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RESUMEN

El presente informe de tesis esta basado su desarrollo bajo la linea de investigacion de
las TIC., Tecnologia de la informacion y comunicacion de la Escuela Profesional de
Ingenieria de Sistemas de la Universidad Los Angeles de Chimbote (ULADECH
CATOLICA). El objetivo principal fue Proponer un plan de mejora de seguridad de la
informacion, para la empresa BROZZANDII PASTELERIA S.A.C.; 2022 basado en
la ISO/IEC 27001: 2013. Segun sus caracteristicas la investigacion fue de tipo
cuantitativa, de disefio no experimental, de nivel descriptiva y de corte transversal, la
poblacion esta constituida por 8 trabajadores administrativos y ejecutivos, los cuales
constituyeron la poblacion muestral. En la investigacion se obtuvo que el 87,5% de los
trabajadores encuestados no conocen sobre seguridad de la informacion, y el 75% de
los encuestados dan a conocer que la empresa no tiene proteccion de los procesos de
informacion. Por lo que conlleva a la elaboracion de la propuesta de un plan de mejora
de seguridad de la informacién basado en la ISO/IEC 27001:2013, para la solucién de
los problemas de la empresa BROZZANDII PASTELERIA S.A.C. en la ciudad de

Piura.

Palabras clave: Plan de mejora, proteccion de la informacion, seguridad de la

informacidn, tecnologia de informacion.
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ABSTRACT

This thesis report is based on its development under the ICT research line, Information
and Communication Technology of the Professional School of Systems Engineering
of the Los Angeles University of Chimbote (ULADECH CATOLICA). The main
objective was to propose an information security improvement plan for the company
BROZZANDII PASTELERIA S.A.C.; 2022 based on ISO/IEC 27001: 2013.
According to its characteristics, the research was quantitative, non-experimental,
descriptive and cross-sectional in design, the population is made up of 8 administrative
and executive workers, who constituted the population. sample. The investigation
found that 87.5% of the workers surveyed do not know about information security, and
75% of the respondent’s state that the company does not have protection of information
processes. For what it entails to the elaboration of the proposal of an information
security improvement plan based on ISO / IEC 27001: 2013, for the solution of the
problems of the company BROZZANDII PASTELERIA S.A.C. in the city of Piura.

Keywords: Improvement plan, Information protection, information security,

information technology.
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INTRODUCCION

UNILA (1), en su articulo sobre seguridad informatica en las empresas indica que
la evolucion de la tecnologia es enorme de tal manera que se hace mas facil hackear
a una empresa, exponiendo a riesgo a toda su informacion importante, en tanto que
hay una seguridad informética para prevenir este tipo de obstaculos al desarrollo
empresarial. Esta seguridad informatica es importante por la prevencion del hurto
de la informacion de la empresa generando alertas en los sistemas de informacion

internos por las amenazas y riesgos

Movistar (2), indica que, no es secreto la tendencia ascendente la 10T, o llamada
Internet de las cosas sea un factor principal que propulse la capacidad y calidad de
la interconexidén de las empresas. La inmensidad de datos producidos con el auge
de los celulares y otras tecnologias, ha impulsado la necesidad de afianzar su
conectividad en sus empresas dado la enorme facilidad de sus procesos. Por todo
esto varias empresas han priorizado en las 2018 nuevas soluciones que faciliten
incrementar su productividad con un control automatizado en tiempo real para
recoleccion de datos y monitoreo, reduciendo con ello los costos y facilitandose el

acceso a coyunturas nuevas de negocio.

Asturias M. (3), da a conocer que las empresas y agencias de todos los gobiernos se
encuentran agilizando su adaptacién a negocios de modelos digitales que les facilita
respuestas mas agiles ante los constantes cambios en los pedidos de sus
consumidores, procesos transacciones e inmediates en tiempo real, consiguiendo
con ello mayor agilidad, mejor productividad, Optimos resultados en la
comercializacion y un excelente servicio. Estos cambios saltan mas alla de lo
corporativo. La sociedad esta cambiando gracias a la transformacion digital hacia
niveles nunca vistos, Estos cambios se dan especialmente en la forma de aprender,
de trabajar, de gestionar sus finanzas, de comprar y socializar, es diferente la
interaccion con el mundo que nos rodea. Por ello el reto es lograr la innovacion en
equilibrio con la productividad de la mano con la ciberseguridad y seguridad

pragmatica



La empresa BROZZANDII PASTELERIA S.A.C. en la ciudad de Piura, esta
dedicada a la pasteleria y exclusivamente a elaborar tortas de matrimonio,
cumplearios, agasajos, etc. via on line, tiene muchos riesgos en cuanto a la
posibilidad de que se tome sus modelos por otras empresas del rubro como si fueran
suyos, ademas también que algunos clientes puedan ser sorprendidos con algo que

les pueda afectar, y asi generar perdidas de clientes por alteracion de la informacion

La confidencialidad en cuanto al uso de productos naturales para los clientes
veganos, y de las proporciones de los ingredientes para el gusto del cliente, asi como
para la seguridad intima de la informacion de la empresa y también de los posibles
problemas que pudieran tener los equipos de procesamiento de la informacion de la

misma.

Para toda esta problematica se ha planteado la pregunta de investigacion, ¢En qué
medida la propuesta de un plan de mejora de seguridad de la informacion, basado
en la ISO/IEC 27001:2013, en la empresa Brozzandii Pasteleria S.A.C. - Piura;
2022, permite reducir los riesgos de pérdida de su informacion

Asi también el objetivo de esta investigacion dice: Elaborar un plan de mejora de
seguridad de la informacion, en la empresa Brozzandii Pasteleria S.A.C. - Piura;
2022 basado en la ISO/IEC 27001: 2013., y sus especificos: dicen: el primero,
Determinar los activos de la empresa, con la finalidad de que se sepa cuales son los
activos que la empresa tiene que valorar y proteger el segundo objetivo dice:
Reconocer las amenazas a las que esta expuesta la empresa, generando con ello la
necesidad de saber de que tenemos que proteger a los activos de la informacion de
la empresa, y el tercero dice: Identificar las principales salvaguardas en la empresa
BROZZANDII PASTELERIA S.A.C. generando con ello una cultura de seguridad
de la informacién que sera fortalecida con el plan de mejora de la seguridad de la

informacidn sus alcances, y su politica de seguridad.

La metodologia de esta investigacion es de una investigacion de tipo cuantitativa,

de nivel descriptivo, asi como de disefio no experimental y de corte transversal.

La investigacion se justifica operativamente ya que la empresa realizara en menor
tiempo la ejecucion de sus procesos esta empresa para la que se genera este proyecto

de investigacion uno de sus principales valores es la informacion por lo que se hace
2



necesario desarrollar un plan de seguridad informatica para que al ser procesada la
informacién pueda alcanzar los fines que han sido previstos, dado que esta
informacidn podria ser dafiada y por ende se altera todo el orden de la empresa tanto
en el aspecto de tipo financiero, asi como en el aspecto productivo, en el aspecto

comercial con los clientes, etc.

Para salvaguardar el funcionamiento de la empresa es la informaética la ciencia
encargada de proporcionar todos los mecanismos apropiados para que
autométicamente se controle cualquier indicio de alteracion por parte de algun
agente que pretenda afectarla. Por ello se hace indispensable de que protejamos
nuestra informacidn constantemente y con ello tener la seguridad de la solidez de la

empresa.

La investigacion se justifica tecnoldgicamente dado que la empresa utiliza en toda
su infraestructura computacional un antivirus, lo cual es importante pero no suficiente
para toda su informacién dado que se requiere un conjunto de acciones en un plan que
se maneje con controles de seguridad informatica, dado que existen muchas amenazas
constantes en las redes por lo que se requiere de un eficiente plan de seguridad

informética para la Empresa Brozzandii Pasteleria S.A.C. Piura.

Se justifica la investigacion econémicamente porque la empresa invierte para
obtener ganancias, paga sus impuestos y crece, gestiona compras y ventas, genera
transacciones bancarias, etc., por tanto, su seguridad informatica debe ser muy sélida
para evitar los multiples inconvenientes ante agentes perniciosos que podrian generar
grandes pérdidas para la empresa. Ademas, por el lado de la informacion de los
productos también se tiene necesidad de que esta informacion permanezca bien

resguardada y evitarnos inconvenientes con la competencia y con nuestros clientes.

Los resultados muestran la importancia del planteamiento del plan de mejora de
seguridad de la informacion en la cual el 87.5% de los encuestados no tiene
conocimiento de la seguridad de la informacion y el 75% que no hay proteccién a
los procesos de informacion en relacion a la empresa BROZZANDII
PASTELERIA S.A.C.

Las conclusiones indican que se logro realizar la propuesta de un plan de mejora de
la seguridad de la informacion, para la empresa BROZZANDII PASTELERIA

3



S.A.C., 2022 basado en la ISO/IEC 27001: 2013, aportando conjuntamente con el
conocimiento de los activos, amenazas y salvaguardas ya encontradas para la
empresa, y el valor agregado esta constituido por las politicas desarrolladas en la

tabla 30 del plan de mejora de la seguridad de la informacion de la empresa.



I1. Marco tedrico

2.1. Antecedentes

Antecedentes a nivel internacional

Ulloa (6), en el afio 2021 en la tesis de la Pontificia Universidad Catélica
del Ecuador en su tesis denominada “Anélisis de problemas técnicos y
legales de ciberseguridad y sus posibles soluciones en el contexto de la
computacién en la nube, indica que Desde hace varios afios se vive en una
era de revolucién en donde, gracias a la tecnologia, se experimenta grandes
cambios en la estructura de nuestra sociedad, uno de estos cambios, v el
cual gener6 un gran impacto en la forma de vida de la humanidad es el
internet, una herramienta muy poderosa que significé una transformacion
global y que dio paso a lo que hoy se conoce como la era digital, en la cual
los datos y la informaciéon son las herramientas més poderosas. Tal es asi,
que en los Gltimos afios el uso de servicios de internet en sus diferentes
plataformas ha aumentado considerablemente, y como se evidencia en la
actualidad, este entorno dio un giro, incluyendo al crecimiento exponencial
de la economia digital, pues los servicios en linea significaron que muchas
empresas podian ofrecer servicios sin la necesidad de que los clientes
tengan que acudir fisicamente, sin embargo, por maravilloso que suene
todo esto lo cierto es que también dejo la puerta abierta para un nuevo
problema, la seguridad en linea. Una de las medidas de seguridad es el uso
de contrasefias, mismas que en varias ocasiones han sido usurpadas y han
dado lugar al robo de dinero o suplantacion de la identidad de usuarios,
entre otras, tanto usuarios como empresas son cada vez méas conscientes
de esta problematica, en un ambiente donde gran parte de la sociedad
considera que la manera tradicional que se tenia para cubrir la seguridad
en linea podria ya no ser suficiente. Si bien los usuarios muestran cierta
conciencia y preocupacion a los ataques informaticos, pueden tener una
idea equivocada de los mismos, por ejemplo, muchos usuarios suelen creer
gue no poseen ninguna informacion valiosa y por ende eso los permite de

ser blanco de potenciales atacantes informaticos, sin embargo, lo cierto es
5



que, de alguna manera, todos somos vulnerables, pues los atacantes tiene
interés en todo tipo de informacion como listas de contactos, robo de
informacién, pedido de rescates por bloquear un ordenador y solicitar una
suma de dinero a cambio de recuperar la informacion del mismo. Ante
estas amenazas, surge la Ciberseguridad que, dentro del contexto de la
tecnologia, puede ser definida como un proceso que abarca la prevencion,
deteccidn, respuesta y que, a su vez debe implicar el aprendizaje como una
caracteristica de mejora continua, estos términos se explican mejor de la
siguiente manera. La ciberseguridad se resume en la practica de defender
servidores, sistemas, redes y datos de ataques maliciosos. Se trata de un
término demasiado general y que puede aplicarse en diferentes contextos,
siendo quizas algunos de los mas destacados la seguridad de res, de
aplicaciones, de la informacion entre muchos otros. Es por ello, que su

definicion se vera limitada Gnicamente a la tematica principal del trabajo.

Amoguimba (5), en el afio 2018 en la tesis de la Pontificia Universidad
Catdlica del Ecuador, denominada “Propuesta de politicas de seguridad de
la informacion aplicado al entorno empresarial del Soft Warehouse S.A.”,
indica que, COBIT 5 define a la informacién como: ... Un recurso clave
para todas las empresas y desde el momento en que la informacion se crea
hasta que es destruida, la tecnologia juega un papel muy importante.”
(ISACA, 2012) Con esto se puede entender que la informacion es un activo
importante para todo tipo de organizacion grande, mediana o pequefia, de
tal manera que si este recurso esta bien sustentado puede reducir los
problemas de incertidumbre y puede determinar la calidad de las
decisiones que se tomen. Los directivos de las empresas constantemente
toman decisiones importantes encaminadas a llevar al éxito a la empresa,
tomando en cuenta que dicha informacion que usan debe ser util como
materia prima para el desempefio y organizacion de la misma. Al ser la
informacién un factor esencial que proporciona valor; las personas,
organizaciones y estados han buscado formas de protegerlas, generando
estandares, guias de buenas practicas, procedimientos y sistemas de
control; dando paso a la seguridad de la informacion que tiene como base
el mantener tres principios (Confidencialidad, Disponibilidad e

6



Integridad), durante todo el ciclo de vida de la informacion

Arévalo (4), en el afio 2017 en la tesis de gestion estratégica de tecnologias
de la informacion denominada Elaboracion y plan de implementacion de
politicas de seguridad de la informacién aplicadas a una empresa industrial
de alimentos”, de la Universidad de cuenca Ecuador, indica que: En las
empresas industriales de alimentos, existe informacion critica para este
tipo de organizaciones, como los datos de sus clientes, proveedores,
transacciones diarias y las caracteristicas principales que definen un
producto como son sus recetas, proceso de fabricacion, costos, etc. siendo
necesario que toda esta informacién este resguardada confiablemente ante
los posibles riesgos que se puedan materializar en cualquier momento.
Para proteger los sistemas de informacion de los crecientes niveles de
amenazas cibernéticas, las organizaciones actualmente tienen la necesidad
de establecer programas o proyectos de seguridad informatica y, debido a
que las politicas de seguridad de la informacién son una base necesaria de
los programas de seguridad organizacional, existe una necesidad de
contribuciones académicas en esta area. Por ello se plantea en el presente
trabajo una investigacion en temas relativos a la seguridad de la
informacion, gestion de riesgos y politicas de seguridad informatica para
posteriormente plantear un método adecuado consistente de 3 etapas y un
total de 9 pasos para el desarrollo y difusion de politicas de seguridad a
partir de la identificacién de los posibles riesgos y vulnerabilidades que
presenta una organizacion o un area de la misma, seleccionando los
controles mas adecuados de la norma ISO/IEC 27002, la cual es una guia
aceptada internacionalmente de buenas préacticas que describe los objetivos
de control y controles recomendables en cuanto a la seguridad de la
informacion para una organizacion. La aplicacion de la metodologia
propuesta se la realiza como un caso de estudio en el departamento de
produccién de una empresa industrial productora de alimentos en la ciudad
de Cuenca - Ecuador. Este trabajo puede servir como referencia a otras
empresas industriales de alimentos que requieran elaborar de manera

técnica y apropiada sus politicas de seguridad de la informacion; sin



embargo, también podria servir en empresas de diversos tipos, realizando

las validaciones correspondientes y su aplicacion.

Antecedentes a nivel nacional

Aliaga (7), en el afio 2021 en la tesis denominada “Implementacion de un
Sistema de Ciberseguridad para la prevencion de los ataques cibernéticos
en la Empresa Radiadores Fortaleza, 2021, el objetivo general de la
presente investigacion fue la realizacion de la implementacion de un
sistema de ciberseguridad que influye de manera positiva en la prevencion
ataques cibernéticos en la empresa radiadores fortaleza, 2021. El presente
estudio fue de tipo aplicada, con un disefio pre experimental, la poblacion
elegida fue de 50 empleados de la empresa Radiadores Fortaleza, se
concluye que el valor de la prueba de Student de -46.680, asociado a las
medias de pres test y posttest donde hay una diferencia significativa ,
donde se asocia a un nivel de significancia p valor=0,000 menor al nivel
de significancia establecido en la investigacion (p<0,05) lo que con lleva
al rechazo de la hip6tesis nula (Ho) y la aceptacion de la hipdtesis general
planteada en la investigacion (Ha). EI modelo de implementacion de
ciberseguridad que se adopt6 en la empresa fue el idoneo porque hay una
mejora notable en la defensa de los ataques informaticos y una disminucion
de las vulnerabilidades que con lleva a un mejor desempefio de negocio de

la empresa Radiadores Fortaleza

Calderdn (8), en el afio 2019 en la tesis denominada Seguridad de la
Informacion y la gestion de riesgos en los trabajadores de la DIGERE del
Ministerio de Educacion, 2018", en la cual el objetivo de la investigacion
es determinar la relacién que existe entre la seguridad de la informacién y
la gestion de riesgos en los trabajadores de la Direccion de Gestion de
Recursos Educativos del Ministerio de Educacion, 2018. Esta
investigacion tubo un disefio no experimental y un nivel experimental asi
como también es de tipo basico y transversal, la poblacién de trabajo fue
de 106 trabajadores de la DIGERE del Ministerio de Educacidn, los cuales
fueron seleccionados con muestreo de tipo probabilistico y aleatorio

simple; y por otra parte el método de investigacion hipotético-deductivo
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con enfoque cuantitativo; utilizandose el software SPSS para el
tratamiento de los datos, sus resultados indican un promedio de mas del
50 % de nivel regular la seguridad de la informacién y podemos ver una
de sus conclusiones indica que hay una relacion directa entre la seguridad
de lainformacion y la gestion de riesgos en los trabajadores de la DIGERE

del Ministerio de Educacion.

Calderén TLH (9), en el afio 2019 en la tesis denominada ““ Gestion de
riesgos y seguridad de la informacion del Programa Fortalece Pert del
MTPE, 2019, la cual tuvo como objetivo general determinar la relacion
entre la Gestion de Riesgos y la seguridad de la informacion del Programa
Fortalece Peru del MTPE, 2019, para lo cual uso la metodologia
MAGERIT, y sus resultados indican que el 56 % de la poblacion del
programa Fortalece Per( es bajo y se concluye que existe una relacion
directa y significativa de nivel medio entre la gestion de riesgos y la
seguridad de la informacion del Programa Fortalece Pert 2019.

Olaya (10), en el afio 2017 en la tesis denominada “Gestion del Sistema de
Seguridad de Informacion bajo el enfoque de ISO 27001 en la
Municipalidad Provincial de Tumbes, cuyo objetivo fue mostrar un
modelo de Seguridad Informaética basandose en la norma ISO 27001, su
metodologia consistio en un disefio no experimental con un nivel
descriptivo y a su vez se aplica un muestreo no probabilistico, sus
resultados corresponden a que el nivel de seguridad de la informacion es
de 38 %, no hay revisiones de la politica de seguridad de la informacién,
la asignacion de responsabilidades para la seguridad de la informacién es
solo del 25 %, atencion a los ciudadanos solo el 12,5 % , el procesamiento
de la informacion un 50 %, confidencialidad solo el 25 %, y entre sus
conclusiones se plantea la necesidad de un plan de mejora basado en el
modelo 1SO 27001, requiere una participacion completa a nivel
estratégico. Su papel tiene que ser protagonico en la implantacion del
modelo.



Antecedentes a nivel regional

Merino (13), en el afio 2021 en la tesis denominada “Diagnostico de la
seguridad informética utilizando la norma ISO/IEC 27001 de la empresa
Ransa comercial S.A- Piura; 2020. En la que su objetivo fue realizar el
diagnostico de la seguridad informatica utilizando la norma ISO/IEC
27001 en la empresa Ransa Comercial S.A — Piura; 2020. El tipo de
investigacion utilizado fue cuantitativo, de nivel descriptivo, el disefio fue
de tipo no experimental y de corte transversal. Los resultados obtenidos en
la dimension 01: Nivel de satisfaccion con el sistema actual; el 87% de los
trabajadores encuestados NO estan satisfechos con el sistema actual, en la
dimension 02: Nivel de aceptacion de la propuesta de mejora; se observé
que el 100% de los encuestados Sl necesitan de una propuesta de mejora.
Y en la dimension 03: Nivel de conocimiento de Tecnologias de la
Informacion y la Comunicacién; el 67% de los trabajadores encuestados
NO tiene conocimiento acerca de las TIC. Se concluy6 que el diagnéstico
para la seguridad informatica basada en la norma ISO/IEC 27001 en la
empresa Ransa Comercial S.A — Piura; 2020, mejord los procesos de

seguridad, confiabilidad y disponibilidad de la informacion

Pangalima (11), en el afio 2018 en la tesis denominada Auditoria Basada
en COBIT 4.1 para el uso optimo de las TIC y la seguridad Informética en
la Empresa ARCOPA S.A. Paita; 2017. Cuyo objetivo fue objetivo general
consistio en Implementar la auditoria basada en COBIT 4.1, para el uso
optimo de las TIC y la seguridad informatica en la Empresa ARCOPA S.A;
se utilizo un disefio de investigacion no experimental y un nivel descriptivo
y su resultados indican que el 61 % de los implicados revelan que se hace
necesario la aplicacion de la auditoria en la empresa, ademas el 69% de los
trabajadores encuestados se encuentran satisfactoriamente de acuerdo que

al aplicar la Auditoria sera de gran beneficio para mejorar la seguridad en
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cada uno de sus procesos de toda la organizacion y el 75% de los
trabajadores encuestados estan satisfactoriamente de acuerdo que al aplicar
la Auditoria sera de gran beneficio para mejorar la seguridad en cada uno

de sus procesos de toda la organizacion

Lara (12), en el afio 2018 en la tesis denominada ‘“Propuesta para la
seguridad informatica basado en la norma ISO/IEC 27001 en la clinica
Simedic diagndstica S.A.C — Piura; 2018” cuyo objetivo fue realizar la
propuesta para la seguridad informatica basada en la norma ISO/IEC
27001 en la clinica Simedic Diagndstica S.A.C — Piura; 2018, permitira
mejorar la gestion en los activos de informacidn. La investigacion tuvo un
disefio de tipo no experimental porque los datos no se manipularan y de
corte transversal porque se realiza en un determinado tiempo; la poblacion
de esta investigacion fue de 28 empleados de los cuales se tomé en
conciencia que esta investigacion no se delimitara debido a que se veran
beneficiados en su totalidad de empleados, a quien se les aplicd el
instrumentos donde se lograron obtener los siguientes resultados: En la
dimension 01: Situacion actual; que el 61% de los trabajadores
encuestados opinaron que la situacion actual NO cuenta con la adecuada
gestion en los procesos de la clinica Simedic Diagnoéstica S.A.C, mientras
que el 39% Sl esta conforme con la situacion actual de la clinica. Y en la
dimensién 02: seguridad de informacion; se observd que el 68% de los
trabajadores encuestados opinaron que, S| estan de acuerdo con la que se
deberia realizar la propuesta para la seguridad informatica para la clinica
Simedic Diagnostica S.A.C, mientras que el 32% NO cree necesario la
propuesta para la seguridad informatica. Se concluyd la propuesta para la
seguridad informaética basada en la norma ISO/IEC 27001 en la clinica
Simedic Diagnostica S.A.C — Piura; 2018, para la seguridad de
informacidn queda aceptada en su totalidad para brindar mayor seguridad

en la clinica, trabajadores y clientes.

Ancajima (14), en el afio 2016 en la tesis denominada “ propuesta de

implementacion de seguridad informatica en las tic de la i.e. san miguel
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arcangel, Catacaos - Piura; 2016 EI tipo de la investigacion fue
cuantitativa, nivel descriptivo, disefio no experimental y de corte
transversal; teniendo como objetivo general realizar un estudio de los
riesgos que se tiene en la institucion, y asi brindar una buena propuesta de
implementacion de Seguridad Informética de la I.E. San Miguel Arcangel,
la cual mejorara el control de seguridad de la institucion y se tendra un
mejor manejo en las herramientas tecnologicas por los docentes, personal
administrativos y alumnos. Con una poblacion muestral de 60 personas
entre docentes, alumnos y personal administrativo que utilizan los equipos
tecnoldgicos dentro de las areas dentro de la institucion. Se obtuvieron
como resultados el 75.00% de los encuestado expres6 que se encuentran
satisfechos con las TIC en el proceso de ensefianza, asi mismo el 73.00%
expresod que se encuentran satisfechos con la formacion y capacitacion
sobre el manejo de las TIC y el 73.00% de los encuestado expreso que se
encuentran satisfechos con la seguridad Informaética en las TIC en la
institucion. Por lo que se puede concluir que las politicas ayudaran en la
Seguridad Informatica de la institucion permitiendo que los docentes,
alumnos y personal administrativo queden satisfechos en el momento de
utilizarlas, sintiéndose seguros a través de ellas y esta pueda ser mas facil

manejar.
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2.2. Bases tedricas relacionadas con el estudio

2.2.1. El Rubro de la Empresa

Informacién de Brozzandii Pasteleria S.A.C.: Brozzandii Pasteleria
S.A.C. es una empresa que se encuentra inscrita en la partida N°
11199336 del registro de personas juridicas de Piura, el 23 de agosto
del 2018. Su direccion corresponde a Urbanizacion Miraflores Country
Club Mz. BF-30 Castilla — Piura.

EMPRESA BROZZANDII PASTELERIA SAC

Escritura publica (1ray ultima Pag.)
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Sus actividades desarrolladas corresponden a servicios de alimentacion
con lineamientos de calidad vigentes en instituciones publicas y
privadas, servicio de delivery a todos sus clientes de la pasteleria, en
todo lo correspondiente a tortas de todo tamafio y especializadas,
bocaditos diversos, para todo tipo de eventos sociales como

matrimonios, quinceafieros, cumpleafos, reuniones sociales, etc.

La empresa Brozzandii Pasteleria S.A.C. (15), cuenta con una pagina
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web para toda la ciudadania, la cual es consultada diariamente y todos
los pedidos se realizan por teléfono, para lo cual ponemos una captura

de pantalla de la web.

BROZZANDII PASTELERIA SOCIEDAD ANONIMA CERRADA
PAGINA WEB

() Brozandii. Pasteleria 1b Tegusts OMenmsje O

Preguntar a Brozzandii . Pasteleria (:) ”@wﬂn . v:a-.mm
A Ay

Realizan envios 2 dom Fowers cabe g

Informacion

0 Wip 94045411

st

1]

Sugerir cambios

12 12 cateqona comacta oz Brozzandii . Pastelena?

Tienda de yogur helado

S

Fotos

N4 i /) 1
' HﬁJ n:ﬁl‘ r' 3 ;‘ ..

En este periodo de trabajo han logrado elaborar mas de 300 tortas de
este nivel con las interrupciones como la pandemia -Cobi 2019, ademas

de bocaditos, en diversos agasajos.
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Visién

Brozzandii Pasteleria S.A.C. es una empresa muy sélida econémica y

bien cimentada en la sociedad regional de Piura con varios locales en

funcionamiento y con muchas ventas, y gran prestigio.

Mision

Planificar, organizar, esfuerzo constante y disciplina en la conduccion

de toda la empresa, ademéas el mantenimiento de la calidad, en el

producto y en el servicio a nuestros clientes, capacitacion constante del

personal.

Valores

o

Calidad en el servicio
Respeto

Puntualidad

Lealtad

Liderazgo
Responsabilidad
Transparencia
Honestidad

Equidad y Justicia
Amor al Trabajo
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o Organigrama de la Empresa BROZZANDII PASTELERIA S.A.C.

BROZZANDII PASTELERIA S A.C.

GERENCIA GENERAL

GERENCIA GERENCIA DE
ADMINISTRATIVA OPERACIONES

PERSONAL DE OPERACIONES

Fuente: elaboracion propia

o Infraestructura Tecnologica hardware y software

La empresa BROZZANDII PASTELERIA S.A.C. cuenta con cinco
computadoras tres para las gerencias y dos para la parte productiva. La
informacion estd bien ordenada en cada una de ellas y una hace de
servidor, ademas se guarda la informacion en discos duros para evitar
alguna perdida y por seguridad, se usan los softwares como es Windows
10, Excel, word, Powers point, pdf, y otros para disefiar el arte de los
modelos de tortas o bocaditos a elaborar, también tienen equipos para
fotografia de los productos, asi como también proyector para los videos

de propaganda de la empresa.
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Inventario de hardware de la empresa

Tabla 01

Hardware (Laptops) de la Empresa

BROZZANDII PASTELERIAS.A.C.

N°-1- N° -2 - N°-3- N° - N°-5-
Laptop
RI DA RO 4 -JA RA
Marca SAMSUN
HP HP LENOBO s HP
Modelo Laptop Laptop Laptop Laptop Laptop
Pantalla 157 157 157 157 157
Condicién | Servidor Normal Normal Normal Normal
Procesador RYZEN Intel CORE I-
CORE I-7 CORE I-7
AMD -7 Celeron 7
B s G 12GB | 8GB 4GB 12GB
RAM
Tarjeta NIVIDIA RADEON
. INTEL IRIS GEFORCE RADEON 1 GRAPHIC
grafica oTX AMD s
Disco 1000
500 GB 500 GB 700 GB 250 GB
Duro GB
Baterias
> 10 horas | 10 horas | 10 horas | 10 horas | 10 horas
duracion
Entradas 3
2 entradas | 2 entradas | 2 entradas | 3 entradas
USB 3.0 entradas
Salidas ) ) ) ) )
1 salida 1 salida 1 salida 1 salida 1 salida
HDMI

Fuente: Elaboracion propia
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Inventario de Software de la Empresa BROZZANDII

Tabla 02
SOFTWARES INSTALADOS

SISTEMA WINDOWS 10

Excel

Word

Poner Point

Corel Draw

PDF

PROGRAMAS Antivirus

Otros softwares especializados

WhatsApp

Correo electronico

Comunicacion en linea con SUNAT vy otras
entidades.

Fuente: Elaboracion propia

2.2.2. Marco tedrico conceptual

« Conceptos de seguridad informatica

UNAM (16), indica que la Seguridad Informatica en los Gltimos afios,
ha logrado ser un tema de interés publico. Tal es asi que expertos en la
materia y los usuarios generales usan los siguientes términos como es
clave del usuario, contrasefia password, fraude informatico"”, "hacker",

etc. Actualmente es requerido e indispensable, conocer bien este tema,
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dado que sin tener este conocimiento apropiado pues sin ellos el usuario
de las laptops podria estar en un estado inadecuado y se ponga en riesgo
su equipo e informacion, o aun su integridad personal. Hay mdultiples
medidas preventivas que protegen este trio de factores de proteccion a
la informacion con Backus, el hardware y el software con programas
antivirus, antispyware y antispam, asi como uso de firewalls, una
continuidad de actualizaciones al sistema operativo, con un
mantenimiento fisico a los equipos de coémputo, asi como a las areas de
operaciones de red con detectores de humo y calor, extintores, controles
de temperatura y humedad, reguladores de voltaje, sistemas de anclaje,

ventilacion, sistemas de suministro continuo de energia, etc.

ISO 27001 (17), responde a la pregunta ¢Cuéles son los requisitos de
seguridad?. Para ello tenemos que recordar que no hay sistema de
seguridad totalmente seguro por ello debemos tener claro que un
sistema siempre es vulnerable. Es indispensable que tengamos en
cuenta las causas de los riesgos y posibles fallas, una vez que lo
sabemos podemos aplicar las medidas requeridas para obtener un
sistema poco vulnerable. A continuacion, explicamos cada uno de los

puntos que forman la CIA.

Confidencialidad

La confidencialidad se conoce como una forma de prevenir la
divulgacion de la informacién a personas o sistemas que no se

encuentran autorizados.

Integridad

Cuando hablamos de integridad en seguridad de la informacion nos
referimos a como los datos se mantienen intactos libre
de modificaciones o alteraciones por terceros, cuando una violacién
modifica algo en la base de datos, sea por accidente o intencionado se

pierde la integridad y falla el proceso

Por este motivo se debe proteger la informacion para que sélo sea
20
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modificada por la misma persona, evitando asi que se pierda la
integridad. Una manera de proteger los datos es cifrando la informacién
mediante un método de autenticidad como una contrasefia 0 mediante

huella digital

Disponibilidad

Es un pilar fundamental de la seguridad de la informacion, nada
hacemos teniendo segura e integra nuestra informacion, si no va a estar

disponible cuando el usuario o sistema necesite realizar una consulta.

Para cumplir con la dltima condicion tenemos que tener claro cual sera
el flujo de datos que debemos manejar, para conocer donde se debe
almacenar dicha informacion, que tipo de servicio debemos contratar,
etc.

Gonzales Y. (18), dice que actualmente las empresas que trabajas en
sistemas de informacion establecen lo indispensable que es el
aseguramiento de la informacion, creando politicas y controles, que
garanticen la estabilidad y confiabilidad de la informacion, ... , se hace
necesario presentar una linea de base sobre la cual se integren varios
tipos de esfuerzos encaminados a ofrecer la diferentes esfuerzos
encaminados a brindar la seguridad en la informacidn, considerando
las multiples amenazas y vulnerabilidades que afectarian la integridad
de los datos, redes, servicios y todas las demas herramientas
tecnoldgicas. Se debe indicar que este proyecto de plan de seguridad
informética parte de copias de seguridad, proteccion, integralidad,

control de acceso y otros factores a tomarlos en cuenta.

ISO 27001, normas de seguridad de la informacion internacionales,
amenazas, riesgos.
ISO/IEC 27001 (19), es una norma internacional muy reconocida por
los sistemas de gestion y la seguridad de la informacion:

e Apoya a las instituciones a establecer la politica y objetivos

de direccion de la seguridad de la informacion y a entender
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como se pueden gobernar los aspectos importantes, colocar
los controles necesarios y establecer objetivos claros y
fortalecer la seguridad de la informacion.

e Permite a una organizacion gestionar su obligacion de cumplir
con los requisitos legales aplicables, como el GDPR (junto
con la norma I1SO 27701) y comprobar periédicamente el
estado de cumplimiento. Esto permite una mejora continua del
sistema para garantizar la proteccion y abordar las
vulnerabilidades.

e Adopta un enfoque integral de la seguridad de la informacion.
Los activos que necesitan proteccion van desde la informacion
digital, los documentos en papel y los activos fisicos
(ordenadores y redes) hasta los conocimientos de los
empleados individuales. Las cuestiones que hay que abordar
van desde el desarrollo de la competencia del personal a la
proteccidn técnica contra el fraude informatico.

e La norma ISO 27001 estd disefiada para ser compatible y
armonizada con otras normas reconocidas de sistemas de
gestion. Por lo tanto, es ideal para su integracion en los
sistemas y procesos de gestion existentes. (ISO 27001 -

Sistema de Gestion de Seguridad de la Informacion).

Conformio ISO 27001 (21), este software es una herramienta de
cumplimiento todo en uno que incluye todo lo que necesita para
implementar y mantener los estandares de documentos con plantillas,
formularios en linea, politicas, procedimientos, gestion de riesgos,
listas de verificacion con recordatorios automaticos y mas. Minimice
el tiempo y el dinero necesarios para obtener y mantener la
certificacion ISO 27001.
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2.3. Hipdtesis
2.3.1. Hipdtesis general
El Plan de Mejora de Seguridad de la Informacion basado en la
ISO/TEC 27001:2013 para la Empresa BROZZANDII PASTELERIA

S.A.C. Indica los procedimientos que mitigaran los riesgos que pueden

presentarse en el uso de la informacion
2.3.2. Hipotesis Especificas

e Ladeterminacion de la informacion necesaria para constituir el PMSI
permitird mejorar la seguridad de la informacion.

e Establecer las acciones respectivas para elaborar el PMSI con la
gestién de riesgos, el propdsito de seguridad de la informacion,

demostracion y ejecucion del Plan de mejora.

e Indicar los componentes correspondientes para ejecutar el plan
de mejora de la seguridad informatica de la empresa.

2.4. Variables

2.4.1. Variable independiente: El Plan de Mejora de Seguridad de la
Informacion basado en la ISO/IEC 27001:2013.

2.4.2. Variable dependiente: L os procedimientos que mitigaran los riesgos

que pueden presentarse en el uso de la informacion.
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I11. Metodologia

3.1.

3.2.

El tipo y el nivel de la investigacionTipo de estudio:

La presente investigacion fué de tipo cuantitativa. La Investigacion
cuantitativa corresponde dado que se va ha aplicar cuestionarios y se va a
trabajar estadisticamente. Rasinger, indica que la caracteristica principal de
los datos cuantitativos es que se componen de informacién que puede ser
,de una forma u otra, cuantificable, en otra palabras podemos convertir los
datos cuantitativos en numeros, cifras y graficos y procesarlos empleando
procedimientos estadisticos (que son un tipo de procedimientos
matematicos) (38).(22).

Nivel de la investigacion:

El nivel de esta investigacion serda de nivel descriptivo debido a que
detallamos como se estan dando las actividades de la organizacion. Segdn
Herndndez y otros se emplea cuando lo que se pretende es describir las

caracteristicas que se estudian de los elementos que integran la muestra

seleccionada (39) (23).

Disefio de la investigacion

El disefio de esta investigacion sera no experimental y de corte transversal.
Dado que en la investigacion no experimental no se manipulan
deliberadamente las variables, es decir, se estudian tal y como se desarrollan
en su contexto natural. (23) Segun Heinemann, en la investigacion de corte
trasversal se recopilan los datos en un momento determinado (llamado por

esto también analisis puntual y sincrénico). (24).
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3.3.

Poblacion y Muestra

Se denomina poblacion o universo a la totalidad de conjunto de elementos
susceptibles de presentar una o varias caracteristicas en comdn que estén
bien definidas ,aunque no necesariamente, presentan una caracteristica
(medible o0 no) (41) (25).

En esta investigacion la poblacion estd constituida por personal de la
empresa a cargo de las areas correspondientes en un total de ocho personas
que tienen acceso a la informacion de BROZZANDII PASTELERIA S.A.C.

La muestra es el conjunto de individuos que realmente se estudiaran. Es un
subconjunto de la poblacion. Para que se puedan generalizar los resultados
obtenidos, dicha muestra ha de ser representativa de la poblacion (42) (26)

En este caso por tratarse de una poblaciéon pequefia la muestra serd igual a la
poblacion

Definicion y Operacionalizacion de variables y los indicadores

Ver Tabla N° 03 Definicién y operacionalizacion de variables y los indicadores.
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Variable

Propuesta de
un plan de
mejora de

seguridad de

la
informacion
(PMSI)

Definicion conceptual

Aguirre M. (27). El plan de seguridad de
la informacion desarrollado en el presente
documento, esta orientada al
aseguramiento de la confidencialidad,
integridad y disponibilidad de la
informacion e incluye las normas,
controles 'y procedimientos en los
siguientes dominios: Organizacion de la
seguridad, clasificacion y control de
activos de informacion, seguridad de
Comunicaciones y operaciones, control de

accesos, adquisicion,  desarrollo 'y
Mantenimiento de sistemas de
informacion, Gestion de incidentes,

Gestidn de Continuidad del Negocio.

Tabla 3:

Matriz de Operacionalizacion de Variables

Definicion operacional

El Plan de Mejora de Seguridad de
la Informacion (PMSI) sera
implementado en la Empresa
BROZZANDII PASTELERIA
S.A.C., es un instrumento de gran
importancia porque va a permitir que
todo el personal de la empresa tenga
el conocimiento y cambie de actitud
en relacion a la proteccion de los
procesos de informacion para la
seguridad de la empresa.

Es decir, aplicar este instrumento,
diariamente en el uso y desuso de los
sistemas de informacion y la
infraestructura informaética, tal es asi
que deberan tener cuidado tanto al

usar, asi como al cerrar sus equipos.

Dimension

1.- Nivel de
conocimiento
sobre
seguridad de
la

informacioén.

2.- Nivel de
proteccion de
los procesos
de

informacion

Indicadores

-Enviar y
recibir
informacion

- Compartir
recursos en la

empresa.

- Facilitar el
control

- Agilizar los
procesos de
gestion
administrativa

en la empresa.

Escala de
dimensién

Nominal

Fuente: Elaboracion propia.
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3.4. Técnicas e instrumentos

Técnica

En esta investigacion se utilizara las técnicas de la encuesta y la entrevista
para obtener la informacion de la empresa BROSANDII PASTELERIA

S.AC.

Lopez P. y Roldan S. (28), la encuesta es una de las técnicas de investigacion

social de més extendido uso en el campo de la Sociologia que ha trascendido

el ambito estricto de la investigacion cientifica, para convertirse en una

actividad cotidiana de la que todos participamos tarde o temprano. Se ha

creado el estereotipo de que la encuesta es lo que hacen los sociélogos y que

éstos son especialistas en todo.

Abiertas, cuando el encuestado puede responder a las preguntas con
sus propias palabras, lo cual le otorga una mayor libertad de respuesta
y le permite alcanzar una mayor profundidad en las mismas, como
respondiendo al porqué de lo dicho, o bien obtener respuestas
novedosas Yy diferentes.

Cerradas, cuando al encuestado se le ofrece un conjunto de respuestas
posibles y se le pide que elija la que mejor se adecla a su opinidn. Estas
respuestas tienen la virtud de ser sencillas y faciles de totalizar y

cuantificar para obtener datos estadisticos.

La aplicacion de encuestas es un método muy comuln en
diferentes tipos de investigacion, siempre que requieran del
levantamiento de datos estadisticos, de la recopilacién de opiniones o
bien de algun tipo de consulta masiva que permita luego ser interpretada
para obtener conclusiones. Sondeos politicos, de mercado o

de evaluacion de servicios, son algunos posibles ejemplos de ello.

Diaz L. (29), Observar cientificamente. Significa observar un objetivo claro,

definido y preciso: el investigador sabe que es lo que desea observar y para que
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quiere hacerlo, lo cual implica que debe preparar cuidadosamente la

observacion.

Instrumentos

Cuestionario:

El instrumento utilizado en esta investigacion fundamentalmente es el
cuestionario el cual ha sido elaborado de forma muy especial para obtener la
informacidn necesaria y suficiente para la elaboracion del plan de mejora de
la seguridad de la informacion de la empresa BROZZANDII PASTELERIA
S.A.C., tomando en consideracion que es una empresa privada con
informacion confidencial del procesamiento de sus productos y del nivel de
marketing desarrollado por la empresa a su favor; con este cuestionario se
podra determinar las actitudes y aptitudes que influencian en el
comportamiento del sistema ligado al control y resguardo de la informacién

de la empresa.

Bravo T. y Valenzuela S. 2019, (30), El cuestionario es un instrumento
utilizado para recoger de manera organizada la informacion que permitira dar
cuenta de las variables de interés en cierto estudio, investigacion, sondeo o
encuesta. En el contexto de la evaluacion educacional, este instrumento es (til
para recoger de manera estandarizada informacion sobre caracteristicas de
una poblacién de interés, asi como para medir opiniones, creencias o
actitudes. Al igual que en el caso de pruebas de conocimiento, la construccion
de un cuestionario implica un disefio cuidadoso que aumente la probabilidad
de que la informacién que se recogera a través de él sea la correcta. El
siguiente cuadernillo define los principales pasos que se deben llevar a cabo
para la construccion de un cuestionario: definicion del constructo, disefio de
la tabla de especificaciones, construccion de las preguntas y pilotaje. Para
cada una de estas etapas se presentan sugerencias y recomendaciones que

permitiran asegurar una mayor calidad de los instrumentos desarrollados.

Este cuestionario ha sido elaborado de acuerdo al tipo de empresa que es
BROZZANDII PASTELERIA S.A.C., y en funcién a los integrantes de la
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3.5.

empresa, asi también las preguntas son de orden cerradas y dicotémicas.

Procedimiento de recoleccion de datos

La recoleccion de datos realizada a laempresa BROZZANDII PASTELERIA
S.A.C., tuvo lugar en su local ubicado en la Urbanizacion Miraflores Country
Club - Castilla - Piura, en el cual se dialogd con los directivos
informandoseles sobre el motivo y beneficios que se obtendrian con la
realizacion de esta investigacion, recibiendo todo el apoyo por parte de ellos

en cuanto a la informacion requerida para su ejecucion.

Dentro del dialogo se pudo saber todos los por menores requeridos para la
investigacion, e indicandoles también que esta informacién es de completa
reserva y solo se utilizara para fines de investigacion y después de esta
conversacion se procedio a aplicar la encuesta ya elaborada, y asi se pudo
conocer mucho mas la realidad problematica y conocer cuanto saben tanto

individualmente, asi como en equipo sobre seguridad de la informacion.

Plan de anélisis

En funcién a las condiciones del disefio no experimental y de sus variables
en esta investigacion, durante el procesamiento de la informacion, se
estructuro los datos obtenidos, se los codifico y a traves de una hoja Excel, de
office, para el calculo respectivo a nivel de calculos y gréficos de las variables
de la investigacién, determinando las frecuencias y la determinacion y su
distribucion correspondiente; dicha informacion esta indicada en esta
investigacion a través de tablas individuales y de resumen asi como de

graficos de los resimenes totales.

En esta investigacion los resultados se han expresado a nivel de porcentajes ,
y el analisis de toda la informacion y su interpretacion se realizé haciendo uso
de la estadistica descriptiva a través de las frecuencias y porcentajes de las

respuestas de los encuestados.
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3.6. Matriz de consistencia

Tabla 04

Matriz de Consistencia

TITULO: “PLAN DE MEJORA DE SEGURIDAD DE LA INFORMACION, BASADO EN LA ISO/IEC 27001:2013, PARA
LA EMPRESA BROZZANDII PASTELERIA S.A.C. - PIURA; 2022

PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLE

METODOLOGIA

n qué medida el plan de
mejora de seguridad de
la informacion, basado
en la ISO/IEC
27001:2013, para la
empresa Brozzandii
Pasteleria S.A.C. -
Piura; 2022, permite
reducir los riesgos de
pérdida de su
informacion?

Objetivo General
Elaborar un plan de

mejora de seguridad de la

informacion, para la
empresa Brozzandii
Pasteleria S.A.C. - Piura;
2022 basado en la
ISO/IEC 27001: 2013.

Hipotesis general

El Plan de mejora de Seguridad
de la informacion basado en la
ISO/TEC 27001: 2013 para la
Empresa BROZZANDII
PASTELERIA S.A.C. Indica
los procedimientos que
mitigaran los riesgos que
pueden presentarse en el uso de
la informacion.

Plan de mejora de
seguridad  de la
informacion basado en
la ISO/TEC 27001:
2013 para la Empresa
BROZZANDII
PASTELERIA S.A.C.
que concede
alternativas mas
convenientes para sus
actividades
empresariales.

Tipo:
Cuantitativa

Nivel:
Descriptivo

Disefio:

No experimental
y de corte
transversal.

Objetivos Especificos

1.- Determinar los activos

de la empresa
BROZZANQII
PASTELERIA S.A.C

Hipotesis especificas

1.- La Determinacion de los
activos de la empresa
BROZZANDII
PASTELERIAS.A.C.

permitird conocer la
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infraestructura fisica 'y
I6gica de TIC e la empresa

2.- Reconocer las
amenazas a las que
esta expuesta la
empresa
BROZZANDII
PASTELERIAS.A.C.

2.- El reconocimiento de las
amenazas a las que esta
expuesta la empresa
BROZZANDII
PASTELERIA S.A.C.
permite tomar medidas
preventivas y correctivas

3.- Identificar las
principales
salvaguardas en la
empresa
BROZZANDII
PASTELERIAS.A.C

3.- La Identificacion de las
principales salvaguardas en
la empresa BROZZANDII
PASTELERIA S.A.C.
permitira proponer un plan
de mejora para la empresa

Fuente: Elaboracion propia.
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3.7.Consideraciones éticas y de rigor cientifico

La investigacion realizada a la Empresa BROZZANDII PASTELERIA
S.A.C., se denomina “Propuesta de un plan de mejora de seguridad de la
informacion basado en la ISO/TEC 27001 - 2013, para la Empresa
BROZZANDII PASTELERIA S.A.C. Piura -2022.”, ha desarrollado todos
sus items en las distintas etapas del proceso de investigacion como son el
marco teorico, la introduccion hipdtesis , etc., con mucha pulcritud tomando
las citas correspondientes a los autores en forma fidedigna tanto de tesis asi
como de libros, cumpliendo con los principios éticos para asi garantizar una
investigacion original tomando en cuenta que es una entidad privada que
contiene mucha informacion de caracter confidencial, la cual tiene que ser

resguardada.

También se tuvo en cuenta el resguardo de las identidades de los encuestados
a solicitud de ellos mismos.

Ademas, también las citas electronicas han sido correctamente consultadas y
presentadas para mayor solidez de la informacion, las cuales se encuentran
ordenadas en las referencias al final de esta investigacion con los datos
correspondientes y con su URL respectiva.
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IV. Resultados

4.1. Resultados

Dimensidn 01: Nivel de conocimiento sobre seguridad de la informacion

Tabla5: Antivirus a dispositivos de almacenamiento

Distribucion de frecuencias y respuestas relacionadas con el antivirus a
dispositivos de almacenamiento respecto a la propuesta de un plan de mejora
de seguridad de la informacion basado en la ISO/IEC 27001:2013 en la
empresa BROZZANDII PASTELERIA S.A.C. — Piura- 2022.

Alternativas n %
Sl 03 25.00
NO 05 75.00
TOTAL 08 100.00

Fuente: Cuestionario aplicado a los trabajadores involucrados en los procesos
de las TIC de la Empresa BROZZANDII PASTELERIA S.A.C. 2022; para
responder a la pregunta: Al iniciar sus labores del dia ¢ Conoce como realizar
el analisis con antivirus a todos sus dispositivos de almacenamiento que ha

de conectar al equipo informatico?

Aplicado por Seminario R.; 2022.

En latabla 5 se puede observar que el 75.00% de los trabajadores No conocen
como realizar el analisis con antivirus a todos sus dispositivos de almacena
miento que ha de conectar al equipo informatico, y el 25.00% indico que Si
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Tabla 6 : Cambio de contrasefas

Distribucion de frecuencias y respuestas relacionadas con el cambio de
contrasefias respecto a la propuesta de un plan de mejora de seguridad de la
informacion basado en la ISO/IEC 27001:2013 en la empresa BROZZANDII
PASTELERIA S.A.C. — Piura- 2022.

Alternativas n %
Sl 03 37.50
NO 05 62.50
TOTAL 08 100.00

Fuente: Cuestionario aplicado a los trabajadores involucrados en los procesos
de las TIC de la Empresa BROZZANDII PASTELERIA S.A.C. 2022; para
responder a la pregunta: ;Conoce como cambiar la contrasefia en los sistemas
que usa en la empresa BROZZANDII PASTELERIA S.A.C.?

Aplicado por Seminario R.; 2022.

En la tabla 6 se puede observar que el 62.50% de los trabajadores No conoce
como cambiar la contrasefia en los sistemas que usa en la empresa
BROZZANDII PASTELERIA S.A.C, y el 37,50% indico que Si.
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Tabla 7: Clave de acceso

Distribucion de frecuencias y respuestas relacionadas con la clave de acceso
respecto a la propuesta de un plan de mejora de seguridad de la informacion
basado en la ISO/IEC 27001:2013 en la empresa BROZZANDII
PASTELERIA S.A.C. — Piura- 2022.

Alternativas n %
Sl 01 12.50
NO 07 87.50
TOTAL 08 100.00

Fuente: Cuestionario aplicado a los trabajadores involucrados en los procesos
de las TIC de la Empresa BROZZANDII PASTELERIA S.A.C. 2022; para
responder a la pregunta: ¢Le han cambiado clave de acceso al, correo de la
empresa BROZZANDII PASTELERIA S.A.C.?

Aplicado por Seminario R.; 2022.

En la tabla 7 se puede observar que el 87.50% de los trabajadores No le han
cambiado clave de acceso al, correo de la empresa BROZZANDII
PASTELERIA S.A.C. y el 12,50% indico que Si.
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Tabla 8 : Compartir clave de correo

Distribucion de frecuencias y respuestas relacionadas con el compartir clave
de correo respecto a la propuesta de un plan de mejora de seguridad de la
informacion basado en la ISO/IEC 27001:2013 en la empresa BROZZANDI|I
PASTELERIA S.A.C. — Piura- 2022.

Alternativas n %
Sl 05 62.50
NO 03 37.50
TOTAL 08 100.00

Fuente: Cuestionario aplicado a los trabajadores involucrados en los procesos
de las TIC de la Empresa BROZZANDII PASTELERIA S.A.C. 2022; para
responder a la pregunta: ¢Comparte la clave del correo empresarial con
alguien mas de la empresa BROZZANDII PASTELERIA S.A.C.?

Aplicado por Seminario R.; 2022.

En la tabla 8 se puede observar que el 62.50% de los trabajadores Si
comparten la clave del correo empresarial con alguien méas de la empresa
BROZZANDII PASTELERIA S.A.C., y el 37,50% indico que No.
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Tabla 9: Seguridad de la informacién

Distribucion de frecuencias y respuestas relacionadas con la seguridad de la
informacion respecto a la propuesta de un plan de mejora de seguridad de la
informacion basado en la ISO/IEC 27001:2013 en la empresa BROZZANDI|I
PASTELERIA S.A.C. — Piura- 2022.

Alternativas n %
Sl 03 37.50
NO 05 62.50
TOTAL 08 100.00

Fuente: Cuestionario aplicado a los trabajadores involucrados en los procesos
de las TIC de la Empresa BROZZANDII PASTELERIA S.A.C. 2022; para
responder a la pregunta: ¢Sabe de qué se trata la seguridad de la informacién

en la empresa?

Aplicado por Seminario R.; 2022.

En la tabla 9 se puede observar que el 62.50% de los trabajadores No sabe de
qué se trata la seguridad de la informacion en la empresa, y el 37,50% indico

que No.
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Tabla 10 : Normas ISO 27000

Distribucion de frecuencias y respuestas relacionadas con las normas 1SO
27000 respecto a la propuesta de un plan de mejora de seguridad de la
informacion basado en la ISO/IEC 27001:2013 en la empresa BROZZANDII
PASTELERIA S.A.C. — Piura- 2022.

Alternativas n %
Sl 01 12.50
NO 07 87.50
TOTAL 08 100.00

Fuente: Cuestionario aplicado a los trabajadores involucrados en los procesos
de las TIC de la Empresa BROZZANDII PASTELERIA S.A.C. 2022; para
responder a la pregunta: ¢Sabes que son las normas 1SO 270007

Aplicado por Seminario R.; 2022.

En la tabla 10 se puede observar que el 12.50% de los trabajadores No saben

qué son las normas ISO 27000, y el 87,50% indico que No.
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Tabla 11 : Normas ISO 27001

Distribucion de frecuencias y respuestas relacionadas con las normas ISO
27001 respecto a la propuesta de un plan de mejora de seguridad de la
informacion basado en la ISO/IEC 27001:2013 en la empresa BROZZANDII
PASTELERIA S.A.C. — Piura- 2022.

Alternativas n %
Sl 06 75.00
NO 02 25.00
TOTAL 08 100.00

Fuente: Cuestionario aplicado a los trabajadores involucrados en los procesos
de las TIC de la Empresa BROZZANDII PASTELERIA S.A.C. 2022; para
responder a la pregunta: ;Te gustaria saber qué es y como utilizar la norma
ISO 270017

Aplicado por Seminario R.; 2022.

En la tabla 11 se puede observar que al 75.00% de los trabajadores Si les
gustaria saber qué es y como utilizar la norma 1ISO 27001, y el 25,00% indico

que No.
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Tabla 12: Informacion importante de la empresa

Distribucion de frecuencias y respuestas relacionadas con Informacion
importante de la empresa respecto a la propuesta de un plan de mejora de
seguridad de la informacion basado en la ISO/IEC 27001:2013 en la empresa
BROZZANDII PASTELERIA S.A.C. — Piura- 2022.

Alternativas n %
Sl 05 62.50
NO 03 37.50
TOTAL 08 100.00

Fuente: Cuestionario aplicado a los trabajadores involucrados en los procesos
de las TIC de la Empresa BROZZANDII PASTELERIA S.A.C. 2022; para
responder a la pregunta: ¢Sabe qué tipo de informacién importante se genera
en la empresa BROZZANDII PASTELERIA S.A.C., que deba protegerse?

Aplicado por Seminario R.; 2022.

En la tabla 12 se puede observar que el 62.50% de los trabajadores Si sabe
qué tipo de informacion importante se genera en la empresa BROZZANDI|I
PASTELERIA S.A.C., que deba protegerse, y el 37,50% indico que No.
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Tabla 13: Resguardo informacion digital

Distribucion de frecuencias y respuestas relacionadas con el resguardo de la
informacion digital, respecto a la propuesta de un plan de mejora de seguridad
de la informacién basado en la ISO/IEC 27001:2013 en la empresa
BROZZANDII PASTELERIA S.A.C. — Piura- 2022.

Alternativas n %
Sl 06 75.00
NO 02 25.00
TOTAL 08 100.00

Fuente: Cuestionario aplicado a los trabajadores involucrados en los procesos
de las TIC de la Empresa BROZZANDII PASTELERIA S.A.C. 2022; para
responder a la pregunta: ¢Considera que debe ser resguardada la cantidad de
informacion digital que genera la empresa BROZZANDII PASTELERIA
S.AC.?

Aplicado por Seminario R.; 2022.

En la tabla 13 se puede observar que el 75.00% de los trabajadores Si
considera que debe ser resguardada la cantidad de informacion digital que
genera la empresa BROZZANDII PASTELERIA S.A.C., y el 25,00% indico
que No.
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Tabla 14 : Inspecciones periddicas a los equipos Informaticos

Distribucion de frecuencias y respuestas relacionadas con Inspecciones
periodicas a los equipos Informaticos, respecto a la propuesta de un plan de
mejora de seguridad de la informacion basado en la ISO/IEC 27001:2013 en
la empresa BROZZANDII PASTELERIA S.A.C. — Piura- 2022.

Alternativas n %
Sl 01 12.50
NO 07 87.50
TOTAL 08 100.00

Fuente: Cuestionario aplicado a los trabajadores involucrados en los procesos
de las TIC de la Empresa BROZZANDII PASTELERIA S.A.C. 2022; para
responder a la pregunta: ¢Realiza periédicamente inspecciones a los equipos
informaticos la Empresa BROZZANDII PASTELERIA S.A.C.?

Aplicado por Seminario R.; 2022.

En la tabla 14 se puede observar que el 87.50% de los trabajadores No realiza
periédicamente inspecciones a los equipos informaticos la Empresa
BROZZANDII PASTELERIA S.A.C., y el 12,50% indico que Si.
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Tabla 15: Actualizacion de Sistemas Informaticos

Distribucion de frecuencias y respuestas relacionadas con Actualizacion de
Sistemas Informaticos, respecto a la propuesta de un plan de mejora de
seguridad de la informacion basado en la ISO/IEC 27001:2013 en la empresa
BROZZANDII PASTELERIA S.A.C. — Piura- 2022.

Alternativas n %
Sl 02 25.00
NO 06 75.00
TOTAL 08 100.00

Fuente: Cuestionario aplicado a los trabajadores involucrados en los procesos
de las TIC de la Empresa BROZZANDII PASTELERIA S.A.C. 2022; para
responder a la pregunta: ¢Se actualiza en relacion a las nuevas condiciones de
los sistemas informaticos la Empresa BROZZANDII PASTELERIA S.A.C.?

Aplicado por Seminario R.; 2022.

En la tabla 15 se puede observar que el 75.00% de los trabajadores No se
actualiza en relacion a las nuevas condiciones de los sistemas informaticos la
Empresa BROZZANDII PASTELERIA S.A.C., y el 25,00% indico que Si.
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Tabla 16 : Mantenimiento de los equipos informaticos

Distribucion de frecuencias y respuestas relacionadas con el mantenimiento
de los equipos informaticos, respecto a la propuesta de un plan de mejora de
seguridad de la informacion basado en la ISO/IEC 27001:2013 en la empresa
BROZZANDII PASTELERIA S.A.C. — Piura- 2022.

Alternativas n %
Sl 01 12.50
NO 07 87.50
TOTAL 08 100.00

Fuente: Cuestionario aplicado a los trabajadores involucrados en los procesos
de las TIC de la Empresa BROZZANDII PASTELERIA S.A.C. 2022; para
responder a la pregunta: ¢ Tiene un programa de mantenimiento de los equipos
informéticos la empresa BROZZANDII PASTELERIA S.A.C.?

Aplicado por Seminario R.; 2022.

En la tabla 16 se puede observar que el 87.50% de los trabajadores No tiene
un programa de mantenimiento de los equipos informaticos la empresa
BROZZANDII PASTELERIA S.A.C., y el 12.50% indico que Si.
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Tabla 17 : Historial de los mantenimientos y sus fallas

Distribucion de frecuencias y respuestas relacionadas con historial de los
mantenimientos y sus fallas, respecto a la propuesta de un plan de mejora de
seguridad de la informacion basado en la ISO/IEC 27001:2013 en la empresa
BROZZANDII PASTELERIA S.A.C. — Piura- 2022.

Alternativas n %
Sl 01 12.50
NO 07 87.50
TOTAL 08 100.00

Fuente: Cuestionario aplicado a los trabajadores involucrados en los procesos
de las TIC de la Empresa BROZZANDII PASTELERIA S.A.C. 2022; para
responder a la pregunta: ¢Hay un historial de los mantenimientos y sus fallas
de la empresa BROZZANDII PASTELERIA S.A.C.?

Aplicado por Seminario R.; 2022.

En la tabla 17 se puede observar que el 87.50% de los trabajadores No hay un
historial de los mantenimientos y sus fallas de la empresa BROZZANDII
PASTELERIA S.A.C. y el 12.50% indico que Si.
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Tabla 18 : Continuidad de sistemas de informacion

Distribucion de frecuencias y respuestas relacionadas con continuidad de
sistemas de informacion, respecto a la propuesta de un plan de mejora de
seguridad de la informacion basado en la ISO/IEC 27001:2013 en la empresa
BROZZANDII PASTELERIA S.A.C. — Piura- 2022.

Alternativas n %
Sl 02 25.00
NO 06 75.00
TOTAL 08 100.00

Fuente: Cuestionario aplicado a los trabajadores involucrados en los procesos
de las TIC de la Empresa BROZZANDII PASTELERIA S.A.C. 2022; para
responder a la pregunta: ¢Evalua el nivel de continuidad de sus sistemas de
informacién la Empresa BROZZABDII PASTELERIA S.A.C.?

Aplicado por Seminario R.; 2022.

En la tabla 18 se puede observar que el 75.00% de los trabajadores No evalta
el nivel de continuidad de sus sistemas de informacion la Empresa
BROZZABDII PASTELERIA S.A.C., y el 25.00% indico que Si.
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Tabla 19: Control de continuidad de la informacion

Distribucion de frecuencias y respuestas relacionadas con controles de
continuidad de la informacion, respecto a la propuesta de un plan de mejora
de seguridad de la informacién basado en la ISO/IEC 27001:2013 en la
empresa BROZZANDII PASTELERIA S.A.C. — Piura- 2022.

Alternativas n %
Sl 01 12.50
NO 07 87.50
TOTAL 08 100.00

Fuente: Cuestionario aplicado a los trabajadores involucrados en los procesos
de las TIC de la Empresa BROZZANDII PASTELERIA S.A.C. 2022; para
responder a la pregunta: ¢Verifica periédicamente los controles de
continuidad de la informacion establecidos la empresa BROZZANDII
PASTELERIA SAC?

Aplicado por Seminario R.; 2022.

En latabla 19 se puede observar que el 87.50% de los trabajadores No verifica
periodicamente los controles de continuidad de la informacion establecidos la
empresa BROZZANDII PASTELERIA SAC?, y el 12.50% indico que Si.
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Tabla 20: Disponibilidad, integridad y confidencialidad

Distribucion de frecuencias y respuestas relacionadas con disponibilidad,
integridad y confidencialidad respecto a la propuesta de un plan de mejora de
seguridad de la informacion basado en la ISO/IEC 27001:2013 en la empresa
BROZZANDII PASTELERIA S.A.C. — Piura- 2022.

Alternativas n %
Sl 03 37.50
NO 05 62.50
TOTAL 08 100.00

Fuente: Cuestionario aplicado a los trabajadores involucrados en los procesos
de las TIC de la Empresa BROZZANDII PASTELERIA S.A.C. 2022; para
responder a la pregunta: ¢A identificado algun tipo de riesgo que pudiera
afectar la disponibilidad, integridad y confidencialidad de los sistemas de
informacion y de su infraestructura la empresa BROZZANDII PASTELERIA
S.AC.?

Aplicado por Seminario R.; 2022.

En la tabla 20 se puede observar que el 62.50% de los trabajadores No ha
identificado algin tipo de riesgo que pudiera afectar la disponibilidad,
integridad y confidencialidad de los sistemas de informacion y de su
infraestructura la empresa BROZZANDII PASTELERIA S.AC., vy el

37.50% indico que Si.
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Tabla 21: Proceso de valoracion de riesgos

Distribucion de frecuencias y respuestas relacionadas con proceso de
valoracion de riesgos respecto a la propuesta de un plan de mejora de
seguridad de la informacion basado en la ISO/IEC 27001:2013 en la empresa
BROZZANDII PASTELERIA S.A.C. — Piura- 2022.

Alternativas n %
Sl 01 12.50
NO 07 87.50
TOTAL 08 100.00

Fuente: Cuestionario aplicado a los trabajadores involucrados en los procesos
de las TIC de la Empresa BROZZANDII PASTELERIA S.A.C. 2022; para
responder a la pregunta: ¢Existe algin proceso de valoracion de riesgos de la
informacion en la Empresa BROZZANDII PASTELERIA S.A.C.?

Aplicado por Seminario R.; 2022.

En la tabla 21 se puede observar que el 87.50% de los trabajadores No existe
algin proceso de valoracion de riesgos de la informacion en la Empresa
BROZZANDII PASTELERIA S.A.C., y el 12.50% indico que Si.
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Tabla 22: Proceso de tratamiento de los riesgos

Distribucion de frecuencias y respuestas relacionadas con Proceso de
tratamiento de los riesgos respecto a la propuesta de un plan de mejora de
seguridad de la informacion basado en la ISO/IEC 27001:2013 en la empresa
BROZZANDII PASTELERIA S.A.C. — Piura- 2022.

Alternativas n %
Sl 01 12.50
NO 07 87.50
TOTAL 08 100.00

Fuente: Cuestionario aplicado a los trabajadores involucrados en los procesos
de las TIC de la Empresa BROZZANDII PASTELERIA S.A.C. 2022; para
responder a la pregunta: ¢Ha desarrollado algin proceso de tratamiento de los
riesgos de su informacion la EMPRESA BROZZANDII PASTELERIA
S.A.C.

Aplicado por Seminario R.; 2022.

En la tabla 22 se puede observar que el 87.50% de los trabajadores No existe
algin proceso de valoracién de riesgos de la informacion en la Empresa
BROZZANDII PASTELERIA S.A.C., y el 12.50% indico que Si.
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Tabla 23: Dimension 01, Nivel de conocimiento sobre seguridad de la

informacion

Distribucion de frecuencias y respuestas relacionadas con el nivel de
conocimiento sobre seguridad de la informacion respecto a la propuesta de un
plan de mejora de seguridad de la informacion basado en la ISO/IEC
27001:2013 en la empresa BROZZANDII PASTELERIA S.A.C. — Piura-
2022.

Alternativas n %
Sl 01 12.50
NO 07 87.50
TOTAL 08 100.00

Fuente: Cuestionario aplicado a los trabajadores involucrados en los procesos
de las TIC de la Empresa BROZZANDII PASTELERIA S.A.C. 2022; para
medir la dimension Nivel de conocimiento sobre seguridad de la informacién

basados en ocho preguntas.

Aplicado por Seminario R.; 2022.

En la tabla 23 se puede observar que el 87.50% de los trabajadores No tiene
el nivel de conocimiento sobre seguridad de la informacién en la Empresa
BROZZANDII PASTELERIA S.A.C., y el 12.50% indico que Si.
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Gréafico 2: Dimensidn Nivel de conocimiento sobre seguridad de la

informacion

Distribucion de frecuencias y respuestas relacionadas con la dimensién 01.:
Nivel de conocimiento sobre seguridad de la informacion, respecto a la
propuesta de un plan de mejora de seguridad de la informacion basado en la
ISO/IEC 27001:2013 en la empresa BROZZANDII PASTELERIA S.A.C. —
Piura- 2022.

Alternativas
n
%; 0; 0%

B Alternativas n %
m sl 01 12.50
m NO 07 87.50

Fuente: tabla 23
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Tabla 24: Dimension 02 Nivel de proteccién de los procesos de

informacion

Distribucion de frecuencias y respuestas relacionadas con el nivel de
proteccion de los procesos de informacion respecto a la propuesta de un plan
de mejora de seguridad de la informacion basado en la ISO/IEC 27001:2013
en la empresa BROZZANDII PASTELERIA S.A.C. — Piura- 2022.

Alternativas n %
Sl 02 25.00
NO 06 75.00
TOTAL 08 100.00

Fuente: Cuestionario aplicado a los trabajadores involucrados en los procesos
de las TIC de la Empresa BROZZANDII PASTELERIA S.A.C. 2022; para
medir la dimension Nivel de proteccién de los procesos de informacion

basados en diez preguntas.

Aplicado por Seminario R.; 2022.

En la tabla 24 se puede observar que el 75.00% de los trabajadores indica que
No tiene el nivel de proteccion de los procesos de informacion la Empresa
BROZZANDII PASTELERIA S.A.C., y el 25.00% indico que Si.
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Gréfico 3: Dimensidn 2 Nivel de proteccion de los procesos de informacion

Distribucion de frecuencias y respuestas relacionadas con la dimension 02:
Nivel de proteccidn de los procesos de informacion; respecto a la propuesta
de un plan de mejora de seguridad de la informacién basado en la ISO/IEC
27001:2013 en la empresa BROZZANDII PASTELERIA S.A.C. — Piura-
2022..

= alternativas
LI 02 25.00
= NO 06 75.00

Fuente: Tabla 24
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Tabla 25: Resumen general por dimensiones

Distribucion de frecuencias y respuestas relacionadas con las dos dimensiones
definidas para determinar los niveles de conocimiento sobre seguridad y de
proteccion de los procesos respecto a la propuesta de un plan de mejora de
seguridad de la informacion basado en la ISO/IEC 27001:2013 en la empresa
BROZZANDII PASTELERIA S.A.C. — Piura- 2022.

ALTERNATIVAS DE RESPUESTAS TOTAL, MUESTRA
DIMENSIONES

S| % NO % N %
Conocimiento sobre
seguridad 1 12,50 7 87,50 8 100,00
Proteccion de los
procesos 2 25,00 6 75,00 8 100,00

Fuente: Cuestionario aplicado sobre las dos dimensiones: Nivel de
conocimiento sobre seguridad de la informacion y Nivel de proteccion de los
procesos de informacion basado en 10 preguntas aplicados a los trabajadores
involucrados en los procesos de las TIC de la Empresa BROZZANDII
PASTELERIA S.A.C. 2022.

Aplicado por Seminario R.; 2022.

En la tabla 25 se puede observar que en la primera dimensién el 87.50% de
los trabajadores No conoce sobre seguridad de la informacion, en la segunda
dimension el 75% de los trabajadores indica que No tiene proteccion de los
procesos de informacion la Empresa BROZZANDII PASTELERIA S.A.C.
2022.
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Gréfico 4: Resumen general por dimensiones

Distribucion de frecuencias y respuestas relacionadas con las dos
dimensiones definidas para determinar los niveles de conocimiento sobre
seguridad y de proteccidn de los procesos respecto a la propuesta de un plan
de mejora de seguridad de la informacion basado en la ISO/IEC 27001:2013
en la empresa BROZZANDII PASTELERIA S.A.C. — Piura- 2022.

87,5

75
25
12,
I T
12 I

S| % NO %
ALTERNATIVAS DE
RESPUESTAS

B Conocimiento sobre

seguridad 1 ’ /

B Proteccion de los procesos 2 25 6 75

B Conocimiento sobre seguridad M Proteccion de los procesos

Fuente: Tabla 25

56



4.2. Andlisis de Resultados

Se aplico un cuestionario para obtener la opinion de los trabajadores
involucrados encuestados referente a las dos dimensiones determinadas.
La interpretacion de los resultados presentados anteriormente la hacemos

seguidamente:

4.2.1 En la dimensién 01: conocimiento sobre seguridad en la empresa
BROZZANDII PASTELERIA S.A.C. — Piura en la tabla 25
podemos observar y comprender que el 87.50% de los trabajadores
de la empresa BROZZANDII PASTELERIA S.A.C. — Piura
indicaron que NO tienen conocimiento sobre seguridad de la
informacion, incluso no pasan antivirus al iniciar el dia de trabajo,
no saben cémo cambiar la contrasefia en los sistemas que usa en la
empresa, y ademas comparten la clave con otra persona de la
empresa, por ello se opta por la opcion de aprender sobre la
seguridad de la informacién de la empresa, no obstante el 12.5%
indico que SI. Estos resultados obtenidos tienen semejanza en la
investigacion de Merino R. (13), y en la investigacion de
Pangalima R. (11) asi como también en la investigacion de Olaya
J. (10), quienes en sus exploraciones de su tesis con una dimension
parecida llegan a la conclusion de que se hace indispensable la
aplicacion de un plan de mejora ante la falta de conocimiento de la

seguridad de la informacion.

4.2.2 Asi mismo respecto a la dimension 2: proteccion de los procesos
de informacion en la tabla 25 se interpreta el resultado que el 75 %
de los trabajadores de la empresa BROZZANDII PASTELERIA
S.A.C. — Piura, indicaron que NO tiene el nivel de proteccion la
empresa BROZZANDII PASTELERIA S.A.C. — Piura y por tanto
se requiere de la aplicacion de un plan de mejora para determinar
los pasos a seguir en cuanto a la proteccion de los procesos de
informacidn y evitando riesgos para la empresa y por ende de sus
trabajadores. Este resultado de esta investigacion tiene relacion o

semejanza con las tesis ggsarrolladas por la investigacion de



4.2.3.

Merino R. (13), en la investigacion de Pangalima R. (11) asi como
también en la investigacion de Olaya J. (10), quienes en sus
exploraciones dan a conocer la relacion entre los riesgos en la
informacion y la falta de conocimiento de la seguridad de la
informacion en la empresa, asi como también indican la necesidad
de aplica un plan de mejora en la organizacion, por lo que considero
que la empresa BROZZANDII PASTELERIA S.A.C. — Piura,
requiere de la implementacion de un plan de mejora de la seguridad
de la informacidn basado en la ISO/IEC 27001:2013.

Plan de mejora .

La empresa BROZZANDII PASTELERIA S.A.C. conociendo las
posibles amenazas a sus activos, que posee ha considerado una
serie de posibles salvaguardas para protegerlos, plantea la siguiente
propuesta de un plan de mejora, con las politicas a cumplir en todo

su accionar y por todos sus integrantes segun corresponda.

El plan de mejora tiene como objetivo fundamental establecer una
cultura se seguridad de la informacion a nivel de la empresa, y esta
basado en la Norma ISO/IEC 27001- 2013., y en los activos
inherentes a la empresa, asi como el tipo de amenazas, y de las
salvaguardas que inciden en la empresa BROZZANDII
PASTELERIA S.A.C. y mitigar los riesgos(31) inherentes a la

informacion.

A continuacion, el plan:

PLAN DE MEJORA DE LA SEGURIDAD DE LA
INFORMACION DE LA EMPRESA BROZZANDII

PASTELERIA S.A.C. PIURA 2022.

A.- Objetivo del Plan de mejora:
Establecer una cultura se seguridad de la informacion a nivel de
la empresa BROZZANDII PASTELERIA S.A.C.

B.- Bases:

1.- Norma ISO/IEC 27001-2013.

2.- Activos de la empresaggmenazas existentes y salvaguardas de



proteccion.

Tabla 26: Activos de la Empresa (32)
BROZZANDII PASTELERIAS.A.C.

| ACTIVOS ESENCIALES
1 [pub] de carécter publico
2 (service) servicio
| ARQUITECTURA DEL SISTEMA
3 [sap] punto de [acceso al] servicio
I DATOS/INFORMACION
4 [backup] copias de respaldo
5 [password] credenciales (ej. contrasefias)
6 [log] registro de actividad
v CLAVES CRIPTOGRAFICAS
7 [info] proteccion de la informacion
V SERVICIOS
8 [www] world wide web
9 [email] correo electronico
VI SOFTWARES
10 [office] ofimatica
11 [av] anti virus
12 [0s] sistema operativo
VI EQUIPAMIENTO INFORMATICO (HARDWARE)
13 [pc] informética personal
14 [mobile] informatica movil
15 medios de impresion
16 [modem] madems
VI REDES DE COMUNICACION
17 [PSTN] red telefénica
18 [mobile] telefonia mévil
19 [Internet] Internet
IX SOPORTES DE INFORMACION
20 [disk] discos duros externos
21 [cd] cederrén (CD-ROM)
22 [usb] memorias USB
X EQUIPAMIENTO AUXILIAR
23 [furniture] mobiliario: armarios, etc
Xl INSTALACIONES
24 local] cuarto
Xl PERSONAL
25 [ue] usuarios externos
26 [prov] proveedores
Xl PERSONAL
25 [ue] usuarios externos
26 [prov] proveedores
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Tabla 27: Amenazas a la informacion de la Empresa BROZZANDII PASTELERIA S.A.C.

o

Z

Amenaza

Activos

Dimensiones

1 or fuego - Incendio HW)Equipos informéticos (hardware)  |isponibilidad
2 |oragua - Perjuicios ocasionados por el agua HW)Equipos informaticos (hardware)  |isponibilidad
3 |esastres naturales - Fendmeno sismico HW)Equipos informaticos (hardware)  |isponibilidad
4 |ontaminacion mecanica - contaminacion HW)Equipos informaticos (hardware)  |isponibilidad
5 |veriafisica o légica -Averia del hardware HW)Equipos informéticos (hardware)  |isponibilidad
6 |orte de suministro eléctrico - perdida de suministro HW)Equipos informaticos (hardware)  |isponibilidad
7 fallas en la climatizacion HW)Equipos informéticos (hardware)  |isponibilidad
8 [alla de funcionamiento del hardware HW)Equipos informéticos (hardware)  |isponibilidad
9 |rrores y fallos no intencionados- Errores de los [D] datos / informaciéon ntegridad,  Confidencialidad vy
suarios [S] servicios isponibilidad
10 |rrores del administrador — error de uso [D] datos / informaciéon ntegridad,  Confidencialidad vy
[S] servicios isponibilidad
11 |rrores de configuracion D.conf] datos de configuracion isponibilidad
12 |eficiencias en la organizacion P] personal
13 |ifusion de software dafiino SW] aplicaciones (software) ntegridad,  Confidencialidad vy
isponibilidad
14 |lteracion accidental de la informacion [D] datos / informacién ntegridad
[S] servicios
[SW] aplicaciones (SW)
15 |ugas de informacion [D] datos / informacion onfidencialidad
[SW] aplicaciones (SW)
[P] personal (revelacion)
16 |rrores de mantenimiento HW)Equipos informaticos (hardware)  |isponibilidad
17 . . HW] equipos informaticos (hardware) |isponibilidad y confidencialidad
erdida de equipos {M\Q(/:J]ia]qsogortes de informa(lci(’)n ) P Y
18 ndisponibilidad del personal [P] personal interno isponibilidad
19 |taques intencionados — manipulacion de registros  |[D.log] registros de actividad ntegridad
e actividad
20 b S [D] datos / informacion Integridad, confidencialidad y
uso de privilegios de acceso . . -
[S] servicios disponibilidad.




[SW] aplicaciones (software)
[HW] equipos informaticos (hardware)

21 | anipulacién de programas - alteracion [SW] aplicaciones (software) Integridad, confidencialidad y
disponibilidad.

22 anipulacion de los equipos [HW] equipos onfidencialidad y disponibilidad

23 |obo - robode hardware [HW] equipos informaticos (hardware) |onfidencialidad y disponibilidad




Tabla 28: Correlacion amenazas- errores a la Empresa

BROZZANDII PASTELERIA S.A.C.

Error
1 | Errores de los usuarios
2 | Errores del Administrador
3 | Errores de monitorizacion Manipulacién de los registros
de actividad
4 | Errores de configuracion Manipulacion de la
configuracion
Suplantacién de la identidad del
usuario
Abuso de privilegios de acceso
5 | Difusion de software dafiino Difusion de software dafiino
6 | Errores de secuencia Alteracion de secuencia
Acceso no autorizado
Anélisis de trafico
7 | Alteracion accidental de la Modificacién deliberada de la
informacion informacioén
8 | Destruccion de informacion Destruccion de informacion
9 | Fugas de informacién Revelacion de informacién
Manipulacién de programas
10 | Errores de mantenimiento / Manipulacion de los equipos
actualizacion de equipos (hardware)
11 | Caida del sistema por agotamiento de | Denegacion de servicio
recursos
12 | Pérdida de equipos Robo
Ataque destructivo
Ocupacion enemiga
13 Indisponibilidad del personal Indisponibilidad del personal
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Tabla 29: Salvaguardas de Empresa
BROZZANDII PASTELERIAS.A.C.

I Generales
1 H Protecciones Generales
2 H. IA Identificacion y autenticacion
3 | H.tools.SFV | Verificacion de las funciones de seguridad
1 Proteccion de los datos / informacion
4 D Proteccidn de la Informacion
5 D.A Copias de seguridad de los datos (backup)
6 D.l Aseguramiento de la integridad
7 D.DS Uso de firmas electronicas

" Proteccion de los servicios
8 S. email Proteccidn del correo electronico
9 S.www Proteccion de servicios y aplicaciones web
v Proteccidn de las aplicaciones (software)
10 SW Proteccion de las Aplicaciones Informaticas
V Proteccidn de los equipos (hardware)
11 HW Proteccidn de los Equipos Informaticos
12 HW.SC Se aplican perfiles de seguridad

VI Proteccion de las comunicaciones
13 COM Proteccion de las Comunicaciones

14 COM.I Proteccion de la integridad de los datos

intercambiados
VII Seguridad fisica-Proteccion de las
instalaciones

15 L Proteccion de las Instalaciones

16 L.AC Control de los accesos fisicos

VI Salvaguardas relativas al personal
17 PS Gestion del Personal

18 PS.AT Formacion y concienciacion

IX Salvaguardas de tipo organizativo
19 G.RM Gestidn de riesgos

20 G. plan Planificacion de la seguridad
X Continuidad de operaciones

21 Prevencidn y reaccion frente a desastres
22 BC Continuidad del negocio
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C.- POLITICAS DE ACCION DEL PLAN DE MEJORAEN

SEGURIDAD DE LA INFORMACION DE LA EMPRESA
“BROZZANDII PASTELERIA S.A.C
Estas politicas(33), presentadas a continuacion se han desarrollado en relacion a

la administracion, flujo y mantenimiento de la informacion y las bases de datos
de la empresa “BROZZANDII PASTELERIA S.A.C” rubro pasteleria.

El desarrollo de las Politicas del presente plan de seguridad de la informacion se
orienta hacia la confidencialidad, integridad y disponibilidad de la informacion

en los siguientes dominios:

e Clasificacion y control de activos de informacion

e Seguridad fisica y ambiental

e Control de accesos

e Adquisicién, Desarrollo y Mantenimiento de sistemas de informacion

e Gestion de Continuidad del Negocio

Como el objetivo de la empresa BROZZANDIlI PASTELERIA S.A.C. es
brindar un servicio de calidad a sus clientes y asimismo méas del 95% de estos
clientes son contactados a través de internet con su pag. web, y contactos por
intermedio de la computadora, ademas del correo de la empresa, se hace
necesario y de mucha urgencia la aplicacién a toda la organizacion de estas
politicas del plan de mejora que se maneje con controles de seguridad
informética, dado que existen muchas amenazas en las redes y si ademas
agregamos la falta de conocimiento de seguridad de la informacién y por ende
la falta de proteccion a los procesos de informacion podriamos estar muy pronto

en serios problemas.

En relacion a los dominios antes indicados tenemos la siguiente tabla 30 de las
politicas del plan de mejora de la seguridad de la informacion para la empresa
BROZZANDII PASTELERIA S.A.C.
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Tabla 30: PLAN DE MEJORA DE SEGURIDAD DE LA INFORMACION PARA LA EMPRESA BROZZANDII

Dominio

PASTELERIA S.A.C.

Politica

1 | Clasificaciony control de

activos de informacion

La empresa BROZZANDII PASTELERIA S.A.C., es el propietario de todos los activos de
informacion de la organizacion, y delega la responsabilidad de los mismos a cada gerente de area

quienes a su vez controlaran con todo su personal.

2 Los usuarios deberan adecuarse a la normativa del uso adecuado de los activos de informacion.

3 Cada gerente coordinara y controlara el buen uso y proteccion de los activos de informacion dados
a su personal.

4 Ningun usuario debera realizar actividades no autorizadas que puedan vulnerar la seguridad de los

activos, bajo sancion.

5 | Seguridad fisica y ambiental

Las areas de procesamiento de informacion deberan ser areas de acceso restringido y limitado.

6 Los visitantes o proveedores que ingresen a areas restringidas deberan ser visiblemente
identificables.
7 Toda oficina que se encuentre sin personal debera ser cerrada hasta que venga el encargado




8 Los directorios internos ligados a los recursos de informacion reservada no seran accesibles a
personas ajenas a la empresa.

9 En el escritorio no debe quedar informacion en documentos, ni USB u otro material, ya sea
momentanea o al finalizar jornada.

10 Todo material peligroso e inflamable debe almacenarse lejos de las areas de manejo de la
informacion.

11 La informacidon de respaldo deberé estar ubicada lejos de las areas de los equipos principales.

12 Se instalaran los equipos de procesamiento de informacion critica en areas de acceso limitado o
restringido.

13 Los equipos instalados en ubicaciones restringidas contaran con protectores que impidan ser
trasladados sin autorizacion.

14 Se dara a conocer las condiciones ambientales para los equipos como temperatura y humedad que
puedan afectarlo.

15 Todo equipo para su conexion remota, se sometera a evaluacion de riesgos.

16 | Control de accesos Se utilizara la normativa de accesos logicos para los registros de usuarios y cuentas




17 Cada usuario tendré su identidad y contrasefia propias
18 Para el personal que haya concluido su labor en la empresa sera retirada los usuarios y contrasefias
19 La contrasefia del correo es personal
20 Las contrasefias se cambiaran periddicamente segun acuerdo de la empresa
21 La contrasefia sera secreta y no se compartird con nadie
22 A los usuarios con privilegios se les revisara con mayor frecuencia
23 Si se deja sin actividad los equipos el usuario debe inactivarlo hasta que vuelva a usarlo
24 Al termino de la jornada laboral o ausentarse de la oficina se debera bloquear la pantalla
25 | Adquisicion, Desarrollo y Se tendra restricciones para mitigar el riesgo por fallas en los sistemas de informacion, permitiendo
Mantenimiento de sistemas de | su recuperacion y solucion del problema.
informacion
26 Se utilizara escaneo de medios de comunicaciones y salida, asi como monitoreo regular de las
actividades del sistema y también del personal, ademéas del monitoreo para el uso de los recursos
informaticos
27 | Gestidn de Continuidad del Se tendra identificado todo evento que cause o0 pueda causar interrupciones a los procesos de

Negocio

negocios y para la seguridad de la informacién




28 Se evaluaran los riesgos y los eventos identificados para la continuidad del plan de negocio.

29 Se guardara como respaldo y restauracion la informacion de la empresa en otra ubicacion en caso
de contingencia

30 Si fuera necesario se realizaran procedimientos temporales de reanudacion de operaciones




1
2
3.
4

o

BENEFICIOS ACORTO Y LARGO PLAZO DE LA APLICACION DE LAS
POLITICAS DEL PLAN DE MEJORA EN SEGURIDAD DE LA

INFORMACION DE LA EMPRESA BROZZANDII PASTELERIA S.A.C.
Entre los mas destacados tenemos:

Reduccion de riesgos de perdida de informacion para la empresa

Incorporacion de una metodologia clara para gestionar la seguridad

Implantacion de medidas de seguridad para la empresa y sus clientes

Identificacion y registro de incidencias para una mejora continua de la seguridad en
la organizacion

Garantizar seguridad ante el cliente y los socios

Planes de contingencia para seguir operando con normalidad ante un incidente de
seguridad

Ventaja competitiva frente a sus clientes, incrementando su imagen a través de un
entorno seguro

Permitir la certificacion en la norma internacional 27001 en cuanto a seguridad se
refiere.

Se logrard un cambio cultural al respecto del comportamiento del personal en el
desarrollo de las actividades de la empresa.
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V. Conclusiones

1. Se logro determinar los activos de la empresa BROZZANDII PASTELERIA
S.A.C., analizando las diversas caracteristicas del accionar de la empresa, con esto
se aporta el poder canalizar por medio de ellos, las politicas de accion, y el valor
agregado se constituye porque ahora la empresa sabe cuéles son sus activos, los
cuales tiene que cuidar y preservar, a través del plan de mejora de la seguridad de

la informacion.

2. Se reconocid las amenazas a las que estd expuesta la empresa BROZZANDII
PASTELERIA S.A.C. tomando en consideracion los activos ya determinados
aportando esto al desarrollo del plan de mejora de la seguridad informatica de la
empresa. El valor agregado de reconocer las amenazas, esta dado por que permite

la oportunidad de proteger a la empresa

3. Se identifico las principales salvaguardas en la empresa BROZZANDII
PASTELERIA S.A.C. las cuales permiten proteger la seguridad de la informacion
de la empresa aportando con ello la solucion a las amenazas contra los activos de
la empresa y el valor agregado de encontrar las salvaguardas, se constituye en el
motivo y parametro para desarrollar las politicas del plan de mejora de la

seguridad informatica de la empresa

Se logro realizar la propuesta de un plan de mejora de la seguridad de la
informacién, para la empresa BROZZANDII PASTELERIA S.A.C., 2022 basado
en la ISO/IEC 27001: 2013, aportando conjuntamente con el conocimiento de los
activos, amenazas y salvaguardas ya encontradas para la empresa, y el valor
agregado esta constituido por las politicas desarrolladas en la tabla 30 del plan de

mejora de la seguridad de la informacion de la empresa.
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Recomendaciones

1. Se sugiere a los directivos de la empresa BROZZANDII PASTELERIA S.A.C.,
que periodicamente capacite a su personal sobre seguridad de la informacién

para su empresa.
2. Se hace la sugerencia a que este plan desarrollado para su representada sea
aplicado varias veces a manera de practica para lograr eficiencia en la gestion de

todas las actividades de la empresa.

3. Se recomienda realizar un analisis de la empresa en relacion a sus activos para

que todo el personal tome conciencia de sus activos y a su vez los pueda proteger.
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ANEXOS

Anexo I: Cronograma de actividades

GRAFICO GANTT SIMPLE de Vertex42.com
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https://www.vertex42.com/ExcelTemplates/simple-gantt-chart.html
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PLANEAMIENTO DE LA INVESTI Rafael Seminario Vasquez 15-4-22 30-4-22 | | | ‘
r
REVISION DE LA LITERATURA 1-5-22 27-5-22 ‘ ’ ‘ | | |
MEJORA DE LA METODOLOGIA 28-5-22 12-6-22 ‘ ‘ ‘
ANALISIS DE RESULTADOS 13-6-22 30-6-22 ‘
CONCLUSIONES Y RECOMENDACIONES 1-7-22 12-7-22 ‘ |
r
ANTECEDENTES DE LA INVESTIGACION 12-7-22 22-7-22 ‘ ‘ ‘ ’
REDACCION DEL ARTICULO CIENTIFICO 23-7-22 1-8-22 | | |
r
INFORME FINAL 2-8-22 11-8-22 | |
PREBANCA 12-8-22 21-8-22 ‘ ‘ ‘

LEVANTAMIENTO DE OBSERVACIONES 21-8-22 30-8-22 ’ |

SUSTENTACION FINAL 30-8-22 3-9-22
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Anexo Il: Presupuesto desembolsable

(Estudiante)

Item Cost | Cant | Total
0
Bienes
e Laptop 2000 0.1 200,00
e Mobiliario 350 0.1 35,00
e Impresora 700| 01 700,00
Sub total 305,00
Suministros
o Impresiones 020 30 6,00
« Fotocopias 0,10 30 3,00
o Papel bond A-4 (500Hojas) 25| 05 12.50
Sub total 326,50
Servicios
e Uso de Turnitin 50 2 100,00
Sub total 100,00
Gastos de transporte
e Pasajes para busqueda de informacion 10 3 30,00
Sub total 30,00
Total de presupuesto desembolsable por el 456,50
estudiante
Presupuesto desembolsable
(Universidad)
Item Cost | Cant | Total
0
e Uso de Internet (Laboratorio de
aprendizaje Digital - LAD) 0,00
e Soporte informatico (Modulo de
Investigacion del ERPUniversity - 0.00
MOIC)

Sub total (S/)
Recurso humano

Sub total (S/) 0,00
Total de presupuesto no desembolsable (S/) 0,00
Total (S/) 456,50

Fuente: Elaboracion propia.
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Anexo I11: CUESTIONARIO

TITULO: Plan de mejora de seguridad de la informacion basado en la ISO/IEC
27001:2013 en la empresa BROZZANDII PASTELERIA S.A.C. — Piura- 2022.
MAESTRANTE: Seminario Vasquez, Rafael Asuncion

PRESENTACION:

Este cuestionario es parte del trabajo actual de investigacion; por lo que se solicita su
participacién, dando respuesta a cada pregunta de manera objetiva, clara y veraz. La
informacion que Ud. Proporciona es de caracter confidencial y reservada y los
resultados obtenidos de esta investigacion seran utilizados para fines académicos y

de investigacion cientifica.

INSTRUCCIONES:

Presento ante usted a continuacion, un listado de preguntas, agrupadas por
dimension, que se solicita se responda, marcando una sola alternativa con un aspa
(“X”) en el recuadro correspondiente (SI o NO) segun asi lo considere:

Favor de leer y marcar las preguntas propuestas (Marque con un aspa Sl o NO):

Dimension 1;
NIVEL DE CONOCIMIENTO SOBRE SEGURIDAD DE LA

INFORMACION
PREGUNTA Sl NO

¢ Conoce como realizar el analisis con antivirus a todos sus
1 dispositivos de almacenamiento que ha de conectar al
equipo informatico al iniciar sus labores del dia?

¢ Conoce cdmo cambiar la contrasefia en los sistemas que
2 usa en la empresa BROZZANDII PASTELERIA S.A.C.?

¢ Le han cambiado clave de acceso al, correo de la empresa
BROZZANDII PASTELERIA S.A.C.?

¢Comparte la clave del correo empresarial con alguien
4 mas de laempresa BROZZANDII PASTELERIA S.A.C.?

¢Sabe de qué se trata la seguridad de la informacion en la
empresa?

6 | abesque son las normas ISO 270007?

¢ Te gustaria saber qué es y como utilizar la norma ISO
7 | 270017
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DE PROTECCION DE LOS PROCESOS DE INFORMACION

¢Sabe qué tipo de informacion importante se genera en la
empresa BROZZANDII PASTELERIA S.A.C., que deba
protegerse?

Dimension 2:

MUCHAS GRACIAS

¢Considera que debe ser resguardada la cantidad de
1 informacion digital que genera la empresa BROZZANDII

PASTELERIA S.A.C.?

¢Realiza periddicamente inspecciones a los equipos
2 informéticos la Empresa BROZZANDII PASTELERIA

S.AC.?

¢ Se actualiza en relacién a las nuevas condiciones de los
3 sistemas informaticos la Empresa BROZZANDII

PASTELERIA S.A.C.?

¢Tiene un programa de mantenimiento de los equipos
4 informéticos la empresa BROZZANDII PASTELERIA

S.AC.?

¢Hay un historial de los mantenimientos y sus fallas de la
5 empresa BROZZANDII PASTELERIA S.A.C.?

¢Evallta el nivel de continuidad de sus sistemas de
6 informacion la Empresa BROZZABDII PASTELERIA

S.AC?

¢ Verifica periodicamente los controles de continuidad de
7 la informacion establecidos la empresa BROZZANDII

PASTELERIA SAC?

¢A identificado algun tipo de riesgo que pudiera afectar la
8 disponibilidad, integridad y confidencialidad de los

sistemas de informacién y de su infraestructura la empresa

BROZZANDII PASTELERIA S.A.C.?

¢Existe algin proceso de valoracion de riesgos de la
9 informacion en la Empresa BROZZANDII PASTELERIA

SAC. ?

¢Ha desarrollado algin proceso de tratamiento de los
10 riesgos de su informacion la EMPRESA BROZZANDII

PASTELERIA S.A.C?

Fuente: Elaboracion Propia
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Anexo IV: PROTOCOLO DE CONSENTIMIENTO INFORMADO

&o
T

C A

UNIVERSIDAD CATOLICA LOS ANGELES
CHIMBOTE

PROTOCOLO DE CONSENTIMIENTO INFORMADO PARA ENCUESTAS
(Ingenieria y Tecnologia)

La finalidad de este protocolo en Ingenieria y tecnologia es informarle sobre el

proyecto de investigacion y solicitarle su consentimiento. De aceptar, el investigador

y usted se quedaran con una copia.

La presente investigacion se titula

y es dirigido por

investigador de la
Universidad Catolica Los Angeles de Chimbote.

El proposito de la investigacion es

Para ello, se le invita a participar en una encuesta que le tomara minutos de su
tiempo. Su participacion en la investigacion es completamente voluntaria y anénima.

Usted puede decidir interrumpirla en cualquier momento, sin que ello le genere ningun
perjuicio. Si tuviera alguna inquietud y/o duda sobre la investigacion, puede formularla
cuando crea conveniente.

Al concluir la investigacion, usted serd informado de los resultados a través

. Si desea, también podré escribir al correo

para recibir mayor informacion. Asimismo, para consultas sobre aspectos éticos, puede
comunicarse con el Comité de Etica de la Investigacion de la universidad Catdlica los
Angeles de Chimbote.

Si esta de acuerdo con los puntos anteriores, complete sus datos a continuacion:

Nombre:

Fecha:

Correo electronico:

Firma del participante:

Firma del investigador (o encargado de recoger informacion):
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