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RESUMEN

Esta tesis estd desarrollada bajo la linea de investigacion Implementacion de las
Tecnologias de Informacién y Comunicacién (TIC) para la mejora continua de la calidad
en las organizaciones del Perd, de la Escuela Profesional de Ingenieria de Sistemas de la
Universidad Catolica los Angeles de Chimbote. El objetivo general fue realizar un Disefio
e Implementacion de una Red Informética a través de redes mixtas de fibra dptica e
inalambrica perteneciente a la unidad operativa Escuadrén Verde Lima, para optimizar el
sistema de comunicaciones delas oficinas. La investigacion tuvo un disefio tipo de
investigacion cuantitativa nivel descriptivo y no experimental, teniendo en cuenta una
poblacion muestral de 850 efectivos que trabajan en el area administrativa (45) y operativa
(805) de la unidad policial, en relacion a la dimension 01: Nivel de satisfaccion de la
funcionalidad de los dispositivos, podemos apreciar que un 73.33% de los trabajadores no
esta satisfecho con el sistema actual; mientras que el 26.66% indico que si se encuentran
satisfechos con respecto al sistema. La infraestructura permitira el planteo de una red de
datos segura, en relacion a la dimension 02: Nivel de satisfaccion del cableado de la red
de datos, podemos apreciar que el 100% de los trabajadores no estan satisfechos con el
sistema actual y si desea nueva estructura tecnoldgica para conectarse a las diversas
oficinas dela unidad. El disefio e implementacion permitird tener acceso a sus funciones

operativas y tecnologicas.

Palabras clave: Gestién, Informacion, Procesos, Sistema.
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SUMMARY

This thesis is developed under the line of research Implementation of Information and
Communication Technologies (TIC) for the continuous improvement of quality in
organizations in Peru, of the Professional School of Systems Engineering of the Catholic
University Los Angeles de Chimbote. The general objective was to design and implement
a computer network through mixed fiber optic and wireless networks belonging to the
operative unit Escuadron Verde Lima, to optimize the communications system of the
offices. The research had a descriptive and non-experimental level quantitative research
design, taking into account a sample population of 850 personnel working in the
administrative (45) and operative (805) areas of the police unit, in relation to dimension
01: Level of satisfaction of the functionality of the devices, we can see that 73.33% of the
workers are not satisfied with the current system; while 26.66% indicated that they are
satisfied with the system. The infrastructure will allow the establishment of a secure data
network, in relation to the dimension 02: Level of satisfaction of the wiring of the data
network, we can see that 100% of the workers are not satisfied with the current system
and if you want new technological structure to connect to the various offices of the unit.
The design and implementation will allow access to its operational and technological

functions.

Keywords: Management, Information, Processes, System.
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INTRODUCCION

Hoy en dia vivimos en un tiempo de modernidad basado en tecnologias como las TIC
(Tecnologia de Informacion y Comunicaciones) que han llevado a muchas
organizaciones a optar por estas tecnologias llegando a tener muchos beneficios como
satisfacer sus requerimientos y ddndoles muchas ganancias econémicas. Por tal motivo
se realiza este presente proyecto de tesis para poder optar el titulo de ingeniero de
sistemas en la universidad catélica los angeles de Chimbote y lograr satisfacer los
requerimientos de la unidad Operativa Escuadron Verde-Lima “DIVOPEJOR”, en las

oficinas de todo el personal administrativo (1).

Actualmente la unidad operativa Escuadrén Verde - Lima cuenta con una estructura
topoldgica en redes informatica en pésimo estado lo cual hace ineficiente los procesos
en sus areas y mas aun del personal administrativo que estan a cargo, se verifico que
la estructura del tendido de red esta en mal estado y algunos lados incomunicados,
también que se puede perder o alterar informacion como los registros de la
documentacion virtual ya que no se cuenta con internet configurada adecuadamente
para cada, también se observd que se insertan dispositivos portatiles como USB con
virus estando expuestos al contagio de archivos maliciosos, los cuales también tienen
la funcion de dafar los archivos de los sistemas operativos de los ordenadores o
equipos informaticos de la unidad, al igual que algunas paginas no autorizadas dentro
del historial de navegacion de cada ordenador CPU; pues todo esto conlleva a que sea

deficiente el servicio de comunicacion y de informacion en los sistemas policiales.

A continuacidn, describo los problemas de la red informatica existente:

- Pérdida de tiempo del personal administrativo de la unidad operativa solicitando

informacion de documentacion virtual a distintas oficinas.

- Congestionamiento de la impresora al momento de realizar impresiones por la

cantidad de hojas a imprimir.



- Infecciones de virus y dafios a los equipos informéticos por dispositivos USB y

otros medios extraibles.

- Oficinas incomunicadas por falta de una conexién en red.

- Una mala instalacion de las redes del cableado LAN.

Por los problemas mencionados, se hizo necesario el estudio disefio e Implementacion
de una red Informatica a través de redes mixtas de fibra dptica e Inalambrica en la
unidad operativa Escuadron Verde — Lima, cuya implementacion permitié mejorar y
eliminar la problematica existente, posteriormente se presentd a la unidad operativa,
este proyecto para solucionar los problemas existentes en la red y cumplir con los

requerimientos tecnologicos necesarios para la unidad.

En base a la problematica descrita en los parrafos anteriores, se propuso la siguiente
pregunta de investigacion ¢De qué manera el disefio e Implementacion de una red
Informética a través de redes mixtas de fibra Optica e Inalambrica en la unidad
operativa Escuadron Verde — ¢Lima, 2017, puede solucionar los problemas de

comunicacion?

Para poder dar solucionarla situacion del problema se realizé el siguiente objetivo
general: Realizar el disefio e implementacion de una red Informatica a través de redes
mixtas de fibra Optica e inalambrica en la Unidad Operativa Escuadron Verde — Lima;

a fin de solucionar los problemas de comunicacion.

Para lograr cumplir con el objetivo propuesto anteriormente, se definieron los

siguientes objetivos:

1. Evaluar y reestructurar la infraestructura de la red tecnoldgica existente en la
unidad operativa Escuadron Verde.

2. Proponer el disefio e implementacion de la red LAN y Wifi en el marco de los
estdndares para cableado estructurado e inaldmbrica resolviendo los

requerimientos para la implementacion de la red.



3. Solucionar la funcionalidad y configuracién de la red LAN, realizando la

seguridad y la comparticion de la informacion con otras oficinas.

Con respecto al alcance de la investigacion sera local y se realizara un Disefio e
Implementacion de una red Informatica a través de redes mixtas de fibra Optica e
Inaldmbrica en la Unidad Operativa Escuadron Verde Lima; con la finalidad de
solucionar los problemas de infraestructura de red y cumplir con los requerimientos
de la unidad. Actualmente, se viene ejecutando este proyecto en la unidad operativa
Escuadron Verde Lima, hoy en dia se ha mejorado la infraestructura, la comunicacién
entre oficinas, la busca de informacion en los sistemas policiales, una sefial muy fluida
y rapida etc., con las buenas intervenciones del personal operativo junto al apoyo del
personal administrativo se ha logrado que el Escuadron Verde sea recocido a nivel
nacional como una unidad de prestigio ante la ciudadania por eso su confianza y

respeto hacia nosotros.



Il. REVISION DE LA LITERATURA

2.1. Antecedentes

2.1.1. Antecedentes a nivel internacional

Borbor N. en el afio 2015 (2), en su tesis para optar el titulo profesional en
Ingenieria en Electronica y Telecomunicaciones titulada "Disefio e
Implementacién de Cableado Estructurado en el Laboratorio de la Facultad
de Sistemas y Telecomunicaciones" de la Universidad Estatal Peninsula de
Santa Elena, la Libertad- Ecuador. Este trabajo se enfoco en el disefio e
implementacion de un sistema de cableado estructurado de manera correcta
Ilegando a la conclusion que el disefio de una red en la actualidad no es un
proyecto facil, debido a que demanda tiempo para analizar cual es la
tecnologia méas conveniente, ademas es importante citar algunos factores
que influyen para lograr un buen disefio tales como la flexibilidad con
respecto a los servicios que pueda soportar, la vida util de la red, el tamafio
de las instalaciones, el nimero de usuarios que utilizaran la red y sobre todo,
los costos y que la implementacion de la tecnologia en un laboratorio no es
un gasto innecesario, es un empuje para mejorar el laboratorio y que exista
un mayor interés de parte de los estudiantes en ir implementando otro tipo

de tecnologias dentro él.

Escalante R. en el afio 2015 (3), en sus tesis para optar el titulo profesional
en Ingenieria en Telecomunicaciones titulada “Analisis de los Parametros
de Disefio de una Red de Datos Institucional y su Implementacion

Considerando Altas Cantidades de Informacion” de la Universidad Nacional
Auténoma de México. Este trabajo se enfoco en plantear una base para la
infraestructura de una Red de Datos de Distribucion que permita

interconectar diferentes Centros de Investigacion y una estacion terrena que



adquiere datos de un satélite a un Centro de Datos que se encargard de
procesar, almacenar y administrar principalmente imagenes satelitales,
llegando a la conclusion que la red de datos de distribucion propuesta en
este proyecto de tesis permitird al Centro de Alta Tecnologia de la UNAM
resolver problemas del presente como es el analisis de informacién en
grandes cantidades y problemas del futuro previendo de infraestructura a
otros centros de investigacion para el desarrollo de proyectos conjuntos. La
implementacion de servicios como 7 DCHP, DNS y VPN permiten facilitar
la administracion de la red y la asignacién de direcciones IP, estos servicios
permiten a la red recuperarse en caso de desastre y son capaces de dar acceso

remoto para los usuarios externos.

Guia A. en el afio 2014 (4), en su tesis para optar el titulo profesional en

Ingenieria en Informatica denominada “Metodologia Agil para el Disefio y
Desarrollo de Redes de Area Local (LAN)” de la Universidad Nacional

Experimental de los Llano Occidentales Ezequiel Zamora,
BarinasVenezuela. Este trabajo se basdé como objetivo principal en proponer
una metodologia agil para el disefio y desarrollo de redes de area local
(LAN) tomando en consideracion, las necesidades de la organizacion, el
hardware y el software existente, el area de cobertura, las politicas de uso y
la seguridad de la red, también llegando a la conclusion que la utilizacion
de metodologias permite en campos tecnolégicos asegurar la obtencion de
resultados satisfactorios en la ejecucion de diferentes tipos de proyectos,
pudiéndose con ellas: administrar las fases del proyecto, propone las
herramientas a utilizar, verificar si se dispone de la informacidn necesaria,
establece las funciones, las responsabilidades y las tareas encomendadas a

cada miembro del equipo de trabajo.



2.1.2. Antecedentes a nivel nacional

Chévez E. en el afio 2016 (5), en su tesis para optar el titulo profesional en
Ingenieria de Sistemas denominada “Diseflo de un cableado estructurado
para mejorar la comunicacion de datos de la municipalidad provincial de

Carhuaz, departamento de Ancash 2016” de la Universidad Catolica
Angeles de Chimbote, Chimbote. Se llegé a la conclusion que la posibilidad
de incrementar la velocidad de transmision de datos es fundamental para la
municipalidad porque ademas de agilizar la transmision de datos, hace que
los trabajadores realicen su labor mas rapido debido a que el tiempo de
respuesta es mas rapido, La satisfaccion de los usuarios forma parte
fundamental de un buen disefio de un cableado estructurado debido a que
con esto se asegura que los trabajadores realicen su labor de manera Gptima;
por otro lado, un trabajador satisfecho con la tecnologia que utiliza, mejora
el clima dentro de la municipalidad y es mejor visto por las personas

externas a la municipalidad.

Bravo L. en el afio 2015 (6), en su tesis para optar el titulo profesional en

Ingenieria de Sistemas titulada “Modelo diagnostico y analisis de la Red
LAN para la mejora del rendimiento y seguridad en la red e Salud Valle Del
Mantaro Mediante la Metodologia Cisco” de la Universidad Nacional de
Centro del Perl, Ayacucho. Este trabajo se enfoco en utilizacion de la
metodologia CISCO, que se desarrolla en 4 fases fundamentales: Analisis
de requerimientos, Disefio Ldgico de la red, Disefio Fisico y Pruebas,
Optimizacion y Documentar el disefio de la red, teniendo como primera
conclusion que La metodologia Cisco (Top-Down Network Design),
permite realizar un andlisis total de los requerimientos de la institucion y las
metas que desea alcanzar la institucién y como segunda conclusion que hoy
en dia es muy importante administrar la red de manera eficaz, ya que la

mayoria de procesos que se llevan a cabo en una institucion se realiza en



linea, y una falla que afecte a la red causaria pérdidas, de ahi radica la
importancia del diagndstico y andlisis actual de la red LAN, del cual se
propone un disefio de red basado en la metodologia CISCO, el mismo que
incluye la creacion de VLANS por unidades y politicas de seguridad, de esta
manera se cumplen con los requerimientos para la mejora del nivel

rendimiento y seguridad.

Gutiérrez J. en el afio 2015 (7), en su tesis para optar el titulo profesional en
Ingenieria de Sistemas titulada “Disefio de una Red Local para la Mejora

Continua de la Calidad en la Red de Salud Pacifico Sur” de la Universidad
Catolica Angeles de Chimbote, Chimbote. Este trabajo se enfoca en el
disefio de una red local para la Red de Salud Pacifico Sur. El estudio es de
tipo descriptivo, no experimental, de corte transversal, teniendo en cuenta
tres conclusiones: la primera conclusion que el 84,00 % en promedio es la
calificacion de los expertos respecto del disefio de la red superando el
umbral de 70 %, la segunda conclusion se ha estimo que en 650 Kbps el
ancho de banda requerido por esta organizacion en su minuto punta y la
tercera conclusion que se ha disefiado l6gica y fisicamente la red de area

local siguiendo los estandares del cableado estructurado.

2.1.3. Antecedentes a nivel regional

Salcedo R. en el afio 2015 (7), en su tesis para optar el titulo profesional en
Ingenieria de Sistemas denominada “Disefio para la Implementacion de una
Red de Datos en el Instituto de Educacion Superior Pedagogico Publico

“José Antonio Encinas”- Tumbes, 2015 de la Universidad Cat6lica Angeles
de Chimbote, Piura. Este trabajo se enfoc6 en mejorar la red de datos del
instituto de educacion superior pedagdgico publico “José Antonio

Encinas”Tumbes teniendo aplicada la topologia cascada cambiandola a



topologia estrella, la investigacion esta referida a la descripcion
problematica de la actual red de datos, ademés de la opinion de los
trabajadores que utilizan las TIC con respecto al servicio de internet y los
problemas de conectividad. Se propuso centralizar la red de datos
proponiendo la implementacién de un ambiente de datos y aplicar la
normatividad del cableado estructurado para el cableado horizontal y

vertical de la nueva red.

Valverde A. en el afio 2015 (8), en su tesis para optar el titulo profesional
en Ingenieria de Sistemas denominada “Disefio para la red de datos y
camaras de seguridad en el programa nacional de alimentacion escolar Qali
Warma en la unidad territorial — Tumbes, 2015 de la Universidad Catolica
Angeles de Chimbote, Piura. Este trabajo se enfoco en disefiar una red de
datos y camara de seguridad en el Programa Nacional de Alimentacion
Escolar Qali Warma en la Unidad Territorial — Tumbes, 2015 de la
Universidad Catdlica Angeles de Chimbote, Piura, para mejorar la
conectividad en las oficinas administrativas de la institucion, llegando a la
conclusion que en lo que corresponde a la primera dimension: Analisis de
la red actual, se puede observar que en la Tabla Nro. 22 el 85.00% de los
trabajadores administrativos encuestados expresaron que No estan
conforme sobre el estado situacional de la red de datos actual en la
institucion; este resultado coincide con la hipdtesis especifica relacionada
con este criterio que indica que existe insatisfaccion de los usuarios y que
SI es necesario realizar el disefio de una Red de Datos y Camaras de
Seguridad en nuestra institucion; motivo por el cual queda demostrada la
necesidad de realizar el disefio para la Red de datos y caAmaras de seguridad
en el Programa Nacional de Alimentacion Escolar Qali Warma en la Unidad
Territorial — 10 Tumbes. Asimismo se puede concluir que la hipotesis

general propuesta queda aceptada.



Talledo H. en el afio 2015 (9), en su tesis para optar el titulo profesional en

Ingenieria de Sistemas denominada “Disefio para la reingenieria de red de
datos y red privada virtual en las sucursales de la empresa Pert Phone SAC
- regién Piura, 2015” de la Universidad Catélica Angeles de Chimbote,
Piura. El objetivo principal fue realizar una propuesta de disefio para la
Reingenieria de Red de Datos y Red Privada Virtual en las sucursales de la
Empresa PERU PHONE SAC - Region Piura, 2015. Tuvo como conclusion
que el 53,33% de los usuarios se encuentra insatisfecho con la red actual,
resultado aceptado tras su comparacion con la hipétesis especifica que
menciona a la evaluacion y estudio de Infraestructura tecnolégica actual que
cuenta con algunas falencias fisicas, y no siempre se cumpliran en su
totalidad ya que las caracteristicas de las instalaciones de un edificio y las

exigencias del cliente seran las que definan el disefio real.

2.2 .Bases Teoricas

2.2.1. Concepto de unidad Operativa

La Direccién de Operaciones Especiales - Lima, es el 6rgano encargado
de desarrollar operaciones especiales en Lima y otras jurisdicciones
determinadas, para el mantenimiento y restablecimiento del Orden
Interno, del Orden Publico y la Seguridad Ciudadana, en apoyo a las
Direcciones Territoriales Policiales y a las Direcciones Especializadas,

cuando éstas son rebasadas en su capacidad operativa (9).



El rubro de la empresa

La unidad operativa Escuadron Verde Lima de la PNP se desempefia en el rubro
de Servir a la Nacion deprevenir, neutralizar y contrarrestar el accionar de la
delincuencia menor (micro comercializacion de drogas, prostitucion clandestina,
pandillaje juvenil robos a personas y vivienda y secuestros al paso).Plantear,
organizar, explotar, y coordinar la busqueda de informacion y Policial
Operativa(10).

Grafico Nro. 1: Escuadrén Verde

- -

g gSCUADR
TERNA —
St il |

L

Fuente: Escuadrén V.(10)

Gréafico Nro. 2: Grupo Terna.

Fuente: Escuadron V.(10)
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La empresa investigada

a. Informacion general

La Divisiébn de Operaciones Policiales Especiales y Jovenes en Riesgo
“Escuadron Verde Lima” de la Region Policial, en apoyo y coordinacion con
las divisiones territoriales y Comisarias, realiza intervenciones policiales en
forma permanente en los puntos criticos de la jurisdiccion de la Regién Policial
Lima para prevenir, neutralizar y contrarrestar el accionar de la delincuencia
menor, asi como todos aquellos delitos, faltas e infracciones que afectan la
seguridad ciudadana(10).

b. Historia
Rd n° 1655-dirgen (direccion general) el 18ago2003, se crea la jefatura de
operaciones policiales especiales (jope PNP “escuadron verde”). Ante la
importancia de su labor, fue elevada al nivel de divisidbn de operaciones
policiales especiales (DIVOPE PNP “escuadron verde”), “por reestructuracion
2009”, cambié de denominacion y se convierte en division de operaciones
policiales especiales y de jovenes en riesgo (DIVOPEJOR PNP “escuadron
verde — lima”), asumiendo una responsabilidad adicional que es reprimir y

recuperar a los jovenes del pandillaje pernicioso (10).

c. Objetivos organizacionales

Mision

La DIVOPEJOR “Escuadron Verde Lima”, tiene por mision desarrollar
acciones preventivas, disuasivas, y de inteligencia, asi como ejecutar
operaciones de intervencién policial especializadas y actividades de
coordinacion con entidades publicas y privadas afines, en forma permanente
en los puntos criticos de la Region Policial Lima, para prevenir, neutralizar y
contrarrestar el accionar de la delincuencia menor (micro comercializacion de

drogas, prostitucion clandestina, pandillaje juvenil robos a personas y vivienda
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y secuestros al paso), asi como todos aquellos delitos, faltas e infracciones que
afecten la seguridad ciudadana y el orden interno en la Jurisdiccion de la

Region Policial Lima(10).

Vision
Ser reconocida como una institucion moderna, disciplinada y eficiente al

servicio de la sociedad, con prestigio nacional e institucional:

- Por surespeto y defensa a los derechos humanos, la Constitucién y las leyes,

vocacion democrética y compromiso por fomentar una cultura de paz.

- Por la vocacion de servicio, honestidad, capacidad, profesionalismo y

liderazgo de sus integrantes.

- Por su acercamiento e integracion con la comunidad a la que sirve y Su

relacion y colaboracion con otras instituciones del Pert y el mundo.

- Por su estructura flexible y versatil, asi como la incorporacion y aplicacion

de tecnologia de punta en su accionar(10).

d. Funciones

1. Realiza intervenciones policiales en forma permanente contra la
microcomercializacion de drogas ilicitas y delitos contra el patrimonio en
sus diversas modalidades en los puntos criticos de la Jurisdiccién de la
Regidn Policial Lima

2. Prevenir, intervenir delitos, faltas y toda forma de acciones delictivas o de
violencia que sean realizadas por jovenes en riesgo a través del pandillaje
juvenil.

3. Atender los requerimientos de las autoridades del Ministerio Publico y
Poder Judicial de conformidad a disposiciones legales vigentes.

4. Coordinar con las autoridades del Gobierno Central, Gobierno Regional y

local, asi como entidades privadas dispuestas a promover el desarrollo y
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mejor calidad de vida para los jovenes en riesgo. Coordinar con las
diferentes Unidades y Subunidades de la Region Policial Lima para el mejor
cumplimiento de las funciones encomendadas.

5. Cumplir con la Misién asignada a la Division de Operaciones Policiales
Especiales y Jovenes en Riesgo “Escuadron Verde Lima” de la Region
Policial — Lima, en cuanto se refiere a la seguridad ciudadana mediante
operaciones policiales a fin de neutralizar y contrarrestar el accionar

delincuencial en la Jurisdiccion de la Region Policial — Lima(10).

e. Organigrama
Para el cumplimiento de sus funciones la Division de Operaciones Policiales

Especiales y Jovenes en Riesgo — “Escuadron Verde Lima” de la Region

Policial-Lima, cuenta con la estructura organica.

1. Organo de comando

A. Jefatura de division

Misién

La DIVOPEJOR — EV - L, tiene por Mision: planear, organizar, dirigir,
ejecutar, coordinar, supervisar y controlar las operaciones y servicios policiales
de sus organismos componentes, para garantizar el orden y la seguridad

ciudadana bajo el cumplimiento de la Ley(10).

Funciones generales

O Planear, organizar, dirigir, coordinar, supervisar y controlar las funciones
y actividades que desarrollan los diversos 6rganos pertenecientes a la
DIVOPEJOR - “Escuadron Ver de Lima” — Region Policial — Lima,

procurando optimizarlos operativa y administrativamente sin descuidar la
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evaluacion de los resultados para adoptar las acciones correspondientes a
fin de cumplir con la Mision asignada.

O Garantizar el efectivo cumplimiento de las disposiciones legales y
administrativas vigentes, relativas al orden y seguridad publica.

O Promover el desarrollo de la Unidad mediante la capacitacién y/o
perfeccionamiento de su personal y mantener coordinaciones permanentes
con los sectores afines para lograr el desarrollo profesional de los efectivos
policiales(10).

Tabla Nro. 1: Cuadro de asignacion de personal jefatura

JEFATURA
Nro. | Grado. Cargo Efectivo
01. Coronel. PNP JEFE DIVOPEJOR 1
02. SO PNP Secretaria 2
03. SO PNP Choferes 4

Fuente: Escuadron V.(10)

2. Organo de asesoramiento

A. Departamento de planeamiento operativo, estadistica e instruccion.

Mision

Es el érgano de asesoramiento de la Division de Operaciones Policiales
Especiales y Jovenes en Riesgo “Escuadron Verde Lima”, encargado del
planeamiento, direccion, organizacion y control de las operaciones policiales,

e instruccion del personal asignado a la Unidad (10).

14



Funciones generales
O Brindar asesoramiento en las areas de Operaciones e Instruccion al Jefe de
unidad para el cumplimiento de las funciones sean estas implicitas y/o
deducidas.
O Controlar y supervisar el uso, distribucion y mantenimiento de los bienes
afectados a la Division de Planeamiento
O Operativo, asi como el nombramiento, distribucién y ejecucion de los

diferentes servicios ordinarios y especiales(10).

Tabla Nro. 2: Cuadro para asignacion de personal planeamiento operativo
PLANEAMIENTO OPERATIVO

N° Grado Cargo Efectivo
01. | May PNP | Jefe 1
02 SO PNP Documentario 1

OPERACIONES

01. |SO.PNP | Documentario |2

INSTRUCCION
01. SO. PNP Instructor 1
02. | SO.PNP Documentario 1
ESTADISTICA
01. |SO.PNP | Estadistico 2

Fuente: Escuadron V.(10)

3. Organo de apoyo

A. Departamento de administracion Misidn
El Departamento de Administracion, tiene como mision planear, organizar,
dirigir, ejecutar, supervisar y controlar las acciones para la administracion del
potencial humano y logisticos de la Divisidn de Operaciones Policiales

Especiales y Jovenes en Riesgo — “Escuadron Verde Lima”(10).
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Funciones generales

O Organizar y controlar mediante libros, cuadernos, registro y otros el
potencial humano, recursos logisticos y financieros afectos a la Division.

O Efectuar los gastos de acuerdo a la reglamentacion vigente y gestionar
los recursos logisticos; asi como realizar la rendicion de cuentas, preparar
y registrar los libros de contabilidad respetivos documentacion de
cuentas.

O Administrar los servicios auxiliares y recursos materiales que requieran
los 6rganos de la Division de Operaciones Policiales Especiales y

Jovenes en Riesgo “Escuadron Verde Lima”(10).

Funciones especificas

1. Del Jefe del Departamento de Administracion

O Mantiene actualizada la Apreciacion de Situacion del Personal, Logistica
y Servicios PNP perteneciente a la Division de Operaciones Policiales
Especiales y Jovenes en Riesgo “Escuadron Verde Lima”, a fin de tener
un oportuno diagnostico que permita tomar decisiones adecuadas y
oportunas.

O Dirige la formulacion de los cuadros anuales de necesidades de personal,
bienes y servicios.

O Formula el diagnostico referente a la moral y disciplina del personal, y

propone las recomendaciones convenientes(10).

2. Del Jefe de la Secrehum
O Asesora a su comando en asuntos relacionados a la buena administraciéon

de personal, proponiendo las acciones y medidas para incrementar la

moral y buena imagen Institucional.
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O Dispone, controla y coordina para que se lleven al dia los cuadros de
organizacion y asignacion del personal de la Division de Operaciones
Policiales Especiales y Jovenes en Riesgo “Escuadron Verde Lima”.
Controla que se lleve al dia los registros de personal de oficiales,
suboficiales, y especialistas; como permisos, servicios, castigos,
licencias, descanso médico, sometidos a Ley, vacaciones, destaques,
hospitalizaciones, tratamientos ambulatorios, domiciliario, etc. de todo el

personal de la Division, visando los libros diariamente(10).

3. Del encargado mesa de partes y del archivo - Secrehum.

- Recepciona la documentacion pasiva de las secciones de Administracion
de la DIVOPEJOR - EV - L.

- Lleva un registro minucioso de los documentos recepcionados para su
archivo, clasificandolos y codificandolos de conformidad a la

reglamentacion vigente.

- Es responsable del cuidado, conservacion y seguridad de la

documentacion pasiva a su cargo(10).

4. Del encargado de Moral y Disciplina - Secrehum.

O Formula los partes e informes administrativos disciplinarios del

personal PNP de la unidad.

O Lleva un registro minucioso de los documentos recepcionado y
tramitados para su archivo, clasificAndolos y codificandolos de

conformidad a la reglamentacion vigente.

O Es responsable del cuidado, conservacién y seguridad de la

documentacion activa y pasiva a su cargo(10).
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5. Del Jefe de Logistica y Almacén

O Propone los mecanismos para la racionalizacion de los recursos
logisticos dotados a la Divisién de Operaciones Policiales Especiales y

Jovenes en Riesgo “Escuadron Verde Lima”.

O Gestiona la obtencidn, almacenaje y distribucién de los repuestos a fin

de lograr la reparacion y mantenimiento de los vehiculos.

O Gestiona la obtencién, almacenaje y distribucién de prendas para el

personal pertenecientes a la unidad(10).
6. Del Encargado de Abastecimiento (Transportes)

O Es responsable del abastecimiento de combustibles, carburantes y

lubricantes para los vehiculos.

O Da cuenta diariamente al jefe de administracion, del abastecimiento de

combustible, carburantes y lubricantes para los vehiculos.

O Supervisa que los vehiculos asignados a la Unidad, se encuentren en
perfecto estado de operatividad, ejerciendo un control estricto de los

mismos(10).

7. Del Jefe de Alimentos para personas (Nutricion)
O Es responsable del abastecimiento de alimentos para el personal de la
Unidad.

O Da cuenta diariamente al jefe de administracion, del abastecimiento de

alimentos y suministros.

O Coordina con la Direccion de Economia y Finanzas de la PNP a efecto

de solicitar la partida correspondiente.

O Controla el abastecimiento del servicio de rancho de la unidad.(10).
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8. Del encargado de la Armeria.
Planear, coordinar y controlar los aspectos relativos al abastecimiento,
control y mantenimiento de armamento, municion de la DIVOPEJOR —
EV-L.
Establecer el control y mantenimiento del armamento, municion,
material explosivo y agentes quimicos a través del servicio de armeria,
asi como su registro en libros especiales y debidamente visados por el
jefe de la DIVOPEJOR —EV - L.
Formular la documentacion y cuadros de necesidades de requerimientos
logisticos de la DIVOPEJOR - EV — L(10).

9. Del encargado de Soporte Técnico y Mantenimiento.

Mantener y gestionar la reparacion de las instalaciones, dotacion de

servicios generales, agua, luz, teléefono, internet y otros(10).
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Tabla Nro. 3: Cuadro de asignacion de personal administracion

ADMINISTRACION

Nro. Grado Cargo Efectivo

01. Mayor PNP Jefe DEPADM 01

02. SO. PNP Documentario 01
SECREHUM

01. SO. PNP Documentario 07

02. SO. PNP Correspondencia | 01

03. SO. PNP Moral y disciplina | 02
LOGISTICA.

01. Teniente PNP Jefe Logistica 01

02. SO. PNP Documentario 01

03. SO PNP Almacenero 03

04. SO. PNP Choferes 29

TRANSPORTE.

01 SO. PNP Documentario 02
ARMERIA

01. SO. PNP Encargado 02

Armeria

02. SO. PNP Apoyo Armeria 02

03 SO. PNP Armero 01
NUTRICION

01 SO. PNP Documentario 02

02. SO. PNP Ayudante de 19

cocina

SOPORTE TECNICO Y MANTENIMIENTO
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01.

SO PNP Encargado 01

02.

SO. PNP Apoyo 06

Fuente: Escuadron V.(10)

B. Central de operaciones policiales (ceopol)

Misién

Es la encargada de mantener las comunicaciones con la ciudadania en caso de
proporcionar informacion referente a la mision de la Division, con la Region
Policial Lima, Jefaturas y Divisiones que lo componen para la prestacion de
servicios especiales y de apoyo, asi como con los 6rganos de la propia Division,
Igualmente recepciona y trasmite las informaciones y comunicaciones

relacionadas con el servicio policial(10).

Funciones generales

O Mantener informado de las novedades, ordenes y operaciones al jefe de
Division.

O Comunicar oportunamente a la superioridad los hechos que por su
trascendencia debe conocerlos previo conocimiento del jefe de Division o
jefe de permanencia.

O Registrar las ordenes telefonicas y comunicacione4s radiales recibida,

tramitandolas y verificando su cumplimiento.
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O Controlar los servicios establecidos, coordinando la formulacion de la

Nota Informativa.

O Coordinar con los deméas organismos de la Division para el mejor

cumplimiento de sus funciones.

O Cumplir con las disposiciones que dicte el Jefe de Division(10).

Tabla Nro. 4: Cuadro de asignacion de personal central de operaciones policiales

CENTRAL DE OPERACIONES POLICIALES
Nro. Grado Cargo Efectivo
01. SO. PNP | Radio Operador | 6

Fuente: Escuadron V.(10)

4. Organos de ejecucion A.

Escuadron operativo

Mision

El Escuadrén Operativo de la Division de Operaciones Policiales Especiales y
Jovenes en Riesgo, tienen por Mision ejecutar el patrullaje a pie y motorizado
dentro de la Jurisdiccion de la Region Policial Lima, previniendo la comision
de delitos y faltas, combatiendo la delincuencia comun en todas sus
modalidades con la finalidad de mantener la tranquilidad y la seguridad de la
ciudadania(10).

22



Funciones generales

O

Realizar patrullaje preventivo permanente en las principales troncales y
puntos criticos de alta incidencia delictiva dentro de la jurisdiccion de la
Region Policial Lima, a fin de prevenir, neutralizar y contrarrestar el
accionar delictivo en sus diferentes modalidades y mantener la seguridad
ciudadana y contrarrestar actos de vandalismo y/o delincuenciales por parte
de "Pandillas Juveniles”.

Ejecutar operaciones especiales de prevencion y represion del accionar
delictivo.

Cumplir los servicios policiales especiales dispuestos por Direccion de la
Region Policial Lima.

Apoyar y/o colaborar en el control de las disposiciones relativas al transito
vehicular y regulacion de la conducta ciudadana cuando la Regidn Policial

Lima lo disponga(10).

Funciones especificas

A. Del Jefe del Escuadron Operativo

O Ejecutar Operaciones de intervencion policial en forma permanente en
los puntos de gran incidencia delictiva cometida por los diferentes
grupos pandilleros en la jurisdiccion de la Regidn Policial Lima; para
prevenir, neutralizar y contrarrestar el accionar de la delincuencia
menor (integrados por adolescentes y adultos), asi como todos aquellos
delitos, faltas e infracciones que afecten contra la Seguridad Ciudadana.
O Cumplir y hacer cumplir la Mision asignada a la DIVOPEJOR — EV
— L, enmarcada en la constitucion politica, leyes, reglamentos y
disposiciones superiores vigentes.

O Ejecutar intervenciones policiales de prevencion y represion del

accionar delictivo en su modalidad de pandillaje pernicioso.
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O Cumplir los servicios policiales especiales de lucha contra la
inseguridad ciudadana dispuestos por el comando institucional de la
PNP.

O Apoyar a las Comisarias en operativos policiales que se ejecutan por
orden de la Region Policial Lima o en coordinacion con los jefes de la

unidades policiales(10).

B. De los Jefes de Batallon
O Planifica, organiza, dirige, coordina, supervisa y controla las funciones
y actividades que desarrolla el personal de las escuadras operativas de
su respectiva Compaiiia.
O Asegura un servicio policial eficiente mediante la aplicacion de
métodos, procedimientos y técnicas actualizados
O Ejerce la administracion y/o comando directo sobre las secciones

operativas de sus respectivas Secciones(10).

C. Del Jefe de la Guardia de Prevencion
O Se encargara del nombramiento de los servicios de seguridad.
O Controlard los servicios.
O Recibira a las personas que visitan la unidad y anunciara su presencia
previa identificacion y entrega de credenciales para su ingreso.
O Registrara el movimiento de los vehiculos, asi como del personal

(entrada y salida).
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O Vigilara y extremara le medidas de seguridad en las instalaciones
durante las 24 horas, permanentemente(10).

Tabla Nro. 5: Cuadro de asignacion de personal Escuadron Operativo

ESCUADRON OPERATIVO
Nro. | Grado y/o Jerarquia Cargo Efectivo
01. | OO.PNP Jefe ESCOPER 1
02. | OO.PNP Jefe ESCOPER (CENTRO, 4

NORTE, SUR, AGUSTIVO)

03. | SO.PNP ESCOPER CENTRO 272
04. | SO.PNP ESCOPER NORTE 45
05. | SO.PNP ESCOPER SUR 46
06. | SO.PNP ESCOPER AGUSTINO 44
TOTAL DEL PERSONAL | 412
DE ESCOPER

Fuente: Escuadron V.(10)

5. Departamento de inteligencia Mision
Tiene por misibn proporcionar inteligencia operativa, relacionada a la
problematica del accionar delictivo en sus diversas modalidades, desarrolla

operaciones policiales tacticas especiales destinadas a combatir todos aquellos
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delitos, faltas e Infracciones que afectan la seguridad ciudadana, como son: La

micro comercializacion de drogas ilicitas, los delitos contra el patrimonio, delitos

contra la libertad sexual - proxenetismo, explotacidn sexual infantil, falsificacion

de documentos, delito contra La propiedad intelectual, el contrabando y otros
delitos(10).

Funciones generales

O

Planear. dirigir, coordinar y controlar las actividades de inteligencia y
contrainteligencia de la division.

Asesorar al jefe de la division en todos los aspectos de Inteligencia y
contrainteligencia.

Orientar el esfuerzo de busqueda de informaciones segun la importancia de
los acontecimientos, mayor incidencia, peligrosidad e informacion abierta,
para el mejor cumplimiento de la mision.

Coordinar y supervisar las actividades del personal de inteligencia para la
obtencién veraz y oportuna de informacion.

Garantizar el libre desenvolvimiento de la ciudadania, previniendo la
comision de delitos y faltas.

Incrementar la ejecucion de intervenciones policiales en los lugares
denominados puntos criticos y/o de alta incidencia delictiva.

Lucha sostenida contra el trafico Ilicito de drogas en la modalidad de micro
comercializacion, procediendo a la ubicacidn, identificacion y captura de los

presuntos responsables(10).
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Tabla Nro. 6: Cuadro de asignacion de personal Depintel — Terna

DEPINTEL - TERNA

Nro. | Grado Cargo Efectivo
01. Cmdte. PNP Jefe TERNA 1

02. SO PNP Secretaria 1

03. SO PNP Mesa de Partes/Archivo | 2

04. SO PNP Analisis 11
TERNA DROGAS

Nro. | Grado Cargo Efectivo
01. OO PNP Jefatura 1

04. SO PNP Agente de Inteligencia | 41
SUB-TOTAL 42

TERNA CENTRO

Nro. | Grado Cargo Efectivo
01. OO PNP Jefes de equipo 1

02. SO PNP Documentario 1

03. SO PNP Agente de Inteligencia | 87
SUB-TOTAL 89

TERNA NORTE

Nro. | Grado Cargo Efectivo
01. OO PNP Jefes 1

02. SO PNP Documentario 1
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03. [SOPNP Agente de Inteligencia | 93
SUB-TOTAL 95

TERNA SUR

Nro. | Grado Cargo Efectivo
01. OO PNP Jefes 1

02. SO PNP Documentario 1

03. SO PNP Agente de Inteligencia | 93
SUB-TOTAL 95

TERNA ESTE

Nro. | Grado Cargo Efectivo
01. OO PNP Jefes 1

02. SO PNP Documentarios 1

03. SO PNP Agente de Inteligencia | 88
SUB-TOTAL 90

TOTAL DEL PERSONAL| 415

COMPANIA TERNA

Fuente: Escuadrén V.(10)
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Grafico Nro. 3: Organigrama de la DIVOPEJOR “Escuadrén Verde”
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Fuente: Escuadron V.(10)
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a. Infraestructura tecnoldgica existente Tabla Nro. 7: Hardware

del “Escuadron Verde Lima”

COMPUTADORAS PORTATILES CANTIDAD
TOSHIBA SATELLITE Modelo 1845 5
TOSHIBA SATELLITEModelo A505 1

COMPUTADORAS DE ESCRITORIO.
HP ProDesk 600 G1 SFF 40
IMPRESORAS.
EPSON L350 25
EPSON L210 1
DISPOSITIVOS DE REDES

Router HITRON-CGNV21 1

Router Askey RTA9211W 3

Router Mitrastar HGW-2501GN 1

DISPOSITIVOS DEALMACENAMIENTO

Toshiba DISCO DURO500 GB 1

Fuente: Escuadron V.(10)
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Tabla Nro. 8: Software del “Escuadron Verde Lima”.

software extension
Windows 10 .exe/.bat/.sys/.tmp
Microsoft Word .docx
Microsoft PowerPoint .pptx
Microsoft Exel Xlsx
Adobe Acrobat Reader pdf

Google Chrome

Mozilla Firefox

Photoshop .psd
Nod 32 -
Winrar rar/.zip

Fuente: Escuadron V.(10)
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2.2.2. Las Tecnologias de la Informacion y Comunicaciones

A. Definicion
1. Son un conjunto de tecnologias de desarrollos y dispositivos
avanzados que integran funcionalidades de almacenamiento,
transmision de datos y procesamiento. Que constan de equipos de
programas informaticos y medios de comunicacién para obtener,

producir, almacenar y también presentar informacién en cualquier

formato ya sea voz, datos, textos e imagenes (11).

2. Instrumentos creados por el hombre, que hacen mas facil que uno
pueda tener acceso a datos o que uno las TIC representa una
innovacion importante en la sociedad y a la larga un cambio en la
educacion, en las relaciones interpersonales y en la forma de
difundir y generar conocimientos que pueda intercambiar
experiencias, comentarios, opiniones, puntos de vista con otras

personas (12).

3. Por ejemplo, las TIC van desde instrumentos relativamente muy
sencillos como el telégrafo y el teléfono fijo, hasta instrumentos ya
mas avanzados como los instrumentos que utilizan las ondas
electromagnéticas para enviar y recibir informacion en lugares
apartados (como los celulares o los telefonos satelitales), entre
otros (11).

B. Historia

Las TIC surgen de manera aproximativa a raiz de la invencion del
telégrafo (1833) y el posterior despliegue de redes telegraficas por la

geografia nacional, que en Espafia se desarrolla entre los afios 1850 y
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1900. Actualmente, estamos acostumbrados a coexistir con todo tipo
de servicios que nos facilitan la comunicacion entre personas, pero la

experiencia con estos sistemas es relativamente reciente (11).

El uso de nuevos tipos de sefiales y el desarrollo de nuevos medios de
transmision, adaptados a las crecientes necesidades de comunicacion,
han sido fendmenos paralelos al desarrollo de la historia. Otros hitos
y hechos importantes que han marcado la evolucion de las
telecomunicaciones y, por tanto, el devenir de las tecnologias de la

informacion y comunicaciones:

- 1876 (10 de marzo): Grahan Bell inventa el teléfono, en Boston,

mientras Thomas Watson construye el primer aparato (14).

- 1927 (11 de Enero): Se realiza la primera transmision de
radiotelefonia de larga distancia, entre USA y el Reino Unido, a
cargo de AT&T vy la British Postal Office (15).

- 1948 (1 de Julio): Tres ingenieros de Bell Laboratories inventaron
el transistor, lo cual, sin ninguna, supuso un avance fundamental

para toda la industria de telefonia y comunicaciones (16).

- 1951 (17 de Agosto): Comienza a operar el primer sistema
transcontinental de microondas, entre Nueva York y San Francisco
7).

- 1956 (a lo largo del afio): Comienza a instalarse el primer cable

telefonico trasatlantico.

- 1963 (10 de Noviembre): Se instala la primera central publica
telefonica, en USA, con componentes electronicos e incluso

parcialmente digital (18).
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- 1965 (11 de Abril): En Succasunna, USA, se llega a instalar la
primera oficina informatizada, lo cual, sin duda, constituyo el

nacimiento del desarrollo informético (19).

- 1984 (1 de Enero): Por resolucion judicial, la compafiia AT&T se
divide en siete proveedores (theBabyBells), lo que significé el
comienzo de la liberacion del segmento de operadores de
telecomunicaciones, a nivel mundial, el cual progresivamente se ha

ido materializando hasta nuestros dias (20).

- Desde 1995 hasta el momento actual los equipos han ido
incorporando tecnologia digital, lo cual ha posibilitado todo el
cambio y nuevas tendencias a las que asistimos. Se abandona la
transmision analdgica y nace la Modulacion por Impulsos
Codificados o, lo que es lo mismo, la frecuencia estable se
convierte en cddigo binario, estableciendo los datos como Unico

elemento de comunicacion (21).

C. Las TIC mas utilizadas en la empresa investigada

En la unidad operativa DIVOPEJOR “Escuadron Verde Lima” se usa
las redes sociales para que los ciudadanos interesados se informen, se
puedan comunicar con la unidad de forma permanente contra la
micro-comercializacion de drogas ilicitas y delitos contra el

patrimonio (10).
También usa correos electronicos para poder comunicarse con las

demas bases Policiales, envidndoles documentos, novedades, parte

diario del personal PNP.
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El concepto se utiliza para nombrar a las técnicas vinculadas a la
gestion y la difusién de informacién. La telefonia, Internet, los
videojuegos, los reproductores digitales y la informatica forman parte
del campo de las TIC (27).

Evolucién de las TIC

La revolucion electrénica iniciada en la década de los 70 constituye el
punto de partida para el desarrollo creciente de la Era Digital. Los
avances cientificos en el campo de la electronica tuvieron dos
consecuencias inmediatas: la caida vertiginosa de los precios de las
materias primas y la preponderancia de las Tecnologias de la Informacion
(Information  Technologies) que combinaban esencialmente la

electronica y el software (22).

Pero, las investigaciones desarrolladas a principios de los afios 80 han
permitido la convergencia de la electrénica, la informatica y las
telecomunicaciones posibilitando la interconexion entre redes. De esta
forma, las TIC se han convertido en un sector estratégico para la "Nueva
Economia™.

Desde entonces, los criterios de éxito para una organizacién o empresa
dependen cada vez en gran medida de su capacidad para adaptarse a las
innovaciones tecnologicas y de su habilidad para saber explotarlas en su

propio beneficio.

La informatica es la ciencia del tratamiento automatico de la informacion
a través de un computador (llamado también ordenador o computadora).
Entre las tareas mas populares que ha facilitado esta tecnologia se
encuentran: elaborar documentos, enviar y recibir correo electrénico,

dibujar, crear efectos visuales y sonoros, maquetar folletos y libros,
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manejar la informacién contable en una empresa, reproducir masica,

controlar procesos industriales y jugar (22).

Informética es un vocablo inspirado en el francés informatique, formado
a su vez por la conjuncién de las palabras information y automatique,
para dar idea de la automatizacion de la informacion que se logra con los
sistemas computacionales.

La informatica es un amplio campo que incluye los fundamentos teéricos,
el disefio, la programacion y el uso de las computadoras (ordenadores).
Informacién utiliza las computadoras, un componente indispensable en
la sociedad moderna para procesar datos con ahorro de tiempo y esfuerzo.
Si nos cefiimos a la definicion que de tecnologia hacen Harvey Brooks y
Daniel Bell: "el uso de un conocimiento cientifico para especificar modos
de hacer cosas de un modo reproducible”, podriamos decir que las
Tecnologias de Informacion, mas que herramientas generadoras de
productos finales, son procesos cientificos cuyo principal objetivo es la
generacion de conocimientos, que a la postre incidiran en los modos de
vida de las sociedades, no s6lo en un ambito técnico o especializado, sino
principalmente en la creacion de nuevas formas de comunicacion y

convivencia global.

Se podria establecer un punto de semejanza entre la revolucién de las
Tecnologias de la Informacion y la Revolucion Industrial, cuya principal
diferencia reside en la materia prima de su maquinaria, es decir, pasamos
de una eclosion social basada en los usos de la energia a una sociedad
cuyo bien primordial ha pasado a ser el conocimiento y la informacion.
Pueden ser incluidas en esta gran area de las ciencias, la microelectronica,
la computacién (hardware y software), las telecomunicaciones y (segun

opinion de algunos analistas) la ingenieria genética. Esta Gltima, por
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decodificar, manipular y reprogramar la informacion genética de la

materia viviente (23).

Desde un punto de vista histdrico, la revolucion de las Tecnologias de la
Informacién marca un momento crucial y decisivo en la sociedad
mundial, pues ha penetrado en todas las areas de vida humana, no como
agente externo, sino como (muchas veces) motor que genera un flujo
activo en las interrelaciones sociales (22).

Durante la ultima década del siglo pasado, mucho se hablé sobre una
nueva era de oscurantismo informativo, ocasionado por esta suerte de
carrera contra reloj por la adquisicion y generacion de informacion y
conocimientos. Sin embargo, las nuevas tecnologias de la informacion,
representan una oportunidad singular en el proceso de democratizacion
del conocimiento, pues los usuarios pueden tomar el control de la
tecnologia, que usan y generan, y producir y distribuir bienes y servicios.
Podria pensarse que las Tl han abierto un territorio en el cual la mente
humana es la fuerza productiva directa de mayor importancia en la

actualidad.

Por lo tanto, el ser humano es capaz de convertir su pensamiento en
bienes y servicios y distribuirlos no ya en una frontera local, sino
globalmente. Las Tl han modificado sustancial e irrevocablemente, la
forma en que vivimos, dormimos, sofiamos y morimos. En este caso,
podriamos hacernos eco de las palabras de "Jean Paul Sartre™ cuando dice
gue no se trata de preguntarnos si la historia tiene un sentido, sino de que
-ya gque estamos metidos hasta el cuello- debemos darle el sentido que
nos parezca mejor y prestar toda nuestra colaboracién para las acciones
que lo requieran. Esto se aplica perfectamente a la participacion

ciudadana activa en el desarrollo de las Tecnologias de la Informacién en
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el pais, lo que por ende incidira en el crecimiento econémico, politico,

social y cultural de la nacidon(22).

Principales TIC existentes

Las tecnologias de la informacion y la comunicacion (TIC) son
incuestionables ya que forman parte de la cultura tecnoldgica que nos
rodea y con la que debemos convivir, amplian nuestras capacidades
fisicas y mentales y las posibilidades de desarrollo social, siendo aquellas
herramientas computacionales e informaticas que procesan, almacenan,
sintetizan, recuperan y presentan informacion representada de la mas

variada forma, se pueden clasificar las tic segun:

- Las redes.
- Los terminales.

- Los servicios.

Algunos servicios que ofrecen las TIC'S son:

Correo electronico

- Busqueda de informacion Banca online

- Videojuegos

- Servicios moviles

- Audio y musica TV y cine

- Comercio electronico

- E-administracion

Ventajas de las TIC para la empresa

A la hora de poner en valor las ventajas de las TIC para las empresas, hay

que tener muy claro que el proceso de transformacion digital es imparable

y que, para muchas pymes las nuevas tecnologias son la oportunidad que
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estaban esperando no solo para mantenerse, sino para crecer y llevar mas

alla sus negocios

¢ Cudles son las ventajas de las TIC?

1.

a > w >

10.

Apertura de mercados a nivel global gracias a la implantacion y
ventajas del ecommerce.

Nuevos modelos de negocio y en la relacién con el cliente.
Automatizacion de servicios y procesos internos y externos.
Importante ahorro de costes.

Flexibilidad en su relacion con sus empleados gracias a la
implantacion de soluciones de teletrabajo.

Fomento del trabajo colaborativo.

. Agilidad en la toma de decisiones y respuesta rapida tanto a nivel

interno como en la relacion con sus clientes.

. Mejora en la comunicacion interna y externa.

Informacién precisa de nuestro mercado y clientes gracias a la
implantacion de soluciones Big Data (25).
Nuevas estrategias apoyadas en herramientas y estrategias de

marketing digital y gestion de redes sociales.

Las TIC aplicables o mas utilizadas en empresas similares a la de la

investigacion

Informacidn, bajada de los costes
Deslocalizacién de la produccion (centros de atencidn a clientes).

Mejor conocimiento del entorno, mejora de la eficacia de las tomas de

decisiones.
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A nivel de la estructura de la empresa y de la gestion del personal

- Organizacién menos jerarquizada, reparticién sistematica y préactica

de la informacion.

- Mejor gestion de los recursos humanos.

A nivel comercial
- Extensidn del mercado potencial (comercio electrénico).
- Una bajada de los costes logisticos.

- Desarrollo de las innovaciones en servicios y respuestas a las

necesidades de los consumidores

- Mejora de la imagen de marca de la empresa (empresa innovadora).

2.2.3. Tecnologia de la investigacion

Red de computadores

Una red de computadoras es una interconexion de computadoras para
compartir informacion, recursos y servicios. Esta interconexion puede ser
a través de un enlace fisico (alambrado) o inalambrico. La red de
computadoras mas grande y difundida en la actualidad es Internet.
Algunos expertos consideran que una verdadera red de computadoras
comienza cuando son tres 0 mas los dispositivos y/o computadoras
conectadas. Para comunicarse entre si en una red el sistema de red utiliza
protocolos de red. Los dispositivos de una red de computadoras que
originan, en rutan o reciben los datos son llamados nodos. Cada nodo
puede incluir hosts como computadoras personales, teléfonos, servidores
y dispositivos de hardware de red. Servicios y aplicaciones que proveen

las redes de computadora son: la WWW, compartir multimedia,
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almacenamiento remoto, uso de dispositivos remotos, mensajeria
instantanea, intercambio de archivos, etc (26).

Tipos de Redes

El término red informética hace referencia a un conjunto de equipos y
dispositivos informaticos conectados entre si, cuyo objeto es transmitir
datos para compartir recursos e informacion (27).

Si bien existen diversas clasificaciones de redes informaticas, la mas
reconocida es aquella que las distingue de acuerdo a su alcance. De esta
manera los tipos de redes son:

LAN (Local Area Network)

Esta red conecta equipos en un area geogréafica limitada, tal como una
oficina o edificio. De esta manera se logra una conexion rapida, sin
inconvenientes, donde todos tienen acceso a la misma informacion y

dispositivos de manera sencilla.

Red de area metropolitana (MAN)

Esta alcanza un area geografica equivalente a un municipio. Se
caracteriza por utilizar una tecnologia andloga a las redes LAN, y se basa
en la utilizacion de dos buses de caracter unidireccional, independientes

entre si en lo que se refiere a la transmision de datos.

Red de area extensa (WAN)

Estas redes se basan en la conexidn de equipos informaticos ubicados en
un area geogréafica extensa, por ejemplo entre distintos continentes. Al
comprender una distancia tan grande la transmision de datos se realiza a
una velocidad menor en relacién con las redes anteriores. Sin embargo,
tienen la ventaja de trasladar una cantidad de informacion mucho mayor.

La conexion es realizada a traves de fibra dptica o satélites(26).
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Topologia de las redes

Una red informatica estd compuesta por equipos que estan conectados
entre si mediante lineas de comunicacion (cables de red, etc.) y elementos
de hardware (adaptadores de red y otros equipos que garantizan que los
datos viajen correctamente). La configuracion fisica, es decir la

configuracion espacial de la red, se denomina topologia fisica(28).

Los diferentes tipos de topologia son:
- Topologia de bus

- Topologia de estrella

- Topologia en anillo

- Topologia de arbol

- Topologia de malla

Gréafico Nro. 4: Topologia de red

[ Topologia de red ]

! I . ; !
[ Malla ][Estrella][ Arbol ][ Bus ][ Anillo ]

Fuente: elaboracion propia (28).

Las principales topologias son:
Topologia de bus
La topologia de bus es la manera mas simple en la que se puede organizar

una red. En la topologia de bus, todos los equipos estan conectados a la
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misma linea de transmisién mediante un cable, generalmente coaxial. La
palabra "bus" hace referencia a la linea fisica que une todos los equipos
de la red(29).

La ventaja de esta topologia es su facilidad de implementacion y
funcionamiento. Sin embargo, esta topologia es altamente vulnerable, ya

que si una de las conexiones es defectuosa, esto afecta a toda la red.

Gréfico Nro. 05: Topologia en bus
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*c E— ;’n ==
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Fuente: elaboracion propia(29).

Topologia en Anillo

En una topologia en anillo cada dispositivo tiene una linea de conexion
dedicada y punto a punto solamente con los dos dispositivos que estan a
sus lados. La sefial pasa a lo largo del anillo en una direccién, o de
dispositivo a dispositivo, hasta que alcanza su destino. Cada dispositivo

del anillo incorpora un repetidor(30).

Gréafico Nro. 06: Topologia en anillo
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Fuente: elaboracion Propia (30).

Un anillo es relativamente facil de instalar y reconfigurar. Cada
dispositivo estd enlazado solamente a sus vecinos inmediatos (bien
fisicos o 16gicos). Para afiadir o quitar dispositivos, solamente hay que
mover dos conexiones.

Las Unicas restricciones estan relacionadas con aspectos del medio fisico
y el trafico (méxima longitud del anillo y nimero de dispositivos).
Ademas, los fallos se pueden aislar de forma sencilla. Generalmente, en

un anillo hay una sefial en circulacion continuamente.

Topologia en Estrella

En la topologia en estrella cada dispositivo solamente tiene un enlace
punto a punto dedicado con el controlador central, habitualmente llamado
concentrador. Los dispositivos no estan directamente enlazados entre si.
A diferencia de la topologia en malla, la topologia en estrella no
permite el trafico directo de dispositivos. El controlador actia como un
intercambiador: si un dispositivo quiere enviar datos a otro, envia los

datos al controlador, que los retransmite al dispositivo final.

Gréafico Nro. 07: Topologia en estrella

Fuente: elaboracién Propia(30).
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Una topologia en estrella es mas barata que una topologia en malla. En
una red de estrella, cada dispositivo necesita solamente un enlace y un
puerto de entrada/salida para conectarse a cualquier numero de
dispositivos.

Este factor hace que también sea méas facil de instalar y reconfigurar.
Ademas, es necesario instalar menos cables, y la conexion, desconexion
y traslado de dispositivos afecta solamente a una conexién: la que existe

entre el dispositivo y el concentrador.

Topologia en Malla

En una topologia en malla, cada dispositivo tiene un enlace punto a punto
y dedicado con cualquier otro dispositivo. El termino dedicado significa
que el enlace conduce el trafico unicamente entre los dos dispositivos que

conecta.

Gréafico Nro. 8: Topologia en malla completa

-
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Fuente: elaboracién Propia(30).
Por tanto, una red en malla completamente conectada necesita n(nl)/2

canales fisicos para enlazar n dispositivos. Para acomodar tantos enlaces,

cada dispositivo de la red debe tener sus puertos de entrada/salida (E/S).
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Una malla ofrece varias ventajas sobre otras topologias de red. En primer
lugar, el uso de los enlaces dedicados garantiza que cada conexién solo
debe transportar la carga de datos propia de los dispositivos conectados,
eliminando el problema que surge cuando los enlaces son compartidos
por varios dispositivos. En segundo lugar, una topologia en malla es
robusta. Si un enlace falla, no inhabilita todo el sistema.

Otra ventaja es la privacidad o la seguridad. Cuando un mensaje viaja a
través de una linea dedicada, solamente lo ve el receptor adecuado. Las
fronteras fisicas evitan que otros usuarios puedan tener acceso a los

mensajes.

Topologia en Arbol

Latopologia en &rbol es una variante de la de estrella. Como en la estrella,
los nodos del arbol estan conectados a un concentrador central que
controla el trafico de la red. Sin embargo, no todos los dispositivos se
conectan directamente al concentrador central. La mayoria de los
dispositivos se conectan a un concentrador secundario que, a su vez, se

conecta al concentrador central(31).

Grafico Nro. 9: Topologia en arbol

SR8 = BEA
===

Fuente: elaboracién Propia(30).
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El controlador central del arbol es un concentrador activo. Un
concentrador activo contiene un repetidor, es decir, un dispositivo
hardware que regenera los patrones de bits recibidos antes de
retransmitidos.

Retransmitir las sefiales de esta forma amplifica su potencia e incrementa
la distancia a la que puede viajar la sefial. Los concentradores secundarios
pueden ser activos o pasivos. Un concentrador pasivo proporciona

solamente una conexidn fisica entre los dispositivos conectados.

Los I1SO de los Sistemas de Informacion

Modelo de referencia OSI EI modelo de referencia OSI es una base de
referencia para la definicion de arquitecturas de interconexion de
sistemas de comunicacion. En este modelo, las funciones de
comunicacion se distribuyen en un conjunto jerarquico por capas y cada
capa realiza un conjunto de tareas relacionadas entre si y que son
necesarias para llegar a comunicarse con otros sistemas. Cada capa del
modelo se sustenta en la capa inferior, la cual realiza funciones mas
primitivas ocultando los detalles a las capas superiores; asimismo una
capa proporciona servicios a la capa superior. Esta divisién por capas
permite que un problema general pueda descomponerse en varios sub
problemas. El modelo esta constituido por siete 07 capas, cada una con
una serie de servicios y funciones agrupadas de manera conceptualmente

proximas(32).
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Gréfico Nro. 10: Las 7 Capas del Modelo OSI

=3 Procesos de red a aplicaciones
= Representacion de datos

=3 Comunicacion entre hosts

=» Conexiones de extremo a extremo

= Direccionamients y mejor ruta

= Acceso a los medios

Fuente: elaboracion Propia(32).

1. Capa fisica: Define el medio de comunicacion utilizado para la
transferencia de informacion, disponiendo del control de este medio,
es decir, se encarga de la interfaz fisica entre los dispositivos,
definiendo las reglas que rigen en la transmision de bits. Esta capa esta
relacionada con ciertas caracteristicas, a saber:

a) Mecanicas: Se refieren a las propiedades fisicas de la interfaz con
el medio de transmision.

b) Eléctricas: Se refieren a la representacion los bits y su velocidad de
transmision.

c) Funcionales: Se refieren a las funciones que realizan cada uno de
los circuitos de la interfaz fisica entre el sistema y el medio de
transmision.

d) De procedimiento: Se refieren a la secuencia de eventos que se
llevan a cabo en el intercambio del flujo de bits a través del medio
fisico (32).
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2. Capa de enlace de datos: Proporciona facilidades para la transmisién
de bloques de datos a través de un enlace fisico y llevando a cabo la
sincronizacion, el control de errores y el flujo. Esta capa es la que se
encarga que un enlace sea fiable, facilitando los medios para activar,
mantener y desactivar el mismo. En resumen, la capa de enlace de
datos se ocupa del direccionamiento fisico, de la topologia de la red,
del acceso a la red, de la notificacion de errores, de la distribucion

ordenada de tramas y del control del flujo.

3. Capa de red: Define el enrutamiento y el envio de paquetes entre
redes, realizando la transferencia de informacidn entre sistemas finales
a través de algun tipo de red de comunicacion; libera a las capas
superiores de la necesidad de tener conocimiento acerca de la
transmision de datos subyacente y las tecnologias de conmutacion
utilizadas para conectar los sistemas. En esta capa, el conmutador
establece un dialogo con la red para especificar la direccion de destino
y solicitar servicios, llevando un control de la congestion de red, y

evitando que ésta deje de funcionar.

4. Capa de transporte: Esta capa actia como un puente entre las tres 03
capas inferiores totalmente orientadas a las comunicaciones y las tres
03 capas superiores totalmente orientadas al procesamiento, y
garantiza una entrega confiable de la informacién. El servicio de
transporte orientado a conexidn asegura que los datos se entregan
libres de errores, en orden y sin pérdidas ni duplicaciones. Esta capa,
también puede estar involucrada en la optimizacion del uso de los

servicios de la red y en proporcionar la calidad del servicio solicitado.
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5. Capa de sesion: Provee los servicios utilizados, la sincronizacién del
didlogo entre usuarios y el manejo e intercambio de datos, en otras
palabras, proporciona mecanismos para controlar el dialogo entre las
aplicaciones de los sistemas finales; los servicios de esta capa son
parcial o totalmente prescindibles, pero en algunas aplicaciones su
utilizacién es necesaria. Esta capa controla la comunicacion entre las
aplicaciones; establece, gestiona, y cierra las conexiones. Por lo tanto,
el servicio provisto por esta capa es la capacidad de asegurar que, dada
una sesion establecida entre dos maquinas, en la misma se puedan
efectuar operaciones definidas de principio a fin. Reanudandolas en
caso de interrupcion o manteniendo enlace. Durante una trasmision de

archivos.

6. Capa de presentacion: Proporciona a los procesos de aplicacion
independencia respecto a las diferencias en la representacion de los
datos, traduciendo el formato y asignando una sintaxis a los mismos
para su transmision en la red. Igualmente, esta capa ofrece a los
programas de aplicacién un conjunto de servicios de transformacion
de datos, asi como también, los medios para seleccionar y modificar

la representacion.

7. Capa de aplicacion: Proporciona a los programas de aplicacion un
medio para que accedan al entorno OSI. A esta etapa pertenecen las
funciones de administracion y los mecanismos genéricos necesarios
para la implementacion de aplicaciones distribuidas. Ademas, en esta
capa también residen las aplicaciones de uso general como, la
transferencia de archivo. El correo electronico, el acceso desde
terminales a computadores remotos, entre otras. Cabe aclarar que el

usuario normalmente no interactla directamente con el nivel de
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aplicacion. Suele interactuar con programas que a su vez interactdan

con el nivel de aplicacion pero ocultando la complejidad subyacente.

1. Cableado estructurado

Las redes de area local cableadas son el tipo mas comun de redes LAN,

creadas conectando maquinas basadas en IP a través de un sistema de

cables estructurado. Hoy en dia, las LAN cableadas son es el tipo mas

comln y distribuido de LAN debido a sus inherentes caracteristicas

positivas: bajo costo inicial, altos niveles de seguridad, poca

interferencia, tecnologia abundante.

Hardware: Las redes de area local cableadas utilizan una tecnologia
de transmision que consiste en un cable Unico al cual estan conectadas
todas las maquinas, como las lineas de las compafiias de telefono
usadas una vez en areas rurales. Varios medios fisicos pueden ser
usados para la transmision de bits de una maquina a otra y para las
redes de area local cableadas se habla de medios guiados: par trenzado,
cables coaxiales y fibra Optica. Cada uno con su propio nicho en
términos de ancho de banda, retardo, costo, facilidad de instalacion y

mantenimiento.

Par Trenzado: EI mas viejo y aun el medio de transmision mas comun,
es el par trenzado. Un par trenza consiste de dos cables de cobre
aislados, tipicamente de 1 mm de espesor. Los cables son torcidos
juntos en forma helicoidal, tal como una molécula de ADN. El
propdésito de torcer los cables es reducir interferencia eléctrica por
pares similares cercanos. Los pares trenzados pueden recorrer
distancias muy cortas sin amplificacion hasta un maximo de 100mts,
pero para grandes distancias son necesarias repetidores. Pueden ser

usados para transmisiones analogas o digitales. EI ancho de banda
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depende de la categoria elegida que va desde 1 con 1mbps hasta 6e
con 10 Gbps, debido a su adecuado funcionamiento y bajo costo, los
pares trenzados son usados ampliamente y es probable que

permanezcan asi en los afios venideros.

Elementos de un cableado estructurado: Un sistema de cableado
estructurado es la infraestructura de cable destinada a transportar
datos, a lo largo y ancho de una estructura, es fisicamente una red de
cable Unica y completa, con combinaciones de alambre de cobre,
cables de fibra dptica, bloques de conexion y cables terminados en

diferentes tipos de conectores y adaptadores.
Los elementos principales de un sistema de cableado estructurado son:

. Cableado Horizontal.
. Cableado Vertical o Backbone.

1
2
3. Cuarto de Telecomunicaciones.
4. Sistema de Puesta a Tierra.

5

. Canalizaciones.

1. Cableado Horizontal: El sistema de cableado horizontal es la
porcion del sistema de cableado de telecomunicaciones que se
extiende del area de trabajo al cuarto de telecomunicaciones o
viceversa. El cableado horizontal consiste de dos elementos
basicos, Cable Horizontal y Hardware de Conexion, que
proporcionan los medios basicos para transportar sefiales de
telecomunicaciones entre el area de trabajo y el cuarto de

telecomunicaciones.

2. Cableado Vertical o Backbone: Es el encargado de las

interconexiones entre el o los cuartos de cableados y el Centro de
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Datos. Este cableado como su nombre lo indica incluye la conexion
vertical entre los racks de telecomunicaciones que se encuentran en
cada area o piso de la estructura, asi como las terminaciones
mecénicas (Jack). El tendido del backbone se realiza bajo la

topologia estrella.

3. Cuarto de Telecomunicaciones: Es el area donde convergen todos
los elementos pasivos Yy activos de una red, su principal funcién es
interconectar los servicios de telecomunicaciones con las areas de

trabajo de la red a través del cableado horizontal.

4. Sistema de Puesta a Tierra: El sistema de puesta a tierra para un
cableado estructurado esta disefiado para asegurar una misma
referencia eléctrica para todos los sistemas electronicos contenidos
en los diferentes espacios de un edificio o un Centro de Datos. Este
sistema esta normado por el estandar ANSI/J/STD-607-A.

5. Canalizaciones: Las canalizaciones o rutas de un sistema de
cableado estructurado, son utilizados para distribuir y soportar el
cableado horizontal y vertical de la red y deben conectar el cuarto

de telecomunicaciones con las diferentes areas de trabajo.

O Medios de Transmisiéon

Los medios de transmisién son una parte fundamental de las redes de
computo. Estan constituidos por los enlaces que interconectan los
diferentes equipos de red y a través de ellos se transporta la
informacion desde un punto a otro de la propia red. De acuerdo con
su estructura fisica, los medios de transmision se clasifican en

alambricos, opticos electromagnéticos.
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Tabla Nro. 9: Medios de Transmision

CABLE Fue creado en la década de los 30, es un cable utilizado para
COAXIAL transportar sefiales eléctricas de alta frecuencia.

El cable de par trenzado fue inventado por Alexander
Graham Bell (1847-1922).Se trata de un medio de conexion
con dos Conductores eléctricos entrelazados de manera tal

CABLE que se anulen las interferencias de fuentes externas de los
UTP cables adyacentes.
MEDIOS
NO FIBRA Es un medio de transmision empleado habitualmente en

INALAM OPTICA redes de datos, un hilo muy fino de material transparente,
vidrio o materiales plasticos, por el que se envian pulsos de

BRICOS ..
luz que representan los datos a transmitir.
MEDIOS | MICRO- Las ondas electromagnéticas son las ondas producidas por
INALAM | ONDAS |.a oscilacion o'Ia aceleracion de una, carga electrlca., Este
tipo de ondas tienen componentes eléctricos y magnéticos
BRICOS y se originan como consecuencia de dos efectos.
WIFI Es un mecanismo de conexion de dispositivos electronicos

de forma inalambrica. Tiene un alcance de unos 20 metros
(65 pies) en interiores y al aire libre una distancia mayor
puede cubrir grandes areas la superposicion de multiples
puntos de acceso.

SATELIT | Los Sistemas de Television por Satélite, mas conocidos
AL como sistemas DTH (Direct-To-Home), son sistemas
destinados a la distribucion de sefiales audiovisuales y
DIGITAL | datos directamente  al publico desde satélites
geoestacionarios.
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Fuente: elaboracion Propia.

Medios Alambricos

Los medios aldmbricos de transmisidn se utilizan en las redes de computo
para instrumentar lo que se conoce como cableado de la red. Este se
refiere al medio fisico que se usa para conectar entre si las estaciones de
trabajo de los usuarios y con otros dispositivos o nodos de la red para
conseguir el intercambio de informacion entre todos los elementos de la

red.

La eleccion del medio alambrico y el sistema de cableado depende de

varios factores, entre los que resaltan:

- Tipo de ambiente donde se va instalar.
- Tipo de equipo por conectar.

- Tipo de aplicacion.

- Capacidad econémica.

En el mercado existen dos tipos de medios alambricos para instalar redes

de computo: el par trenzado y el cable coaxial.
Par trenzado

El par trenzado cable tipo telefénico es el medio méas utilizado. Esta
constituido por dos conductores de cobre forrados con plastico, torcidos

entre si y protegidos por una cubierta aislante también de plastico.

La torsién sirve para reducir la interferencia eléctrica proveniente de

lineas cercanas y evitar la induccidén de campos electromagnéticos.

Existen dos tipos de cables de pares trenzados para redes de
computadoras; estos se conocen como par trenzado sin blindaje (UTP) y

par trenzado con blindaje (STP).
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Cable par trenzado sin blindaje (UTP)

El cable par trenzado, mas conocido como UTP es uno de los mas
comunes y difundidos debido al alta expansion de las redes telefonicas
en todo el mundo. Es por ahora uno de los medios mas empleados para
la transmision de sefiales inteligentes en redes de conmutaciéon de
circuitos o las llamadas redes telefonicas. Actualmente tiene una amplia
difusion no solo en telefonia, sino también dentro de las redes LAN de

computadoras.

Grafico Nro. 11; Cable UTP

A

Fuente: elaboracion Propia(32).

Existen las siguientes categorias dentro del cable UTP:

- Categoria 1: Este tipo de cable esta especialmente disefiado para redes
telefonicas, es el tipico cable empleado para teléfonos por las
compaiiias telefénicas. Alcanzan como maximo velocidades de hasta
4 Mbps.

- Categoria 2: De caracteristicas idénticas al cable de categoria 1.

- Categoria 3: Es utilizado en redes de ordenadores de hasta 16 Mbps.
de velocidad y con un ancho de banda de hasta 16 Mhz.
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Categoria 4: Esta definido para redes de ordenadores tipo anillo como
Token Ring con un ancho de banda de hasta 20 Mhz y con una
velocidad de 20 Mbps.

Categoria 5: Es un estandar dentro de las comunicaciones en redes
LAN. Es capaz de soportar comunicaciones de hasta 100 Mbps. Con
un ancho de banda de hasta 100 Mhz. Este tipo de cable es de 8 hilos,
es decir cuatro pares trenzados, se tiene preparado el camino para la
migracion del equipo de redes LAN a sistemas nuevos que soporten
aplicaciones de: multimedia, voz datos y HDTV.

Categoria 5e: Es una categoria 5 mejorada. Minimiza la atenuacion y
las interferencias. Esta categoria no tiene estandarizadas las normas

aunque si esta diferenciada por los diferentes organismos.

Categoria 6: Es un estandar de cables para Gigabit Ethernet y otros
protocolos de redes que es retro compatible con los estandares de
categoria 5/5e y categoria 3. La categoria 6 posee caracteristicas y
especificaciones para evitar la diafonia (o crosstalk) y el ruido. El
estandar de cable se utiliza para 10BASE- T, 100BASE-TX vy
1000BASE-TX (Gigabit Ethernet). Alcanza frecuencias de hasta 250
MHz en cada par y una velocidad de 1 Gbps.

Categoria 6a: La TIA aprob6 una nueva especificacion estandar de
rendimiento mejorados para sistemas con cables trenzados no
blindado (unshielded) y cables trenzados blindados (Foiled). La
especificacion ANSI/TIA/EIA-568-B.2-10 indica sistemas de cables
Ilamados Categoria 6 Aumentada o mas frecuentemente "Categoria
6A", que operan a frecuencias de hasta 500 MHz (tanto para cables no
blindados como cables blindados) y proveen transferencias de hasta
10 Ghit/s (10GBASE-T). La nueva especificacion mitiga los efectos

de la diafonia o crosstalk. Soporta una distancia maxima de 100
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metros. En el cable blindado la diafonia externa (crosstalk) es

virtualmente cero.

- Categoria 7: No estd definida y mucho menos estandarizada. Se
definira para un ancho de banda de 600 Mhz. El gran inconveniente
de esta categoria es el tipo de conector seleccionado que es un RJ-45

de 1 pin.
Cable par trenzado blindado (STP)

En este tipo de cable, cada par va recubierto por una mal conductora que

actla de apantalla frente a interferencias y ruido eléctrico.

Su impedancia es de 150 Ohm. EIl nivel de proteccion del ST ante
perturbaciones externas es mayor al ofrecido por UTP. Sin embargo es
mas costoso y requiere mas instalacion. Es utilizado generalmente en las
instalaciones de procesos de datos por su capacidad y sus buenas
caracteristicas contra las radiaciones electromagnéticas, pero el

inconveniente es que es un cable robusto, caro y dificil de instalar.

Los cables STP utilizan conductores mas gruesos, por lo que permite un
rango de operacion de hasta 500 metros sin la necesidad de repetidores.
El cable STP se puede encontrar en los cuatro tipos se describen a

continuacion:

- Tipo 1 de IBM: Contiene dos pares trenzado de conductores de calibre
22 AWG.

- Tipo 2 de IBM: Es un cable tipo 1 que incluye cuatro pares trenzados
calibre 22 AWG, similares al cable UTP categoria 3 que se emplea en

las instalaciones de redes locales de 4 o0 10 Mbps.

- Tipo 3 de IBM: Consiste en cuatro pares trenzados calibre 2 AWG.
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- Tipo 6: Consiste en dos pares trenzados calibre 26 AWG. Se emplea
para cables de parcheo que van del MAU (unidad de acceso multiple)
al panel de parcheo y para los cables de parcheo que van de la roseta

de datos a la tarjeta de red de la PC.
Cable coaxial

Compuesto por dos conductores, uno interno o central, y otro exterior
que lo rodea totalmente. Entre ambos conductores existe un aislamiento
de polietileno compacto o espumoso, denominado dieléctrico.
Finalmente, y de forma externa, existe un aislante compuesto por PVC
o Policloruro de Vinilo.

Gréafico Nro. 12: Componentes de un Cable Coaxial

Condutor Externo
| I—— Condutor Interno

I l— Dielétrico
Capa Protetora

Fuente: elaboracion Propia(32).

Esta disposicion provee de un excelente blindaje entre los dos
conductores de mismo. El conductor interno esta fabricado generalmente
de alambre de cobre rojo recocido, mientras que el revestimiento en
forma de malla esta fabricado de un alambre muy delgado, trenzado de

forma helicoidal sobre el dieléctrico o aislador

El material dieléctrico define de forma importante la capacidad del cable

coaxial en cuanto a velocidad de transmision se refiere.

Ventajas:
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O Es mas inmune a las interferencias o al ruido que el par trenzado.

Desventajas:

0 Es mucho mas rigido que el par trenzado, por lo que al realizar las
conexiones entre redes la labor sera méas dificultosa.

O La velocidad de transmision que podemos alcanzar con el cable
coaxial llega solo hasta 10Mbps, en cambio con el par trenzado se

consiguen 100Mbps.
Cable de fibra dptica

En el cable de fibra dptica las sefiales que se transportan son sefiales
digitales de datos en forma de pulsos modulados de luz. Esta es una forma
relativamente segura de enviar datos debido a que, a diferencia de los
cables de cobre que llevan los datos en forma de sefiales electrdnicas, los
cables de fibra oOptica transportan impulsos no eléctricos. Esto significa
que el cable de fibra 6ptica no se puede pinchar y sus datos no se pueden

robar.

El cable de fibra Optica es apropiado para transmitir datos a velocidades
muy altas y con grandes capacidades debido a la carencia de atenuacion

de la sefial y a su pureza.

Gréafico Nro. 13: Componentes de una fibra dptica

1-Varilla central

2-Fibras opticas

3-Tubo de proteccion secundaria
4-Tubo pasivo

9-Marcado del cable

8-Cubierta externa

7-Armadura de aramida

6-Cubierta interna

5-Cinta higroscopica
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Fuente: elaboracion Propia(32).
Componentes de red

Uno de los conectores principales utilizados con tarjetas de red Ethernet
transmite informacion a través de cables par trenzado. El conector RJ-45,
consiste en 2 secciones modulares; la de insercion y la externa; lo cual
permite mantener los pares trenzados mas cerca de la terminacion,

incrementando su desempefio frente a la contaminacion o ruido(33).

Gréfico Nro. 14: Conector RJ 45 CAT 5e

it

Fuente: Ernesto Ariganello (33).
Router
Es un dispositivo hardware o software de interconexion de redes de
ordenadores/computadoras que opera en la capa 3 (nivel de red) del
modelo OSI. Este dispositivo interconecta segmentos de red o redes

enteras. Hacen pasar paquetes de datos entre redes tomando como base

la informacion de la capa de red.

Las dos principales funciones de los routers son la determinacion de la

mejor ruta y la conmutacion de paquetes a la interfaz correcta(34).

Gréafico Nro. 15: Router fibra 6ptica
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®
' conexidn directa por
cable rostado

Fuente: Informatica moderna (34)

Switch

Un switch (en castellano “interruptor” o “conmutador’) es un dispositivo
de interconexion de redes de ordenadores/computadoras que opera en la
capa 2 (nivel de enlace de datos) del modelo OSI (Open Systems
Interconection). Un switch interconecta dos 0 mas segmentos de red,
funcionando de manera similar a los puentes (bridges), pasando datos de
una red a otra, de acuerdo con la direccion MAC de destino de los

datagramas en la red.(34).

Grafico Nro. 16: Switch

Fuente: Informéatica moderna (34).
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Tarjeta de Interfaz de Red (NIC)

Para comunicarse con el resto de la red, cada computadora debe tener
instalada una tarjeta de interfaz de red (Network Interface Card, NIC). Se

les llama también adaptadores de red o sdlo tarjetas de red(34).

Gréfico Nro. 17: Tarjeta de Red

A

Fuente: Informatica moderna (34).

LanTester

Es un dispositivo electronico utilizado para verificar las conexiones
eléctricas en un cable u otro conjunto de cable. Un probador de cable se
utiliza para verificar que todas las conexiones destinadas existen y que

no hay conexiones no deseadas en el cable que se estan probando (34).

Grafico Nro. 18: Lan Tester

Fuente: Informatica moderna (34).
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Seguridad de redes

Hace algun tiempo cuando las redes de datos s6lo eran usadas para
transmitir correo electronico y otras transacciones poco riesgosas, no se
prestaba atencion al tema de seguridad. Actualmente, las redes son usadas
para transferir dinero de cuentas bancarias, realizar compras en linea,

pagar impuestos y mas actividades que exigen un alto nivel de seguridad.

Se han definido seis propiedades necesarias para especificar y garantizar
la seguridad de la red: confidencialidad, autenticacion, integridad, no

repudio, disponibilidad y control de acceso.

a) Confidencialidad: El mensaje enviado solamente tiene que ser legible
por su destinatario y su emisor, por lo que debe ser transmitido en un
lenguaje que, Unicamente, los dos entiendan (empleando criptografia,
por ejemplo).

b) Autenticacion: Se encarga de comprobar si un usuario es quien dice
ser para evitar accesos no autorizados. Esto puede hacerse utilizando
un nombre de usuario y clave, con certificados digitales, etc.

c) Integridad: Aunque ya se haya comprobado la identidad del emisor se
debe garantizar que el mensaje llego a su destino final sin alteraciones
durante la transmision, ya sea premeditada o accidentalmente. Para
lograr dicho objetivo, puede utilizarse una suma de verificacion, por
ejemplo.

d) No repudio: Maneja el concepto de firmas digitales para evitar la
negacion de una transaccion realizada.

e) Disponibilidad: Como su palabra lo indica, asegura que un servicio
esté disponible al momento de solicitarlo. Ultimamente se han
efectuado varios ataques de negacion de servicio (DoS: Denial of
Service) por parte de usuarios no autorizados contra sitios web,

dejandolos fuera de operacion. Para resolver este tipo de problema se
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debe contar con servidores de backup, los cuales entren en
funcionamiento si el principal llega a fallar.
f) Control de acceso: Comprobado que un usuario es quien dice ser, se

debe establecer a que recursos este debera acceder y a cuales no.

Las caracteristicas que se han considerado componentes claves para una
comunicacion segura son confidencialidad, autenticacion, integridad y no
repudio; mientras que, la disponibilidad y el control de acceso se han

incorporado tomando en cuenta la realidad actual.
Amenazas y tipos de ataques

a) Amenazas: Se entiende por amenaza una situacion que podria violar
alguno o varios de los componentes claves de una comunicacion
segura. Se tiene cuatro categorias de amenazas: interrupcion,

intercepcion, modificacion y fabricacion.

b) Interrupcion: Se produce cuando un sistema sale de funcionamiento.

Tiene relacion con la negacion de servicio.
c) Intercepcion: Quebranta la confidencialidad de un mensaje.

d) Modificacion: EI mensaje es interceptado, modificado y reenviado a

su destino original. Esto atenta contra la integridad.

e) Fabricacion: Creacion de mensajes con informacion erronea para

luego ser enviados a la red. Los mensajes originales son desechados.

f) Ataques: Los ataques se clasifican en activos y pasivos: en los ataques
activos el intruso altera los mensajes que circulan a través de la red y
en los ataques pasivos el intruso simplemente escucha los canales de
datos para obtener informacion que puede utilizar para otros ataques.
Los ataques activos y pasivos pueden ser realizados de manera externa

(usuario ajeno a la red) o interna (usuario perteneciente a la red).
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Politicas de seguridad

Se trata de establecer normas que se apliquen a todas las areas de una
organizacion respecto al manejo de computadoras, elementos de red e

informacion.

Primeramente, se debera identificar los activos de la organizacién, los
cuales abarcan equipos de hardware, software y datos importantes de la
empresa. Posteriormente, se definen los riesgos relacionados con dichos
activos y se establecen responsabilidades sobre los mismos.

Se debe precisar claramente las sanciones que se aplicaran en caso del
incumplimiento de las politicas de seguridad, incluyendo ademas, los

permisos de utilizacidn de recursos.

Estas politicas deben difundirse a todo el personal de la organizacion,
creando conciencia de los resultados desastrosos que provocarian la

ejecucion de acciones contrarias a las mismas.
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I11. HIPOTESIS
3.1. Hipdtesis general
El disefio e implementacion de una red informética a través de redes mixtas de
fibra Optica e inaldmbrica en la Unidad Operativa Escuadron Verde — Lima;
2017, permite solucionar los problemas de comunicacion.

3.2. Hipotesis especificas

1. La Seleccion de la tecnologia de fibra Optica disefiada para redes LAN e
inalambricas de larga distancia permite una mejor sefial para el acceso a los
sistemas policiales de la INTRANET.

2. La ubicacion de las estaciones de Router, Switch y (Access Point) permite
elaborar mapa de ubicacion y un reconocimiento de la infraestructura para

bridar una mejor calidad de sefial de emisidn.
3. Laviabilidad econdmica permite realizar el disefio con tecnologias de red en

fibra dptica e inalambrica adecuadas para las necesidades, para el entorno y

capacidades adquisitivas.
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IV. METODOLOGIA

4.1.Tipo y nivel de la investigacion

4.1.1. Tipo de investigacion
El tipo de estudio por el grado de cuantificacion, reunié las condiciones
de una investigacion cuantitativa. Rojas (33). Considera que: “La
investigacion cuantitativa es aquella que permite examinar los datos de
manera cientifica, o mas especificamente en forma numeérica,

generalmente con ayuda de herramientas del campo de la Estadistica”.

4.1.2. Nivel de investigacion
De acuerdo a la naturaleza del estudio de la investigacion, retune por su
nivel, las caracteristicas de un estudio descriptivo. Segin Vasquez (34).
Afirma que: “Los estudios descriptivos sirven para analizar como es y
como se manifiesta un fenOmeno y sus componentes. Permiten detallar
el fendmeno estudiado basicamente a través de la medicion de uno o mas

de sus atributos”.

4.2.Disefo de la investigacion

No experimental Se basa fundamentalmente en la observacioén de fenGmenos
tal y como se dan en su contexto natural para analizarlos con posterioridad, es
utilizada cuando el investigador no dispone de la informacidn necesaria para la
solucién del problema planteado. En este tipo de investigacion no hay
condiciones ni estimulos a los cuales se expongan los sujetos del estudio. Los

sujetos son observados en su ambiente natural.
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Disefio de la Investigacion

Muestra=M > Observaciéon =0

4.3.

Donde:
M: Muestra
O: Observacion

Poblacion y Muestra

La poblacion es definida como la totalidad del fendmeno que se estudia, donde
las variables de poblacion poseen una caracteristica comun, la cual se estudia y
da origen a los datos generados de informacion. Una poblacion esté determinada
por sus caracteristicas definitorias. Por lo tanto, el conjunto de elementos que

posea esta caracteristica se denomina poblacion o universo.

La poblacion quedo delimitada por 850 efectivos que trabajan en el area
administrativa (45) y operativa (805) de la unidad policial, la poblacion quedo
delimitada por (45) trabajadores administrativos que hacen uso de los servicios
de conectividad. Teniendo en consideracion que la cantidad de la poblacién es
reducida, la muestra seleccionada fue el total de dicha poblacion, es decir 100

trabajadores, convirtiéndose esta en una poblacién muestral.
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4.4.Definicion De Operacionalizacion de Variables

Tabla Nro. 10: Matriz de operacionalizacion de variables.

comunicar entre si a través de
un medio de transmision. La
interconexion  tiene  como
finalidad transmitir y compartir
informacion, recursos, espacio
en disco, etc.

Estan los cables

de red protegidos
La red actual es
estable Personal
especializado en red
de datos

El Internet es rapido
Tienen correo
corporativo

Existen politicas de
acceso a internet

Escala | Definicion
Variable Definicion Conceptual Dimensiones Indicadores medicié | Operaciona
n |
Disefio de | Disefio: es buscar una solucion Se puede 1. Sl 2
. " compartir archivos NO
I:Fz)ettzl de cierta  problematica, Este en red. Las
oS- | proceso especifica el diagrama Nivel  de impresoras estan
. ) . ., en red.
de la red que se implemento. satlsfaCC|or|1 COQ Actualmente se
(rjesréecto afare puede compartir
: & datos recursos. Tiene
Red de Datos: Es una internet
agrupacion de computadoras y inalambrico.
dispositivos que se pueden _
Ordinal

Fuente: Elaboracion propia
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4.5.

4.6.

Técnicas De Instrumentos

Técnicas

En esta investigacion se aplicaron las siguientes técnicas:

Observacion: Con esta técnica se pudo tener una percepcion mas clara del
problema planteado, observando la situacion desde el enfoque de los usuarios
como de los integrantes de la administracion. Alvarez Gayou, habla de la
observacién como una de las principales herramientas que utiliza el ser humano
para ponerse en contacto con el mundo exterior; cuando la observacién es
cotidiana da lugar al sentido comin y al conocimiento cultural y cuando es
sistematica y propositiva, tiene fines cientificos. En la observacion no sélo
interviene el sentido de la vista, sino practicamente todos los demas sentidos y

permite obtener impresiones del mundo circundante para llegar al conocimiento.

Encuestas: Esta técnica fue aplicada de manera escrita, y con ella se recolecto
informacion valiosa de parte de los usuarios para optimizar el diagrama e
implementacion de la red final de datos. Asimismo, Garcia Ferrando, refiere que
una encuesta es una investigacion realizada sobre una muestra de sujetos
representativa de un colectivo mas amplio, que se lleva a cabo en el contexto de
la vida cotidiana, utilizando procedimientos estandarizados de interrogacion,
con el fin de obtener mediciones cuantitativas de una gran variedad de

caracteristicas objetivas y subjetivas de la poblacion.

Recoleccion De Datos
Se seleccionara a las personas adecuadas, para poder aplicar los cuestionarios,
ya que asi obtendremos la informacion apropiada, por medio de visitas a las

diversas oficinas de la unidad operativa Escuadron Verde.



4.7.
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Asimismo, se entregara los cuestionarios a las personas seleccionadas, para
poder resolver cualquier duda en relacion a las interrogantes planteadas en los

mismos.

Se creard un archivo en formato MS Excel 2013 para la tabulacion de las
respuestas de cada cuestionario en base a cada dimension de estudio, asi se
obtendra rapidamente los resultados y se podra dar su conclusion a cada una de

ellas.

Plan De Analisis De Datos

A partir de los datos que se obtuvieron, se creara una base de datos temporal en
el software Microsoft Excel 2013, y se procedera a la tabulacion de los mismos.
Se realizara el analisis de datos con cada una de las preguntas establecidas dentro
del cuestionario dado permitiendo asi resumir los datos en un grafico que

muestra el impacto porcentual de las mismas.

Los datos obtenidos permitiran analizar las dimensiones de la variable
investigada, con el cual nos permitira tener deducciones o resultados.

Estas tabulaciones arrojaran la informacion de las preguntas realizadas,
respuestas, porcentajes, frecuencias para a partir de ello, generar los graficos

estadisticos.
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4.8.Matriz de consistencia

Problema

Objetivo general

Hipotesis general

Variables

Metodologia

¢De qué manera
el Disefio e
Implementacion
de una
Red
Informética a
través de redes
mixtas de fibra
Optica e
Inalambricaen la
unidad
operativa
Escuadrén
Verde — Lima;
2017, brindara
una mejor

conectividad
para acceder a

Realizar el disefio e
Implementar de una Red
Informética a través de
redes mixtas de fibra
Optica e Inalambrica en la
unidad operativa
Escuadrén Verde Lima;

2017,

El disefio e implementacion
de una red informéatica a
través de redes mixtas de
fibra Optica e inalambrica en
la Unidad Operativa
Escuadron Verde — Lima;
2017, permitira solucionar
los problemas de
comunicacion.

Obijetivos especificos

Hipdtesis especificas

Identificar  los
requerimientos de
conexidn para garantizar
que se satisfagan

las necesidades de
la unidad

1. La Seleccion de Ia
tecnologia de fibra Optica
disefiada para redes LAN e
inalambricas de  larga
distancia permite una mejor
sefial para el acceso a los

Disefio e
Implementacio
n de una Red
Informatica a
través de redes
mixtas de fibra
Optica e
Inaldmbrica en
la unidad
operativa
Escuadrén

Verde — Lima

Investigacion

cuantitativa, nivel
descriptivo 'y es no
experimental.

La poblacion quedo
delimitada por 850

efectivos que trabajan en
el area administrativa
(45) y operativa (805) de

la unidad policial, La
poblacion quedo
delimitada por (45)
trabajadores

administrativos que hacen
uso de los servicios de
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los sistemas
policiales en la
intranet de la
DIRTIC PNP?

operativa Escuadron

Verde.

- Realizar un estudio
comparativo de las
diferentes tecnologias que
se pueden utilizar para
implementar una red

privada.

- Elegir, instalar
y configurar el
equipo de software vy
hardware
necesario para
implementar una  red
privada.

sistemas policiales de la
INTRANET.

2.La ubicacibn de las
estaciones de Router, Switch
y (Access Point) permite
elaborar mapa de ubicacion
y un reconocimiento de la
infraestructura para bridar
una mejor calidad de sefial
de emision.

3. La viabilidad econémica
permite realizar el disefio
con tecnologias de red en
fibra dptica e inalambrica
adecuadas para las

necesidades, para el entorno
y capacidades adquisitivas.

conectividad.  Teniendo
en consideracion que la
cantidad de la poblacion
es reducida, la muestra
seleccionada fue el total
de dicha poblacion, es
decir 100 trabajadores,
convirtiéndose esta en
una poblacién muestral.
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4.9. Principios Eticos

Durante el desarrollo de la presente investigacion denominada Disefio e
Implementacion de una Red Informética a través de redes mixtas de fibra Optica
e Inaldmbrica en la unidad operativa Escuadréon Verde — Lima; 2017, se ha
considerado en forma estricta el cumplimiento de los principios éticos que
permitan asegurar la originalidad de la Investigacién. Asimismo, se han
respetado los derechos de propiedad intelectual de los libros de texto y de las

fuentes electrdnicas consultadas, necesarias para estructurar el marco teérico.

Por otro lado, considerando que gran parte de los datos utilizados son de caracter
publico, y pueden ser conocidos y empleados por diversos analistas sin mayores
restricciones, se ha incluido su contenido sin modificaciones, salvo aquellas
necesarias por la aplicacion de la metodologia para el analisis requerido en esta

investigacion.

Igualmente, se conserva intacto el contenido de las respuestas, manifestaciones
y opiniones recibidas de los trabajadores y funcionarios que han colaborado
contestando las encuestas a efectos de establecer la relacion causa-efecto de la o
de las variables de investigacion. Finalmente, se ha creido conveniente mantener
en reserva la identidad de los mismos con la finalidad de lograr objetividad en

los resultados.

V. RESULTADOS

5.1. Resultados por dimensiones

Tabla Nro. 11: Comparticion de archivos
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Distribucion de frecuencias y respuestas relacionadas con el nivel de satisfaccion
respecto al funcionamiento de red de datos en relacion a la satisfaccion de
compartir archivos en red; respecto al Disefio e Implementacion de una red
informatica a través de redes mixtas de fibra dptica e Inalambrica en la unidad

Operativa Escuadron Verde — Lima; 2017.

Alternativas n %
Si 17 37.78
No 28 62.22
Total 45 100.00

Fuente: Aplicacion del instrumento de recojo de informacion basado en diez
preguntas aplicadas a los efectivos policiales de administracion del escuadrén
verde lima; 2017.

Aplicado por: Ledn, C.; 2017.

En la Tabla Nro. 11 podemos apreciar que un 37.78% de los empleados puede

compartir informacion a través de la red de datos de la unidad operativa, mientras

que un 62.22% no puede realizarlo.

Gréafico Nro. 19: Comparticion de archivos en la red de la unidad
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Fuente: Tabla Nro. 10

Tabla Nro. 12: Velocidad del internet

Distribucién de frecuencias y respuestas relacionadas con la velocidad del
servicio de internet; para la “Propuesta para la implementacion de la red de datos
en relacion a la satisfaccion de velocidad de internet; respecto al Disefio e
Implementacion de una red informatica a través de redes mixtas de fibra dptica

e Inalambrica en la unidad Operativa Escuadron Verde — Lima; 2017.

Alternativas %
n

Si 26 57.78

No 19 42.22
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Total 45 100.00
Fuente: Aplicacion del instrumento de recojo de informacion basado en diez

preguntas aplicadas a los efectivos policiales de administracion del escuadrén
verde lima; 2017.

Aplicado por: Lebn, C.; 2017.
En la Tabla Nro. 12, se observa que el 57.78% de los trabajadores encuestados
expresaron que NO estan satisfechos con la velocidad del servicio de internet,

mientras que el 42.22% expreso Sl estan satisfechos con la velocidad del servicio

de internet.

Grafico Nro. 20: Satisfaccion con la velocidad del servicio de internet en la

unidad operativa.
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Fuente: Tabla Nro. 11

Tabla Nro. 13: Permisos de impresion en red.

Distribucion de frecuencias y respuestas relacionadas con el nivel de satisfaccion

respecto al funcionamiento de red de datos en relacion a la satisfaccion de
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imprimir en red; respecto al Disefio e Implementacion de una red informética a
través de redes mixtas de fibra Optica e Inaldmbrica en la unidad Operativa
Escuadron Verde — Lima; 2017.

Alternativas %
n

Si 12 26.67

No 33 73.33

Total 45 100.00

Fuente: Aplicacién del instrumento de recojo de informacion basado en diez
preguntas aplicadas a los efectivos policiales de administracion del escuadrén
verde lima; 2017.

Aplicado por: Leon, C.; 2017.

En la Tabla Nro. 13 apreciamos que un 26.67% de la muestra puede imprimir
archivos desde su computado automaticamente, un 73.33% de la muestra

necesita estar imprimiendo archivos en computador ajeno.

Gréafico Nro. 21: Permisos para imprimir un archivo desde un computador.
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Fuente: Tabla Nro. 12

Tabla Nro. 14: Existencia de impresoras en red

Distribucién de frecuencias y respuestas relacionadas con el nivel de satisfaccion
respecto al funcionamiento de red de datos en relacion a la satisfaccion de la

existencia de impresoras en red; respecto al Disefio e Implementacion de una red
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informética a través de redes mixtas de fibra dptica e Inalambrica en la unidad

Operativa Escuadron Verde — Lima; 2017.

Alternativas %
n

Si 6 13.33

No 39 86.67

Total 45 100.00

Fuente: Aplicacidn del instrumento de recojo de informacion basado en diez
preguntas aplicadas a los efectivos policiales de administracion del escuadrén
verde lima; 2017.

Aplicado por: Leon, C.; 2017.
En la Tabla Nro. 14 apreciamos que un 13.33% de la muestra si esta en acuerdo

que existe la impresora disponible, el 86.67% dice que las impresoras estan

desconectadas de red.

Gréafico Nro. 22: No existen impresoras disponibles en red para imprimir los

archivos.
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Fuente: Tabla Nro. 13

Tabla Nro. 15: Existe internet inaldmbrico

Distribucion de frecuencias y respuestas relacionadas con el nivel de satisfaccion

respecto al funcionamiento de red de datos en relacion a la satisfaccion de la
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existencia del internet inalambrico; respecto al Disefio e Implementacion de una
red informatica a través de redes mixtas de fibra Optica e Inalambrica en la

unidad Operativa Escuadrén Verde — Lima; 2017.

Alternativas n %
Si 4 8.89
No 41 91.11
Total 45 100.00

Fuente: Aplicacién del instrumento de recojo de informacion basado en diez
preguntas aplicadas a los efectivos policiales de administracion del escuadrén
verde lima; 2017.

Aplicado por: Leon, C.; 2017.

En la Tabla Nro. 15 apreciamos que un 8.89% de la muestra esta en acuerdo que
existe internet inalambrico solo en un area especifica y no llega la sefial para
otras estaciones de trabajo, y el 91.11% dice que no se posee internet

inaldmbrico.

Gréafico Nro. 23: No existe internet inalambrico en el area de trabajo.
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Fuente: Tabla Nro. 14

B. Nivel de satisfaccion con respecto al cableado estructurado

Tabla Nro. 16: Instalaciones del cableado
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Distribucidn de frecuencias y respuestas relacionadas con el nivel de satisfaccion
respecto al cableado estructurado en relacion a la satisfaccion del cableado
estructurado; respecto al Disefio e Implementacion de una red informatica a
través de redes mixtas de fibra Optica e Inaldmbrica en la unidad Operativa
Escuadron Verde — Lima; 2017.

Alternativas %
n

Si 10 22.22

No 35 77.78

Total 45 100.00

Fuente: Aplicacion del instrumento de recojo de informacion basado en diez
preguntas aplicadas a los efectivos policiales de administracion del escuadrén
verde lima; 2017.

Aplicado por: Ledn, C.; 2017.

En la Tabla Nro. 16 apreciamos que un 22.22% de la muestra si esta en acuerdo
a que se encuentra bien el cableado estructurado en la institucion, y un 77.78%
dice que el cableado estructurado ya tiene afios de haber sido instalado y que

necesita su nueva estructuracion.

Grafico Nro. 24: No estan en buen estado las instalaciones del cableado en la

institucion.

90



"SI " NO

22%

Fuente: Tabla Nro. 15

Tabla Nro. 17: Recubierto del cableado

Distribucion de frecuencias y respuestas relacionadas con el nivel de satisfaccion
respecto al cableado estructurado en relacién a la satisfaccion del recubrimiento

del cableado; respecto al Disefio e Implementacion de una red informatica a

91



través de redes mixtas de fibra Optica e Inaldmbrica en la unidad Operativa
Escuadron Verde — Lima; 2017.

Alternativas % n
Sl 28 62.22
NO 17 37.78
Total 45 100.00

Fuente: Aplicacidn del instrumento de recojo de informacion basado en diez
preguntas aplicadas a los efectivos policiales de administracion del escuadrén
verde lima; 2017.

Aplicado por: Leon, C.; 2017.

En la Tabla Nro. 17 aqui tenemos por consiguiente que un 62.22% de la muestra
indica que los cables de su area estan cubiertos por canaletas, y un 37.78%
expone que los cables estan sueltos y en algunos casos colgando con todo y

canaletas.

Gréafico Nro. 25: Los cables de red de su area de trabajo no estan cubiertos por

canaletas.
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Fuente: Tabla Nro. 16

Tabla Nro. 18: Fallas del cableado

Distribucion de frecuencias y respuestas relacionadas con el nivel de satisfaccion

respecto al cableado estructurado en relacion a las fallas del cableado; respecto
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al Disefio e Implementacion de una red informatica a través de redes mixtas de
fibra Optica e Inaldmbrica en la unidad Operativa Escuadron Verde — Lima;
2017.

Alternativas %
n

Si 36 80.00

No 9 20.00

Total 45 100.00

Fuente: Aplicacién del instrumento de recojo de informacion basado en diez
preguntas aplicadas a los efectivos policiales de administracion del escuadrén
verde lima; 2017.

Aplicado por: Leon, C.; 2017.
En la Tabla Nro. 18 se demuestra que el 80.00% de la muestra posee internet
pero tiene que darle algun ajuste al cable o a la base donde se conecta porque

esta roto la roseta donde se conectan, y el 20.00% no tiene deficiencias en su

internet.

Gréafico Nro. 26: Para tener internet es necesario darle algin movimiento al

cable.
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Fuente: Tabla Nro. 17

Tabla Nro. 19: Requerimiento de nuevo cableado
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Distribucidn de frecuencias y respuestas relacionadas con el nivel de satisfaccion
respecto al cableado estructurado en relacion al requerimiento de nuevo
cableado estructurado; respecto al Disefio e Implementacion de una red
informatica a través de redes mixtas de fibra dptica e Inalambrica en la unidad

Operativa Escuadron Verde — Lima; 2017.

Alternativas n %
Sl 45 100.00
NO 0 0.00
Total 45 100.00

Fuente: Aplicacion del instrumento de recojo de informacion basado en diez
preguntas aplicadas a los efectivos policiales de administracion del escuadron
verde lima; 2017.

Aplicado por: Ledn, C.; 2017.

En la Tabla Nro. 19 Se puede apreciar que al 100% de la totalidad de la muestra

escogida esta en acuerdo a que se requiere nuevo cableado de red.
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Gréfico Nro. 27: Se requiere un nuevo cableado de red.

100%

Fuente: Tabla Nro. 18
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C. Nivel de satisfaccion respecto a los servicios que brinda la red

informatica.
Tabla Nro. 20: Restringimiento web

Distribucidn de frecuencias y respuestas relacionadas con el nivel de satisfaccion
respecto a los servicios que brinda la red informéatica en relacién al
restringimiento web; respecto al Disefio e Implementacién de una red
informatica a través de redes mixtas de fibra dptica e Inalambrica en la unidad

Operativa Escuadron Verde — Lima; 2017.

Alternativas n
%

Sl 0 0.00

NO 45 100.00

Total 45 100.00

Fuente: Aplicacion del instrumento de recojo de informacion basado en diez
preguntas aplicadas a los efectivos policiales de administracion del escuadrén
verde lima; 2017.

Aplicado por: Ledn, C.; 2017.

En la Tabla Nro. 20 se observa que de la muestra escogida el 100% de los
trabajadores informan que no se tiene restringido las paginas inseguras de la

web.

Gréafico Nro. 28: No Se han restringido algunas paginas inseguras de la web.
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Fuente: Tabla Nro. 19
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5.2. Analisis de resultados
Esta investigacion se enfocé a la recoleccion de informacion para poder observar
la real situacion de la red informatica de la unidad operativa escuadron verde lima;
es por ello que el analisis que se realiz se basa sobre la encuesta que se le
aplicaron al personal administrativo que conforman la unidad ejecutora; tomando
en cuenta la variable de estudio: Disefio e Implementacion de la red de datos para

poder definir y establecer la propuesta de mejora.

Con respecto a las preguntas referidas al nivel de satisfaccion del cableado de la
red de datos del gréafico nro. 27: ;Considera que se requiere un nuevo cableado de
red? se puede apreciar que al 100% de la totalidad de la muestra escogida esta en
acuerdo a que se requiere nuevo cableado de red. Este resultado tiene similitud
con los resultados obtenidos por Taylor 1. (6); quien en su trabajo de investigacion
titulada Disefio de una red LAN Inalambrica para una empresa de Lima del afio
2016, Ciudad de Lima-Perd, muestra como resultados que el 100% de encuestados
se expresan que Sl es necesaria la instalacion de un nuevo cableado de red en la
unidad y el 0% de los encuestados indico que NO es necesaria la instalacion de
un nuevo cableado de red en la unidad, esto coincide con el autor Sanchez A y
Hinojosa G. (34), quien menciona en su tesis el analisis, disefio e implementacion
de una red Lan en el Colegio Técnico Semi-presencial Intercultural bilingie
“Rumiloma”,incluye la seleccion de la tecnologia de fibra optica disefiada para
redes LAN e inalambricas de larga distancia, puedo concluir que la
implementacidn e instalacion de un nuevo cableado de red en la unidad, permitira

una mejor sefial para el acceso a los sistemas policiales de la INTRANET.
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5.3. Plan de mejora — Propuesta de mejora

Tomando como base los resultados obtenidos y fundamentados en las secciones
anteriores, se puede apreciar que existen argumentos suficientes para realizar la
Propuesta para la implementacion de la red de datos en la unidad operativa
escuadron verde lima, afio 2017; por lo que se realiza la siguiente propuesta de

mejora:

Actualmente la unidad cuenta con 1 linea de internet de 8mbs por la empresa
telefénica; se recomienda adquiri una linea de fibra dptica de internet y de mayor
velocidad para mejorar la comunicacion y el acceso a los sistemas policiales de la

Intranet.

Después de haber analizado cada uno de los resultados de nuestra investigacion y
haber realizado la observacion correspondiente, se plantea lo siguiente propuesta
de mejora. A pesar de que la unidad operativa Escuadron Verde Lima haya
sugerido la ubicacion del area informatica, es importante revisar si este lugar es
adecuado, asi como sefialar las principales razones que llevaron a la eleccion de
dicho lugar. Ademas, se puedan modificar las estructuras hechas, de ser necesario,
es reubicar las diferentes areas en el edificio a fin de obtener la mejor solucién en
la ubicacién del cuarto de equipos; se debe tener en cuenta que el disefio propuesto
tendra en cuenta los sistemas que usa la institucion (los que tiene y los que le falta
implementar). Se debe tener en cuenta que actualmente solo cuenta con una linea
de internet de 2mbs; se recomienda adquiri una linea comercial de internet de fibra
Optica de mayor velocidad para mejorar la comunicacion con las demas entidades

que lo rodean.
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Ubicacion Del Centro De Datos

La ubicacion para el centro de datos se encuentra en la oficina de soporte técnico
y serd uno de los principales objetivos para ordenar el cableado estructurado y dar
un mejor rendimiento en la red; en esta &rea estaran todos los sistemas de

informacion y comunicacion.
Disefio Del Centro De Datos

En el segundo nivel estard los equipos informaticos basicos para el acceso a
internet: como router basico y router de fibra 6ptica, cada router emitira sefial por
cable estructurado y wifi por nivel 6sea uno por nivel desde la oficina de soporte
técnico. En el primer nivel como en el segundo nivel contaran con un Switch para

la distribucion del cableado estructurado en las diferentes oficinas de la unidad.

Grafico Nro. 29 — Ubicacion del Area de Soporte Técnico-segundo nivel

Fuente: elaboracién propia.

Tabla Nro. 22 - Equipamiento del data center
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Equipo Especificacion Cantidad
Switch De 24 puertos 05
Router Fibra optica 02
Cable UTP C6 Cero Emisién de 600 mts
halégeno
RJ45 para UTP Unidad x 1 600 unid
PatchcordCat 6 Unidad x 1 30 unid
Gabinete Gabinete de piso 01
estandar

Fuente: Elaboracion propia.
Procedimiento de la implementacion de la red propuesta para una mejora

Dado el estudio de la bibliografia consultada y contrastando con la realidad

observada se daran los siguientes puntos que se pusieron en marcha:

- Se diagnostico los problemas relevantes en cada area para dar a conocer el
objeto de estudio, observando los problemas de las areas (comparticion de
recursos hardware - software, proceso lento sus gestiones, virus informaticos,
usurpacion de areas por la internet, cableado en mal estado, inseguridad en los
datos.)

- Encuestar a la poblacion afectada y notar sus requerimientos.

- Analisis de la muestra obtenida para los futuros cambios en la restructuracion

de la red.

- Andlisis y disefio de la nueva topologia en la red de informacion.

- Estructuracion de redes guiadas y no guiadas en concordancia con el disefio del
edificio.

- Analizar y seleccionar el material para la implementacion del proyecto.

- Instalacion de los dispositivos de interconexion y del tendido de cable en el
edificio.

- Segmentacion de las areas por grupos de trabajo.

- Comparticion de recursos necesarios en cada area de trabajo.
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Gréfico Nro. 30 — Esquema anterior de la red de datos

Fuente: elaboracién propia.
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Gréfico Nro. 31 — Esquema actualizado de la red de datos en 3D

el re

Fuente: elaboracién propia
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V. CONCLUSIONES
Como resultado, se deduce que hay una gran insatisfaccion por parte del personal
administrativo respecto al sistema actual por lo que se percibe que tiene la necesidad
de realizar una restructuracion a la red; existiendo problemas en el cableado de red y
su estructura, también fallas de Hardware y software en algunas computadoras,
también es importante mencionar que se necesita internet con mayor velocidad para la
unidad, realizar el cableado de redes por areas para tener una mejor conectividad, para
poder tener muchos beneficios como compartir archivos en la red; es por ello que se
requiere mejorar la interconexion de sus areas y también poder acceder a los sistemas
policiales de la Intranet por medio de la Internet, mantener la informacion protegida
con programas antivirus actualizados, tener una tecnologia eficaz y moderna, que
ademas minimice los tiempos de procesos en busqueda de requisitoria y tiempos en

procesar informacion en los sistemas policiales.

1. El disefio de la red LAN mejoro la situacion actual de la red de datos de la unidad

operativa Escuadron Verde.

2. La informacion recopilada por los usuarios de la red nos ayudd a identificar los
problemas para mejorar la transferencia de datos y conseguir una buena

comunicacion.

3. El disefio fisico y logico de la red LAN propuesta es mas ordenado y eficaz a la

anterior red de datos.

4. Usar la tecnologia de fibra dptica disefiada para redes LAN e inalambricas de larga
distancia permitié una mejor sefial para el acceso a los sistemas policiales de la
INTRANET.
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VI. RECOMENDACIONES

1. Se sugiere aceptar el Disefio E Implementacion De Una Red informatica A Través
De Redes Mixtas De Fibra Optica E Inalambrica En La Unidad Operativa
Escuadron Verde — Lima ya que es indispensable para mantener interconectado a

toda la unidad, utilizando nuevas tecnologias de comunicacion.

2. Se recomienda realizar capacitacion a todo el personal administrativo para que
estén capacitados en el uso de las nuevas tecnologias a implementar, con el fin de

mejorar las actividades dentro dela unidad operativa.

3. Es muy importancia reestructurar y configurar el nivel de seguridad de la red, la

confidencialidad de los archivos, por medio de cortafuego.

4. También se sugiere como objetivo de mayor importancia la seguridad y control
en la red LAN y WIFI dela unidad operativa, crear politicas de autenticacion por
medio de la MAC de cada dispositivo de red que se estara conectando

continuamente a la red inaldmbrica de la unidad.
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ANEXOS



ANEXO NRO. 1: CRONOGRAMA DE ACTIVIDADES
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Fuente: Elaboracion propia.
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ANEXO NRO. 2: PRESUPUESTO Y FINANCIAMIENTO

Disefio e implementacion de una red informatica a través de redes

Titulo mixtas de fibra Optica e inalambrica en la unidad operativa Escuadron
Verde — lima; 2017
Tesista Bach. Pedro Christian Leén Ramirez
Fuente de
Inversion S/. 1996.00 Escuadron Verde
financiamiento:
P CANTID COSTO
DESCRIPCION UNIDAD AD UNITARIO TOTAL
EQUIPOS
Switch TP-LINK .
TLSF1005D Unidad 02 S/. 60.00 S/. 120.00
Router TP-LINK TL- .
WRS41HP Unidad 01 S/. 180.00 S/. 180.00
Router TP-LINK TL- .
WRS41G Unidad 01 S/. 90.00 S/. 90.00
SERVICIO DE INTERNET
Pago Mensual Mes 05 | S/ 230.00 S/. 1150.00
MATERIALES DE REDES
géb'e UTP Satra Cat. Caja 01 S/, 280.00 S/, 280.00
Conectores RJ45 Satra .
Cat. 5E Caja 01 S/. 45.00 S/. 45.00
estabilizador Unidad 01 S/. 60.00 S/. 60.00
MATERIALES VARIOS
Crimpeador Metalica Unidad 1 S/. 45.00 S/. 45.00
Grampas Caja 1 S/.7.50 S/.7.50
Lapiceros Unidad 1 S/. 1.00 S/.1.00
Hojas Unidad 500 S/.0.25 S/. 12.50
Folder Manila Unidad 10 S/. 0.50 S/. 5.00
COSTO TOTAL S/. 1996.00

Fuente: Elaboracion propia.
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ANEXO NRO. 3: CUESTIONARIO

TITULO: Disefio e implementacion de una red informatica a través de redes mixtas de

fibra dptica e inaldmbrica en la unidad operativa escuadrén verde — lima; 2017.
TESISTA: Bach. Pedro Christian Ledn Ramirez.
PRESENTACION:

El presente instrumento forma parte del actual trabajo de investigacion; por lo que se
solicita su participacion, respondiendo a cada pregunta de manera objetiva y veraz. La
informacion a proporcionar es de caracter confidencial y reservado; y los resultados de la

misma seran utilizados solo para efectos académicos y de investigacion cientifica.
INSTRUCCIONES:

A continuacion, se le presenta una lista de preguntas, agrupadas por dimension, que se
solicita se responda, marcando una sola alternativa con un aspa (“X”) en el recuadro
correspondiente (SI o NO) segun considere su alternativa.

.DIMENSION 1: NIVEL DE SATISFACCION DE LA ACTUAL RED DE

DATOS
NRO. PREGUNTA Sl NO
¢Puede realizar comparticiones de archivos con otro
1 computador en la red de la unidad?
5 ¢ Esta satisfecho con la velocidad del servicio de internet en

la unidad operativa?

3 ¢Se puede imprimir un archivo desde tu computador?

¢Existen impresoras disponibles en red para imprimir tus
archivos?

5 ¢Existe internet inalambrico en su area de trabajo?
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¢Se encuentra en buen estado las instalaciones del cableado

6 en la institucion?

7 ¢Los cables de red de su area de trabajo estan cubiertos por
canaletas?

8 ¢Para tener internet es necesario darle algin movimiento al
cable?
¢Considera que se requiere reestructurar su red para mejorar

9 el servicio?

10 ¢Se han restringido algunas paginas inseguras de la web?
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