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RESUMEN

La presente tesis fue desarrollada bajo la linea de investigacion Implementacion de las
tecnologias de informacioén y comunicacion (TIC) para la mejora continua de la calidad
en las organizaciones del Peru, de la Escuela Profesional de Ingenieria de Sistemas de la
Universidad los Angeles de Chimbote (Uladech Catolica); cuyo objetivo general
consistié en Implementar la auditoria basada en COBIT 4.1, para el uso optimo de las
TIC y la seguridad informatica en la Empresa ARCOPA S.A; teniendo un disefio de tipo
cuantitativo, descriptiva y explicativa, empleando el disefio de investigacion no
experimental, de corte transversal con un esquema de una sola casilla; trabajando con
una muestra de 27 trabajadores asociados en el uso de las TIC; para ello se logro aplicar
un conjunto de encuestas orientadas a la medicion y control de las variables propuestas
para su estudio, obteniendo los siguientes resultados: El 61% de los trabajadores
encuestados estan satisfactoriamente de acuerdo que al aplicar la Auditoria serd de gran
beneficio para mejorar la seguridad en cada uno de sus procesos de toda la
organizacion, el 69% de los trabajadores encuestados se encuentran satisfactoriamente
de acuerdo que al aplicar la Auditoria sera de gran beneficio para mejorar la seguridad
en cada uno de sus procesos de toda la organizacion y el 75% de los trabajadores
encuestados estan satisfactoriamente de acuerdo que al aplicar la Auditoria sera de gran
beneficio para mejorar la seguridad en cada uno de sus procesos de toda la

organizacion.

Palabras claves: Auditoria, Seguridad en la organizacion, Tecnologias de Informacion y

Comunicacion.



ABSTRACT

This thesis was developed under the line of research “Implementation of information
and communication technologies (TIC) for the continuous improvement of quality in
organizations in Peru, of the professional school of Systems Engineering of the Catholic
University Los Angeles de Chimbote(Uladech Catholic)”; whose general objective was
to implement the audit based on COBIT 4.1, for the optimal use of TIC and computer
security in the company ARCOPA S.A; having a design of quantitative, descriptive and
explanatory type, using the non-experimental research design, of a cross-section with a
single-box scheme; working with a sample of 27 workers associated in the use of ICT;
For this purpose, a set of surveys aimed at measuring and controlling the variables
proposed for their study were obtained, obtaining the following results: 61% of the
workers surveyed satisfactorily agree that applying the audit will be of great benefit to
improve security in each of its processes throughout the organization, 69% of the
workers surveyed are satisfactorily in agreement that applying the audit will be of great
benefit to improve security in each of their processes throughout the organization and
the 75% of the workers surveyed satisfactorily agree that applying the audit will be of
great benefit to improve security in each of their processes throughout the organization.

Keywords: Audit, Security in the organization, Information and Communication

Technologies.
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INTRODUCCION

Las Empresas tanto privadas como publicas, actualmente estdn desarrollando un
mayor alcance en la sistematizacion para cada uno de sus procesos, utilizando
herramientas actualizadas, equipo informatico y personal capacitado para ejecutar
los procesos definidos, para obtener un mayor rendimiento laboral, logrando
determinar si los controles implementados son eficientes y suficientes,
identificando causas de los problemas que existen en las entidades ya sean sistemas
de informacion, redes, brindando soluciones a problemas especificos de las TIC,
con acciones preventivas y correctivas necesarias para mantener a las tecnologias

informadticas confiables y disponibles.

En su totalidad muchas de las Empresas no le dan importancia de realizar auditorias
basadas en marcos de referencia, manteniendo una idea erronea de que este tipo de
herramienta no les corresponde y lo perciben como un gasto y no como una
inversion; es por eso que esta perspectiva es basica y necesaria como es el de una

auditoria en el uso optimo de las TIC y la seguridad informatica.

COBIT 4.1, es un marco referencia que permite el control de todos los aspectos
técnicos y riesgos de negocios, habilitando el desarrollo de politicas claras y buenas
practicas para el control de TIC a lo largo de las organizaciones, estableciendo los
criterios técnicos a implementar o controlar para el manejo de la seguridad
informatica, promoviendo la competitividad en las Empresas a partir de la
implantacion de una cultura de gestion, seguridad y calidad para afrontar las
demandas de su sector, mejorando sus procesos con la garantia del aumento de la

seguridad de sus sistemas de informacién y de las comunicaciones.

La presente investigacion propone la Implementacion de una auditoria para el uso
optimo de las TIC y la seguridad informatica con la finalidad de medir los riesgos y
evaluar los controles para el uso de las tecnologias de informacion, haciendo uso de

técnicas y estrategias de andlisis, que permitan una alta gestion de tecnologias de



informacion, a disposicion de las empresas, para lograr apoyar a las empresas u
organizaciones al éxito del negocio, es por esta razén que el departamento
tecnologico de la Empresa ARCOPA S.A, ha llevado un estudio acerca de cada uno
de sus procesos que realizan las TIC Y procedimientos de seguridad Informatica,
ocasionando retrasos en las diversas operaciones que realiza la misma, en la que
casi su totalidad fluye por canales de redes, por lo cual necesitan verificar las
vulnerabilidades y mejoras en sus operaciones, como también contar con

procedimientos de seguridad y controles en caso de contingencias, entre otros.

Asi mismo, la Empresa donde se desarrolla el presente trabajo de investigacion,
ARCOPA S.A, ha venido tratando diferentes enfoques con respecto al uso de las
TIC apoyadas a la seguridad informatica; alcanzando encontrar la siguiente
situacion problematica, la cual indicaremos a continuacion, especificando las

causas que ocasionan aquellos problemas:

1. Existe un alto grado de inseguridad en el uso de sus aplicaciones, esta
inseguridad esta reflejada en varios aspectos como por ejemplo:

desactualizacion de equipos, ausencia de politicas de seguridad.

2. El tiempo de espera en los servicios informaticos y uso de sus aplicaciones.

3. Algunos equipos de computo con los que cuenta la Empresa estan
desactualizados. Asi mismo, en cuanto al mantenimiento del mismo se realizan
anualmente. La causa es que no existe una politica adecuada de actualizacion

periddica, generando deficiencias y vulnerabilidades en su uso.

4. El personal no estd capacitado en el uso de las nuevas tecnologias y
aplicaciones en informatica, limitando el conocimiento primordial de cada

usuario.

5. En los mecanismos de seguridad para las aplicaciones y los sistemas,

conocidos Antivirus estan desactualizados.



6. En cuanto a las acciones o actividades, ante posibles problemas e
inconvenientes que puedan presentarse en los servidores donde se maneja la
informacion de la Empresa, se tienen que contactar con terceras personas para

solucion de fallas, estando propensos a robos de informacion.

7. No hay un conocimiento de Politicas de seguridad, estrategias y niveles de

riesgo de las TIC.

8. Se suelen presentar fallas de seguridad, problemas con la informacién, en

cuanto a la disponibilidad, integridad, etc.

9. No se proporciona un control efectivo sobre sus recursos y operaciones.

10. No se evaluan ni identifican los puntos débiles de las TIC.

11. Los usuarios no estan al dia en cuanto a la tecnologia y su seguridad.

En base a la problematica descrita en los parrafos anteriores, se desarrolla el
siguiente enunciado del problema: ;De qué manera beneficia la auditoria basada en
COBIT 4.1, para el uso optimo de las TIC y la seguridad informatica en la Empresa
ARCOPA S.A.?

Dando respuesta a la problematica, se ha planteado el siguiente objetivo general:
Implementar la auditoria basada en COBIT 4.1, para el uso 6ptimo de las TIC y la
seguridad informatica en la Empresa ARCOPA S.A., implicando con ello los

siguientes objetivos especificos:

1. Incrementar el nivel de seguridad de los procesos de TIC de la Empresa
ARCOPA S.A.

2. Capacitar al personal involucrado en TIC sobre la seguridad informatica.



3. Analizar, evaluar y diagnosticar la situacion actual con respecto a los marcos
de referencia y control interno para obtener un sistema que permita crear un

ambiente seguro de las TIC.

La presente investigacion encuentra su justificacion operativa, porque permitir
obtener un conjunto de estrategias y metodologias para el buen manejo de la
informacion y de las TIC, ofreciendo un mayor control en su seguridad, contando
con procedimientos electivos que permitan afrontar cualquier eventualidad,
brindando a la Empresa fiabilidad, confiabilidad, eficiencia, eficacia y seguridad en

todas sus operaciones.

Es justificable tecnologicamente, ya que al implementar la auditoria basada en
COBIT 4.1, para el uso 6ptimo de las TIC y la seguridad informatica en la Empresa
ARCOPA S.A., adquiere gran importancia ya que se pretende identificar y describir
los factores que afectan en la seguridad del servicio informatico de la Empresa,
mejorando el uso de la informacidn y procesos actuales, para un buen desempefio
de todos sus trabajadores en cada una de sus actividades, contribuyendo al
direccionamiento de buenas practicas y conocimiento primordiales de las TIC a un

nivel aceptable por la Empresa.

Econdmicamente se justifica por la razon que al implementar una auditoria basada
en COBIT 4.1, para el uso optimo de las TIC y la seguridad informatica en la
Empresa ARCOPA S.A., ayudara a mejorar cada uno de los procesos de toma de
decisiones dentro de los procesos de TIC, llegando a reducir costos y ahorro de
tiempo, ya que mediante ella disminuye el impacto de riesgos probables en redes,
informacion, equipos y procesos, asimismo permite que el manejo de Seguridad de

las TIC sea mas fructifero y en menos tiempo.



REVISION DE LA LITERATURA

2.1. Antecedentes

2.1.1. Antecedentes a Nivel Internacional

Actualmente, Ecuador cuenta con un marco regulatorio y
normativo reducido en materia informatica; es por ello que las
normas y organizaciones internacionales mas relevantes en este
ambito no han sido objeto de analisis, sino que se ha tomado como
referencia para el estudio realizado. Las organizaciones mas
importantes son: The Institute of Internal Auditors (lIA), e
Information System Audit and Control Association (ISACA) (1).

En la tesis sobre la Evaluacion del cumplimiento de las normas
técnicas para la gestion y control de las tecnologias de informacion
en la organizacion de Curridabat, Costa Rica; se reconoce un rol
vital de TI en el alcance de los objetivos de la Organizacion e
incluso la situacion adquiere mayor relevancia cuando la institucion
enfrenta una mayor demanda por servicios de calidad en la atencion
de clientes internos y externos, sin embargo, el estado actual de la
gestion de no necesariamente asegura el mejor resultado ni la
mejora continua de los procesos. Los procesos y procedimientos
asociados a la prestacion de servicios de TI, deben estar centrados
en objetivos cuantificables, que conduzcan al Departamento, de
forma alineada con la Institucidn, hacia los resultados esperados.

Como consecuencia del desarrollo de este proyecto bajo los
términos de alcance definidos, es de esperar como beneficios
directos un aumento en la productividad del Departamento, se
establece una fuente Unica para el alineamiento de la gestion de Tl
y sus responsabilidades respecto de planes y objetivos de la

organizacion y se optimiza el desempefio, se aprovechan los



2.1.2.

procesos de acuerdo a las mejores practicas del mercado y se puede

incrementar significativamente la productividad de la planificacion

).

Villegas Marianella, en el afio 2009 (3), en su articulo: "Modelo de
Madurez de la Gestion de la Seguridad Informatica en el contexto
de las Organizaciones Inteligentes”, ofrece una propuesta de un
modelo de madurez para la Gestion de la Seguridad de la
Informacion partiendo del punto de vista de las Organizaciones
Venezuela Inteligentes, las cuales se enmarcan en cinco disciplinas:
el dominio personal, los modelos mentales, la visién compartida, el
aprendizaje en equipo y el pensamiento sistémico. EI modelo esta
integrado por 5 niveles: Inicio, Crecimiento, Desarrollo, Madurez
Organizacional e Inteligencia Organizacional. Con ello se busca
disminuir la complejidad y la incertidumbre en la gestion de la
seguridad de la Informacién en las organizaciones lo que
contribuiré a la facil identificacion de las herramientas de hardware
y software para proteger los activos informaticos. Para desarrollar
este articulo los autores realizaron una investigacién de tipo
exploratorio a través de entrevistas estructuradas a personal
experto, asesores de Empresa, profesores del area de seguridad,
revision de textos, sitios web entre otros. Los autores han
desarrollado diferentes articulos sobre temas relacionados por lo
que cuentan con experiencia en el campo. La bibliografia utilizada
es diversa y es de destacar que incluyen otros articulos

desarrollados por los mismos autores.
Antecedentes a Nivel Nacional
Santos Llanos y Daniel Elias (4), en el afio 2016, en su Tesis

“Establecimiento, Implementacién, Mantenimiento y Mejora de un

Sistema de Gestion de Seguridad de T, Basado en COBIT 5, para



una Empresa de Consultoria de Software", determinaron que un
Sistema de Gestion de TI, el cual cuenta con un marco formal de
requisitos a cumplir, permitird que los directivos y demas
involucrados gestionen y tomen decisiones adecuadas respecto a la
seguridad de informacion de la organizacion, para asegurar que
cuente con niveles adecuados respecto a la confidencialidad,
integridad y disponibilidad de la informacion critica que se maneja
como parte de su operacion. Este modelo permite que el sistema
opere bajo un principio de mejora continua, que beneficia
permanentemente a la organizacion, propiciando un manejo

adecuado de la seguridad de su informacion y Tecnologias.

Alva (5), en el afio 2011, en su tesis: “Las Tecnologias de
informacion y comunicacion como instrumentos eficaces en la
capacitacion a maestristas de educacién con mencién en Docencia
en el Nivel Superior de la Universidad Nacional Mayor de San
Marcos, Lima, Per0”. La Investigacion fue de disefio no
experimental y de tipo descriptivo correlacional. Se obtuvo los
siguientes resultados: Las tecnologias de informacion vy
comunicacion, en lo pedagdgico y en gestion del maestrista, influye
como instrumento eficaz en la capacitacion de los maestristas de la
Facultad de Educacion, con mencion en Docencia en el Nivel

Superior, de la Universidad Nacional Mayor de San Marcos.

Vera (6), en el afio 2010, en su tesis para la obtencién del Grado de
Magister: Competencia en tecnologias de informacion y
comunicacion en docentes del area de comunicacion de
Instituciones educativas de la region Callao, Peru, determind el
disefio cuantitativo no experimental, de tipo descriptivo cuyo
problema principal fue (Cuél es el nivel de competencia en
tecnologias de la comunicacion y la informacion de los docentes

del &rea de comunicacion? se planted como objetivo establecer el



nivel de competencia en tecnologias de la informacién y la
comunicacion por parte de los docentes del area de comunicacion
de las instituciones educativas publicas de secundaria de las Redes
Educativas N° 01, 02, 07 y 10 de la region Callao. Se concluyé que
el 42% de los docentes encuestados del area de comunicacion se
encuentra en el nivel medio en cuanto a la dimensién nivel de
conocimiento en TIC, lo que equivale a decir que los docentes
estan adquiriendo mayor conocimiento de las TIC en el disefio y
evaluacion de experiencias de aprendizaje que incorporen el uso de
las TIC, las capacidades, las habilidades y actitudes de sus
estudiantes. EI 32% de los docentes usan las TIC normalmente,
pero el otro 30% lo usa de vez en cuando, lo cual significa que adn
estan en proceso de mejorar su préctica profesional en TIC. El 46%
de los docentes se encuentra en desacuerdo frente a las
potencialidades de las TIC, lo cual significa que existe una actitud

negativa del docente ante las TIC.

Choque R. (7), en el afio 2009, en su tesis doctoral: Estudio en
aulas de innovacién pedagdgica y desarrollo de capacidades TIC en
los estudiantes de educacion secundaria de la Red Educativa N°
11de la UGEL de San Juan de Lurigancho, Lima, Peru. La
investigacién fue de disefio casi experimental, por lo que se obtuvo
los siguientes resultados: Se confirmé la hipotesis general, que el
estudio en las Aulas de Innovacidn Pedagogica mejora el desarrollo
de capacidades TIC en los estudiantes de educacién secundaria,
frente al desarrollo de capacidades TIC convencionales. Asimismo,
la verificacion de las hipétesis fue hecha aplicando el T de Student,
concluyendo que el estudio en las Aulas de Innovacion Pedagdgica
mejora el desarrollo de capacidades TIC, puesto que los estudiantes
en contacto con las nuevas TIC como la computadora y el Internet

tienen efectos en su capacidad de su intelecto humano, puesto que



aprenden de la tecnologia ciertas capacidades tecnoldgicas que son

cambios permanentes que se dan en los estudiantes.

2.1.3. Antecedentes a Nivel Local

No se han encontrado antecedentes de estudios similares a nivel

local.

2.2. Marco teorico — conceptual

Auditoria

De acuerdo a Lopez J., Zuluaga A. (8), la palabra Auditoria proviene del latin
auditorius, y de esta proviene la palabra auditor, consiste en evaluar todas las
funciones y el control en todas areas de la organizacion, indicando la manera
objetiva de evaluar la eficacia eficiencia, detectando errores, irregularidades,
riesgos, también la seguridad frente al trabajo que realiza la organizacion, para
determinar el soporte adecuado a los objetivos y metas de la organizacion, para
establecer claramente sus funciones, responsabilidades y objetivos. Para ello se

ha tomado una variedad de conceptos sobre auditoria:

Segun Tamayo y Fabian (8), la auditoria es el examen organizado de una
situacion, proceso u organizacion, en materia de calidad, realizado en
cooperacion con los interesados para verificar la concordancia de la realidad con

lo preestablecido y la adecuacion al objetivo buscado.

La auditoria es el proceso de verificacion sistematica y documentada, cuyo
proposito es obtener y evaluar, de forma objetiva, evidencias que permitan

determinar si el objeto de la auditoria se ajusta a unos requisitos especificados

(9).



Clasificacion de auditorias

Auditoria de sistemas de informacioén

Es un examen y validacion del cumplimiento de los controles y procedimientos
utilizados para la confidencialidad, integridad y disponibilidad de los sistemas de
informacion. Realizada por personal externo a la empresa, proporciona al
negocio una evaluacién independiente y objetiva de los hechos que, en ocasiones
es dificil de obtener cuando se estd inmerso en la operacion y en presion de la

problematica del dia a dia (10).

Auditoria de renovacion

Tiene su concepcion despues de una Auditoria inicial. El resultado es la emision
de un nuevo certificado que contiene el periodo en que esta se debe volver a
llevarse a cabo. Prestando atencion especial a las no conformidades detectadas
durante la Auditoria inicial, asi como la eficacia y grado de implementacion de

las acciones correctivas y preventivas (11).

Auditoria de Gestion Empresarial

Es una evaluacion objetiva, concreta e integral de las actividades que realiza un
area 0 una empresa para cumplir sus fines y objetivos. Esta auditoria examina en
forma detallada cada aspecto operativo de la compafiia por lo que en la
determinacion del alcance se debe considerar: logro de los objetivos de
institucionales, estructura organizativa, participacién individual de cada
empleado, verificacion del cumplimiento de la normatividad general y
especifica, evaluacion de la eficiencia y economia, medicion del grado de
confiabilidad de la informacién financiera y atencion a la existencia de

procedimientos ineficaces o mas costosos (12).

La auditoria de gestion cuenta con un enfoque integral por ello se considera una

auditoria de economia y eficiencia.
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La gestion comprende todas las actividades de una empresa que implica
establecimiento de metas y objetivos, asi como la evaluacion de su desempefio y
cumplimiento de una estrategia operativa que garantice la supervivencia y

crecimiento de la misma.
Puntos claves considerados en este tipo de auditoria, segun (12):

o La eficacia mide el cumplimiento de los objetivos, esta evaluacion permite
saber si los programas deben continuarse o0 no.

e La economia mide las condiciones en que una determinada empresa
adquiere los recursos humanos, financieros y materiales.

e La eficiencia es la capacidad de alcanzar un objetivo que nos permite
conocer el rendimiento del servicio prestado y la comparacion de dicho

rendimiento como norma establecida.

Tipos y clases de auditorias informaticas

Auditoria informatica de explotacion:

o La Auditoria de explotacion es el control que se realiza sobre las funciones
del Sistema de Informacién para asegurar que las mismas se efectlen de
forma regular, ordenada y que satisfagan los requisitos empresariales. La
Explotacion Informatica se ocupa de producir resultados informaticos de
todo tipo: listados impresos, archivos soportados magnéticamente, érdenes

automatizadas para lanzar o modificar procesos industriales, etc (13).
Auditoria informatica de desarrollo de proyectos o aplicaciones
o Es evaluar la efectividad de los controles existentes y sugerir nuevos

controles con el fin de minimizar riesgos y fortalecer el control de dichas

aplicaciones
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« Ejemplo: se puede aplicar para Controlar los ingresos de datos o proyectos
que estos no tengan algunos posibles errores en la digitacion, Ingresos de
datos incompletos, repetidos u omisiones. Porque se presentan muchos
riesgo que deben ser eliminados los fallos de cualquiera de los elementos
que intervienen en el proceso informatico que amenazan la confidencialidad
e integridad de la informacion de los sistemas de la empresa por una mala

metodologias utilizadas en esta (13).

Auditoria informatica de sistemas

e Analizar la actividad que se conoce como Técnica de Sistemas en todas sus
facetas como son los Sistemas operativos, los Software basico, Software de
teleproceso, Optimizacion de los sistemas y subsistemas y la Administracion
de base de datos (13).

Auditoria informatica de comunicaciones y redes

Consiste en el analisis del entramado conceptual que constituyen las redes
nodales, lineas, concentradores, multiplexores, redes locales, etc., no son sino el
soporte fisico-l6gico del tiempo real. En este caso es normal que el auditor

requiera de especialistas o expertos en comunicaciones y redes (13).

Auditoria de la seguridad informatica

o La seguridad en la informética abarca los conceptos de seguridad fisica y

seguridad logica:

La seguridad fisica se refiere a la proteccién del hardware y de los soportes
de datos, asi como los edificios e instalaciones que los albergan. Contempla
las situaciones de incendios, sabotajes, robos, catéstrofes naturales, etc.

Igualmente, a este &mbito pertenece la politica de seguros.
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La seguridad logica se refiere a la seguridad de uso del software, a la
proteccion de los datos, procesos y programas, asi como la del ordenado y

autorizado acceso de los usuarios a la informacion.

« Se verifica las normas y procedimientos requeridos para minimizar las causas
de riesgos en los programas computacionales y los datos, en todo el ambito

del Sistema: usuarios, instalaciones, equipos (13).

Auditoria de la Seguridad informéatica (14):

La computadora es un instrumento que estructura gran cantidad de informacién,
la cual puede ser confidencial para individuos, empresas o instituciones, y puede
ser mal utilizada o divulgada a personas que hagan mal uso de esta. También
pueden ocurrir robos, fraudes o sabotajes que provoquen la destruccion total o
parcial de la actividad computacional. Esta informacion puede ser de suma
importancia, y el no tenerla en el momento preciso puede provocar retrasos
sumamente costosos. Al auditar los sistemas se debe tener cuidado que no se
tengan copias "piratas” o bien que, al conectarnos en red con otras
computadoras, no exista la posibilidad de transmision del virus. El uso
inadecuado de la computadora comienza desde la utilizacion de tiempo de
maquina para usos ajenos de la organizacion, la copia de programas para fines
de comercializacion sin reportar los derechos de autor hasta el acceso por via
telefonica a bases de datos a fin de modificar la informacién con propoésitos

fraudulentos.

La seguridad en la informatica abarca los conceptos de seguridad fisica y
seguridad ldgica. La seguridad fisica se refiere a la proteccion del Hardware y de
los soportes de datos, asi como a la de los edificios e instalaciones que los
albergan. Contempla las situaciones de incendios, sabotajes, robos, catastrofes

naturales, etc (14):
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La seguridad logica se refiere a la seguridad de uso del software, a la proteccion
de los datos, procesos y programas, asi como la del ordenado y autorizado

acceso de los usuarios a la informacion.

La seguridad informatica se la puede dividir como Area General y como Area
Especifica (seguridad de Explotacion, seguridad de las Aplicaciones, etc.). Asi,
se podran efectuar auditorias de la Seguridad Global de una Instalacion
Informética, Seguridad General y auditorias de la Seguridad de un éarea

informatica determinada Seguridad Especifica (14):

El sistema integral de seguridad debe comprender (14):

« Elementos administrativos

« Definicién de una politica de seguridad

e Organizacién y division de responsabilidades

« Seguridad fisica y contra catastrofes (incendio, terremotos, etc.)

 Précticas de seguridad del personal

« Elementos técnicos y procedimientos

o Sistemas de seguridad (de equipos y de sistemas, incluyendo todos los
elementos, tanto redes como terminales.

« Aplicacion de los sistemas de seguridad, incluyendo datos y archivos

« El papel de los auditores, tanto internos como externos

o Planeacién de programas de desastre y su prueba.

La decision de abordar una Auditoria Informéatica de Seguridad Global en una
empresa, se fundamenta en el estudio cuidadoso de los riesgos potenciales a los
que estd sometida. Se elaboran "matrices de riesgo”, en donde se consideran los
factores de las "Amenazas" a las que esta sometida una instalacion y los

"Impactos” que aquellas puedan causar cuando se presentan (14).
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La Auditoria enfocada alas TIC

La Auditoria de Gestion a las Tecnologias de Informacion y Comunicaciones,
consiste en el examen de caracter objetivo (independiente), critico (evidencia),
sistematico (normas) y selectivo (muestral) de las politicas, normas, funciones,
actividades, procesos e informes de una entidad, con el fin de emitir una opinion
profesional (imparcial) con respecto a: eficiencia en el uso de los recursos
informaticos, validez y oportunidad de la informacion, efectividad de los
controles establecidos y la optimizacién de los recursos tecnolégicos. Este
enfoque es totalmente compatible con las précticas y controles contenidos en
COBIT, ITIL, estandares o normativa que relaciona el enfoque COSO, SAC,
NIAS, entre otros, que hacen referencia a las pistas de auditoria en los sistemas
informaticos, controles de acceso a los sistemas, bases de datos, Areas de
Tecnologia de la Informacion y Comunicaciones (TIC’s) area de servidores,
codificacion de la informacion, prevencion de virus, fraude, deteccion y
mitigacion de intrusos, entre otros; estos estandares no proporcionan un criterio
legal aplicable si no han sido adoptados por la entidad, pero si procedimientos de
auditoria para examinar la gestion tecnoldgica en las diferentes organizaciones

del sector publico (15).

La auditoria a las TIC (Tecnologias de Informacion y las comunicaciones) (16),
esta basada en una evaluacion objetiva, selectiva, critica y sistemética de las
politicas, procesos, normas, funciones, actividades de la empresa con el fin de
generar un informe del uso eficiente de los recursos informaticos, de la
comunicacion, la oportunidad en la entrega de la informacion, aprovechamiento
de los recursos y la efectividad de los controles establecidos por el area de

Tecnologia al interior de la empresa.

Para obtener optimos resultado durante la ejecucion de la auditoria el auditor de
TIC debe contar con un conocimiento pleno frente a las Tecnologia y
Comunicaciones para que pueda tener claridad en los criterios al momento de

planear y desarrollar la auditoria al interior de la empresa y hacer uso de su
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experiencia para dar un enfoque adecuado y obtener con esto los objetivo

planteados al momento de programar la realizacion de la auditoria de TIC (16).

Al momento de elegir el auditor, este debe contar con la capacidad de
implementar procedimientos a través de los cuales se pueda hacer una rigurosa
verificacion de los recursos tecnoldgicos y de comunicacion, la confidencialidad,
integridad, disponibilidad, y confiabilidad de la informacion que es generada
mediante los programas que se ejecutan de manera automatica, buscando
garantizar los resultados que serdn entregados en el informe de auditoria donde
los administradores y directivos podrén contar con una medicién mas exacta de
la eficiencia y eficacia de la tecnologia y la comunicacién al interior de la

empresa (16).

COBIT 4.1

La necesidad del aseguramiento del valor de TI, la administracion de los riesgos
asociados a TI, asi como el incremento de requerimientos para controlar la
informacion, se entienden ahora como elementos clave del Gobierno
Corporativo. El valor, el riesgo y el control constituyen la esencia del gobierno
de TI. El gobierno de TI es responsabilidad de los ejecutivos, del consejo de
directores y consta de liderazgo, estructuras y procesos organizacionales que
garantizan que TI en la Empresa sostiene y extiende las estrategias y objetivos

organizacionales (17).

La evaluacion de la capacidad de los procesos basada en los modelos de
madurez de COBIT es una parte clave de la implementacion del gobierno de TI.
Después de identificar los procesos y controles criticos de TI, el modelo de
madurez permite identificar y demostrar a la direccion las brechas en la
capacidad. Entonces se pueden crear planes de accion para llevar estos procesos
hasta el nivel objetivo de capacidad deseado (17).

16



COBIT (“Control Objectives for Information and related Technology”).

“Es el marco aceptado internacionalmente como una buena préactica para el
examen de la informacion, T1 y los riesgos que conllevan. COBIT se manipula
para efectuar el gobierno de IT y corregir los controles de IT. Contiene objetivos
de control, directivas de aseguramiento, medidas de desempefio y resultados,

factores criticos de éxito y modelos de madurez” (18).

Para ayudar a las organizaciones a reparar con éxito los retos del negocio, el IT
Governance Institute (ITGI) ha publicado la version de COBIT 4.1 (18).

e COBIT es un framework de Gobierno de Tl y un vinculado de instrumentos
de soporte para la administracion de T.l. que les consiente a los gerentes
resguardar la grieta entre las obligaciones de revision, los aspectos técnicos y
peligros de negocio.

e COBIT hace permisible el progreso de una estrategia clara y las buenas
habilidades para las revisiones de T.I. a través de las distribuciones de la
organizacion.

e COBIT acentta en la aprobacién a ordenaciones, apoya a las organizaciones a
desarrollar el coste alcanzado desde la T, admite el alineamiento y resuelve

la ejecucion de la estructura COBIT (18).
Estructura:
Planificacion y organizacion (PO): Habilidades y tacticas. Nivelar la manera
en que TI pueda favorecer de la superior manera al logro de los equitativos del
negocio (18).
a) Técnica de informatica alineado al Plan Estratégico de la organizacién

b) Meétodos de proyectos.
c) Procedimiento de seguridad
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d) Método de continuidad de Negocio

e) Procedimiento de Capacitacion

f) Regla de Licenciamiento de Software

g) Régimen de mantenimiento preventivo y correctivo
h) Plan de Calidad

i) Calculos

j) Distribucién Organizacional

k) Patrimonios Disponibles

I) Técnicas de trabajo (18).

Adquisicién e Implementacion (Al) (19): Caracterizacion de recursos, mejora

0 adquisicion, cambios y/o sustentacion de sistemas existentes.

a) Intereses de TI y afines: equipos de computo, equipos de red, licencias de
software, sistema de informacion, etc.

b) Propuestas tecnologias

c) Propuestas financieras

d) Estimaciones de distribuidores

e) Estipulaciones

f) Mejora de TI de base

g) Mejora de sistemas de informacion

h) Desempefio de metodologias y protocolo respectiva.

Entregar y Dar Soporte (DS) (2): Cubre el desembolso de los servicios
pretendidos. Incluye la asistencia del servicio, la gerencia de la seguridad y de la
persistencia, el poste puntual del servicio a los usuarios, el gobierno de los datos

y de las instalaciones estratégicos.

a) Trasmision de servicios de Desarrollo e Implantacion de SI.

b) Apreciacion de posibles procedimientos de lo desarrollado o comprado e
implantado

¢) Medidas de Seguridad
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d) Nivel de complacencia de los beneficiarios con relacion al servicio otorgado
e) Transmision de servicios de Soporte Técnico
f) Construccién de TI: Hardware y Software de Base, asi como servicios

relacionados.

Monitorear y Evaluar (ME) (2): Todos los métodos de TI deben valorar de
caracter regular en el tiempo en cuanto a su calidad y desempefio de las
amonestaciones de control. Este mando abarca el gobierno del ocupacion, el
monitoreo del examen interno, el desempefio regulatorio y la concentracion del

gobierno.

a) Alcance de los planes
b) Estimacion interna del desempefio
c) Alegaciones o acreditaciones autdnomas de control y seguridad

d) Suministro de auditoria independiente

Criterios de Informacién y recursos de T1 segun COBIT:

Para integrar los objetivos del negocio, la informacion necesita “concordar con

ciertos criterios a los que COBIT hace referencia como requerimientos de

negocio para la informacion”. Al establecer la lista de requerimientos, COBIT

acuerda los manuales comprendidos en los modelos referenciales efectivos y

populares (2):

e Efectividad: Se refiere a que la informacion relevante sea pertinente para el
proceso del negocio, asi como a que su entrega sea oportuna, correcta,
consistente y de manera utilizable.

e Eficiencia: Se refiere a la provision de informacion a través de la utilizacion
Optima (mas productiva y econdmica) de recursos.

e Confidencialidad: Se refiere a la proteccion de informacién sensible contra

divulgacion no autorizada.
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e Integridad: Se refiere a la precision y suficiencia de la informacion, asi como
a su validez de acuerdo con los valores y expectativas del negocio.

e Disponibilidad: Se refiere a la disponibilidad de la informacién cuando ésta
es requerida por el proceso de negocio ahora y en el futuro. También se
refiere a la salvaguarda de los recursos necesarios y capacidades asociadas.

e Cumplimiento: Se refiere al cumplimiento de aquellas leyes, regulaciones y
acuerdos contractuales a los que el proceso de negocios estd sujeto, por
ejemplo, criterios de negocio impuestos externamente.

e Confiabilidad de la informacion: Se refiere a la provision de informacion
apropiada para la administracion con el fin de operar la entidad y para ejercer

sus responsabilidades de reportes financieros y de cumplimiento (2).

Figura N° 1: Criterios y Recursos

Criterios de Informaciéﬂ
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Fuente: IT Governance Institute (18).

Los recursos de Tl identificados en COBIT pueden identificarse/definirse como
se muestra a continuacion:
e Datos: Los elementos de datos en su mas amplio sentido (por ejemplo,

externos e internos), estructurados y no estructurados, graficos, sonido, etc.
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e Aplicaciones: Se entiende como sistemas de aplicacion la suma de
procedimientos manuales y programados.

e Tecnologia: La tecnologia cubre hardware, software, sistemas operativos,
sistemas de administracion de base de datos, redes, multimedia, etc.

e Instalaciones: Recursos para alojar y dar soporte a los sistemas de
informacion.

e Personal: Habilidades del personal, conocimiento, conciencia y productividad
para planear, organizar, adquirir, soportar y monitorear servicios y sistemas

de informacion.

Modelo genérico de madurez

0 — No Existente: Escasez completa de cualquier paso reconocible. La Empresa

no ha registrado por lo menos que existe una dificultad a solucionar.

1 — Inicial: Consta evidencia que la Empresa ha examinado que las dificultades
existen y demandan ser resueltos, Sin embargo; no coexisten métodos de prueba
en su lugar existen guias ad hoc que tienden a ser diligentes de forma individual

0 CasSo por caso.

2 — repetible: Se han perfeccionado los métodos hasta el punto en que se siguen
instrucciones similares en otras areas que cumplen la misma tarea. No hay
preparacion o declaracion formal de las programaciones estandar, y se deja el

encargo al individuo.

3 — Definido: Las instrucciones se han normalizado y argumentado, y se han
publico a través de adiestramiento. Sin embargo, se deja que el sujeto decida
estas técnicas, y es poco probable que se detecten desorientaciones. Las

operaciones en si no son sofisticadas pero determinan las experiencias positivas.

4 — Administrado: Es posible monitorear y medir el desempefio de las
programaciones y tomar equilibradas medidas cuando los métodos no estén

trabajando de forma positiva. Los términos estdn bajo invariable
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perfeccionamiento y facilitan buenas habilidades. Se usa la sistematizacion e

instrumentos de una manera definida o fraccionada.

5 — Optimizado: Las técnicas se han refinado hasta un nivel de excelente
practica, se asientan en las secuelas de progresos continuos y en un modelo de
conocimiento con otras Sociedades. Tl emplea de manera formada para
motorizar el flujo de compromiso, ofreciendo instrumentales para optimizar la

eficacia y la efectividad (2).

Figura N° 2: Modelo Genérico de Madurez

No existente Inicial Repetible Definido Administrado Optimizado

T 1 2 3 4 5

| ‘I

LEYENDA PARA SiMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA

Estad Idel 0-No se aplican procesos administrativos en lo absoluto
stado actual de la empresa 1| 45 procesos son ad-hoc y desorganizados
‘ X 2-Los procesos siguen un patrén regular
Promedio de la industria 3-Los procesos se documentan y se comunican
Obietivo de | 4.Los procesos se monitorean y se miden
jetivo de la empresa 5-Las buenas practicas se siguen y se automatizan

Fuente: IT Governance Institute (18).

ITIL

ITIL fue perfeccionada al mostrarse de acuerdo que las organizaciones dependen
“cada vez més de la Informatica para alcanzar sus objetivos corporativos. Esta
dependencia en aumento ha dado como resultado una necesidad creciente de
servicios informaticos de calidad que se correspondan con los objetivos del
negocio, y que satisfagan los requisitos y las expectativas del cliente”. A través
de los afos, el énfasis pas6 de estar sobre el perfeccionamiento de las
concentraciones de Tl a la tarea de servicios TI. La concentracion Tl (a veces
nombrada como un sistema de informacién) solo “contribuye a realizar los
objetivos corporativos si el sistema esta a disposicion de los usuarios y, en caso
de fallos o modificaciones necesarias, es soportado por los procesos de

mantenimiento y operaciones” (20).
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Figura N° 3: Fundamentos de la Gestion de Tl
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Fuente: ITIL- Gestion de Servicios TI- Consultora Osiatis (21).

ITIL® (22), es un marco de trabajo publico que describe las mejores practicas en
la gestion de Gestion de Servicios de Tl (ITSM). De hecho, es el marco de
trabajo mas utilizado en el mundo para la ITSM, proporcionando un marco para
el gobierno de TI, y la gestion y control de los servicios de TI. En definitiva, es
un conjunto de procesos que agrupados bajo una estructura légica, permite a una
organizacion Gestionar sus Servicios de TI de la mejor forma, segun la
experiencia de una serie de organizaciones que se ha demostrado que lo hacen

muy bien.

ITIL® es adoptado porque permite (23):

e Entregar valor a los clientes a través de servicios.

e Integrar la estrategia para servicio con estrategia de negocio y necesidades de
clientes.

e Medir, monitorear y optimizar servicios de Tl y el desempefio del proveedor
de servicios.

e Gestionar la inversion y presupuesto destinado a Tl.
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e Gestionar el riesgo.

e Gestionar el conocimiento.

e Gestionar las competencias y recursos para entregar servicios efectivos y
eficientes.

e Permitir la adopcién de un enfoque estandar para gestionar el servicio.

Retos de la gestion del servicio de T1

La finalidad de ITIL® (23), es proporcionar guias de calidad para la prestacion
de servicios de Tl ademas de los procesos, funciones y otras competencias
necesarias para sustentarlos.

Figura N° 4: Ubicacion geografica ARCOPA S.A

=

* La naturaleza intangible del resultado y de los
productos intermedios de los procesos de servicio.

* La demanda esta estrechamente vinculada con los
activos del cliente.

« El alto nivel de contacto entre los productores y
consumidores de los servicios.

-,

= La naturaleza perecedera del producto, del servicio
y de la capacidad de servicio.

Fuente: Gestion de servicios de T (23).

Mejores préacticas

ITIL® (24), se define como una biblioteca que documenta las buenas préacticas
de Gestion de TI, no es una metodologia, no da instrucciones, ni asigna tareas a
las personas, no propone una estructura organizacional. Los siguientes son los

cuatro principios que ITIL® propone como pilares:
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1. Procesos: Para alinear el negocio y la gestion de servicios de Tl con enfoque
en procesos.

2. Calidad: Basada en los procesos con las medidas y mejoramiento continuo
de estos.

3. Cliente: Quien es el beneficiario directo de la mejora de los servicios.

4. Independencia: Para mantener las buenas practicas independientes de

métodos y proveedores.

Seguridad Informatica

La seguridad informatica en las organizaciones tiene como objetivo proteger las
instalaciones fisicas frente a los conflictos sociales y laborales, la misma esta
orientada a salvaguardar las propiedades tanto l6gica como fisica de las
organizaciones (25).

Para Gomez V. (26), se puede definir a la seguridad informéatica como cualquier
accion que impida la ejecucion de operaciones no autorizadas sobre un sistema
informatico o red de computadoras. En lineas generales, comprende el conjunto
de medidas preventivas, de deteccion y correccion destinadas a proteger los

recursos informaticos de una organizacion.

La confidencialidad hace alusion a la garantia de que cada mensaje transmitido
por las redes de comunicaciones o almacenado en un sistema informatico pueda
ser leido por su legitimo destinatario, garantizando las medidas de seguridad

apropiadas para ese objetivo.

La autenticidad, en cambio, refiere a la identidad del creador de un mensaje o
documento es legitima, tanto asi como la autenticidad de un equipo al cual uno

se conecta dentro de una red para brindar un determinado servicio.

La integridad esta relacionada con la garantia de que los contenidos de un
documento no hayan sido alterados desde su creacion o durante su transmision
en red (26).
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La seguridad informética (27), es entendida como un proceso, no un producto
terminado a implementar en los sistemas o redes de una organizacion en tanto
que tiene que ser constantemente monitoreado y evaluado permanentemente.
Este proceso incluye reducir la posibilidad que se produzcan incidentes de
seguridad, facilitar la rapida deteccion de los incidentes de seguridad, minimizar
el impacto en el sistema de informacion, conseguir la rapida recuperacion de los

dafios experimentados, revision una computadora.

En cuanto al aspecto mas importante, el técnico, incluye el nivel fisico
(hardware) como el nivel logico (software) y comprende la ejecucion de las
medidas de seguridad implementadas por una organizacion para la proteccion de
los sistemas informaticos y sus redes de comunicacién. El proceso de analisis y
gestion de riesgos de un sistema informéatico comprende una etapa de evaluacion
de los sistemas y redes de una organizacion y tiene como objetivo la
implementacion de un plan para la implantacion de medidas de seguridad basado
en la evaluacion de los posibles riesgos y amenazas que pueden afectar a un
sistema informatico (27).

Las amenazas son eventos accidentales o intencionados que puede ocasionar
algln dafio al sistema informético y ocasionar pérdidas materiales o financieras
0 de otro tipo. Existen diferentes tipos de amenazas; naturales (incendios,
inundacion, tormenta, fallas eléctricas, explosiones, etc.); agentes externos
(ataques de una organizacion criminal, sabotajes, disturbios y conflictos sociales,
robos, estafas, virus informaticos, etc.); y agentes internos (descuidos del
personal, errores involuntarios en el manejo de herramientas, sabotaje por parte

de empleados descontentos, entre otras) (27).

Una vulnerabilidad es una debilidad que presenta un sistema informatico que
puede permitir que las amenazas causen dafios en los mismos y asi producir
pérdidas para la organizacién, mientras que un incidente de seguridad es un
evento que puede producir una interrupcion de los servicios brindados por un

sistema informatico y/o posibles pérdidas materiales o financieras.
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Un plan de seguridad, incluye al conjunto de decisiones que definen las acciones
futuras y los medios a utilizar para tal fin, mientras que los procedimientos de
seguridad son tareas y operaciones a ejecutar de acuerdo a las politicas de

seguridad de la organizacion (27).

Por ultimo todas las organizaciones realiza auditorias de seguridad periodicas
para comprobar la correcta implementacion de la politica de seguridad que
incluye medidas tales como el andlisis de posibles vulnerabilidades del sistema
informatico empleando herramientas de software para localizarlas
automaticamente; la revision de la instalacion y configuracion de equipos de
seguridad tales como antivirus, cortafuegos, etc.; y la realizacion de pruebas de
intrusion, entre otros, logrando identificar por las funciones de prevenir y
detectar el mal uso de un sistema informatico, abarcando una serie de medidas
de seguridad y busca garantizar que todo recurso de un sistema de informacion
sea utilizado tal como una organizacion o un usuario lo ha decidido, sin
intromisiones, implicando el proceso de proteger contra intrusos el uso de
nuestros recursos informaticos con intenciones maliciosas o0 con intencion de

obtener ganancias, o incluso la posibilidad de acceder a ellos por accidente (25).

2.3. El rubro de la Empresa

Ubicacién Geogréfica

La planta industrial se encuentra ubicada en la AV. A Nro. 4041 Zona Industrial
(MZ F Lote 1) Piura - Paita - Peru.
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Figura N° 5: Ubicacién geografica ARCOPA S.A
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Fuente: Google Maps.

Base Legal

e Que por Resolucion Directoral N° 020-99-PE/DNPP, del 4 de marzo
de 1999, se otorg6 a la Empresa ARMADORES Y
CONGELADORES DEL PACIFICO S.A. — ARCOPA S.A. licencia
de operacion, para que desarrolle la actividad de procesamiento de
recursos hidrobiol6gicos, destinado al consumo humano directo, a
través de su planta de congelado, con una capacidad de 50 t/dia, en su
establecimiento industrial pesquero ubicado en la Zona Industrial 11 de
Paita, Mz. F, Lote 1, distrito y provincia de Paita, departamento de

Piura

e En uso de las facultades conferidas por el articulo 118° del
Reglamento de la Ley General de Pesca, aprobado por Decreto
Supremo N° 012-2001-PE; se resuelve:

Articulo 1°.- Otorgar a la Empresa ARMADORES Y
CONGELADORES DEL PACIFICO S.A. — ARCOPA SA.
autorizacion para efectuar el incremento de la capacidad instalada de

la planta de congelado de productos hidrobiolégicos, e instalar una
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planta de harina de pescado residual, accesoria y complementaria al
funcionamiento de la citada actividad, y ser de uso exclusivo para el
procesamiento de los residuos y pescado descartado provenientes de
su planta de congelado, en su establecimiento industrial pesquero,
ubicado en Av. A N° 4041, Mz F1, Zona Industrial Il, distrito y
provincia de Paita, departamento de Piura, con las siguientes

capacidades proyectadas:
Congelado: de 50 a 125 t/dia

Harina de pescado residual: 10 t/h

Areas de la Empresa

e Area Gerencial

Responsable de liderar y coordinar las funciones del planeamiento
estratégico de la Empresa, teniendo en cuenta todas las funciones
de mercadeo, ventas, finanzas y de recursos humanos de la Empresa,

asi como también de las operaciones del dia a dia.

e Area Produccion.- Teniendo como funcién principal, la
transformacion de insumos o recursos (energia, materia prima, mano
de obra, capital, informacién) en productos finales (bienes o

Servicios).

e Area de Importacion y Exportacion.- Encargados de la base del
comercio internacional, requiriendo la participacion de las aduanas,
tanto en el pais de importacion como en el pais de exportacion y son a
menudo sujetos a cuotas de importacién, aranceles y acuerdos
comerciales, ya que es de mucha importante para el crecimiento

y desarrollo sostenido a largo plazo de la Empresa.
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Area RR.HH.- La funcion primordial que cumplen es seleccionar,
contratar, formar, emplear y retener a los colaboradores de la
Empresa, cuidar el capital humano, ayudar a que la Empresa

desarrolle su actividad con el nivel de conflicto lo mas bajo posible.

Area Contabilidad.- Responsables de determinar el balance global de
su riqueza, beneficio, liquidez, los presupuestos de las actividades de
marketing, la reinversion de utilidades, el desarrollo e investigacion, y
el crecimiento de la compafiia, todo depende del trabajo de los
contables.

Area Logistica.- Responsables de cubrir la gestion y la planificacion
de actividades de los departamentos de compras, produccion,
transporte, almacenaje, manutencion y distribucion, satisfaciendo la
demanda en las mejores condiciones de servicio, costo y calidad de la
Empresa.

Area Mantenimiento.- Encargados de proporcionar oportuna y
eficientemente, los servicios que requiera el centro en materia de
mantenimiento preventivo y correctivo a las instalaciones, asi como la
contratacién de la obra publica necesaria para el fortalecimiento y

desarrollo de las instalaciones fisicas de los inmuebles.

Area Seguridad Industrial.- Esta area multidisciplinaria esta encargada
de minimizar los riesgos en la industria, ya que gracias a ella es una
parte esencial para una Empresa que trae consigo muchos beneficios
al evitar grandes pérdidas utilizando una estrategia de seguridad e

implementacion.

Area Sistemas.- Area encargada del disefio, implementacion y
mantenimiento de los elementos que constituyen lo que podemos

Ilamar la infraestructura informatica de la Empresa, proporcionando a
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toda la comunidad los servicios informaticos necesarios para

desarrollar sus actividades.

e Area Taller- Es aquella 4rea dedicada a la reparacion del
equipamiento y maquinaria de la Empresa, brindando respaldo a sus

productos.

Resefa Historica

Armadores y Congeladores del Pacifico S.A; ARCOPA, esuna de la
principales Empresas peruanas de procesamiento de congelacién del
pescado con destino al consumo humano, entrando asi en el marco de la
politica peruana para la diversificacion del sector pesquero, fundada en
1993 con el fin de especializarse en la pesca y transformacion de
productos del mar; llegando a enfocarse en la busqueda del desarrollo
econdémico de la pesca en el PerQ; logrando ser, una de las principales
Empresas peruanas en el procesamiento y congelamiento del recurso

hidrobiolégico destinado al consumo humano.

Especializada desde su origen en la pesca de merluza, ARCOPA se ha
diversificado hacia el procesamiento de otras especies como Pota o
Calamar Gigante, Calamar, Conchas de Abanico, Mahi Mahi o Perico,
Anchoveta entre las principales especies, ofreciendo a sus clientes una

amplia gama de productos de consumo humano.

En la basqueda del aprovechamiento de los recursos hidrobiol6gicos de
nuestro mar, ARCOPA, ha desarrollado un técnica en la produccién de
surimi-base a partir de las diferentes especies que procesamos, siendo el

primer productor de surimi-base de anchoveta en el mundo.

La planta esta ubicada en Paita, noroeste del Perd; con una extension de
mas de 40,000 m2, una capacidad de recepcion de materia prima de 200
toneladas/dia y congelacién de producto terminado de 125 toneladas/dia.

Las herramientas de produccion en el &rea de procesamiento son:
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* 7 lineas de fileteo.
* 3 lineas de fabricacion de surimi - base de pescado.
« 1 linea de fabricacién de surimi - base de pota.

* | linea de coccidn.

Asimismo, cuenta con una flota propia de pesca, integrada por 8
embarcaciones de arrastre para la pesca de Merluza, y a traves de la

pesca artesanal local se abastece de las demas especies que se procesan.

Cuenta también con una linea de produccion de harina y aceite de
pescado Residual de 10 TN / Hora proveniente de los subproductos

generados por el proceso de congelados.

ARCOPA esté enfocada al desarrollo de productos nuevos de acuerdo a
los requerimientos del cliente/mercado, cumpliendo con los estandares

internacionales de calidad que se necesitan
Vision

Nuestra vision es ser una empresa de clase mundial a la vanguardia, lider
e innovadora en el aprovechamiento sostenible de recursos
hidrobiolégicos de origen marinos de un alto valor agregado para el
consumo humano, logrando contribuir al progreso de la industria

pesquera.

Misién
Nuestra misién es aprovechar la posicion estratégica del puerto de Paita
como un punto importante en la conexion intermodal Atlantico-Pacifico

y convertirlo en un puerto hub regional con altos estandares de calidad,
eficiencia y seguridad en beneficio del comercio internacional (28).
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Figura N° 6: Frontal de Empresa ARCOPA S.A

Fuente: Elaboracién propia

Objetivos organizacionales

a) Establecer objetivos que sirven como una guia para la etapa de
ejecucion de las acciones.

b) Justificar actividades que realizan cada una de las areas.

c) Evaluar las acciones y la eficacia de la organizacion.

d) Verificar la eficiencia 'y comparar la productividad de la
organizacion.

e) Revisar continuamente la estructura de los objetivos frente a las
alteraciones del medio ambiente y de la organizacion (28).

Funciones

a) Disefiar y ejecutar programas dirigidos a la diversificacion de ayudas
econdmicas para la mejora de la competitividad de las Empresas
pesqueras.

b) Proponer la articulacién de subvenciones y elaborar y ejecutar
programas y actuaciones en todos sus ambitos de intervencion.

c) Ordenar, gestionar y promover la explotacion de los recursos
maritimo-pesqueros y de la pesca continental.

d) Promover y aprobar proyectos de caracter experimental en materia

de pesca (28).
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f)

9)

h)

Ordenar y gestionar la pesca deportiva y expedicion de las
correspondientes licencias.

Asistir y apoyar a la flota pesquera en situaciones especiales que lo
hagan preciso.

Gestionar y promover las medidas correspondientes en relacion con
los instrumentos y garantias establecidos para el sector pesquero.
Planificar y dirigir el Servicio de Inspeccion Pesquera, realizando las
actuaciones necesarias para garantizar un funcionamiento eficaz del

mismo (28).
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Organigrama: Figura N° 7: Organigrama de la Empresa ARCOPA S.A

ORGANIGRAMA DE ARCOPA SA

[ PRESIDENTE DIRECTOR GENERAL ]

[ GERENTE ADJUNTO ]

[ SECRETARIA GERENCIA ]

4[ CONTROLADOR DE GESTION ]

[ GERENTE PRODUCCION ]
| | .
RESP. RESP. RESP. PLANTA RESP. IMPORT RESP. REC RESP. RESP. RESP. RESP. RESP. RESP.
PESCA PRODUCCION HARINA EXPORT ) HUMANOS CONTABILIDAD LOGISTICA TALLER MTO SEGURIDAD SISTEMAS
< T 3

RESP.

—_— EXPEDICIONES ]

RESP. | RESP. : ——a Res. | [ Rese.
cALDAD |:| saneamTo RESPONSABLE ALMACEN ALMA.

PLANILLA INSUMOS

2ndo. ASISTENTE ASIST. IMPORT 2ndo. ASIST. 2ndo. 2ndo. 2ndo. 2ndo.
PESCA PRODUCCION EXPORT CONTABILIDAD LOGISTICA TALLER MTO SEGURIDAD SISTEMAS

Fuente: Elaboracion propia, recopilacion de datos de la Empresa ARCOPA S.A
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Infraestructura tecnoldgica existente

Tabla N° 1:

Hardware

Equipos Tecnoldgicos de la Empresa ARCOPA S.A

Recursos

Software — marcas

NO

Computadoras

Compag, Samsung

Laptops

Impresoras

Epson 1220/ Epson fx-890/ HP Laserject

Scanner HP Scanket 2410

Dispositivos

Access Point

Router

Switch

O | N DN oo N

Servidores

1. Servidor de bases de datos Oracle - HP
PROLIANT ML 310

Servidor de dominio de respaldo - HEWLETT
PACKARD ENTERPRISE

De dominio, Windows Server 2018 R2.

Servidor de Correos.

Servidor de Sistema ERP SIGRE.

Servidor Web.

Firewall.

N

N o o & ®

Fuente: Elabora

cién propia, recopilacién de datos de la Empresa

ARCOPA S.A

36




Software

Tabla N° 2: Software adquiridos en la Empresa ARCOPA S.A

Software Descripcion
Sistemas Windows Server 2008
Operativos Windows XP, Windows 7, Windows 8, Windows 10
Ofimética Office 2007, 2013,2016
Adobe
Acrobat

Navegador Web | Internet Explorer, Mozilla Firefox, Chrome Google

Antivirus Eset Endpoint Antivirus V.6

Fuente: Elaboracion propia, recopilacion de datos de la
Empresa ARCOPA S.A

Aplicaciones

Tabla N° 3: Aplicaciones que maneja la Empresa ARCOPA S.A

Aplicaciones Funcionalidad

Zimbra Servidor de correos corporativos que maneja la Empresa.

Es un sistema informatico ERP que permite administrar,
SIGRE

supervisar y manejar las operaciones de las entradas,

salidas, reportes y gastos de la Empresa.

Fuente: Elaboracion propia, recopilacion de datos de la
Empresa ARCOPA S.A
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2.4. Las tecnologias de la informacion y comunicaciones

Definicion

Cabero (29), en el afio 1998, “En lineas generales podriamos decir que las
nuevas tecnologias de la informacion y comunicacion son las que giran en torno
a tres medios basicos: la informatica, la microelectronica y las
telecomunicaciones; pero giran, no sélo de forma aislada, sino lo que es mas
significativo de manera interactiva e interconexionadas, lo que permite

conseguir nuevas realidades comunicativas”.

Las caracteristicas que diferentes autores especifican como representativas de las

TIC, recogidas por Cabero (29), son:

e Inmaterialidad En lineas generales podemos decir que las TIC realizan la
creacion, el proceso y la comunicacion de la informacion. Esta informacion
es basicamente inmaterial y puede ser llevada de forma transparente e
instantanea a lugares lejanos.

e Interactividad. La interactividad es posiblemente la caracteristica mas
importante de las TIC para su aplicacion en el campo educativo, logrando
conseguir un intercambio de informacion entre el usuario y el ordenador.

e Interconexion. La interconexion hace referencia a la creacion de nuevas
posibilidades tecnoldgicas a partir de la conexion entre dos tecnologias.

e Instantaneidad. Las redes de comunicacién y su integracion con la
informatica, han posibilitado el uso de servicios que permiten la
comunicacion y transmision de la informacién, entre lugares alejados
fisicamente, de una forma rapida.

e Digitalizacidn. Su objetivo es que la informacion de distinto tipo (sonidos,
texto, imagenes, animaciones, etc.) pueda ser transmitida por los mismos

medios al estar representada en un formato unico universal.

Segun Marqués G. (30), en su investigacion especifica, que al unir estas tres

palabras hacemos referencia al conjunto de avances tecnoldgicos que nos
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proporcionan la informatica, las telecomunicaciones y las tecnologias
audiovisuales, que comprenden los desarrollos relacionados con los ordenadores,
Internet, la telefonia, las aplicaciones multimedia y la realidad virtual, estas
tecnologias basicamente nos proporcionan informacion, herramientas para su

proceso y canales de comunicacion.

"Las tecnologias de la informacion y de las comunicaciones (TIC) son términos
que se utilizan actualmente para hacer referencia a una gama amplia de
servicios, aplicaciones y tecnologias, que utilizan diversos tipos de equipos y de
programas informéticos, y que a menudo se transmiten a través de las redes de

telecomunicaciones™ (31).

Parafraseando la definicion de Gonzéalez E. (32), entendemos por "nuevas
tecnologias de la Informacién y la Comunicacion” el conjunto de procesos y
productos derivados de las nuevas herramientas (hardware y software), soportes
de la informacién y canales de comunicacion relacionados con el

almacenamiento, procesamiento y transmision digitalizados de la informacién.

Cabero J. (33), en su trabajo de Investigacion, ha sintetizado las caracteristicas
méas distintivas de las nuevas tecnologias en los siguientes rasgos:
inmaterialidad, interactividad, instantaneidad, innovacion, elevados pardmetros
de calidad de imagen y sonido, digitalizacién, influencia mas sobre los procesos

que sobre los productos, automatizacion, interconexién y diversidad."

Canseco F. (34), hace mencion que: "Tecnologia es la propiedad para aplicar los
conocimientos de la Ciencia en los procesos de produccion. La Tecnologia seria
asi el lazo de union de las ideas cientificas y la aplicacion practica de dichas

ideas".
Como lo menciona Salazar O. (35), las TIC, cubren las necesidades de

comunicacion y de procesamiento de la informacion en una organizacion, es

decir, que permiten la adquisicion, el almacenamiento, la manipulacion y la
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distribucion o transmisién de la informacion, para lo cual se valen de
dispositivos, herramientas, equipos, componentes electronicos y redes de

interconexion.

Objetivode las TIC

Las tecnologias de la informacion y la comunicacion (TIC, TICs o bien NTIC
para Nuevas Tecnologias de la Informacion y de la Comunicacion o IT para
«Information Technology») agrupan los elementos y las técnicas utilizadas en el
tratamiento y la transmisién de las informaciones, principalmente de

informatica, internet y telecomunicaciones (36).

Por Tecnologias de la informacion o tecnologias de la informacion y de la
comunicacion (TIC) se entiende un término dilatado empleado para designar lo
relativo a la informatica conectada a Internet, y especialmente el aspecto social
de éstos. Ya que las nuevas tecnologias de la informacién y comunicacion
designan a la vez un conjunto de innovaciones tecnoldgicas pero también las
herramientas que permiten una redefinicion radical del funcionamiento de la
sociedad; Un buen ejemplo de la influencia de los TIC sobre la sociedad es el

gobierno electrénico (36).

En resumen las nuevas tecnologias de la informacién y comunicacién son
aquellas herramientas computacionales e informéticas que procesan, almacenan,
sintetizan, recuperan y presentan informacion representada de la mas variada
forma. Es un conjunto de herramientas, soportes y canales para el tratamiento y
acceso a la informacién. Constituyen nuevos soportes y canales para dar forma,
registrar, almacenar y difundir contenidos informacionales. Algunos ejemplos de
estas tecnologias son la pizarra digital (ordenador personal + proyector

multimedia), los blogs, el podcast y, por supuesto, la web (36).

Para todo tipo de aplicaciones educativas, las TIC son medios y no fines. Es

decir, son herramientas y materiales de construccion que facilitan el aprendizaje,

40



el desarrollo de habilidades y distintas formas de aprender, estilos y ritmos de

los aprendices (36).

Si elabordsemos una lista con los usos que hacemos de las Tecnologias de la

Informacion y la Comunicacion seria practicamente interminable:

¢ Internet de banda ancha
e Teléfonos moviles de Gltima generacion.

e Television de alta definicion.

Las Tecnologias de la informacion y la comunicacidn estan presentes en nuestras

vidas y la han transformado.

La tecnologia digital, unida a la aparicion de ordenadores cada vez mas potentes,
ha permitido a la humanidad progresar muy rapidamente en la ciencia y la
técnica desplegando un arma muy poderosa como: la informacion y el
conocimiento. Pero no sélo eso, las tecnologias de la informacion y la
comunicacion han transformado la gestion de las Empresas y nuestra la manera

de hacer negocios (36):

e Para comunicarnos con nuestros clientes.
e Para gestionar pedidos.
e Para promocionar nuestros productos.

e Pararelacionarnos con la administracion publica.

En todas las areas de la gestion Empresarial, las TIC han transformado nuestra
manera de trabajar, liberdndonos de las cargas méas pesadas, optimizando
nuestros recursos y haciéndonos mas productivos, ya que gracias a ellas, somos

capaces de producir mucho maés, de mejor calidad (36).
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Ventajasde la TIC

En entorno Marquez J. (37), muestra las relaciones existentes, las nuevas
tecnologias y las posibilidades que las Empresas u organizaciones tienen al
acceder, conocerlas y utilizarlas, inciden en la apropiacion de las innovaciones
tecnoldgicas por las mismas, ya que se tiene en cuenta que los procesos de
innovacion tecnoldgica pueden ser entendidos como un proceso de innovacion

social que moviliza las capacidades de la organizacion, las ventajas son:

e Impartir nuevos conocimientos para la empleabilidad que requieren muchas

competencias (integracion, trabajo en equipo, motivacion, disciplina, etc.).

e Ofrecer nuevas formas de trabajo.

e Dar acceso al flujo de conocimientos e informacion para empoderar y mejorar

las vidas de las personas, mantiene menores riesgos y menores costos.

Desventajas de las TIC

Marquez J. (37), recalca las desventajas que se pueden observar en la utilizacién

de las tecnologias de informacion y comunicacién son las siguientes:

e Falta de privacidad.
e Aislamiento.
e Fraude.

e Merma los puestos de trabajo.

Caracteristicas de las TIC

Las Tecnologias de Informacion y Comunicacion tienen caracteristicas muy

importantes y principales (37):
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e Son de caracter innovador y creativo, pues dan acceso a nuevas formas de
comunicacion, teniendo mayor influencia y beneficia en mayor proporcion al

area educativa ya que la hace mas accesible y dinamica.

e Son considerados temas de debate publico y politico, pues su utilizacion

implica un futuro prometedor.

¢ Se relacionan con mayor frecuencia con el uso del internet y la informatica.

e Afectan a numerosos ambitos de la ciencia humana como la sociologia.

Impacto de las TIC en las Empresas u organizaciones

Las Empresas u organizaciones estan abiertas a los impactos de los sistemas de
informacidén como lo menciona Restrepo L. (38), que estos deben estar alineados
con los objetivos de la organizacion. Existen unos factores mediadores que

influyen en la interaccién entre las TIC y las organizaciones.

Hay varios tipos de definiciones: desde las definiciones centradas en el aspecto
técnico que consideran la organizacion como un conjunto de recursos
procesadores para producir una salida en forma de productos o servicios, hasta
las definiciones centradas en los comportamientos, que hablan de un conjunto de

derechos, responsabilidades y obligaciones (38).

Al implantar nuevas tecnologias de informéatica y comunicaciones, los patrones
de trabajo y las habilidades que ellos requieren, podran ser muy diferentes de los
que se tenian antes. También estas tecnologias ofrecen la posibilidad de
desarrollar trabajos en la sede del cliente, o en la residencia del trabajador
(teletrabajo), manteniendo en todo momento la necesaria comunicacion e

intercambio de informacidn con la sede de la organizacion (38).
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2.5.

Importancia de la Auditoria enfocada a las TIC

Aranguiz G; Cabello N; Riquelme E; Rivas K; Rodriguez J; Silva R. (39),
enfocan la importancia, ya que hace referencia al conjunto de avances
tecnoldgicos que nos proporciona la informatica, las telecomunicaciones y las
tecnologias audiovisuales, que comprenden los desarrollos relacionados con los
ordenadores, internet, la telefonia, las aplicaciones multimedia y la realidad
virtual, estas tecnologias nos proporcionan informacién, herramientas para su

proceso y canales de comunicacion.

Las distintas areas operativas de las organizaciones se sostienen y apoyan cada
vez mas en los servicios de las TIC, ya que han acompafiado la automatizacion y
el crecimiento de todos los procesos productivos y la prestacion de nuevos
servicios, representando los activos méas valiosos, y a su vez, reconocen los

beneficios potenciales de las nuevas tecnologias (39).

Seguridad de las Tecnologias de Informacion y Comunicacion

Para llegar a introducirnos en el tema de la Seguridad de las TIC, Romero L.
(40), califica que es necesario tener en cuenta los conceptos principales de STIC,

para ello hemos tomado en cuenta lo siguiente:

Seguridad.- Se refiere a la ausencia de riesgos, encargada de estudiar, evaluar y
gestionar los riesgos, el termino se puede tomar diversos sentidos segun al

campo que haga referencia (40).

Tecnologias.- Es la aplicacion de los conocimientos cientificos para facilitar la
realizacion de las actividades humanas; enfocada en el estudio, investigacion,
desarrollo e innovacion de los procedimientos y técnicas empleados en la

transformacion de la informacion (40).
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Informacion.- Es el conjunto de datos, que permite a los individuos o sistemas
qué poseen dicho conocimientos para la toma de decisiones. De la cual en ella

vamos a tomar decisiones que dan lugar a todas nuestras acciones (40).

Comunicacion.- Es aquella transmision de mensajes entre un conjunto de
personas, ya que ademas de recibir la informacion, necesitamos comunicarnos y
expresar nuestras opiniones, como un sistema de apoyo y bienestar para la

sociedad u organizacion (40).

En los ultimos tiempos los sistemas informéticos se han introducido de forma
generalizada en el comercio, banca, industria, administracion, defensa,
investigacion, la aparicién y expansion de Internet, juntamente con los sistemas
informaticos, han hecho posible la realizacion de un sin ndmero de tareas y a
medida que los sistemas de informacion son mas complejos, han puesto de

manifiesto una mayor cantidad de puntos vulnerables (40):

1. El nimero de posibles atacantes crece muy rapidamente.

2. Los medios disponibles para efectuar ataques siguen una evolucion tan

rapida como los propios sistemas.

3. La generalizacion de Internet hace que los ataques puedan provenir de

cualquier lugar.

El concepto de seguridad de las TIC es mucho mas amplio que la simple
proteccion de los datos desde un punto de vista Idgico, interviniendo factores
tecnoldgicos pero también aspectos como la proteccion fisica, las salvaguardas
organizativas o el cumplimiento normativo y teniendo en cuenta mdltiples

condicionantes, tanto internos como externos a una Organizacion (41).

Asi, la Seguridad de las Tecnologias de la Informacion y Comunicaciones hace

referencia al conjunto de medidas de seguridad para proteger la informacién
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almacenada, procesada o transmitida por sistemas de informacion y
telecomunicaciones, de manera que se preserve la confidencialidad, integridad y
disponibilidad de la informacion y la integridad y la disponibilidad de los

elementos que la tratan (41).

2.6. Marcos de referencia

ITIL (Biblioteca de Infraestructura de Tecnologias de Informacion)

Segun Nacipucha E. (42), en el afio 2011, describe en su tesis que
Information Technology Infraestructure Library (ITIL), es una
metodologia que se basa en la calidad de servicio y el desarrollo eficaz
y eficiente de los procesos que cubren las actividades mas importantes
de las organizaciones en sus Sistemas y Tecnologias de Informacion, la
cual esta metodologia fue desarrollada a peticion del Gobierno del
Reino Unido a finales de los 80 y recoge las mejores practicas en la
gestion de los Sistemas de Informacion. Desde entonces se ha ido
extendiendo su uso en toda la Empresa privada, tanto multinacional
como PYME, llegando a ser considerado un estandar de facto para la
gestion de esta area de la Empresa.

Garcia C. (43), define a ITIL como metodologia propone el
establecimiento de estandares que nos ayuden en el control, operacion
y administracion de los recursos (ya sean propios o de los clientes).
Plantea hacer una revision y reestructuracion de los procesos existentes
en caso de que estos lo necesiten (si el nivel deficiencia es bajo o que
haya una forma mas eficiente de hacer las cosas), lo que nos lleva a una
mejora continua, mediante la cual esta metodologia fue desarrollada a
finales de los afios 80’s por iniciativa del gobierno del Reino Unido,
especificamente por la OGC u Oficina Gubernativa

de Comercio Britanica (Office of Goverment Comerce).
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Segin Seguinfo (44), ITIL es un marco de trabajo de las mejores
practicas destinadas a facilitar la entrega de servicios de tecnologias de
la informacion (T1) de alta calidad. ITIL resume un extenso conjunto de
procedimientos de gestion ideados para ayudar a las organizaciones a
lograr calidad y eficiencia en las operaciones de TI. Estos
procedimientos son independientes del proveedor y han sido
desarrollados para servir de guia para que abarque toda infraestructura,

desarrollo y operaciones de TI.

Aunque se desarroll6 durante los afios 1980, ITIL no fue ampliamente
adoptada hasta mediados de los afios 1990. ITIL se considera a menudo
junto con otros marcos de trabajo de mejores practicas como la
Information Services Procurement Library (ISPL, ‘Biblioteca de
adquisicién de servicios de informacion’), la Application Services
Library (ASL, ‘Biblioteca de servicios de aplicativos’), el método de
desarrollo de sistemas dinamicos (DSDM, Dynamic Systems
Development Method), el Modelo de Capacidad y Madurez
(CMM/CMMI) y a menudo se relaciona con la gobernanza de
tecnologias de la informacion mediante COBIT (Control Objectives for

Information and related Technology), (44).

Objetivos de ITIL

Segun estos autores Cervantes D; Rivera L; Vallecillo J. (45), menciona

los siguientes objetivos:

e Alinear los servicios de TI con las necesidades de la
Empresa(negocio), actuales y futuras

e Mejorar la calidad de los servicios de TI.

e Reducir los costos por la proveeduria de servicios de TI en el

mediano largo plazo.
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Ventajas de ITIL

Mejora la comunicacion con los clientes y usuarios finales a través
de los diversos puntos de contacto acordados.

Los servicios se detallan en lenguaje del cliente y con mas detales,
manejando mejor la calidad y los costos de los servicios.

La entrega de servicios IT se enfoca més al cliente, mejorando con
ello la calidad de los mismos.

La organizacion TI desarrolla una estructura més clara, se vuelve
mas eficaz, y se centra mas en los objetivos de la organizacion.

La administracion tiene un mayor control, se estandarizan e
identifican los procedimientos, y los cambios resultan més faciles
de manejar.

A través de las mejores practicas de ITIL se apoya al cambio en la
cultura de TI y su orientacion hacia el servicio, proporcionando un
marco de referencia uniforme para la comunicacion interna y con

proveedores (45).

Desventajas de ITIL

Tiempo y esfuerzo necesario para su implementacion

Que no se vea reflejada una mejora por falta de entendimiento, sobre
procesos, indicadores y como pueden ser controlados.

Que el personal no se involucre y se comprometa.

La mejora del servicio y la reduccidn de costos puede no ser visible.
Que la inversion en herramientas de soporte sea escasa los procesos
podran parecer indtiles y no se alcancen las mejoras en los servicios
(45).
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COBIT (Objetivos de Control para la Informacion y Tecnologias
Relacionadas)

Es una herramienta para la administracion de las tecnologias de
informacion. Fue desarrollada por ISACA (46), estd orientado a la
gestion, auditoria de sistemas, control y seguridad. Define lo que es
necesario hacer para implementar una efectiva estructura de control. La
gestion y administracion de una organizacion debe garantizar que exista
una plataforma de control interno que dé soporte a los procesos de
negocio. COBIT se concentra en los requerimientos del negocio
relacionados a efectividad, eficiencia, confidencialidad, integridad,
disponibilidad, cumplimiento y confiabilidad de la informacion que

fluye en la organizacion.

COBIT (47), fue publicado por primera vez por ITGI en abril de 1996.
Su ultima actualizacién — COBIT® 4.1 hace énfasis en el cumplimiento
reglamentario, ayudando a la organizaciones a incrementar el valor de
TI, destacando los vinculos entre los objetivos del negocio y TI, y
simplificando la implementacion del marco de trabajo COBIT. Este
marco de trabajo es la base para diferentes entes reguladores a nivel
mundial, con la finalidad de lograr que las entidades reguladas
optimicen sus inversiones de Tl y administren adecuadamente sus

riesgos tecnolégicos.

Segun Osorio L. (48), COBIT es un marco de trabajo y un conjunto de
herramientas de Gobierno de Tecnologia de Informacion (TI) que
permite a la Gerencia cerrar la brecha entre los requerimientos de
control, aspectos técnicos y riesgos de negocios. COBIT habilita el
desarrollo de politicas claras y buenas practicas para el control de Tl a

lo largo de las organizaciones.
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Segun Marin B. (49), COBIT es un modelo de evaluacién y monitoreo
que enfatiza en el control de negocios y la seguridad IT y que abarca

controles especificos de IT desde una perspectiva de negocios.

Segun sefialé un informe de ETEK (50), “La adecuada implementacion
de un modelo COBIT en una organizacion, provee una herramienta
automatizada, para evaluar de manera 4&gil y consistente el
cumplimiento de los objetivos de control y controles detallados, que
aseguran que los procesos y recursos de informacion y tecnologia
contribuyen al logro de los objetivos del negocio en un mercado cada

vez mas exigente, complejo y diversificado”.

Segln Puig J. y Blanco S. (51), el estdndar COBIT ofrece un conjunto
de “mejores practicas” para la gestion de los Sistemas de Informacion
de las organizaciones. El objetivo principal de COBIT consiste en
proporcionar una guia a alto nivel sobre puntos en los que establecer

controles internos con tal de:

e Asegurar el buen gobierno, protegiendo los intereses de los clientes.

e Garantizar el cumplimiento normativo del sector al que pertenezca la
organizacion.

e Mejorar la eficiencia de los procesos y actividades de la
organizacion.

e Garantizar la confidencialidad, integridad y disponibilidad de la

informacion.

Criterios de informacién de COBIT

Para satisfacer los objetivos del negocio, la informacion necesita
adaptarse a ciertos criterios de control, los cuales son referidos en
COBIT como requerimientos de informacion del negocio, para ello se

definieron los siguientes siete criterios de informacion (52):
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La efectividad.- tiene que ver con que la informacion sea relevante y
pertinente a los procesos del negocio, y se proporcione de una manera

oportuna, correcta, consistente y utilizable.

La eficiencia.- consiste en que la informacion sea generada con el

Optimo (més productivo y econdémico) uso de los recursos.

La confidencialidad.- se refiere a la proteccion de informacion sensitiva

contra revelacion no autorizada.

La integridad.- esta relacionada con la precision y completitud de la
informacién, asi como con su validez de acuerdo a los valores y

expectativas del negocio.

La disponibilidad.- se refiere a que la informacidén esté disponible
cuando sea requerida por los procesos del negocio en cualquier
momento. También concierne a la proteccion de los recursos y las

capacidades necesarias asociadas.

El cumplimiento.- tiene que ver con acatar aquellas leyes, reglamentos
y acuerdos contractuales a los cuales esta sujeto el proceso de negocios,
es decir, criterios de negocios impuestos externamente, asi como

politicas internas.

La confiabilidad.- se refiere a proporcionar la informacion apropiada
para que la gerencia administre la entidad y ejerza sus responsabilidades
fiduciarias y de gobierno (52).

Marco de trabajo de COBIT

COBIT (53), se basa en el analisis y armonizacion de estandares y

mejores practicas de TI existentes y se adapta a principios de gobierno
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generalmente aceptados. Estd posicionado a un nivel alto, impulsado
por los requerimientos del negocio, cubre el rango completo de
actividades de TI, y se concentra en lo que se debe lograr en lugar de
como lograr un gobierno, administracion y control efectivos. Esta
disefiado para ser complementario y para ser usado junto con otros

estandares y mejores practicas.

La implantacion de las mejores practicas debe ser consistente con el
gobierno y el marco de control de la Empresa, debe ser apropiada para
la organizacion, y debe estar integrada con otros métodos y précticas
que se utilicen. Son mas Utiles cuando se aplican como un conjunto de
principios y como un punto de partida para adaptar procedimientos
especificos. La gerencia y el equipo deben entender qué hacer, como
hacerlo y porqué es importante hacerlo (53).

COBIT resulta de interés a distintos usuarios (53):

 Direccion ejecutiva.- Para obtener valor de las inversiones y para
balancear las inversiones en riesgo y control en un ambiente de TI

con frecuencia impredecible

» Gerencia del negocio.- Para obtener certidumbre sobre la
administracion y control de los servicios de TI, proporcionados

internamente o por terceros.

» Gerencia de TI.- Para proporcionar los servicios de Tl que el negocio
requiere para dar soporte a la estrategia del negocio de una forma

controlada y administrada.

» Auditores.- Para respaldar sus opiniones y/o para proporcionar

asesoria a la gerencia sobre controles internos.
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COBIT (53), ha sido desarrollado y mantenido por un instituto de
investigacion sin animo de lucro, basdndose en una investigacion
continua sobre las mejores practicas de Tl y se le da un mantenimiento
continuo, proporcionando asi un recurso objetivo y practico para todo

tipo de usuario.

Figura N° 8: Marco de trabajo de COBIT

jetivos de Negocio

ivos de Gobierno

PO1 Definir el plan estratégico de Tl.
PO2 Definir la arquitectura de la informacicn.

PO3 Determinar la direccién tecnoldgica.

PO4 Definir procesos, organizacion y relaciones de Tl.

PO5 Admiristrar la inversion en TI.

PO6 Comunicar las aspiraciones v la direccidn de la gerencia.
PO7 Administrar recursos humanos de TI.

PO8 Administrar calidad.

PO9 Evaluary administrar riesgos de T

PO10 Administrar proyectos.

ME1 Monitorear y evaluar el desempefio de TI.
ME2 Monitoreary evaluar el control interno
MES3 Garantizar cumplimiento regulatorio.

ME4 Proporcionar gobierno de Tl,

Criterios de
Informacién

=Efectividad
=Eficiencia
-Canfidencialidad
=Integridad
=Disponibilidad
Monitorear y 'gumfnmlgrjao
Evaluar haee

Recursos de =
Tl Planificar y
=Aplicaciones vrganizar
sInformacion
Infragstructura
=Personas

Entrega v

Soporte Adaquirir e
Implementar

D81 Definiry administrar niveles de servicio

DS2 Administrar setvicios de terceros. Al1 |dentificar soluciones automatizadas.

DS3 Administrar desemperio y capacidad. Al2 Adquiriry mantener el software aplicativo.

DS4 Garantizar la continuidad del servicio. Al3 Adquirir y mantener la infraestructura tecnoldgica
DS5 Garantizar la seguridad de los sistemas Al4 Facilitar |2 operacion y el uso.

DS6 Identificar y asignar costos. Al5 Adquirir recursos de TI.

DS7 Educaryentrenar a los usuarigs. Al6 Administrar cambios.

DS8 Administrar la mesa de sewvicio y 10s incidentes. Al7 Instalar y acreditar soluciones y cambios.

DS8 Administrar la configuracién.

D810 Administrar los problemas.
D811 Administrar los datos.

DS12 Administrar el ambiente fisico.
DS13 Administrar las operaciones.

Fuente: Rolling Meadows (53).

Recursos de TIC identificados en COBIT (54):

Las aplicaciones incluyen tanto sistemas de usuario automatizados

como procedimientos manuales que procesan informacion. La
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informacion son los datos en todas sus formas, de entrada, procesados y
generados por los sistemas de informacion.

ISACA (46), hace mencidn que la infraestructura es la tecnologia y las
instalaciones que permiten el procesamiento de las aplicaciones. Las
personas son el personal requerido para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y evaluar los sistemas y los
servicios de informacion. COBIT define las actividades de Tl en un

modelo de 34 procesos genéricos agrupados en 4 dominios:

Planear y Organizar (PO).- Estrategias y técticas. Identificar la manera
en que TI pueda contribuir de la mejor manera al logro de los objetivos

del negocio (46).

Adquirir e Implementar (Al).- ldentificacion de soluciones, desarrollo o
adquisicion y mantenimiento de sistemas existentes. Proporciona las

soluciones y las pasa para convertirlas en servicios (46).

Entregar y Dar Soporte (DS).- Cubre la entrega de los servicios
requeridos. Incluye la prestacion del servicio, la administracion de la
seguridad y de la continuidad, el soporte del servicio a los usuarios, la

administracion de los datos y de las instalaciones operacionales (46).

Monitorear y Evaluar (ME).- Todos los procesos de TI deben evaluarse
de forma regular en el tiempo en cuanto a su calidad y cumplimiento de
los requerimientos de control. Este dominio abarca la administracion
del desempefio del control interno, el cumplimiento regulatorio y la
aplicacion del gobierno (46).

Procesos:

Planear y organizar (po)

e POL1 Definir el plan estratégico de TI.
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e PO2 Definir la arquitectura de la informacion

e PO3 Determinar la direccion tecnoldgica.

e PO4 Definir procesos, organizacion y relaciones de TI.

e PO5 Administrar la inversion en TI.

e PO6 Comunicar las aspiraciones y la direccion de la gerencia.

e PO7 Administrar recursos humanos de TI (52).

Adquirir e implementar (ai)

e Al1 Identificar soluciones automatizadas.

e AI2 Adquirir y mantener el software aplicativo.

e AI3 Adquirir y mantener la infraestructura tecnoldgica
e Al4 Facilitar la operacion y el uso.

e AI5 Adquirir recursos de TI.

e AI6 Administrar cambios.

e AI7 Instalar y acreditar soluciones y cambios (52).

Entregar y dar soporte (ds)

e DS1 Definir y administrar niveles de servicio.
e DS2 Administrar servicios de terceros.

e DS3 Administrar desempefio y capacidad.

e DS4 Garantizar la continuidad del servicio.
e DS5 Garantizar la seguridad de los sistemas.
e DS6 Identificar y asignar costos.

e DS7 Educar y entrenar a los usuarios.

e DSB8 Administrar la configuracion.

e DS9 Administrar los problemas.

e DS10 Administrar los datos.

e DS11 Administrar el ambiente fisico.

e DS12 Administrar las operaciones (52).

55



Monitorear y evaluar (me)

ME1 Monitorear y evaluar el desempefio de TI.

ME2 Monitorear y evaluar el control interno

ME3 Garantizar cumplimiento regulatorio.

ME4 Proporcionar gobierno de TI (52).

Figura N° 9: Cubo de COBIT

Procesos de Tl

Fuente: ISACA (52).

Importancia de la Medicién

Una necesidad bésica de toda Empresa es entender el estado de sus
propios sistemas de Tl y decidir qué nivel de administracion y control
debe proporcionar. Para decidir el nivel correcto, la gerencia debe
preguntarse: ¢Hasta donde debemos ir?, y ¢;esta el costo justificado por
el beneficio? (52).

La obtencion de una vision objetiva del nivel de desempefio propio de

una Empresa no es sencilla. ¢ Qué se debe medir y como? Las Empresas
deben medir dénde se encuentran y donde se requieren mejoras, e
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implementar un juego de herramientas gerenciales para monitorear esta

mejora. COBIT atiende estos temas a través de (52):

e Modelos de madurez; facilitan la evaluacion por medio de
benchmarking y la identificacion de las mejoras necesarias en la

capacidad.

e Metas y mediciones de desempefio para los procesos de TI;
demuestran como los procesos satisfacen las necesidades del negocio
ydeTI.

Modelo Genérico de Madurez (46)

0. No existente. Carencia completa de cualquier proceso reconocible.

1. Inicial. Existe evidencia que la Empresa ha reconocido que los
problemas existen y requieren ser resueltos. Sin embargo; no existen
procesos estandar en su lugar existen enfoques ad hoc que tienden a
ser aplicados de forma individual o caso por caso.

2. Repetible. Se han desarrollado los procesos hasta el punto en que se
siguen procedimientos similares en diferentes areas que realizan la
misma tarea. Existe un alto grado de confianza en el conocimiento

de los individuos, no hay entrenamiento.

3. Definido. Los procedimientos se han estandarizado y documentado, y
se han difundido a través de entrenamiento. Se deja que el individuo
decida utilizar estos procesos, y es poco probable que se detecten

desviaciones (46).
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4. Administrado. Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén

trabajando de forma efectiva.

5. Optimizado. Los procesos se han refinado hasta un nivel de mejor
practica, se basan en los resultados de mejoras continuas y en un

modelo de madurez con otras Empresas.

Figura N° 10: Modelos de madurez

MODELO DE MADUREZ

* Mo existe conciencia de la importancia de |a seleccidn y presupuesto de las inversiones
enTl. Mo existe seguimiento o monitoreo de lasinversiones y gastos deTl.

* La organizacion reconoce la necesidad de administrar lainversion enTl, aunque esta necesidad se
IMICIAL comunica de manera inconsistente.

La necesidad de un proceso de seleccion y presupuesto se comunica.

¢ Existe unentendimiento implicito de la necesidad de seleccionar y presupuestar las invarsionas en T b
« Setoman decisiones presupuestales reactivas y tacticas, J

= Las polticasy fos procesos para imversiones v presupuestos estan definidas, docomentadasy comunicadas v cubren
temas cleve de negocio y detecnologia. El presupuestode Tlesta alineado con los planes estratégicos deTly con
los planes del neqocio.

* Laresponsabilidad y la rendicion de cuentas por la selecciony presupuestos de inversiones se asignana

-"-E:'._P;_"l"-E[_I[_-i‘f'-[ unindividuo especifico. Las diferencias enel presupuesto se ident fican y se resuelven. J
WEDHE

® Se utilizan |as mejores practicas de laindustria para evaluar los costos por comparacian e identificar la efectividad

de las inversiones. Se utiliza el analisis de los avances tecnologicos en el proceso de seleccion y presupuesto de
OPTIMITADD inversiones. El proceso de administracion de imversiones se mejora de forma continua con base en las lecciones
aprendidas provenientes del anélisis del desempeno real de las inversiones.

Fuente: Representacion grafica de los modelos de madurez (52).

Principios de COBIT

COBIT maneja el control desde el punto de vista de politicas,
estructuras organizacionales y procedimientos. En cuanto a la
administracion y gestion, son manejadas desde la perspectiva del
gobierno corporativo, es decir, sefialando los lineamientos para que
todos los individuos involucrados en la administracion, uso, disefio,
desarrollo y mantenimiento de los sistemas de informacion cumplan

con los objetivos del negocio (46).
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COBIT es muy importante ya que permite mejorar todas las técnicas
para la seguridad, calidad, eficacia, eficiencia, confidencialidad,
integridad y disponibilidad de las TIC, permitiendo identificar riesgos,
gestionar los recursos y ayuda a medir el desempefio en la organizacion,
para llegar a cumplir las metas propuestas y evaluar el nivel de madurez

de las funciones, seguridad y procesos de la organizacion (46).

Figura N° 11: Principio basico de COBIT

Requerimientos dirige la inversion

que responde a de Negocio . en

Informacion de Recursos de Tl
la Empresa
para entregar ~ Procesos de Tl l que es

utilizado por

Fuente: Rolling Meadows (53).

Caracteristicas ITIL vs COBIT

Segin Guanajuato L. (55), ITIL es el estdindar mas ampliamente
conocido para la gestion de los servicios T, ya que una correcta gestion
de servicios permite un alto nivel de disponibilidad de dichos servicios

y un alto nivel de satisfaccion de clientes y empleados de la compafiia.

ITIL se centra en brindar servicios de alta calidad para lograr la maxima
satisfaccion del cliente a un costo manejable. Parte de un enfoque
estratégico basado en el tridngulo de procesos, personas y tecnologia, la
cual determina la forma de ejecutar procesos en las tecnologias para
lograr la satisfaccion de las personas, usuarios de los servicios de TI
(55).
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COBIT es el estandar generalmente aceptado que brinda buenas
practicas para gestion y control de las TI. COBIT esta conformado por
cuatro dominios, cada uno de los cuales estan organizados en 34

procesos que se sub-dividen en actividades y objetivos de control (55).

Los procesos de estos dominios de COBIT se implantan dentro de las
politicas y especificaciones de requerimientos de negocio, determinados
por los criterios de la informacidn, los cuales establecen los niveles de

rendimiento en cada uno de los siguientes aspectos (55):

o Eficiencia/Eficacia
e Confidencialidad

e Integridad

o Disponibilidad

e Conformidad

Estos criterios deben ser tomados en cuanto al momento de ejecutar los
procesos COBIT y al momento de monitorear los diversos recursos de
Tl con los que cuenta la compafia (aplicaciones, informacion,
infraestructura y personas). Estos nos dan un marco completo de trabajo
para gestionar y controlar las Tl y poder maximizar los beneficios de

las TI para con la organizacion (55).

Diferencias ITIL vs COBIT

Cervantes A. (56), muestra la siguiente diferencia:

e COBIT, evalua, formula, define, justifica y audita, es mas completo
y sistematico.

e COBIT define qué debemos controlar e ITIL define como debemos

hacerlo.
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e COBIT sirve para planear, organizar, dirigiry controlar toda la
funcién informatica dentro de una Empresa.

e ITIL actGa sobre los procesos y, a traves del conjunto de buenas
practicas que lo conforman, mejorar el servicio que ofrece la
Empresa y medirlos para una mejora continua.

e ITIL mejores practicas de prestacion de servicios de TIl; COBIT
mejores practicas en la administracion de recursos de TI.

e COBIT herramienta de gobierno de T1 que ayuda al entendimiento y
a la administracion de riesgos asociados con tecnologia de

informacidn y con tecnologias relacionadas (56).

El gobierno de las TIC - COBIT

El gobierno de las TIC, es una estructura de relaciones y procesos para
dirigir y controlar la Empresa con el propdésito de alcanzar los objetivos
de la Empresa y afiadir valor mientras se balancean los riesgos sobre
TIC y sus procesos (57).

COBIT habilita el desarrollo de una politica clara y de buenas practicas
de control de TIC a través de organizaciones, a nivel mundial. El
objetivo de COBIT es proporcionar estos objetivos de control, dentro
del marco referencial definido, y obtener la aprobacion y el apoyo de
las entidades comerciales, gubernamentales y profesionales en todo el
mundo (58).

COBIT se orienta tanto a la gestion como al control y auditoria de TIC,
facilitando las directrices de auditoria sobre una herramienta
complementaria para la facil aplicacion del marco referencial y los
objetivos de control COBIT dentro de las actividades de auditoria y
evaluacion. El propdsito de las directrices de auditoria es contar con

una estructura sencilla para auditar y evaluar controles, con base en
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practicas de auditoria generalmente aceptadas y compatibles con el
esquema global COBIT (58).

Desde el punto de vista de gestion COBIT provee un conjunto de
directrices gerenciales que son genéricas y que estan orientadas a la
accion con el fin de resolver los tipos siguientes de preocupaciones de

la administracion (54):

e Medicién del desemperfio - ¢Cudles son los indicadores de un buen
desempefio?

e Determinacion del perfil de control de TIC ;Qué es importante?

e El marco referencial de COBIT esté estructurado en 04 dominios, 34
procesos y 300 objetivos de control. Cada uno de ellos puede ser

tratado como variables y se utilizan en el presente estudio.

Figura N° 12: Gobierno de TIC- COBIT

=z —(¢GOBIERNO Wy
\ 22 \ DETI &
Q.
E)

J Primario  Secundario

Fuente: ISACA (52).

Seguridad Informaética

Definimos la seguridad de informacion como la proteccion de ventajas
de informacion de la revelacion no autorizada, de la modificacion, o de
la destruccion, o accidental o intencional, o la incapacidad para procesar
esa informacion. La seguridad de la red, se compone de esas medidas
tomadas para proteger una red del acceso no autorizado, interferencia

accidental o intencionada con operaciones normales, o con la
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destruccidn, inclusive la proteccion de facilidades fisicas, del software,
y de la seguridad del personal (59).

Objetivos de la Seguridad.

Seguridad informética es el conjunto de procedimientos, estrategias y
herramientas que permitan garantizar la integridad, la disponibilidad y

la confidencialidad de la informacion de una entidad (59):

Integridad.- Es necesario asegurar que los datos no sufran cambios no
autorizados, la pérdida de integridad puede acabar en fraudes,
decisiones erréneas 0 como paso a otros ataques. El sistema contiene
informacion que debe ser protegida de modificaciones imprevistas, no
autorizas o accidentales, como informacion de censo o sistemas de

transacciones financieras.

Disponibilidad.- Se refiere a la continuidad operativa de la entidad, la
pérdida de disponibilidad puede implicar, la pérdida de productividad o
de credibilidad de la entidad. El sistema contiene informacion o
proporciona servicios que deben estar disponibles a tiempo para
satisfacer requisitos o evitar pérdidas importantes, como sistemas

esenciales de seguridad y proteccién de la vida.

Confidencialidad.- Se refiere a la proteccion de datos frente a la
difusion no autorizada, la pérdida de confidencialidad puede resultar en
problemas legales, pérdida del negocio o de credibilidad. El sistema
contiene informacién que necesita proteccion contra la divulgacion no
autorizada, como informacion parcial de informes, informacién

personal o informacién comercial patentada (59).

63



Estrategias de Seguridad

La metodologia de seguridad esta disefiada para ayudar a los
profesionales de la seguridad a desarrollar una estrategia para proteger
la disponibilidad, integridad y confidencialidad de los datos de los
sistemas informaticos (IT) de las organizaciones. Es de interés para los
administradores de recursos de informacion, los directores de seguridad
informatica y los administradores, y tiene un valor especial para todos
aquellos que intentan establecer directivas de seguridad.

La metodologia ofrece un acercamiento sistematico a esta importante
tarea y, como precaucion final, también implica el establecimiento de
planes de contingencia en caso de desastre.

Los administradores de seguridad tienen que decidir el tiempo, dinero y
esfuerzo que hay que invertir para desarrollar las directivas y controles

de seguridad apropiados (59).

Identificacion y prevencion de problemas de seguridad

La politica de seguridad define lo que necesita protegerse, pero no
sefiala explicitamente como deben protegerse los recursos y el enfoque
general para manejar los problemas de seguridad. En una seccién
separada de la politica de seguridad deben abordarse los procedimientos
generales que deben implementarse para evitar problemas de seguridad
(60).

La politica de seguridad debe remitirse a la guia del administrador de
sistemas del sitio respecto a detalles adicionales acerca de la
implementacién de los procedimientos de seguridad. Antes de
establecer los procedimientos de seguridad, debe evaluar el nivel de
importancia de los recursos de la red y su grado de riesgo. Si no se
conocen adecuadamente los recursos mas importantes y los que estan

expuestos a mayores riesgos, el enfoque anterior hara que ciertas areas
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tengan mas proteccion de la que necesitan, y que otras &reas mas
importantes no tengan suficiente proteccion (60).

Establecer una politica de seguridad eficaz requiere considerable
esfuerzo. Se necesita cierto esfuerzo para considerar todos los aspectos
y cierta disposicion para establecer las politicas en papel y hacer lo
necesario para que los usuarios de la red la entiendan adecuadamente.
Ademas de realizar el andlisis de riesgo de los recursos de la red, usted
debe identificar otros puntos vulnerables. La siguiente lista es un
intento de describir algunas de las tareas mas problematicas. Esta lista
lo puede orientar en la direccion correcta, pero de ningdn modo esta
completa, ya que es probable que su sitio tenga algunos puntos

vulnerables particulares (60).

e Puntos de acceso
e Sistemas configurados inadecuadamente
e Problemas de software

e Amenazas internas
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METODOLOGIA

3.1. Tipo de la investigacion

3.2.

Por las caracteristicas la presente investigacion tiene un enfoque
cuantitativo ya que cumple la funcion de recoger y analizar una cierta

cantidad de variables de estudio.

Segin Guillermo (61), La investigacion es cuantitativa ya que estd
basada en el paradigma explicativo, es decir, utiliza preferentemente
informacidn cuantitativa o cuantificable para describir o tratar de explicar
los fendmenos que estudia, en las formas que es posible hacerlo en el
nivel de estructuracion légica en el cual se encuentran las ciencias

sociales actuales.

Para ello, segin Galileo G. (62), afirmaba en este sentido “mide lo que
sea medible y haz medible lo que no lo sea la investigacion cuantitativa”,
mediante la cual es aquella que recoge informacion empirica (de cosas o
aspectos que se pueden contar, pesar 0 medir) y que por su naturaleza
siempre arroja numeros como resultado. Es fuerte en cuanto a la
precision del fendmeno mismo pero es débil en cuanto al papel del

contexto o0 ambiente en la generacion de esos datos.

Nivel de la investigacion

De la misma forma el nivel de la investigacion es descriptiva y
explicativa, considerando descriptiva porque esta caracterizada por
conocer ciertas situaciones, procesos, actividades, que se adecuan al

propésito de la investigacion.

Plasencia J. (2), identifica la investigacion descriptiva, porque su objetivo

es llegar a conocer las situaciones, costumbres y actitudes predominantes
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a través de la descripcion exacta de las actividades, procesos y personas,
examinando y describiendo las variables de estudio.

Sin embargo Bavaresco A. (63), hace mencidn que la investigacion es
descriptiva ya que mediante este tipo de investigacion, utiliza el método
de analisis, logrando caracterizar un objeto de estudio 0 una situacion
concreta, sefialar sus caracteristicas y propiedades, sirve para ordenar,

agrupar o sistematizar los objetos involucrados en el trabajo indagatorio.

Para Victor (64), las investigaciones explicativas son mas estructuradas
que las demas clases de estudios y de hecho implican los propositos de
todas ellas (exploracion, descripcién y correlacién), ademas que
proporcionan un sentido de entendimiento del fendmeno a que hacen

referencia.

Por otro lado el tipo de investigacion es explicativa, segun lo escrito por
Nifio (65), cuando averigua las causas de las cosas, hechos o fené6menos
de la realidad. La explicacion es un proceso que va mucho mas all& de la
simple descripcion de un objeto. Esta es mas avanzada, es decir trata de

explicar el porqué.

3.3. Disefio de la investigacion

La investigacién se caracteriza por ser no experimental, por lo que no
manipulan variables que interfieren en el estudio, la cual es utilizada
cuando el investigador no dispone de la informacidn necesaria para
solucionar el problema definido, para ello se plantean preguntas para
estudiar los fendomenos tal cual se dan dentro de su contexto, para darle

un analisis.

El disefio de la investigacion es no experimental, segin la Universidad

de La Habana (66), cuando ésta se realiza sin manipular
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3.4.

deliberadamente las variables independientes, se basa en variables que
ya ocurrieron o se dieron en la realidad sin la intervencion directa del

investigador. Es un enfoque retrospectivo.

La caracteristica de esta investigacion sera de corte transversal, porque
se analizan los hechos en un periodo determinado, recolectando datos
en tiempo Unico, para detallar las variables y sucesos en un momento

dado, segun el problema en estudio.

El disefio de la investigacion es de corte transversal, segin Mina (67),
cuando la investigacion se centra en analizar cual es el nivel de una o
diversas variables en un momento dado. También es adecuado para
analizar la relacién entre un conjunto de variables en un punto del
tiempo. Puede abarcar varios grupos o subgrupos de personas, objetos o

indicadores.
El disefio de la investigacion se grafica de la siguiente manera:

Figura N° 13: Disefio de Investigacion

v =>[o]

Donde.

M = Muestra

O = Ohservacion

Fuente: Elaboracion propia.

Poblacion y muestra

Poblacion: Actualmente cuenta con 60 trabajadores, mientras las areas

encargadas del manejo de la TIC estan conformada por 27 trabajadores.

Muestra: El criterio de seleccion esta compuesto mediante un muestreo

no probabilistico, ya que tienen un factor comdn hacia la investigacion,
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por lo que se trabaj6é con un tamafio de muestra de 27 trabajadores, que
son aquellas personas involucradas directamente en los procesos de las

TIC, por lo que estdn compuestos en las siguientes areas:

Tabla N° 4: Division de trabajadores de ARCOPA S.A

Areas Poblacion Muestra

Gerencia General. 2 2
Gerencia de Secretaria General. 1 1
Administracion. 8 5
Contabilidad. 9 4
Exportaciones. 10 4
Recursos Humanos. 6 3
Sistemas Informatica. 1 1
Seguridad Industrial. 5 2
Operaciones 8 3
Planta de Harina 10 2

Total 60 27

Fuente: Elaboracidn propia, recopilacién de datos de la Empresa ARCOPA
S.A.
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3.5. Plan de andlisis

a. Operacionalizacién de variables

Tabla N° 5: Operacionalizacion de variables

Variable Definicién conceptual Dimensiones Indicadores Escala de Definicion operacional
medicion
Auditoria.- La auditoria es el ) - Directrices para proteccion de , o
Incrementar el nivel de Con referencia a la auditoria
examen organizado de una . toda la informacion. .
seguridad de cada uno de es muy importante
. situacion  relativa a un i ,
AUDITORIA los procesos de TIC que | _Efectividad en la ejecucion de examinar,  verificar y
producto, proceso u . -Nominal ,
BASADA EN maneja la Empresa. suS proyectos. analizar los procesos que
organizacion, en materia de -Ordinal _
COBIT 4.1 mediante las TIC se
calidad, realizado en - i
PARA EL Controles  preventivos  de ejecutan diversas tareas en
. cooperacion con los isici i
USO OPTIMO p adquisiciones e infraestructura. dicha Empresa, ya que a
interesados para verificar la . ,
DE LASTIC Conocimientos eficientes través de ello se establecera
concordancia de la realidad con i i ) ' .
Y LA _ Mejorar el nivel de una guia de buenas practicas
SEGURIDAD | 10 Preestablecido -y 1a | capacitacion en temas de | - Buenas Practicas en el area de como marco de trabajo de

adecuacion al objetivo buscado

seguridad informatica en el

tecnologia.
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INFORMATI
CA

(8).

Seguridad de TIC.- Conjunto
de medidas de seguridad para
proteger la informacién
almacenada, procesada 0
transmitida por sistemas de
informacion y
telecomunicaciones, de manera
que se preserve la
confidencialidad, integridad vy
disponibilidad de la
informacion y la integridad y la
disponibilidad de los elementos

que la tratan (41).

personal.

- Logro de produccion de
servicios en funcion a los

recursos tecnologicos.

Disminuir los niveles de
riesgos, detectar anomalias
en la seguridad
informatica, amenazas y

vulnerabilidades.

-ldentificar fallas de los

equipos de codmputo.

-Revision de las exigencias de
seguridad de los equipos de

computo.

-Establecimiento de un
ambiente separado para

pruebas

control y supervision de TIC
al objetivo buscado.

La seguridad de las TIC en
la Empresa ARCOPA S.A,
permitira proteger, procesar
y transmitir la informacion
protegida y  almacenada,
para preservar la
confidencialidad, integridad
y disponibilidad de los

elementos que la tratan.

Fuente: Elaboracion propia.
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b. Técnicas e instrumentos

Arias F. (68), menciona que las técnicas de recoleccién de datos son
las estrategias que utiliza el investigador para recolectar informacion,

para la aplicacion de la estrategia de investigacion a seguir.

Dentro de los primordiales instrumentos para realizar esta Auditoria

se utilizé la siguiente estrategia:

1. Encuesta: Las encuestas se basan en un test escrito realizado
para obtener informacion de poblacion interesa, para llevar a

cabo una investigacion mas profunda.

2. Cuestionarios.- Es el conjunto de preguntas que se pueden
responder oralmente o escrito de acuerdo al conjunto de

variables que se pretende medir en la investigacion.

3. Observacion: Analiza un conjunto de datos propios del suceso

que se investiga.

¢. Procedimiento de recoleccién de datos

Para lograr la recoleccién de datos de la Empresa pesquera
ARCOPA S.A, segun los indicadores correspondientes, es el
siguiente: Se ha solicitado por escrito una solicitud dirigida al Sr.
Gerente General, para que brinde la autorizacion de realizar este
proyecto de investigacion y asi poder acceder a la informacion

necesaria para la realizacion del estudio.

d. Plan de analisis de datos

Los datos que se obtendran seran codificados e ingresados en una
hoja de célculo usando el programa Microsoft Professional Excel
2016, la cual se analizaran los datos y se presentaran los resultados

de las variables en estudio.
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3.5. Matriz de consistencia

Tabla N° 6: Matriz de consistencia

PROBLEMA

OBJETIVO

HIPOTESIS

METODLOGIA

VARIABLE

¢De qué manera beneficia la
auditoria basada en COBIT

4.1, para el uso optimo de

las TIC y la seguridad
informética en la Empresa
ARCOPA S.A?

Objetivo general:

Implementar una auditoria basad
COBIT 4.1, para el uso optimg
las TIC y la seguridad informatic
la Empresa ARCOPA S.A.

Objetivos especificos:

* Incrementar el nivel de

seguridad de los procesos de
TIC de la Empresa ARCOPA
S.A.

al

*  Capacitar personal

involucrado en TIC sobre la

Hipétesis general

La Auditoria basada en
COBIT 4.1, para el uso
Optimo de las TIC y la
seguridad informatica en la
Empresa ARCOPA S.A,
logrard minimizar riesgos,
haciendo uso de técnicas y
de

evaluando controles para el

estrategias analisis,

normal
de

tecnologias de informacion

buen uso vy

funcionamiento las

Tipo de la investigacion

e Cuantitativa

Nivel de la investigacion
e Descriptiva

e Explicativa

Disefio de la investigacién
e No experimental

e Corte transversal

Auditoria basada en COBIT 4.
para el uso éptimo de las TIC y

seguridad informatica
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Seguridad informatica. de la Empresa Pesquera
ARCOPA S.A.

* Analizar, evaluar y
diagnosticar la situacion actual
con respecto a los marcos de
referencia y control interno para
obtener un sistema que permita
crear un ambiente seguro de las

TIC.

Fuente: Elaboracién propia
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3.6.

Principios Eticos

Durante el desarrollo de la presente investigacion denominada
“Auditoria basada en COBIT 4.1 para el uso éptimo de las TIC y la
seguridad informética, se  ha estimado de manera rigida el
cumplimiento de los principios éticos que permitan asegurar la
originalidad de la Investigacion. De la misma forma, se han respetado
los derechos de propiedad intelectual de los libros de texto y de las
fuentes electrdonicas consultadas, necesarias para estructurar el marco

tedrico.

Por otro lado, considerando que gran parte de los datos utilizados son
de caracter publico, y pueden ser conocidos y empleados por diversos
analistas sin mayores restricciones, se ha incluido su contenido sin
modificaciones, salvo aquellas necesarias por la aplicacion de la

metodologia para el analisis requerido en esta investigacion.

Igualmente, se conserva intacto el contenido de las respuestas,
manifestaciones y opiniones recibidas de los trabajadores y
funcionarios que han colaborado contestando las encuestas a efectos de
establecer la relacion causa-efecto de la o de las variables de
investigacion. Finalmente, se ha creido conveniente mantener en
reserva la identidad de los autores con la finalidad de lograr objetividad

en los resultados.
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IV. RESULTADOS

4.1. Dimension 01.- Nivel de madurez de los procesos de seguridad para
la eficiencia, eficacia, confiabilidad de las Tecnologias de

Informacion y Comunicacion.

Tabla N° 7: Existencia de manuales

Distribucion de frecuencias y respuestas relacionadas con la existencia de
manuales; respecto a la Auditoria basada en COBIT 4.1 para el uso 6ptimo

de las TIC y la seguridad informatica en la Empresa ARCOPA S.A. Paita;

2017.
Alternativas n %
Si 8 29.63
No 19 70.37
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ;El area de informatica cuenta con un manual de

organizacion y funciones?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 7 se puede visualizar que el 70.37% de los trabajadores
encuestados expresaron que NO cuenta con un manual de organizacion y

funciones, por lo tanto, el 29.63% de los trabajadores encuestados indico

que si.
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Tabla N° 8: Existencia de métodos

Distribucion de frecuencias y respuestas relacionadas con la existencia de
métodos; respecto a la Auditoria basada en COBIT 4.1 para el uso 6ptimo
de las TIC y la seguridad informética en la Empresa ARCOPA S.A. Paita;
2017.

Alternativas n %
Si 5 18.52
No 22 81.48
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ;Se tienen identificados los archivos con

informacion confidencial y se cuenta con claves de acceso?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 8 se puede visualizar que el 81.48% de los trabajadores
encuestados expresaron que NO identifican los archivos con informacion
confidencial y algunas cuentas no cuentan con claves de acceso, por lo

tanto, el 18.52% de los trabajadores encuestados indicé que si.

77



Tabla N° 9: Procedimientos establecidos

Distribucion de frecuencias y respuestas relacionadas con los
procedimientos establecidos; respecto a la Auditoria basada en COBIT 4.1
para el uso optimo de las TIC y la seguridad informatica en la Empresa
ARCOPA S.A. Paita; 2017.

Alternativas n %
Si 5 18.52
No 22 81.48
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ;Se tienen establecidos procedimientos de

actualizacion para estas copias de archivos?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 9 se puede visualizar que el 81.48% de los trabajadores
encuestados expresaron que NO tienen establecidos procedimientos de
actualizacion para estas copias de archivos, por lo tanto, el 18.52% de los

trabajadores encuestados indico que si.

78



Tabla N° 10: Procesos definidos

Distribucion de frecuencias y respuestas relacionadas con procesos
claramente definidos; respecto a la Auditoria basada en COBIT 4.1 para el
uso optimo de las TIC y la seguridad informética en la Empresa ARCOPA
S.A. Paita; 2017.

Alternativas n %
Si 10 37.04
No 17 62.96
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ;Se tiene definido algin proceso para monitorear,

evaluar y administrar el recurso humano de TI?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 10 se puede visualizar que el 62.96% de los trabajadores
encuestados expresaron que NO tiene definido algin proceso para
monitorear, evaluar y administrar el recurso humano de TI, por lo tanto, el

37.04% de los trabajadores encuestados indico que si.
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Tabla N° 11: Registro de accesos

Distribucion de frecuencias y respuestas relacionadas con el respectivo
registro de acceso; respecto a la Auditoria basada en COBIT 4.1 para el uso

optimo de las TIC y la seguridad informatica en la Empresa ARCOPA S.A.
Paita; 2017.

Alternativas n %
Si 9 33.33
No 18 66.67
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ;Se registra el acceso al centro de datos de personas

ajenas al area de computo?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 11 se puede visualizar que el 66.67% de los trabajadores
encuestados expresaron que NO se registra el acceso al centro de datos de
personas ajenas al area de computo, por lo tanto, el 33.33% de los

trabajadores encuestados indico que si.
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Tabla N° 12: Medidas preventivas y correctivas

Distribucion de frecuencias y respuestas relacionadas con las medidas
preventivas y correctivas; respecto a la Auditoria basada en COBIT 4.1 para
el uso optimo de las TIC y la seguridad informéatica en la Empresa
ARCOPA S.A. Paita; 2017.

Alternativas n %
Si 7 25.93
No 20 74.07
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ¢Existen medidas preventivas y correctivas de

planes tacticos existentes en la Empresa?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 12 se puede visualizar que el 74.07% de los trabajadores
encuestados expresaron que NO existen medidas preventivas y correctivas
de planes tacticos existentes en la Empresa, por lo tanto, el 25.93% de los

trabajadores encuestados indico que si.
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Tabla N° 13: Controles

Distribucion de frecuencias y respuestas relacionadas con los diversos
controles; respecto a la Auditoria basada en COBIT 4.1 para el uso 6ptimo
de las TIC y la seguridad informética en la Empresa ARCOPA S.A. Paita;
2017.

Alternativas n %
Si 10 37.04
No 17 62.96
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ¢Existe un control estricto de las copias de estos

archivos?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 13 se puede visualizar que el 62.96% de los trabajadores
encuestados expresaron que NO existe un control estricto de las copias de
estos archivos, por lo tanto, el 37.04% de los trabajadores encuestados

indicd que si.
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Tabla N° 14: Seguridad de almacenamiento

Distribucion de frecuencias y respuestas relacionadas con la seguridad de
almacenamiento; respecto a la Auditoria basada en COBIT 4.1 para el uso
optimo de las TIC y la seguridad informatica en la Empresa ARCOPA S.A.
Paita; 2017.

Alternativas n %
Si 20 74.07
No 7 25.93
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ¢Se restringe el acceso a los lugares asignados para

guardar los dispositivos de almacenamiento, al personal autorizado?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 14 se puede visualizar que el 74.07% de los trabajadores
encuestados expresaron que Sl estan satisfechos que se restringe el acceso a
los lugares asignados para guardar los dispositivos de almacenamiento, al
personal autorizado, por lo tanto, el 25.93% de los trabajadores encuestados

indico que no.
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Tabla N° 15: Planificacion estratégica

Distribucion de frecuencias y respuestas relacionadas con la planificacion
estratégica; respecto a la Auditoria basada en COBIT 4.1 para el uso 6ptimo
de las TIC y la seguridad informética en la Empresa ARCOPA S.A. Paita;
2017.

Alternativas n %
Si 4 14.81
No 23 85.19
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ;Se ha realizado una planificacion estratégica del

sistema de informacion para la Empresa?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 15 se puede visualizar que el 85.19% de los trabajadores
encuestados expresaron que NO se ha realizado una planificacion
estratégica del sistema de informacion, por lo tanto, el 14.81% de los
trabajadores encuestados indico que si.
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Tabla N° 16: Cronogramas de mantenimiento

Distribucion de frecuencias y respuestas relacionadas con la ejecucion de
cronogramas de mantenimiento; respecto a la Auditoria basada en COBIT
4.1 para el uso 6ptimo de las TIC y la seguridad informatica en la Empresa
ARCOPA S.A. Paita; 2017.

Alternativas n %
Si - --
No 27 100.00
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ¢Existe un programa de mantenimiento preventivo

para cada dispositivo del sistema de computo?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 16 se puede visualizar que el 100% de los trabajadores
encuestados expresaron que NO Existe un programa de mantenimiento

preventivo para cada dispositivo del sistema de computo.
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Tabla N° 17: Dimension Nivel de madurez de los procesos de seguridad para
la eficiencia, eficacia, confiabilidad de las TIC.

Distribucion de frecuencias y respuestas relacionadas con la Dimension
N°01: Nivel de madurez de los procesos de seguridad para la eficiencia,
eficacia, confiabilidad de las TIC de la Empresa ARCOPA S.A. Paita; 2017

Dimension N° 01 n %
Si 10.50 38.89
No 16.50 61.11
Total 27 100.00

Fuente: Origen del cuestionario aplicado a trabajadores Origen del
instrumento aplicado a los trabajadores involucrados directamente en los
procesos de las TIC — ARCOPA S.A; 2017.; para desarrollar una Auditoria
basada en COBIT 4.1 para el uso optimo de las TIC y la seguridad
informatica en la Empresa ARCOPA S.A. Paita; 2017.

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 17 se puede apreciar que el 61.11% de los trabajadores
encuestados concluyeron que NO se maneja un pleno control en cada uno de
los procesos de seguridad para la eficiencia, eficacia, confiabilidad de las TIC
en la Empresa y es por ello que estan satisfactoriamente de acuerdo que al
aplicar la Auditoria sera de gran beneficio para mejorar la seguridad en cada
uno de sus procesos de toda la organizacién, mientras que el 38.89% indico

que los procesos Sl se controlan.
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Gréfico Nro. 10: Nivel de madurez de los procesos de seguridad para la
eficiencia, eficacia, confiabilidad de las TIC.

Distribucion porcentual de las frecuencias y respuestas relacionadas con la
Dimensién N° 01: Nivel de madurez de los procesos de seguridad para la
eficiencia, eficacia, confiabilidad de las TIC., para desarrollar una Auditoria
basada en COBIT 4.1 para el uso optimo de las TIC y la seguridad
informatica en la Empresa ARCOPA S.A. Paita; 2017.

Si
38.89%

No
61.11%

Fuente: Tabla N° 17
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4.2. Dimension 02.- Nivel de madurez en los grados de conocimiento
acerca de los niveles de las operaciones de trabajo de las

Tecnologias de Informacion y Comunicacion.

Tabla N° 18: Capacitaciones

Distribucion de frecuencias y respuestas relacionadas con las diversas
capacitaciones en TIC; respecto a la Auditoria basada en COBIT 4.1 para el
uso optimo de las TIC y la seguridad informatica en la Empresa ARCOPA
S.A. Paita; 2017.

Alternativas n %
Si - --
No 27 100.00
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ¢Se da algun tipo de induccién al personal para que

este informado de las funciones que realizarg?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 18 se puede visualizar que el 100% de los trabajadores
encuestados expresaron que NO se realizan inducciones al personal sobre

las funciones que realizara.
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Tabla N° 19: Reglamentos de TIC

Distribucion de frecuencias y respuestas relacionadas con los reglamentos
de TIC; respecto a la Auditoria basada en COBIT 4.1 para el uso éptimo de
las TIC y la seguridad informéatica en la Empresa ARCOPA S.A. Paita;
2017.

Alternativas n %
Si 5 18.52
No 22 81.48
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ¢Conoces el reglamento implementado dentro del

centro de cémputo?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 19 se puede visualizar que el 81.48% de los trabajadores
encuestados expresaron que NO conocen el reglamento implementado
dentro del centro de computo, por lo tanto, el 18.52% de los trabajadores

encuestados indico que si.
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Tabla N° 20: Politicas de TIC

Distribucion de frecuencias y respuestas relacionadas con las politicas de
TIC; respecto a la Auditoria basada en COBIT 4.1 para el uso 6ptimo de las
TIC y la seguridad informatica en la Empresa ARCOPA S.A. Paita; 2017.

Alternativas n %
Si 3 11.11
No 24 88.89
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ;Cumples con los reglamentos y politicas

estipuladas dentro del centro de computo?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 20 se puede visualizar que el 88.89% de los trabajadores
encuestados expresaron que NO se cumplen con los reglamentos y politicas
estipuladas dentro del centro de cémputo, por lo tanto, el 11.11% de los

trabajadores encuestados indico que si.
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Tabla N° 21: Competencias y habilidades

Distribucion de frecuencias y respuestas relacionadas con la competencias y
habilidades; respecto a la Auditoria basada en COBIT 4.1 para el uso
optimo de las TIC y la seguridad informatica en la Empresa ARCOPA S.A.
Paita; 2017.

Alternativas n %
Si 10 37.04
No 17 62.96
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ¢EI personal de la Unidad de TI posee las

competencias y habilidades adecuadas para realizar su funcion?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 21 se puede visualizar que el 62.96% de los trabajadores
encuestados expresaron que NO estan satisfechos con el personal de la
Unidad de TI, por lo que no posee competencias y habilidades adecuadas
para realizar su funcién, por lo tanto, el 37.04% de los trabajadores

encuestados indico que si.
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Tabla N° 22: Cumplimiento del plan de trabajo

Distribucion de frecuencias y respuestas relacionadas el cumplimiento del
plan de trabajo; respecto a la Auditoria basada en COBIT 4.1 para el uso
optimo de las TIC y la seguridad informatica en la Empresa ARCOPA S.A.
Paita; 2017.

Alternativas n %
Si 4 14.81
No 23 85.19
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ¢Se recibe retroalimentacion de la Administracion

acerca del cumplimiento del plan de trabajo de la Unidad de TI?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 22 se puede visualizar que el 85.19% de los trabajadores
encuestados expresaron que NO se recibe retroalimentacion de la
Administracion acerca del cumplimiento del plan de trabajo de la Unidad de

TI, por lo tanto, el 14.81% de los trabajadores encuestados indic6 que si.
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Tabla N° 23: Satisfaccion del usuario

Distribucion de frecuencias y respuestas relacionadas con la satisfaccion del
usuario; respecto a la Auditoria basada en COBIT 4.1 para el uso 6ptimo de
las TIC y la seguridad informéatica en la Empresa ARCOPA S.A. Paita;
2017.

Alternativas n %
Si 8 29.63
No 19 70.37
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ¢Se tiene informacion del nivel de satisfaccion del

usuario respecto a los servicios brindados?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 23 se puede visualizar que el 70.37% de los trabajadores
encuestados expresaron que NO se hay satisfaccion del usuario respecto a
los servicios brindados, por lo tanto, el 29.63% de los trabajadores

encuestados indico que si.
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Tabla N° 24: Mecanismos de incidentes

Distribucion de frecuencias y respuestas relacionadas con mecanismos de
incidentes; respecto a la Auditoria basada en COBIT 4.1 para el uso 6ptimo
de las TIC y la seguridad informética en la Empresa ARCOPA S.A. Paita;
2017.

Alternativas n %
Si 5 18.52
No 22 81.48
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ;Se ha establecido un mecanismo para la atencion

de incidentes de seguridad de la informacion?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 24 se puede visualizar que el 81.48% de los trabajadores
encuestados expresaron que NO se ha establecido un mecanismo para la
atencion de incidentes de seguridad de la informacion, por lo tanto, el

18.52% de los trabajadores encuestados indicd que si.
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Tabla N° 25: Proteccion de los equipos informaticos

Distribucion de frecuencias y respuestas relacionadas con la proteccion de
los equipos informaticos; respecto a la Auditoria basada en COBIT 4.1 para
el uso optimo de las TIC y la seguridad informéatica en la Empresa
ARCOPA S.A. Paita; 2017.

Alternativas n %
Si 5 18.52
No 22 81.48
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ¢Se aplican mecanismos para garantizar la

proteccidn de los equipos informaticos?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 25 se puede visualizar que el 81.48% de los trabajadores
encuestados expresaron que NO se aplican mecanismos para garantizar la
proteccién de los equipos informaticos, por lo tanto, el 18.52% de los

trabajadores encuestados indico que si.
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Tabla N° 26: Restricciones

Distribucion de frecuencias y respuestas relacionadas con las diversas
restricciones de TIC; respecto a la Auditoria basada en COBIT 4.1 para el
uso optimo de las TIC y la seguridad informética en la Empresa ARCOPA
S.A. Paita; 2017.

Alternativas n %
Si 10 37.04
No 17 62.96
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ;Se cuenta con reglamento parael usuario y

personal?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 26 se puede visualizar que el 62.96% de los trabajadores
encuestados expresaron que NO cuenta con reglamentos para el usuario y
personal, por lo tanto, el 37.04% de los trabajadores encuestados indico que

Si.
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Tabla N° 27: Agilidad toma de decisiones

Distribucion de frecuencias y respuestas relacionadas con la Agilidad toma
de decisiones; respecto a la Auditoria basada en COBIT 4.1 para el uso
optimo de las TIC y la seguridad informatica en la Empresa ARCOPA S.A.
Paita; 2017.

Alternativas n %
Si 8 29.63
No 19 70.37
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ;Permiten los niveles actuales que se tenga una agil

de toma de decisiones y comunicacion ascendente y descendente?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 27 se puede visualizar que el 70.37% de los trabajadores
encuestados expresaron que NO estan satisfechos con la una agilidad de
toma de decisiones y comunicacion ascendente y descendente, por lo tanto,

el 29.63% de los trabajadores encuestados indicd que si.
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Tabla N° 28: Dimension Nivel de madurez en los grados de conocimiento
acerca de los niveles de las operaciones de trabajo de las TIC.

Distribucion de frecuencias y respuestas relacionadas con la Dimension
N°02: Nivel de madurez en los grados de conocimiento acerca de los niveles
de las operaciones de trabajo de las TIC de la Empresa ARCOPA S.A. Paita;
2017

Dimension N° 02 n %
Si 8.4 31.1
No 185 68.5
Total 27 100

Fuente: Origen del cuestionario aplicado a trabajadores Origen del
instrumento aplicado a los trabajadores involucrados directamente en los
procesos de las TIC — ARCOPA S.A; 2017.; para desarrollar una Auditoria
basada en COBIT 4.1 para el uso optimo de las TIC y la seguridad
informatica en la Empresa ARCOPA S.A. Paita; 2017.

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 28 se puede apreciar que el 68.5% de los trabajadores
encuestados concluyeron que NO mantienen un nivel de madurez alta en el
conocimiento de niveles de las operaciones de trabajo de las TIC en la
Empresa y se encuentran satisfactoriamente de acuerdo que al aplicar la
Auditoria sera de gran beneficio para mejorar la seguridad en cada uno de sus
procesos de toda la organizacién, mientras que el 31.1% indic6 que Sl tienen

conocimiento.
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Gréfico Nro. 11: Nivel de madurez en los grados de conocimiento acerca de los

niveles de las operaciones de trabajo de las TIC.

Distribucion porcentual de las frecuencias y respuestas relacionadas con la
Dimensién N° 02: Nivel de madurez de los procesos de seguridad para la
eficiencia, eficacia, confiabilidad de las TIC., para desarrollar una Auditoria
basada en COBIT 4.1 para el uso optimo de las TIC y la seguridad
informatica en la Empresa ARCOPA S.A. Paita; 2017.

Fuente: Tabla N° 28
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4.3. Dimension 03.- Nivel de madurez en los grados de evaluacion de las
operaciones de trabajo de las TIC.

Tabla N° 29: Evaluacion operacional

Distribucion de frecuencias y respuestas relacionadas con manuales
funcionales; respecto a la Auditoria basada en COBIT 4.1 para el uso
optimo de las TIC y la seguridad informatica en la Empresa ARCOPA S.A.
Paita; 2017.

Alternativas n %
Si 9 33.33
No 18 66.67
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ¢(El area de informatica evalla cada una de las

operaciones que se ejecutan dentro de la empresa?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 29 se puede visualizar que el 66.67% de los trabajadores
encuestados expresaron que el area de informatica NO area de informética
no efectla las diversos operaciones que se ejecutan en la empresa, por lo

tanto, el 33.33% de los trabajadores encuestados indico que si.
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Tabla N° 30: Plan de Seguridad

Distribucion de frecuencias y respuestas relacionadas con un plan de
seguridad; respecto a la Auditoria basada en COBIT 4.1 para el uso 6ptimo
de las TIC y la seguridad informética en la Empresa ARCOPA S.A. Paita;
2017.

Alternativas n %
Si 2 7.41
No 25 92.59
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ¢(EIl area de informatica cuenta con un plan de

seguridad contra pérdida de datos?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 30 se puede visualizar que el 92.59% de los trabajadores
encuestados expresaron que el area de informatica NO cuenta con un plan
de seguridad contra pérdida de datos, por lo tanto, el 7.41% de los

trabajadores encuestados indico que si.
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Tabla N° 31: Acciones operativas

Distribucion de frecuencias y respuestas relacionadas con diversas acciones
operativas; respecto a la Auditoria basada en COBIT 4.1 para el uso 6ptimo
de las TIC y la seguridad informética en la Empresa ARCOPA S.A. Paita;
2017.

Alternativas n %
Si 10 37.04
No 17 62.96
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ¢Se registran las acciones de los operadores para

evitar que realicen algunas pruebas que puedan dafiar los sistemas?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 31 se puede visualizar que el 62.96% de los trabajadores
encuestados expresaron que NO se registran las acciones de los operadores,

por lo tanto, el 37.04% de los trabajadores encuestados indico que si.
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Tabla N° 32: Informes técnicos

Distribucion de frecuencias y respuestas relacionadas con la existencia de
informes técnicos de TIC; respecto a la Auditoria basada en COBIT 4.1 para
el uso optimo de las TIC y la seguridad informéatica en la Empresa
ARCOPA S.A. Paita; 2017.

Alternativas n %
Si 3 11.11
No 24 88.89
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ¢Existe un informe técnico en el que se justifique la
adquisicion del equipo, software y servicios de computacién, incluyendo un

estudio costo-beneficio?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 32 se puede visualizar que el 88.89% de los trabajadores
encuestados expresaron que NO existen informes técnicos que justifique la
adquisicion de TI, por lo tanto, el 11.11% de los trabajadores encuestados

indicd que si.
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Tabla N° 33: Equipos

Distribucion de frecuencias y respuestas relacionadas con la satisfaccion con
respecto al servicio de equipos tecnologicos; respecto a la Auditoria basada
en COBIT 4.1 para el uso 6ptimo de las TIC y la seguridad informética en
la Empresa ARCOPA S.A. Paita; 2017.

Alternativas n %
Si 8 29.63
No 19 70.37
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ¢Existen politicas establecidas sobre el

mantenimiento de los equipos?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 33 se puede visualizar que el 70.37% de los trabajadores
encuestados expresaron que NO existen politicas establecidas sobre el
mantenimiento de los equipos, por lo tanto, el 29.63% de los trabajadores

encuestados indico que si.
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Tabla N° 34: Manuales de Usuario

Distribucion de frecuencias y respuestas relacionadas con los manuales de
usuario; respecto a la Auditoria basada en COBIT 4.1 para el uso 6ptimo de
las TIC y la seguridad informética en la Empresa ARCOPA S.A. Paita;
2017.

Alternativas n %
Si 7 25.93
No 20 74.07
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ¢El area de informatica cuenta con un manual del

usuario por sistema?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 34 se puede visualizar que el 74.07% de los trabajadores
encuestados expresaron que el area de informatica NO cuenta con un
manual del usuario por sistema, por lo tanto, el 25.93% de los trabajadores

encuestados indico que si.
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Tabla N° 35: Ejecucién de Procesos

Distribucion de frecuencias y respuestas relacionadas con la ejecucion de
procesos de TIC; respecto a la Auditoria basada en COBIT 4.1 para el uso
optimo de las TIC y la seguridad informatica en la Empresa ARCOPA S.A.
Paita; 2017.

Alternativas n %
Si 4 14.81
No 23 85.19
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ¢EIl area de informatica cuenta con procedimientos
especificos que indiquen al operador qué hacer cuando un programa

interrumpe su ejecucion u otras dificultades en proceso?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 35 se puede visualizar que el 85.19 % de los trabajadores
encuestados expresaron que NO cuentan con procedimientos especificos
que indiquen al operador qué hacer cuando un programa interrumpe su
ejecucion u otras dificultades en proceso, por lo tanto, el 14.81% de los
trabajadores encuestados indico que si.
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Tabla N° 36: Procedimientos de reconstrucciéon

Distribucion de frecuencias y respuestas relacionadas con los
procedimientos de reconstruccion; respecto a la Auditoria basada en COBIT
4.1 para el uso 6ptimo de las TIC y la seguridad informética en la Empresa
ARCOPA S.A. Paita; 2017.

Alternativas n %
Si 9 33.33
No 18 66.67
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ¢Se tienen procedimientos que permitan la
reconstruccion de un archivo en cinta o disco, el cual fue inadvertidamente

destruido?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 36 se puede visualizar que el 66.67% de los trabajadores
encuestados expresaron que NO tienen procedimientos que permitan la
reconstruccion de un archivo, por lo tanto, el 33.33% de los trabajadores

encuestados indico que si.
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Tabla N° 37: Funciones y responsabilidades

Distribucion de frecuencias y respuestas relacionadas con la funciones y
responsabilidades; respecto a la Auditoria basada en COBIT 4.1 para el uso
optimo de las TIC y la seguridad informatica en la Empresa ARCOPA S.A.
Paita; 2017.

Alternativas n %
Si 5 18.52
No 22 81.48
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ¢Estan definidas formalmente las funciones y

responsabilidades de la Unidad de TI?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 37 se puede visualizar que el 81.48% de los trabajadores
encuestados expresaron que NO estan definidas formalmente las funciones y
responsabilidades de la Unidad de TI, por lo tanto, el 18.52% de los

trabajadores encuestados indico que si.

108



Tabla N° 38: Plan de trabajo

Distribucion de frecuencias y respuestas relacionadas con el plan de trabajo;
respecto a la Auditoria basada en COBIT 4.1 para el uso optimo de las TIC
y la seguridad informética en la Empresa ARCOPA S.A. Paita; 2017,

Alternativas n %
Si 10 37.04
No 17 62.96
Total 27 100.00

Fuente: Origen del instrumento aplicado a los trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.; para
responder a la pregunta: ;Se deja evidencia formal del plan de trabajo, los

cambios realizados y la supervision ejercida?

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 38 se puede visualizar que el 62.96% de los trabajadores
encuestados expresaron que NO se deja evidencia formal del plan de
trabajo, los cambios realizados y la supervision ejercida, por lo tanto, el

37.04% de los trabajadores encuestados indico que si.
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Tabla N° 39: Dimension Nivel de madurez en los grados de evaluacion de las
operaciones de trabajo de las TIC.

Distribucion de frecuencias y respuestas relacionadas con la Dimension
N°03: Nivel de madurez en los grados de evaluacion de las operaciones de
trabajo de las TIC de la Empresa ARCOPA S.A. Paita; 2017

Dimension N° 03 n %
Si 6.7 24.81
No 20.3 75.19
Total 27 100

Fuente: Origen del cuestionario aplicado a trabajadores Origen del
instrumento aplicado a los trabajadores involucrados directamente en los
procesos de las TIC — ARCOPA S.A; 2017.; para desarrollar una Auditoria
basada en COBIT 4.1 para el uso optimo de las TIC y la seguridad
informatica en la Empresa ARCOPA S.A. Paita; 2017.

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 39 se puede apreciar que el 75.19% de los trabajadores
encuestados concluyeron que NO cumplen con los grados de evaluacién de
las operaciones de trabajo de las TIC de la Empresa, es por ello que estan
satisfactoriamente de acuerdo que al aplicar la Auditoria sera de gran
beneficio para mejorar la seguridad en cada uno de sus procesos de toda la
organizacion, mientras que el 24.81% indico que si cumplen con las diversas

operaciones de TIC.
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Gréfico Nro. 12: Nivel de madurez en los grados de conocimiento acerca de

los niveles de las operaciones de trabajo de las TIC.

Distribucion porcentual de las frecuencias y respuestas relacionadas con la
Dimensién N° 03: Nivel de madurez de los procesos de seguridad para la
eficiencia, eficacia, confiabilidad de las TIC, para desarrollar una Auditoria
basada en COBIT 4.1 para el uso optimo de las TIC y la seguridad
informatica en la Empresa ARCOPA S.A. Paita; 2017.

Si, 24.81%

No, 75.19%

Fuente: Tabla N° 39
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Tabla N° 40: Resumen General por Dimensiones

Distribucion de frecuencias y respuestas relacionadas con las tres

dimensiones tres dimensiones definidas para determinar el desarrollo de

una Auditoria basada en COBIT 4.1 para el uso optimo de las TIC y la
seguridad informatica en la Empresa ARCOPA S.A. Paita; 2017.

Si No Total
Dimensiones

n % n % n %
Dimensién  Nivel de
madurez de los procesos 10.5 39 16.5 61 27 100
de seguridad
Dimension  Nivel de

100

madurez de los grados de 8 31 19 69 27
conocimiento
Dimension  Nivel de
madurez en los grados de 100
evaluacion de las 7 25 20 75 27

operaciones de trabajo de
las TIC

Fuente: Origen del cuestionario aplicado a trabajadores involucrados
directamente en los procesos de las TIC — ARCOPA S.A; 2017.

Aplicado por: Pangalima, R.; 2017.

En la Tabla N° 40 se puede apreciar los resultados porcentuales de cada

una de las dimensiones, a la cual los trabajadores de la Empresa

ARCOPA S.A. de Paita respondieron a las preguntas propuestas en el

cuestionario, teniendo como resultado:

112



En lo que respecta la Dimension N° 01 el 61% de los trabajadores
encuestados NO se maneja un pleno control en cada uno de los procesos
de seguridad para la eficiencia, eficacia, confiabilidad de las TIC en la
Empresa y es por ello que estan satisfactoriamente de acuerdo que al
aplicar la Auditoria sera de gran beneficio para mejorar la seguridad en
cada uno de sus procesos de toda la organizacién, mientras que el 39%
indico que si, mientras tanto en la Dimensién N° 02 el 69% de los
trabajadores encuestados concluyen que NO mantienen un nivel de
madurez alta en el conocimiento de niveles de las operaciones de trabajo
de las TIC en la Empresa y se encuentran satisfactoriamente de acuerdo
que al aplicar la Auditoria sera de gran beneficio para mejorar la
seguridad en cada uno de sus procesos de toda la organizacion, mientras
que el 31% indico que si, finalmente en la Dimension N° 03 el 75% de
los trabajadores encuestados concluyeron que NO cumplen con los
grados de evaluacion de las operaciones de trabajo de las TIC de la
Empresa, es por ello que estan satisfactoriamente de acuerdo que al
aplicar la Auditoria sera de gran beneficio para mejorar la seguridad en
cada uno de sus procesos de toda la organizacién, mientras que el 25%

indico que si.
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Gréfico Nro. 11: Resumen general de dimensiones

Distribucion porcentual de las frecuencias y respuestas relacionadas con
las tres dimensiones definidas para determinar los niveles de satisfaccion
de los trabajadores para el desarrollo de Auditoria basada en COBIT 4.1
para el uso éptimo de las TIC y la seguridad informatica en la Empresa
ARCOPA S.A. Paita; 2017.
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Nivel de madurez de Nivel de madurez de Nivel de madurez en
los procesos de los grados de los grados de
seguridad conocimiento evaluacion de las
operaciones de
trabajo de las TIC

mSj mNo

Fuente: Tabla N° 40
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4.4. Andlisis de resultados

El objetivo principal de la presente investigacion fue: Implementar la
Auditoria basada en COBIT 4.1, para el uso optimo de las TIC y la
seguridad informética en la empresa ARCOPA S.A de Paita, es por ello
que para llegar a cumplir con este objetivo, es de suma importancia
efectuar una evaluacion intensa de la situacion actual de la Empresa, con
la finalidad de que esta investigacion identifique claramente los procesos
de estudio y pueda cubrir cada una de las exigencias de la Empresa a

través de un plan de mejora compuesta y técnica.

Para ello se plasmo una encuesta asociada en 03 dimensiones, teniendo
en cuenta que se ha obtenido resultados e interpretacion, se alcanza

realizar el siguiente analisis:

1. En la relacion a la Dimension N° 01: “Nivel de madurez de los
procesos de seguridad para la eficiencia, eficacia, confiabilidad de las
TIC”, con respecto a la implementacion de una auditoria, en la Tabla
N° 17, identifica que el 61.11% de los trabajadores encuestados
concluyeron que NO se maneja un pleno control en cada uno de los
procesos de seguridad para la eficiencia, eficacia, confiabilidad de las
TIC en la Empresa y es por ello que estan satisfactoriamente de
acuerdo que al aplicar la Auditoria serd de gran beneficio para mejorar
la seguridad en cada uno de sus procesos de toda la organizacion, a
comparacion con los resultados obtenidos en la investigacion realizada
por Villegas M., en el afio 2009 (3), en su articulo: "Modelo de
Madurez de la Gestion de la Seguridad Informatica en el contexto de
las Organizaciones Inteligentes”, ofrece una propuesta de un modelo
de madurez para la Gestion de la Seguridad de la Informacion
partiendo del punto de vista de las Organizaciones Venezuela
Inteligentes, las cuales se enmarcan en cinco disciplinas: el dominio

personal, los modelos mentales, la vision compartida, el aprendizaje
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en equipo y el pensamiento sistémico, esto se justifica porque en
ambos resultados se busca disminuir la complejidad y la
incertidumbre en la gestion de la seguridad la TIC en las
organizaciones lo que contribuira a la facil identificacion de las

problemas para proteger los activos informaticos.

. En relacion a la Dimension N° 02: “Nivel de madurez en los grados de
conocimiento acerca de los niveles de las operaciones de trabajo de las
TIC”, con respecto a la implementacion de una auditoria, en la Tabla
N° 28 se puede apreciar que el 69% de los trabajadores encuestados
concluyeron que NO mantienen un nivel de madurez alta en el
conocimiento de niveles de las operaciones de trabajo de las TIC en la
Empresa, a comparacion con los resultados obtenidos en la
investigacion realizada por Choque R. (7), en el afio 2009, en su tesis
doctoral: Estudio en aulas de innovacién pedagdgica y desarrollo de
capacidades TIC en los estudiantes de educacion secundaria de la Red
Educativa N° 11de la UGEL San Juan de Lurigancho, concluyé que el
estudio en las Aulas de Innovacion Pedagdgica mejora el desarrollo de
capacidades TIC, puesto que los estudiantes en contacto con las
nuevas TIC como la computadora y el Internet tienen efectos en su
capacidad de su intelecto humano, puesto que aprenden de la
tecnologia ciertas capacidades tecnoldgicas que son cambios
permanentes que se dan en los estudiantes, esto se justifica porque en
ambos resultados se evidencia que hoy en dia se debe tener la mayor
capacidad para llevar un buen manejo de las TIC para asi lograr
mejorar la seguridad en cada uno de sus procesos de toda la

organizacion.

. En lo que concierne a la Dimension N° 03: “Nivel de madurez en los
grados de evaluacion de las operaciones de trabajo de las TIC”, con
respecto a la implementacion de una auditoria, en la Tabla N° 39 nos

muestra los resultados donde se determina que el 75.19% de los
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trabajadores encuestados concluyeron que NO cumplen con los grados
de evaluacion de las operaciones de trabajo de las TIC de la Empresa,
a comparacion con los resultados obtenidos en la investigacion
realizada por Vera (6) en el afio 2010, en su tesis para la obtencion del
Grado de Magister: Competencia en tecnologias de informacion y
comunicacion en docentes del area de comunicacion de Instituciones
educativas de la region Callao, Peru, concluyo que el 42% de los
docentes encuestados del area de comunicacion se encuentra en el
nivel medio en los grados de las operaciones que se manejan en las
TIC, esto se justifica porque en ambos resultados tienen la necesidad
de obtener una evaluacién para mejorar la seguridad en cada uno de

sus procesos de toda la organizacion.

4.5. Propuestas de Mejora

4.5.1. Propuesta Técnica

Al observar los resultados de la presente investigacion, se ha
comprendido el andlisis y la evaluacion para ejecutar una
auditoria basada en COBIT 4.1, para el uso optimo de las TIC y la
seguridad informatica en la Empresa ARCOPA S.A., la cual se
identificard soluciones para reducir riesgos y alcanzar la
eficiencia en las TIC para una adecuada toma de decisiones de
confiabilidad en su infraestructura e informacion, en el entorno de
la seguridad légica y fisica de las TIC, administrando medidas de
seguridad tecnoldgicas, cumpliendo propositos de las cuales han

sido creadas.

Al analizar y evaluar los niveles de madurez en cada uno de sus
procesos, se consider6 que la empresa se encuentra en el Nivel 2.-
Repetible, la cual no hay entrenamiento, informacion formal de

procedimientos documentados de las actividades establecidas, ya
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que mantienen un alto grado de confianza del conocimiento de los

trabajadores, es por ello que los errores sean méas probables.

Es por ello que se tiene en cuenta lo siguiente:

Establecer los lineamientos para el control y buen uso de los
sistemas de cOmputo, programas (software), servicios
informaticos (internet, correo electronico, etc.), integridad de la
informacion electronica, sistemas de copiado e impresion de la
empresa ARCOPA S.A.

Los usuarios son responsables de cumplir con todas las politicas
de ARCOPA S.A. relativas a la seguridad informatica y en

particular.

1. Alcance

A todo el personal de ARCOPA S.A. que tenga bajo su
responsabilidad y resguardo, sistemas de cOmputo, programas
(software), servicios informaticos (internet, correos
electronicos, etc.), integridad de la informacion electronica,
sistemas de copiado e impresiones y demas bienes

informaticos de la empresa.

2. Aplicacion de esta Politica

El cumplimiento de la presente politica es obligatorio para
todos los usuarios de ARCOPA S.A. en cualquiera de sus

ubicaciones fisicas.

ARCOPA S.A. designa al area de Sistemas e Informatica

como responsable a lo estipulado en el presente:

e Advertencia al usuario.
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e Notificacion al jefe inmediato superior del usuario, y al
responsable de RRHH.

e Restriccion o suspension de los servicios.
3. Politicas de Seguridad General

e No divulgar informacion confidencial de la compafiia a
personas no autorizadas.

e No permitir y no facilitar el uso de los sistemas
informaticos de la compafiia a personas no autorizadas.

e No se permite la interconexion a la red interna de la
empresa a toda aquella persona que no sea funcionario de
la misma. Con la salvedad de funcionarios externos que
provengan de entes de control, auditoria, funcionarios del
grupo empresarial, entre otros, con autorizacion de la
Gerencia.

e No utilizar los recursos informaticos (hardware, software o
datos) y de telecomunicaciones para otras actividades que
no estén directamente relacionadas con el trabajo en la
empresa.

e Proteger su contrasefia y evitar que sea vista por otras
personas en forma inadvertida.

e Reportar inmediatamente a su jefe inmediato y al
responsable del Departamento de Sistemas e Informatica
cualquier evento que pueda comprometer la seguridad de
la empresa y sus recursos informéticos, como por ejemplo
contagio de virus, intrusos, modificacion o pérdida de

datos y otras actividades inusuales.
4. Politicas de Seguridad para Computadores
e Los computadores de ARCOPA S.A. sdlo deben usarse en

un ambiente seguro. Se considera que un ambiente es
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seguro cuando se han implantado las medidas de control
apropiadas para proteger el software, el hardware y los
datos.

Es responsabilidad de los usuarios, velar por el aseo y
proteccion de los equipos de trabajo; esto incluye limpieza
de las zonas donde se encuentran instalados los equipos,
utilizar medios de proteccién contra el polvo, agua,
incendio.

Los equipos de ARCOPA S.A. solo deben usarse para
actividades de trabajo y no para otros fines.

No modificar la configuracion de hardware y software
establecida por el departamento de sistemas e Informatica.
Como medida de higiene y de seguridad del equipo fisico
(hardware), queda totalmente prohibido el fumar, ingerir
bebidas o alimentos mientras se esté utilizando los equipos
de computo, ya que este tipo de practica pone en riesgo el
buen funcionamiento de los mismos.

Como medida de proteccion, queda prohibido dejar
objetos sobre los equipos de computo, ya que esto puede
ocasionar accidentes (sobrecalentamiento de los equipos,
ocasionando cortos internos, dafios del procesador, dafio
en los discos duros, de la memoria RAM) y bajas en el
rendimiento de los mismos, evidenciando un deterioro
progresivo en los equipos.

Seré responsabilidad del usuario encargado del equipo de
trabajo; el velar por el buen funcionamiento y cuidado del
computador; por lo tanto si este ultimo llegase a
quebrantar negligentemente la politica 5 y 6 recaeran
sobre este todas las acciones pertinentes.

No pueden moverse los equipos o reubicarlos sin permiso.

Para llevar un equipo fuera de la compafiia se requiere
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autorizacion de Gerencia General y presentarlo en Garita
con las respectivas firmas y guias de salida.

La pérdida o robo de cualquier componente de hardware o
programa de software debe ser reportada inmediatamente
a los responsables del Departamento de Sistemas e
Informatica.

No esta permitido llevar al sitio de trabajo computadores
portatiles personales y en caso de ser necesario se requiere
solicitar la autorizacion.

Los usuarios no deben copiar a un medio removible (como
un diskette, CD-ROM, memorias USB, dispositivos de
almacenamiento masivo), el software o los datos
residentes en los computadores de ARCOPA S.A., para
ser trasladados fuera de las instalaciones, sin la aprobacion
previa de Gerencia General y departamento de Sistemas e
Informatica.

No debe utilizarse software descargado de Internet y en
general software que provenga de una fuente no confiable,
a menos que se haya sido comprobado en forma rigurosa y
que esté aprobado su uso por el departamento de Sistemas
e Informatica.

Para prevenir acciones legales o la adquisicién de virus
informéticos, se prohibe estrictamente la instalacion de
software no autorizado, incluyendo el que haya sido
adquirido por el propio usuario. Asi mismo, no se permite
el uso de software de distribucion gratuita, a menos que
haya sido previamente aprobado por el departamento de
Sistemas e Informatica.

El personal que utiliza un computador portatil que
contenga informacion confidencial de la empresa, si se va

de viaje o se ausenta del cargo, debe hacer entrega al
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departamento de Sistemas e Informatica del equipo a su

cargo para salvaguardar la informacion.

Esta serie de Politicas descritas anteriormente contribuyen al
ordenamiento y administracion de los equipos de computo y
sistemas Informaticos de ARCOPA S.A., por lo tanto es
responsabilidad de todos los jefes de areas aplicar y velar por
el cumplimiento de cada uno de estas disposiciones, ademas
reportar a Gerencia General y al departamento de Sistemas e

Informatica sobre el incumplimiento de estas.

Plan de seguridad en las TIC

En esta fase se realizara la verificacion del Plan de Seguridad
de las tecnologias e informacion de la empresa, ya que estas
deben estar protegidas de posibles riesgos, por ello es
necesario aplicar estrategias para reducir dichos riesgos,
incorporando adecuadas politicas, procedimientos como
también herramientas informaticas especializadas, para que la
informacién cumpla con los criterios de confidencialidad,

integridad y disponibilidad; en funcion de:

Definir politicas en seguridad de las TIC.

- Politicas para proteger los bienes institucionales, referente
al manejo hardware, software e infraestructura
tecnoldgica.

- Politicas de control hacia las operaciones que realizan los
usuarios almacenando toda la informacidn necesaria que
se efectlia en la organizacion.

- Desarrollar y hacer uso de normas y procedimientos para
la instalacion y la actualizacion periddica de productos

antivirus.
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Establecer y mantener actualizadas las politicas y
procedimientos para el respaldo y recuperacion de la
informacion, que permitan tener acceso a la misma
durante periodos de contingencias, causados por
desperfectos en los equipos, pérdida de informacion u

otras situaciones similares.

Evaluar cada uno de los riesgos a los que se exponen las
tecnologias de informacion y comunicacion.

Anélisis de control, seguridad, confidencial y respaldos.
Implementar objetivos de control para evitar, reducir y

eliminar riesgos de seguridad que han sido identificados.

Finalmente, es importante sefialar las politicas en las TIC,

que constituyen una garantia para la seguridad de la empresa:

El acceso a los sistemas de informacion, deberé contar con
los privilegios o niveles de seguridad de acceso suficientes
para garantizar la seguridad total de la informacion, con
acceso que debe controlarse por un administrador y ser
manipulado por software.

Se deben comprobar las responsabilidades de delegacion a
consultar y/o modificar la informacién, tomando las
medidas de seguridad pertinentes.

Los datos de los sistemas de informacion, deben ser
respaldados de acuerdo a la frecuencia de actualizacién de
sus datos, con dispositivos de respaldo historicos
periddicamente.

En cuanto a la informacién de los equipos de cémputo
personales, la Unidad de Informatica recomienda a los
usuarios que realicen sus propios respaldos en la red o en

medios de almacenamiento alternos.
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Todos los sistemas de informacion que se tengan en
operacion, deben contar con sus respectivos manuales
actualizados.

Implantar rutinas periodicas de auditoria a la integridad,
confiabilidad de datos y programas de computo.

Debe realizarse minimo cada 2 afios una evaluacion
periodica, en el desempefio y gestion de las herramientas
de seguridad informatica, y de ser necesario, cambiar las
soluciones por aquellas que generen mayores
caracteristicas y niveles de seguridad.

Esta restringido acceder o revisar correo que tenga
procedencia de remitentes desconocidos, para prevenir los
delitos informéticos en el robo de la informacion, como
también las claves de accesos, deben ser cambiados por lo
menos 1 vez cada 4 meses, para mayor seguridad de la
informacion.

Se considera una falta grave, que los usuarios o
funcionarios instalen cualquier tipo de programas
(software) en sus computadoras, o cualquier equipo
conectado a la red de la Municipalidad, que no esté
autorizado.

Ante cualquier cambio en los roles y responsabilidades de
los respectivos usuarios de la empresa, deberan ser
notificados a la oficina se Sistemas e informatica para
realizar la respectiva administracion de la Red, para el
cambio de privilegios.

El area de informética, tendrd la obligacion de realizar
acciones en verificacion del cumplimiento del Manual de

Politicas de Seguridad Informatica.
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6. Revision de los niveles de seguridad

e Referenciando los aspectos fundamentales de seguridad,
para obtener el impacto de cada activo en las TIC, por ello
el marco de trabajo de buenas practicas de COBIT nos
permitird reducir incidencias de orden natural, fisica y
I6gica de la empresa, se basard en un, como lo menciona
Osorio (48), ya que permite monitorear el control, la
seguridad de T1 y evaluar el nivel de madurez en la que se
encuentra la empresa, por lo tanto se tendra en cuenta lo

siguiente:

e Seguridad Logica: Dirigir politicas de seguridad para
llevar el control en el acceso a cada uno de los sistemas de

informacion, en redes y sistemas operativos.

e Los sistemas de informacion en operacion, deberan contar
con sus respectivos manuales; con los procedimientos de
operacion y el manual técnico de estructura interna,

programas, catalogos y archivos.

e Verificar la informacion que proceda de fuentes
externas a fin de garantizar que esté libre de cualquier
agente contaminante o dafiina para el funcionamiento de

los equipos.

e Proteger los datos de caracter personal a los que tienen
acceso, contra revelaciones no autorizadas, modificacion,
destruccion o mal uso, cualquiera que sea el soporte en

que se encuentren contenidos los datos.
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e Seguridad Fisica: Realizar la respectiva revision de las
instalaciones fisicas (cableados), equipamiento
tecnoldgico, &reas de trabajo, a vista de riesgos de

seguridad.

e Seguridad Personal: Generar procedimientos de seguridad,
permitiendo reducir riesgos que estan ligados a los errores
humanos, robo (datos, equipos tecnologicos), fraudes,
entre otros vinculados al riesgo de las TIC.

7. Programacion de Politicas de seguridad:

e Existencia de inventarios periddicos asociados a las TIC.

e Elaborar un plan de mantenimiento de rutina periddico del
equipo tecnoldgico de la empresa, ya que el manejo de estas
es constante.

e Evaluacién de la seguridad fisica y de redes.

e Mantener bajo resguardo las licencias de uso de software.

o Verificar si existen garantias para proteger la integridad de
los recursos informaticos.

o Verificar si el hardware y software se adquieren siempre y
cuando tengan la seguridad de que los sistemas
computarizados proporcionaran mayores beneficios que
cualquier otra alternativa.

e Andlisis de las claves de acceso, control, seguridad,
confiabilidad y respaldos.

e Realizar medidas de control interno, seguridad y
auditabilidad durante las configuraciones que se realicen en
el software.

e Identificar que los procesos de compra de equipos
tecnologicos, deben estar sustentados en politicas,
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procedimientos y reglamentos, asegurando que todo el
proceso se realiza en un marco de legalidad.

e Facilitar la existencia de uno o varios software que
gestionen la salida hacia internet y desde internet, filtrado
de contenidos, filtrado de paginas y monitoreo de
navegacion.

e El software de deteccion de virus deben ser instalado en
todos los servidores y equipos de computo.

e Tener el mayor control de los usuarios de forma rigurosa de
que no se debe conectar a ningun tipo de equipo de
comunicaciones con por ejemplo un modem, la cual
posibilite la conexién a la Red Corporativa.

e Adquirir politicas de seguridad que regulen el uso y el
acceso del servicio de Internet.

e Realizar un informe de auditoria para verificar y dar a
conocer las medidas aplicadas ante las amenazas definidas,
para que todas las inseguridades y errores que se producen
de manera rutinaria disminuyan.

e Comunicar a todo el personal involucrado en el manejo de
las TIC, sobre el desarrollo de las politicas.

e Es responsabilidad del &rea de informética que todos los
equipos asignados estén libres de virus, informacion

gestionada y asegurada de la empresa.
Administracion de operaciones y comunicaciones de TIC
Verificar cada una de las medidas de administracion hacia las
operaciones y comunicaciones de las TIC, para llevar un mejor

control en cada uno de sus procesos Yy objetivos de la

organizacion, entre estos aspectos se tiene lo siguiente:
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e Generar y documentar observaciones hacia los diferentes
cambios que se realizan en los ambientes operativos de las
tecnologias.

o Realizar controles preventivos y detectar virus, el uso de
software de dudosa procedencia, y otros similares.

e Dar a conocer la seguridad sobre los correos electronicos al
recibir informaciones de intrusos informaticos, tratando de
infiltrarse y robar informacion valiosa de la empresa.

e Salvaguardar la seguridad sobre las redes, medios de
almacenamiento y documentacion de los sistemas de
informacion.

e Mantener un ambiente para medidas adecuadas en
prevencion de la divulgacion de datos sensibles y de
desarrollo.

e Implantar planes de contingencia, factible donde detallen
acciones, procedimientos, recursos humanos, financieros y
tecnoldgicos que supongan riesgos que afectan de forma
improcedente en la operatividad de los servicios de TIC de

la empresa.
9. Explorar las actividades periddicas de las TIC
Se tendran en cuenta las siguientes actividades:
Elaborar un plan de tratamiento de riesgo en implementar
controles de seguridad, utilizando un marco de trabajo
COBIT de buenas préacticas, generando lo siguiente:
e Evaluar alternativas para el tratamiento de riesgos.
e Efectuar andlisis de riesgos, identificando escenas de

amenazas.

e Deteccion de incidentes y eventos de seguridad.
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e Implementar acciones correctivas y preventivas.

e Entrenamiento del manejo de la auditoria en seguridad de
las TIC.

e Establecer y determinar el método que se utilizara para
identificar la seguridad de las actividades seleccionas,
especificando los pasos de como se utilizaran las medidas
de control.

e Descubrimiento de incidentes y eventos de seguridad,
dando entender procesos y procedimientos respectivos
para actuar rapidamente ante esas incidencias.

e Ejecucion de las revisiones periddicas de las TIC,
logrando desarrollar procedimientos que aseguren de
manera periodica, el monitoreo y manejo adecuado de las

TIC y verificar la efectividad de los controles establecidos.

10. Mantener y mejorar la capacitacion del personal en el

manejo de las TIC

Establecer mecanismos que permitan generar una adecuada
capacitacion al personal involucrado en los procesos de las
TIC, para obtener resultados satisfactorios, minimizando
riesgos, alcanzando metas y proyectos establecidos dentro de
la empresa, efectuando acciones correctivas y preventivas, ya
que es de importancia que los usuarios tengan presente las
herramientas y metodologias en la correcta direccion de las
TIC. A continuacién observaremos acciones importantes a

aplicar:
e Realizar capacitaciones periddicas inicialmente en el

ambiente de trabajo, esto permitird que el nuevo usuario

llegue a ser instruido con el manual de procedimientos.
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e También instruir al usuario suplente, en caso de que el
trabajador por cuestiones personales esté ausente en su area.

e Facilitar manuales efectivos de usuarios, de operaciéon y
materiales de entrenamiento para aplicaciones y soluciones
técnicas, transmitiendo el conocimiento necesario para la
operacion exitosa de las tecnologias.

e Una estrategia importante que se debe realizar ante nuevos
cambios (configuraciones en sistemas) y politicas, es enviar
oficios mudltiples convocando reuniones de capacitacion
antes nuevas opciones en los sistemas.

e El éarea de informatica debera instaurar directivas o
reglamentos en materias tecnoldgicas, siendo de mucha
importancia dentro de la empresa, para que cada usuario

tome el respectivo conocimiento de sus responsabilidades.

11. Redaccioén de la auditoria en seguridad de las TIC

e La fase primordial de esta actividad es llegar a realizar la
redaccion del Manual de Seguridad de TIC, teniendo en
cuenta los requerimientos de las auditorias informaticas
llevando a cabo el cumplimiento de la Metodologia de
marco de trabajo de COBIT (53).

e Se deben tener los respectivos  procedimientos
documentados, y haber generado en la cultura de la
organizacion el héabito de que, antes un no cumplimiento de
requerimientos (no conformidad), se generen acciones
correctivas.

e La eficiencia, eficacia y calidad de las auditorias que se
realizan en las organizaciones se veran favorecidas por la
capacitacion adecuada del personal y la consecuente

automatizacioén de procedimientos.
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e Posterior a la lectura del informe previo de Auditoria de
resultados, se analizan y se elabora el Informe de Auditoria
que contiene los resultados finales de la auditoria que no
fuesen superados. El informe de Auditoria debe tener un
formato uniforme y estd dividido por secciones para
facilitar una rapida comprension del contenido del informe,
obteniendo la siguiente informacion que definida la
planificacion de controles de anlisis de riesgos.

e Observaciones mejoradas, pendientes de efectuar y no
implementadas.

e Porcentajes generales de las observaciones implementadas.

e Término del proceso de seguimiento.

4.5.2. Propuesta Econémica

El valor del coste a realizar una Auditoria basada en COBIT 4.1,
debe suponer como un coste mas entre todos los que son
necesarios para desempefiar las acciones correctivas de la
empresa, como también un grado de garantia de que dicho
servicio en aumento con mayor eficacia de los procesos de la

empresa.

En el presente se describiran todos los materiales necesarios para
realizar la Auditoria basada en COBIT 4.1, para el uso 6ptimo de
las TIC y la seguridad informatica en la Empresa ARCOPA S.A.,
para luego obtener el presupuesto total, como también el tiempo

de duracién de esta.

Duracion: El proyecto tendrd una duracion de 250 horas y un
aproximado de 2 meses, dejando archivado y documentado todos
0s procesos de control a seguir. Los integrantes del equipo de

Auditoria estaran compuesto por los siguientes:
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e 1 Auditor

Perfil

- Graduado de licenciatura o0 maestria en seguridad
informética o ingenieria de sistemas.

- Experiencia aproximado 2 afios de auditar.

- Disciplina

- Orden

- Ser muy meticuloso con todo, incluso con los pequefios

detalles.

Habilidades

- Expresarse con claridad tanto en forma oral como escrita.

- Tener necesario una mente critica que le permita analizar y
cuestionar, con sumo cuidado, las diferentes actividades que
evalua.

- Debe sumar a esto un conocimiento amplio, que le permita

ofrecer una asesoria constructiva.

Conocimientos

- Conocimientos sobre manteniendo fisico y légico de TIC.
- Conocimientos generales sobre técnicas de andlisis, disefio
e implantacion de sistemas, bases de datos, hardware y

telecomunicaciones.

- Conocimientos de conceptos tradicionales de planeacion,
organizacion, direccion y control.

- Conocimientos profundos en administracion
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e 1 Especialista— Analista

Perfil

- Egresado y graduado de licenciatura en informatica o
ingenieria de sistemas.

- Experiencia aproximado 2 afios.

- Disciplina

- Orden

Habilidades

- Capacidad de sintesis

- Capacidad comunicativa

- Buena oratoria

- Ser muy meticuloso con todo, incluso con los pequefios
detalles.

- Capacidad de abstraccion

- Capacidad de conceptualizar Conocimientos
Conocimientos
- Conocimientos en tecnologias y sistemas de informacién.
- Experiencia y dominio de la programacion informética.
- Conocimientos en lenguajes de programacion.
- Capacidad para resolver problemas.

e 1 Asistente

Perfil

- Técnico en el &rea de informética.
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- Experiencia aproximado 1 afio.

Habilidades

- Establecer relaciones interpersonales.

- Organizar el trabajo.

- Disciplina

- Iniciativa.

- Expresion y comunicacion efectiva tanto oral como escrita.

Conocimientos

- Operacion de sistemas de informacion y tecnologias.
- Manejo de herramientas de productividad.

Tabla Nro.1: Presupuesto de ejecucion de Auditoria

Presupuesto y estimacion indicada para la realizacion de la Auditoria

Categoria de inversion Cantidad (S/)
Costos directos 1,050.00
Capacitaciones de usuarios. 2,050.00
Ejecucion de Auditoria 3,500.00
TOTAL 6,500.00

Fuente: Elaboracién Propia
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V. CONCLUSIONES

Segin los resultados obtenidos en esta investigacion para lograr la
implementacion de una auditoria basada en COBIT 4.1, para el uso optimo de
las TIC y la seguridad informatica en la Empresa ARCOPA S.A., se ha
demostrado que hay una gran necesidad y suma urgencia de minimizar riesgos,
haciendo uso de técnicas y estrategias de analisis, evaluar controles para el buen
uso de las tecnologias de informacion, por lo tanto se ha concluido que la
hipdtesis general queda aceptada, ya que los trabajadores encuestados asumen la
gran importancia de implementar una Auditoria para elevar el nivel de uso y
seguridad de las tecnologias en la empresa. De esta forma, se concluye lo

siguiente:

1. Respecto a la Tabla N° 17 se aprecia que el 61.11% de los trabajadores
encuestados concluyeron que Si estan satisfactoriamente de acuerdo que al
implementar la Auditoria sera de gran beneficio para un pleno control en cada
uno de los procesos de seguridad para la eficiencia, eficacia, confiabilidad de
las TIC, logrando la incrementacion en el nivel de seguridad de los procesos
de TIC de la Empresa ARCOPA S.A.

2. Enlo concerniente a la Tabla N° 28 se observa que el 69% de los trabajadores
encuestados determinaron que a traves de la Auditoria se garantizaré un alto
nivel de madurez acerca del conocimiento en las operaciones de trabajo de las
TIC en la Empresa, la cual sera de gran beneficio llegar a una alta

capacitacion al personal involucrado en TIC sobre la seguridad informatica.

3. Finalmente en lo que respecta a la Tabla N° 39 se considera que el 75.19% de
los trabajadores encuestados concluyeron que si estan de acuerdo con el
desarrollo de una Auditoria para lograr el cumplimiento de analisis,
evaluacion y control interno de las operaciones de trabajo de las TIC de la

Empresa.
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VI.

RECOMENDACIONES

1. Para mejorar la relacion entre el uso de las TIC y el buen desempefio laboral

del personal que interactian con las tecnologias, es de beneficio que la
empresa realice y apliqgue una buena préactica de Auditoria, teniendo
instrucciones en marcos de referencia tales como COBIT, que admita en
fortalecer cada uno de los procesos ejecutados en la empresa, para alcanzar
diariamente evaluaciones de riesgos con el objetivo de minimizar los

mismos, identificando procesos de mejora.

. Es provechoso que el area de TIC llegue a alcanzar la implementacion de

practicas y entrenamientos, para el uso correcto de las Tecnologias de
Informacion y Comunicacion, con la intencion de obtener, conservar y
producir esfuerzos laborales logrando una efectividad en el desempefio de
trabajo de las TIC.

. Es conveniente que la empresa investigada elaboré y defina reglamentos

que reconozcan la importancia de un adecuado trabajo de las Tecnologias
de Informacion y comunicacion, para lograr el monitoreo y la evaluacion
del marco de trabajo interno de la empresa, para las medir las mejoras de

cada uno de los procesos ejecutados en la misma.

. Se propone mantener el compromiso de mejorar la seguridad de las

tecnologias de informacion y comunicacién, ejecutando auditorias, con la
finalidad de lograr que todos los procedimientos se estandaricen y se
documenten, para llegar a aplicar una guia e investigaciones para futuras
mejoras en TIC, que se realicen con respecto al mismo dominio y al mismo
rubro de servicio, con el fin de evaluar periédicamente el avance de cada

uno de los procesos estudiados en este trabajo.
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Anexo N° 1: Cronograma de actividades

[2017, atr 4 [2018, atr 1

WBS Name |sep |oct nov dic |ene
1 Preparacién de un plan de aud Project start [0
2 Dedicatoria 2017 ep 01 (]
3 Agradecimiento 1]

—
4.1 Abstract | —
5 = Indices —
5.1 indice contenido 0
5.2 indice tablas I}
5.3 indice figuras 1
G Introduccion | —
7 = Marco tedrico y conceptual r ~
7.1 =~ Antecedentes i
7.1.1 Antecedentes internacion /=
7.1.2 Antecedentes nacionales | —
7.1.3 Antecedentes locales |
7.2 Bases tedricas //
7.3 Rubro de la empresa | —
7.4 TIC | —
7.5 Seguridada de TIC —
7.6 Marcos de referencia ||
8 < Metodologia r ~
8.1 Tipo de investigacidn —a
8.2 Mivel de investigacién O
8.3 Disefio de la investigacién | (|
8.4 Poblacién y muestra (]
8.5 Plan de andlisis ] =
8.6 Matriz de consistencia | —
8.7 Principios éticos =
9 < Resultados r )
9.1 Dimensiones | —
9.2 Andlisis de resultados |
9.3 Propuesta de mejora ||
10 Conclusiones | —
11 Recomendaciones O
12 Referencias biliogréficas //
13 Anexos _

Fuente: Elaboracion propia
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1.1. Anexo N° 2: Presupuesto

Proyecto : Escuela de Ingenieria de Sistemas

Titulo : “Auditoria basada en COBIT 4.1, para el uso éptimo de

Las TIC y la seguridad informatica en la Empresa

ARCOPA S.A;; 2017”.

Localidad : Paita — Piura
Ejecutor : Pangalima Alban Ruth Aracelly.
Financiamiento : Recursos Propios.
COSTO
RUBRO CANT. TOTAL
MATERIALES
S/. 63.50
Lapicero 06 S/.6.00
Papel Bond A4 Millar S/. 40.00
Resaltador 02 S/. 2.00
Grapas Caja S/.2.00
Folder Manila 02 S/.8.00
Cuaderno Unidad S/.5.00
SERVICIOS
S/.110.00
Impresiones Hoja S/. 50.00
Copias Hoja S/. 30.00
Internet Hora S/. 30.00
MOVILIDAD
S/. 580.00
Pasajes Dias S/.580.00
TOTAL-PRESUPUESTO S/. 753.50

Fuente: Elaboracion propia
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1.2. Anexo N° 3
ENCUESTA PARA REALIZAR LA PROPUESTA DE UNA AUDITORIA
BASADA EN COBIT 4.1, PARA EL USO OPTIMO DE LAS TIC Y LA
SEGURIDAD INFORMATICA EN LA EMPRESA ARCOPA S A.

INSTRUCCIONES:

Para realizar la solucién de la presente encuesta, tendrd que seleccionar una opcion
marcando con una X como lo indica la flecha en la opcion que corresponde a su

respuesta.

Recuerde que los resultados de esta evaluacion serviran para alcanzar los coeficientes
de validez de contenido del presente cuestionario, agradeciendo de antemano su

cooperacion.
Ejemplo:
1° ¢Tiene Usted los conocimientos fundamentales y especificos de los

procedimientos del uso de la informacion y equipamiento para el desarrollo de la

organizacion?

— [ K 0
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1.3. Anexo N° 4: Cuestionarios

Cuestionario Dimension N° 01:

Ne Nivel de madurez de los procesos de seguridad para la eficiencia, eficacia, confiabilidad de las Tecnologias . NO
de Informacion y Comunicacion.
1° | (El &rea de informatica cuenta con un manual de organizacion y funciones?
2° | ¢Se tienen identificados los archivos con informacion confidencial y se cuenta con claves de acceso?
3° | ;Se tienen establecidos procedimientos de actualizacion para estas copias?
4° | ;Se tiene definido algln proceso para monitorear, evaluar y administrar el recurso humano de TI?
5° | ¢Se registra el acceso al centro de datos de personas ajenas al rea de computo?
6° | ¢Existen medidas preventivas y correctivas de planes tacticos existentes en la empresa?
7° | ¢Existe un control estricto de las copias de estos archivos?
8° | ¢Se restringe el acceso a los lugares asignados para guardar los dispositivos de almacenamiento, al personal
autorizado?
9° | ;Se ha realizado una planificacion estratégica del sistema de informacion para la Empresa?
10° | ;Existe un programa de mantenimiento preventivo para cada dispositivo del sistema de computo?
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Cuestionario Dimension N° 02:

N° Nivel de madurez en los grados de conocimiento acerca de los niveles de las operaciones de trabajo de las . NO
Tecnologias de Informacion y Comunicacion.
1° | /Se da algln tipo de induccion al personal para que este informado de las funciones que realizara?
2° | ;Conoces el reglamento implementado dentro del centro de computo
3° | ;Cumples con los reglamentos y politicas estipuladas dentro del centro de computo?
4° | (El personal de la Unidad de TI posee las competencias y habilidades adecuadas para realizar su funcién?
5° | (Se recibe retroalimentacion de la Administracion acerca del cumplimiento del plan de trabajo de la Unidad de
TI?
6° | ;/Se tiene informacion del nivel de satisfaccion del usuario respecto a los servicios brindados?
7° | (Se ha establecido un mecanismo para la atencion de incidentes de seguridad de la informacion?
8° | (/Se aplican mecanismos para garantizar la proteccion de los equipos informaticos?
9° | ;/Se cuenta con reglamento para el usuario y personal?
10° | ;Permiten los niveles actuales que se tenga una 4gil de toma de decisiones y comunicacion ascendente y

descendente?
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Cuestionario Dimension N° 03:

N° | Nivel de madurez en los grados de evaluacion de las operaciones de trabajo de las TIC ! NO
1° | ¢El area de informética evalla cada una de las operaciones que se ejecutan dentro de la empresa?
2° | ¢El &rea de informatica cuenta con un plan de seguridad contra perdida de datos?
3° | ¢Se registran las acciones de los operadores para evitar que realicen algunas pruebas que puedan dafar los
sistemas?
4° | ¢Existe un informe técnico en el que se justifique la adquisicion del equipo, software y servicios de computacion,
incluyendo un estudio costo-beneficio?
5° | ¢Existen politicas establecidas sobre el mantenimiento de los equipos?
6° | ¢El area de informatica cuenta con un manual del usuario por sistema?
7° | ¢El &rea de informética cuenta con procedimientos especificos que indiquen al operador qué hacer cuando un
programa interrumpe su ejecucion u otras dificultades en proceso?
8° | ;Se tienen procedimientos que permitan la reconstruccion de un archivo en cinta o disco, el cual fue
inadvertidamente destruido?
9° | ;Estan definidas formalmente las funciones y responsabilidades de la Unidad de TI?
10° | ;Se deja evidencia formal del plan de trabajo, los cambios realizados y la supervisién ejercida?
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1.4. Validacioén de Instrumentos

UNIVERSIDAD CATOLICA LOS ANGELES CHIMBOTE

|. DATOS GENERALES

1.1.Nombres y apellidos del validador :

1.2.Cargo e Institucion donde labora

1.3.Nombre del i

1.4, Autor del instrumento

Il. ASPECTOS DE

ESCUELA DE POSGRADO

FICHA DE VALIDACION DEL

INSTRUMENTO

PEQSi Wituanse Chrcesea Anton

DoceNnTE - Univeesioao Nacionar pe Qg_QA

nstrumento evaluado :

CUESTIONA R(D

VALIDACION

Revisar cada uno de los items del instrumento y marcar con un aspa dentro del recuadro (X), segtin calificacién
que asigne a cada uno de los indicadores.

1. Deficiente (Si menos del 30% de los items cumplen con el indicador)
2. Regular (Si entre el 31% y 70% de los items cumplen con el indicador)
3. Buena (Si mas del 70% de los items cumplen con el indicador)
Aspectos de validacion del instrumento 1 2 3 Observaciones
Criterios Indicadores D R B Sugerencias
Los items miden lo previsto en los objetivos de la
PERIMRNCIA investigacion. X
Los items responden a lo que se debe medir en la variable y
COHERENCIA sus dimensiones. .4
Los items son congruentes entre si y con el concepto que
CONGRUENCIA aide. ¥
SUFICIENCIA Los items son suficientes en cantidad para medir la variable. ¥
Los items se expresan en comportamientos y acciones
OBJETIVIDAD dhiarien x
Los items se han formulado en concordancia a los
CONSISTENCIA fundamentos tedricos de la variable. X
Los items estan secuenciados y distribuidos de acuerdo a
ORGANIZACION dimensiones e indicadores. )<
Los items estan redactados en un lenguaje entendible para
CLARIDAD los sujetos a evaluar X
Los items estan escritos respetando aspectos técnicos
FORMATO (Tamaiio de letra, espacio, interlineado, nitidez) X
El instrumento cuenta con instrucciones, consignas,
ESTRUCTURA opciones de respuestas bien definidas. )(
CONTEO TOTAL 0| 4|24
Realizar el conteo de acuerdo a puntuaciones asignadas a cada indicador | C B A TOTAL
Coeficiente A+B+C =
de validez 30 - 0.9 3 Intervalos Resultado
0.00 - 0.49 Validez nula
11l. CALIFICACION GLOBAL 0.50 - 0.59 Validez muy baja
Ubicar el coeficiente de validez obtenido en el intervalo respectivo y 0.60 - 0.69 Validez baja
escriba sobre el espacio el resultado. 0.70-0.79 Validez aceptable
0.80 -0.89 Validez buena
0.90-100 Validez muy buena
VALIOEZ. BUENA |
Piura, Agosto de 2018 MG. Peesi W. Cacpeea ANTEN
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UNIVERSIDAD CATOLICA LOS ANGELES CHIMBOTE FICHA DE VALIDACION DEL

ESCUELA DE POSGRADO INSTRUMENTO
I. DATOS GENERALES h «
1.1.Nombres y apellidos del validador : @ x& W‘p A"‘ﬁ ,Aoo""‘afq

1.2.Cargo e Institucién donde labora ﬁ U lbi'l L'o" £t S

: S
1.3.Nombre del instrumento evaluado : w p"W\W Mé’af"\

1.4.Autor del instrumento : C“&%T(.P ngrig.. COB’T—

1l. ASPECTOS DE VALIDACION
Revisar cada uno de los items del instrumento y marcar con un aspa dentro del recuadro (X), segtn calificaciéon
que asigne a cada uno de los indicadores.

1. Deficiente (Si menos del 30% de los items cumplen con el indicador)
2. Regular (Si entre el 31% y 70% de los items cumplen con el indicador)
3. Buena (Si mas del 70% de los items cumplen con el indicador)
Aspectos de validacion del instrumento 1 2 3 Observaciones
Criterios Indicadores D R B Sugerencias
PERTINENCIA !.os items miden lo previsto en los objetivos de la X
investigacion.
Los items responden a lo que se debe medir en la variable y
COHERENCIA sus dimensiones. X
CONGRUENCIA qu items son congruentes entre si y con el concepto que X
mide.
SUFICIENCIA Los items son suficientes en cantidad para medir la variable. s
Los items se expresan en comportamientos y acciones
OBJETIVIDAD observables )Q
Los items se han formulado en concordancia a los
CONSISTENCIA fundamentos tedricos de la variable. X
GANIZA Los items estan secuenciados y distribuidos de acuerdo a
OR CION dimensiones e indicadores. X
Los items estan redactados en un lenguaje entendible para
CLARIDAD los sujetos a evaluar X
Los items estan escritos respetando aspectos técnicos
il (Tamafio de letra, espacio, interiineado, nitidez) X
El instrumento cuenta con instrucciones, consignas,
ESTRUCTURA opciones de respuestas bien definidas. X
CONTEO TOTAL O\Y |29
Realizar el conteo de acuerdo a puntuaciones asignadas a cada indicador | C B A TOTAL
Coeficiente A+B+C . 0
de validez 30 - 73 Intervalos Resultado
0.00 - 0.49 Validez nula
11l. CALIFICACION GLOBAL 0.50-0.59 | Validez muy baja
Ubicar el coeficiente de validez obtenido en el intervalo respectivo y 0.60 - 0.69 Validez baja
escriba sobre el espacio el resultado. 0.70-0.79 Validez aceptable
0.80-0.89 | Validez buena
(/ w& 6&2 i 9 0.90-100 | Validez muy buena
Piura, Agosto de 2018

g
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UNIVERSIDAD CATOLICA LOS ANGELES CHIMBOTE FICHA DE VALIDACION DEL
ESCUELA DE POSGRADO INSTRUMENTO

|. DATOS GENERALES

.

1.1.Nombres y apellidos del validador Maris....Eregus.... Miaeme 72’ $aa
1.2.Cargo e Institucién donde labora : U/GC[”( /7 "/ P vra =

1.3.Nombre del instrumento evaluado : CU(-‘// RAGLL G CO a4 Z

1.4.Autor del instrumento 3 /azfléf%vxzmcﬂ/éq/n

Il. ASPECTOS DE VALIDACION
Revisar cada uno de los items del instrumento y marcar con un aspa dentro del recuadro (X), segtin calificacion
que asigne a cada uno de los indicadores.

1. Deficiente (Si menos del 30% de los items cumplen con el indicador)
2. Regular (Sientre el 31% y 70% de los items cumplen con el indicador)
3. Buena (Si mas del 70% de los items cumplen con el indicador)
Aspectos de validacién del instrumento 1 2 3 Observaciones
Criterios Indicadores D R B Sugerencias
Los items miden lo previsto en los objetivos de la
PERTINENCIA investigacion. Y
Los items responden a lo que se debe medir en la variable y
COHERENCIA sus dimensiones. >(
CONGRUENCIA anci):eitonw son congruentes entre si y con el concepto que 1%
SUFICIENCIA Los items son suficientes en cantidad para medir la variable. X
Los items se expresan en comportamientos y acciones
OBJETIVIDAD chasrvatiss >(
Los items se han formulado en concordancia a los
CONSISTENCIA fundamentos teéricos de la variable. hd
Los items estan secuenciados y distribuidos de acuerdo a
ORGANIZACION dimensiones e indicadores. &
Los items estan redactados en un lenguaje entendible para i
CLARIAD los sujetos a evaluar X
Los items estan escritos respetando aspectos técnicos .
FORMATO (Tamafio de letra, espacio, interlineado, nitidez) ><
El instrumento cuenta con instrucciones, consignas,
ESTRUCTURA | opciones de respuestas bien defiidas. %
CONTEO TOTAL g4 (24
Realizar el conteo de acuerdo a puntuaciones asignadas a cada indicador | C B A TOTAL
Coeficiente A+B+C B 93
de validez 30 B 0. Intervalos Resultado
0.00-0.49 | Validez nula
1il. CALIFICACION GLOBAL 0.50-0.59 | Validez muy baja
Ubicar el coeficiente de validez obtenido en el intervalo respectivo y 0.60 - 0.69 Validez baja
escriba sobre el espacio el resultado. 0.70-0.79 | Validez aceptable
0.80-0.89 | Validez buena
0.90-100 Validez muy buena
Vilidz  Hoy bune
@f - KN
Piura, Agosto de 2018 ’/‘3 3 e
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