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RESUMEN

Esta tesis desarrollada bajo la linea de investigacion en Tecnologias de Informacion
y Comunicaciones de la Escuela Profesional de Ingenieria de Sistemas, tuvo como
objetivo determinar el nivel de gestion de Planear y Organizar de las tecnologias de
informacidn y comunicaciones en la Gerencia Subregional Luciano Castillo Colonna
Sullana-Piura; afio2012. El tipo de investigacion fue cuantitativo, descriptivo, no
experimental, de corte transversal. Se aplicd un cuestionario a una muestra de 61
empleados. Los resultados demostraron que: el 49% de trabajadores indico que el
proceso definir el plan estratégico de TI estd en nivel 2-Repetible, el 32% expreso
que el proceso definir la arquitectura de informacion estd en nivel 2-Repetible, el
40% indicd que el proceso determinar la direccion tecnolégica esta en nivel 1-Inicial,
el 55% indico que el proceso definir procesos, organizacion y relaciones de Tl esta
en nivel 1-Inicial, el 37% determinG que el proceso administrar la inversion en Tl
esta en nivel 1-Inicial, el 39% expres6 que el proceso comunicar las aspiraciones y
direccion de la gerencia estd en nivel 1-Inicial, el 40% concluyd que el proceso
administrar los recursos humanos de T1 esta en nivel 1-Inicial, el 40% manifestd que
el proceso administrar la calidad esta en nivel 1-Inicial, el 39% indic6 que el proceso
administrar y evaluar los riesgos de TI esté4 en nivel 1-Inicial, y el 36% indic6 que el
proceso administrar proyectos estd en nivel 2-Repetible. En conclusién, el nivel del

dominio es 1-Inicialde acuerdo al marco de referencia de COBIT v.4.1.

Palabras claves: Direccion tecnoldgica, plan estratégico de las TIC, niveles de

madurez, gobierno de COBIT.



ABSTRACT

This thesis was developed under the line of research in Information and
Communications Technologies of the System Engineering Professional College; It
had as objective determine the Planning and Organization management level and
Organization of the Information and Communications technologies at Gerencia
Subregional Luciano Castillo Colonna Sullana-Piura; 2012. The research was
quantitative type, descriptive, not experimental, of cross section. A sample was taken
of 61 workers. the questionnaire as instrument was used. the results demonstrated
that: the 49% of the workers indicated the process define a strategic IT plan is in 2-
Repeatable level, the 32% said the process define the Information Architecture is in
2-Repeatable level, the 40% indicated the process determine technological direction
is in 1-Initial level, the 55% indicated the process define IT processes, organization
and relationships is in 1-Initial level, the process manage the IT investment with the
37% determined is in 1-Initial level, the 39% said the process communicate
management aims and direction is in 1-Initial level, the process manage the IT
human resources with 40% concluded is in 1-Initial level, the 40% stated the process
manage quality is in 1-Initial, the 39% indicated that the process assess and manage
IT risks is in 1-Initial level, and the 36% indicated the manage projects process is in
2-Repeatable level. In conclusion, the domain level is 1-Initial in agree with the
COBIT framework v4.1.

Key words: Technologic Direction, Define the Plan Strategic the ICT, maturity

levels, COBIT’s government.



INTRODUCCION

En la actualidad, las organizaciones encargadas de la gestion publica en el
Perd, echan de menos la importancia de hacer una planificacion que le permita
organizar estratégicamente el uso de las tecnologias de informacion y
comunicaciones en su gestion y procesos. Una buena planificacion estratégica
en TIC, brindan a las empresas mayor control y mejor adaptacion de los
procesos con los empleados, logrando asi una mejor calidad de la informacion.

Las TIC son herramientas fundamentales para alcanzar la modernizacion del
Estado, no sélo desde la perspectiva de una gestiébn que genere ahorros e
incremente la eficacia de su accidn, sino para mejorar la calidad de los
servicios publicos. La administracion pablica, se esta centrando cada vez mas
al acogimiento de las tecnologias de la informacién y comunicacién a sus
procesos de gestion interna dela entidad. En la actualidad se ha visto el
acogimiento de las TIC en el desarrollo econdmico y la modernizacion del
Estado, implicando mejores practicas comunicativas y control politico entre
entidades del sector pablico. Con el manejo de las TIC, lo que se esta
pretendiendo en el sector publico es ofrecer una mayor prestacion del servicio
al ciudadano, competir como cliente en la red, y plantear una nueva
administraciéon publica teniendo como eje fundamental el uso del comercio

electronico y la nueva relacién en la red(1).

La situacion en los paises en desarrollo se caracteriza por la falta de estructuras
documentales nacionales o por la insuficiencia de materiales disponibles sobre
la comunicacion en los centros nacionales de documentacion. En los paises
industrializados, las fuentes documentales suelen ser abundantes, pero a
menudo muy dispersas. Sélo parte de los centros de documentacion estan
automatizados, con frecuencia mediante sistemas informaticos sin normalizar,
lloque plantea a los investigadores problemas de acceso y digestion de la

documentacion(2).



De acuerdo a la problematica sobre el manejo de informacion, en la Gerencia
Subregional Luciano Castillo Colonna existe la necesidad de implementar un
plan estratégico que ayude a organizar y administrar las tecnologias de
informacion y comunicaciones. Esto muy importante por el gran beneficio al
sistematizar las operaciones de la administracion pablica. Ademas, la falta de
capacitacion del personal en el uso de las TIC es un traspié que involucra la
toma de decisiones de la gerencia por mal uso de la informacion. Para tomar
las mejores decisiones es primordial y de gran importancia contar con

informacion precisa y detallada.

Del anterior parrafo se entiende que en la Gerencia Subregional Luciano
Castillo Colonna no se establecen requerimientos de entrenamiento para los
trabajadores, por consecuente no estan capacitados para la clasificaciéon de la
informacién, ademas que no se establece el uso de herramientas y
procedimientos para la clasificacion de datos. Existen procesos que permiten
reportar informacion sobre riesgos en el uso de las TIC. La gerencia no
establece procedimientos para evaluar y resolver los riesgos. Los problemas

que suceden de los riesgos se solucionan de manera temporal.

La mayoria de las organizaciones reconocen el potencial benéfico que les
puede proporcionar el uso de la tecnologia. Las organizaciones exitosas, de
cualquier forma, entienden y administran los riesgos asociados con la
implementacién de nuevas tecnologias. Existen nimero importante de cambios
en las TIC y en los entornos de operacién que enfatizan y dan importancia
sobre la necesidad de mejorar la administracion de riesgos de las TIC. La
dependencia entre la informacion y los sistemas de TIC es esencial para
soportar procesos criticos de cualquier organizacion. EI Gobierno del TIC se
define como la estructura de relaciones y procesos que dirigen y controlan la
organizacion de acuerdo a sus objetivos, afiadiendo el balancear el riesgo

contra el retorno de inversion sobre las TIC y los procesos (3).



Por lo anteriormente expresado, se formuld el siguiente enunciado del
problema: ¢Cudl es el nivel de gestion del dominio Planear y Organizar de las
Tecnologias de Informacion y Comunicaciones en la Gerencia Subregional
Luciano Castillo Colonna en Sullana-Piura; 20127

Para dar respuesta al problema, se construyo el siguiente objetivo general:

Determinar el nivel de gestion del dominio Planear y Organizar de las
Tecnologias de Informacion y Comunicaciones en la Gerencia Subregional

Luciano Castillo Colonna en Sullana-Piura; 2012.

Para poder conseguir el objetivo general, se describieron los siguientes
objetivos especificos:

1. Determinar el nivel de gestion del proceso definir el plan estratégico de Tl
de las Tecnologias de Informacion y Comunicaciones en la Gerencia

Subregional Luciano Castillo Colonna en Sullana-Piura; 2012.

2. Determinar el nivel de gestion del proceso definir la arquitectura de
informacién de las Tecnologias de Informacion y Comunicaciones en la

Gerencia Subregional Luciano Castillo Colonna en Sullana-Piura; 2012.

3. Determinar el nivel de gestion del proceso determinar la direccion
tecnoldgica de las Tecnologias de Informacién y Comunicaciones en la

Gerencia Subregional Luciano Castillo Colonna Sullana-Piura; 2012.

4. Determinar el nivel de gestion del proceso definir procesos, organizacion y
relaciones de TI de las Tecnologias de Informacién y Comunicaciones en

la Gerencia Subregional Luciano Castillo Colonna en Sullana-Piura; 2012.



10.

11.

Determinar nivel de gestion del proceso administrar la inversion en TI de
las Tecnologias de Informacion y Comunicaciones en la Gerencia

Subregional Luciano Castillo Colonna Sullana-Piura; 2012.

Determinar el nivel de gestién del proceso comunicar las aspiraciones y
direccion de la gerencia de las Tecnologias de Informacion y
Comunicaciones en la Gerencia Subregional Luciano Castillo Colonna en
Sullana-Piura; 2012.

Determinar el nivel de gestion del proceso administrar los recursos
humanos de TI de las Tecnologias de Informacion y Comunicaciones en la

Gerencia Subregional Luciano Castillo Colonna en Sullana-Piura; 2012.

Determinar el nivel de gestion del proceso administrar la calidad de las
Tecnologias de Informacion y Comunicaciones en la Gerencia Subregional

Luciano Castillo Colonna en Sullana-Piura; 2012.

Determinar el nivel de gestion del proceso administrar y evaluar los
riesgos de TI de las Tecnologias de Informacién y Comunicaciones en la

Gerencia Subregional Luciano Castillo Colonna en Sullana-Piura; 2012.

Describir el nivel de gestion del proceso administrar proyectos de
Tecnologias de Informacion y Comunicaciones en la Gerencia Subregional

Luciano Castillo Colonna en Sullana-Piura; 2012

Realizar una propuesta de mejora para el nivel de gestion del dominio
Planear y Organizar de las Tecnologias de Informacion y Comunicaciones
en la Gerencia Subregional Luciano Castillo Colonna en Sullana-Piura;
2012.



Finalmente, la investigacion se justifico porque fue importante para la Gerencia
Subregional Luciano Castillo Colonna; reconocer la gran necesidad de agregar
a la gestion publicala creacion de un plan estratégico en tecnologias de
informacion y comunicaciones, ademas de organizarlas para establecer un
control de procesos, en la manera de administrar los recursos humanos, la
calidad de servicios; personal capacitado para acceder a la informacion.
Ademas, esta investigacion fue importante porque pudo identificar y describir
los problemas que existen en la planificacion de las TIC en dicha institucion
publica. Ademas, ayudd a la Gerencia Subregional a priorizar la evaluacion de
los riesgos, consecuencias, beneficios, que posibilidades presenta para mejorar

la calidad de informacidn y aplicar una buena toma de decisiones.

Esta investigacion se realizo para cumplir con el objetivo general. Se determino
en qué nivel de gestion esta el dominio planear y organizar las Tecnologias de
Informacion y Comunicaciones en la Gerencia Subregional Luciano Castillo
Colonna, ademas que se hicieron recomendaciones para mejorar l0s procesos y
la gestion de las TIC. La gestion de informacion en la Gerencia Subregional,
necesariamente debe tener un control mediante un plan estratégico que
proporcione los requerimientos necesarios para ejecutar los proyectos y

ampliar la informacién en la toma de decisiones.

Se consider6 como modelo al marco de referencia de COBIT v.4.1. en este
trabajo porque su misién es precisamente investigar, desarrollar, hacer pablico
y promover un marco de control de gobierno de TI autorizado, actualizado,
aceptado internacionalmente para la adopcién por parte de las empresas y el
uso diario por parte de gerentes de negocio, profesionales de TI vy

profesionales de aseguramiento.



REVISION DE LITERATURA

2.1. Antecedentes

2.1.1. Antecedentes a nivel internacional

El presente informe titulado —Plan Estratégico de TI bajo el
Dominio Planificacion y Organizacion del marco de referencia de
COBIT para el Gobierno de TI, aplicado a la Unidad de Apoyo
virtual (UAV) de la Universidad de las Américas (UDLA)I,
presentado por Armendariz X. y Valle Y. (4), fue aplicado a la
Unidad de Apoyo Virtual de la Universidad de las Américas, para
ayudar a la falta de herramientas estratégicas en el area de gestion
de proyectos y en lo que respecta a métodos de organizacion y de
gobierno. El objetivo del informe fue generar un Plan Estratégico
de TI ligado al marco de referencia COBIT v.5., para lo cual se
logr6 el alineamiento estratégico entre los objetivos
institucionales de la UDLA en el eje académico referente a la
educacién en linea y las estrategias que la UAV  debe
dimensionar para la sostenibilidad del Plan Estratégico
perteneciente al dominio Alinear, Planear y Organizar las TI
segun COBIT.

En el afio 2012, Bermeo Conto (5), presento su informe titulado

—Diagnostico y Plan Estratégico de TIC aplicado al Gobierno
Provincial de Azuayl. Realizé este informe para optar el grado de
magister en Gerencia de Sistemas de Informacion. Tuvo por
objetivo proponer una perspectiva tecnoldgica destinada al
Gobierno Provincial del Azuay, mediante el andlisis de la
situacion actual y el diagnostico que presente la organizacion,
para visionar una gestion de TIC adecuada y alineada a los

objetivos organizacionales; propuesto en un documento de



Diagnostico Institucional del Area de TIC y Planeacion
Estratégica de TIC. Presentd un marco teérico referente a la
Planeacion Estratégica de las Tecnologias de Informacion y
Comunicacion, la metodologia utilizada para el levantamiento y
analisis de informacion, el Diagnostico Situacional de la
organizacion y finalmente el desarrollo del Plan Estratégico. Este
Plan Estratégico de Tecnologias de Informacion y Comunicacion
cuenta con una propuesta de perfil de proyectos realista, haciendo
que esto sea una ventaja competitiva sobre sus pares, sin
pretender realizar cambios sustanciales, enfocandose a ordenar lo
existente y sobre todo a sembrar conductas que puedan ser
aprovechadas en el futuro, e intentando mitigarlos efectos que

pueda causar la influencia de los cambios de administracion.

Segun Martinez(6), en su tesis titulada —Propuesta de un Marco de
Referencia para la Planeacion y Organizacion de las TIC basado
en COBIT QUICKSTART, en el colegio de la Campafia de Maria
la Ensefianza, Barranquilla.l, con el cual obtuvo el titulo de
especialista en Auditoria en Sistemas de Informacion. Su informe
tuvo como objetivo proponer un marco de referencia para la
planeacion y organizacion de las tecnologias de comunicacion e
informacidn, basado en COBIT QUICKSTART, en el Colegio de
la Compafia de Maria la Ensefianza-Barranquilla. A través de
entrevistas realizadas a los cargos que intervienen en la toma de
decisiones en cuanto a tecnologia en el Colegio Compafiia de
Maria, se obtuvieron opiniones sobre las falencias y los
problemas de TI actuales y como se hace frente ante dichas
situaciones, ademas se genero conciencia que el colegio necesita
buenas practicas de gobierno en TI, que ayuden a autoevaluar la
administracion adecuada de la tecnologia. Como resultado final,
se dio una integracion de TIC en los procesos educativos del
colegio, administrados de manera adecuada y efectiva.



2.1.2.

En el informe presentado por Velasquez (7), denominado
—Establecimientos de criterios de Gobernabilidad de TI en las
empresas colombianasl, se propone un marco conceptual que
permite establecer el nivel de gobernabilidad de Tecnologias de
Informacion (T1) que tienen las empresas colombianas que
incluye los principales componentes de la organizacion,
definiendo la manera como estos componentes trabajan juntos con
miras de alcanzar los objetivos del negocio. Se utilizd una
metodologia descriptiva y evaluativa, donde se realizaron
actividades como la documentacion requerida y el modelado de
negocios entre otros, estableciendo un marco de referencia para
estudiar el contexto tecnoldgico colombiano. Se selecciond
COBIT 4.0 como estandar de gobernabilidad para el estudio de
casos. Se analizd cada objetivo de control presente en cada
dominio, evaluando el modelo de madurez en que se encuentran
las empresas con respecto a los niveles del marco conceptual
propuesto. Su objetivo fue definir el contexto tecnolégico de las
empresas colombianas en relacion a los conceptos de
Gobernabilidad de TI y Alineamiento Estratégico con el fin de
establecer criterios de Gobernabilidad de TI; de este contexto se
generd la propuesta de la creacion de un marco conceptual de
Gobernabilidad de TI para las empresas colombianas.

Antecedentes a nivel nacional

La tesis presentada por Alva Pereda (8), titulada —Diagnostico y
propuesta de mejora del nivel de planeacion y organizacion de
tecnologias de informacién y comunicacion en la Municipalidad
de Provincial del Santa Chimbote en el afio 2014.1, logrd
determinar el perfil de planeacion y organizacion de tecnologias
de informacion y comunicacion en la Municipalidad Provincial

del Santa ubicada el departamento de Ancash, durante el afio



2014. Se tom6 como referencia el modelo COBIT. El estudio fue
de tipo cuantitativo, descriptivo, no experimental, de corte
transversal y usa el disefio de investigacion descriptivo de una
sola casilla. Se trabajo con una muestra de 19 trabajadores
(personal jerarquico, administrativo, técnicos, ingenieros). Para el
procedimiento de recoleccion de datos se aplic6 como
instrumento un cuestionario por cada una de las variables,
utilizando la técnica de la encuesta. Obtuvo los siguientes

resultados:

Que para el proceso de comunicacién de las aspiraciones y
la direccion de la gerencia, evaluacion y administracion de
riesgos de TIC y administracion de proyectos se
encontraron en un nivel 1-Inicial, segin los niveles de
madurez del COBIT, a opinion del 47,37% de los
trabajadores encuestados. Asimismo, se determind que los
procesos de definicion del plan estratégico de TIC,
definicion de procesos, organizacion y relaciones de TIC,
administracion de la inversion de TIC, administracion de
recursos humanos de TIC y administracion de la calidad,
se encontraron en un nivel 2-Repetible, a opinion del
42,11%, 52,63%, 47,37%, 47,37% y 52,63%
respectivamente de los trabajadores encuestados.
Finalmente, los procesos de definicion de la arquitectura
de la informacion y determinacion de la direccion
tecnologica se encontraron en un nivel 3-Definido, segln
los niveles de madurez del COBIT, a opinion del 47,37%
y 52,63% respectivamente de los trabajadores

encuestados.



Vésquez Lozano (9), realiz6 su informe denominado
—Diagnostico y Propuesta de mejora del Nivel de gestion del
Planeamiento y Organizacién de las Tecnologias de Informacién
y Comunicacién en la Municipalidad Distrital de Nuevo
Chimbote en el afio 2013l, el cual determin6d que los siguientes

resultados:

Los procesos de definicion del plan estratégico de TIC,
definicibn de la arquitectura de la informacion,
determinacion de la direccion tecnologica, definicion de
procesos, organizacion 'y relaciones de TIC,
administracion de la inversion en TIC, comunicacion de
las aspiraciones y la direccibn de la gerencia,
administracion  de  recursos humanos de TIC,
administracion de calidad, evaluacion y administracion de
riesgos de TIC y administracion de proyectos se encuentra
en un nivel 1-Inicial a opinion del 61,54%, 76,92%,
76,92%, 61,54%, 76,92%, 53,85%, 61,54%, 76,92%,
61,54% y 76,92% de los empleados encuestados
respectivamente. Con esto quiere decir que en la
Municipalidad de Nuevo Chimbote: No se reconoce la
necesidad del control interno; existen controles pero no
estan documentados; su operacion depende del
conocimiento 'y motivacion de los individuos; la

efectividad no se evallia de forma adecuada.

El informe de Velarde Bedregal (10), titulado —Evaluacion de los
procesos de tecnologias de la informacion definidos dentro de los
dominios de planear y organizar y entregar y dar soporte del
modelo genérico de madurez COBIT en la municipalidad distrital
del Cerro Colorado durante el afio 2010l,en el cual centrd sus

objetivos en medir en que grado de la escala de madurez se
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encuentran implantados los Procesos administrativos de
Tecnologias de la Informacién definidos dentro de los dominios
de Planear y Organizar y Entregar y dar Soporte del Modelo
COBIT en la Municipalidad Distrital de Cerro Colorado durante
el afo 2010. Con el proposito de responder a las hipotesis
planteadas y cumplir con los objetivos del estudio, estamos
adoptando el disefio de investigacion descriptivo, observacional y
trasversal. Para la recoleccion de datos de la presente
investigacion se eligio la encuesta como técnica y la entrevista y
el cuestionario como instrumentos, considerandose como
universo el personal de la Municipalidad Distrital de Cerro
Colorado que labora en las diferentes Areas involucradas con los
diez procesos a evaluar dentro de los dominios definidos; asi
tenemos 21 para PO1, 11 para PO2, 22 para PO3, 21 para PO4,
11 para POS5, 11 para DS1, 11 para DS3, 10 para DS4, 20 para
DS5 y 20 para DS6, dado que el universo es pequefio, se utilizo
una muestra no probabilistica considerando a todas las personas
que sean responsables de las diferentes areas involucradas en la
evaluacion de los procesos. Los resultados obtenidos producto de

la opinidon del personal encuestado, demuestran que:

Los controles sobre los diez procesos de Tl evaluados en
la Municipalidad Distrital de Cerro Colorado  se
encuentran en los siguientes niveles: 1-Inicial / Ad Hoc
para —Definir un plan Estratégico de TII, 1-Inicial / Ad
Hoc para —Definir la Arquitectura de la Informacionl, O-
No Existe para —Determinar la Direccion Tecnological, 1-
Inicial / Ad Hoc para —Definir los Procesos, Organizacion
y Relaciones de T1I, 1-Inicial / Ad Hoc para —Administrar
la Inversion en TII, 2-Repetible pero Intuitivo para
-Definir y Administrar Niveles de Serviciol, 2-Repetible
pero Intuitivo para -Administrar Desempefio Yy
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Capacidadl, 2-Repetible pero Intuitivo para —Garantizar la
Continuidad del Serviciol, 1-Inicial / Ad Hoc para
-Garantizar la Seguridad de los Sistemasll y 2-Repetible

pero Intuitivo para -Identificar y Asignar Costosll.

2.1.3. Antecedentes a nivel local

Esta presente tesis denominada —Perfil del nivel de gestion del
dominio planear y organizar de las tecnologias de la informacién
y las comunicaciones (TIC) en el servicio de administracion
tributaria de Piura (SATP), provincia de Piura, 2014, presentada
por Labrin Escérate (11), fue desarrollana bajo la linea de
investigacion en TIC la cual tuvo comoobjetivo determinar el
nivel de gestion del dominio Planear y Organizar en elServicio de
Administracion Tributaria de Piura (SATP), Provincia de Piura,
en elafo 2014. El estudio fue de tipo cuantitativo, descriptivo, no
experimental y de cortetransversal. Para la recoleccion de datos
de la presente investigacion se eligié laencuesta como técnica y la
entrevista y el cuestionario como instrumentos,considerando
como muestra a 23 trabajadores de la empresa. Los

resultadosobtenidos son los siguientes:

El 83% del personal encuestado consideré que elproceso
Definir un plan estratégico de TI se encuentra en el nivel 2
— Repetible, el78% del personal encuestado observo que el
proceso Definir la arquitectura de lainformacion se
encuentra en el nivel 2 — Repetible, el 70% del personal
encuestadoconsidero que el proceso Determinar la
direccion tecnoldgica se encuentra en elnivel 2 -
Repetible, el 78% del personal encuestado expreso que el
proceso Definirlos procesos, organizacion y relaciones de

TI se encuentra en el nivel 2 — Repetible,el 83% del
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personal encuestado considerd que el proceso Administrar
la inversion enTI se encuentra en el nivel 2 —Repetible, el
87% de los empleados encuestadosestimo que el proceso
Comunicar las aspiraciones y la direccion de la gerencia
seencuentra en el nivel 2 — Repetible, el 78% de los
empleados encuestados estimd queel proceso Administrar
recursos humanos de TI se encuentra en el nivel 2 —
Repetible, el 74% del personal encuestado expreso que el
proceso Administrar lacalidad se encuentra en el nivel 2 —
Repetible, el 70% del personal encuestadoconsiderd que el
proceso Evaluar y administrar los riesgos de TI se
encuentra en elnivel 2 — Repetible, el 87% de los
empleados encuestados estimd que el procesoAdministrar
proyectos se encuentra en el nivel 2 — Repetible; los
resultadosencontrados en el personal del Servicio de
Administracion Tributaria de Piura(SATP), de manera
general, alcanza un nivel 2 - Repetible segin los niveles

demadurez del modelo de referencia COBIT.

La presente tesis titulada —Perfil del nivel de gestion Planear
y Organizar las Tecnologias de Informacién y Comunicacion
(TIC) en el area de abastecimientos y control patrimonial del
Gobierno Regional Piura en el ano 2013l presentada por
Silva Talledo (12), fue desarrollada bajo la linea de
investigacion en Tecnologia de la Informacion vy
Comunicacion, de la escuela profesional de Ingenieria de
Sistemas. El objetivo fue determinar el nivel de gestion del
dominio Planear y Organizar de las Tecnologias de
Informacion 'y Comunicacion (TIC) en el éarea de
Abastecimientos y Control Patrimonial del Gobierno
Regional Piura, 2013. La investigacion tuvo un disefio de

tipo no experimental siendo el tipo de la investigacion
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descriptivo y de corte transversal, de una muestra de 35

trabajadores, se observé que:

El 71,43% de los encuestados considera que el proceso de
Definir Plan Estratégico, se encuentra en un nivel 1-Inicial;
se observo que el 65,71% de los encuestados considera que
el proceso de Arquitectura de la Informacion, se encuentra en
un nivel 1-Inicial, se concluyo6 que el 55% de los encuestados
considera que el proceso Direccion Tecnoldgica de TI, se
encuentra en un nivel 2-Repetible, se concluyd que el
48,57% de los encuestados considera que el proceso
Organizacién y Relaciones de las TI, se encuentra en un
nivel 1-Inicial, se concluyo que el 57,14% de los encuestados
considera que el proceso Administrar la Inversion de las TI,
se encuentra en un nivel 1-Inicial; se observo que el 57,14%
de los encuestados considera que el proceso Nivel de
Comunicacion, se encuentra en un nivel 1-Inicial, se
determiné que el 57,14% de los encuestados considera que el
proceso Administrar los Recursos Humanos de TI, se
encuentra en un nivel 1-Inicial, se determiné que el 37,14%
de los empleados encuestados considera que el proceso
Administrar la calidad de las TIC se encuentra en un nivel 1-
Inicial; se determind que el 51,43% de los encuestados
considera que el proceso evaluar y administrar los riesgos de
las TIC se encuentra en un nivel 1-Inicial, se concluyo que el
54,29% de los encuestados considera que el proceso
Administrar Proyectos se encuentra en un nivel 1-Inicial; de
acuerdo a los niveles de madurez del marco de referencia de
COBIT v. 4.1.

La tesis de Montalban Silva (13), denominada —Perfil del nivel de

gestion el dominio planeamiento y organizacion de las

tecnologias de la informacion y comunicacion (TIC) en el area
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admnistrativa de la municipalidad provincial de Ayabaca - Piura,
20121, tuvo como objetivo determinar el nivel de gestion del
dominio Planeamiento y Organizacion de las Tecnologias de la
Informacion y Comunicaciones (TIC) en el area administrativa de
la MUNICIPALIDAD PROVINCIAL DE AYABACA - PIURA,
2012. La investigacion tuvo un disefio de tipo no experimental
siendo el tipo de la investigacion descriptivo, cuantitativa y de
corte transversal, de una muestra de 25 trabajadores, obteniéndose
los siguientes resultados: el 56% de los encuestados estimd que el
proceso Definir un plan estratégico de TIC se encontré en un
nivel 2 — Repetible; el 48% estimd que el proceso Definir la
Arquitectura de la Informacion se encontrd en un nivel 2 —
Repetible; el 44% estim6 que el proceso Determinar la Direccidn
Tecnoldgica se encontrd en un nivel 3 — Definido; el 52% estimé
que el proceso Definir los Procesos, Organizacion y Relaciones
de TI se encontr6 en un nivel 2 — Repetible; el 40% estimd que el
proceso Administrar la Inversion en Tl se encontrd en un nivel 2
— Repetible; el 48% estim6 que el proceso Comunicar las
Aspiraciones y la Direccion de la Gerencia se encontré en un
nivel 2 — Repetible; el 52% estimé que el proceso Administrar los
Recursos Humanos de TI se encontrd en un nivel 2 — Repetible; el
56% estimd que el proceso Administrar la Calidad se encontré en
un nivel 2 — Repetible; el 48% estimd que el proceso Evaluar y
Administrar los Riesgos de T se encontrd en un nivel 1 — Inicial;
el 56% estimé que el proceso Administrar Proyectos se encontrd
en un nivel 2 — Repetible, concluyéndose que el nivel del dominio
Planear y Organizar se encontrd en un nivel2 — Repetible de
acuerdo a los niveles de madurez del modelo de referencia
COBITv.4.1.

Pefia(14),en su informe titulado —Nivel de Gestion de Tecnologias
de Informacion y Comunicacion (TIC) en la Municipalidad

Provincial de Huancabamba en el afio 20091, busco determinarlos
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niveles de Conocimiento, seguridad, planeamiento y
Organizacion de la Funcion de las TIC en la Municipalidad
Provincial de Huancabamba. El estudio pretendi¢ analizar el nivel
de conocimiento de TIC en que se encuentra la Municipalidad, asi
como verificar y determinar los niveles de Riesgo, planeacion y
Organizacion de la funcion se ejecuten segun las normas y reglas
dispuestas por la Gerencia de Sistemas. Otro punto importante de
este plan de tesis es conocer cual es el nivel de conocimientos de
los trabajadores. La Entidad necesita conocer si su gente esta
correctamente capacitada para el manejo y cuidado de las TIC y si
estas estan acorde con los objetivos de la Entidad. El estudio
realizado es de tipo descriptivo. Se trabajé con una poblacion
muestral constituida por 30 trabajadores que utilizan computadora
de la Municipalidad Provincial de Huancabamba para medir el
nivel de conocimientos, 4 para el nivel de seguridad, 6 para el
nivel de Planeamiento y 6 trabajadores para el nivel de
Organizacién de la Funcion. Para tal fin se aplicd un cuestionario
semi-estructurado los cuales fueron aplicados a Gerentes, Jefes,
Supervisores, Asistentes y Secretarias, teniendo como resultado lo
siguiente. En la variable Conocimiento se encontrd desde un nivel
no existente en un 6.67% hasta un nivel Administrado que es el
26.67%, en la variable Riesgo se encontré en un nivel del 50%
Repetible y el 50% Definido, en la variable Planeamiento se
encontr6 50% Inicial y 50% Repetible y en la variable
Organizacién de la funcién se encontré desde un nivel Inicial que
representa el 16.67 hasta un nivel de Definido que representa el

33.33% Y si estas estan acorde con los objetivos de la Entidad.
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2.2. Bases Tedricas

2.2.1.

2.2.2.

Dependencias Publicas como entidad publica

Una dependencia es un oOrgano administrativo que cumple
funciones basados en documentos de gestion de una entidad
publica, con respecto a la administracion de recursos humanos
publicos, con la finalidad de cubrir las necesidades de la sociedad,

y ademas depende de un organismo superior, el Estado.

La Presidencia del consejo de Ministros del Per((15), “defini6 a
una entidad Publica como toda organizacion del Estado Peruano,
con Personeria juridica de Derecho Publico”, es decir, que puede
actuar ante leyes como persona, creada por norma (leyes) expresa
en el que se le confiere mandato a través del cual ejerce funciones
dentro del marco de sus competencias y atribuciones, mediante la
administracion de recursos publicos, para contribuir a la
satisfaccion de las necesidades y expectativas de la sociedad, y
como tal estd sujeta al control, fiscalizacion y rendicion de

cuentas.

Gerencia Subregional Luciano Castillo Colonna

La Gerencia Subregional Luciano Castillo Colonna(16) “ indico
en su portal web que, es un 6rgano descentralizado que tiene
como funcion fundamental organizar y conducir la gestion publica
en concordancia con los lineamientos generales del Gobierno
Regional Piura, impulsando el desarrollo integral y sostenible de
su ambito de accion”. Las actividades e inversiones ejecutadas en
esta entidad estan dirigidas a efectivizar las politicas de desarrollo
economico social, recursos naturales, de medio ambiente,

infraestructura, inversion y acondicionamiento territorial en

17



armonia, concertacion, y coexistencia con las autoridades locales
y organizaciones de la sociedad civil ligadas al desarrollo Sub

Regional.

1. Visién

Al afo 2021, Piura es una Region descentralizada, ordenada,
articulada y competitiva con justicia social, que desarrolla una
plataforma productiva basada en la agroindustria y pesqueria
de exportacion, el turismo y en el aprovechamiento social y
ambientalmente responsable de la diversidad de sus recursos
naturales y servicios logisticos internacionales; donde la
gestion gubernamental, la inversién privada en formas
empresariales diversas y una poblacion que valora su identidad
e institucionalidad, concretan e implementan la gestion
estratégica del desarrollo regional garantizando condiciones de

desarrollo humano sostenible.

2. Misién

Organizar y conducir la gestion publica de acuerdo a las
competencias sefialadas por la Ley Organica de Gobiernos
Regionales en concordancia con las politicas nacionales y
sectoriales que impulsan el desarrollo integral y sostenible de

la Regidn Piura.

3. Estructura Organica
El Gobierno Regional Piura, sefial6 que la gerencia
Subregional Luciano Castillo Colonna como dérgano

descentralizado, se estructura en oficinas organicas, cada una

de ellas cumplen funciones especificas e importantes que
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permiten cumplir su mision institucional. La estructura

institucional se presenta de la siguiente manera:

Tabla N° 1: Estructura organica de la GSRLCC

Cadigo Denominacion )
o ) o Ciudad

Institucional | Unidad Orgéanica

401000 Gerencia Subregional Sullana
Oficina Subregional de Asesoria

401100 Sullana
Legal
Oficina Subregional de

401200 » Sullana
Programacion y Presupuesto
Oficina Subregional de

401300 o ) Sullana
Administracion
Direccién Subregional de

401400 Sullana
Infraestructura

401410 Unidad de Estudios Sullana

401420 Unidad de Obras Sullana
Oficina de Coordinacion

401500 Ayabaca

Descentralizada

Fuente: Gerencia Subregional Luciano Castillo Colonna (16).
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Gréfico N° 1: Organigrama de la Gerencia Subregional

Luciano Castillo Colonna

GERENCIA SUBREGIONAL LUCIANO

CASTILLO COLONNA

CONSEJO REGIONAL

PRESIDENCIA
REGIONAL

GERENCIA GENERAL
REGIONAL

GERENCIA SUB
REGIONAL LUCIANO
CASTILLO COLONNA

OFICINASUBREG. DE
ADMINISTRACION

OFICINASUBREG.
ASESORIA LEGAL

DIRECCION
SUBREG. DE
PROGRAMACION Y
PRESUPUESTO

OFICINASUBREG.
INFRAESTRUCTURA

OFIC. COORD. TEC.
Y PROMOC.
DESCENT. DE
AYABACA

UNIDAD DE
ESTUDIOS

UNIDAD DE
OBRAS

Fuente: Elaboracion propia.
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4. Infraestructura Tecnoldgica

Tabla N° 2: Infraestructura Tecnologica por equipos

Por Equipos

Cantidad
Total

Subtotal

Descripcion

PC de

escritorio

117

37

Sistema Operativo XP. Pentium IV.
2 GB RAM. 500 GB Disco Duro.
Procesador Intel Inside x 32 bits 1.5
Ghz.

40

Sistema Operativo Windows 7.
Compacqg. 4 GB RAM. 750 GB
Disco Duro. Procesador Presario CQ
56-202 x 64 bits 3.2 Ghz.

23

Sistema operativo Windows 7. 4 GB
RAM. 500 GB Disco Duro.
Procesador Intel Celeron Inside x 64
bits 2.4 Ghz.

17

Actualmente sin funcionamiento por

deterioro.

Impresoras

60

40 canon

20 HP

Todas conectadas localmente, para el

uso de los trabajadores

Fotocopiadoras

15

Conectadas por areas locales.

Escanners

Escaneadoras portatiles marca Hp
Cada una implementada en las areas

principales.

Teléfonos fijos

22

Instalados en las oficinas.

Fuente: Elaboracion propia
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Tabla N° 3: Infraestructura Tecnoldgica por software

Cantidad o
Por Software Descripcion
Total
Windows XP Licenciado. Instalado en las
Professional PCs de bajo rendimiento
Antivirus AVIRA pro | 37 PCs | Software gratuito
Microsoft Word 2007 ) ]
) Licenciado
Microsoft Excel 2007
] Licenciado. Instalado en las
Windows 7 o
PCs de alto rendimiento.
o Software Licenciado. Version
Antivirus Esset Smart ]
] actualizada para los
Security Nod 32 63 PCs
ordenadores.
Microsoft Word 2010 ) )
_ Licenciado
Microsoft Excel 2010
Sistema de planillas vy
VisualPlan 3 PCs | remuneraciones para el area de

Contabilidad.

Fuente: Elaboracién propia

5. Resefa Histérica

La Gerencia Subregional
constituye en virtud al Decreto Regional N° 004-90 Region
Grau, del 03 de agosto de 1990 e inicia sus funciones el 18 de
enero de 1991, a partir de la instalacién de la
Asamblea Subregional realizada el 02 de enero de 1991 en la
Villa Santa de la Huaca, respondiendo asi a las exigencias del
desarrollo regional dentro del marco de descentralizacion y
desconcentracion que se

Constituida como oOrgano desconcentrado del Gobierno

22

Luciano Castillo Colonna se

inicio en el

Primera

Estado Peruano.



Regional Piura, la Gerencia Subregional Luciano Castillo
Colonna asume la conduccion del proceso de desarrollo socio
econdémico en las provincias de Ayabaca, Paita, Sullana y
Talara, asi como en sus 31 distritos, estableciéndose como su
sede central la ciudad de Sullana, atendiendo de esa manera a

una poblacion de aproximadamente 665 mil habitantes.

La gerencia Subregional Luciano Castillo Colonna trabaja
aunando esfuerzos y voluntades basadas en el compromiso
social, en los principios de moralidad, justicia y dignidad
humana para que en forma progresiva se logre satisfacer las
necesidades mas sentidas de la poblacién, priorizando la
atencion a los estamentos de mayor precariedad econdémica y
social, lo que le permite cumplir a cabalidad su mision para lo

que fue creada.

A lo largo de esto, la Gerencia Subregional ha cumplido con
sus objetivos gracias al apoyo y coordinacion que se ha
efectuado con los gobiernos locales, que constituyen el primer
eslabon y con el proceso de desarrollo de todos estos pueblos,
asentados en una superficie de 13 mil 387.612 km2.

Gracias a este trabajo en equipo, durante estos afios se han
ejecutado obras de interés general y social, destinadas al uso
publico, favoreciendo a los pueblos mas necesitados a traves
de infraestructuras e implementacion en los sectores educacion
y salud, transporte, energia, agricultura, saneamiento basico,
construccién de carreteras, centros de salud, postas médicas,
instalacion de agua potable y alcantarillado, electrificacion de
zonas rurales e instalacion de paneles solares en centros

poblados de frontera.
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2.2.3. Acceso a la Informacion Publica en Dependencias

El Congreso de la Republica del Per(17), “con la LEY N° 27806
Ilamada Ley de Transparencia y Acceso a la Informacion Publica,
y en el Articulo 5°- Publicacion en los portales de las
dependencias publicas, indicé que las entidades de la
Administracion Publica estableceran progresivamente, de acuerdo
a su presupuesto, la difusion a través de Internet de la siguiente

informacion:”

1 Datos generales de la entidad de la Administracion Pablica
que incluyan principalmente las disposiciones y comunicados
emitidos, su organizacién, organigrama, procedimientos, el
marco legal al que esta sujeta y el Texto Unico Ordenado de
Procedimientos ~ Administrativos, que la regula, si

corresponde.

2. La informacién presupuestal que incluya datos sobre los
presupuestos ejecutados, proyectos de inversion, partidas
salariales y los beneficios de los altos funcionarios y el

personal en general, asi como sus remuneraciones.

3. Las adquisiciones de bienes y servicios que realicen. La
publicacién incluira el detalle de los montos comprometidos,
los proveedores, la cantidad y calidad de bienes y servicios

adquiridos.

4. Actividades oficiales que desarrollaran o desarrollaron los
altos funcionarios de la respectiva entidad, entendiéndose
como tales a los titulares de la misma y a los cargos del nivel

subsiguiente.

5 Lainformacion adicional que la entidad considere pertinente.
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2.24.

Lo dispuesto en este articulo no exceptia de la obligacion a la que
se refiere el Titulo IV de esta Ley relativo a la publicacién de la
informacién sobre las finanzas publicas. La entidad publica
deberd identificar al funcionario responsable de la elaboracién de

los portales de Internet.

En el Articulo 10°.- Informacion de acceso publico, en la misma
Ley, elCongreso de la Republica del Perl, expresé que las
entidades de la Administracion Publica tienen la obligacion de
proveer la informacion requerida si se refiere a la contenida en
documentos escritos, fotografias, grabaciones, soporte magnético
o digital, o en cualquier otro formato, siempre que haya sido
creada u obtenida por ella 0 que se encuentre en su posesion o
bajo su control. Asimismo, para los efectos de esta Ley, se
considera como informacion publica cualquier tipo de
documentacion financiada por el presupuesto publico que sirva de
base a una decision de naturaleza administrativa, asi como las

actas de reuniones oficiales.

La Sociedad de la Informacién

El concepto de sociedad de la informacion hace referencia a un
paradigma que estd produciendo profundos cambios en nuestro
mundo al comienzo de este nuevo milenio. Esta transformacion
estd impulsada principalmente por los nuevos medios disponibles
para crear y divulgar informacién mediante tecnologias digitales.
Los flujos de informacidn, las comunicaciones y los mecanismos
de coordinacion se estan digitalizando en muchos sectores de la
sociedad, proceso que se traduce en la aparicion progresiva de
nuevas formas de organizacion social y productiva. “Las

tecnologias de informacion y comunicaciones (TIC) es un término
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2.2.5.

que contempla toda forma de tecnologia usada para crear,
almacenar, intercambiar y procesar informacion en sus varias
formas, tales como datos, conversaciones de voz, iméagenes fijas o
en movimiento, presentaciones multimedia y otras formas,

incluyendo aquéllas ain no concebidas” (18).

El Gobierno Electrénico

Este nuevo concepto implica la realizacion de una serie de
actividades que cumple actualmente el Estado moderno,
valiéndose para ello de los nuevos recursos tecnoldgicos, y
especificamente, de los que ofrece el Internet. Asi pues, hoy se
encuentra abierta la posibilidad para el Gobierno permita el
acceso a la informacion publica a los ciudadanos, asi como de
facilitarles una serie de gestiones, tramites y servicios por via
telematica, es decir, a través de un portal de Internet. “El concepto
de gobierno electrénico incluye todas aquellas actividades
basadas en las nuevas tecnologias de la informacion, en particular
Internet, que el Estado desarrolla para aumentar la eficiencia de la
gestion publica, mejorar los servicios ofrecidos a los ciudadanos y
proveer a las acciones de gobierno de un marco mucho mas
transparente que el actual. Lo anterior implica dos vias de
comunicacion bésicas, por un lado, los gobiernos obtienen mucha
informacion sobre la poblacién y, por otro, genera la informacion
para un nivel basico en el proceso de toma de decisiones. En
términos sencillos, el e-gobierno consiste en interconectar
horizontal y no verticalmente todos los servicios e instituciones
del gobierno para mejorar sustancialmente la calidad en la entrega
de servicios, con el consiguiente beneficio para la ciudadania y

las empresas” (19).
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A. Situacién actual del Gobierno Electrénico en el Peru

El Gobierno Electronico en el Pert se encuentra en una etapa
de fortalecimiento de los marcos normativos y regulatorios que
permitan soportar necesidades futuras de comunicacion,
participacion, seguridad y transparencia. “La infraestructura
tecnoldgica del Peru todavia se encuentra en desventaja frente
a otros paises de la region, con niveles bajos de penetracion de
acceso a internet, telefonia celular y banda ancha. Las zonas
urbanas de la costa del Pert tienen un alto indice de desarrollo
de infraestructura tecnolégica y de telecomunicaciones, lo cual
se refleja en una mejor percepcion de los ciudadanos en
Gobierno Electronico. Sin embargo, en las zonas rurales donde
el acceso a internet es a través de microondas la percepcion es

completamente diferente”(20).

2.2.6. Las Tecnologias de Informacion y Comunicaciones (T1C)

La implementacion de las TIC ha causado muchos cambios
importantes en las empresas de cualquier razén social. Uno de los
cambios que ha favorecido a las distintas empresas es capacidad
de interconectar los departamentos y empleados de la empresa.
Gracias a ello, se puede compartir informacién coordinar
actividades, tomar decisiones de acuerdo a la informacion
procesada en tiempo real. Las TIC de las empresas facilitan las
operaciones, coordina tareas en una red interactiva en tiempo real

en areas de un mismo edificio o tal vez en oficinas lejanas.
Entre los beneficios que aportan las tecnologias de informacion

en la administracion publica, segun Katz (21), “son las

siguientes:

27



1. TICy la Administracion Publica:

La contribucidn de las TIC a la administracion pablica se

materializa en cuatro dimensiones:

a. Social: la introduccion de TIC en el aparato del estado
implica una mejora en la calidad de servicio a los

ciudadanos en la prosecucion de tramites administrativos.

b. Administrativa: el impacto de TIC en la administracion
publica conlleva una simplificacion de procesos
administrativos, la agilizacion en la presentacion de
informacion, una disminucion de la redundancia en
procesos administrativos como resultado de la integracion
de bases de datos, y como consecuencia de ello, un

mejoramiento de la imagen de la administracion publica

c. Transparencia: la incorporacion de TIC a la
administracion publica permite el flujo libre de informacion
sobre la gestion gubernamental, con el consiguiente
incremento en la participacion de la sociedad civil en los
asuntos publicos y la posible influencia sobre politicas y

acciones del gobierno.

d. Econdmica: los impactos econdmicos de las TIC en la
administracion publica incluyen la posibilidad de reducir
costes materiales requeridos para atender a ciudadanos, asi
como en la gestion misma de servicios, y la posibilidad de

aumentar ingresos por recaudacion fiscal”.
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2.2.7. Gobierno COBIT- Definicion.

2.2.8.

COBIT es un marco de referencia y un juego de herramientas de
soporte que permiten a la gerencia cerrar la brecha con respecto a
los requerimientos de control, temas técnicos y riesgos de
negocio, y comunicar ese nivel de control a los Interesados
(Stakeholders). COBIT permite el desarrollo de politicas claras y
de buenas précticas para control de Tl a través de las empresas.
“COBIT constantemente se actualiza y armoniza con otros
estandares. Por lo tanto, COBIT se ha convertido en el integrador
de las mejores préacticas de Tl y el marco de referencia general
para el gobierno de TI que ayuda a comprender y administrar los
riesgos y beneficios asociados con TI. La estructura de procesos
de COBIT y su enfoque de alto nivel orientado al negocio brindan
una vision completa de T1 y de las decisiones a tomar acerca de la
misma” (22).

Beneficios de COBIT como Marco de Referencia

Los beneficios de implementar COBIT como marco de referencia
de gobierno sobre Tl incluyen el mejoramiento de la alineacion,
con base en su enfoque de negocios; una vision, entendible para la
gerencia, de lo que hace TI; la propiedad y responsabilidades
claras, con base en su orientacion a procesos; la aceptacion
general de terceros y reguladores; el entendimiento compartido
entre todos los Interesados, con base en un lenguaje comun; “el
cumplimiento de los requerimientos COSO para el ambiente de
control de TI. La estructura de procesos de COBIT y su enfoque
de alto nivel orientado al negocio brindan una visién completa de

Tl y de las decisiones a tomar acerca de la misma”.(22).
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2.2.9. Modelo de Madurez segun COBIT.

Hoy existe una gran necesidad en las empresas de conocer en qué
situacion se encuentran sus TI, y evaluar los criterios para tomar
decisiones. El objetivo de los modelos de madurez es encontrar

los problemas de T y realizar mejoras posteriores.

Segun IT Governance Institute (22), “los modelos de madurez
evallan a la empresa y sus TI, aportando una importante
informacidn, y dar a conocer a la informacion correcta y precisa,
ya sea en sus procesos administrativos y productivos. Se evalla
desde un nivel de 0-No existente hasta un nivel de 5-Optimizado.
Utilizando los modelos de madurez desarrollados para cada uno
de los 34 procesos Tl de COBIT, la gerencia podra identificar
como se desempefia la empresa hasta el momento; el estatus
actual de la industria—La comparacion; plantearse objetivos y
metas, para que la empresa conozca donde debe estar; el

crecimiento requerido entre —como esl y —como seral”.

1. Modelo Genérico de Madurez:

1-No Existente: La empresa actla sin procesos tecnolégicos
y carece de sistemas para compartir informacién. La empresa

no reconoce que hay un problema.

2-Inicial: La empresa reconoce los problemas existentes y
requieren ser resueltos. Pero no existen procesos estandar. El

enfoque general hacia la administracion es desorganizado.
3-Repetible: Se realizan procesos repetitivos con las mismas

tareas en todas las areas sin el conocimiento ni la

comunicacion formal, con un alto grado de confianza al
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empleado, quien ejecuta los procesos, y en donde pueden

existir errores.

4-Definido: Se conocen los procedimientos siguiendo las
reglas y la documentacion de las TI, pero son utilizados por
el personal de la empresa, y con la probabilidad de detectar

errores en el sistema.

5-Administrado: Se administra los procesos mejorando,
monitoreando y evaluando que se trabajen los procedimientos

y de ellos que tienen errores tomar decisiones.

6-Optimizado: TI est4 en un nivel optimalizado de manera
que se realizan procesos sin errores. Ademas se evalla con
los procesos de mejoras y comparacion con los modelos de
madurez de otra empresa. TI se adapta rapido a la empresa en

cada mejora.

2.2.10. Dominio Planear y Organizar de las TIC

Segun el IT Governance Institute (22), “en el marco de referencia

de COBIT, este dominio cubre las estrategias y las tacticas, y

tiene que ver con identificar la manera en que T1 puede contribuir

de la mejor manera al logro de los objetivos del negocio. Ademas,

la realizacion de la vision estratégica requiere ser planeada,

comunicada y administrada desde diferentes perspectivas.

Finalmente, se debe implementar una estructura organizacional y

una estructura tecnol6gica apropiada. Este dominio cubre los

siguientes cuestionamientos tipicos de la gerencia”:

a
b.

¢Estan alineadas las estrategias de TI y del negocio?

¢La empresa esta alcanzando un uso 6ptimo de sus recursos?
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¢Entienden todas las personas dentro de la organizacion los
objetivos de TI?

¢Se entienden y administran los riesgos de TI?

¢ Es apropiada la calidad de los sistemas de TI para las

necesidades del negocio?

Proceso de definir el plan estratégico de TIC.

Este proceso permite establecer un plan estratégico en las
TIC de las empresas es necesario para gestionar y dirigir
todos los recursos de TI en linea con la estrategia y
prioridades del negocio. Para conseguir el valor optimo en los
proyectos Yy servicios debe ser responsabilidad de la
funcionalidad de las TIC y los interesados del negocio.

A. Objetivos de Control

Administracion del VValor de T1

Trabajar con el negocio para garantizar que el portafolio
de inversiones de TI de la empresa contenga programas
con casos de negocio solidos. Reconocer que existen
inversiones obligatorias, de sustento y discrecionales que
difieren en complejidad y grado de libertad en cuanto a
la asignacion de fondos. Los procesos de TI deben
proporcionar una entrega efectiva y eficiente de los
componentes Tl de los programas Yy advertencias
oportunas sobre las desviaciones del plan, incluyendo
costo, cronograma o funcionalidad, que pudieran
impactar los resultados esperados de los programas.
Establecer una evaluacion de los casos de negocio que

sea justa, transparente, repetible y  comparable,
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incluyendo el valor financiero, el riesgo de no cumplir
con una capacidad y el riesgo de no materializar los

beneficios esperados.

Alineacién de T1 con el Negocio

Educar a los ejecutivos sobre las capacidades
tecnoldgicas actuales y sobre el rumbo futuro, sobre las
oportunidades que ofrece TI, y sobre qué debe hacer el
negocio para capitalizar esas oportunidades. Las
estrategias deben estar integradas, relacionando las metas
de la empresa y de TI. Identificar las estrategias del
negocio depende de forma critica de TI, y mediar entre
los imperativos del negocio y la tecnologia, de tal modo

que se puedan establecer prioridades concertadas.

Evaluacion del Desempefio y la Capacidad Actual

Evaluar el desempefio de los planes existentes y de los
sistemas de informacion en términos de su contribucion a
los objetivos de negocio, su funcionalidad, su
estabilidad, su complejidad, sus costos, sus fortalezas y
debilidades.

Plan Estrategico de Tl

Crear un plan estratégico que defina contribuird a los
objetivos estratégicos de la empresa asi como los costos
y riesgos relacionados. Define cémo se cumpliran y
mediran los objetivos y recibiran una autorizacion formal
de los interesados. El plan estratégico de TI debe incluir

el presupuesto de la inversion / operativo, las fuentes de
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financiamiento, la estrategia de obtencion, la estrategia
de adquisicion, y los requerimientos legales y

regulatorios.

Planes TActicos de T1

Crear un portafolio de planes tacticos de Tl que se
deriven del plan estratégico de TI. Los planes tacticos
deben tener el detalle suficiente para permitir la

definicion de planes de proyectos.

Administracion del Portafolio de T1I

Administrar de forma activa, el portafolio de programas
de inversion de TI y lograr objetivos de negocio
estratégicos especificos por medio de la identificacion,
definicion, evaluacidn, asignacion incluye clarificar los
resultados de negocio deseados, garantizar que los
objetivos de los programas den soporte al logro de los
resultados, entender el alcance completo del esfuerzo
requerido para lograr los resultados, definir una
rendicion de cuentas clara con medidas de soporte,
definir proyectos dentro del de prioridades, seleccion,

inicio, administracion y control de los programas.
Modelo de Madures segun COBIT.
1-No Existente cuando: No se lleva a cabo la

planeacidn estratégica de TIl. No existe conciencia por

parte de la gerencia.
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2-Inicial / Ad Hoc cuando: La gerencia de T1 conoce la
necesidad de una planeacion estratégica de TI. La
planeacion de TI se realiza segln se necesite La posicion
de riesgo estratégico se identifica de manera informal

proyecto por proyecto.

3-Repetible pero Intuitivo cuando: La planeacion
estratégica de TI se comparte con la gerencia del negocio
segun se necesite. La actualizacion de los planes de TI
ocurre como respuesta a las solicitudes de la direccién.
Las decisiones estratégicas se toman proyecto por

proyecto.

4-Definido cuando: La planeacion estratégica de TI
sigue un enfoque estructurado, el cual se documenta y se
da a conocer a todo el equipo. El proceso de planeacion
de TI es razonablemente sélido y garantiza que es
factible realizar una planeaciéon adecuada. Sin embargo,
se otorga discrecionalidad a gerentes individuales
especificos con respecto a la implantacién del proceso.

5-Administrado y Medible cuando: La planeacion
estratégica de TI es una practica estandar y las
excepciones son advertidas por la direccion. La direccion
puede monitorear el proceso estratégico de TI, tomar
decisiones informadas con base en el plan y medir su
efectividad. Existen procesos bien definidos para
determinar el uso de recursos internos y externos
requeridos en el desarrollo y las operaciones de los

sistemas.
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6-Optimizado cuando: La planeacion estratégica de TI
es un proceso documentado y vivo, que cada vez mas se
toma en cuenta en el establecimiento de las metas del
negocio y da como resultado un valor observable de
negocios por medio de las inversiones en TI. El plan
estratégico especifica como los nuevos avances
tecnologicos pueden impulsar creacion de nuevas
capacidades de negocio y mejorar la ventaja competitiva

de la organizacion.

Definir la arquitectura de la Informacion

Los procesos que esta variable incluye en la relacion de las
TIC en el negocio son la creacién y las actualizaciones de los
modelos de informacion, asi como optimizar el uso apropiado
de los modelos. Estos procesos incluyen un diccionario de
datos que contienen reglas de sintaxis, el esquema de

clasificacion de datos y los niveles de seguridad.

A. Objetivos de Control

Modelo de  Arquitectura de Informacion

Empresarial:

Establecer y mantener un modelo de informacion
empresarial que facilite el desarrollo de aplicaciones vy
las actividades de soporte a la toma de decisiones.
Facilitar la creacion, uso y el compartir en forma Optima
la informacion por parte del negocio de tal manera que se
mantenga su integridad, sea flexible, funcional, rentable,

oportuna, segura y tolerante a fallos.
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Diccionario de Datos Empresarial y Reglas de

Sintaxis de Datos:

Mantener un diccionario de datos empresarial que

incluya las reglas de sintaxis de datos de la organizacion.

Esquema de Clasificacion de Datos:

Establecer un esquema de clasificacion que aplique a
toda la empresa, basado en que tan critica y sensible es la
informacién esto es, publico, confidencial, secreto;
incluye detalles acerca de la propiedad de datos, la
definicion de niveles apropiados de seguridad y de

controles de proteccion.

Administracion de Integridad

Definir e Implementar procedimientos para garantizar la
integridad y consistencia de todos los datos almacenados
en formato electronico, tales como bases de datos,

almacenes de datos y archivos.

B. Modelo de madurez segun COBIT

1-No Existente cuando: No existe responsabilidad,
conocimiento, experiencia y conciencia de la importancia
de la arquitectura de la informacion para la organizacion.

2-Inicial / Ad Hoc cuando: La gerencia reconoce la
necesidad de una arquitectura de informacion. Hay
comunicacion por periodos e inconsistente de la necesidad

de una arquitectura de informacion.
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3-Repetible pero Intuitivo cuando: Los procesos no se
ajustan a las normas de uso. El personal gana experiencia

en el uso de la arquitectura de la informacion.

4-Definido cuando: Se definen los estandares y la
importancia de la arquitectura de la informacion. Se asigna
la responsabilidad del uso de las aplicaciones de Tl a
determinado  personal. Se utilizan  herramientas

automatizadas y se definen reglas de uso.

5-Administrado y Medible cuando: Se realizan mejoras,
se dan soporte al desarrollo e implantacion de los procesos
de TI mediante métodos y técnicas. Se establecen medidas
para el desempefio de la arquitectura. Hay constantes
mejoras de la arquitectura, en la que estan involucradas
toda la organizacion. Los sistemas de informacion
ejecutiva y los sistemas de soporte a la toma de decisiones

aprovechan la informacion existente.

6-Optimizado cuando: Existe un nivel muy alto en el uso
de la arquitectura, el personal esta capacitado y cuenta con
experiencia necesaria para desarrollar y mantener la
arquitectura de la informacion. Se aprovecha mejor la

informacion, pero la arquitectura esta en constante mejora.

Determinar la direccion tecnoldgica

La funcion de servicios de informacién debe determinar la

direccion tecnoldgica para dar soporte al negocio. Esto

requiere de la creacion de un plan de infraestructura

tecnoldgica y de un comité de arquitectura que establezca y

administre expectativas realistas y claras de lo quela
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tecnologia puede ofrecer en términos de productos, servicios
y mecanismos de aplicacion. El plan se debe actualizar de
forma regular y abarca aspectos tales como arquitectura de
sistemas, direccion tecnoldgica, planes de adquisicion,

estandares, estrategias de migracion y contingencias.

A. Objetivos de Control

Planeacion de la Direccion Tecnoldgica

Analizar las tecnologias existentes y emergentes vy
planear cual direccion tecnoldgica es apropiada tomar
para materializar la estrategia de TI y la arquitectura de
sistemas del negocio y debe incluir la arquitectura de
sistemas, la direccion tecnoldgica, las estrategias de
migracion y los aspectos de contingencia de los

componentes de la infraestructura.

Plan de Infraestructura Tecnoldgica

Crear y mantener un plan de infraestructura tecnolégica
que esté de acuerdo con los planes estratégicos y tacticos
de TI, basado en la direccion tecnoldgica e incluye
acuerdos para contingencias y orientacion para la

adquisicion de recursos tecnolégicos.
Monitoreo de Tendencias y Regulaciones Futuras
Establecer un proceso para monitorear las tendencias

ambientales del sector / industria, tecnoldgicas, de

infraestructura, legales y regulatorias. Incluir las
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consecuencias de estas tendencias en el desarrollo del

plan de infraestructura tecnolégica de TI.

Estandares Tecnologicos

Proporcionar soluciones tecnoldgicas consistentes,
efectivas y seguras para toda la empresa, establecer un
foro tecnoldgico para brindar directrices tecnologicas,
asesoria sobre los productos de la infraestructura y guias
sobre la seleccion de la tecnologia.

Consejo de Arquitectura de TI

Establecer un comité de arquitectura de TI que
proporcione directrices sobre la arquitectura y asesoria
sobre su aplicacion, que orienta el disefio de la
arquitectura de TI garantizando que facilite la estrategia
del negocio y tome en cuenta el cumplimiento

regulatorio y los requerimientos de continuidad.

Modelo de madurez segin COBIT

1-No Existente cuando: No existe conciencia sobre la
importancia de la planeacion de la infraestructura
tecnoldgica para la entidad. Hay una carencia de
entendimiento de que la planeacion del cambio
tecnoldgico es critica para asignar recursos de manera

efectiva.
2-Inicial / Ad Hoc cuando: La gerencia reconoce la

necesidad de planear la infraestructura tecnologica.

Existe un enfoque reactivo y con foco operativo hacia la
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planeacion de la infraestructura. La comunicacion del
impacto potencial de los cambios en la tecnologia es

inconsistente.

3-Repetible pero Intuitivo cuando: se difunde la
necesidad e importancia de la planeacién tecnolégica. La
planeacion es tactica y se enfoca en generar soluciones
técnicas a problemas técnicos. Estan surgiendo técnicas y
estandares comunes para el desarrollo de componentes

de la infraestructura.

4-Definido cuando: La gerencia estd consciente de la
importancia del plan de infraestructura tecnoldgica. El
proceso para el plan de infraestructura tecnoldgica es
razonablemente sdlido y estd alineado con el plan
estratégico de TI. Existe un plan de infraestructura
tecnoldgica definido, documentado y bien difundido,
aunque se aplica de forma inconsistente. Los
proveedores clave se seleccionan con base en su
entendimiento de la tecnologia a largo plazo y de los
planes de desarrollo de productos, de forma consistente

con la direccion de la organizacion.

5-Administrado y Medible cuando: La direccién
garantiza el desarrollo del plan de infraestructura
tecnoldgica. El equipo de TI cuenta con la experiencia y
las habilidades necesarias para desarrollar un plan de
infraestructura tecnoldgica. El proceso para desarrollar el
plan de infraestructura tecnoldgica es sofisticado vy
sensible a los cambios. La direccion ha evaluado la

aceptacion del riesgo de usar la tecnologia como lider, o
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rezagarse en su uso, para desarrollar nuevas

oportunidades de negocio o eficiencias operativas.

6-Optimizado cuando: Existe una funcién de
investigacion que revisa las tecnologias emergentes y
evolutivas y para evaluar la organizacion por
comparacion contra las normas industriales. La direccion
del plan de infraestructura tecnoldgica estd impulsada
por los estandares y avances industriales e
internacionales, en lugar de estar orientada por los

proveedores de tecnologia.

Definir procesos, organizacion y relaciones de Tl

Una organizacion de Tl se debe definir tomando en cuenta
los requerimientos de personal, funciones, rendicion de
cuentas, autoridad, roles, responsabilidades y supervision. Un
comité estratégico debe garantizar la vigilancia del consejo
directivo sobre TI, y uno o mas comités de direccion, en los
cuales participen tanto el negocio como TI, deben determinar
las prioridades de los recursos de TI alineados con las
necesidades del negocio. Deben existir procesos, politicas de
administracion y procedimientos para todas las funciones,
con atencion especifica en el control, el aseguramiento de la
calidad, la administracion de riesgos, la seguridad de la
informacion, la propiedad de datos y de sistemas y la
segregacion de funciones. Para garantizar el soporte oportuno
de los requerimientos del negocio, Tl se debe involucrar en

los procesos importantes de decision.
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A. Objetivos de Control

Marco de Trabajo de Procesos de Tl

Definir un marco de trabajo para el proceso de Tl para
ejecutar el plan estratégico de TI.  Proporciona
integracion entre los procesos que son especificos para
TI, administracion del portafolio de la empresa, procesos

de negocio y procesos de cambio del negocio.

Comité Estratégico de Tl

Establecer un comité estratégico de Tl a nivel del
consejo. Este comité debera asegurar que el gobierno de
TI, como parte del gobierno corporativo, se maneja de
forma adecuada, asesora sobre la direccién estratégica y
revisa las inversiones principales a nombre del consejo

completo.

Comité Directivo de TI

Determinar las prioridades de los programas de inversion
de Tl alineadas con la estrategia y prioridades de negocio
de la empresa. Dar seguimiento al estatus de los
proyectos y resolver los conflictos de recursos.
Monitorear los niveles de servicio y las mejoras del

servicio.

Ubicacion Organizacional de la Funcion de T1

Ubicar a la funcion de Tl dentro de la estructura

organizacional general con un modelo de negocios
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supeditado a la importancia de TI dentro de la empresa,
en especial en funcion de que tan critica es para la
estrategia del negocio y el nivel de dependencia
operativa sobre TI. La linea de reporte del CIO es
proporcional con la importancia de TI dentro de la

empresa.

Estructura Organizacional

Establecer una estructura organizacional de Tl interna y
externa que refleje las necesidades del negocio. Ademas
implementar un proceso para revisar la estructura
organizacional de TI de forma periodica para ajustar los
requerimientos de personal y las estrategias internas para
satisfacer los objetivos de negocio esperados y las

circunstancias cambiantes.

Establecimiento de Roles y Responsabilidades

Definir y comunicar los roles y las responsabilidades
para el personal de Tl y los usuarios que delimiten la
autoridad entre el personal de TI y los usuarios finales y
definian las responsabilidades y rendicién de cuentas
para alcanzar las necesidades del negocio.

Responsabilidad de Aseguramiento de Calidad de TI.

Asignar la responsabilidad para el desempefio de la
funcion de aseguramiento de calidad (QA) vy
proporcionar al grupo de QA sistemas de QA, los
controles y la experiencia para comunicarlos. Asegurar

que la ubicacion organizacional, las responsabilidades y
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el tamafio del grupo de QA satisfacen los requerimientos

de la organizacion.

Propiedad de Datos y de Sistemas

Proporcionar al negocio los procedimientos vy
herramientas que le permitan enfrentar  sus
responsabilidades de propiedad sobre los datos y los
sistemas de informacion. Los duefios toman decisiones
sobre la clasificacion de la informacion y de los sistemas

y sobre cdmo protegerlos de acuerdo a esta clasificacion.

Supervisién

Implementar practicas adecuadas de supervision dentro
de la funcion de TI para garantizar que los roles y las
responsabilidades se ejerzan de forma apropiada, para
evaluar si todo el personal cuenta con la suficiente
autoridad y recursos para ejecutar sus roles y
responsabilidades y para revisar en general los

indicadores clave de desempefio.

Personal de T1

Evaluar los requerimientos de personal de forma regular
0 cuando existan cambios importantes en el ambiente de
negocios, operativo o de TI para garantizar que la
funcion de TI cuente con un ndmero suficiente de
recursos para soportar adecuada y apropiadamente a las

metas y objetivos del negocio.
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Politicas y Procedimientos para Personal Contratado

Asegurar que los consultores y el personal contratado
que soporta la funcion de TI cumplan con las politicas
organizacionales de proteccion de los activos de
informacién de la empresa de tal manera que se logren

los requerimientos contractuales acordados.

Relaciones

Establecer y mantener una estructura 6ptima de enlace,
comunicacion y coordinacion entre la funcion de Tl y
otros interesados dentro y fuera de la funcién de TI, tales
como el consejo directivo, ejecutivos, unidades de
negocio, usuarios individuales, proveedores, oficiales de
seguridad, gerentes de riesgo, el grupo de cumplimiento
corporativo, los contratistas externos y la gerencia

externa (offside).

Modelos de madurez:

1-No Existente cuando: La organizacion de Tl no esta
establecida de forma efectiva para enfocarse en el logro

de los objetivos del negocio.

2-Inicial / Ad Hoc cuando: Las actividades y funciones
de TI son reactivas y se implantan de forma
inconsistente. TI se involucra en los proyectos solamente
en las etapas finales. Existe un entendimiento explicito

de la necesidad de una organizacion de TI.

3-Repetible pero Intuitivo cuando: La funcion de TI

estd organizada para responder de forma tactica aunque
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de forma inconsistente, a las necesidades de los clientes
y a las relaciones con los proveedores. Surgen técnicas
comunes para administrar la organizacion de Tl y las

relaciones con los proveedores.

4-Definido cuando: Existen roles y responsabilidades
definidos para la organizacion de Tl y para terceros. La
organizacion de TI se desarrolla, documenta, comunica y
se alinea con la estrategia de TI. Existen definiciones de
las funciones a ser realizadas por parte del personal de Tl

y las que deben realizar los usuarios.

5-Administrado y Medible cuando: La organizacion de
Tl responde de forma proactiva al cambio e incluye
todos los roles necesarios para satisfacer los
requerimientos del negocio. La administracion, la
propiedad de procesos, la delegacién y la responsabilidad
de TI estdn definidas y balanceadas. La estructura
organizacional de TI refleja de manera apropiada las
necesidades del negocio proporcionando servicios
alineados con los procesos estratégicos del negocio, en

lugar de estar alineados con tecnologias aisladas.

6-Optimizado cuando: La estructura organizacional de
Tl es flexible y adaptable. Se ponen en funcionamiento
las mejores practicas de la industria. EXiste un uso
amplio de la tecnologia para monitorear el desempefio de
la organizacion y de los procesos de TI. Un proceso de

mejora continua existe y esta implantado.
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5.

Administrar la inversion en T1.

Establecer y mantener un marco de trabajo para administrar
los programas de inversion en Tl que abarquen costos,
beneficios, prioridades dentro del presupuesto, un proceso
presupuestal formal y administracion contra ese presupuesto.
Los interesados (stakeholders) son consultados para
identificar y controlar los costos y beneficios totales dentro
del contexto de los planes estratégicos y tacticos de TI, y

tomar medidas correctivas segun sean necesarias.

A. Objetivos de control

Marco de Trabajo para la Administracion Financiera

Establecer y mantener un marco de trabajo financiero
para administrar las inversiones y el costo de los activos
y servicios de Tl a través de los portafolios de
inversiones habilitadas por TI, casos de negocio y

presupuestos de TI.

Prioridades Dentro del Presupuesto de T1

Implementar un proceso de toma de decisiones para dar
prioridades a la asignacion de recursos a TI para
operaciones, proyectos y mantenimiento, para maximizar
la contribucion de TI a optimizar el retorno del portafolio
empresarial de programas de inversién en Tl y otros

servicios y activos de TI.
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Proceso Presupuestal

Establecer un proceso para elaborar y administrar un
presupuesto que refleje las prioridades establecidas en el
portafolio empresarial de programas de inversion en TI,
incluyendo los costos recurrentes de operar y mantener la
infraestructura actual. El proceso debe permitir la
revision, el refinamiento y la aprobacion constantes del
presupuesto general y de los presupuestos de programas

individuales.

Administracion de Costos de T1

Implementar un proceso de administracion de costos que
compare los costos reales con los presupuestados, estos
se deben monitorear y reportar. Cuando existan
desviaciones, éstas se deben identificar de forma
oportuna y el impacto de esas desviaciones sobre los
programas se debe evaluar y, junto con el patrocinador
del negocio para estos programas, se deberan tomar las
medidas correctivas apropiadas y, en caso de ser
necesario, el caso de negocio del programa de inversion

se deberd actualizar.

Administracion de Beneficios

Implementar un proceso de monitoreo de beneficios. La
contribucion esperada de T1 a los resultados del negocio,
ya sea como un componente de programas de inversion
en Tl o como parte de un soporte operativo regular, se
debe identificar, acordar, monitorear y reportar. LoS

reportes se deben revisar y, donde existan oportunidades
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para mejorar la contribucion de TI, se deben definir y

tomar las medidas apropiadas.

Modelos de madurez

1-No Existente cuando: No existe conciencia de la
importancia de la seleccion y presupuesto de las
inversiones en TI. No existe seguimiento o monitoreo de

las inversiones y gastos de TI.

2-Inicial / Ad Hoc cuando: La organizacion reconoce la
necesidad de administrar la inversion en TI, aunque esta
necesidad se comunica de manera inconsistente. Las
inversiones en Tl se justifican de una forma ad hoc. Se
toman decisiones presupuestales enfocadas de modo

reactivo y operativo.

3-Repetible pero Intuitivo cuando: Existe un
entendimiento implicito de la necesidad de seleccionar y
presupuestar las inversiones en TI. EI cumplimiento
depende de la iniciativa de individuos dentro de la
organizacion. Se toman decisiones presupuestales

reactivas y tacticas.

4-Definido cuando: Las politicas y los procesos para
inversiones 'y  presupuestos  estan definidas,
documentadas y comunicadas y cubren temas clave de
negocio y de tecnologia. El presupuesto de TI esta
alineado con los planes estratégicos de Tl y con los
planes del negocio. Los procesos de seleccion de
inversiones en Tl y de presupuestos estan formalizados,

documentados y comunicados.
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5-Administrado y Medible cuando: La responsabilidad
y la rendicion de cuentas por la seleccion y presupuestos
de inversiones se asignan a un individuo especifico. Se
realizan analisis formales de costos que cubren los costos

directos e indirectos de las operaciones existentes.

6-Optimizado cuando: Se utilizan las buenas practicas
de la industria para evaluar los costos por comparacion
(benchmark) e identificar la efectividad de las
inversiones. Se utiliza el analisis de los avances
tecnoldgicos en el proceso de seleccion y presupuesto de
inversiones. El proceso de administracion de inversiones
se mejora de forma continua con base en las lecciones
aprendidas provenientes del analisis del desempefio real

de las inversiones.

Comunicar las aspiraciones y direccion de la gerencia.

La direccion debe elaborar un marco de trabajo de control
empresarial para Tl, y definir y comunicar las politicas. Un
programa de comunicacion continua se debe implementar
para articular la mision, los objetivos de servicio, las politicas
y procedimientos, etc., aprobados y apoyados por la
direccion. La comunicacion apoya el logro de los objetivos
de TI y asegura la concienciacion y el entendimiento de los
riesgos de negocio y de TI. El proceso debe garantizar el

cumplimiento de las leyes y reglamentos relevantes.

51



A. Objetivos de control

Ambiente de Politicas y de Control

Definir los elementos de un ambiente de control para TI,
alineados con la filosofia administrativa y el estilo
operativo de la empresa. El ambiente de control se basa
en una cultura que apoya la entrega de valor, mientras
administra  riesgos  significativos, fomenta la
colaboracion entre divisiones y el trabajo en equipo,
promueve el cumplimiento y la mejora continua de
procesos, y maneja las desviaciones (incluyendo las

fallas) de forma adecuada.

Riesgo Corporativo y Marco de Referencia de

Control Interno de Tl

Elaborar y dar mantenimiento a un marco de trabajo que
establezca el enfoque empresarial general hacia los
riesgos y el control que se alinee con la politica de TI, el
ambiente de control y el marco de trabajo de riesgo y
control de la empresa.

Administracion de Politicas para Tl

Elaborar y dar mantenimiento a un conjunto de politicas
que apoyen la estrategia de TI. Estas politicas deben
incluir su intencidn, roles y responsabilidades, procesos
de excepcidn, enfoque de cumplimiento y referencias a
procedimientos, estandares y directrices. Su relevancia se

debe confirmar y aprobar en forma regular.
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Implantacion de Politicas de Tl

Asegurarse de que las politicas de Tl se implantan y se
comunican a todo el personal relevante, y se refuerzan,
de tal forma que estén incluidas y sean parte integral de

las operaciones empresariales.

Comunicacion de los Objetivos y la Direccion de Tl

Asegurarse de que la conciencia y el entendimiento de
los objetivos y la direccion del negocio y de TI se
comunican a los interesados apropiados y a los usuarios

de toda la organizacion.

Modelos de madurez

1-No Existente cuando: La gerencia no ha establecido
un ambiente positivo de control de informacion. No hay
reconocimiento de la necesidad de establecer un conjunto
de politicas, procedimientos, estdndares y procesos de

cumplimiento.

2-Inicial / Ad Hoc cuando: La gerencia es reactiva al
resolver los requerimientos del ambiente de control de
informacidn. Los procesos de elaboracion, comunicacién

y cumplimiento son informales e inconsistentes.

3-Repetible pero Intuitivo cuando: La gerencia tiene
un entendimiento implicito de las necesidades y de los
requerimientos de un ambiente de control de informacion
efectivo, aunque las practicas son en su mayoria
informales. La gerencia ha comunicado la necesidad de

politicas, procedimientos y estandares de control, pero la
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elaboracion se delega a la discrecion de gerentes y areas

de negocio individuales.

4-Definido cuando: La gerencia ha elaborado,
documentado y comunicado un ambiente completo de
administracion de calidad y control de la informacion,
que incluye un marco para las politicas, procedimientos y
estandares. La gerencia ha reconocido la importancia de
la conciencia de la seguridad de TI y ha iniciado
programas de concienciacion. Aunque existe un marco
general de desarrollo para las politicas y estandares de
control, el monitoreo del cumplimiento de estas politicas

y estandares es inconsistente.

5-Administrado y Medible cuando: La gerencia asume
la responsabilidad de comunicar las politicas de control
interno y delega la responsabilidad y asigna suficientes
recursos para mantener el ambiente en linea con los
cambios significativos. Un juego completo de politicas,
procedimientos y estandares y un marco de trabajo para
la implantacion y las verificaciones subsiguientes de

cumplimiento.

6-Optimizado cuando: El ambiente de control de la
informacion esta alineado con el marco administrativo
estratégico y con la vision, y con frecuencia se revisa,
actualiza y mejora. Se asignan expertos internos y
externos para garantizar que se adoptan las mejores
practicas de la industria, con respecto a las guias de
control y a las técnicas de comunicacion. El monitoreo,
la auto-evaluacion y las verificaciones de cumplimiento

estan extendidas en la organizacion.
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Administracion de los Recursos Humanos de TI

Adaquirir, mantener y motivar una fuerza de trabajo para la
creacion y entrega de servicios de Tl para el negocio. Esto se
logra siguiendo précticas definidas y aprobadas que apoyan el
reclutamiento, entrenamiento, la evaluacion del desempefio,
la promocién y la terminacion. Este proceso es critico, ya que
las personas son activos importantes, y el ambiente de
gobierno y de control interno depende fuertemente de la
motivacion y competencia del personal. ElI personal debe
estar en constante capacitacion y entrenamiento para el uso
de las Tl en la empresa. La empresa se beneficia de las

capacidades y habilidades del personal para aplicar las T1I.

A. Objetivos de Control

Reclutamiento y Retencion del Personal

Asegurarse que los procesos de reclutamiento del
personal de TI estén de acuerdo a las politicas y
procedimientos generales de personal de la organizacion.

Competencias del Personal

Verificar de forma periddica que el personal tenga las
habilidades para cumplir sus roles con base en su
educacion, entrenamiento y/o experiencia. Definir los
requerimientos esenciales de habilidades para TI y
verificar que se les dé mantenimiento, usando programas

de calificacién y certificacion segun sea el caso.
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Asignacion de Roles

Definir, monitorear y supervisar los marcos de trabajo
para los roles, responsabilidades y compensacion del

personal.

Entrenamiento del Personal de T1

Proporcionar a los empleados de TI la orientacion
necesaria al momento de la contratacion y entrenamiento
continuo para conservar su conocimiento, aptitudes,
habilidades, controles internos y conciencia sobre la
seguridad, al nivel requerido para alcanzar las metas

organizacionales.

Dependencia Sobre los Individuos

Minimizar la exposicion a dependencias criticas sobre
individuos clave por medio de la captura del
conocimiento (documentacion), compartir el
conocimiento, planeacion de la sucesion y respaldos de
personal.

Procedimientos de Investigacion del Personal

Incluir verificaciones de antecedentes en el proceso de

reclutamiento de TI.

Evaluacion del Desempeiio del Empleado

Es necesario que las evaluaciones de desempefio se

realicen periédicamente, comparando contra los
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objetivos individuales derivados de las metas
organizacionales, estandares establecidos y
responsabilidades especificas del puesto. Los empleados
deben recibir adiestramiento sobre su desempefio y

conducta, segun sea necesario.

Cambios y Terminacion de Trabajo

Tomar medidas expeditas respecto a los cambios en los

puestos, en especial las terminaciones.

Modelo de madurez segun COBIT

1-No Existente cuando No existe la importancia de
administrar al personal en el uso de las TI, ademas no
hay un grupo responsable de administrar los recursos

humanos de TI.

2-Inicial / Ad Hoc cuando Se reconoce la necesidad de
contar con administracion de recursos humanos, pero el
proceso se realiza de manera informal. Se contrata y se
administra al personal de TI. Se esta desarrollando la
conciencia con respecto al impacto que tienen los
cambios rapidos de negocio y de tecnologia, y las
soluciones cada vez mas complejas, sobre la necesidad

de nuevos niveles de habilidades y de competencia.

3-Repetible pero Intuitivo cuando La organizacién
tiene técnicas de contratacién de personal de TI de
acuerdo a las necesidades. El personal es entrenado de

manera informal.
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4-Definido cuando Existe un proceso definido y
documentado para administrar los recursos humanos de
TIl. Existe un plan de administracion de recursos
humanos. Existe un entrenamiento formal estd disefiado
para satisfacer las necesidades de los recursos humanos
de TI.

5-Administrado y Medible cuando Se establece un
grupo con responsabilidad de dirigir y mantener la
administracion de recursos humanos de TI. Existen
medidas para encontrar desviaciones respecto al plan de

administracion de recursos humanos de TI.

6-Optimizado cuando La administracion de recursos
humanos de TI responde a las necesidades de la empresa,
y estd en constante actualizacién. Los programas de
entrenamiento se desarrollan para todos los nuevos
estandares tecnologicos y productos antes de su

implantacion en la organizacion

Administracion de la Calidad

La administracion de la calidad implica que el sistema pueda
adaptarse a los requerimientos de la empresa. El uso del
sistema debe estar documentado y estandarizado, con el
objetivo de mejorar la calidad de procesamiento de
informacion. Se debe elaborar y mantener un sistema de
administracion de calidad, el cual incluya procesos y
estandares probados de desarrollo y de adquisicion. La
mejora continua se logra por medio del constante monitoreo,
correccion de desviaciones y la comunicacion de los

resultados a los interesados.
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A. Objetivos de Control

Sistema de Administracion de Calidad

Establecer y mantener un QMS que proporcione un
enfoque estandar, formal y continuo, con respecto a la
administracion de la calidad, que esté alineado con los
requerimientos del negocio. Monitorear y medir la
efectividad y aceptacién del QMS y mejorarla cuando

sea necesario.

Estandares y Practicas de Calidad

Identificar y mantener estandares, procedimientos y
practicas para los procesos clave de TI para orientar a la
organizacion hacia el cumplimiento del QMS. Usar las
buenas préacticas de la industria como referencia al
mejorar y adaptar las practicas de calidad de la

organizacion.

Estandares de Desarrollo y de Adquisicion

Adoptar y mantener estandares para todo desarrollo y
adquisiciéon que siga el ciclo de vida, hasta el ultimo
entregable e incluir la aprobacion en puntos clave con

base en criterios de aceptacion acordados.

Enfoque en el Cliente de Tl
Enfocar la administracion de calidad en los clientes,

determinando sus requerimientos y alineandolos con los

estdndares y practicas de TI. Definir roles vy
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responsabilidades respecto a la resolucion de conflictos

entre el usuario/cliente y la organizacion de TI.

Mejora Continua

Mantener y comunicar regularmente un plan global de

calidad que promueva la mejora continua.

Medicion, Monitoreo y Revision de la Calidad

Definir, planear e implementar mediciones para
monitorear el cumplimiento continuo del QMS, asi como

el valor que el QMS proporciona.

Modelo de madurez segun COBIT

1-No Existente cuando: No existe un sistema de
procesos de planeacion y metodologias de calidad. No
existe la importancia de contar con un programa de

calidad.

2-Inicial / Ad Hoc cuando: Existe la conciencia de la
necesidad de los procesos de calidad, pero se realizan
juicios informales sobre la calidad.

3-Repetible pero Intuitivo cuando: Se establece un
programa para definir y monitorear las actividades de
QMS dentro de TI. Las actividades de QMS que ocurren
estan enfocadas en iniciativas orientadas a procesos y

proyectos, no a procesos de toda la organizacion.
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4-Definido cuando: La direccion ha comunicado un
proceso definido de QMS e involucraa Tl y a la gerencia
del usuario final. Se han definido expectativas bésicas de
calidad y éstas se comparten dentro de los proyectos y la
organizacion de TI. Estan surgiendo herramientas y

practicas comunes para administrar la calidad.

5-Administrado y Medible cuando: EI QMS esta
incluido en todos los procesos, incluyendo aquellos que
dependen de terceros. Se usan métodos de analisis de
costo/beneficio para justificar las iniciativas de QMS, Se
conducen encuestas de satisfaccion de calidad de manera
consistente. EXxiste un programa bien estructurado vy

estandarizado para medir la calidad.

6-Optimizado cuando: ElI QMS estd integrado y se
aplica a todas las actividades de TI. Se realiza
benchmarking contra estandares externos rutinariamente.
Las encuestas de satisfaccion de la calidad constituyen
un proceso constante y conducen al analisis de causas
raiz y a medidas de mejora. Existe aseguramiento formal
sobre el nivel de los procesos de administracion de la

calidad.

Evaluar y administrar riesgos de T1.

Crear y dar mantenimiento a un marco de trabajo de
administracion de riesgos. ElI marco de trabajo documenta un
nivel comin y acordado de riesgos de TI, estrategias de
mitigacion y riesgos residuales. El resultado de la evaluacion

debe ser entendible para los Interesados (stakeholders) y se
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debe expresar en términos financieros, para permitirles

alinear los riesgos a un nivel aceptable de tolerancia.

A. Objetivos de control

Marco de Trabajo de Administracion de Riesgos

Establecer un marco de trabajo de administracion de
riesgos de TI que esté alineado al marco de trabajo de

administracion de riesgos de la organizacion.

Establecimiento del Contexto del Riesgo

Establecer el contexto en el cual el marco de trabajo de
evaluacion de riesgos se aplica para garantizar resultados
apropiados. Esto incluye la determinacion del contexto
interno y externo de cada evaluacién de riesgos, la meta
de la evaluacion y los criterios contra los cuales se

evaluan los riesgos.

Identificacion de Eventos

Identificar eventos con un impacto potencial negativo
sobre las metas o las operaciones de la empresa,
incluyendo aspectos de negocio, regulatorios, legales,
tecnoldgicos, de sociedad comercial, de recursos
humanos y operativos. Determinar la naturaleza del
impacto y mantener esta informacion. Registrar vy

mantener los riesgos relevantes en un registro de riesgos.
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Evaluacion de Riesgos de Tl

Evaluar de forma recurrente la probabilidad e impacto de
todos los riesgos identificados, usando métodos
cualitativos y cuantitativos. La probabilidad e impacto
asociados a los riesgos inherentes y residuales se debe
determinar de forma individual, por categoria y con base
en el portafolio.

Respuesta a los Riesgos

Desarrollar y mantener un proceso de respuesta a riesgos
disefiado para asegurar que controles efectivos en costo
mitigan la exposicion en forma continua. El proceso de
respuesta a riesgos debe identificar estrategias tales como
evitar, reducir, compartir o aceptar riesgos; determinar
responsabilidades y considerar los niveles de tolerancia a

riesgos.

Mantenimiento y Monitoreo de un Plan de Accion de

Riesgos

Priorizar y planear las actividades de control a todos los
niveles para implementar las respuestas a los riesgos,
identificadas como  necesarias, incluyendo la
identificacion de costos, beneficios y la responsabilidad
de la ejecucion. Obtener la aprobacion para las acciones
recomendadas y la aceptacion de cualquier riesgo
residual, y asegurarse de que las acciones comprometidas
estan a cargo del duefio (s) de los procesos afectados.
Monitorear la ejecucién de los planes y reportar

cualquier desviacion a la alta direccion.
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B. Modelos de madurez

1-No Existente cuando: La evaluacion de riesgos para
los procesos y las decisiones de negocio no ocurre. La
organizacion no toma en cuenta los impactos en el
negocio asociados a las vulnerabilidades de seguridad y a

las incertidumbres del desarrollo de proyectos.

2-Inicial / Ad Hoc cuando: Los riesgos de Tl se toman
en cuenta de manera ad hoc. Se realizan evaluaciones
informales de riesgos segun lo determine cada proyecto.
Cuando se toman en cuenta los riesgos, la mitigacion es
inconsistente. Existe un entendimiento emergente de que
los riesgos de TI son importantes y necesitan ser

considerados.

3-Repetible pero Intuitivo cuando: Existe un enfoque
de evaluacion de riesgos en desarrollo y se implementa a
discrecion de los gerentes de proyecto. La administracion
de riesgos se da por lo general a alto nivel y tipicamente
se aplica solo a proyectos grandes 0 como respuesta a
problemas. Los procesos de mitigacion de riesgos estan
empezando a ser implementados donde se identifican

riesgos.

4-Definido cuando: Una politica de administracion de
riesgos para toda la organizacion define cuando y como
realizar las evaluaciones de riesgos. La administracion de
riesgos sigue un proceso definido, el cual esta
documentado. Un proceso para mitigar los riesgos clave

por lo general se institucionaliza una vez que los riesgos
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se identifican. Las descripciones de puestos consideran

las responsabilidades de administracion de riesgos.

5-Administrado y Medible cuando: La evaluacion y
administracion de riesgos son procedimientos estandar.
Los riesgos se evaluan y se mitigan a nivel de proyecto
individual y también por lo regular se hace con respecto
a la operacion global de TI. Se establece una base de
datos de administracion de riesgos, y parte del proceso

de administracion de riesgos se empieza a automatizar.

6-Optimizado cuando: La administracion de riesgos ha
evolucionado al nivel en que un proceso estructurado
estd implantado en toda la organizacién y es bien
administrado. La direccién evalGa las estrategias de

mitigacion de riesgos de manera continua.

10. La Administracién de Proyectos

Establecer un marco de trabajo de administracion de
programas y proyectos para la administracion de todos los
proyectos de TI establecidos. EI marco de trabajo debe
garantizar la correcta asignacion de prioridades y la
coordinacion de todos los proyectos e incluir un plan
maestro, asignacién de recursos, definicién de entregables,
aprobacion de los usuarios, un enfoque de entrega por fases,
aseguramiento de la calidad, un plan formal de pruebas,
revision de pruebas y post-implantacion después de la
instalacion para garantizar la administracion de los riesgos
del proyecto y la entrega de valor para el negocio. Este
enfoque reduce el riesgo de costos inesperados y de

cancelacion de proyectos, mejora la comunicacion y el
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involucramiento del negocio y de los wusuarios finales,
asegura el valor y la calidad de los entregables de los
proyectos, y maximiza la contribuciéon a los programas de
inversion facilitados por TI.

A. Objetivos de Control

Marco de Trabajo para la Administracion de

Proyectos

Establecer y mantener un marco de trabajo para la
administracion de proyectos que defina el alcance y los
limites de la administracion de proyectos, asi como las
metodologias a ser adoptadas y aplicadas en cada

proyecto emprendido.

Enfoque de Administracion de Proyectos

Establecer un enfoque de administracion de proyectos
que corresponda al tamafio, complejidad vy
requerimientos  regulatorios de cada proyecto.
Asegurarse que todos los proyectos de TI cuenten con
patrocinadores con la suficiente autoridad para
apropiarse de la ejecucion del proyecto dentro del

programa estratégico global.
Declaracion de Alcance del Proyecto
Definir y documentar la naturaleza y alcance del

proyecto para confirmar y desarrollar, entre los

interesados, un entendimiento comun del alcance del
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proyecto y como se relaciona con otros proyectos dentro

del programa global de inversiones facilitadas por TI.

Inicio de las Fases del Proyecto

Aprobar el inicio de las etapas importantes del proyecto
y comunicarlo a todos los interesados. La aprobacion de
la fase inicial se debe basar en las decisiones de gobierno
del programa. La aprobacion de las fases subsiguientes
se debe basar en la revision y aceptacion de los
entregables de la fase previa, y la aprobacién de un caso
de negocio actualizado en la proxima revision importante

del programa.

Plan Integrado del Proyecto

Establecer un plan integrado para el proyecto, aprobado
y para guiar la ejecucion y el control del proyecto a lo
largo de la vida del éste. El plan del proyecto, y las
modificaciones a éste, se deben aprobar de acuerdo al
marco de trabajo de gobierno del programa y del

proyecto.

Recursos del Proyecto

Definir las responsabilidades, relaciones, autoridades y
criterios de desempefio de los miembros del equipo del
proyecto y especificar las bases para adquirir y asignar a
los miembros competentes del equipo y/o a los
contratistas al proyecto. La obtencién de productos y

servicios requeridos para cada proyecto se debe planear y
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administrar para alcanzar los objetivos del proyecto,

usando las préacticas de adquisicion de la organizacion.

Administracion de Riesgos del Proyecto

Eliminar o minimizar los riesgos especificos asociados
con los proyectos individuales por medio de un proceso
sistematico de planeacion, identificacion, analisis,
respuesta, monitoreo y control de las areas o eventos que

tengan el potencial de ocasionar cambios no deseados.

Plan de Calidad del Proyecto

Preparar un plan de administracion de la calidad que
describa el sistema de calidad del proyecto y como sera

implantado.

Medicion del Desempefio, Reporte y Monitoreo del

Proyecto

Medir el desempefio del proyecto contra los criterios
clave del proyecto. Evaluar su impacto sobre el proyecto
y sobre el programa global. Reportar los resultados a los
interesados  clave. Recomendar, Implementar vy
monitorear las medidas correctivas, segun sea requerido,
de acuerdo con el marco de trabajo de gobierno del

programa y del proyecto.

Cierre del Proyecto

Solicitar que al finalizar cada proyecto, los interesados

del proyecto se cercioren de que el proyecto haya
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proporcionado los resultados y los beneficios esperados.
Identificar y comunicar cualquier actividad relevante
requerida para alcanzar los resultados planeados del
proyecto y los beneficios del programa, e identificar y
documentar las lecciones aprendidas a ser usadas en

futuros proyectos y programas.

Modelo de madurez segun COBIT

1-No Existente cuando: Existe una mala administracion
de los proyectos de TI, y la empresa no toma en cuenta

los riesgos.

2-Inicial / Ad Hoc cuando: Existe una carencia de
compromiso por parte de la gerencia hacia la propiedad
de proyectos y hacia la administracion de proyectos. Los
proyectos, cronogramas y puntos clave estan definidos
pobremente, si es que lo estan. No se hace seguimiento al
tiempo y a los gastos del equipo del proyecto y no se

comparan con el presupuesto.

3-Repetible pero Intuitivo cuando: La alta direccion ha
obtenido y comunicado la conciencia de la necesidad de
la administracion de los proyectos de TI. Los proyectos
de TI han definido objetivos técnicos y de negocio de
manera informal. Las directrices iniciales se han
elaborado para muchos aspectos de la administracion de

proyectos.

4-Definido cuando: El proceso y la metodologia de
administracion de proyectos de TI han sido establecidos
y comunicados. La alta direccion del negocio y de TI,

empiezan a comprometerse y a participar en la
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administracion de los proyectos de TI. Los proyectos de
Tl se monitorean, con puntos clave, cronogramas y
mediciones de presupuesto y desempefio definidos vy
actualizados. Los procedimientos de aseguramiento de
calidad y las actividades de implantacion post-sistema
han sido definidos, pero no se aplican de manera amplia

por parte de los gerentes de TI.

4 Administrado y Medible cuando: La gerencia
requiere que se revisen métricas y lecciones aprendidas
estandarizadas y formales después de terminar cada
proyecto. La gerencia de Tl implementa una estructura
organizacional de proyectos con roles, responsabilidades
y criterios de desempefio documentados. Existe un apoyo
fuerte y activo a los proyectos por parte de los
patrocinadores de la alta direccion, asi como de los

interesados.

5-Optimizado cuando Se encuentra implantada una
metodologia comprobada de ciclo de vida de proyectos.
Se ha definido e implantado una estrategia de TI para
contratar el desarrollo y los proyectos operativos. Una
oficina de administracion de proyectos integrada es
responsable de los proyectos y programas desde su

concepcion hasta su post-implantacion.

2.3. Hipotesis de la Investigacion

2.3.1.

Hipotesis General

El nivel de gestion del dominio Planear y Organizar de las

Tecnologias de Informacion y Comunicaciones en la Gerencia
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2.3.2.

Subregional Luciano Castillo Colonna en Sullana-Piura; 2012, es

1-Inicial de acuerdo al marco de referencia de COBIT v.4.1.

Hipotesis Especificas.

El nivel de gestion del proceso de definir un plan estratégico
de TI de las Tecnologias de Informacién y Comunicaciones
en la Gerencia Subregional Luciano Castillo Colonna en
Sullana-Piura; 2012, es 2-Repetiblede acuerdo al marco de
referencia de COBIT v.4.1.

El nivel de gestion del proceso de definir la arquitectura de
Informacion de las Tecnologias de Informacion vy
Comunicaciones en la Gerencia Subregional Luciano Castillo
Colonna en Sullana-Piura; 2012, es 2-Repetible de acuerdo al

marco de referencia de COBIT v.4.1.

El nivel de gestion del proceso de determinar la direccion
tecnoldgica de las tecnologias de Informacién vy
Comunicaciones en la Gerencia Subregional Luciano Castillo
Colonna en Sullana-Piura; 2012, es 1-Inicial de acuerdo al
marco de referencia de COBIT v.4.1.

El nivel de gestiobn del proceso de definir procesos,
organizacion y relaciones de TI de las Tecnologias de
Informacion y Comunicaciones en la Gerencia Subregional
Luciano Castillo Colonna en Sullana-Piura, 2012, es 1-Inicial

de acuerdo al marco de referencia de COBIT v.4.1.
El nivel de gestion del proceso de administrar la inversion en

TI de las Tecnologias de Informacién y Comunicaciones en

la Gerencia Subregional Luciano Castillo Colonna en
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10,

Sullana-Piura; 2012, es 1-Inicialde acuerdo al marco de
referencia de COBIT v.4.1.

El nivel de gestion del proceso de comunicar las aspiraciones
y la direcciobn de la gerencia de las Tecnologias de
Informacion y Comunicaciones en la Gerencia Subregional
Luciano Castillo Colonna en Sullana-Piura; 2012, es 1-

Inicialde acuerdo al marco de referencia de COBIT v.4.1.

El nivel de gestion del proceso de administracion de los
recursos humanos de TI de las Tecnologias de Informacién 7
Comunicaciones en la Gerencia Subregional Luciano Castillo
Colonna en Sullana-Piura; 2012, es 2-Repetiblede acuerdo al
marco de referencia de COBIT v.4.1.

El nivel de gestion del proceso de administrar la calidad de
las Tecnologias de Informacion y Comunicaciones en la
Gerencia Subregional Luciano Castillo Colonna en Sullana-
Piura, 2012, es 1-Inicialde acuerdo al marco de referencia de
COBIT v.4.1.

El nivel de gestion del proceso de evaluar y administrar los
riesgos de TI de las Tecnologias de Informacién vy
Comunicaciones en la Gerencia Subregional Luciano Castillo
Colonna en Sullana-Piura; 2012, es 1-Inicial de acuerdo al
marco de referencia de COBIT v.4.1.

El nivel del proceso de administrar proyectos de las
Tecnologias de Informacién y Comunicaciones en la
Gerencia Subregional Luciano Castillo Colonna en Sullana-
Piura; 2012, es 2-Repetible de acuerdo al modelo COBIT.
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METODOLOGIA:

3.1

Disefio de la investigacion.

El término investigacion cuantitativa se refiere al conjunto de técnicas
que se utiliza para estudiar las variables de interés de una determinada
poblacion; ademas es aquella que trabaja con nimeros y se basa en el uso
de técnicas estadisticas para conocer ciertos aspectos de interés sobre la
poblacién que se estd investigando, segunHurso Gonzales y Cascant i

Sempere (23).

Para Amador (24), una investigacion descriptiva es aquella que resefia las
caracteristicas o rasgos de la situacion o fendmeno objeto. Sirven para
explicar las caracteristicas mas importantes del fenémeno que se va a
estudiar en lo que respecta a su aparicion, frecuencia y desarrollo de la
investigacion descriptiva para llegar a conocer las situaciones,
costumbres y actitudes predominantes a través de la descripcion exacta

de las actividades, objetos, procesos y personas.

Una investigacion no experimental, segun Garcia y Martinez (25), es
cuando dentro de la investigacion no es posible la manipulacion
(personalidad-diagnostico). En la investigacion no experimental la
variable independiente no se puede manipular, la manipulacién de la V.I.

solamente es posible en la investigacidn experimental.

En la investigacion de corte transversal, las mediciones son hechas en
una sola ocasion, aun cuando esta sola ocasion puede ser unos minutos,
una hora, un dia, un mes o mayor tiempo (26).Por lo tanto, una
investigacion de corte transversal, se realiza en un determinado periodo;

segun Zanelly (27).
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Esta investigacion tuvo un disefio cuantitativo y fuer de tipo descriptivo,
no experimental, de corte transversal. Fue descriptivo porque el objetivo
fue examinar y describir el nivel de gestion del dominio planear y
organizar de las Tecnologias de Informacion y Comunicaciones en la
Gerencia Subregional Luciano Castillo Colonna en Sullana-Perd, afio
2012,

El disefio de investigacion utilizado fue el descriptivo de una sola casilla,

el cual se grafica de la siguiente manera:

M €«<—— O

Donde:
M = muestra
O = observacion
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3.2. El universoy poblacion.

3.2.1. Poblacion

La poblacion total de la Gerencia Subregional Luciano Castillo
Colonna es de 110 trabajadores que laboran en las areas

presentadas en una tabla en la siguiente pagina:

Tabla N° 4: Poblacion de la GSRLCC en el afio 2012

Oficina Cantidad de trabajadores
Gerencia 5
Oficina Subregional de 49
Administracion
Oficina de Asesoria Legal 6
Direccion Subregional de 6
Programacién y Presupuesto
Direccién Subregional de 2
Infraestructura
Oficina de Coordinacion Técnica
y Promocional Descentralizado de 2
Ayabaca
Total de trabajadores 110

Fuente: Elaboracién propia
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3.2.2. Muestra

Se tomd de manera intencional una muestra no probabilistica de
61 trabajadores involucrados en el manejo de las TIC.

Subdivididos como las anteriores:

Tabla N° 5: Muestra seleccionada para el cuestionario de la

investigacion

Oficina Cantidad de trabajadores
encuestados

Gerencia 2
Oficina Subregional de 20
Administracion
Oficina de Asesoria Legal 4
Direccién Subregional de A
Programacién y Presupuesto
Direccién Subregional de 20
Infraestructura
Oficia de Coordinacién Técnica y
Promocional Descentralizado de 1
Ayabaca
Total de Ila muestra de 61
trabajadores

Fuente: Elaboracion propia
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3.3. Definicién operacional de los procesos de estudio

3.3.1. Procesos de Estudios

Los diez procesos de estudio corresponden al dominio Planear y
Organizar las Tecnologias de Informacion y Comunicaciones de
acuerdo al marco de referencia de COBIT v.4.1., (22):

Definir el plan estratégico de TI.

Definir la arquitectura de informacion.

Determinar la direccion tecnologica.

Definir procesos, organizacion y relaciones de TI.
Administrar la inversion de TI.

Comunicar las aspiraciones y direccion de la gerencia.
Administrar los recursos humanos de TI.

Administrar y evaluar los riesgos de TI.

© o N oo g~ w D PE

Administrar calidad.

-
©

Administrar proyectos.
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3.4. Operacionalizacion de variable

Tabla N° 6: Operacionalizacion de la variable Planear y Organizar de las TIC

DEFINICION ESCALA DE DEFINICION
VARIABLE DIMENSIONES INDICADORES .
CONCEPTUAL MEDICION OPERACIONAL
-Elabora plan estratégico de Tl )
o Inexistente
-Elabora plan tactico de Tl o
) Inicial
) -Elabora portafolios de proyectos de Tl o
Plan estratégico . o Intuitivo
) -Elabora portafolios de servicios de Tl o
Es el conjunto de de Tl ] ) » Definido
) -Define estrategia de contratacion externa de o
estrategias y T Administrado
tacticas, y la ) ) L Optimizado
Planear y -Define estrategia de adquisicion de Tl
) manera en que TI i I )
organizar ) -Tiene esquema de clasificacion de datos Ordinal
contribuye al . . .
delas Tl -Elabora plan de sistemas del negocio Inexistente
logro de los o o
o optimizado Inicial
objetivos del ) S ) .
. Arquitectura de la | -Define diccionario de datos Intuitivo
negocio
: informacién -Define arquitectura de la informacion Definido

-Asigna clasificacion de datos
-Define procedimientos y herramientas de

clasificacién

Administrado

Optimizado
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-Busca oportunidades tecnolégicas

-Utiliza estandares tecnoldgicos

Direccién -Realiza actualizaciones del estado de la
tecnoldgica tecnologia
-Tiene plan de infraestructura tecnolégica
-Define requerimientos de infraestructura
-Define marco de trabajo de TI
Procesos, -Asigna duefios de sistemas documentados

organizacion y

relaciones de TI.

-Reglamenta la organizacion y relaciones de Tl
-Define marco de procesos, roles y

responsabilidades documentados

Inexistente
Inicial
Intuitivo
Definido
Administrado

Optimizado

Inversién en TI.

-Genera reportes de costo/beneficio

-Mantiene presupuestos de TI

Inexistente
Inicial
Intuitivo
Definido
Administrado

Optimizado

Inexistente
Inicial
Intuitivo
Definido
Administrado

Optimizado

79




Aspiraciones de la

gerencia.

-Define un marco de control empresarial para
TI

-Declara politicas para Tl

Recursos humanos
de TI.

-Declara politicas y define procedimientos de
recursos humanos de TI

-Utiliza una matriz de habilidades de Tl
-Describe los puestos de trabajo

-Evalla aptitudes y habilidades de los usuarios
-Establece los requerimientos de entrenamiento

-Define los roles y responsabilidades

Inexistente
Inicial
Intuitivo
Definido
Administrado

Optimizado

Calidad.

-Utiliza estandares de adquisicion
-Utiliza estandares de desarrollo
-Define requerimientos de estandares y
métricas de calidad

-Adopta medidas para la mejora de la calidad.

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Inexistente
Inicial
Intuitivo
Definido
Administrado

Optimizado
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Riesgos de TI.

-Realiza evaluacion de riesgos

-Genera reportes de riesgos

-Formula directrices de administracion de
riesgos de Tl

-Formula planes de acciones correctivas para

riesgos de Tl

Proyectos de TI.

-Genera reportes de desempefio de proyectos
-Formula el plan de administracion de riesgos
del proyecto

-Propone directrices de administracion del
proyecto

-Formula planes detallados del proyecto
-Mantiene actualizado el portafolio de

proyectos de Tl

Inexistente
Inicial
Intuitivo
Definido
Administrado

Optimizado

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Fuente: Ramos Moscol (28).
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3.4. Técnicas e instrumentos.

En la presente tesis para determinar el nivel de gestion del dominio
Planear y Organizar las Tecnologias de Informacién y Comunicaciones,
se utilizé la técnica de la encuesta y como instrumento un cuestionario
obtenido de la estructura del modelo de referencia COBIT version 4.1,
dirigido a la Gerencia Subregional Luciano Castillo Colonna, teniendo en
cuenta que se evalué el dominio Planear y Organizar de las TIC,
cuestionario de 12 preguntas para el proceso Definir el plan estratégico
de TI, cuestionario de 12 preguntas para el proceso Definir la
arquitectura de la informacion, cuestionario de 11 preguntas para el
proceso Determinar la direccion tecnoldgica, cuestionario de 12
preguntas para el proceso Definir los procesos, organizacion y relaciones
de TI, cuestionario de 12 preguntas para el proceso Administrar la
inversion en T, cuestionario de 10 preguntas para el proceso Comunicar
las aspiraciones y la direccion de la gerencia, cuestionario de 11
preguntas para el proceso Administrar recursos humanos de TI,
cuestionario de 11 preguntas para el proceso Administrar la calidad,
cuestionario de 12 preguntas para el proceso Evaluar y administrar los
riesgos de TI; y cuestionario de 12 preguntas para el proceso Administrar
proyectos. El cuestionario tuvo un total de 115 preguntas que pudieron

determinar el nivel de gestién del Dominio Planear y Organizar las TIC.

Se evalud los niveles de madurez tomando la referencia propuesta del

marco de referencia de COBIT v.4.1.Estos niveles fueron:

0-No existente
1-Inicial
2-Repetible
3-Definido
4-Admiistrado
5-Optimizado
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3.5. Plan de analisis
Los datos obtenidos fueron codificados e ingresados en una hoja de

calculo Microsoft Excel. EI mismo que ayudo a la creacion de gréficos

para el andlisis estadistico.
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IV. RESULTADOS DE LA INVESTIGACION

4.1.

Resultados

Tabla N° 7: Resultados de definir el plan estratégico de T1

Distribucion de frecuencias del nivel de gestion del proceso definir el
plan estratégico de TI de las Tecnologias de Informacion y
Comunicaciones en la Gerencia Subregional Luciano Castillo Colonna en
Sullana-Piura; 2012.

Nivel n %
0 — No existente 5 8
1 — Inicial 16 26
2 — Repetible 31 51
3 — Definido 9 15
4 — Administrado 0 0
5 — Optimizado 0 0
Total 61 100

Fuente: Cuestionario aplicado para medir el nivel del proceso definir el
plan estratégico de TI de las Tecnologias de Informacion y
Comunicaciones en la Gerencia Subregional Luciano Castillo Colonna en
Sullana-Piura; 2012.

Aplicada: Ipanaqué C; 2013

Los resultados para el proceso definir un plan estratégico de T1 obtenidos
de la Tabla N° 7, mostraron que el 51% de los empleados encuestados
indicaron que el proceso se encuentra en el nivel 2-Repetible segun el
marco de referencia COBIT, mientras que el 8% sefialé que se encuentra

en un nivel 0-No existente.
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Gréfico N° 2: Representacion de definir el plan estratégico de Tl

Distribucion porcentual del nivel de gestion del proceso definir el plan
estratégico de TI de las Tecnologias de Informacion y Comunicaciones
en la Gerencia Subregional Luciano Castillo Colonna en Sullana-Piura;

2012.

| 15% | 8% 0 — No existente
— -«
|26%| : 1 — Inicial
m 2 — Repetible
3 — Definido

® 4 — Administrado

m 5 — Optimizado

Fuente: Tabla N° 7.
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Tabla N° 8: Resultados de definir la arquitectura de la Informacion

Distribucion de frecuencias del nivel de gestion del proceso definir la
arquitectura de Informacion de las Tecnologias de Informacion y
Comunicaciones en la Gerencia Subregional Luciano Castillo Colonna en
Sullana-Piura; 2012.

Nivel n %
0 — No existente 8 13
1 — Inicial 26 43
2 — Repetible 21 34
3 — Definido 4 7
4 — Administrado 2 3
5 — Optimizado 0 0
Total 61 100

Fuente: Cuestionario aplicado para medir el nivel del proceso de definir
la arquitectura de la informacion de las Tecnologias de Informacion y
Comunicaciones en la Gerencia Subregional Luciano Castillo Colonna en
Sullana-Piura; 2012.

Aplicada: Ipanaqué C; 2013

Los resultados del proceso definir la arquitectura de informacion
obtenidos de la Tabla N° 8, mostraron que el 43% de los encuestados
afirmaron que el proceso se encuentra en el nivel 1-Inicial segun el
marco de referencia COBIT, ademas que el 3% indicé que se encuentra

en el nivel 4-Administrado.
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Gréfico N° 3: Representacion de definir la arquitectura de la

informacién

Distribucion porcentual del nivel de gestion del proceso definir la
arquitectura de la informacion de las Tecnologias de Informacion vy
Comunicaciones en la Gerencia Subregional Luciano Castillo Colonna en
Sullana-Piura; 2012.

05 | 0 — No existente
_ 7% 13%

= 1 — Inicial
m 2 — Repetible
3 — Definido

B 4 — Administrado

m 5 — Optimizado

Fuente: Tabla N° 8.
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Tabla N° 9: Resultados de determinar la direccion tecnoldgica

Distribucion de frecuencias del nivel de gestion del proceso de
determinar la direccién tecnoldgica de las Tecnologias de Informacién y
Comunicaciones en la Gerencia Subregional Luciano Castillo Colonna en
Sullana-Piura; 2012.

Nivel n %
0 — No existente 8 13
1 — Inicial 35 58
2 — Repetible 13 21
3 — Definido 3 5
4 — Administrado 2 3
5 — Optimizado 0 0
Total 61 100

Fuente: Cuestionario aplicado para medir el nivel del proceso de
determinar la direccién tecnoldgica de las Tecnologias de Informacién y
Comunicaciones en la Gerencia Subregional Luciano Castillo Colonna en
Sullana-Piura; 2012.

Aplicada: Ipanaqué C; 2013

Los resultados para el proceso determinar la direccion tecnoldgica
obtenidos de la Tabla N° 9, demostraron que el 58% de los encuestados
indico que el proceso esta en el nivel 1-Inicial segun el marco de
referencia COBIT, asimismo el 3% afirmé que esta en el nivel 4-

Administrado.

88



Grafico N° 4: Representacion de determinar la direccion tecnoldgica

Distribucion porcentual del nivel de gestion del proceso determinar la
direccion tecnolégica de las Tecnologias de Informacion vy
Comunicaciones en la Gerencia Subregional Luciano Castillo Colonna en
Sullana-Piura; 2012.

5% [ 3% 713% 0 — No existente
21% =1 —Inicial
m 2 — Repetible
58% = 3 — Definido

H 4 — Administrado

m 5 — Optimizado

Fuente: Tabla N° 9.
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Tabla N° 10: Resultados de definir procesos, organizacion y

relaciones de T1

Distribucion de frecuencias del nivel de gestion del proceso de definir
procesos, organizacion y relaciones de Tl de las Tecnologias de
Informacion y Comunicaciones en la Gerencia Subregional Luciano

Castillo Colonna en Sullana-Piura; 2012.

Nivel n %
0 — No existente 1 2
1 — Inicial 41 67
2 — Repetible 15 24
3 — Definido 3 5
4 — Administrado 1 2
5 — Optimizado 0 0
Total 61 100

Fuente: Cuestionario aplicado para medir el nivel del proceso de definir
procesos, organizacion y relaciones de Tl de las Tecnologias de
Informacion y Comunicaciones en la Gerencia Subregional Luciano
Castillo Colonna en Sullana-Piura; 2012,

Aplicada: Ipanaqué C; 2013.

Los resultados para el proceso Definir Procesos, Organizacion y
relaciones de TI, obtenidos de la Tabla N° 10, mostraron que el 67%
afirmé que se encuentra en el nivel 1-Inicial segin el marco de referencia
de COBIT, por ultimo se observa el 2% de los encuestados indicd que el
proceso se encuentra en 4-Administrado y ademas, 0-No existente

respectivamente.
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Grafico N° 5: Representacion de definir procesos, organizacion y

relaciones de T1

Distribucion porcentual del nivel de gestion del proceso de definir
procesos, organizacion y relaciones de Tl de las Tecnologias de
Informacion y Comunicaciones en la Gerencia Subregional Luciano

Castillo Colonna en Sullana-Piura; 2012.

0 — No existente
= 1 — Inicial

m 2 — Repetible
0,
3 — Definido

m 4 — Administrado

m 5 — Optimizado

Fuente: Tabla N° 10.
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Tabla N° 11: Resultados de administrar la inversion de Tl

Distribucion de frecuencias del nivel de gestion del proceso administrar
la inversion en TI de las Tecnologias de Informacion y Comunicaciones
en la Gerencia Subregional Luciano Castillo Colonna en Sullana-Piura;
2012,

Nivel n %
0 — No existente 4 7
1 — Inicial 29 47
2 — Repetible 22 36
3 — Definido 5 8
4 — Administrado 1 2
5 — Optimizado 0 0
Total 61 100

Fuente: Cuestionario aplicado para medir el nivel del proceso de
administrar la inversion en Tl de las Tecnologias de Informacion y
Comunicaciones en la Gerencia Subregional Luciano Castillo Colonna en
Sullana-Piura; 2012.

Aplicada: Ipanaqué C; 2013.

Los resultados del proceso administrar la inversion en TI, obtenidos de la
Tabla N° 11, demostraron que el 47% se encuentra en el nivel 1-Inicial
segun el marco de referencia de COBIT, mientras que el 2% expresé que

el proceso se encuentra en el nivel 4-Administrado.
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Gréfico N° 6: Representacion de administrar la inversion de Tl

Distribucion porcentual del nivel de gestion del proceso administrar la
inversion en TI de las Tecnologias de Informacion y Comunicaciones en
la Gerencia Subregional Luciano Castillo Colonna en Sullana-Piura;
2012,

0 — No existente

=1 — Inicial
m 2 — Repetible
m 3 — Definido

® 4 — Administrado

m5 — Optimizado

Fuente: Tabla N° 11
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Tabla N° 12: Resultados de comunicar las aspiraciones y direccion de

la gerencia

Distribucion de frecuencias del nivel de gestion del proceso de
comunicar las aspiraciones y direccion de la gerencia de las Tecnologias
de Informacion y Comunicaciones en la Gerencia Subregional Luciano

Castillo Colonna en Sullana-Piura; 2012.

Nivel n %
0 — No existente 9 15
1 — Inicial 26 43
2 — Repetible 21 34
3 — Definido 4 6
4 — Administrado 1 2
5 — Optimizado 0 0
Total 61 100

Fuente: Cuestionario aplicado para medir el nivel del proceso de
comunicar las aspiraciones y direccion de la gerencia de las Tecnologias
de Informacion y Comunicaciones en la Gerencia Subregional Luciano
Castillo Colonna en Sullana-Piura; 2012,

Aplicada: Ipanaqué C; 2013.

Los resultados del proceso comunicar las aspiraciones y direccion de la
gerencia, obtenidos de la Tabla N° 12, muestran que el 43% afirmé que el
proceso se encuentra en el nivel 1-Inicial segin el marco de referencia de

COBIT, el 2% se encuentra en el nivel 4-Administrado.
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Gréfico N° 7: Representacion de comunicar las aspiraciones y

direccién de la gerencia

Distribucion porcentual del nivel de gestion del proceso de comunicar las
aspiraciones y direccion de la gerencia de las Tecnologias de
Informacion y Comunicaciones en la Gerencia Subregional Luciano

Castillo Colonna en Sullana-Piura; 2012.

_ 0 — No existente

=1 — Inicial

m 2 — Repetible
= 3 — Definido

B 4 — Administrado

m 5 — Optimizado

Fuente: Tabla N° 12.
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Tabla N° 13: Resultados de administrar los recursos humanos de T1

Distribucion de frecuencias del nivel de gestion del proceso de
administrar los recursos humanos de Tl de las Tecnologias de
Informacion y Comunicaciones en la Gerencia Subregional Luciano

Castillo Colonna en Sullana-Piura; 2012.

Nivel n %
0 — No existente 5 8
1 — Inicial 33 54
2 — Repetible 19 31
3 — Definido 4 7
4 — Administrado 0 0
5 — Optimizado 0 0
Total 61 100

Fuente: Cuestionario aplicado para medir el nivel del proceso de
administrar los recursos humanos de TI de las Tecnologias de
Informacion y Comunicaciones en la Gerencia Subregional Luciano
Castillo Colonna en Sullana-Piura; 2012,

Aplicada: Ipanaqué C; 2013.

Los resultados del proceso administrar los recursos humanos de TI
obtenidos de la Tabla N° 13, demostraron que el 54% se encontr6 en el
nivel 1-Inicial segun el marco de referencia de COBIT, ademas el 7% se

encontro en el nivel 3-Definido.
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Grafico N° 8: Representacion de administrar los recursos humanos
de Tl

Distribucion porcentual del nivel de gestion del proceso de administrar
los recursos humanos de TI de las Tecnologias de Informacion y
Comunicaciones en la Gerencia Subregional Luciano Castillo Colonna en
Sullana-Piura; 2012.

0 — No existente

=1 — Inicial
m 2 — Repetible
= 3 — Definido

® 4 — Administrado

m 5 — Optimizado

Fuente: Tabla N° 13.
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Tabla N° 14: Resultados de administrar la calidad

Distribucion de frecuencias del nivel de gestion del proceso de
administrar la calidad de las Tecnologias de Informacion vy
Comunicaciones en la Gerencia Subregional Luciano Castillo Colonna en
Sullana-Piura; 2012.

Nivel n %
0 — No existente 5 8
1 — Inicial 28 46
2 — Repetible 23 38
3 — Definido 5 8
4 — Administrado 0 0
5 — Optimizado 0 0
Total 61 100

Fuente: Cuestionario aplicado para medir el nivel del proceso de
administrar la calidad de las Tecnologias de Informacion vy
Comunicaciones en la Gerencia Subregional Luciano Castillo Colonna en
Sullana-Piura; 2012.

Aplicada: Ipanaqué C; 2013.

Los resultados del proceso administrar la calidad obtenidos de la Tabla
N° 14, demostraron que el 46% se encontré en el nivel 1-Inicial segln el
marco de referencia de COBIT, por otro lado el 8% afirmé que el nivel

esta 0-No existente y 3-Definido respectivamente.
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Gréfico N° 9: Representacion de administrar la calidad

Distribucion porcentual del nivel de gestion del proceso de administrar la
calidad de las Tecnologias de Informacion y Comunicaciones en la

Gerencia Subregional Luciano Castillo Colonna en Sullana-Piura; 2012.

89| (8% 0 — No existente
=1 — Inicial
38% 46% m 2 — Repetible
= 3 — Definido

m 4 — Administrado

m5 — Optimizado

Fuente: Tabla N° 14
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Tabla N° 15: Resultados de evaluar y administrar los riesgos de T1

Distribucion de frecuencias del nivel de gestion del proceso de evaluar y
administrar los riesgos de Tl de las Tecnologias de Informacion vy
Comunicaciones en la Gerencia Subregional Luciano Castillo Colonna en
Sullana-Piura; 2012.

Nivel n %
0 — No existente 4 6
1-Inicial 27 44
2 — Repetible 23 38
3 — Definido 6 10
4 — Administrado 1 2
5 — Optimizado 0 0
Total 61 100

Fuente: Cuestionario aplicado para medir el nivel del proceso de evaluar
y administrarlos riesgos de Tl de las Tecnologias de Informacién y
Comunicaciones en la Gerencia Subregional Luciano Castillo Colonna en
Sullana-Piura; 2012.

Aplicada: Ipanaqué C; 2013.

Los resultados del proceso evaluar y administrar los riesgos de TI,
obtenidos de la Tabla N° 15, demostraron que el 44% se encontr6 en el
nivel 1-Inicial segn el marco de referencia de COBIT, y el 2% sefial6

que se encuentra en el nivel 4-Administrado.
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Gréfico N° 10: Representacion de evaluar y administrar los riesgos
de Tl

Distribucion porcentual del nivel de gestion del proceso de evaluar y
administrar los riesgos de Tl de las Tecnologias de Informacion vy
Comunicaciones en la Gerencia Subregional Luciano Castillo Colonna en
Sullana-Piura; 2012.

0 — No existente

01-inicial
m 2 — Repetible
3 — Definido

B 4 — Administrado

m 5 — Optimizado

Fuente: Tabla N° 15.
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Tabla N° 16: Resultados de administrar proyectos de Tl

Distribucion de frecuencias del nivel de gestion del proceso de
administrar proyectos de las Tecnologias de Informacién y
Comunicaciones en la Gerencia Subregional Luciano Castillo Colonna en
Sullana-Piura; 2012.

Nivel n %
0 — No existente 3 5
1 — Inicial 23 38
2 — Repetible 26 42
3 — Definido 9 15
4 — Administrado 0 0
5 — Optimizado 0 0
Total 61 100

Fuente: Cuestionario aplicado para medir el nivel del proceso de
administrar proyectos de las Tecnologias de Informacion vy
Comunicaciones en la Gerencia Subregional Luciano Castillo Colonna en
Sullana-Piura; 2012.

Aplicada: Ipanaqué C; 2013.

Los resultados del proceso administrar proyectos, obtenidos de la Tabla
N° 16, mostraron que el 42% indic6 que el proceso se encuentra en el
nivel 2-Repetible segun el marco de referencia de COBIT, asimismo el

5% sefiald que no existe el proceso.
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Gréfico N° 11: Representacion de administrar proyectos
Distribucion porcentual del nivel de gestion del proceso de administrar

proyectos de las Tecnologias de Informacién y Comunicaciones en la

Gerencia Subregional Luciano Castillo Colonna en Sullana-Piura; 2012.

5% " 0 — No existente

\ = 1—Inicial
."‘ m 2 — Repetible
3 — Definido
m 4 — Administrado

m5 — Optimizado

Fuente: Tabla N° 16.
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Tabla N° 17: Resultados a nivel del dominio Planear y Organizar de las TIC

Distribucion de frecuencias del nivel de gestion del dominio Planear y Organizar de las Tecnologias de Informacion y Comunicaciones

en la Gerencia Subregional Luciano Castillo Colonna en Sullana-Piura; 2012.

NIVELES DE MADUREZ

No Existente | Inicial Repetible | Definido | Administrado | Optimizado TOTAL
PROCESOS
0 2 3 4 5
n % n | % n % n | % n % n % n %
Definir el Plan Estratégico de
5 8 16 9 | 15 0 0 0 0 61 100
TI
Definir la Arquitectura de la
_ 8 13 | 26 | 43 21 34 4 7 2 3 0 0 61 100
Informacion
Determinar la  Direccion
_ 8 13 | 35 | 58 13 21 3 5 2 3 0 0 61 100
Tecnoldgica
Definir Procesos, Organizacion
) 1 2 41 67 | 15 24 3 5 1 2 0 0 61 100
y Relaciones de Tl
Administrar la Inversion en Tl 4 7 29 47 | 22 36 5 8 1 2 0 0 61 100
Comunicar las aspiraciones y
9 15 | 26 43 21 34 4 6 1 2 0 0 61 100
la direccion de la Gerencia
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Administrar  los  Recursos

33 54 19 32 4 | 15 61 100
Humanos de Tl
Administrar la Calidad 28 46 | 23 38 5 8 61 100
Evaluar y administrar los
_ 27 44 | 23 38 6 | 10 61 100
riesgos de T
Administrar proyectos 23 15 61 100

Comunicaciones en la Gerencia Subregional Luciano Castillo Colonna en Sullana-Piura; 2012.

Aplicado por: Ipanaqué C; 2013.
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Gréfico N° 12: Representacion a nivel de dominio Planear y Organizar de las Tl

Distribucion porcentual del nivel de gestion del Dominio Planear y Organizar las Tecnologias de Informacion en la Gerencia

Subregional Luciano Castillo Colonna en Sullana-Piura, 2012.
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4.2. AnAlisis de resultados:

El estudio nos permitio describir el nivel del dominio planear y organizar
las Tecnologias de Informacion y Comunicaciones en la Gerencia
Subregional Luciano Castillo Colonna durante el afio 2013. De acuerdo a
los resultados de la presente investigacion nos lleva a la siguiente
reflexion: ¢Existen procesos de planificacion y organizacion de las
Tecnologias de Informacion y Comunicaciones en las entidades publicas
0 en los Gobiernos Regionales? Estos resultados nos respondieron que el
Estado no planifica las TIC en la Gestidn Pablica. Por consecuente, en la
Gerencia Subregional Luciano Castillo Colonna no se han establecido
procesos que planifican las Tecnologias de Informacién y

Comunicaciones.

1 EnlaTabla N°7, el 51% de los trabajadores encuestados indicaron
que el proceso definir el plan estratégico de Tl se encuentra en el
nivel 2-Repetible, este resultado no coincide con el resultado
obtenido en la investigacion de Silva Talledo (12), quien sefialo
que el 71,43% de los trabajadores que fueron encuestados indicaron
que el proceso se encontrd en el nivel 1-Inicial. Esta diferencia de
los resultados de niveles de madurez, se debe a que las instituciones
que fueron instrumento de estudio no dan mucha importancia a lo
planes estratégicos de TI, por lo tanto, no se priorizan solo a la
gestion publica y solo se realizan las tecnologias de informacion

solo cuando se necesitan.

2. Los resultados mostrados en la Tabla N° 8, indican que el nivel de
madurez del proceso definir la arquitectura de la informacion se
encuentra en el nivel 1-Inicial con el 43% de los encuestados, este
resultado coincide con el resultado de Silva Talledo (12), que en su
investigacion sefialo que el 65,71% de los trabajadores encuestados

indicé que el proceso se encontro en un nivel 1-Inicial. Esta
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similitud se justifica por que las dos instituciones publicas trabajan
con documentos impresos, por lo tanto no tienen el cuidado de

organizarlos con las TI.

En Tabla N° 9, el 58% de los trabajadores encuestados sefialaron
que el proceso de determinar la direccion tecnoldgica se encuentra
en el nivel 1-Inicial, este resultado se diferencia del resultado
obtenido por Silva Talledo (12), que en su investigacion sefial6 que
el 55% de los encuestados sefialaron que el proceso esta en el nivel
2-Repetible. Estos resultados se diferencian posiblemente, porque

la Gerencia Subregional depende del Gobierno Regional de Piura.

En la Tabla N° 10, el proceso definir procesos, organizacion y
relaciones de TI, se encuentra en un nivel 1-Inicial con un 67% del
resultado obtenido de los trabajadores encuestados, este resultado
coincide con el resultado obtenido por Silva Talledo (12), que en su
investigacion concluye que el 48,57% del personal encuestado
sefialo que el proceso se encontrd en el nivel 1-Inicial. Esta
igualdad se debe posiblemente porque en ambas instituciones
publicas, existen procesos que no son organizados con las

tecnologias de informacion.

Los resultados obtenidos para el proceso administrar la inversion
en Tl en la Tabla N° 11, muestran que el 47% de los trabajadores
encuestados sefialaron que el proceso esta en el nivel 1-Inicial, este
resultado coincide con el resultado obtenido por Silva Talledo (12),
quien en su investigacion sefialo que el 57,14% de los encuestados
sefialaron que el proceso se encontro esta en el nivel 1-Inicial. Esta
igualdad se debe a que las inversiones en tecnologias de
informacién son directamente del Estado, por lo tanto, cada

institucion tiene un presupuesto destinado a la gestion publica.
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Los resultados obtenidos de la Tabla N° 12, muestran que el 42%
de los trabajadores encuestados afirmaron que el  proceso
comunicar las aspiraciones y direccion de la gerencia se encuentra
en el nivel 1-Inicial, este resultado coincide con el resultado
obtenido de la investigacion de Silva Talledo (12), quien sefialo
que el 57,14% de los encuestados afirmaron que el proceso esta en
el nivel 1-Inicial. Estos resultados son similares porque en ambas
Instituciones del Estado, las comunicaciones de las politicas

referentes a las T1, son informales.

Los resultados obtenidos en la Tabla N° 13 para el proceso
administrar los recursos humanos de TI, muestran que el 54% de
los encuestados afirmaron que el proceso se encontrd en el nivel 1-
Inicial, este resultado coincide con el resultado obtenido por Silva
Talledo (12), el cual sefial6 que el 57,14% de los encuestados
afirmaron que el proceso se encontrd en el nivel 1-Inicial. Esta
similitud se debe probablemente en que ambas instituciones existe
poco personal calificado acerca de las Tl, y no existe prioridad de

entrenar al personal.

Los resultados obtenidos en la Tabla N° 14, indican que el 46% de
los trabajadores encuestados afirmaron que el proceso administrar
la calidad se encuentra en el nivel 1-Inicial, este resultado coincide
con el resultado de Silva Talledo (12), que en su investigacion
indico que el 37,14% de los encuestados indicaron que el proceso
se encontr6 en el nivel 1-Inicial.Esta igualdad, se debe porque
ambas instituciones, no logran establecer procedimientos y
organizacion de la informacion mediante las TI, por lo tanto la

calidad de la informacion es menor.

Los resultados de la Tabla N° 15, sefialan que el 44% de los
encuestados indican que el proceso evaluar y administrar los

riesgos de TI se encontré en un nivel 1-Inicial, este resultado
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coincide con el resultado de Silva Talledo (12), que en su
investigacion indicé que 51,43% de los encuestados afirmaron que
el proceso se encontr6 en un nivel 1-Inicial. Esta similitud se debe
posiblemente porque el personal de ambas instituciones publicas no

tiene la experiencia de avaluar los riesgos de T1I.

10. Los resultados obtenidos de la Tabla N° 16, indican que el 42% de
los encuestados sefialaron que el proceso administrar proyectos de
TI se encontro en el nivel 2-Repetible, este resultado no coincide
con el resultado obtenido en la investigacion de Silva Talledo (12),
quien indico que el 54,29% de los trabajadores encuestados
afirmaron que el proceso se encontrd en el nivel 1-Inicial. Esta
diferencia se debe porque la Gerencia Subregional, realiza los
proyectos de TI con la misma igualdad con que realiza los
proyectos de obras, puesto que se toman referencias aunque estos
dos temas son totalmente diferentes.

4.3. Propuestas de mejora

En esta parte de la investigacion es necesario elaborar una propuestas de
mejora sobre el dominio Planear y Organizar de las Tecnologias de
Informacion en la Gerencia Subregional Luciano Castillo Colonna, que
permita elevar el nivel de madurez los procesos determinados por el
resultado de la investigacion de forma exitosa. Ademas, se establece
estrategias estandarizadas que evalten dentro del cronograma establecido

en la Gerencia Subregional Luciano Castillo Colonna.

1. Para el proceso definir el plan estratégico de TI, se propone como
primer punto que la gerencia se plantee el compromiso de crear un
plan estratégico de TI, entender las capacidades de las Tecnologias
de Informacion y alinearlos a las necesidades de los procesos que
actualmente se ejecutan. Como segundo punto se propone aplicar

un esquema de prioridades para los objetivos de la Gerencia
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Subregional Luciano Castillo Colonna, de esta manera se pueden

cuantificar los requerimientos.

Para el proceso definir la arquitectura de la informacion se propone
a la Gerencia Subregional Luciano Castillo Colonna realizar un
esquema de clasificacion de informacion, priorizar la informacion
asignando propiedad de datos. Ademéas, es recomendable
implementar procedimientos, de este modo se garantiza la
integridad y consistencia de los datos almacenados de forma
digital.

Para el proceso determinar la direccion tecnoldgica, se propone a la
Gerencia Subregional establecer un plan de infraestructura
tecnoldgica basados en los requerimientos de la arquitectura de la

informacion.

Para el proceso definir los procesos, organizacion y relaciones de
TI, se propone definir un marco de trabajo de procesos de TI,
estableciendo un cuerpo y una estructura organizacional apropiada.
Ademas, la Gerencia Subregional debe definir y comunicar los
roles y responsabilidades para el personal en la organizacion de las
Tecnologias de Informacion.

Para el proceso administrar la inversion en TI, se propone a la
Gerencia Subregional Luciano Castillo Colonna elaborar un plan
orientado a la creacion los prondsticos y asignacion de
presupuestos para la inversion en las Tecnologias de Informacion
de forma que refleje las prioridades establecidas en el portafolio de

programas de inversion.

Para el proceso comunicar las aspiraciones y la direccion de la
Gerencia se propone establecer y definir un marco de trabajo para

el control de los procesos de TI. Se propone también a la Gerencia
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10.

Subregional Luciano Castillo Colonna elaborar e implementar

politicas que apoyen a la estrategia de T1I.

Para el proceso administrar los recursos humanos de Tl se propone
entrenar al personal para apoyar a los planes tacticos de TI,
mitigando los riesgos de sobre dependencia de recursos. Ademas,
es importante asignar roles al personal encargado de las TI t
proporcionar orientacion necesaria al momento de la contratacion y

el entrenamiento continuo.

Para el proceso administrar la calidad de TI, la Gerencia
Subregional Luciano Castillo Colonna debe definir estandares y
précticas de calidad en el uso de las TI, mejorando el sistema de

administracién de calidad de la informacion.

Para el proceso evaluar y administrar los riesgos de TI, la Gerencia
Subregional Luciano Castillo Colonna debe realizar evaluaciones
de riesgos, y establecer acciones para planear actividades de control

y mitigar los riesgos en las TI.

Para el proceso administrar proyectos de TI, se propone a la
Gerencia Subregional Luciano Castillo Colonna definir e
implementar un marco de trabajo y enfoques de programas de

proyectos y portafolios de proyectos.
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CONCLUSIONES:

En esta presente investigacion se permitié determinar el nivel de cada proceso
que involucran las tecnologias de informacién en la Gerencia Subregional
Luciano Castillo Colonna durante el afio 2012. De los resultados obtenidos en
la presente investigacion, se obtiene una vision general de la situacion sobre el
total de los procesos en base a las tecnologias de informacion, en el cual el
dominio Planear y Organizar las Tecnologias de Informacion se encuentra en
un nivel 1-Inicial de acuerdo al marco de referencia COBIT v.4.1., lo que
determina que en la Gerencia Subregional Luciano Castillo Colonna reconoce
que existe necesidad de elaborar un plan estratégico, y ademas que existe una
desorganizacién de los procesos de las TI. Este resultado coincide con la
hipétesis formulada, por lo tanto se acepta la hipotesis general que se

encontraba en un nivel 1-Inicial.

1. En la Tabla N° 7, muestran que los resultados obtenidos indican que el
51% de los trabajadores encuestados consideran que el proceso definir el
plan estratégico de TI se encontrd en un nivel 2-Repetible. Esto determina
que, en la Gerencia Subregional se elabora un plan estratégico en Tl y esta
se comparte con la gerencia cuando se necesite. Este resultado coincide
con la hipétesis formulada que se encontraba en el nivel 2-Repetible, de
acuerdo a los niveles de madurez del marco de referencia de COBIT

version 4.1., por lo tanto, se concluye que se acepta la hipotesis.

2. Los resultados mostrados en la Tabla N° 8, indican que el 43% de los
encuestados consideran que el nivel de madurez del proceso definir la
arquitectura de la informacion se encontré en el nivel 1-Inicial de acuerdo
al marco de referencia de COBIT version 4.1. Por lo tanto, demuestran que
en la Gerencia Subregional Luciano Castillo Colonna, existe la necesidad
de desarrollar una arquitectura de informacion sobre las tecnologias de
informacion, ademas que el desarrollo de algunos componentes ocurre de

manera Ad Hoc. Este resultado no coincide con la hipotesis formulada que
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se encontraba en nivel 2-Repetible segun el marco de referencia de COBIT

version 4.1. por lo tanto, se descarta la hipotesis.

Los resultados obtenidos en la Tabla N° 9; se observa que el 58% de los
trabajadores encuestados indicaron que el proceso Determinar la direccion
tecnoldgica se encuentra en el nivel 1-Inicial. Entonces se determina que,
en la Sub Region Luciano Castillo Colonna, se reconoce la necesidad de
planear la infraestructura tecnologica, pero el desarrollo de los
componentes y la implementacion de tecnologias emergentes son ad hoc y
aisladas. Ademas, existe una inconsistencia en la comunicacion de
cambios como impacto potencial. De acuerdo a los resultados, la hipotesis
formulada se encontraba en el nivel 1-Inicial coinciden, por lo que se

concluye que se acepta la hipotesis.

Los resultados para el proceso definir procesos, organizacién y relaciones
de TI, obtenidos en la Tabla N° 10, indican que el 67% de los encuestados
sefialaron que el nivel del proceso se encontrd en 1-Inicial. De esta manera
se concluye que las actividades y funciones que se realizan en la Sub
Region Luciano Castillo Colonna son reactivas y se implantan de forma
inconsistente; las Tecnologias de Informacion se involucran en los
proyectos pero siempre en las etapas finales considerandolas como un
soporte sin una perspectiva organizacional general; sin embargo los roles y
las responsabilidades no estan formalizadas ni reforzadas. Se concluye que
la hipdtesis formulada que se encontraba en el nivel 1-Inicial coincide con

el resultado obtenido, por lo tanto, se acepta la hipotesis.

Los resultados obtenidos para el proceso administrar la inversion en Tl en
la Tabla N° 11, muestran que el 47% de los trabajadores encuestados
sefialaron que el proceso se encontr6 en el nivel 1-Inicial. Esto quiere decir
que se reconoce la necesidad de administra la inversion en Tl dentro de la
Sub Region Luciano Castillo Colonna, pero esta necesidad se comunica de
manera inconsistente. Ademads, existen implantaciones aisladas de

seleccién y presupuesto de inversion en Tl, con documentacion informal y
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se justifican de forma ad hoc. En total acuerdo, la hipotesis formulada que
se encontraba en un nivel 1-Inicial se queda aceptada, ya que coincide con

el resultado obtenido.

En la Tabla N° 12, los resultados obtenidos muestran que el 42% de los
trabajadores encuestados afirmaron que el proceso comunicar las
aspiraciones y direccion de la gerencia se encontré en el nivel 1-Inicial. De
acuerdo a los resultados, se demuestra que en la organizacion, la gerencia
es reactiva al resolver los requerimientos del ambiente de control de
informacién. Asimismo, las politicas, procedimientos y estandares se
elaboran y comunican de manera ad hoc de acuerdo a los temas. En
conclusidn, la hipétesis formulada que se encontraba en el nivel 1-Inicial
de acuerdo al marco de referencia de COBIT version 4.1., se acepta porque

coincide con el resultado de la investigacion.

En la Tabla N° 13, los resultados obtenidos para el proceso administrar los
recursos humanos de TI, muestran que el 54% de los encuestados
indicaron que el proceso se encontrd en el nivel 1-Inicial. De esta manera,
se determind que la gerencia reconoce la necesidad de contar con la
administracién de recursos humanos de TI, pero este proceso es informal y
reactivo y enfocado de manera operacional en la contratacion y
administracion del personal en TI. Por consiguiente, la hipotesis formulada
que se encontraba en el nivel 2-Repetible de acuerdo al marco de
referencia de COBIT version 4.1., se rechaza porque no coincide con el

resultado.

Los resultados obtenidos en la Tabla N° 14, indican que el 46% de los
trabajadores encuestados afirmaron que el proceso administrar la calidad
se encontrd en el nivel 1-Inicial. Estos resultados permitieron determinar,
que en la Gerencia Subregional Luciano Castillo Colonna existe la
necesidad de un sistema de administracion de la calidad y realiza juicios

informales sobre la calidad. En conclusién, queda totalmente aceptada la
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10.

hipédtesis formulada que se encontraba en el nivel 1-Inicial porque coincide

con los resultados obtenidos.

Los resultados obtenidos muestran que en la Tabla N° 15, el 44% de los
encuestados indicaron que el proceso evaluar y administrar los riesgos de
Tl se encontrd en un nivel 1-Inicial. Por lo que se determina que, en la
Gerencia Subregional Luciano Castillo Colonna, los riesgos de TI se
toman en cuenta de manera ad hoc y se realiza evaluaciones informales de
riesgos segun lo determine cada proyecto. Por lo tanto, la hipoétesis
formulada que se encontraba en el nivel 1-Inicial coincide con el resultado,

concluyendo que la hipotesis se acepta.

En la Tabla N° 16, se indica que el 42% de los encuestados demostraron
que el proceso administrar proyectos se encontr6 en el nivel 2-Repetible.
En base al resultado se determind que la gerencia ha comunicado la
conciencia de la necesidad de administracion de los proyectos de TI,
ademas, esta planificando desarrollar y utilizar algunas técnicas y métodos
proyecto por proyecto, ademads, los proyectos han definido objetivos
técnicos de manera informal. En comparacion con la hipotesis formulada
que se encontraba en el nivel 2-Repetible segln el marco de referencia de
COBIT wversion 4.1. y de acuerdo al resultado obtenido, se acepta la
hipotesis.
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VI.

RECOMENDACIONES:

Hoy en dia las Tl son de gran importancia en cualquier organizacion, puesto
que estas, juegan un rol muy importante para alcanzar los objetivos y metas
trazadas en las empresas. El presente estudio logré determinar que el dominio
Planear y Organizas las Tecnologias de Informacién se encuentra en un nivel
1-Inicial. Lo que indica que en la Gerencia Subregional Luciano Castillo
Colonna, las tecnologias de informacion no se toman en cuenta en los objetivos
y no existe una nocion del comportamiento de las Tl en los procesos de la
organizacion. Por este motivo, se recomienda a la organizacion investigada,
adopte las tecnologias de informacién como procesos que ayuden a establecer
claros objetivos, para que, de este modo la organizacion pueda administrar la
informacién de manera que se pueda priorizar dentro de un esquema de

clasificacion de informacion.

1. Es conveniente que la organizacion considere analizar los resultados
obtenidos por cada proceso, para que, reconozca la importancia del uso de
las tecnologias de informacion como parte del desarrollo y evolucion como
organizacion publica del estado peruano. De esta manera, se establecera el
uso de las Tl como un estandar aplicado en las actividades diarias de la

organizacion.

2. Se sugiere que, la Gerencia Subregional Luciano Castillo Colonna juzgue
ejecutar actividades que ayuden fortalecer el plan estratégico orientado a las
tecnologias de informacion, para que pueda mejorar la calidad de la

informacidn mediante estandares de calidad para los procesos de TI.

3. La organizacion investigada, necesita llegar desarrollar e implementar un
plan de infraestructura tecnolégica, de manera que ayude a contar con un
equilibrio contra costos, riesgos y requerimientos, y ademas, se pueda
optimizar la infraestructura, los recursos y las capacidades de las tecnologias

de informacion.
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4. Es muy importante que la Gerencia Subregional Luciano Castillo Colonna,
capacite cada cierto tiempo al personal encargado de organizar la
informacion, sobre el uso de las Tl dentro de las actividades que engloban
ese proceso, para que, al personal no se le presente dificultad alguna al
momento de manipular los sistemas de informacion, ademas, es muy
importante que cuente con habilidades de manera que se pueda apoyar en

los planes tacticos de TI.

5. Es muy importante que la organizacion estudiada, realice y estandarice
evaluaciones periddicas sobre los riesgos criticos que se pueden presentar en
los procesos de T1, para que de esta manera, poder reducir el impacto de los
riesgos sobre los objetivos y los recursos de TI. De esta manera se logra que

la evaluacion de riesgos sea un proceso natural de la organizacion.
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ANEXOS

Anexo 01: Cronograma de actividades

GAnTT 2016
BRIes T T T T T T T T T T
e _ |Semana? Semana8 Semana9 Semana 10 Semana 11 Semana 12 Semana 13 Semana 14 Semana 15 Semana 16 Semana
Nombre Fecha de inicio| Fecha de fin|zoue 200216 2X01G NG 14018 210X16 2R0X16 401G 1018 180316 250416
@ © TALLER CO-CURRICULAR DE TESIS 20/02/16 22/04/16 4 S
@ © Semana 01 20/02/16 26/02/16 p—
@ Presentacion del taller 20/02/16 26/02/16 ——
¢ Socializacion de casos de éxito 20/02/16 26/02/16 =
@ Reforzamiento para mejorar el Informe Final 20/02/16 26/02/16 —
@ © Semana 02 27/02/16 4/03/16 p—
@ Revision y Asesoria para mejorar el Informe Final (Tesis) 27/02/16 4/03/16 ==
@ © Semana 03 5/03/16 11/03/16 pr—
@ Revision y Asesoria para mejorar el Informe Final (Tesis) 5/03/16 11/03/16 =
@ © Semana 04 12/03/16 18/03/16 pr—
@ Entrega del Informe Final 12/03/16 18/03/16 E=
@ © Semana 05 19/03/16 25/03/16 p—
= Reforzamiento de elaboracion del Articulo Cientifico  19/03/16 25/03/16 ==
¢ Mejora de diapositivas de Sustentacion 19/03/16 25/03/16 [
@ © Semana 06 26/03/16 1/04/16
¢ Entrega del Articulo Cientifico 26/03/16 1/04/16 ===
© Entrega de las Diapositivas de Sustentacion 26/03/16 1/04/16 —
¢ Dindmica de Sustentacién 26/03/16 1/04/16
@ © Semana 07 2/04/16 8/04/16 pr—
¢ Dinamica de Sustentacién 2/04/16 8/04/16 | —
9 © Semana 08 9/04/16 15/04/16 pr—
¢ Pre-Banca (Con Comision) 9/04/16 15/04/16 [[—
@ Definicion del orden de Sustentacion 9/04/16 15/04/16 ===
9 © Semana 09 16/04/16 22/04/16 p—
@ Sustentacion de Tesis (Con Jurado) 16/04/16 22/04/16 ==

Fuente: Elaboracion propia.
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Anexo 02: Tabla de Presupuesto.

Informe: Tesis para obtener el titulo Profesional de Ingeniero de sistemas.

Titulo: Perfil del Nivel de Gestion del Dominio Planear y Organizar de las
Tecnologias de Informacién y Comunicaciones en la Gerencia Subregional Luciano

Castillo Colonna en Sullana-Piura; en el afio 2012.
Localidad: Sullana.
Presupuesto: S/. 1147.00.00

Ejecutor: Bach. Cristian Eduardo Ipanaqué Vargas.

Bienes y Servicios Unidad | Cantidad | Precio | Precio | Total
unitario | parcial (/)
(S1)) (S1))
Memoria USB 1de4GB | 1unid. 45.00 45.00 45.00
Servicio de internet. | Hora 250 horas 1.00 | 250.00
Impresiones. Impresién | 356 impr. 0.50 | 178.00
Movilidad Moto taxi | 24viajes 3.00 72.00
Electricidad Hora 250 horas 2.00 | 500.00 | 1000.00
Costo total | 1045.00
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Anexo 03: Financiamiento.

De acuerdo a lo planteado en la tabla de presupuesto, el monto fue autofinanciado, es

decir fue financiado por el autor.
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Anexo 04. Instrumento de recoleccién de datos

UNIVERSIDAD CATOLICA LOS ANGELES
CHIMBOTE

CUESTIONARIO PARA MEDIR EL NIVEL DE GESTION DEL DOMINIO
PLANEAR Y ORGANIZAR DE LAS TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES EN LA GERENCIA SUBRECIONAL LUCIANO
CASTILLO COLONNA; 2012,

Estimado(a) encuestado(a), el presente cuestionario es anénimo, no hay respuestas
erradas o correctas y tiene como unico fin recopilar datos que seran utilizados para
una investigacion de la Escuela Profesional de Ingenieria de Sistemas de la
Universidad Catélica Los Angeles de Chimbote. La informacion que proporcione es
de vital importancia para la investigacion, por eso se le agradece de ante mano su

colaboracion.

INSTRUCCIONES: Seleccione una opcién marcando con una aspa (X) la letra que

corresponde a su respuesta.

Ejemplo:
1. ¢Existe un método de monitoreo?
1) No existe método de monitoreo.
2) EIl método de monitoreo se utiliza de manera informal
¥ Existe un método de monitoreo con técnicas tradicionales no
documentadas
3) El método de monitoreo esta definido en un procedimiento documentado
4) El proceso del método de monitoreo es controlado y auditado

5) El proceso del método de monitoreo esta automatizado
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DOMINIO: Planear y Organizar de las Tl

PROCESO N° 1: Definir el plan Estratégico de TI

1. ¢Cdmo se elabora el plan estratégico?

1)
2)
3)

4)
5)
6)

No se elabora

La elaboracion del plan estratégico se realiza de manera informal

La elaboracion del plan estratégico con técnicas tradicionales y no es
documentado.

La elaboracion del plan estratégico esté definido y es documentado
El proceso de elaboracién del plan estratégico es monitoreado

El proceso de elaboracion del plan estratégico esta automatizado.

2. ¢Estan alineados los objetivos de T, con los objetivos de la organizacion?

1)
2)
3)

4)
5
6)

No estan alineados

Los objetivos de TI estan alineados parcialmente.

Los objetivos de Tl no son consistentes con la estrategia global de la
organizacion.

Los objetivos de TI estan definidos y se documentan

Los objetivos de Tl son monitoreados

Los objetivos de TI esté alineado a los objetivos de la organizacion
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3. ¢Los sistemas de informacion contribuyen al logro de los objetivos del

negocio?

1) Los Sistemas de Informacion no contribuyen.

2) Los Sistemas de Informacidn no estan alineados a los objetivos del
negocio

3) Los Sistemas de Informacidn son inconsistentes con los objetivos del
negocio.

4) Los Sistemas de Informacién contribuyen parcialmente.

5) Los Sistemas de Informacion estan alineados a los objetivos del negocio

6) Los Sistemas de Informacion contribuyen al cumplimiento de los

objetivos del negocio.

4. ¢Los procesos de T1 garantizan que el portafolio de inversiones de T

contenga programas con casos de negocio sélidos?

1)
2)
3)
4)
5
6)

No garantiza

El portafolio de inversiones de TI, se realiza de manera informal

El portafolio de inversiones de T son inconsistentes y no se documentan
Los procesos de inversiones de T1 estan definidos y se documenta

Los procesos de inversiones T1 se monitorean

Los procesos de inversiones T estan automatizados

5. ¢Los planes tacticos de TI derivan del plan estratégico?

1)
2)
3)

4)
5
6)

No derivan

Los planes tacticos se realiza de manera informal

Los planes tacticos derivan parcialmente del plan estratégico y no se
documentan

Los planes tacticos derivan del plan estratégico y estd documentado
Los planes tacticos de Tl se monitorea

Los planes tacticos de TI esta automatizado
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6. ¢El portafolio de inversiones de TI, garantiza que los objetivos de los

programas den soporte al logro de los resultados?

1) No existe portafolio de inversiones de Tl

2) El portafolio de inversiones de T garantiza parcialmente el logro de los
objetivos

3) El portafolio de inversiones de T1 no se documenta

4) Los procesos de inversiones TI utiliza procedimientos documentados

5) Los procesos de inversiones de T1 son monitoreados

6) Los procesos de inversiones de TI esta automatizado

7. ¢Las iniciativas de TI dan soporte a la mision y metas de la organizacion?

1) No existe iniciativas de Tl

2) Las iniciativas de TI no estan alineados las metas de la organizacién
3) Las iniciativas de Tl no se sustentan con documentacion

4) Las iniciativas de TI se sustentan con documentacion

5) El proceso de las iniciativas de T1 se monitorea

6) El proceso de las iniciativas de T se automatizan

8. ¢Lareingenieria de las iniciativas de TI, reflejan cambios en la mision y

metas de la organizacion?

1) No existe reingenieria de Tl

2) Lareingenieria de iniciativas de TI se realiza de manera informal

3) Lareingenieria de iniciativas de TI no estd documentada

4) Lareingenieria de iniciativas de TI utiliza procedimientos documentados
5) Lareingenieria de iniciativas de TI se monitorea

6) Lareingenieria de iniciativas de T1 esta automatizado
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9. ¢Lareingenieria de los procesos de negocio estan siendo consideradas y

dirigidas adecuadamente en el proceso de planeacion de TI1?

1) No existe reingenieria de procesos

2) Lareingenieria de procesos de T se realiza de manera informal

3) Lareingenieria de procesos de TI procedimientos no documentados
4) Lareingenieria de procesos de Tl se documentan y se comunican

5) Lareingenieria de procesos de Tl se monitorea

6) Lareingenieria de procesos de T1 esta automatizado

10. ¢ Existen puntos de revision para asegurar que los objetivos de Tl a corto y

largo plazo contintan satisfaciendo los objetivos de la organizacion?

1) No existe revision

2) Los puntos de revision se realiza de manera informal

3) Los puntos de revision se realiza siguiendo un patron regular

4) Los procesos de revision de los objetivos de TI estd documentado
5) Los proseos de revision de los objetivos de T1 es monitoreado

6) Los proseos de revision de los objetivos de Tl esta automatizado

11. ¢;Los planes de Tl a corto y largo plazo, estan dirigidos adecuadamente a los

objetivos de la institucion?

1) No existen planes de TI

2) Los planes de TI se realiza de manera informal

3) Los planes de TI sigue un patrén regular, y no estan alineados a los
objetivos de la organizacion

4) Los planes de TI, solo se documentan, mas no estan alineados a los
objetivos de la organizacién

5) Los procesos de los planes de TI son monitoreados.

6) Los procesos de los planes de Tl esta automatizado
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12. ¢ Los propietarios de procesos de Tl llevan a cabo revisiones y aprobaciones

formales?

1) No se lleva acabo revisiones

2) Las revisiones se realiza de manera informal

3) El plan de revision y aprobacion sigue un patron regular

4) Los procesos de revision y aprobacion de T1 es documentado
5) Los procesos de revision y aprobacion de T1 es monitoreado

6) Los procesos de revision y aprobacion de Tl esta automatizado

PROCESO N° 2: Definir la arquitectura de la Informacion

1. ¢El modelo de arquitectura de informacién esté alineado a los planes de TI?

1) No esta alineado

2) El modelo de arquitectura de informacion esta alineado parcialmente

3) El modelo de arquitectura de informacion utiliza técnicas tradicionales no
documentadas.

4) El modelo de arquitectura de informacion utiliza procedimientos
documentados.

5) El proceso del modelo de arquitectura de informacion es monitoreado

6) El proceso del modelo de arquitectura de informacion, esté relacionado

con los planes de TI.

2. ¢Como se elabora el diccionario de datos de TI?

1) No se elabora

2) Laelaboracién del diccionario de datos ocurre de manera informal.

3) Laelaboracion del diccionario de dato sigue un patrén regular

4) Los procesos de elaboracion del diccionario de dato se documentan
5) Los procesos de elaboracion del diccionario de dato es monitoreado

6) Los proceso de elaboracion del diccionario de dato esta automatizado
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3. ¢Utiliza buenas préacticas para garantizar la integridad y consistencia de

datos?

1) No se utiliza

2) Ultilizan técnicas tradicionales

3) Los procedimientos estan definidos por no documentados

4) Los procedimientos estan definidos y documentados

5) Los procesos para garantizar la integridad de datos es monitoreado

6) Los procesos para garantizar la integridad de datos esta automatizado

4. ¢Utiliza niveles apropiados de seguridad y controles de proteccion?

1) No se utiliza

2) Se realiza de manera informal

3) Los niveles de seguridad sigue una patron regular, no documentado
4) Los procesos de seguridad son documentados y se comunican

5 Los procesos de seguridad son monitoreados y se miden

6) Los procesos de seguridad esta automatizado

3. ¢Se han definido sistemas apropiados para el tratamiento de la informacién,

de tal forma que permita la consistencia de datos?

1) No se han definido

2) El proceso de consistencia de datos se realiza de manera informal
3) El proceso de consistencia de datos sigue un patron regular

4) El proceso de consistencia de datos se documenta y comunica

5) El proceso de consistencia de datos es monitoreado

6) EIl proceso de consistencia de datos esta automatizado.
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4. ¢El modelo de arquitectura conserva consistencia con el largo plazo de las
TI?

1) No existe modelo de arquitectura

2) El modelo de arquitectura se realiza de manera informal

3) El modelo de arquitectura sigue un patron regular

4) El modelo de arquitectura conserva consistencia y es documentado
5) El modelo de arquitectura es monitoreado

6) EIl modelo de arquitectura conserva consistencia, esta automatizado

5. ¢Los servicios de informacidn aseguran la creacion y actualizacion de un

diccionario de datos corporativo?

1) No existe

2) Laactualizacion del diccionario de datos se realiza de manera informal

3) Laactualizacién del diccionario sigue un patrén

4) El proceso de actualizacion del diccionario de datos se documenta

5) El proceso de actualizacion del diccionario de datos es monitoreado y
medible

6) EIl proceso de actualizacion del diccionario de datos esta automatizado

6. ¢Se han definido niveles de seguridad para la clasificacion de datos

identificados?

1) No se han definido los niveles de seguridad

2) Los niveles de seguridad para la clasificacion de datos se realiza de
manera informal

3) Los niveles de seguridad para la clasificacion de datos sigue un patrén

4) El proceso de los niveles de seguridad para la clasificacion de datos se
documenta

5) El proceso de los niveles de seguridad para la clasificacion de datos se
monitorea

6) EIl proceso de los niveles de seguridad para la clasificacion de datos esta

automatizado.
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7. ¢Los niveles de seguridad representan el conjunto de medidas de seguridad y

control apropiado para cada una de las clasificaciones?

1) No existe niveles de seguridad

2) Los niveles de seguridad se realiza de realiza de manera informal
3) Los niveles de seguridad no son apropiados

4) El proceso de niveles de seguridad se documentan

5) El proceso de niveles de seguridad se monitorea

6) Los niveles de seguridad son los apropiados para cada una de las

clasificaciones

8. ¢Se utiliza algun medio para distribuir el diccionario de datos para asegurar

que este sea accesible para las areas de desarrollo?

1) No existe

2) Ladistribucion del diccionario de datos se realiza de manera informal
3) Ladistribucion de datos sigue un patron y no se documenta.

4) El proceso de distribucion del diccionario de datos se documenta

5) El proceso de distribucion del diccionario de datos se monitorea

6) El proceso de distribucion del diccionario de datos esta automatizado

9. ¢Existe un proceso de autorizacién que requiera que el propietario de los

datos autorice todos los accesos a éstos datos?

1) No existe

2) El proceso de autorizacion de datos se realiza de manera informal

3) El proceso autorizacion de datos sigue un patron regular

4) El proceso de autorizaciébn de datos no utiliza procedimientos
documentados

5) Los procesos de autorizacion de datos es monitoreado y se miden

6) Los procesos de autorizacion de datos esta automatizado
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10. ¢El acceso a datos delicados, requiere de la aprobacion de los propietarios de

la informaciéon?

1) No existe

2) Elacceso se realiza de manera informal.

3) Este proceso sigue un patron regular.

4) Este proceso es documentado y medible

5) Elacceso a los datos son monitoreados y se miden

6) Se implementa las mejores practicas de acceso a los datos delicados.

PROCESO N° 3: Determinar la direccion Tecnoldgica

1. ¢Se analizan las tecnologias existentes y emergentes, para determinar la

direccion tecnoldgica?

1) No se analizan las tecnologias existentes

2) El desarrollo e implementacidn de tecnologias se realiza de manera
informal

3) Eldesarrollo e implementacion de tecnologias se delega a personas que
siguen procesos intuitivos.

4) El proceso para definir la infraestructura tecnoldgica se documenta

5) El proceso para analizar las tecndlogas existentes y emergentes se
monitorea

6) EIl proceso para analizar las tecnélogas existentes y emergentes esta

automatizado
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2. ¢El plan de infraestructura tecnoldgica esta alineado a los planes estratégicos

y tacticos de TI?

1)
2)

3)

4)

5)

6)

El plan de infraestructura no esta alienado a los planes estratégicos de Tl
La alineacion del plan de infraestructura tecnoldgica y los planes tacticos
de TI se realiza de manera informal.

La alineacion del plan de infraestructura tecnoldgica y los planes tacticos
de TI utiliza procedimientos no documentados

La alineacion del plan de infraestructura tecnolégica y los planes tacticos
de TI se documenta

El proceso de alineacién del plan de infraestructura tecnoldgica y los
planes tacticos de Tl se monitorea

El proceso de alineacién del plan de infraestructura tecnoldgica y los

planes tacticos de T esta automatizado

3. ¢Se utiliza estandares tecnoldgicos para el disefio de arquitectura de T1?

1)
2)

3)
4)
5)
6)

No se utiliza estandares para el disefio de la arquitectura de TI

El disefio e implementacion de la arquitectura tecnoldgica se realiza de
manera informal

El disefio de la arquitectura de TI utiliza procedimiento no documentados
El disefio de la arquitectura de TI se documenta

El proceso para el disefio de la arquitectura de TI se monitorea.

El proceso para el disefio de la arquitectura de TI se automatiza
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4. ¢Como elabora la arquitectura de TI1?

1)
2)
3)

4)
5)
6)

No se elabora

La arquitectura de TI se elabora de manera informal

La elaboracion de la arquitectura de TI utiliza procedimientos no
documentados

La elaboracion de la arquitectura de Tl se documenta

El proceso del disefio de la arquitectura de TI, es monitoreado

El proceso del disefio de la arquitectura de TI esta automatizado

5. ¢El plan de infraestructura tecnoldgica abarca la arquitectura de sistemas

1)
2)

3)
4)
5)
6)

No existe plan de infraestructura tecnoldgica

El plan de infraestructura tecnoldgica se considera en la arquitectura de
sistemas de manera informal

El plan de infraestructura tecnoldgica y de sistemas no estd documentado
El plan de infraestructura tecnoldgica y de sistemas se documenta

El plan de infraestructura tecnoldgica se monitorea

El plan de infraestructura tecnoldgica esta automatizado.

6. ¢El plan de infraestructura tecnoldgica abarca aspectos como direccion

tecnoldgica?

1)
2)
3)
4)

5

6)

No existe plan de infraestructura tecnoldgica

Los aspectos de direccidn tecnoldgica se realiza de manera informal

El plan de infraestructura tecnoldgica abarca aspectos de direccion, pero
no es documentado

El plan de infraestructura tecnoldgica abarca aspectos de direccion y se
documenta

El proceso del plan de infraestructura tecnoldgica abarca aspectos de
direccién y es monitoreado

El proceso del plan de infraestructura tecnologica abarca aspectos de

direccién, y esta automatizado

137



7. ¢El plan de infraestructura tecnoldgica abarca las estrategias de migracion?

1)
2)
3)
4)
5
6)

No existe plan de infraestructura tecnologica

Las estrategias de migracion se realiza de manera informal

Las estrategias de migracion utiliza procedimientos no documentados
Las estrategias de migracion se documenta

El proceso de estrategias de migracion se monitorea

El proceso de estrategias de migracién esta automatizado.

8. ¢Existe un plan de adquisicion de hardware y software de tecnologia de

9.

informacion?

1)
2)
3)

4)
5
6)

No existe

La adquisicion de hardware y software se realiza de manera informal
La adquisicion de hardware y software utiliza procedimientos no
documentados

La adquisicion de hardware y software se documenta

El procesos de adquisicion de hardware y software se monitorea

El procesos de adquisicion de hardware y software esta automatizado

¢Existen politicas y procedimientos que aseguren que se considere la

necesidad de evaluar el plan tecnoldgico para aspectos de contingencia?

1)
2)
3)

4)
5
6)

No existe politicas y procedimientos para evaluar el plan tecnoldgico
La evaluacion del plan tecnoldgico se realiza de manera informal

La evaluacion del plan tecnoldgico utiliza procedimientos
documentados

La evaluacion del plan tecnologico se documenta.

El proceso de evaluacion del plan tecnolégico se monitorea

El proceso de evaluacion del plan tecnolégico esta automatizado
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10. ¢Los planes de adquisicion de hardware y software suelen satisfacer las

necesidades identificadas en el plan de infraestructura tecnol6gica?

1) No existe plan de adquisicion

2) El plan de adquisicion de se realiza de manera informal

3) La adquisicion de software y hardware utiliza procedimientos nos
documentados

4) Laadquisicion de software y hardware se documenta

5) El proceso de adquisicion de software y hardware se monitorea

6) EIl proceso de adquisicion de software y hardware esta automatizado.

11. ¢ Existe un ambiente fisico adecuado para alojar el hardware y software

actualmente instalado?

1) No existe un ambiente adecuado

2) El ambiente para alojar el hardware se asigna de manera informal

3) La selecciobn de los ambientes para alojar el hardware utiliza

procedimientos no documentados.
4) Laseleccidn de los ambientes para alojar el hardware se documenta
5) El proceso de seleccion de ambientes para alojar el hardware se
monitorea
6) El proceso de seleccion de ambientes para alojar el hardware esta

automatizado
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PROCESO N° 4: Definir procesos, organizacion y relaciones de TI.

1. ¢Se sigue un marco de trabajo para ejecutar el plan estratégico de TI?

1) No sigue ningun patrén de trabajo

2) Paraejecutar el plan estratégico Tl se realiza de manera informal

3) La ejecucion del plan estratégico TI utiliza procedimientos no
documentados.

4) Laejecucion del plan estratégico TI se documenta

5) El proceso de ejecucion del plan estratégico T1 se monitorea

6) EIl proceso de ejecucion del plan estratégico Tl esta automatizado

2. ¢Se asignan roles y responsabilidades para el personal de TI?

1) No se asignan

2) Las responsabilidades se asignan de manera informal

3) Para la asignacidon de roles y responsabilidades de T1 se utiliza
procedimientos no documentados

4) Laasignacion de roles y responsabilidades de T1 se documentan

5) El proceso de asignacion de responsabilidades de T1 se monitorea.

6) El proceso de asignacion de responsabilidades de TI esta automatizado

3. ¢Estan definidas las politicas y funciones de aseguramiento de la calidad?

1) No estan definidas.

2) Ladefinicion de politicas de calidad se realiza de manera informal

3) La definicion de las politicas de TI utiliza procedimientos no
documentados

4) Ladefinicion de las politicas de Tl se documenta

5) Los procesos de definicidn de politicas de calidad se monitorea.

6) Los procesos de definicion de politicas de calidad esta automatizado
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4. ¢Existen politicas y procedimientos que cubran la propiedad de los sistemas

mas importantes?

1) No existen

2) Las politicas para cubrir la propiedad de datos se realiza de manera
informal

3) Las politicas para cubrir la propiedad de datos utiliza procedimiento no
documentados

4) Las politicas para cubrir la propiedad de datos se documentan

5) El proceso de politicas para cubrir la propiedad de datos se monitorea

6) El proceso de politicas para cubrir la propiedad de datos esta

automatizado.

5. ¢Existen funciones y responsabilidades para procesos claves?

1) No existen responsabilidades para procesos claves

2) Las responsabilidades para procesos claves se realiza de manera informal

3) Las responsabilidades para procesos clave utiliza procedimientos no
documentados.

4) Los procesos de funciones y responsabilidades se documentan y
comunican

5) Las responsabilidades para los procesos claves se monitorea

6) Las responsabilidades para los procesos claves esta automatizado
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6. ¢Existen politicas para controlar las actividades de consultores y demas

personal por contrato?

1) No existen

2) Las actividades de contratacion se realiza de manera informal

3) Las actividades y politicas de contratacion de consultores utiliza
procedimientos no documentados

4) Las actividades y politicas de contratacion de consultores se documenta

5) El proceso para controlar las actividades de consultores se monitorea

6) El proceso para controlar las actividades de consultores esta

automatizado.

7. ¢Se realiza revisiones de los logros organizacionales?

1) No se realiza

2) Las revisiones de los logros institucionales se realiza de manera informal

3) Las revisiones de los logros institucionales utiliza procedimientos no
documentados

4) Las revisiones de los logros institucionales se documenta

5) El proceso de revisién de los logros institucionales se monitorea

6) El proceso de revision de los logros institucionales esta automatizado

8. ¢Se informa al personal sobre sus funciones y responsabilidades en relacién a

los sistemas de informacién?

1) No se informa

2) Lacomunicacion de las responsabilidades se realiza de manera informal

3) Lacomunicacion de las responsabilidades utiliza procedimientos no
documentados

4) Las funciones y responsabilidades se documentan y se comunican

5) El proceso de comunicacion de las responsabilidades se monitorea.

6) EIl proceso de comunicacion de las responsabilidades esta automatizado
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9. ¢Se realiza eventos para concientizar al personal respecto a la seguridad y

control interno?

1) No serealiza

2) Los eventos de concientizacion al personal con respecto a seguridad se
realiza de manera informal

3) Los eventos de concientizacion al personal con respecto a seguridad
utiliza procedimientos no documentados

4) Los eventos de concientizacion al personal con respecto a seguridad se
documenta

5) Los procesos de eventos de concientizacion al personal con respecto a
seguridad se monitorea

6) Los procesos de eventos de concientizacion al personal con respecto a

seguridad esta automatizado

10. ¢Se asigna formalmente la responsabilidad I6gica y fisica de la informacion

aun gerente de seguridad de informacién?

1) No existe

2) Laresponsabilidad fisica y ldgica a los sistema se realiza de manera
informal

3) La asignacion de responsabilidad fisica y légica a los sistemas de
informacién utiliza procedimientos no documentados

4) La asignacion de responsabilidad fisica y légica a los sistemas de
formacion se documenta

5) El proceso de asignacion de responsabilidad fisica y logica a los Sistemas
se monitorea.

6) EIl proceso de asignacion de responsabilidad fisica y I6gica a los Sistemas

esta automatizado
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11. ¢Existen procesos e indicadores de desempefio para determinar la efectividad

y aceptacion de la funcién de servicios de informacion?

1)
2)
3)
4)
5
6)

No existe

Los procesos e indicadores de desempefio se realiza de manera informal
Los indicadores de desempefio utiliza procedimientos no documentados
Los procesos e indicadores de desempefio se documentan

Los procesos e indicadores de desempefio se monitorean.

Los procesos e indicadores de desempefio esta automatizado

12. ;Existen politicas y funciones de aseguramiento de la calidad?

1)
2)
3)
4)
5
6)

No existe

El aseguramiento de calidad se realiza de manera informal

El aseguramiento de calidad utiliza procedimientos no documentados

El proceso de aseguramiento de calidad se documenta.

El proceso de aseguramiento de calidad es monitoreada y se miden

El proceso de aseguramiento de calidad es monitoreada esta

automatizado

PROCESO N° 5: Administrar la Inversién en Tl

1. ¢El presupuesto de TI, es el adecuado para justificar el plan operativo anual?

1)
2)
3)
4)

5

6)

No existe presupuesto de Tl

El presupuesto de TI se justifica de manera informal.

La justificacion del presupuesto de TI utiliza procedimientos no
documentados

La justificacion del presupuesto de TI para el plan operativo se
documenta

El proceso de justificacion del presupuesto de TI para el plan operativo
se monitorea

El proceso de justificacion del presupuesto de TI para el plan operativo

esta automatizado
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2. ¢Los analisis de costo/beneficio llevados a cabo por la administracion, son

revisados adecuadamente?

1) No existe analisis de costo/beneficio en Tl

2) El andlisis de costo beneficio de Tl se realiza de manera informal

3) El anélisis de costo beneficio de Tl utiliza procedimientos no
documentados

4) El andlisis de costo beneficio de Tl se documenta

5) El proceso de analisis de costo beneficio de TI se monitorea

6) EIl proceso de analisis de costo beneficio de TI esta automatizado.

3. ¢El proceso de elaboracion del presupuesto de la funcion de servicios de

informacidn es consistente con el proceso de la organizacion?

1) No existe presupuesto para la funcién de servicios

2) Laelaboracion del presupuesto para la funcion de servicios se realiza de
manera informal

3) La elaboracion del presupuesto para la funcién de servicios utiliza
procedimientos no documentados

4) La elaboracion del presupuesto para la funcién de servicios se documenta

5) El procesos de elaboracién del presupuesto para la funcidn de servicios
se monitorea

6) EIl proceso de elaboracion del presupuesto para la funcion de servicios

esta automatizado.
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4. ¢Existe politicas y procedimientos para asegurar la preparacion y la

aprobacién adecuada de un presupuesto operativo anual?

1) No existe politicas ni procedimientos para elaborar el presupuesto de T1

2) Laelaboracion del presupuesto operativo anual de TI se realiza de
manera informal

3) La elaboracion del presupuesto operativo anual de TI utiliza
procedimientos no documentados

4) Laelaboracién del presupuesto operativo anual de T se documenta

5) El proceso de elaboracion del presupuesto operativo anual de T1 se
monitorea

6) EIl proceso de elaboracion del presupuesto operativo anual de T1 esta

automatizado

5. ¢Existe politicas y procedimientos para monitorear regularmente los costos

reales y compararlos con los costos proyectados?

1) Los costos no son monitoreados

2) EIl monitoreo de los costos reales se realiza de manera informal

3) EI monitoreo de los costos reales utiliza procedimientos no
documentados

4) El monitoreo de los costos reales se documenta.

5) El proceso del monitoreo de los costos reales auditados y medibles

6) EIl proceso de monitoreo de los costos reales esta automatizado
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6. ¢El presupuesto de la Tl es el adecuado para justificar el plan operativo

anual?

1)
2)
3)

4)
5
6)

No existe presupuesto de Tl

La justificacion del plan operativo se realiza de manera informal
La justificacion del plan operativo anual utiliza procedimientos no
documentados

La justificacion del plan operativo anual se documenta

El proceso de justificacidn del plan operativo anual se monitorea

El proceso de justificacidn del plan operativo anual esta automatizado

7. ¢El andlisis de costo beneficio es revisado adecuadamente?

1)
2)
3)
4)
5
6)

El andlisis de costo beneficio no es revisado

El andlisis de costo beneficio se revisa de manera informal

El andlisis de costo beneficio utiliza procedimientos no documentados
El anélisis de costo beneficio se documenta

El proceso de analisis costo beneficio se monitorea

El proceso de anélisis costo beneficio esta automatizado

8. ¢Las herramientas utilizadas para monitorear los costos son usadas efectiva y

apropiadamente?

1)
2)

3)

4)

5
6)

No existe uso de herramientas

El uso de herramientas para monitorear los costos se realiza de manera
informal

El uso de herramientas para monitorear los costos usa procedimientos no
documentados

El uso de herramientas para monitorear los costos se documenta

El proceso de monitorear los costos se evalla y es medible

El proceso de monitorear los costos esta automatizado.

147



9. ¢Los beneficios derivados de TI son analizados?

1) Los beneficios derivados de no son analizados

2) Los beneficios derivados de TI son analizados de manera informal

3) Los beneficios derivados de TI son analizados, pero no utiliza
procedimientos documentados

4) Los beneficios derivados de TI son analizados, se documenta

5) El proceso de analisis de los beneficios de T1 se monitorea

6) El proceso de anélisis de los beneficios de TI esta automatizado

10. ¢ElI proceso de elaboracion del presupuesto estd vinculado con la
administracion de las unidades mas importantes que contribuyan a su

preparacion?

1) El presupuesto no esta vinculado a las unidades mas importantes

2) El proceso de elaboracion del presupuesto para vincular con las unidades
mas importantes se realiza de manera informal.

3) El proceso de elaboracion del presupuesto para vincular con las unidades
mas importantes utiliza procedimientos no documentados

4) El proceso de elaboracion del presupuesto para vincular con las unidades
mas importantes se documenta.

5) El proceso de elaboracion del presupuesto para vincular con las unidades
mas importantes se monitorea

6) El proceso de elaboracion del presupuesto para vincular con las unidades

mas importantes esta automatizado
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11. ¢Se realiza una revision detallada del presupuesto actual y del afio inmediato

anterior contra los resultados reales?

1) No existe revision

2) Larevision del presupuesto del afio inmediato anterior se realiza de
manera informal

3) La revision del presupuesto del afio inmediato anterior utiliza
procedimientos no documentados

4) Larevision del presupuesto del afio inmediato anterior se documenta

5) El proceso de revision del presupuesto del afio inmediato anterior se
monitorea

6) EIl proceso de revision del presupuesto del afio inmediato anterior esta

automatizado

12. ¢Existe politicas y procedimientos de T relacionadas con la elaboracion del

presupuesto y las actividades del costeo?

1) No existe

2) Laelaboracion del presupuesto y las actividades de costeo se realiza de
manera informal

3) La elaboracion del presupuesto y las actividades de costeo utiliza
procedimientos no documentados

4) Laelaboracion del presupuesto y las actividades de costeo se documenta

5) El proceso de elaboracion del presupuesto y las actividades de costeo se
monitorea

6) EIl proceso de elaboracion del presupuesto y las actividades de costeo esta

automatizado
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PROCESO N° 6: Comunicar las aspiraciones y la direccion de la gerencia

1. ¢Se daa conocer los objetivos del negocio y de Tl a los interesados

apropiados y a los usuarios de toda la organizacion?

1)
2)
3)
4)
5)
6)

Los objetivos del negocio y de Tl no se da a conocer

Los objetivos del negocio y de TI se da a conocer de manera informal
La comunicacion de los objetivos del negocio y de Tl, no se documenta
La comunicacion de objetivos del negocio y de TI se documenta

Los procesos de comunicacion de los objetivos de T1 se monitorea

Los procesos de comunicacién de los objetivos de TI esta automatizado

2. ¢Las politicas de TI se comunican a todo el personal relevante, y se refuerzan

de tal forma que estén incluidas y sean parte integral de las operaciones?

1)
2)

3)

4)

5)

6)

El personal desconoce la existencia de politicas de Tl

La comunicacion de las politicas de Tl al personal relevante se
comunican de manera informal

Para la comunicacion de las politicas de Tl al personal relevante se
utiliza procedimiento no documentados

La comunicacion de las politicas de Tl al personal relevante se
documenta

El proceso de comunicacion de las politicas de T1 al personal relevante se
monitorea

El proceso de comunicacion de las politicas de Tl al personal relevante

esta automatizado
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3. ¢Laalta gerencia promueve un ambiente de control positivo a través del

ejemplo?

1)
2)

3)
4)
5)
6)

No existe iniciativa para promover un ambiente positivo

Las iniciativas para promover un ambiente positivo se realiza de manera
informal

Las iniciativas para promover un ambiente positivo no se documenta
Las iniciativas para promover un ambiente positivo se documenta

Los procesos para promover un ambiente positivo se monitorea

Los procesos para promover un ambiente positivo esta automatizado

4. ¢Existe politicas y procedimientos organizacionales para asegurar que los

recursos son asignados adecuadamente?

1)

2)

3)

4)

5

6)

No existe politicas ni procedimientos para asegurar que los recursos son
asignados adecuadamente

Las politicas y procedimientos para asegurar que 10s recursos son
asignados adecuadamente se realiza de manera informal

Las politicas y procedimientos para asegurar que los recursos son
asignados adecuadamente no se documenta

Las politicas y procedimientos para asegurar que los recursos son
asignados adecuadamente se documenta

Los procesos para asegurar que los recursos son asignados
adecuadamente se monitorea

Los procesos para asegurar que los recursos son asignados

adecuadamente esta automatizado
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5. ¢Existe procedimientos apropiados para asegurar que el personal comprende

las politicas y procedimientos implementados?

1) No existe procedimientos apropiados

2) Los procedimientos para asegurar la comprension de las politicas se
realiza de manera informal

3) Los procedimientos para asegurar la comprensién de las politicas no se
documenta

4) Los procedimientos para asegurar la comprension de las politicas se
documenta

5) Los procesos para asegurar la comprension de las politicas se monitorea

6) Los procesos para asegurar la comprension de las politicas esta

automatizado

6. ¢Existen procedimientos que consideren la necesidad de revisar y aprobar

periddicamente estandares, directivas, politicas relacionados con TI1?

1) No existe procedimientos para revisar y aprobar las directivas
relacionados con TI

2) Los procedimientos para revisar y aprobar las directivas relacionados con
Tl se realiza de manera informal

3) Los procedimientos para revisar y aprobar las directivas relacionados con
T1 no se documenta

4) Los procedimientos para revisar y aprobar las directivas relacionados con
TI se documenta

5) Los procesos para revisar y aprobar las directivas relacionados con Tl se
monitorea

6) Los procesos para revisar y aprobar las directivas relacionados con Tl

esta automatizado
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7. ¢Las politicas de seguridad y control interno identifican el proceso de control

de la revaluacion de riesgos?

1)

2)

3)

4)

5)

6)

Las politicas de seguridad no identifican el proceso de control de
revaluacion de riesgos

Las politicas de seguridad que identifican el proceso de control de
revaluacion de riesgos se realiza de manera informal

Las politicas de seguridad que identifican el proceso de control de
revaluacién de riesgos no se documenta

Las politicas de seguridad que identifican el proceso de control de
revaluacion de riesgos se documenta

Los procesos de seguridad que identifican el proceso de control de
revaluacion de riesgos se monitorea

Los procesos de seguridad que identifican el proceso de control de

revaluacion de riesgos esta automatizado.

8. ¢Existen politicas para asuntos especiales para documentar las decisiones

administrativas sobre aplicaciones y tecnologias particulares?

1)
2)
3)
4)
5
6)

No existe politicas para asuntos especiales de Tl

Las politicas para asuntos especiales de T1I se realiza de manera informal
Las politicas para asuntos especiales de Tl no se documenta

Las politicas para asuntos especiales de Tl se documenta

Las procesos para asuntos especiales T1 se monitorean y miden

Los procesos para asuntos especiales de TI esta automatizado
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9. ¢Existe el compromiso de la administracion en cuanto a los recursos para

formular, desarrollar y promulgar politicas?

1)
2)

3)

4)

5)

6)

No existe compromiso por parte de la administracién

El compromiso por parte de la administracion en cuanto a los recursos se
realiza de manera informal

El compromiso por parte de la administracion en cuanto a los recursos no
se documenta

El compromiso por parte de la administracion en cuanto a los recursos se
documenta

Los procesos de disponibilidad de recursos para formular, desarrollar y
promulgar politicas se monitorea

Los procesos de disponibilidad de recursos para formular, desarrollar y

promulgar politicas esta automatizado

10. ¢ Existe procedimientos de medicion para asegurar que los objetivos de la

organizacion sean alcanzados?

1)
2)

3)
4)
5
6)

No existe procedimientos de medicion

Los procedimientos de medicion de objetivos se realiza de manera
informal

Los procedimientos de medicion de objetivos no se documenta
Los procedimientos de medicion de objetivos se documenta

Los procesos para medir los objetivos alcanzado se monitorea

Los procesos para medir los objetivos alcanzado esta automatizado
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PROCESO N° 7: Administrar los recursos humanos de TI.

1. ¢Estan definidos los procesos para reclutar y seleccionar personal?

1) No estan definidos

2) El reclutamiento y seleccién de personal se realiza de manera informal
3) El reclutamiento y seleccion de personal no se documenta

4) El reclutamiento y seleccion de personal se documenta

5) El proceso de reclutamiento y seleccion de personal se monitorea

6) proceso de reclutamiento y seleccion de personal esta automatizado

2. ¢Laadministracion estd comprometida con la capacitacion y el desarrollo

profesional de los empleados?

1) No existe compromiso por parte de la administracion para la capacitacion
del personal

2) Laadministracién capacita al personal de manera informal

3) La capacitacion del personal no se documental

4) La capacitacion del personal se documenta

5) Los procesos de capacitacion al personal se monitorea

6) Los procesos de capacitacion al personal esta automatizado.

3. ¢Los empleados son evaluados tomando como base un conjunto estandar de

perfiles de competencia?

1) No se realiza evaluaciones del desempefio al personal de TI.
2) Las evaluaciones se realiza de manera informal

3) Las evaluaciones se utiliza procedimientos no documentados
4) Las evaluaciones se documenta

5) Los procesos de evaluacién del personal se monitorean

6) Los procesos de evaluacion del personal esta automatizado
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4. ¢Se utilizan criterios para reclutar y seleccionar personal para cubrir

posiciones vacantes?

1) No se utilizan criterios para seleccionar personal del T

2) Los criterios utilizados para seleccionar personal de T1 no son los
adecuados

3) Los criterios utilizados para seleccionar personal de Tl no se documenta

4) Los criterios utilizados para seleccionar personal de TI se documenta

5) El proceso para seleccionar personal para cubrir vacantes se monitorea

6) El proceso para seleccionar personal para cubrir vacantes esta

automatizado

5. ¢Laadministracion y los empleados aceptan el proceso de competencia del
puesto?

1) No aceptan

2) Laaceptacion del proceso de competencia del puesto se realiza de
manera informal

3) El proceso de aceptacion de competencia del puesto no se documenta

4) El proceso de aceptacion de competencia del puesto se documenta

5) El proceso de aceptacion de competencia del puesto se monitorea

6) El proceso de aceptacion de competencia del puesto esta automatizado

6. ¢Los programas de entrenamiento son consistentes con los requerimientos de

la organizacion relacionados con la educacién?

1) No existe programas de entrenamiento

2) Los programas de entrenamiento se realiza de manera informal

3) Los programas de entrenamiento son consistentes con los requerimientos,
pero no se documenta

4) Los programas de entrenamiento se documenta

5) El proceso de programas de entrenamiento se monitorea

6) El proceso de programas de entrenamiento esta automatizado
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7. ¢Los empleados son evaluados tomando como base un conjunto estandar de

perfiles de competencia para la posicion?

1) No existe evaluacion

2) Laevaluacion de empleados se realiza de manera informal
3) Laevaluacion de los empleados no se documenta

4) Laevaluacion de los empleados se documenta

5) El proceso de evaluacion de empleados se monitorea

6) EIl proceso de evaluacion de empleados esta automatizado

8. ¢Las politicas y procedimientos de recursos humanos concuerdan con leyes y

regulaciones aplicables?

1) No existen politicas ni procedimientos

2) Las politicas y procedimientos de recursos humanos no son coherentes
con las leyes laborales

3) Las politicas y procedimientos de recursos humanos son coherentes con
las leyes laborales, pero no se documenta

4) Las politicas y procedimientos de recursos humanos son coherentes con
las leyes laborales y se documenta

5) Los procesos de recursos humanos concuerdan con las leyes laborales y
se monitorea

6) Los procesos de recursos humanos esta automatizado

9. ¢Serealiza talleres de pruebas de inteligencia emocional?

1) No se realiza

2) Los talleres de prueba de inteligencia emocional se realiza de manera
informal

3) Los talleres de prueba de inteligencia emocional no se documenta

4) Los talleres de prueba de inteligencia emocional se documenta

5) Los procesos de prueba de inteligencia emocional se monitorea

6) Los procesos de prueba de inteligencia emocional esta automatizado
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10. ¢Se realiza instruccion y entrega de materiales a los empleados contratados

para que cumplan sus obligaciones eficientes?

1) No se realiza ningun tipo de instruccién

2) Lainstruccion y entrega de materiales a los empleados se realiza de
manera informal

3) Lainstruccién y entrega de materiales a los empleados no se documenta

4) Lainstruccion y entrega de materiales a los empleados se documenta

5) El proceso de instruccion y entrega de materiales a los empleados se
monitorea

6) El proceso de instruccién y entrega de materiales a los empleados esta

automatizado

11. ¢Se realiza orientacion a los nuevos empleados mediante talleres de

capacitacion y entrega de documentacién con las normativas?

1) No se realiza ningun tipo de orientacion

2) Laorientacion a los nuevos empleados se realiza de manera informal

3) Laorientacion a los nuevos empleados no se documenta

4) Laorientacion a los nuevos empleados se documenta

5) El proceso de capacitacion u orientacion a los nuevos empleados se
monitorea

6) EIl proceso de capacitacion u orientacion a los nuevos empleados esta

automatizada.
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PROCESO N° 8: Administrar la Calidad

1. ¢Existen politicas y procedimientos para asegurar las acciones correctivas,

para asegurar un cumplimiento continuo?

1)
2)
3)
4)
5)
6)

No se revisa la calidad de los proyectos

Las acciones correctivas de los proyectos se realiza de manera informal
Las acciones correctivas de los proyectos no se documenta

Las acciones correctivas de los proyectos se documenta

El proceso para las acciones correctivas de los proyectos se monitorea
El proceso para las acciones correctivas de los proyectos esta

automatizado

2. ¢Endesarrollo de proyectos utilizan estandares de desarrollo de software?

1)
2)
3)
4)
5
6)

No utilizan ningdn estandar.

El desarrollo de proyectos de software se realiza de manera informal
Los proyectos de software no se documenta

Los proyectos de software se documenta

Los procesos de desarrollo de software se monitorea

Los procesos de desarrollo de software esta automatizado

3. ¢Existe un sistema de gestion de calidad?

1)
2)
3)
4)
5
6)

No existe programas de calidad

Los sistemas de calidad se realiza de manera informal
Los sistemas de calidad no se documenta

Los sistemas de calidad se documenta

Los procesos de gestion calidad se monitorea

Los procesos de gestion de calidad esta automatizado
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4. ¢ Los proyectos son evaluados, monitoreados por el sistema de calidad?

1) No existe evaluacion de proyectos

2) Laevaluacion de proyectos se realiza de manera informal
3) Laevaluacion de proyectos no se documenta

4) Laevaluacion de proyectos se documenta

5) Los procesos de evaluacion de proyectos se monitorea

6) Los procesos de evaluacion de proyectos esta automatizado

5. ¢Existen politicas y procedimientos para asegurar las acciones correctivas de

los requerimientos externos?

1) No existen requerimientos externos

2) Los procedimientos de los requerimientos externos se realiza de manera

informal
3) Los procedimientos de los requerimientos externos no se documenta
4) Los procedimientos de los requerimientos externos se documenta
5) Los procesos para asegurar los requerimientos externos se monitorea
6) Los procesos para asegurar los requerimientos externos

automatizado

6. ¢Existen politicas y procedimientos para asegurar que se proporcionan

entrenamiento y educacion en seguridad y salud a todos los empleados?

1) No existe entrenamiento en seguridad y salud

2) Los procedimiento de entrenamiento y educacion en seguridad se realiza

de manera informal
3) Los procedimiento de entrenamiento y educacion en seguridad no se
documenta
4) Los procedimiento de entrenamiento y educacion en seguridad se

documenta

5) Los procesos de entrenamiento y educacion en seguridad se monitorea

6) Los procesos de entrenamiento y educacion en seguridad esta

automatizado
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7. ¢Existe politicas y procedimientos para monitorear el cumplimiento de las

leyes y regulaciones aplicables de seguridad?

1) No se monitorea el cumplimiento de las layes y regulaciones de
seguridad

2) El monitoreo del cumplimiento de las layes y regulaciones de seguridad
se realiza de manera informal.

3) El monitoreo del cumplimiento de las layes y regulaciones de seguridad
no se documenta

4) El monitoreo del cumplimiento de las layes y regulaciones de seguridad
se documenta

5 El proceso del cumplimiento de las layes y regulaciones de seguridad se
monitorea

6) EIl proceso del cumplimiento de las layes y regulaciones de seguridad

esta automatizado

8. ¢Existe politicas y procedimientos para proporcionar a la direccion un
enfoque adecuado sobre confidencialidad de tal manera que todos los

requerimientos legales caigan dentro de este alcance?

1) No existe

2) Los procedimientos son ad-hoc y desorganizados

3) Los procedimientos siguen un patron regular

4) Los procedimientos se documentan y comunican

5) Los procedimientos son monitoreados y se miden

6) Se implementa las mejores practicas en la implementacion de politicas y

procedimientos
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9. ¢Existen politicas y procedimientos para asegurar el cumplimiento con los

requerimientos de los contratos de seguros?

1) No existe

2) Los procedimientos son ad-hoc y desorganizados

3) Los procedimientos siguen un patron regular

4) Las politicas y procedimientos se documentan

5) Los procedimientos de contratos se monitorean y se miden

6) Se implementa las mejores practicas para asegurar el cumplimiento de

los contratos de seguros

10. ¢Existe politicas y procedimientos para asegurar que se lleven a cabo las
actualizaciones necesarias cuando se inicia un contrato de seguros

nuevo/modificado?

1) No existe

2) Los procedimientos son ad-hoc

3) Los procedimientos siguen un patron regular

4) Los procedimientos se documentan y se comunican

5) Los procesos de actualizacion se monitorean y se miden

6) Se implementa las mejores préacticas para realizar la actualizacion de

contratos de seguros

11. ;Los procedimientos de seguridad van de acuerdo con todos los

requerimientos legales?

1) No existe

2) Los procedimientos de seguridad son ad-hoc

3) Los procedimientos de seguridad siguen un patron

4) Los procedimientos de seguridad se documentan y se comunican
5) Los procedimientos de seguridad se monitorean y se miden

6) Se implementa las mejores préacticas de seguridad
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PROCESO N° 9: Evaluar y administrar riesgos de T1

1. ¢Existe un marco referencial para la evaluacion sistematica de riesgos?

1) No existe

2) Los riesgos de TI se toman en cuenta de manera ad-hoc

3) Existe un enfoque de evaluacion de riesgos en desarrollo y se implementa
a discrecion de los gerentes del negocio

4) Lametodologia para la evaluacién de riesgos es conveniente y solida.

5) Existe medidas estandares para evaluar los riesgos.

6) Laevaluacion de riesgos esta implementado en toda la organizacion y es

bien administrado.

2. ¢El personal asignado a evaluacion de riesgos esta adecuadamente calificado?

1) No se realiza evaluacion de riesgos

2) El personal no esté calificado

3) Le evaluacion de riesgos se realiza de manera empirica

4) El personal es capacitado parcialmente para el desempefio de dicha
actividad

5) El personal asignado a evaluacion de riesgos es evaluado constante

6) Se implementa las mejores préacticas de la industria

3. ¢El plan de accion contra riesgos es utilizado en la implementacién de

medidas apropiadas para mitigar los riesgos y amenazas?

1) No se realiza planes de accién para mitigar los riesgos

2) Los riesgos se enfrenta de manera empirica

3) No existe planes de contingencia

4) Estan definidos los planes de accion contra riesgos, pero son
inconsistentes

5) Los planes de acciones contra riesgos son evaluados y monitoreados

6) Se implementan las mejores practicas de la industria
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4. ¢El plan de accion contra riesgos es utilizado en la implementacion de

medidas apropiadas para mitigar los, riesgos y amenazas?

1) No se realiza planes de accién para mitigar los riesgos

2) Los riesgos se enfrenta de manera empirica

3) No existe planes de contingencia

4) Estan definidos los planes de accién contra riesgos, pero son
inconsistentes

5) Los planes de acciones contra riesgos son evaluados y monitoreados

6) Se implementan las mejores practicas de la industria

5. ¢Los objetivos de toda la organizacion estan incluidos en el proceso de

identificacion de riesgos?

1) No estan definidos

2) Los objetivos no estan incluidos en la identificacion de riesgos
3) Los procesos siguen un patron regular

4) Los procesos se documentan y comunican

5) Los procesos son monitoreados y se miden

6) Se implementa las mejores practicas en la identificacion de riesgos

6. ¢La documentacion de riesgos incluye una descripcion de la metodologia de

evaluacion de riesgos?

1) No existe documentacion

2) Ladocumentacion de riesgos se da de manera informal

3) Ladocumentacidn de riesgos sigue un patron regular

4) Los procesos de documentacion de riesgos se documentan y se
comunican

5) Los procesos de documentacion de riesgos se monitorean y se miden

6) Se implementa las mejores préacticas en la evaluacion de riesgos
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7. ¢La documentacion de riesgos incluye la identificacion de exposiciones

significativas y los riesgos correspondientes?

1)
2)
3)
4)

5)
6)

No existe

La documentacion de riesgos es ad-hoc

La documentacion de riesgos sigue patron regular

Los procesos de documentacién de riesgos se documentan y se
comunican

Los procesos se monitorean y se miden

Se implementa las mejores practicas en los procesos de la documentacion

de riesgos

8. ¢Se incluye técnicas de probabilidad, frecuencia y analisis de amenazas en la

identificacion de riesgos?

1)
2)
3)
4)
5)
6)

No existe

Los procesos son ad-hoc y desorganizados

Los procesos de analisis de riesgos sigue un patrén regular

Los procesos de analisis de riesgos se documentan y se comunican
Los procesos de andlisis de riesgos son monitoreados y se miden

Se implementa las mejores practicas en el analisis de riesgos

9. ¢Existe un enfoque cuantitativo y/o cualitativo formal para la identificacion y

medicion de riesgos y amenazas?

1)
2)
3)
4)
5
6)

No existe

Los procesos son ad-hoc y desorganizados

Los procesos de identificacion de riesgos siguen un patron regular
Los procesos de identificacion de riesgos se documentan y comunican
Los procesos de identificacion de riegos se monitorean y se miden

Se implementa las mejores practicas en la identificacién de riesgos
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10. ¢La aceptacion de riesgo toma en cuenta el costo y la efectividad de

implementar salvaguardas y controles?

1) No existe

2) No se toma en cuenta en los costos

3) El proceso de aceptacion de riesgos sigue un patron regular

4) El proceso de aceptacion de riesgos se documentan y se comunican
5) Los procesos de aceptacion de riesgos son monitoreados y se miden
6) Se implementa las mejores préacticas en los procesos de aceptacion de

riegos

11. ¢La aceptacion de riesgo toma en cuenta la politica organizacional?

1) No existe

2) No se toma en cuenta en las politicas

3) El proceso de aceptacion de riesgos sigue un patrén regular

4) El proceso de aceptacion de riesgos se documentan y se comunican
5) Los procesos de aceptacion de riesgos son monitoreados y se miden
6) Se implementa las mejores practicas en los procesos de aceptacion de

riegos en las politica organizacional

12. ¢La aceptacion de riesgo toma en cuenta la incertidumbre inherente al

enfoque de evaluacion de riesgos?

1) No existe

2) No se toma en cuenta en los costos

3) El proceso de aceptacion de riesgos sigue un patron regular

4) El proceso de aceptacion de riesgos se documentan y se comunican

5) Los procesos de aceptacion de riesgos son monitoreados y se miden

6) Se implementa las mejores practicas en los procesos de identificacion y

medicion de riegos
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PROCESO N° 10: Administrar proyectos de T1

1. ¢Se define metodologias de administracion de proyectos, para cada proyecto

emprendido?

1) Desconocen el termino de metodologias

2) Los proyectos se gestiona de manera empirica

3) El uso de metodologias se realiza de manera parcial

4) Los procesos se documentan y comunican

5) Laseleccion de las metodologias son evaluados para la gestion de
proyecto

6) Se implementan las mejores practicas de la industria.

2. ¢El compromiso, identificacion de los miembros de TI, afecta la ejecucion del

proyecto dentro del contexto global?

1) No existe compromiso con la institucion

2) El personal de TI no se identifica con la organizacion

3) No existe programas de motivacion para el personal Tl

4) Laejecucion de los proyectos se retrasan por falta de compromiso del
personal

5 EIl compromiso se da de forma parcial

6) El personal se siente comprometida con la ejecucién de los proyectos.
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3. ¢Existe procedimientos para documentar el alcance del proyecto, como se

relaciona con otros proyectos dentro del programa global?

1) No existe

2) Los proyectos no son planificados

3) El uso de metodologias para la gestion de proyectos se da de forma
parcial.

4) Los procesos estan definidos, pero son inconsistentes.

5) Los procedimientos estan implementados y documentados

6) Se implementan las mejores practicas de la industria

4. ¢Existe procedimientos definidos para la obtencion de servicios, productos

requeridos para cada proyecto?

1) No existe

2) Laobtencion de productos y servicios se da de manera ad-hoc

3) Laobtencion de productos se realiza de manera informal.

4) Los procedimientos son documentados y comunicado a los usuarios
responsables.

5) Los procedimientos son evaluados y monitoreados

6) Se implementa las mejores practicas de la industria.

5. ¢Existen politicas y procedimientos relacionados con los métodos de

aseguramiento de la calidad?

1) No existen

2) No existe aseguramiento de la calidad de los proyectos

3) Los proyectos se desarrolla utilizando técnicas tradicionales.

4) Los politicas y procedimiento estan definidos, pero aun no se
implementan

5) Las politicas y procedimientos son evaluados y monitoreados

6) Se implementan las mejores practicas en el aseguramiento de la calidad

de los proyectos.
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6. ¢Existe un sistema de control de cambios para cada proyecto., de tal modo

que todos los cambios al proyecto se revisen, aprueben e incorporen de

manera apropiada al plan del proyecto?

1)
2)
3)
4)
5
6)

No existe.

La gestion de cambios se realiza de manera informal

Existe ideas bésicas de utilizar un sistema de control de cambios.
Las metodologias se documentan y se comunican.

Los proyectos son monitoreados, evaluados.

Se implementan las mejores préacticas en la gestion de cambios.

7. ¢Existen un plan de aseguramiento de la calidad del software?

1)
2)
3)
4)
5)
6)

No existe un plan de aseguramiento

El software es probado, madurado de forma empirica.

No se sigue ningun patron de desarrollo

Se utiliza metodologias rigidas para el desarrollo

Las metodologias son evaluadas para su implementacion

Se implementan las mejores préacticas de la industria, para el

aseguramiento de la calidad del software

8. ¢Se especifica la base sobre la cual los miembros del personal son asignados a

los proyectos?

1)
2)

3)
4)

5
6)

No existe una base para la asignacion de personal a los proyectos.

La asignacién del personal en los proyectos, no se realiza en forma
organizada.

Se sigue un patrén para la asignacion de personal.

Los procedimientos para la asignacion de personal a los proyectos, se
documentan y se comunican

Los procedimientos son evaluadas para su implementacion

Se implementan las mejores préacticas de la industria, para la asignacion

de personal en los proyectos.

169



9. ¢Se define las responsabilidades y la autoridad de los miembros del equipo

del proyecto?

1)
2)

3)
4)

5
6)

No existe definicion de responsabilidades.

La asignacion de las responsabilidades de cada miembro del proyecto no
son coherentes

La asignacion de las responsabilidades sigue un patrén regular.

Los procedimientos para la definicion de responsabilidades se
documentan y se comunican

Los procedimientos son monitoreados para su implementacion.

Se implementan las mejores préacticas de la industria, para la asignacién

de las responsabilidades de los miembros del proyecto.

10. ;Se asegura la creacion de estatutos claros por escrito que definan la

naturaleza y alcance del proyecto antes de comenzar a trabajar sobre el

mismo?

1)
2)

3)
4)

5)

6)

No existe.

La definicion de la naturaleza y de los alcances del proyecto, se realizan
en forma desorganizada.

Se sigue un patrdn regular.

Los procedimientos se documentan y comunican.

Los procedimientos son evaluados Yy monitoreados para Su
implementacion.

Se implementan las mejores préacticas de la industria, para la definicion

de procedimientos.
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11. ¢ Los estudios de factibilidad de los proyectos propuestos son preparados y

aprobados por la presidencia /gerencia?

1)
2)
3)
4)

5

6)

No existe un estudio de factibilidad.

Los estudios de factibilidad se da de manera informal.

El estudio de factibilidad sigue un patron definido.

Los procedimientos de estudios de factibilidad se documentan y
comunican

Los estudios de factibilidad de los proyectos son monitoreados y se
miden.

Se implementan las mejores practicas de la industria, para el estudio de

factibilidad de los proyectos propuestos.

12. Existe documentacion para cambios tecnolégicos?

1)
2)

3)

4)

5)

6)

No existe.

Los procedimientos para los cambios tecnoldgicos son ad-hoc y
desorganizados.

Los procedimientos para los cambios tecnoldgicos sigue un patrén
regular

Los procedimientos para los cambios tecnolégicos se documentan y
comunican.

Los procedimientos para los cambios tecnolégicos son monitoreados y
medibles.

Se implementan las mejores préacticas de la industria, para los cambios

tecnologicos.
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