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RESUMEN

El presente informe de Tesis estd desarrollado bajo la linea de investigacion en
Tecnologia de la Informacion y Comunicacion, de la escuela profesional de Ingenieria
de Sistemas de la Universidad Los Angeles de Chimbote (ULADECH CATOLICA).
En la mismo se tuvo como objetivo principal de Realizar la propuesta basada en ITIL
V. 3.0, debe mejorar la gestion de incidentes y riesgos tecnoldgicos para el programa
nacional de alimentacion escolar Qali Warma — Tumbes; 2017., de acuerdo a las
caracteristicas, la investigacion fue cuantitativa, de disefio no experimental, tipo
descriptiva y de corte transversal; la cual tiene una poblacion que estd constituida por
20 trabajadores administrativos, donde se tom6 una muestra similar a la cantidad de
la poblacion, es decir 20 trabajadores; convirtiéndose esta en una poblacion muestral.
En la investigacion se obtuvo que el 95.00% de los trabajadores encuestados estan
insatisfechos con la situacion actual y por lo tanto el 100% de los encuestados
expresaron una necesidad de la propuesta planteada basada en ITIL V. 3.0. En
consecuencia, se ha realizado una propuesta de mejora basada en ITIL V. 3.0, a través

de modelo tecnoldgico que permita minimizar los incidentes y riesgos tecnologicos.

Palabras clave: Incidentes, ITIL, Tecnologias de Informacion y Comunicacion,

Riesgos Tecnologicos.
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ABSTRACT

This thesis report is developed under the line of research in Information Technology
and Communication, from the professional school of Systems Engineering of the Los
Angeles University of Chimbote (ULADECH CATOLICA). The main objective of
the proposal was to carry out the proposal based on ITIL V. 3.0. It should improve the
management of incidents and technological risks for the national school feeding
program Qali Warma - Tumbes; 2017., according to the characteristics, the research
was quantitative, non-experimental design, descriptive type and cross-sectional; which
has a population that is made up of 20 administrative workers, where a sample similar
to the amount of the population was taken, that is 20 workers; becoming this in a
sample population. In the investigation it was obtained that 95.00% of the workers
surveyed are dissatisfied with the current situation and therefore 100% of the
respondents expressed a need for the proposed proposal based on ITIL V. 3.0.
Consequently, an improvement proposal based on ITIL V. 3.0 has been made, through

a technological model that minimizes technological incidents and risks

Keywords: Incidents, ITIL, Information and Communication Technologies,

Technological Risks.
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. INTRODUCCION

Las Tecnologias de Informaciéon (TI), se han convertido en elementos de gran
relevancia y creciente influencia tanto en la sociedad como en la economia actual,
dejando de ser simples herramientas y constituyéndose en factores claves para el
correcto desempefio del giro de negocio en las nuevas sociedades econdmicas y sus

procesos, de acuerdo a Gonzales J. (1).

La incorporacion de las TI en las organizaciones ayuda a reducir, costos, recursos,
entre otros. Es asi que las tecnologias de informacién han cambiado el curso de la
historia porque han traido consigo diferentes formas de trabajar, de pensar, de
relacionarse con las personas, etc. La automatizacion de su gestion se ha convertido
en una herramienta imprescindible y clave para las empresas u organizaciones,

generando ventajas competitivas.

Gracias al apoyo que brindan las tecnologias de informacion en las organizaciones
en la prestacion de servicios, se vio la necesidad de implementar Information
Technology Infraestructure Library (ITIL), siendo este un marco de trabajo de las
mejores practicas donde se describen los procesos necesarios para lograr la calidad
de los servicios y eficiencia en los procesos que cubren el giro del negocio. Este
marco de trabajo fue desarrollado durante los afios 80, siendo una herramienta
utilizada mundialmente, con excelentes resultados y que estd en constante mejora,
razon por la cual las organizaciones, estdn involucrdndose mas y buscando

capacitacion e implementacion de las mejores practicas (1).

La gestion deficiente de incidentes TIC del programa nacional de alimentacion
escolar Qali Warma en el afio 2017 muestra un contexto problematico. Esto se
explica por los hechos observados, el cual es la pobre gestion de incidentes TIC que
se les brinda a los usuarios externos, posiblemente se deba a que el proceso de
gestion de incidentes es limitado produciéndose la pérdida del conocimiento al no
registrarse y utilizarse las soluciones de los incidentes recurrentes, otra causa puede

ser que no se priorice adecuadamente la atencion de los incidentes, posiblemente



los incidentes se atienden de acuerdo al orden de llegada o que los incidentes no se
atienden en los plazos establecidos, posiblemente los técnicos no tienen las
prioridades de los incidentes y no se les hace un seguimiento de solucion, también
un hecho recurrente es que los clientes llaman directamente a los técnicos para
informar los incidentes, posiblemente los clientes no tengan otro mecanismo de

reportar incidentes.

Dada esta realidad la gestion de incidentes TIC ocasionara que los usuarios externos
no se sientan confiados con la calidad de servicios que brinda la empresa y busque

otra empresa que les provisione los servicios con una mayor calidad.

Por lo descrito en el parrafo anterior, se refleja la necesidad de tener un adecuado
control de la operacion sobre la base de procesos definidos que permitira que la
gestion de los servicios TI (como gestion de incidentes, gestion de problemas,
gestion de cambios, gestion de activos, entre otros ejemplos) pueda ser la mejor

posible, generando valor a todos los servicios que ofrece.

Partiendo de la realidad problematica, se propone el enunciado del problema: ;El
desarrollo de la propuesta basada en ITIL V. 370, mejora la gestion de incidentes y
riesgos tecnoldgicos para el programa nacional de alimentacion escolar Qali Warma

— Tumbes; 2017?

Con el motivo de dar un desenlace a esta realidad problematica se determiné el
siguiente objetivo general: Realizar la propuesta basada en ITIL V. 3.0, debe
mejorar la gestion de incidentes y riesgos tecnoldgicos para el programa nacional

de alimentacion escolar Qali Warma — Tumbes; 2017.

En este sentido y con el propdsito de lograr cumplir con el objetivo propuesto

anteriormente, se definieron los siguientes objetivos especificos:

1. Realizar un andlisis a la situacion actual de gestiéon de incidentes y riesgos

tecnologicos.



2. Elaborar una propuesta para la mejora de la gestion de incidentes y riesgos

tecnologicos basado en ITIL v.3.0 para el programa Qali Warma.

Estos objetivos generan la siguiente hipdtesis de trabajo: La propuesta basada en
ITIL V. 3.0, mejora la gestion de incidentes y riesgos tecnologicos para el programa

nacional de alimentacion escolar Qali Warma — Tumbes; 2017.

La metodologia de investigacion retine con las condiciones de una investigacion
cuantitativa, no experimental y de acuerdo a la naturaleza del estudio es descriptivo
y de corte transversal por desarrollarse, especificamente en un determinado periodo
de tiempo. Para efectos de la recoleccion de datos se utilizd como técnica la

encuesta y como instrumento el cuestionario.

Luego del procesamiento de los datos se obtuvo como resultados que el  95.00%
de los trabajadores encuestados estan insatisfechos con la situacion actual y por lo
tanto el 100% de los encuestados expresaron una necesidad de la propuesta

planteada basada en ITIL V. 3.0.

Esta investigacion tiene tres conclusiones: 1) Se logr6 analizar y evaluar la gestion
de incidentes y riesgos tecnologicos basada en ITIL V. 3.0, relacionados con las
tecnologias de informaciéon y comunicaciébn en el programa nacional de
alimentacion escolar Qali Warma — Tumbes, concluyéndose que es necesario
plantear una propuesta de mejora. 2) Se ha desarrollado el analisis de la situacion
actual, lograndose determinar la gestion de incidentes y riesgos tecnologicos que se
requiere en Qali Warma, basado en los modelos para la gestion y marcos de
referencia existentes y 3) Se ha realizado una propuesta de mejora basado en ITIL

V. 3.0, a través de un modelo tecnologico, como mejor

La gestion de incidentes se enfocaré bajo el conjunto de buenas practicas ITIL v.3
lo que permitird una correcta gestion de servicios de T1 permitiendo un alto nivel
de disponibilidad de dichos servicios y un alto nivel de satisfaccion de clientes y

empleados de la organizacion, ademas un mayor alineamiento de TI con el negocio.



La presente investigacion tiene su justificacion académica basada en radica en usar
los conocimientos adquiridos a través de todos los afios de estudio en la
UNIVERSIDAD CATOLICA LOS ANGELES DE CHIMBOTE, que sirvio para
analizar y plantear una alternativa de solucion a la gestion de incidentes y riesgos
tecnologicos con la finalidad de que favorezca los procesos que se desarrollan en el

programa Qali Warma en Tumbes.

Asimismo, se justifica operativamente porque el programa Qali Warma, sus
principales usuarios son los alumnos; por lo tanto, se tiene que resolver los
incidentes y riesgos presentados por el unico y sencillo motivo de realizar todas las

labores correctas.

Su justificacion econdmica se basa en que la empresa si cuenta con el presupuesto
necesario para realizar el desarrollo de la propuesta planteada; ademas contribuira

a reducir gastos y el tiempo de espera de los usuarios.

Su justificacion tecnoldgica se basa en la realizacion del proyecto brindando un
aporte y guia para futuros trabajos de investigacion relacionados al tema y el
desarrollo de la propuesta planteada, asi permitira agilizar el tiempo de espera para

un mayor desempefio de los usuarios.

Como justificacion institucional, se basa en el desarrollo del proyecto de
investigacion permite mejorar el proceso de soporte a usuarios en tiempos, de no
disponibilidad de la TI para el usuario, de resolucion del incidente, riesgos

tecnologicos y de recuperacion del incidente.

La presente investigacion tendrd un alcance de usuarios, ademds también todo el
publico en general como los alumnos, padres de familia y docentes de las

instituciones.



I. REVISION DE LA LITERATURA

2.1. Antecedentes

2.1.1. Antecedentes a nivel internacional

Quintero L. (2), en el afo 2015 realizo su tesis titulada: Modelo basado
en ITIL para la Gestion de los Servicios de TI en la Cooperativa de
Caficultores de Manizales. Esta tesis comprende el disefio de un modelo
para la Gestion de los servicios de TI acorde con las necesidades del area
de tecnologia de informacion de la Cooperativa de Caficultores de
Manizales. El modelo se fundamenta en ITIL por ser el mas completo de
los referentes de ITSM actualmente, el cual pretende la medicion y la
mejora continua de la calidad de los servicios ofrecidos por el Area de
TL tanto desde la perspectiva del cliente como de la organizacion. El
modelo fue desarrollado segtin la metodologia mencionada, soportada en
el Ciclo Deming, enfocado a la mejora continua de procesos y columna
vertebral del ciclo de vida del servicio propuesto por ITIL. Inicialmente
se realiz6 el diagnostico de los procesos y la Gestion de Servicios de TI
desarrollados por el area. En segundo lugar, se determinaron los
elementos relevantes de ITIL aplicables al area de TI, evaluando el nivel
de madurez actual y deseada de los procesos, apoyado en el modelo
CMML. En tercer lugar, fue elaborada la mejora de la adaptacion de los
procesos seleccionados fundamentados en ITIL, estructurdndose
procesos, roles, funciones y métricas. Finalmente, la propuesta se valida
mediante la aplicacion en el Servicio de Soporte a usuarios, derivandose
los procesos ITIL de Gestion de Incidentes y Gestion de Peticiones. Dado
que ITIL es un marco de trabajo que permite ser implementado de
acuerdo con los requerimientos de la organizacion, la aplicacion de este
modelo puede ser realizado en otro tipo de organizaciones,

adicionalmente que agrega valor a través de las areas de TI.



Garcia M. (3), en el ano 2014 desarrolld su tesis titulada: Propuesta e
Implementacion de modelo para la gestion de servicios TI en areas de
soporte y mantenimiento. El area de Soporte y Mantenimiento de
pequenas y medianas empresas (PyMEs) dedicadas a entregar servicios
de Tecnologias de Informacion (TI) han tenido un crecimiento
considerable en el ultimo tiempo, lo cual ha generado la necesidad de
poder gestionar estos servicios. Los costos y tiempos de implementacion
han ido postergando la generacion de los procesos y procedimientos
necesarios para alcanzar los estdndares de calidad que garanticen la
operabilidad. El presente articulo presenta el disefio y aplicacion de un
modelo para la gestion de servicios TI que generen un valor agregado al
area encargada del control y operacion de estos. El modelo fue generado
a través de un proceso de investigacion accion, adaptando estandares de
clase mundial para estos efectos como son ITIL y COBIT. Los resultados
observados fueron una mejora en los tiempos de respuesta (mas de un
12% de mejora en SLA), la disminucion de incidentes graves (una baja
de un 10%), mejoras en la priorizacion de requerimientos y tareas,
ademas de aportar un flujo de trabajo y de caracterizacion de incidencias

a la base de conocimientos de la empresa.

Benitez M. (4), en el afio 2013 desarrolld su tesis titulada:
Implementacion de un Service Desk para la gestion de la infraestructura
tecnologica para la empresa Alpha Electronics, basado en ITIL v3. El
presente proyecto se basa en la implementacion de un Service Desk para
la empresa Alpha Electronics, con el objetivo de mejorar la gestion de los
Servicios y Recursos de Infraestructura Tecnologica ofrecidos a usuarios
y clientes. Alpha Electronics es una mediana empresa que antes de la
implementacion desconocia como gestionar Servicios de TI; el personal
del area de Servicio al Cliente brindaba soporte unicamente a los clientes
de la empresa y muchas veces el registro de los mismos no era adecuado
y si los usuarios de la empresa tenian problemas con los Servicios y

Recursos de TI, no habia personal suficiente que pueda solventar dichos



2.1.2.

requerimientos. Gracias a la biblioteca de mejores practicas “ITIL” y la
utilizacion del ciclo de vida del Servicio, se pudo organizar de mejor
forma los Servicios, los Recursos y los Cambios de TI, también se logro
establecer procesos y procedimientos para llevar acabo determinadas
actividades entregando nuevas responsabilidades al personal de la
empresa. De esta manera los usuarios y clientes de Alpha Electronics
fueron beneficiados con la implementacion, ya que se mejoro la
comunicacion, la disponibilidad, y la seguridad de Servicios y Recursos
empresariales y de TI. El Service Desk fue construido mediante las fases
del ciclo de vida del Servicio basado en ITIL V3 que son: la estrategia,
el disefio, la transicion y la implementacion, las cuales utilizaron
diferentes procesos como la gestion financiera, el catalogo de servicios,
la gestion de cambios y la gestion de incidentes. Todo lo antes
mencionado permitié que hoy en dia Alpha Electronics pueda brindar un

mejor servicio a sus clientes y usuarios.

Antecedentes a nivel nacional

Gonzales J. (1), en el ano 2015 realizo su tesis titulada: Implementacion
del marco de trabajo ITIL v.3.0 para el proceso de gestion de incidencias
en el area del centro de sistemas de informacion de la gerencia regional
de salud Lambayeque. El presente proyecto de tesis contiene informacion
real y confiable, enfocado en la implementacion de las buenas practicas
del marco de trabajo ITIL v3.0, sus herramientas y controles para la
gestion de incidencias de TI en la Gerencia Regional de Salud
Lambayeque provincia de Chiclayo, con la finalidad de brindar un mejor
servicio de TI a los trabajadores de dicha entidad, para ello se
identificaron los distintos tipos de procesos, asi como los tiempos
requeridos para la atencion y solucion de los diferentes servicios de TI
que se brindan en la GERESA, lo que a su vez genera cierto grado de
satisfaccion en los trabajadores por el servicio brindado; ya que todo esto

repercute en la imagen y reputacion del area del Centro de Sistemas de



Informacién (CSI) y a su vez en la capacidad del personal de TI asi como
en la continuidad del negocio. Para recolectar la informacion se utilizaron
las técnicas de recoleccion de datos como lo son las encuestas y las fichas
de observacion, logrando asi determinar las deficiencias y
vulnerabilidades en los servicios que se brindan; en base a este analisis
se propusieron posibles soluciones para contrarrestar las deficiencias y
vulnerabilidades encontradas. Los resultados obtenidos determinan de
forma veridica, que al incorporar herramientas y controles basados en
ITIL v3.0, se obtuvo que el nimero de incidencias de TI reportadas al
area del Centro de Sistemas de Informacion (CSI), disminuy6 en un 30%,
creando asi un mejor clima laboral entre los trabajadores, asi mismo los
tiempos para resolver una incidencia de TI segun el impacto y urgencia,
disminuyeron en treinta minutos, quedando como tiempo estimado,
noventa minutos para la solucién de una incidencia segun el impacto y
urgencia, lo que permitid el trabajo continuo. En tanto que los tiempos
para atender una incidencia de TI, mejord en dos horas, teniendo ahora
como duracién promedio seis horas para la atencion de las incidencias de
TI, lo que incremento la efectividad y confiabilidad del area del CSI. Lo
dicho anteriormente permitié que la satisfaccion de los trabajadores y
clientes de la Gerencia Regional de Salud, con respecto al servicio
brindado por el CSI, incrementara en un 65%. Gracias a la
implementacion de la presente propuesta se velard por el cumplimiento
en la totalidad de los pedidos de servicios de TI, asi como el
aseguramiento de la satisfaccion de los wusuarios y encargados
responsables de TI, mejorando el clima laboral entre los trabajadores,
ademas del cumplimiento de los objetivos de la Gerencia Regional de
Salud Lambayeque (GERESA). La correcta implementacion de las
buenas practicas del marco de trabajo ITIL v3.0 proporcionard los
procedimientos adecuados para el mejor desempefio de los usuarios y de

los responsables a cargo.



Gomez J. (5), en el afo 2012 desarroll6 su tesis titulada: Implantacion de
los procesos de gestion de incidentes y gestion de problemas segin ITIL
v3.0 en el area de tecnologias de informacion de una entidad financiera.
En la actualidad, muchas areas de sistemas de las empresas no tienen una
adecuada gestion de incidentes o de problemas de los sistemas de
informacion empresariales en sus ambientes productivos, es por ello que,
muchas veces el personal de soporte de sistemas que atiende estos
eventos, no tiene definido el proceso de escalamiento o los tiempos de
atencion en que deben ser atendidos segun la prioridad del mismo.
Muchas veces el servicio de Tecnologias de Informacion llega a
recuperarse, pero no se logra investigar y descubrir las causas raiz de los
problemas o peor aun, se tienen incidentes que no son resueltos en
realidad. Todo esto repercute en la imagen y la capacidad del personal de
TIL, asi como en la continuidad del negocio. Es por ello, que tomando en
cuenta esta necesidad en el area de Tecnologias de Informacion de las
empresas, se presenta el siguiente proyecto de tesis, para poder tener
procesos definidos de gestion de incidentes y de problemas con una
vision de organizacion para la atencion de estos eventos. Para el analisis
de los procesos anteriormente mencionados, la presente tesis se basara en
las mejores practicas recomendadas por el marco referencial de ITIL. En
la presente tesis se analiza la problematica actual del area de Tecnologia
de Informacion de una entidad financiera mostrando una solucion
alineada a los lineamientos estratégicos del negocio. Asimismo, se
muestran los resultados mes a mes de los procesos implantados para

poder obtener conclusiones y proponer mejoras futuras.

Oblitas M. (6), en el afio 2012 realiz6 su tesis titulada: Optimizacion del
proceso de gestion de incidentes TIC mediante la utilizacion de un
sistema de informacion en la empresa lado virtual EIRL. En la actualidad
muchas empresas de servicios de Tecnologias de Informacion y
Comunicaciones (TIC) no disponen de una adecuada gestion de

Incidentes TIC de los clientes externos, dando como como consecuencia



2.1.3.

que, en la mayoria de casos, el personal de soporte técnico no dispone de
un proceso claro para la gestion de incidentes TIC dando como resultado
la demora en las atenciones, la poca calidad con la que son atendidos y
sin respetar los tiempos de atencion por tipo de incidentes. La gran
mayoria de incidentes son resueltos sin embargo hay muchos que se
desconoce cudl es el origen del problema y casi siempre se estdn
realizando diferentes tareas para identificar los problemas que son
recurrentes, dando como consecuencia que la credibilidad de la
capacidad que tienen los analistas de Help Desk se vea impactada
negativamente. Es por esta razon que la empresa de servicios TIC Lado
Virtual EIRL estd tomando en consideracion este trabajo de investigacion
para que pueda tener su proceso de Gestion de Incidentes acorde a las
mejores practicas que brinda ITIL v 3.0 asi como disponer de un Sistema

de Informacion que le ayude a gestionar sus incidentes.

Antecedentes a nivel local

Ortiz L. (7), en el ano 2012 desarroll6 su investigacion titulada: Modelo
de Gestion de los Procesos de Servicios de Tecnologia de Informacion
basado en Librerias de Infraestructura de Tecnologias de la Informacion
(ITIL) para la Administracion Publica Nacional, utiliz6 como marco
metodoldgico el método Investigacion - Accion de Baskerville(1999), el
cual consta de cinco(5) fases: Diagnosticar, Planificar la accion, Tomar
la accion, Evaluar y Especificar el aprendizaje. En la fase de Diagnostico
realizo el andlisis del entorno organizacional, luego planificéd la accién
realizando un plan para adaptar la metodologia aplicada, seguidamente
tomo la accidn a través de un marco de trabajo operacional destinado a
mejorar el rendimiento de los servicios de tecnologias de la informacion
de una organizacion, para la evaluacién propuso un plan para aplicar el
modelo propuesto y finalmente especificd el aprendizaje mediante la
elaboracion de las conclusiones y recomendaciones de la investigacion.

El modelo logrado concentra once procesos basicos que debe tener el
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departamento de tecnologias de la informacidn para trabajar orientados
hacia procesos, permitiendo operar basados en la satisfaccion del cliente;
alineando el negocio y las tecnologias de la informacion basandose

principalmente en los objetivos de la organizacion.

2.2. Bases teoricas

2.2.1. Programas Sociales en Peru

Los programas sociales son definidos como toda intervencion publica,
previamente planificada y articulada de acciones, prestaciones y
beneficios temporales, estructurada a través de objetivos, estrategias,
instrumentos y metas, que brinden bienes y/o servicios destinados a
lograr un proposito especifico sobre personas o poblaciones en
situacion de pobreza, vulnerabilidad o riesgo social, con el fin de

atender una necesidad urgente o revertir un problema que les afecte.

Los programas sociales se clasifican en: (i) programa social de
beneficios individuales, este tipo de programa tiene como principal
caracteristica que la prestacion del bien o servicio tiene por beneficiario
directo una persona u hogar y (ii) programa social de beneficios
colectivos, este tipo de programa tiene se caracteriza por que la
prestacion del bien o servicio tiene alcance colectivo en una comunidad,

distrito, provincia o region, geograficamente localizada (8).

En nuestro pais, con la Ley Marco de Modernizacion de la Gestion del
Estado, Ley N° 27658, se priorizd la labor de desarrollo social en
benefici6 de los sectores menos favorecidos, buscando para ello
mejorar la prestacion de los servicios publicos. Adicionalmente, el
proceso de modernizacion de la Gestion del Estado se sustenta en la
accion de concertacion, con la participacion de la sociedad civil y las
fuerzas politicas, disefiando una vision compartida y planes

multianuales, estratégicos y sustentables (8).
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El Estado es el encargado de promover y establecer los mecanismos
para lograr una adecuada democracia participativa a través de
mecanismos directos e indirectos de participacion. Lamentablemente,
la mencionada ley no definié lo que se entiende por democracia
participativa. Es como parte de las politicas para fomentar el desarrollo
social, incluyendo a los grupos vulnerables que se cred el Ministerio de
Desarrollo e Inclusion Social (en adelante, “MIDIS”). Esta ley crea el
Sistema Nacional de Desarrollo e Inclusion Social - SINADIS, y le da
competencia a este Ministerio en las siguientes materias: (i) desarrollo
social, superacion de la pobreza y promocién de la inclusion y equidad
social; y (ii) proteccion social de poblaciones en situacion de riesgo,

vulnerabilidad y abandono (8).

Tabla Nro. 1: Programas Sociales en el Peru

Instituciones Programas Nimero de
beneficiarios
Proyecto Wawa-Wasi 28,057
PRONAA Alimentacion Infantil 244,954
PROSIERRA 24,354
Alimentacion Escolar 745,443

Nifios de Adolescentes en riesgo 17,141
Comedores Populares 842,686

FONCODES | Programa de Suplementacion

Alimentaria 50,000
Desayunos Escolares 1,962,500

PANFAR 401,031
MINISTERIO |PACFO 240,922
DE SALUD |PROMARN 4,378
PANTEC 94,938
CARITAS PRODESA 55,378
CARE NINOS 7,083
ADRA OFASA | Nutricion Infantil 95,180
PRISMA Kusiayllu 25,844
MUNICIPIOS | Vaso de Leche 5,212,436
TOTAL 10,052,325

Fuente: Ministerio de Desarrollo e Inclusion Social (9).
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2.2.2. Programa Qali Warma Unidad Territorial Tumbes

Mision

Qali Warma es un programa del MIDIS que brinda servicio alimentario
con complemento educativo a nifios y nifias matriculados en
instituciones educativas publicas del nivel inicial, primaria y de
secundaria de las poblaciones indigenas de la Amazonia peruana, a fin
de contribuir a mejorar la atencion en clases, la asistencia escolar y los
habitos alimenticios, promoviendo la participacion y la

corresponsabilidad de la comunidad local.

Vision

Qali Warma es un Programa Nacional de Alimentacion Escolar
eficiente, eficaz y articulado, que promueve el desarrollo humano a
través del servicio alimentario de calidad en cogestion con la

comunidad local.

1. Historia

El Programa Nacional de Alimentacion Escolar Qali Warma fue
creado en el mes de mayo de 2012 como respuesta del Gobierno del
Pert a los problemas encontrados en los programas de asistencia
alimentaria dirigidos a la poblacion escolar que formaban parte del
antiguo Programa Nacional de Asistencia Alimentaria (PRONAA).
Las evaluaciones de proceso de dicho programa daban cuenta de una
serie de deficiencias en términos de focalizacion y cobertura, la
satisfaccion de los usuarios en relacion a los servicios provistos,

impactos sobre nutricion y aspectos de gestion - MIDIS 2012 (9).
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Qali Warma tiene como objetivo central mejorar el servicio
alimentario, facilitando las condiciones para el aprendizaje de nifas y
ninos de nivel inicial y primaria de II.LEE publicas. A fin de decidir la
conversion del programa en una politica publica, la ley de creacion del
programa sefala que al final de un periodo de 3 afios, este sera
sometido a una evaluacion de impacto, de modo tal que sea posible
determinar su efectividad en términos del logro de los objetivos que
motivaron su creacion (DS N° 008-2012-MIDIS, Articulo 1). En
términos de la evaluacion del programa, se considera que el mismo
contribuird a mejorar las condiciones de aprendizaje mediante la

mejora de los niveles de atencién y memoria de corto plazo (9).

. Objetivos organizacionales

1. Garantizar el servicio alimentario durante todos los dias del afio
escolar a los usuarios del Programa de acuerdo a sus caracteristicas
y las zonas donde viven.

2. Contribuir a mejorar la atencion de los usuarios del Programa en
clases, favoreciendo su asistencia y permanencia.

3. Promover mejores habitos de alimentacion en los usuarios del

Programa.
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Grafico Nro. 1: Organigrama institucional

Fuente: Elaboracion propia.
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2.2.3. ITIL

Es el conjunto de conceptos y mejores practicas para la gestion de
servicios de TI (ITSM) para el desarrollo y las operaciones de TI.
Originalmente ITIL se cre6 como una coleccion de libros, cada uno de
los cuales cubria un area especifica de practicas de la administracion de
servicios de TI. Es un marco publico de las mejores practicas destinadas
a facilitar la prestacion de servicios de TI de alta calidad a un coste
justificable. Se construye alrededor de una perspectiva de sistema
basado en procesos para el control y la gestion de las operaciones de TI,
incluyendo la mejora continua y la métrica de la calidad de sus servicios

que se ofrecen (10).

cQué es ITIL?

ITIL fue desarrollada por primera vez en el Reino Unido con la
participacion 'y  contribucion de numerosas organizaciones
gubernamentales, el termino ITIL (Biblioteca de Infraestructura de
Tecnologias de la Informacién) se refiere a un marco de mejores
practica para la gestion de servicios de T y se compone de una serie de
publicaciones que ofrece asesoramiento sobre como ofrecer la calidad
de los servicios de TI en su organizacion y los diversos proceso e
instalaciones necesarias para apoyar. La guia ensefa al personal de
apoyo técnico en sus organizaciones la forma de prestar servicios

eficientes de TI para su negocio y sus usuarios finales (10).
Descripcion general de ITIL V3

La estructura y el contenido de ITIL se basan en amplias consultas
publicas y las contribuciones de los lideres de la industria, clientes,

usuarios, proveedores, prestadores de servicios y las mejores practicas

de otras organizaciones para determinar cuales son las mejores que lo
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hacen adecuado para los requerimientos del negocio moderno complejo

para los proximos afios (10).

ITIL (Information Technology Infrastructure Library): es el
Framework o marco de trabajo de procesos de Gestidn de Servicios de
TI que proporciona un conjunto de mejores practicas obtenidas por la
Oficina Gubernamental de Comercio Britanica (OGC) en las cuales
describe los procesos necesarios para gestionar de forma eficaz el area
de TI de cualquier organizacion. El objetivo principal es optimizar
beneficios y garantizar que todos los servicios de Tl trabajen de una
forma integrada para dar mejores servicios a los clientes internos y
externos. Las mejores practicas de ITIL permiten hacer mas eficiente la
gestion de servicio de TI de las organizaciones, generan orden y
procesos comunes. Para que la gestion de TI sea exitosa, es importante
contar también con los recursos humanos idéneos que pongan en

practica todas estas mejores practicas (11).

Las fases del ciclo de vida de los procesos que propone ITIL v3.0 y que

a continuacion se mencionaran:

e Estrategia del Servicio (Service Strategy)
La Estrategia del Servicio proporciona orientacion sobre la manera
de ver la gestion del servicio, no s6lo como una capacidad
organizativa, sino como un activo estratégico. Se proporciona
orientacion sobre los principios que sustentan la practica de la
gestion de los servicios que son Utiles para el desarrollo de politicas
de gestion de servicios, directrices y procesos a través del Ciclo de

Vida del Servicio de ITIL.

e Diseiio del Servicio (Service Design)
Diserio del Servicio es la etapa del ciclo de vida en que la Estrategia

del Servicio se convierte en el modelo para cumplir los objetivos de
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negocio. El Disefio del Servicio proporciona una guia para el disefio,
desarrollo y préacticas de gestion de servicios. Abarca los principios
de disefio y los métodos para convertir los objetivos estratégicos en
portafolios de servicios y activos de servicios. ElI ambito de
aplicacion del disefio de servicio no se limita a los nuevos servicios.
Incluye los cambios y mejoras necesarias para aumentar 0 mantener
el valor para los clientes en el ciclo de vida de los servicios, la
continuidad de los servicios, el logro de niveles de servicio y la
conformidad con las politicas y reglamentos. Guia a las
organizaciones sobre como desarrollar capacidades de disefio para la

gestion del servicio (11).

Transicion del Servicio (Service Transition)

La Transicion del Servicio proporciona una guia para el desarrollo y
la mejora de las capacidades para la transicion de servicios nuevos y
modificados dentro de la operacién del ciclo de vida del servicio.
Esta proporciona una guia sobre cdmo los requerimientos obtenidos
en la Estrategia del Servicio y codificados en el Disefio del Servicio
son efectivamente ejecutados en la Operacion del Servicio, mientras

se controlan los riesgos.

Operacion del Servicio (Service Operation)

La Operacion del Servicio encarna préacticas en la gestion de la
operacion del dia a dia de los servicios. Se incluye una guia en el
logro de la eficacia y la eficiencia en la entrega y soporte de servicios
para garantizar el valor para el cliente y el proveedor de servicios.
Se proporciona orientacion sobre la manera de mantener la
estabilidad en las operaciones del servicio, teniendo en cuenta los
cambios en los niveles de disefio, la escala, el alcance y el servicio.
Las organizaciones cuentan con directrices detalladas de procesos,
métodos y herramientas para su uso en dos perspectivas principales:

reactivas y proactivas. Los gerentes y los profesionales cuentan con
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el conocimiento que les permite tomar mejores decisiones en
ambitos como la gestion de la disponibilidad de servicios, control de
la demanda, la optimizacion de utilizacion de la capacidad, la
programacion de las operaciones y solucionar problemas. Se ofrece
orientacion sobre las operaciones de apoyo a través de nuevos
modelos y arquitecturas, como los servicios compartidos, servicios

informaticos, servicios web y comercio movil.

Mesa Ayuda (Help Desk o Sevice Desk)

“Es una unidad funcional compuesta por un nimero dedicado de
personal encargado de hacer frente a una variedad de eventos de
servicio, a menudo estas son realizadas a través de llamadas
telefonicas, la interfaz web o con informacién automatica de los

eventos de la infraestructura”.

Incidente

“Un incidente es una interrupcion no planificada de un servicio de
TI, 0 una reduccidn en la calidad de un servicio de TI. El fallo de un
elemento de configuracidon que ain no ha impactado en el servicio

también es un incidente” (12).

Gestion de Incidentes
“El proposito de la Gestion de Incidentes es restaurar el servicio
normal tan pronto como sea posible y reducir al minimo el impacto

adverso en las operaciones comerciales.

Problema

“Un problema es la causa de uno o mas incidentes. La causa no se
conoce con certeza a la vez que se crea un registro de problemas y el
proceso de administracion de problemas es responsable de una

mayor investigacion”.
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e Base de datos de errores conocidos (KEDB)
Es una herramienta para la gestion de incidentes que contiene una
base de conocimiento que almacena todos los registros de errores
conocidos y que sirve de insumo para que los incidentes con errores

recurrentes sean atendidos en el menor tiempo posible.

e SLA (Service Level Agreement / Acuerdo de Nivel de Servicio)
Es un acuerdo con los clientes que especifican el nivel, alcance y

calidad del servicio provisto.

2.2.4. Gestion de Incidentes

Es una interrupcion no planificada o una reduccién de calidad de un
servicio de TI. El fallo de un elemento de configuracion que no haya

afectado todavia al servicio también se considera una incidencia” (13).

El principal objetivo de la gestion de incidentes es restaurar el fallo de
un servicio tan pronto sea posible, con la finalidad de que el impacto
negativo sobre las operaciones del negocio sea minimo y de esta manera
asegurar los niveles Optimos posibles de calidad y disponibilidad del
servicio. La Gestion de Incidencias cubre cualquier evento que
interrumpa o pueda interrumpir un servicio; incluyendo fallos,
preguntas o consultas planteadas por los usuarios, personal técnico o
bien detectado automaticamente por las herramientas de monitorizacion

de eventos (13).

El objetivo que se persigue con la comunicacion de los eventos que se
presenten relacionados con la seguridad de la informacién, es el de
garantizar que las causas, los tratamientos y la solucion de dichos
eventos sirvan para la implementacion de acciones correctivas y
preventivas oportunas en casos similares que pudieran presentarse en

un futuro. Para lograrlo se deben implementar los canales apropiados
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que garanticen la agilidad en la comunicacion de los eventos de
seguridad que pudieran presentarse y permitir que los usuarios reporten
las debilidades encontradas o que crean que pueden utilizarse para
poner en riesgo la seguridad de la informacién. Estos sistemas
pueden apoyarse en los desarrollos que se tengan alrededor de las mesas
de ayuda y las estrategias de gestion de solicitudes para atender
inconvenientes de tipo tecnoldgico en la compafiia. Algunas
recomendaciones coémo las de la Agencia Europea de Redes y
Seguridad Informatica (ENISA, por sus siglas en inglés)

proporcionan orientaciones practicas para la gestion de incidentes (14).

Los diferentes ataques que sufren los sistemas conectados a Internet son
conocidos como incidentes de seguridad informatica. Estos amenazan
el buen funcionamiento de cualquier organizaciéon y violan implicita o
explicitamente las politicas de seguridad. Al aceptar Internet como
medio de interconexion global, gran cantidad de transacciones de
negocios se realizan de esta forma, por lo que se requieren mecanismos
de respuestas rapidas a incidentes de seguridad para evitar que la
organizacion se exponga a pérdidas irreversibles. Se le denomina un
incidente de seguridad informdtica a cualquier evento que sea

considerado una amenaza para la seguridad de un sistema (15).

Es posible clasificar los incidentes de seguridad en dos tipos (16):

¢ Incidentes automaticos

« Incidentes manuales

Se denominan incidentes automaticos a los incidentes producidos por
programas de computo tales como virus, gusanos y troyanos. Los
incidentes manuales son aquellos incidentes en los que de manera

intencional se ataca un sistema utilizando, por ejemplo, escaneo de
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2.2.5.

vulnerabilidades, inyeccién SQL o ingenieria social, aunque bajo

ciertas circunstancias, también se pueden realizar de forma automatica.

Riesgos Tecnolégicos

Riesgo Tecnoldgico: Es la probabilidad de que un objeto, material o
proceso peligroso, una sustancia toxica o peligrosa o bien un fendémeno
debido a la interaccidn de estos, ocasione un nimero determinado de
consecuencias a la salud, la economia, el medio ambiente y el desarrollo

integral de un sistema (17).

Origen del Riesgo Tecnolégico ;como nos afecta?

El riesgo tecnoldgico tiene su origen en el continuo incremento de
herramientas y aplicaciones tecnologicas que no cuentan con una
gestion adecuada de seguridad. Su incursidn en las organizaciones se
debe a que la tecnologia esta siendo fin y medio de ataques debido a
vulnerabilidades existentes por medidas de proteccion inapropiadas y
por su constante cambio, factores que hacen cada vez mas dificil

mantener actualizadas esas medidas de seguridad.

Adicional a los ataques intencionados, se encuentra el uso incorrecto de
la tecnologia, que en muchas ocasiones es la mayor causa de las

vulnerabilidades y los riesgos a los que se exponen las organizaciones

(18).

El riesgo tecnologico puede verse desde tres aspectos, primero a nivel
de la infraestructura tecnologica (hardware o nivel fisico), en segundo
lugar, a nivel logico (riesgos asociados a software, sistemas de
informacion e informacion) y por ultimo los riesgos derivados del mal
uso de los anteriores factores, que corresponde al factor humano como

un tercer nivel.
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2.2.6.

La tecnologia es una herramienta muy util, que practicamente podemos
hacer la mayor parte de las cosas con ella, pero asi como es muy
importante y atil también tiene sus riesgos los cuales tenemos que
aprender a evadir para evitar dafarnos fisica o psicologicamente estos
riesgos se denominan, RIESGOS INFORMATICOS se pueden
clasificar en tres categorias que son las siguientes: TECNOLOGICOS,
SOCIALES Y ECONOMICOS. LOS RIESGOS TECNOLOGICOS:
Son todos aquellos que afectan el funcionamiento de nuestra
computadora, provocando dafios reversibles y en algunos casos
irreversibles ya que afectan tanto nuestra computadora que puede dejar

de funcionar por completo (19).

El riesgo tecnoldgico tiene su origen en el continuo incremento de
herramientas y aplicaciones tecnoldgicas que no cuentan con una
gestion adecuada de seguridad. Su incursién en las organizaciones se
debe a que la tecnologia esta siendo fin y medio de ataques debido a
vulnerabilidades existentes por medidas de proteccidn inapropiadas y
por su constante cambio, factores que hacen cada vez mas dificil
mantener actualizadas esas medidas de seguridad. Adicional a los
ataques intencionados, se encuentra el uso incorrecto de la tecnologia,
que en muchas ocasiones es la mayor causa de las vulnerabilidades y
los riesgos a los que se exponen las organizaciones. El riesgo
tecnoldgico puede verse desde tres aspectos, primero a nivel de la
infraestructura tecnolégica (hardware o nivel fisico), en segundo lugar
a nivel l6gico (riesgos asociados a software, sistemas de informacion e
informacion) y por altimo los riesgos derivados del mal uso de los
anteriores factores, que corresponde al factor humano como un tercer
nivel (20).

Tecnologias de Informacion

A lo largo de la historia, la disponibilidad de nuevos medios

tecnoldgicos ha actuado como una nueva puerta que se abre hacia un
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mundo de posibilidades para maximizar el valor de las Empresas y
mejorar la calidad de vida de las personas. Como consecuencia de la
aplicacion de las nuevas Tecnologias de la Informacion y de las
Comunicaciones, la forma de actuar de las personas se modifica (se
optimiza), en la medida en que se facilitan muchas tareas cotidianas.
Cuando muchas formas de actuar, muchos procesos, se han modificado,
los valores y actitudes llegan a modificarse y se puede incluso decir que
la cultura, la propia sociedad, han cambiado. De esta forma es como se

produce la evolucion de la Sociedad (21).

Cabero (22), define las Tecnologias de Informacion y Comunicaciones:
“En lineas generales podriamos decir que las nuevas tecnologias de la
informacion y comunicacion son las que giran en torno a tres medios
basicos: la informatica, la microelectronica y las telecomunicaciones;
pero giran, no s6lo de forma aislada, sino lo que es mas significativo de
manera interactiva e interconexionadas, lo que permite conseguir

nuevas realidades comunicativas”.

Las caracteristicas que diferentes autores especifican como

representativas de las TIC, recogidas por Cabero (22), son:

e Inmaterialidad. En lineas generales podemos decir que las TIC
realizan la creacion (aunque en algunos casos sin referentes reales,
como pueden ser las simulaciones), el proceso y la comunicacién de
la informacion. Esta informacion es basicamente inmaterial y puede

ser llevada de forma transparente e instantdnea a lugares lejanos.

e Interconexion. La interconexidén hace referencia a la creacion de
nuevas posibilidades tecnologicas a partir de la conexion entre dos
tecnologias. Por ejemplo, la telemética es la interconexion entre la
informatica y las tecnologias de comunicacion, propiciando con ello,

nuevos recursos como el correo electronico, los IRC, etc.
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¢ Instantaneidad. Las redes de comunicacion y su integracion con la
informatica, han posibilitado el uso de servicios que permiten la
comunicacion y transmision de la informacion, entre lugares

alejados fisicamente, de una forma rapida.

e Penetracion en todos los sectores el impacto de las TIC no se refleja
unicamente en un individuo, grupo, sector o pais, sino que, se
extiende al conjunto de las sociedades del planeta. Los propios
conceptos de "la sociedad de la informacion" y "la globalizacion",
tratan de referirse a este proceso. Asi, los efectos se extenderan a
todos los habitantes, grupos e instituciones conllevando importantes

cambios, cuya complejidad estd en el debate social hoy en dia (23).

e Innovacion. Las TIC estan produciendo una innovacion y cambio
constante en todos los ambitos sociales. Sin embargo, es de resefar
que estos cambios no siempre indican un rechazo a las tecnologias o
medios anteriores, sino que en algunos casos se produce una especie
de simbiosis con otros medios. Por ejemplo, el uso de la
correspondencia personal se habia reducido ampliamente con la
aparicion del teléfono, pero el uso y potencialidades del correo
electronico ha llevado a un resurgimiento de la correspondencia

personal (23).

e Tendencia hacia automatizacion. La propia complejidad empuja a la
aparicion de diferentes posibilidades y herramientas que permiten un
manejo automatico de la informacion en diversas actividades
personales, profesionales y sociales. La necesidad de disponer de
informacion estructurada hace que se desarrollen gestores personales
o corporativos con distintos fines y de acuerdo con unos

determinados principios.
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2.2.1.

2.2.8.

e Diversidad. La utilidad de las tecnologias puede ser muy diversa,
desde la mera comunicaciéon entre personas, hasta el proceso de la

informacion para crear informaciones nuevas (23).

SO 20000 / BS 15000

ISO 20000 es el estandar internacional para la gestion y administracion
de servicio de TI. El estandar, actualmente, comprende dos partes:
ISO/IEC 20000-1, especificacion para la gestion del servicio, y es sobre
la cual aplica la certificacion. ISO 20000-2 es el cddigo de practica para
la gestion del servicio y describe las mejores practicas y los
requerimientos de la primera parte. ISO 20000 esta basado en las
versiones originales del par de documentos BS15000-1/2, los cuales

fueron publicados en 2002 y 2003 respectivamente (24).

ISO 20000 no ofrece recomendaciones especificas sobre como disefiar
los procesos. Presenta un conjunto de requerimientos el cual debe

reunirse para poder obtener la certificacion (24).

La norma ISO 20000 se concentra en la gestion de problemas de
tecnologia de la informacion mediante el uso de un planteamiento de
servicio de asistencia los problemas se clasifican, lo que ayuda a
identificar problemas continuados o interrelaciones. La norma
considera, también, la capacidad del sistema, los niveles de gestion
necesarios cuando cambia el sistema, la asignaciéon de presupuestos

financieros y el control y distribucion del software.

COBIT

COBIT esta considerado como una buena practica para el control de

informacion y los riesgos relacionados a las T1. Este marco habilito en

la empresa un gobierno de TI efectivo. En particular, la guia de
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administraciéon de componentes contiene un marco de control que
administra las necesidades de la empresa brindando herramientas que

aseguren que las T1 se alinean con la organizacion a través de procesos

referencia que ofrece COBIT (25)

En general, COBIT brinda herramientas que incluyen (25)

e Medicion del desempetio de los elementos (proceso asociados con
las TI).

e Lista de los factores criticos de éxito para cada proceso de TI

e Modelos de madurez para ayudar a la evaluacién comparativa y la

toma de decisiones para mejorar las capacidades

El marco de trabajo de COBIT proporciona un modelo de procesos de
referencia y un lenguaje comuin para que todos en la empresa visualicen
y administren las actividades de TI. La incorporaciéon de un modelo
operativo y un lenguaje comun para todas las partes de un negocio
involucradas en TI es uno de los pasos iniciales mas importantes hacia
un buen gobierno. También brinda un marco de trabajo para la medicion
y monitoreo del desempefio de TI, comunicandose con los proveedores
de servicios e integrando las mejores practicas de administracion. Un
modelo de procesos fomenta la propiedad de los procesos, permitiendo

que se definan las responsabilidades. (26)

Para gobernar efectivamente TI, es importante determinar las
actividades y los riesgos que requieren ser administrados. Normalmente
se ordenan dentro de dominios de responsabilidad de plan, construir,
ejecutar y Monitorear. Dentro del marco de COBIT, estos dominios se

llaman (26):

e Planear y Organizar (PO): Proporciona direccion para la entrega de

soluciones (Al) y la entrega de servicio (DS).
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e Adquirir e Implementar (Al): Proporciona las soluciones y las pasa
para convertirlas en servicios.

e Entregar y Dar Soporte (DS): Recibe las soluciones y las hace
utilizables por los usuarios finales.

e Monitorear y Evaluar (ME): Monitorear todos los procesos para

asegurar que se sigue la direccion provista.

2.2.9. Metodologias de gestion de riesgos

Hoy en dia las empresas sufren de riesgos informéticos que afecta su
funcionamiento, una forma de prevenir estos riesgos es realizando una
evaluacion de riesgos informaticos. Esta evaluacion se puede llevar

acabo aplicando algunas de las siguientes metodologias:

MAGERIT

El método MAGERIT, son las siglas de Metodologia de Analisis y
Gestion de Riesgos de los Sistemas de Informacion de la
Administraciones, dicho método cubre la fase AGR (Anélisis y Gestion
de Riesgos). Si hablamos de Gestion global de la Seguridad de un
Sistema de Seguridad de la Informacion basado en ISO 27001,
MAGERIT, es el nucleo de toda actuacion organizada en dicha materia,
ya que influye en todas las fases que sean de tipo estratégico y se
condiciona la profundidad de las fases de tipo logistico. El Consejo
Superior de Informatica ha sido el encargado de elaborar la primera
version de MAGERIT, con lo que promueve su utilizaciéon como
respuesta a la dependencia creciente de toda la sociedad respecto a las
Tecnologias de la Informacion. MAGERIT se encuentra muy
relacionada con la generacion en la que se utilizan los medios
electronicos, informdticos y telematicos, lo que genera grandes

beneficios para los empleados y los ciudadanos, aunque también puede
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dar lugar a diferentes riesgos que se tienen que minimizar con medidas

de seguridad que generan confianza (27).

OCTAVE

Giménez (28), nos da a conocer sobre Octave que significa
Operationally Critical Threat, Asset and Vulnerability Evaluation. El
método esta desarrollado por la universidad de Canegie Mellon, y
define un conjunto de criterios, para poder emplear métodos mas
flexibles segun la empresa. Existen tres métodos muy comunes que
cumplen esos criterios de compatibilidad: ElI método de Octave
original, el Octaves-s para pequefias empresas, y el Octave-Allegro,

especialmente centrado en los activos de informacion.

Los criterios son bastantes generales, e incluyen; que las medidas sean
adaptables a las necesidades, que el proceso de analisis esté definido,
sea continuo y tenga vision de futuro, y que el proceso se centre en un

conjunto reducido de riesgos criticos.

Los resultados se dividen en diferentes fases: fase organizativa (activos
criticos y sus requerimientos, amenazas, y practicas de seguridad
habituales), una fase tecnologica (componentes clave vy
vulnerabilidades), es una tercera y ultima fase estratégico, o de

desarrollo del plan de riesgo.

CRAMM

Es el método de analisis y control de riesgos del Gobierno Britanico
(CCTA Risk Analysis and Management Method). CRAMM es un
método estructurado y coherente para la identificacion y la evaluacién
de riesgos en redes y sistemas de informacién. Abarca escenarios

técnicos y no tecnicos (por ejemplos, aspectos fisicos de la seguridad
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de la tecnologia de la informacién) y proporciona un método riguroso
por etapas que permite programar adecuadamente las revisiones. Hay
herramientas de software disponibles para CRAMM. La ultima version
es CRAMM Version 5 de enero de 2013 (29).

Es una metodologia de la Agencia Central de Computo y
Telecomunicaciones del Reino Unido, que data de los afios 80. El

modelo es muy similar al visto (28):

« Una fase de analisis en la que estudian los activos, las

vulnerabilidades, y las amenazas para generar unos riesgos.

« Una fase de gestion, que incluye unas contramedidas, una

implantacion, y por ultimo una fase de auditoria.
2.3. HIPOTESIS
La propuesta basada en ITIL V. 3.0, mejorard la gestion de incidentes y

riesgos tecnoldgicos para el programa nacional de alimentacion escolar Qali

Warma — Tumbes; 2017.
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III. METODOLOGIA

3.1. Disefio de la investigacion

TIPO DE ESTUDIO:

Cumple y retine con las condiciones de una investigacion cuantitativa, se basa
en la recopilacion y analisis de datos numéricos, como lo explica Rojas (30),
considera que: “La investigacion cuantitativa es aquella que permite examinar
los datos de manera cientifica, o mas especificamente en forma numérica,

generalmente con ayuda de herramientas del campo de la Estadistica”.

NIVEL DE LA INVESTIGACION:

De acuerdo a la naturaleza del estudio de la investigacion, retine por su nivel,
las caracteristicas de un estudio descriptivo; tal como el nombre lo dice, para
describir la realidad de situaciones. Lo detalla Vasquez (31), que: “Los estudios
descriptivos sirven para analizar como es y como se manifiesta un fenémeno y
sus componentes. Permiten detallar el fenomeno estudiado basicamente a

través de la medicion de uno o mas de sus atributos”.

DISENO DE LA INVESTIGACION:

Fue no experimental y de corte transversal, Segun Shadish et al. (32), afirma
que: “Los Disefios no experimentales, son aquellos en los que se identifica un
conjunto de entidades que representan el objeto del estudio y se procede a la
observacion de los datos.” Hernandez et al. (33), en su estudio a la Metodologia
de la Investigacion indica que: “Los disefios de investigacion transversal
recolectan datos en un solo momento, en un tiempo Unico. Su propodsito es
describir variables, y analizar su incidencia e interrelacion en un momento

dado”.
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El disefio de la investigacion se grafica de la siguiente manera:

Mo O

Donde:

i = Muestra

0 = Chzervacidn

3.2. Poblacion y Muestra

3.3.

Para efectos del presente trabajo de investigacion la poblaciéon ha sido
delimitada por 20 trabajadores administrativos que tienen relacion directa con
el tema de la investigacion, es decir gestiona y realiza los procesos

correspondientes del programa Qali Warma en Tumbes.

En cuanto a la muestra, esta ha quedado seleccionada en la totalidad de la
poblacion, es decir 20 trabajadores administrativos; por lo que se entiende que

no se ha requerido el uso de ninguna técnica de seleccion de muestreo.

Técnicas e instrumentos
3.3.1. Técnica

Segun Behar Rivero (34), manifiesta que la investigacién no tiene
sentido sin las técnicas de recoleccion de datos. Estas técnicas conducen
a la verificacion del problema planteado, cada tipo de investigacion
determinard las técnicas a utilizar y cada técnica establece sus
herramientas, instrumentos 0 medios que seran empleados, todo lo que
va a realizar el investigador tiene su apoyo en la técnica de la

observacion, aunque utilice métodos diferentes, su marco metodolégico
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de recogida de datos se centra en la técnica de la observacion y el éxito
o fracaso de la investigacion dependera de cual empled.

La técnica que se utilizo en la presente investigacion es la encuesta, el
mismo se elabord utilizando preguntas cerradas dicotomas, es decir solo
con dos alternativas de respuestas; haciendo referencia a situaciones

relativas a las gestiones del programa Qali Warma de Tumbes.

3.3.2. Instrumentos

Cuestionario:

De acuerdo con Herndndez (35), define que el cuestionario es un género
escrito que pretende acumular informacion por medio de una serie de
preguntas sobre un tema determinado para, finalmente, dar
puntuaciones globales sobre éste. De tal manera que, podemos afirmar
que es un instrumento de investigacion el que se utiliza para recabar,
cuantificar, universalizar y finalmente, comparar la informacion
recolectada. Como herramienta, el cuestionario es muy comun en todas
las areas de estudio porque resulta ser una forma no costosa de
investigacion, que permite llegar a un mayor nimero de participantes y
facilita el analisis de la informacion. Por ello, este género textual es uno
de los mas utilizados por los investigadores a la hora de recolectar

informacion.

3.4. Procedimiento de recoleccion de datos.

Para la recoleccion de datos, se realizé una charla informativa a todos los
usuarios del programa Qali Warma de Tumbes, en donde se le dio a conocer la
finalidad del proyecto, asi como los beneficios y ventajas a conseguir con los

resultados del mismo.
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Luego se visito a las areas encargadas de la administracion del programa y al
personal que tiene una relacion directa, procediéndoles a aplicar la encuesta
elaborada, para asi conocer de cerca la situacion problematica y expectativas
relacionadas a la propuesta planteada para la mejora de los procesos de la
gestion de incidentes y riesgos tecnoldgicos en el programa Qali Warma de
Tumbes.
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3.5. Definicion operacional de las variables en estudio

Tabla Nro. 2: Matriz de Operacionalizacion de Variables

Variable

Definicion Conceptual

Dimensiones

Indicadores

Definicion

Operacional

Gestion de Incidentes y
Riesgos Tecnolodgicos

basado en ITIL v. 3.0

Es wuna interrupcion no
planificada o de calidad de

un servicio de TL (13).

Es la probabilidad de que un
objeto, proceso, debido a la
interaccion ~ de  estos,
ocasione consecuencias a la
salud, la economia, el
medio ambiente y el
desarrollo integral de un

sistema (17).

Satisfaccion de la
situacion actual.

De acuerdo con
la forma actual

Satisfaccion en
los procesos

Necesidad de la

propuesta basada en

ITIL v. 3.0.

Requerimiento
de una nueva
propuesta.

Necesidad de un
orden de sus
procesos.

Si
No

Fuente: Elaboracion propia.
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3.6. Plan de analisis

Dada la naturaleza no experimental del disefio y de las variables medidas en
la presente investigacion, para analizar y procesar la informacion, se reunio,
presentd y resumio los datos obtenidos, los mismos que fueron codificados, e
ingresados en una hoja de célculo del programa Excel 2013, desde el cual se
obtuvo los cuadros y graficos de las variables en estudio, estableciendo las

frecuencias y el analisis de distribucion de las mismas.

Los resultados se expresaron en términos de porcentajes, ademas para el
analisis e interpretacion de los datos, se utilizd las técnicas propias de la
estadistica descriptiva, tomando como punto de referencia las frecuencias y
porcentajes de las respuestas mas significativas con relacion a la percepcion

y vivencia de los encuestados.
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3.7. Matriz de consistencia

ENUNCIADO ,
OBJETIVOS HIPOTESIS VARIABLE | METODOLOGIA
PROBLEMA
Objetivos General

(El desarrollo de la| Realizar la propuesta basada en ITIL V. 3.0, debe| La propuesta basada | Gestion de Tipo de la
propuesta basada en| mejorar la gestion de incidentes y riesgos|en ITIL V. 3.0, | Incidentesy investigacion:
ITIL V. 3.0,| tecnologicos para el programa nacional de| mejorard la gestion de | Riesgos Cuantitativa
mejorara la gestion| alimentacion escolar Qali Warma — Tumbes; 2017.| incidentes y riesgos | Tecnologicos Nivel de la
de incidentes 'y tecnologicos para el | basadoen investigacion:
. ) Objetivos Especificos ] o
riesgos tecnologicos programa nacional de ITIL v. 3.0. Descriptiva.

para el programa
nacional de
alimentacion escolar

Qali
Tumbes; 2017?

Warma  —

1. Realizar un andlisis a la situacion actual de
gestion de incidentes y riesgos tecnologicos.
2. Elaborar una propuesta para la mejora de la
gestion de incidentes y riesgos tecnologicos
basado en ITIL v.3.0 para el programa Qali

Warma.

alimentacion escolar

Qali
Tumbes; 2017.

Warma —

Disefio de la
investigacion:

No Experimental y
de Corte

Transversal.

Fuente: Elaboracién propia.
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3.8.Principios Eticos

Durante el desarrollo de la presente investigacion denominada Gestion de
Incidentes y Riesgos Tecnoldgicos basado En ITIL V. 3.0 en el Programa
Nacional de Alimentacién Escolar Qali Warma — Tumbes; 2017, se ha
considerado en manera precisa la ejecucion de los principios éticos que
admita afirmar la personalidad de la Investigacion. Asimismo, se han
obedecido los derechos de propiedad intelectual de los libros y de las fuentes

electrdnicas consultadas, imprescindibles para elaborar las bases tedricas.

Por lo tanto, se han tomado datos de caracter publico, pero sin realizar
ninguna modificacién, pueden ser verificadas; salvo aquellas necesarias por
la aplicaciéon de la metodologia para el andlisis requerido en esta
investigacion. Ademas, se registré las mismas respuestas recepcionadas de
los trabajadores y funcionarios que colaboraron resolviendo las encuestas
para determinar los problemas de investigacion. Asi se determin6 tener en

reserva la identidad del personal encuestado.
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IV. RESULTADOS

4.1.Resultados
4.1.1. Dimension 01: Nivel de satisfaccion de la Situacion Actual
Tabla Nro. 3: Satisfaccion de TI

Distribucion de frecuencias y respuestas relacionadas con la satisfaccion con
respecto al servicio de TI; respecto a la Gestion de Incidentes y Riesgos
Tecnol6gicos basado en ITIL V. 3.0 en el Programa Nacional de

Alimentacién Escolar Qali Warma — Tumbes; 2017.

Alternativas n %
Si 1 5.00
No 19 95.00
Total 20 100.00

Fuente: Origen del instrumento aplicado a los trabajadores del Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.; para
responder a la pregunta: ;Considera usted satisfaccion con respecto al

servicio de TI?

Aplicado por: Valverde, A.; 2017.

En la Tabla Nro. 3 se puede visualizar que el 95.00% de los trabajadores

encuestados expresaron que NO estdn satisfechos con respecto al servicio de

TIL, por lo tanto, el 5.00% de los trabajadores encuestados indico que si.
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Tabla Nro. 4: Rapidez al pedido

Distribucion de frecuencias y respuestas relacionadas con la respuesta con
rapidez a su pedido; respecto a la Gestion de Incidentes y Riesgos
Tecnologicos basado en ITIL V. 3.0 en el Programa Nacional de

Alimentacion Escolar Qali Warma — Tumbes; 2017.

Alternativas n %
Si 2 10.00
No 18 90.00
Total 20 100.00

Fuente: Origen del instrumento aplicado a los trabajadores del Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.; para
responder a la pregunta: ;Usted considera que responden con rapidez a su

pedido?

Aplicado por: Valverde, A.; 2017.

En la Tabla Nro. 4 se puede visualizar que el 90.00% de los trabajadores

encuestados expresaron que NO consideran las respuestas a su pedido con

rapidez, por lo tanto el 10.00% de los trabajadores encuestados indico que si.
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Tabla Nro. 5: Trato cordial y amable

Distribucion de frecuencias y respuestas relacionadas con el trato cordial y
amable que brindan; respecto a la Gestion de Incidentes y Riesgos
Tecnologicos basado en ITIL V. 3.0 en el Programa Nacional de

Alimentacion Escolar Qali Warma — Tumbes; 2017.

Alternativas n %
Si 3 15.00
No 17 85.00
Total 20 100.00

Fuente: Origen del instrumento aplicado a los trabajadores del Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.; para
responder a la pregunta: ;Usted cree que todos brindan un trato cordial y

amable?

Aplicado por: Valverde, A.; 2017.

En la Tabla Nro. 5 se puede visualizar que el 85.00% de los trabajadores

encuestados expresaron que NO consideran que todos brindan un trato cordial

amable, por lo tanto el 15.00% de los trabajadores encuestados indic que si.
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Tabla Nro. 6: Incidencias y reclamos

Distribucion de frecuencias y respuestas relacionadas con resolver las
incidencias y reclamos con rapidez; respecto a la Gestién de Incidentes y
Riesgos Tecnoldgicos basado en ITIL V. 3.0 en el Programa Nacional de

Alimentacion Escolar Qali Warma — Tumbes; 2017.

Alternativas n %
Si 1 5.00
No 19 95.00
Total 20 100.00

Fuente: Origen del instrumento aplicado a los trabajadores del Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.; para
responder a la pregunta: ;Usted cree que se resuelve con rapidez las

incidencias y reclamos?

Aplicado por: Valverde, A.; 2017.

En la Tabla Nro. 6 se puede visualizar que el 95.00% de los trabajadores
encuestados expresaron que NO creen que se resuelve con rapidez las

incidencias reclamos, por lo tanto el 5.00% de los trabajadores encuestados

indico que si.
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Tabla Nro. 7: Tiempo de respuesta

Distribucion de frecuencias y respuestas relacionadas con el tiempo de
respuesta a la informacion; respecto a la Gestion de Incidentes y Riesgos
Tecnologicos basado en ITIL V. 3.0 en el Programa Nacional de

Alimentacion Escolar Qali Warma — Tumbes; 2017.

Alternativas n %
Si 1 5.00
No 19 95.00
Total 20 100.00

Fuente: Origen del instrumento aplicado a los trabajadores del Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.; para
responder a la pregunta: (El tiempo de respuesta a la informacion

proporcionada son los adecuados?
Aplicado por: Valverde, A.; 2017.
En la Tabla Nro. 7 se puede visualizar que el 95.00% de los trabajadores
encuestados expresaron que NO estan conformes con la respuesta sobre

informacion solicitada, por lo tanto, el 5.00% de los trabajadores encuestados

indico que si.
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Tabla Nro. 8: Servicio de soporte

Distribucion de frecuencias y respuestas relacionadas con el uso del servicio
de soporte de gerencia de TIC; respecto a la Gestion de Incidentes y Riesgos
Tecnologicos basado en ITIL V. 3.0 en el Programa Nacional de

Alimentacion Escolar Qali Warma — Tumbes; 2017.

Alternativas n %
Si 2 10.00
No 18 90.00
Total 20 100.00

Fuente: Origen del instrumento aplicado a los trabajadores del Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.; para
responder a la pregunta: ;Hace Ud. Uso del servicio de soporte al usuario de

la gerencia de TIC?

Aplicado por: Valverde, A.; 2017.

En la Tabla Nro. 8 se puede visualizar que el 90.00% de los trabajadores
encuestados expresaron que NO hacen uso del servicio de soporte al usuario

de la gerencia de TIC, por lo tanto el 10.00% de los trabajadores encuestados

indico que si.
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Tabla Nro. 9: Reporte de incidencias

Distribucion de frecuencias y respuestas relacionadas con la solucion
referente a reportes de incidencias; respecto a la Gestion de Incidentes y
Riesgos Tecnoldgicos basado en ITIL V. 3.0 en el Programa Nacional de

Alimentacion Escolar Qali Warma — Tumbes; 2017.

Alternativas n %
Si 3 15.00
No 17 85.00
Total 20 100.00

Fuente: Origen del instrumento aplicado a los trabajadores del Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.; para
responder a la pregunta: ;Considera rapido la solucion referente al reporte de

incidencias?

Aplicado por: Valverde, A.; 2017.

En la Tabla Nro. 9 se puede visualizar que el 85.00% de los trabajadores
encuestados expresaron que NO consideran rapido la solucion referente al

reporte de incidencias, por lo tanto, el 15.00% de los trabajadores encuestados

indico que si.
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Tabla Nro. 10: Riesgos tecnologicos

Distribucion de frecuencias y respuestas relacionadas con tener conocimiento
sobre los riesgos tecnoldgicos; respecto a la Gestion de Incidentes y Riesgos
Tecnologicos basado en ITIL V. 3.0 en el Programa Nacional de

Alimentacion Escolar Qali Warma — Tumbes; 2017.

Alternativas n %
Si 1 5.00
No 19 95.00
Total 20 100.00

Fuente: Origen del instrumento aplicado a los trabajadores del Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.; para
responder a la pregunta: ;Usted tiene conocimiento sobre los riesgos

tecnologicos?

Aplicado por: Valverde, A.; 2017.

En la Tabla Nro. 10 se puede visualizar que el 95.00% de los trabajadores
encuestados expresaron que NO tienen conocimiento sobre los riesgos

tecnologicos, por lo tanto el 5.00% de los trabajadores encuestados indicod que

si.
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Tabla Nro. 11: Desarrollo de procesos

Distribucion de frecuencias y respuestas relacionadas con los incidentes en el
desarrollo de sus procesos; respecto a la Gestioén de Incidentes y Riesgos
Tecnoldgicos basado en ITIL V. 3.0 en el Programa Nacional de

Alimentacion Escolar Qali Warma — Tumbes; 2017.

Alternativas n %
Si 2 10.00
No 18 90.00
Total 20 100.00

Fuente: Origen del instrumento aplicado a los trabajadores del Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.; para
responder a la pregunta: ;Considera perjudicable los incidentes en el

desarrollo de sus procesos?

Aplicado por: Valverde, A.; 2017.

En la Tabla Nro. 11 se puede visualizar que el 90.00% de los trabajadores
encuestados expresaron que NO consideran perjudicables los incidentes en el

desarrollo de sus procesos, por lo tanto el 10.00% de los trabajadores

encuestados indico que si.
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Tabla Nro. 12: Satisfaccidn a los usuarios

Distribucion de frecuencias y respuestas relacionadas con la situacién actual
que emite satisfaccion a los usuarios; respecto a la Gestion de Incidentes y
Riesgos Tecnoldgicos basado en ITIL V. 3.0 en el Programa Nacional de

Alimentacion Escolar Qali Warma — Tumbes; 2017.

Alternativas n %
Si - -
No 20 100.00
Total 20 100.00

Fuente: Origen del instrumento aplicado a los trabajadores del Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.; para
responder a la pregunta: ;Observa usted, que la situacion actual, emite

satisfaccion a los usuarios?
Aplicado por: Valverde, A.; 2017.
En la Tabla Nro. 12 se puede visualizar que el 100.00% de los trabajadores

encuestados expresaron que NO emite satisfaccion a los usuarios la situacion

actual.
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4.1.2. Dimension 02: Necesidad de la propuesta

Tabla Nro. 13: Frecuencia de incidencias

Distribucion de frecuencias y respuestas relacionadas con encontrar
incidencias en el uso de tecnologias; respecto a la Gestion de Incidentes y
Riesgos Tecnoldgicos basado en ITIL V. 3.0 en el Programa Nacional de

Alimentacién Escolar Qali Warma — Tumbes; 2017.

Alternativas n %
SI 19 95.00
NO 1 5.00
Total 20 100.00

Fuente: Origen del instrumento aplicado a los trabajadores del Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.; para
responder a la pregunta: ;Ud. encuentra con frecuencia incidencias en el uso

de la tecnologia informética durante el dia?

Aplicado por: Valverde, A.; 2017.

En la Tabla Nro. 13 se puede visualizar que el 95.00% de los trabajadores
encuestados expresaron que SI encuentran con frecuencia incidencias en el

uso de tecnologias, por lo tanto el 5.00% de los trabajadores encuestados

indicé que no.
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Tabla Nro. 14: Personal informatico

Distribucion de frecuencias y respuestas relacionadas con el personal
informético debe estar disponible; respecto a la Gestion de Incidentes y
Riesgos Tecnoldgicos basado en ITIL V. 3.0 en el Programa Nacional de
Alimentacién Escolar Qali Warma — Tumbes; 2017.

Alternativas n %
SI 18 90.00
NO 2 10.00
Total 20 100.00

Fuente: Origen del instrumento aplicado a los trabajadores del Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.; para
responder a la pregunta: ;Cree conveniente que el personal informatico debe

estar disponible cuando lo necesiten?

Aplicado por: Valverde, A.; 2017.

En la Tabla Nro. 14 se puede visualizar que el 90.00% de los trabajadores
encuestados expresaron que SI creen conveniente que el personal informatico

debe estar disponible cuando lo necesiten, por lo tanto el 10.00% de los

trabajadores encuestados indico que no.
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Tabla Nro. 15: Tiempo de respuesta

Distribucion de frecuencias y respuestas relacionadas con el tiempo de
respuesta en sus incidencias reportadas; respecto a la Gestion de Incidentes y
Riesgos Tecnoldgicos basado en ITIL V. 3.0 en el Programa Nacional de
Alimentacién Escolar Qali Warma — Tumbes; 2017.

Alternativas n %
SI 20 100.00
NO -- --
Total 20 100.00

Fuente: Origen del instrumento aplicado a los trabajadores del Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.; para
responder a la pregunta: ;Considera mejorar el tiempo de respuesta en sus

incidencias reportadas?

Aplicado por: Valverde, A.; 2017.

En la Tabla Nro. 15 se puede visualizar que el 100.00% de los trabajadores

encuestados expresaron que SI mejorara el tiempo de respuesta en sus

incidencias reportadas.
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Tabla Nro. 16: Nivel de productividad

Distribucion de frecuencias y respuestas relacionadas con el nivel de
productividad en base a soluciones de las incidencias; respecto a la Gestion
de Incidentes y Riesgos Tecnoldgicos basado en ITIL V. 3.0 en el Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.

Alternativas n %
SI 19 95.00
NO 1 5.00
Total 20 100.00

Fuente: Origen del instrumento aplicado a los trabajadores del Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.; para
responder a la pregunta: ;Considera el nivel de productividad bajo en base a

sus soluciones de atencion de las incidencias?

Aplicado por: Valverde, A.; 2017.

En la Tabla Nro. 16 se puede visualizar que el 95.00% de los trabajadores
encuestados expresaron que, SI consideran nivel de productividad en base a

las soluciones de atencion de las incidencias, por lo tanto el 5.00% de los

trabajadores encuestados indico que no.
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Tabla Nro. 17: Resolver incidencias

Distribucion de frecuencias y respuestas relacionadas con resolver sus
incidencias considera mucho tiempo; respecto a la Gestion de Incidentes y
Riesgos Tecnoldgicos basado en ITIL V. 3.0 en el Programa Nacional de
Alimentacién Escolar Qali Warma — Tumbes; 2017.

Alternativas n %
SI 20 100.00
NO -- --
Total 20 100.00

Fuente: Origen del instrumento aplicado a los trabajadores del Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.; para
responder a la pregunta: ;De acuerdo a su opinidn personal considera mucho

tiempo en resolver sus incidencias?
Aplicado por: Valverde, A.; 2017.
En la Tabla Nro. 17 se puede visualizar que el 100.00% de los trabajadores

encuestados expresaron que SI consideran mucho tiempo en resolver sus

incidencias.
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Tabla Nro. 18: Riesgos tecnologicos

Distribucion de frecuencias y respuestas relacionadas con riesgos
tecnoldgicos serian resueltos a traves de ITIL; respecto a la Gestion de
Incidentes y Riesgos Tecnoldgicos basado en ITIL V. 3.0 en el Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.

Alternativas n %
SI 18 90.00
NO 2 10.00
Total 20 100.00

Fuente: Origen del instrumento aplicado a los trabajadores del Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.; para
responder a la pregunta: ;Cree usted que las incidencias y riesgos

tecnologicos serian resueltos a través de ITIL V. 3.0?

Aplicado por: Valverde, A.; 2017.

En la Tabla Nro. 18 se puede visualizar que el 90.00% de los trabajadores
encuestados expresaron que SI creen que las incidencias y riesgos

tecnoldgicos serian resueltos a través de ITIL, por lo tanto el 10.00% de los

trabajadores encuestados indico que no.
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Tabla Nro. 19: Propuesta planteada

Distribucion de frecuencias y respuestas relacionadas con la propuesta
planteada para resolver los incidentes; respecto a la Gestion de Incidentes y
Riesgos Tecnoldgicos basado en ITIL V. 3.0 en el Programa Nacional de
Alimentacién Escolar Qali Warma — Tumbes; 2017.

Alternativas n %
SI 20 100.00
NO -- --
Total 20 100.00

Fuente: Origen del instrumento aplicado a los trabajadores del Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.; para
responder a la pregunta: ;Estan de acuerdo con la propuesta planteada para

resolver los incidentes?

Aplicado por: Valverde, A.; 2017.

En la Tabla Nro. 19 se puede visualizar que el 100.00% de los trabajadores

encuestados expresaron que Sl estan de acuerdo con la propuesta planteada

para resolver los incidentes.
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Tabla Nro. 20: Males en la salud

Distribucion de frecuencias y respuestas relacionadas con los riesgos
tecnoldgicos podrian ocasionar mal en la salud; respecto a la Gestion de
Incidentes y Riesgos Tecnoldgicos basado en ITIL V. 3.0 en el Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.

Alternativas n %
SI 18 90.00
NO 2 10.00
Total 20 100.00

Fuente: Origen del instrumento aplicado a los trabajadores del Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.; para
responder a la pregunta: ;A su opinion, los riesgos tecnoldgicos podrian

ocasionar males en la salud?

Aplicado por: Valverde, A.; 2017.

En la Tabla Nro. 20 se puede visualizar que el 90.00% de los trabajadores
encuestados expresaron que SI podria ocasionar males en la salud los riesgos

tecnoldgicos, por lo tanto el 10.00% de los trabajadores encuestados indicéd

que no.
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Tabla Nro. 21: Cooperacion a la propuesta

Distribucion de frecuencias y respuestas relacionadas con cooperar cuando se
realice la propuesta planteada; respecto a la Gestion de Incidentes y Riesgos
Tecnologicos basado en ITIL V. 3.0 en el Programa Nacional de
Alimentacién Escolar Qali Warma — Tumbes; 2017.

Alternativas n %
SI 19 95.00
NO 1 5.00
Total 20 100.00

Fuente: Origen del instrumento aplicado a los trabajadores del Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.; para
responder a la pregunta: ;Usted est4 dispuesto a cooperar cuando se realice la

propuesta planteada?

Aplicado por: Valverde, A.; 2017.

En la Tabla Nro. 21 se puede visualizar que el 95.00% de los trabajadores
encuestados expresaron que SI estan dispuesto a cooperar cuando se realice

la propuesta planteada, por lo tanto el 5.00% de los trabajadores encuestados

indicé que no.
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Tabla Nro. 22: Brindara seguridad

Distribucion de frecuencias y respuestas relacionadas con ITIL brindara
seguridad en los procesos; respecto a la Gestion de Incidentes y Riesgos
Tecnologicos basado en ITIL V. 3.0 en el Programa Nacional de
Alimentacién Escolar Qali Warma — Tumbes; 2017.

Alternativas n %
SI 20 100.00
NO -- --
Total 20 100.00

Fuente: Origen del instrumento aplicado a los trabajadores del Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.; para
responder a la pregunta: ;Cree usted que ITIL V. 3.0 brindara seguridad en

todos sus procesos?
Aplicado por: Valverde, A.; 2017.
En la Tabla Nro. 22 se puede visualizar que el 100.00% de los trabajadores

encuestados expresaron que SI creen que ITIL brindara seguridad en todos

SuS procesos.
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4.2. Resultados por dimension

Tabla Nro. 23: Dimension Nivel de Satisfaccion de la situacion actual

Distribucion de frecuencias y respuestas relacionadas con la dimension 01:
Nivel de satisfaccion de la situacién actual; respecto a la Gestion de
Incidentes y Riesgos Tecnologicos basado en ITIL V. 3.0 en el Programa

Nacional de Alimentacidn Escolar Qali Warma — Tumbes; 2017.

Alternativas n %
Si 1 5.00
No 19 95.00
Total 20 100.00

Fuente: Aplicacion del instrumento para medir la Dimension: Nivel de
satisfaccion respecto a la situacion actual, basado en diez preguntas
aplicadas a los trabajadores del Programa Nacional de Alimentacion
Escolar Qali Warma — Tumbes; 2017.

Aplicado por: Valverde, A.; 2017.
En la Tabla Nro. 23 se puede visualizar que el 95.00% de los trabajadores
encuestados expresaron que NO estan satisfechos con la situacion actual

del programa Qali Warma, por lo tanto el 5.00% de los trabajadores

encuestados indico que si.
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Grafico Nro. 2: Dimension Nivel Satisfaccion de la situacion actual

Distribucion de frecuencias y respuestas relacionadas con la dimension 01:
Nivel de satisfaccion de la situacion actual; respecto a la Gestion de
Incidentes y Riesgos Tecnoldgicos basado en ITIL V. 3.0 en el Programa

Nacional de Alimentacion Escolar Qali Warma — Tumbes; 2017.

=Sl
= NO

Fuente: Tabla Nro. 23.
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Tabla Nro. 24: Dimension Necesidad de la propuesta

Distribucion de frecuencias y respuestas relacionadas con la dimension 02:
Necesidad de la propuesta, respecto a la Gestion de Incidentes y Riesgos
Tecnolo6gicos basado en ITIL V. 3.0 en el Programa Nacional de

Alimentacién Escolar Qali Warma — Tumbes; 2017.

Alternativas n %
Si 20 100.00
No -- --
Total 20 100.00

Fuente: Aplicacién del instrumento para medir la Dimension: Necesidad
de la propuesta, basado en diez preguntas aplicadas a los trabajadores del

Programa Nacional de Alimentacién Escolar Qali Warma — Tumbes; 2017.
Aplicado por: Valverde, A.; 2017.

En la Tabla Nro. 24 se puede visualizar que el 100.00% de los trabajadores
encuestados expresaron que SI necesitan la propuesta planteada como

Gestion de Incidentes y Riesgos Tecnoldgicos basado en ITIL V. 3.0 en el

programa Qali Warma.
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Tabla Nro. 25: Resumen General por Dimensiones

Distribucion de frecuencias y respuestas relacionadas con las dos
dimensiones definidas para determinar los niveles de satisfaccion y
necesidad de la propuesta respecto a la Gestion de Incidentes y Riesgos
Tecnologicos basado en ITIL V. 3.0 en el Programa Nacional de

Alimentacién Escolar Qali Warma — Tumbes; 2017.

DIMENSIONES ALTERNATIVAS DE RESPUESTAS TOTAL MUESTRA

SI % NO % N %
Satisfaccion de la
situacion actual 1 5.00 19 95.00 20 100.00
Necesidad de la
propuesta
planteada 20 100.00 -- -- 20 100.00

Fuente: Aplicacion del instrumento sobre las dos dimensiones:
satisfaccion de la situacion actual y necesidad de la propuesta, basado en
diez preguntas aplicadas a los trabajadores del Programa Nacional de

Alimentacién Escolar Qali Warma — Tumbes; 2017.

Aplicado por: Valverde, A.; 2017.

En la Tabla Nro. 25 se puede visualizar que en la primera dimension el
95.00% de los trabajadores no estan satisfechos con la situacion actual, en
la segunda dimension el 100.00% de los trabajadores encuestados
expresaron que SI necesitan la propuesta planteada como Gestion de
Incidentes y Riesgos Tecnologicos basado en ITIL V. 3.0 en el programa

Qali Warma.
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Grafico Nro. 3: Resumen general de dimensiones

Distribucion de frecuencias y respuestas relacionadas con las dos
dimensiones definidas para determinar los niveles de satisfaccion y
necesidad de la propuesta respecto a la Gestion de Incidentes y Riesgos
Tecnoldgicos basado en ITIL V. 3.0 en el Programa Nacional de

Alimentacién Escolar Qali Warma — Tumbes; 2017.
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Fuente: Tabla Nro. 25.
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4.3. Analisis de Resultados

Se aplico el instrumento que es un cuestionario que me permitié conocer la
opinion de los trabajadores encuestados referente a las dos dimensiones
establecidas. A continuacion, se realiza la interpretacion de los resultados

presentados anteriormente:

1. Con respecto a la dimension 01: Satisfaccion de la situacion Actual en
el programa Qali Warma en la Tabla Nro. 25 podemos visualizar y
descifrar que el 95.00% de los trabajadores del Programa Nacional de
Alimentacion Escolar Qali Warma — Tumbes, indicaron que la situacion
actual del programa NO es la correcta ni cumple con los requerimientos
y necesidades de los usuarios o beneficiarios, por lo tanto se opta por la
alternativa del desarrollo de la Gestion de Incidentes y Riesgos
Tecnologicos basado en ITIL V. 3.0, sin embargo el 5.00% expreso que
SI. Este producto obtenido tiene similitud con los logrados en la
investigacion de Gonzales J. (1), y en la investigacion elaborada por
Oblitas M. (6), quienes en sus respectivas investigaciones y para una
dimension semejante determinan que existe insatisfaccion por parte de
los usuarios o beneficiarios de la situacion actual del programa. Esta
casualidad se evidencia técnicamente al analizar respectivamente que
en las instituciones investigadas se plantea sobre gestion de incidentes
y riesgos tecnologicos sino que ayuden a crear beneficio al servicio de
los beneficiarios, por lo tanto lo encontrado actualmente genera un alto
nivel de insatisfaccion a todos que tienen vinculacion directa e indirecta

con el tema de la investigacion.

2. Respectivamente a la dimension 02: Necesidad de la propuesta sobre
Gestion de Incidentes y Riesgos Tecnoldgicos, en la Tabla Nro. 25 se
interpreta el resultado que el 100.00% de los trabajadores del Programa
Nacional de Alimentacion Escolar Qali Warma — Tumbes, determinaron

que SI dependen y requieren la propuesta sobre Gestion de Incidentes
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y Riesgos Tecnologicos. Este resultado de esta dimension tiene relacion
con los adquiridos en la investigacion de Gonzales J. (1), y en la
investigacion desarrollada por Oblitas M. (6), respectivamente, quienes
en sus investigaciones y para una dimension similar resaltaron un alto
nivel de necesidad de implementar Gestion de incidencias y riesgos
tecnologicos. Es primordial establecer procesos requeridos y exigencias
por los usuarios fundamentales para que se brinde un buen servicio de
proteccion a los procesos desarrollados en el programa Qali Warma ya
que se satisface las necesidades de acuerdo a los tiempos actuales; estas
limitaciones han concluido con el resultado que se expresa para esta
dimension dando pase a una alta necesidad de Gestion de Incidentes y
Riesgos Tecnoldgicos basado en ITIL V. 3.0 en el Programa Nacional

de Alimentacion Escolar Qali Warma — Tumbes.

65



4.4. Propuesta de mejora

Después de haber analizados los resultados obtenidos en la presente

investigacion, se plantea la siguiente propuesta de mejora:

Se desarrollara la documentacion exigido por el marco de referencia ITIL V.

3.0 en el Programa Nacional de Alimentacion Escolar Qali Warma — Tumbes.

El marco de referencia ITIL V. 3.0 fue elegido para realizar la Gestion de
Incidentes y Riesgos Tecnologicos basado En ITIL V. 3.0, porque permitird
ver la informacion, detectar algin inconveniente o incidente en los procesos
desarrollados en el programa nacional de alimentacion Qali Warma como un
activo valioso que debe tener una gestion adecuada, para asi los trabajadores
puedan trabajar con confianza. Asi mismo al implementar este marco de
referencia permitird minimizar los riesgos tecnoldgicos, al asegurar que se
identifican y valoran los activos y sus riesgos, y asi poder evaluar los
diferentes riesgos y establecer una serie de estrategias, controles oportunos

para asegurar la proteccion y defender la informacion.
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Implementacion del marco de referencia ITIL V. 3.0

Grafico Nro. 4: Modelo de Caratula

Q QaliWarma

Fuente: Elaboracion propia.

Tabla Nro. 26: Encabezado para el documento

Fecha: xx/xx/xx
Tecnologicos

Incidentes y Riesgos

E Gestion de Codigo: GIRT-001
5
[==]

De la Gestion de
Incidentes y Riesgos

=
a Tecnologicos basado en
ITIL V. 3.0

@ Pagina xx de xx

Version: 0.1

Fuente: ONGEI
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Tabla Nro. 27: Encabezado para el documento

Cédigo: GIRT-001
Version: 0.1
Fecha de la version: 26/11/2015

Creado por:

Area de sistemas e informatica

Aprobado por:

Gerente General

Nombre del archivo:

GIRT-001 - Plan del

Proyecto.docx

Nivel de

confidencialidad:

Baja

Fuente: ONGEIL

Tabla Nro. 28: Historial de Revisiones

Fecha Version

Modificado/Creado | Descripcion de

Por la Modificacion

Fuente: ONGEI.

Tabla Nro. 29: Distribucion

Fecha Version

Modificado/Creado | Descripcion de

Por la Modificacion

Fuente: ONGEL
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Tabla Nro. 30: Aprobacién

Fecha Nombre Cargo Sello y Firma

Fuente: ONGEI.

Tabla Nro. 31: Mejora Continua

Fecha Revisor/Auditor Resumen

Observaciones

Fuente: ONGEI.

a. Objetivo

Implementar la Gestion de Incidentes y riesgos tecnologicos basado en
ITIL V. 3.0 en el programa nacional de alimentacion Qali Warma — Tumbes
para brindar un marco de gestion que permitira establecer objetivos,
sentido de direccion general, mejores practicas y administracion de

servicios de TL.

b. Finalidad

Establecer el desarrollo e implementacion de procedimientos y actividades
de gestion que permitan minimizar los incidentes y riesgos tecnologicos
en basa al marco de referencia ITIL V. 3.0 efectos que provoquen riegos

en el programa nacional de alimentacion Qali Warma.
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C.

Servicio

ITIL agrupa lo que TI ofrece al negocio en Servicios. Un Servicio es un
medio para entregar valor a los clientes, facilitando los resultados que los
clientes quieren lograr y sin que éstos tengan que asumir los costes y

riesgos asociados a la consecucion de dichos resultados.

Un Servicio ha de proporcionar una utilidady una garantia. Por
ejemplo, el servicio de tramitacion de pedidos debe permitir introducir
pedidos a traveés de la web corporativa (utilidad) en horario 8x5

ininterrumpidamente (garantia).

La Gestion de Servicios es un conjunto de capacidades organizativas para

la provision eficiente de valor a los clientes en la forma de Servicios.

Alcance

Este marco de referencia se aplica a todos los activos de informacion con
los que cuenta el programa nacional de alimentacion Qali Warma —
Tumbes debe ser de conocimiento y cumplimiento obligatorio para todos
los trabajadores, proveedores que tengan acceso a la informacién interna y
externa del programa. El marco de referencia administra los servicios de
TI con un enfoque de administracion de procesos correspondiente a las
areas implicadas para garantizar que los incidentes y riesgos tecnologicos
sean detectados, conocidos, asumidos, gestionados y minimizados por el
programa de una forma documentada, sistemadtica, estructurada, repetible,

eficiente y adaptada en los cambios.
Vigencia y Actualizacion
La presente politica serd aprobada por Decreto del Programa Nacional de

Alimentacion Qali Warma - Tumbes, estda deberd ser revisada y

actualizada, se deberd adecuar a las nuevas exigencias normativas y

70



cambios en la estructura de la organizacion o en el marco de referencia

ITIL V. 3.0, requiriendo en cada actualizacion el nivel de aprobacion.

Esta directiva entrara en vigencia a partir del dia habil siguiente al de su
aprobacion mediante el decreto del Programa Nacional de Alimentacién

Qali Warma - Tumbes

f. Normas Generales

1. Ofrecer un mejor servicio a los beneficiarios, garantizando que se

aplique los controles necesarios para asegurar su informacion.

2. Brindar confidencialidad a los trabajadores y proveedores por la
informacion que tiene el programa, asi mismo los trabajadores
deberan asumir una responsabilidad individual respecto a los criterios
de confidencialidad, integridad y disponibilidad de los sistemas y

tecnologias, asi como del uso de informacion privilegiada.

3. Cumplir con los requerimientos legales en cuento a los procesos

desarrollados de T1.

4. Dar a conocer a los trabajadores sobre la importacién del GIRT, asi
como su responsabilidad sobre el cumplimiento de los dispuestos por

el GIRT.

5. La informacion y los recursos de vital importancia como activos en el
Programa Nacional de Alimentacion Qali Warma, debe ser utilizado
con responsabilidad, bajo los principios de ética y moral, para

protegerlos.

Periodicamente se deben identificar, evaluar, tratar y monitorear los

incidentes y riesgos tecnoldgicos que puedan existir en el programa.

71



g. Politica General de Seguridad de la Informacion

El establecimiento de mejores practicas es de vital importancia los cuales
deben alinearse con los objetivos del negocio, ademdas buscar alcanzar el
correcto desarrollo de los procesos en los &mbitos definidos en el alcance.
Lo debe conocer y cumplir todo el personal afectado por el alcance de la

gestion de incidentes y riesgos tecnoldgicos basado en ITIL V. 3.0.

El marco de referencia ITIL V. 3.0 propuesto es:

“Los procesos que realicen en el programa se soportan en el marco de

referencia ITIL que permita administrarlos”

Este marco de referencia permitira realizar todos los procesos
correctamente y la administracion de servicios de TI. Por otro lado, se debe
contar con el consentimiento de los usuarios previa comunicacion del uso

que se dara a su informacion.

El programa Qali Warma tiene la obligacién de proteger y llevar un buen
control de los procesos establecidos para poder generar un mejor servicio

de calidad.

h. Lineamiento Especificos

1. Marco de referencia ITIL V. 3.0

1.1. Generalidades
En esta politica se definen los principales lineamientos para
gestionar de forma adecuada de llevar los procesos, para que sea
revisada y actualizada de forma anual o cuando existan nuevas
exigencias en los procesos planteados o cuando existan cambios

organizacionales en el programa Qali Warma.
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1.2. Alcance

Se en todo el Programa Nacional de Alimentacion Qali Warma -
Tumbes a todos sus procesos, ya sean internos o externos al

programa a través de contratos o acuerdos con terceros.

1.3. Responsabilidad de su cumplimiento

Todos los trabajadores son responsables de la implementacion de
este marco de referencia dentro de sus areas de responsabilidad, asi

como del cumplimiento de dicha politica, siendo los siguientes:

La Junta General del Programa Nacional de Alimentacion Qali
Warma - Tumbes, tendrd la funcion de aprobar la politica de

administrar sus procesos y las futuras modificacién que se realicen.

El Comité de Gestion de Incidentes y Riesgos Tecnoldgicos del
Programa Nacional de Alimentacion Qali Warma — Tumbes,
procedera a planificar y coordinar el funcionamiento para la

administracion de los servicios.
El responsable del Area de Recursos Humanos, cumplira la funcion
de notificar a todo el personal que ingresa de sus obligaciones
respecto del cumplimiento del marco de referencia ITIL.
1.4. Aspectos Generales
Este marco de referencia conforma de una serie de pautas sobre

aspectos especificos de la administracion de servicios de TI, que

incluyen los siguientes topicos:
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Organizacion de la Administracion

Orientado a administrar de los servicios de TI dentro del programa Qali
Warma y establecer un marco gerencial para controlar su
implementacion.

Seguridad de Recursos Humanos

Orientado a reducir los riesgos de error humano, comision de ilicitos

contra el programa o uso inadecuado de instalaciones.

Gestion de Activos

Destinado a mantener una adecuada proteccion de los activos en el

Programa Nacional de Alimentacion Qali Warma - Tumbes.

Control de Accesos

Orientado a controlar la administracion de servicios de T1.

Criptografia

Dirigido a establecer procedimientos que exponga como se ha de llevar

a cabo la generacion de las claves y certificados, como se tiene que

almacenar, actualizar, distribuir y por consiguiente revocar.

Seguridad Fisica y Ambiental

Destinado a impedir accesos no autorizados, dafos e interferencia a las

sedes e informacidn de la entidad.
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Seguridad de las Comunicaciones

Dirigido a garantizar el funcionamiento correcto y seguro de las
instalaciones de procesamiento de la informaciéon y medios de

comunicacion.

Cumplimiento

Destinado a impedir infracciones y violaciones de las leyes del derecho
civil y penal; de las obligaciones establecidas por leyes, estatutos,

normas, reglamentos o contratos de seguridad.

A fin de asegurar la gestion de incidentes y riesgos tecnoldgicos basado
en el marco de referencia ITIL V. 3.0 identificard los recursos
necesarios para las partidas presupuestarias correspondientes. No
necesariamente implicard la asignacion de partidas presupuestarias
adicionales. El Comité de Gestion de Incidentes y riesgos tecnologicos
revisara anualmente la presente politica. Asi mismo efectuara toda
modificacién que sea necesaria en funcidn a posibles cambios que

puedan afectar su definicion.
1.5. Capacitacion del Usuario
1. Capacitacion en Materia de Administracion de servicios de TI
El responsable de la Subgerencia de Recursos Humanos sera el
encargado de coordinar las acciones de capacitacion para difundir

a todos los trabajadores del presente marco de referencia ITIL.

Las siguientes areas seran encargadas de producir el material de

capacitacion:
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Tabla Nro. 32: Areas para material de capacitacion

Area

Campo

Recursos Humanos

Cultura  Organizacional de las

Tecnologias de la Informacion.

Asesoria Legal

Implicaciones legales de
Administracion de servicios TI y

Derechos de Propiedad Intelectual

Informatica

Procesos Técnicos y Practicas

Comunes de Gestion de incidentes.

Fuente: Elaboracion propia.

El personal que ingrese a la entidad recibird el material,

indicandosele el comportamiento esperado en lo que respecta a la

administraciéon de servicios TI, antes de serle otorgados los

privilegios de acceso a los sistemas que correspondan.

Por otra parte, se habilitardn los medios técnicos necesarios para

comunicar a todo el personal, eventuales modificaciones o

novedades en materia de administracion, que deban ser tratadas con

un orden preferencial.

2. Qestion de los activos

2.1. Generalidades

- Por medio de la oficina de informatica se debera elaborar y mantener

un inventario de los activos para el proceso de evaluacion de

incidentes y riesgos tecnologicos, asignando responsables de velar por

la proteccion de dichos activos.
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Se debe identificar, documentar e implementar reglas para el uso

aceptable de los servicios TI y de los activos relacionados con su

procesamiento.

2.2. Alcance

Este marco de referencia se aplica a todos los procesos en el Programa

Nacional de Alimentacién Qali Warma, cualquiera sea el soporte en que

Se encuentre.

2.3. Responsabilidad

Los propietarios de los servicios son los encargados de clasificar de

acuerdo con su grado de sensibilidad y criticidad, de documentar, asi

mismo debe mantener actualizada la clasificacion efectuada.

2.4. Clasificacion y control de Activos

1. Inventario de activos

2.5.

Se identificaran los activos importantes asociados a cada proceso,
sus respectivos propietarios y su ubicacion, para luego elaborar un
inventario con dicha informacién, tomando como referencia el
inventario realizado por la oficina de Control Patrimonial. Antes de
realizar el andlisis de riesgo se han de identificar los activos de la

organizacion. Estos activos seran identificados por 4mbito.

Metodologia de analisis de riesgos

Este proceso establece la metodologia que se utilizara para definir
los criterios de aceptacion y valoracion de los riesgos tecnologicos,
ademas permitird la identificacion, analisis y evaluacion de los

activos de la informaciéon. La metodologia de incidentes y riesgos
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tecnoldgicos elegida para el analizar los riesgos sera el marco de

referencia ITIL V. 3.0 la cual permitird mejoras de practicas y

administracion de servicios con un enfoque de administracion de

procesos.

Para la clasificacion y valoracion de los riesgos, se ha optado por

definir una matriz que considera la probabilidad de que una amenaza

explote una vulnerabilidad y el impacto de dicho evento. Las

categorias de ambos criterios son:

Tabla Nro. 33: Criterio de probabilidad

Rara

Poco

Probable

Posible

Muy
Probables

Casi Certeza

Frecuencia de
ocurrencia
muy baja, o
probabilidad
muy remota

de ocurrencia

Frecuencia de
ocurrencia
baja (un
evento cada 2

a 5 afos).

Frecuencia de
ocurrencia
media (un
evento cada 1

a 2 afos).

Frecuencia de
ocurrencia

bimensual.

Frecuencia
de ocurrencia
mensual,
certeza muy
alta de que
ocurrira

dicho evento.

Fuente: Elaboracion propia.

Tabla Nro. 34: Cuadro de Responsabilidades Propuesto

Elaborar | Conformidad | Aprobar | Aplicar Verifica | Distribuir

Area  de | Gerente Junta Todos los | Oficina | Secretaria

informatic general de | trabajadores | del area | General

a accionistas | y informati
proveedores | ca

Fuente: ONGEIL.
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Disposiciones Complementarias

El incumplimiento a la presente directiva dara lugar a las correspondientes
sanciones administrativas, independientemente de las sanciones civiles y/o

penales a las que dé lugar.

Conformidad

Tabla Nro. 35: Cuadro de conformidad y aprobacion del proyecto

Unidad Orgénica Nombre Selloy Firma

Gerencia General

Subgerencia de
Informatica

Fuente: ONGEIL

k. Lista de riesgos

- Riesgo por Incendio
- Riesgo por explosion.
- Riesgo por externalidades (factores externos).

- Excesivas lluvias en la zona norte.

I. Lista de incidencias

- Acceso no autorizado a los sistemas de informacién.
- Codigo malicioso e infeccién de virus informaticos.
- Penetracion a los sistemas de informacion.

- Deterioro de hardware por falta de mantenimiento.

- Vandalismo.

Suspension del servicio de tecnologias.
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Propuesta econémica

Tabla Nro. 36: Propuesta economica

Equipos y Costo /S. Cantidad Total
materiales
Laptop S/.1,500.00 2 S/. 3,000.00
Impresora S/. 200.00 1 S/. 200.00
Memoria USB S/. 20.00 2 S/. 40.00
Gb
Cajade S/.22.00 1 S/.22.00
lapiceros
1/2 millar de S/. 16.00 1 S/.16.00
hojas A4
Total S/. 3278.00
Recursos Costo /S. Cantidad Total
Humanos
Experto S/. 2,000.00 1 S/. 2,000.00
Supervisor S/. 1,500.00 1 S/.1,500.00
TOTAL S/. 3,500.00
Otros Gastos Costo /S. Cantidad Total
Movilidad S/.5.00 60 S/. 300.00
Total S/.300.00
TOTAL DE INVERSION S/. 7078.00

Fuente: Elaboracién propia.
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V. CONCLUSIONES

1. Se logr6 analizar y evaluar la gestion de incidentes y riesgos tecnologicos
basada en ITIL V. 3.0, relacionados con las tecnologias de informacién y
comunicacion en el programa nacional de alimentacion escolar Qali Warma —

Tumbes, concluyéndose que es necesario plantear una propuesta de mejora.

2. Se ha desarrollado el andlisis de la situacion actual, lograndose determinar la
gestion de incidentes y riesgos tecnologicos que se requiere en Qali Warma,

basado en los modelos para la gestion y marcos de referencia existentes.

3. Se ha realizado una propuesta de mejora basado en ITIL V. 3.0, a través de un
modelo tecnolégico, como mejor alternativa, que permita minimizar los

incidentes y riesgos tecnologicos.
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RECOMENDACIONES

1. Se recomienda que el Programa Nacional de Alimentaciéon Qali Warma
considere dentro de la gestion de incidentes y riesgos tecnologicos, asi como el
uso de herramientas similares a las indicadas en la presente investigacion,
consumando de esta manera todos los puntos indicados con la finalidad de

garantizar una buena administracion de servicios TI.

2. Teniendo en consideracion que la capacitacion es fundamental, es conveniente
que se discuta la posibilidad de considerar una partida para capacitar al personal
del area de tecnologias, o quien haga sus veces, en temas relacionados con el
marco de referencia ITIL V. 3.0; con el objeto de que dicho personal realice con

eficaz sus labores teniendo presente la administracion de servicios T1.

3. Es conveniente que el programa Qali Warma disponga al area de tecnologias, o
quien haga sus veces, documente y difunda un plan de contingencia ante
cualquier eventualidad que pueda presentarse en la administracion de servicios

TI basado en el marco de referencia ITIL V. 3.0.
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" | Andlisis resultados vie 15/12/17 s4b 23/12/17 "
8 |+ Propuesta de mejora s4b 16/12/17 hun 15/01/18 [}
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Fuente: Elaboracion propia.
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PROYECTO:

ANEXO N° 2: PRESUPUESTO

GESTION DE INCIDENTES Y RIESGOS TECNOLOGICOS

BASADO EN ITIL V. 3.0 EN EL PROGRAMA NACIONAL DE
ALIMENTACION ESCOLAR QALI WARMA — TUMBES; 2017.

TESISTA:

INVERSION:

S/. 2633.00

FINANCIAMIENTO: Recursos Propios

ING. ADDERLYN JHON VALVERDE MENDOZA

PRECIO
RUBRO UNIDAD | CANTIDAD | UNITARIO SUBTOTAL
/) (S/.)
PERSONAL — REMUNERACIONES
Pasajes Generales Unidad 30 50.00 1500.00
Hospedaje Unidad 10 50.00 500.00
MATERIALES
Boligrafos Unidad 6 1.00 6.00
Papel A4 Millar 1 26.00 26.00
Folder Manila Unidad 10 0.80 8.00
Clips Caja 1 3.00 3.00
Resaltador Unidad 2 5.00 5.00
Pluma Indeleble Unidad 1 3.00 3.00
Lapiz Unidad 5 1.00 5.00
Grapas Caja 1 7.00 7.00
SERVICIOS
Alquiler de internet Dias 30 3 90.00
Fotocopias Unidad 300 0.10 30.00
Impresion Unidad 300 0.5 150.00
Movilidad Dias 60 5.00 300.00
TOTAL DE INVERSION S/. 2,633.00
Fuente: Elaboracion propia.
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ANEXO N° 3: CUESTIONARIO

PROYECTO: GESTION DE INCIDENTES Y RIESGOS TECNOLOGICOS
BASADO EN ITIL V. 3.0 EN EL PROGRAMA NACIONAL DE
ALIMENTACION ESCOLAR QALI WARMA — TUMBES; 2017.

TESISTA: ING. ADDERLYN JHON VALVERDE MENDOZA

INSTRUCCIONES:

Estimado colaborador del programa Qali Warma — Tumbes; solicitamos su
participacion, respondiendo a cada pregunta de manera objetiva y veraz. La
informacion a proporcionar es de caracter confidencial y reservado; los resultados de

la misma seran utilizados solo para la presente investigacion.

A continuacion, se le presenta preguntas que agradeceremos responder marcando con
un aspa (“X”) en el recuadro correspondiente (SI o NO); por favor seleccione SOLO

UNA ALTERNATIVA.
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DIMENSION 01: Nivel de Satisfaccién de la Situacion actual

NRO. PREGUNTA SI NO

1 (Considera usted satisfaccion con respecto al servicio
de T1?

2 (Usted considera que responden con rapidez a su
pedido?

3 (Usted cree que todos brindan un trato cordial y
amable?

4 (Usted cree que se resuelve con rapidez las incidencias
y reclamos?

5 (El tiempo de respuesta a la informacion
proporcionada son los adecuados?

6 (Hace Ud. Uso del servicio de soporte al usuario de la
gerencia de TIC?

7 (Considera rapido la solucion referente al reporte de
incidencias?

8 (Usted tiene conocimiento sobre los riesgos
tecnoldgicos?

9 (Considera perjudicable los incidentes en el desarrollo
de sus procesos?

10 (Observa usted, que la situaciéon actual, emite

satisfaccion a los usuarios?
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DIMENSION 02: Necesidad de la propuesta

NRO. PREGUNTA SI NO

(Ud. encuentra con frecuencia incidencias en el uso de la
! tecnologia informatica durante el dia?

[ Cree conveniente que el personal informatico debe estar
2 disponible cuando lo necesiten?

(Considera mejorar el tiempo de respuesta en sus
3 incidencias reportadas?

(Considera el nivel de productividad bajo en base a sus
4 soluciones de atencion de las incidencias?

(De acuerdo a su opinioén personal considera mucho
> tiempo en resolver sus incidencias?

(Cree usted que las incidencias y riesgos tecnoldgicos
6 serian resueltos a través de ITIL V. 3.0?

(Estan de acuerdo con la propuesta planteada para
! resolver los incidentes?

LA su opinion, los riesgos tecnologicos podrian ocasionar
8 males en la salud?

(Usted estd dispuesto a cooperar cuando se realice la
? propuesta planteada?

(Cree usted que ITIL V. 3.0 brindard seguridad en todos
10

sus procesos?
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ANEXO N°4: FICHA DE EVALUACION DE INSTRUMENTO

UNWERSIDAD CATOLICA LOS ANGELES DE CHIMBOTE e ]
ESCUELA DE POSTGRADO
1.1 Nombres y apellidos del validador deen lorley, Bomee Ovils
1.2 Cargo @ Institucién donde labora Jers As. msremaT, (om il dof fri
1.3 Mombre del Instrumenta evaluado T D R SRR RIS AS T Kesiotlelites Ralerat
1.4 Autor del instrumento Apocropy e \mysess sfesnosd
It ASPECTOS DE EVALUACKON

Revisar cada uno de los items del instrumento y marcar con un aspa dentro del recuadro [x),
segun la calificackdn que asigne a cada de los indicadores,

1.- Deficiente (sl manos del 30% de los items cumplen con e indicador)

2- Regular  (sientre el 31% y ol 70% de los tems cumplen con el indicador)

3.- Buena [5e mas de 70% de los items cumple con el indicador)

ectos de validacidn del instrumento 1 2 |3 | Observadones
CRITERIOS Indcadores D |R | B | Sugerencias
PERTINENGIA Los Hems mllfen o previsto en los objetives de D E D
Los ltems respande a lo que se debe medir en la
COMERENCIA | \oriabie y 3us dimensiones. (-3
CONGRUENCIA Las n:::o son sufidentes en cantidad para meds la O (|
SWFiG :.:s'::::s son suficientes an cantidad para meds |s Oololx
o8lET Los lt':lan;‘ :.Weun “n comportamientos y acclones D D m
Los fterms == han formulada en concordancis o los
CONSISTENGA | 4 ndamaentos tedeicos de 12 varisble. 0O |0O|R
Los Zems estdn secuenciados y dstribudos de acuerdo
ORGANIZACION 8 dimensiones « indicadores. L
Los Mterns es1dn redactados en un lerguaje estendible
CQLARIDAD para los sujetos 3 evaluar. O D m
Los flems estan escritos respetando aspectos técnicos
FORMATO [tamafic de letra, espaciado, interineado, nitidez). On;e
El instrumento cuenta con Instrucciones, consignas
ESTRUCTURA cpciones de respuesta bien definidas. D D lm
CONTEO TOTAL 4 24| 28
(Realizar el conteo de acuerdo 3 puntuaciones a cada indicador) C |8 |A TOTAL
Coeficiente AvB4C 0. Q 3 INTERVALOS | RESULTADO
de validex: » = 000-043 | Valdez nula
050~-059 Valica: sy
bap
151, CALIFICACION GLOBAL 050 - 069 Valides tajy
= 0.70-0.7% Validez
Ubicar ¢l coeficiente de validez obtenido en el intervalo aceptabie
Respectivo y escriba sobre el espacio ol resultado. 020 - 059 Valide: boens
I Naune2 Muy Peicsrs. I 0S0-100 | Vaidez muy

Plura, Febrero del 2020,

A .
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UNIVERSIDAD CATOLICA LOS ANGELES DE CHIMBOTE [ FICHA OF EVALLACION ]
ESCUELA DE POSTGRADO DFL INSTRUMENTO

1.1 Nombres y apellidos del validador MaRLOL EBVARDO PEia ZaPa7a

1.2 Cargo e Institucidn donde labora bhol. jxui m‘,h WA PERE Dnn poacsount DE oMies
1.3 Nombre del Instrumento evaluado e TR s ‘.ﬂ".x".‘{“f:""‘

L4 Autor del Instrumento Annenigy Tre Uaivcers ¢W .

1 ASPECTOS DE EVALUACION

Revisar cada uno de los items del Instrumento y marear con un 0spa dentro del recuadro (x),
segin [a calificacidn que asigne a cada de los indicadores.

1.- Deficiente (si menos del 30% de los items cumplen con el Indicadar)

2-Regular  (sientre el 31% y el 70% de los items cumplen con el indicador)

3.-Buena  (se mas de 70% de los items cumple con el indicadaor)

Aspectos de validacién del instrumento 1 |2 |3 | Observaciones
CRITERIOS Indicadores D |R | B | Sugerencias
Los items miden lo previsto en los objethos ge
PERTINENCIA | | tigacide. (s Nim
Los items responde a lo que se debe medir en la
COHERENCWA' | vartaliia ¥ cus diinerisionss: o0
CONGRUENCIA Los ilems son suficientes en cantidad para medir |a D ]
Los items son suficientes en cantidad edir
supcencia | 28 st OO
Los ftems se expresan en comportamientos y acciones
ORIETVDAD [ oo " e s Ogm
Los items se han formulada en concordancia a los
CONSISTENCIA | tundamentos tedricos de s variable. [ =)
Los items estdn secuendades y distribuidos de acuerdo
ORGANZACION | | i oiones e indicadores. 0@ o
Los (tems estan redactadas en un lenguaje entendible
CLARIDAD para los sujetos a evaluar. O O
Los ftems estdn escritos rospetanda aSpectos técnicos
FORMATO (tamafio de letrs, espaciade, InterSneado, nitider). O 0 Fm
El Instrumento cuenta con Instrucclones, Consignas
ESTRUCTURA opclones de respuesta bien definidas. - Y
CONTEO TOTAL 8|8 26
{Realizar el conteo de acuerdo a puntuaciones a cada Indicador) cC |B |A TOTAL
Coeficiente A4BAC o 8 6 INTERVALOS | RESULTADO
de validez: 30 = 3 0.00 -0.49 Vakdez nula
050-053 Valder muy
baja
1. CALIFICACION GLOBAL :::-:: x:: Laa
Ubicar el coeficiente de valider obtenido en el intervalo 'Q.Fﬂh:w
Respectivo y escriba sobre el espacio el resultado. ::: ‘:: Viidas m"‘
VaLtipez Buewna. beena
Piura, Febrero del 2020. el
Harton Eduarco Pede Zopals
Mg. ing, de Sistemas
REG. N* 192232
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UNIVERSIDAD CATOLACA LOS ANGELES DE CHIMBOTE
ESCUELA DE POSTGRADD

1.1 Nombres y apelidos del validadar Q@%@S&%ﬁ

12 Cargo e Institucion donde labors ~~ Uar@nle s [ NMT .
1.3 Nombre del Instrumento evaluada Thgreugamn e qu !N' Frasiia D gusolis
1.4 Autor del Instrumento Lonee J‘.’-E:_:#_“i"_'"".‘?..‘{é!‘ @

| ASPECTOS DE EVALUACION

Revisar cada uno de los items del instrumento y marcar con un aspa dentro del recuadro (x),
segan b calificacion que asigne a cada de los indicadores.

1.- Deficiente {si mencs del 30% de los items cumplen con el indicador)

2.- Regular  (si entre el 31% y el 70% de los items cumplen con el indicador)

3.-8uena  (se mas de 70% de los items cumple con el indicador)

Aspectes de validacidn del instrumento 1 |2 |3 | Observaciones
CRITERIOS ndcadores D R a Sugmm:in
Los Rems miden [o prevista en kos objethvos de %
PERTINENCIA | L ion. O
Los items rezponde a lo que se debe medir en la
COMERENCIA | ey ot dhmetionne, O /&E=O
CONGRUENCIA ::‘;O;ﬁmmamsmwmad para medr la ) 0=
SUFICIENCIA :;@s son suficlentes on cantided para medir k2 =) m O
OBJETIVIDAD :skamsewmmww&mmvxdnm 0O m =
Las items se han formufade en concerdanca a los
CONSISTENCIA | Gruinmentos tedricos e la varisble. o0
Los items estén secaenciadas y distrbuidos de acuerdo
ORGANIZACION a dimensianes ¢ indicadores. D m D
Los ltems estan redactados en un lenguaje entendible
CLARIDAD para 105 sLfetos 3 evaluar. OO0
Los ltems estdn os<ritos respetanda aspectos téenicos
FORMATO [tamafio de letra, espaciado, interlineado, nitidez). OO0
El instrumento cuenta con instracciones, consignas
ESTRUCTURA apcianes de respuesta bien definidas. oo B
CONTEO TOTAL 1015 93
(Realizar el conteo de acuerdo a puntuaciones a cada indicador) cC |8 |Aa TOTAL
Coeficiente AtBeC 0.83 INTERVALOS | RESULTADO
de validez: 30 = - 0.00 - 045 Validez nula
0.50~059 Validez muy
baj
Il CALIFICACION GLOBAL 0.60 - 059 Validez baja
0.70 ~0.79 Valides
Ubicar el coeficiente de validez obtenido en ef intervalo sceptable
Respectivo y escriba sobre el espacio of resultada. :‘; - QL: :‘::: SSyoe
5 - alidez muy
Uotdeb bdena\ buena
Plura, Febrero del 2020. -y

VA
AMALISTA - ING. OF SISTEMAS
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