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RESUMEN

La presente investigacion es desarrollada bajo la linea de investigacion de Tecnologia
de Redes de Datos e Informacion, de la Escuela Profesional de Ingenieria de Sistemas
de la Universidad Catélica los Angeles de Chimbote; tuvo como objetivo Ejecutar un
Ethical Hacking con Kali Linux para un Servidor con Windows 2008 Server R2 de la
empresa Infonet Soluciones EIRL — Sullana 2020. El tipo de la investigacion fue
cuantitativa, nivel descriptivo, disefio no experimental y de corte transversal.; con una
muestra de 10 personas; obteniendo como resultado en la dimension: Nivel de
satisfaccion del usuario con respecto al uso de sistemas y aplicaciones seguras con MS
Windows Server 2008 R2, se obtuvo que el 80% de los trabajadores expresaron que
NO sienten segura su informacion con MS Windows 2008 Server R2 obsoleto. En la
siguiente dimension: Nivel del servicio en red para tener datos disponibles y exactos,
se obtuvo que el 70% de los encuestados expresaron que SI hay un nivel alto de
seguridad en los servidores de la empresa cundo los sistemas operativos y aplicaciones
estan actualizados. En la dimension: Nivel de Seguridad de la informacion, para tener
datos completos, oportunos y fiables, se alcanz6é que el 80% de los encuestados
expresaron que, SI es necesario tener medidas de prevencion y analisis, para minimizar
los nivele de riesgos en seguridad de la informacion. que llegan a tener una similitud

con la hipoétesis planteada de la investigacion.

Palabras claves: Hacking, Kali, Seguridad, Servidor, Windows.
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ABSTRACT

The present investigation is developed under the line of investigation TIC Networks,
of the Professional School of Engineering of Systems of the Catholic University Los
Angeles de Chimbote; Its objective was to Execute an Ethical Hacking with Kali Linux
for a Server with Windows 2008 Server R2 of the company Infonet Soluciones EIRL
- Sullana 2020. The type of research was quantitative, descriptive level, non-
experimental design and cross-sectional .; with a sample of 10 people; Obtaining as a
result in the dimension: User satisfaction level regarding the use of secure systems and
applications with MS Windows Server 2008 R2, it was obtained that 80% of the
workers expressed that their information did NOT feel secure with MS Windows 2008
Server R2 obsolete. In the following dimension: Level of network service to have
available and accurate data, it was obtained that 70% of the respondents expressed that
there is a high level of security in the company's servers when the operating systems
and applications are updated. In the dimension: Information Security Level, in order
to have complete, timely and reliable data, it was reached that 80% of the respondents
expressed that it IS necessary to have prevention and analysis measures, to minimize
the levels of security risks of information. that come to have a similarity with the

hypothesis raised from the research.

Keywords: Hacking, Kali, Security, Server, Windows
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I.

INTRODUCCION

Segun Tori (1) en su libro titulado Hacking Etico, hace algiin tiempo, cuando algunas
de las organizaciones apenas comenzaban a incrementar los procesos informatizados
dentro de su sistema de informacion, sus propios administradores y analistas técnicos
eran los encargados de buscar claras falencias o brechas de seguridad en el escenario
para solucionarlas como podian. En ese entonces, la mayoria no tenia una nocion
madura acerca de la seguridad de la informacion o de las intrusiones de terceros no
autorizados en sus sistemas. A medida que paso el tiempo, estas organizaciones se
multiplicaron de manera notable y se informatizaron atn mas, incluso tomando a
Internet como plataforma de sus movimientos de informacion. De ese modo, se
hicieron fluidas las comunicaciones interpersonales, intersucursales, transacciones o
flujo digital de todo tipo y nivel de importancia, dejando, al mismo tiempo, muchos

mas datos expuestos a terceros, como nunca antes habia sucedido.

La presente investigacion es desarrollada bajo la linea de investigacion de Tecnologia
de Redes de Datos e Informacion. La investigacion se realizd en la empresa Infonet
Soluciones EIRL — Sullana, para descubrir vulnerabilidades de seguridad en el sistema
operativo y aplicaciones del servidor con Windows 2008 Server R2. ; Con el Ethical
Hacking ejecutado al Servidor Windows 2008 Server R2 de la empresa Infonet
Soluciones EIRL — Sullana, se descubriran las vulnerabilidades, riesgos y el nivel de

exposicion de los datos almacenados en el sistema operativo?

La investigacion tiene como objetivo ejecutar un Ethical Hacking con Kali Linux para
un Servidor con Windows 2008 Server R2 de la empresa Infonet Soluciones EIRL -

Sullana.

La investigaciéon se justifica econdmicamente porque al realizar el andlisis de
vulnerabilidades y reparacion de las fallas a la brevedad posible, se lograa evitar
pérdidas econdmicas, que aparecen cuando existe fuga de informacion, credenciales,

transferencias, etc.

La investigacion se justifica tecnologicamente porque hablamos lograremos
implementar tecnologia de punta, con altos niveles de ciberseguridad y esto va permitir

que usuarios y clientes estén satisfechos en el uso de la misma.



IT.

REVISION DE LA LITERATURA

2.1 Antecedentes

2.1.1

Antecedentes a nivel internacional

Rendon y Raza (2), en el 2019, en su investigacion titulada “Analisis
de Vulnerabilidades en Sistemas Informaticos Web desde la Red de
Internet utilizando Herramientas de Hacking Etico y la Metodologia
Owasp.” Se establecid que a través de estos se logra rastrear y evaluar
las vulnerabilidades en los sistemas de informacion. El procedimiento
planteado reside en realizar un levantamiento de informacion, luego
se procede al analisis identificando los activos que evidencia riesgos.
En conclusion, se obtuvo que el planteamiento propuesto sea efectivo
y permite identificar y evaluar las vulnerabilidades, ayudando a que
los que administran las pequefias empresas (Pymes) mejoren los
riegos reales que se presentan permitiendo mitigar la vulnerabilidad

de seguridad, estas herramientas son muy practicas.

Benitez (2), en el 2019, en su investigacion titulada “Analisis de
Riesgo en Redes Wifi Aplicando Técnicas de Hacking Etico”. El
presente trabajo de titulacion tiene como objetivo realizar un andlisis
de riesgos a nivel de redes inaldmbricas en una empresa cuyo modelo
de negocio es la venta y comercializacion de productos en el area
turistica por lo que su especialidad es totalmente ajena al de la
tecnologia, por lo tanto, no estan tan familiarizados con atacantes,
métodos y técnicas que involucren la apropiacion de informacion a
través de dispositivos electronicos o software por parte de usuarios no
autorizados. Para este trabajo se utilizardn dos metodologias la
primera de ellas permitird identificar los activos criticos, determinar
si cuentan con procesos o una documentacion robusta que les permita
mitigar riesgos y amenazas de seguridad informética en sus activos,
conocer si sus empleados saben como actuar frente alguna amenaza y
sobre todo identificar si existen vulnerabilidades criticas en todas sus

areas.



2.1.2

Huilca (3), en el 2012, en su investigacion titulada “Hacking Etico
para detectar vulnerabilidades en los Servicios de la Intranet del
Gobierno Auténomo Descentralizado Municipal del Canton
Cevallos”. El tema investigativo es hacking ético para detectar
vulnerabilidades en los servicios de la intranet del gobierno auténomo

descentralizado Municipal del Cantén Cevallos.

Antecedentes a nivel nacional

Bernal y Echevarria (4), en el 2019, en su investigacion titulada
“Modelo de Niveles de Seguridad para Pruebas de Intrusién en
Aplicaciones Web para Pymes en el Pert”. El presente proyecto de
tesis se realizo con el propoésito de determinar el nivel de seguridad de
las aplicaciones web y detectar las vulnerabilidades a tiempo, para
mitigar los posibles ciberataques antes de que las aplicaciones se

encuentren en el entorno de produccion.

Guillinta y Merino (5), en el 2016, en su investigaciéon Titulada
“Modelo de Prevencion y Defensa contra Ataques Cibernéticos
basado en Estandares de Seguridad Internacionales para IT-Expert”.
En la Encuesta global de Seguridad de la Informacion 2014, muestra
que los incidentes de seguridad detectados se han incrementado en un
25% respecto al afo anterior y los costos financieros de los incidentes
han aumentado un 18%, es claro que cada dia las organizaciones se
encuentran mas expuestas a riesgos que podrian representar grandes
pérdidas econdmicas, asi como la pérdida de la imagen corporativa

ante sus clientes.

Cruz (6), en el 2014, en su investigacion titulada “Aplicacion de
Auditoria Penetration Testing para contribuir con la Seguridad de la
Informacion en los Sistemas Informaticos de la Empresa Data
Business SAC, Trujillo”. Debido a la creciente necesidad de
utilizacion de poderosas computadoras conectadas en red para poder
mantener una empresa en funcionamiento, y para poder realizar

seguimientos de nuestra informacion personal, se han desarrollado
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industrias enteras dedicadas a la practica de la seguridad de redes y
computadoras. Numerosas empresas han solicitado la pericia y el
conocimiento de expertos en seguridad para poder controlar
correctamente sus sistemas, y para que disefien soluciones adecuadas
a los requerimientos operativos de la organizacion. Debido a la
naturaleza dindmica de muchas de estas organizaciones, donde los
trabajadores deben tener acceso a los recursos informaticos, ya sea en
forma local o remota, la necesidad de entornos de computacion

seguros se ha hecho mas pronunciada.

Antecedentes a nivel regional

Lopez (7), en el 2019, en su investigacion titulada “Implementacion
de un sistema de Gestion de Eventos e Informacion de Seguridad para
la Marina de Guerra del Peru”. Hoy en dia los ataques a
organizaciones privadas, como a una planta industrial automatizada
de ensamblaje de misiles, y a entidades publicas, como la alteracion
de los resultados en un proceso electoral en el sistema de base de datos
de la Oficina Nacional de Procesos Electorales (ONPE), generan gran
impacto. Estas intrusiones, que los agresores utilizan, son cada vez
mas sofisticadas, organizadas e ingeniosas. Los indicios de posibles
actividades maliciosas pueden ser dificiles de observar y pueden llegar
a pasar desapercibidas. Se hace necesario por tanto revisar los eventos
en varias herramientas de seguridad correlacionadas entre si que
monitoreen la red para encadenar y entender una serie de acciones que
conlleven a la posibilidad real de detectar una intrusién en los

sistemas.

Ancajima (8), en el 2019 “Propuesta de Implementacion de Seguridad
Informatica en las TIC de la I.E. San Miguel Arcangel, Catacaos -
Piura; 2016.” La presente tesis se desarrolld bajo la linea de
investigacion en tecnologias de informacion y comunicacion (TIC)
para la mejora continua de la calidad de las organizaciones del Peru
de la escuela profesional de Ingenieria de sistemas, la cual estuvo

basada en realizar una Propuesta de Implementacion de Seguridad



Informatica en las Tic de la I.LE. San Miguel Arcangel, Catacaos -

Piura; 2016.

Sandoval (9), en el 2017, en su investigacion titulada “Disefio de un
Plan de Seguridad de la Informacién para el Centro de Informatica y
Telecomunicaciones de la Universidad Nacional de Piura, periodo
2015-2018”. El contenido de esta tesis ayudara a las organizaciones
y/o empresas ya sean grandes o pequeias a tener una concienciacion
permanente de mantener seguros sus activos, teniendo en cuenta que
la palabra activo son todos los recursos informaticos o relacionados
con este para que la organizacion funcione correctamente y alcance

los objetivos propuestos.

2.2 Bases teodricas

2.2.1

Informacion de “Infonet Soluciones E.I.LR.L”

Resena historica

Infonet Soluciones EIRL es una empresa que da consultoria de
seguridad informatica, implementacién y configuraciones de
servidores, asesorias, charlas. Contamos con mas de 10 afios de
experiencia. Somos especializados, contamos con muchos afos de

experiencia, nuestros clientes nos respaldan.
Ubicacion

Av. José de Lama Sullana 149 — Sullana — Piura.
Logo Institucional

Grafico Nro. 1: Logo Institucional Infonet Soluciones EIRL

R INFONET

S OLUCIONES
ENTRENAMIENTO YCONSULTORIA

Fuente: Infonet Soluciones EIRL



Mision

Nuestra mision es concientizar y segurizar a las empresas a mejorar
sus servidores, aplicaciones web, Sistemas, con asesorias y Analisis
Pen test, Hacking Etico, mejorando su infraestructura, evitar

filtraciones de datos, documentos y alteracion de dicho. Dandole una

mejor solucidon en Seguridad para las empresas.

Vision
Alcanzar y prevenir multiples ataques que perjudiquen a las empresas.
La prevencion es el arma para un Hackeo y que cada dia sea un reto

mas en proteger la seguridad de la empresa. Que nuestros clientes

queden satisfechos, por contactar a Infonet Soluciones.

Organigrama

Grafico Nro. 2: Organigrama de la Empresa

Titular
Gerente General

|

Gerente Gerente Gerente
Operaciones Administrativo Marketing
_,..-"'",‘\‘*-._

Consultoria Entrenamiento

INFONET SOLUCIONES EIRL
ORGANIGRAMA 2019

Fuente: Elaboracion Propia

Hardware

e Server Compatible: i3 1.7Ghz, 32 GB Ram, SSD 128 Gb,
HD1Tb

e Server Compatible: i5 2.8 Ghz, 16 GB Ram, SSD 02 HD 1
Tb

e HP Server Proliant XEON G7, 16 Ram, HD 2 Tb
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Sofware

e  Windows Server 2008 Server R2
e Proxmox 6

e Nethserver 7

e C(entos 6

e C(Centos 7

Informacion

La informacion es el centro del poder de una empresa, en el mundo
moderno se consideran activos de la organizacion. La informacion se
estructura de datos que provienen de diferentes fuentes y que circulan
a través de las bases y las redes cibernéticas, transformando las
velocidades y espacialidades de su acceso y utilidad, pero que a su

vez, la expone a niveles de riesgo (10).

Acciones que requieren cada vez, unos niveles 6ptimos de seguridad,
pues implican la disponibilidad de datos tanto personales como
empresariales de alta privacidad. La seguridad que se ofrezca es
determinante en la construccion de confianzas que se reflejan

necesariamente en la rentabilidad y el crecimiento de una empresa

(10).
Seguridad Informatica

Actualmente la informatica estd siendo inundada por toda la
informacion posible, pero la informacion por si sola sigue siendo un
universo mas grande y en muchos casos mas compleja de manejar, ya
que los procesos en muchos casos no son tan visibles para los

involucrados (11).



La principal tarea de la seguridad informatica es la de minimizar los
riesgos, en este caso provienen de muchas partes, puede ser de la
entrada de datos, del medio que transporta la informacién, del
hardware que es usado para transmitir y recibir, los mismos usuarios

y hasta por los mismos protocolos que se estan implementando (11).

Grafico Nro. 3: 4 retos inaplazables de la seguridad informaética

Aplicaciones : ¢ Equipos
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% ntro de
“Proteccion

Fuente: Prodwareblog (12)

2.2.4 Ciberseguridad

EL 76,19% de las empresas ha tenido un incidente con consecuencias
significativas en los ultimos 6 meses, segun se pone de manifiesto en

el reciente estudio “Las preocupaciones de los CISOs” (13).

Datos como este explican el peso que esta ganando la ciberseguridad
en las empresas espafiolas, asi como la relevancia progresiva que el
director de Ciberseguridad estd alcanzando en las organizaciones,
donde su mensaje esta calando en la alta direccion, cada vez mas

consciente de la necesidad de estar protegido frente a ciberamenazas
(13).

El estudio pone de manifiesto que existe una relacion directa muy
pronunciada entre la inversion en ciberseguridad y la minimizacién de
los ciberataques reportados. Por consiguiente, entender Ia
ciberseguridad como parte de la estrategia de negocio, en todo tipo de
empresas, con independencia de su tipologia, resultara clave para la

toma de medidas eficientes (13).



Grafico Nro. 4: Lideres IT de empresas medianas y grandes en México
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Fuente: Safety Detectives (14)

2.2.5 Ciberseguridad y Tecnologia

Las tendencias apuntan a que la evolucion tecnologica deberia
demandar mayores revisiones de seguridad, entornos cloud y
aplicaciones tecnoldgicas (13).Sin embargo, el estudio revela que las
revisiones siguen siendo insuficientes, la tecnologia blockchain sigue
estando ausente en casi todos los departamentos de Ciberseguridad de
las empresas y solo el 30% de los sectores esta apostando por la 1A
para potenciar su ciberseguridad. A diferencia de otras tecnologias
mas disruptivas, la IoT si que estd presente en la estrategia de

ciberseguridad de las empresas (13).

Grafico Nro. 5: Ataques de malware en dispositivos

moviles en América Latina
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Fuente: Kaspersky Lab

@06 statista¥a
Fuente: Statista (15)



2.2.6 Ciberguerra

La ciberguerra es asimétrica. El bajo costo de los equipos informaticos
puede implicar que los eventuales adversarios no tengan necesidad de
fabricar armamento sofisticado y de altos costos para suponer una
amenaza significativa a las capacidades militares, ya sea afectando la
planificacion operacional o anulando los sistemas de inteligencia, de

mando y control (16).

Junto a la ciberguerra se establece todo un panel de amenazas
cibernéticas que hacen plausible, viable, y probable, como un Pearl
Harbor cibernético. Esto implica un riesgo cuyo origen (pais u
organizacidon) no serd posible conocer. De lo que no cabe la menor
duda es que el riesgo es real, y que, como ocurriera en un dia, en la
forma de un ataque aéreo, pueda trasladarse a otro tipo de ataque, por

sorpresa, con la abierta intencion de producir dafio (16).

Luego, cabe pensar que una operacion de ciberataque de una
envergadura considerable puede conllevar importantes riesgos para
quien las vaya a sufrir. Esta es la razon de que los paises se preparen
con la creacion de estructuras orgénicas, como es el caso de Alemania,
que el 1 de abril del 2017, dio inicio al funcionamiento oficial de su
Cyber and Information Space Command (CIR), el cual constituye una
fuerza de trabajo mixta entre civiles y militares, compuesta por

aproximadamente 13.500 personas (16).

Grafico Nro. 6: Arquitectura de acceso seguro

Arquitectura de acceso seguro
Seguridad integrada
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Fuente: FORTINET (17)
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2.2.7 Hacking ético

2.2.8

Accion de efectuar pruebas de intrusion controladas sobre sistemas
informaticos; es decir que el consultor o pentester, actuara desde el
punto de vista de un cracker, para tratar de encontrar vulnerabilidades
en los equipos auditados que puedan ser explotadas, brindandole en
algunos casos acceso al sistema afectado inclusive; pero siempre en
un ambiente supervisado, en el que no se ponga en riesgo la
operatividad de los servicios informaticos de la organizacion cliente
(18).

Test de penetracion

Es un procedimiento de auditoria de seguridad activa en el que con
autorizacion del propietario de un sistema de informacion, el auditor
de seguridad analiza el susodicho sistema buscando de forma

proactiva agujeros de seguridad vulnerables (19).

El test puede terminar al encontrar una vulnerabilidad, aunque solo
sea explotable teoricamente; puede precisar el desarrollo de una
prueba de concepto para validar que la vulnerabilidad encontrada es
explotada, o puede incluso llegar a requerir que se demuestre la

vulneracion llegando a explotar la vulnerabilidad (19).

El test de intrusidon no estd enfocado a una méaquina, sino a un sistema
de informaciéon concreto, esto involucra los servidores, los
ordenadores de sobremesa y el software de sistemas, pero y esto se
olvida con frecuencia, involucra también al personal, a las mecéanicas
y los procedimientos de la empresa y a la gestion de la informacion en

su sentido mas amplio (19).

11
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Grafico Nro. 7: ;Por qué el hacking ético es un recurso

esencial para una pyme?
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Fuente: ESIC (20)

Analisis de vulnerabilidades

Mantenerse al dia con las amenazas de seguridad cibernética y el
cumplimiento reglamentario no es facil. Muchas empresas contratan
la ayuda de asesores fiables para comprender mejor su seguridad
cibernética y su postura de cumplimiento, aprender las practicas
recomendadas y perseguir sus objetivos de negocio frente a la
incertidumbre cibernética. Con un asesor confiable, usted puede
anticipar mejor la disrupcion, adaptarse a un escenario de seguridad
cambiante y ver nuevas innovaciones a fin de obtener una ventaja

competitiva sin perder de vista la seguridad (21).

Las organizaciones lideres buscan referencias precisas de donde se
encuentran y desarrollan planes para gestionar mejor el riesgo, el
cumplimiento y la gobernanza. Estas evaluaciones pueden incluir
cuantificacion de riesgos, identificacion de riesgos de seguridad de
terceros; pruebas de penetracion para encontrar debilidades en el
sistema propio de uno; asi como simulaciones de violaciones

cibernéticas para poner a prueba al personal y a la tecnologia,

12



identificar requisitos y generar memoria muscular para prepararse

para los ataques cibernéticos (21).

Cada vez mas, los rangos cibernéticos se estan convirtiendo en parte
de las estrategias de gestion de riesgos de las organizaciones lideres.
Permiten que las organizaciones retinan sus equipos de seguridad y
ejecutivos clave para experimentar una violaciéon de seguridad
simulada en un entorno contenido. Una experiencia de rango
cibernético puede ayudar a las organizaciones a evaluar las brechas en
su plan de respuesta ante incidentes y evaluar en forma critica como
sus equipos de seguridad y cumplimiento deberian integrar la

respuesta ante incidentes en toda su organizacion (16).

Grafico Nro. 8: Penetration Test (PENTEST)

Inicio Recopilacién de Informacién Analisis de vulnerabilidades
e Definicion de scope de. + Técnicas de escaneos
0 analisis en conjunto con + Control de encabezados
= elcliente

Post Explotacidn

Fuente: Open IT (22)

2.2.10 EXPLOIT

Existen ciertas vulnerabilidades que pueden ser aprovechadas a través
del uso de herramientas desarrolladas exclusivamente para ese fin, que
se denominan exploits. Dicho software suele estar desarrollado para
afectar especificamente a una vulnerabilidad en particular. Su fin
puede ser el de permitir ejecutar codigo arbitrario o, simplemente, de

tirar abajo un sistema (23).
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Los exploits pueden ser escritos empleando una diversidad de
lenguajes de programacion aunque suele usarse el lenguaje C aunque
en la actualidad podemos encontrar C++, C#, Python, Perl, etc.
También pueden valerse de distintos tipos de ataques, tales como
desbordamiento de bufer, Cross Site Scripting, Format Strings e

Inyeccion SQL, entre otros (23).

Grafico Nro. 9: Exploit

EXPLOIT S
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5 Malware
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Un exploit NO es un ¢cédigo malic n si mismo, sino
gue es la llave para que eslos ac a nueslro sislema

Tipos de
exploits

Medidas de proteccion

Q B Q

Mantener todas Mitigar los efectos de Conlar con una solucion
nuestras aplicaciones posibles exploits usados de seguridad avanzada,
y sistemas actualizados en nuestra contra. capaz de detectar y

bloquear exploits

. howmrmonkey !

Fuente: GuayoyoMedium (24)
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2.2.11 KALI LINUX

Kali Linux es una distribucion basada en GNU/Linux Debian,
destinado a auditorias de seguridad y pruebas de penetracion
avanzadas. Kali Linux contiene cientos de herramientas, las cuales
estan destinadas hacia varias tareas en seguridad de la informacion,
como pruebas de penetracion, investigacion en seguridad, forense de
computadoras, e ingenieria inversa. Kali Linux ha sido desarrollado,
fundado y mantenido por Offensive Security, una compaiia de

entrenamiento en seguridad de la informacion (25).

Kali Linux fue publicado en 13 de marzo del afio 2013, como una
reconstruccion completa de BackTrack Linux, adhiriéndose

completamente con los estandares del desarrollo de Debian (25).

Grafico Nro. 10: Kali Linux 2020.3
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Fuente: Kali (26)
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1. HIPOTESIS
La propuesta de ejecutar los procedimientos de un Ethical Hacking para un Servidor
Microsoft Windows Server 2008 R2, de la empresa Infonet Soluciones E.I.R.L -
Sullana; permitirda que los datos almacenados se salvaguarden adecuadamente,

minimizando las vulnerabilidades y riesgos informaticos.

16



IV. METODOLOGIA

4.1

Disefio de la Investigacion

Tipo de investigacion

Esta investigacion es una investigacion cuantitativa, por lo tanto,
Fernandez, P. y Diaz, P. (27), define que trata de determinar la fuerza
de asociacion o correlacion entre variables, la generalizacion y
objetivacion de los resultados a través de una muestra para hacer

inferencia a una poblacion de la cual toda muestra procede.

Nivel de investigacion

De acuerdo a la naturaleza del estudio de la investigacion, retine por
su nivel, las caracteristicas de un estudio descriptivo. Segiin Tamayo
y Tamayo M. (28), en su libro Proceso de Investigacion Cientifica, la
investigacion descriptiva “comprende la descripcion, registro, analisis
e interpretacion de la naturaleza actual, y la composicion o proceso de
los fendmenos. El enfoque se hace sobre conclusiones dominantes o
sobre grupo de personas, grupo o cosas, se conduce o funciona en

presente”.

Segun Sabino (29), “La investigacion de tipo descriptiva trabaja sobre
realidades de hechos, y su caracteristica fundamental es la de presentar
una interpretacion correcta. Para la investigacion descriptiva, su
preocupacion primordial radica en descubrir algunas caracteristicas
fundamentales de conjuntos homogéneos de fendmenos, utilizando
criterios sistematicos que permitan poner de manifiesto su estructura
o comportamiento. De esta forma se pueden obtener las notas que

caracterizan a la realidad estudiada”.

Disefio de la investigacion

El disefo de esta investigacion fue de tipo no experimental el mismo

que define Shadish W. (30), afirma que: “Los Disefios no

17



experimentales, son aquellos en los que se identifica un conjunto de
entidades que representan el objeto del estudio y se procede a la
observacion de los datos. En cuanto a la dimension temporal, la
investigacion ademds de ser no experimental también es de corte
transversal como lo define Seehorn (31), implica la recogida de datos
una vez durante una cantidad de tiempo limitada. La investigacion

transversal suele ser descriptiva mas que experimental.
4.2 Poblacién y muestra
Poblacion
La Poblacion conjunto de elementos que tengan una o mas
propiedades en comun definidas por el investigador y que puede ser

desde toda la realidad, hasta un grupo muy reducido de fenémenos

(32).

La poblacién se conforma por 10 trabajadores en el area de Soporte y
Redes, quienes estan involucrados en el uso del Servidor Windows

2008 Server R2, en la en la empresa “Infonet Soluciones E.ILR.L.”.
Muestra

La muestra la obtenemos de la composicion de toda la poblacion, se
desea obtener resultados mdas precisos, ya que estan relacionados

directamente con los procesos propios del estudio e investigacion.
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4.3 Definicion de operacionalizacion de variables
Tabla Nro. 1: Definicion Operacional

hacia Windows

Server 2008 R2

puedan ser explotadas (14).
Kali Linux

Kali Linux es una distribucion
basada en GNU/Linux Debian,
destinado a auditorias de
seguridad y pruebas de

penetracion avanzadas (18).

disponibles y
exactos.

Nivel de Seguridad
de la informacion,
para tener datos
completos, oportunos

y fiables.

sistema por fallas
de seguridad.

e Levantamiento de
observaciones de
seguridad en los
riesgos del sistema

operativo de red.

Variable Descripcion Conceptual Dimensiones Indicadores Definicion Operacional

Hacking Etico Nivel de satisfaccion | ¢ Administracion de | El Ethical Hacking son
Accidn de efectuar pruebas de | del usuario con los datos. un grupo de
intrusion controladas sobre respecto al uso de e Comparticion de procedimientos que se
sistemas informaticos; es decir | sistemasy recursos. llevan a cabo con el
que el consultor o pentester, aplicaciones seguras | ¢ Personal OS Kali Linux hacia
actuara desde el punto de vista | con MS Windows especializado en un Servidor de Red

Ethical de un cracker, para tratar de Server 2008 R2. seguridad. con MS Windows

Hacking Con encontrar vulnerabilidades en | Nivel del servicio en | ¢ Minimizaciéon de 2008 Server R2 de la

Kali Linux los equipos auditados que red para tener datos tiempos de caida de | empresa Infonet

Soluciones E.I.LR.L”,
para detectar las fallas
de seguridad que
presenta el sistema
operativo y sus

aplicaciones.
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4.4 Técnicas de instrumentos

Técnicas

En el presente trabajo de investigacion se utilizara la técnica de la
encuesta y como instrumento para la elaboracion de ésta, sera el
cuestionario. La técnica que se utiliz6 en esta investigacion sera la
encuesta que, segin Mayntz citado por Diaz de Rada, describen que
es la busqueda sistemdtica de informacion en la que el investigador
pregunta a los investigados sobre los datos que desea obtener, y
posteriormente reine estos datos individuales para obtener durante la

evaluacion datos agregados (33).

Instrumento

El instrumento que se utilizo es el cuestionario que segiin Casas es un
documento que recoge en forma organizada los indicadores de las

variables implicadas en el objetivo de la encuesta (34).

4.5 Plan de analisis de datos

A partir de los datos que se obtuvieron, se creé una base de datos
temporal en el software Microsoft Excel 2016 y se procedio a la
tabulacion de los mismos. Se realiz6 el analisis de datos con cada una
de las preguntas establecidas dentro del cuestionario dado permitiendo
asi resumir los datos en un grafico que muestra el impacto porcentual

de las mismas.

Este procedimiento se utilizd para agrupar los datos por medio de
computadoras, a tabular, ponderar e interpretar los datos usando una
hoja de célculo en Excel, se presentd la informacion recopilada por

medio de encuestas que fueron transcritas a su posterior analisis, en

20



este caso el indicador estadistico fue presentado como informacion en

forma de cuadros y graficos.
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4.6 Matriz de consistencia
TITULO: ETHICAL HACKING CON KALI LINUX HACIA WINDOWS SERVER 2008 R2 PARA LA EMPRESA INFONET
SOLUCIONES EIRL. - SULLANA; 2020.

Tabla Nro. 2: Matriz de consistencia

PROBLEMA

OBJETIVOS

HIPOTESIS

METODOLOGIA

(Las organizaciones peruanas
gubernamentales que utilizan
el sistema operativo de red
Windows 2008 Server R2, se
encuentran  seguras, estan
libres de fuga de informacion,
/presentan manipulacion de
datos y ejecutan
procedimientos para prevenir

estos riesgos informaticos?

OBJETIVO GENERAL
Ejecutar un Ethical Hacking con Kali
Linux para un Servidor con Windows
2008 Server R2 de la empresa Infonet
Soluciones EIRL - Sullana.

OBJETIVOS ESPECIFICOS

1. Descubrir vulnerabilidades de
seguridad en el sistema operativo y
aplicaciones del servidor con Windows
2008 Server R2.

2. Explotar vulnerabilidades

encontradas en el sistema operativo y

La propuesta de ejecutar
los procedimientos de un
Ethical Hacking para un
Microsoft

2008

Servidor
Windows Server
R2, de la empresa Infonet
Soluciones E.LLRL -

Sullana; permitira que los

datos almacenados se
salvaguarden
adecuadamente,
minimizando las
vulnerabilidades y

riesgos informaticos.

Tipo: Cuantitativa

Nivel: Descriptiva

Disefio: No experimental,

de corte transversal.
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aplicaciones del servidor con Windows
2008 Server R2.

3. Registrar y recomendar la
eliminacion de vulnerabilidades sistema
operativo y aplicaciones del servidor

con Windows 2008 Server R2.
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4.7 Principios éticos

Para el desarrollo de esta investigacion denominada “Ethical Hacking Con
Kali Linux Hacia Windows Server 2008 R2 Para La Empresa Infonet
Soluciones EIRL. - Sullana; 2020.”, se ha considerado muy estrictamente el
cumplimiento de los principios éticos que permitan asegurar la originalidad
de toda la Investigacion. Asimismo, se han respetado los derechos de
propiedad intelectual de los libros de texto y de las fuentes electronicas

consultadas.

Por otro lado, considerando que una gran parte de la informacion utilizada
son de caracter publico, y pueden ser conocidos y empleados por diversos
analistas, sin mayores restricciones, se ha incluido su contenido sin
modificaciones, salvo aquellas necesarias por la aplicacion de la

metodologia para el analisis requerido en esta investigacion.

La presente investigacion se esta realizando acatando el codigo de ética
version 002, el cual tiene por finalidad establecer los principios y valores
éticos, de la misma forma del reglamento de sancion por infraccion al
ejercicio de la investigacion cientifica y se ha considerado en forma estricta
el cumplimiento de los principios €ticos que permitan asegurar la
originalidad de la Investigacion. Asimismo, se han respetado los derechos
de propiedad intelectual de los libros de texto y de las fuentes electronicas

consultadas, necesarias para estructurar el marco teorico.
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V. RESULTADOS
5.1 Resultados

5.1.1 Dimension 01: Nivel de satisfaccion del usuario con respecto al uso de

sistemas y aplicaciones seguras con MS Windows Server 2008 R2.

Tabla Nro. 3: Datos guardados estan seguros en el servidor

Distribucion de frecuencias y respuestas relacionadas si los datos
guardados estdn seguros en el servidor; la propuesta de Ethical
Hacking con Kali Linux hacia Windows Server 2008 R2 para la
Empresa Infonet Soluciones EIRL. - Sullana; 2020.

Alternativas n %
Si 2 20
No 8 80
Total 10 100

Fuente: Origen del instrumento aplicado a los trabajadores de la
empresa “Infonet Soluciones E.I.LR.L”, Sullana; para responder a la
pregunta: ;Cree Ud. que los datos guardados de la empresa en el
servidor MS Windows Server 2008 R2 estan muy seguros?, en la

empresa Infonet Soluciones E.I.LR.L- Sullana; 2020.

Aplicado por: Criollo, P.; 2020.

En la Tabla N° 3 se puede observar que el 80% de los trabajadores
encuestados expresaron que NO creen que los datos guardados en el

servidor estan seguros; mientras que el 20% indicaron que SI.
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Tabla Nro. 4: Utilizando Windows en Servidor los datos son seguros

Distribucion de frecuencias y respuestas relacionadas si utilizando MS
Windows en Servidor los datos son seguros; la propuesta de Ethical
Hacking con Kali Linux hacia Windows Server 2008 R2 para la
Empresa Infonet Soluciones EIRL. - Sullana; 2020.

Alternativas n %
Si 2 20
No 8 80
Total 10 100

Fuente: Origen del instrumento aplicado a los trabajadores de la
empresa “Infonet Soluciones E.I.LR.L”, Sullana; para responder a la
pregunta: ;Cree Ud. que utilizando el sistema operativo MS Windows
para servidor de red, los datos son mas seguros y disponibles con
respecto a otros sistemas operativos?, en la empresa Infonet

Soluciones E.I.LR.L- Sullana; 2020.
Aplicado por: Criollo, P.; 2020.

En la Tabla N° 4 se puede observar que el 80% de los trabajadores
encuestados expresaron que NO creen que utilizando MS Windows
en el servidor los datos estan seguros; mientras que el 20% indicaron

que SIL.
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Tabla Nro. 5: Windows 2008 Server R2 es robusto, fiable y seguro

Distribucion de frecuencias y respuestas relacionadas si considera la
version MS Windows 2008 Server R2, robusta, estable y fiable; la
propuesta de Ethical Hacking con Kali Linux hacia Windows Server

2008 R2 para la Empresa Infonet Soluciones EIRL. - Sullana; 2020.

Alternativas n %
Si 2 20
No 8 80
Total 10 100

Fuente: Origen del instrumento aplicado a los trabajadores de la
empresa “Infonet Soluciones E.I.LR.L”, Sullana; para responder a la
pregunta: ;Cree Ud. que esta version de MS Servidor Windows es la
mas robusta, segura y fiable?, en la empresa Infonet Soluciones

E.I.R.L- Sullana; 2020.
Aplicado por: Criollo, P.; 2020.

En la Tabla N° 5 se puede observar que el 60% de los trabajadores
encuestados expresaron que NO creen que la version MS Windows
Server 2008 R2, sea robusta, segura y fiable; mientras que el 40%

indicaron que SI.
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Tabla Nro. 6: Utilizan sistemas operativos de red en Windows, por su

facilidad de uso y popularidad

Distribucion de frecuencias y respuestas relacionadas si considera
utilizan sistemas operativos de red en Windows, por su facilidad de uso y
popularidad; la propuesta de Ethical Hacking con Kali Linux hacia
Windows Server 2008 R2 para la Empresa Infonet Soluciones EIRL. -
Sullana; 2020.

Alternativas n %
Si 8 80
No 2 20
Total 10 100

Fuente: Origen del instrumento aplicado a los trabajadores de la empresa
“Infonet Soluciones E.ILR.L”, Sullana; para responder a la pregunta:
(Cree Ud. que se utilizan sistemas operativos de red en Windows, por su
facilidad de uso y popularidad?, en la empresa Infonet Soluciones E.I.R.L-

Sullana; 2020.
Aplicado por: Criollo, P.; 2020.

En la Tabla N° 6 se puede observar que el 20% de los trabajadores
encuestados expresaron que NO creen que utilizan sistemas operativos de
red en Windows, por su facilidad de uso y popularidad; mientras que el 80%

indicaron que SI.
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Tabla Nro. 7: Recomendaria MS Windows 2008 Server R2

Distribucién de frecuencias y respuestas relacionadas si recomendaria el
uso de MS Windows 2008 Server R2 en empresas; la propuesta de Ethical
Hacking con Kali Linux hacia Windows Server 2008 R2 para la Empresa
Infonet Soluciones EIRL. - Sullana; 2020.

Alternativas n %
Si 2 20
No 8 80
Total 10 100

Fuente: Origen del instrumento aplicado a los trabajadores de la empresa
“Infonet Soluciones E.I.LR.L”, Sullana; para responder a la pregunta: ;Ud.
Recomendaria el uso de MS Windows 2008 Server R2 en otras empresas

comunes?, en la empresa Infonet Soluciones E.I.R.L- Sullana; 2020.

Aplicado por: Criollo, P.; 2020.

En la Tabla N° 7 se puede observar que el 80% de los trabajadores
encuestados expresaron que NO recomendarian MS Windows 2008 Server

R2 a otras empresas; mientras que el 20% indicaron que SI.
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A. Resumen de la Dimension 01

Tabla Nro. 8: Nivel de satisfaccion del usuario con respecto al uso de

sistemas y aplicaciones seguras con MS Windows Server 2008 R2.

Distribucién de frecuencias relacionadas con la dimension 01: Nivel de
satisfaccion del usuario con respecto al uso de sistemas y aplicaciones
seguras con MS Windows Server 2008 R2, la propuesta de Ethical
Hacking con Kali Linux hacia Windows Server 2008 R2 para la Empresa
Infonet Soluciones EIRL. - Sullana; 2020.

Alternativas n %
Si 2 20
No 8 80
Total 10 100

Fuente: Aplicacion del instrumento para medir la Dimension 01: Nivel
de satisfaccion del usuario con respecto al uso de sistemas y aplicaciones
seguras con MS Windows Server 2008 R2, basado en 5 preguntas
aplicadas a los trabajadores de la empresa Infonet Soluciones E.I.R.L-
Sullana; 2020.

Aplicado por: Criollo, P.; 2020.

En la Tabla N° 8 se puede observar que el 80% de los trabajadores que
se encuestaron expresaron que NO estan seguros que los datos en el
Servidor con MS Windows 2008 Server R2, que no recomendarian esa

version con otras empresas; mientras que el 20% indicaron que SI.
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Grafico Nro. 11: Resultado de la Dimension 01 Nivel de satisfaccion
del usuario con respecto al uso de sistemas y aplicaciones seguras con

MS Windows Server 2008 R2.

Distribucién porcentual de frecuencia y respuestas relacionadas con la
dimension 01: Nivel de satisfaccion del usuario con respecto al uso de
sistemas y aplicaciones seguras con MS Windows Server 2008 R2; para
la Propuesta de Implementacion de una Red Privada Virtual Segura
Corporativa con Linux en una Plataforma Virtualizada Mixta para la

Empresa Infonet Soluciones E.I.R.L - Sullana; 2020.

N

= 5i

= No

Fuente: Tabla N° &

31



5.1.2 Dimension 02: Nivel del servicio en red para tener datos disponibles y

exactos.

Tabla Nro. 9: Existen muchos ataques para MS Windows Server 2008
R2

Distribucion de frecuencias y respuestas relacionadas si piensa que
existen muchos ataques para MS Windows Server 2008 R2; la propuesta de
Ethical Hacking con Kali Linux hacia Windows Server 2008 R2 para la
Empresa Infonet Soluciones EIRL. - Sullana; 2020.

Alternativas n %
Si 8 80
No 2 20
Total 10 100

Fuente: Origen del instrumento aplicado a los trabajadores de la empresa
“Infonet Soluciones E.I.LR.L”, Sullana; para responder a la pregunta:
(Cree Ud. que los ataques informaticos de cualquier tipo a un servidor como
MS Windows Server 2008 R2, son muchos?, en la empresa Infonet

Soluciones E.I.LR.L- Sullana; 2020.
Aplicado por: Criollo, P.; 2020.

En la Tabla N° 9 se puede observar que el 20% de los trabajadores
encuestados expresaron que NO existen muchos ataques para MS Windows

Server 2008 R2; mientras que el 80% indicaron que SI.
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Tabla Nro. 10: Falla del sistema operativo de un servidor, generara caos

en los usuarios finales

Distribucion de frecuencias y respuestas relacionadas si piensa que la
caida de un sistema operativo de un servidor, generara caos en los
usuarios finales; la propuesta de Ethical Hacking con Kali Linux hacia
Windows Server 2008 R2 para la Empresa Infonet Soluciones EIRL. -
Sullana; 2020.

Alternativas n %
Si 8 80
No 2 20
Total 10 100

Fuente: Origen del instrumento aplicado a los trabajadores de la empresa
“Infonet Soluciones E.ILR.L”, Sullana; para responder a la pregunta:
(Cree Ud. que la caida de un servidor con el sistema operativo, lograra pérdida
de datos, falta disponibilidad de los datos y mucho caos en los usuarios finales?,

en la empresa Infonet Soluciones E.I.R.L- Sullana; 2020.
Aplicado por: Criollo, P.; 2020.

En la Tabla N° 10 se puede observar que el 20% de los trabajadores
encuestados expresaron que NO creen que la caida de un sistema
operativo de un servidor, generara caos en los usuarios finales; mientras

que el 80% indicaron que SI.
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Tabla Nro. 11: Datos almacenados en NTFS o FAT32, generan
tranquilidad

Distribucion de frecuencias y respuestas relacionadas si piensa que los
datos almacenados en los sistemas de archivos NTFS o FAT32, generan
tranquilidad; la propuesta de Ethical Hacking con Kali Linux hacia
Windows Server 2008 R2 para la Empresa Infonet Soluciones EIRL. -
Sullana; 2020.

Alternativas n %
Si 8 80
No 2 20
Total 10 100

Fuente: Origen del instrumento aplicado a los trabajadores de la empresa
“Infonet Soluciones E.ILR.L”, Sullana; para responder a la pregunta:
(Cree Ud., que los datos almacenados en un sistema de archivos como
NTFS o FAT32, genera tranquilidad, ya que son sistemas de archivos

muy seguros?, en la empresa Infonet Soluciones E.I.LR.L- Sullana; 2020.
Aplicado por: Criollo, P.; 2020.

En la Tabla N° 11 se puede observar que el 80% de los trabajadores
encuestados expresaron que NO creen que los datos almacenados en los
sistemas de archivos NTFS o FAT32, generan tranquilidad; mientras que

el 20% indicaron que SI.
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Tabla Nro. 12: MEF no debe recomendar OS Windows 2008 Server R2
para el SIAF

Distribuciéon de frecuencias y respuestas relacionadas si piensa que el
MEF no debe recomendar OS Windows 2008 Server R2 para el SIAF; la
propuesta de Ethical Hacking con Kali Linux hacia Windows Server

2008 R2 para la Empresa Infonet Soluciones EIRL. - Sullana; 2020.

Alternativas n %
Si 8 80
No 2 20
Total 10 100

Fuente: Origen del instrumento aplicado a los trabajadores de la empresa
“Infonet Soluciones E.ILR.L”, Sullana; para responder a la pregunta:
(Cree Ud., que los organismos gubernamentales peruanos como el MEF,
son irresponsables al recomendar para el uso de su sistema SIAF el uso
de OS Windows 2008 Server R2??, en la empresa Infonet Soluciones

E.I.LR.L- Sullana; 2020.
Aplicado por: Criollo, P.; 2020.

En la Tabla N° 12 se puede observar que el 80% de los trabajadores
encuestados expresaron que NO creen el MEF no debe recomendar OS
Windows 2008 Server R2 para el SIAF; mientras que el 20% indicaron
que SIL.
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Tabla Nro. 13: La mejor decision es migrar hacia Windows 2019 Server

para minimizar las fallas de seguridad.

Distribucion de frecuencias y respuestas relacionadas si la mejor decision
es migrar hacia Windows 2019 Server para minimizar las fallas de seguridad.;
la propuesta de Ethical Hacking con Kali Linux hacia Windows Server

2008 R2 para la Empresa Infonet Soluciones EIRL. - Sullana; 2020.

Alternativas n %
Si 2 20
No 8 80
Total 10 100

Fuente: Origen del instrumento aplicado a los trabajadores de la empresa
“Infonet Soluciones E.I.LR.L”, Sullana; para responder a la pregunta:
(Cree Ud. que la mejor decision es migrar hacia Windows 2019 Server para
minimizar las fallas de seguridad ?, en la empresa Infonet Soluciones

E.I.R.L- Sullana; 2020.
Aplicado por: Criollo, P.; 2020.

En la Tabla N° 13 se puede observar que el 80% de los trabajadores
encuestados expresaron que NO creen que la mejor decision es migrar hacia
Windows 2019 Server para minimizar las fallas de seguridad.; mientras que el

20% indicaron que SI.
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B. Resumen de la Dimension 02

Tabla Nro. 14: Dimension Nivel del servicio en red para tener datos

disponibles y exactos.

Distribucion de frecuencias relacionadas con la dimension 02: Nivel del
servicio en red para tener datos disponibles y exactos, la propuesta de
Ethical Hacking con Kali Linux hacia Windows Server 2008 R2 para la
Empresa Infonet Soluciones EIRL. - Sullana; 2020.

Alternativas n %
Si 2 20
No 8 80
Total 10 100

Fuente: Aplicacion del instrumento para medir la Dimension 02: Nivel
del servicio en red para tener datos disponibles y exactos, basado en 5
preguntas aplicadas a los trabajadores de la empresa Infonet Soluciones

E.I.R.L- Sullana; 2020.

Aplicado por: Criollo, P.; 2020.

En la Tabla N° 14 se puede observar que el 80% de los trabajadores
encuestados expresaron que NO hay un Nivel del servicio en red para

tener datos disponibles y exactos, mientras que el 20% indico que SI.
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Grafico Nro. 12: Resultado de la Dimension 02 Nivel del servicio en

red para tener datos disponibles y exactos.

Distribucion porcentual de frecuencia y respuestas relacionadas con la
dimension 02: Nivel del servicio en red para tener datos disponibles y
exactos; para la Propuesta de Ethical Hacking con Kali Linux hacia
Windows Server 2008 R2 para la Empresa Infonet Soluciones EIRL. -
Sullana; 2020.

u 5i

Fuente: Tabla N° 14
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5.1.3 Dimension 03: Nivel de Seguridad de la informacion, para tener datos

completos, oportunos y fiables.

Tabla Nro. 15: Utilizando un sistema operativo como MS Windows 2008
Server R2, las fallas de seguridad, vulnerabilidades, bugs, etc., son

minimas o escasas.

Distribucién de frecuencias y respuestas relacionadas si utilizando un
sistema operativo como MS Windows 2008 Server R2, las fallas de
seguridad, vulnerabilidades, bugs, etc., son minimas o escasas.; la
propuesta de Ethical Hacking con Kali Linux hacia Windows Server

2008 R2 para la Empresa Infonet Soluciones EIRL. - Sullana; 2020.

Alternativas n %
Si 2 20
No 8 80
Total 10 100

Fuente: Origen del instrumento aplicado a los trabajadores de la empresa
“Infonet Soluciones E.I.LR.L”, Sullana; para responder a la pregunta:
(Piensa Ud. Qué utilizando un sistema operativo como MS Windows
2008 Server R2, las fallas de seguridad, vulnerabilidades, bugs, etc., son
minimas o escasas?, en la empresa Infonet Soluciones E.I.R.L- Sullana;

2020.
Aplicado por: Criollo, P.; 2020.

En la Tabla N° 15 se puede observar que el 80% de los trabajadores
encuestados expresaron que NO creen que utilizando un sistema
operativo como MS Windows 2008 Server R2, las fallas de seguridad,
vulnerabilidades, bugs, etc., son minimas o escasas.; mientras que el 20%

indicaron que SI.
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Tabla Nro. 16: Es necesario realizar un ethical hacking anual para
descubrir las fallas de seguridad en un servidor con un sistema operativo

como Windows Server 2008 R2.

Distribucidén de frecuencias y respuestas relacionadas si es necesario
realizar un ethical hacking anual para descubrir las fallas de seguridad en
un servidor con un sistema operativo como Windows Server 2008 R2; la
propuesta de Ethical Hacking con Kali Linux hacia Windows Server

2008 R2 para la Empresa Infonet Soluciones EIRL. - Sullana; 2020.

Alternativas n %
Si 8 80
No 2 20
Total 10 100

Fuente: Origen del instrumento aplicado a los trabajadores de la empresa
“Infonet Soluciones E.I.LR.L”, Sullana; para responder a la pregunta:
(Cree Ud. que es necesario realizar un ethical hacking anual para
descubrir las fallas de seguridad en un servidor con un sistema operativo
como Windows Server 2008 R2?, en la empresa Infonet Soluciones

E.I.R.L- Sullana; 2020.
Aplicado por: Criollo, P.; 2020.

En la Tabla N° 16 se puede observar que el 80% de los trabajadores
encuestados expresaron que SI creen que es necesario realizar un ethical
hacking anual para descubrir las fallas de seguridad en un servidor con
un sistema operativo como Windows Server 2008 R2.; mientras que el

20% indicaron que NO.
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Tabla Nro. 17: Al realizar un ethical hacking en un sistema operativo se
descubre las fallas y los niveles de seguridad actual, es necesario realizar
procedimientos, levantamiento de observaciones o solo es para

informarse.

Distribucién de frecuencias y respuestas relacionadas si al realizar un
ethical hacking en un sistema operativo se descubre las fallas y los
niveles de seguridad actual, es necesario realizar procedimientos,
levantamiento de observaciones o solo es para informarse.; la propuesta
de Ethical Hacking con Kali Linux hacia Windows Server 2008 R2 para
la Empresa Infonet Soluciones EIRL. - Sullana; 2020.

Alternativas n %
Si 8 80
No 2 20
Total 10 100

Fuente: Origen del instrumento aplicado a los trabajadores de la empresa
“Infonet Soluciones E.ILR.L”, Sullana; para responder a la pregunta:
(Cree. Ud. que al realizar un ethical hacking en un sistema operativo se
descubre las fallas y los niveles de seguridad actual, es necesario realizar
procedimientos, levantamiento de observaciones o solo es para

informarse?, en la empresa Infonet Soluciones E.I.R.L- Sullana; 2020.
Aplicado por: Criollo, P.; 2020.

En la Tabla N° 17 se puede observar que el 80% de los trabajadores
encuestados expresaron que SI creen que al realizar un ethical hacking
en un sistema operativo se descubre las fallas y los niveles de seguridad
actual, es necesario realizar procedimientos, levantamiento de

observaciones; mientras que el 20% indicaron que NO.
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Tabla Nro. 18: Utilizando Kali Linux actualizado, podemos realizar unos

procesos de pentesting muy profesionales y profundos.

Distribucién de frecuencias y respuestas relacionadas si utilizando Kali
Linux actualizado, podemos realizar unos procesos de pentesting muy
profesionales y profundos.; la propuesta de Ethical Hacking con Kali
Linux hacia Windows Server 2008 R2 para la Empresa Infonet

Soluciones EIRL. - Sullana; 2020.

Alternativas n %
Si 8 80
No 2 20
Total 10 100

Fuente: Origen del instrumento aplicado a los trabajadores de la empresa
“Infonet Soluciones E.ILR.L”, Sullana; para responder a la pregunta:
(Cree Ud. que utilizando Kali Linux actualizado, podemos realizar unos
procesos de pentesting muy profesionales y profundos?, en la empresa

Infonet Soluciones E.I.R.L- Sullana; 2020.
Aplicado por: Criollo, P.; 2020.

En la Tabla N° 18 se puede observar que el 80% de los trabajadores
encuestados expresaron que SI creen que utilizando Kali Linux
actualizado, podemos realizar unos procesos de pentesting muy

profesionales y profundos.; mientras que el 20% indicaron que NO.
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Tabla Nro. 19: Los servicios como AD, File Server, DNS, SIAF, SIGA,
en cualquier institucion estan seguros, estando estos sistemas instalados

en sistemas como MS Windows Server R2.

Distribucién de frecuencias y respuestas relacionadas si los servicios
como AD, File Server, DNS, SIAF, SIGA, en cualquier institucion estan
seguros, estando estos sistemas instalados en sistemas como MS
Windows Server R2; la propuesta de Ethical Hacking con Kali Linux
hacia Windows Server 2008 R2 para la Empresa Infonet Soluciones

EIRL. - Sullana; 2020.

Alternativas n %
Si 2 20
No 8 80
Total 10 100

Fuente: Origen del instrumento aplicado a los trabajadores de la empresa
“Infonet Soluciones E.I.LR.L”, Sullana; para responder a la pregunta:
(Cree Ud., que los servicios como AD, File Server, DNS, SIAF, SIGA,
en cualquier institucion estan seguros, estando estos sistemas instalados
en sistemas como MS Windows Server R2?, en la empresa Infonet

Soluciones E.I.R.L- Sullana; 2020.
Aplicado por: Criollo, P.; 2020.

En la Tabla N° 19 se puede observar que el 80% de los trabajadores
encuestados expresaron que SI creen que utilizando Kali Linux
actualizado, podemos realizar unos procesos de pentesting muy

profesionales y profundos.; mientras que el 20% indicaron que NO.
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C. Resumen de la Dimension 03

Tabla Nro. 20: Dimensioén Nivel de Seguridad de la informacion, para

tener datos completos, oportunos y fiables.

Distribucién de frecuencias relacionadas con la dimension 03: Nivel de
Seguridad de la informacion, para tener datos completos, oportunos y
fiables., la propuesta de Ethical Hacking con Kali Linux hacia Windows

Server 2008 R2 para la Empresa Infonet Soluciones EIRL. - Sullana;

2020.
Alternativas n %
Si 2 20
No 8 80
Total 5 100

Fuente: Aplicacion del instrumento para medir la Dimension 03: Nivel
de Seguridad de la informacion, para tener datos completos, oportunos y
fiables, basado en 5 preguntas aplicadas a los trabajadores de la empresa

Infonet Soluciones E.I.LR.L- Sullana; 2020.
Aplicado por: Criollo, P.; 2020.

En la Tabla N° 20 se puede observar que el 80% de los trabajadores
encuestados expresaron que Sl es necesario el Nivel de Seguridad de la
informacion, para tener datos completos, oportunos y fiables; mientras

que el 20% indicaron que NO.
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Grafico Nro. 13: Resultado de la Dimension 03 Nivel de Seguridad de la

informacion, para tener datos completos, oportunos y fiables.

Distribucion porcentual de frecuencia y respuestas relacionadas con la
dimension 03: Nivel de Seguridad de la informacion, para tener datos
completos, oportunos y fiables.; para la propuesta de Ethical Hacking con
Kali Linux hacia Windows Server 2008 R2 para la Empresa Infonet
Soluciones EIRL. - Sullana; 2020.

20% -

u 5i

Fuente: Tabla N° 20
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D. Resumen de las Dimensiones
Tabla Nro. 21: Resumen de Dimensiones

Distribucién de frecuencia y respuesta relacionada al resumen de las 3
dimensiones la cual son el Nivel de satisfaccion del usuario con respecto
al uso de sistemas y aplicaciones seguras con MS Windows Server 2008
R2, Nivel del servicio en red para tener datos disponibles y exactos, Nivel
de Seguridad de la informacion para tener datos completos, oportunos y
fiables; para la propuesta de Ethical Hacking con Kali Linux hacia
Windows Server 2008 R2 para la Empresa Infonet Soluciones EIRL. -
Sullana; 2020.

SI NO TOTAL
n % n % n %

Dimensiones

Nivel de satisfaccion del usuario
con respecto al uso de sistemas y
aplicaciones seguras con MS
Windows Server 2008 R2.

Dimension Nivel del servicio en
red para tener datos disponiblesy 2 20 8 80 10 100
exactos.

2 20 8 80 10 100

Dimension Nivel de Seguridad de
la informacion, para tener datos 2 20 8 80 10 100
completos, oportunos y fiables.

Fuente: El instrumento aplicado para el conocimiento de los trabajadores
encuestados sobre las tres dimensiones definidas en la investigacion; de la

Empresa Infonet Soluciones E.LR.L - Sullana; 2020.
Aplicado por: Criollo, P.; 2020.

En la Tabla N° 21, en la primera dimension se observa que el 80% de los
encuestados NO estan satisfechos en el uso de sistemas y aplicaciones seguras
con MS Windows Server 2008 R2; mientras que el 20% indico que SI. En la
segunda dimension el 80% de los trabajadores encuestados expresaron que NO
estan seguros que con estos sistemas operativos exista un buen servicio de red

para tener datos disponibles y exactos, mientras que el 20% indico que SI. En
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la tercera dimension el 80% de los trabajadores encuestados expresaron que
NO se tiene un buen sistema de operativo con buena e Seguridad de la
informacion para tener datos completos, oportunos y fiables; mientras que el

20% indicaron que SI.

Gréfico Nro. 14: Resumen general de dimensiones

Distribucion porcentual de frecuencia y respuestas relacionadas con los
resultados del resumen general de las tres dimensiones escogidas en la
investigacion; para la Propuesta de Ethical Hacking con Kali Linux hacia
Windows Server 2008 R2 para la Empresa Infonet Soluciones EIRL. - Sullana;
2020.

80
70
a0
50
mSi
40
mNo
30
20
10
0

Mivel de Satisfaccion del - Mivel del Senﬂuo en  Nivelde Seguridad de la
Usuario Informacion

Fuente: Tabla N° 21
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5.2 Analisis de resultados

El objetivo de la investigacion es: Ejecutar un Ethical Hacking con Kali Linux
para un Servidor con Windows 2008 Server R2 de la empresa Infonet
Soluciones EIRL - Sullana; que descubra vulnerabilidades, fallas, de seguridad
que tienen hoy este tipo sistema operativo y esto genere exposicion de los datos
privilegiados de la empresa; en este sentido para poder cumplir con este
objetivo es preciso realizar una apreciacion del escenario actual con el fin de
que este método identifique claramente las necesidades de seguridad y se
puedan dar las recomendaciones y ajustes de las aplicaciones y sistema

operativo.

Por lo cual realizaremos un analisis de los resultados obtenidos de esta

investigacion de la siguiente manera:

1. En lo que respecta a la dimension: Nivel de satisfaccion del usuario con
respecto al uso de sistemas y aplicaciones seguras con MS Windows Server 2008 R2,
en la Tabla N° 8 se puede observar que el 80% de los trabajadores que se
encuestaron expresaron que NO estan seguros que los datos en el Servidor con
MS Windows 2008 Server R2, que no recomendarian esa version con otras
empresas; mientras que el 20% indicaron que SI, este resultado es similar al
resultado que ha obtenido Ancajima (8), en su investigacion donde obtuvo
como resultado en una dimension similar a la nuestra, un resultado de 70%
insatisfaccion con respecto al acceso de la informacion. Esta similitud en los
resultados se justifica porque en las empresas investigadas cada una tiene una
red local aisladas de las demas, es decir cada una existia una configuracion
local que no necesariamente era compatible con las otras configuraciones de la
empresa.

2. Con relacion a la dimension: Dimension Nivel del servicio en red para tener
datos disponibles y exactos, en la Tabla N° 14 se puede observar que el 80% de los
trabajadores encuestados expresaron que NO hay un Nivel del servicio en red para
tener datos disponibles y exactos, mientras que el 20% indico que SI, este resultado
no coincide con el obtenido por Ancajima (8), donde en una investigacion similar
obtuvo como deduccion que el 73,33% de los trabajadores manifestaron que habia

seguridad de red en la empresa en la que laboraban.

48



3. Asimismo de acuerdo a los resultados obtenidos en la dimension:
Dimension Nivel de Seguridad de la informacion, para tener datos completos,
oportunos y fiables, en la Tabla N° 20 se puede observar que el 80% de los
trabajadores encuestados expresaron que SI es necesario el Nivel de Seguridad
de la informacion, para tener datos completos, oportunos y fiables; mientras
que el 20% indicaron que NO. Este resultado coincide con los resultados
obtenidos por Mufioz (9), donde en su investigacion indica que el 100% de los
trabajadores SI estan de acuerdo en el disefio e implementacion de una red
privada virtual, generando la urgente necesidad de un disefio y propuesta de
implementacion de red privada virtual la cual se ve reflejada en las respuestas
de los trabajadores encuestados en busca de cumplir con los objetivos

organizacionales propuesto por la empresa.
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5.3 Propuesta de mejora

Ethical Hacking hacia un Server con MS Windows 2008 Server R2 con

Kali Linux

Hardware:

Laptop HP ProBook 450 G5

e Procesador 17-8550U 1.8GHz.
e 16 Gb RAM DDRA4.

e Disco M2 500Gb.

e Disco SATA 1Tb.

Grafico Nro. 15: Especificaciones del hardware

Edicién de Windows

Windows 10 Pro -- .

© 2020 Microsoft Corperation. Todos los derechos reservados. .. WI n d OWS 1 O
Sistema

Procesador: Intel(R) Core(Th) i7-8550U CPU @ 1.80GHz 1.99 GHz Informacién de soporte técnico

Memoria instalada (RAM): 16,0 GB (15.9 GE utilizable)

Tipo de sistema: Sistema operativo de B4 bits, precesador x64

Lapizy entrada tactil: La entrada tactil o manuscrita no esté disponible para esta pantalla

Configuracisn de nombre, dominioy grupo de trabajo del equips

Nombre de equipo: LAPTOP-PCLINUX & Cambiar
Nombre completo de LAPTOP-PCLINUX configuracién
equipo:

Descripcion del equipo:

Grupo de trabajo: PCLINUX

Activacién de Windows

Windows esta activado  Lea los Términos de licencia del software de Microsoft

Id. del producto: 00330-80000-00000-AA095 & Cambiar a clave de producto

Software:

e OS Anfitrion: MS Windows 10 Pro.

e VirtualBox 6.1

e MYV: Metasploitable3 — MS Windows Server 2008 R2
e MYV: Kali Linux 2020.3
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Procedimientos de Pre-requisitos:

1. Crear la MV de MetaSploitable3

Software a descargar

a. Vagrant: https://releases.hashicorp.com/vagrant/2.2.10/vagrant 2.2.10 x
86 _64.msi

b. Vagrant reload plugin (Se instalara por comandos, después de instalar

Vagrant)
c. Packer: https://releases.hashicorp.com/packer/1.5.0/packer 1.5.0 windo

ws_amd64.zip

d. Virtual Box: https://www.virtualbox.org/wiki/Downloads

Grafico Nro. 16: Programas a Utilizar

Nombre Fecha de modificacion Tipo

ﬁ Cracle_VM_VirtualBox_Extension_Pack-6.... VirtualBox Extensi...

m packer_1.5.0_windows_amd64
ﬁl vagrant_2.2.10_x86_64
.'Ij VirtualBox-6.1.16-140961-Win

Archive WinRAR Z...
Paquete de Windo... 244,168 KB

Aplicacién 105,545 KB

Instalacion de software y maquinas virtuales

e Instalar Vagrant 2.2.10

Grafico Nro. 17: Instalacion de vagrant

5 Vagrant Setup - >

Welcome to the Vagrant Setup Wizard

The Setup Wizard will install Vagrant on your computer. Click
Mext to continue or Cancel to exit the Setup Wizard.
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e Instalar plugin vagrant-reload para Windows (desde cmd)

vagrant plugin install vagrant-reload

Grafico Nro. 18: Instalacion de Plugin

Bl Simbolo del sistema
crosoft Windows

e Descargar Metasploitable 3 desde el repositorio de Github:

https://github.com/rapid7/metasploitable3

Grafico Nro. 19: Descarga de metasploitable 3

C ( & github.com/rapid7/metasploitable3 B

IE e
Join GitHub today ismiss

GitHub is home to over 50 million developers working together to host and review code,
manage projects, and build software together.

P master - | §° 10branches © 0tags Go to file About

Metasploitable3 is a VM that is built

@ imartin-r7 Land #479, import libvirt box B3 Clone Q) from the ground up with a large
HTTPS  GitHub CLI amount of security vulnerabilities.
| github Ui e R https://github. com/rapid7/metasploitab | [7] 0 Read
cadme
I chef Land #423, Iptables idempotent Use Git or checkout with SVN using the web URL
&5 View license
| o Initial commit.
[ Open with GitHub Desktop
M packer generalize virtio floppy include; don't ig
Releases
I resources locking sqlite3 install version to 1311 [} Download ZIP
No releases published
| scipts lock the java package 2 months ago
versions/pro ub1404 dev workflow 12 months ago
L i o Packages
M .gitignore generalize virtio floppy include; don't ignore swp 2 months ago

e Crear una carpeta en D, descargar el zip de metasplotable3 y
descomprimimos.

Grafico Nro. 20: Descomprimir carpeta zip

~ {& Photo Print

Mombre Fecha de modificacian Tipo Tamafio
metasploitable3-master 27/10/2020 19:47 Carpeta de archivos
m metasploitable3-master 27/10/2020 19:46 Archivo WinRAR Z... 151,899 KB
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Instalar VirtualBox-6.1.16 + Extension

Grafico Nro. 21: Instalacion de virtual box

ﬁ Oracle VM VirtualBox 61,16 Setup

Version 6.1,16

Welcome to the Oracle VM
VirtualBox 6.1.16 Setup
Wizard

The Setup Wizard will install Orade VM VirtualBox 6. 1. 16 on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Cancel

Grafico Nro. 22: Maquina virtual

'.l?' Oracle WM VirtualBox Administrador

Archivo

1EY

Maquina Ayuda

A B

Herramientas
ann

{5
¢

Preferendas

G R @

Importar Exportar  Mueva Afadir
iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiens
herramientas globales y una lista de todas las
maquinas virtuales y grupos de maguinas
virtuales en su computadora. Puede importar,
afiadir y crear nuevas Mvs usando los botones
correspondientes de la barra de herramientas.
Puede abrir un «popup: del elemento
seleccionado actualmente usando el botdn de
elemento correspondiente. Puede presionar la
teda F1 para obtener ayuda instantanea o
visitar www . virtualbox.org para mas
informacion v las dltimas noticas.
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e Instalar Extension de VirtualBox 6.1.16

Grafico Nro. 23: Instalacion de extension de virtualbox

<& Gl R e

¥ VirtualBox - Pregunta ? X

Esta a punto de instalar un paguete de extensidn de VirtualBox. Los paquetes
de extensién complementan |a fundonalidad de VirtualBox y pueden contener
software a nivel de sistema que puede ser potendalmente dafiine para su
sistema. Revise la descripcidn y proceda solo si ha obtenido el paguete de
extensién de una fuente de confianza.

Nombre: Orade VM VirtualBox Extension Pack
Version: 6.1.16r140961

Descripcion: Orade Cloud Infrastructure integration, USB 2.0 and USB
3.0 Host Controller, Host Webcam, VirtualBox RDP, FXE
ROM, Disk Encryption, MVMe.

Grafico Nro. 24: Instalacion exitosa de la extension

NPT G QW

Preferendas  Importar Exportar Mueva Afadir

iBienvenido a VirtualBox!

¥ VirtualBox - Informacién ? *

El paquete de extension
Oracle VM VirtualBox Extension Pack
se ha instalado correctamente.

informacidn y las dltimas noticias.

e Descomprimimos packer 1.5.0 windows amd64.zip

Grafico Nro. 25: Descomprimir packer 1.5.0

Fste equipo » DATOS (D:) » metasploitabled » packer 1.5.0_windows_amdBéd

I ~ & Photo Print

K Mombre Fecha de modificacion

(] packer 18/12/2019 18:57

54



e Copiamos el archivo packer.exe en la carpeta meetsploitable3

Grafico Nro. 26: Copiar archivo packer.exe en la carpeta meetsploitable3

- Mombre

github
chef
150
packer
resources
scripts
VErsions
=| .gitignore
& build
build
|| COPYIMNG
| | LICEMSE
[n=] packer
| | README.md
| | Vagrantfile

e Instalar Metasploitable 3, a través del script windows 2008 r2.json

/[l DESACTIVAR WINDOWS DEFENDER Y OTROS ANTIVIRUS

packer.exe build --only=virtualbox-iso packer\templates\windows_2008_r2.json

55



Grafico Nro. 27: Desactivar Windows defender

B Simbolo del sistema - packer.exe build --only=virtualbox-iso packertemplates\windows_2008_2 json

p:\m it ploitabl

build --only

dditions.
BoxGuest.

m/dounload/7/5/€/7SECAESA-5802 - 42D

m/dounload/7/5/E/75ECAES4-58
as

e Instalacion de Windows

Grafico Nro. 28: Instalacion de Windows

]

La maquina virtual informa que el 50 invitado no soporta integracion del ratén en el modo de video actual. Se necesita capturar el ratdn (haciendo @ CS

B nsiai Windows

Installing Windows.

That's all the information we need right now. Your computer will restart several times during .
= installation.

’
v

Expanding Windows files (51%) ...

2]

= @l @) cruDeRECHA |
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Instalacion de Windows (completado)

Grafico Nro. 29: Instalacion de Windows exitoso

=

La maquina virtual informa que el SO invitado no soporta integracion del ratén en el modo de video actual. Se necesita capturar el ratén (haciendo @ &
g A e W o

Installing Windows...

That's all the information we need right now. Your computer will restart several times during
installation.

 Copying

/ Expanding

B@HE& |EEH] © & cr Reca

Instalacion automatica de aplicaciones

Grafico Nro. 30: Instalacion Automatica de aplicaciones

integraciin del raton en o modo de video sctual. Se necesits capturar o ratin (hacendo che sobne L pantals de b mécuing virtual o presionanco b tecla anfitrid

Admimstrator C:\Windows |5y 12\ emd exe
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Login de Windows 2008 Server R2

Grafico Nro. 31: Login de Windows 2008 Server R2

integracién del ratén en & modo de video actual. Se necesita capturar & ratén (haciendo dic sobre la pantalla de la maguina virtual o presionando la teda anfitridn))

Press CTRL + ALT + DELETE to log on

i/ Windows Server 2008
Standard

Escritorio de Windows 2008 Server R2

Grafico Nro. 32: Escritorio de Windows 2008 Server R2

egracion del raton en el modo de video actual. Se necesita capturar el ratdn (haciendo dic sobre la pantalla de la maquina virtual o presionando la teda anfitrin)|
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e Avance del proceso de instalacion de Metasploitable3

Grafico Nro. 33: Avance del proceso de instalacion de Metasploitable3

3 Simbolo del sistema — X

Length Name

autorun.bat

001.vmdk

metaspl . ./builds/uin

e Agregar la maquina compilada a Vagrant:

vagrant box add packer\builds\windows 2008 r2 virtualbox 0.1.0.box --

name=rapid7/metasploitable3-win2k8

Grafico Nro. 34: Agregar la maquina compilada a Vagrant

startup,

._autorun.bat
Uploading D:\meta:

ploit
ploitabl,

vagrantfile-windows_2008_r

virtualbox-iso

nished a cts of successful builds are
> : provider box: D:\metasploitable: s . ./builds/uindows rtualbox_@

e3-master>vagrant box add packer/buil
directl.
able3/metasploi asp 8_r2_virtualbox_0.1.0.bo

*virtuall
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Iniciar nuestra maquina virtual:

vagrant up win2k$8

Grafico Nro. 35: Iniciar nuestra maquina virtual

BN Simbolo del sistema - vagrant up win2k3

metasploitab -master_win2

tuwork inter

d on configuration...

This ma

VirtualBox — MV Metasploitable3

rant up win

Grafico Nro. 36: VirtualBox — MV Metasploitable3

% Oracle VM VirtualBox Administrador

Archivo  Maquina  Ayuda

i p—

A0

e & P-
Matva  Confiuraca e
& ceneral

fombre: metasplitable3master_winks_1603893070441 83265
Sistema operativo: Windows 2008 (645)

[ sistema
Memorabase: 09618
3

co duro, Optica

Dis
Acsleradén: VT-x/AMD-, Pagiaciin anidad, PAE/NX, Paravirtuazacin Hyper

& pantatla
Menara de video: e
Contradr o TBoxica
Putrtode servdor e excrororenato: 5935

acen Tabitado
Almacenamiento

Controlador: IDE Controller
IDE prinario maesro:  metasploitable3-nin2k3-dsk00 1.vmdk (Normal, 60,00 GB)

B Audio
Iohabitado

& red

Adaptador 1:  Intel PRO/1000 MT Desktop (NAT

M)
‘adaptador 2: _ Intel PRO/1000 MT Desktop (Adaptador solo anftrién, <¥irtuaBox Host Orly Ethernet Adapter 225)

5 us
Iohabitado

(2] Carpetas compartidas
Nnguno

® oescripcién

Ninguno

= Frevisuaizacién
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e MYV Metasploitable3 — Windows 2008 Server R2
Grafico Nro. 37: MV Metasploitable3 — Windows 2008
Server R2
{5} metasploitable3-master_win2kB_1603893070441_83266 - Configuracién ? X
[ General Red ‘
@ Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
(] pantaila Habilitar adaptador de red
Mombre: |REa\tEkR118821CEEﬂZ.113:PCIE Adapter e
(g: Audio P Avanzadas
&P Red
N
ﬁ Use
L] Carpetss compartidas
E Interfaz de usuaric
Configuracién invalida detectada Aceptar
e Ingresar Preferencias de red en VirtualBox (02 tarjetas de red)

Grafico Nro. 38

: Ingresar Preferencias de red en VirtualBox

b veretpau
] vt

e p——
@, st

gt

Dscnents 7 Semarity Canbipeabon Wiaed
5 T ServerMerager

oeguta

£ Soran
15w e Stsge gt

CL G

Bl P ] @ i w1 R
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e Cambiar modo de red (Tipo Puente) en VirtualBox para cada adaptador

Grafico Nro. 39: Cambiar modo de red

k8_1603893070441_83266 [Corriendo] -

Oracle VM VirtualBox

Preferencios de re..

Carpetas compartidas
Portapapeles compartido

a
|
E Arrastrar y soltar
&

Insertar imagen de CD de las «Guest Additionse...

: E

Conectar adaptador de red 1
Conectar adaptador de red 2

t!mhsmnechm Rename this conned

Status de dispositivo de red principal (valores ip/mascara/gateway)

Grafico Nro. 40: Status de dispositivo de red principal

| Network Connection Details:

| Property | Value
Connection-specific DN...
Description Intel(R) PRO/1000 MT Desktop Adapter
Physical Address 08-00-27-3E-8D-18
DHCP Enabled Yes
IPv4 Address 192.168.0.168
IPv4 Subnet Mask 2552552550
Lease Obtained Wednesday, October 28, 2020 3:09:08 A
Lease Expires Wednesday, October 28, 2020 11:05:08 .
IPv4 Default Gateway 192.168.01
IPw4 DHCP Server 152.168.0.1
IPv4 DNS Server 1592.168.0.1
IPvd WINS Server
MNetBIOS over Tepip En...  Yes
Linkdocal IPv6 Address fe80:3c31:704ab4d5:51e6% 11
|IPvE& Default Gateway

IPwE DNS Server

4] | B
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2. Descargar la MV de Kali Linux 2020.3 en para VirtualBox

e Web de descargas Kali Linux para VirtualBox

Grafico Nro. 41: Web de descargas Kali Linux para VirtualBox

O a at
— KALI LINUX VIRTUALBOX IMAGES

Image Name Torrent Version Size
- . - 336
Kali Linux VirtualBox 64-Bit Torrent 20203
239G
Kali Linux VirtualBox 32-Bit Torrent 20203

KALI LINUX FOR ARM DEVICES

We have a fascination with ARM hardware, and often find Kali very
useful on small and portable devices. Over time, we have Built Kali Linux
for a wide selection of ARM hardware and offered these images for

www.offensive-security.com/kali-linux-vm-vmware-virt

x Je-download, i ¥ @ @ = @ @
SHA2565um
03f385e3f" e262fed7cd 8
A1fbzedeos 758388 20d10c7d 117281 edzedsice

LOOKING FOR OUR MOBILE PENETRATION TESTING
PLATFORM, KALI NETHUNTER?

Kali NetHunter is an Android penetration testing platform for Nexus and
OnePlus devices built on top of Kali Linux, which includes some special
and unique features.

public download. The scripts used to generate these images can be
found on GitLab. These images have a default password of “kali/kali”
and may have pre-generated SSH

I NETHUNTER DOWNLOADS

e Importar el servicio desde el archivo Ovx de KaliLinux 2020.3

Gréafico Nro. 42: Importar el servicio desde el archivo Ovx de KaliLinux 2020.3

® Oracle VM VitulBox Administiad

€ Importarsenicio vitualizado

Preferencias de servicio

t2s son las . enel servico 5 VirtualBox. Puede cambar varias de las
propiedades mosiradas haciendo doble clc en los elemenos y deshabiitar otras Usando s casilas de verificaén de abajo.

® URLdel producto itps/ /v alorg/

© vendedor Offensive Securty
© URL delvendedor itps/ oo offensive-security.com/
@ version Roling (2020.9)x64

® Descripcion
B Tipo de SO invitado

@ cru 9

&
por Kali-Linux-2020. vmdK ... (2/3)
I E 4
Tenpo resnte: 6 miutos
& Adaptador de red

@ ow
O Contrlador dealmacenamiento (DB PIX4

Kali Rolling (2020.3) 64,
il Debian (64-bit)
Importing appliance '

& Controlador USB.
0 Torjeta de sonido

& Controlador de almacenamiento (DB} PIX4
v & Controlador de almacenamiento (SATA) AHCI
@ Imagen KaliL wmdk

Carpeta base Ci\Users\polcito\VirtualBox VMs

Grupo primario /

v
[T B
ot d e AC: [k sl drecane AT de adapador g e -

Opdanes adidonsie: [ Importardscos como VoI

Servido virtualizado no fimado
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e Listado de MV de VirtualBox

Grafico Nro. 43: Listado de MV de VirtualBox

3 Oracle VM VirtualBox Administrador - X
Archivo Maquina  Ayuda

T p—

S]] metasploitable-master_win2ke_1603893070441_83266
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VT-x/AMD-V, Paginacién anidada, PAENX, Paravirtualizacidn KVM

VMSVGA
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maesto:  [Uidad 6ptca] Vacio
Con
Kaliinux. 2020, 3-vbox-amds-disk00.L.vd (orml, 80.00 GE)
Contrlador de anfirién: - Windows Drectound
Contrdador: IcHACS?
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Adaptador 1:_Intel PRO/1000 MT Desktop (NAT)
& vse
on owcr, Bt
o vos: 0 (0 actvo)
(=} compartidas
Nnguno

® Descripan
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e Login de MV de KaliLinux 2020.3 en VirtualBox

Gréafico Nro. 44: Login de MV de KaliLinux 2020.3

Legn

KALI

BY OFFEN ECURITY

Bl R | | [EN i @ @) cTRL DERECHA
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Escritorio KaliLinux 2020.3 en VirtualBox

Grafico Nro. 45: Escritorio KaliLinux 2020.3

Consola de Comandos KalilLinux 2020.3:

Grafico Nro. 46: Consola de Comandos KaliLinux 2020.3
R mm=

File Actions Edit View
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Procedimientos de Ethical Hacking

1. Escanear con nmap desde Kali Linux la maquina victima
192.168.0.168 (Windows 2008 Server R2)

sudo nmap -sS -p 1-65535 -T4 -v 192.168.0.168

Gréfico Nro. 47: Escanear con nmap desde Kali Linux la maquina victima

= W ‘a 10:29PM Q AD| &G

File Actions Edit View Help

open
open
open

d
d
d
d

Completed an at lapsed (65535 total ports)
Nmap scan T

Host is up

Not shown

PORT

-l - - - - - - - |

Read data files from
Nmap done: 1 IP ad
Raw pac

= |

2. Verificar la ejecucion de un servidor web por el puerto 80, en equipo
victima.

Grafico Nro. 48: Verificar la ejecucion de un servidor web por el puerto 80, en
equipo victima

€ O Q@ @ Noseguro | 192.168.0.168 [1s2168018 X ¥ 8@ ® £ @ @
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3. Ataque por fuerza bruta para Servidor FTP de Microsoft en el puerto
21

e ElMicrosoft FTPD esta en ejecucion, lograremos conexion utilizando una
autenticacion anénima, no logramos €xito.

Gréfico Nro. 49: Ataque por fuerza bruta para Servidor FTP
B mEr

File Actions

e (Crear un diccionario para fuerza bruta
e Accedemos al directorio worldlists, que contiene rockyou.txt.gz
e Se descomprime el archivo del diccionario rockyou.txt .gz

Gréfico Nro. 50: Descomprimir rockyou.txt .gz

ﬂ"% | S ,'| [E] kali@kali: Jusr.. ™ Screenshot

kali@kali: fusrfsharefwordlists

File Actions Edit View Help

Crear un archivo passwd.txt, este serd nuevo diccionario
Otorgar permiso 777 al archivo passwd.txt
Crear nuevo diccionario passwd.txt, en base al rockyou.txt

Gréfico Nro. 51: Crear nuevo diccionario passwd.txt
o [

File Actions Edit View Help
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e Descargar la aplicacion FTP-Brute-Forcer

Grafico Nro. 52: Descargar la aplicacion FTP-Brute-Forcer

B lomdd

File Actions Edit View Help

e (Cambiar a directorio FTP-Brute-Forcer.
e Ejecutar programa fuerza bruta, se obtienen resultados.

Grafico Nro. 53: Ejecutar programa fuerza bruta
reenshot  0L:09 AM D AD|a

kali@kali: fusr/sharefwordlists/FTP-Brute-Forcer - 0

File Actions Edit View Help

o python ftp_brute_forcer.py -t 192.168.0.1

[!] Username

[!] Password :

e Conexidn ftp, con usuario y pasword descubiertos.

Grafico Nro. 54: Conexion ftp
A (= p—

FTP-Brute-Forcer
File Actions Edit View
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VI. CONCLUSIONES

NSk

La mayoria de empresas peruanas, no tienen un plan de prevencion de
ataques

informadticos, realizando procesos de ethical hacking para probar sus
niveles de seguridad.

En el afio 2020, el MEF todavia sigue utilizando un sistema obsoleto
como el SIAF,

que te obliga a usar sistemas de red Windows Server.

Hoy en dia la version MS Windows 2008 Server R2, es muy vulnerable.
La mayoria de instituciones del gobierno peruano lo siguen usando.

El bajo conocimiento en seguridad informatica/informacion de los
profesionales en IT en Peru es alarmante.

Los ataques informaticos a Windows Server 2008 R2 es muy alto.

RECOMENDACIONES

La Escuela Profesional de Ing. Sistemas de la Uladech, como semillero
de los futuros ingenieros de sistemas del Peru, deben organizar eventos
de ciberseguridad, grupos de investigacién, comunidades de hacking
ético, etc.

Los profesionales de IT peruanos deben minimo gestionar la NTP
27001 en Seguridad de la Informacion en sus organizaciones, para alli
gestionar los ethical hacking en sus redes.

En una red minimo deben tener un Firewall, Proxy, Filtro, IDS, para
prevenir ataques, si no hay para altas inversiones y colocar Palo Alto,
Checkpoint,

Cisco, etc., pueden usar Nethserver o Pfsense
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ANEXO I: Cronograma de actividades

Semam  Semamd)  Rmawll  Smawl  Rmamll  Smawd Rmael  Rmaek  Smael? Smeed SmeeB Smewd)  Gmawd]  Somamd?  Hmawd]  Semamdd

: i.. -
2020
project ) . I
Nombre ‘ Fecha de .. Fechade . i

o Revision dela Literat. 13/07/20 170720 (4

il o LR AT aE U itz i ey 210 el LR 121 19i0aE o

¢ Mejora de la Metodol.. 20/07/20 14/08/20 |

}_l

@ Resultados de la Inve.. 17/08/20 31/08/20

¢ Analisis de Resultados 1/09/20  18/09/20

o Conclusionesy reco.. 21/09/20 29/09/20

¢ Redacion del articulo... 30/09/20 13/10/20

o Informe Final 14110720 19710720

O Prebanca 20110720 20/10720

O levantamiento de 0... 21/10/20 28/10/20

o Sustentacion 30110720 30710720

Fuente: Elaboracion propia
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ANEXO II: Presupuesto

‘ Presupuesto desembolsable (Estudiante)

Categoria Base | Costo Unitario | Total (S/.)
Suministros
e Impresiones 0.15 180 27.00
e Fotocopias 0.10 80 8.00
e Empastado 30 2 60.00
e Agenda 15 1 15.00
e Lapiceros 3 4 12.00
e HD USB 1 200 200.00
Servicios
e Uso de Turnitin 100 1 100.00
e Uso de Internet 30 4 200.00
Gastos de Viaje
e Pasajes Interprovinciales 40 4 160.00
e Pasajes Locales . 8 40.00
Total de Presupuesto Desembolsable 822.00
Categoria Base | Costo Unitario | Total (S/.)
Servicios
Eif)])de Internet Laboratorio de Aprendizaje Digital - 30 4 120.00
Busqueda de informacion en base de datos 35 2 70.00
]Szcgréi iillzt;(:i“ga_tl;doog(\:/l)odulo de Investigacion del 40 4 160.00
Publicacion de articulo en repositorio institucional 50 1 50.00
Recurso Humano
Asesoria Personalizada (5 horas por semana) 63 16 1,008.00
Total de Presupuesto No Desembolsable 1408.00
Total (S/.) 2230.00

Fuente: Elaboracion Propia.
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ANEXO III: CUESTIONARIO

El presente cuestionario forma de la investigacion, Ethical Hacking con Kali Linux
hacia MS Windows Server 2008 R2, para la Empresa Infonet Soluciones EIRL. -
Sullana; 2020.

Por lo que solicitamos su participacion, respondiendo cada pregunta de manera
objetiva y veraz, la informacion a proporcionar es de cardcter confidencial, los

resultados serdn utilizados sélo para la presente investigacion.

Instrucciones:

A continuaciodn, se le presenta 15 preguntas en 3 diferentes dimensiones en la que
deberan contestar, marcando con un aspa “X” en el recuadro correspondiente (Si o No)

segun considere la alternativa correcta.

ALTERNATIVA
ITEM PREGUNTAS
SI NO

Dimension 01: Nivel de satisfaccion del usuario con respecto al uso de sistemas y

aplicaciones seguras con MS Windows Server 2008 R2.

(Cree Ud. que los datos guardados de la empresa en el

servidor MS Windows Server 2008 R2 estan muy seguros?

(Cree Ud. que utilizando el sistema operativo MS
2 Windows para servidor de red, los datos son mas seguros y

disponibles con respecto a otros sistemas operativos?

(Cree Ud. que esta version de MS Servidor Windows es la

3
mas robusta, segura y fiables?

A (Cree Ud. que se utilizan sistemas operativos de red en
Windows, por su facilidad de uso y popularidad?

5 ,Ud. Recomendaria el uso de MS Windows 2008 Server R2

en otras emprsas comunes?
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Dimension 02: Nivel del servicio en red para tener datos disponibles y exactos.

(Cree Ud. que los ataques informaticos de cualquier tipo a

6
un servidor como MS Winows Srver 2008 R2, son muchos?
(Cree Ud. que la caida de un servidor con el sistema
7 operativo, lograra pérdida de datos, falta disponibilidad de

los datos y mucho caos en los usuarios finales?

(Cree Ud. que los datos almacenados en un sistema de
8 archivos como NTFS o FAT32, genera tranquilidad, ya que

son sistemas de archivos muy segurios?

(Cree Ud., que los organismos gubernamentales peruanos

como el MEF, son irresponsables al recomendar para el uso

9
de su sistema SIAF el uso de OS Windows 2008 Server
R27?

10 (Cree Ud. que la mejor decision es migrar hacia Windows

2019 Server para minimizar las fallas de seguridad ?.

Dimension 03: Nivel de Seguridad de la informacion, para tener datos completos,

oportunos y fiables.

(Piensa Ud. Qué utilizando un sistema operativo como MS
11 Windows 2008 Server R2, las fallas de seguridad,

vulnerabilidades, bugs, etc, son minimas o escasas?

(Cree ud. que es necesario realizar un ethical hacking anual
12 para descubrir las fallas de seguridad en un servidor con un

sistema operativo como Windows Server 2008 R2?

3 (Creee. Ud. que al realizar un ethical hacking en un sistema

operativo se descubre las fallas y los niveles de seguridad
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actual, es necesario realizar procedimientos, levantamiento

de observaciones o solo es para informarse?

(Cree Ud. que utilizando Kali Linux actualizado. podemos

14 realizar unos procesos de pentesting muy profesionales y
profundos?
(Cree Ud, que los servicios como AD, File Server, DNS,
s SiAF, SIGA, en cualquier institucion estan seguros,

estando estos sistemas instalados en sistemas como MS

Windows Server R2?

Fuente: Elaboracion propia
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ANEXO IV: PROTOCOLO DE CONSENTIMIENTO INFORMADO

E
g
s

UNIVERSIDAD CATOLICA LOS ANGELES
CHIMBOTE

PROTOCOLO DE CONSENTIMIENTO INFORMADO PARA EN CUESTAS
(Ingenieria y Tecnologia)

La finalidad de este protocolo en Ingenieria y tecnologia es informarle sobre el proyecto de investigacion
v solicitarle su cc timiento. De aceptar, el investigador y usted se quedaran con una copia.

La presente investigacion se titula ETHICAL HACKING CON KALI LINUX HACIA WINDOWS
SERVER 2008 R2 PARA LA EMPRESA INFONET SOLUCIONES EIRL. - SULLANA; 2020 y es
dirigido por Paul Criollo Ortiz, investigador de la Universidad Catdlica Los Angeles de Chimbote.

El propésito de la investigacion es: Realizar un Ethical Hacking a un Servidor de Windows 2008
Server R2 con Kali Linux 2020.3.

Para ello, se le invita a participar en una encuesta que le tomara 02 minutos de su tiempo. Su participacion

en la investigacion es completamente voluntaria y anénima. Usted puede decidir interrumpirla en
cualquier momento, sin que ello l¢ genere ningn perjuicio. Si tuviera alguna inquietud y/o duda sobre la
investigacion, puede formularla cuando crea conveniente.

Al concluir la investigacion, usted serd informado de los resultados a través de su correo electrénico. Si
desea, también podra escribir al correo polcrito@hotmail.com para recibir mayor informacion.
Asimismo, para consultas sobre aspectos éticos, puede comunicarse con el Comité de Etica de la
Investigacion de la universidad Catolica los Angeles de Chimbote.

Si esta de acuerdo con los puntos anteriores, complete sus datos a continuacion:
Nombre: CARMEN AMELI ORTIZ MAZ
Fecha: 30 SEPTIEMBRE DEL 2020

Correo electronico: cursos@infonetperu.com

e © ) -
szmeve 5 | Carmen A. Otz Maza

GENERAL 1~ )
- / Titular - Gerente General

Firma del participante: Infonet Soluciones EIRL

Firma del investigador (o encargado de recoger informacién): PAUL CRIOLLO ORTIZ

&

COMITE INSTITUCIONAL DE ETICA EN INVESTIGACION — ULADECH CATOLICA
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ANEXO V: FICHA DE VALIDACION PARA JUECES EXPERTOS

FICHA DE VALIDACION DEL INSTRUMENTO
|.DATOS GENERALES

1.1 Nombres y apellidos del validador :
1.2 Cargo e institucién donde labora
1.3 Nombre del instrumento evaluado :
1.4 Autor del instrumento

.......JESUS PARI FLORES............
RMA

Il. ASPECTOS DE VALIDACION

Revisar cada uno de los items del instrumento y marcar con un aspa dentro del recuadro (X), segun la calificacion
que asigna a cada uno de los indicadores.

1. Deficiente (Si menos del 30% de los items cumplen con el indicador).
2. Regular (Sientre el 31%y 70% de los items cumplen con el indicador).
3. Buena  (Simas del 70% de los items cumplen con el indicador).

Asp de validacion del 11213 Ob i
Criterios __Indicadores : D|R|B rencias
Los items miden lo previsto en los objetivos de
s FERREEA investigacion. oo®
Los items responden a lo que se debe medir en la
- COHERENCA |\ riable y sus dimensiones, D|o=
» CONGRUENCIA Loslts_mssonconguemssenvasiymnelnmpm olols
que mide.
- SUFICIENCIA ch items son suficientes en cantidad para medir la olo E’
variable.
0 Los items se expresan en comportamientos y acciones
) DA | observables. oos
Los items se han formulado en concordancia a los
+ CONSSTENGIA | 1 tamentos tecricos de la variable. S
Los items estan secuenciados y distribuidos de
« ORGANIZACION i 5 Arerrsicns & bt OO
Los ifems estan redactados en un lenguaje entendible
SO para los sujetos a evaluar. oo ex
Los items estan escritos respetando aspectos técnicos
» FORMATO | tamaiio de letra, espaciado, inerineado, nitidez). | ) | = | &4
El instrumento cuenta con instrucciones, consignas,
« ESTRWCTURA | o ciones de respuesta bien definidas. oo e
CONTEO TOTAL 2 Pi
(Realizar el conteo de acuerdo a puntuaciones asignadas a cada c | Bl A Total
indicador) :
A+B+
Cotcene | 21B*€ | = | O4(p|  [Cioienaios T Resikado
de validez : 0,00-0,49 . Vai!deznula _
g 0,50-0,59 « Validez muy baja
0,60-0,69 « Valide:

. CALIFICACION GLOBAL T e
Ubicar el coeficiente de validez obtenido en el intervalo 080-089 | . Validezbuena
respectivo y escriba sobre el espacio el resutado. 0,804,00 .« [c«” Valldoz muybilena. o = |
[ VaLioez MYy soewd |
Piura, 2020

BIBLIOTRCA G TRAL LA PUNO
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FICHA DE VALIDACION DEL INSTRUMENTO
|.DATOS GENERALES &

1.1 Nombres y apeliidos del validador : ..................DANIEL ALONSO FLORES CORDOVA .....
1.2 Cargo e institucion donde labora :
1.3 Nombre del instrumento evaluado :
1.4 Autor del instrumento H

Il. ASPECTOS DE VALIDACION

Revisar cada uno de los items del instrumento y marcar con un aspa dentro del recuadro (X), segin la calificacion
que asigna a cada uno de los indicadores.

1. Deficiente (Si menos del 30% de los items cumplen con el indicador).
2. Regular (Sientre el 31%y 70% de los items cumplen con el indicador).
3. Buena  (Simés del 70% de los items cumplen con el indicador).

Aspectos de validacién del instrumento p e W | Ob i
Criterios Indicadores D|IRI|B Sugerencias
Los items miden lo previsto en los objetivos de
» PERTINENCA | 0 stigacion. oo|lg
Los items responden a lo que se debe medir en la
» CoHerencia variable y sus dimensiones. Ooo®
Los ftems son congruentes entre si y con el concepto
+ CONGRUENCIA apve i, O=0
 SUFICIENCIA Lo.'? items son suficientes en cantidad para medir la olor
variable.
Los items se expresan en comportamientos y acciones
- OBETVORD | 1 vables. oo
Los items se han formulado en concordancia a los
 CONSISTENCA | & - famentos tecricos de la variable. 0|0
Los items estan secuenciados y distribuidos de
+ ORGANZACION | 11 erdo a dimensiones e indicadores. Ujojed
Los items estan redactados en un lenguaje entendible
-+ Cuaion para los sujetos a evaluar. oo
Los items estan escritos respetando aspectos técnicos
- FORMATO |+ 2mafio de letra, espaciado, interineado, nitidez). oo
El instrumento cuenta con instrucciones, consignas,
+ EsTRUCTU opciones de respuesta bien definidas. oA
CONTEO TOTAL 2 (2L
(Realizar el conteo de acuerdo a puntuaciones asignadas a cada cC|B A Total
indicador) :
A+B+C - :
Coeficiente 30 & 0 47 é Intervalos _Resultado
de validez - 0,00-049 | . Validez nula
\ 0,50-0,59 » Validez muy baja
- « Valid ji
. CALIFICACION GLOBAL S
Ubicar el coeficiente de validez obtenido en el intervalo 080-089 | . Validezbuena
respectivo y escriba sobre el espacio el resultado. 080-100 | . Validezmuy buena
1
| Y&ipee Uy Byerd ]
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FICHA DE VALIDACION DEL INSTRUMENTO

1. DATOS GENERALES
1.1 Nombres y apeliidos del validador : —..................RIGARDO SIANCAS CULQUICONDOR ........
1.2 Cargo e insfitucién donde labora SERENTE DE PRODUCCION - GCTIC — ESSALUD PE
1.3 Nombre delinstrumento evaluado : ...............ccoovevvernnnnn  SUESTIONARIQ e

PAUL CRIOLLO ORTIZ

1.4 Autor del instrumento

Il. ASPECTOS DE VALIDACION

Revisar cada uno de los items del instrumento y marcar con un aspa dentro del recuadro (X), segin la calificacion
que asigna a cada uno de los indicadores.

1. Deficiente (Si menos del 30% de los items cumplen con el indicador).
2. Regular (Sientre el 31%y 70% de los items cumplen con el indicador).
3. Buena  (Simas del 70% de los items cumplen con el indicador).

Aspectos de validacion del instrumento 1.2 4 3 _ Observaciones
Criterios Indicadores D|/R B Sugerencias
Los items miden lo previsto en los objetivos de
» PERTNENCA. | 1 estigacion. Oojgi&
Los items responden a lo que se debe medir en la
+ COHERENCA | riable y sus dimensiones. o|o|g
Los items son congruentes entre si y con el concepto
+ CONGRUENCIA que mide, oig E
» SFCENGA Los items son suficientes en cantidad para medir la Ololx
variable.
Los items se expresan en comportamientos y acciones
- OBETVDRD | o e O0X
Los items se han formulado en concordancia a los
+ CONSSTENCA | 1 famentos tebricos de la variable. OjoRr
Los items estdn secuenciados y distribuidos de
+ ORGANZACION | 20 serdo a dimensiones 6 indicadores. oo
Los items estan redactados en un lenguaje entendible
e para los sujetos a evaluar. uos
Los items estan escritos respetando aspectos técnicos
+ FORMTO | mario de letrs, espaciado, Interlineado, nitdez), | = | 13 | =X
El instrumento cuenta con instrucciones, consignas,
+ ESTRUCTURA | 1 iones. d respuesta bien definidas. ojo|as
CONTEO TOTAL 20
(Realizar el conteo de acuerdo a puntuaciones asignadas a cada c| Bl A Total
indicador)
Coeficiente AtBeC | . 7 Intervalos Resultado
de validez - 30 ' 000-049 |« Validez nula
' 0,50-059 | « Validez muy baja
= « Validi j
. CALIFICACION GLOBAL i |
Ubicar el coeficiente de validez obtenido en el intervalo 080-089 | . Validezbuena
respectivo y escriba sobre el espacio el resultado. 080-100 | . Validez muy buena
| VALIDE2 MUYy BOGvA | :
oA
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