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RESUMEN

Esta Tesis fue desarrollada bajo la linea de investigacion Sistemas de gestion de la
calidad y seguridad de la informacion, de la Escuela profesional de Ingenieria de
Sistemas de la Universidad Catolica los Angeles Chimbote Sede en Piura. para
mejorarar la calidad de las organizaciones del Peru, cuyo objetivo fue: determinar cual
es el Nivel de Gestion del Dominio planear y organizar de las Tecnologias de
Informacion y Comunicaciones en Grifo VIGMA S.R.L. — Piura; 2020. La investigacion
tuvo como tipo de investigacion cuantitativa, nivel descriptivo, disefio no experimental
y de corte transversal, con una muestra de 11 trabajadores, a quienes se aplicé el
cuestionario, los cuales estan involucrados directamente en los procesos que contempla
el marco de referencia COBIT v4.1, para la recoleccion del estudio se utiliz6 como
técnica la encuesta. Los resultados del estudio indican que el 64% de trabajadores
consideran que Planeamiento estratégico es nivel 1-Inicial, el 73% consideran que
Arquitectura de la informacién es nivel 1 — Inicial, el 73% consideran que Direccion
Tecnoldgica es nivel 1 — Inicial, el 64% consideran que Procesos, organizacion y
relaciones de TIC es nivel 1 — Inicial, el 82% consideran que Inversion en TIC es nivel
1 — Inicial, el 55% consideran que Aspiraciones de la gerencia es nivel 1 — Inicial, el
64% consideran que Recursos Humanos de TIC es 1 —Inicial, el 55% consideran que
Calidad de las TIC es nivel 1 — Inicial, el 64% consideran que Riesgos de TIC es nivel
1 — Inicial y el 73% consideran que Proyectos de TIC es 1 — Inicial. El nivel de Gestion
de acuerdo al modelo COBIT 4.1 para el dominio Planificar y Organizar TIC en el Grifo
VIGMA S.R.L. es 1 — Inicial.

Palabras clave: COBIT, Niveles de madurez, Planificar y Organizar, TIC en las

organizaciones.
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ABSTRACT

This thesis was developed under the research line Quality management and information
security systems, of the Professional School of Systems Engineering of the Universidad
Catdlica Los Angeles Chimbote Headquarters in Piura. to improve the quality of
organizations in Peru, whose objective was: to determine what is the Domain Management
Level, plan and organize Information and Communication Technologies in Grifo VIGMA
S.R.L. - Piura; 2020. The research had as a type of quantitative research, descriptive level,
non-experimental and cross-sectional design, with a sample of 11 workers, to whom the
questionnaire was applied, who are directly involved in the processes contemplated in the
frame of reference COBIT v4.1, the survey was used as a technique for collecting the study.
The results of the study indicate that 64% of workers consider that Strategic Planning is level
1 - Initial, 73% consider that Information Architecture is level 1 - Initial, 73% consider that
Technology Management is level 1 - Initial, the 64% consider that ICT processes,
organization and relationships is level 1 - Initial, 82% consider that Investment in ICT is level
1 - Initial, 55% consider that Management aspirations is level 1 - Initial, 64% consider that
ICT Human Resources is 1 - Initial, 55% consider that ICT Quality is level 1 - Initial, 64%
consider that ICT Risks is level 1 - Initial and 73% consider that ICT Projects is 1 - Initial.
The Management level according to the COBIT 4.1 model for the Planning and Organizing
ICT domain in the Grifo VIGMA S.R.L. is 1 - Initial.

Keywords: COBIT, Maturity levels, Plan and Organize, ICT in organizations.
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INTRODUCCION

La importancia de los sistemas de informacion, en cuanto a que permiten la
difusion, no sélo de informacion para la toma de decisiones, sino de los
conocimientos, las capacidades intelectuales de los seres humanos, los valores
culturales, las habilidades, la experiencia, inclusive los modelos mentales.
Dichos sistemas podran convertirse en una potente herramienta que permita

crear valor a las empresas y su estructura organizativa (1).

El grifo VIGMA S.R.L. es una empresa dedicada a la venta de combustibles de
diferente octanaje que estd ubicado en la panamericana norte prolongacion
Sanchez Cerro en la ciudad de Piura. Ya hace muchos afios que se dedica a este
rubro y ha tenido que adecuarse a los cambios de la tecnologia para poder
subsistir en el mercado que actualmente tiene mucha competencia. Ha tenido
que adquirir nueva tecnologia como computadoras, laptop, impresoras, de igual
forma el software para poder realizar las ventas y generar los reportes
correspondientes. Pero uno de los principales problemas que se ha podido
detectar es que tales adquisiciones se han realizado sin tener ningun criterio
técnico que se ajuste a las reales necesidades del grifo, pues no se ha realizado
planificacion alguna lo que ha generado que no se logre cumplir con los

objetivos del negocio.

Pues constantemente se presenta lentitud en la atencidn a los clientes ya que los
equipos de procesamiento e impresion de ponen lentos, lo que origina
congestion y malestar en general. De igual forma cuando se tiene que realizar
los reportes diarios, estos no estan en el momento oportuno y no permite

apreciar lo que se requiere.

Expuesta la situacion problemética de la empresa, se plantea lo siguiente ¢ Cual
es el Nivel de Gestion del Dominio planear y organizar de las Tecnologias de



Informacion y Comunicaciones en Grifo VIGMA S.R.L. — Piura; 2020?

Con el proposito de mejorar la situacion propuesta se propone el siguiente
objetivo general Determinar cudl es el Nivel de Gestion del Dominio planear y
organizar de las Tecnologias de Informacion y Comunicaciones en Grifo
VIGMA S.R.L. — Piura; 2020, se han planteado los siguientes objetivos

especificos:

1. Determinar cual es el nivel de Gestion del proceso Definir un plan
estratégico de las Tecnologias de Informacién y Comunicaciones en Grifo
VIGMA S.R.L. — Piura; 2020.

2. Determinar cual es el nivel de Gestion del proceso definir la arquitectura
de la informacién de las Tecnologias de Informacion y Comunicaciones en
Grifo VIGMA S.R.L. — Piura; 2020.

3. Determinar cudl es el Nivel de Gestion del proceso determinacion de la
direccién tecnoldgica de las Tecnologias de Informacion vy
Comunicaciones en Grifo VIGMA S.R.L. — Piura; 2020.

4. Determinar cudl es el Nivel de Gestion del proceso definir los procesos,
organizaciény relaciones de tecnologias de las Tecnologias de Informacion
y Comunicaciones en Grifo VIGMA S.R.L. — Piura; 2020.

5. Determinar cual es el Nivel de Gestion del proceso de administrar la
inversion de las Tecnologias de Informacion y Comunicaciones en Grifo
VIGMA S.R.L. — Piura; 2020.

6. Determinar cual es el Nivel de Gestion del proceso de comunicar las
aspiraciones y la direccion de la gerencia de las Tecnologias de
Informacion y Comunicaciones en Grifo VIGMA S.R.L. — Piura; 2020.

7. Determinar cual es el Nivel de Gestion del proceso de administrar recursos
humanos de las Tecnologias de Informacién y Comunicaciones en Grifo
VIGMA S.R.L. — Piura; 2020.

8. Determinar cual es el Nivel de Gestion del proceso administrar la calidad

de las Tecnologias de Informacion y Comunicaciones en Grifo VIGMA



S.R.L. — Piura; 2020.

9. Determinar cual es el Nivel de Gestion del proceso de evaluar y administrar
los riesgos de las Tecnologias de Informacion y Comunicaciones en Grifo
VIGMA S.R.L. — Piura; 2020.

10. Determinar cudl es el Nivel de Gestion del proceso administrar proyectos
de las Tecnologias de Informacién y Comunicaciones en Grifo VIGMA
S.R.L. —Piura; 2020.

La presente investigacion es de tipo cuantitativa, nivel descriptivo, disefio no
experimental, de corte transversal. Se justifica operativamente ya que se busca
la calidad de atencion a los clientes a través de la alineacion de la estrategia a
los objetivos del negocio. Tecnoldgicamente hacer el uso 6ptimo de la nueva
tecnologia de la informacién y comunicacion, la que se constituye en el soporte
de las actividades que se realizan a diario. Econémicamente va a permitir por
una parte incrementar las utilidades porque se van a atender a mayor cantidad
de clientes y al mismo tiempo ahorrar ya que se utilizaran adecuadamente los

recursos tecnol6gicos adquiridos previa planificacion.



REVISION DE LA LITERATURA

2.1. Antecedentes

Antecedentes Internacionales

Vargas (2), en el afio 2015, analiz6 la metodologia Objetivos de Control para
Informacion y Tecnologias Relacionadas (COBIT) aplicada a las
Tecnologias de la Escuela de Sistemas basada en un amplio marco teorico
de regulacion del ambito de aplicacion con lo que se obtuvo los procesos,
actividades y beneficios de la situacion actual de las Tecnologias. Se
desarroll6 la metodologia con el objetivo de evaluar cuanto mejora la
administracion de las Tecnologias de la Informacion en la Escuela de
Sistemas. Metodologia realizada por medio de un analisis previo a la
metodologia Objetivos de Control para Informacién y Tecnologias
Relacionadas (COBIT) mediante la aplicacion de encuestas y entrevistas al
personal (técnicos y director) de la Escuela de Sistemas. Al aplicar la
metodologia Objetivos de Control para Informacion y Tecnologias
Relacionadas (COBIT) se obtuvo el resultado del 25% de aplicacion de los
Objetivos de Control para Informacion y Tecnologias Relacionadas
(COBIT) en las Tecnologias de la Informacion en la Escuela de Ingenieria
en Sistemas y el 75% de que no se aplica. La metodologia desarrollada ayuda
a mejorar las debilidades, vulnerabilidades, necesidades por medio de una
gestion eficiente de las actividades Tecnoldgicas de la Escuela de Sistemas,
con el soporte de estandares, normas y otras metodologias de calidad para
los servicios de Tecnologias de la Informacion. Se recomienda que la
metodologia desarrollada se utilice exclusivamente en la gestion de las
tecnologias de regulacion de politicas, control, andlisis de riesgos, basada en
normas y estdndares de los Objetivos de Control para Informacion y

Tecnologias Relacionadas.



En el afio 2015, Carcelén (3), presenta el trabajo denominado “Auditoria
Informatica mediante la aplicacion de la Metodologia COBIT (Control
Objectives for Information and Related Technology) en la compaiiia I
COACH SERVICIOS Consulting & Training Cia. Ltda.”, tiene por objetivo
una Auditoria Informaética para ayudar a la Compafiia en la busqueda de
problemas o falencias que puede tener en los diversos procesos de la misma
como los elementos que complementan su funcionamiento, asi como
también los recursos tanto humanos como materiales que se utilizan en cada
uno de los departamentos, con el fin de mejorar la calidad de servicio de la
misma. La aplicacién de la metodologia COBIT 4.1 fue de gran ayuda para
la Auditoria Informatica realizada en la Compafiia | COACH SERVICIOS,
ya que abarca técnicas, actividades y procedimientos destinados a la
evaluacion de sistemas de informacion, Seguridad de la Informacion y
Control interno detallado de la Compafiia. Gracias a los resultados obtenidos
con el marco de trabajo COBIT 4.1, notamos que los procesos que se
desarrollan en la Compafiia no son estructurados, y se llevan de forma
empirica, no existe politicas o procedimientos registrados en la misma,
debido a esto, los procesos tardan mucho mas tiempo en desarrollarse y se
ocupa mas recurso humano, es por esto que para obtener una mejora notable
en la agilidad en las actividades y procesos diarios que realiza la Compafiia
I COACH se ha propuesto un plan de accién para cada proceso de la
Compaiiia, el cual se debera ejecutar a la brevedad posible para obtener
mejoras en el servicio que brinda la compafiia a sus usuarios, optimizar
recurso, tener un control interno y detallado de las actividades y procesos

desarrollados y poder cumplir a cabalidad los objetivos de la Compafiia.

En el afio 2017, Ulloa (4), en la tesis titulada Auditoria informatica aplicando
la metodologia COBIT en el Gobierno Auténomo Descentralizado
Municipal de San Cristébal de Patate. Sostiene que la investigacion se

desarroll6 con el fin de aportar con posibles soluciones a inconvenientes que



puedan arrojar este estudio sobre la alineacion de las tecnologias de la
informacion (TI) con los objetivos institucionales del GAD Municipal de
San Cristébal de Patate, se espera ayudar a la institucion en la busqueda de
falencias que pueden tener los diversos procesos que se realizan diariamente
en la institucién, problemas con recursos humanos y tecnol6gicos utilizados
en los departamentos, areas y secciones del GAD, teniendo como propdsito
mejorar la calidad de los servicios brindados a los contribuyentes del canton
. EI marco metodoldgico de COBIT se emplea para identificar las fuentes
generadoras de fallos y riesgos en sistemas de informacidn, seguridad de la
informacién y control interno de la institucion mediante los niveles de
madures de cada uno de los procesos seleccionados de COBIT, teniendo
como resultado que los niveles de madurez obtenidos son inferiores
afectando directamente a los criterios de informacion, al igual que no existen
politicas ni planes estratégicos que permitan mejorar los tiempos de
respuesta de la informacion para la realizacion de las actividades diarias en
la institucion. Para mejorar los niveles de madurez de los procesos COBIT,
se ha propuesto un plan de accién para cada uno de los procesos esperando
mejorar los criterios de la informacién y poder alcanzando mejores
porcentajes mediante las recomendaciones dadas, dichas recomendaciones
deberian ser aplicadas a la brevedad posible, para mejorar el manipulacion
de la informacién por parte de los usuarios permitiendo un excelente
alineamiento de las Tl con los objetivos institucionales y mejorar los

servicios brindados por la institucion a los contribuyentes.

Antecedentes Nacionales

En el afio 2018, Huanca (5), en su trabajo titulado Modelo de evaluacion
de capacidad de procesos para el gobierno y gestién de tecnologias de

informacion basado en COBIT 5 para una universidad privada, cuyo



objetivo de la investigacion fue disefiar un modelo de evaluacion de la
capacidad de procesos de TI para el gobierno y gestion de tecnologias de
informacion basado en las buenas practicas de COBIT 5 para una
universidad privada. La metodologia utilizada consta de 4 etapas, las
primeras 3 etapas tienen un resultado o entregable que forma parte del
modelo propuesto, la Ultima etapa consiste en la validacion del modelo. El
Modelo de Evaluacién de la Capacidad de Procesos de TI propuesto consta
de 3 Fases: la primera se en el alineamiento de la T con la estrategia de la
universidad, la Fase 2 identifica y describe los procesos de Tl que generan
valor a la universidad, y en la Fase 3 se evalua la capacidad de los procesos
de TI identificados. EI modelo fue validado por juicio de expertos y
aplicado al contexto de una universidad privada. Se concluye que el modelo
propuesto es aplicable para el inicio del gobierno y gestion de Tl adecuados

en cualquier organizacion.

En el afio 2016, Espinoza (6), en la tesis titulada PROYECTO DE
REESTRUCTURACION DE TI APLICANDO COBIT EN UNA
EMPRESA DE TRANSPORTE EN AREQUIPA, sostiene que la empresa
de Transportes Jirena se dedica al rubro de logistica, almacenaje,
acondicionamiento de contenedores, alquiler de maquinaria pesada y
también transporte de materiales peligrosos como otros. Actualmente el
area de Tecnologias de la Informacién no cuenta con procesos y necesita
ser reestructurada en todo nivel; por eso utilizaremos la metodologia del
COBIT que garantizara una mejor eficiencia para el area y por ende a toda
la organizacion. Primero que nada el proyecto se enfoca en las redes
internas y externas puesto que los expertos consideran que se puede
mejorar la velocidad y eficiencia de la transmision de datos; luego nos
enfocaremos a los procedimientos del area de Tl ya que el cliente interno
incurre en muchos errores y esto es porque no existe procedimiento alguno

que indique que hacer ante un error del sistema causando molestias por el



cliente final y también pérdida de tiempo para los expertos del area de TI.
Un punto importante es la seguridad que incurre por el usuario final ya que
no hay un control debido sobre el manejo adecuado de la informacién. Con
estos puntos diagnosticaremos el verdadero estado del &rea de Tl de la
empresa y tomar la mejor estrategia para mejorar el area, con estos

resultados apuntaremos a un plan estratégico a mediano y largo plazo.

Matos (7), en el afio 2014, presenta el trabajo titulado APLICACION DE
COBIT PARA MEJORAR EL NIVEL DE GESTION DE LAS
TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION EN
LA RED DE SALUD VALLE DEL MANTARO. El presente trabajo de
investigacion pertenece a la linea de investigacion en Sistemas de Gestion
Empresarial - Tecnologias de la Informacion y Comunicaciones de la
Escuela de post grado de Ingenieria de Sistemas de la Universidad Nacional
del Centro del Pert (UNCP) y busca a través de la aplicacion de COBIT,
determinar y mejorar el nivel de gestién del planeamiento y organizacion
de las tecnologias de la informacion y las comunicaciones en La Red de
Salud Valle del Mantaro. El estudio es de tipo no experimental, descriptivo
y de corte transversal, y en €l se mide y analiza el nivel alcanzado por diez
procesos: Definir un Plan Estratégico de TI, Definir la Arquitectura de la
Informacion, Determinar la Direccion Tecnoldgica, Definir los Procesos,
Organizacion y Relaciones de TI, Administrar la Inversién en TI,
Comunicar las Aspiraciones y la Direccion de la Gerencia, Administrar
Recursos Humanos de TI, Administrar la Calidad, Evaluar y Administrar
los Riesgos de T1, Administrar Proyectos. Para la medicién y control de las
variables de estudio se utilizaron encuestas a través de entrevistas a los
empleados de la Red de Salud Valle del Mantaro, director, jefes, asistentes
y todo el personal que tenga que ver con tecnologias de informacién y
comunicaciones, etc. Los resultados del estudio arrojan que de los 10

procesos del dominio de planeamiento y organizacion de las tecnologias de



la informacién y las comunicaciones en La Red de Salud Valle del
Mantaro, 6 procesos estan en el inicio de un nivel aceptable y 4 en un nivel
de bajo cumplimiento, sin embargo en su conjunto la gestion del dominio
obtuvo un porcentaje de 35%, considerado como un nivel de bajo
cumplimiento y con relacion al modelo de madurez de COBIT se le
ubicaria en el Nivel 1 Inicial Ad Hoc. El promedio de los procesos no
cumplidos estan relacionados en un 65%, es decir que aun falta mucho por
hacer, complementar el desarrollo de méas politicas, procedimientos,
documentacion, y capacitacion al personal involucrado para controlar los
procesos, que permita reducir las brechas existentes con lo establecido por
COBIT.

Antecedentes Regionales

Zapata (8), en el afio 2019, en la tesis titulada PERFIL DEL NIVEL DE
GESTION DEL DOMINIO PLANIFICAR Y ORGANIZAR DE LAS
TECNOLOGIAS DE INFORMACION Y COMUNICACIONES (TIC)
EN LA DIRECCION SUB-REGIONAL DE SALUD LUCIANO
CASTILLO COLONNA SULLANA - PIURA; 2019, Esta tesis ha sido
realizada bajo la linea de investigacion desarrollo de modelos y aplicacién
de las tecnologias de informacion y comunicaciones de la Escuela
Profesional de Ingenieria de Sistemas de la Universidad Catolica Los
Angeles de Chimbote. El objetivo fue describir el nivel de gestion del
dominio planear y organizar de las TIC en la Direccion Sub-Regional de
Salud Luciano Castilla Colonna en la Regién Piura en el afio 2019. El tipo
de investigacion fue cuantitativo, descriptivo, no experimental, de corte
transversal, se utilizd la técnica de encuesta y se aplicé como instrumento
un cuestionario, se trabajo con una muestra de 22 trabajadores de &rea
administrativa. Se determin6 que el 68 % de los trabajadores consideran
que la gestidn del proceso de Definir Plan Estratégico de TI se ubica en un

nivel 1-Inicial. EI 55% de los trabajadores consideran que la gestion del



proceso Arquitectura de la Informacién se encuentra en un nivel 1-Inicial.
El 64% de los trabajadores consideran que la gestion del proceso Direccion
Tecnoldgica se encuentra en un nivel 1-Inicial. EI 59% de los trabajadores
consideran que la gestién del proceso Organizacion y Relaciones de Tl se
posicionan en un nivel 1-Inicial. El 45% de los trabajadores consideran que
la gestion del proceso Administrar la Inversion de Tl se encuentra en un
nivel 1-Inicial. EI 50% de los trabajadores consideran que la gestion del
proceso Comunicar las aspiraciones y la direccién de la gerencia se
encuentra en un nivel 0-No existente, entre otros resultados que permiten
concluir que el perfil de nivel de gestién del dominio planear y organizar
de las TIC en la Direccién Sub-Regional de Salud Luciano Castilla Colonna

en la Regidn Piura en el afio 2019 se encuentra en nivel 1 - Inicial.

En el afio 2019, Farfan (9), en la tesis titulada PERFIL DEL NIVEL DE
GESTION DEL DOMINIO PLANIFICAR Y ORGANIZAR LAS
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
(TIC) EN EL AREA ADMINISTRATIVA DE LA CLINICA
OFTALMOLOGICA PONGO — PIURA; tuvo como objetivo el Perfil del
nivel de gestion del dominio planificar y organizar las tecnologias de la
informacion y las comunicaciones (Tic) en el area administrativa de la
clinica oftalmolégica pongo — Piura 2019; para ayudar a la empresa a tener
un valor de TIC, recursos y niveles de riesgo. El tipo de investigacion fue
no experimental, descriptiva, de corte transversal; la poblacion de esta
investigacion fue de 25 trabajadores, lo cual se determind: el 68%
considero el Proceso 01 Determinacion del plan estratégico de TI se
encuentra en un nivel 1-Inicial. El 72% consider6 el Proceso 03
Determinar la Direccion Tecnol6gica se encuentra en un nivel 1. El 80%
considero el Proceso 04 Definir los Procesos, Organizacion y Relaciones
de TI se encuentran en un nivel 1-Inicial. El 88% considerd el Proceso 05

Administrar la Inversion en Tl se encuentra en un nivel 1-Inicial. Se
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concluyé que el nivel de gestion del dominio planificar y organizar las
tecnologias de la informacién y comunicacion (TIC). Se encuentra en un

nivel 1-Inicial segun el modelo de madurez de Cobit Version 4.1.

Rivera (10), en el afio 2015, en la tesis titulada PERFIL DEL NIVEL DE
GESTION DEL DOMINIO PLANEAR Y ORGANIZAR DE LAS
TECNOLOGIAS DE INFORMACION Y COMUNICACIONES (TIC)
EN EL GOBIERNO REGIONAL PIURA - 2015. Tuvo como objetivo
determinar el nivel de gestion del dominio Planear y Organizar de las TIC
en el Gobierno Regional Piura; 2015. El estudio fue de tipo no experimental
y de corte transversal; de una muestra constituida por 24 trabajadores, se
determiné que: El 66.67% de los trabajadores del Gobierno Regional Piura
— 2015 asumen que el proceso Plan Estratégico se encuentra en un nivel de
madurez 2-Repetible, el 50.00% asumen que el proceso Arquitectura de la
Informacion se encuentra en un nivel de madurez 2-Repetible, el 50.00%
asumen que el proceso Direccion Tecnoldgica se encuentra en un nivel de
madurez 2-Repetible, el 58.33% asumen que el proceso Organizacion y
Relaciones de TI se encuentra en un nivel de madurez 1-Inicial, el 70.83%
expresaron que el proceso Inversion de Tl se encuentra en un nivel de
madurez 2-Repetible,el 58.33% asumen que el proceso Comunicacion
entre los miembros de TI se encuentra en un nivel de madurez 2-
Repetible,el 70.83% asumen que el proceso Recursos Humanos de Tl se
encuentra en un nivel de madurez 2- Repetible, el 50.00% asumen que el
proceso Calidad de TI se encuentra en un nivel de madurez 3-Definido, el
66.66% asumen que el proceso Riesgos de Tl se encuentra en un nivel de
madurez 2-Repetible el 66.66% asumen que el proceso Proyectos de Tl se
encuentra en un nivel de madurez 2-Repetible; en consecuencia el nivel de
madurez del dominio Planear y Organizar es 2-Repetible de acuerdo al

marco de referencia de COBIT v.4.1
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2.2. Bases tedricas

Empresa — Grifo VIGMA

Empresa investigada

La empresa investiga es el Grifo VIGMA, dedicada a la comercializacion de
combustibles y lubricantes, hidrocarburos que se constituyen en elementos
fundamentales que permiten no so6lo el transporte publico y privado, sino
también la transformacion de la materia prima a través de los diferentes

equipos y motores que permiten el procesamiento.
Datos historicos

« RUC: 20102931387

« Razdn Social: GRIFO VIGMA SRL

 Tipo Empresa: S.C.R.L.

« Condicion: Activo

« Fecha Inicio Actividades: 10 de noviembre del 1991

« Actividad Comercial: Venta al por mayor y menor de combustibles y

lubricantes.

« Distrito / Ciudad: Veintiséis de Octubre

« Departamento: Piura, Perd.

« Representantes legales:

e Gerente: Vignolo Machado Rodolfo Eduardo

« Sub Gerente: Vignolo Machado Alejandro Radl
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Ubicacién

Prolongacion Av. Sanchez Cerro Km. 5 — Tercera etapa, Zona Industrial -

Carretera Paita y Sullana — Piura.

Misién

Es una empresa con mas de 30 afios en el negocio de venta al por mayor y
menor de combustibles y lubricantes para todo tipo de vehiculos de
transporte publico y privado y otros.

Vision

Al 2022, ser la empresa lider en la venta de combustibles en la ciudad de
Piura y la region en general que utiliza tecnologia de punta como soporte a

los procesos que se realizan en ella.
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Organigrama

Grafico N° 1: Organigrama

Gerente
Sub Gerente
AsesorLlegal [---------------oopomm e Contador
----------------- Seguridad
Area Operativa Area Administrativa
Grifero 1 Grifero 2 Grifero 3 Aux. Administrativo

Aux. Contable
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Infraestructura Tecnoldgica de la empresa investigada

Tabla N° 01: Hardware

Cantidad | Equipo/dispositivo Descripcion
3 Computadoras DD 1T, 8 Gb Ram, 3.2 Ghz
3 Terminal Pos-D para punto | Pantalla de 14”, Disco duro SSD 64gb y
de venta 5 puertos usb, Impresora térmica
integrada
3 Impresoras ticketera Térmica Pos 58 mm
Fuente: Elaboracion propia.
Tabla N° 02: Software
Nombre de Software Version Tipo de Licencia
Microsoft Windows 10 PRO Licenciado
Microsoft Office 2016 2016 Licenciado
Panda 2020 Licenciado
Fuente: Elaboracién propia.
TIC
Definicion

Las TIC se definen colectivamente como innovaciones en microelectrénica,

computacion (hardware y software), telecomunicaciones y optoelectronica -

microprocesadores, semiconductores, fibra Optica - que permiten el

procesamiento y acumulacién de enormes cantidades de informacion,

ademas de una répida distribucién de la informacién a través de redes de

comunicacion (11).

15




Tecnologias sociales para el desarrollo y la comunicacion

Conjunto de conocimientos, las habilidades o los saberes que organizados o
interrelacionados nos facilitan la adaptacion a las necesidades, pero también
engloba la construccion y el uso de instrumentos y artefactos, tanto naturales
como artificiales, con el mismo objetivo. El propio lenguaje como tecnologia
nos ha permitido avanzar y evolucionar como especie para responder a

diferentes circunstancias colectivas (12).

Las Tecnologias de la informacién y comunicacion como eje
fundamental en la competitividad e innovacion empresarial

Es importante resaltar que las Tecnologias de la Informacion vy
Comunicacién es uno de los elementos mas implementados como fuente de
innovacion en las empresas ya que permite presentar nuevos productos al
mercado u optimizar los que ya estan creados. Asimismo, la innovacion
permite la inclusion de la tecnologia como agente de cambio en los diferentes
procesos, generando nuevos conocimientos. La utilizacion de las TIC debe
ser un catalizador que permita a las empresas adoptar estrategias que ayuden
a mejorar su eficienciay productividad, y a su vez funcione como un enfoque
vinculador que da un valor a los procesos y que permita fomentar la

innovacion empresarial (13).

Las TIC en las organizaciones

El uso masivo de las TIC en el funcionamiento diario de las organizaciones
se ha generalizado. La capacidad de definicién y gestion de una estrategia
TIC acorde con los objetivos y la estructura organizativa de una institucion
se ha transformado en una obligacién inexcusable para su personal directivo.
Este se enfrenta a una tarea para la que no ha recibido suficiente formacion,
y la adquirida en su experiencia profesional es generalmente contradictoria.

Cada afio los responsables de ventas de las grandes empresas informaticas y
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de telecomunicaciones anuncian («esta vez es la buena») la panacea
tecnologica definitiva, el CHENI (Chirimbolo Electronico No Identificado)

que resolvera los problemas de cualquier organizacion (14).
Gobierno de Tl

es una parte integral del Gobierno corporativo y consta del liderazgo,
estructuras organizacionales y procesos que garanticen que las TI de la
empresa sustenten y extiendan las estrategias y objetivos organizacionales
(15).

Implementacion del Gobierno de Tl

La implementacion de un marco de Gobierno de T se lleva acabo tomando
en cuenta las diferentes condiciones y circunstancias existentes en una
organizacion, estas principalmente determinadas por factores como los son
(15):

e Lograr una interaccion del gobierno de TI con la ética y cultura de la
organizacioén, siendo este el elemento subjetivo, es vital el entender el
ambiente laborar y habitos en la organizacion, parte trascendental es la

comunicacion que se tenga hacia el personal.

e Apegarse a leyes y regulaciones vigentes (sean internas o externas), para
el cumplimiento del marco de gobierno, debido a que es indispensable no
dejar de lado todos aquellos reglamentos internos establecidos en la
organizacion, ni tampoco las leyes regulatorias de la region, pais o estado

donde se radique.

e Considerar la mision, vision y valores de la organizacion, para tener un
correcto paralelismo del Gobierno de TI hacia los objetivos actuales y a

futuro de la organizacién, considerando también los valores de la misma.
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e En la estructura organizacional, el Gobierno de Tl se apoyara para su
operacion en el organigrama del negocio para poder asignar también
actividades, comprendiendo los roles y responsabilidades.

e Estrategias y tacticas de la organizacion, esto para tener la directriz de la
manera en la cual la organizacién realiza su toma de decisiones y ejecucion
de actividades, el gobierno de TI tendra que reforzarlas para el logro de los

objetivos de la organizacion.
COBIT

El modelo COBIT (Control Objectives for Information and related
Technology) es el marco aceptado internacionalmente de buenas préacticas
para el control de la informacién Tl y los riesgos que conllevan. COBIT se
usa para implementar el gobierno de Tl y mejorar los controles de TI. De
igual manera, contiene objetivos de control, directrices de
aseguramiento, mediciones de desempefio y resultados, factores criticos
de éxito y modelos de madurez. Para apoyar a las organizaciones a satisfacer
exitosamente los desafios de los negocios actualmente, el IT Governance
Institute (ITGI) publicé la versién de COBIT 4.1 (16).
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Gréafico N° 02: Modelo Cobit

Administracion
de Recursos

Modelo COBIT 4.1 (16)

Propésito de COBIT

Uno de los propésitos por lo cual se desarrolld el sistema COBIT, fue para
facilitar y ayudar a las organizaciones a obtener el valor éptimo de la
tecnologia de la informacidn conservando el balance entre la realizacion

de beneficios, la utilizacion de recursos y las fases de riesgo asumidos (17).
Dominios de COBIT

Para gobernar efectivamente TI, es importante determinar las actividades y
los riesgos que requieren ser administrados. Normalmente se ordenan dentro
de dominios de responsabilidad de plan, construir, ejecutar y Monitorear.

Dentro del marco de COBIT, los dominios son (18):

* Planear y Organizar (PO) — Proporciona direccion para la entrega de

soluciones (Al) y la entrega de servicio (DS).
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* Adquirir e Implementar (AI) — Proporciona las soluciones y las pasa para

convertirlas en servicios.

* Entregar y Dar Soporte (DS) — Recibe las soluciones y las hace utilizables

por los usuarios finales.

* Monitorear y Evaluar (ME) -Monitorear todos los procesos para asegurar

que se sigue la direccion provista.
Modelo de madurez

El modelo de madurez para la administracion y el control de los procesos de
TI se basa en un método de evaluacién de la organizacion, de tal forma que
se pueda evaluar a si misma desde un nivel de no-existente (0) hasta un nivel
de optimizado (5). Este enfoque se deriva del modelo de madurez que el
Software Engineering Institute definio para la madurez de la capacidad del
desarrollo de software. Cualquiera que sea el modelo, las escalas no deben
ser demasiado granulares, ya que eso haria que el sistema fuera dificil de
usar y sugeriria una precision que no es justificable debido a que en general,
el fin es identificar donde se encuentran los problemas y como fijar
prioridades para las mejoras. El propdsito no es avaluar el nivel de
adherencia a los objetivos de control. Utilizando los modelos de madurez
desarrollados para cada uno de los 34 procesos Tl de COBIT, la gerencia
podra identificar (18):

* El desempefio real de la empresa—Ddnde se encuentra la empresa hoy.
« El estatus actual de la industria—La comparacion.
* El objetivo de mejora de la empresa—DAnde desea estar la empresa

* El crecimiento requerido entre “como es” y “como sera”.
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Gréafico N° 03: Modelos de madurez

Inicial / Repetible Proceso  Administrado y
No existente Ad hoc pero Intuitive Definido Medible Optimizado
0 1 2 3 4 5
LEYENDA PARA SiMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA

0 - No se aplican procesos administrativos en lo absoluto

{} Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
2 - Los procesos siguen un patron regular

t Promedio de |a industria 3 - Los procesos se documentan y se comunican

i\f Objetivo de la empresa 4 - Los procesos se monitorean y se miden _
5 - Las buenas practicas se siguen y se automatizan

Fuente: Representacion grafica de los modelos de madurez (18).
Dominio Planear y Organizar - PO

comprende las estrategias y las tacticas de las TI, buscando identificar como
el area de las Tl puede contribuir para que la organizacién alcance los
objetivos de negocio. La realizaciéon de la vision estratégica necesita ser

planeada, gestionada y comunicada a toda la organizacion (19).

Es necesario que el area de las Tl de la organizacion tenga una infraestructura
tecnoldgica adecuada para dar sustentabilidad a los procesos de negocios. La
planeacion cuida del desarrollo de los planes estratégicos de las Tl que den
soporte a los objetivos de negocio. Esos planes deben contemplar el futuro y
estar alineados con los ciclos de tiempo de planeacién de la organizacion,
que puede tener proyecciones de dos, tres o cinco afios. El dominio PO puede
ayudar a direccionar la participacion del &rea de las Tl en la planeacién

general de la organizacion en los siguientes aspectos (19):

e Proveer el alineamiento entre las estrategias de las Tl y del negocio.
e Evaluar si la organizacion esta utilizando los recursos de las Tl para

soportar los negocios.
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e Divulgar los objetivos de las Tl para toda la organizacion.

e Entender y gestionar los riesgos de las TI.

e Evaluar si los sistemas de informacion son adecuados a las

necesidades de los negocios.

El dominio Planear y Organizar, PO, es compuesto por diez procesos (19):

= POL
= PO2.
= PO3.
= POA4.
= POS.
= POG.
= PO7.
= PO8.
= PO9.

Definir un plan estratégico de las Tl

Definir la arquitectura de la informacion.

Determinar las directrices de tecnologia.

Definir los procesos, organizaciones y relaciones de las T1.
Gestion de la inversion de las TI.

Comunicar metas y directrices gerenciales.

Gestionar los recursos humanos de las TI.

Gestion de la calidad.

Evaluar y gestionar los riesgos de las TI.

= PO10. Gestidn de proyectos.
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HIPOTESIS

a. Hipotesis General

El Nivel de Gestion del Dominio planear y organizar de las Tecnologias de
Informacién y Comunicaciones en Grifo VIGMA S.R.L. — Piura; 2020, es
1-Inicial segun los niveles de madurez del modelo de referencia COBIT v.

4.1., para el dominio de planeacion y organizacion.
b. Hipotesis Especificas

1. El nivel de Gestion del proceso Definir un modelo de plan estratégico
de las Tecnologias de Informacion y Comunicaciones en Grifo
VIGMA S.R.L. — Piura; 2020, es 1-Inicial segun el nivel de madurez
del modelo de referencia COBIT para el dominio de planeacion y
organizacion.

2. El Nivel de Gestion del proceso definir la arquitectura de las
Tecnologias de Informacién y Comunicaciones en Grifo VIGMA
S.R.L. —Piura; 2020, es 1-Inicial segun el nivel de madurez del modelo
de referencia COBIT para el dominio de planeacion y organizacion.

3. El Nivel de Gestion del proceso determinacion de la direccion
tecnolodgica de las Tecnologias de Informacion y Comunicaciones en
Grifo VIGMA S.R.L. — Piura; 2020; es 1- Inicial segun el nivel de
madurez del modelo de referencia COBIT para el dominio de
planeacion y organizacion.

4. EIl Nivel de Gestion del proceso definir los procesos, organizacion y
relaciones tecnologicas de las Tecnologias de Informacion y
Comunicaciones en Grifo VIGMA S.R.L. — Piura; 2020, es un proceso
1-Inicial segun el nivel de madurez del modelo de referencia COBIT
para el dominio de planeacion y organizacion.

5. EIl Nivel de Gestion del proceso de administrar la inversion de las

Tecnologias de Informacién y Comunicaciones en Grifo VIGMA
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10.

S.R.L.—Piura; 2020, es un proceso 1-Inicial segun el nivel de madurez
del modelo de referencia COBIT para el dominio de planeacion y
organizacion.

El Nivel de Gestion del proceso de comunicar las aspiraciones y la
direccion de la gerencia de las Tecnologias de Informacion y
Comunicaciones en Grifo VIGMA S.R.L. — Piura; 2020, es 1-Inicial
segun el nivel de madurez del modelo de referencia COBIT para el
dominio de planeacion y organizacion.

El Nivel de Gestion del proceso de administrar recursos humanos de
las Tecnologias de Informacion y Comunicaciones en Grifo VIGMA
S.R.L. —Piura; 2020, es 1-Inicial segun el nivel de madurez del modelo
de referencia COBIT para el dominio de planeacion y organizacion.
El Nivel de Gestion del proceso administrar la calidad de las
Tecnologias de Informacién y Comunicaciones en Grifo VIGMA
S.R.L. —Piura; 2020; es 1-Inicial segun el nivel de madurez del modelo
de referencia COBIT para el dominio de planeacion y organizacion.
El Nivel de Gestion del proceso de evaluar y administrar los riesgos de
las Tecnologias de Informacion y Comunicaciones en Grifo VIGMA
S.R.L. —Piura; 2020, es 1-Inicial segun el nivel de madurez del modelo
de referencia COBIT para el dominio de planeacion y organizacion.
El Nivel de Gestién del proceso administrar proyectos de las
Tecnologias de Informacién y Comunicaciones en Grifo VIGMA
S.R.L. —Piura; 2020, es 1-inicial segun el nivel de madurez del modelo

de referencia COBIT para el dominio de planeacion y organizacion.
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IV. METODOLOGIA

4.1. Tipo y nivel de la Investigacion

41.1.

4.1.2.

4.1.3.

Tipo de Investigacion

Trata de la recoleccién y andlisis de valores obtenidos a partir de
las variables.

La investigacion cuantitativa ofrece la posibilidad de generalizar los
resultados mas ampliamente, otorga control sobre los fendmenos,
asi como un punto de vista basado en conteos y magnitudes.
También, brinda una gran posibilidad de repeticion y se centra en
puntos especificos de tales fendmenos, ademas de que facilita la

comparacion entre estudios similares (20).
Nivel Investigacion

Es una investigacion descriptiva, se basa en la observacion, por lo
que son de gran importancia los cuatro factores psicologicos:
atencion, sensacion, percepcion y reflexion. El problema principal
de dicho método reside en el control de las amenazas que

contaminan la validez interna y externa de la investigacion (21).
Disefio de la Investigacion

Es la investigacion que se realiza sin manipular deliberadamente
variables. Es decir, se trata de estudios en los que no hacemos variar
en forma intencional las variables independientes para ver su efecto
sobre otras variables. Lo que hacemos en la investigacion no
experimental es observar fendmenos tal como se dan en su contexto

natural, para analizarlos (20).
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El disefio de corte transversal se clasifica como un estudio
observacional de base individual que suele tener un doble propdsito:
descriptivo y analitico. También es conocido como estudio de
prevalencia o encuesta transversal; su objetivo primordial es identificar

la frecuencia de una condicién (22).
4.2. Poblacion y muestra
Poblacion

La poblacién de una investigacion estd compuesta por todos los
elementos (personas, objetos, organismos, historias clinicas) que
participan del fenémeno que fue definido y delimitado en el analisis del

problema de Investigacion (23).

La poblacién estuvo conformada por 15 trabajadores del Grifo VIGMA.
Muestra

El tamafio de la muestra fue 11 trabajadores. Pues no todos participan del
proceso de Planeacion y Organizacion de las Tecnologias de Informacion
y Comunicaciones (TIC) en el Grifo VIGMA.

A veces, para estudios exploratorios, el muestreo probabilistico resulta
excesivamente costoso y se acude a métodos no probabilisticos, aun siendo
conscientes que no sirven para realizar generalizaciones, pues no se tiene
certeza de que la muestra extraida sea representativa. En general se

seleccionan a los sujetos siguiendo determinados criterios (24).
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4.3.Plan de analisis

Tabla N° 03 : Operacionalizacion de la variable Planear y Organizar

DOMINIO DEFINICION DIMENSIONES INDICADORES ESCALADE | DEFINICION
CONCEPTUAL MEDICACION | OPERACIONAL
Plan estratégico Define proceso de planeacion de TI.
de TI . .
Es la identificacion Revisiones y aprobaciones formales.
de la forma en que la Elabora plan tactico de TI. Inexistente
tecnologia de . Inicial
Planificacion | informacion  puede Elabora plan estratégico de TI. Intuitivo
y contribuir de la mejor Elabora portafolios de proyectos de TI. Ordinal Defln_ld_o
Organizacion | manera al logro de Administrado
delas TI. los objetivos de Elabora portafolios de servicios de TI. Optimizado
negoclo. _Ademas, la Define estrategia de contratacion externa g
consecucion de la
visibn  estratégica TI.
necesita ser Define estrategia de adquisicion de TI.
planeada,
comunicada y | Arquitectura de la Utilizacion de buenas précticas.
administrada desde | informacién . e
diferentes Tiene esquema de clasificacion de datos. Inexistente
perspectivas (25). Elabora plan de sistemas del negocio Inicial
o Intuitivo
optimizado. Definido
Define niveles apropiados de seguridad y Administrado
Optimizado

control.
Define diccionario de datos.

Define arquitectura de la informacion.
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Direccion
tecnolégica

Asigna clasificacion de datos.

Define procedimientos y herramientas de
clasificacion

Define plan de adquisicion de hardware y
software.

Realiza estrategias de migracion.
Politicas para evaluacion de plan
tecnolégico.

Busca oportunidades tecnoldgicas.
Utiliza estandares tecnoldgicos.

Realiza actualizaciones del estado de
tecnologia.

Tiene plan de infraestructura tecnoldgica.

Define requerimientos de infraestructura.

Procesos,
organizacién y
relaciones de
TI.

Define politicas de aseguramiento de la
calidad.

Realiza revisiones de logros
organizacionales.

Define marco de trabajo de TI.

Asigna duefios de sistemas documentados.

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado
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Inversion en TI.

Reglamenta la organizacion y relaciones
de TI.

Define marco de procesos, roles
responsabilidades documentados.
Informacion al personal sobre funciones y
responsabilidades.

Define eventos de concientizacion al
personal.

Define politicas para el monitoreo de
Ccostos.

Define politicas de aprobacion de un
presupuesto.

operativo anual.

Define revision de anélisis de costos.
Elabora proceso de elaboracion.

Genera reportes de costo/beneficio.
Mantiene presupuestos de TI.

Utilizacién de herramientas para
monitorear

Costos.

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado
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Aspiraciones de
la gerencia.

Define politicas de seguridad y control

interno.

Define  politicas y  procedimientos

organizacionales.

Define un marco de control empresarial

para TI.

Declara politicas para TI.

Existen procedimientos de medicion.
Recursos Define compromiso de capacitacion

humanos de TI.

desarrollo
profesional.
Declara politicas y define procedimientos
de recursos humanos de TI.

Utiliza una matriz de habilidades de TI.
Describe los puestos de trabajo.

Evalla aptitudes y habilidades de los
usuarios.

Establece  los  requerimientos  de

entrenamiento.

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Define los roles y responsabilidades.

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado
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Calidad.

Define politicas para monitorear el
cumplimiento de leyes

Utiliza estandares de adquisicién.

Define politicas para el cumplimiento de
requerimiento de contrato.

Utiliza estandares de desarrollo.

Define requerimientos de estandares y méf
de

calidad.

Adopta medidas para la mejora de la calid
Define politicas para seguridad y salud de

empleados.

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Riesgos de TI.

Define plan de accidn contra riesgos.
Define proceso de identificacion de
riesgos.

Realiza evaluacion de riesgos.

Genera reportes de riesgos.

Formula directrices de administracion de
riesgos de TI.

Formula planes de acciones correctivas

para riesgos

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado
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de TI.

Define documentacion de riesgos.

Proyectos de
TI.

Define metodologias de administracién
de proyectos.

Genera reportes de desempefio de
proyectos.

Formula el plan de administracion de
riesgos del

proyecto.

Propone directrices de administracion del
proyecto.

Formula planes detallados del proyecto.
Mantiene actualizado el portafolio de
proyectos de Tl

Existe sistema de control de cambios para
cada

Proyecto

Define creacion de estatutos por escrito

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado
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4.4. Técnicas e instrumentos de recoleccion de datos

Engloba todos los medios técnicos que se utilizan para registrar las

observaciones o facilitar el tratamiento (26).

Se utilizara la técnica de la encuesta y como instrumento que el
cuestionario obtenido de la estructura del modelo de referencia COBIT
version 4.1, dirigido a los trabajadores o colaboradores y se evaluaré el

dominio Planear y Organizar de las TIC.
El cuestionario se distribuye como se muestra en la tabla:

Tabla N° 04: Esquema de Cuestionario

PROCESO N° Preguntas

Definir el plan estratégico de TI. 12
Definir la arquitectura de la informacion 12
Determinar la direccion tecnolégica. 11
Definir los procesos, organizacion y relaciones de 12

Tl

Administrar la inversién en TI. 12
Comunicar las aspiraciones y la direccion de la 10
gerencia.
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Administrar recursos humanos de TI. 11
Administrar la calidad 11
Evaluar y administrar los riesgos de TI. 12
Administrar Proyectos. 12

Los niveles de gestion de TIC se estableceran tomando como referencia
el modelo de madurez propuesto por COBIT que considera de manera

general la siguiente evaluacion (18):

0. No existente. No se aplican procesos administrativos en lo absoluto
para gestionar la TIC. Carencia completa de cualquier proceso
reconocible, la empresa no ha reconocido siquiera que existe un

problema por resolver.

1. Inicial / Ad hoc. Los procesos de TIC son Ad hoc y desorganizados.
Son informales. Existe evidencia que la empresa ha reconocido que los
problemas existen y requieren ser resueltos. Sin embargo; no existen
procesos estandar, en su lugar existen enfoques ad hoc que tienden a ser
aplicados de forma individual o caso por caso. El enfoque general hacia

la administracion es desorganizado.

2. Repetible pero intuitivo. Los procesos de TIC siguen un patrén
regular. Siguen técnicas tradicionales no documentadas. Se han
desarrollado los procesos hasta el punto en gue se siguen procedimientos
similares en diferentes areas que realizan la misma tarea. No hay
entrenamiento o comunicacién formal de los procedimientos estandar,

y se deja la responsabilidad al individuo. Existe un alto grado de
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confianza en el conocimiento de los individuos, por lo tanto, los errores

son muy probables.

3. Proceso definido y documentado. Los procesos de TIC se
documentan y se comunican. Los procedimientos se han estandarizado
y documentado, y se han difundido a través de entrenamiento. Sin
embargo, se deja que el individuo decida utilizar estos procesos, y es
poco probable que se detecten desviaciones. Los procedimientos en si

no son sofisticados, pero formalizan las précticas existentes.

4. Administrado y medible. Los procesos de TIC se monitorean y
miden. Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén
trabajando de forma efectiva. Los procesos estan bajo constante mejora
y proporcionan buenas practicas. Se usa la automatizaciéon y

herramientas de una manera limitada o fragmentada.

5. Optimizado. Las buenas préacticas se siguen y automatizan. Los
procesos se han refinado hasta el nivel de mejor practica, se basan en los
resultados de mejoras continuas y en un modelo de madurez con otras
empresas. Tl se usa de forma integrada para automatizar el flujo de
trabajo, brindando herramientas para mejorar la calidad y la efectividad,

haciendo que la empresa se adapte de manera rapida.
4.5. Procedimiento de recoleccion de datos.

El procedimiento para la recoleccion de datos, segun los indicadores

correspondientes, fue como se detalla a continuacion:

= Primer paso: Se solicité a la gerencia del negocio por escrito, el
permiso para poder acceder a la informacion del grifo VIGMA vy asi

proceder a su recopilacion.
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= Segundo paso: Se coordind con el gerente del negocio previa
presentacion de la documentacion correspondiente para aplicar los

instrumentos a los trabajadores.
4.6. Plan de anélisis de datos.

Se realizé para establecer las frecuencias y la distribucién de dichas

frecuencias, incluyendo la tabulacion de datos, con una hoja electrénica.

Se utiliz una hoja electronica de procesamiento de datos para evaluar

la confiabilidad y validez de datos Microsoft Excel.
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4.7. Matriz de Consistencia

Tabla N° 05: Matriz de Consistencia

Problema

Objetivos

Hipotesis

Metodologia

¢Cual es el Nivel de Gestion

del Dominio planear y

organizar de las
Tecnologias de
Informacion y

Comunicaciones en Grifo
VIGMA S.R.L. — Piurg;
2020?

Comunicaciones en
VIGMA S.R.L. — Piura; 2020.

Determinar cuél es el Nivel de
Gestion del Dominio planear y
organizar de las Tecnologias de
Informacién y Comunicaciones en
Grifo VIGMA S.R.L. — Piura; 2020.

Objetivos Especificos:

1. Determinar cudl es el nivel de
Gestion del proceso Definir
un plan estratégico de las

Tecnologias de Informacion y

Grifo

El Nivel de Gestién del Dominio
planear y organizar de las Tecnologias
de Informacién y Comunicaciones en
Grifo VIGMA S.R.L. — Piura; 2020,
es 1-Inicial segun los niveles de
madurez del modelo de referencia
COBIT v. 4.1, para el dominio de

planeacién y organizacion.
Hipotesis Especificas:

1. El nivel de Gestion del proceso
Definir un modelo de plan
estratégico de las Tecnologias de
Informacion y Comunicaciones
en Grifo VIGMA S.R.L. —Piura;
2020, es 1-Inicial segun el nivel

de madurez del modelo de

Tipo: Cuantitativo.

Nivel: Descriptivo

Disefio: No
experimental y de

corte transversal.
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2. Determinar cudl es el nivel de

Gestion del proceso definir la
arquitectura de las
Tecnologias de Informacion y
Comunicaciones en Grifo
VIGMA S.R.L. — Piura; 2020.

Determinar cudl es el Nivel de
Gestion del proceso
determinacion de la
direccion tecnolégica de las
Tecnologias de Informacion y
Comunicaciones en  Grifo
VIGMA S.R.L. — Piura; 2020.

Determinar cudl es el Nivel de
Gestion del proceso definir los
procesos,  organizacion y
relaciones tecnoldgicas de las
Tecnologias de Informacion y
Comunicaciones en Grifo

VIGMA S.R.L. — Piura; 2020.

referencia COBIT para el
dominio de planeacion 'y
organizacion.

El Nivel de Gestion del proceso
definir la arquitectura de las
Tecnologias de Informacion y
Comunicaciones en  Grifo
VIGMA S.R.L. - Piura; 2020, es
1-Inicial segin el nivel de
madurez  del modelo de
referencia COBIT para el
dominio de planeacion 'y
organizacién.

El Nivel de Gestion del proceso
determinacion de la direccion
tecnoldgica de las Tecnologias
de Informacidn y
Comunicaciones en  Grifo
VIGMA S.R.L. —Piura; 2020; es
1- Inicial segun el nivel de
madurez  del modelo de

referencia COBIT para el
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5. Determinar cual es el Nivel de

Gestion  del proceso de
administrar la inversion de las
Tecnologias de Informacion y
Comunicaciones en Grifo
VIGMA S.R.L. — Piura; 2020.

Determinar cudl es el Nivel de
Gestion  del proceso de
comunicar las aspiraciones y
la direccion de la gerencia de
las Tecnologias de
Informacion y
Comunicaciones en Grifo
VIGMA S.R.L. — Piura; 2020.

Determinar cudl es el Nivel de
Gestion  del proceso de
administrar recursos humanos
de las Tecnologias de

Informacién y

dominio de planeacion vy
organizacién.

El Nivel de Gestion del proceso
definir los procesos,
organizacion y  relaciones
tecnologicas de las Tecnologias
de Informacidn y
Comunicaciones en  Grifo
VIGMA S.R.L. - Piura; 2020, es
un proceso 1-Inicial segun el
nivel de madurez del modelo de
referencia COBIT para el
dominio de planeacion 'y
organizacion.

El Nivel de Gestion del proceso
de administrar la inversion de las
Tecnologias de Informacion y
Comunicaciones en  Grifo
VIGMA S.R.L.—Piura; 2020, es
un proceso 1-Inicial segin el
nivel de madurez del modelo de

referencia COBIT para el
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10.

Comunicaciones en Grifo
VIGMA S.R.L. — Piura; 2020.
Determinar cudl es el Nivel de
Gestion del proceso
administrar la calidad de las
Tecnologias de Informacion y
Comunicaciones en  Grifo
VIGMA S.R.L. — Piura; 2020.
Determinar cudl es el Nivel de
Gestion del proceso de evaluar
y administrar los riesgos de las
Tecnologias de Informacion y
Comunicaciones en Grifo

VIGMA S.R.L. — Piura; 2020.

Determinar cuél es el Nivel de
Gestion del proceso
administrar proyectos de las
Tecnologias de Informacion y
Comunicaciones en Grifo

VIGMA S.R.L. — Piura; 2020.

dominio de planeacion vy
organizacién.

El Nivel de Gestion del proceso
de comunicar las aspiraciones y
la direccion de la gerencia de las
Tecnologias de Informacion y
Comunicaciones en  Grifo
VIGMA S.R.L. - Piura; 2020, es
1-Inicial

segun el nivel de

madurez del modelo de
COBIT para el

dominio de

referencia
planeacion y
organizacién.

El Nivel de Gestion del proceso
de administrar recursos humanos
de las  Tecnologias de
Informaciéon y Comunicaciones
en Grifo VIGMA S.R.L. —Piura;
2020, es 1-Inicial segun el nivel
de madurez del modelo de

referencia COBIT para el
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dominio de planeacion vy
organizacién.

El Nivel de Gestion del proceso
administrar la calidad de las
Tecnologias de Informacion y
Comunicaciones en  Grifo
VIGMA S.R.L. —Piura; 2020; es
1-Inicial segin el nivel de
madurez  del modelo de
referencia COBIT para el
dominio de planeacion 'y
organizacién.

El Nivel de Gestion del proceso
de evaluar y administrar los
riesgos de las Tecnologias de
Informacion y Comunicaciones
en Grifo VIGMA S.R.L. —Piura;
2020, es 1-Inicial segun el nivel
de madurez del modelo de
referencia COBIT para el
dominio de planeacion 'y

organizacién.

41




10. El Nivel de Gestién del proceso

administrar proyectos de las
Tecnologias de Informacion y
Comunicaciones en  Grifo
VIGMA S.R.L.—Piura; 2020, es
l-inicial segun el nivel de
madurez  del modelo de
referencia COBIT para el
dominio de planeacion y

organizacion.
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4.8. Principios éticos

Durante el desarrollo de la presente investigacion, se ha considerado en
forma estricta el cumplimiento de los principios éticos que permitan asegurar
la originalidad de la Investigacion. Asimismo, se han respetado los derechos
de propiedad intelectual de los libros de texto y de las fuentes electronicas
consultadas, necesarias para estructurar el marco tedrico, teniendo en cuenta
el codigo de ética version 3 del afio 2020, en el cual estan presentes los

principios éticos.

Por otro lado, considerando que gran parte de los datos utilizados son de
caracter publico, y pueden ser conocidos y empleados por diversos analistas
sin mayores restricciones, se ha incluido su contenido sin modificaciones,
salvo aquellas necesarias por la aplicacion de la metodologia para el anlisis

requerido en esta investigacion.

Igualmente, se conserva intacto el contenido de las respuestas,
manifestaciones y opiniones recibidas de los trabajadores y funcionarios que
han colaborado contestando las encuestas a efectos de establecer la relacion
causa-efecto de la o de las variables de investigacion. Finalmente, se ha
creido conveniente mantener en reserva la identidad de los mismos con la

finalidad de lograr objetividad en los resultados.
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V. RESULTADOS

5.1. Resultados

Tabla N° 06: Plan estratégico Tl

Nivel de gestion del proceso de Definir el Plan Estratégico de Tl en Grifo VIGMA
S.R.L. —Piura; 2020.

Nivel n %

0. No existente - -

1. Inicial 7 64
2. Repetible 3 27
3. Definido 1 9
4. Administrado - -
5. Optimizado - -
TOTAL 11 100

Fuente: Cuestionario aplicado a los trabajadores del Grifo VIGMA S.R.L. — Piura;
2020.

Aplicado por: Castillo; G. 2020.

En la Tabla N° 06, se muestra la opinién de los trabajadores del Grifo con respecto al
procesos de determinar el plan estratégico de las TICs, siendo un 64% indicando que
el nivel de madurez es 1 — Inicial; el 27% indica que se encuentra en un nivel 2 —

Repetible pero intuitivo, y un 9% se ubica en un nivel 3 — Definido.
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Grafico N° 04: Definir el Plan Estratégico de Tl

= 1. Inicial
= 2. Repetible
= 3. Definido

Fuente: Tabla N° 06
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Tabla N° 07: Arquitectura de la Informacién

Nivel del proceso de Definir la arquitectura de la informacion en Grifo VIGMA
S.R.L. —Piura; 2020.

Nivel %

=]

0. No existente

1. Inicial 8 73
2. Repetible 2 18
3. Definido 1 9
4. Administrado - -
5. Optimizado - -
TOTAL 11 100

Fuente: Cuestionario aplicado a los trabajadores del Grifo VIGMA S.R.L. — Piura;
2020.

Aplicado por: Castillo; G. 2021.

En la Tabla N° 07, se muestra que un 73% de los trabajadores encuestados consideran
que el Grifo se encuentra en un nivel 1 — Inicial, sin embargo, un 18% de indica que

esta en un nivel 2 — Repetible pero intuitivo y el 9% en definido.
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Grafico N° 05: Definir la Arquitectura de la Informacion

= 1. Inicial
= 2. Repetible

= 3, Definido

Fuente: Tabla N° 07
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Tabla N° 08: Direccion tecnolégica

Nivel del proceso de determinar la direccion tecnoldgica en Grifo VIGMA S.R.L. —
Piura; 2020.

Nivel n %
0. No existente 8 0
1. Inicial 3 73
2. Repetible - 27
3. Definido - -
4. Administrado - -
5. Optimizado - -
TOTAL 11 100

Fuente: Cuestionario aplicado a los trabajadores del Grifo VIGMA S.R.L. — Piura;
2020.

Aplicado por: Castillo; G. 2021.

En la Tabla N° 08, nos muestra que un 73% de los trabajadores del Grifo I.E cree que
el proceso de determinar la direccion tecnologica de las TICs, se posiciona en un nivel

1 — Inicial; de igual modo se obtiene un 27% a un nivel 2 — Repetible pero intuitivo.
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Grafico N° 06: Determinar la direccidn tecnoldgica

= 1. Inicial

= 2. Repetible

Fuente: Tabla N° 08
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Tabla N° 09: Procesos, organizacion y relaciones de Tl

Nivel del proceso de Definir los procesos, organizaciones y relaciones de Tl en Grifo
VIGMA S.R.L. — Piura; 2020.

Nivel n %
0. No existente 0 0
1. Inicial 7 64
2. Repetible 3 27
3. Definido 1 9
4. Administrado - -
5. Optimizado - -
TOTAL 11 100

Fuente: Cuestionario aplicado a los trabajadores del Grifo VIGMA S.R.L. — Piura;
2020.

Aplicado por: Castillo; G. 2021.

La Tabla N° 09, indica que un 64% considera que el proceso de determinar los
procesos, organizaciones y relaciones Tl en el Grifo., se ubica en un nivel de madurez
1 — Inicial; el 27% ubica este proceso en un nivel 2 — Repetible pero intuitivo y un

9% considera que este proceso se encuentra en un nivel 3 — Definido.

50



Grafico N° 07: Definir los procesos, organizaciones y relaciones de Tl

= 1. Inicial
= 2. Repetible

= 3, Definido

Fuente: Tabla N° 09
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Tabla N° 10: Administrar la inversion

Nivel del proceso de administrar la inversion de Tl en Grifo VIGMA S.R.L. — Piura;
2020.

Nivel n %
0. No existente 0 0
1. Inicial 9 82
2. Repetible 2 18
3. Definido - 0
4. Administrado - -
5. Optimizado - -
TOTAL 11 100

Fuente: Cuestionario aplicado a los trabajadores del Grifo VIGMA S.R.L. — Piura;
2020.

Aplicado por: Castillo; G. 2021.

La Tabla N° 10 muestra que el 82% de los trabajadores, ubica en un nivel 1 - Inicial,
en este proceso en el Grifo sin embargo, el 18% que indica que se encuentra en nivel
2 — Repetible.
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Gréfico N° 08: Administrar la inversion Tl

= 1. Inicial

= 2. Repetible

Fuente: Tabla N° 10
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Tabla N° 11: Comunicar las aspiraciones y la decision de la gerencia

Nivel de gestion del proceso de comunicar las aspiracionesy la decision de la gerencia
de Tl en Grifo VIGMA S.R.L. — Piura; 2020.

Nivel n %

0. No existente - -

1. Inicial 6 55
2. Repetible 4 36
3. Definido 1 9
4. Administrado - -
5. Optimizado - -
TOTAL 11 100

Fuente: Cuestionario aplicado a los trabajadores en Grifo VIGMA S.R.L. — Piura;
2020.

Aplicado por: Castillo; G. 2021.

En la Tabla N° 11, se puede observar que el 55% de los trabajadores del Grifo
considera en un nivel 1 — Inicial. EI 36% afirma que esta en un nivel 2 — Repetible
pero intuitivo; de igual modo un 9% de los trabajadores cree que este procesos esta

en un nivel 3 — Definido.
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Grafico N° 09: Comunicar las aspiraciones y la decision de la gerencia

= 1. Inicial
= 2. Repetible

= 3, Definido

Fuente: Tabla 11
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Tabla N° 12: Administrar los recursos de T1

Nivel del proceso de administrar los recursos humanos de Tl en Grifo VIGMA S.R.L.
— Piura; 2020.

%

=]

Nivel

0. No existente
1. Inicial 64
2. Repetible 36
3. Definido - -
4. Administrado - -
5. Optimizado - -
TOTAL 11 100

H N

Fuente: Cuestionario aplicado a los trabajadores del Grifo VIGMA S.R.L. — Piura;
2020.

Aplicado por: Castillo; G. 2021.

En la Tabla N° 12, se puede observar que el 64% de los trabajadores del Grifo afirma
que administrar las TIC esta en un nivel 1 — Inicial, el 36% que esta en un nivel 2 —

Repetible segun el modelo de madurez.
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Grafico N° 10: Administrar los recursos humanos de TI

= 1. Inicial

= 2. Repetible

Fuente: Tabla 12
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Tabla N° 13: Administrar la calidad

Nivel de gestion del proceso de administrar la calidad en Grifo VIGMA S.R.L. —
Piura; 2020.

Nivel n %

0. No existente - -

1. Inicial 6 55
2. Repetible 4 36
3. Definido 1 9
4. Administrado - -
5. Optimizado - -
TOTAL 11 100

Fuente: Cuestionario aplicado a los trabajadores del Grifo VIGMA S.R.L. — Piura;
2020.

Aplicado por: Castillo; G. 2021.

En la Tabla N° 13, se aprecia que el 55% de los trabajadores del Grifo considera que
este proceso se ubica en un nivel 1 — Inicial. EI 36% indica que se encuentra en un

nivel 2 — Repetible, mientras el 9% que se encuentra en un nivel 3 — Definido.
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Grafico N° 11: Proceso de administrar la calidad

= 1. Inicial
= 2. Repetible
= 3. Definido

Fuente: Tabla 13
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Tabla N° 14: Evaluar y administrar los riesgos de T1

Nivel del proceso de evaluar y administrar los riesgos de Tl en Grifo VIGMA S.R.L.
— Piura; 2020.

Nivel n %

0. No existente - -

1. Inicial 7 64
2. Repetible 3 27
3. Definido 1 9
4. Administrado - B
5. Optimizado - -
TOTAL 11 100

Fuente: Cuestionario aplicado a los trabajadores del Grifo VIGMA S.R.L. — Piura;
2020.

Aplicado por: Castillo; G. 2021.

EnlaTabla N° 14, se observa que el 64% de los trabajadores considera a este proceso
estd en un nivel 1 — Inicial, sin embargo el 27% afirma que el Grifo esta en un nivel
2 — Repetible, pero intuitivo y el 9% que esta en nivel 3 — Definido con respecto al

proceso de evaluar y administrar los riesgos de TI.
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Grafico N° 12: Evaluar y administrar los riesgos de T

= 1. Inicial
= 2. Repetible
= 3. Definido

Fuente: Tabla N° 14
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Tabla N° 15: Administrar Proyectos

Nivel de gestion del proceso de administrar proyectos en Grifo VIGMA S.R.L. —
Piura; 2020.

Nivel n %

0. No existente - -

1. Inicial 8 73
2. Repetible 3 27
3. Definido - -
4. Administrado - -
5. Optimizado - -
TOTAL 11 100

Fuente: Cuestionario aplicado a los trabajadores en Grifo VIGMA S.R.L. — Piura;
2020.

Aplicado por: Castillo; G. 2021.

En la Tabla N° 15, se puede observar que un 73% de los trabajadores encuestados
considera en un nivel 1 — Inicial. El 27% indica que esta en un nivel 2 — Repetible
pero intuitivo respecto al proceso de administrar proyectos de T1 en el Grifo VIGMA
S.R.L.
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Grafico N° 13: Administrar proyectos

= 1. Inicial

= 2. Repetible

Fuente: Tabla N° 15
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Tabla N° 16: Dimensiones COBIT

Resumen segun las dimensiones por nivel de madurez en COBIT en Grifo VIGMA S.R.L. — Piura; 2020.

NIVEL DE MADUREZ
4. TOTAL
0. No 2. 3. 5.
PROCESOS ici ini
existente 1. Inicial Repetible | Definido Admlr:strad Optimizado

n % n % n % n % n % n % n %
Plan estratégico Tl 0 0 7 64 3 27 1 9 0 0 0 0 11 | 100
Arquitectura de la Informacion 0 8 73 2 18 1 0 0 0 0 11 | 100
Direccidn tecnoldgica 0 8 73 3 27 0 0 0 0 0 0 11 | 100
Procesos, organizacion y relaciones de
TI 0 0 7 64 3 27 1 0 0 11 | 100
Administrar la inversion 0 0 9 82 2 18 | 0 0 0 0 0 0 11 | 100
Comunicar las aspiraciones y la decision
de la gerenciade Tl 0 0 6 5 | 4 | 36 1 9 0 0 0 0 11 | 100
Administrar los recursos de Tl 0 0 7 64 4 36 0 0 0 0 0 0 11 | 100
Administrar la calidad 0 0 6 55 4 36 1 9 0 0 0 0 11 | 100
Evaluar y administrar los riesgos de Tl 0 0 7 64 3 27 1 9 0 0 0 0 11 | 100
Administrar Proyectos 0 | o |8 |73|3|272|]0]|0]0 0 0 0 | 11 | 100

Fuente: Cuestionario aplicado a los trabajadores en Grifo VIGMA S.R.L. — Piura; 2020.

Aplicado por: Castillo; G. 2021.
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Grafico N° 14: Resumen General de los resultados de Dimensiones COBIT
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5.2.  Andlisis de resultados

Los resultados obtenidos en el presente proyecto de investigacion reflejan
la opinion de los trabajadores del Grifo VIGMA S.R.L. - Piura respecto a

los procesos del Dominio de Planeacion y Organizacion:

= PO1: Definicion de un plan Estratégico

= PO2 Definicién de la Arquitectura de Informacion

= PO3 Determinacion de la direccidn tecnoldgica

= PO4 Definicidn de procesos, organizacion y de las relaciones de Tl
= PO5 Administracion de la Inversion.

= PO6 Comunicacién de las aspiraciones y decisiones de la gerencia
= PO7 Administracion de recursos humanos Tl

= PO8 Administracion de calidad

= POQ9 Evaluar y administrar los riesgos de TI

= PO10 Administracion de proyectos

Se concluye en los siguiente Resultados:

Los niveles de madurez del modelo COBIT v4.1, permiten determinar que el
grifo VIGMA S.R.L., se encuentra en el nivel Inicial/Ad-Hoc. El grifo aun
tiene tareas no muy definidas los procesos para mantenerse y actualizarse
segun las demandas del mercado en lo que respecta a la comercializacion de
combustibles de diferente octanaje y lubricantes, la planificacion y utilizacion
de las tecnologias de la informacién no esta mejorando para lograr optimizar
los procesos y sus utilidades en lo posible, debido a que la gerencia si bien es
cierto administra el negocio no ha logrado formalizar o registrar las estrategias
de organizacion o planificacion de su funcionamiento. Es necesario el registro
de la planeacion y organizacion los mismos que van a permitir ademas
transmitir los objetivos propuestos, sus metas, asi como los resultados que
permitan implementar mejores précticas en la gestion de las actividades de las

tecnologias de la informacion y comunicacién al término de los ejercicios
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fiscales. Se requiere mejoras en la organizacién y las relaciones referentes a
las tecnologias de la informaciéon, que no se han definido de manera correcta
provocando una indebida asignacion de ocupaciones y obligaciones del
personal, ademas se evidencia que hay monitoreo; pero no planificado y
organizado que termine siendo de provecho para el negocio y finalmente lo

ideal seria automatizar las buenas practicas.
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CONCLUSIONES

En los resultados obtenido en esta investigacion realizada con la finalidad de
medir el Nivel de Gestiéon del Dominio de Planeacion y Organizacién del Grifo
VIGMA S.R.L., se encuentra en un nivel de madurez 1 — Inicial / Ad Hoc,
guiandonos de los modelos de madurez establecidos en COBIT 4.1, con lo cual
gueda demostrado que existe una necesidad de ajustar procesos para el habitual
desempefio de los servicios, este resultado es semejante al de la hipotesis general;
por lo; que se concluye que la esa hipotesis queda aceptada, asumiendo que es
sustancial la planeacion y organizacion de los distintos procesos para maximizar
el nivel en el sector de las TICS, de igual modo, en relacion a las dimensiones, se

concluye:

1. Respecto al proceso de Definir Plan Estratégico de las Tecnologias de
Informacion y Comunicaciones en Grifo VIGMA S.R.L. — Piura; 2020, se
muestra en los resultados que el nivel de madurez en el que se encuentra
es 1- Inicial, sefialando que no se reconoce un plan estratégico de TI

definido, concluyendo que la hipotesis queda aceptada.

2. Referente al nivel del proceso Definir la arquitectura de la informacion de
las Tecnologias de Informacién y Comunicaciones en Grifo VIGMA
S.R.L. —Piura; 2020, se encuentra en un nivel de madurez 1 - Inicial, existe
un modelo de informacién disponible, que no esta siendo utilizada de

manera Optima por la administracién, quedando aceptada la hipotesis.

3. Enrelacion al nivel del proceso de Determinar la direccidn tecnolégica de
las Tecnologias de Informacion y Comunicaciones en Grifo VIGMA
S.R.L. — Piura; 2020, se encuentra en un nivel de madurez 1 - Inicial,
quedando la hipotesis aceptada; pues no existe un plan actualizado

referente a las Tecnologias de la Informacion.
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4. Respecto al nivel de Definir los procesos, organizacién y relaciones de las
Tecnologias de Informacion y Comunicaciones en Grifo VIGMA S.R.L.
— Piura; 2020, se puede apreciar que se encuentra en un nivel de madurez
1 — Inicial, puesto que la entidad no ha definido correctamente la
organizacion y las relaciones referentes a las tecnologias de la

informacion, quedando la hipotesis aceptada.

5. Para el proceso de Administrar inversion de las Tecnologias de
Informacion y Comunicaciones en Grifo VIGMA S.R.L. — Piura; 2020, se
encuentra en un nivel de madurez 1 — Inicial, pues no hay un control
adecuado de las inversiones en TI que originan retraso en las actividades

de los trabajadores, quedando la hipotesis aceptada.

6. En este proceso de Comunicar las aspiraciones y la direccién de las
Tecnologias de Informacion y Comunicaciones en Grifo VIGMA S.R.L.
— Piura; 2020, se encuentra en un nivel de madurez 1 — Inicial, segun los
resultados obtenidos, significa que la comunicacion existente entre la
gerencia y el personal del Grifo no es Optima, generando falta de
comunicacion, poca identificacion de los trabajadores, por lo tanto la

hipdtesis queda aceptada.

7. Respecto al proceso de Administrar recursos humanos de las Tecnologias
de Informacion y Comunicaciones en Grifo VIGMA S.R.L. —Piura; 2020.,
se encuentra en un nivel de madurez 1 — Inicial, concluyendo que para el
reclutamiento de sus trabajadores, tienen diversas politicas que pueden
resultar ajenas a la actividad organizacional, concluyendo que la hipdtesis

gueda aceptada.
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8.

10.

El proceso de Administrar la calidad de las Tecnologias de Informacion y
Comunicaciones en Grifo VIGMA S.R.L. — Piura; 2020, se encuentra en
un nivel de madurez 1 - Inicial, lo que nos indica que la gerencia no da
muestras de su interés por el 6ptimo funcionamiento de los recursos TI, se

concluyendo que la hipétesis queda aceptada.

Respecto al proceso de Evaluar y administrar los riesgos de las
Tecnologias de Informacion y Comunicaciones en Grifo VIGMA S.R.L.
— Piura; 2020, se encuentra en un nivel de madurez Inicial, este resultado
demuestra que no hay mantenimiento definido del marco de trabajo donde
se realice la documentacion necesaria para identificar y mitigar los riesgos

de T, concluyendo que la hipétesis queda aceptada.

En el proceso de administrar proyectos de las Tecnologias de Informacion
y Comunicaciones en Grifo VIGMA S.R.L. — Piura; 2020., se encuentra
en nivel de madurez es 1 — Inicial, por lo que las actividades referentes no
estan bien encaminadas o formalizadas en documentos, se concluye que la

hipdtesis queda aceptada
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RECOMENDACIONES

Después de haber terminado la investigacion se pueden plantear las siguientes

recomendaciones al gerente y subgerente del Grifo VIGMA S.R.L.:

1. Se propone tener en consideracion este trabajo de investigacion basado en el marco
de referencia COBIT v.4.1; para colaborar con futuras investigaciones. Sera de
beneficio para otros negocios del mismo rubro; que tengan como objetivo buenas

practica en el gobierno de TI.

2. La gerencia del Grifo VIGMA S.R.L, empresa investigada debe tener en
consideracion las orientaciones respecto a los procesos del dominio caso de estudio
TI, reconociendo su importancia y aplicacion, y asi lograr tener el control de la

organizacion.

3. Se sugiere la capacitacion del personal, asi como también su monitoreo que sea

registrado, basdndose en COBIT, para mejorar la calidad de sus procesos.

4. La gerencia del Grifo VIGMA S.R.L. debe determinar los requerimientos que
permitan conocer las necesidades reales e identificar su importancia para una correcta
gestion TI, comunicarlo de forma constante a todos los trabajadores con el objetivo
de asegurar que todos los procesos de realicen de forma estandarizada, documentada

y posteriormente lograr la automatizacion.

5. El marco de referencia Cobit permite identificar y plantear mejoras en los procesos
del negocio que luego se constuyen en los elementos base para la toma de las mejores

decisiones que repercutan en la misma empresa y trabajadores.
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Anexo N° 01: Cronograma de actividades
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Anexo N° 02: Presupuesto

Presupuesto desembolsable (Estudiante

Categoria Base Costo Total (S/)
unitario(S/)
Suministros
Impresiones 200 020 40.00
Fotocopias 150 0.10 15.00
Empastado 2 35.00 70.00
Lapiceros 2 2.00 4.00
uUSB 1 35.00 35.00
Servicios
Uso de Turnitin 1 100.00 100.00
- Uso de internet 2 70.00 140.00
Total presupuesto desembolsable 404.00
Presupuesto no desembolsable (Universidad
Categoria Base Costo unitario Total ()
Servicios
Uso de Internet Laboratorio de Aprendizaje Digital - 6 60.00 360.00
LAD)
Busqueda de informacion en base de datos 5 20.00 100.00
Soporte informatico (Médulo de Investigacion del ERP
3 40.00 120.00
University - MOIC)
Publicacion de articulo en repositorio institucional 1 50.00 50.00
Recurso humano
Asesoria personalizada (5 horas por semana) 50 16.00 800.00
Total presupuesto no desembolsable 1430.00
Total () 1834.00

Fuente: Elaboracion propia

77



Anexo N° 03: Cuestionario

ENCUESTA PARA MEDIR EL PERFIL DE GESTION DE TIC - DOMINIO
“PLANEAMIENTO Y ORGANIZACION” SEGUN EL MODELO COBIT 4.1.

DOMINIO: Planear y Organizar

PROCESO POOL1. Plan estratégico

1.

3.

¢Como se elabora el plan estratégico?

a)
b)
c)
d)
e)
f)

No se elabora.

La elaboracién del plan estratégico se realiza de manera informal.

La elaboracién del plan estratégico con técnicas tradicionales y no es documentado.
La elaboracién del plan estratégico esta definido y es documentado.

El proceso de elaboracién del plan estratégico es monitoreado.

El proceso de elaboracion del plan estratégico esta automatizado.

¢Estan alineados los objetivos de TI, con los objetivos de la organizacion?

a)
b)
c)
d)
e)
f)

No estan alineados.

Los objetivos de T1 estan alineados parcialmente.

Los objetivos de TI no son consistentes con la estrategia global de la organizacion.
Los objetivos de TI estan definidos y se documentan.

Los objetivos de T1 son monitoreados.

Los objetivos de TI estan alineados a los objetivos de la organizacion.

¢ Los sistemas de informacion contribuyen al logro de los objetivos del negocio?
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Los Sistemas de Informacion no contribuyen.

Los Sistemas de Informacion no estan alineados a los objetivos del negocio

Los Sistemas de Informacion son inconsistentes con los objetivos del negocio.

Los Sistemas de Informacion contribuyen parcialmente.

Los Sistemas de Informacion estan alineados a los objetivos del negocio

Los Sistemas de Informacion contribuyen al cumplimiento de los objetivos del

negocio.

¢Los procesos de TI garantizan que el portafolio de inversiones de Tl contenga programas

con casos de negocio solidos?

a)
b)
c)
d)
e)
f)

No garantiza.

El portafolio de inversiones de TI, se realiza de manera informal.

El portafolio de inversiones de TI es inconsistente y no se documentan.
Los procesos de inversiones de T1 estan definidos y se documenta.

Los procesos de inversiones Tl se monitorean.

Los procesos de inversiones Tl estan automatizados.

¢ Los planes tacticos de TI derivan del plan estratégico?

a)
b)
c)
d)
e)
f)

No derivan.

Los planes tacticos se realizan de manera informal.

Los planes tacticos derivan parcialmente del plan estratégico y no se documentan.
Los planes tacticos derivan del plan estratégico y estd documentado.

Los planes técticos de TI se monitorean.

Los planes tacticos de Tl esta automatizado.

¢El portafolio de inversiones de TI, garantiza que los objetivos de los programas den

soporte al logro de los resultados?

a) No existe portafolio de inversiones de TI.
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b) El portafolio de inversiones de T garantiza parcialmente el logro de los objetivos.
c) El portafolio de inversiones de TI no se documenta.

d) Los procesos de inversiones TI utiliza procedimientos documentados.

e) Los procesos de inversiones de T1 son monitoreados.

f) Los procesos de inversiones de Tl esta automatizado.

7. ¢Las iniciativas de TI dan soporte a la mision y metas de la organizacion?

a) No existe iniciativas de TI.

b) Las iniciativas de TI no estan alineados a las metas de la organizacion.
¢) Las iniciativas de Tl no se sustentan con documentacion.

d) Las iniciativas de TI se sustentan con documentacion.

e) El proceso de las iniciativas de T1 se monitorea.

f) El proceso de las iniciativas de TI se automatiza.

8. ¢La reingenieria de las iniciativas de TI, reflejan cambios en la misién y metas de la

organizacién?

a) No existe reingenieria de TI.

b) La reingenieria de iniciativas de T1 se realiza de manera informal.

c) La reingenieria de iniciativas de T1 no esta documentada.

d) La reingenieria de iniciativas de TI utiliza procedimientos documentados.
e) Lareingenieria de iniciativas de T1 se monitorea.

f) Lareingenieria de iniciativas de TI esta automatizado.

9. ¢La reingenieria de los procesos de negocio estan siendo consideradas y dirigidas

adecuadamente en el proceso de planeacién de TI?

a) No existe reingenieria de procesos.
b) La reingenieria de procesos de TI se realiza de manera informal.

c) Lareingenieria de procesos de Tl procedimientos no documentados.
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10.

11.

12.

d) La reingenieria de procesos de Tl se documenta y se comunican.
e) Lareingenieria de procesos de Tl se monitorea.

f) La reingenieria de procesos de TI esta automatizado.

¢Existen puntos de revision para asegurar que los objetivos de Tl a corto y largo plazo

continuan satisfaciendo los objetivos de la organizacion?

a) No existe revision.

b) Los puntos de revision se realizan de manera informal.

c) Los puntos de revision se realizan siguiendo un patron regular.

d) Los procesos de revision de los objetivos de TI estan documentados.
e) Los proseos de revision de los objetivos de T1 son monitoreados.

f) Los proseos de revision de los objetivos de T esta automatizado.

¢Los planes de Tl a corto y largo plazo, estan dirigidos adecuadamente a los objetivos de

la institucion?

a) No existen planes de TI.

b) Los planes de Tl se realizan de manera informal.

c) Los planes de TI siguen un patrdn regular, y no estan alineados a los objetivos de la
organizacion.

d) Los planes de TlI, solo se documentan, mas no estan alineados a los objetivos de la
organizacion.

e) Los procesos de los planes de T1 son monitoreados.

f) Los procesos de los planes de T1 esta automatizado.

¢ Los propietarios de procesos de Tl llevan a cabo revisiones y aprobaciones formales?

a) No se lleva acabo revisiones.
b) Las revisiones se realizan de manera informal.

c) El plan de revisidn y aprobacion sigue un patron regular.
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d) Los procesos de revision y aprobacion de TI son documentados.
e) Los procesos de revision y aprobacion de T1 son monitoreados.

f) Los procesos de revision y aprobacion de TI esta automatizado.

POO02. Arquitectura de la Informacion

1. El modelo de arquitectura de informacién esta alineado a los planes de TI.

a) No esta alineado.

b) EIl modelo de arquitectura de informacion esta alineado parcialmente.

¢) El modelo de arquitectura de informacion utiliza técnicas tradicionales no
documentadas.

d) El modelo de arquitectura de informacion utiliza procedimientos documentados.

e) El proceso del modelo de arquitectura de informacién es monitoreado.

f) El proceso del modelo de arquitectura de informacion, esta relacionado con los planes
de TI.

2. Coémo se elabora el diccionario de datos de TI1?

a) No se elabora.

b) La elaboracion del diccionario de datos ocurre de manera informal.

c) Laelaboracién del diccionario de dato sigue un patron regular.

d) Los procesos de elaboracion del diccionario de dato se documentan.

e) Los procesos de elaboracion del diccionario de dato son monitoreados.
f) Los procesos de elaboracion del diccionario de dato esta automatizado.

3. Utiliza buenas practicas para garantizar la integridad y consistencia de datos?

a) No se utiliza.
b) Utilizan técnicas tradicionales.

c) Los procedimientos estan definidos pero no documentados.
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d) Los procedimientos estan definidos y documentados.
e) Los procesos para garantizar la integridad de datos es monitoreado.

f) Los procesos para garantizar la integridad de datos esta automatizado.

Utiliza niveles apropiados de seguridad y controles de proteccién?

a) No se utiliza.

b) Se realiza de manera informal.

c) Los niveles de seguridad sigue una patron regular, no documentado.
d) Los procesos de seguridad son documentados y se comunican.

e) Los procesos de seguridad son monitoreados y se miden.

f) Los procesos de seguridad esta automatizado.

Se han definido sistemas apropiados para el tratamiento de la informacion, de tal forma

que permita la consistencia de datos?

a) No se han definido.

b) EIl proceso de consistencia de datos se realiza de manera informal.
c) El proceso de consistencia de datos sigue un patrén regular.

d) El proceso de consistencia de datos se documenta y comunica.

e) El proceso de consistencia de datos es monitoreado.

f) El proceso de consistencia de datos esta automatizado.

El modelo de arquitectura conserva consistencia con el largo plazo de las T1?

a) No existe modelo de arquitectura.

b) EIl modelo de arquitectura se realiza de manera informal.

c) El modelo de arquitectura sigue un patron regular.

d) El modelo de arquitectura conserva consistencia y es documentado.
e) El modelo de arquitectura es monitoreado.

f) El modelo de arquitectura conserva consistencia, esta automatizado.
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7.

¢Los servicios de informacion aseguran la creacion y actualizacion de un diccionario de

datos corporativo?

a)
b)
c)
d)
e)
f)

No existe.

La actualizacion del diccionario de datos se realiza de manera informal.

La actualizacion del diccionario sigue un patron.

El proceso de actualizacion del diccionario de datos se documenta.

El proceso de actualizacion del diccionario de datos es monitoreado y medible.

El proceso de actualizacion del diccionario de datos esta automatizado.

¢Se han definido niveles de seguridad para la clasificacion de datos identificados?

a)
b)
c)
d)
e)
f)

No se han definido los niveles de seguridad.

Los niveles de seguridad para la clasificacion de datos se realiza de manera informal.
Los niveles de seguridad para la clasificacion de datos sigue un patron.

El proceso de los niveles de seguridad para la clasificacion de datos se documenta.
El proceso de los niveles de seguridad para la clasificacion de datos se monitorea.

El proceso de los niveles de seguridad para la clasificacion de datos esta

automatizado.

¢Los niveles de seguridad representan el conjunto de medidas de seguridad y control

apropiado para cada una de las clasificaciones?

a)
b)
c)
d)
€)
f)

No existe niveles de seguridad.

Los niveles de seguridad se realiza de realiza de manera informal.
Los niveles de seguridad no son apropiados.

El proceso de niveles de seguridad se documentan.

El proceso de niveles de seguridad se monitorea.

Los niveles de seguridad son los apropiados para cada una de las clasificaciones.
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10. ¢Se utiliza algtn medio para distribuir el diccionario de datos para asegurar que este sea

11.

12.

accesible para las areas de desarrollo?

a)
b)
c)
d)
e)
f)

No existe.

La distribucion del diccionario de datos se realiza de manera informal.

La distribucion del distribucion de datos sigue un patrén y no se documenta.
El proceso de distribucion del diccionario de datos se documenta.

El proceso de distribucidn del diccionario de datos se monitorea.

El proceso de distribucion del diccionario de datos esta automatizado.

¢Existe un proceso de autorizacién que requiera que el propietario de los datos autorice

todos los accesos a éstos datos?

a)
b)
c)
d)
e)
f)

No existe.

El proceso de autorizacion de datos se realiza de manera informal.

El proceso autorizacion de datos sigue un patrén regular.

El proceso de autorizacidn de datos no utiliza procedimientos documentados.
Los procesos de autorizacion de datos es monitoreado y se miden.

Los procesos de autorizacion de datos esta automatizado.

¢El acceso a datos delicados, requiere de la aprobacion de los propietarios de la

informacién?

a)
b)
c)
d)
e)
f)

No existe.

El acceso se realiza de manera informal.

Este proceso sigue un patron regular.

Este proceso es documentado y medible.

El acceso a los datos son monitoreados y se miden.

Se implementa las mejores practicas de acceso a los datos delicados.
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POO03 Direccidn tecnoldgica

1.

¢Se analizan las tecnologias existentes y emergentes, para determinar la direccion

tecnologica?

a)
b)

c)

d)

e)
f)

No se analizan las tecnologias existentes

El desarrollo e implementacion de tecnologias se realiza de manera informal

El desarrollo e implementacion de tecnologias se delega a personas que siguen
procesos intuitivos.

El proceso para definir la infraestructura tecnoldgica se documenta

El proceso para analizar las tecndlogas existentes y emergentes se monitorea

El proceso para analizar las tecnélogas existentes y emergentes esta automatizado

El plan de infraestructura tecnoldgica esta alineado a los planes estratégicos y tacticos de

TI?

a)
b)

f)

El plan de infraestructura no esta alienado a los planes estratégicos de TI

La alineacion del plan de infraestructura tecnoldgica y los planes tacticos de Tl se
realiza de manera informal.

La alineacion del plan de infraestructura tecnoldgica y los planes tacticos de Tl utiliza
procedimientos no documentados

La alineacion del plan de infraestructura tecnoldgica y los planes tacticos de Tl se
documenta

El proceso de alineacion del plan de infraestructura tecnoldgica y los planes tacticos
de TI se monitorea

El proceso de alineacion del plan de infraestructura tecnolégica y los planes tacticos

de TI esta automatizado

3. Se utiliza estandares tecnoldgicos para el disefio de arquitectura de TI?

a) No se utiliza estandares para el disefio de la arquitectura de Tl
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El disefio e implementacion de la arquitectura tecnoldgica se realiza de manera
informal

El disefio de la arquitectura de TI utiliza procedimiento no documentados

El disefio de la arquitectura de Tl se documenta

El proceso para el disefio de la arquitectura de T1 se monitorea.

El proceso para el disefio de la arquitectura de TI se automatiza

4. Como elabora la arquitectura de TI?

a)
b)
c)
d)
e)
f)

No se elabora

La arquitectura de TI se elabora de manera informal

La elaboracién de la arquitectura de T1 utiliza procedimientos no documentados
La elaboracién de la arquitectura de T1 se documenta

El proceso del disefio de la arquitectura de TI, es monitoreado

El proceso del disefio de la arquitectura de TI esta automatizado

5. El plan de infraestructura tecnoldgica abarca la arquitectura de sistemas

a)
b)

c)
d)
e)
f)

No existe plan de infraestructura tecnologica

El plan de infraestructura tecnoldgica se considera en la arquitectura de sistemas de
manera informal

El plan de infraestructura tecnolégica y de sistemas no esta documentado

El plan de infraestructura tecnoldgica y de sistemas se documenta

El plan de infraestructura tecnoldgica se monitorea

El plan de infraestructura tecnoldgica esta automatizado.

6. EIl plan de infraestructura tecnoldgica abarca aspectos como direccion tecnoldgica?

a)
b)

No existe plan de infraestructura tecnoldgica

Los aspectos de direccion tecnoldgica se realiza de manera informal
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f)

El plan de infraestructura tecnoldgica abarca aspectos de direccion, pero no es
documentado

El plan de infraestructura tecnoldgica abarca aspectos de direccion y se documenta
El proceso del plan de infraestructura tecnoldgica abarca aspectos de direccion y es
monitoreado

El proceso del plan de infraestructura tecnoldgica abarca aspectos de direccion, y esta

automatizado

El plan de infraestructura tecnoldgica abarca las estrategias de migracion?

a)
b)
c)
d)
e)
f)

No existe plan de infraestructura tecnologica

Las estrategias de migracion se realiza de manera informal

Las estrategias de migracion utiliza procedimientos no documentados
Las estrategias de migracion se documenta

El proceso de estrategias de migracion se monitorea

proceso de estrategias de migracion esta automatizado.

Existe un plan de adquisicion de hardware y software de tecnologia de informacion?

a)
b)
c)
d)
e)
f)

No existe

La adquisicion de hardware y software se realiza de manera informal

La adquisicion de hardware y software utiliza procedimientos no documentados
La adquisicion de hardware y software se documenta

El procesos de adquisicion de hardware y software se monitorea

El procesos de adquisicion de hardware y software esta automatizado

Existen politicas y procedimientos que aseguren que se considere la necesidad de evaluar

el plan tecnoldgico para aspectos de contingencia?

a)
b)

No existe politicas y procedimientos para evaluar el plan tecnolégico

La evaluacion del plan tecnolégico se realiza de manera informal
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c)
d)
e)
f)

La evaluacion del plan tecnolégico utiliza procedimientos no documentados
La evaluacion del plan tecnolégico se documenta.
El proceso de evaluacion del plan tecnolégico se monitorea

El proceso de evaluacion del plan tecnolégico esta automatizado

10. ¢Los planes de adquisicion de hardware y software suelen satisfacer las necesidades

identificadas en el plan de infraestructura tecnoldgica?

a)
b)
c)
d)
e)
f)

No existe plan de adquisicién

El plan de adquisicion de se realiza de manera informal

La adquisicion de software y hardware utiliza procedimientos nos documentados
La adquisicion de software y hardware se documenta

El proceso de adquisicion de software y hardware se monitorea

El proceso de adquisicion de software y hardware esta automatizado.

11. ;Existe un ambiente fisico adecuado para alojar el hardware y software actualmente

instalado?

a)
b)

c)
d)
e)

f)

POO04.

No existe un ambiente adecuado.

El ambiente para alojar el hardware se asigna de manera informal.

La seleccion de los ambientes para alojar el hardware utiliza procedimientos no
documentados.

La seleccion de los ambientes para alojar el hardware se documenta.

El proceso de seleccién de ambientes para alojar el hardware se monitorea.

El proceso de seleccidén de ambientes para alojar el hardware esta automatizado.

Procesos, organizacion y relaciones de TI.

1. ¢Se sigue un marco de trabajo para ejecutar el plan estratégico de T1?

a)

No sigue ningln patrdn de trabajo.
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b) Para ejecutar el plan estratégico Tl se realiza de manera informal.

c) Laejecucion del plan estratégico Tl utiliza procedimientos no documentados.
d) La ejecucion del plan estratégico Tl se documenta.

e) El proceso de ejecucion del plan estratégico T1 se monitorea.

f) El proceso de ejecucidon del plan estratégico TI esta automatizado.

Se asignan roles y responsabilidades para el personal de T1?

a) No se asignan.

b) Las responsabilidades se asignan de manera informal.

c) Para la asignacion de roles y responsabilidades de TI se utiliza procedimientos no
documentados.

d) Laasignacion de roles y responsabilidades de TI se documentan.

e) El proceso de asignacion de responsabilidades de T se monitorea.

f) El proceso de asignacion de responsabilidades de TI esta automatizado.

¢ Estan definidas las politicas y funciones de aseguramiento de la calidad?

a) No estan definidas.

b) La definicién de politicas de calidad se realiza de manera informal.

c) La definicion de las politicas de Tl utiliza procedimientos no documentados.
d) La definicion de las politicas de T1 se documenta.

e) Los procesos de definicion de politicas de calidad se monitorea.

f) Los procesos de definicion de politicas de calidad esta automatizado.

¢Existen politicas y procedimientos que cubran la propiedad de los sistemas mas

importantes?

a) No existen

b) Las politicas para cubrir la propiedad de datos se realiza de manera informal
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d)

f)

Las politicas para cubrir la propiedad de datos utiliza procedimiento no
documentados

Las politicas para cubrir la propiedad de datos se documentan

El proceso de politicas para cubrir la propiedad de datos se monitorea

El proceso de politicas para cubrir la propiedad de datos esta automatizado.

¢ Existen funciones y responsabilidades para procesos claves?

a)
b)
c)
d)
e)
f)

No existen responsabilidades para procesos claves

Las responsabilidades para procesos claves se realiza de manera informal

Las responsabilidades para procesos clave utiliza procedimientos no documentados.
Los procesos de funciones y responsabilidades se documentan y comunican

Las responsabilidades para los procesos claves se monitorea

Las responsabilidades para los procesos claves esta automatizado

Existen politicas para controlar las actividades de consultores y demas personal por

contrato?

a)
b)

c)

d)

e)
f)

No existen

Las actividades de contratacion se realiza de manera informal

Las actividades y politicas de contratacion de consultores utiliza procedimientos no
documentados

Las actividades y politicas de contratacion de consultores se documenta

El proceso para controlar las actividades de consultores se monitorea

El proceso para controlar las actividades de consultores esta automatizado.

¢Se realiza revisiones de los logros organizacionales?

a)
b)

c)

No se realiza
Las revisiones de los logros institucionales se realiza de manera informal

Las revisiones de los logros institucionales utiliza procedimientos no documentados

91



10.

d)

e)
f)

Las revisiones de los logros institucionales se documenta
El proceso de revision de los logros institucionales se monitorea

El proceso de revision de los logros institucionales esta automatizado

¢Se informa al personal sobre sus funciones y responsabilidades en relacion a los sistemas

de informacion?

a)
b)
c)
d)
e)
f)

No se informa

La comunicacion de las responsabilidades se realiza de manera informal

La comunicacion de las responsabilidades utiliza procedimientos no documentados
Las funciones y responsabilidades se documentan y se comunican

El proceso de comunicacion de las responsabilidades se monitorea.

El proceso de comunicacion de las responsabilidades esta automatizado

Se realiza eventos para concientizar al personal respecto a la seguridad y control interno?

a)
b)

c)

d)

f)

No se realiza.

Los eventos de concientizacidn al personal con respecto a seguridad se realiza de
manera informal.

Los eventos de concientizacion al personal con respecto a seguridad utiliza
procedimientos no documentados.

Los eventos de concientizacion al personal con respecto a seguridad se documenta.
Los procesos de eventos de concientizacion al personal con respecto a seguridad se
monitorea.

Los procesos de eventos de concientizacion al personal con respecto a seguridad esta

automatizado.

¢Se asigna formalmente la responsabilidad l6gica y fisica de la informacion aun gerente

de seguridad de informacién?

a)

No existe.
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b) La responsabilidad fisica y l0gica a los sistemas se realiza de manera informal.

¢) Laasignacion de responsabilidad fisica y légica a los sistemas de informacion utiliza
procedimientos no documentados.

d) La asignacién de responsabilidad fisica y logica a los sistemas de informacion se
documenta.

e) El proceso de asignacion de responsabilidad fisica y logica a los Sistemas se
monitorea.

f) EIl proceso de asignacion de responsabilidad fisica y l6gica a los Sistemas esta

automatizado.

11. ;Existen procesos e indicadores de desempefio para determinar la efectividad y

aceptacion de la funcién de servicios de informacion?

a) No existe

b) Los procesos e indicadores de desempefio se realiza de manera informal
¢) Los indicadores de desempefio utiliza procedimientos no documentados
d) Los procesos e indicadores de desempefio se documentan

e) Los procesos e indicadores de desempefio se monitorean.

f) Los procesos e indicadores de desempefio esta automatizado

12. ¢ Existen politicas y funciones de aseguramiento de la calidad?

a) No existe

b) EIl aseguramiento de calidad se realiza de manera informal

c) El aseguramiento de calidad utiliza procedimientos no documentados
d) El proceso de aseguramiento de calidad se documenta.

e) El proceso de aseguramiento de calidad es monitoreada y se miden

f) El proceso de aseguramiento de calidad es monitoreada esta automatizado

POO05. Inversion en TI
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1.

¢El presupuesto de TlI, es el adecuado para justificar el plan operativo anual?

a)
b)
c)
d)
€)
f)

No existe presupuesto de Tl

El presupuesto de TI se justifica de manera informal.

La justificacion del presupuesto de TI utiliza procedimientos no documentados

La justificacion del presupuesto de T para el plan operativo se documenta

El proceso de justificacién del presupuesto de TI para el plan operativo se monitorea
El proceso de justificacion del presupuesto de TI para el plan operativo esta

automatizado.

¢Los andlisis de costo/beneficio llevados a cabo por la administracion, son revisados

adecuadamente?

a)
b)
c)
d)
e)
f)

No existe analisis de costo/beneficio en Tl

El andlisis de costo beneficio de TI se realiza de manera informal

El andlisis de costo beneficio de TI utiliza procedimientos no documentados
El analisis de costo beneficio de Tl se documenta

El proceso de andlisis de costo beneficio de Tl se monitorea

El proceso de analisis de costo beneficio de TI esta automatizado.

¢El proceso de elaboracion del presupuesto de la funcion de servicios de informacion es

consistente con el proceso de la organizaciéon?

a)
b)

c)

d)

No existe presupuesto para la funcién de servicios

La elaboracion del presupuesto para la funcién de servicios se realiza de manera
informal

La elaboracion del presupuesto para la funcion de servicios utiliza procedimientos no
documentados

La elaboracién del presupuesto para la funcion de servicios se documenta

El procesos de elaboracion del presupuesto para la funcion de servicios se monitorea
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f)

El proceso de elaboracion del presupuesto para la funcién de servicios esta

automatizado.

Existe politicas y procedimientos para asegurar la preparacion y la aprobacién adecuada

de un presupuesto operativo anual?

a)
b)

c)

d)

e)
f)

No existe politicas ni procedimientos para elaborar el presupuesto de Tl

La elaboracién del presupuesto operativo anual de TI se realiza de manera informal
La elaboracion del presupuesto operativo anual de TI utiliza procedimientos no
documentados

La elaboracion del presupuesto operativo anual de TI se documenta

El proceso de elaboracién del presupuesto operativo anual de TI se monitorea

El proceso de elaboracién del presupuesto operativo anual de TI esta automatizado

Existen politicas y procedimientos para monitorear regularmente los costos reales y

compararlos con los costos proyectados?

a)
b)
c)
d)
e)
f)

Los costos no son monitoreados

El monitoreo de los costos reales se realiza de manera informal

El monitoreo de los costos reales utiliza procedimientos no documentados
El monitoreo de los costos reales se documenta

El proceso del monitoreo de los costos reales auditados y medibles

El proceso de monitoreo de los costos reales esta automatizado

¢El presupuesto de la T1 es el adecuado para justificar el plan operativo anual?

a)
b)
c)
d)
€)

No existe presupuesto de Tl

La justificacion del plan operativo se realiza de manera informal

La justificacion del plan operativo anual utiliza procedimientos no documentados
La justificacion del plan operativo anual se documenta

El proceso de justificacién del plan operativo anual se monitorea
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f) El proceso de justificacion del plan operativo anual esta automatizado

7. ¢Elanalisis de costo beneficio es revisado adecuadamente?

a) El analisis de costo beneficio no es revisado

b) El andlisis de costo beneficio se revisa de manera informal

c) Elandlisis de costo beneficio utiliza procedimientos no documentados
d) El andlisis de costo beneficio se documenta

e) El proceso de analisis costo beneficio se monitorea

f) El proceso de andlisis costo beneficio esta automatizado

8. Las herramientas utilizadas para monitorear los costos son usadas efectiva y
apropiadamente?
a) No existe uso de herramientas
b) EIl uso de herramientas para monitorear los costos se realiza de manera informal
c) El uso de herramientas para monitorear los costos usa procedimientos no
documentados
d) El uso de herramientas para monitorear los costos se documenta
e) El proceso de monitorear los costos se evalua y es medible

f) El proceso de monitorear los costos esta automatizado.

9. ¢Los beneficios derivados de T1 son analizados?

a) Los beneficios derivados de no son analizados

b) Los beneficios derivados de TI son analizados de manera informal

¢) Los beneficios derivados de TI son analizados, pero no utiliza procedimientos
documentados

d) Los beneficios derivados de TI son analizados, se documenta

e) El proceso de anélisis de los beneficios de T1 se monitorea

f) El proceso de andlisis de los beneficios de Tl esta automatizado
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10. ¢El proceso de elaboracién del presupuesto esta vinculado con la administracion de las

unidades mas importantes que contribuyan a su preparacion?

a) El presupuesto no esta vinculado a las unidades mas importantes

b) EIl proceso de elaboracién del presupuesto para vincular con las unidades mas
importantes se realiza de manera informal.

c) El proceso de elaboraciéon del presupuesto para vincular con las unidades mas
importantes utiliza procedimientos no documentados

d) EIl proceso de elaboracion del presupuesto para vincular con las unidades mas
importantes se documenta.

e) El proceso de elaboracion del presupuesto para vincular con las unidades mas
importantes se monitorea

f) El proceso de elaboracion del presupuesto para vincular con las unidades mas

importantes esta automatizado

11. ;Se realiza una revision detallada del presupuesto actual y del afio inmediato anterior

contra los resultados reales?

a) No existe revision

b) Larevision del presupuesto del afio inmediato anterior se realiza de manera informal

c) La revision del presupuesto del afio inmediato anterior utiliza procedimientos no
documentados

d) Larevision del presupuesto del afio inmediato anterior se documenta

e) El proceso de revision del presupuesto del afio inmediato anterior se monitorea

f) El proceso de revision del presupuesto del afio inmediato anterior esta automatizado

12. ¢ Existe politicas y procedimientos de TI relacionadas con la elaboracién del presupuesto

y las actividades del costeo?

a) No existe
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b)

d)

f)

La elaboracion del presupuesto y las actividades de costeo se realiza de manera
informal

La elaboracion del presupuesto y las actividades de costeo utiliza procedimientos no
documentados

La elaboracién del presupuesto y las actividades de costeo se documenta

El proceso de elaboracion del presupuesto y las actividades de costeo se monitorea
El proceso de elaboracién del presupuesto y las actividades de costeo esta

automatizado

POO06. Nivel de comunicacién entre los miembros de Tl

1.

¢Se da a conocer los objetivos del negocio y de Tl a los interesados apropiados y a los

usuarios de toda la organizacion?

a)
b)
c)
d)
e)
f)

Los objetivos del negocio y de Tl no se da a conocer

Los objetivos del negocio y de Tl se da a conocer de manera informal
La comunicacion de los objetivos del negocio y de TI, no se documenta
La comunicacion de objetivos del negocio y de Tl se documenta

Los procesos de comunicacion de los objetivos de T se monitorea

Los procesos de comunicacion de los objetivos de TI esta automatizado

Las politicas de T1 se comunican a todo el personal relevante, y se refuerzan de tal forma

que estén incluidas y sean parte integral de las operaciones?

a)
b)

c)

d)

El personal desconoce la existencia de politicas de Tl

La comunicacién de las politicas de TI al personal relevante se comunican de manera
informal

Para la comunicacién de las politicas de Tl al personal relevante se utiliza
procedimiento no documentados

La comunicacion de las politicas de Tl al personal relevante se documenta

98



e) El proceso de comunicacion de las politicas de T1 al personal relevante se monitorea
f) El proceso de comunicacion de las politicas de TI al personal relevante esta

automatizado

La alta gerencia promueve un ambiente de control positivo a través del ejemplo?

a) No existe iniciativa para promover un ambiente positivo

b) Las iniciativas para promover un ambiente positivo se realiza de manera informal
¢) Las iniciativas para promover un ambiente positivo no se documenta

d) Las iniciativas para promover un ambiente positivo se documenta

e) Los procesos para promover un ambiente positivo se monitorea

f) Los procesos para promover un ambiente positivo esta automatizado

Existe politicas y procedimientos organizacionales para asegurar que los recursos son

asignados adecuadamente?

a) No existe politicas ni procedimientos para asegurar que los recursos son asignados
adecuadamente

b) Las politicas y procedimientos para asegurar que los recursos son asignados
adecuadamente se realiza de manera informal

c) Las politicas y procedimientos para asegurar que los recursos son asignados
adecuadamente no se documenta

d) Las politicas y procedimientos para asegurar que los recursos son asignados
adecuadamente se documenta

e) Los procesos para asegurar que los recursos son asignados adecuadamente se
monitorea

f) Los procesos para asegurar que los recursos son asignados adecuadamente esta

automatizado

¢ Existe procedimientos apropiados para asegurar que el personal comprende las politicas

y procedimientos implementadas?
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No existe procedimientos apropiados

Los procedimientos para asegurar la comprensién de las politicas se realiza de manera
informal

Los procedimientos para asegurar la comprension de las politicas no se documenta
Los procedimientos para asegurar la comprension de las politicas se documenta

Los procesos para asegurar la comprension de las politicas se monitorea

Los procesos para asegurar la comprension de las politicas esta automatizado

Existen procedimientos que consideren la necesidad de revisar y aprobar periédicamente

estandares, directivas, politicas relacionados con TI?

3)
b)

c)

d)

f)

No existe procedimientos para revisar y aprobar las directivas relacionados con Tl
Los procedimientos para revisar y aprobar las directivas relacionados con TI se
realiza de manera informal

Los procedimientos para revisar y aprobar las directivas relacionados con Tl no se
documenta

Los procedimientos para revisar y aprobar las directivas relacionados con Tl se
documenta

Los procesos para revisar y aprobar las directivas relacionados con TI se monitorea
Los procesos para revisar y aprobar las directivas relacionados con Tl esta

automatizado

¢Las politicas de seguridad y control interno identifican el proceso de control de la

revaluacion de riesgos?

a)

b)

Las politicas de seguridad no identifican el proceso de control de revaluacién de
riesgos
Las politicas de seguridad que identifican el proceso de control de revaluacion de

riesgos se realiza de manera informal
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f)

Las politicas de seguridad que identifican el proceso de control de revaluacion de
riesgos no se documenta

Las politicas de seguridad que identifican el proceso de control de revaluacion de
riesgos se documenta

Los procesos de seguridad que identifican el proceso de control de revaluacion de
riesgos se monitorea

Los procesos de seguridad que identifican el proceso de control de revaluacion de

riesgos esta automatizado.

Existen politicas para asuntos especiales para documentar las decisiones administrativas

sobre aplicaciones y tecnologias particulares?

a)
b)
c)
d)
e)
f)

No existe politicas para asuntos especiales de Tl

Las politicas para asuntos especiales de TI se realiza de manera informal
Las politicas para asuntos especiales de Tl no se documenta

Las politicas para asuntos especiales de Tl se documenta

Las procesos para asuntos especiales TI se monitorean y miden

Los procesos para asuntos especiales de TI esta automatizado

Existe el compromiso de la administracion en cuanto a los recursos para formular,

desarrollar y promulgar politicas?

a)
b)

c)

d)

f)

No existe compromiso por parte de la administracion

El compromiso por parte de la administracion en cuanto a los recursos se realiza de
manera informal

El compromiso por parte de la administracion en cuanto a los recursos no se
documenta

El compromiso por parte de la administracion en cuanto a los recursos se documenta
Los procesos de disponibilidad de recursos para formular, desarrollar y promulgar
politicas se monitorea

Los procesos de disponibilidad de recursos para formular, desarrollar y promulgar

politicas esta automatizado
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10. Existe procedimientos de medicion para asegurar que los objetivos de la organizacion

POO07.

1.

sean alcanzados?

a)
b)
c)
d)
e)
f)

No existe procedimientos de medicién

Los procedimientos de medicion de objetivos se realiza de manera informal
Los procedimientos de medicion de objetivos no se documenta

Los procedimientos de medicidn de objetivos se documenta

Los procesos para medir los objetivos alcanzados se monitorea

Los procesos para medir los objetivos alcanzado esta automatizado

Recursos humanos de TI.

¢Estan definidos los procesos para reclutar y seleccionar personal?

a)
b)
c)
d)
e)
f)

No estan definidos

El reclutamiento y seleccion de personal se realiza de manera informal
El reclutamiento y seleccidn de personal no se documenta

El reclutamiento y seleccion de personal se documenta

El proceso de reclutamiento y seleccion de personal se monitorea

El proceso de reclutamiento y seleccion de personal esta automatizado.

¢La administracion esta comprometida con la capacitacion y el desarrollo profesional de

los empleados?

a)
b)
c)
d)
€)
f)

No existe compromiso por parte de la administracién para la capacitacion del personal
La administracién capacita al personal de manera informal

La capacitacion del personal no se documental

La capacitacion del personal se documenta

Los procesos de capacitacion al personal se monitorea

Los procesos de capacitacion al personal esta automatizado.
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3.

4.

5.

6.

¢Los empleados son evaluados tomando como base un conjunto estandar de perfiles de

competencia?

a) No se realiza evaluaciones del desemperio al personal de TI.
b) Las evaluaciones se realiza de manera informal

c) Las evaluaciones se utiliza procedimientos no documentados
d) Las evaluaciones se documenta

e) Los procesos de evaluacién del personal se monitorean

f) Los procesos de evaluacion del personal esta automatizado

¢ Se utilizan criterios para reclutar y seleccionar personal para cubrir posiciones vacantes?

a) No se utilizan criterios para seleccionar personal del TI

b) Los criterios utilizados para seleccionar personal de Tl no son los adecuados
c) Los criterios utilizados para seleccionar personal de Tl no se documenta

d) Los criterios utilizados para seleccionar personal de Tl se documenta

e) El proceso para seleccionar personal para cubrir vacantes se monitorea

f) El proceso para seleccionar personal para cubrir vacantes esta automatizado

¢La administracion y los empleados aceptan el proceso de competencia del puesto?

a) No aceptan

b) La aceptacion del proceso de competencia del puesto se realiza de manera informal
c) El proceso de aceptacion de competencia del puesto no se documenta

d) El proceso de aceptacion de competencia del puesto se documenta

e) El proceso de aceptacion de competencia del puesto se monitorea

f) El proceso de aceptacion de competencia del puesto esta automatizado

Los programas de entrenamiento son consistentes con los requerimientos de la

organizacion relacionados con la educacion?
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No existe programas de entrenamiento

Los programas de entrenamiento se realiza de manera informal

Los programas de entrenamiento son consistentes con los requerimientos, pero no se
documenta

Los programas de entrenamiento se documenta

El proceso de programas de entrenamiento se monitorea

El proceso de programas de entrenamiento esta automatizado

7. ¢Los empleados son evaluados tomando como base un conjunto estandar de perfiles de

competencia para la posicion?

a)
b)
c)
d)
e)
f)

No existe evaluacion

La evaluacion de empleados se realiza de manera informal
La evaluacion de los empleados no se documenta

La evaluacion de los empleados se documenta

El proceso de evaluacion de empleados se monitorea

El proceso de evaluacion de empleados esta automatizado

8. ¢ Las politicas y procedimientos de recursos humanos concuerdan con leyes y regulaciones

aplicables?

a)
b)

c)

d)

f)

No existen politicas ni procedimientos

Las politicas y procedimientos de recursos humanos no son coherentes con las leyes
laborales

Las politicas y procedimientos de recursos humanos son coherentes con las leyes
laborales, pero no se documenta

Las politicas y procedimientos de recursos humanos son coherentes con las leyes
laborales y se documenta

Los procesos de recursos humanos concuerdan con las leyes laborales y se monitorea

Los procesos de recursos humanos esta automatizado
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1. ¢Se realiza talleres de pruebas de inteligencia emocional?

a)
b)
c)
d)
€)
f)

No se realiza

Los talleres de prueba de inteligencia emocional se realiza de manera informal
Los talleres de prueba de inteligencia emocional no se documenta

Los talleres de prueba de inteligencia emocional se documenta

Los procesos de prueba de inteligencia emocional se monitorea

Los procesos de prueba de inteligencia emocional esta automatizado

10. ¢Se realiza instruccién y entrega de materiales a los empleados contratados para que

cumplan sus obligaciones eficientemente?

a)
b)
c)
d)
e)
f)

No se realiza ningun tipo de instruccion

La instruccion y entrega de materiales a los empleados se realiza de manera informal
La instruccion y entrega de materiales a los empleados no se documenta

La instruccion y entrega de materiales a los empleados se documenta

El proceso de instruccion y entrega de materiales a los empleados se monitorea

El proceso de instruccion y entrega de materiales a los empleados esta automatizado

2. Serealiza orientacion a los nuevos empleados mediante talleres de capacitacion y entrega

de documentacién con las normativas?

a)
b)
c)
d)
e)
f)

No se realiza ningln tipo de orientacion

La orientacion a los nuevos empleados se realiza de manera informal

La orientacion a los nuevos empleados no se documenta

La orientacion a los nuevos empleados se documenta

El proceso de capacitacion u orientacion a los nuevos empleados se monitorea

El proceso de capacitacion u orientacion a los nuevos empleados esta automatizada.
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POO08. Calidad

1. ¢Existen politicas y procedimientos para asegurar las acciones correctivas, para asegurar

un cumplimiento continuo?

a) No se revisa la calidad de los proyectos

b) Las acciones correctivas de los proyectos se realiza de manera informal
c) Las acciones correctivas de los proyectos no se documenta

d) Las acciones correctivas de los proyectos se documenta

e) El proceso para las acciones correctivas de los proyectos se monitorea

f)  El proceso para las acciones correctivas de los proyectos esta automatizado

2. ¢Endesarrollo de proyectos utilizan estdndares de desarrollo de software?

a) No utilizan ningln estandar.

b) El desarrollo de proyectos de software se realiza de manera informal
c) Los proyectos de software no se documenta

d) Los proyectos de software se documenta

e) Los procesos de desarrollo de software se monitorea

f) Los procesos de desarrollo de software esta automatizado

3. ¢Existe un sistema de gestion de calidad?

a) No existe programas de calidad

b) Los sistemas de calidad se realiza de manera informal
c) Los sistemas de calidad no se documenta

d) Los sistemas de calidad se documenta

e) Los procesos de gestion calidad se monitorea

f)  Los procesos de gestion de calidad esta automatizado

106



4. ¢Los proyectos son evaluados, monitoreados por el sistema de calidad?

a)
b)
c)
d)
e)
f)

No existe evaluacion de proyectos

La evaluacion de proyectos se realiza de manera informal
La evaluacion de proyectos no se documenta

La evaluacion de proyectos se documenta

Los procesos de evaluacién de proyectos se monitorea

Los procesos de evaluacién de proyectos esta automatizado

5. ¢Existen politicas y procedimientos para asegurar las acciones correctivas de los

requerimientos externos?

a)
b)
c)
d)
e)
f)

No existen requerimientos externos

Los procedimientos de los requerimientos externos se realiza de manera informal
Los procedimientos de los requerimientos externos no se documenta

Los procedimientos de los requerimientos externos se documenta

Los procesos para asegurar los requerimientos externos se monitorea

Los procesos para asegurar los requerimientos externos esta automatizado

6. Existen politicas y procedimientos para asegurar que se proporcionan entrenamiento y

educacién en seguridad y salud a todos los empleados?

a)
b)

c)
d)
e)
f)

No existe entrenamiento en seguridad y salud

Los procedimiento de entrenamiento y educacién en seguridad se realiza de manera
informal

Los procedimiento de entrenamiento y educacion en seguridad no se documenta
Los procedimiento de entrenamiento y educacién en seguridad se documenta

Los procesos de entrenamiento y educacion en seguridad se monitorea

Los procesos de entrenamiento y educacion en seguridad esta automatizado
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7. Existe politicas y procedimientos para monitorear el cumplimiento de las leyes y

regulaciones aplicables de seguridad?

a)
b)

c)

d)

f)

No se monitorea el cumplimiento de las layes y regulaciones de seguridad

El monitoreo del cumplimiento de las layes y regulaciones de seguridad se realiza de
manera informal.

El monitoreo del cumplimiento de las layes y regulaciones de seguridad no se
documenta

El monitoreo del cumplimiento de las layes y regulaciones de seguridad se
documenta

El proceso del cumplimiento de las layes y regulaciones de seguridad se monitorea
El proceso del cumplimiento de las layes y regulaciones de seguridad esta

automatizado

8. Existe politicas y procedimientos para proporcionar a la direccion un enfogque adecuado

sobre confidencialidad de tal manera que todos los requerimiento legales caigan dentro

de este alcance?

a)
b)
c)
d)
e)
f)

No existe

Los procedimientos son ad-hoc y desorganizados

Los procedimientos siguen un patron regular

Los procedimientos se documentan y comunican

Los procedimientos son monitoreados y se miden

Se implementa las mejores practicas en la implementacion de politicas y

procedimientos

9. ¢Existen politicas y procedimientos para asegurar el cumplimiento con los

requerimientos de los contratos de seguros?

a)
b)

No existe

Los procedimientos son ad-hoc y desorganizados
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Los procedimientos siguen un patron regular

Las politicas y procedimientos se documentan

Los procedimientos de contratos se monitorean y se miden

Se implementa las mejores practicas para asegurar el cumplimiento de los contratos

de seguros

10. ¢ Existe politicas y procedimientos para asegurar que se lleven a cabo las actualizaciones

necesarias cuando se inicia un contrato de seguros nuevo/modificado?

a)
b)
c)
d)
e)
f)

No existe

Los procedimientos son ad-hoc

Los procedimientos siguen un patron regular

Los procedimientos se documentan y se comunican

Los procesos de actualizacion se monitorean y se miden

Se implementa las mejores practicas para realizar la actualizacion de contratos de

seguros

11. ¢ Los procedimientos de seguridad van de acuerdo con todos los requerimientos legales?

a)
b)
c)
d)
e)
f)

No existe

Los procedimientos de seguridad son ad-hoc

Los procedimientos de seguridad siguen un patron

Los procedimientos de seguridad se documentan y se comunican
Los procedimientos de seguridad se monitorean y se miden

Se implementa las mejores practicas de seguridad

POO09. Riesgos de Tl

1. ¢Existe un marco referencial para la evaluacion sistematica de riesgos?

a)

No existe
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2.

3.

b)

d)

f)

Los riesgos de Tl se toman en cuenta de manera ad-hoc

Existe un enfoque de evaluacion de riesgos en desarrollo y se implementa a
discrecion de los gerentes del negocio

La metodologia para la evaluacion de riesgos es conveniente y sélida.

Existe medidas estandares para evaluar los riesgos.

La evaluacion de riesgos esta implementado en toda la organizacion y es bien

administrado.

¢El personal asignado a evaluacion de riesgos esta adecuadamente calificado?

a)
b)
c)
d)
e)

No se realiza evaluacion de riesgos

El personal no esta calificado

Le evaluacion de riesgos se realiza de manera empirica

El personal es capacitado parcialmente para el desempefio de dicha actividad

El personal asignado a evaluacion de riesgos es evaluado constante

f) Se implementa las mejores practicas de la industria

¢El plan de accion contra riesgos es utilizado en la implementacion de medidas

apropiadas para mitigar los riesgos y amenazas?

a)
b)
c)
d)
e)
f)

No se realiza planes de accion para mitigar los riesgos

Los riesgos se enfrenta de manera empirica

No existe planes de contingencia

Estan definidos los planes de accidn contra riesgos, pero son inconsistentes
Los planes de acciones contra riesgos son evaluados y monitoreados

Se implementan las mejores practicas de la industria

¢El plan de accion contra riesgos es utilizado en la implementacion de medidas

apropiadas para mitigar los riesgos y amenazas?

a)

No se realiza planes de accion para mitigar los riesgos
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Los riesgos se enfrenta de manera empirica

No existe planes de contingencia

Estan definidos los planes de accidn contra riesgos, pero son inconsistentes
Los planes de acciones contra riesgos son evaluados y monitoreados

Se implementan las mejores practicas de la industria

¢ Los objetivos de toda la organizacion estan incluidos en el proceso de identificacion de

riesgos?

a) No estan definidos

b) Los objetivos no estan incluidos en la identificacion de riesgos

c) Los procesos siguen un patrén regular

d) Los procesos se documentan y comunican

e) Los procesos son monitoreados y se miden

f) Se implementa las mejores practicas en la identificacion de riesgos

¢La documentacion de riesgos incluye una descripcion de la metodologia de evaluacion

de riesgos?

a)
b)
c)
d)
e)
f)

No existe documentacion

La documentacion de riesgos se da de manera informal

La documentacion de riesgos sigue un patrén regular

Los procesos de documentacion de riesgos se documentan y se comunican
Los procesos de documentacién de riesgos se monitorean y se miden

Se implementa las mejores practicas en la evaluacion de riesgos

¢La documentacion de riesgos incluye la identificacion de exposiciones significativas y

los riesgos correspondientes?

a)
b)

No existe

La documentacion de riesgos es ad-hoc
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c)
d)
e)
f)

La documentacion de riesgos sigue patron regular
Los procesos de documentacion de riesgos se documentan y se comunican
Los procesos se monitorean y se miden

Se implementa las mejores practicas en los procesos de la documentacion de riesgos

8. ¢Se incluye técnicas de probabilidad, frecuencia y analisis de amenazas en la

identificacion de riesgos?

a)
b)
c)
d)
e)
f)

No existe

Los procesos son ad-hoc y desorganizados

Los procesos de analisis de riesgos sigue un patron regular

Los procesos de anélisis de riesgos se documentan y se comunican
Los procesos de analisis de riesgos son monitoreados y se miden

Se implementa las mejores practicas en el analisis de riesgos

9. ¢Existe un enfoque cuantitativo y/o cualitativo formal para la identificacion y medicion

de riesgos y amenazas?

a)
b)
c)
d)
e)
f)

No existe

Los procesos son ad-hoc y desorganizados

Los procesos de identificacion de riesgos siguen un patron regular
Los procesos de identificacion de riesgos se documentan y comunican
Los procesos de identificacion de riegos se monitorean y se miden

Se implementa las mejores practicas en la identificacion de riesgos

10. ;La aceptacion de riesgo toma en cuenta el costo y la efectividad de implementar

salvaguardas y controles?

a)
b)
c)

No existe
No se toma en cuenta en los costos

El proceso de aceptacion de riesgos sigue un patrén regular
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d)
e)
f)

El proceso de aceptacion de riesgos se documentan y se comunican
Los procesos de aceptacion de riesgos son monitoreados y se miden

Se implementa las mejores practicas en los procesos de aceptacion de riesgos

11. ;La aceptacién de riesgo toma en cuenta la politica organizacional?

a)
b)
c)
d)
e)
f)

No existe

No se toma en cuenta en las politicas

El proceso de aceptacion de riesgos sigue un patrén regular

El proceso de aceptacion de riesgos se documentan y se comunican

Los procesos de aceptacion de riesgos son monitoreados y se miden

Se implementa las mejores practicas en los procesos de aceptacion de riegos en la

politica organizacional

12. ;La aceptacion de riesgo toma en cuenta la incertidumbre inherente al enfoque de

evaluacion de riesgos?

a)
b)
c)
d)
e)
f)

No existe

No se toma en cuenta en los costos

El proceso de aceptacién de riesgos sigue un patron regular

El proceso de aceptacién de riesgos se documentan y se comunican

Los procesos de aceptacion de riesgos son monitoreados y se miden

Se implementa las mejores practicas en los procesos de identificacion y medicion de

riesgos

PO10. Proyectos de TI

1. ¢Se define metodologias de administracion de proyectos, para cada proyecto

emprendido?

a) Desconocen el termino de metodologias
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Los proyectos se gestiona de manera empirica

El uso de metodologias se realiza de manera parcial

Los procesos se documentan y comunican

La seleccion de las metodologias son evaluados para la gestion de proyecto

Se implementan las mejores practicas de la industria.

2. ¢(El compromiso, identificacion de los miembros de TI, afecta la ejecucion del proyecto

dentro del contexto global?

a)
b)
c)
d)
e)
f)

No existe compromiso con la institucion

El personal de TI no se identifica con la organizacion

No existe programas de motivacion para el personal Tl

La ejecucidn de los proyectos se retrasan por falta de compromiso del personal
El compromiso se da de forma parcial

El personal se siente comprometida con la ejecucion de los proyectos.

3. ¢Existe procedimientos para documentar el alcance del proyecto, como se relaciona con

otros proyectos dentro del programa global?

a)
b)
c)
d)
e)
f)

No existe

Los proyectos no son planificados

El uso de metodologias para la gestion de proyectos se da de forma parcial.
Los procesos estan definidos, pero son inconsistentes.

Los procedimientos estan implementados y documentados

Se implementan las mejores practicas de la industria

4. (Existe procedimientos definidos para la obtencidn de servicios, productos requeridos

para cada proyecto?

a)
b)

No existe

La obtencion de productos y servicios se da de manera ad-hoc
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La obtencion de productos se realiza de manera informal.
Procedimientos son documentados y comunicado a los usuarios responsables.
Los procedimientos son evaluados y monitoreados

Se implementa las mejores practicas de la industria.

5. ¢Existen politicas y procedimientos relacionados con los métodos de aseguramiento de

la calidad?

a)
b)
c)
d)
e)
f)

No existen

No existe aseguramiento de la calidad de los proyectos

Los proyectos se desarrolla utilizando técnicas tradicionales.

Los politicas y procedimiento estan definidos, pero ain no se implementan

Las politicas y procedimientos son evaluados y monitoreados

Se implementan las mejores practicas en el aseguramiento de la calidad de los

proyectos.

6. ¢Existe un sistema de control de cambios para cada proyecto., de tal modo que todos los

cambios al proyecto se revisen, aprueben e incorporen de manera apropiada al plan del

proyecto?

a)
b)
c)
d)
e)
f)

No existe.

La gestion de cambios se realiza de manera informal

Existe ideas bésicas de utilizar un sistema de control de cambios.
Las metodologias se documentan y se comunican.

Los proyectos son monitoreados, evaluados.

Se implementan las mejores practicas en la gestion de cambios.

7. ¢Existen un plan de aseguramiento de la calidad del software?

a)
b)
c)

No existe un plan de aseguramiento
El software es probado, madurado de forma empirica.

No se sigue ningun patron de desarrollo
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d)
e)
f)

Se utiliza metodologias rigidas para el desarrollo
Las metodologias son evaluadas para su implementacion
Se implementan las mejores practicas de la industria, para el aseguramiento de la

calidad del software

8. ¢Se especifica la base sobre la cual los miembros del personal son asignados a los

proyectos?

a)
b)
c)
d)

e)
f)

No existe una base para la asignacion de personal a los proyectos.

La asignacidn del personal en los proyectos, no se realiza en forma organizada.

Se sigue un patron para la asignacion de personal.

Los procedimientos para la asignacion de personal a los proyectos, se documentan
y se comunican

Los procedimientos son evaluadas para su implementacion

Se implementan las mejores practicas de la industria, para la asignacion de personal

en los proyectos.

9. ¢Se define las responsabilidades y la autoridad de los miembros del equipo del proyecto?

a)
b)

c)
d)

€)
f)

No existe definicién de responsabilidades.

La asignacion de las responsabilidades de cada miembro del proyecto no son
coherentes

La asignacion de las responsabilidades sigue un patron regular.

Los procedimientos para la definicion de responsabilidades se documentan y se
comunican

Los procedimientos son monitoreados para su implementacion.

Se implementan las mejores practicas de la industria, para la asignacién de las

responsabilidades de los miembros del proyecto.

10. ¢Se asegura la creacion de estatutos claros por escrito que definan la naturaleza y alcance

del proyecto antes de comenzar a trabajar sobre el mismo?
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No existe.

La definicién de la naturaleza y de los alcances del proyecto, se realizan en forma
desorganizada.

Se sigue un patron regular.

Los procedimientos se documentan y comunican.

Los procedimientos son evaluados y monitoreados para su implementacion.

Se implementan las mejores practicas de la industria, para la definicion de

procedimientos.

11. ¢ Los estudios de factibilidad de los proyectos propuestos son preparados y aprobados por

la presidencia /gerencia?

a)
b)
c)
d)
e)
f)

No existe un estudio de factibilidad.

Los estudios de factibilidad se da de manera informal.

El estudio de factibilidad sigue un patrén definido.

Los procedimientos de estudios de factibilidad se documentan y comunican

Los estudios de factibilidad de los proyectos son monitoreados y se miden.

Se implementan las mejores préacticas de la industria, para el estudio de factibilidad

de los proyectos propuestos.

12. ¢ Existe documentacion para cambios tecnoldgicos?

a)
b)
c)
d)
e)
f)

No existe.

Los procedimientos para los cambios tecnolégicos son ad-hoc y desorganizados.
Los procedimientos para los cambios tecnoldgicos sigue un patrén regular.

Los procedimientos para los cambios tecnologicos se documentan y comunican.

Los procedimientos para los cambios tecnologicos son monitoreados y medibles.

Se implementan las mejores practicas de la industria, para los cambios tecnoldgicos.
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