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RESUMEN

La presente linea de investigacion lleva por titulo: “DISENO DE UN CABLEADO
ESTRUCTURADO BAJO LA METODOLOGIA TOP DOWN NETWORK
DESIGN APLICANDO POLITICAS DE SEGURIDAD PARA EL COLEGIO
EL PINAR DE LA CIUDAD DE HUARAZ 20177, es una iniciativa propuesta para
realizar el disefio de cableado estructurado considerando una metodologia que permita
ayudar el manejo de informacion en el Colegio El Pinar de la ciudad de Huaraz.

Ha sido considerado el estudio de tipo cuantitativa, no experimental, descriptivo y de
corte transversal, pues ya que se analiza el cotejo de las variables que se han
presentado. Ademas; se ha considerado una muestra de 40 usuarios del Colegio El
Pinar, quienes participaron en el proceso del manejo de la informacion de datos, para
la respectiva medicion de la variable en estudio, a través de diversos metodos aplicados
de manera oportuna; como son las encuestas y entrevistas realizadas a los empleados.
El desenlace adquirido respecto a los objetivos planteados, dan respuesta a las
necesidades y precariedades con la que cuenta el colegio respecto al uso de las redes
de comunicacién de datos, pues éstos se encuentran vulnerables, poco disponibles, con
errores en la transmisién y con accesos asequibles del personal de diferentes areas y
como tal, se percibe un nivel de insatisfaccion alto. se concluye en las preguntas
emitidas, se presentaron con ponderacion de 67.50 % hacia arriba, lo cual deja en
evidencia las incomodidades y las insatisfacciones que sufren los usuarios con la red
actual que vienen trabajando.

Como resultado de la presente investigacion se obtuvo con la metodologia propuesta
un adecuado disefio de cableado a fin de mejorar y resguardar con mayor garantia la

informacién de la institucién en estudio.

PALABRAS CLAVE: Cableado, Top Down, Seguridad, Estructurado.



ABSTRACT

This line of research is entitled: "DESIGN OF A WIRING STRUCTURED UNDER
THE METHODOLOGY TOP DOWN NETWORK DESIGN APPLYING
SECURITY POLICIES FOR THE COLLEGE EL PINAR DE LA CIUDAD DE
HUARAZ 2017", is a proposed initiative to carry out the design of structured cabling
considering a methodology that allows to help the management of information in El
Pinar School in the city of Huaraz.

The study of qualitative, non-experimental, descriptive and cross-sectional type was
considered, since it analyzes the comparison of the variables that have been presented.
Further; a sample of 40 users of Colegio El Pinar has been considered, who
participated in the process of handling the data information, for the respective
measurement of the variable under study, through various methods applied in a timely
manner; such as surveys and interviews with staff. The results obtained with respect
to the proposed objectives, respond to the needs and precariousness of the school
regarding the use of data communication networks, as these are vulnerable, poorly
available, with errors in transmission and access Affordable personnel from different
areas and as such, a high level of dissatisfaction is perceived. it is concluded in the
questions emitted, they were presented with weighting of 67.50% upwards, which
shows the discomforts and the dissatisfactions suffered by the users with the current
network they are working on.

As a result of the present investigation, an adequate wiring design was obtained with
the proposed methodology in order to improve and safeguard with greater guarantee

the information of the institution under study.

KEY WORDS: Wiring, Top Down, Security, Structured.
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INTRODUCCION

La competitividad se va acrecentando cada dia en torno a nuestra sociedad, que
pretende brindar mejores servicios, faciles y basicamente, oportunos. Para ello es
necesario contar con una tecnologia que permita elevar los niveles y estdndares de
calidad en cuanto al manejo de informacidn, a la atencion misma del cliente y su
plena satisfaccion, a la disponibilidad de la informacién, entre otros; los cuales
conllevan a tener equipos tecnolégicos adecuados, personal altamente capacitado

e informacion mas consistente y segura.

Hoy en dia se habla mucho sobre informacion y tecnologia. Dentro de ello, uno
de los aspectos mas importantes en el camino hacia el éxito radica en el manejo
de la informacién; llegando incluso a afirmarse que “quien maneja la informacion,

maneja el poder”.

En la busqueda de ese camino al éxito se ha venido desarrollando la teoria de redes
informaticas, lo cual no es algo reciente. La necesidad de compartir recursos e
intercambiar informacion fue una inquietud permanente desde los primeros
tiempos de la informatica. Los comienzos de las redes de datos se remontan a los
afios 60, en los cuales perseguian exclusivamente fines militares o de defensa.

Paulatinamente, se fueron adoptando para fines comerciales.

La tendencia del mercado informético y de las comunicaciones se orienta en un
claro sentido de unificacion de recursos. Cada vez, el campo de las
telecomunicaciones y la informatica, se encuentran mas vinculadas. Actualmente,
la gran importancia que tiene la tecnologia en el estudio, la investigacion vy el
trabajo, se ha generalizado tanto que el crecimiento de las redes informaticas ha
tenido un incremento sostenido en los Gltimos afios, viéndose en la necesidad de

implementar nuevas tecnologias.

El sistema de cableado estructurado y todos sus componentes de red constituyen
una plataforma universal para la comunicacion que se utiliza habitualmente en la

actualidad, pero existen factores que pueden ocasionar varios tipos de problemas



tanto eléctrico y funcionalidad. Pero disponer de un sistema que proporcione
proteccion a los equipos y/o dispositivos de red de ese modo obtener un

desempefio adecuado del sistema ante cualquier tipo de desperfecto eléctrico.

La presente investigacion tiene como objetivo general, disefiar de un cableado
estructurado aplicando politicas de seguridad bajo la metodologia TOP DOWN
NETWORK DESIGN, para mejorar la gestion en las oficinas del Colegio El Pinar
de la ciudad de Huaraz 2017, debido a que es muy importante contar con oficinas
administrativas, sala de docentes y laboratorio que tengan tecnologia de punta,
para de esta manera poder brindar a los estudiantes, docentes y administrativos
una mejor calidad de emision y transmision de datos, al mismo tiempo que afiadir

mejora en la gestion de la informacion en el Colegio El pinar.

En la investigacion tiene como primer objetivo especifico, ayudar al nivel de
seguridad de la informacion del colegio el Pinar de la ciudad de Huaraz 2017,

como segundo objetivo especifico, mejorar las politicas de acceso a las diversas
oficinas del colegio el Pinar de la ciudad de Huaraz 2017, como tercer objetivo
especifico, incrementar el nivel de satisfaccion en el uso de la informacion a través

de la red, del personal del colegio el Pinar de la ciudad de Huaraz 2017.

La presente investigacion fue de un hecho productivo, ya que se obtuvo
informacion precisa proporcionada por los usuarios del colegio El Pinar detallados
en los siguientes parrafos:

En la investigacion del colegio El Pinar de la ciudad de Huaraz, se plantearon
soluciones a los problemas que presenta la institucion, la que con la propuesta de
Disefio de un Cableado Estructurado se pretende optimizar y resolver las

debilidades con que presenta la institucion.

Como enunciado del problema en nuestra investigacion se plantea la pregunta a
resolver: ¢;De qué manera la Metodologia TOP DOW resolver N NETWORK
DESING, ayudara el disefio de un cableado estructurado aplicando politicas de

seguridad para el Colegio El Pinar de la ciudad de Huaraz 20177



Se plantea como justificacion de la investigacion en nuestra investigacion: El
objeto del proyecto es disefiar un cableado estructurado aplicando Politicas de
Seguridad bajo la Metodologia TOP DOWN NETWORK DESIGN, para mejorar
la gestion en las oficinas del Colegio El Pinar de la ciudad de Huaraz 2017;
ademas, que interconecte los ordenadores ubicados en cada puesto de trabajo con

los servidores de datos y aplicaciones.

Esta red permitira el establecimiento de una comunicacion segura y flexible, y

soportara todos los servicios de datos e Internet.

Los recursos de informacion son tan amplios que van mas alla de lo imaginable,
sin embargo, mediante el cableado estructurado se puede crear una red de union
fisica de equipos de comunicaciones, es decir, routers, switches, etc, lo cual
permitirda el establecimiento de wuna comunicacién segura y flexible,

adicionalmente se podra compartir recursos.

Ademas de tener informacion accesible en el lugar y a la hora necesaria, facilitar
informacion y data relevante a los docentes, administrativos y estudiantes, contar
con instalaciones y conexiones apropiadas y ligadas a las tecnologias actuales,
conservar la seguridad de la informacion de cada area de manera independiente y
mantener el prestigio con un servicio de calidad a nuestros clientes (estudiantes y

padres).

La primera parte del informe final de tesis comprende en las investigaciones
previas visualizadas en los antecedentes en diferentes &mbitos internacional,
nacional y local que se han realizado sobre la temética en estudio, se describe las
bases tedricas que sustentan el estudio, reflejo de los modelos, diagramas e
informacion que sustenta la investigacién y ayudan a poder comprender contenido

propuesto.



La segunda parte, detalla y explica el uso de la metodologia que se siguio en el
estudio, describiendo el tipo no experimental, nivel y disefio descriptivo
propositivo. Se define la poblacion y muestra, se seleccionan las técnicas de
coleccion de datos en el estudio de este proyecto, asi como describir el
procedimiento de recoleccion de datos, finalmente realizando la definicion y
operacionalizacion de las variables y el plan de analisis. Ademas; la Metodologia
TOP DOWN NETWORK DESIGN, propuesta, propone seguridad de datos que

tienen como finalidad la proteccion de la informacion en el colegio el Pinar.

La tercera parte, refleja el trabajo que se realiz6 pues, se realiza la discusion de
resultados arrojados en la etapa anterior las cuales se llevan a ser realizados en
graficos y cuadros estadisticos, haciendo una comparacion entre los antecedentes
y las bases tedricas de la investigacion.

Posteriormente, se detallan las conclusiones a los que llegd el estudio de la
investigacion, teniendo los resultados de la investigacion se reaizan las
recomendaciones optadas para los resultados de la investigacion. Se cita las

referencias bibliogréficas utilizadas, siguiendo las normas Vancouver.

Finalmente, se observan la presentacién de los anexos que son el complemento de
este informe final, teniendo como anexos, entre otros, el cronograma de

actividades, presupuesto, financiamiento, instrumentos de recoleccion de datos.



REVISION DE LITERATURA
2.1. ANTECEDENTES
2.1.1. ANTECEDENTES INTERNACIONALES

Borbor Malavé, N, en su trabajo de titulacion: “Disefio e
implementacion de cableado estructurado en el laboratorio de
electronica de la Facultad de Sistemas y Telecomunicaciones” realizado
en el afio (2015), concluye que si se realiza un buen disefio de red de
cableado estructurado se puede llegar a utilizar mecanismos que
provean las facilidades de estandarizacion, orden, rendimiento,
durabilidad, integridad y facilidad de expansion, como lo provee el
cableado estructurado. Ademds; con el sistema de cableado
estructurado implementado se pueden instalar servicios tales como
redes de voz, circuito cerrado de seguridad, sensores de humo, sensores
de temperatura, controladores de iluminacién, sistema de control de
acceso, de manera en que se pueda seguir creando mas proyectos
tecnoldgicos que ayuden a cada uno de los estudiantes a tener mas

conocimientos en la parte practica.

Mendoza Neufti, E, en su informe final que titula: “Disefio y
construccion de una red de computo bajo normas internacionales,
aplicadas para un laboratorio de redes de computadoras” realizado en
el afio (2012), concluye que, la obtencién y el logro de la construccién
de un laboratorio de redes como parte fundamental, permite ofrecer
componentes practicos y necesarios para el mejor desarrollo de esta
alternativa educativa. Esta estructura enfocada a la fundamentacion
técnica y profesional de un egresado competitivo en el ambiente laboral
y con capacidad de proporcionar soluciones en el ambiente de redes. El
seguimiento de los estandares de calidad con respecto a la construccion
de redes, muestra que es una parte fundamental para obtener resultados
favorables, ademas de confiabilidad y soporte en todos los aspectos, no
solo en este campo, sino en todos los ambientes de construccion que

exijan una seguridad al usuario final.



2.1.2.

Farinango Anrango, S, en su proyecto previo a la obtencion del titulo
de tecnologo en electronica y telecomunicaciones, titulada: “Disefo e
implementacion de una red de cableado estructurado para el laboratorio
IT de la Facultad de Ciencias Administrativas”, realizado en el afio
(2010), concluye y aporta: En el disefio del cableado estructurado, hay
multiples factores que influyen para lograr un buen desempefio del
mismo. Entre los principales: la flexibilidad con respecto a los servicios
soportados, la vida util requerida, el tamafio del sitio y la cantidad de
usuarios que estaran conectados. La certificacion otorgada a cada uno
de los puntos del cableado permite asegurar la calidad 6ptima de los
servicios, asi como su confiabilidad y estabilidad en la transmision y

comunicacion de datos.

ANTECEDENTES NACIONALES

Lazaro Guillermo, J, en su tesis titulada: “Sistema de cableado
estructurado y los procesos de atencion ambulatoria en consultorios del
hospital regional de Pucallpa, 2016, realizado en el afio (2017), afirma
que se consiguié cumplir los requerimientos solicitados por la empresa
Electro centro en las especificaciones del proyecto, tanto en la
instalacion del sistema de cableado estructurado, como en el cableado
eléctrico. Se logré cumplir el tiempo programado y con la fecha de
entrega del proyecto. Se actualizaron los planos eléctricos y de la red
de datos de las instalaciones de las sedes de Electro centro. Los trabajos
se ejecutaron sin afectar el funcionamiento de los sistemas existentes,
debido a que la migracion a los nuevos sistemas se hiso una vez hechas
las pruebas preliminares y por ende la entrega de los trabajos, por lo
tanto, no hubo perdida de horas laborares para el personal que labora en
las sedes de Electro centro. Se logro resolver los problemas existentes
de cada sede, logrando una uniformidad en las instalaciones a nivel de

todas las sedes de Electro centro.



Zelada Tirado, S, en su tesis titulada: “Canalizacion, instalacion de
cableado estructurado y conectorizacion de fibra dptica (enero — julio
2013)” realizado en el afio (2015), concluye y recomienda que el
proyecto no contempla el sistema estabilizado para las tomas a nivel de
usuario por lo que se recomendaria la implementacidn de dicho sistema,

para la proteccion de los equipos de computo.

Se recomienda la implementacion del aire acondicionado para los
cuartos de comunicaciones. Para lograr un mejor desempefio los
equipos activos dentro de los gabinetes, al menos en las sedes con
mayor temperatura. Se recomienda dar mantenimientos a los sistemas
de puesta a tierra periddicamente, para lograr un buen funcionamiento.
Guevara (2014) en su informe final de tesis titulada: “Disefio de una red
de datos para el policlinico Sefior de los Milagros S.R.L. usando
Metodologia TOP DOWN NETWORK DESIGN vy aplicando
estandares ISO/IEC 27002, afirma que mediante el analisis y disefio
se logré implementar el modelo l6gico de la red con ayuda de la
Metodologia TOP DOWN NETWORK DESIGN. El aplicar los
estandares ISO/IEC 27002 (segun el dominio 5, dominio 7 y dominio
11) se ha permitido obtener un manual de informacion con respectos a
los activos del Policlinico, para archivarlos en caso de una auditoria

externa.

Del andlisis de 20 encuestas obtenidas se ha podido disefiar politicas de
seguridad de Informacion, politica de respaldo de Red, politica de
internet, politicas de password, Politicas de Firewall y un plan de
contingencias en caso de alguna falla o siniestro, estas permitiran tener
también un mayor control sobre todos los activos que maneja el

policlinico a un 100%.



2.1.3. ANTECEDENTES LOCALES
Chavez Gonzales, E, en su informe final de tesis para optar el titulo
profesional de ingeniero de sistemas, que titula: “Disefio de un cableado
estructurado para mejorar la comunicacion de datos de la municipalidad
provincial de Carhuaz, departamento de Ancash, 2016, sefiala que la
posibilidad de incrementar la velocidad de transmision de datos es
fundamental para la municipalidad porque ademés de agilizar la
transmision de datos, hace que los trabajadores realicen su labor méas

rapido debido a que el tiempo de respuesta es mas rapido.

Ademas, la municipalidad implemente mecanismos de seguridad a
través de servicios de servidores es fundamental para asegurar la
informacion y que no exista pérdida o robo de la misma. Por otro lado,

la informacion segura es sinénimo de empresa segura.

Del mismo modo, la satisfaccion de los usuarios forma parte
fundamental de un buen disefio de un cableado estructurado debido a
que con esto se asegura que los trabajadores realicen su labor de manera
Optima; por otro lado, un trabajador satisfecho con la tecnologia que
utiliza, mejora el clima dentro de la municipalidad y es mejor visto por

las personas externas a la municipalidad”.

2.2. MARCO TEORICO
2.2.1. RED DE DATOS
2.2.1.1. Historia de Red de Datos
Segun Alonso N, Castro M, Losada P y Diaz G, sostienen que:
“Que una red de computadoras (también Ilamada red de
ordenadores, red de comunicaciones de datos, red informatica)
es un conjunto de equipos informaticos y software conectados
entre si por medio de dispositivos fisicos que envian y reciben

impulsos eléctricos, ondas electromagnéticas o cualquier otro


https://es.wikipedia.org/wiki/Hardware_de_red
https://es.wikipedia.org/wiki/Software
https://es.wikipedia.org/wiki/Hardware_de_red
https://es.wikipedia.org/wiki/Corriente_el%C3%A9ctrica
https://es.wikipedia.org/wiki/Radiaci%C3%B3n_electromagn%C3%A9tica

medio para el transporte de datos, con la finalidad de compartir
informacion, recursos y ofrecer servicios.

Como en todo proceso de comunicacion, se requiere de un
emisor, un mensaje, un medio y un receptor. La finalidad
principal para la creacion de una red de ordenadores es
compartir los recursos y la informaciéon en la distancia, asegurar
la confiabilidad y la disponibilidad de la informacion, aumentar
la velocidad de transmision de los datos y reducir el costo. Un
ejemplo es Internet, el cual es una gran red de millones de
ordenadores ubicados en distintos puntos del planeta
interconectados béasicamente para compartir informaciéon y

recursos.

Como se menciona: En la década de los 50°s el hombre dio un
gran salto al inventar la computadora electrénica. La
informacion ya podia ser enviada en grandes cantidades en un
lugar central donde se realizaba su procesamiento, con la
aparicion de las terminales en la década de los 60°s se logro la
comunicacion directa entre los usuarios y la unidad central de
proceso, logrando una comunicacion mas rapida y eficiente,
pero se encontrdé obsticulos; entre més terminales y otros
periféricos se agregaban a la computadora central, la velocidad
de comunicacion decaia. Ahora el problema era que esta
informacion tenia que ser acarreada al departamento de proceso
de datos. Hacia la mitad de la década de los 70°s la delicada
tecnologia del silicio e integracion en miniatura permitio a los
fabricantes de computadoras construir mayor inteligencia en
maquinas mas pequefias. Estas maquinas llamadas
microcomputadoras descongestionaron a las viejas maguinas
centrales. A principios de la década de los 80's las
microcomputadoras habian revolucionado por completo el

concepto de computacion electronica, asi como sus aplicaciones


https://es.wikipedia.org/wiki/Dato
https://es.wikipedia.org/wiki/Servicio_de_red
https://es.wikipedia.org/wiki/Comunicaci%C3%B3n
https://es.wikipedia.org/wiki/Emisor
https://es.wikipedia.org/wiki/Mensaje
https://es.wikipedia.org/wiki/Medio_de_comunicaci%C3%B3n
https://es.wikipedia.org/wiki/Receptor_(comunicaci%C3%B3n)
https://es.wikipedia.org/wiki/Integridad_de_datos
https://es.wikipedia.org/wiki/Velocidad_de_conexi%C3%B3n
https://es.wikipedia.org/wiki/Internet

2.2.1.2.

2.2.1.3.

y mercado de las redes informaticas actuales estan definidos en
varios estandares, basado en el modelo de referencia OSI. Los
cuales benefician a la sociedad son las tecnoldgicas mas
importantes de la civilizacion moderna: las tecnologias de las

computadoras y de las telecomunicaciones” (2).

Definicion Red de Datos

Raya J. (3), manifiesta que: “Una red de ordenadores es un
sistema de interconexién entre equipos que permite compartir
recursos e informacion. Para ello es necesario contar, ademas de
con los ordenadores correspondientes, con las tarjetas de red, los
cables de conexion, los dispositivos periféricos y el software

conveniente.”

Tipos de Red de Datos

2.2.13.1. LAN

Segun Gonzales P, Maria A (4), dicen: “Las redes LAN
o redes de area local son las estructuras de comunicacion
entre ordenadores que abarcan un &rea limitada: un
centro escolar, un edificio, una empresa, etc.

Segun el criterio de los investigadores, Redes de Area
Local son: aquellas que se encuentran dentro de un
mismo edificio o edificios con una distancia de pocos
kilometros no mayor a los 3 kilometros, se utilizan para
conectar computadoras personales y estaciones de
trabajo para compartir recursos como por ejemplo
impresoras e intercambiar informacion dentro de sus

estaciones de trabajo o host”.
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Grafico N° 01: Disefo de una red LAN

Fuente: https://goo.gl/9mPImK

2.2.1.3.2. MAN

Tanenbaum, A (5), explica: “Una red de area
metropolitana (MAN) abarca una ciudad. EIl ejemplo
mas conocido de una MAN es la red de television por
cable disponible en muchas ciudades.

Segun la direccién electronica
http://www.microsoft.com/MAN, sobre Red de Area
metropolitana menciona que: Es una versién de mayor
tamarfio de la red local. Una MAN tiene uno o dos cables
y no tiene elementos de intercambio de paquetes o
conmutadores, lo cual simplifica bastante el disefio. En
base al criterio de los investigadores, una Red de Area
Metropolitana es: La union de dos o mas redes de area
local, este tipo de red no puede exceder los limites de una
ciudad ya que esta pasaria a formar parte de otro tipo de

red”.

11



2.2.1.3.3.

Grafico N° 02: Disefo de una red MAN

Metropolitan Area
Network

Fuente: https://goo.gl/zEz3py

WAN

Tanenbaum, A (5), expone: “Las WAN contienen
numerosos cables y hacen uso de enrutadores, en el caso
de no compartir cables y desean comunicarse lo hacen
por medio de otros enrutadores intermedios hasta que la
linea de salida este libre y se reenvia y una subred basado

en este principio se llama punto a punto.

Es extensa geograficamente en un pais o continente,
utiliza maquinas Hosts conectadas por una subred de
comunicaciones para conducir mensajes de unos hosts a
otro, en redes amplias la subred tiene dos componentes
las lineas de transmisidn y los elementos de conmutacién
que son computadoras especializadas que conectan dos

0 mas lineas de transmision (7).
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Las redes WAN, Estas pueden llevar mensajes entre
nodos que estan a menudo en diferentes organizaciones
y quizés separadas por grandes distancias, pero a una
velocidad menor que las redes LAN. El medio de
comunicacion esta compuesto por un conjunto de
circulos de enlazadas mediante computadores
dedicados, Ilamados rotures o encaminadores. Esto
gestiona la red de comunicaciones y encaminan
mensajes 0 paquetes hacia su destino. En la mayoria de
las redes se produce un retardo en cada punto de la ruta
a causa de las operaciones de encaminamiento, por lo
que la latencia total de la transmision de un mensaje
depende de la ruta seguida y de la carga de trafico en los

distintos segmentos que atraviese (8).

Como investigador se menciona que una Red Extensa es:
Como su nombre lo indica extensa, ya que esta abarca
paises enteros, el ejemplo més claro de este tipo de red
es el INTERNET, ya que por medio de este podemos
entrelazarnos y comunicarnos de un pais a otro; en
conclusidn, se puede decir que una red extensa en es el

conjunto de redes locales y redes metropolitanas”.
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2.2.1.4.

Grafico N° 03: Disefo de una red WAN

- . - Red Wan - =
‘_ﬁ

Fuente: https://goo.gl/QxMR6a

Topologia de Red de Datos

Segln Espin DP y Ruiz L (9), mencionan que: “La topologia de
red es la disposicion fisica en la que se conecta una red de
ordenadores. Si una red tiene diversas topologias se la llama
mixta. Se denominan topologia de red a la forma geométrica en
que estan distribuidos las estaciones de trabajo y los cables que
la conectan. Las estaciones de trabajo de una red se comunican
entre si mediante una conexion fisica, y el objeto de la topologia
es buscar la forma méas econdémica y eficaz de conectarlas para,
al mismo tiempo, facilitar la fiabilidad del sistema, evitar los
tiempos de espera en la transmision de los datos, permitir un
mejor control de la red y permitir de forma eficiente el aumento
de las estaciones de trabajo. Segun el criterio de los
investigadores: La topologia de red es el aspecto fisico de como
esta distribuido el cableado de una red dentro de una sala, un
edificio, hogar, etc, dependiendo del uso, se pueden formar las
distribuciones segun el tipo de topologia de acuerdo a sus
necesidades”.
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2.2.1.4.1.

ESTRELLA

Segun Gonzales P (10), dice: “En esta configuracion, los
equipos estaran conectados a un nodo central con
funciones de distribucion, conmutacién y control. Si el
nodo central falla, quedara inutilizada toda la red; si es
un nodo de los extremos, solo este quedara aislado.
Normalmente, el nodo central no funciona como
estacion, sino que mas bien suele tratarse de dispositivos

especificos como un conmutador.

La red se une en un Unico punto, normalmente con un
panel de control centralizado, como un concentrador de
cableado. En base al criterio de los investigadores, se
dice que:

La topologia en Estrella es aquella en donde todas las
estaciones de trabajo se encuentran conectadas a un solo
punto central, esta topologia es la mas aplicada en la
actualidad y creemos que es la mejor ya que permite
incrementar y disminuir facilmente el nimero de
estaciones, ademas el fallo de un nodo en particular es
mas facil de detectar y no dafia el resto de la red, como
lo harian las demas topologias de red, con excepcion sélo

de la topologia en malla”.
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2.2.1.4.2.

Gréfico N° 04: Topologia en Estrella

Fuente: https://goo.gl/qerZDr

BUS

Segln Gonzales P, Maria A (4), dice que: “Una Red en
forma de Bus o Canal de difusién es un camino de
comunicacion bidireccional con puntos de terminacion
bien definidos. Cuando una estacion trasmite, la sefial se
propaga a ambos lados del emisor hacia todas las
estaciones conectadas al Bus hasta llegar a las
terminaciones del mismo. Asi, cuando una estacion
trasmite su mensaje alcanza a todas las estaciones.
Todos los nodos estan conectados a un mismo medio. El
fallo de un nodo no impide el funcionamiento de la red.
Lo que permite afadir o quitar nodos a la red sin
interrumpir su funcionamiento. Facil de instalar y

mantener” (12).

Grafico N° 05: Topologia en Bus

Fuente: https://goo.gl/hCzWgm
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2.2.1.4.3.

2.2.1.4.4.

ANILLO

Segun Olifer N, (13), dice: “En las redes con topologia
en anillo, los datos se transmiten alrededor del anillo de
computadora a computadora. La ventaja principal del
anillo consiste en su propiedad para proporcionar
enlaces redundantes. Cada par de nodos se conecta
mediante dos rutas: una en sentido de las manecillas del

reloj y la otra en sentido opuesto”.

Gréfico N° 06: Topologia en Anillo

Fuente: https://goo.gl/jMp8N6

MALLA

Segin Gonzéles P, Maria A (4), dice que: “En una
topologia en malla, cada dispositivo tiene un enlace
punto a punto y dedicado con cualquier otro dispositivo.
El término dedicado significa que el enlace conduce el
trafico Gnicamente entre los dos dispositivos que
conecta.

La red en malla es una topologia de red en la que cada
nodo esta conectado a uno o mas de los otros nodos. De
esta manera es posible llevar los mensajes de un nodo a

otro por diferentes caminos. Si la red de malla esta
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2.2.1.45.

completamente  conectada no  puede  existir
absolutamente  ninguna interrupcion en  las
comunicaciones. Cada servidor tiene sus propias

conexiones con todos los demas servidores” (14).

Gréfico N° 07: Topologia en Malla

Fuente: https://goo.gl/Fmy48M

ARBOL

Segun Maria A (4), dice que: “La topologia en arbol es
una variante de la de estrella. Como en la estrella, los
nodos del arbol estdn conectados a un concentrador
central que controla el trafico de la red.

Sin embargo, no todos los dispositivos se conectan
directamente al concentrador central. La mayoria de los
dispositivos se conectan a un concentrador secundario
que, a su vez, se conecta al concentrador central.

Segun el criterio de los investigadores: La topologia en
arbol es aquella donde existe una distribucion jerarquica
agrupando ordenadores en orden de acuerdo a la
ubicacion de los mismos, la desventaja es que si un cable
falla puede afectar a los demas host que necesitan este

cable para poder acceder a otros lugares de la red” (15).
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Gréfico N° 08: Topologia en Arbol

Fuente: https://goo.gl/FCXKSP

2.2.2. CABLEADO ESTRUCTURADO
Barceld 1. (24) se refirio al cableado estructurado en el siguiente
término: “El cableado estructurado consiste en hacer una preinstalacién
de red similar a la de las redes telefénicas. A cada punto de trabajo se
hacen llegar dos lineas: una para el teléfono y otra para los datos. Todos
los cables llegan a una habitacién, donde se establecen las conexiones:
los cables de teléfono se direccionan hacia la centralita y los de datos,

hacia un dispositivo que permite la interconexién en la red local”.
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Grafico N° 09: Disefio de un cableado estructurado

Fuente: https://goo.gl/Gsj7nU

2.2.2.1. Componentes de un cableado estructurado

Barceld 1. (24), detalla: Dentro de los componentes de un cableado

estructurado, se encuentran los siguientes:

a)

b)

Instalacion de entrada o acometida
Barceld I. (24), detalla: “Es la seccion del sistema por donde
llegan y entran los servicios de telecomunicaciones al edificio y

debe ubicarse muy cerca del cableado vertical o backbone™.

Sala de equipos (Site)

Barcel6 I. (24), detalla: “Es el espacio donde residen los equipos
principales de telecomunicaciones comunes al edificio, como son:
los servidores centrales, centrales de video, etc. El tamafo
minimo recomendado es de 13.5 m2. Se recomienda un tamafio

de 0.07 m2 por cada 10 m2 de &rea utilizable”.
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c)

d)

f)

Cableado vertical o backbone

Barcelo |. (24), detalla: “Es el cableado que interconecta la sala
de equipos con los armarios de telecomunicaciones y acometidas.
Los armarios de telecomunicaciones deben ubicarse uno en cada
piso, siguiendo una linea vertical para simplificar su

interconexion”.

Armario o gabinete de telecomunicaciones

Barcelo 1. (24), detalla: “Es la seccién que actia como punto de
transicion entre el cableado vertical y el cableado horizontal.
Esta seccion puede estar integrada por equipos de
telecomunicaciones, equipos de control y terminaciones de cables
para realizar interconexiones. Su ubicacion debe ser lo mas
cercana posible al centro del area a la que atenderd. Se
recomienda por lo menos un armario de telecomunicaciones por

piso y un armario por cada 1000 m2 de area utilizable”.

Cableado horizontal

Barceld |. (24), detalla: “Es el cableado que vincula las areas de
trabajo con los armarios de telecomunicaciones en cada piso del
edificio. La distancia horizontal de cableado desde el armario de
telecomunicaciones a cada area de trabajo no debe exceder los 90

m”.

Areas de trabajo

Barceld I. (24), detalla: “Son los espacios en donde se encuentran
ubicados los escritorios o lugares habituales de trabajo de los
usuarios. Se disefian de forma que permitan realizar los traslados,
adiciones y cambios facilmente. Se recomienda considerar como

minimo 2 dispositivos por area de trabajo”.
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2.2.2.2.

Normas y estandares del cableado estructurado

Barcelo |. (24), detalla: “Existen diversas organizaciones
internacionales, tales como la 1SO, que es una organizacion no
gubernamental integrada por mas de 140 paises y es la encarga
de promover el desarrollo de la normalizacion y actividades
relacionadas. El trabajo de la ISO tiene como resultado el
acuerdo entre las diferentes naciones afiliadas, que finalmente
se publican como normas y estandares internacionales. El
Instituto Nacional Americano de Normalizacién (ANSI), es

miembro de la 1SO.

La Alianza de Industrias de Electrénica (EIA) es una
organizacion integrada por industrias especializadas en
electronica de alta tecnologia, cuya finalidad es promover la
competitividad y el desarrollo de la industria electrénica. La
EIA genera los estandares que, entre otras cosas, definen las
caracteristicas eléctricas y funcionales de los equipos de
interfaz, por lo que dichas normas garantizan la compatibilidad
entre equipos de comunicacion de datos y los equipos

terminales.

La Asociacion de la Industria de Telecomunicaciones (TIA), es
la principal asociacion comercial con que cuenta el mundo de la

tecnologia de la informacion y las comunicaciones (TIC).

Se encarga del desarrollo de normas, iniciativas politicas,
analisis de mercado y oportunidades de negocios. La TIA esta
acreditada por la ANSI y se especializa en la generacion de
estdndares para cableado de telecomunicaciones y sus

estructuras de soporte”.
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Algunas de las principales normas que regulan los sistemas de

cableado estructurado son las siguientes:

ANSI/TIA/EIA-568-B.

Se encarga de la administracion del sistema de cableado
incluye la documentaciéon de los cables, terminaciones de los
mismos, paneles de  parcheo, armarios de
telecomunicaciones y otros espacios ocupados por los
sistemas. La norma TIA/EIA 606 proporciona una guia que
puede ser utilizada para la ejecucion de la administracion de

los sistemas de cableado.

Los principales fabricantes de equipos para cableados
disponen también de software especifico para

administracion.

Resulta fundamental para lograr una cotizacion adecuada
suministrar a los oferentes la mayor cantidad de informacion
posible. En particular, es muy importante proveerlos de
planos de todos los pisos, en los que se detallen:
e Ubicacion de los gabinetes de telecomunicaciones.
e Ubicacion de ductos a utilizar para cableado vertical.
e Disposicion detallada de los puestos de trabajo.
e Ubicacion de los tableros eléctricos en caso de ser
requeridos.
e Ubicacion de piso ductos si existen y pueden ser
utilizados. (11).
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ANSI/TIA/EIA-569-A.

Especifica un sistema de cableado de telecomunicaciones
genéerico para edificios comerciales que soportard un
ambiente multiproducto y multifabricante. Proporciona
directivas para el disefio de productos de

telecomunicaciones para empresas comerciales.

La norma EIA/TIA 568A especifica los requerimientos
minimos para el cableado de establecimientos comerciales
de oficinas. Se hacen recomendaciones para:

e Las topologias.

e Ladistancia maxima de los cables.

e El rendimiento de los componentes.

e Lastomasy los conectores de telecomunicaciones.
Se pretende que el cableado de telecomunicaciones
especificado soporte varios tipos de edificios y aplicaciones
de usuario. Se asume que los edificios tienen las siguientes
caracteristicas:

e Una distancia entre ellos de hasta 3 km.

e Un espacio de oficinas de hasta 1,000,000 m2.

e Una poblacién de hasta 50,000 usuarios individuales

(12).

ANSI/TIA/EIA-606.

El propdsito de este estandar es proporcionar un esquema de
administracion uniforme que sea independiente de las
aplicaciones que se le den al sistema de cableado, esto es
vital para el buen funcionamiento de un cableado
estructurado, pues pueden cambiar varias veces durante la

existencia de un edificio.
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Este estandar habla sobre la identificacion de cada uno de
los subsistemas basado en etiquetas, cddigos y colores, con
la finalidad de que se puedan identificar cada uno de los
servicios que en algin momento se tengan que habilitar o
deshabilitar, para esto Este estdndar establece guias para
duefios, usuarios finales, consultores, contratistas,
disefiadores, instaladores y administradores de la
infraestructura de telecomunicaciones y  sistemas

relacionados.

Esto es muy importante, ya que en la documentacion que se
debe entregar al usuario final, la norma dice que se tendra
que especificar la forma en que esta distribuida la red, por
donde viaja, qué puntos conecta y los medios que utiliza

(tipos de cables y derivaciones), (11).

ANSI/TIA/EIA-607.

Esta norma discute el esquema basico y los componentes
necesarios para proporcionar proteccion eléctrica a los
usuarios e infraestructura de las telecomunicaciones
mediante el empleo de un sistema de puesta a tierra
adecuadamente configurado e instalado.

Esta norma define al sistema de tierra fisica y el de

alimentacion bajo las cuales se deberan de operar y proteger

los elementos del sistema estructurado (11).
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2.2.3. MODELO TCP/IP
La Internet TCP/IP son una serie de normas que detallan como deben
comunicarse los ordenadores y el modo de interconectar las redes para
permitir que diferentes sistemas puedan cooperar compartiendo sus

recursos.

Fue desarrollado por una comunidad de investigadores de una agencia
gubernamental norteamericana: ARPA (Advanced Research Projects
Agency) bajo peticion del Departamento de Defensa Norteamericana
con objeto de que los sistemas multifabricante de Defensa pudieran
dialogar entre si y se implemento por primera vez en diciembre del 69

denominandose ARPA net.

El nombre TCP / IP Proviene de dos protocolos importantes de la
familia, el Transmission Control Protocol (TCP) y el Internet Protocol
(IP). Todos juntos llegan a ser mas de 100 protocolos diferentes

definidos en este conjunto.

EI TCP /IP es la base del Internet que sirve para enlazar computadoras
que utilizan diferentes sistemas operativos, incluyendo PC,
minicomputadoras y computadoras centrales sobre redes de area local
y area extensa. TCP / IP fue desarrollado y demostrado por primera vez
en 1972 por el departamento de defensa de los Estados Unidos,
ejecutandolo en el ARPANET una red de area extensa del departamento
de defensa. (27)

2.2.3.1.  Descripcion General de los Protocolos TCP/IP
En términos generales, el software TCP/IP esta organizado en
cuatro capas conceptuales que se construyen sobre una quinta

capa de hardware. El siguiente esquema muestra las capas
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conceptuales, asi como la forma en que los datos pasan entre

ellas.

CAPA DE APLICACION.

Segun Maria A (4), dice que: “Es el nivel méas alto, los
usuarios llaman a una aplicacion que acceda servicios
disponibles a través de la red de redes TCP/IP. Una
aplicacion interactGa con uno de los protocolos de nivel de
transporte para enviar o recibir datos. Cada programa de
aplicacion selecciona el tipo de transporte necesario, el cual
puede ser una secuencia de mensajes individuales o un flujo
continuo de octetos. El programa de aplicacién pasa los
datos en la forma requerida hacia el nivel de transporte para
su entrega. Estos programas estan sustentados por una serie
de protocolos que los proporcionan. Por ejemplo, el
protocolo SMTP (Simple Mail Transfer Protocol), para el
correo electrénico, y el FTP que proporciona los servicios
necesarios para la transferencia de archivos entre dos
computadoras. En esta capa se encuentran los protocolos
UDP y TCP (30)”.

CAPA DE TRANSPORTE.

Segln Maria A (4), dice que: “La principal tarea de la capa
de transporte es proporcionar la comunicacion entre un
programa de aplicacién y otro. Este tipo de comunicacion se
conoce frecuentemente como comunicacion punto a punto.
La capa de transporte regula el flujo de informacién. Puede
también proporcionar un transporte confiable, asegurando
que los datos lleguen sin errores y en secuencia. Para hacer
esto, el software de protocolo de transporte tiene el lado de
recepcion enviando acuses de recibo de retorno y la parte de

envio retransmitiendo los paquetes perdidos. El software de
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transporte divide el flujo de datos que se esta enviando en
pequefios fragmentos (por lo general conocidos como
paquetes) y pasa cada paquete, con una direccién de destino,
hacia la siguiente capa de transmision. Aun cuando en el
esquema anterior se utiliza un solo bloque para representar
la capa de aplicacién, una computadora de propdsito general
puede tener varios programas de aplicacion accesando la red
de redes al mismo tiempo. La capa de transporte debe
aceptar datos desde varios programas de usuario y enviarlos
a la capa del siguiente nivel. Para hacer esto, se afiade
informacion adicional a cada paquete, incluyendo c6digos
que identifican qué programa de aplicacion envia y qué
programa debe recibir, asi como una suma de verificacion
para verificar que el paquete ha llegado intacto y utiliza el
cddigo de destino para identificar el programa de aplicacion
en el que se debe entregar. En esta capa se encuentran los
protocolos SMTP, FTP, etc.” (20).

CAPA DE RED O INTERNET.

Segun Alonso N, Castro M, Losada P y Diaz G, sostienen
que: “La capa Internet maneja la comunicacion de una
maquina a otra. Esta acepta una solicitud para enviar un
paquete desde la capa de transporte, junto con una
identificacién de la maquina, hacia la que se debe enviar el
paquete. La capa Internet también maneja la entrada de
datagramas, verifica su validez y utiliza un algoritmo de
ruteo para decidir si el datagrama debe procesarse de manera
local o debe ser transmitido. Para el caso de los datagramas
direccionados hacia la maquina local, el software de la capa
de red de redes borra el encabezado del datagrama y
selecciona, de entre varios protocolos de transporte, un

protocolo con el que manejaréa el paquete. Por ultimo, la capa
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Internet envia los mensajes ICMP de error y control
necesarios y maneja todos los mensajes ICMP entrantes. Los
protocolos utilizados en esta capa son: IP, ICMP, IGMP,
ARP, RARP, BOOTP” (20).

CAPA DE ENLACE O INTERFAZ DE RED.

Segun Castro M, sostienen que: “Este nivel se limita a
recibir datagramas del nivel superior (nivel de red) y
transmitirlo al hardware de la red. El software TCP/IP de
nivel inferior consta de una capa de interfaz de red
responsable de aceptar los datagramas IP y transmitirlos
hacia una red especifica. Una interfaz de red puede consistir
en un dispositivo controlador (por ejemplo, cuando la red es
una red de area local a la que las maquinas estan conectadas
directamente) o un complejo subsistema que utiliza un
protocolo de enlace de datos propios (por ejemplo, cuando
la red consiste de conmutadores de paquetes que se
comunican con anfitriones utilizando HDLC). La
interconexién de diferentes redes genera una red virtual en
la que las maquinas se identifican mediante una direccion
I6gica. Sin embargo, a la hora de transmitir informacion por
un medio fisico se envia y se recibe informacion de
direcciones fisicas. Un disefio eficiente implica que una
direccién logica sea independiente de una direccién fisica,
por lo tanto, es necesario un mecanismo que relacione las
direcciones ldgicas con las direcciones fisicas. De esta
forma podremos cambiar nuestra direccion ldgica IP
conservando el mismo hardware, del mismo modo
podremos cambiar una tarjeta de red, la cual contiene una
direccion fisica, sin tener que cambiar nuestra direccion
Iogica IP. En esta capa pueden utilizarse diversos
protocolos: Frame Relay, X.25, etc.” (30).
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Gréfico N° 10: Modelo TCP/IP
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Fuente: https://goo.gl/W78XMo

2.2.4. MODELO OSI
Segun Losada P y Diaz G, sostienen que: “El modelo de interconexion
de sistemas abiertos, también Ilamado OSI (en inglés: open system
interconnection) es el modelo de red descriptivo, creado por la
Organizacién Internacional para la Estandarizacion (ISO) en el afio
1984. Es un marco de referencia para la definicion de arquitecturas en

la interconexién de los sistemas de comunicaciones.

Fue desarrollado en 1984 por la Organizacion Internacional de
Estandares (ISO), una federacion global de organizaciones que
representa aproximadamente a 130 paises. El nicleo de este estandar es
el modelo de referencia OSI, una normativa formada por siete capas que
define las diferentes fases por las que deben pasar los datos para viajar

de un dispositivo a otro sobre una red de comunicaciones” (22).
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Gréfico N° 11: Modelo OSI
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Fuente: https://goo.gl/VToOFEs

Capa 1:

Segun Losada P y Diaz G, sostienen que: “Es la que se encarga de
las conexiones globales de la computadora hacia la red, tanto en lo
que se refiere al medio fisico como a la forma en la que se transmite

la informacion” (22).

Capa de Enlace de Datos o Capa 2

Segun Losada P y Diaz G, sostienen que: “Esta capa se ocupa del
direccionamiento fisico, de la topologia de la red, del acceso al
medio, de la deteccion de errores, de la distribucion ordenada de
tramas y del control del flujo. Por lo cual es uno de los aspectos méas
importantes a revisar en el momento de conectar dos ordenadores”
(22).
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Capa de Red o Capa 3

Segun Losada P y Diaz G, sostienen que: “Se encarga de identificar
el enrutamiento existente entre una 0 mas redes. Las unidades de
informacion se denominan paquetes, y se pueden clasificar en
protocolos enrutables y protocolos de enrutamiento. El objetivo de
la capa de red es hacer que los datos lleguen desde el origen al
destino, aun cuando ambos no estén conectados directamente. Los
dispositivos que facilitan tal tarea se denominan encaminadores,
aunque es mas frecuente encontrarlo con el nombre en inglés
routers. Los routers trabajan en esta capa, aunque pueden actuar
como switch de nivel 2 en determinados casos, dependiendo de la
funcién que se le asigne. Los firewalls actlan sobre esta capa

principalmente, para descartar direcciones de maquinas” (22).

Capa de Transporte o Capa 4

Segln Losada P y Diaz G, sostienen que: “Capa encargada de
efectuar el transporte de los datos (que se encuentran dentro del
paquete) de la maquina origen a la de destino, independizandolo del
tipo de red fisica que se esté utilizando. La PDU de la capa 4 se
Ilama Segmento o Datagrama, dependiendo de si corresponde a
TCP o UDP. Sus protocolos son TCP y UDP; el primero orientado

a conexion y el otro sin conexion” (22).

Capa de Sesion o Capa 5

Segun Losada P y Diaz G, sostienen que: “Esta capa es la que se
encarga de mantener y controlar el enlace establecido entre dos
computadores que estan transmitiendo datos de cualquier indole.
Por lo tanto, el servicio provisto por esta capa es la capacidad de
asegurar que, dada una sesion establecida entre dos maquinas, la
misma se pueda efectuar para las operaciones definidas de principio

a fin, reanudandolas en caso de interrupcion” (22).
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e Capa de Presentacion o Capa 6
Segun Losada P y Diaz G, sostienen que: “Esta capa es la primera
en trabajar méas el contenido de la comunicacion que el como se
establece la misma. En ella se tratan aspectos tales como la
seméantica y la sintaxis de los datos transmitidos, ya que distintas
computadoras pueden tener diferentes formas de manejarlas. Esta
capa también permite cifrar los datos y comprimirlos, en pocas

palabras esta capa actGa como un traductor” (22).

e Capa de Aplicacién o Capa 7

Segun Losada P y Diaz G, sostienen que: “Ofrece a las aplicaciones
la posibilidad de acceder a los servicios de las demas capas y define
los protocolos que utilizan las aplicaciones para intercambiar datos,
como correo electrénico (Post Office Protocol y SMTP), gestores
de bases de datos y servidor de ficheros (FTP), por UDP pueden
viajar (DNS y Routing Information Protocol). Cabe aclarar que el
usuario normalmente no interactia directamente con el nivel de
aplicacion. Suele interactuar con programas que a su vez interactian
con el nivel de aplicacion, pero ocultando la complejidad
subyacente” (22).

2.2.5. METODOLOGIA TOP DOWN
2.2.5.1.  Definicion
La metodologia Top-Down propuesta por Cisco Press &
Priscilla Oppenheimer se basa en las necesidades de analisis de
requerimientos y disefio arquitecténico de las redes de
comunicacion, que debe realizarse antes de la seleccion de
determinados componentes especificos para construir la red
fisica. Un proceso Top-Down describe las multiples fases por
las que una red atraviesa utilizando el llamado ciclo de vida de
redes PDIOO (planificacion- disefio- implementacion-

operacion- optimizacion) (23).
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2.2.5.2. Fases
2.25.2.1.

2.25.2.2.

2.25.2.3.

2.25.2.4.

Fasel:

Identificacion de necesidades y objetivos de los
clientes

En esta fase se identificard los objetivos y restricciones
del negocio, y los objetivos y restricciones técnicos del
cliente (23).

Fase2:

Disefio Logico

En esta fase se disefiara la topologia de red, el modelo de
direccionamiento y nombramiento, y se seleccionara los
protocolos de bridging, switching y routing para los
dispositivos de interconexiéon. El disefio l6gico también

incluye la seguridad y administracion de la red (23).

Fase3:

Disefio Fisico

Esta fase implica en seleccionar las tecnologias y
dispositivos especificos que daran satisfaccion a los
requerimientos técnicos de acuerdo al disefio légico
propuesto (LAN / WAN) (23).

Fase4:

Pruebas, optimizacién y documentacion de la red
Cada sistema es diferente; la seleccion de métodos y
herramientas de prueba correctos, requiere creatividad,
ingeniosidad y un completo entendimiento del sistema a

ser evaluado (23).
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2.2.6. POLITICAS DE SEGURIDAD

2.2.6.1.

2.2.6.2.

Definicion

Areitio Bertolin, J, en su investigacion sobre la Seguridad de la
informacion, redes, informatica y sistemas en el afio (2008),
menciona que las politicas son una serie de instrucciones
documentadas que indican la forma en que se llevan a cabo
determinados procesos dentro de una organizacién, también
describen como se debe tratar un determinado problema o

situacion.

Este documento esté dirigido principalmente al personal interno
de la organizacién, aunque hay casos en que también personas

externas quedan sujetas al alcance de las politicas.

Las politicas pueden considerarse como un conjunto de leyes
obligatorias propias de una organizacion, y son dirigidas a un
publico mayor que las normas pues las politicas proporcionan
las instrucciones generales, mientras que las normas indican
requisitos técnicos especificos. Las normas, por ejemplo,
definirian la cantidad de bits de la Ilave secreta que se requieren
en un algoritmo de cifrado. Por otro lado, las politicas
simplemente definirian la necesidad de utilizar un proceso de
cifrado autorizado cuando se envie informacion confidencial a
través de redes publicas, tales como Internet.

Entrando al tema de seguridad informaética, una politica de
seguridad es un conjunto de reglas y préacticas que regulan la
manera en que se deben dirigir, proteger y distribuir los recursos
en una organizacion para llevar a cabo los objetivos de
seguridad informatica de la misma (33).

Objetivo de una politica de seguridad

El objetivo de una politica de seguridad informatica es la de

implantar una serie de leyes, normas, estandares y practicas que

35



garanticen la seguridad, confidencialidad y disponibilidad de la
informacion, y a su vez puedan ser entendidas y ejecutadas por
todos aquellos miembros de la organizacion a las que van
dirigidos (33).

2.2.2. APLICACION
2.2.2.1. FASE I: andlisis del negocio objetivos y limitaciones
2.2.2.1.1. Tecnologia actual del colegio
A continuacion, se describe los dispositivos de red,
servidores y/o periféricos actuales de la institucion que

permiten la transmision de datos:

Tabla N° 01: Tecnologia actual del colegio

Descripcion Cantidad Observaciones

1

2 Impresora 12

3 Scanner 5

4 Fotocopiadora 3

5 Laptop 16

6 Switch 4

7 Servidor 2

8 UPS 1 No Funcional
9 Proyector Multimedia 3

10 Céamara de Fotos 2

11 Céamara Filmadora 1 No Funcional
12 Maodem 2

Fuente: Inventario colegio El Pinar

36



2.2.2.1.2. Analisis del trafico de datos de la red
El trafico de red actual que presenta en “El colegio El
Pinar” tiene serias deficiencias empezado por la parte
estructural, en el cual se observo que los cables no
mantienen un estandar de marca y la categoria utilizada
es 5e, una marca que se estd desfasando por el tema de
velocidad de transmision. Por otro lado, el cableado no
esta seguro, por lo contrario, se encuentra expuesto y no
cumple con las normas del cableado estructurado el cual
indica que si no hay ductos de cableado se deben utilizar

canaletas.

La distribucion de los switch estda de manera
desproporcionada debido a que en cada oficina hay un
switch expuesto, generando dominios de colision y
broadcast, el cual hace que el trafico de red se haga méas
lento y genere inconvenientes en la transmision.

No existe un adecuado direccionamiento de los IP los
cuales son aginados a los usuarios de manera aleatoria y
no hay un control adecuado para su administracion.
Solo se cuenta con un servidor IBM modelo obsoleto el
cual solo se utiliza como almacenamiento para algunos
sistemas que se usa en “El colegio El Pinar” y no se
cuenta con un servidor de Dominio el cual asegura la red
a modo de usuarios y tampoco se cuenta con un servidor
firewall, ni proxy para tener la red del “colegio El Pinar”.
También se evidencio que en el colegio no cuenta con
Ups para asegurar a los equipos cuando ocurra corte de
energia y no se pierda la informacion que se esta

transfiriendo o que los equipos no sufran fallas fisicas.
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Tampoco se cuenta con un pozo a tierra el cual asegure
a los equipos de las altas tensiones que se produzcan,
tampoco con un piso técnico el cual aislé la corriente
estatica que se produzca por los equipos instalados en
“El colegio El Pinar”.

Por estas razones el ancho de banda del “colegio El
Pinar” se produce lento y con inconvenientes a la hora
de conectarse a internet y en ocasiones se pierde
conectividad ocasionando incomodidades en los

trabajadores.

Gréficos N° 12: Disefo actual de la red

Fuente: Colegio El Pinar
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Disefio actual de la red

Fuente: Colegio El Pinar

Disefio actual de la red

Fuente: Colegio El Pinar
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Disefio actual de la red

Fuente: Colegio El Pinar

Disefio actual de la red

Fuente: Colegio El Pinar
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2.2.2.1.3. Analisis del trafico futuro de red
Después de la evaluacion de la red, lo que se espera con
la propuesta es que optimice la transmision de datos y
establesan los estandares planteados por el cableado
estructurado; de la misma forma se disminuyen los
dominios de broadcast de tal forma se plantea el uso de
subnetting con VLSM; ademas la utilizacion de switches
administrables para realizar la segmentacion por
agrupacién de usuarios, por otro lado el uso de canaletas
acorde a las necesidades, la implementacion de un
servidor potente y dentro de ello virtualizar los
servidores de dominio, DNS, Firewall y proxy que se
necesitarian para mantener a la red segura contra ataques

de intrusos.

El servidor se ubicaréa en un gabinete de piso y switches
se encuentre en las condiciones necesarias para un
adecuado trabajo, el cual contendra un pozo a tierra, un
cierro raso, un piso técnico y un sistema de aire
acondicionado para mantener la temperatura ideal y que
los equipos puedan trabajar de una manera adecuada.

2.2.2.1.4. Andlisis actual del tipo de sefial, protocolo
La sefial de transmision actual es de 100 Mb por contar
con cable categoria 5e y las frecuencias se ven alteradas
por estar muy cerca de las tomas de energia y ademas

por no tener la proteccién de canaletas.

2.2.2.2.FASE I11: Disefio Légico
2.2.2.2.1. Disefo de segmentacion de VLANS
Con los datos obtenidos en la investigacion de la

situacion actual de la red se plantea una solucion que
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consta de agrupar a los usuarios como se muestra en el
grafico con el fin de reducir los broadcast y los dominios
de colision, para optimizar el trafico de red se propone
usar switches administrables y la agrupacion de usuarios
a través de vlans.

En el disefio propuesto se realizd la creacion de
agrupacion de usuarios en 7 VLANS denominados:
VLAN DMZ para servidores, VLAN telefonia en el cual
se encontrardn todos los anexos del colegio, VLAN
gerencia en el cual se encontrara los funcionarios,
VLAN impresoras en el cual se encontraran todas las
impresoras IP del colegio, VLAN jefes en el cual se
encontraran los jefes de area, VLAN asistentes en el cual
se encontraran los asistentes de las diferentes areas del
colegio y la VLAN wifi en el cual se encontraran las
personas que visiten al colegio “El Pinar” y se
encontraran aislados de las otras VLANS por seguridad.
Ademas de la creacion de vlan se crearon sub redes
utilizando VLSM (Direccionamiento IP sin clase), por lo
cual para cada VLAN se utiliz6 una red distinta una a la
hora y para que se puedan comunicar se plantea un
enrutamiento con la tecnologia RIP V2, para la

interconexidén entre segmentos de red.
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Grafico N° 13: Disefio logico de la red
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Fuente: https://goo.gl/ivrko6

2.2.2.2.2. Disefio de distribucién de IPs de la red propuesta
Para el direccionamiento IP se tomd segmentos de red
para cada VLANS como: VLAN DMZ se asigno el
segmento de red 10.10.10.0/25 el cual soporta como
maximo 128 IPs, para la vlan telefonia se asigné el
segmento de red 10.10.11.0/25, para la VLAN gerencia
se asignd el segmento 10.10.12.0/25, para la VLAN
impresora se asigno el segmento 10.10.13.0/25, para la
VLAN asistentes se asignd el segmento de red
10.10.14.0/25, para la VLAN WIFI se asigné el
segmento de red 10.10.15.0/25 y para la VLAN jefes se
asigno el segmento de red 10.10.16.0/25, que al final se
utilizara un servidor firewall para enrrutar las necesarios
para que puedan compartir recursos y se encuentran

distribuidos en la siguiente tabla:
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Tabla N° 02: Direcciones IP de la red propuesta

Id de Red

Broadcasi

10.10.10.0 | 10.10.10.1 | 10.10.10.126 | 10.10.10.127 | 2533.253 3253234
10.10.11.0 | 10.10.11.1 | 10.10.11.126 | 10.10.11.127 | 2553253353234
10.10.12.0 | 1010121 | 101012126 | 10.10.12.127 | 233253253234
10.10.13.0 | 10.10.13.1 | 101013126 | 10.10.13.127 | 2533253253234
10.10.14.0 | 10.10.14.1 | 10.10.14.126 | 10.10.14.127 | 233253253234
10.10.13.0 | 1010121 | 1001012126 | 101012127 | 255325325323
10.10.16.0 | 10.10.16.1 | 10.10.16.126 | 10.10.16.127 | 2533253253234
1010170 | 10.10.17.1 | 10.10.17.126 | 101017127 | 255.255253.234

Fuente: Elaboracion propia

2.2.2.2.3. Determinacion del tipo de sefial y protocolo

De acuerdo al andlisis planteado en las lineas superiores

en la primera fase del proyecto y a la vez tomando en

cuenta los requerimientos y politicas internas del colegio

“El Pinar” se determina lo siguiente:

e Se plantea un cable Cat 6 (ANSI/TIA/EIA-568-B.2-

1) siendo un estandar de cables para Gigabit Ethernet

y otros protocolos de redes que es retro compatible

con los estandares de categoria 5/5e.

La

categoria

6 posee

caracteristicas vy

especificaciones para evitar la diafonia (o crosstalk)
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y el ruido. El estdndar de cable se utiliza para
10BASE-T, 100BASE-TX y 1000BASE-TX
(Gigabit Ethernet).
Alcanza frecuencias de hasta 250 MHz en cada par
y una velocidad de 1 Gbps. La conexion de los pines
para el conector RJ45 que en principio tiene mejor
inmunidad a interferencia arriba de 100Mbps es el
T568A.
e Para conexion de switch se usard cable Cat 6A
ANSI/TIA/EIA-568-B.2-10, que operan a 500 Mhz
e Alavez el Protocolo TCP/IP V4.

2.2.2.3.FASE I11: Disefio fisico
2.2.2.3.1. Determinacion y eleccién de tecnologias y dispositivos
Para la correcta eleccion de las tecnologias y dispositivos
dentro del disefio del cableado estructurado, se tienen en
cuenta ciertas consideraciones, con el Unico fin de que
cada determinacién ayude el mejor y mas correcto
disefio del mismo.

Con ello tenemos, lo siguiente:

2.2.2.3.1.1.SUELO TECNICO
Se  propone la utilizacion  del suelo
técnico elevado estd altamente recomendada en
aquellas zonas donde se den gran nimero de
instalaciones o donde se prevea aislar la corriente
estatica producida por los dispositivos de red que

se pretender instalar.
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Gréfico N° 14: Suelo Técnico

Fuente: https://goo.gl/jjXIWg

2.2.2.3.1.2.CIELO RASO
En el disefio del Datacenter se recomienda la
instalacion de un cielo raso para aislar el frio del
aire acondicionado que se piensa instalar para
que los equipos se mantengan en un ambiente de

frio adecuado.

Gréfico N° 15: Cielo raso

Fuente: https://goo.gl/c3sBH3
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2.2.2.3.1.3. POZO ATIERRA
En el disefio del cableado estructurado se plantea
una conexion de poso a tierra para el desfogue de
energia que se produzca cuando haya altas
tensiones provocado por las fluctuaciones

eléctricas.

Grafico N° 16: Pozo a tierra
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Fuente: https://goo.gl/bgwbQk
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2.2.2.3.1.4.UPS
Como medida de proteccion de los cortes
eléctricos se recomienda la instalacion de un UPS
el cual brinda una proteccién cuando se produzco
cortes de energia de forma brusca, los UPS son
medidas de seguridad para los dispositivos de
redes.
Gréfico N° 17: UPS

Fuente: https://goo.gl/7g9Jgeg

2.2.2.3.1.5.GABINETE DE PISO
Es un equipo de redes el cual nos permite
ordenar, agrupar y facilitar la administracién de
los dispositivos de red para la propuesta se
propone gabinetes marca SATRA; un gabinete
principal de 44 RU y para el cableado horizontal
(por piso) se propone gabinetes de pared de 6 RU,
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el cual solo almacenara un Switch, UPS, pach

panel de 48 puertos y un ordenador.

Grafico N° 18: Gabinete de piso

Fuente: https://goo.gl/8UzX7T

2.2.2.3.1.6.SWITCH DE 48 PUERTOS
Para la implementacion de la propuesta se
recomienda utilizar 3 switches cisco 2960-X de
48 puertos de ser de una gama alta y por tener los
puertos POE para posteriormente poder
implementar telefonia VO-IP sin ninguna
dificultad.
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Gréfico N° 19: Switch

Fuente: https://goo.gl/37T23V

2.2.2.3.1.7.0RDENADOR DE CABLE
Para la propuesta se recomienda 3 ordenadores
de cable de 2RU marca SATRA por ser solo para
separar los cables (no es necesario que sea de la
misma marca que el cable, u otro dispositivo de
red).
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Grafico N° 20: Ordenadores de cable

Fuente: https://goo.gl/nsjoWB

2.2.2.3.1.8.PACH PANEL
Para la implementacion de la propuesta se
recomienda 3 pach panel de 48 puertos categoria
6, para lograr una transmisién de datos de 1Gb de
velocidad, ademas deben ser de la marca siemens
para mantener el estdndar de la tecnologia a

implementar.

Gréfico N° 21: Pach Panel
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2.2.2.3.1.9.PACH CORD
Teniendo en cuenta la norma del cableado
estructurado, el cual recomienda que los pach
cord a partir de la categoria 6 hacia adelante sean
de fabrica se recomienda 200 pach cord para
cubrir las necesidades de los equipos del colegio

y la marca siemens.

Gréfico N° 22: Pach Cord

Fuente: https://goo.gl/SQfgsp

2.2.2.3.1.10. RACK
Para la implementacion se recomienda el uso de
3 power rack uno para cada gabinete el cual
permitird el ingreso o corte de energia a los

dispositivos de red ubicados en cada gabinete.
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Gréfico N° 23: Rack
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Fuente: https://goo.gl/L497Ha

2.2.2.3.1.11. FACE PLACE
Para la implementacién se solicité el uso de 100
face place para jack categoria 6 marca siemens

para mantener el estandar de la tecnologia.
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Gréfico N° 24: Face Place
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Fuente: https://goo.gl/UwVGhT

2.2.2.3.1.12. JACK
Para la implementacion se recomienda la
utilizacion de Jack categoria 6 por mantener una
transmision de datos a 1Gb de velocidad y la
marca siemens para mantener el estandar del
cableado.
Gréfico N° 25: Jack

N

Fuente: https://goo.gl/5fCE6W
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2.2.2.3.1.13. SERVIDORES

Para satisfacer las necesidades de la red del
colegio “El Pinar” se recomienda un Servidor
DELL PowerEdge R730, Intel Xeon E5-2640v3
2.60GHz, 20MB Caché, 8GB.

Ademas, de 64 Gb de memoria RAM Yy disco
duro de almacenamiento de 5 Th para que se
pueda virtualizar los servidores de dominio,
DNS, Proxy y de archivos que se recomienda que
debe contar el colegio para mejorar la seguridad

de la red.

Gréfico N° 26: Servidor de red

Fuente: https://goo.gl/MfUvt5

2.2.2.3.2. Administracion del trafico de Red
En este apartado se procedera a seleccionar el Software
de Administracion de la red con la finalidad de
minimizar los Problemas de dominios de colision,
Ancho de banda y aumentar la velocidad de transmision

y optimizar el acceso a internet, para lo cual se ha
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tomado en cuenta tres alternativas de software de mucha
aceptacion a nivel nacional e internacional. EI método de
seleccion se realizara mediante una encuesta de
preguntas a tres expertos conocedores de las Marcas de
software para Administracion de redes que

mencionaremos a continuacion:

Tabla N° 03: Servidores propuestos de red

Windows

Es un sistema operativo servidor
el cual es ideal para cualquier tipo
de szervicio que se desee

implementar: Dominie, DNE,

Es un sistema operativo
ideal para servidores
Proxy vy firewall, =u

meonveniente es gue es

Caracteristicas
DHCP, su facil administracion vulnerable a cortes de
facilita la labor del perzonal a fluidos eléctricos.
cargo; ademas cuenta con un
virfualizador Hyper-v.

Version V. 2012 R2 V.80

Licencia Coszto de: § 600.00 Software libre
Servidor Dominic Servidor proxy
Servidor DINS Servidor firewall

Funciones Servidor DHCP Servidor de dominio
Servidor Wins Servidor Web
Servidor Web
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Servidor FTP

Servidor de virtmalizacion

Fuente: Elaboracion propia

Criterios para la evaluacion y eleccion del Software:

C1: Eficacia en los servicios brindados.

C2: Nivel de seguridad en la red.

C3: Flexibilidad y adaptacion al hardware.

C4: Adaptabilidad a las configuraciones.

En la siguiente tabla se muestra la suma de los puntajes
de las respuestas de las entrevistas a tres especialistas

(incluido el investigador:

Windows Server

[tem  Criterios —— Linux Centos 8.0
2 C2 6 6
3 C3 9 6
4 C4 8 5
Promedio 7.5 55
Elegibilidad 1 2

Conclusiéon: Los resultados obtenidos en la tabla

anterior de encuesta se determina que el sistema
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“Windows server 2012 R2” es el mas conveniente para

una Administracion del Trafico de red.

2.2.2.4.FASE 1V: Pruebas optimizacion y documentacion del disefio
2.2.2.4.1. Simulacién del cableado estructurado propuesto
Mediante la aplicacion del Software AutoDesk
AutoCAD 2016, que es una herramienta de ayuda para
el disefio de planos y entre ellos planos de red, ademas
determinar la factibilidad del disefio de enlace propuesto
es factible en la comunicacion entre el nodo Emisor y
receptor, en los siguientes diagramas se muestra la
secuencia de los cables y se plantea para la solucién
colocar un switch por piso de 48 puertos el cual satisface

los requerimientos de los usuarios.

Los cables se concentraran en el Area Administrativa y
posteriormente se ubicard en el Centro de Computo,
donde se ubica la data center y por ultimo llegaré al Area

de Docentes.

Cabe resaltar que la solucion propuesta plantea el uso de
canaletas de piso y de pared porque “El Colegio” ya se
encuentra construido de concreto; ademas la solucion
trata de erradicar los switches pequefios ubicados en

cada oficina y reducir los dominios de broadcast.
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Grafico N° 27: Distribucién de red — Nivel 0
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Fuente: Elaboracion propia
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Gréfico N° 28: Distribucién de red — Nivel 1

Salade

Laboratorio o
Profesores FA

|

Direccion

Zona Taller

6°A  Jpreceptoria

I o Patio descubierto
] |-1 B 2C 3 ))

Fuente: Elaboracion propia

2.2.2.4.2. Simulacién entre equipos y servidores
Prosiguiendo, se presenta el disefio fisico de la red, una
simulacion echa en Packet Tracer mostrando la forma de
conexion de las tecnologias fisicas existentes en la red;
ademas la conexion a los equipos que se plantea realizar,
para efectos de la simulacion solo se pondra 2 equipos
por cada VLAN en los switches.
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Gréfico N° 29: Distribucion de los equipos fisicos
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Fuente: Elaboracion propia



a)

b)

Conexion de los Switches

La conexion de los switches se tomara uno como principal y
los otros dos (2) esto para disminuir los dominios de
broadcast, ademas se creard la documentacion de la red, en
el cual se especificara las VLAN existentes en lo propuesto,
para el resguardo de la red ante cualquier intruso que desee

conectarse.

Gréafico N° 30: Distribucién de los Switches

IP 192.168.4.1 ‘

PUERTO 23

PUERTO 4

1-INF-SWP
Administrable48

Puertos
CIsco

1-INF-ADMIN 02
Administrable 48
Puertos
CISCo

1-INF-ADMIN
Administrable 48

Puertos
(ISC0O

Fuente: Elaboracion Propia

Disefio del gabinete Datacenter

A continuacion, se presenta el disefio de la ubicacion de los
equipos en el gabinete principal con la distribucion para un
mejor entendimiento de la propuesta, ademas de la forma de

ubicar los equipos y poder documentarlos.
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Gréfico N° 31: Distribucién del gabinete Datacenter

1-INF-GBPO1

ﬂ ¥ BANDEJA

18 SN ORE
T-BC_Eiwoe-A0MN

——
SERVIDOR IEM

Fuente: Elaboracion propia

c) Etiqueta del Switch
Del mismo modo, se presenta una forma de realizar la
documentacién para los Switches donde se debe considerar

en puerto y que equipo esta conectado al puerto.
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Gréfico N° 32: Etiqueta del Switch

o Libre 0 Libre @ Libre lere
o Libre 0 Libre @ Libre lere
o Libre @ Libre g Libre @ Libre
Q - @ Lo Lbre O o
© Lo @ Lo @ wore © Lo
© Lo @ Lo @ Lo © Lo
@ Lo @ Lo e 8 Libre
Libre Libre Libre Libre
8 Libre 3 Libre 8 Libre @ Libre
@ Libre @ Libre 9 Libre @ Libre
o Libre @ Libre G Libre oTRUNK
@ Libre @ Libre @ Libre @ Enlace 1-INF-CORE

Fuente: Elaboracion propia

2.3. MARCO CONCEPTUAL

2.3.2.

2.3.3.

COLEGIO

Institucion destinada a la ensefianza primaria o secundaria.

Segun google académico, el término colegio es un término que procede
del latin collegium. Este vocablo, a su vez, tiene su origen en el
verbo colligere (“reunir”). Un colegio es un establecimiento dedicado a

la ensefianza.

RED

Una red de computadoras (también llamada red de ordenadores, red de
comunicaciones de datos, red informéatica) es un conjunto de equipos
informaéticos y software conectados entre si por medio de dispositivos
fisicos que envian y reciben impulsos eléctricos, ondas
electromagnéticas o cualquier otro medio para el transporte de datos,
con la finalidad de compartir informacion, recursos y ofrecer servicios

como en todo los procesos de comunicacion (34).
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https://definicion.de/ensenanza/
https://es.wikipedia.org/wiki/Hardware_de_red
https://es.wikipedia.org/wiki/Hardware_de_red
https://es.wikipedia.org/wiki/Software
https://es.wikipedia.org/wiki/Hardware_de_red
https://es.wikipedia.org/wiki/Hardware_de_red
https://es.wikipedia.org/wiki/Corriente_el%C3%A9ctrica
https://es.wikipedia.org/wiki/Radiaci%C3%B3n_electromagn%C3%A9tica
https://es.wikipedia.org/wiki/Radiaci%C3%B3n_electromagn%C3%A9tica
https://es.wikipedia.org/wiki/Dato
https://es.wikipedia.org/wiki/Servicio_de_red

2.3.4.

2.3.5.

2.3.6.

2.3.7.

CABLEADO ESTRUCTURADO

El cableado estructurado consiste en cables de par trenzado protegidos
(Shielded Twisted Pair, STP) o no protegidos (Unshielded Twisted
Pair, UTP) en el interior de un edificio con el proposito de implantar
una red de area local (Local Area Network, LAN). Suele tratarse de
cables de pares trenzados de cobre, y/o para redes de tipo IEEE 802.3;
no obstante, también puede tratarse de fibras Opticas o cables coaxiales
(33).

CABLE UTP

El cable de par trenzado consiste en ocho hilos de cobre aislados entre
si, trenzados de dos en dos que se entrelazan de forma helicoidal. Esto
se hace porque dos alambres paralelos constituyen una antena simple.
Cuando se trenzan los alambres, las ondas se cancelan, por lo que la
interferencia producida por los mismos es reducida lo que permite una

mejor transmision de datos (29).

PACH CORD

Es un trozo de cable UTP con dos conectores que se emplea entre un
path panel y un elemento de comunicacion o entre el jack y la tarjeta de
red (29).

PACH PANEL

Es un arreglo de conectores hembra RJ 45 que se utiliza para realizar
conexiones cruzadas (diferente a cable cruzado) entre los equipos
activos y el cableado horizontal.

Permite un gran manejo y administracion de los servicios de la red, ya
que cada punto de conexidén del patch panel maneja el servicio de una

salida de telecomunicaciones (29).
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2.3.8.

2.3.9.

2.3.10.

2.3.11.

ORDENADOR DE CABLE

Se considero el uso de organizadores horizontales para ordenar todos
los cables que llegan al rack de piso instalado en el cuarto de control de
la central TGM I1.

SERVIDOR

En el sentido del hardware, la palabra servidor normalmente etiqueta
modelos de computadora disefiados para hospedar un conjunto de
aplicaciones que tiene gran demanda dentro de una red. En esta
configuracién cliente-servidor, uno o mas equipos, lo mismo una
computadora que una aplicacion informatica, comparten informacion

entre ellos de forma que uno acttia como host de los otros.

RJ 45

Es una interfaz fisica cominmente usada para conectar redes de
cableado estructurado, (categorias 4, 5, 5e y 6). RJ es un acrénimo
inglés de Registered Jack que a su vez es parte del Codigo Federal de
Regulaciones de Estados Unidos. Posee ocho "pines" o conexiones
eléctricas, que normalmente se usan como extremos de cables de par
trenzado (27).

JACK

Son los conectores que se utilizan en la salida de telecomunicaciones,
es el patch panel y en los equipos activos. Es el conector hembra (DCE)
del sistema de cableado. Estd compuesto por ocho contactos de tipo
deslizante dispuestos en fila y recubiertos por una capa fina de oro de
aproximadamente 50um para dar una menor pérdida por reflexién

estructural a la hora de operar con el conector macho (27).
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2.3.12.

2.3.13.

2.3.14.

2.3.15.

GABINETE DE PISO

Es un gabinete necesario y recomendado para instalar el patch panel y
los equipos activos proveedores de servicios. Posee unos soportes para
conectar los equipos con una separacion estandar de 19". Pueden estar
provisto de ventiladores y extractores de aire, ademas de conexiones
adecuadas de energia. Hay modelos abiertos que solo tienen los
soportes con la separacion de 19" y otros mas costosos cerrados y con
puerta panordmica para supervisar el funcionamiento de los equipos

activos y el estado de las conexiones cruzadas.

También existen otros modelos que son para sujetar en la pared, estos
no son de gran tamafio, generalmente de 60 cm de altura y con
posibilidad de ser cerrados o abiertos (21).

SUELO TECNICO
Es un piso falso especial para Datacenter el cual sirve para atenuar la
corriente estatica producido por los equipos de red (26).

CIELO RAZO
El cielo razo, es en el interior de la casa (equivocamente la gente le dice
techo también), pero lo correcto es decir cielo razo. La gran mayoria lo

pinta de color blanco (26).

FACE PLACE

El Faceplate es un accesorio para el montaje de los jacks o coupler en
las WA, de esta manera los puntos quedan instalados de manera estética
y practica en las paredes o escritorios de las WA. Practicamente son
plaguetas decorativas en las cuales se acopla el conector o jack,

quedando fijos, sin movilizacion ni riesgo a desconexion interna (24).
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2.3.16. SWITCH
Un conmutador o Switch es un dispositivo digital logico de
interconexién de redes de computadoras que opera en la capa de enlace
de datos del modelo OSI. Su funcion es interconectar dos o mas
segmentos de red, de manera similar a los puentes de red, pasando datos
de un segmento a otro de acuerdo con la direccion MAC de destino de

las tramas en la red (24).
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I11. HIPOTESIS
La Metodologia TOP DOWN NETWORK DESING, ayudara al disefio de un

cableado estructurado aplicando Politicas de Seguridad para el colegio el Pinar de
la ciudad de Huaraz 2017.
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IV. METODOLOGIA
4.1.DISENO DE LA INVESTIGACION
El disefio de la investigacion sera de tipo descriptiva, propositiva, puesto que

describe la situacion actual del fendbmeno en estudio, y busca especificar y

analizar rasgos, propiedades y caracteristicas resaltantes de las ocurrencias

que se presenten, describiendo tendencias de un conjunto poblacional.

4.1.1.

4.1.2.

TIPO DE INVESTIGACION

La investigacion responde a un tipo no experimental; porque no
basaremos nuestro disefio en base a ejecucion de acciones y analisis de
consecuencias, sino a través de descripciones de procesos, observando
fendmenos tal como se dan en su contexto natural, para posteriormente

analizarlos.

En la investigacion no experimental las variables independientes
ocurren y no es posible manipularlas, no se tiene control directo sobre
dichas variables ni se puede influir sobre ellas, porque ya sucedieron, al

igual que sus efectos.

La investigacion serd de corte transversal, puesto que se recolectan
datos en un solo momento y en un tiempo Unico, siendo el propdsito el

de verificar la interrelacion de variables en un momento dado.

NIVEL DE INVESTIGACION

La presente investigacion es descriptiva de tipo tecnoldgica. Esto, a que
responde a caracteristicas, fendmenos y hechos en la misma variable en
estudio, dentro de las normativas y politicas establecidas para nuestra

investigacion.
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4.2.POBLACION Y MUESTRA

4.2.1. POBLACION
El universo se tomard el total del personal involucrado (estudiantes,

docentes y administrativos) del Colegio el Pinar, contando con un total
de 300 personas, las cuales manipulan los equipos de computo y

acceden a la red como minimo una vez al dia.

Tal como se muestra en el siguiente cuadro:

Personal Cantidad

Estudiantes 235

Docentes 45

Administrativos 20
TOTAL 300

Fuente: Elaboracion propia

4.2.2. MUESTRA
En la seleccion de la muestra se utilizé el método no probabilistico,

puesto que no se recurrira a férmulas estadisticas para realizar dicha
selecciéon. La muestra estard conformada por estudiantes de grados
superiores, docentes y administrativos (40 en total), elegidos de la

siguiente manera:

Tal como se muestra en el siguiente cuadro:

Personal Cantidad

Estudiantes 20
Docentes 10
Administrativos 10

TOTAL 40

Fuente: Elaboracion propia
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Dizefio de un cableado
estructurado bajo la
Metodologia Top Down
Network Dezign aplicando

Politicas de Seguridad.

Conceptualizacion

Un cableado Estructorado
ez un medio de
comunicacion fisico-
pasive para las redes LAN
de cualquier empresa o
edificic de oficinas.

La metodologia Top-Down
propuesta por Cizco Press
& Prizcilla Oppenheimer
se basa en las necesidades
de analizsiz de
requerimientos ¥ disefio
arquitectonico de las redes

de comunicacion.

Cizco Press & Priscilla
Oppenheimer (2011). Top-
Down Network Design.

Dimension

de Variables

Cualitativa

Cuantitativa

4.3.DEFINICION Y OPERACIONALIZACION DE VARIABLES E INDICADORES

Indicadores

Toma de decisiones.

Aplicacion de la

metodologia.

Niveles de

cumplimiento de las

politicas de seguridad.

Unidad de Analizis

Una persona
Estudiante, docente o
administrative del
Colegio E1 Pinar de la

ciudad de Huaraz.

Insirumentos

Guia de entrevista

Guia de Observacion.

Guia de encuesta
preguntas  abiertas
cerradas.

de




4.4 TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

En el siguiente cuadro, se detallan las técnicas e instrumentos a ser utilizados

dentro de nuestra investigacion:

TECNICA INSTRUMENTO

Se Ilama asi porque vamos a ir al lugar
Directa de los hechos y realizar las

observaciones. Guia de
La observacién

Porque vamos a revisar la observacion
Indirecta | documentacion de los procesos de todos

los involucrados en estudio.

El investigador formulara preguntas a los involucrados
capaces de aportar datos de interés de forma directa,
La entrevista estableciendo un didlogo peculiar, de esta forma se La encuesta
podra recolectar la informacion de los involucrados

directos de nuestra investigacion.

Fuente: Elaboracién propia

4.5.PLAN DE ANALISIS
La informacion obtenida, con la respectiva aplicacién de las técnicas e
instrumentos de recoleccion de datos de nuestra investigacion, se procesara de
manera adecuada y oportuna haciendo uso de diversos programas, tales como:
Microsoft Word 2013, Microsoft Excel 2013, para la presentacion de tablas y

gréficas y el analisis de datos correspondiente a la investigacion.
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4.6.MATRIZ DE CONSISTENCIA

ENUNCIADO DEL

PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLE

MUESTRA

DISENO

INSTRUMENTOS

¢;De qué manera la

metodologia Top
Down Network
Desing, ayudard el

disefio de un cableado
estructurado

aplicando politicas de
seguridad para el
Colegio El Pinar de la
ciudad de Huaraz

20177

Objetivo General:

Disefiar un cableado estructurado bajo la
metodologia Top Down Network Desing,
aplicando politicas de seguridad para el Colegio

El Pinar de la ciudad de Huaraz 2017.

Objetivos Especificos:
Ayuda el nivel de seguridad de la informacién
del Colegio El Pinar de la ciudad de Huaraz

2017.

Mejorar las politicas de acceso a las diversas
oficinas del Colegio El Pinar de la ciudad de

Huaraz 2017.

Ho:

La metodologia Top Down
Network Desing, ayudara el
disefio de un cableado
estructurado aplicando
politicas de seguridad para el
Colegio El Pinar de la ciudad

de Huaraz 2017.

Variable 1:

Disefio de un
cableado estructurado
bajo la metodologia
Top Down Network

Design aplicando

politicas de seguridad.

Poblacién:

300 personas.

Muestra:

40 personas

Meétodo:

Descriptivo

Nivel de
investigacion:

Descriptivo

Disefio:
Descriptivo

correlacional

Guias de

observacion

Guia de Entrevista

Guia de Encuesta




Incrementar el nivel de satisfaccion del
personal del Colegio El Pinar de la ciudad de

Huaraz 2017.




4.7.PRINCIPIOS ETICOS

La informacion que se obtenga a través de la aplicacion de los instrumentos al

personal involucrado (estudiantes, docentes y administrativos) del Colegio El

Pinar, sera tratada de forma andnima, para darles cierta comodidad al

momento de expresar su opinion y se sientan cémodos al pronunciar su

perspectiva de la percepcion que tienen sobre el disefio actual de la red de

datos.

Al respecto, las interpretaciones y discusiones de los resultados obtenidos se

realizaran en base a fundamentos humanisticos apoyada en antecedentes

existentes, mas no en funcion a prejuicios de los investigadores.

4.8.LA METODOLOGIA TOP DOWN
4.8.1. DESCRIPCION

La metodologia que se empled en el desarrollo del proyecto fue la

Metodologia Top Down Design, el cual cuenta con cuatro fases:

FASE I:

ANALISIS DEL NEGOCIO OBJETIVOS Y LIMITACIONES

En esta fase, de analisis se desarroll6 mediante la observacion y
entrevista a los usuarios y al personal técnico para conocer los
objetivos técnicos del disefio de cableado de la red. La principal
tarea es reconocer la tecnologia existente en el colegio El Pinar,
incluyendo la topologia l6gica y fisica y el rendimiento de la red. El
ultimo paso en esta fase es analizar el actual y futuro trafico de la
red, ademas se hace un andlisis del tipo de sefial, frecuencia y

protocolo de transmision de la red inalambrica.

FASE II:
DISENO LOGICO
Se efectu6 una evaluaciéon de la red del colegio, la red capa

dirigiendose, nombrando, y cambiando y derrotando los protocolos.
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En esta fase se agrega la seguridad de datos, la configuracién de la
red, identificacion de los proveedores de los servicios para reunir

los acceso lividos y remotos.

FASE IlI:

DISENO FiSICO:

Se realizara el disefio fisico cuando el colegio apruebe el Disefio de
Cableado Estructurado bajo la Metodologia Top Down propuesto
para este afio 2017, los cuales se aplicardn las tecnologias
especificas y productos que se seleccionaron en el disefio légico. De
la misma forma, se obtiene datos de los posibles proveedores que se
plantearon en la fase del plan I6gica debe completarse durante esta

fase.

FASE IV:

PRUEBAS, OPTIMIZACION Y DOCUMENTACION:

Como paso final después de haber sido aprobado la investigacion
de disefio de un cableado estructurado bajo la metodologia Top-
Down, se realizaria el disefio fisico e implementar un plan de prueba
para crear un prototipo o piloto, para optimizar el disefio de la red,
y realizar los registros documentarios de los trabajos desarrollados
en la propuesta del disefio de la red. Al ser los resultados positivos
de las pruebas aplicadas en su ejecucion, esta fase se podra
actualizar el disefio aplicando caracteristicas de optimizacion en la
red de datos, la administracidn de colas avanzada del Reuter y los

mecanismos de Switching.
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4.9.LAS POLITICAS DE SEGURIDAD
4.9.1. DESCRIPCION
Las politicas de seguridad que se plantean en la investigacion tienen
como procedimientos mejorar el nivel de seguridad de los equipos

de computo en El Colegio “El Pinar”.

Su finalidad es evitar el incumplimiento de las medidas de
seguridad en el colegio.

Los procedimientos pueden variar dependiendo del tipo de
actividades que realiza en el colegio, los recursos que tiene
disponibles, que es lo que quiere proteger, las instalaciones en que
labore y la tecnologia que use.

Las actividades que se realizan en este punto son las siguientes:

e Copias de seguridad de las bases de datos y otros tipos de
documentos con informacién indispensable para la
organizacion.

e Instalacion de dispositivos de seguridad tales como,
alarmas, puertas electronicas, camaras de seguridad,
software de proteccion para los equipos de computo, entre
otros.

e Inspeccionar y llevar un registro constante del
funcionamiento y estado de los recursos informaticos, la
infraestructura y las condiciones del colegio.

e Establecer un centro de servicio alternativo que cuente con
los recursos necesarios para continuar las operaciones de la
organizacion hasta el momento en que el centro de trabajo
normal pueda ser usado en condiciones normales.

e Capacitacion del personal en el uso adecuado de las
tecnologias informaticas, en le ejecucion correcta de sus
labores y en la ejecucion de los procedimientos de

emergencia.
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V. RESULTADOS
5.1.RESULTADOS
Los resultados que se obtienen responden a los objetivos especificos
planteados por la presente investigacion, los cuales estdn detallados en la
siguiente tabla:
Tabla N° 04: Objetivos planteados y sus indicadores

TIPO
OBJETIVOS ESPECIFICO OBSERVACION

VARIABLE

Ayudar el nivel de seguridad de la
informacion del Colegio El Pinar de la | Cualitativo

ciudad de Huaraz 2017.

Mejorar las politicas de acceso a las
diversas oficinas del Colegio El Pinar de la | Cualitativo T.D.D

ciudad de Huaraz 2017.

Incrementar el nivel de satisfaccién en el
uso de la informacion a través de la red, del
Cualitativo
personal del Colegio El Pinar de la ciudad

de Huaraz 2017.

Fuente: Elaboracion propia

5.1.1. Ayudar el nivel de seguridad de la informacion y las politicas de
acceso a las diversas oficinas del Colegio El Pinar de la ciudad de
Huaraz 2017.

Para ayudar las politicas de acceso a las diversas oficinas del Colegio,
se realiz6 una pequefia entrevista a tres (3) personas que laboran en el
area de informatica con preguntas técnicas, puesto que ellos conocen la

realidad actual del Colegio y nos pueden brindar informacion mucho
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mas certera y cercana a la realidad; obteniendo los siguientes

resultados:

Tabla N° 05: Entrevista, preguntas cerradas

ITEM NO SI

iSe cuenta con un servidor de dominios, firewall v
1 3 0

proxy que asegure la informacion del Colegio?

;Las politicas de segunidad que tiene el Colegio es la

adecuada para asegurar la informacion?

;Hay una buena capacidad de hardware de los

3 | servidores para que soporten los sistemas v trafico de | 3 0
la red?
4 | ;Existe una documentacion de la red actual? 3 0

:Existe privacidad en el manejo de la documentacion

de la red actual?

Fuente: Elaboracion propia
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Grafico N° 33: Mejora de las politicas de acceso a las diversas

oficinas

Fuente: Elaboracion propia

CONCLUSION:

Con los resultados brindados en la entrevista aplicada a los tres
empleados del area de informética demuestra que el 100.00 %, salvo en
el item namero dos el 66.67%, responden en los criterios evaluados que

son:

e Se cuenta con un servidor de dominios, firewall y proxy que
resguarde la informacion del Colegio.

e Las politicas de seguridad con la que cuenta el Colegio es la
adecuada para asegurar la informacion.

e Hay una buena capacidad de hardware de los servidores con lo que
soporten los sistemas y trafico de la red.

e Existe una documentacion de la red actual.

e Existe privacidad en el manejo de la documentacion de la red actual.
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5.1.2.

e De los que detallaron como respuesta la inexistencia de algunos
aspectos establecidos en el Colegio, exponiendo la vulnerabilidad
de la informacion con la que cuenta hoy en dia dicho colegio o

institucion.

Incrementar el nivel de satisfaccion en el uso de la informacion a
través de la red, del personal del Colegio El Pinar de la ciudad de
Huaraz 2017

Para evaluar el nivel de satisfaccion del personal se tomo en cuenta a

toda la cantidad muestral conformada por 40 usuarios, tal como se

muestra en a continuacion:

Tabla N° 06: Cantidad de usuarios — colegio El Pinar

Personal Cantidad

Estudiantes 20
Docentes 10
Administrativos 10

TOTAL 40

Fuente: Elaboracion propia
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Tabla N° 07: Descripcion de las interrogantes al nivel de

satisfaccion del personal

1 Se encuentra satisfecho con la velocidad de la red del colegio.
2 Considera que los sistemas que utiliza en el colegio son lentos.
3 La computadora que tiene asignada es la adecuada para su trabajo

y garantiza la comunicacion adecuada con el servidor.

4 Supone que se puede mejorar la comunicacion de datos.
5 Percibe que sus compatieros se incomodan por la velocidad de la
red.

Fuente: Elaboracion propia

Tabla N° 08: Nivel de satisfaccion del personal

NI SATISFECHO
SATISFECHO NI INSATISEECHO INSATISFECHO

f % fi % fi %
1.00 2.50 3.00 150 36.00 90.00 40.00 100.00

0.00 0.00 5.00 12.50 35.00 87.50 40.00 100.00
3.00 1.50 10.00 25.00 21.00 67.50 40.00 100.00
1.00 2.50 7.00 17.50 32.00 80.00 40.00 100.00
0.00 0.00 6.00 15.00 34.00 85.00 40.00 100.00

gl |l B~ lw I |-

Fuente: Elaboracion propia
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Grafico N° 34— Nivel de satisfaccion del personal

Satisfecho M Ni satisfecho ni insatisfecho M Insatisfecho

Fuente: Elaboracién propia

CONCLUSION:

De los gréficos anteriormente presentados se concluye que, para los
items insatisfecho para todas las preguntas emitidas, se presentan con
ponderacion de 67.50 % hacia arriba, lo cual deja en evidencia las
incomodidades y las insatisfacciones que sufren los usuarios con la red

actual que vienen trabajando.

5.2.ANALISIS DE RESULTADOS
Luego de los resultados que se han obtenido a través de la investigacion
desarrollada en el Colegio El Pinar de la Ciudad de Huaraz, en el cual se
pretende disminuir y en lo posible erradicar las fallas y defectos del cableado
estructurado que se identificaron a través de lo sugerido, se logro identificar

los préximos puntos:
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Los resultados presentan para el objetivo mejorar el nivel de seguridad de la
informacion y las politicas de acceso a las diversas oficinas del Colegio El
Pinar se encuentra bajo riesgo y se evidencia que el 100.00 %, salvo en el item
ndmero dos el 66.67%, se encuentra en desacuerdo. Pero a través de la
propuesta este riesgo se reduce a un 21% del nuevo total de usuarios, por lo
tanto, se ha planteado la utilizacion de un cable categoria 6, también de
switches “Cisco 2960-X” aquellos que son dirigidos para asegurar la
velocidad de transmision de datos. Lo cual describe que con los siguientes se
aseguran la transmision de datos los resultados hallados por Andrade J. (5), el
cual en su tesis desarrollada y titulada “Analisis y propuesta de criterios
técnicos para disefios de cableado estructurado en proyectos de
reestructuracion de redes de datos y servicios agregados de la carrera de
ingenieria de sistemas de la Universidad Politécnica Salesiana Sede Cuenca
2014”.

En esta investigacidn se muestra que un sistema de red de datos es un aspecto
principal de una empresa o institucion, el cual permite el desarrollo de muchas
actividades laborales como son compromisos, registros, negocios, reuniones,
capacitaciones, etc.; por tal motivo mismo debe verse estructurado bajo
criterios y normas técnicos que permitan el mejor desempefio de su
operatividad. Asi mismo hoy en dia los sistemas informaticos que poseen las
empresas manejan gran cantidad de usuarios y de por ende la informacion,
esto es producto de tener implementando un cuarto de telecomunicaciones
bajo normas y estandares técnicos, el cableado estructurado y los equipos
deben manejarse muy cuidadosamente segun los requerimientos presentados,
con estos tres aspectos se podria conseguir una operatividad de una red LAN

y Wlan en una determinada empresa.

Del mismo modo, para el objetivo incrementar el nivel de satisfaccion en el
uso de la informacion a través de la red, del personal del Colegio El Pinar de
la ciudad de Huaraz 2017, se observa que los usuarios que laboran en el

colegio El Pinar, se siente incomodos por con el disefio actual de la red por el
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crecimiento sin una buena estructura de red, Esto coincide con los resultados
hallados por Medina Diaz, J, (35) En su tesis de grado titulada “Disefio de un
telecentro en la localidad de Abelardo Lezameta, distrito de Bolognesi,
departamento de Ancash” realizado en la escuela de informatica y sistema de

la Universidad San pedro, Huaraz — 2014.

En este proyecto se describe el disefio de un telecentro para que los pobladores
de esta localidad puedan interactuar con los servicios que nos brinda las
tecnologias de informacion y comunicacién y asi minimizar la problematica
de esta localidad. Ademas, con este estudio se finiquitd que se ofrecera la
posibilidad de que la comunidad pueda tener una oportunidad de acceso a la
tecnologia, lo que permitiria desarrollarse de mejor manera, y por qué no,

mejorar su calidad de vida.
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VI. CONCLUSIONES

Después de la investigacion presentada en este informe final, se llegaron a
diversas conclusiones claves que serviran como referencia de haber hecho un buen

trabajo, son las siguientes:

1. La aplicacion de la metodologia TOP DOWN NETWORK DESIGN, en el
disefio de la estructura tecnoldgica de red y las politicas de seguridad, es
altamente significativo, puesto que se concluye que el sistema de cableado
estructurado tiene relacion significativa en los procesos de atencién a los
usuarios y presenta cierta mejora para ayudar a disefiar dicho cableado; es decir

es de positivismo muy alto en el colegio “El Pinar”.

2. El nivel de satisfaccion de los usuarios es fundamental en el disefio de un
cableado estructurado, ya que con esto se garantiza que los empleados
desarrollen un mejor desempefio ya que un empleado satisfecho con la
tecnologia que emplea, optimiza el area de trabajo en la organizacion, que es

este caso es el colegio “El Pinar”.

3. Al utilizar el cable UTP es preferible utilizar la categoria mas reciente, para
asegurar la compatibilidad con nuevas tecnologias y la vida util del cableado,
Ademas, que cuando se realice transmision a través de enlace inalambrico se
debe tener en cuenta el nimero de puntos que accedan a través del enlace y la

densidad del flujo de informacion.
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4. Se deben de realizar planes de capacitacion, designar funciones a la oficina
encargada para organizar los cursos de capacitacion para el personal de
consultorios externos ya que ellos son los que tienen contacto directo con los

usuarios y hacer uso de los servicios que oferta el colegio “El Pinar”.
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VIil. RECOMENDACIONES

1. Dar mantenimiento preventivo y correctivo de todo el equipamiento que
comprende la red de la institucion de manera permanente; de no ser asi un
chequeo constante para ver el estado de los equipos serviria de mucho.

Servidores, computadoras, instalaciones de red, instalaciones eléctricas, etc.

2. La actualizacion constante de toda la documentacién de la informacién que
maneja el Colegio, ademas de la variacion de las configuraciones de las nuevas
tecnologias que se instalen en un futuro, para mantener el manejo de los

elementos adquiridos.

3. La investigacion de tipo no experimental para el buen anlisis del disefio en
base a ejecucion de acciones y el anélisis de las consecuencias, ya que nos lleva

describir los procesos, y los datos de la entrevista.

4. Realizar el cableado de back bone, recomendamos utilizar Fibra Optica, para
mayor eficiencia de la Red. Y cuando se desee utilizar Fibra Optica,
recomendamos utilizar F.O. Multimodo para distancias cortas, ya que es mas
econémica, pero si las distancias son largas es preferible utilizar F.O.

Monomodo para mayor eficiencia de la red.
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UNIVERSIDAD CATOLICA LOS ANGELES DE CHIMBOTE

{7/ Disefio de un cableado estructurado bajo la metodologia Top Down
Network Design aplicando politicas de seguridad.

ANEXO N° 01: ENCUESTA N° 001 - COLEGIO EL PINAR - HUARAZ

Indicacion: Marque con (X) la casilla correspondiente.

¢ Se cuenta con un servidor de dominios, firewall y proxy que

1

asegure la informacion del Colegio?

¢Las politicas de seguridad que tiene el Colegio es la adecuada para
2

asegurar la informacién?

¢Hay una buena capacidad de hardware de los servidores para que
3

soporten los sistemas y trafico de la red?

4 | ¢Existe una documentacion de la red actual?

¢Existe privacidad en el manejo de la documentacion de la red

actual?
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ANEXO N° 02: DATOS OBTENIDOS DE LA ENCUESTA N° 001

ITEMS

ENCUESTADO

Item 1 Item 2 Item 3 Iitem 4 Item 5

CUADRO DE LA ESCALA DE MEDICION

Escala de Medicioén:

Sl

1

NO

0
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UNIVERSIDAD CATOLICA LOS ANGELES DE CHIMBOTE

{7/ Disefio de un cableado estructurado bajo la metodologia Top Down
Network Design aplicando politicas de seguridad.

ANEXO N° 03: ENCUESTA N° 002 - COLEGIO EL PINAR - HUARAZ

Datos Generales:

Estudiante

Docente

Administrativo

Indicacion: Marque con (X) la casilla correspondiente.

Ni satisfecho
Insatisfecho Satisfecho

Ni insatisfecho

Se encuentra satisfecho con la velocidad

de la red del colegio.

2 | Considera que los sistemas que utiliza en

el colegio son lentos.

3 | La computadora que tiene asignada es la
adecuada para su trabajo y garantiza la

comunicacion adecuada con el servidor.

4 | Supone que se puede mejorar la

comunicacion de datos.

5 | Percibe que sus compafieros se

incomodan por la velocidad de la red.
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ANEXO N° 04: DATOS OBTENIDOS DE LA ENCUESTA N° 002

ITEMS
Encuestado ) ) ) )
Item 1 Item 2 Item 3 Item 4
2 2 1 2 2 2
3 2 2 1 2 2
4 2 2 2 2 1
S 2 2 2 2 2
6 2 1 2 2 2
! 2 2 1 2 2
8 2 2 2 2 2
d 2 2 2 1 2
10 1 2 0 2 2
1 2 2 2 2 2
12 2 2 1 2 1
13 2 2 2 2 2
14 2 2 2 1 2
15 2 1 2 2 2
16 1 2 2 0 2
17 2 1 2 2 0
18 2 2 2 2 1
19 1 2 1 2 2
20 2 1 2 2 2
21 2 2 0 2 1
22 2 2 2 1 2
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23 2 2 2 2
24 2 2 2 2
25 2 1 2 2
26 2 2 0 0
27 0 2 2 0
28 2 2 2 2
29 1 2 1 2
30 2 2 2 2
31 2 2 2 2
32 2 2 2 1
33 2 1 2 2
34 1 2 2 1
3 2 1 2 1
36 2 2 2 2
37 1 2 2 2
38 2 1 2 2
3 2 2 2 2
40 2 2 2 2

CUADRO DE LA ESCALA DE MEDICION

Escala de Medicion:

INSATISFECHO 0

NI SATISFECHO NI INSATISFECHO 1

SATISFECHO 2
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UNIVERSIDAD CATOLICA LOS ANGELES DE CHIMBOTE

{7/ Disefio de un cableado estructurado bajo la metodologia Top Down

Network Design aplicando politicas de seguridad.

ANEXO N° 05: ENCUESTA N° 003 - COLEGIO EL PINAR - HUARAZ

Indicacion: Marque con (X) la casilla correspondiente. Respetando los criterios

mostrados en el siguiente cuadro:

Criterios:

Criterio Puntuacion
0
Bueno 1
Ni bueno ni malo 2
Malo 3
Muy malo 4

Objetivo: Determinar y seleccionar el Software de Administracion de Red (Servidor)

mas apropiado para el disefio de nuestra investigacion.

Windows Server

Linux Centos 8.0

Servidor 2012 R2

0123 4 0 1 2

1 Eficacia en los servicios brindados.

3 4

2 | Nivel de seguridad en la red.

3 | Flexibilidad y adaptacion al hardware.
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Adaptabilidad a las configuraciones.
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ANEXO N° 06: ENTREVISTA A DIVERSOS ESPECIALISTAS

La informacién obtenida en el cuadro anterior, corresponde a la eleccion del tipo de
software que se utilizara: Si el software licenciado o el software libre. A continuacion,

los datos de los especialistas que colaboraron con dicho estudio:

1) ESPECIALISTA N° 001

Nombres y Apellidos Americo Poma Cernades

Titulo profesional : Ing. De Sistemas

Centro de labor : Programa Juntos

Cargo que desempefia Encargado Del Area De Informatica

2) ESPECIALISTA N° 002

Nombres y Apellidos Edgar Rosales Norabuena

Titulo profesional : Ing. De Sistemas

Centro de labor : Mi Vivienda

Cargo que desempefia Coordinador del Area de Informatica

3) ESPECIALISTA N° 003

Nombres y Apellidos Miguel Angel Ortega De la Cruz
Titulo profesional : Bachiller Ing. De sistemas
Centro de labor : Colegio El Pinar

Cargo que desempefia Jefe de Computo
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ANEXO N° 07: CRONOGRAMA DE ACTIVIDADES

ACTIVIDAD

Analisis del planteamiento del problema,

MES DE DESARROLLO

' objetivos y justificacion a la investigacion.
2 | Andlisis de la recoleccion de informacion.
Anadlisis de los antecedentes, marco teérico y
3 |conceptual 'y, metodologia de la
investigacion.
4 | Elaboracion del proyecto de investigacion.
5 | Presentacion del proyecto de investigacion.
6 | Andlisisy recoleccion de datos. X
7 | Procesamiento de datos. X | X
Presentacion, analisis e interpretacion de
8 X
resultados.
Discusion de resultados y elaboraciéon de
9 X
conclusiones y recomendaciones.
10 | Elaboracion del informe final. X
11 | Presentacion del informe final. X
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ANEXO N° 08: PRESUPUESTO

Item Cantidad Unida-d e Descripcion PlteCi? Total
Medida Unitario
]
1 03 Unidad administrables con velocidad de S/. 2,500.00 | S/.7,500.00
transmision 1GB.
2 08 Caja Cable UTP S/. 600.00 S/. 4,800.00
3 03 Caja Jack — 100 Unidades S/. 200.00 S/. 600.00
4 06 Caja Conectores RJ-45 S/.50.00 S/. 300.00
5 01 Unidad Gabinete de piso de 44 RU S/.1,500.00 | S/.1,500.00
6 120 Unidad Canaletas de Red S/. 5.00 S/. 600.00
7 80 Unidad Pach Cord S/.10.00 S/. 800.00
8 01 Unidad Gabinete de Pared S/. 650.00 S/. 650.00
9 05 Unidad Ordenadores de cable S/. 60.00 S/. 300.00
10 02 Unidad Pach Panel S/. 150.00 S/. 300.00
11 01 Unidad Suelo técnico S/.2,500.00 | S/.2,500.00
12 01 Unidad Servidor Marca Reconocida S/.2,800.00 | S/.2,800.00
13 01 - Mantenimiento pozo a tierra S/.500.00 S/.500.00
14 01 - Mano de obra S/.6,000.00 | S/.6,000.00
15 01 - Otros accesorios S/.1,500.00 | S/.1,500.00
16 03 - Viaticos x mes S/. 800.00 S/. 800.00
17 120 Unidad Fibra optica S/.7440.00 | S/.7440.00
MONTO TOTAL | S/. 38,890.00
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ANEXO N° 09: CONSTANCIA DE ESTUDIO DE RED DE DATOS

Tecnologia Educativa S.A.C

CONSTANCIA

Por medio de la presente TECNOLOGIA EDUCATIVA SAC — “COLEGIO

EL PINAR HUASCARAN hace constancia.

Que el Bach. MIGUEL ANGEL ORTEGA DE LA CRUZ, identificado con D.N.I
N° 43848679, ha realizado el Estudio de la Red de Datos de esta reconocida
Institucién desde Junio del 2017 hasta la fecha.

Se expide esta constancia por peticion del interesado, para los fines que estime

por conveniente.

Huaraz 21 de setiembre del 2017

Atentamente,

TECNGLOGIA EQUCATIVA 3

Calle los Quenuales 205 - Urbanizacion ELPINAR.
Telefono de central: (043 - 452000)
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ANEXO N° 10: FOTOGRAFIAS

FOTOGRAFIA N° 1: Cableado en mal estado

FOTOGRAFIA N° 2: Cableado en mal estado
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FOTOGRAFIA N° 3: Cableado en mal estado

FOTOGRAFIA N° 4: Disefio actual de la red
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FOTOGRAFIA N° 5: Disefio actual de la red

FOTOGRAFIA N° 6: Disefio actual de la red
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