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RESUMEN

El presente informe de tesis de investigacion se deriva de la linea de investigacion en
tecnologias de la informacion y comunicaciones, en adelante (TIC), de la Escuela
Profesional de Ingenieria de Sistemas de la Universidad Catolica los Angeles de
Chimbote (ULADECH - CATOLICA) Sede en Piura, para mejorar la calidad de las
organizaciones del Perd, cuyo objetivo es determina cual es el Perfil del Nivel de
Gestion del Dominio Planear y Organizar de las Tecnologias de Informacion y
Comunicaciones (TIC) en la Empresa Fortaleza S.R.L. Servicios Generales ubicada en
la ciudad de Talara del Departamento de Piura en el afio 2021, en donde la investigacion
tuvo como tipo de investigacion cuantitativa, nivel descriptivo, disefio no experimental
y de corte transversal, se aplic6 como cuestionarios a 15 trabajadores como muestra, 10s
cuales estan involucrados directamente con las Tics para evaluar los procesos que
contempla el marco de referencia COBIT, para la recoleccion del estudio se utilizd como
técnica la encuesta. Los resultados del estudio indican que el 73% de trabajadores
consideran que Definir un Plan Estratégico es nivel 1-Inicial, el 80% consideran que
Definir la Arquitectura de la Informacion es nivel 1 — Inicial, el 73% consideran que
Determinar la Direccion Tecnoldgica es nivel 1 — Inicial, el 80% consideran que Definir
los Procesos, Organizacion y Relaciones de T1 es nivel 1 — Inicial, el 67% consideran
gue Administrar la Inversién en Tl es nivel 1 — Inicial, el 87% consideran que
Comunicar las Aspiraciones y la Direccion de la Gerencia es nivel 1 — Inicial, el 80%
consideran que Administrar Recursos Humanos de T1 es 1 —Inicial, el 73% consideran
que Administrar la Calidad es nivel 1 — Inicial, el 87% consideran que Evaluar y
Administrar los Riesgos de T1 es nivel 1 — Inicial y el 80% consideran que Administrar
Proyectos es 1 — Inicial. Los resultados reportan que para el dominio “PLANEAR Y
ORGANIZAR?”, y sus procesos; Segun los resultados de las encuestas aplicadas a los
trabajadores, se considera que se encuentra en un nivel de madurez 1, o nivel Inicial,

segun los estandares del modelo COBIT.

Palabras clave: COBIT, Gestion de TIC, Nivel de madurez, Planificar y Organizar.
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ABSTRACT

.This research thesis report is derived from the line of research in information and
communication technologies, hereinafter (ICT), of the Professional School of Systems
Engineering of the Los Angeles de Chimbote Catholic University (ULADECH -
CATOLICA) Headquarters in Piura, to improve the quality of Peruvian organizations,
whose objective is to determine which is the Profile of the Management Level of the
Planning and Organizing Domain of Information and Communication Technologies
(ICT) in the Company Fortaleza SRL General Services located in the city of Talara in
the Department of Piura in 2021, where the research had as a type of quantitative
research, descriptive level, non-experimental and cross-sectional design, it was applied
as questionnaires to 15 workers as a sample, the who are directly involved with ICTs to
evaluate the processes contemplated by the COBIT reference framework, for the study
collection the survey was used as a technique. The results of the study indicate that 73%
of workers consider that Defining a Strategic Plan is level 1 — Initial, 80% consider that
Defining the Information Architecture is level 1 - Initial, 73% consider that Determining
the Technological Direction is Level 1 - Initial, 80% consider that Defining IT
Processes, Organization and Relationships is level 1 - Initial, 67% consider that
Managing Investment in IT is level 1 - Initial, 87% consider that Communicate
Aspirations and the Management Directorate is level 1 - Initial, 80% consider that IT
Human Resources Management is 1 - Initial, 73% consider that Managing Quality is
level 1 - Initial, 87% consider that Evaluate and Manage Risks IT is level 1 - Initial and
80% consider that Manage Projects is 1 - Initial. The results report that for the domain
"PLANEAR Y ORGANIZAR", and its processes; According to the results of the
surveys applied to the workers, it is considered to be at maturity level 1, or Initial level,
according to the standards of the COBIT model.

Keywords: COBIT, ICT Management, Maturity level, Plan and Organize.
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INTRODUCCION

En la actualidad existen numerosos cambios en los mercados, competencias,
organizaciones, tecnologias, sociedades y culturas, entre otros, razon por la cual
se considera poco pertinente seguir maniobrando bajo el mismo enfoque
tradicional. Para lograr ser competitivo dentro de este entorno tan cargado de
dinamismo y turbulencia, es indispensable buscar ventajas competitivas y por
ende un desarrollo econémico a largo plazo, asi como también desarrollar
capacidad para producir, circular y utilizar correctamente la informacién, la
comunicacion y el conocimiento, por cuanto ellos constituyen la materia prima

de esta nueva sociedad (1).

El presente trabajo de investigacion denominado “Perfil del Nivel de Gestion
del Dominio Planear y Organizar de las Tecnologias de Informacion vy
Comunicaciones (TIC) en la empresa Fortaleza S.R.L. Servicios Generales en
la provincia de Talara departamento de Piura en el afio 20217, logra identificar
y describir factores que afectan en los procesos de planear y organizar de TIC,
con el objetivo de determinar el perfil de este dominio en la empresa referente

y a su vez contribuir al buen direccionamiento con respecto a las TIC.

La adecuada implementacion de un modelo COBIT en una organizacion,
provee una herramienta automatizada, para evaluar de manera agil y consistente
el cumplimiento de los objetivos de control y controles detallados, que aseguran
que los procesos y recursos de informacién y tecnologia contribuyen al logro
de los objetivos del negocio en un mercado cada vez mas exigente, complejo y

diversificado (2).

Para nuestra investigacion se planted el siguiente problema:



¢Cual es el Nivel de Gestién del Dominio Planear y Organizar de las
Tecnologias de la Informacion y Comunicacién, en la Empresa Fortaleza

S.R.L. Servicios Generales, Talara — Piura; 2021?

En esta investigacion se plante6 el siguiente objetivo general:

Determinar el Nivel de Gestion del Dominio Planear y Organizar las
Tecnologias de la Informacion y Comunicacion, en la Empresa Fortaleza
S.R.L. Servicios Generales, Talara — Piura; 2021.

Y como objetivos especificos se consideraron los siguientes:

1. Determinar cudl es el nivel de Gestion del Proceso Pefinir un Plan
Estratégico de la Tecnologias de Informacion y Comunicacion, en la

Empresa Fortaleza S.R.L Servicios Generales, Talara — Piura; 2021.

2. Determinar cual es el nivel de Gestion del Proceso definir la arquitectura
de la Tecnologias de Informacion y Comunicacion, en la Empresa

Fortaleza S.R.L Servicios Generales, Talara — Piura; 2021.

3. Determinar cual es el nivel de Gestion del Proceso Determinar la
Direccion Tecnolégica de la Tecnologias de Informacion y
Comunicacién, en la Empresa Fortaleza S.R.L Servicios Generales,
Talara — Piura; 2021.

4. Determinar cudl es el nivel de Gestién del Proceso Definir Proceso,
Organizacion y Relacion de la Tecnologias de Informacion vy
Comunicacién, en la Empresa Fortaleza S.R.L Servicios Generales,
Talara — Piura; 2021.



5. Determinar cudl es el nivel de Gestion del Proceso Administrar la
Inversion de la Tecnologias de Informacion y Comunicacion, en la

Empresa Fortaleza S.R.L Servicios Generales, Talara — Piura; 2021.

6. Determinar cual es el nivel de Gestion del proceso de Comunicar las
Aspiraciones y la Direccion de la Gerencia de la Tecnologias de
Informacion y Comunicacion, en la Empresa Fortaleza S.R.L Servicios

Generales, Talara — Piura; 2021.

7. Determinar cudl es el nivel de Gestidn del Proceso Administrar Recursos
Humanos de la Tecnologias de Informacion y Comunicacion, en la

Empresa Fortaleza S.R.L Servicios Generales, Talara — Piura; 2021.

8. Determinar cual es el nivel de Gestidn del Proceso Administrar la Calidad
de la Tecnologias de Informacion y Comunicacion, en la Empresa

Fortaleza S.R.L Servicios Generales, Talara — Piura; 2021.

9. Determinar cual es el nivel de Gestidn del Proceso Evaluar y Administrar
los Riesgos de la Tecnologias de Informacion y Comunicacion, en la

Empresa Fortaleza S.R.L Servicios Generales, Talara — Piura; 2021.

10. Determinar cudl es el nivel de Gestion del Proceso Administrar Proyectos
de la Tecnologias de Informacion y Comunicacion, en la Empresa

Fortaleza S.R.L Servicios Generales, Talara — Piura; 2021.

Este estudio se justifica y es de interés para la empresa, al proporcionar
informacion lograda de los cuestionarios aplicados sobre el estado y evaluacion
del dominio planear y organizar, siguiendo un marco de referencia reconocido y

aceptado internacionalmente como es el modelo COBIT.



REVISION DE LA LITERATURA

2.1. Antecedentes

2.1.1. Antecedentes Internacionales

En el afio 2017, Ulloa (3), en su tesis titulada Auditoria informatica
aplicando la metodologia COBIT en el Gobierno Auténomo
Descentralizado Municipal de San Cristobal de Patate. Sostiene que la
investigacion se desarrollo con el fin de aportar con posibles soluciones a
inconvenientes que puedan arrojar este estudio sobre la alineacion de las
tecnologias de la informacion (TI) con los objetivos institucionales del
GAD Municipal de San Cristébal de Patate, se espera ayudar a la
institucion en la busqueda de falencias que pueden tener los diversos
procesos que se realizan diariamente en la institucién, problemas con
recursos humanos y tecnolégicos utilizados en los departamentos, &reas y
secciones del GAD, teniendo como propoésito mejorar la calidad de los

servicios brindados a los contribuyentes del canton.

En el afio 2017, Mejia (4), en su proyecto de investigacion titulado
Auditoria de Gestion Informatica en el area de las Tecnologias de la
Informacion para el Gobierno Auténomo Descentralizado (GAD)
Municipal del Canton la Concordia, desarrolla una auditoria de gestién
informatica para identificar riesgos de la entidad y establecer controles
necesarios que garanticen la proteccion integral de los activos fijos en este
caso, la informacién de la entidad gubernamental, como también facilitar
la administracion de los mismos del GAD;A través de la auditoria de
gestion informatica se pudo verificar el cumplimiento de las funciones y
actividades asignadas a los funcionarios, empleados y usuarios del Area de
las Tecnologias de la Informacion, también permitié determinar los

correctivos necesarios a situaciones, que afectaron o pudieron traducirse en



riesgos para el procedimiento adecuado de la informacion; como las
medidas de prevencion a los problemas relacionados en la administracion
de los recursos tecnoldgicos y de esa manera promover a la calidad de

gestion de los mismos.

En el afio 2015, Carcelén (5), en su trabajo de investigacién denominado
“Auditoria Informatica mediante la aplicacion de la Metodologia COBIT
(Control Objectives for Information and Related Technology) en la
compafiia | COACH SERVICIOS Consulting & Training Cia. Ltda.”, tiene
por objetivo una Auditoria Informética para ayudar a la Compafiia en la
busqueda de problemas o falencias que puede tener en los diversos
procesos de la misma como los elementos que complementan su
funcionamiento, asi como también los recursos tanto humanos como
materiales que se utilizan en cada uno de los departamentos, con el fin de
mejorar la calidad de servicio de la misma. La aplicacion de la metodologia
COBIT 4.1 fue de gran ayuda para la Auditoria Informatica realizada en la
Compaiiia | COACH SERVICIOS, ya que abarca técnicas, actividades y
procedimientos destinados a la evaluacion de sistemas de informacién,

Seguridad de la Informacién y Control interno detallado de la Compafiia

(4).

Vargas (6), en el afio 2015, En su trabajo denominado “Propuesta
Tecnoldgica basada en COBIT 5 Aplicada a la gestion de la T en la EIS”.
Analiz6 la metodologia Objetivos de Control para Informacion y
Tecnologias Relacionadas (COBIT 5) aplicada a las Tecnologias de la
Escuela de Sistemas basada en un amplio marco tedrico de regulacion del
ambito de aplicacion con lo que se obtuvo los procesos, actividades y
beneficios de la situacion actual de las Tecnologias. Se desarrollé la
metodologia con el objetivo de evaluar cuanto mejora la administracion de
las Tecnologias de la Informacion en la Escuela de Sistemas. Metodologia

realizada por medio de un andlisis previo a la metodologia Objetivos de



Control para Informacion y Tecnologias Relacionadas (COBIT 5)
mediante la aplicacion de encuestas y entrevistas al personal (técnicos y
director) de la Escuela de Sistemas; Al aplicar la metodologia Objetivos de
Control para Informacién y Tecnologias Relacionadas (COBIT 5) se
obtuvo el resultado del 25% de aplicacion de los Objetivos de Control para
Informacion y Tecnologias Relacionadas (COBIT) en las Tecnologias de
la Informacion en la Escuela de Ingenieria en Sistemas y el 75% de que no
se aplica; La metodologia desarrollada ayuda a mejorar las debilidades,
vulnerabilidades, necesidades por medio de una gestién eficiente de las
actividades Tecnologicas de la Escuela de Sistemas, con el soporte de
estandares, normas y otras metodologias de calidad para los servicios de
Tecnologias de la Informacion. Se recomienda que la metodologia
desarrollada se utilice exclusivamente en la gestion de las tecnologias de
regulacién de politicas, control, analisis de riesgos, basada en normas y
estandares de los Objetivos de Control para Informacion y Tecnologias

Relacionadas.
2.1.2. Antecedentes Nacionales

En el afio 2020, Candia (7), en su estudio que tiene como objetivo
determinar si el disefio de un modelo de gobierno electronico basado en
COBIT se relaciona con la gestion de tecnologias de la informacién en
Universidades Publicas de la Region Cusco. Es de enfoque cuantitativo,
tipo aplicada, disefio no experimental y es de nivel correlacional, la muestra
de estudio estuvo conformada por el personal docente y administrativo que
gestionan las tecnologias de la informacion en la Universidad Publica. Por
otro lado, las variables estudiadas son los principios del gobierno
electronico (Transparencia, e-Inclusion, e-Participacion, e- Servicios,
Tecnologia e Innovacion, Seguridad de la Informacion e Infraestructura de
TI1) y las dimensiones de la Gestion de TI (Servicios, Aplicaciones,

Infraestructura y seguridad de la Informacion); El proposito del Modelo



planteado es articular las dimensiones del gobierno electronico con la
Gestion de Tl en la Universidad de manera sistémica y con el enfoque de
procesos que promueve COBIT. Los datos fueron obtenidos aplicando el
cuestionario para recolectar la informacion respecto al nivel de madurez
del gobierno electrénico (actual y deseado) y la gestién de TI actual,
después de presentado el modelo se tuvo como resultado estadistico que
existe una mejora considerable respecto de la gestion de TI en las
dimensiones: Servicios, Infraestructura y Seguridad de la Informacion; La
contrastacion de las hipdtesis especificas e hipdtesis general fue aceptada
a través de instrumentos estadisticos por consiguiente el disefio de un
modelo de gobierno electrénico basado en COBIT se relaciona directa y
significativamente con la Gestion de TI en la Universidad Pablica de la
Region Cusco.

En el afio 2018, Huanca (8), en el objetivo de la investigacion fue disefiar
un modelo de evaluacion de la capacidad de procesos de T para el gobierno
y gestion de tecnologias de informacion basado en las buenas practicas de
COBIT 5 para una universidad privada. La metodologia utilizada consta de
4 etapas, las primeras 3 etapas tienen un resultado o entregable que forma
parte del modelo propuesto, la Ultima etapa consiste en la validacion del
modelo; EI Modelo de Evaluacion de la Capacidad de Procesos de TI
propuesto consta de 3 Fases: la primera se en el alineamiento de la Tl con
la estrategia de la universidad, la Fase 2 identifica y describe los procesos
de TI que generan valor a la universidad, y en la Fase 3 se evalla la
capacidad de los procesos de Tl identificados. EI modelo fue validado por
juicio de expertos y aplicado al contexto de una universidad privada. Se
concluye que el modelo propuesto es aplicable para el inicio del gobierno

y gestion de T1 adecuados en cualquier organizacion.



En el afio 2016, Pérez y Sanchez (9), en su presente tesis realizan el analisis
y evaluacidn de la gestion de las tecnologias de la informacion inmersos en
los servicios y procesos de la Oficina General de Estudios de la
Universidad Nacional Santiago Antlinez de Mayolo, a través de la
aplicacion del marco de referencia COBIT 5. Siendo asi que ante la
situacion real este proyecto hace énfasis en la necesidad de contar en una
primera instancia, con miras a mejoras a nivel de universidad, con un
modelo directriz para la buena gestion de tecnologias de la informacion con
buenas practicas, y de esta manera alcanzar los objetivos de la oficina y
mejorar su situacion; Los indicadores de niveles de procesos que se usaron
fueron empleados para definir el estado de la oficina y evaluar su
desempefio frente a los continuos cambios tecnoldgicos segun nuestro
marco de referencia COBIT 5, como fuente de profesionales para el
aseguramiento del gobierno y gestion de las tecnologias de la informacion
en las empresas o instituciones, para ello se utilizaron técnicas e
instrumentos de recoleccion de datos como la observacion, revision de
documentos, entrevistas y encuestas, éstos indicadores han sido claves para
definir la situacién actual de la oficina y reconocer el punto de partida para
generar cambios con visiones de gestion y gobierno, basados en el disefio
metodoldgico del Ciclo de Vida y el Ciclo de Deming, no solo para el
estudio sino para las actividades que se deben enfrentar. Finalmente, de
esta manera se pudo concluir que es urgente directrices para comenzar a
generar cambios que estén alineados a metas internas y externas y
conseguir valor de las tecnologias de la informacidn y enfrentar las nuevas

eras tecnologicas, con responsabilidad y buenas gestiones.

En el afio 2016, Espinoza (10), en su de tesis denominada Proyecto de
Reestructuracién de T1 Aplicando COBIT en una empresa de transporte en
Arequipa, manifiesta Transportes Jirena es una empresa que se dedica al

rubro de logistica, almacenaje, acondicionamiento de contenedores,



alquiler de maquinaria pesada y también transporte de materiales
peligrosos como otros. Actualmente el &rea de Tecnologias de la
Informacion no cuenta con procesos y necesita ser reestructurada en todo
nivel; por eso utilizaremos la metodologia del COBIT que garantizara una
mejor eficiencia para el area y por ende a toda la organizacion. Primero que
nada, el proyecto se enfocara en las redes internas y externas puesto que
los expertos consideran que se puede mejorar la velocidad y eficiencia de
la transmision de datos; luego nos enfocaremos a los procedimientos del
area de Tl ya que el cliente interno incurre en muchos errores y esto es
porgue no existe procedimiento alguno que indique que hacer ante un error
del sistema causando molestias por el cliente final y también pérdida de
tiempo para los expertos del area de TI. Un punto importante es la
seguridad que incurre por el usuario final ya que no hay un control debido
sobre el manejo adecuado de la informacion. Con estos puntos
diagnosticaremos el verdadero estado del area de T de la empresa y tomar
la mejor estrategia para mejorar el area, con estos resultados apuntaremos

a un plan estratégico a mediano y largo plazo.
2.1.3. Antecedentes Regionales

En el afio 2019, Estrada (11) en su tesis titulada PERFIL DEL NIVEL DE
GESTION DEL DOMINIO PLANIFICAR Y ORGANIZAR LAS
TECNOLOGIAS DE INFORMACION Y COMUNICACION (TIC) EN
EL AREA DE ADMISION DEL ESTABLECIMIENTO DE SALUD I-3
LA LEGUA, CATACAOS - PIURA; 2019, sostiene que su presente
investigacion con desarrollo de modelos y aplicacion de tecnologias de
informacion y comunicacion de la escuela profesional de Ingenieria de
Sistemas de la Universidad Catdlica Los Angeles de Chimbote. Tuvo como
objetivo determinar el nivel de gestion del dominio planificar y organizar
las tecnologias de informacion y comunicacién (TIC) en el area de

admision del establecimiento de Salud I-3 La Legua, Catacaos - Piura,



2019. La investigacion es de tipo cuantitativa, nivel descriptivo, disefio no
experimental y de corte transversal; se trabajé con una muestra de 5
trabajadores y determiné que: el 80% considero el proceso definir un plan
estratégico estd en un nivel 1-Inicial, el 60% considero el proceso definir
la arquitectura est4 en un nivel 1-Inicial, el 80% considerd el proceso
determinar la direccién tecnologica esta en un nivel 1-Inicial, el 60%
considero el proceso definir los procesos, organizacion y relaciones esta en
un nivel 1-Inicial, el 60% considero el proceso administrar la inversion
esta en un nivel 1-Inicial, el 60% consideré el proceso comunicar las
aspiraciones y la direccion de la gerencia esta en un nivel 1- Inicial, el 80%
considero el proceso administrar recursos humanos esta en un nivel 1—
Inicial, el 60% consider6 el proceso administrar la calidad esta en un nivel
1- Inicial, el 60% considero el proceso evaluar y administrar los riesgos
esta en un nivel 1-Inicial, el 60% considerd el proceso administrar proyecto
estd en un nivel 1- Inicial. Se concluyé que el nivel de gestidn del dominio
planificar y organizar esta en un nivel 1-Inicial segun el modelo de
madurez COBIT 4.1.

En el afio 2019, Zapata (12), en su tesis denominada PERFIL DEL NIVEL
DE GESTION DEL DOMINIO PLANIFICAR Y ORGANIZAR DE LAS
TECNOLOGIAS DE INFORMACION Y COMUNICACIONES (TIC)
EN LA DIRECCION SUB-REGIONAL DE SALUD LUCIANO
CASTILLO COLONNA SULLANA - PIURA; 2019, indicaba que tesis ha
sido realizada bajo la linea de investigacion desarrollo de modelos y
aplicacion de las tecnologias de informacion y comunicaciones de la
Escuela Profesional de Ingenieria de Sistemas de la Universidad Catdlica
Los Angeles de Chimbote. El objetivo fue describir el nivel de gestion del
dominio planear y organizar de las TIC en la Direccion Sub-Regional de
Salud Luciano Castilla Colonna en la Regién Piura en el afio 2019; El tipo

de investigacion fue cuantitativo, descriptivo, no experimental, de corte
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transversal, se utilizd la técnica de encuesta y se aplicé como instrumento
un cuestionario, se trabajo con una muestra de 22 trabajadores de area
administrativa. Se determino que el 68 % de los trabajadores consideran
que la gestién del proceso de Definir Plan Estratégico de T se ubica en un
nivel 1-Inicial. EI 55% de los trabajadores consideran que la gestion del
proceso Arquitectura de la Informacidn se encuentra en un nivel 1-Inicial.
El 64% de los trabajadores consideran que la gestion del proceso Direccion
Tecnoldgica se encuentra en un nivel 1-Inicial. EI 59% de los trabajadores
consideran que la gestion del proceso Organizacion y Relaciones de Tl se
posicionan en un nivel 1-Inicial. ElI 45% de los trabajadores consideran que
la gestion del proceso Administrar la Inversion de Tl se encuentra en un
nivel 1-Inicial. EI 50% de los trabajadores consideran que la gestion del
proceso Comunicar las aspiraciones y la direccién de la gerencia se
encuentra en un nivel 0-No existente, entre otros resultados que permiten
concluir que el perfil de nivel de gestién del dominio planear y organizar
de las TIC en la Direccion Sub-Regional de Salud Luciano Castilla

Colonnaen la Region Piura en el afio 2019 se encuentra en nivel 1 — Inicial.

En el afio 2017, Colunche (13), en su tesis denominada NIVEL DE
GESTION DEL DOMINIO PLANEAR Y ORGANIZAR DE LAS
TECNOLOGIAS DE INFORMACION Y COMUNICACION EN EL
AREA ADMINISTRATIVA DEL INSTITUTO DE EDUCACION
SUPERIOR TECNOLOGICO PRIVADO ABACO —-PIURA; 2017, fue
desarrollada bajo la linea de investigacion en Tecnologia de la Informacién
y Comunicacion, de la Escuela profesional de Ingenieria de Sistemas para
la mejora continua de la calidad de las organizaciones del Peru, el objetivo
fue: Determinar el nivel de gestion del dominio Planear y Organizar de las
TIC en el Area administrativa del Instituto de Educacion Superior
Tecnoldgico Privado Abaco-Piura; en el afio 2017 dicha investigacion tuvo

un disefio descriptivo-No experimental y de corte transversal, con una
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muestra de 20 trabajadores, a quienes se aplicd un cuestionario de 68
preguntas, los cuales estan involucrados directamente en los procesos, para
la recoleccion de datos para el estudio se utilizaron encuestas, las cuales
fueron remitidas a través de documentos fisicos al personal Administrativo
que labora relacionado directamente con las TIC; Los resultados del
estudio indican que el 68% de empleados consideran que Planeamiento
estratégico es nivel 1-Inicial, el 57% consideran que Arquitectura de la
informacion es nivel 1 —Inicial, el 54% consideran que Direccion
Tecnoldgica es nivel 1 —Inicial, el 70% consideran que Procesos,
organizaciény relaciones de TIC es nivel 1 —Inicial, el 59% consideran que
Inversion en TIC es nivel 1 — Inicial, el 57% consideran que Aspiraciones
de la gerencia es nivel 1 — Inicial, el 76% consideran que Recursos
Humanos de TIC es 1 —Inicial, el 68% consideran que Calidad de las TIC
es nivel 1 —Inicial, el 54% consideran que Riesgos de TIC es nivel 1 —
Inicial, el 51% consideran que Proyectos de TIC es 1 —Inicial. El nivel de
Gestion de acuerdo al modelo COBIT 4.1 para el dominio Planificar y
Organizar TIC en el Instituto de Educacion Superior Tecnoldgico Privado
Abaco, es 1 — Inicial (11).

En el afio 2015, Sullon (14) en su tesis titulada PERFIL DEL NIVEL DE
GESTION DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES (TIC) DEL DOMINIO DE PLANIFICAR Y
ORGANIZAR EN EL INSTITUTO SUPERIOR SENATI FILIAL
TALARA; 2015; fue desarrollada bajo la linea de investigacion de
Implementacion de las tecnologias de informacién y comunicacién (TIC)
para la mejora continua de la calidad en las organizaciones del Perd, de la
escuela de Ingenieria de Sistemas de la Universidad Catélica los Angeles
de Chimbote Sede en Piura. La investigacion tuvo como objetivo
Identificar el perfil de planeamiento y organizacion de tics en el instituto

superior SENATI filial Talara, 2015. Tipo de investigacion cuantitativa,
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nivel descriptivo, el disefio de la investigacidn fue no experimental de corte
transversal. Se recogio la informacion mediante la técnica de la encuesta
teniendo una muestra de 20 trabajadores, se determino que el 70% de los
trabajadores encuestados considerd que el proceso de Plan Estratégico de
TI, se encuentra en un nivel 1- Inicial. EI 80% de los trabajadores
encuestados reflexiond que el proceso de Arquitectura de la Informacion
TI, se encuentra en un nivel 1 - Inicial. EI 80% de los trabajadores
encuestados meditd que el proceso Direccion Tecnoldgica de TI, se
encuentra en un nivel 1 - Inicial. EI 90% de los trabajadores encuestados
imagind que el proceso Procesos, Organizacion y Relaciones de TI se
encuentran en un nivel 1 - Inicial. El 85% de los trabajadores encuestados
discurrié que el proceso Inversién en Tl se encuentra en un nivel 1 — Inicial
(14). El 85% de los trabajadores encuestados considerd que el proceso
Comunicacién Miembros de TI se encuentra en un nivel 1 - Inicial. El 70%
de los trabajadores encuestados razono6 que el proceso Recursos de Tl se
encuentra en un nivel 1 — Inicial. EI 65% de los trabajadores encuestados
supuso que el proceso Administrar Calidad de TI se encuentra en un nivel
1 - Inicial. El 90% de los trabajadores encuestados pens6 que el proceso
Riesgos de TI se encuentra en un nivel 1 — inicial. El 85% de los
trabajadores encuestados considere que el proceso Proyectos de TI se
encuentra en un nivel 1 — Inicial, en conclusion, el dominio de planear y

organizar se encuentra en un nivel 1 — inicial / Ad Hoc (14).
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2.2. Bases tedricas

Empresa — Fortaleza S.R.L. Servicios Generales

Empresa Investigada

La empresa Fortaleza S.R.L. Servicios Generales es una empresa local en la
ciudad de Talara y cuenta con mas de quince afios de permanencia en el
mercado, cuenta con una selecta cartera de clientes, lo que garantiza la
calidad de sus servicios, las operaciones responden a las necesidades del
mercado, brindando servicios de manera constructiva, con lo cual otorgan

garantia para la plena satisfaccion de los clientes.
Datos Empresa
e GERENTE GENERAL: LIC. José Martin Riveros Lama
e RUC: 20483848201
e RAZON SOCIAL: Fortaleza S.R.L. Servicios Generales
e TIPO DE EMPRESA: Soc. Com. Respons. Ltda.
e ACTIVIDAD COMERCIAL:
e Principal: Otras Actividades de Servicios Personales N.C.P.

e Secundaria 1: Otras Actividades de Servicios de Apoyo a las

Empresas N.C.P.
e DEPARTAMENTO: Piura, Perl
e DISTRITO: Parifias

e Provincia: Talara
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Ubicacién

Mza. A Lote. 28 zona Industrial Talara Alta (Frente a Demen) Piura - Talara

— Parifas
Misidn

Nuestra mision es satisfacer las necesidades de nuestros clientes, brindando
servicios de calidad, de manera profesional, superando sus expectativas,
aplicando los méas altos estandares en la industria y respetando el medio

ambiente.
Visidn

Nuestra vision es ser una empresa lider a nivel nacional en el desarrollo y
ejecucion de proyectos en la industria, que nos permita un crecimiento

constante.
Valores Empresariales:
v Trabajo en equipo.
v Responsabilidad
v Innovacion
v' Proactividad
v/ Compromiso
v' Calidad en el servicio
Servicios:

v" Metal Mecéanica
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v Trabajos en piping

v Construccion Civil

v Pruebas de presion

v Recubrimiento Industrial
v Carpinteria

v' Alquiler de contenedores habilitados para  Oficinas/

Dormitorio/Almacén
v Transporte de materiales en plataformas Cama Alta y Cama Baja
v Alquiler de Retroexcavadora
v Alquiler de Camién HIAB (Brazo Hidraulico)
v Alquiler de Camion Winche
Objetivos Institucional

Desarrollar como una empresa productora de servicios de calidad y

competitiva a nivel nacional.
Politicas de Calidad

El compromiso de la empresa Fortaleza S.R.L. Servicios Generales, es
brindar un servicio de calidad a los clientes en el ambito de sus instalaciones
de acorde a sus requerimientos, buscando la satisfaccion de los mismos; y

por ello nos avocamos a:
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Primero:

Mantener y mejorar la eficacia del Sistema de Gestion de Calidad basada en
la Norma ISO 9001, ademas de cumplir con la legislacion aplicable y otras

normas que la organizacion desee suscribir.
Segundo:

Promover la mejora continua en todos nuestros procesos de la cadena de
valor, con el compromiso de nuestros colaboradores y herramientas

elementales.
Tercero:

Transmitir la presente Politica de Calidad a todos los integrantes de la
organizacion, promoviendo el trabajo en equipo en la consecucion de

resultados para la empresa.
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Organigrama

Grafico N°1 : Organigrama

FORTALEZA 2.

SERVICIOS GENERALES

ORGANIGRAMA DE LA EMPRESA
FORTALEZA SRL. SERVICIOS GENERALES

GEREMNCIA GENERAL ASESORIA
J LEGAL

ASISTENTA DE GERENCIA GEREMNCIA DE

OPERACIOMES

GERENCIA ADMINISTRATIVA

CONTABILIDAD RECURSOS ALMACEN ¥
FINAMNZAS HUMANOS LOGISTICA INGENIERIA Y
PROYECTOS

SEGURIDAD SUPERVISION Y
INDUSTRIAL CONTROL

Fuente: Empresa Fortaleza S.R.L. Servicios Generales.
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TIC
Definicion

Las Tecnologias de la Informacion y la Comunicacion, también
conocidas como TIC, son el conjunto de tecnologias desarrolladas para
gestionar informacion y enviarla de un lugar a otro. Abarcan un abanico de
soluciones muy amplio. Incluyen las tecnologias para almacenar
informacidn y recuperarla después, enviar y recibir informacién de un sitio
a otro, o procesar informacion para poder calcular resultados y elaborar

informes™ (15).

"Las TIC se conciben como el universo de dos conjuntos, representados por
las tradicionales Tecnologias de la Comunicacion (TC) - constituidas
principalmente por la radio, la television y la telefonia convencional - y por
las Tecnologias de la informacion (T1) caracterizadas por la digitalizacion
de las tecnologias de registros de contenidos (informatica, de las
comunicaciones, telemética y de las interfaces) (15).

Las TIC son herramientas tedrico conceptuales, soportes y canales que
procesan, almacenan, sintetizan, recuperan y presentan informacion de la
forma mas variada. Los soportes han evolucionado en el transcurso del
tiempo (telégrafo dptico, teléfono fijo, celulares, television) ahora en esta era
podemos hablar de la computadora y de la Internet. EI uso de las TIC
representa una variacion notable en la sociedad y a la larga un cambio en la
educacion, en las relaciones interpersonales y en la forma de difundir y

generar conocimientos™ (15).

Las TIC, o Tecnologias de la Informacién y la Comunicacion, son
el conjunto de herramientas accesibles desde diferentes dispositivos que nos
permiten hacer llegar y compartir informacion de todo tipo con quien

deseemos (16).
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Estas herramientas nos permiten una comunicacion bidireccional
instantanea, segura y eficaz. No importara el lugar donde te encuentres. Si
dispones de un dispositivo movil u ordenador podras acceder a estas

herramientas (16).

Este hecho ha revolucionado el mundo de las comunicaciones como lo
conociamos hasta ahora, permitiendo compartir por canales digitales

elementos tales como videos, textos, imagenes, musica o voz (16).

Las Tics también han facilitado muchas tareas de la vida cotidiana,
automatizado tareas y conectado a las personas gracias a las mejoras en redes

y herramientas de comunicacién (16).
Clasificacioén de las Tics: Podemos clasificar las Tics en funcion de:

v/ Canal de comunicacién o redes: telefonia, banda ancha, television,
radio.

v" Dispositivos o terminales: ordenadores, tablets, teléfonos moviles,
televisores.

v Servicios o herramientas: servidores de correo electronico, redes

sociales, blogs, banca electronica, etc.

La mejora tecnoldgica de la banda ancha y de la telefonia moévil han
permitido una comunicacion mas rapida y fluida. A partir de esta evolucién
se ha podido crear una mejora en dispositivos mas potentes, que transmitan
mas rapido la informacion que generan; Estas evoluciones han permitido una
mejora en los servicios tales como correo electronico y redes sociales a la

hora de prestar su servicio (16).

Las TIC en el Mundo Empresarial

En los dltimos afios no es nada descabellado ver aplicaciones de todas las

empresas. Ya sea para facilitar la compra de sus productos (herramientas e-
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commerce) o para hacer promociones y descuentos a los clientes; Ademas
de estos elementos de comunicacion, las empresas se valen de las Redes

Sociales para hacer llegar sus promociones y ofertas a los clientes (16).

Los clientes podran ver comentarios y valoraciones de otros clientes con
respecto a una determinada empresa o servicio; Tecnologias de la
Informacion y la Comunicacion para las empresas: Una pagina web,
dispositivos que usan los empleados o incluso las herramientas ofimaticas
que utilizan las empresas, algunos de los ejemplos de Tics en las empresas
(16).

Gestionar toda la informacion y trabajo que se mueve en una empresa es hoy
en dia mucho maés facil gracias a la evolucion que ha sufrido el mundo de las

tecnologias de la comunicacion (16).

Herramientas como un CRM Online o un ERP posibilitan gestionar la
relacion con los clientes, interacciones entre empleados y comunicacion
entre los diferentes departamentos de una empresa, a pesar de poder

encontrarse en diferentes paises o kilometros de distancia (16).

Cuando se habla sobre las Tics en empresas o tecnologias de la informacion
y comunicacion para las empresas, se trata del uso de un término que
pretende englobar la majestuosidad de las tecnologias, las cuales representan

hoy por hoy, el principal impulso en el crecimiento para las PYMES (17).

Es cierto que en la actualidad las empresas en crecimiento tienen una mayor
facilidad para adaptarse a los cambios, y lo hacen de una manera mucho méas
rapida y facil, pues las tecnologias les permiten innovar y agilizar en todos
los procesosy entodas las areas de un negocio. Las tecnologias de la
informacion permiten satisfacer las necesidades basicas de una

empresa, cuyo objetivo busca mejorias a gran escala y, ademas, el uso de
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estas, parte del reconocimiento de la propia ventaja competitiva que pose

cada empresa (17).

El uso de la tecnologia es el principal impulsor que tienen las empresas en
crecimiento el cual les facilita tener una conectividad y alcance mucho
mayor, la tecnologia permite controlar, comunicar y verificar de manera
efectiva la operatividad de todas las areas y procesos, permitiendo el
desarrollo y crecimiento efectivo de un negocio, puesto que, para cualquier

empresa, la expansion no deja de ser un objetivo al que se aspira (17).

Ventaja de Integrar Las Tics en la Empresa

Las TIC suponen en estos tiempos para las empresas una fuente importante
para generar ingresos, en parte se deberd a las estrategias de venta que tenga
cada negocio, pero a su vez dependera de la forma en que ésta tenga una
cultura organizativa flexible a los cambios. Como se menciono, las empresas
jovenes son las que mas se benefician del uso de estas herramientas, ya que
tienen una vision menos estricta del modo en que operan, y su forma de ver
las cosas hacia el futuro toma en cuenta los avances tecnoldgicos y los aplica
en sus tareas diarias. El uso de las TIC, mediante el intercambio de
informacion hace la relacion entre el proveedor y el cliente mas fuerte,

mejorando también la eficiencia y la eficacia de este intercambio.

Algunas de las ventajas que las TIC supondran para las empresas que hagan

uso de ellas son, por ejemplo:

Reduccion de costos.

Mejora de eficiencia y eficacia en los procesos.
Ingresos extras.

Nuevos clientes y mercados

Relacidn directa entre empresa, proveedores y consumidores.

NS NE NN N

Mayor facilidad de comunicacion (18).
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COBIT

ElI COBIT es precisamente un modelo para auditar la gestion y control de los
sistemas de informacion y tecnologia, orientado a todos los sectores de una
organizacion, es decir, administradores IT, usuarios y por supuesto, los

auditores involucrados en el proceso (19).

ElI COBIT es un modelo de evaluaciéon y monitoreo que enfatiza en el control
de negocios y la seguridad IT y que abarca controles especificos de IT desde

una perspectiva de negocios.

Las siglas COBIT significan Objetivos de Control para Tecnologia de
Informacion y Tecnologias relacionadas (Control Objectives for Information
Systems and related Technology). EI modelo es el resultado de una
investigacion con expertos de varios paises, desarrollado por ISACA
(Information Systems Audit and Control Association) (19).

COBIT, lanzado en 1996, es una herramienta de gobierno de Tl que ha
cambiado la forma en que trabajan los profesionales de tecnologia.
Vinculando tecnologia informatica y précticas de control, el modelo COBIT
consolida y armoniza estandares de fuentes globales prominentes en un
recurso critico para la gerencia, los profesionales de control y los auditores
(29).

COBIT se aplica a los sistemas de informacién de toda la empresa,
incluyendo los computadores personales y las redes. Estd basado en la
filosofia de que los recursos TI necesitan ser administrados por un conjunto
de procesos naturalmente agrupados para proveer la informacion pertinente

y confiable que requiere una organizacion para lograr sus objetivos (19).
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Mision de COBIT

Buscar, desarrollar, publicar y promover un autoritario y actualizado
conjunto internacional de objetivos de control de tecnologias de la
informacion, generalmente aceptadas, para el uso diario por parte de gestores
de negocio y auditores (19).

Beneficios de COBIT

Los beneficios de COBIT son los siguiente:

Mejor alineacién basada en una focalizacion sobre el negocio.
Vision comprensible de T1 para su administracion.

Clara definicion de propiedad y responsabilidades.
Aceptabilidad general con terceros y entes reguladores.

SN NN

Entendimiento compartido entre todos los interesados basados en
un lenguaje comun.

v" Cumplimiento global de los requerimientos de TI planteados en el
Marco de Control Interno de Negocio COSO (19).

Estructura

La estructura del modelo COBIT propone un marco de accién donde se
evaltuan los criterios de informacion, como por ejemplo la seguridad
y calidad, se auditan los recursos que comprenden la tecnologia de
informacion, como por ejemplo el recurso humano, instalaciones, sistemas,
entre otros, y finalmente se realiza una evaluacion sobre los procesos

involucrados en la organizacién (20).
Dominios de COBIT

El conjunto de lineamientos y estdndares internacionales conocidos como

COBIT, define un marco de referencia que clasifica los procesos de las
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unidades de tecnologia de informacidén de las organizaciones en cuatro

"dominios" principales, a saber:

PLANIFICACION Y  ORGANIZACION: Este dominio cubre
la estrategia y las tacticas y se refiere a la identificacion de la forma
en que la tecnologia de informacion puede contribuir de la mejor
manera al logro de los objetivos del negocio(20).

ADQUISION E IMPLANTACION: Para llevar a cabo la estrategia
de TI, las soluciones de TI deben ser identificadas, desarrolladas o
adquiridas, asi como implementadas e integradas dentro del proceso
del negocio (20).

SOPORTE Y SERVICIOS: En este dominio se hace referencia a la
entrega de los servicios requeridos, que abarca desde
las operaciones tradicionales hasta el entrenamiento, pasando por
seguridad y aspectos de continuidad (20).

MONITOREO: Todos los procesos necesitan ser evaluados
regularmente a través del tiempo para verificar su calidad y

suficiencia en cuanto a los requerimientos de control (20).

Estos dominios y objetivos de control facilitan que la generacion vy

procesamiento de la informacion cumplan con las caracteristicas de

efectividad, eficiencia, confidencialidad, integridad, disponibilidad,

cumplimiento y confiabilidad (20).

Niveles de COBIT

Se divide en 3 niveles:

v' Dominios: Agrupacion natural de procesos, normalmente

corresponden a un dominio o una responsabilidad organizacional.

v Procesos: Conjuntos o series de actividades unidas con delimitacion

o cortes de control.
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v’ Actividades: Acciones requeridas para lograr un resultado medible.
Componentes COBIT

Resumen Ejecutivo: Es un documento dirigido a la alta gerencia presentando
los antecedentes y la estructura basica de COBIT, Ademas, describe de
manera general los procesos, los recursos y los criterios de informacién, los

cuales conforman la "Columna Vertebral" de COBIT.

Marco de Referencia (Framework): Incluye la introduccién contenida en el
resumen ejecutivo y presenta las guias de navegacion para que los lectores
se orienten en la exploracion del material de COBIT haciendo una

presentacion detallada de los 34 procesos contenidos en los cuatro dominios.

Objetivos de Control: Integran en su contenido lo expuesto tanto en el
resumen ejecutivo como en el marco de referencia y presenta los objetivos

de control detallados para cada uno de los 34 procesos (20).
COBIT Marco de Trabajo de Gestién de TIC

Define las razones de por queé se necesita el Gobierno de TlI, los interesados

y que se necesita cumplir en el gobierno de TI (21).
Variables de Dominio
PLANEAR Y ORGANIZAR (PO)

Este dominio cubre los siguientes cuestionamientos tipicos de la
gerencia:

¢Estan alineadas las estrategias de Tl y del negocio?

¢La empresa est4 alcanzando un uso 6ptimo de sus recursos?
¢Entienden todas las personas dentro de la organizacién los objetivos
de TI?
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¢Se entienden y administran los riesgos de TI? ¢(Es apropiada la

calidad de los sistemas de TI para las necesidades del negocio?

Este dominio esta dividido en 10 procesos:

PO1 Definir un Plan Estratégico de TI,

PO2 Definir la Arquitectura de la Informacion,

PO3 Determinar la Direccién Tecnoldgica,

PO4 Definir los Procesos, Organizacion y Relaciones de TI,

PO5 Administrar la Inversién en TI,

NN N N N SR

PO6 Comunicar las Aspiraciones y la Direccion de la
Gerencia,

PO7 Administrar Recursos Humanos de TI,

PO8 Administrar la Calidad,

PO9 Evaluar y Administrar los Riesgos de TI,

LSRN NN

PO10 Administrar Proyectos.

Variables de Proceso de Trabajo

POL.- Definir un Plan Estratégico de TI: La planeacién estratégica de Tl

es necesaria para gestionar y dirigir todos los recursos de Tl en linea con la

estrategia y prioridades del negocio.

Obijetivos:

v
v
v
v
v
v

PO1.1 Administracion del Valor de TI.

PO1.2 Alineacion de Tl con el Negocio.

PO1.3 Evaluacion del Desempefio y la Capacidad Actual.
PO1.4 Plan Estratégico de TI.

POL1.5 Planes Técticos de TI.

PO1.6 Administracion del Portafolio de TI.
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PO2.- Definir la Arquitectura de la Informacion: La funcién de sistemas
de informacion debe crear y actualizar de forma regular un modelo de
informacion del negocio y definir los sistemas apropiados para optimizar el

uso de esta informacion.
Obijetivos:

v' PO2.1 Modelo de Arquitectura de Informacion Empresarial.

v' P0O2.2 Diccionario de Datos Empresarial y Reglas de Sintaxis de
Datos.

v' P0O2.3 Esquema de Clasificacion de Datos.

v' P0O2.4 Administracion de Integridad.

PO3.- Determinar la Direccidon Tecnologica: La funcion de servicios de
informacion debe determinar la direccién tecnolégica para dar soporte al
negocio. Esto requiere de la creacion de un plan de infraestructura
tecnoldgica y de un comité de arquitectura que establezca y administre
expectativas realistas y claras de lo que la tecnologia puede ofrecer en

términos de productos, servicios y mecanismos de aplicacion.
Obijetivos:

PO3.1 Planeacién de la Direccién Tecnoldgica.

PO3.2 Plan de Infraestructura Tecnoldgica.

PO3.3 Monitoreo de Tendencias y Regulaciones Futuras.
PO3.4 Estandares Tecnoldgicos.

PO3.5 Consejo de Arquitectura de TI.

AN N NN

POA4.- Definir los Procesos, Organizacion y Relaciones de TI: Una
organizacion de TI se debe definir tomando en cuenta los requerimientos de
personal, funciones, rendicion de cuentas, autoridad, roles,

responsabilidades y supervision. La organizacion estd embebida en un marco
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de trabajo de procesos de Tl que asegure la transparencia y el control, asi

como el involucramiento de los altos ejecutivos y de la gerencia del negocio.

Obijetivos:
v' POA4.1 Marco de Trabajo de Procesos de TI.
v' POA4.2 Comité Estratégico de TI.
v' PO4.3 Comité Directivo de TI.
v" PO4.4 Ubicacién Organizacional de la Funcién de TI.
v' POA4.5 Estructura Organizacional.
v' PO4.6 Establecimiento de Roles y Responsabilidades.
v' PO4.7 Responsabilidad de Aseguramiento de Calidad de TI.
v PO4.8 Responsabilidad sobre el Riesgo, la Seguridad y el

N N N NN

Cumplimiento.

PO4.9 Propiedad de Datos y de Sistemas.

PO4.10 Supervision.

PO4.11 Segregacion de Funciones.

PO4.12 Personal de TI.

PO4.13 Personal Clave de TI.

PO4.14 Politicas y Procedimientos para Personal Contratado.
PO4.15 Relaciones.

PO5.- Administrar la Inversion en T1: Establecer y mantener un marco de

trabajo para administrar los programas de inversion en Tl que abarquen

costos,

beneficios, prioridades dentro del presupuesto, un proceso

presupuestal formal y administracion contra ese presupuesto.

Obijetivos:

v
v
v

PO5.1 Marco de Trabajo para la Administracion Financiera.
PO5.2 Prioridades Dentro del Presupuesto de T1I.
PO5.3 Proceso Presupuestal.
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v" PO5.4 Administracion de Costos de TI.
v PO5.5 Administracion de Beneficios.

PO6.- Comunicar las Aspiraciones y la Direccion de la Gerencia: La
direccion debe elaborar un marco de trabajo de control empresarial para T,
y definir y comunicar las politicas. Un programa de comunicacion continua
se debe implementar para articular la mision, los objetivos de servicio, las

politicas y procedimientos, etc., aprobados y apoyados por la direccion.
Obijetivos :

v' PO6.1 Ambiente de Politicas y de Control.

v" P06.2 Riesgo Corporativo y Marco de Referencia de Control Interno
de TI.

v" P06.3 Administracién de Politicas para TI.

v' PO6.4 Implantacién de Politicas de TI.

v" P06.5 Comunicacion de los Objetivos y la Direccién de TI.

PO7.- Administrar los Recursos Humanos de TI: Adquirir, mantener y
motivar una fuerza de trabajo para la creacion y entrega de servicios de Tl
para el negocio. Esto se logra siguiendo practicas definidas y aprobadas que
apoyan el reclutamiento, entrenamiento, la evaluacion del desempefio, la

promocion y la terminacion.
Obijetivos:

PO7.1 Reclutamiento y Retencién del Personal.
PO7.2 Competencias del Personal.

PO7.3 Asignacion de Roles.

PO7.4 Entrenamiento del Personal de TI.

PO7.5 Dependencia Sobre los Individuos.

AN N N N

PO7.6 Procedimientos de Investigacion del Personal.
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v' PO7.7 Evaluacion del Desempefio del Empleado.

v' PQ7.8 Cambios y Terminacion de Trabajo.

PO8.- Administrar la Calidad: Se debe elaborar y mantener un sistema de
administracion de calidad, el cual incluya procesos y estandares probados de
desarrollo y de adquisicion. Esto se facilita por medio de la planeacion,
implantacion y mantenimiento del sistema de administracion de calidad,
proporcionando requerimientos, procedimientos y politicas claras de

calidad.
Obijetivos:

PO8.1 Sistema de Administracion de Calidad.

PO8.2 Estandares y Practicas de Calidad.

P0O8.3 Estandares de Desarrollo y de Adquisicion.
PO8.4 Enfoque en el Cliente de TI.

PO8.5 Mejora Continua.

PO8.6 Medicidn, Monitoreo y Revision de la Calidad.

N NN R

PO9.- Evaluar y Administrar los Riesgos de TI: Crear y dar
mantenimiento a un marco de trabajo de administracion de riesgos. EI marco
de trabajo documenta un nivel comdn y acordado de riesgos de TI,
estrategias de mitigacion y riesgos residuales. Cualquier impacto potencial
sobre las metas de la organizacion, causado por algun evento no planeado se

debe identificar, analizar y evaluar.
Obijetivos:

v" P09.1 Marco de Trabajo de Administracion de Riesgos.
v' P09.2 Establecimiento del Contexto del Riesgo.

v' P09.3 Identificacion de Eventos.

v' P09.4 Evaluacion de Riesgos de TI.
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v" P09.5 Respuesta a los Riesgos.

v" P09.6 Mantenimiento y Monitoreo de un Plan de Accion de Riesgos.

P10.- Administrar Proyectos: Establecer un marco de trabajo de
administracion de programas y proyectos para la administracion de todos los
proyectos de TI establecidos. EI marco de trabajo debe garantizar la correcta

asignacion de prioridades y la coordinacion de todos los proyectos.
Obijetivos:

PO10.1 Marco de Trabajo para la Administracion de Programas.
P0O10.2 Marco de Trabajo para la Administracion de Proyectos.
P010.3 Enfoque de Administracion de Proyectos.

P0O10.4 Compromiso de los Interesados.

P0O10.5 Declaracion de Alcance del Proyecto.

PO10.6 Inicio de las Fases del Proyecto.

PO10.7 Plan Integrado del Proyecto.

P010.8 Recursos del Proyecto.

P0O10.9 Administracion de Riesgos del Proyecto.

PO10.10 Plan de Calidad del Proyecto.

P0O10.11 Control de Cambios del Proyecto.

P010.12 Planeacion del Proyecto y Métodos de Aseguramiento.

AN N N T N N N N N N N

PO10.13 Medicion del Desempefio, Reporte y Monitoreo del
Proyecto.
v' P010.14 Cierre del Proyecto.

Modelo de Madurez de COBIT

El modelo de madurez para la administracion y el control de los procesos de

TI se basa en un método de evaluacién de la organizacion, de tal forma que
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se pueda evaluar a si misma desde un nivel de no-existente (0) hasta un nivel
de optimizado (5). Este enfoque se deriva del modelo de madurez que el
Software Engineering Institute definio para la madurez de la capacidad del
desarrollo de software. Cualquiera que sea el modelo, las escalas no deben
ser demasiado granulares, ya que eso haria que el sistema fuera dificil de
usar y sugeriria una precision que no es justificable debido a que en general,
el fin es identificar donde se encuentran los problemas y como fijar

prioridades para las mejoras (21).

Para hacer que los resultados sean utilizables con facilidad en resumenes
gerenciales, donde se presentaran como un medio para dar soporte al caso de
negocio para planes futuros, se requiere contar con un método grafico de

presentacion (21).
Representacion Grafica de los Modelos de Madurez
Gréfico N° 02

Los MODELOS DE MADUREZ, ayudaran a la organizacion a dar
respuesta a los siguientes interrogantes:
¢Dénde nos encontramos? (Estado actual de la organizacion)
¢ Cudl es la referencia de la industria? (Estado actual de las normas internacionales)
¢Donde esta la competencia? (Estado actual del “mejor de la clase”)
¢Donde queremos llegar? (Estrategia de mejora de la entidad)

Inexistente Inicial Repetible Definido Gestionado Optimizado
1

0 2 3 4 5
' i‘ﬁLﬁ-Il “"
b - - = -
L -

LEYENDA DE SIMBOLOS EMPLEADOS LEYENDA DE RANGOS EMPLEADOS

Estado actual 0 Inexistente —No se aplican procesos de gestion en absoluto
; < . 1 Inicial - Procesos ad hoc y desorganizados
Referencia de laindustria _ " .
2 Repetible - Procesos siguiendo un patron regular
b | |~ El mejor dela clase 3 Definido - Procesos documentados y comunicados
j‘”‘f Estrategia de mejora 4 Gestionado - Procesos supervisados y medidos

§ Optimizado - Se siguen buenas practicas y estan automatizadas

Fuente: COBIT4.1 2007 IT Governance Institute (21)
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Modelo Genérico de Madurez

0 existente- Carencia completa de cualquier proceso reconocible. La

empresa no ha reconocido siquiera que existe un problema a resolver.

1 inicial- Existe evidencia que la empresa ha reconocido que los problemas
existen y requieren ser resueltos. Sin embargo; no existen procesos estandar
en su lugar existen enfoques ad hoc que tienden a ser aplicados de forma

individual o caso por caso.

2 repetible- Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la misma tarea. No
hay entrenamiento o comunicacion formal de los procedimientos estandar, y

se deja la responsabilidad al individuo.

3 definido- Los procedimientos se han estandarizado y documentado, y se
han difundido a través de entrenamiento. Sin embargo, se deja que el
individuo decida utilizar estos procesos, y es poco probable que se detecten

desviaciones.

4 administrado- Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén trabajando de
forma efectiva. Los procesos estan bajo constante mejora y proporcionan

buenas précticas.

5 optimizado- Los procesos se han refinado hasta un nivel de mejor
practica, se basan en los resultados de mejoras continuas y en un modelo de
madurez con otras empresas. Tl se usa de forma integrada para automatizar
el flujo de trabajo, brindando herramientas para mejorar la calidad y la

efectividad, haciendo que la empresa se adapte de manera rapida (21).
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HIPOTESIS

a. Hipotesis General

Nivel de gestion del proceso de planear y organizar de las tecnologias de
informacion y comunicaciones (TIC), en la empresa Fortaleza S.R.L.
Servicios Generales, Talara — Piura; 2021, es 1-Inicial /Ad-Hoc de acuerdo
al modelo COBIT.

b. Hipotesis Especificas

1. El nivel de Gestion del proceso Definir un modelo de plan estratégico
de las Tecnologias de Informacion y Comunicaciones en la empresa
Fortaleza S.R.L. Servicios Generales, Talara — Piura; 2021, es 1-Inicial
segln el nivel de madurez del modelo de referencia COBIT para el

dominio planear y organizar.

2. El Nivel de Gestion del proceso definir la arquitectura de las
Tecnologias de Informacion y Comunicaciones en la empresa
Fortaleza S.R.L. Servicios Generales, Talara — Piura; 2021, es 1-Inicial
segun el nivel de madurez del modelo de referencia COBIT para el

dominio planear y organizar.

3. El Nivel de Gestion del proceso determinacion de la direccién
tecnoldgica de las Tecnologias de Informacion y Comunicaciones en
la empresa Fortaleza S.R.L. Servicios Generales, Talara — Piura; 2021,
es 1- Inicial segun el nivel de madurez del modelo de referencia

COBIT para el dominio planear y organizar.

4. EIl Nivel de Gestion del proceso definir los procesos, organizacion y
relaciones tecnologias de las Tecnologias de Informacion y

Comunicaciones en la empresa Fortaleza S.R.L. Servicios Generales,
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Talara — Piura; 2021, es un proceso 1-Inicial segun el nivel de madurez

del modelo de referencia COBIT para el dominio planear y organizar.

El Nivel de Gestion del proceso de administrar la inversion de las
Tecnologias de Informacion y Comunicaciones en la empresa
Fortaleza S.R.L. Servicios Generales, Talara — Piura; 2021, es un
proceso 1-Inicial segun el nivel de madurez del modelo de referencia

COBIT para el dominio planear y organizar.

El Nivel de Gestion del proceso de comunicar las aspiraciones y la
direccién de la gerencia de las Tecnologias de Informacion y
Comunicaciones en la empresa Fortaleza S.R.L. Servicios Generales,
Talara — Piura; 2021, es 1-Inicial segun el nivel de madurez del modelo

de referencia COBIT para el dominio planear y organizar.

El Nivel de Gestion del proceso de administrar recursos humanos de
las Tecnologias de Informacién y Comunicaciones en la empresa
Fortaleza S.R.L. Servicios Generales, Talara — Piura; 2021, es 1-Inicial
segun el nivel de madurez del modelo de referencia COBIT para el

dominio planear y organizar.

El Nivel de Gestion del proceso administrar la calidad de las
Tecnologias de Informacion y Comunicaciones en la empresa
Fortaleza S.R.L. Servicios Generales, Talara — Piura; 2021; es 1-Inicial
segun el nivel de madurez del modelo de referencia COBIT para el

dominio planear y organizar.
El Nivel de Gestion del proceso de evaluar y administrar los riesgos de

las Tecnologias de Informacion y Comunicaciones en la empresa

Fortaleza S.R.L. Servicios Generales, Talara — Piura; 2021, es 1-Inicial
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segun el nivel de madurez del modelo de referencia COBIT para el

dominio planear y organizar.

10. EI Nivel de Gestion del proceso administrar proyectos de las
Tecnologias de Informacion y Comunicaciones en dominio planear la
empresa Fortaleza S.R.L. Servicios Generales, Talara — Piura; 2021,
es 1-inicial segun el nivel de madurez del modelo de referencia COBIT

para el dominio planear y organizar.
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IV. METODOLOGIA

4.1. Tipo y nivel de la Investigacion

4.1.1. Tipo de Investigacion

4.1.2.

4.1.3.

Para la realizacion de este estudio se toma como marco de
referencia la metodologia COBIT, que es un marco de
gobernabilidad de TI y un conjunto de herramientas de ayuda que
permite a los administradores tener en cuenta y asociar los
conceptos de requerimientos de control, consideraciones técnicas y
riesgos del negocio La aplicacion de COBIT en la empresa
Fortaleza S.R.L. Servicios Generales, nos permite evaluar y mejorar

los procesos de gestion de TI.
Nivel Investigacion

De acuerdo a la naturaleza del estudio de la investigacion, retne por

su nivel, las caracteristicas de un estudio descriptivo.
Disefio de la Investigacion
Disefio no experimental, transversal, de una sola casilla.

Esquema

z 0

Donde:

M = Muestra

O = Observacion
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4.2.Poblacion y muestra
Poblacion

Constituida por 45 personas que actualmente vienen laborando en la
empresa Fortaleza S.R.L. Servicios Generales, incluyendo personal
contratados para el brindar los servicios, como también personal

administrativo
Muestra

Se utilizara el muestreo no probabilistico, se requiere una cuidadosa y
controlada eleccion de los trabajadores con las caracteristicas especificadas

en el planteamiento del problema.

Se determind una muestra de 15 trabajadores, utilizando como criterio de

inclusion el estar involucrados con los procesos de T1 estudiados.
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4.3.Plan de analisis

Tabla N° 01 : Operacionalizacion de la variable Planear y Organizar

DOMINO DEFINICION DIMENSIONES INDICADORES ESCALA DEFINICION
CONCEPTUAL DE OPERACIONAL
MEDICION
Definir un Plan v" Administracion del Valor de TI. Inexistente
Este dor_nmlo cubre !as Estratégico de Tl v Alineacién de TI con el Negocio. Inlgl_al
estrategias y las tacticas, Intuitivo
y tiene que ver con v Evaluacién del Desempefio y la Definido
identificar la manera en Capacidad Actual Administrado
que TI puede contribuir P ' Optimizado
de la mejor manera al v Plan Estratégico de TI.
logro de los objetivos del -
) ) v
negocio. Adems, la Planes Tacticos de TI.
o~ realizacion de la visién v Administracion del Portafolio de TI. | ORDINAL
< estratégica requiere ser - -
N planeada, comunicada y Sefinir Ia v" Modelo de Arquitectura de Intlazil(s:'ggrte
<Z( administrada desde Arquitectura de la Informacién Empresarial. Intuitivo
O] diferentes perspectivas. 4 . . . . .
@ Informacion v Diccionario de Datos Empresarial y Definido
O . . Administrado
> Finalmente, se debe Reglas de Sintaxis de Datos. Obtimizad
g implementar una v E de Clasificacién de Dat plimizado
L estructura organizacional Squema de Llastficacion de Datos.
<Z,: y una estructura v Administracion de Integridad.
= tecnoldgica apropiada. — — -
o g prop v Planeacion de la Direccion Inexistente
Determinar la Tecnoléaica Inicial
Direccion gica. Intuitivo
Tecnoldgica v Plan de Infraestructura Tecnoldgica. Definido
. . Administrado
v ..
Monitoreo de Tendencias y Optimizado
Regulaciones Futuras.
v/ Estandares Tecnolégicos.
v Consejo de Arquitectura de TI.
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v Marco de Trabajo de Procesos de TI. Inexistente
Definir los v/ Comité Estratégico de TI. Im?'.al
Procesos, Intuitivo
Organizaciony v/ Comité Directivo de TI. Definido
Relaciones de Tl v Ubicacién Organizacional de la Adm_lnl_strado
Optimizado
Funcién de TI.
v/ Estructura Organizacional.
v’ Establecimiento de Roles y
Responsabilidades.
v Responsabilidad de Aseguramiento
de Calidad de TI.
v Responsabilidad sobre el Riesgo, la
Seguridad y el Cumplimiento.
v Propiedad de Datos y de Sistemas.
v Supervision.
v Segregacion de Funciones.
v Personal de TI.
v Personal Clave de TI.
v Politicas y Procedimientos para
Personal Contratado.
v" Relaciones.
v" Marco de Trabajo para la Inexistente
Administrar la Administracién Financiera Inicial
Inversion en TI ' Intuitivo
v' Prioridades Dentro del Presupuesto Definido
de Tl Administrado
' Optimizado
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Proceso Presupuestal.
Administracion de Costos de TI.

Administracion de Beneficios.

Comunicar las
Aspiraciones y la
Direccion de la
Gerencia

ASUENEENEE NN

AN

Ambiente de Politicas y de Control.

Riesgo Corporativo y Marco de

Referencia de Control Interno de TI.

Administracién de Politicas para TI.
Implantacion de Politicas de TI.
Comunicacion de los Objetivos y la

Direccion de TI.

Administrar
Recursos Humanos
de Tl

NN

Reclutamiento y Retencién del
Personal.

Competencias del Personal.
Asignacion de Roles.
Entrenamiento del Personal de TI.
Dependencia Sobre los Individuos.
Procedimientos de Investigacion del
Personal.

Evaluacion del Desempefio del
Empleado.

Cambios y Terminacion de Trabajo.

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Administrar la
Calidad

Sistema de Administracion de
Calidad.

Estandares y Préacticas de Calidad.

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Inexistente
Inicial
Intuitivo
Definido
Administrado
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Estandares de Desarrollo y de
Adquisicién.

Enfoque en el Cliente de TI.
Mejora Continua.

Medicién, Monitoreo y Revisién de
la Calidad.

Evaluar y
Administrar los
Riesgos de Tl

D N N NN

\

Marco de Trabajo de
Administracién de Riesgos.
Establecimiento del Contexto del
Riesgo.

Identificacién de Eventos.
Evaluacion de Riesgos de TI.
Respuesta a los Riesgos.
Mantenimiento y Monitoreo de un

Plan de Accion de Riesgos.

Optimizado

Administrar
Proyectos

Marco de Trabajo para la
Administracién de Programas.
Marco de Trabajo para la
Administracién de Proyectos.
Enfoque de Administracion de
Proyectos.

Compromiso de los Interesados.

Declaracion de Alcance del

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado
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ANERNEENEEN

AN

Proyecto.

Inicio de las Fases del Proyecto.
Plan Integrado del Proyecto.
Recursos del Proyecto.
Administracién de Riesgos del
Proyecto.

Plan de Calidad del Proyecto.
Control de Cambios del Proyecto.
Planeacion del Proyecto y Métodos
de Aseguramiento.

Medicidn del Desempefio, Reporte y
Monitoreo del Proyecto.

Cierre del Proyecto.

Fuente: Elaboracion Propia.
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4.4. Técnicas e instrumentos de recoleccion de datos
Técnica

Se utilizard la técnica de la encuesta a empleados que operan

principalmente el manejo de TIC
Instrumento

Como instrumento se aplicara una lista de preguntas que mide el nivel
de perfil de gestion del dominio planear y organizar de las Tics en las

10 variables, como se muestra en la tabla:

Tabla N° 2: Dominio de Planear y Organizar

Dimensiones Preguntas Escala
PO1 Definir un Plan Estratégico de TI. 12
PO2 Definir la Arquitectura de la 12
Informacion,
PO3 Determinar la Direccidn Tecnoldgica. 11
(0) Inexistente
PO4 Definir los Procesos, Organizacion y 12

Relaciones de TI. (1) Inicial

(2) Repetible

PO5 Administrar la Inversion en TI. 12

PO6 Comunicar las Aspiracionesy la 10 (3) Definido

Direccion de la Gerencia. (4) Administradol

PO7 Administrar Recursos Humanos de 11 (5) Optimizado
-IID—ICSS Administrar la Calidad. 11

PO9 Evaluar y Administrar los Riesgos de 12

Tl.

PO10 Administrar Proyectos. 12

Fuente: Elaboracion Propia.
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Los mencionados cuestionarios no requieren ser validados por cuanto
COBIT constituye una buena practica de reconocimiento mundial. Los
perfiles de gestion de Tics se estableceran tomando como referencia el
modelo de madurez propuesto por COBIT que considera de manera
general:

0 and <= 0.5: Inexistente. No se aplican procesos

administrativos en lo absoluto para gestionar la Tics.

0.5 and <= 1.5: Inicial / Ad hoc. Los procesos de Tics son Ad

hoc y desorganizados. Son informales.

1.5 and <= 2.5: Repetible pero intuitivo. Los procesos de Tics
siguen un patron regular. Siguen técnicas tradicionales no

documentadas.

2.5 and <= 3.5: Proceso definido y documentado. Los

procesos de Tics se documentan y comunican.

3.5 and <=4.5: Administrado y medible. Los procesos de Tics

se monitorean y miden.

4.5 and <=5: Optimizado. Las buenas practicas se siguen y

automatizan.
4.5. Plan de andlisis de datos.

Los datos obtenidos se codificaron y luego se ingresaron en una hoja de
calculo del programa Microsoft Excel 2019 con el cual se analizaran y
obtendran los cuadros y graficos de los resultados obtenidos acerca de

las variables en estudio.
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4.6. Matriz de Consistencia

TITULO: Perfil del Nivel de Gestién del Dominio Planear y Organizar de las Tecnologias de Informacién y
Comunicacién (TIC) en la Empresa Fortaleza S.R.L. Servicios Generales, Talara - Piura; 2021

Tabla N° 03: Matriz de Consistencia

METODOLOGIA DE

PROBLEMA OBJETIVOS HIPOTESIS INVESTIGACION
PLANTEAMIENTO OBJETIVO GENERAL.: HIPOTESIS GENERAL:
DEL PROBLEMA: Tipo: Cuantitativo.
Determinar el Nivel de Gestion del Nivel de gestion del proceso de planear y Nivel: Descriptivo
Dominio Planear y Organizar las organizar de las tecnologias de informacion y Disefio: No experimental y
¢Cudl es el Nivel de | Tecnologias de la Informaciény comunicaciones (TIC), en la empresa Fortaleza | de corte transversal.

Gestién del Dominio | Comunicacidn, en la Empresa Fortaleza S.R.L. Servicios Generales, Talara — Piura;

Planear y Organizar las | S.R.L. Servicios Generales, Talara — 2021, es 1-Inicial / Ad-Hoc de acuerdo al Poblacién:

Tecnologias  de  la | Piura; 2021. modelo COBIT. Constituida por 45 personas
Informacion y gue actualmente vienen
Comunicacion, en la | OBJETIVOS ESPECIFICOS: HIPOTESIS ESPECIFICAS: laborando en la empresa
Empresa Fortaleza Fortaleza S.R.L. Servicios
S.R.L. Servicios 1. Determinar cual es el nivel de 1. El nivel de Gestion del proceso Definir | Generales, incluyendo

Generales, Talara —
Piura; 2021.

Gestion del proceso definir un
plan estratégico de la Tecnologias
de Informacion y Comunicacion,

en la Empresa Fortaleza S.R.L

un modelo de plan estratégico de las
Tecnologias de  Informacion y
Comunicaciones en la empresa

Fortaleza S.R.L. Servicios Generales,

personal contratados para el
brindar los servicios, como
también personal

administrativo.
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Servicios Generales, Talara —

Piura; 2021.

Determinar cudl es el nivel de
Gestion del proceso definir la
arquitectura de la Tecnologias de
Informacién y Comunicacion, en
la Empresa Fortaleza S.R.L
Servicios Generales, Talara —

Piura; 2021.

Determinar cudl es el nivel de
Gestidn del proceso determinar la
direccion tecnoldgica de la
Tecnologias de Informacion y
Comunicacién, en la Empresa
S.R.L

Generales, Talara — Piura; 2021.

Fortaleza Servicios

Determinar cudl es el nivel de
Gestion del proceso  definir
proceso, organizacion y relacion
de la Tecnologias de Informacion

y Comunicacion, en la Empresa

Talara — Piura; 2021, es 1-Inicial segun
el nivel de madurez del modelo de
referencia COBIT para el dominio

planear y organizar.

El Nivel de Gestion del proceso definir
la arquitectura de las Tecnologias de
Informaciéon y Comunicaciones en la
empresa Fortaleza S.R.L. Servicios
Generales, Talara — Piura; 2021, es 1-
Inicial segun el nivel de madurez del
modelo de referencia COBIT para el
dominio planear y organizar.

El Nivel de Gestion del
determinacion  de la

proceso
direccion
tecnoldgica de las Tecnologias de
Informaciéon y Comunicaciones en la
empresa Fortaleza S.R.L. Servicios
Generales, Talara — Piura; 2021, es 1-
Inicial segun el nivel de madurez del
modelo de referencia COBIT para el

dominio planear y organizar.

Muestra:
Se determind una muestra
de 15

utilizando como criterio de

trabajadores,
inclusion el estar
involucrados con los

procesos de Tl estudiados.
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S.R.L

Generales, Talara — Piura; 2021.

Fortaleza Servicios

Determinar cudl es el nivel de
Gestion del proceso administrar
la inversion de la Tecnologias de
Informacién y Comunicacion, en
la Empresa Fortaleza S.R.L
Servicios Generales, Talara —

Piura; 2021.

Determinar cual es el nivel de
Gestidn del proceso de comunicar
las aspiraciones y la direccion de
la gerencia de la Tecnologias de
Informacién y Comunicacion, en
la Empresa Fortaleza S.R.L
Servicios Generales, Talara —

Piura; 2021.

Determinar cual es el nivel de
Gestion del proceso administrar
recursos  humanos de la

Tecnologias de Informacion y

El Nivel de Gestién del proceso definir
los procesos, organizacién y relaciones
tecnologias de las Tecnologias de
Informaciéon y Comunicaciones en la
empresa Fortaleza S.R.L. Servicios
Generales, Talara — Piura; 2021, es un
proceso 1-Inicial segin el nivel de
madurez del modelo de referencia
COBIT para el dominio planear y

organizar.

El Nivel de Gestion del proceso de
administrar la inversion de las
Tecnologias de  Informacién vy
Comunicaciones en la empresa
Fortaleza S.R.L. Servicios Generales,
Talara — Piura; 2021, es un proceso 1-
Inicial segun el nivel de madurez del
modelo de referencia COBIT para el

dominio planear y organizar.

El Nivel de Gestion del proceso de
comunicar las aspiraciones y la

direccion de la gerencia de las
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10.

Comunicacion, en la Empresa
S.R.L

Generales, Talara — Piura; 2021.

Fortaleza Servicios

Determinar cual es el nivel de
Gestion del proceso administrar
la calidad de la Tecnologias de
Informacién y Comunicacion, en
la Empresa Fortaleza S.R.L
Servicios Generales, Talara —

Piura; 2021.

Determinar cual es el nivel de
Gestion del proceso evaluar y
administrar los riesgos de la
Tecnologias de Informaciéon y
Comunicacion, en la Empresa
S.R.L

Generales, Talara — Piura; 2021.

Fortaleza Servicios

Determinar cual es el nivel de
Gestion del proceso administrar
proyectos de la Tecnologias de

Informacién y Comunicacion, en

Tecnologias de  Informacién y

Comunicaciones en la empresa
Fortaleza S.R.L. Servicios Generales,
Talara — Piura; 2021, es 1-Inicial segun
el nivel de madurez del modelo de
referencia COBIT para el dominio

planear y organizar.

El Nivel de Gestién del proceso de
administrar recursos humanos de las
Tecnologias de  Informacién vy
Comunicaciones en la empresa
Fortaleza S.R.L. Servicios Generales,
Talara — Piura; 2021, es 1-Inicial segun
el nivel de madurez del modelo de
referencia COBIT para el dominio

planear y organizar.

El Nivel

administrar  la

de Gestién del proceso
calidad de las
Tecnologias de  Informacién y
Comunicaciones en la empresa
Fortaleza S.R.L. Servicios Generales,

Talara — Piura; 2021; es 1-Inicial segun
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la Empresa Fortaleza S.R.L
Servicios Generales, Talara —
Piura; 2021.

10.

el nivel de madurez del modelo de
referencia COBIT para el dominio

planear y organizar.

El Nivel de Gestion del proceso de
evaluar y administrar los riesgos de las
Tecnologias de  Informacién y
Comunicaciones en la empresa
Fortaleza S.R.L. Servicios Generales,
Talara — Piura; 2021, es 1-Inicial segun
el nivel de madurez del modelo de
referencia COBIT para el dominio

planear y organizar.

El Nivel de Gestion del proceso
administrar ~ proyectos  de las
Tecnologias de  Informacion vy
Comunicaciones en la empresa
Fortaleza S.R.L. Servicios Generales,
Talara — Piura; 2021, es 1-inicial segin
el nivel de madurez del modelo de
referencia COBIT para el dominio

planear y organizar.

Fuente: Elaboracién Propia.
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4.7. Principios éticos
Durante el desarrollo del presente trabajo de investigacién denominado:

Perfil Del Nivel De Gestion Del Dominio Planear y Organizar de las
Tecnologias de Informacion y Comunicacion (TIC), en laEmpresa Fortaleza
S.R.L. Servicios Generales, Talara - Piura; 2021. Se ha considerado
estrictamente el cumplimiento de los principios éticos que permitan asegurar

la originalidad de la investigacion.

Ademas, teniendo en cuenta los cddigos de ética se han respetado los
derechos de propiedad intelectual de los libros de texto y de las fuentes

electronicas consultadas, necesariamente para estructurar la investigacion.

La de la misma forma, considerando que gran parte de los datos utilizados
son de caracter publico, y pueden ser conocidos y empleados por diversos
analistas sin mayores restricciones, se ha incluido su contenido sin
modificaciones, salvo aquellas necesarias por la aplicacion de la

metodologia para el analisis requerido en la investigacion.

Igualmente, se conserva intacto el contenido de las respuestas,
manifestaciones y opiniones recibidas de los trabajadores y funcionarios que
han colaborado contestando las encuestas a efectos de establecer la relacién
causa-efecto de la o de las variables de investigacion; Finalmente, se ha
creido conveniente mantener en reserva la identidad de los mismos con la

finalidad de lograr objetividad en los resultados.
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V. RESULTADOS

5.1. Resultados

Tabla N° 04: Definir un Plan Estratégico

Determinar cual es el nivel de Gestidn del proceso definir un plan estratégico de la
Tecnologias de Informacion y Comunicacién, en la Empresa Fortaleza S.R.L

Servicios Generales, Talara — Piura; 2021.

NIVEL No %
0 - Inexistente 0 0%
1 - Inicial / Ad hoc 11 13%
2 - Repetible pero Intuitivo 2 13%
3 - Definido y Documentado 2 13%
4 - Administrado y Medible 0 0%
5 - Optimizado 0 0%
TOTAL 13 100%

Fuente: Aplicacion de instrumento para medir el nivel de gestidn del proceso, Definir
un plan estratégico de TI, de acuerdo a las respuestas de trabajadores de la empresa

Fortaleza S.R.L. Servicios Generales.
Aplicado por: Ramirez P.; E. 2021

En la Tabla N° 4, se muestra resultados de acuerdo a las respuestas de los trabajadores
de la empresa Fortaleza S.R.L., con respecto al procesos ‘“Determinar un Plan
Estratégico de las TIC”, siendo un 73 % indicando que el nivel de madurez es 1 —
Inicial; EI 13% indica que se encuentra en un nivel 2 — Repetible pero intuitivo, y un

13% se ubica en un nivel 3 — Definido.
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Grafico N° 03

PO1 Definir un Plan Estratégico de TI

u 0 - Inexistente m 1 - Inidal / Ad hoc
B2 - Repetible pero Intuitive 83 - Definido y Documentado
m 4 - Administrado y Medible =5 - Optimizado

Fuente: Tabla N° 04
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Tabla N° 05: Definir la Arquitectura de la Informacién

Determinar cudl es el nivel de Gestion del proceso definir la Arquitectura de la
Informacion de la Tecnologias de Informacion y Comunicacion, en la Empresa

Fortaleza S.R.L Servicios Generales, Talara — Piura; 2021.

NIVEL No %
0 - Inexistente 0 0%
1 - Imicial / Ad hoc 12 80%
2 - Repetible pero Intuitivo 2 13%
3 - Definido ¥y Documentado 1 7%
4 - Administrado y Medible 0 0%
5 - Optimizado ] 0%
TOTAL 15 100%

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso, Definir
la Arquitectura de la Informacion, de acuerdo a las respuestas de trabajadores de la

empresa Fortaleza S.R.L. Servicios Generales.

Aplicado por: Ramirez P.; E. 2021

Enla Tabla N° 5, se muestra resultados de acuerdo a las respuestas de los trabajadores
de la empresa Fortaleza S.R.L., con respecto al procesos “Definir la Arquitectura de
la Informacion”, siendo un 80 % indicando que el nivel de madurez es 1 — Inicial; El
13% indica que se encuentra en un nivel 2 — Repetible pero intuitivo, y un 7% se ubica

en un nivel 3 — Definido.
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Gréfico N° 04

PO2 Definir la Arquitectura de la
Informacion

0 - Inexistente m1 - Inidial / Ad hoc
B2 - Repetible pero Intuitivo =3 - Definido y Documentado
w4 - Administrado y Medible m5 - Optimizado

Fuente: Tabla N° 5
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Tabla N 06: Determinar la Direccion Tecnoldgica

Determinar cual es el nivel de Gestion del proceso Determinar la Direccion

Tecnoldgica de la Tecnologias de Informacion y Comunicacién, en la Empresa

Fortaleza S.R.L Servicios Generales, Talara — Piura; 2021.

0 - Inexistente 0 0%

1 - Imicial / Ad hoc 11 73%a

2 - Repetible pero Intuitivo 3 20%

3 - Definido ¥y Documentado 1 7%

4 - Administrado ¥ Medible ] 0%

5 - Optimizado 0 0%
TOTAL 15 100%0

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso,
Determinar la Direccion Tecnoldgica, de acuerdo a las respuestas de trabajadores de

la empresa Fortaleza S.R.L. Servicios Generales.
Aplicado por: Ramirez P.; E. 2021

En la Tabla N° 06, se muestra resultados de acuerdo a las respuestas de los
trabajadores de la empresa Fortaleza S.R.L., con respecto al procesos “Determinar la
Direccion Tecnologica”, siendo un 73 % indicando que el nivel de madurez es 1 —
Inicial; EI 20% indica que se encuentra en un nivel 2 — Repetible pero intuitivo, y un

7% se ubica en un nivel 3 — Definido.
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Grafico N° 05

PO3 Determinar la Direccion Tecnologica

0 - Inexistente m 1 -Inidial / Ad hoc
B 2 - Repetible pero Intuitivo = 3 - Definido y Documentado
m 4 - Administrado y Medible 5 - Optimizado

Fuente: Tabla N° 06
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Tabla N° 07: Definir lo Procesos, Organizacion y Relaciones de TI.

Determinar cudl es el nivel de Gestion del proceso Definir lo Procesos, Organizacion
y Relaciones de TI de la Tecnologias de Informacién y Comunicacién, en la Empresa

Fortaleza S.R.L Servicios Generales, Talara — Piura; 2021.

NIVEL Ne %
0 - Inexistente 0 0%
1 - Imicial / Ad hoc 12 80%
2 - Repetible pero Intuitive 2 13%
3 - Definido y Documentado 1 7%
4 - Administrado y Medible 0 0%
5 - Optimizado 0 0%
TOTAL 15 100%

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso, Definir
lo Procesos, Organizacion y Relaciones de TI, de acuerdo a las respuestas de

trabajadores de la empresa Fortaleza S.R.L. Servicios Generales.

Aplicado por: Ramirez P.; E. 2021

En la Tabla N° 07, se muestra resultados de acuerdo a las respuestas de los
trabajadores de la empresa Fortaleza S.R.L.,con respecto al procesos “Definir lo
Procesos, Organizacion y Relaciones de T1”, siendo un 80 % indicando que el nivel
de madurez es 1 — Inicial; EI 13% indica que se encuentra en un nivel 2 — Repetible

pero intuitivo, y un 6% se ubica en un nivel 3 — Definido.
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Gréfico N° 06

PO4 Definir los Procesos, Organizacion y
Relaciones de TI

m 0 - Inexistents m 1 - Inicial / Ad hoc
M 2 - Repetible pero Intuitive 3 - Definido y Documentado
4 - Administrado y Medible m5 - Optimizado

Fuente: Tabla N° 07
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Tabla N° 08: Administrar la Inversién en Tl

Determinar cudl es el nivel de Gestion del proceso Administrar la Inversion en Tl de
la Tecnologias de Informacién y Comunicacion, en la Empresa Fortaleza S.R.L

Servicios Generales, Talara — Piura; 2021.

IVIAY Ne %
0 - Inexistente 0 0%
1 - Imicial / Ad hoc 10 67%
2 - Repetible pero Intuitivo 4 27%

3 - Definido y Documentado

4 - Administrado y Medible

0

0%

5 - Optimizado

0

0%

TOTAL

15

100%

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso,
Administrar la Inversién en TI, de acuerdo a las respuestas de trabajadores de la

empresa Fortaleza S.R.L. Servicios Generales.
Aplicado por: Ramirez P.; E. 2021

En la Tabla N° 08, se muestra resultados de acuerdo a las respuestas de los
trabajadores de la empresa Fortaleza S.R.L., con respecto al procesos “Administrar la
Inversion en T1”, siendo un 67 % indicando que el nivel de madurez es 1 — Inicial; El
27% indica que se encuentra en un nivel 2 — Repetible pero intuitivo, y un 7% se ubica

en un nivel 3 — Definido.
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Gréfico N° 07

PO5 Administrar la Inversion en Tl

m 0 - Inexistente m 1 -Inicial / Ad hoc
M 2 - Repetible pero Intuitive B 3 - Definido y Documentado
B4 - Administrado y Medible m 5 - Optimizado

Fuente: Tabla N° 08
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Tabla N° 09: Comunicar las Aspiraciones y la Direccién de la Gerencia

Determinar cual es el nivel de Gestion del proceso Comunicar las Aspiraciones y la
Direccién de la Gerencia de la Informacion de la Tecnologias de Informacion y
Comunicacion, en la Empresa Fortaleza S.R.L Servicios Generales, Talara — Piura;
2021,

NIVEL Ne %
0 - Inexistente 0 0%
1 - Imicial / Ad hoc 13 87%
2 - Repetible pero Intuitivo 2 13%
3 - Definido ¥ Documentado 0 0%
4 - Administrado y Medible 0 0%
5 - Optimizado 0 0%
TOTAL 15 100%

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso,
Comunicar las Aspiraciones y la Direccion de la Gerencia, de acuerdo a las respuestas
de trabajadores de la empresa Fortaleza S.R.L. Servicios Generales.

Aplicado por: Ramirez P.; E. 2021

En la Tabla N° 09, se muestra resultados de acuerdo a las respuestas de los
trabajadores de la empresa Fortaleza S.R.L., con respecto al procesos “Comunicar las
Aspiraciones y la Direccion de la Gerencia”, siendo un 87 % indicando que el nivel
de madurez es 1 — Inicial; EI 13% indica que se encuentra en un nivel 2 — Repetible

pero intuitivo.
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Gréfico N° 08

PO6 Comunicar las Aspiraciones y la
Direccion de la Gerencia

m 0 - Inexistente m1-Inidal / Ad hoc
B ? - Repetible pero Intuitivo 3 - Definido y Documentado
m4 - Administrado y Medible m5 - Optimizado

Fuente: Tabla N° 09
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Tabla N° 10: Administrar Recursos Humanos de TI.

Determinar cual es el nivel de Gestion del proceso Administrar Recursos Humanos

de TI de la Tecnologias de Informacion y Comunicacién, en la Empresa Fortaleza
S.R.L Servicios Generales, Talara — Piura; 2021.

NIVEL No 01
0 - Inexistente ] 0%
1 - Inicial / Ad hoc 12 80%
2 - Repetible pero Intuitivo 2 13%
3 - Definido ¥y Documentado 1 7%
4 - Administrado y Medible 0 0%
5 - Optimizado 0 0%
TOTAL 15 100%

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso,
Administrar Recursos Humanos de TI, de acuerdo a las respuestas de trabajadores de
la empresa Fortaleza S.R.L. Servicios Generales.

Aplicado por: Ramirez P.; E. 2021

En la Tabla N° 10, se muestra resultados de acuerdo a las respuestas de los
trabajadores de la empresa Fortaleza S.R.L., con respecto al procesos “Administrar
Recursos Humanos de TI”, siendo un 80 % indicando que el nivel de madurez es 1 —

Inicial; EI 13% indica que se encuentra en un nivel 2 — Repetible pero intuitivo, y un
7% se ubica en un nivel 3 — Definido.
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Gréfico N° 09

PO7 Administrar Recursos Humanos de TI

m 0 - Inexistente m 1 - Inicial / Ad hoc
M 2 - Repetible pero Intuitive 3 3 - Definido y Documentado
m 4 - Administrado y Medible m5 - Optimizado

Fuente: Tabla N° 10
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Tabla N° 11: Administrar Calidad.

Determinar cudal es el nivel de Gestion del proceso Administrar Calidad de la
Tecnologias de Informacién y Comunicacion, en la Empresa Fortaleza S.R.L

Servicios Generales, Talara — Piura; 2021.

NIVEL No %
0 - Inexistente 0 0%
1 - Imicial / Ad hoc 11 3%
2 - Repetible pero Intuitivo 3 20%
3 - Definido y Documentado 1 7%
4 - Administrado y Medible 0 0%
5 - Optimizado 0 0%
TOTAL 15 100%

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso,
Administrar Calidad, de acuerdo a las respuestas de trabajadores de la empresa
Fortaleza S.R.L. Servicios Generales.

Aplicado por: Ramirez P.; E. 2021

En la Tabla N° 11, se muestra resultados de acuerdo a las respuestas de los
trabajadores de la empresa Fortaleza S.R.L., con respecto al procesos “Administrar
Calidad”, siendo un 73% indicando que el nivel de madurez es 1 — Inicial; EI 20%

indica que se encuentra en un nivel 2 — Repetible pero intuitivo, y un 7% se ubica en
un nivel 3 — Definido.

67



Gréfico N° 10

PO8 Administrar la Calidad

u 0 - Inexistente m1-Inicial / Ad hoc
2 - Repetible pero Intuitive = 3 - Definido y Documentado

m4 - Administrado y Medible m5 - Optimizado

Fuente: Tabla N° 11
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Tabla N° 12: Evaluar y Administrar los Riesgos de TI.

Determinar cudl es el nivel de Gestion del proceso Evaluar y Administrar los Riesgos
de TI de la Tecnologias de Informacion y Comunicacién, en la Empresa Fortaleza

S.R.L Servicios Generales, Talara — Piura; 2021.

NIVEL ™o 09
0 - Inexistente 0 0%a
1 - Imicial / Ad hoc 13 87%

2 - Repetible pero Intuitivo

I~

13%

3 - Definide ¥y Documentado ] 0%

4 - Administrado ¥ Medible ] 0%

5 - Optimizado ] 0%
TOTAL 15 100%

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso,
Evaluar y Administrar los Riesgos de TI, de acuerdo a las respuestas de trabajadores

de la empresa Fortaleza S.R.L. Servicios Generales.
Aplicado por: Ramirez P.; E. 2021

En la Tabla N° 12, se muestra resultados de acuerdo a las respuestas de los
trabajadores de la empresa Fortaleza S.R.L., con respecto al procesos “Evaluar y
Administrar los Riesgos de TI”, siendo un 87 % indicando que el nivel de madurez

es 1 —Inicial; El 13 % indica que se encuentra en un nivel 2 — Repetible pero intuitivo.
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Gréfico N° 11

PO9 Evaluar y Administrar los Riesgos de
TI

m 0 - Inexistents m 1 - Inidcal / Ad hoc
M 2 - Repetible pero Intuitive = 3 - Definido y Documentado
m 4 - Administrado v Mediblke m5 - Optimizado

Fuente: Tabla N° 12
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Tabla N° 13: Administrar Proyecto.

Determinar cual es el nivel de Gestion del proceso Administrar Proyecto de

Informacion y Comunicacion, en la Empresa Fortaleza S.R.L Servicios Generales,
Talara — Piura; 2021.

NIVEL No %%
0 - Inexistente 0 0%
1 - Inicial / Ad hoc 12 &0%
2 - Repetible pero Intuitivo 2 13%
3 - Definido ¥y Documentado 1 7%
4 - Administrado y Medible 0 0%
5 - Optimizado 0 0%

TOTAL 15 100%

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso

Administrar Proyecto, de acuerdo a las respuestas de trabajadores de la empresa
Fortaleza S.R.L. Servicios Generales.

Aplicado por: Ramirez P.; E. 2021

En la Tabla N° 13, se muestra resultados de acuerdo a las respuestas de los
trabajadores de la empresa Fortaleza S.R.L., con respecto al procesos “Administrar
Proyecto”, siendo un 80% indicando que el nivel de madurez es 1 — Inicial; EI 13%

indica que se encuentra en un nivel 2 — Repetible pero intuitivo, y un 7% se ubica en
un nivel 3 — Definido.
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Gréfico N° 12

PO10 Administrar Proyectos

u0- Inexistente m1-Inidal / Ad hoc
B2 - Repetible pero Intuitivo @3 - Definido y Documentado
4 - Administrado y Medible m5 - Optimizado

Fuente: Tabla N° 13
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Tabla N° 14

Resumen Perfil del Nivel de Gestion del Dominio Planear y Organizar de las Tecnologias de Informaciéon y Comunicacién (TIC) en la
Empresa Fortaleza S.R.L. Servicios Generales, Talara - Piura; 2021

NIVEL DE MADUREZX TOTAL
. 1 - Imicial / | 2 - Repetible | 3 - Definido ¥ 4 - X _
- 0-In tent - 5 - Optim
PROCESO Eristente Ad hoc pero Intuitive | Documentado | Administrado o ~ e
N oo N oo N oo N op N ] ™ ) ™ )

Definir un Plan Estratégico de TL 0 0% 11 T3% 2 13% 2 13%a 0 0% 0 0% 15 10025
Deefinir la Arguitectura de la
Informacion, 0 0% 12 50%a 2 13%0 1 T2 0 0% 0 0% 15 10025
Determinar la DMreccion Tecnoldgica. 0 0% 11 T3%% 3 20%% 1 T% 0 0% 0 0% 15 10:0%
Definir los Procesos, Organizacion ¥
Relaciones de TL 0 0%% 12 30%4% 2 13%% 1 T%% 0o 0%% 0o 0% 15 10025
Administrar la Inversion en TL 0 0%% 10 67% 4 27% 1 T%% 0o 0%& 0o 0% 15 10024
Comunicar las Aspiraciones v la
Direccion de la Gerencia. 0 0% 13 B7%% 2 13%4% o 0% 0o 0% o 0% 15 100%
Administrar Recursos Humanos de TL 0 0% 12 B0%% 2 13%% 1 7% 0 0% o 0% 15 100%
Administrar la Calidad. 0 0%% 11 73% 3 20%% 1 T%% 0 0%% o 024 15 1002%
Evaluar v Administrar los Riesgos de
TI 0 0% 13 37% 2 13%a o 0% o 0% o 0% 15 10025
Administrar Provectos. 0 0% 12 30%a 2 13%% 1 T%% 0 0% o 0% 15 10024

Fuente: Cuestionario aplicado a trabajadores de empresa Fortaleza S.R.L. Servicios Generales, Talara — Piura; 2021

Aplicado por: Ramirez P. E.; 2021
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Gréafico N° 13: Resumen General de los resultados de Dimensiones COBIT

8]

B87% B87%
0% 0% B0%s B
73% 73% T73%
B7%
27
20% 20%:
13%4.3% 13% 13%4 13% 13% 13% 13%
T T T 7% 7% TS -
0% 0%
Definir un Plan Definir la Determinar la Definir los Administrar la Comunicarlas Administrar Administrar la Evaluary Administrar
Estratégico de Arguitectura de Direcciomn Procesos, Inversion en Tl. Aspiracionesy Recursos Calidad. Administrar los Proyectos.
TI. la Informacidn, Teconologica. Organizacion y la Direccidn de Humanos de TL. Riesgos de Tl
Reladciones de la Gerencia.
TI.
1 - Inicial §/ Ad hoc M 2 - Repetible pero Intuitivo 3 - Definido v Documentad o

Fuente: Tabla N° 14
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5.2.

Anadlisis de resultados

Este estudio se enfocd en determinar el nivel de gestion del dominio de
Planificar y Organizar las tecnologias de informacion y Comunicacion
(TIC), al personal de la empresa Fortaleza S.R.L. Servicios Generales,
tomando en cuenta los procesos de estudio: Definir un plan estratégico de
TI, Definir la arquitectura de la Informacién, Determinar la Direccion
Tecnoldgica, Definir los procesos Organizacion y Relaciones de TI,
Administrar la Inversion en TIl, Comunicar las Aspiraciones y la
Direccion de la Gerencia, Administrar Recursos Humanos de TI,
Administrar la Calidad, Evaluar y Administrar los Riesgos de TI,
Administrar proyectos, para asi poder realizar y establecer las

recomendaciones de mejora.

Los resultados obtenidos del presente estudio de investigacion

determinaron lo siguiente:

1. El 73% de los trabajadores consideran que la gestion del proceso
“Definir Plan estratégico de TI”, se encuentra en un nivel 1-
Inicial, por lo tanto el proceso se describe, considerando los
estandares de la norma COBIT, en el nivel 1 — Inicial/ Ad doc, tal
como se ve reflejado en la Tabla N° y Gréafico , siguiendo los
patrones regulares para el funcionamiento frente a este proceso,
esto coincide, es decir que en la empresa se maneja de manera
informal y desorganizado los proceso de TIC, estos resultados
tiene relacion con el estudio denominado: “NIVEL DE GESTION
DEL DOMINIO PLANEAR Y ORGANIZAR DE LAS
TECNOLOGIAS DE INFORMACION Y COMUNICACION
EN EL AREA ADMINISTRATIVA DEL INSTITUTO DE
EDUCACION SUPERIOR TECNOLOGICO PRIVADO
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ABACO —PIURA; 2017”; En cuanto a Definir Plan Estratégico se

encuentra en 1-Inicial.

El 80% de los trabajadores consideran que la gestion del proceso
“Definir la Arquitectura de la informacién”, se encuentra en un
nivel 1-Inicial, por lo tanto el proceso se describe, considerando
los estandares de la norma COBIT, en el nivel ad hoc o inicial, tal
como refleja en la Tabla N° y Gréafico N°, siguiendo los patrones
regulares para el funcionamiento frente a este proceso, los
resultados tienen relacion con el estudio denominado: “PERFIL
DEL NIVEL DE GESTION DEL DOMINIO PLANIFICAR Y
ORGANIZAR LAS TECNOLOGIAS DE INFORMACION Y
COMUNICACION (TIC) EN EL AREA DE ADMISION DEL
ESTABLECIMIENTO DE SALUD 1-3 LA LEGUA,
CATACAQOS — PIURA; 2019”; En donde afirma que el nivel de
madurez para el proceso Definir la Arquitectura es 1-Inicial.

El 73% de los trabajadores consideran que la gestion del proceso
“Determinar Direccién Tecnologica”, se encuentra en un nivel 1—
Inicial, por lo tanto el proceso se describe, considerando los
estandares de la norma COBIT, en el nivel ad hoc o inicial, tal
como refleja en la Tabla N° y Grafico N°, siguiendo los patrones
regulares para el funcionamiento frente a este proceso; Esto quiere
decir es necesario la elaboracion de un plan de infraestructura
tecnoldgica en la empresa, este resultado tienen relacién con el
estudio denominado: “PERFIL DEL NIVEL DE GESTION DE
LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES (TIC) DEL DOMINIO DE PLANIFICAR
Y ORGANIZAR EN EL INSTITUTO SUPERIOR SENATI
FILIAL TALARA;2015”, En donde afirma que el nivel de
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madurez para el proceso Determinar Direccion Tecnolodgica es 1-

Inicial.

El 80% de los trabajadores consideran que el proceso “Definir
Procesos, Organizacioén y Relaciones de TI”, se encuentra en un
nivel 1-Inicial, por lo tanto el proceso se describe, considerando
los estandares de la norma COBIT, en el nivel 1 — Inicial/ Ad doc,
tal como se ve reflejado en la Tabla N° y Grafico , siguiendo los
patrones regulares para el funcionamiento frente a este proceso,
esto quiere decir que la empresa dicho proceso maneja de manera
informal y desorganizado, este resultado tienen relacion con el
estudio denominado: “PERFIL DEL NIVEL DE GESTION DEL
DOMINIO PLANIFICAR Y ORGANIZAR DE LAS
TECNOLOGIAS DE INFORMACION Y COMUNICACIONES
(TIC) EN LA DIRECCION SUB-REGIONAL DE SALUD
LUCIANO CASTILLO COLONNA SULLANA - PIURA;
20197, En donde afirma que el nivel de madurez para el proceso

es 1-Inicial.

El 67% de los trabajadores consideran que el proceso
“Administrar Inversion en TI”, se encuentra en un nivel 1-Inicial,
por lo tanto el proceso se describe, considerando los estandares de
la norma COBIT, en el nivel 1 — Inicial/ Ad doc, tal como se ve
reflejado en la Tabla N° y Gréafico , siguiendo los patrones
regulares para el funcionamiento frente a este proceso, esto quiere
decir que la empresa dicho proceso maneja de manera informal y
desorganizado, este resultado tienen relacion con el estudio
denominado: “NIVEL DE GESTION DEL DOMINIO
PLANEAR Y ORGANIZAR DE LAS TECNOLOGIAS DE
INFORMACION Y COMUNICACION EN EL AREA
ADMINISTRATIVA DEL INSTITUTO DE EDUCACION
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SUPERIOR TECNOLOGICO PRIVADO ABACO -PIURA;
20177, En donde afirma que el nivel de madurez para el proceso

es 1-Inicial.

El 87% de los trabajadores consideran que el proceso “Comunicar
las Aspiraciones y la Direccion de la Gerencia”, se encuentra en
un nivel 1-Inicial, por lo tanto el proceso se describe,
considerando los estandares de la norma COBIT, en el nivel 1 —
Inicial/ Ad doc, tal como se ve reflejado en la Tabla N° y Gréafico
, siguiendo los patrones regulares para el funcionamiento frente a
este proceso, esto quiere decir que proceso maneja de manera
informal y desorganizado, este resultado tienen relacion con el
estudio denominado: “NIVEL DE GESTION DEL DOMINIO
PLANEAR Y ORGANIZAR DE LAS TECNOLOGIAS DE
INFORMACION Y COMUNICACION EN EL AREA
ADMINISTRATIVA DEL INSTITUTO DE EDUCACION
SUPERIOR TECNOLOGICO PRIVADO ABACO -PIURA;
20177, En donde afirma que el nivel de madurez para el proceso

es 1-Inicial.

El 80% de los trabajadores consideran que el proceso
“Administrar Recursos Humanos de TI”, se encuentra en un nivel
1-Inicial, por lo tanto el proceso se describe, considerando los
estandares de la norma COBIT, en el nivel 1 — Inicial/ Ad doc, tal
como se ve reflejado en la Tabla N° y Grafico , siguiendo los
patrones regulares para el funcionamiento frente a este proceso,
esto quiere decir que proceso maneja de manera informal y
desorganizado, este resultado tienen relacion con el estudio
denominado: “PERFIL DEL NIVEL DE GESTION DEL
DOMINIO PLANIFICAR Y ORGANIZAR LAS
TECNOLOGIAS DE INFORMACION Y COMUNICACION
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(TIC) EN EL AREA DE ADMISION DEL
ESTABLECIMIENTO DE SALUD 13 LA LEGUA,
CATACAQS - PIURA; 20197, En donde afirma que el nivel de

madurez para el proceso es 1-Inicial.

El 73% de los trabajadores consideran que el proceso
“Administrar Calidad”, se encuentra en un nivel 1-Inicial, por lo
tanto el proceso se describe, considerando los estdndares de la
norma COBIT, en el nivel 1 — Inicial/ Ad doc, tal como se ve
reflejado en la Tabla N° y Grafico , siguiendo los patrones
regulares para el funcionamiento frente a este proceso, esto quiere
decir que proceso maneja de manera informal y desorganizado,
este resultado tienen relacion con el estudio denominado:
“PERFIL DEL NIVEL DE GESTION DEL DOMINIO
PLANIFICAR Y ORGANIZAR LAS TECNOLOGIAS DE
INFORMACION Y COMUNICACION (TIC) EN EL AREA DE
ADMISION DEL ESTABLECIMIENTO DE SALUD I-3 LA
LEGUA, CATACAOQOS - PIURA; 20197, En donde afirma que el

nivel de madurez para el proceso es 1-Inicial.

El 87% de los trabajadores consideran que el proceso “Evaluar y
Administrar los Riesgos de T1”, se encuentra en un nivel 1-Inicial,
por lo tanto el proceso se describe, considerando los estandares de
la norma COBIT, en el nivel 1 — Inicial/ Ad doc, tal como se ve
reflejado en la Tabla N° y Gréafico , siguiendo los patrones
regulares para el funcionamiento frente a este proceso, esto quiere
decir que proceso maneja de manera informal y desorganizado,
este resultado tienen relacion con el estudio denominado: “NIVEL
DE GESTION DEL DOMINIO PLANEAR Y ORGANIZAR DE
LAS  TECNOLOGIAS DE  INFORMACION Y
COMUNICACION EN EL AREA ADMINISTRATIVA DEL
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10.

INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO
PRIVADO ABACO -PIURA; 2017, En donde afirma que el

nivel de madurez para el proceso es 1-Inicial.

El 80% de los trabajadores consideran que el proceso
“Administrar Proyectos”, se encuentra en un nivel 1-Inicial, por
lo tanto el proceso se describe, considerando los estandares de la
norma COBIT, en el nivel 1 — Inicial/ Ad doc, tal como se ve
reflejado en la Tabla N° y Grafico , siguiendo los patrones
regulares para el funcionamiento frente a este proceso, esto quiere
decir que proceso maneja de manera informal y desorganizado,
este resultado tienen relacion con el estudio denominado: “NIVEL
DE GESTION DEL DOMINIO PLANEAR Y ORGANIZAR DE
LAS TECNOLOGIAS DE INFORMACION Y
COMUNICACION EN EL AREA ADMINISTRATIVA DEL
INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO
PRIVADO ABACO -PIURA; 2017, En donde afirma que el

nivel de madurez para el proceso es 1-Inicial.
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VI.

CONCLUSIONES

Los resultados obtenido en esta investigacion realizada con la finalidad de medir
el Nivel de Gestion del Dominio de Planear y Organizar de las Tecnologias de
Informacion y Comunicacion (TIC), En la empresa Fortaleza S.R.L., Servicios
Generales, Talara — Piura; 2021, se encuentra en un nivel 1-Inicial, por lo tanto el
proceso se describe, considerando los estandares de la norma COBIT, en el nivel
1 — Inicial/ Ad doc, este resultado es semejante al de la hipdtesis general, por lo
que se concluye que la hipotesis queda aceptada; En relacion a las sus objetivos,

se concluye:

1.  El proceso “Definir Plan estratégico de TI”, se encuentra en un nivel 1-
Inicial, por lo tanto, el proceso se describe, considerando los estandares
de la norma COBIT, en el nivel 1 — Inicial/ Ad doc, este coincide con el
indicado en la hipotesis especifica para este proceso, por lo que se

concluye que la hipétesis planteada queda aceptada.

2. Elproceso “Definir la Arquitectura de la informacion”, se encuentra en un
nivel 1-Inicial, por lo tanto, el proceso se describe, considerando los
estandares de la norma COBIT, en el nivel 1 — Inicial/ Ad doc, este
coincide con el indicado en la hipétesis especifica para este proceso, por

lo que se concluye que la hipétesis planteada queda aceptada.

3. El proceso “Determinar Direccion Tecnoldgica”, se encuentra en un nivel
1-Inicial, por lo tanto, el proceso se describe, considerando los estandares
de la norma COBIT, en el nivel 1 — Inicial/ Ad doc, este coincide con el
indicado en la hipotesis especifica para este proceso, por lo que se

concluye que la hipétesis planteada queda aceptada.

4. el proceso “Definir Procesos, Organizacion y Relaciones de TI”, por lo
tanto, el proceso se describe, considerando los estandares de la norma
COBIT, en el nivel 1 — Inicial/ Ad doc, este coincide con el indicado en la

81



hipdtesis especifica para este proceso, por lo que se concluye que la

hipdtesis planteada queda aceptada.

El proceso “Administrar Inversion en TI”, por lo tanto, el proceso se
describe, considerando los estandares de la norma COBIT, en el nivel 1 —
Inicial/ Ad doc, este coincide con el indicado en la hipétesis especifica
para este proceso, por lo que se concluye que la hipétesis planteada queda

aceptada.

El proceso “Comunicar las Aspiraciones y la Direccion de la Gerencia”,
por lo tanto, el proceso se describe, considerando los estdndares de la
norma COBIT, en el nivel 1 — Inicial/ Ad doc, este coincide con el
indicado en la hipoétesis especifica para este proceso, por lo que se

concluye que la hipétesis planteada queda aceptada.

El proceso “Administrar Recursos Humanos de TI”, por lo tanto, el
proceso se describe, considerando los estandares de la norma COBIT, en
el nivel 1 — Inicial/ Ad doc, este coincide con el indicado en la hipdtesis
especifica para este proceso, por lo que se concluye que la hipdtesis

planteada queda aceptada.

El proceso “Administrar Calidad”, por lo tanto, el proceso se describe,
considerando los estdndares de la norma COBIT, en el nivel 1 — Inicial/
Ad doc, este coincide con el indicado en la hipotesis especifica para este

proceso, por lo que se concluye que la hipotesis planteada queda aceptada.

El proceso “Evaluar y Administrar los Riesgos de TI”, por lo tanto, el
proceso se describe, considerando los estandares de la norma COBIT, en
el nivel 1 — Inicial/ Ad doc, este coincide con el indicado en la hipétesis
especifica para este proceso, por lo que se concluye que la hipdtesis

planteada queda aceptada.
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10.

El proceso “Administrar Proyectos”, por lo tanto, el proceso se describe,
considerando los estandares de la norma COBIT, en el nivel 1 — Inicial/
Ad doc, este coincide con el indicado en la hipétesis especifica para este

proceso, por lo que se concluye que la hipotesis planteada queda aceptada.
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RECOMENDACIONES

Los resultados obtenidos en esta investigacion realizada con la finalidad de medir el Nivel
de Gestion del Dominio de Planear y Organizar de las Tecnologias de Informacion y
Comunicacién (TIC), En laempresa Fortaleza S.R.L., Servicios Generales, Talara — Piura;
2021 Los resultados de nuestra investigacion, que considera los niveles de perfil de gestion
de los procesos estudiados en la empresa Fortaleza S.R.L. Servicios Generales, lo cual es

necesario implementar las siguientes recomendaciones:

1. Laempresaa base de este modelo de investigacion debe de analizar e implementar
la mejora continua en los servicios de TI para garantizar la continuidad y el buen

funcionamiento de las mismas.

2.  Se debe de realizar un plan estratégico administrado con practicas definidas y
aprobadas, que permitira capacitar a los trabajadores y a las nuevas contrataciones,
dicho plan debe de garantizar que los capacitados tengan en claro su roles y
funciones ya que ello apoyara a los planes tacticos de la empresa en los servicios
de TI.

3. Debe de ejecutar un marco o plan estratégico en la administracion de calidad ya
que es importante el monitoreo continuo interna y externa del desempefio contra
los estandares y practicas de calidad definidas para la implantacion de un programa

de mejora continua de los servicios de TI.

4.  Se debe establecer un marco de trabajo para administracion de programas y
proyectos de TI, de las cual debe estar definido, evaluado por fases de pruebas,
para garantizar el buen funcionamiento de las mismas.

5.  Tener en consideracion este trabajo de investigacion basado en el marco de

referencia COBIT, para colaborar con futuras investigaciones ya que serd de
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beneficio para otros negocios del mismo rubro, que tengan como objetivo buenas

practicas en el gobierno de TI.
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Anexo N° 01: Cronograma de Actividades

AMNTT -2021
projee ﬁ T T T T T T T T T T T T T T T
Semam 18 Semauia Smam 1?7 Smam i Smami?  SmamA  Smam2l  Smam2Z  Smam2)  Smamd SmamZ Semam® Semam?  SemamA  Semam Semamd Semam i
Nomb re FeCha de fuue Fe(ha S0z 120421 100421 0421 NO&Z1 105421 1TI04421 240521 HE21 TIoe(z1 140621 2400621 22 SOT2Y 126721 JHGTI21 ZECTI2A
Planeamiento de la investigacion  9/04/21  20/04/21 |
Revision de la literatura 21/04/21  1/05/21 [
Mejora de la metodologia 2/05/21  13/05/21 [
Anilisis de resultados 14/05/21  23/05/21 [ ]
Conclusiones y recomendaciones  24/05/21  2/06/21 |
Antecedentes de la Investigacion  3/06/21  11/06/21 I
Redaccién del articulo cientifico  12/06/21  20/06/21 |
Informe final 21/06/21  29/06/21 —1
Prebanca 30/06/21  8/07/21 ||
Levantamiento de observaciones  9/07/21  18/07/21 —1
Sustentacion final 19/07/21  30/07/21 [

Fuente: Elaboracion propia
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Anexo N° 02: Presupuesto

PRESUPUESTO DESEMBOLSABLE (ESTUDIANTE)

Costo Unitario

Categoria Cantidad (s/) Total (S/.)
Suministros
Impresiones 5 S/0.60 S/3.00
Fotocopias 555 S/0.20 S/111.00
Sobre manila 3 S/1.10 S/3.30
Folder Manila 5 S/0.80 S/4.00
Grapas 1 S/2.50 S/2.50
Lapiceros 5 S/0.80 S/4.00
uUsB 1 S/40.00 S/40.00
Servicios

Uso de Turnitin 1 S/100.00 S/100.00
Uso de internet 4 S/80.00 S/320.00
Gastos Pasajes S/8.00 S/64.00
Presupuesto desembolsable S/651.80

PRESUPUESTO NO DESEMBOLSABLE (UNIVERSIDAD)

Costo Unitario

Categoria Cantidad s/) Total (S/.)
Servicios
Uso de Internet (Laboratorio de
Aprendizaje Digital - LAD) ! $/60.00 $/420.00
Busqueda de informacién en 6 $/40.00 $/240.00
base de datos
Soporte informatico (Médulo
de Investigacion del ERP University - 4 S/40.00 S/160.00
MOIC).
_ Pu_bll_cac!on Qe articulo en 1 $/50.00 $/50.00
repositorio institucional
Recurso humano S/0.00
Asesoria personalizada (5 horas 50 $/16.00 $/800.00
por semana)
Total, de presupuesto no desembolsable S/1,670.00
Total (S/.) S/2,321.80

Fuente: Elaboracion propia

93




Anexo N° 03: Cuestionario

ENCUESTA PARA MEDIR EL PERFIL DE GESTION DE TIC - DOMINIO

“PLANEAMIENTO Y ORGANIZACION” SEGUN EL MODELO COBIT

DOMINIO: Planear y Organizar

PROCESO POOL1. Plan estratégico

1.

3.

¢Como se elabora el plan estratégico?

a)
b)
c)
d)
e)
f)

No se elabora.

La elaboracién del plan estratégico se realiza de manera informal.

La elaboracién del plan estratégico con técnicas tradicionales y no es documentado.
La elaboracién del plan estratégico esta definido y es documentado.

El proceso de elaboracién del plan estratégico es monitoreado.

El proceso de elaboracion del plan estratégico esta automatizado.

¢Estan alineados los objetivos de T1, con los objetivos de la organizacion?

a)
b)
c)
d)
e)
f)

No estan alineados.

Los objetivos de T1 estan alineados parcialmente.

Los objetivos de TI no son consistentes con la estrategia global de la organizacion.
Los objetivos de TI estan definidos y se documentan.

Los objetivos de TI son monitoreados.

Los objetivos de T1 estan alineados a los objetivos de la organizacion.

¢ Los sistemas de informacion contribuyen al logro de los objetivos del negocio?
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Los Sistemas de Informacion no contribuyen.

Los Sistemas de Informacion no estan alineados a los objetivos del negocio

Los Sistemas de Informacion son inconsistentes con los objetivos del negocio.

Los Sistemas de Informacion contribuyen parcialmente.

Los Sistemas de Informacion estan alineados a los objetivos del negocio

Los Sistemas de Informacion contribuyen al cumplimiento de los objetivos del

negocio.

¢Los procesos de TI garantizan que el portafolio de inversiones de T1 contenga programas

con casos de negocio solidos?

a)
b)
c)
d)
e)
f)

No garantiza.

El portafolio de inversiones de TI, se realiza de manera informal.

El portafolio de inversiones de TI es inconsistente y no se documentan.
Los procesos de inversiones de TI estan definidos y se documenta.

Los procesos de inversiones Tl se monitorean.

Los procesos de inversiones Tl estdn automatizados.

¢ Los planes tacticos de TI derivan del plan estratégico?

a)
b)
c)
d)
e)
f)

No derivan.

Los planes tacticos se realizan de manera informal.

Los planes tacticos derivan parcialmente del plan estratégico y no se documentan.
Los planes tacticos derivan del plan estratégico y estd documentado.

Los planes tacticos de Tl se monitorean.

Los planes tacticos de Tl esta automatizado.

¢El portafolio de inversiones de TI, garantiza que los objetivos de los programas den

soporte al logro de los resultados?

a) No existe portafolio de inversiones de TI.
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b) El portafolio de inversiones de T garantiza parcialmente el logro de los objetivos.
c) El portafolio de inversiones de TI no se documenta.

d) Los procesos de inversiones TI utiliza procedimientos documentados.

e) Los procesos de inversiones de Tl son monitoreados.

f) Los procesos de inversiones de T esta automatizado.

7. ¢Las iniciativas de TI dan soporte a la misién y metas de la organizacion?

a) No existe iniciativas de TI.

b) Las iniciativas de TI no estan alineados a las metas de la organizacion.
¢) Las iniciativas de TI no se sustentan con documentacion.

d) Las iniciativas de TI se sustentan con documentacion.

e) El proceso de las iniciativas de TI se monitorea.

f) El proceso de las iniciativas de TI se automatiza.

8. ¢La reingenieria de las iniciativas de TI, reflejan cambios en la misién y metas de la

organizacién?

a) No existe reingenieria de TI.

b) La reingenieria de iniciativas de TI se realiza de manera informal.

c) La reingenieria de iniciativas de T1 no esta documentada.

d) La reingenieria de iniciativas de TI utiliza procedimientos documentados.
e) Lareingenieria de iniciativas de T1 se monitorea.

f) La reingenieria de iniciativas de TI esta automatizado.

9. ¢La reingenieria de los procesos de negocio estan siendo consideradas y dirigidas

adecuadamente en el proceso de planeacion de TI?

a) No existe reingenieria de procesos.
b) La reingenieria de procesos de TI se realiza de manera informal.

c) Lareingenieria de procesos de Tl procedimientos no documentados.
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10.

11.

12.

d) La reingenieria de procesos de Tl se documenta y se comunican.
e) Lareingenieria de procesos de Tl se monitorea.

f) Lareingenieria de procesos de Tl esta automatizado.

¢Existen puntos de revision para asegurar que los objetivos de Tl a corto y largo plazo

continuan satisfaciendo los objetivos de la organizacion?

a) No existe revision.

b) Los puntos de revision se realizan de manera informal.

¢) Los puntos de revision se realizan siguiendo un patron regular.

d) Los procesos de revision de los objetivos de TI estan documentados.
e) Los proseos de revision de los objetivos de T1 son monitoreados.

f) Los proseos de revision de los objetivos de T1 esta automatizado.

¢Los planes de Tl a corto y largo plazo, estan dirigidos adecuadamente a los objetivos de

la institucion?

a) No existen planes de TI.

b) Los planes de TI se realizan de manera informal.

c) Los planes de TI siguen un patrdn regular, y no estan alineados a los objetivos de la
organizacion.

d) Los planes de TlI, solo se documentan, mas no estan alineados a los objetivos de la
organizacion.

e) Los procesos de los planes de T1 son monitoreados.

f) Los procesos de los planes de T1 esta automatizado.

¢ Los propietarios de procesos de Tl llevan a cabo revisiones y aprobaciones formales?

a) No se lleva acabo revisiones.
b) Las revisiones se realizan de manera informal.

c) El plan de revisién y aprobacion sigue un patron regular.
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d) Los procesos de revision y aprobacion de TI son documentados.
e) Los procesos de revision y aprobacion de TI son monitoreados.

f) Los procesos de revision y aprobacion de TI esta automatizado.

POO02. Arquitectura de la Informacion

1. El modelo de arquitectura de informacién esta alineado a los planes de TI.

a) No esta alineado.

b) EIl modelo de arquitectura de informacion esta alineado parcialmente.

¢) El modelo de arquitectura de informacion utiliza técnicas tradicionales no
documentadas.

d) El modelo de arquitectura de informacion utiliza procedimientos documentados.

e) El proceso del modelo de arquitectura de informacién es monitoreado.

f) El proceso del modelo de arquitectura de informacion, esta relacionado con los planes
de TI.

2. Coémo se elabora el diccionario de datos de TI1?

a) No se elabora.

b) La elaboracion del diccionario de datos ocurre de manera informal.

c) Laelaboracién del diccionario de dato sigue un patron regular.

d) Los procesos de elaboracion del diccionario de dato se documentan.

e) Los procesos de elaboracion del diccionario de dato son monitoreados.
f) Los procesos de elaboracion del diccionario de dato esta automatizado.

3. Utiliza buenas practicas para garantizar la integridad y consistencia de datos?

a) No se utiliza.
b) Utilizan técnicas tradicionales.

c) Los procedimientos estan definidos pero no documentados.
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d) Los procedimientos estan definidos y documentados.
e) Los procesos para garantizar la integridad de datos es monitoreado.

f) Los procesos para garantizar la integridad de datos esta automatizado.

Utiliza niveles apropiados de seguridad y controles de proteccion?

a) No se utiliza.

b) Se realiza de manera informal.

c) Los niveles de seguridad sigue una patron regular, no documentado.
d) Los procesos de seguridad son documentados y se comunican.

e) Los procesos de seguridad son monitoreados y se miden.

f) Los procesos de seguridad esta automatizado.

Se han definido sistemas apropiados para el tratamiento de la informacion, de tal forma

que permita la consistencia de datos?

a) No se han definido.

b) EIl proceso de consistencia de datos se realiza de manera informal.
c) El proceso de consistencia de datos sigue un patron regular.

d) El proceso de consistencia de datos se documenta y comunica.

e) El proceso de consistencia de datos es monitoreado.

f) El proceso de consistencia de datos esta automatizado.

El modelo de arquitectura conserva consistencia con el largo plazo de las T1?

a) No existe modelo de arquitectura.

b) EIl modelo de arquitectura se realiza de manera informal.

c) El modelo de arquitectura sigue un patron regular.

d) El modelo de arquitectura conserva consistencia y es documentado.
e) El modelo de arquitectura es monitoreado.

f) El modelo de arquitectura conserva consistencia, esta automatizado.
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7.

¢Los servicios de informacion aseguran la creacion y actualizacion de un diccionario de

datos corporativo?

a)
b)
c)
d)
e)
f)

No existe.

La actualizacion del diccionario de datos se realiza de manera informal.

La actualizacion del diccionario sigue un patron.

El proceso de actualizacion del diccionario de datos se documenta.

El proceso de actualizacion del diccionario de datos es monitoreado y medible.

El proceso de actualizacion del diccionario de datos esta automatizado.

¢Se han definido niveles de seguridad para la clasificacion de datos identificados?

a)
b)
c)
d)
e)
f)

No se han definido los niveles de seguridad.

Los niveles de seguridad para la clasificacion de datos se realiza de manera informal.
Los niveles de seguridad para la clasificacion de datos sigue un patron.

El proceso de los niveles de seguridad para la clasificacion de datos se documenta.
El proceso de los niveles de seguridad para la clasificacion de datos se monitorea.

El proceso de los niveles de seguridad para la clasificacion de datos esta

automatizado.

¢Los niveles de seguridad representan el conjunto de medidas de seguridad y control

apropiado para cada una de las clasificaciones?

a)
b)
c)
d)
€)
f)

No existe niveles de seguridad.

Los niveles de seguridad se realiza de realiza de manera informal.
Los niveles de seguridad no son apropiados.

El proceso de niveles de seguridad se documentan.

El proceso de niveles de seguridad se monitorea.

Los niveles de seguridad son los apropiados para cada una de las clasificaciones.
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10. ¢Se utiliza algtn medio para distribuir el diccionario de datos para asegurar que este sea

11.

12.

accesible para las areas de desarrollo?

a)
b)
c)
d)
e)
f)

No existe.

La distribucion del diccionario de datos se realiza de manera informal.

La distribucion del distribucion de datos sigue un patrén y no se documenta.
El proceso de distribucion del diccionario de datos se documenta.

El proceso de distribucion del diccionario de datos se monitorea.

El proceso de distribucion del diccionario de datos esta automatizado.

¢Existe un proceso de autorizacién que requiera que el propietario de los datos autorice

todos los accesos a éstos datos?

a)
b)
c)
d)
e)
f)

No existe.

El proceso de autorizacion de datos se realiza de manera informal.

El proceso autorizacion de datos sigue un patron regular.

El proceso de autorizacidn de datos no utiliza procedimientos documentados.
Los procesos de autorizacion de datos es monitoreado y se miden.

Los procesos de autorizacion de datos esta automatizado.

¢El acceso a datos delicados, requiere de la aprobacion de los propietarios de la

informacién?

a)
b)
c)
d)
e)
f)

No existe.

El acceso se realiza de manera informal.

Este proceso sigue un patron regular.

Este proceso es documentado y medible.

El acceso a los datos son monitoreados y se miden.

Se implementa las mejores practicas de acceso a los datos delicados.
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POO03 Direccidn tecnoldgica

1.

¢Se analizan las tecnologias existentes y emergentes, para determinar la direccion

tecnologica?

a)
b)

c)

d)

e)
f)

No se analizan las tecnologias existentes

El desarrollo e implementacion de tecnologias se realiza de manera informal

El desarrollo e implementacion de tecnologias se delega a personas que siguen
procesos intuitivos.

El proceso para definir la infraestructura tecnoldgica se documenta

El proceso para analizar las tecndlogas existentes y emergentes se monitorea

El proceso para analizar las tecnélogas existentes y emergentes esta automatizado

El plan de infraestructura tecnoldgica esta alineado a los planes estratégicos y tacticos de

TI?

a)
b)

f)

El plan de infraestructura no esté alienado a los planes estratégicos de Tl

La alineacion del plan de infraestructura tecnoldgica y los planes tacticos de Tl se
realiza de manera informal.

La alineacion del plan de infraestructura tecnoldgicay los planes tacticos de Tl utiliza
procedimientos no documentados

La alineacion del plan de infraestructura tecnoldgica y los planes tacticos de Tl se
documenta

El proceso de alineacion del plan de infraestructura tecnoldgica y los planes tacticos
de TI se monitorea

El proceso de alineacion del plan de infraestructura tecnoldgica y los planes tacticos

de TI esta automatizado

3. Se utiliza estandares tecnoldgicos para el disefio de arquitectura de TI?

a) No se utiliza estandares para el disefio de la arquitectura de Tl
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El disefio e implementacion de la arquitectura tecnoldgica se realiza de manera
informal

El disefio de la arquitectura de TI utiliza procedimiento no documentados

El disefio de la arquitectura de Tl se documenta

El proceso para el disefio de la arquitectura de T se monitorea.

El proceso para el disefio de la arquitectura de TI se automatiza

4. Como elabora la arquitectura de TI?

a)
b)
c)
d)
e)
f)

No se elabora

La arquitectura de TI se elabora de manera informal

La elaboracion de la arquitectura de T1 utiliza procedimientos no documentados
La elaboracién de la arquitectura de T1 se documenta

El proceso del disefio de la arquitectura de TI, es monitoreado

El proceso del disefio de la arquitectura de TI esta automatizado

5. El plan de infraestructura tecnoldgica abarca la arquitectura de sistemas

a)
b)

c)
d)
e)
f)

No existe plan de infraestructura tecnologica

El plan de infraestructura tecnoldgica se considera en la arquitectura de sistemas de
manera informal

El plan de infraestructura tecnoldgica y de sistemas no esta documentado

El plan de infraestructura tecnoldgica y de sistemas se documenta

El plan de infraestructura tecnoldgica se monitorea

El plan de infraestructura tecnoldgica esta automatizado.

6. EIl plan de infraestructura tecnoldgica abarca aspectos como direccién tecnoldgica?

a)
b)

No existe plan de infraestructura tecnoldgica

Los aspectos de direccion tecnoldgica se realiza de manera informal
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f)

El plan de infraestructura tecnoldgica abarca aspectos de direccion, pero no es
documentado

El plan de infraestructura tecnoldgica abarca aspectos de direccion y se documenta
El proceso del plan de infraestructura tecnoldgica abarca aspectos de direccion y es
monitoreado

El proceso del plan de infraestructura tecnoldgica abarca aspectos de direccion, y esta

automatizado

El plan de infraestructura tecnoldgica abarca las estrategias de migracion?

a)
b)
c)
d)
e)
f)

No existe plan de infraestructura tecnologica

Las estrategias de migracion se realiza de manera informal

Las estrategias de migracion utiliza procedimientos no documentados
Las estrategias de migracion se documenta

El proceso de estrategias de migracion se monitorea

proceso de estrategias de migracion esta automatizado.

Existe un plan de adquisicion de hardware y software de tecnologia de informacion?

a)
b)
c)
d)
e)
f)

No existe

La adquisicion de hardware y software se realiza de manera informal

La adquisicion de hardware y software utiliza procedimientos no documentados
La adquisicion de hardware y software se documenta

El procesos de adquisicion de hardware y software se monitorea

El procesos de adquisicion de hardware y software esta automatizado

Existen politicas y procedimientos que aseguren que se considere la necesidad de evaluar

el plan tecnoldgico para aspectos de contingencia?

a)
b)

No existe politicas y procedimientos para evaluar el plan tecnolégico

La evaluacion del plan tecnolégico se realiza de manera informal
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c)
d)
e)
f)

La evaluacion del plan tecnolégico utiliza procedimientos no documentados
La evaluacion del plan tecnolégico se documenta.
El proceso de evaluacion del plan tecnolégico se monitorea

El proceso de evaluacion del plan tecnoldgico esta automatizado

10. ¢Los planes de adquisicion de hardware y software suelen satisfacer las necesidades

identificadas en el plan de infraestructura tecnoldgica?

a)
b)
c)
d)
e)
f)

No existe plan de adquisicién

El plan de adquisicion de se realiza de manera informal

La adquisicion de software y hardware utiliza procedimientos nos documentados
La adquisicion de software y hardware se documenta

El proceso de adquisicion de software y hardware se monitorea

El proceso de adquisicion de software y hardware esta automatizado.

11. ;Existe un ambiente fisico adecuado para alojar el hardware y software actualmente

instalado?

a)
b)

c)
d)
e)

f)

POO04.

No existe un ambiente adecuado.

El ambiente para alojar el hardware se asigna de manera informal.

La seleccion de los ambientes para alojar el hardware utiliza procedimientos no
documentados.

La seleccion de los ambientes para alojar el hardware se documenta.

El proceso de seleccién de ambientes para alojar el hardware se monitorea.

El proceso de seleccidén de ambientes para alojar el hardware esta automatizado.

Procesos, organizacion y relaciones de TI.

1. ¢Se sigue un marco de trabajo para ejecutar el plan estratégico de T1?

a)

No sigue ningln patrdn de trabajo.
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b) Para ejecutar el plan estratégico Tl se realiza de manera informal.

c) Laejecucion del plan estratégico Tl utiliza procedimientos no documentados.
d) La ejecucion del plan estratégico Tl se documenta.

e) El proceso de ejecucion del plan estratégico Tl se monitorea.

f) El proceso de ejecucidon del plan estratégico TI esta automatizado.

Se asignan roles y responsabilidades para el personal de T1?

a) No se asignan.

b) Las responsabilidades se asignan de manera informal.

c) Para la asignacion de roles y responsabilidades de TI se utiliza procedimientos no
documentados.

d) Laasignacion de roles y responsabilidades de Tl se documentan.

e) El proceso de asignacion de responsabilidades de T se monitorea.

f) El proceso de asignacion de responsabilidades de TI esta automatizado.

¢ Estan definidas las politicas y funciones de aseguramiento de la calidad?

a) No estan definidas.

b) La definicién de politicas de calidad se realiza de manera informal.

c) La definicion de las politicas de Tl utiliza procedimientos no documentados.
d) La definicion de las politicas de T1 se documenta.

e) Los procesos de definicidn de politicas de calidad se monitorea.

f) Los procesos de definicion de politicas de calidad esta automatizado.

¢Existen politicas y procedimientos que cubran la propiedad de los sistemas mas

importantes?

a) No existen

b) Las politicas para cubrir la propiedad de datos se realiza de manera informal
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d)

f)

Las politicas para cubrir la propiedad de datos utiliza procedimiento no
documentados

Las politicas para cubrir la propiedad de datos se documentan

El proceso de politicas para cubrir la propiedad de datos se monitorea

El proceso de politicas para cubrir la propiedad de datos esta automatizado.

¢ Existen funciones y responsabilidades para procesos claves?

a)
b)
c)
d)
e)
f)

No existen responsabilidades para procesos claves

Las responsabilidades para procesos claves se realiza de manera informal

Las responsabilidades para procesos clave utiliza procedimientos no documentados.
Los procesos de funciones y responsabilidades se documentan y comunican

Las responsabilidades para los procesos claves se monitorea

Las responsabilidades para los procesos claves esta automatizado

Existen politicas para controlar las actividades de consultores y demés personal por

contrato?

a)
b)

c)

d)

e)
f)

No existen

Las actividades de contratacion se realiza de manera informal

Las actividades y politicas de contratacion de consultores utiliza procedimientos no
documentados

Las actividades y politicas de contratacion de consultores se documenta

El proceso para controlar las actividades de consultores se monitorea

El proceso para controlar las actividades de consultores esta automatizado.

¢Se realiza revisiones de los logros organizacionales?

a)
b)

c)

No se realiza
Las revisiones de los logros institucionales se realiza de manera informal

Las revisiones de los logros institucionales utiliza procedimientos no documentados
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10.

d)

e)
f)

Las revisiones de los logros institucionales se documenta
El proceso de revision de los logros institucionales se monitorea

El proceso de revision de los logros institucionales esta automatizado

¢Se informa al personal sobre sus funciones y responsabilidades en relacién a los sistemas

de informacion?

a)
b)
c)
d)
e)
f)

No se informa

La comunicacion de las responsabilidades se realiza de manera informal

La comunicacion de las responsabilidades utiliza procedimientos no documentados
Las funciones y responsabilidades se documentan y se comunican

El proceso de comunicacion de las responsabilidades se monitorea.

El proceso de comunicacion de las responsabilidades esta automatizado

Se realiza eventos para concientizar al personal respecto a la seguridad y control interno?

a)
b)

c)

d)

f)

No se realiza.

Los eventos de concientizacidn al personal con respecto a seguridad se realiza de
manera informal.

Los eventos de concientizacion al personal con respecto a seguridad utiliza
procedimientos no documentados.

Los eventos de concientizacion al personal con respecto a seguridad se documenta.
Los procesos de eventos de concientizacion al personal con respecto a seguridad se
monitorea.

Los procesos de eventos de concientizacion al personal con respecto a seguridad esta

automatizado.

¢Se asigna formalmente la responsabilidad légica y fisica de la informacion aun gerente

de seguridad de informacién?

a)

No existe.
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b) La responsabilidad fisica y l0gica a los sistemas se realiza de manera informal.

¢) Laasignacion de responsabilidad fisica y logica a los sistemas de informacion utiliza
procedimientos no documentados.

d) La asignacién de responsabilidad fisica y logica a los sistemas de informacion se
documenta.

e) El proceso de asignacion de responsabilidad fisica y logica a los Sistemas se
monitorea.

f) EIl proceso de asignacion de responsabilidad fisica y l6gica a los Sistemas esta

automatizado.

11. ;Existen procesos e indicadores de desempefio para determinar la efectividad y

aceptacion de la funcién de servicios de informacion?

a) No existe

b) Los procesos e indicadores de desempefio se realiza de manera informal
¢) Los indicadores de desempefio utiliza procedimientos no documentados
d) Los procesos e indicadores de desempefio se documentan

e) Los procesos e indicadores de desempefio se monitorean.

f) Los procesos e indicadores de desempefio esta automatizado

12. ¢ Existen politicas y funciones de aseguramiento de la calidad?

a) No existe

b) EIl aseguramiento de calidad se realiza de manera informal

c) El aseguramiento de calidad utiliza procedimientos no documentados
d) El proceso de aseguramiento de calidad se documenta.

e) El proceso de aseguramiento de calidad es monitoreada y se miden

f) El proceso de aseguramiento de calidad es monitoreada esta automatizado

POO05. Inversion en TI
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1.

¢El presupuesto de TlI, es el adecuado para justificar el plan operativo anual?

a)
b)
c)
d)
€)
f)

No existe presupuesto de Tl

El presupuesto de TI se justifica de manera informal.

La justificacion del presupuesto de TI utiliza procedimientos no documentados

La justificacion del presupuesto de Tl para el plan operativo se documenta

El proceso de justificacidn del presupuesto de TI para el plan operativo se monitorea
El proceso de justificacion del presupuesto de TI para el plan operativo esta

automatizado.

¢Los andlisis de costo/beneficio llevados a cabo por la administracion, son revisados

adecuadamente?

a)
b)
c)
d)
e)
f)

No existe analisis de costo/beneficio en Tl

El andlisis de costo beneficio de TI se realiza de manera informal

El andlisis de costo beneficio de TI utiliza procedimientos no documentados
El analisis de costo beneficio de Tl se documenta

El proceso de andlisis de costo beneficio de T1 se monitorea

El proceso de analisis de costo beneficio de TI esta automatizado.

¢El proceso de elaboracion del presupuesto de la funcion de servicios de informacion es

consistente con el proceso de la organizaciéon?

a)
b)

c)

d)

No existe presupuesto para la funcion de servicios

La elaboracion del presupuesto para la funcién de servicios se realiza de manera
informal

La elaboracion del presupuesto para la funcion de servicios utiliza procedimientos no
documentados

La elaboracién del presupuesto para la funcion de servicios se documenta

El procesos de elaboracion del presupuesto para la funcion de servicios se monitorea
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f)

El proceso de elaboracion del presupuesto para la funcion de servicios esta

automatizado.

Existe politicas y procedimientos para asegurar la preparacion y la aprobacion adecuada

de un presupuesto operativo anual?

a)
b)

c)

d)

e)
f)

No existe politicas ni procedimientos para elaborar el presupuesto de Tl

La elaboracién del presupuesto operativo anual de TI se realiza de manera informal
La elaboracion del presupuesto operativo anual de TI utiliza procedimientos no
documentados

La elaboracion del presupuesto operativo anual de TI se documenta

El proceso de elaboracion del presupuesto operativo anual de T1 se monitorea

El proceso de elaboracién del presupuesto operativo anual de TI esta automatizado

Existen politicas y procedimientos para monitorear regularmente los costos reales y

compararlos con los costos proyectados?

a)
b)
c)
d)
e)
f)

Los costos no son monitoreados

El monitoreo de los costos reales se realiza de manera informal

El monitoreo de los costos reales utiliza procedimientos no documentados
El monitoreo de los costos reales se documenta

El proceso del monitoreo de los costos reales auditados y medibles

El proceso de monitoreo de los costos reales esta automatizado

¢El presupuesto de la T1 es el adecuado para justificar el plan operativo anual?

a)
b)
c)
d)
€)

No existe presupuesto de Tl

La justificacion del plan operativo se realiza de manera informal

La justificacion del plan operativo anual utiliza procedimientos no documentados
La justificacion del plan operativo anual se documenta

El proceso de justificacién del plan operativo anual se monitorea
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f) El proceso de justificacion del plan operativo anual esta automatizado

7. ¢Elanalisis de costo beneficio es revisado adecuadamente?

a) El analisis de costo beneficio no es revisado

b) El andlisis de costo beneficio se revisa de manera informal

c) Elandlisis de costo beneficio utiliza procedimientos no documentados
d) El andlisis de costo beneficio se documenta

e) El proceso de analisis costo beneficio se monitorea

f) El proceso de andlisis costo beneficio esta automatizado

8. Las herramientas utilizadas para monitorear los costos son usadas efectiva y
apropiadamente?
a) No existe uso de herramientas
b) EIl uso de herramientas para monitorear los costos se realiza de manera informal
c) El uso de herramientas para monitorear los costos usa procedimientos no
documentados
d) El uso de herramientas para monitorear los costos se documenta
e) El proceso de monitorear los costos se evalua y es medible

f) El proceso de monitorear los costos esta automatizado.

9. ¢Los beneficios derivados de T1 son analizados?

a) Los beneficios derivados de no son analizados

b) Los beneficios derivados de TI son analizados de manera informal

¢) Los beneficios derivados de TI son analizados, pero no utiliza procedimientos
documentados

d) Los beneficios derivados de TI son analizados, se documenta

e) El proceso de analisis de los beneficios de TI se monitorea

f) El proceso de andlisis de los beneficios de Tl esta automatizado
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10. ¢El proceso de elaboracion del presupuesto esta vinculado con la administracion de las

unidades mas importantes que contribuyan a su preparacion?

a) El presupuesto no esta vinculado a las unidades mas importantes

b) EIl proceso de elaboracién del presupuesto para vincular con las unidades mas
importantes se realiza de manera informal.

c) El proceso de elaboraciéon del presupuesto para vincular con las unidades mas
importantes utiliza procedimientos no documentados

d) EIl proceso de elaboracion del presupuesto para vincular con las unidades mas
importantes se documenta.

e) El proceso de elaboracion del presupuesto para vincular con las unidades mas
importantes se monitorea

f) El proceso de elaboracion del presupuesto para vincular con las unidades mas

importantes esta automatizado

11. ;Se realiza una revision detallada del presupuesto actual y del afio inmediato anterior
contra los resultados reales?

a) No existe revision

b) Larevision del presupuesto del afio inmediato anterior se realiza de manera informal

c) La revision del presupuesto del afio inmediato anterior utiliza procedimientos no
documentados

d) Larevision del presupuesto del afio inmediato anterior se documenta

e) El proceso de revision del presupuesto del afio inmediato anterior se monitorea

f) El proceso de revision del presupuesto del afio inmediato anterior esta automatizado

12. ¢ Existe politicas y procedimientos de TI relacionadas con la elaboracién del presupuesto

y las actividades del costeo?

a) No existe
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b)

d)

f)

La elaboracion del presupuesto y las actividades de costeo se realiza de manera
informal

La elaboracion del presupuesto y las actividades de costeo utiliza procedimientos no
documentados

La elaboracién del presupuesto y las actividades de costeo se documenta

El proceso de elaboracion del presupuesto y las actividades de costeo se monitorea
El proceso de elaboracion del presupuesto y las actividades de costeo esta

automatizado

POO06. Nivel de comunicacién entre los miembros de Tl

1.

¢Se da a conocer los objetivos del negocio y de Tl a los interesados apropiados y a los

usuarios de toda la organizacién?

a)
b)
c)
d)
e)
f)

Los objetivos del negocio y de Tl no se da a conocer

Los objetivos del negocio y de Tl se da a conocer de manera informal
La comunicacion de los objetivos del negocio y de TI, no se documenta
La comunicacion de objetivos del negocio y de Tl se documenta

Los procesos de comunicacion de los objetivos de T se monitorea

Los procesos de comunicacion de los objetivos de TI esta automatizado

Las politicas de T1 se comunican a todo el personal relevante, y se refuerzan de tal forma

que estén incluidas y sean parte integral de las operaciones?

a)
b)

c)

d)

El personal desconoce la existencia de politicas de Tl

La comunicacién de las politicas de TI al personal relevante se comunican de manera
informal

Para la comunicacién de las politicas de TI al personal relevante se utiliza
procedimiento no documentados

La comunicacion de las politicas de Tl al personal relevante se documenta
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e) El proceso de comunicacion de las politicas de Tl al personal relevante se monitorea
f) El proceso de comunicacion de las politicas de TI al personal relevante esta

automatizado

La alta gerencia promueve un ambiente de control positivo a través del ejemplo?

a) No existe iniciativa para promover un ambiente positivo

b) Las iniciativas para promover un ambiente positivo se realiza de manera informal
¢) Las iniciativas para promover un ambiente positivo no se documenta

d) Las iniciativas para promover un ambiente positivo se documenta

e) Los procesos para promover un ambiente positivo se monitorea

f) Los procesos para promover un ambiente positivo esta automatizado

Existe politicas y procedimientos organizacionales para asegurar que los recursos son

asignados adecuadamente?

a) No existe politicas ni procedimientos para asegurar que los recursos son asignados
adecuadamente

b) Las politicas y procedimientos para asegurar que los recursos son asignados
adecuadamente se realiza de manera informal

c) Las politicas y procedimientos para asegurar que los recursos son asignados
adecuadamente no se documenta

d) Las politicas y procedimientos para asegurar que los recursos son asignados
adecuadamente se documenta

e) Los procesos para asegurar que los recursos son asignados adecuadamente se
monitorea

f) Los procesos para asegurar que los recursos son asignados adecuadamente esta

automatizado

¢ Existe procedimientos apropiados para asegurar que el personal comprende las politicas

y procedimientos implementadas?
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No existe procedimientos apropiados

Los procedimientos para asegurar la comprensién de las politicas se realiza de manera
informal

Los procedimientos para asegurar la comprension de las politicas no se documenta
Los procedimientos para asegurar la comprension de las politicas se documenta

Los procesos para asegurar la comprension de las politicas se monitorea

Los procesos para asegurar la comprension de las politicas esta automatizado

Existen procedimientos que consideren la necesidad de revisar y aprobar periédicamente

estandares, directivas, politicas relacionados con T1?

3)
b)

c)

d)

f)

No existe procedimientos para revisar y aprobar las directivas relacionados con Tl
Los procedimientos para revisar y aprobar las directivas relacionados con TI se
realiza de manera informal

Los procedimientos para revisar y aprobar las directivas relacionados con Tl no se
documenta

Los procedimientos para revisar y aprobar las directivas relacionados con TI se
documenta

Los procesos para revisar y aprobar las directivas relacionados con TI se monitorea
Los procesos para revisar y aprobar las directivas relacionados con TI esta

automatizado

¢Las politicas de seguridad y control interno identifican el proceso de control de la

revaluacion de riesgos?

a)

b)

Las politicas de seguridad no identifican el proceso de control de revaluacion de
riesgos
Las politicas de seguridad que identifican el proceso de control de revaluacion de

riesgos se realiza de manera informal
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f)

Las politicas de seguridad que identifican el proceso de control de revaluacion de
riesgos no se documenta

Las politicas de seguridad que identifican el proceso de control de revaluacion de
riesgos se documenta

Los procesos de seguridad que identifican el proceso de control de revaluacion de
riesgos se monitorea

Los procesos de seguridad que identifican el proceso de control de revaluacion de
riesgos esta automatizado.

Existen politicas para asuntos especiales para documentar las decisiones administrativas

sobre aplicaciones y tecnologias particulares?

a)
b)
c)
d)
e)
f)

No existe politicas para asuntos especiales de Tl

Las politicas para asuntos especiales de T se realiza de manera informal
Las politicas para asuntos especiales de Tl no se documenta

Las politicas para asuntos especiales de Tl se documenta

Las procesos para asuntos especiales TI se monitorean y miden

Los procesos para asuntos especiales de Tl esta automatizado

Existe el compromiso de la administracion en cuanto a los recursos para formular,

desarrollar y promulgar politicas?

a)
b)

c)

d)

f)

No existe compromiso por parte de la administracion

El compromiso por parte de la administracion en cuanto a los recursos se realiza de
manera informal

El compromiso por parte de la administracion en cuanto a los recursos no se
documenta

El compromiso por parte de la administracion en cuanto a los recursos se documenta
Los procesos de disponibilidad de recursos para formular, desarrollar y promulgar
politicas se monitorea

Los procesos de disponibilidad de recursos para formular, desarrollar y promulgar

politicas esta automatizado
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10. Existe procedimientos de medicion para asegurar que los objetivos de la organizacion

POO07.

1.

sean alcanzados?

a)
b)
c)
d)
e)
f)

No existe procedimientos de medicién

Los procedimientos de medicion de objetivos se realiza de manera informal
Los procedimientos de medicion de objetivos no se documenta

Los procedimientos de medicidn de objetivos se documenta

Los procesos para medir los objetivos alcanzados se monitorea

Los procesos para medir los objetivos alcanzado esta automatizado

Recursos humanos de TI.

¢Estan definidos los procesos para reclutar y seleccionar personal?

a)
b)
c)
d)
e)
f)

No estan definidos

El reclutamiento y seleccion de personal se realiza de manera informal
El reclutamiento y seleccion de personal no se documenta

El reclutamiento y seleccion de personal se documenta

El proceso de reclutamiento y seleccion de personal se monitorea

El proceso de reclutamiento y seleccion de personal esta automatizado.

¢La administracion esta comprometida con la capacitacion y el desarrollo profesional de

los empleados?

a)
b)
c)
d)
€)
f)

No existe compromiso por parte de la administracién para la capacitacion del personal
La administracién capacita al personal de manera informal

La capacitacion del personal no se documental

La capacitacion del personal se documenta

Los procesos de capacitacion al personal se monitorea

Los procesos de capacitacion al personal esta automatizado.
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3.

4.

5.

6.

¢Los empleados son evaluados tomando como base un conjunto estandar de perfiles de

competencia?

a) No se realiza evaluaciones del desemperio al personal de TI.
b) Las evaluaciones se realiza de manera informal

c) Las evaluaciones se utiliza procedimientos no documentados
d) Las evaluaciones se documenta

e) Los procesos de evaluacién del personal se monitorean

f) Los procesos de evaluacion del personal esta automatizado

¢Se utilizan criterios para reclutar y seleccionar personal para cubrir posiciones vacantes?

a) No se utilizan criterios para seleccionar personal del TI

b) Los criterios utilizados para seleccionar personal de Tl no son los adecuados
c) Los criterios utilizados para seleccionar personal de Tl no se documenta

d) Los criterios utilizados para seleccionar personal de Tl se documenta

e) El proceso para seleccionar personal para cubrir vacantes se monitorea

f) El proceso para seleccionar personal para cubrir vacantes esta automatizado

¢La administracion y los empleados aceptan el proceso de competencia del puesto?

a) No aceptan

b) La aceptacion del proceso de competencia del puesto se realiza de manera informal
c) El proceso de aceptacion de competencia del puesto no se documenta

d) El proceso de aceptacion de competencia del puesto se documenta

e) El proceso de aceptacion de competencia del puesto se monitorea

f) El proceso de aceptacion de competencia del puesto esta automatizado

Los programas de entrenamiento son consistentes con los requerimientos de la

organizacion relacionados con la educacion?
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No existe programas de entrenamiento

Los programas de entrenamiento se realiza de manera informal

Los programas de entrenamiento son consistentes con los requerimientos, pero no se
documenta

Los programas de entrenamiento se documenta

El proceso de programas de entrenamiento se monitorea

El proceso de programas de entrenamiento esta automatizado

7. ¢Los empleados son evaluados tomando como base un conjunto estandar de perfiles de

competencia para la posicion?

a)
b)
c)
d)
e)
f)

No existe evaluacion

La evaluacion de empleados se realiza de manera informal
La evaluacion de los empleados no se documenta

La evaluacion de los empleados se documenta

El proceso de evaluacion de empleados se monitorea

El proceso de evaluacion de empleados esta automatizado

8. ¢ Las politicas y procedimientos de recursos humanos concuerdan con leyes y regulaciones

aplicables?

a)
b)

c)

d)

f)

No existen politicas ni procedimientos

Las politicas y procedimientos de recursos humanos no son coherentes con las leyes
laborales

Las politicas y procedimientos de recursos humanos son coherentes con las leyes
laborales, pero no se documenta

Las politicas y procedimientos de recursos humanos son coherentes con las leyes
laborales y se documenta

Los procesos de recursos humanos concuerdan con las leyes laborales y se monitorea

Los procesos de recursos humanos esta automatizado
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1. ¢Se realiza talleres de pruebas de inteligencia emocional?

a)
b)
c)
d)
€)
f)

No se realiza

Los talleres de prueba de inteligencia emocional se realiza de manera informal
Los talleres de prueba de inteligencia emocional no se documenta

Los talleres de prueba de inteligencia emocional se documenta

Los procesos de prueba de inteligencia emocional se monitorea

Los procesos de prueba de inteligencia emocional esta automatizado

10. ¢Se realiza instruccion y entrega de materiales a los empleados contratados para que

cumplan sus obligaciones eficientemente?

a)
b)
c)
d)
e)
f)

No se realiza ningun tipo de instruccion

La instruccion y entrega de materiales a los empleados se realiza de manera informal
La instruccion y entrega de materiales a los empleados no se documenta

La instruccion y entrega de materiales a los empleados se documenta

El proceso de instruccion y entrega de materiales a los empleados se monitorea

El proceso de instruccion y entrega de materiales a los empleados esta automatizado

2. Serealiza orientacion a los nuevos empleados mediante talleres de capacitacion y entrega

de documentacién con las normativas?

a)
b)
c)
d)
e)
f)

No se realiza ningln tipo de orientacion

La orientacion a los nuevos empleados se realiza de manera informal

La orientacion a los nuevos empleados no se documenta

La orientacion a los nuevos empleados se documenta

El proceso de capacitacion u orientacion a los nuevos empleados se monitorea

El proceso de capacitacion u orientacion a los nuevos empleados esta automatizada.
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POO08. Calidad

1. ¢Existen politicas y procedimientos para asegurar las acciones correctivas, para asegurar

un cumplimiento continuo?

a) No se revisa la calidad de los proyectos

b) Las acciones correctivas de los proyectos se realiza de manera informal
c) Las acciones correctivas de los proyectos no se documenta

d) Las acciones correctivas de los proyectos se documenta

e) El proceso para las acciones correctivas de los proyectos se monitorea

f)  El proceso para las acciones correctivas de los proyectos esta automatizado

2. ¢Endesarrollo de proyectos utilizan estdndares de desarrollo de software?

a) No utilizan ningln estandar.

b) El desarrollo de proyectos de software se realiza de manera informal
c) Los proyectos de software no se documenta

d) Los proyectos de software se documenta

e) Los procesos de desarrollo de software se monitorea

f) Los procesos de desarrollo de software esta automatizado

3. ¢Existe un sistema de gestion de calidad?

a) No existe programas de calidad

b) Los sistemas de calidad se realiza de manera informal
c) Los sistemas de calidad no se documenta

d) Los sistemas de calidad se documenta

e) Los procesos de gestion calidad se monitorea

f)  Los procesos de gestion de calidad esta automatizado
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4. ¢Los proyectos son evaluados, monitoreados por el sistema de calidad?

a)
b)
c)
d)
e)
f)

No existe evaluacion de proyectos

La evaluacion de proyectos se realiza de manera informal
La evaluacion de proyectos no se documenta

La evaluacion de proyectos se documenta

Los procesos de evaluacién de proyectos se monitorea

Los procesos de evaluacién de proyectos esta automatizado

5. ¢Existen politicas y procedimientos para asegurar las acciones correctivas de los

requerimientos externos?

a)
b)
c)
d)
e)
f)

No existen requerimientos externos

Los procedimientos de los requerimientos externos se realiza de manera informal
Los procedimientos de los requerimientos externos no se documenta

Los procedimientos de los requerimientos externos se documenta

Los procesos para asegurar los requerimientos externos se monitorea

Los procesos para asegurar los requerimientos externos esta automatizado

6. Existen politicas y procedimientos para asegurar que se proporcionan entrenamiento y

educacién en seguridad y salud a todos los empleados?

a)
b)

c)
d)
e)
f)

No existe entrenamiento en seguridad y salud

Los procedimiento de entrenamiento y educacién en seguridad se realiza de manera
informal

Los procedimiento de entrenamiento y educacion en seguridad no se documenta
Los procedimiento de entrenamiento y educacién en seguridad se documenta

Los procesos de entrenamiento y educacion en seguridad se monitorea

Los procesos de entrenamiento y educacion en seguridad esta automatizado
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7. Existe politicas y procedimientos para monitorear el cumplimiento de las leyes y

regulaciones aplicables de seguridad?

a)
b)

c)

d)

f)

No se monitorea el cumplimiento de las layes y regulaciones de seguridad

El monitoreo del cumplimiento de las layes y regulaciones de seguridad se realiza de
manera informal.

El monitoreo del cumplimiento de las layes y regulaciones de seguridad no se
documenta

El monitoreo del cumplimiento de las layes y regulaciones de seguridad se
documenta

El proceso del cumplimiento de las layes y regulaciones de seguridad se monitorea
El proceso del cumplimiento de las layes y regulaciones de seguridad esta

automatizado

8. Existe politicas y procedimientos para proporcionar a la direccion un enfoque adecuado

sobre confidencialidad de tal manera que todos los requerimiento legales caigan dentro

de este alcance?

a)
b)
c)
d)
e)
f)

No existe

Los procedimientos son ad-hoc y desorganizados

Los procedimientos siguen un patron regular

Los procedimientos se documentan y comunican

Los procedimientos son monitoreados y se miden

Se implementa las mejores practicas en la implementacion de politicas y

procedimientos

9. ¢Existen politicas y procedimientos para asegurar el cumplimiento con los

requerimientos de los contratos de seguros?

a)
b)

No existe

Los procedimientos son ad-hoc y desorganizados
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Los procedimientos siguen un patron regular

Las politicas y procedimientos se documentan

Los procedimientos de contratos se monitorean y se miden

Se implementa las mejores practicas para asegurar el cumplimiento de los contratos

de seguros

10. ¢ Existe politicas y procedimientos para asegurar que se lleven a cabo las actualizaciones

necesarias cuando se inicia un contrato de seguros nuevo/modificado?

a)
b)
c)
d)
e)
f)

No existe

Los procedimientos son ad-hoc

Los procedimientos siguen un patron regular

Los procedimientos se documentan y se comunican

Los procesos de actualizacion se monitorean y se miden

Se implementa las mejores practicas para realizar la actualizacion de contratos de

seguros

11. ¢ Los procedimientos de seguridad van de acuerdo con todos los requerimientos legales?

a)
b)
c)
d)
e)
f)

No existe

Los procedimientos de seguridad son ad-hoc

Los procedimientos de seguridad siguen un patron

Los procedimientos de seguridad se documentan y se comunican
Los procedimientos de seguridad se monitorean y se miden

Se implementa las mejores practicas de seguridad

POO09. Riesgos de Tl

1. ¢Existe un marco referencial para la evaluacion sistematica de riesgos?

a)

No existe
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2.

3.

b)

d)

f)

Los riesgos de TI se toman en cuenta de manera ad-hoc

Existe un enfoque de evaluacion de riesgos en desarrollo y se implementa a
discrecion de los gerentes del negocio

La metodologia para la evaluacion de riesgos es conveniente y solida.

Existe medidas estandares para evaluar los riesgos.

La evaluacion de riesgos esta implementado en toda la organizacion y es bien

administrado.

¢El personal asignado a evaluacion de riesgos esta adecuadamente calificado?

a)
b)
c)
d)
e)

No se realiza evaluacion de riesgos

El personal no esta calificado

Le evaluacion de riesgos se realiza de manera empirica

El personal es capacitado parcialmente para el desempefio de dicha actividad

El personal asignado a evaluacion de riesgos es evaluado constante

f) Se implementa las mejores practicas de la industria

¢El plan de accion contra riesgos es utilizado en la implementacion de medidas

apropiadas para mitigar los riesgos y amenazas?

a)
b)
c)
d)
e)
f)

No se realiza planes de accion para mitigar los riesgos

Los riesgos se enfrenta de manera empirica

No existe planes de contingencia

Estan definidos los planes de accidn contra riesgos, pero son inconsistentes
Los planes de acciones contra riesgos son evaluados y monitoreados

Se implementan las mejores practicas de la industria

¢El plan de accion contra riesgos es utilizado en la implementacion de medidas

apropiadas para mitigar los riesgos y amenazas?

a)

No se realiza planes de accion para mitigar los riesgos
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Los riesgos se enfrenta de manera empirica

No existe planes de contingencia

Estan definidos los planes de accidn contra riesgos, pero son inconsistentes
Los planes de acciones contra riesgos son evaluados y monitoreados

Se implementan las mejores practicas de la industria

¢ Los objetivos de toda la organizacion estan incluidos en el proceso de identificacion de

riesgos?

a) No estan definidos

b) Los objetivos no estan incluidos en la identificacion de riesgos

c) Los procesos siguen un patrén regular

d) Los procesos se documentan y comunican

e) Los procesos son monitoreados y se miden

f) Se implementa las mejores practicas en la identificacion de riesgos

¢La documentacion de riesgos incluye una descripcion de la metodologia de evaluacion

de riesgos?

a)
b)
c)
d)
e)
f)

No existe documentacion

La documentacion de riesgos se da de manera informal

La documentacion de riesgos sigue un patrén regular

Los procesos de documentacion de riesgos se documentan y se comunican
Los procesos de documentacién de riesgos se monitorean y se miden

Se implementa las mejores practicas en la evaluacion de riesgos

¢La documentacion de riesgos incluye la identificacion de exposiciones significativas y

los riesgos correspondientes?

a)
b)

No existe

La documentacion de riesgos es ad-hoc
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c)
d)
e)
f)

La documentacion de riesgos sigue patron regular
Los procesos de documentacion de riesgos se documentan y se comunican
Los procesos se monitorean y se miden

Se implementa las mejores practicas en los procesos de la documentacion de riesgos

8. ¢Se incluye técnicas de probabilidad, frecuencia y analisis de amenazas en la

identificacion de riesgos?

a)
b)
c)
d)
e)
f)

No existe

Los procesos son ad-hoc y desorganizados

Los procesos de analisis de riesgos sigue un patron regular

Los procesos de anélisis de riesgos se documentan y se comunican
Los procesos de analisis de riesgos son monitoreados y se miden

Se implementa las mejores practicas en el analisis de riesgos

9. ¢Existe un enfoque cuantitativo y/o cualitativo formal para la identificacion y medicion

de riesgos y amenazas?

a)
b)
c)
d)
e)
f)

No existe

Los procesos son ad-hoc y desorganizados

Los procesos de identificacion de riesgos siguen un patron regular
Los procesos de identificacion de riesgos se documentan y comunican
Los procesos de identificacion de riegos se monitorean y se miden

Se implementa las mejores practicas en la identificacion de riesgos

10. ;La aceptacion de riesgo toma en cuenta el costo y la efectividad de implementar

salvaguardas y controles?

a)
b)
c)

No existe
No se toma en cuenta en los costos

El proceso de aceptacion de riesgos sigue un patrén regular
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d)
e)
f)

El proceso de aceptacion de riesgos se documentan y se comunican
Los procesos de aceptacion de riesgos son monitoreados y se miden

Se implementa las mejores practicas en los procesos de aceptacion de riesgos

11. ;La aceptacidn de riesgo toma en cuenta la politica organizacional?

a)
b)
c)
d)
e)
f)

No existe

No se toma en cuenta en las politicas

El proceso de aceptacion de riesgos sigue un patron regular

El proceso de aceptacion de riesgos se documentan y se comunican

Los procesos de aceptacion de riesgos son monitoreados y se miden

Se implementa las mejores practicas en los procesos de aceptacion de riegos en la

politica organizacional

12. ;La aceptacion de riesgo toma en cuenta la incertidumbre inherente al enfoque de

evaluacion de riesgos?

a)
b)
c)
d)
e)
f)

No existe

No se toma en cuenta en los costos

El proceso de aceptacién de riesgos sigue un patron regular

El proceso de aceptacién de riesgos se documentan y se comunican

Los procesos de aceptacion de riesgos son monitoreados y se miden

Se implementa las mejores practicas en los procesos de identificacién y medicién de

riesgos

PO10. Proyectos de TI

1. ¢Se define metodologias de administracion de proyectos, para cada proyecto

emprendido?

a) Desconocen el termino de metodologias
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Los proyectos se gestiona de manera empirica

El uso de metodologias se realiza de manera parcial

Los procesos se documentan y comunican

La seleccion de las metodologias son evaluados para la gestion de proyecto

Se implementan las mejores practicas de la industria.

2. ¢(El compromiso, identificacion de los miembros de TI, afecta la ejecucion del proyecto

dentro del contexto global?

a)
b)
c)
d)
e)
f)

No existe compromiso con la institucion

El personal de TI no se identifica con la organizacién

No existe programas de motivacion para el personal Tl

La ejecucidn de los proyectos se retrasan por falta de compromiso del personal
El compromiso se da de forma parcial

El personal se siente comprometida con la ejecucion de los proyectos.

3. ¢Existe procedimientos para documentar el alcance del proyecto, como se relaciona con

otros proyectos dentro del programa global?

a)
b)
c)
d)
e)
f)

No existe

Los proyectos no son planificados

El uso de metodologias para la gestion de proyectos se da de forma parcial.
Los procesos estan definidos, pero son inconsistentes.

Los procedimientos estan implementados y documentados

Se implementan las mejores practicas de la industria

4. (Existe procedimientos definidos para la obtencidn de servicios, productos requeridos

para cada proyecto?

a)
b)

No existe

La obtencion de productos y servicios se da de manera ad-hoc
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La obtencion de productos se realiza de manera informal.
Procedimientos son documentados y comunicado a los usuarios responsables.
Los procedimientos son evaluados y monitoreados

Se implementa las mejores practicas de la industria.

5. ¢Existen politicas y procedimientos relacionados con los métodos de aseguramiento de

la calidad?

a)
b)
c)
d)
e)
f)

No existen

No existe aseguramiento de la calidad de los proyectos

Los proyectos se desarrolla utilizando técnicas tradicionales.

Los politicas y procedimiento estan definidos, pero ain no se implementan

Las politicas y procedimientos son evaluados y monitoreados

Se implementan las mejores practicas en el aseguramiento de la calidad de los

proyectos.

6. ¢Existe un sistema de control de cambios para cada proyecto., de tal modo que todos los

cambios al proyecto se revisen, aprueben e incorporen de manera apropiada al plan del

proyecto?

a)
b)
c)
d)
e)
f)

No existe.

La gestion de cambios se realiza de manera informal

Existe ideas bésicas de utilizar un sistema de control de cambios.
Las metodologias se documentan y se comunican.

Los proyectos son monitoreados, evaluados.

Se implementan las mejores practicas en la gestion de cambios.

7. ¢Existen un plan de aseguramiento de la calidad del software?

a)
b)
c)

No existe un plan de aseguramiento
El software es probado, madurado de forma empirica.

No se sigue ningun patron de desarrollo
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d)
e)
f)

Se utiliza metodologias rigidas para el desarrollo
Las metodologias son evaluadas para su implementacion
Se implementan las mejores practicas de la industria, para el aseguramiento de la

calidad del software

8. ¢Se especifica la base sobre la cual los miembros del personal son asignados a los

proyectos?

a)
b)
c)
d)

e)
f)

No existe una base para la asignacion de personal a los proyectos.

La asignacidon del personal en los proyectos, no se realiza en forma organizada.

Se sigue un patron para la asignacion de personal.

Los procedimientos para la asignacién de personal a los proyectos, se documentan
y se comunican

Los procedimientos son evaluadas para su implementacion

Se implementan las mejores practicas de la industria, para la asignacion de personal

en los proyectos.

9. ¢Se define las responsabilidades y la autoridad de los miembros del equipo del proyecto?

a)
b)

c)
d)

€)
f)

No existe definicién de responsabilidades.

La asignacion de las responsabilidades de cada miembro del proyecto no son
coherentes

La asignacion de las responsabilidades sigue un patron regular.

Los procedimientos para la definicién de responsabilidades se documentan y se
comunican

Los procedimientos son monitoreados para su implementacion.

Se implementan las mejores practicas de la industria, para la asignacién de las

responsabilidades de los miembros del proyecto.

10. ¢Se asegura la creacion de estatutos claros por escrito que definan la naturaleza y alcance

del proyecto antes de comenzar a trabajar sobre el mismo?
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No existe.

La definicién de la naturaleza y de los alcances del proyecto, se realizan en forma
desorganizada.

Se sigue un patron regular.

Los procedimientos se documentan y comunican.

Los procedimientos son evaluados y monitoreados para su implementacion.

Se implementan las mejores practicas de la industria, para la definicion de

procedimientos.

11. ¢ Los estudios de factibilidad de los proyectos propuestos son preparados y aprobados por

la presidencia /gerencia?

a)
b)
c)
d)
e)
f)

No existe un estudio de factibilidad.

Los estudios de factibilidad se da de manera informal.

El estudio de factibilidad sigue un patron definido.

Los procedimientos de estudios de factibilidad se documentan y comunican

Los estudios de factibilidad de los proyectos son monitoreados y se miden.

Se implementan las mejores préacticas de la industria, para el estudio de factibilidad

de los proyectos propuestos.

12. ¢ Existe documentacion para cambios tecnoldgicos?

a)
b)
c)
d)
e)
f)

No existe.

Los procedimientos para los cambios tecnolégicos son ad-hoc y desorganizados.
Los procedimientos para los cambios tecnoldgicos sigue un patron regular.

Los procedimientos para los cambios tecnologicos se documentan y comunican.
Los procedimientos para los cambios tecnologicos son monitoreados y medibles.

Se implementan las mejores practicas de la industria, para los cambios tecnoldgicos.

133



