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RESUMEN

La presente tesis fue desarrollada bajo la linea de investigacion: Implantar segregacion
de funciones SAP en el Grupo EFE en Lima; tuvo como objetivo: Realizar la
Implementacion de Segregacion de funciones en el Grupo EFE con la finalidad de
solucionar el conflicto de funciones en los usuarios del sistema SAP. La investigacion
fue Descriptiva desarrollada bajo el disefio no experimental y de corte transversal. La
poblacion fueron los empleados de la empresa y la muestra se delimitd a 20 de ellos
que son los Keyuser de cada mdédulo SAP; para la recoleccion de datos se utilizo el
instrumento del cuestionario mediante la técnica de la encuesta, los cuales arrojaron
los siguientes resultados: en la dimensién de Aceptacién de Procesos Actuales se
observd que él 50%, NO acepta, a los procesos de trabajo que tiene la empresa, con
respecto a segunda dimension de la Necesidad de Definicion de funciones Necesidad,
se observé que él 70%, Sl es necesario la definicidn de funciones nuevas en SAP para
la mejor gestion de sus labores. Estos resultados, coinciden con las hipotesis
especificas y en consecuencia confirma la hip6tesis general, quedando asi demostrada
y justificada la investigacion de Implantar segregacion de funciones SAP en el Grupo
EFE.

Palabras clave: Conflictos de Funciones, SAP, Segregacion de Funciones,



ABSTRACT

This thesis was developed under the line of research: Implement segregation of SAP
functions in the EFE Group in Lima; The objective was to: Perform the Segregation
of Functions Implementation in the EFE Group in order to solve the conflict of
functions in the users of the SAP system. The research was descriptive developed
under the non-experimental and cross-sectional design. The population was the
employees of the company and the sample was delimited to 20 of them who are the
Keyuser of each SAP module; for data collection the questionnaire instrument was
used by means of the survey technique, which yielded the following results: in the
Acceptance dimension of Current Processes it was observed that he 50%, does not
accept, the work processes that he has The company, with respect to the second
dimension of the Need to Define functions Necessity, it was observed that 70%, IF it
IS necessary to define new functions in SAP for the best management of their tasks.
These results coincide with the specific hypotheses and consequently confirms the
general hypothesis, thus demonstrating and justifying the investigation of Implement

segregation of SAP functions in the EFE Group.

Group Keywords: Conflicts of Functions, SAP, Segregation of Functions.
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INTRODUCCION

Sin duda alguna vivimos en un mundo en donde la globalizacion provoca cambios
constantes en la tecnologia y la ciencia, por tanto las organizaciones asi como los
negocios deben de contar con un proceso formal para su administracion, con el cual
puedan poner como base y objetivo la innovacion. Como respuesta a estos multiples
cambios, gran parte de las empresas y organizaciones se estan orientando a confiar
sus sistemas de informacién a paquetes estandar pre-configurados como son los
ERP (Enterprise Resource Planning). Estas soluciones se basan en modulos de
software de aplicacion que ayudan a gestionar las partes importantes del negocio,
como lo son Ventas, Gestion de Materiales, Mantenimiento y recientemente se
observa como incluyen, dentro de su estandar, las mas novedosas tecnologias;
Workflow de aprobacion, Gestion Documental, etc. Dentro de los ERP’s se destaca
el producto R/3 de SAP, que tanto por su tecnologia como por su cuota de mercado
estd llamado a convertirse en el Standard empresarial. Uno de los grandes retos del
R/3 es precisamente lograr un adecuado control dentro de las organizaciones, esto
es de vital importancia ya que de esto dependen los resultados en la productividad
de las organizaciones. Muchas empresas ven la necesidad de acelerar su
productividad y no comprenden los riesgos existentes en su organizacion ni
tampoco los controles que deben de tener implementado, entendiendo como riesgo
la exposicién a una amenaza capaz de producir un impacto econémico negativo
sobre su empresa. Por ello, esta investigacion quiere ser una referencia para
determinar luego de un diagnostico, una adecuada Segregacion de Funciones (SoD)
en SAP.

Segun la revista, publicada por los autores Biskie, Steven, Rockville, MD, EEUU
(1), buscan mostrar a los miembros de equipo de proyectos una forma para
simplificar las decisiones y tareas que son requeridas para el manejo el gran niUmero
de requerimientos generados por un rapido crecimiento de regulaciones (como entre
otras Sarbanes-Oxley, FDA HIPAA, el Gramm-Leach-Bliley Act, the Patriot Act)
y cOmo navegar por un serie de potenciales interpretaciones de esas regulaciones

por la gerencia, hombres de leyes y auditores. El autor trata de dar a que la clave es



entender los temas comunes de estos requerimientos, los cuales tipicamente se

clasifican en cuatro categorias:
* Seguridad y confiabilidad.
* Precision e integridad de la informacion.
+ Continuidad del negocio
* Comunicacion y entrenamiento

Otra revista que aporta a esta investigacion, es Un enfoque basado en riesgos para
la segregacion de funciones de afio (2011) (2), hace referencia a la una época en
que la economia no pasa por su mejor momento, donde escandalos financieros son
noticia con mayor frecuencia de lo que a uno le gustaria y donde el ahorro y la
reduccion de costos esta a la orden del dia y es para muchas organizaciones una
prioridad la Segregacion de Funciones (SoD) se presume como una herramienta de
gran potencial para ayudar a combatir y superar esta situacién. Ademas, si este
contexto global lo unimos a la situacién actual de nuestro pais, se podria decir que
esta investigacion nace de la necesidad, cada dia méas apremiante, de las empresas
por superar esta época de crisis. Del deseo y necesidad de tener controladas sus
actividades y los riesgos continuos que acechan, prevenir el fraude, o en segun qué
ambitos incluso la corrupcidn, y adaptarse a una normativa y unas regulaciones cada

vez mas exigentes.

Asi pues, queda claro que la investigacidn es una pequefia aportacion a esta clara
tendencia de desarrollar y mejorar la gestion del riesgo y, de manera indirecta, a
ayudar a la empresa en la consecucién de sus objetivos globales. En otro orden de
prioridades, pero no por ello menos importante, estan las opciones que el mercado
tecnoldgico hoy en dia nos ofrece, que permiten informatizar gran cantidad de datos
y facilitar un posterior anélisis, mantenimiento y toma de decisiones pero que a su
vez pueden convertirse en una herramienta muy peligrosa en caso de hacer un uso
indebido.



I1.REVISION DE LA LITERATURA
2.1. Antecedentes
2.1.1. Antecedentes a nivel Internacional

En este informe de investigacion se entiende por antecedentes
internacionales a todo trabajo de investigacion, realizado por algin
investigador, en cualquier ciudad o pais del mundo, menos en Perd;
sobre la variable de investigacion. Un antecedente importante es el
trabajo para obtener el titulo de maestria en Informatica en la
universidad Goéteborg university realizado por los autores Pedersen,
Henrik and Stalbiack, Daniel (2005), titulado “Consecuencias de
sarbanes-oxley en sobre las compafiias outsourcing en los vehiculos
Volvo y de sus socios centrales”. Este trabajo se centré dentro del
Departamento de Informética, donde se documento el impacto de las
medidas de controles Sarbanes-Oxley (SOX) (3). Como antecedente
adicional es el trabajo de maestria en la universidad de Viena, realizado
por Verfasser, Krimmer (2004), titulado “El acto de Sarbanes-Oxley y
su impacto sobre las compafiias europeas”. En esta investigacion se
documentaron los impactos en los procesos dentro de las dichas
organizaciones y se establecié un esquema general para creacion
procesos para facilitar la integracion de los controles (4). Como
antecedente adicional es la tesis titulada: “Segregacion de Funciones
(SoD) Aplicado en una Planta de Produccion” en el Escuela Técnica
Superior d’Enginyeria Industrial, realizada en el afio 2013, en la ciudad
de Barcelona — Espafia; la metodologia que se emple6 en dicha
investigacion, corresponde a un investigacion experimental , tuvo como
como objetivo a los procesos relativos, puestos de trabajo y
herramientas correspondientes a una planta de produccion, analizar los
procesos y puestos de trabajo que intervienen en una planta de
produccidn, analizar y evaluar los posibles riesgos de fraude existentes
en que puedan incurrir los diferentes puestos de trabajo, proporcionar

una solucion para mitigar los riesgos anteriormente analizados



2.1.2.

2.1.3.

mediante la Segregacion de Funciones, 0 en caso de no ser posible
proponiendo el control compensatorio adecuado. Como resultado se
obtuvo que se detectd un total de 45 riesgos de fraude.: 25 de nivel

elevado, 13 de nivel medio y 7 funciones criticas (5)

Antecedentes a nivel Nacional

Cynthia C. (6), en su tesis titulada: “Disefio de la implementacion del
modulo sales & distribution del sistema Erp Sap r/3 en una empresa
comercializadora: estudio de caso”, realizada en el afio 2006, en la
ciudad de Lima; la metodologia que se empled en dicha investigacion,
corresponde a una investigacion experimental, en base a dicha
investigacion se establecen mejoras en los procesos de distribucion
apoyados también en el empleo de la herramienta informatica SAP
R/3 que integra la informacion optimizando la toma de decisiones en
los niveles operativos, tacticos y estratégicos. Se comprobd cuan
importante es el analisis funcional antes de modelar y parametrizar el
ERP, la cohesion de ideas entre las personas asignadas a modelarlo y
la capacidad para saltar obstaculos funcionales, técnicos y humanos.
Esto hace referencia a la elaboracion y modelamiento de reglas de
funciones segun por cargo, y para poder solucionar este inconveniente
se emplea una segregacion de funciones en SAP. Las
recomendaciones que indica en su investigacion es continuar con la
implementacién de demas modulos SAP para la gestionar adecuada
de la logistica dentro del almacén de manera automatizada empleando
herramientas tecnoldgicas como equipos de radiofrecuencia, estas
ultimas facilitan las labores de manipuleo de mercaderia y transmision

de datos.
Antecedentes a nivel Local

Diego C. en su tesis titulada: “Implantacion e Integracion de ERP SAP
Business One en el Instituto De Idiomas ICPNA”, realizada en el afio
2013, en la ciudad de Chimbote; la metodologia que se empled en



dicha investigacion, corresponde a una investigacion descriptiva, en
base a dicha investigacion se determinaron una serie de controles para
los modulos de ventas y promociones, esto se realiz6 una vez
implementado el sistema centralizado que afecto a todos las sucursales
del pais, incluyendo Chimbote y toda la regional del Ancash. EI ERP
seleccionado fue SAP Business One, solucion desarrollada para la
pequefia y mediana empresa. El proyecto como tal abordd 4
importantes componentes, por un lado la implementacidn de procesos
contables, financieros y otros del back-office, la integracion de este
ERP con el sistema de matricula, la elaboracion de informes
financieros que permitan a la alta direccion del Instituto tener
conocimiento pleno del negocio y finalmente la implementacion y
desarrollo de una solucion de presupuesto, que combinada con la
funcionalidad que SAP ofrece permitié un control eficiente de cada

uno de los procesos (7).

2.2. Bases Teodricas

2.2.1.

2.2.2.

Informacion del rubro de la empresa

El Grupo EFE, es un grupo empresarial de amplia experiencia con mas
de 40 afios presentes en el mercado peruano, que cuenta con
alrededor de 5,000 empleados y posee dos lineas de negocio
principales: Negocio Financiero (Financiera Efectiva), el Negocio
Retail (Conecta Retail y Motocorp S.A.).

Las empresas investigadas

Financiera Efectiva S.A., es una empresa especializada en la

colocacion de créditos de consumo, operando como brazo financiero

de las empresas del Grupo EFE en el negocio retail.

Conecta Retail S.A., (antes Tiendas EFE S.A. y Curacao), una

empresa dedicada a la venta minorista de artefactos electrodomésticos



en todo el pais, para lo cual dispone de una red de méas de 180 tiendas

a nivel nacional.

Motocorp S.A., Una empresa dedicada especialmente a la venta de

motocicletas de 2 y 3 ruedas en todo el pais, dispone de 25 tiendas a
nivel nacional. Cuenta con mdltiples opciones de financiamiento,
crédito es de rapido otorgamiento y sin muchos requisitos. Motocorp

es un negocio perteneciente al Grupo Efe.

2.2.2.1. Historia

Se iniciaen el afio 1961 con la venta de electrodomésticos como
una divisibn comercial de Enrique Ferreyros S.A.,
posteriormente Tiendas EFE S.A. La oficina principal se
implement6 en la ciudad de Chiclayo (desde donde se fue
implementando la red de Tiendas). En el afio 1993 contaban con
8 tiendas ubicadas en 8 ciudades del Perd. En el afio 2008
contabamos con 40 tiendas. Continuando en crecimiento, desde
el aflo 2016 contamos con 82 tiendas a nivel nacional, dividido

en 8 regiones.

Esto sumado a las tiendas de Curacao en el 2017 se cuenta con
180 tiendas a nivel nacional y dividido en 9 regiones.

Financiera Efectiva, inicié sus operaciones en 1,999 como
Entidad de Desarrollo para la Pequefia y Microempresa
(EDPYME) convirtiéndose en el 2010 en financiera. A través
de mas de 180 oficinas a nivel nacional, otorga financiamiento
a los clientes que adquieren productos en las empresas
vinculadas al Grupo EFE: Tiendas EFE, La Curacao y
Motocorp. Asimismo ofrece financiamiento para Mejoramiento
del Hogar, Crédito en Efectivo y Crédito Hipotecario; como

también una tasa preferencial para los Depositos a Plazos Fijos.



2.2.2.2. Objetivos

Llegar hacer una empresa peruana lider a nivel nacional, el cual
garantice la calidad de servicio y ofrecer a las familias peruanas,
costos accesibles para la obtencion de productos de electro,

blanca y/o motos
2.2.2.3. Mision y Vision

- Visién Financiera Efectiva

Dar soluciones financieras que hagan realidad los objetivos de

los peruanos.
- Misién Financiera Efectiva

Ser la institucion financiera que acompafa construir la felicidad

de los peruanos.
- Vision de Conecta Retail

Ser la alternativa de cada peruano a fin de facilitar la adquisicion

de electrodomésticos y servicios.
- Mision Conecta Retail

Ser la mejor alternativa peruana en satisfacer las necesidades de
nuestros clientes, promoviendo el consumo de nuestros
productos basados en la excelencia del servicio; logrando a su

vez la solidez de la empresa y el bienestar de sus integrantes.



2.2.2.4. Organigrama de la Empresa

Grafico Nro. 1: Organigrama de la empresa Financiera Efectiva
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Fuente: Datos administrativos Financiera Efectiva S.A.
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Gréfico Nro. 2: Organigrama de la empresa Conecta Retail
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Fuente: Datos administrativos Conecta Retail S.A.
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2.2.2.5. Infraestructura tecnoldgica de la empresa
investigada

Tabla Nro. 1: Distribucion de Equipos instalados SAP

EQUIPOS
EMPRESAS INSTALADOS SAP TOTAL
Laptops PC
Escritorio
Conecta Retail S.A. 158 208 366
Motocorp S.A. 10 27 37
Financiera Efectiva S.A. 38 11 49
SUMA TOTAL 452

Fuente: Recopilacién de datos del area de Sistemas Financiera
Efectiva S.A.

Tabla Nro. 2: Reglas de accesos para la gestion de SAP:

AREA NOMBRE DE CARGO SFI | SAP
ADMINISTRACION Y FINANZAS |ANALISTA CONTABLE ASC | *
- ANALISTA DE BIENES *
ADMINISTRACION Y FINANZAS ADJUDICADOS ABI
2 ANALISTA DE CAJA *
ADMINISTRACION Y FINANZAS GENERAL ACI
” ANALISTA DE CONTROL DE *
ADMINISTRACION Y FINANZAS CREDITOS Y GAR ACS
ANALISTA DE
ADMINISTRACION Y FINANZAS |INFRAESTRUCTURA Y ANI | *
SEGURIDAD
” ANALISTA DE -
ADMINISTRACION Y FINANZAS PLANEAMIENTO APL
ADMINISTRACION Y FINANZAS | ANALISTA DE SEGUROS ASR | *
ADMINISTRACION Y FINANZAS | ANALISTA DE TESORERIA ANT | *
ADMINISTRACION Y FINANZAS |ANALISTA LEGAL ANL | ~*
ADMINISTRACION Y FINANZAS |ASISTENTE CONTABLE ACU | *
ASISTENTE DE
ADMINISTRACION Y FINANZAS | ADMINISTRACION DE AAS | *
CREDITOS
ADMINISTRACION Y FINANZAS |ASISTENTE DE CAJA ACX | *
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ASISTENTE DE CAJA

ADMINISTRACION Y FINANZAS | 200 ACJ
, ASISTENTE DE CONTROL DE
ADMINISTRACION Y FINANZAS |22 S0 oo JCo
: ASISTENTE DE CONTROL DE
ADMINISTRACION Y FINANZAS | (250 =8 S = an AAE
ADMINISTRACION Y FINANZAS |ASISTENTE DE REGISTROS | ASB
ADMINISTRACION Y FINANZAS [AUXILIAR DE ALMACEN AAL
, AUXILIAR DE BANCA
ADMINISTRACION Y FINANZAS | ool -ne AUB
ADMINISTRACION Y FINANZAS [AUXILIAR DE FACTURACION | AFA
ADMINISTRACION Y FINANZAS |CAJERO GENERAL CJP
ADMINISTRACION Y FINANZAS [CONTADOR GENERAL CON
, EJECUTIVO DE BANCA
ADMINISTRACION Y FINANZAS | oo tllo o or EBP
, GERENTEDE
ADMINISTRACION Y FINANZAS | ADMINISTRACION Y GAD
FINANZAS
, GERENTE DE BANCA
ADMINISTRACION Y FINANZAS | oolmmn ot = GBP
ADMINISTRACION Y FINANZAS |GERENTE DE OPERACIONES | GPE
ADMINISTRACION Y FINANZAS [JEFE DE BANCA PREFERENTE | JBP
, JEFE DE BIENES
ADMINISTRACION Y FINANZAS |00 O o S JBA
: JEFE DE CONTROL DE
ADMINISTRACION Y FINANZAS | 5o oo Jco
ADMINISTRACION Y FINANZAS |JEFE DE PLANEAMIENTO JPA
: JEFE DE SERVICIOS
ADMINISTRACION Y FINANZAS |~ o PEc JSE
, JEFE DE SOPORTE
ADMINISTRACION Y FINANZAS | oo-0 =0 - $SO
ADMINISTRACION Y FINANZAS |JEFE DE TESORERIA JTE
ADMINISTRACION Y FINANZAS [JEFE DEL LEGAL JLE
ADMINISTRACION Y FINANZAS |SUB CONTADOR CON
, SUB GERENTE DE BIENES
ADMINISTRACION Y FINANZAS | o0 S o SBA
, SUBGERENTE DE
ADMINISTRACION Y FINANZAS | 2520 0 O\ oo SGO
ADMINISTRACION Y FINANZAS |SUPERVISOR OPERATIVO SCX
, ASISTENTE DE ATENCION DE
ATENCION AL USUARIO SECLAMOS ACO
, OFICIAL DE ATENCION AL
ATENCION AL USUARIO USUARIO OAU
AUDITORIA AUDITOR AUD
AUDITORIA AUDITOR TRAINEE AUD
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GERENTE DE AUDITORIA

AUDITORIA INTERNA AUD

AUDITORIA JEFE DE AUDITORIA AUD
. ADMINISTRADOR DE

CREDITOS Y COBRANZAS CARTERA ADC
. ADMINISTRADOR DE

CREDITOS Y COBRANZAS CARTERA MOTOS ADO
) ADMINISTRADOR DE

CREDITOS Y COBRANZAS CARTERA NUEVOS ADD

NEGOCIOS

CREDITOS Y COBRANZAS ANALISTA DE COBRANZA OAN

CREDITOS Y COBRANZAS ANALISTA DE CREDITOS ACL
. ASISTENTE DE CREDITOS Y

CREDITOS Y COBRANZAS COBRANZA ACC

CREDITOS Y COBRANZAS EJECUTIVO DE COBRANZA ECO
. FUNCIONARIO DE NEGOCIO

CREDITOS Y COBRANZAS MASTER FDN

CREDITOS Y COBRANZAS FUNCIONARIO DE NEGOCIO FDS

SENIOR

- GERENTE CREDITOS Y

CREDITOS Y COBRANZAS COBRANZAS GCC
. GERENTE DE CALL CENTER Y

CREDITOS Y COBRANZAS CANALES ALTERNO GCE
. GERENTE DE COBRANZA

CREDITOS Y COBRANZAS EXTERNA Y JUDICIAL GCJ

CREDITOS Y COBRANZAS GERENTE DE COBRANZAS GCO
. GERENTE NACIONAL DE

CREDITOS Y COBRANZAS MOTOS GMO
. GERENTE ZONAL DE

CREDITOS Y COBRANZAS COBRANZAS JZ2
. GERENTE ZONAL DE

CREDITOS Y COBRANZAS CREDITO JZC

CREDITOS Y COBRANZAS GERENTE ZONAL DE MOTOS | JZM

CREDITOS Y COBRANZAS INSPECTOR IPS
. JEFE DE ANALISIS Y

CREDITOS Y COBRANZAS DESARROLLO JAD

CREDITOS Y COBRANZAS JEFE DE COBRANZA JCB
. JEFE DE COBRANZA

CREDITOS Y COBRANZAS JUDICIAL JJD
. JEFE DE ESTRATEGIA DE

CREDITOS Y COBRANZAS COBRANZA EST

CREDITOS Y COBRANZAS PROCURADOR PRO
. PROMOTOR DE CREDITOS

CREDITOS Y COBRANZAS MOTOS PCM
. SUPERVISOR UNIDAD DE

CREDITOS Y COBRANZAS CONTROL OPERATIVO SUO

CUMPLIMIENTO OFICIAL DE CUMPLIMIENTO | SPL
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ANALISTA DE

CUMPLIMIENTO NORMATIVO CUMPLIMIENTO NORMATIVO ACN | *

DESARROLLO DE NUEVOS *

NEGOCIOS ANALISTA COMERCIAL #N/A
ANALISTA DE

BE?;AOF\C);IT(?SLLO DE NUEVOS INVESTIGACION Y AID | *
DESARROLLO

DESARROLLO DE NUEVOS

NEGOCIOS FUNCIONARIO COMERCIAL FCO | *

DESARROLLO DE NUEVOS GERENTE DE DES. DE cpB | *

NEGOCIOS NEGOCIOS Y CANALES

DESARROLLO DE NUEVOS GERENTE DE DESARROLLO GEN| *

NEGOCIOS DE NUEVOS NEGOCIOS

DESARROLLO DE NUEVOS GERENTE DE NEGOCIOS GNI | *

NEGOCIOS INMOBILIARIOS

DESARROLLO DE NUEVOS

NEGOCIOS GERENTE DE VENTAS GVE | *

DESARROLLO DE NUEVOS GERENTE ZONAL DE czD | *

NEGOCIOS NEGOCIOS Y CANALES

DESARROLLO DE NUEVOS JEFE DE CANALES JAK | *

NEGOCIOS ALTERNATIVOS DE VENTAS

DESARROLLO DE NUEVOS JEFE DE PRODUCTOS 1Pl *

NEGOCIOS INMOBILIARIOS

DESARROLLO DE NUEVOS

NEGOCIOS PROMOTOR DE VENTAS PVE | *

DESARROLLO DE NUEVOS

NEGOCIOS PROMOTOR INMOBILIARIO PIM | *

GERENCIA GENERAL ASISTENTE DE GERENCIA AGE | *

GERENCIA GENERAL GERENTE GENERAL GEG | *

GERENCIA GENERAL PRESIDENTE EJECUTIVO DIR | *

PRODUCTQOS ANALISTA DE PRODUCTO ASP | *

PRODUCTQOS ASISTENTE DE PRODUCTO APD | *

PRODUCTOS GERENTE DE PRODUCTO GPD | *

PRODUCTQOS JEFE DE PRODUCTO JPD | *

PRODUCTOS JEFE DE PRODUCTO RETAIL JPD | *

PRODUCTOS PROMOTOR DE PRODUCTOS | PPR | *

RECURSOS HUMANOS ANALISTA DE SELECCION SEL | *
ASISTENTE DE

RECURSOS HUMANOS DOCUMENTACION ASD | *

RECURSOS HUMANOS ASISTENTE DE PLANILLAS APN | *

RECURSOS HUMANOS ASISTENTE DE SELECCION SEA | *

RECURSOS HUMANOS GESTOR DE RRHH GEH | *

RECURSOS HUMANOS JEFE DE BIENESTAR SOCIAL JBI *

RECURSOS HUMANOS JEFE DE CAPACITACION JCK | *
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SUBGERENTE DE

RECURSOS HUMANOS ADMINISTRACION DE SGH
PERSONAL

RETAIL SUPERVISOR EXCLUSIVO N/A

RETAIL SUPERVISOR LC N/A
ADMINISTRADOR DE

RIESGOS GESTION DE DATOS AGD
ADMINISTRADOR DE

RIESCOS MODELAMIENTO el
ADMINISTRADOR DE

RIESGOS o e APO
ADMINISTRADOR DE RIESGO

RIESGOS Ao ADF
ADMINISTRADOR DE SIST. Y

RIESGOS HERRAMIENTAS ASN

RIESGOS ANALISTA DE ADMISION AMS
ANALISTA DE CONTINUIDAD

RIESGOS A o ARO
ANALISTA DE GESTION DE

RIESGOS ANt AGD
ANALISTA DE

RIESGOS MODELAMIENTO AME

RIESGOS ANALISTA DE PORTAFOLIO | APT
ANALISTA DE

RIESGOS PROFUNDIZACION APU
ANALISTA DE RIESGO

RIESGOS AN CIERG ARF
ANALISTA DE SEGURIDAD DE

RIESGOS LA INFORMACION ASA
ANALISTA DE SIST. Y

RIESGOS HERRAMIENTAS ASE
ANALISTA RIESGO

RIESGOS OPERACIONAL ARO

RIESGOS GERENTE DE RIESGOS GRI

RIESGOS JEFE DE ADMISION IAA

RIESGOS JEFE DE ANALITICA EUA
JEFE DE RIESGO FINANCIERO

RIESGOS Y PORTAFOLIO JFF
JEFE DE RIESGO

RIESGOS OPERACIONAL JRO

RIESGOS SUBGERENTE DE RIESGOS | SGR
ADMINISTRADOR BASE DE

SISTEMAS AL N/A
ANALISTA DE

SISTEMAS COMUNICACIONES N/A

SISTEMAS ANALISTA DE CONTROL DE | 1/

CALIDAD
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SISTEMAS ANALISTA DE DESARROLLO | N/A | *
ANALISTA DE INTELIGENCIA

SISTEMAS N Eeaeios N/A | *

SISTEMAS ANALISTA DE OPERACIONES | N/A

SISTEMAS ANALISTA DE PROCESOS N/A | *
ANALISTA DE SEGURIDAD DE N

SISTEMAS saneils ASS

SISTEMAS ANALISTA DE SOPORTE N/A | *

SISTEMAS GERENTE DE SISTEMAS Gl | *

SISTEMAS GESTOR DE PROCESOS N/A | *

SISTEMAS JEFE DE DESARROLLO N/A | *
JEFE DE DESARROLLO DE

SISTEMAS il N/A | *
JEFE DE INTELIGENCIA DE N

SISTEMAS oS N/A

SISTEMAS JEFE DE PRODUCCION S | *
OFICIAL DE SEGURIDAD DE

SISTEMAS TN TAS osl | *
OPERADOR DE BASE DE

SISTEMAS A N/A | *
OPERADOR DE

SISTEMAS COMUNICACIONES NIA =
OPERADOR DE CONTROL DE N

SISTEMAS L OPE

SISTEMAS OPERADOR DE HELP DESK | HPD

SISTEMAS PROGRAMADOR N/A

SISTEMAS TECNICO DE SOPORTE N/A

*: Acceso segun autorizacion del Propietario de la Informacion, Analista Funcional del

Madulo SAP, Jefe Inmediato y Gerencia de Area.

Fuente: Recopilacion de datos del area de Sistemas Financiera Efectiva S.A.

2.2.3. Las Tecnologias de la Informacion y Comunicaciones

Las Tecnologias de la Informacion han sido conceptualizadas como la
integracion y convergencia de la computacion, microelectrénica, las
telecomunicaciones y las técnicas para el procesamiento de datos. Sus
principales componentes son: el factor humano, los contenidos de la
informacion, el equipamiento, la infraestructura material, el software y
los mecanismos de intercambio electronico de informacion, los

elementos de politica y regulaciones, y los recursos financieros.
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En la sociedad actual se reconoce el papel desempefiado por las
tecnologias de la informacidbn como ndcleo central de una
transformacion multidimensional que experimenta la economia y la
sociedad, de aqui lo importante que es el estudio y dominio de las
influencias que tal transformacion impone al ser humano como ente
social, ya que tiende a modificar no sélo sus habitos y patrones de

conducta, sino, incluso, su forma de pensar, trabajar y educarse.

2.2.3.1. Definicion

Segun la UNESCO (8), indica que para definir Tecnologias de
Informacion y Comunicacién (TIC), se necesitan definir primero
a dos términos: Informética (Ciencias de la Computacion) y
Tecnologia Informatica.

Informatica (Ciencias de la Computacion) como: “la ciencia que
trata del disefio, la realizacion, evaluacion, uso y mantenimiento
de sistemas de procesamiento de informacion, incluyendo
hardware, software, aspectos organizativos y humanos, y la
industrial, comercial, gubernamental e implicaciones politicas de
estas” (8).

Tecnologia Informatica como: “aplicaciones tecnologicas

(artefactos) de la informatica en la sociedad” (8).

Concluye entonces que: “Las Tecnologias de la Informacion y
Comunicacion (TIC), son la combinacion de las Tecnologias
Informaéticas con otras, tecnologias relacionadas, especificamente

con las tecnologias de comunicacion” (8).

2.2.3.2. Historia

Las telecomunicaciones surgen de manera aproximativa a raiz de

la invencion del telegrafo (1833) y el posterior despliegue de
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redes telegraficas por la geografia nacional, que en Espafa se
desarrolla entre los afios 1850 y 1900. Actualmente, estamos
acostumbrados a coexistir con todo tipo de servicios que nos
facilitan la comunicacidn entre personas, pero la experiencia con
estos sistemas es relativamente reciente. A lo largo de la historia
las sefiales han ido evolucionando en cuanto a su variedad y
complejidad, para ajustarse a las necesidades de comunicacion
del hombre. Esta evolucidn de las comunicaciones entre personas
se ha beneficiado en gran medida de los avances tecnoldgicos
experimentados en todas las épocas, que han ido suprimiendo las
barreras que tradicionalmente han limitado la interactividad entre
las personas: riqueza de contenido, distancia de las
comunicaciones, cantidad de informacion transmitida. EI uso de
nuevos tipos de sefiales y el desarrollo de nuevos medios de
transmision, adaptados a las crecientes necesidades de
comunicacion, han sido fendmenos paralelos al desarrollo de la
historia. Otros hitos y hechos importantes que han marcado la
evolucion de las telecomunicaciones y, por tanto, el devenir de

las tecnologias de la informacion y comunicaciones:

- 1876 (10 de marzo): Grahan Bell inventa el teléfono, en
Boston, mientras Thomas Watson construye el primer
aparato.

- 1927 (11 de Enero): Se realiza la primera transmision de
radiotelefonia de larga distancia, entre USA y el Reino
Unido, a cargo de AT&T vy la British Postal Office.

- 1948 (1 de Julio): Tres ingenieros de Bell Laboratories
inventaron el transistor, lo cual, sin ninguna, supuso un
avance fundamental para toda la industria de telefonia y
comunicaciones.

- 1951 (17 de Agosto): Comienza a operar el primer sistema
transcontinental de microondas, entre Nueva York y San

Francisco.
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- 1956 (a lo largo del afio): Comienza a instalarse el primer
cable telefonico trasatlantico.

- 1963 (10 de Noviembre): Se instala la primera central
publica telefénica, en USA, con componentes electronicos e
incluso parcialmente digital.

- 1965 (11 de Abril): En Succasunna, USA, se llega a instalar
la primera oficina informatizada, lo cual, sin duda,
constituyé el nacimiento del desarrollo informatico.

- 1984 (1 de Enero): Por resolucion judicial, la compafia
AT&T se divide en siete proveedores (the Baby Bells), lo
que significd el comienzo de la liberacion del segmento de
operadores de telecomunicaciones, a nivel mundial, el cual
progresivamente se ha ido materializando hasta nuestros
dias (8).

Desde 1995 hasta el momento actual los equipos han ido
incorporando tecnologia digital, lo cual ha posibilitado todo el
cambio y nuevas tendencias a las que asistimos. Se abandona la
transmision analdgica y nace la Modulacién por Impulsos
Codificados o, lo que es lo mismo, la frecuencia inestable se
convierte en codigo binario, estableciendo los datos como unico

elemento de comunicacion (8).

2.2.3.3. Las TIC mas utilizadas en la empresa investigada

Las principales tecnologias de la informacion y comunicaciones
que utiliza una empresa son: Internet, redes, comercio

electronico, telecomunicaciones béasicas, aplicacion de las TIC en

la industria y, por ultimo, gestion de la Innovacion (8).
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a. Internet

Internet es la gran biblioteca virtual mundial, donde cualquier
persona en cualquier parte del mundo puede acceder a este
gigantesco archivo digital donde el conocimiento, el ocio y el

mundo laboral convergen en un mismo espacio llamado Internet.

Internet representa el maximo exponente de la globalizacion, es
un espacio donde podemos comprar, vender 0 compartir
cualquier producto, servicio o informacion con cualquier
persona y lugar del mundo, es decir internet es un lugar donde

interactuamos globalmente.

Internet también se le conoce como red de redes o la gran red,
debido a que su origen y filosofia se basan en interconectar
computadores y ordenadores entre si creando una gran telarafia
de intercomunicacion, dichas interconexiones se realizan
mediante cable fisico convencional, fibra Optica, red eléctrica,
via satélite... Internet proviene del acronimo INTERconected
NETworks (red de trabajos interconectados) (9).

b. Redes

Una red es una estructura que dispone de un patron que la
caracteriza. La nocion de informéatica, por su parte, hace
referencia a los saberes de la ciencia que posibilitan el tratamiento
de datos de manera automatizada a través de computadoras
(ordenadores) (10).

¢. Comercio Electrénico

De conformidad con Mateu de Ros, el comercio electrénico
constituye un fendmeno juridico y se concibe como la oferta y la
contratacion electronica de productos y servicios a través de dos
0 mas ordenadores o terminales informaticos conectados a través

de una linea de comunicacion dentro del entorno de red abierta
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que constituye Internet. Representa un fendmeno en plena
expansién con votos de crecimiento extraordinario en nimero de

conexiones, clientes y operaciones (11).

d. Telecomunicaciones

La palabra telecomunicaciones proviene del griego “tele” que
significa “distancia”. Al hablar de telecomunicaciones nos
estamos refiriendo a “comunicacion a distancia” a uUn pProceso
gue consiste en trasmitir un mensaje e intercambiar informacion
a otras personas desde un punto a otro. Es la forma de
comunicarse con las grandes masas de personas ya sea por

television, radio, internet, etc.

Debemos estar conscientes que las telecomunicaciones nos
cambia la vida, ya que nos lleva al progreso por los distintos
servicios que nos ofrece, como el uso de la Internet, los teléfonos
moviles, los teléfonos con videoconferencias y las nuevas
tecnologias de la comunicacion, todo esto es parte de las
telecomunicacién y que de una u otra forma estan presentes en el

desarrollo de los seres humanos (12).

e. ERP

Hace referencia a Enterprise Resource Planning, que significa
“sistema de planificacion de recursos empresariales”. Estos
programas se hacen cargo de distintas operaciones internas de una
empresa, desde produccion a distribucion o incluso recursos
humanos. Los sistemas ERP suponen una gran inversion para las
empresas. Segun una encuesta de Panorama Consulting de 2013,
un 40% de las empresas que adquieren un ERP notan un aumento
la productividad (13).
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2.2.4. Tecnologia de la investigacion
2.2.4.1. SAP Definicion

SAP es un sistema empresarial ERP (Enterprise Resource
Planning) donde se basan lo registro de informacién
empresarial de origen Aleman. El sistema SAP tiene un
conjunto de normas estdndares en el area de software de
negocios. El sistema ofrece soluciones estandares para las
necesidades enteras de informacion de una compafiia. Es un
sistema integrado, esto significa que una vez que la
informacion es almacenada, esta es disponible a través de
todo el sistema, facilitando el proceso de transacciones y el

manejo de informacion en distintas areas funcionales (14).

2.2.4.2. ;Paraqué Sirve?

SAP establece e integra el sistema productivo de las
empresas. Se constituye con herramientas ideales para cubrir
todas las necesidades de la gestién empresarial -sean grandes
0 pequefias- en torno a: administracion de negocios, sistemas
contables, manejo de finanzas, contabilidad, administracion
de operaciones y planes de mercadotecnia, logistica, etc. SAP
proporciona productos y servicios de software para
solucionar problemas en las empresas que surgen del entorno
competitivo mundial, los desarrollos de estrategias de
satisfaccion al cliente, las necesidades de innovacion
tecnoldgica, procesos de calidad y mejoras continuas, asi
como, el cumplimiento de normatividad legal impuesta por
las instituciones gubernamentales. Los Modulos de

aplicacion son los siguientes:

- Gestion financiera (FI). Libro mayor, libros auxiliares,

ledgers especiales, etc.
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- Controlling (CO). Gastos generales, costes de producto,
cuenta de resultados, centros de beneficio, etc.

- Tesoreria (TR).Control de fondos, gestion
presupuestaria, etc.

- Sistema de proyectos (PS). Grafos, contabilidad de
costes de proyecto, etc.

- Gestion de personal (HR). Gestion de personal, calculo
de la ndbmina, contratacion de personal, etc.

- Mantenimiento  (PM). Planificacion  de tareas,
planificacion de mantenimiento, etc.

- Gestion de calidad (QM). Planificacion de calidad,
inspeccion de calidad, certificado de, aviso de calidad,
etc.

- Planificacion de producto (PP). Fabricacion sobre
pedido, fabricacion en serie, etc.

- Gestion de material (MM). Gestidn de stocks, compras,
verificacion de facturas, etc.

- Comercial (SD). Ventas, expedicién, facturacion, etc.

- Workflow (WF), Soluciones sectoriales (IS), con

funciones que se pueden aplicar en todos los modulos.

Estos modulos son como si fueran “aplicaciones aparte” que
se ajustan a cada departamento en cuestién. Digamos todos
los departamentos tienen sus programas para gestionar las
tareas y después todo se refleja en conjunto en la base de
datos comun. Los jefes por ejemplo pueden ver gracias al Bl
(Business Intelligence) la situacién de la empresa en tiempo

real, mediante gréaficos, informes, etc (14).
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Gréfico Nro. 3: Médulos de SAP
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2.2.4.3. Estructura SAP

En general, los sistemas SAP tienen la siguiente estructura:

Ambiente de Desarrollo: Aqui se realizan los desarrollos y
parametrizaciones del sistema. Al realizar un nuevo desarrollo,
se genera una orden de transporte. Mediante la misma, el
desarrollo pasara a los demés ambientes (14).

Ambiente de Testing/Calidad: Los objetos generados en
Desarrollo pasan a este ambiente por medio de la orden de
transporte. En este ambiente, se realizan las pruebas integrales
para verificar el correcto funcionamiento de los programas y

parametrizaciones (14).
Ambiente Productivo: Aqui estan los datos reales y es el

ambiente con el que opera la compafiia que posee el sistema
SAP (14).
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Grafico Nro. 4;: Médulos de SAP
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2.2.4.4. Seguridad SAP

SAP dispone del médulo SAP Basis que provee al sistema SAP
R/3 de un entorno apropiado para que los modulos instalados en
el sistema, funcionen en consonancia con la base de datos y las
aplicaciones de red sin arriesgar la seguridad de la informacion
utilizada por estos. Es por eso que el modulo de Basis es el
encargado de interactuar entre los servicios especificos del
sistema y los servicios de las aplicaciones de negocio, a fin de

proveerle a estas de estabilidad en las operaciones (14).

La seguridad de SAP se define mediante una estructura donde
el elemento béasico es el objeto de autorizacién y estos se
engloban en roles simples que a su vez se pueden componer en
roles compuestos. Finalmente, al usuario se le asignan tanto
roles simple como roles compuesto para que realizar las
funciones que les corresponden en el sistema. En la figura

siguiente se muestra la estructura mencionada (14).
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Grafico Nro. 5: Seguridad SAP — Estructura Autorizaciones
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2.2.4.5. ABAP: el lenguaje de SAP

El lenguaje que se utiliza para programar en SAP es el ABAP.
El ABAP es un lenguaje gobernado por eventos, 0 sea, que
existen eventos que condicionan la secuencia de ejecucion de

los programas (14).

ABAP es propietario de SAP, y no es un lenguaje en el que,
como en otros (Visual Basic, C, etc.), podemos realizar un
ejecutable para correr en cualquier equipo. Los programas son
ejecutables dentro del ambiente SAP. Netweaver: nuestro

ambiente de desarrollo (14).

Para programar, necesitamos conectarnos a un servidor SAP.
Afortunadamente, en la actualidad SAP nos provee un entorno
para poder instalar en una pc y asi tener una suerte de servidor
‘minisap’. Si bien en el mismo no encontraremos los diversos

modulos que se encuentran en una instalacion real (SD, MM,
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Fl, etc.), este entorno nos provee lo necesario para aprender a
programar y dar los primeros pasos en ABAP (14).

2.2.4.6. Transporte

Cuando habldbamos de los distintos ambientes, deciamos que
para pasar un desarrollo, parametrizacion, correccion, etc., de
uno a otro (ej., del ambiente de desarrollo al de testing), lo
haciamos por medio de una orden de transporte. En las
instalaciones reales, es siempre asi, pero en nuestro caso,
tenemos un solo ambiente, y no generaremos nunca orden de

transporte (14).

2.2.4.7. Definicién de Estrategia de Roles y Perfiles

El concepto de autorizacion, manejado dentro de los sistemas
SAP, protege las transacciones, programas y servicios de
accesos no autorizados. La base de dicho concepto, es que el
administrador asigne las autorizaciones al usuario, dichas
autorizaciones determinan lo que usuario puede realizar dentro

del sistema SAP, una vez que se ha firmado en el sistema (14).

Para acceder a los objetos de negocio, o transacciones de SAP,
el usuario requiere contar con las autorizaciones necesarias para
dichas actividades. Las autorizaciones representan la instancia
de una autorizacién genérica que estd definida por las

actividades o responsabilidades del empleado (14).

Dichas autorizaciones son almacenadas en un perfil, quien a su
vez esta asociado directamente con un Rol. El administrador de
usuarios se encarga entonces, de asignar el Rol correspondiente
al usuario, con el fin de que pueda realizar sus actividades o
tareas (14).
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Existe una lista de Roles Simples Maestros, que contienen
acceso a las transacciones que definen las actividades de dicho
Rol. Estos Roles Simples Maestros son la base sobre la cual se
generaran los roles “derivados” a los cuales se les restringira las
actividades sobre dichas transacciones u objetos de
organizacion (14).

2.2.4.8. Roles Simples

En el documento Matriz de Roles se encuentran definidos los
Roles Simples, divididos por médulo y por actividad a la que
hacen referencia sus transacciones. Los Roles Simples Maestros
son la base para la “derivacion” y agrupacion de Roles SAP.

Esta funcion nace de un analisis funcional y de proceso (14).

Durante la creaciéon de los Roles Simples Maestros, solo se
agregan las Transacciones a las cuales el Rol hace referencia.
Su nomenclatura es ZS_(XX)_(XXXXXXX) donde XX indica
el médulo al que pertenece y YY la actividad a la que hace
referencia el Rol. En algunos casos se encontraran las siglas
ADM o ASI al final lo que indica que el Rol pertenece a los

usuarios Administradores o Analistas para el caso de ASI (14).

2.2.4.9. Roles Compuestos

Un rol compuesto, es un conjunto de Roles para realizar una
tarea que abarca varios puestos de trabajo. Los Roles
compuestos son muy dificiles de mantener dado que se crean
con un proposito especifico y terminan siendo alterados por el

desconocimiento del proceso, o por directrices mal gestionada.
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Gréfico Nro.6: Definicion de Roles Simples y derivadores

Rol maestro ¢ Rol derivado.

Para roles maestros el identificador sera "RM”

Para roles derivados e! identificador sera “RD"

Para roles compuestos el identificador sera "RC"

(adicionalmente en el derivado se especificara algun nivel organizacional por el que esté restringido)

Identificador Modulo Consecutivo Descripcion

(1 caracter) (2 caracteres) (3caracteres)

/ (hasta 19 caracteres)

ZSD_RM_XXX_ XXXXXXX

ZSD_RC_XXX_XXXXXXX
ZSD_RD_XXX_XXXX_ XXXXXX

Identificador Médulo Consecutivo Nivel Descripcion
(1 caracter) (2 caracteres) (3caracteres) Organizacional (hasta 15 caracteres)

(4 caracteres)

Fuente de Consultoria SAP

2.2.5. Segregacion de funciones

2.2.5.1. Definicion

Es un método que usan las organizaciones para separar las
responsabilidades de las diversas actividades que intervienen
en la elaboracion de los estados financieros, incluyendo la
autorizacion y registro de transacciones asi como mantener

la custodia de activos (2).

2.2.5.2. Fases de Segregacion de funciones:

2.2.5.2.1. Fase 1: Definicion a nivel de negocio

El objetivo de esta fase es lograr entender el
alcance de las transacciones sensibles y los

conflictos que existen en los procesos de negocios
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clave de la compafiia. Estas transacciones son las
que presentan el mayor riesgo de fraude para la
organizacion cuando alguien cuenta con acceso
excesivo a los sistemas. Durante esta fase, los
umbrales se determinan con base en el riesgo e
impacto para la compafila por cada posible

conflicto de segregacion de funciones (2).

2.2.5.2.2. Fase 2: Definicion técnica

La definicion técnica utiliza la matriz de conflictos
elaborada como una herramienta para ayudar a
responder la pregunta: “;Qué aplicaciones
soportan la ejecucion de las transacciones
sensibles definidas y como se ejecutan en el
sistema?”. La compafiia o unidad de negocio debe
mapear cada transaccion sensible con sus derechos
de acceso relacionados en la aplicacion que ejecuta
dicha transaccion. Este paso critico alimenta el
andlisis de datos cuando se configura el acceso
durante la implementacion o arrdjalos resultados
de las pruebas en ambientes reales. Si bien esta
labor de mapear las tareas podria parecer
insignificante, en este paso muchas compafiias
enfrentan a menudo problemas debido a que no
entienden cOmo se puede ejecutar una transaccion

en una aplicacion especifica (2).

2.2.5.2.3. Fase 3: Pruebas

En la fase de pruebas se utilizan los datos
obtenidos de las fases de definicion del negocio y
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definicion técnica para preparar un andlisis de
usuarios con conflictos de segregacion de
funciones. Los resultados destacan estos conflictos
de varias maneras —por ejemplo, por usuario y por
funcion o por grupo— y muestran la gravedad de
los problemas entre la poblacion de usuarios de la
compaiiia. Este andlisis, junto con la definicion a
nivel de negocio y la definicion técnica,
generalmente sirve como el paquete de pruebas de
cumplimiento que se revela a la administracion, a
aquellos involucrados en la auditoria y a los

reguladores (2).

2.2.5.2.4. Fase 4: Mitigacion

Tal como su nombre lo indica, la mitigacion es el
siguiente paso para limitar el posible impacto de
una violacion en materia de conflicto de
segregacion de funciones. Esta fase se puede
realizar conjuntamente con la de remediacion, o
dependiendo de los objetivos y el plazo de tiempo
para el cumplimiento se puede llevar a cabo al
ultimo, cuando los conflictos se han reducido al
minimo. La mitigacion analiza cada uno de los
conflictos de segregacion de  funciones
identificados y responde a la pregunta: “;Qué
control se encuentra en operacion para reducir el
riesgo residual de un conflicto de segregacion de
funciones en particular, de tal forma que no
represente un riesgo importante para el negocio?”.
En otras palabras, ¢la compafiia puede identificar

cualquier control existente que evite o detecte
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alguna actividad no autorizada o fraudulenta?
Muchas empresas elegiran mitigar cada posible
conflicto a fin de contar con una red de proteccion
de controles implementada en caso de que surja
algin problema. Esta es una estrategia sana y
préctica para las compafiias que buscan controlar

riesgos imprevistos e imprevisibles (2).

2.2.5.2.5. Fase 5: Remediacion

El objetivo de esta fase es la correccion
permanente de los conflictos de segregacion de
funciones. Las técnicas de remediacion incluyen
redisefiar y depurar los roles, revisar la idoneidad
de los usuarios e implementar la herramienta de

segregacion de funciones (2).

El conjunto de cambios de personal, procesos y
tecnologia podria ayudar a sustentar la eficacia del
control y del cumplimiento. No existe practica o
método lider proscrito para remediar los
conflictos. Cada situacion es Unica, basada en el
nivel de complejidad y alcance de los conflictos en

un ambiente determinado (2).

Las iniciativas de remediacién generalmente se
dividen en dos categorias: la depuracion tactica de
la poblacién de usuarios y el redisefio estratégico
de roles. EI componente tactico representa los
elementos que se pueden abordar rapidamente,
mientras que el desarrollo de roles generalmente

implica grandes cambios organizacionales en la
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gente, procesos y tecnologia. La eleccion del
método tactico o estratégico no es una propuesta
para elegir entre uno u otro; la mayoria de las
comparfiias combinan enfoques en un lapso de
tiempo gradual. La decision de continuar con un
método de remediacion en particular depende de la
complejidad y nivel de gravedad de los conflictos
de segregacion de funciones y del plazo de tiempo

obligatorio (2).

2.2.5.3. Glosario de segregacion de funciones

Materialidad. EI umbral financiero o impacto que un
posible conflicto de segregacion de funciones puede
tener sobre los estados financieros de una compafiia.
Principio del minimo privilegio. EIl concepto de que
los usuarios del sistema Unicamente deben tener acceso
a los recursos que son absolutamente necesarios para
desempefiar sus funciones.

Segregacion de funciones (SoD). Un control interno
que busca evitar que una misma persona tenga control
sobre dos o0 mas transacciones sensibles e
incompatibles.

Transaccion sensible. Una transaccion de negocios que
tiene el potencial de afectar los estados financieros de
una compafiia.

Conflicto de segregacion de funciones. La
combinacion de dos transacciones o actividades de
negocios sensibles e incompatibles.

KEY User: usuario experto con un nivel de experticia
en el sistema SAP, que trabaja en el area funcional al

cual esta asignado(a).
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- Lead User: Usuario experto de vision global de la
gestion del negocio, que coordinar a keyusers.

- UNISUP: abreviacion de las siglas en ingles de
“UNified Information System for UPstream®, un
proyecto global desarrollado por Total para sus sistemas
hechos bajo SAP a sus filiales, sin embargo en esta
trabajo de investigacion se refiere especificamente a los
sistemas SAP configurados y adaptados a las
necesidades del negocio para Total.

- SAP User Group: grupo de expertos que tienen
reuniones mensuales con el objetivo de presentar a los
representantes de los usuarios un informe mensual de

indicadores de rendimiento del sistema y soporte (13).

2.3. Hipotesis

2.3.1.

2.3.2.

Hipotesis General

La Implementacion de Segregacion de funciones en el Grupo EFE,
permitira solucionar el conflicto de funciones en los usuarios del
sistema SAP.

Hipotesis Especificos

1. El area de Contabilidad de la empresa Conecta Retail tiene problemas
con respecto a las funciones establecidas en SAP la cual los usuarios

pueden realizar actividades que no les competen.

2. Los procesos actuales que maneja el area de Contabilidad, Ventas y
Logistica, son deficientes y riesgosos para la funcionalidad dentro del
sistema SAP.

3. El modelo de accesos de Grupo EFE no es el adecuado, existe
incompatibilidad de actividades en los usuarios de la misma unidad de

negocio.
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I1l. METODOLOGIA
3.1. Disefio de la investigacion

Para entender la metodologia se definio primero el significado de los tipos y

niveles de investigacion.

“Investigacion designa accion y efecto de investigar. Como tal, se refiere al
proceso de naturaleza intelectual y experimental que, a través de un conjunto
de métodos aplicados de modo sistematico, persigue la finalidad de indagar

sobre un asunto o tema” (13).

De acuerdo a la investigacion realizada en el Grupo Financiero de
Interrelaciones de México, el tipo fue Cuantitativa y nivel de investigacion

fue descriptiva (13).

Cuantitativa, ya que de acuerdo con Israel R. (13), la investigacion midio
numéricamente las variables estudiadas. Usando la recoleccion de datos para

probar la hipdtesis, con base en la medicion numérica y el analisis estadistico.

Por las caracteristicas de la investigacion presentada, el enfoque sera
Descriptiva, el disefio No experimental y de Corte transversal. El tipo de
investigacion sera Cuantitativa. Donde se esquematica de la siguiente manera

por objetivos:

OG = Objetivo General
OE = Objetivo especifico
CP = Conclusion parcial

CF = Conclusion final

HG = Hipotesis General
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3.2. Poblaciéon y muestra

La poblacion de la presente investigacion, es 462 participantes los cuales
estdn distribuidos en las diferentes areas de trabajo, tales como

Administrativos, Operativos y Personal de Tiendas.

La muestra fue delimitada a 20 participantes, los cuales fueron seleccionados
principalmente teniendo en cuenta que fueran personal involucrado en el area

de estudio, a su vez son los Keyuser de cada modulo en SAP.
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3.3. Definicion y Operacionalizacion de variables

Tabla Nro. 3: Definicion de Operacionalizacién de variables.

Escala
Variable Definicion conceptual Dimensiones Indicadores de Definicion operacional
medicion
Claridad y definicion de las
Conocimiento funciones en que el éarea se
. desarrolla
Aprobacion a
Mecanismo de gestion enfocada al Ioz(?tzoaclgzos Nivel de ponformidad del personal
descubrimiento de los posibles satisfaccion involucrado en el correcto
riesgos del negocio y optimizacion desarrollo de sus labores
los procesos de la empresa,
Conflictos | teniendo en cuenta el conocimiento Nivel de | ording | Conformidad con los accesos
de Funciones | adquirido y las herramientas satisfaccion con los actuales para el desarrollo de las
tecnolOgicas actuales, para aportar accesos actuales labores
soluciones y cambios en los roles de _ _ Informacion confiable, segura y
accesos  de  las  realidades Necesidad de | Calidad de disponible que permita la ayuda a
empresar|a|esl Deflnl?lon de | informacion la toma de decisiones
funciones

Disponibilidad vy
facilidad de uso

Disponibilidad y facilidad de uso
de las herramientas tecnoldgicas
para el desarrollo de las labores

Fuente: Elaboracion propia.
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3.4. Técnicas e instrumentos de recoleccion de datos

La recoleccion de datos se desarroll6 en coordinacion con los representantes
de las diferentes areas y unidades de negocio, teniendo siempre énfasis en
recopilar la informacion del personal involucrado en el desarrollo de los

procesos de la empresa en el sistema SAP.

La técnica que se utilizd para la recoleccion de datos fue la encuesta personal,
mediante el instrumento de cuestionarios fisicos para que los participantes

puedan responder a las alternativas dadas.

Segin Wilmar G. (14), en su blog recodatos, indica que en el campo de la
metodologia de la investigacion cientifica, define a la técnica de recoleccién
de datos como: “al uso de una gran diversidad de técnicas y herramientas que
pueden ser utilizadas por el analista para desarrollar los sistemas de
informacion, los cuales pueden ser la entrevistas, la encuesta, el cuestionario,

la observacion, el diagrama de flujo y el diccionario de datos.”

Segin Naresh K. (15), en la web promonegocios.net, indica que
las encuestas son entrevistas con un gran numero de personas utilizando un
cuestionario predisefiado. Segun el mencionado autor, el método de encuesta
incluye un cuestionario estructurado que se da a los encuestados y que esta
disefiado para obtener informaciéon especifica.

Segun Manuel G. (16), en el blog Metodologia de la Investigacion, define al
cuestionario a un conjunto de preguntas disefiadas para generar los datos
necesarios para alcanzar los objetivos propuestos del proyecto de
investigacién. El cuestionario permite estandarizar e integrar el proceso de

recopilacién de datos.
3.4.1. Procedimiento de recoleccién de datos

Para realizar la recoleccion de datos, aplicando en instrumento
definido (Encuesta), se efectud las visitas a la Empresa Financiera

Efectiva y Conecta Retail, especificamente a las areas involucradas
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3.5.

3.6.

con la finalidad de coordinar y aplicar las encuestas respectivas y el

recojo de datos.

Las encuestas fueron en la muestra de poblacién, objeto de estudios
(principalmente personal con antigiiedad a 1 afio de permanencia en
la empresa e involucrada con el &rea de negocio, area de Contabilidad,
Finanzas, Tesoreria, Logistica y Ventas; el periodo de tiempo que
tomo estas encuestas fue de 5 semanas (ya que estas personas no estan
siempre en la oficina principal). Ademas, en que solo se emplearon

los fines de semana para la recoleccién de la informacion.
Plan de analisis

Una vez realiza la recoleccién de datos, mediante la técnica de la encuesta, se
procedio a registrar los datos obtenidos de todas las interrogantes plasmadas
en el cuestionario, esto, mediante el uso del software Microsoft Excel ver.

2013 el cual permitio ordenar y realizar la tabulacion de datos.

Los datos obtenidos permitirdn analizar las dimensiones de la variable

investigada, con el cual nos permitira tener deducciones o resultados.

Estas tabulaciones arrojaran la informacion de las preguntas realizadas,
respuestas, porcentajes, frecuencias para a partir de ello, generar los gréaficos
estadisticos.

Principios Eticos.

Dentro de los principios éticos encontrados en la empresa, podemos destacar

a los mas resaltantes:
Principio ético de solidaridad:

Esto se evidencia con los registros de ayuda de la empresa, en donde se puede
verificar el apoyo que se le brinda al colaborar que haya tenido algln

problema critico en un momento determinado, el cual ha podido ser por
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ejemplo una muerte, accidento u otro problema que el colaborador no haya
podido resolver de manera inmediata o que este fuera de sus posibilidades.

Principio ético de confraternidad:

La union y confraternidad dentro de una organizacion en muchas veces es
algo que se deja de lago, ya que con los objetivos y movimientos y filosofias
de algunas empresas no es posible el tener algun espacio de compartir con los
colabores, esto hace que el trabajador se sienta abandonado, como una
maquina de trabajo que solo sirve para eso, sin valor y a las érdenes de los

superiores.

La gerencia brinda mucho soporte y apoyo a este tipo de actividades, ya que

indica que los trabajadores son la base del movimiento del negocio.

Es asi que tienen implementadas, reuniones para las premiaciones a los
trabajadores con los mejores desempefios, actividades de confraternidad en
fechas festivas y cumpleafios, y otros; esto se evidencia con los diferentes
registros de las actividades realizadas, registros fotograficos y registros en

video.
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1V. RESULTADOS
4.1. Resultados de Dimensién 1.

Tabla Nro. 4: Facilidad de desarrollo de actividades.

Distribucion de frecuencias y respuestas relacionadas a la facilidad que brinda los
actuales procesos de la empresa en los procedimientos de Gestion de Accesos que
faciliten el desarrollo de las actividades de los usuarios; respecto a la Implantacion de

Segregacion De Funciones SAP en el Grupo EFE Lima; 2017.

Alternativas n %
0,
Si 10 50.00 %
50.00 %
No 10
100.00 %
Total 20 00.00 %

Fuente: Aplicacion del instrumento de recojo de informacion, en relacién a la
pregunta: ;La Empresa cuenta con procedimientos de Gestion de Accesos que faciliten
el desarrollo de las actividades de los usuarios?, aplicado a los trabajadores de la

empresa Conecta Retail S.A y Financiera Efectiva S.A; 2017.
Aplicado por: Beretta, O.; 2017.

Se observa en los resultados de la Tabla Nro. 4, que el 50% del personal, Sl tienen las
facilidades de desarrollar actividades en los usuarios SAP con los actuales procesos
que tiene la empresa, mientras que el 50%, indican que NO tienen las facilidades de

desarrollar actividades en los usuarios de negocio que tiene la empresa.

Gréafico Nro. 7: Porcentajes sobre la facilidad de desarrollo de actividades.
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Fuente: Tabla Nro. 4: Facilidad de desarrollo de actividades.
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Tabla Nro. 5: Definicién de Funciones.

Distribucion de frecuencias y respuestas relacionadas a la definicion de los actuales
funciones de la empresa; respecto a la Implantacion de Segregacion De Funciones SAP
en el Grupo EFE Lima; 2017.

Alternativas n %
30.00 %
Si °
14 70.00 %
No °
20 100.00 %
Total

Fuente: Aplicacion del instrumento de recojo de informacién, en relacién a la
pregunta: ;Cada area tiene sus funciones bien definidos?, aplicado a los trabajadores

de la empresa Conecta Retail S.A y Financiera Efectiva S.A; 2017.
Aplicado por: Beretta, O.; 2017.

Se observa en los resultados de la Tabla Nro. 5, que el 30% del personal, Sl tienen sus
funciones bien definidos, mientras que el 70%, indican que NO tienen sus funciones

establecidas en el area de negocio de los colaboradores que tiene la empresa.

Grafico Nro. 8: Porcentajes sobre la facilidad de desarrollo de actividades.
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Fuente: Tabla Nro. 5: Definicién de Funciones.
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Tabla Nro. 6: Tiempo de respuesta.

Distribucion de frecuencias y respuestas relacionadas al tiempo de respuesta que tiene
el colaborador con los procesos actuales de la empresa; respecto a la Implantacion de

Segregacion De Funciones SAP en el Grupo EFE Lima; 2017.

Alternativas n %
S; 11 55.00 %
NGO 9 45.00 %
Total 20 100.00 %

Fuente: Aplicacion del instrumento de recojo de informacién, en relacién a la
pregunta: ¢Las funciones actuales, permiten acortar tiempos para dar respuesta a los
colaboradores de la empresa?, aplicado a los trabajadores de la empresa Conecta Retail
S.Ay Financiera Efectiva S.A; 2017.

Aplicado por: Beretta, O.; 2017.

Se observa en los resultados de la Tabla Nro. 6, que el 55% del personal, Sl tienen
tiempo para dar respuesta adecuada a los colaboradores de la empresa, mientras que el
45%, indican que NO tienen tiempo suficiente para dar respuesta a las consultas de los

colaboradores de la empresa que tiene la empresa.

Grafico Nro. 9: Porcentajes sobre el tiempo de respuestas.
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Fuente: Tabla Nro. 6: Tiempo de respuesta.
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Tabla Nro. 7: Fiabilidad de los procesos actuales.

Distribucion de frecuencias y respuestas relacionadas a la fiabilidad de los procesos
actuales de la empresa; respecto a la Implantacion de Segregacion De Funciones SAP
en el Grupo EFE Lima; 2017.

Alternativas n %
15.00 %
Si °
17 85.00 %
No °
20 100.00 %
Total

Fuente: Aplicacion del instrumento de recojo de informacién, en relacién a la
pregunta: ¢Usted cree, que los procesos actuales cuentan con una fiabilidad dentro de
la empresa?, aplicado a los trabajadores de la empresa Conecta Retail S.A y Financiera
Efectiva S.A; 2017.

Aplicado por: Beretta, O.; 2017.

Se observa en los resultados de la Tabla Nro. 7, que el 15% del personal, SI cuentan
con la fiabilidad dentro de la empresa, mientras que el 85% del personal, indican que

NO cuenta con la fiabilidad dentro de la empresa.

Gréafico Nro. 10: Porcentajes sobre la fiabilidad de los procesos actuales.
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Fuente: Tabla Nro. 7: Fiabilidad de los procesos actuales.
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Tabla Nro. 8: Necesidad de redisefiar los roles y funciones SAP.

Distribucion de frecuencias y respuestas relacionadas a la necesidad de redisefar los
roles y funciones SAP en la empresa; respecto a la Implantacion de Segregacion De
Funciones SAP en el Grupo EFE Lima; 2017.

Alternativas n %
45.00 %
Si °
11 55.00 %
No °
20 100.00 %
Total

Fuente: Aplicacion del instrumento de recojo de informacién, en relacién a la
pregunta: ;Cree usted que, es necesario un redisefio de los roles y funciones actuales?,
aplicado a los trabajadores de la empresa Conecta Retail S.A y Financiera Efectiva
S.A; 2017.

Aplicado por: Beretta, O.; 2017.

Se observa en los resultados de la Tabla Nro. 8, que el 45% del personal, Sl es
necesario un redisefio de los roles en SAP en la empresa, mientras que el 55% del

personal, indican que NO es necesario un redisefio de los roles en SAP en la empresa.

Grafico Nro. 11: Porcentajes de la necesidad de redisefiar los roles y funciones
SAP.
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Fuente: Tabla Nro. 8: Necesidad de redisefar los roles y funciones SAP.
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Tabla Nro. 9: Riesgos sobre las de Funciones establecidas en SAP.

Distribucion de frecuencias y respuestas relacionadas a los riesgos que tienen las
funciones de los usuarios en SAP en la empresa; respecto a la Implantacion de

Segregacion De Funciones SAP en el Grupo EFE Lima; 2017.

Alternativas n %
S; 10 50.00 %
No 10 50.00 %
Total 20 100.00 %

Fuente: Aplicacion del instrumento de recojo de informacion, en relacion a la
pregunta: ¢;Cree usted que, los procesos actuales minimizan los riesgos en las
funciones que realizan los usuarios en el sistema SAP?, aplicado a los trabajadores de

la empresa Conecta Retail S.A y Financiera Efectiva S.A; 2017.
Aplicado por: Beretta, O.; 2017.

Se observa en los resultados de la Tabla Nro. 9, que el 50% del personal, SI minimiza
los riesgos en las funciones establecidas en el sistema SAP del Grupo, mientras que el
50% del personal, indican que NO minimiza los riesgos en las funciones establecidas

en el sistema SAP del Grupo.

Gréafico Nro. 12: Porcentajes de los Riesgos sobre las de Funciones establecidas
en SAP.

Fuente: Tabla Nro. 9: Riesgos sobre las de Funciones establecidas en SAP.
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Tabla Nro. 10: Valor agregado con los procesos actuales.

Distribucion de frecuencias y respuestas relacionadas al valor agregado de los procesos
actuales del Grupo; respecto a la Implantacion de Segregacion De Funciones SAP en
el Grupo EFE Lima; 2017.

Alternativas n %
11 55.00 %
Si °
9 45.00 %
No °
20 100.00 %
Total

Fuente: Aplicacion del instrumento de recojo de informacién, en relacién a la
pregunta: ¢Cree usted que, los procesos actuales generan algin valor agregado a la
empresa?, aplicado a los trabajadores de la empresa Conecta Retail S.A y Financiera
Efectiva S.A; 2017.

Aplicado por: Beretta, O.; 2017.

Se observa en los resultados de la Tabla Nro. 10, que el 55% del personal, SI contiene
valor agregado los procesos actuales en el sistema SAP del Grupo, mientras que el
45% del personal, indican que NO contiene valor agregado los procesos actuales en el

sistema SAP del Grupo.

Grafico Nro. 13: Porcentajes del valor agregado con los procesos actuales.
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Fuente: Tabla Nro. 10: Valor agregado con los procesos actuales.
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Tabla Nro. 11: Adecuada definicion de Funciones y Cargos.

Distribucion de frecuencias y respuestas relacionadas a la participacion del area de
Procesos en la definicion de funciones y cargos en el SAP del Grupo; respecto a la

Implantacion de Segregacion De Funciones SAP en el Grupo EFE Lima; 2017.

Alternativas n %
S; 10 50.00 %
No 10 50.00 %
Total 20 100.00 %

Fuente: Aplicacion del instrumento de recojo de informacién, en relacién a la
pregunta: ¢Usted cree que el &rea de procesos participa en la definicion de funciones
y los cargos en el Grupo adecuadamente?, aplicado a los trabajadores de la empresa
Conecta Retail S.A y Financiera Efectiva S.A; 2017.

Aplicado por: Beretta, O.; 2017.

Se observa en los resultados de la Tabla Nro. 11, que el 50% del personal, Sl participa
en la definicién de funciones y cargos de los colaboradores del Grupo, mientras que el
50% del personal, indican que NO participa en la definicidn de funciones y cargos de

los colaboradores del Grupo

Grafico Nro. 14: Porcentajes de la Adecuada definicion de Funciones y Cargos.
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Fuente: Tabla Nro. 11: Adecuada definicion de Funciones y Cargos.
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Tabla Nro. 12: Optimizacion de Procesos y Procedimientos.

Distribucion de frecuencias y respuestas relacionadas a la nueva implementacion de
nuevos procesos o procedimientos que garantice el mayor grado de cumplimiento de
las funciones establecidas en Grupo en un corto Plazo; respecto a la Implantacién de
Segregacion De Funciones SAP en el Grupo EFE Lima; 2017.

Alternativas n %
. 11 55.00 %
Si °
9 45.00 %
No °
20 100.00 %
Total

Fuente: Aplicacion del instrumento de recojo de informacién, en relacién a la
pregunta: ;Usted cree que, nuevos procesos o procedimientos en la empresa garantice
el mayor grado de cumplimiento de las funciones establecidas en el Grupo en un corto
Plazo?, aplicado a los trabajadores de la empresa Conecta Retail S.A y Financiera
Efectiva S.A; 2017.

Aplicado por: Beretta, O.; 2017.

Se observa en los resultados de la Tabla Nro. 12, que el 55% del personal, indican que
los nuevos procesos o procedimientos SI garantizarian cumplimiento en las funciones
establecidas en los colaboradores, mientras que el 45% del personal, mencionan que
los nuevos procesos o procedimientos, NO garantizarian cumplimiento en las

funciones establecidas en Grupo.

Gréafico Nro. 15: Porcentajes de la Optimizacion de Procesos y Procedimientos.
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Fuente: Tabla Nro. 12: Optimizacion de Procesos y Procedimientos.
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Tabla Nro. 13: Satisfaccidn de usuarios con nuevos procesos.

Distribucion de frecuencias y respuestas relacionadas a la satisfaccion del usuario
mediante la implementacion de nuevos procesos en el Grupo; respecto a la

Implantacion de Segregacion De Funciones SAP en el Grupo EFE Lima; 2017.

Alternativas n %
S; 40.00 %
No 12 60.00 %
Total 20 100.00 %

Fuente: Aplicacion del instrumento de recojo de informacién, en relacién a la
pregunta: ¢Usted cree que, los nuevos procesos generen una disminucion de
actividades innecesarias?, aplicado a los trabajadores de la empresa Conecta Retail
S.Ay Financiera Efectiva S.A; 2017.

Aplicado por: Beretta, O.; 2017.

Se observa en los resultados de la Tabla Nro. 13, que el 40% del personal, mencionan
que los nuevos procesos Sl disminuiran las actividades innecesarias en las funciones
establecidas en los usuarios, indican que el 60% del personal, mencionan que los
nuevos procesos Sl disminuiran las actividades innecesarias en las funciones

establecidas en los usuarios del Grupo.

Gréafico Nro. 16: Porcentajes de Satisfaccion de usuarios con nuevos procesos.
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Fuente: Tabla Nro. 13: Satisfaccion de usuarios con nuevos procesos.
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4.2. Resultados de Dimensién 2.

Tabla Nro. 14: Desarrollo de Actividades actuales en SAP

Distribucion de frecuencias y respuestas relacionadas del desarrollo de las actividades
actuales de los usuarios en SAP en el Grupo; respecto a la Implantacion de Segregacion
De Funciones SAP en el Grupo EFE Lima; 2017.

Alternativas n %
] 12 60.00 %
Si °
8 40.00 %
No °
20 100.00 %
Total

Fuente: Aplicacion del instrumento de recojo de informacién, en relacién a la
pregunta: ¢El manejo del SAP esta disefiado para el desarrollo de sus actividades
completamente?, aplicado a los trabajadores de la empresa Conecta Retail S.A y
Financiera Efectiva S.A; 2017.

Aplicado por: Beretta, O.; 2017.

Se observa en los resultados de la Tabla Nro. 14, que el 60% del personal, mencionan
que el manejo del SAP Sl esta disefiado para el desarrollo de sus actividades
completamente, indican que el 40% del personal, comentan que el manejo del SAP
NO esté disefiado para el desarrollo de sus actividades completamente en el Grupo.

Gréafico Nro. 17: Porcentajes de Desarrollo de Actividades actuales en SAP.
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Fuente: Tabla Nro. 14: Desarrollo de Actividades actuales en SAP.
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Tabla Nro. 15: Funciones establecidas actualmente en MOF.

Distribucion de frecuencias y respuestas relacionadas al nivel que cuentan los usuarios
actualmente para ejercer funciones establecida y limitadas segun el MOF del Grupo;
respecto a la Implantacion de Segregacion De Funciones SAP en el Grupo EFE Lima;
2017.

Alternativas n %
. 10 50.00 %
Si
10 50.00 %
No °
20 100.00 %
Total

Fuente: Aplicacion del instrumento de recojo de informacién, en relacién a la
pregunta: (EI SAP que maneja actualmente, le ejercer funciones establecidas y
limitadas segun su MOF (Manual de Organizacion y Funciones)?, aplicado a los

trabajadores de la empresa Conecta Retail S.A y Financiera Efectiva S.A; 2017.
Aplicado por: Beretta, O.; 2017.

Se observa en los resultados de la Tabla Nro. 15, que el 50% del personal, mencionan
el SAP que manejan actualmente Sl le ejerce funciones establecidas y limitadas segun
su MOF (Manual de Organizacion y Funciones), el 50% del personal, indica que el
SAP la cual manejan actualmente NO le ejerce funciones establecidas y limitadas

segun su MOF (Manual de Organizacion y Funciones), en el Grupo.

Gréafico Nro. 18: Porcentajes de Funciones establecidas actualmente en MOF.
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Fuente: Tabla Nro. 15: Funciones establecidas actualmente en MOF.
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Tabla Nro. 16: Valor agregado en la toma de decisiones.

Distribucion de frecuencias y respuestas relacionadas el valor agregado que tiene la
informacidn generada en SAP ayuda a la buena toma de decisiones del Grupo; respecto

a la Implantacion de Segregacion De Funciones SAP en el Grupo EFE Lima; 2017.

Alternativas n %
S; 10 50.00 %
No 10 50.00 %
Total 20 100.00 %

Fuente: Aplicacion del instrumento de recojo de informacion, en relacion a la
pregunta: ¢Usted cree que, el sistema SAP que maneja hoy en dia la empresa, genera
ayuda con la informacion, para la buena toma de decisiones?, aplicado a los

trabajadores de la empresa Conecta Retail S.A y Financiera Efectiva S.A; 2017.
Aplicado por: Beretta, O.; 2017.

Se observa en los resultados de la Tabla Nro. 16, que el 50% del personal, mencionan
que el sistema SAP Sl brinda informacién adecuada para la toma de decisiones, el 50%
del personal, indica que el sistema SAP NO brinda informacién adecuada para la toma

de decisiones en el Grupo.

Gréfico Nro. 19: Porcentajes de Valor agregado en la toma de decisiones.
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Fuente: Tabla Nro. 16: Valor agregado en la toma de decisiones.
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Tabla Nro. 17: Eficiencia de labores en SAP.

Distribucion de frecuencias y respuestas relacionadas a la labor afirmativa o negativa
para una labor mas eficiente del Grupo; respecto a la Implantacion de Segregacion De
Funciones SAP en el Grupo EFE Lima; 2017.

Alternativas n %
11 55.00 %
Si °
9 45.00 %
No °
20 100.00 %
Total

Fuente: Aplicacion del instrumento de recojo de informacién, en relacién a la
pregunta: ;Cree usted que, con un SAP de gestion a medida, su labor sera mucho mas
eficiente?, aplicado a los trabajadores de la empresa Conecta Retail S.A y Financiera
Efectiva S.A; 2017.

Aplicado por: Beretta, O.; 2017.

Se observa en los resultados de la Tabla Nro. 17, que el 55% del personal, mencionan
que con un SAP a medida, la labor Sl seria mucha mas eficiente, el 45% del personal,

indica que con un SAP a medida, la labor NO seria muy eficiente en el Grupo.

Gréfico Nro. 20: Porcentajes de la Eficiencia de labores en SAP.
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Fuente: Tabla Nro. 17: Optimizacion de Eficiencia de labores en SAP
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Tabla Nro. 18: Importancia de la informacién.

Distribucion de frecuencias y respuestas relacionadas al nivel de importancia de la
informacidn que maneja las empresas del Grupo dentro del area de trabajo de cada
unidad; respecto a la Implantacion de Segregacion De Funciones SAP en el Grupo
EFE Lima; 2017.

Alternativas n %
. 45.00 %
Si 0
11 55.00 %
No °
20 100.00 %
Total

Fuente: Aplicacion del instrumento de recojo de informacién, en relacién a la
pregunta: ¢ Tiene conocimiento de la importancia de la informacién que maneja la
empresa dentro de su area de trabajo? aplicado a los trabajadores de la empresa
Conecta Retail S.A y Financiera Efectiva S.A; 2017.

Aplicado por: Beretta, O.; 2017.

Se observa en los resultados de la Tabla Nro. 18, que el 45% del personal, mencionan
que Sl tienen conocimiento de la importancia que maneja la empresa dentro del area
de trabajo, el 55% del personal, indica que NO tienen conocimiento de la importancia

que maneja la empresa dentro del &rea de trabajo del Grupo.

Gréafico Nro. 21: Porcentajes de la Importancia de la informacion
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Fuente: Tabla Nro. 18: Optimizacion de la Importancia de la informacién
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Tabla Nro. 19: Centralizacion de informacién.

Distribucion de frecuencias y respuestas relacionadas a la centralizacion de la
informacidn; respecto a la Implantacion de Segregacion De Funciones SAP en el
Grupo EFE Lima; 2017.

Alternativas n %
12 60.00 %
Si °
8 40.00 %
No °
20 100.00 %
Total

Fuente: Aplicacion del instrumento de recojo de informacién, en relacién a la
pregunta: ¢ Los datos de gestion que maneja en la actualidad, han sido generados desde
un solo lugar? aplicado a los trabajadores de la empresa Conecta Retail S.A y

Financiera Efectiva S.A; 2017.
Aplicado por: Beretta, O.; 2017.

Se observa en los resultados de la Tabla Nro. 19, que el 60% del personal, mencionan
que Sl tienen ha generado desde un solo lugar la informacion del sistema, el 40% del

personal, indica que NO ha generado desde un solo lugar la informacion del sistema.

Gréfico Nro. 22: Porcentajes de la Centralizacién de informacion.
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Fuente: Tabla Nro. 19: Optimizacion de la Centralizacién de informacion.

57



Tabla Nro. 20: Facilidad de acceso a la informacion.

Distribucion de frecuencias y respuestas relacionadas a la facilidad de acceso a la
informacidn en SAP; respecto a la Implantacion de Segregacion De Funciones SAP en
el Grupo EFE Lima; 2017.

Alternativas n %
si 11 55.00 %
NO 9 45.00 %
Total 20 100.00 %

Fuente: Aplicacion del instrumento de recojo de informacién, en relacién a la
pregunta: ¢ La informacion se centraliza, y esta a la mano de quien la necesite? aplicado
a los trabajadores de la empresa Conecta Retail S.A y Financiera Efectiva S.A; 2017.

Aplicado por: Beretta, O.; 2017.

Se observa en los resultados de la Tabla Nro. 20, que el 55% del personal, mencionan
que la informacion Sl se centraliza y esta a la mano de quien la necesite, el 45% del
personal, indica que la informacion NO se centraliza ni tampoco esta a la mano de

quien la necesite.

Gréafico Nro. 23: Porcentajes de la Facilidad de acceso a la informacién.
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Fuente: Tabla Nro. 20: Optimizacion de la Facilidad de acceso a la informacion.
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Tabla Nro. 21: Facilidad para trabajar remotamente.

Distribucion de frecuencias y respuestas relacionadas a la facilidad para trabajar de
remotamente en el sistema SAP; respecto a la Implantacion de Segregacion De
Funciones SAP en el Grupo EFE Lima; 2017.

Alternativas n %
30.00 %
Si °
14 70.00 %
No °
20 100.00 %
Total

Fuente: Aplicacion del instrumento de recojo de informacién, en relacién a la
pregunta: ¢Existe facilidad en el uso del Sistema SAP en la empresa, desde el lugar en
donde se encuentre? aplicado a los trabajadores de la empresa Conecta Retail S.A'y
Financiera Efectiva S.A; 2017.

Aplicado por: Beretta, O.; 2017.

Se observa en los resultados de la Tabla Nro. 21, que el 30% del personal, mencionan
que Sl puede acceder al sistema SAP donde se encuentre, el 70% del personal, indica

gue NO puede acceder al sistema donde se encuentre.

Gréafico Nro. 24: Porcentajes de la Facilidad para trabajar remotamente.
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Fuente: Tabla Nro. 21: Optimizacion de la Facilidad para trabajar remotamente.

59



Tabla Nro. 23: Interconexién con el sistema SAP.

Distribucion de frecuencias y respuestas relacionadas a la interconexion en el Sistema
SAP; respecto a la Implantacion de Segregacion De Funciones SAP en el Grupo EFE
Lima; 2017.

Alternativas n %
S; 35.00 %
No 13 65.00 %
Total 20 100.00 %

Fuente: Aplicacion del instrumento de recojo de informacién, en relacién a la
pregunta: ;Existe interconectividad para la gestion de informacion con las diferentes
areas de la empresa? aplicado a los trabajadores de la empresa Conecta Retail S.A'y
Financiera Efectiva S.A; 2017.

Aplicado por: Beretta, O.; 2017.

Se observa en los resultados de la Tabla Nro. 23, que el 35% del personal, mencionan
que Sl existe interconectividad para la gestion de la informacion con las diferentes
areas de la empresa, el 65% del personal, indica que NO existe interconectividad para

la gestion de la informacion con las diferentes areas de la empresa.

Grafico Nro. 25: Porcentajes de la Interconexién con el sistema SAP.

msl
mNO

Fuente: Tabla Nro. 23: Optimizacion de la Interconexion con el sistema SAP.
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Tabla Nro. 24: Controles de SAP.

Distribucion de frecuencias y respuestas relacionadas a los controles implementados
en los procesos de negocio del sistema SAP; respecto a la Implantacion de Segregacion
De Funciones SAP en el Grupo EFE Lima; 2017.

Alternativas n %
15 75.00 %
Si °
5 25.00 %
No °
20 100.00 %
Total

Fuente: Aplicacion del instrumento de recojo de informacién, en relacién a la
pregunta: ¢Para usted, existen controles implementados en SAP? aplicado a los

trabajadores de la empresa Conecta Retail S.A y Financiera Efectiva S.A; 2017.
Aplicado por: Beretta, O.; 2017.

Se observa en los resultados de la Tabla Nro. 23, que el 75% del personal, mencionan
que Sl existen controles implementados en el sistema SAP, mientras que el 25% del

personal, indica que NO existen controles implementados en el sistema SAP del Grupo.

Grafico Nro. 26: Porcentajes los Controles de SAP.
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Tabla Nro. 24: Optimizacion de los Controles de SAP.
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4.3. Analisis de resultados.

Tabla Nro. 1: Aprobacién a los procesos actuales.

Distribucion de frecuencias y respuestas relacionadas a los procesos actuales de
negocio del sistema SAP; respecto a la Implantacion de Segregacion De Funciones
SAP en el Grupo EFE Lima; 2017.

Alternativas n %
Si 10 50.00 %
No 10 50.00 %
Total 20 100.00%

Fuente: Aplicacion del instrumento de recojo de informacién para medir la Dimension:
Aprobacion de los Procesos Actuales, basado en 20 preguntas, aplicados a los
trabajadores de la empresa Conecta Retail S.A y Financiera Efectiva S.A; 2017.

Aplicado por: Beretta, O.; 2017.

Se observa en los resultados de la Tabla Nro. 25, que el 50% del personal encuestado,
Sl aprueban los actuales procesos de trabajo de la empresa, mientras que el 50%,

desaprueban los actuales procesos de trabajo que tiene la empresa.

Grafico Nro.27: D1, Aprobacién de los procesos actuales.
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Fuente: Tabla Nro. 25: Aprobacion a los procesos actuales.
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Tabla Nro. 2: Necesidad de Definicion de funciones.

Distribucion de frecuencias y respuestas relacionadas a los procesos actuales de
negocio del sistema SAP; respecto a la Implantacion de Segregacion De Funciones
SAP en el Grupo EFE Lima; 2017.

Alternativas n %
Si 14 70.00 %
No 6 30.00 %
Total 20 100.00 %

Fuente: Aplicacion del instrumento de recojo de informacién para medir la Dimension:
Necesidad de Definicién de funciones, basado en 20 preguntas, aplicados a los

trabajadores de la empresa Conecta Retail S.A y Financiera Efectiva S.A; 2017.
Aplicado por: Beretta, O.; 2017.

Se observa en los resultados de la Tabla Nro. 26, que el 70.00% del personal
encuestado, indican que, Sl es necesario la definicion de funciones nuevas en SAP
para la mejor gestion de sus labores, mientras que el 30.00%, indica que NO hay

necesidad de realizar la definicion de nuevas funciones para el trabajo cotidiano.

Grafico Nro.28: D2, Necesidad de Definicién de funciones.

80

70,00 %
70

(O] o~
(@] (@)

Titulo del eje
N
o

30,00 %

30
20
10

0

S NO

un 14 6
5% 70,00 30,00

Fuente: Tabla Nro. 26: Necesidad de Definicion de funciones.
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4.4. Plan de Mejora.

Debido a los resultados obtenidos en la investigacion y con el objetivo de
mejorar el control y minimizar riesgos en base a los conflictos de funciones
que tiene el sistema SAP, y a la consecuencia de mala gestion de accesos en
SAP, se presenta la propuesta que se divide en dos blogues, la primera que se
realice el diagnostico de Conflicto de Funciones y la segunda propuesta es la
implementacion de segregacion de funciones con nuevos accesos definidos
por el negocio, que cubre al proceso de cumplimiento y riesgos vulnerables
como también fraudes empresariales, esto teniendo en cuenta el entorno de

trabajo donde se desarrolla el sistema SAP.
4.4.1. Propuesta Técnica.
4.4.1.1. ldentificacion de Transacciones Criticas

Se identifica las transacciones criticas de cada médulo SAP (SD, Fl,
MM, WMS, CO, HR y TI), con el Analista funciones y Keyuser de
cada mddulo, esto determinado por coédigo de actividad y

agrupandonos:

Grafico Nro.29: Transacciones Criticas Basis Parte 1.

Financiera

Efectiva | Transacciones Criticas - Grupo EFE | @ *

LTV Al Transacciones criticas
B

Cod.

Actividad Actividad del negocio T-Codes Actividad
BS0T  |Archivo FROABKST, KATD, KATZ KATE, KATE, MES7, SARA, VIAR, WTY_SARA
(CMOD, DMCWE, DIMWE, D156, DSADEY_OLD, KE4D, REDAPFOT, REDCONCH, REDMANZ,
s |oessmalions FEDMDOC, FEDMOIND. REDSER(, REDSTATE. RSARFCEX, RSEIDOCHM, RSEOUIT0.
essmellobasico SCTS_RESMAME, SDT1 SETL SE 13, SEW, SE15, 5637, SE38, SES3, SMOD, SWRK, WEDEMD,
WORKINGARE A
Bs03 Actualizacion basica de tablas. SEE, SM30, SM31. SPRO. SPRO_ADMIN. SETF, SE12

ESP_wD_WwORKBENCH, CSADMIN, FINB_TR_CChM!, FINE_TR_EXEC_Al, JBCO, JBC1, JBC2, JBC3,
BS04 Gestidn de mandartes JBC4, JBCS, JBLE, JBCT, JBCE, JBCS, JBCA, JECE, JBCC, JBCD, JBCE, JBCO, JBCP, JBCO, SCCT,
SCC4, SCC5, SCC7, SCC8, SCCY, SCCL, SCOT, S_B20 88000036

R204, R210, RZ21, S48, SME3, She3, SMLE, SwOC, SwDC_DEFINITION, SWDC_RUNTIME, RZ0E,

BSO5 | Configuracidn TUG2, R203, STRLST, STRUSTSS0R, RZR2, SICF, WE 20, SPAM

BS06 Crear transporte SE01, SEOB, SE09, SET0, SE03

BS07 Actuslizar rangos de nimeros OMAE, DS, OYSN, DYS0, SNRO

Fuente: Datos administrativos Conecta Retail S.A.
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Grafico Nro.30: Transacciones Criticas Basis Parte 2.

B Efectiva

Transacciones Criticas - Grupo EFE |

Oefe

[TV LI Ml Transacciones criticas

Basis

5 (=1= U Administracion del sistema

Grupo EFE

Cod.
Actividad

BS0&

Actividad del negocio

Realizar transporte

T-Codes Actividad

8TMS. STMS_IMPCRT

BS03

[Administracién de Seguridad

LICENSE_ATTRIBUTES, PFCG, SM19, SUD1, SUD2, SU03, SU10, SU12, SU20, SU21, SU22, PFUD,
SU24, SU25, SUZ6, SUPC, SUIM, SUDT_NAV, SUGR, SUGR_NAV, SM18, SM20, SM21, SU0TD, SUS6

BS10

Gestign del Sistema

SW14, SM50, SM51, SM54, SM55, SM56, SM58, SM59, SMLT, SPAD, SSAA, SXDA_TOOLS, SXDB,
SXMB_ADM, SXMB_ADM_BPE. TREXADMIN, ST01, ST02, ST03, ST05, ST06. STO6N, ST22, T30,
AL11, AL12, AL13, AL15, SM50

BS11

Gestidn de transporte

SCWB, SE01, SE06, SE09, SE10, STMS, SE03

BS12

Mantenimiento de funciones y perfiles

LICENSE_ADMIN, PFCG, SCUA, SCUM, SLICENSE, SU01, SU10, SU12

BS13

Asignacién de funciones a usuarios

PFCG, SU02, SU03, SU20, SU21, SU22, PFUD

BS14

[Administracidn de Queries

5Q01, SQ02, 503, SQVI, DEACOCKPIT, ST04, DB02, DBEPERF

Fuente: Datos administrativos Conecta Retail S.A.

Gréfico Nro.31: Transacciones Criticas FI Parte 1.

B Efectiva

| Transacciones Criticas - Grupo EFE |

Oefe

Transacciones criticas

Finanzas (FI)

[Frr vl Libro Mayor (GL), Cuentas por pagar (AP), Cuentas por cobrar (AR), Activos Fijos (AA), Controlling (CO), Tesoreria (TR)

Grupo EFE

Cod.

Actividad

APO1

Pago a proveedores

T-Codes Actividad

F-04, F-07, F-18, F-31, F-44, F43, F-51, F-53, F-54, F-58, F 13, F110, FB05, FBO05_OLD, FB1K, FBAT,
FBAS, FBZ0, FBZ2, FBZ4, FPORBM, WBLMC, WLFMC, WLFMCD, F-46, F-59, FBAG, FBAT_OLD,
F111, FB22

AP02

Procesar facturas de proveedores

F-41, F42, F-43, FBO1, FBO1L, FB10, FB60, FB65, FBVO, FBVB, MIRA, MIRO, MRO1, MR08, MRSM,
MRHG, MRHR, MRRL, MRRS, WZRMC, MRA1, MRA2, MRKO

AP03

Liberar factura blogueada

MRO02, MR11, MRER. S_AEN_1000007%, FB13, MIRO

APO4

Procesamiento manual de cheques

BCA_US ISS_BC, BCA_US_RE_BC, BCA_US_RV_BC, FBZS, FCH3, FCH4, FCHS, FCHB, FCHT,
FCHB, FCH, FCHD, FCHE, FCHF, FCHG, FCHT, FCHX

AP05

Registrar Anticipo

FB02, F-48, FB01

AR01

Cuentas por cobrar

F-04, F-18, F-31, F-37, F-30, F-29, F-51, F-63, FB05, FB05_OLD

AR02

Operaciones de pago

F-04, F-06, F-26, F-28, F-29, F-30, F-36, F-40, F-52, FBA2, FBZ1, FBZ3, WLFLK, WLFMCK, FBE1,
FBE2. FWZE

Fuente: Datos administrativos Conecta Retail S.A.
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Grafico Nro.32: Transacciones Criticas FI Parte 2.

Financiera
. Efectiva | Transacciones Criticas - Grupo EFE | @ e@

Transacciones criticas

[T Finanzas (FI)

[FE Xt Libro Mayor (GL), Cuentas por pagar (AP), Cuentas por cobrar (AR), Activos Fijos (AA), Contrelling (CO), Tesoreria (TR)
Grupo EFE

Cod.
" Actividad del negocio T-Codes Actividad
Actividad g
ARO3 Compensar saldo del Cliente F-32, F-39, F.13, FB1D, FBA3, FOAPPROC02, F13E
AROA Gestion de créditos F .28, F.34, FD32, FD37, UKM_MASS_UPD1, UKM_MASS_UPD2, UKM_MASS_UPD3,

UKM_MASS_UPD4, FD24

AR05 Actualizar documentos de facturacion  [V.07, V01, VF02, VF04, VF06, VF11, VFRB

AR06 Procesar notas de credito del cliente  |F-27, FB75, F-67, F-29

/'SAPNEA/JSCR30, ACACACT, ACEREV, F-01, F 14, F 15 F-20, F-22, F-23 F-64. F 26, F 2A F 2B,

AROT Procesar facturas del cliente FBO1, FBU2. FB09, FBO1L, FBS0, FB65, FB70, FBTS, FBVO, FBVB, FBWV1, FBW2, FBW4, FV70, FVTS

ot Crear, modificar ciclo de KSV1, KSV2, KSV4, FAGLGAT, FAGLGA12, FAGLGA31, FAGLGA32, FAGLGA34, KEU1. KEU2,
distribucisn/subreparto reales KEU4, KSUT, KSUZ, KSUZN, KSUS, KSWW2

cooz Defini clases (elementos) y grupos de |, 11 sty OKOH, KADY, KAGZ. KAOS. KAGE, KAZS

ingresolcosto

Fuente: Datos administrativos Conecta Retail S.A.

Gréfico Nro.33: Transacciones Criticas FI Parte 3.

Financiera
. Efectiva | Transacciones Criticas - Grupo EFE | @ e@

Transacciones criticas

[T Finanzas (F1)

Tl Libro Mayor (GL), Cuentas por pagar (AP), Cuentas por cobrar (AR), Actives Fijos (AA), Controlling (CO), Tesoreria (TR)
Grupo EFE

Actividad del negocio T-Codes Actividad
Creacisn, modificacion
cco3 mantenimiento de Centros de Costoy |KS01, KS02, KS12, KE§1, KES2, KES4, KES6, KES6, KCH1, KCH2, KS04, KS08, KS14, KSH1, KSH2
Centros de Beneficio
cood Ei‘i:frd‘S"'b“‘:'”“s’s“b'“m"”s 9 |Ksvs, FAGLGA3S, KEUS, KSUS, KSWS5
Creacion y actualizacion de Ordenes
CC05 B KOO1, K002, KO12, KO14, KPF6, LSMW, KOH1, KOH2, KOH3, KOBS
cCo6 Pracesar transferencia de costos KB11, KB11N, KB14, KB14N, KB61, KB64
ccor Liquidacién de orden intema K088, K08G
cCos Administracion de Valores estadisticos |KKD1, KK02, KKOIDEL, KAK2, KBH1, KBH2, LSMW, KB31, KE31N, KB34, KB34N
ccog Mantener Valores Estadisticos KAK2, KK01, K02, KKO3DEL

Fuente: Datos administrativos Conecta Retail S.A.
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Grafico Nro.34: Transacciones Criticas FI Parte 4.

Financiera
. Efe(:tiva | Transacciones Criticas - Grupo EFE | @ e@

[TV T {3l Transacciones criticas

Finanzas (Fl)
Libro Mayor (GL), Cuentas por pagar (AP), Cuentas por cobrar (AR), Actives Fijos (AA), Controlling (CO), Tesoreria (TR)
Grupo EFE

Cod.
Actividad

Actividad del negocio T-Codes Actividad

Mantenimiento de Maestro de Cuentas
cc1o por Banca, division y producto y KES1, KES3, KEDE, KEND
Valores de Caracterfstica

Creacidn, modificacién y
ce mantenimiento de Procesos CPO1, CP02, CPO4, CP12, GPH1, CPH2, CPH4
Empresariales

Modificacin de presupuesto de orden

cci2 K022, KO24, K026, KO2A, KOCO. IMCCP4
interna
ccts Carga individual/masiva de datos de |\ e oo emon Lspw
presupuesto
Creacicn, modificacion y
cci4 mantenimiento de programas de IMO1. IMD2, IMOS, IM11, IM12, IM22, IM27. IM27_REPEAT, IM27_CLOSE. IM§4
inversion.
cots [Administracion de presupuesto de  [IM30, IM32, IM34, IM35, IM42, IM44, IM4B, M52, IM64, IMCAOV, IMR3, IMCCP3, IMCER3, IMCCP1,
programas de inversion IMBPUP
Contabiizar alta de actios y actualizar |F-30: 91 ABZO. ABZON, ABZP, ABGL. ABGF, ABZE, AIAB, AIBU, ABUM, ABUMN, ABT1N, ABNA,
FAO1 v [ABNAN, ABZU. ABIF. ABAW, ABAWN, ABSO, AB02. AB0S, AIST, ABCO, ABO1, ABZV. ABZK,

[documentos

(ABSO_OLD

Fuente: Datos administrativos Conecta Retail S.A.

Gréafico Nro.35: Transacciones Criticas SD.

Financiera
. Efectiva Transacciones Criticas - Grupo EFE | @ E@

PALTLELIE Transacciones crilicas

Ventas y Distribucién (SD)

Ventas (SALES)

Grupo EFE

Cod.

e Actividad del negocio T-Codes Actividad

Actuslizar Precios, descusnias,

o0 reetrgns (Back Office] VKT VK2, VI3

- hetudizar Precios p costas deRetail | Leocrn
(Tiendas)

SD03 Feegistro de promociones WAKT WAK2, WAK3

SD04 Erwio de promaciones par interface | WPMA, ZWPMA

SD05 Visulizacién de lista de precios VP2

SD0E Arulacién de facturas YF

007 Arlacién de documentos ovo
prenumerados

e Medificacién y visualizaciin de e
créditos

SD03 Feconocimienta ZSDP021, Z5DR005, ZMMP024, ZMMRDZ3

Fuente: Datos administrativos Conecta Retail S.A.
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Grafico Nro.36: Transacciones Criticas MM Parte 1.

Financiera
. Efectiva | Transacciones Criticas - Grupo EFE | @ e@

LIS Transacciones criticas
Gestion de Materiales (MM)
Compras (PUR), WMS
Grupo EFE

Cod.
Actividad

Actividad del negocio T-Codes Actividad

MM orrar diferencias - Gestion de HUINVOS, MIO7 | MI0B , MI35 , MI37
inventarios

MMO2 ::‘vre”:‘;f"; recusnta - Gestign de MIO4 , MIOS . M09 , MI11 , MI34 . MI38, OMCT , OMCS , MI20, ONIC4, MI39

Introducir recuento y borrar diferencias -

M3 Gestidn de inventarios

M0, MI40

MBO01, MB04 . MBOA , MB11, MB1A , MB1B , MB1C , MB31 , MIGO , MIGO_GI , MIGO_GO ,

ko4 Movimiznta de bienes MIGO_GR, MB02, ME21, MB22

Entrada/recepcion de mercaderia de

105 pedido de compra

COWBHUWE, MB01, MB0A, MIGO, MIGO_GR, MB1C

nctustivar dat toed MMO1, MMO2, MMOB, MMT1, MM12, MM13, M6, MM17, MMAG , MMS0 , MMAM , MMDE, MMFA,
MMOG C‘“”‘E' alos maestios ¢ MMR1, MSC1N, MSC2N, MMB1, MMG1, MMH1, MM, MMK1, MML1, MMNA, MMSA, MMV, MMWA,
matenaes MMZ1, MMZ2. MAL1, MAL2, MASS

MMO7 Iniroducir recuznto - Gestion de LIt1, LHAN, L2 , LM2N, LIt4, L0, LIOTN, LI02
almacenes

Fuente: Datos administrativos Conecta Retail S.A.

Gréafico Nro.37: Transacciones Criticas MM Parte 2.

u E\fggativa Transacciones Criticas - Grupo EFE | @ E@

[eETNS et Transacciones criticas

Gestion de Materiales [MM)
Compras (PUR), WMS
[Ermproso TN

Cod. - - .
Actividad Actividad del negocio T-Codes Actividad
MO8 Borrar ciferencias - Gestidn de LI20, Liz1, LOD2, LT02, LX23
dmacenes
Mantenirmienta del massiro de FRO1, FKO2, FKOS, FIKOB. -0 M-02, 1-03, M-04, 105, 1408, M-07, 112, M-S, MH52, 13, 1454, M-
PROT 55, 456, IM-57. M-62, MKIDT, MKOZ, MKOS, MKOE, TBIT -1 XK1, XK02, XK05, XK0B, XKO7, XK33,
proveedores
FRO2CORE
f— ol dido d ME21 ME2N, ME22. ME 25, MES3, MES3N, MEMASSCONTRACT. MEMASSPO, WROHFAC,
clualizar pecido ce compra WPDHF 4, WPOHF4XS, ME 24, MEZ7
eRO3 Manterimierto del masstra de [ —
servicios
PRO4 Aprobacitn de pedido de compra [ ME28. ME4S
PROS Actualizar contratos marco ME31, ME3TK, MEZIL, ME32, ME32K, ME32L, ME 34, ME34IKC, ME34L, MEBI, MEE2, 7, MEE7, MERT
PROG Liberacion de solicitudes de pedido ~ [MES4. MESS
PRO7 Actualizar solicitudes de pedido MEST, MESN, MES2, MEMASSRO
PROB Aceplacion de servicios MLE1, MLETN, MLES

Fuente: Datos administrativos Conecta Retail S.A.
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Grafico Nro.38: Transacciones Criticas HCM Parte 1.

Financiera

Efectiva

| Transacciones Criticas - Grupo EFE |

[PEVETRTEl Transacciones criticas
NI Recursos Humanos (HCM)

T rAll Administracién de personal (PA). Compensaciones (ECM). Gestién de tiempos [PT). Némina [PY). Gestién de la Organizacién (OM), Gestién de viajes [TV)

Grupo EFE

Cod. - : -
e Actividad del negocio T-Codes Actividad
Actividad
HREE D001, HREENGO03. HRBE NOD05, HREEND0TZ, HRBENOT3. HABENODT, HREENDD7?.
HAO! Actualizar Bereficios de RRHH HRBE 073, HABENDOES, P30
- Actualizar datos maesiros de FKOT, FKOZ, KOS, FKOG , 12, M-62 , MIKOT, MKD2, MKOS . MKOE , OCCKC . OT41, FKO2CORE,
proveedor FRAL
HRO3 Modificar datos maestros empleado P43, PA4D. PAd1 PAT). PPOL PR3, PPPIM. PTED
HA04 Realizar actualizacion de split PPOT
HA12 Fegistrar pagos Fa7l
R Madificar datos persanales de P30, PA4D
empleado
HFld Activar propuests de incentiva PECM_CHANGE _STATUS, PECM_CREATE_COMP_PRO
HATE Ejecucion de pages F-53, F-58, FBPM

Fuente: Datos administrativos Conecta Retail S.A.

Gréfico Nro.39: Transacciones Criticas HCM Parte 2.

Financiera

Efectiva

| Transacciones Criticas - Grupo EFE |

Documento:

Transacciones criticas

Recursos Humanos (HCM)

Administracién de personal (PA), Compensaciones [ECM]), Gestién de tiempos (PT). Némina [PY). Gestién de la Drganizacién (DM), Gestién de viajes (TV)

Grupo EFE

Cod.
Actividad

[}

Actividad del negecic

Mantenimiento de abjetos
organizacionsles

T-Codes Actividad

PP, D00E, 000U, 0D0S0, PFOM, PFTC, PFTC_CHE, PFTC_COF, FFTC_DEL, PFTC_INS,
PFTC_STR, PO, PO03, PO0, PO13, POM, PPOZ, PPO3, PPON, PPO3, PPOA, PPOC, PPOCE,
PPOCY/, PPOC_OLD, PPOM, PPOME, PPORMY, PPOM_DOLD, PPSC, PPSM, RE_RHGRENZD,
RE_RHGRENZ1, RE_RHGRENZ4, RE_RHBEGDAD, PPOM_MODE

OkA02

Modificar status de obietos

PRO1, RE_RHAKTIOD

o0

Borrar registras de ED

RE_RHRHDLOD, RE_RHRHDCO0

PTO1

Actualizar datos de hora

P30 PABL PARZ. PABS. PAGS. PATL PTOL PTOZ. PTW_TIME_ADMIN. PT_UPDOD. PT_BPCI0.
PCO0_M33_TLEA3D, PT_ILYADD, PT_LEACONY, PT_OTAOD, PT_UTPROD, PT_LWSHOD

PT02

Auorizar horas

CAPP, CAPS, CAT4, CATS_APPR_LITE, ACTEXP_APPR_LITE

PTO3

Realizar evaluaciones de fismpo

PT40, FTED, FTE1

Pyl

Aectualizar configuracian de némina

PCO0_M33_CURSET, PES, PEST, P30, PUISA, FUSE, PUST, PUSS, PEDZ, PUO3, FUDY,
PCO0_M33_UDIR, PCO0_M33_UCRT

P2

Mantenimiento de némina

PUM

P03

Procesar ndmina

F RS, FADY, F RS, FAR T, FALR, FAO T, FLO0 P oS, P00 9O T, PO FFOs,
PCO0_MI0_FFOT, PCOD_M39_CIPE, PCO0_M39_PAD3 CORR, PCOD_MI3_PAD3 RELE A, PCPD, PLTZ,
PUDCEA, PUST, PCO0_M39_CALC, PCO0_M39_PAD3_CHECK, PCO0_M33_PAD3_END,
PCO0_M33_CEDT, PCO0_M33_CDTA, FOTA, POO0_M3I3_CWTR, PLZ_EXPORT, PU12_CONVERT.

Fuente: Datos administrativos Conecta Retail S.A.
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Grafico Nro.40: Transacciones Criticas HCM Parte 2.

B Efectiva

Transacciones Criticas - Grupo EFE

. Befe

XTSRS Transacciones crilicas

Recursos Humanos [HCM)
BTl Administracién de persanal (PA). Compensaciones [ECM). Gestién de tiempos (PT). Némina [PY), Gestién de la Organizacién [OM), Gestién de viajes (TV)

Grupo EFE

Actividad del negocio

T-Codes Actividad

YO Actualizar esquemas de némina PEOT, PEOTN, PEO2, PEC2N, PEO4
YOS Fealizar remesa a tercera PCO0_M39_LIFi4, PCO0_MIS_URMD, PCOD_k33_LIRMP
YO8 Generar cancepte de némina PTE0, PT_BALO0
VN Flealizar una salicitud de visie TRIP, PAAQ
TvE2 3"’”‘” solieitud deviale ygsstos o8 | e posp ACTERP MPPRLITE
jesplazarniento
Tvo3 Cortabilizacion de antripos y estos | oo peey
de viaie
Tvos Morificar datos masstros de gesiion |0, o0 ooy
de viaie
TWOE Rendicidn de los gastos de viajes TRIF
Tvo? Actualizacion autornética de FRAA
acreedores

Fuente: Datos administrativos Conecta Retail S.A.

4.4.1.2. Definicion de Keyuser por cada modulo

Gréafico Nro.41: Definicion de Keyuser por cada modulo SAP.

MODULO FUNCIONAL FINANZAS (Fl)

MODULO FUNCIONAL LOGISTICA (MM)

Analista Funcional

Alfredo Carmona

Analista Funcional

Yvan Carranza

Key User

Jorge Huaman (Retail) / Contabilidad

Alejandra Cordova (Retail) / Contabilidad

Luis Piscoya (Retail y Efectiva) / Tesoreria

Fernando Salomon (Efectiva) / Contabilidad

Responsable Interfaces

Alfredo Carmona

MODULO FUNCIONAL CONTROLLING (CO)

Key User

Juan Manuel (Compras y Reposicion)

Milagros Crispin (SAP Tiendas)

Jaqueline Davila (Importaciones)

Vladimir Casasola (Almacenes)

Katty Escalante ( Transporte Retail )

Mirtha Garcia (Transporte Ecomerce)

Iveth Ruiz {Efectiva)

Carmen Gomez (Inventarios / Contable)

Analista Funcional

Alfredo Carmona

Responsable Interfaces

Yvan Carranza

Key User

Leonardo Pando (Retail)

Ivdn Romero (Efectiva)

Responsable Interfaces

Alfredo Carmona

MODULO FUNCIONAL GESTION ALMACENES (WMS)

Analista Funcional

|Yvein Carranza

Key User

|Eddie Campos / Steven Olivera (Centro Distribucion

MODULO FUNCIONAL VENTAS (SD)

Analista Funcional

Hernan Raraz

Key User

Renzo Jiménez (Motocorp)

MODULO FUNCIONAL RECURSOS HUMANOS (HCM)

Iveth Ruiz (Efectiva BRP)

Analista Funcional

Teresa Abarca

Responsable Interfaces

César Muguerza

Key User

Claudia Zegarra (PA, OM Retail Financiera)

Robert Flores (PY, PT Retail y Financiera)

Fuente: Datos administrativos Conecta Retail S.A.
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V. CONCLUSIONES

Con los resultados mostrados en el Capitulo 1V, de la presente investigacion, se
concluye que las empresas del Grupo EFE cuentan con inconvenientes actualmente
en las funciones que desarrolla los colaboradores, estos dificultan el desarrollo de
sus actividades, lo cual, junto con la falta definicion funcional de los colaboradores
los procesos de negocio esta expuestos a riesgos, y malas practicas que pueden
ocasionar el fraude laboral; es por ello que es necesario realizar la reingenieria de
roles y perfiles en SAP, ya que estos resultados refuerzan la hipétesis de que “La
Implementacion de Segregacion de funciones en el Grupo EFE, permitira
solucionar el conflicto de funciones en los usuarios del sistema SAP”, y a su
mejorara la gestion de accesos y cumplimiento laboral actividades establecidas por

la compafiia para cada colaborador de las empresas del Grupo.
En relacidn a las hipoétesis especificas, mencionaremos:

1. Queda demostrado que el area de Contabilidad de la empresa Conecta Retail tiene
problemas con respecto a las funciones establecidas en SAP la cual los usuarios
pueden realizar actividades que no les competen, esto a consecuencia de la falta de
conocimiento de los procesos internos del area de negocio y asignacion de
responsabilidades para cada unidad del &rea.

2. Segun los resultados, tanto la Dimension 1y la Dimension 2, permite evidencias
que los procesos gque actualmente tiene la empresa, son riesgosos y la falta de la
participacion del area de Procesos hace que tengan como consecuencia los
conflictos de funciones presentados; como queda presentado en la Tabla Nro.9 en
donde el 50% del personal encuestado indica que es necesario la participacion del
area de procesos para minimizar los riesgos de cada area del Grupo, y el 50% del
personal encuestado indica que no es necesario la participacion del area de procesos

para minimizar los riesgos de cada area del Grupo.
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VI.

RECOMENDACIONES

Se recomienda lo siguiente:

Definir el Manual de Organizacion y Funciones para las empresas del
Negocio Retail, y replantear el modelo de accesos del sistema SAP en base
al MOF de las empresas del grupo.

En caso la Compafiia opte por tener un modelo de accesos basado en roles
compuestos, se recomienda como una buena practica en SAP, que se realice
un andlisis de los puestos de trabajo y se disefie el modelo de accesos de
manera que exista un rol compuesto por cada puesto de trabajo que esté
soportado en SAP. Asi mismo, se recomienda que cada rol compuesto tenga

en promedio entre 5y 10 roles simples asignados.

Si existe algn cambio en los procesos de negocio, la Compafiia debe revisar
nuevamente los riesgos de SoD no aceptados, ya que a partir de este cambio,

estos podrian aplicar al negocio.

Asimismo, de darse este cambio, es necesario modificar el modelo de
accesos, en caso exista nueva contratacion de personal o cambio en los

procesos.

De manera periodica se deberd realizar un proceso de identificacion de
conflictos de segregacién de funciones, con la finalidad de mitigar el riesgo

al que se expone la compafiia.

Se deben implementar controles compensatorios para mitigar los conflictos

de segregacion de funciones nuevos.

Se recomienda utilizar una configuracion de VPN para las conexiones

remotas en SAP para los usuarios principales de negocio (Keyuser).
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ANEXO I: CRONOGRAMA DE ACTIVIDADES

Grafico Nro. : Cronograma de actividades.

Nombre de tarea Duraciél Comienzo Fin Pred |iun 17 |ju| 17 ‘ago '17 ‘sep 17 ‘oct 17 ‘nov 17 ‘dic '17 |
¥ i ¥ i 28] 4 J11]18[25] 2 [ 9 [16][23[30] 6 [13]20[27] 3 [10]17]24] 1 [ 8 [15[22[29] 5 [12[19]26] 3 [10[17]24]|
1 - 1.PLANIFICACION DEL PROYECTO 6 dias lun 5/06/17 lun 12/06/17 T
2 1.1. Elaboracién del Plan de Proyecto 1.2 sem. lun 5/06/17 lun 12/06/17 -
3 - 2. EVALUACION ACTUAL DE LOS ACCESOS LOGICOS EN SAP Y PROCESOS DEL 52dias mar 13/06/17 mié 23/08/17 v
NEGOCIO

4 2.1. Identificacion de transacciones criticas 3 sem. mar 13/06/17 lun 3/07/17 2 E
5 2.2. Actualizacion de Key User de cada modulo (SD, FI, MM, WMS , CO, HRY 2 dias mar 4/07/17 mié 5/07/17 4

T)
6 2.3. Tipicacién de transacciones criticas por el negocio 1 sem jue 6/07/17 mié 12/07/17 5
7 2.4. Definicién de Transacciones Criticas por Modulo (SD, FI, MM, WMS, CO, 1 sem jue 13/07/17 mié 19/07/17 6

HRyTI)
3 2.5. Definicién de Transacciones Criticas por Area (SD, FI, MM, WMS, CO, HRY 4 sem. jue 20/07/17 mié 16/08/17 7

T)
q 2.6. Identificacion de reglas de conflicto de segregacion de funciones 1 sem jue 17/08/17 mié 23/08/17 8
10 - 3.IMPLEMENTACION DE SEGREGACION DE FUNCIONES EN SAP ERP 92 dias jue 24/08/17 vie 29/12/17 A
il 3.1. Identificacién actual de roles simples 1 sem jue 24/08/17 mié 30/08/17 9
12 3.2. Validacion de transacciones por utilizacion 1 sem jue 31/08/17 mié 6/09/17 11
13 3.3. Adecuar los roles a funciones por modulo en DEV: 1 dia jue 7/09/17 jue 7/09/17 12
14 a. Modulo FI 3sem. vie8/09/17  jue 28/09/17 13
15 b. Modulo SD 3sem. vie29/09/17 jue 19/10/17 14
16 c. Modulo HR 3sem. vie 20/10/17 jue9/11/17 15
17 d. Modulo MM 3sem. vie10/11/17 jue 30/11/17 16
18 e. Modulo WMS 1 sem vie 1/12/17  jue 7/12/17 17
19 f. Modulo CO 1 sem vie 8/12/17  jue 14/12/17 18
20 g ModuloTI 1 sem vie 15/12/17 jue 21/12/17 19
21 3.4. Pruebas de usuario del nuevo modelo en QAS 1 sem vie 22/12/17 jue 28/12/17 20
22 3.5. Pase a PRD del nuevo esquema de roles segregando funciones 1dia vie 29/12/17 vie 29/12/17 21 i
23 3.6. Elaboracion de procedimiento de modelo de gestion de accesos en SAP 1 sem vie 22/12/17  jue 28/12/17 20

Fuente: Elaboracién propia.
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ANEXO II: PRESUPUESTO

Titulo IMPLANTAR SEGREGACION DE FUNCIONES
SAP EN EL GRUPO EFE LIMA; 2017
Tesista Oscar Beretta Garcia
- Recursos
Inversion S/'7,161.50 Fuente de financiamiento | Propios
Cantidad Requerida y
Origen Descripcion medida de consumo Precio Unitario TOTAL
Cant. UM
Viaticos y Pasajes 80 DIA S/ 15.00 S/ 1,200.00
Alimentacion Alimentacion 80 DIA S/ 40.00 S/ 3,200.00
Total de Viaticos y Alimentacion: | S/ 4,400.00
Laptop 180 DIA S/ 15.00 S/ 2,700.00
Recursos y
Herramientas Celular 40 DIA s/ 100 | s/ 40.00
Total Recursos y Herramientas: S/ 2,740.00
Utiles de Papel Bond 1 MILLAR S/ 7.00 S/ 7.00
Escg;tr%rs'o y Lapiceros 3 UND s/ 150 | S 4.50
Agenda 1 UND S/ 10.00 S/ 10.00
Total Utiles de Escritorioy Otros:| S/ 21.50
COSTO TOTAL| g/ 7,161.50

Fuente: Elaboracion propia.
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ANEXO [I: CUESTIONARIO

TITULO: Implantar Segregacion De Funciones SAP en el Grupo EFE Lima;
2017.
TESISTA:  Beretta Garcia, Oscar Pierre

PRESENTACION:

El presente instrumento forma parte del actual trabajo de investigacion; por lo que se
solicita su participacion, respondiendo a cada pregunta de manera objetiva y veraz. La
informacion a proporcionar es de caracter confidencial y reservado; y los resultados
de la misma serén utilizados solo para efectos académicos y de investigacion cientifica.

INSTRUCCIONES:
A continuacion, se le presenta una lista de preguntas, agrupadas por dimension, que se
solicita se responda, marcando una sola alternativa con un aspa (“X”) en el recuadro

correspondiente (SI o NO) segun considere su alternativa, de acuerdo al siguiente

ejemplo:
Alternativas
N° Pregunta
SI NO
¢Usted cree, que la educacion, debe ser prioridad de
01 , X
los gobiernos?
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DIMENSION 1: Aceptacion de los procesos actuales.

Alternativas

N° Pregunta -
Si No

¢La Empresa cuenta con procedimientos de Gestion de
01 | Accesos que faciliten el desarrollo de las actividades de los
usuarios?

02 | ¢Cada area tiene sus funciones bien definidos?

¢Las funciones actuales, permiten acortar tiempos para dar

03
respuesta a los colaboradores de la empresa?

04 ¢Usted cree, que los procesos actuales cuentan con una
fiabilidad dentro de la empresa?

05 ¢Cree usted que, es necesario un redisefio de los roles y

funciones actuales?

¢Cree usted que, los procesos actuales minimizan los riesgos
06 | en las funciones que realizan los usuarios en el sistema

SAP?,

07 ¢ Cree usted que, los procesos actuales generan algun valor
agregado a la empresa?

08 ¢Usted cree que el area de procesos participa en la definicion

de funciones y los cargos de la empresa adecuadamente?

¢Usted cree que, nuevos procesos o procedimientos en la
09 | empresa garantice el mayor grado de cumplimiento de las
funciones establecidas en la empresa en un corto Plazo?

¢Usted cree que, los nuevos procesos generen una

10 AT . . )
disminucién de actividades innecesarias?
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DIMENSION 2: Necesidad de implementacién de segregacion de Funciones

Alternativas

N° Pregunta -
Si No

¢El manejo del SAP esta disefiado para el desarrollo de sus

01 actividades completamente?

¢El SAP que maneja actualmente, le ejercer funciones
02 | establecidas y limitadas segin su MOF (Manual de
Organizacién y Funciones)?

¢Usted cree que, el sistema SAP que maneja hoy en dia la
03 | empresa, genera ayuda con la informacion, para la buena
toma de decisiones?

¢Cree usted que, con un SAP de gestion a medida, su labor

04 . A
sera mucho mas eficiente?

05 ¢ Tiene conocimiento de la importancia de la informacion que
maneja la empresa dentro de su area de trabajo?

06 ¢Los datos de gestion que maneja en la actualidad, han sido
generados desde un solo lugar?

07 ¢La informacion se centraliza, y esta a la mano de quien la
necesite?

08 ¢Existe facilidad en el uso del Sistema SAP en la empresa,
desde el lugar en donde se encuentre?

09 ¢ Existe interconectividad para la gestion de informacion con

las diferentes areas de la empresa?

10 | ¢Para usted, existen controles implementados en SAP?
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