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RESUMEN

Esta tesis fue desarrollada bajo la linea de investigacion: Sistemas de gestion de
calidad y seguridad de la informacion, la problematica de la empresa surge porque
ejecuta todos sus procesos en Excel y no lleva un control de todos sus procesos, lo
que significa que su informacidn este expuesta a diferentes ataques cibernéticos y
posibles pérdidas de informacién, la investigacién tuvo como objetivo general
implementar un plan de seguridad informatica utilizando la norma ISO/IEC 27001
en la empresa Ransa Comercial S.A — Piura; 2021, para mejorar la seguridad de
informacion de sus clientes. El tipo de la investigacion es cuantitativo, el nivel de
investigacion es descriptivo y el disefio de la investigacidn es no experimental y de
corte transversal. Los resultados de la dimension 01: Nivel de satisfaccion con el
sistema actual; el 60.00% de los trabajadores encuestados NO estan satisfechos con
el sistema actual, mientras que el 40.00% indicaron que Sl, en relacion a la segunda
dimensidn, se observo que el 80.00% de los encuestados sostienen que Sl creen
necesario de una nueva propuesta, mientras que el 20% indicaron que NO, esta
investigacion tiene como alcance resguardar la confidencialidad de los activos de
informacion en la empresa, se concluyo la implementacion de un plan de seguridad
informéatica en la empresa Ransa Comercial S.A, mejord la seguridad de

informacién de sus clientes.

Palabras Claves: Implementacion, Informatica, Seguridad, Sistema.
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ABSTRACT

This thesis was developed under the research line: Information security and quality
management systems, the problem of the company arises because it executes all its
processes in Excel and does not keep a control of all its processes, which means that its
information It is exposed to different cyber attacks and possible loss of information. The
general objective of the investigation was to implement a computer security plan using
the 1ISO / IEC 27001 standard in the company Ransa Comercial SA - Piura; 2021, to
improve the information security of its customers. The research type is quantitative, the
research level is descriptive, and the research design is non-experimental and cross-
sectional. The results of dimension 01: Level of satisfaction with the current system;
60.00% of the workers surveyed are NOT satisfied with the current system, while 40.00%
indicated that YES, in relation to the second dimension, it was observed that 80.00% of
the respondents say that they believe that a new proposal is necessary, While 20.00%
indicated that NO, this investigation aims to protect the confidentiality of the information
assets in the company, the implementation of a computer security plan in the company
Ransa Comercial SA was concluded, the information security of its companies was

improved. customers.

Keywords: Implementation, IT, Security, System.
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INTRODUCCION

Los riesgos de la informacion estan presentes cuando confluyen dos elementos:
amenazas y vulnerabilidades. Las amenazas y vulnerabilidades estan intimamente
ligadas, y no puede haber ninguna consecuencia sin la presencia conjunta de éstas.
Las amenazas deben tomar ventaja de las vulnerabilidades y pueden venir de

cualquier parte, interna o externa, relacionada con el entorno de las organizaciones

(1).

En el Peru se ha publicado una ley 30999 de Ciberdefensa, cuyo objetivo principal
sera proteger la soberania, los intereses nacionales, los activos criticos y recursos
claves para mantener las capacidades frente a amenazas o ataques, frente a este tipo
de ataques se buscan herramientas y estrategias que disminuyan al minimo los
riesgos de ser victimas de la accion de los perpetradores de los ciberdelitos, quienes
no tienen una ubicacion fisica definida ni un rostro detectable facilmente en los

archivos policiales (2).

La empresa Ransa Comercial S.A, ejecuta todos sus procesos en Excel, no lleva un
control de todos sus procesos, 1o que significa que su informacion este expuesta a
diferentes ataques cibernéticos y posibles pérdidas de informacion. Una parte de la
empresa, se encarga de gestionar la informacién personal de sus clientes, esto

conlleva a acreditar la seguridad de informacion de sus clientes.

De acuerdo a lo expuesto anteriormente, se formula lo siguiente: ¢De qué manera la
implementacion de un plan de seguridad informatica con la norma ISO/IEC 27001
en laempresa Ransa Comercial S.A - Piura, 2021; permitird mejorar la seguridad de

informacién de sus clientes?



Se plante6 como objetivo general proponer la implementacion de un plan de
seguridad informatica con la norma ISO/IEC 27001 en la empresa Ransa Comercial
S.A - Piura, 2021, para mejorar la seguridad de informacion de sus clientes. Se

plantearon los siguientes objetivos especificos:

1. Analizar la seguridad actual de la informacion, en la empresa Ransa Comercial
S.A

2. Determinar el nivel de aceptacién respecto a la propuesta de mejora.

3. Evaluar los marcos de referencias que ayuden a mejorar la seguridad de la

informacion en la empresa.

4. Proponer la aplicacion de la Norma ISO / IEC 27001, para mejorar la seguridad

de la informacion en la empresa Ransa.

Operativamente se justifica, porque per permitié resguardar la confiabilidad e
integridad de los activos de informacion, en la justificacion Econdmica, se justifica
por que mejorara la econdmica a largo plazo, reduciendo pérdidas de informacién
de sus clientes. En la justificacion tecnologica, La nueva tecnologia se convierte en
el soporte de todas las actividades que se producen en la empresa. En la justificacion
institucional, la empresa mejorard y destacara ante las demas por brindar una

apropiada gestion en los activos de informacion.

De acuerdo a la encuesta se obtuvo resultados donde; el 60.00% de los encuestados
manifestaron que, NO estan satisfechos con el sistema actual y el 80,00% de los
encuestados manifestaron que, Sl estan de acuerdo con la propuesta de mejora de la
seguridad de informacion en la empresa para para mejorar la seguridad de

informacién de sus clientes.



La investigacion tiene como alcance resguardar la confidencialidad de los activos
de informacién en la empresa, a través de implementacién de un plan de seguridad
informaética con la norma ISO/IEC 27001. La presente investigacion fue de tipo
cuantitativo nivel descriptivo y disefio no experimental de corte transversal. Por lo
tanto, se concluye que existe la necesidad de una propuesta de mejora a través de la
implementacion de un plan de seguridad informatica con el fin, de resguardar la

informacion valiosa de la empresa.



REVISION DE LA LITERATURA

2.1.

Antecedentes

2.1.1. Antecedentes a nivel internacional

Pilla (3), en el ano 2019 en su tesis de titulacion denominada “Disefio
de una Politica de Seguridad de la Informacion para el Area de
Tecnologia de la Informacién de la Cooperativa de ahorro y crédito
Chibuleo LTDA Basado en la Norma ISO/IEC 27002”, de Quito-
Ecuador; utiliza la metodologia de matriz de riesgos de cinco
columnas; uno de sus objetivos Disefiar una politica de seguridad de
informacion para el area de tecnologia de informacion de la
Cooperativa, apoyado en la norma internacional ISO/IEC 27002
mediante la aplicacion de los controles de seguridad. El resultado de
la investigacion arrojo que se debe mitigar posibles vulnerabilidades
en los sistemas de informacion, estableciendo dominios, objetivos y
controles para la gestion de la seguridad de la informacion. En
conclusion, A través del diagnostico y de una revision profunda de la
norma internacional ISO/IEC 27002 se disefi6 una politica de

seguridad de la informacion para el area de T1 de la Cooperativa.

Ledn (4), en el afio 2018 en su tesis de titulacion denominada
“Planificacion de un SGSI basado en la Norma ISO 27001; en la
empresa Mafelesa”, de Guayaquil- Ecuador, utiliza la metodologia
mixta ya que se utiliz6 un analisis cuantitativo y cualitativo para el
respectivo tratamiento de la informacién recolectada a través de la
encuesta realizada; uno de los objetivos principales es contar con una
empresa mejor preparada en el manejo, proteccion y seguridad de los

activos utilizados. El resultado de la investigacion arrojé que la



empresa necesita que el sistema sea sometido a mejoras para un
funcionamiento correcto y eficaz. En conclusién, en este trabajo de
titulacion se pudo realizar un analisis de la utilidad e importancia de
contar con una planificacion de un sistema de gestion de seguridad de

la informacién en la Empresa Mafelesa.

Ararat (5), en el afio 2018 en su tesis de titulacion denominada “Diseflo
de un SGSI basado en la Norma ISO 27001 para la Empresa Ma
Pefialosa CIA. S.A.A”, de Cucuta- Colombia; utiliza la metodologia
de andlisis y gestion de riesgos de los sistemas de informacion; uno de
sus objetivos fue plantear lineamientos que permitan mitigar los
riesgos en los activos informaticos. El resultado arroj6 que se pretende
asegurar la integridad, confidencialidad y disponibilidad de los
sistemas de la empresa. En conclusidn, es importante resaltar que para
que el Sistema de Gestion de la Seguridad de la Informacion tenga
éxito, debe tener el respaldo y total apoyo de los directivos de MA
PENALOSA CIA. S.A.S, de nada sirve contar con un SGSI y toda la
documentacién que concierne si ellos no estan comprometidos con
darle importancia a la seguridad de la informacion y a todos los activos

informaticos.

2.1.2 Antecedentes a nivel nacional

Benites (6) en el afio 2019 en su tesis de titulacion denominada
“Implementacion de un sistema de Gestion de Seguridad de la
Informacion- Norma I1SO 27001 para la Fabrica Radiadores
Fortaleza”, de Lima- Peru, se utilizé la metodologia de gestion de
riesgos bajo el 1ISO 27001:2013; uno de sus objetivos es realizar la



identificacion de activos con alto valor de la empresa Radiadores
Fortaleza. El resultado fue satisfactorio, se redujo considerablemente
los incidentes técnicos, asi como la reduccidn de tiempo de respuesta
en el usuario y en el responsable de TI. En conclusidn, el desarrollo
del Plan de Implementacion de un SGSI requiere de un minucioso
trabajo, esfuerzo y gran desempefio de toda la Fabrica de Radiadores
Fortaleza, esto incluye desde el mas alto nivel jerarquico de la
Fabrica de Radiadores Fortaleza hasta los trabajadores de servicios
generales.

Davila (7), en el afio 2018 en su tesis de titulacion denominada

“Evaluacion de un sistema de gestion de seguridad de la informacion
basado en la norma 1SO 27001:2013, en la municipalidad distrital de
José Crespo y Castillo”, de Aucayacu- Perd, utiliza la metodologia
de nivel cuantitativo, de disefio no experimental de tipo descriptiva,;
su objetivo es evaluar la implementacion del sistema de gestion de
seguridad de la informacién en la Municipalidad Distrital de José
Crespo y Castillo, basado en la norma I1SO 27001:2013. El resultado
obtenido fue el 80.00% de los trabajadores encuestados NO realizan
un correcto uso del Hardware y Software de la empresa. En
conclusion, el disefio de un sistema de gestion de seguridad de la
informacion, para el GRUPO SIAS SAC, permitird una adecuada

administracién de la informacion.

Flores (8), en el afio 2017 en su tesis de titulacion denominada
“Disefio del sistema de gestion de seguridad de la informacidn para
el grupo SIAS SAC.” de Chimbote- Perd, utiliza la metodologia de
nivel cuantitativo, de disefio no experimental de tipo descriptiva; uno
de sus objetivos es realizar el disefio del sistema de gestion de
seguridad de la informacion para el GRUPO SIAS SAC. Con la



finalidad de administrar adecuadamente la informacion de la
empresa. El resultado fue que el problema principal de la institucién
educativa era la confidencialidad de la informacion con respecto al
control del acceso a la informacion trayendo como consecuencia la
inseguridad en la realizacion de sus operaciones. En conclusion, se
controld los accesos a los recursos informaticos de la institucion para
aumentar la disponibilidad de la informacion y se establecio la
seguridad en las operaciones del negocio para aumentar

confidencialidad de la informacién.

2.1.3 Antecedentes a nivel regional

Ancajima (9), en el afio 2019 en su tesis de titulacion denominada
“Propuesta de Implementacion de Seguridad Informatica en la TIC
de la LE San Miguel Arcangel”, de Catacaos- Piura; utiliza la
metodologia cuantitativa, nivel descriptivo, disefio no experimental
y de corte transversal; teniendo como objetivo general realizar un
estudio de los riesgos que se tiene en la institucion, y asi brindar una
buena propuesta de implementacion de Seguridad Informatica. El
resultado fue que el 75.00% de los encuestado expresd que se
encuentran satisfechos con las TIC en el proceso de ensefianza. En
conclusion, los docentes para poder utilizar mejor las TIC deben de
seguir un médulo dindmico con sus alumnos e interactuar como ellos
haciendo un buen uso de los recursos tecnoldgicos; teniendo como

objetivo.

Lara (10), en el afio 2018 en su tesis de titulacion denominada
“Propuesta para la seguridad informatica basado en la Norma ISO

27001 en la clinica Simedic Diagnostica S.A.C”, de Piura-Peru,



utiliza la metodologia cuantitativa porque que permite recolectar
datos para tener resultado y brindar soluciones; teniendo como
objetivo general realizar la propuesta para la seguridad informatica
basada en la norma ISO/IEC. El resultado es que cuenta con la
adecuada gestion en los procesos de la clinica que y que si estan de
acuerdo con la que se deberia realizar la propuesta para la seguridad
informaética para la clinica. En conclusion, queda demostrado que se
necesita mejorar la atencion al cliente y la seguridad de informacion
en la clinica Simedic Diagnostica; este resultado es semejante al
indicado en la hipdtesis general por lo que se concluye que queda

aceptada.

Sandoval (11), en el afio 2018 en su tesis de titulacion denominada
“Disefo de un Plan de Seguridad de Informacion para el Centro de
Informéatica y Telecomunicaciones de la Universidad Nacional de
Piura”, de Piura- Perq, utiliza la metodologia de Analisis y Gestion
de Riesgos de las Tecnologias de la Informacién; tiene como objetivo
disefiar un plan de seguridad de la informacion para proteger los
activos informaticos que se utilizan por el Centro de Informatica y
Telecomunicaciones. El resultado es que el CIT estd expuesto a una
serie de riesgos que son criticos para su funcionamiento, lo cual
sustenta la problematica expuesta y la importancia del desarrollo de
este proyecto. En conclusién, con el uso del estdndar de seguridad de
la informacion ISO 17799, se logra disefiar el Plan de Seguridad de
la Informacion para lograr asi una mejor protecciéon de los activos
informaticos que se utilizan y generan en cada uno de los procesos
de la UNP.



2.2. Bases Tedricas de la investigacion

2.2.1. El rubro de la empresa

Es un Operador logistico con méas de 78 afios en la gestién de cadenas
de abastecimientos y disefio de soluciones logisticas integrales y
flexibles. (12).

2.2.2. La empresa Investigada

2.2.2.1. Informacién General

La empresa Ransa Comercial S.A es reconocido como un
operador logistico, y cuanta con personal altamente
capacitado para atender cualquier requerimiento que solicite
el cliente lider en cada sector econdmico, identifican los
costos totales de su actividad logistica, simplificamos las
operaciones y optimizamos los recursos, mejorando la
eficiencia de la cadena de abastecimiento lo que les permite

concentrarse en el core del negocio (12).

Grafico Nro. 1: Ransa Comercial S.A

e

Fuente: Google Maps (12).




2.2.2.2. Historia

En 1939, la compafia Ransa Comercial fue creada y dedicada
al almacenamiento de fardos de algodon para exportacion,
obteniendo ahorros en flete y almacenamiento. Su objetivo es
servicios de almacenamiento simples y cuartos frios, a los que
[lamé COLD RANSA. 1978 - Ransa crea Transportes Ransa
S.A. Ransa expande sus actividades, proporcionando un

servicio nacional de operador de carga. (12).

2.2.2.3. Objetivos Organizacionales.

Nuestro objetivo principal es gestionar operaciones aduaneras
que, de acuerdo a la Ley General de Aduanas, permitan
cumplir con los requerimientos operativos de nuestros

Clientes, brindando un servicio con alto valor agregado (12).

2.2.2.4. Mision

Su mision es brindar servicio logistico y almacenamiento de
diferentes productos, manejo de informacion y documentos
(12).

2.2.2.5. Vision

La vision de la empresa es liderar mediante soluciones
logisticas, especialmente en la atencidn de los requerimientos

de los clientes, de esta forma los clientes puedan quedar

10



satisfechos al atender y optimizar los requerimientos
especificos de su cadena de abastecimiento en cada sector

econémico (12).

2.2.2.6. Organigrama

Gréafico Nro. 2: Organigrama de la Empresa

— ADMINISTRACION

_ FISCALIZADOR DE

< OPERACIONES

@)

Z | CONTROLDE

LLI INVENTARIOS

nd

L

O | SISTEMAS
— ALMACEN

Fuente: Empresa Ransa Comercial S.A (12).
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2.2.2.9. Tecnoldgica existente en la empresa.

Tabla Nro. 1: Equipos Existentes

HARDWARE
Equipos Cantidad
Equipos portatiles 3
Computador de Escritorio 6
Impresoras 3
Multifuncion a tinta
Impresoras Matriciales 02
con cinta
Proyectores 01
Multimedia
Router ZTE- 1
Huawei.

Fuente: elaboracion propia

Tabla Nro. 2: Aplicativos

SOFTWARE

Antivirus NOD 32

Office 2010, 2013, 2016

Chrome

Windows 7

Windows 8

Fuente: Elaboracidn propia.
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2.2.3. Las tecnologias de la informacion y comunicaciones (TIC)

2.2.3.1. Definicién

Las TIC se han desarrollado a partir de los avances cientificos
ya que son herramientas para acceder y compartir informacion
por diversos medios tecnolégicos como los teléfonos,
computadoras, etc. Actualmente las TIC son muy necesarias
para la sociedad por que sirven para facilitar la busque de
informacion. (13).

Si hablamos de educacion podemos decir que las TIC han
facilitado la educacion en estos tiempos de pandemia porque
son capaces de juntar a las personas a relacionarse mejor aln a
distancia, existen diversos instrumentos relacionados a las TIC
pero el medio que mas se utiliza son los ordenadores que nos

permiten utilizar diversas aplicaciones. (14).

2.2.3.2. Historia

La historia de las TIC empieza en la década de los 70 con la
caida de los precios de las materias primas y la superioridad
de las TIC. Durante la ultima década hay una carrera contra
reloj por la adquisicién y generacion de informacion y
conocimientos. Podria decirse que las Tl han abierto un
territorio en el cual la mente humana es la fuerza productiva

directa de mayor importancia en la actualidad (15).
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2.2.3.3. Evolucionde las TIC.

La evolucion de las TIC en la tecnologia, muestra que los
avances realizados en esta area han sido espectaculares y
radicales al habilitar informacién como sonidos, iméagenes y
las posibilidades que ofrecen las redes fijas y mdviles, con la
integracién de aplicaciones que permiten conectar programas
de diferentes tipos. La evolucién de las TIC en el desarrollo
de software ha permitido la aparicion de herramientas
avanzadas de software de gestion con nuevas funcionalidades

y aplicaciones empresariales (16).

2.2.3.4. Ventajas y Desventajas de las TIC:

Una de las ventajas de las TIC, es que tiene nuevos métodos de
comunicacion, esto hace de que estemos en comunicacion con
otras personas y en tiempos de pandemia sea muy utilizado ya
sea como un método de ensefianza, por otra parte, es peligroso
porque se expone datos personales y podria ser victima de un

ataque cibernético.

2.2.3.5. Las Tic méas utilizadas en la RSPNORTE:

- Office 2013

- Correos Corporativos.
- Internet

- Redes Sociales

- Pagina web

- Bandas anchas
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2.2.4. Teoria relacionada con la tecnologia de la investigacion

2.2.4.1. Seguridad

224.2.1

Si hablamos de seguridad nos referimos a, libres de peligros
que pueden ocasionar algun dafio tanto fisico como
psicoldgico, es decir que uno se sienta protegido contra todo
aquello que pueda atentar contra su persona (17).

Para George Beekman, en las empresas la seguridad es un
factor muy importante, es un tema muy importante para
cualquier empresa, porque no solo es una garantia fisica, sino
también algo méas grande que nos permite vivir una vida sin
amenazas se recomienda diferentes niveles de seguridad y
que dependen solo del usuario para proteger su informacion.
(18).

nformatica

Segun Elizondo (19), en su libro "Informatik 1" menciona a
la Organizacién de las Naciones Unidas para la Educacién, la
ciencia y la cultura (Unesco), que propone la definicion de
informatica como la ciencia que tiene que ver con los sistemas
de procesamiento de informacién y su economia, politica y
politica e impacto sociocultural. El término informatico es el
acronimo de informacion automatica y proviene de la palabra

francesa informatique.

La informatica es una palabra que implica en su estructura

seméantica los términos: informacion y automaético. Fue
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inventado en Francia hace 40 afios con la intencién de definir
todos los procedimientos, métodos, técnicas y otros aspectos
cientificos de diferentes campos que se desarrollaron y
aplicaron al procesamiento de informacion utilizando
computadoras para resolver problemas econémicos, sociales

y politicos (20).

2.2.4.3. Seguridad Informatica

Es un conjunto de procedimientos, dispositivos Yy
herramientas encargadas de asegurar la integridad,
disponibilidad y privacidad de la informacion en un sistema
informatico e intentar reducir las amenazas que pueden
afectar al mismo. También se encarga de controlar el acceso
al sistema informatico, desde el punto de vista software y por
usuarios autorizados, ya sea desde dentro del sistema
informatico o desde una red externa, usando una VPN, la

WEB, transmisidon de archivos, conexion remota (21).

La tarea principal de la seguridad informatica es minimizar
los riesgos, en este caso, provienen de muchas partes, puede
ser la entrada de datos, el medio que transporta la
informacion, el material utilizado para transmitir y recibir,
usuarios mismos e incluso por los mismos protocolos que se
implementan, pero la tarea principal sigue siendo minimizar

los riesgos para obtener una mayor y mejor seguridad (22).
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2.2.4.4. Los Virus Informéaticos

Uno de los primeros conceptos cuando se trata de seguridad
informéatica es el virus informéatico. Las computadoras
entienden el cddigo binario solo como ceros y unos. En el
mundo de las computadoras y las computadoras hay muchos
conceptos como programas, videojuegos, sistemas operativos
y todo tipo de software. Un virus informatico puede hacer
muchas cosas, por ejemplo, eliminar archivos, impedir el
acceso a las computadoras, robar informacion, bloquear las
funciones de un sistema operativo 0 programas en una

computadora (22).

2.2.4.5. Seguridad de Informacion

La seguridad es una necesidad basica ya que se encuentra en
la prevencion de la vida. Hoy en dia, la seguridad puede verse
desde dos perspectivas muy definidas, la Legislativa y la
Tecnoldgica. Aunque la tecnologia es un elemento
indispensable para las organizaciones, se debe utilizar de
forma adecuada para evitar riesgos en la informacion. Por
tanto, es importante que se adopten las medidas necesarias

antes de que se produzca un incidente de seguridad (23).

2.2.4.6. Activos de Informacion
Son recursos que tienen valor o utilidad para la organizacion,

sus operaciones comerciales y su continuidad, son necesarios

para que la empresa funcione y alcance los objetivos que se
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proponen, como por ejemplo los trabajadores que son
esenciales para el fundamentales para el crecimiento de las

organizaciones (24).

2.2.4.7. Estandar de gestion de la S.1

- Norma ISO

La Organizacion Internacional de Normalizacion se
encarga de la elaboracion de estdndares que ayudan a
resguardar la calidad de productos y servicios, actualmente
hay més de 22.000 I1SOS diferentes cada una centrada en
un elemento de los servicios que brinda las distintas

empresas (25).

- 1SO

Es una organizacion independiente, se encarga de
establecer protocolos de internacionales que ayudan a la
innovacion relevante para el mercado con soluciones a
los problemas a los que se enfrenta el mundo, sus
expertos son los causantes de realizar estos protocolos, al

brindar todos sus conocimientos adquiridos (25).
- Estandar
Son protocolos 0 normas que ayudan a dar seguridad y

cuidar los servicios de la empresa, uno de sus ventajas es

el ordenamiento que ayuda a resolver un problema
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potencial o real. El estandar es un nivel de referencia de
algun factor de produccion que redundara en los
beneficios obtenidos por la empresa con el desarrollo de
su actividad (25).

2.2.4.8. ISO/IEC 2700

La serie de normas internacionales ISO / IEC 27000 ofrece
una serie de recomendaciones de mejores practicas para la
gestion de la seguridad de la informacion, y esto se puede
aplicar en cualquier organizacion, independientemente de
su tamafio, estd orientada para que puedan mantener la
gestion de la seguridad, compuesto por las siguientes

reglas que se pueden observar a continuacion (26):

- ISO27000: Es la norma encargada del
mantenimiento del SGSI.

- ISO27001: Esta norma puede ser implementada en
cualquier tipo de empresa y permite que certifique a
la empresa en tema de seguridad de informacion.

- ISO27002: Se encargar de mejorar el SGSI con
buenas practicas de gestion.

- ISO27003: Esta norma tiene como finalidad
implementar un SGSI y puede ser adoptada por los
consultores.

- ISO27004: Se encarga de medir el resultado de un
SGSI y dar respuestas de las amenazas.
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ISO27005: Puede implementarse en cualquier
empresa con la finalidad de gestionar los riesgos de
la misma.

ISO27006: Se encarga de la acreditacion y
certificacion del SGSI.

ISO27007: Se encarga de auditar a los SGSI que
estan basados en ISO/IEC 27001,

ISO27011: Se encarga de la seguridad para las
organizaciones de telecomunicaciones.

ISO27031: Es una norma encargada para determinar
los requerimientos para la creacion de un plan de
Continuidad de las TIC.

ISO27032: Se encarga de garantizar la seguridad en
los intercambios de informacién en la Red para
lograr hacer frente de una manera mas efectiva
al Cibercrimen.

ISO27033: Esta norma se encarga de gestionar la
seguridad de las redes y a la seguridad de
informacion que se pasa mediante enlaces de
comunicaciones.

1ISO27034: Se encarga de brindar seguridad a las

aplicaciones creadas por las empresas.

ISO27799: Estd hecha para la industria sanitaria,
sirve de apoyo a la aplicaciény a la interpretacion de
la informética en salud.
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2.2.4.9. 1SO 27001

Es un estandar internacional emitido por la Organizacion
Internacional de Normalizacion (ISO) y describe como
gestionar la seguridad de la informacion en una empresa.
Puede implementarse en todo tipo de organizaciones, con
fines de lucro, privado, publico, pequefio o grande. La
ISO27001 se ha convertido en el principal estdndar mundial
de seguridad de la informacién y varias empresas optan por
esta norma. La certificacion ISO 27001 es especial para
resguardar los activos mas importantes de la empresa, al igual
que la informacion de los clientes o trabajadores, la
implementacion de la 1ISO 27001 es la respuesta ideal a los

requisitos de los clientes (27).

2.2.4.10. 1SO 27001 y funcion

El eje central de 1ISO27001 es proteger la confidencialidad,
integridad y disponibilidad de la informacidn en una empresa.
Esto lo hace investigando cuéles son los potenciales
problemas que podrian afectar la informacion (leer, la
evaluacion de riesgos) y luego definiendo lo que es necesario
hacer para evitar que estos problemas se produzcan (leer,

mitigacién o tratamiento del riesgo). (28).

2.2.4.11. La Normativa ISO/IEC 27001:2013

Es una normaenfocada a la seguridad de la informacién bajo

protocolos de administracion explicitos, estos protocolos
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ayudan a mantener estable y libre de ataques a las
organizaciones cumpliendo con numerosas disposiciones
reglamentarias y juridicas relacionadas con la seguridad de

la informacidn (29).

2.2.4.12. Metodologia de Gestion de Riesgos

Hoy en dia las empresas sufren de riesgos informéticos que
afecta su funcionamiento, una forma de prevenir estos
riesgos es realizando una evaluacién de riesgos
informaticos. Esta evaluacion se puede llevar acabo

aplicando algunas de las siguientes metodologias (30):

MAGERIT

Significa Metodologia de Andlisis y Gestion de Riesgos de
los sistemas de informacién y esta relacionada con la
generacion que utilizan los medios informéticos y
minimizar los riegos con protocolos de seguridad adecuados
de confianza. MAGERIT se basa en analizar cada violacién
de seguridad que pueda tener una organizacion,
identificarlas y optar por medidas preventivas y correctivas

mas apropiadas para mitigar esas amenazas.
OCTAVE
Octave significa Operationally Critical Threat, Asset and

Vulnerability Evaluation, es un método de analisi de riesgo

que se encarga del riesgo operativo y las practicas de
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seguridad, ayudando a las empresas a la toma de decisiones
sobre la seguridad de informacion, a través de procesos y
actividades que ayudan a determinar las necesidades de

seguridad en una organizacion.

CRAMM

Es una metodologia orientada a proteger la integridad de los
activos existentes en la empresa, con una amplia gama de
herramientas que evalGan e identifican las amenazas y

vulnerabilidades para la empresa (31).

VALORACION DE LAS AMENAZAS

Para la evaluacién de las amenazas, se calcula la
probabilidad de que un ataque sea perpetrado contra un
objetivo durante un periodo de tiempo especifico, a
continuacién, se muestra la valoracion de dichas amenazas
(32):

Tabla Nro.3: Degradacion del valor

MA. Muy alta. Casi seguro. Facil.
A Alta. Muy alto. Medio.
Media. Posible. Dificil.
B Baja. Poco Muy dificil.
probable.
MB Muy baja. Muy raro. Extremadamente
Dificil.

Fuente: Librol de Margerit (32).
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I, HIPOTESIS

3.1.

3.2.

Hipotesis general

La propuesta de implementacion de un plan de seguridad informatica
con la norma ISO/IEC 27001 en la empresa Ransa comercial S.A —

Piura, permitira mejorar la seguridad de informacidn de sus clientes.

Hipotesis especificas

1. El andlisis de seguridad de la informacion permite conocer la

situacion actual de la empresa Ransa Comercial S.A.

2. El determinar el nivel de aceptacion respecto a la propuesta de

mejora permite implementar un plan de seguridad informaética.

3. La evaluacion de los marcos de referencia permite una mejor

seguridad de la informacién en la empresa Ransa Comercial S.A.

4. La Propuesta de la aplicacion de la Norma ISO/IEC 27001,
asegura con seguridad de la informacion en la empresa Ransa

Comercial S.A.

24



IV. METODOLOGIA

4.1. Tipo de la investigacion

4.2.

4.3.

Por las caracteristicas de la investigacion se obtuvo el tipo descriptiva
porque permite como su nombre lo indica describir las situaciones,
los fendmenos o los eventos que nos interesan, midiéndolos, y
evidenciando sus caracteristicas. Los estudios descriptivos buscan
especificar las propiedades, las caracteristicas y los perfiles de
personas, grupos, comunidades o cualquier otro fendbmeno que se

someta a un analisis (33).

Nivel de la investigacion

Por las caracteristicas de la investigacion se obtuvo de un enfoque
cuantitativo porque usa la recoleccion de datos para probar hipoétesis,
con base en la medicion numérica y el analisis estadistico, para

establecer patrones de comportamiento y probar teorias (33).

Disefio de la investigacion

El disefio de la investigacién es no experimental porque segun
Sampieri, Ferndndez, Baptista dan a conocer que las variables
independientes ocurren y no es posible manipularlas, no se tiene
control directo sobre dichas variables ni se puede influir sobre ellas,

porque ya sucedieron, al igual que sus efectos (33).
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Y de corte transversal segin su caracteristica de tiempo ya que el
estudio se circunscribe a un momento puntual, recolectandose datos
en un tiempo Uanico, describiendo variables y analizando su

incidencia (34).

4.4. Poblacién y Muestra

4.4.1. Poblacion

La poblacion es el conjunto de personas u objetos de los que se
desea conocer algo en una investigacion. EIl universo o poblacion
puede estar constituido por personas, animales, registros médicos,

los nacimientos, las muestras de laboratorio, entre otros (35).

La Empresa Ransa Comercial S.A — Piura, cuenta con 27

trabajadores dispersos en las diferentes areas de la empresa.

4.4.2. Muestra

La muestra es un subconjunto o parte del universo o poblacion en
que se llevard a cabo la investigacion. Hay procedimientos para
obtener la cantidad de los componentes de la muestra como
férmulas. La muestra es una parte representativa de la poblacién
(35).

Excluyendo a algunos trabajadores, del cual podremos tomar como

muestra la cantidad de 15 trabajadores. La técnica utilizada para la

seleccion de la muestra fue la técnica no probabilistica.
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4.5. Definicion operacional de las variables en estudio

Tabla Nro. 4: Matriz de Operacionalizacion de las variables

Variable Definicion Dimensiones Indicadores Equlg Def|n|(_:|on
Conceptual medicion Operacional
-Como usted utiliza el

sistema actual. .
La implementacion -El proceso de manejo de La » seguridad
de un plan de | Nivel de documentos son Informatica Se
seguridad satisfaccion con | Confidenciales. caracteriza _ por la
informéatica ol sisterna -El proceso de copias de proteccion de datos
mejorara la seguridad se manejan de y de

i6 actual. la forma correcta. .
Implementacion sequridad de comunicaciones en
) . -Usted cree que para _ una red
de un plan de informacion de sus manejar el sistema actual | Ordinal

sequridad clientes, al solo debe tener una sola asegyrando, en la
_ » garantizar la clave de acceso. medida de o
informatica con integridad, -Tiene conocimiento si posible, los tres
la norma disponibilidad  y Ia§ informa,ciones de sus prir.lcipio:s béasicos:
ISO/IEC 27001 confidencialidad de clientes estan seguras. La |ntegr|dad de los
la informacion Nivel de dgtos, o la
aceptacion de la | “Crees que se debe de | opging | diSPONIbIlidad  del

(22).

propuesta de
mejora

mejorar la  seguridad
informatica de Sus
documentos.

sistema y la
confidencialidad
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-Seria adecuado contar
con seguridad de
informacion.

-Cree usted que la
seguridad de informacion
ayudara a la empresa.
-Cree usted que si ocurre
un incidente de seguridad
podra darle solucion.
-Cree usted que teniendo
una seguridad
informaética estara segura
su informacion.

Fuente: elaboracion propia
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4.6. Técnicas e instrumentos de recoleccion de datos

4.6.1. Técnica

Se utiliz6 la técnica de la encuesta y el cuestionario como instrumento, con la
finalidad de verificar el cuestionario para medir con los indicadores realizados

y seleccionados por medio de las variables en este desarrollo de investigacion.

La encuesta es una de las técnicas de investigacion social de mas extendido
uso en el campo de la Sociologia que ha trascendido el ambito estricto de la
investigacion cientifica, para convertirse en una actividad cotidiana de la que
todos participamos tarde o temprano. Se ha creado el estereotipo de que la
encuesta es lo que hacen los socidlogos y que éstos son especialistas en todo
(36).

4.6.2. Instrumentos

El cuestionario es un sistema de preguntas ordenadas con coherencia, con
sentido logico y psicolégico, expresado con lenguaje sencillo y claro. Permite
la recoleccion de datos a partir de las fuentes primarias. Esta definido por los
temas que aborda la encuesta. Logra coincidencia en calidad y cantidad de la
informacidn recabada. Es el instrumento que vincula el planteamiento del

problema con las respuestas que se obtienen de la muestra (36).
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4.7. Plan de analisis

Se seleccionard a las personas adecuadas, para poder aplicar los cuestionarios,
ya que asi obtendremos la informacion apropiada, por medio de visitas a las

diversas instalaciones de la empresa Ransa Comercial S.A.

Asimismo, se entregara los cuestionarios a las personas seleccionadas, para
poder resolver cualquier duda en relacion a las interrogantes planteadas en los
mismos. Se creara un archivo en formato MS Excel 2016 para la tabulacién
de las respuestas de cada cuestionario en base a cada dimension de estudio,
asi se obtendra rapidamente los resultados y se podré dar su conclusién a cada
una de ellas.
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4.8. Matriz de Consistencia

Tabla Nro. 5: Matriz de consistencia

Problema

Objetivo General

Hipotesis General

Variables

Metodologia

¢De qué manera
la
implementacion
de un plan de
seguridad
informatica con
la norma
ISO/IEC 27001
de la empresa
Ransa
Comercial S.A -
Piura, 2020;
permitira
mejorar la
gestion en la

seguridad de los

Realizar la propuesta de
implementacion de un
plan de seguridad
informética basada en la
norma ISO/IEC 27001
de la empresa Ransa
Comercial S.A - Piura,
2020; permitira mejorar
la gestidn en los activos

de informacion.

OBJETIVO ESPECIFICO

1.

Analizar la seguridad
actual de la informacion,
en la empresa Ransa

Comercial S.A.

La implementacion de un plan de
seguridad informatica con la
ISO/IEC 27001 en la

empresa Ransa comercial S.A —

norma

Piura, permitird mejorar la
gestion en los activos de
informacion.

HIPOTESIS ESPECIFICO

1. El analisis de seguridad de la
informacion permite conocer
la situacion actual de la
empresa Ransa Comercial
S.A

Implementacion
de un plan de
seguridad
informatica
basada en la
norma ISO/IEC
27001

Nivel:
investigacion sera
de un enfoque

cuantitativo.

Tipo:
Descriptivo

Disefio:
Investigacion no

experimental

31




activos de

informacién?

Determinar el nivel de
aceptacion respecto a la

propuesta de mejora.

Evaluar los marcos de
referencias que ayuden a
mejorar la seguridad de la
informacion  en la

empresa.

Proponer la aplicacion de
la Norma ISO / IEC
27001, para mejorar la
seguridad de la
informacion  en la

empresa Ransa.

El determinar el nivel de
aceptacion respecto a la
propuesta de mejora permite
implementar un plan de

seguridad informatica.

La evaluacién de los marcos
de referencia permite una
mejor seguridad de la
informacion en la empresa

Ransa Comercial S.A.

La Propuesta de la aplicacion
de la Norma ISO/IEC 27001,
asegura con seguridad de la
informacion en la empresa

Ransa Comercial S.A.

Fuente: Elaboracion propia
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4.9. Principios éticos

Durante la elaboracion de esta investigacion, teniendo como titulo:
Implementacion de un plan de Seguridad Informética de la Empresa Ransa
Comercial S.A, Piura; 2021, no se ha descuidado la parte sobre los principios
y la ética, como en primer lugar del investigador o indagador y en segundo
lugar de la Institucion Educativa Emblematica, dando la plena seguridad, la
veracidad de una originalidad de toda esta investigacion que se ha realizado.

Cualquier actividad que se realiza en nuestra Universidad sobre investigacion,

tiene estos principios (37):

Proteccion a las personas: Es cuando en la investigacion se trabaja con
personas voluntarias y estas se ven vulnerables y necesitan de una proteccion,

se debe respetar sus derechos.

Cuidado del medio ambiente y la biodiversidad: En este caso las
investigaciones que estan involucradas con el medio ambiente deben de

protegerlo, tomar medidas para no causar dafos.

Libre participacion y derecho a estar informado: Toda persona que realiza
una investigacion tiene derecho a estar bien informado sobre los propositos y

finalidades de la investigacion a desarrollar.

Beneficencia no maleficencia: Se debe asegurar el bienestar de los

participantes de la investigacion.
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Justicia: El investigador esta obligado a tratar con equidad a aquellas
personas que son participes en los procesos y servicios asociados a la

investigacion.

Integridad cientifica: El investigador debera mantenerse a la integridad
cientifica, al declarar los conflictos de interés que pudieran afectar el curso de

un estudio o la comunicacién de sus resultados.
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V.

RESULTADOS

5.1. Resultados de la encuesta

5.1.1 Dimensién 01: Nivel de satisfaccién con el sistema actual.

Tabla Nro.6: Conformidad de seguridad

Conformidad de seguridad, respecto a la implementacion de un
plan de seguridad informatica con la norma ISO/IEC 27001 de la

empresa Ransa.

Alternativas n %
Si 6 40,00
No 9 60,00
Total 15 100,00

Cuestionario aplicado a los trabajadores, respecto a: ¢Se encuentra

conforme con la seguridad que ofrece la empresa?

Aplicado por: Merino, C.; 2021.

En la Tabla Nro.6, se aprecia que, el 60.00% de los trabajadores
manifestaron que, NO estan conforme con la seguridad que ofrece
la empresa, mientras que, el 40.00% de los encuestados

manifestaron todo lo contrario.
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Tabla Nro.7: Seguridad para la informacion

Seguridad para la informacion, respecto a la implementacion de un

plan de seguridad informética con la norma ISO/IEC 27001.

Alternativas n %
Si 4 27,00
No 11 73,00
Total 15 100,00

Cuestionario aplicado a los trabajadores, respecto a: ¢En la
empresa, el sistema actual brinda total seguridad, para la

informacion que se maneja?

Aplicado por: Merino, C.; 2021.

En la Tabla Nro.7, se aprecia que, el 73.00% de los trabajadores
manifestaron que, el sistema actual NO brinda total seguridad para
la informacidn que se maneja en la empresa Ransa Comercial S.A,

mientras que, el 27.00% que SI.
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Tabla Nro.8: Resguardo de informacion

Resguardo de informacion, respecto a la implementacion de un

plan de seguridad informética con la norma ISO/IEC 27001.

Alternativas n %
Si 6 40,00
No 9 60,00
Total 15 100,00

Cuestionario aplicado a los trabajadores, respecto a: ¢Considera
usted que es seguro la manera como resguarda la informacién la

empresa?

Aplicado por: Merino, C.; 2021.

En la Tabla Nro.8, se aprecia que, el 60.00% de los trabajadores
manifestaron que, NO es seguro la manera como resguarda la
informacion la empresa en la empresa Ransa Comercial S.A,

mientras que, el 40.00% que SI.
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Tabla Nro.9: Importancia de una Norma

Importancia de una Norma, respecto a la implementacion de un

plan de seguridad informética con la norma ISO/IEC 27001.

Alternativas n %
Si 6 40,00
No 9 60,00
Total 15 100,00

Cuestionario aplicado a los trabajadores, respecto a: ¢Considera
usted que una norma ISO es de suma importancia para el resguardo

de informacion en la empresa?

Aplicado por: Merino, C.; 2021.

En la Tabla Nro.9, se aprecia que, el 60.00% de los trabajadores
manifestaron que, NO es de suma importancia una norma ISO para
el resguardo de informacidn en la empresa, mientras que, el 40.00%
que SI.
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Tabla Nro.10: Procesos de seguridad

Procesos de seguridad, respecto a la implementacion de un plan de

seguridad informatica con la norma ISO/IEC 27001.

Alternativas n %
Si 8 53,00
No 7 47,00
Total 15 100,00

Cuestionario aplicado a los trabajadores, respecto a: ¢Tiene
conocimiento sobre los procesos de seguridad para la informacion

de la empresa?

Aplicado por: Merino, C.; 2021.

En la Tabla Nro.10, se aprecia que, el 53.00% de los trabajadores
manifestaron que, Sl tienen conocimiento sobre los procesos de
seguridad para la informaciéon de la empresa, mientras que, el
47.00% que NO.
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5.1.2. Dimension 02: Nivel de aceptacion de la propuesta de mejora

Tabla Nro.11: Implementacién de la norma ISO

Aceptacion de la norma ISO, respecto a la implementacion de un

plan de seguridad informatica con la norma ISO/IEC 27001.

Alternativas n %
Si 13 87,00
No 2 13,00
Total 15 100,00

Cuestionario aplicado a los trabajadores, respecto a: ¢Estaria de
acuerdo en implementar la norma ISO para la proteccion de la

informacion de la empresa?

Aplicado por: Merino, C.; 2021.

En la Tabla Nro.11, se aprecia que, el 87.00% de los trabajadores
manifestaron que, Sl estdn de acuerdo en implementar la norma
ISO para la proteccion de la informacion de la empresa, mientras
que, el 13.00% que NO.
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Tabla Nro.12: Reforzamiento de seguridad

Reforzamiento de seguridad, respecto a la implementacion de un

plan de seguridad informética con la norma ISO/IEC 27001.

Alternativas n %
Si 12 80,00
No 3 20,00
Total 15 100,00

Cuestionario aplicado a los trabajadores, respecto a: ¢Considera
usted que al implementar la norma I1SO se reforzaré la seguridad de

informacion en la empresa?

Aplicado por: Merino, C.; 2021.
En la Tabla Nro.12, se aprecia que, el 80.00% de los trabajadores

manifestaron que, Sl se reforzara la seguridad de informacion al

implentar la norma ISO mientras que, el 20.00% que NO.
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Tabla Nro.13: Confiabilidad de la empresa

Confiabilidad de la empresa, respecto a la implementacion de un

plan de seguridad informética con la norma ISO/IEC 27001.

Alternativas n %
Si 6 40,00
No 9 60,00
Total 15 100,00

Cuestionario aplicado a los trabajadores, respecto a: ¢Considera
usted que al implementar la norma ISO ayudaré a la empresa a ser

confiable y a crecer como empresa?

Aplicado por: Merino, C.; 2021.

En la Tabla Nro.13, se aprecia que, el 60.00% de los trabajadores
manifestaron que, NO consideran que al implementar la norma ISO
ayudara a la empresa a ser confiable, mientras que, el 40.00% que
Sl
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Tabla Nro.14: Mejora del servicio

Mejora del servicio, respecto a la implementacion de un plan de
seguridad informatica con la norma ISO/IEC 27001 de la empresa
Ransa Comercial S.A - Piura, 2020.

Alternativas n %
Si 8 53,00
No 7 47.00
Total 15 100,00

Cuestionario aplicado a los trabajadores, respecto a: ¢Considera
usted que la implementacion de la norma ISO ayudara a mejorar el

servicio al cliente y mejorar la imagen de la empresa?

Aplicado por: Merino, C.; 2021.

En la Tabla Nro.14, se aprecia que, el 53,00% de los trabajadores
manifestaron que, Sl consideran que la implementacién de la
norma ISO ayudara a mejorar el servicio al cliente y mejorar la

imagen de la empresa, mientras que, el 47,00% que NO.
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Tabla Nro.15: Disminucién de perdida de informacion

Disminucion de pérdidas de informacion, respecto a la
implementacion de un plan de seguridad informética con la
norma ISO/IEC 27001.

Alternativas n %
Si 9 60,00
No 6 40,00
Total 15 100,00

Cuestionario aplicado a los trabajadores, respecto a: ¢Cree usted
que disminuira las pérdidas de informacion de contar con la

norma ISO para seguridad informatica en la empresa?

Aplicado por: Merino, C.; 2021.

En la Tabla Nro.15, se aprecia que, el 60.00% de los
trabajadores manifestaron que, SI disminuird las pérdidas de
informacion de contar con la norma ISO para seguridad

informaética en la empresa, mientras que, el 40.00% que NO.
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5.1.3. Resumen de la Dimensiéon 1: Nivel de satisfaccion del sistema
actual.

Tabla Nro.16: Resumen de la Dimensién 1
Distribucion de frecuencias de la dimensién N° 1 Nivel de

satisfaccion del sistema actual, respecto a la implementacion de un
plan de seguridad informética con la norma ISO/IEC 27001.

Alternativas n %
Si 2 40,00
No 13 60,00
Total 15 100,00

Fuente: Cuestionario aplicado a los trabajadores de la empresa

respecto a la Dimension N° 01.

Aplicado por: Merino, C.; 2021.

En la Tabla Nro.16, se aprecia que, el 60.00% de los trabajadores
manifestaron que, NO estan satisfechos con el sistema actual,

mientras que, el 40.00% que SI.
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Grafico Nro.3: Resultado general de la dimension 1

Nivel de satisfaccion del sistema actual, respecto a la
implementacion de un plan de seguridad informatica con la norma
ISO/IEC 27001.

LN

® No

Fuente: Tabla Nro. 16
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5.1.4. Resumen de la Dimension 2: Nivel de aceptacion de la propuesta
de mejora

Tabla Nro.17: Resumen de la Dimensién 2

Distribucion de frecuencias de la dimension N° 2 Nivel de
aceptacion de la propuesta de mejora, respecto a la implementacion

de un plan de seguridad informatica con la norma ISO/IEC 27001.

Alternativas n %
Si 12 80,00
No 3 20,00

Total 15 100,00

Fuente: Cuestionario aplicado a los trabajadores de la empresa

respecto a la Dimension N° 02.

Aplicado por: Merino, C.; 2021.

En la Tabla Nro.17, se aprecia que, el 80,00% de los trabajadores
manifestaron que, Sl existe la necesidad de una propuesta de

mejora del sistema actual, mientras que, el 20,00% que NO.

47



Grafico Nro.4: Resultado general de la dimensién 2

Nivel de aceptacién de la propuesta de mejora, respecto a la
implementacion de un plan de seguridad informética con la norma
ISO/IEC 27001.

| Si

H No

Fuente: Tabla Nro. 17
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5.1.5. Resumen General

Tabla Nro.18: Resumen General de Dimensiones

Distribucion de frecuencias respecto a la implementacion de un
plan de seguridad informatica con la norma ISO/IEC 27001 de la
empresa Ransa Comercial S.A - Piura, 2021.

Alternativas de Respuestas Muestra

Dimensiones ]

Si % No % n %
Dimension 1 2 4000 13 60.00 15 100,00
Dimensién 2 12 80.00 3 20.00 15 100,00

Fuente: Cuestionario aplicado a los trabajadores de la Ransa
Comercial, acerca de la aceptacion de las dos dimensiones definidas

para la investigacion en la empresa Ransa Comercial SA

Aplicado por: Merino, C.; 2021.

Una vez obtenidos los resultados, en la Tabla Nro.18, se aprecia
que, el 60.00% de los trabajadores manifestaron que, NO estan
satisfechos con el sistema actual, mientras que, el 40.00% de los
encuestados manifestaron que Sl, con respecto a la dimension 2:
Propuesta de mejora, se observa que, el 80,00% de los encuestados
manifestaron que, S| existe la necesidad de una propuesta de
mejora, mientras que, el 20,00% de los encuestados manifestaron

lo contrario.
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Gréfico N° 5: Resumen General de las Dimensiones

Grafico porcentual de las encuestas relacionadas con las dos
dimensiones definidas para determinar el nivel de satisfaccion del
sistema actual de la empresa para la Propuesta implementacion de
un plan de seguridad informatica con la norma ISO/IEC 27001 de

la empresa Ransa Comercial S.A — Piura; 2021.

80.00%
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20.00%

Nivel de satisfaccion con el sistema actual Nivel de acepacion de la propuesta de mejora

mS| mNO

Fuente: Tabla N° 17.
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5.2. Andlisis de Resultados

La presente investigacion tuvo como objetivo general: realizar la
implementacion de un plan de seguridad informatica basada en la norma
ISO/IEC 27001 de la empresa Ransa Comercial S.A - Piura, 2021, en el
cual se ha realizado dos dimensiones que son satisfaccion con el sistema
actual y propuesta de mejora. Por lo consiguiente una vez interpretado
los resultados se proceden a analizarlos detenidamente en los siguientes

parrafos:

Respecto a la dimension 1: Nivel de satisfaccion con el sistema actual,
en el que se puede observar que el 60,00% de los encuestados
manifestaron que, NO estan satisfechos con el sistema actual, mientras
que, el 40,00% de los encuestados manifestaron que, Sl estan
satisfechos con el sistema actual. Este resultado tiene similitud con los
resultados obtenidos por Lara (10), quien en su tesis de investigacion
titulada: “Propuesta para la Seguridad Informatica basado en la Norma
ISO/IEC 27001 en la Clinica Simedic Diagnostica S.A.C — Piura;
2018”, muestra como resultados que el 61,00% de los empleados
encuestados NO cuenta con la adecuada gestion en los procesos de la
clinica Simedic Diagnostica S.A.C. Esto coincide con el autor Gonzales
(14), quien menciona que las TIC son utilizadas para la gestiéon y
transformacion de la informacion, y en particular el uso de ordenadores
que permiten crear, modificar, almacenar, proteger y recuperar esa
informacién. Estos resultados se obtuvieron porque los procesos se
realizan de manera automatico, no existen protocolos que aseguren el
funcionamiento y seguridad de la informacion, el contar con la norma

ISO nos ayudara a mejorar la gestion de las tecnologias de informacion.
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En relacion a la dimension 2: Nivel de aceptacion de la propuesta de
mejora, en el que se puede observar que el 80,00% de los encuestados
manifestaron que, Sl estan de acuerdo con la propuesta de mejora de la
seguridad de informacién en la empresa, mientras que, el 20,00% de
los encuestados manifestaron que, NO estan de acuerdo con la propuesta
de mejora de la seguridad de informacidén en la empresa. estos datos
mostrados coinciden con Davila (7), quien en su tesis de investigacion
titulada: “Evaluacion de un sistema de gestion de seguridad de la
informacion basado en la norma 1SO 27001:2013, en la municipalidad
distrital de José Crespo y Castillo”, muestra como resultados que el
86,00% de los empleados encuestados expresaron que, Sl es necesario
la implementacion de un Sistema de Gestion de la Seguridad de la
Informacion, mientras que un 14,00 %, sefialo que Sl existen procesos
implementados por lo que no es necesario implementar un SGSI, esto
coincide con el autor Galdamez (22), quien menciona que la tarea
principal de la seguridad informatica es minimizar los riesgos para
obtener una mayor y mejor seguridad, estos resultados se obtuvieron
porque estas empresas no ofrecen la seguridad necesaria, para la
documentacion de la empresa, esto conlleva a la insatisfaccion de los
trabajadores por sentirse vulnerables a pérdidas de informacion, es por
eso que es recomendable resguardar la informacion y minimizar los

riesgos.
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5.3. Propuesta de mejora
Se eligié la norma 1SO 270001 para realizar el SGSI, utilizando el método
de analisis de riego porque se estudian la posibilidad y las consecuencias
de cada factor de riesgo, con el fin de establecer el nivel de riesgo en que
se encuentra la empresa a continuacién, mostramos una tabla de
comparacion de las diferentes metodologias:
Tabla N° 19 Tabla Comparativa entre Metodologias

MAGERIT CRAMM OCTAVE

-Ayuda a descubrir y | - Evaluacion de impacto | -Desmitificar la
planificar las medidas | empresarial. falsa creencia: la
oportunas para | -Identificacion y seguridad
mantener los riesgos | evaluacidon de amenazas | informéatica es un
bajo control. y vulnerabilidades. asunto meramente.
-Preparar a la | -Evaluar los niveles de | -Octave divide los
Organizacion para | riesgo entro otras. activos en dos tipos
procesos de sistemas y personas.
evaluacion, auditoria,
certificacion 0
acreditacion,  segun
corresponda en cada
caso.

Fuente: Elaboracion propia.
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5.3.1. Gestion de Riesgos

La gestion de riesgo ayuda a identificar los riesgos existentes en la
empresa y la necesidad de gestionarlos, asi mismo permitird a
analizar los riesgos sobre el uso de las TIC y preparar a la empresa
con los procesos de evaluacion, auditorio y certificacion o

acreditacion segun corresponde en cada caso.

5.3.2. Inventario de Activos

Un analisis de riesgos generara el inventario de activos que debera
ser administrado y controlado, todos los activos seran etiquetados

de acuerdo con su nivel de confidencialidad.

Tabla N° 20 Inventario de los activos

Ambito Activo

Infraestructura
Instalaciones

local eléctrico, telecomunicaciones

Hardware Servidores

Computadoras, laptops

Comunicadores

Router

Telefono
Software Windows 2010
Office 2013

Correos corporativos

Aplicaciones

54



McAfee Antivirus

Copias de Seguridad McAfee

Administracion y Contabilidad

ACCEeS0 a cuentas

Datos Registros de operaciones

Datos de clientes y usuarios

Datos

Red Telefonia

Internet.

Luz

Agua

Servicios internet y Operador Claro.

Correo Corporativo

Generador de energia

Equipos UPS

adicionales - —
Aire acondicionado

Control de temperatura

Gerencia

Administracion

Personal Fiscalizador de operaciones

Sistemas

Almacén

Discos del servidores.
Soportes de

) ., Disco de backups
informacién

Memorias.

Fuente: Elaboracion propia.
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5.3.3 Valoracion de Activos

En esta parte detallamos la escala de valoracion de activos con el fin de

tenerlos en cuenta para una mayor evaluacion activos de informacion.

Las escalas de valoracion de los activos son las siguientes categorias

muy bajo, bajo, medio, alto y Muy alto.

Tabla N° 21 Valor de los activos.

MA. | Muy alta.
A. | Alta.
Media.
B. | Baja.
MB. | Muy baja.

Fuente: Libro de Magerit (31).

En la siguiente tabla se establecen las abreviaturas que se utilizaran para
la valoracion de los activos de informacion, dicha valoracién viene a
medir la criticidad en las cinco dimensiones de la seguridad de la
informacion manejada por el proceso de negocio. Esta valoracion
consiste en valorar el impacto que tendra la materializacion de una

amenaza sobre la parte de activo expuestos.

Cada activo de informacion puede poseer un valor diferente en cada
una de las diferentes dimensiones para la organizacion que deseemos
analizar. En este caso utilizaremos una escala de valoracion de diez

valores siguiendo los siguientes criterios:
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Tabla N° 22 Escala de valoracién

Valor Criterios

10 | Muy grave
7-9 | Grave

4-6 | Preocupante
1-3 | Menor

0 | Sin dafio

Fuente: Libro de Magerit (31).

A continuacion, se detalla la valoracion de las dimensiones de
seguridad de los activos.

Tabla N° 23 Valoracién de seguridad de los activos

Dimensiones de los Activos
. ) Aspectos Criticos
Ambito Activo Valor
A|C|I |DI|T
Localizacién de la
@ |Empresa Muy 9
IS Alto
3
[g+] 7 -
17 Local eléctrico
= Alto 9
Servidores Alto 7| 9|8 8| 9
@«
Pc de escritorio,
. Alto 8/ 9| 6 8| 6
Portatiles
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Equipos de
L 8| 8 7
Comunicaciones Alto
Reuter. Medio| 7| 7 7
Sistemas Operativos:
: 8| 8 9
@ Windows 2010 Alto
c
.2 | Office Alto 9| 7 8
15
% Correo corporativo Medio| 8 | 7 7
< [Antivirus: ESET NOD32 _|Alto | 8| 8 7
Copias de Seguridad Mediol 8! 6 8
2 Informacion en
£ | contabilizacién Alto 1 g 9
Formatos de acceso
Alto | 10| 10 5
Registros de operaciones Alto 101 7 10
Informacion de proveedores )
Medio| 6 | 6 90
Muy
Red de datos 9
Alto
S
o Red de telefonia Alto 8
acceso a Internet Medio 6
Internet )
Medio 6
4 | Telefonia Alto 9
'S
2 | Cable de Movistar. Alto 9
w
Correo Alto 9
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Muy

Memorias extraibles

Grupo electrégeno 9
_ Alto
3
€ |UPS Alto 8
=
O
=
Split coge
é Medio 7
=
]
Sistema de control de
Alto 9
Temperatura
Gerencia 7 9
Alto
Personal de Administracion | Alto 8 8
=
S
2 |Personal para Almacén Muy 9 9
[a W
Alto
Personal para las Muy
] ] 10 10
atenciones medicas Alto
Encargado Medio 7 8
Discos Servidores. 9 9
. Alto
[<P) c
- ‘O "
«» ‘o [Discos externos
g g 8 6
§_ 5 informacion de backups Alto
@ = [Unidades de CD, DVD y _
Medio 7 6

Fuente: Elaboracion propia.

59




5.3.4. Andlisis de Amenazas

Una vez definidos los activos y su valor para la organizacion, se
debe realizar un analisis que muestre cuales son los activos que
siempre estan expuestos a amenazas Yy estas pueden afectar a los
distintos aspectos de la seguridad, para posteriormente estimar cuan
vulnerable es el activo para dicha amenaza. De acuerdo con lo
anterior, se procedié a realizar la clasificacion de las amenazas
utilizando las tablas existentes en el libro 2: catdlogo de elementos
de Margerit, el cual seguiré la agrupacion de las amenazas en cuatro

grupos.
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Tabla N° 24 Anélisis de amenazas

Dimensién afectada

Activos Afectados

_ g | g | c _
Amenazas S 8 | 8 § g .é E
D C _% S (_UU § e = S g
< ) S = S a T (<8
T ad E 2_ H_E n o
. Fuego. v A Y A Y A Y A A A IV A 4
< | Dafios por agua v VI iV |V yvI| Yy
>
S | Inundacion v v | V|V v
@ | Siniestro mayor v v | V| Y v
@
('G 7 Ve -
g Fendémeno sismico v ViV IV vV ivIivIV
Fenémeno meteoroldgico v VARV AN VAN Y 2 I 2N V2N IV A IV
Fuego v VI v I VI ivI IV I iIvVvIivIY
S Dafios por agua v v |V v
é ® | Sobrecarga eléctrica v v v v v
¢ B | Fluctuacion eléctrica v J |V J | v
s g
% ™ | Contaminacién mecanica v v
(&) - -7 ]
Contaminacion electromagnética
< ’ v v v
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Destruccion de informacion

Fugas de informacion

Vulnerabilidades de los
programas

Actualizaciones de software.

AN A YA

Actualizaciones de equipos.

NSRS

Caida del sistema por
agotamiento de recursos

<

Pérdidas de equipos

Indisponibilidad del personal.

Amenazas intencionales

presenciales

Manipulacion de los registros en
actividad.

Suplantacion de la identidad del
usuario.

<

Abusos de privilegios de acceso

N AN <«

Re-encaminamiento de mensajes

Alteracién de secuencias

<

g

Acceso no autorizado

<

ANIENENE VR

Analisis de trafico

ENERNERNEES
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Repudio v v

Interceptacion de informacion v I|vY

(Escucha)

Modificacion deliberada de la VAR v

informacion

Destruccion de informacion v v

Divulgacion de informacion v v

Manipulacion de programas NARNANNS v

Manipulacion de los equipos v v v

Denegacion de servicio v v

Robo v v v

Ataque destructivo v v

Indisponibilidad del personal v v
Extorsion JI VIV v
Ingenieria social VIV V v

Fuente: Elaboracion propia.
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A continuacion, se describen los proyectos planteados anteriormente.

5.3.5. Plan de Continuidad de la Empresa

Este plan busca que la empresa cuente con la habilidad para reaccionar
de manera inmediata frente a una amenaza y seguir brindando sus
servicios de manera normal. A continuacion, se presente algunos

procedimientos planteados.

Evaluacion del estado actual: En esta parte se realizd un analisis de
riesgo para determinar los activos vulnerables de la empresa y

determinar los procesos a seguir para protegerlos.

Estrategia de respaldo: la empresa deberd implementar un respaldo
de datos que le permita sobrevivir a cualquier inconveniente con

sus instalaciones o su equipo informatico.

Desarrollo del plan: Se debe definir los equipos y procesos
adecuados de alerta para un correcto funcionamiento.

Pruebas: Se utilizaran diferentes pruebas con finalidad de verificar

que el plan funciona correctamente.

Capacitacion: Se instruira al personal a cargo con la finalidad de
que obtengan un conocimiento adecuado sobre los nuevos

procedimientos a seguir.
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- Puesta en marcha del plan, se pone en marcha el implementar el
centro de datos considerando los riesgos y soluciones del ambiente

fisico.

5.3.6. Plan de Capacitacion

Este plan es para todo el personal de la empresa, pero con mas exigencia al
personal administrativo por ser el motor principal del manejo de la

seguridad de informacion.

- Disefio del plan de sensibilizacion: Se encarga de disefar

estrategias de buenas préacticas de un buen manejo de informacion.

- Disefio del plan de capacitacion: Se disefiaran los procesos de
capacitacion para el personal encargado de manejar la informacion

en la empresa.

- Consecucion de recursos: En esta etapa lo que se busca es financiar
los recursos que se necesitan para poner en arranque el plan de

sensibilizacion y capacitacion.

5.3.7. Plan de Mitigacion de Riesgos

Lo que se busca con el plan de mitigacion de riesgos es limitar el impacto de
las amenazas a las que se enfrenta la empresa y bloquear cualquier acceso a la
informacion de la empresa. Se aplica una salvaguarda para implementar el

plan de gestion de los riesgos existentes, con la finalidad de prevenir
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perdidas de almacenamiento y la prevencion de acceso no autorizado. A
continuacién, enumeramos diferentes normas que permitiran disminuir los
riesgos en la en la empresa:

1. Confidencialidad de informacién privilegiado, donde los
trabajadores estas prohibidos de bridar cualquier informacién a

externos.

2. Asumir la seguridad y proteccion de la informacion de los clientes,

cumpliendo con los protocoles dados por la empresa.

3. Brinda informacion al personal sobre la importancia del SGSI.

4. Utilizar los activos de la empresa con responsabilidad, bajo los

principios de ética y moral, para protegerlos.

Por ultimo, se han desarrollado protocolos para la mejora de procesos,
aplicando medidas de seguridad con la finalidad de minimizar los riesgos
que existen en la empresa. Cabe resaltar que una salvaguarda sirve como
medida de emergencia para impedir que la empresa sufra una amenaza. Los
resultados ayudaran a la empresa a darse cuenta que es necesario la
implementacion de un plan de gestidn de riesgos que permiten disminuir
los riesgos a los que estd expuesta la empresa y asi evitar pérdidas de
informacion valiosas.
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VI.

CONCLUSIONES

De acuerdo a los resultados obtenidos en el presente trabajo, se concluye que
hay un alto nivel de insatisfaccion por parte de los trabajadores encuestados
en relacion al sistema actual y asi mismo existe un alto nivel de aceptacion de
la propuesta de mejora, respecto a la implementacion un plan de seguridad
informatica que se encargue de reguardas la seguridad de informacion de la
empresa.

Se presentan las siguientes conclusiones:

1. Seevaluo la situacion actual de los procesos de seguridad tomando en
cuenta la norma I1SO 27001 para la empresa, permitiendo identificar
los problemas de seguridad en la informacién.

2. Se logré determinar el nivel de aceptacion respecto a la propuesta de
mejora en relacion a la implementacion de un plan de seguridad
informatica, teniendo en cuenta los resultados obtenidos en la segunda

dimensién.

3. Se demostro que la evaluacion de los marcos de referencia permitio

proponer mejoras en la seguridad de la informacion en la empresa
4. Se logro realizar la propuesta de la aplicacién de la Norma ISO/IEC

27001, lacual mejora la seguridad de la informacién en las diversas

areas tecnologicas empresa.
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El aporte dentro de la investigacion para la Implementacion de un plan de
seguridad informatica con la norma ISO/IEC 27001 en la empresa Ransa
Comercial S.A - Piura, 2021. Servird para mejorar la seguridad de
informacion de la empresa, permitiendo llevar un mejor control en la

informacion de la empresa.
El valor agregado para la empresa final fue, identificar las falencias

existentes con respecto a la seguridad de informacion, con el propdsito de

fortalecer la seguridad y evitar futuras perdidas de informacion.
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RECOMENDACIONES

Se recomienda la implementacion de un plan de seguridad con la norma ISO/IEC
27001, porque permitira mejorar la seguridad de informacién de sus clientes y

protegerlos de cualquier amenaza.

Se propone que los trabajadores reciban capacitaciones sobre los procesos de
seguridad con la finalidad que se adapten rapidamente al nuevo cambio.

Es importante que las politicas que se establecieron para mejorar la seguridad
informética en la empresa sean cumplidas por todos los trabajadores, esto

permitira evaluar los riesgos y poder prevenirlos.

Se plantea utilizar software 1ISOTools para la implementacion de la norma, por
que ayuda a las empresas con la calidad y la excelencia a optimizar sus modelos
y sistemas de gestion y facilita la aplicacion de estos, haciéndolos accesibles,

agiles, medibles y aportando resultados en el corto plazo.
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ANEXOS



ANEXO NRO. 1: CRONOGRAMA DE ACTIVIDADES

Projectstart v/ | —Past | Futwe—  Show critical path | Baselines..

PLANTEAMIENTO DE LA INVESTIGACH... 23708721

RENSION DE LA LITERATURA 20921
MEICRA DE LA METCOOLOGIA 80921
ANALISS DE RESULTADOS 1009721

CONCLUSIONES ¥ RECOMENDACION... 1608721
ANTECEDEMTES DE LA INVESTIGACION 20/09/21
REDACCION DEL ARTICULO CIENTFICO 27708721

INFORME FINAL g120 72
DREBANCA 4107
LEVANTAMIENTO DE OBSERVACIONES &/1021
SUSTENTACION FINAL 12

13

|
"

'15

1
1B

lﬂ

ISl |
N A 2 B M I XN

Fuente: Elaboracion propia.
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ANEXO NRO. 2: PRESUPUESTO

Presupuesto desembolsable
(Estudiante)

Categoria Base % o NUmero
(S

Suministros (*)

e Impresiones

e [Fotocopias

¢ Empastado

e  Papel bond A-4 (500 hojas)

e Lapiceros
Servicios

e Uso de Turnitin 50.00 2 100.00
Sub total
Gastos de viaje

e Pasajes para recolectar informacion

Sub total

Total de presupuesto desembolsable
‘ Presupuesto no desembolsable

(Universidad)
Categoria Base % 0 Total
NUmero (/)
Servicios
e Uso de Internet (Laboratorio de 30.00 4 120.00
Aprendizaje Digital - LAD)
e Busqueda de informacién en base de 35.00 2 70.00
datos
e  Soporte informético (Mddulo de 40.00 4 160.00
Investigacion del ERP University -
MOIC)
e  Publicacion de articulo en 50.00 1 50.00
repositorio institucional

Sub total 400.00

Recurso humano

e  Asesoria personalizada (5 horas por 63.00 4 252.00
semana)

Sub total 252.00
Total de presupuesto no 652.00
desembolsable

Total (S/.)

Fuente: Reglamento de investigacion V017 (38)



ANEXO NRO. 3: CUESTIONARIO

TITULO: Implementacion de un plan de Seguridad Informatica con la norma ISO/IEC

27001 en la empresa Ransa Comercial S.A - Piura; 2021

ESTUDIANTE: Merino Rosas César Augusto

A.  PRESENTACION:

El presente instrumento forma parte del actual trabajo de investigacion; por lo que se
solicita su participacion, respondiendo a cada pregunta de manera objetiva y veraz. La
informacion a proporcionar es de carécter confidencial y reservado; y los resultados de la

misma seran utilizados solo para efectos académicos y de investigacion cientifica.

B.  INSTRUCCIONES:
A continuacion, se le presenta una lista de preguntas, agrupadas por dimension, que se
solicita se responda, marcando una sola alternativa con un aspa (“X”’) en el recuadro

correspondiente (SI o NO) segun considere su alternativa

PREGUNTAS SI [ NO
) | ()

Dimensién 01: Nivel de satisfaccion con el sistema actual

1 | Se encuentra conforme con la seguridad que ofrece la empresa?

2 |En laempresa, el sistema actual brinda total seguridad, para la
informacion que se maneja?

3 [ Considera usted que es seguro la manera como resguarda la
informacion la empresa?
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4 |, Considera usted que una norma ISO es de suma importancia para el
resguardo de informacion en la empresa?

5 [ Tiene conocimiento sobre los procesos de seguridad para la
informacion de la empresa?

Dimension 02: Nivel de aceptacion de la propuesta de mejora.

6 | Estaria de acuerdo en implementar la norma ISO para la proteccion
de la informacién de la empresa?

7 |¢Considera usted que al implementar la norma I1SO se reforzara la
seguridad de informacién en la empresa?

8 |¢Considera usted que al implementar la norma ISO ayudara a la
empresa a ser confiable y a crecer como empresa?

9 |.Considera usted que la implementacion de la norma I1SO ayudara a

mejorar el servicio al cliente y mejorar la imagen de la empresa?

10 |, Cree usted que disminuira las pérdidas de informacion de contar con
la norma ISO para seguridad informatica en la empresa?

Fuente: Elaboracion propia
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ANEXO NRO. 4: FICHAS DE VALIDACION DE INSTRUMENTO

FICHA DE VALIDACOON DEL INSTRUMENTO
I.DATOS GENERALES

4.1 Nombees y apefidos Sel vaddador ¢ JORGE LUIZ GUTERRSZ GUTIERAEZ
1.2 Cargo = Metucion donde Isdore  ©  UNIVERSIDAD CATOLICA LOS ANGELES DE CHIMECTE

13 Nones del Instumesic syslungo : MOMOREWMLLAGON e
4 2uxe O Inztrameric Rl T e e SREEEEEEEEEEEEE————

L ASPECTOS DE VALIDACION

Rew=zar cade uno e o3 ilems oal Insyumesio y marces 2om @ 2508 Jenmo Jei recuadro {X), segun ia calicacion
Que 2signa a cade aro O 103 nSicadores.
1 Oefcente (Simencs del 0% de jos == cumpien con & Ingicador).
2 Fegusr (Siesbe sl 1% y TO% de s ilems cumpien con &l iIndicador),
3 Suera {Simas ol 70% de 103 fems cumpien con & ndcadar].

Raceion 6o veliiurien 3 Cattvrsarts [ N ) Obmarveciones
ST DR[| S| Sugersrcies
 Pomesca | L0 TS mden 0 prevtio en 0o Stietwes de ol o
Loz feors responden & 10 que ze dede medy o0 e T e ——
varabie y 2u= dmensones. Sresmetar les
oo D X D alarratives an eacaie
- (b et
. L::hcfannmmsycmsm olal x
. Bacewas | L2 BSTS on nACenis en carfidad pam medr is olxlo
ComporearTentcs
. CesTvess | LS PeTEze exprezanen yacdores olal
Loz f=ms e han Dermdado en concordance = O
» CASETINCA |y ncamenin teoncos de e verisbie. O|=|(0
Loz fers ectar seCuencados y Sstiduiios 3
% AN | mamvio 8 Smeriones & pakadores. o|g| =
= Loz ifmaes sstan mIaciados on o iengusje enfendie
ol pars ©2 Sufetor & evakuar o|x|oa
Foran Loz fgrs esten eacos sespetandd S2pechs eonk s
X i farano d= e aspaciate, Nesineads, mide), ojgo| x
— E rsyumenio aents om Insructiones, conoignas,
- COCOras 38 respustis bhes detrises. ojo| x
CONTED TOTAL
Fsalte ol cordes e O u P ; * % pradn o cuda cTEl = T
Coefcizne A-B2C = 0383 inservaios Recutaco
e 30 [ 000-08 | vesie role
3 Q50-05 | . Vssdes sesy S
B CAURCACION GLOSAL ‘*J-C% S
0 ~a7 = Ve sceckbe
Ubicer of coeficienis de validez odtenido o =i tervalc a85-086 - Varke: b
respecies ¥ esOoRe S0bee 2f 23pasio o resliado. 350100 - Vel ey Susess
I Buena I
—s =
Fiura, Novwemore cel 2020 e
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FICHA DE VALIDACION DELINSTRUMENTO
1. DATOS GENERALES

1.1 Nomisres y apelidos def vaiddoe - Bz v it wisrssiie, A
1.3 Nomives del insbumenio susiusdo - wm" ettt ey b
1.4 Auicr ded mstumento R R S E AR R e

1. ASPECTOS DE VALIDACION
Revizar cada uno de los dems= ded nsrumenio y marcar com un aspe denéo ded recuadm [X), segun |a calficacon
que =migne a cada uno de los indicadores.
1. Deficeris (Sm“m&bmmmdm
2. Regdu {Si enfre & 31% y T0% de los fems cumplen con o doel
{Si mas def TO% de los #ems= cumplen con & ndicador).

%@—_ 11218 OtzenGoones
e 3 N ) Sugeenos |
P Loz fems miden 0 prewsi =n 03 objeTwos o olol=
Loz fems responden @ 0 QUe e debe medr o= i3
+ ComEmncA A O O
.0 :inms.znmemsnymam o o
.8 mmvrsxnmammmn olmlo
« Carmass u:slnhus I_:e R Camap—. yedores | 1l @
Loz #=ms se han for en conc s = oS
R e OO
Loz fems estsn secusnciados y dsrduidos de
i WITADON | areerdo 8 drmentiones & indcagases. Oo|o|m
. ﬁi::sam:e:nﬂmismmmm O O Revisar redecsd
Lo= iteres estam esafios tecnicos .
SRt —— nalne-mm O O R .
kg - :dmescmozm “|lo|o|m
CONTED TOTAL 0|42]12
(Resiner & cone0 30 CUEsI0 & pUNiUaciones asiprades a cass c ) A Toot
ndcscon
Coeficans Arg+C <3 ©+12412 Intervalos Resukado
de validex : 30 - :o‘ =0n T00-020 | . weboer nus
) .50 - 0.59 )
CALFICACION GLOSAL 260 -0.80 . Webdez sae
- 20-079 . Waldex acacmDe
Ubicar ef cosficients de validex cbienido en o intervaio S20-0%0 . Vabgez domre |
re=pecive y escribe scbee o aspacio o resufiado. c®-120 » Walidez Ty buene
I valice: busna I 5
Fiura, Noviembre del 2020. ---.......d'..-....
JONNIANTIT FUPRLNG A S
wefaa on BETERAS
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FICHA DE VALIDAOON DEL INSTRUMENTO
I.DATOS GENERALES

1.9 Nonbees y apelicos oo W@idador 1 EDUARDO RALL FEREX YA NORA
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1 Defcente (Simencs dei 30% de ics f=ms cumpien con & Indicadorl.
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ANEXO NRO. 5: CONCENTIMIENTO INFORMADO

PROTOCOLO DE CONSENTIMIENTO INFORMADO PARA ENCUESTAS

(Ingenieria y Tecnologia)

La finalidad de este protocolo en Ingenieria y tecnologia es informarle sobre el proyecto de
investigacion y solicitarle su consentimiento. De aceptar, el investigador y usted se quedaran con una
copia.

La presente investigacion se titula Implementacion de un plan de seguridad informética con la norma
ISO/IEC 27001 en la empresa Ransa Comercial S.A - Piura, 2021 y es dirigido por Cesar Augusto
Merino Rosas, investigador de la Universidad Catolica Los Angeles de Chimbote.

El propésito de la investigacion es: proponer la implementacion de un plan de seguridad informatica
con la norma ISO/IEC 27001 en la empresa Ransa Comercial S.A - Piura, 2021, para mejorar la
seguridad de informacion de sus clientes.

Para ello, se le invita a participar en una encuesta que le tomard 5 minutos de su tiempo. Su
participacion en la investigacién es completamente voluntaria y anénima. Usted puede decidir
interrumpirla en cualquier momento, sin que ello le genere ningln perjuicio. Si tuviera alguna
inquietud y/o duda sobre la investigacion, puede formularla cuando crea conveniente.

Al concluir la investigacion, usted sera informado de los resultados a través de su correo electrénico.
Si desea, también podré escribir al correo rosascesar512@gmail.com para recibir mayor informacion.
Asimismo, para consultas sobre aspectos éticos, puede comunicarse con el Comité de Etica de la
Investigacion de la universidad Catélica los Angeles de Chimbote.

Si esta de acuerdo con los puntos anteriores, complete sus datos a continuacion:

Nombre: Arturo

Fecha:

Correo electronico:

Firma del participante:

Firma del investigador (o encargado de recoger informacion):
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