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RESUMEN

La investigacion de la tesis tuvo como objetivo general, Determinar el nivel de gestion
del dominio Entrega y soporte de las Tecnologias de Informacion y Comunicacion(TIC)
de la Empresa Biofruit del Peru S.A.C de la Region Piura, 2012. La investigacion tuvo
un disefio de tipo no experimental, de corte transversal y descriptivo, por lo cual, se les
aplico la técnica de la encuesta, obteniéndose los siguientes resultados. De una muestra
de 50 trabajadores, se determind que: el 65% de los trabajadores considera que el proceso
Definir y administrar los niveles de servicios se encuentra en un nivel 1, y el 60% de los
trabajadores considera que el proceso Administrar los servidos por terceros se encuentra
en un nivel 1, en cuanto al 70% de los trabajadores considera que el proceso Administrar
el desempefio y la capacidad se encuentra en un nivel 1, el 70% de los trabajadores
considera que el proceso Garantizar la continuidad de los servicios se encuentra en un
nivel 1, el 70% de los trabajadores considera que el proceso Garantizar la continuidad de
los sistemas se encuentra en un nivel 1, el 55% de los trabajadores considera que el
proceso Identificar y asignar costos se encuentra en un nivel 1, el 45% de los trabajadores
considera que el proceso Educar y entrenar a los usuarios se encuentra en un nivel 1, el
50% de los trabajadores considera que el proceso Administrar la mesa de servicio y los
incidentes se encuentra en un nivel 1, el 50% de los trabajadores considera que el proceso
Administrar la configuracion se encuentra en un nivel 2, el 45% de los trabajadores
considera que el proceso Administracion de problemas se encuentra en un nivel 1, el 45%
de los trabajadores considera que el proceso Administracion de datos se encuentra en un
nivel 2, el 60% de los trabajadores considera que el proceso Administracion del ambiente
fisico se encuentra en un nivel 1, y por tltimo el 55% de los trabajadores considera que

el proceso Administracion de operaciones se encuentra en un nivel 1.

Palabras clave: Biofruit, COBIT, Entrega y soporte, TIC



ABSTRACT

The thesis research had as general objective Determine the management level domain
delivery and support of Information and Communication Technologies (ICT) of
Biofruit Peru SAC Company of the Piura Region, 2012. The research was design non-
experimental, cross-sectional, descriptive, therefore, we applied the technique of the
survey, with the following results. From a sample of 50 workers, it was determined
that: 65% of workers believe that the process Define and manage service levels is in a
Level 1, and 60% of workers believe that the process Manage served by third is at a
level 1, as 70% of workers believe that the process Manage performance and capacity
in a level 1, 70% of workers believe that the process Ensuring continuity of services
in a level 1, 70% of workers believe that the process Ensure continuity of the systems
isalevel 1, 55% of workers believe that identify and allocate costs process is at a level
1 45% of workers believe that Educate and train users process is at a level 1, 50% of
workers believe that the process Manage service desk and incidents is in a level 1, 50
% of workers believe that the process Manage the configuration is in a level 2, 45% of
workers believe that the problem Management process is at a level 1, 45% of workers
believe that the Administration process data is on level 2, 60% of workers believe that
the administration process of the physical environment is at a level 1 and finally 55%

of workers believe that the operations Management process is at a level .

Keywords: Biofruit, COBIT, Delivery and Support, ICT
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I. INTRODUCCION

(Covenas, 2013) Menciona que la importancia de este trabajo de investigacion es que
las TIC son herramientas claves en la gerencia de hoy para lograr hacer organizaciones
efectivas en un mercado globalizado; las empresas que usan las tics se han beneficiado
de su implementacion de diferentes maneras, tanto en lo que respecta al incremento de
su eficiencia y productividad, como en la calidad de sus productos y por tanto en el

aumento de la competitividad.

La empresa BIOFRUIT DEL PERU S.A.C, no define los requerimientos de servicios
contra desastres incluyendo roles y responsabilidades, también no realiza un analisis
de los resultados de pruebas del plan de contingencia, generando deficiencia y
constantes errores dentro de la empresa, otro problema que se puede encontrar es que
no establece ninglin cambio de seguridad, ni hay un anélisis frente a las amenazas y
vulnerabilidades de seguridad.

Es por ello que La empresa requiere de herramientas que le ayude a dirigir y controlar

las TIC, siendo una de ellas COBIT.

El titulo de la tesis fue: Perfil del nivel de gestion del dominio Entrega y soporte de las
tecnologias de informacion y comunicacion (TIC) en la empresa Biofruit del Pert

S.A.C — de la region Piura 2012

(Servicios TIC, 2013) Las tecnologias de la informacion y la comunicacion han
transformado nuestra manera de trabajar y gestionar recursos. Las TIC son un
elemento clave para hacer que nuestro trabajo sea mas productivo: agilizando las
comunicaciones, sustentando el trabajo en equipo, gestionando las existencias,
realizando analisis financieros, y promocionando nuestros productos en el mercado.
Bien utilizadas, las TIC permiten a las empresas producir méas cantidad, mas rapido,
de mejor calidad, y en menos tiempo. Nos permiten ser competitivos en el mercado, y

disponer de tiempo libre para nuestra familia.



(Servicios TIC, 2013) “Las TIC facilitan el trabajo de presentar el producto a los

clientes y conseguir ventas de muchas maneras distintas”. Por ejemplo:

El correo electronico nos permite enviar todo tipo de informacion y
comunicados a nuestros clientes. Podemos enviarles un catalogo de productos,
una felicitacion de navidad o un boletin de noticias, sin practicamente ningun

coste. Las TIC lo hacen posible.

Una pagina web, donde exponer nuestros productos, permite que los clientes
interesados encuentren nuestros productos facilmente en Internet y contacten
con nosotros. También permite transmitir al mundo nuestra filosofia de

empresa.

Un sistema de gestion de clientes informatizado (también conocido por sus
siglas en inglés como CRM) nos permite conocer mejor a nuestros clientes,
analizando sus habitos y su historial de compras. Asi, podemos planificar mejor
nuestras acciones de ventay también gestionar de forma eficaz de las diferentes

areas de negocio de la empresa.

De lo antes mencionado se plantea el siguiente problema de investigacion: ;Cual es el

nivel de gestion del dominio Entrega y Soporte de las Tecnologias de Informacion y

Comunicacion (TIC) de la Empresa Biofruit del Pertt S.A.C de la Region Piura, 20127

Esta investigacion planteo el siguiente objetivo general: Determinar el nivel de gestion

del dominio Entrega y Soporte de las Tecnologias de Informacion y Comunicacion

(TIC) de la Empresa Bioftruit del Perti S.A.C de la region Piura, 2012.

Como objetivos especificos se consideraron:

1. Determinar el nivel de gestion del proceso Definir y administrar los niveles de

servicio de las Tecnologias de Informacion y Comunicacion (TIC) de la Empresa

Biofruit del Peru S.A.C de la Region Piura, 2012.



Determinar el nivel de gestion del proceso Administrar los servicios de terceros
de las Tecnologias de Informacioén y Comunicacion (TIC) de la Empresa Biofruit

del Pert1 S.A.C de la Region Piura, 2012.

Determinar el nivel de gestion del proceso Administrar el desempefio y la
capacidad de las Tecnologias de Informacion y Comunicacién (TIC) de la

Empresa Biofruit del Pert1 S.A.C de la Region Piura, 2012.

Determinar el nivel de gestion del proceso Garantizar la continuidad del servicio
de las Tecnologias de Informacioén y Comunicacion (TIC) de la Empresa Biofruit

del Peru S.A.C de la Region Piura, 2012.

Determinar el nivel de gestion del proceso Garantizar la seguridad de los sistemas
de las Tecnologias de Informacién y Comunicaciéon (TIC) de la Empresa Biofruit

del Peru S.A.C de la Region Piura, 2012.

Determinar el nivel de gestion del proceso Identificar y asignar costos de las
Tecnologias de Informacion y Comunicacion (TIC) de la Empresa Biofruit del

Pert S.A.C de la Region Piura, 2012.

Determinar el nivel de gestion del proceso Educar y entrenar a los usuarios de las
Tecnologias de Informacion y Comunicacion (TIC) de la Empresa Biofruit del

Pert S.A.C de la Region Piura, 2012.

. Determinar el nivel de gestion del proceso Administrar la mesa de servicio y los
incidentes de las Tecnologias de Informacion y Comunicacion(TIC) de la Empresa

Biofruit del Pera S.A.C de la Region Piura, 2012.

Determinar el nivel de gestion del proceso Administrar la configuracion de las
Tecnologias de Informacion y Comunicacion (TIC) de la Empresa Biofruit del

Pert S.A.C de la Region Piura, 2012.



10. Determinar el nivel de gestion del proceso Administrar los problemas de las
Tecnologias de Informacion y Comunicacion (TIC) de la Empresa Biofruit del

Peru S.A.C de la Region Piura, 2012.

11. Determinar el nivel de gestion del proceso Administrar los datos de las
Tecnologias de Informacion y Comunicacion (TIC) de la Empresa Biofruit del

Peru S.A.C de la Region Piura, 2012.

12. Determinar el nivel de gestion del proceso Administrar el ambiente fisico de las
Tecnologias de Informacion y Comunicacion (TIC) de la Empresa Biofruit del

Perti S.A.C de la Region Piura, 2012.

13. Determinar el nivel de gestion del proceso Administrar las operaciones de las
Tecnologias de Informacion y Comunicacion (TIC) de la Empresa Biofruit del

Perti S.A.C de la Region Piura, 2012.

(Servicios TIC, 2013) Concluye:

“Las tecnologias de la informacion y comunicacion (TIC) han provocado un gran
impacto en el &mbito social, economico, politico y cultural, es decir, el fendbmeno de
la globalizacion, con el que no existen barreras espaciales para acceder a la
informacion; y tienen como caracteristicas la inmaterialidad, la instantaneidad, la

interactividad y la posibilidad de informacion multimedia”.

Todo parece indicar que estamos viviendo una epoca de innovaciones profundas, que
implican cambios en todas las dimensiones de la realidad. En tal sentido, puede
sefialarse que las TIC son la base de un nuevo tipo de relaciones, hasta ahora solo

incipientemente desarrolladas, las relaciones de red.

Las TIC son determinantes dentro de la globalizacion dado que permite que la
movilidad de capitales se realice en tiempo real y las comunicaciones influyen en

aspectos econdmicos, politicos y culturales de importancia en un pais.



Il. REVISION DE LITERATURA

2.1. ANTECEDENTES

2.1.1. ANTECEDENTES A NIVEL INTERNACIONAL

Niacata y Caceres (2013) de la Universidad Politécnica Salesiana Sede Quito —

Campus Sur en su tesis afirmé que:

En la “AUDITORIA A LA GESTION ADMINISTRATIVA DE SOPORTE Y
MONITOREO DE LA PLATAFORMA DE CLIENTES IMPLEMENTADA POR LA
EMPRESA FULLDATA BASADA EN ELMARCO DE TRABAJO COBIT 4.1”, tuvo
como proceso la seleccion de los objetivos de control detallado de cada uno de los
procesos de COBIT en relacion directa con la administracion de la empresa en estudio,
su alcance fue evaluar su estado actual para obtener las respectivas recomendaciones.
Los resultados arrojaron que en el proceso definir y administrar niveles de servicio se
encuentra en un nivel de madurez 2: Repetible; para el proceso administrar
servicios de terceros se encuentra en un nivel de madurez 3: Definido; para el
proceso administrar el desempefio y la capacidad se encuentra en un nivel de madurez
2: Repetible; para el proceso garantizar la continuidad del servicio se encuentra en
un nivel de madurez 3: Definido; para el proceso garantizar la seguridad de los
sistema se encuentra en un nivel de madurez 2: Repetible; para el proceso
administrar la configuracion se encuentra en un nivel de madurez 2: Repetible; para
el proceso administracion de problemas se encuentra en un nivel de madurez 2:
Repetible; para el proceso administracion del ambiente fisico se encuentra en un
nivel de madurez 2: Repetible; para el proceso administracion de operaciones se

encuentra en un nivel de madurez 2: Repetible. (pp.113-149)

(Salas, 2013) En Venezuela: “El auge tecnoldgico que se ha venido produciendo en
los ultimos afios, (principalmente los avances en el tratamiento de la informacion y
los nuevos sistemas de comunicacion, mediante la computadora), han propiciado lo

que algunos autores denominan la nueva revolucion social, con el desarrollo de la



sociedad de la informacién. En esta nueva sociedad, la materia prima es la informacion
y en torno a ella surgieron profesiones y trabajos nuevos, o se readaptaran las
profesiones existentes. Para Yoneji Masuda, este, es un tipo absolutamente nuevo de

tecnologia social, bastante distinto a cualquiera del pasado”.

(INEI Chile, 2008) Determin6 que el 30% de los establecimientos que desarrollan la
acuicultura aseguran tener periféricos y computadores; pese a que el porcentaje de
innovacién es del 20% refleja una intencidn de los actores a incorporar mejoras en su area
de negocio para tener una capacidad de gestion de mayor alcance. Destaca la
concentracion del proceso innovativo en areas de procesos productivos con 72% y de
productos con el 15%.

(Ecopetrol, 2008) Menciona en su informe anual del 2010 confirm6 el nivel de
madurez 3 de los procesos de gestion de tecnologia de informacion bajo el referente
COBIT. El proyecto comenz6 a desarrollarse desde el 2008, por la Direccion de
Tecnologia de la Informacion con el apoyo de otras areas de la empresa, tanto de la
operacion como del corporativo. El proyecto ha permitido la implementacion y
aseguramiento de 28 de los 34 procesos COBIT, la mitad de ellos con un nivel de
madurez 3 o superior, 49 sistemas de informacidon asegurados con controles de linea

base.

En el afio 2010, Ecopetrol continuo con la gestion y medicion de sus procesos con los
mejores estdndares globales de referencia con acciones de sostenibilidad y
optimizacion permanente. Adicionalmente, teniendo como meta la implementacion de
31 de los 34 procesos COBIT, con un nivel de madurez minimo de 3 en los procesos

claves, lo que significa procesos estables.

En el 2011, se busco alcanzar el nivel 4, que significa procesos monitoreados.
Adicionalmente, se establecera la estrategia para la adopcion de nuevas versiones de
COBIT que se emitan y que proyectan mejoras importantes e integracion con temas

claves como Gestion de Informacion.



2.1.2. ANTECEDENTES A NIVEL NACIONAL

(Guevara Pérez, 2010) Sostuvo que en los ultimos 30 afios, muy poco han variado en
el PerQ las tecnologias en la actividad pesquera. Se mantiene el concepto de que lo
importante es el volumen de pesca y no la calidad con que el producto llegue al
consumidor. Asimismo deberia ser una politica de Estado llevar la capacitacion y el
uso de la tecnologia en forma intensiva a los pescadores para manipular y preservar

todo tipo de producto hidrobiolégico.

(Ruiz, 2013) Se concluye que el 23,4 por ciento de los hogares de Lima Metropolitana
tiene servicio de internet, segin cifras correspondientes al primer trimestre del afio

2010, que representan un incremento del tres por ciento en similar periodo al del 20009.

El 64,7 por ciento de la poblacién hace uso del internet en cabinas publicas. En el grupo
de 6 a 24 afos, el 73,7 por ciento usa internet a través de cabinas publicas; el 22,8 por

ciento lo hace en el hogar.

En el grupo de 25 y més afos de edad, el uso de internet se dio en un 52,5 por ciento
mediante cabinas publicas y el 36,5 por ciento en el hogar.

Frecuencia de uso de Internet: el 50,7por ciento de la poblacidn de seis y mas afios de
edad hace uso de Internet una vez a la semana; el 33,4 por ciento una vez al dia y el
15,9 por ciento una vez al mes, cada dos meses 0 mas, y el 24,8% de los hogares del

Per( cuentan con TV por Cable.

2.1.3. ANTECEDENTES A NIVEL LOCAL

(Panta Garcia, 2009) En su informe de tesis titulado “Nivel de gestion de las
tecnologias de la informacién y comunicaciones (TIC) en la Empresa Agro
Exportadora Eco Acuicola SAC. Piura Durante el primer semestre del afio 2009”

menciond el nivel de gestion de las tecnologias de la informacidén y comunicaciones



por parte de los empleados y el uso que se da en la Empresa se obtienen importantes
resultados segiin la actividad de la Empresa y el grado de instruccion de los
trabajadores. Este estudio concluyd que el 54.55% de los trabajadores presentan un
nivel bajo y el 22.73% presenta un nivel alto en estas tecnologias. Asimismo dicha

Empresa alcanz6 el nivel de interaccion en cuanto a la gestion de las TIC.

2.2. BASES TEORICAS

2.2.1 EMPRESAS EXPORTADORAS DE MANGO

El mercado para el cultivo del mango esta creciendo continuamente. Los importadores
principales son Estados Unidos, la Union Europea, Canada y otros y el consumo sigue
aumentado. En el mundo se producen aproximadamente 14 millones de toneladas por
afo, proveniente de los 111 paises que producen mango, pero su mayor parte se
consume en los paises productores.

Las exportaciones son hechas entre otros por Haiti, Kenia, Alto Volta, Pakistan,
Filipinas, Tailandia, México y Brasil; los dos ultimos son los mayores exportadores
en el mundo y ambos exportan a Estados Unidos de América, principalmente.
M¢éxico exporta hasta 32 mil toneladas a Estados Unidos y unas dos mil toneladas a
Europa. En casi todos los mercados prefieren la fruta de color rojizo, sobre todo los
cultivares Tommy Atkins y Haden, siendo éstas las principales variedades cultivadas
en la mayoria de los paises exportadores; por lo que existe competencia a nivel

mundial.

2.2.1.1. BIOFRUIT DEL PERU S.A.C

Biofruit, es una empresa lider en su rubro, que brinda servicios de empaque de
hortofruticolas para exportacion, entre ellos, el Mango, la Palta, la Uva, etc. Somos
una organizacion con gestion e infraestructura moderna, con altos niveles de calidad
y con vision emprendedora, cualidades que nos permiten ser competitivos, satisfacer
a nuestros clientes y atender mercados altamente exigentes. Contamos con un equipo

de profesionales competentes, que desarrollan nuestro trabajo con calidad y eficiencia.



En Biofruit encontrard un equipo proactivo, creativo y dindmico, que realmente
entiende lo que el cliente necesita para lograr el éxito de su negocio. El compromiso
de nuestra organizacion es el mejoramiento continuo de nuestros procesos y la
implementacién de tecnologia moderna para seguir brindando servicios de dptima

calidad.

Desde su fundacion en el afio 2004 hasta la actualidad, Biofruit se dedica al manejo
de post cosecha y empaque de hortofruticolas de exportacion. En la campana de
exportacion de Octubre 2007 a Marzo 2008, empacd 3.6 millones de cajas con Mangos
de 4 kilos aprox. para los mercados de USA, Asia y Europa. Para la campana 2008-
2009 ha incrementado su capacidad instalada de empaque, contando a la fecha con 12
tinas de tratamiento hidrotérmico, triplicando su potencial de empaque. Asimismo, la
Planta de Empaque se estd innovando continuamente, contando a la fecha con
calibradora electronica, enceradoras automaticas, camara de refrigeracion para 30
contenedores, tuneles de refrigeracion, entre otros, que permiten un proceso de

empaque oportuno, de calidad y confiable.

2.2.2. Recursos Informaticos y Tecnoldgicos existentes

Biofruit del Peru tiene sistemas informaticos independientes en todas las areas, en la

red cuenta con un cable Cat 5e (PatchCore), telefonia y cdAmaras de vigilancia.

Hardware
e Servidores: Plataforma AS/400 Series, Xeon Dual Core de 1 0 2 procesadores,

Xeon, Sistemas Blade BL460 G7 y BL890c 2 y otros. Se encuentran

distribuidos a nivel empresa.

e Desktops: Quad Core, Core 2 Duo.

e Laptops: Core i7, Corei5, Core 2 Duo.

e Impresoras: Laser Color, Laser B/N, Matricial, Térmica, Tinta

Multifuncional.



e Equipos de Comunicaciones: Access Point, Switch, Hub, Router, Modem,
Multiplexor, Accesorios de comunicaciones, Centrales Telefonicas Digital e

IP, Rack de Comunicaciones, Fax, Video Conferencia.

e Otros: Plotter, Scanners, Camaras Digitales, Proyectores, Terminales.

Software
e Software de Oficina: MS Office XP/2003/2007/2010, Lotus SmartSuite,
Correo Electronico (Lotus Notes), Adobe Photoshop, Adobe Acrobat, Corel
Draw, AutoCAD, Intellicad, MS Visio, MS Project, entre otros.

e Sistemas Operativos: Windows XP, Windows 2003, Windows Vista,
Windows 7, Linux, OS7400.

e Lenguajes de programacion: Visual Basic, Fox Pro, Visual Fox Pro, html,
PHP, Java, Visual .Net C#, Visual .Net J#, RPG/400.

e Aplicativos: ERP J.D. Edwards Presupuesto, Contabilidad, Comercial,
Gestion Administrativa del Mantenimiento, Logistica, Inventarios de
Productos a Granel), Data Warehouse (COGNOS), XRT-CERG Finance
Tesoreria), SIP-Sistema Integral de Personal, NEWPLAN-Sistema de
Planillas, Sistema de Control de Asistencia de Asistencia, SISLEG (Sistema
Legal), Estadisticas de Comercial, Sistema de Facturacion de Contingencia,
Global Maint, Margesi, Pedidos y Salidas de Materiales, Aplicativo Web para
la Ubicacion de Estaciones de Servicio — Web GIS, Aplicativo Reclutamiento

de Practicantes, Aplicativo Web Mercado Externo y otros aplicativos Web.
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a. Mision

Brindar servicio de empaque de hortofruticolas para exportacion con tratamiento
sanitario e hidrotérmico, de buena calidad, oportuno y confiable, con tecnologia

moderna, personal especializado y experiencia reconocida por nuestros clientes.

b. Vision

Ser reconocidos como una empresa lider y confiable en el servicio de empaque de
hortofruticolas para exportacion, con calidad diferenciada, con una organizacion

modelo orientada a satisfacer a nuestros clientes.

2.2.3. Actividad Exportadora

El tamafio empresarial constituye uno de los principales grupos de determinantes de
la actividad exportadora, junto con el entorno general y sectorial, y otros factores
internos de la empresa. Buscando proporcionar a los interesados en exportar, un
panorama general del proceso de exportacion con el propdsito de que analicen los
beneficios que esta actividad representa e identifiquen los principales aspectos que
inciden en dicho proceso, asi como los servicios que ofrece Nor Agro Pertt S.A.C. y

otras instituciones, en apoyo a cada etapa del ciclo exportador.

2.2.4. Definicion de Empresa Exportadora

Las empresas exportadoras se basan exclusivamente en vender mercancias fuera de
nuestro territorio nacional, lo cual implica no sélo vender productos elaborados por la
misma empresa, sino que también pueden ser fabricados por otras empresas.

Ofrecen servicios de procesamiento, empaque y exportacion del producto a diferentes

mercados internacionales y en algunos casos a mercados nacionales.

2.2.5. Las Tecnologias de Informacion y Comunicaciones (TIC)

2.25.1.  Definicién
Las TIC abarcan las tecnologias de la informacion, las actividades de equipos y

servicios de comunicaciones y las personas.
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Por ejemplo, fue definido por el Programa de las Naciones Unidas para el Desarrollo
(2002) en el Informe sobre Desarrollo Humano en Venezuela del siguiente modo: Las
TIC se conciben como el universo de dos conjuntos, representados por las tradicionales
Tecnologias de la Comunicacion (TC), constituidas principalmente por la radio, la
television y la telefonia convencional y por las Tecnologias de la Informacion (TI)
caracterizadas por la digitalizacion de las tecnologias de registros de contenidos

(informatica, de las comunicaciones, telematica y de las interfaces).

La revolucion tecnologica que vive en la humanidad actualmente es debida en buena
parte a los avances significativos en las tecnologias de la informacion y la
comunicacion. Los grandes cambios que caracterizan esencialmente esta nueva
sociedad son: la generalizacion del uso de las tecnologias, las redes de comunicacion,
el rapido desenvolvimiento tecnoldgico y cientifico y la globalizaciéon de la

informacion.

Sin embargo, se debe tener la claridad mas absoluta respecto al hecho de que las TIC
deben ser vistas s6lo como herramientas que deben estar al servicio del ser humano y,
por tanto, que son un medio y no un fin en si mismas. Unicamente de ese modo se
podra aprovecharlas al maximo en funcién de una mayor calidad de vida de las
personas, que implique una mejor educacion, un mayor acceso a los servicios de salud

y mas oportunidades econdmicas en cuanto a empleo, etc.

En este contexto, las Tecnologias de la Informaciéon y Comunicaciones ofrecen
grandes oportunidades para mejorar la eficiencia y diferenciacion de las empresas, que

¢éstas deben saber aprovechar.

2.2.5.2.  Areas de aplicacién de las TIC

El area de aplicacion de las TIC en las empresas es:

a) Administrativa

Contable, financiera, procedimientos, ERP.
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b) Procesos productivos

CAD, CAM, entrega de productos.

c) Relaciones externas

Mercadeo y CRM, proveedores y SChM, aliados, confidencialidad.

d) Control y evaluacion gerencial.

Sistemas de Informacion y MIS, gestion de calidad, formacion del
equipo humano.

2.2.5.3. Beneficios que aportan las TIC

El mejor aprovechamiento de las TIC dependera, sin duda, de como las use una
determinada empresa y cuanta importancia les otorgue en su desarrollo. De todos
modos, parece claro que vivimos en tiempos en los que la maxima creatividad del
hombre puede marcar rotundamente la diferencia, porque la nueva economia ya no
esta tan centrada en los recursos naturales ni en las materias primas, sino en los flujos

electronicos de informacion.

Las TIC bien utilizadas pueden generar nuevas oportunidades de acceso a la
informacion, crear capacidades, mejorar la productividad, impulsar el desarrollo y, en
definitiva, permitir avanzar en la creacion de igualdad de opciones. Y es que las TIC
son una herramienta cada vez mdas poderosa, pues participan en los mercados
mundiales, promueven una gestion politica mas transparente y responsable, mejoran
la prestacion de servicios basicos y aumentan notoriamente las oportunidades de

quienes las hacen suyas.

Entre otros beneficios importantes tenemos:

e C(Crear el sitio Web de la empresa.
e Apoyar a las PYMES y a los empresarios locales para presentar y vender sus
productos a través de Internet.

e Desarrollar una oferta de servicios y aplicaciones electronicas.
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e Permitir el aprendizaje interactivo y la educacion a distancia para los
empleados.

e Impartir nuevos conocimientos para la empleabilidad que requieren muchas
competencias (integracion, trabajo en equipo, motivacion, disciplina, etc.)

e Dar acceso al flujo de conocimientos e informacidn para mejorar las vidas de
las personas, facilidades, exactitud, menores riesgos, menores costos, etc.

e Convencer a las personas de que el uso de las TIC no s6lo sera inevitable,

sino también beneficioso.

a) Aplicaciones de las TIC en la industria

En los ultimos afios se ha producido una répida expansion y evolucidon de Sistemas de
Informacion para Empresas. Sin embargo, el estado de los sistemas organizaciones no
ha evolucionado con sus necesidades.

La mayor parte de Empresas tienen programas insuficientes, con caracteristicas
tecnologicas atrasadas y no hacen sino automatizar algunas de las funciones basicas
de la organizacion. Los cambios producidos por el boom de las nuevas tecnologias
han obligado a muchas Empresas a tomar serias decisiones para adaptarse a estos
cambios.

Se proponen distintas soluciones que se podran aplicar en funcién de las necesidades
concretas de cada caso: redes locales, trabajo colaborativo, ingenieria (CAD, CAM),

gestion y produccion (ERP), clientes y comunicacion (CRM), etc.

2.25.4.  Niveles de uso de las TIC en las empresas
Segtn la Sociedad de la Promocion y Reconversion Industrial SPRI, las empresas
presentan los siguientes niveles de uso de las TIC: Ofimatica, Informacion,

Interaccion, Transaccion, Digitalizacion.

Herramienta de trabajo para las tareas de administracion.

e No se considera Internet y el correo electronico como un canal de relacion o

comunicacion.
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Internet es considerado un coste y no una oportunidad de mejora para el

negocio.

Informacion:

Empiezan a ser conocidas las ventajas que las nuevas tecnologia pueden aportar a la

empresa, centrandose en la incorporacion del correo electronico como medio de

comunicacion y en Internet como nuevo canal para:

Dar a conocer la compaiia y sus productos S Facilitar la

obtencion de informacion

Los sistemas de informacion internos se desarrollan en las areas de
contabilidad y de gestion de personal fundamentalmente.

En general, no se dispone de sistemas de informacion para las areas claves.

Transaccion:

Se empiezan a realizar transacciones econdmicas (compra-venta) con clientes
y proveedores a través de Internet.

La empresa va avanzando en la integracion de sus sistemas de informacién
internos.

Adicionalmente existe cierta integracion entre los sistemas internos y externos,
pese a que todavia persisten “islas” de informacién, informaciones duplicadas,

etc.

Digitalizacion:

Existe una integracion de todas las operaciones de la cadena de valor (desde la
compra hasta el servicio post-venta). Asimismo la empresa esta integrada y
colabora con agentes externos (clientes-proveedores).

Se puede hablar en esta fase de una organizacion en tiempo real, que es capaz
de entender y anticiparse a las necesidades de sus clientes, personalizando sus

productos y servicios y entregandolos en el menor tiempo posible.
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2.2.6. COBIT.

COBIT (Control Objectives for Information and related Technology) es el marco
aceptado internacionalmente como una buena préactica para el control de la
informacion, TI y los riesgos que conllevan. COBIT se utiliza para implementar el
gobierno de IT y mejorar los controles de IT. Contiene objetivos de control, directivas
de aseguramiento, medidas de desempefio y resultados, factores criticos de éxito y

modelos de madurez.

Para ayudar a las organizaciones a satisfacer con éxito los desafios de los negocios
actualmente, el IT Governance Institute® (ITGI) ha publicado la version de COBIT®
4.1

1. COBIT es un framework de Gobierno de TI y un conjunto de herramientas de
soporte para el gobierno de T.I. que les permite a los gerentes cubrir la brecha

entre los requerimientos de control, los aspectos técnicos y riesgos de negocio.

2. COBIT hace posible el desarrollo de una politica clara y las buenas préacticas

para los controles de T.I. a través de las organizaciones.

3. COBIT enfatiza en la conformidad a regulaciones, ayuda a las organizaciones
a incrementar el valor alcanzado desde la TI, permite el alineamiento y

simplifica la implementacion de la estructura COBIT.

La Gltima versién, COBIT® 4.1, enfatiza el cumplimiento normativo, ayuda a las
organizaciones a incrementar el valor de T.I., apoya el alineamiento con el negocio y
simplifica la implantacion de COBIT. Esta version no invalida el trabajo efectuado
con las versiones anteriores del COBIT, sino que puede ser empleado para mejorar el
trabajo previo, o importantes actividades son planeadas para iniciativas de Gobierno
de T, o cuando se prevé la revision de la estructura de control de la empresa, es

recomendable empezar con la mas reciente version de COBIT.
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2.3. HIPOTESIS

2.3.1. HIPOTESIS PRINCIPAL

El nivel de gestion del Dominio Entrega y Soporte de las Tecnologias de
Informacién y Comunicaciones (TIC) en la empresa Biofruit del Peru
S.A.C. de la Region Piura, 2012 es intuitivo segun los niveles de madurez

del modelo de referencia COBIT v4.1.

2.3.2. HIPOTESIS ESPECIFICAS

1. Elnivel de gestion del proceso Definir y administrar los niveles de servicio
de las Tecnologias de Informacion y Comunicaciones (TIC) en la empresa
Biofruit del Perti S.A.C. de la Region Piura, 2012 es intuitivo segun los

niveles de madurez del modelo de referencia COBIT v4.1.

2. Elnivel de gestion del proceso Administrar los servicios de terceros de las
Tecnologias de Informacion y Comunicaciones (TIC) en la empresa
Biofruit del Per S.A.C. de la Region Piura, 2012 es intuitivo segun los

niveles de madurez del modelo de referencia COBIT v4.1.

3. El nivel de gestion del proceso Administrar el desempeiio y la capacidad
de las Tecnologias de Informacion y Comunicaciones (TIC) en la empresa
Biofruit del Peru S.A.C. de la Region Piura, 2012 es intuitivo seguin los

niveles de madurez del modelo de referencia COBIT v4.1.

4. El nivel de gestion del proceso Garantizar la continuidad del servicio de
las Tecnologias de Informaciéon y Comunicaciones (TIC) en la empresa
Biofruit del Peru S.A.C. de la Region Piura, 2012 es intuitivo segun los

niveles de madurez del modelo de referencia COBIT v4.1.
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5. El nivel de gestion del proceso Garantizar la seguridad de los sistemas de
las Tecnologias de Informacion y Comunicaciones (TIC) en la empresa
Biofruit del Pert1 S.A.C. de la Region Piura, 2012 es intuitivo segin los

niveles de madurez del modelo de referencia COBIT v4.1.

6. El nivel de gestion del proceso Identificar y asignar costos de las
Tecnologias de Informacion y Comunicaciones (TIC) en la empresa
Biofruit del Pert S.A.C. de la Region Piura, 2012 es intuitivo segun los

niveles de madurez del modelo de referencia COBIT v4.1.

7. El nivel de gestion del proceso Educar y entrenar a los usuarios de las
Tecnologias de Informacion y Comunicaciones (TIC) en la empresa
Biofruit del Peri S.A.C. de la Region Piura, 2012 es intuitivo segun los

niveles de madurez del modelo de referencia COBIT v4.1.

8. El nivel de gestion del proceso Administrar la mesa de servicio y los
incidentes de las Tecnologias de Informacion y Comunicaciones (TIC) en
la empresa Biofruit del Pera S.A.C. de la Region Piura, 2012 es intuitivo

segun los niveles de madurez del modelo de referencia COBIT v4.1.

9. El nivel de gestion del proceso Administrar la configuracion de las
Tecnologias de Informacién y Comunicaciones (TIC) en la empresa
Biofruit del Pert S.A.C. de la Region Piura, 2012 es intuitivo segin los

niveles de madurez del modelo de referencia COBIT v4.1.

10.El nivel de gestion del proceso Administrar los problemas de las
Tecnologias de Informacién y Comunicaciones (TIC) en la empresa
Biofruit del Perti S.A.C. de la Regién Piura, 2012 es intuitivo segun los

niveles de madurez del modelo de referencia COBIT v4.1.
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11. El nivel de gestion del proceso Administrar los datos de las Tecnologias de
Informacion y Comunicaciones (TIC) en la empresa Biofruit del Pert
S.A.C. de la Region Piura, 2012 es intuitivo segun los niveles de madurez

del modelo de referencia COBIT v4.1.

12. El nivel de gestion del proceso Administrar el ambiente fisico de las
Tecnologias de Informacion y Comunicaciones (TIC) en la empresa
Biofruit del Pera S.A.C. de la Region Piura, 2012 es intuitivo segin los

niveles de madurez del modelo de referencia COBIT v4.1.

13.El nivel de gestion del proceso Administrar las operaciones de las
Tecnologias de Informacién y Comunicaciones (TIC) en la empresa
Biofruit del Peri S.A.C. de la Region Piura, 2012 es intuitivo de acuerdo
al modelo de referencia COBIT v 4.1.
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I11. METODOLOGIA

3.1. DISENO DE LA INVESTIGACION

El disefio de la investigacion es no experimental, de corte transversal y descriptivo.
En la investigacion no experimental, transversal y descriptiva las variables se

observan, en un tiempo especificado, tal como ocurren en la realidad.
Donde:

M: Empresas de la Region Piura
O: Observacion

3.1.1. EL TIPO Y NIVEL DE LA INVESTIGACION

3.1.1.1. TIPO DE LA INVESTIGACION
(Flores, 2013) En su tesis menciona “De acuerdo con el propdsito de la investigacion,
la naturaleza del problemay el objetivo formulado, la investigacion es de tipo aplicado

porque su finalidad es cognoscitiva; busca caracterizar e interpretar una realidad”

3.1.1.2. NIVEL DE LA INVESTIGACION

El estudio es de nivel descriptivo, pues su objetivo es examinar y describir los procesos
de efectividad de las TIC en los empleados de la empresa BIOFRUIT DEL PERU
S.A.C, permiten medir la informacion recolectada para luego describirla, analizarla e
interpretar sistematicamente, las caracteristicas del fendmeno estudiado con base en

la realidad del escenario planteado.
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3.2. POBLACION Y MUESTRA
3.2.1. POBLACION

Estuvo constituida por 50 trabajadores de la empresa BIOFRUIT DEL PERU S.A.C.

3.2.2. MUESTRA
Se determin6 una muestra de 20 trabajadores, utilizando como criterio de inclusion al

estar involucrado con los procesos de TIC estudiados.

(Hernandez, 2013) Se utilizd el muestreo no probabilistico, por cuotas, porque se
requiere una cuidadosa y controlada eleccion de los sujetos con las caracteristicas

especificadas en el planteamiento del problema.

OFICINA POBLACION MUESTRA
Gerencia 1 1
Administracion 6 2
Contabilidad 3 2
Recursos Humanos 5 3
Soporte Técnico 3 3
Control de calidad 13 4
Operaciones 19 5
TOTAL 50 20

3.3. TECNICAS E INSTRUMENTOS

Para determinar los procesos propuestos se utilizd la técnica de la entrevista,

aplicandose como instrumento, cuestionarios estructurados, para medir los procesos.

3.3.1. PROCEDIMIENTOS DE RECOLECCION DE DATOS

Se realizd entrevistas con el personal y se aplico las encuestas respectivas.
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3.3.2. DEFINICION Y OPERACIONALIZACION DE VARIABLES

La variable principal es el nivel de gestion del dominio Entrega y Soporte, se midid a
través de sus procesos de estudio; es decir, se aplicd un analisis de tipo cuantitativo,
para la obtencion del nivel de gestion del dominio Entrega y Soporte de acuerdo al
modelo COBIT; a partir de los resultados obtenidos del cuestionario aplicado y de las

respectivas entrevistas ejecutadas.

3.3.3. PLAN DE ANALISIS

A partir de los datos obtenidos, se cred una matriz de datos y se procedi6 a la tabulacion
de los datos obtenidos en los cuestionarios de las variables a medir, para establecer las

frecuencias y realizar el anlisis de distribucion de estas.

23



. OPERACIONALIZACION DE VARIABLES

MATRIZ DE OPERACIONALIZACION DEL DOMINIO ENTREGA Y SOPORTE

DOMINIO DEFINICION INDICADORES ESCALA DE DEFINICION
CONCEPTUAL DIMENSIONES MEDICION OPERACIONAL
-Genera reporte de revision de contrato Inexistente
-Genera reporte de desempeio de los procesos Inicial
-Define requerimiento de servicios nuevos / Intuitivo
Niveles del servicio actualizaciones Definido
Es el conjunto de actividades -Define y utiliza SLAS IAdministrado
Entre gay de entrega en side lo_s servicios| -Define y utiliza OLAS Optimizado
requeridos, lo que incluye la|
soporte prestacion del servicio, laj
Admlmstrac_l onvde la seguridad -Genera reporte de desempefio de los procesos Inexistente
y de la continuidad, el soporte| . . -
. . -Recibe un catalogo del Inicial
del servicio a los usuarios, la| .. ",
. ., Servicios de terceros proveedor Intuitivo
administracion de los datos y| o . . .
de las instalaciones -Recibe informacion de los riesgos del Deﬁq1do
operativas. proveedor Adrplqlstrado
Optimizado
-Tiene informacion del Inexistente
desempefio y capacidad Inicial
Desempeiio y capacidad | -Formula un plan de desempeiio y capacidad Intuitivo
-Registra los cambios requeridos Definido
-Genera reportes de desempefio del proceso |Administrado
Optimizado
-Analiza los resultados de las pruebas de Inexistente
contingencia Inicial
-Define la criticidad de puntos de Intuitivo
Continuidad del servicio | configuracion de TI Definido
-Formula un plan de almacenamiento de |Administrado
respaldos y de proteccion Optimizado
-Define los umbrales de incidente/desastre
-Define los incidentes de seguridad Inexistente
-Define requerimientos especificos de Inicial
entrenamiento sobre conciencia de seguridad Intuitivo
-Genera reportes de desempefio del proceso Definido
Seguridad de los sistemas | -Establece los cambios de seguridad requeridos IAdministrado
-Analiza las amenazas y vulnerabilidades de Optimizado

seguridad
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- Se asegura el financiamiento de TI Inexistente
Costos - Genera reportes de desempefio del proceso Inicial
Intuitivo
Definido
-Se actualiza la documentacion requerida Inexistente
-Genera reportes de desempefio del proceso Inicial
Entrenamiento Intuitivo
Definido
-Existen solicitudes de servicio/cambio [nexistente
Mesa de servicio e -Genera reportes de incidentes Inicial
incidentes. -Genera reportes de desempeio del proceso Intuitivo
-Genera reportes de satisfaccion de usuarios Definido
IAdministrado
-Define la configuracion de TI / detalle de activos Inexistente
-Conoce los RFC (donde y como aplicar el Inicial
iparche) Intuitivo
-Genera reportes de desempefio del proceso Definido
Configuracion /Administrado
Optimizado
-Existen solicitudes de cambio Inexistente
-Registro de problemas Inicial
-Genera reportes de desempeio del proceso Intuitivo
Problemas. -Registro de problemas conocidos, errores Definido
conocidos y soluciones alternas |Administrado
Optimizado
-Genera reportes de desempefio del proceso Inexistente
en instrucciones del operador para Inicial
Datos. administracion de datos Intuitivo
Definido
|Administrado
Optimizado
-Genera reportes de desempefio del proceso Inexistente
Inicial
Ambiente fisico. Intuitivo
Definido
/Administrado
Optimizado
-Existen tickets de incidentes Inexistente
-Se mantiene una bitacora de errores Inicial
Operaciones -Genera reportes de desempefio del proceso Intuitivo
Definido
IAdministrado
Optimizado
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IV.RESULTADOS

4.1. Resultados

Tabla N° 01

Distribucién de frecuencias del nivel de gestion del proceso Definir y administrar los

niveles de servicios, en la empresa Biofruit del Pera S.AC — Piura

Nivel N %
0 - No existente 4 20
1 — Inicial 13 65
2 — Repetible 0 0
3 — Definido 3 15
4 — Administrado 0 0
5 — Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso Definir
y administrar los niveles de servicios, a opinién de los encuestados de la empresa

Biofruit del Perti S.AC — Piura

Aplicado por: Carmen, J; 2014

En la Tabla N° 1 podemos observar que el 65% de los encuestados considero que el
proceso Definir y administrar los niveles de servicios se encuentra en un nivel 1 —
Inicial, y el 20% de los encuestados considero que este proceso se encuentra en un
nivel 0 - No existente, de acuerdo a los niveles de madurez del modelo de referencia

COBIT v4.1.
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GRAFICO N° 01

Distribucién de frecuencias del nivel de gestion del proceso Definir y administrar los

niveles de servicios, en la empresa Biofruit del Pertt S.AC — Piura

B 0 - No existente
B 1 — Inicial

B 2 — Repetible

B 2 — Definido

m 4 — Administrado

m 5 - Optimizado

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso Definir
y administrar los niveles de servicios, a opinién de los encuestados de la empresa
Bioftruit del Peru S.AC - Piura

Aplicado por: Carmen, J; 2014
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Tabla N° 02

Distribucion de frecuencias del nivel de gestion del proceso Administrar los servicios
por terceros, en la empresa Biofruit del Pertt S.AC — Piura

Nivel N %
0 - No existente 5 25
1 — Inicial 12 60
2 — Repetible 1 5
3 — Definido 2 10
4 - Administrado 0 0
5 — Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Administrar los servicios por terceros, a opinion de los encuestados de la empresa

Biofruit del Perti S.AC - Piura

Aplicado por: Carmen, J; 2014

En la Tabla N° 2 podemos observar que el 60% de los encuesta dos considero que el
proceso de Administrar los servidos por terceros se encuentra en un nivel 1 — Inicial,
y el 25% de los encuestados considero que este proceso se encuentra en un nivel 0 -
No existente, de acuerdo a los niveles de madurez del modelo de referencia COBIT

v4.1.
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GRAFICO N° 02

Distribucién de frecuencias del nivel de gestion del proceso Administrar los servicios
por terceros, en la empresa Biofruit del Pera S.AC — Piura
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Administrar los servicios por terceros, a opinion de los encuestados de la empresa

Biofruit del Perti S.AC - Piura

Aplicado por: Carmen, J; 2014
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Tabla N° 03

Distribucién de frecuencias del nivel de gestion del proceso Administrar el

desempefio y la capacidad, en la empresa Biofruit del Pera S.AC — Piura

Nivel N %
0 - No existente 4 20
1 — Inicial 14 70
2 — Repetible 0 0
3 — Definido 2 10
4 - Administrado 0 0
5 — Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Administrar el desempeiio y la capacidad, a opinion de los encuestados de la empresa
Biofruit del Pertt S.AC - Piura

Aplicado por: Carmen, J; 2014

En la Tabla N° 3 podemos observar que el 70% de los encuestados considero que el
proceso Administrar el desempefio y la capacidad se encuentra en un nivel 1 - Inicial
Mientras el 20% de los encuestados considero que este proceso se encuentra en un nivel
0 - No existente, de acuerdo a los niveles de madurez del modelo de referencia COBIT

v4.1.
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GRAFICO N° 03

Distribucién de frecuencias del nivel de gestion del proceso Administrar el

desempefio y la capacidad, en la empresa Biofruit del Pera S.AC — Piura
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Aplicado por: Carmen, J; 2014
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Tabla N° 04

Distribucién de frecuencias del nivel de gestion del proceso Garantizar la

continuidad de los servicios, en la empresa Biofruit del Peru S.AC — Piura

Nivel N %
0 - No existente 4 20
1 — Inicial 14 70
2 — Repetible 0 0
3 — Definido 2 10
4 - Administrado 0 0
5 — Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Garantizar la continuidad de los servicios, a opinion de los encuestados de la empresa
Biofruit del Peru S.AC - Piura

Aplicado por: Carmen, J; 2014

En la Tabla N° 4 podemos observar que el 70% de los encuestados considero que el
proceso Garantizar la continuidad de los servicios se encuentra en un nivel 1 —Inicial,
y el 20% de los empleados considero que este proceso se encuentra en un nivel 0 -

No existente, de acuerdo a los niveles de madurez del modelo de referencia COBIT
v4.1.
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GRAFICO N° 04

Distribucién de frecuencias del nivel de gestion del proceso Garantizar la
continuidad de los servicios, en la empresa Biofruit del Peru S.AC — Piura
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Aplicado por: Carmen, J; 2014
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Tabla N° 05

Distribucion de frecuencias del nivel de gestion del proceso Garantizar la

continuidad de los sistemas, en la empresa Biofruit del Peru S.AC — Piura

Nivel N %
0 - No existente 1 5
1 — Inicial 14 70
2 — Repetible 4 20
3 — Definido 1 15
4 — Administrado 0 0
5 — Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Garantizar la continuidad de los sistemas, a opinion de los encuestados de la empresa

Bioftruit del Peri S.AC - Piura

Aplicado por: Carmen, J; 2014

En la Tabla N° 5 podemos observar que el 70% de los encuestados considero que el
proceso de Garantizar la continuidad de los sistemas se encuentra en un nivel 1 —
Inicial, y el 20% de los encuestados considero que este proceso se encuentra en un nivel
2 — Repetible, de acuerdo a los niveles de madurez del modelo de referencia COBIT

v4.1.
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GRAFICO N° 05

Distribucion de frecuencias del nivel de gestion del proceso Garantizar la

continuidad de los sistemas, en la empresa Biofruit del Pera S.AC — Piura
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Aplicado por: Carmen, J; 2014
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Tabla N° 06

Distribucion de frecuencias del nivel de gestion del proceso Identificar y asignar

costos, en la empresa Biofruit del Pera S.AC — Piura

Nivel N %
0 - No existente 1 5
1 — Inicial 11 55
2 — Repetible 5 25
3 — Definido 3 15
4 — Administrado 0 0
5 — Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Identificar y asignar costos, a opinion de los encuestados de la empresa Biofruit del

Pertt S.AC - Piura

Aplicado por: Carmen, J; 2014

En la Tabla N° 6 podemos observar que el 55% de los encuestados considero que el
proceso de Identificar y asignar costos se encuentra en un nivel 1- Inicial Mientras el
25% de los encuestados considero que este proceso se encuentra en un nivel 2

- Repetible, de acuerdo a los niveles de madurez del modelo de referencia COBIT v4.1.
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GRAFICO N° 06

Distribucién de frecuencias del nivel de gestion del proceso Identificar y asignar

costos, en la empresa Biofruit del Pera S.AC — Piura
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Identificar y asignar costos, a opinion de los encuestados de la empresa Biofruit del
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Aplicado por: Carmen, J; 2014
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Tabla N° 07

Distribucion de frecuencias del nivel de gestion del proceso Educar y entrenar a los

usuarios, en la empresa Biofruit del Pera S.AC — Piura

Nivel N %
0 - No existente 2 10
1 - Inicial 9 45
2 - Repetible 7 35
3 - Definido 1 5
4 - Administrado 1 5
5 - Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso Educar
y entrenar a los usuarios, a opinion de los encuestados de la empresa Biofruit del

Pert S.AC - Piura

Aplicado por: Carmen, J; 2014

En la Tabla N° 7 podemos observar que el 45% de los encuestados considero que el
proceso Educar y entrenar a los usuarios se encuentra en un nivel 1 - Inicial. Mientras
el 35% de los encuestados considero que este proceso se encuentra en un nivel 2 —

Repetible, de acuerdo a los niveles de madurez del modelo de referencia COBIT v4.1.
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GRAFICO N° 07

Distribucion de frecuencias del nivel de gestion del proceso Educar y entrenar a los

usuarios, en la empresa Biofruit del Pera S.AC — Piura
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Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso Educar
y entrenar a los usuarios, a opinion de los encuestados de la empresa Biofruit del

Pert S.AC - Piura

Aplicado por: Carmen, J; 2014
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Distribucion de frecuencias del nivel de gestion del proceso Administrar la mesa de

servicios y los incidentes, en la empresa Biofruit del Pera S.AC — Piura

Tabla N° 8

Nivel N %
0 - No existente 0 0
1 - Inicial 10 50
2 - Repetible 8 40
3 - Definido 1 5
4 - Administrado 1
5 - Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso

Administrar la mesa de servicios y los incidentes, a opinidn de los encuestados de la

empresa Biofruit del Pera S.AC - Piura

Aplicado por: Carmen, J; 2013

En la Tabla N’ 8 podemos observar que el 50% de los encuestados considero que el
proceso Administrar la mesa de servicio y los incidentes se encuentra en un nivel 1 —
Inicial, y el 40% de los encuestados considero que este proceso se encuentra en un nivel

2 — Repetible, de acuerdo a los niveles de madurez del modelo de referencia COBIT

v4.1.
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GRAFICO N° 08

Distribucion de frecuencias del nivel de gestion del proceso Administrar la mesa de

servicios y los incidentes, en la empresa Biofruit del Pera S.AC — Piura
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Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Administrar la mesa de servicios y los incidentes, a opinidn de los encuestados de la

empresa Biofruit del Peru S.AC - Piura

Aplicado por: Carmen, J; 2013
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Tabla N° 09

Distribucién de frecuencias del nivel de gestion del proceso Administrar la

configuracién, en la empresa Biofruit del Pertt S.AC — Piura

Nivel N %
0 - No existente 0 0
1 - Inicial 9 45
2 - Repetible 10 50
3 - Definido 1
4 - Administrado 1 5
5 - Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Administrar la configuracion, a opinion de los encuestados de la empresa Biofruit

del Perta S.AC - Piura

Aplicado por: Carmen, J; 2013

En la Tabla N° 9 podemos observar que el 50% de los encuestados considero que el
proceso de Administrar la configuracion se encuentra en un nivel 2 — Repetible, y el
45% de los encuestados considero que este proceso se encuentra en un nivel 1 — Inicial,

de acuerdo a los niveles de madurez del modelo de referencia COBIT v4.1.
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GRAFICO N° 09

Distribucion de frecuencias del nivel de gestion del proceso Administrar la

configuracién, en la empresa Biofruit del Pertt S.AC — Piura
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Aplicado por: Carmen, J; 2013
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Tabla N° 10

Distribucién de frecuencias del nivel de gestion del proceso Administracion de

problemas, en la empresa Biofruit del Pera S.AC — Piura

Nivel N %
0 - No existente 0 0
1 — Inicial 9 45
2 — Repetible 8 40
3 — Definido 3 15
4 — Administrado 1 5
5 — Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Administracion de problemas, a opinidon de los encuestados de la empresa Biofruit
del Pert S.AC - Piura

Aplicado por: Carmen, J; 2013

En la Tabla N' 10 podemos observar que el 45% de los encuestados considero que el
proceso Administracion de problemas se encuentra en un nivel 1 - Inicial Mientras el
40% de los encuestados considero que este proceso se encuentra en un nivel 2 —

Repetible, de acuerdo a los niveles de madurez del modelo de referencia COBIT v4.1.
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GRAFICO N° 10

Distribucion de frecuencias del nivel de gestion del proceso Administracion de

problemas, en la empresa Biofruit del Pert S.AC — Piura
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Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso

Administracion de problemas, a opinion de los encuestados de la empresa Biofruit
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Aplicado por: Carmen, J; 2013
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Tabla N° 11

Distribucién de frecuencias del nivel de gestion del proceso Administracion de

datos, en la empresa Biofruit del Pertt S.AC — Piura

Nivel N %
0 - No existente 1 5
1 — Inicial 8 40
2 — Repetible 9 45
3 — Definido 2 10
4 — Administrado 1 5
5 — Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Administracion de datos, a opinion de los encuestados de la empresa Biofruit del
Pert S.AC - Piura

Aplicado por: Carmen, J; 2013

En la Tabla N° 11 podemos observar que el 45% de los encuestados considero que el
proceso Administracion de datos se encuentra en un nivel 2 - Repetible. Mientras el
40% de los encuestados considero que este proceso se encuentra en un nivel 1 — Inicial,

de acuerdo a los niveles de madurez del modelo de referencia COBIT v4.1.
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GRAFICON° 11

Distribucion de frecuencias del nivel de gestion del proceso Administracion de

datos, en la empresa Biofruit del Pertt S.AC — Piura
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Tabla N° 12

Distribucion de frecuencias del nivel de gestion del proceso Administracion del

ambiente fisico, en la empresa Biofruit del Pera S.AC — Piura

Nivel N %
0 - No existente 4 20
1 — Inicial 12 60
2 — Repetible 4 20
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Administracion del ambiente fisico, a opinidon de los encuestados de la empresa

Bioftruit del Peri S.AC - Piura

Aplicado por: Carmen, J; 2013

En la Tabla N° 12 podemos observar que el 60% de los encuestados considero que el
proceso Administracion del ambiente fisico se encuentra en un nivel 1 — Inicial, y el
20% de los encuestados considero que este proceso se encuentra en un nivel 0 - No

existente, de acuerdo a los niveles de madurez del modelo de referencia COBIT v4.1.
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GRAFICO N° 12

Distribucion de frecuencias del nivel de gestion del proceso Administracion del

ambiente fisico, en la empresa Biofruit del Pera S.AC — Piura
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Tabla N° 13

Distribucion de frecuencias del nivel de gestion del proceso Administracion de

operaciones, en la empresa Biofruit del Pera S.AC — Piura

Nivel N %
0 - No existente 4 20
1 — Inicial 12 60
2 — Repetible 4 20
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso

Administracion de operaciones, a opinion de los encuestados de la empresa Biofruit
del Pert S.AC - Piura

Aplicado por: Carmen, J; 2013

En la Tabla N° 13 podemos observar que el 55% de los encuestados considero que el
proceso Administracion de operaciones se encuentra en un nivel 1 — Inicial, y el 25%
de los encuestados considero que este proceso se encuentra en un nivel 0 — No

existente, de acuerdo a los niveles de madurez del modelo de referencia COBIT v4.1.
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GRAFICO N° 13

Distribucion de frecuencias del nivel de gestion del proceso Administracion de

operaciones, en la empresa Biofruit del Pera S.AC — Piura
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4.2. ANALISIS DE RESULTADOS

Este estudio se enfocd en describir el nivel de gestion de los proceso Definir y
administrar los niveles de servicios, Administrar los servicios por terceros,
Administrar el desempefio y la capacidad, Garantizar la continuidad de los servicios,
Garantizar la continuidad de los sistemas, Identificar y asignar costos, Educar y
entrenar a los usuarios, Administrar la mesa de servicio y los incidentes, Administrar
la configuracion, Administracion de problemas, Administracion de datos,
Administracion del ambiente fisico, Administracion de operaciones, en la empresa

Biofruit del Pera S.A.C — Piura.

1. Los resultados obtenidos en la presente investigacion, mostraron que; el 65% de
los encuestados consideré que el proceso definir y administrar los niveles de
servicios se encontrd en un nivel 1 —Inicial de acuerdo a los niveles de madurez
del modelo de referencia COBIT v4.1. A raiz de este resultado podemos decir que
los trabajadores de Biofruit del Peru S.AC - Piura se dan cuenta de la necesidad
de administrar los niveles de servicio, ya que sus procesos lo realizan de manera
informal y reactivo, mas aun la responsabilidad y rendicion de cuentas para la
administracion de servicios no estd definida en su totalidad. Un estudio realizado
para la empresa Ecopetrol “Estudio a los 34 procesos de COBIT” (Ecopetrol,
2008), arrojo como resultado que el proceso Administrar los niveles de servicio se
encontrd en un nivel de madurez 3: Definido, resultado que no coincide con el
nuestro. Se justifica esta discrepancia de resultados ya que la empresa Biofruit del
Peru S.AC — Piura no cuenta con procesos estandarizados sino enfoques iniciales
realizados de manera individual o caso por caso en relacion a los requerimientos
de servicios, mientras que la empresa Ecopetrol sus procesos son estandarizados
y documentados, ademas mantienen actualizados el portafolio de servicios y la

generacion de reportes de revision y desempefio de los procesos.

2. El 65% de los encuestados considerd que el proceso servicios de terceros se encontro
en un nivel 1 —Inicial de acuerdo a los niveles de madurez del modelo de referencia
COBIT vA4.1. A raiz de este resultado podemos decir que los trabajadores de Biofruit

del Pert S.AC - Piura reconocen la necesidad de tener politicas y procedimientos
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documentados para la administracion de servicios de terceros, es por eso que al no
tener dichos procedimientos la medicion de los servicios es informal y reactiva. En un
estudio realizado para la empresa Ecopetrol “Estudio a los 34 procesos de COBIT”
(Ecopetrol, 2008), arroj6é como resultado que el proceso Administrar los servicios de
terceros es: 3 — Definido, resultado que coincide con el nuestro. Se justifica esta
desigualdad de resultados ya que la empresa Biofruit del Peru S.AC — Piura no cuenta
con procesos definidos para los servicios terceros esto genera deficiencia en el reporte
y en la informacion generada por los riesgos de los proveedores, en cambio la empresa
Ecopetrol sus procesos estdn bajo un entrenamiento riguroso permitiendo que se sean
documentado y estandarizado obteniendo como resultado toda la informacion

necesaria.

El 60% de los encuestados considerd que el proceso desempeiio y capacidad se
encontrd en un nivel 1-Inicial de acuerdo a los niveles de madurez del modelo de
referencia COBIT v4.1. A partir de este resultado podemos decir que los
trabajadores de Biofruit del Pertt S.AC - Piura se dan cuenta de que no hay una
evaluacion general de la capacidad de desempefio de TI o consideracidon sobre
situaciones de carga pico y peor- escenario esto provocaria que los problemas que
lleguen de manera inesperada y aleatoria tomen mucho tiempo en ser
diagnosticarlos y por supuesto corregirlos. En un estudio realizado para la empresa
Ecopetrol “Estudio a los 34 procesos de COBIT” (Ecopetrol, 2008), arroj6 como
resultado que el proceso Administrar el desempefio y la capacidad es: 3 — Definido,
resultado que no coincide con el nuestro. Este resultado difiere del nuestro. Se
justifica esta diferencia ya que la empresa Biofruit del Pert S.AC — Piura es
consciente de la necesidad de administrar el proceso e desempefio y capacidad
debido a la deficiencia de contar con ninguin registro para los cambios establecidos,
mientras que la empresa Ecopetrol cuenta con un plan establecido en base al
desempeno y capacidad, permitiendo tener la informacion y generar reportes de

desempefio de procesos.

El 70% de los encuestados considerd que el proceso continuidad de los servicios

se encontro en un nivel 1 —Inicial de acuerdo a los niveles de madurez del modelo
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de referencia COBIT v4.1. A raiz de este resultado podemos decir que los
trabajadores de Biofruit del Pert S.AC - Piura son conscientes de que la
continuidad del servicio radica en los recursos de infraestructura, en vez de radicar
en los servicios de TI. En un estudio para la empresa Ecopetrol “Estudio a los 34
procesos de COBIT” (Ecopetrol, 2008), dio como resultado que el proceso
Garantizar la continuidad del servicio es: 3 —Definido, resultado que discrepa con
el nuestro. Se justifica esta desigualdad ya que la empresa Biofruit del Pera S.AC
— Piura no define los requerimientos de servicios contra desastres, incluyendo roles
y responsabilidades también no realiza un analisis de los resultados de pruebas del
plan de contingencia generando deficiencia y constantes errores dentro de la
empresa, mientras que la empresa Ecopetrol sus procesos estan definidos ya que
cuenta con un plan de almacenamiento de respaldo y proteccion, define umbrales

de incidente/desastre y define la criticidad de puntos de configuracion de TI.

El 70% de los encuestados considerd que el proceso seguridad de los sistemas se
encontrd en un nivel 1 —Inicial de acuerdo a los niveles de madurez del modelo de
referencia COBIT v4.1. En base a este resultado podemos decir que los
trabajadores de Biofruit del Perti S.AC - Piura se da cuenta de que no tienen una
eficiente administracion de seguridad la cudl permita proteger los activos de TI
debido a que se realizan de forma reactiva. En un estudio realizado para la empresa
Ecopetrol “Estudio a los 34 procesos de COBIT” (Ecopetrol, 2008), arrojo como
resultado que el proceso Administrar la seguridad de los sistemas es: 3 —Definido,
resultado que no coincide con el nuestro. Se justifica esta discrepancia debido a
que la empresa Biofruit del Pera S.AC — Piura no establece ningiin cambio de
seguridad, tampoco hay un andlisis frete a las amenazas y vulnerabilidades de
seguridad, mientras que la empresa Ecopetrol si realizan un analisis profundo
frente a las amenazas de seguridad, registra cualquier cambio y define

requerimientos especificos de entrenamiento sobre conciencia de seguridad.

El 55% de los encuestados consider6 que el proceso costos se encontr6 en un nivel
1 — Inicial de acuerdo a los niveles de madurez del modelo de referencia COBIT
v4.1. En base a este resultado podemos decir que los trabajadores de Biofruit del

Pert S.AC - Piura se dan cuenta de que los costos solo se reportan a la gerencia
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los costos agregados y que la distribucion de costos de TI se hace como un costo
fijo de operacion. En un estudio empresa Ecopetrol “Estudio a los 34 procesos de
COBIT” (Ecopetrol, 2008), dio como resultado que el proceso Identificar y asignar
costos es: 3 — Definido, resultado que no coincide con el nuestro. Se justifica esta
desigualdad debido a que la empresa Biofruit del Pert S.AC — Piura solo es
consciente de la necesidad de administrar cualquier costo debido a que cuentan
con una administracion desorganizada, en cambio empresa Ecopetrol sus procesos
son documentados y estandarizados, ademas se asegura el funcionamiento de las

TI y genera reportes de desempefio de procesos.

El 45% de los encuestados considerd que el proceso capacitacion se encontrd en
un nivel 1 — Inicial de acuerdo a los niveles de madurez del modelo de referencia
COBIT v4.1. A raiz de este resultado podemos decir que los trabajadores de
Biofruit del Pertt S.AC - Piura llegan a la conclusion de que ellos mismos han
buscado y asistido a cursos de entrenamiento por su cuenta dado que la gerencia
carece de cohesion y s6lo hay comunicacion esporadica e inconsistente respecto a
los problemas y enfoques para hacerse cargo de la capacitacion. En un estudio
realizado para la empresa Ecopetrol “Estudio a los 34 procesos de COBIT”
(Ecopetrol, 2008), arrojé como resultado que el proceso Educar y entrenar a los
usuarios es: 3 —Definido, resultado que discrepa del nuestro. Se justifica diferencia
ya que empresa Biofruit del Perd S.AC — Piura necesita de administrar
eficientemente el proceso de capacitacion para los usuarios exclusivamente de TI,
debido a que todavia cuentan con procesos de manera inicial, mientras que la
empresa Ecopetrol establece procedimientos ya definidos en busca de mejora, por
tal motivo genera reportes de desempefio de procesos y se actualiza

constantemente la documentacion requerida.

E1 50% de los encuestados consider6 que el proceso mesa de servicios e incidentes
se encontro en un nivel 1 — Inicial de acuerdo a los niveles de madurez del modelo
de referencia COBIT v4.1.A raiz de este resultado podemos decir que los
trabajadores de Biofruit del Pera S.AC - Piura son conscientes de que la mesa de

servicios e incidentes ain no se ha estandarizado y solo se brinda soporte reactivo
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ademés no monitorea las consultas de los usuarios por lo tanto no se puede
garantizar que los problemas se resuelven. En un estudio realizado para la empresa
Ecopetrol “Estudio a los 34 procesos de COBIT” (Ecopetrol, 2008), arroj6 como
resultado que el proceso administrar la mesa de servicios y incidentes es: 3 —
Definido, resultado que no coincide con el nuestro. Se justifica esta discrepancia
de resultados debido a que la empresa Biofruit del Pera S.AC — Piura no cuenta
con solicitudes de servicios/cambio, como resultado hay deficiencia en los reportes
de incidencia y desempefio, en cambio la empresa Ecopetrol cuentan con
solicitudes de servicios/cambio y generan reportes de incidencia, desempefio y

satisfaccion de usuarios.

9. El 50% de los encuestados consider6 que el proceso configuracion se encontrd en
un nivel 1 — Inicial de acuerdo a los niveles de madurez del modelo de referencia
COBIT v4.1. A raiz de este resultado podemos decir que los trabajadores de
Biofruit del Pera S.AC - Piura necesitan tener un buen control en relacion a la
configuracién de las TI, ya que muchas veces hay una gran dependencia de
conocimientos y experiencia del personal técnico. En un estudio realizado para la
empresa Ecopetrol “Estudio a los 34 procesos de COBIT” (Ecopetrol, 2008),
arroj0 como resultado que el proceso administrar la mesa de servicios y los
incidentes es: 3 — Definido, resultado que no coincide con el nuestro. Se justifica
esta desigualdad porque la empresa Biofruit del Pert S.AC — Piura no define la
configuracién de Tl/detalle de activos ya que no cuentan con procedimientos
establecidos o definidos, mientras que la empresa Ecopetrol tiene una deficion
total de lo que es RFC (aplicacion de parches), define la configuracion de T1 y

genera reportes de despefio de los procesos.

10. EIl145% de los encuestados consider6 que el proceso problemas se encontrd en
un nivel 1 — Inicial de acuerdo a los niveles de madurez del modelo de referencia
COBIT v4.1. A raiz de este resultado podemos decir que los trabajadores de
Biofruit del Pera S.AC - Piura son conscientes de que la informacion se comparte
entre el personal de manera informal y reactiva ademas el nivel de servicio hacia

la comunidad usuaria varia y es obstaculizado por falta de conocimiento del
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administrador de problemas. En un estudio realizado para la empresa Ecopetrol
“Estudio a los 34 procesos de COBIT” (Ecopetrol, 2008), arrojé como resultado
que el proceso administrar la mesa de servicios y los incidentes es: 3 —Definido,
resultado que no coincide con el nuestro. Se justifica esta contradiccion ya que la
empresa Biofruit del Peru S.AC — Piura no realiza ningin registro de cualquier
cambio, solicitudes, ni tampoco el registro de problemas (errores/soluciones
alternativas), mientras que la empresa Ecopetrol si definen en su totalidad el
registro de problemas mas conocidos la cual incluye errores y soluciones

alternativas.

11. El 45% de los encuestados considerd que el proceso datos se encontrd en un
nivel 2 — Repetible de acuerdo a los niveles de madurez del modelo de referencia
COBIT v4.1. A raiz de este resultado podemos decir que los trabajadores de
Biofruit del Pera S.AC - Piura cuentan con un método adecuado para especificar
requerimientos de seguridad en la administracion de datos. Un estudio realizado
para la empresa ASTAP “Evaluacion del Nivel de Madurez de Gestion de las TIC
en la empresa Ecopetrol “Estudio a los 34 procesos de COBIT” (Ecopetrol, 2008),
arrojo como resultado que el proceso Administrar los datos es: 3 — Definido,
resultado que no coincide con el nuestro. Se justifica esta desigualdad debido a
que la empresa Biofruit del Perd S.AC — Piura no cuentan con ningun tipo de
instruccion de operador para la administracion de datos, mientras que la empresa
Ecopetrol aparte de generar reportes de desempefio de procesos cuenta con

instrucciones de operaciones para la administracion de datos.

12. E160% de los encuestados considerd que el proceso ambiente fisico se encontro
enun nivel 1 —Inicial de acuerdo a los niveles de madurez del modelo de referencia
COBIT v4.1. A raiz de este resultado podemos decir que los trabajadores de
Biofruit del Perti S.AC - Piura aceptan la necesidad de contar con un ambiente
fisico la cual protegerd los recursos y el personal contra peligros naturales y
causados por el mismo hombre. En un estudio realizado para la empresa Ecopetrol
“Estudio a los 34 procesos de COBIT” (Ecopetrol, 2008), arrojé como resultado

que el proceso Administrar el ambiente fisico es. 3 —Definido, resultado que no
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coincide con el nuestro. Se justifica esta desigualdad ya que la empresa Biofruit
del Pert S.AC — Piura realiza procedimientos de manera inicial la cual son
aplicados caso por caso debido a que no hay procedimientos estandar, mientras
que la empresa Ecopetrol cuenta con procedimientos definidos bajo un
entrenamiento establecido permitiendo contar con la generacion de reportes de

desempefio de procesos.

13. El 55% de los encuestados considerd que el proceso operaciones se encontro
enun nivel 1 —Inicial de acuerdo a los niveles de madurez del modelo de referencia
COBIT v4.1. A raiz de este resultado podemos decir que los trabajadores de
Biofruit del Pert S.AC - Piura son conscientes de que existe la necesidad de
estructurar las funciones de soporte de TI, ademds la mayoria de procesos de
operacion son programadas de manera informal y el procesamiento de peticiones
se acepta sin validacion previa. En un estudio realizado para la empresa Ecopetrol
“Estudio a los 34 procesos de COBIT” (Ecopetrol, 2008), arrojé como resultado
que el proceso administrar operaciones es: 3 — Definido, resultado que no coincide
con el nuestro. Se justifica esta desigualdad ya que la empresa Biofruit del Perti
S.AC — Piura no tienen tickets de incidencia frente a cualquier deficiencia que se
pueda presentar, tampoco mantiene una bitacora de errores, mientras que la
empresa Ecopetrol definen todos sus procedimientos bajo un entrenamiento
establecido permitiendo contar con tickets de incidencia, bitdcora de errores y la
generacion de reportes de desempeno de procesos frente a la administracion de

operaciones.
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V.

PROPUESTA DE MEJORA

Documentar la definicion y acuerdo de los servicios de T1y de sus niveles de
servicio, de esa manera se podra establecer una efectiva relacion entre los
trabajadores de T1 de la empresa con respecto a los servicios que requieren, asi

se permitira alinear los servicios de T1 con los requerimientos de la empresa.

Verificar que los servicios brindados por terceros y los que se puedan adquirir
en el futuro, cumplan y se alineen eficientemente a los requerimientos de la
empresa, ademas se debe definir adecuadamente los roles, responsabilidades y
acuerdos establecidos con los proveedores, asi como mantener en constante
monitoreo la efectividad del cumplimiento de dichos acuerdos, ello permitira
una efectiva administracion de los servicios de terceros, minimizando los
riesgos que puedan presentarse en que las tareas no se desempefien de manera

adecuada.

Revisar periddicamente el desempefio de la capacidad de los recursos de TI,
asi como también realizar un prondéstico de los requerimientos que puedan
presentarse en el futuro, basado en la carga de trabajo actual, ello brindara
seguridad de que los recursos de informacién soporten las necesidades de la

empresa y que se encuentren siempre disponibles.

Desarrollar, mantener y verificar los planes de continuidad de los equipos de
computo, contando con respaldos fuera de las instalaciones, asimismo entrenar
continuamente sobre los planes de continuidad, ello minimizard la probabilidad
de interrupciones en los servicios y los impactos negativos que estos puedan

generar sobre los procesos que se realizan en la empresa.

Establecer y mantener roles y responsabilidades de seguridad, politicas de
acceso, asi como estdndares y procedimientos de TI, ademas de realizar

verificar o monitorear continuamente la seguridad, si se detecta alguna
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10.

vulnerabilidad se debe aplicar acciones correctivas, de esa manera se

protegeran los servicios de TI con los que cuenta la empresa.

Se debe medir de una forma precisa los costos asignados a los requerimientos
de Tl de laempresa, ello incluye la construccion y operacion de un sistema que
permita capturar, distribuir y reportar los costos de Tl a los usuarios de los
servicios, de esa manera se podra tomar decisiones mas eficientes respecto al

uso de los servicios.

Identificar las dificultades que presentan los usuarios, este proceso incluye
definicion y ejecucion de una estrategia que tiene como objetivo capacitar a los
usuarios y medir los resultados obtenidos después de la capacitacion, ello
incrementara el uso efectivo de las TIC, asi se incrementara la productividad

en la empresa.

Implementar una mesa de servicios disefiada de acuerdo a la necesidad de la
empresa, de esa manera se logra dar respuesta de manera oportuna y efectiva a
los problemas presentados por las TI, asimismo se deben registrar todas las
incidencias detectadas, con el fin de realizar un analisis de tendencia, teniendo
en cuenta la causa, efecto y su resolucion, los beneficios que otorga esto es
administrar eficientemente los incidentes, incrementando la productividad

gracias a la solucion rapida de los problemas o dudas.

Mantener un repositorio de configuraciones tanto del hardware como del
software, ello incluye el establecimiento de normas, verificacion de la
informacion de la configuracion y un repositorio actualizado de la
configuracion de acuerdo a las necesidades de la empresa, ello facilitard mayor
disponibilidad ya que los problemas se resolverian mas rapido y minimizara

los incidentes que se puedan presentar.

Identificar los problemas y agruparlos por categorias, analizando cudl fue su
causa, para cortar el problema de raiz, ademas se debe identificar las
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11.

12.

13.

recomendaciones para la mejora, evitando que en el futuro se vuelva a
presentar, el uso efectivo del proceso de administracion de problemas mejorara
los niveles de servicio, asimismo reducira costos y mejora la satisfaccion de

los usuarios.

Identificar los requerimientos de datos, este proceso incluye acciones efectivas
para administrar el respaldo de la informacion asi como también la eliminacién
adecuada de los mismos, Esto permitird garantizar la calidad, oportunidad y
disponibilidad de la informacién.

Disefiar adecuadamente las instalaciones de los equipos de computo, definir
los requerimientos fisicos del centro de datos y buscarle una instalacion
adecuada teniendo en cuenta los factores ambientales, ello reducird posibles

interrupciones del negocio ocasionado por fallas en los equipos de computo.

Administrar adecuadamente el procesamiento de datos, programar
mantenimiento interno de los equipos de computo, ademas se debe establecer
politicas y procedimientos de operacion para una administracion efectiva del
procesamiento programado, de la proteccion de datos sensitivos, monitoreo y
mantenimiento preventivo de los equipos de computo, ello permitird mantener
la integridad de los datos y reducira los retrasos en el trabajo y los costos

operativos de TI.

61



VI.

CONCLUSIONES

El 65% del personal de la empresa BIOFRUIT DEL PERU S.A.C, considera
que el proceso Definir y administrar los niveles de servicios se encuentra en un
nivel de madurez inicial del marco de trabajo COBIT V4.1. Estos resultados
no concuerdan con la hipotesis formulada sobre el nivel de este proceso; por lo

cual se concluye que la hipodtesis queda rechazada.

El 60% del personal de la empresa BIOFRUIT DEL PERU S.A.C, considera
que el proceso Administrar los servicios por terceros se encuentra en un nivel
de madurez inicial del marco de trabajo COBIT V4.1. Estos resultados no
concuerdan con la hipotesis formulada sobre el nivel de este proceso; por lo

cual se concluye que la hipotesis queda rechazada.

El 70% del personal de la empresa BIOFRUIT DEL PERU S.A.C, considera
que el proceso Administrar el desempefio y la capacidad se encuentra en un
nivel de madurez inicial del marco de trabajo COBIT V4.1. Estos resultados
no concuerdan con la hipotesis formulada sobre el nivel de este proceso; por lo

cual se concluye que la hipotesis queda rechazada.

El 70% del personal de la empresa BIOFRUIT DEL PERU S.A.C, considera
que el proceso Garantizar la continuidad de los servicios se encuentra en un
nivel de madurez inicial del marco de trabajo COBIT V4.1. Estos resultados
no concuerdan con la hipotesis formulada sobre el nivel de este proceso; por lo

cual se concluye que la hipodtesis queda rechazada.

El 70% del personal de la empresa BIOFRUIT DEL PERU S.A.C, considera
que el proceso Garantizar la continuidad de los sistemas se encuentra en un
nivel de madurez inicial del marco de trabajo COBIT V4.1. Estos resultados
no concuerdan con la hipotesis formulada sobre el nivel de este proceso; por lo

cual se concluye que la hipotesis queda rechazada.
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10.

El 55% del personal de la empresa BIOFRUIT DEL PERU S.A.C, considera
que el proceso Identificar y asignar costos se encuentra en un nivel de madurez
inicial del marco de trabajo COBIT V4.1. Estos resultados no concuerdan con
la hipdtesis formulada sobre el nivel de este proceso; por lo cual se concluye

que la hipotesis queda rechazada.

El 45% del personal de la empresa BIOFRUIT DEL PERU S.A.C, considera
que el proceso Educar y entrenar a los usuarios se encuentra en un nivel de
madurez inicial del marco de trabajo COBIT V4.1. Estos resultados no
concuerdan con la hipdtesis formulada sobre el nivel de este proceso; por lo

cual se concluye que la hipotesis queda rechazada.

El 50% del personal de la empresa BIOFRUIT DEL PERU S.A.C, considera
que el proceso Administrar la mesa de servicio y los incidentes se encuentra en
un nivel de madurez inicial del marco de trabajo COBIT V4.1. Estos resultados
no concuerdan con la hipotesis formulada sobre el nivel de este proceso; por lo

cual se concluye que la hipodtesis queda rechazada.

El 50% del personal de la empresa BIOFRUIT DEL PERU S.A.C, considera
que el proceso Administrar la configuracion se encuentra en un nivel de
madurez inicial del marco de trabajo COBIT V4.1. Estos resultados no
concuerdan con la hipdtesis formulada sobre el nivel de este proceso; por lo

cual se concluye que la hipotesis queda rechazada.

El 45% del personal de la empresa BIOFRUIT DEL PERU S.A.C, considera
que el proceso Administracion de problemas se encuentra en un nivel de
madurez inicial del marco de trabajo COBIT V4.1. Estos resultados no
concuerdan con la hipétesis formulada sobre el nivel de este proceso; por lo

cual se concluye que la hipotesis queda rechazada.
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11.

12.

13.

El 45% del personal de la empresa BIOFRUIT DEL PERU S.A.C, considera
que el proceso Administracion de datos se encuentra en un nivel de madurez
repetible del marco de trabajo COBIT V4.1. Estos resultados si concuerdan con
la hipdtesis formulada sobre el nivel de este proceso; por lo cual se concluye

que la hipotesis queda aceptada.

El 60% del personal de la empresa BIOFRUIT DEL PERU S.A.C, considera
que el proceso Administracion del ambiente fisico se encuentra en un nivel de
madurez inicial del marco de trabajo COBIT V4.1. Estos resultados no
concuerdan con la hipdtesis formulada sobre el nivel de este proceso; por lo

cual se concluye que la hipotesis queda rechazada.

El 55% del personal de la empresa BIOFRUIT DEL PERU S.A.C, considera
que el proceso Administracion de operaciones se encuentra en un nivel de
madurez inicial del marco de trabajo COBIT V4.1. Estos resultados no
concuerdan con la hipotesis formulada sobre el nivel de este proceso; por lo

cual se concluye que la hipodtesis queda rechazada.
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VII.

RECOMENDACIONES

1. Brindar asesoramiento para que la empresa seleccione un equipo de

trabajo adecuado, que tengan las expectativas de crear innovaciones
favorables con respecto a las TIC, y asi poder estandarizar sus procesos

para un mejor desarrollo de la empresa.

Realizar auditorias de prevencion de los equipos de computo, para un

mejor control y seguimiento de las funciones de cada area.

Asesorar a la empresa para que realice programas de entrenamiento
para el personal encargado de las TIC, logrando que el personal brinde
su mayor esfuerzo en el uso adecuado de estas tecnologias y pueda

generar reportes de desempefio de los procesos.

Que la empresa mediante foros de discusion, incentive a los
trabajadores en brindar opiniones con respecto a mejoras en las TIC
logrando obtener la mayor informacion, para posteriormente atender

una a una las necesidades encontradas.
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ANEXO 02: PRESUPUESTO
Proyecto:  Escuela de Ingenieria de Sistemas
Titulo:

PERFIL DEL NIVEL DE GESTION DEL DOMINIO ENTREGA'Y SOPORTE DE LAS
TECNOLOGIAS DE INFORMACION Y COMUNICACION (TIC) EN LA EMPRESA
BIOFRUIT DEL PERU S.A.C. DE LA REGION PIURA 2012.

Localidad: Piura

Ejecutor:  Jimmy Carmen Villegas

RUBRO UNIDAD CANTID COSTO COSTO COSTO
UNITARIO PARCIAL TOTAL

VIATICOS Y ASIGNACIONES 450 00
Movilidad | Dias 15 20 00 300.00

x 1 persona

Movilidad | Dias 10.00 150.00

x 1 persona

|ALIMENTACION DE PERSONAS 300.00
Refrigerio x | Dias 120.00

1 persona

Almuerzo x | Dias 12.00 180.00

1 persona

SERVICIOS 48 00
Alquiler de | Dias 20 2.00 40.00

internet

ASESORIA 900.00
Asesoria Meses 3 300.00 900.00

personal

MATERIAL DE ESCRITORIO || 43.00 I

Laplz IUmdad | I 1.00 |2 00 |

Papel A4 I Millar 30 00 30.00
Folder Unidad |8 |‘1.oo 8.00
manila
Clips | c/pequeiia] 1 | 3.00 3.00
TOTAL S/

1741.00

j’
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ANEXO 3: CUESTIONARIO

ENCUESTA PARA MEDIR El NIVEL DE ENTREGA DEL SERVICIO
DE TIC DOMINIO “ENTREGAY SOPORTE” SEGUN EL MARCO DE
TRABAJO COBIT V4.1

INSTRUCCIONES:
1. Seleccione una opcién marcando con una flecha la letra que corresponde a su
respuesta.
Ejemplo:
1. ;Existe un método de monitoreo?
1. No existe método de monitoreo.
2. El método de monitoreo se utiliza de manera informal
3. Existe un método de monitoreo con técnicas tradicionales no
documentadas
4. El método de monitoreo estd definido en un procedimiento
documentado
5. El proceso del método de monitoreo es controlado y auditado

6. El proceso del método de monitoreo estd automatizado

2. Recuerde que COBIT mide la implementacion del enfoque de procesos en la

gestion de tecnologias, no mide el grado de tecnologia utilizado.

DSO01. Definir y administrar los niveles de servicios
1. ;Existe un Marco de trabajo definido para administrar el correcto
funcionamiento de las TIC?
. No existe un Marco de trabajo.
. El trabajo se realiza de manera informal.
. El trabajo se realiza con técnicas tradicionales no documentadas.

1
2
3
4. El proceso del marco de trabajo esta definido y documentado.
5. El proceso del marco de trabajo se monitorea.

6

. El proceso del marco de trabajo estd automatizado.
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2. (Existe un portafolio o catdlogo de servicios de TI?
1. No existe un portafolio o catalogo de servicios
2. portafolio o catalogo de servicios se realiza de manera informal.
3. portafolio o catdlogo de servicios se realiza con técnicas tradicionales no
documentadas.
4. El proceso del marco del portafolio o catdlogo de servicios esta definido y
documentado.
5. El proceso del portafolio o catalogo de servicios de trabajo se monitorea.

6. El proceso del portafolio o catdlogo de servicios de trabajo esta automatizado.

3. ¢Las herramientas y opciones que ofrecen las TIC se adecuan a las
necesidades del usuario?
1. No se adecuan las herramientas.
2. Las herramientas se adecuan de manera informal.
3. Las herramientas se adectian con técnicas tradicionales no documentadas.
4. El proceso de requerimientos esta definido y documentado.
5. El proceso de requerimientos se monitorea.

6. El proceso de requerimientos estd automatizado.

4. ¢;Los servicios que brinda el personal del area de TI, son optimos en cuanto al
gestionamiento de las TIC?
1. No existen servicios 6ptimos.
2. Los servicios que brinda el personal se realizan por intuicion
3. Los servicios que brindan el area de TI, no son documentados.
4. Los servicios que brinda el 4rea de TI, utilizan procedimientos documentados.
5. Los servicios que brinda el personal de TI, son monitoreados.

6. Los servicios que brinda el personal de TI estan automatizados.

73



5. ¢Existe monitoreo para supervisar el servicio brindado por el personal de T1
referente al funcionamiento de las TIC?
1. No existe monitoreo.
2. El monitoreo se realizan de manera informal. ¢) El monitoreo se realiza
pero no se documenta.
3. El monitoreo utiliza procedimientos documentados.
4. El proceso de monitoreo es auditado.

5. El proceso de monitoreo es automatizado.

6. ¢Existen estrategias para mejorar los niveles de servicios brindados por las
TIC?
1. No existen estrategias de mejora.
2. Las estrategias de mejora, se realiza de manera informal.
3. Las estrategias de mejora, utiliza técnicas tradicionales no documentadas.
4. Las estrategias de mejora, utiliza procedimientos documentados.
5. Las estrategias de mejora se monitorea.

6. Las estrategias de mejora estd automatizado.

7. ¢Existen niveles de servicios, medidos estadisticamente?
1. No existe niveles de servicios.
2. Los niveles de servicios se realiza de manera informal.
3. Los niveles de servicios, no esta documentado.
4. Los niveles de servicios tiene un proceso documentado.
5. El proceso de niveles de servicios es monitoreado.

6. El proceso de niveles de servicios esta automatizado.

8. ¢Existe actualizacion de datos de los prestadores de servicios?
1. No existe actualizacion de datos.
2. La actualizacion de datos se realiza de manera informal.
3. La actualizacién de datos, no esta documentado.
4. La actualizacion de datos tiene un proceso documentado. e) El proceso

actualizacion de datos es monitoreado.
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9. (Existe un plan de control de los servicios de TIC?
1. No existe plan de control.
2. El plan de control se realiza de manera informal.
3. El plan de control, no esta documentado.
4. El plan de control tiene un proceso documentado.
5. El proceso plan de control es monitoreado.

6. El proceso de plan de control estd automatizado.

10. ;Existe un plan de mejora de los niveles de servicios de TIC?
1. No existe plan de mejora.
2. El plan de mejora se realiza de manera informal.
3. El plan de mejora, no estd documentado.
4. El plan de mejora tiene un proceso documentado.
5. El proceso plan de mejora es monitoreado.

6. El proceso de plan de mejora estd automatizado.

DS02. Administrar los servicios por terceros
1. JExiste agenda actualizada de los proveedores?
1. No existe agenda actualizada.
2. La actualizacion de la agenda, se realizan de manera informal.
3. La actualizacion de la agenda, utiliza técnicas tradicionales no
documentadas.
4.  Laactualizacion de la agenda, utiliza procedimientos documentados.
5. El proceso de actualizacion de la agenda se monitorea.

6. El proceso de actualizacion de la agenda estd automatizado.

2. (Existe categorizaciones en la agenda de proveedores?
1. No existe categorizaciones.
2. Las categorizaciones, se realizan de manera informal.
3. Las categorizaciones se realizan con técnicas tradicionales no
documentadas.

4. Las categorizaciones, utilizan procedimientos documentados.
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3.

6.

5. El proceso de categorizaciones de la agenda se monitorea.

6. El proceso de categorizaciones de la agenda esta automatizado.

¢ Existen evaluacion para la contratacion de servicios de terceros?

1. No existen evaluaciones.

2. Las evaluaciones, se realizan de manera informal.

3. Las evaluaciones se realizan con técnicas tradicionales no documentadas.
4. Las evaluaciones, utilizan procedimientos documentados.

5. El proceso de evaluacion se monitorea.

6. El proceso de evaluacion esta automatizado.

(Existe un control para asegurar la calidad de los servicios que brindan los
terceros?

1. No existe control de calidad.

2. El control para asegurar la calidad, se realizan de manera informal.

3. El control de calidad, se realizan con técnicas tradicionales no documentadas.
4. El control de calidad, utilizan procedimientos documentados.

5. El proceso de control de calidad de los servicios tercerizados se monitorea.

6. El proceso de control de calidad de los servicios tercerizados esta automatizado.

¢ Existen penalidades por los no cumplimientos que brindan los terceros?
1. No existen penalidades.

2. Las penalidades, se realizan de manera informal.

3. Las penalidades no son documentadas.

4. Las penalidades, utilizan procedimientos documentados.

5. El proceso de penalidades se monitorea.

6. El proceso de penalidades estd automatizado.

JSe tiene un plan de contingencia, de los servicios que brindan los terceros?
1. No existe plan de contingencia.
2. El plan de contingencia, se realiza de manera informal.

3. El plan de contingencia, no estd documentado.
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10.

4. El plan de contingencia, utiliza procedimientos documentados.
5. El proceso del plan de contingencia se monitorea.

6. El proceso del plan de contingencia esta automatizado.

¢El area de TI, Estd en la capacidad de evaluar los servicios que ofertan los
proveedores?

1. No esta capacitada.

2. La evaluacioén de los proveedores, se realiza de manera informal.

3. La evaluacion a los proveedores, no estd documentada.

4.  Laevaluacion a los proveedores, utiliza procedimientos documentados.
5. El proceso de evaluacion a los proveedores se monitorea.

6. El proceso de evaluacion a los proveedores esta automatizado.

JEl area de TI, esta capacitado para administrar los servicios de los terceros?
1. No esta capacitada.

2. La administracion de servicios tercerizados, se realiza de manera informal.

3. La administracion de servicios tercerizados, no esta documentada.

4. La administracion de servicios tercerizados, utiliza procedimientos
documentados.
5. El proceso de administracion de servicios tercerizados se monitorea.

6. El proceso de administracion de servicios tercerizados esta automatizado.

Existe factibilidad economica, en los servicios que brindan los terceros?
No existe factibilidad economica.

La factibilidad economica, se realiza de manera informal.

é

1.

2.

3. La factibilidad econémica, no esta documentada.

4. La factibilidad econdmica, utiliza procedimientos documentados.
5.

El proceso de factibilidad econdémica se monitorea.

6. El proceso de factibilidad econdmica estd automatizado.

JExiste eficiencia en los servicios tercerizados?

1. No existe eficiencia.
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2. La eficiencia, se mide de manera informal.

3. La medicidn de la eficiencia, no estd documentada.

4. La medicion de la eficiencia de los servicios tercerizados, tiene un proceso
documentado.

5. El proceso de medicion de la eficiencia de los servicios tercerizados se
monitorea.

6. El proceso de medicion de la eficiencia de los servicios tercerizados esta

automatizado.

DS03. Administrar el desempeiio y la capacidad

L ¢ Existe control del desempeiio de las tecnologias de informacion?
No existe control del desempefio.

El control del desempeiio, se realiza de manera informal.

El control del desempefio, no estd documentado.

El control del desempeiio, tiene un proceso documentado.

a M v NP

El proceso de control del desempefio se monitorea.

6. El proceso de control del desempefio esta automatizado.

2. (Existen procesos para medir la capacidad de las tecnologias de informacion?
1. No existen procesos para medir la capacidad.
2. Los procesos para medir la capacidad, se realizan de manera informal
3. Los procesos para medir la capacidad, no estdn documentados.
4. Los procesos para medir la capacidad, estin documentados.
5. Los procesos para medir la capacidad se monitorea.

6. Los procesos para medir la capacidad estan automatizados.

3. (El desemperio de las tecnologias de informacion, son justificables
econdémicamente?
1. El desempefio de las tecnologias de informacion, no son justificables
econdmicamente.
2. La justificacion econdmica del desempefio de las tecnologias de informacion,

se realiza de manera informal.

78



3. La justificacion econdmica del desempefio de las tecnologias de informacion,
no se documenta.

4. La justificacion econdmica del desempefio de las tecnologias de informacion,
tiene un proceso documentado.

5. El proceso de justificacion econdmica del desempeiio de las tecnologias de
informacion se monitorea.

6. La justificacion econoémica del desempeio de las tecnologias de informacion,

esta automatizado.

cLos planes de capacidad y desemperio, utilizan técnicas apropiadas para el
adecuado prondstico?

1. No se realiza pronostico de desempeiio.

2. El pronostico de desempeiio se realiza de manera informal.

3. Las técnicas para el prondstico de desempefio, no son documentadas.

4. Las técnicas para el pronostico de desempefio, tienen un proceso documentado
5. El proceso de las técnicas para el pronostico de desempeiio, se monitorean.

6. E1 proceso de las técnicas para el pronostico de desempefio, estan

automatizadas.

¢ Existe disponibilidad de equipos de TI?

No existen disponibilidad de equipos de TL

La asignacion de equipos de TI, se realiza de manera informal.
La asignacion de equipos de TI, no se documenta.

La asignacion de equipos de TI, tiene un proceso documentado

o~ w0 npoRe

La asignacion de equipos de TI, se monitorea.

6. La asignacion de equipos de TI, estd automatizada.

¢ Existe suficiente capacidad para los servicios de red e Internet?

1. No existen suficiente capacidad para los servicios.

2. La capacidad de los servicios de red e Internet, se mide de manera informal.

3. La medicién de la capacidad de los servicios de red e Internet, no esta

documentada.
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4. Lamedicion de la capacidad de los servicios de red e Internet, tiene un proceso
documentado.

5. El proceso de medicion de la capacidad de los servicios de red e Internet, se
monitorea.

6. El proceso de medicion de la capacidad de los servicios de red e
7. Internet, esta automatizada.

7. ¢La capacidad de almacenamiento de informacion es dptima?
1. No existe capacidad de almacenamiento.
2. La capacidad de almacenamiento, se determina de manera informal por
intuicion.
3. La capacidad de almacenamiento, no estd documentado.
4. La capacidad de almacenamiento, tiene un proceso documentado.
5. El proceso de la capacidad de almacenamiento, se monitorea.
6

. El proceso de la capacidad de almacenamiento, utilizan buenas practicas.

8. (Existen prondsticos para determinar el rendimiento de las comunicaciones
internas?
1. No existe pronosticos para determinar el rendimiento de las comunicaciones.
2. El prondstico para determinar el rendimiento de las comunicaciones, se realiza
de manera informal.
3. El pronostico para determinar el rendimiento de las comunicaciones, no esta
documentado.
4. El prondstico para determinar el rendimiento de las comunicaciones, tiene un
proceso documentado.
5. El proceso para el pronostico para determinar el rendimiento de las
comunicaciones, se monitorea.
6. El proceso para el pronostico para determinar el rendimiento de las

comunicaciones, esta automatizado.

9. (Existen evaluacion para el rendimiento de los equipos tecnologicos?
1. No existe evaluacion para el rendimiento de los equipos tecnologicos.

2. La evaluacion para el rendimiento de los equipos tecnologicos, se realiza de
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manera informal.

3. La evaluacion para el rendimiento de los equipos tecnoldgicos, no esta
documentada.

4. Laevaluacion para el rendimiento de los equipos tecnoldgicos, tiene un proceso
documentado.

5. El proceso para la evaluacion del rendimiento de los equipos tecnologicos, se
monitorea.

6. El proceso para la evaluacion del rendimiento de los equipos tecnologicos, esta

automatizado.

10. ; Existe un programa de monitoreo para administrar el desemperio de las TIC?
1. No existe programa de monitoreo para administrar el desempefio de las TIC.
2. El programa de monitoreo para administrar el desempeio de las TIC, se realiza
de manera informal.
3. El programa de monitoreo para administrar el desempeio de las TIC, no esta
documentado.
4. FEl programa de monitoreo para administrar el desempefio de las TIC tiene un
proceso documentado.
5. El proceso del programa para medir el desempefio es monitoreado.

6. El proceso del programa para medir el desempefio estd automatizado.

DS04. Garantizar la continuidad de los servicios
1. JExiste un marco de trabajo que garantice la continuidad del servicio
brindado por las TIC?
1. No existe marco de trabajo.
2. La continuidad de las TI se establece de manera informal.
3. La continuidad de las TI no esta documentada.
4. El marco de trabajo para establecer la continuidad de las tecnologias de
informacion tiene un proceso documentado.
5. El proceso del marco de trabajo para establecer la continuidad de las
tecnologias de informacion es monitoreado.

6. El proceso del marco de trabajo para establecer la continuidad de las
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tecnologias de informacion esta automatizado.

¢ Existe capacidad de dar soluciones rapidas y optimas para la continuidad del

servicio brindado por las TIC en caso de presentarse dificultades?

1
2
3
4,
5
6

No existe la capacidad de solucion en el servicio brindado por las TI.
La capacidad de solucion, es informal.

La capacidad de solucion, no estd documentada.

La capacidad de solucion, tiene un proceso documentado.

El proceso de capacidad de solucion, es monitoreado.

El proceso de capacidad de solucion, estd automatizado.

¢ Existe identificacion de los procesos criticos, con respecto a las TIC?

1.
2.

No existe identificacion de los procesos criticos.

La identificacion de los procesos criticos, es informal.

La identificacion de los procesos criticos, no estd documentada.

La identificacion de los procesos criticos, tiene un proceso documentado.
El proceso de identificacion de los procesos criticos, es monitoreado.

El proceso de identificacion de los procesos criticos, estd automatizado.

JExisten plan de reanudacion de las TIC, en caso de presentarse amenazas,

accidentes o desastres naturales?

1.

No existe plan de reanudacion de la TIC.

El plan de reanudacion de las TIC, se realiza de manera informal.

El plan de reanudacion de las TIC, no estd documentado.
El plan de reanudacion de las TIC, tiene un proceso documentado.
El proceso de reanudacion de las TIC, es monitoreado.

El proceso de reanudacion de las TIC, esta automatizado.

JSe desarrollan servicios de pruebas y madurez para garantizar un buen

servicio brindado por las TIC?

1.
2.
3.

No existen servicios de prueba y madurez de las TIC
El servicio de prueba y madurez de las TIC se realiza de manera informal.

El servicio de prueba y madurez, no estd documentado.
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5.

4,

6.

El servicio de prueba y madurez, tiene un proceso documentado.
El proceso del servicio de prueba y madurez, es monitoreado.

El proceso del servicio de prueba y madurez, esta automatizado.

6. ¢Se garantiza la confidencialidad e integridad de la informacion al hacer uso

7.

delas TIC?

1. No existe confidencialidad e integridad de la informacion.

2. La confidencialidad e integridad de la informacion, se garantiza de manera
informal.

3. La confidencialidad e integridad de la informacion, no esta documentada.

4. La confidencialidad e integridad de la informacion, tiene un proceso
documentado.

5. El proceso de confidencialidad e integridad de la informacion, es

monitoreado.
El proceso de confidencialidad e integridad de la informacion, esta

automatizado.

JExiste capacidad de recuperacion de las TIC, en caso de dificultades?

1.
2.
3.
4,
5.
6.

No existe capacidad de recuperacion de las TIC.

La recuperacion de las TIC, se realiza de manera informal.
La recuperacion de las TIC, no estda documentada.

La recuperacion de las TIC, tiene un proceso documentado.
El proceso de recuperacion de las TIC, es monitoreado.

El proceso de recuperacion de las TIC, esta automatizado.

(Existe un plan de servicio de mantenimiento de centro de informacion y equipos

de TIC, de respaldo?

1
2
3
4,
5
6

No existe plan de servicio.

El plan de servicio, se realiza de manera informal.
El plan de servicio, no estd documentada.

El plan de servicio, tiene un proceso documentado.
El proceso de plan de servicio, es monitoreado.

El proceso de plan de servicio, esta automatizado.
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9. (Existe un sitio de almacenamiento de respaldo de archivos?

a.

b.

No existe almacenamiento de respaldo de archivos.
El almacenamiento de respaldo de archivos, se realiza de manera informal.

c. El almacenamiento de respaldo de archivos, no estd documentada.
El almacenamiento de respaldo de archivos, tiene un proceso documentado.
El proceso de almacenamiento de respaldo de archivos, es monitoreado.

El proceso de almacenamiento de respaldo de archivos, esta automatizado.

10. Existen estrategias de planes de continuidad de las TIC?

1.

2
3.
4

No existen estrategias de planes de continuidad de las TIC.

Los planes de continuidad de las TIC se realizan de manera informal.
Los planes de continuidad de las TIC no estas documentados.

Las estrategias de planes de continuidad de las TIC tienen un proceso
documentado.

El proceso de las estrategias de planes de continuidad de las TIC se
monitorean.

El proceso de las estrategias de planes de continuidad de las TIC estan

automatizados.

DSO05. Garantizar la seguridad de los sistemas

1.

o o &~ w N

JSe gestionan medidas de seguridad en las TIC?

No existe gestion de seguridad en las TIC.

La gestion de seguridad en las TIC, se realiza de manera informal.
La gestion de seguridad en las TIC, no estd documentada.

La gestion de seguridad en las TIC, tiene un proceso documentado.
El proceso de la gestion de seguridad en las TIC, es monitoreado.

El proceso de la gestion de seguridad en las TIC, esta automatizado.

¢La seguridad de las TIC, esta alineada a los requerimientos y

procesos de negocios?

1.

No existe alineacion en la seguridad en las TIC, requerimientos y procesos

del negocio.
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4.

N
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La alineacion de la seguridad en las TIC, requerimientos y procesos del
negocio, es informal.

La alineacion de la seguridad en las TIC, requerimientos y procesos del
negocio, no estd documentada.

La alineacion de la seguridad en las TIC, requerimientos y procesos del
negocio, tiene un proceso documentado.

El proceso de alineacion de la seguridad en las TIC, requerimientos y
procesos del negocio, es monitoreado.

El proceso de alineacion de la seguridad en las TIC, requerimientos y

procesos del negocio, estd automatizado.

Existen politicas de seguridad en cuanto a las TIC?

No existen politicas de seguridad con respecto a las TIC.

Las politicas de seguridad con respecto a las TI, son informales.

Las politicas de seguridad con respecto a las TIC, no estan documentadas.
Las politicas de seguridad con respecto a las TIC, tienen un proceso
documentado.

El proceso de las politicas de seguridad con respecto a las TIC, es
monitoreado.

El proceso de las politicas de seguridad con respecto a las TIC, esta

automatizado.

JSe administran la identidad de acceso en cuanto al uso de las

TIc?

1
2
3
4,
5
6

No se administra el acceso de uso de las TIC.

La administracion de acceso, se realiza de manera informal.

La administracion de acceso de uso, no esta documentada.

La administracion de acceso de uso, tiene un proceso documentado.
El proceso de identificacion de acceso de uso, es monitoreado.

El proceso de identificacion de acceso de uso, estd automatizado.
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¢ Existe privilegios de los usuarios, respecto al uso de las TIC?

1.
2.
3.

No existe privilegios de los usuarios para el uso de las TIC.

Los privilegios para el uso de las TIC se administran de manera informal.
Los privilegios para el uso de las TIC, no estdin documentados. d) Los
privilegios para el uso de las TI, tienen un proceso documentado.

El proceso de los privilegios para el uso de las TIC es monitoreado.

El proceso de los privilegios para el uso de las TIC, esta automatizado.

. ¢Existen identificacion de incidentes de seguridad, respecto a los sistemas de

informacion?

1. No existe identificacion de incidentes de las TIC.

2. Laidentificacion de incidentes de las TIC se realiza de manera informal.
La identificacion de incidentes de las TIC, no estan documentados.

4. Laidentificacion de incidentes de las TIC, tienen un proceso documentado.

5. Laidentificacion de incidentes de las TIC es monitoreado.

6. La identificacion de incidentes de las TIC, esta automatizado.

. JExisten métodos de cifrado, que permitan la seguridad de los sistemas de

informacion?

1
2
3
4.
5
6

No existen métodos de cifrado

Los métodos de cifrado, se realiza de manera informal.
Los métodos de cifrado, no esta documentada.

Los métodos de cifrado, tiene un proceso documentado.
El proceso de los métodos de cifrado, es monitoreado.

El proceso de los métodos de cifrado, esta automatizado.

. ¢Existe prevencion, deteccion y correccion de Software malicioso, con respecto

a la seguridad de los sistemas de informacion?

1.
2.

No existen prevencion, deteccion y correccion de Software malicioso
La prevencion, deteccion y correccion de Software malicioso, se realiza de
manera informal.

La prevencion, deteccion y correccion de Software malicioso, no esta
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documentada.

La prevencion, deteccion y correccion de Software malicioso, tiene un
proceso documentado.

El proceso de prevencion, deteccion y correccion de Software malicioso, es
monitoreado.

El proceso de prevencion, deteccion y correccion de Software malicioso, esta

automatizado.

9. (Existen planes de seguridad con respecto al sabotaje del uso de la

informacion?

1.

o v M~ w

No existen planes de seguridad para las TIC.

Los planes de seguridad de las TIC, se realiza de manera informal.
Los planes de seguridad de las TIC, no esta documentada.

Los planes de seguridad de las TIC, tiene un proceso documentado.
El proceso de plan de seguridad de las TIC, es monitoreado.

El proceso de plan de seguridad de las TIC, est4 automatizado.

10. ; Existen autenticacion para acceder a la informacion del sistema educativo?

1
2
3
4,
5
6

No existe autenticacion para acceder a la informacion.
La autenticacion, se realiza de manera informal.

La autenticacion, no esta documentada.

La autenticacion, tiene un proceso documentado.

El proceso de autenticacion, es monitoreado.

El proceso de autenticacion, estd automatizado.

DSO06. Identificar y Asignar Costos

1. ;Existe una buena definicion de los servicios, respecto a los procesos de

negocios?

1. No existe definicion de los servicios.

2. La definicion de los servicios, se realiza de manera informal.
3. La definicion de los servicios, no esta documentada.

La definicion de los servicios, tiene un proceso documentado.
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6.

Ne

el

El proceso de la definicion de los servicios, es monitoreado.

El proceso de la definicion de los servicios, estd automatizado.

Existe transparencia en los costos de las tecnologias de informacion?

No existe trasparencia en los costos de TI.

La transparencia de los costos de TI, se realiza de manera informal.
La transparencia de los costos de TI, no estd documentada.

La transparencia de los costos de TI, tiene un proceso documentado.
El proceso de transparencia de los costos de TI, es monitoreado.

El proceso de la transparencia de los costos de TI, estd automatizado.

JLos servicios de TI, identifican los niveles de facturacion?

A w N

No existe identificacion de nivel es de facturacion.

La identificacion de los niveles de facturacion, se realiza de manera informal.
La identificacion de los niveles de facturacion, no esta documentada.

La identificacion de los niveles de facturacion, tiene un proceso
documentado.

El proceso de la identificacion de niveles de facturacion, es monitoreado.

El proceso de la identificacion de niveles de facturacion, es automatizado.

¢ Existe inventario de las tecnologias de informacion?

1.
2.
3.
4.

o

No existe inventario de tecnologias de informacion.

Los inventarios de tecnologias de informacion, se realiza de manera informal.
Los inventarios de tecnologias de informacion, no estd documentada.

Los inventarios de tecnologias de informacion, tiene un proceso
documentado.

El proceso de inventarios de tecnologias de informacion, es monitoreado.

El proceso de inventarios de tecnologias de informacion, es automatizado.

¢ Existen modelos definidos para las compras de las Tecnologias de

Informacion?

1. No existe modelos definidos para las compras de TI.
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La definicién de modelos de TI, se realiza de manera informal.
La definicion de modelos de TI, no esta documentada.

La definiciéon de modelos de TI, tiene un proceso documentado.
El proceso de la definicion modelos de TI, son monitoreadas.

El proceso de la definicion modelos de TI, es automatizado.

JExiste andlisis de presupuesto de las tecnologias de informacion?

1.

No existe andlisis de presupuesto de TI.

El anélisis de presupuesto de TI, se realiza de manera informal.
El analisis de presupuesto de TI, no estd documentada.

El analisis de presupuesto de T1I, tiene un proceso documentado.
El proceso de analisis de presupuesto de TI, son monitoreadas.

El proceso de andlisis de presupuesto de TI, es automatizado.

. ¢Existen modelacion de costos por los servicios, que se ejecutan con las

tecnologias de informacion?

1.
2.

No existe modelacion de costos por los servicios.

La modelacion de costos por los servicios, se realiza de manera informal.
La modelacion de costos por los servicios, no esta documentada.

La modelacion de costos por los servicios, tiene un proceso documentado.
El proceso de modelacion de costos por servicios, son monitoreadas.

El proceso de modelacion de costos por servicios, son automatizado.

¢Los costos de servicios, garantizan la identificacion de cargos

por servicios de TI?

1.
2.

No existe identificacion de cargos de servicios de TL.

La identificacion por cargos de servicios de TI, se realiza de manera
informal.

La identificacion por cargos de servicios de TI, no esta documentada.
La identificacion por cargos de servicios de TI, tiene un proceso
documentado.

El proceso de identificacion por cargos de servicios de TI, son monitoreadas.

89



6.

El proceso de identificacion por cargos de servicios de T1, son

automatizados.

9. (Existe recargos, para los servicios de TI?

1.

o o &~ w

No existe recargos por los servicios de TI.

Los recargos por los servicios de TI, se realiza de manera informal.
Los recargos por los servicios de TI, no estd documentada.

Los recargos por los servicios de TI, tiene un proceso documentado.
El proceso de recargos por servicios de TI, son monitoreadas.

El proceso de recargos por servicios de TI, son automatizados.

10. ;Los usuarios, puedan verificar el cargo por los servicios de TI?

1.
2.

No existe opcion para verificar el cargo de servicios de TIL.

La verificacion de cargo por servicios de TI, se realiza de manera informal
La verificacion de cargo por servicios de TI, no estd documentada.

La verificacion de cargo por servicios de TI, tiene un proceso documentado.
El proceso de verificacion de cargo por servicios de TI, son monitoreadas.

El proceso de verificacion de cargo por servicios de TI, son automatizados.

DS07. Educar y Entrenar a los Usuarios.

1. ;Existen estrategias para entrenary educar a los usuarios de las

TIic?

1
2
3
4,
5
6

No existen estrategias de entrenamiento y educacion a los usuarios.

Las estrategias de entrenamiento y educacidn, se realiza de manera informal
Las estrategias de entrenamiento y educacion, no esta documentada.

Las estrategias de entrenamiento y educacion, tiene un proceso documentado.
El proceso de estrategias de entrenamiento y educacion, son monitoreadas.

El proceso de estrategias de entrenamiento y educacion, son automatizados.

2. (Se identifican las necesidades de entrenamiento y educacion de las TIC?

1. No existen identificacion de necesidades.
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La identificacion de necesidades, se realiza de manera informal.
La identificacion de necesidades, no esta documentada.
La identificacion de necesidades, tiene un proceso documentado.

El proceso de identificacion de necesidades, son monitoreadas.

o o M w DN

El proceso de identificacion de necesidades, son automatizados.

Existen programas de capacitacion establecidos para cada grupo de docentes?
No existen programas de capacitacion.

Los programas de capacitacion se realizan de manera informal

Los programas de capacitacion no estdn documentados

Los programas de capacitacion tienen un proceso documentado

El proceso de capacitacion es monitoreado.

I

El proceso de capacitacion estd automatizado

4. ;Existen programas de valores éticos, respecto a la seguridad de las
tecnologias de informacion
No existen programas de valores éticos
Los programas de valores éticos, se realiza de manera informal.
Los programas de valores éticos, no estan documentados.

1
2
3
4. Los programas de valores éticos, tiene un proceso documentado.
5. Los programas de valores éticos, son monitoreados.

6

Los programas de valores éticos, son automatizados.

5. ¢Existen programas certificados, respecto a la capacitacion de las tecnologias
de informacion
No existen programas certificados
Los programas certificados, se realiza de manera informal.
Los programas certificados, no esta documentada.

1
2
3
4. Los programas certificados, tiene un proceso documentado.
5. Los programas certificados, son monitoreadas.

6

Los programas certificados, son automatizados.
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6. ¢Seimplementan capacitaciones, respecto al uso de las TIC?

1.

No se implementan capacitaciones respecto al uso de las TIC.

2. Las capacitaciones respecto al uso de las TIC, se realiza de manera informal.

o g k> w

Las capacitaciones respecto al uso de las TIC, no estd documentada.

Las capacitaciones respecto al uso de las TIC, tiene un proceso documentado.
El proceso de capacitaciones respecto al uso de las TIC, son monitoreadas.

El proceso de las capacitaciones respecto al uso delas TIC, son

automatizados.

7. (Existe dreas encargadas para la capacitacion del uso de las TIC?

1.
2.
3.
4,
5.
6.

No existe area encargada para la capacitacion.

La capacitacion de los usuarios, se realiza de manera informal.
La capacitacion de los usuarios, no esta documentada.

La capacitacion de los usuarios, tiene un proceso documentado.
El proceso de capacitacion de los usuarios, es monitorizado.

El proceso de capacitacion de los usuarios, es automatizados.

8. (Existe planificacion de los eventos de capacitacion del uso de

las TIC?

1. No existen planificacioén de los eventos de capacitacion.

2. Laplanificacion de los eventos de capacitacion, se realiza de manera
informal.

3. Laplanificacion de los eventos de capacitacion, no estd documentada.

4. La planificacion de los eventos de capacitacion, tiene un proceso
documentado.

5. El proceso de la planificacion de los eventos de capacitacion, son
monitoreadas.

6. El proceso de la planificacion de los eventos de capacitacion, son

automatizados.

9. (Existen evaluaciones sobre las capacitaciones del uso de TIC?

1. No existen evaluaciones sobre las capacitaciones capacitacion.
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Las evaluaciones sobre las capacitaciones, se realiza de manera informal.
Las evaluaciones sobre las capacitaciones, no estd documentada.
Las evaluaciones sobre las capacitaciones, tiene un proceso documentado.

Las evaluaciones sobre las capacitaciones, son monitoreadas.

o o M w DN

Las evaluaciones sobre las capacitaciones, son automatizados.

10.;Los manuales que utiliza el personal designado, para las Capacitaciones de
las TIC son estructurados y diddcticos?
1. No existen manuales en las capacitaciones.
2. Lautilizacién de manuales en las capacitaciones, se realiza de manera
informal.
3. Lautilizacion de manuales en las capacitaciones, no esta documentada.
4. Lautilizacion de manuales en las capacitaciones, tiene un proceso
documentado.
5. El proceso de utilizacion de manuales en las capacitaciones, es monitoreado.
6. El proceso de utilizacion de manuales en las capacitaciones, es

automatizados.

DS08. Administrar la Mesa de Servicio y los Incidentes.
1. (Existe mesa de servicios, para establecer la comunicacion con los usuarios
de tecnologias de informacion?
No existe mesa de servicios de comunicacion.
La mesa de servicios de comunicacion, se realiza de manera informal.
La mesa de servicios de comunicacion, no estd documentada.
La mesa de servicios de comunicacion, tiene un proceso documentado.

Los procesos de la mesa de servicios para la comunicacion, es monitoreada.

o o~ w bdE

(Los procesos de la mesa de servicios para la comunicacion, es automatizada.

2. (Se registran los incidentes con respecto al uso de las tecnologias de
informacion?
1. No se registran los incidentes respecto al uso de las TL

2. Los incidentes del uso de las TI, se registran de manera informal.
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Los incidentes del uso de las TI, no esta documentada.
Los incidentes del uso de las TI, tiene un proceso documentado.
Los procesos de los incidentes del uso de TI, son monitoreada.

Los procesos de los incidentes del uso de TI, son automatizada.

JLas consultas de los clientes, son analizados y derivados al personal adecuado

del area de TI?

1.
2.

1.
2.
3.
4,
5.

Las consultas de los clientes no son analizados ni derivados.

Las consultas de los clientes son analizados y derivados, de manera informal.
Las consultas de los clientes son analizados y derivados, pero no esta
documentada.

Las consultas de los clientes, tienen un proceso documentado.

Los procesos de consultas de los clientes, son monitoreados.

Los procesos de consultas de los clientes, son automatizados

JExisten clasificacion de los incidentes, de los servicios de TI?

No existen clasificacion de incidentes.

La clasificacion de los incidentes, se realiza de manera informal.
La clasificacion de los incidentes, no es documentado.

La clasificacion de los incidentes, tiene un proceso documentado.

Los procesos de clasificacion de incidentes, son monitoreados.
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5. (Existe la capacidad inmediata para resolver los incidentes registrados en la

mesa de servicios?

1. No existe la capacidad inmediata para resolver incidentes.

2. La capacidad inmediata para resolver incidentes, se realiza de manera
informal.

3. La capacidad inmediata para resolver incidentes, no es documentado.

4. La capacidad inmediata para resolver incidentes, tiene un proceso
documentado.

5. Los procesos para resolver incidentes, son monitoreado.

6. Los procesos para resolver incidentes, son automatizados.

6. ¢Existe soluciones alternas, respecto a los incidentes registrados en la mesa de
servicios?

No existen soluciones alternas.

Las soluciones alternas, se realiza de manera informal.

Las soluciones alternas, no son documentadas.

Las soluciones alternas, tiene un proceso documentado.

Los procesos para la solucion alterna, son monitoreados.

2 L A o

Los procesos para la solucion alterna, son automatizados.

7. ¢La mesa de servicios, registra los ciclos de vida de los servicios de TI?
No existen registros de ciclos de vida de servicios de TL

El registro de ciclo de vida de servicios de T1, se realiza de manera informal.

El registro de ciclo de vida de servicios de TI, tiene un proceso documentado.

. El registro de ciclo de vida de servicios de TI, no es documentado.
. El proceso del registro de ciclo de vida de servicios de TI, es monitoreado.

1
2
3
4
5
6. El proceso del registro de ciclo de vida de servicios de TI, es automatizado.

8. (Existe cierre de incidentes, en un acta correspondiente?
1. No existe cierre de incidentes.
2. El cierre de incidentes, se realiza de manera informal.

3. El cierre de incidentes, no son documentados.
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10.

El cierre de incidentes, tiene un proceso documentado.
El proceso de cierre de incidentes, son monitoreados.

El proceso de cierre de incidentes, son automatizados.

JLa mesa de servicios, permite analizar el desempeiio de los servicios?
No existe analisis de desempefio de servicios.

El analisis de desempefio de servicios, se realiza de manera informal.

El anélisis de desempeiio de servicios, no son documentados.

El anélisis de desempefio de servicios, tiene un proceso documentado.
El proceso de analisis de desempefio de servicios, es monitoreado.

El proceso de andlisis de desempefio de servicios, es automatizado.

JExiste identificacion de las tendencias de servicios registrados, respecto a
las tecnologias de informacion?

No existe identificacion de las tendencias de los servicios de T1.

La identificacion de las tendencias de los servicios de T1, se realiza de
manera informal

La identificacion de tendencias de servicios de TI, no son documentados.
La identificacion de tendencias de servicios de TI, tiene un proceso
documentado.

Los procesos de identificacion de tendencias de servicios de T, son
monitoreados.

Los procesos de identificacion de tendencias de servicios de TI, son

automatizados

DS09. Administrar la Configuracion

1.

o M w N

¢ Existen estandarizacion de las herramientas de configuracion?
No existe estandarizacion de herramientas.

La estandarizacion de herramientas, se establece de manera informal.
La estandarizacion de herramientas, no son documentados.

La estandarizacion de herramientas, tiene un proceso documentado.

El proceso de estandarizacion de herramientas, son monitoreados.
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6. El proceso de estandarizacion de herramientas, son automatizados.

2. (Existen repositorios de datos, para la configuracion de la informacion?

1
2
3
4,
5
6

No existen repositorios de datos.

El repositorios de datos, se establece de manera informal.
El repositorio de datos, no son documentados.

El repositorio de datos, tiene un proceso documentado.
El proceso de repositorio de datos, es monitoreado.

El proceso de repositorio de datos, es automatizado.

3. (Existe una linea base de configuracion?

1
2.
3

4.

No existe una linea base de configuracion.
La linea base de configuracion, se establece de manera informal.

La linea base de configuracion, no es documentado.
La linea base de configuracion, tiene un proceso documentado

5. Los procesos de linea base de configuracion, es monitoreado.

6. Los procesos de linea base de configuracion, es automatizado.

4. (Existe identificacion de elementos de configuracion?

1.
2.

No existe identificacion de elementos de configuracion.

La identificacion de elementos de configuracion, se realiza de manera
informal.

La identificaciéon de elementos de configuracion, no son documentados.
La identificacion de elementos de configuracion, tiene un proceso
documentado.

Los procesos de la identificacion de elementos de configuracion, son
monitoreados.

Los procesos de la identificacién de elementos de configuracion, son

automatizado.

5. (Existe supervision del mantenimiento de configuracion?

1. No existe supervision del mantenimiento.

2.

La supervision de mantenimiento, se realiza de manera informal.
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8.

La supervision de mantenimiento, no es documentado.
La supervision de mantenimiento, tiene un proceso documentado.

Los procesos de supervision de mantenimiento, son monitoreados.

o o &M w

Los procesos de supervision de mantenimiento, son automatizados.

Se registran los procesos de configuracion?
No se registran los procesos de configuracion.

El registro de procesos de configuracion, se realiza de manera informal.

El registro de procesos de configuracion, tiene un proceso documentado.

1.
2.
3. Elregistro de procesos de configuracion, no son documentados.
4,
. Los procesos de registro de configuracion, es monitoreado.

é

5

6. Los procesos de registro de configuracion, es automatizado.

7. (Existe gestion de configuracion en los cambios de procedimientos?

1. No existe gestion de configuracion en los procedimientos.

2. La gestion de configuracion en los procedimientos, se realiza de manera
informal.

3. La gestion de configuracion en los procedimientos, no es documentado.

4. La gestion de configuracion en los procedimientos, tiene un proceso
documentado.

5. Los procesos de gestion de configuracion en los procedimientos, son
monitoreados.

6. Los procesos de gestion de configuracion en los procedimientos, son

automatizado.

¢ Existe evaluacion periddica de la gestion de configuracion?
No existe evaluacion periddica de la configuracion.
La evaluacion perioddica de la configuracion, se realiza de manera informal.

La evaluacion periddica de la configuracion, no es documentado.

1.
2.
3.
4. La evaluacion periddica de la configuracion, tiene un proceso documentado.
5. Los procesos de evaluacion periddica de la configuracion, son monitoreados
6.

Los procesos de evaluacion periddica de la configuracion, son automatizados.
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9. (Existe supervision del Software que se utiliza?

1.

2
3
4,
5
6

No existe supervision del Software.

La supervision del Software, se realiza de manera informal.
La supervision del Software, no es documentado.

La supervision del Software, tiene un proceso documentado.
Los procesos de supervision del Software, es monitoreado.

Los procesos de supervision del Software, es automatizado.

10. ; Existe proyeccion estadistica, de los errores de configuracion?

1.

2
3
4,
5
6

No existe proyeccion estadistica de los errores.

La proyeccion estadistica de los errores, se realiza de manera informal.
La proyeccion estadistica de los errores, no es documentado.

La proyeccion estadistica de los errores, tiene un proceso documentado.
Los procesos de proyeccion estadistica de los errores, son monitoreados.

Los procesos de proyeccion estadistica de los errores, son automatizados.

DS10. Administracion de Problemas

L

JExiste identificacion de los problemas, relacionados a las tecnologias de

informacion?

1.

2
3
4,
5
6

2
3
4.
5

No existe identificacion de problemas de TI

La identificacion de problemas de T1, se realiza de manera informal.
La identificacion de problemas de TI, no se documenta.

La identificacioén de problemas de TI, tiene un proceso documentado.
Los procesos de identificacion de problemas de T1, son monitoreados.

Los procesos de identificacion de problemas de TI, son automatizados.

¢ Los problemas, son clasificados de acuerdo a incidentes de las TI?

1.

No existe clasificacion de incidentes de TI.

La clasificacion de incidentes de TI, se realiza de manera informal.
La clasificacion de incidentes de TI, no se documentan.

La clasificacion de incidentes de T1, tiene un proceso documentado.

Los procesos de clasificacion de incidentes de T1, son monitoreados.
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6. Los procesos de clasificacion de incidentes de TI, son automatizados.

3. ¢Los problemas, son categorizados de acuerdo a grupos y dominios?
No existe categorizacion de grupos y dominios.
La categorizacion de grupos y dominios, se realiza de manera informal.
La categorizacion de grupos y dominios, no es documentado.

1
2
3
4. La categorizacion de grupos y dominios, tiene un proceso documentado.
5. El proceso de categorizacion de grupos y dominios, es monitoreado.

6

El proceso de categorizacion de grupos y dominios, es automatizado.

4. ¢(Existe una data, para registrar los problemas de TI, de manera
que permita una solucion eficaz?
No existe data de registro de problemas de TI.
La data de registros de problemas de T1, se realiza de manera informal
La data de registros de problemas de TI, no son documentados.

1.
2.
3.
4. La data de registros de problemas de TI, tiene un proceso documentado.
5. Los procesos de registros de problemas de TI, es monitoreada.

6.

Los procesos de registros de problemas de TI, es automatizada.

5. ¢Existe rastreo y andlisis de los problemas, ocasionados por las TI?
No existe rastreo ni analisis de los problemas de TI.
El rastreo y andlisis de los problemas de TI, se realiza de manera informal.
El rastreo y analisis de los problemas de TI, no es documentado.

1.
2.
3.
4. Elrastreo y analisis de los problemas de TI, tienen un proceso documentado.
5. Los procesos de rastreo y analisis de los problemas de TI, son monitoreados.
6.

Los procesos de rastreo y andlisis de los problemas de T, son automatizados.

6. ¢Existe un plan de resolucion de problemas de TI?

1. No existe un plan de resolucion de problemas de TI.

2. El plan de resolucién de problemas de TI, se realiza de manera informal.
3. El plan de resolucion de problemas de TI, no es documentado.
4

El plan de resolucion de problemas de TI, tiene un proceso documentado.
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5. Los procesos del plan de resolucion de problemas de T, son monitoreados.

6. Los procesos del plan de resolucion de problemas de T1, son automatizados.

7. ¢Los problemas ocasionados por las TI, son monitoreados?

1. No existe monitoreo de problemas ocasionados por las TI.

2. El monitoreo de problemas ocasionados por las TI, se realiza de manera
informal.

3. El monitoreo de problemas ocasionados por las T, no son documentados.

4. El monitoreo de problemas ocasionados por las TI, tiene un proceso
documentado.

5. El procesos de monitoreo de problemas ocasionados por las TI, son
monitoreado.

6. El procesos de monitoreo de problemas ocasionados por las TI, son

automatizado.

8. ¢Existen registros de cierre de problemas, relacionados a las tecnologias de
informacion?
1. No existe registro de cierre de problemas de TTI.
El registro de cierre de problemas de TI, se realiza de manera informal.
El registro de cierre de problemas de TI, no es documentado.

2
3
4. El registro de cierre de problemas de T1I, tiene un proceso documentado.
5. El proceso de registro de cierre de problemas de TI, es monitoreado.

6

El proceso de registro de cierre de problemas de TI, es automatizado.

9. (Existe administran de cambios, configuracion y problemas, relacionados a las
tecnologias de informacion?
1. No existe administracion de cambios de TI.
La administracion de cambios de T1, se realiza de manera informal.
La administracion de cambios de TI, no es documentada.

La administracion de cambios de T1, tiene un proceso documentado.

o~ o

Los procesos de administracion de cambios de TI, es monitoreado.

6. Los procesos de administracion de cambios de TI, es automatizado.
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10. ¢ Existe un plan de mejora, relacionados a las tecnologias de informacion?
1. No existe plan de mejora de TI.
El plan de mejora de T1I, se realiza de manera informal.
El plan de mejora de TI, no es documentada.

2
3
4. FEl plan de mejora de TI, tiene un proceso documentado.
5. Los procesos del plan de mejora de TI, es monitoreado.
6

Los procesos del plan de mejora de TI, es automatizado.

DS11. Administracion de Datos
1. ;Se establece mecanismos para garantizar la informacion recibida y
procesada?
1. No existe mecanismos para garantizar la informacion.
2. Los mecanismos para garantizar la informacion, se realiza de manera
informal.
3. Los mecanismos para garantizar la informacion, no es documentado.
4. Los mecanismos para garantizar la informacion, tienen procesos
documentados.
5. Los procesos para garantizar la informacion, son monitoreados.

6. Los procesos para garantizar la informacion, son automatizados.

Existe acuerdos de almacenamiento y conservacion de la informacion?

é

1. No existe acuerdos de almacenamiento y conservacion.

2. Los acuerdos de almacenamiento y conservacion, se realizan de manera
informal.

3. Los acuerdos de almacenamiento y conservacion, no son documentados.

4. Los acuerdos de almacenamiento y conservacion, tienen un proceso
documentado.
5. Los procesos de almacenamiento y conservacion, son monitoreados.

6. Los procesos de almacenamiento y conservacion, son automatizados.
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3. (Existe procedimientos para mantener y garantizar la integridad
de los datos?
1. No existe procedimientos para garantizar la integridad de los datos.
2. Los procedimientos para garantizar la integridad, son de manera informal.
3. Los procedimientos para garantizar la integridad, no son documentados.
4. Los procedimientos para garantizar la integridad, tienen un proceso

documentado.

o

Los procesos para garantizar la integridad de los datos, son monitoreados.

6. Los procesos para garantizar la integridad de los datos, son automatizados.

4. (Existe procedimientos para prevenir el acceso a datos sensitivos y al
software desde equipos o medios una vez que son eliminados o trasferidos
para otro uso?

1. No existe procedimientos para el acceso a datos sensitivos.

2. Los procedimientos para el acceso a datos sensitivos, se realizan de manera
informal.

3. Los procedimientos para el acceso a datos sensitivos, no son documentados.

4. Los procedimientos para el acceso a datos sensitivos, tienen un proceso
documentado.

5. Los procedimientos de prevencion para el acceso a datos sensitivos, son
monitoreados.

6. Los procedimientos de prevencion para el acceso a datos sensitivos, son
automatizados

5. ¢Existen politicas de respaldo y restauracion de los sistemas, datos y
configuraciones que estén alineados con los requerimientos del negocio y con
el plan de continuidad?

No existe politicas de respaldo y restauracion
Las politicas de respaldo y restauracion, se realizan de manera informal.
Las politicas de respaldo y restauracion, no son documentados.

1

2

3

4. Las politicas de respaldo y restauracion, tienen un proceso documentado.
5. Los procesos de politicas de respaldo y restauracion, son monitoreados.
6

Los procesos de politicas de respaldo y restauracion, son automatizados.
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6. ¢Existe identificacion para aplicar requerimientos de seguridad aplicables a la

recepcion, procesamiento almacenamiento fisico?

1.
2.

No existe aplicacion de seguridad en el almacenamiento fisico.

La aplicacion de seguridad en el almacenamiento fisico, se realiza de manera
informal.

La aplicacion de seguridad en el almacenamiento fisico, no son
documentadas.

La aplicacion de seguridad en el almacenamiento fisico, tienen un proceso
documentado.

Los procesos de aplicacion de seguridad en el almacenamiento fisico, son
monitoreados.

Los procesos de aplicacion de seguridad en el almacenamiento fisico, son

automatizados.

DS12. Administracion del Ambiente Fisico

1. (El centro de datos toma en cuenta el riesgo asociado con desastres naturales

causados y causados por el hombre?

1
2
3
4,
5
6

No toman en cuenta los riesgos asociados a los ambientes.

Los riesgos asociados a los ambientes, se establecen de manera informal.
Los riesgos asociados a los ambientes, no son documentados.

Los riesgos asociados a los ambientes, tienen un proceso documentado.
Los procesos de riesgos asociados a los ambientes, son monitoreados.

Los procesos de riesgos asociados a los ambientes, son automatizados.

¢ Existe politicas implementadas con respecto a la seguridad fisica
alineadas con los requerimientos del negocio?

No existen politicas de seguridad fisica del negocio.

Las politicas de seguridad fisica del negocio, se establecen de manera
informal.

Las politicas de seguridad fisica del negocio, no son documentadas.
Las politicas de seguridad fisica del negocio, tienen un proceso

documentado.
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5. Los procedimientos de politicas de seguridad fisica del negocio, son
monitoreadas.
6. Los procedimientos de politicas de seguridad fisica del negocio, son

automatizados.

3. (Existe procedimientos para otorgar, limitar y revocar el acceso a los centros
de informacion (centros de TI)?
1. No existen limitacion de acceso a los centros de TI.
La limitacién de acceso a los centros de TI, se realizan de manera informal.
La limitacién de acceso a los centros de TI, no son documentados.

2

3

4. La limitacion de acceso a los centros de TI, tienen un proceso documentado
5. Los procedimientos de limitacién a los centros de T1, son monitoreados.

6

Los procedimientos de limitacion a los centros de TI, son automatizados.

4. Existe politicas de proteccion contra factores ambientales (equipos
especializados para monitorear y controlar el ambiente)?
1. No existen politicas para proteger el medio ambiente.
2. Las politicas de proteccion del medio ambiente, se establecen de manera
informal.
3. Las politicas de proteccion del medio ambiente, no son documentados.
4. Las politicas de proteccion del medio ambiente, tienen un proceso
documentado.
5. Los procesos de politicas de proteccion del medio ambiente, son
monitoreados.
6. Los procesos de politicas de proteccion del medio ambiente, son

automatizados.

5. ¢Existe administracion periddica de las instalaciones, incluyendo el equipo de
comunicaciones y de suministro de energia?

1. No existen administracion periodica en la instalacion de los equipos.

2. La administracion periodica en la instalacion de los equipos, se realiza de

manera informal.
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3. La administracion periddica en la instalacion de los equipos, no son
documentadas

4. La administracion periddica en la instalacion de los equipos, tienen un
proceso documentado.

5. Los procesos de administracion periddica en la instalacion de los equipos,
son monitoreados.

6. Los procesos de administracion periodica en la instalacion de los equipos,

son automatizados.

DS13. Administracion de Operaciones
1. (Existe marco referencial para implementar y mantener procedimientos
estandar para las operaciones de TIC y garantizar que el personal de
operaciones estd familiarizado con todas operaciones relativas a ellos?
1. No existen marco referencial para las operaciones de TIC.
2. El marco referencial para las operaciones de TIC, se establece de manera
informal.
3. El marco referencial para las operaciones de TIC, no es documentado
4. El marco referencial para las operaciones de TIC, tiene un proceso
documentado.
5. Los procedimientos del marco referencial de operaciones de TIC, son
monitoreados.
6. Los procedimientos del marco referencial de operaciones de TIC, son

automatizados.

2. ¢Existe procedimientos para autorizar los programas iniciales asi como los
cambios a estos programas, para cumplir con los requerimientos de la
institucion educativa?

1. No existen procedimientos de autorizaciéon de cambios.

2. Los procedimientos de autorizacion de cambios, se realizan de manera
informal.

3. Los procedimientos de autorizacion de cambios, no son documentadas

4. Los procedimientos de autorizacidon de cambios, tienen un proceso
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5.
6.

documentado.
Los procedimientos de autorizacion de cambios, son monitoreados.

Los procedimientos de autorizacion de cambios, son automatizados.

3. (Existe politicas y procedimientos para monitorear la infraestructura de TI y

los eventos relacionados?

1.
2.

No existen politicas ni procedimientos, respecto a la infraestructura.

Las politicas y procedimientos de infraestructura, se establecen de manera
informal.

Las politicas y procedimientos de infraestructura, no son documentadas d) Las
politicas y procedimientos de infraestructura, tiene un proceso documentado.
Los procedimientos y politicas de infraestructura y eventos, son monitoreadas
Los procedimientos y politicas de infraestructura y eventos, son

automatizadas.

4. ¢Con el fin de salvaguardar la informacion, se ha definido resguardos fisicos,

prdcticas de registro y administracion de inventarios adecuados sobre los activos

de TI mas importantes?

1
2
3
4,
5
6

No se ha definido el resguardo fisico de los activos de TIC.

El resguardo fisico de los activos de TIC, se realiza de manera informal.
El resguardo fisico de los activos de TIC, no es documentado

El resguardo fisico de los activos de TIC, tiene un proceso documentado.
Los procesos de resguardo fisico de los activos de TIC, se monitorean.

Los procesos de resguardo fisico de los activos de TIC, son automatizados.
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