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RESUMEN

Esta tesis pertenece a la linea de investigacion en tecnologias de informacion y
comunicaciones (TIC) de la Escuela Profesional de Ingenieria de Sistemas. El objetivo
fue determinar el nivel de gestion del proceso de adquisicion e implementacion de las
tecnologias de informacion y comunicaciones (TIC) en el Gobierno Regional en la
Provincia de Piura, Departamento de Piura en el afio 2012. El estudio fue de tipo
cuantitativo-descriptivo, no experimental. Para la medicion de la variable se aplico la
técnica de la encuesta, la muestra fue de 50 trabajadores involucrados en las TIC.
Obteniéndose como resultados: EI 88% de los trabajadores encuestados considera que
el proceso de Identificacion de soluciones automatizadas se encuentra en un nivel de
madurez inicial, 84% de los empleados encuestados considera que el proceso de
adquirir y mantener el software aplicativo se encuentra en un nivel madurez inicial,
88% de los empleados encuestados considera que el proceso de adquirir y mantener la
infraestructura tecnoldgica se encuentra en un nivel de madurez inicial, 88% de los
empleados encuestados considera que el proceso de facilitar la operacion y uso se
encuentra en un nivel de madurez inicial, 82% de los empleados encuestados considera
que el proceso de adquirir recursos de T se encuentra en un nivel de madurez inicial,
80% de los empleados encuestados considera que el proceso de administracion de
cambios se encuentra en un nivel de madurez inicial, 88% de los empleados
encuestados considera que el proceso de Instalacion y acreditacion de soluciones y
cambios se encuentra en un nivel de madurez Inicial, de acuerdo a lo investigado el
dominio Adquirir e implementar se encuentra en nivel 1-Inicial de acuerdo a los niveles

de madurez del modelo de referencia COBIT v.4.1.

Palabras clave: Adquirir, Implementar, TIC, COBIT.



ABSTRACT

This thesis belongs to the line of research in information and communication
technologies (ICT) of the Professional School of Systems Engineering. The objective
was to determine the level of management of the procurement process and
implementation of information and communication technologies (ICT) in the Regional
Government of the Province of Piura, Piura in 2012. The study was quantitative-
descriptive not experimental. To measure the variable technique was applied to the
survey, the sample was 50 workers involved in ICT. Yielding the following results:
88% of workers surveyed think that the process of identification is automated solutions
at a level of initial maturity, 84% of employees surveyed think that the process of
acquiring and maintaining application software is in a initial maturity level, 88% of
employees surveyed considered that the process of acquiring and maintaining the
technological infrastructure is in a initial maturity level, 88% of employees surveyed
think that the process of facilitating the operation and use is in a Initial level of maturity,
82% of employees surveyed think that the process of acquiring IT resources is at a level
of initial maturity, 80% of employees surveyed considered that the process of change
management is in a level of maturity initial, 88% of employees surveyed considered
that the process of installation and accreditation solutions and changes in the level of
initial maturity, according to the investigated domain Acquire and implement is at
Level 1-Initial according to levels of maturity of the reference model COBIT v.4.1.

Keywords: Acquire, Implement, TIC, COBIT
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INTRODUCCION

Las Tecnologias de la Informacion y de las Comunicaciones (TIC) en un pasado
muy reciente han tenido, y en la actualidad siguen teniendo, un enorme impacto
social que se extiende a todos los &mbitos de la vida: econdmico, comercial,
informativo, etc. Durante los Gltimos afios han surgido numerosas iniciativas que,
con planteamientos muy diversos, investigan las posibilidades de utilizacion de las

mencionadas tecnologias en el contexto empresarial (1).

En el mundo moderno, las economias mas prdsperas se basan en las habilidades
de sus ciudadanos, empresas, organizaciones, gobierno, academias y sector
privado, para generar, almacenar, recuperar, procesar y transmitir informaciones y
funciones que son aplicables a todas las actividades del ser humano y, que se
facilitan sustancialmente gracias a la adopcion de las TIC (2).

El uso creciente de las tecnologias de la informacion y las comunicaciones (TIC)
ha tenido un impacto determinante en la forma de vida del ser humano, sobre todo
en el mundo laboral. En el entorno empresarial, se deben considerar como una
herramienta elemental que permite una diferenciacién con los competidores,

usandolas en procesos claves para la empresa.

Hoy en dia no se concibe la subsistencia de una empresa sin la disposicion,
adopcion y uso correcto de las TIC, puesto que sea donde opere, se torna cada vez
necesario el uso de ellas. Tanto las tradicionales y las innovadoras, como el
fendmeno de Internet, que le han dado un amplio nivel competitivo a las empresas,
que usan estas herramientas para estar a la vanguardia y mejorar o elevar su

productividad.

La revolucidn de las tecnologias de la informacién (TIC) ha modificado la vida del

mundo entero, especialmente desde inicios de los noventa. En los ultimos afios, las



TIC se han convertido en el antidoto contra el aislamiento econdmico, al hacer
posible el procesamiento y transmision de informacion / conocimiento, sin

restriccion de tiempo y distancia.

Las TIC, podria decirse, son sindbnimo de competitividad, que permite a las
personas y empresas ser mas productivos, generar mas riqueza, crear mas empleo,
aumentar la productividad y asi contribuir al desarrollo econémico y a la
generacion de nuevos productos y servicios que expandan sus horizontes

comerciales.

Dentro de las TIC, el Internet es el medio que ejerce el mayor liderazgo y alrededor

del cual se producen las mejoras tecnolégicas mas importantes.

Es por ello que cuando se habla de desarrollo tecnoldgico se ve como proceso
complejo, que implica més que la aceptacion de los adelantos materiales y
técnicos, ya que viene a implicar un proceso cultural, social y psicologico, al
cual corresponden cambios de las actitudes, pensamientos, valores, creencias y

comportamientos.

Aqui las Tecnologias de Informacion y Comunicaciones, juegan el papel mas
importante, ya que sin ellas una empresa no tendria expectativas de mejoras, y por
lo tanto tampoco verian la necesidad de buscarlas, establecerlas y asi poder tener
una mejor acogida y una mejor produccion en cuanto a las necesidades de negocio

que surge en toda Mype.

Por otro lado, se constata que las empresas en general ya no interactian solo a
través del espacio fisico. Los productos y los servicios adquieren gran movilidad
y se busca explotar las ventajas comparativas de blogues y regiones. Surgen asi los
espacios o los entornos virtuales donde se comparten procesos y se interactia con

multitud de agentes externos a través de las tecnologias existentes (3).



El punto de partida béasico es entender a las Pymes como un invento del hombre y
que el hombre realiza transformaciones fundamentales en ella a través de su
trabajo; ya sea para realizar cambios deseados, insinuar tendencias de desarrollo
tecnolégico o hacer proyecciones y planificaciones, con la finalidad de lograr
desarrollo e innovacion con creatividad que demandan los cambios cada vez mas
acelerados. Se debe reconocer que uno de los factores claves que posibilitan el
desarrollo de las Pymes, es la preparacion de éstas, para enfrentar los desafios que
la globalizacién y competitividad les demandan, parte que se encuentra débil en
este sector, donde no es sorprendente que los aspectos tecnoldgicos estan en las

ultimas prioridades de las empresas (4).

La presente investigacion a realizar enfoca su estudio en el GOBIERNO
REGIONAL ubicado en el Departamento de Piura, que tiene como mision ser una
persona juridica de derecho puablico, con autonomia politica, econémica y
administrativa que organiza y conduce la gestion publica de acuerdo a las
competencias sefialadas por la Ley Organica de Gobiernos Regionales en
concordancia con las politicas nacionales y sectoriales, que impulsa el desarrollo

integral y sostenible de la region Piura.

Su vision es ser una regién descentralizada, ordenada, articulada y competitiva,
con justicia social, que desarrolla una plataforma productiva basada en la
agroindustria y pesqueria de exportacion, el turismo y el aprovechamiento social
y ambientalmente responsable de la diversidad de sus recursos naturales y
servicios logisticos internacionales; donde la gestion gubernamental, la inversion
privada en formas empresariales diversas y una poblacion que valora su identidad
e institucionalidad, concertar e implementan la gestion estratégica del desarrollo
regional garantizando condiciones de desarrollo humano sostenible; donde es
fundamental la programacion, coordinacion y el correspondiente apoyo logistico,

debiendo contar con facilidades de intercambio de informacién vy sistemas de



comunicacion; equipos y software informaticos de tal forma que la informacion
sea almacenada en forma digital que aseguren el cumplimiento y continuidad de

los trabajos encomendados.

Es por ello que se pretende investigar el porqué de las complicaciones e
inconvenientes que se presenta en la adquisicion e implementacion de las TIC en
el Gobierno Regional, ya que no se tiene un diagndstico claro; y no se ha realizado
un estudio detallado de la situacion en la que se encuentra actualmente. Todo esto
dificultando asi la identificacion de las posibles alternativas que contribuyan al
logro de los requerimientos de informacion (soluciones automatizadas), la manera
en que se desarrolla o lo requerimientos necesarios para su adquisicion (adquiriry
mantener el software e infraestructura tecnoldgica), asi como la implementacion e
integracion en los procesos del negocio para el logro de los objetivos (Adquirir
recursos de TI). De igual forma se busca que el proceso que se desarrolla para
administrar correctamente los cambios, evite errores en su implementacion, asi
como el mantenimiento de los sistemas existentes para satisfacer los
requerimientos de informacion que la empresa necesita para el logro de sus
objetivos (instalar y acreditar soluciones y cambios).

De lo mencionado en el item anterior se plantea el siguiente problema de

investigacion:

¢Cudl es el nivel de gestion del proceso de adquisicion e implementacién de las
tecnologias de informacion y comunicaciones (TIC) en el gobierno regional en la

Provincia de Piura - Departamento de Piura en el afio 2012?
Esta investigacion se planteo el siguiente objetivo general:
Determinar el nivel de gestion del proceso de adquisicion e implementacion de las

tecnologias de informacion y comunicaciones (TIC) en el Gobierno Regional en

la Provincia de Piura - Departamento de Piura en el afio 2012



Como objetivos especificos se consideraron:

1. Determinar el nivel de gestion del proceso de identificacion de soluciones
automatizadas de las TIC en el Gobierno Regional en el Departamento de
Piura en el afio 2012

2. Determinar el nivel de gestion del proceso de adquisicion y mantenimiento
del software de aplicativo de las TIC en el Gobierno Regional en el
Departamento de Piura en el afio 2012.

3. Determinar el nivel de gestidn del proceso de adquisicion y mantenimiento
de la infraestructura tecnologica de las TIC en el Gobierno Regional en el
Departamento de Piura en el afio 2012.

4. Determinar el nivel de gestion del proceso de facilidad de la operacion el
uso de las TIC en el Gobierno Regional en el Departamento de Piura en el
afo 2012.

5. Determinar el nivel de gestion del proceso de adquisicion de recursos de
TI en el Gobierno Regional en el Departamento de Piura en el afio 2012

6. Determinar el nivel de gestion del proceso de administracion de cambios
de las TIC en el Gobierno Regional en el Departamento de Piura en el afio
2012

7. Determinar el nivel de gestion del proceso de instalacion y acreditacion de
soluciones y cambios de las TIC en el Gobierno Regional en el
Departamento de Piura en el afio 2012

8. Realizar una propuesta para mejorar el nivel de gestion del proceso de
adquisicion e implementacion de las TIC en el Gobierno Regional en el

Departamento de Piura en el afio 2012.

El reto principal de las organizaciones en nuestro tiempo es mejorar su
competitividad en un mundo globalizado, para lo cual requieren de profesionales

especializados en gestion de la tecnologia y especificamente, en la asimilacion,



explotacion y apropiacion de las TIC, ya que éstas se convierten en un factor

estratégico para poder lograr ventajas sostenibles en el mercado (5).

Las TIC sirven de ayuda para poder lograr ventajas competitivas que les permitan
desarrollarse en el entorno en que se desenvuelven y aumentar su participacionen
el mercado local, regional, nacional. La mayoria de las Pymes tienen mucha
dificultad para tener acceso a los mercados locales y globalizados por la falta de
conocimiento y herramientas que le permitan tener méas claro sus objetivos a donde

deben ser orientados su produccion.

Lo que se pretende realizar es identificar y describir los factores que afectan la
Adquisicion e implementacion de las tecnologias de informacion y comunicacion
en el Gobierno Regional con el objetivo de contribuir al direccionamiento del Uso
de las Tics donde les hara tomar conciencia y precauciones de sus deficiencias y

tratar de mejorarlas.

Se ha considerado el modelo COBIT para este trabajo porque su misién es
precisamente ‘Investigar, desarrollar, hacer publico y promover un marco
de control de gobierno de TI autorizado, actualizado, aceptado
internacionalmente para la adopcién por parte de las empresas y el uso diario por
parte de gerentes de negocio, profesionales de TI y profesionales de

aseguramiento.

La alta direccion se estd dando cuenta del impacto significativo que tiene la
informacidn en el éxito de la empresa, por lo tanto se espera que las TIC generen
un valor agregado y sea aprovechada como ventaja competitiva, en este sentido
COBIT como marco referencial basado en buenas practicas permite: asegurar el
logro de objetivos tecnologicos y empresariales, flexibilidad para aprender y
adaptarse a los cambios tecnoldgicos y empresariales, manejo juicioso de

mitigacion de los riesgos tecnoldgicos, reconocer las oportunidades y actuar de



acuerdo a ellas, alinear la estrategia de TI con la estrategia del negocio, estructuras
organizacionales que faciliten la implementacion de estrategias y el logro de las
metas, crear relaciones beneficiosas entre el negocio, las Tl y los socios externos,
organizar las actividades empresariales en un modelo de procesos generalmente

aceptado, valorar el desempefio de la T1 en comparacion con la competencia.

El trabajo consta de cinco partes, las cuales describiré a continuacion:

El planeamiento del problema que describe la situacion actual de la empresa,
definiendo la problematica en un marco teorico, reducido en una interrogante que
es el enunciado del problema, donde se precisa y orienta lo que se busca responder
con este estudio. Ademas la formulacion de objetivos con la finalidad de guiar la
investigacion y orientar sobre los resultados que se esperan obtener al finalizar la
investigacion. A la vez con la justificacién donde se expone la pertinencia y la
relevancia del tema de la investigacion y por qué y para que de su realizacion.

En la segunda parte, la revision literaria y antecedentes, donde se abarca el
conocimiento acerca del problema de investigacion, mencionando resultados de
investigaciones previas y/o metodologias que hayan utilizado para realizar
estudios similares y acordes a las variables en estudio. Asi como las bases tedricas
que constituyen la exposicién de la recopilacién de datos realizada sobre los
enfoques teoricos relacionados con el problema de investigacion. Y por ultimo la
hipbtesis con respuestas provisorias a la interrogante presentada en el enunciado

del problema.

La tercera parte, la metodologia se encuentra, el disefio de la investigacién el cual
es de tipo no experimental, de corte transversal. Con una poblacién, que estuvo
constituida por 110 empleados, con una muestra de 50 trabajadores. También la
técnica e instrumentos utilizando la técnica de la encuesta, aplicada a cada uno de
los empleados que constituyen la muestra. La determinacion del procedimientode

recoleccion de datos como visitar a las instalaciones de la empresa para aplicar el



cuestionario y obtener informacion necesaria para el estudio. Continuando con la
definicion y operacionalizacion de variables, en la que se definen las variables de
estudio conceptualmente y se hace que la variable sea medible definiéndola
operacionalmente. Por Gltimo se encuentra el plan de andlisis en el cual seexplica

el tratamiento realizado a los datos obtenidos.

En la cuarta parte del trabajo se presentan los resultados obtenidos, haciendo una
interpretacion acerca de estos resultados. Asimismo analisis de resultados, donde
se muestra la relacion que existe o que no existe entre los resultados obtenidos con
resultados de trabajos anteriormente publicados, considerados en la parte de

Antecedentes.

Quinto presentan las conclusiones a los que lleg6 el estudio y se enuncian las
recomendaciones 0 aspectos complementarios (opcional), generadas como
resultado de la investigacion y que deberian implementarse para mejorar la

institucion.

Asimismo aspectos complementarios (opcional), se recomienda, poner mayor
énfasis en adquisicion e implementacion de TIC en base a los requerimiento del

giro del negocio.

A continuacion, se cita las referencias bibliograficas utilizadas en el estudio,

siguiendo las normas de Vancouver.

Finalmente se presentan los anexos, en los cuales se consigna el cronograma de
actividades, presupuesto, financiamiento utilizados en el proceso de recoleccién
de datos, encuesta para medir el nivel de gestién del proceso de adquirir e
implementar las tecnologias de informacion y comunicacion (TIC) segln el
modelo COBIT.



Il. REVISION DE LA LITERATURA

2.1. Antecedentes

2.1.1. Antecedentes a nivel internacional

En el afio 2004, en el Ayuntamiento de Murcia (Espafia), el Instituto de
Marketing y Estudios S.L. (IMAES), realiz6 un trabajo de investigacion
titulado 'Conocimiento y utilizacion de las tecnologias de la informacion
y la comunicacion (TIC) en los emprendedores y microempresas
apoyadas por el Proyecto MICRO (6), el cual se centr6 en la captacion
de informacion acerca de la disponibilidad de medios de tecnologias de
la informacion y comunicacion (TIC) en las empresas estudiadas, la
sensibilidad sobre el uso de estas nuevas tecnologias, su conocimiento,
formacion para su manejo correcto, entre otros; obteniéndose
importantes resultados acerca del conocimiento y uso de las TIC segun
la actividad de la empresa, el nimero de trabajadores, el sexo y la edad
de las personas entrevistadas. Este estudio concluyo, entre otros puntos,
que existe un grado de conocimiento, entre medio y medio alto, de las
TIC, y que solo el 7.7% de personas no tienen grado de conocimiento

alguno al respecto.

Mufioz (7), en su tesis doctoral “La influencia de las Tecnologias de la
Informacién y de las Comunicaciones en las Pymes del Sector Textil
Valencia”, tiene como objetivo contribuir al desarrollo de un modelo
para el fortalecimiento de la competitividad en el sector textil por medio
de la correcta utilizacién de sistemas y tecnologias de la Informacion;
de tal manera que se pueda analizar la situacion tecnolégica en lo

referente a sistemas de informacion del sector textil, determinar riesgos



que las empresas soportan al gestionar sistemas y Tics, la elaboracién
de una metodologia que defina los elementos de la implantacion de
sistemas de informacidn, y un modelo especifico de gestion que permita

elaborar una buena estrategia tecnologica.

Espinosa (8), en su tesis doctoral 'Tecnologia y modernizacion
estratégica en la administracion publica local: andlisis de las estrategias
de administracion electronica en los municipios esparioles’ presenta las
siguientes conclusiones: la irrupcion de las TIC en las organizaciones
enfrenta un nuevo modelo de competencia y de gestion, el interés por el
estudio de las tendencias de administracion electronica va en aumento,
Internet ofrece al mundo de los negocios una nueva infraestructura

practicamente universal, de gran capacidad y con multiples funciones.

Caro (9), en su tesis doctoral “El uso de las Tecnologias de la
Informacion y Comunicacion en el Sector Hotelero de la Peninsula de
Yucatan; hacia un Modelo Explicativo”, tiene por objetivo desarrollar
un modelo que permita explicar el impacto que por su uso tienen las TIC
en el Porcentaje de Ocupacion en las Empresas Hoteleras de la Peninsula
de Yucatan, permitiendo concluir que se confirma la importancia de las
TIC como un recurso competitivo de caracter estratégico con capacidad
para generar ventajas de caracter estratégico, debido a que la existencia
de relaciones fuertes y significativas entres los recursos asociados a las
TIC implica una mejora en la productividad de los procesos de negocio

y de las estrategias distintivas de las empresas hoteleras de la peninsula.

Torres (10), en su tesis doctoral Acumulacion y socializacion de
capacidades durante la gestion tecnoldgica: Caso CEMEX tiene como
objetivo Analizar el proceso de gestion y socializacion de capacidades
en CEMEX (Cementos Mexicanos), siendo la pregunta que guia la
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investigacion Como se gestionan y socializan capacidades en una gran
empresa Mexicana? y las conclusiones se relacionan con la
estandarizacion de procesos, fusionando practicas y procesos con
tecnologia, codificando y difundiendo conocimiento en forma de

estandares proceso, redes de trabajo virtual.

En el afio 2009 la Universidad de el Salvador presento un proyecto
denominado Al — COBIT “Adquisicién e Implementacion” (11), que
tiene por objetivo ser un instrumento para el conocimiento y aplicacion
de los procedimientos para adquirir e implementar apropiadamente los
recursos de Tecnologia de Informacion para el logro de los objetivos de
Negocio, ademas de describir las relaciones que hay entre los objetivos
de control de alto nivel, estudiar la importancia de la adquisicion de
recursos de Tl en la organizacion e identificar las metas de T, metas de
proceso y metas de actividad que utiliza el proceso de administrar

cambios, asi como sus objetivos de control, modelo de madurez.

En este mismo afio (12), en Latinoamérica, la Escuela de Ingenieria
Informética de la Pontificia Universidad Catdlica de Valparaiso de
Chile, realiza un estudio denominado “Diagnostico de las TIC aplicadas
al desarrollo del sector logistico de comercio exterior en Chile”, el cual
se centro en diagnosticar la capacidad de las empresas para participar en
la Sociedad de la Informacién a partir de cuatro dimensiones:

Esfuerzos, Aplicaciones, Capacidades, Infraestructura.

En Junio del 2011, Diaz (13) realizo un estudio llamado “Experiencia
sobre la aplicacién de Cobit para la implementacion de un modelo de
gobernabilidad de Tics en la Universidad Jorge Tadeo Lozano (Panama)
y planteamiento de un marco de referencia para las Universidades

Latinoamericanas del siglo XXI. Tiene por objetivo presentar la
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2.1.2.

experiencia de la Universidad Panamefia en la elaboracion e
implementacién del Modelo Arquitectura en Tic y Gobernabilidad, de
tal forma que se pudiera evaluar, dirigir y monitorear el desarrollo e
implementacion de las Tics, pudiendo asi considerarse como un modelo
de gobernabilidad o un proceso de implementacion que permita afrontar
los retos del Siglo XXI. Concluyendo que el estudio realizado es una
herramienta que ayudo a reflexionar sobre el desarrollo de las Tics y asi
crearon un plan de futuro con vision tecnologica de la docencia,

investigacion, extension y gestion con calidad.

Antecedentes a nivel nacional

Huambachano (14), en su tesis “Disefio de un modelo de Control de
Tecnologias de Informacion para las Universidades Privadas que
garantice la eficiencia de cada proceso”, propone: un Control que
garantice la eficiencia de los procesos tanto en la parte administrativa
como en la parte académica en funcion a sus necesidades y recursos de
forma méas proactiva y econémica. En cuanto a confidencialidad,
proteccion de la informacion e integridad, dar informacion exacta y
completa asi como su validez de acuerdo a un conjunto de valores y

expectativas de las Universidades.

En el afio 2005 (15), el Centro de Promocion de la Pequefia y
Microempresa (PROMPyme), realizo en el Perd un estudio denominado
“Identificacion de necesidades de las MYPE con respecto a las
Tecnologias de la Informacion y Comunicaciones (TIC)”, el cual tuvo
como uno de sus objetivos determinar la utilizacion de los sistemas de
informacién y del equipamiento informatico de la MYPE, como

herramientas para la gestiobn empresarial. Este estudio llegé a la
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2.1.3.

conclusion de que el 50% del personal de las MYPE tiene un nivel bajo

(basico) de conocimiento de las TIC.

Torres (16), en sus tesis “Perfil de gestion de las tecnologias de
informacion 'y comunicaciones: Identificacion de soluciones
automatizadas, Adquisicién y mantenimiento de software aplicativo, y
de infraestructura tecnoldgica, facilitacion de la operacion y el uso en la
empresa Green Awakening de la ciudad de Winter Park, Florida,
Estados Unidos en el afio 20107, tiene por objetivo identificar y
describir los factores que afectan adquisicion e implementacion de
tecnologias y asi contribuir al direccionamiento del uso de las TIC y de
buenas préacticas, por otro lado permite conocer las TIC a un nivel
aceptable por los empresarios. Este estudio lleg6 a la conclusion que el
100% del personal entrevistado considera que la variable identificacion
de soluciones automatizadas se encuentra en un nivel inicial; el 100%
considera que la variable adquisicion y mantenimiento de software
aplicativo se encuentra en el nivel inicial, el 60 % considera que la
variable adquisicién y mantenimiento de infraestructura tecnolégica en
el nivel inicial y el 80 % considera que la variable facilitacion de la

operacion y uso se encuentra en el nivel intuitivo.

Antecedentes a nivel local

Gaona (17), en su tesis “Nivel de Planeamiento de Tecnologias de la
Informacion en el establecimiento penitenciario Rio Seco en la ciudad
de Piura”, tiene como conclusiones que: dicha institucion presenta un
nivel medio en cuanto a Planeamiento, Direccion Tecnoldgica,
Soluciones de Sistemas, Nivel de Riesgo y Conocimiento; asimismo en

relacion a COBIT es un proceso definido.
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En el afio 2005 se realizé un estudio en las Municipalidades Provinciales
de Trujillo y Piura denominado 'Manejo de las tecnologias de
informacion y comunicacién (18), el cual determino que el 70% de los
funcionarios de la Municipalidad Provincial de Trujillo opina que se
encuentran bastante avanzado el proceso de estandarizacion de estas
tecnologias, el 10% consideran que se encuentra avanzado, el 13.33%
poco avanzado y 6.67% sin avance alguno en la estandarizacion de las
TIC. En la Municipalidad Provincial de Piura estos porcentajes cambian
al 41.67% (bastante avanzado), 33.33% (avanzado), 16.67% 16 (poco

avanzado) y 8.33% (sin avance).

2.2. Bases Tedricas

2.2.1. Gobierno Regional Piura

Creacion de los Gobiernos Regionales

En el Per(, con la ley de Reforma Constitucional del Capitulo XIV del
Titulo 1V, sobre descentralizacion, que en su Articulo Unico, modifica
el Capitulo X1V del Titulo IV de la Constitucion Politica del Perd,
desarrolla el tema del gobierno regional: define el concepto de region
sobre la base de los elementos de nacidn, describe el nimero de personas
que integran el consejo regional y la estructura politica general de dicho
gobierno. El periodo presidencial del gobierno regional es establecido
en cuatro afos, se enumeran detalladamente los asuntos de su
competencia, los bienes y rentas del mismo e incorpora la facultad de
presentar iniciativa legislativa en los asuntos que le conciernen. Se
rebaja a cuatro afos el periodo de eleccion de alcaldes y regidores de los

gobiernos locales, y se incide sobre la participacion de la sociedad civil
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tanto en el gobierno regional como en el local. Después el Congreso ha
expedido la Ley 27783 Ley Organica de Bases de la Descentralizacion
y la Ley 27867 Organica de Gobiernos Regionales, posteriormente
modificada por la Ley No 27902, para regular la Participacién de los
Alcaldes Provinciales y la Sociedad Civil en los Gobiernos Regionales
y Fortalecer el Proceso de Descentralizacion y Regionalizacion (19).

Definicion, finalidad y misién de los Gobiernos Regionales

Son personas juridicas de derecho publico, con autonomia politica,
econdmica Yy administrativa en asuntos de su competencia,
constituyendo, para su administracion economica y financiera, un Pliego

Presupuestal.

El articulo 4° de la Ley Orgéanica de Gobiernos Regionales (LOGR), nos
sefiala que los gobiernos regionales tienen por finalidad esencial
fomentar el desarrollo regional integral sostenible, promoviendo la
inversion pablica y privada y el empleo y garantizar el ejercicio pleno
de los derechos y la igualdad de oportunidades de sus habitantes, de
acuerdo con los planes y programas nacionales, regionales y locales de
desarrollo. Por otro lado el articulo 5° de la LOGR, nos sefiala que la
mision de los gobiernos regionales es organizar y conducir la gestion
publica regional de acuerdo a sus competencias exclusivas, compartidas
y delegadas, en el marco de las politicas nacionales y sectoriales, para

contribuir al desarrollo integral y sostenible de la region.

Las funciones de los Gobiernos Regionales se ejerceran con sujecion al
ordenamiento juridico establecido por la Constitucion, la Ley de Bases
de Descentralizacion y demas leyes de la Republica, asi tenemos: a)
Funcion normativa y reguladora.- Elaborando y aprobando normas de
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alcance regional, regulando los servicios de si competencia. b) Funcién
de planeamiento.- Disefiando politicas, prioridades, estrategias,
programas yproyectos que promuevan el desarrollo regional de manera
concertada y participativa, conforme a la Ley de Bases de

Descentralizacion y a la presente ley."

Los Gobiernos Regionales tienen una estructura organica con un 6rgano
ejecutivo representado por la Presidencia Regional y un organo
normativo y fiscalizador que es el Consejo Regional. Ademaés tienenun
6rgano de consulta y coordinacion denominado Consejo de
Coordinacion Regional, integrado por los alcaldes y representantes de
la sociedad civil. EIl gobierno regional es el nivel intermedio de gobierno
democrético, es decir, entre el gobierno central y el gobierno local. El
Consejo Regional es un érgano colegiado compuesto por el Presidente

Regional, el Vicepresidente Regional y los Consejeros Regionales.

Actualmente existen 25 regiones (incluyendo la Provincia
Constitucional, del Callao y excluyendo a Lima Metropolitana), 25
departamentos (incluyendo Callao), 195 provincias y 1833 distritos
(19).

Gobierno Regional — Departamento de Piura

La modificacion del Capitulo XIV del Titulo IV de la Constitucion
Politica del Perd, permitio la creacion de los Gobiernos Regionales,
iniciando asi la politica de Descentralizacion de la estructura del estado
aplicada por el gobierno del Dr. Alejandro Toledo Manrique. Esta
politica que tiene como objetivo fundamental el desarrollo integral del
pais se da con la Ley N° 27680 del 07 de marzo de 2002. Luego con la
Ley de Descentralizacion N° 27783 del 20 de julio 2002, se regula la
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estructura y organizacion del Estado en forma democrética,
descentralizada y desconcentrada, correspondiente al Gobierno
Nacional, Gobierno Regional y Gobierno Local, y con La ley Orgéanica
de Gobierno Regionales N° 27867, del 18 de noviembre de 2002 se
establece y norma la estructura, organizacion, competencias y funciones

de los gobiernos regionales.

El 17 de Noviembre de 2002, se realizan las elecciones para los
Gobiernos Regionales y es el 1° de enero del 2003 que asume funciones
el actual Organismo Descentralizado del Gobierno Regional de Piura,
correspondiendo el primer gobierno 2003 — 2006, al Dr. Cesar Trelles
Lara, del Partido Aprista Peruano. En el afio 2006 se realizan
nuevamente las elecciones para los Gobiernos Regionales y la poblacion
Piurana le ratificO nuevamente la confianza al actual Presidente

Regional.

La estructura organizacional del nuevo Gobierno Regional fue en base
al organismo creado transitoriamente mediante Decreto Ley N° 25432
del 11 de abril de 1992, por el Gobierno de turno, denominado Consejo

de Administracion Regional Piura.

En concordancia con el Decreto Ley N° 26109 del 24 de diciembre de
1992, que declara en reorganizacion y reestructuracion administrativa a
los Gobierno Regionales, posteriormente, queda definido el CTAR
Piura por aplicacion de la Resolucion Ministerial N° 032—-93-PRES del
04 marzo de 1993, el que es incorporado al Ministerio de la Presidencia,
mediante Ley N° 26499 del 13 de julio de 1995.

CTAR Piura sustituy6 a la Asamblea y Consejo Regional de la Regién

Grau, que fuera creada con Ley N° 24793 el 16 de febrero de 1988, como
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un organismo descentralizado con personeria juridica y de derecho
publico interno, con autonomia administrativa y econémica, siendo

creado sobre la base de los departamentos de Piura y Tumbes (20).

Tabla Nro. 1: DENOMINACIONES DEL GOBIERNO REGIONAL:

1936 - 2003

DENOMINACION ANO
2011

Gobierno Regional Piura
2003
Consejo Transitorio de Administracion Regional Piura - 1992

CTAR Piura

Asamblea y Consejo Regional de la Regién Grau 1988
Corporacion de Desarrollo de Piura - CORPIURA 1981
Organismos de Desarrollo del Norte - ORDENORTE 1978
Sistema Nacional de Movilizacion Social - SINAMOS 1969
Corporacion de Desarrollo de Piura - CORPIURA 1963
Junta de Obras Publicas 1936

Fuente: Gobierno Regional Piura

El Gobierno Regional Piura es un organismo que emana de la voluntad
popular. Tiene personeria juridica de derecho puablico, con autonomia
politica, econdmica y administrativa en asuntos de su competencia,
constituyendo, administrativa, econémica y financieramente un Pliego

Presupuestal.
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Realiza una aplicacion coherente y eficaz de las politicas e instrumentos
de desarrollo econémico, social, poblacional, cultural y ambiental, a
través de planes, programas y proyectos, orientados a generar
condiciones que permitan consolidar el proceso de descentralizacion del
pais y el crecimiento econémico armonizado con la dindmica
demografica, el desarrollo social equitativo y la conservacion de los
recursos naturales y el ambiente en el territorio regional, orientado hacia
el ejercicio pleno de los derechos de hombres y mujeres en igualdad de

oportunidades (20).

Responsabilidad Social

La responsabilidad social empresarial es el compromiso continuo que
tiene el Gobierno Regional de contribuir al desarrollo econémico
sostenible, mejorando la calidad de vida de sus empleados y sus

familias, asi como de la comunidad local y de la sociedad en general.

Como muestra de que se necesita ser responsables frente a la sociedad,
el Gobierno Regional — Piura, se dedica a realizar obras sociales,
proyectos de ayuda social para todas las personas, y sobre todo de llevar
a cabo proyectos y obras que permiten que tanto trabajadores como
ciudadanos se vean beneficiados y asi se pueda cumplir con el

Compromiso Social que se tiene.

Principios rectores de las politicas y la Gestion Regional

La gestion de los gobiernos regionales se rige por los siguientes

principios:
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Participacion.- La gestion regional desarrollard y hara uso de
instancias y estrategias concretas de participacion ciudadana en
las fases de formulacion, seguimiento, fiscalizacion y evaluacion
de la gestion de gobierno y de la ejecucion de los planes,

presupuestos y proyectos regionales.

Transparencia.- Los planes, presupuestos, objetivos, metas y
resultados del Gobierno Regional seran difundidos a la
poblacion. La implementacion de portales electronicos en
internet y cualquier otro medio de acceso a la informacion
publica se rige por la Ley de Transparencia y Acceso a la
Informacion Publica N° 27806.

Gestion moderna y rendicion de cuentas.- La Administracion
Publica Regional esta orientada bajo un sistema moderno de
gestion y sometida a una evaluacion de desempefio. Los
gobiernos regionales incorporardn a sus programas de accion
mecanismos concretos para la rendicion de cuentas a la
ciudadania sobre los avances, logros, dificultades y perspectivas
de su gestion. La Audiencia Publica serd una de ellas. Los
titulares de la administracion publica regional son gestores de
los intereses de la colectividad y estdn sometidos a las

responsabilidades que la ley establezca.

Inclusién.- EI Gobierno Regional desarrolla politicas y acciones
integrales de gobierno dirigidas a promover la inclusion
economica, social, politica y cultural, de jovenes, personas con
discapacidad o grupos sociales tradicionalmente excluidos y
marginados del Estado, principalmente ubicada en los ambitos

rurales y organizados en comunidades campesinas Y nativas,
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nutriéndose de sus perspectivas y aportes. Estas acciones
también buscan promover los derechos de grupos vulnerables,
impidiendo la discriminacién por razones de etnia, religién o

género y toda otra forma de discriminacion.

Eficacia.- Los Gobiernos Regionales organizan su gestion en
torno a los planes y proyectos de desarrollo regional
concertados, al cumplimiento de objetivos y metas explicitos y

de publico conocimiento.

Eficiencia .- La politica y la gestion regional se rigen con
criterios de eficiencia, desarrollando las estrategias necesarias
para la consecucion de los objetivos trazados con la utilizacion

Optima de los recursos

Equidad.- Las consideraciones de equidad son un componente
constitutivo y orientador de la gestion regional. La gestidn
regional promociona, sin discriminacion, igual acceso a las
oportunidades y la identificacion de grupos y sectores sociales
que requieran ser atendidos de manera especial por la gestion

regional.

Sostenibilidad.- La gestion regional se caracteriza por la
busqueda del equilibrio intergeneracional en el uso racional de
los recursos naturales para lograr los objetivos de desarrollo, la
defensa del medio ambiente y la proteccion de la biodiversidad.
Imparcialidad y neutralidad.- Los Gobiernos Regionales
garantizan la imparcialidad y neutralidad en la actuacion de la

Administracion Publica.
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Subsidiariedad.- El gobierno mas cercano a la poblacion es el
mas iddneo para ejercer las distintas funciones que le competen
al Estado. Por consiguiente, el Gobierno Nacional no debe
asumir competencias que pueden ser cumplidas eficientemente
por los Gobiernos Regionales y éstos, a su vez, no deben
involucrarse en realizar acciones que pueden ser ejecutadas
eficientemente por los gobiernos locales, evitando la duplicidad

de funciones.

Concordancia de las politicas regionales.- Las politicas de los
gobiernos regionales guardan concordancia con las politicas
nacionales de Estado.

Especializacion de las funciones de gobierno.- La organizacion
de los gobiernos regionales integra las funciones y competencias
afines, evitandose en cualquier caso la existencia de duplicidad

de funciones entre sus distintas gerencias u oficinas.

Competitividad.- EI Gobierno Regional tiene como objetivo la
gestion estratégica de la competitividad regional. Para ello
promueve un entorno de innovacion, impulsa alianzas y
acuerdos entre los sectores publico y privado, el fortalecimiento
de las redes de colaboracion entre empresas, instituciones y
organizaciones sociales, junto con el crecimiento de
eslabonamientos productivos; vy, facilita el aprovechamiento de
oportunidades para la formacion de ejes de desarrollo y
corredores economicos, la ampliacion de mercados y la

exportacion.

22



2.2.2.

e Integracion.- La gestion regional promueve la integracion
interregional e interregional, fortaleciendo el caracter unitario de
la Republica. De acuerdo con este principio, la gestion debe
orientarse a la formacion de acuerdos macro regionales que
permitan el uso mas eficiente de los recursos, con la finalidad de

alcanzar una economia mas competitiva.

El cumplimiento de los principios rectores establecidos es materia de

evaluacion en el Informe Anual presentado por el Presidente Regional.

La gestion regional es parte de la gestion publica del Estado, lo cual
implica el redimensionamiento gradual del gobierno nacional, la
transferencia continua de competencias y funciones a los gobiernos
regionales ylocales, fortaleciendo sus capacidades e incrementando sus
recursos; el respeto en materia de sus competencias constitucionales y
exclusivas, la coordinacién y complementariedad respecto de las
competencias compartidas; y la creciente integracion espacial de ejes de

desarrollo.

Las Tecnologias de Informacién y Comunicaciones (TIC)

Las Tecnologias de la Informacion y Comunicaciones (TIC) forman
parte de la cultura tecnoldgica que nos rodea y con la que debemos
convivir. Amplian nuestras capacidades fisicas y mentales. Y las

posibilidades de desarrollo social (21).
Inicialmente se hablaba del término “tecnologias de la informacion”, el

cual se definia como el conjunto de tecnologias relacionadas con las

actividades de hardware, software y servicios informaticos, es decir,
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todas aquellas tecnologias cuyo objetivo sea tratar o procesar

informacion.

En los ultimos afios se ha dado un paso hacia delante y se han incluido
aquellas tecnologias que tienen como fin difundir o comunicar esta
informacion y compartir conocimiento, asi, ahora se habla de

Tecnologias de la Informacion y de las Comunicaciones.

Este resultado ampliado conocido como TIC es la denominacion
genérica que abarca las Tecnologias de la Informacion, las actividades
de equipos y servicios de comunicaciones y las personas. El creciente
uso de este acronimo es una medida del acelerado fenémeno de

convergencia entre informacién y comunicaciones.

Las TIC, como herramienta que son, permiten realizar basicamente tres

funciones:

e Obtener mas informacion en mucho menos tiempo, e incluso obtener
informacion que no seria posible obtener de otra manera.

e Procesar esa informacion de una manera mas creativa, completa,
rapiday  confiable.

e Comunicarnos con mas personas mas efectivas y eficientemente.

En los ultimos afios se ha dado un paso hacia delante y se han incluido
aquellas tecnologias que tienen como fin difundir o Comunicar esta
informacién y compartir conocimiento, asi, ahora se habla de

Tecnologias de la Informacién y de la Comunicaciones.

Es el conjunto de tecnologias que permiten la adquisicion, produccion,

almacenamiento, tratamiento, comunicacion, registro y presentacion de
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informaciones, en forma de voz, imagenes y datos contenidos en sefiales
de naturaleza acustica, Optica o electromagnética. Las TICs incluyen la
electronica como tecnologia base que soporta el desarrollo de las

telecomunicaciones, la informatica y el audiovisual (21).

Las TIC agrupan un conjunto de sistemas necesarios para administrar a
informacidn, y especialmente los ordenadores y programas necesarios
para convertirla, almacenarla, administrarla, transmitirla y encontrarla.
Los primeros pasos hacia una Sociedad de la Informacién se remontan
a la invencion del telégrafo eléctrico, pasando posteriormente por el
teléfono fijo, la radiotelefonia y, por dltimo, la television. Internet, la
telecomunicacion moévil y el GPS pueden considerarse como nuevas

tecnologias de la informacion y la comunicacion (22).

Caracteristicas principales de las TIC

e Interactividad: Las TIC’s que utilizamos en la comunicacion social

son cada dia mas interactivas, es decir (23):

- Permiten la interaccion de sus usuarios.
- Posibilitan que dejemos de ser espectadores pasivos, para actuar
como participantes.

¢ Instantaneidad: Se refiere a la posibilidad de recibir informacion en
buenas condiciones técnicas en un espacio de tiempo muy reducido,

casi de manera instantanea.
e Interconexion: De la misma forma, casi que instantaneamente,
podemos acceder a muchos bancos de datos situados a kilometros de

distancia fisica, podemos visitar muchos sitios o ver y hablar con
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personas que estén al otro lado del planeta, gracias a la interconexion

de las tecnologias de imagen y sonido.

Digitalizacion: La caracteristica de la digitalizacion hace referencia
a la transformacion de la informacion analdgica en cddigos
numéricos, lo que favorece la transmision de diversos tipos de
informacion por un mismo canal, como son las redes digitales de
servicios integrados. Esas redes permiten la transmisién de
videoconferencias o programas de radio y television por una misma

red.

Diversidad: Otra caracteristica es la diversidad de esas tecnologias
que permiten desempefar diversas funciones. Un videodisco
transmite informaciones por medio de imagenes y textos y la
videoconferencia puede dar espacio para la interaccidon entre los

usuarios.

Colaboracién: Cuando nos referimos a las TIC como tecnologias
colaborativas, es por el hecho de que posibilitan el trabajo en equipo,
es decir, varias personas en distintos roles pueden trabajar para lograr
la consecucion de una determinada meta comuan. La tecnologia en si
misma no es colaborativa, sino que la accion de las personas puede
tornarla, o no, colaborativa. De esa forma, trabajar con las TIC no
implica, necesariamente, trabajar de forma interactiva y colaborativa.
Para eso hay que trabajar intencionalmente con la finalidad de
ampliar la comprension de los participantes sobre el mundo en que
vivimos. Hay que estimular constantemente a los participantes a
aportar no s6lo informacion, sino también relacionar, posicionarse,

expresarse, 0 sea, crear su saber personal, crear conocimiento.
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e Penetracion en todos los sectores: Por todas esas caracteristicas las

TIC penetran en todos los sectores sociales, sean los culturales,

econdémicos o industriales. Afectan al modo de produccion,

distribucion y consumo de los bienes materiales, culturales y

sociales.

Areas de aplicacion de las TIC

Las TIC se aplican en las siguientes areas:

Administrativa: Contable, procedimientos.

Procesos productivos: CAD, CAM, entrega de productos.
Relaciones Externas: Mercadeo y CRM (Customer Relationship
Management), proveedores, aliados, confidencialidad.

Control y Evaluacion Gerencial: Sistemas de informacién, gestion

de calidad, formacién del equipo humano.

Beneficios que aportan las TIC

Facil acceso a todo tipo de informacidn, sobre cualquier temay en
cualquier formato (textual, iconico, sonoro), especialmente a
través de la television e Internet pero también mediante el acceso
a las numerosas colecciones de discos en soporte CD-ROM y
DVD: sobre turismo, temas legales, datos econdmicos,
enciclopedias generales y tematicas de todo tipo, peliculas y
videos digitales (se estan digitalizando en soporte DVD toda la
produccion audiovisual), bases de datos fotogréaficas.

Instrumentos para todo tipo de proceso de datos. Los sistemas

informéticos, integrados por ordenadores, periféricos Yy
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programas, nos permiten realizar cualquier tipo de proceso de
datos de manera rapida y fiable: escritura y copia de textos,

calculos, creacion de bases de datos, tratamiento de imagenes.

Canales de comunicacion inmediata, sincronica y asincrona, para
difundir informacion y contactar con cualquier persona o
institucion del mundo mediante la edicion y difusion de
informacion en formato web, el correo electronico, los servicios
de mensajeria inmediata, los forums telematicos, las

videoconferencias, los blogs y las wiki.

Almacenamiento de grandes cantidades de informacion en

pequefios soportes de facil transporte.

Automatizacion de tareas, mediante la programacion de las
actividades que queremos que realicen los ordenadores, que
constituyen el cerebro y el corazon de todas las TIC. Esta es una
de las caracteristicas esenciales de los ordenadores, que en
definitiva son "maquinas que procesan automaticamente la

informacidn siguiendo las instrucciones de unos programas".

Interactividad. Los ordenadores nos permiten “dialogar” con
programas de gestion, videojuegos, materiales formativos

multimedia, sistemas expertos especificos.

Homogeneizacion de los codigos empleados para el registro de la
informacion mediante la digitalizacion de todo tipo de
informacidn: textual, sonora, iconica y audiovisual. Con el uso de

los equipos adecuados se puede captar cualquier informacion,
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procesarla y finalmente convertirla a cualquier formato para

almacenarla o distribuirla.

e Instrumento cognitivo que potencia nuestras capacidades

mentales y permite el desarrollo de nuevas maneras de pensar.

Principales TIC utilizadas en la empresa

Las principales tecnologias de la informacion y comunicaciones que
utilizar el Gobierno Regional - Piura son: Internet, correo electronico,
telecomunicaciones basicas, aplicacion y gestion de sistemas de

innovacion de las TIC.

Importancia de las TIC en la empresa

Las TIC son esenciales para mejorar la productividad de las empresas,
la calidad, el control y facilitar la comunicacion entre otros beneficios,

aungue su aplicacion debe llevarse a cabo de forma inteligente.

El mero hecho de introducir tecnologia en los procesos empresariales no
es garantia de gozar de estas ventajas. Para que la implantacion de nueva
tecnologia produzca efectos positivos hay que cumplir varios requisitos:
tener un conocimiento profundo de los procesos de la empresa,
planificar detalladamente las necesidades de tecnologia de la
informacion e incorporar los sistemas tecnoldgicos paulatinamente,

empezando por los mas basicos.
Antes de afiadir un componente tecnologico, hay que conocer bien la
organizacion y/o empresa. Se ha investigado por que fracasan algunos

proyectos de implantacion de tecnologia de la informacion y se ha
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descubierto que el 90% de las veces el fracaso no es debido al software
ni a los sistemas, sino al hecho de que la gente no tiene suficientes

conocimientos sobre su propia empresa 0 sus procesos empresariales.

Otro aspecto importante a considerar es que las empresas que tienen una
gran capacidad de beneficiarse de la tecnologia son organizaciones que,
antes de afiadir un componente tecnologico, describen detalladamente
cudl sera la repercusion para su empresa. Asi pues, el objetivo debe ser
que toda decision relativa a la tecnologia ayude a mejorar la

productividad de la empresa, la organizacion o de uno mismo.

Son importantes también ya que (22):

e Apoyar a las PYMES y a los empresarios locales para presentar y
vender sus productos a través de Internet.

e Permitir el aprendizaje interactivo y la educacion a distancia para
los empleados.

e Impartir nuevos conocimientos para la empleabilidad que requieren
muchas competencias (integracion, trabajo en equipo, motivacion,
disciplina, etc.).

e Ofrecer nuevas formas de trabajo y de inclusion laboral, como tele
trabajo.

e Dar acceso al flujo de conocimientos e informacion para empoderar
y mejorar las vidas de las personas, facilidades, exactitud, menores

riesgos, menores costos, etc.
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223. COBIT

Con base en el Marco referencial COBIT v 4.1:

El COBIT es precisamente un modelo para auditar la gestion y control
de los sistemas de informacion y tecnologia, orientado a todos los
sectores de una organizacion, es decir, administradores TI, usuarios y

por supuesto, los auditores involucrados en el proceso (10).

Definicion

Con base en el Marco referencial COBIT v 4.1:

Las siglas COBIT significan Objetivos de Control para Tecnologia de
Informacion y Tecnologias relacionadas (Control Objetives for

Informacion Systems and relatedTechnology).

El modelo es el resultado de una investigacion con expertos de varios
paises, desarrollado por ISACA es el acronimo de
InformationSystemsAudit and Control Association (Asociacion de
Auditoria y Control de Sistemas de Informacién), una asociacion
internacional que apoya y patrocina el desarrollo de metodologias y
certificaciones para la realizacion de actividades auditoria y control en

sistemas de informacion (10).

Estructura del modelo COBIT propone un marco de accion donde se
evallan los criterios de informacion, como por ejemplo la seguridad y
calidad, se auditan los recursos que comprenden la tecnologia de

informacién, como por ejemplo el recurso humano, instalaciones,
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sistemas, entre otros, y finalmente se realiza una evaluacion sobre los

procesos involucrados en la organizacion.

Misién

Con base en el Marco referencial COBIT v 4.1:

La misién de COBIT se basa en investigar, desarrollar, hacer publico y
promover un marco de control de gobierno de TI autorizado,
actualizado, aceptado intencionalmente para adopcién por parte de las
empresa y el uso diario por parte de gerentes de negocio, profesionales
de Tl y profesionales de aseguramiento.

Aplicacion de COBIT

Con base en el Marco referencial COBIT v 4.1:

El COBIT es un modelo de evaluacion y monitoreo que enfatiza en el
control de negocios y la seguridad IT y que abarca controles especificos
de IT desde una perspectiva de negocios. “La adecuada implementacion
de un modelo COBIT en una organizacion, provee una herramienta
automatizada, para evaluar de manera agil y consistente el cumplimiento
de los objetivos de control y controles detallados, que aseguran que los
procesos y recursos de informacion y tecnologia contribuyen al logro de

los objetivos del negocio en un mercado cada vez mas exigente.

COBIT se aplica a los sistemas de informacion de toda la empresa,
incluyendo los computadores personales y las redes. El conjunto de
lineamientos y estandares internacionales conocidos como COBIT,

define un marco de referencia que clasifica los procesos de las unidades
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de tecnologia de informacién de las organizaciones en cuatro

“dominios” principales, a saber:

Planeacion y organizacion

Adquisicion e implantacion

Soporte y servicios

Monitoreo.

Estos dominios y objetivos de control facilitan que la generacién y
procesamiento de la informacion cumplan con las caracteristicas de
efectividad, eficiencia, confidencialidad, integridad, disponibilidad,

cumplimiento y confiabilidad.

2.2.4. Gobiernode TI - COBIT

Citando a Governance Instituteen (10), su investigacion “COBIT 4.1”
indica que: El gobierno de TI integra e institucionaliza las buenas
practicas para garantizar que T1 en la empresa soporta los objetivos del
negocio. De esta manera, el gobierno de TI facilita que la empresa
aproveche al méximo su informacion, maximizando asi los beneficios,

capitalizando las oportunidades y ganando ventajas competitivas.
La evaluacion de la capacidad de los procesos basada en los modelos de
madurez de COBIT es una parte clave de la implementacion del

gobierno de TI.

Después de identificar los procesos y controles criticos de TI, el modelo

de madurez.

33



Gréafico Nro. 1: Cubo COBIT
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Fuente: Governance Institute (10)

Dominios del Modelo COBIT

Governance Institute (10)en su investigacion “COBIT 4.1 manifiesta

que el:

El marco de trabajo de COBIT proporciona un modelo de procesos de
referencia y un lenguaje comun para que todos en la empresa visualicen
y administren las actividades de TI. La incorporacién de un modelo
operativo y un lenguaje comdn para todas las partes de un negocio
involucradas en T1 es uno de los pasos iniciales mas importantes hacia
un buen gobierno. También brinda un marco de trabajo para la medicion
y monitoreo del desempefio de TI, comunicandose con los proveedores

de servicios e integrando las mejores practicas de administracion. Para
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gobernar efectivamente TI, es importante determinar las actividades y
los riesgos que requieren ser administrados. Normalmente se ordenan
dentro de dominios de responsabilidad de plan, construir, ejecutar y
Monitorear. Dentro del marco de COBIT, estos dominios son 4, los

cuales se detallan a continuacion.

Grafico Nro. 2: Dominios interrelacionados COBIT

Planejar e Organizar
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Fuente: Governance Institute (10)

2.2.5. Planear y Organizar (PO)

Este dominio cubre las estrategias y las tacticas, y tiene que ver con
identificar la manera en que TI puede contribuir de la mejor manera al
logro de los objetivos del negocio. Ademas, la realizacion de la vision
estratégica requiere ser planeada, comunicada y administrada desde
diferentes perspectivas. Finalmente, se debe implementar una estructura
organizacional y una estructura tecnologica apropiada. Este dominio

cubre los siguientes cuestionamientos tipicos de la gerencia:

+ ¢Estan alineadas las estrategias de Tl y del negocio?

« ¢Laempresa esta alcanzando un uso éptimo de sus recursos?
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« ;Entienden todas las personas dentro de la organizacién los

objetivos de TI?

* ;Se entienden y administran los riesgos de T1?

* ;Es apropiada la calidad de los sistemas de T1 para las

necesidades del negocio?

2.2.6. Adquirir e Implementar (Al)

Para llevar a cabo la estrategia de TI, las soluciones de TI necesitan ser
identificadas, desarrolladas o adquiridas asi como implementadas e
integradas en los procesos del negocio. Ademas, el cambio y el
mantenimiento de los sistemas existentes esta cubierto por este dominio
para garantizar que las soluciones sigan satisfaciendo los objetivos del
negocio. Este dominio, por lo general, cubre los siguientes

cuestionamientos de la gerencia:

e ;Es probable que los nuevos proyectos generen soluciones que
satisfagan las necesidades del negocio?

e ;Es probable que los nuevos proyectos sean entregados a tiempo
y dentro del presupuesto?

e /Trabajaran adecuadamente los nuevos sistemas una vez sean
implementados?

e ;Los cambios no afectaran a las operaciones actuales del negocio?
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2.2.7. Entregary dar Soporte (DS)

Este dominio cubre la entrega en si de los servicios requeridos, lo que
incluye la prestacion del servicio, la administracion de la seguridad y de
la continuidad, el soporte del servicio a los usuarios, la administracion
de los datos y de las instalaciones operativos. Por lo general cubre las

siguientes preguntas de la gerencia (24):

e ;Se estan entregando los servicios de TI de acuerdo con las
prioridades del negocio?

e ;Estan optimizados los costos de TI?

e (Es capaz la fuerza de trabajo de utilizar los sistemas de TI de
manera productiva y segura?

e Estan implantadas de forma adecuada la confidencialidad, la
integridad y la disponibilidad?

2.2.8. Monitorear y Evaluar (ME)

Todos los procesos de T1 deben evaluarse de forma regular en el tiempo
en cuanto a su calidad y cumplimiento de los requerimientos de control.
Este dominio abarca la administracion del desempefio, el monitoreo del
control interno, el cumplimiento regulatorio y la aplicacion del
gobierno. Por lo general abarca las siguientes preguntas de la gerencia
(25):

¢Se mide el desempefio de TI para detectar los problemas antes de que
sea demasiado tarde?
¢La Gerencia garantiza que los controles internos son efectivos y

eficientes?
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¢Puede vincularse el desempefio de lo que T1 ha realizado con las
metas del negocio?
¢Se miden y reportan los riesgos, el control, el cumplimiento y el

desempefio?

2.2.9. Modelos de madurez segun COBIT

Los niveles de madurez estan disefiados como perfiles de procesos de
T1 que una empresa reconoceria como descripciones de estados posibles
actuales y futuros. No estan disefiados para ser usados como un modelo
limitante, donde no se puede pasar al siguiente nivel superior sin haber
cumplido todas las condiciones del nivel inferior. Con los modelos de
madurez de COBIT, a diferencia de la aproximacion del CMM original
de SEI, no hay intencién de medir los niveles de forma precisa o probar

a certificar que un nivel se ha conseguido con exactitud (26)

Las Escalas del Modelo de Madurez son:

e 0 No Existente: Carencia completa de cualquier proceso
reconocible. La empresa no ha reconocido siquiera que existe un

problema a resolver.

e 1 Inicial: Existe evidencia que la empresa ha reconocido que los
problemas existen y requieren ser resueltos. Sin embargo; no
existen procesos estandar en su lugar existen enfoques ad hoc que
tienden a ser aplicados de forma individual o caso por caso. El

enfoque general hacia la administracién es desorganizado.

e 2 Repetible: Se han desarrollado los procesos hasta el punto enque

se siguen procedimientos similares en diferentes areas que realizan
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la misma tarea. No hay entrenamiento o comunicacion formal de
los procedimientos estandar, y se deja la responsabilidad al
individuo. Existe un alto grado de confianza en el conocimiento de
los individuos y, por lo tanto, los errores son muy probables.

e 3 Definido: Los procedimientos se han estandarizado vy
documentado, y se han difundido a traves de entrenamiento. Sin
embargo, se deja que el individuo decida utilizar estos procesos, y
es poco probable que se detecten desviaciones. Losprocedimientos

en si no son sofisticados pero formalizan las practicas existentes.

e 4 Administrado: Es posible monitorear y medir el cumplimiento de
los procedimientos y tomar medidas cuando los procesos no estén
trabajando de forma efectiva. Los procesos estan bajo constante
mejora y proporcionan buenas practicas. Se usa la automatizacion

y herramientas de una manera limitada o fragmentada.

e 5 Optimizado: Los procesos se han refinado hasta un nivel de mejor
practica, se basan en los resultados de mejoras continuas y en un
modelo de madurez con otras empresas. Tl se usa de forma
integrada para automatizar el flujo de trabajo, brindando
herramientas para mejorar la calidad y la efectividad, haciendo que

la empresa se adapte de manera rapida.
2.2.10. Variable en investigacion: Adquirir e implementar
Para llevar a cabo la estrategia de TI, las soluciones de TI necesitan ser
identificadas, desarrolladas o adquiridas asi como implementadas e

integradas en los procesos del negocio. Ademas, el cambio y el

mantenimiento de los sistemas existentes esta cubierto por este

39



dominio para garantizar que las soluciones sigan satisfaciendo los

obje
Este

tivos del negocio.

dominio, por lo general, cubre los siguientes

cuestionamientos de la gerencia:

¢ Es probable que los nuevos proyectos generan soluciones que
satisfagan las necesidades del negocio?

¢ Es probable que los nuevos proyectos sean entregados a tiempo
y dentro del presupuesto?

¢ Trabajaran adecuadamente los nuevos sistemas una vez sean

implementados?

¢ Los cambios no afectaran a las operaciones actuales del negocio?

Ademas se divide en los siguientes procesos:

1

Identificacién de Soluciones automatizadas (Al -1): La necesidad
de una nueva aplicacion o funcién requiere de analisis antes de la
compra o desarrollo para garantizar que los requisitos del
negocio se satisfacen con un enfoque efectivo y eficiente. Este
proceso cubre la definicion de las necesidades, considera las
fuentes alternativas, realiza una revision de la factibilidad
tecnoldgica y econdmica, ejecuta un analisis de riesgo y de costo-
beneficio y concluye con una decision final de “desarrollar” o
“comprar”. Todos estos pasos permiten a las organizaciones
minimizar el costo para Adquirir e Implementar soluciones,
mientras que al mismo tiempo facilitan el logro de los objetivos

del negocio (26).

Adquirir y Mantener Software Aplicativo (Al-2): Las aplicaciones

deben estar disponibles de acuerdo con los requerimientos del
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negocio. Este proceso cubre el disefio de las aplicaciones, la
inclusion apropiada de controles aplicativos y requerimientos de
seguridad, y el desarrollo y la configuracion en si de acuerdo a
los estandares. Esto permite a las organizaciones apoyar la
operatividad del negocio de forma apropiada con las
aplicaciones automatizadas correctas (26).

Adquirir y Mantener Infraestructura Tecnoldgica (Al-3): Las
organizaciones deben contar con procesos para adquirir, implantar
y actualizar la infraestructura tecnolégica. Esto requiere de un
enfoque planeado para adquirir, mantener y proteger la
infraestructura de acuerdo con las estrategias tecnoldgicas
convenidas y la disposicion del ambiente de desarrollo y pruebas.
Esto garantiza que exista un soporte tecnoldgico continuo para las

aplicaciones del negocio.

Facilitar la Operacién y el Uso (Al-4): El conocimiento sobre los
nuevos sistemas debe estar disponible. Este proceso requiere la
generacion de documentacion y manuales para usuarios Yy para
TI, y proporciona entrenamiento para garantizar el uso y la

operacion correctos de las Aplicaciones y la infraestructura.

Adquirir Recursos de TI (Al-5): Se deben suministrar recursos de
TI, incluyendo persona, hardware y servicios. Esto requiere de la
definicion y ejecucion de los procedimientos de adquisicion, la
seleccion de proveedores, el ajuste de arreglos contractuales y la
adquisicion en si. El hacerlo asi garantiza que la organizacion tenga
todos los recursos de TI que se requieren de una manera oportuna y

rentable.
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6. Administrar cambios (Al-6): Todos los cambios incluyendo el
mantenimiento de emergencia y parches, relacionados con la
infraestructura y las aplicaciones dentro del ambiente de
produccion, deben suministrarse formalmente y controladamente.
Los cambios (incluyendo procedimientos, procesos, sistema y
pardmetros del servicio) se deben registrar, evaluar y autorizar
previo a la implantacion y revisar contra los resultados planeados
después de la implantacion. Esto garantiza la reduccion de riesgos
que impactan negativamente la estabilidad o integridad del
ambiente de produccion.

7. Instalar y acreditar soluciones y cambios (Al-7): Los nuevos
sistemas necesitan estar funcionales una vez que su desarrollo
se completa. Esto requiere pruebas adecuadas en un ambiente
dedicado con datos de prueba relevantes, definir la transicion
e instrucciones de migracion, planear la liberacion y la
transicion en si al ambiente de produccién, y revisar la post-
implantacion. Esto garantiza que los sistemas operativos estén

en linea con las expectativas convenidas y con los resultados.

2.2.11. Procesos de Estudio

Identificacion de Soluciones Automatizadas (Al-1)

Governance Institute (2007) en su investigacion “COBIT 4.1” indica

que:

En relacion a los Objetivos de Control tenemos:

42



e Al-1.1 Definiciobn y Mantenimiento de los Requerimientos
Técnicos y Funcionales del Negocio: Identificar, dar prioridades,
especificar y acordar los requerimientos de negocio funcionales y
técnicos que cubran el alcance completo de todas las iniciativas
requeridas para lograr los resultados esperados de los programas

de inversion en TI.

e Al-1.2 Reporte de Andlisis de Riesgos: Identificar, documentar
y analizar los riesgos asociados con los requerimientos del
negocio y disefio de soluciones como parte de los procesos

organizacionales para el desarrollo de los requerimientos.

e Al-1.3 Estudio de Factibilidad y Formulacion de Cursos de
Accion Alternativos: Desarrollar un estudio de factibilidad que
examine la posibilidad de Implementar los requerimientos. La
administracion del negocio, apoyada por la funcién de TI, debe
evaluar la factibilidad y los cursos alternativos de accion y realizar

recomendaciones al patrocinador del negocio.

e A-1.4 Requerimientos, Decision de Factibilidad y Aprobacion:
Verificar que el proceso requiere al patrocinador del negociopara
aprobar y autoriza los requisitos de negocio, tanto funcionales
como técnicos, y los reportes del estudio de factibilidad en las
etapas clave predeterminadas. El patrocinador del negocio tiene la
decision final con respecto a la eleccion de la solucién y al enfoque

de adquisicion.

Adquirir y Mantener Software Aplicativo (Al-2)
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Governance Institute (2007) en su investigacion “COBIT 4.1” indica

que:

En relacion a los Objetivos de Control tenemos:

Al-2.1 Disefio de Alto Nivel: Traducir los requerimientos del
negocio a una especificacion de disefio de alto nivel para la
adquisicion de software, teniendo en cuenta las directivas
tecnoldgicas y la arquitectura de informacion dentro de la
organizacion. Tener aprobadas las especificaciones de disefio por
gerencia para garantizar que el disefio de alto nivel responde a los

requerimientos.

Al-2.2 Disefio Detallado: Preparar el disefio detallado y los
requerimientos técnicos del software de aplicacion. Definir el
criterio de aceptacion de los requerimientos. Aprobar los
requerimientos para garantizar que corresponden al disefiode alto
nivel. Realizar reevaluaciones cuando sucedan discrepancias
significativas técnicas o logicas durante el desarrollo o

mantenimiento.

Al-2.3 Control y Posibilidad de Auditar las Aplicaciones:
Implementar controles de negocio, cuando aplique, en controles
de aplicacion automatizados tal que el procesamiento sea exacto,

completo, oportuno autorizado y auditable.

Al-2.4 Seguridad y Disponibilidad de las Aplicaciones:
Abordar la seguridad de las aplicaciones y los requerimientos de
disponibilidad en respuesta a los riesgos identificados y en linea

con la clasificacion de datos, la arquitectura de la informacion, la
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arquitectura de seguridad de la informacién y la tolerancia a

riesgos de la organizacion.

Al-2.5 Configuracion e Implantacion de Software Aplicativo
Adquirido: Configurar e implementar software de aplicaciones

adquiridas para conseguir los objetivos de negocio.

Al-2.6 Actualizaciones Importantes en Sistemas Existentes:
En caso de cambios que resulten en el disefio funcional o actual,
seguir un proceso de desarrollo a los empleados pertinentes para

el desarrollo de sistemas nuevos.

Al-2.7 Desarrollo de Software Aplicativo: Garantizar que en la
funcionalidad de automatizacion se desarrolle de acuerdo con las
especificaciones del disefio, los estdndares y documentaciones
donde estan los requerimientos de calidad y las aprobaciones de

estandares.

Al-2.8 Aseguramiento de la Calidad del Software: Desarrollar
e implementar los recursos y ejecutar los planes de requerimientos

de calidad de software.

Al-2.9 Administracion de los Requerimientos de Aplicaciones:
Seguir el estado de todos los requerimientos (los rechazados)
durante todo el proceso de disefio, desarrollo e implementacion y
aprobar los cambios con un proceso de gestion de cambios
establecidos.

Al-2.10 Mantenimiento de Software Aplicativo: Desarrollar
una estrategia y un plan para el mantenimiento de aplicaciones de

software.
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Adquirir y Mantener Infraestructura Tecnoldgica (Al-3)

Governance Institute (2007) en su investigacion “COBIT 4.1” indica

que:

En relacién a los Objetivos de Control tenemos:

Al-3.1 Plan de Adquisicion de Infraestructura Tecnoldgica
Generar un plan para adquirir, Implementar y mantener la
infraestructura tecnoldgica que satisfaga los requerimientos
establecidos funcionales y técnicos del negocio, y que esté de
acuerdo con la direccion tecnologica de la organizacion. El plan
debe considerar extensiones futuras para adiciones de capacidad,
costos de transicidn, riesgos tecnoldgicos y vida datil de la
inversion para actualizaciones de tecnologia. Evaluar los costos
de complejidad y la viabilidad comercial del proveedor y el

producto al afiadir nueva capacidad técnica.

Al-3.2 Proteccidon y Disponibilidad del Recurso de Infraestructura
Implementar medidas de control interno, seguridad y
auditabilidad durante la configuracion, integracion 'y
mantenimiento del hardware y del software de la infraestructura
para proteger los recursos y garantizar su disponibilidad e
integridad. Se deben definir y comprender claramente las
responsabilidades al utilizar componentes de infraestructura

sensitivos por todos aquellos que desarrollan e integran los
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componentes de infraestructura. Se debe monitorear y evaluar su

uso.

Al-3.3 Mantenimiento de la Infraestructura Desarrollar una
estrategia y un plan de mantenimiento de la infraestructura y
garantizar que se controlan los cambios, de acuerdo con el
procedimiento de administracion de cambios de la organizacion.
Incluir una revision periddica contra las necesidades del negocio,
administracion de parches y estrategias de actualizacion, riesgos,

evaluacion de vulnerabilidades y requerimientos de seguridad.

Al-3.4 Ambiente de Prueba de Factibilidad Establecer el ambiente
de desarrollo y pruebas para soportar la efectividad y eficiencia de
las pruebas de factibilidad e integracion de aplicaciones e
infraestructura, en las primeras fases del proceso de adquisiciony
desarrollo. Hay que considerar la funcionalidad, la configuracién
de hardware y software, pruebas de integracion y desempefio,
migracion entre ambientes, control de la versiones, datos y

herramientas de prueba y seguridad.

Facilitar la Operacion y uso (Al-4)

Governance Institute (2007) en su investigacion “COBIT 4.1” indica

que:

En relacion a los Objetivos de Control tenemos:

Al-4.1 Plan para soluciones de operacion: Desarrollar un plan para
identificar y documentar todos los aspectos técnicos, la capacidad

de operacion y los niveles de servicio requeridos, de manera  que
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todos los interesados puedan tomar la responsabilidad
oportunamente por la produccion de procedimientos de
administracion, de usuario y operativos, como resultado de la
introduccién o actualizacion de sistemas automatizados o de

infraestructura.

e Al-4.2 Transferencia de Conocimiento a la Gerencia del Negocio:
Transferir el conocimiento a la gerencia de la empresa para
permitirles tomar posesion del sistema y los datos y ejercer la
responsabilidad por la entrega y calidad del servicio, del control

interno, y de los procesos administrativos de la aplicacion.

e AIl-43 Transferencia de Conocimiento a Usuarios Finales:
Transferencia de conocimiento y habilidades para permitir que los
usuarios finales utilicen con efectividad y eficiencia el sistema de

aplicacion como apoyo a los procesos del negocio.

e Al-4.4 Transferencia de Conocimiento al Personal de Operaciones
y Soporte: Transferir el conocimiento y las habilidades para
permitir al personal de soporte técnico y de operaciones que
entregue, apoyen y mantenga la aplicacion y la infraestructura
asociada de manera efectiva y eficiente de acuerdo a los niveles de

servicio requeridos.

Adquirir Recursos de T1 (Al-5)

Governance Institute en el 2007 en su investigacion “COBIT 4.1” indica

que:

En relacion a los Objetivos de Control tenemos:
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e AlI-5.1 Control de Adquisicion: Desarrollar y seguir un conjunto
de procedimientos y estandares consistente con el proceso general
de adquisiciones de la organizacion y con la estrategia de
adquisicion para adquirir infraestructura relacionada con TI,
instalaciones, hardware, software y servicios necesarios por el

negocio.

e AI-5.2 Administracion de Contratos con Proveedores: Formular
un procedimiento para establecer, modificar y concluir contratos
para todos los proveedores, El procedimiento debe cubrir, como

minimo, responsabilidades y obligaciones.

e AI-5.3 Seleccion de Proveedores: Seleccionar proveedores de
acuerdo a una practica justa y formal para garantizar la mejor
viable y encajable segln los requerimientos especificados. Los
requerimientos deben estar optimizados con las entradas de los

proveedores potenciales.

e Al-5.4 Adquisicion de Recursos de TI: Proteger y hacer cumplir
los intereses de la organizacion en todo los contratos de
adquisiciones, incluyendo los derechos y obligaciones de todas las
partes en los términos contractuales para la adquisicion de

software, recursos de desarrollo, infraestructura y servicios.

Administrar Cambios (Al-6)

Governance Institute en el 2007 en su investigacion “COBIT 4.1 indica

que:
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En relacion a los Objetivos de Control tenemos:

e Al-6.1 Estandares y Procedimientos para cambios: Establecer
procedimientos de administracion de cambio formales para
manejar de manera estandar todas las solicitudes (incluyendo
mantenimiento y parches) para cambios a aplicaciones,
procedimientos, procesos, parametros de sistema y servicio, y las

plataformas fundamentales.

e AIl-6.2 Evaluacion de Impacto, priorizacion y Autorizacion:
Garantizar que todas las solicitudes de cambio se evalGan de una
estructurada manera en cuanto a impactos en el sistema
operacional y su funcionalidad. Esta evaluacion debera incluir

categorizacion y priorizacion de los cambios.

e AIl-6.3 Cambios de Emergencia: Establecer un proceso para
definir, plantear, evaluar y autorizar los cambios de emergencia

que no sigan el proceso de cambio establecido.

e Al-6.4 Seguimiento y Reporte del Estatus de Cambio: Establecer
un sistema de seguimiento y reporte para mantener actualizados a
los solicitantes de cambio y a los interesados relevantes, acerca
del estatus del cambio a las aplicaciones, a los procedimientos, a
los procesos, parametros del sistema y del servicio y las

plataformas fundamentales.

e AIl-6.5 Cierre y Documentacion del Cambio: Siempre que se
implantan cambios al sistema, actualizar el sistema asociado y la

documentacion de usuario y procedimientos correspondientes.
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Instalar y Acreditar Soluciones y Cambios (Al-7)

Governance Institute en el 2007 en su investigacion “COBIT 4.1 indica

que:

En relacion a los Objetivos de Control tenemos:

e Al-7.1 Entrenamiento: Entrenar al personal de los departamento de
usuario afectados y al grupo de operaciones de la funcion de Tl de
acuerdo con el plan definido de entrenamiento e implantacién y a
los materiales asociados, como parte de cada proyecto de sistemas

de la informacion de desarrollo, implementacion o modificacion.

e Al-7.2 Plan de Prueba: Establecer un plan de pruebas basado en los
estandares de la organizacion que define roles, responsabilidades y
criterios de entrada y salida. Asegurar que el plan esta aprobado por

las partes relevantes.

e Al-7.3 Plan de Implantacién: Establecer un plan de implantacion y

respaldo y vuelta atrds. Obtener aprobacion de las partes relevantes.

e Al-7.4 Ambiente de Prueba: Definir y establecer un entorno seguro
de pruebas representativo del entorno de operaciones planeado
relativo a seguridad, controles internos, practicas operativas,
calidad de los datos y requerimientos de privacidad y cargas de

trabajo.
e AlIl-7.5 Conversion de Sistemas y Datos: Plan de conversion de
datos y migracion de infraestructuras como parte de los métodos de

desarrollo de la organizacion.
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e AI-76 Pruebas de Cambios: Pruebas de cambios
independientemente en acuerdo con los planes de pruebas

definidos.

e AI-7.7 Prueba de Aceptacion Final: Asegurar que el duefio de
proceso de negocio Yy los interesados de TI evaltan los resultados
de los procesos de pruebas como remediar los errores significativos

identificados en el mismo proceso.

e Al-7.8 Promocidn a Produccién: Ejecutar el sistema en paralelo con
el viejo sistema por un tiempo, y comparar el comportamiento y los

resultados.

e AI-7.9 Revision Posterior a la Implantaciéon: Establecer
procedimientos en linea con los estandares de gestion de cambios
organizacionales para requerir una revisién posterior a la
implantaciéon como conjunto de salida en el plan de

implementacion.
2.3. Hipdtesis de la Investigacion
2.3.1. Hipotesis general
El nivel de gestion del proceso de adquisicion e implementacion de las
Tecnologias de la Informacion y Comunicaciones (TIC) en el Gobierno

Regional en el Departamento de Piura en el afio 2012 es Adhoc de

acuerdo al modelo Cobit.
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2.3.2. Hipotesis especificas

1. El nivel de gestion del proceso de identificacion de soluciones
automatizas en el Gobierno Regional en el Departamento de Piura en
el afio 2012 es Adhoc segln los niveles de madurez del COBIT para

el dominio de adquirir e implementar.

2. El nivel de gestion del proceso de adquisicion y mantenimiento del
software aplicativo en el Gobierno Regional en el Departamento de
Piura en el afio 2012 es Adhoc segln los niveles de madurez del

COBIT para el dominio de adquirir e implementar.

3. El nivel de gestion del proceso de adquisicion y mantenimiento de la
infraestructura tecnoldgica en el Gobierno Regional en el
Departamento de Piura en el afio 2012 es Adhoc segun los niveles de

madurez del COBIT para el dominio de adquirir e implementar.

4. El nivel de gestion del proceso de facilitar la operacion y el uso en
el Gobierno Regional en el Departamento de Piura en el afio 2012 es
Adhoc segun los niveles de madurez del COBIT para el dominio de

adquirir e implementar.

5. EIl nivel de gestion del proceso de adquirir recursos de Tl en el
Gobierno Regional en el Departamento de Piura en el afio 2012 es
Adhoc segun los niveles de madurez del COBIT para el dominio de

adquirir e implementar.

6. El nivel de gestién del proceso de administrar cambios en el

Gobierno Regional en el Departamento de  Piura en el afio 2012 es
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Adhoc segun los niveles de madurez del COBIT para el dominio de

adquirir e implementar.

7. El nivel de gestion del proceso de instalar y acreditar soluciones y

cambios en el Gobierno Regional en el Departamento de Piura en el
afio 2012 es Adhoc segun los niveles de madurez del COBIT para el

dominio de adquirir e implementar.

I1l. METODOLOGIA

3.1. Tipoy nivel de la Investigacién

3.2.

Tipo Investigacion

El tipo de Investigacion es cuantitativo (27).

Nivel de la Investigacion

La Investigacion posee un Nivel Descriptivo ya que su finalidad es
describir un contexto: sus situaciones, eventos o hechos y la manera en
que se manifiestan. En este caso la investigacion busca describir el
nivel de gestion del proceso de adquisicion e implementacion de las

TIC en el Departamento de Piura en el afio 2012 (28).

Disefio de la Investigacién

El disefio de la investigacion es No Experimental. La caracteristica que
lo refleja como tal es que la investigacion se realiza sin manipular
deliberadamente las variables, es decir, no se hace variar en forma
intencional las variables independientes para ver su efecto sobre otras
variables. Lo que se hace es observar fenémenos tal como se dan en su
contexto natural, para después analizarlos. Considerando que en un

experimento “se construye” una realidad, en un estudio no experimental
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no se construye ninguna situacion, sino que se observan situaciones ya

existentes, no provocadas intencionalmente.

Es de corte Transversal - Descriptivo ya que el estudio se circunscribe a

un momento puntual, recolectdndose datos en un tiempo Unico,

describiendo variables y analizando su incidencia (28).

3.3. Poblacion y muestra

Poblacion

Gobierno Regional — Departamento de Piura.

Muestra

50 empleados del Gobierno Regional — Piura, relacionados con los

procesos de TIC estudiados.

3.4. Técnicas e instrumentos

34.1. Técnicas

Se utilizo la técnica de la encuesta, aplicada a cada uno de los

empleados que constituyen la muestra.
3.4.2. Instrumentos
Como instrumento se utilizd un cuestionario obtenido de la

estructura del modelo de referencia COBIT version 4.1 con un
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listado de preguntas referido al dominio Planificacion y

Organizacion.

Los instrumentos se aplicaron a las personas seleccionadas de la
poblacién que conformaron la muestra dada. De esta manera, se evalud
el dominio Adquirir e Implementar del nivel de gestion de las TIC en el
Gobierno Regional Piura con 7 procesos en su contenido y un
cuestionario de preguntas referidas y ordenadas para cada uno de

aquellos procesos. Asi tenemos:

Tabla Nro. 2: Tabla de Instrumento

Dominio Adquirir e Implementar
Proceso Preguntas realizadas

Al1 Identificar soluciones ]
) Se plante6 10 preguntas
automatizadas.

Al2 Adquirir y mantener el )
o Se plante6 10 preguntas
software aplicativo.

AI3 Adquirir y mantener la )
) o Se planteo 9 preguntas
infraestructura tecnoldgica

Al4 Facilitar la operacién y el uso. Se planted 10 preguntas
AI5 Adquirir recursos de TI. Se plante6 10 preguntas
Al6 Administrar cambios. Se planted 10 preguntas

A7 Instalar y acreditar soluciones y .

) Se plante6 11 preguntas
cambios
Total de Preguntas 70 preguntas

Fuente: COBIT (12)

Se utilizaron cuestionarios disefiados segun la estructura del modelo COBIT.
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Los niveles de gestion de TIC se establecerdn tomando como referencia el

modelo de madurez propuesto por COBIT que considera de manera general:

0. Inexistente 0 No Existente. No se aplican procesos administrativos en lo
absoluto para gestionar la TIC. La empresa no ha reconocido siquiera que

existe un problema por resolver.

1-Inicial / Ad hoc. Los procesos de TIC son Ad hoc y desorganizados. Son
informales. Existe evidencia que la empresa ha reconocido que los problemas
existen y requieren ser resueltos. Sin embargo; no existen procesos estandar,
en su lugar existen enfoques ad hoc que tienden a ser aplicados de forma
individual. El enfoque general hacia la administracion es desorganizado.

2-Repetible pero intuitivo. Los procesos de TIC siguen un patrén regular.
Siguen técnicas tradicionales no documentadas. En diferentes &reas que
realizan la misma tarea. No hay comunicacion formal de los procedimientos
estandar, y se deja la responsabilidad al individuo. Existe un alto grado de
confianza en el conocimiento de los individuos vy, por lo tanto los errores son

muy probables.

3-Proceso definido y documentado. Los procesos de TIC se documentan y se
comunican. Los procedimientos se han estandarizado y documentado, y se han
difundido a través de entrenamiento. Sin embargo, se deja que el individuo
decida utilizar estos procesos, y es poco probable que se detecten desviaciones.
Los procedimientos en si no son sofisticados pero formalizan las précticas

existentes.
4- Administrado y medible. Los procesos de TIC se monitorean y miden los

procedimientos y tomar medidas cuando los procesos no esten trabajando de

forma efectiva. Los procesos estdn bajo constante mejora y proporcionan
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buenas practicas. Se usa la automatizacion y herramientas de una manera

limitada o fragmentada.

5.-Optimizado. Las buenas practicas se siguen y automatizan. Los procesos se
han refinado hasta el nivel de mejor préactica, se basan en los resultados de
mejoras continuas y en un modelo de madurez con otras empresas. Tl se usa
de forma integrada para automatizar el flujo de trabajo, brindando

herramientas para mejorar la calidad.

35. Procedimiento de recoleccion de datos

El procedimiento para recoger los datos, segun los indicadores

correspondientes, fue el siguiente:

El procedimiento para recoger los datos, segun los indicadores

correspondientes, sera el siguiente:

e Paso 1.- Solicitar al Gerente General del Gobierno Regional -
Piura, para acceder a la investigacion correspondiente.

e Paso 2.- Se coordinard con el Gerente General del Gobierno
Regional -Piura y los demas Jefes de las oficinas relacionadas con
las variables seleccionadas para aplicar los instrumentos

correspondientes.

e Paso 3.- Se determinara el instrumento de investigacion, como el
cuestionario, en funcion de los indicadores, asi como fotocopiado

de estos instrumentos en la cantidad requerida.
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Paso 4.- Se distribuird el cuestionario de preguntas a los
encuestados, para que lo puedan responder.

Paso 5.- Y por ultimo se hard el procesamiento de los datos
recogidos, en las encuestas realizadas en el Gobierno Regional —
Piura, elaborando un archivo en formato MSX Excel 2013 parala
tabulacion de las respuestas de cada encuesta para cada proceso
en estudio y se obtuvo rapidamente los resultados que se detallan

mas adelante.

59



3.6. Definicion y Operacionalizacion de variables

Tabla Nro. 3: Matriz de Operacionalizacion de la variable Adquirir e Implementar

VARIABLE

ADQUIRIR
E
IMPLEMENTAR
Tl

DEFUNCION
CONCEPTUAL

Es la
identificacion
de las
soluciones de
TI que deben
ser
desarrolladas o
adquiridas,
implementadas
y actualizadas e
integradas en
los procesos del

negocio.

DIMENSIONES

Soluciones

automatizadas

Software
Optimizado

aplicativo

INDICADORES

-Elabora un estudio de factibilidad delos
requerimientos del negocio.
-Elabora un estudio de factibilidad

econdmica para identificar soluciones.

-Especifica los controles de seguridad de
la aplicacion.

-Conoce la aplicacion y el paguete de
software.

-Toma decisiones para la adquisicion.
-Tiene las Tl planeados
Anticipadamente.

-Especifica la disponibilidad continuidad

y recuperacion.

ESCALA DE
MEDICION

ORDINAL

DEFINICION
OPERACIONAL

Inexistente
Inicial
Intuitivo
Definido
Administrado

Inexistente
Inicial
Intuitivo
Definido

Administrado
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Infraestructura

tecnoldgica

Operacion y

Uso.

-Toma decisiones de adquisicion.
-Tiene un sistema configurado para
realizar prueba/instalacion.

-Define requerimientos de ambiente
fisico.

-Mantiene actualizados la tecnologia en
base a estandares.

-Define requerimientos de monitoreo del
sistema.

-Conoce la infraestructura.

-Tiene OLAS planeados
Anticipadamente.

-Utiliza manuales de usuario, de
operacion, de soporte, técnicos y de
administracion.

-Define requerimientos de transferencia
de conocimiento para implantacion de
soluciones.

-Materiales de entrenamiento.

Inexistente
Inicial
Intuitivo
Definido

Administrado

Inexistente
Inicial
Intuitivo
Definido

Administrado
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Recursos de
TI.

Cambios.

Instalacion de

soluciones

-Define requerimientos de administracion
de la relacion con terceros.

-Identifica articulos provistos.
-Reglamenta los arreglos contractuales.

-Describe el proceso de cambio.
-Genera reporte de estatus de cambio.

-Define la autorizacion de cambio.

-Registra los componentes de
configuracion liberados.

-Registra los errores conocidos y
aceptados.

-Registra la liberacion a produccién
-Registra la liberacion de software y plan
de distribucién.

-Realiza revisiones posteriores a la
liberacion.

-Monitorea el control interno.

Inexistente
Inicial
Intuitivo
Definido
Administrado

Inexistente
Inicial
Intuitivo
Definido
Administrado

Inexistente
Inicial
Intuitivo
Definido

Administrado
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3.7.

Plan de analisis de datos

Para el analisis de los datos se construyé una tabla Matriz, para registrar
los datos obtenidos del cuestionario basado en el marco de trabajo
COBIT v.4.1, se utiliz6 el desarrollo del cuestionario con un total de 70
preguntas. Posteriormente se obtuvo el promedio y se determind el nivel

por dominio y variable.

Para determinar el nivel de gestion de cada proceso se utilizé el célculo
de la media aritmética que es el valor resultante que se obtuvo al dividir
la sumatoria de las respuestas de cada columna de los procesos

codificados sobre el nimero total de item.

Para determinar el nivel de gestion del dominio se utilizé la media
aritmética que es el valor resultante que se obtuvo al dividir la sumatoria
total de respuestas de las filas de los procesos sobre el nimero total de

item de sus respectivos procesos.
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IV. RESULTADOS

4.1. Resultados por procesos

Tabla Nro. 4: Proceso ldentificacion de soluciones automatizadas

Distribucion de frecuencias del nivel de gestion del proceso Identificar soluciones

automatizadas en el Gobierno Regional Piura — 2012

Nivel n %
0 — No existente 4 8
1 — Inicial 44 88
2 — Repetible 2 4
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0
Total 50 100.00

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso de
Identificacion de soluciones automatizadas, a opinion de los trabajadores del Gobierno

Regional Piura.

Aplicado por Viera, R. 2012.

En la Tabla N° 4 podemos observar que el 88% de los trabajadores encuestados
considera que el proceso de Identificacion de soluciones automatizadas se encuentra
en un nivel 1 — Inicial, mientras que el 4% se encuentra en un nivel 2 — Repetible y el
8% se encuentra en un nivel 0 — No Existente. Estos resultados coinciden con la

hipétesis formulada que indicaba que este proceso se encontraba en el nivel 1.
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Gréfico Nro. 3: Proceso Adquirir y mantener software aplicativo

Porcentaje de empleados segun nivel de gestion del proceso de identificacion de

soluciones automatizadas en el Gobierno Regional Piura — 2012

B 0 - No existente
M 1 —Inicial

W 2 —Repetible

m 3 —Definido

M 4 — Administrado

M 5 —Optimizado

Fuente: Tabla Nro. 04 Proceso Identificar soluciones automatizadas
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Tabla Nro. 5: Proceso Adquirir y mantener el software aplicativo

Distribucion de frecuencias del nivel de gestion del proceso de Adquirir y mantener el

software Aplicativo en el Gobierno Regional — Piura - 2012

Nivel n %
0 — No existente 3 6
1 — Inicial 42 84
2 — Repetible 5 10
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0
Total 50 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso de
Adquirir y mantener el software aplicativo, a opinion de los empleados del Gobierno

Regional Piura.

Aplicado por Viera, R. 2012.

En la Tabla N° 5 podemos observar que el 84% de los empleados encuestados considera
que el proceso de Adquirir y mantener el software aplicativo se encuentra en un nivel
1 — Inicial, mientras que el 6% se encuentra en un nivel 0 — No existente y el 10% en
un nivel 2 - Repetible. Estos resultados coinciden con la hipotesis formulada que

indicaba que este proceso se encontraba en el nivel 1.
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Grafico Nro. 4: Proceso Adquirir y mantener el software aplicativo

Porcentaje de empleados segun nivel de gestion del proceso Adquirir y mantener el

software aplicativo en el Gobierno Regional Piura - 2012

()

® 0 - No existente
® 1 —Inicial

m 2 —Repetible

m 3 —Definido

m 4 — Administrado

m 5 —Optimizado

Fuente: Tabla Nro. 5 Proceso Adquirir y mantener software aplicativo
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Tabla Nro. 6: Proceso Infraestructura Tecnoldgica

Distribucion de frecuencias del nivel de gestion del proceso de Infraestructura

Tecnologica en el Gobierno Regional Piura — 2012

Nivel n %
0 — No existente 3 6
1 — Inicial 44 88
2 — Repetible 3 6
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0
Total 50 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso de

Adquirir y mantener la infraestructura tecnologica, a opinion de los empleados del

Gobierno Regional Piura.

Aplicado por Viera, R. 2012.

En la Tabla N° 6 podemos observar que el 88% de los empleados encuestados considera

que el proceso de Adquirir y mantener la infraestructura tecnoldgica se encuentra en

un nivel 1 — Inicial, mientras que el 6% se encuentra en un nivel 0 — No existente y el

mismo porcentaje en un nivel 2 — Repetible. Estos resultados coinciden con la hipotesis

formulada que indicaba que este proceso se encontraba en el nivel 1.
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Grafico Nro. 5: Proceso Infraestructura Tecnoldgica

Porcentaje de empleados segun nivel de gestion del proceso de Infraestructura

Tecnologica en el Gobierno Regional Piura — 2012

0%_0% _0%

B0 - No existente
B 1 —Inicial

M 2 — Repetible

B 3 - Definido

M 4 — Administrado

H 5 — Optimizado

Fuente: Tabla Nro. 6 Proceso Infraestructura Tecnol6gica
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Tabla Nro. 7: Proceso Facilitar operacion y uso

Distribucion de frecuencias del nivel de gestion del proceso de Facilitar la operacion y

Uso en el Gobierno Regional Piura - 2012

Nivel n %
0 — No existente 4 8
1 — Inicial 44 88
2 — Repetible 1 2
3 — Definido 1 2
4 — Administrado 0 0
5 — Optimizado 0 0
Total 50 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso de

Facilitar la operacién y uso, a opinion de los empleados del Gobierno Regional Piura.

Aplicado por Viera, R. 2012.

En la Tabla N° 7 podemos observar que el 88% de los empleados encuestados considera
que el proceso de Facilitar la operacion y uso se encuentra en un nivel 1 — Inicial,
mientras que el 2% se encuentra en un nivel 2 — Repetible y el mismo porcentaje en un
nivel 3 — Definido; y el 8% en un nivel 0 — No Existente. Estos resultados coinciden

con la hipotesis formulada que indicaba que este proceso se encontraba en el nivel 1.
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Gréfico Nro. 6: Proceso Facilitar operacion y uso

Porcentaje de empleados segun nivel de gestion del proceso de Facilitar la operacion

y Uso en el Gobierno Regional Piura -2012

2% 0% 0%

%

B 0 - No existente
M 1 —Inicial

M 2 —Repetible

M 3 —Definido

B 4 — Administrado

B 5 —Optimizado

Fuente: Tabla Nro. 7 Proceso Facilitar operacion y uso
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Tabla Nro. 8: Proceso Adquirir Recursos de Tl

Distribucion de frecuencias del nivel de gestion del proceso de Adquirir Recursos de

TI en el Gobierno Regional Piura - 2012

Nivel n %
0 — No existente 3 6
1 — Inicial 41 82
2 — Repetible 6 12
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0
Total 50 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso de

Adquirir recursos de T1, a opinién de los empleados del Gobierno Regional Piura

Aplicado por Viera, R. 2012.

En la Tabla N° 8 podemos observar que el 82% de los empleados encuestados considera
que el proceso de Adquirir recursos de TI se encuentra en un nivel 1 — Inicial, mientras
que el 6% se encuentra en un nivel 0 — No Existente y el 12% en un nivel 2 - Repetible.
Estos resultados coinciden con la hip6tesis formulada que indicaba que este proceso se

encontraba en el nivel 1.
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Gréfico Nro. 7: Proceso Adquirir Recursos de Tl

Porcentaje de empleados segun nivel de gestion del proceso de Adquirir Recursos de
Tl en el Gobierno Regional Piura - 2012
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B 3 - Definido
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m 5 —Optimizado

Fuente: Tabla Nro. 8 -Proceso Adquirir Recursos de TIC
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Tabla Nro. 9: Proceso Administracion de Cambios

Distribucion de frecuencias del nivel de gestion del proceso de Administracion de

Cambios en el Gobierno Regional Piura - 2012

Nivel N° %
0 — No existente 3 6
1 — Inicial 40 80
2 — Repetible 7 14
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0
Total 50 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso de

Administracion de cambios, a opinién de los empleados del Gobierno Regional Piura

Aplicado por Viera, R. 2012.

En la Tabla N° 9 podemos observar que el 80% de los empleados encuestados considera
que el proceso de Administracién de cambios se encuentra en un nivel 1 — Inicial,
mientras que el 6% se encuentra en un nivel 0 — No Existente y el 14% en un nivel 2 -
Repetible. Estos resultados coinciden con la hipétesis formulada que indicaba que este

proceso se encontraba en el nivel 1.
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Gréfico Nro. 8: Proceso Administracion de Cambios

Porcentaje de empleados segun nivel de gestion del proceso de Administracion de

Cambios en el Gobierno Regional Piura -2012
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M 0 - No existente
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Fuente: Tabla Nro. 09 Proceso Administracion de Cambios
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Tabla Nro. 10: Proceso Instalacion y Acreditacion de soluciones y cambios

Distribucion de frecuencias del nivel de gestion del proceso de Instalacion y

Acreditacion de soluciones y cambios en el Gobierno Regional Piura — 2012

Nivel n %
0 — No existente 3 6
1 — Inicial 44 88
2 — Repetible 3 6
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0
Total 50 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso de
Instalacion y acreditacion de soluciones y cambios, a opinion de los empleados del

Gobierno Regional —Piura
Aplicado por Viera, R. 2012.

En la Tabla N° 10 podemos observar que el 88% de los empleados encuestados
considera que el proceso de Instalacion y acreditacién de soluciones y cambios se
encuentra en un nivel 1 — Inicial, mientras que el 6% se encuentra en un nivel 0 — No
Existente y el mismo porcentaje en un nivel 2 - Repetible. Estos resultados coinciden

con la hipotesis formulada que indicaba que este proceso se encontraba en el nivel 1.
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Gréfico Nro. 9: Proceso Instalacion y Acreditacion de soluciones y cambios

Porcentaje de empleados segln nivel de gestion del proceso de Instalacion y

Acreditacion de soluciones y cambios en el Gobierno Regional Piura - 2012
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Fuente: Tabla Nro. 10 Proceso Instalar y acreditar soluciones y cambios
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Tabla Nro. 11: Distribucion de frecuencias segun variables por nivel de
gestion del proceso de adquirir e implementar las TIC en el Gobierno
Regional Piura - 2012

-Porcentaje de frecuencia alta -Porcentaje de frecuencia baja

NIVELES DE MADUREZ Total
No . . . ..
VARIABLES | exist | Inicial Repetibl | Definid | Administrad | Optimizad
e e o] o] (o] n| %
n|{%|n n % n % n % n %
Identificar
soluciones 4 510
automatizada 4.8 4 2 0 0 0 0 0 0 0| O
S
Adquirir y
mantener el 4 5110
software 3|6 > 5 10 | O 0 0 0 0 0 0 0
aplicativo
Adquirir y
mantener la 4 5110
infraestructura 3|6 4 3 6 0 0 0 0 0 0 0| O
tecnologia
Facilitar la
operacionyel | 4 | 8 4 1 2 1 0 0 0 0 > |10
4 0| O
uso
Adquirir 4 51| 10
recurso de Tl 3|6 1 6 12 0 0 0 0 0 0 0| 0
Administrar 4 5110
cambios 3|6 0 7 14 | O 0 0 0 0 0 0 0
Instalar y
acreqnar 306 4 3 6 0 0 0 0 0 0 5110
soluciones y 4 0|0
cambios

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso Adquirir
e Implementar las TIC, a opinién de los empleados del Gobierno Regional Piura —

2012.

Aplicado por Viera, R. 2012.
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4.2.

Anadlisis de Resultados

Este estudio se enfoco en describir el nivel de gestion del proceso de
adquirir e implementar las tecnologias de informacién vy
comunicaciones (TIC), en el Gobierno Regional de la provincia de
Piura; tomando en cuenta los procesos de estudio: Identificar Soluciones
Automatizadas, Adquirir y Mantener Software Aplicativo, Adquirir y
Mantener Infraestructura Tecnologica, Facilitar la Operacién y el Uso,
Adquirir Recursos de TI, Administrar Cambios, Instalar y Acreditar
Soluciones y Cambios; para poder establecer recomendaciones de

mejora.

1 Los resultados obtenidos en el presente estudio, mostraron el 88%
de los empleados encuestados considera que el proceso de
Identificacion de soluciones automatizadas se encuentra en un
nivel 1 — Inicial, mientras que el 4% se encuentra en un nivel 2 —
Repetible y el 8% se encuentra en un nivel 0 — No Existente.
(Tabla Nro. 04 — Grafico Nro. 03), donde se han desarrollado
algunos enfoques intuitivos para identificar que existen soluciones
de Tl y que varia a lo largo del negocio. Esto no coincide con el
resultado del estudio denominado “Nivel de planeamiento de
tecnologias de informacion en el establecimiento penitenciario
Rio Seco en la ciudad de Piura, teniendo como resultado que se
encuentra en un nivel definido”. Pues el giro de la empresa elegida

para el estudio es completamente distinto.

2. Asimismo el 84% de los empleados encuestados considera que el
proceso de Adquirir y mantener el software aplicativo se
encuentra en un nivel 1 — Inicial, mientras que el 6% seencuentra

en un nivel 0 — No existente y el 10% en un nivel 2 - Repetible.
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Esto se relaciona con los resultados obtenidos en el estudio
denominado “Perfil de gestion de las tecnologias de informacion
y comunicaciones: lIdentificacion de soluciones automatizadas,
Adquisicién y mantenimiento de software aplicativo, y de
infraestructura tecnoldgica, facilitacion de la operacién y el uso en
la empresa Green Awakening de la ciudad de Winter Park,
Florida, Estados Unidos en el ano 2010, donde el 100% de los
encuestados considera que se encuentra en un nivel inicial, es
decir utilizan técnicas tradicionales no estandarizadas, definen
requerimientos de archivos pero no se documentan, las
especificaciones de los programas son improvisadas y los niveles

de seguridad son ad hoc.

Que el 88% de los empleados encuestados considera que el
proceso de Adquirir y mantener la infraestructura tecnolégica se
encuentra en un nivel 1 — Inicial, mientras que el 6% seencuentra
en un nivel 0 — No existente y el mismo porcentaje en un nivel 2
— Repetible, esto coincide con el estudio denominado
“Experiencia sobre la aplicacion de Cobit para laimplementacion
de un modelo de gobernabilidad de Tics en la Universidad Jorge
Tadeo Lozano (Panama)”, concluyendo que se encuentra en un
nivel bajo de tal manera que se ayud6 a reflexionar sobre el
desarrollo de las TIC y asi crear un plan de futuro con vision
tecnoldgica. Es decir elaborar un plan de adquisicion de IT que
esté alineado a los planes estratégicos y tacticos de TI, y la vez
satisface las necesidades del negocio. Sin tener politicas que
limiten la posibilidad de acceso al software con un correcto

mantenimiento preventivo del hardware.
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4. De todos los empleados que fueron encuestados, se obtuvo que el
88% de considera que el proceso de Facilitar la operacion y uso se
encuentra en un nivel 1 — Inicial, mientras que el 2% seencuentra
en un nivel 2 — Repetible y el mismo porcentaje en un nivel 3 —
Definido; y el 8% en un nivel 0 — No Existente. Esto no coincide
con el estudio a nivel internacional denominado “Conocimiento y
utilizacion de las tecnologias de la informacion y la comunicacion
(TIC) en los emprendedores y microempresas (Espafia) apoyadas
por el Proyecto MICRO” donde el grado de conocimiento es
medio, es decir que solo el 7.7% no tienen grado de conocimiento
alguno. Debido a que en estas empresas existen sesiones previas
para el uso de los sistemas, manuales de ayuda, procedimientos de
reinicio y recuperacion de datos asi como un plan de contingencia
ante cualquier pérdida de informacion. Pero por otro lado a nivel
nacional los resultados si coinciden con el estudio denominado
“Identificacion de necesidades de las MYPEs con respecto a las
Tecnologias de la Informacion y Comunicaciones (TIC)”, donde

el 50% del personal tiene un nivel bajo de conocimiento de TIC.

5 Segun (Tabla Nro.08 y Grafico Nro. 07) que el 82% de los
empleados encuestados considera que el proceso de Adquirir
recursos de T1 se encuentra en un nivel 1 — Inicial, mientras que
el 6% se encuentra en un nivel 0 — No Existente y el 12% en un
nivel 2 - Repetible. Esto coincide con el estudio denominado Al —
COBIT “Adquisicion e Implementacion”, ya que debido al bajo
nivel que se encontrd, se tuvo como principal objetivo estudiar la
importancia de la adquisicion de recursos de Tl en la organizacién
e identificacion de las metas de TI, metas de proceso y metas de
actividad, de tal forma que se garantizd la satisfaccion de los

requerimientos del negocio.
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6. EIl 80% de los empleados encuestados considera que el proceso de
Administracion de cambios se encuentra en un nivel 1 — Inicial,
mientras que el 6% se encuentra en un nivel 0 — No Existente yel
14% en un nivel 2 — Repetible. Esto coincide con el analisis y
estudio denominado “Diagnodstico de las TIC aplicadas al
desarrollo del sector logistico de comercio exterior en Chile”,
donde se identificd, aspectos como la interoperabilidad actual o
las distintas formas y TIC utilizadas para la transferencia de
informacion, asi como también las tecnologias incorporadas de
manera tal que permitieron aumentar la integracion que
actualmente existe. Debido al bajo nivel en el proceso de
administrar los cambios y priorizar los requerimientos del

negocio.

7. 'Y el 88% de los empleados encuestados considera que el proceso
de Instalacion y acreditacion de soluciones y cambios se encuentra
en un nivel 1 — Inicial, mientras que el 6% se encuentra en un nivel
0 — No Existente y el mismo porcentaje en un nivel 2 - Repetible.
Esto coincide con el estudio denominado “Tecnologia vy
modernizacién estratégica en la administracién publica local:
andlisis de las estrategias de administracion electrénica en los
municipios espafioles” que tuvo como conclusiones: la irrupcion
de las TIC en las organizaciones enfrenta un nuevo modelo de
competencia y de gestion, el interés por el estudio de las
tendencias de administracion electronica va en aumento, Internet
ofrece al mundo de los negocios una nueva infraestructura
practicamente universal, de gran capacidad y con mudltiples
funciones. Es decir que debido a que no existe un nivel adecuado
de acreditacion de soluciones y cambios frente a cualquier
contingencia que se pueda presentar, se buscé de esta forma que
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4.3.

las estrategias, politicas y/o procedimientos se relacionen con el

proceso de ciclo de vida de los sistemas.

8 Asimismo, el Gobierno Regional — Piura, de manera general,
alcanza un nivel de perfil de nivel Inicial segin COBIT, que
significa que los procedimientos son informales y que existe
evidencia que la empresa ha reconocido que los problemas existen
y requieren ser resueltos. Sin embargo; no existen procesos
estandar en su lugar existen enfoques ad hoc que tienden a ser
aplicados de forma individual o caso por caso. El enfoque general

hacia la administracion es desorganizado.

Propuesta de Mejora

Teniendo en cuenta los resultados obtenidos con los instrumentos y
analizados en los parrafos anteriores se sugieren las siguientes

propuestas para mejorar aun mas el nivel de madurez alcanzado:

1 Para mejorar el nivel del proceso Identificar Soluciones
Automatizadas es importante que la Institucion defina enfoques
intuitivos para identificar que hay soluciones de las TIC; las
cuales varian de acuerdo al contexto laboral, asimismo capacitar
a los empleados para que ellos en base a la experiencia y el
conocimiento de la funcion de TIC identifiquen las posibles

soluciones que se presenten.

2 Para mejorar el nivel del proceso Adquirir y mantener el
Software de Aplicacion es importante que la Institucion realice
y presente procesos claros y comprensibles para la adquisicién

de software, siempre teniendo presente las estrategias de TIC y
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del negocio. Por otro lado es importante que las actividades de
mantenimiento se planifiquen, se programen y se coordinen

conjuntamente con el area general de Sistemas.

Para mejorar el nivel del proceso Adquirir y mantener
arquitectura de tecnologia es importante que la Institucién defina
enfoques tacticos consistentes basados en estrategias las cuales
deben respaldar las necesidades de las aplicaciones del negocio.
Asimismo se deben programar los mantenimientos en su

totalidad para que se lleven a cabo en un solo ambiente.

Para mejorar el nivel del proceso Facilitar la operacion y el Uso
es importante que la Institucion Facilite manuales a los usuarios
(entendibles) con la ayuda de un personal encargado, experto en
conocimientos y aplicaciones de las TIC, al momento de la
implementacion de los nuevos sistemas requeridos segun la
necesidad del usuario, para el mejor manejo de la informacién,
como el buen desemperio del trabajo correspondiente. Por otro
lado se debe considerar ciertos privilegios al usuario ya que
siempre se van a involucrar en procesos que no le competen a

sus funciones laborales.

Para mejorar el nivel del proceso Adquirir recursos de TIC es
importante que la Institucion establezca politicas y
procedimientos para la adquisicion de TIC, teniendo en cuenta
los estdndares, mecanismos y contratos con el personal
involucrado; para asi tener una administracion adecuada

respecto a las adquisiciones en funcion de TI.
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Para mejorar el nivel del proceso Administrar cambios de TIC
es importante que la Institucion defina los procesos empleados,
los cuales tienen que estar debidamente estructurados y que no

estén propensos a errores.

Para mejorar el nivel del proceso Instalar y acreditar de
soluciones y cambios la institucion debe contar con una
metodologia formal en relacion con la instalacion, migracion,
conversion y aceptacion. Asimismo se debe considerar que la
instalacion y acreditacion deben estar integrados dentro del ciclo

de vida del Sistema.
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V. CONCLUSIONES

Segun el resultado que se ha logrado en esta investigacion, realizada en el
Gobierno Regional Piura en el afio 2012 se concluye que el nivel de gestion del

dominio Adquirir e Implementar se encontr6 en un nivel 1- Inicial

1. El 88% de los trabajadores encuestados considera que el proceso de
Identificacion de soluciones automatizadas se encuentra en un nivel 1 —
Inicial, mientras que el 4% se encuentra en un nivel 2 — Repetible y el 8%
se encuentra en un nivel 0 — No Existente. Estos resultados coinciden con
la hipotesis formulada que indicaba que este proceso se encontraba en el
nivel 1, por lo que se acepta segun COBIT. Es decir existe conciencia dela
necesidad de definir requerimientos y de identificar soluciones
tecnoldgicas. Grupos individuales se retnen para analizar las necesidades
de manera informal y los requerimientos se documentan algunas veces. Los
individuos identifican soluciones con base en una conciencia limitada de
mercado 0 como respuesta a ofertas de proveedores. Existe una

investigacion o analisis estructurado minimo de la tecnologia disponible.

2. El 84% de los empleados encuestados considera que el proceso de Adquirir
y mantener el software aplicativo se encuentra en un nivel 1 — Inicial,
mientras que el 6% se encuentra en un nivel 0 — No existente y el 10% en
un nivel 2 - Repetible. Estos resultados coinciden con la hip6tesis formulada
que indicaba que este proceso se encontraba en el nivel 1, por lo que se
acepta segin COBIT. Teniendo conciencia de la necesidad de contar con
un proceso de adquisicion y mantenimiento de aplicaciones. Los enfoques
para la adquisicion y mantenimientos de software aplicativo varian de un
proyecto a otro y es probable que se hayan adquirido en forma
independiente una variedad de soluciones individuales para requerimientos

particulares del negocio, teniendo como resultado ineficiencias en el
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mantenimiento y soporte. Se tiene poca consideracion hacia la seguridad y
disponibilidad de la aplicacion en el disefio o adquisicion de software

aplicativo.

El 88% de los empleados encuestados considera que el proceso de Adquirir
y mantener la infraestructura tecnoldgica se encuentra en un nivel 1 —
Inicial, mientras que el 6% se encuentra en un nivel 0 — No existente y el
mismo porcentaje en un nivel 2 — Repetible. Estos resultados coinciden con
la hipdtesis formulada que indicaba que este proceso se encontraba en el
nivel 1, por lo que se acepta segun COBIT. Donde se realizan cambios a la
infraestructura para cada nueva aplicacién, sin ningun plan en conjunto.
Aunque se tiene la percepcion de que la infraestructura de T1 es importante,
no existe un enfoque general consistente. La actividad de mantenimiento
reacciona a necesidades de corto plazo. ElI ambiente de produccion es el

ambiente de prueba.

El 88% de los empleados encuestados considera que el proceso de Facilitar
la operacion y uso se encuentra en un nivel 1 — Inicial, mientras que el 2%
se encuentra en un nivel 2 — Repetible y el mismo porcentaje en un nivel 3
— Definido; y el 8% en un nivel 0 — No Existente. Estos resultados coinciden
con la hipétesis formulada que indicaba que este proceso se encontraba en
el nivel 1, por lo que se acepta segin COBIT. De tal manera que la
percepcion de que la documentacién de proceso es necesaria. La
documentacion se genera ocasionalmente y se distribuye en forma desigual
a grupos limitados. Mucha de la documentacion y muchos de los
procedimientos ya caducaron. Los materiales de entrenamiento tienden a
ser esquemas Unicos con calidad variable. Virtualmente no existen
procedimientos de integracion a través de los diferentes sistemas y unidades
de negocio. No hay aportes de las unidades de negocio en el disefio de

programas de entrenamiento.
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5. EIl 82% de los empleados encuestados considera que el proceso de Adquirir
recursos de T1 se encuentra en un nivel 1 — Inicial, mientras que el 6% se
encuentra en un nivel 0 — No Existente y el 12% en un nivel 2 - Repetible.
Estos resultados coinciden con la hipotesis formulada que indicaba que este
proceso se encontraba en el nivel 1, por lo que se acepta segun COBIT.
Aqui la organizacion ha reconocido la necesidad de tener politicas y
procedimientos documentados que enlacen la adquisicion de Tl con el
proceso general de adquisiciones de la organizacion. Los contratos para la
adquisicion de recursos de T son elaborados y administrados por gerentes
de proyecto y otras personas que ejercen su juicio profesional méas que
seguir resultados de procedimientos y politicas formales. S6lo existe un
relacion ad hoc entre los procesos de administracién de adquisiciones y
contratos corporativos y TI. Los contratos de adquisicion se administran a

la terminacion de los proyectos mas que sobre una base continua.

6. El 88% de los empleados encuestados considera que el proceso de
Instalacion y acreditacidn de soluciones y cambios se encuentra en un nivel
1 — Inicial, mientras que el 6% se encuentra en un nivel 0 — No Existente y
el mismo porcentaje en un nivel 2 - Repetible. Estos resultados coinciden
con la hipétesis formulada que indicaba que este proceso se encontraba en
el nivel 1, por lo que se acepta segin COBIT. Es decir se reconoce que los
cambios se deben administrar y controlar. Las practicas varian y es muy
probable que se puedan dar cambios sin autorizacion. Hay documentacion
de cambio pobre o no existente y la documentacion de configuracion es
incompleta y no confiable. Es posible que ocurran errores junto con
interrupciones al ambiente de produccién, provocados por una pobre

administracion de cambios.
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7. El 88% de los empleados encuestados considera que el proceso de
Instalacion y acreditacion de soluciones y cambios se encuentra en un nivel
1 — Inicial, mientras que el 6% se encuentra en un nivel 0 — No Existente y
el mismo porcentaje en un nivel 2 - Repetible. Estos resultados coinciden
con la hipétesis formulada que indicaba que este proceso se encontraba en
el nivel 1, por lo que se acepta segun COBIT. Existe cierta consistencia
entre los enfoques de prueba y acreditacion, pero por lo regular no se basan
en ninguna metodologia. Los equipos individuales de desarrollo deciden
normalmente el enfoque de prueba y casi siempre hay ausencia de pruebas

de integracion. Hay un proceso de aprobacién informal.
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VI. RECOMENDACIONES

1. Serecomienda que para una mejor evaluacion sobre el nivel de gestion
de las TIC, en el Gobierno Regional de Piura se evalten los 4 dominios
del modelo de Referencia COBIT 4.1 con sus respectivos procesos que
tiene cada uno, asi se tendra una perspectiva sobre el uso de las TIC en

esta Institucion Piblica.

2.  Es conveniente que el Gobierno Regional de Piura, considere la
posibilidad de implementar un sistema de Control interno o modelo de
referencia COBIT 4.1., para que las TIC tenga éxito en satisfacer los
requerimientos del negocio y asi puedan asegurar una buena entrega

del servicio.

3. Es conveniente que la institucion evalué planes para la adquisicién e
implementacién de TIC, teniendo presente estrategias las cuales
permitan identificar soluciones a diferentes errores que se presenten,
asimismo se debe realizar pruebas previas antes de la instalacion o
mantenimiento de las TIC para que los procesos realizados en las
diferentes areas sean eficientes, con la finalidad de mejorar la calidad

del servicio entorno al negocio.

4.  Este informe de tesis, queda como punto de partida para quienes estén
interesados en dar mejoras a los problemas que presente el Gobierno
Regional de Piura con el transcurrir de los afios, con las nuevas
tendencias de las TIC; o tomarlos como un antecedente en sus posibles

investigaciones.
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ANEXO N°1: CRONOGRAMA DE ACTIVIDADES

ACTIVIDADES

Mayo

Junio

Julio

2

3

Presentacion del Tallery
Socializacion de Casos de éxito

Estructura del Plan de Tesis

Desarrollo de Plan de Tesis:
Problema, objetivos,
justificacion del informe de
investigacion

Desarrollo de Plan de Tesis:
Antecedentes, marco teorico y
metodologia del informe de
investigacion

Desarrollo de Plan de Tesis:
Problema, objetivos,
justificacién del informe de
investigacion

Presentacion del Proyecto de
Tesis

Revision del Proyecto de Tesis

Recoleccion e Interpretacion de
Datos

Entrega de Encuestas,
Tabulacion y Confiabilidad de
datos

Presentacion, analisis e
interpretacion de resultados

Discusion de resultados y
elaboracién de conclusiones y
recomendaciones

Redaccion del Proyecto Final

Entrega del Proyecto Final
(Tesis), Revision y Pre
Sustentacion
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ANEXO N° 2: PRESUPUESTO

EINANCIAMIENTO

El financiamiento sera por fuente de Financiamiento Recursos Propios.

\° COSTO
DESCRIPCION _ |CANTIDAD | UNITARIO |[TOTAL
* | MATERIALES
1/PAPELBONDA4 |2 MILLAR 50.00 | 100.00
2 FOLDER MANILA -A4 |1 PAQUETE 20.00]  20.00
3 LAPIZ 1CAJA 1500 15.00
4| LAPICEROS 1 CAJA 20.00|  20.00
5 CDS/DVD 1 CAJA 20.00|  20.00
MEMORIA USB HP
6 4GB 1 UNIDAD 3500 35.00
TONER PARA
IMPRESORA HP
7 LASER 1 UNIDAD 70.00|  70.00
* |BIENES
LAPTOP CORE DUO
1/15 1 UNIDAD 2500.00 2500.00
IMPRESORA HP
2 LASER 1 UNIDAD 300.00 | 300.00
* | SERVICIOS
1| FOTOCOPIADO 500 COPIAS 0.05  25.00
2 MOBILIDAD 30 DIAS 500 150.00
3 INTERNET 1GB 40.00|  40.00
TALLER DE
4| TITULACION 4 MESES 500.00 | 1500.00
5 LUZELECTRICA 4 MESES 30.00 120.00
TOTAL 4915.00
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ANEXO N° 3: CUESTIONARIO

PARA MEDIR EL NIVEL DE GESTION DEL PROCESO DE ADQUIRIR E
IMPLEMENTAR LAS TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES (TIC) SEGUN EL MODELO COBIT.

ADQUIRIR E IMPLEMENTAR

AIOL. Identificacion de Soluciones Automatizadas

1. Se identifican claramente los requerimientos de soluciones
a) No se identifican
b) Se identifican por intuicion.
c) Se usa tecnicas tradicionales para identificar
d) Utiliza procedimientos documentados
e) El proceso de identificacidn es monitoreado
f) Se implementan las mejores técnicas de identificacion de acuerdo a
las normas, estandares y buenas préacticas.

Estad automatizado.

2. Se cuenta con un plan de soluciones alternativas
a) No existen planes alternativos
b) Los planes son adhoc o se improvisan
c) Las soluciones alternativas se aplican en forma desordenada y no
estan alineados a los objetivos de la organizacion.
d) Las soluciones se define con procesos documentados.
e) Las soluciones alternativas estan monitoreados.
f) Las soluciones estan dentro de las buenas préacticas. Esta

automatizado.
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3. Se cuenta con una estrategia de adquisiciones
a) No existen estrategias de adquisiciones
b) Las estrategias son adhoc o se improvisan
c) Las estrategias se aplican en forma desordenada y no estan alineados
a los objetivos de la organizacion.
d) Las estrategias se definen con procesos documentados.
e) Las estrategias de adquisiciones estdn monitoreados.
f) La estrategia de adquisiciones cumplen con las normas, estandares y

buenas practicas. Esta automatizado.

4. Para identificar soluciones se realiza estudios de factibilidad técnica
a) No se realizan estudios previos
b) La factibilidad técnica se improvisan
c) Las factibilidades técnicas no estan alineados a los objetivos de la
organizacion.
d) Las factibilidades técnicas se definen con procesos documentos.
e) Las factibilidades técnicas estan monitoreados.
f) Las factibilidades técnicas cumplen con las normas, estandares y

buenas practicas. Esta automatizado.

5. Para identificar soluciones se realiza estudios de factibilidad econdmica
a) No se realizan estudios previos
b) Las factibilidades econdmicas se improvisan
c) No estan alineados a los objetivos de la organizacion.
d) Se definen con procesos documentados.
e) Las factibilidades economicas estan monitoreados.
f) Las factibilidades econdmicas cumplen con las normas, estandares y

buenas practicas. Esta automatizado.

99



6. Laarquitectura de la informacion es considerada en la identificacion de
soluciones
a) No existe arquitectura de la informacion
b) Es considerada de manera informal
c) Laarquitectura de la informacion no esta alineada a los objetivos de
la organizacion, no se documenta.
d) Existe, esta alineada, definida y documentada.
e) Laarquitectura de la informacién es monitoreada
f) Se implementa las mejores précticas y es considerada. Esta

automatizado.

7. Es considerada la Ergonomia en la identificacion de soluciones
a) No se considera
b) La ergonomia se considera de manera informal
c) Laergonomia se considera siguiendo técnicas tradicionales no
documentadas.
d) El proceso que considera la ergonomia estd documentado
e) El proceso que considera la ergonomia esta monitoreado
f) El proceso que considera la ergonomia sigue buenas practicas y esta

automatizado.

8. Existe un control del abastecimiento de soluciones
a) No existe
b) Existe pero no se aplica el control efectivamente
c) El control no se alinea a los objetivos de la organizacion
d) El control esta debidamente documentado
e) El control es correctamente monitoreado
f) El control cumple con las normas, estandares y buenas practicas. Esta

automatizado.
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9. Existe un plan de mantenimiento de software por terceras personas
a) No existe
b) Los procesos son improvisados
c) Existe un patron de mantenimiento del software
d) Los procesos solo se documentan
e) El plan esté alineado parcialmente a los objetivos de laorganizacion.
f) El plan se realiza de acuerdo a las normas, estdndares y buenas
practicas satisfaciendo los objetivos de la organizacion. Esta

automatizado.

10. Existe procedimientos o normas de aceptacion de las Tecnologias
a) No existen
b) No estan normados, se improvisan.
c) Existen los procedimientos siguiendo un patron, no estan alineados a
los objetivos de la organizacion y no se documentan
d) Los procedimientos estan definidos y se documentan.
e) Los procedimientos son monitoreados y medibles.
f) Los procedimientos estan alineados adecuadamente a los objetivos de

la organizacion y cumplen con las buenas précticas. Esta automatizado.

Al02. Software Aplicativo
1. Se aplica la misma metodologia para el desarrollo de software nuevo que para
mantenimiento de software existente.
a) No existe
b) Se aplican metodologias ad-hoc o se improvisan
c) Se tiene documentada metodologia pero no se utilizan
d) La metodologia se encuentra debidamente documentada

e) La metodologia se monitorea permanentemente
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f) La metodologia esté alineada con los objetivos del negocio y utiliza

buenas practicas. Esta automatizado.

2. Existe un registro de los cambios significativos a sistemas actuales
a) No existe
b) Se usa técnicas tradicionales no estandarizadas
c) Se usa técnicas basado en la experiencia / intuitivo.
d) El registro estd debidamente documentada y difundida
e) El registro es monitoreado permanentemente
f) El registro cumple las normas, estandares y buenas practicas. Esta

automatizado.

3. Las especificaciones de disefio son debidamente aprobadas.
a) No existe este procedimiento
b) No se aprueban
c) Existe procedimiento de aprobacion alineado a los objetivos del
negocio.
d) Existe procedimiento de aprobacién debidamente documentando
e) El procedimiento de aprobacion es monitoreado
f) La aprobacion se realiza en base a los estandares y buenas practicas.
Esta automatizado.

4. Se definen y documentan los Requerimientos de Archivos
a) No existe este procedimiento
b) Se define pero no se documentan
c) Se define y documenta de acuerdo los objetivos del negocio.
d) Existe procedimiento de aprobacion debidamente documentando
e) Estos procedimientos son monitoreado
f)Se realizan en base a las normas, estandares y buenas préacticas. Esta

automatizado.
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5. Se definen las especificaciones de Programas
a) No se definen
b) La definicion son improvisadas o ad-hoc
c) Lavalidacion de especificaciones siguen un patrén regular
d) La definicidn de especificaciones se documentan y comunican
e) Las especificaciones son monitoreados y medibles
f) Ladefinicion de las especificaciones estan basadas en las buenas

practicas. Esta automatizado.

6. Se aplica un disefio para la recopilacion de datos
a) No existe
b) Existe pero muchas veces no se aplica
c) El disefio existe y sigue un patrén regular
d) El disefio de recopilacion de datos se documenta y comunica
e) Los procesos son monitoreados y medibles
f) El disefio se basa en los estandares y buenas practicas. Esta

automatizado.

7. Se definen las interfaces con anterioridad
a) No se definen
b) La definicion de interfaces son improvisadas o ad-hoc
c) Las interfaces son definidas pero no aplicadas
d) Las interfaces siguen un patron definido
e) Los procesos son monitoreados en forma permanente
f) Los procesos estan basados en los estandares y buenas practicas. Esta

automatizado.

8. Se han definido y documentado los requerimientos de procesamiento

a) No se han definido
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b) Los niveles de seguridad son ad-hoc

c) Los niveles de seguridad siguen un patron

d) Los procesos de seguridad se documentan

e) Los procesos se monitorean y se miden

f) Se implementan las mejores practicas para definir y documentar los

requerimientos de procesamiento. Esta automatizado.

9. Se especifican mecanismos adecuados para asegurar los requerimientos de
seguridad y control internos para cada proyecto nuevo de desarrollo o
modificacion de sistemas

a) No existe estos mecanismos de control y seguridad

b) Los mecanismos de control y seguridad son ad-hoc

c) Los mecanismos de control y seguridad no son apropiados

d) Los procesos de control y seguridad se documentan

e) Los procesos de control y seguridad se monitorean y se miden.

f) Los procesos de control y seguridad son los apropiados para cada

proyecto nuevo o modificacién. Esta automatizado.

10. Se preparan manuales adecuados de soporte y referencia para usuarios como
parte del proceso de desarrollo o modificacion de cada sistema
a) No se preparan
b) Se preparan de forma improvisada, ad-hoc y desorganizados
c¢) Los manuales siguen un patrén regular
d) Los manuales estan debidamente alineados a los objetivos de la
organizacion
e) El proceso de preparacion de manuales es monitoreado.
f) Se preparan cumpliendo estandares y las buenas préacticas. Esta

automatizado.

AI03. Infraestructura Tecnoldgica
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1. Existe un plan de adquisicion de Infraestructura Tecnologica
a) No existe
b) Existe en un nivel inicial Ad-hoc
c) No existe un plan o estrategia definida son intuitivos.
d) El plan esta alineado con los objetivos del negocio
e) El plan adquisicion esta bien organizado y es monitoreado
f) El plan es preventivo se alinea con los objetivos del negocio y se ha
desarrollado basado en los estandares y buenas practicas. Esta

automatizado.

2. El plan de infraestructura tecnolégica esté alineado a los planes estratégicos y
tacticos de Tl

a) No esta alienado
b) Existe un enfoque reactivo y con foco operativo hacia la planeacion
de la infraestructura.
c) Laplaneacion es tactica y se enfoca en generar soluciones técnicas a
problemas técnicos.
d) Existe un plan de infraestructura tecnoldgica definido, documentado
y bien difundido.
e) Se han incluido buenas précticas internas en el proceso
f) El plan de infraestructura esta alineado a los planes estratégicos y

buenas practicas. Esta automatizado.

3. Existen politicas de limitacion para la posibilidad de acceso al software
a) No existen
b) Existen en un nivel inicial Ad-hoc

c) No existen politicas definidas son intuitivos.
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d) Estas politicas estan alineadas con los objetivos del negocio
e) Las politicas de limitacion estan organizadas y monitoreadas
f) El proceso se alinea con los objetivos del negocio y se ha desarrollado

basado en los estandares y buenas practicas. Esta automatizado.

4. El software es instalado y mantenido de acuerdo a los requerimientos
a) No existe esta politica
b) Es instalado en forma ad-hoc
c) Se realizan los procesos utilizando técnicas tradicionales
d) Estos procesos se encuentran documentados
e) Estos procesos son monitoreados
f) Estos procesos son verificados, alineados a las politicas del negocio y

a las buenas costumbres. Esta automatizado.

5. Existen procedimientos para el mantenimiento preventivo de hardware
a) No existe
b) Existe en un nivel inicial Ad-hoc
c) No existe procedimientos definidos son intuitivos.
d) Los procedimientos esta alineado con los objetivos del negocio
e) Los procedimientos estan bien organizados y monitoreados
f) Los procedimientos se alinean con los objetivos del negocio y se han

desarrollado basado en las buenas practicas. Esta automatizado.

6. Se logra mantener la Infraestructura de Tl integrada y estandarizada
a) No existe
b) La integracion y estandarizacion son iniciales
c) Las estrategias siguen un patrén tradicional intuitivamente
d) Las estrategias se documentan y comunican

e) Las estrategias son debidamente monitoreadas
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f) Laintegridad y estandarizacion estan alineadas a la direccion

tecnoldgica y a las buenas practicas. Esta automatizado.

7. El plan de infraestructura tecnoldgica considera la agilidad de las Tl
a) No existe
b) No existe estrategias de agilidad o son iniciales
c) Laestrategia de agilidad sigue un patrén tradicional
d) Las estrategias se agilizan, se documentan y comunican
e) Las estrategias son monitoreadas
f) Laagilidad de las TI esté alineado a la direccion tecnoldgica y a las

buenas practicas. Esta automatizado.

8. Los planes de adquisicion de Infraestructura Tecnologica satisfacen las
necesidades identificadas en el plan de infraestructura tecnoldgica
a) No existe
b) La satisfaccion es parcial e intuitiva
c) Los planes de adquisicion siguen un patron regular
d) Los planes de adquisicion se documentan y comunican
e) La adquisicion de IT son monitoreados
f) Se implementa las mejores préacticas en la adquisicion de IT. Esta

automatizado.

9. Todos los cambios en la Infraestructura son controlados de acuerdo con los
procedimientos
a) No existe
b) Los procesos son ad-hoc y desorganizados
c) Los procesos son intuitivos
d) Los procesos se documentan y comunican

e) Los procedimientos y politicas son monitoreados
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f) Los cambios se controlan de acuerdo a los estandares y a las buenas

practicas. Esta automatizado.

Al04. Operacion y Uso

1. Se elaboran manuales de usuario para el uso de los sistemas
a) No existen
b) Los manuales se elaboran de forma ad-hoc
c¢) Los manuales son elaborados en forma intuitivos/experiencia
d) Los manuales se documentan y se comunican
e) Los manuales son debidamente monitoreados
f) Los manuales son elaborados de acuerdo a los estandares y a las

buenas practicas. Esta automatizado.

2. Se realizan sesiones de entrenamiento previo para el uso de sistemas
a) No existen
b) Los entrenamientos se realizan de forma ad-hoc
c) Los entrenamientos se realizan en forma intuitiva
d) Los entrenamientos se documentan y se difunden
e) Los entrenamientos se monitorean
f) Los entrenamientos se realizan de acuerdo a los estandares y a las

buenas practicas. Esta automatizado.

3. Los manuales de usuario se actualizan de acuerdo a las modificaciones a los
sistemas
a) No existen actualizaciones a los manuales
b) Las actualizaciones a los manuales se realizan ad-hoc
c) Las actualizaciones a los manuales se realizan en forma intuitiva por
experiencia

d) Las actualizaciones a los manuales se realizan y se difunden
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e) Las actualizaciones a manuales son monitoreados
f) Las actualizaciones cumplen con los estandares y con las buenas

practicas. Esta automatizado.

4. Se elabora y entrega material de entrenamiento
a) No existe material
b) El material es realizado parcialmente / ad-hoc
c) El material es elaborado siguiendo un patrén por experiencia
d) El material se documenta y se difunden
e) Los materiales de entrenamiento son monitoreados
f) Los materiales cumplen con los objetivos del negocio, los estandares

y con las buenas précticas. Esta automatizado.

5. Se garantiza la satisfaccion del usuario final con buen nivel de servicio.
a) No existe este procedimiento
b) Se garantiza en forma parcial ad-hoc
c) Se garantiza basados en la experiencia en forma intuitiva
d) La satisfaccion del cliente estd alineada a los objetivos
organizacionales
e) La satisfaccion del usuario es monitoreado
f) La satisfaccion del usuario esta alineado a los objetivos

organizacionales y de acuerdo a las buenas préacticas. Esta automatizado.

6. Existen procedimientos de respaldo al realizarse una terminacion anormal
a) No existe
b) Se realiza en forma parcial ad-hoc
c) Se realiza en forma intuitiva
d) Los procedimientos estan definidos y alineados a los objetivos
organizacionales.

e) Los procedimientos de respaldo son monitoreados
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f) Los procedimientos de respaldo estan acuerdo a las buenas practicas.

Esta automatizado.

7. Existen procedimientos de reinicio y recuperacion de datos
a) No existe
b) Se realiza en forma parcial ad-hoc
c) Se realiza en forma intuitiva
d) Los procedimientos estan definidos y alineados a los objetivos
organizacionales y se encuentran documentados
e) Los procedimientos reinicio y recuperacion son monitoreados
f) Los procedimientos se realizan de acuerdo a las buenas practicas. Esta

automatizado.

8. Existen planes de contingencia ante una posible pérdida de informacion de los
sistemas
a) No existe
b) La contingencia se realiza en forma parcial ad-hoc
c) Se realiza en forma intuitiva basadas en la experiencia
d) Los planes de contingencia estan definidos y alineados a los objetivos
organizacionales
e) Los planes de contingencia son monitoreados y medibles
f) Los planes de contingencia son 6ptimos y estan basados en las buenas

practicas. Esta automatizado.

9. Se establecen contratos de soporte con personal especializado
a) No existen
b) El soporte se realiza ad-hoc y sin control
c) El soporte esta basado en la forma intuitiva y en la experiencia
d) El soporte se alinea a los objetivos organizacionales

e) El soporte es monitoreados por personal especializado
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f) Los contratos de soporte son dptimos y estan basados en las buenas

practicas. Esta automatizado.

10. Se realizan estadisticas del uso y operacién de los sistemas para que sirvan de
base a nuevas implementaciones
a) No existe este proceso
b) El proceso se realiza en forma inicial y desorganizada
c) Las estadisticas se realizan en forma intuitiva/experiencia
d) Las estadisticas se alinean a los objetivos organizacionales
e) Las estadisticas son monitoreados por personal especializado
f) Las estadisticas son Optimas y cumplen las buenas practicas. Esta

automatizado.

AIl05. Adquirir Recursos de Tl

1. Existe un control sobre las adquisiciones de Recursos de Tl
a) No existe
b) Se realiza en forma parcial ad-hoc
c) Se realiza en forma intuitiva
d) El control esta definido y alineado a los objetivos organizacion
e) El control sobre las adquisicion son monitoreados
f) Los procedimientos se realizan de acuerdo a las buenas précticas. Esta

automatizado.

2. Se aplican politicas que garanticen la satisfaccion de los requerimientos del
negocio
a) No se aplican
b) Se aplican en forma parcial ad-hoc
c¢) Se aplican en forma intuitiva basados en la experiencia

d) Las politicas estan definidas y documentadas
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e) Las politicas son monitoreados por los especialistas del area
f) Las politicas estan alineadas con los objetivos del negocio y estan

implementadas basadas en las buenas practicas. Esta automatizado.

3. Se utiliza control sobre los servicios contratados que estén alineados a los
objetivos de la organizacién
a) No existe el control
b) Se aplica en forma parcial ad-hoc
c) Se aplica en forma intuitiva pero desordenada
d) El control sobre los servicios estan definidos y documentadas
e) Los controles son monitoreados por los especialistas del area
f) Los controles estan alineadas a los objetivos organizacionales yestan

implementadas basadas en las buenas practicas. Estd automatizado.

4. Existe procedimientos para establecer, modificar y concluir contratos que
apliquen a todos los proveedores.
a) No existe
b) Los procesos son ad-hoc y desorganizados
c) Los procesos siguen un patron regular
d) Las politicas se documentan y comunican
e) Las politicas y procedimientos se monitorean
f) Se implementa las mejores practicas en la preparacion de estos

procedimientos. Esta automatizado.

5. Esté definido la revision de contratos por parte del area legal y de T
a) No existe
b) Los contratos se realizan en forma particular para cada caso
c) Los contratos siguen un patrén basados en la experiencia
d) Los contratos se documentan y se comunican

e) Los contratos son monitoreados por los responsables
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f) Se implementa las mejores practicas para la revision de los contratos

con proveedores o terceros. Esta automatizado.

6. Existe una practica justa y formal para garantizar que la seleccion de proveedores
sea la mejor
a) No existe
b) La seleccidn de proveedores no es la adecuada
c) La seleccidn sigue un patrén regular
d) Laseleccion se encuentra debidamente documentada
e) El proceso de seleccion es monitoreado
f) Se ha implementado las mejores practicas para garantizar que la

seleccidn de proveedores sea la mejor. Esta automatizado.

7. En los contratos con proveedores se considera claramente los requerimientos de
los usuarios
a) No son considerados
b) Son considerados parcialmente
c) Se consideran en forma muy general bajo un patrén regular
d) Se consideran detalladamente y se documenta
e) Los requerimientos y el contrato son monitoreados
f) Se usa las mejores précticas para garantizar que en los contratos se

consideren los requerimientos de los usuarios. Esta automatizado.

8. En la adquisicion de software se garantiza que se protegen los intereses de la
organizacion en todos los acuerdos contractuales.
a) No se protegen
b) Se protegen en forma parcial y particular
c) La proteccion se realiza bajo un patron regular
d) La proteccion esté alineada a los objetivos organizacionales

e) La proteccidn es monitoreada por el area respectiva
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f) Se implementa las mejores practicas para garantizar que se protejan

los intereses de la organizacion. Esta automatizado.

9. Existen politicas para hacer cumplir la propiedad y licenciamiento de propiedad
intelectual
a) No existen
b) Existen politicas en forma parcial / ad-hoc
c) Las politicas se aplican bajo un patron regular
d) Existen y estdn alineadas a los objetivos organizacionales
e) Estas politicas son monitoreadas por el area respectiva
f) Se implementa las mejores practicas para garantizar que se cumplan

con la propiedad intelectual. Esta automatizado.

10. Estan bien definidos los procedimientos y estandares de adquisicion de los
recursos de TI
a) No existen
b) Estan definidos pero se aplican parcialmente / ad-hoc
¢) Los procedimientos siguen un patrén regular
d) Los procedimientos se documentan y comunican
e) Los procedimientos son monitoreados y se miden
f) Se implementa las mejores practicas para garantizar que se defina

procedimientos y estandares de adquisicion. Esta automatizado.

Al06. Administracion de cambios
1. Existe y se utiliza una metodologia para priorizar los requerimientos de cambios
a) No existen
b) Los requerimientos se realizan ad-hoc y desordenados
¢) Los requerimientos se realizan de forma intuitiva/experiencia
d) Los requerimientos se alinea a los objetivos organizacionales

e) Los requerimientos son monitoreados permanentemente
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f) Laprioridad de requerimientos se basan en buenas préacticas. Esta

automatizado.

2. Se consideran procedimientos de cambios de emergencia en manuales de
operaciones
a) No existen
b) El procedimiento se realiza ad-hoc
c) Los cambios de emergencia se realizan en forma intuitiva
d) El procedimiento se alinea a los objetivos organizacionales
e) Los cambios de emergencia se documentan y monitorean

f) Este procedimiento se basan en buenas practicas. Esta automatizado.

3. La bitacora de control de cambios asegura que todos los cambios mostrados
fueron resueltos
a) No existe bitacora de control
b) Las bitacoras de control son ad-hoc
c) Las bitacoras se adecuan a un patrén regular y son intuitivas
d) Las bitacoras de control estan documentadas y se comunican
e) El proceso de cambios son monitoreados por los especialistas
f) La bitacora de control de cambios se adecua a los estandares y las

buenas practicas. Esta automatizado.

4. Existen procedimientos de entradas y salidas para cambios
a) No existen
b) Los procedimientos son ad-hoc y desorganizados
c) Las politicas y procedimientos sigue un patrén
d) Los procedimientos se documentan y comunican
e) Las politicas y procedimientos se monitorean adecuadamente
) Los procedimientos de entrada y salidas se implementan basados en

las mejores practicas. Esta automatizado.
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5. Los usuarios tienen conciencia de la necesidad de cumplir procedimientos
formales de control de cambios
a) No existe
b) Los usuarios cumplen eventualmente / ad-hoc
c) Los procedimientos de los usuarios siguen un patron regular
d) Los usuarios documentan y comunican el control de cambios
e) El cumplimiento de los usuarios es monitoreado
f) Los usuarios cumplen los procedimientos de acuerdo a losestandares

y buenas practicas en forma optimizada. Esta automatizado.

6. Los tipos de analisis de cambios realizados al sistema, identifica las tendencias
organizacionales.
a) No existe
b) Los procedimientos de cambios son ad-hoc
c) Los procedimientos de cambios siguen un patron regular
d) Los procedimientos se documentan
e) Los procedimientos se monitorean y se miden
f) Se implementan con las mejores practicas para asegurar la

identificacion de las tendencias organizacionales. Esta automatizado.

7. El proceso de cambios es monitoreado en cuanto a mejoras en el conocimiento
y efectividad en el tiempo de respuesta
a) No existe
b) Los procesos se dan de manera ad-hoc
c) Los procesos de estandares siguen un patron
d) Los procesos de cambios documentan

e) Los procesos se monitorean y miden
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f) Se implemente las mejores practicas para lograr mejoras en el
conocimiento y efectividad en el tiempo de respuesta. Esta

automatizado.

8. El usuario esté satisfecho con el resultado de los cambios solicitados -
calendarizacion y costos
a) No existe
b) La satisfaccién se da de manera ad-hoc
c) La satisfaccion sigue un patrén
d) Quedan satisfechos y los documentan
e) Los procesos se monitorean y miden
f) Se implementa las mejores précticas para definir estandares,

directivas politicas relacionadas con TI. Esta automatizado.

9. El proceso de administracion de cambios esté orientado a alcanzar los objetivos
organizacionales
a) No existe
b) Los procesos son ad-hoc y desorganizados
c) Los procesos sigue un patron regular
d) Los procesos se documentan y se comunican
e) La administracion de cambios se monitorean y miden
f) Estan alineados a los objetivos de la organizacion y estan
implementados basados en los estandares y buenas practicas. Esta

automatizado.

10. Se aplican mediciones contra organizaciones de buenas practicas sobre la
administracion de cambios
a) No existe
b) Se aplican mediciones eventualmente en forma desordenada

c) Las mediciones siguen un patron regular
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d) Las mediciones se documentan y se comunican
e) Las mediciones se monitorean y se aplican
f) Se implementa las mejores practicas para desarrollar y promulgar

politicas comparando con organizaciones externas. Esta automatizado.

AIlQ7. Instalacion y Acreditacion de soluciones y cambios

1. Existen politicas y procedimientos relacionados con el proceso de ciclo de vida
de desarrollo de sistemas
a) No existe estos procedimientos
b) Se establecen estas politicas en forma parcial
c) El proceso del ciclo de vida sigue un patron regular
d) Existe politicas y procedimientos y se documentan
e) Existen politicas y procedimientos y son monitoreados
f) Se implementa las mejores préacticas en laimplementacion de politicas

y procedimientos. Esta automatizado.

2. Se lleva a cabo el entrenamiento de usuarios como parte de cada tentativa de
desarrollo
a) No existe entrenamiento de usuarios
b) Se realiz6 el entrenamiento en forma parcial / ad-hoc
c) Los entrenamientos siguen un patron regular
d) Los entrenamientos se documentan y se miden
e) Los entrenamientos son monitoreados por el area de Tl
f) Se implementa las mejores practicas para garantizar que los
entrenamientos de wusuarios este alineada a los objetivos

organizacionales. Esta automatizado.

3. Existen metodologias de prueba antes de las instalaciones

a) No existe
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b) Las metodologias son ad-hoc y desorganizados

c) Las metodologias siguen un patrén regular

d) Las metodologias se documentan y se comunican

e) Las metodologias se monitorean y miden

f) Estdn alineadas a los objetivos de la organizacion, estan
implementadas basados en los estdndares y buenas practicas. Esta

automatizado.

4. Existen varias librerias de desarrollo, prueba y produccién para los sistemas en
proceso
a) No existen
b) Existen pero son ad-hoc y desorganizadas
c) Existen y siguen un patrén regular
d) Existen, estan debidamente documentadas y se comunican
e) Existen y son monitoreados por los especialistas del area
f) Existen y estan alineadas a los objetivos de la organizacion, han sido

implementadas bajo las buenas practicas. Esta automatizado.

5. Existen criterios predeterminados para probar el acierto, las fallas y la
terminacion de tentativas futuras
a) No existen
b) Existen pero son ad-hoc y desorganizadas
c) Existen y siguen un patrén regular
d) Existen, estan debidamente documentadas y se comunican
e) Existen y son monitoreados por los especialistas del area
f) Existen y estan alineadas a los objetivos de la organizacion, han sido

implementadas bajo las buenas practicas. Esta automatizado.

6. Los planes de prueba para simulacion de volimenes, intervalos de proceso y

disponibilidad y acreditacion de salidas forman parte del proceso
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a) No existen

b) Existen pero son ad-hoc y desorganizadas

c) Los planes siguen un patron regular

d) Los planes estan debidamente documentadas y se comunican

e) Los planes son monitoreados por los especialistas del area

f) Estan alineados a los objetivos de la organizacién, forman parte del

proceso y se basan en las buenas préacticas. Esta automatizado.

7. Se ha establecido un ambiente de prueba separado para pruebas y cumple con
seguridad, controles internos y cargas de trabajo para permitir pruebas acertadas
a) No existen
b) Las pruebas se realizan en ambientes improvisados
c) Existe el ambiente y las pruebas siguen un patron regular
d) Existe ambiente y cumple con los objetivos organizacionales
e) El ambiente es monitoreado por los especialistas del area
f) Estan alineados a los objetivos de la organizacion, cumple con los

requisitos y se basan en las buenas précticas. Esta automatizado.

8. Los propietarios de los sistemas llevan a cabo una verificacion detallada del
proceso inicial del nuevo sistema para confirmar una transicion exitosa.
a) No existen
b) Se realiza la verificacidn pero en forma parcial / ad-hoc
c) Se realiza la verificacion siguiendo un patrén regular
d) Se realiza la verificacion documentandola y comunicandola
e) Este proceso es monitoreados por los especialistas del area
f) Se realizan, estan alineadas a los objetivos de la organizacién y han

sido implementadas bajo las buenas précticas. Esta automatizado.

9. Las pruebas paralelas o piloto se consideran parte del plan
a) No existen
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b) Las pruebas se consideran en forma parcial / ad-hoc

c) Las pruebas siguen un patrén regular

d) Las pruebas estan debidamente documentadas

e) Los procesos son monitoreados por los especialistas del area

f) Estan alineados a los objetivos de la organizacion, forman parte del

plan y se basan en las buenas practicas. Esta automatizado.

10. Existen procedimientos de control para asegurar la distribucion oportuna y
correcta, y la actualizacion de los componentes aprobados de la configuracion.
a) No existe
b) Los procedimientos de cambios son ad-hoc
c) Los procedimientos de cambios siguen un patron regular
d) Los procedimientos se documentan
e) Los procedimientos se monitorean y se miden
f) Se implementan con las mejores practicas para asegurar la

distribucion y correcta. Esta automatizado

11. Existen  procedimientos formales que aseguren la autorizacion,
acondicionamiento, pruebas de regresion, distribucion, transferencia de control,
rastreo de estatus, procedimientos de respaldo y notificacion de usuario

a) No existe

b) Los procedimientos de cambios son ad-hoc

c) Los procedimientos de cambios siguen un patron regular

d) Los procedimientos se documentan

e) Los procedimientos se monitorean y se miden

f) Se implementan con las mejores practicas para asegurar la

distribucion y correcta. Esta automatizado.
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