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RESUMEN

Esta tesis estd desarrollada bajo la linea de investigacion en Tecnologias de
Informacion y Comunicacion (TIC) de la Escuela Profesional de Ingenieria de
Sistemas de la Universidad Catlica los Angeles de Chimbote, el objetivo fue
describir el nivel de gestion del dominio Planeacién y Organizacion de las
Tecnologias de Informacién y Comunicaciones (TIC) en la empresa Molino LyT
E.I.LR.L. provincia de Sullana, 2014. La investigacion tuvo un disefio de tipo no
experimental, descriptivo y de corte transversal; de una muestra de 25
trabajadores, se determiné que: El 76 % de los empleados encuestados considera
que el proceso Determinacion del Plan Estratégico de TI se encuentra en un nivel
de madurez 1-Inicial. EI 60 % de los empleados encuestados consideran que el
proceso Arquitectura de la Informacion se encuentra en un nivel 2—-Repetible. El
76 % de los empleados encuestados consideran que el proceso Direccion
Tecnologica se encuentra en un nivel 1-Inicial. EI 60 % de los empleados
encuestados consideran que el proceso de los Procesos, Organizacion y
Relaciones se encuentra en un nivel 2—Repetible. EI 56 % de los empleados
encuestados consideran que el proceso Inversion Tecnoldgica en TIC se encuentra
en un nivel 2-Repetible. EI 56 % de los empleados encuestados consideran que el
proceso Comunicacion de Aspiraciones y la Direccion de la Gerencia se encuentra
en un nivel 1-Inicial. ElI 80% de los empleados encuestados consideran que el
proceso Recursos Humanos de T1 se encuentra en un nivel 1-Inicial. ElI 76 % de
los empleados encuestados consideran que el proceso Calidad de T se encuentra
en un nivel 1-Inicial. ElI 72% de los empleados encuestados consideran que el
proceso Administrar de Evaluar los Riesgos de Tl se encuentra en un nivel 1-
Inicial. EI 68 % de los empleados encuestados consideran que el proceso

Administracion de Proyectos de T1 se encuentra en un nivel 1-Inicial.

Palabras Clave: Tecnologias de Informacion y Comunicacion, Planear y
Organizar, COBIT y Molino LyT.



ABSTRACT

This thesis is developed under the research in Information Technology and
Communication (ICT) of the Professional School of Systems Engineering at the
Catholic University Los Angeles de Chimbote, the aim was to describe the
management level domain Planning and Organization Information and
Communications technologies (ICT) in the business Molino LyT EIRL Sullana
province Research 2014 had a non-experimental design, descriptive and cross-
sectional; of a sample of 25 workers, found that: 76% of employees surveyed
considered that the determination process of the IT Strategic Plan is in a maturity
level 1 - Initial. 60% of employees surveyed believe that the Information
Architecture process is at level 2 - Repeatable. 76% of employees surveyed
believe that the Technology Management process is at a level 1 - Initial. 60% of
employees surveyed believe that the process of the Processes, Organization and
Relationships is a Level 2 - Repeatable. 56% of employees surveyed believe that
the ICT Technological Investment process is in a Level 2 - Repeatable. 56% of
employees surveyed believe that the communication process Aims and Direction
of Management is at a level 1 - Initial. 80% of employees surveyed consider that
the IT HR process is at a level 1 - Initial. 76% of employees surveyed consider
that the IT process quality is at a level 1 - Initial. 72% of employees surveyed
believe Evaluate the Manage IT Risk process is at a level 1 - Initial. 68% of
employees surveyed consider that the IT Project Management process is at a level
1 - Initial.

Keywords: Information and Communication Technologies, Plan and Organize
COBIT and LyT Molino.
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INTRODUCCION

Las tecnologias de la informacion y comunicaciones (TIC) son un factor
de vital importancia en la transformacion de la nueva economia global, en
los rapidos cambios que estdn tomando lugar en la sociedad y el desarrollo
del pais. En la Gltima década, las nuevas herramientas tecnoldgicas de la
informacién y la comunicacion han producido un cambio profundo en la
manera en que los individuos se comunican e interactdan en el &mbito de
los negocios, y han provocado cambios significativos en la industria, la
agricultura, la medicina, el comercio, la ingenieria y otros campos.
(Carrién & Icaza, 2011)

(Smith, 1994) La revolucion tecnoldgica que vive en la humanidad
actualmente es debida en buena parte a los avances significativos en las
tecnologias de la informacién y la comunicacion. Los grandes cambios que
caracterizan esencialmente esta nueva sociedad son: la generalizacion del
uso de las tecnologias, las redes de comunicacion, el rapido
desenvolvimiento tecnol6gico y cientifico y la globalizacion de la

informacion.

(Castellanos, 2014) La informacion y el uso de las TIC en el trabajo por
proyectos en los procesos productivos. Un proyecto es una serie de fases u
operaciones que debe seguirse de manera secuencial para cumplir un
objetivo. La investigacion debe incluir todos los elementos ya descritos
para el desarrollo de una innovacién, considerando nuevas técnicas,

nuevos medios instrumentales, nuevos insumos, etc.

Los recursos ofrecidos por la TIC, deben tomarse en cuenta en las fases de
planeacion y organizacién de prototipos se deben considerar toda la
informacion y los conocimientos obtenidos en cada una de las etapas de
los procesos las TIC tiene en el desarrollo de los paises y en las

innovaciones de las empresas. Si las empresas quieren mantener o lograr



ventajas sobre otras compafiias, es necesario que manejen diversas fuentes
de informacion que les proporcione el conocimiento de su entorno antes de
lanzar al mercado un nuevo servicio, las empresas deben definir sus
necesidades, buscar los datos y analizar la informacion recopilada para

tomar decisiones de desarrollo de nuevos servicios. (Castellanos, 2014)

Esta problematica que se presenta en la empresa de Molino LyT E.L.R.L.,
es la necesidad de conocer en qué nivel de gestion se encuentran los
procesos de TIC y que inconvenientes tienen con referencia al dominio de
Planeacion y Organizacion, cuyos procesos de estudio son: definir un plan
estratégico; definir la arquitectura; determinar la direccion; definir los
procesos, organizacion y relaciones; administrar la inversion; comunicar
las aspiraciones y la direccion de la gerencia; administrar recursos
humanos; administrar la calidad; evaluar y administrar los riesgos;

administrar proyectos.

Existen problemas por el motivo de no contar con directivas que normen
un buen criterio de los procesos; respecto al proceso Plan estratégico de Tl
no se elabora de manera definida y documentada, en dicho plan no se
encuentra bien definido una estrategia de adquisicion de TI; no se
encuentra definida la arquitectura de la informacion; la busqueda de
oportunidades tecnolégicas es escaza; la definicion del marco de procesos,
roles y responsabilidades es informal y no es documentado; los reportes
de costo/beneficio no son bien generados; la definicion del marco de
control empresarial para Tl es individual, la comunicacion entre la
gerencia y el personal es escaza; la evaluacion de las aptitudes y
habilidades de los usuarios es escaza y los puestos de trabajo no son bien
descritos; las medidas para la mejora de la calidad se adoptan de una
manera informal; la administracién del plan de riesgos del proyecto no es
bien formulado, por lo cual no existe manera de saber que tanto ha

mejorado la empresa.



De lo mencionado anteriormente se plantea el siguiente problema de

investigacion:

¢Cual es el nivel de gestion del dominio Planeacion y Organizacion de las
Tecnologias de Informacion y Comunicacion (TIC) de la empresa Molino
LyT E.I.R.L. provincia de Sullana, 2014?

Para el desarrollo de esta investigacion se planted el siguiente objetivo

general:

Describir el nivel de gestion del dominio Planeacion y Organizacion de las
Tecnologias de Informacion y Comunicacion (TIC) de la empresa Molino
LyT E.I.R.L. provincia de Sullana, 2014.

Para dar cumplimiento al objetivo general, se plantearon los siguientes

objetivos especificos:

1. Describir el nivel de gestion del proceso Plan Estratégico de las
Tecnologias de Informacién y Comunicacion (TIC) de la empresa
Molino LyT E.I.R.L. provincia de Sullana, 2014.

2. Describir el nivel de gestion del proceso Arquitectura de la Informacion
de las Tecnologias de la Informacién y Comunicacion (TIC) de la

empresa Molino LyT E.L.R.L. provincia de Sullana, 2014.

3. Describir el nivel de gestion del proceso Determinacion de Direccion
Tecnoldgica de las Tecnologias de Informacion y Comunicacién (TIC)

de la empresa Molino LyT E.I.R.L. provincia de Sullana, 2014.

4. Describir el nivel de gestion del proceso Definicion de Procesos,

Organizacién y Relaciones de las Tecnologias de Informacion y



10.

11.

Comunicacién (TIC) de la empresa Molino LyT E.IL.R.L. provincia de
Sullana, 2014.

Describir el nivel de gestion del proceso Administracion de Inversion en
las Tecnologias de Informacién y Comunicacion (TIC) de la empresa
Molino LyT E.I.R.L. provincia de Sullana, 2014.

Describir el nivel de gestion del proceso Comunicacion de los Miembros
de las Tecnologias de Informacion y Comunicacion (TIC) de la empresa
Molino LyT E.I.R.L. provincia de Sullana, 2014.

Describir el nivel de gestion del proceso Administracion de Recursos
Humanos de las Tecnologias de Informacion y Comunicacion (TIC) de la
empresa Molino LyT E.ILR.L. provincia de Sullana, 2014.

Describir el nivel de gestion del proceso Administrar la Calidad de las
Tecnologias de Informacion y Comunicacion (TIC) de la empresa
Molino LyT E.I.LR.L. provincia de Sullana, 2014.

Describir el nivel de gestion del proceso Evaluacién y Administracion de
Riesgos de las Tecnologias de Informacion y Comunicacion (TIC) de la
empresa Molino LyT E.L.LR.L. provincia de Sullana, 2014.

Describir el nivel de gestion del proceso Administracion de Proyectos
de las Tecnologias de Informacion y Comunicacion (TIC) de la empresa
Molino LyT E.I.R.L. provincia de Sullana, 2014.

Realizar una propuesta de mejora para el dominio Planeacién y
Organizacion de las Tecnologias de Informacion y Comunicacion (TIC)
de la empresa Molino LyT E.I.R.L. provincia de Sullana, 2014.



Esta investigacion se justificd con la necesidad de tener una descripcion clara
del nivel de gestion del dominio de Planeacion y Organizacion de las
Tecnologias de Informacién y Comunicacién (TIC) en la empresa Molino
LyT E.I.R.L. provincia de Sullana, 2014; ya que cada dia evolucionan a un
ritmo acelerado estas tecnologias lo cual se debe tener un mejor control de
las actividades que realizan y es de interés de muchas empresas, ya que
proporciona datos estadisticos de la evaluacion, de los procesos, de
Tecnologias de la Informacion implantados, siguiendo un marco de
referencia reconocido y aceptado internacionalmente como es el modelo
COBIT.

Se considerd el modelo COBIT 4.1 para esta investigacion porque su mision
es precisamente investigar la Planeacion Estratégica de las TIC, siendo
necesaria para gestionar y dirigir todos los recursos de las TIC en linea con
la estrategia y prioridades del negocio. La funcion de las TIC y los
interesados del negocio son responsables de asegurar que el valor éptimo se
consigue desde los proyectos y el portafolio de servicios. El plan estratégico
mejora la comprension de los interesados clave de las oportunidades y
limitaciones de las TIC, evalta el desempefio actual, identifica la capacidad
y los requerimientos de recursos humanos, y clarifica el nivel de
investigacion requerido. La estrategia de negocio y prioridades se reflejaran
en portafolios y se ejecutaran por los planes estratégicos de las TIC, que
especifican objetivos concisos, planes de accion y tareas que estan

comprendidas y aceptadas tanto por el negocio como por las TIC.

El presente estudio cobra importancia porque se pretende identificar y
describir los factores que afectan la Planeacion y Organizacion, del servicio
informatico en la empresa Molino LyT E.I.R.L., con el objetivo de contribuir
al direccionamiento del uso de las TIC y de buenas practicas, por otro lado

permitird conocer las TIC a un nivel aceptable por la gerencia.



Asimismo esta investigacion, se realizé para conocer la problemaética actual
referente a la Planeacion y Organizacion de las TIC en la empresa Molino
LyT E.LLR.L. Provincia de Sullana, 2014 al encontrarnos inmersos en la
especialidad de ingenieria de sistemas, nos nace la inquietud de aportar
nuestros conocimientos adquiridos a lo largo de nuestra carrera, y asi
mejorar la situacion que actualmente se viene presentando; estableciendo un
mejor funcionamiento que es para nosotros es un reto personal y darle una

alternativa de solucién al tema en investigacion.

Este proyecto de investigacion es importante y necesario para las empresas
privadas del pais, en especial para las empresas que se dedican a este rubro
comercial; ya que permitira planear y organizar, segin el marco de trabajo de
COBIT v.4.1.

También la presente investigacion servird de base para el desarrollo de

futuros proyectos de investigacion al respecto.



I1.- REVISION DE LA LITERATURA.

2.1.- ANTECEDENTES.

2.1.1. Antecedentes a nivel internacional.

Las TIC estan intimamente relacionadas con los procesos de
negocio y en forma muy especial con los procedimientos
administrativos que apoyan las diferentes acciones operacionales
de cualquier empresa. Durante la secuencia de las diferentes
actividades que conforman un proceso, se van formando y
registrando los datos. Es por ello que antes de decidir cualquier
solucién informética se debe revisar y analizar todos los procesos
que son parte de la empresa, de modo que el procesamiento de los
datos y la formacion de informacion y toma de decisiones, se
realicen eficaz y eficientemente. La reingenieria surge como una
necesidad antes de invertir en informatica. Hoy por hoy las
soluciones informaticas vienen envasadas, esto es, son aplicaciones
(sistemas) desarrolladas por Casas de Software, las que por su
experiencia y conocimiento han podido empaquetar soluciones que
pueden ser replicadas a diferentes empresas, cualquiera sea su
tamafio, sector econémico o &rea funcional que requiera una

solucion, para mejorar sus procesos. (Biase, 2012)

En el afio 2006, el Ministerio de Economia de Chile realizé un
estudio denominado “Acceso y uso de las TIC en las empresas
chilenas”, el cual determino que el 71% de las pequefias empresas
chilenas cuentan con 12 computadores, Este porcentaje aumenta al
92% en las pequefias y medianas empresas. Asimismo el 62% de
las pequefias empresas cuenta con conexién a internet y solo el
22.4% cuenta con una pagina web. En el caso de las pequefias y

medianas empresas, el 87% cuenta con conexion a internet y el



43.8% cuenta con una pagina web. En el afio 2007, se realiz6 un
estudio denominado “La competencia de las PYMES en Las
Segovias (Nicaragua)”, el cual, entre otros puntos, concluye que el
29% de las microempresas de Nicaragua tienen acceso a las
computadoras; este porcentaje sube a 40% en el caso de las
pequefias empresas, el 16% de las microempresas de ese pais tienen
acceso a Internet; aumentando al 18% en el caso de las pequefias
empresas. Solo el 1% de las microempresas cuentan con una pagina
web de su empresa, mientras que el 7% de las pequefias empresas
cuenta con esta tecnologia. (Chile, 2006)

(Novo, 2009)La direccién tecnoldgica de las TIC sobre el
crecimiento y productividad empresarial, presentado un resultado
del 70% de crecimiento de productividad en el uso de las TIC, pero
también hay resultados por parte de la empresa que generan en
numerosas ocasiones insatisfaccion, a falta de un perfil profesional
que responda al rol muchas veces requerido en la empresa
espafiola: un gestor técnico que comprenda plenamente el negocio,
un gestor de la innovacion que reuna profundos conocimientos

tanto tecnol6gicos como de empresa.

(Iturbe, 2005) en su trabajo de tesis “Analisis del impacto de la
eficiencia empresarial de las nuevas tecnologias de la informacion
y comunicaciones sobre la PYME industrial Vasca” analiza de
manera exhaustiva las alternativas tecnolégicas puesta a
disposicion de las organizaciones industriales para la optimizacion
de recurso informacion y estudia el grado de implantacion de las
TIC en las organizaciones industriales caracterizadas por su
tamafio, actividad industrial, actividad exportadora y por su
ubicacion geografica. Por dltimo se analiza el grado de impacto de
las tecnologias estudiadas en distintos aspectos de gestion

vinculados con las funciones clave en las empresas industriales.



2.1.2.- Antecedentes a nivel nacional.

Miranda (2012) En su tesis obtuvo los siguientes resultados, su
estudio fue de tipo descriptivo, no experimental, de corte
transversal y en él se analiza el nivel de gestion del proceso
Planificacion y Organizacion de las Tecnologias de Informacién y

Comunicacion (TIC).

Para la medicion y control de las variables de estudio se utilizaron
encuestas, las mismas que fueron remitidas a través de documentos
fisicos al Jefe de Recursos Humanos y a su vez al Jefe de
Tecnologias de Informacion y Comunicacion, responsables y
administradores directos de los temas y manejo de la TIC en la
empresa AUREN S.A., se aplicd una sola encuesta directa y escrita

guiado a la vez por el encuestador.

Se trabajé con una poblacion muestra constituida por 40 empleados
de esta empresa, seleccionados tomando en cuenta su

involucramiento con los procesos de TIC de la empresa.

Los resultados han demostrado que la empresa en mencidn, tiene
en nivel de gestion del proceso Planificacion y Organizacion de las
Tecnologias de informacion y Comunicacion (TIC) en un nivel
Inicial segln la norma COBIT, por lo que podemos afirmar que la
empresa esta apta para tomar en serio lo que son las Tecnologias de
informacion y Comunicacion (TIC) involucradas en el giro del

negocio.

El 55% del personal encuestado considera que el proceso de
determinacion del plan estratégico de TIC se encuentra en un nivel
inicial, mientras que el 30% se encuentra en un nivel inexistente,

ademaés el 10% se encuentra en un nivel repetible y el 5% en un



nivel definido. Estos resultados concuerdan con la hipotesis
formulada sobre el nivel de este proceso.

El 51% del personal encuestado considera que el proceso de
determinacion de la arquitectura de la informacion se encuentra en
un nivel inicial, mientras que el 25% se encuentra en un nivel
inexistente, ademas el 20% se encuentra en un nivel repetible y el
5% en un nivel definido. Estos resultados concuerdan con la

hipdtesis formulada sobre el nivel de este proceso.

El 47.50% del personal encuestado considera que el proceso de
determinacion de direccion tecnoldgica se encuentra en un nivel
inicial, mientras que el 25% se encuentra en un nivel inexistente,
ademas el 20% se encuentra en un nivel repetible y el 5% en un
nivel definido. Estos resultados concuerdan con la hipdtesis

formulada sobre el nivel de este proceso.

Que 60% del personal encuestado considera que el proceso de
determinacion de procesos, organizacion y relaciones de TI se
encuentra en un nivel inicial, mientras que el 27.50% se encuentra
en un nivel inexistente, ademas el 10% se encuentra en un nivel
repetible y el 2.50% en un nivel definido. Estos resultados
concuerdan con la hipotesis formulada sobre el nivel de este

proceso.

Se observa que el 47.50% del personal encuestado considera que el
proceso de determinar la administracion en Tl se encuentra en un
nivel inicial, mientras que el 37.50% se encuentra en un nivel
inexistente, ademas el 17.50% se encuentra en un nivel repetible y
el 2.50% en un nivel definido. Estos resultados concuerdan con la
hipotesis formulada sobre el nivel de este proceso.

El 45% del personal encuestado considera que el proceso de

comunicar las aspiraciones y la direccion de la gerencia encuentra
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en un nivel inicial, mientras que el 32.50% se encuentra en un nivel
inexistente, ademas el 17.50% se encuentra en un nivel repetible y
el 5% en un nivel definido. Estos resultados concuerdan con la

hipédtesis formulada sobre el nivel de este proceso.

Se observa que el 47.50% del personal encuestado considera que el
proceso de administrar recursos humanos de TI se encuentra en un
nivel inicial, mientras que el 35% se encuentra en un nivel
inexistente, ademas el 12.50% se encuentra en un nivel repetible y
el 5% en un nivel definido. Estos resultados concuerdan con la

hipdtesis formulada sobre el nivel de este proceso.

El 62.50% del personal encuestado considera que el proceso de
administrar calidad se encuentra en un nivel inexistente, mientras
que el 22.50% se encuentra en un nivel inicial, ademas el 10% se
encuentra en un nivel repetible, el 2.50% se encuentra en un nivel
definido y el mismo porcentaje en un nivel administrado. Estos
resultados no concuerdan con la hip6tesis formulada sobre el nivel

para este proceso.

El 47.50% del personal encuestado considera que el proceso de
evaluar y administrar riesgos de TI se encuentra en un nivel inicial,
mientras que el 32.50% se encuentra en un nivel inexistente,
ademas el 15% se encuentra en un nivel repetible, el 2.50% se
encuentra en un nivel definido y el mismo porcentaje en un nivel
administrado. Estos resultados concuerdan con la hipotesis
formulada sobre el nivel para este proceso.

El 47.50% del personal encuestado considera que el proceso de
administrar proyectos se encuentra en un nivel inicial, mientras que
el 32.50% se encuentra en un nivel inexistente, ademas el 12.50%
se encuentra en un nivel repetible, el 5% se encuentra en un nivel

definido y el 2.50% se encuentra en un nivel administrado. Estos
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resultados coinciden con la hipotesis formulada sobre el nivel para

este proceso.

Antén (2012) Desarrollo la tesis que pertenece a la linea de
investigacion en tecnologias de informacion y comunicacion (TIC)
de la Escuela Profesional de Ingenieria de Sistemas de la
Universidad Catdlica los Angeles de Chimbote, el cual busca
describir el perfil de planeamiento y organizacion de la TIC en la
empresa Corporacion Vega SAC en la Cuidad de Lima en el Afio
2012.

El estudio es de tipo cuantitativo, descriptivo, no experimental, de
corte transversal y en €l se analiza el nivel de perfil de estas diez
variables: Definicion del Plan Estratégico de TIC; Arquitectura de
la Informacion; Direccion Tecnoldgica; Procesos, organizacion y
relaciones; Administrar la Inversion; Comunicar las Aspiraciones y
la Direccion de la Gerencia; Administrar Recursos Humanos;
Administrar la Calidad; Evaluar y Administrar los Riesgos;
Administrar Proyectos de las tecnologias de informacién vy

comunicaciones (TIC).

Para la medicion y control de las variables de estudio se utilizaron
encuestas, las cuales fueron remitidas a través de documentos
fisicos al Gerente General, jefe de Recursos Humanos, jefe del
departamento de ventas, jefe de logistica y a su vez al Jefe del
Departamento de Sistemas, Administradores de cada una de las
sucursales relacionados a los temas y manejo de la TIC en la
empresa Vega SAC en la Cuidad de Lima en el Afio 2012, se
aplicaron una sola encuesta directa y escrita guiado por el

encuestador.
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Se trabajo con una muestra constituida por 40 trabajadores de esta
empresa, seleccionados tomando en cuenta su involucramiento con

los procesos de TIC de la compaiiia.

Los resultados han demostrado que la empresa en mencion, tiene el
perfil de planeamiento y organizacion de la TIC en un nivel inicial
segun la normativa COBIT, por lo que podemos afirmar que la
empresa esta apta para tomar en serio lo que es las tecnologias de
informacion y comunicacion (TIC) involucradas en el giro del

negocio.

El 62.50% de los empleados encuestados considera que el proceso
de determinacion del plan estratégico de Tl se encuentra en un
nivel 1 — Inicial. Mientras que el 5% considera que este proceso se
encuentra en un nivel 2 — Definido. Estos resultados discrepan con
la hipdtesis formulaba que indicaba que este proceso se encontraba

en el nivel repetible.

Podemos observar que el 90% de los empleados encuestados
consideran que el proceso de Arquitectura de la Informacion se
encuentra en un nivel 1 — Inicial; mientras que el 7.50% de los
empleados consideran que este proceso se encuentra en un nivel 3 —
Repetible. Estos resultados discrepan con la hipétesis formulada la

cual indica que este proceso se encontraba en un nivel Definido.

Podemos deducir que el 82.50% de los empleados encuestados
consideran que el proceso de la Direccion Tecnoldgica se encuentra
en un nivel 1 — Inicial; mientras que el 17.50% de los empleados
consideran que este proceso se encuentra en un nivel 0 — No Existe.
Estos resultados si coinciden con la hipétesis formulada la cual

indica que este proceso se encontraba en un nivel Inicial.
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El 57.50% de los empleados encuestados consideran que el proceso
de los Procesos, Organizacion y Relaciones se encuentra en un
nivel 1 — Inicial; mientras que el 35.00% se encuentra en un nivel 0
— No Existe y 5% de los empleados consideran que este proceso se
encuentra en un nivel 2 — Definido. Estos resultados discrepan con
la hipétesis formulada la cual indica que este proceso se encontraba

en un nivel Definido.

El 50.00% de los empleados encuestados consideran que el proceso
de la Inversién Tecnoldgica en TIC se encuentra en un nivel 2 —
Repetible; mientras que el 5% de los empleados consideran que
este proceso se encuentra en un nivel 3 — Definido. Estos resultados
si coinciden con la hipotesis formulada la cual indica que este
proceso se encontraba en un nivel Repetible.

Que el 52.50% de los empleados encuestados consideran que el
proceso de Comunicacion de Aspiraciones y la Direccion de la
Gerencia se encuentra en un nivel 0 — No Existe; mientras que el
2.50% de los empleados consideran que este proceso se encuentra
en un nivel 2 — Repetible. Estos resultados coinciden con la
hipétesis formulada la cual indica que este proceso se encontraba

en un nivel 0 — No Existe.

Se observa que el 57.50% de los empleados encuestados
consideran que el proceso de los Recursos Humanos de TI se
encuentra en un nivel 1 — Inicial; mientras que el 5% de los
empleados consideran que este proceso se encuentra en un nivel 2 —
Repetible. Estos resultados discrepan con la hipdtesis formulada la

cual indica que este proceso se encontraba en un nivel definido.
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El 77.50% de los empleados encuestados consideran que el proceso
de Calidad de TI se encuentra en un nivel 1 — Inicial; mientras que
el 250% de los empleados consideran que este proceso se
encuentra en un nivel 2 — Repetible. Estos resultados coinciden con
la hipétesis formulada la cual indica que este proceso se encontraba

en un nivel Inicial.

Podemos observar que el 72.50% de los empleados encuestados
consideran que el proceso de la Administrar de Evaluar los Riesgos
de TI se encuentra en un nivel 1 — Inicial; mientras que el 10.00%
se encuentra en un nivel de inexistencia y el 17.50% de los
empleados consideran que este proceso se encuentra en un nivel 2 —
Repetible. Estos resultados discrepan con la hipétesis formulada la
cual indica que este proceso se encontraba en un nivel Repetible.

Asi podemos deducir que el 82.50% de los empleados encuestados
consideran que el proceso de Administracion de Proyectos de TI se
encuentra en un nivel 1 — Inicial; mientras que el 2.50% de los
empleados consideran que este proceso se encuentra en un nivel 3 —
Definido. Estos resultados coinciden con la hipétesis formulada la

cual indica que este proceso se encontraba en un nivel Inicial.

Los resultados encontrados en la empresa Corporacién Vega
S.A.C, de manera general, alcanza un perfil de nivel Inicial. Segun
COBIT, que significa la alineacién de los requerimientos de las
aplicaciones y tecnologia del negocio se lleva a cabo de modo
reactivo en lugar de hacerlo por medio de una estrategia
organizacional. La posicion de riesgo estratégico se identifica de

manera informal.

En el afio 2005, el Centro de Promocién de la Pequefia y Mediana

Microempresa (PROMPYME), realiz6 en el Per(G un estudio
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denominado “Identificacién de necesidades de las 13 Mypes con
respecto a las Tecnologias de la Informacion y Comunicacion
(TIC)”, el cual tuvo como uno de sus objetivos determinar la
utilizacion de los sistemas de informacion y del equipamiento
informatico de la MYPE, como herramientas para la gestion
empresarial. Este estudio llegd a la conclusion de que el 50% del
personal de las MYPES tiene un nivel bajo (basico) de
conocimiento de las TIC. (PROMPYME), 2005)

Venturo (2011) Realiz6 un estudio sobre el Perfil de la
planificacién y organizacién de las tecnologias de informacion y
comunicacion (TIC): Definicion de plan estratégico, arquitectura de
la informacion, direccion tecnoldgica, procesos, organizacion vy
relaciones de TI, evaluar y administrar riesgos de TIC en la
Empresa Agricola y Ganadera Chavin de Huantar S.A., de la
ciudad de Casma — Ancash en el afio 2011 dando resultados

favorables en cada una de sus variables del estudio.

Vargas (2010) Realiz6 un estudio de denominacion “Perfil de
Planeamiento y Organizacion de TIC: Definicion de la Arquitectura
de la Informacion; Determinacion de la Direccion Tecnoldgica;
Definicion de los Procesos, Organizacion y Relaciones de TI;
Administracion de Recursos Humanos de Tl en la empresa
ACUAPESCA SAC” de la provincia de Casma en el afio 2010, en
cual se demostr6 que el perfil de planeamiento y organizacién de
las TIC se encuentra en un nivel definido segin la normativa
COBIT, por lo que podemos afirmar que esta muy comprometida
con las Tecnologias de la Informacion y Comunicacion (TIC)

involucradas en el giro del negocio.
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2.1.3. Antecedentes a nivel local.

Torres (2012) En su tesis obtuvo los siguientes resultados, en su
estudio arrojaron que el plan estratégico de la empresa Estacion de
Servicios San José SAC. (GRIFO - RENT A CAR San José SAC)
de la provincia de Piura en tecnologias de informacion y
comunicacion, donde el 67.5% de las encuestas aplicadas
demuestran que el proceso de definicion del plan estratégico de
TIC se encuentra en un nivel repetible, mientras que el 27.5% se
encuentra en un nivel definido , el 2.5% en un nivel Administrado y
con el mismo porcentaje se encuentra en un nivel Inicial segln el
modelo de referencia COBIT version 4.1, estos resultados no
coinciden con la hipotesis formulada sobre el nivel de madurez de

este proceso; por lo que la hipdtesis se rechaza.

En cuanto a la arquitectura de informacion, el 62.5% de los
empleados encuestados consideran que el proceso de arquitectura
de informacion se encuentra en un nivel repetible, mientras que el
25% se encuentra en un nivel definido, el 10% posee el nivel
inicial, y con 2.5% se encuentra en un nivel administrado segun el
modelo de referencia COBIT version 4.1, estos resultados no
concuerdan con la hipétesis formulada sobre el nivel de madurez de

este proceso; por lo que la hipdtesis se rechaza.

El 40% del personal encuestado considera que el proceso de
direccion tecnoldgica se encuentra en un nivel repetible, el 35% se
encuentra en un nivel definido, el 22. 5% en un nivel Inicial, y con
el 2.5% se encuentra en un nivel Administrado segun el modelo de
referencia COBIT version 4.1, estos resultados no concuerdan con
la hipotesis formulada sobre el nivel de madurez de este proceso;

por lo que la hipotesis se rechaza.
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Ademas el 47.5% de las encuestas aplicadas determinan que el
proceso de organizaciones y relaciones de Tl se encuentra en un
nivel Definido, el 32.5% se ubica en el nivel Repetible, el 17.5% se
encuentra en un nivel Inicial, y con el 2.5% se encuentra en un
nivel administrado segun el modelo de referencia COBIT version
4.1, estos resultados concuerdan con la hipétesis formulada sobre el
nivel de madurez de este proceso; por lo que la hipotesis queda

aceptada.

Asimismo el 42.5% del personal encuestado considera que el
proceso de inversion de TI se encuentra en un nivel Repetible, el
40% se ubica en un nivel Definido y con el 17.5% se encuentra en
un nivel Inicial segun el modelo de referencia COBIT version 4.1,
estos resultados no concuerdan con la hipétesis formulada sobre el
nivel de madurez de este proceso; por lo que la hipotesis se

rechaza.

Por lo tanto el 50% de los trabajadores encuestados consideran que
el proceso de nivel de comunicacion de TI se encuentra en un nivel
Repetible, el 32.5% se encuentra en un nivel Definido, seguido del
10% se encuentra en un nivel Inicial y con el 7.5% se ubica en el
nivel Administrado segln el modelo de referencia COBIT version
4.1, estos resultados no coinciden con la hipétesis formulada sobre
el nivel de madurez de este proceso; por lo que la hipotesis se

rechaza.

Tambien el 47.5% del personal encuestado considera que el
proceso de recursos humanos de TI se encuentra en un nivel
repetible, el 30% se encuentra en un nivel Definido, ademas del
15% se encuentra en un nivel Administrado y por ultimo el 7.5% se
encuentra en un nivel Inicial segin el modelo de referencia COBIT

version 4.1, estos resultados no concuerdan con la hipétesis
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formulada sobre el nivel de madurez de este proceso; por lo que
esta hipotesis se rechaza.

El 57.5% de los trabajadores encuestados estiman que el proceso de
calidad de TI se encuentra en un nivel repetible, el 30% se
encuentra en un nivel Definido y con el 12.5% se encuentra en un
nivel administrado segin el modelo de referencia COBIT version
4.1, estos resultados no concuerdan con la hipotesis formulada
sobre el nivel de madurez de este proceso; por lo que esta hipdtesis

se rechaza.

Contando con un 65% del personal encuestado consideran que el
proceso de riesgos de Tl se encuentra en un nivel Definido, el
27.5% se encuentra en un nivel Repetible y el 7.5% se encuentra en
un nivel inicial segin el modelo de referencia COBIT version 4.1,
estos resultados coinciden con la hipotesis formulada sobre el nivel

de madurez de este proceso; por lo que la hipdtesis se acepta.

Por ultimo el 45% del personal encuestado estima que el proceso
de proyectos de TI se encuentra en un nivel repetible, con el 40%
se encuentra en un nivel definido el 10% se encuentra en un nivel
inicial y con el 5% se encuentra en un nivel administrado segin el
modelo de referencia COBIT version 4.1, estos resultados no
coinciden con la hipotesis formulada sobre el nivel de madurez de

este proceso; por lo que la hipdtesis se rechaza.

Olaya (2012) En su tesis obtuvo los siguientes resultados, se ha
demostrado que la empresa en mencion, tiene el nivel de gestion
del proceso de planeamiento y organizacion de la TIC en un nivel
Definido segun la normativa COBIT, por lo que podemos afirmar

que la empresa tiene conocimiento de lo que son las tecnologias de
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informacion y comunicacion (TIC) involucradas en el giro del

negocio.

El 40.0% del personal encuestado considera que el proceso de
definicion del plan estratégico de TIC se encuentra en un nivel
repetible, mientras que el 37.5% se encuentra en un nivel definido.
Estos resultados concuerdan con la hipétesis formulada sobre el

nivel de este proceso.

Se observa que el 75.0% del personal encuestado considera que el
proceso de definicion de la arquitectura de la informacion se
encuentra en un nivel repetible, mientras que el 20.0% se encuentra
en un nivel inicial. Estos resultados concuerdan con la hipdtesis

formulada sobre el nivel de este proceso.

Que el 52.5% del personal encuestado considera que el proceso de
definicion de la direccion tecnoldgica se encuentra en un nivel
repetible, mientras que 32.5% se encuentra en un nivel definido.
Estos resultados concuerdan con la hip6tesis formulada sobre el

nivel de este proceso.

El 50.0% del personal encuestado considera que el proceso de
definicién de procesos, organizacion y relaciones de TIC se
encuentra en un nivel definido, mientras que el 25.0% se encuentra
en un nivel inicial y el 22.5% en un nivel repetible. Estos resultados
no concuerdan con la hipotesis formulada sobre el nivel de este

proceso.

El 55.0% del personal encuestado considera que el proceso de
definicion del proceso de administrar la inversion Tl se encuentra
en un nivel definido, mientras que el 30.0% se encuentra en un

nivel inicial y el 10.0% en un nivel repetible. Estos resultados no
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concuerdan con la hipotesis formulada sobre el nivel de este

proceso.

El 50.0% del personal encuestado considera que el proceso de
definicion de proceso de Comunicar las aspiraciones y la direccion
de la gerencia se encuentra en un nivel definido, mientras que
37.5% se encuentra en un nivel inicial y el 10.0% en un nivel
repetible. Estos resultados no concuerdan con la hipotesis

formulada sobre el nivel de este proceso.

Se observa que el 42.5% del personal encuestado considera que el
proceso de Administrar recursos Humanos de T1 se encuentra en un
nivel definido, mientras que el 27.5% se encuentra en un nivel
inicial. Estos resultados no concuerdan con la hipétesis formulada

sobre el nivel de este proceso.

Que 52.5% del personal encuestado considera que el proceso de
Administrar calidad se encuentra en un nivel definido, mientras que
25.0% se encuentra en un nivel inicial. Estos resultados no
concuerdan con la hipotesis formulada sobre el nivel de este

proceso.

Asimismo se observa que el 62.5% del personal encuestado
considera que el proceso de definicidon de evaluar y administrar los
riesgos de TIC se encuentra en un nivel definido, mientras que el
20.0% se encuentra en un nivel inicial y el 12.5% en un nivel
repetible. Estos resultados no concuerdan con la hipotesis

formulada sobre el nivel de este proceso.
Y se observa que el 55.0% del personal encuestado considera que
el proceso de Administrar proyectos se encuentra en un nivel

definido, mientras que el 30.0% se encuentra en un nivel inicial y el
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10.0% en un nivel repetible. Estos resultados no concuerdan con la

hipotesis formulada sobre el nivel de este proceso.

Los resultados encontrados en la empresa AHARTRODT PERU
SAC, de manera general, alcanza un perfil de nivel Definido segln
COBIT, que significa que los procedimientos se han estandarizado
y documentado y se han difundido a traves de entrenamiento. Sin
embargo, se da la opcion de utilizar estos procesos, y es poco

probable que se detecten desviaciones.

Bardales (2012) realiz6 un plan de tesis de “Propuesta de Mejora
del Nivel de Gestion de la Planificacion y Organizacion de las
Tecnologias de Informacién y Comunicaciones (TIC) en la
Empresa Servicios Cobranza e Inversiones S.A.C (SCI) de la
Provincia de Piura y Sullana - Departamento de Piura en el afio

2012", lo cual servira de base en el estudio de investigacion.

2.2. BASES TEORICAS.

2.2.1. Molino LyT E.LLR.L.

2.2.1.1. Resefia Historica

La empresa Molino LyT E.I.LR.L., fue creada el 02 diciembre del
2000, contando un area 1800 Mts2 ubicada en el Km. 1025
carretera Sullana-Tambogrande en el caserio de Cieneguillo;
esta empresa empezd funcionando con los equipos basicos para
el pilado de arroz por lo cual al comienzo se pilaba el arroz en
pequefas cantidades porque la maquinaria no era de demasiada
rapida para poder realizar un trabajo mayor; contaba con un
vehiculo Hyundai lo cual le permitia poder desplazar el arroz

cascara que se compraba en las chacras al molino para su debio
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proceso; este molino no contaba con una infraestructura de
primera no tenia divisiones en sus interiores y solo estaba
cercado de material rustico; contaba con el personal minimo
para realizar las labores necesarias por lo cual los duefios hacian
muchas labores, el gerente general el Sr. Luis Azcarate Barrios
en algunas ocasiones hacia la funcién de chofer y su esposa

otras labores.

En el aflo 2002 la empresa al ver la cantidad de clientes con la
que contaba y el transporte no se abastecia; con el esfuerzo de
todos se adquirio un trailer marca Volvo FH12 lo cual permitia
poder transportar mas cantidad de arroz al molino y asi poder

cubrir esta necesidad.

En el afio 2003 la empresa logra construir todas sus
instalaciones y de esta manera logra tener una mejor
infraestructura en sus instalaciones, en este mismo afio se logro
comprar mas maquinaria y se contrato un personal mas

calificado que pueda maneja esta maquinaria.

En el afio 2004 se adquirio una selectora digital a color que fue
comprada en Alemania lo cual permitia al molino estar a la
altura de los demés molinos de la zona y poco a poco se fue

logrando implementar con mas maquinaria moderna.

En el afio 2005 se compro otro vehiculo Hyundai para poder
ingresar a los lugares donde un vehiculo grande no puede
ingresar y de esta manera poco a poco se fue implementado de

transporte.

El resto de los afios hasta lo actual ha logrado adquirir una serie

de maquinarias necesarias como la adquisiciones de otra
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selectora a color; lustradora; mesas paddy, secadora a vapor,
tolvas y muchas cosas mas con la adquisicion de esta
maquinaria se logro abrir otra linea de pilado y asi poder lograr
realizar el trabajo de una manera mas rapida y los clientes
puedan poder adquirir un producto de buena calidad, sin pérdida
de tiempo y sobretodo que cubra todas sus expectativas y pueda
ingresar de una manera formal al mercado local, regional,
nacional y extranjero porque dicho producto cuenta con todo lo
necesario para poder competir con cualquier mercado y pueda

satisfacer al cliente final.

Nuestros trabajadores nos brindan la confianza para trabajar en
conjunto y de esta manera poder salir adelante y crecer poco a
poco. Este molino en la actualidad cuenta con una maquinaria de
primer nivel que lo ubica en uno de los mejores molinos de la
regién porque estd a la altura de poder competir con cualquier

molino.

Figura N 01: Puerta principal de la empresa Molino LyT E.I.R.L.
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Figura N 02: Perimetro del Molino LyT E.I.LR.L.

Figura N 03: Interior del Molino LyT E.l.R.L.

2.2.1.2- Mision Y Vision

a) Mision:
Ser lider en el mercado en la zona norte del pais, buscando
nuevas oportunidades en una continua innovacion, calidad de
servicio en los productos que aumenten el valor de la

empresa.
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b) Vision

Estamos dedicados a la comercializacion de arroz, brindando
una buena atencién a nuestros clientes y consumidores, con
buena presentacion y calidad y de esta manera ser una

empresa lider a nivel regional e nacional.

Figura N 04: Produccion de arroz pilado del Molino LyT E.ILR.L.

2.2.1.3. Informacion general de la empresa

> Nombre de la empresa: Molino L&T E.I.LR.L.
> Direccion: Carretera Sullana — Tambogrande km 1025

Cieneguillo.
> Ruc: 20483825928
> Giro del negocio: Servicio de pilado de arroz.
> Representante legal: Rubén Luis Azcarate Barrios.

2.2.1.4. Las principales tecnologias que utiliza la empresa Molino
LyT E.I.LR.L.

a) Internet. es un conjunto descentralizado de redes de
comunicacion interconectadas que utilizan la familia de
protocolos TCP/IP, garantizando que las redes fisicas

heterogéneas que la componen funcionen como una red l6gica
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b)

Unica, de alcance mundial. Este servicio nos permite interactuar
con nuestros clientes, proveedores para tener nuestros productos

a las fechas indicadas mediante correos electronicos, etc.

Fax. (Abreviacion de facsimil), a veces llamado telecopia, es la
transmision telefonica de material escaneado impreso (tanto
texto como iméagenes), normalmente a un nudmero de teléfono
conectado a una impresora 0 a otro dispositivo de salida. El
documento original es escaneado con una maquina de fax, que
procesa los contenidos (texto o imagenes) como una sola imagen
gréfica fija, convirtiéndola en un mapa de bits, la informacién se
transmite como sefiales eléctricas a través del sistema telefonico.
El equipo de fax receptor reconvierte la imagen codificada, y la
imprime en papel. Antes del triunfo de la tecnologia digital,
durante muchas décadas, los datos escaneados se transmiten

como sefial analdgica.

Teléfono fijo, celular, radios nextel. Es un dispositivo de
telecomunicacion disefiado para transmitir sefiales acusticas por
medio de sefales eléctricas a distancia, por medio de las cuales
nos comunicamos de manera interna en la empresa, clientes,

proveedores, etc.

Figura N 05: Oficinas del Molino LyT E.I.R.L.
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d) Infraestructura Tecnoldgica:

HARDWARE
EQUIPOS CANTIDAD
Computadoras. 25
Laptop 3
Impresoras Multifuncionales. 18
Impresoras Matriciales. 10
UPS. 28
Video camaras 6
Estabilizadores Sdlidos. 28
SOFTWARE
Aplicaciones Descripcion

Sistema Systruck W

- Control de ingresos y salidas de los
productos.

Sistema HBM TRADE

- Control de pesaje y automatizacion.

Sistema PDT

- SUNAT.

Ofimatica:
Microsoft Office 2010.

- Microsoft Office Word 2010.
- Microsoft Access 2010.

- Microsoft Excel 2010.

- Microsoft power point 2010.
- Adobe Reader 9.0

Antivirus:

- Nod 32
- Avast!

Sistemas operativos:

- Microsoft Windows XP Professional
Service Pack 3- Licenciado.
- Windows 7- Licenciado

Sistema Molino

- Sistema general automatizado de
calidad del Molino LyT EIRL.

Lenguaje de programacién

- Microsoft Visual Studio 6.0

Sistema de seguridad

- Segurity system 2.0.

Sistema Contabilidad

- Sistema de Kardex

Tabla N° 01 Infraestructura Tecnoldgica.

2.2.1.5. Descripcion de la Empresa Molino LyT E.I.R.L.

Nuestra empresa Molino LyT E.LLR.L. esta constituida bajo la

denominacién de empresa individual de responsabilidad

limitada.

Se dedica a la compra y venta de arroz en cascara entre otros,

nuestro compromiso es que nuestros clientes estén satisfechos,
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tengan un servicio de calidad, un buen producto y una atencién
personalizada, nosotros les daremos inmediatamente la
bienvenida con una calurosa sonrisa y un amable saludo.

Nuestra empresa esta reluciendo para el publico, usted sera el
més confortable de nuestros clientes, compradores Yy

consumidores.

El personal que forma parte de la familia de Molino LyT
E.L.R.L. realiza un trabajo en equipo, brindandole al cliente una
experiencia inolvidable y con ello poder fidelizar al cliente.

Figura N 06: Almacén de arroz pilado del Molino LyT E.l.R.L

MOLINO

Figura N 07: Logotipo del Molino LyT E.I.R.L.
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2.2.2.Concepto de Empresa

Una empresa es un sistema que interacciona con su entorno

materializando una idea, de forma planificada, dando satisfaccion a

unas demandas y deseos de clientes, a través de una actividad
econémica. (TECNOLOGICA, 2006)

2.2.2.1. Tipos de empresas

A).- Tipos de empresa que se pueden constituir como

Persona Natural

Al constituir una empresa como Persona Natural, el

Unico tipo de empresa que podemos optar es el de una

Empresa Unipersonal.

Empresa Unipersonal

En este caso el propietario de la empresa asume la
capacidad legal del negocio, es decir, asume las
obligaciones a titulo personal y de forma ilimitada.

Lo cual implica que asume la responsabilidad de las
deudas u obligaciones que la empresa pueda
contraer, y las garantiza con el patrimonio o los

bienes personales que posea.

Una Empresa Unipersonal tiene un solo propietario
0 duefio denominado micro empresario, el cual es
responsable del manejo de la empresa. Ejemplos de
Empresas Unipersonales se dan en el caso de las

farmacias, bodegas, restaurantes, etc.
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B.- Tipos de empresa que se pueden constituir como

Persona Juridica

Al constituir una empresa como Persona Juridica,

los tipos de empresa que podemos elegir son:

e Empresa Individual de Responsabilidad
Limitada (E.1.R.L)

En este caso la empresa cuenta también con un solo
propietario o duefio, denominado titular, pero a
diferencia de lo que sucede en una Empresa
Unipersonal, las obligaciones se limitan al

patrimonio de la empresa.

Funciona bajo una razén social y/o denominacion.

Después de la razon social se deben constar las

siglas E.LR.L; por ejemplo, “Joyeria el Diamante

E.ILR.L”.

Los 6rganos de mando son el Titular (propietario o
duefio), que seria el 6rgano maximo de la empresa, y
la Gerencia (6rgano encargado de la administracion
y representacion de la empresa) que puede estar

conformado por el Titular mismo u otra persona.
Sociedad Colectiva (S.C)

Empresa asociativa constituida por mas de un socio,
los cuales estdn comprometidos a participar en la

gestion de la empresa con los mismos derechos y
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obligaciones. Obligaciones que solo se limitan al

aporte de capital que hayan realizado.

Generalmente estd conformada por grupos
homogéneos unidos por intereses comunes. Existe

en ella una relacion familiar y de confianza.

Funciona bajo wuna razon social, no tiene

denominacion.

La razén social puede estar conformada por los
nombres de todos o solo de algunos de los socios.
En ambos casos, afiadiendo las siglas S.C; por
ejemplo, Arias y Villa S.C.

El capital estda conformado por participaciones

sociales, no tiene acciones.

El érgano de mando estd compuesto solo por la
Junta General de Socios, no tiene Directorio ni
Gerencia. Todos los socios administran 'y

representan la sociedad.

Sociedad Comanditaria O En Comandita (S EN
C)

Empresa conformada por méas de un socio donde
igualmente, las obligaciones solo se limitan al

patrimonio con que cuente la empresa.

Funciona bajo una raz6n social, no tiene

denominacion.
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El capital estd conformado por participaciones
sociales o por acciones (Sociedad Comanditaria por

acciones).

El 6rgano de mando estd compuesto solo por la
Junta General de Socios, no tiene Directorio ni
Gerencia. Los socios comanditos administran y

representan la sociedad.

Sociedad De Responsabilidad Limitada (S.R.L)

Empresa constituida por un minimo de 2 y un
méaximo de 20 socios en donde, igualmente, las

obligaciones se limitan al capital aportado.

Funciona bajo una razén social y/o denominacion.
Después del nombre deben seguir las siglas S.R.L;

por ejemplo, “Restaurante el Taco S.R.L”.

El capital esta representado por participaciones (no
tiene acciones) iguales, acumulables e indivisibles,
las que no pueden ser incorporadas en titulos ni en

valores.

Los 6rganos de mando estan compuestos por la Junta
General y la Gerencia, no tiene Directorio. La
administracion y representacion esta a cargo de uno

0 mas gerentes, pudiendo ser socios 0 no.

Sociedad Anénima (S.A)
Estd conformada por un minimo de 2 socios, no

tiene un nimero méaximo de socios.
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Funciona bajo una razén social y/o denominacion,

seguido de las siglas S.A.

El capital esta conformado por acciones, no por

participaciones sociales.

Los oOrganos de mando estdn compuestos por la
Junta General, el Directorio y la Gerencia. El
presidente del Directorio es el representante legal, y
la Gerencia General se encarga de la administracion.

o Sociedad Andnima Cerrada (S.A.C)

Esta constituida por un minimo de 2 y un maximo de

20 socios.

Funciona bajo una razon social y/o denominacion,

seguido de las siglas S.A.C.

El capital esta conformado por acciones, no por
participaciones sociales.

Los 6rganos de mando estdn compuestos por la
Junta General, el Directorio (en este caso es
opcional), y la Gerencia. El presidente del Directorio
es el representante legal, y la Gerencia General se

encarga de la administracion. (Komiya, 2012)
2.2.2.2. Empresas Privadas:
Dice de aquellas empresas donde el capital es de privados, estas

pueden ser nacionales o transnacionales y su fin es el lucro y se
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dividen dependiendo del giro o actividad que realizan, las cuales
se dividen en: (Larrondo, 2005)

A).- Industriales

Son aquellas en las cuales la actividad esencial es la
produccidn de productos o bienes, mediante la extraccion

de materias primas.

B).- Primarias

Dice de todas aquellas que explotan los recursos
naturales renovables como no renovables, en este tipo

tenemos:

Las extractivas: Tienen como Unico fin explotar los
diversos recursos naturales, como las mineras, pesqueras,
madereras, petroleras, Etc.

Mineras: Se definen como ligada a la extraccion,
produccién y comercializacion de los recursos minerales
no renovables con el fin de obtener beneficios
economicos. Este sector tiene fuertemente orientadas sus
ventas al extranjero, siendo Chile el mayor productor y
exportador de Cobre, Nitrato y Litio, ademas de ser el

mayor productor mundial de Yodo.
Pesqueras: Se defines como ligada a la extraccion y
explotacion de las riquezas del mar y comprenden todas

las actividades destinadas a capturar, cazar, segar,
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poseer, recolectar, conservar y utilizar todas las especies
hidrobiologias que tienen el mar como fuente de vida.

Nota: Hay que tener presente que no se considera como
actividad extractiva la Acuicultura.

Las Agropecuarias: Este sector esta constituido por dos
actividades la Agricola y la Ganadera o Pecuaria, las
cuales estan constituidas por una actividad primaria
productora la cual puede llevarse a cabo en la tierra 0 no
y una actividad secundaria de elaboracion o
transformacion que puede llevarse a cabo en cualquier
otro lugar, en este sector tiene espacio la produccion de
hortalizas, cereales, frutas, vifias y ganaderia.

La ganaderia se refiere netamente a la actividad de criar
animales para su posterior venta o faenacion para su

venta.

Las Silvicolas: Estas tienen como fin explotar vy
cosechar los bosques nativos como plantaciones,
regenerar y proteger los bosques, tanto como para
recolectar sus productos como también realizar
actividades de forestacion, plantacion, replante,

conservacion de bosques y zonas forestadas.

C).- Secundarias

Las Manufactureras: Dice de todas aquellas que tienen
como fin elaborar o convertir materias primas, productos

semi-elaborados y productos terminados, con la finalidad
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de tranzarlos en el mercado nacional o internacional y
dentro de estas tenemos: Empresas que producen bienes
de produccion, estas tienen como fin satisfacer la
demanda de empresas de consumo final, y Empresas que
producen bienes de consumo final, las que se alimentan

de las empresas que producen bienes de produccion.

De Construccion: Son todas aquellas que realizan obras
publicas y privadas, como la construccion de calles,

carreteras, casas, edificios, Etc.

D).- Comerciales

Dice de todas aquellas que se dedican o realizan el acto
propio de comercio, y su funcion principal es la compra-
venta de productos terminados en la cual interfieren dos
intermediarios que son el productor y el consumidor,

dentro de las que podemos sefialar:

La compra y permuta de cosas muebles, hechas con

animo de venderlas, permutarlas o arrendarlas.

La compra de un establecimiento comercial.

Las empresas de fabricas, distribuidoras, almacenes

tiendas, bazares.

Las empresas de transporte por tierra, mar, rios o vias

navegables.
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o Las empresas de depositos de mercaderia, provisiones o

suministros, las agencias de negocios.

o Las empresas de espectaculos publicos.

También dentro de este sector podemos determinar tipos
de empresas segun la cantidad en el monto de las ventas,

por ello tenemos que hay:

a). Empresas Mayoristas: Que son aquellas que
venden a empresas minoristas y también a otras

mayoristas a gran escala.

b). Empresas Minoristas: Son aquellas que

venden sus productos al consumidor al detalle.

E).- Servicio

Son todas aquellas que realizan una actividad comercial,

productiva y prestadora de servicios con fines de lucro.

Asi tenemos empresas que prestan servicios a la
comunidad con el fin de recuperar dineros, como Agua,

Luz, Gas.

e Servicios Financieros

Son todas aquellas que realizan una actividad
comercial, prestadora de servicios de intermediacion
relacionados al ambito de generacion de valor a
través del dinero.

Asi tenemos:
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e Bancos e Instituciones Financieras: Bancos

Nacionales, Internacionales.

o Oferta y Contratacion de Seguros: Compafiias de

seguros generales, de vida, Etc.

e Administradoras de Fondos: Generales, de

Pensiones Mutuos, para la Vivienda, de Inversion.

e Mercado de Valores: Bolsa de Comercio, de

Valores, Corredores.

e Otros Servicios Financieros: Factoring, Leasing,
Casas de Cambio.

- Dentro estas también tenemos las empresas de
servicios de apoyo como: Administradoras de
tarjetas de crédito, clasificadoras de riesgo, empresas

de cobranza, asesorias y consultoras financieras.

NOTA: Todas las empresas privadas son

fiscalizadas por el servicio de impuestos internos.

2.2.3. Tecnologias de Informacion y Comunicacion (TIC).
2.2.3.1. Definicién de TIC.
(Policia Nacional de Colombia, 2008) Las TIC son aquellas

tecnologias que permiten transmitir, procesar y difundir

informacion de manera instantanea. Son consideradas la base
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para reducir la brecha digital sobre la que se tiene que

construir una sociedad de la informacion.

2.2.3.2. ¢(Quésonlas TIC?

Las nuevas tecnologias de la informacion y comunicacion
designan a la vez un conjunto de innovaciones tecnologicas
pero también las herramientas que permiten una redefinicion
radical del funcionamiento de la sociedad; Un buen ejemplo
de la influencia de los TIC sobre la sociedad es el gobierno

electronico.

Las nuevas tecnologias de la Informacion y Comunicacion
son aquellas herramientas computacionales e informaticas
que procesan, almacenan, sintetizan, recuperan y presentan
informacién representada de la méas variada forma. Es un
conjunto de herramientas, soportes y canales para el
tratamiento y acceso a la informacién. Constituyen nuevos
soportes y canales para dar forma, registrar, almacenar y
difundir contenidos informacionales. Algunos ejemplos de
estas tecnologias son la pizarra digital (ordenador personal +
proyector multimedia), los blogs, el podcast y, por supuesto,
la web. (Andreita, 2009)

2.2.3.3. Importancia de las TIC en las fusiones de empresas

Realizar una fusion o una adquisicion es un tema netamente
econémico, ya que consiste en una inversién que permite

generar beneficios a corto y largo plazo.
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2.2.34.

Las Tecnologias de la Informacion y la Comunicacion (TIC),
han transformado la manera de trabajar y de gestionar
recursos de las empresas, funcionando como elemento clave
para que el trabajo desarrollado sea mas productivo,
agilizando las comunicaciones, sustentando el trabajo en
equipo, realizando andlisis financieros y promocionando

productos en el mercado.

Las TIC, permiten a las empresas producir mayor cantidad,
mejor calidad y aumentar la competitividad en el mercado,
agregando valor a las actividades operacionales y de gestién
empresarial. Son de mucha importancia en el sector
empresarial, ya que han logrado que las empresas se
modernicen en cuanto a los requerimientos que se estan

dando en el entorno. (Altonilvel, 2012)

Caracteristicas Principales de las TIC

Las tecnologias de informacién y comunicacion tienen como

caracteristicas principales las siguientes:

1. Son de caracter innovador y creativo, pues dan acceso a

nuevas formas de comunicacion.
2. Tienen mayor influencia y beneficia en mayor
proporcion al area educativa ya que la hace mas

accesible y dinamica.

3. Son considerados temas de debate publico y politico,

pues su utilizacion implica un futuro prometedor.
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2.2.3.5.

2.2.3.6.

4. Se relacionan con mayor frecuencia con el uso de la

Internet y la informatica.

5. Afectan a numerosos ambitos de las ciencias humanas
como la sociologia, la teoria de las organizaciones o la
gestion. (Andreita, 2009)

Beneficios que aportan las TIC

(Programa Eraberritu, 2001) Las instituciones tienen un
objetivo claro: producir beneficios ofreciendo productos y
servicios de valor para los que los adquieren. Por tanto, todo
lo que hagan en relacién con la sociedad de la informacion

tiene que encajar con su razén de ser.

Hay muchas formas en que las empresas se beneficiaran, y no
s6lo las nuevas empresas nacidas para internet, sino también

las tradicionales.

Ventajas de las TIC.

Las ventajas reconocibles en torno a las relaciones existentes
entre el incremento en la produccién y difusién de nuevas
tecnologias y las posibilidades que las empresas tienen de
acceder a conocerlas y utilizarlas conocimiento de los
factores enddgenos y exdgenos que inciden en la apropiacién
de las innovaciones tecnologicas por parte de las empresas
trae a cuenta que los procesos de innovacion tecnologica
pueden ser entendidos como un proceso de innovacion social
que moviliza las capacidades de la organizacion,
constituyéndose en wuna instancia de generacion de

conocimiento que remite a los saberes que se recrean en
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2.2.3.7.

diferentes areas de la empresa, en un proceso dinamico,
continuo y acumulativo; que modifica y reelabora las
competencias organizativas. (Centro de Telemedicina de
Colombia, 2013)

Las TIC como herramienta a la gestion empresarial

Las TIC agregan valor a las actividades operacionales y de
gestion empresarial en general y permite a las empresas
obtener ventajas competitivas, permanecer en el mercado y

centrarse en su I’]GQOCiO.

Las tecnologias de informacion y comunicacion son una parte
de las tecnologias emergentes que habitualmente suelen
identificarse con las siglas TIC y hacen referencia a la
utilizacion de medios informaticos para almacenar, procesar
y difundir todo tipo de informacion en las distintas unidades

o0 departamentos de cualquier organizacion.

En pocas palabras, las TIC tratan sobre el empleo de
computadoras y aplicaciones informaticas para transformar,
almacenar, gestionar, proteger, difundir y localizar los datos
necesarios para cualquier actividad humana. (Salazar, S-A)

La instrumentacion tecnolégica es una prioridad en la
comunicacion de hoy en dia, este importante cambio
tecnoldgico marcan la diferencia entre una civilizacion
desarrollada y otra en vias de desarrollo. Este gran cambio no
ha sido ajeno a nuestras organizaciones humanas,

especialmente en las empresas.
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Es imposible hoy dia ignorar el potencial de las TIC vy
especialmente el de Internet. Con el paso de un mundo hecho
de atomos a otro hecho de bits, asistimos a la aparicién de la
Sociedad de la Informacion y a su expansion mediante el
desarrollo de redes informaticas que permiten que los
ciudadanos tengan acceso a fuentes de informacion inmensas,
consoliddndose no solamente como consumidores de
informacidn y conocimiento, sino también como creadores de

fuentes de informacion y conocimiento mismo.

2.24. COBIT

2.2.4.1. Definicion de COBIT

COBIT es una metodologia aceptada mundialmente para el
adecuado control de proyectos de tecnologia, los flujos de
informacion y los riesgos que éstas implican. La metodologia
COBIT se utiliza para planear, implementar, controlar y
evaluar el gobierno sobre TIC; incorporando objetivos de
control, directivas de auditoria, medidas de rendimiento y
resultados, factores criticos de éxito y modelos de madurez.
(Queila, 2012)

El estandar define el término control como: “Politicas,
procedimientos, practicas y estructuras organizacionales
disefiadas para proveer aseguramiento razonable de que se
lograran los objetivos del negocio y se prevendran, detectaran
y corregiran los eventos no deseables” Por tanto, la definicion
abarca desde aspectos organizativos (p.ej. flujo para pedir
autorizacion a determinada informacion, procedimiento para
reportar incidencias, seleccion de proveedores, etc.) hasta

aspectos mas tecnoldgicos y automaticos (p.ej. control de
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2.24.2.

2.2.4.3.

acceso a los sistemas, monitorizacion de los sistemas
mediante herramientas automatizadas, etc.). (Cuaresma,
2008)

Definicion y uso de COBIT v.4.1.

(Cuaresma, 2008) COBIT v.4.1 se puede adaptar a todos los

tamafnos de empresa (inclusive a las PYMES), a todos los

modelos de negocios, entornos de tecnologia, industrias,

lugares y culturas corporativas. Y se puede aplicar a:

- Seguridad de la informacion.

- Gestion de riesgo.

- Gobierno y administracion de Tl en la empresa.

- Actividades de aseguramiento.

- Cumplimiento legislativo y regulador.

- Procesamiento financiero o informe de responsabilidad
social corporativa (RSC).

- Toma de decisiones sobre el manejo de tendencias
actuales como computo en la nube y BYOD.

COBIT v.4.1 Puede ayudar a las empresas a guiar la toma de
decisiones basadas en las necesidades de todos los grupos de
interés, la oferta de servicios disponibles, asi como los costos
y riesgos involucrados en la adopcién de esta tecnologia en la

empresa.

Aceptabilidad general de COBIT

(OVERTI, 2011) COBIT se basa en el analisis vy
armonizacion de estandares y mejores practicas de TI
existentes y se adapta a principios de gobierno generalmente
aceptados. Esta posicionado a un nivel alto, impulsado por

los requerimientos del negocio, cubre el rango completo de
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2.24.4.

actividades de TI, y se concentra en lo que se debe lograr en
lugar de cdmo lograr un gobierno, administracion y control
efectivos. Por lo tanto, funciona como un integrador de
practicas de gobierno de TI y es de interés para la direccion
ejecutiva; para la gerencia del negocio, para la gerencia y
gobierno de TI; para los profesionales de aseguramiento y
seguridad; asi como para los profesionales de auditoria y
control de TI. Esta disefiado para ser complementario y para

ser usado junto con otros estandares y mejores practicas.

Ventajas de COBIT

(Corporacion Universitaria Remington, S.A) Entre las
ventajas que se presentan en el uso de COBIT, podemos

mencionar:

1. El ciclo de vida de costos de Tl serd mas transparente y
predecible.

2. Entrega de informacion de mayor calidad y en menor
tiempo.

3. Brindar servicios con mayor calidad y todos los proyectos
apoyados en T1 seran mas exitosos.

4. Los requerimientos de seguridad y privacidad seran mas
facilmente identificados, y su implementacion podra ser
maés fécil monitorearla

5. Todos los riesgos asociados a Tl serdn gestionados con
mayor efectividad.

6. El cumplimiento de la normatividad relacionada con TI

seran una practica normal dentro de su gestion.
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Una vez implementado, es posible asegurarse de que TI se

encuentra efectivamente alineado con las metas del negocio y

orientar su uso para obtener ventajas competitivas.

2.2.4.5. Dominios de COBIT

1.

Planeacion y organizacion.

Este dominio (DOMINIOS COBIT, 2009) cubre la
estrategia y las téacticas y se refiere a la
identificacion de la forma en que la tecnologia de
informacién puede contribuir de la mejor manera al
logro de los objetivos de negocio. Este dominio

cubre los siguientes cuestionamientos:

¢Estan alineadas las estrategias de Ty del negocio?

¢La empresa esta alcanzando un uso 6ptimo de sus

recursos?

¢Entienden todas las personas dentro de la

organizacion los objetivos de TI?

¢Se entienden y administran los riesgos de TI?

¢Es apropiada la calidad de los sistemas de Tl para

las necesidades del negocio?

Adquirir e implementacion.

Para llevar a cabo la estrategia de TI, las soluciones

deben ser identificadas, desarrolladas o adquiridas,
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asi como implementadas e integradas dentro del
proceso del negocio. Ademas, este dominio cubre
los cambios y el mantenimiento realizados a
sistemas existentes. (DOMINIOS COBIT, 2009)
Este dominio, por lo general, cubre los siguientes

cuestionamientos de la gerencia:

¢Los nuevos proyectos generan soluciones que

satisfagan las necesidades del negocio?

¢Los nuevos proyectos son entregados a tiempo y

dentro del presupuesto?

¢ Trabajaran adecuadamente los nuevos sistemas una

vez sean implementados?

¢Los cambios afectaran las operaciones actuales del

negocio?

Entregay dar soporte.

En éste dominio se hace referencia a la entrega de
los servicios requeridos, que abarca desde las
operaciones tradicionales hasta el entrenamiento,
pasando por seguridad y aspectos de continuidad.
Este dominio incluye el procesamiento de los datos
por sistemas de aplicacion, frecuentemente
clasificados como controles de aplicacion.
(DOMINIOS COBIT, 2009) Por lo general aclara las

siguientes preguntas de la gerencia:
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¢Se estan entregando los servicios de Tl de acuerdo
con las prioridades del negocio?

¢ Estan optimizados los costos de TI?

¢ Es capaz la fuerza de trabajo de utilizar los sistemas

de T1 de manera productiva y segura?

¢Estdn implantadas de forma adecuada la
confidencialidad, la integridad y la disponibilidad?

Monitorear y evaluar.

Todos los procesos de una organizacion necesitan
ser evaluados regularmente a través del tiempo para
verificar su calidad y suficiencia en cuanto a los
requerimientos de  control, integridad y
confidencialidad. (DOMINIOS COBIT, 2009) Por lo
general abarca las siguientes preguntas de la

gerencia:

¢Se mide el desempefio de TI para detectar los
problemas antes de que sea demasiado tarde?

¢La Gerencia garantiza que los controles internos

son efectivos y eficientes?

¢Puede vincularse el desempefio de lo que Tl ha

realizado con las metas del negocio?

¢Se miden y reportan los riesgos, el control, el

cumplimiento y el desempefio?
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2.2.4.6. Modelo de madurez de COBIT

(Isai, 2011) Los niveles de madurez estan disefiados como
perfiles de procesos de Tl que una empresa reconoceria como
descripciones de estados posibles actuales y futuros. No estan
disefiados para ser usados como un modelo limitante, donde no
se puede pasar al siguiente nivel superior sin haber cumplido

todas las condiciones del nivel inferior.

Con los modelos de madurez de COBIT, a diferencia de la
aproximacion del CMM original de SEI, no hay intencion de
medir los niveles de forma precisa o probar a certificar que un
nivel se ha conseguido con exactitud. Para ello, proporciona
indicaciones para valorar la madurez en funcion de la misma

clasificacion: (Isai, 2011)

Nivel 0 No existente. Carencia completa de cualquier proceso
reconocible. La empresa no ha reconocido siquiera que existe un

problema a resolver.

Nivel 1 Inicial. Existe evidencia que la empresa ha reconocido
que los problemas existen y requieren ser resueltos. Sin
embargo; no existen procesos estandar en su lugar existen
enfoques ad hoc que tienden a ser aplicados de forma individual
0 caso por caso. El enfoque general hacia la administracion es

desorganizado.

Nivel 2 Repetible. Se han desarrollado los procesos hasta el
punto en que se siguen procedimientos similares en diferentes
areas que realizan la misma tarea. No hay entrenamiento o
comunicacion formal de los procedimientos estandar, y se deja

la responsabilidad al individuo. Existe un alto grado de
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confianza en el conocimiento de los individuos y, por lo tanto,

los errores son muy probables.

Nivel 3 Definido. Los procedimientos se han estandarizado y
documentado, y se han difundido a traves de entrenamiento. Sin
embargo, se deja que el individuo decida utilizar estos procesos,
y es poco probable que se detecten desviaciones. Los
procedimientos en si no son sofisticados pero formalizan las

précticas existentes.

Nivel 4 Administrado. Es posible monitorear y medir el
cumplimiento de los procedimientos y tomar medidas cuando
los procesos no estén trabajando de forma efectiva. Los procesos
estan bajo constante mejora y proporcionan buenas practicas. Se
usa la automatizacion y herramientas de una manera limitada o

fragmentada.

Nivel 5 Optimizado. Los procesos se han refinado hasta un
nivel de mejor practica, se basan en los resultados de mejoras
continuas y en un modelo de madurez con otras empresas. Tl se
usa de forma integrada para automatizar el flujo de trabajo,
brindando herramientas para mejorar la calidad y la efectividad,
haciendo que la empresa se adapte de manera rapida.

Una evaluacién de la madurez de COBIT resultara en un perfil
donde las condiciones relevantes a diferentes niveles de
madurez se han conseguido, como se muestra en el ejemplo

gréafico siguiente: (Isai, 2011)
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Noexistente Inicial  Repetible  Definido Administrade Optimizado

0 1 2 3 4 §

LEYENDA PARA SIMBOLOS USADOS ~ LEYENDA PARA LA CALIFICACION USADA
0-No se aplican procesos administrativos en lo absoluto
Estado actual de la empresa 4,1 o6 nrocesos son ad-hoc y desorganizados
3 . 2.Los procesos siguen un patron regular
‘ Promedio de laindustria 3.1 o nrocesos se documentan y se comunican
4.Los procesos se monitorean y se miden
§-Las buenas practicas se siguen y se automatizan

Objetivo de la empresa

Grafico N° 01: Representacion Grafica de los Modelos de Madurez.

2.2.5. Definicién de Planeacion y organizacion.

Este dominio cubre las estrategias y las tacticas, y tiene que ver con
identificar la manera en que TI pueda contribuir de la mejor manera
al logro de los objetivos del negocio. Ademas, la realizacion de la
vision estratégica requiere ser planeada, comunicada Yy
administrada desde diferentes perspectivas. Finalmente, se debe
implementar una estructura organizacional y wuna estructura
tecnoldgica apropiada. Este dominio cubre los siguientes

cuestionamientos tipicos de la gerencia:

a) ¢Estan alineadas las estrategias de T1 y del negocio?

b) ¢(La empresa esta alcanzando un uso O6ptimo de sus

recursos?

c) ¢Entienden todas las personas dentro de la organizacion los

objetivos de TI1?

d) ¢Se entienden y administran los riesgos de TI?
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e) ¢Es apropiada la calidad de los sistemas de Tl para las

necesidades del negocio?

La direccion de la organizacion debe implicarse en la definicion de
la estrategia a seguir en el ambito de los sistemas de informacion,
de forma que sea posible proporcionar los servicios que requieran

las diferentes areas de negocio. (Cuaresma, 2008)

Planear y organizar esté relacionado con el disefio de un modelo de
gestion de TIC que tenga como objetivo estratégico el de apoyar al

logro de objetivos institucionales o empresariales.

2.2.5.1. Procesos del dominio Planeacion y organizacion

2.2.5.1.1. Definir un Plan Estratégico de TI.

La planeacion estratégica de TI es necesaria para gestionar y
dirigir todos los recursos de Tl en linea con la estrategia y
prioridades del negocio. La funcién de Tl y los interesados
del negocio son responsables de asegurar que el valor 6ptimo

se consigue desde los proyectos y el portafolio de servicios.

El plan estratégico mejora la comprension de los interesados
clave de las oportunidades y limitaciones de TI, evalla el
desempefio actual, identifica la capacidad y los
requerimientos de recursos humanos, y clarifica el nivel de

investigacion requerido.
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Objetivos de control.

PO1.1 Administracion del VValor de T1I.

Trabajar con el negocio para garantizar que el portafolio
de inversiones de TI de la empresa contenga programas
con casos de negocio sélidos. Reconocer que existen
inversiones obligatorias, de sustento y discrecionales que
difieren en complejidad y grado de libertad en cuanto a la
asignacion de fondos. Los procesos de TI deben
proporcionar una entrega efectiva y eficiente de los
componentes Tl de los programas y advertencias
oportunas sobre las desviaciones del plan, incluyendo
costo, cronograma o funcionalidad, que pudieran
impactar los resultados esperados de los programas. Los
servicios de TI se deben ejecutar contra acuerdos de
niveles de servicios equitativos y exigibles. La rendicion
de cuentas del logro de los beneficios y del control de los
costos es claramente asignada y monitoreada. Establecer
una evaluacién de los casos de negocio que sea justa,
transparente, repetible y comparable, incluyendo el valor
financiero, el riesgo de no cumplir con una capacidad y

el riesgo de no materializar los beneficios esperados.

PO1.2 Alineacion de T1 con el Negocio.

Educar a los ejecutivos sobre las capacidades tecnoldgicas
actuales y sobre el rumbo futuro, sobre las oportunidades
que ofrece TI, y sobre qué debe hacer el negocio para
capitalizar esas oportunidades. Asegurarse de que el
rumbo del negocio al cual esta alineado Tl estd bien

entendido. Las estrategias de negocio y de Tl deben estar
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integradas, relacionando de manera clara las metas de la
empresa y las metas de TI y reconociendo las
oportunidades asi como las limitaciones en la capacidad
actual, y se deben comunicar de manera amplia.
Identificar las &reas en que el negocio (estrategia)
depende de forma critica de TI, y mediar entre los
imperativos del negocio y la tecnologia, de tal modo que

se puedan establecer prioridades concertadas.

PO1.3 Evaluacion del Desempefio y la Capacidad Actual.

Evaluar el desempefio de los planes existentes y de los
sistemas de informacion en términos de su contribucion a
los objetivos de negocio, su funcionalidad, su estabilidad,

su complejidad, sus costos, sus fortalezas y debilidades.

PO1.4 Plan Estratégico de TI.

Crear un plan estratégico que defina, en cooperacién con
los interesados relevantes, como TI contribuird a los
objetivos estratégicos de la empresa (metas) asi como los
costos y riesgos relacionados. Incluye como Tl daré
soporte a los programas de inversién facilitados por Tl y
a la entrega de los servicios operativos. Define como se
cumplirdn 'y mediran los objetivos y recibiran una
autorizacion formal de los interesados. El plan estratégico
de TI debe incluir el presupuesto de la inversion /
operativo, las fuentes de financiamiento, la estrategia de
obtencion, la estrategia de adquisicion, y los
requerimientos legales y regulatorios. El plan estratégico
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debe ser lo suficientemente detallado para permitir la
definicidn de planes técticos de TI.

PO1.5 Planes Tacticos de TI.

Crear un portafolio de planes tacticos de TI que se deriven
del plan estratégico de TI. Estos planes tacticos deben
describir las iniciativas y los requerimientos de recursos
requeridos por TI, y como el uso de los recursos y el logro
de los beneficios seran monitoreados y administrados. Los
planes tacticos deben tener el detalle suficiente para
permitir la definicion de planes de proyectos. Administrar
de forma activa los planes tacticos y las iniciativas de Tl
establecidas por medio del anélisis de los portafolios de
proyectos y servicios. Esto incluye el equilibrio de los
requerimientos 'y recursos de forma regular,
comparandolos con el logro de metas estratégicas y
tacticas y con los beneficios esperados, y tomando las

medidas necesarias en caso de desviaciones.

PO1.6 Administracion del Portafolio de TI.

Administrar de forma activa, junto con el negocio, el
portafolio de programas de inversion de TI requerido
para lograr objetivos de negocio estratégicos especificos
por medio de la identificacion, definicion, evaluacion,
asignacion  de  prioridades,  seleccion, inicio,
administracion y control de los programas. Esto incluye
clarificar los resultados de negocio deseados, garantizar
que los objetivos de los programas den soporte al logro
de los resultados, entender el alcance completo del

esfuerzo requerido para lograr los resultados, definir una
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rendicion de cuentas clara con medidas de soporte,
definir proyectos dentro del programa, asignar recursos y
financiamiento, delegar autoridad, y comisionar los

proyectos requeridos al momento de lanzar el programa.

e Modelo de madurez

La administracion del proceso Definir un plan estratégico
de TI que satisfaga el requerimiento de negocio de TI de
sostener o extender la estrategia de negocio y los
requerimientos de gobierno al mismo tiempo que se
mantiene la transparencia sobre los beneficios, costos y

riesgos es:

0 No Existente

Cuando no se lleva a cabo la planeacion estratégica
de TI. No existe conciencia por parte de la gerencia
de que la planeacion estratégica de TI es requerida
para dar soporte a las metas del negocio.

1 Inicial.

Cuando la gerencia de TI conoce la necesidad de una
planeacion estratégica de T1. La planeacion de Tl se
realiza segln se necesite como respuesta a un
requerimiento de negocio especifico. La planeacion
estratégica de TI se discute de forma ocasional en las
reuniones de la gerencia de TI. La alineacion de los
requerimientos de las aplicaciones y tecnologia del
negocio se lleva a cabo de modo reactivo en lugar de

hacerlo por medio de una estrategia organizacional.
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La posicion de riesgo estratégico se identifica de

manera informal proyecto por proyecto.

Repetible pero Intuitivo.

Cuando la planeacion estratégica de Tl se comparte
con la gerencia del negocio segun se necesite. La
actualizacién de los planes de TI ocurre como
respuesta a las solicitudes de la direccion. Las
decisiones estratégicas se toman proyecto por
proyecto, sin ser consistentes con una estrategia
global de la organizacion. Los riesgos y beneficios al
usuario, resultado de decisiones estratégicas

importantes se reconocen de forma intuitiva.

Definido.

Cuando una politica define como y cuando realizar
la planeacion estratégica de TI. La planeacién
estratégica de TI sigue un enfoque estructurado, el
cual se documenta y se da a conocer a todo el
equipo. El proceso de planeacion de TI es
razonablemente sélido y garantiza que es factible
realizar una planeacion adecuada. Sin embargo, se
otorga discrecionalidad a gerentes individuales
especificos con respecto a la implantacion del
proceso, y no existen procedimientos para analizar el
proceso. La estrategia general de TI incluye una
definicion consistente de los riesgos que la
organizacion esta dispuesta a tomar como innovador
0 como seguidor. Las estrategias de recursos

humanos, técnicos y financieros de TI influencian
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cada vez més la adquisicion de nuevos productos y
tecnologias. La planeacion estratégica de TI se

discute en reuniones de la direccion del negocio.

Administrado y Medible.

Cuando la planeacion estratégica de Tl es una
practica estandar y las excepciones son advertidas
por la direccion. La planeacion estratégica de Tl es
una  funcion  administrativa  definida  con
responsabilidades de alto nivel. La direccion puede
monitorear el proceso estratégico de TI, tomar
decisiones informadas con base en el plan y medir su
efectividad. La planeacion de Tl de corto y largo
plazo sucede y se distribuye en forma de cascada
hacia la organizacion, y las actualizaciones se
realizan segun son necesarias. La estrategia de Tl y
la estrategia organizacional se vuelven cada vez mas
coordinadas al abordar procesos de negocio y
capacidades de valor agregado y al apalancar el uso
de aplicaciones y tecnologias por medio de la re-
ingenieria de procesos de negocio. Existen procesos
bien definidos para determinar el uso de recursos
internos y externos requeridos en el desarrollo y las

operaciones de los sistemas.

Optimizado.

Cuando la planeacion estratégica de TI es un proceso
documentado y vivo, que cada vez mas se toma en
cuenta en el establecimiento de las metas del

negocio y da como resultado un valor observable de
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negocios por medio de las inversiones en TI. Las
consideraciones de riesgo y de valor agregado se
actualizan de modo constante en el proceso de
planeacion estratégica de TI. Se desarrollan planes
realistas a largo plazo de Tl y se actualizan de
manera constante para reflejar los cambiantes
avances tecnoldgicos y el progreso relacionado al
negocio. Se realizan evaluaciones por comparacion
contra normas industriales bien entendidas y
confiables y se integran con el proceso de
formulacion de la estrategia. El plan estratégico
especifica como los nuevos avances tecnoldgicos
pueden impulsar creacién de nuevas capacidades de
negocio y mejorar la ventaja competitiva de la

organizacion.

2.2.5.1.2. Definir la Arquitectura de la Informacion.

La funcion de sistemas de informacién debe crear y actualizar
de forma regular un modelo de informacion del negocio y
definir los sistemas apropiados para optimizar el uso de esta
informacion. Esto incluye el desarrollo de un diccionario
corporativo de datos que contiene las reglas de sintaxis de los
datos de la organizacion, el esquema de clasificacion de datos

y los niveles de seguridad.

Objetivos de control.

PO2.1 Modelo de Arquitectura de Informacion Empresarial.

Establecer y mantener un modelo de informacion

empresarial que facilite el desarrollo de aplicaciones y las
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actividades de soporte a la toma de decisiones,
consistente con los planes de Tl como se describen en
PO1. ElI modelo debe facilitar la creacion, uso y el
compartir en forma éptima la informacién por parte del
negocio de tal manera que se mantenga su integridad, sea
flexible, funcional, rentable, oportuna, segura y tolerante

a fallos.

PO2.2 Diccionario de Datos Empresarial y Reglas de Sintaxis
de Datos.

Mantener un diccionario de datos empresarial que
incluya las reglas de sintaxis de datos de la organizacion.
El diccionario facilita compartir elementos de datos entre
las aplicaciones y los sistemas, fomenta un entendimiento
comun de datos entre los usuarios de Tl y del negocio, y
previene la creacion de elementos de datos
incompatibles.

PO2.3 Esquema de Clasificacion de Datos.

Establecer un esquema de clasificacion que aplique a toda
la empresa, basado en que tan critica y sensible es la
informacion (esto es, publica, confidencial, secreta) de la
empresa. Este esquema incluye detalles acerca de la
propiedad de datos, la definicion de niveles apropiados de
seguridad y de controles de proteccion, y una breve
descripcion de los requerimientos de retencion vy
destruccion de datos, ademas de qué tan criticos y
sensibles son. Se usa como base para aplicar controles

como el control de acceso, archivo o cifrado.
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PO2.4 Administracion de Integridad.

Definir e Implementar procedimientos para garantizar la
integridad y consistencia de todos los datos almacenados
en formato electronico, tales como bases de datos,

almacenes de datos y archivos.

e Modelo de madurez.

La administracion del proceso Definir la arquitectura de
la informacion que satisface el requerimiento de
negocio de TI de agilizar la respuesta a los
requerimientos, para brindar informacion confiable y
consistente para integrar transparente las aplicaciones

hacia los procesos del negocio es:

0 No Existente.

Cuando no existe conciencia de la importancia de la
arquitectura de la informacion para la organizacion.
El conocimiento, la experiencia y responsabilidades
necesarias para desarrollar esta arquitectura no

existen en la organizacion.

1 Inicial.
Cuando la gerencia reconoce la necesidad de una
arquitectura de la informacion. El desarrollo de unos

componentes de una arquitectura de la informacion

ocurre de una manera ad hoc.
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2 Repetible pero Intuitivo.

Cuando surge un proceso de arquitectura de
informacién y existen procedimientos similares,
aunque intuitivos pero informales, que se siguen por

distintos individuos dentro de la organizacion.

3 Definido.

Cuando la importancia de la arquitectura de la
informacién se entiende y se acepta, y la
responsabilidad de su aplicacion se asigna y se
comunica de forma clara. Los procedimientos,
herramientas y técnicas relacionados, aunque no son
sofisticados, se han estandarizado y documentado y
son parte de actividades informales de
entrenamiento. Se han desarrollado politicas basicas
de arquitectura de informacion, incluyendo algunos
requerimientos estratégicos, aunque el cumplimiento
de politicas, estandares y herramientas no se refuerza

de manera consistente.

4 Administrado y Medible.

Cuando se da soporte completo al desarrollo e
implantacion de la arquitectura de informacion por
medio de métodos y técnicas formales. La
responsabilidad sobre el desempefio del proceso de
desarrollo de la arquitectura se refuerza y se mide el
éxito de la arquitectura de informacion. Las
herramientas automatizadas de soporte estan

ampliamente generalizadas, pero todavia no estan
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integradas. Se han identificado métricas basicas y
existe un sistema de medicion. El proceso de
definicion de la arquitectura de informacion es
proactivo y se enfoca en resolver necesidades futuras
del negocio. La organizacion de administracion de
datos estd activamente involucrada en todos los
esfuerzos de desarrollo de las aplicaciones, para
garantizar la  consistencia. Un  repositorio
automatizado esta totalmente implementado. Se
encuentran en implantacion modelos de datos méas
complejos para aprovechar el contenido informativo
de las bases de datos. Los sistemas de informacion
ejecutiva y los sistemas de soporte a la toma de

decisiones aprovechan la informacion existente.

5 Optimizado.

Cuando la arquitectura de informacion es reforzada
de forma consistente a todos los niveles. El valor de
la arquitectura de la informacion para el negocio se
enfatiza de forma continua. El personal de TI cuenta
con la experiencia y las habilidades necesarias para
desarrollar y dar mantenimiento a una arquitectura
de informacién robusta y sensible que refleje todos

los requerimientos del negocio.

2.2.5.1.3. Determinar la Direccion Tecnoldgica.
La funcién de servicios de informacion debe determinar la
direccion tecnologica para dar soporte al negocio. Esto
requiere de la creacion de un plan de infraestructura

tecnoldgica y de un comité de arquitectura que establezca y
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administre expectativas realistas y claras de lo que la
tecnologia puede ofrecer en términos de productos, servicios

y mecanismos de aplicacion.

Objetivos de control.

PO3.1 Planeacion de la Direccion Tecnoldgica.

Analizar las tecnologias existentes y emergentes y
planear cudl direccién tecnoldgica es apropiada tomar
para materializar la estrategia de Tl y la arquitectura de
sistemas del negocio. También identificar en el plan qué
tecnologias tienen el potencial de crear oportunidades de
negocio. El plan debe abarcar la arquitectura de
sistemas, la direccion tecnoldgica, las estrategias de
migracién y los aspectos de contingencia de los

componentes de la infraestructura.

PO3.2 Plan de Infraestructura Tecnoldgica.

Crear y mantener un plan de infraestructura tecnolégica
que esté de acuerdo con los planes estratégicos y tacticos
de TI. El plan se basa en la direccidon tecnolégica e
incluye acuerdos para contingencias y orientacion para
la adquisicion de recursos tecnoldgicos. También toma
en cuenta los cambios en el ambiente competitivo, las
economias de escala para inversiones y personal en
sistemas de informacién, y la mejora en la

interoperabilidad de las plataformas y las aplicaciones.

65



P0O3.3 Monitoreo de Tendencias y Regulaciones Futuras.

Establecer un proceso para monitorear las tendencias
ambientales del sector / industria, tecnologicas, de
infraestructura, legales y regulatorias. Incluir las
consecuencias de estas tendencias en el desarrollo del plan

de infraestructura tecnoldgica de TI.

PO3.4 Estandares Tecnoldgicos.

Proporcionar soluciones tecnoldgicas consistentes,
efectivas y seguras para toda la empresa, establecer un
foro tecnoldgico para brindar directrices tecnolégicas,
asesoria sobre los productos de la infraestructura y guias
sobre la seleccion de la tecnologia, y medir el
cumplimiento de estos estandares y directrices. Este foro
impulsa los estandares y las précticas tecnolédgicas con
base en su importancia y riesgo para el negocio y en el

cumplimiento de requerimientos externos.

PO3.5 Consejo de Arquitectura de TI.

Establecer un comité de arquitectura de TI que
proporcione directrices sobre la arquitectura y asesoria
sobre su aplicacion, y que verifique el cumplimiento.
Esta entidad orienta el disefio de la arquitectura de TI
garantizando que facilite la estrategia del negocio y
tome en cuenta el cumplimiento regulatorio y los
requerimientos de continuidad. Estos aspectos se
vinculan con el PO2 Definir arquitectura de la

informacion.
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e Modelo de madurez.

La administracion del proceso Determinar la direccion
tecnoldgica que satisfaga el requerimiento de negocio
TI de contar con sistemas aplicativos estables, rentables
e integrados asi como con recursos y capacidades que
satisfaga los requerimientos de negocios actuales y

futuros es:

0 No Existente.

Cuando no existe conciencia sobre la importancia de
la Planeacion de la infraestructura tecnoldgica para
la entidad. ElI conocimiento y la experiencia
necesarios para desarrollar dicho plan de

infraestructura tecnolégica no existen.

1 Inicial.

Cuando la gerencia reconoce la necesidad de planear
la infraestructura tecnoldgica. El desarrollo de
componentes tecnoldgicos y la implementaciéon de

tecnologias emergentes son ad hoc y aisladas.

2 Repetible pero Intuitivo.

Cuando se difunde la necesidad e importancia de
planeacion tecnoldgica. La planeacion es tactica y se
enfoca en generar soluciones técnicas a problemas
técnicos, en lugar de usar la tecnologia para
satisfacer las necesidades del negocio. La evaluacion

de los cambios tecnologicos se delega a individuos
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que siguen procesos intuitivos, aunque similares.
Las personas obtienen sus habilidades sobre
planeacion tecnologica a través de un aprendizaje

practico y de una aplicacion repetida de las técnicas.

3 Definido.

Cuando la gerencia esta consciente de la importancia
del plan de infraestructura tecnoldgica. El proceso
para el plan de infraestructura tecnoldgica es
razonablemente sélido y esta alineado con el plan
estratégico de TI. Existe un plan de infraestructura

tecnoldgica definido, documentado y bien difundido.

4 Administrado y Medible.

Cuando la direccion garantiza el desarrollo del plan
de infraestructura tecnoldgica. El equipo de TI
cuenta con la experiencia y las habilidades
necesarias para desarrollar un plan de infraestructura
tecnoldgica. El impacto potencial de las tecnologias
cambiantes y emergentes se toma en cuenta. La
direccion puede identificar las desviaciones respecto
al plan y anticipar los problemas. La responsabilidad
del desarrollo y mantenimiento del plan de
infraestructura tecnologica ha sido asignado. El
proceso para desarrollar el plan de infraestructura

tecnoldgica es sofisticado y sensible a los cambios.

Se han incluido buenas préacticas internas en el

proceso.
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2.25.1.4.

5 Optimizado.

Cuando existe una funcién de investigacion que
revisa las tecnologias emergentes y evolutivas y para
evaluar la organizacion por comparacion contra las
normas industriales. La direccion del plan de
infraestructura tecnoldgica estd impulsada por los
estandares y avances industriales e internacionales,
en lugar de estar orientada por los proveedores de
tecnologia. El impacto potencial de los cambios
tecnoldgicos sobre el negocio se revisa al nivel de la
alta direccion. Existe una aprobacion ejecutiva
formal para el cambio de la direccion tecnoldgica o

para adoptar una nueva.

Definir los Procesos, Organizacion y Relaciones de TI.

Una organizacion de TI se debe definir tomando en cuenta
los requerimientos de personal, funciones, rendicion de
cuentas, autoridad, roles, responsabilidades y supervision. La
organizacion estd embebida en un marco de trabajo de
procesos de TI que asegure la transparencia y el control, asi
como el involucramiento de los altos ejecutivos y de la

gerencia del negocio.

Objetivos de control.

PO4.1 Marco de Trabajo de Procesos de TI.

Definir un marco de trabajo para el proceso de TI para
ejecutar el plan estratégico de TI. Este marco incluye

estructura y relaciones de procesos de Tl (administrando
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PO4.2

PO4.3

brechas y superposiciones de procesos), propiedad,
medicion del desempefio, mejoras, cumplimiento, metas

de calidad y planes para alcanzarlas.

Comité Estratégico de TI.

Establecer un comité estratégico de T1 a nivel del consejo.
Este comite debera asegurar que el gobierno de TI, como
parte del gobierno corporativo, se maneja de forma
adecuada, asesora sobre la direccion estratégica y revisa
las inversiones principales a nombre del consejo

completo.

Comité Directivo de TI.

Establecer un comité directivo de Tl (o su equivalente)

compuesto por la gerencia ejecutiva, del negocio y de TI

para:

 Determinar las prioridades de los programas de inversion
de TI alineadas con la estrategia y prioridades de negocio

de la empresa.

» Dar seguimiento al estatus de los proyectos y resolver los

conflictos de recursos.

= Monitorear los niveles de servicio y las mejoras del

servicio.
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PO4.4 Ubicacion Organizacional de la Funcion de TI.

Ubicar a la funcion de TI dentro de la estructura
organizacional general con un modelo de negocios
supeditado a la importancia de T1 dentro de la empresa,
en especial en funcion de que tan critica es para la
estrategia del negocio y el nivel de dependencia
operativa sobre TIl. La linea de reporte del CIO es
proporcional con la importancia de TI dentro de la

empresa.

POA4.5 Estructura Organizacional.

Establecer una estructura organizacional de TI interna
y externa que refleje las necesidades del negocio.
Ademas implementar un proceso para revisar la
estructura organizacional de Tl de forma periddica
para ajustar los requerimientos de personal y las
estrategias internas para satisfacer los objetivos de

negocio esperados y las circunstancias cambiantes.

PO4.6 Establecimiento de Roles y Responsabilidades.

Definir y comunicar los roles y las responsabilidades
para el personal de Tl y los usuarios que delimiten la
autoridad entre el personal de TI y los usuarios finales y
definian las responsabilidades y rendicion de cuentas

para alcanzar las necesidades del negocio.
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POA4.7 Responsabilidad de Aseguramiento de Calidad de TI.

Asignar la responsabilidad para el desempefio de la
funcidén de aseguramiento de calidad (QA) y proporcionar
al grupo de QA sistemas de QA, los controles y la
experiencia para comunicarlos. Asegurar que la ubicacion
organizacional, las responsabilidades y el tamafio del
grupo de QA satisfacen los requerimientos de la

organizacion.

PO4.8 Responsabilidad sobre el Riesgo, la Seguridad y el

Cumplimiento.

Establecer responsabilidad sobre la administracion del
riesgo y la seguridad a nivel de toda la organizacién para
manejar los problemas a nivel de toda la empresa. Puede
ser necesario asignar responsabilidades adicionales de
administraciéon de la seguridad a nivel de sistema
especifico para manejar problemas relacionados con
seguridad. Obtener orientacion de la alta direccion con
respecto al apetito de riesgo de Tl y la aprobacién de

cualquier riesgo residual de TI.

PO4.9 Propiedad de Datos y de Sistemas.

Proporcionar al negocio los procedimientos y
herramientas que le permitan enfrentar sus
responsabilidades de propiedad sobre los datos y los
sistemas de informacién. Los duefios toman decisiones
sobre la clasificacion de la informacion y de los
sistemas y sobre como protegerlos de acuerdo a esta

clasificacion.
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PO4.10 Supervision.

Implementar practicas adecuadas de supervision dentro
de la funcién de TI para garantizar que los roles y las
responsabilidades se ejerzan de forma apropiada, para
evaluar si todo el personal cuenta con la suficiente
autoridad y recursos para ejecutar sus roles y
responsabilidades y para revisar en general los

indicadores clave de desempefio.

POA4.11 Segregacion de Funciones.

Implementar una division de roles y responsabilidades
que reduzca la posibilidad de que un solo individuo
afecte negativamente un proceso critico. La gerencia
también se asegura de que el personal realice solo las
tareas autorizadas, relevantes a sus puestos y posiciones

respectivas.

PO4.12 Personal de TI.

Evaluar los requerimientos de personal de forma regular o
cuando existan cambios importantes en el ambiente de
negocios, operativo o de TI para garantizar que la funcién
de TI cuente con un numero suficiente de recursos para
soportar adecuada y apropiadamente a las metas y
objetivos del negocio.
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PO4.13 Personal Clave de TI.

Definir e identificar al personal clave de TI y
minimizar la dependencia en un solo individuo

desempefiando una funcion de trabajo critica.

POA4.14 Politicas y Procedimientos para Personal Contratado.

Asegurar que los consultores y el personal contratado
que soporta la funcién de TI cumplan con las politicas
organizacionales de proteccion de los activos de
informacidn de la empresa de tal manera que se logren

los requerimientos contractuales acordados.

PO4.15 Relaciones.

Establecer y mantener una estructura Optima de enlace,
comunicacion y coordinacion entre la funcion de Tl y
otros interesados dentro y fuera de la funcion de TI, tales
como el consejo directivo, ejecutivos, unidades de
negocio, usuarios individuales, proveedores, oficiales de
seguridad, gerentes de riesgo, el grupo de cumplimiento
corporativo, los contratistas externos y la gerencia externa
(offsite).

e Modelo de madurez.
La administracion del proceso Definir los procesos,
organizacion y relaciones de TI que satisfaga el

requerimiento de negocio de TI de agilizar la respuesta

a la estrategia del negocio mientras se cumple los
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requerimientos de gobierno y se establecen puntos de
contacto definidos y competentes es:

0 No Existente.

Cuando la organizacion de Tl no esté establecida
de forma efectiva para enfocarse en el logro de

los objetivos del negocio.

1 Inicial.

Cuando las actividades y funciones de TIC son
reactivas y se plantan de forma inconsistente. Tl
se involucra en los proyectos solamente en las

etapas finales.

2 Repetible pero Intuitivo.

Cuando la funcidon de TI estd organizada para
responder de forma tactica aunque de forma
inconsistente, a las necesidades de los clientes y a

las relaciones con los proveedores.

3 Definido.

Cuando existentes roles y responsabilidades
definidos para la organizacion de Tl y para
terceros. La organizacion de TI se desarrolla,

comunica y alinea con la estrategia de T1I.
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4 Administrado y Medible.

Cuando la organizacion de TI responde de forma
proactiva al cambio e incluye todos los roles
necesarios para satisfacer los requerimientos del

negocio.

5 Optimizado.

Cuando la estructura organizacional de TI es
flexible y adaptable. Se ponen en funcionamiento
las mejores practicas de la industria. Existe un
uso amplio de la tecnologia para monitorear el
desempefio de la organizacion y de los procesos
de TI. La tecnologia se aprovecha para apoyar la
complejidad y distribucién geografica de la
organizacion. Un proceso de mejora continua

existe y esta implantado.

2.2.5.1.5. Administrar la Inversién en TI.

Establecer y mantener un marco de trabajo para administrar los
programas de inversion en Tl que abarquen costos, beneficios,
prioridades dentro del presupuesto, un proceso presupuestal
formal y administracion contra ese presupuesto. Los interesados
(stakeholders) son consultados para identificar y controlar los
costos y beneficios totales dentro del contexto de los planes
estratégicos y tacticos de TI, y tomar medidas correctivas segun

sean necesarias.
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Objetivos de control.

PO5.1 Marco de Trabajo para la Administracion

Financiera.

Establecer y mantener un marco de trabajo
financiero para administrar las inversiones y el costo
de los activos y servicios de Tl a través de
portafolios de inversiones habilitadas por TI, casos

de negocio y presupuestos de TI.

PO5.2 Prioridades Dentro del Presupuesto de TI.

Implementar un proceso de toma de decisiones para
dar prioridades a la asignacion de recursos a TI
para operaciones, proyectos y mantenimiento, para
maximizar la contribucion de TI a optimizar el
retorno del portafolio empresarial de programas de
inversion en Tl y otros servicios y activos de Tl

PO5.3 Proceso Presupuestal.

Establecer un proceso para elaborar y administrar un
presupuesto que refleje las prioridades establecidas
en el portafolio empresarial de programas de
inversion en TI, incluyendo los costos recurrentes
de operar y mantener la infraestructura actual. El
proceso debe dar soporte al desarrollo de un
presupuesto general de T asi como al desarrollo de
presupuestos para programas individuales, con
énfasis especial en los componentes de Tl de esos

programas. El proceso debe permitir la revision, el
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refinamiento y la aprobacion constantes del
presupuesto general y de los presupuestos de

programas individuales.

PO5.4 Administracién de Costos de TI.

Implementar un proceso de administracion de
costos que compare los costos reales con los
presupuestados. Los costos se deben monitorear y
reportar. Cuando existan desviaciones, éstas se
deben identificar de forma oportuna y el impacto
de esas desviaciones sobre los programas se debe
evaluar y, junto con el patrocinador del negocio
para estos programas, se deberan tomar las
medidas correctivas apropiadas y, en caso de ser
necesario, el caso de negocio del programa de

inversion se debera actualizar.

PO5.5 Administracién de Beneficios.

Implementar un proceso de monitoreo de
beneficios. La contribucién esperada de TI a los
resultados del negocio, ya sea como un componente
de programas de inversion en Tl o como parte de un
soporte operativo regular, se debe identificar,
acordar, monitorear y reportar. Los reportes se
deben revisar y, donde existan oportunidades para
mejorar la contribucion de TI, se deben definir y
tomar las medidas apropiadas. Siempre que los
cambios en la contribucion de TI tengan impacto en

el programa, o cuando los cambios a otros proyectos
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relacionados impacten al programa, el caso de

negocio debera ser actualizado.

e Modelo de madurez.

La administracion del proceso Administrar la
inversion en Tl que satisfaga el requerimiento de
negocio de Tl de mejorar de forma constante y
demostrable la rentabilidad de TI y su contribucion
a la utilidad del negocio con servicios integrados y
estandar que satisfagan las expectativas del usuario

final es:

0 No Existente.

Cuando no existe conciencia de la
importancia de la seleccion y presupuesto de
las inversiones en T1. No existe seguimiento
0 monitoreo de las inversiones y gastos de
TIL.

1 Inicial / Ad Hoc.

Cuando la organizacion reconoce la
necesidad de administrar la inversion en TI
aunque esta necesidad se comunica de
manera inconsistente. La asignacion de
responsabilidades de seleccidn de inversiones
en Tl y de desarrollo de presupuestos se hace

de una forma ad hoc.
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2 Repetible pero Intuitivo.

Cuando existe un entendimiento implicito de
la necesidad de seleccionar y presupuestar las
inversiones en TI, la necesidad de un proceso

de seleccidn y presupuesto se comunica.

3 Definido.

Cuando las politicas y los procesos para
inversiones y presupuestos estan definidas,
documentadas y comunicadas y cubren temas
clave de negocio y de tecnologia. El
presupuesto de TI estd alineado con los
planes estratégicos de T1y con los planes del
negocio o los procesos de seleccion de

inversiones en TI.

4 Administrado y Medible.

Cuando la responsabilidad y la rendicién de
cuentas por la seleccién y presupuestos de
inversiones se asignan a un individuo
especifico. Las diferencias en el

presupuesto se identifican y se resuelven.
5 Optimizado.
Cuando se utilizan las buenas practicas de la
industria para evaluar los costos por
comparacion (benchmark) e identificar la

efectividad de las inversiones. Se utiliza el
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2.2.5.1.6.

analisis de los avances tecnoldgicos en el
proceso de seleccién y presupuesto de
inversiones. El proceso de administracion de
inversiones se mejora de forma continua con
base en las lecciones aprendidas provenientes
del analisis del desempefio real de las
inversiones. Las decisiones de inversiones
incluyen las tendencias de mejora de

precio/desempefio.

Comunicar las Aspiraciones y la Direccion de la Gerencia.

La direccion debe elaborar un marco de trabajo de control
empresarial para TI, y definir y comunicar las politicas. Un
programa de comunicacion continua se debe implementar para
articular la mision, los objetivos de servicio, las politicas y

procedimientos, etc., aprobados y apoyados por la direccion.

La comunicacién apoya el logro de los objetivos de Tl y asegura
la concienciacion y el entendimiento de los riesgos de negocio y
de TI.

Objetivos de control.

PO6.1 Ambiente de Politicas y de Control.

Definir los elementos de un ambiente de control
para TI, alineados con la filosofia administrativa y
el estilo operativo de la empresa. Estos elementos
incluyen las expectativas / requerimientos
respecto a la entrega de valor proveniente de las

inversiones en TI, el apetito de riesgo, la

81



integridad, los valores éticos, la competencia del
personal, la rendicibn de cuentas y la

responsabilidad.

PO6.2 Riesgo Corporativo y Marco de Referencia de
Control Interno de TI.

Elaborar y dar mantenimiento a un marco de
trabajo que establezca el enfoque empresarial
general hacia los riesgos y el control que se alinee
con la politica de TI, el ambiente de control y el

marco de trabajo de riesgo y control de la empresa.

PO6.3 Administracion de Politicas para TI.

Elaborar y dar mantenimiento a un conjunto de
politicas que apoyen la estrategia de TI. Estas
politicas deben incluir su intencion, roles y
responsabilidades, procesos de excepcién, enfoque
de cumplimiento y referencias a procedimientos,
estandares y directrices. Su relevancia se debe

confirmar y aprobar en forma regular.

PO6.4 Implantacién de Politicas de TI.
Asegurarse de que las politicas de Tl se implantan y
se comunican a todo el personal relevante, y se

refuerzan, de tal forma que estén incluidas y sean

parte integral de las operaciones empresariales.
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PO6.5 Comunicacion de los Obijetivos y la Direccion de
TL

Asegurarse de que la conciencia y el entendimiento
de los objetivos y la direccion del negocio y de Tl se
comunican a los interesados apropiados y a los

usuarios de toda la organizacion.

e Modelo de madurez.

La administracion del proceso Comunicar las
aspiraciones y la direccion de la gerencia que
satisfaga el requerimiento del negocio de Tl de
informacién precisa y oportuna sobre los
servicios actuales de TI, riesgos asociados y
responsabilidades es:

0 No Existente.

Cuando la gerencia no ha establecido un
ambiente positivo de control de informacién.
No hay reconocimiento de la necesidad de
estable  un  conjunto  de  politicas,
procedimientos, estandares y procesos de

cumplimiento.

1 Inicial / Ad Hoc.
Cuando la gerencia es reactiva al resolver los
requerimientos del ambiente de control de
informacién. Las politicas, procedimientos y

estandares se elaboran y comunican de forma
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ad hoc de acuerdo a los temas. Los procesos de
elaboracion, comunicacion y cumplimiento

son informales e inconsistentes.

2 Repetible pero Intuitivo.

Cuando la gerencia tiene un entendimiento
implicito de las necesidades y de los
requerimientos de un ambiente de control de
informacion efectivo, aunque las practicas son
en su mayoria informales. La gerencia ha
comunicado la necesidad de politicas,
procedimientos y estandares de control, pero la
elaboracion se delega a la discrecion de

gerentes y areas de negocio individuales.

3 Definido.

Cuando la gerencia ha elaborado,
documentado y comunicado un ambiente de
administracion de calidad y control de la
informacion, que incluye un marco para las

politicas, procedimientos y estandares.

4 Administrado y Medible.

Cuando la gerencia asume la responsabilidad
de comunicar las politicas de control interno y
delega la responsabilidad y asigna suficientes
recursos para mantener el ambiente en linea

con los cambios significativos. Se ha
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2.25.1.7.

establecido un ambiente de control de

informacion positivo y proactivo.

5 Optimizado.

Cuando el ambiente de control de Ia
informacion estd alineado con el marco
administrativo estratégico y con la vision, y
con frecuencia se revisa, actualiza y mejora. Se
asignan expertos internos y externos para
garantizar que se adoptan las mejores practicas
de la industria, con respecto a las guias de

control y a las técnicas de comunicacion.

Administrar los Recursos Humanos de T1I.

Adquirir, mantener y motivar una fuerza de trabajo para la
creacion y entrega de servicios de Tl para el negocio. Esto se
logra siguiendo practicas definidas y aprobadas que apoyan el
reclutamiento, entrenamiento, la evaluacion del desempefio, la
promocion y la terminacidn. Este proceso es critico, ya que las
personas son activos importantes, y el ambiente de gobierno y
de control interno depende fuertemente de la motivacion y

competencia del personal.

Objetivos de control.

PO7.1 Reclutamiento y Retencion del Personal.

Asegurarse que los procesos de reclutamiento del
personal de TI estén de acuerdo a las politicas y

procedimientos generales de personal de la

85



organizacion (Ej. contratacion, un ambiente positivo de
trabajo y orientacion). La gerencia implementa procesos
para garantizar que la organizacion cuente con una
fuerza de trabajo posicionada de forma apropiada, que
tenga las habilidades necesarias para alcanzar las metas

organizacionales.

PO7.2 Competencias del Personal.

Verificar de forma periddica que el personal tenga las
habilidades para cumplir sus roles con base en su
educacion, entrenamiento y/o experiencia. Definir los
requerimientos esenciales de habilidades para TI vy
verificar que se les dé mantenimiento, usando
programas de calificacion y certificacion segun sea el

Caso.

PO7.3 Asignacion de Roles.

Definir, monitorear y supervisar los marcos de trabajo
para los roles, responsabilidades y compensacién del
personal, incluyendo el requerimiento de adherirse a las
politicas y procedimientos administrativos, asi como al
cddigo de ética y practicas profesionales. El nivel de
supervisiéon debe estar de acuerdo con la sensibilidad

del puesto y el grado de responsabilidades asignadas.
PO7.4 Entrenamiento del Personal de TI.

Proporcionar a los empleados de TI la orientacion

necesaria al momento de la contratacion y entrenamiento

continuo para conservar su conocimiento, aptitudes,
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habilidades, controles internos y conciencia sobre la
seguridad, al nivel requerido para alcanzar las metas

organizacionales.

PO7.5 Dependencia Sobre los Individuos.

Minimizar la exposicion a dependencias criticas sobre
individuos clave por medio de la captura del
conocimiento  (documentacion),  compartir el
conocimiento, planeacion de la sucesion y respaldos de

personal.

PO7.6 Procedimientos de Investigacion del Personal.

Incluir verificaciones de antecedentes en el proceso de
reclutamiento de TI. El grado y la frecuencia de estas
verificaciones dependen de que tan delicada 6 critica sea
la funcién y se deben aplicar a los empleados, contratistas

y proveedores.

PO7.7 Evaluacion del Desempefio del Empleado.

Es necesario que las evaluaciones de desempefio se
realicen periddicamente, comparando contra los objetivos
individuales derivados de las metas organizacionales,
estandares establecidos y responsabilidades especificas
del puesto. Los empleados deben recibir adiestramiento

sobre su desempefio y conducta, segun sea necesario.
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PO7.8 Cambiosy Terminacion de Trabajo.

Tomar medidas expeditas respecto a los cambios en los
puestos, en especial las terminaciones. Se debe realizar la
transferencia del conocimiento, reasignar
responsabilidades y se deben eliminar los privilegios de
acceso, de tal modo que los riesgos se minimicen y se

garantice la continuidad de la funcion.

e Modelo de madurez.

La administracion del proceso Administrar los recursos
humanos que satisfaga el requerimiento de negocio de
Tl de personal competente y motivado para crear y
entregar servicios de Tl es:

0 No Existente.

Cuando no existe conciencia sobre la importancia de
alinear la administracion de recursos humanos de TI
con el proceso planeamiento de la tecnologia para la

organizacion.

1 Inicial / Ad Hoc.

Cuando la gerencia reconoce la necesidad de contar
con administracion de recursos humanos de TI. El
proceso de administracion de recursos humanos de
Tl es informal y reactivo. El proceso de recursos
humanos de Tl esta enfocado de manera operacional
en la contratacion y administracion del personal de
TI
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2 Repetible pero Intuitivo.

Cuando existe un enfoque tactico para contratar y
administrar el personal de TI, dirigido por
necesidades especificas de proyectos en lugar de
hacerlo con base en un equilibrio entendido de
disponibilidad interna y externa de personal

calificado.

3 Definido.

Cuando existe un proceso definido y documentado
para administrar los recursos humanos de TI, existe
un plan de administracion de recursos humano,
existe un enfoque estratégico para la contratacion y
la administracion del personal de TI. El plan de
entrenamiento formal esta disefiado para satisfacer
las necesidades de los recursos humanos de TI. Esta
establecido un programa de rotacion, disefiado para

expandir las habilidades gerenciales y de negocio.

4 Administrado y Medible.

Cuando la responsabilidad de la elaboracion y el
mantenimiento de un plan de administracion de
recursos humanos para Tl ha sido asignado a un
individuo o grupo con las habilidades y experiencia
necesarias para elaborar y mantener el plan. El
proceso para elaborar y mantener el plan de
administracion de recursos humanos de T responde

al cambio.
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5 Optimizado.

Cuando el plan de administracion de recursos
humanos de TI se actualiza de forma constante para
satisfacer los cambiantes requerimientos del
negocio. La administracion de recursos humanos de
Tl esta integrada y responde a la direccion
estratégica de la entidad. Los componentes de la
administracion de recursos humanos de TI son

consistentes con las mejores politicas de la industria.

2.2.5.1.8. Administrar la Calidad.

Se debe elaborar y mantener un sistema de administracion de
calidad, el cual incluya procesos y estandares probados de
desarrollo y de adquisicion. Esto se facilita por medio de la
planeacion, implantacion y mantenimiento del sistema de
administraciéon de calidad, proporcionando requerimientos,
procedimientos y politicas claras de calidad. Los requerimientos
de calidad se deben manifestar y documentar con indicadores

cuantificables y alcanzables.

Objetivos de control.

PO8.1 Sistema de Administracién de Calidad.

Establecer y mantener un QMS que proporcione
un enfoque estandar, formal y continuo, con
respecto a la administracion de la calidad, que esté
alineado con los requerimientos del negocio. El
QMS identifica los requerimientos y los criterios

de calidad, los procesos claves de TI, y su
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secuencia e interaccion, asi como las politicas,
criterios y métodos para definir, detectar, corregir

y prever las no conformidades.

PO8.2 Estandares y Practicas de Calidad.

Identificar y mantener estandares, procedimientos
y practicas para los procesos clave de TI para
orientar a la organizacion hacia el cumplimiento
del QMS. Usar las buenas practicas de la industria
como referencia al mejorar y adaptar las practicas

de calidad de la organizacion.

P0O8.3 Estandares de Desarrollo y de Adquisicion.

Adoptar y mantener estdndares para todo
desarrollo y adquisicion que siga el ciclo de vida,
hasta el dltimo entregable e incluir la aprobacion
en puntos clave con base en criterios de
aceptacion acordados. Los temas a considerar
incluyen estandares de codificacion de software,
normas de nomenclatura; formatos de archivos,
estandares de disefio para esquemas Yy
diccionario de datos; estandares para la interfaz
de usuario; interoperabilidad; eficiencia de
desemperio de sistemas; escalabilidad; estandares
para desarrollo y pruebas; validacion contra
requerimientos; planes de pruebas; y pruebas

unitarias, de regresion y de integracion.
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PO8.4 Enfoque en el Cliente de T1.

Enfocar la administracion de calidad en los
clientes, determinando sus requerimientos y
alinedndolos con los estandares y practicas de TI.
Definir roles y responsabilidades respecto a la
resolucion de conflictos entre el usuario/cliente y

la organizacion de TI.

PO8.5 Mejora Continua.

Mantener y comunicar regularmente un plan global

de calidad que promueva la mejora continua.

PO8.6 Medicion, Monitoreo y Revision de la Calidad.

Definir, planear e implementar mediciones para
monitorear el cumplimiento continuo del QMS, asi
como el valor que el QMS proporciona. La
medicion, el monitoreo y el registro de la
informacién deben ser usados por el duefio del
proceso para tomar las medidas correctivas y
preventivas apropiadas.

e Modelo de madurez.
La administracion del proceso Administrar la calidad
que satisfaga el requerimiento de negocio de TI de

mejora continla y medible de la calidad de los

servicios prestados por T1 es:

92



0 No Existente.

Cuando la organizacién carece de un sistema
de un proceso de planeacion de QMS y de una
metodologia de ciclo de vida de desarrollo de
sistemas (SDLC, por sus siglas en inglés). La
alta direccion y el equipo de Tl no reconocen
que un programa de calidad es necesario.
Nunca se revisa la calidad de los proyectos y

las operaciones.

1 Inicial / Ad Hoc.

Cuando existe conciencia por parte de la
direccion de la necesidad de un QMS. EI QMS
es impulsado por individuos cuando éste
ocurre. La direccion realiza juicios informales

sobre la calidad.

2 Repetible pero Intuitivo.

Cuando se establece un programa para definir
y monitorear las actividades de QMS dentro de
TI. Las actividades de QMS que ocurren estan
enfocadas en iniciativas orientadas a procesos
y proyectos, no a proceso de toda la

organizacion.

3 Definido.

Cuando la direccion ha comunicado un

proceso definido de QMS e involucraa Tly a
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la gerencia del usuario final. Un programa de
educacion y entrenamiento esta surgiendo para
instruir a todos los niveles de la organizacion
sobre el tema de la calidad. Se han definido
expectativas bésicas de calidad y éstas se
comparten dentro de los proyectos y la
organizacion de TI. Estdn  surgiendo
herramientas ~ practicas = comunes  para

administrar la calidad.

4 Administrado y Medible.

Cuando el QMS esta incluido en todos los
procesos, incluyendo aquellos que dependen
de terceros. Se esté estableciendo una base de
conocimiento estandarizada para las métricas
de calidad. Se usan métodos de analisis de
costo/beneficio para justificar las iniciativas de
QMS.

5 Optimizado.

Cuando el QMS esta integrado y se aplica a
todas las actividades de TI. Los procesos de
QMS son flexibles y adaptables a los cambios
en el ambiente de TI. Se mejora la base de
conocimientos para metricas de calidad con las
mejores  practicas externas. Se realiza
benchmarking contra estandares externos
rutinariamente. Las encuestas de satisfaccion
de la calidad constituyen un proceso constante

y conducen al andlisis de causas raiz y a
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medidas de mejora. EXxiste aseguramiento
formal sobre el nivel de los procesos de

administracion de calidad.

2.2.5.1.9. Evaluar y Administrar los Riesgos de T1I.

Crear y dar mantenimiento a un marco de trabajo de
administracion de riesgos. EI marco de trabajo documenta un
nivel comdn y acordado de riesgos de TI, estrategias de
mitigacion y riesgos residuales. Cualquier impacto potencial
sobre las metas de la organizacion, causado por algin evento no
planeado se debe identificar, analizar y evaluar. Se deben
adoptar estrategias de mitigacion de riesgos para minimizar los
riesgos residuales a un nivel aceptable.

Objetivos de control.

PO9.1 Marco de Trabajo de Administracion de Riesgos.

Establecer un marco de trabajo de administracién de
riesgos de TI que esté alineado al marco de trabajo

de administracion de riesgos de la organizacion.

P09.2 Establecimiento del Contexto del Riesgo.

Establecer el contexto en el cual el marco de
trabajo de evaluacion de riesgos se aplica para
garantizar resultados apropiados. Esto incluye la
determinacion del contexto interno y externo de
cada evaluacion de riesgos, la meta de la
evaluacion y los criterios contra los cuales se

evalUan los riesgos.
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P0O9.3 Identificacién de Eventos.

Identificar eventos (una amenaza importante y
realista que explota wuna vulnerabilidad
aplicable y significativa) con un impacto
potencial negativo sobre las metas o las
operaciones de la empresa, incluyendo
aspectos de negocio, regulatorios, legales,
tecnoldgicos, de sociedad comercial, de
recursos humanos y operativos. Determinar la
naturaleza del impacto y mantener esta
informacién. Registrar y mantener los riesgos

relevantes en un registro de riesgos.

P09.4 Evaluacion de Riesgos de TI.

Evaluar de forma recurrente la probabilidad e
impacto de todos los riesgos identificados, usando
métodos  cualitativos y  cuantitativos. La
probabilidad e impacto asociados a los riesgos
inherentes y residuales se debe determinar de forma

individual, por categoria y con base en el portafolio.

P0O9.5 Respuesta a los Riesgos.

Desarrollar y mantener un proceso de respuesta a
riesgos disefiado para asegurar que controles
efectivos en costo mitigan la exposicion en forma
continua. El proceso de respuesta a riesgos debe
identificar estrategias tales como evitar, reducir,

compartir 0 aceptar riesgos; determinar
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responsabilidades y considerar los niveles de
tolerancia a riesgos.

P09.6 Mantenimiento y Monitoreo de un Plan de Accion

de Riesgos.

Priorizar y planear las actividades de control a
todos los niveles para implementar las respuestas a
los riesgos, identificadas como necesarias,
incluyendo la identificacion de costos, beneficios y
la responsabilidad de la ejecucion. Obtener la
aprobacion para las acciones recomendadas y la
aceptacion de cualquier riesgo residual, y
asegurarse de que las acciones comprometidas
estdn a cargo del duefio (s) de los procesos
afectados. Monitorear la ejecucion de los planes y

reportar cualquier desviacion a la alta direccion.

e Modelo de madurez.

La administracion del proceso de Evaluar y
administrar los riesgos de Tl que satisfaga el
requerimiento de negocio de TI de analizar y
comunicar los riesgos de TI y su impacto
potencial sobre los procesos y las metas de

negocio es:

0 No Existente.

Cuando la evaluacién de riesgos para los procesos
y las decisiones de negocio no ocurre. La

organizacion no toma en cuenta los impactos en el
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negocio asociados a las vulnerabilidades de
seguridad y a las incertidumbres del desarrollo de
proyectos. La administracion de riesgos no se ha
identificado como algo relevante para adquirir

soluciones de TI y para prestar servicios de TI.

1 Inicial / Ad Hoc.

Cuando los riesgos de Tl se toman en cuenta de
manera ad hoc. Se realizan evaluaciones
informales de riesgos segin lo determine cada
proyecto. En algunas ocasiones se identifican
evaluaciones de riesgos en un plan de proyectos
pero se asignan rara vez a gerentes especificos.
Los riesgos especificos relacionados con TI tales
como seguridad, disponibilidad e integridad se
toman en cuenta ocasionalmente proyecto por

proyecto.

2 Repetible pero Intuitivo.

Cuando existe un enfoque de evaluacién de
riesgos en desarrollo y se implementa a discrecion
de los gerentes de proyecto. La administracion de
riesgos se da por lo general a alto nivel y
tipicamente se aplica solo a proyectos grandes o
como respuesta a problemas. Los procesos de
mitigacion de riesgos estan empezando a ser

implementados donde se identifican riesgos.
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3 Definido.

Cuando una politica de administracion de riesgos
para toda la organizacion define cuando y como
realizar las evaluaciones de riesgos. La
administracion de riesgos sigue un proceso
definido, el cual estd documentado. El
entrenamiento sobre administracion de riesgos
esta disponible para todo el personal. La decision
de seguir el proceso de administracion de riesgos
y de recibir entrenamiento se deja a la discrecion
del individuo. La metodologia para la evaluacion
de riesgos es convincente y sélida, y garantiza que
los riesgos claves para el negocio sean

identificados.

4 Administrado y Medible.

Cuando la evaluacion y administracion de riesgos
son procedimientos estandar. Las excepciones al
proceso de administracion de riesgos se reportan a
la gerencia de TI. La administracion de riesgos de
Tl es una responsabilidad de alto nivel. Los
riesgos se evallan y se mitigan a nivel de
proyecto individual y también por lo regular se
hace con respecto a la operacion global de TI. La
gerencia recibe notificacion sobre los cambios en
el ambiente de negocios y de Tl que pudieran
afectar de manera significativa los escenarios de

riesgo relacionados con TI.
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5 Optimizado.

Cuando la administracion de riesgos ha
evolucionado al nivel en que un proceso
estructurado estd implantado en toda la
organizacion y es bien administrado. Las buenas
practicas se aplican en toda la organizacion. La
captura, analisis y reporte de los datos de
administracion de riesgos estdn altamente
automatizados. La orientacion se toma de los
lideres en el campo y la organizacion de TI
participa en grupos de interés para intercambiar
experiencias. La administracion de riesgos esta
altamente integrada en todo el negocio y en las
operaciones de TI, esta bien aceptada, y abarca a
los usuarios de servicios de TI. La direccion
detecta y actla cuando se toman decisiones
grandes de inversion o de operacion de TI, sin
considerar el plan de administracion de riesgos.
La direccion evalla las estrategias de mitigacion

de riesgos de manera continua.

2.2.5.1.10 Administrar Proyectos.

Establecer un marco de trabajo de administracién de programas
y proyectos para la administracion de todos los proyectos de TI
establecidos. ElI marco de trabajo debe garantizar la correcta
asignacion de prioridades y la coordinacion de todos los

proyectos.

El marco de trabajo debe incluir un plan maestro, asignacion de

recursos, definicién de entregables, aprobacion de los usuarios,
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un enfoque de entrega por fases, aseguramiento de la calidad, un
plan formal de pruebas, revision de pruebas y post-implantacion
después de la instalacion para garantizar la administracién de los

riesgos del proyecto y la entrega de valor para el negocio.

Objetivos de control.

P0O10.1 Marco de Trabajo para la Administracion de

Programas.

Mantener el programa de los proyectos,
relacionados con el portafolio de programas de
inversiones facilitadas por TI, por medio de la
identificacion, definicion, evaluacion,
otorgamiento de prioridades, seleccion, inicio,
administracion y control de los proyectos.
Asegurarse de que los proyectos apoyen los
objetivos del programa. Coordinar las
actividades e interdependencias de multiples
proyectos, administrar la contribucion de todos
los proyectos dentro del programa hasta obtener
los resultados esperados, y resolver los

requerimientos y conflictos de recursos.

P0O10.2 Marco de Trabajo para la Administracion de

Proyectos.

Establecer y mantener un marco de trabajo para
la administracion de proyectos que defina el
alcance y los limites de la administracion de

proyectos, asi como las metodologias a ser
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adoptadas y aplicadas en cada proyecto
emprendido. ElI marco de trabajo y los métodos
de soporte se deben integrar con los procesos de

administracion de programas.

P0O10.3 Enfoque de Administracion de Proyectos.

Establecer un enfoque de administracién de
proyectos que corresponda al tamafo,
complejidad y requerimientos regulatorios de
cada proyecto. La estructura de gobierno de
proyectos puede incluir los roles, las
responsabilidades y la rendicion de cuentas del
patrocinador del programa, patrocinadores de
proyectos, comité de direccidn, oficina de
proyectos, y gerente del proyecto, asi como los
mecanismos por medio de los cuales pueden
satisfacer esas responsabilidades (tales como
reportes y revisiones por etapa). Asegurarse que
todos los proyectos de TI cuenten con
patrocinadores con la suficiente autoridad para
apropiarse de la ejecucion del proyecto dentro
del programa estratégico global.

P0O10.4 Compromiso de los Interesados.
Obtener el compromiso y la participacion de los
interesados afectados en la definicidn y ejecucion

del proyecto dentro del contexto del programa

global de inversiones facilitadas por TI.
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P0O10.5 Declaracion de Alcance del Proyecto.

Definir y documentar la naturaleza y alcance del
proyecto para confirmar y desarrollar, entre los
interesados, un entendimiento comun del alcance
del proyecto y como se relaciona con otros
proyectos dentro del programa global de
inversiones facilitadas por TI. La definicion se
debe aprobar de manera formal por parte de los
patrocinadores del programa y del proyecto antes

de iniciar el proyecto.

P0O10.6 Inicio de las Fases del Proyecto.

Aprobar el inicio de las etapas importantes del
proyecto y comunicarlo a todos los interesados.
La aprobacion de la fase inicial se debe basar en
las decisiones de gobierno del programa. La
aprobacién de las fases subsiguientes se debe
basar en la revision y aceptacion de los
entregables de la fase previa, y la aprobacién de
un caso de negocio actualizado en la proxima
revision importante del programa. En el caso de
fases traslapadas, se debe establecer un punto de
aprobacion por parte de los patrocinadores del
programa y del proyecto, para autorizar asi el
avance del proyecto.

P0O10.7 Plan Integrado del Proyecto.

Establecer un plan integrado para el proyecto,

aprobado y formal (que cubra los recursos de
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negocio y de los sistemas de informacion) para
guiar la ejecucién y el control del proyecto a lo
largo de la vida del éste. Las actividades e
interdependencias de multiples proyectos dentro
de un mismo programa se deben entender y
documentar. El plan del proyecto se debe
mantener a lo largo de la vida del mismo. El plan
del proyecto, y las modificaciones a éste, se
deben aprobar de acuerdo al marco de trabajo de

gobierno del programa y del proyecto.

P0O10.8 Recursos del Proyecto.

Definir  las  responsabilidades, relaciones,
autoridades y criterios de desempefio de los
miembros del equipo del proyecto y especificar
las bases para adquirir y asignar a los miembros
competentes del equipo y/o a los contratistas al
proyecto. La obtencion de productos y servicios
requeridos para cada proyecto se debe planear y
administrar para alcanzar los objetivos del
proyecto, usando las practicas de adquisicion de

la organizacion.

P0O10.9 Administracion de Riesgos del Proyecto.

Eliminar o minimizar los riesgos especificos
asociados con los proyectos individuales por medio
de un proceso sistematico de planeacion,
identificacion, analisis, respuesta, monitoreo y
control de las &reas o eventos que tengan el

potencial de ocasionar cambios no deseados. Los
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riesgos afrontados por el proceso de administracion
de proyectos y el producto entregable del proyecto

se deben establecer y registrar de forma central.

P0O10.10 Plan de Calidad del Proyecto.

Preparar un plan de administracion de la calidad
que describa el sistema de calidad del proyecto
y como sera implantado. ElI plan debe ser
revisado y acordado de manera formal por todas
las partes interesadas para luego ser

incorporado en el plan integrado del proyecto.

P0O10.11 Control de Cambios del Proyecto.

Establecer un sistema de control de cambios para
cada proyecto, de tal modo que todos los cambios
a la linea base del proyecto (Ej. costos,
cronograma, alcance y calidad) se revisen,
aprueben e incorporen de manera apropiada al
plan integrado del proyecto, de acuerdo al marco
de trabajo de gobierno del programa y del

proyecto.

P0O10.12 Planeacion del Proyecto y Métodos de

Aseguramiento.

Identificar las tares de aseguramiento
requeridas para apoyar la acreditacion de
sistemas nuevos o modificados durante la
planeacion del proyecto e incluirlos en el plan

integrado. Las tareas deben proporcionar la
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seguridad de que los controles internos y las
caracteristicas de seguridad satisfagan los

requerimientos definidos.

P0O10.13 Medicion del Desempefio, Reporte y Monitoreo
del Proyecto.

Medir el desempefio del proyecto contra los
criterios clave del proyecto (Ej. alcance,
cronograma, calidad, costos y riesgos);
identificar las desviaciones con respecto al plan;
evaluar su impacto sobre el proyecto y sobre el
programa global; reportar los resultados a los
interesados clave; y recomendar, Implementar y
monitorear las medidas correctivas, segun sea
requerido, de acuerdo con el marco de trabajo de

gobierno del programa y del proyecto.

P0O10.14 Cierre del Proyecto.

Solicitar que al finalizar cada proyecto, los
interesados del proyecto se cercioren de que el
proyecto haya proporcionado los resultados y los
beneficios esperados. Identificar y comunicar
cualquier actividad relevante requerida para
alcanzar los resultados planeados del proyecto y
los beneficios del programa, e identificar y
documentar las lecciones aprendidas a ser usadas

en futuros proyectos y programas.
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e Modelo de madurez.

La administracion del proceso de
Administrar proyectos que satisfaga el
requerimiento de negocio de TI de entregar
los resultados del proyecto en el tiempo,
con el presupuesto y con la calidad
acordados es:

0 No Existente.

Cuando las técnicas de administracion de
proyectos no se usan y la organizacién no toma
en cuenta los impactos al negocio asociados
con la mala administracién de los proyectos y

con las fallas de desarrollo en el proyecto.

1 Inicial / Ad Hoc.

Cuando el uso de técnicas y enfoques de
administracion de proyectos dentro de Tl es una
decision individual que se deja a los gerentes de
TIl. Existe una carencia de compromiso por
parte de la gerencia hacia la propiedad de
proyectos y hacia la administracion de
proyectos. Las decisiones criticas sobre
administracion de proyectos se realizan sin la
intervencion de la gerencia usuaria ni del
cliente. Hay poca o nula participacion del
cliente y del usuario para definir los proyectos
de TI. No hay una organizacion clara dentro de

Tl para la administracion de proyectos. Los
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roles y responsabilidades para la administracion
de proyectos no estan definidas. Los proyectos,
cronogramas y puntos clave estan definidos
pobremente, si es que lo estdn. No se hace
seguimiento al tiempo y a los gastos del equipo
del proyecto y no se comparan con el

presupuesto.

2 Repetible pero Intuitivo.

Cuando la alta direcciébn ha obtenido y
comunicado la conciencia de la necesidad de la
administracion de los proyectos de TI. La
organizacion esta en proceso de desarrollar y
utilizar algunas técnicas y métodos proyecto
por proyecto. Los proyectos de Tl han definido
objetivos técnicos y de negocio de manera
informal. Hay participacion limitada de los
interesados en la administracion de los
proyectos de TI. Las directrices iniciales se han
elaborado para muchos aspectos de la
administracion de proyectos. La aplicacion a
proyectos de las directrices administrativas se

deja a discrecidn de cada gerente de proyecto.

3 Definido.

Cuando el proceso y la metodologia de
administracion de proyectos de Tl han sido
establecidos y comunicados. Los proyectos de
Tl se definen con los objetivos técnicos y de

negocio adecuados. La alta direccion del
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negocio y de TI, empiezan a comprometerse y
a participar en la administracion de los
proyectos de TI. Se ha establecido una oficina
de administracion de proyectos dentro de TI,
con roles y responsabilidades iniciales
definidas. Los proyectos de Tl se monitorean,
con puntos clave, cronogramas y mediciones
de presupuesto y desempefio definidos y
actualizados. Existe entrenamiento para la

administracién de proyectos.

4 Administrado y Medible.

Cuando la gerencia requiere que se revisen
métricas y lecciones aprendidas estandarizadas
y formales después de terminar cada proyecto.
La administracion de proyectos se mide y
evalla a través de la organizacion y no sélo en
TI. Las mejoras al proceso de administracion
de proyectos se formalizan y comunican y los
miembros del equipo reciben entrenamiento

sobre estas mejoras.

5 Optimizado.

Cuando se encuentra implantada una
metodologia comprobada de ciclo de vida de
proyectos, la cual se refuerza y se integra en la
cultura de la organizaciéon completa. Se ha
implantado una iniciativa continua para
identificar e institucionalizar las mejores

practicas de administracion de proyectos. Se ha

109



definido e implantado una estrategia de T1 para
contratar el desarrollo y los proyectos
operativos. Una oficina de administracion de
proyectos integrada es responsable de los
proyectos y programas desde su concepcion
hasta su post-implantacién. La planeacion de
programas y proyectos en toda la organizacion
garantiza que los recursos de Tl y del usuario
se utilizan de la mejor manera para apoyar las

iniciativas estratégicas.
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2.3.

HIPOTESIS.

2.3.1. Hipotesis Principal.

El nivel de gestion del dominio Planeacion y Organizacion de las
Tecnologias de Informacion y Comunicacion (TIC) de la empresa
Molino LyT E.I.R.L. provincia de Sullana, 2014, esta en un nivel 1
- Inicial, segun los niveles de madurez del modelo de referencia
COBIT version 4.1.

2.3.2. Hipotesis especificas.

1. El nivel de gestion del proceso Plan Estratégico de las Tecnologias

de Informacion y Comunicacion (TIC) de la empresa Molino LyT
E.I.LR.L. provincia de Sullana, 2014 es 1 - Inicial, segun los niveles

de madurez del modelo de referencia COBIT version 4.1.

. El' nivel de gestion del proceso Arquitectura de Informacion

de las Tecnologias de Informacién y Comunicacion (TIC) de la
empresa Molino LyT E.LLR.L. provincia de Sullana, 2014 es 2 -
Repetible, segun los niveles de madurez del modelo de referencia
COBIT version 4.1.

. El' nivel de gestion del proceso Direccion Tecnologica de las

Tecnologias de Informacion y Comunicacion (TIC) de la empresa
Molino LyT E.LLR.L. provincia de Sullana, 2014 es 1 - Inicial,
segun los niveles de madurez del modelo de referencia COBIT

version 4.1.

. El nivel de gestion del proceso Definicibn de Procesos

Organizacién y Relaciones de las Tecnologias de Informacién y

Comunicacion (TIC) de la empresa Molino LyT E.L.R.L. provincia
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de Sullana, 2014 es 2 - Repetible, segun los niveles de madurez del
modelo de referencia COBIT version 4.1.

. El nivel de gestion del proceso Administracion de Inversion
de las Tecnologias de Informacion y Comunicacion (TIC) de la
empresa Molino LyT E.L.R.L. provincia de Sullana, 2014 es 2 -
Repetible, segun los niveles de madurez del modelo de referencia
COBIT version 4.1.

. El' nivel de gestion del proceso Comunicacion de las
Aplicaciones y Direccion de la Gerencia sobre las Tecnologias de
Informacion y Comunicacion (TIC) de la empresa Molino LyT
E.ILR.L. provincia de Sullana, 2014 es 2 - Repetible seglin los

niveles de madurez del modelo de referencia COBIT version 4.1.

. El' nivel de gestion del proceso Administracion de Recursos
Humanos de las Tecnologias de Informacion y Comunicacion
(TIC) de la empresa Molino LyT E.L.LR.L. provincia de Sullana,
2014 es 1 - Inicial, segun los niveles de madurez del modelo de

referencia COBIT versién 4.1.

. El' nivel de gestion del proceso administracion de calidad de
las Tecnologias de Informacion y Comunicacién (TIC) de la
empresa Molino LyT E.LLR.L. provincia de Sullana, 2014 es
Inicial, segun los niveles de madurez del modelo de referencia
COBIT version 4.1.

. El nivel de gestion del proceso Evaluacién y Administracion de
Riesgos sobre las Tecnologias de Informacién y Comunicacion
(TIC) de la empresa Molino LyT E.L.R.L. provincia de Sullana,
2014 es 1 - Inicial, segun los niveles de madurez del modelo de
referencia COBIT version 4.1.
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10. EI nivel de gestion del proceso Administracion de Proyectos
de las Tecnologias de Informacion y Comunicacion (TIC) de la
empresa Molino LyT E.LLR.L. provincia de Sullana, 2014 es 1 -
Inicial, segun los niveles de madurez del modelo de referencia
COBIT version 4.1.
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METODOLOGIA.

3.1. Disefio de la investigacion.

La investigacion tuvo un disefio de tipo no experimental porque se
observaron las caracteristicas de los hechos, en los cuales no se

interviene o manipula deliberadamente las variables de estudio.

El tipo de investigacion fue descriptivo (Deobold, 2006) porque
consiste en llegar a conocer las situaciones y actitudes
predominantes a traves de la descripcion exacta de las actividades,
procesos y personas. Su meta no se limita a la recoleccion de datos,
sino a la prediccion e identificacion de las relaciones que existen
entre dos 0 més variables, y de corte transversal (ANALISIS DE
CORTE TRANSVERSAL, S.F) porque es un tipo de estudio
estadistico que se efectia extrayendo informacion de un grupo de
unidades en un punto determinado en el tiempo y examinando las
variaciones en la informacién a través de las unidades que se

analizan un periodo de tiempo determinado, en el afio 2014.

El disefio de la investigacion se graficd de la siguiente manera:

M‘O

Donde:

M = Muestra

O = Observacion
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3.2. Poblacion y muestra.
La poblacién estuvo compuesta por 50 trabajadores de la empresa
Molino LyT E.I.R.L. Provincia de Sullana, 2014.
Para la muestra se consider6 25 trabajadores; de la empresa Molino
LyT E.LLR.L. Provincia de Sullana, 2014.
Para la presente investigacion se considero la técnica de seleccion
no probabilistica, ya que se requirié de una cuidadosa y controlada
eleccion de los sujetos con las caracteristicas especificadas en el
planteamiento del problema, basandose en que todos tienen
relacion con los procesos de la gestion de TIC.
3.3. Técnicas e instrumentos.
Para determinar el nivel de gestion del dominio Planeacion y
Organizacién de las Tecnologias de Informacion y Comunicacion
(TIC) en la empresa Molino LyT E.ILR.L. Provincia de Sullana,
2014, se aplicé como técnica la entrevista y como instrumento se
empled un cuestionario con opciones del 0 al 5 segln los niveles de
madurez del modelo de referencia COBIT version 4.1.
Los procesos que comprenden estos cuestionarios son:
PROCESOS PREGUNTAS

1. Plan estratégico. 12

2. Arquitectura de Informacion. 12

3. Direccion tecnoldgica. 11

4. Procesos, organizaciones y relaciones de TI. 12

5. Inversion de TI. 12

6. Nivel de Comunicacion entre los miembros de TI. 10
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7. Recursos humanos de TI. 11
8. Calidad de TI. 11
9. Administracion de Riesgos. 12
10. Administracion de Proyectos. 12

Tabla N° 02 Cantidad de preguntas por proceso.

3.3.1. Procedimiento de recoleccion de datos.

Se realizé una entrevista al Gerente General, Jefe del area de
sistemas e informatica, Jefatura de Administracion donde se les dio
a conocer el fin del estudio de investigacion, asi como los

beneficios que se logro con los resultados del mismo.

Se realiz6 visitas a la empresa y areas de esta empresa, para la
aplicacién del cuestionario a los involucrados con cada uno de los
procesos Yy asi se obtuvieron los datos de manera cuantitativa y
cualitativa donde se conoci6 el nivel de gestion del dominio
planeacion y organizacién de TIC segin el modelo de referencia
COBIT v.4.1; en que se encuentra esta empresa, demostrando que

es parte de una investigacion.
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3.3.2. Definicién y operacionalizacion de variables

i ESCALA
VARIABLE DEFINCION DEFINICION
DIMENSIONES INDICADORES DE
CONCEPTUAL ) OPERACIONAL
MEDICION
Planeacion y Es el conjunto de eElabora plan estratégico
Organizacion  de | estrategias y de TI.
las TI. tacticas, y la Inexistente.
manera en que TI e Elabora plan tactico de TI. Inicial
contribuye al logro | o, Estratégico de o I ; Intuitivo.
ieti eElabora portafolios de
de los objetivos del 1. Orl) Definido.
' royectos de TI.
negocio. proy Administrado.
Optimizado.
eElabora portafolios de
servicios de TI. Ordinal
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eDefine  estrategia  de
contratacién externa de
TI.

eDefine  estrategia  de

adquisicion de TI.

Arquitectura de

la Informacion.

eTiene esquema de
clasificacion de datos.

eElabora plan de sistemas

del negocio optimizado.

eDefine diccionario de

datos.

e Define arquitectura de la

informacion.

Inexistente.
Inicial.
Intuitivo.
Definido.
Administrado.
Optimizado.
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e Asigna clasificacion de
datos.

e Define procedimientos y

Direccion

Tecnologica.

herramientas de
clasificacion.
e Busca oportunidades

tecnoldgicas.

e Utiliza estandares

tecnoldgicos.

e Realiza actualizaciones
del estado de la

tecnologia.

Inexistente.
Inicial.
Intuitivo.
Definido.
Administrado.

Optimizado.
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eTiene plan de
infraestructura

tecnoldgica.

e Define requerimientos de

infraestructura.

Procesos,
Organizacién y
Relaciones de
TI.

e Define marco de trabajo
de TI.

¢ Asigna duefios de sistemas

documentados.

e Reglamenta la
organizacion y relaciones
de TI.

Inexistente.
Inicial.
Intuitivo.
Definido.
Administrado.

Optimizado.
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e Define marco de procesos,
roles y Responsabilidades

documentados.

Inversion en TI.

e Genera reportes de
costo/beneficio.

e Mantiene presupuestos de
TIL.

Inexistente.
Inicial.
Intuitivo.
Definido.
Administrado.

Optimizado.

Comunicar las
Aspiraciones y la
Direccion de la

Gerencia.

eDefine un marco de
control empresarial para
TI.

¢ Declara politicas para TI.

Inexistente.
Inicial.
Intuitivo.
Definido.
Administrado.

Optimizado.
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Recursos Humanos
de TI.

e Declara politicas y define

procedimientos

de

recursos humanos de TI.

eUtiliza una matriz de
habilidades de TI.

e Describe los puestos de

trabajo.

eEvallia aptitudes
habilidades de
usuarios.

e Establece

requerimientos

entrenamiento.

e Define

los

roles

los

los
de

Inexistente.
Inicial.
Intuitivo.
Definido.
Administrado.

Optimizado.

123




responsabilidades.

eUtiliza estdndares de

adquisicion.

eUtiliza estdndares de

Inexistente.
Inicial.
Intuitivo.
Definido.
Administrado.

Optimizado.

desarrollo.

Calidad.
¢ Define requerimientos de
estandares y métricas de
calidad.
e Adopta medidas para la
mejora de la calidad.

) eRealiza evaluacion de

Riesgos de TI.

riesgos.

Inexistente.
Inicial.
Intuitivo.
Definido.
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eGenera  reportes  de

riesgos.

eFormula directrices de
administracién de riesgos
de TI.

eFormula planes de
acciones correctivas para

riesgos de TI.

Administrado.

Optimizado.

Proyectos de
TI.

eGenera  reportes  de

desempefio de proyectos.

eFormula el plan de
administracion de riesgos

del proyecto.

Inexistente.
Inicial.
Intuitivo.
Definido.
Administrado.

Optimizado.
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ePropone directrices de
administracion del

proyecto.

eFormula planes detallados

del proyecto.

e Mantiene actualizado el
portafolio de proyectos de
TI.
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3.3.3. Plan de andlisis de datos.

Se realizo el analisis de datos para establecer las frecuencias y la distribucion
de dichas frecuencias, incluyendo la tabulacion de datos, con una hoja

electronica.

Se utilizé el programa Microsoft Excel para evaluar la confiabilidad y

validez de datos obtenidos en la encuesta.
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RESULTADOS

4.1. Interpretacion de resultados

TABLA N°O3

Distribucion de frecuencias del nivel de gestion del proceso definicion de un
Plan Estratégico de las Tecnologias de la Informacién en la Empresa Molino
LyT E.L.R.L. Provincia de Sullana, 2014.

NIVEL DE MADUREZ N° %

No existe 0 0
Inicial 19 76
Repetible 6 24
Definido 0 0
Administrado 0 0
Optimizado 0 0

Total 25 100

FUENTE: Aplicacion de instrumento para medir el nivel de gestion del
proceso definicion del Plan Estratégico de TI, a opinién de los trabajadores
de la Empresa Molino LyT E.I.R.L. Provincia de Sullana.

Aplicado por: Mena, J; 2014.

En la tabla N° 03, podemos observar que el 76% de los trabajadores
encuestados considera que el proceso definicion del Plan Estratégico de Tl
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se encuentra en un nivel 1 — Inicial. ElI 24% de los trabajadores considera
que este proceso se encuentra en un nivel 2 — Repetible. Estos resultados
coinciden con la hipétesis formulada que indicaba que este proceso se

encontraba en el nivel 1 — Inicial.

GRAFICO N° 03
Porcentaje de empleados  segin conocimiento en Tecnologias de
Informacion y Comunicacion. Por nivel de madurez en COBIT. Empresa

Molino LyT E.I.R.L. Provincia de Sullana.

Definicion de un Plan Estratégico

0% 0 - No existente

H 1 - Inicial

M 2 — Repetible

H 3 - Definido

B 4 — Administrado

m 5 — Optimizado

Fuente: De la tabla N° 03
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TABLA N° 04

Distribucion de frecuencias del nivel de gestion del proceso Arquitectura de
la Informacién de las Tecnologias de la Informacion en la Empresa Molino
LyT E.I.LR.L. Provincia de Sullana, 2014.

NIVEL DE MADUREZ N° %

No existe 0 0
Inicial 10 40
Repetible 15 60
Definido 0 0
Administrado 0 0
Optimizado 0 0

Total 25 100

FUENTE: Aplicacion de instrumento para medir el nivel de gestion del
proceso Arquitectura de la Informacion de TI, a opinion de los trabajadores

de la Empresa Molino LyT E.I.R.L. Provincia de Sullana.

Aplicado por: Mena, J; 2014.

En la tabla N° 04, podemos observar que el 60% de los trabajadores
encuestados considera que el proceso Arquitectura de la Informacién de Tl
se encuentra en un nivel 2 — Repetible. EI 40% de los trabajadores
considera que este proceso se encuentra en un nivel 1 — Inicial. Estos

resultados coinciden con la hipotesis formulada que indicaba que este
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proceso se encontraba en el nivel 2 — Repetible.

GRAFICO N° 04
Porcentaje de empleados  segin conocimiento en Tecnologias de
Informacion y Comunicacion. Por nivel de madurez en COBIT. Empresa

Molino LyT E.I.R.L. Provincia de Sullana.

Arquitectura de la Informacion

m 0 — No existente
0%

E 1 — Inicial

= 2 — Repetible

m 3 — Definido

H 4 — Administrado

m 5 — Optimizado

Fuente: De la tabla N° 04
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TABLA N°05

Distribucion de frecuencias del nivel de gestion del proceso Direccion
Tecnologica de las Tecnologias de la Informacion en la Empresa Molino
LyT E.I.LR.L. Provincia de Sullana, 2014.

NIVEL DE MADUREZ N° %

No existe 0 0
Inicial 19 76
Repetible 6 24
Definido 0 0
Administrado 0 0
Optimizado 0 0

Total 25 100

FUENTE: Aplicacion de instrumento para medir el nivel de gestion del
proceso Direccion Tecnolodgica de TI, a opinion de los trabajadores de la

Empresa Molino LyT E.I.R.L. Provincia de Sullana.

Aplicado por: Mena, J; 2014.

En la tabla N° 05, podemos observar que el 76% de los trabajadores
encuestados considera que el proceso Direccion Tecnoldgica de TI se

encuentra en un nivel 1 — Inicial. El 24% de los trabajadores considera que

este proceso se encuentra en un nivel 2 — Repetible. Estos resultados
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coinciden con la hipétesis formulada que indicaba que este proceso se

encontraba en el nivel 1 — Inicial.

GRAFICO N° 05
Porcentaje de empleados segun el Conocimiento en Tecnologias de
Informacion y Comunicacion. Por nivel de madurez en COBIT. Empresa

Molino LyT E.I.R.L. Provincia de Sullana.

Direccion Tecnologica

m 0 — No existente

E 1 — Inicial

= 2 — Repetible

m 3 — Definido

4 — Administrado

=5 — Optimizado

Fuente: De la tabla N° 05
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TABLA N° 06

Distribucion de frecuencias del nivel de gestion del proceso Definir los
Procesos, Organizacion y Relaciones de las Tecnologias de la Informacion

en la Empresa Molino LyT E.I.R.L. Provincia de Sullana, 2014.

NIVEL DE MADUREZ N° %

No existe 0 0
Inicial 10 40
Repetible 15 60
Definido 0 0
Administrado 0 0
Optimizado 0 0

Total 25 100

FUENTE: Aplicacion de instrumento para medir el nivel de gestion del
proceso Definir los Procesos, Organizacion y Relaciones de TI, a opinién de

los trabajadores de la Empresa Molino LyT E.I.R.L. Provincia de Sullana.

Aplicado por: Mena, J; 2014.

En la tabla N° 06, podemos observar que el 60% de los trabajadores
encuestados considera que el proceso Definir los Procesos, Organizacién y
Relaciones de TI se encuentra en un nivel 2 — Repetible. El 40% de los

trabajadores considera que este proceso se encuentra en un nivel 1 —
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Inicial. Estos resultados coinciden con la hipdtesis formulada que indicaba
que este proceso se encontraba en el nivel 2 — Repetible.

GRAFICO N° 06
Porcentaje de empleados  segin conocimiento en Tecnologias de
Informacion y Comunicacion. Por nivel de madurez en COBIT. Empresa

Molino LyT E.I.R.L. Provincia de Sullana.

Definir los Procesos, Organizacién y Relaciones

m 0 — No existente

0% 0%
0% 0% ® 1 — Inicial
m 2 — Repetible
® 3 — Definido

4 — Administrado

m 5 — Optimizado

Fuente: De la tabla N° 06
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TABLA N° 07

Distribucion de frecuencias del nivel de gestion del Proceso Inversiones de
las Tecnologias de la Informacion en la Empresa Molino LyT E.LLR.L.

Provincia de Sullana, 2014.

NIVEL DE MADUREZ N° %

No existe 0 0
Inicial 11 44
Repetible 14 56
Definido 0 0
Administrado 0 0
Optimizado 0 0

Total 25 100

FUENTE: Aplicacion de instrumento para medir el nivel de gestion del
Proceso Inversiones de TI, a opinidn de los trabajadores de la Empresa
Molino LyT E.I.R.L. Provincia de Sullana.

Aplicado por: Mena, J; 2014.

En la tabla N° 07, podemos observar que el 56% de los trabajadores
encuestados considera que el Proceso Inversiones de Tl se encuentra en un
nivel 2 — Repetible. El 44% de los trabajadores considera que este proceso

se encuentra en un nivel 1 — Inicial. Estos resultados coinciden con la
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hipotesis formulada que indicaba que este proceso se encontraba en el nivel
2 — Repetible.

GRAFICO N° 07
Porcentaje de empleados  segin conocimiento en Tecnologias de
Informacion y Comunicacion. Por nivel de madurez en COBIT. Empresa

Molino LyT E.I.R.L. Provincia de Sullana.

Inversiones de las Tecnologias

0% 0% =0 — No existente
0% —0% N
® 1 —Inicial

m 2 — Repetible

m 3 — Definido

m 4 — Administrado

m 5 — Optimizado

Fuente: De la tabla N° 07
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TABLA N° 08

Distribucion de frecuencias del nivel de gestion del proceso Comunicar las
Aspiraciones y la Direccion de la gerencia de las Tecnologias de la

Informacion en la Empresa Molino LyT E.I.R.L. Provincia de Sullana, 2014.

NIVEL DE MADUREZ N° %

No existe 0 0
Inicial 11 44
Repetible 14 56
Definido 0 0
Administrado 0 0
Optimizado 0 0

Total 25 100

FUENTE: Aplicacion de instrumento para medir el nivel de gestion del
proceso Comunicar las Aspiraciones y la Direccion de la Gerencia de TI, a
opinidn de los trabajadores de la Empresa Molino LyT E.L.R.L. Provincia de

Sullana.

Aplicado por: Mena, J; 2014.

En la tabla N° 08, podemos observar que el 56% de los trabajadores
encuestados considera que el proceso Comunicar las Aspiraciones y la
Direccion de la Gerencia de TI se encuentra en un nivel 2 — Repetible. El

44% de los trabajadores considera que este proceso se encuentra en un
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nivel 1 —Inicial. Estos resultados coinciden con la hipdtesis formulada que

indicaba que este proceso se encontraba en el nivel 2 — Repetible.
GRAFICO N° 08

Porcentaje de empleados  segin conocimiento en Tecnologias de

Informacion y Comunicacion. Por nivel de madurez en COBIT. Empresa

Molino LyT E.I.R.L. Provincia de Sullana.

Comunicar las Aspiraciones y la Direccion de la Gerencia

m 0 — No existente

0% 0%

H 1 —Inicial

m 2 — Repetible

B 3 - Definido

B 4 — Administrado

5 — Optimizado

Fuente: De la tabla N° 08
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TABLA N°Q9

Distribucion de frecuencias del nivel de gestion del proceso Administrar
Recursos Humanos de las Tecnologias de la Informacion en la Empresa
Molino LyT E.L.R.L. Provincia de Sullana, 2014.

NIVEL DE MADUREZ N° %

No existe 0 0
Inicial 20 80
Repetible 5 20
Definido 0 0
Administrado 0 0
Optimizado 0 0

Total 25 100

FUENTE: Aplicacion de instrumento para medir el nivel de gestion del
proceso Administrar Recursos Humanos de TI, a opinidn de los trabajadores
de la Empresa Molino LyT E.I.R.L. Provincia de Sullana.

Aplicado por: Mena, J; 2014.

En la tabla N° 09, podemos observar que el 80% de los trabajadores
encuestados considera que el proceso Administrar Recursos Humanos de
Tl se encuentra en un nivel 1 — Inicial. EI 20% de los trabajadores

considera que este proceso se encuentra en un nivel 2 — Repetible. Estos
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resultados coinciden con la hipdtesis formulada que indicaba que este

proceso se encontraba en el nivel 1 — Inicial.

GRAFICO N°09
Porcentaje de empleados  segin conocimiento en Tecnologias de
Informacion y Comunicacion. Por nivel de madurez en COBIT. Empresa

Molino LyT E.I.R.L. Provincia de Sullana.

Administrar Recursos Humanos

B 0 — No existente

H 1 — Inicial

2 — Repetible

B 3 - Definido

B 4 — Administrado

5 - Optimizado

Fuente: De la tabla N° 09
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TABLAN°10

Distribucion de frecuencias del nivel de gestion del proceso Administrar la
Calidad de las Tecnologias de la Informacion en la Empresa Molino LyT
E.l.LR.L. Provincia de Sullana, 2014.

NIVEL DE MADUREZ N° %

No existe 0 0
Inicial 19 76
Repetible 6 24
Definido 0 0
Administrado 0 0
Optimizado 0 0

Total 25 100

FUENTE: Aplicacion de instrumento para medir el nivel de gestion del
proceso Administrar la Calidad de TI, a opinién de los trabajadores de la

Empresa Molino LyT E.I.R.L. Provincia de Sullana.

Aplicado por: Mena, J; 2014.

En la tabla N° 10, podemos observar que el 76% de los trabajadores
encuestados considera que el proceso Administrar la Calidad de TI se
encuentra en un nivel 1 — Inicial. El 24% de los trabajadores considera que

este proceso se encuentra en un nivel 2 — Repetible. Estos resultados
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coinciden con la hipétesis formulada que indicaba que este proceso se
encontraba en el nivel 1 — Inicial.

GRAFICO N° 10
Porcentaje de empleados  segun conocimiento en Tecnologias de
Informacion y Comunicacion. Por nivel de madurez en COBIT. Empresa

Molino LyT E.I.R.L. Provincia de Sullana.

Administrar la Calidad

0% 0%

m 0 — No existente

E 1 — Inicial

m 2 — Repetible

m 3 — Definido

m 4 — Administrado

m 5 — Optimizado

Fuente: De la tabla N° 10
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TABLAN°11

Distribucion de frecuencias del nivel de gestion del proceso Evaluar y
Administrar los Riesgos de las Tecnologias de la Informacion en la Empresa
Molino LyT E.L.R.L. Provincia de Sullana, 2014.

NIVEL DE MADUREZ N° %

No existe 0 0
Inicial 18 72
Repetible 7 28
Definido 0 0
Administrado 0 0
Optimizado 0 0

Total 25 100

FUENTE: Aplicacion de instrumento para medir el nivel de gestion del
proceso Evaluar y Administrar los Riesgos de TI, a opinion de los

trabajadores de la Empresa Molino LyT E.I.R.L. Provincia de Sullana.
Aplicado por: Mena, J; 2014.

En la tabla N° 11, podemos observar que el 72% de los trabajadores
encuestados considera que el proceso Evaluar y Administrar los Riesgos de

Tl se encuentra en un nivel 1 — Inicial. El 28% de los trabajadores
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considera que este proceso se encuentra en un nivel 2 — Repetible. Estos
resultados coinciden con la hipétesis formulada que indicaba que este

proceso se encontraba en el nivel 1 — Inicial.

GRAFICO N° 11
Porcentaje de empleados  segin conocimiento en Tecnologias de
Informacion y Comunicacion. Por nivel de madurez en COBIT. Empresa

Molino LyT E.I.R.L. Provincia de Sullana.

Evaluar y Administrar los Riesgos

0%

0%

m 0 — No existente

E 1 — Inicial

m 2 — Repetible

m 3 — Definido

B 4 — Administrado

5 — Optimizado

Fuente: De la tabla N° 11
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TABLA N° 12

Distribucion de frecuencias del nivel de gestion del proceso Administrar

Proyectos de las Tecnologias de la Informacion en la Empresa Molino LyT

E.l.LR.L. Provincia de Sullana, 2014.

NIVEL DE MADUREZ N° %

No existe 0 0
Inicial 17 68
Repetible 8 32
Definido 0 0
Administrado 0 0
Optimizado 0 0

Total 25 100

FUENTE: Aplicacion de instrumento para medir el nivel de gestion del

Proceso Administrar Proyectos de TI, a opinion de los trabajadores de la

Empresa Molino LyT E.L.R.L. Provincia de Sullana.

Aplicado por: Mena, J; 2014.

En la tabla N° 12, podemos observar que el 68% de los trabajadores

encuestados considera que el Proceso Administrar Proyectos de Tl se

encuentra en un nivel 1 — Inicial. El 32% de los trabajadores considera que

este proceso se encuentra en un nivel 2 — Repetible. Estos resultados
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coinciden con la hipétesis formulada que indicaba que este proceso se

encontraba en el nivel 1 — Inicial.

GRAFICO N° 12
Porcentaje de empleados  segin conocimiento en Tecnologias de
Informacion y Comunicacion. Por nivel de madurez en COBIT. Empresa

Molino LyT E.I.R.L. Provincia de Sullana.

Administrar Proyectos

m 0 — No existente

0% 0%

H 1 - Inicial

m 2 — Repetible

B 3 - Definido

M 4 — Administrado

m 5 — Optimizado

Fuente: De la tabla N° 12
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TABLA N° 13 Resumen de los resultados obtenidos de la encuesta

Niveles de madurez Total
) o ) o Administrado o
Procesos No existe (0) Inicial (1) Repetible (2) Definido (3) ©) Optimizado (6) N | o
0
N° % N° % N° % N° % N° % N° %
Definicion de un
o 0 0 19 76 06 24 0 0 0 0 0 0 25 | 100
Plan estratégico.
Arquitectura de
_ _, 0 0 10 40 15 60 0 0 0 0 0 0 25 | 100
la informacioén.
Direccion
o 0 0 19 76 06 24 0 0 0 0 0 0 25 | 100
tecnologica.
Definir los
Procesos,
L 0 0 10 40 15 60 0 0 0 0 0 0 25 | 100
organizacion y
relaciones.
Inversiones de
0 0 11 44 14 56 0 0 0 0 0 0 25 | 100
las tecnologias.
Comunicar las
o 0 0 11 44 14 56 0 0 0 0 0 0 25 | 100
aspiraciones y la
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direccion de la

gerencia.

Administrar
recursos 0 0 20 80 05 20 0 0 0 0 0 0 25 | 100

humanos.

Administrar la

calidad. 0 0 19 76 06 24 0 0 0 0 0 0 25 | 100
Evaluar y

administrar  los

] 0 0 18 72 07 28 0 0 0 0 0 0 25 | 100
riesgos.

Administrar

proyectos. 0 0 17 68 08 32 0 0 0 0 0 0 25 | 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del dominio Planeacion y Organizacion de las Tecnologias de
Informacion y Comunicacion (TIC), en la empresa Molino LyT E.l.R.L.

Aplicado por: Mena, J; 2014.
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4.2. Anélisis de resultados

Esta investigacion enfoco a describir el nivel de gestion del dominio de
Planeacion y Organizacion de las Tecnologias de la Informacion y
Comunicaciéon (TIC) en la empresa Molino LyT E.L.R.L., tomando en cuenta
los procesos que se mencionan a continuacion: : Definicion del Plan
Estratégico de TIC; Arquitectura de la Informacion; Direccion Tecnoldgica;
Procesos, Organizacion y Relaciones; Administrar la Inversion; Comunicar
las Aspiraciones y la Direccion de la Gerencia; Administrar Recursos
Humanos; Administrar la Calidad; Evaluar y Administrar los Riesgos;
Administrar Proyectos de las tecnologias de informacion y comunicaciones
(TIC).

1.- Los resultados obtenidos en el presente estudio de investigacion,
mostraron que el 76% del personal de la empresa Molino LyT
E.ILR.L., considera que el proceso Plan Estratégico de TIC se
encuentra en un nivel de madurez 1 - Inicial; como se muestra en
(Tabla N° 03, grafico N° 03), a raiz de estos resultados podemos
deducir que los trabajadores del Molino LyT E.l.R.L., desarrollan
una planeacién estratégica de Tl como una prioridad necesaria
para gestionar y dirigir todos los recursos de TIC con las
estrategias y prioridades del negocio. Esto coincide con los
resultados obtenidos en un estudio realizado en la Empresa
Corporacion Vega SAC, por Anton (2012); el cual sefala que el
proceso de planificacion estratégica de TIC el nivel de gestion de
las TIC, dicha empresa se encuentra en un nivel de madurez 1 -
Inicial con un 62.50% segun la normativa COBIT. Se justifica esta
coincidencia porque las dos empresas estan en el mismo rubro y la

mayoria de los gerentes conocen la necesidad de un plan
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estratégico pero no le brindan la importancia debida que amerita el

Caso.

2.- El 60% del personal de la empresa Molino LyT E.I.R.L., considera

que el proceso Arquitectura de la Informacion esta en un nivel de
madurez 2 -Repetible, como se muestra en (Tabla N° 04, grafico
N° 04), es decir los trabajadores no tienen un cumplimiento de
politicas, estdndares y herramientas no tan sofisticadas en la
arquitectura de informacion. Esto no coincide con los resultados del
estudio realizado en la Empresa Corporacion Vega SAC, por
Antén (2012); en el cual obtuvo como resultado que el 90% del
personal, considera que el proceso de arquitectura de la
informacion se encuentra en un nivel de madurez 1 Inicial. Se
justifica esta discrepancia porque la empresa investigada tiene una
realidad diferente concerniente a la informacion que se maneja por
la tanto la empresa investigada tiene una nocion minima acerca de
la arquitectura de informacion. Mientras que la del antecedente

recién esta en formacion.

Asimismo el 76 % del personal de la empresa Molino LyT
E.ILR.L., considera que el proceso Direccién Tecnoldgica se
encuentra en un nivel de madurez 1 - Inicial, como se muestra en
(Tabla No 05, grafico No 05), esto coincide con los resultados
obtenidos del estudio realizado en la Empresa Corporacion Vega
SAC, por Antdn (2012); el cual determin6d que el 82.50% de los
empleados de la Empresa Corporacién Vega SAC, tiene un nivel
de madurez 1 - Inicial segun la normativa COBIT. Se justifica esta
coincidencia porque en ambas empresas los cambios tecnoldgicos

son inconsistentes, la direccion tecnoldgica estd impulsada por
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planes evolutivos. Por lo cual en ambas empresas se reconoce la

necesidad de planear la arquitectura tecnolégica.

Se realizd una encuesta al personal de la empresa Molino LyT
E.LR.L. para determinar el nivel de gestion de procesos,
Organizacion y Relaciones de TI. Segun (Tabla N° 06, grafico N°
06) de los empleados encuestados el 60% indico que los procesos,
organizacion y relaciones de Tl se encuentra en un nivel de
madurez 2 - Repetible, esto no coincide con los resultados
obtenidos del estudio realizado en la Empresa Corporacion Vega
SAC, por Anton (2012); el cual determind que el 57.50% de los
empleados de la Empresa Corporacién Vega SAC, tiene un nivel
de madurez 1 - Inicial segun la normativa COBIT. Se justifica esta
discrepancia porque la empresa investigada tiene técnicas
comunes para administrar la organizacion de Tl y las relaciones
con los proveedores, esto le permite a esta empresa investigada se

encontrarse en un nivel de madurez 2 - Repetible

Segln la (Tabla N° 07, grafico N° 07) el 56 % de los empleados
encuestados considera que el proceso Administrar la Inversién en
TI se encuentra en un nivel de madurez 2 — Repetible; es decir la
empresa reconoce que se debe establecer mas presupuestos en las
TIC, que se implemente en los procesos del negocio. Esto coincide
con los resultados obtenidos del estudio realizado en la Empresa
Corporacion Vega SAC, por Anton (2012); el cual determiné que
el 50 % de los empleados de la Empresa Corporacion Vega SAC,
tiene un nivel de madurez 2 - Repetible segin la normativa

COBIT. Se justifica esta coincidencia porque en ambas empresas
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existe un entendimiento claro de la necesidad de seleccionar y

presupuestar las inversiones en TI.

Segun la (Tabla N° 08, grafico N° 08) el 56 % de los empleados
encuestados considera que el proceso Comunicar las Aspiraciones
y la Direccion de la Gerencia se encuentra en un nivel de madurez
2 — Repetible, es decir que aun no se establecido un buen nivel de
comunicacion entre el personal y terceras personas (proveedores) de
la empresa. Esto no coincide con los resultados obtenidos del
estudio realizado en la Empresa Corporacion Vega SAC, por
Antén (2012); el cual determino que el 52.50 % de los empleados
de la Empresa Corporacion Vega SAC, tiene un nivel de madurez
0 - No Existente segun la normativa COBIT. Se justifica esta
discrepancia porque la empresa investigada el area de gerencia ya
tiene un entendimiento implicito de las necesidades y de los
requerimientos de un ambiente de control de informacion efectivo

esto le permite direccionar bien hacia donde se desea llegar.

Segln la (Tabla N° 09, grafico N° 09) el 80 % de los empleados
encuestados considera que el proceso Administrar Recursos
Humanos de TI se encuentra en un nivel de madurez 1 - Inicial,
Esto coincide con el estudio realizado en la Empresa Corporacion
Vega SAC, por Antdn (2012); en la cual se obtuvo como resultado
que el 57.50 % de los empleados encuestados determind que este
proceso se encuentra en un nivel de madurez 1 - Inicial segun la
normativa COBIT. Se justifica esta coincidencia porque ambas
empresas la gerencia reconoce la necesidad de contar con

administracion de recursos humanos de TI; el cual se enfoca de
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manera operacional la contratacion y administracion del personal
de Tl

El 62.50% del personal de la empresa Molino LyT E.L.R.L.,
considera que el proceso Administrar Calidad de TI esta en un
nivel de madurez 1 - Inicial con 76 % segun la (Tabla N° 10,
grafico N° 10). Esto coincide con el estudio realizado en la
Empresa Corporacion Vega SAC., por Antdon (2012); el cual
determind que el 77.50 % de los empleados de la Empresa
Corporacion Vega SAC, tiene un nivel de madurez 1 - Inicial / Ad
Hoc segun la normativa COBIT. Se justifica esta coincidencia
porque en ambas empresas existe la conciencia por parte de la
direccion de la necesidad de un sistema de gestion de calidad

(QMS).

9.- Asi mismo el 72 % del personal de la empresa Molino LyT

E.I.LR.L., considera que el proceso Evaluar y Administrar Riesgos,
se encuentra en un nivel de madurez 1 - inicial, como se muestra
en (Tabla N° 11, grafico N° 11), esto coincide con los resultados
obtenidos del estudio realizado en la Empresa Corporacion Vega
SAC, por Antdn (2012); el cual se determin6 que el 72.50 % de
los empleados de la Empresa Corporacion Vega SAC., tiene un
nivel de madurez 1 - Inicial segun la norma de COBIT. Se
justifica esta coincidencia porque ambas empresas necesitan poder
tener una mejor evaluacion y administracion de riesgos que
puedan ocurrir y de esta manera puedan estar preparados ante

cualquier eventualidad; por lo cual existe un entendimiento
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4.3.

10.-

emergente de que los riesgos de T son importantes y necesitan ser

considerados.

Se realiz6 una encuesta al personal de la empresa Molino LyT
E.L.R.L. para determinar el proceso Administrar Proyectos. Segun
(Tabla N° 12, gréfico N° 12) de los empleados encuestados el 68
% determiné que el proceso de administrar proyectos se encuentra
en un nivel de madurez 1 - Inicial, esto coincide con los resultados
obtenidos del estudio realizado en la Empresa Corporacion Vega
SAC, por Antdn (2012); el cual determind que el 82.50 % de los
empleados de la Empresa Corporacion Vega SAC., tiene un nivel
de madurez 1 - Inicial segun la normativa de COBIT. Se justifica
esta coincidencia porque en ambas empresas el uso de las técnicas
y enfoques de administracién de proyectos dentro de Tl es una

decision individual que se deja a los gerentes de TI.

Propuesta de mejora

En esta seccion se pretende elaborar una propuesta de mejora sobre la

Planeacién y Organizacién de las TIC en la empresa Molino LyT E.lLR.L.,

que permita elevar el nivel de madurez de COBIT en los 10 procesos

evaluados de forma exitosa, se plantea las siguientes propuestas de mejoras:

La propuesta de mejora para este proceso Definicion del Plan
Estratégico de TI, se encuentra un nivel 1 - Inicial, se propone
compartir con la gerencia la planeacion estratégica de T segun
se necesite. La actualizacion de los planes de TI, deben ser una

respuesta a las solicitudes de la direccion. Se debe tomar
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decisiones de las estratégicas proyecto por proyecto y de esta
manera poder alcanzar el siguiente nivel de madurez de
acuerdo a los niveles de madurez del modelo de referencia de
COBIT v. 4.1.

2.- La propuesta de mejora para este proceso Arquitectura de la

Informacion de TI, se encuentra un nivel 2 - Repetible, se
propone desarrollar politicas basicas de arquitectura de
informacion 'y se debe incluir algunos requerimientos
estratégicos para asi alcanzar el siguiente nivel de madurez de
acuerdo a los niveles de madurez del modelo de referencia de
COBIT v. 4.1.

La propuesta de mejora para este  proceso Direccion
Tecnoldgica de TI, se encuentra un nivel 1 - Inicial, se propone
analizar las tecnologias existentes y emergentes realizando una
planeacion tactica que se enfoque en generar soluciones
técnicas a los problemas técnicos, para asi alcanzar el siguiente
nivel de madurez de acuerdo a los niveles de madurez del
modelo de referencia de COBIT v. 4.1.

La propuesta de mejora para este proceso Definir los Procesos,
Organizacion y Relaciones de TI, se encuentra un nivel 2 -
Repetible. Es formular relaciones con terceros, incluyendo los
comités de direccién, auditoria interna y administracion de
proveedores; la division de los roles y las responsabilidades
debe estar definida e implantada, de esta manera se puede
alcanzar el siguiente nivel de madurez de acuerdo a los niveles

de madurez del modelo de referencia de COBIT v. 4.1.
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La propuesta de mejora para este proceso Administrar la
Inversion de TI, se encuentra un nivel 2 - Repetible. Se propone
definir, documentar, comunicar las politicas y los procesos para
las inversiones y presupuestos, estos deben cubrir temas claves
de negocio y de tecnologia por lo cual estos deben contar con
una aprobacion formal; el personal de TI debe contar con la
experiencia y habilidades necesarias para desarrollar el
presupuesto de Tl y recomendar inversiones apropiadas en TI,
de esta manera se puede alcanzar el siguiente nivel de madurez
de acuerdo a los niveles de madurez del modelo de referencia
de COBIT v. 4.1.

La propuesta de mejora para este proceso Comunicar las
Aspiraciones y la Direccion de la Gerencia de T, se encuentra
un nivel 2 - Repetible. Es por parte de la gerencia reconocer la
importancia de la conciencia de seguridad de TI y por lo tanto
debe iniciar programas de concientizacion; las técnicas para
fomentar la conciencia de la seguridad deben estar
estandarizadas y formalizadas, para asi alcanzar el siguiente
nivel de madurez de acuerdo a los niveles de madurez del
modelo de referencia de COBIT v. 4.1.

La propuesta de mejora para este proceso Administrar Recursos
Humanos de TI, se encuentra un nivel 1 - Inicial. Es verificar
de forma periddica que el personal de trabajo tenga las
habilidades necesarias para cumplir con sus roles en relacién a
las TI, para asi alcanzar el siguiente nivel de madurez de
acuerdo a los niveles de madurez del modelo de referencia de
COBITv. 4.1.
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8.-

9.-

La propuesta de mejora para este proceso Administrar Calidad
de TI, se encuentra un nivel 1. Inicial. Es crear estdndares para
asi obtener una mejor calidad en lo que son las herramientas de
TI, para asi alcanzar el siguiente nivel de madurez de acuerdo a
los niveles de madurez del modelo de referencia de COBIT v.
4.1.

La propuesta de mejora para este proceso Evaluar y
Administrar los Riesgos de TI, se encuentra un nivel 1 - Inicial.
Es crear un grupo de trabajo evaluativo para cubrir los posibles
riesgos que se puedan presentar en la organizacion, para asi
alcanzar el siguiente nivel de madurez de acuerdo a los niveles

de madurez del modelo de referencia de COBIT v. 4.1.

10.-La propuesta de mejora para este proceso Administrar

Proyectos de TI, se encuentra un nivel 1 - Inicial. Es establecer
un marco o grupo de trabajo encargado para la creacion y
administracion de proyectos, para asi alcanzar el siguiente nivel
de madurez de acuerdo a los niveles de madurez del modelo de
referencia de COBIT v. 4.1.
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V. CONCLUSIONES

Segun los resultados que se han logrado en esta investigacion, se concluye que

en la empresa Molino LyT E.L.R.L. en el afio 2014, en lo que respecta al nivel

de gestion de dominio Planeacion y Organizacion de las Tecnologias de

Informacion y Comunicacion (TIC) se encontr6 en un nivel 1 — Inicial, segin

los niveles de madurez del modelo de referencia COBIT 4.1.

También se concluyo que:

1.- EI 76 % de los empleados encuestados considera que el proceso

Determinacion del Plan Estratégico de TI, se encuentra en un nivel de
madurez 1 — Inicial, mientras que el 24 % considera que este proceso
se encuentra en un nivel 2 — Repetible. Estos resultados concuerdan
con la hipotesis formulada sobre nivel de madurez de este proceso; por

lo que se concluye que la hipotesis queda aceptada.

Podemos observar que el 60 % de los empleados encuestados
consideran que el proceso Arquitectura de la Informacion se encuentra
en un nivel 2 — Repetible; mientras que el 40 % de los empleados
consideran que este proceso se encuentra en un nivel 1 — Inicial. Estos
resultados concuerdan con la hipétesis formulada sobre nivel de
madurez de este proceso; por lo que se concluye que la hipétesis queda

aceptada.

Podemos deducir que el 76 % de los empleados encuestados
consideran que el proceso Direccion Tecnologica, se encuentra en un
nivel 1 — Inicial; mientras que el 24 % considera que este proceso se

encuentra en un nivel 2 — Repetible. Estos resultados concuerdan con
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la hipotesis formulada sobre nivel de madurez de este proceso; por lo

que se concluye que la hip6tesis queda aceptada.

4.- El 60 % de los empleados encuestados consideran que el proceso de los
Procesos, Organizacion y Relaciones se encuentra en un nivel 2 —
Repetible; mientras que el 40 % se encuentra en un nivel 1 —Inicial.
Estos resultados concuerdan con la hipotesis formulada sobre nivel de
madurez de este proceso; por lo que se concluye que la hipotesis queda

aceptada.

5.- El 56 % de los empleados encuestados consideran que el proceso
Inversion Tecnoldgica en TIC, se encuentra en un nivel 2 — Repetible;
mientras que el 44 % de los empleados consideran que este proceso se
encuentra en un nivel 1 — Inicial. Estos resultados concuerdan con la
hipétesis formulada sobre nivel de madurez de este proceso; por lo que

se concluye que la hipétesis queda aceptada.

6.- Se observa que el 56 % de los empleados encuestados consideran que
el proceso Comunicacion de Aspiraciones y la Direccion de la
Gerencia, se encuentra en un nivel 1 — Inicial; mientras que el 44 % de
los empleados consideran que este proceso se encuentra en un nivel 1 —
Inicial. Estos resultados concuerdan con la hipétesis formulada sobre
nivel de madurez de este proceso; por lo que se concluye que la

hipétesis queda aceptada.

7.- Se observa que el 80% de los empleados encuestados consideran que
el proceso Recursos Humanos de TI, se encuentra en un nivel 1 —
Inicial; mientras que el 20% de los empleados consideran que este

proceso se encuentra en un nivel 2 — Repetible. Estos resultados
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8.-

9.

concuerdan con la hipotesis formulada sobre nivel de madurez de este

proceso; por lo que se concluye que la hipétesis queda aceptada.

Se observa que el 76 % de los empleados encuestados consideran que
el proceso Calidad de TI, se encuentra en un nivel 1 — Inicial; mientras
que el 24 % de los empleados consideran que este proceso se encuentra
en un nivel 2 — Repetible. Estos resultados concuerdan con la hipétesis
formulada sobre nivel de madurez de este proceso; por lo que se

concluye que la hip6tesis queda aceptada.

Podemos observar que el 72% de los empleados encuestados
consideran que el proceso Administrar de Evaluar los Riesgos de TI, se
encuentra en un nivel 1 — Inicial; mientras que el 28 % de los
empleados consideran que este proceso se encuentra en un nivel 2 —
Repetible. Estos resultados concuerdan con la hipdtesis formulada
sobre nivel de madurez de este proceso; por lo que se concluye que la

hip6tesis queda aceptada.

10.- Asi podemos deducir que el 68 % de los empleados encuestados

consideran que el proceso Administracion de Proyectos de TI se
encuentra en un nivel 1 — Inicial; mientras que el 32 % de los
empleados consideran que este proceso se encuentra en un nivel 2 —
Repetible. Estos resultados concuerdan con la hipotesis formulada
sobre nivel de madurez de este proceso; por lo que se concluye que la

hipétesis queda aceptada.
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VI. RECOMENDACIONES

Siendo conocedores de la realidad que actualmente cuenta la empresa

Molino LyT E.I.R.L., se recomienda:

1. Hacer de conocimiento a la gerencia de la empresa los resultados
obtenidos en esta investigacion para que puedan ser tomados en

cuenta y asi poder realizar las propuestas de mejora indicadas.

2. Realizar capacitaciones permanentes a los trabajadores de la
empresa acerca de las TIC, COBIT; para que tengan un mayor

criterio, conocimiento y se orienten a estos marcos de referencia.

3. Una mejor comunicacion entre la gerencia y sus trabajadores, de
esta manera poder familiarizarlos con los proyectos que tiene la

empresa.

4. Informar a la gerencia, disponer lo conveniente a fin de realizar
investigaciones sobre los tres dominios faltantes y poder

completar el ciclo de evaluacion propuesto por COBIT.
5. Utilizar el presente trabajo de investigacion para contribuir en

futuras investigaciones y poder realizar nuevas propuestas de

mejora a las empresas dedicadas a este rubro.
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ANEXO 02:
PRESUPUESTO Y FINANCIAMIENTO

Proyecto: Perfil del nivel de gestion del dominio Planeacion y Organizacion de las Tecnologias de Informacion y
Comunicacion (TIC) en la empresa Molino LyT E.I.R.L. provincia de Sullana, 2014.

Localidad: Sullana
Ejecutado Por: Bach. Ing. Mena Burgos Julio César.

COSTO COSTO COSTO
RUBRO UNIDAD |[CANTIDAD [UNITARIO |[PARCIAL TOTAL
VIATICOS Y ASIGNACIONES (PSJS, MOVILIDAD) S/. 340.00
MOVILIDAD X 1 PERSONA (Sullana/ Piura) DIAS 20 S/. 15.00| S/. 300.00
MOVILIDAD X MOTIVO DE ENTREVISTAS. DIAS 3 S/. 5.00| S/. 15.00
MOVILIDAD PARA REALIZAR ENCUESTAS. DIAS 5 S/. 5.00| S/. 25.00
SERVICIOS EN GENERAL S/. 158.00
FOTOCOPIAS HOJAS 1275 S/. 0.05| S/. 64.00
IMPRESIONES HOJAS 940 S/. 0.10f S/. 94.00
OTROS GASTOS S/. 395.00
Internet 4 Meses S/. 80.00| S/. 320.00
Servicio Eléctrico 4 Meses S/. 25.00( S/. 75.00
ALIMENTACION DE TESISTA S/. 100.00
REFRIGERIO POR DIA EN CUIDAD DE
PIURA DIAS 20 S/. 5.00f S/. 100.00
MATERIALES DE ESCRITORIO S/. 59.00
BOLIGRAFOS UNIDAD |5 S/. 050 S/. 2.50
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FOLDER MANILA UNIDAD (10 S/. 0.80( S/. 8.0
RESALTADOR UNIDAD S/. 2.00[ S/.  6.00
GRAPAS CAJA S/. 250( S/. 250
TARJETAS TELEFONICAS UNIDAD S/. 20.00| S/. 40.00
TOTAL S/. 1, 052.00

FINANCIAMIENTO:

- Recursos Propios.
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ANEXO 08:
INSTRUMENTO DE RECOLECCION DE DATOS

ENCUESTA PARA MEDIR EL NIVELDE GESTION DE TIC
DOMINIO“PLANEAMIENTOY ORGANIZACION”SEGUN ELMODELO DE
REFERENCIA COBIT v.4.1

INSTRUCCIONES:

1. Seleccione una opcion marcando con una flecha la letra que corresponde a su
respuesta.

2. Recuerde que COBIT mide la implementacién del enfoque de procesos en la
gestion de tecnologias, no mide el grado de tecnologia utilizado.

DOMINIO: Planeamiento y Organizacion
PROCESO POO01.Plan estratégico

Nombres y apellidos

Cargo que ocupa

Area

1. ¢ Coémo se elabora el plan estratégico?
0) No se elabora.
1) La elaboracion del plan estratégico se realiza de manera informal.

2) La elaboracion del plan estratégico con técnicas tradicionales y no es

documentado.

3) La elaboracion del plan estratégico esta definido y es documentado.
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4) El proceso de elaboracion del plan estratégico es monitoreado.

5) El proceso de elaboracion del plan estratégico esta automatizado.

2. ¢ Estén alineados los objetivos de T1, con los objetivos de la organizacion?
0) No estéan alineados.
1) Los objetivos de TI estan alineados parcialmente.

2) Los objetivos de Tl no son consistentes con la estrategia global de la

organizacion.
3) Los objetivos de TI estan definidos y se documentan.
4) Los objetivos de T1 son monitoreados.

5) Los objetivos de T esta alineado a los objetivos de la organizacion.

3. ¢Los sistemas de informaciéon contribuyen al logro de los objetivos del

negocio?
0) Los Sistemas de Informacion no contribuyen.
1) Los Sistemas de Informacion no estan alineados a los objetivos del negocio.
2) Los Sistemas de Informacién son inconsistentes con los objetivos del negocio.
3) Los Sistemas de Informacion contribuyen parcialmente.
4) Los Sistemas de Informacion estan alineados a los objetivos del negocio.

5) Los Sistemas de Informacion contribuyen al cumplimiento de los objetivos del

negocio.
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4. ¢Los procesos de Tl garantizan que el portafolio de inversiones de TI

contenga programas con casos de negocio solidos?
0) No garantiza.
1) El portafolio de inversiones de T1, se realiza de manera informal.
2) El portafolio de inversiones de T1 son inconsistentes y no se documentan.
3) Los procesos de inversiones de T1 estan definidos y se documenta.
4) Los procesos de inversiones T1 se monitorean.

5) Los procesos de inversiones T1 estan automatizados.

5. ¢Los planes tacticos de T1 derivan del plan estratégico?
0) No derivan.
1) Los planes tacticos se realiza de manera informal.

2) Los planes tacticos derivan parcialmente del plan estratégico y no se

documentan.
3) Los planes tacticos derivan del plan estratégico y estd documentado.
4) Los planes tacticos de TI se monitorea.

5) Los planes tacticos de TI esta automatizado.

6. ¢El portafolio de inversiones de TI, garantiza que los objetivos de los

programas den soporte al logro de los resultados?
0) No existe portafolio de inversiones de TI.

1) EIl portafolio de inversiones de Tl garantiza parcialmente el logro de los
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objetivos.
2) El portafolio de inversiones de T1 no se documenta.
3) Los procesos de inversiones T1 utiliza procedimientos documentados.
4) Los procesos de inversiones de T1 son monitoreados.

5) Los procesos de inversiones de T1 esta automatizado.

7. ¢Las iniciativas de T1 dan soporte a la misién y metas de la organizacion?
0) No existe iniciativas de TI.
1) Las iniciativas de TI no estan alineados las metas de la organizacion.
2) Las iniciativas de T1 no se sustentan con documentacion.
3) Las iniciativas de TI se sustentan con documentacion.
4) El proceso de las iniciativas de T1 se monitorea.

5) El proceso de las iniciativas de TI se automatizan.

8. ¢La reingenieria de las iniciativas de T1I, reflejan cambios en la misién y metas

de la organizacién?

0) No existe reingenieria de TI.

1) La reingenieria de iniciativas de TI se realiza de manera informal.

2) La reingenieria de iniciativas de T1 no esta documentada.

3) La reingenieria de iniciativas de TI utiliza procedimientos documentados.

4) La reingenieria de iniciativas de Tl se monitorea.
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5) La reingenieria de iniciativas de T esta automatizado.

9. ¢La reingenieria de los procesos de negocio estdn siendo consideradas y

dirigidas adecuadamente en el proceso de planeacion de T17?
0) No existe reingenieria de procesos.

1) La reingenieria de procesos de TI se realiza de manera informal.

2) La reingenieria de procesos de TI procedimientos no documentados.
3) La reingenieria de procesos de T1 se documentan y se comunican.
4) La reingenieria de procesos de T se monitorea.

5) La reingenieria de procesos de TI esta automatizado.

10. ¢ Existen puntos de revision para asegurar que los objetivos de Tl a corto y
largo plazo contintan satisfaciendo los objetivos de la organizacion?

0) No existe revision.

1) Los puntos de revision se realiza de manera informal.

2) Los puntos de revision se realiza siguiendo un patrén regular.

3) Los procesos de revision de los objetivos de T esta documentado.
4) Los proseos de revision de los objetivos de Tl es monitoreado.

5) Los proseos de revision de los objetivos de T1 esta automatizado.
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11. ¢Los planes de Tl a corto y largo plazo, estan dirigidos adecuadamente a los
objetivos de la institucion?

0) No existen planes de TI.
1) Los planes de T1 se realiza de manera informal.

2) Los planes de TI sigue un patrén regular, y no estan alineados a los objetivos de

la organizacion.

3) Los planes de TI, solo se documentan, mas no estén alineados a los objetivos de

la organizacion.
4) Los procesos de los planes de T1 son monitoreados.

5) Los procesos de los planes de TI esta automatizado.

12. ¢ Los propietarios de procesos de T1 llevan a cabo revisiones y aprobaciones

formales?
0) No se lleva acabo revisiones.
1) Las revisiones se realiza de manera informal.
2) El plan de revision y aprobacion sigue un patrén regular.
3) Los procesos de revision y aprobacién de Tl es documentado.
4) Los procesos de revision y aprobacion de T1 es monitoreado.

5) Los procesos de revision y aprobacion de T1 esta automatizado.
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POO02.Arquitectura de la Informacion

1. EI modelo de arquitectura de informacidon esta alineado a los planes de T1.
0) No esta alineado.
1) El modelo de arquitectura de informacion esté alineado parcialmente.

2) El modelo de arquitectura de informacion utiliza técnicas tradicionales no

documentadas.

3) El modelo de arquitectura de informacion utiliza procedimientos documentados.
4) El proceso del modelo de arquitectura de informacion es monitoreado.

5) El proceso del modelo de arquitectura de informacion, esta relacionado con los

planes de TI.

2. ¢Cbémo se elabora el diccionario de datos de T1?
0) No se elabora.
1) La elaboracion del diccionario de datos ocurre de manera informal.
2) La elaboracién del diccionario de dato sigue un patron regular.
3) Los procesos de elaboracién del diccionario de dato se documentan.
4) Los procesos de elaboracidn del diccionario de dato es monitoreado.

5) Los proceso de elaboracion del diccionario de dato esta automatizado.

3. ¢Utiliza buenas practicas para garantizar la integridad y consistencia de

datos?

0) No se utiliza.
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1) Utilizan técnicas tradicionales.

2) Los procedimientos estan definidos por no documentados.

3) Los procedimientos estan definidos y documentados.

4) Los procesos para garantizar la integridad de datos es monitoreado.

5) Los procesos para garantizar la integridad de datos esta automatizado.

4. ¢ Utiliza niveles apropiados de seguridad y controles de proteccion?
0) No se utiliza.
1) Se realiza de manera informal.
2) Los niveles de seguridad sigue un patrén regular, no documentado.
3) Los procesos de seguridad son documentados y se comunican.
4) Los procesos de seguridad son monitoreados y se miden.

5) Los procesos de seguridad esta automatizado.

5. ¢Se han definido sistemas apropiados para el tratamiento de la informacion,

de tal forma que permita la consistencia de datos?
0) No se han definido.
1) El proceso de consistencia de datos se realiza de manera informal.
2) El proceso de consistencia de datos sigue un patrén regular.
3) El proceso de consistencia de datos se documenta y comunica.
4) El proceso de consistencia de datos es monitoreado.
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5) El proceso de consistencia de datos esta automatizado.

6. ¢ EI modelo de arquitectura conserva consistencia con el largo plazo de las T17?
0) No existe modelo de arquitectura.
1) El modelo de arquitectura se realiza de manera informal.
2) El modelo de arquitectura sigue un patrén regular.
3) El modelo de arquitectura conserva consistencia y es documentado.
4) El modelo de arquitectura es monitoreado.

5) El modelo de arquitectura conserva consistencia, esta automatizado.

7. ¢Los servicios de informacion aseguran la creacion y actualizacion de un

diccionario de datos corporativo?
0) No existe.
1) La actualizacion del diccionario de datos se realiza de manera informal.
2) La actualizacion del diccionario sigue un patron.
3) El proceso de actualizacion del diccionario de datos se documenta.
4) El proceso de actualizacion del diccionario de datos es monitoreado y medible.

5) El proceso de actualizacion del diccionario de datos esta automatizado.

8. ¢Se han definido niveles de seguridad para la clasificacion de datos

identificados?

0) No se han definido los niveles de seguridad.
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1) Los niveles de seguridad para la clasificacion de datos se realiza de manera

informal.
2) Los niveles de seguridad para la clasificacion de datos sigue un patron.

3) El proceso de los niveles de seguridad para la clasificacion de datos se

documenta.

4) El proceso de los niveles de seguridad para la clasificacion de datos se

monitorea.

5) El proceso de los niveles de seguridad para la clasificacion de datos esta

automatizado.

9. ¢Los niveles de seguridad representan el conjunto de medidas de seguridad y

control apropiado para cada una de las clasificaciones?
0) No existe niveles de seguridad.
1) Los niveles de seguridad se realiza de realiza de manera informal.
2) Los niveles de seguridad no son apropiados.
3) El proceso de niveles de seguridad se documentan.
4) El proceso de niveles de seguridad se monitorea.

5) Los niveles de seguridad son los apropiados para cada una de las clasificaciones.

10. ¢Se utiliza algun medio para distribuir el diccionario de datos para asegurar

gue este sea accesible para las areas de desarrollo?
0) No existe.

1) La distribucién del diccionario de datos se realiza de manera informal.
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2) La distribucién de datos sigue un patron y no se documenta.
3) El proceso de distribucion del diccionario de datos se documenta.
4) El proceso de distribucion del diccionario de datos se monitorea.

5) El proceso de distribucion del diccionario de datos esta automatizado.

11. ¢Existe un proceso de autorizacion que requiera que el propietario de los
datos autorice todos los accesos a éstos datos?

0) No existe.

1) El proceso de autorizacion de datos se realiza de manera informal.

2) El proceso autorizacién de datos sigue un patron regular.

3) El proceso de autorizacion de datos no utiliza procedimientos documentados.
4) Los procesos de autorizacion de datos es monitoreado y se miden.

5) Los procesos de autorizacion de datos esta automatizado.

12. ¢El acceso a datos delicados, requiere de la aprobacién de los propietarios de

la informacion?
0) No existe.
1) El acceso se realiza de manera informal.
2) Este proceso sigue un patron regular.
3) Este proceso es documentado y medible.
4) El acceso a los datos son monitoreados y se miden.

5) Se implementa las mejores practicas de acceso a los datos delicados.
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POO03 Direccion Tecnoldgica

1. ¢Se analizan las tecnologias existentes y emergentes, para determinar la

direccion tecnoldgica?
0) No se analizan las tecnologias existentes.

1) El desarrollo e implementacion de tecnologias se realiza de manera informal.

2) El desarrollo e implementacion de tecnologias se delega a personas que siguen

procesos intuitivos.
3) El proceso para definir la infraestructura tecnoldgica se documenta.
4) El proceso para analizar las tecndlogas existentes y emergentes se monitorea.

5) El proceso para analizar las tecndlogas existentes y emergentes esta

automatizado.

2. ¢El plan de infraestructura tecnoldgica esta alineado a los planes estratégicos

y tacticos de TI1?
0) El plan de infraestructura no esta alienado a los planes estratégicos de TI.

1) La alineacion del plan de infraestructura tecnoldgica y los planes tacticos de Tl

se realiza de manera informal.

2) La alineacion del plan de infraestructura tecnoldgica y los planes técticos de Tl

utiliza procedimientos no documentados.

3) La alineacion del plan de infraestructura tecnoldgica y los planes tacticos de TI

se documenta.

4) El proceso de alineacion del plan de infraestructura tecnolégica y los planes

tacticos de TI se monitorea.
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5) El proceso de alineacion del plan de infraestructura tecnoldgica y los planes

tacticos de T1 esta automatizado.
3. ¢ Se utiliza estandares tecnoldgicos para el disefio de arquitectura de T1?
0) No se utiliza estdndares para el disefio de la arquitectura de TI.

1) El disefio e implementacion de la arquitectura tecnoldgica se realiza de manera

informal.
2) El disefio de la arquitectura de TI utiliza procedimiento no documentados.
3) El disefio de la arquitectura de T se documenta.
4) El proceso para el disefio de la arquitectura de T1 se monitorea.

5) El proceso para el disefio de la arquitectura de T1 se automatiza.

4. ;Coémo elabora la arquitectura de TI1?
0) No se elabora.
1) La arquitectura de TI se elabora de manera informal.

2) La elaboracion de la arquitectura de TI utiliza procedimientos no

documentados.
3) La elaboracion de la arquitectura de T se documenta.
4) El proceso del disefio de la arquitectura de T1, es monitoreado.

5) El proceso del disefio de la arquitectura de TI esta automatizado.

5. El plan de infraestructura tecnolégica abarca la arquitectura de sistemas

0) No existe plan de infraestructura tecnoldgica
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1) El plan de infraestructura tecnoldgica se considera en la arquitectura de

sistemas de manera informal.
2) El plan de infraestructura tecnoldgica y de sistemas no esta documentado.
3) El plan de infraestructura tecnoldgica y de sistemas se documenta.
4) El plan de infraestructura tecnoldgica se monitorea.

5) El plan de infraestructura tecnoldgica esta automatizado.

6. ¢El plan de infraestructura tecnolégica abarca aspectos como direccion

tecnologica?
0) No existe plan de infraestructura tecnoldgica.
1) Los aspectos de direccién tecnoldgica se realiza de manera informal.

2) El plan de infraestructura tecnoldgica abarca aspectos de direccion, pero no es

documentado.

3) El plan de infraestructura tecnoldgica abarca aspectos de direccion y se

documenta.

4) El proceso del plan de infraestructura tecnoldgica abarca aspectos de direccion

y s monitoreado.

5) El proceso del plan de infraestructura tecnoldgica abarca aspectos de direccion,

y esta automatizado.

7. ¢El plan de infraestructura tecnoldgica abarca las estrategias de migracién?
0) No existe plan de infraestructura tecnoldgica.

1) Las estrategias de migracion se realiza de manera informal.
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2) Las estrategias de migracion utiliza procedimientos no documentados.
3) Las estrategias de migracion se documenta.
4) El proceso de estrategias de migracion se monitorea.

5) El proceso de estrategias de migracion esta automatizado.

8. ¢Existe un plan de adquisicion de hardware y software de tecnologia de

informacion?
0) No existe.
1) La adquisicion de hardware y software se realiza de manera informal.
2) La adquisicion de hardware y software utiliza procedimientos no documentados
3) La adquisicion de hardware y software se documenta.
4) El proceso de adquisicion de hardware y software se monitorea.

5) El proceso de adquisicion de hardware y software esta automatizado.

9. ¢Existen politicas y procedimientos que aseguren que se considere la

necesidad de evaluar el plan tecnolégico para aspectos de contingencia?
0) No existe politicas y procedimientos para evaluar el plan tecnoldgico.
1) La evaluacién del plan tecnoldgico se realiza de manera informal.
2) La evaluacidn del plan tecnoldgico utiliza procedimientos no documentados.
3) La evaluacion del plan tecnoldgico se documenta.
4) El proceso de evaluacion del plan tecnolégico se monitorea.

5) El proceso de evaluacion del plan tecnolégico esta automatizado.
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10. ¢Los planes de adquisicion de hardware y software suelen satisfacer las
necesidades identificadas en el plan de infraestructura tecnoldgica?

0) No existe plan de adquisicion.
1) El plan de adquisicion de se realiza de manera informal.

2) La adquisicion de software y hardware utiliza procedimientos nos

documentados.
3) La adquisicién de software y hardware se documenta.
4) El proceso de adquisicion de software y hardware se monitorea.

5) El proceso de adquisicion de software y hardware esta automatizado.

11. ¢Existe un ambiente fisico adecuado para alojar el hardware y software

actualmente instalado?
0) No existe un ambiente adecuado.
1) El ambiente para alojar el hardware se asigna de manera informal.

2) La seleccién de los ambientes para alojar el hardware utiliza procedimientos no
documentados.

3) La seleccion de los ambientes para alojar el hardware se documenta.
4) El proceso de seleccién de ambientes para alojar el hardware se monitorea.

5) El proceso de seleccion de ambientes para alojar el hardware esta automatizado.

POO04.Procesos, Organizacion y Relaciones de TI.

1. ¢ Se sigue un marco de trabajo para ejecutar el plan estratégico de T1?
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0) No sigue ningun patrén de trabajo.

1) Para ejecutar el plan estratégico TI se realiza de manera informal.

2) La ejecucidn del plan estratégico T1 utiliza procedimientos no documentados.
3) La ejecucion del plan estratégico T1 se documenta.

4) El proceso de ejecucion del plan estratégico T se monitorea.

5) El proceso de ejecucion del plan estratégico T1 esta automatizado.

2. ¢Se asignan roles y responsabilidades para el personal de T1?
0) No se asignan.
1) Las responsabilidades se asignan de manera informal.

2) Para la asignacion de roles y responsabilidades de TI se utiliza procedimientos

no documentados.
3) La asignacidn de roles y responsabilidades de T1 se documentan.
4) El proceso de asignacién de responsabilidades de TI se monitorea.

5) El proceso de asignacién de responsabilidades de TI esta automatizado.

3. ¢ Estan definidas las politicas y funciones de aseguramiento de la calidad?
0) No estan definidas.
1) La definicion de politicas de calidad se realiza de manera informal.
2) La definicion de las politicas de T utiliza procedimientos no documentados.

3) La definicion de las politicas de TI se documenta.
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4) Los procesos de definicion de politicas de calidad se monitorea.

5) Los procesos de definicidn de politicas de calidad esta automatizado.

4. ¢Existen politicas y procedimientos que cubran la propiedad de los sistemas

mas importantes?
0) No existen.
1) Las politicas para cubrir la propiedad de datos se realiza de manera informal.

2) Las politicas para cubrir la propiedad de datos utiliza procedimientos no
documentados.

3) Las politicas para cubrir la propiedad de datos se documentan.
4) El proceso de politicas para cubrir la propiedad de datos se monitorea.

5) El proceso de politicas para cubrir la propiedad de datos esta automatizado.

5. ¢ Existen funciones y responsabilidades para procesos claves?
0) No existen responsabilidades para procesos claves.
1) Las responsabilidades para procesos claves se realiza de manera informal.

2) Las responsabilidades para procesos clave utiliza procedimientos no
documentados.

3) Los procesos de funciones y responsabilidades se documentan y comunican.
4) Las responsabilidades para los procesos claves se monitorea.

5) Las responsabilidades para los procesos claves esta automatizado.
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6. ¢Existen politicas para controlar las actividades de consultores y demas

personal por contrato?
0) No existen.
1) Las actividades de contratacion se realiza de manera informal.

2) Las actividades y politicas de contratacion de consultores utiliza procedimientos

no documentados.
3) Las actividades y politicas de contratacion de consultores se documenta.
4) El proceso para controlar las actividades de consultores se monitorea.

5) El proceso para controlar las actividades de consultores esta automatizado.

7. ¢Se realiza revisiones de los logros organizacionales?
0) No se realiza.
1) Las revisiones de los logros institucionales se realiza de manera informal.

2) Las revisiones de los logros institucionales utiliza procedimientos no

documentados.
3) Las revisiones de los logros institucionales se documenta.
4) El proceso de revision de los logros institucionales se monitorea.

5) El proceso de revision de los logros institucionales esta automatizado.

8. ¢Se informa al personal sobre sus funciones y responsabilidades en relacion a

los sistemas de informacion?

0) No se informa.
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1) La comunicacion de las responsabilidades se realiza de manera informal.

2) La comunicacién de las responsabilidades utiliza procedimientos no

documentados.
3) Las funciones y responsabilidades se documentan y se comunican.
4) El proceso de comunicacion de las responsabilidades se monitorea.

5) El proceso de comunicacion de las responsabilidades esta automatizado.

9. ¢Se realiza eventos para concientizar al personal respecto a la seguridad y

control interno?
0) No se realiza.

1) Los eventos de concientizacion al personal con respecto a seguridad se realiza de

manera informal.

2) Los eventos de concientizacién al personal con respecto a seguridad utiliza

procedimientos no documentados.

3) Los eventos de concientizacion al personal con respecto a seguridad se

documenta.

4) Los procesos de eventos de concientizacion al personal con respecto a seguridad

se monitorea.

5) Los procesos de eventos de concientizacion al personal con respecto a seguridad

esta automatizado.

10. ¢Se asigna formalmente la responsabilidad logica y fisica de la informacion

aun gerente de seguridad de informacién?

0) No existe.
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1) La responsabilidad fisica y l6gica a los sistemas se realiza de manera informal.

2) La asignacion de responsabilidad fisica y logica a los sistemas de informacion

utiliza procedimientos no documentados.

3) La asignacion de responsabilidad fisica y légica a los sistemas de informacion se

documenta.

4) El proceso de asignacion de responsabilidad fisica y logica a los Sistemas se

monitorea.

5) El proceso de asignacion de responsabilidad fisica y l6gica a los Sistemas esta

automatizado.

11. ¢Existen procesos e indicadores de desempefio para determinar la

efectividad y aceptacion de la funcion de servicios de informacion?
0) No existe.

1) Los procesos e indicadores de desempefio se realiza de manera informal.
2) Los indicadores de desempefio utiliza procedimientos no documentados.
3) Los procesos e indicadores de desempefio se documentan.
4) Los procesos e indicadores de desempefio se monitorean.

5) Los procesos e indicadores de desempefio esta automatizado.

12. ¢ Existen politicas y funciones de aseguramiento de la calidad?
0) No existe.
1) El aseguramiento de calidad se realiza de manera informal.

2) El aseguramiento de calidad utiliza procedimientos no documentados.
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3) El proceso de aseguramiento de calidad se documenta.
4) El proceso de aseguramiento de calidad es monitoreada y se miden.

5) El proceso de aseguramiento de calidad es monitoreada esta automatizado.

POO05. Inversion en Tl

1. ¢El presupuesto de TI, es el adecuado para justificar el plan operativo anual?
0) No existe presupuesto de TI.
1) El presupuesto de T1 se justifica de manera informal.
2) La justificacion del presupuesto de Tl utiliza procedimientos no documentados.
3) La justificacion del presupuesto de TI para el plan operativo se documenta.

4) El proceso de justificacion del presupuesto de TI para el plan operativo se

monitorea.

5) El proceso de justificacion del presupuesto de Tl para el plan operativo esta

automatizado.

2. ¢Los andlisis de costo/beneficio llevados a cabo por la administracion, son

revisados adecuadamente?
0) No existe analisis de costo/beneficio en TI.
1) El analisis de costo beneficio de TI se realiza de manera informal.
2) El analisis de costo beneficio de TI utiliza procedimientos no documentados.

3) El analisis de costo beneficio de TI se documenta.
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4) El proceso de andlisis de costo beneficio de T1 se monitorea.

5) El proceso de analisis de costo beneficio de Tl esta automatizado.

3. ¢El proceso de elaboracion del presupuesto de la funcion de servicios de

informacion es consistente con el proceso de la organizacion?
0) No existe presupuesto para la funcion de servicios.

1) La elaboracion del presupuesto para la funcion de servicios se realiza de manera

informal.

2) La elaboracion del presupuesto para la funcion de servicios utiliza

procedimientos no documentados.
3) La elaboracion del presupuesto para la funcion de servicios se documenta.

4) El proceso de elaboracién del presupuesto para la funcion de servicios se

monitorea.
5) El proceso de elaboracion del presupuesto para la funcion de servicios esta
automatizado.
4. ¢Existe politicas y procedimientos para asegurar la preparacion y la
aprobacion adecuada de un presupuesto operativo anual?

0) No existe politicas ni procedimientos para elaborar el presupuesto de TI.

1) La elaboracion del presupuesto operativo anual de TI se realiza de manera

informal.

2) La elaboracion del presupuesto operativo anual de TI utiliza procedimientos no

documentados.

3) La elaboracién del presupuesto operativo anual de T1 se documenta.
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4) El proceso de elaboracién del presupuesto operativo anual de T1 se monitorea.

5) El proceso de elaboracion del presupuesto operativo anual de TI esta

automatizado.

5. ¢Existe politicas y procedimientos para monitorear regularmente los costos

reales y compararlos con los costos proyectados?
0) Los costos no son monitoreados.
1) El monitoreo de los costos reales se realiza de manera informal.
2) El monitoreo de los costos reales utiliza procedimientos no documentados.
3) El monitoreo de los costos reales se documenta.
4) El proceso del monitoreo de los costos reales son auditados y medibles.

5) El proceso de monitoreo de los costos reales esta automatizado.

6. ¢El presupuesto de la TI es el adecuado para justificar el plan operativo

anual?
0) No existe presupuesto de TI.
1) La justificacion del plan operativo se realiza de manera informal.

2) La justificacion del plan operativo anual utiliza procedimientos no

documentados.
3) La justificacion del plan operativo anual se documenta.
4) El proceso de justificacion del plan operativo anual se monitorea.

5) El proceso de justificacion del plan operativo anual esta automatizado.
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7. ¢ El andlisis de costo beneficio es revisado adecuadamente?
0) El andlisis de costo beneficio no es revisado.
1) El andlisis de costo beneficio se revisa de manera informal.
2) El analisis de costo beneficio utiliza procedimientos no documentados.
3) El analisis de costo beneficio se documenta.
4) El proceso de andlisis costo beneficio se monitorea.

5) El proceso de andlisis costo beneficio esta automatizado.

8 ¢Las herramientas utilizadas para monitorear los costos son usadas efectiva y

apropiadamente?
0) No existe uso de herramientas.
1) El uso de herramientas para monitorear los costos se realiza de manera informal.

2) El uso de herramientas para monitorear los costos usa procedimientos no

documentados.
3) El uso de herramientas para monitorear los costos se documenta.
4) El proceso de monitorear los costos se evalla y es medible.

5) El proceso de monitorear los costos esta automatizado.

9. ¢ Los beneficios derivados de T1 son analizados?
0) Los beneficios derivados de no son analizados.

1) Los beneficios derivados de T1 son analizados de manera informal.
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2) Los beneficios derivados de TI son analizados, pero no utiliza procedimientos
documentados.

3) Los beneficios derivados de T1 son analizados, se documenta.
4) El proceso de andlisis de los beneficios de Tl se monitorea.

5) El proceso de analisis de los beneficios de Tl esta automatizado.

10. ¢El proceso de elaboracion del presupuesto estd vinculado con la
administracion de las unidades mas importantes que contribuyan a su

preparacion?
0) El presupuesto no esta vinculado a las unidades mas importantes.

1) El proceso de elaboracién del presupuesto para vincular con las unidades mas

importantes se realiza de manera informal.

2) El proceso de elaboracion del presupuesto para vincular con las unidades mas

importantes utiliza procedimientos no documentados.

3) El proceso de elaboracion del presupuesto para vincular con las unidades mas

importantes se documenta.

4) El proceso de elaboracion del presupuesto para vincular con las unidades mas

importantes se monitorea.

5) El proceso de elaboracién del presupuesto para vincular con las unidades méas

importantes esta automatizado.

11. ¢Se realiza una revision detallada del presupuesto actual y del afio inmediato

anterior contra los resultados reales?

0) No existe revision.
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1) La revision del presupuesto del afio inmediato anterior se realiza de manera

informal.

2) La revision del presupuesto del afio inmediato anterior utiliza procedimientos no

documentados.
3) La revision del presupuesto del afio inmediato anterior se documenta.
4) El proceso de revision del presupuesto del afio inmediato anterior se monitorea.

5) El proceso de revision del presupuesto del afio inmediato anterior esta

automatizado.

12. ¢ Existe politicas y procedimientos de Tl relacionadas con la elaboracion del

presupuesto y las actividades del costeo?
0) No existe.

1) La elaboracion del presupuesto y las actividades de costeo se realiza de manera

informal.

2) La elaboracién del presupuesto y las actividades de costeo utiliza procedimientos

no documentados.
3) La elaboracién del presupuesto y las actividades de costeo se documenta.

4) El proceso de elaboracion del presupuesto y las actividades de costeo se

monitorea.

5) El proceso de elaboracion del presupuesto y las actividades de costeo esta

automatizado.
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PO06.Nivel de comunicacién entre los miembros de T1

1. ¢ Se da a conocer los objetivos del negocio y de T1 a los interesados apropiados

y a los usuarios de toda la organizacion?

0) Los objetivos del negocio y de TI no se dan a conocer.

1) Los objetivos del negocio y de TI se da a conocer de manera informal.
2) La comunicacién de los objetivos del negocio y de TI, no se documenta.
3) La comunicacion de objetivos del negocio y de Tl se documenta.

4) Los procesos de comunicacion de los objetivos de Tl se monitorea.

5) Los procesos de comunicacion de los objetivos de Tl esta automatizado.

2. ¢Las politicas de Tl se comunican a todo el personal relevante, y se refuerzan

de tal forma que estén incluidas y sean parte integral de las operaciones?
0) El personal desconoce la existencia de politicas de TI.

1) La comunicacion de las politicas de TI al personal relevante se comunican de

manera informal.

2) Para la comunicacion de las politicas de Tl al personal relevante se utiliza

procedimiento no documentados.
3) La comunicacion de las politicas de T al personal relevante se documenta.

4) El proceso de comunicacion de las politicas de Tl al personal relevante se

monitorea.

5) EIl proceso de comunicacion de las politicas de TI al personal relevante esta

automatizado.
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3. ¢La alta gerencia promueve un ambiente de control positivo a través del

ejemplo?
0) No existe iniciativa para promover un ambiente positivo.

1) Las iniciativas para promover un ambiente positivo se realiza de manera

informal.
2) Las iniciativas para promover un ambiente positivo no se documenta.
3) Las iniciativas para promover un ambiente positivo se documenta.
4) Los procesos para promover un ambiente positivo se monitorea.

5) Los procesos para promover un ambiente positivo esta automatizado.

4. ¢Existe politicas y procedimientos organizacionales para asegurar que los

recursos son asignados adecuadamente?

0) No existe politicas ni procedimientos para asegurar que los recursos son

asignados adecuadamente.

1) Las politicas y procedimientos para asegurar que los recursos son asignados

adecuadamente se realiza de manera informal.

2) Las politicas y procedimientos para asegurar que los recursos son asignados

adecuadamente no se documenta.

3) Las politicas y procedimientos para asegurar que los recursos son asignados

adecuadamente se documenta.

4) Los procesos para asegurar que los recursos son asignados adecuadamente se

monitorea.

5) Los procesos para asegurar que los recursos son asignados adecuadamente esta

automatizado.
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5. ¢ Existe procedimientos apropiados para asegurar que el personal comprende
las politicas y procedimientos implementados?

0) No existe procedimientos apropiados.

1) Los procedimientos para asegurar la comprension de las politicas se realiza de

manera informal.

2) Los procedimientos para asegurar la comprensién de las politicas no se

documenta.
3) Los procedimientos para asegurar la comprension de las politicas se documenta.
4) Los procesos para asegurar la comprension de las politicas se monitorea.

5) Los procesos para asegurar la comprension de las politicas esta automatizado.

6. ¢Existen procedimientos que consideren la necesidad de revisar y aprobar

periddicamente estandares, directivas, politicas relacionados con T1?

0) No existe procedimientos para revisar y aprobar las directivas relacionados con
TI.

1) Los procedimientos para revisar y aprobar las directivas relacionados con Tl se

realiza de manera informal.

2) Los procedimientos para revisar y aprobar las directivas relacionados con Tl no

se documenta.

3) Los procedimientos para revisar y aprobar las directivas relacionados con TI se

documenta.

4) Los procesos para revisar y aprobar las directivas relacionados con TI se

monitorea.

5) Los procesos para revisar y aprobar las directivas relacionados con Tl esta
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automatizado.

7. ¢ Las politicas de seguridad y control interno identifican el proceso de control

de la revaluacion de riesgos?

0) Las politicas de seguridad no identifican el proceso de control de revaluacion de

riesgos.

1) Las politicas de seguridad que identifican el proceso de control de revaluacion

de riesgos se realiza de manera informal.

2) Las politicas de seguridad que identifican el proceso de control de revaluacion

de riesgos no se documenta.

3) Las politicas de seguridad que identifican el proceso de control de revaluacién

de riesgos se documenta.

4) Los procesos de seguridad que identifican el proceso de control de revaluacion

de riesgos se monitorea.

5) Los procesos de seguridad que identifican el proceso de control de revaluacion
de riesgos esta automatizado.

8. ¢Existen politicas para asuntos especiales para documentar las decisiones

administrativas sobre aplicaciones y tecnologias particulares?
0) No existe politicas para asuntos especiales de TI.
1) Las politicas para asuntos especiales de TI se realiza de manera informal.
2) Las politicas para asuntos especiales de T1 no se documenta.
3) Las politicas para asuntos especiales de TI se documenta.

4) Los procesos para asuntos especiales T1 se monitorean y miden.
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5) Los procesos para asuntos especiales de TI esta automatizado.

9. ¢(Existe el compromiso de la administracion en cuanto a los recursos para

formular, desarrollar y promulgar politicas?
0) No existe compromiso por parte de la administracion.

1) El compromiso por parte de la administracion en cuanto a los recursos se realiza

de manera informal.

2) El compromiso por parte de la administracion en cuanto a los recursos no se

documenta.

3) El compromiso por parte de la administracion en cuanto a los recursos se

documenta.

4) Los procesos de disponibilidad de recursos para formular, desarrollar y

promulgar politicas se monitorea.

5) Los procesos de disponibilidad de recursos para formular, desarrollar y

promulgar politicas esta automatizado.

10. ¢Existe procedimientos de medicion para asegurar que los objetivos de la

organizacion sean alcanzados?
0) No existe procedimientos de medicidn.
1) Los procedimientos de medicion de objetivos se realiza de manera informal.
2) Los procedimientos de medicion de objetivos no se documenta.
3) Los procedimientos de medicion de objetivos se documenta.

4) Los procesos para medir los objetivos alcanzados se monitorea.

202



5) Los procesos para medir los objetivos alcanzado esta automatizado.

POO07.Recursos humanos de T1.

1. ¢ Estan definidos los procesos para reclutar y seleccionar personal?
0) No estan definidos.
1) El reclutamiento y seleccion de personal se realiza de manera informal.
2) El reclutamiento y seleccion de personal no se documenta.
3) El reclutamiento y seleccién de personal se documenta.
4) El proceso de reclutamiento y seleccion de personal se monitorea.

5) El proceso de reclutamiento y seleccion de personal esta automatizado.

2. ¢La administracion estd comprometida con la capacitacion y el desarrollo

profesional de los empleados?

0) No existe compromiso por parte de la administracion para la capacitacion del

personal.
1) La administracion capacita al personal de manera informal.
2) La capacitacién del personal no se documenta.
3) La capacitacion del personal se documenta.
4) Los procesos de capacitacion al personal se monitorea.

5) Los procesos de capacitacion al personal esta automatizado.
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3. ¢Los empleados son evaluados tomando como base un conjunto estandar de

perfiles de competencia?
0) No se realiza evaluaciones del desempefio al personal de TI.
1) Las evaluaciones se realiza de manera informal.
2) Las evaluaciones se utiliza procedimientos no documentados.
3) Las evaluaciones se documenta.
4) Los procesos de evaluacion del personal se monitorean.

5) Los procesos de evaluacion del personal esta automatizado.

4. ¢Se utilizan criterios para reclutar y seleccionar personal para cubrir

posiciones vacantes?
0) No se utilizan criterios para seleccionar personal del TI.
1) Los criterios utilizados para seleccionar personal de TI no son los adecuados.
2) Los criterios utilizados para seleccionar personal de Tl no se documenta.
3) Los criterios utilizados para seleccionar personal de T1 se documenta.
4) El proceso para seleccionar personal para cubrir vacantes se monitorea.

5) El proceso para seleccionar personal para cubrir vacantes esta automatizado.

5. ¢La administracion y los empleados aceptan el proceso de competencia del

puesto?

0) No aceptan.

204



1) La aceptacion del proceso de competencia del puesto se realiza de manera

informal.
2) El proceso de aceptacion de competencia del puesto no se documenta.
3) El proceso de aceptacion de competencia del puesto se documenta.
4) El proceso de aceptacion de competencia del puesto se monitorea.

5) El proceso de aceptacion de competencia del puesto esta automatizado.

6. ¢Los programas de entrenamiento son consistentes con los requerimientos de

la organizacién relacionados con la educacion?
0) No existe programas de entrenamiento.
1) Los programas de entrenamiento se realiza de manera informal.

2) Los programas de entrenamiento son consistentes con los requerimientos, pero

no se documenta.
3) Los programas de entrenamiento se documenta.
4) El proceso de programas de entrenamiento se monitorea.

5) El proceso de programas de entrenamiento esta automatizado.

7. ¢Los empleados son evaluados tomando como base un conjunto estandar de
perfiles de competencia para la posicion?

0) No existe evaluacion.
1) La evaluacion de empleados se realiza de manera informal.

2) La evaluacion de los empleados no se documenta.
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3) La evaluacién de los empleados se documenta.
4) El proceso de evaluacion de empleados se monitorea.

5) El proceso de evaluacion de empleados esta automatizado.

8. ¢Las politicas y procedimientos de recursos humanos concuerdan con leyes y
regulaciones aplicables?

0) No existen politicas ni procedimientos.

1) Las politicas y procedimientos de recursos humanos no son coherentes con las
leyes laborales.

2) Las politicas y procedimientos de recursos humanos son coherentes con las

leyes laborales, pero no se documenta.

3) Las politicas y procedimientos de recursos humanos son coherentes con las

leyes laborales y se documenta.

4) Los procesos de recursos humanos concuerdan con las leyes laborales y se

monitorea.

5) Los procesos de recursos humanos esta automatizado.

9. ¢ Se realiza talleres de pruebas de inteligencia emocional?
0) No se realiza.
1) Los talleres de prueba de inteligencia emocional se realiza de manera informal.
2) Los talleres de prueba de inteligencia emocional no se documenta.
3) Los talleres de prueba de inteligencia emocional se documenta.

4) Los procesos de prueba de inteligencia emocional se monitorea.
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5) Los procesos de prueba de inteligencia emocional esta automatizado.

10. ¢Se realiza instruccién y entrega de materiales a los empleados contratados

para que cumplan sus obligaciones eficientes?
0) No se realiza ningun tipo de instruccion.

1) La instruccion y entrega de materiales a los empleados se realiza de manera

informal.
2) La instruccion y entrega de materiales a los empleados no se documenta.
3) Lainstruccion y entrega de materiales a los empleados se documenta.
4) El proceso de instruccion y entrega de materiales a los empleados se monitorea.

5) El proceso de instruccion y entrega de materiales a los empleados esta

automatizado.

11. ¢Se realiza orientacion a los nuevos empleados mediante talleres de

capacitacion y entrega de documentacion con las normativas?
0) No se realiza ningun tipo de orientacion.
1) La orientacion a los nuevos empleados se realiza de manera informal.
2) La orientacion a los nuevos empleados no se documenta.
3) La orientacion a los nuevos empleados se documenta.
4) El proceso de capacitacion u orientacion a los nuevos empleados se monitorea.

5) El proceso de capacitacion u orientacion a los nuevos empleados esta

automatizada.
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PO08.Calidad

1. ¢Existen politicas y procedimientos para asegurar las acciones correctivas,

para asegurar un cumplimiento continuo?

0) No se revisa la calidad de los proyectos.

1) Las acciones correctivas de los proyectos se realiza de manera informal.
2) Las acciones correctivas de los proyectos no se documenta.

3) Las acciones correctivas de los proyectos se documenta.

4) El proceso para las acciones correctivas de los proyectos se monitorea.

5) El proceso para las acciones correctivas de los proyectos esta automatizado.

2. ¢ En desarrollo de proyectos utilizan estandares de desarrollo de software?
0) No utilizan ningun estandar.
1) El desarrollo de proyectos de software se realiza de manera informal.
2) Los proyectos de software no se documenta.
3) Los proyectos de software se documenta.
4) Los procesos de desarrollo de software se monitorea.

5) Los procesos de desarrollo de software esta automatizado.

3. ¢ Existe un sistema de gestion de calidad?
0) No existe programas de calidad.

1) Los sistemas de calidad se realiza de manera informal.
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2) Los sistemas de calidad no se documenta.
3) Los sistemas de calidad se documenta.
4) Los procesos de gestion calidad se monitorea.

5) Los procesos de gestion de calidad esta automatizado.

4. ¢ Los proyectos son evaluados, monitoreados por el sistema de calidad?
0) No existe evaluacion de proyectos.
1) La evaluacién de proyectos se realiza de manera informal.
2) La evaluacién de proyectos no se documenta.
3) La evaluacion de proyectos se documenta.
4) Los procesos de evaluacion de proyectos se monitorea.

5) Los procesos de evaluacion de proyectos esta automatizado.

5. ¢Existen politicas y procedimientos para asegurar las acciones correctivas de

los requerimientos externos?
0) No existen requerimientos externos.

1) Los procedimientos de los requerimientos externos se realiza de manera

informal.
2) Los procedimientos de los requerimientos externos no se documenta.
3) Los procedimientos de los requerimientos externos se documenta.
4) Los procesos para asegurar los requerimientos externos se monitorea.

5) Los procesos para asegurar los requerimientos externos esta automatizado.
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6. ¢Existen politicas y procedimientos para asegurar que se proporcionan
entrenamiento y educacion en seguridad y salud a todos los empleados?

0) No existe entrenamiento en seguridad y salud.

1) El procedimiento de entrenamiento y educacién en seguridad se realiza de

manera informal.

2) Los procedimientos de entrenamiento y educacion en seguridad no se

documenta.
3) El procedimiento de entrenamiento y educacion en seguridad se documenta.
4) Los procesos de entrenamiento y educacion en seguridad se monitorea.

5) Los procesos de entrenamiento y educacion en seguridad esta automatizado.

7. ¢Existe politicas y procedimientos para monitorear el cumplimiento de las
leyes y regulaciones aplicables de seguridad?

0) No se monitorea el cumplimiento de las leyes y regulaciones de seguridad.

1) El monitoreo del cumplimiento de las leyes y regulaciones de seguridad se

realiza de manera informal.

2) El monitoreo del cumplimiento de las leyes y regulaciones de seguridad no se

documenta.

3) El monitoreo del cumplimiento de las leyes y regulaciones de seguridad se

documenta.

4) El proceso del cumplimiento de las leyes y regulaciones de seguridad se

monitorea.

5) El proceso del cumplimiento de las leyes y regulaciones de seguridad esta

automatizada.
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8. ¢Existe politicas y procedimientos para proporcionar a la direccion un
enfoque adecuado sobre confidencialidad de tal manera que todos los
requerimientos legales caigan dentro de este alcance?

0) No existe.

1) Los procedimientos son ad-hoc y desorganizados.
2) Los procedimientos siguen un patrén regular.

3) Los procedimientos se documentan y comunican.
4) Los procedimientos son monitoreados y se miden.

5) Se implementa las mejores précticas en la implementacion de politicas y

procedimientos.

9. ¢Existen politicas y procedimientos para asegurar el cumplimiento con los
requerimientos de los contratos de seguros?

0) No existe.

1) Los procedimientos son ad-hoc y desorganizados.

2) Los procedimientos siguen un patrén regular.

3) Las politicas y procedimientos se documentan.

4) Los procedimientos de contratos se monitorean y se miden.

5) Se implementa las mejores practicas para asegurar el cumplimiento de los

contratos de seguros.
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10. ¢Existe politicas y procedimientos para asegurar que se lleven a cabo las

11.

actualizaciones necesarias cuando se inicia un contrato de seguros
nuevo/modificado?

0) No existe.

1) Los procedimientos son ad-hoc.

2) Los procedimientos siguen un patrén regular.

3) Los procedimientos se documentan y se comunican.

4) Los procesos de actualizacion se monitorean y se miden.

5) Se implementa las mejores practicas para realizar la actualizacion de contratos

de seguros.

¢Los procedimientos de seguridad van de acuerdo con todos los

requerimientos legales?

0) No existe.

1) Los procedimientos de seguridad son ad-hoc.

2) Los procedimientos de seguridad siguen un patrén.

3) Los procedimientos de seguridad se documentan y se comunican.
4) Los procedimientos de seguridad se monitorean y se miden.

5) Se implementa las mejores practicas de seguridad.
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POO09.Riesgos de TI

1. ¢ Existe un marco referencial para la evaluacion sistematica de riesgos?
0) No existe.
1) Los riesgos de TI se toman en cuenta de manera ad-hoc.

2) Existe un enfoque de evaluacion de riesgos en desarrollo y se implementa a

discrecion de los gerentes del negocio.
3) La metodologia para la evaluacion de riesgos es conveniente y sélida.
4) Existe medidas estandares para evaluarlos riesgos.

5) La evaluacion de riesgos esta implementado en toda la organizacién y es bien

administrado.

2. ¢ El personal asignado a evaluacion de riesgos esta adecuadamente calificado?
0) No se realiza evaluacién de riesgos.
1) El personal no esté calificado.
2) La evaluacidn de riesgos se realiza de manera empirica.
3) Elpersonalescapacitadoparcialmenteparaeldesempefiodedichaactividad.
4) El personal asignado a evaluacion de riesgos es evaluado constante.

5) Se implementa las mejores practicas de la industria.

3. ¢El plan de accién contra riesgos es utilizado en la implementacion de medidas

apropiadas para mitigar los riesgos y amenazas?

0) No se realiza planes de accion para mitigar los riesgos.
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1) Los riesgos se enfrenta de manera empirica.

2) No existe planes de contingencia.

3) Estan definidos los planes de accidn contra riesgos, pero son inconsistentes.
4) Los planes de acciones contra riesgos son evaluados y monitoreados.

5) Se implementan las mejores practicas de la industria.

4. ¢ El plan de accidn contra riesgos es utilizado en la implementacion de medidas

apropiadas para mitigar los riesgos y amenazas?

0) No se realiza planes de accion para mitigar los riesgos.

1) Los riesgos se enfrenta de manera empirica.

2) No existe planes de contingencia.

3) Estan definidos los planes de accidn contra riesgos, pero son inconsistentes.
4) Los planes de acciones contra riesgos son evaluados y monitoreados.

5) Se implementan las mejores préacticas de la industria.

5. ¢Los objetivos de toda la organizacion estan incluidos en el proceso de

identificacion de riesgos?

0) No estan definidos.

1) Los objetivos no estan incluidos en la identificacion de riesgos.
2) Los procesos siguen un patrén regular.

3) Los procesos se documentan y comunican.

4) Los procesos son monitoreados y se miden.
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5) Se implementa las mejores practicas en la identificacion de riesgos.

6. ¢La documentacion de riesgos incluye una descripcion de la metodologia de

evaluacion de riesgos?

0) No existe documentacion.

1) La documentacion de riesgos se da de manera informal.

2) La documentacidn de riesgos sigue un patrén regular.

3) Los procesos de documentacion de riesgos se documentan y se comunican.
4) Los procesos de documentacion de riesgos se monitorean y se miden.

5) Se implementa las mejores practicas en la evaluacion de riesgos.

7. ¢La documentacion de riesgos incluye la identificacion de exposiciones
significativas y los riesgos correspondientes?

0) No existe.

1) La documentacion de riesgos es ad-hoc.

2) La documentacion de riesgos sigue patrén regular.

3) Los procesos de documentacion de riesgos se documentan y se comunican.
4) Los procesos se monitorean y se miden.

5) Se implementa las mejores practicas en los procesos de la documentacion de

riesgos.
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8. ¢Se incluye técnicas de probabilidad, frecuencia y analisis de amenazas en la

identificacion de riesgos?

0) No existe.

1) Los procesos son ad-hoc y desorganizados.

2) Los procesos de analisis de riesgos sigue un patron regular.

3) Los procesos de analisis de riesgos se documentan y se comunican.
4) Los procesos de analisis de riesgos son monitoreados y se miden.

5) Se implementa las mejores practicas en el analisis de riesgos.

9. ¢Existe un enfoque cuantitativo y/o cualitativo formal para la identificacién y

medicién de riesgos y amenazas?

0) No existe.

1) Los procesos son ad-hoc y desorganizados.

2) Los procesos de identificacion de riesgos siguen un patrén regular.

3) Los procesos de identificacion de riesgos se documentan y comunican.
4) Los procesos de identificacion de riegos se monitorean y se miden.

5) Se implementa las mejores practicas en la identificacion de riesgos.

10. ¢La aceptacion de riesgo toma en cuenta el costo y la efectividad de

implementar salvaguardas y controles?
0) No existe.

1) No se toma en cuenta en los costos.
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2) El proceso de aceptacion de riesgos sigue un patrén regular.
3) El proceso de aceptacion de riesgos se documentan y se comunican.
4) Los procesos de aceptacion de riesgos son monitoreados y se miden.

5) Se implementa las mejores practicas en los procesos de aceptacion de riesgos.

11. ¢ La aceptacion de riesgo toma en cuenta la politica organizacional?

12.

0) No existe.

1) No se toma en cuenta en las politicas.

2) El proceso de aceptacion de riesgos sigue un patron regular.

3) El proceso de aceptacion de riesgos se documentan y se comunican.
4) Los procesos de aceptacion de riesgos son monitoreados y se miden.

5) Se implementa las mejores précticas en los procesos de aceptacion de riesgos

en la politica organizacional.

¢La aceptacion de riesgo toma en cuenta la incertidumbre inherente al

enfoque de evaluacion de riesgos?

0) No existe.

1) No se toma en cuenta en los costos.

2) El proceso de aceptacion de riesgos sigue un patron regular.

3) El proceso de aceptacion de riesgos se documentan y se comunican.

4) Los procesos de aceptacion de riesgos son monitoreados y se miden.
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5) Se implementa las mejores practicas en los procesos de identificacion y

medicion de riesgos.

PO10. Proyectos de Tl

1. ¢Se define metodologias de administracion de proyectos, para cada proyecto

emprendido?

0) Desconocen el término de metodologias.

1) Los proyectos se gestiona de manera empirica.

2) El uso de metodologias se realiza de manera parcial.

3) Los procesos se documentan y comunican.

4) La seleccion de las metodologias son evaluados para la gestion de proyecto.

5) Se implementan las mejores précticas de la industria.

2. ¢El compromiso, identificacion de los miembros de TI, afecta la ejecucion del

proyecto dentro del contexto global?

0) No existe compromiso con la institucion.

1) El personal de TI no se identifica con la organizacion.

2) No existe programas de motivacion para el personal TI.

3) La ejecucion de los proyectos se retrasan por falta de compromiso del personal
4) El compromiso se da de forma parcial.

5) El personal se siente comprometida con la ejecucion de los proyectos.
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3. ¢Existe procedimientos para documentar el alcance del proyecto, como se

relaciona con otros proyectos dentro del programa global?

0) No existe.

1) Los proyectos no son planificados.

2) El uso de metodologias para la gestion de proyectos se da de forma parcial.
3) Los procesos estan definidos, pero son inconsistentes.

4) Los procedimientos estan implementados y documentados.

5) Se implementan las mejores préacticas de la industria.

4. ¢Existe procedimientos definidos para la obtencién de servicios, productos

requeridos para cada proyecto?

0) No existe.

1) La obtencion de productos y servicios se da de manera ad-hoc.
2) La obtencidon de productos se realiza de manera informal.

3) Los procedimientos son documentados y comunicado a los usuarios

responsables.
4) Los procedimientos son evaluados y monitoreados.

5) Se implementa las mejores practicas de la industria.

5. ¢Existen politicas y procedimientos relacionados con los métodos de
aseguramiento de la calidad?

0) No existen.

1) No existe aseguramiento de la calidad de los proyectos.
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2) Los proyectos se desarrolla utilizando técnicas tradicionales.
3) Las politicas y procedimiento estan definidos, pero ain no se implementan.
4) Las politicas y procedimientos son evaluados y monitoreados.

5) Se implementan las mejores préacticas en el aseguramiento de la calidad de los

proyectos.

6. ¢ Existe un sistema de control de cambios para cada proyecto., de tal modo que
todos los cambios al proyecto se revisen, aprueben e incorporen de manera

apropiada al plan del proyecto?
0) No existe.
1) La gestion de cambios se realiza de manera informal.
2) Existe ideas basicas de utilizar un sistema de control de cambios.
3) Las metodologias se documentan y se comunican.
4) Los proyectos son monitoreados, evaluados.

5) Se implementan las mejores précticas en la gestion de cambios.

7. ¢Existen un plan de aseguramiento de la calidad del software?
0) No existe un plan de aseguramiento.
1) El software es probado, madurado de forma empirica.
2) No se sigue ningun patron de desarrollo.
3) Se utiliza metodologias rigidas para el desarrollo.

4) Las metodologias son evaluadas para su implementacion.
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5) Se implementan las mejores practicas de la industria, para el aseguramiento de

la calidad del software.

8. ¢Se especifica la base sobre la cual los miembros del personal son asignados a

los proyectos?

0) No existe una base para la asignacion de personal a los proyectos.

1) La asignacion del personal en los proyectos, no se realiza en forma organizada.
2) Se sigue un patron para la asignacion de personal.

3) Los procedimientos para la asignacion de personal a los proyectos, se

documentan y se comunican.
4) Los procedimientos son evaluados para su implementacion.

5) Se implementan las mejores précticas de la industria, para la asignacion de

personal en los proyectos.

9. ¢Se define las responsabilidades y la autoridad de los miembros del equipo del

proyecto?
0) No existe definicion de responsabilidades.

1) La asignacién de las responsabilidades de cada miembro del proyecto no son

coherentes
2) La asignacion de las responsabilidades sigue un patrén regular.

3) Los procedimientos para la definicion de responsabilidades se documentan y

se comunican.

4) Los procedimientos son monitoreados para su implementacion.
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10.

5) Se implementan las mejores précticas de la industria, para la asignacion de las
responsabilidades de los miembros del proyecto.

¢Se asegura la creacion de estatutos claros por escrito que definan la
naturaleza y alcance del proyecto antes de comenzar a trabajar sobre el

mismo?
0) No existe.

1) La definicion de la naturaleza y de los alcances del proyecto, se realizan en

forma desorganizada.
2) Se sigue un patrén regular.
3) Los procedimientos se documentan y comunican.
4) Los procedimientos son evaluados y monitoreados para su implementacion.

5) Se implementan las mejores précticas de la industria, para la definicion de

procedimientos.

11. ¢Los estudios de factibilidad de los proyectos propuestos son preparados y

aprobados por la presidencia/gerencia?

0) No existen estudio de factibilidad.

1) Los estudios de factibilidad se da de manera informal.

2) El estudio de factibilidad sigue un patron definido.

3) Los procedimientos de estudios de factibilidad se documentan y comunican.

4) Los estudios de factibilidad de los proyectos son monitoreados y se miden.
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5) Se implementan las mejores practicas de la industria, para el estudio de
factibilidad de los proyectos propuestos.

12. ¢ Existe documentacion para cambios tecnoldgicos?
0) No existe.

1) Los procedimientos para los cambios tecnolégicos son ad-hoc y
desorganizados.

2) Los procedimientos para los cambios tecnoldgicos sigue un patrén regular.

3) Los procedimientos para los cambios tecnoldgicos se documentan y
comunican.

4) Los procedimientos para los cambios tecnolégicos son monitoreados y

medibles.

5) Se implementan las mejores précticas de la industria, para los cambios
tecnoldgicos.
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