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RESUMEN

Este trabajo de tesis se presentd bajo la linea de investigacion: Implementacion de las
Tecnologias de Informacién y Comunicacion para la mejora continua de la calidad en las
Organizaciones del Perl, en la Escuela Profesional de Ingenieria de Sistemas de la
Universidad Catolica los Angeles de Chimbote; tuvo como objetivo Evaluar la
implementacion del sistema de gestién de seguridad de la informacién en la Municipalidad
Distrital de José Crespo y Castillo, basado en la norma 1SO 27001:2013 - Aucayacu; 2018.
La investigacion realizada fue de nivel cuantitativo, de disefio no experimental de tipo
descriptiva. La poblacion estuvo conformada por 198 trabajadores y la muestra de 30
colaboradores de manera Selectiva se realizd recoleccion de datos con el uso del
instrumento del cuestionario a través de la técnica de la encuesta, en la cual se obtuvo los
siguientes resultados: En la dimension 01: “Situacion actual del

Sistema de Gestion de la Seguridad de la informacion”, se encontrd el siguiente resultado
el 85.50% manifiesta que no cuenta con un sistema de gestion de seguridad de la
informacion, el mismo resultado se encontré en la dimision 02: “Necesidad de

Implementar el Sistema de Gestion de la Seguridad de la Informacion”.

El Sistema de Gestion de Seguridad de la Informacion (SGSI), se encuentra fundamentado
en la norma ISO-27001, que sigue el enfoque basado en procesos que usan el ciclo de
Deming o el ciclo de mejora continua, consistente en Planificar-HacerVerificar-Actuar

(PHVA), conocido con las siglas en inglées PDCA.

Palabras Claves: 1SO 27001, MPT, SGSI, seguridad de informacién, TIC.



ABSTRACT

This thesis work was presented under the line of research: Implementation of Information
and Communication Technologies for the continuous improvement of quality in the
Organizations of Peru, in the Professional School of Systems Engineering of the Catholic
University Los Angeles de Chimbote; Its objective was to evaluate the implementation of
the information security management system in the District Municipality of José Crespo
y Castillo, based on ISO 27001: 2013 - Aucayacu; 2018. The research carried out was of
a quantitative level, of non-experimental design of a descriptive type. The population was
made up of 198 and sample 30 Selectively collected data was made with the use of the
questionnaire instrument through the survey technique, in which the following results
were obtained: In dimension 01: "Situation of the Information Security Management
System ", the following result was found: 85.50% state that they do not have an
information security management system, the same result was found in the resignation

02:" Need to Implement the Information Security Management System ",

The Information Security Management System (ISMS) is based on the 1SO-27001
standard, which follows the approach based on processes that use the Deming cycle or the
continuous improvement cycle, consisting of Plan-Do-Check -Actuar (PHVA), known by

the acronym in English PDCA.

Keywords: ISO 27001, MPT, SGSI, information security, TIC.
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I. INTRODUCCION
En la actualidad vivimos en la era de la informacion donde los datos estan
disponibles para todo el mundo y la informacion puede ser analizada y tratada por
las diversas areas de la organizacion y asi mismo pueden ser requeridos por las
diversas instituciones de acuerdo al grado de influencia gubernamental. La
informacién se ha convertido para las empresas en uno de los recursos intangibles
mas importantes para la toma de decisiones, las mismas que responde al
cumplimiento de la visidn, mision, valores y principios que inspiran la continuidad
de las empresas. Hoy en dia las empresas e instituciones que no cuentan con
tecnologias y metodologias para el tratamiento de la informacion corren el riesgo de
perder pocesionamiento en el mundo de los negocios, ya que estas cada dia son

globalizados a traves de las Tecnologias de informacion y comunicacion (1).

La informacion es un activo intangible muy valioso, la cual se tiene que proteger,
pero muchas compafiias no saben cémo; con la gran revolucion tecnologica que
hemos vividos los ultimos afios, han hecho que las empresas incorporen tecnologias
de informacion y comunicacion en sus principales procesos y areas que mueven su
negocio, pero no tienen un plan que asegure su informacion, esto ha llevado a
descuidar los principios basicos de la seguridad de la informacion que es la
confidencialidad, integridad y disponibilidad; estas actividades estimulan el
desarrollo sostenible de la compafiias por ello muchas empresas para hacer frente a
estos retos que enfrentan dia a dia tienen que desarrollar procesos y estandares que
midan y cumplan con dichos propésitos que ajusten todos los principios de negocio

Gestion.

Hoy en dia son pocas las municipalidades que han implementado Sistema de
Gestién de la Seguridad de la Informacién — SGSI, que les permita controlar de
manera adecuada la infraestructura tecnolégica a fin de salvaguardar la informacién

y activos ante dificultades internas y externas. El estandar internacional ISO 27001,



pretende lograr la implantacion del Sistema de Gestidn de Seguridad de Informacion
- SGSI, a fin de tener un plan de control sobre las Tecnologias y la informacion. (2).

La informacion es uno de los bienes mas importantes, por lo tanto, es de vital
importancia salvaguardar la infraestructura tecnoldgica mediante estandares
internacionales sustentados en politica de seguridad de informacidn; su contribucion
a la seguridad del sistema de gestion de seguridad de la informacién, envolviendo
los beneficios de un excelente desempefio de la seguridad de la informacion; y las
implicancias de no tener conformidad con los requisitos del sistema de gestion de

seguridad de la informacion (3).

La Municipalidad Distrital de José Crespo y Castillo — Aucayacu; tiene serios
problemas respecto a la seguridad de la informacion, en muchos casos la
informacion ha sido vulnerada y otras cosas han sido sustraidas, estas dificultades
llevan como alternativas de solucion mejorar la problematica que existe en las
diversas areas de la Municipalidad a fin de garantizar la fiabilidad, confiabilidad,

seguridad y disponibilidad de los datos en todo momento.

De acuerdo a lo planteado surge la siguiente pregunta: ;De qué manera el Sistema
de Gestion de Seguridad de la Informacion en la Municipalidad Distrital de José
Crespo y Castillo, basado en la norma ISO 27001:2013 - Aucayacu; 2018, ayudara

a mejorar la administracion de la seguridad de la informacion?

A fin de dar solucién a la preguntada formulada se planted el siguiente objetivo
General: Evaluar la implementacion del sistema de gestion de seguridad de la
informacion en la Municipalidad Distrital de José Crespo y Castillo, basado en la
norma 1SO 27001:2013 - Aucayacu; 2018.

Para dar cumplimiento al objetivo general, se plantearon los siguientes objetivos
especificos.
1. Analizar la inseguridad de la seguridad de la informacién, en la actual de la

Municipalidad Distrital de José Crespo y Castillo.



2. Evaluar los marcos de referencias que ayuden a mejorar la seguridad de la
informacién en la Municipalidad Distrital de José Crespo y Castillo.
3. Proponer la aplicacion de la Norma ISO / IEC 27001, para asegurar mejorar la

seguridad de la informacion.

La presente investigacion las siguientes justificaciones:

Justificacion Académica: Plasmar todo el conocimiento adquiridos a través de
todos los afios de estudio y formacion profesional en la escuela de Ingenieria de
Sistemas de la Universidad Cat6lica los angeles de Chimbote, lo misma que a través
de los diversos cursos nos formaron y nos ensefiaron acerca de la gestion de las TIC

en las organizaciones.

Justificacion Operativa: Se basa en los objetivos especificos de la presente
investigacion, la misma que permitira que la Municipalidad Distrital de José Crespo
y Castillo, tenga una mejor gestion en la seguridad de la informacidn, organizacion

de las TIC y gestion de activos.

Justificacion Economica: Tiene como finalidad ahorrar tiempo y dinero con
respecto a la seguridad de la informacidn, la cual hoy en dias no solo es importante
para la Municipalidad Distrital de José Crespo y Castillo, sino también para las

universidades y organizaciones en general.

Justificacion Tecnoldgica: En la Municipalidad Distrital de José Crespo y Castillo,

se diferencia de las demas municipalidades en la mejora de la gestion de las TIC.

Justificacion Institucional: Otorgara a la Municipalidad Distrital de José Crespo y

Castillo, asegurar la viabilidad, confiabilidad y seguridad de la informacion.

Alcance de la Investigacion: La investigacion abarca todas las areas de
Municipalidad Distrital de José Crespo y Castillo, centrandose en la infraestructura

tecnoldgica que soporta los procesos de la informacion.



REVISION LITERARIA.

2.1 Antecedentes.

2.1.1 Antecedentes a Nivel Internacional.

Segun el autor Guaméan J. (4), en el afio 2015, menciona en su tesis
titulada "Disefio de un sistema de gestion de seguridad de la informacién
para instituciones militares", realizado en la Escuela Politécnica Nacional
ubicado en la ciudad de Quito - Ecuador, la metodologia de la
investigacion fue sustentada por el autor en tres fases fundamentales: la
primera el estudio diagndstico, la segunda la factibilidad y la tercera el
disefio de un sistema de gestion de seguridad de la informacién para
instituciones militares, tomando como referencia la norma ISO
27001:2005 y usando una combinacion de metodologias para la
evaluacion de los riegos que ayude a la toma de decision sobre las

opciones de tratamiento de riesgo adecuado.

Segun el autor Pallas G. (5), en el afio 2009, menciona en su tesis titulada
"Metodologia de Implantacion de un SGSI en un grupo empresarial
jerarquico”, realizado en la Universidad de la Republica ubicado en la
ciudad de Montevideo - Uruguay, en la investigacion se analizan
diferentes enfoques de estos estandares, con el fin de proponer una
metodologia de implementacidn, gestion y mejora de un SGSI en un
grupo empresarial jerarquico, luego de haber analizado todo el marco
teodrico que el autor describe concluye que Un grupo empresarial, con una
estructura de relacion jerarquica o de subordinacion, requiere de una
metodologia que permita gestionar la seguridad de la informacién
atendiendo este aspecto estructural y jerarquico, con criterios alineados a

la estrategia empresarial.



Segun el autor Suarez S. (6), en el afilo 2009 menciona en su tesis titulada
"Andlisis y disefio de un sistema de gestion de seguridad informatica en
la empresa aseguradora Suéarez Padilla & CIA. Ltda., que brinde una
adecuada proteccion en seguridad informatica de la infraestructura
tecnoldgica de la organizacion”, realizado en la Universidad Nacional
Abierta y a Distancia ubicada en la ciudad de Bogota - Colombia, la
investigacion sera ejecutado tomando como referencia una metodologia
de trabajo que permita en un futuro la implementacion del Sistema de
Gestion de Seguridad de la Informacion (SGSI), bajo el estandar 1SO
27001, el resultado de la investigacion tuvo como fin identificar el estado
actual de la organizacion en cuanto a la Seguridad de la Informacion se
realizaron entrevistas con los responsables de los procesos, solicitando
informacion y verificacion de la documentacion existente en cuanto a

seguridad de la informacion.

2.1.2 Antecedentes a Nivel Nacional.
Segun el autor Seclén J. (7), en el afio 2016, menciona en su tesis titulada
"Factores que afectan la implementacion del sistema de gestion de
seguridad de la informacién en las entidades publicas peruanas de
acuerdo a la NTP-ISO/IEC 27001", realizado en la Universidad Nacional
Mayor de San Marcos ubicado en la ciudad de lima - Perq, la
investigacion tuvo una metodologia cualitativo, ya que tiene como
objetivo la indagacién descriptiva de los factores que afectan la
implementacion del Sistema de Gestion de Seguridad de la Informacion
en las Entidades de la Administracion Publica segin la NTP-1SO/IEC
27001, la investigacidbn es inductiva, ya que pretende obtener
conclusiones generales a partir de los resultados obtenidos en el

levantamiento de informacion de las entidades publicas.



Segun el autor Alcéntara J. (8), en el afio 2015, menciona en su tesis
titulada “Guia de implementacion de la seguridad basado en la norma
ISO/IEC 27001, para apoyar la seguridad en los sistemas informaticos de
la comisaria del norte P.N.P en la ciudad de Chiclayo”, realizada en la
Universidad Cat6lica Santo Toribio de Mogrovejo ubicada en la ciudad
de Chiclayo — Perd, la metodologia de la investigacion segun el nivel de
conocimiento que se pretende alcanzar el disefio de la investigacion es el
de una Investigacion Cuasi-Experimental, la poblacion de la presente
investigacion lo constituiré los 30 trabajadores de la Comisaria del Norte
de la PNP de la ciudad de Chiclayo, debido a que la poblacion es muy
pequefia (n<=30) se tomardn a los 30 trabajadores, de acuerdo a lo
obtenido en los resultados de la tesis el 10% de los encuestados sefialo

que se deberia mejorar el proceso.

Segun el autor Espinoza H. (9), en el afio 2013, menciona en su tesis
titulada “Analisis y disefio de un sistema de gestion de seguridad de
informacion basado en la norma ISO/IEC 27001:2005 para una empresa
de produccion y comercializacion de productos de consumo masivo.”,
realizado en la universidad Pontificia Universidad Catolica del Perq,
ubicada en la ciudad de Lima-Per(, se us6 como metodologia base a
MAGERIT para realizar el analisis de riesgos de los procesos que abarco
el alcance del SGSI, el autor concluye Debe tenerse en cuenta que el
disefio de SGSI presentado se adapta a los objetivos actuales del proceso
de produccion, en el cual se ha basado el proyecto, y que este disefio
podria variar ya que los objetivos estratégicos y de gobierno de le empresa
pueden cambiar y por ello algunos sub procesos que forman parte del

alcance del proyecto.



2.1.3 Antecedentes a Nivel Regional.

Segun el autor Olaya J. (10), en el afio 2016, menciona en su tesis titulada
“Gestion del Sistema de Seguridad de Informacion bajo el enfoque de
ISO 27001 en la Municipalidad Provincial de Tumbes;

2016”, realizado en la Universidad Catélica Los Angeles de Chimbote,
ubicado en la ciudad de Piura-Perd, la metodologia de la investigacion es
no experimental debido a que no hay manipulacién alguna de la variable,
y tampoco se busca hacer algin cambio al fendmeno estudiado durante la
investigacion, tiene una poblacién de 480 trabajadores y una muestra de
30 trabajadores, obteniendo como resultado que los trabajadores
encuestados expresaron la situacion actual del Sistema de gestion de la
seguridad de la informacion, no se encuentra implementado obteniendo
como resultado en la cual después de realizar el analisis y gestion de
riesgos, proponemos un Sistema de Gestion de seguridad con enfoque

mixto.

Segun el autor Castillo R. (11), en el afio 2016, menciona en su tesis
titulada "Sistema de Gestion de Seguridad de la Informacién en la
Municipalidad Distrital de Pira aplicando la norma ISO/IEC
27001:2013", realizado en la Universidad Catélica Los Angeles de
Chimbote ubicado en la ciudad de Lima - Peru, el autor define la
metodologia de investigacion por el grado de cuantificacion retne las
condiciones de una investigacion cuantitativa, el investigador para la
presente investigacién, se tomd como poblacion a todo el personal
administrativo que consta de 16 trabajadores que labora en la oficina
matriz de la Municipalidad Distrital de Pira, que son aquellos
involucrados directamente en los procesos, para cada una de las variables
en estudio sobre sistemas de gestion de seguridad de la informacion, al

finalizar el proceso de evaluacion.



2.2 Bases Tedricas.
2.2.1 Las Municipalidades:

Las municipalidades en el Per( se dividen en Provinciales, Distritales y
de Centros poblados, estan ultimas creadas con ordenanzas Municipales
y esta sujetas a régimen determinadas por el estado. Entre sus funciones
principales se encuentran la administracion de los terrenos y los predios
de su localidad, la limpieza de las calles, hacer camparias de salud y
recolectar la basura, proteccion y conservacién del medio ambiente,
seguridad ciudadana, cuidar el patrimonio cultural, historico y paisajistico
de su localidad, promover el desarrollo econdmico de su localidad,
Promover la participacion vecinal, sobre todo en el uso y control de los
recursos, organizar servicios sociales para proteger a la poblacion de
menores recursos, luchar contra la comercializacion y consumo de
drogas. (12).

Son organismos gubernamentales que, en el Peru, reciben el nombre de
Municipalidades, tiene como hito de partida cabildo, instancia de
administracion local creada durante el virreynato, Actualmente existen un
aproximado de 1855 municipalidades entre Distritales y Provinciales.
Las Municipalidades se encuentran dentro de la organizacion territorial
del Estado y canales inmediatos de participacion vecinal en los asuntos
publicos que se encargan de gestionar con autonomia los intereses propios
de su comunidad; siendo elementos esenciales del gobierno local, el
territorio, la poblacion y la organizacion. La estructura organica de las
municipalidades estd compuesta por el concejo municipal y la alcaldia.
Los Municipios cuentas caracteristicas de autonomia politica, econémica

y administrativa en los asuntos de su competencia. (12).



2.2.2 Municipalidad Distrital José Crespo y Castillo - Aucayacu.
2.2.2.1 Descripcion General.

El Distrito de José Crespo y Castillo esta situado en la parte Nor
Este de la Provincia Leoncio Prado y forma parte central de la
selva amazonica. Su nivel altitudinal alcanza los 540 msnm, con
un clima caracteristico que es el tropico de altura; con
temperatura media anuales de 23.8° C, siendo la maxima de
30.9° C y la minima de 18.6° C. (13).

2.2.2.2 Historia y Creacion.
Se formé por Ley N° 14777 de 26 de diciembre de 1963, con su
capital Aucayacu, se cristalizo en el gobierno del Presidente de
la Republica Fernando Belaunde Terry. El nombre de Aucayacu
deriva de dos voces compuestas de Auca: que es el nombre de
una tribu semi salvaje que residia a orillas del rio Huallaga; y
Yacu: voz quechua que significa agua. De la union de ambas
palabras, tenemos que Aucayacu significa “Guerreros de Agua”.
Actualmente tiene una poblacion de 25,259 habitantes, esta
formado por los siguientes pueblos: Caimito,
Pacae, Pueblo Nuevo, Santo Domingo de Anda, Los Milagros,
Cotomonillo, La Roca, Aspuzana Nueva, Vieja Aspuzana,
Micaela Bastidas, Pucayacu, Saipai, Santa Lucia, Cotomono,
Pucate (13).
Tiene una extension superficial de 2,829.67 km2, de los cuales
600,000 has. estdn destinados para el desarrollo agricola,
ganadero y forestal, ya que abunda gran variedad de vegetacion
propia de las zonas tropicales y que forma parte de la riqueza

natural de la zona y de la region en general. (13).



Gréfico Nro. 1: Frontis de la Municipalidad.

Fuente: Inforegion (14)

2.2.2.3 Vision — Mision.
Vision.
Ser una Institucibn moderna, concertadora, transparente vy
solidaria, con gestion eficaz y eficiente, que promueve el
desarrollo economico, social, ambiental e Institucional para
mejorar la calidad de vida de la poblacion del Distrito de José
Crespo y Castillo. (15)

Mision.

Somos una entidad puablica edil que promueve el desarrollo
humano sostenible, a través del uso eficiente de los recursos
publicos, para lograr una mejor calidad de vida de la poblacion.
(15)

2.2.2.4 Organigrama.
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Grafico Nro. 2: Organigrama Funcional
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2.2.2.5. Infraestructura Tecnoldgica de la Municipalidad Distrital.

Equipos de Hardware.
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Tabla Nro.1: Hardware

NO

MARCA MODELO

CARACTERISTICAS
GENERALES

System

Servidor IBM %3550 M4

Intel XEON E5-260 2.30
Ghz, Memoria RAM 8 Gb
DDR3 800/1066/1333
(Méx. 384 Gb), RAID (
SATA-600/SAS 2.0) (
ServeRAID H1115)/
RAID 0, RAID 1, RAID 10,
Red: 4 x Gigabit Ethernet
Intel 1350-AM4, Fuente de
Poder y Refigeracion: 550
vatios / CA 120/230 V (
50/60 Hz ), Disco Duro de
1.5Th.

49
computadoras
Intel Core

Intel Core

Core i5 3.20 Ghz, Memoria
RAM 4 GB, Monitor LG
LED 19 M38A-B, Ethertnet
10/100 Mbps, Disco Duro
de 1 TB, Case ATX
Micronics, Lector/Grabador
Multi LG, Teclado USB
Multimedia 104, Mouse
USB Optico Genius

HP
Elitedesk
800
G1TWR

11
computadoras
HP

Core i7 3.40 Ghz, Memoria
RAM 8 Gb, Monitor LG
19", Ethertnet 10/100 Mbps,
Disco Duro 1 Th, Case HP
ATX, Lector/Grabador
DVD, Teclado USB
Multimedia y Mouse USB
Optico

Satellite
Core i7-
4510U

3 laptop
Toshiba

Intel Core i7 2.00 Ghz,
Memoria RAM 12,288 MB,
Disco Duro 500 Gb,
Teclado Numérico
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5 2 laptop DesignJet
HP T120
6 18 impresoras HP LaserJet
HP
7 4 impresoras PRO MEP
Canon
8 3 impresoras 1355
Epson
2
9 |fotocopiadoras MP 5001
HOcOp 9250/MP
Ricoh
4
10 | fotocopiadoras |y . 1 a6
Konica
Minolta
3 Switch Ethernet 10/100 Mbps 8
1 Linksys LGS308 Puertos RJ-45
Usa 2 lineas externas y 10
lineas internas en su
Central : configuracion inicial,
12 | Telefénica Il—lllggcth pudiendo extenderse en su
Hipacth capacidad maxima hasta

10,16 0 17 lineas externas y
40, 46 o0 50 lineas internas,

13




dependiendo de su
configuracion

| TL-
13 | Router TPLink WL941HP 2.4 Ghz 450 Mbps
Con 3G, Puesrto USB,
Conector a corriente
14 Modem Nucom transformador AC/DC,
Router ADSL | R5000UNV2 | Cable RJ11 / RJ45, 04
Puertos RJ45 y 01 Puerto
ADSL.
. Ethernet 10/100 Mbps,
15 éjvng:?gjffnk DGS-1024D | Auto MDI/MDIX, 24
Puertos RJ-45
Rack de Piso de 38RU 6
16 |Rack SATRA |38RU pies 1.80 mts Acero
Laminado al Frio
17 | Canon Lide 110

Fuente: Inventario Tecnoldgico de la Municipalidad.
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Equipos de Software.
Tabla Nro. 2: Software

N° Aplicativos

CARACTERISTICAS
GENERALES

Sistema de
informacidn financiera
(SIAF)

El SIAF es el Sistema Integrado de
Administracion Financiera,
asimismo es un sistema
informatico que permite
administrar, mejorar y supervisar
las operaciones de ingresos y
gastos de las Entidades del Estado,
ademas de permitir la integracion
de los procesos presupuestarios,
contables y de tesoreria de cada
entidad.

Con la finalidad de integrar y
facilitar a los Gobiernos Locales un

adecuado control y registro de la

hogares - RUBENS

Sistema de informacién de su recaudacion
2 recaudacion tributaria tributaria, el  Ministerio de
municipal del MEF Economia y Finanzas a disefiado el
Sistema de Recaudacion Tributaria
Municipal — SRTM, comenzando,
en Base de Datos Oracle.
El SISFOH es un sistema que tiene
SISFOH - Sistema de |2 Cargo el procesode
determinacion de la clasificacion
3 focalizacion de socioecondmica, requisito que es

exigido para acceder a las
intervenciones publicas focalizadas
como Pension 65, Juntos, Beca 18

asi como el SIS.
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Control patrimonial de
bienes estatales - SIMI

Sirve para operar un sistema de
registro y control de bienes muebles
e inmuebles, que permita conocer e
identificar todos

aquellos bienes que integran el
patrimonio de la entidad y de
programas especiales, asi como
contar con los registros
actualizados.

Programa de
declaracion
telematica - PDT

El Programa de Declaracion
Telematica-PDT, es un sistema
informatico desarrollado por la
Superintendencia Nacional de
Administracion Tributaria
(SUNAT) con la finalidad de
facilitar la elaboracion de las
declaraciones juradas bajo
condiciones de seguridad del
registro de la informacion.

INDECI (SINPAD —
Sistema Nacional para
la Prevencion y
Atencion de

Desastres)

El Sistema Nacional de
Informacidn para la Prevencion y
Atencion de Desastres - SINPAD,
estd soportada por un sistema
informatico bajo la plataforma
Internet, el mismo que esta
compuesto por una serie de
servicios informaticos con miras a
que la informacion de la
Prevencion y atencion de Desastres
en toda su amplitud, sea registrada,
mantenida, consultada y utilizada
por todas las Instituciones sean
éstas Publicas o Privadas
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Algunas Municipalidades todavia
elaboran sus Ordenes de Compra y
Ordenes de Servicio en forma
abastecimiento y | manual o en Excel, lo cual no
almacén - GESMUN | permite llevar un control detallado
de la cartera de sus proveedores, ni
control de las Ordenes de Compra o
Servicio ni control de
existencias. Por lo que, pensado en
la mejora de las labores del area de
Abastecimiento o Logistica, la
empresa Systemas Gerenciales
S.AC.
Sistema de Es un Sistema de consulta y

Sistema de

operaciones contables | generador de reportes gerenciales
y financieras para toma de decision que se
MELISSA conecta a la base de datos del
8 SIAF-GL para realizar reportes
contables, tesoreria.

Adicionalmente contiene datos de
ejecucion presupuestal para efectos
de conciliacion.

Fuente: Inventario Tecnoldgico de la Municipalidad.

2.2.3 Las Tecnologias de Informacion y Comunicaciones (TIC). La revista
electronica TECHTARGET menciona que el término tecnologia de la
informacion fue acufiado por Harvard Business Review, con el fin de
hacer una distincion entre maquinas disefiadas especialmente para
realizar un alcance limitado de funciones y maquinas de computacion
de proposito general que podrian programarse para diversas tareas. A
medida que la industria de TI evoluciono6 desde mediados del siglo XX,

abarco transistores y circuitos integrados: la capacidad de computacion
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avanzo mientras que los costos de los dispositivos y el consumo de
energia cayeron, un ciclo que continGa en la actualidad cuando surgen

nuevas tecnologias. (16).

Gil P., en su articulo de investigacion escrito para la Universitat
Oberta de Catalunya y publicada por la misma universidad nos dice
que las tecnologias de informacion y comunicacion comprenden
aplicaciones, sistemas, herramientas, técnicas y metodologias
asociadas a la digitalizacion de sefiales analdgicas, sonidos, textos e
iméagenes, manejables en tiempo real. Asimismo, se relaciona con
equipos de computacion, software, telecomunicaciones, redes y bases
de datos, lo que permite destacar que la evolucion del proceso humano
de recibir informacion y comunicarse, esta estrechamente relacionada
con la evolucion tecnoldgica, pues trae consigo transformaciones a
nivel comercial, educativo, cultural, social y econémico, por su

caracter global, accesible y universal. (17).

2.2.3.1 Evolucion de las TIC.
La Universidad Internacional de Valencia, en su portal web
menciona que los cambios que nuestra sociedad ha
experimentado en los ultimos afios han sido enormes. Nos
explica como la evolucién de las TICs ha revolucionado no
solo las empresas sino también nuestra vida en general.
Nuestra sociedad, nuestras escuelas, nuestros habitos, y todo
lo que nos rodea en general ha experimentado una gran

evolucidn. (18).

Nos habla que en la actualidad volvemos a contactar con
personas de las que no sabiamos nada desde hace afios y

conocemos a otras nuevas que si no hubiera sido por la
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evolucion de las TICs jamas las habriamos conocido. Las
redes sociales publicas como Facebook o Twitter y otras
privadas que se utilizan para relacionarse han ayudado en
todo esto. (18).

Nuestras compras y la forma en cdmo hacemos negocios
también ha cambiado. Las TICs han influenciado en nuestros
gustos, en nuestras aficiones y en nuestros habitos de

consumo (18).

La Union Internacional de Telecomunicaciones (ITU), que es
el organismo especializado en telecomunicaciones de la
Organizacion de las Naciones Unidas, encargado de regular
las telecomunicaciones a nivel internacional en su
investigacion publicado en su pagina web titulado Evolucion
de las TIC a escala mundial nos habla que son numerosos los
cambios que afronta en el mundo digital actual el sector de
las tecnologias de la informacion y la comunicacion (TIC),
desde los avances de las tecnologias hasta la presencia de
nuevos agentes, el desplazamiento de los ingresos y el
nacimiento de diferentes modelos de actividad economica.
(19).

También menciona el crecimiento del trafico en las
telecomunicaciones, ya no son privilegio exclusivo de los
seres humanos. La Internet de las Cosas se estd haciendo
rapidamente realidad y, en un futuro préximo, esta previsto
que las comunicaciones de maquina a maquina (M2M)

aumentaran de manera importante, lo que afiadird mas presion

19



a las redes. Y el futuro crecimiento del trafico IP parece no
tener limites. Este ingente volumen obedece al aumento del
namero de personas Yy dispositivos conectados, asi como a la
creciente disponibilidad de contenidos en linea abundante,
diversificada y, en la mayoria de casos, gratuitos

(19).
2.2.3.2 Ventajas de las TIC.

La UNESCO, en su investigacion publicada en su pagina web
alude que ventajas de las tecnologias de la informacion y la
comunicacion (TIC) pueden ayudar a mejorar el acceso
universal a la educacion, la igualdad en la instruccion, el
ejercicio de la ensefianza y el aprendizaje de calidad y el
desarrollo profesional de los docentes, asi como a la gestion
direccion y administracion mas eficientes del sistema
educativo. (20).

Para la revista Virtual EDUCREA, lo diferencia las ventajas
en cualidades, citaremos algunas de esas cualidades, como
por ejemplo:

- Motivacion. De acuerdo a lo descrito en la revista nos
dice que el estudiante se vera mas motivado haciendo uso
de las herramientas TICs puesto que le permite formarse
en la materia de forma mas atrayente, amena, divertida,
investigando de una forma sencilla.

- Interés. EDUCREA habla que el interés por la materia es
algo que a los docentes nos puede costar mas de la cuenta
dependiendo simplemente por el titulo de la misma, y a
través de las TIC aumenta el interés del alumnado
indiferentemente de la materia. Los recursos de

animaciones, videos, audio, gréaficos, textos y ejercicios
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interactivos que refuerzan la comprension multimedia
presentes en Internet aumentan el interés del alumnado
complementando la oferta de contenidos tradicionales.

- Cooperacion. Las TICs posibilitan la realizacion de
experiencias, trabajos o proyectos en comdn. Es mas
facil trabajar juntos, aprender juntos, e incluso ensefiar
juntos, si hablamos del papel de los docentes pueden
colaborar con otros docentes, utilizar recursos que han
funcionado bien en determinadas areas de las que el
estudiante sera el principal beneficiario.

- Iniciativa y Creatividad. El desarrollo de la iniciativa del
estudiante, el desarrollo de su imaginacion y el

aprendizaje por si mismo. (21).

2.2.4  Conceptos Sistema de Gestion de Seguridad de la Informacion.
2.2.4.1 ¢ Qué es Sistema de Gestion de Seguridad de la
Informacion?

La Organizacion Internacional para la Estandarizacion (1SO),
define a los SGSI como un enfoque sistematico para
administrar la informacidn sensible de la compafiia para que
permanezca segura. Incluye personas, procesos y sistemas de
T1 mediante la aplicacion de un proceso de gestion de riesgos.
Puede ayudar a las pequefias, medianas y grandes empresas
en cualquier sector a mantener seguros los activos de

informacion (22).

2.2.4.2 1SO / IEC 27001: 2013
27001 Academy especialista a nivel mundial en brindar
apoyo a las organizaciones para implementar las 1SO nos dice

que la revision mas reciente de esta norma fue publicada en
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2013 y ahora su nombre completo es ISO/IEC 27001:2013.
La primera revision se publicé en 2005 y fue desarrollada en
base a la norma britanica BS 7799-2 (23).

ISO / IEC 27001: 2013 es una norma internacional emitida
por la Organizacién Internacional de Normalizacion (1SO), y
especifica los requisitos para establecer, implementar,
mantener y mejorar continuamente un sistema de gestion de
la seguridad de la informacion dentro del contexto de la
organizacion. También incluye requisitos para la evaluacion
y el tratamiento de riesgos de seguridad de la informacion

adaptados a las necesidades de la organizacion (24).

2.2.4.3 Encuesta 1SO 2016.
27001:2013 se ha transformado en la primordial norma a
nivel mundial para la seguridad de la informacion y muchas
compafiias han certificado su cumplimiento; aqui se puede

ver la cantidad de certificados en los dos ultimos afios:

Tabla Nro. 3: La Encuesta ISO de Sistema de Gestion
Certificaciones Estandar 2016.

Numeros de Numeros )
Estandar certificados _d_e Cambio Cambig
| 2016 certificados en %
ene en el 2016

ISO 9001** 1106356 1034180 72176 +7%
ISO 14001*** 346189 319496 26693 +8%
ISO 50001 20216 11985 8231 +69%
ISO 27001 33290 27536 5754 +21%

1SO 22000 32139 32061 78 0
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ISO/TS 16949 67358 62944 4414 +7%
ISO 13485 29585 26255 3330 +13%
ISO 22301 3853 3133 720 +23%
ISO 20000-1 4537 2778 1759 +63%
ISO 28000 356
ISO 39001 478

TOTAL 1,644,357 1,520,368 +8%

Fuente: Resumen ejecutivo de la encuesta 1SO 2016 (25).

Los estandares 1SO e IEC para seguridad de la informacion,
ISO / IEC 27001 experimentan el mismo crecimiento anual
de 20% de incremento anual que el afio pasado a 33,290
certificados en todo el mundo (25).

Se registraron un total de 1 643 523 certificados validos en
nueve estandares, en comparacion con 1 520 368 en 2015, un
aumento del 8%, con otros 834 certificados en dos nuevas
incorporaciones a la encuesta que elevan el total de 2016 a 1
644 357 (26).

2.2.4.4 Beneficios de 1SO 27001

Para 27001 Academy especialistas en brindar asesoramiento
mencionan 4 ventajas comerciales fundamentales que una
empresa puede obtener con la implementacion de esta norma
para la seguridad de la informacion:

Cumplir con los requerimientos legales.

Obtener una ventaja comercial.

Menores costos.

Una mejor organizacion.
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La seguridad de la informacion es parte de la gestion global
del riesgo en una empresa. (27), en el siguiente grafico

observamos que areas interviene:

Grafico Nro. 3: Areas en las que interviene SGSI.

Fuente: Informe realizado por 27001Academy (27).
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2.2.4.5 Actualizacion de la 1ISO 27001:2005 a 1SO 27001:2013.

Tabla Nro. 4: Dominios de Seguridad ISO/IEC 27001.

ISO 27001 — 2005 (11 Dominios: 133

ISO 27001 — 2013 (14 Dominios: 133

Controles Controles
A5 | Politica de Seguridad. A5 | Politica de Seguridad.
A6 | Organizacion de laseguridad de| A6 | Organizacion de la seguridad de
la informacion. la informacion.
A7 | Gestion de Activos. A7 | Seguridad de los RRHH.
A8 | Seguridad de los RRHH. A8 | Gestion de Activos.
A9 | Seguridad fisica vy A9 | Control de accesos.
del ambiente.
A10 | Gestidn de comunicacién y A10 | Criptografia.
operaciones.
A1l | Control de accesos. All | Seguridad fisica y ambiental.
Al12 | Adquisicién, desarrollo y | A12 | Gestion en las operaciones.
mantenimiento de sistemas de
informacion.
Al13 | Gestion de incidentes de| Al3 | Transferencia de la informacion.
seguridad de la informacién.
Al4 | Gestién de la continuidad del | A14 | Adquisicion de sistemas,
negocio. desarrollo y mantenimiento.
Al15 | Cumplimiento. A15 | Relacién con Proveedores.
A16 | Gestién de los incidentes de
seguridad.
Al7 | Continuidad del negocio.
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Al18 | Cumplimiento con
requerimientos legales y
contractuales.

Fuente: Implementacion efectiva de un SGSI 1SO 27001 (28).

2.2.4.6 Dominios, Objetivos de Control y Controles de 1ISO

27001:2013.

Tabla Nro. 5: ISO/IEC 27001:2013.

Dominio

Objetivos de
Control

Controles

5. POLITICAS DE
SEGURIDAD.

5.1 Directrices

de la Direccion
en seguridad de
la informacion.

5.1.1 Conjunto de
politicas para la
seguridad de la
informacion.

5.1.2 Revision de
las politicas para
la seguridad de la
informacion.

6. ASPECTOS
ORGANIZATIVOS DE
LA SEGURIDAD DE LA
INFORMACION.

26

6.1
Organizacion
interna.

6.1.1 Asignacion
de
responsabilidades
para la seguridad
de la informacion.

6.1.2 Segregacion
de tareas.

6.1.3 Contacto
con las
autoridades.

6.1.4 Contacto
con grupos de
interés especial.

6.1.5 Seguridad de
la informacion en
la gestion de
proyectos.




6.2 Dispositivos
para movilidad
y teletrabajo.

6.2.1 Politica de
uso de dispositivos
para movilidad.

6.2.2 Teletrabajo.

7. SEGURIDAD LIGADA
A LOS RECURSOS
HUMANOS.

7.1 Antes de la
contratacion.

7.1.1
Investigacion de
antecedentes.

7.1.2 Términos y
condiciones de
contratacion.

7.2 Durante la

7.2.1

contratacion.

Responsabilidades
de gestion.

7.2.2
Concienciacion,
educacion y
capacitacion en
seguridad de la
informacion.

7.2.3 Proceso
disciplinario.

7.3 Cese 0
cambio de
puesto de
trabajo.

7.3.1Ceseo
cambio de puesto
de trabajo.

8. GESTION DE
ACTIVOS.
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8.1
Responsabilida
d sobre los
activos.

8.1.1 Inventario de
activos.

8.1.2 Propiedad de
los activos.

8.1.3 Uso
aceptable de los
activos.

8.1.4 Devolucion
de activos.

8.2

8.2.1 Directrices
de clasificacion.




Clasificacion de
la informacidn.

8.2.2 Etiquetado y
manipulado de la
informacion.

8.2.3
Manipulacion de
activos.

8.3 Manejo de
los soportes de
almacenamiento

8.3.1 Gestion de
soportes
extraibles.

8.3.2 Eliminacion
de soportes.

8.3.3 Soportes
fisicos en transito.

9. CONTROL DE

9.1 Requisitos
de negocio para

9.1.1 Politica de
control de
accesos.

ACCESOS. el control de 9.1.2 Control de
accesos. acceso a las redes
y servicios
asociados.
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9.2 Gestién de
acceso de
usuario.

9.2.1 Gestion de
altas/bajas en el
registro de
usuarios.

9.2.2 Gestion de
los derechos de
acceso asignados
a usuarios.

9.2.3 Gestion de
los derechos de
acceso con
privilegios
especiales.

9.2.4 Gestion de
informacion
confidencial de
autenticacion de
usuarios.




9.2.5 Revision de
los derechos de
acceso de los
usuarios.

9.2.6 Retirada o
adaptacion de los
derechos de
acceso.

9.3
Responsabilida

des del usuario.

9.3.1 Uso de
informacion
confidencial para
la autenticacion.

9.4 Control de
acceso a
sistemas y
aplicaciones.

9.4.1 Restriccion
del acceso a la
informacion.

9.4.2
Procedimientos
seguros de inicio
de sesion.

9.4.3 Gestion de
contrasefias de
usuario.

9.4.4 Uso de
herramientas de
administracion de

sistemas.

9.4.5 Control de
acceso al codigo
fuente de los
programas.

10. CIFRADO.

10.1 Controles
criptograficos.

10.1.1 Politica de
uso de los
controles
criptograficos.

10.1.2 Gestion de
claves.

11. SEGURIDAD FISICA

Y AMBIENTAL.

11.1 Areas
seguras.

11.1.1 Perimetro
de seguridad
fisica.
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11.1.2 Controles
fisicos de entrada.

11.1.3 Seguridad
de oficinas,
despachos y
recursos.

11.1.4 Proteccion
contra las
amenazas externas
y ambientales.

11.1.5 El trabajo
en areas seguras.

11.1.6 Areas de
acceso publico,
carga y descarga.

11.2 Seguridad
de los equipos.

11.2.1
Emplazamiento y
proteccion de
equipos.

11.2.2
Instalaciones de
suministro.

11.2.3 Seguridad
del cableado.

11.2.4
Mantenimiento de
los equipos.

11.2.5 Salida de
activos fuera de
las dependencias
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de la empresa.

11.2.6 Seguridad
de los equipos y
activos fuera de

las instalaciones.

11.2.7
Reutilizacién o
retirada segura de




dispositivos de
almacenamiento.

11.2.8 Equipo
informatico de
usuario
desatendido.

11.2.9 Politica de
puesto de trabajo
despejado y
bloqueo de
pantalla.

12. SEGURIDAD EN LA
OPERATIVA.

12.1
Responsabilida
desy
procedimientos
de operacion.

12.1.1
Documentacién de
procedimientos de
operacion.

12.1.2 Gestion de
cambios.

12.1.3 Gestion de
capacidades.

12.1.4 Separacion
de entornos de
desarrollo, prueba
y produccion.

12.2 Proteccion
contra codigo

12.2.1 Controles
contra el codigo

malicioso. malicioso.

12.3 Copias de 12.3.1 Copias de
i seguridad de la

seguridad.

informacion.

12.4 Registro
de actividad y
supervision.

12.4.1 Registro y
gestion de eventos
de actividad.

12.4.2 Proteccion
de los registros de
informacion.

12.4.3 Registros
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de actividad del
administrador y
operador del
sistema.

12.4.4
Sincronizacion de
relojes.

12.5 Control del

12.5.1 Instalacién
del software en

software en )
o sistemas en
explotacion. -
produccion.
12.6.1 Gestién de
las

12.6 Gestion de
la
vulnerabilidad
técnica.

vulnerabilidades
técnicas.

12.6.2
Restricciones en
la instalacién de
software.

12.7
Consideracione
s de las
auditorias de los
sistemas de
informacion.

12.7.1 Controles
de auditoria de los
sistemas de
informacion.

13. SEGURIDAD EN LAS
TELECOMUNICACIONE
S.
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13.1.1 Controles
de red.

13.1.2
13.1 Gestion de Meca_nlsmos de
) seguridad
la seguridad en .
asociados a
las redes. .
servicios en red.
13.1.3
Segregacion de
redes.
13.2.1 Politicas y
13.2 ..
. procedimientos de
Intercambio de | . )
) ., intercambio de
informacion . -,
con partes informacion.
13.2.2 Acuerdos
externas.

de intercambio.




13.2.3 Mensajeria
electrénica.

13.2.4 Acuerdos

de
confidencialidad y
secreto.

14. ADQUISICION,
DESARROLLO Y

MANTENIMIENTO DE

LOS SISTEMAS
DE INFORMACION.
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14.1 Requisitos
de seguridad de
los sistemas de
informacion.

14.1.1 Anélisis y
especificacion de
los requisitos de
seguridad.

14.1.2 Seguridad
de las
comunicaciones
en servicios
accesibles por
redes publicas.

14.1.3 Proteccion
de las

transacciones por
redes telematicas.

14.2 Seguridad
en los procesos
de desarrollo y
soporte.

14.2.1 Politica de
desarrollo seguro
de software.

14.2.2
Procedimientos de
control de
cambios en los
sistemas.

14.2.3 Revision
técnica de las
aplicaciones tras
efectuar cambios
en el sistema
operativo.

14.2.4
Restricciones a los
cambios en los
paquetes de
software.




14.2.5 Uso de
principios de

ingenieria en

proteccion de
sistemas.

14.2.6 Seguridad
en entornos de
desarrollo.

14.2.7
Externalizacion
del desarrollo de
software.

14.2.8 Pruebas de
funcionalidad
durante el
desarrollo de los
sistemas.

14.2.9 Pruebas de
aceptacion.

14.3 Datos de
prueba.

14.3.1 Proteccién
de los datos
utilizados en
pruebas.

15. RELACIONES CON
SUMINISTRADORES.
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15.1 Seguridad
de la
informacién en
las relaciones
con
suministradores

15.1.1 Politica de
seguridad de la
informacion para
suministradores.

15.1.2
Tratamiento del
riesgo dentro de
acuerdos de
suministradores.

15.1.3 Cadena de
suministro en
tecnologias de la
informacion y

Comunicaciones.




15.2 Gestion de
la prestacion del
servicio por

suministradores

15.2.1 Supervision
y revision de los
servicios
prestados por
terceros.

15.2.2 Gestion de
cambios en los
servicios
prestados por
terceros.

16. GESTION DE

INCIDENTES EN LA
SEGURIDAD DE LA

INFORMACION.

16.1 Gestion de
incidentes de
seguridad de la
informacion 'y
mejoras.

16.1.1
Responsabilidades
y procedimientos.

16.1.2
Notificacion de

los eventos de
seguridad de la
informacion.

16.1.3
Notificacion de
puntos débiles de
la seguridad.

16.1.4 Valoracién
de eventos de
seguridad de la
informacion y
toma de
decisiones.

16.1.5 Respuesta a
los incidentes de
seguridad.

16.1.6
Aprendizaje de los
incidentes de
seguridad de la
informacion.

16.1.7
Recopilacién de
evidencias.
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17. ASPECTOS DE
SEGURIDAD DE LA

INFORMACION EN LA

GESTION DE

LA CONTINUIDAD DEL

NEGOCIO.

17.1

Continuidad de
la seguridad de
la informacion.

17.1.1
Planificacion de la
continuidad de la
seguridad de la
informacion.

17.1.2
Implantacion de la
continuidad de la
seguridad de la
informacion.

17.1.3
Verificacion,
revision y
evaluacién de la
continuidad de la
seguridad de la
informacion.

17.2
Redundancias.

17.2.1
Disponibilidad de
instalaciones para

el procesamiento
de la
informacion.

18. CUMPLIMIENTO.
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18.1
Cumplimiento
de los requisitos
legales y
contractuales.

18.1.1
Identificacion de
la legislacion
aplicable.

18.1.2 Derechos
de propiedad
intelectual (DPI).

18.1.3 Proteccion
de los registros de
la organizacion.

18.1.4 Proteccion
de datos vy
privacidad de la
informacion
personal.

18.1.5 Regulacién
de los controles
criptograficos.




18.2.1 Revision
independiente de
la seguridad de la
informacion.

18.2 Revisiones | 18.2.2

de la seguridad | Cumplimiento de
de la las politicas y
informacion. normas de
seguridad.

18.2.3
Comprobacion del
cumplimiento.

Fuente: Documento didactico de 1s027001.es (29).

La ISO/IEC 27001:2013; Describe los dominios, objetivos de control
y controles recomendables en cuanto a seguridad de la informacion
con 14 dominios, 35 objetivos de control y 114 controles.

A pesar de que la misma ISO en su pagina web nos dice que no es
obligatoria la implementacion de todos los controles, se debe
argumentar la no aplicabilidad de los controles no implementados.
Recomienda el uso del ciclo Plan — Do — Check — Act para el disefio
de un SGSI. (29).

2.2.4.7 Aplicacion del Ciclo de Deming (PHVA) para a la norma
ISO/IEC 27001.

Para plasmar con el estandar, es preciso la existencia de unos factores
y condiciones que garanticen el éxito para Mirian del Carmen
Benavides Ruano, cita en su articulo cientifico a Corti, Betarte & De
la Fuente que establecen en su articulo denominado “Hacia una
implementacion exitosa de un SGSI”, un mapeo de las etapas del ciclo
de Deming y los productos o entregables exigidos por la norma. (30),
el siguiente cuadro especifica los principales procesos que indica la

norma mapeados con las etapas del ciclo PHVA.
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Tabla Nro. 6: Ciclo de Deming (PHVA) para a la norma ISO/IEC

27001.
Ciclo PHVA Procesos
Planear Establecer el contexto.
(Plan) Alcance y Limites.

Definir Politica del SGSI.

Definir Enfoque de Evaluacion de Riesgos.
Identificacidn de riesgos.

Andlisis y Evaluacion de riesgos.

Evaluar alternativas para el Plan de
tratamiento de riesgos. Aceptacion

de riesgos.

Declaracion de Aplicabilidad
Hacer Implementar plan de tratamiento de riesgos.
(Do) Implementar los controles seleccionados.

Definir las métricas.

Implementar programas de formacion y
sensibilizacion.

Gestionar la operacién del SGSI.

Gestionar recursos.
Implementar procedimientos y controles para
la gestion de incidentes de seguridad.
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Verificar (Check)

Ejecutar procedimientos de seguimiento y
revision de controles.

Realizar revisiones regulares de
cumplimiento y eficacia de los controles y del
SGSI. Medir la eficacia de los controles y
verificacion de satisfaccion de los
requerimientos de seguridad.

Revision de la evaluacién de riesgos
periddicamente.

Realizar auditorias internas.

Revisidn de alcance y lineas de mejoras del
SGSI por la Direccion.

Actualizar los planes de seguridad.

Registrar acciones que podrian impactar la
eficacia y/o eficiencia del SGSI.

Actuar
(Act)

Implementar las mejoras identificadas para el
SGSI.

Implementar las acciones correctivas y
preventivas pertinentes.

Comunicar acciones y mejoras a todas las
partes involucradas.

Asegurarse que las mejoras logren los
objetivos previstos.

Fuente: Articulo de la revista ESPOL Vol. 28 (30).
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I11.  HIPOTESIS
3.1 Hipdtesis General

La evaluacion de implementacion del sistema de gestion de seguridad de la
informacién en la Municipalidad Distrital de José Crespo y Castillo aplicando
la norma 1SO 27001:2013 - Aucayacu; 2018, permitira mejorar los procesos

con respecto a la politicas, seguridad, organizacion y evaluacion de las TIC.

3.2 Hipdtesis especificas

1. El andlisis de la seguridad de la informacion permitird conocer la
situacion actual de la Municipalidad Distrital de José Crespo y Castillo.

2. La Determinacion de los objetivos de control de seguridad de la
informacion, basado en la norma ISO / IEC 27001 permitira administrar
los activos de informacidn bajo estandares internacionales.

3. LaPropuestade laaplicacion de la Norma ISO/IEC 27001, asegurara una
mejor seguridad de la informacién en la Municipalidad Distrital de José

Crespo y Castillo.

IV. METODOLOGIA

4.1. Tipo y nivel de la investigacion

La investigacién cuantitativa, conlleva a la estructuracion, a través de la
recopilacion y analisis de datos, las cuales son obtenidos de distintas fuentes.
Este tipo de investigacion implica el uso de herramientas informaticas,
estadisticas, y matematicas para obtener resultados. Es concluyente en su

propésito ya que permite cuantificar el problema y entender qué tan
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4.2.

generalizado estd mediante la busqueda de resultados proyectables a una
poblacién mayor. (31).

La investigacion descriptiva, permite conseguir, conocimiento y comprension
de diferentes situaciones, actitudes y costumbres que predominan en una
organizacion, por lo cual requiere del uso de palabras correctas que describan
exactamente las actividades, procesos y personas involucradas. La
investigacion descriptiva es un método cientifico que implica observar y
describir el comportamiento o situacion actual en que se encuentra la empresa
investigada, para definir un analisis y procesos de estudio de las variables
obtenidas (31).

Disefio de la investigacion

Investigacion no experimental, se ejecuta sin manipular deliberadamente las
variables. Se fundamenta en la observacion de fenémenos tal y como se dan
en su contexto natural para analizarlos con posterioridad. En este tipo de
investigacion no hay condiciones ni estimulos a los cuales se expongan los

sujetos del estudio. Los sujetos son observados en su ambiente natural. (32).

Transversal:

La investigacion transversal es un método no experimental para recoger y
analizar datos en un momento determinado. Se basa en la recoleccion de
informacion para ser analizar en el estado en que se encuentran las variables

de estudio en un Unico tiempo determinado (32).

El disefio de la investigacion fue no experimental, porque el investigador

observa lo que ocurre de forma natural, sin intervenir de manera alguna y se
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realiz6 sin manipular deliberadamente las variables, es decir se observo los
fendmenos tal y como se dan en su contexto natural para después analizarlos
(33).

El disefio de la investigacion tiene la siguiente estructura:
Donde:

M = Muestra.
O = Observacion. M O

Por las caracteristicas de la investigacion retne las condiciones de una
investigacion cuantitativa, porque permite examinar los datos de manera
numérica, para tratar de conocer los hechos, procesos, estructuras y personas
en su totalidad, y no a través de la medicion de algunos de sus elementos
(34).

La metodologia cuantitativa es una forma estructurada de recopilar y analizar
datos obtenidos de distintas fuentes, esto implica el uso de herramientas
informéticas, estadisticas, y matematicas para obtener resultados. Es
concluyente en su propdsito ya que trata de cuantificar el problema y entender
qué tan generalizado esta mediante la busqueda de resultados proyectables a

una poblacion mayor (35).

El tipo de investigacion fue descriptiva, porque el objetivo de la investigacion
es llegar a conocer la situacion, costumbres y actitudes predominantes a traves
de la descripcion exacta de las actividades, objetos, procesos y personas, y que
no se limita a la recoleccion de datos. En esta investigacion se examinan y
describen las variables de estudio. Por las caracteristicas de su ejecucion la
investigacion es de corte trasversal, las mediciones se hacen en una sola

ocasion, por lo que no existen periodos de seguimiento. En otras palabras, con
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este disefio, se efectlia el estudio de variables en un momento determinado
(36).

4.3. Poblacion y Muestra.

La Poblacion.
Actualmente la Municipalidad Distrital de José Crespo y Castillo, cuenta con
198 Trabajadores.

La Muestra.

El portal de la educacion de chile educarchile (37), nos dice “llamamos
muestra a un subconjunto de la poblacion que se supone representativa del
total de la poblacion y cuyo estudio deberia entregar informacion aplicable a
todos los individuos de la poblacion”. Siendo 30, tal como se muestra en el

Anexo
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4.4. Definicion de Operacionalizacion de Variables

Tabla Nro. 7: Matriz de operacionalizacion de la variable adquisicion e implementacion.

Escala de

. s . ) ) e Definicion
Variable Definicion conceptual Dimensiones Indicadores medicion operacional
Politicas de seguridad.
Aspectos organizativos
de la seguridad de la
informacion.
Seguridad ligada a los
-Estandarizacion (1SO), define a recursos humanos.
_ _ los SGSI como un enfoque Gestion de activos.
ilstema glde (?ejtléln sistematico para administrar la | gy s aotial Control de accesos.
inefosr?g;gé?] e la mformgc':lon sensible de Ia del SGSI en Cifrado de seguridad. .
compania para que permanezca Municipalidad Seguridad fisica y Ordinal !
(SGSI), basado en | segura. Incluye PErsonas, | —: ;. : . : No.
! Distrital de José ambiental.
lanorma ISO / IEC | procesos Yy sistemas de TI Crespo v Castillo Sequridad en la
27001:2013. mediante la aplicacion de un poy g ividad
roceso de gestion de riesgos operat_|V| ad.
P ' Seguridad en la

(22)

Telecomunicaciones.
Adquisicion, desarrollo
y mantenimiento de los
sistemas de
informacion.
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-1SO / IEC 27001: 2013 es una
norma internacional emitida por la
Organizacion Internacional de
Normalizacion (ISO) y especifica
los requisitos para establecer,
implementar, mantener y mejorar
continuamente un sistema de
gestion de la seguridad de la
informacion dentro del contexto
de la organizacion. (24),

-Necesidad de
Implementar el
sistema de gestion
de seguridad de
informacion.

Politicas de seguridad.
Aspectos organizativos
de la seguridad de la
informacion.
Seguridad fisica vy
ambiental.

Seguridad en la
operatividad.
Seguridad en la

Telecomunicaciones.
Adquisicion, desarrollo
y mantenimiento de los
sistemas de
informacion.

Relacion con
suministradores.
Gestién de los
incidentes en la
seguridad de la
informacion.

Aspectos de la
seguridad de la
informacion en la
gestion de la
continuidad del
negocio.
Cumplimiento.

- Si. -
No.

Fuente: Elaboracion propia.
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4.5. Técnicas e instrumentos.

4.5.1. Procedimientos de la recoleccion de datos.

En la realizacion de la investigacion, se utiliz6 la técnica de la encuesta, la
cual es un estudio observacional, es una técnica de recogida de datos
mediante la aplicacién de un cuestionario a una muestra de individuos. A
través de las encuestas se pueden conocer las opiniones, las actitudes y los
comportamientos de los ciudadanos.

Segun la investigacion de Osmar S., en una encuesta se realizan una serie
de preguntas sobre uno o varios temas a una muestra de personas
seleccionadas, siguiendo una serie de reglas cientificas que hacen que esa
muestra sea, en su conjunto, representativa de la poblacion general de la

que procede (38).

4.6. Plan de analisis

Los datos obtenidos fueron codificados y luego ingresados en una hoja de calculo
del programa Microsoft Excel 2013. Ademas, se procedi6 a la tabulacion de los
mismos. Se realiz6 el analisis de datos que sirvid para establecer las frecuencias y

realizar el andlisis de distribucién de dichas frecuencias.



44



4.7. Matriz de consistencia.

Tabla Nro. 8: Matriz de Consistencia.

Problema Objetivos Hipotesis Variables Metodologia
Evaluar la implementacion del | La evaluacion de
sistema de gestion de seguridad | 10 mentacion del sistema de
de la informacion en la g )
Municipalidad Distrital de José | 9estion de seguridad de la
, . Crespo y Castillo, basado en la | informacion en la Municipalidad
¢De que manera el) e iSO 27001:2013 - Distrital de José Cr
Sistema de Gestion de | Aucayacu; 2018. iSirital e Jose LTespo y
. Castillo aplicando la norma ISO
Seguridad de la
gt 27001:2013 - Aucayacu; 2018,
Informacién en la permitird mejorar Ios, procesos Siste_rpa Tipo: descriptiva
Municipalidad Distrital con respecto a la politicas, Gestion de
, seguridad, organizacion y Seguridad de 1a | \jivel: Cuantitativo
de Jose Crespoy evaluacion de las TIC. informacion,
Castillo, basado en I basado en I Disefio: No experimental
_ norma 1SO
norma ISO 27001:2013 27001 2013. y de corte transversal

2018,

ayudara a mejorar la

- Aucayacu;

administracion de la
seguridad de la

informacion?

Objetivos Especificos

Hipotesis Especificas

1. Analizar la inseguridad de la
seguridad de la informacion, en
la actual de la Municipalidad
Distrital de José Crespo Yy
Castillo.

1. El andlisis de la seguridad de la
informacion permitira conocer la
situacion actual de la
Municipalidad Distrital de José
Crespo y Castillo.
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2. Evaluar los marcos de
referencias que ayuden a
mejorar la seguridad de Ia
informacién en la

Municipalidad Distrital de Jose
Crespo y Castillo.

2. La Determinacion de los
objetivos de control de
seguridad de la informacion,
basado en la norma I1SO / IEC
27001 permitird administrar los
activos de informacion bajo

estandares internacionales.

3. Proponer la aplicacion de la
Norma 1SO / IEC 27001, para
asegurar mejorar la seguridad
de la informacion.

3. La Propuesta de la aplicacion

de la Norma ISO/IEC 27001,
asegurara una mejor seguridad
de la informacion en la
Municipalidad Distrital de José
Crespo y Castillo.

Fuente: Elaboracion Propia.
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4.8. Principios éticos

Durante el desarrollo de la presente investigacion denominada “Evaluacion de un
sistema de gestion de seguridad de la informacion basado en la norma ISO
27001:2013, en la Municipalidad Distrital de José Crespo y Castillo - Aucayacu;
2018. Hemos considerado en forma estricta el cumplimiento de los principios
éticos que permitan asegurar la originalidad de la Investigacion. Asimismo, se
han respetado los derechos de propiedad intelectual de los libros de texto y de las
fuentes electronicas consultadas, necesarias para estructurar el marco teorico.
Los principios éticos establecen las fuentes, del conocimiento y progreso de
trabajos cientificos y propiedad intelectual (39).
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V. RESULTADOS.

5.1 Resultados.

5.1.1 Dimension 1: Situacion actual del SGSI en la Municipalidad Distrital
de José Crespo y Castillo - Aucayacu; 2018.

Tabla Nro. 9: Documentacidon de las Politicas de seguridad de la
Informacion.
Distribucion de porcentaje y frecuencias de trabajadores relacionadas con
La documentacidon de las Politicas de seguridad de la Informacion,
respecto a las TIC en la Municipalidad Distrital de José Crespo y Castillo
- Aucayacu; 2018.

Alternativas n %
Si - -
No 30 100
Total 30 100

Fuente: Origen del instrumento aplicado a los trabajadores de la
Municipalidad Distrital de José Crespo y Castillo, para responder a la
pregunta: ¢Considera usted que las politicas de la seguridad de

seguridad de la informacidn, se encuentran documentadas?

Aplicado por: Davila, M; 2018.

En la Tabla Nro. 9, se observa que el 100 % de los encuestados
manifestaron que NO conocen sobre las politicas de Seguridad de la

Informacion, no se encuentran documentadas.
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Gréfico Nro. 4: Porcentaje sobre la Documentacion de las Politicas de
seguridad de la Informacion.

=Sl ®"NO

Fuente: Tabla Nro. 9: Documentacion de las Politicas de seguridad de
la Informacion.

Tabla Nro. 10: Aspectos Organizativos de la Informacion.

Porcentajes y frecuencias relacionadas con el andlisis de los aspectos
organizativos de la informacion en la Municipalidad Distrital de José
Crespo y Castillo - Aucayacu; 2018.

Alternativas n %
Si 6 20
No 24 80
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Total 30 100

Fuente: Origen del instrumento aplicado a los trabajadores de
Municipalidad Distrital de José Crespo y Castillo; para responder a la
pregunta: ¢Existen procesos establecidos en la organizacion de la

seguridad de la informacién?

Aplicado por: Dévila, M; 2018.

En la Tabla Nro. 10, se observa que el 80% de los encuestados
manifestaron que NO existen aspectos organizativos en la seguridad de la

informacion, mientras que el 20% indica que Sl existen.

Gréafico Nro. 5: Porcentajes de los aspectos organizativos de la

seguridad de la informacion.

55



80%

=Sl ®"NO

Fuente: Tabla Nro. 10: Control de los equipos Informaticos.

Tabla Nro. 11: Roles y Responsabilidades del Personal de TI.
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Distribucion de frecuencias y porcentajes relacionadas con la Seguridad
de los recursos humanos, respecto los procesos documentados de
responsabilidades y funciones que tiene a cargo el equipo de Tl en cantos
roles en el area de TI; Municipalidad Distrital de José Crespo y Castillo -
Aucayacu; 2018.

Alternativas n %
Si - -
No 30 100
Total 30 100

Fuente: Origen del instrumento aplicado a los trabajadores de la
Municipalidad Distrital de José Crespo y Castillo; para responder a la
pregunta: ¢Existen procesos documentados, respecto a las

responsabilidades y roles del personal de TI?

Aplicado por: Davila, M; 2018.

En la Tabla Nro. 11, se observa que el 100% de los encuestados

manifestaron que, NO existen procesos documentados respecto a los roles
y responsabilidades.

Gréafico Nro. 6: Porcentaje sobre Roles y Responsabilidades del Personal de TI.
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"SI ®"NO

Fuente: Tabla Nro. 11: Roles y Responsabilidades del Personal de TI.

Tabla Nro. 12: Evaluacion de la seguridad fisica y ambiental.
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Distribuciones de frecuencias y porcentajes relacionadas con la
Verificacion de la seguridad fisica y ambiental; en la Municipalidad
Distrital de José Crespo y Castillo - Aucayacu; 2018. Para evaluar si los

equipos se encuentran protegidos ante las dificultades medio ambientales.

Alternativas n %
Si - -
No 30 100
Total 30 100

Fuente: Origen del instrumento aplicado a los trabajadores de la
Municipalidad Distrital de José Crespo y Castillo; para responder a la
pregunta: ¢Existe un proceso documentado, respecto a velar o

salvaguardar los equipos de TI, ante problemas medio ambientales?

Aplicado por: Davila, M; 2018.

En la Tabla Nro. 12, se observa que el 100 % de los encuestados
manifestaron que, NO existe un proceso establecido para salvaguardar los

equipos en relacion a los problemas medio ambientales u otro similares.

Gréafico Nro. 7: Porcentaje sobre la evaluacién de la seguridad fisica  y ambiental.
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"SI ®NO

Fuente: Tabla Nro. 12: Evaluacion de la seguridad fisica y ambiental.

Tabla Nro. 13: Proceso de gestion y operacion de las comunicaciones.
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Distribuciones de frecuencias y porcentajes relacionadas con la
evaluacion de la gestion y operacion de las comunicaciones; en la

Municipalidad Distrital de José Crespo y Castillo - Aucayacu; 2018.

Alternativas n %
Si 5 16.67
No 25 83.33
Total 30 100

Fuente: Origen del instrumento aplicado a los trabajadores de
Municipalidad Distrital de José Crespo y Castillo. Para responder a la
pregunta: ¢Existen proceso documentados para evaluar la gestion y

operacion de las comunicaciones?

Aplicado por: Davila, M; 2018.

En la Tabla Nro. 13, se observa que el 16,67% de los encuestados
manifestaron que, Sl estan satisfechos con respecto a la gestion de
operacion y comunicaciones, mientras que el 83,33% de los trabajadores
expresan que NO existe un proceso establecido respecto a la gestion de

operacion y comunicaciones.

Gréafico Nro. 8: Porcentaje sobre proceso de gestion y operacion de las
comunicaciones.

61



S|
16.67%

83.33%

"SI "NO

Fuente: Tabla Nro. 13: Proceso de gestiébn y operacién de las
comunicaciones.

Tabla Nro. 14: Evaluacion del control de accesos.
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Distribuciones de frecuencias y porcentajes relacionadas con la
evaluacion de los procesos de control de accesos; en la Municipalidad
Distrital de José Crespo y Castillo - Aucayacu; 2018.

Alternativas n %
Si 15 50
No 15 50
Total 30 100

Fuente: Origen del instrumento aplicado a los trabajadores de
Municipalidad Distrital de José Crespo y Castillo; para responder a la
pregunta: ¢Los procesos de control de accesos son gestionados y

evaluados?

Aplicado por: Davila M; 2018.

En la Tabla Nro. 14, se observa que el 50% de los encuestados
manifestaron que, Sl existen un proceso de control y gestion de accesos a
usuarios, mientras que el 50% de los trabajadores expresan que NO

existen.

Gréafico Nro. 9: Porcentaje sobre evaluacion del control de accesos.
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50%

S|
50%

"SI ®"NO

Fuente: Tabla Nro.14: Evaluacién del control de accesos.

Tabla Nro. 15: Existencia de la seguridad fisica y ambiental.
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Distribuciones de frecuencias y porcentajes relacionadas con la
evaluacion de existencia de seguridad fisica y ambiental; en la
Municipalidad Distrital de José Crespo y Castillo - Aucayacu; 2018.

Alternativas n %
Si 15 50
No 15 50
Total 30 100

F

u

e

n

te: Origen del instrumento aplicado a los trabajadores de Municipalidad
Distrital de José Crespo y Castillo; para responder a la pregunta: ¢Existen
procesos de seguridad fisica y ambiental, para salvaguardar la

informacion?

Aplicado por: Davila M; 2018.

En la Tabla Nro. 15, se observa que el 50% de los encuestados
manifestaron que, SI debe mejorar los procesos de existencia de
evaluacion fisica y ambiental, mientras que el 50% de los trabajadores
expresan que NO existen procesos de seguridad fisica y ambiental, para

salvaguardar la informacion.
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Gréafico Nro. 10: Porcentaje sobre evaluacion del control de accesos.

NO
50%

S|
50%

"SI "NO

Fuente: Tabla Nro.15: Existencia de la seguridad fisica y ambiental.
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Tabla Nro. 16: Procesos de los sistemas de informacion.

Distribuciones de frecuencias y porcentajes relacionadas con los procesos
de los sistemas de informacién; en la Municipalidad Distrital de José
Crespo y Castillo - Aucayacu; 2018.

Alternativas n %
Si 5 16.67
No 25 83.33
Total 30 100

Fuente: Origen del instrumento aplicado a los trabajadores de
Municipalidad Distrital de José Crespo y Castillo. Para responder a la
pregunta: ;Los procesos operativos de los Sistemas de informacion son

seguros?

Aplicado por: Davila, M; 2018.

En la Tabla Nro. 16, se observa que el 16,67% de los encuestados
manifestaron que, Sl estan satisfechos de los procesos operativos de la
seguridad de la informacion, mientras que el 83,33% de los trabajadores
expresan que NO existe un proceso seguro con respecto a la operatividad

de los sistemas de informacion.
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Gréfico Nro. 11: Porcentaje de los procesos operativos de los sistemas

de informacion.
Sl
16.67%

NO

83.33%

"SI "NO

Fuente: Tabla Nro. 16: Procesos de los sistemas de informacién.
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Tabla Nro. 17: Politicas de seguridad de las telecomunicaciones.

Porcentajes y frecuencias relacionadas con a la seguridad de las
Telecomunicaciones; en la Municipalidad Distrital de José Crespo y

Castillo - Aucayacu; 2018.

Alternativas n %
Si 6 20
No 24 80
Total 30 100

Fuente: Origen del instrumento aplicado a los trabajadores de
Municipalidad Distrital de José Crespo y Castillo; para responder a la

pregunta: ;Existen politicas para la seguridad de las telecomunicaciones?

Aplicado por: Davila, M; 2018.

En la Tabla Nro. 17, se observa que el 80% de los encuestados
manifestaron que NO existen revisiones periddicas de las politicas de
seguridad de la informacion, mientras que el 20% indica que Sl existen

revisiones periodicas.
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Gréfico Nro. 12: Porcentajes de politicas de seguridad de telecomunicaciones.

80%

=Sl "NO

Fuente: Tabla Nro. 17: Politicas de seguridad de las
telecomunicaciones.

5.1.2 Dimension 2: Necesidad de Implementar el Sistema de Gestion de la

Seguridad de la Informacion.

70



Tabla Nro. 18: Evaluacion de las politicas de seguridad de la

informacion.

Distribuciones de frecuencias y porcentajes relacionadas con la
importancia de evaluar las politicas de seguridad de la informacion; en la

Municipalidad Distrital de José Crespo y Castillo - Aucayacu; 2018.

Alternativas n %
Si 20 50
No 10 50
Total 30 100

Fuente: Origen del instrumento aplicado a los trabajadores de la
Municipalidad Distrital de José Crespo y Castillo; para responder a la
pregunta: ¢(Es necesario evaluar las politicas de seguridad de la

informacion?

Aplicado por: Davila, M; 2018.

En la Tabla Nro. 18, Se puede observar que el 66.67% de los trabajadores
encuestados expresaron que, Sl estan de acuerdo en que se realice una
evaluacion de las politicas de seguridad de la informacién, a fin de
mejorar este proceso, mientras que 33.33% de los encuestados indico que
NO es necesario la evaluacion de las politicas de seguridad de la

informacion.

Gréafico Nro. 13: Porcentaje sobre evaluacién de las politicas de
seguridad de la informacién.
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Fuente: Tabla Nro. 18: Evaluacion de las politicas de seguridad de la
informacion.

Tabla Nro. 19: Plan de gestion de cambios.

Distribucién de frecuencias y porcentajes relacionadas con elaboracion de
un plan de gestion de cambios en los procesos de TI; en la Municipalidad

Distrital de José Crespo y Castillo - Aucayacu; 2018.
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Alternativas n %

Si 22 50
No 8 50
Total 30 100

Fuente: Origen del instrumento aplicado a los trabajadores de la
Municipalidad Distrital de José Crespo y Castillo; para responder a la

pregunta: ¢Es importante elaborar un plan de gestion de cambios?

Aplicado por: Davila, M; 2018.

En la Tabla Nro. 19, Se puede observar que el 73.33% de los trabajadores
encuestados expresaron que, Sl es necesario realizar un plan de gestion de

cambios, mientras que el 26.67% de los encuestados indicd que NO.

Gréafico Nro. 14: Porcentaje de implementar plan de gestion de
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Fuente: Tabla Nro. 19: Plan de gestién de cambios.

Tabla Nro. 20: Documentacion roles y funciones de TI.
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Distribucion de frecuencias y porcentajes relacionadas al proceso de
Documentar los roles y funciones en el personal de TI; en la Municipalidad
Distrital de José Crespo y Castillo - Aucayacu; 2018.

Alternativas n %
Si 26 86.67
No 4 13.33
Total 30 100

Fuente: Origen del instrumento aplicado a los trabajadores de la
Municipalidad Distrital de José Crespo y Castillo; para responder a la
pregunta: ¢Es necesario documentar los roles y funciones del personal de

TI y usuarios que utilizan las T1?

Aplicado por: Davila, M; 2018.

En la Tabla Nro. 20, Se puede observar que el 86.67 % de los trabajadores
encuestados, expresaron que, Sl es necesario documentar los procesos de
roles y funciones relacionados a las TI, mientras que el 13.33 % de los

encuestados indico que NO es tan necesario.

Gréafico Nro. 15: Porcentaje de documentar roles y funciones de TI.
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Fuente: Tabla Nro. 20: Documentacion roles y funciones de TI.

Tabla Nro. 21: Documentar procesos para la seguridad fisica y

ambiental.
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Distribucion de frecuencias y porcentajes relacionadas con mejorar los
procesos de seguridad fisica y ambiental; en la Municipalidad Distrital de
José Crespo y Castillo - Aucayacu; 2018.

Alternativas n %
Si 25 83.33
No 5 16.67
Total 30 100

Fuente: Origen del instrumento aplicado a los trabajadores de la
Municipalidad Distrital de José Crespo y Castillo - Aucayacu; para
responder a la pregunta: ¢Es necesario establecer procesos de mejorar la

seguridad fisica y ambiental?

Aplicado por: Davila, M; 2018.

En la Tabla Nro. 21, Se observa en los resultados, que el 83.33 % del
personal de la Municipalidad considera que es necesario, mientras que el

16.67 %, NO creen que no es necesario.

Gréafico Nro. 16: Porcentaje de documentar procesos para la seguridad

fisica y ambiental.
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Fuente: Tabla Nro. 21: Documentar procesos para la seguridad fisica y

ambiental.

Tabla Nro. 22: Procesos para la gestion de las comunicaciones y

operaciones.

Distribucién de frecuencias y respuestas relacionadas a la facilidad de

implantar procesos para la gestion de las comunicaciones y operaciones de
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TI; en la Municipalidad Distrital de José Crespo y Castillo - Aucayacu;
2018.

Alternativas n %
Si 18 60
No 12 40
Total 30 100

Fuente: Origen del instrumento aplicado a los trabajadores de la
Municipalidad Distrital de José Crespo y Castillo - Aucayacu; 2018; para
responder a la pregunta: ¢Es necesario implementar procesos, para mejorar

la gestion de comunicaciones y operaciones?

Aplicado por: Davila, M; 2018.

En la Tabla Nro. 22, Se puede observar que el 60.00% del personal
encuestado, considera que es necesario implementar procesos que
consoliden las mejoras de las comunicaciones y operaciones, mientras que

el 40 % de los encuestados indico que NO.

Gréafico Nro. 17: Porcentaje de procesos para la gestion de las

comunicaciones y operaciones.
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Fuente: Tabla Nro. 22: Procesos para la gestion de las comunicaciones

y operaciones.

Tabla Nro. 23: Procesos para la evaluacion de control de accesos.
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Distribucion de frecuencias y respuestas relacionadas a la
implementacion de procesos de evaluacion de control de accesos; en la

Municipalidad Distrital de José Crespo y Castillo - Aucayacu; 2018.

Alternativas n %
Si 26 86.67
No 4 13.33
Total 30 100.00

Fuente: Origen del instrumento aplicado a los trabajadores de la
Municipalidad Distrital de José Crespo y Castillo; para responder a la
pregunta: ;Considera necesario implementar procesos de evaluacion y

control de accesos?

Aplicado por: Davila M; 2018.

En la Tabla Nro. 23, Se puede observar que el 86.67% de los
trabajadores encuestados expresaron que, Sl es necesario evaluar los
procesos de accesos, mientras que el 13.33 % de los encuestados indico
que NO creen que el control de accesos ayudara a mejorar la seguridad

de los sistemas de informacion.

Gréafico Nro. 18: Porcentaje Procesos para la evaluacién de control de
accesos.
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Fuente: Tabla Nro. 23: Procesos para la evaluacién de control de

accesos.

5.1.3 Resumen de la Dimension 1: Situaciéon actual

del

SGSI

en

Municipalidad Distrital de José Crespo y Castillo - Aucayacu; 2018.

Tabla Nro. 24: Dimension Situacion actual del Sistema de Gestion de

la Seguridad de la informacion.

Que de acuerdo a la evaluacion realizada segun los criterios que se
muestran en la tabla, la situacion actual del Sistema de Gestion de la

Seguridad de la informacién no es la adecuada.

Dimensién 01: Situacion actual del Sistema de

Gestion de la Seguridad de la informacion. S| NG
Evaluacion de las politicas de seguridad de la ) 100
informacion.
Analizar la gestion de cambios. 20 80
Revisar las funciones del recurso humano, relacionado a

- 100
las TIC.
Verificar la seguridad fisica y ambiental, donde se ) 100
encuentran los equipos informaticos.
Evalua_r la gestion de las comunicaciones y 16.7 83.7
operaciones.
Proceso de gestion y operacion de las comunicaciones. | 16.67 | 83.33
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Existencia de la seguridad fisica y ambiental. 50 50

Evaluacion del control de accesos. 50 50

Politicas de seguridad de las telecomunicaciones. 20 80

Procesos de los sistemas de informacion. 16.67 | 83.33
Promedio Dimision 01 14.50 | 85.50

90
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50
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20

10

Grafico Nro. 19: Situacion actual del Sistema de Gestion de la
Seguridad de la informacion.

NO; 85.50

SI, 14.5

S| NO

Fuente: Tabla Nro. 24: Dimension Situacién actual del Sistema de

Gestidn de la Seguridad de la informacion.
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Se puede observar que el 85.50% de los trabajadores encuestados
expresaron la situacion actual del Sistema de gestion de la seguridad de
la informacion no se encuentra implementado, mientras que un

14.5%, sefialo que si existen procesos implementados.

5.1.4 Resumen de la Dimension 2: Necesidad del SGSI en Municipalidad
Distrital de José Crespo y Castillo - Aucayacu; 2018.

Tabla Nro. 25: Dimension Necesidad de Implementar el Sistema de

Gestion de la Seguridad de la Informacion.

Necesidad de Implementar el Sistema de Gestion de la Seguridad de la
Informacién. Que de acuerdo a la evaluacion realizada segin los
criterios que se muestran en la tabla, existe la necesidad de implementar
el Sistema de Gestion de Seguridad de la Informacion a fin de mejorar
los procesos de Tl que se realizan Municipalidad Distrital de José
Crespo y Castillo.

Dimension 02: Necesidad de Implementar el
Sistema de Gestion de la Seguridad de la SI NO
Informacion.

Considera que es necesario evaluar las politicas de

. . - - 100
seguridad de la informacién.
Elaborar plan de gestion de cambios. 20 80
Documentar los roles y funciones en el personal de T1| 100
Establecer procesos para mejorar la seguridad fisicay | 100
ambiental.
Implerr_lentgr procesos para la gestibn de las 16.7 | 837
comunicaciones y operaciones.
Implementar procesos de evaluacion los procesos de

50 50

control de accesos.
Reorganizar la seguridad fisica y ambiental de los 50 50
equipos informéticos
Establecer perfiles para mejorar la operatividad 30 70
Regular las telecomunicaciones 25 75
Protocolos para mantenimiento de Software 20 80
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Promedio Dimision 02 | 145 855 |

Gréfico Nro. 20: Necesidad de implementar el Sistema de Gestion de la
Seguridad de la informacion.

90 NO; 85.50
80
70
60
50
40
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20 SI, 14.5

i “

S| NO

Fuente: Tabla Nro. 26: Dimension Necesidad de Implementar el

Sistema de Gestion de la Seguridad de la Informacion.

Se puede observar que el 85.50% de los trabajadores encuestados
expresaron que, si es necesario la implementacion de un Sistema de
Gestion de la Seguridad de la Informacion, mientras que un 14.5 %,
sefialo que si existen procesos implementados por lo que no es

necesario implementar un SGSI.

85



5.2 Andlisis de resultados

La presente investigacién tuvo como objetivo general, evaluar la gestion de las
Tl en Municipalidad Distrital José Crespo y Castillo, mediante el sistema de
seguridad de la informacion, aplicando el enfoque ISO 27001:2013. Para poder
realizar una posterior aplicacion de la norma ISO 27001:2013, se ha realizado un
auto evaluacion, que consiste en dos dimensiones, que describimos a

continuacion.

Dimension 01; Situacion actual del Sistema de Gestion de la Seguridad de la
informacion, de acuerdo a los datos procesados mediante cuestionario se ha
podido determinar que el 85.50%, considera que es necesario que la
Municipalidad cuente con un Sistema de Gestion de la informacion y
comunicacion, basada en un marco internacional como es la norma 1SO / IEC
27001, este resultado se asemeja a la investigacion de Pallas M. (5), en su tesis
titulado: “Metodologia de Implantacion de un SGSI en un grupo empresarial
jerarquico”, en donde se tuvo como resultados de la dimension 01, estéd
compuesto por los siguientes datos: El 83.33 % opinaron que los procesos de
gestion y operacion de las comunicaciones deben emplear criterios de politicas
de seguridad, a fin de garantizar la confidencialidad, integridad, confiabilidad y

disponibilidad de la informacidn. Los resultados de la Dimensién Nro.01:

“Situacion actual del Sistema de Gestion de Seguridad de la Informacién”, ha
permitido ver que los procesos se realizan de manera intuitiva, sin seguir
protocolos o estandares que aseguren el funcionamiento y seguridad de la
informacion en la Municipalidad Distrital José Crespo y Castillo; segln la

Organizacion Internacional para la estandarizacién (ISO), indica que los SGSI es
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un enfoque sistematico que permiten administrar la informacion sensible de la
compariia para que permanezca segura, incluye personas, procesos y sistemas de
TI mediante la aplicacion de un proceso de gestion de riesgo (22); por lo que
concluyo que, establecer objetivos de control de seguridad a través de la norma
ISO 27001:2013, mejorara la gestion de las Tl en la Municipalidad Distrital de

José Crespo y Castillo.
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5.3 Propuesta de mejora

Habiéndose realizado el anélisis de los datos recogidos a través de la evaluacion
de las dimensiones: Situacién Actual del Sistema de Gestién de la seguridad de
la informacion, se ha detectado que no existen planes de accion y contingencias
para mitigar los riesgos y vulnerabilidades de la seguridad de la informacion. Al
no existir un plan adecuado no solo se ve afectado, los procesos documentados,
sino también los sistemas de informacion que se encargan de soportar toda la
informacidn, el cual es un activo de mucho valor para la Municipalidad Distrital
José Crespo y Castillo, la evaluacion ha permitido ver que también existe riesgos

en las tecnologias que soporta la Informacion.

Gréafico Nro. 21: Cadena de Activos de Informacidn.

Procesos Sistemas de Tecnologias de

Documentados. Informacion. Informacion.

Fuente: Elaboracion Propia.

De acuerdo a nuestra investigacion se ha seleccionado la Norma 1SO
27001:2013, nos muestra que existe la necesidad de mejorar el sistema de gestion

de la seguridad de la informacidn, por lo cual se propone los siguientes procesos:

Tabla Nro. 26 Procesos Actuales de la Municipalidad Distrital de José Crespo y Castillo.
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Procesos Actuales de la Municipalidad Distrital de José

Nro. Crespo y Castillo

1 No existen politicas de seguridad para adquisicion de TI.
La Unidad de Estadistica e Informatica no cuenta con el

2 soporte técnico, no cuenta con un manual de procedimientos
para la gestion de las TI.

3 No existen procesos de seguridad de la informacién.

4 Much_os operadores y usuarios de las Tl manejan los mismos
usuarios y contrasefas.

5 Se contratan servicios de desarrollo de software sin un control
adecuado.

6 No existen controles de altas y bajas de las TI.

; No existe un control de perfiles de responsables y usuarios de
las TI.

8 No existen roles del Personal de TI.

9 No existe un manual de funciones de manejo de las T1I.

10 No se cuenta cqn_ un plan de capacitaciones y entrenamiento al
personal que utilizan las TI.

11 No existen procedimientos de sanciones por el uso indebido de
la informacion.
El servidor y las redes no cuentan con una adecuada seguridad
ambiental y la integridad fisica se ve amenazada por el uso

12 indebido de programas informaticos no verificados.

13 No existen procesos de operaciones y transacciones de TI.

14 No cuenta con procesos para solicitudes y atencion de soporte

de TI.

Fuente: Elaboracion Propia

Tabla Nro. 27: Propuesta de mejora
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Nro. Procesos propuestos para mejorar Aplicando la ISO/IEC
27001:2013

1 Establecer politicas de seguridad, con respecto a la adquisicion, distribucion y uso de
las Tl en la Municipalidad Distrital José Crespo y Castillo.

2 Que la unidad de informatica, muestre compromiso con las innovaciones tecnolégicas
gue soportan los procesos de la Municipalidad.

3 Determinar procesos que aseguren la Seguridad de la informacidn en la Municipalidad
Distrital José Crespo y Castillo.

4 Establecer procedimientos que aseguren la confidencialidad de la informacién en la
Municipalidad Distrital José Crespo y Castillo.

5 Establecer politicas que aseguren la factibilidad y proteccion de brindar informacion
a terceros

6 Definir procesos documentados para el registro de inventarios de activos de Tl en la
Municipalidad Distrital José Crespo y Castillo.

7 Realizar el registro automatizado de la asignacion de responsables de activos de Tl en
la Municipalidad Distrital José Crespo y Castillo.

8 Determinar los roles y responsabilidades del personal de TI en la Municipalidad
Distrital José Crespo y Castillo.

9 Establecer las responsabilidades de los usuarios que hacen uso de las Tl de acuerdo a
las funciones establecidas en la Municipalidad Distrital José Crespo y Castillo.

10 | Planificar capacitaciones y entrenamientos al personal que utiliza las Tl en la
Municipalidad Distrital José Crespo y Castillo.

11 | Documentar las politicas para sanciones por uso indebido de los sistemas de
informacion

12 | Definir los procesos de seguridad de ambientes fisicos y ambientales para los activos
de Tl en la Municipalidad Distrital José Crespo y Castillo.

13 | Determinar los procesos para operaciones y transacciones de Tl que realiza las
unidades operativas de la Municipalidad Distrital José Crespo y Castillo.

14 | Definir los procesos para solicitudes y atencién de soporte de Tl en la Municipalidad

Distrital José Crespo y Castillo.

Fuente: Elaboracion Propia
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La incorporacidon de los presentes objetos de control, permitiré calcular el nivel de
riesgo que considere y las metodologias de otras. No obstante, aqui veremos una
formula sencilla y répida de entender, basada en 2 parametros fundamentales en

gestion de riesgos: Probabilidades y Amenazas.

El Plan de Tratamiento de Riesgos tiene que contener una serie de informacién
basica: Responsable del control: Persona que se responsabiliza de la correcta
implantacion del control, Recursos: Personas, técnicos, empresas externas o
materiales que se utilizaran para la implantacion del control, Acciones a llevar a
cabo: Acciones que seran necesarias, para la implantacion del control, Prioridad:
Todos los controles no tienen la misma prioridad, ya que por una parte el nivel de
riesgo no sera el mismo, ni tampoco el valor de cada activo para la Organizacion,
Por tanto es necesario establecer prioridades, las cuales pueden venir determinada

por la fecha de implantacion de cada control.

Una propuesta efectiva de hacer una adecuada implementacion de la Norma ISO
27001: 2013, es analizar las fortalezas y debilidades de los elementos claves que

propones en la imagen del grafico Nro. 22
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Gréfico Nro. 22: Propuesta de Fortalezas y Debilidades de TI.

Compromiso de la Determinar los Procesos

Unidad de Tecnologias

Aseguramiento de la Aseguramiento de la Inventario y Control de
Confidencialidad Tercerizacion los Activos de TI

Gestion de Usuarios Aseguramiento de los ambientes fisicos y ambientales

Fuente: Elaboracion Propia.

92



VI. CONCLUSIONES.

Teniendo en cuenta los resultados obtenidos en el presente trabajo de investigacion
se evidencia la necesidad de implementar un Sistema de Gestion de Seguridad de la
Informacion, bajo el enfoque de la norma ISO / IEC 27001, la misma que permitira
mejorar los procesos de seguridad, confiabilidad y disponibilidad de la informacion
en Municipalidad Distrital José Crespo y Castillo. La misma que guarda concordancia

con la hipotesis general.

Asimismo, se presenta los resultados obtenidos por dimensiones de acuerdo a lo

planteado en la investigacion, se llega a las siguientes conclusiones:

1. Se puede observar que el 85.50% de los trabajadores encuestados expresaron la
situacion actual del Sistema de gestion de la seguridad de la informacion, no se
encuentra implementado, mientras que un 14.5 %, sefialo que si existen procesos

implementados.

2. Se puede observar que el 85.50% de los trabajadores encuestados expresaron la
necesidad de implementar un Sistema de gestion de la seguridad de la informacion,
motivo a que no se encuentra implementado, mientras que un

14.5%, sefialo que si existen procesos implementados.

3. Por lo descrito en la presente tesis ayudara a mejorar la gestion de los activos
reduciendo las probabilidades de riesgos y mitigando los impactos que se podrian
generar por una mala gestion de activos, los activos soportan los sistemas de

informacion y estos son de vital importancia para el crecimiento empresarial.

4. Es importante resaltar que cada vez que se incorpora una nueva herramienta o
procesos de actividades de TIC a la entidad se debe actualizar el anlisis de riesgos
para poder mitigar de forma responsable los riesgos y por supuesto, considerando

la regla béasica de Riesgo de TIC en Municipalidad Distrital José Crespo y Castillo.
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VIl. RECOMENDACIONES.

1.  Implementar el Sistema de Gestion de seguridad de la informacion para
asegurar la confiabilidad, Disponibilidad y Seguridad de la Informacion en la
Municipalidad Distrital José Crespo y Castillo que consolide los procesos

tecnoldgicos.

2. Auto evaluar de manera periddica la seguridad de la informacion, utilizando
los objetivos de control de la norma ISO 27001, en la Municipalidad Distrital
José Crespo y Castillo. a fin de garantizar la aplicacion de procesos
preventivos que ayuden a la continuidad de los servicios y de esta manera la
Municipalidad se fortalezca en su reputacion a traves del uso de los sistemas

de informacion.

3. Capacitaciones constantes al personal de Tl en metodologias y procesos de
seguridad de la informacion y comunicaciones de la Municipalidad Distrital
José Crespo y Castillo a fin de mejora sus competencias y actualizacion en
nuevas metodologias y herramientas de aplicacion de la seguridad de la

informacion.

4.  LaUnidad Técnica de Informatica y estadistica, debera proponer se realice la
gestion para la Certificacion de la norma ISO / IEC 27001 a fin de garantizar
la implementacion de acuerdo a las normas y protocolos establecidos por la

empresa certificadora.
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Fuente: Elaboracion propia.






ANEXO NRO. 2: PRESUPUESTO
TITULO: Evaluacion de un sistema de gestion de seguridad de la informacion basado en
la norma 1SO 27001:2013, en la Municipalidad Distrital de José Crespo y Castillo -
Aucayacu; 2018.

TESISTA: Miguel Augusto Davila Villanueva.

INVERSION: S/. 321.00.
FINANCIAMIENTO: Recursos Propios.

. COSTO TOTAL
DESCRIPCION CANTIDAD UNITARIO | PARCIAL TOTAL

1. BIENES DE CONSUMO

1.1. Lapiceros 2 0.50 1.00
2.1. Léapices 2 1.00 2.00
3.00 3.00
2. SERVICIOS
2.1. Fotocopias 30 hoja 0.10 3.00
2.2. Servicios de Internet 80hrs 1.00 80.00
2.3. Pasajes locales -- -- 235.00
318.00 318.00
TOTAL 321.00

Fuente: Elaboracion Propia



ANEXO NRO. 3: CUESTIONARIO

TITULO: Evaluacion de un sistema de gestion de seguridad de la informacion basado en
la norma 1SO 27001:2013, en la Municipalidad Distrital de José Crespo y
Castillo — Aucayacu; 2018.

TESISTA: Miguel Augusto Davila Villanueva.

PRESENTACION:

El presente instrumento forma parte del actual trabajo de investigacion; por lo que se
solicita su participacion, respondiendo a cada pregunta de manera objetiva y veraz. La
informacion a proporcionar es de caracter confidencial y reservado; y los resultados de la
misma seran utilizados solo para efectos académicos y de investigacion cientifica.
INSTRUCCIONES:

A continuacién, se le presenta una lista de preguntas, agrupadas por dimension, que se
solicita se responda, marcando una sola alternativa con un aspa (“X”) en el recuadro
correspondiente (SI o NO) segun considere su alternativa.

DIMENSION 01: SITUACION ACTUAL DEL SISTEMA DE
GESTION DE LA SEGURIDAD DE LA INFORMACION.

NRO PREGUNTA SI | NO

1 | ¢Considera usted que las politicas de la seguridad de la
informacion, se encuentran documentadas?

2 |¢Existen procesos establecidos para el control de
activos de T1?

3 |¢Existen procesos documentados, respecto a las
responsabilidades y roles del personal de TI?

4 | ¢Existe un proceso documentado, respecto a velar o
salvaguardar los equipos de TI, ante problemas medio
ambientales?

5 ¢Existen proceso documentados para evaluar la gestién
y operacion de las comunicaciones?




6 |¢Los procesos de control de accesos son gestionados y
evaluados?

7 | ¢Existen procesos de seguridad fisica y ambiental, para
salvaguardar la informacion?

8 |¢Los procesos operativos de los Sistemas de
informacién son seguros?

9 |¢Existen politicas para la seguridad

de las telecomunicaciones?

10 | ¢Existen protocolos para el mantenimiento del

Software?

Fuente: Elaboracion Propia

DIMENSION 02: NECESIDAD DE IMPLEMENTAR EL SISTEMA DE
GESTION DE LA SEGURIDAD DE LA INFORMACION.

NRO PREGUNTA SI | NO

1 ¢Es necesario evaluar las politicas de seguridad de la
informacion?

2 ¢Es importante elaborar un plan de gestion de cambios?

3 ¢Es necesario documentar los roles y funciones del personal
de Tl y usuarios utilizan las TI?

4 ¢ES necesario establecer procesos de mejorar la seguridad
fisica y ambiental?

5 ¢ES necesario implementar procesos, para mejorar la gestion
de comunicaciones y operaciones?

5 ¢Considera necesario implementar procesos de evaluacion y
control de accesos?

7 ¢Cree que es importante re organizar la seguridad fisica y
ambiental de los equipos informaticos?

3 ¢Considera que se deben establecer perfiles para mejorar la

operatividad de los sistemas de informacion?




¢Establecer politica de seguridad, contribuird a regular las
telecomunicaciones?

10

¢Los protocolos de seguridad mejoraran los procesos de
mantenimiento de Software?

Fuente: Elaboracion Propia




ANEXO NRO. 4: POBLACION DE ENCUESTADOS.

AREAS DE LA MUNICIPALIDAD

N° DE
PERSONAS

Unidad de Estadistica e Informatica

Unidad de Recursos Humanos

Unidad de Logistica

Unidad de Control Patrimonial y Bienes

Gerencia de Administracion y Finanzas

Gerencia de Planeamiento y Presupuesto

Gerencia de Desarrollo Econdmico

Gerencia de Servicios Publicos

Gerencia de Desarrollo Humano

Gerencia de Infraestructura, Acondicionamiento
Territorial y Catastro

A PR OOWWINIDNWNDN

TOTAL

w
o

Fuente: Elaboracion Propia




