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RESUMEN

Esta tesis fue desarrollada bajo la linea de investigacion en tecnologia de la
informacion y comunicacion para la mejora continua de las organizaciones del Peru,
de la escuela profesional de Ingenieria de Sistemas de la Universidad Catdlica los
Angeles de Chimbote Sede en Piura. La investigacion tuvo como objetivo realizar la
propuesta para la seguridad informatica basada en la norma ISO/IEC 27001 en la
clinica Simedic Diagndstica S.A.C — Piura; 2018, permitira mejorar la gestion en los
activos de informacion. La investigacion tuvo un disefio de tipo no experimental
porque los datos no se manipulardn y de corte transversal porque se realiza en un
determinado tiempo; la poblacion de esta investigacion fue de 28 empleados de los
cuales se tomd en conciencia que esta investigacion no se delimitara debido a que se
veran beneficiados en su totalidad de empleados, a quien se les aplicé el instrumentos
donde se lograron obtener los siguientes resultados: En la dimension 01: Situacion
actual; que el 61% de los trabajadores encuestados opinaron que la situacion actual
NO cuenta con la adecuada gestion en los procesos de la clinica Simedic Diagnostica
S.A.C, mientras que el 39% Sl esta conforme con la situacion actual de la clinica. Y
en la dimension 02: seguridad de informacion; se observo que el 68% de los
trabajadores encuestados opinaron que, Sl estan de acuerdo con la que se deberia
realizar la propuesta para la seguridad informatica para la clinica Simedic Diagndstica
S.A.C, mientras que el 32% NO cree necesario la propuesta para la seguridad
informatica. Se concluy6 la propuesta para la seguridad informéatica basada en la
norma ISO/IEC 27001 en la clinica Simedic Diagnéstica S.A.C — Piura; 2018, para la
seguridad de informacién queda aceptada en su totalidad para brindar mayor seguridad

en la clinica, trabajadores y clientes.

Palabras Claves: confidencialidad, gestion, informacion, seguridad.



ABSTRACT

This thesis was developed under the line of research in information technology and
communication for the continuous improvement of the organizations of Peru, of the
School the professional of Systems Engineering of the Universidad Catolica los
Angeles de Chimbote Sede en Piura. The objective of the research was to carry out the
proposal for computer security based on ISO/IEC 27001 in the Clinic Simedic
Diagnostic S.A. C-Piura; 2018, will improve the management of information assets.
The research had a non-experimental design because the data will not be manipulated
and cross-cut because it is done at a certain time; The population of this investigation
was of 28 employees of which it was taken in conscience that this investigation will
not be delimited because they will be benefited in its totality of employees, to whom
the instruments were applied where the following results were obtained: in dimension
01: current situation; That 61% of the workers surveyed felt that the current situation
does not have adequate management in the processes of Clinic Simedic Diagnostic
S.A. C, while 39% if it complies with the current situation of the clinic. . and in
Dimension 02: Information security; It was noted that 68% of the workers surveyed
felt that, if they agree with which the proposal for computer security should be made
for the Clinic Simedic Diagnostic S.A. C, while 32% do not think necessary the
proposal for computer security. The proposal for computer security based on ISO/IEC
27001 in the Clinic Simedic Diagnostic S.A. C-Piura was concluded; 2018, for the
safety of information is fully accepted to provide greater safety in the clinic, workers

and clients.

Key words: confidentiality, management, information, security.
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INTRODUCCION

El avance de la tecnologia en los sistemas de Informacion ofrece una mayor
facilidad para incorporarla y difundirla en las organizaciones. Sin embargo, estos
cambios no fueron asimilados en las empresas que no cuentan con una disposicion
financiera y/o organizativa para tener una aplicacion completa o avanzada

tecnologicamente, las cuales no han evolucionado a la misma velocidad.

La informacion se esta volviendo un activo fundamental hoy en dia ya que esta
sujeto a constantes amenazas que pueden ocasionar pérdidas dentro de las
empresas o0 aquellos provocados por catéastrofes naturales o fallos técnicos.

La presente investigacion corresponde con la linea de investigacion en Tecnologia
de la Informacion y Comunicacion, para la mejora continua de las organizaciones
del Perd, de la escuela profesional de Ingenieria de Sistemas ULADECH. La
investigacion se realiz6 en la clinica Simedic Diagnoéstica S.A.C, que en la
actualidad realiza todos sus procesos en Excel, lo que hace que no tengan un
control de sus clientes y de los documentos de gestion que entra y sale de la clinica.
Una parte importante del trabajo y del tiempo del personal se gasta en la busqueda
y asimilacion de la informacion por lo tanto no se puede llevar un balance del
estado de las diferentes areas. Por otro lado, la clinica maneja informacion personal
sobre sus pacientes, como también los diagndsticos de los exdamenes que les fueron
realizados, es por lo que debe ser protegida para que garantice una atencion

confiable y sin riesgos.

Actualmente no cuenta con los controles adecuados para la seguridad de

informacion tales como:

e La falta de un control de acceso a las instalaciones de la clinica.
e Existencia de usuarios que acceden a informacién que no deberian tener

acceso.



e Abandono de la administracién de los sistemas de antivirus pertenecientes
a la red.

e Falta de un sistema de gestion.

e Falta de control de uso malintencionado de claves de accesos y

dispositivos.

De lo mencionado anteriormente se plantea el siguiente problema de investigacion:
¢De qué manera la propuesta para la seguridad informatica basada en la norma
ISO/IEC 27001 en la clinica Simedic Diagndstica S.A.C - Piura, 2018; permite una

adecuada gestion en la seguridad de los activos de informacion?

Para el desarrollo de esta investigacion se planteé el siguiente objetivo general:
Realizar la propuesta para la seguridad informatica basada en la norma ISO/IEC
27001 en la clinica Simedic Diagnostica S.A.C — Piura; 2018, permitira mejorar la

gestion en los activos de informacion.

Para dar cumplimiento a nuestro objetivo general, también se plantearon los

siguientes objetivos especificos.

1. ldentificar la existencia de los riegos considerando la seguridad de la
informacion en la clinica Simedic Diagndstica S.A.C — Piura; 2018.

2. Evaluar los mecanismos de seguridad, después de localizar los riesgos en
los activos de informacion que enfrenta la clinica.

3. Analizar las diferentes normas internacionales basadas en la seguridad de
informacion para la clinica Simedic Diagndstica S.A.C — Piura; 2018.

4. Analizar las metodologias de evaluacion y riesgos informaticos.

Este trabajo de investigacion se justifica presupuestalmente por que la inversion
para la propuesta para la seguridad informética sera asumida por la persona que

esta realizando la investigacion, no generando costos a la clinica investigada.



La clinica Simedic Diagnostica tiene equipos de computo en cada area y cuenta
con internet eficiente y rapido para las funciones que se realizan en la clinica, por
otro lado, se justifica por la necesidad de tener claro los procesos de esta, esto
permitird evaluar un sistema de gestion de seguridad aplicando la norma ISO/IEC
27001 en la clinica.

Esta investigacion tiene un alcance y limitaciones que busca realizar una propuesta
para la seguridad informatica para la clinica Simedic Diagnéstica S.A.C- Piura. El

alcance y las limitaciones del proyecto se describen a continuacion.

El alcance del presente proyecto abarca realizar una propuesta para la seguridad
informaética basado en la norma ISO/IEC 27001, para proteger la confidencialidad,
disponibilidad e integridad de todos los activos de informacion en la clinica
Simedic Diagnostica S.A.C Piura, para garantizar que los riesgos sean conocidos
y minimizados por la clinica de una forma documentada, estructurada y adaptada

en los cambios que se produzcan.

Las limitaciones del proyecto de tesis consistiran solo en un realizar una propuesta
para la seguridad informética basada en la norma ISO/IEC 27001, pero no abarca
la parte de la implementacion del SGSI en la organizacion.



I1. REVISION DE LA LITERATURA

2.1.

Antecedentes

2.1.1. Antecedentes a nivel internacional

Mesquida, Mas, Amengual, Cabestrero (1), realizé el articulo
titulado “Sistema de Gestion Integrado segin las normas ISO
9001, ISO/IEC 20000 e ISO/IEC 270017, en el afio 2010, da a
conocer la gran aceptacion que tuvo la implantacion de un Sistema
de Gestion de Calidad (SGC) de acuerdo con la norma 1SO 9001,
actualmente la mayoria de organizaciones que deciden implantar
una nueva norma para gestionar sus servicios, como ISO/IEC
20000, o la seguridad de su informacion, como ISO/IEC 27001,
normalmente ya cuentan con un SGC basado en 1SO 9001. Con el
objetivo de facilitar a las empresas la implantacion de estas normas
se ha realizado un estudio, tanto para analizar las posibles
relaciones existentes entre los requisitos de los sistemas de gestion
propuestos por estas normas, como para identificar los requisitos
no compartidos entre ellos. En este articulo se presenta un nuevo
Sistema de Gestion Integrado que amplia los requisitos de un SGC
segun I1SO 9001 con los requisitos especificos de los otros dos

estandares antes mencionados.

Por otro parte Pallas (2), en su informe de investigacion titulado
“Metodologia de Implantacion de un SGSI en un grupo empresarial
jerdrquico”; en el ano 2009, analizo diferentes enfoques de estos
estandares, con el fin de proponer una metodologia de
implementacion, gestion y mejora de un SGSI en un grupo
empresarial jerarquico. Se presentan ademas diferentes alternativas

estratégicas y se discute sobre su conveniencia 0 no. Se analizan



diferentes métodos conocidos de analisis y gestion de riesgos.
Algunos de ellos promovidos por los gobiernos y/o industria de
paises de vanguardia y trayectoria reconocida en la seguridad de la
informacion que han tenido gran aceptacion. Se promueve un
enfoque sistémico y pragmatico, no dogmatico, en pro de una
metodologia eficaz y sostenible, primando un criterio de
conveniencia costo-beneficio. Se enfatiza la necesidad de su
orientacién y adecuacion a los reales requerimientos de seguridad
del negocio. Se presenta una metodologia adecuada a un grupo
empresarial, que busca integrar lo mejor de cada uno de los
enfoques analizados; se incluye una propuesta de organigrama de
Seguridad que compatibiliza la jerarquia estructural del grupo y las
necesidades de un SGSI. Adicionalmente se incursiona en la
aplicacion de técnicas de grafos para la valoracion de activos; se
formaliza el concepto en términos de propiedades y algoritmia de
grafos, y se define con una vision propia del tema, un algoritmo
para el ajuste contemplando valoraciones cualitativas y
cuantitativas y dependencias parciales y/o totales entre activos.
También se describen caracteristicas y funcionalidades deseables
de una herramienta de software de apoyo a la metodologia.
Finalmente se analiza la aplicacién de la metodologia a un Caso de
Estudio, en particular, un °‘Internet Servicie Provider’ (ISP)
integrado  verticalmente con una ‘TelCo’ (empresa de
Telecomunicaciones). En el mismo se analizan las particularidades
del caso de estudio: los estdndares y recomendaciones
internacionales especificos, el modelo organizacional aplicable al
negocio, datos estadisticos, y la seguridad requerida para este

sector de la industria.

Asimismo, Saizarbitoria, Bernardo, Casadesus (3), desarroll6 un
estudio sobre “La integracion de sistemas de gestion basados en

estandares internacionales: resultados de un estudio empirico



realizado en la CAPV”; en el ano 2007, dio a conocer la evidencia
empirica sobre cual es el grado de integracion de los diferentes
estandares de sistemas de gestion en las empresas vascas, asi como
de recoger la opinion de las empresas que ya han implantado algin
estandar internacional de sistemas de gestion sobre la direccidn que
ha de tomar el proceso de creacidn de estos estandares. Se trata de
los primeros resultados de una investigacion aun en curso, en la
que el estudio cuantitativo mencionado pretende ser
complementado con la realizacién de una serie de entrevistas y
estudios de casos. La investigacion se llevd a cabo entre enero y
septiembre de 2007 en la Comunidad Auténoma del Pais Vasco
(CAPV). Interesa sefialar que esta misma investigacion también se
Ilevo a cabo en las comunidades autonomas de Catalufia y Madrid,
que son, junto con la CAPV, las comunidades autbnomas que
cuentan con un mayor indice de intensidad certificadora (Heras,
2007). EIl cuestionario, que se disefid con base en la literatura
académica y empresarial existente, fue enviado a aquellas
empresas de la CAPV que contaban con mas de un sistema de
gestion certificado conforme a un estandar internacional (1ISO 9001
e ISO 14001). La base de datos utilizada para la realizacion del
mailing se gener6 a partir del Catalogo Industrial y de
Exportadores del Pais Vasco (Civex) de 2006 y del registro de
empresas certificadas del Departamento de Industria, Comercio y
Turismo del Gobierno Vasco. En total se enviaron 525
cuestionarios a otras tantas empresas de la CAPV que contaban con
los certificados 1SO 9001 e ISO 14001 en vigor. Los cuestionarios
se enviaron por correo ordinario, junto con un sobre franqueado.
Después de un seguimiento telefonico de la recepcion de dichas
encuestas, se obtuvieron 122 respuestas validas, lo que representa

una tasa de respuesta del 23%.



2.1.2. Antecedentes a nivel nacional

Talavera (4), en su tesis titulada “Disefio de un sistema de gestion
de seguridad de la informacion para una entidad estatal de salud de
acuerdo con la ISO/IEC 27001; en el aiio 20137, dio a conocer que
en la actualidad los sistemas que se utilizan para almacenar,
procesar y transmitir informacion se encuentran en toda clase de
instituciones de diferentes rubros y funciones. Los sistemas de
informacion se han vuelto mas complejos debido a la globalizacion
que tiene por consecuencia que las distancias geograficas ya no
supongan un obstaculo. De esta forma se tiene que existe una
cantidad cada vez mayor de personas que tienen acceso a
informacion que podria ser critica para las diferentes empresas e
instituciones en las que trabajan. Adicionalmente a este riesgo
interno, siempre se tiene presente el riesgo que supone la fuga de
informacidn sensible ya sea por medio de personas que cuentan con
acceso a dicha informacion, como por terceros que han accedido a
ella mediante algin mecanismo de ataque. En respuesta a este
nuevo escenario, las instituciones puablicas han sido llamadas a
realizar la implementacion de diversos controles a través de un
Sistema de Gestion de Seguridad de la Informacion — a través de
diferentes normas, entre ellas la Norma Técnica NTP ISO/IEC
27001 — con la finalidad de asegurar el buen uso y proteccién de la
informacidn critica que manejen, ya sea de clientes o informacion
estratégica interna. El presente trabajo de fin de carrera desarrolla
el Andlisis y Disefio de un Sistema de Gestion de Seguridad de la
Informacidn para una entidad publica del sector Salud — el Instituto
Nacional Materno Perinatal — sujeta al cumplimiento de la

normativa vigente relativa a Seguridad de la Informacion.



Segln Vivanco, Cortez, Bustamante (5), en su articulo titulado “La
seguridad de informacion”; en el afio 2011, se expone que la
seguridad de los sistemas de informacion es un tema muy complejo
que requiere la preparacion de estrategias que permitan que la
informacion circule libremente, garantizando al mismo tiempo la
seguridad del uso de los sistemas de informacion en toda la
comunidad. EI proceso de garantia de seguridad esta relacionado
con establecer un nivel de confianza en el sistema que podria ser
muy variable. Esta es una cuestion de juicio profesional basado en
evidencias sobre el sistema, su entorno y su proceso de desarrollo.
Se puntualizara en el presente articulo todo lo relacionado a la
seguridad de la informacion, custodia de datos, la auditoria de
sistemas; asi como el enfoque para medir el desempefio de las
medidas de seguridad, el avance y progreso de las estrategias y la
consecucion de sus objetivos. Se considerara el impacto que tiene
la falta de seguridad en la productividad enfocandose en el Modelo
del Analisis para el Retorno de la Inversién de Seguridad (ROSI)
derivado del conocido indicador financiero ROI (Retorno sobre la
Inversion). Este modelo busca justificar la inversion en seguridad

de la informacion en términos monetarios.

Por otro lado, Villena (6), en su informe de tesis titulada “Sistema
de gestion de seguridad de informacién para una institucion
financiera”; en el afio 2006, determind que para gestionar la
seguridad de la informacion de una entidad se debe partir de una
premisa fundamental y es que la seguridad absoluta no existe.
Tomando lo anterior como punto de partida, una entidad puede
adoptar algunas de las normas existentes en el mercado que
establecen determinadas reglas o estandares que sirven de guia para
gestionar la seguridad de la informacion. La presente tesis ha
realizado una investigacion de las normas y estandares que van

difundiéndose con mayor énfasis en el mercado peruano, en



2.1.3.

especial en el sector financiero. Se rescataron los aspectos mas
saltantes de cada norma y estandar, a partir de los cuales se plantea
un esquema de gestion de seguridad de informacion que puede ser
empleado por una institucion financiera en el Perd, lo cual
permitird que ésta cumpla con las normas de regulacion vigentes

en lo relacionado a la Seguridad de Informacion.

Antecedentes a nivel regional

Nizama (7), en su articulo cientifico titulado “Evaluacion del a
seguridad para el personal informético y usuarios de sistemas en la
Municipalidad Provincial de Piura”; afio 2018, determina el nivel
de evaluacion de la seguridad para el personal informaético y
usuarios de sistemas, mediante el uso de listas de verificacion
estandarizadas para una auditoria a la seguridad informatica,
aplicadas a diversos trabajadores de las diferentes areas y oficinas
de la Municipalidad Provincial de Piura, durante el periodo
octubre-diciembre 2014. La investigacion fue descriptiva-
cuantitativa; la muestra estuvo constituida por 50 trabajadores
administrativos, seleccionados mediante un muestreo no
probabilistico; por conveniencia de la investigacién, a la totalidad
de trabajadores (480) que laboraban en la citada municipalidad
durante el periodo octubre-diciembre de 2014, se les aplico,
mediante la técnica de la encuesta, los tres formatos
correspondientes a las Listas de Verificacion para una Auditoria a
la Seguridad Informaética-Seguridad para el personal informatico y
los usuarios del sistema. Por ser instrumentos estandarizados y
propios de una metodologia aceptada, no se ha requerido su
validacion. Los resultados que se obtuvieron fueron: respecto a la
dimensién de proteccion contra riesgos y contingencias
relacionadas con el ambiente de trabajo mas de la mitad de los

usuarios (60%) no esta de acuerdo ni en desacuerdo, en cuanto a la



dimensién de proteccion contra riesgos Yy contingencias por
factores meteorologicos y desastres naturales hay un 3% de
usuarios en desacuerdo, y solo un 11% esta totalmente de acuerdo,
y en la dimensidn de proteccién contra riesgos y contingencias
derivados del suministro de energia eléctrica mas de la mitad de los
usuarios 58% estan en desacuerdo. En cuanto a las conclusiones,
se puede indicar, en primer lugar, que se registra una relativa
seguridad a nivel de proteccion de su ambiente de trabajo,
asimismo, también se registra una relativa seguridad respecto al
nivel de proteccion contra factores meteorol6gicos, aunque con
valores polarizados. También se registra que en general no se
confia en que se garantice una continuidad de los servicios de

energia eléctrica.

Por otro lado, De la Cruz (8), en su trabajo de investigacion titulado
“Mejora del programa de seguridad basada en el comportamiento
del sistema integrado de gestion de prevencion de riesgos y medio
ambiente de GYM S.A”; en el afio 2014, tiene como fin dar a
conocer las bases tedricas, conceptuales y técnicas de la Seguridad
Basada en el Comportamiento (SBC) orientada a cambiar los
comportamientos  inseguros de los trabajadores  por
comportamientos seguros logrando mantenerlos en el tiempo.
Ademas, busca contribuir al Sistema Integrado de Gestion (SIG)
de la empresa Grafia y Montero (GyM) en la reduccidén de
incidentes, accidentes, lesiones producidas por actos o
comportamientos inseguros. Esto implica comprender la estructura
y metodologia de implementacion de un programa de seguridad
basada en el comportamiento, y con todo ello proponer mejoras en
el programa de SBC de GyM. De ambos sistemas, sistema cliente
y sistema GyM, se rescataran los puntos importantes y ventajosos
realizando un analisis FODA; una vez obtenido dichos puntos, se

identifican las falencias y faltas del programa de la SBC, logrando
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asi un mejoramiento al programa de seguridad basada en el
comportamiento, y finalmente se propondra el procedimiento de
implementacion y ejecucion de la SBC. Como resultado de todo
ello, se llegard a obtener un formulario GyM, en el que se presenten
las conductas y comportamientos de las personas, y se pueda
observar si es seguro o si no lo es, identificando las causas

inmediatas y causas raiz de sus comportamientos.

Finalmente, Miranda (9), en su tesis de maestria titulada “Guia
metodologica para implementar un sistema de gestion de seguridad
en instituciones”; en el afio 2013, da a conocer que existen
estdndares internacionales de seguridad dispuesto para su
ejecucion, pero muchas organizaciones fracasan en el intento de
aplicarlo con rigurosidad, debido a que su personal de seguridad no
interpreta adecuadamente las normas o tiene insuficiente
conocimiento o falta de experiencia. EI uso de estandares no
Unicamente es tratar de cumplir con todo lo que se indica, sino
necesariamente aplicar aquello que sea gestionado por la
organizacion. Se presenta una guia metodologica para la
implementacion de un sistema de gestion de seguridad basado en
estandares internacionales referente a la gestion de seguridad y
tecnologias de la informacién. En la cual se dan las pautas claves
para la planificacion, disefio, operacion y retroalimentacion de un
sistema de gestion de seguridad. Finalmente se presentan los
factores criticos de éxito y conclusiones de esta guia metodologica
que esta orientada a instituciones sea privada o estatal y sirva en

gran medida en la aplicacion de controles de seguridad.
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2.2.

Bases tedricas

2.2.1. Rubro de la empresa investigada

La clinica Simedic Diagnostica S.A.C brinda servicios de salud
ocupacional a diferentes empresas de la region Piura con la
finalidad de minimizar los riesgos ocupacionales, prevencion de las
lesiones relacionadas a la actividad laboral y mantener estados de

salud dptimos en sus colaboradores.

Salud ocupacional

La Organizacion Mundial de la Salud, define la salud
ocupacional como una actividad multidisciplinaria que promueve
y protege la salud de los trabajadores. Esta disciplina busca
controlar los accidentes y las enfermedades mediante la reduccion
de las condiciones de riesgo. La salud ocupacional no se limita a
cuidar las condiciones fisicas del trabajador, sino que también se
ocupa de la cuestidn psicoldgica. Para los empleadores, la salud
ocupacional supone un apoyo al perfeccionamiento del trabajador

y al mantenimiento de su capacidad de trabajo (10).

La Organizacion Panamericana de la Salud, utilizaron la siguiente
definicion: “Es el conjunto de conocimientos cientificos y de
técnicas destinadas a promover, proteger y mantener la salud y el
bienestar de la poblacion laboral, a través de medidas dirigidas al
trabajador, a las condiciones y ambiente de trabajo y a la
comunidad, mediante la identificacion, evaluacion y control de las
condiciones y factores que afectan la salud y el fomento de
acciones que la favorezcan”. Agregando a continuacion “El

desarrollo de la salud ocupacional, debe lograrse con la
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participacion y cooperacién de los trabajadores, empresarios,
sectores  gubernamentales, instituciones 'y  asociaciones
involucradas. Para proyectar y ponerla en practica es necesaria la
cooperacion interdisciplinaria y la constitucion de un equipo, del

cual tiene que formar parte el médico de los trabajadores™ (11).

Segun la organizacion mundial de la salud y la organizacién
panamericana de la salud definen que la salud ocupacional
mantiene la salud y el bienestar de los trabajadores por medio de
varios examenes que se realizan tanto fisico y psicoldgico para
saber si estan aptos para el puesto de trabajo, por otro lado, esta
disciplina estable medidas y condiciones para que el ambiente
laboral sea adaptado a la capacidad que tienen sus trabajadores.
Finalmente, la salud ocupacional brinda a las empresas gran apoyo
para el perfeccionamiento del trabajador y al mantenimiento de su

capacidad de trabajo.

La salud ocupacional tiene como objetivos prevenir las
enfermedades laborales, proteger a los trabajadores de los riesgos
a su salud presentes en el ambiente laboral donde se desempefian,
y establecer condiciones del medio ambiente adaptadas a las
condiciones y capacidades fisicas y psicologicas de los
trabajadores. En este contexto se definen 3 objetivos especificos
(12):

e Mantener y promover la salud y la capacidad de trabajo de
los empleados.
e Mejorar las condiciones del trabajo para favorecer la salud

y la seguridad de los trabajadores.
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Salud ocupacional en el Peru

En Per0, la primera mencion a las enfermedades ocupacionales es
del periodo colonial cuando se hace referencia a los indigenas
obligados a laborar en las minas de donde, por intoxicacion, pocos
sobrevivian. Sin embargo, la era cientifica de la salud ocupacional
tendria que esperar hasta el periodo republicano cuando se encarga,
en 1926, a la entonces Direccion de Salubridad del Ministerio de
Fomento (aun no existia el Ministerio de Salud) el control e
inspeccidn de higiene de todos los centros de trabajo. En 1957 se
realizd el Primer Seminario Nacional de Salud Ocupacional, y el
director de aquel entonces Dr. Frederick J. Vintinner, quien durante
la inauguracién del evento dijo: La Salud Ocupacional ha sido
definida como la ciencia y arte de preservar la salud mediante el
reconocimiento, evaluacion y control de las causas de medio
ambiente, que originan las enfermedades en la industria... Es un
axioma bien conocido que el trabajador enfermo es una carga para
si mismo, para la familia, para la comunidad y el pais. El programa
de Salud Ocupacional en el Per( ha sido desarrollado como un
programa integral dirigido hacia la conservacion y promocién de
la salud del trabajador. Hablar de Salud Ocupacional en Perd, es
hablar del Instituto de Salud Ocupacional, que inicia su historia con
la creacion del Departamento Nacional de Higiene Industrial por
Decreto Supremo el 5 de agosto de 1940, el cual, posteriormente,
se transformara en el Instituto de Salud Ocupacional. EI 12 de
marzo de 1947, fue promulgada la Ley 10833 que creaba fondos
para el referido Departamento, ademas de especificar sus funciones
(13).
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En enero de 1969, el ISO es incorporado al INS; luego de varios
cambios situacionales (reconocimiento como Instituto Nacional de
Salud Ocupacional en 1985; y final reincorporacion al INS en
2002) adopta finalmente la denominacion de Centro Nacional de
Salud Ocupacional y Proteccién del Ambiente para la Salud
(CENSOPAS) (14).

Ley N°29783 Seguridad y salud en el trabajo en el Peru

En esta ley sobre la seguridad y salud en el trabajo se mencionan
las condiciones en las que los trabajadores deben realizar sus

funciones como se menciona posteriormente (15).

El empleador garantiza, en el centro de trabajo, el establecimiento
de los medios y condiciones que protegen la vida, la salud vy el
bienestar de los trabajadores, y de aquellos que, no teniendo
vinculo laboral, prestan servicios o se encuentran dentro del ambito
del centro de labores. Debe considerar factores sociales, laborales
y bioldgicos, diferenciados en funcion del sexo, incorporando la
dimension de género en la evaluacion y prevencion de los riesgos

en la salud laboral.

El empleador asume las implicaciones econdmicas, legales y de
cualquier otra indole a consecuencia de un accidente o enfermedad
que sufre el trabajador en el desempefio de sus funciones o a

consecuencia de él, conforme a las normas vigentes.
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2.2.2.

Empresa Investigada

SIMEDIC DIAGNOSTICA S.A.C

HISTORIA

Se inicia el dia 7 de junio de 1997 como un Laboratorio Clinico
Hematologico en la provincia de Sullana, con el objetivo de cubrir
la necesidad de un servicio de laboratorio con servicios de calidad,
entrega de resultados rapidos y oportunos, atencion personalizada
y calida; recibiendo buena acogida del publico lo que motivo a
iniciar sus actividades en la ciudad de Piura ubicandose en el centro
Médico “San Sebastian” y luego en el centro Médico Pediatrico
“Carita feliz”  bajo el nombre de “Laboratorio Clinico
Hematologico San Sebastian MS”, orientado a los servicios del
publico infantil. La demanda creciente llevd a la necesidad de
atender a pacientes adultos que buscaban un laboratorio de
confianza, rapidez y calidad en los resultados; a ello se sumd la
necesidad de contar con un centro médico de primer nivel que
complemente las actividades de ayuda al diagnéstico y servicios de
salud integrados, por ello nace SIMEDIC DIAGNOSTICA SAC —
CENTRO MEDICO PIURA bajo la direccion del Dr. Jests Alberto
Juarez Eyzaguirre; como una unidad de atencion preferente e
integrada que persigue como Unico fin la atencidn integral de la
familia abarcando todas las especialidades médicas y de apoyo al
diagnostico, siempre comprometidos en brindar a nuestros clientes
servicios médicos especializados con atributos de accesibilidad,
integralidad y de excelente calidad, lo cual no seria posible sino
contaramos con profesionales médicos de excelente trayectoria con
altos valores humanos y con equipos acordes con la tecnologia
actual. SIMEDIC DIAGNOSTICA S.A.C, es un equipo de

profesionales que ha cimentado buenas bases para tener una
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empresa consistente y brindar a los usuarios los mejores servicios.

Datos principales de la clinica Simedic Diagnéstica S.A.C (16).

RAZON SOCIAL: Simedic Diagndstica SAC.

GERENTE : Dr. Jesus Alberto Juarez Eyzaguirre
INICIO > Junio de 1997
RUBRO : Servicios de Salud o salud ocupacional

DIRECCION : Av. Grau 750 Urb. Club Grau — Piura.

¢QUIENES SOMOS?

Somos una empresa competitiva que ofrecemos los Servicios de
Salud en Consulta Médica Especializada, Salud Ocupacional y de
apoyo al Diagnostico, a empresas, aseguradoras, EPS y a la
sociedad, con el fin de satisfacer sus necesidades brindando la
mejor atencion a nuestros clientes. Somos una institucion que se
encuentra en renovacion constante, apegandose a la demanda del

mercado regional y global (16).

VISION

Ser una empresa lider en atencién de Salud Ocupacional, atencion
Médica Especializada y de apoyo al Diagnéstico dentro y fuera de
la region, con un equipo médico, técnico y humano de primer nivel,
con adecuada infraestructura, la tecnologia mas avanzada,
estandares de calidad certificados, con el reconocimiento y respeto

de las empresas y usuarios (16).
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MISION

Somos una Empresa que provee Servicios de Salud Ocupacional,
Servicios Médicos Especializados y de Apoyo al Diagndstico con
atributos de accesibilidad, integralidad y de excelente calidad; con
profesionales médicos y técnicos expertos con altos valores
humanos y tecnologia adecuada, con la finalidad de satisfacer las
necesidades de salud de empresas y poblacién en la Region Piura
(16).

SERVICIO QUE BRINDA LA EMPRESA

Nosotros somos una empresa que se encarga de atender todas las
esferas de la salud ocupacional, contamos con servicios de apoyo
diagnostico bien equipados y con especialistas certificados, lo cual
permite tener confianza en los resultados, abarcando las areas de
(16):

EXAMENES MEDICOS OCUPACIONALES

Cubrimos las crecientes necesidades de las diferentes empresas de
la Regién Piura en el marco de sus propias politicas y de la
legislacion laboral nacional, con la finalidad de minimizar los
riesgos ocupacionales, prevencion de las lesiones relacionadas a la
actividad laboral y mantener estados de salud Optimos en sus

colaboradores (16).

e Examenes Pre — Ocupacionales: Se realiza antes de que
el colaborador ingrese al puesto de trabajo, permitiendo

conocer su estado de salud y Aptitud al puesto de trabajo.
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Examenes Ocupacionales: Tiene por finalidad monitorear
la exposicion a Factores de Riesgo y la deteccion precoz de
Enfermedades Ocupacionales. Este es un examen periodico
y debe realizarse una vez al afio.
Exadmenes Retiro: Permite asegurar el bienestar de los
colaboradores al término de la relacion laboral y
determinara las posibles secuelas relacionadas a la
exposicion en el trabajo. Debe realizarse previo al cese
laboral.
Otros Exdmenes Ocupacionales:

- Por cambios de ocupacion o puesto de trabajo.

- Por reincorporacién laboral.

- Por contratos temporales de corta duracion

Los Examenes Médicos Ocupacionales (EMO) se realizan bajo

estrictos estandares de calidad, porque, entre otros:

Contamos con equipamiento moderno, certificado con
estandares de calidad.

Contamos con profesionales y personal especializados en
Salud Ocupacional.

Nuestros Procedimientos de EMO tienen Homologacion de
calidad SGS.

Existe permanente monitoreo de nuestro Flujo de Atencion,
que permite asegurar un servicio de calidad con comodidad
para Ud. y sus colaboradores.

Nuestra lectura de placas Radiograficas se ajusta a los
protocolos de la Organizacion Internacional del Trabajo

(OIT), con certificacion.
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e Nuestras audiometrias se realizan con los estdndares y
certificacion del Council of Accreditation in Occupational
Hearing Conservation (CAOHC).

SERVICIO DE ATENCION REMOTA Y OFF SHORE EN
SALUD (SARES)

Nuestro servicio médico en Zonas Remotas y Off Shore esta
conformado por médicos capacitados y con experiencia de trabajo
en el rubro, para atenderlo en el lugar donde se desarrolla su
actividad productiva. Contamos con equipamiento adecuado para
poder responder ante posibles Emergencias y Urgencias Médicas,
asi como el servicio de evacuacion y rescate para lo cual tenemos
como aliado estratégico a OMNISALUD. EI servicio Médico en

Zonas Remotas y Off Shore tiene como finalidad (16):

e Atencion medica en la produccion de urgencias vy
emergencias médicas que se puedan suscitar dentro de la
locacion (incendios, trauma multiple, etc.)

e Programa médico promocional y preventivo para disminuir
el riesgo de accidentes laborales y de la produccion de
enfermedades ocupacionales.

e Aliados en la vigilancia médica del programa anual medico
ocupacional de las empresas contratistas.

e Seguimiento de los pacientes con enfermedades cronicas
como HTA, DBM o pacientes especiales, determinados por
las empresas, que necesiten seguimiento.

e Desarrollo y capacitacion de las brigadas de emergencias.

e Aplicacion de gimnasia laboral para disminuir rangos de

stress y ansiedad por el tipo de trabajo en aislamiento.
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SERVICIO MEDICO OCUPACIONAL PARA EMPRESAS
(SEMOPE)

Nuestro compromiso nos lleva a ser aliados estratégicos para la

regularizacion y cumplimiento de las normas vigentes en el tema

de salud ocupacional por tal motivo brindamos el servicio de

médicos ocupacionales para empresas, que tienen como objetivo

implementar el programa de salud ocupacional dentro de la

institucion (empresa), con el fin de minimizar los factores de riesgo

que puedan contribuir con un accidente de trabajo y/o

enfermedades profesionales. Este servicio tiene como funcion (16):

Vigilancia a través de la identificacion y evaluacion de los
factores de riesgos laborales potenciales y reales de cada
puesto de trabajo, de acuerdo con los estdndares minimos
que establezcan la legislacién local, relacionado con cada
riesgo identificado.

Promocién de salud en el trabajo en relacion con los
factores de riesgos identificado para cada puesto de trabajo.
Atencion médica integral orientada a asegurar la
compatibilidad del estado de salud del trabajador en el
puesto de trabajo asignado y los riesgos asociados. Vigilar
el estado de salud de los trabajadores durante su desempefio
laboral, procurando un diagnéstico oportuno, tratamiento
adecuado y rehabilitacién con reinsercién o reubicacién
laboral.

Evaluacion médico-laboral con implicacion legal.
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OBJETIVOS DE LAS UNIDADES ORGANICAS:

Se describen todas las unidades organicas y la funcion que cumplen

en la clinica Simedic Diagnostica S.A.C (16):

e Gerencia: Representar como ente maximo a la empresa
ante clientes e instituciones y dirigir a la empresa hacia los
objetivos y metas acordados en la Junta General de
Accionistas.

e Convenios: Promocionar el servicio de salud ocupacional
al mercado y lograr captar nuevos clientes y estar en
contacto con gerencia para la consolidacion de convenios
al respecto.

e Administracion: Realizar el trabajo de apoyo
administrativo para la organizacion ya sea en el servicio de
Salud Ocupacional asimismo en los policlinicos de la
empresa.

e Policlinico: Brindar el mejor servicio de atencion hacia los
pacientes, ya sea desde su recepcion hasta su salida del
Centro Médico, velando por su satisfaccion. Para su
gjecucion estara en coordinacion con las otras unidades
organicas como topico, recepcion, mantenimiento y
vigilancia; asimismo mantener coordinaciones
correspondientes con los médicos especializados para velar
y otorgar una mejor atencion del policlinico.

e Laboratorio: Ofrecer andlisis de calidad en las areas de
Bioquimica, Hematologia, Inmunologia y Microbiologia,
ademas la realizacion de pruebas de ADN.

e Imagenes: Es la Unidad Organica encargada de brindar el
servicio de imagenes Yy radiografias para analisis

correspondientes.
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SISTEMA DE GESTION DE LA CALIDAD

El Sistema de Gestion de la Calidad de SIMEDIC DIAGNOSTICA
SAC involucra un conjunto de procesos dirigidos a proporcionar
una base documental, asegurando que los procesos se desarrollen
bajo condiciones controladas, brindando las herramientas
necesarias para la mejora continua de los procesos involucrados,
tales como indicadores de medicion y criterios de aceptacion para
los procesos y servicios, auditorias internas, servicios no
conformes, acciones correctivas y acciones preventivas de acuerdo
con los requisitos de la Norma 1SO 9001:2008.

REFERENCIAS NORMATIVAS

Los siguientes documentos normativos contienen disposiciones o
conceptos que son utilizados en el sistema de gestion de la calidad
de Simedic Diagnostica SAC (16):

e ISO 9000:2005, Sistemas de Gestion de la Calidad,
Principios y Vocabulario.

e ISO 9001:2008, Sistemas de Gestion de la Calidad,
Requisitos.

e 1SO 9004:2009, Sistemas de Gestion de la Calidad, Direct

rices para la Mejora del Desemperio.
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Gréfico N° 1: Organigrama
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Fuente: MOF de la clinica Simedic Diagnostica Piura.

2.2.3. Seguridad

Segun Gabriel Orozco en su investigacion da a conocer la opinion
de Thomas Hobbes que dice que el concepto de seguridad no se
restringe Unicamente a la garantia de la existencia fisica, sino que
va mas alla y se extiende, también, a la estabilidad social que
permite disfrutar de una vida libre de amenazas. El trabajo
conceptual que realiza Hobbes es un punto de inflexion en la
filosofia politica, ya que pone a la seguridad como una de las causas
del establecimiento del Estado moderno, buscando la proteccion
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2.2.4.

del individuo y la satisfaccion del bienestar general como

justificacion para su supervivencia (17).

Para George beekman la seguridad es un tema muy importante para
cualquier empresa, este 0 no conectada a una red publica. No
solamente es importante, sino que también puede llegar a ser
compleja. Los niveles de seguridad que se pueden implementar son

muchos y dependera del usuario hasta donde quiera llegar (18).

Segun thomas la seguridad no solo es una garantia fisica, sino es
algo mas grande que nos permitira tener una vida libre de
amenazas, buscando la proteccién del individuo y la satisfaccion
del bienestar. Por otro lado, Goerge se enfoca en que la seguridad
no es solo un tema importante, sino que es fundamental para el
usuario existen diferentes niveles de seguridad que se deben
implementar y eso solo depende del usuario para proteger su

informacion.

Informatica

Segun Elizondo (19), en su libro titulado “Informatica 1”” menciona
a la organizacion de las naciones unidas para la educacion, la
ciencia y la cultura (Unesco) que propone la definicion de
informatica como la ciencia que tiene que ver con los sistemas de
procesamientos de informacion y sus implicaciones econdmicas,
politicas y socioculturales. EI termino informético es el acronimo
de informacion automatica, y proviene del vocablo francés

informatique.
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2.2.5.

Por otro lado, De pablos (20) , define la informatica como “El
conjunto de conocimientos cientificos y técnicas que hacen posible
el tratamiento automatico de la informacion por medio de

ordenadores”.

Seguridad Informéatica

La seguridad informaética se puede definir como un conjunto de
procedimientos, dispositivos y herramientas encargadas de
asegurar la integridad, disponibilidad y privacidad de la
informacion en un sistema informéatico e intentar reducir las
amenazas que pueden afectar al mismo. También se encarga de
controlar el acceso al sistema informatico, desde el punto de vista
software, se realice correctamente y por usuarios autorizados, ya
sea desde dentro del sistema informético o desde fuera, es decir,
desde una red externa, usando una VPN, la WEB, transmision de

archivos, conexién remota (21).

Galdamez (22), da a conocer el objetivo de la seguridad
informatica que es proteger los recursos informaticos valiosos de
la organizacion, tales como la informacion, el hardware o el
software. A través de la adopcion de las medidas adecuadas, la
seguridad informatica ayuda a la organizacion cumplir sus
objetivos, protegiendo sus recursos financieros, sus sistemas, su
reputacion, su situacion legal, y otros bienes tanto tangibles como
inmateriales. Desafortunadamente, en ocasiones se ve a la
seguridad informatica como algo que dificulta la consecucion de
los propios objetivos de la organizacion, imponiendo normas y
procedimientos rigidos a los usuarios, a los sistemas y a los

gestores. Sin embargo, debe verse a la seguridad informatica, no
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2.2.6.

2.2.7.

como un objetivo en si mismo, sino como un medio de apoyo a la

consecucion de los objetivos de la organizacion.

Activos de informacion

Los activos de informacion son los recursos que tienen valor o
utilidad para la organizacién, sus operaciones comerciales y su
continuidad, los cuales son necesarios para que la organizacion
funcione y alcance los objetivos que propone su direccion. Los
activos de informacion se pueden clasificar en las siguientes

categorias (11):

e Activos de informacion (Datos, manuales del usuario).
e Documentos de papel (contratos, resoluciones).

e Activos de software (aplicacion, software de sistemas).
e Personal (trabajadores, poblacion).

e Imagen de la empresa y reputacion.

e Servicios (comunicaciones).

Seguridad de informacién

Segun Talavera (23). Menciona en su investigacion que la
seguridad de informacion se denomina asi al conjunto de politicas,
estandares y controles que se implementan en la organizacion con
la finalidad de asegurar la preservacion de las siguientes

propiedades de la informacion:

e Confidencialidad: Protecciéon de la informacion
confidencial del acceso o divulgacién por parte de

entidades — personas juridicas o naturales — no autorizadas
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al mismo, tanto por parte del originario de la informacién
como por parte de la entidad que maneja la misma.

e Integridad: Proteccion de la informacion frente a la
modificacion o eliminacion sin la autorizacion o accesos
necesarios. De esta forma se garantiza que la informacion
sea la correcta en todo momento.

e Disponibilidad: La informacion se encuentra accesible en
todo momento, bajo demanda de todo usuario que se
encuentre autorizado a poder acceder a la misma.

e Autenticacion: Mediante esta propiedad, se permite
identificar a la persona o personas que han generado la
informacion que se esté verificando, permite una validacion
en la autoria de la informacion por parte de un usuario
especifico.

e No repudio: Permite que la informacion sea validada a
través de algin mecanismo que compruebe su integridad y

contenido, declarandola como genuina.

Talavera en su investigacién menciona que segun Indecopi estas
propiedades son las minimas que un SGSI necesita para proteger

la informacion.
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2.2.8. Estandar de gestion de la seguridad de la informacion

Norma I1SO

Segun el International Organization for Standardization nos

proporciona las siguientes definiciones (24):

¢ Qué es ISO?

ISO (Organizacion Internacional de Normalizacion) es una
organizacion no gubernamental, independiente, cuyos 163
miembros son los organismos nacionales de normalizacion. A
través de sus miembros, la organizacion reine a expertos que ponen
sus conocimientos conjuntamente para desarrollar estandares
internacionales, apoyo a la innovacion relevante para el mercado,
basado en el consenso voluntario y que ofrecen soluciones a los

problemas mundiales.

¢ Qué es un estandar?

Una norma es un documento que proporciona requisitos,
especificaciones, directrices o caracteristicas que pueden ser
utilizadas consistentemente para asegurar que los materiales,
productos, procesos y servicios son adecuados para su propasito.
Hemos publicado mas de 19 500 Normas Internacionales que se

pueden comprar en la tienda de la ISO o de nuestros miembros.
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¢Cual es la norma?

Standard - un documento que recoja los requisitos,
especificaciones, directrices o caracteristicas por las que se pueden
utilizar materiales, productos, procesos y servicios que son
adecuados para estos fines. 1SO ha publicado bolee21000 normas

internacionales, que se pueden obtener de la ISO y sus miembros.

Beneficios de las normas internacionales

Normas Internacionales de traer beneficios tecnol6gicos,
econdmicos y sociales. Ayudan a armonizar las especificaciones
técnicas de los productos y servicios que hacen la industria mas
eficiente y rompiendo las barreras al comercio internacional.
Conformidad con las Normas Internacionales de ayuda a
tranquilizar a los consumidores que los productos sean seguros,

eficientes y bueno para el medio ambiente.

Hechos y cifras sobre los beneficios de las normas

El repositorio de estudios sobre los beneficios econdémicos y
sociales de las normas proporciona una vision de los enfoques y
resultados de los estudios realizados por diferentes autores, como
los organismos de normalizaciones nacionales e internacionales,
institutos de investigacion, universidades y otros organismos

internacionales.
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Para el negocio

Las normas internacionales son herramientas estratégicas y
directrices para ayudar a las empresas hacer frente a algunos de los
retos mas exigentes de los negocios modernos. Se aseguran de que
las operaciones comerciales son tan eficientes como sea posible,
aumentar la productividad y ayudar a las empresas acceder a

nuevos mercados.

Los beneficios incluyen:

e Ahorro de costes: Normas Internacionales de ayudar a
optimizar las operaciones y por lo tanto mejorar la linea de
fondo.

e Satisfaccion de la cliente mejorada: Normas
Internacionales de ayudar a mejorar la calidad, aumentar las
ventas y aumentar la satisfaccion del cliente.

e El acceso a nuevos mercados: Normas Internacionales de
ayudar a prevenir las barreras comerciales y la apertura de
los mercados mundiales.

e EI aumento de la cuota de mercado:  Normas
Internacionales ayudan a aumentar la productividad y
ventaja competitiva.

¢ Beneficios ambientales: Normas Internacionales ayudan a

reducir los impactos negativos sobre el medio ambiente
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ISO / 1EC 27000

La serie ISO/IEC 27000, es un conjunto de normas de gestion de la
seguridad de la informacion con la IEC (International
Electrotechnical Commission), comision internacional de
electrotecnia. Cada una de las normas de la familia 27000, define
y centra todos los aspectos importantes en el contexto de la gestion
de la seguridad de la informacién en cualquier empresa pequefia,
mediana o grande, asi como publicas y privadas. A continuacion,
se muestra un resumen de la familia de la de la ISO 27000 (25):

e ISO 27000: Gestion de la seguridad de la informacion
(Fundamentos y vocabulario). Esta norma fue publicada el
1 de mayo de 2009 y contemplan en forma introductoria
todos los aspectos fundamentales que enfoca un sistema de
gestion de seguridad de la informacion (SGSI), una
descripcién del ciclo PDCA, al igual que las definiciones

de los términos que se emplean en toda la serie 27000.

e |ISO 27001 Especificaciones para un SGSI: Esta norma
fue publicada el 15 de octubre de 2005, la cual enmarca los
requisitos y/o especificaciones del sistema de Gestion de la
seguridad de la informacion. Fue originaria de la BS 7799-
2:2002, siendo identificada actualmente como norma ISO
27001:2013. Esta es la norma certificable en la actualidad
por los auditores externos de los SGSI de las diferentes
empresas. En esta norma se enumera en forma resumida,
los objetivos de control y controles, para que sean
seleccionadas por las empresas que desean implantar el
SGS. Si bien es cierto que no es de caracter obligatorio que

se implementen todos los controles de esta norma, la
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empresa debe justificar ante los auditores la no
aplicabilidad de los controles cuando estén en el proceso de

evaluacion para una certificacion.

ISO 27002: codigo de buenas practicas: Publicado el 1 de
julio de 2007. Esta norma no certificable, es una guia de
buenas practicas que detalla los objetivos de control y
controles recomendables en los aspectos de seguridad de la

informacion.

ISO 27003: Guia de implantacion de un SGSI: Publicado
el 1 de febrero de 2010. Esta norma no es certificable y
proporciona una guia que contempla todos los aspectos
necesarios para el disefio e implementacion de un SGSI de
acuerdo con la norma certificable ISO/IEC 27001:2013. El
objetivo de esta norma es describir las especificaciones y

disefio en el proceso de la implementacion del SGSI.

ISO 27004: Sistema de métricas e indicadores: Publicada
el 15 de diciembre de 2009. No certificable. Es una guia
para el desarrollo y utilizacion de métricas y técnicas de
medida aplicables para determinar la eficacia de un SGSI 'y
de los controles o grupos de controles implementados segun
ISO/IEC 27001.

ISO/IEC 27005: Publicada en segunda edicién el 1 de
junio de 2011 (primera edicion del 15 de junio de 2008).
No certificable. Proporciona directrices para la gestion del
riesgo en la seguridad de la informacion. Apoya los

conceptos generales especificados en la norma ISO/IEC
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27001:2005 vy estd disefiada para ayudar a la aplicacion
satisfactoria de la seguridad de la informacion basada en un

enfoque de gestion de riesgos.

e ISO/IEC 27006: Especificaciones para Organismos
Certificadores de SGSI: Esta norma fue publicada en su
primera edicion el 1 de marzo de 2007 y su segunda edicién
el 1 de diciembre de 2011. Esta norma especifica los
requisitos para la acreditacion de entidades de auditoria y

certificacion de SGSI.

e SO 27007: Guia para auditar un SGSI: Estd norma fue
publicada el 14 de noviembre de 2011. Es una guia para la
aplicacion de auditorias a un SGSI como complemento

especificado en 1ISO 19011, no es una norma certificable.

2.2.9. La Normativa ISO/IEC 27001:2013

Estructura ISO/IEC 27001:2013

El estandar EI ISO/IEC 27001: 2013, para los Sistemas Gestion de
la Seguridad de la Informacién es un modelo de gestién de
seguridad de la informacion, que permite a las organizaciones la
evaluacion del riesgo y la aplicacién de los controles necesarios
para mitigarlos o eliminarlos. Se define como un conjunto de
lineamientos el cual especifica los requisitos para establecer,
implementar, mantener y mejorar un Sistema de Gestion de
Seguridad de la Informacion. Estos requisitos describen cual es el
comportamiento esperado del sistema de Gestidon una vez que esté

en funcionamiento (25) .
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Tabla N° 1 Lista de documentos requerida por la ISO/IEC 27001

Documentos

Capitulo de la

ISO/IEC 27001:2013

Alcance del SGSI. 4.3
Politicas y objetivos de seguridad de

52,6.2
la informacion.
Metodologia de evaluacion vy

6.1.2
tratamiento de riesgos.
Declaracion de aplicabilidad. 6.1.3d)
Plan de tratamiento del riesgo. 6.1.3¢),6.2
Informe de evaluacion de riesgos. 8.2
Definicion ~ de  funciones vy
A7.12 Al1324

responsabilidades de seguridad.
Inventario de activos. A8.1.1
Uso aceptable de los activos. A8.13
Politica de control de acceso. A9.11
Procedimientos  operativos  para

Al12.1.1
gestion de TI.
Principios de ingenieria para sistema A14.25
seguro
Politica  de  seguridad para

A.15.1.1

proveedores
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2.2.10.

Procedimiento para gestion de

A.16.1.5
incidentes.
Procedimientos de la continuidad del

Al7.1.2
negocio.
Requisitos legales, normativos y

A18.1.1
contractuales.

Fuente: ISO (25).

Norma técnica Peruana ISO / IEC 27001:

La presente Norma Técnica Peruana ha sido elaborada por el
comité técnico permanente de codificacion e intercambio
Electrénico de datos (EDI), mediante el sistema 1 o adopcion,
durante los meses de mayo a octubre del 2008, utilizando como
antecedente la ISO/IEC 27001: 2005 Information technologu —
Security techniques — Information security management systems —

Requirements (26).

El comité técnico de Normalizacion de Codificacion e Intercambio
Electronico de Datos -EDI presentd6 a la comision de
Normalizaciéon y de Fiscalizacion de barreras Comerciales No
arancelarias —CNB-, con fecha 2008-10-22, el PNTP- ISO/IEC
27001:2008, PARA SU REVISION Y APROBACION, SIENDO
SOMETIDO A LA ETAPA DE Discusion Publica el 2008-11-13.
No habiéndose presentado observaciones fue oficializado como
Norma Técnica Peruana PNTP-ISO/IEC 27001:2008 EDI.
Tecnologia de la informacion. Técnicas de seguridad. Sistema de
gestion de seguridad de la informacion. Requisitos, 1° Edicién, el

11 de enero de 2009. Esta Norma Técnica Peruana reemplaza a la
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2.2.11.

NTP 921.101:2005 EDI. Sistemas de gestion de seguridad de la
informacion. Especificaciones con guia de uso y es una adopcion
de la ISO/IEC 27001:2005. La presente Norma Técnica Peruana
presenta cambios editoriales referidos principalmente a
terminologia empleada propia del idioma espafiol y ha sido
estructurada de acuerdo con las Guias Peruanas GP 001:1995 Y GP
002:1995. (26)

Esta Norma Teécnica Peruana de Seguridad de la Informacion ha
sido preparada con el fin de ofrecer un modelo para establecer,
implementar, operar, monitorear, mantener y mejorar un efectivo
sistema de gestion de seguridad de la informacion ISMS, por sus
siglas en inglés (Information Security Management System). La
adopcién de un ISMS debe ser una decision estratégica para una
organizacion. El disefio e implementacion del ISMS de una
organizacion esta influenciado por las necesidades y objetivos del
negocio, requisitos de seguridad, procesos, tamafio, y estructura de
la organizacion. Se espera que éstos y sus sistemas de soporte
cambien a lo largo del tiempo, asi como que las situaciones simples

requieran soluciones ISMS simples (26).

Metodologias de gestion de riesgos

Hoy en dia las empresas sufren de riesgos informaticos que afecta
su funcionamiento, una forma de prevenir estos riesgos es
realizando una evaluacién de riesgos informaticos. Esta evaluacion
se puede llevar acabo aplicando algunas de las siguientes

metodologias:
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MAGERIT

El método MAGERIT, son las siglas de Metodologia de Analisis y
Gestion de Riesgos de los Sistemas de Informacion de la
Administraciones, dicho método cubre la fase AGR (Analisis y
Gestién de Riesgos). Si hablamos de Gestion global de
la Seguridad de un Sistema de Seguridad de la Informacién basado
en1SO 27001, MAGERIT, es el nucleo de toda actuacion
organizada en dicha materia, ya que influye en todas las fases que
sean de tipo estratégico y se condiciona la profundidad de las fases
de tipo logistico. EI Consejo Superior de Informatica ha sido el
encargado de elaborar la primera versién de MAGERIT, con lo que
promueve su utilizacion como respuesta a la dependencia creciente
de toda la sociedad respecto a las Tecnologias de la Informacién.
MAGERIT se encuentra muy relacionada con la generacion en la
que se utilizan los medios electronicos, informaticos y telematicos,
lo que genera grandes beneficios para los empleados y los
ciudadanos, aunque también puede dar lugar a diferentes riesgos
gue se tienen que minimizar con medidas de seguridad que generan

confianza (27).

Valoracién de las amenazas

Para realizar la evaluacion de los activos esta metodologia nos
brindas como valorizar las amenazas de un activo de la siguiente

manera (28):

Cuando un activo es victima de una amenaza, no se ve afectado en

todas sus dimensiones, ni en la misma cuantia.
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Una vez determinado que una amenaza puede perjudicar a un
activo, hay que valorar su influencia en el valor del activo, en dos
sentidos: degradacion: cuan perjudicado resultaria el [valor del]
activo probabilidad: cudn probable o improbable es que se
materialice la amenaza La degradacion mide el dafio causado por
un incidente en el supuesto de que ocurriera. La degradacién se
suele caracterizar como una fraccion del valor del activo y asi
aparecen expresiones como que un activo se ha visto “totalmente
degradado”, o “degradado en una pequena fraccién”. Cuando las
amenazas no son intencionales, probablemente baste conocer la
fraccion fisicamente perjudicada de un activo para calcular la
pérdida proporcional de valor que se pierde. Pero cuando la
amenaza es intencional, no se puede pensar en proporcionalidad
alguna pues el atacante puede causar muchisimo dafio de forma
selectiva. La probabilidad de ocurrencia es mas compleja de

determinar y de expresar.

A veces se modela cualitativamente por medio de alguna escala

nominal:

Tabla N° 2 Degradacion del valor

MA Muy alta Casi seguro Facil
A Alta Muy alto Medio
Media Posible Dificil
B Baja Poco probable | Muy dificil
MB Muy baja Muy raro Extremadamente
dificil

Fuente: Librol de Margerit (28).
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A veces se modela numéricamente como una frecuencia de
ocurrencia. Es habitual usar 1 afio como referencia, de forma que
se recurre a la tasa anual de ocurrencia, como medida de la

probabilidad de que algo ocurra. Son valores tipicos:

Tabla N° 3 Probabilidad de ocurrencia

MA 100 Muy frecuente A diario
A 10 Frecuente Mensualmente
1 Normal Una vez al afio
B 1/10 Poco frecuente Cada varios afos
MB 1/100 Muy poco frecuente | Siglos

Fuente: Librol de Margerit (28).

OCTAVE

Gimenez (29), nos da a conocer sobre Octave que significa
Operationally Critical Threat, Asset and Vulnerability Evaluation.
El método esta desarrollado por la universidad de Canegie Mellon,
y define un conjunto de criterios, para poder emplear métodos mas
flexibles segun la empresa. Existen tres métodos muy comunes que
cumplen esos criterios de compatibilidad: EI método de Octave
original, el Octaves-s para pequeiias empresas, y el Octave-

Allegro, especialmente centrado en los activos de informacion.

Los criterios son bastantes generales, e incluyen; que las medidas
sean adaptables a las necesidades, que el proceso de andlisis esté
definido, sea continuo y tenga vision de futuro, y que el proceso se

centre en un conjunto reducido de riesgos criticos.
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Los resultados se dividen en diferentes fases: fase organizativa
(activos criticos y sus requerimientos, amenazas, y practicas de
seguridad habituales), una fase tecnologica (componentes clave y
vulnerabilidades), es una tercera y ultima fase estratégico, o de
desarrollo del plan de riesgo.

CRAMM

Es el método de analisis y control de riesgos del Gobierno
Britanico (CCTA Risk Analysis and Management Method).
CRAMM es un método estructurado y coherente para la
identificacion y la evaluacion de riesgos en redes y sistemas de
informacidon. Abarca escenarios técnicos y no técnicos (por
ejemplos, aspectos fisicos de la seguridad de la tecnologia de la
informacion) y proporciona un método riguroso por etapas que
permite  programar adecuadamente las revisiones. Hay
herramientas de software disponibles para CRAMM. La ultima
version es CRAMM Version 5 de enero de 2013 (30).

Es una metodologia de la Agencia Centrla de Compito y
Telecomunicaciones del Reino Unido, que data de los afios 80. El

modelo es muy similar al visto (29):

e Una fase de analisis en la se estudian los activos, las
vulnerabilidades, y las amenazas para generar unos riesgos.
e Una fase de gestion, que incluye unas contramedidas, una

implantacion, y por ultimo una fase de auditoria.
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111. HIPOTESIS

La propuesta para la seguridad informatica basado en la norma ISO/IEC 27001, en
la clinica Simedic Diagndstica S.A.C — Piura, permitira mejorar la gestion en los

activos de informacion.
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IV. METODOLOGIA

4.1. Disefo de la investigacion

La investigacion fue de tipo cuantitativo porque usa la recoleccion de datos
para probar hipoétesis, con base en la medicion numérica y el analisis
estadistico, para establecer patrones de comportamiento y probar teorias
(31).

Segun la investigacion su nivel fue descriptivo porque permite como su
nombre lo indica describir las situaciones, los fendmenos o los eventos que
nos interesan, midiéndolos, y evidenciando sus caracteristicas. Los estudios
descriptivos buscan especificar las propiedades, las caracteristicas y los
perfiles de personas, grupos, comunidades o cualquier otro fendmeno que se

someta a un analisis (31).

El disefio de la investigacion es no experimental porque segin Sampieri,
Ferndndez, Baptista dan a conocer que las variables independientes ocurren
y no es posible manipularlas, no se tiene control directo sobre dichas
variables ni se puede influir sobre ellas, porque ya sucedieron, al igual que
sus efectos (31). Y de corte transversal segln su caracteristica de tiempo ya
que el estudio se circunscribe a un momento puntual, recolectdndose datos
en un tiempo unico, describiendo variables y analizando su incidencia, en el
afo 2018 (32).

La investigacion fue de tipo cuantitativo porque que permite recolectar datos
para tener resultado y brindar soluciones. Por otro lado fue descriptivo
porque se caracterizan los hechos tal y como son observados. Asimismo, fue
no experimental porque se observaran las caracteristicas de los hechos, en
los cuales no se interviene o manipula deliberadamente las variables de

estudio, se observara el fendbmeno tal como se encuentra dentro de su
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4.2.

contexto; y de corte Transversal ya que solo se recolectdé datos en un

momento Unico.

Poblacion y Muestra

4.2.1. Poblacion

La clinica SIMEDIC Diagnostica S.A.C — Piura, cuenta con 30

trabajadores dispersos en las diferentes areas de la clinica.

4.2.2. Muestra

Excluyendo trabajadores de limpieza, de los cuales podremos tomar
como muestra la cantidad de 28 trabajadores. La técnica utilizada
para la seleccion de la muestra fue la técnica no probabilistica.
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4.3. Definicion operacional de las variables en estudio

Tabla N° 4: Matriz de Operacionalizacion

DEFINICION ) ESCALADE | DEFINICION
VARIABLES DIMENSION INDICADORES 3

CONCEPTUAL MEDICION | OPERACIONAL
Propuesta para | La seguridad | Situacion Organizaciéon de la La clinica
la  seguridad | informatica se puede | actual informacion. ORDINAL Simedic
informatica definir como un Gestion de activos Diagndstica
basado en la | conjunto de Control de accesos S.AC, brinda

norma
ISO/IEC
27001

procedimientos,
dispositivos y
herramientas

encargadas de asegurar

la integridad,
disponibilidad y
privacidad de la

informacion en un

Criptografia
Transferencia de
informacion.
Adgquisicién de
sistemas, desarrollo

y mantenimiento

servicios a los
trabajadores  de
algunas empresas
privadas y
publicas en Piura.
Al  brindar un
Servicio gurda

informacion
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sistema informatico e
intentar  reducir  las
amenazas que pueden
afectar  al mismo.
También se encarga de
controlar el acceso al
sistema informatico,
desde el punto de vista
software, se realice
correctamente 'y por
usuarios autorizados

(21).

Seguridad de

informacion

Politicas
seguridad.

Seguridad

de

en

recursos humanos.

Cumplimiento con

requerimientos

legales

contractuales.

Gestion
incidentes

seguridad.

de los
de

privadas de los
usuarios. La
propuesta de la
seguridad
informatica
basada en la
norma ISO 27001
permitird  mayor
confidencialidad
en informacion de
los usuarios y la
clinica. Por otro
lado, sus procesos
seran realizados
con mayor
rapidez, precision

y con seguridad.

Fuente: Elaboracion propia.
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4.4. Técnicas e instrumentos de recoleccion de datos.

La técnica que se utilizé en esta investigacion sera la encuesta que segun
Mayntz citado por Diaz de Rada, describen que es la busqueda sistematica
de informacion en la que el investigador pregunta a los investigados sobre
los datos que desea obtener, y posteriormente reline estos datos individuales
para obtener durante la evaluacion datos agregados (33), y el instrumento
que se utilizo es el cuestionario que segin Casas es un documento que
recoge en forma organizada los indicadores de las variables implicadas en el
objetivo de la encuesta (34).

Encuesta: con esta técnica se busca recolectar informacion valiosa de parte
de los usuarios aplicando la técnica del cuestionario el cual cuenta con dos
dimensiones “Situacion actual” y “seguridad de informacion” para la clinica

Simedic Diagnéstica S.A.C.

4.5. Plan de analisis

Se selecciond a las personas adecuadas y para poder aplicar los cuestionarios,
se realizd visita a las diversas instalaciones de la Clinica Simedic
Diagnostica S.A.C, durante el desarrollo de los cuestionarios se pudo
resolver cualquier duda en relacion con las interrogantes planteadas. La
recoleccion de datos se realizd mediante la aplicacion de 02 cuestionarios
cada uno contiene preguntas cerradas para medir conocimientos, actitudes y
opiniones y finalmente para la tabulacion de los datos se utilizard como

soporte el programa Excel.
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4.6. Matriz de consistencia

Tabla N° 5: Matriz de consistencia.

TITULO: PROPUESTA PARA LA SEGURIDAD INFORMATICA BASADO EN LA NORMA ISO/IEC 27001 EN LA
CLINICA SIMEDIC DIAGNOSTICA S.A.C - PIURA; 2018.

PROBLEMA OBJETIVOS HIPOTESIS VARIABLES METODOLOGIA
¢Cémo el
desarrollo de la OBJETIVO GENERAL La propuesta para la | Propuesta para la | TIPO: o

: seguridad  informatica | seguridad - Cuantitativo.
propuesta para la Realizar la propuesta para
sequridad la sequridad informatica basado en la norma | informatica basado | NIVEL:
. - ISO/IEC 27001, en la | en la norma ISO/IEC
informatica basada en la norma _ -

clinica Simedic | 27001 Descriptivo.

basada en la ISO/IEC 27001 en la DISERO:
norma ISO/IEC | clinica Simedic | D'agnostica SAC -~ '
27001 en la Diagnostica S.A.C - Plura, permitira mejorar - No
clinica Simedic |  Piura; 2018, que permitira la gestion en los activos exdperlmental
L . > de informacion. y de corte
Diagnostica mejorar la gestién en los transversal.
S.AC - Piura, activos de informacion. MUESTRA:
2018; permitira - 28
una  adecuada trabajadores
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gestion en la
seguridad de los
activos de

informacién?

OBJETIVOS
ESPECIFICOS

1.

Identificar la
existencia de los
riegos considerando
la seguridad de la
informacion en la
clinica Simedic
Diagnostica S.A.C —
Piura; 2018.

Evaluar los
mecanismos de
seguridad, después
de localizar los
riesgos en los activos
de informacion que

enfrenta la clinica.

TECNICA:
- Encuesta

INSTRUMENTO:
- Cuestionario
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3.

4.

Analizar las
diferentes  normas
internacionales
basadas en la
seguridad de
informacion para la
clinica Simedic
Diagnostica S.A.C —
Piura; 2018.

Analizar las
metodologias de
evaluacién y riesgos

informéaticos.

Fuente: Elaboracion propia.
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4.7. Principios éticos

Durante el desarrollo de la presente investigacion denominada “Propuesta
para la seguridad informatica basado en la norma ISO/IEC 27001 en la
clinica Simedic Diagnoéstica S.A.C — Piura” se ha considerado en forma
estricta el cumplimiento de los principios éticos que permitan asegurar la
originalidad de la Investigacion. Asimismo, se han respetado los derechos de
propiedad intelectual de los libros de texto y de las fuentes electronicas

consultadas, necesarias para estructurar el marco teorico.

Por otro lado, considerando que gran parte de los datos utilizados son de
caracter publico, y pueden ser conocidos y empleados por diversos analistas
sin mayores restricciones, se ha incluido su contenido sin modificaciones,
salvo aquellas necesarias por la aplicacion de la metodologia para el analisis

requerido en esta investigacion.

Igualmente, se conserva intacto el contenido de las respuestas,
manifestaciones y opiniones recibidas de los trabajadores y funcionarios que
han colaborado contestando las encuestas a efectos de establecer la relacion
causa-efecto de la o de las variables de investigacion. Finalmente, se ha
creido conveniente mantener en reserva la identidad de estos con la finalidad

de lograr objetividad en los resultados.
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V. RESULTADOS

5.1. Resultados

Tabla N° 6: Actividades y funciones el Trabajo

Distribucion de frecuencia y respuestas relacionada con las actividades y
funciones de los trabajadores; para la propuesta para la seguridad
informatica basado en la norma ISO/IEC 27001 en la Clinica Simedic
Diagnostica S.A.C — Piura; 2018.

Alternativa n %
Sl 7 25
NO 21 75
TOTAL 28 100

Fuente: Aplicado para medir el conocimiento de los trabajadores
encuestados relacionada a la pregunta: ¢Usted tiene claras las actividades y
funciones que se realizan en su area de trabajo?, en las actividades y
funciones que realizan los trabajadores en la clinica Simedic Diagnoéstica
S.A.C —Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 6 podemos apreciar que el 75% de los trabajadores
encuestados indicaron que, SI conocen sus actividades y funciones en su

area de trabajo, mientras que el 25% NO las conoce.
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Tabla N° 7: Los datos registrados estan seguros

Distribucion de frecuencia y respuestas relacionada con la seguridad de los
datos registrados en forma manual; para la propuesta para la seguridad
informéatica basado en la norma ISO/IEC 27001 en la Clinica Simedic
Diagnostica S.A.C — Piura; 2018.

Alternativa n %
Sl 9 32
NO 19 68
TOTAL 28 100

Fuente: Aplicado para medir el conocimiento de los trabajadores relacionado
a la pregunta: ¢Cree Usted que, en el sistema manual los datos registrados
son seguros?, a opinidn de los trabajadores en la clinica Simedic Diagnéstica
S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 7 se observa que el 68% de los trabajadores encuestados
indicaron que, NO estan seguro los datos que son registrados de forma

manual, mientras que el 32% SI que los datos si estan seguros.
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Tabla N° 8: Politica y procedimientos en la clinica

Distribucion de frecuencia y respuestas relacionada con las politicas y
procedimientos de seguridad en la clinica; para la propuesta para la
seguridad informética basado en la norma ISO/IEC 27001 en la Clinica
Simedic Diagnostica S.A.C — Piura; 2018.

Alternativa n %
Sl 0 0
NO 28 100
TOTAL 28 100

Fuente: Aplicado del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ¢Existen politicas y
procedimientos para asegurar que se proporciona seguridad en la
informacidn de sus usuarios?, ha opinion de los trabajadores en la clinica
Simedic Diagnostica S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 8 podemos apreciar que el 100% de los trabajadores
encuestados expresaron que NO existen politicas y procedimientos para

asegurar que se proporciona seguridad en la informacidn de sus usuarios.
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Tabla N° 9: La informacidn ya no utilizada

Distribucion de frecuencia y respuestas relacionada sobre que hace con la
informacion que ya no es utilizada; para la propuesta para la seguridad
informética basado en la norma ISO/IEC 27001 en la Clinica Simedic
Diagnostica S.A.C — Piura; 2018.

Alternativa n %
Sl 12 43
NO 16 57
TOTAL 28 100

Fuente: Aplicado del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ¢Usted desecha la
informacidn que ya no necesita?, ha opinion de los trabajadores en la clinica
Simedic Diagnéstica S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 9 se observa que el 57% de los trabajadores encuestados
expresaron que NO desechan la informacion que no es utilizada, mientras

que el 43% se desase esta informacion.
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Tabla N° 10: Los documentos son catalogados como confidencial

Distribucion de frecuencia y respuestas relacionada con la clasificacion de
los documentos que son confidencial o de acceso restringido; para la
propuesta para la seguridad informatica basado en la norma ISO/IEC 27001
en la Clinica Simedic Diagndstica S.A.C — Piura; 2018.

Alternativa n %
S| 10 36
NO 18 64
TOTAL 28 100

Fuente: Aplicado del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ¢Usted cree que los
documentos que maneja son catalogados como confidencial o acceso
restringido?, ha opinion de los trabajadores en la clinica Simedic
Diagnostica S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 10 se observa que el 64% de los trabajadores encuestados
expresaron que la informacion NO estd catalogada como confidencial o
acceso restringido, mientras que el 36% si cree que los documentos son

confidenciales.
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Tabla N° 11: Copias de seguridad

Distribucion de frecuencia y respuestas relacionada con las copias de
seguridad que se deben realizar en la clinica; para la propuesta para la
seguridad informatica basado en la norma ISO/IEC 27001 en la Clinica
Simedic Diagnostica S.A.C — Piura; 2018.

Alternativa n %
S| 8 29
NO 20 71
TOTAL 28 100

Fuente: Aplicado del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ¢Se realizan copias de
seguridad (diariamente, semanalmente, mensualmente, etc.) ?, ha opinion de

los trabajadores en la clinica Simedic Diagnostica S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 11 se observd que el 71% de los trabajadores encuestados
expresaron que NO realizan copias de seguridad, mientras que el 29% SI

realiza.
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Tabla N° 12: Responsabilidad de los equipos informaticos

Distribucion de frecuencia y respuestas relacionada con la responsabilidad
que cada trabajador debe tener con los equipos informaticos; para la
propuesta para la seguridad informatica basado en la norma ISO/IEC 27001
en la Clinica Simedic Diagndstica S.A.C — Piura; 2018.

Alternativa n %
S| 19 68
NO 9 32
TOTAL 28 100

Fuente: Aplicado para medir el conocimiento de los trabajadores
encuestados relacionado a la siguiente pregunta ;Usted cree que es
responsable del equipo informatico que utiliza para realizar sus funciones en
la clinica Simedic Diagndstica S.A.C?, ha opinion de los trabajadores en la
clinica Simedic Diagndstica S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 12 se estimé que el 68% de los trabajadores encuestados
expresaron que Sl son responsables del equipo informatico que utiliza para

realizar sus funcionas, mientras que el 32% NO se hacen responsables.
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Tabla N° 13: Documentacion visible

Distribucion de frecuencia y respuestas relacionada con respecto que
personas tiene acceso a la documentacion de la clinica; para la propuesta
para la seguridad informatica basado en la norma ISO/IEC 27001 en la
Clinica Simedic Diagnostica S.A.C — Piura; 2018.

Alternativa n %
Sl 20 71
NO 8 29
TOTAL 28 100

Fuente: Aplicado del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta ¢Cuando no se encuentra en
su oficina deja documentacion visible en su escritorio?, ha opinion de los

trabajadores en la clinica Simedic Diagndstica S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 13 se estimd que el 71% de los trabajadores encuestados
expresaron que Sl dejan visible la documentacion que se encuentra en su

oficina cuando no estan en ella, mientras que el 29% NO la deja visible.
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Tabla N° 14: Claves de acceso para los equipos de computo

Distribucion de frecuencia y respuestas relacionada con respecto a la clave
de acceso para los equipos de computo; para la propuesta para la seguridad
informatica basado en la norma ISO/IEC 27001 en la Clinica Simedic
Diagnostica S.A.C — Piura; 2018.

Alternativa n %
Sl 25 89
NO 3 11
TOTAL 28 100

Fuente: Aplicado del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta ¢La clave de acceso es la
misma para ingresar a todos los equipos de cémputo?, ha opinion de los

trabajadores en la clinica Simedic Diagnéstica S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 14 podemos apreciar que el 89% de los trabajadores
encuestados expresaron que, Sl se accede a los equipos de codmputo con la

misma clave, mientras que el 11% NO tiene la misma clave.
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Tabla N° 15: Ingerir alimentos enfrente de los equipos de computo

Distribucion de frecuencia y respuestas relacionada con respecto a ingerir
alimentos cuando realiza sus labores utilizando los equipos de computo; para
la propuesta para la seguridad informatica basado en la norma ISO/IEC
27001 en la Clinica Simedic Diagndstica S.A.C — Piura; 2018.

Alternativa n %
Sl 18 64
NO 10 36
TOTAL 28 100

Fuente: Aplicado del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta ¢Usted ha observado que
alguno de sus compafieros a ingerido alguna bebida o alimentos cuando
realiza su trabajo en cualquiera de las computadoras de la clinica Simedic
Diagnostica?, ha opinion de los trabajadores en la clinica Simedic
Diagnostica S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 15 podemos apreciar que el 64% de los trabajadores
encuestados expresaron que, Sl ha observado a sus comparieros ingiriendo
alimentos frente al equipo de computo, mientras que el 36% NO ha

observado dicha situacion.
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Tabla N° 16: Funcionamiento y actualizacién del antivirus

Distribucion de frecuencia y respuestas relacionada con respecto al
funcionamiento y actualizacion del antivirus que se utiliza en los equipos de
computo de la clinica; para la propuesta para la seguridad informatica basado
en la norma ISO/IEC 27001 en la Clinica Simedic Diagnostica S.A.C —
Piura; 2018.

Alternativa n %
Sl 6 21
NO 22 79
TOTAL 28 100

Fuente: Aplicado del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta ¢Usted ha detectado que el
antivirus de la clinica Simedic Diagnostica S.A.C funciona y se encuentra
actualizado?, ha opinién de los trabajadores en la clinica Simedic
Diagnostica S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 16 podemos apreciar que el 79% de los trabajadores
encuestados expresaron que NO existe un buen funcionamiento del antivirus
que tiene los equipos de computo en la clinica, mientras que el 21% NO si

existe un buen funcionamiento del antivirus.
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Tabla N° 17: Alarmas contra incendios o robos

Distribucion de frecuencia y respuestas relacionada con respecto a la
existencia de alarmas en la clinica; para la propuesta para la seguridad
informéatica basado en la norma ISO/IEC 27001 en la Clinica Simedic
Diagnostica S.A.C — Piura; 2018.

Alternativa n %
Sl 28 100
NO 0 0
TOTAL 28 100

Fuente: Aplicado del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta ¢Existe alguna alarma contra
incendios, robos u otros?, ha opinidon de los trabajadores en la clinica
Simedic Diagnéstica S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N°117 se observa que el 100% de los trabajadores encuestados

expresaron que, Sl existe alarmas contraincendios, robos u otros.

63



Tabla N° 18: Plan de contingencia

Distribucion de frecuencia y respuestas relacionada con el plan de
contingencia que debe tener la clinica; para la propuesta para la seguridad
informatica basado en la norma ISO/IEC 27001 en la Clinica Simedic
Diagnostica S.A.C — Piura; 2018.

Alternativa n %
Sl 0 0
NO 28 100
TOTAL 28 100

Fuente: Aplicado del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta ¢La clinica Simedic
Diagndstica S.A.C cuenta con algin plan de contingencia para dar solucion
a algun incidente tanto interno o ajeno de la organizacion?, ha opinion de los

trabajadores en la clinica Simedic Diagnéstica S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 18 se observa que el 100% de los trabajadores encuestados
expresaron que NO existe ningun plan de contingencia en la clinica para dar

solucion algun incidente.
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Tabla N° 19: Conocimiento sobre la seguridad informatica

Distribucion de frecuencia y respuestas relacionada con el conocimiento que
tiene los trabajadores sobre la seguridad informatica; para la propuesta para
la seguridad informatica basado en la norma ISO/IEC 27001 en la Clinica
Simedic Diagnostica S.A.C — Piura; 2018.

Alternativa n %
Sl 12 43
NO 16 57
TOTAL 28 100

Fuente: Aplicado del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta ¢Conoce de que trata el tema
de seguridad informatica?, ha opinion de los trabajadores en la clinica
Simedic Diagnéstica S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 19 se observa que el 57% de los trabajadores encuestados
expresaron que NO tiene conocimientos sobre la seguridad informatica,
mientras que el 43% Sl cuenta con conocimientos sobre la seguridad

informatica.

65



Tabla N° 20: Controles de seguridad

Distribucion de frecuencia y respuestas relacionada con aplicar controles de
seguridad para evitar algin dafio en la informacion; para la propuesta para
la seguridad informatica basado en la norma ISO/IEC 27001 en la Clinica
Simedic Diagnostica S.A.C — Piura; 2018.

Alternativa n %
Sl 28 100
NO 0 0
TOTAL 28 100

Fuente: Aplicado del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta ¢(Cree que es necesario
aplicar controles de seguridad para evitar robo o dafio de informacién
importante para la clinica Simedic Diagnostica S.A.C.?, ha opinion de los

trabajadores en la clinica Simedic Diagnéstica S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 20 se estimo6 que el 100% de los trabajadores encuestados
expresaron que Sl es necesario aplicar controles de seguridad para evitar

algun tipo de incidente.
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Tabla N° 21: Responsable del area

Distribucion de frecuencia y respuestas relacionada sobre si existe algun
trabajador responsable del &rea de seguridad informatica; para la propuesta
para la seguridad informatica basado en la norma ISO/IEC 27001 en la
Clinica Simedic Diagnostica S.A.C — Piura; 2018.

Alternativa n %
Sl 0 0
NO 28 100
TOTAL 28 100

Fuente: Aplicado del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta ¢Existe en la empresa un
responsable para el area de informatica?, ha opinion de los trabajadores en

la clinica Simedic Diagnéstica S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 21 se estimo6 que el 100% de los trabajadores encuestados
expresaron que NO existe ningun responsable en el area de informatica para

dar soluciones al tema de la seguridad.
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Tabla N° 22: Importancia de la seguridad en la clinica

Distribucion de frecuencia y respuestas relacionada con la importancia que
le otorga la clinica a la seguridad; para la propuesta para la seguridad
informéatica basado en la norma ISO/IEC 27001 en la Clinica Simedic
Diagnostica S.A.C — Piura; 2018.

Alternativa n %
Sl 6 21
NO 22 79
TOTAL 28 100

Fuente: Aplicado del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta ¢Considera que la clinica le
da importancia suficiente a la seguridad?, ha opinién de los trabajadores en

la clinica Simedic Diagnéstica S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 22 se estimd que el 79% de los trabajadores encuestados
expresaron que la empresa NO le otorga la suficiente importancia a la

seguridad, mientras que el 21% Sl le otorga.
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Tabla N° 23: Seguridad de informacién

Distribucion de frecuencia y respuestas relacionada con la seguridad de
informacion si es vital en la clinica; para la propuesta para la seguridad
informética basado en la norma ISO/IEC 27001 en la Clinica Simedic
Diagnostica S.A.C — Piura; 2018.

Alternativa n %
Sl 21 75
NO 7 25
TOTAL 28 100

Fuente: Aplicado del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta ¢Considera que la seguridad
de informacion debe ser vital en la clinica?, ha opinion de los trabajadores

en la clinica Simedic Diagnostica S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 23 se analiz6 que el 75% de los trabajadores encuestados
expresaron que, Sl consideran que la seguridad de informacion debe ser vital

en la clinica, mientras que el 25% NO debe ser vital.
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Tabla N° 24: Protocolos de seguridad

Distribucion de frecuencia y respuestas relacionada con los protocolos de
seguridad para los trabajadores; para la propuesta para la seguridad
informatica basado en la norma ISO/IEC 27001 en la Clinica Simedic
Diagnostica S.A.C — Piura; 2018.

Alternativa n %
Sl 28 100
NO 0 0
TOTAL 28 100

Fuente: Aplicado del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta ¢Usted como trabajador
tiene la cultura de seguir con protocolos de seguridad?, ha opinion de los
trabajadores en la clinica Simedic Diagndstica S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 24 se observo que el 100% de los trabajadores encuestados

expresaron que Sl tiene la cultura de seguir con protocolos de seguridad.
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Tabla N° 25: Norma I1SO 27001

Distribucion de frecuencia y respuestas relacionada a la norma 1SO 27001;
para la propuesta para la seguridad informaética basado en la norma ISO/IEC
27001 en la Clinica Simedic Diagnéstica S.A.C — Piura; 2018.

Alternativa n %
Sl 7 25
NO 21 75
TOTAL 28 100

Fuente: Aplicado del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta ;Conoce Usted sobre la
norma ISO 27001 en la seguridad de informacion?, ha opinion de los

trabajadores en la clinica Simedic Diagnéstica S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 25 se observa que el 75% de los trabajadores encuestados
opinaron que NO conoce sobre la norma 27001 en la seguridad de

informacidn, mientras que el 25% Sl la conoce.
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Tabla N° 26: Propuesta para la seguridad informatica

Distribucion de frecuencia y respuestas relacionada con la propuesta de
seguridad y los beneficios que brindara; para la propuesta para la seguridad
informatica basado en la norma ISO/IEC 27001 en la Clinica Simedic
Diagnostica S.A.C — Piura; 2018.

Alternativa n %
Sl 28 100
NO 0 0
TOTAL 28 100

Fuente: Aplicado del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta ¢Cree que la propuesta para
la seguridad informatica basado en la 1ISO 27001 ayudaré en la seguridad de
informacion en la clinica?, ha opinion de los trabajadores en la clinica
Simedic Diagnostica S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 26 se observo que el 100% de los trabajadores encuestados
expresaron que la propuesta Sl beneficiara a la clinica en la seguridad
informatica.
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Tabla N° 27: Capacitaciones de seguridad

Distribucion de frecuencia y respuestas relacionada con las capacitaciones
que la clinica imparte sobre la seguridad de informacion; para la propuesta
para la seguridad informatica basado en la norma ISO/IEC 27001 en la
Clinica Simedic Diagnostica S.A.C — Piura; 2018.

Alternativa n %
Sl 11 39
NO 17 61
TOTAL 28 100

Fuente: Aplicado del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta ¢Desea recibir
capacitaciones sobre la seguridad de informacién y la norma ISO 270017,
ha opinion de los trabajadores en la clinica Simedic Diagndstica S.A.C —
Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 27 podemos apreciar que el 61% de los trabajadores
encuestados expresaron que la clinica NO imparte contantemente
capacitaciones de seguridad, mientras que el 39% Sl ha recibido

capacitaciones.
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Tabla N° 28: Recibir capacitaciones sobre norma ISO 27001

Distribucion de frecuencia y respuestas relacionada con brindar
capacitaciones sobre norma ISO 2700 dirigidas a los trabajadores; para la
propuesta para la seguridad informatica basado en la norma ISO/IEC 27001
en la Clinica Simedic Diagndstica S.A.C — Piura; 2018.

Alternativa n %
Sl 19 68
NO 9 32
TOTAL 28 100

Fuente: Aplicado del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta ¢La clinica imparte
constantemente capacitaciones de seguridad?, ha opinién de los trabajadores

en la clinica Simedic Diagnostica S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 28 se observd que el 68% de los trabajadores encuestados
opinaron que, Sl desean recibir capacitaciones sobre la seguridad de
informacion y la norma 1SO 27001, mientras que el 32% NO desea recibir
capacitaciones.
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DIMENSION 01: SITUACION ACTUAL

Tabla N° 29: Dimension situacion actual

Distribucion de frecuencia y respuestas relacionada con la dimension 01:
situacién actual; para la propuesta para la seguridad informatica basado en
la norma ISO/IEC 27001 en la Clinica Simedic Diagnostica S.A.C — Piura;
2018.

Alternativa n %
Sl 11 39
NO 17 61
TOTAL 28 100

Fuente: Aplicado del instrumento para medir sobre la situacién actual,
basado en 13 preguntas aplicadas a los trabajadores de la clinica Simedic

Diagnostica S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 29 se observo que el 61% de los trabajadores encuestados
opinaron que la situacién actual NO cuenta con la adecuada gestion en los
procesos de la clinica Simedic Diagndstica S.A.C, mientras que el 39% Sl

esta conforme con la situacién actual de la clinica.
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Grafico N° 2: Resultado de la dimension 01

Distribucion porcentual de frecuencia y respuestas relacionada con la
dimension 01: situacion actual; para la propuesta para la seguridad
informatica basado en la norma ISO/IEC 27001 en la Clinica Simedic
Diagndstica S.A.C — Piura; 2018.

N
mNO

Fuente: Tabla N°29
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DIMENSION 02: SEGURIDAD DE INFORMACION

Tabla N° 30: Dimension seguridad de informacion

Distribucion de frecuencia y respuestas relacionada con la dimension 02:
seguridad de informacion; para la propuesta para la seguridad informatica
basado en la norma ISO/IEC 27001 en la Clinica Simedic Diagnostica S.A.C
— Piura; 2018.

Alternativa n %
Sl 19 68
NO 9 32
TOTAL 28 100

Fuente: Aplicado del instrumento para medir sobre la seguridad de
informacion, basado en 11 preguntas aplicadas a los trabajadores de la

clinica Simedic Diagndstica S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 30 se observo que el 68% de los trabajadores encuestados
opinaron que, Sl estan de acuerdo con la que se deberia realizar la propuesta
para la seguridad informatica para la clinica Simedic Diagnostica S.A.C,
mientras que el 32% NO cree necesario la propuesta para la seguridad

informatica.
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Grafico N° 3: Resultado de la dimension 01

Distribucion porcentual de frecuencia y respuestas relacionada con la
dimension 02: Seguridad de informacion; para la propuesta para la seguridad
informatica basado en la norma ISO/IEC 27001 en la Clinica Simedic
Diagndstica S.A.C — Piura; 2018.

N

ENO

Fuente: Tabla N°30
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RESUMEN GENERAL

Tabla N° 31: Resumen general por dimensiones

Distribucidn de frecuencia y respuestas relacionada con las dos dimensiones
para determinar el conocimiento de los trabajadores; para la propuesta para
la seguridad informaética basado en la norma ISO/IEC 27001 en la Clinica
Simedic Diagnostica S.A.C — Piura; 2018.

Dimensiones Sl NO TOTAL

n % n % n %
Situacion actual 11 39 17 61 28 100
Seguridad de
) . 19 68 9 32 28 100
informacién

Fuente: Aplicado del instrumento para el conocimiento de los trabajadores
encuestados acerca de las dos dimensiones definidas para la investigacion,

en la clinica Simedic Diagnostica S.A.C — Piura; 2018.

Aplicado por: Lara, K.; 2018.

En la Tabla N° 31 se puede observar que en las dos dimensiones el mayor
porcentaje de los trabajadores encuestados expresan que la situacion actual
NO tiene una adecuada gestion para sus procesos, mientras que el menor
porcentaje indica SI se estan de acuerdo con la propuesta para la seguridad

informatica que les permitira brindar confidencialidad a sus clientes.
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Gréafico N° 3: Resultado del resumen general

Distribucién porcentual de frecuencia y respuestas relacionada con los
resultados del resumen general de las dos dimensiones escogidas para
la investigacion; para el Analisis y diseflo del sistema de gestion basado
en la norma ISO/IEC 27001 para la seguridad de informacion, en la
clinica Simedic Diagndstica S.A.C — Piura; 2018.
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Fuente: Tabla N° 31
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5.2. Andlisis de resultados

Esta investigacion se enfocO para desarrollar de la Propuesta para la
seguridad informatica basado en la norma ISO/IEC 27001 en la Clinica
Simedic Diagnostica S.A.C — Piura; 2018. , tomando en cuenta las
dimensiones de estudio: sistema de gestion y seguridad de informacion; con
la finalidad de mejorar los procesos de negocio Yy la seguridad en la
informacion para mejor la atencion al cliente y brindarle mayor
confidencialidad, asi mismo nos permitira poder establecer las

recomendaciones de mejora.

1. Los resultados obtenidos de dimension 01: Situacion actual; en la
presenta investigacion mostraron que; el 61% de los trabajadores
encuestados opinaron que la situacion actual NO cuenta con la
adecuada gestion en los procesos de la clinica Simedic Diagnostica
S.A.C, mientras que el 39% Sl esta conforme con la situacion actual
de la clinica. En cuanto Saizarbitoria, Bernardo & Casadesus, (3). En
su articulo sobre “La integracidn de sistemas de gestion basados en
estandares internacionales: resultados de un estudio empirico
realizado en la CAPV; en el afio 20077, realiz6 un estudio sobre 10s
distintos procesos relacionados con la implantacion de los sistemas
de gestion basados en estandares internacionales de gestion cabe
destacar también el elevado grado de integracién que se ha detectado.
Tal y como se puede observar en el cuadro 3, la mayoria de las
empresas en concreto un 80 %, ha optado por integrar plenamente
los principales procesos relacionados con la implantacion de
sistemas de gestion. Destaca el elevado grado de integracion plena
de los procesos de control de documentacion y de comunicacion
interna. Por el contrario, los procesos de realizacion del producto e
implementacion y planificacion son los que cuentan con un menor
nivel de integracion plena. Se justifica esta coincidencia porque en

la clinica Simedic Diagnostica los trabajadores estan de acuerdo que
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se elabore un sistema de gestion para poder minimizar los tiempos
en realizar las cotizaciones optimizando este proceso realizando
consulta, y asi brindar un mejor servicio al cliente; ademas mejorara
los procesos del area administrativa al realizar mas rapido los pagos
de los trabajadores, teniendo un mejor control de asistencia y
finalmente se podra tener un mejor control de la informacion, por
otro lado en el estudio empirico realizado en la CAPV permite saber
que la integracion de los sistemas de gestion permite un mejor
control de documentacion y comunicacion interna. En conclusion, la
integracién del sistema de gestion permitird que los procesos en el
area de trabajo se realicen mas rapidos y de forma Optima para poder

brindar un mejor servicio a los clientes.

Los resultados que fueron analizados de la dimensién 02: seguridad
de informacion; en la presente investigacion se observo que el 68%
de los trabajadores encuestados opinaron que, Sl estan de acuerdo
con la que se deberia realizar la propuesta para la seguridad
informatica para la clinica Simedic Diagnostica S.A.C, mientras que
el 32% NO cree necesario la propuesta para la seguridad informatica.
En cuanto Saizarbitoria, Bernardo & CasadesUs (3). En su articulo
sobre “La integracion de sistemas de gestion basados en estandares
internacionales: resultados de un estudio empirico realizado en la
CAPV; en el afio 20077, concluy6 que las empresas en relacion con
su grado de conocimiento sobre los distintos estandares de gestion y
en relacion también a su opinion sobre la pertinencia o no de que la
empresa los implante en el futuro. Pues bien, tal y como se recoge en
el cuadro 4, el 78,15% de las personas encuestadas afirman no
conocer la norma ISO 27001 (seguridad de informacién), mientras
que el 21,85% si conoce sobre la norma ISO 27001. Se justifica esta
concurrencia porque los trabajadores de ambas empresas no conocen
sobre la norma ISO 27001 para poder implementarla, por lo tanto la

clinica Simedic Diagndstica S.A.C no brinda proteccion necesaria
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para la documentacion interna y esto hace que los trabajadores,
como los clientes estar descontentos con el servicio que les brinda la
clinica porque su informacion esta expuesta a los peligros que hay al
tener toda su documentacion en forma manual, en consecuencia el
riesgo que existe en la informacion de ambas empresas conlleva la

falta de confidencialidad que se brinda a los usuarios.
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5.3. Propuesta de mejora

Después de haber analizados los resultados obtenidos en la presente

investigacion, se plantea la siguiente propuesta de mejora:

Se desarrollara la documentacion exigida por la norma ISO/IEC 27001 para
la clinica Simedic Diagndstica Piura.

La norma ISO 27001 fue elijada para realizar el sistema de gestion de
seguridad de informacion, porque se permitird ver a la informacion tanto
interna y externa de la clinica como un activo valioso, que debe tener una
gestion adecuada, para que los trabajadores puedan trabajar con confianza.
Asi mismo al implementar esta norma permitira minimizar los riesgos, al
asegurar que se identifican, valoran los activos y sus riesgos, por otro lado,
se podra evaluar los diferentes riesgos y establecer una serie de estrategias,

controles oportunos para asegurar la proteccion y defender la informacion.

5.3.1. ANALISIS DIFERENCIAL DEL ESTADO ACTUAL VERSUS
ISO/IEC 27001 Y 27002 I/1

Teniendo como base esté definicion de la norma 1ISO27001:2013, este
trabajo estarda enfocado en analizar todos los controles vy
requerimientos de seguridad detallados en el Anexo A: ISO/IEC
27002:2013 con los procesos de la clinica Simedic diagndstica S.A.C,
para lo cual se mirara en detalle cada uno de los capitulos la misma,
empezando por el numeral 5- Politicas de Seguridad de la
informacion y terminando con el 18- Cumplimiento. Dentro de cada

capitulo, existen controles que deben también implementarse.

Los hallazgos a continuacion son resultados del andlisis de las

medidas de seguridad y la normativa que tiene la organizacion en
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relacion con la seguridad de la informacién. Este analisis nos
permitird conocer de manera global el estado actual de la clinica
Simedic diagnostica S.A.C en relacion de la seguridad de la

informacioén.

Se agrega un valor a cada control en base al estado en el que se

encuentra:

0- No esta implementado.
1- Esta parcialmente implementado.

2- Completamente implementado.
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Tabla N° 32 ANALISIS DIFERENCIAL DEL ESTADO ACTUAL VERSUS ISO/IEC 27001 Y 27002 I/1

Norma Seccién N° Descripcion Hallazgos positivos Hallazgos negativos Valor
27001 5. Politicas de la 5.1 | Orientacion de la
A5 Seguridad  de la direccion para la gestion
Informacion de la seguridad de la
informacion
5.1.1 | Politicas para la seguridad | Existe un documento de|No se tiene evidencia
de la informacion politicas de los entrenamientos
realizados a todos los
empleados
especificamente en las
politicas de seguridad. !
No se incluye en todos
los planes de
entrenamiento las
politicas de seguridad.
5.1.2 | Revision de las politicas las politicas se
de seguridad de la encuentran 0

informacion

desactualizada.
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Organizacion de la 6.1| Organizacion Interna
Informacion
6.1.1 | Funciones de seguridad |Se tiene documentado los|No se tiene un rol
de la Informacién y las|roles de la compafiia y las|especifico para el
responsabilidades responsabilidades de cada |responsable del SGSI
rol.
6.1.2|La  segregacion de|existen roles y cargos
funciones definidos
6.1.3 | POngase en contacto con No se tiene un

las autoridades

documento donde se
plasma el
procedimiento

disciplinario 'y  su
aplicacion.  Tampoco
existe un proceso para
la  recoleccién  de

evidencia informatica.
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6.1.4

Pongase en contacto con
los grupos de interés

especial

No se encontré un
documento donde se
centralice la
informacion de grupos

de interés.

Organizacion

Informacién

de

la

6.2

Dispositivos moviles vy

teletrabajo

6.2.1

Politica de dispositivo

movil

No se tienen politicas
de sobre el uso de
dispositivos  maviles,
no hay controles parael
uso de dispositivos
moviles no se tiene
analizados los riesgos
para el uso de

dispositivos maviles.
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6.2.2

Teletrabajo

No se tiene politica
sobre el trabajo remoto,
no hay evidencia de
una politica de trabajo
remoto el
procedimiento para el

acceso de terceros

Seguridad de los 7.1 | Antes de la contratacion
Recursos Humanos laboral
7.1.1 | Proyeccion No se tiene un

documento donde se
evalien o0 se haga
seguimiento a los
proveedores, no se
tiene definido qué tipo
de  evaluacion vy
proceso se debe hacer
para la evaluacion de

proveedores
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7.1.2| Términos y condiciones | Existen contratos en donde |[En la clausula de
de empleo se incluye una clausula de |confidencialidad no se
confidencialidad de la|tiene estipulado el
informacion tiempo por el cual sera
confidencial la
informacion una vez
terminando el contrato
Seguridad de los 7.2 |Durante la contratacion
Recursos Humanos laboral
7.2.1 | Responsabilidades de | Existen contratos en donde | No se tienen acuerdos

gestion

se incluye una clausula de
confidencialidad de la

informacion.

de confidencialidad

donde se definan las
recomendaciones  de
seguridad sobre el
tratamiento de la

informacién
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7.2.2

Concienciacién sobre la
seguridad de la
informacion, la educacién

y la formacion

Los trabajadores no
reciben entrenamiento
en politicas de
seguridad de la
informacion, no existen
evidencia de que a las
personas sean
entrenadas en politicas
de seguridad en el plan

de entrenamientos

7.2.3

Proceso disciplinario

En la evaluacion de los
empleados no se tiene
en cuenta los incidentes
de seguridad de la

informacion. No existe

un proceso de
recoleccion de
evidencia

7.3

Durante la terminacién o

cambio del contrato
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7.3.1|La terminacion o el No se tiene un proceso
cambio de las documentado para el
responsabilidades retiro de personal de la °
laborales compafiia
Gestion de activos 8.1| Responsabilidad por los | Hallazgo positivo Hallazgos  negativos
Activos (Que Falta) valor
8.1.1 | Inventario de activos El area de plataforma|No se tiene un proceso
maneja varios inventarios de | documentado para el
activos de informacion en |inventario de activos. !
Excel (hardware y software)
8.1.2 | Propiedad de los bienes | Se tiene un inventario fisico | No se tiene un proceso
y digital de activos de|documentado para la
informacion asignado a cada | asignacion de activos
persona. Se tiene una
carpeta de control de .
facturas de equipos

comprados esto con el fin de

control.

92




8.1.3

Uso aceptable de

activos

los

En el proceso de induccion
de nuevos empleados se
hace mencion del trato y
manejo de equipos que se les
asigna, dentro del
departamento de
infraestructura cada técnico
tiene asignadas unas areas
una de las premisas es velar
por los equipos asignados y
enviar correos a los analistas
de cada é&rea cuando se
identifica maltrato o falta de
cuidado de los activos de

computo.

no hay un documento
de responsabilidad
frente a los recursos
que se le entregan a los

empleados
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8.1.4

Retorno de los activos

Se tiene un procedimiento

que especifica las

actividades de retiro de
usuario, formato de retiro
que se deposita de manera
fisica en una carpeta del
centro de cOmputo como
evidencia para Auditorias

internas y externas.

Se debe complementar
el procedimiento con
todo el proceso ya que
no menciona el proceso
de paz y salvo y no hay
una actividad dentro
del

actualice

formato  que
los
inventarios y carpetas

fisicas

8.2

Clasificacion de

Informacién

Hallazgo positivo

Hallazgos
(Que Falta)

negativos

valor

8.2.1

Clasificacion de

informacion

Se tiene un modelo de
seguridad para informacion
sensible en servidores. Tip
de seguridad que hablan del
de

compartidos de manera local

manejo directorios

No se tiene un proceso
formal de clasificacion
de informacion, existe
sensible
de

informacién

en los equipos
usuarios

administrativos
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8.2.2

Etiquetado de la

informacion

Se tiene una estandar para el
manejo de procesos e

instructivos

No se tiene
clasificacion de la
informacion con
marcas de informacion

publica, privada

8.2.3

Manejo de activos

del

inventario hay un campo de

Dentro archivo de
serial y de la maquina Unico
de la misma, modelo, area,
responsable, fecha de
asignacién de la maquina,
asi mismo en los archivos
impresoras, Acces Point y

switches

No hay el mismo

tratamiento para
monitores y equipos de
terceros, no  hay
etiquetas fisicas, no
estan clasificados por

informacién

8.3

Manipulacion de Medios

Hallazgo positivo

Hallazgos
(Que Falta)

negativos

valor
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8.3.1

Gestion  de

extraibles

soportes

Existe una estrategia que
involucra el manejo vy
de

extraibles para este caso

manipulacion medios

manejo de discos externos.

No se tiene una politica
sobre el uso de medios
extraibles no se tiene
controles sobre el uso
de medios extraibles
para personal
administrativo No se
monitoreo

periddicamente la
conexién de medios

extraibles

8.3.2

La eliminacion de

medios de comunicacion

los

Se hace una disposicion
adecuada de los activos a dar
de baja y se elimina todo
de
corporativa antes de esto la
de

tecnoldgica se realiza.

tipo informacion

entrega chatarra

No se tiene un proceso
donde se definan los

pasos a seguir en caso

de la eliminacion
segura de equipos,
eliminacién de

informacion y datos
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8.3.3 | Transferencia de medios|Los discos son trasladados | La informacion de los
fisicos siempre por una misma|discos no esta
persona correo interno de la |encriptado,  contiene
clinica y con un control en|informacién de la
cajas. clinica. No existe un 0
sistema para la
restriccion de los
usuarios.

Control de accesos 9.1| Control de Acceso de|Hallazgo positivo Hallazgos  negativos
requerimientos del (Que Falta) valor
Negocio

9.1.1| Politica de control de |Se tiene una politica sobre el | No Se tiene
acceso control de acceso a lajclasificacion de la
informacion y se sigue un|informacion ni
proceso para solicitarlo. Hay | clasificaciones de

una aplicativa que soporta | perfiles de acceso 1

este  proceso, el area
administrativa donde se
encuentra la informacién

mas sensible.
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9.12

El acceso a las redes y los

servicios de red

Se tiene un proceso de
solicitud de ingreso de
usuario donde se especifica

los servicios a asignarle, se

Se debe

proceso de seguridad

tener un

en red y actividades de

revisiones permisos de

tiene un archivo de permisos | acceso, Se  debe
de carpetas para revisiones | centralizar las
de seguridad en usuarios revisiones
documentadas en un !
solo proceso y que
existe mucha
informacion dispersa se
debe actualizar la
informacion de los
procesos.
9.2 | Gestion de Acceso de | Hallazgo positivo Hallazgos  negativos |
Usuarios (Que Falta) vaor
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9.21

Registro de usuarios y de

la matricula

Se tienen registros para
solicitud de acceso VPN,
Solicitud  de

informaticos para empleado;

servicios

solicitud de terceros; correo

de aprobaciones

se debe actualizar el
procedimiento
de

usuarios - Ingreso o

"Actualizacion
Retiro" agregando
items que apoye el
SGSI

9.2.2

Provision de acceso al

usuario

de

actualizacion 'y

Existe un proceso
ingreso,
retiros a los usuarios de los
servicios informaticos, para

empleados

No se tiene un sistema
de control de acceso

para los  espacios
fisicos, se debe crear un
el procedimiento
de
usuarios - Ingreso o
Se  debe

realizar un estudio de

"Actualizaciéon

Retiro".

control de acceso para

areas criticas.
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9.2.3

Gestion de derechos de

acceso privilegiado

Se tiene dentro del proceso
de

establecer unos servicios y

ingreso a la clinica
asignarlo a determinados
grupos de directorio activo y

se les da permisos a bases de

datos puntuales, todo a
través del formato de
ingreso y correos que

adicionalmente entregan
méas informacion para la

creacion de usuario.

Se debe

sistema para que se

crear un

pueda actualizar el
procedimiento
de

usuarios - Ingreso o

"Actualizacion

Retiro" agregando
items que apoye el
SGSI.

9.24

Gestidn de la informacion
de de

secreto de los usuarios

autenticacion

En las politicas de seguridad
se describe el manejo de
contrasefias igualmente se
tienen tips de seguridad
enviados a todo el personal
educando la importancia,
uso, creacion de contrasefias

seguras; se tienen politicas

Se debe establecer una
politica de contrasefia
segura donde se defina
el uso de caracteres
especiales se deben
generar controles que
garanticen el uso de

caracteres especiales en
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de grupo de dominio en
cuanto a seguridad de
contrasefas longitud
minima de 8 caracteres,
bloqueo de contrasefia 3

intentos fallidos.

las contrasefias se debe
crear una politica de

control de acceso.

9.25

Revision de los derechos

de acceso de usuario

Se tiene incorporado por el

jefe  de infraestructura
realizar unas revisiones
semanales en cuanto a
Directorio Activo,

Diariamente como parte de
la operacion infraestructura
envia informes en los cuales
conexiones

salen las

establecidas, usuarios,

tiempos.

Todas las actividades
SGSI no estan
documentados en el
proceso de
"Procedimiento de
Revision  Seguridad”
que defina
responsables,

periodicidad de
revision 'y reportes

asociados a todo este

proceso.
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9.3 | Responsabilidad de los|Hallazgo positivo
) valor
usuarios
9.3.1|El uso de la informacion |se hacen entrenamientos|Se debe definir una
secreta de autenticacion | politicos de seguridad donde | politica de manejo de
se establecen las buenas|contrasefias y buenas
practicas para el manejo de | practicas para el uso de
la contrasefia se tiene|estas que incluyan un
controles de  directorio|limite de historia de 1
activo para la creacion de |contrasefias se deben
contrasefias generar controles que
garanticen la  no
reutilizacion de un
limite de contrasefia.
9.4 |Control de Acceso a|Hallazgo positivo Hallazgos  negativos
Sistemas y aplicaciones (Que Falta) valor
9.4.1 | Restriccion de acceso No hay un proceso
Informacion integral que maneje 0

toda la trazabilidad de

un usuario.
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9.4.2 | Procedimientos  seguros no se tiene clasificaday

de inicio de sesion documentada la
informacion, las
estrategias de

autenticacion 'y los
procesos de solicitud
de permisos a los
diferentes sistemas de

informacién

103




9.4.3

Sistema de gestion de

contrasefas

En las politicas de seguridad
se describe el manejo de
contrasefias  creacion de
contrasefias  seguras;  se
tienen politicas de grupo de
dominio en cuanto a
seguridad de contrasefias
longitud minima de 8
caracteres, blogueo de
contrasefia 3 intentos
fallidos, cambio de

contrasefa cada 3 meses.

944

El uso de programas de

utilidad privilegiados

Existen politicas de grupo a
nivel de dominio que
restringe el acceso a
utilidades  del  sistema
operativo, existen grupos de
dominio para acceso a
internet  restringido;  Se
tienen reportes de

Se debe actualizar el
procedimiento de
"revision de seguridad”
ya que no contiene
todas las actividades de
monitoreo semanal de
redes, firewall no estan

documentadas, no hay
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seguimiento y control de
servicios de internet, uso de

red local.

un documento que
especifique los grupos
creados en directorio

activo sus privilegios y

roles.
9.45|Control de acceso al No existen los
codigo fuente del documentos "Doc Guia
programa - Etapa
Implementacion” y

"Doc Guia - Etapa
Desarrollo; " No tiene
un sistema  para
especificar donde se
guarda el cddigo, no se
menciona control de
versiones, no se
menciona manejo de
cambios de  estas
fuentes.
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Criptografia

10.1

Controles criptograficos

Hallazgo positivo

Hallazgos  negativos
(Que Falta)

valor

10.1.1

Politica sobre el uso de

controles criptograficos

No se tiene una politica
de controles
criptograficos y en qué
caso son necesarios,
, para discos externos
que salen con
informacion  sensible

de la empresa

10.1.2

Gestidn de claves

No se tiene una politica
de controles
criptograficos y en qué
caso son necesarios,
para discos externos
que salen con
informacion  sensible

de la empresa

Seguridad

ambiental

fisica

y

111

Areas Seguras

Hallazgo positivo

Hallazgos  negativos
(Que Falta)

valor
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11.1.1 | Perimetro de seguridad | Se tiene controles a nivel de
fisica hardware como a nivel de
personas los procesos estan
documentados y existen
registros que lo evidencian
11.1.2 | Controles de entrada| Se tiene controles a nivel de | Los archivos fisicos
fisicas hardware como a nivel de|que tienen informacién

personas los procesos estan
documentados y existen

registros que lo evidencian.

sensible e historia de la
compafila no tienen
control de acceso por
carnet ni  camara
cercana, el centro de
tiene

computo  no

control de acceso ni

camara de seguridad
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11.1.3

Asegurar oficinas, salas e

instalaciones

No se menciona en el
proceso seguridad
fisica el manejo del
control de llaves (como
se maneja), quien es el
responsable, por cuanto
tiempo se almacena
este  formato, que
personas pueden

reclamar las llaves.

1114

La proteccion contra
amenazas externas y

ambientales

No se menciona ningdn
proceso para la
seguridad contra las
amenazas externas y

ambientales.

11.1.5

Trabajar en zonas seguras

No se menciona en el
proceso de seguridad
fisica el uso de sistemas

seguridad camaras
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11.1.6| Zonas de entrega y carga |Se tiene controles a nivel de | No se tiene un proceso
hardware como a nivel de|para el manejo de
personas los procesos estan |planilla  de  control 1
documentados y existen|ingreso.
registros que lo evidencian
11.2 | Equipos Hallazgo positivo Hallazgos  negativos
(Que Falta) valor
11.2.1| Emplazamiento y No existen procesos, ni
Proteccion del equipo alineados que existen
analisis de  riesgos 0
ambientales
documentados.

109




11.2.2

Apoyo a los servicios

publicos

Se tiene incorporado una
documentacion con las UPS
y una vez por afo el proceso
de

proveedor externo.

mantenimiento  con

No se tiene registro de
los mantenimientos de
UPS en el proceso, No
se menciona en el
de

instrumentacion y

proceso

electricidad el sistema
del centro de computo,
sus  revisiones y

mantenimiento

11.2.3

Seguridad del cableado

No hay cableado

certificado en la

empresa. Se detecto
falta de canaletas y
separacion de cables
eléctricos y de datos.
No hay un documento o
plano de la compafiia
que apoye las rutas de

cableado estructurado.

110




11.2.4

El mantenimiento del

equipo

Se tiene un programa de
mantenimientos de equipos
tanto l6gico como fisico. Se
de

Se

tiene un indicador

mantenimiento  que

evidencia cada mes.

El

mantenimientos

proceso de

preventivos esta
desactualizado  hace
falta el
de

mantenimiento. No se

incorporar

indicador

menciona del programa

de mantenimientos

11.25

La eliminacién de los

activos

Se tiene incorporado un
proceso de registro de dar de
baja un equipo. Se tiene
incorporado un proceso de

desecho tecnoldgico

El proceso de dar de
baja un equipo y que
deben

registros  se

realizar no esta

documentado

11.2.6

Seguridad de los equipos
y de los activos fuera del

establecimiento

se tiene un proceso de
control de salida de equipos

de la empresa

No se tiene un sistema

en los equipos
portétiles. Las personas
de seguridad no tienen
claridad cuales

portatiles son de la
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clinica 'y cuales son
personales.

11.2.7 | Laeliminacionseguraola|se hace una disposicion|En el proceso
reutilizacion ~ de  los |adecuada de los activos de | "Actualizacion de
equipos informacion y se elimina|usuarios - Ingreso o

todo tipo de informacién|Retiro" se debe
corporativa antes de esto los | especificar el borrado
equipos dados de bajo y|de la informacién
considerados desechos | segura

tecnologicos se les realiza

un proceso adecuado

11.2.8|Equipos de  usuario|Se tienen tips de seguridad |Se debe crear una
desatendida educando al usuario con|politica de equipo

tema equipo desatendidos

desatendido. Se debe
implementar un control
para el tiempo de
inactividad del equipo

de computo.
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11.2.9 | Politica de escritorio y|Se tienen tips de seguridad|Se debe crear una
pantalla clear despejado |educando al usuario con |politica de escritorio y
escritorio despejado pantalla despejadas, se
debe monitorizar
periédicamente la .
aplicacion de la politica
de escritorio y pantalla
despejada
Seguridad en las 12.1|12. Procedimientos | Hallazgo positivo Hallazgos  negativos
operaciones Operacionales y (Que Falta) valor
Responsabilidades
12.1.1 | Procedimientos Se tienen procesos diarios, | Se debe actualizar el
operacionales, semanales, mensuales, de|documento "Manual de
adecuadamente todo el SI que soportan la|seguridad” colocando 1
documentados operacion las tareas operativas y

periodicidad

113




12.1.2

Gestién del cambio

Existe un proceso de gestion
de cambios para desarrollo
de software. Existe proceso
de gestion de cambios para
infraestructura. Existe un

proceso incorporado en
manejo de versiones de

aplicaciones de software

No se tiene
estandarizado el
proceso de
Actualizacion de

usuario. Se encuentra
informacién

desactualizada.

12.1.3

Gestion de la capacidad

A nivel de desarrollo de

software tienen procesos

establecidos que les

permiten manejar
indicadores de calidad y

reporte de defectos.

Se debe en el proceso
de de

software el

desarrollo

detallar
como se realiza. No se
tiene

un proceso

estandarizado que
especifique la gestién

de capacidades.

12.1.4

Separacion de desarrollo,
prueba y  entornos

operativos

Se

sobre las buenas practicas de

hacen entrenamiento

desarrollo

No se evidencia el
del

proceso en cuento los

seguimiento

controles de calidad.
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12.2 | Proteccion contra codigo | Hallazgo positivo Hallazgos  negativos valor
malicioso (Que Falta)
12.2.1 | Controles contra malware Se debe ampliar la
politica de antivirus de
las politicas de
seguridad de la
compafiia se debe
actualizar procesos
relacionados con los °
monitoreos de la
seguridad para que
cubran todo lo
relacionado con el
malware.
12.3 | Copias de Respaldo Hallazgo positivo Hallazgos  negativos valor
(Que Falta)
12.3.1 | Copia de seguridad de la Los procesos de copias
informacion de seguridad no estan 0

unificados
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12.4| Registro y Seguimiento | Hallazgo positivo Hallazgos  negativos
(Que Falta) valor
12.4.1 | El registro de eventos Se tiene un proceso de|El procedimiento de
revisiones diarias, | revision de la seguridad
semanales y mensuales de|se encuentra
seguridad y estado de salud | desactualizado. No se
de la plataforma. tiene  protegida la '
informacion en cuanto
a la manipulaciéon de
registros
12.4.2 | Proteccion de la|Dentro de los controles|No se tiene
informacion de registro | establecidos las personas no | especificado en el
tienen  acceso a la|procedimiento
informacion de diferentes| revisiones de seguridad 1

areas.

los
del

acceso, ni la proteccién

quienes son

responsables

a los mismos.
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12.4.3| Registros de|Se tiene un  proceso
administrador y operador |incorporado de monitoreo
diario, semanal por parte del
administrador y el operador 2
de los servicios criticos de la
compafiia.
12.4.4 | Sincronizacion dereloj |Se tiene un  proceso
incorporado para la
sincronizacion de la hora de
todos los equipos. 2
12.5|Control de  Software | Hallazgo positivo Hallazgos  negativos
Operacional (Que Falta) valor
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125.1La instalacion del|Se  tiene incorporado | No se tiene control de
software en los sistemas | controles de instalacion de | instalacion de
operativos aplicaciones en equipos de | aplicaciones para el
usuarios. Se tiene | &rea administrativa
incorporado un sistema de | desde medios
actualizacion de | extraibles. No se tiene 1
aplicaciones Microsoft. implementado un
sistema de
actualizacion de
parches para programas
distintos de Microsoft
12.6 | Gestion de | Hallazgo positivo Hallazgos  negativos
Vulnerabilidades técnicas (Que Falta) valor
12.6.1| Gestion de | Se tiene incorporado en el
vulnerabilidades técnicas | mantenimiento del servidor
chequeo de vulnerabilidades 2

con el software  de

Microsoft.
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12.7 | Consideraciones  sobre | Hallazgo positivo Hallazgos  negativos
auditorias de Sistemas de (Que Falta) valor
Informacion

12.7.1| Controles de auditoria de |Se tiene incorporada la|No se tiene

sistemas de informacion | periodicidad de auditoria. | documentado el
manual del
administrador de 1
seguridad la
periodicidad de las
auditorias.

13.1 | Gestion de la Seguridad | Hallazgo positivo Hallazgos  negativos valor
de las redes (Que Falta)

13.1.1 | Controles de red Se tiene un proceso|El documento Manual
incorporado para las |del administrador de
revisiones de todos los|seguridad informaética
servicios de plataforma. Se|esta desactualizado las .

realizan monitoreos

mensuales

revisiones  de los

dispositivos.
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13.1.2 | Seguridad de los servicios | Se tiene para los dispositivos | No se tiene
de red de red configurados los roles | documentado como se
de acceso a los dispositivos | configuran las
administrador, operador a|seguridades de switch.
nivel de dominio se tiene|No se tiene dentro del 1
unos grupos creados y|grupo de  soporte
determinados accesos para |técnico limitacion de
los servicios de plataforma |acceso al directorio.
como internet.
13.1.3|La segregacion en las|Se tiene una documentacion
redes completa de la red de la
empresa por cada switch e 2
instalado y que dispositivos
estan conectados a él.
13.2 | Transferencia de | Hallazgo positivo Hallazgos  negativos
Informacion (Que Falta) valor
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13.2.1|Las politicas y los|Se tiene incorporado en los|Se debe crear una
procedimientos de | procesos de induccion y | politica para el manejo
transferencia de | entrenamiento del personal |y transferencia de la
informacién nuevo explicar las buenas |informacién a clientes,
practicas para el uso del|proveedores, y
correo  electronico, lajempleados se debe
transferencia de archivos, el | divulgar la politica de
uso de la red inaldmbrica de | transferencia de
visitantes y produccion. informacion a clientes.
13.2.2| Los acuerdos sobre la|Dentro de los contratos|Se debe establecer
transferencia de | proveedores se  tienen|acuerdos de
informacion clausulas de | confidencialidad y
confidencialidad manejo de la
informacion de acuerdo
con la ley con los

empleados.

13.2.3

La mensajeria electronica

Se deben establecer
para el servicio de
electronico

de

correo

metodologias
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encriptados. Se debe
para el servicio de
mensajeria instantanea
una politica adecuada

para el manejo de la

informacion
13.2.4| Los acuerdos de|Se tiene una clausula de|No se tiene acuerdos de
confidencialidad o de no|confidencialidad de la|confidencialidad donde
divulgacion informacion en el contrato|se  especifique el
laboral (seccion 7.3). manejo adecuado, 1
tiempo de retencion y
normalizacion de la
informacion
14.1 | Requerimientos de | Hallazgo positivo Hallazgos  negativos valor

seguridad de los Sl

(Que Falta)
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14.1.1| Analisis de los requisitos | Dentro de la metodologia de
de seguridad de la|desarrollo del proyecto de
informacién y |software se estables los
especificacion requerimientos no

funcionales de la seguridad,
se elaboran estrategias de
tratamiento a los riesgos
segun la criticidad del
proyecto.

14.1.2 | Asegurar los servicios de | Se tiene a nivel de Firewall | se deben fortalecer las
aplicaciones en las redes | proteccién IDS Las carpetas | politicas de firewall
publicas web server tienen | contra ataques Se debe

seguridades implementar
estrategias y
protecciones hacia web
server a nivel interno.
14.1.3|La proteccion de las se debe establecer para

transacciones de servicios

de aplicacion

las aplicaciones que
manejan y trasmiten

informacion sensible el
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uso de codigos

criptograficos,

certificados, firmas
digitales
14.2 | Seguridad en desarrollo y | Hallazgo positivo Hallazgos  negativos
procesos de soporte (Que Falta) valor
14.2.1| Politicas de desarrollo | Se tienen procesos
seguro. establecidos para el
desarrollo de software las
personas del area de 2
desarrollo son entrenadas en
buenas practicas de
desarrollo seguro.
14.2.2 | Procedimientos de| Se tiene procedimientos de|Se  deben  realizar
control de cambios del|cambios en las aplicaciones | analisis de riesgos de
sistema y son documentados en actas | aplicaciones de cada 1

de entrega de proyectos

proyecto, donde se
identifiquen las
amenazas.
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14.2.3 | Revision técnica de las|Se tiene incorporado dentro|Se debe crear un
aplicaciones después de|de  un proceso  de|procedimiento para la
operar  cambios  de|actualizacion de plataforma | actualizacion de
plataforma realizar ~ reuniones  de|plataforma donde

planeacion donde se | describa unos

establecen las actividades, | lineamientos a seguir

responsables y pruebas. se debe actualizar el
proceso de pruebas.

14.2.4 | Restricciones en  los|En las aplicaciones que son|de debe establecer un

cambios a los paquetes de

software

necesaria se establecen

bloqueos para aplicaciones
antivirus los

como en

equipos de los usuarios,

sistema operativo

proceso estandar donde

se establezca los

lineamientos para
elegir las aplicaciones
que deben  tener
bloqueos, activacion de

logs, seguimientos.

14.2.5

Uso de principios de

ingenieria en proteccién

de sistemas

Se tiene para la etapa de
implementacion unos

entregables en la etapa de
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desarrollo que confirman

requerimientos.

14.2.6 | Seguridad en entornos de |Se  tienen  incorporado|Se debe tener una
desarrollo practicas de revision de |estrategia de seguridad
seguridad de micros para el |para los entornos de
area de informatica y|desarrollo y estaciones
desarrollo. de trabajo para proteger
la informacion de estos
equipos
14.2.7 | Desarrollo Outsourced no aplica
14.2.8 | Pruebas de funcionalidad |se tiene dentro de la|Se debe incorporar
durante el desarrollo de|metodologia de desarrollo|dentro del proceso de
los sistemas de software una etapa de|pruebas, pruebas de
pruebas funcionales seguridad.
14.2.9 | Pruebas de aceptacion del Se debe dentro de la

sistema

documentacién
clasificar los tipos de

prueba los documentos
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14.3 | Datos de prueba Hallazgo positivo Hallazgos  negativos
(Que Falta) valor
14.3.1 | Proteccion de los datos de | Los datos de pruebas no|Se debe revisar el
prueba contienen informacion | ambiente de desarrollo
sensible para la compafiia, |y pruebas en cuanto
sin embargo de requerirse, | accesos, registros de !
estos datos son alterados y | seguridad
no reflejan los reales
15.1 | Seguridad de la | Hallazgo positivo Hallazgos  negativos
Informacion en la (Que Falta)
relacion con los valor
proveedores
15.1.1 | Politica de seguridad de la| En el contrato se estipulan|Se debe incluir en los
informacion  para las|las condiciones para | contratos las formas de
relaciones con| confidencialidad y politica | tratamiento, retencion
proveedores de la informacion y  transmision  de 1

informacion, y estas
deben acordarse con los

proveedores.
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15.1.2

Abordar la
dentro de

con proveedores

seguridad
los acuerdos

Existen un proceso de para
la compra de servicios con

proveedores, y se establecen

Se deben establecer
de

confidencialidad donde

acuerdos

los  requerimientos  del|se estipulen la forma 1
servicio brindado. para el tratamiento de
la informacion, para los
proveedores.
15.2 | Gestion de la prestacion | Hallazgo positivo Hallazgos  negativos
de servicios del proveedor (Que Falta) valor
15.2.1|El seguimiento y la|Se hacen un proceso de
revisién de los servicios | seleccion de proveedor y se
de proveedores evidencia en estudio de las
cotizaciones y el analisis )

costo beneficio al final de

cada contrato se hace

evaluacién de servicio a los

proveedores.
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15.2.2 | Gestion de cambiosenlos|Se siguen las buenas|No se tiene
servicios de proveedores | précticas para el cambio de | documentado los
servicios por terceros. procesos 'y buenas 1
practicas para el control
de cambios.
16.1 | Gestion de Incidentes y|Hallazgo positivo Hallazgos  negativos
Mejoras en la S (Que Falta) valor
16.1.1 | Responsabilidades y|Se tiene un informe fisico
procedimientos donde se ingresan todos los
incidentes que afectan la
disponibilidad, integridad y
confidencialidad. Dentro de 2
los roles se tiene
especificado la funcion de
quienes ingresan y clasifican
los incidentes de seguridad.
16.1.2 | Informar  sobre los| En el entrenamiento inicial
eventos de seguridad de|de los empleados se les 2

informacion

informa el procedimiento a
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seguir para el reporte de

incidente

16.1.3

Presentacion de informes
de
debilidades de seguridad

informacién

Se tiene un proceso de
reporte de incidentes tanto
como

para  empleados

proveedores.

Los proveedores
externos no conocen el
proceso 'y  pueden

reportar incidentes

16.1.4.

Valoracion de eventos de
de

informacion y toma de

seguridad la

Se tiene incorporado en los
de

informatica mensuales el

grupos primarios

No se tiene

clasificacion en el

sistema de ingreso de

decisiones analisis de resultados de las | incidentes para
solicitudes atendidas y los |seguridad, ni la
reproceso a través de |criticidad.
indicadores.
16.1.5 | Respuesta a incidentes de | Se tienen informes de|No se tiene
seguridad de la | gestion sobre el incidente los | documentado el
informacion cuales son reportados a la|proceso donde se

direccidon mensualmente con

un acta de resultados.

definen los tiempos de
revision y linea de

mando.
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16.1.6 | Aprendiendo de los|En cada uno de los|En cada uno de los
incidentes de seguridad |incidentes se registra la|incidentes se registra la
de la informacién solucion y tratamiento, en|solucién y tratamiento,
caso de requerirse se hacen|en caso de requerirse se
acciones correctivas, | hacen acciones '
preventivas y de | correctivas,
mejoramiento preventivas y de
mejoramiento
16.1.7 | El acopio de pruebas No se tiene establecido
un proceso para la
recoleccion de °
evidencia formal
17.1| Continuidad Sl Hallazgo positivo Hallazgos  negativos
valor
(Que Falta)
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17.1.1

Informacion de
planificacion de

continuidad de seguridad

Los documentos del
plan de continuidad de
negocios se encuentran
desactualizado, no se
tiene un documento
donde se estipulen los
tiempos aceptables de
recuperacion de cada

proceso critico.

17.1.2

Implantacion  de la

continuidad de la
seguridad de la
informacion

No se tiene establecido
un procedimiento que
retna toda la esfera de
seguridad en cuanto a
informacion de la
clinica, no hay un
comité de seguridad
para velar las

revisiones.
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17.1.3| Verificar, revisar vy |El departamento realiza una | No se tiene
evaluar la informacion de | vez al afio como minimo un | documentado el plan de
seguridad de continuidad | simulacro para verificar que | simulacros y su

los procesos si  sean|periodicidad 1
efectivos la informacion.
17.2 | Redundancias Hallazgo positivo Hallazgos  negativos
valor
(Que Falta)

17.2.1 | Disponibilidad de No se tiene
instalaciones para el documentado en el plan
procesamiento de la de continuidad de
informacién negocios los servidores

redundantes 'y su
tiempo de activacion en 1

caso de incidentes.

133




18.1

Informacion

18.1.1

de

legislacion aplicable y los

Identificacion la

requisitos contractuales

Existe clausula confidencial;
términos legales entre las

partes tanto para empleados

No tiene

documento donde se

Se un

definan y estipulen las

como para proveedores se|leyes aplicables en
tiene clausulas en lositema de seguridad
contratos para el cuidado de | informatica en la
la propiedad intelectual clinica.

18.1.2 | Derechos de propiedad | Se tiene en los contratos una|No se  tiene un

intelectual clausula hacia la propiedad | documento donde se
intelectual, clausula de|defina la periodicidad
confidencialidad y manejo|del  monitoreo  de
de lainformacion. Dentro de | software.
las politicas existen
secciones para la instalacion
de software.

18.1.3| Proteccion de los | Se tiene controles de acceso|La informacion no

registros a la informacion que|tiene ninguna

garantizan la| clasificacion. no se

confidencialidad, integridad

tiene documentacion de
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y disponibilidad. Se tiene
dos archivos fisicos de
manejo de documentos los

cuales son controlados por

de
clasificacion de y tipos
de

cuidados que se tiene

los procesos

proteccion y

uso de llave y autorizacion |para cada tipo de
de personas solo | informacion.
autorizadas.
18.1.4 | Privacidad y proteccion | Se tiene controles de acceso | No se tiene
de datos personales a la informacion que|documentacion de los
garantizan la| procesos de

confidencialidad, integridad
y  disponibilidad. los

documentos fisicos estan

clasificacion de y tipos
de

cuidados que se tiene

proteccion y

bajo llave en zonas segurasy |[para cada tipo de
solo pueden ser accedidos|informacion las
por personal autorizado. personas.
18.1.5 | Regulacion de los|Se tiene controles | No se tiene
controles criptograficos | criptograficos establecidos | documentados los
para los servicios de|procesos criptograficos
comunicacion y
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transferencia de

de la clinica y en qué

informacion. casos estos aplican.
18.2 | Revisiones de Sl
18.2.1| Revision independiente |Se tienen procesos de|Se debe incorporar en
de la seguridad de la|revisiones diarias, [la programacion de
informacién semanales y mensuales en|auditorias internas el

cuanto a seguridad y salud

de la plataforma; se tiene
dentro del proceso de
plataforma auditorias

internas a los procesos de
seguridad, 2 veces al afio. Se
hacen auditorias externas las
areas de informatica a los
de

plataforma se tiene planes de

diferentes  procesos

auditorias a los procesos.

sistema de gestion de

seguridad de la
informacion se debe
actualizar el
procedimiento de

revisiones de seguridad
agregando los reportes
de

vulnerabilidades

servicios y

técnicas y  demas

generalidades de SGSI
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18.2.2

El cumplimiento de las
politicas y normas de

seguridad

Se debe establecer una
politica donde se defina
el tratamiento de la
informacion segura y
buenas practicas se
deben establecer
controles para
monitorizar y reportar
todo uso indebido de
los sistemas de

informacion.

18.2.3

Revision de

cumplimiento técnico

No se tiene definido el
proceso formal para la
revision de actividades
diarias de los servicios

de infraestructura.

Fuente: Elaboracion propia.
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Tras el analisis completo de los diferentes dominios se encontrd que,
de un total de 114 items, 40 de estos no se cumplen, 61 se cumplen

parcialmente y 13 se cumplen satisfactoriamente.

En lo que respecta a las politicas de seguridad no se cuenta con la
documentacion necesaria a los procedimientos y controles que ayuden
a garantizar la seguridad de informacion, por otro lado, se realizé el
analisis de la seguridad de la informacion en la organizacién se cuenta
con acuerdos de confidencialidad, sin embargo, no tiene la
documentacion adecuada y clara en los roles para el control adecuado

de la operacion de la seguridad.

Asimismo, se observa que la seguridad de los recursos humanos no se
cuenta con un control adecuado para los procesos referentes a la
terminacion de contratos, tampoco tiene un control de los equipos que
seran devueltos a la culminacion del contrato de los empleados. Por
otro lado, en la gestion de activos se puede observar, que, aungue se
ha trabajado en el inventario de activos, este no se encuentra
actualizado en su totalidad, asi mismo no se tiene procedimientos para

las clasificaciones de la informacion.

En el control de accesos se cuenta con el uso de contrasefias, sin
embargo, no se cuenta con documentacion formal, mientras que en lo
que respecta a la criptografia se observa que no existe procedimientos

en todo lo relacionado al uso de las Ilaves criptogréficas.

En la seguridad fisica y ambiental no se cuenta con una proteccion
completa en la alimentacion eléctrica, lo que evidencia falta de
seguridad en el cableado y la restriccion en el uso de los equipos

moviles: asi mismo se detectan errores en la seguridad en las
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operaciones, puesto que no se cuenta con logs y/o contarles en la

gestion de medios informativos.

En relacion con los proveedores no se cuentan con un control
adecuado referente a los requisitos de seguridad, tiendo en cuenta toda
la comunicacion, para el aseguramiento de la proteccion de los
activos; asi como en la gestion de incidentes de seguridad no se cuenta

con una correcta gestion, para la recoleccion de evidencia.

Segun el analisis realizado, se observa a nivel general, que se requiere
una intervencion inmediata a nivel de los dominios relacionados con
politicas de seguridad, continuidad del negocio, control de accesos,
criptografia y relacion con los proveedores, puesto que son los que
tiene mayor indice de incumplimiento con la norma y afectan la

seguridad de la informacion que se requiere.

Gestion de riesgos

La realizacion del andlisis de riesgos tiene como fin identificar de
manera clara los riesgos a los cuales esta expuesta la organizacion, y
basados en esta identificacion de los riesgos determinar cuéles son las
medidas de seguridad adecuadas para los diferentes activos de
seguridad de la informacidn, de igual manera permite establecer los
planes de contingencia, para este caso realizaremos un analisis de
riesgo, que es un tipo de analisis que se realiza teniendo en cuentas las

medidas de seguridad que la clinica ya tienen planteadas.

Por otro lado, describe la metodologia a utilizar para la gestion de
riesgos, derivados de las tecnologias de la informacion, asi como el
inventario de los activos de la clinica Simedic diagnostica Piura y la

valorizacion de estos. Se tendrd en cuenta la confidencialidad,
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integridad y disponibilidad de la informacion, realizando de esta

forma el analisis de amenazas y la valorizacién de los riesgos.

La metodologia para realizar para la gestion de riesgos es
MARGERIT que permitird la implementacion en el proceso de
gestion de riesgos dentro de un marco de trabajo, que ayudara a la
toma de decisiones teniendo en cuenta los riesgos derivados del uso

de las tecnologias de la informacion.

Por otro lado ayudara a concientizar a los responsables de la
organizacion de informacion de la existencia de riesgos y de la
necesidad de gestionarlos, asi mismo permitird a analizar los riesgos
derivados del uso de tecnologias de la informacion y comunicaciones,
por otro lados ayudara a descubrir y planificar el tratamiento oportuno
para los riegos bajo control y finalmente ayudara a preparar a la clinica
Simedic Diagnostica con los procesos de evaluacion, auditorio y

certificacion o acreditacion segun corresponde en cada caso.

Inventario de activos

Un analisis de riesgos generara el inventario de activos que deberéa ser
administrado y controlado todos los activos seran etiquetados de

acuerdo con su nivel de confidencialidad.

Tabla N° 33 Inventario de los activos

Ambito Activo

Ubicacion local de infraestructura y

Instalaciones comunicaciones

sala eléctrica, ups, telecomunicaciones

Hardware Servidores
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Equipos escritorio, portatiles

Equipos de comunicaciones

router inalambrico

telefonia

Software

Windows 2008 PRO

Aplicaciones

Paquete de office

Correo empresarial

Antivirus: ESET NOD32

Sistema de backups: ESET NOD32

Datos

Informacion contable y administrativa

Formatos documentales (manuales y acceso)

Registros de operacion: logs, informes y

monitoreo

Datos de proveedores y usuarios

Red

Red de datos

Red de telefonia

acceso a Internet

Servicios

Internet (navegador Chrome)

Telefonia

Servicio de internet, telefonia y cable de

Movistar.

Correo

Equipos
adicionales

Generadores de energia

Sistema de alimentacion UPS

Sistema de aire acondicionado

Equipos de control de temperatura

Personal

Gerente

Personal administrativo

Personal para atencion al cliente

Personal para las atenciones medicas

Jefe de informaética
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Discos duros de servidores.
Soportes de

) » Discos externos informacion de backups
informacion

Unidades de CD, DVD y Memorias extraibles

Fuente: Elaboracion propia.

Valoracién de activos

Siguiendo la metodologia se define una tabla de valoracion de activos
con el fin de utilizarla para la evaluacion de los activos de
informacion.

Las escalas de valoracién de los activos son las siguientes categorias

muy bajo, bajo, medio, alto y Muy alto.

Tabla N° 34 Valor de los activos.

MA | Muy alta
A | Alta
Media
B | Baja
MB | Muy baja

Fuente: Libro de Magerit (28).

En esta tabla quedan establecidas las abreviaturas que se utilizaran

para la valoracion de los activos de informacién.

Desde el punto de vista de la seguridad, junto a la valoracién en si de
los activos debe indicarse cual es el aspecto de la seguridad mas

critico.
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Identificados los activos se realiza entonces la valoracion ACIDA de
los mismos. Dicha valoracion viene a medir la criticidad en las cinco
dimensiones de la seguridad de la informacion manejada por el
proceso de negocio. Esta valoracion valorar el impacto que tendré la

materializacion de una amenaza sobre la parte de activo expuestos.

Cada activo de informacion puede poseer un valor diferente en cada
una de las diferentes dimensiones para la organizacion que deseemos

analizar.

En este caso utilizaremos una escala de valoraciéon de diez valores

siguiendo los siguientes criterios:

Tabla N° 35 Escala de valoracion

Valor Criterio

10 | Dafio muy grave de la organizacion

7-9 | Dafio grave a la organizacion

4-6 | Dafio importante a la organizacién

1-3 | Dafio menor a la organizacion

0 | Irrelevante para la organizacion

Fuente: Libro de Magerit (28).
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A continuacién, la valoracion de las dimensiones de seguridad de los
activos que incluyen aspectos como Autenticidad, Criticidad,

Integridad, Disponibilidad y trazabilidad.

Tabla N° 36 Valoracion de seguridad de los activos

Valoracion Dimensiones de Seguridad de los Activos
P ] Aspectos Criticos
Ambito Activo Valor
AlC|I |D|T
Ubicacion local de
w | Muy
@ |infraestructuray 10
S . Alto
S |[comunicaciones
T
@ |salaeléctrica, ups,
= _ -p Alto 7
telecomunicaciones
. Muy
Servidores 10| 1010 | 8|10
Alto
o [Equipos escritorio,
s o Alto | 8/ 6| 7| 7| 7
_5 portatiles
[5+] -
T |Equipos de Mu
| p- _ Y 10| 9| 9| 10| 9
comunicaciones Alto
router inalambrico Alto 9 91 9| 8| 9
Sistemas Operativos: Muy
) 10| 9| 8 |10 |10
Windows 2010 Alto
§ Paquete de office Medio| 5| 6| 6| 7| 7
o
§ Correo empresarial Alto 9/ 88| 7|8
S [Antivirus: ESETNOD32 |Alto | 9| 6| 8| 6| 8
Sistema de backups: ESET
Alto 9/ 9| 8| 6| 8
NOD32
Informacion contable y Muy
o 10|10 |10 |10 |10
2 administrativa Alto
A |Formatos documentales Muy
9/ 91 9|10 9
(manuales y acceso) Alto
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Registros de operacion:

_ ) Alto 8 9
logs, informes y monitoreo
Datos de proveedores y
_ Alto 9 10
usuarios
Muy
Red de datos 10
Alto
3
@ [Red de telefonia Medio 7
acceso a Internet Alto 9
Internet (navegador
Alto 9
Chrome)
g |Telefonia Medio 7
'S
£ | Cable de Movistar. Medio 7
(9p]
Muy
Correo 10
Alto
. Muy
Generadores de energia 10
Alto
= Sistema de alimentacion Muy 10
3 |ups Alto
'-c-;
«» | Sistema de aire
S o Alto 9
'S |acondicionado
]
Equipos de control de )
Medio 8
temperatura
Muy
Gerente 10 10
alto
- Muy
Personal administrativo 10 10
_ alto
(58]
[ - 7
g | Personal para atencion al
S ) Alto 8 8
a |cliente
Personal para las Muy
) ] 10 10
atenciones medicas Alto
Jefe de informética Alto 9 9
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Muy

Discos duros de servidores. 10 {10 | 10|10 |10
Alto
b} [
o O "
o« ‘o |Discos externos Muy
& g ) » 9| 7/10| 8|10
§_ 5 informacion de backups Alto
n £

Unidades de CD, DVD y

Memorias extraibles

Alto 6| 8| 7

Fuente: Elaboracion propia.

Andlisis de amenazas

Una vez definidos los activos y su valor para la organizacion, se debe
realizar un analisis que muestre cuales son los activos que siempre
estdn expuestos a amenazas y estas pueden afectar a los distintos
aspectos de la seguridad, para posteriormente estimar cuan vulnerable

es el activo para dicha amenaza.

De acuerdo con lo anterior, se procedio a realizar la clasificacion de
las amenazas utilizando las tablas existentes en el libro 2: catalogo de
elementos de Margerit, el cual seguiré la agrupacion de las amenazas

en cuatro grupos:

Desastres naturales, de origen industrial, errores y fallos no
interconectados, y amenazas intencionales presenciales. Realizandose

la siguiente tabla de amenazas:
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Tabla N° 37 Anélisis de amenazas

Amenazas

Dimensién afectada

Activos Afectados

Hardware

Red

Instalaciones

Aplicaciones

Informacion
Datos

Servicios

Personal

Desastres Naturales

Fuego

Dafios por agua

Inundacién

Siniestro mayor

Fendmeno sismico

Fendmeno meteoroldgico

Accidentes de origen

industrial

Fuego

Dafios por agua

Sobrecarga eléctrica

X| X| X| X| X| X| X| X| X

Fluctuacion eléctrica

X X X | X| X| X| X| X| X| X

X X X| X| X| X| X| X| X| X

Contaminacidn mecéanica

Contaminacion electromagnética

X | X X| X| X| X| X| X| X| X| X| X

X | X| X| X X | X| X| X| X| X| X| X
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Averia de origen fisico o l4gico

Corte del suministro eléctrico

Condiciones inadecuadas de temperatura o

humedad

Fallos de servicios de comunicaciones

Interrupcion de otros servicios y suministros

esenciales

Degradacion de los soportes de

almacenamiento de la informacion

Emanaciones electromagnéticas

Errores y fallas no intencionados

Errores de los usuarios

X

X

Errores del administrador

Errores de monitorizacion

Errores de configuracion

X| X| X| X

X X| X| X

Deficiencias en la organizacion

Difusion de software dafiino

Errores de re-encaminamiento

X

Errores de secuencia

Escapes de informacion
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Destruccion de informacion

Fugas de informacion

Vulnerabilidades de los programas

Errores de mantenimiento/ actualizaciones de
programas (software)

X

X | X| X| X

Errores de mantenimiento/ actualizaciones de
equipos (hardware)

X

Caida del sistema por agotamiento de
recursos

Perdidas de equipos

Indisponibilidad del personal

X| X| X

Amenazas intencionales presenciales

Manipulacion de los registros en actividad

Suplantacion de la identidad del usuario

X

Abusos de privilegios de acceso

X

Re-encaminamiento de mensajes

Alteracién de secuencias

X

Acceso no autorizado

X| X| X| X| X

Analisis de trafico

X X| X| X

Repudio

Interceptacién de informacion (Escucha)

X

Modificacion deliberada de la informacion

Destruccion de informacion
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Divulgacion de informacion

Manipulacion de programas

Manipulacion de los equipos

Denegacidn de servicio

Robo

Ataque destructivo

X| X| X| X

Indisponibilidad del personal

Extorsion

X

Ingenieria social

X| X X| X| X| X| X| X

Fuente: Elaboracion propia.
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Después de analizar los activos se encontraron mas relevantes para la
unidad son: la informacion y la infraestructura. Asi mismo los datos,
recursos humanos y respaldos (copias de seguridad), se constituyen en

los activos que dan el valor agregado a la clinica.

Después de hacer el analisis de las posibles amenazas se ubicaron las

siguientes como las posibles sobre los sistemas informacion:

Todas las relacionados con desastres naturales sobre las instalaciones,
encontrandose que el impacto en caso de materializarse dejaria

inoperativa la unidad.

Las amenazas de difusion de software dafino y destruccién de
informacion se contribuyen en las que mas activos impactan, teniendo
un valor muy alto. Estoy es debido a que los procesos dentro de la
clinica no tienen una adecuada proteccion para el canal de datos, los
equipos y las aplicaciones de manera apropiada, se puede tener una
caida a la clinica, dejando asi inoperativo durante cierto tiempo, y
creando destruccion en todos los procesos de la clinica. En otras areas
como la atencion a los clientes puede verse afectada e interrumpida

para sus procesos de evaluacion y diagnostico que brinda la clinica.
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Propuesta de proyectos

Introduccién

En este momento ya se conoce el estado actual de la clinica Simedic
Diagnostica y los riesgos que afronta, por lo cual debe plantearse
proyectos que ayuden a alcanzar los niveles de seguridad que se

requieren.

Los proyectos que se proponen a continuaciéon son resultados del
andlisis de riesgo, y a solicitud de la clinica para mejorar todos sus
procesos. Para este caso se presentaran dos proyectos los cuales
consisten en el plan de capacitacién y de continuidad del negocio,
ademas se formulara un plan de concientizacion en seguridad de la

informacion para el personal.

Objetivos

Plan de capacitacion

e Construir y mejorar el manejo de la seguridad de informacion

de la clinica.

Plan de continuidad

e Asegurar la continuidad de la clinica ante diversas situaciones.

e Llevar los riegos a un nivel aceptable.
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Plan de mitigacién de riesgos

e Establecer acciones para mitigar los riesgos por difusion de
software dafiino, interceptacion de informacion, y destruccion

de informacion.

La siguiente tabla muestra la relacion de los proyectos con los riesgos

identificados para mitigar, y las dimensiones que se ve impactado.
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Tabla N° 38 Relacion de proyectos

) - ) ) ) Prioridad del
Proyectos Amenazas identificadas Dimensiones Acciones Impacto
desarrollo
S Errores de los usuarios Integridad Cursos de capacitacién Alto Medio
§ Errores del administrador Integridad Cursos de capacitacion Alto Medio
Q
§ Deficiencias en la organizacion | Disponibilidad Campafia publicitaria Medio Medio
© | Destruccion de la informacion | Integridad Concienciacion Alto Alto
[3+]
o | Fugas de informacion Confidencialidad | Concienciacion Alto Alto
5 | Fuego (Problemas industriales) | Disponibilidad Generar un plan de accién Alto Alto
=]
S | Averia de origen fisico o l6gico | Disponibilidad Generar un plan de accién Alto Alto
% Corte del suministro eléctrico Disponibilidad Establecer grupos de respuesta Medio Medio
o
S | Sobrecarga eléctrica Disponibilidad Establecer grupos de respuesta Medio Medio
c
f—.‘_‘ Fluctuacion eléctrica Disponibilidad Establecer grupos de respuesta Medio Medio
) L Implementacion de un centro de Alto Alto
Fuego Disponibilidad
datos alterno
3 ) o Implementacion de un centro de Alto Alto
Dafios por agua Disponibilidad
datos alterno
y ) o Implementacion de un centro de Alto Alto
Inundacion Disponibilidad
datos alterno
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Difusion de software dafiino

Disponibilidad e
integridad

Establecer politicas de uso de
software, politicas de intercambio
de informacion y actualizacion de

politicas de uso de TIC.

o ) o Implementacion de un centro de Alto Alto
Siniestro mayor Disponibilidad
datos alterno
) o ) o Implementacion de un centro de Alto Alto
Fenomeno sismico Disponibilidad
datos alterno
) ) o Implementacion de un centro de Alto Alto
Ataque destructivo Disponibilidad
datos alterno
g N ) . Integridad y Blogueo de puertos de Alto Alto
o | Interceptacion de informacion ) o o
3 disponibilidad comunicacion para empleados
3 B ) y ) o Bloqueo de puertos de Alto Alto
§ | Destruccion de informacion Disponibilidad L
'S comunicacion para empleados
[+
= Medio Medio
S
(<5}
=]
c
58]
o

Fuente: Elaboracion propia.
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A continuacion, se describen los proyectos planteados anteriormente.

Plan de continuidad del negocio

Alcance:

El plan de continuidad busca generar las pautas que permitan restablecer
en el menor tiempo posible la operatividad del negocio a causa de eventos

gue impidan su funcionamiento de manera parcial o total.

Los procedimientos planteados en este documento son las acciones por
realizar en relacion con el hardware, software y equipos activos

involucrados en los procesos criticos definidos en este plan.

Adicionalmente se consideran los riesgos y soluciones del ambiente
fisico, relacionados con la operacién de los procesos del area de
informética para ser implementado un centro de datos para toda la

informacion que se interconecta con las diferentes areas de la clinica.

El plan de continuidad de la clinica busca reducir el riesgo de las
amenazas de fluctuacion eléctrica, averia de origen fisico o légico, fuego,
dafios por agua, inundacion, siniestro mayor, fenémeno sismico, fue,
sobrecarga eléctrica, corte del suministro eléctrico, destruccion de
informacion, ataque destructivo, con respecto a la disponibilidad en el

area de informatica.
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Fases:

Evaluacion del estado actual: Se realizo un andlisis de riesgo para
identificar los activos con que cuenta, activos criticos a ser protegidos y
el estado de los a controles actuales y la definicion de los equipos que
deben ser adquiridos, los procesos y procedimientos que deben ser

desarrollados. Esto se ha desarrollado a lo largo del documento.

Estrategia de respaldo: la clinica deberd implementar un centro de datos
que permita la seguridad de todos los activos de informacion. Asi mismo

evaluar los recursos técnicos y humanos para dicha operacion.

Desarrollo del plan: En esta etapa se definiran los equipos necesarios para
un desarrollo adecuado del plan, ademas de sus responsabilidades y
funciones, También se hara una descripcion de los procedimientos de

aleta y actuacion ante los eventos que pueden llegar a activar el plan.

Pruebas: Se realizaran las pruebas pertinentes para verificar que el plan

funciona correctamente.

Capacitacion: se realizara la capacitacion y el entrenamiento respectivo
al personal a cargo del plan de contingencias y se realiza un plan de

concientizacion entre todo el personal.

Puesta en marcha del plan, adicionalmente se consideran los riesgos y
soluciones del ambiente fisico, relacionados con la operacién de los
procesos del area de informatica principal para implementar el centro de

datos.
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Plan de capacitacion

Alcance

El plan de capacitacion involucra al personal administrativos, atencién al
cliente y médicos. Asi mismo para el personal administrativo debera
recibir capacitaciones de nivel medio y juridico de modo que se mejore

el manejo de la seguridad de la informacion.

El plan de concienciacién esta orientado a disminuir el nivel de riesgo
presente con resto a deficiencias en la organizacién y fugas de

informacion que fueron identificados en todo el personal de la clinica.

Fases:

Disefio del plan de sensibilizacidn: En esta etapa se disefiaran estrategias
para sensibilizar a todo el personal de la clinica. Para ello se utilizaran

diferentes estrategias.

Disefio del plan de capacitacion: En esta fase se revisara y disefiara los
cursos relacionados con seguridad de la informacion para personal clave,

asi como talleres préacticos para todo el personal.

Consecucion de recursos: En esta etapa se realizara la gestion de recurso
financiero y de personal que se necesitan para poner en funcionamiento

el plan de sensibilizacion y capacitacion.
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Plan de mitigacion de riesgos

Alcance:

El plan de mitigacion de riesgos busca establecer acciones y recursos que
restrinjan de la mejor forma posible la propagacién de software
autoejecutable o que intercambiar informacion tanto en los equipos de
computo, como en las aplicaciones y las redes utilizadas por la clinica.
Asi mismo se busca con este plan restringir el acceso a la informacion
contenida en los discos duros de los equipos de computo, de acuerdo con

los niveles de acceso del personal.

Obijetivos:

Establecer las acciones encaminadas a mitigar los riesgos mas relevantes
detectados en el andlisis de riesgos ante alguna eventualidad de toda

accion que lo pueda paralizar, ya sea de forma parcial o total.

Plan de ejecucion

A continuo se aplicaran salvaguardas para implementar el plan de gestién
de los riesgos existentes. En primera instancia se debera aplicar las
salvaguardas en niveles con prioridad mayor es decir medidas

preventivas y luego las salvaguardas con niveles superiores que

conforman las medidas correctoras.

Entre las salvaguardas de mayor prioridad se encuentran la prevencion
contra incendios y terremotos, prevencion de la fuga de informacion,
prevencion de perdida de almacenamiento y la prevencion de acceso no

autorizado.
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A continuacidn, se muestra como aplicar las salvaguardas para prevenir

y reducir los riesgos en este nivel.

Grafico N° 4 Salvaguardas en primer nivel

Reducir riesgo de Prevenir fuga de | Responsable:
desastres naturales informacion gerencia
L Contratar personal
Eeafluargmulla'jl'os responsable dela
e forma periddica seguridad
Desarrollo plan de
——  emergendaante
incendios
Desarrollo plan de
contingencia ante
desastres.
Reducir &l riesgo de Disminuir la infeccidn | Responsable:
robo de equipas de malware Jefe de
informatica
Iniciar el uso de

en equipos del

cables de seguridad
persenal

para computadoras y
portatiles.

Instalar  antimalware ‘

Fuente: Elaboracion propia.

Se muestra como aplicar las salvaguardas para los procesos que requieren
de mejoras en la gestion.
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Gréfico N° 5 Salvaguardas de mejoras en la gestion

( Assgurar equipos

de comunicacion

W servidores en
armarios
cerrados.

o

la

-~
cuentas

para

Asignar
administracign de sistermas

) |

Reducir ¢l riesgo : e
de incendios o Mitigar software Prevenir fuga [ hepomable
. . .  — ;. |
desasires dafiino de informacidn Gerencia
naturales i /
I w .
- Establecer Implementar cifrado de
Desarrollo plan politicas sobre el datos
L deemergencia uso de software \ /
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Fuente: Elaboracion propia.
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Luego de haber definido e implementado los diversos procesos a realizar
dentro del plan de seguridad es necesario volver a realizar un nuevo
analisis de riesgo para conocer el nivel de riesgo obtenido y asi tratar de
analizar las medidas de seguridad necesarias para mantener la seguridad

de informacion.

Por otro lado, estas normas generales permitiran disminuir los riesgos en

la clinica:

1. Ofrecer un mejor servicio a los pacientes, garantizando que se

aplique los controles necesarios para asegurar su informacion.

2. Brindar confidencialidad a los trabajadores y proveedores por la
informacion que tiene la clinica, asi mismo los trabajadores
deberan asumir una responsabilidad individual respecto a los
criterios de confidencialidad, integridad y disponibilidad de los
sistemas y tecnologias, asi como del uso de informacion

privilegiada.

3. Cumplir con los requerimientos legales en cuento a la proteccién

de la informacién de los clientes.

4. Dar aconocer a los trabajadores sobre la importacion del SGSI, asi
como su responsabilidad sobre el cumplimiento de los dispuestos
por el SGSI.

5. Lainformaciény los recursos de vital importancia como activos en
la Clinica Simedic Diagnostica, debe ser utilizados con
responsabilidad, bajo los principios de ética y moral, para

protegerlos.
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El tiempo de implantar del plan de seguridad no ha sido considero para
este porque depende de una serie de factores como financieros y

administrativos.

Finalmente se ha desarrollado un plan de ejecucion que conlleva la
participacion del personal de varias area e implementacion y mejorar de
procesos aplicando medidas preventivas correctoras para reducir los

niveles de riesgo existentes.

Es importante mencionar que las salvaguardas sugieren permitir
minimizar los riesgos, pero cada una tiene un costo por lo que en cada
caso en particular se debe evaluar el valor de la informacion a proteger y
los costos que implicaria la pérdida o el sufrimiento de un ataque y en
este sentido planificar las acciones pertinentes para la proteccion de tal

informacion.

Los resultados ayudaran a la organizacion a reconocer la necesidad de
iniciar la implementacion de un plan de gestion de riesgos que permiten
mitigar los riesgos mas criticos, hasta que decidan desarrollar un plan de
tratamiento de riesgo en el que se considera la contratacion del personal
especializado en seguridad, andlisis de documentos y registros de

incidente
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5.3.2. Plazo de ejecucion

La implementacion del sistema se llevara acabd en un plazo no mayor de 80 dias

Gréafico N° 6 Tiempo de realizacion
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Fuente: Elaboracion propia
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5.3.3. Propuesta econémica

Tabla N° 39 Propuesta econémica

Equipos y materiales

Laptop
impresora
Memoria USB Gb
Caja de lapiceros
1/2 millar de hojas A4
Total

Recursos Humanos
Experto
Supervisor
Total

Otros Gastos

Movilidad
Total

Total de inversion

Costo S/

1500.00
200.00
20.00
22.00
16.00

Costo S/
2000.00
1500.00

Costo /S.
5.00

Fuente: Elaboracion propia.
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Cantidad

ER, N RN

Cantidad
1
1

Cantidad

Total S/

3000.00
200.00
40.00
22.00
16.00

S/ 3278.00
Total
2000.00
1500.00

S/ 3500.00
Total
300.00
300.00

S/ 7078.00



VI. CONCLUSIONES

De acuerdo con los resultados obtenidos en la investigacion titulada el analisis y
disefio del sistema de gestion basado en la norma ISO/IEC 27001 para la seguridad
de informacion, en la clinica Simedic Diagnostica S.A.C — Piura; queda
demostrada que para se necesita mejorar la atencion al cliente y la seguridad de
informacion en la clinica Simedic Diagnostica; este resultado es semejante al

indicado en la hipdtesis general por lo que se concluye que queda aceptada.

En cuento a las dimensiones, se concluye con lo siguiente:

1. En la Tabla N°31 se observo que el 61% de los trabajadores encuestados
opinaron que la situacion actual NO cuenta con la adecuada gestion en los
procesos de la clinica Simedic Diagnostica S.A.C, por lo tanto, no cuenta con
la seguridad adecuada para los activos de la clinica, este resultado es similar al

indicado en la hipotesis especifica por lo que se concluye que queda aceptada.

2. En la Tabla Nro.31 se observd que el 68% de los trabajadores encuestados
opinaron que, SI estdn de acuerdo con la que se deberia realizar la propuesta
para la seguridad informatica para la clinica Simedic Diagndstica S.A.C, por lo
tanto, se requiere la implementacion de la norma ISO 27001, este resultado es
similar al indicado en la hipétesis especifica por lo que se concluye que queda

aceptada.
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RECOMENDACIONES

Dentro de una Tesis como esta siempre se desea la mejora continua y la seguridad de
su personal y sus clientes para ello se presentaran a continuacion algunas

recomendaciones para su buen desarrollo y excelente final de este proyecto:

1. Se sugiere que en la clinica Simedic Diagnostica Piura implementar la norma
ISO/IEC 27001:2014 que le permitira brindar seguridad en los activos de

informacion y protegerlos en caso de alguna vulnerabilidad de informacion.

2. Se propone que los trabajadores reciban capacitaciones sobre la seguridad de
informacion para que se puedan adaptar al nuevo cambio con la
implementacion de la ISO/IEC 27001:2014.

3. Se pide que las politicas que se establecieron para mejorar la seguridad en la
clinica sean cumplidas por todos los trabajadores, esto permitira evaluar los

riesgos y poder prevenirlos.

4. Se plantea utilizar software 1SOTools para la implementacion de la norma
porque que ayuda a las organizaciones comprometidas con la calidad y la
excelencia a Optimizar sus modelos y sistemas de gestion y facilita la
aplicacion de estos, haciéndolos accesibles, &giles y medibles, y aportando

resultados en el corto plazo.
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Anexo N° 01

CRONOGRAMA DE ACTIVIDADES

— .
Hn};l;m , : EI:|1B|Titu||:u llntrnduccién del pm}.rectolﬁnl
' | | |
Nombre Fechadeinicio | Fechadefin | | e e He
o Titulo del proyecto de investigacion ~ 09/04/18 13/04/18 -
o Introduccién del proyecto 16/04/18 20/04/18 ]
o Planteamiento del problema 23/04/18 27/04/18 ]
o Objetivos de la investigacién 30/04/18 04/05/18 -
o Justificacion de la investigacin 07/05/18 11/05/18 ]
o Antecedentes de la investigacion 14/05/18 18/05/18 ]
o Bases teoricas de la investigacion 21/05/18 25/05/18 ]
o Hipotesis de la investigacion 28/05/18 01/06/18 ]
o Metodologia de la investigacion 28/05/18 01/06/18 ]
o Referencias bibliograficas 04/06/18 08/06/18 C
@ Anexos de la investigacion 11/06/18 15/06/18 ]
¢ Proyecto 18/06/18 06/07/18 B

Fuente: Elaboracion propia.
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Anexo N.° 02

PRESUPUESTO

Proyecto: Propuesta para la seguridad informatica basado en la norma ISO/IEC 27001

en la clinica Simedic Diagnostica S.A.C — Piura; 2018.

Ejecutora: Lara Morales Karla Stefany

Presupuesto: S/. 7078.00

Fuente: Recursos Propios.

Equipos
mjte:)ialei Costo 31
Laptop 1500.00
impresora 200.00
Memoria USB Gb 20.00
Caja de lapiceros 22.00
1/2 millar de hojas
16.00
A4
Total
Recursos Humanos Costo S/
Experto 2000.00
Supervisor 1500.00
Total
Otros Gastos Costo S/
Movilidad 5.00
Total

Total de inversion

Fuente: Elaboracion propia.
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Cantidad

P N PN

Cantidad
1
1

Cantidad

Total S/

3000.00
200.00
40.00
22.00

16.00

3278

Total
2000.00
1500.00
3500.00
Total
300.00
300.00

S/. 7078.00



Anexo N° 03

CUESTIONARIO

INSTRUCCIONES:

Sefior solicitamos su colaboracion, respondiendo con sinceridad el presente cuestionario.
El cuestionario tiene por objetivo conocer sobre los sistemas de gestion basados en la
norma ISO/IEC 27001 para la seguridad de informacién. En este instrumento se
presentaran 24 preguntas, que deben ser desarrolladas marcando con un aspa (“X”) en el

recuadro correspondiente (SI o NO) segun considere la alternativa correcta.

Situacion actual

1. ¢Usted tiene clara las actividades y funciones que debe realizar en su area de
trabajo?
SI NO

2. ¢Cree Usted que, en el sistema manual los datos registrados son seguros?
Sl NO

3. ¢Existen politicas y procedimientos para asegurar que se proporciona seguridad

en la informacidn de sus usuarios?
Sl NO

4. ¢Usted desecha la informacion que ya no necesita?
Sl NO
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10.

11.

¢Usted cree que los documentos que maneja son catalogados como confidencial
0 acceso restringido?
Sl NO

¢Se realizan copias de seguridad (diariamente, semanalmente, mensualmente,
etc.)?
Sl NO

¢Usted cree que es responsable del equipo informatico que utiliza para realizar
sus funciones en la clinica Simedic Diagnostica S.A.C?
Sl NO

¢Cuando no se encuentra en su oficina deja documentacion visible en su
escritorio?
Sl NO

¢La clave de acceso es la misma para ingresar a todos los equipos de computo?
Sl NO

¢Usted ha observado que alguno de sus comparieros a ingerido alguna bebida o
alimentos cuando realiza su trabajo en cualquiera de las computadoras de la
clinica Simedic Diagndstica?

SI NO

¢Usted ha detectado que el antivirus de la clinica Simedic Diagnostica SA.C
funciona y se encuentra actualizado?
Sl NO
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12. ;Existe alguna alarma contra incendios, robos u otros?
Sl NO

13. ¢La clinica Simedic Diagndstica S.A.C cuenta con algun plan de contingencia
para dar solucion a algun incidente tanto interno o ajeno de la organizacion?
Sl NO

SEGURIDAD DE INFORMACION

1. ¢Conoce de que trata el tema de seguridad informatica?
Sl NO

2. ¢Cree que es necesario aplicar controles de seguridad para evitar robo o dafio de
informacion importante para la clinica Simedic Diagndstica S.A.C.?
Sl NO

3. ¢Existe en la empresa un responsable del area de la seguridad informética?
Sl NO

4. ¢Ha ocurrido algun incidente de seguridad en su puesto de trabajo en el ultimo

afo?

Sl NO

5. ¢Considera que la clinica le da importancia suficiente a la seguridad?
Sl NO

6. ¢Considera que la seguridad de informacién debe ser vital en la clinica?
Sl NO
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10.

11.

12.

¢Usted como trabajador tiene la cultura de seguir con protocolos de seguridad?
Sl NO

¢Conoce Usted sobre la norma ISO 27001 en la seguridad de informacion?
Sl NO

¢Cree que el sistema de gestion basado en la ISO 27001 ayudara en la seguridad
de informacion en la clinica?
Sl NO

¢La clinica imparte constantemente capacitaciones de seguridad?
Sl NO

¢La clinica imparte constantemente capacitaciones de seguridad?
Sl NO

¢Desea recibir capacitaciones sobre la seguridad de informacion y la norma 1SO
270017
Sl NO
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