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RESUMEN

La presente tesis para optar el titulo profesional de ingeniero de sistemas
denominada “Perfil Del Nivel De Gestion Del Dominio Monitoreo Y Evaluacion
De Tecnologias De Informacion Y Comunicacion De La Empresa EPS Grau S.A -
Zonal Sullana-Per Afio 2012, tiene la finalidad de realizar un diagndstico de la
situacion actual, en cuanto al nivel de monitoreo y evaluacién las TIC y uso de estas
tecnologias, como herramientas fundamentales para otorgar ventajas competitivas.
Esta investigacion es de tipo cuantitativo, descriptivo, no experimental y de corte
transversal. Utiliza un disefio de investigacion descriptivo de una sola casilla. Se
trabajo con la poblacion constituida por 88 trabajadores de la empresa EPS Grau
Zonal - Sullana, ubicada en la ciudad de Sullana, departamento de Piura. En
conclusion la herramienta usada fue The Control Objectives for Information and
related Technology (COBIT). Se uso la encuesta como instrumento que ayudo a
describir el perfil donde los resultados demuestran que la empresa EPS Grau Zonal

- Sullana se encuentra en el nivel inicial o Ad Hoc.

Los resultados demuestran: el 40% de los empleados considera el proceso de
monitorear y evaluar el desempefio de T, se encuentra en nivel Ad-Hoc. EI 60% de
los empleados considera el proceso de monitorear y evaluar el control interno se
encuentra en el nivel Ad-Hoc. El 60% de los empleados considera el proceso de
garantizar el cumplimiento con requerimientos de TI, se encuentra en el nivel Ad-
Hoc. El 95% de los encuestados considera el proceso de proporcionar el gobierno

de TI, se encuentra en el nivel Ad-Hoc.

Palabras clave: TIC, COBIT, monitorear y evaluar el desempeiio de TI,
Proporcionar gobierno de TI.



ABSTRAC

The present thesis to choose the system engineer's title named " Profile of Sullana
to monitor and to evaluate the technologies of the information and communication
(TIC) in the company EPS Grau Zonal - Sullana, has the purpose of realizing a
diagnosis of the current situation, as for the level of monitoring and evaluation the
TIC and use of these technologies, as fundamental tools to grant competitive
advantages. This investigation is of quantitative, descriptive, not experimental type
and of transverse court. There uses a descriptive design of investigation of an alone
cabin. One worked with the population constituted by 88 workers of the company
EPS Grau Zonal - Sullana located in Sullana's city, Piura's department. In
conclusion the secondhand tool was The Control Objectives for Information and
related Technology (COBIT). I use the survey as instrument that helped to describe
the profile where the results demonstrate that the company EPS Grau Zonal -

Sullana is in the initial or Ad hoc level.

The results demonstrate: 40 % of the employees considers the process of monitoring
and evaluating the performance of TIC, is in level Ad-Hoc. 60 % of the employees
considers the process of monitoring and evaluating the internal control is in the
level Ad-Hoc. 60 % of the employees considers the process of guaranteeing the
fulfillment with requirements of TIC, is in the level Ad-Hoc. 95 % of the polled
ones considers the process of providing the government with TIC, is in the level

Ad-Hoc.

Key words: TIC, COBIT, to monitor and to evaluate the performance of TIC, To

provide government with TIC.
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. INTRODUCCION

Segun el Planteamiento del Problema de acuerdo a lo investigado con el Ingeniero
Jefe de Manteniendo de los Equipos y Maquinarias que sirven para el
abastecimiento de agua potable y recoleccién de aguas servidas la EPS Grau S.A
Zonal Sullana, no ha actualizado su programa de mantenimiento ya que estos datan
de hace cinco afios lo que nos lleva a realizar el presente trabajo para el

funcionamiento adecuado de sus TIC.

Teniendo en cuenta que la mayoria de sus equipos datan del afio 1976 y en vista
de que estos ya han cumplido su vida util y de que estos equipos ya no tienen
repuestos ni accesorios para remplazar a los deteriorados debido a su uso se

necesita llevar un control diario y otros mensuales en el referido mantenimiento.

Segun EI Gerente General de la EPS Grau S.A Zonal Sullana, en los Gltimos afios
se han llevado nuevas actualizaciones pero tienen ciertas dificultades con el
manejo de mantenimiento de maquinarias y tecnologias de tics ya que solicitan

apoyo con el manejo de estos.

La ejecucidn de proyectos como la construccion del nuevo colector San Miguel
y la construccion de dos reservorios al que debe sumarseles una planta de
tratamiento de sus desagiies, no solucionaria enormemente el problema de
saneamiento basico. La actual gestion municipal con mucho acierto ha trabajado
estudios y financiamiento para los dos primeros proyectos y todo indica la
problematica de las aguas sucias por el via canal y la generacién de las mejores
condiciones de abasteciendo de agua. Bien por la ciudad donde hay que resaltar

el trabajo de la actual gestion municipal en la solucién del problema y por



reafirmarnos en la incapacidad de la EPS Grau S.A. para seguir administrando un
producto ligado directamente a nuestras condiciones de vida. Por lo anteriormente

expresado, el enunciado de la investigacion es el siguiente:

¢Cual es el Nivel de Gestion del Dominio monitoreo y evaluacion de T 1 C

de la empresa EPS Grau S.A - Zonal Sullana-Peru afio 20147

Segun el objetivo general:

Determinar el Nivel de Gestién del Dominio Monitoreo y Evaluacién de Tics en
la empresa EPS Grau - Zonal Sullana en el afio 2014 y segin el marco de

conceptual del COBIT tenemos los siguientes objetivos especificos:

Para poder conseguir el objetivo general, nos hemos planteado los siguientes

objetivos especificos:

1. Describir el Nivel de Gestidn de Proceso de Monitorear y Evaluar el Desempefio

de Tlen la Empresa EPS Grau - Zonal Sullana en el afio 2014.

2. Describir el Nivel de Gestion de Proceso de Monitorear y Evaluar el Control

Interno en la Empresa EPS Grau - Zonal Sullana en el afio  2014.

3. Describir el Nivel de Gestion de Proceso de Garantizar Cumplimiento

Regulatorio en la Empresa EPS Grau - Zonal Sullanaen el afio 2014.

4. Describir el Nivel de Gestion de Proceso de Proporcionar Gobierno de Tl en

el afo 2014.



La justificacion La EPS Grau con el fin de disminuir sus costos operativo en el
mantenimiento de maquinarias y equipos, realizara una reingenieria en este
campo, planificando estrategias de control para saber el comportamiento de cada
uno de los equipos( electrobombas, motores diésel, tableros eléctricos,
dosificadores volumétricos de sulfato, comprensoras y otros), que sirven para la
potabilizacion y abastecimiento de agua a la ciudad de Sullana, Querecotillo,
Salitral, Marcavelica y Lancones, que son las zonas de abastecimiento de la EPS

Grau - Sullana.

En el presente trabajo en vista de que se tiene conocimiento que los gastos
operativos son altos debido a la antigiedad de sus equipos y maquinarias por
lo que se ha previsto evaluar el comportamiento para lo cual fueron instaladas y de
esta manera hacer las correcciones preventivas que nos ayuden a alargar su vida
atil y disminuir los gastos que se tienen lo que redundaria en el beneficio de la

empresa y de los usuarios que se abastecen de esteservicio.



REVISION DE LITERATURA

2.1 Antecedentes

2.1.1 Antecedentes a Nivel Internacional

Longoria (2009) en su tesis “El uso de las Tics en la Asesoria
Técnica de Educacion Especial en el Estado de Chihuahua
(México)como estrategia de mejora y optimizacion del Servicio”,
presentan presupuestos teoricos relacionados a la importancia de
las Tecnologias de la Informacion y de la Comunicacion (TIC)
en la sociedad actual del conocimiento, para después hacer una
relacion con las TIC en el &mbito educativo, después se abordan
aspectos relacionados al binomio TIC y Educacion Especial,
planeando aspectos especificos relacionados a los aspectos técnicos
en la en la atencién de las necesidades educativas especiales
principalmente asociadas a la discapacidad, utilizando la asistencia
tecnoldgica, ademas que se presenta una segunda parte donde se
presentan una serie de propuestas e investigaciones, sobre la
utilizacion de las TIC en atencion especifica de é&reas de
discapacidad y relacionadas a las necesidades educativasespeciales,
ademas de sugerencias para los padres y aspectos relacionados a la
accesibilidad de los sitios web, por ultimo en una tercera parte se
abordan aspectos relacionados a las TIC y la formacion continua,
especificando temas relacionados a la asesoria técnica y la

formacion con y para las TIC, de profesionales en el ambito



educativo.

Torres (2009) en su tesis "Perfil de gestion de las tecnologias de
informacion y comunicaciones: ldentificacién de soluciones
automatizadas, Adquisicion 'y Mantenimiento de software
aplicativo, y de infraestructura tecnoldgica, Facilitacion de la
operacion y el uso en la empresa Green Awakening de la ciudad
de Winter Park, Florida, Estados Unidos en el afio 2010" la
investigacion fue cuantitativa, descriptiva, no experimental y de
corte transversal. Se trabajo con una poblacién constituida por 20
trabajadores de esta empresa, los cuales estan involucrados

directamente en el proceso.

La metodologia usada fue The Control Objectives for Information
and related Technology (COBIT). Y el principal instrumento usado
fue la encuesta donde se presenta una serie de items que ayudan a
describir el perfil. Los resultados indican que el 100% del personal
entrevistado considera que la variable “Identificacion  de
Soluciones Automatizadas” se encuentra en el Nivel 1 (Inicial). El
100% del personal entrevistado considera que la variable “Software
Aplicativo” se encuentra en el Nivel 1 (Inicial). Esto se contrasté con

la hipétesis y se determind que la hipdtesis se acepta.

Saavedra (2011)en su tesis “Disefio de estrategias de mercadeo para
la unidad de kioscos interactivos de la empresa virtual technologies

Itda en Bogota, Colombia “se formulanestrategias para las unidades



de kioscos interactivos, que a través de ellas, se logre el
posicionamiento del mercado de los kioscos y la cultura de los
clientes en el uso de estas tecnologias de la informacion que estan
revolucionando en el mundo, para acelerar los procesos de gestion
y ser més efectivos en el servicios que se le presta a los clientes,

inclusive a un menor costo.

El andlisis del entorno donde se analiza variables como la
competencia, la evolucion de la tecnologia, politicas del gobierno,
comportamiento del mercado de los kioscos en otros paises, la
cultura en el manejo de los kioscos. También presenta la evaluacion
del mercado los kioscos en la ciudad de Bogota, tomado como
referente de la Investigacion de Mercados cuantitativa realizada a
los clientes actuales y potenciales, usuarios. Otro capitulo son las
estrategias formuladas para solucionar el problema que enfrenta la
compafiia Virtual Technologies Ltda. Y las conclusiones vy
recomendaciones, para que la compafiia las implemente a través de

su equipo de trabajo.

Esta tesis fue desarrollada con los conocimientos adquiridos en la
especializaciéon en Gerencia de Mercadeo y la experiencia laboral
en el tema de las tecnologias de la informacién (TIC) con la
asesoria enriquecedora de la Dra. Libia Roja, y a la compafiia
Virtual Technologies Ltda. Que me suministro todo la informacion

necesaria y pertinente al respecto.



2.1.2 Antecedentes a Nivel Nacional

Amancio (2009) su tesis “Perfil de monitoreo yeva luacionde
las tecnologias de la informacion y comunicacion (TIC): Adquirir
y mantener el software aplicativo, monitorear recursos de TI, la
infraestructura tecnoldgica, identificar soluciones automatizadas,
facilitar la operacion y el uso, en la Empresa EFE S.A. de la ciudad
de Huaraz" tiene la finalidad de realizar un diagndstico de la
situacion actual de la empresa, en cuanto al perfil de monitoreo y
evaluacion de las TIC y uso de estas tecnologias, como
herramientas fundamentales para otorgar ventajas competitivas a las

empresas.

Esta investigacion es de tipo cuantitativo, descriptivo, no
experimental y de corte transversal. Utiliza un disefio de
investigacion descriptivo de una sola casilla. Para las variables:
Evaluar y mantener el software aplicativo, evaluar recursos de TI,
la infraestructura tecnoldgica, identificar soluciones automatizadas,
facilitar la operacion y el uso, se trabajé con una muestra
constituida por los 24 trabajadores de la Empresa E.F.E S.A,
ubicada en el Distrito de Huaraz, provincia de Huaraz,
departamento de Ancash. Dicha muestra se extrajo del personal
administrativo con que cuenta esta empresa de ventas de artefactos.
Para las variables mencionadas se consider6 a la empresa como la

unidad de andlisis.



Carcasi.C (2008) su tesis "Perfil de la adquisicion e
implementaciéon de las tecnologias de informacion y
comunicaciones (TIC) en la Empresa Prestadora de Servicios en
adelante (E.P.S.) Sedapar S.A. de la ciudad de Arequipa en el afio
2011" se midio el nivel en que se encontraba la gestion de los
procesos de: Identificar soluciones automatizadas, adquirir y
mantener el software aplicativo, adquirir y mantener infraestructura
tecnoldgica, facilitar la operacion y el uso, adquirir recursos de
TI, administrar cambios, instalar y acreditar soluciones y cambios;
el cual parti6 como propuesta de investigacion para describir la
realidad en que se encuentra dicha empresa referente a este
dominio. El estudio fue de tipo descriptivo no experimental y de
corte transversal para responder a la hipotesis planteada y cumplir
con los objetivos del estudio. La poblacion estuvo constituida por
655 trabajadores, de los cuales se selecciond aleatoriamente una
muestra constituida por un total de 155 trabajadores que laboran en
las diferentes areas de la E.P.S. Sedapar S.A. de la ciudad de
Arequipa. Se eligi6 la encuesta como técnica y como instrumentos
la entrevista y cuestionario semiestructurado de acuerdo al modelo

Cobit para cada uno de los procesos del estudio.

Los resultados reportan que para el proceso de identificar soluciones
automatizadas el 46.19% de los trabajadores encuestados considera
que se encuentra en un nivel de madurez 1: Inicial, segin los

estandares del Cobit; en el proceso adquirir y mantener el software



aplicativo el 49.35% de los trabajadores encuestados considera que
el proceso se encuentra en un nivel de madurez 1: Inicial, segun
los estdndares del Cobit; en el proceso adquirir y mantener
infraestructura tecnolégica el 37.85% de los trabajadores
encuestados considera que el proceso se encuentra en un nivel de
madurez 1: Inicial , segun los estandares del Cobit; en el proceso
facilitar la operacion y el uso el 40.13% de los trabajadores
encuestados considera que el proceso se encuentra en un nivel de
madurez 1: Inicial, segin los estandares del Cobit; en el proceso
adquirir recursos de TI el 31.35% de los trabajadores encuestados
considera que el proceso se encuentra en un nivel de madurez 2:
Repetible, segln los estandares del Cobit; en el  proceso
administrar cambios el 50.65% de los trabajadores encuestados
considera que el proceso se encuentra en un nivel de madurez 1:
Inicial, segun los estandares del Cobit y en el proceso instalar y
acreditar soluciones y cambios el 47.04% de los trabajadores
encuestados considera que el proceso se encuentra en un nivel de

madurez 1: Inicial, segun los estandares del Cobit.

Mautino.S (2009) en su tesis “Perfil de monitoreo vy
e valu acid n de tecnologias de la informacion y comunicaciones
(TIC): Administracion de las operaciones, identificacion vy
asignacion de costos, garantizar la seguridad de los sistemas,
educar y entrenar a los usuarios d e laempresa Net Competer

E.LLR.L. De la ciudad de Huaraz en el afio 2011”’busca determinar



los niveles de madurez con respecto a Cobit, en los empleados de
la Empresa Net Computer. El estudio es de tipo descriptivo, no
experimental de corte transversal y usa un disefio de investigacion
de una sola casilla. Se trabajé con una poblacion muestral
constituida por 16 trabajadores de la Empresa Net Computer,
ubicado en la ciudad de Huaraz en el departamento Ancash. Para
dar respuestas sobre los niveles de madurez de las Tecnologias
de informacion y de las comunicaciones, se aplicé un cuestionario
semi estructurado segun el modelo de COBIT al gerente y a todos

los trabajadores de la empresa Net Computer.

2.1.3 Antecedentes a Nivel Regional

Alva.J (2008) en su tesis “Nivel de conocimiento del personal
docente y uso de las tecnologias de informacion y comunicaciones
(TIC) en las Instituciones Educativas Federico Villarreal, Nifio
Divino, Inmaculada de la Merced, William Blake, Andrés Avelino
Céceres de la ciudad de Talara en el afio 2010” rescata el uso y
gestion de TIC orientada al servicio educativo. Esta tesis es
importante para nuestro estudio porque determina el conocimiento
de las TIC que tienen los docentes, asi como el uso que estan
haciendo, como institucion, de éstas tecnologias. Esto les servira de
apoyo en su avance gradual en la incorporacion de las TIC a la

gestion de los procesos clave de su servicio.

El estudio tiene un caracter descriptivo, ya que busca examinary
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describir el nivel de conocimiento y uso de las TIC. Se utilizé un
disefio de investigacion de una sola casilla, con una muestra
de 256 docentes. El instrumento metodoldgico que se utilizd para
medir el nivel de conocimiento fue una lista de cotejo y para medir
el nivel de conocimiento fue una lista de cotejo y para medir el uso

de las TIC se utilizo un cuestionario semi-estructurado.

2.1.4 Antecedentes a Nivel Local

Delgado.J (2007) su tesis “Nivel de conocimiento de los empleados
administrativos y uso de las Tecnologias de Informacion y
Comunicaciones (TIC) en la Mype Comercial Quiroga S.R.L. de la
ciudad de Sullana en el afio 2010” pertenece a la linea de
investigacion denominado “Nivel de conocimiento y uso de las TIC
en las Mypes de Piura” de la Escuela profesional de Ingenieria de
Sistemas de la Universidad Los Angeles de Chimbote (ULADECH),
buscar determinar hasta qué punto los empleados de la Mype
Comercial Quiroga S.R.L. conocen las TIC existentes en la
actualidad y como ésta empresa la utiliza en sus actividades
diarias, presentando una propuesta de uso utilizando herramientas

del software libre.

El estudio es de tipo cuantitativo y usa un disefio de investigacion
de una sola casilla. Se trabajé con un universo constituido por
los 40 empleados administrativos de la MYPE Comercial Quiroga

S.R.L. ubicada en la ciudad de Sullana.
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Para medir el nivel de conocimiento de las TIC, se aplicé una lista
de cotejo al propietario y a cada uno de los empleados de esta
Mypes. Los resultados demuestran que, el 28% de los empleados
administrativos tienen un nivel alto de conocimiento y el 47% tiene
un nivel medio. Asimismo el 25% alcanz6 un nivel bajo de
conocimiento; lo cual probablemente se deberia a que este
porcentaje de estos trabajadores no las utilizan directamente en su

trabajo diario.

Para medir el nivel de uso de las TIC, se aplic6 un cuestionario semi-
estructurado al propietario de esta MYPE. Asimismo, se determind
que el uso de esta empresa hace que las diversas TIC tengan en
un nivel de interaccion, esto quiere decir que las utilizan para
entablar un didlogo con sus clientes, proveedores y agentes
externos, mediante internet. La empresa va avanzando en su
proceso por alcanzar la automatizacion, incorporando
paulatinamente sistemas de informacion para algunas de sus areas
claves, sin embargo, estas aplicaciones todavia no estan integradas
entre si por lo que no son utilizadas en su real dimension, dandose

cierto tratamiento manual de la informacion.

(BARBA, 2013) La presente tesis denominada —Perfil del nivel
gestion del Dominio de monitoreo y evaluacion de las tecnologias
de informacién y comunicaciones en el personal administrativo del
Grupo AGROMAR INDUSTRIAL S.A en la provincia de Sullana -

departamento de Piura en el afio 2013. Se mide y analiza el nivel de
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madurez alcanzado por las cuatro variables del dominio monitorear
y evaluar las TIC. Para el desarrollo de la investigacion se toméuna
muestra de 42 trabajadores. En la tabla N° 1 los empleados
encuestados considero que el nivel de gestion del proceso monitorear
y evaluar el control interno de las TIC se encontrd en un nivel 3 —
Definido. En la tabla N° 2 los empleados encuestados considero que
el nivel de gestion del monitorear y evaluar el control interno de las
TIC se encontr6 en un nivel 3 — Definido. En la tabla N° 3 los
empleados encuestados considero que el nivel de gestion del proceso
garantizar el cumplimiento con requerimientos externos de las TIC
se encontrd en un nivel 3 — Definido. En la tabla N° 4 los empleados
encuestados considero que el nivel de gestion del proceso
proporcionar el gobierno de las TIC se encontré en un nivel 3 —

Definido.

2.2 Bases Tedricas

2.2.1 Sector Servicios Agua Potable

2.2.1.1 Origenes Y Expansion

La EPS GRAU S.A. , es la entidad responsable de la
prestacion de los servicios de agua potable y alcantarillado; por
lo cual como empresa de agua potable y alcantarillado, asume
una responsabilidad compartida con los gobiernos municipales
y gobierno central en la prestacion de los servicios de
saneamiento en el pais, sin embargo es la empresa la que
realiza la prestacion de los servicios; por lo que existe una
decision politica, que conlleva a que dichas decisiones deben
ser de conocimiento de la poblacion.
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Antes De 1980: Ministerio De Fomento Y Obras Publicas

La administracion de los Servicios de Saneamiento de Piura y
Tumbes, en la década de los 80 correspondia a la Sub —
Direccion de Obras Sanitarias que dependia directamente de
la Direccion General de Obras Sanitarias del Ministerio de

Fomento y Obras Publicas.

1981: Se Crea SENAPA

En el afio 1981, mediante Decreto Legislativo N° 150, se
crea el Servicio Nacional de Abastecimiento de Agua Potable
y Alcantarillado — SENAPA, una empresa estatal que
reemplazd la Direccion General de Obras Sanitarias —
Ministerio de Fomento y Obras Publicas — y absolvié a las

empresas autonomas que poseia en Lima, Arequipa y Trujillo.

1981 - 1983: Direccion Regional De Vivienda Y

Construccién

A partir de 1981 los servicios de Agua Potable y
Alcantarillado del Departamento de Piura, pasaron adepender
de la Direccion Regional de Vivienda y Construccion, quien
a su vez dependia administrativamente del ORDENORTE y

normativamente del Ministerio de Vivienda y Construccion.
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Mediados de 1983: Se Crea La Unidad Operativa Piura —

Tumbes

A mediados de 1983, la Unidad Operativa Piura — Tumbes
SENAPA; asume la administracion de los Servicios de
Saneamiento de los Departamentos de Piura y Tumbes,
dependiente del Servicio Nacional de Abastecimiento de

Agua Potable y Alcantarillado - SENAPA.

Agosto De 1983: Se Crea SEDAPIURA

En Agosto de 1983, se crea la Empresa Filial de SENAPA
denominada: Servicio de Agua Potable y Alcantarillado de
Piura — SEDAPIURA, dependiendo normativamente de
SENAPA y su organizacion y administracion estaban a cargo
de una Junta Empresarial, un Directorio y la Gerencia

General.

Abril De 1990: Transfieren Acciones A Concejos

Provinciales Y Distritales

A partir del 30 de Abril de 1990, por disposicion expresa
del Decreto Legislativo 574 complementado por el Decreto
Legislativo N° 601, SENAPA transferia a Titulo gratuito
las acciones a las Municipalidades Provinciales y Distritales,
estableciendo por ende como érganos de Direccion y

Administracion: La Junta Empresarial, el Directorio y
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la Gerencia General, teniendo como d&rgano rector al

Ministerio de la Presidencia.

Diciembre 1992 — Se Crea SUNASS

En diciembre de 1992, se crea, mediante Decreto Ley
N°25965, la Superintendencia Nacional de Servicios de
Saneamiento (SUNASS) como el organismos encargado de
promover el desarrollo y proponer las normas para la
prestacion de los servicios de saneamiento, fiscalizar la
prestacion y resolver, en Gltima instancia, los reclamos de los
usuarios. Entonces, se declara en disolucion y liquidacion a la
Empresa Servicio Nacional de Abastecimiento de Agua

Potable y Alcantarillado SENAPA (Decreto Ley N° 25973).

Julio 1994: Ley General De Servicios De Saneamiento

En Julio de 1994, se aprueba la Ley N° 26338, Ley General
de Servicios de Saneamiento, reglamentada mediante Decreto
Supremo 09 — 95 — PRES, agosto de 1995, que establece las
competencias de las instituciones involucradas en el sector,
determina los deberes y derechos de los usuarios y las
Entidades Prestadoras, define el régimen tarifario, establece
las conciliaciones y modalidades de la participacion privada,

entre otros temas.
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Marzo 1995: Se Reconoce Como Entidad Prestadora A La

EPS Grau S.A

Con Resolucion de Superintendencia N° 036 — 95 -
PRES/VMI/SSS, de fecha 03 de marzo de 1995, la
Superintendencia reconoce como Entidad Prestadora de
Servicios de Saneamiento a la Empresa de Servicios de Agua

Potable de Piura (SEDAPIURA).

1996 — SEDAPIURA Cambia De Razén Social Por La De

EPS Grau S.A.

En 1996 con Resolucion de  Superintendencia ~ N° 026 —
96 — PRES/VMI/SUNASS, se aprueba la Directiva sobre
adecuacion estatutaria de las EPS, a las disposiciones
contenidas en la Ley General de Servicios de Saneamiento y
su Reglamento. Bajo este contexto y por Acuerdo de
Directorio N° 03 — 30 — 96, se aprobd el cambio de razén
social quedando como Empresa Prestadora de Servicios de

Saneamiento GRAU S.A — EPS GRAU S.A, hasta la fecha.

Marzo — 2000: Se Declara En Estado De Insolvencia A La

EPS GRAU S.A

El 06 de Noviembre de 2000, la Comision de Restructuracion
Patrimonial del Instituto Nacional de Defensa de la
Competencia y Proteccion de la Propiedad Intelectual -

INDECOPI, con Resolucion N° 303 — 2000/CRP — PIURA,
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declar6 de oficio el estado de insolvencia de la EPS GRAU

S.A.

Abril - 2010

Actualmente la empresa sigue inmersa en el Proceso

Concursal

2.2.1.2 Definicién de la Empresa Publica EPS Grau

La empresa EPS Grau S.A de servicios de saneamiento se
destaca y prioriza en la atencion a sus usuarios, por lo general
busca mejorar la atencidon brindada mediante Modulos de
Atencidn al Cliente, Aquafono y sus Centros Autorizados de
Recaudacion que posee en las localidades y anexos de
Piura, Sullana, Paita Talara y Morropén, dicha empresa
organiza conjuntamente con la Oficina de Imagen
Institucional sorteos periddicos a través de los cuales busca

premiar a los usuarios puntuales.

2.2.1.3 Areas de actividad de la empresa

Las &reas de actividad, conocidas también como areas de
responsabilidad, departamentos o divisiones, estan enrelacién
directa con las funciones basicas que realiza la empresa a fin
de lograr sus objetivos. Dichas areas comprende actividades,

funciones y labores homogéneas.

La efectividad de la empresa no depende del éxito de un area
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funcional especifica, sino del ejercicio de una coordinacion
balanceada entre las etapas del proceso administrativo y la
adecuada realizacion de las actividades de las principales

areas funcionales.

VISION

Ser al 2016, una empresa lider en el sector saneamiento del norte del
pais, cumpliendo su Plan de Reestructuracion se transformara en una
entidad moderna y rentable, para satisfacer en términos de calidad, la
demanda de los servicios de agua potable y alcantarillado dentro del
ambito de su jurisdiccion, en concordancia a politicas de desarrollo

sectorial, ordenado y ambientalmente sostenible.

MISION

Administrar eficientemente el recurso agua, asi como recolectar y
tratar de manera adecuada el alcantarillado, para obtener resultados
empresariales 6ptimos establecidos en el Plan de Reestructuracion;
con la participacion de todos los trabajadores, comprometidos y
motivados con el mejoramiento de la calidad de vida de la poblacion

y la preservacion del medio ambiente.
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2.2.2 Tecnologias de la Comunicacién e Informacion (T1C)

2.2.2.1 Definicion

Inicialmente se hablaba del término “tecnologias de la
informacion”, el cual se definia como el conunto de
tecnologias relacionadas con las actividades de hardware,
software y servicios informaticos, es decir, todas
aquellas tecnologias cuyo objetivo sea tratar o procesar

informacion.

En los ultimos afios se ha dado un paso hacia delante y
se han incluido aquellas tecnologias que tienen como fin
difundir o comunicar esta informacion y compartir
conocimiento, asi, ahora se habla de Tecnologias de la
Informacion y de las Comunicaciones. Este resultado
ampliado conocido como Tics es la denominacion genérica
que abarca las Tecnologias de la Informacién, las
actividades de equipos y servicios de comunicaciones Yy
las personas. El creciente uso de este acrénimo es una
medida del acelerado fenémeno de convergencia entre

informacion y comunicaciones.

Las TIC, como herramienta que son, permiten realizar

basicamente tres funciones:

d Obtener méas informacion en mucho menos tiempo, e

incluso obtener informacion que no sera posible obtener
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de otra manera.

b) Procesar esa informacion de una manera mas creativa,
completa, rdpiday confiable.

¢ Comunicarnos con mas personas mas efectiva y

eficientemente.

2.2.2.2 Areas de aplicacion de las TIC
Las TICS se aplican en las siguientes areas de una empresa:

d Administrativa: Contable, financiera, procedimientos,
ERP.

b) Procesos productivos: CAD, CAM, entrega de productos.

¢ Relaciones Externas: Mercadeo y CRM, proveedores y
SChM, aliados, confidencialidad.

d) Control y Evaluacion Gerencial: Sistemas de
informaciéon y MIS, gestion de calidad, formacion del

equipo humano.

2.2.2.3 Beneficios

Las empresas tienen un objetivo claro: producir beneficios
ofreciendo productos y servicios de valor para los que los
adquieren. Por tanto, todo lo que hagan en relacion con la
sociedad de la informacion tiene que encajar con su razon

de ser.

Hay muchas formas en que las empresas se beneficiaran, y
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no solo las nuevas empresas nacidas para Internet, sino

también las tradicionales:

e Crear el sitio web de empresa. El simple hecho de "no
estar en Internet” va a generar cada vez mas dudas sobre
la credibilidad de una empresa.

e Identificar,dentro de cada sector,pero también
dentrode cadaempresa, formas de usar las Tics que
produzcan aumento de ingresos o reduccion de costos; es
decir, mejora de la competitividad.

e Desarrollar una oferta de servicios y aplicaciones
electronicas.

e R ecordar g u e donde suelen estar mas claros los

beneficios de aplicacion de las TIC es en los procesos
internos de empresa. Hasta las empresas mas tradicionales
pueden conseguir mejoras de productividad por esta via'y
seguramente se veran obligadas a hacerlo por sus
competidores.
No retraerse ante las innovaciones por miedo a las
complicaciones que todo cambio acarrea. Las empresas
no pueden permitir que la inercia y la comodidad a corto
plazo sean las que marquen su estrategia de futuro.

e Convencer a las personas de que el uso de las nuevas
tecnologias no solo sera inevitable, sino también

beneficioso para ellos mismos y conseguir que todas
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ellas adquieran la formacion minima para usar las nuevas
herramientas, optimizara su trabajo y evitara tareas de

poco valor afiadido.

2.2.2.4 Principales TIC utilizadas en lasempresas

Las principales tecnologias de la informacién vy
comunicaciones que utiliza una empresason: Internet,
comercio electronico, telecomunicaciones
basicas, aplicacion de las Tics en la industria y, por tltimo,

gestion de la innovacion.

a) Internet ha supuesto una revolucion sin precedentes en el
mundo de la informatica y de las comunicaciones.
Desde el punto de vista técnico, se puede definir internet
COmO un inmenso conjunto de redes de
ordenadores que se encuentran interconectadas
entre si, dando lugar a la mayor red de redes de ambito

mundial.

El Comercio Electronico incluye actividades muy
diversas como el intercambio de bienes y servicios, el
suministro online de contenido digital, la transferencia
electronica de fondos, las compras publicas, los servicios
postventa, actividades de promocién y publicidad de
productos y servicios, campanas de imagen de las

organizaciones, marketing en general, facilitacion de los
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contactos entre los agentes de comercio, seguimiento e
investigacion de mercados, concursos electronicos y

soporte para la comparticion de negocios.

El ebusiness incluye las conexiones de ventas electronicas
a otras partes de una organizacién que se relacionen
internamente con las finanzas, provision de personal, la
comercializacion, el servicio de cliente, y externamente
a los clientes, a los proveedores y a la gerencia en ultima

instancia.

Por tanto, se hablara de escomerse como la transaccion
en si a través de medios electrénicos ( internet,
intranet,dispositivosmodviles),yse hara
referencia a ebusiness como todas las posibilidades
para mejorar los resultados empresariales incorporando

internet y las TIC en los procesos organizacionales.

Las empresas adoptan el comercio electronico con el
fin de mejorar su organizacion, esperando que tales

mejoras produzcan tres beneficios principalmente:

Mejor servicio a clientes.

Mejores relaciones con los proveedores y la comunidad

financiera.

Mayor rendimiento de las inversiones de los accionistas y

duenos.
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b)

Los principales tipos de comercio electronico son
business to consumer, businessto business y otros tipos de

comercio electronico:

Business to consumer (B2C). Esta enfocado hacia la
realizacion de transacciones comerciales entre los
consumidores y una empresa, siendo el mas comidnmente
conocido. Ejemplo (paradigmatico): www.amazon.com.
Business to business (B2B). Estd enfocado hacia la
realizacion de transacciones comerciales entre dos empresas.
La colaboracion puede “trascender” a los departamentos
comerciales. Es el que genera un mayor volumen de negocio.
Ejemplo: emision de pedidos para una fabrica de coches.
Otros tipos de comercio electronico:

o Facilitar las relaciones de las personas 0 empresas con
la administracién (por ejemplo:IRPF).

o Apoyar las relaciones entre empleados (B2E) o
unidades de la misma empresa o institucion (por ejemplo:
directo.uniovi.es).

Telecomunicaciones bésicas. En nuestro entorno actual es
cada vez mas frecuente escuchar multitud de términos
relacionados con el sector de las Telecomunicaciones.

Las telecomunicaciones basicas incluyen todos los servicios
de telecomunicaciones, tanto publicos como privados, que

suponen la transmisién de extremo a extremo de la
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informacion facilitada por los clientes. La prestacion de los

servicios de telecomunicaciones basicas se realiza: mediante

el suministro  transfronterizo y  mediante el
establecimiento de empresas extranjeras o de una presencia

comercial, incluida la posibilidad de ser propietario y

explotar la infraestructura independiente de redes de

telecomunicaciones.  Son  ejemplos  servicios  de
telecomunicaciones basicas:

e Servicios de teléfono.

e Servicios de transmision de datos con conmutacion de
paquetes. Servicios de transmision de datos con
conmutacion de circuitos. Servicios de telex.

e Servicios de telégrafo. Servicios de facsimil.

e Servicios de circuitos privados arrendados. Otros
Servicios.

e Servicios analdgicos/digitales de telefonia maévil/celular.
Servicios mdviles de transmision de datos.

e Servicios de radio busqueda. Servicios de comunicacion
personal.

e Servicios moviles por satélite (incluidos, por ejemplo,
telefonia, datos radio, busqueda y/o servicios de
comunicacion personal).

e Servicios de terminales de muy pequefia cobertura.

e Servicios de estacion terrestre de acceso. Servicios de
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teleconferencia.

e Servicios de transmision de video.

e Servicios de radiotelefonia con concentracion de
enlaces.

e) Aplicaciones de las Tics en la Industria. En los ultimos
afios se ha producido una rpida expansion y evolucion de
la tecnologia de los sistemas de informacion para empresas.
Sin embargo, el estado de los sistemas informéticos de las
organizaciones no ha evolucionado con sus necesidades. La
mayor parte de empresas tienen programas insuficientes,
con caracteristicas tecnoldgicas atrasadas y no hacen sino
automatizar algunas de las funciones basicas de la
organizacion. Los cambios producidos por el boom de las
nuevas tecnologias han obligado a muchas empresas a
tomar serias decisiones para adaptarse a estos cambios.
Existen diversas soluciones que se podran aplicar en
funcién de las necesidades concretas de cada caso: redes
locales, trabajo colaborativo, ingenieria (CAD, CAM),
gestion y produccion (ERP), clientes y comunicacion
(CRM), etc.

f) Gestion de la innovacion. La Innovacion Tecnoldgica
constituye una estrategia clave dirigida al desarrollo de
nuevos procesos Yy productos, mediante la generacion,

transferencia, incorporacion y adaptacion de tecnologias.
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La Innovacion es producto de la creatividad y del empleo
eficaz de las herramientas de ciencia y tecnologia, sin
embargo, también requiere una organizacion Yy gestion de
los Sistemas de Innovacion en la Empresa.

Habra que tener en cuenta los criterios y consideraciones
para realizar una correcta planificacion estratégica de la
Innovacion, como gestionar el conocimiento y que
metodologia seguir para realizar una vigilancia tecnologica
que permita a la Empresa mantenerse al dia en cuanto a

las ultimas tecnologias.

2.2.2.5 Perfil de monitoreo y evaluacién de TIC en la

empresa EPS GRAU

En nuestro trabajo proponemos definir un perfil basado en
el modelo COBIT que prioriza el enfoque de procesos y los

criterios de madurez en el uso de las TIC.

2.2.3 Las TIC y EI Sector Servicios

2.2.3.1 Utilidades de las TIC en la empresa EPS Grau

Permiten a las empresas producir mas cantidad, mas rapido,
de mejor calidad, y en menos tiempo. Nos permiten ser
competitivos en el mercado, y disponer de tiempo libre para

nuestra familia.
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2.2.3.2 Aplicaciones

Entre otras podemos destacar las siguientes situaciones:

A. Contabilidad: Existen aplicaciones informaticas que
permiten registrar, modificar y consultar todas las
operaciones y libros, contables; con rapidez y precision.

B. Venta de productos o servicios: hoy dia, a través del
comercio electronico se llevan a cabo operaciones de
compra-venta, reduciendo los costes de transaccion y
eliminando los limites geograficos y de horarios
comerciales.

C. Produccion: A través de sistemas que ponen la
informatica, la automatizacion y la robdtica al servicio de
la empresa para reducir tiempos, asi como stocks, y por
tanto costes.

D. Creacion de una empresa: determinadas formas
juridicas se pueden constituir por medios electrénicos de
manera mas rapida y con menores costes para los
emprendedores; es el caso de S.L.N.E a través del DUE.

E. Financiacion: las empresas pueden acudir también a la
banca electrénica para obtener financiacion y realizar las
gestiones habituales bancarias desde un equipo
informéatico o cualquier otro producto de las TIC con
conexion a internet (por ejemplo un Smartphone), sin

desplazarse a una entidad bancaria, pudiendobeneficiarse
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de mejores condiciones financieras.

F. En el trabajo: trabajar en casa a través de internet
(teletrabajo) aporta flexibilidad a las relaciones laborales
y evidentes ventajas tanto a trabajadores como a
empresas.

G. Ndminas: existen aplicaciones informaticas que
permiten gestionar todos los datos de las nominas de
los trabajadores con rapidez y eficiencia ( importe bruto,
cotizaciones, retenciones, distintos conceptos salariales...)
Esto permite disponer de informacion clara y disponible
en tiempo real, lo cual ayuda a disefar estrategias

competitivas.

2.2.3.3 Las TIC y su importancia estratégica en laglobalizacion

Las Tecnologias de la Informacién y la Comunicacion
(TIC), estdn cada dia mas presentes en los procesos de
negocio de las empresas del Pert y del mundo. Es por eso
que los empresarios invierten en Tics, para crecer en el

mercado y ser mas competitivo.

La utilidad que tiene internet en los negocios de marketing,
y publicidad es una gran alternativa para que el sector
hotelero promocione sus servicios. Esto le permite tener una
presencia global en el mercado y asociarse con otras

empresas del mundo de manera eficiente y rentable.

31



Las TIC pueden ayudar a la reduccion de costos de

operacion y comunicacion a traveés de:

d Integracion de los sistemas operacionales y de la
optimizacion de la eficiencia interna de la empresa.

b) Disminucion de la plantilla del personal administrativo.

¢ Reduccion del nimero de comunicaciones personales o
telefonicas.

d) Autorizacion a los usuarios para acceder a la
informacion que anteriormente solo se conseguia por el

contacto directo de la empresas turisticas.

2.3 Marco Conceptual

2.3.1 COBIT.

2.3.1.1 Definicién.

Los Objetivos de Control para la Informacion y la Tecnologia
relacionada (COBIT®) brindan buenas préacticas a través de
un marco de trabajo de dominios y procesos, y presenta las
actividades en una estructura manejable y l6gica. Lasbuenas
practicas de COBIT representan el consenso de los expertos.
Estan enfocadas fuertemente en el control y menos en la
ejecucion. Estas practicas ayudaran a optimizar las
inversiones facilitadas por las Tics, aseguraran la entregadel
servicio y brindaran una medida contra la cual juzgar cuando

las cosas no vayan bien. La orientacion al negocio que enfoca
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COBIT consiste en vincular las metas de negocio con las
metas de las TIC, brindando métricas y modelos de madurez
para medir sus logros, e identificando las responsabilidades
asociadas de los propietarios de los procesos de negocio y de
TI. El enfoque hacia procesos de COBIT se ilustra con un
modelo de procesos, el cual subdivide Tl en 34 procesos de
acuerdo a las areas de responsabilidad de planear, construir,
ejecutar y monitorear, ofreciendo una vision de punta a punta

delaTI.

2.3.2 Monitoreo y Evaluacion.

2.3.2.1 Principales Variables.

b)

Todos los procesos de Tl deben evaluarse de forma regular
en el tiempo en cuanto a su Calidad y cumplimiento de los
requerimientos de control. Este dominio abarca la
administracion del desempefio, el monitoreo del control
interno, el cumplimiento regulatorio y la aplicacion del
gobierno. Por lo general abarca las siguientes preguntas de la

gerencia:

Se mide el desempefio de TI para detectar los problemas

antes de que sea demasiado tarde.
La Gerencia garantiza que los controles internos son

efectivos y eficientes.
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¢ Puede vincularse el desempefio de lo que Tl ha realizado con

las metas del negocio.

d) Se miden y reportan los riesgos, el control, el cumplimiento

y el desemperio.

Tiene las siguientes dimensiones.

Monitorear y evaluar el desempefio de TI

Una efectiva administracion del desempefio de T1 requiere un
proceso de monitoreo. El proceso incluye la definicion de
indicadores de desempefio relevantes, reportes sistematicos y
oportunos de desempefio y tomar medidas expeditas cuando
existan desviaciones. El monitoreo se requiere para
garantizar que las cosas correctas se hagan y que estén de

acuerdo con el conjunto de direcciones y politicas.

Que satisface el requerimiento del negocio de TI para.
Transparencia y entendimiento de los costos, beneficios,
estrategia, politicas y niveles de servicio de Tl de acuerdo

con los requisitos de gobierno.

Enfocandose en:

Monitorear y reportar las métricas del proceso e identificar

e implementar acciones de mejoramiento del desempefio.

Se logra con:
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e Cotejar y traducir los reportes de desempefio de proceso a

reportes gerenciales.

e Comparar el desempefio contra las metas acordada se iniciar

las medidas correctivas necesarias.

Y se mide con:

e Satisfaccion de la gerencia y de la entidad de gobierno con

los reportes de desempefio.

e NuUmero de acciones de mejoramiento impulsadas por las

actividades de monitoreo.

e Porcentaje de procesos criticos monitoreados

OBJETIVOS DE CONTROL

1. Monitorear y Evaluar el Desempefio de Tl

1.1 Enfoque del Monitoreo

Establecer un marco de trabajo de monitoreo general y un enfoque que
definan el alcance, la metodologia y el proceso a seguir para medir la solucion
y la entrega de servicios de TI, y monitorear la contribucién de T1 al negocio.
Integrar el marco de trabajo con el sistema de administracion del desempefio

corporativo.
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1.2 Definicion y Recoleccion de Datos de Monitoreo

Trabajar con el negocio para definir un conjunto balanceado de objetivos de
desempefio y tenerlos aprobados por el negocio y otros interesados relevantes.
Definir referencias con las que comparar los objetivos, e identificar datos
disponibles a recolectar para medir los objetivos. Se deben establecer
procesos para recolectar informacion oportuna y precisa para reportar el

avance contra las metas.

1.3 Método de Monitoreo

Garantizar que el proceso de monitoreo implante un método (Ej. Balanced
Scorecard), que brinde una vision sucinta y desde todos los angulos del

desempefio de T1y que se adapte al sistema de monitoreo de la empresa.

1.4 Evaluacién del Desempefio

Comparar de forma periddica el desempefio contra las metas, realizar analisis
de la causa raiz e iniciar medidas correctivas para resolver las causas

subyacentes.

1.5 Reportes al Consejo Directivo y a Ejecutivos

Proporcionar reportes administrativos para ser revisados por la alta direccion
sobre el avance de la organizacion hacia metas identificadas, especificamente
en términos del desempefio del portafolio empresarial de programas de
inversion habilitados por TI, niveles de servicio de programas individuales y
la contribucion de TI a ese desempefio. Los reportes de estatus deben incluir

el grado en el que se han alcanzado los objetivos planeados, los entregables
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obtenidos, las metas de desempefio alcanzadas y los riesgos mitigados.
Durante la revision, se debe identificar cualquier desviacién respecto al
desempefio esperado y se deben iniciar y reportarlas medidas de

administracion adecuadas.

1.6 Acciones Correctivas

Identificar e iniciar medidas correctivas basadas en el monitoreo del
desempefio, evaluacion y reportes. Esto incluye el seguimiento de todo el

monitoreo, de los reportes y de las evaluaciones con:

Revision, negociacion y establecimiento de respuestas de administracién
Asignacion de responsabilidades por la correccion

Rastreo de los resultados de las acciones comprometidas.
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Cuadro 1 Entradas de Monitorear y Evaluar el Desempefio de Tl

Desde Entradas
PO5 Reportes de costo beneficio
PO10 Reportes de desempefio del proyecto
Al6 Reportes del estatus de los cambios
DS1-13 Reportes de desemperfio del proceso
DsS8 Reportes de satisfaccion del usuario
ME2 Reportes de la efectividad de los controles de Tl
ME3 Reportes sobre el cumplimiento de las actividades de TI respecto a
requerimiento legales y regulatorios externos
ME4 Reportes sobre el estatus del gobierno de Tl

Nota: Fuente COBIT

Cuadro 2 Salidas de Monitorear y Evaluar el Desempefio de T1

Salidas Hacia

Indicadores de desempefio PO1 PO2 DS1
a planeamiento de TI

Planes de acciones PO4 PO8
correctivas

Tendencias y eventos de PO9
riesgos histdricos

Reporte de desempefio ME2

Nota: Fuente COBIT
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Nota: Fuente COBIT
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MODELO DE MADUREZ

v" Monitorear y Evaluar el Desempefio de T1

La administracion del proceso de Monitorear y evaluar el desempefio de Tl
que satisfaga los requerimientos de negocio para Tl de transparencia y
entendimiento de los costos, beneficios, estrategia, politicas y niveles de

servicio de TI, de acuerdo con los requisitos de gobierno es:

0 No Existente cuando.-La organizacion no cuenta con un proceso
implantado de monitoreo. Tl no lleva a cabo monitoreo de proyectos o
procesos de forma independiente. No se cuenta con reportes (tiles,
oportunos y precisos. La necesidad de entender de forma clara losobjetivos

de los procesos no se reconoce.

1 Inicial / Ad Hoc cuando.-La gerencia reconoce una necesidad de
recolectar y evaluar informacion sobre los procesos de monitoreo. No se han
identificado procesos estandar de recoleccion y evaluacion. EI monitoreo se
implanta y las métricas se seleccionan de acuerdo a cada caso, deacuerdo a
las necesidades de proyectos y procesos de T1 especificos. EI monitoreo por
lo general se implanta de forma reactiva a algun incidente que ha ocasionado
alguna perdida o vergiienza a la organizacion. La funcién de contabilidad

monitorea mediciones financieras basicas para TI.

2 Repetible pero Intuitivo cuando.- Se han identificado algunas
mediciones basicas a ser monitoreadas. Los métodos y las técnicas de
recoleccion y evaluacion existen, pero los procesos no se han adoptado en

toda la organizacion. La interpretacion de los resultados del monitoreo se
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basa en la experiencia de individuos clave. Herramientas limitadas son
seleccionadas y se implantan para recolectar informacion, pero esta

recoleccion no se basa en un enfoque planeado.

3 Definido cuando.- La gerencia ha comunicado e institucionalizado un
procesos estdndar de monitoreo. Se han implantado programas
educacionales y de entrenamiento para el monitoreo. Se ha desarrollado una
base de conocimiento formalizada del desempefio histérico. Las
evaluaciones todavia se realizan al nivel de procesos y proyectos
individuales de TI y no estan integradas a través de todos los procesos. Se
han definido herramientas para monitorear los procesos y los niveles
deservicio de TI. Las mediciones de la contribucién de la funcién de
servicios de informacion al desempefio de la organizacion se han definido,
usando criterios financieros y operativos tradicionales. Las mediciones del
desempefio especificas de TI, las mediciones no financieras, las estratégicas,
las de satisfaccion del cliente y los niveles de servicio estan definidas. Se ha

definido un marco de trabajo para medir el desempefio.

4 Administrado y Medible cuando.- La gerencia ha definido las
tolerancias bajo las cuales los procesos deben operar. Los reportes de los
resultados del monitoreo estan en proceso de estandarizarse y normalizarse.
Hay una integracion de métricas a lo largo de todos los proyectos y procesos
de TI. Los sistemas de reporte de la administracion de Tl estan formalizados.
Las herramientas automatizadas estan integradas y se aprovechan en toda la
organizacion para recolectar y monitorear la informacién operativa de las

aplicaciones, sistemas y procesos. La gerencia puede evaluar el desemperio
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con base en criterios acordados y aprobados por las terceras partes
interesadas. Las mediciones de la Funcion de Tl estan alienadas con las

metas de toda la organizacion.

5 Optimizado cuando.- Un proceso de mejora continua de la calidad se ha
desarrollado para actualizar los estandares y las politicas de monitoreo a
nivel organizacional incorporando mejores précticas de la industria. Todos
los procesos de monitoreo estdn optimizados y dan soporte a los objetivos
de toda la organizacion. Las métricas impulsadas por el negocio se usan de
forma rutinaria para medir el desempefio, y estan integradas en los marcos
de trabajo estratégicos, tales como el Balanced Scorecard. EI monitoreo de
los procesos y el redisefio continuo son consistentes con los planes de
mejora de los procesos de negocio en toda la organizacion. Benchmarks
contra la industria y los competidores clave se han formalizado, con criterios

de comparacion bien entendidos.

Monitorear y Evaluar el Control Interno

Establecer un programa de control interno efectivo para Tl requiere un
proceso bien definido de monitoreo. Este proceso incluye el monitoreo y el
reporte de las excepciones de control, resultados de las auto-evaluaciones y
revisiones por parte de terceros. Un beneficio clave del monitoreo del
control interno es proporcionar seguridad respecto a las operaciones
eficientes y efectivas y el cumplimiento de las leyes y regulaciones

aplicables.

42



Control sobre el proceso TI:

e De Monitorear y evaluar el control interno.
e Que satisface el requerimiento del negocio de TI para:

e Proteger el logro de los objetivos de TI'y cumplir las leyes y

reglamentos relacionados con Tl

Enfocandose en:

e El monitoreo de los procesos de control interno para las actividades

relacionadas con T1 e identificar las acciones de mejoramiento

Se logra con

e Ladefinicion de un sistema de controles internos integrados en el marco

de trabajo de los procesos de Tl
e Monitorear y reportar la efectividad de los controles internos sobre Tl

e Reportar las excepciones de control a la gerencia para tomar acciones

Y se mide con

e Numero de brechas importantes del control interno
e Namero de iniciativas para la mejora Del control.

e Numero y cubrimiento de auto evaluaciones de control
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e OBJETIVOS DE CONTROL

2 Monitorear y Evaluar el Control Interno

2.1 Monitoreo del Marco de Trabajo de Control Interno

Monitorear de forma continua, comparar y mejorar el ambiente de control de
Tl y el marco de trabajo de control de Tl para satisfacer los objetivos

organizacionales.

2.2 Revisiones de Auditoria

Monitorear y evaluar la eficiencia y efectividad de los controles internos de

revision de la gerencia de TI.

2.3 Excepciones de Control

Identificar las excepciones de control, y analizar e identificar sus causas raices
subyacentes. Escalar las excepciones de control y reportar a los interesados

apropiadamente. Establecer acciones correctivas necesarias.

2.4 Auto Evaluacion del Control

Evaluar la completitud y efectividad de los controles de gerencia sobre los
procesos, politicas y contratos de TI por medio de un programa continuo de

auto-evaluacion.
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2.5 Aseguramiento del Control Interno

Obtener, segun sea necesario, aseguramiento adicional de la completitud y

efectividad de los controles internos por medio de revisiones de terceros.

2.6 Control Interno para Terceros

Evaluar el estado de los controles internos de los proveedores de servicios
externos. Confirmar que los proveedores de servicios externos cumplen con los

requerimientos legales y regulatorios y obligaciones contractuales.

2.7 Acciones Correctivas

Identificar, iniciar, rastrear e implementar acciones correctivas derivadas de los

controles de evaluacion y los informes.

Cuadro 4 Entradas Monitorear y Evaluar el Control Interno

Desde Entradas

Al7 Monitoreo de Controles Internos

ME1 Reporte de desempefio de procesos

Salidas Hacia

Reporte sobre la efectividad de los controles de Tl PO4 | PO6 | ME1 | ME4

Nota: Fuente COBIT
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Reportar a los interesados clave

AR

Nota: Fuente COBIT

46




e MODELO DE MADUREZ

Monitorear y Evaluar el Control Interno

La administracion del proceso de Monitorear y evaluar el control interno que
satisfaga el requerimiento de negocio de TI de proteger el logro de los objetivos

de T1y cumplir con las leyes y regulaciones relacionadas con T1 es:

0 No Existente cuando.- La organizacion carece de procedimientos para
monitorear la efectividad de los controles internos. Los métodos de reporte de
control interno gerenciales no existen. Existe una falta generalizada de
conciencia sobre la seguridad operativa y el aseguramiento del control interno
de TI. La gerencia y los empleados no tienen conciencia general sobre el control

interno.

1 Inicial / Ad Hoc cuando.- La gerencia reconoce la necesidad de administrar
y asegurar el control de TI de forma regular. La experiencia individual para
evaluar la suficiencia del control interno se aplica de forma ad-hoc. La gerencia
de T1 no ha asignado de manera formal las responsabilidades para monitorear la
efectividad de los controles internos. Las evaluaciones de control interno de Tl
se realizan como parte de las auditorias financieras tradicionales, con
metodologias y habilidades que no reflejan las necesidades de la funcion de los

servicios de informacion.

2 Repetible pero Intuitivo cuando.- La organizacion utiliza reportes de control
informales para comenzar iniciativas de accion correctiva. La evaluacion del
control interno depende de las habilidades de individuos clave. La organizacion

tiene una mayor conciencia sobre el monitoreo de los controles internos. La
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gerencia de servicios de informacion realiza monitoreo periddico sobre la
efectividad delo que considera controles internos criticos. Se estdn empezando a
usar metodologias y herramientas para monitorear los controles internos, aunque
no se basan en un plan. Los factores de riesgo especificos del ambiente de Tl se

identifican con base en las habilidades de individuos.

3 Definido cuando.- La gerencia apoya y ha institucionalizado el monitoreodel
control interno. Se han desarrollado politicas y procedimientos para evaluar y
reportar las actividades de monitoreo del control interno. Se ha definido un
programa de educacion y entrenamiento para el monitoreo del control interno.
Se ha definido también un proceso para auto-evaluaciones y revisiones de
aseguramiento del control interno, con roles definidos para los responsables de
la administracion del negocio y de TI. Se usan herramientas, aunque no
necesariamente estan integradas en todos los procesos. Las politicas de
evaluacion de riesgos de los procesos de TI se utilizan dentro de los marcos de
trabajo desarrollados de manera especifica para la funcion de TI. Se han definido

politicas para el manejo y mitigacion de riesgos especificos de procesos.

4 Administrado y Medible cuando.- La gerencia tiene implantado un marco de
trabajo para el monitoreo del control interno de TI. La organizacion ha
establecido niveles de tolerancia para el proceso de monitoreo del control
interno. Se han implantado herramientas para estandarizar evaluaciones y para
detectar de forma automatica las excepciones de control. Se ha establecido una
funcion formal para el control interno de TI, con profesionales especializados y
certificados que utilizan un marco de trabajo de control formal avalado por la

alta direccion. Un equipo calificado de TI participa de forma rutinaria en las
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evaluaciones de control interno. Se ha establecido una base de datos de métricas
para informacion histérica sobre el monitoreo del control interno. Se realizan

revisiones entre pares para verificar el monitoreo del control interno.

5 Optimizado cuando.- La gerencia tiene implantado un marco de trabajo para
el monitoreo del control interno de TI. La organizacion ha establecido niveles de
tolerancia para el proceso de monitoreo del control interno. Se han implantado
herramientas para estandarizar evaluaciones y para detectar de forma automatica
las excepciones de control. Se ha establecido una funcion formal para el control
interno de TI, con profesionales especializados y certificados que utilizan un
marco de trabajo de control formal avalado por la alta direccion. Un equipo
calificado de TI participa de forma rutinaria en las evaluaciones de control
interno. Se ha establecido una base de datos de métricas para informacion
historica sobre el monitoreo del control interno. Se realizan revisiones entre

pares para verificar el monitoreo del control interno.

Garantizar el Cumplimiento con Requerimientos Externos

Una supervision efectiva del cumplimiento requiere del establecimiento de un
proceso de revisidn para garantizar el cumplimiento de las leyes, regulaciones y
requerimientos contractuales. Este proceso incluye la identificacion de
requerimientos de cumplimiento, optimizando y evaluando la respuesta,
obteniendo aseguramiento que los requerimientos se han cumplido y, finalmente
integrando los reportes de cumplimiento de TI con el resto del negocio. Control

sobre el proceso TI de Garantizar el cumplimiento regulatorio
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Que satisface el requerimiento del negocio de TI para Cumplir las leyes y

regulaciones.

Enfocandose en:

e La identificacion de todas las leyes y regulaciones aplicables y el nivel
correspondiente de cumplimiento de TI y la optimizacion de los procesos

de TI para reducir el riesgo de no cumplimiento

Se logra con:

e Laidentificacion de los requisitos legales y regulatorios relacionados con

TI
e Laevaluacion del impacto de los requisitos regulatorios

e El monitoreo y reporte del cumplimiento de los requisitos regulatorios

Y se mide con:

e El costo Del no cumplimiento de TI, incluyendo arreglos y multas

e Tiempo promedio de demora entre la identificacion delos problemas

externos de cumplimiento y su resolucién

e Frecuencia de revisiones de cumplimiento
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OBJETIVOS DE CONTROL

3 Garantizar el Cumplimiento con Requerimientos Externos

3.1 Identificar los Requerimientos de las Leyes

Regulaciones y Cumplimientos Contractuales Identificar, sobre una
base continua, leyes locales e internacionales, regulaciones, y otros
requerimientos externos que se deben de cumplir para incorporar en
las politicas, estandares, procedimientos y metodologias de T1 de la

organizacion.

3.2 Optimizar la Respuesta a Requerimientos Externos

Revisar y ajustar las politicas, estandares, procedimientos y
metodologias de TI para garantizar que los requisitos legales,

regulatorios y contractuales son direccionados y comunicados.

3.3 Evaluacion del Cumplimiento con Requerimientos

Externos Confirmar el cumplimiento de politicas, estandares,
procedimientos y metodologias de TI con requerimientos legales y

regulatorios.

3.4 Aseguramiento Positivo del Cumplimiento

Obtener y reportar garantia de cumplimiento y adhesion a todas las
politicas internas derivadas de directivas internas o requerimientos
legales externos, regulatorios o contractuales, confirmando que se ha

tomado cualquier accion correctiva para resolver cualquier brecha de
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cumplimiento por el duefio responsable del proceso de forma

oportuna.

3.5 Reportes Integrados

Integrar los reportes de T1 sobre requerimientos legales, regulatorios
y contractuales con las salidas similares provenientes de otras

funciones del negocio.

Cuadro 6 Entradas Garantizar el Cumplimiento Regulatorio

Desde Entradas

* Requerimientos de cumplimiento legal y regulatorio

PO6 Politicas de Tl

Salidas Hacia

Catalogos de requerimientos legales y regulatorios relacionados con la prestacién | PO4 ME4
del servicio de Tl

Reporte sobre el cumplimiento de las actividades de TI con los requerimientos ME1

externos legales y regulatorios.

Nota: Fuente COBIT
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Nota: Fuente COBIT
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e MODELO DE MADUREZ

Garantizar el Cumplimiento con Requerimientos Externos

La administracion del proceso de Garantizar el cumplimiento con
requerimientos externos que satisfaga el requerimiento de negocio de TI de
asegurar el cumplimiento de las leyes, regulaciones y requerimientos

contractuales es:

0 No Existente cuando.- Existe poca conciencia respecto a los requerimientos
externos que afectan a TI, sin procesos referentes al cumplimiento de requisitos

regulatorios, legales y contractuales.

1 Inicial / Ad Hoc cuando.- Existe conciencia de los requisitos de cumplimiento
regulatorio, contractual y legal que tienen impacto en la organizacion. Se siguen
procesos informales para mantener el cumplimiento, pero solo si la necesidad

surge en nuevos proyectos 0 como respuesta a auditorias o revisiones.

2 Repetible pero Intuitivo cuando.- Existe el entendimiento de la necesidad de
cumplir con los requerimientos externos y la necesidad se comunica. En los
casos en que el cumplimiento se ha convertido en un requerimiento recurrente,
como en los requerimientos financieros o en la legislacion de privacidad, se han
desarrollado procedimientos individuales de cumplimiento y se siguen ano a
ano. No existe, sin embargo, un enfoque estandar. Hay mucha confianza en el
conocimiento y responsabilidad delos individuos, y los errores son posibles. Se
brinda entrenamiento informal respecto a los requerimientos externos ya los

temas de cumplimiento.
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3 Definido cuando.- Se han desarrollado, documentado y comunicado politicas,
procedimientos y procesos, para garantizar el cumplimiento delos reglamentos y
de las obligaciones contractuales y legales, pero algunas quizd no se sigan y
algunas quiza estén desactualizadas o sean poco practicas de implementar. Se
realiza poco monitoreo y existen requisitos de cumplimiento que no han sido
resueltos. Se brinda entrenamiento sobre requisitos legales y regulatorios
externos que afectan a la organizacién y se instruye respecto a los procesos de
cumplimiento definidos. Existen contratos pro forma y procesos legales estandar

para minimizar los riesgos asociados con las obligaciones contractuales.

4 Administrado y Medible cuando.- Existe un entendimiento completo de los
eventos y de la exposicion a requerimientos externos, y la necesidad de asegurar
el cumplimiento a todos los niveles. Existe un esquema formal de entrenamiento
que asegura que todo el equipo este consciente de sus obligaciones de
cumplimiento. Las responsabilidades son claras y se entiende el
empoderamiento de los procesos. El proceso incluye una revision del entorno
para identificar requerimientos externos y cambios recurrentes. Existe un
mecanismo implantado para monitorear el no cumplimiento de los requisitos
externos, reforzar las practicas internas e implementar acciones correctivas. Los
eventos de no cumplimiento se analizan deforma estandar en busca de las causas
raiz, con el objetivo de identificar soluciones sostenibles. Buenas préacticas
internas estandarizadas se usan para necesidades especificas tales como

reglamentos vigentes y contratos recurrentes de servicio.
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5 Optimizado cuando.- Existe un proceso bien organizado, eficiente e
implantado para cumplir con los requerimientos externos, basado en una sola
funcion central que brinda orientacién y coordinacién a toda la organizacion.
Hay un amplio conocimiento de los requerimientos externos aplicables,
incluyendo sus tendencias futuras y cambios anticipados, asi como la necesidad
de nuevas soluciones. La organizacién participa en discusiones externas con
grupos regulatorios y de la industria para entenderé influenciar los
requerimientos externos que la puedan afectar. Se han desarrollado mejores
practicas que aseguran el cumplimiento de los requisitos externos, y esto
ocasiona que haya muy pocos casos de excepciones de cumplimiento. Existe un
sistema central de rastreo para toda la organizacion, que permite a la gerencia
documentar el flujo de trabajo, medir y mejorar la calidad y efectividad del
proceso de monitoreo del Cumplimiento. Un proceso externo de auto-evaluacion
de requerimientos existe y se ha refinado hasta alcanzar el nivel de buena
practica. El estilo y la cultura administrativa de la organizacion referente al
cumplimiento es suficientemente fuerte, y se elaboran los procesos
suficientemente bien para que el entrenamiento se limite al nuevo personal y

siempre que ocurra un cambio significativo.

e Proporcionar Gobierno de Tl

El establecimiento de un marco de trabajo de gobierno efectivo, incluye la
definicion de estructuras, procesos, liderazgo, roles y responsabilidades
organizacionales para garantizar asi que las inversiones empresariales en TI

estén alineadas y de acuerdo con las estrategias y objetivos empresariales
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Control sobre el proceso Tl de:

e Proporcionar gobierno de TI

Que satisface el requerimiento del negocio de Tl para La integracion de un
gobierno de TI con objetivos de gobierno corporativo y el cumplimiento con

las leyes y regulaciones

Enfocandose en:

La elaboracion de informes para el consejo directivo sobre la estrategia, el
desempefio y los riesgos de Tl y responder a los requerimientos de gobierno

de acuerdo a las directrices del consejo directivo.

Se logra con:

e El establecimiento de un marco de trabajo para el gobierno de T, integrado
al gobierno corporativo

e Laobtencidn de aseguramiento independiente sobre el estatus del gobierno

de TI

Y se mide con:

e Lafrecuencia de informes del consejo directivo sobre Tl a los interesados

(incluyendo el nivel de madurez)

e Lafrecuencia de los reportes de TI hacia el consejo directivo (incluyendo el

nivel de madurez)

e Frecuencia de revisiones independientes del cumplimiento de TI.
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e OBJETIVOS DE CONTROL

4 Proporcionar Gobierno de Tl

4.1 Establecimiento de un Marco de Gobierno de Tl

Definir, establecer y alinear el marco de gobierno de TI con la vision
completa del entorno de control y Gobierno Corporativo. Basar el marco
de trabajo en un adecuado proceso de Tl y modelo de control y
proporcionar la rendicion de cuentas y practicas inequivocas para evitar
una rotura en el control interno y la revision. Confirmar que el marco de
gobierno de TI asegura el cumplimiento con las leyes y regulaciones y
que esta alineado, y confirma la entrega de, la estrategia y objetivos

empresariales. Informa del estado y cuestiones de gobierno de TI.

4.2 Alineamiento Estratégico

Facilitar el entendimiento del consejo directivo y de los ejecutivos sobre
temas estratégicos de T1 tales como el rol de TI, caracteristicas propias y

capacidades de la tecnologia.

Garantizar que existe un entendimiento compartido entre el negocio y la
funcién de TI sobre la contribucion potencial de Tl a la estrategia del
negocio. Trabajar con el consejo directivo para definir e implementar
organismos de gobierno, tales como un comité estratégico de TI, para
brindar una orientacion estratégica a la gerencia respecto a TI,
garantizando asi que tanto la estrategia como los objetivos se distribuyan

en cascada hacia las unidades de negocio y hacia las unidades de Tl y
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que se desarrolle certidumbre y confianza entre el negocio y TI. Facilitar
la alineacion de TI con el negocio en lo referente a estrategia y
operaciones, fomentando la corresponsabilidad entre el negocio y Tl en
la toma de decisiones estratégicas y en la obtencion de los beneficios

provenientes de las inversiones habilitadas con TI.

4.3 Entrega de Valor

Administrar los programas de inversion habilitados con TI, asi como
otros activos y servicios de TI, para asegurar que ofrezcan el mayor valor
posible para apoyar la estrategia y los objetivos empresariales.
Asegurarse de que los resultados de negocio esperados de las inversiones
habilitadas por Tl y el alcance completo del esfuerzo requerido para
lograr esos resultados este bien entendido, que se generen casos de
negocio integrales y consistentes, y que los aprueben los interesados, que
los activos y las inversiones se administren a lo largo del ciclo de vida
econdmico, y que se lleve a cabo una administracion activa del logro de
los beneficios, tales como la contribucion a nuevos servicios, ganancias
de eficiencia y un mejor grado de reaccién a los requerimientos de los
clientes. Implementar un enfoque disciplinado de la administracion del
portafolio, programa y proyecto, enfatizando que el negocio asume la
propiedad de todas las inversiones habilitadas con Tl y que TI garantiza
la optimizacion de los costos por la prestacion de los servicios y

capacidades de TI.
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4.4 Administracion de Recursos

Revisar inversion, uso y asignacion de los activos de T1 por medio de
evaluaciones periodicas de las iniciativas y operaciones de Tl para
asegurar recursos Yy alineamiento apropiados con los objetivos

estratégicos y los imperativos de negocios actuales y futuros.

4.5 Administracion de Riesgos

Trabajar con el consejo directivo para definir el nivel de riesgo de TI
aceptable por la empresa y obtener garantia razonable que las practicas
de administracion de riesgos de T1 son apropiadas para asegurar que el
riesgo actual de T1 no excede el riesgo aceptable de direccion. Introducir
las responsabilidades de administracion de riesgos en la organizacion,
asegurando que el negocio y TI regularmente evalGan y reportan riesgos
relacionados con Tl y su impacto y que la posicion de los riesgos de Tl

de la empresa es transparente a los interesados.

4.6 Medicién del Desempefio

Confirmar que los objetivos de TI confirmados se han conseguido o
excedido, o que el progreso hacia las metas de TI cumple las
expectativas. Donde los objetivos confirmados no sean alcanzado o el
progreso no es el esperado, revisar las acciones correctivas de gerencia.
Informar a direccidn los portafolios relevantes, programas y desempefios
de TI, soportados por informes para permitir a la alta direccion revisar el

progreso de la empresa hacia las metas identificadas.

60



4.7 Aseguramiento Independiente

Garantizar de forma independiente (interna o externa) la conformidad de
Tl con la legislacion y regulacion relevante; las politicas de la
organizacion, estdndares y procedimientos; practicas generalmente

aceptadas; y la efectividad y eficiencia del desempefio de TI.

Cuadro 8 Entradas Proporcionar Gobierno de Tl

Desde Entradas
PO4 Marco de trabajo del proceso de TI.
PO5 Reportes de costo/beneficio.
PO9 Evaluacion y reportes de riesgo.
ME2 Reportar la efectividad de riesgo
ME3 Catalogo de requisitos legales y regulatorios relacionados con la prestacién de
servicios TI.
Salidas Hacia
Mejoras al marco de trabajo de los procesos. PO4
Reportar el estatus del gobierno de Tl PO1 ME1
Resultados de negocio esperados de las inversiones en TI. PO5
Direccion estratégica empresarial para Tl PO1
Apetito empresarial de riesgos de TI PO9

Nota: Fuente COBIT
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Cuadro 9 MATRIZ RACI

Funciones
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Establecer visibilidad y facilitacion del consejo y de los ejecutivos hacia las actividades de A R|C|C |C C
Tl
Revisar, avalar, alinear y comunicar el desempefio de TI, la estrategia de T1, el manejo de A R | I I R C
recursos y riesgos de T1 con respecto a la estrategia empresarial
Crear cuadro de mandos A R|C | I |C I | I I | R
Resolver los hallazgos de la evaluaciones independientes y garantizar la implantacion por A R|C | I |C I | I I | R
la parte de la gerencia de las recomendaciones acordadas
Generar un reportes de gobierno de Tl A c/  CcC|C|R C I | I I | C

Nota: Fuente COBIT
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MODELO DE MADUREZ

Proporcionar Gobierno de Tl

La administracion del proceso de Proporcionar Gobierno de TI que satisfaga
el requerimiento de negocio de TI de integrar el gobierno de TI con los
objetivos de gobierno corporativos y el cumplimiento con las leyes y

regulaciones es:

0 No Existente cuando.- Existe una carencia completa de cualquier proceso
reconocible de gobierno de TI. La organizacion ni siquiera ha reconocido
que existe un problema a resolver; por lo tanto, no existe comunicacion

respecto al tema.

1 Inicial / Ad Hoc cuando.- Se reconoce que el tema del gobierno de TI
existe y que debe ser resuelto. Existen enfoques ad hoc aplicados
individualmente o caso por caso. El enfoque de la gerencia es reactivo y
solamente existe una comunicacién esporadica e inconsistente sobre los
temas y los enfoques para resolverlos. La gerencia solo cuenta con una
indicacion aproximada de como TI contribuye al desempefio del negocio.
La gerencia solo responde de forma reactiva a los incidentes que hayan

causado pérdidas o verglienza a la organizacion.

2 Repetible pero Intuitivo cuando.- Existe una conciencia sobre los temas
de gobierno de TI. Las actividades y los indicadores de desempefio del
gobierno de TI, los cuales incluyen procesos planeacion, entrega y
supervision de TI, estan en desarrollo. Los procesos de Tl seleccionados se

identifican para ser mejorados con base en decisiones individuales. La
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gerencia ha identificado mediciones bésicas para el gobierno de TI, asi como
métodos de evaluacion y técnicas; sin embargo, el proceso no ha sido
adoptado a lo largo de la organizacion. La comunicacion respecto a los
estandares y responsabilidades de gobierno se deja a los individuos. Los
individuos impulsan los procesos de gobierno en varios proyectos y
procesos de TI. Los procesos, herramientas y métricas para medir el
gobierno de T1 esta limitadas y pueden no usarse a toda su capacidad debido

a la falta de experiencia en su funcionalidad.

3 Definido cuando.- La importancia y la necesidad de un gobierno de Tl se
reconocen por parte de la gerencia y se comunican a la organizacion. Un
conjunto de indicadores base de gobierno de Tl se elaboran donde se definen
y documentan los vinculos entre las mediciones de resultados y los
impulsores del desempefio. Los procedimientos se han estandarizado y
documentado. La gerencia ha comunicado los procedimientos
estandarizados y el entrenamiento esta establecido. Se han identificado
herramientas para apoyar a la supervision Del gobierno de TI. Se han
definido tableros de control como parte de los BalancedScorecard de T1. Sin
embargo, se delega al individuo su entrenamiento, el seguimiento de los
estandares y su aplicacion. Puede ser que se monitoreen los procesos sin
embargd la mayoria de desviaciones, se resuelven con iniciativa individual

y es poco probable que se detecten por parte de la gerencia.

4 Administrado y Medible cuando.- Existe un entendimiento completo de
los temas de gobierno a todos los niveles. Hay un entendimiento claro de

quien es el cliente y se definen y supervisan las responsabilidades por medio
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de acuerdos de niveles de servicio. Las responsabilidades son claras y la
propiedad de procesos esta establecida. Los procesos de Tl y el gobierno de
Tl estan alineados e integrados con la estrategia corporativa de TI. La
mejora de los procesos de TI se basa principalmente en un entendimiento
cuantitativo y es posible monitorear y medir el cumplimiento con
procedimientos y meétricas de procesos. Todos los interesados en los
procesos estan conscientes de los riesgos, de la importancia de Tl, y de las
oportunidades que esta puede ofrecer. La gerencia ha definido niveles de
tolerancia bajo los cuales los procesos pueden operar. Existe un uso
limitado, principalmente tactico, de la tecnologia con base en técnicas
maduras y herramientas estandar ya implantadas. EI gobierno de T1 ha sido
integrado a los procesos de planeacion estratégica y operativa, asi como a
los procesos de monitoreo. Los indicadores de desempefio de todas las
actividades de gobierno de TI se registran y siguen, y esto lidera mejoras a
nivel de toda la empresa. La rendicion general de cuentas del desempefiode
los procesos clave es clara, y la gerencia recibe recompensas con base en las

mediciones clave de desempefio.

5 Optimizado cuando.- Existe un entendimiento avanzado y a fututo de los
temas y soluciones del gobierno de TI. El entrenamiento y la comunicacion
se basan en conceptos y técnicas de vanguardia. Los procesos se han
refinado hasta un nivel de mejor practica de la industria, con base en los
resultados de las mejoras continuas y en el modelo de madurez con respecto
a otras organizaciones. La implantacion de las politicas de Tl ha resultado

en una organizacién, personas y procesos que se adaptan rapidamente, y que
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dan soporte completo a los requisitos de gobierno de TI. Todos los
problemas y desviaciones se analizan por medio de la técnica de causa raiz
y se identifican e implementan medidas eficientes de forma rapida. Tl se
utiliza de forma amplia, integrada yoptimizada para automatizar el flujo de
trabajo y brindar herramientas para mejorar la calidad y efectividad. Los
riesgos y los retornos delos procesos de TI estan definidos, balanceados y
comunicados en toda la empresa. Se aprovechan a los expertos externos y
se usan evaluaciones por comparacion para orientarse. EI monitoreo, la
auto-evaluacion y la comunicacion respecto a las expectativas de gobierno
estan en toda la organizacion y se dé un uso éptimo a la tecnologia para
apoyar las mediciones, el analisis, la comunicacion y el entrenamiento. El
Gobierno Corporativo y el gobierno de TI estdn vinculados de forma
estratégica, aprovechando la tecnologia y los recursos humanos y
financieros para mejorar la ventaja competitiva de la empresa. Las
actividades de gobierno de Tl estan integradas al proceso de Gobierno

Corporativo.

2.4 Sistema De Hipotesis
2.4.1 Hipotesis principal.

El nivel del gestion de Monitoreo y Evaluacion de TIC en la empresa

EPS Grau de Sullana es Inicial de acuerdo al modelo COBIT.

2.4.2 Hipotesis especificas.

e Lagestion del proceso de Monitorear y Evaluar el desempefio de Tl en

la empresa EPS Grau de Sullana es Inicial de acuerdo al modelo COBIT.
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La gestion del proceso de Monitorear y Evaluar el control interno en la

empresa EPS Grau de Sullana es Inicial de acuerdo al modelo COBIT.

La gestion del proceso de Garantizar cumplimiento regulatorio en las

EPS Grau de Sullana es Inicial de acuerdo al modelo COBIT.

La gestion del proceso de Proporcionar gobierno de Tl en las EPS Grau

de Sullana es Inicial de acuerdo al modelo COBIT.
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I1l. METODOLOGIA.

3.1 Disefio de la investigacion.

El presente estudio por el grado de cuantificacion reune las condiciones de
una investigacion cuantitativa. De acuerdo a la naturaleza del estudio de la
investigacion, reune por su nivel, las caracteristicas de un estudio

descriptivo.

El disefio de la investigacion gue se utilizo es no experimental, descriptivo
y de corte transversal de una sola casilla y se grafica de la siguiente

manera.

PM <:|O

PM= Poblacion Muestra.

O= Observacion.

3.2 Poblacion y muestra.

La poblacion muestra esta constituida por 88 personas que laboran en la

empresa EPS Grau S.A Zonal — Sullana.

La muestra que seleccionada en 20 trabajadores utilizando la técnica no

probabilista y teniendo factor comin con la investigacion.
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3.3 Definicién operacional de las variables de investigacion.

3.3.1 Monitoreo y Evaluacion.

Todos los procesos de Tl deben evaluarse de forma regular en el
tiempo en cuanto a su calidad y cumplimiento de los
requerimientos de control. Este dominio abarca la administracion
del desemperio, el monitoreo de control interno, el cumplimiento
regulatorio y la aplicacion del gobierno. Por lo general abarca las

siguientes preguntas de la gerencia:

e ;Se mide el desemperio de TI para detectar los problemas antes

de que sea demasiado tarde?

e ;Lagerencia garantiza que los controles internos son efectivos
y eficaces?

e ;Puede vincularse el desempefio de lo que TI ha realizado con
las metas del negocio?

e ;Se miden y se reportan los riesgos, el control, el cumplimiento

y el desempefio?

Tiene las siguientes caracteristicas:

a. Desempefio de TI.- Una efectiva evaluacion del
desempefio de TI requiere de un proceso de monitoreo. El
proceso incluye la definicion de indicadores de desempefio
relevantes, reportes sistematicos y oportunos de desempefio

y tomar medidas expeditas cuando existan desviaciones. El
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monitoreo Sse requiere para garantizar que las cosas
correctas se hagan y que estén de acuerdo con el conjunto
de direcciones y politicas.

Control Interno.- Establecer un programa de control
interno efectivo para Tl requiere de un proceso bien
definido de monitoreo. Este proceso incluye monitoreo y el
reporte de las excepciones de control, resultados de las
auto-evaluaciones y revisiones por parte de terceros. Un
beneficio clave del monitoreo del control interno es
proporcionar seguridad respecto a las operaciones
eficientes y efectivas y el cumplimiento de las leyes y
regulaciones aplicables.

Requerimientos Externos.- Una supervision efectiva de
cumplimiento regulatorio requiere del establecimiento de
un proceso independiente de revision para garantizar el
cumplimiento de las leyes y regulaciones. Este proceso
incluye la definicion de una auditoria, independencia de los
auditores, ética y estandares profesionales, planeacion,
desempefio del trabajo de auditoria y reportes y seguimiento
a las actividades de auditoria. El propdsito de este proceso
es proporcionar un aseguramiento positivo relativo al
cumplimiento de TI de las leyes y regulaciones.

Gobierno de TI.- El establecimiento de un marco de

trabajo de gobierno efectivo, incluye la definicion de
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estructuras, procesos, liderazgo, roles y responsabilidades
organizacionales para garantizar asi que las inversiones
empresariales en Tl estén alineadas y de acuerdo a las

estrategias y objetivos empresariales.

3.3.2 Variables Intervinientes

e NuUmero de trabajadores

e Monto de ventas anuales.

e Monto en activos fijos.

e NuUmero de trabajadores en Tics.

e Monto de inversion anual en Tics.
e NuUmeros de servicios Tics.

e NuUmeros de aplicaciones software.

e Tipo de licenciamiento de software.
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Cuadro 10 MATRIZ DE OPERACIONALIZACION DE LA VARIABLE MONITOREO Y EVALUACION

VARIABLE DEFINICION DIMENSIONES INDICADORES ESCALA DE DEFINICION
CONCEPTUAL MEDICION OPERACIONAL
Monitoreo y | Es la  evaluacién Se  mantiene indicadores  de
Evaluacion del | periddica de los desempefio a planeacion de TI.
Servicio de TI procesos de Tl en
cuanto a su calidad y
cumplimiento de los | Desempefio de TI. Control de planes de acciones Inexistente.
requerimientos de correctivas. -
Inicial.
control.  Abarca la
administracion del . . Intuitivo.
Registro de tendencias y eventos de
desempefio, el . s ini
P riesgos histéricos. Definido.
monitoreo del control L
Administrado.
interno, el
cumplimiento Genera reporte de desempefio de Optimizado.
regulatorio y la procesos.
aplicacion del gobierno. .
Ordinal
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Control Interno.

Genera reporte sobre la efectividad

de los controles de TI.

Inexistente.
Inicial.
Intuitivo.
Definido.
Administrado.

Optimizado.

Requerimientos

Internos

Existe un catalogo de
requerimientos legales y
regulatorios relacionados con la

prestacion de servicios de TI.

Genera reporte sobre el
cumplimiento de las actividades de
Tl con los requerimientos externos

legales y regulatorios.

Inexistente.

Inicial.

Intuitivo.

Definido.

Administrado.
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Optimizado.

Gobierno de TI.

Se utilizan mejoras al marco de

trabajo de los procesos.

Genera reportes de estatus del

gobierno de TI.

Se consiguen los resultados de
negocios esperados de la inversién
enTI.

Existe una direccién estratégica

empresarial para Tl.

Se evidencia un compromiso

empresarial por los riesgos de TI.

Inexistente.
Inicial.
Intuitivo.
Definido.
Administrado.

Optimizado.

Nota: Fuente Cobit
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Cuadro 11 MATRIZ DE OPERACIONALIDAD DE LA VARIABLE CARACTERISTICAS SOCIO-ECONOMICAS-

TECNOLOGICAS
VARIABLES DEFINCION DIMENSIONES INDICADOR ESCALA DE DEFINICION OPERACIONAL
CONCEPTUAL MEDICION
Caracteristicas Son las Namero de -NUmero de trabajadores 1....15
Socio-Econémicas- | caracteristicas trabajadores en la empresa
Tecnoldgicas. Socio-Econdmicas-
Tecnolégicas. Monto de ventas -Cantidad anual de ventas 1000. ...
anuales expresadas en soles
Monto en activos -Cantidad de activos fijos 1000....
fijos expresadas en soles
Namero de -NUmero de trabajadores 1...4
trabajadores en Tics dedicados a las Tics Rango
Monto de inversion -Cantidad de inversion en 1000...
anual en Tics Tics expresadas en soles
Numero de servicios | -Numero de servicios Tics 1...4

Tics

instalados en el servidor de

red
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Numero de -NUmero de aplicaciones
aplicaciones de software.
software
Tipo de -Tipo de licenciamiento de

licenciamiento de

software

software (libre o privado)

Cualitativo normal

Privado.

Libre.

Nota: Fuente COBIT
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3.4 Técnicas e Instrumentos de medida

3.4.1 Técnica

3.4.2

Se utilizo la técnica de la encuesta.

Instrumentos

Los instrumentos seran aplicados en la empresa EPS Grau Zonal -

Sullana.

a) Cuestionario de gestion de monitoreo y evaluacion de TIC

en las empresas.

Para la medicion del nivel de gestion de monitoreo y evaluacién de
TIC en las empresas. En este caso utilizaremos un cuestionario
sobre el dominio de Monitoreo y Evaluacion de Tics es de 39

preguntas (Anexo 4).

Los mencionados cuestionarios no requieren ser validados por
cuanto COBIT constituye una buena practica de reconocimiento
mundial. Los perfiles de gestion de TIC se establecerdn tomando
como referencia el modelo de madurez propuesto por COBIT que

considera de manera general:

1. Inexistente. No se aplican procesos administrativos en lo

absoluto para gestionar las TIC.

2. Inicial / Ad hoc. Los procesos de TIC son Ad hoc y

desorganizados. Son informales.
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3. Repetible pero intuitivo. Los procesos de TIC siguen un patrén

regular. Siguen técnicas tradicionales no documentadas.

4. Proceso definido y documentado. Los procesos de TIC se

documentan y comunican.

5. Administrado y medible. Los procesos de TIC se monitorean y

miden.

6. Optimizado. Las buenas practicas se siguen y automatizan.

b) Caracteristicas Socio-Econémica-Tecnoldgica

Para la recogida de los datos socio-econémico-tecnolégico, se
empleara un formato donde se identifica las variables de las
empresas consideradas en el estudio: nimero de trabajadores,
monto de ventas anuales, monto en activos fijos, numero de
trabajadores en TIC, monto de inversion anual en TIC, nimero de
servicios TIC, numero de aplicaciones software, tipo de

licenciamiento de  software.
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IV. RESULTADOS

4.1 Resultados

4.1.1 Monitorear y evaluar el desempefio de las TIC en la Empresa
EPS Grau S.A Zonal - Sullana
Tabla 1 Distribucion de frecuencias del nivel del proceso de

monitorear y evaluar el desempefio de TIC en la empresa EPS Grau
Zonal Sullana, segun la opinion de los encuestados

Nivel n %
No Existente 6 30,0
Inicial 8 40,0
Repetible 6 30,0
Definido 0 0,0
Administrativo 0 0,0
Optimizado 0 0,0
Total 20 100,0

Fuente: Aplicacion del instrumento para medir la opinién de los encuestados acerca del nivel de
proceso de monitorizar y evaluar el desempefio de las TIC en la empresa EPS Grau Zonal — Sullana,
2013

Aplicado por: Gémez J; 2013.

Tabla 1, reporta que el 30% de los empleados, mencionaron que la EPS
Grau — Sede Sullana se encuentra en el nivel de madurez No Existente
segun la variable Soluciones Automatizadas, el 40% respondieron que se
encuentra en el nivel de madurez Inicial, mientras que el 30% se encuentra
en un nivel de madurez Repetible.
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Gréfico 1 Distribucion Porcentaje Monitorear y evaluar el desempefio de las TIC en la
empresa EPS Grau S.A Zonal - Sullana

mNO EXISTENTE

= [NICIAL

= REPETIBLE

m DEFINIDO

= ADMINISTRATIVO
= OPTIMIZADO

Fuente: Tabla 1.

Elaborado por: Gémez J; 2013
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4.1.2 Monitorear y evaluar el control Interno en la Empresa EPS

Grau S.A Zonal - Sullana

Tabla 2 Distribucion de frecuencia del proceso de Monitorear y
Evaluar el Control Interno en la empresa EPS Grau Zonal Sullana,
segun la opinion de los encuestados.

Nivel n %
No Existente 3 15,0
Inicial 12 60,0
Repetible 5 25,0
Definido 0 0,0
Administrativo 0 0,0
Optimizado 0 0,0
Total 20 100,0

Fuente: Aplicacion del instrumento para medir la opinion de los encuestados acerca del nivel de
proceso de monitorizar y evaluar el Control Interno en la empresa EPS Grau Zonal, 2013

Aplicado por: Gémez J; 2013.

Tabla 2, reporta que el 15% de los empleados, mencionaron que la EPS
Grau — Sede Sullana se encuentra en el nivel de madurez No Existente
segun la variable Soluciones Automatizadas, el 60% respondieron que se
encuentra en el nivel de madurez Inicial, mientras que el 25% se encuentra
en un nivel de madurez Repetible.
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Gréfico 2 Distribucidn Porcentaje del proceso de Monitorear y Evaluar el Control
Interno en la empresa EPS Grau Zonal, segun la opinidn de los encuestados.

0%__ 0% 0% ME2

m NO EXISTENTE

m INICIAL

= REPETIBLE

= DEFINIDO

= ADMINISTRATIVO
= OPTIMIZADO

Fuente: Tabla N° 2.

Elaborado por: Gémez J; 2013
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4.1.3 Garantizar el cumplimiento con requerimientos de Tl en la
empresa EPS Grau zonal Sullana.

Tabla 3 Distribucién de frecuencia del proceso de Garantizar el
cumplimiento con requerimientos de Tl en la empresa EPS Grau
Zonal Sullana, segun la opinion de los encuestados.

Nivel n %
No Existente 8 40,0
Inicial 12 60,0
Repetible 0 0,0
Definido 0 0,0
Administrativo 0 0,0
Optimizado 0 0,0
Total 20 100,0

Fuente: Aplicacion del instrumento para medir la opinion de los encuestados acerca del nivel de
proceso de garantizar el cumplimiento con requerimientos de Tl en la empresa EPS Grau Zonal,
2013

Aplicado por: Gémez J; 2013.

Tabla 3, reporta que el 40% de los empleados, mencionaron que la EPS
Grau — Sede Sullana se encuentra en el nivel de madurez No Existente
segun la variable Soluciones Automatizadas, el 60% respondieron que se
encuentra en el nivel de madurez Inicial.
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Tabla 3 Distribucion de Porcentual del proceso de Garantizar el cumplimiento con
requerimientos de Tl en la empresa EPS Grau Zonal Sullana, segun la opinién de los
encuestados.

ME4

m NO EXISTENTE

= INICIAL

= REPETIBLE

= DEFINIDO

= ADMINISTRATIVO
= OPTIMIZADO

Fuente: Tabla N° 3.

Elaborado por: Gémez J; 2013
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4.1.4 Proporcionar gobierno de Tl en la empresa EPS Grau Zonal
Sullana.

Tabla 4 Distribucion de frecuencias del nivel del proceso de
proporcionar gobierno de las TIC en la empresa EPS Grau Zonal -
Sullana, segun la opinion de los encuestados.

Nivel n %
No Existente 1 5,0
Inicial 19 95,0
Repetible 0 0,0
Definido 0 0,0
Administrativo 0 0,0
Optimizado 0 0,0
Total 20 100,0

Fuente: Aplicacion del instrumento para medir la opinion de los encuestados acerca del nivel de
proceso de proporcionar gobierno en la empresa EPS Grau Zonal, 2013

Aplicado por: Gémez J; 2013.

Tabla 4, reporta que el 5% de los empleados, mencionaron que la EPS
Grau — Sede Sullana se encuentra en el nivel de madurez No Existente
segun la variable Soluciones Automatizadas, el 95% respondieron que se
encuentra en el nivel de madurez Inicial.
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Grafico 4 Distribucion porcentual del nivel del proceso de proporcionar
gobierno de las TIC la empresa EPS Grau Zonal, segun la opinion de los
encuestados.

ME4

m NO EXISTENTE

= INICIAL

= REPETIBLE

m DEFINIDO

= ADMINISTRATIVO
= OPTIMIZADO

Fuente: Tabla N° 4.

Elaborado por: Gdmez J; 2013.
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4.2 Andlisis De Resultados

En la Cuadro 1, se puede apreciar que el 40% de los encuestados,
considera que el proceso de monitorear y evaluar el desempefio de las
TIC en la empresa EPS Grau Zonal — Sullana, se encuentra en un nivel
Ad Hoc o Inicial. EI 30% considera que se encuentra en el nivel Repetible
de nivel de madurez del COBIT. EI 30% considera que se encuentra en
el nivel NO Existente de nivel de madurez del COBIT. Estos resultados
coinciden con la hip6tesis que indicaba que el proceso de monitorear y
evaluar el desempefio de las TIC en la empresa EPS Grau Zonal — Sullana

es Ad hoc segun los niveles de madurez del modelo COBIT.

En la Cuadro 2, se puede apreciar que el 60% de los encuestados,
considera que el proceso de monitorear y evaluar el desempefio de las
TIC en la empresa EPS Grau Zonal — Sullana, se encuentra en un nivel
Ad Hoc o Inicial. El 25% considera que se encuentra en el nivel Repetible
de nivel de madurez del COBIT. EI 15% considera que se encuentra en
el nivel NO Existente de nivel de madurez del COBIT. Estos resultados
coinciden con la hipo6tesis que indicaba que el proceso de monitorear y
evaluar el control Interno de las tecnologias de informacion y
comunicacion en la empresa EPS Grau Zonal — Sullana es Ad hoc segln

los niveles de madurez del modelo COBIT.

En la Cuadro 3, se puede apreciar que el 60% de los encuestados,
considera que el proceso de monitorear y evaluar el desempefio de las

TIC en la empresa EPS Grau Zonal — Sullana, se encuentra en un nivel
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Ad Hoc o Inicial. El 40% considera que se encuentra en el nivel NO
Existente de nivel de madurez del COBIT. Estos resultados coinciden
con la hipotesis que indicaba que el proceso de Garantizar el
cumplimiento con requerimientos de Tl en la empresa EPS Grau Zonal -

Sullana es Ad hoc segun los niveles de madurez del modelo COBIT.

En la Cuadro 4, se puede apreciar que el 95% de los encuestados,
considera que el proceso de proporcionar gobierno de las TIC la empresa
EPS Grau Zonal, se encuentra en un nivel Ad Hoc o Inicial. Asimismo,
el 5% considera que se encuentra en el nivel Inexistente en los niveles de
madurez del COBIT. Estos resultados coinciden con la hipotesis que
indicaba que el proceso de proporcionar gobierno de TIC en la empresa
EPS Grau Zonal - Sullana es Ad hoc segun los niveles de madurez del

modelo COBIT.
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V.

CONCLUSIONES

El 40% de las encuestas aplicadas para determinar el nivel de
madurez del proceso Monitorear y Evaluar el Desempefio de TI,
indica que se encuentra en el nivel Inicial; quedando demostrada la
hipotesis formulada. Esto significa que la gerencia reconoce una
necesidad de recolectar y evaluar informacion sobre los procesos de
monitoreo. No se han identificado procesos estandar de
coleccién y evaluacion. ElI monitoreo se implanta y las métricas se
seleccionan de acuerdo a cada caso, de acuerdo a las necesidades
de proyectos y procesos de Tl especificos. EI monitoreo por lo
general se implanta de forma reactiva a algin incidente que ha
ocasionado alguna perdida o verglienza a la organizacion. La
funcion de contabilidad monitorea mediciones financieras basicas
para T1. Por lo que se concluye que la hipétesis formulada se acepta
El 60% de las encuestas aplicadas para determinar el nivel de
madurez de la proceso Monitorear y Evaluar el Control Interno de
TI, indica que se encuentra en el nivel Inicial; quedando demostrada
la hipétesis formulada. Esto significa que la organizacion carece
de procedimientos para monitorear la efectividad de los controles
internos. Los métodos de reporte de control interno gerenciales no
existen. Existe una falta generalizada de conciencia sobre la
seguridad operativa y el aseguramiento del control interno de
TI. La gerencia y los empleados no tienen conciencia general sobre

el control interno. Por lo que se concluye que la hipétesisformulada
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se acepta

El 60% de las encuestas aplicadas para determinar el nivel de
madurez de la proceso Garantizar Cumplimiento Regulatorio de TI,
indica que se encuentra en el nivel Inicial; quedando demostrada la
hipGtesis formulada. Esto significa existe conciencia de los
requisitos de cumplimiento regulatorio, contractual y legal que
tienen impacto en la organizacion. Se siguen procesos informales
para mantener el cumplimiento, pero solo si la necesidad surge en
nuevos proyectos o como respuesta a auditorias o revisiones. Por lo
que se concluye que la hipotesis formulada se acepta

El 95% de las encuestas aplicadas para determinar el nivel de
madurez de la proceso Proporcionar Gobierno de TI, indica que se
encuentra en el nivel Inicial; quedando demostrada la hipdtesis
formulada. Esto significa se reconoce que el tema del gobierno de
Tl existe y que debe ser resuelto. Existen enfoques ad hoc
aplicados individualmente o caso por caso. El enfoque de la
gerencia es reactivo y solamente existe una comunicacion
esporadica e inconsistente sobre los temas y los enfoques para
resolverlos. La gerencia solo cuenta con una indicacion aproximada
de como TI contribuye al desempefio del negocio. La gerencia solo
responde de forma reactiva a los incidentes que hayan causado
pérdidas o vergiienza a la organizacion. Por lo que se concluye que

la hipétesis formulada se acepta
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VI.

RECOMENDACIONES

1 Establecer politicas y procedimientos para que permita mejorar y

beneficiar a la empresa.

Con respecto al proceso desempefio de TI de la presente
investigacion se recomienda, establecer practicas y entrenamientos
en el uso adecuado de las Tecnologias de Informacion vy
Comunicacion, con la finalidad de adquirir, mantener y motivar
esfuerzos laborales definidos que mejoren el nivel de madurez de la
variable desempefio de las Tl de modo que los procesos de
monitoreo y evaluacion sean mas eficientes.

Con respeto al proceso control interno de la presente investigacion
se recomienda, definir un plan estratégico de Tecnologias de
Informacion y Comunicacién que permita realizar procesos estandar
de monitoreo y evaluacion a toda la empresa, implantando
programas de uso de TIC para el monitoreo y control integrado en
el marco de trabajo de control interno de la institucion.

Con respecto al proceso garantizar el cumplimiento regulatorio de la
presente investigacion se recomienda, promover proyectos de
infraestructura necesaria, tanto fisica como ldgica, acorde con los
requerimientos de las tecnologias de la informacidn y comunicacion,
existentes y futuras para garantizar la correcta asignacion de

recursos referidos a TIC.
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5 Con el proceso de gobierno de TI de la presente investigacion se
recomienda, elaborar una directiva que identifique y reconozca la
importancia y necesidad de una adecuada gestion (gobierno) de las
Tecnologias de Informacion y Comunicacién, difundiéndolo
masivamente a todos los integrantes de la empresa a fin de lograr

que los procedimientos se estandaricen y documenten.
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ANEXO 01 MATRIZ DE CONSISTENCIA

PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES

RESULTADOS

CONCLUSIONES

¢ Cudl es el perfil de
la gestion de
monitoreo y
evaluacion de TIC en
la empresa EPS Grau
zonal - Sullana, afio
2012?

Objetivo general:

Describir el Perfil de la Gestion
de Monitoreo y Evaluacion de
TIC en la empresa EPS Grau
zonal - Sullana, afio 2012.

Hipotesis general.

El perfil de la gestion
de Monitoreo y
Evaluacién de TIC en
la empresa EPS Grau
zonal - Sullana es Ad-
Hoc de acuerdo al
modelo COBIT.

Dominio

Monitoreo y Evaluacién
de TIC

Objetivos especificos

Describir el perfil del proceso
de monitorear y evaluar el
desemperio de TI en laempresa
EPS Grau zonal - Sullana, afio
2013.

Hipétesis especificas

El perfil del proceso de
Monitorear y Evaluar
el desempefio de Tl en
la empresa EPS Grau

zonal - Sullana es
Inicial de acuerdo al
modelo COBIT.

Variables

Monitorear y Evaluar el
desempefio de Tl

Segln los resultados
de la tabla N° 1 el
40% de los
encuestados afirman
que la  variable
Monitorear y Evaluar
el Desempefio de TI,
se encuentra en el
nivel ad-hoc.

El 40% de las encuestas
aplicadas para determinar el
nivel de madurez de Ia
variable  Monitorear vy
Evaluar el Desempefio de T,
indica que se encuentra en el
nivel Inicial; esto significa
que la gerencia reconoce
una necesidad de recolectar
y evaluar informacion sobre
los procesos de monitoreo.

Describir el perfil del proceso
de monitorear y evaluar el
control interno en la empresa
EPS Grau zonal - Sullana, afio
2013.

El perfil del proceso de
Monitorear y Evaluar
el control interno enlas
empresas del Sector
Turismo rubro Hoteles

Monitorear y Evaluar el
control interno

Segun los resultados
de la tabla N° 2 el
60% de los
encuestados afirman
que la variable

El 60% de las encuestas
aplicadas para determinar el
nivel de madurez de la
variable ~ Monitorear y
Evaluar el Control Interno
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de la provincia de

Sullana es Inicial de
acuerdo al modelo
COBIT.

Monitorear y Evaluar
el Control Interno, se
encuentra en el nivel
ad-hoc.

de TI, indica que se
encuentra en el nivel Inicial;
esto significa que la
organizacion  carece de
procedimientos para
monitorear la efectividad de
los controles internos.

Describir el perfil del proceso
de garantizar cumplimiento
regulatorio en la empresa EPS
Grau zonal - Sullana, afio 2013.

El perfil del proceso de
Garantizar

cumplimiento
regulatorio en la
empresa EPS Grau
zonal - Sullana es
Inicial de acuerdo al
modelo COBIT.

Garantizar
cumplimiento
regulatorio

Segln los resultados
de la tabla N° 3 el
60% de los
encuestados afirman
que la  variable
Garantizar el
Cumplimiento  con
Requerimientos  de
TI, se encuentra en el
nivel ad-hoc.

El 60% de las encuestas
aplicadas para determinar el
nivel de madurez de la
variable Garantizar
Cumplimiento  Regulatorio
de TI, indica que se
encuentra en el nivel Inicial;
esto  significa existe
conciencia de los requisitos
de cumplimiento
regulatorio, contractual vy
legal que tienen impacto
en laorganizacion.

Describir el perfil del proceso
de proporcionar gobierno de Tl
en la empresa EPS Grau zonal
- Sullana, afio 2013.

El perfil del proceso de
Proporcionar gobierno
de TI en la empresa
EPS Grau zonal -
Sullana es Inicial de
acuerdo al modelo
COBIT.

Proporcionar gobierno
de TI

Segun los resultados
de latabla N° 4 el
95% de los
encuestados afirman
que la  variable
Proporcionar
Gobierno de TI, se
encuentra en el nivel
ad-hoc.

El 95% de las encuestas
aplicadas para determinar el
nivel de madurez de la
variable Proporcionar
Gobierno de TI, indica que
se encuentra en el nivel
Inicial; esto significa se
reconoce que el tema del
gobierno de TI existe y que
debe ser resuelto.
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ANEXO 02: DIAGRAMA DE ACTIVIDADES

Fuente: Elaboracién Propia

ANTT. ,-_'..- 2012 2013 2014 2015
e - - I T I T T T T I T T T I T T I T T T T T T T I T T T I T T
MNombre Fecha de inicio| Fecha de fin oot nov dic ene feb mar abr may jun jul ago sep oot nov dic ene  feb mar abe may jun jul ago sep oot nov dic ene feb oms
@ Geneacion de la Idea de Investigacion 20/09/12 3/10/12 1 Sneita
@ Formulacién del problema 41012 21/11/12 1
@ Formulacién de los objetivos 21711712 18/12/12 -
@ Elaboracién del marco teorico - conceptual  10/04/13 4/06/13 |
@ Formulacion de Hipdtesis 5/06/13 25/06/13 1
@ Creacion de Metodelogia 16/09/13 11/10/13 1
o Creacién de instrumentos de medicién 14/10/13 15/11/13 —
@ Resgistro de referéncias 1811713 13712713 I
@ Aplicacién de Instrumentos de medicion 7/04/14 18/04/14 O
@ Recoleccién y Tabulacién de datos 21/04/14 16/05/14 |
© Elaboracién de informe de investigacion 19,05/14 20,/06,14 1
@ Elaboracion de Anexos 20/06/14 10/07/14 —
@ Presentacién de Proyecto de Investigacion ~ 21/09/15 29/09/15
@ Presentacién del Articulo Cientifico 9/10/15 9/10/15
@ 1ra Dinamica de Sustentaciaon 16/10/15 16/10/15
@ 2 da Dindmica de Sustentacidn 23/10/15 23/10/15
@ Pre-Banca 6/11/15 6/11/15
@ Sustentacién Final 9/11/15 9/11/15
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ANEXO 03 JUICIO DE EXPERTOS
JUICIO DE EXPERTOS

Respetado juez: Usted ha sido seleccionado para evaluar ¢l Cuestionario que es parte
de la investigacion “Tecnologias de la informacién y las comunicaciones del dominio
monitorear y evaluar enla empresa EPS Grau Zonal - Sullana en el afio 2014”. La
evaluacion de los instrumentos es de gran relevancia para lograr que sean validos y
que los resultados obtenidos a partir de éstos sean utilizados eficientemente; aportando
tanto al area investigativa de la Ingenieria de Sistemas como a sus aplicaciones.
Agradecemos su valiosa colaboracion.

Objetivo investigacion: “Determinar el Perfil de la Gestion monitoreo y evaluacién de
Tics en la empresa EPS Grau - Zonal Sullana en el afio 2014”

De acuerdo con los siguientes indicadores califique cada uno de los ftems segun
corresponda.

1. Poco 2. Regular 3. Aceptable 4..Muy Aceptable

VARIABLES SOCIOECONOMICAS

Adecuad | Pertinent | Coheren

ITEM ) e te wen

1{2/3{4]1|2| 3 [4]1/2/3{41|2 3

1.

,Cudl es el nimero de
trabajadores en la empresa?

a. 1a20

20a40

40 a 60

60 a 80

olal ol

80 a 100 P(
2. ;Cudl es la cantidad de ventas

expresadas en soles?

1000 - 3000

2000 — 5000

3000 - 8000

ale|o|®

5000 — 10000

e. 10000 —20000

;Cuil es la cantidad de activos fijos
expresados en soles?

a. 1000 -3000

2000 —- 5000

3000 — 8000

5000 — 10000

olalo|o

10000 — 20000

. ¢Cuil es el nimero de trabajadores
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VARIABLES SOCIOECONOMICAS

Adecuad | Pertinent | Coheren
ITEM o e te
1123 4]1(2| 3 (4]1/2(3|4]1|2 3|4

Claro

dedicados a las TIC?

a De 1a20

b. De 20 a 40

c. De 40 a 60

d. De 60 a 100

5. ¢Cuadl es la cantidad de inversiéon en
TIC expresados en soles?

a. 1000 — 3000
b. 2000 — 5000
c. 3000 — 8000
d. 5000 — 10000

e. 10000 — 20000

6. ;Cual es el numero de servicios en
TIC, instalados en Servidor

a. 1000 — 3000
b. 2000 — 5000
.c. 3000 — 8000
d. 5000 — 10000

e. 10000 — 20000

7. ¢Cudl es el nimeros de aplicaciones
software

a. Del a20

b. De 20 a 40

c. De 40 a 60

d. De 60 a 100

8. ;Cuadl es el tipo de licenciamiento de
software

a. Privado P,

b, Libre

Observaciones:

Firma Firma <

[
Pos ﬁnnéj CIPN° [O3264

Pos-
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ANEXO 04 VALIDACION CUANTITATIVA

ITEM |E1 [E2 |E3 |E4 | ES | E6 | E7 | E8 | E9 | E10 | E11 | E12 | E13 | E14 | E15 | E16 | E17 | E18 | E19 | E20 | Vi
1 2 2 af 3| 2| 2| | | 2| & 2| © 2 2| 1 2| 4| 2| 1| 0 ggemies
2 3 2f 4| 1| 1| of 4f 2| 4| 3 1| 2| 4| 4 3 2| 2| 2| 4| 01835789
3 2 2| 8| 2l 2| af 2| 2| 3| = 2] a 2| 5| 4 1| 4| 1| 2| 1156
4 4 0| 2| 2| o| 1| 2| 1| 3| 1| 2| 2 1| s 2 2| 1| 2| 1| 2|qa315789
5 3 2| af 2| | o x| [ 2 2| 2| 2| =a| 4 3| 4| 2| 1| 4| 2|ys36m
6 2 31 a'l 2| 2| & 2| z| & 3| 3] a 20 3 3 2| 4| 2| 2| 3]gge105
7 1 2 8 3| 9 3| 2| o o = 2] = 3| 1| 4| 1 2| 1| 3| 2|goemn
8 2 x| 2| x| of x| 8| of #| 3| 1| 2| 2 3 2| 1| 3| 2| 4| 3|gmenn
Sum | 21| 12|20 13| 11| 9| 16| 8| 23| 15| 14| 1| 16| 27| 22| 15| 2| 13| 21| 13
vt

Alfa de cronbash 0,7066454

k 1,1428571

SVi 10,442105

Vit 27,357895
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ANEXO 05: DIAGRAMA DE PRESUPUESTO

Rubro Unidad Cantidad Costo Costo Costo Total
Unitario Parcial S/
S/ S/
Viaticos 120,00
Movilidad * Persona Dias 15 8 120,00 | 120,00
Alimentos 111,00
Refrigerio * Persona Dias 10 10 100,00
Almuerzo * Persona Dias 1 11 11
Material de Escritorio 2224,90
Lapiceros Unidad 10 1,50 15,00
Lapices Unidad 10 1,30 13,00
Borradores Unidad 10 1,00 10,00
Tajador Unidad 7 1,70 11,90
Grapas Caja 2 8.00 16,00
Corrector Unidad 2 4,00 8,00
Resaltador Unidad 2 4,00 8,00
Folder Manila Unidad 15 1,00 15,00
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Papel Bond A-4 Paquete 1 15,00 15,00
Tablero de Madera Unidad 7 8,00 56,00
Tinta de Impresora Unidad 2 15,00 30,00
Clip Unidad 18 1,50 27,00
Computadora Unidad 1 2,000,00 2,000,0
Bienes de Distribucion Gratuita 255,00
Lapiceros Unidad 70 1,50 105,00
Libreta de apuntes Unidad 50 3 150,00
TOTAL 2710,9

El presente proyecto es autofinanciado.
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ANEXO 06. ENCUESTA PARA MEDIR EL PERFIL DE GESTION DE
T1C DE ACUERDO AL MODELO COBIT

(Estudio de los cuatro dominios)
DOMINIO 01: Planeamiento y organizacion
1. ¢Se ha elaborado un Plan estratégico?
a) No se elabora.
b) La elaboracién del plan estratégico se hace de manera informal.

c) Laelaboracion del plan estratégico sigue técnicas tradicionales no
documentadas.

d) Se ha definido y documentado un procedimiento para elaborar el plan
estratégico.

e) El procedimiento para elaborar el plan estratégico es monitoreado.

f) El procedimiento para elaborar el plan estratégico esta automatizado.
2. ¢Existe un modelo de arquitectura de la informacion?

a) No existe.

b) La arquitectura de la informacién se modela de manera informal.

¢) Laarquitectura de la informacion se modela utilizando técnicas tradicionales
no documentadas.

d) Se ha definido y documentado un procedimiento para modelar la
arquitectura de la informacion.

e) El procedimiento para modelar la arquitectura de la informacion es
monitoreado.

f) El procedimiento para modelar la arquitectura de la informacion esta
automatizado.

3. ¢Existe direccionamiento de las tecnologias de informacion?
a) No existe.

b) El direccionamiento de las tecnologias de informacién se hace de manera
informal.

c) El direccionamiento de las tecnologias de informacion se realiza utilizando
técnicas tradicionales no documentadas.

d) Se ha definido y documentado un procedimiento para direccionar las
tecnologias de informacion.
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e) El procedimiento para direccionar las tecnologias de informacion es
monitoreado.

f) El procedimiento para direccionar las tecnologias de informacion esta
automatizado.

4. ¢ Existe un marco de trabajo para los procesos, organizacién y relaciones de
TI?

a) No existe.
b) El marco de trabajo es informal.
¢) El marco de trabajo sigue técnicas tradicionales no documentados.

d) Se ha definido y documentado un procedimiento para el marco de trabajo de
los procesos, organizacion y relaciones de TI.

e) El procedimiento para el marco de trabajo de los procesos, organizacién y
relaciones de T1 esta monitoreado.

f) El procedimiento para el marco de trabajo de los procesos, organizacion y
relaciones de T1 esta automatizado

5. ¢Se gestiona la inversion en T1?
a) No se gestiona.
b) La inversion en Tl se realiza de manera informal.

c) Lainversion en Tl se realiza siguiendo técnicas tradicionales no
documentadas.

d) Se ha definido y documentado un procedimiento para gestionar lainversion
enTI

e) El procedimiento para gestionar la inversion en Tl es monitoreado.
f) El procedimiento para gestionar la inversion en Tl esta automatizado.

6. ¢ Existe un sistema de comunicacion de las aspiraciones de la alta direccion?
a) No existe.

b) El sistema de comunicacion de las aspiraciones de la alta direccién es
informal.

c) El sistema de comunicacion de las aspiraciones de la alta direccion utiliza
técnicas tradicionales no documentadas.

d) El sistema de comunicacion de las aspiraciones de la alta direccion esta
definido y documentado en un procedimiento

e) El procedimiento que define el sistema de comunicacion de las aspiraciones
de la alta direccion es monitoreado.
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f) El procedimiento que define el sistema de comunicacion de las aspiraciones
de la alta direccion esta automatizado.

7. ¢Se gestionan los recursos humanos de T1?
a) No se gestionan.
b) Los recursos humanos de TI se gestionan de manera informal.

c) Los recursos humanos de TI se gestionan siguiendo técnicas tradicionales
no documentadas.

d) Los recursos humanos de TI se gestionan siguiendo un procedimiento
definido y documentado.

e) El procedimiento que gestiona los recursos de T1 es monitoreado.
f) El procedimiento que gestiona los recursos de TI esta automatizado.
8. ¢ Existe un sistema de Gestion de la calidad?
a) No existe.
b) La calidad se gestiona de manera informal.
c) La calidad se gestiona siguiendo técnicas tradicionales no documentadas.

d) Se ha definido y documentado un procedimiento para el sistema de gestién
de la calidad.

e) El procedimiento para el sistema de gestion de la calidad es monitoreado.

f) El procedimiento para el sistema de gestion de la calidad esta automatizado.
9. ¢ Existe administracion de riesgos?

a) No existe.

b) La administracion de riesgos es informal.

¢) Laadministracion de riesgos se realiza con técnicas tradicionales no
documentadas.

d) Se ha definido y documentado un procedimiento para la administracion de
riesgos.

e) El procedimiento para la administracion de riesgos es monitoreado.

f) El procedimiento para la administracion de riesgos esta automatizado.
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10. ¢ Se gestionan proyectos de T1?
a) No se gestionan
b) Los proyectos de TI se gestionan de manera informal.

c) Lagestion de proyectos de TI utiliza técnicas tradicionales no
documentadas.

d) Se ha definido y documentado un procedimiento para gestionar los proyectos
de T

e) El procedimiento para gestionar los proyectos de T1 es monitoreado.

f) El procedimiento para gestionar los proyectos de T1 esta automatizado.
DOMINIO 02: ADQUIRIR E IMPLANTAR
11. ¢ Se identifican soluciones automatizadas?

a) No se identifican.

b) Se identifican soluciones automatizadas de manera informal.

c) Se identifican soluciones automatizadas utilizando técnicas tradicionales no
documentadas.

d) El procedimiento para identificar soluciones automatizadas esta definido y
documentado

e) El procedimiento para identificar soluciones automatizadas esta
monitoreado.

f) El procedimiento para identificar soluciones automatizadas esta
automatizado.

12. ¢ Se utiliza metodologias para desarrollar software aplicativo?
a) No se utilizan metodologias.
b) El software aplicativo se desarrolla de manera informal.

c) El desarrollo del software aplicativo utiliza técnicas tradicionales no
documentadas.

d) El desarrollo del software aplicativo se ha definido en un procedimiento
documentado.

e) El procedimiento para el desarrollo del software aplicativo esta monitoreado.

f) El procedimiento para el desarrollo del software aplicativo esta
automatizado.
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13. ¢ Existe un Plan de infraestructura tecnolégica?
a) No existe.
b) La infraestructura tecnoldgica se administra de manera informal.
c) El plan de infraestructura tecnologica es informal.

d) El plan de infraestructura tecnolégica utiliza técnicas tradicionales no
documentadas.

e) El plan de infraestructura tecnoldgica ha sido definido en un procedimiento
documentado.

f) El procedimiento que define el plan de infraestructura tecnologica es
monitoreado.

g) El procedimiento que define el plan de infraestructura tecnoldgica esta
automatizado.

14. ¢ Existen manuales de operacion y uso de los sistemas?
a) No existen.
b) La operacion y uso de los sistemas es informal.

c) Laoperacién y uso de los sistemas sigue técnicas tradicionales no
documentadas.

d) Laoperacion y uso de los sistemas tiene un procedimiento definido y
documentado.

e) El procedimiento de operacion y uso de los sistemas esta monitoreado.

f) El procedimiento de operacion y uso de los sistemas estd automatizado.
15. ¢ Se gestiona la adquisicion de recursos de T1?

a) No se gestiona.

b) La adquisicion de recursos de TI se realiza de manera informal.

c) Para la adquisicion de recursos de T1 se utilizan técnicas tradicionales no
documentadas.

d) La adquisicién de recursos de TI esta gestionada con un proceso definido y
documentado.

e) El procedimiento para la adquisicion de recursos de T se monitorea.

f) El procedimiento para la adquisicion de recursos de T esta automatizado.

108



16. ¢ Se realiza administracion de cambios?
a) No se realiza.
b) La administracion de cambios se realiza de manera informal.

c¢) Laadministracién de cambios se realiza utilizando técnicas tradicionales no
documentadas.

d) Se ha definido y documentado un procedimiento para la administracion de
cambios.

e) El procedimiento para la administracion de cambios estd monitoreado.

f) El procedimiento para la administracion de cambios est4 automatizado.
17. ¢ La instalacion de soluciones y cambios son gestionadas?

a) No se gestionan.

b) La instalacion de soluciones y cambios se realiza de manera informal.

c) Para la instalacién de soluciones y cambios se siguen técnicas tradicionales
no documentadas.

d) Se ha definido y documentado un procedimiento para la instalacién de
soluciones y cambios.

e) El procedimiento para la instalacion de soluciones y cambios es
monitoreado.

f) El procedimiento para la instalacion de soluciones y cambios esta
automatizado.

DOMINIO 03: Entrega del servicio y soporte
18. ¢ Se definen y administran los niveles de servicios?
a) No se definen ni administran.
b) Los niveles de servicio se definen y administran de manera informal.

c) Los niveles de servicio se definen y administran utilizando técnicas
tradicionales no documentadas.

d) Se ha definido un procedimiento para definir y administrar los niveles de
servicio.

e) El procedimiento para definir y administrar los niveles de servicio es
monitoreado.

f) El procedimiento para definir y administrar los niveles de servicio esta
automatizado.
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19. ¢Se administran los servicios por terceros?
a) No se administran.
b) Los servicios por terceros se administran de manera informal.

c) Los servicios por terceros se administran siguiendo técnicas tradicionales no
documentadas.

d) Los servicios por terceros se administran siguiendo un procedimiento
definido y documentado.

e) El procedimiento para administrar los servicios de terceros es monitoreado.

f) El procedimiento para administrar los servicios de terceros esta
automatizado.

20. ¢Se administra el desempefio y la capacidad de las T1?
a) No se administra.
b) El desempefio y la capacidad de las Tl se administra de manera informal.

c) El desempefio y la capacidad de las T1 se administra con técnicas
tradicionales no documentadas.

d) Se ha definido y documentado un procedimiento para administrar el
desempefio y la capacidad de las TI.

e) El procedimiento para administrar el desempefio y la capacidad de las T1 es
monitoreado.

f) El procedimiento para administrar el desempefio y la capacidad de las T1 esta
automatizado.

21. ¢Se garantiza la continuidad de los servicios de T1?
a) No se garantiza.
b) La continuidad de los servicios de TI se garantiza de manera informal.

c) Lacontinuidad de los servicios de Tl se garantiza usando técnicas
tradicionales no documentadas.

d) Se ha definido y documentado un procedimiento para garantizar la
continuidad de los servicios de TI.

e) El procedimiento para garantizar la continuidad de los servicios de Tl es
monitoreado.

f) El procedimiento para garantizar la continuidad de los servicios de T1 esta
documentado.
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22. ¢ Se garantiza la seguridad de los sistemas?
a) No se garantiza.
b) La seguridad de los sistemas se garantiza de manera informal.

c) Laseguridad de los sistemas se garantiza siguiendo técnicas tradicionales no
documentadas.

d) Se ha definido y documentado un procedimiento para garantizar la seguridad
de los sistemas.

e) El procedimiento para garantizar la seguridad de los sistemas es
monitoreado.

f) El procedimiento para garantizar la seguridad de los sistemas esta
automatizado.

23. ¢Se identifican y asignan costos de T1.
a) No se identifican ni se asignan costos de T1.
b) La identificacion y asignacion de costos de TI es informal.

¢) Laidentificacion y asignacion de costos de T1 usa técnicas tradicionales no
documentadas.

d) Se ha definido y documentado un procedimiento para la identificacion y
asignacion de costos de Tl.

e) El procedimiento para la identificacion y asignacion de costos de Tl es
monitoreado.

f) El procedimiento para la identificacion y asignacion de costos de T1 esta
automatizado.

24. ¢Se educa y entrena a los Usuarios?
a) No se educa ni entrena a los usuarios.
b) La educacion y entrenamiento a los usuarios es informal.

c) La educacion y entrenamiento a los usuarios se realiza de manera tradicional
y no documentada.

d) Se ha definido y documentado un procedimiento para la educacion y
entrenamiento de los usuarios.

e) El procedimiento para la educacion y entrenamiento de los usuarios s
monitoreado.

f) El procedimiento para la educacion y entrenamiento de los usuarios esta
automatizado.
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25. ¢Se administra la mesa de servicio y los incidentes?
a) No se administra la mesa de servicio ni los incidentes.
b) La administracion de la mesa de servicio y los incidentes es informal.

¢) Laadministracion de la mesa de servicio y los incidentes usa técnicas
tradicionales no documentados.

d) Se ha definido y documentado un procedimiento para la administracion de
la mesa de servicio y los incidentes.

e) El procedimiento para la administracion de la mesa de servicio y los
incidentes es monitoreado.

f) El procedimiento para la administracion de la mesa de servicio y los
incidentes esta automatizado.

26. ¢Se administra la configuracion de las T1?
a) No se administra la configuracion de las TI.
b) La administracion de la configuracion de las Tl es informal.

c) La administracion de la configuracion de las Tl usa técnicas tradicionales no
documentadas.

d) Se ha definido y documentado un procedimiento para la configuracion de
las TI.

e) El procedimiento para la configuracion de las T1 es monitoreado.

f) El procedimiento para la configuracion de las TI esta automatizado.
27. ¢Se administran los problemas?

a) No se administran

b) Los problemas de administran de manera informal.

c) Para la administracién de los problemas se usan técnicas tradicionales no
documentadas.

d) Se ha definido y documentado un procedimiento para la administracion de
los problemas.

e) El procedimiento para la administracion de los problemas es monitoreado.

f) El procedimiento para la administracion de los problemas esta automatizado.
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28. ¢ Se administran los datos?
a) No se administran.
b) La administracion de datos es informal.
c¢) Laadministracion de datos usa técnicas tradicionales no documentadas.

d) Se ha definido y documentado un procedimiento para la administracion de
datos.

e) El procedimiento para la administracion de datos es monitoreado.

f) El procedimiento para la administracion de datos est4 automatizado.
29. Se administra el ambiente fisico.

a) No se administra el ambiente fisico.

b) La administracion del ambiente fisico es informal.

c) Laadministracion del ambiente fisico usa técnicas tradicionales no
documentadas.

d) Se ha definido y documentado un procedimiento para la administracién del
ambiente fisico.

e) El procedimiento para la administracion del ambiente fisico es monitoreado.

f) El procedimiento para la administracion del ambiente fisico esta
automatizado.

30. ¢Se administran las operaciones?
a) No se administran las operaciones.
b) La administracion de las operaciones es informal.

c) Laadministracion de las operaciones usa técnicas tradicionales no
documentadas.

d) Se ha definido y documentado un procedimiento para la administracion de
las operaciones.

e) El procedimiento para la administracion de las operaciones es monitoreado.

f) El procedimiento para la administracion de las operaciones esta
automatizado.

113



DOMINIO 04: Monitorear y evaluar

31. ¢Existe un proceso para monitorear y evaluar el desempefio de T1?
a) No existe
b) ElI monitoreo y evaluacion del desempefio de Tl es informal.

c) Para el monitoreo y evaluacion del desempefio de T1 se utilizan técnicas
tradicionales y no se documenta.

d) Para el monitoreo y evaluacion del desempefio de TI se utiliza un
procedimiento definido y documentado.

e) El procedimiento para el monitoreo y evaluacion del desempefio de Tl esta
monitoreado.

f) El procedimiento para el monitoreo y evaluacion del desempefio de T1 estéa
automatizado.

32. ¢Existe un proceso para monitorear y evaluar el control interno de T1?
a) No existe
b) El monitoreo y evaluacién del control interno de T1 es informal.

c) Para el monitoreo y evaluacidon del control interno de T se utilizan técnicas
tradicionales y no se documenta.

d) Para el monitoreo y evaluacién del control interno de TI se utiliza un
procedimiento definido y documentado.

e) El procedimiento para el monitoreo y evaluacion del control interno de Tl
esta monitoreado.

f) El procedimiento para el monitoreo y evaluacion del control interno de Tl
esta automatizado.

33. ¢Esta garantizado el cumplimiento de requerimientos externos (leyes,
regulaciones, etc.)?

a) No esta garantizado
b) El cumplimiento de requerimientos externos es informal.

c) Para garantizar el cumplimiento de requerimientos externos se utilizan
técnicas tradicionales y no se documenta.

d) Para garantizar el cumplimiento de requerimientos externos se utiliza un
procedimiento definido y documentado.

e) El procedimiento para para garantizar el cumplimiento de requerimientos
externos esta monitoreado.
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f) El procedimiento para para garantizar el cumplimiento de requerimientos
externos esta automatizado.

34. ¢Se proporciona gobierno de T1?
a) No se proporciona
b) El gobierno de TI es informal.
c) El gobierno de Ti se realiza con técnicas tradicionales y no se documenta.
d) El gobierno de TI utiliza un procedimiento definido y documentado.
e) El procedimiento que define el gobierno de T1 estd monitoreado.

f) El procedimiento que define el gobierno de T1 esta automatizado.
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ANEXO 07. ENCUESTA PARA MEDIR EL PERFIL GESTION DE TIC
DOMINIO “MONITOREO Y EVALUACION” SEGUN EL MODELO
COBIT

DOMINIO: Monitorear y evaluar
PROCESO MOO01. Monitorear y evaluar el desempefio de T1
1. ¢ Qué enfoque tiene el monitoreo?
a) No existe enfoque del monitoreo
b) Se realiza de manera informal
¢) Usa técnicas tradicionales no documentadas
d) Utiliza procedimientos documentados
e) El proceso de monitoreo es controlado y auditado
f) El proceso de monitoreo esta automatizado
2. ¢CAmo se recolectan los datos para el monitoreo?
a) No se recolectan datos para el monitoreo.
b) Existen datos de monitoreo generados de manera informal.

c) Los datos de monitoreo se obtienen con técnicas tradicionales no

documentadas
d) Los datos de monitoreo se recolectan siguiendo un proceso documentado
e) El proceso de recoleccion de datos para el monitoreo es controlado y auditado
f) El proceso de recoleccion de datos para el monitoreo esta automatizado
3. ¢ Existe un método de monitoreo?
a) No existe método de monitoreo.
b) EI método de monitoreo se utiliza de manera informal
c) Existe un método de monitoreo con técnicas tradicionales no documentadas
d) El método de monitoreo esta definido en un procedimiento documentado

e) El proceso del método de monitoreo es controlado y auditado
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f) El proceso del método de monitoreo esta automatizado
4. ¢ Se evalla el desempefio?
a) No se evalla el desempefio.
b) Se realizan evaluaciones esporadicas de manera informal.

c) Existen procedimientos para realizar evaluacion del desempefio con técnicas

tradicionales no documentadas

d) Laevaluacion del desempefio se realiza utilizando procedimientos

documentados
e) El proceso de evaluacion del desempefio se monitorea
f) El proceso de evaluacion del desempefio estd automatizado
5. ¢Se elaboran reportes de desempefio?
a) No se elaboran reportes de desempefio.
b) Se elaboran reportes pero no se revisan solo se archivan de manera informal.

c) Los reportes contienen el grado de logro de objetivos usando técnicas

tradicionales no documentadas.

d) Los reportes de desempefio son elaborados siguiendo un procedimiento

documentado.

e) El proceso de elaboracion de reportes de desempefio es monitoreado

f) El proceso de elaboracion de reportes de desempefio esta automatizado
6. ¢ Se realizan acciones correctivas?

a) No se realizan acciones correctivas

b) Las correcciones se realizan de manera informal

C) Las acciones correctivas se generan del monitoreo del desempefio, evaluacion

y reportes usando técnicas tradicionales no documentadas.

d) Las acciones correctivas se establecen como producto de un

procedimiento documentado
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e) El proceso para realizar acciones correctivas es monitoreado
f) El proceso para realizar acciones correctivas esta automatizado
7. ¢ Qué documentos se tienen en cuenta para medir el desempefio?
a) No se usan documentos para medir el desempefio
b) Se solicitan documentos en forma esporédica de manera informal.
¢) Los documentos se han definido con técnicas tradicionales no documentadas

d) Los documentos para medir el desempefio estan definidos en un

procedimiento documentad

e) El proceso que define los documentos para medir el desempefio es

monitoreado

f) El proceso que define los documentos para medir el desempefio esta

automatizado
8. ¢ En qué documentos se refleja la medicion del desempefio?
a) No se generan documentos que reflejan la medicion del desempefio.
b) Los documentos se generan de acuerdo a la circunstancia de manerainformal

c) Se generan documentos usando técnicas tradicionales no documentadas, pero

son archivados.

d) Los documentos que reflejan la medicién del desempefio estan definidos en

un procedimiento documentado

e) El proceso que define los documentos que reflejan la medicion del desempefio

es monitoreado

f) El proceso que define los documentos que reflejan la medicion del desempefio

esta automatizado
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9. ¢Quienes participan en la evaluacién del desempefio?
a) Nadie realiza evaluacion del desempefio.
b) La realiza personal administrativo de manera informal

¢) Se han definido los roles y responsabilidades usando técnicas tradicionales no

documentadas

d) La participacién del personal en la evaluacion del desempefio esté definida en

un procedimiento documentado
e) El proceso de evaluacion del desempefio es monitoreado.
f) El proceso de evaluacion del desempefio esta automatizado.
10. ¢ Existen procesos definidos para la evaluacion del desempefio?
a) No existen procesos para la evaluacion del desempefio
b) Los procesos se realizan de manera informal

c) Existen un patrdn para la evaluacion del desempefio definido con técnicas

tradicionales no documentadas
d) Los procesos solo estan documentados
e) Los procesos estan monitoreados.
f) Los procesos estan automatizados.
PROCESO MOO02. Monitorear y evaluar el control interno
11. ¢Se monitoriza el marco de trabajo del control interno?
a) No se monitoriza el marco de trabajo del control interno.

b) Se realizan actividades de monitoreo del marco de trabajo en forma

esporadica y de manera informal.

c) El marco de trabajo del control interno se monitorea usando técnicas

tradicionales no documentadas

d) El marco de trabajo del control interno se monitorea como producto de un

procedimiento documentado.
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e) El proceso es monitoreado.
f) El proceso esta automatizado.
12. ¢ Se realizan auditorias al marco de trabajo del control interno?
a) No se realizan auditorias al marco de trabajo de control interno.
b) Se realizan auditorias de manera informal solo cuando hay un problema.

c) Las auditorias al marco de trabajo del control interno se realizan usando

técnicas tradicionales no documentadas

d) Las auditorias al marco de trabajo responden a un procedimiento

documentado.
e) El proceso es monitoreado.
f) El proceso esta automatizado.
13. ¢ Existen excepciones de control?
a) No existen excepciones de control.
b) Se han identificado excepciones de control de manera informal.

c) Existen excepciones de control definidas con técnicas tradicionales no

documentadas

d) Existe un procedimiento documentado para establecer excepciones de

control.
e) El proceso es monitoreado.
f) El proceso esta automatizado.
14. ¢ Existe un proceso de autoevaluacion?
a) No existe proceso de autoevaluacién
b) Se realizan acciones esporadicas de manera informal.

c) El proceso de autoevaluacién esta definido con técnicas tradicionales no

documentadas.

120



d) El proceso de autoevaluacion esta definido en un procedimiento

documentado.
e) El proceso es monitoreado.
f) El proceso esta automatizado.
15. ¢Se asegura el control interno?
a) No se asegura el control interno.
b) Se realizan actividades de aseguramiento de manera informal
c) El control interno se asegura con técnicas tradicionales no documentadas

d) El aseguramiento del control interno esta definido en un procedimiento

documentado.
e) El proceso es monitoreado.
f) El proceso esta automatizado.
16. ¢Se evalla el control interno de los proveedores de servicios externos?

a) No existe evaluacion del control interno de los proveedores de servicios

externos.

b) El control interno de los proveedores de servicios externos se evalua de

manera informal.

c) El control interno de los proveedores de servicios externos se evalta usando

técnicas tradicionales no documentadas

d) El control interno de los proveedores de servicios externos se evalia como

producto de un procedimiento documentado.
e) El proceso es monitoreado.

f) El proceso esta automatizado.
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17. ¢Se realizan medidas correctivas al marco de trabajo del control interno?
a) No se realizan medidas correctivas al marco de trabajo del control interno.

b) Se realizan acciones correctivas al marco de trabajo del control interno de

manera informal

c) Se usan técnicas tradicionales no documentadas para realizar acciones

correctivas al marco de trabajo del control interno.

d) Existe un procedimiento documentado que define como realizar acciones

correctivas al marco de trabajo del control interno.
e) El proceso es monitoreado.
f) El proceso esta automatizado.

18. ¢Se generan reportes del monitoreo y evaluacion del marco de trabajo del

control interno?

a) No se generan reportes del monitoreo y evaluacion de marco de trabajo del

control interno.

b) Los documentos se generan de acuerdo a la circunstancia y de manera

informal

c) Se generan reportes usando técnicas tradicionales no documentadas y son

archivados.

d) Se generan reportes de acuerdo a un procedimiento documentado.
e) El proceso es monitoreado.

f) El proceso esta automatizado.

19. ¢ Quienes participan en el monitoreo y evaluacién del marco de trabajo del

control interno?

a) Nadie realiza monitoreo y evaluacion del marco de trabajo del control

interno.

b) Larealiza personal administrativo de manera informal
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¢) Se han definido los roles y responsabilidades usando técnicas tradicionales

no documentadas

d) Se han definido los roles y responsabilidades en un procedimiento

documentado.
e) El proceso es monitoreado.

f) El proceso esta automatizado.

20. ¢Existen procesos definidos para el monitoreo y evaluacion del marco de

trabajo del control interno?

a) No existen procesos para monitorear y evaluar el marco de trabajo del

control interno

b) Los procesos se realizan de manera informal

c) Se han definido procesos usando técnicas tradicionales no documentadas
d) Los procesos solo estan documentados

e) El proceso es monitoreado.

f) El proceso esta automatizado.

PROCESO MOQ03. Garantizar el cumplimiento con requerimientos externos.

21.

¢Se identifican los requerimientos de las leyes, regulaciones y

cumplimientos contractuales con requerimientos externos?

a) No se han identificado los requerimientos normativos de los requerimientos

externos
b) Se identifican de manera informal las leyes que respaldan el uso de Tics.

c) Los requerimientos normativos se definen y realizan cumpliendo la

normatividad vigente siguiendo técnicas tradicionales no documentadas.

d) Los requerimientos normativos se definen y realizan cumpliendo la

normatividad vigente de acuerdo a un procedimiento documentado.
e) El proceso es monitoreado.

f) El proceso esta automatizado.
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22. ¢Se verifica la coherencia entre la normatividad y las politicas,

estandares, procedimientos y metodologias de T1?

a) No se verifica la coherencia entre la normatividad y los procesos

organizacionales.

b) Esporadicamente y de manera informal se revisa la coherencia entre la

normatividad y los procedimientos de TI.

c) Esporadicamente se revisa la coherencia entre normatividad y las politicas

y estandares de T1 usando técnicas tradicionales no documentadas.

d) La coherencia entre la normatividad y las politicas, estandares,
procedimientos y metodologias es revisada continuamente de acuerdo a un

procedimiento documentado.
e) El proceso es monitoreado.
f) El proceso esta automatizado.
23. ¢Se evalua el cumplimiento de los requerimientos externos?
a) No se evallUa el cumplimiento de los requerimientos externos

b) Esporadicamente y de manera informal se evalla el cumplimiento de los

requerimientos externos.

c) Esporadicamente se evalUa el cumplimiento de los requerimientos externos
en las politicas y estandares de TI siguiendo técnicas tradicionales no

documentadas.

d) El cumplimiento de los requerimientos externos se evalta siguiendo un

procedimiento documentado.
e) El proceso es monitoreado.
f) El proceso esta automatizado.
24. ¢ Se asegura positivamente el cumplimiento?
a) No se asegura el cumplimiento

b) Lanormatividad ha sido difundida oportunamente entre los duefios de

procesos de manera informal.
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c) Se realizan auditorias eventuales sobre el cumplimiento de la normatividad

de los duefios de procesos usando técnicas tradicionales no documentadas.

d) Existe un procedimiento documentado de auditorias de cumplimiento de

normas.
e) El proceso es monitoreado.
f) El proceso esta automatizado.

25. ¢Se generan reportes de auditoria del cumplimiento de normas
a) No se generan reportes de auditoria del cumplimiento de las normas.
b) Se generan de acuerdo a la circunstancia y de manera informal.

c) Se generan reportes usando técnicas tradicionales no documentadas y son

archivados.

d) Se generan reportes sobre el cumplimiento de normas de acuerdo a un

procedimiento documentado.
e) El proceso es monitoreado.
f) El proceso esta automatizado.

26. ¢Qué documentos se tienen en cuenta para auditar el cumplimiento de

normas?
a) No se usan documentos para auditar el cumplimiento de normas

b) Para realizar auditorias del cumplimiento de normas se solicitan documentos

en forma esporadica y de manera informal.

c) Los documentos para realizar auditorias de cumplimiento de normas se

realiza con técnicas tradicionales no documentadas

d) Los documentos para realizar auditorias de cumplimiento de normas estan

definidos en un procedimiento documentado.
e) El proceso es monitoreado.

f) El proceso esta automatizado.
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27. ¢ En qué documentos se refleja el cumplimiento de normas?
a) No existen documentos que sustenten el cumplimiento de normas.

b) Los documentos se generan de acuerdo a la circunstancia y de manera

informal.

c) Los documentos que sustentan el cumplimiento de normas han sido

definidos usando técnicas tradicionales no documentadas y son archivados.

d) Los documentos que sustentan el cumplimiento de normas han sido

definidos en un procedimiento documentado.
e) El proceso es monitoreado.
f) El proceso esta automatizado.
28. ¢Quienes participan en la evaluacion del cumplimiento de normas?
a) Nadie realiza evaluacion del cumplimiento de normas.
b) La realiza personal administrativo de manera informal.

c) Se han definido los roles y responsabilidades usando técnicas tradicionales

no documentadas.

d) Se han definido los roles y responsabilidades en un procedimiento

documentado.
e) El proceso es monitoreado.
f) El proceso esta automatizado.

29. ¢Existen procesos definidos para la evaluacion del cumplimiento de

normas?
a) No existen procesos para la evaluacion del cumplimiento de normas.
b) Los procesos se realizan de manera informal.

c) Existe un patrén para la evaluacién del cumplimiento de normas usando

técnicas tradicionales no documentadas.

d) Existe un patron para la evaluacion del cumplimiento de normas de acuerdo

a un procedimiento documentado.
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e) El proceso es monitoreado.
f) El proceso esta automatizado.
PROCESO MOO04. Proporcionar gobierno de TI.
30. ¢Se establece un marco de gobierno de T1?
a) No se ha definido un marco de gobierno de TI.

b) Se ha definido de manera informal un marco de gobierno de TI con vision

de control y gobierno corporativo.

c) El marco de gobierno esta definido usando técnicas tradicionales no

documentadas.
d) El marco de gobierno esta definido en un procedimiento documentado.
e) El proceso es monitoreado.
f) El proceso esta automatizado.
31. ¢Existe alineamiento estratégico de las T1?
a) No existe alineamiento estratégico de las Tl.
b) El alineamiento estratégico se define de manera informal.

c) El alineamiento estratégico se realiza usando técnicas tradicionales no

documentadas.

d) El alineamiento estratégico se realiza de acuerdo a un procedimiento

documentado.
e) El proceso es monitoreado.
f) El proceso esta automatizado.
32. ¢Las Tl generan valor agregado?
a) Las Tl no generan valor agregado.
b) El valor agregado de las T1 se administra de manera informal.

c) El valor agregado de las T1 se administra usando técnicas tradicionales no

documentadas.

127



d) El valor agregado de las TI se administra siguiendo un procedimiento

documentado.
e) El proceso es monitoreado.
f) El proceso esta automatizado.
33. ¢Se administran recursos de T1?
a) No se administran recursos de TI.
b) Los recursos de Tl se administran de manera informal.

c) Losrecursos de TI se administran usando técnicas tradicionales no

documentadas.

d) Los recursos de T1 se administran de acuerdo a un procedimiento

documentado.
e) El proceso es monitoreado.
f) El proceso esta automatizado.
34. ¢ Se administran los riesgos de T1?
a) No se administran los riesgos de Ti.
b) Los riesgos de TI se administran de manera informal.

c) Losriesgos de Tl se administran usando técnicas tradicionales no

documentadas.

d) Los riesgos de TI se administran de acuerdo a un procedimiento

documentado.

e) El proceso es monitoreado.

f) El proceso esta automatizado.
35. ¢Se mide el desempefio de TI?

a) No se mide el desempefio de TI.

b) La medicién del desempefio de T1 se realiza de manera informal.
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c) La medicion del desemperfio de TI se realiza usando técnicas tradicionales

no documentadas.

d) La medicion del desempefio de T1 se realiza de acuerdo a un procedimiento

documentado.
e) El proceso es monitoreado.
f) El proceso esta automatizado.
36. ¢ Existe aseguramiento independiente?
a) No existe aseguramiento independiente.
b) El aseguramiento independiente se realiza de manera informal.

c) El aseguramiento independiente se realiza usando técnicas tradicionales no

documentadas.

d) El aseguramiento independiente se realiza de acuerdo a un procedimiento

documentado.
e) El proceso es monitoreado.
f) El proceso esta automatizado.
37. ¢En qué documentos se refleja el gobierno de T17?
a) No existen documentos que sustentan el gobierno de TI.

b) Los documentos que sustentan el gobierno de TI se generan de acuerdo a la

circunstancia y de manera informal.

¢) Los documentos que sustentan el gobierno de T1 se generan usando técnicas

tradicionales, pero son archivados.

d) Los documentos que sustentan el gobierno de T1 se generan siguiendo un

procedimiento documentado.
e) El proceso es monitoreado.

f) El proceso esta automatizado.

129



38. ¢Quienes participan en la evaluacion del gobierno de T1?
a) Nadie realiza evaluacion del gobierno de TI.

b) El personal que realiza la evaluacion del gobierno de TI lo hace de manera

informal.

c) El personal que realiza la evaluacion del gobierno de TI usa técnicas

tradicionales no documentadas.

d) El personal que realiza la evaluacion del gobierno de T1 sigue un

procedimiento documentado.
e) El proceso es monitoreado.
f) El proceso esta automatizado.
39. ¢Existen procesos definidos para el gobierno de T1?
a) No existen procesos definidos para el gobierno de TI.
b) Los procesos para el gobierno de TI se realizan de manera informal.

c) Los procesos para el gobierno de T1 usan técnicas tradicionales no

documentadas.
d) Los procesos para el gobierno de T1 estdn documentados.
e) El proceso es monitoreado.

f) El proceso esta automatizado.
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ANEXO 08 ENCUESTA DE LAS VARIABLES SOCIOECONOMICAS
1 ¢ Cudl es el numero de trabajadores en laempresa?

a)laZ20

b) 20 a 40
c) 40 a 60
d) 60 a 80
e) 80a 100

2 ¢ Cuél es la cantidad de ventas expresadas en soles?

a) 1000 - 3000
b) 2000 - 5000
c) 3000 - 8000
d) 5000 -10000
e) 10000 — 20000
3 ¢Cudl es la cantidad de activos fijos expresadas en soles?
a) 1000 - 3000
b) 2000 - 5000
c) 3000 - 8000
d) 5000 -10000
e) 10000 — 20000
4 ¢ Cudl es el nimero de trabajadores dedicados a las TIC?
a) De 1a20
b) De 20 a 40
c) Ded40a60
d) De 60 a 100
5 ¢Cudl es la cantidad de inversion en TIC expresados en soles?
a) 1000 - 3000

b) 2000 - 5000
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c) 3000 - 8000
d) 5000 -10000
e) 10000 - 20000
6 ¢Cual es el nimero de servicios en TIC, instalados en servidores de red?
a) 1000 - 3000
b) 2000 - 5000
c) 3000 - 8000
d) 5000 -10000
e) 10000 - 20000
7 ¢ Cuél es el nUmero de aplicaciones software?
a) De 1a20
b) De 20a 40
c) Ded0a60
d) De 60 a 100
8 ¢Cudl es el tipo de licenciamiento de software?
a) Privado

b) libre
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