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RESUMEN

La inseguridad y perdida de informacion en organizaciones y empresas en los
ultimos afnos, es consecuencia de su falta de preocupacion respecto a la seguridad de
la informacion en los servicios que estas ofrecen, lo que da lugar a vulnerabilidades
que requieren ser descubiertas por personal y servicios especializados en Hacking
Etico. El presente informe de Tesis estd desarrollado de acuerdo la linea de
investigacion en Implementacion de las Tecnologias de la Informacion y
Comunicacion, de la Escuela profesional de Ingenieria de Sistemas de la Universidad
Los Angeles de Chimbote (ULADECH CATOLICA). El objetivo principal es
realizar la Implementacion de Hacking Etico, en la Empresa Complex del Per
S.A.C; para ayudar en la deteccion y evaluacion de vulnerabilidades de Red, de
acuerdo a las caracteristicas, la investigacion fue cuantitativa, de disefio no
experimental, tipo descriptiva y de corte transversal; la cual tiene una poblacion que
esta constituida por 24 trabajadores, donde se tomo6 una muestra similar a la cantidad
de la poblacion, es decir 24 trabajadores; convirtiéndose esta en una poblacion
muestral. En la investigacion se obtuvo que el 96.00% de los trabajadores
encuestados estan insatisfechos con las circunstancias actuales y por lo tanto el 100%
de los encuestados revelaron una necesidad de implementacion de hacking ético;
para mejorar la seguridad de la informacidn y detectar ataques de red, en beneficio de
la Empresa en especial de su informacion.

Se logro realizar la Implementacion de Hacking Etico en la Empresa. Aplicandose el
andlisis con las herramientas tecnoldgicas de seguridad, de la actual red de datos en
la empresa. Asi mismo, se ha formulado una propuesta tecnolégica de seguridad, que
permita establecer politicas de comunicacion oportuna al detectarse posibles
vulnerabilidades y/o penetraciones en la red de datos de la empresa Complex del
Pert S.A.C — Tumbes

Palabras clave: Hacking ético, Implementacion, Seguridad informatica,
Vulnerabilidad.



ABSTRACT

The insecurity and loss of information in organizations and companies in recent
years, is a consequence of their lack of concern about the security of information in
the services they offer, which leads to vulnerabilities that need to be discovered by
staff and services Specialized in Ethical Hacking. This thesis report is developed
according to the line of research in Implementation of Information and
Communication Technologies, of the Professional School of Systems Engineering of
the Los Angeles University of Chimbote (ULADECH CATOLICA). The main
objective is to carry out the Implementation of Ethical Hacking, in the Complex
Company of Peru S.A.C; to assist in the detection and evaluation of network
vulnerabilities, according to the characteristics, the research was quantitative, non-
experimental design, descriptive and cross-sectional type; which has a population
that is constituted by 24 workers, where a sample similar to the amount of the
population was taken, that is 24 workers; becoming a sample population. The
research found that 96.00% of the surveyed workers are dissatisfied with the current
circumstances and therefore 100% of the respondents revealed a need to implement
ethical hacking; to improve information security and detect network attacks, for the
benefit of the Company especially its information.

The Implementation of Ethical Hacking in the Company was achieved. Applying the
analysis with security technology tools, the current data network in the company.
Likewise, a security technology proposal has been formulated, which allows to
establish timely communication policies when detecting possible vulnerabilities and /
or penetrations in the data network of the company Complex del Perd S.A.C —

Tumbes

Keywords: Ethical hacking, Implementation, Information security, Vulnerability.
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INTRODUCCION

La generalizacion y expansion del uso de las tecnologias, telecomunicaciones e
informatica en los diferentes contextos empresariales, académicos, personales y
publicos, hacen de las TIC una base comun para todas nuestras actividades En
muchas generaciones se ha venido evolucionando el uso de TIC en diferentes
ambitos empresariales, personales, publicos, es una base en la vida del ser
humano. Asi mismo se mantiene en pie, por lo tanto debe ser protegida con la

finalidad de no ser utilizados de manera incorrecta [1].

Se interpreta como seguridad informatica las plataformas utilizadas en el
mercado, el uso que le dan y con qué proposito. Asi mismo es tener cuidado a la
vulnerabilidad, riesgos y manipulaciones. Por lo tanto, se recomienda mantener y

conocer las reglas de seguridad.

En los ultimos tiempos las cosas buenas siempre van cerca de las malas. Segln
estudios realizados referentes a estos temas se explica que los expertos realizan
auditorias planeadas a los sistemas mediante metodologias y asi detectan la
vulnerabilidad de la red [2].

Las personas dedicadas al hacker ético son dedicadas a esos temas, pueden
realizar cosas a favor como también en contra, por lo tanto, esta investigacion

permite encontrar la vulnerabilidad de la red.

En los ultimos tiempos aumentado el porcentaje de delitos informaticos de
impactos grandes, como consecuencia ha permitido también el aumento de
profesionales especializados en estos temas, con conocimientos penetrados y
profundizados. En el caso de las Empresas y organizaciones han tenido la

obligacion de buscar soluciones a estos problemas presentados [3].

Contar con especialistas en seguridad informatica significa afrontar los problemas

actuales de seguridad informatica y mitigar las posibles amenazas, asi como



reducir las vulnerabilidades de la propia organizacion. Con este curso el alumno
comprenderd el contexto de los ataques informaticos y la metodologia en un
panorama general utilizado en pruebas de penetracion. Entendera entonces las
técnicas y los métodos empleados en ambientes reales para la disminucion de las
vulnerabilidades. De esta forma podra establecerse una metodologia para la
auditoria tecnologica en los sistemas o las redes de una organizacién, con una

postura sobre la evaluacién de la seguridad de la informacion.

La Empresa Complex Del Per( S.A.C.- Tumbes recibe ataques informaticos a sus
sistemas, ocasionan pérdidas de dinero, clientes, imagen, robo de informacion
confidencial y prestigio. Por lo tanto, investigamos sobre esta situacion,
realizamos un analisis de la opinion de los trabajadores sobre la incomodidad que
sienten al ser perjudicados por el hacking con el fin de proteger la reputacion y

continuidad de la empresa.

No cuenta con controles de seguridad informatica la empresa y es incomodo tener
un conocimiento para tomar decisiones pro-activas frente a un ataque
cibernético. La inversion que realiza la empresa con la implementacion de un
hacking ético permite minimizar la pérdida de dinero y maximizar las ganancias,
aun cuando ocurren ataques cibernéticos. Aumentard su imagen, prestigio,
fidelidad porque protegera la informacion confidencial y la relacion con clientes,

inversores, proveedores.

Partiendo de la realidad del problema, se propone el enunciado del problema: ¢De
qué manera la implementacion de Hacking, ayuda en la deteccion y evaluacion de
vulnerabilidades de Red en la Empresa Complex del Pera S.A.C — Tumbes; 2017?

Con el motivo de dar un desenlace a esta realidad problematica se determind el
siguiente objetivo general: Realizar la Implementacion de Hacking Etico, en la
Empresa Complex del Peri S.A.C; como medio de ayuda en la deteccion y

evaluacion de vulnerabilidades de Red.



En relacidn al objetivo general se definen los objetivos especificos:

1 Realizar el analisis de la actual red de datos en la Empresa Complex del

Per( S.A.C — Tumbes; 2017, para evaluar los problemas de vulnerabilidad.

2 Formular una propuesta tecnoldgica que permita establecer un medio de
comunicacion oportuna al detectarse vulnerabilidades o penetraciones en la

red de la Empresa Complex del Pert S.A.C — Tumbes.

Los riesgos gque atacan a las redes son actos que inculca a buscar soluciones de
seguridad. Estas infracciones realizadas con la utilizacion de programas hacker
pueden ser detenidas siempre y cuando las organizaciones conozcan la
descripcion de dichos programas, y busquen soluciones guiados de las normas

regidas a la seguridad.

Mayormente las Empresas pequefias carecen de conocimiento sobre estos temas
de vulnerabilidad de red, por lo tanto, les afecta con mas frecuencias por no contar
con expertos en el tema. El proyecto propuesto busca, mediante la investigacion
de herramientas hacker; dar a conocer de manera holistica a la empresa

descripcidn de cada una de las herramientas, para que asi puedan prevenir ataques.

La presente investigacion tiene su justificacibn académica basada en
conocimientos logrados a través de los afios de estudio en la Universidad Catdlica
los Angeles de Chimbote, los utilizo para realizar la investigacion en la empresa

Complex del Pert S.A.C referente al hacking ético por la vulnerabilidad de la red.

Asimismo, se justifica operativamente porque La Empresa Complex del Per(
S.A.C cuenta con personal especializado en TIC (Tecnologias de Informacién y
Comunicacion), redes; por lo tanto, lo indispensable seria una capacitacion
referente al tema de investigacion, asi podrd monitorear el hacking ético
implementado.

Su justificacion econdmica se basa en la implementacion del hacking ético



permitird ahorrar tiempo y dinero en la empresa, ademas se evalla el punto
financiero de la empresa que cuenta con la facultad de asumir los costos
necesarios de la implementacion de hacking ético para la deteccion y evaluacion

de vulnerabilidades de red.

Su justificacion tecnoldgica se basa en la idea de la implementacion de hacking
ético en la empresa se origina en base a la inseguridad que proporciona la red. Por
lo tanto, la propuesta planteada ayudara a lograr la seguridad de la informacion y

datos, en beneficio a todos los usuarios (trabajadores, clientes, administrativos).

Como justificacion institucional, se basa en la realizacion de la presente
investigacion ayuda a mejorar el desarrollo de los procesos internos y externos de
la empresa, llevar un control adecuado de las areas administrativas y tener una

imagen empresarial intachable frente al publico en general.

La presente investigacion se desarrolla en la ciudad de Tumbes, en la empresa
Complex del Pert S.A.C. Engloba el estudio y analisis para la implementacién del
hacking ético, los dispositivos fisicos y la tecnologia actual.



1. REVISION DE LA LITERATURA

2.1. Antecedentes

2.1.1. Antecedentes a nivel internacional

Ortiz B. [4], en el afio 2015 realiz6 su investigacion titulada: Hacking
ético para detectar fallas en la seguridad informatica de la intranet del
gobierno provincial de Imbabura e implementar un sistema de gestion
de seguridad de la informacion (SGSI), basado en la norma ISO/IEC
27001: 2005. El presente proyecto aborda la seguridad de la
informacién de los elementos involucrados en el procesamiento,
almacenamiento o transporte de la informacion en el Gobierno
Provincial de Imbabura. La norma ISO/IEC 27001:2005 ha sido
seleccionada como guia para el desarrollo de las actividades descritas
en este documento con el objetivo de implementar un sistema de
gestion de seguridad de la informacion. La norma ISO/IEC 27001:2005
establece tres requisitos previos para el analisis del disefio del sistema
de gestion de seguridad de la informacién, el primero de ellos es un
inventario de activos de informacion del Gobierno Provincial de
Imbabura, para lo cual se ha tomado énfasis en la data center como
centro de operaciones y procesamiento de la informacion. La deteccion
de las vulnerabilidades es realizada en base a técnicas de hacking ético
desde una perspectiva black-box (caja negra), es decir existe un
desconocimiento inicial de los sistemas a evaluar y paulatinamente
mediante varios procesos descubrir las caracteristicas del equipo y las
respectivas vulnerabilidades. De esta forma se pretende imitar un ataque
hacker desde cualquier parte del mundo con intenciones maliciosas.
Una vez se ha identificado los problemas se procede a seleccionar los
controles recomendados por la norma ISO/IEC 27001:2005 para el

tratamiento del riesgo de los activos de la informacidn, finalizando con



la implementacion de los controles seleccionados entre ellos la politica
de seguridad de la informacion.

Méndez D. [5], en el afio 2014 desarrolldé su investigacion titulada:
Investigacion y elaboracion de un instructivo sobre las herramientas
hacker mé&s utilizadas en el ambito informéatico. La seguridad
informética comprende software, bases de datos, metadatos, archivos y
todo lo que la organizacién valore y signifique un riesgo si ésta llega a
manos de otras personas. Este tipo de informacion se conoce como
informacion privilegiada o confidencial. A lo largo del tiempo, el
avance de los medios tecnoldgicos y de comunicacion ha provocado el
surgimiento de nuevos medios de ataques y de nuevas modalidades
delictivas. Cada dia se descubren nuevos puntos débiles, Bajo esta
escenografia donde los principales actores son las organizaciones de
cualquier magnitud y rubro, los sistemas de informacion, el dinero y
delincuentes informaticos; se torna realmente necesario y fundamental
idear estrategias de seguridad que permitan establecer barreras
defensivas orientadas a mitigar efectivamente ataques tanto externos
como internos. Pero para lograr atenuar de manera eficaz el impacto
provocado por los ataques informaticos, es de esencial importancia
conocer de qué manera atacan y cuales son los puntos débiles de un
sistema comunmente explotado en los que se deben enfocar los
esfuerzos de seguridad. Por lo tanto, el presente trabajo de tesis
pretende ofrecer un instructivo de las herramientas hacker mas
utilizadas en el &mbito informéatico. Palabras Claves: herramientas

hacker, seguridad informatica.

Acosta A. [6], en el afio 2014 realizd su tesis titulada: Hacking,
Cracking y otras conductas ilicitas cometidas a través de Internet. Uno
de los mayores inconvenientes a que se enfrentan los operadores
juridicos a la hora de analizar y actuar respecto del mundo de la
informética, es el poco conocimiento que en esta area se posee,

principalmente debido a que, en general, se considera a éste un entorno



2.1.2.

mas propio de las ingenierias y las matematicas que de las humanidades
que es el ambito natural donde el hombre de derecho esta acostumbrado
a desenvolverse. Expresion de lo anterior la encontramos en el hecho de
que, en la mayoria de la bibliografia especializada consultada en el
curso de esta investigacion, en general se le dediquen lineas muy breves
y escuetas al tratamiento de los diferentes aspectos y caracterizaciones
de los delitos informaticos, centrdndose la mayoria de las veces el
andlisis en los aspectos netamente juridicos de los mismos, y en
particular en su consagracion legal, sin adentrarse mas a fondo en lo
que este nuevo ambito del conocimiento significa, en sus
particularidades, en sus antecedentes y explicaciones no sélo juridicas,
sino que también sociales, culturales e incluso filoséficas, puesto que de
lo que hablamos no so6lo es de la regulacion de un sector méas del
acontecer social, sino que hablamos de todo un mundo nuevo,
esencialmente dinamico, revolucionario, con Sus propios rasgos
distintivos de interaccién y comportamiento; un espacio esencialmente
globalizado, en el cual se han demostrado insuficientes los intentos
meramente nacionales por regularlo, y en el que se hace imprescindible
una accién conjunta de los diferentes paises para darle un estatuto
juridico verdaderamente aplicable, real, eficiente y eficaz, que responda
a sus propias particularidades, puesto que ya desde antafio se ha
constatado que no es el derecho el capaz de transformar, por si solo, las
realidades sociales, sino que éste debe adecuarse a ellas, cuestién que

tratandose de Internet es atn un desafio a cumplir.

Antecedentes a nivel nacional

Mufioz D. [7], en el afio 2015 realizd una investigacion titulada:
Implementacion de una solucién de hacking ético para mejorar la
seguridad en la infraestructura informatica de la caja municipal de
Sullana -agencia Chimbote. El presente trabajo de investigacion se

realizé en la Caja Municipal de Sullana - Agencia Chimbote, cuya



actividad principal es el rubro financiero principalmente para la micro y
pequefia empresa. La empresa tiene algunos afios en la provincia del
Santa, tiempo en el cual ha logrado posicionarse y competir con otras
entidades financieras. Presenta como principales caracteristicas sus
bajos intereses, atencidn personalizada y enlace a nivel nacional. Los
sistemas que utilizan, asi como las aplicaciones, manejan gran cantidad
de informacion de los clientes de caracter confidencial o riesgoso, la
misma que tiene- que ser transmitida a través de la red informatica con
la mayor seguridad, reduciendo al minimo los riesgos informaticos.
Como solucion al problema de la seguridad se implementd una solucion
de hacking -' <\ ético en la infraestructura informatica de la Caja
Municipal de Sullana - Agencia Chimbote, con lo cual se mejord la
seguridad en la transferencia de datos.

Mamani T. [8], desarrolldé en el 2014 su trabajo titulado: Modelo de
sistema criptografico de seguridad para las redes de comunicaciones en
la regién puno-2012, debido a que cuando se requiere compartir datos e
informaciones en las redes, estas son expuestos a riesgos como
denegacién de servicios, observacion y modificacion no autorizada, la
cual trae consecuencias en las transacciones. Para ello se planteé como
objetivo fundamental “Modelar el sistema criptografico de seguridad
para las redes de comunicaciones” para proteger y tomar medidas de
seguridad restringiendo los datos, cumpliendo con las politicas de
seguridad, mecanismos consistentes y précticas que regulan. Por tal
razon se considera justificable la elaboracion del modelo. La
metodologia utilizada es la investigacion cientifica, exploratoria,
descriptiva y explicativa, para el disefio se utiliz6 la herramienta técnica
UML con los procedimientos cientificos de la ingenieria de software.
La implementacion del modelo de seguridad se realizo a través de la
aplicacion del sistema de seguridad criptografico asimétrico estandar
corporativo determinando mecanismos y niveles de proteccion de datos,

para las transacciones en redes, utilizando protocolo SSL con



2.1.3.

autenticacion certificada, con esta se cifran los datos para intercambiar
entre el servidor y el cliente mediante el algoritmo de criptografia
asimeétrica. Se ha demostrado que la aplicacion de sistema seguridad
con SSL VeriSign con tecnologia web mejora de manera continua en
seguridad e integridad de datos, asegurando el trafico de HTTP, que lo
convierte en HTTPS que garantiza que las transacciones sean seguras
entre terminales distintas en redes, de esta manera disminuye

vulnerabilidades y riesgos.

Ortega J. [9], desarrolld su trabajo de investigacion titulado: Disefio de
red de comunicacion de datos para la Institucion Educativa Privada
Emilio Soyer Cabero ubicada en el Distrito de Chorrillos, Lima, Perq,
en primer lugar, se aborda la realidad problematica observada
relacionada con la importancia y necesidad de disefiar una red de
comunicacion de datos con el fin de dotar a la institucion educativa
privada Emilio soyer cabero de un sistema de transmisién de
informacion mediante la comunicacion de todos los dispositivos de red
que ésta maneje para ventaja de los trabajadores, docentes y alumnos. la
estructura que hemos seguido en este proyecto se compone de 3
capitulos. el primer capitulo comprende el planteamiento del problema,
el segundo capitulo el desarrollo del marco tedrico y el tercer capitulo
corresponde al desarrollo del disefio.

Antecedentes a nivel local

Mufioz C. [10], en el afio 2014 investigd su proyecto titulado: Disefio
de una red de telecomunicaciones de banda ancha para la region
Tumbes. La presente tesis consiste en el disefio de una red de
telecomunicaciones de banda ancha para la Region Tumbes y tiene
como objetivo la conectividad regional, integrando todos los distritos de
la region con redes de alta capacidad de transmision que permita

atender las necesidades de comunicaciones de banda ancha, ademas de



la conectividad integral a la red de banda ancha nacional. El proyecto se
plantea como fin el ser un instrumento que contribuya al desarrollo
socioecondémico y el mejoramiento de calidad de vida de la poblacion
de la region, Para tal propoésito se realiza un andlisis demografico y
socioecondémico de la region que permitird proyectar la demanda de los
servicios de telecomunicaciones en un periodo de 10 afios; con lo cual
se podréa estimar la capacidad de la red. El proyecto se basa en el uso de
infraestructura de redes eléctricas de alta y media tension existente en la
region; sobre dicha infraestructura se soportara cable de fibra Optica
tipo ADSS, totalmente dieléctrico y flexible. A partir de dicha red se
tendran los nodos de transporte, se definira el trazado de la ruta de fibra
Optica, tecnologias y capacidades a ser empleadas en la red. Ademas, se
presentard el andlisis econdmico del proyecto, donde se evaluara la
sostenibilidad y rentabilidad en el tiempo. Al final del presente trabajo,
se podra identificar las consideraciones necesarias que se deben tomar
en cuenta para realizar el despliegue e implementacion de la red de

banda ancha propuesta para la region Tumbes.

2.2. Bases tedricas

2.2.1. Empresa Investigada

Direccion

Av. Juan Velasco Alvarado Mz. B LT1, 4ta.Etapa AAHH La Curva -

Aguas Verdes, Zarumilla — Tumbes

Historia

Esta empresa, comienza su funcion en el afio 2005 en la ciudad de
Aguas Verdes, Tumbes. El servicio que brindaba era de almacén

temporal a todos dedicados al comercio de la frontera.

10



2.2.2.

Por supuesto sigue en relacion con el desarrollo econémico de nuestra
frontera, con la finalidad de lograr correctas operaciones de importacion
y exportacion de los que trabajan con nosotros. Incluye diferentes
productos como comercio, pesca, agricultura, mineria, etc. EI personal
de nuestra identidad estd en constante capacitacion para brindar un

servicio eficaz y correcto.

Vision

Ser un Depdsito Temporal de clase internacional, posicionada como la

mejor en la frontera norte del Perd.

Misidn

Mejorar constantemente el nivel de atencién en los lugares donde
trabajemos, ayudando a nuestros clientes a optimizar su cadena de

suministro.

Seguridad de la Informacion

La seguridad de la informacion como conjunto de medidas de
proteccién hacia las instituciones, organizaciones, logrando el éxito,
integridad y confidencialidad en su sistema. Todos los datos que
mantienen en su institucion como clientes, trabajadores se registraban

manualmente con muchas dificultades y problemas.

Los sistemas primero te ayudan con ahorrar tiempo, espacio y hasta
dinero, logrando realizar sus procesos de gestiones en menor tiempo y

con correcto destinatario, mejora la organizacion mucho [11].

En toda institucién, organizacion su informacion es la herramienta

fundamental y de mucha importancia por lo tanto necesidad una buena
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proteccion. Contar con seguridad informética permite que este con gran
seguridad bajo cuidado de amenazas. Como se tiene conocimiento la
informacién esta distribuida en correos, usb, impresa, almacenes, y
archivos [12].

A continuacion, los principios de la seguridad de la informacion:
e Confidencialidad

e Integridad
e Disponibilidad

Gréfico Nro. 1: Seguridad de la Informacion

Proteccion de Datos

, [
Proteccion de datos =
Proteccion de la personalidad y los derechos
personales de los individuos, que salen en los

datos, para evitar consecuencias negativas en
contra de ellos.

Motivacion: Obligacion juridica && 7

Fuente: Mifsud_[11].

Ventajas

1. Prevalece la integridad de la informacién.

2. Protege correctamente y evita dafios [13].
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3. Su proteccion esta mediante normas.

4. Brinda conocimientos al personal de alrededor.

2.2.3. Delito Informético

El delito informatico implica actividades criminales que en un primer
momento los paises han tratado de encuadrar en figuras tipicas de
caracter tradicional, tales como robos o hurto, fraudes, falsificaciones,
perjuicios, estafa, sabotaje, etc. Sin embargo, debe destacarse que el uso
de las técnicas informéticas ha creado nuevas posibilidades del uso
indebido de las computadoras, lo que ha propiciado a su vez la

necesidad de regulacién por parte del Derecho [14].

Partiendo de esta compleja situacion y tomando como referencia el
“Convenio de Ciberdelincuencia del Consejo de Europa”, podemos
definir los delitos informaticos como: “los actos dirigidos contra la
confidencialidad, la integridad y la disponibilidad de los sistemas
informaticos, redes y datos informaticos, asi como el abuso de dichos

sistemas, redes y datos” [15].

Tipos de Delitos Informaticos

La Organizacién de Naciones Unidas (ONU) manifiesta los siguiente
[16]:

1. Estafa realizada en utilizacién de computadora.
« Manipulacion de los datos de entrada
o Manejo erréneo de programas.

e Manipulacion de los datos de salida

e Trampa cometida por adulterar datos.

13



2. Perjuicios o cambios de software

e Manipulacién informatica
o Acceso denegado a sistemas informaticos.

« Entrar o difundir programas de uso privado.

Ellas son:

« "Fraude en el campo de la informatica.

« Falsificacion en materia informética.

« Sabotaje informatico y dafios a datos computarizados o programas
informaticos.

« Acceso no autorizado.

« Intercepcion sin autorizacion.

« Reproduccién no autorizada de un programa informatico protegido.

« Espionaje informatico.

« Uso no autorizado de una computadora.

« Trafico de claves informaéticas obtenidas por medio ilicito.

« Distribucion de virus o programas delictivos."
2.2.4. Sistema de Gestion de Seguridad de la Informacion (SGSI)
SGSI es la abreviatura utilizada para referirse a un Sistema de Gestion
de la Seguridad de la Informacién. ISMS es el concepto equivalente en

idioma inglés, siglas de Information Security Management System [17].

La informacidn, junto a los procesos y sistemas que hacen uso de ella,

son activos muy importantes de una organizacién. La confidencialidad,
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integridad y disponibilidad de informacion sensible pueden llegar a ser
esenciales para mantener los niveles de competitividad, rentabilidad,
conformidad legal e imagen empresarial necesarios para lograr los
objetivos de la organizacién y asegurar beneficios econémicos.

Las organizaciones y sus sistemas de informacion estan expuestos a un
nimero cada vez mas elevado de amenazas que, aprovechando
cualquiera de las vulnerabilidades existentes, pueden someter a activos
criticos de informacion a diversas formas de fraude, espionaje, sabotaje
o vandalismo. Los virus informaticos, el “hacking” o los ataques de
denegacién de servicio son algunos ejemplos comunes y conocidos,
pero también se deben considerar los riesgos de sufrir incidentes de
seguridad causados voluntaria o involuntariamente desde dentro de la
propia organizacion o aquellos provocados accidentalmente por

catastrofes naturales y fallos técnicos [17].

Gréfico Nro. 2: Politicas de Seguridad
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El SGSI para proteger y brindar seguridad para la informacion, se

brinda aspectos confidentes [18]:

o Confidencialidad: la informacion esta totalmente protegida ante
todos, siempre y cuando sean personas u organizaciones
autorizadas.

« Integridad: la informacion esta totalmente exacta como de origen.

« Disponibilidad: quien esté autorizado puede localizar y acceder y

mantener la informacioén infinidad de veces.

2.25. ISO/IEC 27001

La ISO 27001 es el resultado de muchas evoluciones de estandares con
relacion a seguridad informatica [19].

Gréfico Nro. 3: Proteccién a la Informacion

Fuente: Organization [19].

La Plataforma Tecnoldgica ISOTools optimiza las dificultades de la
implementacién y mantenimiento de SGSI en base a la norma ISO
27001 y por lo tanto permite el cumplimiento de la norma ISO 27002
[19].
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2.2.6.

¢Cudles son los beneficios de la Gestibn de Seguridad de la
Informacion ISO/IEC 270017

« Identifique los riesgos y coloque controles en el sitio para
gestionarlos o eliminarlos [20]

« Flexibilidad para adaptar controles a todas las areas o areas
seleccionadas de su organizacion

o Gane la confianza de los interesados y de los clientes de que sus
datos estan protegidos

o Demuestre cumplimiento y gane estatus como proveedor preferido

o Satisfaga mas expectativas de licitaciones al demostrar

cumplimiento

ISO/IEC 27002

La ISO/IEC 27002:2005 es una norma, un estandar, que brinda guiar
hacia las buenas practicas, logrando control apto en la seguridad de la

informacién [21].

Control de Accesos

El objetivo es controlar el acceso por medio de un sistema de
restricciones y excepciones a la informacion como base de todo sistema

de seguridad informatica.

Para impedir el acceso no autorizado a los sistemas de informacion se
deberian implementar procedimientos formales para controlar la
asignacion de derechos de acceso a los sistemas de informacion, bases
de datos y servicios de informacion, y estos deben estar claramente
documentados, comunicados y controlados en cuanto a su

cumplimiento.

17



Los procedimientos comprenden todas las etapas del ciclo de vida de
los accesos de los usuarios de todos los niveles, desde el registro inicial
de nuevos usuarios hasta la privacion final de derechos de los usuarios

que ya no requieren el acceso.

La cooperacion de los usuarios es esencial para la eficacia de la
seguridad, por lo tanto, es necesario concientizar a los mismos acerca
de sus responsabilidades por el mantenimiento de controles de acceso
eficaces, en particular aquellos relacionados con el uso de contrasefias y

la seguridad del equipamiento.

El Control de Accesos esta basado en cuatro Objetivos:

2.2.6.1. Objetivo 1

El objetivo es controlar los accesos a la informacion y las

instalaciones utilizadas para su procesamiento.

Requisitos de negocio para el control de accesos

Se deben controlar los accesos a la informacion, los recursos de
tratamiento de la informacion y los procesos de negocio en base a
las necesidades de seguridad y de negocio de la Organizacion.

Las regulaciones para el control de los accesos deberian
considerar las politicas de distribucion de la informacion y de

autorizaciones.

Los propietarios de activos de informacion que son responsables
ante la direccion de la proteccion "sus™ activos deberian tener la
capacidad de definir y/o aprobar las reglas de control de acceso y

otros controles de seguridad. Asegurese de que se les
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responsabiliza de incumplimientos, no conformidades y otros

incidentes.

Actividades de Control del riesgo

Politica de control de accesos: Se deberia establecer,
documentar y revisar una politica de control de accesos en
base a las necesidades de seguridad y de negocio de la
Organizacion.

Control de acceso a las redes y servicios asociados: Se
deberia proveer a los usuarios de los accesos a redes y los
servicios de red para los que han sido expresamente

autorizados a utilizar.

Meétricas Asociadas

Porcentaje de sistemas y aplicaciones corporativas para los que

los “propietarios” adecuados han: (a) sido identificados, (b)

aceptado formalmente sus responsabilidades, (c) llevado a cabo -0

encargado- revisiones de accesos y seguridad de aplicaciones,

basadas en riesgo y (d) definido las reglas de control de acceso

basadas en roles.

Enlaces a Soluciones Recomendadas

OpenNAC: Solucion de codigo abierto para el control de
acceso de red en entornos LAN/WAN corporativos y
compatible con diversos fabricantes de tecnologia de red.
Permite la autenticacion, autorizacion y auditoria basada
en las politicas de acceso a la red.

Packetfence: Solucion de codigo abierto para el control
de acceso de red que se puede utilizar para asegurar de

19



manera eficaz desde las redes pequefias a grandes redes
heterogéneas.

- Seguridad en Intranet: Monografia sobre la seguridad en
las redes corporativas en base a las politicas de control de
acceso.

2.2.6.2. Objetivo 2

El objetivo es el de garantizar el acceso a los usuarios autorizados
e impedir los accesos no autorizados a los sistemas de

informacién y servicios.

Gestién de Acceso de Usuario

Se deberian establecer procedimientos formales para controlar la
asignacion de los permisos de acceso a los sistemas y servicios de

informacion.

Los procedimientos deberian cubrir todas las etapas del ciclo de
vida del acceso de los usuarios, desde del registro inicial de los
nuevos usuarios hasta su baja cuando ya no sea necesario su

acceso a los sistemas y servicios de informacion.
Se deberia prestar especial atencion, si fuera oportuno, a la
necesidad de controlar la asignacion de permisos de acceso con
privilegios que se salten y anulen la eficacia de los controles del
sistema.
Actividades de Control de Riesgo

- Gestion de altas/bajas en el registro de usuarios:

Deberia existir un procedimiento formal de altay baja de
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usuarios con objeto de habilitar la asignacion de derechos
de acceso.

- Gestion de los derechos de acceso asignados a usuarios:
Se deberia de implantar un proceso formal de
aprovisionamiento de accesos a los usuarios para asignar o
revocar derechos de acceso a todos los tipos de usuarios y
para todos los sistemas y servicios.

- Gestion de los derechos de acceso con privilegios
especiales: La asignacion y uso de derechos de acceso con
privilegios especiales deberia ser restringido y controlado.

- Gestion de informacion confidencial de autenticacion
de usuarios: La asignacion de informacion confidencial
para la autenticacion deberia ser controlada mediante un
proceso de gestion controlado.

— Revision de los derechos de acceso de los usuarios: Los
propietarios de los activos deberian revisar con
regularidad los derechos de acceso de los usuarios.

- Retirada o adaptacion de los derechos de acceso: Se
deberian retirar los derechos de acceso para todos los
empleados, contratistas 0 usuarios de terceros a la
informacion y a las instalaciones del procesamiento de
informacion a la finalizacion del empleo, contrato o

acuerdo, o ser revisados en caso de cambio.

Meétricas Asociadas

Tiempo medio transcurrido entre la solicitud y la realizacion de
peticiones de cambio de accesos y nimero de solicitudes de
cambio de acceso cursadas en el mes anterior (con anélisis de
tendencias y comentarios acerca de cualquier pico / valle (p. ej.,

"Implantada nueva aplicacién financiera este mes").
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Enlaces a Soluciones Recomendadas

DBAudit: DB Audit es una completa solucién out of the
box de seguridad para bases de datos y auditoria para
Oracle, Sybase, MySQL, DB2 y MS SQL Server.

Manage Engine: Solucion web (free trial 30 days) que
permite realizar las tareas mas comunes, como las altas y
bajas de usuarios y la aplicacion de politicas de grupo, a
través de un interfaz intuitivo y facil de aprender. A traves
de sus informes detallados, ofrece visibilidad completa
sobre todos los objetivos en el Directorio Activo.
Pangolin: Pangolin es una herramienta automatica de
pruebas de penetracion de inyeccion SQL desarrollado por
NOSEC. Su objetivo es detectar y aprovechar las
vulnerabilidades de inyeccion SQL en aplicaciones web.
UserLock: Permite proteger el acceso a las redes de
Windows®, impidiendo las conexiones simultaneas, al dar
la posibilidad de limitar las conexiones de los usuarios y
proporcionando a los administradores el control remoto de
las sesiones, de las funcionalidades de alerta, de informes
y andlisis sobre todas las conexiones/desconexiones
efectuadas en sus redes.

2.2.6.3. Objetivo 3

El objetivo es hacer que los usuarios sean responsables de la

proteccién de la informacion para su identificacion.

Responsabilidades del Usuario

La cooperacion de los usuarios autorizados es esencial
para una seguridad efectiva.
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- Los usuarios deberian ser conscientes de sus
responsabilidades en el mantenimiento de controles de
acceso eficaces, en particular respecto al uso de
contrasefias y seguridad en los equipos puestos a su

disposicion.

- Se deberia implantar una politica para mantener mesas de
escritorio y monitores libres de cualquier informacion con
objeto de reducir el riesgo de accesos no autorizados o el
deterioro de documentos, medios y recursos para el

tratamiento de la informacion.

- Asegurese de que se establecen las responsabilidades de
seguridad y que son entendidas por el personal afectado.
Una buena estrategia es definir y documentar claramente
las responsabilidades relativas a seguridad de la
informacion en las descripciones o perfiles de los puestos
de trabajo.

- Son imprescindibles las revisiones periddicas para incluir
cualquier cambio. Comunique regularmente a los
empleados los perfiles de sus puestos (p. €j., en la revision
anual de objetivos), para recordarles sus responsabilidades

y recoger cualquier cambio.
Actividades de Control de Riesgo
Uso de informacidn confidencial para la autenticacion: Se deberia
exigir a los usuarios el uso de las buenas préacticas de seguridad de

la organizacion en el uso de informacién confidencial para la

autenticacion.
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2.2.6.4.

Meétricas Asociadas

Porcentaje de descripciones de puesto de trabajo que incluyen
responsabilidades en seguridad de la informacién (a) totalmente

documentadas y (b) formalmente aceptadas.

Enlaces a Soluciones Recomendadas

KEEPASS: KeePass es una aplicacion free open source para la
gestion de contrasefias que sirve de ayuda para gestionar las
contrasefias de un modo seguro. Puedes almacenar todas las
contrasefias en una Unica base de datos, la cual permanece
accesible mediante una Unica clave maestra o fichero. Por tanto,
solo se tiene que recordar una Unica contrasefia o seleccionar el
fichero clave para acceder a la base de datos cifrada mediante

algoritmo robusto (AES y Twofish).

Objetivo 4

Control de acceso a sistemas y aplicaciones
Los medios deberian ser controlados y fisicamente protegidos.

Se deberian establecer los procedimientos operativos adecuados
para proteger los documentos, medios informaticos (discos,
cintas, etc.), datos de entrada o salida y documentacion del
sistema contra la divulgacion, modificacién, retirada o

destruccion de activos no autorizadas.
Asegure los soportes y la informacion en transito no solo fisico

sino electronico (a través de las redes). Cifre todos los datos

sensibles o valiosos antes de ser transportados.
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Actividades de Control de Riesgo

Restriccion del acceso a la informacion: Se deberia
restringir el acceso de los usuarios y el personal de
mantenimiento a la informacion y funciones de los
sistemas de aplicaciones, en relacion a la politica de

control de accesos definida.

Procedimientos seguros de inicio de sesion: Cuando sea
requerido por la politica de control de accesos se deberia
controlar el acceso a los sistemas y aplicaciones mediante

un procedimiento seguro de log-on

Gestion de contrasefias de usuario: Los sistemas de
gestion de contrasefias deberian ser interactivos y asegurar

contrasefas de calidad.

Uso de herramientas de administracion de sistemas: El
uso de utilidades software que podrian ser capaces de
anular o evitar controles en aplicaciones y sistemas

deberian estar restringidos y estrechamente controlados.

Control de acceso al codigo fuente de los programas:
Se deberia restringir el acceso al cédigo fuente de las

aplicaciones software.

Meétricas Asociadas

Porcentaje de soportes de backup o archivo que estan totalmente

encriptados.
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Enlaces Recomendados

- OPHCRACK: Utilidad para verificar la fortaleza de las
contrasefias en uso y determinar politicas y frecuencias en
la renovacion de las contrasefias.

- JOHN THE RIPPER: Utilidad para verificar la fortaleza
de las contrasefias en uso Yy determinar politicas vy
frecuencias en la renovacion de las contrasefias.

- KEEPASS: KeePass es una aplicacion free open source
para la gestion de contrasefias que sirve de ayuda para
gestionar las contrasefias de un modo seguro. Puedes
almacenar todas las contrasefias en una Unica base de
datos, la cual permanece accesible mediante una Unica
clave maestra o fichero. Por tanto, solo se tiene que
recordar una Unica contrasefia o seleccionar el fichero
clave para acceder a la base de datos cifrada mediante

algoritmo robusto (AES y Twofish).
- OXID: Utilidad para verificar la fortaleza de las

contrasefias en uso y determinar politicas y frecuencias en
la renovacion de las contrasefias.

- PASSWORD GENERATOR: Generador on-line de
contrasefias.

- RANDOW PASSWORD GENERATOR: Generador de
contrasefias seguras.
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2.2.7.

2.2.8.

Hacking Etico

Su funcién principal y fundamental es analizar los programas
informaticos, con el propésito de evaluar el estado actual y real de la
seguridad de informacion. Por supuesto para poder realizar un hacking
ético primeramente es contar con la autorizacion de la empresa,
instituciéon u organizacion, y detallar un contrato que cumpla derechos
de la empresa y normas. El resultado obtenido seré entregado [22].

La principal funcion del hacking ético es que les facilita a las empresas

las claves para proteccion de los ciberataques.

Fases del Hacking Etico

Las 5 Fases del Hacking o también conocido como el Circulo del
Hacking, es el proceso que utilizan los hackers maliciosos para hackear
y obtener el completo acceso a un sistema vulnerable. [23]

Los hackers éticos también siguen de una forma similar este proceso
que utilizan los hackers maliciosos, solo que los hackers éticos no
siguen todas las fases del Circulo del Hacking, su trabajo de los hackers

éticos recién termina en la Fase 3 del Circulo Hacking.

2.2.8.1. Reconocimiento

Es la fase en la cual se busca recolectar toda informacion esencial

del objetivo mediante el uso de varias técnicas y herramientas.
Existen dos Tipos de Reconocimientos:
Pasivo.
El reconocimiento pasivo implica la adquisicion de
informacidn, sin la interaccion directa con el objetivo.

Ejemplo:
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— Dumpster Diving (Buscar en la basura)

- Busqueda de informacion en los buscadores como
google

- Buscar en la base de datos de Internet (Whois)

- Buscar pais y ciudad donde residen los servidores

— Buscar nombres de dominios

— Buscar informacion de contacto

- Buscar toda la informacién que se pueda extraer de
los DNS (Domain Name Server)

Activo.
Implica la adquisicion de informacion, con la interaccion
directa con el objetivo.

- Ingenieria Social

- Port Scanning

- Usar herramientas de software para hacer un
escaneo de la red.

— Descubrir el rango de direcciones IPs
- ldentificar Sistemas Operativos

- Identificar Nombres de Equipos

- ldentificar las Cuentas de Usuarios

- Buscar donde estan localizados los Routers

2.2.8.2. Escaneo

Esta es la fase que el hacker realiza antes de lanzar un ataque a la
red (network), en la Fase de Escaneo el hacker utiliza toda la
informacién que recolecto en la Fase de Reconocimiento para

identificar vulnerabilidades especificas.
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2.2.8.3.

2.2.84.

Ejemplo:

Si en la Fase 1 el hacker descubrié que su objetivo utiliza un
sistema operativo Windows XP entonces el hacker buscara
vulnerabilidades especificas que funcionen en ese sistema
operativo para saber por dénde atacarlo.

Se puede utilizar cualquier herramienta automatizada para
escanear toda red, cuentas de usuarios, hosts, servicios y

vulnerabilidades que permitan el acceso al sistema vulnerable.

Explotacion

Esta es una de las fases mas importantes para el hacker porque es
la fase de penetracion al sistema vulnerable, en esta fase el hacker

explota las vulnerabilidades que encontré en la Fase de Escaneo.

La explotacion puede ocurrir de forma:

- LAN (Local Area Network)
— Offline (sin estar conectado)

- Internet

Mantener el Acceso

La Fase de Mantener Acceso se realiza una vez finalizada con
éxito la Fase de Obtener Acceso del sistema vulnerable, en esta
fase la prioridad del hacker es mantener el acceso al sistema
vulnerable.

En esta fase el hacker puede utilizar el sistema vulnerable como
plataforma para el lanzamiento de nuevos ataques, el hacker
utiliza sus propios recursos y recursos del sistema vulnerable para
escanear y explotar vulnerabilidades de otros sistemas que quiere

atacar que se encuentren dentro o fuera de la red, el hacker
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2.2.8.5.

también utiliza otras herramientas llamados Sniffers para capturar
todo el trafico de la red, incluyendo sesiones de Telnety FTP (File

Transfer Protocol).

En esta fase el hacker puede tener la habilidad de subir o bajar
cualquier tipo de archivo del sistema, puede alterar el
funcionamiento de las aplicaciones que tiene el sistema y
modificar cualquier tipo de archivos o informacion que se
encuentre en el sistema, el hacker suele fortalecer y parchar todas
las vulnerabilidades del sistema vulnerable para que otros hackers
no puedan tener ningun tipo de acceso.

Si el hacker quiere permanecer indetectable y tener acceso al
sistema en cualquier momento, va a tener que usar algunas

herramientas como el:

- Backdoor (Puertas Traseras)

- Trojans (Troyanos)

- Shell o Shell Inversa

- Cuentas de altos privilegios como cuentas de

Administrador o de System.

- También puede utilizar otras herramientas como el
Tunneling, RootKits, Keyloggers, Spyware.

Borrado de Huellas

Esta fase es donde el hacker trata de descubrir y destruir toda la
evidencia de su presencia y de sus actividades ilicitas y lo hace
por varias razones entre ellas seguir manteniendo el acceso al
sistema comprometido ya que si borra sus huellas los
administradores de redes no tendran evidencias ni pistas claras
sobre la intrusién al sistema, ademas borrando sus huellas evita

ser detectado y ser atrapado por la policia informatica.
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Herramientas y técnicas que utiliza el Hacker para ocultar sus

huellas:

— Troyanos

- Steganography

— Tunneling

- RootKits

- ELSave

- WinZapper

- Navegacion Anonima: Tor, Proxys Anonimos, VPN, etc.

- Alteracion de los Log Files (Archivos donde se almacenan
todos los eventos ocurridos en un sistema informatico y
permite obtener informacion detallada sobre los habitos de
los usuarios).

— Eliminar todos los registros del sistema que indiquen que
el hacker tuvo acceso al sistema.

- Eliminar todas las cuentas de usuario que se cred y se
utiliz6 para la intrusion al sistema.

- Eliminar los archivos del IDS (Sistema de Detencion de
Intrusos).

— Ocultar todos los ficheros ADS Stream.

2.2.8.6. Caso Cracka

El misterioso adolescente britanico que hackeo al director de la
CIA.
El altimo ciberdelincuente en llamar la atencion de la prensa

internacional es un joven britanico que a sus 16 afios consiguio
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hackear los correos personales del Director de la CIA, el director
del FBI y el Director de Inteligencia Nacional. Ademas, hackeo
las cuentas de teléfono de este ultimo y revel6 la identidad de
31.000 agentes del gobierno de Estados Unidos: CIA, Seguridad
Nacional, FBI...

La verdadera identidad de este joven no se ha desvelado, pero
sabemos que se hace llamar “Cracka” y asegura ser miembro de
un grupo de hackers llamado “Crackas with Attitude” que actfia
en defensa del Movimiento Palestino. “Cracka” fue detenido el

mes pasado en el sureste de Inglaterra.

Terminologia

Crackers: es un individuo que crea y modifica software y hardware de
computadoras, para desarrollar nuevas funciones o adaptar las antiguas,
sin que estas modificaciones sean dafiinas para el usuario del mismo
[24].

Ethical Hacking: es un profesional que cuenta con conocimientos de
seguridad e vulnerabilidades en diversas plataformas y aplicaciones. Su
objetivo es identificar y validar las wvulnerabilidades que las

comprometan [25].

Hacker: es un experto tecnologico cuyos conocimientos en materia de
seguridad, sistemas operativos y/o programacién, sobrepasan no
solamente los conocimientos medios de cualquier usuario final, sino

también los de muchos profesionales de estos sectores [26].
Red de Datos: aquellas infraestructuras o redes de comunicacion que

se ha disefiado especificamente a la Transmision de informacién

mediante el intercambio de datos [27].
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Virus informéticos: son sencillamente programas maliciosos
(malware) que “infectan” a otros archivos del sistema con la intencion

de modificarlo o dafiarlo [28].

Vulnerabilidad: es una debilidad del sistema informatico que puede ser
utilizada para causar un dafio. Las debilidades pueden aparecer en
cualquiera de los elementos de una computadora, tanto en el hardware,

el sistema operativo, como en el software [29].
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2.3. HIPOTESIS
Realizar la Implementacion de Hacking Etico para mejorar la deteccion y

evaluacion de vulnerabilidades de Red en la Empresa Complex del Perd
S.A.C — Tumbes; 2017.
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I1l. METODOLOGIA

3.1. Disefio de la investigacion

TIPO DE ESTUDIO:

Esta investigacion es una investigacion cuantitativa, por lo tanto, Fernandez,

P.y Diaz, P. [30], define que trata de determinar la fuerza de asociacion o
correlacion entre variables, la generalizacion y objetivacion de los resultados
a través de una muestra para hacer inferencia a una poblacién de la cual toda

muestra procede.

NIVEL DE LA INVESTIGACION:

Basado en la naturaleza del estudio de la investigacion, retne por su nivel, las
caracteristicas de un estudio descriptivo. Segun Tamayo y Tamayo M. [31],
en su libro Proceso de Investigacion Cientifica, la investigacion descriptiva
“comprende la descripcion, registro, analisis e interpretacion de la naturaleza
actual, y la composicion o proceso de los fenomenos. El enfoque se hace
sobre conclusiones dominantes o sobre grupo de personas, grupo o0 cosas, se

conduce o funciona en presente”.

Segin Sabino [32], “La investigacion de tipo descriptiva trabaja sobre
realidades de hechos, y su caracteristica fundamental es la de presentar una
interpretacion correcta. Para la investigacion descriptiva, su preocupacion
primordial radica en descubrir algunas caracteristicas fundamentales de
conjuntos homogéneos de fendmenos, utilizando criterios sistematicos que
permitan poner de manifiesto su estructura o comportamiento. De esta forma

se pueden obtener las notas que caracterizan a la realidad estudiada”.
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3.2.

DISENO DE LA INVESTIGACION:

Dzul [33], define que la investigacion no experimental es aquel que se realiza
sin manipular deliberadamente variables. Se basa fundamentalmente en la
observacion de fenémenos tal y como se dan en su contexto natural para

después analizarlos.

Seehorn [34], La investigacion de corte transversal implica la recogida de
datos una vez durante una cantidad de tiempo limitada. La investigacion
transversal suele ser descriptiva mas que experimental. Estos tipos de estudios
son Utiles para describir un efecto particular en una poblacion en particular en

un momento determinado en el tiempo.

El disefio de la investigacion se grafica de la siguiente manera:

Y O

Diande:
I = Muestra

0 = Chzervacidn

Poblacién y Muestra
La poblacion de la presente investigacion estd definida en 24 trabajadores,

que tienen relacién directa con el tema de investigacion sobre el manejo de la

red.
La muestra se ha tomado la misma cantidad de la poblacion que es 24

trabajadores, por lo tanto, no se ha realizado ninguna técnica de seleccion de

muestreo.
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3.3. Técnicas e instrumentos

3.3.1. Técnica

3.3.2.

En la investigacion se utilizd la encuesta como técnica y el
cuestionario como instrumento de tipo cerrado dicotomico, que quiere

decir solo de dos opciones; si 0 no.

La encuesta:

Segln Andrés [35], la encuesta es un método de investigacion y
recopilacion de datos utilizados para obtener informacion de personas
sobre diversos temas. Las encuestas tienen una variedad de propdésitos
y se pueden llevar a cabo de muchas maneras dependiendo de la
metodologia elegida y los objetivos que se deseen alcanzar.

Instrumentos

Cuestionario:

De acuerdo con Galan [36], define que el cuestionario es un conjunto
de preguntas disefiadas para generar los datos necesarios para alcanzar
los objetivos propuestos del proyecto de investigacion. El cuestionario
permite estandarizar e integrar el proceso de recopilacion de datos. Un
disefio mal construido e inadecuado conlleva a recoger informacion
incompleta, datos no precisos de esta manera genera informacion nada
confiable. Por esta razon el cuestionario es en definitiva un conjunto

de preguntas respecto a una 0 mas variables que se van a medir.
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3.4. Definicion operacional de las variables en estudio

Tabla Nro. 1: Matriz de Operacionalizacién de Variables

empresa con el objetivo de
evaluar el estado real de si
seguridad TI [22].

implementacion de

hacking ético

implementacién

Necesidad de
instalacion
SGSI

Variable Definicién Conceptual Dimensiones Indicadores Definicién
Operacional
e : - Incomodidad
Hacking Etico: analiza los . ., . .
g - Satisfaccion de la - Satisfaccién
sistemas y programas seguridad de - Seguridad
Implementacion de | informaticos corporativos, mformg C|o_n, ~ Nivel
- Identificacion de
un hacking ético asumiendo el rol de un problemas Si
ciberdelincuente y No
simulando ataques a la
- Necesidad de Nueva

Fuente:

Elaboracién
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3.5.

3.6.

Procedimiento de recoleccion de datos.

Se selecciond al personal indicado para aplicar la encuesta y se le entrego su
respectivo material impreso. También se considera evitar tecnicismos
ofreciendo asi una mejor oportunidad para transmitir las ideas, completa y
puntual, entre el encuestador y encuestado, finalmente se procedio a brindar y

orientar al encuestado en todo momento que él lo requiera.
Plan de anélisis
Finalmente se rescatd los datos obtenidos de las encuestas, se empezé la

tabulacion de los resultados de cada pregunta en el programa Microsoft Excel

versién 2013.
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3.7. Matriz de Consistencia

Tabla Nro. 2: Matriz de consistencia

ENUNCIADO
PROBLEMA

OBJETIVO GENERAL
DE LA INVESTIGACION

OBJETIVOS ESPECIFICOS

METODOLOGIA

¢De qué manera la
implementacién de
Hacking, ayuda en la
deteccion y evaluacion
de wvulnerabilidades de
Red en
Complex del Peru
SAC -
20177

la Empresa

Tumbes;

Realizar la
implementacién de
Hacking Etico, en la
Empresa Complex del

Perd S.A.C; como medio

de ayuda en la deteccién y|2

evaluacion de

vulnerabilidades de Red.

Realizar el analisis de la actual red
de datos en la empresa Complex del
Perd S.A.C — Tumbes; 2017, para
evaluar los problemas de

vulnerabilidad.

Formular una propuesta tecnoldgica
que permita establecer un medio de
comunicacion oportuna al detectarse
vulnerabilidades o penetraciones en
la red de la empresa Complex del
Perd S.A.C — Tumbes.

Tipo de la investigacion:
Cuantitativa

Nivel de la investigacion:

Descriptiva.

Disefio de la
investigacion:
No Experimental y de Corte

Transversal

Fuente: Elaboracién propia.
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3.8. Principios Eticos

En el desarrollo de esta investigacion denominada Implementacion de
Hacking Etico para la deteccion y evaluacion de vulnerabilidades de red en
la Empresa Complex del Pert S.A.C.-Tumbes; 2017, se estima considerar
de manera Optima la practica de principios éticos. Asimismo, se ha
cumplido los derechos de propiedad de los libros y de fuentes electronicas,

indispensables para el cumplimiento de la teoria.

Ademas, se han cogido datos de ambiente publico, pero sin hacer ningln
tipo de cambios o modificaciones, se pueden consultar para corroborar lo
escrito. Como también se tomé datos exactos provenidos de encuestas para
cumplir con la parte de la metodologia, en el item de andlisis de la
investigacion. Por lo tanto, se cree conveniente reservar la identidad

personal del encuestado.

41



IV.RESULTADOS

4.1.Resultados
4.1.1. Dimension 01: Nivel de satisfaccion de las circunstancias Actuales
Tabla Nro. 3: Conocimiento hacking ético

Distribucion de las frecuencias y respuestas relacionadas con conocimiento
sobre hacking ético; respecto a la Implementacion de Hacking Etico para la
Deteccién y Evaluacion de Vulnerabilidades de Red en la Empresa
Complex del Per S.A.C.-Tumbes; 2017.

Alternativas n %
Si 2 8.00
No 22 92.00
Total 24 100.00

Fuente: Cuestionario aplicado al personal de la Empresa Complex del Peru
S.A.C.-Tumbes; 2017.; para alegar a la interrogante: ¢Usted tiene

conocimiento sobre hacking ético?
Aplicado por: Bermeo, J.; 2017.
Mediante la Tabla Nro. 3 podemos visualizar que el 92.00% de los

encuestados revelaron que NO tienen conocimientos sobre hacking ético,

por lo tanto, el 8.00% de los trabajadores encuestados indicé que si.
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Tabla Nro. 4: Personal Capacitado

Distribucion de las frecuencias y respuestas relacionadas con personal
capacitado sobre temas de informatica; respecto a la Implementacion de
Hacking Etico para la Deteccion y Evaluacion de Vulnerabilidades de Red

en la Empresa Complex del Pert S.A.C.-Tumbes; 2017.

Alternativas n %
Si 1 4.00
No 23 96.00
Total 24 100.00

Fuente: Cuestionario aplicado al personal de la Empresa Complex del Peru
S.A.C.-Tumbes; 2017.; para alegar a la interrogante: ¢(Cree usted que la

empresa cuenta con personal capacitado sobre temas de informatica?
Aplicado por: Bermeo, J.; 2017.

Mediante la Tabla Nro. 4 podemos visualizar que el 96.00% de los
encuestados revelaron que NO cuentan con personal capacitado sobre temas

de informética, por lo tanto, el 4.00% de los trabajadores encuestados indico
que si.
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Tabla Nro. 5: Conocimiento hacking ético

Distribucion de las frecuencias y respuestas relacionadas con tener hacking
ético en la empresa; respecto a la Implementacion de Hacking Etico para la
Deteccion y Evaluacion de Vulnerabilidades de Red en la Empresa
Complex del Per S.A.C.-Tumbes; 2017.

Alternativas n %
Si -- --
No 24 100.00
Total 24 100.00

Fuente: Cuestionario aplicado al personal de la Empresa Complex del Peru
S.A.C.-Tumbes; 2017.; para alegar a la interrogante: ;La empresa cuenta
con un hacking ético?

Aplicado por: Bermeo, J.; 2017.

Mediante la Tabla Nro. 5 podemos visualizar que el 100.00% de

encuestados revelaron que NO cuenta con hacking ético la empresa.
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Tabla Nro. 6: Informacion Jaqueada

Distribucion de las frecuencias y respuestas relacionadas a la informacion
que puede ser jaqueada; respecto a la Implementacion de Hacking Etico
para la Deteccion y Evaluacion de Vulnerabilidades de Red en la Empresa
Complex del Per S.A.C.-Tumbes; 2017.

Alternativas n %
Si 4 7.00
No 20 83.00
Total 24 100.00

Fuente: Cuestionario aplicado al personal de la Empresa Complex del Peru
S.A.C.-Tumbes; 2017.; para alegar a la interrogante: ¢Usted como

trabajador piensa que su informacidn puede ser jagqueada?
Aplicado por: Bermeo, J.; 2017.
Mediante la Tabla Nro. 6 podemos visualizar que el 83.00% de encuestados

revelaron que NO creen que su informacién puede ser jaqueada, por lo

tanto, el 7.00% de los trabajadores encuestados indic6 que si.
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Tabla Nro. 7: Beneficios de hacking ético

Distribucion de las frecuencias y respuestas relacionadas con conocimiento
sobre beneficios de hacking ético; respecto a la Implementacion de Hacking
Etico para la Deteccion y Evaluacion de Vulnerabilidades de Red en la

Empresa Complex del Perd S.A.C.-Tumbes; 2017.

Alternativas n %
Si 3 12.00
No 21 88.00
Total 24 100.00

Fuente: Cuestionario aplicado al personal de la Empresa Complex del Peru
S.A.C.-Tumbes; 2017.; para alegar a la interrogante: ;Conoce usted los

beneficios que el hacking ético?
Aplicado por: Bermeo, J.; 2017.
Mediante la Tabla Nro. 7 podemos visualizar que el 88.00% de encuestados

revelaron que NO conocen los beneficios de hacking ético, por lo tanto, el
12.00% de los trabajadores encuestados indic6 que si.
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Tabla Nro. 8: Vulnerabilidad de Red

Distribucion de las frecuencias y respuestas relacionadas con conocimiento
sobre vulnerabilidad de la red; respecto a la Implementacion de Hacking
Etico para la Deteccion y Evaluacion de Vulnerabilidades de Red en la

Empresa Complex del Perd S.A.C.-Tumbes; 2017.

Alternativas n %
Si 1 4.00
No 23 96.00
Total 24 100.00

Fuente: Cuestionario aplicado a los trabajadores la Empresa Complex del
Peri S.A.C.-Tumbes; 2017.; para alegar a la interrogante: ¢Usted tiene

conocimiento sobre la vulnerabilidad de la red?
Aplicado por: Bermeo, J.; 2017.
Mediante la Tabla Nro. 8 podemos visualizar que el 96.00% de encuestados

revelaron que NO tienen conocimiento sobre vulnerabilidad de la red, por lo
tanto, el 4.00% de los trabajadores encuestados indic6 que si.
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Tabla Nro. 9: Capacitacion de trabajadores

Distribucion de las frecuencias y respuestas relacionadas con capacitacion a
los trabajadores sobre el tema de investigacion; respecto a la
Implementacion de Hacking Etico para la Deteccion y Evaluacion de
Vulnerabilidades de Red en la Empresa Complex del Perd S.A.C.-Tumbes;
2017.

Alternativas n %
Si 2 8.00
No 22 92.00
Total 24 100.00

Fuente: Cuestionario aplicado a los trabajadores la Empresa Complex del
Pert S.A.C.-Tumbes; 2017.; para alegar a la interrogante: ¢Se ha capacitado

alguna vez a los trabajadores sobre el tema hacker?
Aplicado por: Bermeo, J.; 2017.
Mediante la Tabla Nro. 9 podemos visualizar que el 92.00% de encuestados

revelaron que NO han capacitado a los trabajadores sobre el tema hacker,
por lo tanto, el 8.00% de los trabajadores encuestados indico que si.
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Tabla Nro. 10: Seguridad de Informacion

Distribucion de las frecuencias y respuestas relacionadas con la satisfaccion
de la seguridad de informacion de la empresa; respecto a la Implementacion
de Hacking Etico para la Deteccion y Evaluacion de Vulnerabilidades de

Red en la Empresa Complex del Perdl S.A.C.-Tumbes; 2017.

Alternativas n %
Si 1 4.00
No 23 96.00
Total 24 100.00

Fuente: Cuestionario aplicado a los trabajadores la Empresa Complex del
Per S.A.C.-Tumbes; 2017.; para alegar a la interrogante: ;Esta satisfecho

con la seguridad de la informacion actual que cuenta la empresa?

Aplicado por: Bermeo, J.; 2017.

Mediante la Tabla Nro. 10 podemos visualizar que el 96.00% de
encuestados revelaron que NO estan satisfechos con la seguridad de la

informacion actual que cuenta la empresa, por lo tanto, el 4.00% de los
trabajadores encuestados indicé que si.
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Tabla Nro. 11: Inseguridad de Informacion

Distribucion de las frecuencias y respuestas relacionadas con la inseguridad
de informacion en la empresa; respecto a la Implementacién de Hacking
Etico para la Deteccion y Evaluacion de Vulnerabilidades de Red en la

Empresa Complex del Perd S.A.C.-Tumbes; 2017.

Alternativas n %
Si 3 12.00
No 21 88.00
Total 24 100.00

Fuente: Cuestionario aplicado a los trabajadores la Empresa Complex del
Peri S.A.C.-Tumbes; 2017.; para alegar a la interrogante: ¢Usted teme por

la seguridad de la informacion de la empresa que sea jaqueada?

Aplicado por: Bermeo, J.; 2017.

Mediante la Tabla Nro. 11 podemos visualizar que el 88.00% de
encuestados revelaron que NO temen por la seguridad de la informacién ser

jagqueada en la empresa, por lo tanto, el 12.00% de los trabajadores
encuestados indico que si.
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Tabla Nro. 12: Instalacién de hacking ético

Distribucion de las frecuencias y respuestas relacionadas con la instalacion
de Hacking Etico; respecto a la Implementacion de Hacking Etico para la
Deteccién y Evaluacion de Vulnerabilidades de Red en la Empresa
Complex del Pert S.A.C.-Tumbes; 2017.

Alternativas n %
Si -- --
No 24 100.00
Total 24 100.00

Fuente: Cuestionario aplicado a los trabajadores la Empresa Complex del
Pert S.A.C.-Tumbes; 2017.; para alegar a la interrogante: ;Usted alguna vez

ha visto la instalacién de un hacking ético?
Aplicado por: Bermeo, J.; 2017.
Mediante la Tabla Nro. 12 podemos visualizar que el 100.00% de

encuestados revelaron que NO han visto ninguna vez sobre instalacion de

hacking ético.
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Resumen de 1° Dimension

Tabla Nro. 13: Nivel de Satisfaccion de las circunstancias actuales

Nivel de Satisfaccion de las circunstancias actuales; respecto a la
Implementacion de Hacking Etico para la Deteccion y Evaluacion de
Vulnerabilidades de Red en la Empresa Complex del Peri S.A.C.-Tumbes;
2017.

Alternativas n %
Si 1 4.00
No 23 96.00
Total 24 100.00

Fuente: Aplicacion del Cuestionario para medir la Dimension: Nivel de
Satisfaccion de las circunstancias actuales, basado en diez interrogantes
aplicadas al personal de la Empresa Complex del Peri S.A.C.-Tumbes;
2017.

Aplicado por: Bermeo, J.; 2017.
Mediante la Tabla Nro. 13 podemos visualizar que el 96.00% de
encuestados revelaron que NO estan satisfechos con las circunstancias

actuales en la empresa, por lo tanto, el 4.00% de los trabajadores

encuestados indicd que si.
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Grafico Nro. 4: Nivel Satisfaccion de las circunstancias actuales

Nivel de Satisfaccion de las circunstancias actuales; respecto a la
Implementacion de Hacking Etico para la Deteccion y Evaluacion de
Vulnerabilidades de Red en la Empresa Complex del Perd S.A.C.-
Tumbes; 2017.

=Sl
= NO

la Nro. 13.
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4.1.2. Dimensién 02: Necesidad de Implementacion de hacking ético

Tabla Nro. 14: Solucién a la vulnerabilidad de red

Distribucion de las frecuencias y respuestas relacionadas sobre el hacking
ético ayudard a solucionar la vulnerabilidad de la red; respecto a la
Implementacion de Hacking Etico para la Deteccion y Evaluacion de
Vulnerabilidades de Red en la Empresa Complex del Peri S.A.C.-Tumbes;
2017.

Alternativas n %
Sl 23 96.00
NO 1 4.00
Total 24 100.00

Fuente: Cuestionario aplicado al personal de la Empresa Complex del Peru
S.A.C.-Tumbes; 2017.; para alegar a la interrogante: ;Cree usted que el

hacking ético solucionara la vulnerabilidad de la red?

Aplicado por: Bermeo, J.; 2017.

Mediante la Tabla Nro. 14 podemos visualizar que el 96.00% de
encuestados revelaron que, Sl creen que el hacking ético solucionara la

vulnerabilidad de la red, por lo tanto, el 4.00% de los trabajadores

encuestados indico que no.
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Tabla Nro. 15: Empresas con hacking ético

Distribucion de las frecuencias y respuestas relacionadas sobre las demas
empresas si cuentan con hacking ético; respecto a la Implementacion de
Hacking Etico para la Deteccion y Evaluacion de Vulnerabilidades de Red

en la Empresa Complex del Pert S.A.C.-Tumbes; 2017.

Alternativas n %
Sl 19 79.00
NO 5 21.00
Total 24 100.00

Fuente: Cuestionario aplicado al personal de la Empresa Complex del Peru
S.A.C.-Tumbes; 2017.; para alegar a la interrogante: ;Cree Usted que las

demas empresas cuentan con un hacking ético?

Aplicado por: Bermeo, J.; 2017.

Mediante la Tabla Nro. 15 podemos visualizar que el 79.00% de
encuestados revelaron que, Sl creen que las deméas empresas cuentan con un

hacking ético, por lo tanto, el 21.00% de los trabajadores encuestados indico

que no.
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Tabla Nro. 16: Ahorrar tiempo y dinero

Distribucion de las frecuencias y respuestas relacionadas sobre el hacking
ético permitird ahorrar tiempo; respecto a la Implementacion de Hacking
Etico para la Deteccion y Evaluacion de Vulnerabilidades de Red en la

Empresa Complex del Perd S.A.C.-Tumbes; 2017.

Alternativas n %
Sl 24 100.00
NO -- --
Total 24 100.00

Fuente: Cuestionario aplicado al personal de la Empresa Complex del Peru
S.A.C.-Tumbes; 2017.; para alegar a la interrogante: ¢;Usted cree que

hacking ético permitird ahorrar tiempo y dinero en la empresa?
Aplicado por: Bermeo, J.; 2017.
Mediante la Tabla Nro. 16 podemos visualizar que el 100.00% de

encuestados revelaron que Sl creen que el hacking ético permitira ahorrar

tiempo y dinero en la empresa.
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Tabla Nro. 17: Implementacién de hacking ético

Distribucion de las frecuencias y respuestas relacionadas sobre la
implementacion de hacking ético en la empresa;, respecto a la
Implementacion de Hacking Etico para la Deteccion y Evaluacion de
Vulnerabilidades de Red en la Empresa Complex del Perd S.A.C.-Tumbes;
2017.

Alternativas n %
Sl 24 100.00
NO -- --
Total 24 100.00

Fuente: Cuestionario aplicado al personal de la Empresa Complex del Peru
S.A.C.-Tumbes; 2017.; para alegar a la interrogante: ;Usted esta de acuerdo

con la implementacién de hacking ético en la empresa?
Aplicado por: Bermeo, J.; 2017.
Mediante la Tabla Nro. 17 podemos visualizar que el 100.00% de

encuestados revelaron que Sl estan de acuerdo con la implementacion de

hacking ético en la empresa.
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Tabla Nro. 18: Manejo del hacking ético

Distribucion de las frecuencias y respuestas relacionadas sobre el manejo
factible del hacking ético ayudara a solucionar la vulnerabilidad de la red;
respecto a la Implementacion de Hacking Etico para la Deteccion y
Evaluacion de Vulnerabilidades de Red en la Empresa Complex del Peru
S.A.C.-Tumbes; 2017.

Alternativas n %
Sl 22 92.00
NO 2 8.00
Total 24 100.00

Fuente: Cuestionario aplicado al personal de la Empresa Complex del Peru
S.A.C.-Tumbes; 2017.; para alegar a la interrogante: ¢Usted considera

factible el manejo de hacking ético?
Aplicado por: Bermeo, J.; 2017.
Mediante la Tabla Nro. 18 podemos visualizar que el 92.00% de

encuestados revelaron que, SI consideran factible el manejo del hacking
ético, por lo tanto, el 8.00% de los trabajadores encuestados indic6 que no.
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Tabla Nro. 19: Clientes beneficiados

Distribucion de las frecuencias y respuestas relacionadas sobre el hacking
ético en beneficio a los clientes; respecto a la Implementacion de Hacking
Etico para la Deteccion y Evaluacion de Vulnerabilidades de Red en la

Empresa Complex del Perd S.A.C.-Tumbes; 2017.

Alternativas n %
Sl 24 100.00
NO -- --
Total 24 100.00

Fuente: Cuestionario aplicado al personal de la Empresa Complex del Peru
S.A.C.-Tumbes; 2017.; para alegar a la interrogante: ;De acuerdo a su
opinidn, los clientes serdn beneficiados con la implementacion del hacking

ético?
Aplicado por: Bermeo, J.; 2017.
Mediante la Tabla Nro. 19 podemos visualizar que el 100.00% de

encuestados revelaron que SI seran beneficiados los clientes con la

implementacién del hacking ético.
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Tabla Nro. 20: Presentacion de hacking ético

Distribucion de las frecuencias y respuestas relacionadas sobre la
presentacion de hacking ético; respecto a la Implementacion de Hacking
Etico para la Deteccion y Evaluacion de Vulnerabilidades de Red en la

Empresa Complex del Perd S.A.C.-Tumbes; 2017.

Alternativas n %
Sl 24 100.00
NO -- --
Total 24 100.00

Fuente: Cuestionario aplicado al personal de la Empresa Complex del Peru
S.A.C.-Tumbes; 2017.; para alegar a la interrogante: ¢Estaria de acuerdo

que hacking ético tenga presentacion activa y fascinante?
Aplicado por: Bermeo, J.; 2017.
Mediante la Tabla Nro. 20 podemos visualizar que el 100.00% de

encuestados revelaron que Sl estan de acuerdo que el hacking ético tenga

presentacion activa y fascinante.
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Tabla Nro. 21: Alternativa correcta

Distribucion de las frecuencias y respuestas relacionadas sobre los
trabajadores que estén de acuerdo con la implementacion de hacking ético;
respecto a la Implementacion de Hacking Etico para la Deteccion y
Evaluacion de Vulnerabilidades de Red en la Empresa Complex del Peru
S.A.C.-Tumbes; 2017.

Alternativas n %
Sl 23 96.00
NO 1 4.00
Total 24 100.00

Fuente: Cuestionario aplicado al personal de la Empresa Complex del Peru
S.A.C.-Tumbes; 2017.; para alegar a la interrogante: ;Considera usted que
todos los trabajadores estaran de acuerdo con la implementacion de hacking

ético?

Aplicado por: Bermeo, J.; 2017.

Mediante la Tabla Nro. 21 podemos visualizar que el 96.00% de
encuestados revelaron que, Sl estan de acuerdo los trabajadores con la

implementacién de hacking ético, por lo tanto, el 4.00% de los trabajadores

encuestados indico que no.

61



Tabla Nro. 22: Hacking ético para la seguridad

Distribucion de las frecuencias y respuestas relacionadas sobre el hacking
ético recomendarlo a otras empresas para la seguridad; respecto a la
Implementacion de Hacking Etico para la Deteccion y Evaluacion de
Vulnerabilidades de Red en la Empresa Complex del Perd S.A.C.-Tumbes;
2017.

Alternativas n %
Sl 24 100.00
NO -- --
Total 24 100.00

Fuente: Cuestionario aplicado al personal de la Empresa Complex del Peru
S.A.C.-Tumbes; 2017.; para alegar a la interrogante: ;Recomendaria a otras

empresas utilizar hacking ético para la seguridad?
Aplicado por: Bermeo, J.; 2017.
Mediante la Tabla Nro. 22 podemos visualizar que el 100.00% de

encuestados revelaron que Sl recomendarian a otras empresas la

implementacién de hacking ético para obtener seguridad en la informacion.
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Tabla Nro. 23: Beneficios a la empresa

Distribucion de las frecuencias y respuestas relacionadas sobre el hacking
ético que presenta diversos beneficios en la empresa; respecto a la
Implementacion de Hacking Etico para la Deteccion y Evaluacion de
Vulnerabilidades de Red en la Empresa Complex del Perd S.A.C.-Tumbes;
2017.

Alternativas n %
Sl 22 92.00
NO 2 8.00
Total 24 100.00

Fuente: Cuestionario aplicado al personal de la Empresa Complex del Peru
S.A.C.-Tumbes; 2017.; para alegar a la interrogante: ;Cree usted que la
propuesta presentara gratos beneficios a la empresa?

Aplicado por: Bermeo, J.; 2017.
Mediante la Tabla Nro. 23 podemos visualizar que el 92.00% de
encuestados revelaron que, Sl creen que la propuesta planteada presentara

gratos beneficios a la empresa, por lo tanto, el 8.00% de los trabajadores

encuestados indico que no.
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Resumen de 2° Dimension

Tabla Nro. 24: Necesidad de la Implementacion hacking ético

Necesidad de la Implementacion hacking ético, respecto a la
Implementacion de Hacking Etico para la Deteccion y Evaluacion de
Vulnerabilidades de Red en la Empresa Complex del Perd S.A.C.-Tumbes;
2017.

Alternativas n %
Sl 24 100.00
NO -- --
Total 24 100.00

Fuente: Aplicacion del cuestionario para medir la Dimension: Necesidad de
la Implementacion hacking ético, basado en diez interrogantes aplicadas al

personal de la Empresa Complex del Pert S.A.C.-Tumbes; 2017.
Aplicado por: Bermeo, J.; 2017.
Mediante la Tabla Nro. 24 podemos visualizar que el 100.00% de

encuestados revelaron que Sl necesitan de la implementacion de hacking

ético para la seguridad de informacidn en la empresa.
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Tabla Nro. 25: Resumen General por Dimensiones

Nivel de satisfaccion y necesidad de la implementacion de hacking ético,
respecto a la Implementacion de Hacking Etico para la Deteccion y
Evaluacion de Vulnerabilidades de Red en la Empresa Complex del Peru
S.A.C.-Tumbes; 2017.

ALTERNATIVAS DE TOTAL
DIMENSIONES RESPUESTAS MUESTRA
Sl % NO % n %
Satisfaccion de las
circunstancias
actuales 1 4.00 23 96.00 24 100.00
Necesidad de la
implementacion
de hacking ético 24 100.00 - - 24 100.00

Fuente: Aplicacion del cuestionario sobre las dos dimensiones: satisfaccion
de las circunstancias actuales y necesidad de implementacion de hacking
ético, basado en diez preguntas aplicadas al personal de la Empresa
Complex del Pert S.A.C.-Tumbes; 2017.

Aplicado por: Bermeo, J.; 2017.

Mediante la Tabla Nro. 25 podemos visualizar que en la primera dimension
el 96.00% de los encuestados no estan satisfechos con las circunstancias
actuales, en la segunda dimension el 100.00% de los encuestados
expresaron que Sl necesitan la propuesta de la implementacion de hacking

ético para seguridad en la empresa.
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Gréafico Nro. 5: Resumen general de dimensiones

Nivel de satisfaccion y necesidad de la implementacién de hacking ético,
respecto a la Implementacion de Hacking Etico para la Deteccion y
Evaluacion de Vulnerabilidades de Red en la Empresa Complex del Peru
S.A.C.-Tumbes; 2017.
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4.2. Andlisis de Resultados

Se cumplié con la encuesta y el instrumento (cuestionario), lo cual nos ha
brindado resultados por parte de los usuarios. Se da a conocer el respectivo

analisis de resultados:

1 En la 1° dimension: Satisfaccion de las circunstancias Actuales en la
empresa en la Tabla Nro. 25 podemos apreciar que el visualizar y
descifrar que el 96.00% de los trabajadores de la Empresa Complex
del Pert S.A.C.-Tumbes, concluyeron que las circunstancias actuales
son insatisfactorias e inadecuadas, no brindan seguridad a la empresa
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como a sus trabajadores, por lo tanto, se determind la opcion de
implementacion de hacking ético; asi mismo el 4 % de los
encuestados manifestaron que Sl. Este desenlace tiene similitud con
las siguientes investigaciones desarrolladas por Mufioz D. [7], ademas
por Mamani T. [8], en relacion por sus proyectos y por dimension
coincidente manifiestan completa insatisfaccion los usuarios de sus
determinaciones diarias en sus instituciones. El tema en relacion es

sobre hacking ético para evaluacion de la vulnerabilidad de la red.

En la 2° dimensién: Necesidad de Implementacion de hacking ético,
mediante la Tabla Nro. 25 apreciamos el resultado que el 100.00% de
los empleados de la Empresa Complex del Peru S.A.C.-Tumbes,
concluyeron que SI requieren y necesitan la implementacion de
hacking ético Este desenlace tiene similitud con las siguientes
investigaciones desarrolladas por Mufioz D. [7], ademas por Mamani
T. [8], en relacion por sus proyectos y por dimension coincidente
remarcaron la alternativa con alto porcentaje de la necesidad de
implementacién sobre hacking ético en sus instituciones. Es
fundamental mantener un orden establecido en sus procesos
desarrollados usualmente y corroborar con la proteccion de
informacidn externa e interna por la vulnerabilidad existente de la red

en la empresa.
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4.3. Propuesta de mejora

Se propone implementacion de un SGSI, en base a la norma ISO/IEC
27001:2005 se redacta la documentacion de los disefios aplicados y la

practica aplicada.

El cual nos brindara los procedimientos y lineamientos necesarios para
identificar y evaluar los riesgos, las amenazas, las vulnerabilidades de los

activos de informacion.

Realizar y plasmar las politicas de seguridad que se respalden en las bases
de la seguridad, continuando de las normas y procesos que aplican en
detalles técnicos, finalmente todo el desarrollo con modificaciones incluidas
en el SGSI quedara plasmado como evidencia del cumplimiento total en el
que se incluye:
1. Definicién y comunicacién de las politicas de seguridad del SGI.
2. Monitoreo de la Base de Datos para la administracion de activos de
informacion.
3. Implementacion de herramientas tecnoldgicas con una adecuada
configuracién de firewall, VPN, etc.
4. Configuracion de Directorios Activos para restringir la instalacion

de programas, entre otros.

4.3.1. Antecedentes

Los correctos procesos de la informacion de la Empresa Complex del
Per0 S.A.C — Tumbes cumplen con los aspectos de seguridad
estableciendo confidencialidad e integridad de la informacion,

respetando estandares y politicas de la empresa.

La politica de seguridad de la informacion brinda sus aspectos de

cumplimiento para la correcta implementacion del SGSI. Ninguna
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norma o proceso es superior sobre la politica de seguridad de la

informacion.

4.3.2. Procedimiento

Para la seguridad informatica esta apta la norma ISO/IEC 27001:2005.
Realizar los procesos respetandolos principios de seguridad marcados

en su politica, como lo siguiente:

e Organizacion de la seguridad de la informacién: marca los
puntos para la gestion de seguridad de informacion externo e
interno de la empresa.

e Gestion de activos de informacion: realiza la identificacion,
evaluacion y modificacién de la inseguridad de la informacion.

e Seguridad del Recurso Humano: Se establecen reglas para el
personal laboral en relacién a la seguridad de la informacion.

e Seguridad Fisica y Ambiental: Cumplir con la instalacion
correcta de hardware y el funcionamiento de ellos.

e Gestion de comunicaciones y operaciones: Especifica los
procedimientos operacionales para la proteccion de la informacion
en su transporte, modificacion y almacenamiento tomando medidas
de seguridad como antivirus, respaldo, almacenamiento,
intercambio de informacidn, gestion de redes entre otras.

e Control de acceso: Establecen rigidez para la manipulacién de la
informacidn, de acuerdo al cargo que manejas se te otorgara la
informacion necesaria.

e Gestion de continuidad del negocio: Mantener con firmeza su
puesto de trabajo y cumplir con seguridad y en caso contrario de
presentar inconvenientes dar solucion de inmediata a ello.

e Cumplimiento: Asegurar que las politicas de seguridad de
informacién sean cumplidas correctamente como o indican la

norma antes mencionada.
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4.3.3. Documentos del SGSI

La implementacién del SGSI estd basado en el cumplimiento por la
Norma ISO/IEC 27001:2005. Primeramente, las politicas de seguridad
indican cumplir los lineamientos para la elaboracion de los siguientes

documentos de la implementacion. Se detalla a continuacion:

Politica de la seguridad de la informacion

Normas y procesos de seguridad informatica.

Estandares.

Registros de seguridad

Aplicaciones v Lugares v  © Firefox ESR v lun 01:53
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fz - COMPLEX :: x | Kali Linux, an Offensive S... x <+
€  ® & | complex.com.pe 80% | ¢ ||Q Search wBa 3§ & O =

[ Most Visitedv [JllOffensive Security S Kali Linux & Kali Docs “ Kali Tools * Exploit-DB Wy Aircrack-ng gidKali Forums “§ NetHunter

= COMPLEX s

eléf "Orgullosos de llevar la marca Peru™

Desde el 2005, venimos contribuyendo al
desarrollo de la frontera norte del Peru

NOTICIAS
COMPLEX RECIBE
ENTRENAMENTO
CONTRA INCENDIOS
SIMMULACRO
BENACIONAL 2013 COMPLEX DEL PERUSAC

M PERU-ECUADOR = Aran Az LT v
o n =

LiJ Firefox automatically sends some data to Mozilla so that we can improve your experience. \ Choose What | Share | x

Gréafico Nro. 6: Evaluacion de la empresa Complex del Peru S.A.C
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Fuente: Elaboracion propia.

Gréafico Nro. 7: Reporte de dominio por netcraft - parte 1
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Domain registrar  yachay.pe Nameserver whos.enom. cor
organisation
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: Top Level Domain  Peru (.com.pe) DNS Security unknowr
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Hosting country Eus

Hosting History

Fuente: Elaboracion propia.
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Gréafico Nro. 8: Reporte de dominio por netcraft - parte 2
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About Netcraft ~ (SoftFail) all
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-/ Phishing Site Feed
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Fuente: Elaboracion propia.

SITIO DOMINIO DIRECCION IP | SISTEMA SERVIDOR
OPERATIVO | WEB
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Gréafico Nro. 9: Reporte de dominio por Whois - parte 1
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Fuente: Elaboracion propia.
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Gréafico Nro. 10: Reporte de dominio por Whois - parte 2

whois.domaintools.com/cort

£+ Most Visited @ Offensive Security Kali Linux @ Kali Docs Kali Tools Exploit-DB . Y Aircrack-ng Kali Forums. NetHunter

43} DOMAINTOOLS  Frofite~ connecT moNTOR~  surPORT - Loen

Hosting History 1 change on 2 unique name servers over 1 year -
General TLDs ~ Country TLDs
= Website
The following do ilable th our
Website Title COMPLEX DEL PERU ~ more
Server Type nginx/1.14.1
Response Code 200 domain
Terms 9 (Unique: 9, Linked: 1) ted previously owned domain.
Images 0 (Alt tags missing: 0 | compex.com | View Whois
Links 1 (Internal: 1, Outbound: 0) | Compiexnet | View Whois
m View Whois
Whois Record ( last updated on 2019-02-28
View Whois
Name: complex.pe . -
Sl == View Whois

strar: NIC .PE

: ok

Complex.us View Whois

COMPLEX DEL PERU S.A.C
Name: COMPLEX DEL PERU S.A.C
) Email: iecarbo@gmail.com

ewelcome.com

ewelcome.com

Fuente: Elaboracion propia.

Grafico Nro. 11: Busqueda en Google, Bing y recopilar informacion

Aplicaciones « ares v [J Terminal +

root@kali: ~ e ® 0

Archivo Editar Ver Buscar Terminal Ayuda

TheHarvester Ver. 2.7

Coded by Christian Martorella

Edge-Security Research

cmartorella@edge-security.com
B

* *
* *
* +
* *
* *
* *
* *
* *
* *
* *
‘

Usage: theharvester options

Domain to search or company name
data source: google, googleCSE, bing, bingapi, pgp, linkedin,
google-profiles, jigsaw, twitter, googleplus, all

Start in result number X (default: 0)

Verify host name via dns resolution and search for virtual hosts

Save the results into an HTML and XML file (both)

Perform a DNS reverse query on all ranges discovered

Perform a DNS brute force for the domain name

Perform a DNS TLD expansion discovery

Use this DNS server

Limit the number of results to work with(bing goes from 50 to 50 results,
google 100 to 100, and pgp doesn't use this option)

use SHODAN database to query discovered hosts

theharvester -d microsoft.com -1 500 -b google -h myresults.html
theharvester -d microsoft.com -b pgp

theharvester -d microsoft -1 200 -b linkedin

theharvester -d apple.com -b googleCSE -1 500 -s 300

|

Fuente: Elaboracion propia.
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Gréafico Nro. 12: consulta whois al dominio www.complex.com.pe

Aplicaciones v r sab 22:18

root@kali: ~ e ® O

Archivo Editar Ver Buscar Terminal Ayuda

a buscar también en todas las réplicas de base de datos

s ORIGEN[,ORIGEN]... buscar en la base de datos replicada desde ORIGEN

-g ORIGEN:PRIMERO-ULTIMO buscar actualizaciones desde ORIGEN en la serie

PRIMERO a ULTIMO

solicitar plantilla para el objeto del TIPO indicado
solicitar plantilla detallada para el objeto del TIPO
indicado

-q [versiodn|origenes|tipos] consultar informacion con el servidor indicado

:~# whois complex.com.pe

Domain Name: complex.com.pe

WHOIS Server: NIC .PE

Sponsoring Registrar: NIC .PE

Domain Status: ok

Registrant Name: carlos manuel lazarte labarthe

Admin Name: Carlos Manuel Lazarte Labarthe

Admin Email: cmlazarte@gmail.com

Name Server: nsl73.websitewelcome.com

Name Server: nsl74.websitewelcome.com

DNSSEC: unsigned

>>> Last update of WHOIS database: 2018-08-12T03:16:30.159Z <<<

TERMS OF USE: You are not authorized to access or query our Whois
database through the use of electronic processes that are high-volume and
automated. Whois database is provided as a service to the internet
community.

The data is for information purposes only. Red Cientifica Peruana does not
guarantee its accuracy. By submitting a Whois query, you agree to abide

by the following terms of use: You agree that you may use this Data only
for lawful purposes and that under no circumstances will you use this Data
to: (1) allow, enable, or otherwise support the transmission of mass
unsolicited, commercial advertising or solicitations via e-mail, telephone,
or facsimile; or (2) enable high volume, automated, electronic processes.

The compilation, repackaging, dissemination or other use of this Data is
expressly prohibited.
i~#

Fuente: Elaboracién propia.

Se recopilacion de datos:
e Nombre de la persona que registro el dominio

e Correo de la persona gue registro el dominio
e Nombres de DNS
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Gréafico Nro. 13: Dig: Para extraer informacion de los servidores DNS

Aplicaciones v Lugares v Terminal v

root@kali: ~ e @ 0O

Archivo Editar Ver Buscar Terminal Ayuda

.root-servers.net. 192.5.5.241 =
.root-servers.net. 2001:500:2f::f

.root-servers.net. 198.97.190.53

.root-servers.net. 2001:500:1::53

Query time: 174 msec

SERVER: 192.168.13.100#53(192.168.13.100)
; WHEN: Sat Aug 11 23:22:20 -05 2018

MSG SIZE rcvd: 836

:~# dig @192.185.188.235

<<>> DiG 9.11.2-5-Debian <<>> @192.185.188.235

(1 server found)

global options: +cmd

Got answer:

->>HEADER<<- opcode: QUERY, status: REFUSED, id: 65023

flags: qr rd; QUERY: 1, ANSWER: 0, AUTHORITY: ©, ADDITIONAL: 1
; WARNING: recursion requested but not available

OPT PSEUDOSECTIO

EDNS: version: @, flags:; udp: 4096
;7 QUESTION SECTION:
X IN

Query time: 101 msec

SERVER: 192.185.188.235#53(192.185.188.235)
; WHEN: Sat Aug 11 23:24:04 -05 2018

MSG SIZE rcvd: 28

:~# dig @200.37.204.245

<<>> DiG 9.11.2-5-Debian <<>> @200.37.204.245
; (1 server found)
;; global options: +cmd
s connectiunltimed out; no servers could be reached
~#

Fuente: Elaboracion propia.
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Gréfico Nro. 14: DNSENUM

Aplicaciones v ares v [ Terminal « lun 02:22

root@nieve: ~ e ® 0
Archivo Editar Ver Buscar Terminal Ayuda

:~# dnsenum --enum complex.com.pe -f /usr/share/dnsenum/dns.txt
imartmatch is experimental at /usr/bin/dnsenum line 698.
martmatch is experimental at /usr/bin/dnsenum line 698.
dnsenum VERSION:1.2.4
Warning: can't load Net::Whois::IP module, wl s queries disabled.

complex.com.pe

complex.com.pe. 192.185.188.254

nsl173.websitewelcome.com. 192.185.188.235
ns174.websitewelcome.com. 192.185.188.236

127.0.0.1

Trying Zone Transfer for complex.com.pe on nsl73.websitewelcome.com ...
AXFR record query failed: REFUSED

Trying Zone Transfer for complex.com.pe on nsl74.websitewelcome.com ...
AXFR record query failed: REFUSED

Fuente: Elaboracion propia.

Utilizado para realizar una consulta de subdominios atraves de fuerza bruta, en las
imagenes se logra aprecar los resultados que se obtuvieron, ips, servidor de correo,
ftp, dns
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Gréafico Nro. 15: Metagoofil

Aplicaciones ¥ Lugares v [ Terminal = dom 01:07
root@kali: ~ e ® 0
Archivo Editar Ver Buscar Terminal Ayuda

:~# metagoofil -d complex.com.pe -t doc -1 100 -n 10 -o /tmp/descargas/ -f /tmp/resultadios.html

s 3k 3 o e o o o S s s s e o st ok S ok s e o o st ok Sk sk s ke e ot st ok sk s e o ok st ok sk s ok s ok sk ok sk ok ok ok

NN /08 ()
B P ey | || S
LA N 2 T S

N {1 ]
_/

* +
+ +
* *
* NS W I X e %
* +
* Metagoofil Ver 2.2 *
+ +
* *
* +
* *
[

R AN AR
@@ E ]
N

/

Christian Martorella

Edge-Security.com

cmartorella at edge-security.com

ek o e ok e K o S K K ok ok ok K ok Sk ok ok ok sk ok ok ok sk ok ok ok sk ok sk ok sk ok sk sk ok sk ok sk ok ok ok sk ok ok ok

‘doc']

[-] Starting online search...

[-] Searching for doc files, with a limit of 100

Searching 100 results...
Results: 5 files found
Starting to download 10 of them:

Fuente: Elaboracion propia.

Se logra extraer Meta-Data (Datos sobre los Datos), de ciertos ficheros accesibles en

los websites de nuestro “objetivo”.

Los ficheros que utiliza son los clasicos utilizados en ofimatica PDF,PPT,DOC,XLS

y MDB; del Meta-Data obtenido nos interesa sélo ciertos campos.
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Grafico Nro. 16: DMITRY

root@nieve: ~ e ® 0

kAArchivo Editar Ver Buscar Terminal Ayuda

c~# dhitry—:w -e -n -é -e -p complex.com.pe
Deepmagic Information Gathering Tool
"There be some deep magic going on"

HostIP:192.185.188.254
HostName: complex.com.pe

complex.com.pe
WHOIS Server: NIC .PE
Sponsoring Registrar: NIC .PE
Domain Status: ok
Registrant Name: carlos manuel lazarte labarthe
Admin Name: Carlos Manuel Lazarte Labarthe
Admin Email: cmlazarte@gmail.com
Name Server: nsl73.websitewelcome.com
Name Server: nsl74.websitewelcome.com
DNSSEC: unsigned
>>> Last update of WHOIS database: 2018-08-13T07:35:15.263Z <<<

TERMS OF USE: You are not authorized to access or query our Whois
database through the use of electronic processes that are high-volume and
automated. Whois database is provided as a service to the internet
community.

The data is for information purposes only. Red Cientifica Peruana does not
guarantee its accuracy. By submitting a Whois query, you agree to abide

by the following terms of use: You agree that you may use this Data only
for lawful purposes and that under no circumstances will you use this Data
to: (1) allow, enable, or otherwise support the transmission of mass
unsolicited, commercial advertising or solicitations via e-mail, telephone,
or facsimile; or (2) enable high volume, automated, electronic processes.

The compilation, repackaging, dissemination or other use of this Data is
expressly prohibited.

Gathered Netcraft information for complex.com.pe

Fuente: Elaboracion propia.

Herramienta que tiene la capacidad de recopilar informacion del objetivo, nos

muestra un reporte de los datos del domino, ip y puertos abiertos.
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Grafico Nro. 17: WhatWeb

Lugares «

root@nieve: ~ @ ® 0

Archivo Editar Ver Buscar Terminal Ayuda
For the complete usage help use -h or --help. -

# whatweb -v http://complex.com.pe
WhatWeb report for http://complex.com.pe
Status 200 OK
Title : :: COMPLEX

192.185.188.254

nginx[1.14.0], JQuer Cookies [PHPSESSID], PasswordField[txtPassword], Script[javascript,text/javasc
ript], HTTPServer[nginx/1.14.0]

Detected Plugins:

[ Cookies ]
Display the names of cookies in the HTTP headers. The
values are not returned to save on space.

String : PHPSESSID

HTTPServer ]
HTTP server header string. This plugin also attempts to
identify the operating system from the server header.
String : nginx/1.14.0 (from server string)

JQuery ]
A fast, concise, JavaScript that simplifies how to traverse
HTML documents, handle events, perform animations, and add
AJAX.
Website : http://jquery.com/

PasswordField ]
find password fields

String : txtPassword (from field name)

Script ] v

Fuente: Elaboracién propia.

Gréafico Nro. 18: Ping Barridos de red

Archivo

root@kali: ~ © ©® ©

Editar Ver Buscar Terminal Ayuda

200. .204. : icmp_seq=72 ttl=127 time=2.
bytes from 200. .204. icmp_se 73 ttl=127 time=1.
bytes from 200. .204. icmp_se tTt1l=127 time=2.
bytes from 200. .204. icmp_se tt1l=127 time=1.
bytes from 200. .204. icmp_seq=76 ttl=127 time=2.
bytes from 200. .204. icmp seq=77 ttl=127 time=2.
bytes from 200. .204. icmp seq=78 ttl=127 time=3.

200.37.204.243 ping statistics ---

78 packets transmitted, 78 received, 0% packet loss, time 77178ms
rtt min/avg/max/mdev = 1.141/2.089/3.279/0.323 ms

# clear

:~# ping 200.37.204.243

PING 200.37.204.243 (200.37.204.243) 56(84) bytes

bytes from 200.37.204. icmp_se 1 ttl=127 i % ms
bytes from 200.37.204. icmp_se ttl=127 i . ms
bytes from 200.37.204. icmp_se ttl=127 i . ms
bytes from 200.37.204. : icmp tt1l=127 i = ms
bytes from 200. .204. icmp ttl=127 i = ms
bytes from 200. .204. icmp tt1l=127 ~ ms
bytes from 200. .204. icmp tt1l=127 i < ms
bytes from 200. .204. icmp seq=8 ttl=127 i < ms
bytes from 200. .204. : icmp seq=9 ttl=127 time=2.14 ms
bytes from 200. .204. icmp 10 ttl=127 time=1.67 ms
bytes from 200. -204. icmp 11 ttl=127 time=2.14 ms
bytes from 200. -204. icmp 12 ttl=127 time=2.08 ms

200.37.204.243 ping statistics ---

12 packets transmitted, 12 received, 0% packet loss, time 11023ms
rtt min/avg/max/mdev = 1.679/2.069/2.255/0.149 ms

:~#

Fuente: Elaboracidn propia.
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Gréafico Nro. 19: Consulta ping al servidor de BD

dom 01:47

root@kali: ~

rtt min/avg/max/mdev = 1.141/2.089/3.279/0.323 ms
:~# clear

# ping 200.37.204.243
.37.204.243 (200.37.204.243) 56(84) bytes of data.
from 200.37.204.243: icmp_seqg=1
from 200.37.204.243: icmp seq=2
from 200.37.204.243: icmp_seq=3
from 200.37.204.243: icmp seq=4
from 200.37.204.243: icmp_seqg=5
from 200.37.204.243: icmp seq=6
from 200.37.204.243: icmp seq=7
from 200.37.204.243: icmp seq=8
from 200.37.204.243: icmp seq=9
from 200.37.204.243: icmp seq=10 tt
from 200.37.204.243: icmp seq=11 ttl=127 time=2.14 ms
from 200.37.204.243: icmp_seq=12 ttl=127 time=2.08 ms

--- 200.37.204.243 ping statistics ---
12 packets transmitted, 12 received, 0% packet loss, time 11023ms
rtt min/avg/max/mdev = 1.679/2.069/2.255/0.149 ms
:~# ping complex.com.pe
PING complex.com.pe (192.185.188.254) 56(84) bytes of data.
bytes from 192-185-188-254.unifiedlayer.com (192.185.188.254): icmp_seq=1 ttl=47
bytes from 192-185-188-254.unifiedlayer.com (192.185.188.254): icmp_se
bytes from 192-185-188-254.unifiedlayer.com (192.185.188.254): icmp_seq=3
bytes from 192-185-188-254.unifiedlayer.com (192.185.188.254): icmp se
bytes from 192-185-188-254.unifiedlayer.com (192.185.188.254): icmp_se
bytes from 192-185-188-254.unifiedlayer.com (192.185.188.254): icmp_seq=6
bytes from 192-185-188-254.unifiedlayer.com (192.185.188.254): icmp_se
bytes from 192-185-188-254.unifiedlayer.com (192.185.188.254): icmp_se
bytes from 192-185-188-254.unifiedlayer.com (192.185.188.254): icmp seq=9 ttl=47 time=101

--- complex.com.pe ping statistics ---
9 packets transmitted, 9 received, 0% packet loss, time 8674ms
rtt min/avg/max/mdev = 101.909/102.678/105.006/1.172 ms

Fuente: Elaboracién propia.

Consulta ping al dominio www.complex.com.pe
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Gréafico Nro. 20: Fping

caciones v Lugares « rminal dom 07:30

root@Kkali: ~ e ® ©

RS

Archivo Editar Ver Buscar Terminal Ayuda
19Z2.105.15.1901

# fping -a -g 192.168.13.1 192.168.13.105 > /tmp/scan_fping.
Host Unreachable from 192.168.13.22 for ICMP Echo sent to 192.168.
Host Unreachable from 192.168.13.22 for ICMP Echo sent to 192.168.
Host Unreachable from 192.168.13.22 for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13.22 for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13.22 for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13.22 for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13.22 for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13.22 for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13.22 for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13.22 for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13.22 for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13.22 for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13.22 for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13.22 for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13.22 for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13.22 for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13.22 for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13.22 for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13. for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13. for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13. for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13. for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13. for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13. for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13. for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13. for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13. for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13. for ICMP Echo sent 192.168.
Host Unreachable from 192.168.13. for ICMP Echo 192.168.
Host Unreachable from 192.168.13. for ICMP Echo s 192.168.
Host Unreachable from 192.168. - for ICMP Echo 192.168.
Host Unreachable from 192.168. x for ICMP Echo 192.168.
Host Unreachable from 192.168. = for ICMP Echo 192.168.
Host Unreachable from 192.168.13. for ICMP Echo 192.168.
Host Unreachable from 192.168. - for ICMP Echo 192.168.
Host Unreachable from 192.168. e for ICMP Echo 192.168.

Fuente: Elaboracion propia.

Para determinar si un objetivo responde. fping difiere de ping en la especificacion de
cualquier nimero de objetivos en la linea de comando, o especificar un archivo

conteniendo una lista de objetivos a los cuales hacer ping.
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Gréfico Nro. 21: NSLOOKUP

Aplicaciones v Lugares ~ erminal v

root@Kkali: ~ e ® 0

Archivo Editar Ver Buscar Terminal Ayuda

> server NS173.WEBSITEWELCOME.COM

Default server: NS173.WEBSITEWELCOME.COM

Address: 192.185.188.235#53

>

> set type=ANY

>

> complex.com.pe
NS173.WEBSITEWELCOME.COM
192.185.188.235#53

.com.pe text = "v=spfl a mx include:websitewelcome.com ~all"
.com.pe mail exchanger = © complex.com.pe.
.com.pe
origin = nsl173.websitewelcome.com
mail addr = root.lancer.websitewelcome.com
serial = 2018071803
refresh = 86400

retry 7200
expire = 3600000
minimum = 86400
.com.pe nameserver = nsl74.websitewelcome.com.
.com.pe nameserver = nsl73.websitewelcome.com.
complex.com.pe

192.185.188.254

NS173.WEBSITEWELCOME.COM
192.185.188.235#53

text = "v=spfl a mx include:websitewelcome.com ~all"
mail exchanger = © mail.complex.pe.

origin = nsl173.websitewelcome.com

mail addr = root.lancer.websitewelcome.com
serial = 2018071803

refresh = 86400

Fuente: Elaboracidn propia.

Permite consultar un servidor de nombre y obtener informacion, acerca del domino,

en la imagen apreciamos los resultados obtenidos
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Gréafico Nro. 22: Nmap

Aplicaciones v gares v Terminal v dom 11:59

root@kali: ~ @ ® 0

Archivo Editar Ver Buscar Terminal Ayuda
:~# nmap -sS 192.168.13.99

Starting Nmap 7.60 ( https://nmap.org ) at 2018-08-12 11:58 -
Nmap scan report for 192.168.13.99
Host is up (2.8s latency).
Not shown: 993 closed ports

STATE SERVICE

open http

open msrpc

open netbios-ssn

open microsoft-ds

open ms-sql-s

open ms-olap4

open ms-wbt-server

Nmap done: 1 IP address (1 host up) scanned in 4.16 seconds
:~# nmap -sS 192.168.13.22

Starting Nmap 7.60 ( https://nmap.org ) at 2018-68-12 11:58 -
Nmap scan report for 192.168.13.22
Host is up (2.4s latency).

Not shown: 990 closed ports I
PORT STATE SERVICE

PAVARS ) filtered ftp

80/tcp open http

135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49155/tcp open unknown

Nmap done: 1 IP address (1 host up) scanned in 5.98 seconds
~# l

Fuente: Elaboracién propia.

Para efectuar rastreo de puerto, escaneamos la siguiente direccion IP, y nos muestra

la lista de los puertos que se encuentran abiertos.
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Gréafico Nro. 23: Consulta de NMAP a un rango de direcciones IP

Aplicaciones v Terminal v

root@kali: ~ @ ® 0
Archivo Editar Ver Buscar Terminal Ayuda

[9]+ Detenido nmap -v *sn 192.168.13.99/24
:~# nmap -v -sn 192.168.13.99/24

Starting Nmap 7.60 ( https://nmap.org ) at 2018-08-12 10:46 -05
Initiating Ping Scan at 10:46
Scanning 256 hosts [4 ports/host]
Completed Ping Scan at 10:46, 2.98s elapsed (256 total hosts)
Inftiating Parallel DNS resolution of 256 hosts. at 10:46
Completed Parallel DNS resolution of 256 hosts. at 10:46, 13.74s elapsed

scan report for 192.168.13.0

is up (0.028s latency).

scan report for 192.168.13.1

is up (0.0097s latency).

scan report for 192.168.13.2

is up (0.046s latency).

scan report for 192.168.

is up (0.046s latency).

scan report for 192.168.

is up (0.047s latency).

scan report for 192.168.

is up (0.047s latency).

scan report for 192.168.

is up (0.047s latency).

scan report for 192.168.

is up (0.047s latency).

scan report for 192.168.

is up (0.047s latency).

scan report for 192.168.

is up (0.046s latency).

scan report for 192.168.

is up (0.046s latency).

scan report for 192.168.13.11

is up (0.054s latency).

scan report for 192.168.13.12

is up (0.028s latency).

scan report for 192.168.13.13

is up (0.039s latency).

scan report for BALANZA.complex.local (192.168.13.14)

Fuente: Elaboracion propia.
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Grafico Nro. 24: Escaneo de Puertos Abiertos

Aplicaciones + gares v [ Terminal «

root@kali:

Archivo Editar Ver Buscar Terminal Ayuda

Raw packets sent: 1031 (45.340KB) | Rcvd: 1029 (41.180KB)
# nmap -sS -v complex.com.pe

Starting Nmap 7.60 ( https://nmap.org ) at 2018-08-12 12:03 -05
Initiating Ping Scan at 12:03
Scanning complex.com.pe (192.185.188.254) [4 ports]
Completed Ping Scan at 12:03, 0.02s elapsed (1 total hosts)
Initiating Parallel DNS reﬁilution of 1 host. at 12:03
Completed Parallel DNS resolution of 1 host. at 12:03, 0.33s elapsed
Initiating SYN Stealth Scan at 12:03
Scanning complex.com.pe (192.185.188.254) [1000 ports]
Discovered open port 21/tcp on 192.185.188.254
open port 8080/tcp on 192.185.188.254
open port 53/tcp on 192.185.188.254
open port 3306/tcp on 192.185.188.254
open port 995/tcp on 192.185.188.254
open port 587/tcp on 192.185.188.254
open port 25/tcp on 192.185.188.254
Discovered open port 993/tcp on 192.185.188.254
Discovered open port 143/tcp on 192.185.188.254
Discovered open port 110/tcp on 192.185.188.254
open port 443/tcp on 192.185.188.254
open port 80/tcp on 192.185.188.254
Discovered open port 465/tcp on 192.185.188.254
SYN Stealth Scan Timing: About 45.93% done; ETC: 12:04 (0:00:38 remaining)
Discovered open port 8443/tcp on 192.185.188.254
Discovered open port 26/tcp on 192.185.188.254
Discovered open port 2222/tcp on 192.185.188.254
Completed SYN Stealth Scan at 12:05, 89.55s elapsed (1000 total ports)
Nmap scan report for complex.com.pe (192.185.188.254)
Host is up (1.3s latency).
rDNS record for 192.185.188.254: 192-185-188-254.unifiedlayer.com
Not shown: 983 closed ports
STATE SERVICE
open ftp
filtered ssh
smtp
rsftp

Fuente: Elaboracion propia.
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Grafico Nro. 25: Escaneo de una direccion IP

Aplicaciones + es v [ Terminal v dom 12:51

root@kali: ~ @ ® 0

Archivo Editar Ver Buscar Terminal Ayuda

Host is up (0.0015s latency). -
Not shown: 996 open|filtered ports

PORT STATE SERVICE

123/udp open ntp

137/udp open netbios-ns

389/udp open ldap

62154/udp open unknown

Nmap doJL: 1 IP address (1 host up) scanned in 15.97 seconds
:~# nmap -0 -sV 192.168.13.22

Starting Nmap 7.60 ( https://nmap.org ) at 2018-08-12 12:46 -05
Nmap scan report for 192.168.13.22
Host is up (0.11s latency).
990 closed ports
STATE SERVICE VERSION
open ftp?
open http Microsoft IIS httpd 7.5
open msrpc Microsoft Windows RPC
open netbios-ssn Microsoft Windows netbios-ssn
open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup: COMPLEX)
open ms-wbt-server Microsoft Terminal Service
open msrpc Microsoft Windows RPC
open msrpc Microsoft Windows RPC
open msrpc Microsoft Windows RPC
open msrpc Microsoft Windows RPC
Device type: bridge|general purpose|switch
Running (JUST GUESSING): Oracle Virtualbox (96%), QEMU (94%), Cisco embedded (86%)
0S CPE: cpe:/o:oracle:virtualbox cpe:/a:gemu:qemu cpe:/h:cisco:css 11501
Aggressive 0S guesses: Oracle Virtualbox (96%), QEMU user mode network gateway (94%), Cisco CSS 11501 switch (86
%)
No exact 0S matches for host (test conditions non-ideal)
Service Info: Host: SOLDADO76; 0S: Windows; CPE: cpe:/o:microsoft:windows

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 116.68 seconds
~# I

Fuente: Elaboracion propia.

La cual nos muestra los puertos abiertos y el sistema operativo que esta usando.
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Gréafico Nro. 26: Escaneo de Puertos TCP y UDP

Aplicaciones Lugares v [J ninal ~

root@kali: ~ e ® O
Archivo Editar Ver Buscar Terminal Ayuda

Nmap done: 1 IP address (1 host up) scanned in 24.51 seconds
:~#¥ nmap -n -sT -Pn 192.168.13.99

Starting Nmap 7.60 ( https://nmap.org ) at 2018-08-12 12:26 -05
Nmap scan report for 192.168.13.99
Host is up (1.0s latency).
Not shown: 993 closed ports

STATE SERVICE

open http

open msrpc

open netbios-ssn

open microsoft-ds

open ms-sql-s

open ms-olap4

open ms-wbt-server

Nmap done: 1 IP address (1 host up) scanned in 98.27 seconds
~# nmap -sT -Pn 192.168.13.22

Starting Nmap 7.60 ( https://nmap.org ) at 2018-08-12 12:28 -05
Nmap scan report for 192.168.13.22
Host is up (1.0s latency).
Not shown: 990 closed ports

STATE SERVICE

open ftp

open http

open msrpc

open netbios-ssn

open microsoft-ds

open ms-wbt-server
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49155/tcp open unknown

Nmap done: address (1 host up) scanned in 59.11 seconds

Fuente: Elaboracién propia.
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Grafico Nro. 27: Fierce

dom 00:29

root@kali: ~/fierce e ® 0

Archivo Editar Ver Buscar Terminal Ayuda
:~# cd fierce
:~/fierce# fierce -dns complex.com.pe
DNS Servers for complex.com.pe:
ns173.websitewelcome.com
nsl74.websitewelcome.com

Trying zone transfer first...
Testing nsl73.websitewelcome.com
Request timed out or transfer not allowed.
Testing ns174.websitewelcome.com
Request timed out or transfer not allowed.

Unsuccessful in zone transfer (it was worth a shot)
Okay, trying the good old fashioned way... brute force

Checking for wildcard DNS...
Nope. Good.
Now performing 2280 test(s)...

192. .188.254 ftp.complex.com.pe

127.0.0.1 localhost.complex.com.pe
.188.254 mail.complex.com.pe
.188.254 webmail.complex.com.pe
.188.254 www.complex.com.pe

found (may want to probe here using nmap or unicornscan):
127.0.0.0-255 : 1 hostnames found.
192.185.188.0-255 : 4 hostnames found.

Done with Fierce scan: http://ha.ckers.org/fierce/
Found 5 entries.

Have a nice day.
fierce#

/fierce#
fierce# [

Fuente: Elaboracion propia.

Consulta de dominio usando fierce, se logra obtener direcciones ip, dominio, dns,

servidor de correo y ftp.
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Grafico Nro. 28: Escaneo de Vulnerabilidades

Gr Security Assi Version 7.0.2

’ Username:
#)‘, Password:

Greenbone
Security
Assistant

Fuente: Elaboracion propia.

Open Vas

Pantalla de inicio de openvas
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| & Greenbone Security A.. % | +

€ ) ® A& | https://127.0.0.1:9392/omp?r=1&t 80% | & [|Q Search v B8 ¥+ A =
b Greenbo'ne_ No auto-refresh - loggedinas Admin admin | Logout
27 Security Assistant S E Fri Apr 13 12:36:49 2018 UTC

Configuration Administration

Dashboard

(B
LJ Dashboard %

~ Tasks by Severity Class (Total: 0) - Tasks by status (Total: 0)

~ CVEs by creation time (Total: 104997) - Hosts topology ~ NVTs by Severity Class (Total: 51123)

—— CVEs /year ---- Total CVEs
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0
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Gréafico Nro. 29: Entorno de Configuracidn escaneo de puertos

Fuente: Elaboraciédn propia.
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Tabla Nro. 26: Resultados de vulnerabilidad

HOST RESULTADOS DEL ESCANEO DE VULNERABILIDADES
ALTO MEDIO BAJO LOGS

192.168.13.13 0

192.168.13.15

192.168.13.17

192.168.13.18

192.168.13.19

192.168.13.21

192.168.13.23

192.168.13.28

192.168.13.30

192.168.13.31

192.168.13.32

192.168.13.36

192.168.13.90

192.168.13.94

192.168.13.98

192.168.13.99

O OO0 O0|O0|OCIFRIFPI P ORI Ok
RPN W OO OO0 ONEFRPI R DEFEBADNPE
Rl RrlRrloolo ook kR krRrRkrRkREk
ellelieolieolieollieolleolieolieollieolieolieolieolioliello)No]

192.168.13.100

Fuente: Elaboracién propia.

Gréafico Nro. 30: NESSUS - Herramienta de andlisis de vulnerabilidades
Nessus@)

Scan Templates

P < Back to Sca
@ My Scans # =
& Al Scans
Scanner
i Trash
% b 57
‘ ) ! S
© Policies ]
. Advanced Dvnamic Scan Advanced Scan Audit Cloud Infrastructure Badlock Detection Bash Shellshock Detection
Plugin Rules
€ Scanners
Basic Network Scan Credentialed Patch Audit DROWN Detection Host Discoverv Intel AMT Security Bvpass

2
§% o % B %
0,
| ) \ =
Internal PCI Network Scan Malware Scan MDM Confia Audit Mobile Device Scan Offline Confia Audit

Fuente: Elaboracion propia.
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Gréafico Nro. 31: Configuracion para realizar un escaneo NESSUS

Nessus @)

New Scan / Advanced Scan

Back to Scan Templates

Settings Credentials Compliance Plugins

M Trash
BASIC
General | Name ESCANEO DE PUERTOS
Q Pol
o Sche It
A Descrpan ESCANEO DE PUERTOS DE LA RED
& Scanners Notifications COMPLEX

DISCOVERY
SESSMENT Folder My Scans

REPORT

Target :
ADVANCED ayes 192.168.1.0/24

Upload Targets Add File

Fuente: Elaboracion propia.

Tabla Nro. 27: Escaneos de Vulnerabilidad

HOST RESULTADOS DEL ESCANEO DE VULNERABILIDADES
CRITICO ALTO MEDIO BAJO INFO
192.168.13.13 0 0 8 3 48
192.168.13.15 0 0 8 3 49
192.168.13.17 0 0 8 3 73
192.168.13.18 0 0 0 0 35
192.168.13.19 0 0 1 0 41
192.168.13.21 2 0 0 0 35
192.168.13.23 0 0 8 3 47
192.168.13.28 0 0 17 6 0
192.168.13.30 4 0 2 0 24
192.168.13.31 0 0 8 2 61
192.168.13.32 0 0 0 0 26
192.168.13.36 0 0 0 0 4
192.168.13.90 0 0 0 0 17
192.168.13.94 0 0 0 0 27
192.168.13.98 0 0 8 3 50
192.168.13.99 0 0 10 0 70
192.168.13.100 0 0 6 0 77

Fuente: Elaboracidn propia.
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V.CONCLUSIONES

1 Se ha logrado realizar la Implementacion de Hacking Etico, en la Empresa
Complex del Perd S.A.C — Tumbes; 2017; como medio de ayuda en la

deteccion y evaluacion de vulnerabilidades de Red.

2 Se ha realizado el anélisis, utilizando herramientas tecnoldgicas de seguridad,
de la actual red de datos en la empresa Complex del Perd S.A.C — Tumbes;
por lo que se ha evaluado los problemas de vulnerabilidad a los que se

encuentra expuesta la red.

3. Asi mismo, se ha formulado una propuesta tecnoldgica de seguridad, que
permita establecer politicas de comunicacion oportuna al detectarse posibles
vulnerabilidades y/o penetraciones en la red de datos de la empresa Complex
del Pert S.A.C — Tumbes.
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RECOMENDACIONES

1. Lanorma ISO/IEC 27001:2005, exige cumplir con monitorear las actividades
en medidas adoptadas con relacion a la seguridad de la informacion, en base a
los resultados debe corregir o actualizar cambios dependiendo de la revision.

2. Es importante documentar los procesos establecidos para la implementacion
de SGSI, para brindar informacion requerida al personal de la Empresa.

3. Por lo tanto, se estima conveniente asignar una directiva encargada de la
seguridad informatica de la empresa para evitar pequefios inconvenientes.

4. Se recomienda capacitar a su personal de trabajo en especial a los del cargo
de la seguridad informatica, asi mismo estaran aptos para intervenir y brindar

soluciones.
5. Se sugiere al personal capacitado para la seguridad informatica su mayor

cuidado y proteccion, ya que el incidente esta en la manipulacion del ser
humano.

94



REFERENCIAS BIBLIOGRAFICAS

[1] c.p.i.s.c.d.v.y. m. Certificate en Hacking Etico. Implementa un sistema de
seguridad, Experto Universitario en Hackin ético (ETHICAL HACKING), 2017.

[2] A. Guevara Soriano, Hacking ético: Mitos y Realidades, 2017.
[3] Seguridad Informatica, «Introduccién al hacking ético,» México, 2017.

[4] B.F. Ortiz Beltran, «Hacking ético para detectar fallas en la seguridad
informatica de la intranet del gobierno provincial de Imbabura e implementar un
sistema de gestion de seguridad de la informacion (SGSI), basado en la norma
ISO/IEC 27001: 2005.,» Ibarra - Ecuador, 2015.

[5] D.L.Méndez Avila, «Investigacion y elaboracion de un instructivo sobre las
herramientas hacker més utilizadas en el ambito informético.,» Ecuador, 2014,

[6] A. Acosta Patroni, «Hacking, Cracking y otras conductas ilicitas cometidas a
través de Internet,» Chile, 2014.

[7] D. C. Mufioz Casanova, «Implementacion de una solucién de hacking ético para
mejorar la seguridad en la infraestructura informética de la caja municipal de
Sullana -agencia Chimbote.,» Chimbote, 2015.

[8] T.Mamani Ttito, «Modelo de sistema criptogréfico de seguridad para las redes
de comunicaciones en la region puno-2012,» Puno, 2014.

[9] J. R. Ortega Cubas, «Disefio de red de comunicacion de datos para la Institucion
Educativa Privada Emilio Soyer Cabero ubicada en el Distrito de Chorrillos,
Lima, Pera,» Lima, 2014.

[10] C. C. Mufioz Ramirez, «Disefio de una red de telecomunicaciones de banda
ancha para la region Tumbes,» Tumbes, 2014.

[11] E. Mifsud , «Seguridad de la informacion / Seguridad informatica,» 2016.

[12] «Indecopi,» [En linea]. Available: https://www.indecopi.gob.pe/principios-de-
la-seguridad-de-la-informacion. [UItimo acceso: 20 setiembre 2017].

[13] v. carrasquilla, «Ventajas y Desventajas De La Seguridad Informatica,» 2015.

[14] M. Estrada Garavilla, «Delitos Informaticos,» 2016.

[15] G. d. C. 1. 9001:2008, Definicion de delito Informético, 2015.

[16] . H. D. Carrion, «Presupuestos para la Punibilidad del Hacking,» 2017.

[17] Sistema de Gestion de la Seguridad de la Informaciéon, 2015.

[18] C. Perdomo, Sistemas de Gestion de Seguridad de la Informacion, 2014.

[19] I. O. f. Standardization, «ISO 27001. Origen e historia.,» 2016.

[20] «Gestion de Seguridad de la Informacion ISO/IEC 27001,» [En linea].
Available: https://www.bsigroup.com/es-MX/seguridad-dela-informacion-
ISOIEC-27001/. [Ultimo acceso: 10 setiembre 2017].

[21] 1. 27002.ES, «<EL PORTAL ISO 27002 EN ESPANOL,» 2012. [En linea].
Available: http://www.is027000.es/is027002_9.html#home. [Ultimo acceso: 11
03 2019].

[22] S. Informatica, ¢Qué es el Hacking Etico y para qué sirve?, 2016.

95


http://www.indecopi.gob.pe/principios-de-
http://www.indecopi.gob.pe/principios-de-
http://www.bsigroup.com/es-MX/seguridad-dela-informacion-
http://www.bsigroup.com/es-MX/seguridad-dela-informacion-
http://www.iso27000.es/iso27002_9.html#home

[23] HECTORPEDRAZAL10, «Fases del Haking Etico,» [En linea]. Available:
https://hectorpedrazal0.wordpress.com/2014/11/21/fases-del-haking-etico/.
[Ultimo acceso: 11 03 2019].

[24] Por Paul Estrella, ¢ Qué es un Ethical Hacker?, 2017.

[25] I. d. I. Eléctrica, Redes de datos, 2014.

[26] Aprender Informatica, 2016.

[27] M. Rivero, ¢Qué son los virus informéticos?, 2015.

[28] Eduardo Alvarez, cracker, hackers, seguridad informatica, 2016.

[29] Julian Lasso, Seguridad Informética: ¢ Qué es una vulnerabilidad, una amenaza
y un riesgo?, 2015.

[30] Fernandez, P. y Diaz, P. , investigacion cuantitativa, 2014.
[31] T. Tamayo, Metodologia de la Investigacion, 2014.

[32] Sabino, La investigacion de tipo descriptiva trabaja sobre realidades de hechos,
y su caracteristica fundamental es la de presentar una interpretacion correcta,
2015.

[33] M. Dzul Escamilla, Disefio No experimental, 2015.

[34] Ashley Seehorn, Métodos de investigacion de corte transversal, 2014.
[35] QuestionPro, Definicion de encuesta, 2016.

[36] M. Galan Amador, El cuestionario aplicado a la investigacion, 2015.

96



ANEXO N° 1: CRONOGRAMA DE ACTIVIDADES

:' T
AMVTET -.. 2017 oma
project »
Nombre Fechadei.. | Fechade fin | [22 (23 [24 25 [26 |27 {28 |29 (30 |31 [32 |33 (34 [35 (36 [37 |36 [30 |40 |41 |42 |43 |44 [45 M6 (47 48 [49 50 |51 B2 (1 2
----- TESIS T TR ee—
--Blsqueda de empresa y elaboracidn del titulo 5/06/17 18/06/17 |
--Realizacion de Introduccidn y Planteamiento del Probl...  19/06/17 29/08/17 1
--Definidon de Objetivo General y Objetivos Espedficos 30/06/17 14/07/17 1
--Confeccion de bases tedricas 17/07(17 15/08/17 [
-Elaboracidn de Hipdtesis 16/08/17 25/08/17 —
--Construccidn de la Metodologia 28/08/17 12/05/17 /]
--Elaboracion de Anexos 13/05/17 20/05/17 1
--Cumplimiento y entrega del proyecto 21/05/17 24/05(17 O
----- TESIS T 2017 oy e
--Revision de la Introduccién 3f10/17 14/10/17 1
--Reslizacion de la Literatura 16/10/17 22/10{17 (I
--Confeccion de la Metodologia 23/10/17 31/10/17 ]
--Elaboracidn y aplicacidn del instrumento 3f11/17 20/11/17 —/
-Realizacion de la Tabulacidn de Resultados 211117 15/12(17 /1
--Redaccion de Andlisiz de Resultados 18/12{17 30/12(17 —/1
--Desarrollo de |a Propuesta de Mejora 3/01/18 18/01/18 ||
--Elaboracion y entrega del Informe 220118 26/01/18

Fuente: Elaboracion propia.
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ANEXO N° 2: PRESUPUESTO

PROYECTO: IMPLEMENTACION DE HACKING ETICO PARA LA
DETECCION Y EVALUACION DE VULNERABILIDADES
DE RED EN LA EMPRESA COMPLEX DEL PERU S.A.C.-
TUMBES; 2017.
TESISTA: BACH. JEAN CARLOS BERMEO OYOLA
INVERSION: S/.1,236.00
Precio Monto
Descripcion Cantidad Unidad
(S/) (S1)
Pasajes locales 30 10.00 300.00
Almuerzos 10 10.00 100.00
Lapiceros 30 1.00 30.00
hojas 1 28.00 28.00
Lapiz 25 1.00 25.00
Grapas 1 3.00 3.00
Alquiler de internet 60 1 60.00
copias 400 0.10 40.00
Impresion 400 0.5 200.00
Movilidad 30 15.00 450.00
TOTAL S/. 1,236.00

Fuente: Elaboracion propia.
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ANEXO N° 3: CUESTIONARIO

PROYECTO: IMPLEMENTACION DE HACKING ETICO PARA LA
DETECCION Y EVALUACION DE VULNERABILIDADES
DE RED EN LA EMPRESA COMPLEX DEL PERU S.A.C.-
TUMBES; 2017.

TESISTA: BACH. JEAN CARLOS BERMEO OYOLA

Primera Dimensién: Satisfaccién de circunstancias actuales

N° Pregunta Si NO

01 | ¢Usted tiene conocimiento sobre hacking ético?

02 ¢Cree usted que la empresa cuenta con personal
capacitado sobre temas de informatica?

03 | ¢Laempresa cuenta con un hacking ético?

01 ¢Usted como trabajador piensa que su informacion
puede ser jaqueada?

05 ¢ Conoce usted los beneficios que el hacking ético?

¢ Usted tiene conocimiento sobre la vulnerabilidad de

06

la red?

¢Se ha capacitado alguna vez a los trabajadores
o sobre el tema hacker?

¢ Esta satisfecho con la seguridad de la informacién
0 actual que cuenta la empresa?

¢Usted teme por la seguridad de la informacién de la
09 empresa que sea jaqueada?
10 ¢Usted alguna vez ha visto la instalacion de un

hacking ético?
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Segunda Dimension: Necesidad de la Implementacion hacking ético

Pregunta Si NO

01 ¢Cree usted que el hacking ético solucionara la
vulnerabilidad de la red?
¢Cree Usted que las deméas empresas cuentan con un

02 hacking ético?
¢Usted cree que hacking ético permitira ahorrar tiempo y

03 dinero en la empresa?
¢Usted esta de acuerdo con la implementacion de

04 hacking ético en la empresa?

05 ¢Usted considera factible el manejo de hacking ético?

06 ¢De acuerdo a su opinién, los clientes seran beneficiados
con la implementacion del hacking ético?

07 ¢Estaria de acuerdo que hacking ético tenga presentacion
activa y fascinante?

08 ¢Considera usted que todos los trabajadores estaran de
acuerdo con la implementacién de hacking ético?
¢Recomendaria a otras empresas utilizar hacking ético

09 para la seguridad?
¢ Cree usted que la propuesta presentara gratos beneficios

10 a la empresa?
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ANEXO N°4: VALIDACION DEL INSTRUMENTO

Ficha de validacién del instrumento (Experto 1)

UNIVERSIDAD CATOLICA LOS ANGELES DE CHIMBOTE FICHA DE EVALUACION)
U

ESCUELA DE POSGRADO _ O ISTRUMENTD )
1,1 Nombres y apellidos del validador Mg, Mider | de) CO@‘:.!!D Hdgum
/ s €y
1.2 Cargo e Institucion donde labora m‘""“'” Plolico - Tumbes
1.3 Nombre del Instruments evaluade Q?r(uns*gt_yo-\ Acivales ’ng\e«rn'lod‘&'n e Hackiny cle
1.4 Autor del Instrumento Bach: Sean Qo Be(meo Oyela
|| ASPECTOS DE LA EVALUACION

Revisar cada uno de los items del instrumento y marcar con un aspa dentro del recuadro (x), segun Ia
calificacion que asigne a cada una de los indicadores

1.-Deficiente (Si menos dal 30% de los items cumplen con el Indicador)

2.-Regular  (Si entre el 31% y 70% de los items cumplen con &l indicador)

3-Buena  (Si mas de! 70% de los items cumple con el indicador)

Aspectos de validacién del Instrumento 128 Observaciones
Sugerencias
Criterios Indicadores D|IR|B
PERTINENCIA| Los items miden lo previsto &n los objetivos de Investigacion || 1| X
Los items responde a lo que se debe medir en la variable i
W y sus dlmnmsrones. L]
Cengmenda | LOS items son congruentes entre sl y con el concepto que | D x R
| mide — e
Sulcich | Los items son suficientes en cantidad para medir la variable || |
Obieciidad Los items se expresan en comportamientos y acciones B dlm
observables. OxiD
; |Los items se han formulado en concordancia a les fundamentos| [ [X]|
Conmstenci | Sricos de 2 varible. =
| Organizaci Los itams estan clados y distrik de acuerdo a
o dimensiones e Indicadores )4
Los items estan redactados en un lenguaje entendible para los ™
Clrifad sujetos a evaluar. D- it E
! Los items estan escritos respetando aspectos técnicos
ol (tamafic de letra, espaciado, interlineado, nitidez). D |X a |
stuewe | El instrumento cuenta con instrucciones, consignas opciones 4!
de respuesta blen definidas, g
CONTEO TOTAL ‘
(Realizar ol conteo de acuerde # puntuzcionss asignada a cada.| 12 12 Z4
indicador.) CB A Total
Ceficiente A‘%’:Q - 0.80 “Intervalos ~ Resultado
de validez: 0.00-0.49 Valldez nula
0,50 -0.59 Validez muy baja
i, CALIFICACION GLOBAL P e
Ubicar el coeficlente de valldez obtenido en el Intervalo 0.70-0.78 Valicez aceptabie
respectivo y escriba sobre el espacio el resultado, 080-0.88 Validez buena
{ 0.90-1.00 7 Validez muy buena
Walidez Pueca T |
VLA \
Piura, Diciembre 2018 N .
Ing. Mg. ¥iétor ce Castillo Holguin
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Ficha de validacién del instrumento (Experto 2)

UNIVERSIDAD CATOLICA LOS ANGELES DE CHIMBOTE FICHA DE EVALUACION)
U

ESCUELA DE POSGRADO _ 2= RATRUVENTD
1.1 Nombres y apellidos del validador Mg Midor | de) Costie Ho\gum
A - A
1.2 Cargo e Institucién donde labora Miostedo, Plokee - Tombes
1.3 Nombre del Instrumento evaluado erwns‘nmos Aciuales 1ng|¢«!n1m':‘o'n ke Hacking cle
1.4 Autor del Instrumento Bait - Seon Colia: Boivso Oyala
|| ASPECTOS DE LAEVALUACION

Revisar cada uno de los items del instrumento y marcar con un aspa dentro del recuadro (x), segin la
calificacion que asigne a cada uno de los indicadores

1.-Deficiente (Si menos del 30% de los items cumplen con el Indicador)

2.-Regular  (Si entre el 31% y 70% de los items cumplen con el indicador)

3.-Buena  (Si mas del 70% de los items cumple con el indicador)

Observaciones

Aspectos de validacién del Instrumento )
Sugerencias

Criterios Indicadores

PERTINENCIA! Los items miden lo previsto en los objetives de Investigacion

COHERENCIY | Los items responde a lo que se debe medir en la variable
y sus dimensiones,

Cengruenca | LOS items son congruentes entre sl y con el concepto que
mide,

Sulnch | Los items son suficientes en cantidad para medir la variable

NEEECEE

Los items se expresan en comportamientos y acciones
Aisian observables.

Caastencis |08 items se han formulado en concordancla a les fundamentos
tedricos de la varible.

| Cogusiacién Los items estan secuenciados y distribuidos de acuerdo a
dimensiones e Indicadores

Los items estan redactados en un lenguaje entendible para los
sujetos a evaluar.

Ol o] =| R[RR[ O[O =~

Claridad

! Los items estan escritos respetando aspectos técnicos
(tamafic de letra, espaciado, interlineado, nitidez).

sy | El instrumento cuenta con instrucciones, consignas opciones
de respuesta blen definidas,

CONTEO TOTAL 2
(Realizar ¢l contea de acuerde a puntuscionss asignada a cada.
indicador.}

Ceficiente !3:533’:9 - 0.80 “Intervalos  Resultado
de validez: 0.00-0.48 Valldez nula

0.50-0.59 Validez muy baja
fil, CALIFICACION GLOBAL 0.60-0.68 Validez baja

Ubicar el coeficlente de valldez obtenido en el Intervalo 0.70-0.78 Valicez aceptable
respectivo y escriba sobre ef espacio el resultado, 9,60 - 0.69 Walidez busna

8,90« 1,00 7 Validez muy buena
Walidez Pueca =

i j"
\ ¢ g
Piura, Diciembre 2018 N .
Ing. Mg. Viétor de Castillo Holguin
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Ficha de validacién del instrumento (Experto 3)

UNIVERSIDAD CATOLICA LOS ANGELES DE CHIMBOTE (F‘CHA DE EVALUACION

ESCUELA DE POSGRADO DELBETREND 2
1.1 Nombres y apellidos del validador Mg Heoy. Algpodee. ik Mossida..,
1.2 Cargo e Institucién donde labora Diviigo... Medio legd \IE...., :
1.3 Nombre del Instrumento evaluado Qmmﬁ)lofwé Aciucles § I“‘J’\"‘"“W"" d‘“
1.4 Autor del Instrumente Bash.  Jesn Corb aﬂm /;’
|| ASPECTOS DE LA EVALUACION

Revisar cada uno de los items del instrumento y marcar con un aspa dentro del recuadro V

calificacion que asigne & cada uno de los indicadores

1.-Deficiente (Si mencs del 30% de los items cumplen con el indicador)

2-Regular  (Si entre el 31% Yy 70% de los items cumplen con el indicader)

3-Buena  (Si més del 70% de los items cumple con el indicador)
W

Aspectos de validacién del Instrumento 1123 )7
Criterios Indicadores o|r|e
PERTINENCW Los items miden lo previsto en los objetivos da investigacion DI:

—

COHERENCI Looltmrurondolloqueudebemedlrm la variable
y sus dimensiones,

Congencia | LOS items son congruentes entre siy con el concepto que
mide :

«/‘

Sfickncs | Los items son suficientes an cantidad para medir la variat’

Osatis | -OS ftems se expresan en comportamientos y lcdoan"
observables. 5

Consalanci Lmlhm:uhm!onmdndocnconcordmdnloy

tedricos de la varible.

Crpanaacién Los tems estan secuenciades ydlstrlbuum 4
dimensiones e indicadores

Cleidat Lummnmonmhm
sujetos a evaluar.

i

i Los items estan escritos respetany
(tamafio de letra, espaciado, inte”

fswen | E1 Instrumento cuenta con ns”

de respuesta bien definidas
co’
(Realizar el conteo de »’
__lndicador)
Ceficiente | 2
de validez:
I, CALIFICACION G
Ubicar el coefly
respectivoy’

3
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