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RESUMEN

Esta tesis ha sido desarrollada bajo la linea de investigacion en Tecnologias de la
Informacién y Comunicaciones de la Escuela Profesional de Ingenieria de Sistemas de la
Universidad Los Angeles de Chimbote (ULADECH) y busca determinar hasta qué nivel
los empleados de la Municipalidad Distrital de la Unién conocen y operan las TIC
existentes en la actualidad y a la vez como esta empresa las utiliza en sus actividades

diarias.

El estudio es de tipo descriptivo y usa un disefio de investigacion de una sola casilla. Se
trabajo con un universo constituido por los 12 empleados, de esta Municipalidad, ubicada

en el distrito de la Unidn, provincia Piura.

Para medir el nivel de servicio de las TIC, se aplicd un cuestionario semiestructurado a
cada uno de los trabajadores de esta Municipalidad. Los resultados demuestran que el
50.00% de los empleados tiene un nivel alto de servicios de TIC y el 50.00% tiene un
medio. Para medir el nivel de desempefio y capacidad, se aplicO cuestionario
semiestructurado a cada uno de los trabajadores de esta Municipalidad. Los resultados
demuestran que el 100.00% de los empleados tiene un nivel medio. Para medir el nivel de
continuidad del servicio de las TIC, se aplico cuestionario semiestructurado a cada uno de
los trabajadores de esta municipalidad. Los resultados demuestran que el 100.00% de la
continuidad del servicio de las TIC tiene un nivel bajo. Para medir el nivel de seguridad
de los sistemas, se aplicd cuestionario semiestructurado al encargado del &rea de
informética de la municipalidad. Los resultados demuestran que el 100.00% de los
sistemas tiene un nivel alto en seguridad. Para medir el nivel de costos, se aplico
cuestionario semiestructurado al encargado del presupuesto de esta empresa. Los

resultados demuestran que el 100.00% de los costos tienen un nivel bajo.



ABSTRACT

This thesis has been developed under the research in Information Technology and
Communications of the Professional School of Systems Engineering, University of
Chimbote Los Angeles (ULADECH) and seeks to determine to what extent employees of
the District Municipality of the Union ICT know and operate existing today and also as

the company uses in its daily activities.

The study is descriptive and used a research design of a single cell. We worked with a
universe consisting of 12 employees, of this municipality, located in the district of the

Union, Piura province.

To measure the level of service of ICT, a semi-structured questionnaire was applied to
each of the workers of this Municipality. The results show that 50.00% of employees have
a high level of ICT services and has an average 50.00%. To measure the level of
performance and capacity, semi-structured questionnaire was applied to each of the
workers of this Municipality. The results show that 100.00% of employees have an
average level. To measure the level of continuity of service of ICT, semi-structured
questionnaire was applied to each of the workers of this municipality. The results show
that 100.00% of the continuity of service of ICT is low. To measure the level of system
security, it semistructured the computer field manager of the municipality questionnaire
was applied. The results show that 100.00% of the systems has a high security level. To
measure the level of costs, budget semistructured the manager of this company
questionnaire was applied. The results demonstrate that the costs 100.00% have a low

level

Vi



INDICE DE CONTENIDO

JURADO EVALUADOR.......o..ovoviereenieeieseseiess s sessssssissesssesssssess s sssasssassssessssnnens i
DEDICATORIA ..ot ssn s ss s es s iii
AGRADECIMIENTOS ..o isses s sssesses s ssssss s esss s ssssnss s iv
RESUMEN ......oovieeeeeeseteeees et nss st nn s esn s s v
ABSTRACT ...ttt Vi
INDICE DE CONTENIDO ....ooocviecieesceeeee et enae s vii
INDICE DE TABLAS ..ottt iX
INDICE DE GRAFICOS ..ottt X
I, INTRODUCCION.......oooovieeeeiineeeeseiesseseeeseessessesses s essssssnss s sennsesnens 1
II.  REVISION DE LA LITERATURA .....ooomiereeeeeeeeesteesies s 8
2.1 ANTECEDENTES.....coiiiiieeeeeiesesetssiessess s sessssssss s ssesnse s 8
2.1.1  ANTECEDENTES A NIVEL INTERNACIONAL .......cc.ccoovrvmrcrrrrrennnnne. 8
2.1.2  ANTECEDENTES A NIVEL NACIONAL ....c..coooivieeseieeinieresssnienneon, 8

2.2 BASES TEORICAS.......ooieeeeeeteeeee e eee s enae st 9
221  TEORIA SOBRE LAS MUNICIPALIDADES ........cocovverreernriinrrrrnnenne, 9

222 LAS TECNOLOGIAS DE INFORMACIONY  COMUNICACION.10
223  SOFTWARE LIBRE ..o 16

224  COBIT(OBJETIVOS DE CONTROL PARA LA INFORMACION Y

TECNOLOGIAS) ...ttt bbbttt bbb 25
225 RELACION ENTRE LAS MUNICIPALIDADES Y LAS TIC................ 29
226  DEFINICION DE LOS TERMINOS DE HIPOTESIS.......c.ccovvevereinne, 31
2.2.7 TABLADE EQUIVALENCIAS........ooieee e 34

vii



2.3 HIPOTESIS .ot et e et e e e e ee e e e et e s e e et e es e e e e e eerer e 34

[, METODOLOGIA ... 35
3.1 DISENO DE LA INVESTIGACION ......coovieeeereeceteeeeeeeeeeeee e 35
3.2  POBLACION Y MUESTRA .....c.coiiiiieeeeteeeecese s tes s 36

321 POBLACION.......ooiiieietetett ettt 36
3.2.2  MUESTRA e 36
3.3 TECNICAS E INSTRUMENTOS ......cooviriieiererete et 37
3.3.1 PROCEDIMIENTO DE RECOLECCION DE DATOS ......ccceevveererrrnnn. 39
3.3.2 DEFINICION Y OPERACIONALIZACION DE LA VARIABLE................ 40
3.3.3 PLAN DE ANALISIS DE DATOS ......cooiiiiiii 43

IV, RESULTADOS ...t 44
4.1  RESULTADOS ... 44
4.2  ANALISIS DE RESULTADOS ......coiiiiiieiieiise e 50

V. CONCLUSIONES. ..ot 51

VI.  RECOMENDACIONES.........co i 53

VIlI. REFERENCIAS BIBLIOGRAFICAS ... 54

ANEXOS L. 57

ANEXO |.- CRONOGRAMA DE ACTIVIDADES..........cccoeiiieiieiie e 58

ANEXO I1.- PRESUPUESTO Y FINANCIAMIENTO ....ccccoiiiiiiiiiiiieece 60

ANEXO III.- INSTRUMENTOS DE RECOLECCION DE DATOS ......ccccevevveierennns 61

viii



INDICE DE TABLAS

Tabla N° 1 Tabla de Equivalencias de COBIT .........cccooviiiiiereiie e 34
Tabla N° 2 MUESEIA POI PIOCESO .....c.vevieeiiiriesiieieei ettt 37
Tabla N°® 3 ServiCios A8 TIC ......coiiiiiiie e 44
Tabla N° 4 Desempefio y Capacidad ...........ccceevviieiieieiiie e 46
Tabla N° 5 Continuidad del SErVICIO.........cceiveiiiie i 47
Tabla N° 6 Seguridad de [0S SISEEMAS ........ccviiriiiiieie e 48
Tabla N°® 7 CoStOS de 18S TIC ....ocuviiiiiiee e 49



INDICE DE GRAFICOS

Grafico N° 1 Servicio de TIC ......ooiiiiiiieiesc e 45
Gréafico N° 2 Desempefio y Capacidad de TIC.........cccoviiievi e 46
Grafico N° 3 Continuidad de SEIVICIO.........ccviiiieieieiiese e 47
Grafico N° 4 Seguridad de 10S SISTEMAS.......c.cieiieieiierierieie et 48
Grafico N° 5 COStOS U8 TIC......iiiiiiieieie e 49



INTRODUCCION

Las tecnologias de Informacion son el punto de referendo del siglo XXy el principal
rasgo del inicio del siglo XXI. La difusion de sus herramientas (computadoras,
Internet, comunicacion movil) ha permitido a la sociedad lograr los instrumentos
necesarios para hacer accesible el conocimiento a las masas y para aumentar la
productividad en la industria, en la agricultura, en los servicios y en la expansion de
la actividad cultural. EI mayor desafio de la era de la informacion es evitar la brecha
entre aquellos que tienen y aquellos que no tienen acceso a los bienes y capacidades
que se requieren en la era digital. La tecnologia de la informacion puede ser una
poderosa herramienta para el desarrollo de una nueva conciencia critica y de la
participacion ciudadana. Uno de los mas grandes desafios planteado por la
innovacion tecnoldgica es la reduccion de la "brecha digital”. Si la tecnologia ha
proporcionado inmensos avances, también ha acentuado la distancia entre aquellos
que estan (o pueden estar) preparados para usarla y aquellos que no lo estan todavia.
La "sociedad network™ o la "sociedad de la informacion” ha sido alabada por los
optimistas porque mejora las oportunidades de crecimiento y desarrollo a través de
las TIC Sin embargo, pueden reducirse usando las TIC mas intensamente de forma
mas equitativa y en varios sectores de la economia. Su vinculo con la gobernabilidad
local puede ilustrarse mejor por la expansion de los servicios educativos, del
aprendizaje a distancia y de las actividades culturales; por incentivos de trabajo, por
la expansion de los servicios judiciales y el control de la justicia, por un aumento de
la nocion de ciudadania, la seguridad publica, los derechos humanos y mas
interaccion con las autoridades, por el compromiso de los grupos sociales, por el
seguimiento de los proyectos de interés publico, por el acceso a agencias de
proteccion al consumidor, por una prestacion de servicios mas adecuada para los
incapacitados, por la expansion de los servicios: ”Hablemos” - "Evite las filas de
espera” (bancos, personas mayores, oficinas de correo) por la seguridad publica

(policia, departamento de bomberos), seguridad y la asistencia social Information



sobre las fuentes y usos de energia y energia alternativa, salud, servicios publicos

(transporte, transito, vivienda) etcétera.

Las TIC pueden ser usadas para prestar servicios al publico, tales como la obtencion
de certificados generales, documentos personales - identidad, informacion
comercial, transferencias, contratos, defunciones, informacion notarial, o facilitar el
pago de impuestos y obligaciones. En el area de la seguridad pablica, las TIC pueden
ser muy Utiles tanto en soluciones de infraestructura (equipamiento y personal) y en
la construccion de una red (incluyendo una base de datos) para combatir el trafico
de drogas y contrabando de armas, como también para el control centralizado de
criminales y operaciones de patrulla de frontera. Mas importante, la integracion de
las TIC genera un factor de democratizacion. Las TIC en si mismas son un medio
para crear mecanismos Yy politicas propicios para el aprendizaje, una nueva
tecnologia que facilite compartir las soluciones entre los diferentes niveles de

gobierno y de la poblacion.

Los desafios que produce la integracion de las TIC giran alrededor de la pregunta
de como permitir el avance de diferentes segmentos de la sociedad hacia la
innovacion y adaptacion de nuevas tecnologias para mejorar los procesos de
gobierno y para reducir las diferencias sociales y econdémicas. Es necesario definir
politicas publicas que sean capaces de fomentar el uso de las TIC, contribuyendo a
la inclusion social, a la expansion de la libertad humana y a la reduccion de la brecha
digital. Se puede afirmar con seguridad que el problema no es tanto de naturaleza
técnica o econdmica, sino méas del lado de la voluntad politica y del deseo de

igualdad vy justicia.

El estudio tiene un caracter descriptivo, ya que busca examinar y describir el nivel
de conocimiento y uso de las TIC. Se utiliz6 un disefio de investigacion de una sola

casilla, con una muestra del3 empleados. El instrumento metodol6gico que se



utilizé para medir el nivel de conocimiento fue una lista de cotejo y para medir el

uso de las TIC se utilizd un cuestionario semiestructurado.

En la primera parte del trabajo se caracteriza la situacion problemaética y se plantea
la pregunta de investigacion. Asimismo se menciona las investigaciones previas que
se han realizado sobre el tema y se describe las bases tedricas que sustentan el
estudio. Posteriormente se justifica la investigacion, formulando los objetivos

generales y especificos de la misma y definiendo la hipdtesis de investigacion.

En la segunda parte se explica la metodologia que se siguié en la investigacion,
describiendo el tipo, nivel y disefio de la misma. Se define la poblacion y muestra,
realizando la operacionalizacion de las variables y definiendo las técnicas e
instrumentos de recoleccidn de datos, para finalmente describir el procedimiento de
recoleccion y analisis de datos utilizado

En la tercera parte, se presentan los resultados de la investigacion, en forma de

graficos y cuadros estadisticos.

En la cuarta parte, se realiza la discusion de los resultados obtenidos en la etapa
anterior, comparandolos con los antecedentes y las bases teo6ricas de la
investigacion. Por altimo, se presentan las conclusiones a los que llego el estudio y
se enuncian las recomendaciones generadas como resultado de la investigacion y
que deberan implementarse para mejorar la empresa. Asimismo, se cita las
referencias bibliograficas utilizadas en el estudio, siguiendo las normas de

Vancouver, concluyendo el informe con los anexos que le sirven de complemento.

Actualmente, el desarrollo de las tecnologias de Informacion y comunicacion (TIC)
esta transformando paulatinamente la forma de actuar y relacionarnos en los ambitos
econdmico, social, politico y educativo. Este impacto es claramente visible en el

mundo empresarial, donde Internet y las demas TICs estan configurando un nuevo



entorno competitivo en el que las barreras geogréficas desaparecen, facilitando el
acceso a un mercado mas amplio pero favoreciendo también una mayor presion
competitiva, los clientes son cada vez mas exigentes y esperan un producto/servicio
mas personalizado, los tiempos de respuesta se acortan, lo que hace necesario contar
con una mayor capacidad y velocidad en el procesamiento de la informacion y en la
generacion y comparacién de conocimiento, la posibilidad y necesidad de colaborar

con otros agentes econdmicos se acrecienta. (1)

Hoy la sociedad esta demandando mayor transparencia de parte de los gobiernos,
mas descentralizacion, mas independencia para expresar demandas, deseos,
prerrogativas y prioridades. La participacién ciudadana es uno de los componentes
mas importantes de los gobiernos locales donde los dirigentes estan efectivamente
preocupados y comprometidos en la satisfaccion de las necesidades de la
comunidad. Independientemente del tamafio de las poblaciones o de la importancia
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de los gobiernos, expresiones tales como “gobierno itinerante”, “administracion
29 <¢

participativa”, "defensor del pueblo”, “presupuesto y administracion participativa”,

se oyen, se hablan y se implementan frecuentemente en muchas municipalidades.

)

Las Municipalidades no son ajenas a las oportunidades y retos que las TIC generan;
sin embargo, cada empresa, en funcion de su tamafio y actividad, deberd adoptar
soluciones diferentes en este campo. La falta de acceso a las TIC limita la
disponibilidad de informacién de relevancia para el mejor funcionamiento de las

Municipalidades, asi como el crecimiento y desarrollo de sus areas

Este proyecto permitira actualizar dichas estadisticas y tener una idea clara de la
situacion de las Municipalidades en cuanto a servicio de TIC, desempefio y la
capacidad de los empleados, continuidad del servicio, seguridad de los sistemas y

costos en cuanto a TIC se refiere.



Si bien todavia las administraciones de nuestra region no han podido habilitar
mecanismos de intercambio y comunicacién on-line, mas alld de instrumentar
accesos virtuales que permiten al ciudadano agilizar tramitaciones e informarse

sobre diversos temas que hacen a la vida en la ciudad.

Se ha observado los diferentes problemas en lo concerniente a Tecnologias de
Informacion y Comunicaciones, los mismos que ocasionan atrasos en la busqueda
de informacion y comunicacion de los trabajadores, en el gobierno local. Hoy en dia
vivimos en un mundo globalizado, donde se necesita estar a la vanguardia de las
Tecnologias de Informacion y Comunicaciones, de las nuevas tecnologias que
aparecen y de las situaciones econdémicas, politicas y sociales que se presentan, ya
que de alguna for

ma nos vemos afectados sea positiva 0 negativa por el comportamiento de estas

variables. Debido a esta situacion problematica, se plante6 la siguiente interrogante:

¢Cual es el nivel de gestion de las TIC en la Municipalidad Distrital de la Union
durante el afio 2008?

Con el presente trabajo de investigacion se planted el siguiente objetivo general:
Determinar el Nivel de gestion de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en la Municipalidad Distrital de la Unién durante el afio

2008.

Para poder cumplir con el objetivo general planteado en el presente trabajo de

investigacién se plantearon los siguientes objetivos especificos:

1. Determinar las caracteristicas de los servicios de TIC en la municipalidad

Distrital de la Unién durante el afio 2008.



2. Determinar las caracteristicas del desempefio y las capacidades de las TIC en la
Municipalidad Distrital de la Union durante el afio 2008.

3. Determinar las caracteristicas de la continuidad del servicio de TIC en la
municipalidad Distrital de la Union durante el afio 2008.

4. Determinar las caracteristicas de la seguridad de las TIC en la municipalidad

Distrital de la Unidn durante el afio 2008.

5. Determinar los costos existentes en las TIC en la municipalidad Distrital de la

Unidn durante el afio 2008.

Esta investigacion es importante y necesaria para la comunidad empresarial de Piura
en general y particularmente para la Municipalidad Distrital de la Union; ya que
permitird determinar el nivel de gestién y uso de las TIC que presentan dar soporte

a sus actividades diarias.

Al realizar una basqueda por Internet no se encontré estudios para determinacion
del nivel de gestion y uso de las TIC en empresas de la Region, ni de la Provincia
de Piura, por lo que este proyecto contribuird a tener estadisticas sobre estas
variables en la Municipalidad Distrital de la Union, lo cual servira de base para el

desarrollo de futuros proyectos de investigacion al respecto.

La principal tarea de este proyecto de investigacion es explorar el vinculo entre el
servicio de las TIC, el desempefio y capacidad, continuidad del servicio, seguridad
y costos de las TIC y la mejora de la gobernabilidad local en los drganos legislativos
y ejecutivos municipal. La respuesta a esta cuestion involucra necesariamente el
estudio de alternativas y posibilidades de aumentar la gobernabilidad basado en el
uso de las TIC.



Asimismo este proyecto es un primer paso importante para la comunidad de
ingeniera de sistemas de la localidad y la regién, ya que caracteriza los niveles de
conocimiento y uso de TIC, permitiendo realizar un diagnostico de la situacion
actual de los servicios de la Municipalidad Distrital de la Union y elaborar una
propuesta ad hoc de uso de software libre en estas empresas.



REVISION DE LA LITERATURA

2.1 ANTECEDENTES

211

2.1.2

ANTECEDENTES A NIVEL INTERNACIONAL

En el 2003 se realizd una investigacion sobre: Las relaciones entre las
TIC y la gobernabilidad en Brasil, fueron analizadas por medio de dos
procedimientos diferentes. El primero estuvo basado en estudios de
campo en tres municipalidades del Estado de Rio Grande do Sul:
Sant’ Ana do Livramento, Guafba y Barra do Ribeiro donde se realizaron
entrevistas con los intendentes, los presidentes de los cuerpos
legislativos y otros dirigentes legislativos. El interés de esta
investigacion es ver como se encuentran las municipalidades en asuntos
tales como "informatica para la planificacion y formulacion del

2% <¢

presupuesto”, “participacion ciudadana”, un programa de capacitacion
e inclusion digital. La situacion del uso de las TIC en esta

municipalidad. (2)

ANTECEDENTES A NIVEL NACIONAL

En Per0 se realiz6 un estudio sobre, el andlisis en relacion al uso de las
TIC y mejora de la gobernabilidad en el nivel local esta dividido en dos
partes: la primera tiene que ver con el estudio de campo realizado en
Lima y las comunidades vecinas. Se visitaron instituciones locales y se
sostuvieron entrevistas con las autoridades y dirigentes locales. La
segunda parte de la encuesta tiene que ver con un grupo de experiencias

e informes sobre el uso de las TIC en Perd. (3)



En el afio 2001, A.S.S Borghello, Cristian Fabian (4), de la Universidad
Tecnoldgica Nacional realizo un estudio de investigacion titulado
“Seguridad Informatica: Sus Implicancias e Implementacion”, el
objetivo de su investigacion fue desarrollar un estudio completo del
estado actual y futuro de seguridad informatica, que continuamente se
pone sobre el tapete y en realidad se conoce muy poco, también intenta
brindar un completo plan de estrategias y metodologias, que si bien no
brinda una solucion total, podré cubrir parte del “agujero” que hoy se
presenta al hablar de seguridad informatica en el uso de las TIC.

Esta investigacion pretendio saber si las municipalidades conocian las
ventajas, la oportunidad y las alternativas de introducir las TIC en sus
actividades diarias y en llevar a cabo un programa de capacitacion en el
uso de las TIC y gobernabilidad para los miembros del servicio publico
local. Esta fue una experiencia excepcional donde todos pudieron
expresar libremente sus ideas y opiniones acerca de la exclusion digital
y la situacion social y politica de Peru, particularmente en relacion a los

programas de asistencia sociales y a la participacion ciudadana.

2.2 BASES TEORICAS

2.21 TEORIA SOBRE LAS MUNICIPALIDADES

Las Municipalidades son los 6rganos del Gobierno Local que emanan
de la voluntad popular. Son personas juridicas de derecho publico con
autonomia econémica y administrativa en los asuntos de su
competencia. Les son aplicables las Leyes y disposiciones que, de
manera general y de conformidad con la Constitucion, regulan las

actividades y funcionamiento del Sector Publico Nacional. (Ley N°



2.2.2

23853, Ley Orgénica de Municipalidades, publicada el 09 de junio de
1984).

Las municipalidades distritales promueven el desarrollo y la economia
local, y la prestacion de los servicios publicos de su responsabilidad, en

armonia con las politicas y planes nacionales y regionales de desarrollo

Entre las funciones de las municipalidades distritales tenemos:
administrar los registros civiles, formular y ejecutar su presupuesto,
organizar y asegurar el servicio de agua potable, limpieza publica; entre

otras funciones.

LAS TECNOLOGIAS DE INFORMACION Y
COMUNICACION

A. DEFINICION

Las TICs pueden ser definidas en dos sentidos: Como las
tecnologias tradicionales de la comunicacion, constituidas
principalmente por la radio, la television y la telefonia
convencional, y por las tecnologias modernas de la informacion
caracterizadas por la digitalizacion de las tecnologias de registros
de contenidos como la informatica, de las comunicaciones,

telematica y de las interfaces. (4)

Las TICs (tecnologias de la informacion y de la comunicacién) son
aquellas tecnologias que se necesitan para la gestion y
transformacion de la informacion, y muy en particular el uso de
ordenadores y programas que permiten crear, modificar, almacenar,

administrar, proteger y recuperar esa informacion Los primeros

10



pasos hacia una Sociedad de la Informacion se remontan a la
invencién del telégrafo eléctrico, pasando posteriormente por el
teléfono fijo, la radiotelefonia y, por ultimo, la television. Internet,
la telecomunicacién mdvil y el GPS pueden considerarse como

nuevas tecnologias de la Informacion y la comunicacion. (5)
AREAS DE APLICION DE LAS TIC

Administrativa, contabilidad, informatica, supervision y ejecucion
de proyectos, procesos productivos, relaciones externas, control y
Evaluacién Gerencial. (6)

BENEFICIOS QUE APORTAN LASTIC

Las TICs ofrecen muchos beneficios para las municipalidades:

e Flexibilidad: los programas son variables y se adaptan a
nuestras necesidades que por otra parte son parecidos, lo que

nos facilita la generalizacion en el uso de un programa a otro.

e Versatilidad: podemos conectarlo a una infinidad de periféricos

que permite trabajar en multiples formatos.
e Interactividad: es la gran propiedad de las TIC que hace que
podamos acceder en poco tiempo a diferente informacion y

materiales de aprendizaje.

e Conectividad: hace posible trascender del marco cerrado del

centro y hace posible realizar conexiones internas y externas

11



compartiendo informacion y propuestas educativas entre

diferentes centros educativos. (7)

e Crearel sitio web de la Institucion. El simple hecho de "no estar
en Internet” va a generar cada vez mas dudas sobre la

credibilidad de una institucién

e Crear el sitio web de empresa.

e Desarrollar una oferta de servicios y aplicaciones electronicas.

e Convencer a las personas de que el uso de las TICs no solo sera

inevitable, sino también beneficioso. (8)

PRINCIPALES TIC UTILIZADAS EN LAS EMPRESAS

e Internet.

Es un conjunto descentralizado de redes de comunicacion
interconectadas, que utilizan la familia de protocolos TCP/IP,
garantizando que las redes fisicas heterogéneas que la
componen funcionen como una red logica Unica, de alcance
mundial. Sus origenes se remontan a 1969, cuando se
establecié la primera conexion de computadoras, conocida
como ARPANET, entre tres universidades en California y una
en Utah, Estados Unidos. (9)

Uno de los servicios que més éxito ha tenido en Internet ha sido

la World Wide Web (WWW, o "la Web"), hasta tal punto que

es habitual la confusion entre ambos términos. La WWW es un
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conjunto de protocolos que permite, de forma sencilla, la
consulta remota de archivos de hipertexto. Esta fue un
desarrollo posterior (1990) y utiliza Internet como medio de

transmision. (9)

Intranet

Es una red de ordenadores privados que utiliza tecnologia
Internet para compartir de forma segura cualquier informacion
0 programa del sistema operativo para evitar que cualquier
usuario de internet pueda entrar a robar archivos privados. A
veces el término solo hace referencia a la web interna de la
organizacion, pero muchas veces es mas bien una parte extensa
de la infraestructura de los ordenadores y es un componente
importante para la comunicacion y la colaboracién dentro de la

compaiia. (9)

En la arquitectura de las Intranets se dividen el cliente y el
servidor. El software cliente puede ser cualquier computadora
local (servidor web), mientras que el software servidor se
ejecuta en una Intranet anfitriona. No es necesario que estos
dos softwares, el cliente y el servidor, sean ejecutados en el
mismo sistema operativo. Podrd proporcionar una

comunicacion privada y exitosa en una organizacion. (9)

Telecomunicaciones bésicas.

Aplicacion de las TICS en la industria
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E. NIVELES DE USO DE LAS TIC EN LA
MUNICIPALIDADES

Segun la Sociedad de la Promocion y Reconversion Industrial SPRI

(1), las empresas presentan los siguientes niveles de uso de las

TICs: Ofiméatica, Informacion, Interaccidon, Transaccion,

Digitalizacion.

Ofimatica

Utilizacion de las TICs cléasicas (teléfono y fax) en la
comunicacion con nuestros, proveedores, padres de familia,

profesores la Administracion Publica, etc.

El computador personal, con sus aplicaciones baésicas
(procesador de textos y hoja de calculo) es la herramienta de
trabajo para las tareas de administracién. No se considera
internet y el correo electrénico como un canal de relacion o

comunicacion.

Internet es considerado un costo y no una oportunidad de

mejora para la Institucion.

Informacién

Empiezan a ser conocidas las ventajas que las nuevas
tecnologia pueden aportar a la Institucion, centrandose en la

incorporacion del correo electronico como medio de

comunicacion y en Internet como nuevo canal para dar a
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conocer al centro educativo y facilitar la obtencion de

informacioén.

Los sistemas de informacion internos se desarrollan en las
areas de contabilidad y de gestion de personal
fundamentalmente. En general, no se dispone de sistemas de

informacion para las areas claves.

Interaccion

Las TICs y fundamentalmente Internet se utilizan para
informarnos, ponernos en contacto con personas de otros

paises, etc.

Existe por lo tanto un intercambio de informacion aunque la
transaccion econdmica se sigue produciendo por el canal

tradicional.

La municipalidad va avanzando en su automatizacion,
incorporando sistemas de informacién para alguna de las areas
clave (contabilidad, Administracidn, abastecimientos, registros

publicos, etc.)
Sin embargo, estas aplicaciones todavia no estan integradas

entre si, por lo que se da un cierto tratamiento manual de la

informacion.
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e Transacciéon

Se empiezan a realizar transacciones economicas (pago de
bienes y servicios) con proveedores. La municipalidad va
avanzando en la integracion de sus sistemas de informacion
internos. Adicionalmente existe cierta integracion entre los
sistemas internos y externos, pese a que todavia persisten

“islas” de informacion, informaciones duplicadas, etc.
e Digitalizacion
Existe una integracion de todas las operaciones de la cadena de
valor (desde 6rdenes de compra hasta prestacion de servicios
d).
Se puede hablar en esta fase de una organizacion en tiempo
real, que es capaz de entender y anticiparse a las necesidades
de sus clientes, personalizando sus servicios y entregandolos
en el menor tiempo posible
2.2.3 SOFTWARE LIBRE
A. DEFINICION
El software libre se refiere a la libertad de los usuarios para

ejecutar, copiar, distribuir, estudiar, cambiar y mejorar el
software. (10)
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B. CATEGORIAS DE SOFTWARE LIBRE Y NO LIBRE

e SOFTWARE LIBRE

El software libre es software con autorizacion para que
cualquiera pueda usarlo, copiarlo y distribuirlo, ya sea con
0 sin modificaciones, gratuitamente o mediante una
retribucién. En particular, esto significa que el codigo fuente
debe estar disponible. ""Si no es fuente, no es software”. Si
un programa es libre, puede ser potencialmente incluido en
un sistema operativo libre tal como GNU o los sistemas
GNU/Linux libres. Hay muchas maneras diferentes de hacer
libre un programa: numerosas cuestiones a decidir que en
muchos casos son matices, y que pueden resolverse de
varias formas sin que por ello el programa deje de ser libre.
(10)

El calificativo "libre” del software libre se refiere a libertad,
no a gratuidad. Sin embargo, las compafiias de software
privativo emplean en ocasiones el término "software libre”
para referirse al precio. A veces utiliza este término al hablar
de la copia binaria que se puede adquirir sin cargo; y otras
veces se usan para calificar la copia incluida en un

ordenador recién adquirido. (10)
Debido a esta potencial confusion, cuando una compafiia de

software dice que su producto es software libre, es

conveniente.
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SOFTWARE DE CODIGO ABIERTO (Open source)

Mucha gente utiliza la expresion software de "codigo
abierto” para referirse, mas o menos, a la misma categoria a
la que pertenece el software libre. Sin embargo, no son
exactamente el mismo tipo de software: ellos aceptan
algunas licencias que el software libre considera demasiado
restrictivas, y hay licencias de software libre que el software
de "codigo abierto” no ha aceptado. Sin embargo, las
diferencias entre lo que abarcan ambas categorias son pocas:
casi todo el software libre es de cédigo abierto, y casi todo

el software de cddigo abierto es libre. (10)

SOFTWARE DE DOMINIO PUBLICO

El software de dominio publico es software que no esta
protegido por derechos de autor. Es un caso especial de
software libre no protegido con copyleft, lo que significa
que algunas copias o versiones modificadas pueden no ser
completamente libres. En algunos casos, un programa
ejecutable puede ser de dominio publico sin que su codigo
fuente esté disponible. Este software no es software libre,
porque para que lo sea es preciso que el codigo fuente sea
accesible. Por su parte, la mayoria del software libre no es
software de dominio publico; esté protegido por derechos de
autor, y los poseedores de estos han dado permiso legal para
que cualquiera lo emplee libremente usando una licencia de
software libre. (10)

Algunas veces se utiliza el término "dominio publico” de

una manera imprecisa queriendo decir "libre” o "disponible
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gratuitamente”. Sin embargo, "dominio publico” es un
término legal y significa de manera precisa "'sin derechos de
autor”. Para ser lo més claro posible, recomendamos el uso
de "dominio publico” para expresar solamente este
significado, y el uso de las otras expresiones para transmitir

el suyo correspondiente. (10)

Bajo la Convencion de Berna, que ha sido firmada por la
mayoria de los paises, a cualquier escrito nuevo se le aplica
automaticamente derechos de autor. Esto incluye a los
programas. Por lo tanto, si quiere que un programa que usted
haya escrito sea de dominio publico, debe cumplir ciertos
procedimientos legales para evitar que, de manera

automatica, le sean afiadidos los derechos de autor. (10)

SOFTWARE PROTEGIDO CON COPYLEFT

El software protegido con copyleft es software libre cuyos
términos de distribucién no permiten a los redistribuidores
agregar ninguna restriccion adicional cuando estos
redistribuyen o modifican el software. Esto significa que
cada copia del software, aun si ha sido modificada, debe ser
software libre. El copyleft es un concepto general. Para
proteger realmente un programa con copyleft, se necesita
usar un conjunto especifico de términos de distribucién.
Hay muchas maneras posibles de escribir términos de
distribucion copyleft, por lo que en principio pueden existir
muchas licencias de software libre copyleft. Sin embargo,
en la préactica casi todo el software copyleft usa la Licencia

Publica de GNU. Generalmente, dos licencias copyleft
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diferentes son "incompatibles”, lo que significa que es ilegal
combinar cadigo que esté protegido por dichas licencias;
por lo tanto, seria bueno que todos utilicen una Unica

licencia copyleft. (10)

SOFTWARE LIBRE NO PROTEGIDO CON
COPYLEFT

El software libre no protegido con copyleft, incluye la
autorizacion del autor para redistribuir y modificar el
software, asi como el permiso para afiadirle restricciones
adicionales. EI que un programa sea libre pero no esté
protegido con copyleft, implica que algunas copias o
versiones modificadas del mismo pueden no ser
completamente libres. Una compafiia de software podria
compilar el programa, con o sin modificaciones, y distribuir
el archivo ejecutable como un producto de software

privativo. (10)

SOFTWARE CUBIERTO POR LA GPL

La GPL (General Public License/Licencia Publica General)
de GNU es un conjunto especifico de términos de
distribucion empleados para proteger un programa con

copyleft. EI Proyecto GNU utiliza esta licencia para la

distribucion de la mayoria del software de GNU. (10)

PROGRAMAS GNU
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La expresion "programas GNU” es equivalente a software
de GNU. Un programa es un programa GNU si es software
de GNU (software del Proyecto GNU). También se le
conoce como "paquete GNU”. (10)

El software de GNU es el software liberado bajo el auspicio
del Proyecto GNU. A un programa que sea software de
GNU, también lo denominamos programa GNU o paquete
GNU. El archivo README o el manual del paquete GNU
deberian indicar que lo es; ademas, el Directorio de
Software Libre identifica todos los paquetes GNU. La
mayoria del software de GNU esta protegido por copyleft,
pero no todo; sin embargo, todo el software GNU debe ser
software libre. (10)

Parte del software GNU lo escribe personal de la Fundacion
para el Software Libre, pero la mayoria del software lo
aportan voluntarios. Del software aportado por voluntarios,
a veces el titular de los derechos de autor es la fundacion
para el Software Libre y en otras son los propios

colaboradores que lo escribieron. (10)

SOFTWARE NO LIBRE

El software no libre es cualquier software que no es libre

Esto incluye al software semilibre y el software privativo

SOFTWARE SEMILIBRE
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El software semilibre es software que no es libre, pero
incluye autorizacion para que los particulares lo usen, lo
copien, lo distribuyan y lo modifiquen (incluyendo la
distribucion de versiones modificadas) sin propésitos
lucrativos. El software semilibre es mucho mejor éticamente
que el software privativo, pero sigue planteando problemas
que no nos permiten utilizarlo en un sistema operativo libre.
(10)

Los programas semilibres tienen restricciones adicionales
motivadas por fines puramente egoistas. Es imposible
incluir software semilibre en un sistema operativo libre.
Esto obedece a que los términos de distribucion para el
sistema operativo libren como un todo son la conjuncién de
los términos de distribucidn de todos los programas que lo
componen. Agregando un programa semilibre al sistema
hara al sistema como un todo solo semilibre. Existen dos

razones por las que no queremos que esto suceda (10):

El software libre debera ser para todos, incluyendo
empresas, no solamente para escuelas o para actividades de
ocio particular. Queremos invitar a las empresas a usar el
sistema GNU completo, y por lo tanto no debemos incluir

un programa semilibre en el.

La distribucién comercial de sistemas operativos libres,
incluyendo sistemas GNU/Linux, es muy importante, y los
usuarios aprecian el poder disponer de distribuciones
comerciales en CD-ROM. Incluir un programa semilibre en

un sistema operativo impediria su distribucion comercial en
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CD-ROM. En si misma, la fundacion para el Software Libre
no es una entidad comercial, y por lo tanto podria utilizar
“internamente” un programa semilibre de forma legal. Pero
no lo hace, porque repercutird negativamente en nuestros
esfuerzos para obtener programas que pudiéramos incluir en
el sistema GNU. (10)

SOFTWARE PRIVATIVO

El software privativo es software que no es libre ni
semilibre. Su uso, redistribucion o modificacion estan
prohibidos, requieren que solicite una autorizacién, o esta
tan restringido que de hecho no se puede hacer de manera
libre. La fundacion para el Software Libre sigue la norma de
que Unicamente se puede instalar un programa privativo en
los computadores, cuando se hace temporalmente y con el
propdsito de escribir una alternativa libre a ese mismo

programa. (10)

FREEWARE

El término "freeware” no tiene una definicion clara
aceptada, pero es usado comunmente para referirse a
paquetes que se pueden distribuir pero no modificar (y cuyo
codigo fuente no esta disponible). Estos paquetes no son
software libre. Por lo tanto, no debe usarse el término

"freeware” para referirse al software libre. (10)

M. SHAREWARE
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El Shareware es software del que se permite redistribuir
copias, pero que por cada copia utilizada, el usuario debe
pagar un cargo por licencia. EI shareware no es software

libre, ni siquiera semilibre. Esto es asi por dos razones (10):

Para la mayoria del shareware, el cddigo fuente no esta
disponible; por lo tanto no se puede modificar el programa

de ninguna manera.

No se puede hacer una copia de shareware e instalarla sin
pagar un cargo por licencia, incluso en el caso de individuos
que lo utilicen para actividades sin animo de lucro (en la
préctica, los usuarios ignoran con frecuencia los términos de
distribucién y lo hacen de todas formas, pero estos términos

no lo permiten).

SOTFWARE PRIVADO

El software privado, o a medida, es software desarrollado
para un usuario (generalmente una organizacion o una
compafiia). Este usuario lo tiene en su poder y lo utiliza, y
no lo libera al publico ni como cddigo fuente ni como
binario. Un programa privado es software libre en un
sentido trivial si su Unico usuario tiene plenos derechos
sobre él. Sin embargo, al considerar la cuestiéon con mas
profundidad, el preguntarse si tal programa es o no libre
pierde su sentido. (10)

Desarrollar un programa y no liberarlo no es un error. Hay
ocasiones en las que un programa es tan Gtil que acapararlo

para si constituye un perjuicio para la humanidad. Sin
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embargo, la mayoria de los programas no son tan
maravillosos, y no liberarlos no resulta particularmente
dafino. Por lo tanto, no hay ningin conflicto entre el
desarrollo de software privado o a medida y los principios
del movimiento de software libre. (10)

e SOFTWARE COMERCIAL

El software comercial es aquel desarrollado por un negocio
que pretende obtener dinero de su utilizacion. Los términos
"comercial” y "privativo” no son lo mismo. La mayoria del
software comercial es privado, pero hay software libre
comercial, y hay software no libre no comercial. Para el
Proyecto GNU, el énfasis se hace a otro nivel: lo importante
es que Ada de GNU es software libre; el que sea comercial
no es una cuestion crucial. Sin embargo, el desarrollo
adicional de Ada de GNU resultante del hecho de que sea

comercial es, definitivamente, beneficioso. (10)

2.2.4 COBIT(OBJETIVOS DE CONTROL PARA LA INFORMACION
Y TECNOLOGIAS)

Es una herramienta para la administracion de las tecnologias de
informacion. Fue desarrollada por ISACA vy esta orientado a la gestion,
auditoria de sistemas, control y seguridad. Define lo que es necesario
hacer para implementar una efectiva estructura de control. (11)

Permite atender las brechas entre los riesgos del negocio, necesidades
de control y aspectos de tecnologia. Brinda ademas, buenas practicas a
través de una plataforma de dominios y procesos y presenta actividades

en una estructura l6gica y administrativa.
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La gestion y administracién de una organizacion debe garantizar que
exista una plataforma de control interno que de soporte a los procesos
de negocio. COBIT se concentra en los requerimientos del negocio
relacionados a efectividad, eficiencia, confidencialidad, integridad,
disponibilidad, cumplimiento y confiabilidad de la informacion que

fluye en la organizacion.

COBIT maneja el control desde el punto de vista de politicas, estructuras
organizacionales y procedimientos. En cuanto a la administracién y
gestion, estas son manejadas desde la perspectiva del gobierno
corporativo, es decir, sefialando los lineamientos para que todos los
individuos involucrados en la administracion, uso, disefio, desarrollo y
mantenimiento de los sistemas de informacion cumplan con los
objetivos del negocio. Se maneja también, el concepto de objetivo de
control el cual estable un proposito a ser cumplido implementando
procedimientos de control dentro de una actividad particular de
tecnologias de informacion Existen actualmente otros modelos de
control como el COSO (USA), Cadbury (Reino Unido), CoCo (Canada)
y King (Sudafrica), los cuales estdn concentrados exclusivamente en el
control, sin proveer un modelo claro para dar soporte a los procesos de
negocio. El propdsito de COBIT es cubrir esta brecha brindando una
base para el cumplimiento de los objetivos de negocio con la adecuada
gestion de la tecnologia de informacion. Su objetivo principal es el
desarrollo de politicas claras y buenas practicas para la seguridad y
control de la tecnologia de informacion para organizaciones
comerciales, gubernamentales, y financieras entre otras El desarrollo de
COBIT estéa centrado en objetivos de control desde la perspectiva de los
objetivos de negocio. A esto se agregan objetivos de control con fines

de auditoria
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A. MODELO DE MADUREZ DE COBIT

El modelo de madurez de COBIT, es usado mas frecuentemente por
los directivos de empresas corporativas y publicas para poder

determinar que tan bien se esta administrando las TI. (11)

Como respuesta a esto, se debe desarrollar un plan de negocio para
mejorar y alcanzar el nivel apropiado de administracion y control

sobre la infraestructura de informacion.

COBIT es un marco de referencia desarrollado para la
administracion de procesos de Tl con un fuerte enfoque en el
control. Estas escalas deben ser practicas en su aplicacion y
razonablemente faciles de entender. El tema de procesos de TI es
esencialmente complejo y subjetivo, por lo tanto, es mas facil
abordarlo por medio de evaluaciones faciles que aumenten la
conciencia, que logren un consenso amplio y que motiven la
mejora. Estas evaluaciones se pueden realizar ya sea contra las
descripciones del modelo de madurez como un todo o con mayor
rigor, en cada una de las afirmaciones individuales de las
descripciones. De cualquier manera, se requiere experiencia en el
proceso de la empresa que se estd revisando La ventaja de un
modelo de madurez es que es relativamente facil para la direccién
ubicarse a si misma en la escala y evaluar que se debe hacer si se
requiere desarrollar una mejora. La escala incluye al 0 ya que es
muy posible que no existan procesos en lo absoluto. La escala del
0-5 se basa en una escala de madurez simple que muestra como un
proceso evoluciona desde una capacidad no existente hasta una

capacidad optimizada. Sin embargo, la capacidad administrativa de
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un proceso no es lo mismo que el desempefio. La capacidad
requerida, como se determina en el negocio y en las metas de TI,
puede no requerir aplicarse al mismo nivel en todo el ambiente de
TI, es decir, de forma inconsistente o solo a un nimero limitado de
sistemas o unidades. La medicion del desempefio, como se cubre en
los proximos parrafos, es esencial para determinar cual es el

desempefio real de la empresa en sus procesos de TI. (11)

El modelado de la madurez para la administracién y el control de
los procesos de Tl se basa en un método de evaluacion de la
organizacion, de tal forma que se pueda evaluar a si misma desde

un nivel de no-existente 0 hasta un nivel de optimizado 5.

0-No Existente

Carencia completa de cualquier proceso reconocible. La empresa

no ha reconocido siquiera que existe un problema a resolver.

1-Inicial

Existe evidencia que la empresa ha reconocido que los problemas
existen y requieren ser resueltos. Sin embargo; no existen procesos
estandar en su lugar existen enfoques ad hoc que tienden a ser
aplicados de forma individual o caso por caso. El enfoque general

hacia la administracion es desorganizado.

2-Repetible
Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la misma

tarea. No hay entrenamiento o comunicacion formal de los

28



procedimientos estandar, y se deja la responsabilidad al individuo.
Existe un alto grado de confianza en el conocimiento de los

individuos y, por lo tanto, los errores son muy probables.

3- Definido

Los procedimientos se han estandarizado y documentado, y se han
difundido a través de entrenamiento. Sin embargo, se deja que el
individuo decida utilizar estos procesos, y es poco probable que se
detecten desviaciones. Los procedimientos en si no son sofisticados

pero formalizan las practicas existentes.

4-Administrado

Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén
trabajando de forma efectiva. Los procesos estan bajo constante
mejora y proporcionan buenas practicas. Se usa la automatizacion

y herramientas de una manera limitada o fragmentada.

5-Optimizado

Los procesos se han refinado hasta un nivel de mejor practica, se
basan en los resultados de mejoras continuas y en un modelo de
madurez con otras empresas. Tl se usa de forma integrada para
automatizar el flujo de trabajo, brindando herramientas para
mejorar la calidad y la efectividad, haciendo que la empresa se

adapte de manera rapida.

2.25 RELACION ENTRE LAS MUNICIPALIDADES Y LAS TIC
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El proceso de descentralizacion en el pais ha permitido que los
gobiernos de las diferentes municipalidades transfieran maultiples
responsabilidades y recursos al nivel local. Como consecuencia de este
proceso los municipios de la regién han adquirido gran relevancia
convirtiéndose en piezas clave en los esfuerzos de desarrollo. Sin
embargo, en la mayoria de las municipalidades de la region necesitan
capacitacion y recursos desde el punto de vista gerencial e institucional
para asumir estas crecientes responsabilidades y es por esto que las
tecnologias de la informacion y las comunicaciones cumplen un papel

muy importante.

La Gestion Puablica es la forma de la administracion del gobierno de
todos los recursos de un determinado territorio dentro de un Estado que
tiene diversos sectores como politicos, econdémicos, culturales y sociales

que se administran.

Con la incorporacion de las TIC a la Gestion Publica permite constituir

segun el Banco Mundial "El E-Gobierno que se refiere al uso por las
agencias del gobierno de las tecnologias de informacion (redes WAN,
Internet, computadoras maviles) que tienen la capacidad de transformar
las relaciones con los ciudadanos, las empresas, y con el propio
gobierno.

Estas tecnologias pueden servir a una variedad de diversos fines: mejor
entrega de los servicios de gobierno a los ciudadanos, mejor interaccion
con las empresas e industrias, empoderamiento del ciudadano en el
acceso a la informacion, o de una gerencia mas eficiente del gobierno.

Por tanto con implementacion de un gobierno electrénico, se esta
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considerando un nuevo Gobierno del Siglo XXI donde la incorporacion
tecnoldgica en los gobiernos genera eficiencia, mejor servicio a los
ciudadanos y se logra la aceptacion del gobierno en el ciudadano con la

legitimidad y transparencia.

2.2.6 DEFINICION DE LOS TERMINOS DE HIPOTESIS

A. Nivel de servicios — Optimizado

Los niveles de servicio son continuamente reevaluados para
asegurar la alineacién de Tl y los objetivos del negocio, mientras se
toma ventaja de la tecnologia incluyendo le relacién costo-
beneficio. Todos los procesos de administracion de niveles de
servicio estan sujetos a mejora continua. Los niveles de satisfaccion
del cliente son administrados y monitoreados de manera continua.
Los niveles de servicio esperados reflejan metas estratégicas de las
unidades de negocio y son evaluadas contra las normas de la
industria. La administracion de Tl tiene los recursos y la asignacion
de responsabilidades necesarias para cumplir con los objetivos de
niveles de servicio y la compensacion esta estructurada para brindar
incentivos por cumplir con dichos objetivos. La alta gerencia
monitorea los KPIs y los KGIs como parte de un proceso de mejora
continua. (11)

B. Nivel de desempefio y capacidad — Optimizado
Los planes de desempefio y capacidad estdn completamente

sincronizados con las proyecciones de demanda del negocio. La

infraestructura de Tl y la demanda del negocio estan sujetas a
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revisiones regulares para asegurar que se logre una capacidad
Optima con el menor costo posible. Las herramientas para
monitorear recursos de T han sido estandarizadas y usadas a traves
de diferentes plataformas y vinculadas a un sistema de

administracion de incidentes a lo largo de toda la organizacion.

Las herramientas de monitoreo detectan y pueden corregir
automaticamente problemas relacionados con la capacidad y el
desempefio. Se llevan a cabo analisis de tendencias, los cuales
muestran problemas de desempefio inminentes causados por
incrementos en los volumenes de negocio, lo que permite planear y
evitar problemas inesperados. Las meétricas para medir el
desempefio y la capacidad de TI han sido bien afinadas dentro de
los KGIs y KPIs para todos los procesos de negocio criticos y se
miden de forma regular. La gerencia ajusta la planeacion del
desempefio y la capacidad siguiendo los andlisis de los KGls y
KPIs. (11)

Nivel de continuidad del servicio — Definido

La responsabilidad sobre la administracion de la continuidad del
servicio es clara. Las responsabilidades de la planeacion y de las
pruebas de la continuidad de los servicios estan claramente
asignadas y definidas. ElI plan de continuidad de TI esta
documentado y basado en la criticidad de los sistemas y el impacto
al negocio. Hay reportes periddicos de las pruebas de continuidad.
Los individuos toman la iniciativa para seguir estdndares y recibir
capacitacion para enfrentarse con incidentes mayores o desastres.
La gerencia comunica de forma regular la necesidad de planear el

aseguramiento de la continuidad del servicio. Se han aplicado
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componentes de alta disponibilidad y redundancia. Se mantiene un

inventario de sistemas y componentes criticos. (11)

Nivel de seguridad de los sistemas - Administrado y Medible

Las responsabilidades sobre la seguridad de TI son asignadas,
administradas e implementadas de forma clara. Regularmente se
Ileva a cabo un analisis de impacto y de riesgos de seguridad. Las
politicas y précticas de seguridad se complementan con referencias
de seguridad especificas. El contacto con métodos para promover
la conciencia de la seguridad es obligatorio. La identificacion,
autenticacion y autorizacion de los usuarios esta estandarizada. La
certificacion en seguridad es buscada por parte del personal que es
responsable de la auditoria y la administracion de la seguridad. Las
pruebas de seguridad se hacen utilizando procesos estandares y
formales que llevan a mejorar los niveles de seguridad. Los
procesos de seguridad de TI estdn coordinados con la funcion de
seguridad de toda la organizacion. Los reportes de seguridad estan
ligados con los objetivos del negocio. La capacitacion sobre
seguridad se imparte tanto para Tl como para el negocio. La
capacitacion sobre seguridad de TI se planea y se administra de
manera que responda a las necesidades del negocio y a los perfiles
de riesgo de seguridad. Los KGlIs y KPIs ya estan definidos pero no
se miden aun. (11)

. Nivel de costos - Repetible pero intuitivo

Hay conciencia general de la necesidad de identificar y asignar
costos. La asignaciéon de costos estd basada en suposiciones de
costos informales o rudimentarios, por ejemplo, costos de

hardware, y practicamente no hay relacion con los generadores de
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valor. Los procesos de asignacion de costos pueden repetirse. No

hay capacitacion o comunicacion formal sobre la identificacion de

costos estandar y sobre los procedimientos de asignacion. No esta

asignada la responsabilidad sobre la recopilacion o la asignacion de

los costos. (11)

2.2.7 TABLA DE EQUIVALENCIAS

Con la finalidad de facilitar el tratamiento estadistico para este estudio

se ha elaborado una tabla de equivalencias de las categorias de los

niveles mencionados. De acuerdo con esta tabla, las categorias: "No

existe” e “Inicial”, queda ubicadas en el nivel bajo; "repetible pero

intuitiva” 'y "proceso definido”, se ubican en el nivel medio;

"administrado y medible” y "optimizado” se corresponden con el nivel

Tabla N° 1 Tabla de Equivalencias de COBIT

No existe

Inicial

Repetible pero intuitiva
Proceso definido

Administrado y medible
Optimizado

Fuente: Elaboracion Propia

alto.
ALTO 0
1
MEDIO 2
3
BAJO 4
5
2.3 HIPOTESIS

1. Elnivel de servicios de para la Municipalidad Distrital de la Unidn durante

el afio 2008, es proceso 5-Optimizado.
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2. Elnivel de desempefio y capacidad en el para la Municipalidad Distrital de

la Unidn durante el afio 2008, es un proceso 5-Optimizado.

3. El nivel de Continuidad del Servicio en la Municipalidad Distrital de la
Unién durante el afio 2008, es un proceso 3-definido.

4. Elnivel de seguridad en para la Municipalidad Distrital de la Union durante

el afio 2008, es un proceso 4-Administrado.

5. El nivel de costos en para la Municipalidad Distrital de la Unién durante el

afio 2008, es un proceso 2-Repetible pero intuitivo.

1. METODOLOGIA

3.1 DISENO DE LA INVESTIGACION
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El tipo de estudio es no experimental, descriptivo y de corte transversal. El
estudio es descriptivo porque el objetivo es examinar y describir las variables
nivel de servicios de TIC nivel de desempefio y capacidad, nivel de continuidad
del servicio, nivel de seguridad y nivel de costos de las TIC por la
Municipalidad Distrital de la Union durante el afio 2008 en un periodo de

tiempo determinado (12)

Disefo no experimental, de tipo descriptivo, de corte transversal

] =[]

Donde:

M = Muestra
O = Observacioén

3.2 POBLACION Y MUESTRA
3.2.1 POBLACION

La poblacion estuvo formada por 50 trabajadores que laboran en las

diferentes areas de la municipalidad distrital de la Union.

3.22 MUESTRA

Para encontrar la muestra se utilizé la técnica no probabilistica en la cual

se escogieron a aquellas personas gque estaban inmersas en la gestion de
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las TIC, por lo cual la muestra estuvo formada por un total de 16
trabajadores de la Municipalidad Distrital de la Unién, los cuales fueron

seleccionados de la siguiente manera:

Tabla N° 2 Muestra por proceso

Procesos Poblacion Muestra
Servicio de TIC 10 4
Desempefio y capacidad 10 3
Continuidad del servicio 10 3
seguridad de los sistemas 10 3
costos 10 3
Total 50 16

3.3 TECNICAS E INSTRUMENTOS

Para determinar el nivel de servicios de la Municipalidad Distrital de La Union,

se utilizo la técnica de la encuesta y se aplicé como instrumento un cuestionario.

A. Para determinar el nivel de servicios de las TIC, se utilizo la técnica de la
entrevista y se aplicd como instrumento un Cuestionario semiestructurado
de 30 items, que se distribuyeron en 4 dimensiones y también se realizaron

revisiones documentarias.

La valoracion maxima fue de 24 puntos, En el cuestionario se considerd 3

categorias:

Alto: Mayor a 24
Medio:10 - 24
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Bajo: Menos de 10

Para determinar el nivel de desempefio y capacidad de las TIC, se utilizd la
técnica de la entrevista y se aplicdé como instrumento un Cuestionario
semiestructurado de 26 items. La valoracion méxima fue de 22 puntos, En

el cuestionario se considerd 3 categorias:

Alto: Mayor a 22
Medio: 11 - 12
Bajo: Menosde 11

Para determinar el nivel de continuidad del servicio de las TIC, se utilizd
la técnica de la entrevista y se aplic6 como instrumento un Cuestionario
semiestructurado de 22 items. La valoracion maxima fue de 29 puntos, En

el cuestionario se considerd 3 categorias:

Alto: Mayor a 29
Medio:19 - 29
Bajo: Menos de 19

Para determinar el nivel seguridad de las TIC, se utilizd la técnica de la
entrevista y se aplic6 como instrumento un Cuestionario semiestructurado
de 30 items. La valoracion maxima fue de 24 puntos, En el cuestionario se

considero 3 categorias
Alto: Mayor a 22

Medio: 15 - 22
Bajo: Menos de 15
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E. Para determinar el nivel de costos de las TIC, se utilizo la técnica de la
entrevista y se aplicd como instrumento un Cuestionario semiestructurado
de 30 items. La valoracion maxima fue de 22 puntos, En el cuestionario se

considero 3 categorias:

Alto: Mayor a 22
Medio: 18 - 22
Bajo: Menos de 18

3.3.1 PROCEDIMIENTO DE RECOLECCION DE DATOS

Se realizo una Charla informativa con los encargados de las diferentes
areas de trabajo de la Municipalidad Distrital de La Unibn, se
coordinaron las visitas a las instalaciones de la Municipalidad Distrital
de La Union, para aplicar los cuestionarios y realizar las entrevistas y

encuestas a los trabajadores.
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3.3.2 DEFINICION Y OPERACIONALIZACION DE LA VARIABLE

Variable Definicion Dimensiones Definicion Indicadores
Conceptual Operacional
i Servicios TIC: . Disposicién de los Sistemas de de
] Es un conjunto de Tipo de Uso: P
Servicios e .. . -Cli i6 ilizacié
Tie actividades que buscan -Clientes. Informacion. Utilizacion de la
responder a necesidades de un| -Proveedores. - Ofimética. Internet.
cliente - Empleados. - Informacion.
-Agentes externos. - Interaccién.
- Transaccién.
- Digitalizacion.
- Comunicacion.
. Tipo de Uso: Tipo de Uso: . .
Asegurar que la capacidad P P . Disponer de Aplicaciones
« . - Aplicaciones. - Ofimatica.
Desempefio  y|adecuada esta disponible vy . Adecuadas.
) ) . . - Informacion. ) ) .
Capacidad. que se esté haciendo el mejor » Existencia de la Tecnologia
- Interaccion.
uso de ella para alcanzar el N adecuada.
- Tecnologia - Transaccion. ) ) )
desempeno deseado : Dicitalizacis Que disponga de instalaciones
. - - Digitalizacion.
Instalaciones. o adecuadas.
- Comunicacion.
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Las aplicaciones y los datos

Disponer de continuidad de todos

. Tipo de uso: Nivel de ..
deben seguir Continuidad de IOSIos servicios.
Continuidad del| disponibles  durante las servicios a traves de| pisposicion de  Sistemas  de
un cuestionario.
Servicio. paradas planificadas y no|- Aplicaciones. Bajo informacion.
- Bases de Datos. Medio N
planificadas Alto Disposicion de las
- Redesy comunicaciones,
Comunicaciones. Redes.
Disponer de las Bases de Datos.
Seguridad de[Se  refiere  a  los Nivel de Seguridad en los diferentes
_ o .| seguridad en Seguridad de logProgramas de ofimatica.
los Sistemas deprocedimientos de garantizar| |nformacion: sistemas rr(mjedidos aS S 5
) ”g h%néngolgréargl(?gsaque cuestionario. maneja la Institucion, en las Bases
informacion.  Genera  una J presa. | Bajo de datos.
libertad de peligro en cuanto al| - El _hardware _que Xll(teglo
pefig cuenta la empresa

riesgo de informacion

para su operatividad.

- El equipamiento de
comunicaciones.

Seguridad en la Red.

Seguridad en las comunicaciones
a través de correo electrénico
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Costos

El costo es un
recurso que se
sacrifica o al que se

renuncia para
alcanzar

especifico.

un

objetivo

Costos en:

Ofiméatica
Internet
Disefio Web
Redes
Hadrware
Software

Tipo de Uso:

- Ofimatica.

- Informacion.
- Interaccién.

- Transaccion.

- Digitalizacion.

Comunicacion.

Equipamiento de hardware
Equipamiento software
Equipamiento de redes y
conectividad

Utilizacion de servicios de
mantenimiento, soporte e
innovaciones.
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3.3.3 PLAN DE ANALISIS DE DATOS

A partir de los datos obtenidos se creara una base de datos temporal
en el programa Open Office.org Calc version 2.2, y se procedio a la
tabulacion de los mismos. Se hizo el andlisis de datos, se utilizd para
establecer las frecuencias y realizar el analisis de distribucién de

dichas frecuencias.
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RESULTADOS

4.1 RESULTADOS

Tabla N° 3 Servicios de TIC

Frecuencia del nivel Servicios de TIC de los trabajadores de la

Municipalidad Distrital de la Union durante el afio 2008.

n %
Nivel de Servicio de TIC
Bajo ) )
Medio 2 50
Alto 2 50
Total 4 100.00

Fuente: Lic. Mg Cosme Correa. Piura. Afio 2009.

En la Tabla N° 3, se observa que el 50% de los trabajadores de la
Municipalidad Distrital de la Union tiene un nivel de servicio medio de las
TIC, mientras que el 50% tiene un nivel alto de servicio de TIC. Ningdn
trabajador de la Municipalidad presenta un nivel de servicio bajo de estas
tecnologias, siendo un proceso administrado segun el nivel de madurez

como se demuestra en el grafico N° 1.
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Grafico N° 1 Servicio de TIC

0%

B Bajo
H Medio

= Alto

Fuente: Tabla N° 3
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Tabla N° 4 Desempefio y Capacidad

Frecuencia del nivel de desempefio y capacidad de TIC de los trabajadores

de la municipalidad distrital de la Unién durante el afio 2008.

Nivel de Desempefio y Capacidad n %
de TIC
Bajo i i
Medio 3 100.00
Alto - -
Total 3 100.00

Fuente: Lic. Mg Cosme Correa. Piura. Afio 2009

En la Tabla N° 4, se observa que el 100% de los trabajadores de la
Municipalidad Distrital de la Unién tiene un nivel de desempefio y
capacidad medio de las TIC. Siendo un proceso definido segun el nivel de

madurez como se demuestra en el grafico N° 2.

Graéfico N° 2 Desempefio y Capacidad de TIC

0%

H Bajo
= Medio
m Alto

Fuente: Tabla N° 4
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Tabla N° 5 Continuidad del Servicio

Frecuencia del nivel de continuidad del servicio de TIC de los trabajadores

de la municipalidad distrital de la Unién durante el afio 2008.

Nivel de Continuidad del n %
servicio
Bajo 3 100.00
Medio
Alto - -
Total 3 100.00

Fuente: Lic. Mg Cosme Correa. Piura. Afio 2009

En la Tabla N° 5, se observa que el 100% de los trabajadores de la
Municipalidad Distrital de la Union tiene un nivel de continuidad del
servicio bajo de las TIC. Siendo un proceso inicial segun el nivel de madurez

como se demuestra en el grafico N° 3.

Grafico N° 3 Continuidad de Servicio

0%

N Bajo
B Medio

= Alto

Fuente: Tabla N° 5
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Tabla N° 6 Seguridad de los Sistemas

Frecuencia del nivel de seguridad de TIC de los trabajadores de la
municipalidad distrital de la Unién durante el afio 2008, segun el nivel de
madurez del COBIT.

Nivel de seguridad n %
Bajo ) )
Medio - '
Alto 3 100.00
Total 3 100.00

Fuente: Lic. Mg Cosme Correa. Piura. Afio 2009

En la Tabla N° 6, se observa que el 100% de los trabajadores de la
Municipalidad Distrital de la unidn tiene un nivel de seguridad alto de las
TIC. Siendo un proceso optimizado segun el nivel de madurez como se

demuestra en el grafico N° 4

Gréfico N° 4 Seguridad de los sistemas

0%

m Bajo
m Medio
= Alto

Fuente: Tabla N° 6
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Tabla N° 7 Costos de las TIC

Frecuencia del nivel de Costos de TIC de los trabajadores de la
municipalidad distrital de la Unidn durante el afio 2008, segun el nivel de
madurez del COBIT.

Nivel de Costos N° %
. 3 100
Bajo
Medio
Alto - -
Total 3 100.00

Fuente: Lic. Mg Cosme Correa. Piura. Afio 2009

En la Tabla N° 7, se observa que el 100% de los trabajadores de la
Municipalidad Distrital de la Union tiene un nivel de costos bajo de las TIC.
Siendo un proceso inicial segun el nivel de madurez como se demuestra en

el grafico N° 5.

Grafico N° 5 Costos de TIC

0%

M Bajo
H Medio

= Alto

Fuente: Tabla N° 7
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4.2 ANALISIS DE RESULTADOS

1. Los resultados obtenidos en el presente estudio, mostraron que la
Municipalidad Distrital de la Unidn se encuentra con un porcentaje
del 50% medio en la variable servicios de TIC, y el otro 50% es alto,
ubicandolo en un nivel de madurez administrado y medible (Tabla
N° 3). Esto demuestra que la hipdtesis planteada anteriormente
dentro del sistema de hipotesis respecto a la variable servicios de
TIC es invalidad, porque se encuentra en un nivel de madurez
administrado y medible y no como dice la hipétesis planteada,
optimo, por otro lado esto implica que la municipalidad esta
monitoreando y midiendo el cumplimiento de los procedimientos
correctamente. La Municipalidad estda asumiendo los avances
tecnoldgicos y el progreso relacionado al negocio, donde la

automatizacion y las herramientas se usan de manera limitada.

2. La Municipalidad distrital de la Union tiene un porcentaje de 100%
bajo (Tabla N° 4). En la variable desempefio y capacidad,
ubicandolo en un nivel de madurez definido por tanto, demuestra que
la hipotesis planteada anteriormente dentro del sistema de hipdtesis
respecto a la variable seguridad de TIC es invalidada, porque se la
hipotesis planteado nos dice que se encuentra en un nivel de madurez
optimizado, esto denota que la municipalidad tiene sus

procedimientos bien documentados.

3. La continuidad del servicio en la Municipalidad distrital de la Unién,
tiene un porcentaje del 100% bajo (Tabla N° 5). Posicionandola en
un nivel de madurez inicial, demostrando asi que la hipdtesis
planteada es verdadera porque nos dice que es inicial por lo tanto, la
organizacion ya reconoce que existen problemas que necesitan
resolver, pero no cuentan con procesos estandarizados que se puedan

aplicar.
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V.

El nivel de seguridad de TIC tiene un porcentaje de 100% alto (Tabla
N° 6). Posicionandose asi en un nivel de madures optimizado,
Demostrando asi que la hipétesis planteada no cumple porque es
administrado y medible. La municipalidad esta4 en una mejora total

en seguridad.

La Municipalidad distrital de la Unidn tiene un nivel de costos en un
porcentaje 100% bajo (Tabla N° 7). Posicionandose asi en un nivel
de madures inicial contradiciendo la hipétesis que lo colocaba en un
nivel repetible, esto demuestra los costos de las tics son
desorganizados aun no realizan procedimientos para manejar

adecuadamente el costo de las TIC.

CONCLUSIONES
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1. EI50% de las encuestas aplicadas para determinar el nivel de madurez de la
variable servicios de TIC, de acuerdo a las directrices COBIT, determinan
un nivel de madurez del orden 4, demostrando que el servicio de las TIC es
un proceso administrado y medible, por lo que la hipdtesis definida queda
descartada.

2. El 100% de las encuestas aplicadas para determinar el nivel de madurez de
la variable desempefio y capacidad, de acuerdo a las directrices COBIT,
determinan un nivel de madurez del orden 3, demostrando que el desempefio
y capacidad es un proceso repetible pero intuitivo, por lo que la hipotesis

definida queda descartada.

3. EIl 100% de las encuestas aplicadas para determinar el nivel de madurez de
la variable continuidad del servicio, de acuerdo a las directrices COBIT,
determinan un nivel de madurez del orden 1, demostrando que continuidad
del servicio se encuentran en un proceso inicial, por lo que la hipotesis

definida queda descartada.

4. EI 100% de las encuestas aplicadas para determinar el nivel de madurez de
la variable seguridad de los sistemas, de acuerdo a las directrices COBIT,
determinan un nivel de madurez del orden 5, demostrando que la seguridad
de los sistemas es un proceso optimizado, por lo que la hipétesis definida en

el queda comprobada.

5. EIl 100% de las encuestas aplicadas para determinar el nivel de madurez de
la variable costos, de acuerdo a las directrices COBIT, determinan un nivel
de madurez del orden 1, demostrando que la administracion de los costos es

un proceso inicial, por lo que la hip6tesis definida en el queda descartada.

Con todo esto, queda demostrado que la Municipalidad distrital de la Union. Es

una institucién que esta comprometida con el desarrollo equilibrado de las
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tecnologias de la informacién y comunicaciones (TIC), y que esta integrando de

una manera satisfactoria los servicios de las TIC.

Existe un fuerte interés de parte de los trabajadores municipales de la Unién de
ver como las TIC pueden prestar muchos servicios como ayudar a la

planificacion y formulacion del presupuesto y a la participacion ciudadana

VI. RECOMENDACIONES
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1. Capacitar al personal en el uso y los servicios que brindan las TIC para
mejorar el funcionamiento de la municipalizar y poder trabajar de una

forma automatiza.

2. Establecer politicas de continuidad, de servicio, para poder resolver los

posibles problemas que se presenten en la Municipalidad.

3. Implementar modelos de aplicacion basado en software libre, respecto a
las necesidades actuales de la municipalidad
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ANEXOS



ANEXO |.- CRONOGRAMA DE ACTIVIDADES
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ANEXO I1.- PRESUPUESTO Y FINANCIAMIENTO

TITULO DEL PROYECTO:

LOCALIDAD:

PRESUPUESTO EJECUTOR:

Perfil del Nivel de Gestidn de las Tecnologias

de Informacion y Comunicaciones TICS en la

Municipalidad Distrital de la Unién durante el

afio 2008.

La Unidn

Bayona Ayala Cesar Augusto

RUBRO Unidad | Cantidad | cOSTO COSTO | Costo
UNITARIO |PARCIAL | Total
Movilidad 45.00
Movilidad x 1 personas | Dias 30 1.50 45.00
Material encuestas 33.00
Papel A4 de 80 gr. Millar 1/2 18 18.00
Sobre A4 1 30 0.50 15.00
Otros 12.00
Impresidn de encuesta | 1 hoja 15 0.50 7.50
Foto copias 1 hoja 45 0.10 4,50
Otros - - - 80.00 80.00
TOTAL PRESUPUESTO S/.| 170.00

FINANCIAMIENTO: RECURSOS PROPIOS.
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ANEXO I11.- INSTRUMENTOS DE RECOLECCION DE DATOS
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ENCUESTA DE LA VARIABLE SERVICIOS

Organizacion:

Encuestado:

Cargo:

Area

Fecha
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RESPUESTAS

N° _ PREGUNTAS . SI| NO | N/A

1 ¢La empresa tiene implementado servicios de TIC?

2 ¢Se han implementado procedimientos para el
monitoreo de los servicios de TIC?

3 ¢El personal involucrado en el monitoreo de los
servicios, es el adecuado?

4 ¢El personal involucrado en el monitoreo de los
servicios de las TIC, conoce los procedimientos
establecidos? _ _ .

5 /Se cuenta con niveles de calidad de los servicios de
TIC?

; Existe un nrocedimiento para la contratacion de

6 servicios de TIC?

7 ¢El procedimiento para la contratacion de servicios
de TIC, estan debidamente aprobados?

8 ¢El personal encargado de la elaboracion de los
procedimientos, para el monitoreo de los servicios,
esta capacitado? _ .

9 /Los usuarios estan satisfechos con los servicios de
las TIC?

10 ¢Existen métricas establecidas para el desempefio de
los servicios de las  TIC?

11 | ;Se utiliza algin método para el mejoramiento de los
servicios de las TICs?
#Se lleva un registro de las incidencias en los servicios
12 |de las Tics?
13 ¢El registro de incidencias, se considera al momento de
evaluar el desempefio de los servicios de las TICs?
14 ¢ Se tienen politicas para el contrato de servicios de
TICs de terceros?
15 | ;Estan definidas las responsabilidades de los
proveedores de servicios de TICs?
s Los contratos de servicios de terceros, estan
16  |claramente definidos?
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17

¢ Los proveedores de servicios entienden los términos
establecidos en los contratos?

18 ¢Existe un registro de desempefio de servicios
provistos por terceros?

19 | ;Losservicios de TICs, prestados por terceros, son
monitoreados?

o0 LA oraanizacion se preocupa por la calidad del
servicio de TICs?

21 ¢ La organizacion se compromete con la mejora de
servicios de las TICs?

; La empresa recibe reportes respecto a los servicios de

22 |TICs?

23 s Existe un registro de requerimientos de servicios de
TICs?

24 ¢El registro de requerimiento de servicios de TICs, es
usado para el planeamiento y presupuesto?

25 ¢ Los servicios de TICs implementados, estan alineados
con la vision de la empresa?

; Se tienen definidos los servicios criticos de la

26 lempresa?

27 ¢ Se han implementado estadisticas para el rendimiento
de los servicios de TICs?

28

¢ Se revisan con regularidad los acuerdos para la
prestacion de servicios de TICs?
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RESPUESTAS

N° PREGUNTAS SI NO | N/A

1 |¢Existe un proceso de planificacion para la revision del
desempefio y la capacidad de los recursos de TICs?

2 |;Existe suficiente capacidad y desempefio para prestar
los servicios con base a los niveles de servicio
acordados?

3 |;Existe un procedimiento de capacitacion periddica,
con respecto a las TICs para mejorar el desempefio y la
capacidad?

4 |;El personal tiene conciencia, de la importancia de las
capacitaciones acerca de las TICs?

5 |;Se ha logrado mejorar estos servicios con la
capacitacion al personal?

/ Existe un historial real que refleje los requerimientos

6 ldel usuario?

7 |¢Existe algtn tipo de monitoreo del desempefio y
capacidad del personal?

8  |;Se tiene una identificacion de las debilidades de la
empresa en el desemperio del personal?

9 ¢Existe una planificacion de evaluaciones del
desempefio al personal, en cuanto a oportunidades de
mejora o solucién de debilidades?

10 ¢Existe algun programa de motivacion al personal?

11 | ;Se han obtenido resultados positivos, después de
haber aplicado algin programa de motivacion?

12| ;Existe una encuesta a los usuarios finales sobre el
desempefio y capacidad del personal?

13 | ;Se toman acciones o se redefine un plan de trabajo
para mejorar los resultados de las encuestas realizadas
a los usuarios?

14 | ;Se llevan a cabo reestructuraciones en las fechas de

carga de trabajo?
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15

¢Existe algiin monitoreo del desempefo?

16

; El monitoreo se realiza utilizando herramientas de
software?

17

¢ Se logra maximizar el desempefio y al mismo
tiempo, minimizar la capacidad a los niveles
requeridos?

18

¢ Los periodos de tiempo y los niveles de servicio
reflejan los requerimientos del usuario?

19

¢EXiste la capacidad adecuada por parte del personal,
para dar solucion inmediata a los problemas, durante
algln proceso?

20

¢ Existen reportes relacionados con el desempefio
operativo dentro de la funcién de servicios de
informacion?

21

¢ Se efectlian reportes de desempefio, en cuanto a
mejora o solucion de vulnerabilidades en el software
utilizado?

22

¢Existe documentacion de las reuniones en la que se
discuten la planeacion de la capacidad, las expectativas
y la “afinacion” del desempefio?

23

¢ Los niveles de soporte proporcionados por la funcion
de servicios de informacion son suficientes para apoyar
las metas de la organizacion?

24

¢Existe algun tipo de medicion comparativa, por parte
de la administracion, que evalué el desempefio y
capacidad de los empleados contra organizaciones
similares o estandares internacionales?

25

¢ Las estadisticas sobre reportes de desempefio,
capacidad son precisas, comparandolas con las del
periodo anterior y el actual?

26

¢El desempefio y las capacidades tienen la misma
direccién de la visién de la empresa?
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RESPUESTAS

N° PREGUNTAS SI| NO| N/A

1 ¢Existe un plan de trabajo para la continuidad del
servicio de las tecnologias de informacion?

2 ¢ Se cuenta con un plan de contingencia para garantizar
la continuidad del servicio?

3 ¢ Se ha realizado simulacion al plan de contingencia?

4 ¢ Se ha realizado la difusion del plan de contingencia al
personal responsable?

S ¢ Existe algun procedimiento que reduzca el periodo de
interrupcion del servicio?

6 ¢ Existe una estrategia de distribucién definida y
administrada para asegurar que los planes se distribuyan
de manera apropiada y segura?

7 ¢ Existe procedimientos de respaldo de los recursos de
Tecnologias de la Informacion?

8 ¢ Existe un procedimiento para modificar el plan,
posteriormente, en caso de desastre?

9 ¢ Se tienen en cuenta las correcciones necesarias para
evitar cometer los mismos errores?

10 ¢, Se gestionan adecuadamente los riesgos?

11 |;Se capacita al personal en diferentes areas para
garantizar la continuidad en casos de rotacion de
nersonal? i i

12 |; La gerencia es consciente de los riesgos,
vulnerabilidades y amenazas a las operaciones de
Tecnologias de la Informacion que puedan generarse por
falta An r\nnfinllirl_anl an n_l E\nr\lir\in’) . .

13 |;Se encuentran bien definidas y establecidas las funciones
y responsabilidades para la continuidad del servicio?

14 |; Se cumplen las funciones y responsabilidades para la
continuidad del servicio?

15

¢ Se implementan regularmente, buenas précticas de
disponibilidad de los sistemas?
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16

¢ Se realizan continuos simulacros globales para
enfrentar la continuidad del servicio?

17 ¢ Los resultados obtenidos, se utilizan para la
debida actualizacion del plan de continuidad?

18 ¢ Se logra mejorar la confianza en la calidad del
servicio entre clientes y usuarios?

19 ¢ Es suficiente el nivel de soporte brindado por el
area de Tecnologias?

20 | ;Se capacita al personal para enfrentar
correctamente una interrupcion de las TICs frente a
los clientes de la empresa?

21 ¢ El gerente operativo o quien haga sus veces
supervisa directamente los simulacros que se
realizan?

22

¢ Se actualizan los recursos tecnoldgicos para
garantizar la continuidad de los servicios?
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NO

PREGUNTAS

RESPUESTAS

Sl

NO

N/A

¢Existen politicas de control y seguridad internos?

s Existen documentos aprobados sobre seguridad de
las TICs?

¢ Los procedimientos de seguridad y contingencia
estan debidamente aprobados?

 Los documentos aprobados de seguridad, han sido
difundidos?

¢ Los usuarios tienen conocimiento de los procesos
de seguridad de las TICs?

¢ Los usuarios tienen conciencia de la importancia de
la sequridad de las TICs?

¢ EXxiste un procedimiento para la capacitacion en
seguridad de las TICs?

; El broceso de seguridad de la organizacion es el
adecuado?

; Esta establecida la seguridad, respecto al comercio
electronico?

10

s Existen politicas de seguridad para el acceso al
Internet?

11

;Se cuenta con un control de efectividad de los
procedimientos seguridad?

12

s Existen planes de contingencia para las TICs de la
empresa?

13

/El nersonal ha sido capacitado en el plan de
contingencia?

14

/El nlan de contingencia ha sido probado mediante
una simulacion?

15

_+Los recursos de TICs estan debidamente
inventariados?

16

; Las cuentas de usuario son administradas
adecuadamente?

17

; Existe un orocedimiento para el respaldo y
restauracion de la informacion?

18

/Los nrocedi_mientos para el r(_asnaldo Vv restauracion
de la informacidn, han si sometidos a pruebas?

19

; Estan estandarizados los brocedimientos de
respaldo y restauracion de la informacion?

20

/Las personas involucradas. conocen el
procedimiento de Respaldo y restauracion de la
informacion?

21

_ 7 Los nrocedimientos para el respaldo de la
informacion se ejecutan adecuadamente?

22

; Existen auditorias de cambios de datos en los

servidores?
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#Se cuenta con un proceso de manejo de

23 incidencias?
/Cuentan con una arquitectura de seguridad con las
24 |redes publicas?
25 | ¢Se cuenta con un registro de licencias de Software?
s Cuentan con un nrocedimiento de proteccion
26 |contra software malicioso?
7 Estan identificados los sistemas que no cumplen
27 |los requisitos de sequridad?
#Se encuentran inventariados los puntos de acceso a
28 |los sistemas?
s Los oroveedores de TICs estan debidamente
29 |acreditados?
7 Los accesos a los recursos estan debidamente
30 Jautorizados?
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NO

RESPUESTAS

PREGUNTAS

Sl

NO

N/A

¢Existen politicas y/o procedimientos para la
planeacion y preparacion del presupuesto en la
organizacion?

2 ¢Participa el personal involucrado directamente
con estas politicas y/o procedimientos?

3 ¢Existen politicas y/o procedimientos de la funcién
de servicios de informacion?

4 ¢Estas  politicas y/o  procedimientos  estan
relacionadas con la agregacion de costos, facturacion,
metodologia y reportes de desempefio/costos?

S ¢ Se ha observado alguna variante de los costos
generados en funcidon de servicios de informacion
entre el periodo 2007 y el periodo 2008?

6 ¢ Se cuenta con un presupuesto anual para la
funcion de servicios de informacién?

7 ¢Se contd con un plan para el desarrollo vy
mantenimiento de sistemas de informacion durante el

8 ¢Cuentan con un plan para reducirlos costos, sin
afectar el desempefio de los recursos de los sistemas

9 ¢Existe un procedimiento para la asignacion de
COStos?

10 | ;Estos procedimientos, generan tanto costos como
reportes?

11 . .

¢ Los procesos de asignacion y reporte fomentan un
uso mas apropiado, efectivo y consistente de los
recursos computacionales?

12 | ;Existe un sistema de contabilidad de costos, que
asegure que estos sean registrados, calculados |

13 | ;Se cuenta con reportes de seguimiento, de la
utilizacion de los recursos de los sistemas de
informacion?

14 | ;Se da sequimiento de los costos asignados de todos
los recursos de los sistemas de informacion?

15 | ;Se cuenta con un procedimiento, para que se dé la
autorizacion del wusuario en todos los costos
presupuestados a ser asignados por la funcién de

o servicios de informacion?

¢Se lleva a cabo una revisién de consistencia de la|

facturacion entre los diferentes usuarios?
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17

¢Se lleva a cabo una revision de la distribucion de
reportes en cuanto a utilizacién e informacion de
costos?

18

¢Se cuenta con el algoritmo real para compilar y
asignar costos a facturacion?

19

¢Este algoritmo ha sido probado mediante
simulacidn, obteniendo resultados favorables?

20

¢Se ha observado y/o encontrado inconsistencias
dentro del algoritmo de asignacion?

21

¢ Se ha observado y/o encontrado inconsistencias de
asignacion entre diferentes usuarios?
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