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RESUM EN

La presente investigacion tuvo como objetivo principal proponer mejoras en e nivel de
gestion del proceso adquisicion e implementacion de las tecnologias de informacion y
comunicacion (TIC) en la Municipalidad Provincial de Casma, 2016, lo cua nace como
una propuesta de investigacion para describir la redlidad en la que se encuentra la
municipalidad en cuanto a proceso de gestion delas TIC.

El estudio es de tipo cuartitativo, no experimental, descriptivo simple y de corte
transversal, se trabgjé con una muestra congtituida por 15 trabajadores de la municipalidad
gue estan directamente involucrados en e proceso, para la medicion y control de las
variables de estudio se utilizaron encuestas y cuestionario de acuerdo a la estructura del
marco de referencia Cobit 4.1 y para € andlisis de las sete variables se utilizd el programa
estadistico SPSS version 20, en é se tabularon los datos y se obtuvo los resultados
estadisticos descriptivo para distribucion de frecuencias, con aplicacion de medidas de
tendencia central. Los resultados del estudio indican que € 66.70% de los trabajadores
involucrados con e proceso de identificacion de soluciones autometizadas consideran que
se encuertra en € nivel 1 - Inicia. El 66.70% consdera que € proceso de adquisicion y
mantenimiento el software aplicativo se encuentra en nivel 1-Inicial. El 46.70% consideran
que e proceso de adquisicion y mantenimiento de la infraestructura tecnoldgica consideran
gue se encuentran en un nivel 2- Repetible. El 53.3% consderan que e proceso de
facilitacion de la operacion y € uso de TIC se encuentran en un nivel -2 Repetible. El
60.00% considera que € proceso adguisicion de recursos de TIC se encuentra en un nivel 2
-Repetible. El 46.70% considera que € proceso de administracion de cambios consideran
que se encuentran en un nivel 1-Inicial y un 60.00% considera que €l proceso instalacion y
acreditacion de soluciones y cambios se encuentran 1-Inicial, con respecto a los niveles de
medurez de COBIT. En conclusion, la Municipalidad Provincia de Casma se encuentra en
un nivel de gestion de adquisicion e implementacion de las tecnologias de la informacion
1-Inicial, segin € modelo de medurez COBIT Versiéon 4.1.



Palabras claves: Gestién de TIC, tecnologia de informacion y las comunicaciones, COBIT,
idertificacion de soluciones autometizadas, adquisicion 'y mantenimiento de software
aplicativo, adquisicion y mantenimiento de la infraestructura tecnolégica, facilitacion de la
operacion y e uso, adquisicion de recursos de TIC, administracion de cambios, instalacion

y acreditacion de soluciones y cambios.
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ABSTRACT

The main objective of this research was to propose improvements in the level of
management of the process of acquistion and implementation of information and
communication technologies (ICT) in the Provincial Municipality of Casma, 2016, which
was born as a research proposal to describe the redlity In which the municipality is in terns

of the ICT management process.

The study is a quartitative, non-experimental, descriptive simple and cross-sectional study,
we worked with a sample consisting of 15 workers from the municipality who are directly
involved in the process, for the measurement and control of the study variables were used
surveys And questionnaire according to the structure of the reference frame Cobit 4.1 and
for the analysis of the seven variables was used the dtatistical program SPSS version 20, it
was tabulated the data and the statistical resuits were obtained descriptive for distribution
of frequencies, with application Of measures of central tendency.

The results of the study indicate that 66.70% of the workers involved with the process of
identifying automated solutions consider thet it is at level 1 - Initial. The 66.70% consider
that the process of acquisition and maintenance the application software is in level 1-Initial.
The 46.70% consder that the process of acquisition and maintenance of the technological
infrastructure considers that they are in a level 2 - Repeatable. 53.3% consider that the
facilitation process of the operation and the use of ICT are in a level -2 Repeatable. The
60.00% consders that the process of acquisition of ICT resources is at a level 2 -
Repeatable. 46.70% consider that the change management process considers that they are
a a level 1-Inttid and 60.00% considers that the process instalation and accreditation of
solutions and changes are 1-Initial, with respect to the maturity levels of COBIT. In
concluson, the Provincial Municipaity of Casma is a a level of management of
acquistion and implementation of information technologies 1-Initial, according to the
maturity model COBIT Version 4.1

Keywords: ICT management, information and communications technology, COBIT,
identification of automated solutions, acquisition and maintenance of software application,

acquisition and maintenance of technological infrastructure, facilitation of operation and use,
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acquisition of ICT resources, Change management, installation and accreditation of solutions

and changes.
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INTRODUCCION

Las tecnologias de la informacion Tl son cada vez més importantes en e desarrollo
operacional y edtratégico de las empresas, sendo una herramienta cada vez mas
indispensable en las actividades diarias, que a no gestionarlas adecuadamente
pueden provocar entre otros. proyectos de Tl truncados, pérdida de competitividad,
gastos innecesarios de dinero, una mala gestion del talento humano, la no existencia

de procesos y procedimientos, clientes insatisfechos, entre otras consecuencias.

Segun, Gimeno (2010) Es la capacidad de gestion de las tecnologias de informacion y
comunicacion (TIC), lo que proporciona una ventaja competitiva, y no tanto las
capacidades técnicas o la infraestructura. Es fundamental el andlisis de los factores
afectados por la implementacion de un nuevo producto tecnoldgico, para saber cudl ha de
ser la estrategia que debe adoptar la organizacion frente al cambio. La tecnologia por si
sola no beneficia a la organizacion, es necesario que ésta se incorpore a las actividades
cotidianas mediante la formacion de los empleados. Asimismo, la tecnologia aislada, no
cambia los procesos de produccion o comercializacion, si no esta respaldada de planes de
negocios que controlen y definan los objetivos de su uso. Para extraer de las TIC todo su
potencial, su implantacién y desarrollo, éstas han de contemplarse en el contexto de una

estrategia tecnoldgica sostenible en el tiempo.

Las TICs son herramientas fundamentales para alcanzar la modernizacion del Estado,
no solo desde la perspectiva de una gestion que genere ahorros e incremente la
eficacia de su accién, sno para mgorar la calidad de los servicios publicos. La
administracion publica, se esta centrando cada vez més a acogmento de las
tecnologias de la informacion y comunicacion ‘TIC™ y a sus procesos de gestion
interna de la entidad. Hoy en dia, es indiscutible €l papel crucia que juegan las
nuevas tecnologias de la informecién y de las comunicaciones en los hébitos y

costumbres del ciudadano y de los funcionarios o servidores publicos.

En ese contexto, la Municipalidad Provincial de Casma como ente publico al servicio de
la poblacion cada vez més comprometida a prestar un servicio eficiente a la comunidad
no esté exento al beneficio del soporte de las tecnologias de la informacion

con la finalidad de brindar un servicio eficiente y transparentar su gestion, razones para
1



que las oficinas administrativas cuenten con computadoras modernas y Sistemas
informéticos como € sstema de administracion tributaria y dstema de tramite
documentario, asi como adquirié equipos de computo y video vigilancia y otros, los
cudles a la fecha no se ha realizado evaluacion gque describa la situacion actual, ni se
tiene conocimento del cumplimiento de los aspectos minmos para una adecuada
gestion en la adquisicion y implementacion de las tecnologias de la informacion. Esto
tiene consecuencias a largo plazo como problemas de mantenimiento de los sistemas
e incluso adquisiciones costosas e implementaciones que sSn adecuada

documentacion impide € uso correcto del software.

De las investigaciones redlizadas se ha podido observar que no se cuenta con un plan
edtratégico para adquisiciones de equipos informéticos, la adquisicion de sistemas
informéticos se adquieren a proveedores, sn establecer periodos de prueba,
ocasonado fallas en su gecucion a la hora de requerir informacion, asi mismo se
observo que los cambios y modificaciones a sistema se redliza directamente de éreas
usuarias a proveedores sin cumplir medidas de seguridad y autorizacion de la oficina
de informética para su registro respectivo, no existe medida de cortingencia para
solucionar problemas de perdida de informacién, no cuenta con licenciamiento de

software.

El objetivo de esta investigacion fue redlizar una propuesta de mejora del nivel de
gestion de Adgquirir implementar de la tecnologias de informacién tomando como
marco de referencia € modelo COBIT 4.1, ya que se observo que en €l proceso
identificacion de soluciones autometizadas, no se rediza una revison de la
factibilidad tecnoldgica y econdmica, asi como no se gjecuta un andlisis de  riesgo
y de costo-beneficio parala adquisicion de soluciones, pasos que permiten a  las
organizaciones minimizar €l costo para adquirir e implementar soluciones, mientras
gue a mismo tiempo facilitan € logro delos objetivos del negocio. En cuanto
al proceso Adquisicion y mantenimiento  de software aplicativo, se ha podido
observar que las aplicaciones en parte no cumplen con los requerimentos del
negocio por cuanto se tiene que recurrir a continuOS Servicios externos para

modificar, reparar falas y/o redlizar mantenimientos parae mangjo correcto.



En e proceso Adquirir y mantener infraestructura tecnolégica, no se cuenta con plan
de infraestructura tecnoldgica, no se nonitorea y evalla € uso los recursos de
infraestructura.

En e proceso Facilitacion de la operacion del uso, no se actualiza los manuales d e
usuarios y para TIC, y proporciona poco 0 ningln entrenamiento para garantizar €l

uso Y la operacion correctos de las aplicaciones 'y la infraestructura.

En € proceso Adquisicion de recursos de TIC, no cuenta con estrategias para
adquisicion de infraestructura tecnologica, € procedimento para contratar personal
de soporte técnico es deficiente.

En & proceso Administracion de cambios, no se cuenta con procedimiento de
administracion de canmbios formales, ni proceso establecido de seguimiento de
cambio.

En e proceso Instalar y acreditar soluciones y cambios, no se cuenta con plan de
pruebas estdndares aprobados por la institucion, € plan de implantacion, la prueba de
aceptacion final seredliza de manera informal.

Se ha considerado € modelo COBIT 4.1 para este trabajo porque su mision es
precisamente Investigar, desarrollar, hacer publico y promover un marco de
control de gobierno de Tl autorizado, actualizado,  aceptado internacionalmente
para la adopcién por parte de las empresas y e uso diario por parte de gerentes de
negocio, profesionales de Tl y profesionales de aseguramiento. Por lo antes expuesto
considero que la presente investigacion es importante y necesaria ya que responde a
la necesidad de megjoramiento de los procesos de adquisicion e implementacion de las
tecnologias de informacion y comunicaciones de la Municipalidad Provincial del
Casma y € interés por brindar una mejor atencion a cliente, a fin de contribuir con

sus objetivos ingtitucionales de manera exitosa.

De acuerdo a la problemética descrita lineas arriba, se propuso la siguiente pregunta
deinvestigacion: ¢Cud es €l nivel de gestion de adquisicion e implementacion delas



tecnologias de informeacién y comunicacion en la Municipalidad Provincial de Casma
en e afo 20167

Esta investigacion tiene como objetivo general:

Redlizar una propuesta de megora del nivel degestion de adquisicion e
implementacion de las tecnologias de informecion y comunicacion enla
Municipalidad Provincial de Casma, 2016.

Para cumplir con este objetivo se establecieron los siguientes objetivos
especfficos:

Determinar e nivel de gestion de adquisicion e implementacion para €l proceso
identificacion de soluciones autometizadas de las tecnologias de informecion y
las comunicaciones en la Municipalidad Provincial de Casma, 2016.

Determinar € nivel de gestion adquisicion e implementacion para el proceso
adquiscion y mantenimento del software aplicativo de las tecnologias de
informacion y las comunicaciones en la Municipaidad Provincial de Casma,
2016.

Determinar e nivel de gestion de adquisicion e implementacion para el proceso
de adquiscion y mantenmento de la infraestructura tecnoldgica de las
tecnologias de informeacion y las comunicaciones en la Municipalidad Provincial
de Casma, 2016.

Determinar e nivel de gestion de adquisicion e implementacion para € proceso
facilitacion de la operacion y € uso de las tecnologias de informacion y las
comunicaciones en la Municipalidad Provincial de Casma, 2016.

Determinar e nivel de gestibn de adquisicion e implementacion para € proceso
de adquisicion de recursos de TIC de las tecnologias de informecion y las
comunicaciones en la Municipalidad Provincial de Casma, 2016.

Determinar e nivel de gestion de adquisicion e implementacion para € proceso

de administracion de cambios de las tecnologias de informecion y las

comunicaciones en la Municipalidad Provincial de Casma, 2016.

Determinar € nivel de gestion de adquisicion e implementacion para € proceso

de instalacién y acreditacion de soluciones y cambios delas tecnologias de
4



informacion y las comunicaciones en la Municipalidad Provincial de Casma,
2016.

Redlizar la Propuesta de Mejora del nivel de gestion de adquisicion e
implementacion de las tecnologias de informacion y las comunicaciones en la
Municipalidad Provincial de Casma, 2016.

Esta investigacion se judtifica porque servira para proponer mejoras en la gestion de
los procesos adquirir e implementar las tecnologias de informecion en la
Municipalidad Provincial de Casma, optimzando recursos y haciendo mes eficiente
los servicios que presta, es trascendente porgue los beneficiarios directos seran la
Municipalidad y la poblacion a quienes se les brindara € servicio de manera
oportuna, tiene implicancia practica porque ayudard a tomar decisiones oportunas de

las autoridades del concejo provincial parala solucién de la problemética.

Los resuitados de la investigacion servirdn de base para redizar investigaciones a
futuro ya que cumple con los siguientes  criterios.

Esta investigacion es conveniente porque permitira a la Municipalidad conocer €
nivel de gestion de los procesos adquirir e implementar las tecrnologias de
informecion, afin de mgorarlo.

Es de relevancia social porgue los estudios redlizados permitirdn optimizar los
recursos tecnologicos con que cuenta, mgjorando por ende los servicios ala
comunidad. Tiene valor tedrico porque permitira conocer en mayor medida la gestion
de la variable Adquirir e implementar de las tecnolégicas de informeacién creando

precedente para futuras decisiones.

Asmismo se pretende idertificar y describir los factores gque afectan la adquisicion e
implementacion de las tecnologias de informacion de la Municipalidad Provincial de
Casmg, con € objetivo de contribur a direccionamiento del uso de las TIC y de
buenas practicas, por otro lado permitira determinar € nivel de gestion del proceso de
adquisicion e implementacion de las tecnologias de Informacién y comunicaciones
(TIC) mediante e diagndstico del estado de los procesos de identificacion de
soluciones automatizadas, adquisicion y mantenimiento de software aplicativo, y de
infraestructura tecnolégica, facilitacién de la operacion del uso, adquisicién de
5



recursos de TIC, administracion de cambios e instalacion y acreditacion de
soluciones y cambios en la Municipalidad Provincial de Casma, para proponer
mejoras de los procesos y contribuir ala eficiencia del servicio que presta

REVISION DE LITERATURA

2.1. Antecedentes

2.1.1 Antecedentes internacionales

Narvéaez C, y Sevilla H. (2012) en su monografia de tesis titulada: “Auditoria Informatica
Fisica y Logica a los almacenes Americanos S.A”. El plan de auditoria ejecutado, tiene
sus fundamentos en los dominios de COBIT 4.1; del cual se emplearon Unicamente dos
de los dominios: Adquisicion e implementacion (Al), entrega de servicios y soporte
(DS), asi mismo para el desarrdllo de la auditoria se hizo uso de la metodologia MAI
(metodologia de auditorias informaticas). Concluyendo: Que se evidencia que falta un
manejo mas amplio y exhaustivo de las TIC, no tiene implementado controles necesarios
para el resguardo de la informacion, de igual forma mucho de los procesos deberian ser
automatizados como: proceso de inventario, proceso contable. Por el momento la
empresa se encuentra en direccion junto a Tl para satisfacer las necesidades del cliente,
la automatizacion no es completa y la adquisicion para mejora de los servicios de Tl esta
pensado muy en el futuro, sugiriéndose a la empresa, readlizar las tareas de actualizacion
y mantenimiento necesario. Cabe mencionar que es de gran importancia que la empresa
contrate personal capacitado para el desarrollo de su sistema de informacion, es decir,
gue no se adquieran sistemas enlatados, porque un sistema desarrollado internamente
seria Unico y acorde a las necesidades de la organizacion, segiin el modelo de referencia

COBIT version 4.1.

Achina, 1. (2015) en su tesis titulado “Analisis y Desarrollo de un plan de administracion
de infraestructura interna basados en dominios de COBIT para la empresa SOLTEFLEX
S.A”. En esta investigacion se llevdo a cabo un diagnostico al area de tecnologia para
determinar el grado de cumplimiento de los procesos y objetivos planteados en la
metodologia de Cobit 4.1. para determinar de esta manera los puntos criticos de la

empresa cuyo nombre comercial es INVELIGENT, siendo los procesos:

6



Identificar soluciones en las cuales se utilicen criterios de informacion que permitan
conocer la efectividad y eficiencia en los procesos requeridos por INVELIGENT;
Disponibilidad de informecion Uil y relevante para la toma de decisiones,
Adqguiscion 'y Mantenimiento de la Infraestructura para e procesamiento vy
aplicaciones, enfocados en los criterios de informacion de efectividad. Concluye que
en la mayoria de procesos de Inveligent estd en un estado Inicial, segin modelo de
medurez COBIT que facilitan la evaluacion por medio del cual se puede idertificar
las megjoras necesarias y metas y mediciones de desempefio para los procesos de TI,

que demuestran cOmo los procesos satisfacen las necesidades del negocio y de TI, y

cémo se usan para medir el desempefio de los procesos internos’
2.1.2 Antecedentes Nacionales

Lopez, D. (2012) en su informe de tesis. “Propuesta de mejora del nivel de gestion del
proceso de Adquirir e Implementar las Tecnologias de Informacion y Comunicacion
(TIC) en la Municipalidad Distrital de Castilla — Provincia de Piura, en el afio 2012”.
Concluyo que el 50% del personal encuestado considera que la variable “Identificar
Soluciones Automatizadas” se encuentra en el Nivel 1- Inicial, el 42% del personal
encuestado considera que la variable “Adquirir y Mantener Software Aplicativo” se
encuentra en el Nivel 0- No Existente, el 54% del personal encuestado considera que la
variable “Adquirir y Mantener Infraestructura Tecnologica” se encuentra en el Nivel

1 —Inicial, el 52% del personal encuestado considera que la variable “Facilitar la
Operacion y Uso” se encuentra en el Nivel 1-Inicia, el 56% del personal encuestado
consdera que la variable “Adquirir Recursos de Tecnologia de Informacion” se
encuentra en un nivel 1 — Inicia, €l 58% de los empleados encuestados considera que
la variable “Administrar Cambios” se encuentra en un nivel 1 — Inicial y el 58% de
los empleados encuestados considera que la variable “Instalacion y Acreditacion de

Soluciones y Cambios” se encuentra en un nivel 0 — No Existente.

Sanchez C. (2012) en su informe de tesis titulada: “Nivel de adquisicion e
implementacion de las tecnoldgicas de informacion y comunicaciones en la
Municipalidad Distrital de Jangas, Provincia de Huaraz”, Concluyo: Del estudio arrojan

que de los empleados involucrados el 82.0% de los encuestados consideran que



el proceso de identificacion de soluciones automatizadas se encuentra en un nivel Inicial
(Nivel de Madurez 1). El 61.0% considera que el proceso de adquisicion y
mantenimiento de software aplicativo se encuentra en un nivel Inicial (Nivel de Madurez
1). El 79.0% considera que €l proceso de adquisicion y mantenimiento de infraestructura
tecnolégica se encuentra en un nivel Inicial (Nivel de Madurez 1). El 75.0% considera
que el proceso de facilitacion de la operacion y el uso de TIC se encuentra en un nivel
Inicial (Nivel de Madurez 1). El 86.0% considera que el proceso de adquisicion de
recursos de TIC se encuentra en un nivel Inicial (Nivel de Madurez 1). El 86.0%
considera que el proceso de administracion de cambios se encuentra en un nivel Inicial
(Nivel de Madurez 1). El 89.0% considera que el proceso de instalacion y acreditacion
soluciones y cambios determinan que se encuentra en un proceso Inicial / Ad Hoc (Nivel
de Madurez 1), segin los niveles de madurez del marco de referencia

COBIT

Cerpa, J. (2013) En su informe de Tesis titulada: ‘Diagnostico y propuesta de mejora
de nivel de gestion de la adquisicion e implementacion de las tecnologias de
informacion y comunicacion en la Municipaidad Provincial del Santa en e afo
2013’ concluye: Los resultados indican que el 60.0% de los encuestados considera
que € nivel de madurez del proceso de identificar soluciones automeatizadas de TIC
es inicia. Del mismo modo, € 66.0% consdera que € proceso de adquirir y
mantener software aplicativo se encuentra en un nivel inicid. El 64.0% de los
trabgadores consdera que e proceso de adquirir 'y mantener infraestructura
tecnologica se presenta como un proceso inicial segin los niveles de madurez del
COBIT. H proceso de facilitacion de la operacién y uso de TIC se presenta como un
proceso inicial a opinén del 64.00% de los encuestados. Asimismo, € 58.0%
considera que €l proceso de adquirir recursos de TIC se encuentra en un nivel inicial.
El proceso de administrar canbios se comporta como un proceso inicial a opinion del
62.0% de los encuestados. Finamente, e 58.0% de los encuestados considera que €
proceso de instalar y acreditar soluciones y cambios se encuentra en un nivel inicial,
segun los niveles de madurez del marco de referencia COBIT.

Jaramillo, G. (2013), en su tesis “Perfil del nivel de gestion del dominio adquirir

implementar las tecnologia de informacién y comunicaciones TIC en la Municipalidad
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Distrital de Santiago de Surco-Lima, 2013”. Concluyo que el 60.0% de los trabajadores
encuestados considera que el proceso identificar soluciones automatizadas se encuentra
en un nivel 1 — Inicial; el 50 % de los trabajadores encuestados considera que el proceso
Adquirir y Mantener Software Aplicativo se encuentra en un nivel 1 — Inicial; por otro
lado el 58.33 % de los trabajadores encuestados considera que el proceso adquirir y
mantener infraestructura tecnologica se encuentra en un nivel 1- Inicial; asimismo el
66.67 % de los trabajadores encuestados considera que el proceso facilitar la operacion y
uso se encuentra en un nivel 2 — Repetible, el 66.67 % considera que el proceso adquirir
recursos de Tl se encuentra en un nivel 1 — Inicial; el 66.67 % de los encuestados
considera que el proceso administrar cambios se encuentra en un nivel 1 — Inicial;
finalmente el 58.33 % de los trabajadores encuestados considera que el proceso instalar y
acreditar soluciones y cambios se encuentra en un nivel 1 — Inicial. En conclusion la
Municipalidad Distrital de Santiago de Surco se encuentra en un nivel 1-Inicial segin el
modelo de madurez COBIT version 4.1.

Otero, H. (2014), en su Tesis “Perfil del nivel de gestion del Dominio Adquirir e
implementar de las Tecnologias de informacion TIC en la Municipalidad Distrital de
Colan en el afio 2013”, Concluyo que el 64% de los empleados encuestados
consideraron que € nivel de gestion del proceso de soluciones autometizadas de las
TIC se encuentra en un nivel 2 — Repetible. El 44% de los enmpleados encuestados
estimaron que € nivel de gestion del proceso de software aplicativo se encuentra en
un nivel 2 — Repetible. El 40% de los empleados encuestados opinaron que € nivel
de gestion del proceso de adquisicion y mantenimento de la infraestructura
tecnologica de las TIC se encuentra en un nivel 2 — Repetible. Bl 48% de los
empleados encuestados opinaron que € nivel de gestién del proceso de facilitar la
operacion y uso de las TIC se encuentra en un nivel 1 — Inicid. El 48% de los
empleados encuestados expresaron que €l nivel de gestion del proceso de adquisicion
de recursos de Tl se encuentra en un nivel 2 — Repetible. El 44% de los empleados
encuestados observaron que € nivel de gestion del proceso administracion de
cambios de las TIC se encuentra en un nivel 1 — Inicia. El 52% de los empleados
encuestados consideraron que € nivel de gegtion del proceso de Instalacion vy

Acreditacion de Soluciones y Cambios delas TIC se encontrd en un nivel 1 — Inicial.



2.2 Basetedrica

2.2.1 Las municipalidades

Las Municipalidades son las indtituciones plblicas encargadas de la prestacion
gestion de las provincias y sus distritos y centros poblados del pais, asi como de la
prestacion de servicios de ambito local en sus respectivas jurisdicciones. Se
congtituyen como personas juridicas de derecho publico con autonomia politica,
econdmica y administrativa en los asuntos de su conpetencia. De acuerdo con €

ordenamiento juridico peruano, corresponden al gobierno de nivel local.

Segin la Ley Organica de Municipaidades, éstas se clasifican en municipaidades
provinciales y municipalidades didtritales. Las provinciales tienen ademéas funciones
de didtritales dentro del cercado, es decir, del distrito capital, € cual carece de
municipalidad distrital. EI Consgjo, compuesto por e acade y los regidores, es €
ente normeativo y fiscalizador. La Alcaldia, en cambio, es el organismo ejecutor.

Los 6rganos de coordinacion:

R/
0’0

El Consgo de coordinacion local (provincial o digtrital)

Las Juntas de delegados vecinaes
Clasificacion

Las municipalidades se clasifican, en funcion de su jurisdiccion y régimen especial,

en las siguientes:
En funcién de su jurisdiccion:

1.La municipalidad provincial, sobre € territorio de la respectiva provincia y €
distrito del cercado.

2. Lamunicipalidad distrital, sobre €l territorio del distrito.

3. La municipalidad de centro poblado, cuya jurisdiccion la determina € respectivo
concegjo provincial, apropuesta del concegjo distrital.
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Estan sujetas arégimen especial las siguientes:

1. Metropolitana de Lima, sujeta a régmen especial que se establece en la presente
ley.

2. Fronterizas, las que funcionan en las capitales de provincia y distritos ubicados en

zona de frontera.
Funciones especifica de las municipalidades

Corresponde a las municipalidades, en armonia con la legislacion vigente y con los
planes y programes nacionales, normar, eecutar, administrar, promover y controlar
segin corresponda, en los siguientes ambitos de competencia:

a.  Acondicionamiento territorial, vivienda y seguridad publica;
b.  Poblacion, saud y saneamiento ambiental;
c.  Educacion cuitura 'y promociéon socidl,

d. Regulacion del abastecimento y comerciaizacion de productos, para asegurar
su libre flujo y evitar la especulacion.

2.2.2 M unicipalidad Provincial de Casma

La Municipalidad Provincial de Casma, es e 6rgano de Gobierno Local, emanado de
la voluntad popular, con personeria juridica de derecho publico, tiene autonomia

econdmica, politica y administrativa en los asuntos de su competencia.

Creacion Politica- Mediante Ley de Creacion N° 12382 de fecha 25 de Julio de
1955, crean a la Provincia de Casma con su Capital € Distrito de Casma en €
Departamento y Region de Ancash

La Municipalidad es un gobierno local democratico que garantiza la participacion
ciudadana y representa a todos los vecinos, convirtiendo su voluntad popular en actos

efectivos de gestién municipal; a mismo tiempo, promueve un liderazgo concertador
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de esfuerzos interingtitucionales con las demés ertidades pulblicas y privadas, y
organismos del Estado Naciona y Regional, asi como promueve € Pacto Loca con
los agentes econdmicos y sociales de la Provincia de Casma.

Distritos de la provincia de Casma

Figura N°01

Ubicacién geografica:

Departamento:  Ancash

Provincia: Casma

Distrito: Casma

Direccion:  Av. Bolivar s/n, Casma.
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M unicipalidad Provincial de Casma

Figura N°02

Mision

"Somos una Ingtitucion promotora de la participacion e integracion de los segmentos
poblacionales en la bisqueda de su desarrollo integral, guiando a su fortalecimiento
pleno de la Democracia y sus derechos ciudadanos'.

Vision

"Ser la mgior Municipalidad Peruana, lider y modelo para todos los jovenes, sendo
una unidad organica promotora, participativa y moderna, que articule la juventud
organizada y no organizada, con las Instituciones Plblicas y la Sociedad Civil; de ta
forma que fomente la participacion de la Juventud en e desarrollo social, econdmico,

cuitural, deportivo y politico de la provincia."
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Organigrama

Figura N°03
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2.2.2.1 Principales TIC utilizadas enla Municipalidad Provincial de Casma

Esta compuesta por instalaciones fisicas, servicios y la administracion de los recursos
de computo.

Servidores:;

01 Servidor de base de datos SQL anywhere 5.0

01 Servidor de base de datos SQL server 2008

01 Servidor deinternet sguid en linuxubuntu 10

Redes:

150 puntos de red cableada UTP categoria 6

10 switch cisco administrables

01 switchcore cisco

Equipos:

130 computadores de escritorio

10 Laptop

10 impresoras dered

50 impresoras

Software;

Sistema Integrad de Administracion Tributaria-SIAT

Sistera de Tramite Documentario
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2.2.3 Lastecnologias de informacién y comunicacion (TIC)

De acuerdo con Kast y Rosenzweig (1989) ‘La tecnologia es la aplicacion del
conocimento para € desempefio eficiente de ciertas tareas y actividades, corvierte la
conducta espontanea y no reflexionada en una conducta que es deliberada y
racionalizada’. Esta dirigida a lograr fines practicos e incluye manifestaciones fisicas
como las maquines y herramientas, pero también técnicas intelectuales y procesos
utilizados para resolver problemas y obtener resultados deseados. De manera que la
computadora representa un aspecto de la tecnologia, también e software. Las
maguinas en la linea de produccion representan tecnologia asi como la planeacion, la
programecion y e control del proceso productivo. La tecnologia de organizacion es

el conjunto detécnicas utilizadas en la transformacion de insumos en productos.

Asimismo, Bateman y Snell (2005) defimen la tecnologia como “los métodos,
procesos, sstemas y habilidades que se utilizan para transformar recursos en
productos. En una perspectiva anmplia es posble considerarla como comercializacion
de la ciencia, la aplicacion sistemdtica de conocimiento cientifico a un producto,

proceso o servicio nuevo”.

Por su parte, Koontz y Weihrich (1998), asumen que la tecnologia se refiere a la
suma total de conocimientos sobre la manera de hacer las cosas. Incluye inventos,
técnicas y la gran acumulacion de conocimientos organizados. Su mayor influencia
se dirige a modo de hacer las cosas, a la manera de disefiar, producir, distribuir, asi
como vender bienes y servicios. Estos autores hablan de beneficios y problemas del
impacto de la tecnologia en la sociedad. Como beneficios pueden citarse mayor
productividad, més altos niveles de vida, mayor disposicion de tiempo libre y una
mayor variedad de productos.

Las TIC, como herramienta que son, permiten realizar basicamente tres funciones

a. Obtener més informacion en mucho menos tiempo, e incluso obtener informacién

gue no seria posible obtener de otra manera.

b. Procesar esa informacién de una manera mas creativa, completa, rapida y confiable.
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c¢. Comunicarnos con més personas mes efectiva y eficientemente.
2.2.4 Beneficios que aportan lasTIC

Las empresas tienen un objetivo claro: producir beneficios ofreciendo productos y
servicios de valor para los que los adquieren. Por tanto, todo lo que hagan en relacion

con la sociedad de la informacidn tiene que encgjar con su razon de ser.

Hay muchas formes en que las empresas se beneficiaran, y no solo las empresas
nacidas para internet, sino también las tradicionales:

* Crear el sitio web de empresa. El simple hecho de "no estar en Internet” va a
generar cada vez més dudas sobre la credibilidad de una empresa.

« ldentificar, dentro de cada sector, pero también dentro de cada empresa, formas de
usar las TIC que produzcan aumento de ingresos o reduccion de costos, es decir,
mejora de la competitividad.

» Desarrollar una oferta de servicios y aplicaciones electronicas.

* Recordar que donde suelen estar més claros los beneficios de aplicacion de
las TIC esen los procesos internos de la empresa.

* No retraerse ante las innovaciones por miedo a las complicaciones que todo
carmbio acarrea. Las empresas no pueden permitir que la inercia y la comodidad a
corto plazo sean las que marquen su estrategia de futuro.

» Convencer a las personas de que € uso de las nuevas tecnologias no solo sera
inevitable, sino también beneficioso para ellos mismos y conseguir que todas ellas
adquieran la formacion minima para usar las nuevas herramientas, optimizara su

trabgjo y evitara tareas de poco valor afiadido.

2.2.5 Areas de aplicacion delas TIC
Las TIC se aplican en las siguientes éreas de una empresa
a) Administrativa: contable, financiera, procedimentos, ERP.

b) Procesos productivos: CAD, CAM, entrega de productos.
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c) Relaciones externas. mercadeo y CRM, proveedores y SChM, aliados,
confidencialidad.

d) Control y evaluacion gerencia: Sistemas de informacion, MIS, gestion de
cdidad, formacion del equipo humano.

2.2.6 Impacto delas TICs en el Peru

El factor principa del auge de las TIC ha sdo la aceptacion y medficacion de
Internet como la plataforma tecnolégica, € cana de comunicacion donde convergen
y compiten mditiples productos y servicios, y coexisten formas divergentes de hacer
las cosas, con € Unico proposito de ofrecer e mas amplio y variado mend de
opciones, a costos cada vez més bgos, en tiempo rea y sin importar las distancias.
Otra manera de expresar la importancia de Internet es que permite la “puesta en
valor” de las multiples tecnologias y el conocimiento existente, al abrirlos a mercado
global e impulsar la competencia entre ellos. La expansion de Internet ha sido tan
rpida - gracias a la creacion y desarrollo de la WWW y sus navegadores desde 1992
-, que en € tiempo record de cuatro anos desde su aparicion, alcanzé la mesa critica
de 50 millones de usuarios en todo e mundo. A fines del aflo 2000, ya eran més de
350 millones, y se espera que 500 millones estén conectados ala red e 2003.

2.2.7 TIC enlas M unicipalidades

Las TIC pueden ser incorporadas a propio proceso productivo de las
municipalidades. Sin duda existen ya equipos de manufactura logisticos de pequefia
escala que pueden ser controlados por computadora, o incluso toda la rama de
pequeiios servicios TIC a nivel local: fotocopiadora, escaneados, etc. Que hacen de
las TIC e centro mismo del servicio de agunas municipalidades. Aplicar las TIC de
manera racional en la gestion de las municipalidades permite mejorar la eficiencia de

la misma y ademés debe permitirle establecer una megjor relacién con los usuarios.
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2.2.7.1 Principales Tic Usadas enla M unicipalidad
1.- La ofimética

Se llama ofimdtica € conjunto de técnicas, aplicaciones y herramientas informéticas
gue se utlizan en funciones de oficina para optimizar, autometizar y mejorar los
procedimientos o tareas relacionadas. Las herramientas ofiméticas permiten idear,
crear, manipular, transmitir y amacenar informacion necesaria en uma oficina
Actuamente es fundamental que estas estén conectadas a una red local y/o a internet.
Cuaquier actividad que pueda hacerse manuamente en una oficina puede ser
autometizada o ayudada por herramientas ofiméticas. dictado, mecanografia,
archivado, fax, microfilmado, gestion de archivos y documerntos, etc.

Herramientas y procedimientos ofiméticos:

Procesamiento de textos: Hojas de céalculo Herramientas de presentacion muitimedia.
Base de datos.

Utilidades. Agendas, calculadoras, etc. Programes de e-mail, correo de voz

mensgjeros. Herramientas de reconocimiento  de voz.
Suite o paquete ofimético:

Paguete de mtiples herramientas ofiméticas como Microsoft Office, OpenOffice,
etc, este paguete incluye diferentes aplicaciones que se han convertido en un
referente en cada sector, Word como editor de texto, Excel como hoja de calculo y

Power Point parala creacion de presentaciones multimedia.
Instrumentos de la ofimética:

e Microsoft exel stater 2010
e Microsoft word stater 2010
¢ Microsoft office picture manager
o Microsoft office stater movil

e Microsoft silverlight
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e Microsoft access
¢ Power point
e Outlook

¢ Open office
2. Internet

Es un conunto descentraizado de redes de comunicacion interconectadas que
utilizan la familia de protocolos TCP/IP, garatizando que las redes fisicas
heterogéneas que la componen y funcionan como una red légica Unica, de alcance
mundial. Sus origenes se remontan a 1969, cuando se establecio la primera conexion
de computadoras, conocida como ARPANET, entre tres universidades en California
y una en Utah, Estados Unidos. Uno de los servicios que més éxito ha tenido en
Internet ha sdo la Ward Wide Web (WWW, o "la Web"), hasta tal punto que es
habitual la confusion entre ambos términos. La WWW es un conjunto de protocolos
que permite, de forma sencilla, la constita remota de archivos de hipertexto. Esta fue

un desarrollo posterior (1990) y utiliza Internet como medio de transmision.

* Windows Internet Explorer, (anteriormente Microsoft Internet Explorer), conocido
comunmente como |E, es un navegador web desarrollado por Microsoft para el sistema
operativo Microsoft Windows desde 1995. Es el navegador web mas utilizado de Internet
desde 1999, con un pico maximo de cuota de utilizacion del 95% entre el 2002 y 2003.
Sin embargo, dicha cuota de mercado ha disminuido paulatinamente con los afios debido
a una renovada competencia por parte de otros navegadores, logrando aproximadamente
entre el 30% y 54% en 2012, y aln menos, cuando logra ser superado por Google
Chrome, dependiendo de la fuente de medicion global

» Google Chrome, es un navegador web desarrollado por Google y compilado con base
en componentes de cédigo abierto como el motor de renderizado WebKit y su estructura
de desarrollo de aplicaciones (framework), disponible gratuitamente bajo condiciones de
servicio especificas. Cuenta con méas de 310 millones de usuarios, y dependiendo de la

fuente de medicion global, puede ser considerado el navegador mas
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usado de Internet variando hasta € segundo puesto, algunas veces logrando la
popularidad mundial en la primera posicion.

2.2.7.2 Principales Sistemas de Informacién de la M unicipalidad
a). SNIP- E Sisterma Nacional de Inverson Publica.

El SNIP es un sistema administrativo del Estado que a través de un conjunto de
principios, métodos, procedimientos y normes técnicas certifica la calidad de los
Proyectos de Inversion Publica (PIP). Con ello se busca: Eficiencia. En la utilizacion
de recursos de inversién. Sostenibilidad. En la mejora de la calidad o ampliacién de
la provision de los servicios publicos intervenidos por los proyectos. Mayor Impacto

Socio —Econdmico. Es decir, un mayor bienestar para la poblacion.

b). SIAF: EL Sistema Integrado de Administracion Financiera, es una herramienta
electrénica de uso oficial y obligatorio de cas todas las entidades publicas en € Perd,
en e, se haran las operaciones de gastos, ingresos, contabilizacion de los mismo,
entre otras operaciones Mas importantes que son necesarias para a abastecimento de
bienes y servicios de una entidad, es por ello que su uso adecuado es crucial para que

el proceso de gecucion financiera no se detenga.

2.2.8 El Gobierno delas TIC — Cobit

El gobierno de las TIC es “Una estructura de relaciones y procesos para dirigir y
controlar la empresa con € objeto de acanzar los objetivos de la empresa y afiadir
valor mientras se balancean |os riesgos versus el retorno sobre TIC y sus procesos”.

COBIT es una herramienta que permite a los gerentes comunicarse y salvar la brecha

existente entre los requerimientos de control, aspectos técnicos y riesgos de negocio’

COBIT habilita e desarrollo de una politica clara y de buenas précticas de control de

TCl a través de organizaciones, a nivel mundial. El objetivo de COBIT es proporcionar

estos objetivos de control, dentro del marco referencial definido, y obtener la aprobacion

y € apoyo de las entidades comerciales, gubernamentales y profesionales en todo €

mundo.
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Por lo tanto, COBIT edta orientado a ser la herramienta de gobierno de TIC que
ayude a entendimento y a la administracién de riesgos asociados con tecnologia de
informacién y con tecnologias relacionadas. COBIT se orienta tanto a la gestion
como a control y auditoria de TIC. Desde e punto de vista del control y auditoria
COBIT provee las directrices de auditoria ofrecen una herramienta complementaria
para la facil aplicacion del marco referencia y los objetivos de control COBIT
dentro de las actividades de auditoria y evaluacion. El propdésito de las directrices de
auditoria es contar con una estructura sencilla para auditar y evaluar controles, con
base en précticas de auditoria generalmente aceptadas y compatibles con el esquema
global COBIT.

Dede € puto de vista de gestion COBIT provee un conjunto de directrices
gerenciales que son genéricas y que estan orientadas a la accion con € fin de

resolver los tipos siguientes de preocupaciones de la administracion:

- Medicién del desempefio - ¢Cuales son los indicadores de un buen desermpefio?
- Determinacion del perfil de control de TIC - ¢Que esimportante?

¢Cuéles son los factores criticos de éxito para € control?

- Conocimiento/concienti zacion - ¢Cuaesson los riesgos de no
alcanzar nuestros objetivos?
- Benchmerking - Que hacen los demés? Como  medimos vy

comparamos?

El marco referencial de COBIT 4.1 edta estructurado en 04 dominios, 34 procesos y
300 objetivos de control. Cada uno de ellos puede ser tratado como variables y se
utilizaran todas las variables del dominio “ADQUIRIR E IMPLEMENTAR” en el
presente estudio

2.2.8.1 Adquirir eimplementar (Al)

En este domnio se explica que para llevar a cabo la edrategia de TIC, las
soluciones de TIC necesitan ser identificadas, desarrolladas o adquiridas asi conmo la
implementacion e integracion en los procesos del negocio. Adenis, e cambio y
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el mantenimento de los sstemas existentes estan cubiertos para garantizar que las
soluciones digan satisfaciendo los objetivos del negocio. Este dominio, por lo
general, cubre los siguientes cuestionamientos de la gerencia:

- ¢Es probable que los nuevos proyectos generan soluciones que satisfagan las
necesidades del negocio?

- ¢Es probable que los nuevos proyectos sean entregados a tiempo y dentro del
presupuesto?

- ¢lrabgaran adecuadamente los nuevos Sistemas una vez sean
implementados?

- ¢Los cambios no afectaran alas operaciones actuales del negocio?

2.2.8.2 Variables de estudio
All.-lIdentificar soluciones automatizadas.

La necesidad de una nueva aplicacion o funcion requiere de andlisis antes de la
compra o desarrollo para garantizar que los requisitos del negocio  se satisfacen

con un enfoque efectivo y eficiente. Este proceso cubre la definicion de las
necesidades, consdera las fuentes alternativas, realiza una revision de la factibilidad
tecnolégica y econdmica, gjecuta un andlisis  de riesgo 'y de costo-beneficio y
concluye con una decision final de “desarrollar” 0  “comprar”. Todos estos
pasos permiten a las organizaciones minimizar € costo para adquirir €
implementar soluciones, mientras que a mismo tiempo facilitan € logro de los
objetivos del negocio (IT. Governance Institute, COBIT 4.1, PAG. 73, 2007)

Control sobre el proceso TIC de: Identificar soluciones automatizadas.

Que satisface el requerimiento del negocio de TIC para: Traducir los
requerimientos funcionales y de control a un disefio efectivo y €ficiente de
soluciones  autométizadas.
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Enfocandose en:
La identificacion de soluciones técnicamente factibles y rentables.
Selogra con:

- Ladéefinicion de los requerimientos técnicos y de negocio.

- Redlizar estudios de factibilidad como se define en los estandares de desarrollo.

- Aprobar (o rechazar) los requerimientos vy los resutados de los estudios
de factibilidad.

Y se mide con:

- Numero de proyectos donde los beneficios establecidos no se lograron debido
asuposiciones de factibilidad incorrectas.

- Porcentgje de estudios de factibilidad autorizados por € duefio del proceso.

- Porcentge de usuarios satisfechos con la funcionalidad entregada.

Objetivos de control

Al1.1 Definicién y mantenimiento de los requerimientos técnicos y

funcionales del negocio

Identificar, dar prioridades, especificar y acordar los requerimientos de negocio
funcionales y técnicos que cubran el alcance completo de todas las iniciativas

requeridas para lograr los resultados esperados de los programas de inversion en TIC.
Al1.2 Reporte de analisis de riesgos

Idertificar, documentar y andlizar los riesgos asociados con los requerimientos del
negocio y disefio de soluciones como parte de los procesos organizacionales para el

desarrollo de los requerimientos.
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Al 1.3 Estudio de factibilidad y formulacion de cursos de accion alternativos

Desarrollar un estudio de factibilidad que examine la posibilidad de implementar los
requerimientos. La administracion del negocio, apoyada por la funcion de TIC, debe
evaluar la fectibilidad y los cusos dternativos de accion y redizar
recomendaciones al patrocinador del negocio.

Al 1.4 Requerimientos, decision de factibilidad y aprobacién

Verificar que e proceso requiere a patrocinador del negocio para aprobar y autoriza
los requisitos de negocio, tanto funcionales como técnicos, y los reportes del estudio
de factibilidad en las etapas clave predeterminadas. El patrocinador del negocio
tiene la decision final con respecto a la eleccion de la solucién y a enfoque de
adquisicion.

Al2.- Adquirir y mantener software aplicativo

Las aplicaciones deben estar disponibles de acuerdo con los requerimientos del
negocio. Este proceso cubre € disefio de las aplicaciones, la inclusion apropiada de
controles aplicativos y requerimientos de seguridad, y € desarollo y la
corfiguracion en si de acuerdo a los estandares. Esto permite a las organizaciones
apoyar la operatividad del negocio de forma apropiada con las aplicaciones
autometizadas correctas.

Control sobre el proceso TIC de: Adquirir y dar mantenimiento a software
aplicativo.

Que satisface el requerimiento del negocio de TIC para:

Condtruir las aplicaciones de acuerdo con los requerimentos del negocio y
haciéndolas atiempo y aun costo razonable.

Enfocandose en:

Garantizar que exista un proceso de desarrollo oportuno y confiable.
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Selogra con:

- La traduccion de requerimientos de negocio a especificaciones de disefio.
- Laadhesion alos estdndares de desarrollo para todas las modificaciones.

- La separacion de las actividades de desarrollo, de pruebas y o perativas.
Y semide con:

- NUmero de problemas en produccién por aplicacion, que causan tiempo
perdido significativo.
- Porcentge de usuarios satisfechos con la funcionalidad entregada.

Objetivos de control
Al 2.1 Disefo de alto nivel:

Traducir los requerimientos del negocio a una especificacion de disefio de ato nivel
para la adquisicion de software, teniendo en cuenta las directivas tecnolégicas y la
arquitectura de informacion dentro de la organizacion. Tener aprobadas las
especificaciones de disefio por gerencia para garantizar que € disefio de ato nivel
responde a los requerimentos. Reevauar cuando sucedan  discrepancias

ggnificativas técnicas o logicas durante el desarrollo o mantenimiento.
Al2.2 Disefio detallado:

Preparar € disefio detalado y los requerimientos técnicos del software de
aplicacion. Definr € criterio de aceptacion de los requerimientos. Aprobar los
requerimientos para garantizar que corresponden a disefio de ato nivel. Realizar
reevaluaciones cuando sucedan discrepancias  dignificativas  técnicas o légicas

durante e desarrollo o mantenimiento.
Al2.3 Control y posibilidad de auditar las aplicaciones:

Implementar  controles de negocio, cuando aplique, en controles de aplicacion
autometizados tal que e procesamiento sea exacto, completo, oportuno, autorizado

y auditable.
26



Al2.4 Seguridad y disponibilidad de las aplicaciones:

Abordar la seguridad de las aplicaciones y los requerimientos de disponibilidad en
respuesta a los riesgos idertificados y en linea con la clasficacion de datos, la
arquitectura de la informecion, la arquitectura de seguridad de la informacion y la

tolerancia ariesgos de la organizacion.

Al2.5 Configuracién eimplantacion de software aplicativo adquirido:

Configurar eimplementar software de aplicaciones adquiridas para
conseguir los objetivos de negocio.

Al2.6 Actualizaciones importantes en sistemas existentes:

En caso de cambios importantes a los sistemes existentes que resulten en cambios
sgnificativos a disefio actual y/o funcionalidad, seguir un proceso de desarrollo

gmilar a empleado para el desarrollo de sistemas nuevos.
Al2.7 Desarrollo de software aplicativo:

Garantizar que la funcionalidad de autometizacion se desarrolla de acuerdo con las
especificaciones de disefio, los estandares de desarrollo y documentacion, los
requerimentos de calidad y estandares de aprobacion. Asegurar que todos los
aspectos legales y contractudles se identifican y direccionan para e software

aplicativo desarrollado por terceros.
Al2.8 Aseguramiento de la calidad del software:

Desarrollar, Implementar los recursos y eecutar un plan de aseguramento de
calidad del software, para obtener la calidad que se especifica en la definicion de los
requerimientos y en las politicas y procedimientos de calidad de la organizacion.

Al2.9 Administracion de losrequerimientos de aplicaciones:

Sequr e estado de los requerimentos individuales (incluyendo todos los
requerimientos rechazados) durante € disefio, desarrollo e implementacion, y

aprobar los cambios alos requerimientos através de un proceso de gestion de
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cambios establecido.
Al12.10 M antenimiento de software aplicativo:

Desarrollar una estrategia y un plan para e mantenimento de aplicaciones de

software.
Al3.- Adquirir y mantener infraestructura tecnoldgica.

Las organizaciones deben contar con procesos para adquirir, implementar y
actualizar la infraestructura tecnoldgica. Esto requiere de un enfoque planeado para
adquirir, mantener y proteger la infraestructura de acuerdo con las estrategias
tecnologicas convenidas y la disposicion del ambiente de desarrollo y pruebas. Esto

garantiza que exista un soporte tecnoldgico continuo para las aplicaciones del

negocio.

Control sobre el proceso TIC de: Adqurir y dar mantenimiento a la

infraestructura  tecnolégica

Que satisface el requerimiento del negocio de TIC para:

Adquirir y dar mantenimiento a una infraestructura integrada y estandar de TIC.
Enfocandose en:

Proporcionar plataformas adecuadas para las aplicaciones del negocio, de

acuerdo con la arquitectura definida de TIC y los estandares de tecnologia.

Selogra con:

- H establecimiento de un plan de adquisicion de tecnologia que se alinea con
el plan de infraestructura tecnolégica.
- Laplaneacion de mantenimiento de la infraestructura.

- Laimplantacion de medidas de control interno, seguridad y auditabilidad.
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Y se mide con:

- H porcentagje de plataformas que no se alinean con la arquitectura de TIC
definida y los estdndares de tecnologia.

- HE nimero de procesos de negocio criticos soportados por infraestructura
obsoleta (0 que pronto lo serd).

- B ndmero de componentes de infraestructura que ya no se pueden soportar (0
gue ya no se podran en €l futuro cercano).

Objetivos de control
Al3.1 Plan de adquisicion de infraestructura tecnoldgica:

Gernerar un plan para adquirir, Implementar y mantener la infraestructura
tecnolégica que satisfaga los requerimientos establecidos funcionales y técnicos del
negocio, y gque esté de acuerdo con la direccion tecnologica de la organizacion. El
plan debe consderar extensiones futuras para adiciones de capacidad, costos de
transicion, riesgos tecnoldgicos y vida Uil de la inversion para actualizaciones de
tecnologia. Evaluar los costos de conplgiidad y la viabilidad comercial del
proveedor y €l producto a afiadir nueva capacidad técnica.

Al3.2 Proteccidon y disponibilidad del recurso de infraestructura: Implementar
medidas de control interno, seguridad y auditabilidad durante la configuracion,
integracion y mantenimiento del hardware y del software de la infraestructura para
proteger los recursos y garantizar su disponibilidad e integridad. Se deben definir y
comprender claramente las responsabilidades a  utilizar componentes  de
infraestructura  senditivos  por  todos aguellos que desarrollan e integran  los

componentes de infraestructura. Se debe monitorear y evaluar su uso.
Al3.3 M antenimiento de la infraestructura:

Desarrollar una edtrategia y un plan de mantenimiento de la infraestructura y
garantizar que se controlan los cambios, de acuerdo con e procedimento de
administracion de cambios de la organizacion. Incluir una revision periddica contra
las necesidades del negocio, administracion de parches y estrategias de

29



actualizacion, riesgos, evaluacion de wunerabilidades y requerimientos de
seguridad.

Al3.4 Ambiente de prueba de factibilidad:

Establecer € ambiente de desarrollo y pruebas para soportar la efectividad y
eficiencia de las pruebas de factibiidad e integracion de aplicaciones e
infraestructura, en las primeras fases del proceso de adquisicion y desarrollo. Hay
que consderar la funciondlidad, la configuracion de hardware y software, pruebas
de integracion y desempefio, migracion entre ambientes, corntrol de la versiones,
datos y herramientas de prueba y seguridad.

Al4.- Facilitar la operacion y el uso.

El conocimento sobre los nuevos sistemas debe estar disponible. Este proceso
requiere la generacion de documentacion y manuales para usuarios y para TIC, y
proporciona entrenamiento para garantizar el uso y la operacion correctos de las

aplicaciones Y la infraestructura.
Control sobre el proceso TIC de: Facilitar la operacion y €l uso.
Que satisface el requerimiento del negocio de TIC para:

Garartizar la satisfaccion de los usuarios findles mediante ofrecimientos de
servicios y niveles de servicio, y de forma transparente integrar las soluciones de
aplicacion 'y tecnologia dentro de los procesos del negocio.

Enfocandose en:;

Proporcionar manuales efectivos de usuario y de operacién y meterides de
entrenamiento para transferir € conocimento necesario para la operacion y € uso
exitosos del sistema.

Selogra con:

El desarrollo y la disponibilidad de documentacion para transferir el conocimiento.
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- Comunicacion y entrenamiento a usuarios y a la gerencia del negocio, d
personal de apoyo y a persona de operacion.
- Lageneracion de materiales de entrenamiento.

Y se mide con:

- B nimero de aplicaciones en que los procedimentos de TIC se integran en
forma transparente dentro de los procesos de negocio.

- B porcentaje de duefios de negocios satisfechos con € entrenamento de
aplicacion y los materiales de apoyo.

- H nimero de aplicaciones que cuentan con un adecuado entrenamiento de apoyo

al usuario y ala operacion.
Objetivos de control
Al4.1 Plan para soluciones de operacion:

Desarrollar un plan para identificar y documentar todos los aspectos técnicos, la
capacidad de operacion y los niveles de servicio requeridos, de manera que todos
los interesados puedan tomar la responsabilidad oportunamente por la produccion
de procedimentos de administracion, de usuario y operativos, como resultado de la
introduccion o actudizacion de sistemas automatizados o de infraestructura,

Al4.2 Transferencia de conocimiento ala gerencia del negocio: Transferir €l
conocimiento a la gerencia de la empresa para permitirles tomar posesion del
sstema y los datosy gercer la responsabilidad por la entrega y calidad del
servicio, del control interno, y de los procesos administrativos de la aplicacion.
La transferencia de conocimiento incluye la aprobacion de acceso, administracion
de privilegios, segregacion de taress, controles automatizados del  negocio,
respaldo/recuperacion, seguridad fisica y archivo de la documentacion  fuente.

Al4.3 Transferencia de conocimiento a usuarios finales: Transferencia de
conocimento y habilidades para permtir que los usuarios finadles utilicen con
efectividad y eficiencia € sistema de aplicacibn como apoyo a los procesos del
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negocio. La transferencia de conocimento incluye e desarrollo de un plan de
entrenamento que aborde al entrenamiento inicial y al cortinuo, asi como €
desarrollo de habilidades, meteridles de entrenamiento, manuales de usuario,
manuales de procedimento, ayuda en linea, asistencia a usuarios, idertificacion del

usuario clave, y evauacion.

Al4.4 Transferencia de conocimiento al personal de operaciones y soporte:

Transferir el conocimento y las habilidades para permtir a persona de soporte
técnico y de operaciones que entregue, apoyen y mantenga la aplicacion y la
infraestructura asociada de manera efectiva y eficiente de acuerdo a los niveles de
servicio requeridos. La transferencia del conocimiento debe incluir a entrenamiento
inicial y continuo, & desarrollo de las habilidades, los meteriales de entrenamiernto,
los manuales de operacion, los manuales de procedimentos y escenarios de

atencion al usuario.

Al5.- Adquirir recursosde TIC.

Se deben suministrar recursos TIC, incluyendo personas, hardware, software y
servicios. Esto requiere de la definicion y eecucion de los procedimientos de
adquisicion, la seleccion de proveedores, € guste de arreglos contractuales y la
adquisicion en si. E hacerlo asi garantiza que la organizacion tenga todos los
recursos de TIC que se requieren de una manera oportuna y rentable.

Control sobre el proceso TIC de: Adquirir recursos de TIC.

Que satisface el requerimiento del negocio de TIC para: Mejorar la
rentabilidad de TIC y su contribucion ala utilidad del negocio.

Enfocandose en:

Adquirir y mantener las habilidades de TIC que respondan a la estrategia de entrega,
en una infraestructura TIC integrada y estandarizada, y reducir € riesgo de
adquisicién deTIC.
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Selogra con:

- Laobtencion de asesoria profesional legal y contractual.
- Ladefinicion de procedimientos y estandares de adquisicion.
- Laadquisicion de hardware, software y servicios requeridos de acuerdo con los

procedimientos definidos.

Y se mide con:

- B ndmero de controversias en relacion con los contratos de adquisicion.
- Lareduccion dd costo de compra.

- H porcentgje deinteresados clave satisfechos con los proveedores.
Objetivos de control
Al5.1 Control de adquisicion:

Desarrollar 'y seguir un conjunto de procedimientos y estdndares consistente con
el proceso genera de adquisiciones dela organizacion y con la estrategia de
adquisicion para adquirir infraestructura  relacionada con  TIC, instalaciones,

hardware, software y servicios necesarios por el negocio.

Al5.2 Administracion de contratos con proveedores:

Formular un procedimento para establecer, modificar y concluir contratos para
todos los proveedores. E procedimiento debe cubrir, como  minimo,
responsabilidades y  obligaciones  legdles,  financieras,  organizacionales,
documentales, de desempefio, de seguridad, de propiedad intelectua y
responsabilidades de conclusion, asi como obligaciones (que incluyan clausulas de
pendlizacion). Todos los contratos y las modificaciones a contratos las deben revisar

asesores legales.
Al5.3 Seleccion de proveedores:
Seleccionar proveedores de acuerdo a una préctica justa y formal para garartizar la

mejor viable y encgjable segin los requerimientos especificados. Los
33



requerimentos deben estar optimzados con las entradas de los proveedores
potenciales.

Al5.4 Adquisicion de recursos de TI:

Proteger y hacer cumplir los intereses de la organizacion en todo los contratos de
adquisiciones, incluyendo los derechos y obligaciones de todas las partes en los
términos contractuales para la adguisicion de software, recursos de desarrollo,

infraestructura y Servicios.
Al6.- Administrar cambios.

Todos los cambios, incluyendo € mantenimento de emergencia y parches,
relacionados con la infraestructura y las aplicaciones dentro del ambiente de
produccion, deben administrarse formalmente y controladamente. Los cambios
(incluyendo procedimientos, procesos, sistema y parametros del servicio) se deben
registrar, evaluar y autorizar previo a la implantacion y revisar contra los resultados
planeados después de la implantacion. Esto garantiza la reduccion de riesgos que
impactan negativamente la estabilidad o integridad del ambiente de produccion.

Control sobre el proceso TIC de: Administrar cambios.

Que satisface el requerimiento del negocio de TIC para: Responder a los
requerimientos del negocio de acuerdo con la estratega de negocio, mientras se
reducen los defectos y la repeticion de trabajos en la prestacion del servicio y en la
solucion.

Enfocandose en:

Controlar la evaluacion de impacto, autorizacion e implantacion de todos los
carbios a la infraestructura de TIC, aplicaciones y soluciones técnicas,
minimizando errores que se deben a especificaciones incompletas de la solicitud y

detener la implantacion de cambios no autorizados.
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Selogra con:

La definicion y comunicacion de los procedimientos de cambio, que incluyen
cambios de emergencia.

La evaluacion, la asignacion de prioridad y autorizacion de cambios.
- Seguimiento del estatus y reporte de los cambios.
Y se mide con:

- HE ndmero de interrupciones o errores de datos provocados por
especificaciones inexactas o una evaluacion de impacto incompleta.

- La repeticion de aplicaciones o infraestructura debida a especificaciones
de cambio inadecuadas.
- H porcentgje de cambios que siguen procesos de control de cambio formales.

Objetivos de control
Al6.1 Esténdares y procedimientos para cambios.

Establecer procedimientos de administracion de cambio formales para
mangar de manera estandar todas las solicitudes (incluyendo mantenimento y
parches) para cambios a aplicaciones, procedimientos, procesos, parametros de

sstema y servicio, Y las plataformas fundamentales.
Al6.2 Evaluacion de impacto, priorizacion y autorizacion:

Garantizar que todas las solicitudes de cambio se evallan de una estructurada
manera en cuanto a impactos en el sistema operacional y su funcionalidad. Esta
evaluacion deberd incluir categorizacion y priorizacion de los cambios. Previo a la

migracion hacia produccion, los interesados correspondientes awtorizan los cambios.
A16.3 Cambios de emergencia:

Establecer un proceso para definir, plantear, evaluar y autorizar los cambios de
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emergencia que no sigan € proceso de cambio establecido. La documentacion y
pruebas se redizan, posblemente, después de la inplantacion del cambio de
emergencia

Al6.4 Seguimiento y reporte del estatus de cambio:

Establecer un sstema de seguimiento y reporte para mantener actualizados a los
solicitantes de canbio y a los interesados relevantes, acerca del estatus del canmbio a
las aplicaciones, a los procedimientos, a los procesos, parametros del sstema y del

servicio Yy las plataformes fundamentales.
Al6.5 Cierre y documentacion del cambio:

Siempre que se implantan cambios al sstema, actudlizar €l sstema asociado y
la documentacion de usuario y procedimientos correspondientes. Establecer un

proceso derevision para garantizar la implantacion completa de los cambios.
Al7.- Instalar y acreditar soluciones y cambios.

Los nuevos dstemas necesitan estar funcionales una vez que su desarrollo se
completa. Esto requiere pruebas adecuadas en un ambiente dedicado con datos de
prueba relevantes, definr la transicion e instrucciones de migracion, planear la
liberacion y la transicion en si a ambiente de produccion, y revisar la post-
implantacion. Esto garantiza que los sistemas operativos estén en linea con las

expectativas cornvenidas y con los resultados.
Control sobre el proceso TIC de: Instalar y acreditar soluciones y cambios.
Que satisface el requerimiento del negocio de TIC para:

Contar con sistemas nuevos o modificados que trabagjen sin problemas importantes

después de la instalacion.
Enfocandose en:

Probar que las soluciones de aplicaciones einfraestructura son apropiadas para €
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proposito deseado y estén libres de errores, y planear las liberaciones a produccion.
Selogra con:

- H establecimiento de una metodologia de prueba.

- Redlizar la planeacion de la liberacion.

- Bvauar y aprobar los resuitados de las pruebas por parte de la gerencia del
negocio.

- Becutar revisones posteriores a la implantacion

Y se mide con:

Tiempo perdido de la aplicacion o problemas de datos provocados por pruebas
inadecuadas.

Porcentaje de sstemas que satisfacen los beneficios esperados, medidos en el

proceso pogterior ala implantacion.

Porcentagje de proyectos con plan de prueba documentado y aprobado.
Objetivos de control

Al 7.1 Entrenamiento:

Entrenar a personal de los departamentos de usuario afectados y a grupo de
operaciones de la funciébn de TIC de acuerdo con € plan definido de entrenamiento
eimplantacion y alos materiales asociados, como parte de cada proyecto de
sistemas de la informacién de desarrollo, implementacion o modificacion.

Al7.2 Plan de prueba:

Establecer un plan de pruebas basado en los estandares de la organizacién que
define roles, responsabilidades, y criterios de entrada y salida. Asegurar que €l plan
esta aprobado por las partes relevantes.

37



Al 7.3 Plan de implantacion:

Establecer un plan de implantacién y respaldo y vuelta atras. Obtener aprobacion de
las partes relevantes.

Al7.4 Ambiente de prueba:

Definr y establecer un entorno seguro de pruebas representativo del entorno de
operaciones planeado relativo a seguridad, controles internos, practicas operativos,

calidad delos datos y requerimientos de privacidad, y cargas de trabagjo.
Al7.5 Conversion de sistemasy datos:

Plan de converson de datos y migracion de infraestructuras como parte de los
métodos de desarrollo de la organizacion, incluyendo pistas de auditoria, respaldo y
vuelta. atras.

Al7.6 Pruebas de cambios:

Pruebas de cambios independientemente en acuerdo con los planes de pruebas
defindos antes de la migracién a entorno de operaciones. Asegurar que € plan

considera la seguridad y e desermpefio.
Al 7.7 Prueba de aceptacion final:

Asegurar que e duefo de proceso de negocio y los interesados de TIC evallan los
resultados de los procesos de pruebas como determina el plan de pruebas. Remediar
los errores dgnificativos identificados en e proceso de pruebas, habiendo
completado e conjunto de pruebas identificadas en € plan de pruebas y cualquier
prueba de regresion necesaria. Siguiendo la evaluacién, aprobacién promociéon a

produccion.
Al7.8 Promocion a produccion:

Seguimiento a pruebas, controlar la entrega de los sistemas cambiados a operaciones,

manteniéndolo en linea con el plan de implantacion. Obtener la aprobacion de los
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interesados clave, tales como usuarios, duefio de sistemas y gerente de operaciones.
Cuando sea apropiado, gecutar € sistema en paralelo con € vigjo sisterma por un
tiempo, y comparar el comportamiento Yy los resultados.

Al 7.9 Revision posterior alaimplantacion:

Establecer procedimientos en linea con los estdndares de gestion de cambios
organizacionales para requerir una revison poderior a la implantacion como

conjunto de sdlida en € plan de implementacion.

229.1TIL

Desarrollada a findes de 1980, la Libreria de Infraestructura de Tl (ITIL) se ha
convertido en e estdndar mundial de facto en la Gestion de Servicios Informéaticos.
Hoy, ITIL es conocido y utilizado mundialmente. Pertenece a la OGC (Oficina de
Comercio del Gobierno Britéanico), pero es de libre utilizacion.

ITIL fue desarrollada al reconocer que las organizaciones dependen cada vez mas de la
informatica para alcanzar sus objetivos corporativos. Esta dependencia en aumento ha
dado como resultado una necesidad creciente de servicios informaticos de calidad que se
correspondan con los objetivos del negocio, y que satisfaga los requisitos y las
expectativas del cliente. A través de los afios, €l énfasis pasd de estar sobre el desarrollo
de las aplicaciones Tl a la gestion de servicios Tl. La aplicacion Tl (a veces nombrada
como un sistema de informacion) sélo contribuye a realizar los objetivos corporativos si
el sistema estd a disposicion de los usuarios y, en caso de fallos o modificaciones
necesarias, es soportado por los procesos de mantenimiento y operaciones.

A lo largo de todo € ciclo de los productos TI, la fase de operaciones alcanza cerca
del 70-80% déd total del tiempo y del coste, y € resto se invierte en €l desarrollo (o
adquisicion) del producto. De esta manera, los procesos eficaces y €ficientes de la
Gestion de Servicios Tl se corvieten en esenciaes para € éxito de los
departamentos de Tl. Esto se aplica a cuaquier tipo de organizacion, grande o
pequefia, publica o privada, con servicios Tl centralizados o descentralizados, con
servicios Tl internos 0 suministrados por terceros. En todos los casos, € servicio
debe ser fiable, consistente, de dta calidad, y de coste aceptable.
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ITIL fue producido originalmente a finales de 1980 y constaba de 10 libros centrales
que abarcaban las dos principales areas. Soporte del Servicio y Prestacion del
Servicio. Estos libros centraes fueron més tarde soportados por 30 libros
complementarios que cubrian una numerosa variedad de temas, desde € cableado
hasta la gestién de la continuidad del negocio. A partir del afio 2000, se acometié una
revison de la biblioteca. En esta revision, ITIL ha sdo restructurado para hacer més
simple € acceso a la informacion necesaria para administrar los servicios. Los libros
centrales se han agrupado en dos, cubriendo las éreas de Soporte del Servicio y
Prestacion del Servicio, en aras de eliminar la duplicidad y mejorar la navegacion. El
material ha sido también actualizado y revisado para un enfoque conciso y agudo.
Recientemente, acaba de publicarse en inglés la tercera version de ITIL. Esta incorpora
muchas mejoras y un importante cambio de enfoque desde la previa alineacion de las TI
y €l negocio a la Gestion del ciclo de vida de los Servicios que las Tl proveen a las
organizaciones. ITIL v3 consta de cinco libros de referencia que se iran complementando
tanto con publicaciones mas especificas sobre mercados verticales e industrias (Sector
Publico, Servicios Financieros) como con una constante aportacion de material en la
Web. Los cinco libros de referencia de ITIL v3 son los siguientes:

- Estrategia del servicio (Service Strategy)

- Disefo del servicio (Service Desing)

- Transicion del servicio (Service Transition)

- Operacion del servicio (Service Operation)

- Megjora continua del servicio (Continual Service)

Paralelamente se ha publicado la normativa 1ISO 20000, que ofrece a las compafiias y
organizaciones la oportunidad de demostrar a sus clientes y accionistas la integridad
y seguridad de sus operaciones, y promueve una cultura de mejora continua de la

calidad en materia de gestion de servicios tecnolégicos
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l11. HIPOTESIS
3.1 Hipdtesis general

El nivel de gestion de adquisicion e implementacion de las tecnologias de
informacion y comunicacion (TIC) en la Municipalidad Provincial de Casma, 2016

eslnicial, segin & modelo de referencia COBIT version 4.1.
3.2 Hipdtesis especificas.

1. B nivel de gestion de adquisicion e implementacion para e proceso idertificar
soluciones  autometizadas de las tecnologias de informacion  y  las
comunicaciones (TIC) en la Municipalidad Provincial de Casma es Inicial, segin
el modelo de referencia COBIT version 4.1.

2. Bl nivel de gestion de adquisicion e implementacion para € proceso adquirir y
mantener  software  aplicativo de las tecrologiass de informacion y las
comunicaciones (TIC) en la Municipalidad Provincial de Casma es inicial, segun
el modelo de referencia COBIT version 4.1

3. Bl nivel de gedtibn de adquisicion e implementacion para € proceso adquirir y
mantener infraestructura  tecnologica de las tecnologias de informacion y las
comunicaciones (TIC) en la Municipalidad Provincial de Casma es inicial, segin
el modelo de referencia COBIT version 4.1

4. H nivel de gestion de adquisicion e implementacion parael proceso facilitar la
operacion y e uso de las tecnologias de informacién y comunicaciones (TIC) en
la Municipalidad Provincial de Casma es inicia, segin € modelo de referencia
COBIT versiéon 4.1

5. B nivdl de gestion de adguisicion e implementacion para € proceso adquirir
recursos de las tecnologias de informacion y comunicaciones (TIC) en la
Municipalidad Provincial de Casma es inicial, segin € modelo de referencia
COBIT versién 4.1
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6. E nivedl de gestion de adquisicion e implementacion para € proceso de
administrar cambios de las tecnologias de informacion y comunicaciones (TIC)
en la Municipaidad Provincial de Casma es inicial, segn € modelo de

referencia COBIT version 4.1

7. B nivel de gedtién de adquisicion e implementacion para € proceso instalar y
acreditar  soluciones 'y cambios de las tecrnologias de informecion 'y
comunicaciones (TIC) en la Municipalidad Provincial de Casma es inicial, segun

& modelo dereferencia COBIT version 4.1
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IV. METODOLOGIA

4.1 Disefiode la investigacion

M étodo descriptivo, Hernandez, Ferndndez y Baptista (1997, 60) citando a Dankhe;
sefidlan que muy frecuentemente € propdsito del investigador es  descubrir
situaciones y eventos. Esto es, decir como es y se manifiesta determinado fendmeno.
Los estudios descriptivos buscan especificar las propiedades importantes de personas,
grupos, comunidades o cualquier otro fendmeno que sea sometido a andlisis. Desde
el punto de vista cientifico, describir es medir. Esto es, en un estudio descriptivo se
selecciona una serie de cuestiones y se mide cada una de ellas independientemente,
para asi — valga la redundancia- describir lo que se investiga. Mediante este método
e estudio € problema de invedtigacion describiendo la variable sin afectar €
problema ni manipularla.

Disefio descriptivo simple. El investigador busca y recoge informecion relacionada
con € objeto de estudio, no presentandose la administracion o control de un

tratamiento, esdecir esta constituida por una variable y una poblacion.

Esquema:

M —> 0

Donde:
M : Muestra con quien(es) vamos aredlizar € estudio.

O: Informecién (observaciones) relevante o de interés que recogemos de
la muestra.

Cuantitativo.- Se fundamenta en el andlisis de los datos y la prueba de hipétesis en base

a la estadistica descriptiva e inferencial a decir de Hernandez y otros (2003; 18)' con un

enfoque cuantitativo no experimental y el tipo de disefio es el descriptivo transaccional o
transversal; Segun Kerlinger, F. 2002; citado por Hernandez (2003) en
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“Metodologia de la Investigacion”. La Investigacion No Experimental es agquella que
se rediza sn la manipulacion de las variables, se basa en categorias, conceptos,
variables, sucesos, contextos que ya ocurrieron, 0 se dieron sin la intervencion directa
del investigador.

4.2 Poblacion y muestra.

Poblacién: EsthA compuesta por 177 colaboradores de la Municipalidad
Provincial de Casma que se encuentran directamente involucrados en la gestion de

las tecnologias de informacion.

M uestra: La muestra que se tomd para € presente trabgjo de investigacion esta
conformada por 15 trabajadores de la Municipalidad Provincial de Casma de las
areas que tiene relacion con las variables de investigacion. Con respecto a la
poblacion y muestra, Hernandez, Fernandez y Baptista (2010) dice, cuando la
poblacion es pequefia en ndmero, la aplicacion de instrumentos y la experimentacion
en la investigacion puede extenderse a toda la poblacion cumpliendo funciones de
muestra, por lo que sela denomina poblacion muestral.

Areas Nimero de

trabajadores

Gerencia de administracion tributaria 3
Unidad de Informética 3
Gerencia de administracion y finanzas 3
Ejecutoria coactiva 3
Gerencia de Recursos Humanos 3

Total 15
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4.3. Definicién y operacionalizacion de variables e indicadores

Definicion Definicion
Variable Conceptual | Dimensiones Indicadores Operacional
Soluciones Elabora un estudio de factibilidad Inexistente
autom atizadas | de los requerimientos del negocio Inicial
Especifica los controles de Repet_lble
seguridad de la aplicacion De‘f"?'o!o
Conoce la aplicacion y € paquete Admrystrado
de software Optimizado
_Eslq L, Toma decisiones  para la
identificacion \sqfvare adquisicion .
de Iag aplicativo Tiene SLAS( acuerdo de nivel de In_e>_<|stente
soluciones de L : Inicial
servicio 0  Service Leve .
TIC que deben Agreemen) planeados Repepble
Zirﬁrrolladas 0 anticipadamente ggfrlr:]'lr(ljigtrado
Adauisicion - fedquiridas Espeaica , rﬁ‘cwagggﬁ”‘b”'da‘j’ Optimizado
e implementadas _ B
Inplementac |y actudizadas e Toma demsongs de adquisicion
ion de TIC |integradas en T'en,e un S|stema_ Inexistente
los procesos del corrflgLr_ado para realizar Inicial
Negocio. pruebalinstalacion Repetible
Infraestructur | Define requerimientos de ambiente Definido
atecnologica | fisico Administrado
Mantiene actudlizados la tecnologia Optimizado
en base a estéandares.
Define requerimientos de monitoreo
del sstema
Conoce la infraestructura
Tiene OLAS planeados
anticipadamente
Operacion y | Utiliza manuales de usuario,
uso de operacion, de soporte, técnicos 'y
de operacion reguerimientos  de
Inexistente
Define  requerimiento de transf. |Inicial
de conocimiento para Repetible
soluciones Definido
Materidles de entrenamiento Administrado
Define requerimientos de
de la relacion con terceros
1Ffﬁc:ursos de Identifica articulos provistos
Reglamenta los arreglos Inexistente
contractuales Inicial
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Describe el proceso de Repetible
Cambios Genera reporte de estatus de Definido
Define la autorizacion de Administrado
ambio
Registra los conponentes
corfiguracion liberados
Instalacion Registra los errores conocidos  [Inexistente
de eptacios y |Inicial
soluciones ace L Repetible
Regstra la liberacion a Definido
Registra la liberacion d e softwar |Administrado

A plan de distribucién
Redliza revisiones posterior a
la liberacion

Monitorea € cortrol interno
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4.4. Técnicas einstrumentos de recoleccion de datos

4.4.1. Técnicas

Observacion sistemética indirecta: Es la que se efectud repentinamente, sin

prevision, motivada solo por la importancia que tienen los hechos que se observaron y

qQue por su caracter temporal, ocasional y circunstancial, no se ha planificado su

estudio. (Carrasco Diaz, S. 2006:285). Mediante esta técnica se analizara los

contenidos, revision de bibliografia, documentos oficiales, reportes estadisticos e

instrumentos de los casos seleccionados, informacion de internet, etc.

Entrevista estructurada: Se redizd de manera espontanea y con toda libertad,
existe un esquema de preguntas O dternativas de preguntas debidamente
estructurada y previamente elaborada obtenidos de la estructura del modelo COBIT.
Encuesta. Método para recolectar informacién haciendo a la gente algunas preguntas

disefiadas. La confiabilidad depende de si la muestra es lo suficientemente grande asi

como si la informacion recolectada no tiene riesgos. Técnica que permitira entrar en

contacto de manera directa con los colaboradores de la municipalidad para recoger los

datos. Segin Tamayo (2008: p.24), la encuesta “es aquella que permite dar respuesta a

problemas en términos descriptivos como relacion de variables, tras la recogida

sistematica de informacion segin un disefio previamente establecida, que asegure el

rigor de la informacion obtenida”

4.4.2. | nstrumentos
El cuestionario

Como instrumento fundamental de la investigacion permitié la recogida rdpida y
abundante de informacién respecto a los objetivos planteados y los temas de interés
los que se tomaron de forma conjunta; las preguntas del cuestionario fueron de
forma cerrada; los colaboradores de la Municipalidad Provincial de Casma se
cifieron a las respuestas que se le ofrecieron de acuerdo al cuestionario obtenidos de
la estructura del marco de referencia Cobit 4.1; modelo usado més frecuentemente
por los directivos de empresas corporativas y publicas para poder determinar que
tan bien se estd administrando las TIC, en € que se define 7 variables y 70 items.
Los perfiles de gestion delas TIC se establecieron tomando como referencia el
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modelo de madurez propuesto por Cobit que considera de manera general desde un
nivel de no-existente (0) hasta un nivel de optimizado (5), sendo € siguiente:

0: No existente

Carencia completa de cuaquier proceso reconocible. La empresa no ha

reconocido siquiera que existe un problema aresolver.
1: Inicial

Existe evidencia que la empresa ha reconocido que los problemas existen y
requieren ser resueltos. E  enfoque genera hacia la  administracion es
desorganizado.

2: Repetible

Se han desarrollado los procesos hasta € punto en que se siguen procedimientos
smilares en diferentes areas que redizan la misma tarea.

Existe un alto grado de confianza en el conocimento de los individuos y, por lo
tanto los errores son muy probables.

3: Definido

Los procedimentos se han estandarizado y documentado, y se han difundido a
través de entrenamiento. Sin embargo se degja que € individuo decida utilizar estos
procesos, y es poco probable que se detecten desviaciones. Los procedimientos en

si no son sofisticados  pero formalizan las précticas existentes.
4: Administrado

Es posble monitorear y medir e cumplimento de los procedimentos y tomer
medidas cuando los procesos no estén trabajando de forma efectiva. Los procesos
estén bgo constante meora y proporcionan buenas précticas. Se usa la

automatizacion y herramientas de una manera limitada o fragmentada.
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5: optimizado:

Los procesos se han refinado hasta un nivel de mejor préctica, se basan en los
resultados de las megoras continuas y en un modelo de medurez con otras
empresas. TIC se usa de forma integrada para autometizar € fluyo de trabajo,
brindando herramientas para mgjorar la calidad y la efectividad, haciendo que la
empresa se adapte de manera rapida.

4.4.3. Procedimiento de recoleccion de datos.

Se redliz6 una entrevista con € Jefe de Persona asi como a Gerente Municipa de
la Municipalidad Provincial de Casmga, donde se le dio a conocer la finalidad del
estudio, asi como los beneficios que se lograria con los resuitados. Se concertaron
varias visitas a las instalaciones de la Municipalidad para aplicar € cuestionario y
asi obtener informeacion cuantitativa que nos permita hacer un andlisis més técnico y
smple y poder definr € nivel de madurez tecnoldgico en la que se encuentra
actudmente la Municipalidad para andlizar €l grado de aceptacion del proceso
adquiscion e implementacion de las TIC en cada uno de los trabgadores

involucrados, indicandoles que era parte de un proyecto de investigacion.

Esta enrevita se aplicd en las Gerencias de Administracion Tributaria,
Administracion  Financiera, Recursos Humanos, Presupuesto y  Planificacion

informética, Sub gerencia de Coactivo.

4.5 Plan de andlisis

Técnica de procesamientos y analisis de datos

Una vez recolectados los datos, fue necesario organizarlos, clasificarlos y resumirlos
adecuadamente, de tal manera que posibilite un mejor andlisis de la informacion
obtenida. Para ello se utilizd el paquete estadistico SPSS version 20, en él se tabularon
los datos y se obtuvo los resultados de fiabilidad o confiabilidad y factorizacion del
cuestionario utilizado. Luego se analizo los factores de las variables estudiadas. Se
aplicd a las variables el andlisis de datos cuantitativos, mediante estadistica descriptiva
para distribucion de frecuencias, con aplicacion de medidas de tendencia central:

importante y (til para saber si los datos del instrumento de
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investigacion se presenta de manera favorable o desfavorable. Se usd en la medida
de tendencia centra los valores del 0 a 5. Los datos tienden a concentrarse o
agruparse drededor de los valores medios, a esta caracteristica es denominado

Tendencia central.
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V. RESULTADOS
5.1 Resultados

Tabla N°1
Distribucién de frecuencias del nivel de gestion del proceso identificacion
de soluciones automatizadas de las tecnologias de la informacion y las

comunicaciones en la Municipalidad Provincial de Casma, 2016

Nivel de madurez Frecuencia %
0— Noexistente 0 0.0
1-Inicial 10 66.7
2 — Repetible 4 26.7
3 - Definido 1 6.7
4 - Administrado 0 0.0
5- Optimizado 0 0.0
Total 15 100

Fuente: Aplicacion del instrumento

Grafico N° 1. Nivedl de madurez del proceso idertificacion de soluciones
automatizadas de las tecnologias de la informacién y las comunicaciones en la
Municipalidad Provincial de Casma, 2016

Recuento

No exllstente Inicialfad hoc Repélible Deﬁlnldo Admlnlls1rado Optimlizado
IDENTIFICAR SOLUCIONES AUTOMATIZADAS

Fuente: Tabla N°1
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En e grédfico N°1 podemos observar que € 66.7% de los empleados encuestados
considera que € proceso de identificacion de soluciones autometizadas de las
tecnologias de la informacion y las comunicaciones se encuentra en un nivel 1 —
Inicial. Bl 26.7% de los empleados considera que se encuentra en un nivel 2 —
Repeti7ble, y € 6.7% considera que se encuentra en un nivel 3 — Definido.

Tabla N°2
Distribucién de frecuencias del nivel de gestiéon del proceso adquirir y mantener
software aplicativo de las tecnologias de la informacién y las comunicaciones en la
Municipalidad Provincial de Casma, 2016

Nivel de madurez Frecuencia %
0— Noexistente 0 0.0
1-Inicial 10 66.7
2 — Repetible 5 33.3
3 - Definido 0 0.0
4 - Administrado 0 0.0
5- Optimizado 0 0.0
Total 15 100

Fuente: Aplicacién del instrumento

Gréfico N° 2: Nivel de madurez del proceso adquirir 'y mantener software aplicativo
de las tecnologias de la informacidn y las comunicaciones en la Municipalidad
Provincial de Casmg, 2016

Recuento

2

No exiTstente Inicial/ad hoc Rep;tible DeﬁLidO Adlnini[svado Optimllzado
ADQUIRIR Y MANTENER SOFTWARE APLICATIVO

Fuente: Tabla N°2
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En e grafico N°2 podemos observar que € 66.7% de los empleados encuestados
considera que € proceso de adquirir y mantener software aplicativo de las
tecnologias de la informacion y las comunicaciones se encuentra en un nivel 1 —
Inicial. Bl 33.3% de los empleados considera que se encuentra en un nivel 2 —
Repetible.

Tabla N°3
Distribucion de frecuencias del nivel de gestion del proceso adquirir y mantener
infraestructura tecnoldgica de las tecnologias de la informacion y las

comunicaciones en la Municipalidad Provincial de Casma, 2016

Nivel de madurez Frecuencia %
0— Noexistente 0 0.0
1-Inicial 6 40.0
2 — Repetible 7 46.7
3 - Definido 2 13.3
4 - Administrado 0 0.0
5 - Optimizado 0 0.0
Total 15 100

Fuente: Fuente: Aplicacién del instrumento

Gréfico N°3: Nivel de madurez del proceso adquirir y mantener infraestructura
tecnologica de las tecnologias de la informecion y las comunicaciones en la
Municipalidad Provincial de Casma, 2016

4

Recuento

T T T T T
No existente Inicial/ad hoc Repetible Definido Administrado Optimizado

ADQUIRIR Y MANTENER INFRAESTRUCTURA TECNOLOGICA

Fuente: Tabla N°3
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En e grafico N°3 podemos observar que e 40.0% de los empleados encuestados
considera que € proceso Adquirir e implementar infraestructura tecnolégica de las
tecnologias de la informacion y las comunicaciones se encuentra en un nivel 1 —
Inicial. Bl 46.7% de los empleados considera que se encuentra en un nivel 2 —
Repetible, y e 13.3% considera que se encuentra en un nivel 3 — Definido.

Tabla N°4
Distribucion de frecuencias del nivel de gestion del proceso facilitar la operacion y
el uso delas tecnologias de la informacién y las comunicaciones en la

Municipalidad Provincial de Casma, 2016

Nivel de madurez Frecuencia %
0— Noexistente 0 0.0
1-Inicial 5 33.3
2 — Repetible 8 53.3
3 - Definido 2 13.3
4 - Administrado 0 0.0
5 - Optimizado 0 0.0
Total 15 100

Fuente: Aplicacién del instrumento

Gréfico N° 4: Nivel de madurez del proceso facilitar la operacion y €l uso delas
tecnologias de la informacién y las comunicaciones en la Municipalidad
Provincial de Casmg, 2016

Recuento

No existente  Inicial/ad hoc Rep;ﬁme Definido Adwinitrado Optimlizsdo
FACILITAR LA OPERACION Y EL USO

Fuente: Tabla N°4

54



En e grafico N°4 podemos observar que el 33.3.0% de los empleados encuestados
considera que e proceso facilitar la operacion y e uso de las tecnologias de la
informacion y las comunicaciones se encuentra en un nivel 1 — Inicia. El 53.3% de
los empleados considera que se encuentra en un nivel 2 — Repetible, y solo €
13.3% considera que se encuentra en un nivel 3 — Definido.

Tabla N°5
Distribucién de frecuencias del nivel de gestion del proceso adquirir recurso de Tl
de las tecnologias de la informacién y las comunicaciones en la Municipalidad
Provincial de Casma, 2016

Nivel de madurez Frecuencia %
0— Noexistente 0 0.0
1-Inicial 6 40.0
2—Repetible 9 60.0
3 - Definido 0 0.0
4 - Administrado 0 0.0
5- Optimizado 0 0.0
Total 15 100

Fuente: Fuente: A plicacién del instrumento

Gréfico N° 5. Nivel de madurez del proceso adquirir recurso de Tl de las
tecnologias de la informecién y las comunicaciones en la Municipalidad Provincial
de Casmg, 2016

Recuento

T T T T
No existente  Inicialiad hoc Repetible Definido Administrado  Optimizado
ADQUIRIR RECURSOS DE TI

Fuente: Tabla N°5

55



En e grafico N° 5 podemos observar que € 40.0% de los empleados encuestados
considera que € proceso adquirir recursos de Tl de las tecnologias de la
informacion y las comunicaciones se encuentra en un nivel 1 — Inicid. El 60.00%
delos empleados considera que se encuentra en un nivel 2 — Repetible.

Tabla N°6
Digtribucién de frecuencias del nivel de gestiéon del proceso administrar cambios
de las tecnologias de la informacion y las comunicaciones en la Municipalidad
Provincial de Casma, 2016

Nivel de madurez Frecuencia %
0— Noexistente 0 0.0
1-Inicial 7 46.7
2 — Repetible 6 40.0
3 - Definido 2 13.3
4 - Administrado 0 0.0
5 - Optimizado 0 0.0
Total 15 100

Fuente: Fuente: A plicacion del instrumento

Gréfico N°6: Nivel de madurez del proceso administrar canmbios de las tecnologias
de la informacion y las comunicaciones en la Municipalidad Provincial de Casma,
2016

6

Recuento
T

2

No exi‘steme Inicial/ad hoc Repélible Deﬁ‘nido Adminils\rado Optim.izado
ADMINISTRAR CAMBIOS

Fuente: Tabla N°6
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En e grafico N° 6 podemos observar que € 46.7% de los empleados encuestados
considera que € proceso administrar cambios de las tecnologias de la informacion y
las comunicaciones se encuentra en un nivel 1 — Inicid. El 40.0% de los empleados
considera que se encuentra en un nivel 2 — Repetible, y solo el 13.3% considera que
se encuentra en un nivel 3 — Definido.
Tabla N°7
Distribucién de frecuencias del nivel de gestion del proceso instalar y acreditar

soluciones y cambios de las tecnologias de la informacion y las comunicaciones en

la Municipalidad Provincial de Casma, 2016

Nivel de madurez Frecuencia %
0— Noexistente 0 0.0
1-Inicial 9 60.0
2 — Repetible 6 40.0
3 - Definido 0 0.0
4 - Administrado 0 0.0
5- Optimizado 0 0.0
Total 15 100

Fuente: Fuente: A plicacion del instrumento

Gréfico N° 7: Nivel de madurez del proceso instalar y acreditar soluciones y
cambios de las tecnologias de la informacion y las comunicaciones en la
Municipalidad Provincial de Casma, 2016

Recuento

2+

No exils'tente Inicial/ad hoc Repelet»ble Deﬁlnido Adminilstrado 0ptim|izadu
INSTALAR Y ACREDITAR SOLUCIONES Y CAMBIOS

Fuente: Tabla N°7

57



En el grafico N°7 podemos observar que el 60.0.0% de los empleados encuestados
considera que el proceso instalar y acreditar soluciones y cambios de las tecnologias de
la informacion y las comunicaciones se encuentra en un nivel 1 — Inicial, el 40.0% de

los empleados considera que se encuentra en un nivel 2 — Repetible.
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Tabla N°8

Distribucion de Frecuencias, segun variables del Nivel de gestion del Proceso de Adquirir e Implementar las TIC, en la Municipalidad
Provincial de Casma, 2016

Variables Niveles de madurez Total
No existe Inicial Repetible Definido Administrado  Optimizado n %
n % n % n % n % n % n %
- Identificar soluciones automatizada 0 0.0 10 66.7 4 26.7 1 67 0 00 0 0.0 15  100.00
- Adquiriry mantener software 0 0.0 10 66.7 5 0 0.00 0 0.0 0 0.0 15 100.00
333
Aplicativo
- Adquiriry mantenerinfraestructura 0 0.0 6 40.0 7 46.7 2 133 0 0.0 0 0.0 15 100.00
Tecnoldgica
- Facilitar operaciény uso 0 00 5 333 8 2 133 0 0.0 0 0.0 15 100.00
53.3
- Adquirirrecursosde Tl 0 00 6 40.0 9 60.0 0 0.0 0 0.0 0 0.0 15 100.00
- Administrar cambios 0 0.0 7 46.7 6 400 2 133 0 0.0 0 0.0 15 100.00
- Instalaciény acreditacion de soluciones 0 0.0 9 40.0 6 40.0 0 0.00 0 0.0 0 0.0 15 100.00

Fuente: Fuente: Aplicacion del instrumento
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Tabla N°9. Resumen de Nivel de Madurez por Procesos

Domnio: Adquirir e implementar las TICs en la Municipalidad Provincial de Casma

VARIABLES Bajo Medio Alto
0- No existente 1- Inicial 2- Repetible | 3 Definido A dm'f;istr ado 5-Optimizado
Identificar soluciones automatizadas 0.0% 66.7% 26.7% 6.7% 0.0% 0.0%
ey mantener softvare 0.0% 66.7% 333% 0.0% 00% 00%
tAe?:?\ L(l) ilrérg )ilcgwantener infraestructura 0.0% 40% 46.7% 13.3% 00% 0.0%
Facilitar la operacién y uso 0.0% 33.3% 53.3% 13.3% 0.0% 0.0%
ﬁ?grt:ggcrigcr:]ursos de tecnologia de 0.0% 20% 0% 00% 00% 00%
Administrar cambios 0.0% 46.7% 40% 13.3% 0.0% 0.0%
Ln;é]atl)zizrsy acreditar solucionesy 0.0% 60% A0% 00% 00% 00%

Fuente: Fuente: Aplicacion del instrumento
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Grafico N°8. Nivel de Madurez del Dominio: Adquirir e Implementar
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5.2 Propuesta de M ejora

Andizado cada uno de los resuitados de la investigacion redlizada, se puede concluir
gue la Municipalidad Provincial de Casma, de manera genera, acanza un nivel 1-
Inicial, segin los niveles de madurez del modelo de referencia COBIT v.4.1., 1o que
sgnifica que la Municipalidad ha reconocido que los problemas existen y requieren

ser resueltos, por lo que se plantea las siguientes propuestas de mejora:

1. Elaborar registro periodico de cambios y mantenimentos de los sistemes de
informacion

2. Determinar ambientes y horarios adecuados para e mantenmiento de hardware y
software.

3. Consderar en e Plan Operativo de la Municipalidad capacitar a persona en €
mangjo delos sistemas de informacion dos veces al afo

4. Induccion a personal nuevo para desempefiar en las funciones del trabajador a
remplazar.

5. Establecer normes de seguridad, amacenamiento y resguardo de la informacion.

6. Condderar un periodo de pruebas del software a implementar antes de ser
implantada, con €l area usuaria.

7. Redigtribucion de los equipos informéticos con criterio técnico

8. Implementar e plan estratégico de tecnologia de informecion (PETI) y € plan
operativo informético, concordandose con los instrumentos de gestion.

5.3 Andlisis de Resultado

1. En el Grafico N° 1 se observa que el 66.7% de los empleados encuestados consideran
gue el proceso de identificacion de soluciones automatizadas de las tecnologias de la
informacion y las comunicaciones se encuentra en un nivel Inicia/Ad-Hoc (nivel de
madurez: 1), segin el modelo COBIT v. 4.1. Estudios realizados por (Cerpa, J. 2013)
concluye que el 82% de los trabajadores de la Municipalidad Provincial del Santa,
consideran que el proceso de identificacién de soluciones automatizadas se encuentra

enun nivel inicial (nivel de Madurez 1). Esto coincide con los resultados
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obtenidos v la hipdtesis formulada que indica que se encuentra en un nivel de
madurez 1- inicial. Con lo que la hipétesis formulada es ACEPTADA.

2. En el Grafico N° 2 se observa que el 66.7% de los empleados encuestados considera
qgue el proceso de adquirir y mantener software aplicativo de las tecnologias de la
informacion y las comunicaciones se encuentra en un nivel 1 — Inicial/Ad-Hoc (nivel
de madurez. 1), segin modelo COBIT 4.1. Estudios realizado por Cerpa, J. (2013)
concluye que el 66.0% de los trabajadores de la Municipalidad Provincial del Santa,
consideran que el proceso de adquirir y mantener software aplicativo se encuentra en
un nivel inicial (Nivel de Madurez 1). Esto coincide con los resultados obtenidos y la
hipétesis formulada que indica que se encuentra en un nivel de madurez 1-inicial. Con

lo que la hipétesis formulada es ACEPTADA.

3. En e Grafico N°3 se observa que € 46.7% de los empleados encuestados considera
gue el proceso Adquirir e implementar infraestructura tecnologica de las tecnologias
de la informacidn y las comunicaciones se encuentra en un nivel repetible (nivel de
madurez: 2) segin modelo COBIT 4.1. Estudios redlizado por Otero, H. (2013)
concluye que el 40% de los empleados encuestados en la Municipalidad Distrital de
Colan, consideran que el proceso adquirir e implementar infraestructura tecnoldgica de
las TIC se encuentra en un nivel 2 — Repetible. Esto difiere con los estudios realizados
por Cerpa, J. (2013) que sostiene que el 64.0% de los encuestados en la Municipalidad
Provincial del Santa opinan que se encuentran un nivel inicial-1, resultado que
coincide con la hipdtesis que indica que se encuentra en un nivel de madurez 1- inicial.

Con lo que la hipétesis formulada es RECHAZADA.

4. En el Grafico N° 4 se observa que el 53.3% de los empleados encuestados considera
que el proceso facilitar la operacion y el uso de las tecnologias de la informacion y las
comunicaciones se encuentra en un nivel repetible (nivel de madurez. 2), segin
modelo COBIT 4.1. Estudios realizado por (Jaramillo, J. 2013) donde concluye que el
66.67 % de los trabajadores encuestados en la Municipalidad Distrital de Santiago de
Surco-Lima, considera que el proceso facilitar la operacion y uso se encuentra en un
nivel 2 — Repetible. Esto difiere con los estudios realizados por Cerpa, J. (2013) que
sostiene que el 64.0% de los encuestados en la Municipalidad Provincial del Santa

opinan gue se encuentran un nivel inicial-1, resultado que coincide con la
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hipotesis que indica que se encuentra en un nivel de madurez 1- inicial. Conlo que
la hipétesis formulada es RECHAZADA.

. En e Grafico N° 5 se observa que € 60.0% de los empleados encuestados
consdera que € proceso adquirir recursos de Tl de las tecnologias de la
informacién y las comunicaciones se encuentra en un nivel repetible (nivel de
madurez. 2), segin modelo COBIT v. 4.1. Estudio redlizado por Otero, H.( 2013)
concluye que e 48% que los trabgadores encuestados de la Municipalidad
Distrital de Colan expresaron gque e nivel de gestion del proceso adquirir recursos
de Tl se encuentra en un nivel 2 — Repetible. Esto difiere con los estudios
realizados por Cerpa, J. (2013) que sostiene que € 58.0% de los encuestados en la
Municipalidad Provincial del Santa opinan que se encuentran un nivel inicial-1,
resultado que coincide con la hipétesis que indica que se encuentra en un nivel de
medurez 1- inicial. Con lo que la hipétesis formulada es RECHAZADA.

. En el grafico N° 6 se observa que el 46.7% de los empleados encuestados considera
gue €l proceso administrar cambios de las tecnologias de la informacion y las
comunicaciones se encuentra en un nivel inicial (nivel de madurez: 1), segin modelo
COBIT v. 4.1. Estudios realizado por Lopez, D. (2012) concluye que el 58% de los
empleados encuestados en la Municipalidad Distrital de Castilla —Piura, consideran
que la variable Administrar Cambios se encuentra en un nivel 1 — Inicial. Esto
coincide con estudios realizado por Cerpa, J. (2013) quien sostiene que el 62.0% de los
encuestados en la Municipalidad Provincial del Santa consideran que se encuentra en

un nivel 1-inicial. Con lo que la hipdtesis formulada es ACEPTADA.

. En el Grafico N° 7 se observa que el 60.0% de los empleados encuestados considera
que €l proceso instalar y acreditar soluciones y cambios de las tecnologias de la
informacidn y las comunicaciones se encuentra en un nivel inicial (nivel de madurez
1), segin modelo COBIT v. 4.1. Estudio realizado por (Jaramillo, G. 2013) concluye
que el 58.33 % de los trabajadores encuestados en la Municipalidad Distrital de
Santiago de Surco-Lima, consideran que el proceso instalar y acreditar soluciones y
cambios se encuentra en un nivel 1 — Inicial. Esto coincide con los estudios realizado

por Cerpa, J. (2013) quien sostiene que el 62.0% de los encuestados en la
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Municipalidad Provincial del Santa consideran que se encuentra en un nivel 1-
inicial. Con lo que la hipétesis formulada es ACEPTADA.

65



V1.

CONCLUSONES

Los resultados obtenidos en e estudio redizado a la Municipalidad Provincia de
Casmg, con € fin de determinar los niveles de madurez de COBIT en las variables
identificar soluciones autometizadas, adquirir 'y mantener software aplicativo, adquirir
y mantener infraestructura tecnoldgica, facilitar la operacion y € uso, adquirir
recursos de TIC, administrar cambios y de instalar y acreditar soluciones y cambios se

llegb alos siguientes conclusiones:

1.- En el Grafico N°1 se observa que el 66.7% de los empleados encuestados consideran
que el proceso de identificacion de soluciones automatizadas de las tecnologias de la
informacion y las comunicaciones se encuentra en un nivel InicialAd-Hoc (nivel de
madurez: 1), segln el modelo COBIT v. 4.1, el cual indica que en la Municipalidad
existe conciencia de la necesidad de definir requerimientos y de identificar soluciones
tecnoldgicas. Los individuos identifican soluciones con base en una conciencia
limtada de mercado o como respuesta a ofertas de proveedores. Existe una

investigacion o andlisis estructurado minimo de la tecnologia disponible.

2.- En € Grafico N°2 se observa que € 66.7% de los empleados encuestados
consdera que e proceso de adquirir y mantener software aplicativo de las
tecnologias de la informacion y las comunicaciones se encuentra en un nivel
inicial/Ad-Hoc (nivel de madurez 1), segin modelo COBIT v. 4.1, € cud indica
gue en la municipalidad existe conciencia de la necesdad de contar con un proceso
de adquisicion y mantenimento de aplicaciones. Los enfoques para la adquisicion
y mantenimentos de software aplicativo varian de un proyecto a otro. Es probable
gue se hayan adquirido en forma independiente una variedad de soluciones
individuales para requerimientos particulares del negocio, teniendo como resultado

ineficiencias en e mantenimiento y soporte.

3. En el Grafico N°3 se observa que el 46.70% de los empleados encuestados considera
que el proceso Adquirir e implementar infraestructura tecnoldgica de las tecnologias
de la informacion y las comunicaciones se encuentra en un nivel repetible (nivel de
madurez: 2), segin modelo COBIT v. 4.1, el cual indica que en la Municipalidad no
hay consistencia entre enfoques tacticos al adquirir 'y dar mantenimiento a la

infraestructura de Tl. La adquisicion y mantenimiento de la infraestructura de Tl no
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se basa en una estrategia definida y no considera las necesidades de las aplicaciones de
negocio que se deben respaldar. Se tiene la nocion de que la infraestructura de Tl es
importante, que se apoya en algunas précticas formales. Algunos mantenimientos se

programan, pero no se programa ni se coordina en su totalidad. .

4. En el Grafico N°4 se observa que el 53.3.0% de los empleados encuestados considera
gue el proceso facilitar la operacion y el uso de las tecnologias de la informacion y las
comunicaciones se encuentra en un nivel repetible (nivel de madurez: 2), segin
COBIT v. 4.1, el cua indica que en la Municipalidad se utilizan enfoques similares
para generar procedimiento y documentacion, pero no se basan en un enfoque
estructural 0 marco de trabajo. No hay un enfoque uniforme para el desarrollo de
procedimientos de usuario y de operacion. Individuos o equipos de proyecto generan
los materiales de entrenamiento, y la calidad depende de los individuos que se
involucran. Los procedimientos y la calidad del soporte al usuario van desde pobre a
muy bueno, con una consistencia e integracion muy pequefia a lo largo de la
organizacion. Se proporcionan o facilitan programas de entrenamiento para el negocio

y los usuarios, pero no hay un plan general para ofrecer o dar entrenamiento.

5. En el Grafico N°5 se4 observa que el 60.0% de los empleados encuestados considera
qgue el proceso adquirir recursos de Tl de las tecnologias de la informacion y las
comunicaciones se encuentra en un nivel repetible (nivel de madurez. 2), segin
modelo COBIT v. 4.1, el cua indica que en la Municipalidad existe conciencia
organizacional de la necesidad de tener politicas y procedimientos bésicos para la
adquisicion de TI. Las politicas y procedimientos se integran parcialmente con el
proceso general de adquisicion de la organizacion del negocio. Los procesos de
adquisicion se tilizar principalmente en proyectos mayores y bastantes visibles. Se
determinan responsabilidades y rendicion de cuentas para la administracion de
adquisicion y contrato de Tl segun la experiencia particular del gerente de contrato. Se
reconoce la importancia de administrar proveedores y las relaciones con ellos, pero se

manejan con base en la iniciativa individual..

6. En & Grafico N° se observa que € 46.7% de los empleados encuestados considera
que € proceso administrar cambios de las tecnologias de la informecion y las

comunicaciones se encuentra en un nivel inicial/Ad-Hoc (nivel de medurez: 1),
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segin modelo COBIT v. 4.1, € cua indica que en la Municipalidad se reconoce
gue los cambios se deben administrar y controlar. Las précticas varian y es muy
probable que se puedan dar cambios sn autorizacion. Hay documentacion de
cambios pobre 0 no existente y la documentacion de configuracion es incompleta y
no confiable. Es posible que ocurran errores junto con interrupciones a ambiente

de produccion, provocados por una pobre administracién de cambios..

7.En d Grafico N°7 se observa que € 60.0.0% de los enpleados encuestados
consdera que € proceso instalar y acreditar soluciones y cambios de las
tecnologias de la informecién y las comunicaciones se encuerntra en un nivel
inicial/Ad-Hoc (nivel de madurez 1), segin COBIT v.4.1, € cud indica que en la
Municipaidad existe la percepcion de la necesidad de verificar y corfirmar que las
soluciones implantadas sirven para e propdsito esperado. Las pruebas se realizan
para algunos proyectos, pero la iniciativa de pruebas se dgja a los equipos de
proyectos particulares y los enfoques que se toman varian. La acreditacion formeal

y la autorizacion son raras 0 no existentes.

68



VII. RECOM ENDACIONES

Los resultados obtenidos nos indican que algunos de los procesos estudiados necesitan

de atencion, por lo que se recomienda los siguientes:

1. Establecer procedimientos gue garanticen evaluar la infraestructura de Tl

2. Aplicar procedimientos especificos para priorizar los requerimientos de cambios en
la institucion.

3. Utilizar software licenciado

4. Elaborar un plan de capacitacion para €l correcto uso de las Tl con todo e personal

de la municipal idad

5. Establecer contratos donde se asegure la asistencia técnica de los nuevos sistemas
y la confirmacion de una instalacion y transicion exitosa.

6. Elaborar un plan de contingencia y controlar su aplicacién a fin de sobrellevar los

desastres informaticos por factores internos y externos.
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ANEXOS

Anexo 1: Cronograma de actividades

‘r MES
N ACTIVIDAD SETIEMBRE OCTUBRE NOVIEMBRE | DICIEMBRE
. 1]2]3]a]1]2]3]|a]1]|2]3]a]1]2]3]4
1 Presentacion del Proyecto Linea

Base

RJuste del problema, objetivos,

justificacion al Proyecto _

ifico

Ajuste de los Antecedentes,
Marco Teorico y Metodologia Ia
___|proyecto especifico
Presentacion del Proyecto de
Investigacion

| ~

w

Revision del Proyecto de
Investigacion

w

Recoleccion de Datos

o

Tabulacion y procesamiento de
Datos

interpretacion de datos
Discusion de resultados y

9 |elaboracion de conclusiones y
recomendaciones

- 10|Redaccion del Informe Final

‘ 11|Revision del Informe Final

Presentacién, analisise _

B Sustentacion del Informe Final
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Anexo 2: Presupuesto y Financiamiento

a. Presupuesto
DESCRIPCION UNIDAD | CANTIDA COSTO COSTO | TOTAL

D UNITARI | PARCIA

BIENES DE 46.40

CONSUNO

Papel bond A-480 g Millar 02 30.00 60.00

Folder Manila con faster Unidad 10 050 5.00

USB Unidad 01 28.00 28.00

Lapiceros Unidad o 250 10.00

Resaltador Unidad 01 200 200

SERVICIOS 246.07

Servicios de PC Horas 50 150 75.00

Servicio de

impresion Unidad 05 050 2.50

Servicio de Copias Unidad 250 0075 18.57

Passjes locales 15 10.00 150.00

TOTAL : 392.47

b. Financiamiento

Este Proyecto sera Autofinanciado
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Anexo 03: I nstrumentos de Recolecciéon de Datos

UNIVERSIDAD CATOLICA LOS ANGELES
CHIMBOTE

ENCUESTA PARA MEDIR EL PERFIL DETIC DOMINIO
“ADQUIRIR E IMPLEMENTAR”
SEGUN EL M ODELO COBIT

INSTRUCCIONES:

A. Seleccione una opcion marcando con una flecha la letra que
corresponde a su respuesta.

B. Recuerde que COBIT mide la implementacion del enfoque de procesos en la
gestion de tecnologias, no mide el grado de tecnologia utilizado.

DOMINIO: Adquirir elmplementar

AIOL. IDENTIFICACION DE SOLUCIONES AUTOMATIZADAS

1. ¢Seidentifican claramente los requerimientos de soluciones?
a) No seidertifican
b) Seidentifican por intuicion.
C) Seusatécnicas tradicionales paraidentificar
d) Utiliza procedimentos documentados
e) E proceso deidentificacion esmonitoreado
f)  Se implementan las mejores técnicas de identificacion de acuerdo a las
normas, estandares y buenas précticas. Esta autometizado.
2. Se cuenta con un plan de soluciones alternativas
a) No existen planes alternativos

b) Los planes son adhoc o se improvisan
c) Las soluciones alternativas se aplican en forma desordenada y no estén
alineados a los objetivos de la organizacion.
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d) Las soluciones se define con procesos documentados.
e) Las soluciones dternativas estdn monitoreados.
f) Las soluciones estan dentro de las buenas précticas.
Esta autometizado.
3. Se cuenta con una estrategia de adquisiciones
a) Noexisten edtrategias de adquisiciones
b) Lasedtrategas son adhoc o se improvisan
C) Las edrategas se aplican en forma desordenada y no
estén aineados alos objetivos de la organizacion.
d) Lasestrategias sedefinen con procesos documentados.
e) Lasedrategias de adquisiciones estan monitoreados.
f) La estrategia de adquisiciones cumplen con las normas,
estandares y buenas practicas. Esta automatizado.
4. Para identificar soluciones se realiza estudios de factibilidad técnica
a) Noseredizan estudios previos
b) Lafactibilidad técnica seimprovisan
c) Las factibilidades técnicas no estan aineados a los objetivos de
la organizacion.
d) Lasfactibilidades técnicas se definen con procesos documentos.
e) Lasfactibilidades técnicas estan monitoreados.
f)  Las factibilidades técnicas cumplen con las normes, estdndares y buenas
préacticas. Esta autometizado.
5. Para identificar soluciones se realiza estudios de factibilidad econémica
a) Noseredizan estudios previos
b) Las factibilidades econdmicas se improvisan
c) No estan alineados alos objetivos de la organizacion.

d) Sedefinen con procesos documentados.
e) Lasfactibilidades econdmicas estan monitoreados.

f) Las factibilidades econdmicas cumplen con las normas, estdndares y
buenas précticas. Esta automatizado.
6. La arquitectura de lainformacién es considerada en la
identificacion de soluciones
a) No existe arquitectura de la informacion
b) Es considerada de manera informal
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c) La arquitectura de la informacion no esta alineada a los objetivos de la
organizacion, no se documenta.
d) Existe, esta dineada, definida y documentada
e) Laarquitectura dela informacion es monitoreada
f) Se implementa las mejores practicas y es considerada.
Esta autometizado.
7. Es considerada la Ergonomia en la identificacién de soluciones
a) No seconsdera
b) Laergonomia se considera de manera informal
c) La ergonomia se considera siguiendo técnicas tradicionales
no documentadas.
d) E proceso que considera la ergonomia estd documentado
e) El proceso que considera la ergonomia esta monitoreado
f) E proceso que considera la ergonomia sigue buenas précticas y esta
autometizado.
8. Existe un control del abastecimiento de soluciones
a) No existe
b) Existe perono se aplica € control efectivamente
c) E control no sedinea alos objetivos de la organizacion
d) El control esta debidamente documentado
e) El control escorrectamente monitoreado
f)  E control cumple con las normas, estandares y buenas précticas.
Esta automatizado.
9. Existe un plan de mantenimiento de software por terceras personas
a) Noexiste
b) Los procesos son improvisados
c) Existe un patrén de mantenimiento del software
d) Los procesos solo se documentan
e) H plan esta dineado parcidmente a los objetivos de
la organizacion.
f) B plan se redliza de acuerdo a las normes, estdndares y buenas précticas
satisfaciendo los objetivos de la organizacion. Esta autometizado.
10. Existe procedimientos o normas de aceptacion de las Tecnologias

a) Noexisten

77



b) No estdn normados, se improvisan.

c) Existen los procedimientos siguiendo un patrén, no estan alineados a los
objetivos de la organizacion y no se documentan

d) Los procedimentos estan definidos y se documentan.

e) Los procedimentos son monitoreados y medibles.

f) Los procedimentos estan alineados adecuadamente a los objetivos de

la organizacion y cumplen con las buenas practicas. Esta autometizado.

A102. ADQUISICION Y MANTENIMIENTO DE SOFTWARE APLICATIVO

1. Se aplica la misma metodologia para el desarrollo de software
nuevo que para mantenimiento de software existente.
a) No existe
b) Seaplican metodologias ad-hoc o seimprovisan
c) Setiene documentada metodologia pero no se utilizan
d) Lametodologia seencuentra debidamente documentada
e) Lametodologia semonitorea permanentemente
f) La metodologia estd dineada con los objetivos del negocio y utiliza
buenas précticas. Esta automatizado.
2. Existe un registro de los cambios significativos a sistemas actuales
a) Noexiste
b) Seusatécnicas tradicionales no estandarizadas
c) Seusatécnicas basado en la experiencia / intuitivo.
d) H regstro est4 debidamente documentada y difundida
e) H regstro esnonitoreado permanentemente
f) H regstro cumple las normes, estdndares y buenas précticas.
Esta autometizado.
3. Las especificaciones de disefio son debidamente aprobadas.
a) No existe este procedimiento
b) No seaprueban
c) Existe procedimento de aprobacion aineado a los objetivos
del negocio.
d) Existe procedimento de aprobacion debidamente documentando
e) E procedimento de aprobacion es monitoreado
f) Laaprobacion seredliza en base alos estandares y buenas
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9)

précticas.
Est4 autormetizado.

4. Se definen y documentan los Requerimientos de Archivos

a)
b)
c)
d)
e)

)

No existe este procedimiento

Se define pero no se documentan

Se define y documenta de acuerdo los objetivos del negocio.
Existe procedimiento de aprobacion debidamente documentando
Estos procedimientos son monitoreado

Se redizan en base a las normes, estdndares y buenas

précticas. Esta automatizado.

5. Se definen las especificaciones de Programas

a)
b)
c)
d)
e)

f

No se definen

La definicion son improvisadas o ad-hoc

La validacion de especificaciones siguen un patron regular

La definicion de especificaciones se documentan y comunican
Las especificaciones son monitoreados y medibles

La definicion de las especificaciones estan basadas en las
buenas précticas. Esta automatizado.

6. Se aplica un disefio para la recopilacion de datos

a)
b)
c)
d)
e)

)

No existe

Existe pero muchas veces no se aplica

Bl disefio existe y sigue un patron regular

El disefio de recopilacion de datos se documenta y comunica
Los procesos son monitoreados y medibles

Bl disefo se basa en los estéandares y buenas practicas.
Esta autometizado.

7. Se definen las interfaces con anterioridad

a)
b)
c)
d)
e)

)

No se definen

La definicion de interfaces son improvisadas o ad-hoc
Las interfaces son definidas pero no aplicadas

Las interfaces siguen un patrén definido

Los procesos son monitoreados en forma permanente

Los procesos estdn basados en los estdndares y buenas

précticas. Esta automatizado.
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8. Se han definido y documentado los requerimientos de procesamiento

a) No sehan definido

b) Losniveles de seguridad son ad-hoc

c) Losniveles deseguridad siguen un patrén

d) Los procesos de seguridad se documentan

e) Los procesos se monitorean y se miden

f) Se implementan las megjores practicas para definir y documentar
los requerimientos de procesamiento. Esta automatizado.

9. Seespecifican mecanismos adecuados para asegurar los requerimientos
de seguridad y control internos para cada proyecto nuevo de desarrollo o
modificacion de sistemas
a) No existe estos mecanismos de control y seguridad
b) Los mecanismos de control y seguridad son ad-hoc
c) Los mecanismos de control y seguridad no son apropiados
d) Los procesos de control y seguridad se documentan
e) Los procesos de control y seguridad se monitorean y se miden.

f)  Los procesos de control y seguridad son los apropiados para cada proyecto
nuevo o modificacion. Esté autometizado.
10. Se preparan manuales adecuados de soporte y referencia para usuarios
como parte del proceso de desarrollo o modificacién de cada sistema
a) No sepreparan
b) Sepreparan deforma improvisada, ad-hoc y desorganizados
c) Losmanudles siguen un patrén regular
d) Los manudes estan debidamente aineados a los objetivos de
la organizacion

e) El proceso de preparacion de manuales es monitoreado.

f) Se preparan cumpliendo estdndares y las buenas précticas.
Esta autometizado.

Al103. ADQUISICION Y MANTENIMIENTO DE INFRAESTRUCTURA
TECNOLOGICA

1. Existe un plan de adquisicién de Infraestructura Tecnologica

a) Noexiste
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Existe en un nivel inicial Ad-hoc

No existe un plan o estratega definida son intuitivos.

El plan esta alineado con los objetivos del negocio

El plan adquisicion esta bien organizado y es monitoreado

El plan es preventivo sealinea con los objetivos del negocio y seha
desarrollado basado en los estandares y buenas practicas. Esta
autometizado.

2. El plan de infraestructura tecnologica esta alineado a los

planes estratégicos y tacticos de Tl

a)
b)

c)

d)

No esta alienado

Existe un enfoque reactivo y con foco operativo hacia la planeacion de la
infraestructura.

La planeacion es tactica y se enfoca en generar soluciones
técnicas aproblemas técnicos.

Existe un plan de infraestructura tecnoldgica

definido, documentado y bien difundido.

Se han incluido buenas précticas internas en el proceso

El plan de infraestructura esté alineado a los planes estratégicos y buenas
précticas. Esta autometizado.

3. Existen politicas de limitacion para la posibilidad de acceso al software

a)
b)
c)
d)
€)

f)

No existen

Existen en un nivel inicial Ad-hoc

No existen politicas definidas son intuitivos.

Estas politicas estén aineadas con los objetivos del negocio

Las politicas de limitacién estédn organizadas y monitoreadas

El proceso se alinea con los objetivos del negocio y se ha desarrollado
basado en los estandares y buenas practicas. Esta automatizado.

4. El software es instalado y mantenido de acuerdo a los requerimientos

a)
b)
c)
d)
€)

f)

No existe esta politica

Es instalado en forma ad-hoc

Seredlizan los procesos utilizando técnicas tradicionales
Estos procesos se encuentran documentados

Estos procesos son monitoreados

Estos procesos son verificados, alineados alas politicas del
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negocio Y alas buenas costumbres. Esta autometizado.

5. Existen procedimientos para el mantenimiento preventivo de hardware

a)
b)
c)
d)
e)

f)

No existe

Existe en un nivel inicial Ad-hoc

No existe procedimentos definidos son intuitivos.

Los procedimientos esta alineado con los objetivos del negocio

Los procedimentos estan bien organizados y monitoreados

Los procedimientos se alinean con los objetivos del negocio y se han
desarrollado basado en las buenas practicas. Esta autometizado.

6. Se logra mantener la Infraestructura de TIC integrada y estandarizada

a)
b)
c)
d)
e)

f)

No existe

La integracion y estandarizacion son iniciales

Las edtrategias siguen un patrén tradicional  intuitivamente
Las edtrategias se documentan 'y comunican

Las estrategias son debidamente monitoreadas

La integridad y estandarizacion estan alineadas a la direccion

tecnologica y a las buenas précticas. Esta automatizado.

7. El plan de infraestructura tecnolégica considera la agilidad de las Tl

a)
b)
C)
d)
e)

)

No existe

No existe estrategias de agllidad o son iniciales

Las edtrategias de agilidad sigue un patron tradicional

Las edtrategias se agilizan, se documentan y comunican

Las estrategias son monitoreadas

La agilidad de las TIC esta alineado a la direccion tecnolégica y a las
buenas précticas. Esta automeatizado.

8. Los planes de adquisicién de Infraestructura Tecnoldgica satisfacen

las necesidades identificadas en el plan de infraestructura tecnoldgica

a)
b)
c)
d)
e)

f)

No existe
La satisfaccion es parcia e intuitiva
Los planes de adquisicion siguen un patrén regular
Los planes de adquisicion se documentan y comunican
La adquisicion de IT son monitoreados
Seimplementa las mgjores précticas en la adquisicion de IT. Esta
autometizado.
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9. Todos los cambios en la Infraestructura son controlados de acuerdo con los
procedimientos
a) Noexiste
b) Los procesos son ad-hoc y desorganizados
c) Los procesos son intuitivos
d) Los procesos se documentan y comunican
e) Los procedimentos y politicas son monitoreados
f)  Los cambios se controlan de acuerdo a los estandares y a las buenas
précticas. Esta automatizado.

Al04. FACILITACION DE OPERACION Y USO

1. Se elaboran manuales de usuario para el uso de los sistemas
a) Noexisten
b) Los manuales se elaboran de forma ad-hoc
c) Losmanuales son elaborados en forma intuiti vos/experiencia
d) Los manuales se documentan y se comunican
e) Los manuales son debidamente monitoreados
f)  Los manuales son elaborados de acuerdo a los estandares y a las buenas
précticas. Esta automatizado.
2. Se realizan sesiones de entrenamiento previo para el uso de sistemas
a) Noexisten
b) Los entrenamientos seredlizan de forma ad-hoc
c) Losentrenamientos seredizan en forma intuitiva
d) Los entrenamientos se documentan y se difunden
e) Los entrenamientos se monitorean
f)  Los entrenamientos se redlizan de acuerdo a los estandares y a las buenas
précticas. Esta autometizado.
3. Los manuales de usuario se actualizan de acuerdo a las modificaciones a los sistemas
a) No existen actualizaciones alos manuales
b) Las actudizaciones alos manuales seredizan ad-hoc
C) Las actudizaciones a los manuales se redlizan en forma intuitiva por
experiencia
d) Las actudlizaciones alos manuales seredlizan y se difunden
e) Lasactudizaciones amanuales son monitoreados
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)

Las actualizaciones cumplen con los estdndares y con las
buenas practicas. Esta autormatizado.

4. Se elabora y entrega material de entrenamiento

a)
b)
c)
d)
e)

f)

No existe meaterial
El material esredlizado parcialmente / ad-hoc
El material es elaborado siguiendo un patrOn por experiencia

Bl material se documenta y se difunden
Los meteridles de entrenamiento  son monitoreados
Los materiales cumplen con los objetivos del negocio, los

estandares y con las buenas précticas. Esta automatizado.

5. Se garantiza la satisfaccion del usuario final con buen nivel de servicio.

a)
b)
c)
d)

No existe este procedimento

Se garantiza en forma parcial ad-hoc

Se garantiza basados en la experiencia en forma intuitiva
La sdtisfaccion del cliente esta dineada a los
objetivos organizacionales

La satisfaccion del usuario es monitoreado

La satisfaccion del usuario esta alineado alos objetivos
organizacionales y de acuerdo alas buenas practicas.
Esta automatizado.

6. Existen procedimientos de respaldo al realizarse unaterminacion anormal

a)
b)
c)
d)

e)

)

No existe

Seredliza en forma parcia ad-hoc

Seredliza en forma intuitiva

Los procedimentos estan defindos y dineados a los
objetivos organizacionales

Los procedimentos de respaldo son monitoreados

Los procedimentos de respaldo estdn acuerdo a las
buenas précticas.

a) Esta automatizado.

7. Existen procedimientos de reinicio y recuperacion de datos

a)
b)
c)

No existe
Seredliza en forma parcia ad-hoc

Seredliza en forma intuitiva
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d) Los procedimentos estan definidos y adineados a los
objetivos organizacionales y se encuentran documentados
e) Los procedimentos reinicio y recuperacion son monitoreados
f) Los procedimentos se redizan de acuerdo a las buenas
précticas. Esta autometizado.
8. Existen planes de contingencia ante una posible pérdida de informacion de los
sistemas
a) No existe
b) La contingencia seredliza en forma parcia ad-hoc
c) Seredliza enforma intuitiva basadas en la experiencia
d) Los planes de contingencia estan definidos y aineados a
los objetivos organizacionales
e) Los planes de cortingencia son monitoreados y medibles
f) Los planes de contingencia son Optimos y estan basados en las buenas
précticas. Esta automatizado.
9. Se establecen contratos de soporte con personal especializado
a) Noexisten
b) E soporte se rediza ad-hoc y sin control
c) El soporte estd basado en la forma intuitiva y en la experiencia
d) El soporte se dlinea alos objetivos organizacionales
e) El soporte es monitoreados por personal especializado
f) Los contratos de soporte son Optimos y estdn basados en las
buenas précticas. Esta automeatizado.
10. Se realizan estadisticas del uso y operacién de los sistemas para que
sirvan de base a nuevas implementaciones
a) No existe este proceso
b) El proceso seredliza en forma inicial y desorganizada
c) Las estadisticas seredlizan en forma intuitiva/experiencia
d) Las edtadisticas sedinean alos objetivos organizacionales
e) Las estadisticas son monitoreados por persona especializado
f) Las estadigticas son éptimes y cumplen las buenas précticas.
Esta autometizado.

85



Al05. ADQUIRIR RECURSOS DE TI

1. Existe un control sobre las adquisiciones de Recursos de TIC.

a) Noexiste
b) Serediza enforma parcial ad-hoc

c) Serediza enforma intuitiva

d)
e)

f

El control estéa definido y alineado alos objetivos organizacion
El control sobre las adquisiciones son monitoreados

Los procedimentos se redizan de acuerdo a las buenas

précticas. Esta autometizado.

2. Se aplican politicas que garanticen la satisfaccion de

los requerimientos del negocio.

a)
b)
c)
d)
e)

)

3. Se

No se aplican

Se aplican en forma parcia ad-hoc

Se aplican en forma intuitiva basados en la experiencia

Las politicas estén definidas y documentadas

Las politicas son monitoreados por los especidistas del area
Las paliticas estan alineadas con los objetivos del negocio y estan
implementadas basadas en las buenas préacticas. Esta automatizado.

utiliza control sobre los servicios contratados que estén

alineados a los objetivos de la organizacion.

a)
b)
c)
d)
e)

U]

No existe €l cortrol

Se aplica en forma parcial ad-hoc

Se aplica en forma intuitiva pero desordenada

El control sobre los servicios estén definidos y documentadas

Los controles son monitoreados por los especidlistas del area

Los controles estan alineadas a los objetivos organizacionales y estan
implementadas basadas en las buenas practicas. Esta autometizado.

4. Existe procedimientos para establecer, modificar y concluir

contratos que apliquen a todos los proveedores.

a) No existe

b) Los procesos son ad-hoc y desorganizados

c)

Los procesos siguen un patron regular

d) Las politicas se documentan y comunican
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e) Las politicas y procedimientos se monitorean
f) Se implementa las mgjores practicas en la preparacion de
estos procedimientos. Esta autometizado.
5. Esta definido la revision de contratos por parte del arealegal y de TIC.
a) No existe
b) Los contratos seredlizan en forma particular para cada caso
c) Los contratos siguen un patron basados en la experiencia
d) Los contratos se documentan y se comunican
e) Los contratos son monitoreados por los responsables
f) Se implementa las mejores practicas para la revision de los
contratos con proveedores o terceros. Esta automatizado.
6. Existe una préctica justa y formal para garantizar que la seleccion de
proveedores sea la mejor.
a) No existe
b) La seleccién de proveedores no esla adecuada
c) Laseleccién sigue un patrén regular
d) La seleccién se encuentra debidamente documentada
e) H proceso de seleccion es monitoreado
f) Se ha implementado las mgores précticas para garantizar que la
seleccion de proveedores seala mgjor. Esta automatizado.
7. En los contratos con proveedores se considera claramente
los requerimientos de los usuarios.
a) No son considerados
b) Son consderados parcialmente
c) Seconsideran en forma muy general bajo un patron regular
d) Seconsderan detalladamente y se documenta

e) Los requerimientos y € contrato son monitoreados
f) Se usa las mejores practicas para garantizar que en los contratos se

consideren los requerimientos de los usuarios. Esta automatizado.

8. En la adquisicion de software se garantiza que se protegen los intereses de
la organizacion en todos los acuerdos contractuales.
a) No se protegen
b) Seprotegen en forma parcia y particular

c) La proteccion se redliza bajo un patron regular

87



d) La proteccion esta dineada alos objetivos organizacionales
e) Las proteccion es monitoreada por el area respectiva
f) Se implementa las megores préacticas para garantizar que se
protgjan los intereses de la organizacion. Esta automatizado.
9. Existen politicas para hacer cumplir la propiedad y licenciamiento de
propiedad intelectual.
a) No existen
b) Existen politicas en forma parcia / ad-hoc
c) Las politicas se aplican bagjo un patrén regular
d) Existen y estan dineadas a los objetivos organizacionales
e) Estas politicas son monitoreadas por € area respectiva
f) Se inplementa las meores practicas para garatizar que se
cumplan con la propiedad intelectual. Esta automatizado.
10. Estan bien definidos los procedimientos y estandares de adquisicién de
los recursos de TIC.
a) No existen
b) Estédn definidos pero se aplican parcialmente / ad-hoc
c) Los procedimientos siguen un patron regular
d) Los procedimentos se documentan y comunican
e) Los procedimientos son monitoreados y se miden
f) Se implementa las mejores practicas para garantizar que se defina

procedimientos y estandares de adquisicion. Esta automatizado.

Al06. ADM INISTRACION DE CAMBIOS

1. Existey se utiliza una metodologia para priorizar los requerimientos de
cambios.
a) No existen
b) Los requerimientos seredlizan ad-hoc y desordenados
c) Losrequerimientos seredlizan de forma intuitiva/experiencia
d) Losrequerimientos sealinea alos objetivos organizacionales
e) Los requerimientos son monitoreados permanentemente
f) La prioridad de requerimientos se basan en buenas précticas.
Esta automatizado.
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2. Seconsideran procedimientos de cambios de emergencia en manuales de
operaciones.
a) Noexigten
b) HE procedimento seredliza ad-hoc
c) Los cambios de emergencia se redlizan en forma intuitiva
d) E procedimento sealinea alos objetivos organizacionales
e) Loscambios de emergencia se documentan y monitorean
f)Este procedimento se basan en buenas préacticas.
Esta autometizado.
3. La hitacora de control de cambios asegura que todos los cambios mostrados
fueron resueltos.
a) No existe bitacora de control
b) Las bitcoras de control son ad-hoc
c) Las bitdcoras se adecuan aun patrén regular y son intuitivas
d) Las bitécoras de control estan documentadas y se comunican
e) H proceso de cambios son monitoreados por los especidistas
f) La bitacora de control de cambios se adecua a los estdndares y las
buenas précticas. Esta autormatizado.
4. Existen procedimientos de entradas y salidas para cambios.
a) No exigten
b) Los procedimentos son ad-hocy desorganizados
c) Las politicas y procedimientos sigue un patrén
d) Los procedimentos se documentan y comunican

e) Laspoliticas y procedimientos se monitorean adecuadamente

f)Los procedimentos de entrada y sdlidas se implementan basados en las
megjores practicas. Esta autometi zado.
5. Los usuarios tienen conciencia de la necesidad de cumplir
procedimientos formales de control de cambios.
a) Noexiste
b) Los usuarios cumplen eventualmente / ad-hoc
c) Los procedimentos de los usuarios siguen un patron regular
d) Los usuarios documentan y comunican el control de canmbios

e) H cumplimiento delos usuarios es monitoreado
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f) Los usuarios cumplen los procedimientos de acuerdo a
los estandares y buenas précticas en forma optimizada.
Esta autometizado.
6. Los tipos de andlisis de cambios realizados al sistema, identifica las
tendencias organizacionales.
a) No existe
b) Los procedimientos de cambios son ad-hoc
c) Los procedimientos de cambios siguen un patron regular
d) Los procedimientos se documentan
e) Los procedimientos se monitorean y se miden
f) Seimplementan con las mgjores practicas para asegurar
la identificacion de las tendencias organizacionales. Esta
autometizado.
7. El proceso de cambios es monitoreado en cuanto a mejoras en
el conocimiento y efectividad en el tiempo de respuesta.
a) No existe
b) Los procesos se dan de manera ad-hoc
c) Los procesos de estandares siguen un patron
d) Los procesos de cambios documentan
e) Los procesos se monitorean y miden
f) Seimplemente las mgjores practicas paralograr megjoras en
el conocimento y efectividad en el tiempo de respuesta. Esta
autormetizado.
8. El usuario est4 satisfecho con el resultado de los
cambios solicitados - calendarizacién y costos.
a) No existe
b) La satisfaccidon se da de manera ad-hoc
c) Lasatisfaccion sigue un patrén
d) Quedan satisfechos y los documentan
e) Los procesos se monitorean y miden
f) Se implementa las mejores précticas para definir estdndares,

directivas paliticas relacionadas con TIC. Esta automatizado.
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9. El proceso de administracion de cambios esta orientado a alcanzar los
objetivos organizacionales.
a) Noexiste
b) Los procesos son ad-hoc y desorganizados
c) Los procesos sigue un patrén regular
d) Los procesos se documentan y se comunican
e) Laadministracion de cambios se monitorean y miden
f) Estan dineados alos objetivos de la organizacion y estén
implementados basados en los estdndares y buenas précticas. Esta
autormetizado.
10. Se aplican mediciones contra organizaciones de buenas practicas
sobre la administracion de cambios.
a) No existe
b) Se aplican mediciones eventualmente en forma desordenada
c) Las mediciones siguen un patron regular
d) Las mediciones se documentan y se comunican
e) Las mediciones se monitorean y se aplican
f) Se implementa las megores précticas para desarrollar 'y promulgar
politicas comparando con organizaciones externas. Esta automatizado.

A107.INSTALACION Y ACREDITACION DE SOLUCIONESY CAMBIOS

1. Existen politicas y procedimientos relacionados con el proceso de ciclo de
vida de desarrollo de sistemas.
a) No existe estos procedimentos
b) Se establecen estas politicas en forma parcia
c) El proceso del ciclo devida sigue un patrén regular
d) Existe politicas y procedimientos y se documentan
e) Existen politicas y procedimientos y son monitoreados
f) Seimplementa las mejores practicas en la implementacion de politicas
y procedimentos. Esta automatizado.
2. Se lleva a cabo el entrenamiento de usuarios como parte de cada
tentativa de desarrollo.
a) Noexiste entrenamiento de usuarios
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b) Serediz6 € entrenamiento en forma parcial / ad-hoc
c) Los entrenamientos siguen un patrén regular
d) Los entrenamientos se documentan y se miden
e) Los entrenamientos son monitoreados por € areade Tl
f) Seimplementa las megjores précticas paragarantizar que
los entrenamientos de usuarios este alineada alos
objetivos organizacionales. Esta automatizado.
3. Existen metodologias de prueba antes de las instalaciones.
a) No existe
b) Las metodologias son ad-hoc y desorganizados
c) Las metodologias siguen un patrén regular
d) Las metodologias se documentan y se comunican
e) Las metodologias se monitorean y miden
f) Estan alineadas a los objetivos de la organizacion, estan implementadas
basados en los estandares y buenas précticas. Esta automatizado.
4. Existen varias librerias de desarrollo, prueba y produccién para los

sistemas en proceso.

a) No existen

b) Existen pero son ad-hoc y desorganizadas

Cc) Existen y sd€guen un patron reguar d) Existen , estan
debidamente documentadas y se comunican

d) Existen y son monitoreados por los especidlistas del area

e) Existen y estan dineadas a los objetivos de la organizacion, han sido
implementadas bagjo las buenas précticas. Esta automatizado.

5. Existen criterios predeterminados para probar el acierto, las fallas y la
terminacion de tentativas futuras.

a) No existen

b) Existen pero son ad-hoc y desorganizadas

c) Existen y siguen un patrén regular

d) Existen, estan debidamente documentadas y se comunican

e) Existen y son monitoreados por los especidistas del érea

f) Existen y estan alineadas a los objetivos de la organizacion, han sido
implementadas bajo las buenas practicas. Estd automatizado.
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6. Los planes de prueba para simulacion de volumenes, intervalos de proceso y
disponibilidad y acreditacion de salidas forman parte del proceso.
a) No existen
b) Existen pero son ad-hocy desorganizadas
c) Los planes siguen un patrén regular
d) Los planes estan debidamente documentadas y se comunican
e) Los planes son monitoreados por los especidistas del &rea
f) Edstén alineados a los objetivos de la organizacion, forman parte del proceso
y se basan en las buenas précticas. Esta automatizado.

7. Se ha establecido un ambiente de prueba separado para pruebas y cumple
con seguridad, controles internos y cargas de trabajo para permitir
pruebas acertadas.

a) No existen

b) Las pruebas seredizan en ambientes improvisados

c) Existe e ambiente y las pruebas siguen un patron regular

d) Existe ambiente y cumple con los objetivos organizacionales

e) H ambiente es monitoreado por los especialistas del érea

f) Edtén alineados alos objetivos de la organizacion, cumple con los
requisitos y se basan en las buenas précticas. Esta autometizado.

8. Los propietarios de los sistemasllevan a cabo una verificacion
detallada del proceso inicial del nuevo sistema para confirmar una
transicion exitosa.

a) No existen

b) Seredliza la verificacion pero en forma parcial / ad-hoc

c) Serediza la verificacion siguiendo un patron regular

d) Serediza la verificacion documentdndola y comunicandola

e) Este proceso es monitoreados por los especidistas del area

f) Se redizan, estén dineadas a los objetivos de la organizacion y han sido
implementadas bajo las buenas précticas. Esta automatizado.

9. Las pruebas paralelas o piloto se consideran parte del plan.

a) No exigten
b) Las pruebas se consderan en forma parcial / ad-hoc

c) Las pruebas siguen un patron regular
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d) Las pruebas estan debidamente documentadas

e) Los procesos son monitoreados por los especidistas del area

f) Estén alineados a los objetivos de la organizacion, forman parte del plany se
basan en las buenas précticas. Esta autometizado.

10. Existen procedimientos de control para asegurar la distribucion
oportuna y correcta, y la actualizacion de los componentes aprobados de
la configuracion.

a) No existe

b) Los procedimientos de cambios son ad-hoc

c) Los procedimientos de canbios siguen un patrén regular
d) Los procedimentos se documentan

e) Los procedimentos se monitorean y se miden
f) Seimplementan con las mgjores practicas para asegurar la

distribucion y correcta. Esté autometizado
11. Existen procedimientos formales que aseguren la autorizacion,
acondicionamiento, pruebas de regresion, distribucién, transferencia de
control, rastreo de estatus, procedimientos de respaldo y notificacion de
usuario.
a) No existe
b) Los procedimentos de cambios son ad-hoc
c) Los procedimentos de cambios siguen un patrén regular
d) Los procedimentos se documentan
e) Los procedimentos se monitorean y se miden
f) Se implementan con las mejores précticas para asegurar
la distribucion y correcta. Esta automatizado.
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