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RESUMEN

Esta tesis fue desarrollada bajo la linea de investigacion en Tecnologia de la
Informacion y Comunicacién, de la Escuela profesional de Ingenieria de Sistemas. El
objetivo fue determinar el nivel del dominio Entrega y Soporte de las tecnologias de
la informacion y las comunicaciones (TIC) al personal Administrativo EPS GRAU
S.A Region Piura, 2013. La investigacion tuvo un disefio de tipo no experimental
siendo el tipo de la investigacion descriptivo y de corte transversal, de una muestra de
40 trabajadores, se determind que: EI 88% del personal administrativo encuestado
considero que el nivel del proceso definir y administrar los niveles de servicio de las
TIC se encontrd en un nivel 2 — repetible. EI 93% estim6 que el nivel del proceso
administrar los servicios de terceros de las TIC se encontrd en un nivel 2 — repetible.
El 93% encuestado aprecid que el nivel del proceso administrar el desempefio y la
capacidad de las TIC se encontrd en un nivel 2 — repetible. EI 93% opinaron que el
nivel del proceso garantizar la continuidad del servicio de las TIC se encontrd en un
nivel 2 — repetible. EI 90% opinaron que el nivel del proceso garantizar la seguridad
de los sistemas de las TIC se encontrd en un nivel 2 — repetible. El 93% observaron
que el nivel del proceso identificar y asignar costos de las TIC se encontr6 en un nivel
2 — repetible. EI 90% estimo que el nivel del proceso educar y entrenar a los usuarios
de las TIC se encontr6 en un nivel 2 — repetible. EI 85% concluy6 que el nivel del
proceso administrar la mesa de servicio y los incidentes de las TIC se encontr6 en un
nivel 2 — repetible. ElI 88% observaron que el nivel del proceso administrar la
configuracién de las TIC se encontrd en un nivel 2 — repetible. EI 90% evaluo que el
nivel del proceso administrar los problemas de las TIC se encontr6 en un nivel 2 —
repetible. El1 93% estimo que el nivel del proceso administrar los datos de las TIC se
encontr6 en un nivel 2 — repetible. EI 93% concluy6 que el nivel del proceso
administrar el ambiente fisico de las TIC se encontrd en un nivel 2 — repetible. EI 95%
consider6 que el nivel de proceso administrar las operaciones de las TIC se

encontraron en un nivel 2 —repetible. Los resultados encontrados en EPS GRAU S.A

en la Region Piura de manera general, alcanza un nivel repetible segin COBIT.



Palabras clave: COBIT, Entrega y Soporte, EPS GRAU S.A, Nivel de Madurez,
Proceso y Tecnologias de Informacion y Comunicaciones.
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ABSTRACT

This thesis was developed under the research in Information Technology and
Communication, of the Professional School of Systems Engineering. The objective
was to determine the level Delivery and Support domain of information technology
and communications (ICT) EPS GRAU S.A administrative staff - Piura Region, 2013.
The investigation had a non-experimental design being the type of descriptive research
and cross section of a sample of 40 workers, it was determined that: 88% of the
administrative staff surveyed felt that the level of the process to define and manage
service levels of ICT was found in a Level 2 - Repeatable. 93% felt that the process
level to manage third-party services ICT was found in Level 2 - Repeatable. 93% of
respondents appreciated that the process level to manage performance and capacity of
ICT was found in Level 2 - Repeatable. 93% thought that the level of the process to
ensure continuity of service of ICT was found in Level 2 - Repeatable. 90% thought
that the level of the process to ensure the security of ICT systems found in Level 2 -
Repeatable. 93% noted that the level of the process to identify and allocate costs of
ICT was found in a Level 2 - Repeatable. 90% believe that the process level to educate
and train ICT users was found in a Level 2 - Repeatable. 85% concluded that the
process level to manage the service desk and incidents of ICT was found in a Level 2
- Repeatable. 88% noted that the level of configuration management process of ICT
was found in Level 2 - Repeatable. 90% assessed that the process level to manage the
problems of ICT was found in Level 2 - Repeatable. 93% believe that the process level
data manage ICT was found in Level 2 - Repeatable. 93% concluded that the process
level to manage the physical environment of ICT was found in Level 2 - Repeatable.
95% felt that the level of process operations management ICT were found in level 2 —
repeatable. The results found in EPS GRAU S.A in Piura region in general, reaches a
repeatable level as COBIT.
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Keywords: COBIT, Delivery and Support, EPS GRAU S.A, Maturity Level, Process
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INTRODUCCION

En su blog de Salazar (1), “las TIC agregan valor a las actividades operacionales
y de gestion empresarial en general y permite a las empresas obtener ventajas

competitivas, permanecer en el mercado y centrarse en su negocio”.

La problemdtica de las tecnologias es mundial y genera nuevas formas de
dependencia. Segin un estudio de la UIT (Unién internacional de
telecomunicaciones) la tecnologia crece en un 30% manteniendo una brecha
digital paralela entre los paises desarrollados y los menos favorecidos, para
minimizar este problema se ha implementado un Plan Marshall de las tecnologias

para Africa.

En este sentido la informacion es un gran eje sobre el que giran muchas
actividades del quehacer humano. Desde la aparicion de las computadoras se
inici6 una revolucion en el tratamiento y uso de la informacion en las
organizaciones. La experiencia de las empresas respecto al uso de las tecnologias
ha sido muy variada en cuanto a la satisfaccion del servicio, sin embargo es una
necesidad de la que no se puede prescindir, practicamente no hay empresas que

no utilice computadoras.

Segun Marqués (2), en su documento refiriéndose a la tecnologia: “Sus principales
aportaciones a las actividades humanas se concretan en una serie de funciones
que nos facilitan la realizacion de nuestros trabajos porque, sean estos los que
sean, siempre requieren una cierta informacién para realizarlo, un determinado
proceso de datos y a menudo también la comunicacidn con otras personas; y esto
es precisamente lo que nos ofrecen las TIC”. La gestion de las tecnologias ha
tomado diversos matices en funcion de la disponibilidad de las mismas,
actualmente el quehacer empresarial se soporta en ellas y se requiere por lo tanto

modelos adecuados para gestionar la informacién con criterios de eficiencia,
1



eficacia, confidencialidad, integridad, disponibilidad y fiabilidad cumpliendo la
normativa tanto interna como externa a la empresa. Si bien es cierto que se han
evidenciado muchos beneficios del uso de las tecnologias, también se han
suscitado una serie de problemas que ponen en riesgo la informacion y como

consecuencia la prestacion del servicio.

La globalizacion de la economia, el conocimiento y uso intensivo de las TIC,
tanto en lo social, educativo, politico y empresarial, son rasgos esenciales de
esta nueva era econdémica caracterizada porque sus fuentes principales de
riqueza son el conocimiento y la comunicacion. Actualmente, las nuevas
tecnologias ofrecen efectos positivos que benefician a diferentes sectores
productivos y de servicios, y por ende a la sociedad entera

En la pagina de TechWeek se evidencia diez posibles problemas de las
tecnologias de los cuales dos tienen relacion con Entrega y Soporte en EPS Grau
S.A — Sede Piura: las aplicaciones web tienen muchos agujeros de seguridad, o

una falta de Business Inteligente.

EPS Grau S.A — Sede Piura, no tiene un diagnostico claro. No se ha hecho una
evaluacion que detalle su situacion actual. No tiene conocimiento si  esta
cumpliendo los minimos aspectos necesarios para una adecuada Gestion de las
Tecnologias de la Informacién. Esto conlleva a una operacion diaria del negocio
que al largo plazo que trae problemas de mantenimiento sobre los sistemas, e
incluso adquisiciones costosas e implementaciones que  sin adecuada

documentacién impide el uso correcto del software.

Asi mismo se plantea el siguiente problema de investigacion. ;Cual es el nivel de
gestion del dominio Entrega y Soporte de las Tecnologias de Informacion y
Comunicaciones (TIC) en los trabajadores administrativos en la EPS Grau S.A —

Sede Piura en el afio 20137.



Para desarrollar la  investigacion se planted el siguiente objetivo general:
Describir el nivel de gestion del dominio de Entregay Soporte de las  Tecnologias
de la Informacion y las Comunicaciones (TIC) en los trabajadores
administrativos de la empresa EPS GRAU S.A de la provincia de Piura - Piura,
2013.

Para obtener el cumplimiento a nuestro objetivo general, también se plantearon

los siguientes objetivos especificos:

1. Describir el nivel de gestion del proceso Definir y Administrar Niveles de
Servicio de las Tecnologias de la Informacion y las Comunicaciones (TIC) en
los trabajadores administrativos de la empresa EPS GRAU S.A de la provincia
de Piura - Piura, 2013.

2. Describir el nivel de gestion del proceso Administrar Servicios de Terceros de
las Tecnologias de la Informacion y las Comunicaciones (TIC) en los
trabajadores administrativos de la empresa EPS GRAU S.A de la provincia de
Piura - Piura, 2013.

3. Describir el nivel de gestion del proceso Administrar Desempefio y Capacidad
de las Tecnologias de la Informacion y las Comunicaciones (TIC) en los
trabajadores administrativos de la empresa EPS GRAU S.A de la provincia de
Piura - Piura, 2013.

4. Describir el nivel de gestion del proceso Garantizar la Continuidad del Servicio
de las Tecnologias de la Informacion y las Comunicaciones (TIC) en los
trabajadores administrativos de la empresa EPS GRAU S.A de la provincia de
Piura - Piura, 2013.



10.

11.

Describir el nivel de gestion del proceso Garantizar la Seguridad de los
Sistemas de las Tecnologias de la Informacién y las Comunicaciones (TIC) en
los trabajadores administrativos de la empresa EPS GRAU S.A de la provincia
de Piura - Piura, 2013.

Describir el nivel de gestion del proceso Identificar y Asignar Costos de las
Tecnologias de la Informacion y las Comunicaciones (TIC) en los trabajadores
administrativos de laempresa EPS GRAU S.A de la provincia de Piura - Piura,
2013.

Describir el nivel de gestion del proceso Educar y Entrenar a los Usuarios de
las Tecnologias de la Informacion y las Comunicaciones (TIC) en los
trabajadores administrativos de la empresa EPS GRAU S.A de la provincia de
Piura - Piura, 2013.

Describir el nivel de gestion del proceso Administrar la Mesa de Servicio y los
Incidentes de las Tecnologias de la Informacion y las Comunicaciones (TIC)
en los trabajadores administrativos de la empresa EPS GRAU S.A de la

provincia de Piura - Piura, 2013.

Describir el nivel de gestion del proceso Administrar la Configuracion de las
Tecnologias de la Informacion y las Comunicaciones (TIC) en los trabajadores
administrativos de laempresa EPS GRAU S.A de la provincia de Piura - Piura,
2013.

Describir el nivel de gestion del proceso Administrar los Problemas de las
Tecnologias de la Informacion y las Comunicaciones (TIC) en los trabajadores
administrativos de laempresa EPS GRAU S.A de la provincia de Piura - Piura,
2013.

Describir el nivel de gestion del proceso Administrar los Datos de las

Tecnologias de la Informacion y las Comunicaciones (TIC) en los trabajadores



administrativos de laempresa EPS GRAU S.A de la provincia de Piura - Piura,
2013.

12. Describir el nivel de gestion del proceso Administrar el Ambiente Fisico de
las Tecnologias de la Informacion y las Comunicaciones (TIC) en los
trabajadores administrativos de la empresa EPS GRAU S.A de la provincia de
Piura - Piura, 2013.

13. Describir el nivel de gestion del proceso Administrar las Operaciones de las
Tecnologias de la Informacién y las Comunicaciones (TIC) en los trabajadores
administrativos de laempresa EPS GRAU S.A de la provincia de Piura - Piura,
2013.

14. Realizar una propuesta de mejora para incrementar el nivel de gestion del
dominio Entrega y Soporte de las Tecnologias de la Informacion y las
comunicaciones (TIC) en los trabajadores administrativos de la empresa EPS
GRAU S.A de la provincia de Piura - Piura, 2013.

La siguiente Investigacion se justifica planificar esta relacionado con el disefio de
un modelo de gestion de TIC que tenga como objetivo estratégico el de apoyar al
logro de objetivos institucionales o empresariales. En este sentido este estudio
permitié realizar un diagnoéstico del estado de los procesos de la variable Entrega
y Soporte en la EPS GRAU S.A — Sede Piura. Desde el punto de vista
financiero, Gloria Medina cita a John Davies, Vicepresidente de mercadeo y
ventas de Intel Corporacion, quien en una conferencia que brindo en la Camara de
Comercio de Lima recomend6 al gobierno peruano la inversién en TIC porque
“Invertir en tecnologia ayuda a los gobiernos y empresas a generar un mayor

desarrollo econdmico”.

En este sentido es conveniente mantener los niveles de inversion relacionados

con la adquisicion de soluciones tecnoldgicas en valores aceptables y rentables



por la rapida obsolescencia debido a su evolucion. Este estudio permitio

conocer los mecanismos para adquisicion de tecnologias.

Los continuos cambios en las tecnologias generan a su vez repercusiones en el
servicio entregado a los usuarios afectando su productividad, calidad y agilidad.
El manual de atencidn al usuario de la biblioteca de la Universidad de Cantabria
cita a la Autora Darlene (3), "el excelente servicio al cliente es mas que una
meta, mas que un ideal y mas de la jerga de los afios 90. Se trata, en su forma mas
basica, la buena la practica empresarial” y agrega que “el servicio al cliente es el
eje alrededor de la cual todas las deméas operaciones debe girar” y presenta un
conjunto de précticas de atencién al usuario ubicandolo en el centro del servicio.
Llevando esta reflexion al ambiente informatico este estudio determinara de qué
manera el cliente de las TIC percibe el servicio que como consecuencia inmediata

se refleja en el servicio o producto ofertado por la empresa.

El presente estudio cobra importancia toda vez que se pretende identificar y
describir los factores que afectan la entrega y soporte de tecnologias con el
objetivo de contribuir al buen uso de las TIC, por otro lado permite conocer las

buenas préacticas de TIC segln Berrocoso (4), a un nivel aceptable.

Estamos asistiendo a un gran debate acerca de la utilidad de las Tecnologias de la
Informacion y la Comunicacion (TIC) como herramientas pedagogicas. En su
tesis doctoral segun Gonzales (5), se suceden experiencias e investigaciones que
intentan aplicar estas herramientas a la ensefianza, aunque muchas veces se cae en
el error de olvidar que el acto didactico responde a un binomio compuesto en el
cual también debe tenerse en cuenta el aprendizaje. Sélo en este sentido se

contribuird a la mejora de la calidad educativa.

Se ha considerado que en la tesis del alumno Rafaile (6), el modelo COBIT para
este trabajo porque su mision es precisamente 'Investigar, desarrollar, hacer

publico y promover un marco de control de gobierno de TIC autorizado,
6



actualizado, aceptado internacionalmente para la adopcion por parte de las
empresas y el uso diario por parte de gerentes de negocio, profesionales de Tl y
profesionales de aseguramiento. 'La alta direccion se estd dando cuenta del
impacto significativo que tiene la informacion en el éxito de la empresa, por
lo tanto se espera que las TIC generen un valor agregado y sea aprovechada
como ventaja competitiva, en este sentido COBIT como marco referencial
basado en buenas practicas permite:

1. Asegurarel logro de objetivos tecnoldgicos yempresariales.

2. Flexibilidad para aprender y adaptarse a los cambios tecnoldgicos y

empresariales.

3. Manejo juicioso de mitigacion de los riesgos tecnologicos.

4. Reconocer las oportunidades y actuar de acuerdo a ellas.

5. Alinear la estrategia de TI con la estrategia del negocio.

6. Estructuras organizacionales que faciliten la implementacién de

estrategias y el logro de las metas.

7. Crear relaciones beneficiosas entre el negocio, las Tl y los socios externos.

8. Organizar las actividades empresariales en un modelo de procesos

generalmente aceptado.

9. Valorar el desempefio de la Tl en comparacion con la competencia

(Benchmarking).



El presente estudio aportd beneficio a la organizacion, y fue factible porque se
tiene contacto con las persona responsable de la gestion de TIC, y el Gerente de
EPS GRAU S.A — Sede Piura, y se dispuso de los recursos necesarios para

Ilevar a cabo la investigacion.

Se cont6 con abundante informacion sobre el tema, lo que permitié estructurar
adecuadamente las bases teoricas del estudio. De igual modo, se contd con las
facilidades del caso para aplicar los instrumentos que nos permitio recolectar los

datos necesarios para obtener los resultados.



REVISION DE LA LITERATURA.

2.1 Antecedentes

2.1.1 Antecedentes a Nivel Internacional

En su Investigacion Miranda (7), comenta que el uso de las
tecnologias de informacidn y comunicacion (TIC) en la ha generado
cambios significativos que han permitido acelerar y simplificar
actividades y procesos, mejorar el acceso a la informacion y su uso,
y en definitiva, generar valor tanto para la los ciudadanos, como para
el sector privado y el Gobierno. Estos cambios se insertan dentro del
marco emergente a nivel regional de la democracia-e o democracia
digital, que se basa en el uso de TIC para apoyar y fortalecer la
colaboracion entre diferentes actores a través del ciclo de
formulacién de politicas publicas, sin limitaciones de espacio,
tiempo u otros obstaculos fisicos que a menudo dificultan la
Comunicacion en el proceso democratico”. EI 69% del personal
encuestado considera que la variable “Definir y Administrar
Niveles de Servicio” se encuentra en el Nivel 1- Inicial, el 29% de
los empleados estima que este proceso se encuentra en un nivel 2 —
Repetible, y el 2% de los empleados en el nivel 3 - Definido. Estos
resultados coinciden con la hip6tesis formulada sobre el nivel de este

proceso.

Batista (8), realiz6 una investigacién sobre Las relaciones entre las
TIC y la gobernabilidad en Brasil, donde fueron tres empresas del
Estado de Rio Grande do Sul: Santa Ana do Livramento, Guaiba y
Barra do Ribeiro. El interés de esta investigacion es ver cOmo se
encuentran las empresas en asuntos tales como “informatica para la

planificacion y formulacion del presupuesto”, “participacion
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ciudadana”, un programa de capacitacion e inclusion digital. La
situacion del uso de las TIC en esta empresa ”.El 56% del personal
encuestado observa que la variable “Administrar Servicios de
Terceros” se encuentra en el Nivel 2 — Repetible, el 22% de los
empleados expresan que este proceso se encuentra en un nivel 1 —
Inicial, y el otro 22% en el nivel 3 - Repetible. Estos resultados

discrepan con la hipotesis formulada sobre el nivel de este proceso.

Gastelt (9), en su tesis doctoral “Acumulacién y socializacion
de capacidades durante la gestion tecnoldgica: Caso CEMEX”
tiene como objetivo “Analizar el proceso de gestion y socializacion
de capacidades en CEMEX (Cementos Mexicanos), siendo la
pregunta que guia la investigacion” .Como se gestionan y socializan
capacidades en una gran empresa Mexicana? y las
conclusiones se relacionan con la estandarizacién de procesos,
fusionando préacticas y procesos con tecnologia, codificando y
difundiendo conocimiento en forma de estandares proceso, redes de
trabajo virtual. EI 60% del personal encuestado opina que la
variable “Administrar Desempefio y Capacidad” se encuentra en el
Nivel 1 —Inicial, el 31% de los empleados valoran que este proceso
se encuentra en un nivel 2 — Repetible, y el 9% en el nivel 3 -
Definido. Estos resultados son similares con la hipétesis formulada

sobre el nivel de este proceso.

Prosic (10), en el informe Hacia la sociedad de la informacion y
el conocimiento en Costa Rical indica que es importante recordar
que las TIC son un medio para la promocion del buen gobierno y
no un objetivo en si mismas, por lo que su uso inteligente requiere
en primer lugar, que las autoridades politicas y administrativas
definan objetivos claros en relacion con su utilizacion y que

orienten en este sentido los esfuerzos de los distintos actores
10



dentro del gobierno; en segundo lugar, que se promueva a nivel de
las autoridades politicas, funcionarios publicos y ciudadania en
general la percepcion de que las TIC pueden constituir excelentes
aliadas para profundizar la democracia, al facilitar la conexién entre
ciudadanos y gobierno. Finalmente, es fundamental el desarrollo
del liderazgo politico y administrativo para la motivacion y
articulacion de las iniciativas que se desarrollen en materia de

gobierno electronico.

Segln Bravo (11), en su tesis “Vision sistematica aplicada a la
gestion de procesos” el objetivo de la investigacion es “Analizar la
aplicacion de las herramientas que provee la vision sistémica en la
gestion de procesos.”, y presenta como conclusiones la factibilidad,
productividad y conveniencia social de aplicaciones con
herramientas sistémicas con las siguientes caracteristicas: cambio
en forma integral, procesos en una perspectiva historica que permita
rescatar aprendizajes, gestion de procesos como proyectos con un
ciclo de vida y etapas, trabajar con un mapa de procesos, por el
enfoque holistico que provee, describir los procesos con la nueva
generacion de flujo gramas de informacion, cuidar que los procesos

y actividades agreguen valor.

Ramirez (12), realiz6 una tesis llamada “Rol y contribucion de los
sistemas de planificacion de los recursos de la empresa (ERP)” tiene
como objetivo definir un modelo para implementar exitosamente un
ERP en empresas de la realidad chilena basado en cuatro
dimensiones bésicas: calidad de sistemas, calidad de informacion,
calidad de servicio y beneficios netos y soportado en 8 factores
criticos de éxito: Planificacion estratégica de los sistemas de
informacion, Compromiso ejecutivo, Gestion de proyecto,

Habilidades en tecnologias de informacién, Habilidades en
11



procesos de negocio, Entrenamiento  en  ERP,  Aprendizaje,
Predisposicion para el cambio. La conclusién del estudio confirma
el impacto positivo de los factores criticos de éxito en la

implementacion de ERP.

Espinosa (13), a través de su tesis doctoral “Tecnologia y
modernizacion estratégica en la administracion publica local:
analisis de las estrategias de administracion electronica en los
municipios espafioles” presenta las siguientes conclusiones: la
irrupcion de las TIC en las organizaciones enfrenta un nuevo modelo
de competencia y de gestion, el interés por el estudio de las
tendencias de administracion electronica va en aumento, Internet
ofrece al mundo de los negocios una nueva infraestructura
practicamente universal, de gran capacidad y con multiples

funciones.

En el afio 2004, en el Ayuntamiento de Murcia (Espafia), el Instituto
de Marketing y Estudios S.L. (IMAES), realizO un trabajo de
investigacion titulado 'Conocimiento y utilizacion de las
tecnologias de la informacién y la comunicacion (TIC) en los
emprendedores y microempresas apoyadas por el Proyecto MICRO',
el cual se centr6 en la captacion de informacién acerca de la
disponibilidad de medios de tecnologias de la informacion y
comunicacion (TIC) Gutiérrez (14), en las empresas estudiadas, la
sensibilidad sobre el uso de estas nuevas tecnologias, su
conocimiento, formacidn para su manejo correcto, entre otros;
obteniéndose importantes resultados acerca del conocimiento y uso
de las TIC segun la actividad de la empresa, el nimero de

trabajadores, el sexo y la edad de las personas entrevistadas.
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Este estudio concluyo, entre otros puntos, que existe un grado de
conocimiento, entre medio y medio alto, de las TIC, y que solo el
7.7% de personas no tienen grado de conocimiento alguno al

respecto.

El Ministerio de Economia de Chile (15), realizo un estudio
denominado 'Acceso y uso de las TIC en las empresas chilenas’, el
cual determino que el 71% de las pequefias empresas chilenas
cuentan con computadores, Este porcentaje aumenta al 92% en las
pequefias y medianas empresas. Asimismo el 62% de las pequefias
empresas cuenta con conexion a internet y solo el 22.4% cuenta con
una pagina web. En el caso de las pequefias y medianas empresas, el
87% cuenta con conexion a internet y el 43.8% cuenta con una

pagina web.

En el afio 2007, se realiz6 un estudio denominado 'La competencia
de las Pymes (16), en Las Segovias (Nicaragua), el cual, entre otros
puntos, concluye que el 29% de las microempresas de Nicaragua
tienen acceso a las computadoras; este porcentaje sube a 40% en el
caso de las pequefias empresas, el 16% de las microempresas de ese
pais tienen acceso a Internet; aumentando al 18% en el caso de las
pequefias empresas. Solo el 1% de las microempresas cuentan con
una pagina web de su empresa, mientras que el 7% de las pequefias

empresas cuenta con esta tecnologia.

La Agenda Nacional (17), de la Sociedad de la Informacion vy el
Conocimiento de Guatemala realizo el denominado 'Plan de
reduccion de la brecha, de inclusion y de alineacion digital, a los
planes de crecimiento econémico y de desarrollo social del pais',
el cual permitié determinar que el 32% de las microempresas de ese

pais cuentan con computadoras, mientras que solo el 2% cuenta con
13
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una pagina web. En el caso de las pequefias empresas, el 24% cuenta

con computadoras Yy solo el 2% cuenta con pégina web.

Las instituciones ISACA (Information System Audit and Control
Association) junto con el ITGI (Governance Institute) han
desarrollado volimenes de informacion de COBIT a través de
informes, manuales y modelos en diferentes versiones que
constituyen antecedentes de primera mano. Tienen entre sus
colaboradores, desarrolladores y revisores a mas 300 representantes
de las empresas mas importantes del mundo que utilizan COBIT
como modelo de gestion de Tl (Informacion documentada en todos
los libros oficiales de COBIT). EI IT Governance Institute realiza
encuestas a nivel de América Latina siendo el objetivo de las
mismas evaluar en el ambito global las prioridades y acciones
que se estaban realizando en lo relativo a gestion de Tl y las
necesidades que se plantean en cuanto a herramientas y servicios que

aseguren una correcta implementacion con COBIT.

Antecedentes a Nivel Nacional

Joo (18), en su tesis “Analisis y propuesta de gestion pedagogica y
administrativa de las TIC, para construir espacios que generen
conocimiento” rescata el uso y gestion de TIC orientada al servicio.
Esta tesis es importante para nuestro estudio porque presenta un
esquema de investigacion del uso de TICS con un enfoque de
procesos, lo que se evidencia en que la mayoria de las conclusiones
referencian la presencia o ausencia de procedimientos para usar las
TIC en procesos educativos. El 58% del personal encuestado sopesa
que la variable “Garantizar la Continuidad del Servicio” se encuentra

en el Nivel 1 —Inicial, el 31% de los empleados.
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Segun Esquivias (19), en su tesis realizada Los resultados reportan
que para el proceso de identificar soluciones automatizadas el
46.19% de los trabajadores encuestados considera que se encuentra
en un nivel de madurez 1: Inicial, segun los estandares del Cobit; en
el proceso adquirir y mantener el software aplicativo el 49.35% de
los trabajadores encuestados considera que el proceso se
encuentraen un nivel de madurez 1: Inicial, segun los estandares
del Cobit; en el proceso adquirir y mantener infraestructura
tecnoldgica el 37.85% de los trabajadores encuestados considera
que el proceso se encuentra en un nivel de madurez 1: Inicial , segin
los estandares del Cobit; en el proceso facilitar la operacion y el uso
el 40.13% de los trabajadores encuestados considera que el proceso
se encuentra en un nivel de madurez 1: Inicial, segin los estandares
del Cobit; en el proceso adquirir recursos de TIC el 31.35% de los
trabajadores encuestados considera que el proceso se encuentra
en un nivel de madurez 2: Repetible, segun los estandares del Cobit;
en el proceso administrar cambios el 50.65% de los trabajadores
encuestados considera que el proceso se encuentraen un nivel de
madurez 1: Inicial, seguin los estandares del Cobit y en el proceso
instalar y acreditar soluciones y cambios el 47.04% de los
trabajadores encuestados considera que el proceso se encuentra en
un nivel de madurez 1: Inicial, segun los estandares del Cobit. En
el afio 2005, el Centro de Promocién de la Pequefia y Microempresa
(PROM Pyme), realizo en el Per( un estudio denominado
“Identificacion de necesidades de las Mypes con respecto a las
Tecnologias de la Informacién y Comunicaciones (TIC), el cual
tuvo como uno de sus objetivos determinar la utilizacion de los
sistemas de informacion y del equipamiento informéatico de la
MYPE, como herramientas para la gestion empresarial. Este estudio
llego a la conclusion de que el 50% del personal de las MYPES tiene

un nivel bajo (béasico) de conocimiento de las TIC.
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2.1.3

En el 2008, se realiz6 un estudio sobre la seguridad Informatica en
la Direccion Regional de Salud - La Libertad, basada en la Directivas
Administrativas establecidas por el Ministerio de Salud. Ahi se

analiza la problematica de la seguridad de la informacion.

En el 2009, se realiz6 un estudio sobre Nivel de planeamiento de
tecnologias de informacién y comunicaciones (TIC) en el
establecimiento penitenciario Rio Seco en la ciudad de Piura, donde
se puntualiza que existe al 100% un Nivel Medio en lo referente a
Soluciones sistematizadas de las TIC. Nivel medio quiere decir
Proceso Definido .El 67% de los empleados encuestados estima
que la variable “Identificar y Asignar Costos” se encuentra en un
nivel 1 — Inicial. EI18% de los empleados observa que este proceso
se encuentra en un nivel 2 — Repetible, y el 15% en el nivel 3 -
Definido. Estos resultados son iguales a la hip6tesis formulada sobre

el nivel de este proceso.

Antecedentes a Nivel Regional

En su Blog Ivett (20), realizd una investigacion denominada
“Propuesta de mejora del nivel de gestion del proceso de Entrega y
Soporte las Tecnologias de Informacién y Comunicacion (TIC)— del
personal administrativo de EPS GRAU , Provincia de Piura —
Departamento de Piura en el afio 20127, el cual tuvo como
resultados obtenidos en el presente estudio, mostraron que el
52,17% del personal administrativo de EPS GRAU, tiene un nivel
bajo de conocimiento de TIC, lo que estaria justificando, ya que la
mayoria de los empleados realiza trabajos operativos en los que
tiene que utilizar el computador (Notificaciones, policia
municipal, etc.) Esto se contradice en el resultado obtenido en la
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investigacion en el afio 2004, que sefialan que solo el 7,7% de
los empleados de estas empresas no tuvieron conocimiento alguno
acerca de TIC. en su tesis “Nivel de Madurez de Mantenimiento de
Soluciones Automatizadas, Mantenimiento de Software
Aplicativo, Infraestructura de TI, Operacion y uso de Tly
Administracion de Cambios de Tl en la Institucion del Gobierno
Regional de Piura durante el afio 2010” realizé un estudio de
tipo no experimental, descriptivo y de corte transversal. Determino
que el 46.67% de los trabajadores encuestados considera que el
proceso Mantenimiento de Soluciones Automatizadas se ubica
(nivel de madurez: 2) con respecto a los niveles de madurez de
COBIT. El 60% de los trabajadores consider6 que el proceso de
Mantenimiento de Software Aplicativo se ubica en un nivel Inicial
(nivel de madurez: 1). ElI 60% considera que el proceso de
Infraestructura de TI se encuentra en un nivel inicial (nivel de
madurez: 1). ElI 40% de empleados considera que el proceso de
Operacion y Uso de T1 se encuentra en un nivel Repetible (nivel de
madurez: 2). Finalmente, el 53.33% de los empleados encuestados,
considera que el proceso de Administracion de Cambios de TI se
ubica como un proceso Inicial (nivel de madurez: 1) con respecto

a los niveles de madurez de COBIT.
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2.2. Bases teoricas.
2.2.1. Area de Aplicacion de TIC.

Las TIC se aplican en las siguientes &reas de una empresa segun
Garcia (21).

a) Administrativa: Contable, financiera, procedimientos, ERP.

b) Procesos productivos: CAD, CAM, entrega de productos.

c) Relaciones Externas: Mercadeo y CRM, proveedores y SChM,

aliados, confidencialidad.

d) Control y Evaluacion Gerencial: Sistemas de informacién y

MIS, gestidn de calidad, formacion del equipo humano.

2.2.2 Beneficios que Aportan las TIC

Las empresas tienen un objetivo claro: producir beneficios
ofreciendo productos y servicios de valor para los que los
adquieren.

Por tanto, todo lo que hagan en relacion con la sociedad de la

informacion tiene que encajar con su razon de ser.

El crecimiento y desarrollo de las TIC y de las infraestructuras
en que se sustentan, ha estado acompafiado, a su vez, por un
aumento de sus aplicaciones y de la difusion de su uso en las

economias desarrolladas y subdesarrolladas.
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La necesidad de disponer de informacion estadistica sobre la
sociedad de la informacion se ha incrementado notablemente en
estos Ultimos afios. Se trata de requerimientos de una informacion

que es variada Yy variable a lo largo del tiempo segun INEI (22).

Identificar, dentro de cada sector, perotambién dentro de cada
empresa, formas de usar las TIC que produzcan aumento de
ingresos 0 reduccion de costos; es decir, mejora de la

competitividad.

Bien utilizadas, las TIC permiten a las empresas producir mas
cantidad, mas rapido, de mejor calidad, y en menos tiempo. Nos
permiten ser competitivos en el mercado, y disponer de tiempo

libre para nuestra familia, TicServicio (23).

Desarrollar una oferta de servicios Yy aplicaciones electronicas.
Recordar que donde suelen estar mas claros los beneficios de
aplicacionde las TIC es en los procesos internos de empresa.
Segln Latour (24), en su tesis de investigacion “Implementacion
de las tecnologias de informacién y comunicacion (TIC) para la
mejora continua de la calidad en las organizaciones del Peru”.
Hasta las empresas mas tradicionales pueden conseguir mejoras de
productividad por esta via y seguramente se veran obligadas a
hacerlo por sus competidores.

No retraerse ante las innovaciones por miedo a las
complicaciones que todo cambio acarrea. Las empresas no
pueden permitir que la inercia y la comodidad a corto plazo

sean las que marquen su estrategia de futuro.
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Convencer a las personas de que el uso de las nuevas tecnologias
no solo serd inevitable, sino también beneficioso para ellos
mismos y conseguir que todas ellas adquieran la formacion minima
para usar las nuevas herramientas, optimizara su trabajoy evitara

tareas de poco valor afadido.

2.2.3. Principales TIC en la Empresa

Hay muchas formas en que las empresas se beneficiaran, y no solo
las nuevas empresas nacidas para Internet, sino también las
tradicionales: crear el sitio web de empresa. El simple hecho de "no
estar en Internet' va a generar cada vez méas dudas sobre la

credibilidad de una empresa.

Las principales tecnologias de la informacién y comunicaciones
que utiliza una empresa son: Internet, comercio electronico,
telecomunicaciones basicas, aplicacion de las TIC en la industria

y, por ultimo, gestion de la innovacion.

a) ERP herramientas de planeacion, los ERP (Enterprise
Resource Planning), son sistemas de informacién gerenciales
que integran y manejan muchos de los negocios asociados
con las operaciones de produccion y de los aspectos de
distribucion de una comparfiia en la produccion de bienes o
servicios ERP (25).

b) Internet ha supuesto una revolucidn sin precedentes en el mundo
de la informatica y de las comunicaciones. Desde el punto de
vista técnico, se puede definir internet como un  inmenso

conjunto de redes de ordenadores que se encuentran
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interconectadas entre si, dando lugar a la mayor red de redes de

ambito mundial.

b) EI Comercio Electronico incluye actividades muy diversas como
el intercambio de bienes y servicios, el suministro online de
contenido digital, la transferencia electronica de fondos, las
compras publicas, los servicios postventa, actividades de
promocion y publicidad de productos y servicios, campafias de
imagen de las organizaciones, marketing en general, facilitacion
de los contactos entre los agentes de comercio, seguimiento e
investigacion de mercados, concursos electrénicos y soporte

para la comparticion de negocios segun Stallman (26).

El e-business incluye las conexiones de ventas electronicas
a otras partes de una organizacion que se relacionen internamente
con las finanzas, provision de personal, la comercializacion, el
servicio de cliente, y externamente a los clientes, a los proveedores
y a la gerencia en ultima instancia. Por tanto, se hablara de e-
commerce como la transaccion en si a través de medios
electronicos (internet, intranet, dispositivos moviles), y se hara
referencia a e-business como todas las posibilidades para mejorar
los resultados empresariales incorporando internet y las TIC en

los procesos organizacionales.

Las empresas adoptan el comercio electrénico con el fin de mejorar
su organizacion, esperando que tales mejoras produzcan tres

beneficios principalmente:

1.1. Mejores relaciones con los proveedores y la comunidad

financiera; y Mejor servicio a clientes.
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1.2.

1.3.

Mejores relaciones con los proveedores y la comunidad
financiera.
Mayor rendimiento de las inversiones de los accionistas y

duefos.

Los principales tipos de comercio electronico son business y otros

tipos de comercio electronico

a)

Business to consumer (B2C). Estéa enfocado hacia la
realizacion de transacciones ~ comerciales  entre los
consumidores y una empresa, siendo el mas cominmente

conocido.

b) Business to business (B2B). Esta enfocado haciala realizacién

de transacciones comerciales entre dos empresas. La
colaboracion puede ‘trascender' a los departamentos
comerciales. Es el que genera un mayor volumen de
negocio. Ejemplo: emision de pedidos para una fabrica de

coches.

Otros tipos de comercio electronico:

1.1. Facilitar las relaciones de las personas o empresas con la

administracion (por ejemplo: IRPF).
1.2. Apoyar las relaciones entre empleados (B2E) o unidades

de la misma empresa o institucién (por ejemplo:

directo.uniovi.es).
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d) Telecomunicaciones basicas. En nuestro entorno actual
es cada vez més frecuente escuchar multitud de términos

relacionados con el sector de las Telecomunicaciones.

Las  telecomunicaciones basicas incluyen todos los
servicios de telecomunicaciones, tanto publicos como
privados, que suponen la transmision de extremo a extremo de

la informacion facilitada por los clientes.

Por lo que para tener éxito en el siglo XXI, la empresa tiene
que aprovechar la tecnologia de la informacion,
especialmente la Internet. Con internet surge una herramienta
para forjar una relacion méas cercana con el cliente y los

procesos Copyright (27).

La prestacion de los servicios de telecomunicaciones bésicas se
realiza: mediante el suministro transfronterizo y mediante el
establecimiento de empresas extranjeras o de una presencia
comercial, incluida la posibilidad de ser propietario y explotar
la infraestructura independiente de redes de
telecomunicaciones. Son ejemplos de servicios de

telecomunicaciones bésicas:

» Servicios de teléfono.

* Servicios de transmision de datos con conmutacion de
paquetes.

* Servicios de transmisiéon de datos con conmutacién de
circuitos.

* Servicios de télex.

* Servicios de telégrafo.

* Servicios de facsimil.
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* Servicios de circuitos privados arrendados.

» Otros servicios.

e) Aplicaciones de las TIC en la Industria. En los ultimos afios
se ha producido una rapida expansion y evolucién de la
tecnologia de los sistemas de informacion para empresas. Sin

embargo, el estado de los sistemas.

Informaticos de las organizaciones no ha evolucionado con
sus necesidades. La mayor parte de empresas tienen programas
insuficientes, con caracteristicas tecnoldgicas atrasadas y no
hacen sino automatizar algunas de las funciones basicas de la
organizacion. Los cambios producidos por el boom de las
nuevas tecnologias han obligado a muchas empresas a tomar
serias decisiones para adaptarse a estos cambios. EXxisten
diversas soluciones que se podran aplicar en funcion de las
necesidades concretas de cada caso: redes locales, trabajo
colaborativo, ingenieria (CAD, CAM), gestion y produccion

(ERP), clientes y comunicacion (CRM), etc.

f) Gestién de la innovaciéon. La Innovacién Tecnoldgica
constituye una estrategia clave dirigida al desarrollo de
nuevos procesos Yy productos, mediante la generacion,
transferencia, incorporacion y adaptacion de tecnologias.
La Innovacion es producto de la creatividad y del empleo
eficaz de las herramientas de ciencia y tecnologia, sin
embargo, también requiere una organizaciony

gestion de los Sistemas de Innovacion en la Empresa.
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Habra que tener en cuenta los criterios y consideraciones para
realizar una correcta planificacion estratégica de la Innovacion,
como gestionar el conocimiento y que metodologia seguir para
realizar una vigilancia tecnoldgica que permita a la Empresa

Mantenerse al dia en cuanto a las tltimas tecnologias.

2.2.4 La Entrega del Servicio ITIL

En un blog Figueroa (28), comenta que Un servicio es un
medio de entregar valor a los clientes facilitando resultados
que ellos requieren sin riesgos y a costos especificos.
Mientras que la administracion del servicio es un conjunto de
capacidades organizacionales para proporcionar valor a los
clientes en forma de servicios. Las capacidades
organizacionales incluyen procesos, métodos, funciones,
roles y actividades que un proveedor debe disponer para
entregar un servicio de Tl a sus clientes. ITIL Es un marco
de referencia que describe buenas practicas para la
administracion de servicios de TI. Proporciona un marco
para el gobierno de T1 Enfocado a medir la continuidad del
servicio y mejora de la calidad desde la perspectiva de la
empresa y del cliente. La primera version de ITIL consistia
de 31 libros, la segunda de 7 y la tercera cubre 5 libros del
ciclo de vida: estrategia, disefio, transicion, operacion y

mejora continda del servicio.

2.2.5. La Seguridad — I1SO 17799

La seguridad es un activo que, como otros activos
importantes del negocio, tiene valor para la organizacion y

requiere en consecuencia una proteccion adecuada.
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2.2.6.

Esto es muy importante en el creciente ambiente
interconectado de negocios. Como resultado de esta creciente
interconectividad, la informacion estd expuesta a un mayor

rango de amenazas Yy vulnerabilidades.

La seguridad de la informacion protege a esta de un
amplio rango de amenazas para asegurar la continuidad del
negocio, minimizar los dafios a la organizacion y maximizar

el retorno de las inversiones y las oportunidades del negocio

La seguridad de la informacion se consigue implantando un
conjunto adecuado de controles que pueden ser politicas,
practicas, procedimientos, estructuras organizativas, Yy
funciones de software y hardware. Estos controles necesitan
ser establecidos, implementados, monitoreados, revisados y
mejorados donde sea necesario, para asegurar que se
cumplan los objetivos especificos de seguridad y negocios de

la organizacion.

El Gobiernode las TIC — COBIT

El gobierno de las TIC es “Una estructura de relaciones
y procesos para dirigir y controlar la empresa con el objeto
de alcanzar los objetivos de la empresa y afadir valor
mientras se balancean los riesgos versus el retorno sobre Tl
y sus procesos”. COBIT es una herramienta que permite a los
gerentes comunicarse y salvar la brecha existente entre los
requerimientos de control, aspectos técnicos y riesgos de
negocio. COBIT habilita el desarrollo de una politica clara 'y
de buenas practicas de control de TI a través de

organizaciones, a nivel mundial.
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El objetivo de COBIT es proporcionar estos objetivos de
control, dentro del marco referencial definido, y obtener la
aprobacién y el apoyo de las entidades comerciales,

gubernamentales y profesionales en todo el mundo.

Por lo tanto, COBIT esta orientado a ser la herramienta
de gobierno de TI que ayude al Entendimientoy a la
administracion de riesgos asociados con tecnologia de

informacidn y con tecnologias relacionadas.

COBIT se orienta tanto a la gestion como al control y
auditoria de TIC. Desde el punto de vista del control y
auditoria COBIT provee las Directrices de Auditoria ofrecen
una herramienta complementaria para la facil aplicacion del
Marco Referencial y los Objetivos de Control COBIT dentro
de las actividades de auditoria y evaluacion. El propoésito de
las Directrices de Auditoria es contar con una estructura
sencilla para auditar y evaluar controles, con base en
practicas de auditoria generalmente aceptadas y compatibles
con el esquema global COBIT.

Desde el punto de vista de gestion COBIT provee un
conjunto de directrices gerenciales que son genéricas y que
estan orientadas a la accion con el fin de resolver los tipos

siguientes de preocupaciones de la administracion.

1. Medicién del desempefio - ¢Cuales son los
indicadores de un buen desempefio?.

2. Determinacion del perfil de control de TI - ;Qué es
importante? ¢Cuales son los Factores Criticos de Exito
para el control?.
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3. Conocimiento/concientizacion. ¢Cuales son los riesgos
de no alcanzar nuestros objetivos?
4. Benchmarking. ¢Qué hacen los demas? ;Como

medimos y comparamos?.

El marco referencial de COBIT esta estructurado en 04
dominios, 34 procesosy 300 objetivos de control. Cada uno
de ellos puede ser tratado como variables y se utilizan en el

presente estudio.

2.3 HISTORIA DE EPS GRAU S.A

ANTES DE 1980: MINISTERIO DE FOMENTO Y OBRAS

PUBLICAS.

La administracion de los Servicios de Saneamiento de Piura 'y Tumbes, en
la década de los 80 correspondia a la Sub — Direccién de Obras Sanitarias
gue dependia directamente de la Direccién General de Obras Sanitarias del

Ministerio de Fomento y Obras Publicas.

1981: SE CREA SENAPA

En el afio 1981, mediante Decreto Legislativo N° 150, se crea el Servicio
Nacional de Abastecimiento de Agua Potable y Alcantarillado — SENAPA,
una empresa estatal que reemplazé la Direccion General de Obras Sanitarias
— Ministerio de Fomento y Obras Publicas — y absolvi6é a las empresas

autonomas que poseia en Lima, Arequipa y Trujillo.

1981 - 1983: DIRECCION REGIONAL DE VIVIENDA Y
CONSTRUCCION

A partir de 1981 los servicios de Agua Potable y Alcantarillado del
Departamento de Piura, pasaron a depender de la Direccion Regional de
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Vivienda y Construccion, quien a su vez dependia administrativamente del
ORDENORTE vy normativamente del Ministerio de Vivienda y

Construccion.

MEDIADOS DE 1983: SE CREA LA UNIDAD OPERATIVA PIURA —
TUMBES

A mediados de 1983, la Unidad Operativa Piura— Tumbes SENAPA; asume
la administracion de los Servicios de Saneamiento de los Departamentos de
Piura y Tumbes, dependiente del Servicio Nacional de Abastecimiento de
Agua Potable y Alcantarillado - SENAPA.

AGOSTO DE 1983: SE CREA SEDAPIURA

En Agosto de 1983, se crea la Empresa Filial de SENAPA denominada:
Servicio de Agua Potable y Alcantarillado de Piura — SEDAPIURA,
dependiendo normativamente de SENAPA y su organizacion vy
administracion estaban a cargo de una Junta Empresarial, un Directorio y la

Gerencia General.

ABRIL DE 1990: TRANSFIEREN ACCIONES A CONCEJOS
PROVINCIALES Y DISTRITALES

A partir del 30 de Abril de 1990, por disposicién expresa del Decreto
Legislativo 574 complementado por el Decreto Legislativo N° 601,
SENAPA transferia a Titulo gratuito las acciones a las Municipalidades
Provinciales y Distritales, estableciendo por ende como o6rganos de
Direccion y Administracion: la Junta Empresarial, el Directorio y la
Gerencia General, teniendo como o6rgano rector al Ministerio de la

Presidencia.
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DICIEMBRE 1992 — SE CREA SUNASS

En diciembre de 1992, se crea, mediante Decreto Ley N°25965, la
Superintendencia Nacional de Servicios de Saneamiento (SUNASS) como
el organismos encargado de promover el desarrollo y proponer las normas
para la prestacion de los servicios de saneamiento, fiscalizar la prestacion y
resolver, en Gltima instancia , los reclamos de los usuarios. Entonces, se
declara en disolucion y liquidacion a la Empresa Servicio Nacional de
Abastecimiento de Agua Potable y Alcantarillado SENAPA (Decreto Ley
N° 25973).

JULIO 1994: LEY GENERAL DE SERVICIOS DE SANEAMIENTO

En Julio de 1994, se aprueba la Ley N° 26338, Ley General de Servicios de
Saneamiento, reglamentada mediante Decreto Supremo 09 — 95 — PRES,
agosto de 1995, que establece las competencias de las instituciones
involucradas en el sector, determina los deberes y derechos de los usuarios
y las Entidades Prestadoras, define el régimen tarifario, establece las

conciliaciones y modalidades de la participacion privada, entre otros temas.

MARZO 1995: SE RECONOCE COMO ENTIDAD PRESTADORA A LA
EPS GRAU S.A.

Con Resolucion de Superintendencia N° 036 — 95 — PRES/VMI/SSS, de
fecha 03 de marzo de 1995, la Superintendencia reconoce como Entidad
Prestadora de Servicios de Saneamiento a la Empresa de Servicios de Agua
Potable de Piura (SEDAPIURA).

1996 — SEDAPIURA CAMBIA DE RAZON SOCIAL POR LA DE EPS
GRAU S A.

30



En 1996 con Resolucion de Superintendencia N° 026 — 96 -
PRES/VMI/SUNASS, se aprueba la Directiva sobre adecuacion estatutaria
de las EPS, a las disposiciones contenidas en la Ley General de Servicios de
Saneamiento y su Reglamento. Bajo este contexto y por Acuerdo de
Directorio N° e03 — 30 — 96, se aprobo el cambio de razon social quedando
como Empresa Prestadora de Servicios de Saneamiento GRAU S.A — EPS
GRAU S.A, hasta la fecha.

MARZO —-2000: SE DECLARA EN ESTADO DE INSOLVENCIA A LA
EPS GRAU S.A

El 06 de Noviembre de 2000, la Comision de Reestructuracion Patrimonial
del Instituto Nacional de Defensa de la Competencia y Proteccién de la
Propiedad Intelectual - INDECOPI, con Resolucion N° 303 — 2000/CRP —
PIURA, declar¢ de oficio el estado de insolvencia de la EPS GRAU S.A.

ABRIL — 2010 Actualmente la empresa sigue inmersa en el Proceso

Concursal

2.3.1 Definicion de la empresa EPS GRAU

La Entidad Prestadora de Servicios de Saneamiento Grau Sociedad
Andnima — EPS GRAU S.A. es una empresa municipal de derecho
privado, constituida como sociedad andnima con autonomia
administrativa, técnica y econdémica. Estd conformada por cinco
municipalidades provinciales y veinte distritales comprendidas
dentro del departamento de Piura, donde la Entidad ejerce su

jurisdiccion.

El objeto social de la EPS GRAU S.A., es la prestacion de los
servicios de produccion y distribucion de agua potable; recoleccion,
tratamiento y disposicion del alcantarillado sanitario y pluvial vy, el
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servicio de disposicion sanitaria de excretas, sistema de letrinas y
fosas sépticas en el &mbito de las ciudades de Piura, Sullana, Talara,
Paita y Chulucanas — Morropon del Departamento de Piura en la
Republica del Peru. ElI 06 de noviembre del 2000 la Comision de
Reestructuracion Patrimonial del Instituto Nacional de Defensa de la
Competencia y de Proteccion de la Propiedad Intelectual -
INDECOPI con Resolucion N° 303-2000/CRP-PIURA, declar6 de
oficio el estado de insolvencia de la EPS GRAU S.A., y el 16 de
febrero del afio 2001 es confirmada por este mismo organismo, a
través de la Resolucion N° 0110-2001-TDC-INDECOPI.

Dentro del procedimiento establecido en el Decreto Supremo N°
014-99-1TINCI-TUO de la Ley de Reestructuracion Patrimonial, el
19 de marzo del afio 2001 se publico la Declaratoria de Insolvencia
de la EPS GRAU S.A., y como accién siguiente, se convoco a la
Junta de Acreedores para los dias 12, 17 y 20 de julio del afio 2001,

en primera, segunda y tercera Convocatoria.

Reunida la Junta de Acreedores, el 12 de julio del afio 2001, y de
acuerdo a sus facultades, declar6 la continuacion de la actividad de
la Entidad dentro de un Proceso de Reestructuracion Patrimonial,
determinando un régimen de Administracion Mixta, delegando sus
funciones, de acuerdo a Ley, a un Comité de Junta de Acreedores.
Bajo este Proceso de Reestructuracion Patrimonial, la Entidad ha
continuado brindando sus servicios en el &ambito de su jurisdiccion,
dada su condicibn de empresa Unica en la captacion,
almacenamiento, tratamiento y distribucion del agua potable, asi

como en la evacuacion y mejor disposicion de las aguas residuales.
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2.3.2. Lugares en el cual estan sus otras sedes.

Piura; Castilla, Catacaos, Las Lomas.

Paita ElI Arenal:

Paita , Pueblo nuevo de colan , colan, arenal ,

amotape, la huaca, tamarindo, vichayal, viviate, Miramar, yacila, el

tambo.

Sullana: Bellavista, Marcavelica, Salitral, Querecotillo, Lancones

Talara: negritos, El Alto, los Organos, Mancora.
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Fuente: Elaboracion Propia
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2.3.3 Vision

2.34

Ser en el 2016, una empresa lider en el sector saneamiento del pais,
cumpliendo su plan de reestructuracion se transformara en una
entidad moderna y rentable, para satisfacer en términos de calidad,
la demanda de los servicios de agua potable y alcantarillado dentro
de los ambitos de su jurisdiccion, en concordancia a politicas de

desarrollo sectorial, ordenados y ambientalmente sostenible.

Misidn

Administrar eficientemente el recurso agua, asi como recolectar y
tratar de manera adecuada el alcantarillado, para obtener resultados
empresariales optimos establecidos en el plan de Reestructuracion,
con la participacion de todos los trabajadores, comprometidos y
motivados con el mejoramiento de la calidad de vida de la poblacion

y la preservacion del medio ambiente.
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2.3.4.1 Organigrama de EPS Grau S.A

GRAFICO N° 02 ORGANIGRAMA DE EPS GRAU S.A
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Fuente: Elaboracion Propia
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2.3.4.2 INFRAESTRUCTURA TECNOLOGICA EPS GRAU S.A

PIURA

TABLA N°1 INFRAESTRUCTURA TECNOLOGICA

AREA TECNOLOGIA | ADMINISTRATIVA

CANTIDAD DE 4 PC 3PC

PC

MARCA DELL DELL DIMENSION
DIMENSION

MODELO 4600 4600

PROCESADOR PENTIUM 4 PENTIUM 4

CPU 2.50 GHZ 2.50 GHZ

RAM 1Gb 1Gb

DISCO DURO 80Gb 80Ghb

(GB)

TARJETA DE Sl Sl

RED

CD-ROOM Sl Sl

CD-RW Sl Sl

MAUSE OPTICO OPTICO

MONITOR 17 17~

TIPO DE LDC LDC

MINITOR

TECLADO ESTANDAR ESTANDAR

SISTEMA WINDOWS XP WINDOWS XP

OPERATIVO

Fuente: Elaboracion Propia
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2.3.5 COBIT

Segun ISACA (29); es una herramienta para la administracion de
las tecnologias de informacion. Fue desarrollada por ISACA vy esta
orientado a la gestion, auditoria de sistemas, control y seguridad.
Define lo que es necesario hacer para implementar una efectiva
estructura de control. Es una metodologia aceptada mundialmente
para el adecuado control de proyectos de tecnologia, los flujos de
informacion y los riesgos que éstas implican. La metodologia
COBIT se utiliza para planear, implementar, controlar y evaluar el
gobierno sobre TIC; incorporando objetivos de control, directivas de
auditoria, medidas de rendimiento y resultados, factores criticos de

éxito y modelos de madurez.

Permite a las empresas aumentar su valor TIC y reducir los riesgos
asociados a proyectos tecnoldgicos. Ello a partir de parametros
generalmente aplicables y aceptados, para mejorar las practicas de

planeacion, control y seguridad de las Tecnologias de Informacion.

COBIT contribuye a reducir las brechas existentes entre los
objetivos de negocio, y los beneficios, riesgos, necesidades de
control y aspectos técnicos propios de un proyecto TIC;
proporcionando un Marco Referencial Logico para su direccién

efectiva.

2.4. Modelo de Madurez de COBIT

El modelo de madurez de COBIT, es usado mas frecuentemente por los
directivos de empresas corporativas y publicas para poder determinar qué

tan bien se esta administrando las T].
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Como respuesta a esto, se debe desarrollar un plan de negocio para mejorar
y alcanzar el nivel apropiado de administracion y control sobre la
infraestructura de informacion. COBIT es un marco de referencia
desarrollado para la administracion de procesos de TI con un fuerte enfoque
en el control. Estas escalas deben ser précticas en su aplicacion y
razonablemente faciles de entender. ElI tema de procesos de TI es
esencialmente complejo y subjetivo, por lo tanto, es mas facil abordarlo por
medio de evaluaciones faciles que aumenten la conciencia, que logren un

consenso amplio y que motiven la mejora.

Estas evaluaciones se pueden realizar ya sea contra las descripciones del
modelo de madurez como un todo o con mayor rigor, en cada una de las
afirmaciones individuales de las descripciones. De cualquier manera, se

requiere experiencia en el proceso de la empresa que se esta revisando.

La ventaja de un modelo de madurez es que es relativamente facil para la
direccidén ubicarse a si misma en la escala y evaluar qué se debe hacer si se
requiere desarrollar una mejora. La escala incluye al 0 ya que es muy posible
gue no existan procesos en lo absoluto. La escala del 0-5 se basa en una
escala de madurez simple que muestra como un proceso evoluciona desde

una capacidad no existente hasta una capacidad optimizada.

Sin embargo, la capacidad administrativa de un proceso no es lo mismo que
el desempefio. La capacidad requerida, como se determina en el negocio y
en las metas de TI, puede no requerir aplicarse al mismo nivel en todo el
ambiente de T1, es decir, de forma inconsistente o solo a un nimero limitado
de sistemas o unidades. La medicién del desempefio, como se cubre en los
préximos parrafos, es esencial para determinar cual es el desempefio real de

la empresa en sus procesos de TI.

El modelado de la madurez para la administracion y el control de los

procesos de Tl se basa en un método de evaluacion de la organizacién, de
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tal forma que se pueda evaluar a si misma desde un nivel de no-existente (0)

hasta un nivel de optimizado (5).

0=No existente. Carencia completa de cualquier proceso reconocible. La

empresa no ha reconocido siquiera que existe un problema a resolver.

1=Inicial. Existe evidencia que la empresa ha reconocido que los problemas
existen y requieren ser resueltos. Sin embargo; no existen procesos estandar
en su lugar existen enfoques ad hoc que tienden a ser aplicados de forma
individual o caso por caso. El enfoque general hacia la administracion es
desorganizado.

2=Repetible. Se han desarrollado los procesos hasta el punto en que se
siguen procedimientos similares en diferentes areas que realizan la misma
tarea. No hay entrenamiento o comunicacién formal de los procedimientos
estandar, y se deja la responsabilidad al individuo. Existe un alto grado de
confianza en el conocimiento de los individuos y, por lo tanto, los errores

son muy probables.

3=Definido. Los procedimientos se han estandarizado y documentado, y se
han difundido a través de entrenamiento. Sin embargo, se deja que el
individuo decida utilizar estos procesos, y es poco probable que se detecten
desviaciones. Los procedimientos en si no son sofisticados pero formalizan

las précticas existentes.

4=Administrado. Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén trabajando
de forma efectiva. Los procesos estan bajo constante mejora y proporcionan
buenas practicas. Se usa la automatizacién y herramientas de una manera

limitada o fragmentada.

5=Optimizado. Los procesos se han refinado hasta un nivel de mejor

practica, se basan en los resultados de mejoras continuas y en un modelo de
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madurez con otras empresas. TI se usa de forma integrada para automatizar
el flujo de trabajo, brindando herramientas para mejorar la calidad y la

efectividad, haciendo que la empresa se adapte de manera rapida.

2.4.1 Utilidad COBIT.

Independientemente de la realidad tecnoldgica de cada caso concreto,
COBIT determina, con el respaldo de las principales normas técnicas
internacionales, un conjunto de mejores practicas para la seguridad, la
calidad, la eficacia y la eficiencia en Tl que son necesarias para alinear Tl
con el negocio, identificar riesgos, entregar valor al negocio, gestionar
recursos y medir el desempefio, el cumplimiento de metas y el nivel de

madurez de los procesos de la organizacion.

Proporciona a gerentes, interventores, y usuarios Tl con un juego de
medidas generalmente aceptadas, indicadores, procesos y las mejores
préacticas para ayudar a ellos en el maximizar las ventajas sacadas por el
empleo de tecnologia de informacion y desarrollo de la gobernacion

apropiada T1y el control en una empresa.

Proporciona ventajas a gerentes, Tl usuarios, e interventores. Los gerentes
se benefician de COBIT porque esto provee de ellos de una fundacion sobre
cual TI las decisiones relacionadas e inversiones pueden estar basadas. La
toma de decisiones es mas eficaz porque COBIT ayuda la direccion en la
definicién de un plan de TI estratégico, la definicion de la arquitectura de la
informacion, la adquisicion del hardware necesario Tl y el software para
ejecutar una estrategia TI, la aseguracion del servicio continuo, y la
supervision del funcionamiento del sistema TI. T1 usuarios se benefician de
COBIT debido al aseguramiento proporcionado a ellos si los usos que
ayudan en la reunion, el tratamiento, y el reportaje de informacion cumplen

con COBIT ya que esto implica mandos y la seguridad es en el lugar para
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gobernar los procesos. COBIT beneficia a interventores porque esto les
ayuda a identificar cuestiones de control de TI dentro de la infraestructura
T1 de una empresa. Esto también les ayuda a corroborar sus conclusiones de

auditoria.

Lamision COBIT es " para investigar, desarrollar, hacer pablico y promover
un juego autoritario, actualizado, internacional de objetivos de control de
tecnologia de informacion generalmente aceptados para el empleo cotidiano
por directores comerciales e interventores.

"Los gerentes, interventores, y usuarios se benefician del desarrollo de
COBIT porque esto les ayuda a entender sus sistemas TI y decidir el nivel
de seguridad (valor) y control que es necesario para proteger el activo de sus

empresas por el desarrollo de un modelo de gobernacién.

2.4.2 Las Tecnologias de Informacion y comunicaciones (TIC)

2.4.2.1 Definicion

Inicialmente se hablaba del término “tecnologias de la
informacion”, el cual se definia como el conjunto de
tecnologias relacionadas con las actividades de hardware,
software y servicios informaticos, es decir, todas aquellas

tecnologias cuyo objetivo sea tratar o procesar informacion

Las Tecnologias de la Informacion y la Comunicacion,
también conocidas como TIC, son el conjunto de
tecnologias desarrolladas para gestionar informacion vy
enviarla de un lugar a otro. Abarcan un abanico de
soluciones muy amplio. Incluyen las tecnologias para
almacenar informacion y recuperarla después, enviar y
recibir informacion de un sitio a otro, o0 procesar
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informacion para poder calcular resultados y elaborar

informes segun Servicio Tic (30).

En los Gltimos afios se ha dado un paso hacia delante y se
han incluido aquellas tecnologias que tienen como fin
difundir o comunicar esta informacion y compartir
conocimiento, asi, ahora se habla de Tecnologias de la
Informacion y de las Comunicaciones.

Este resultado ampliado conocido como TIC es la
denominacién genérica que abarca las Tecnologias de la
Informacion, las actividades de equipos y servicios de
comunicaciones y las personas. El creciente uso de este
acronimo es una medida del acelerado fenomeno de

convergencia entre informacién y comunicaciones.

Las TIC son un conjunto de servicios, redes, software,
aparatos que tienen como fin el mejoramiento de la calidad
de vida de las personas dentro de un entorno, y que se
integran a un sistema de informacion interconectado y
complementario. Esta innovacién servird para romper las

barreras que existen entre cada uno de ellos Gtic (31).

Las TIC, como herramienta que son, permiten realizar
basicamente tres funciones:
a) Obtener méas informacion en mucho menos tiempo, e
incluso obtener informacion que no sera posible obtener de
otra manera.
b) Procesar esa informacion de una manera mas creativa,
completa, rapida y confiable.
c) Comunicarnos con mas personas mas efectiva y
eficientemente.
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2.4.3. Entrega y Soporte

Segun Suarez (32); Este dominio se preocupa de la entrega de
servicios requeridos y de garantizar la seguridad y continuidad de

operaciones tradicionales, a través de los siguientes procesos:
Definir y Administrar Niveles de Servicio.

Establecer un entendimiento comun del nivel de servicio requerido
posibilitado por el establecimiento de acuerdos de nivel de servicio
que formalizan los criterios de rendimiento contra los cuales se medira

la cantidad y la calidad del servicio que sera medido.
Administrar Servicios de Terceros.

Asegurar que los roles y responsabilidades de terceros estén
claramente definidos, cumplidos y que continten satisfaciendo los
requerimientos mediante medidas de control dirigidas a la revision y
la monitorizacion de acuerdos y procedimientos existentes para su

efectividad y cumplimiento con la politica de la organizacion.
Administrar el Rendimiento y la Capacidad.

Asegurar que la capacidad adecuada esté disponible y que se haga el
mejor y el Optimo uso de ésta para satisfacer las necesidades
requeridas de rendimiento a través de la recoleccién de datos, analisis
y reporte sobre el rendimiento de los recursos, el dimensionamiento

de la aplicacion y la demanda de carga de trabajo.
Asegurar un Servicio Continuo.

Asegurar que los servicios de T1 estén disponibles cuando se requieran
y asegurar un impacto minimo en el negocio en el caso de una

interrupcién importante. Es posibilitado teniendo un plan operativo y
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probado de continuidad de TI que esté en linea con el plan general de
continuidad del negocio y con sus requerimientos de negocio

relacionados.
Asegurar Seguridad de Sistemas.

Salvaguardar informacion contra el uso, revelacion o modificacion no
autorizada, dafio o pérdida mediante controles de acceso logico que
aseguran que el acceso a los sistemas, datos y programas esté

restringido a los usuarios autorizados.
Identificar y Asignar Costos.

Asegurar un conocimiento correcto de los costos atribuibles a los
servicios de TI utilizando un sistema de contabilidad de costos que
asegura que los costos sean registrados, calculados y asignados al

nivel requerido de detalle y a la oferta apropiada de servicio.
Educar y Capacitar a los Usuarios.

Asegurar que los usuarios estén haciendo uso efectivo de la tecnologia
y que estén conscientes de los riesgos y responsabilidades

involucradas mediante un extenso plan de entrenamiento y desarrollo.
Asistir y Asesorar a los Clientes.

Asegurar que cualquier problema que experimente el usuario sea
resuelto de manera apropiada a través de una facilidad de ayuda que

provee soporte y asesoramiento de primera linea.
Administrar la Configuracion.

Dar cuenta de todos los componentes de TI, prevenir las alteraciones

no autorizadas, verificar la existencia fisica y proveer una base para
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una administracion sensata de cambios. Es posibilitado por controles
que identifican y registran todos los activos de Ty su ubicacién fisica,

y un programa de verificacion regular que confirme su existencia.

Administrar Problemas e Incidentes.

Asegurar que los problemas y los incidentes sean resueltos, y que se
investigue la causa para prevenir cualquier recurrencia usando un
sistema de administracion de problemas que registra y procesa todos

los incidentes.

Administrar Datos.

Asegurar que los datos sigan siendo completos, precisos y validos
durante su ingreso, actualizacion y almacenamiento mediante una
combinacion efectiva de controles generales y de aplicacion sobre las

operaciones de TI.

Administrar Facilidades.

Proveer un entorno fisico adecuado que proteja el equipo de Tl y la
gente contra riesgos naturales y provocados por el hombre. Es
posibilitado por la instalacién de controles ambientales y fisicos
adecuados que sean revisados regularmente en busca de su

funcionamiento apropiado.

Administrar Operaciones.

Asegurar que las funciones importantes de soporte de TI se realicen
regularmente y en la forma debida mediante un programa de
actividades de soporte que es registrado y aprobado para la realizacién

de todas las actividades.
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2.5. Hipotesis.

2.5.1. Hipotesis General.

El nivel de gestion del dominio entrega y soporte de las tecnologias

de informacion 'y  comunicacion (TIC) en los trabajadores

administrativos de la empresa EPS GRAU S.A de la provincia de

Piura-Piura 2013; es 1-Inicial, segun los niveles de madurez del

modelo de referencia COBIT version 4.1.

2.5.2 Hipdtesis Especificas.

1.

El nivel de gestion del proceso Definir y Administrar Niveles de
Servicio de las tecnologias de la informacion y comunicacion
(TIC) en los trabajadores administrativos de la empresa EPS
GRAU S.A de la provincia de Piura-2013; es 1-Inicial, segun
los niveles de madurez del modelo de referencia COBIT version
4.1.

El nivel de gestion del proceso Administrar Servicios de
Terceros de las tecnologias de la informacion y comunicacion
(TIC) en los trabajadores administrativos de la empresa EPS
GRAU S.A de la provincia de Piura-2013; es 1-Inicial, segun
los niveles de madurez del modelo de referencia COBIT version
4.1.

El nivel de gestion del proceso Administrar Desempefio y
Capacidad de las tecnologias de la informacion y comunicacion
(TIC) en los trabajadores administrativos de la empresa EPS
GRAU S.A de la provincia de Piura-2013; es 1-Inicial, segun
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los niveles de madurez del modelo de referencia COBIT version
4.1.

El nivel de gestion del proceso Garantizar la Continuidad del
Servicio de las tecnologias de la informacion y comunicacion
(TIC) en los trabajadores administrativos de la empresa EPS
GRAU S.A de la provincia de Piura-2013; es 1-Inicial, segun
los niveles de madurez del modelo de referencia COBIT version
4.1.

El nivel de gestion del Garantizar la Seguridad de los Sistemas
de las tecnologias de la informacion y comunicacion (TIC) en
los trabajadores administrativos de la empresa EPS GRAU S.A
de la provincia de Piura-2013; es 1-Inicial, segun los niveles de

madurez del modelo de referencia COBIT version 4.1.

El nivel de gestion del proceso Identificar y Asignar Costos de
las tecnologias de la informacion y comunicacion (TIC) en los
trabajadores administrativos de la empresa EPS GRAU S.A de
la provincia de Piura-2013; es 1-Inicial, segun los niveles de

madurez del modelo de referencia COBIT versién 4.1.

El nivel de gestion del proceso Educar y Entrenar a los Usuarios
de las tecnologias de la informacion y comunicacion (TIC) en
los trabajadores administrativos de la empresa EPS GRAU S.A
de la provincia de Piura-2013; es 1-Inicial, segun los niveles de

madurez del modelo de referencia COBIT versién 4.1.

El nivel de gestidn del proceso Administrar la Mesa de Servicio

y los Incidentes de las tecnologias de la informacion vy

comunicacion (TIC) en los trabajadores administrativos de la

empresa EPS GRAU S.A de la provincia de Piura-2013; es 1-
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10.

11.

12.

13.

Inicial, segun los niveles de madurez del modelo de referencia
COBIT version 4.1.

El nivel de gestion del proceso Administrar la Configuracion de
las tecnologias de la informacion y comunicacion (TIC) en los
trabajadores administrativos de la empresa EPS GRAU S.A de
la provincia de Piura-2013; es 1-Inicial, segun los niveles de
madurez del modelo de referencia COBIT version 4.1.

El nivel de gestidn del proceso Administrar los Problemas de las
tecnologias de la informacién y comunicaciéon (TIC) en los
trabajadores administrativos de la empresa EPS GRAU S.A de
la provincia de Piura-2013; es 1-Inicial, segun los niveles de

madurez del modelo de referencia COBIT version 4.1.

El nivel de gestion del proceso Administrar los Datos de las
tecnologias de la informacion y comunicacion (TIC) en los
trabajadores administrativos de la empresa EPS GRAU S.A de
la provincia de Piura-2013; es 1-Inicial, segun los niveles de

madurez del modelo de referencia COBIT versién 4.1.

El nivel de gestion del proceso Administrar el Ambiente Fisico
de las tecnologias de la informacion y comunicacion (TIC) en
los trabajadores administrativos de la empresa EPS GRAU S.A
de la provincia de Piura-2013; es 1-Inicial, segun los niveles de
madurez del modelo de referencia COBIT version 4.1.

El nivel de gestion del proceso Administrar las Operaciones de
las tecnologias de la informacion y comunicacién (TIC) en los
trabajadores administrativos de la empresa EPS GRAU S.A de
la provincia de Piura-2013; es 1-Inicial, segun los niveles de
madurez del modelo de referencia COBIT version 4.1.
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11l METODOLOGIA

3.1. Tipoy nivel de la Investigacion

3.1.1. Tipo de investigacion

3.1.2.

3.1.3.

El tipo de investigacion segura los pasos del estudio, sus técnicas
y métodos que puedan emplear en el mismo. En general determina
todo el enfoque de la investigacion influyendo en instrumentos, y
hasta la manera de como se analiza los datos Recaudados. Asi, el
punto de los tipos de investigacidn en una investigacion que va a
constituir un paso importante en la metodologia, pues este va a
determinar el enfoque del mismo. El presente estudio por el grado
de cuantificacion reune las condiciones de una investigacion

cuantitativa segiin Fernandez (33) .

Nivel de la Investigacion

El nivel de investigacion se refiere al grado de profundidad con
que se aborda un objeto, de acuerdo a la naturaleza del estudio de
la investigacion, reine por su nivel, las caracteristicas de un
estudio descriptivo donde su objetivo es examinar y describir las
variables sobre el nivel, Entregar y dar Soporte en la empresa EPS
GRAU S.A Piura ya permite medir la informacion recolectada

para luego describirla, analizarla e interpretarla sistematicamente.

Disefio de la Investigacion

Investigacidn de tipo cuantitativo, no experimental es aquella que
se realiza sin manipular deliberadamente variables. Es decir, es
investigacion donde no hacemos variar intencionalmente las
variables independientes.
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De corte transversal que es un tipo de estudio que mide a la vez
la prevalencia de la exposicion y del efecto en una muestra
poblacional en un solo momento temporal. solucion de
problemas especificos para mejorar la situacion de vida de la
organizacion y depende de los aportes teoricos de la

investigacion que anteriormente se han descrito .

Disefio no experimental, de tipo descriptivo porque el objetivo es
examinar y describir la variable nivel de gestion del proceso
entrega y soporte de las tecnologias de informacion vy
comunicaciones (TIC) en los trabajadores administrativos de la
empresa EPS GRAU S.A de la provincia de Piura-2013; de corte
transversal porque se realiza un periodo de tiempo determinado
Hernandez (34).

Donde:
M = muestra M == O

O = observacién

3.2 Poblacién y Muestra

Segln Zapata (35), define Poblacién como un conjunto total de casos o
personas que satisfacen los criterios del estudio y que podrian ser incluidos

en la investigacion.

Muestra: Subconjunto o porcion de la poblacion que se selecciona con el

propésito de hacer el estudio uno mas facil y manejable.
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TABLA N° 02 POBLACION DE EPS GRAU S.A

Empresa Poblacion

Empresa Prestadora de Servicios Grau S.A 40 Trabajadores
Piura

Total 40 Trabajadores

Fuente: Elaboracién Propia

3.3 Técnicas e Instrumentos

Para determinar el nivel de gestion de las TIC, se utilizo la técnica de la
observacion y se aplicé como instrumento una lista de cotejo. Asi como
se empled la técnica de la entrevista, para aplicar como instrumento
un cuestionario y la revision documentaria para  describir el perfil de
Entrega y dar Soporte de las  Tecnologias de Informacion vy
Comunicaciones (TIC), dentro de la empresa segln los niveles de madurez
de COBIT.

Los niveles de gestion de TIC se establecieron tomando como referencia el
modelo de madurez propuesto por COBIT que considera de manera general

la siguiente evaluacion:

0. No existente. No se aplican procesos administrativos en lo absoluto
para gestionar la TIC. Carencia completa de cualquier proceso
reconocible, la empresa no ha reconocido siquiera que existe un

problema por resolver.

1. Inicial / Ad hoc. Los procesos de TIC son Ad hoc y desorganizados.

Son informales. Existe evidencia que la empresa ha reconocido que los
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problemas existen y requieren ser resueltos. Sin embargo; no existen
procesos estandar, en su lugar existen enfoques ad hoc que tienden a ser
aplicados de forma individual o caso.

Repetible pero intuitivo. Los procesos de TIC siguen un patron regular.
Siguen técnicas tradicionales no documentadas. Se han desarrollado los
procesos hasta el punto en que se siguen procedimientos similares en
diferentes areas que realizan la misma tarea. No hay entrenamiento o
comunicacion formal de los procedimientos estandar, y se deja la

responsabilidad al individuo.

Proceso definido y documentado. Los procesos de TIC se documentan
y se comunican. Los procedimientos se han estandarizado y
documentado, y se han difundido a través de entrenamiento. Sin
embargo, se deja que el individuo decida utilizar estos procesos, y es
poco probable que se detecten desviaciones. Los procedimientos en si
no son sofisticados pero formalizan las précticas existentes.

Administrado y medible. Los procesos de TIC se monitorean y miden.
Es posible monitorear y medir el cumplimiento de los procedimientos y
tomar medidas cuando los procesos no estén trabajando de forma
efectiva. Los procesos estdn bajo constante mejora y proporcionan

buenas practicas.

Optimizado. Las buenas practicas se siguen y automatizan. Los
procesos se han refinado hasta el nivel de mejor practica, se basan en los
resultados de mejoras continuas y en un modelo de madurez con otras
empresas. Tl se usa de forma integrada para automatizar el flujo de

trabajo, brindando herramientas para mejorar la calidad y la efectividad.
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3.3.1 Procedimiento de Recoleccién de Datos

Se realizd una reunion con los encargados de las diferentes Areas
Administrativas de la EPS GRAU S.A Sede Piura, y se les dio a
conocer la importancia del estudio y los beneficios que se lograra con
los resultados.

Se realizaron observaciones y visitas a las instalaciones de la empresa,
con el fin de aplicar los cuestionarios de la variable entrega y dar
soporte, indicandoles a los trabajadores que era parte de un informe

de investigacion.

3.3.1.1 Definicion operacional de las variables

La variable de estudio corresponde al Dominio del modelo
COBIT.

Entregar y dar soporte; en la empresa EPS GRAU S.A
Distrital de Piura, 2013.

3.3.2 Variables Intervinientes

Caracteristicas Socio-econdmicas-tecnoldgicas:

e Numero de trabajadores. Nimero de trabajadores en toda la
empresa.

e Monto de ventas anuales. Cantidad anual de ventas
expresada en soles.

e Monto en activos fijos. Cantidad de activos fijos expresada
en soles.

e Numero de trabajadores en TIC. Numero de trabajadores
dedicados a las TIC.
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e Monto de inversion anual en TICS. Cantidad de inversion
en TIC expresados en soles.

e Numero de servicios TIC. Numero de servicios en TIC,
instalados en servidores de red.

e Numero de aplicaciones software. Numero de aplicaciones

software.
3.3.3 Plan de analisis de Datos

A partir de los datos obtenidos se cred una base de datos temporal
en el programa Microsoft Excel 2013 y se procedié a la
tabulacion de los mismos. Se hizo el andlisis de datos y se manejé
para establecer las frecuencias y realizar el andlisis de

distribucion de dichas frecuencias.
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3.3.4 Definicidn y Operacion de variables.

] ESCALA )
DEFINCION DEFINICION
VARIABLE DIMENSIONES INDICADORES DE
CONCEPTUAL . OPERACIONAL
MEDICION
e Genera reporte de
revision de
Es el conjunto de contrato
actividades de e Genera reporte de
desempefio de los
entrega en si de procesos 0: No existente
los servicios Definir y o Define 1:Inicial
Entregar y _ o requerimiento de _
g . requeridos, lo que | administrar los servicios nuevos / ordinal 2:Repetible
ar soporte g rdina
P incluye la niveles del actualizaciones 3:Definido
de TI » o ¢ Define y utiliza o
prestacion del servicio 4:Administrado

servicio, la

administracion de
la seguridad y de
la continuidad, el

SLAS

e Define y utiliza
OLAS

e Mantiene
actualizado el
portafolio de

e Servicios

5:Optimizado

55




Soporte del
servicio a los
usuarios, la
administracion de
los datos y de las
instalaciones

operativas.

Administrar los
servicios de

terceros

Genera reporte de
desempefio de los
procesos

Recibe un catalogo
del proveedor
Recibe
informacion de los
riesgos del
Proveedor

Administrar el
desemperio y

capacidad

Tiene informacion
del desempefio y
capacidad

Formula un plan de
desempefio y
capacidad

Registra los
cambios requeridos
Genera reportes de
desempefio del
Proceso

0: No existente
1:Inicial
2:Repetible
3:Definido

4: Administrado
5:Optimizado

0: No existente
1:Inicial
2:Repetible
3:Definido
4:Administrado
5:Optimizado
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Garantizar la
continuidad

del servicio

Analiza los
resultados de las
pruebas de
contingencia
Define la criticidad
de puntos de
configuracion de
Tl

Formula un plan de
almacenamiento de
respaldos y de
proteccién

Define los
umbrales de
incidente/desastre
Define los
requerimientos de
servicios contra
desastres,
incluyendo roles y
responsabilidades
Genera reporte de
desempefio de los
procesos

0: No existente
1:Inicial
2:Repetible
3:Definido
4:Administrado
5:Optimizado
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Garantizar la
seguridad

de los sistemas

Define los
incidentes de
seguridad

Define
requerimientos
especificos de
entrenamiento
sobre conciencia
de seguridad
Genera reportes de
desempefio del
proceso

Establece los
cambios de
seguridad
requeridos
Analiza las
amenazas y
vulnerabilidades de
seguridad

0: No existente
1:Inicial
2:Repetible
3:Definido
4:Administrado
5:Optimizado

Identificar y
asignar Costos

Se asegura el
financiamiento de
TI

0: No existente
1:Inicial
2:Repetible
3:Definido
4:Administrado
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Genera reportes de
desempefio del
proceso

Educar y entrenar

a los usuarios

Se actualiza la
documentacién
requerida

Genera reporte

5:0ptimizado

Administrar la
mesa de servicio

y los incidentes

Existen solicitudes
de servicio/cambio
Genera reportes de
incidentes

Genera reportes de
desempefio del
proceso

Genera reportes de
satisfaccion de

0: No existente
1:Inicial
2:Repetible
3:Definido
4:Administrado
5:0ptimizado

usuarios
.. ° i
Administrar la Def'!‘e la .,
configuracion de
configuracion Tl / detalle de
activos

0: No existente
1:Inicial
2:Repetible
3:Definido
4:Administrado
5:0ptimizado

0: No existente
1:Inicial
2:Repetible
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Conoce los RFC
(donde y como
aplicar el parche)
Genera reportes de
desempefio del
proceso

3:Definido
4: Administrado
5:Optimizado

Administrar los

problemas

Existen solicitudes
de cambio
Registro de
problemas

Genera reportes de
desempefio del
proceso

Registro de
problemas
conocidos, errores
conocidos y
soluciones alternas

0: No existente
1:Inicial
2:Repetible
3:Definido
4:Administrado
5:0ptimizado

Administrar los

datos

Genera reportes de
desempefio del
proceso

Existen
instrucciones del
operador para
administracion de
datos.

0: No existente
1:Inicial
2:Repetible
3:Definido
4:Administrado
5:0ptimizado
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Administrar el

ambiente fisico

Genera reportes de
desempefio del

proceso

Administrar las

operaciones

Existen tickets de
incidentes

Se mantiene una
bitacora de errores
Genera reportes de
desempefio del
proceso

0: No existente
1:Inicial
2:Repetible
3:Definido

4: Administrado
5:Optimizado

0: No existente
1:Inicial
2:Repetible
3:Definido

4: Administrado
5:0ptimizado
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1VV. RESULTADOS:
4.1 Resultados
TABLA N° 03 DEFINIR Y ADMINISTRAR LOS NIVELES DE SERVICIO

Distribucion de frecuencias del nivel de gestion del proceso Definir y
Administrar los niveles de servicios de las TIC en los trabajadores

administrativos de laempresa EPS GRAU S.A de la provincia de Piura-Piura,

2014.

Nivel n %
0-No Existe 0 0
1-Inicial 5 12
2-Repetible 35 88
3-Definido 0 0
4-Administrado 0 0
5-Optimizado 0 0
TOTAL 40 100

Fuente: Aplicacién de instrumento para medir el nivel de gestion del proceso
Definir y Administrar los niveles de servicios de las TIC en los trabajadores
administrativos de la empresa EPS GRAU S.A de la provincia de Piura-Piura,
2014.

Aplicado por: Saavedra, K.; 2014

En la Tabla N° 03, podemos observar que el 88 % de los empleados
encuestados consider6 que el nivel de gestion del proceso Definir y
Administrar los niveles de servicios de las TIC se encontr6 en un nivel 2 —
Repetible, mientras el 12% de los empleados consideraron que este proceso

se encontrd en un nivel 1— Inicial.
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GRAFICO N° 03 DEFINIR Y ADMINISTRAR LOS NIVELES DE
SERVICIO

Distribucion Porcentual de frecuencias del nivel de gestion del proceso
Definir y Administrar los niveles de servicios de las TIC en los trabajadores
administrativos de la empresa EPS GRAU S.A de la provincia de Piura-Piura,
2014

M no existe

M Inicial

M Repetible

H Definido

H Administrado

M Optimizado

Fuente: TABLA N° 3 DEFINIR Y ADMINISTRAR LOS NIVELES DE
SERVICIO

Aplicado por: Saavedra, K; 2014
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TABLA N° 04 ADMINISTRAR LOS SERVICIOS DE TERCEROS

Distribucion de frecuencias del nivel de gestion del proceso Administrar los
Servicios por Terceros de las TIC en los trabajadores administrativos de la
empresa EPS GRAU S.A de la provincia de Piura-Piura, 2014.

Nivel n %
0-No Existe 0 0
1-Inicial 3 7
2-Repetible 37 93
3-Definido 0 0
4-Administrado 0 0
5-Optimizado 0 0
TOTAL 40 100

Fuente: Aplicacién de instrumento para medir el nivel de gestion del proceso
Administrar los Servicios de Terceros de las TIC en los trabajadores
administrativos de la empresa EPS GRAU S.A de la provincia de Piura-Piura,
2014.

Aplicado por: Saavedra, K; 2014

En la Tabla N° 04, podemos observar que el 93% de los empleados
encuestados considerd que el nivel de gestion del proceso Administrar los
Servicios por terceros de las TIC se encontr6 en un nivel 2 — Repetible,
mientras el 7% de los empleados consideraron que este proceso se encontrd

en un nivel 1— Inicial.
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GRAFICO N°4 ADMINISTRAR LOS SERVICIOS DE TERCEROS

Distribucion Porcentual de frecuencias del nivel de gestion del proceso
Administrar los Servicios por Terceros de las TIC en los trabajadores
administrativos de la empresa EPS GRAU S.A de la provincia de Piura-Piura,
2014.

M no existe

i Inicial

M Repetible

H Definido

H Administrado

M Optimizado

Fuente: TABLA N°4 ADMINISTRAR LOS SERVICIOS DE
TERCEROS

Aplicado por: Saavedra, K; 2014
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TABLA N° 05 ADMINISTRAR EL DESEMPENO Y LA CAPACIDAD

Distribucion de frecuencias del nivel de gestion del proceso Administrar el
Desempefio y la Capacidad de las TIC en los trabajadores administrativos de
la empresa EPS GRAU S.A de la provincia de Piura-Piura, 2014.

Nivel n %
0-No Existe 0 0
1-Inicial 3 7
2-Repetible 37 93
3-Definido 0 0
4-Administrado 0 0
5-Optimizado 0 0
TOTAL 40 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Administrar el Desempefio y la Capacidad de las TIC en los trabajadores
administrativos de la empresa EPS GRAU S.A de la provincia de Piura-Piura,
2014.

Aplicado por: Saavedra, K; 2014

En la Tabla N° 05, podemos observar que el 93% de los empleados
encuestados considerd que el nivel de gestion del proceso Administrar el
Desempefio y la Capacidad de las TIC se encontr6 en un nivel 2 — Repetible,
mientras el 7% de los empleados consideraron que este proceso se encontrd

en un nivel 1— Inicial.
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GRAFICO N° 05 ADMINISTRAR EL DESEMPENO Y LA
CAPACIDAD

Distribucion Porcentual de frecuencias del nivel de gestion del proceso
Administrar el Desempefio y la Capacidad de las TIC en los trabajadores
administrativos de la empresa EPS GRAU S.A de la provincia de Piura-Piura,
2014.
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Fuente: TABLA N° 05 ADMINISTRAR EL DESEMPENO Y LA
CAPACIDAD

Aplicado por: Saavedra, K; 2014
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TABLA N°06 GARANTIZAR LA CONTINUIDAD DE LOS
SERVICIOS

Distribucion de frecuencias del nivel de gestion del proceso Garantizar la
Continuidad de los Servicios de las TIC en los trabajadores administrativos
de la empresa EPS GRAU S.A de la provincia de Piura-Piura, 2014.

Nivel n %
0-No Existe 0 0
1-Inicial 4 10
2-Repetible 36 90
3-Definido 0 0
4-Administrado 0 0
5-Optimizado 0 0
TOTAL 40 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Garantizar la Continuidad de los Servicios de las TIC en los trabajadores
administrativos de la empresa EPS GRAU S.A de la provincia de Piura-
Piura, 2014,

Aplicado por: Saavedra, K; 2014

En la Tabla N° 06, podemos observar que el 90 % de los empleados
encuestados considerd que el nivel de gestion del proceso Garantizar la
continuidad de los servicios de las TIC se encontrd en un nivel 2 — Repetible,
mientras el 10% de los empleados consideraron que este proceso se encontrd

en un nivel 1- Inicial.
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GRAFICO N° 6 GARANTIZAR LA CONTINUIDAD DE LOS SERVICIOS

Distribucion Porcentual de frecuencias del nivel de gestion del proceso
Garantizar la Continuidad de los Servicios de las TIC en los trabajadores
administrativos de la empresa EPS GRAU S.A de la provincia de Piura-
Piura, 2014.

M no existe

M Inicial

M Repetible

M Definido

M Administrado

M Optimizado

Fuente: TABLA N° 6 GARANTIZAR LA CONTINUIDAD DE LOS
SERVICIOS

Aplicado por: Saavedra, K; 2014
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TABLA N° 07 GARANTIZAR LA SEGURIDAD DE LOS
SISTEMAS

Distribucion de frecuencias del nivel de gestion del proceso Garantizar la
Seguridad de los Sistemas de las TIC en los trabajadores administrativos de
la empresa EPS GRAU S.A de la provincia de Piura-Piura, 2014.

Nivel n %
0-No Existe 0 0
1-Inicial 4 10
2-Repetible 36 90
3-Definido 0 0
4-Administrado 0 0
5-Optimizado 0 0
TOTAL 40 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Garantizar la Seguridad de los Sistemas de las TIC en los trabajadores
administrativos de la empresa EPS GRAU S.A de la provincia de Piura-
Piura, 2014.

Aplicado por: Saavedra, K; 2014

En la Tabla N° 07, podemos observar que el 90 % de los empleados
encuestados considerd que el nivel de gestion del proceso Garantizar la
Seguridad de los Sistemas de las TIC se encontrd en un nivel 2 — Repetible,
mientras el 10% de los empleados consideraron que este proceso se

encontro en un nivel 1— Inicial.
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GRAFICO N° 07 GARANTIZAR LA SEGURIDAD DE LOS
SISTEMAS

Distribucion Porcentual de frecuencias del nivel de gestion del proceso
Garantizar la Seguridad de los Sistemas de las TIC en los trabajadores
administrativos de la empresa EPS GRAU S.A de la provincia de Piura-
Piura, 2014.

M no existe

M Inicial

M Repetible

M Definido

M Administrado

M Optimizado

Fuente: TABLA N° 07 GARANTIZAR LA SEGURIDAD DE LOS
SISTEMAS

Aplicado por: Saavedra, K; 2014
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TABLA N°08 IDENTIFICAR Y ASIGNAR COSTOS

Distribucion de frecuencias del nivel de gestion del proceso Identificar y
Asignar Costos de las TIC en los trabajadores administrativos de la empresa
EPS GRAU S.A de la provincia de Piura-Piura, 2014.

Nivel n %
0-No Existe 0 0
1-Inicial 3 7
2-Repetible 37 93
3-Definido 0 0
4-Administrado 0 0
5-Optimizado 0 0
TOTAL 40 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Identificar y Asignar Costos de las TIC en los trabajadores administrativos
de la empresa EPS GRAU S.A de la provincia de Piura-Piura, 2014.

Aplicado por: Saavedra, K; 2014

En la Tabla N° 08, podemos observar que el 93 % de los empleados
encuestados considerd que el nivel de gestion del proceso Identificar y
Asignar Costos de las TIC se encontrd en un nivel 2 — Repetible, mientras
el 7% de los empleados consideraron que este proceso se encontré en un

nivel 1— Inicial.
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Grafico N° 08 ldentificar y Asignar Costos

Distribucion Porcentual de frecuencias del nivel de gestion del proceso
Identificar y Asignar Costos de las TIC en los trabajadores administrativos
de la empresa EPS GRAU S.A de la provincia de Piura-Piura, 2014.
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Fuente: Tabla N°08 IDENTIFICAR Y ASIGNAR COSTOS

Aplicado por: Saavedra, K; 2014
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TABLA N°09 EDUCAR Y ENTRENAR A LOS USUARIOS

Distribucion Porcentual de frecuencias del nivel de gestion del proceso
Educar y Entrenar a los Usuarios de las TIC en los trabajadores
administrativos de la empresa EPS GRAU S.A de la provincia de Piura-
Piura, 2014.

Nivel n %
0-No Existe 0 0
1-Inicial 4 10
2-Repetible 36 90
3-Definido 0 0
4-Administrado 0 0
5-Optimizado 0 0
TOTAL 40 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Educar y Entrenar a los Usuarios de las TIC en los trabajadores
administrativos de la empresa EPS GRAU S.A de la provincia de Piura-
Piura, 2014.

Aplicado por: Saavedra, K; 2014

En la Tabla N° 09, podemos observar que el 90 % de los empleados
encuestados considerd que el nivel de gestion del proceso Educar y
Entrenar a los Usuarios de las TIC se encontrd en un nivel 2 — Repetible,
mientras el 10% de los empleados consideraron que este proceso se

encontro en un nivel 1— Inicial.
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GRAFICO N° 09 EDUCAR Y ENTRENAR A LOS USUARIOS

Distribucion Porcentual de frecuencias del nivel de gestion del proceso
Educar y Entrenar a los Usuarios de las TIC en los trabajadores
administrativos de la empresa EPS GRAU S.A de la provincia de Piura-
Piura, 2014.
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Fuente: TABLA N°09 EDUCAR Y ENTRENAR A LOS USUARIOS

Aplicado por: Saavedra, K; 2014
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TABLA N°10 ADMINISTRAR LA MESA DE SERVICIO Y LOS
INCIDENTES

Distribucion de frecuencias del nivel de gestion del proceso Administrar la
Mesa de Servicio y los Incidentes de las TIC en los trabajadores
administrativos de la empresa EPS GRAU S.A de la provincia de Piura-
Piura, 2014.

Nivel n %
0-No Existe 0 0
1-Inicial 6 15
2-Repetible 34 85
3-Definido 0 0
4-Administrado 0 0
5-Optimizado 0 0
TOTAL 40 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Administrar la Mesa de Servicio y los Incidentes de las TIC en los
trabajadores administrativos de la empresa EPS GRAU S.A de la provincia
de Piura-Piura, 2014.

Aplicado por: Saavedra, K; 2014

En la Tabla N° 10, podemos observar que el 85 % de los empleados
encuestados considerd que el nivel de gestion del proceso Administrar la
Mesa de Servicio y los Incidentes de las TIC se encontré en un nivel 2 —
Repetible, mientras el 15% de los empleados consideraron que este

proceso se encontrd en un nivel 1- Inicial.
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GRAFICO N° 10 ADMINISTRAR LA MESA DE SERVICIO Y LOS
INCIDENTES

Distribucion Porcentual de frecuencias del nivel de gestion del proceso
Administrar la Mesa de Servicio y los Incidentes de las TIC en los
trabajadores administrativos de la empresa EPS GRAU S.A de la provincia

de Piura-Piura, 2014.
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Fuente: Tabla N° 10 ADMINISTRAR LA MESA DE SERVICIO Y LOS
INCIDENTES

Aplicado por: Saavedra, K; 2014
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TABLA N° 11 ADMINISTRAR LA CONFIGURACION

Distribucion de frecuencias del nivel de gestion del proceso Administrar la
Configuracion de las TIC en los trabajadores administrativos de la empresa
EPS GRAU S.A de la provincia de Piura-Piura, 2014.

Nivel n %
0-No Existe 0 0
1-Inicial 5 12
2-Repetible 35 88
3-Definido 0 0
4-Administrado 0 0
5-Optimizado 0 0
TOTAL 40 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Administrar la Configuracion de las TIC en los trabajadores administrativos
de la empresa EPS GRAU S.A de la provincia de Piura-Piura, 2014.

Aplicado por: Saavedra, K; 2014

En la Tabla N° 11, podemos observar que el 88 % de los empleados
encuestados considerd que el nivel de gestion del proceso Administrar la
Configuracion de las TIC se encontrd en un nivel 2 — Repetible, mientras
el 12% de los empleados consideraron gque este proceso se encontrd en un

nivel 1— Inicial.
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GRAFICO N° 11 ADMINISTRAR LA CONFIGURACION

Distribucion Porcentual de frecuencias del nivel de gestion del proceso
Administrar la Configuracion de las TIC en los trabajadores administrativos
de la empresa EPS GRAU S.A de la provincia de Piura-Piura, 2014.
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Fuente: TABLA N° 11 ADMINISTRAR LA CONFIGURACION

Aplicado por: Saavedra, K; 2014
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TABLA N° 12 ADMINISTRACION DE PROBLEMAS

Distribucion de frecuencias del nivel de gestion del proceso Administracion
de Problemas de las TIC en los trabajadores administrativos de la empresa
EPS GRAU S.A de la provincia de Piura-Piura, 2014.

Nivel n %
0-No Existe 0 0
1-Inicial 4 10
2-Repetible 36 90
3-Definido 0 0
4-Administrado 0 0
5-Optimizado 0 0
TOTAL 40 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Administracion de Problemas de las TIC en los trabajadores administrativos
de la empresa EPS GRAU S.A de la provincia de Piura-Piura, 2014.

Aplicado por: Saavedra, K; 2014

En la Tabla N° 12, podemos observar que el 90 % de los empleados
encuestados considero que el nivel de gestion del proceso Administracion
de Problemas de las TIC se encontrd en un nivel 2 — Repetible, mientras el
10% de los empleados consideraron que este proceso se encontré en un

nivel 1— Inicial.
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GRAFICO N° 12 ADMINISTRACION DE PROBLEMAS

Distribucion Porcentual de frecuencias del nivel de gestion del proceso
Administracion de Problemas de las TIC en los trabajadores administrativos
de la empresa EPS GRAU S.A de la provincia de Piura-Piura, 2014.
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Fuente: TABLA N° 12 ADMINISTRACION DE PROBLEMAS

Aplicado por: Saavedra, K; 2014
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TABLA N° 13 ADMINISTRACION DE DATOS

Distribucion de frecuencias del nivel de gestion del proceso Administracion
de Datos de las TIC en los trabajadores administrativos de la empresa EPS
GRAU S.A de la provincia de Piura-Piura, 2014.

Nivel n %
0-No Existe 0 0
1-Inicial 3 7
2-Repetible 37 93
3-Definido 0 0
4-Administrado 0 0
5-Optimizado 0 0
TOTAL 40 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Administracion de Datos de las TIC en los trabajadores administrativos de
la empresa EPS GRAU S.A de la provincia de Piura-Piura, 2014.

Aplicado por: Saavedra, K; 2014

En la Tabla N° 13, podemos observar que el 93% de los empleados
encuestados considero que el nivel de gestion del proceso Administracion
de Datos de las TIC se encontré en un nivel 2 — Repetible, mientras el 7%
de los empleados consideraron que este proceso se encontré en un nivel 1—-

Inicial.
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GRAFICO N° 13 ADMINISTRACION DE DATOS

Distribucion Porcentual de frecuencias del nivel de gestion del proceso
Administracion de Datos de las TIC en los trabajadores administrativos de
la empresa EPS GRAU S.A de la provincia de Piura-Piura, 2014.
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Fuente: TABLA N° 13 ADMINISTRACION DE DATOS

Aplicado por: Saavedra, K; 2014
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Tabla N° 14 ADMINISTRACION DEL AMBIENTE FISICO

Distribucion de frecuencias del nivel de gestion del proceso Administracion
del Ambiente Fisico de las TIC en los trabajadores administrativos de la

empresa EPS GRAU S.A de la provincia de Piura-Piura, 2014.

Nivel N %
0-No Existe 0 0
1-Inicial 3 7
2-Repetible 37 93
3-Definido 0 0
4-Administrado 0 0
5-Optimizado 0 0
TOTAL 40 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Administracion del Ambiente Fisico de las TIC en los trabajadores
administrativos de la empresa EPS GRAU S.A de la provincia de Piura-
Piura, 2014,

Aplicado por: Saavedra, K; 2014

En la Tabla N° 14, podemos observar que el 93 % de los empleados
encuestados considero que el nivel de gestion del proceso Administracion
del Ambiente Fisico de las TIC se encontré en un nivel 2 — Repetible,
mientras el 7% de los empleados consideraron que este proceso se

encontré en un nivel 1— Inicial.
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GRAFICO N° 14 ADMINISTRACION DEL AMBIENTE FISICO

Distribucion Porcentual de frecuencias del nivel de gestion del proceso
Administracion del Ambiente Fisico de las TIC en los trabajadores
administrativos de la empresa EPS GRAU S.A de la provincia de Piura-
Piura, 2014
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Fuente: TABLA N° 14 ADMINISTRACION DEL AMBIENTE FiSICO

Aplicado por: Saavedra, K; 2014
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Tabla N° 15 Administracion de Operaciones

Distribucion de frecuencias del nivel de gestion del proceso Administracion
de Operaciones de las TIC en los trabajadores administrativos de la empresa
EPS GRAU S.A de la provincia de Piura-Piura, 2014.

Nivel N %
0-No Existe 0 0
1-Inicial 2 5
2-Repetible 38 95
3-Definido 0 0
4-Administrado 0 0
5-Optimizado 0 0
TOTAL 40 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Administracion de Operaciones de las TIC en los trabajadores
administrativos de la empresa EPS GRAU S.A de la provincia de Piura-
Piura, 2014,

Aplicado por: Saavedra, K; 2014

En la Tabla N° 15, podemos observar que el 95 % de los empleados
encuestados considerd que el nivel de gestion del proceso Administracion
de Operaciones de las TIC se encontr6 en un nivel 2 — Repetible, mientras
el 5% de los empleados consideraron que este proceso se encontrd en un

nivel 1— Inicial.
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GRAFICO N° 15 ADMINISTRACION DE OPERACIONES

Distribucion Porcentual de frecuencias del nivel de gestion del proceso
Administracion de Operaciones de las TIC en los trabajadores
administrativos de la empresa EPS GRAU S.A de la provincia de Piura-
Piura, 2014.
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Fuente: TABLA N° 15 ADMINISTRACION DE OPERACIONES

Aplicado por: Saavedra, K; 2014
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TABLA N° 16 RESUMEN DEL DOMINIO
Distribucion de los trabajadores administrativos de la empresa EPS GRAU S.A de la provincia de Piura-Piura, 2013

NIVELES DE MADUREZ TOTAL
Procesos NO EXISTE (O]INICIAL (1) [EPETIBLE (QEFINIDO (MINISTRADOPTIMIZADO n o
n % n % n % n % n % n % °
deflr_1|r_ y administrar los niveles de o o 5 12 35 as 0 o o 0 o 0 40 100
servicio
Administrar los servicios por terceros (¢] [0} 3 7 37 93 (e} (o} (e} (e} (0] (0} 40 100
Administrar el desempefio y la capacidad [0} 0 3 7 37 93 0 0 (0] 0 [0} (0] 40 100
Garantizar la continuidad de los servicios [0} (0] 4 10 36 90 (0] (0] (0] (0] [0} (0] 40 100
Garantizar la seguridad de los sistemas (e] (o} 4 10 36 90 (e} (o} (e} (e} (0] (0] 40 100
Identificar y Asignar Costos [0} 0 3 7 37 93 0 0 0 0 [0} 0 40 100
Educar y Entrenar a los Usuarios (¢] [0} 4 10 36 90 (e} (o} (e} [0} (0] (0} 40 100
Adl_’mmstrar la Mesa de Servicio y los o o 6 15 34 85 o o o o o 0 40 100
Incidentes
Administrar la Configuracion (e] [0} 5 12 35 88 (e} o (e} (o} o (0} 40 100
Administracion de Problemas (0] (e} 4 10 36 90 (e} (e} (e} (e} (0] (0] 40 100
Administracion de Datos [0} (0] 3 10 37 90 (e} [0} (o} (o} (0] (0} 40 100
Administracion del Ambiente Fisico (¢] (o} 3 7 37 93 (e} (o} (e} (e} (0] (0} 40 100
Administracion de Operaciones [0} 0 3 7 37 93 0 0 0 0 [0} (0] 40 100
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GRAFICO N2 16 RESUMEN DEL DOMINIO

Distribucion de los trabajadores administrativos de la empresa EPS GRAU S.A de la provincia de Piura-Piura, 2013
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4.2 Analisis de resultados

Este estudio se enfoco en describir el nivel de gestion del dominio entrega y
soporte de las tecnologias de informacién y comunicacion (TIC) en los
trabajadores administrativos de la empresa EPS GRAU S.A de la provincia

de Piura-2013, para poder establecer las recomendaciones de mejora.

1. Los resultados obtenidos en el presente estudio mostraron que el 88% del
personal administrativo encuestado consider6d que el nivel de gestion del
proceso Definir y administrar los niveles de servicios de las TIC se
encuentra en un nivel 2 — repetible, (Tabla N° 03, Grafico N° 03). Existe
conciencia de la necesidad de definir requerimientos y administrar los
niveles de servicio. Esto no se relaciona con los resultados obtenidos del
estudio de investigacion realizado por Miranda (7), El 69% del personal
obteniendo como resultado la variable definir y administrar los niveles de

servicios en el nivel 2 — repetible, con respecto a los niveles de madurez

de COBIT 4.1.

2. ElI'93% de los empleados encuestados considero6 que el nivel de gestion del
proceso Administrar los servicios por terceros de las TIC se encontr6 en
un nivel 2 — Repetible (Tabla N° 04, Grafico N° 04). Esto se relaciona con
los resultados obtenidos del estudio de investigacion realizado por Batista
(8), El 56% del personal obteniendo como resultado la variable definir y
administrar los niveles de servicios en el nivel 2 — repetible, con respecto

a los niveles de madurez de COBIT 4.1.

3. ElI93% de los empleados encuestados considero6 que el nivel de gestion del
proceso Definir y administrar los niveles de servicios de las TIC se
encontré en un nivel 2 — Repetible (Tabla N° 5, Grafico N° 5).podemos
observar que el 93 % de los empleados encuestados considerd que el nivel
de gestion del proceso Garantizar la continuidad de los servicios de las TIC
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se encontrd en un nivel 2 — Repetible (Tabla N° 06, Grafico N° 06). Esto
no se relaciona con los resultados obtenidos del estudio de investigacion
realizado por Joo (18), El 58% del personal obteniendo como resultado la
variable garantizar la continuidad de servicios en el nivel 1 — inicial, con

respecto a los niveles de madurez de COBIT 4.1.

Podemos observar que los resultados obtenidos manifestaron que el 90%
de los empleados encuestados considerd que el nivel de gestion del proceso
Garantizar la seguridad de los sistemas de las TIC se encontro en un nivel
2 — Repetible (Tabla N° 07, Grafico N° 07). Esto no se relaciona con los
resultados Esquivias (19), obtenidos del estudio de investigacion realizado
el proceso de identificar soluciones automatizadas el 46.19% de los
trabajadores encuestados considera que se encuentra en un nivel de
madurez 1: Inicial, segln los estandares del Cobit; en el proceso adquirir
y mantener el software aplicativo el 49.35% de los trabajadores
encuestados considera que el proceso se encuentra en un nivel de
madurez 1: Inicial, segiin los estdndares del Cobit; en el proceso adquirir
y mantener infraestructura tecnologica el 37.85% de los trabajadores
encuestados considera que el proceso se encuentra en un nivel de madurez
1: Inicial , segun los estdndares del Cobit; en el proceso facilitar la
operacion y el uso el 40.13% de los trabajadores encuestados considera
que el proceso se encuentra en un nivel de madurez 1: Inicial, segun los
estandares del Cobit; en el proceso adquirir recursos de TIC el 31.35%
de los trabajadores encuestados considera que el proceso se encuentra
en un nivel de madurez 2: Repetible, segiin los estandares del Cobit, en el
proceso administrar cambios el 50.65% de los trabajadores encuestados
considera que el proceso se encuentra en un nivel de madurez 1: Inicial,
segun los estdndares del Cobit y en el proceso instalar y acreditar
soluciones y cambios el 47.04% de los trabajadores encuestados
considera que el proceso se encuentra en un nivel de madurez 1: Inicial,

segun los estandares del Cobit.
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5. podemos observar que el 93% de los empleados encuestados consideré que
el nivel de gestion del proceso Identificar y Asignar Costos de las TIC se
encontrd en un nivel 2 — Repetible (Tabla N° 08, Grafico N° 08). Esto no
se relaciona con los resultados obtenidos del estudio de investigacion
realizado por el 67% del personal obteniendo como resultado identificar y
asignar costos se encuentra en el nivel 1 — inicial, con respecto a los niveles

de madurez de COBIT 4.1.

6. Considerando que los resultados podemos observar que el 90% de los
empleados encuestados considerd que el nivel de gestion del proceso
Educar y Entrenar a los Usuarios de las TIC se encontrd en un nivel 2 —
Repetible (Tabla N°09, Grafico N°09). Esto no se relaciona con los
resultados obtenidos del estudio de investigacion realizado por Ivett (20).
El 52% del personal obteniendo como resultado la variable educar y
entrenar a los usuarios en el nivel 1 —inicial, con respecto a los niveles de

madurez de COBIT 4.1.

7. Asi mismo observamos que el 85% de los empleados encuestados
considerd que el nivel de gestién del proceso Administrar la Mesa de
Servicio y los Incidentes de las TIC se encontrd en un nivel 2 — Repetible
(Tabla N° 10, Grafico N° 10).

8. Podemos notar que los resultados obtenidos del 88% de los empleados
encuestados considerd que el nivel de gestidn del proceso Administrar la
Configuracion de las TIC se encontrd en un nivel 2 — Repetible (Tabla N°
11, Gréfico N° 11).

9. Los resultados obtenidos del 90 % de los empleados encuestados considero
que el nivel de gestion del proceso Administracién de Problemas de las
TIC se encontrd en un nivel 2 — Repetible (Tabla N° 12, Grafico N° 12).
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10.Con resultados del 93% de los empleados encuestados considerd que el

nivel de gestion del proceso Administracion de Datos de las TIC se
encontrd en un nivel 2 — Repetible (Tabla N° 13, Grafico N° 13).

11.Podemos observar que el 93 % de los empleados encuestados considero

que el nivel de gestion del proceso Administracion del Ambiente Fisico de
las TIC se encontr6 en un nivel 2 — Repetible (Tabla N° 14, Grafico N° 14).

12.Podemos observar que el 95 % de los empleados encuestados consider6

que el nivel de gestion del proceso Administracion de Operaciones de las
TIC se encontrd en un nivel 2 — Repetible (Tabla N° 15, Grafico N° 15).

4.3 Propuesta de mejora

1.

2.

Para que las responsabilidades estén bien definidas pero por
autoridad discrecional. Asi el proceso de desarrollo del acuerdo de
los niveles de servicio estara ordenado y contaran con puntos de
control para revalorar los niveles de servicio y satisfaccion del
cliente. Los servicios y niveles de servicio estaran definidos,
documentados que se acordado utilizar procesos estandares. Los
niveles de servicio estaran acordados pero podran no responder a

las necesidades del negocio.

Asi los procedimientos estén bien documentados podra controlar
los servicios de terceros con procesos claros que tratar y negociar
con los proveedores. La naturaleza de los servicios a prestar
detallara el control e incluye requerimientos legales, operativos y
de control. Se asignara la responsabilidad de supervisar servicios
de terceros. Los riesgos del negocio asociados con los servicios de
tercero estan valorados y reportados.
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5.

6.

7.

3. Donde los requerimientos de desempefio y capacidad estan

definidos a lo largo del ciclo de vida del sistema. Las métricas y
requerimientos de niveles de servicio bien definidos, asi se podra
utilizar para medir el desempefio operacional. Para que los
problemas relacionados al desempefio y a capacidad siguen siendo

susceptibles a ocurrir a su resolucion sigue consumiendo tiempo.

Responsabilidad sobre la administracion de la continuidad del
servicio es clara. Para que el plan de continuidad de TIC estan
documentados y basados en la criticidad de los sistemas, el impacto
al negocio. Asi lo individuos tomaran la iniciativa para seguir
estandares y recibir habilitacién para enfrentarse con incidentes

mayores 0 desastres.

Existird conciencia sobre la seguridad y ésta es promovida por
gerencia. Asi que los procedimientos de seguridad de TI estaran
definidos y alineados con politica de seguridad de TI. Para que las
politicas de seguridad se ha estado desarrollando, pero las

herramientas y habilidades son inadecuados.

cuando habra un modelo definido y documentado de costos de
servicios de informacion. Se definird un proceso para que se
relacione con costos de TI con servicios prestados a los usuarios.
Existira nivel apropiado de conciencia de costos atribuibles a

servicios de informacion.

Para que el programa de entretenimiento y educacion se
institucionaliza y comunica. Los procesos de entrenamiento y
educacién se estandarizan y documentan. Se impartiran clases
formales sobre conducta ética y sobre conciencia y practicas de
seguridad en los sistemas, mayoria de procesos de entrenamiento y

educacion son monitoreadas.
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8.

Se reconocerd y se aceptara la necesidad de contar con una funcién
de mesa de servicios y un proceso para administrar incidentes. Se
desarrollara guias de usuarios y preguntas frecuentes, consultas y
los incidentes se rastrean de forma manual y se monitorean de

forma individual.

9. Se documentaran los procedimientos y las practicas de trabajo. Se

10.

implementaran herramientas similares de administracion de
configuracion entre plataformas, es probable detectar las
desviaciones de los procedimientos y las verificaciones fisicas que
se realizaran de manera inconsistente. La informacion de la

configuracién es utilizar por los procesos interrelacionados.

Se aceptara la necesidad de un sistema integrado de administracion
de problemas y se evidencian con el apoyo de gerencia, asignacion
de presupuestos para el personal. Las informaciones se compartiran

entre el personal de manera formal y proactiva.

11. Se entendera y se aceptara las necesidades de la administracion de

12.

datos, tanto dentro de Tl como a lo largo de toda la organizacion.
Los procedimientos de la administracién de datos se formalizaran
dentro de TI, se utilizardn algunas herramientas para

respaldar/recuperacion y desecho de equipo.

Se entendera y aceptard a lo largo de toda la organizacion la
necesidad de mantener un ambiente de cdmputo controlado. Asi se
aplicaran restricciones de acceso, permitiendo el ingreso a las
instalaciones de cOomputo solo al personal aprobado, las
instalaciones fisicas mantendran un perfil bajo y no son

reconocibles de manera facil.

13. Se entendera y se aceptara dentro de la organizacion la necesidad

de administrar operaciones de computo. Se conducira el uso de las
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herramientas de programacion automatizadas y otras herramientas
para limitar la intervencion del operador. Los acuerdos de servicio

y mantenimiento con proveedores siguen siendo de naturaleza

informal.
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V. CONCLUSIONES

Segun los resultados que se han logrado en esta investigacion, se concluye
que el nivel de gestion del dominio Entrega y Soporte las tecnologias de
informacién y comunicaciones (TIC) en los trabajadores administrativos de la
Empresa EPS Grau S.A de la Provincia de Piura en el afio 2013, se encontro en
un nivel 2- Repetible, por lo que se concluye que la hipétesis planteada para
este proceso queda rechazada, segun los niveles de madurez del modelo de

referencia COBIT version 4.1. También se concluy6 que:

1. El 88 % de los empleados encuestados considerd que el nivel de gestion del
proceso Definir y administrar los niveles de servicios de las TIC se encontrd
en un nivel 2 — Repetible, de acuerdo a los niveles de madurez del modelo de
referencia COBIT 4.1. Estos resultados no coinciden la hipétesis formulada, la
cual indicaba que este proceso se encontraba en el nivel 1-Inicial; por lo que

se concluye que la hipotesis planteada para este proceso queda rechazada.

2. El 93% de los empleados encuestados considerd que el nivel de gestion del
proceso Administrar los servicios por terceros de las TIC se encontr6 en un
nivel 2 — Repetible, de acuerdo a los niveles de madurez del modelo de
referencia COBIT 4.1. Estos resultados no coinciden la hipétesis formulada, la
cual indicaba que este proceso se encontraba en el nivel 1-Inicial; por lo que

se concluye que la hipétesis planteada para este proceso queda rechazada.

3. El 93% de los empleados encuestados considerd que el nivel de gestion del
proceso Definir y administrar los niveles de servicios de las TIC se encontrd
en un nivel 2 — Repetible, de acuerdo a los niveles de madurez del modelo de
referencia COBIT 4.1. Estos resultados no coinciden la hipotesis formulada, la
cual indicaba que este proceso se encontraba en el nivel 1-Inicial; por lo que

se concluye que la hipétesis planteada para este proceso queda rechazada.
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4. El 93 % de los empleados encuestados considerd que el nivel de gestion del
proceso Garantizar la continuidad de los servicios de las TIC se encontré en un
nivel 2 — Repetible, de acuerdo a los niveles de madurez del modelo de
referencia COBIT 4.1. Estos resultados no coinciden la hipdtesis formulada, la
cual indicaba que este proceso se encontraba en el nivel 1-Inicial; por lo que

se concluye que la hipotesis planteada para este proceso queda rechazada.

5. El 90 % de los empleados encuestados considerd que el nivel de gestion del
proceso Garantizar la seguridad de los sistemas de las TIC se encontrd en un
nivel 2 — Repetible, de acuerdo a los niveles de madurez del modelo de
referencia COBIT 4.1. Estos resultados no coinciden la hipétesis formulada, la
cual indicaba que este proceso se encontraba en el nivel 1-Inicial; por lo que

se concluye que la hipotesis planteada para este proceso queda rechazada.

6. El 93 % de los empleados encuestados considerd que el nivel de gestion del
proceso ldentificar y Asignar Costos de las TIC se encontré en un nivel 2 —
Repetible, de acuerdo a los niveles de madurez del modelo de referencia
COBIT 4.1. Estos resultados no coinciden la hipétesis formulada, la cual
indicaba que este proceso se encontraba en el nivel 1-Inicial; por lo que se

concluye que la hipdtesis planteada para este proceso queda rechazada.

7. EI 90 % de los empleados encuestados considerd que el nivel de gestion del
proceso Educar y Entrenar a los Usuarios de las TIC se encontrd en un nivel 2
— Repetible, de acuerdo a los niveles de madurez del modelo de referencia
COBIT 4.1. Estos resultados no coinciden la hipétesis formulada, la cual
indicaba que este proceso se encontraba en el nivel 1-Inicial; por lo que se

concluye que la hipotesis planteada para este proceso queda rechazada.
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8. El 85 % de los empleados encuestados considerd que el nivel de gestion del

10.

11.

proceso Administrar la Mesa de Servicio y los Incidentes de las TIC se
encontrd en un nivel 2 — Repetible, de acuerdo a los niveles de madurez del
modelo de referencia COBIT 4.1. Estos resultados no coinciden la hipotesis
formulada, la cual indicaba que este proceso se encontraba en el nivel 1-Inicial;
por lo que se concluye que la hipdtesis planteada para este proceso queda
rechazada.

El 88 % de los empleados encuestados consider6 que el nivel de gestion del
proceso Administrar la Configuracion de las TIC se encontr6 en un nivel 2 —
Repetible, de acuerdo a los niveles de madurez del modelo de referencia
COBIT 4.1. Estos resultados no coinciden la hipdtesis formulada, la cual
indicaba que este proceso se encontraba en el nivel 1-Inicial; por lo que se

concluye que la hipotesis planteada para este proceso queda rechazada.

El 90 % de los empleados encuestados consider6 que el nivel de gestion del
proceso Administracion de Problemas de las TIC se encontrd en un nivel 2 —
Repetible, de acuerdo a los niveles de madurez del modelo de referencia
COBIT 4.1. Estos resultados no coinciden la hipétesis formulada, la cual
indicaba que este proceso se encontraba en el nivel 1-Inicial; por lo que se

concluye que la hipdtesis planteada para este proceso queda rechazada.

El 93% de los empleados encuestados considerd que el nivel de gestion del
proceso Administracion de Datos de las TIC se encontré en un nivel 2 —
Repetible, de acuerdo a los niveles de madurez del modelo de referencia
COBIT 4.1. Estos resultados no coinciden la hipdtesis formulada, la cual
indicaba que este proceso se encontraba en el nivel 1-Inicial; por lo que se

concluye que la hipétesis planteada para este proceso queda rechazada.
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12.

13.

El 93 % de los empleados encuestados consider6 que el nivel de gestion del
proceso Administracion del Ambiente Fisico de las TIC se encontrd en un nivel
2 — Repetible, de acuerdo a los niveles de madurez del modelo de referencia
COBIT 4.1. Estos resultados no coinciden la hipdtesis formulada, la cual
indicaba que este proceso se encontraba en el nivel 1-Inicial; por lo que se

concluye que la hip6tesis planteada para este proceso queda rechazada.

El 95 % de los empleados encuestados considerd que el nivel de gestion del
proceso Administracion de Operaciones de las TIC se encontrd en un nivel 2 —
Repetible, de acuerdo a los niveles de madurez del modelo de referencia
COBIT 4.1. Estos resultados no coinciden la hipdtesis formulada, la cual
indicaba que este proceso se encontraba en el nivel 1-Inicial; por lo que se

concluye que la hipotesis planteada para este proceso queda rechazada.
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VI. RECOMENDACIONES

1. Se ruega capacitar al personal de las organizaciones en aspectos de
seguridad y control de tecnologia para que en base a los conocimientos
adquiridos propongan estrategias adecuadas de administracion y gobierno
de TI, entiendan la importancia de evaluar los controles y den una apertura

favorable a la realizacion de auditorias informaticas.

2. Transparentar y entender los costos de T1y mejorar la rentabilidad a través del
uso bien informado de los servicios de Tl enfocandose en el registro completo
y preciso de los costos de TI, un sistema equitativo para asignacion acordado
con los usuarios de negocio, y un sistema para reportar oportunamente el uso

de Tl y los costos asignados.

3. Sepide realizar un analisis antes de la compra o desarrollo para garantizar
que los requisitos del negocio se satisfacen con un enfoque efectivo y
eficiente, creando un compromiso por parte de la alta gerencia. Realizar casos
que cubran el disefio de las aplicaciones, la inclusion apropiada de controles
aplicativos, requerimientos de seguridad, y el desarrollo y la configuracion

de acuerdo a los estandares.

4. Esrecomendable que las organizaciones adopten como una buena practica,
la planificacion y la realizacion de ejercicios periddicos de auditoria
informatica, los cuales ademas de evaluar los sistemas de informacion
deben hacer un seguimiento de las recomendaciones, y plan de contingencia

a estos posibles problemas.

5. Aconsejar la generacion de documentacion y manuales para usuarios y para
las TI, y proporcionar entrenamiento para garantizar el uso y la operacién

correctos de las aplicaciones y la Infraestructura.
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Anexo I: Cronograma de actividades

f B Gﬂnﬁ\ i Diagrama derecursos\
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Fuente: Elaboracion Propia
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ANEXO II: PRESUPUESTO Y FINANCIAMIENTO

PROYECTO : PERFIL DE NIVEL DE GESTION DEL DOMINIO
ENTREGA Y SOPORTE DE LAS
TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES  (TIC) EN  LOS
TRABAJADORES ADMINISTRATIVOS DE LA
EMPRESA EPS GRAU S.A DE LA PROVINCIA
DE PIURA- PIURA,2013.

EJECUTADOR : BACH. KELVIN OSMAR SAAVEDRA ROJAS.
PRESUPUESTO : S/.797.20
FUENTE . RECURSOS PROPIOS

TABLA N° 17 PRESUPUESTO Y FINANCIAMIENTO

Descripciéon Unidad Cantidad Valor Parcial
Folder Unidad 2 0.50 1.00
Cuaderno Unidad 1 3.00 3.00
Lapicero Unidad 2 1.00 2.00
Lapiz Unidad 2 1.00 2.00

TRANSPORTE
Movidad Dias | 14| 4.00| 56.00
ALIMENTACION
Almuerzo Dias | 14| 3.00| 42.00
ELECTRICIDAD
Luz Dias 60 50.00 300.00
Internet Meses 4 80.00 320.00

IMPRESION
Impresién informe Unidad 156 0.10 15.5
Encuestas Unidad 1008 0.05 50.40
Espiralado Unidad 1 5 5.00

TOTAL S/.797.20

Fuente: Elaboracién Propia
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ANEXO II1I:

ENCUESTA PARA MEDIR EL NIVEL DE MADURES DEL DOMINIO DE
ENTREGA 'Y SOPORTE DE LAS TIC EN LA EMPRESA EPS GRAU S.A DE
PIURA
INSTRUCCIONES:

1. Seleccione una opcién marcando con una flecha la letra que corresponde a su
respuesta.

Ejemplo:

Existe un método de monitoreo?

0) No existe método de monitoreo.

1) EI método de monitoreo se utiliza de manera informal

2 Existe un método de monitoreo con técnicas tradicionales no documentadas

3) El método de monitoreo esta definido en un procedimiento documentado

4) El proceso del método de monitoreo es controlado y auditado

5) El proceso del método de monitoreo esta automatizado

2. Recuerde que COBIT mide la implementacién del enfoque de procesos en la

gestion de tecnologias, no mide el grado de tecnologia utilizado.
DOMINIO: ENTREGA DEL SERVICIO Y SOPORTE

DSO01. Definir y administrar los niveles de servicios
1. ¢Existe un Marco de trabajo definido?
0) No existe un Marco de trabajo.
1) El trabajo se realiza de manera informal.
2) El trabajo se realiza con técnicas tradicionales no documentadas.
3) El proceso del marco de trabajo esté definido y documentado.
4) El proceso del marco de trabajo se monitorea.

5) El proceso del marco de trabajo esta automatizado.
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2. ¢ Existe un portafolio o catalogo de servicios?
0) No existe un portafolio o catalogo de servicios.
1) El catalogo de servicios se mantiene informalmente.
2) El catalogo de servicios se mantiene con técnicas tradicionales no documentadas.
3) El proceso del catalogo de servicios esta definido y documentado.
4) El proceso del catalogo de servicios se monitorea.
5) El proceso del catalogo de servicios esta automatizado.

3. Los requerimientos, muestran entendimiento comun entre los usuarios y
prestadores de servicios?

0) No se definen los requerimientos.

1) Los requerimientos se definen de manera informal.

2) Los requerimientos se definen con técnicas tradicionales no documentadas.

3) El proceso de requerimientos esta definido y documentado.

4) El proceso de requerimientos se monitorea.

5) El proceso de requerimientos esta automatizado.

4. Existen niveles de servicios, sustentados en el marco de trabajo?
0) Los niveles de servicio no estan sustentados en el marco del trabajo.
1) Los niveles de servicio se sustentan de manera de manera informal.
2) Los niveles de servicio se sustentan con técnicas tradicionales no documentadas.
3) El proceso de sustentacion de niveles de servicio esta definido y documentado.
4) El proceso de sustentacion de niveles de servicio se monitorea.

5) El proceso de sustentacion de niveles de servicio esta automatizado.

5. Los servicios que brinda el personal del area de T1, son 6ptimos?
0) No existen servicios 6ptimos.
1) Los servicios que brinda el personal se realizan por intuicion
2) Los servicios que brindan el area de TI, no son documentados.
3) Los servicios que brinda el area de T, utilizan procedimientos documentados.
4) Los servicios que brinda el personal de TI, son monitoreados.
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5) Los servicios que brinda el personal de TI estan automatizados.

6. Existe monitoreo en las actividades que brinda el personal de T1?
0) No existe monitoreo.
1) El monitoreo se realizan de manera informal.
2) El monitoreo se realiza pero no se documenta.
3) El monitoreo utiliza procedimientos documentados.
4) El proceso de monitoreo es auditado.

5) El proceso de monitoreo es automatizado.

7. Existen niveles de servicios, medidos estadisticamente?
0) No existen.
1) La medicion de los servicios se realiza de manera informal.
2) La medicion estadistica de los servicios se establecen con técnicas tradicionales
no documentadas.
3) La medicion estadistica de los servicios se sustenta en procedimientos
documentados.
4) Los procesos de medicion estadistica de los servicios son monitoreados.

5) Los procesos de medicion estadistica de los servicios estdn automatizados.

8. Existe actualizacion de datos de los prestadores de servicios?

0) No existe.

1) La actualizacion de datos de los prestadores de servicios, se realiza de manera
informal.

2) La actualizacion de datos de los prestadores de servicios, utilizan técnicas
tradicionales no documentadas.

3) Laactualizacion de datos de los prestadores de servicios, utilizan procedimientos
documentados.

4) El proceso de actualizacion de datos de los prestadores de servicios se monitorea.

5) El proceso de actualizacion de datos de los prestadores de servicios esta

automatizado.
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9. Existe un plan de control de los servicios de T1?
0) No existe plan de control.
1) El control, se realizan de manera informal.
2) El control de los servicios, utiliza técnicas tradicionales no documentadas.
3) El control de los servicios, utilizan procedimientos documentados.
4) El proceso de control de los servicios se monitorea.
5) El proceso de control de los servicios se automatiza.

10. Existe un plan de mejora de los niveles de servicios?
0) No existe plan de mejora.
1) El plan de mejora, se realiza de manera informal.
2) El plan de mejora, utiliza técnicas tradicionales no documentadas.
3) El plan de mejora, utiliza procedimientos documentados.
4) El proceso del plan de mejora se monitorea.

5) El proceso del plan de mejora esta automatizado.

DS02. Administrar los servicios por terceros
1. Existe agenda actualizada de los proveedores?
0. No existe agenda actualizada.
1. La actualizacion de la agenda, se realizan de manera informal.
2. La actualizacion de la agenda, utiliza técnicas tradicionales no documentadas.
3. La actualizacién de la agenda, utiliza procedimientos documentados.
4. El proceso de actualizacion de la agenda se monitorea.
5. El proceso de actualizacion de la agenda est4 automatizado.

2. Existe categorizaciones en la agenda de proveedores?
0. No existe categorizaciones.
1. Las categorizaciones, se realizan de manera informal.
2. Las categorizaciones se realizan con técnicas tradicionales no documentadas.
3. Las categorizaciones, utilizan procedimientos documentados.

4. El proceso de categorizaciones de la agenda se monitorea.
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5. El proceso de categorizaciones de la agenda esta automatizado.

3. Existen evaluacion para la contratacion de servicios de terceros?
0. No existen evaluaciones.
1. Las evaluaciones, se realizan de manera informal.
2. Las evaluaciones se realizan con técnicas tradicionales no  documentadas.
3. Las evaluaciones, utilizan procedimientos documentados.
4. El proceso de evaluacion se monitorea.

5. El proceso de evaluacion esta automatizado.

4. Existe un control para asegurar la calidad de los servicios que brindan los

terceros?
0. No existe control de calidad.
1. El control para asegurar la calidad, se realizan de manera informal.
2. El control de calidad, se realizan con técnicas tradicionales no documentadas.
3. El control de calidad, utilizan procedimientos documentados.

4. El proceso de control de calidad de los servicios tercerizados se monitorea.

5. El proceso de control de calidad de los servicios tercerizados esta automatizado.

5. Existen penalidades por los no cumplimientos que brindan los terceros?
0. No existen penalidades.
1. Las penalidades, se realizan de manera informal.
2. Las penalidades no son documentadas.
3. Las penalidades, utilizan procedimientos documentados.
4. El proceso de penalidades se monitorea.

5. El proceso de penalidades esta automatizado.

6. Se tiene un plan de contingencia, de los servicios que brindan los terceros?
0. No existe plan de contingencia.
1. El plan de contingencia, se realiza de manera informal.
2. El plan de contingencia, no esta documentado.
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3. El plan de contingencia, utiliza procedimientos documentados.
4. El proceso del plan de contingencia se monitorea.
5. El proceso del plan de contingencia esta automatizado.

7. El area de TI. Esta en la capacidad de evaluar los servicios que ofertan los
proveedores?

0. No esté capacitada.

1. La evaluacion de los proveedores, se realiza de manera informal.

2. La evaluacion a los proveedores, no esta documentada.

3. La evaluacion a los proveedores, utiliza procedimientos documentados.

4. El proceso de evaluacion a los proveedores se monitorea.

5. El proceso de evaluacion a los proveedores estd automatizado.

8. El &rea de TI, esta capacitado para administrar los servicios de los terceros?
0. No esté capacitada.
1. La administracion de servicios tercerizados, se realiza de manera informal.
2. La administracién de servicios tercerizados, no esta documentada.
3. La administracion de servicios tercerizados, utiliza procedimientos
documentados.
4. El proceso de administracion de servicios tercerizados se monitorea.

5. El proceso de administracion de servicios tercerizados esta automatizado.

9. Existe factibilidad econdmica, en los servicios que brindan los terceros?
0. No existe factibilidad econémica.
1. La factibilidad econdmica, se realiza de manera informal.
2. La factibilidad econdmica, no esta documentada.
3. La factibilidad econémica, utiliza procedimientos documentados.
4. El proceso de factibilidad econdmica se monitorea.

5. El proceso de factibilidad econdémica esta automatizado.
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10. Existe eficiencia en los servicios tercerizados?

0. No existe eficiencia.

1. La eficiencia, se mide de manera informal.

2. La medicidn de la eficiencia, no esta documentada.

3. La medicién de la eficiencia de los servicios tercerizados, tiene un proceso
documentado.

4. El proceso de medicion de la eficiencia de los servicios tercerizados se
monitorea.

5. El proceso de medicion de la eficiencia de los servicios tercerizados esta

automatizado.

DS03. Administrar el desempefio y la capacidad
1. Existe control del desempefio de las tecnologias de informacion
0. No existe control del desempefio.
1. El control del desempefio, se realiza de manera informal.
2. El control del desempefio, no estd documentado.
3. El control del desempefio, tiene un proceso documentado.
4. El proceso de control del desempefio se monitorea.

5. El proceso de control del desempefio esta automatizado.

2. Existen procesos para medir la capacidad de las tecnologias de informacion?
0. No existen procesos para medir la capacidad.
1. Los procesos para medir la capacidad, se realizan de manera informal
2. Los procesos para medir la capacidad, no estdn documentados.
3. Los procesos para medir la capacidad, estdn documentados.
4. Los procesos para medir la capacidad se monitorea.

5. Los procesos para medir la capacidad estan automatizados.

3. El desempefio de las tecnologias de informacién, son justificables

econdmicamente?
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0. El desempefio de las tecnologias de informaciéon, no son justificables
econdmicamente.

1. La justificacion econdémica del desempefio de las tecnologias de informacion,
se realiza de manera informal.

2. La justificacion econdémica del desempefio de las tecnologias de informacion,
no se documenta.

3. La justificacién econémica del desempefio de las tecnologias de informacion,
tiene un proceso documentado.

4. El proceso de justificacion econdémica del desempefio de las tecnologias de
informacion se monitorea.

5. La justificacién econémica del desempefio de las tecnologias de informacion,

esta automatizado.

4. Los planes de capacidad y desempefio, utilizan técnicas apropiadas para el
adecuado pronostico?
0. No se realiza pronostico de desempefio.
1. El prondstico de desemperio se realiza de manera informal.
2. Las técnicas para el pronostico de desempefio, no son documentadas.
3. Las técnicas para el pronostico de desempefio, tienen un proceso documentado
4. El proceso de las técnicas para el prondstico de desempefio, se monitorean.

5. El proceso de las técnicas para el pronostico de desempefio, estan automatizadas.

5. Existe disponibilidad de equipos de T1?
0. No existen disponibilidad de equipos de TI.
1. La asignacion de equipos de T1I, se realiza de manera informal.
2. La asignacion de equipos de TI, no se documenta.
3. La asignacion de equipos de TI, tiene un proceso documentado
4. La asignacion de equipos de TI, se monitorea.

5. La asignacion de equipos de TI, esta automatizada.

6. Existe suficiente capacidad para los servicios de red e Internet?
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. No existen suficiente capacidad para los servicios.

. La capacidad de los servicios de red e Internet, se mide de manera informal.

La medicion de la capacidad de los servicios de red e Internet, no esta
documentada.

La medicion de la capacidad de los servicios de red e Internet, tiene un proceso
documentado.

El proceso de medicidn de la capacidad de los servicios de red e Internet, se
monitorea.

El proceso de medicion de la capacidad de los servicios de red e Internet, esta

automatizada.

7. La capacidad de almacenamiento de informacion es 6ptima?

0. No existe capacidad de almacenamiento.

1. La capacidad de almacenamiento, se determina de manera informal por intuicion.

2.

La capacidad de almacenamiento, no estad documentado.

3. La capacidad de almacenamiento, tiene un proceso documentado.

4. El proceso de la capacidad de almacenamiento, se monitorea.

5.

El proceso de la capacidad de almacenamiento, utilizan buenas practicas.

8. Existen pronosticos para determinar el rendimiento de las comunicaciones

internas?

0.
1.

No existe prondsticos para determinar el rendimiento de las comunicaciones.

El prondstico para determinar el rendimiento de las comunicaciones, se realiza
de manera informal.

El prondstico para determinar el rendimiento de las comunicaciones, no esta
documentado.

El prondstico para determinar el rendimiento de las comunicaciones, tiene un
proceso documentado.

El proceso para el prondstico para determinar el rendimiento de las

comunicaciones, se monitorea.
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5.

El proceso para el pronostico para determinar el rendimiento de las

comunicaciones, esta automatizado.

9. Existen evaluacion para el rendimiento de los equipos tecnolégicos?

0.
1.

No existe evaluacion para el rendimiento de los equipos tecnologicos.
La evaluacién para el rendimiento de los equipos tecnoldgicos, se realiza de

manera informal.

. La evaluacion para el rendimiento de los equipos tecnoldgicos, no esta
documentada.
. Laevaluacion para el rendimiento de los equipos tecnoldgicos, tiene un proceso

documentado.

. El proceso para la evaluacién del rendimiento de los equipos tecnoldgicos, se

monitorea.

. El proceso para la evaluacion del rendimiento de los equipos tecnolégicos, esta

automatizado.

10. Existe un programa de monitoreo para administrar el desempefio de las TIC?

0.
1.

DS04.

No existe programa de monitoreo para administrar el desempefio de las TIC.
El programa de monitoreo para administrar el desempefio de las TIC, se realiza

de manera informal.

. El programa de monitoreo para administrar el desempefio de las TIC, no esta

documentado.

. El programa de monitoreo para administrar el desempefio de las TIC tiene un

proceso documentado.

. El proceso del programa para medir el desempefio es monitoreado.

. El proceso del programa para medir el desempefio esta automatizado.

Garantizar la continuidad de los servicios

1. Existe un marco de trabajo para establecer la continuidad de las tecnologias de

informacion?

0. No existe marco de trabajo.
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1. La continuidad de las TI se establece de manera informal.

2. La continuidad de las T1 no est4 documentada.

3. El marco de trabajo para establecer la continuidad de las tecnologias de
informacion tiene un proceso documentado.

4. El proceso del marco de trabajo para establecer la continuidad de las tecnologias
de informacion es monitoreado.

5. El proceso del marco de trabajo para establecer la continuidad de las tecnologias

de informacion esta automatizado.

2. Existen estrategias de planes de continuidad de las tecnologias de informacion?
0. No existen estrategias de planes de continuidad de las TI.
1. Los planes de continuidad de las Tl se realizan de manera informal.
2. Los planes de continuidad de las TI no estds documentados.
3. Las estrategias de planes de continuidad de las TI tienen un proceso
documentado.
4. El proceso de las estrategias de planes de continuidad de las TI se monitorean.
5. El proceso de las estrategias de planes de continuidad de las TI estan

automatizados.

3. Existe identificacion de los procesos criticos, con respecto a las T1?
0. No existen identificacion de los procesos criticos de las TI.
1. La identificacién de procesos criticos de las Tl se realiza de manera informal.
2. La identificacion de procesos criticos de las Tl, no estd documentada.
3. La identificacion de procesos criticos de las TI tiene un proceso documentado.
4. El proceso de identificacion de procesos criticos de las Tl, se monitorea.

5. El proceso de identificacion de procesos criticos de las Tl, estd automatizado.

4. Se desarrollan servicios de pruebas y madurez de tecnologia de informacion?
0. No existen servicios de prueba y madurez de TI.
1. El servicio de prueba y madurez de TI se realiza de manera informal.

2. El servicio de prueba y madurez, no estd documentado.
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3. El servicio de prueba y madurez, tiene un proceso documentado.
4. El proceso del servicio de prueba y madurez, es monitoreado.
5. El proceso del servicio de prueba y madurez, esta automatizado.

5. Se garantiza la confidencialidad e integridad de la informacion?
0. No existe confidencialidad e integridad de la informacion.
1. La confidencialidad e integridad de la informacion, se garantiza de manera
informal.
2. La confidencialidad e integridad de la informacion, no estd documentada.
3. La confidencialidad e integridad de la informacion, tiene un proceso
documentado.
4. El proceso de confidencialidad e integridad de la informacion, es monitoreado.

5. El proceso de confidencialidad e integridad de la informacion, esta automatizado.

6. Existe capacidad de recuperacion de las tecnologias de la informacion, en caso
de dificultades tecnoldgicas o propias del area?

0. No existe la capacidad de recuperacion de las TI.

1. La capacidad de recuperacion, es informal.

2. La capacidad de recuperacion, no esta documentada.

3. La capacidad de recuperacion, tiene un proceso documentado.

4. El proceso de capacidad de recuperacién, es monitoreado.

5. El proceso de capacidad de recuperacion, esta automatizado.

7. Existe un plan de servicio de mantenimiento de centro de informacién y equipos
de TI, de respaldo?

0. No existe un plan de servicio de mantenimiento.

1. El plan de servicio de mantenimiento, se realiza de manera informal.

2. El plan de servicio de mantenimiento, no esta documentado.

3. El plan de servicio de mantenimiento, tiene un proceso documentado.

4. El proceso del plan de servicio de mantenimiento, es monitoreado.

5. El proceso del plan de servicio de mantenimiento, esti automatizado.
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8. Posee sitio externo de almacenamiento de respaldo de archivos?
0. No existe un sitio externo de almacenamiento de respaldo de archivos.
1. El almacenamiento externo de respaldo de archivos, se realiza de manera
informal.
2. El almacenamiento externo de respaldo de archivos, no esta documentado.
3. El almacenamiento externo de respaldo de archivos, tiene un proceso
documentado.
4. El proceso de almacenamiento externo de respaldo de archivos, es monitoreado.
5. El proceso de almacenamiento externo de respaldo de archivos, esta

automatizado.

9. Existen politicas de seguridad en el uso de la Red e Internet, para asegurar la
continuidad de estos?
0. No existe politicas de seguridad en el uso de la Red e Internet.
1. Las politicas de seguridad en el uso de la Red e Internet, son informales.
2. Las politicas de seguridad en el uso de la Red e Internet, no estan documentadas.
3. Las politicas de seguridad en el uso de la Red e Internet, tienen un proceso
documentado.
4. El proceso de las politicas de seguridad en el uso de la Red e Internet, es
monitoreada.
5. El proceso de las politicas de seguridad en el uso de la Red e

Internet, esta automatizado.

10. Existen plan de reanudacion, de las T1, en caso de desastres naturales?
0. No existe plan de reanudacion de las TI.
1. El plan de reanudacién de las TI, se realiza de manera informal.
2. El plan de reanudacion de las Tl, no est4 documentado.
3. El plan de reanudacion de las TI, tiene un proceso documentado.
4. El proceso de reanudacion de las T, es monitoreado.

5. El proceso de reanudacion de las T1, esta automatizado.
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DS05. Garantizar la seguridad de los sistemas
1. Se gestionan medidas de seguridad de los sistemas de informacion?
0. No existe gestion de seguridad de los SI.
1. La gestion de seguridad de los S, se realiza de manera informal.
2. La gestion de seguridad de los Sl, no esta documentada.
3. La gestion de seguridad de los Sl, tiene un proceso documentado.
4. El proceso de la gestion de seguridad de los Sl, es monitoreado.

5. El proceso de la gestion de seguridad de los S, esta automatizado.

2. La seguridad de los sistemas de informacion, estan alineadas a los
requerimientos y procesos de negocios?
0. No existe alineacion en la seguridad de Sl, requerimientos y procesos del
negocio.
1. La alineacion de la seguridad de Sl, requerimientos y procesos del negocio, es
informal.
2. La alineacion de la seguridad de Sl, requerimientos y procesos del negocio, no
esta documentada.
3. La alineacion de la seguridad de Sl, requerimientos y procesos del negocio,
tiene un proceso documentado.
4. El proceso de alineacion de la seguridad de Sl, requerimientos y procesos del
negocio, es monitoreado.
5. El proceso de alineacién de la seguridad de Sl, requerimientos y procesos del

negocio, esta automatizado.

3. Existen politicas de seguridad en cuanto a los sistemas de informacion?
0. No existen politicas de seguridad con respecto a los Sl.
1. Las politicas de seguridad con respecto a los Sl, son informales.
2. Las politicas de seguridad con respecto a los Sl, no estan documentadas.
3. Las politicas de seguridad con respecto a los S, tienen un proceso documentado.
4. El proceso de las politicas de seguridad con respecto a los Sl, es monitoreado.

5. El proceso de las politicas de seguridad con respecto a los Sl, esta automatizado.
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4. Se administran la identidad de acceso a los sistemas de informacion?
0. No se administra el acceso a los Sl.
1. La administracion de acceso a los S|, se realiza de manera informal.
2. La administracién de acceso a los Sl, no estd documentada.
3. La administracion de acceso a los S, tiene un proceso documentado.
4. El proceso de identificacion de acceso a los Sl, es monitoreado.

5. El proceso de identificacion de acceso a los Sl, esta automatizado.

5. Existe privilegios de los usuarios, respecto al uso de los sistemas de
informacion?

0. No existe privilegios de los usuarios para el uso de los SI.

1. Los privilegios para el uso de los S| se administran de manera informal.

2. Los privilegios para el uso de los Sl, no estan documentados.

3. Los privilegios para el uso de los Sl, tienen un proceso documentado.

4. El proceso de los privilegios para el uso de los Sl, es monitoreado.

5. El proceso de los privilegios para el uso de los Sl, esta automatizado.

6. Existen identificacion de incidentes de seguridad, respecto a los sistemas de
informacion?
0. No existe identificacion de incidentes de seguridad de los SI.
1. La identificacion de incidentes de seguridad de los Sl, se realiza de manera
informal.
2. La identificacion de incidentes de seguridad de los Sl, no estd documentada.
3. La identificacion de incidentes de seguridad de los SlI, tiene un proceso
documentado.
4. El proceso de identificacion de incidentes de seguridad de los SlI, es
monitoreado.
5. El proceso de identificacion de incidentes de seguridad de los Sl, esta
automatizado.
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7. Existen Llaves Criptograficas, que permitan la seguridad de los sistemas de
informacion?

0. No existen Ilaves Criptogréficas.

1. Las llaves Criptogréaficas, son informales.

2. Las llaves Criptogréaficas, no estan documentadas.

3. Las llaves Criptograficas, tienen un proceso documentado.

4. El proceso de llaves Criptogréficas, es monitoreado.

5. El proceso de llaves Criptograficas, esta automatizado.

8. Existe prevencion, deteccion y correccion de Software malicioso, con respecto
a la seguridad de los sistemas de informacion?

0. No existe.

1. Se realiza de manera informal.

2. No se documenta.

3. Tiene un proceso documentado.

4. El proceso es monitoreado.

5. El proceso esta automatizado.

9. Existen planes de seguridad con respecto al sabotaje del uso de la informacion?
0. No existen planes de seguridad respecto al sabotaje del uso de la informacion.
1. La seguridad respecto al sabotaje del uso de la informacion, se realiza de manera
informal.

2. La seguridad respecto al sabotaje del uso de la informacién, no se documenta.

3. La seguridad respecto al sabotaje del uso de la informacidn, tiene un proceso
documentado.

4. El proceso de seguridad respecto al sabotaje del uso de la informacion, es
monitoreado.

5. El proceso de seguridad respecto al sabotaje del uso de la informacion, esta
automatizado.
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10. Existen autenticacion en el intercambio de la informacién, que se realizan
mediante los sistemas?
0. No existe autenticacion en el intercambio de la informacion.
1. La autenticacion en el intercambio de la informacion, se realiza de manera
informal.
2. La autenticacion en el intercambio de la informacion, no esta documentada.
3. La autenticacion en el intercambio de la informacion, tiene un proceso
documentado.
4. El proceso de autenticacion en el intercambio de la informacion, es monitoreado.
5. El proceso de autenticacion en el intercambio de la informacion, esta

automatizado.

DSO06. Identificar y Asignar Costos
1. Existe una buena definicion de los servicios, respecto a los procesos de
negocios?

0. No existe definicion de los servicios.

1. La definicion de los servicios, se realiza de manera informal.

2. La definicion de los servicios, no estd documentada.

3. La definicion de los servicios, tiene un proceso documentado.

4. El proceso de la definicion de los servicios, es monitoreado.

5. El proceso de la definicion de los servicios, esta automatizado.

2. Existe transparencia en los costos de las tecnologias de informacién?
0. No existe trasparencia en los costos de TI.
1. La transparencia de los costos de TI, se realiza de manera informal.
2. La transparencia de los costos de TI, no esta documentada.
3. La transparencia de los costos de T1, tiene un proceso documentado.
4. El proceso de transparencia de los costos de TI, es monitoreado.
5. El proceso de la transparencia de los costos de T1, esta automatizado.
3. Los servicios de TI, identifican los niveles de facturacion?

0. No existe identificacion de niveles de facturacion.
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1. La identificacion de los niveles de facturacion, se realiza de manera informal.
2. La identificacion de los niveles de facturacion, no esta documentada.

3. La identificacién de los niveles de facturacion, tiene un proceso documentado.
4. El proceso de la identificacion de niveles de facturacion, es monitoreado.

5. El proceso de la identificacion de niveles de facturacion, es automatizado.

4. Existe inventario de las tecnologias de informacion?
0. No existe inventario de tecnologias de informacion.
1. Los inventarios de tecnologias de informacion, se realiza de manera informal.
2. Los inventarios de tecnologias de informacion, no esta documentada.
3. Los inventarios de tecnologias de informacion, tiene un proceso documentado.
4. El proceso de inventarios de tecnologias de informacion, es monitoreado.

5. El proceso de inventarios de tecnologias de informacion, es automatizado.

5. Existen modelos definidos para las compras de las Tecnologias de
Informacién?

0. No existe modelos definidos para las compras de TI.

1. La definicion de modelos de T, se realiza de manera informal.

2. La definicion de modelos de T, no esta documentada.

3. La definicion de modelos de TI, tiene un proceso documentado.

4. El proceso de la definicion modelos de TI, son monitoreadas.

5. El proceso de la definicion modelos de TI, es automatizado.

6. Existe analisis de presupuesto de las tecnologias de informacion?
0. No existe analisis de presupuesto de TI.
1. El anélisis de presupuesto de TI, se realiza de manera informal.
2. El analisis de presupuesto de TI, no esta documentada.
3. El analisis de presupuesto de TI, tiene un proceso documentado.
4. El proceso de analisis de presupuesto de TI, son monitoreadas.

5. El proceso de analisis de presupuesto de TI, es automatizado.
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7. Existen modelacion de costos por los servicios, que se ejecutan con las
tecnologias de informacién?

0. No existe modelacion de costos por los servicios.

1. La modelacién de costos por los servicios, se realiza de manera informal.

2. La modelacion de costos por los servicios, no esta documentada.

3. La modelacién de costos por los servicios, tiene un proceso documentado.

4. El proceso de modelacion de costos por servicios, son monitoreadas.

5. El proceso de modelacion de costos por servicios, son automatizado.

8. Los costos de servicios, garantizan la identificacion de cargos por servicios de
TI?
0. No existe identificacion de cargos de servicios de TI.
1. La identificacién por cargos de servicios de TI, se realiza de manera informal.
2. La identificacion por cargos de servicios de TI, no estd documentada.
3. La identificacidn por cargos de servicios de TI, tiene un proceso documentado.
4. El proceso de identificacion por cargos de servicios de TI, son monitoreadas.

5. El proceso de identificacion por cargos de servicios de T1, son automatizados.

9. Existe recargos, para los servicios de T1?
0. No existe recargos por los servicios de TI.
1. Los recargos por los servicios de TI, se realiza de manera informal.
2. Los recargos por los servicios de TI, no estd documentada.
3. Los recargos por los servicios de TlI, tiene un proceso documentado.
4. El proceso de recargos por servicios de Tl, son monitoreadas.

5. El proceso de recargos por servicios de TI, son automatizados.

10. Los usuarios, puedan verificar el cargo por los servicios de TI1?
0. No existe opcion para verificar el cargo de servicios de TI.
1. La verificacién de cargo por servicios de TI, se realiza de manera informal
2. La verificacion de cargo por servicios de T1, no estd documentada.

3. La verificacion de cargo por servicios de T1, tiene un proceso documentado.
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4. El proceso de verificacion de cargo por servicios de TI, son monitoreadas.

5. El proceso de verificacion de cargo por servicios de Tl, son automatizados.

DS07. Educar y Entrenar a los Usuarios.

1. Existen estrategias para entrenar y educar a los usuarios?
0. No existen estrategias de entrenamiento y educacion a los usuarios.
1. Las estrategias de entrenamiento y educacion, se realiza de manera informal
2. Las estrategias de entrenamiento y educacion, no esta documentada.
3. Las estrategias de entrenamiento y educacion, tiene un proceso documentado.
4. El proceso de estrategias de entrenamiento y educacion, son monitoreadas.

5. El proceso de estrategias de entrenamiento y educacién, son automatizados.

2. Se identifican las necesidades de entrenamiento y educacion?
0. No existen identificacion de necesidades.
1. La identificacion de necesidades, se realiza de manera informal.
2. La identificacion de necesidades, no estd documentada.
3. La identificacion de necesidades, tiene un proceso documentado.
4. El proceso de identificacion de necesidades, son monitoreadas.

5. El proceso de identificacion de necesidades, son automatizados.

3. Existen programas de entrenamientos determinados para cada grupo?
0. No existen programas de entrenamiento determinados.
1. Los programas de entrenamiento determinados, se realiza de manera informal.
2. Los programas de entrenamiento determinados, no esta documentada.
3. Los programas de entrenamiento determinados, tiene un proceso documentado
4. El proceso de programas de entrenamientos, son monitoreadas.

5. El proceso de programas de entrenamientos, son automatizados.

4. Existen programas de valores éticos, respecto a la seguridad de las tecnologias
de informacién

0. No existen programas de valores éticos de seguridad de TI.
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1. Los programas de valores éticos de seguridad de TI, se realiza de manera

informal.

2. Los programas de valores éticos de seguridad de TI, no estd documentada.

3. Los programas de valores eticos de seguridad de TI, tiene un proceso
documentado

4. El proceso de programas de valores éticos de seguridad de TI, son monitoreadas.

5. El proceso de programas de valores éticos de seguridad de T1I, son automatizados.

5. Existen programas certificados, respecto al entrenamiento y educacion de las
tecnologias de informacion

0. No existen programas certificados.

1. Los programas certificados, se realiza de manera informal.

2. Los programas certificados, no esta documentada.

3. Los programas certificados, tiene un proceso documentado.

4. El proceso de los programas certificados, son monitoreadas.

5. El proceso de los programas certificados, automatizados.

6. Se implementan capacitaciones, respecto a los cambios del Software e
infraestructura tecnoldgica, que utiliza la institucion?

0. No se implementan capacitaciones respecto a los cambios.

1. Las capacitaciones respecto a los cambios, se realiza de manera informal.

2. Las capacitaciones respecto a los cambios, no estd documentada.

3. Las capacitaciones respecto a los cambios, tiene un proceso documentado.

4. El proceso de capacitaciones respecto a los cambios, son monitoreadas.

5. El proceso de las capacitaciones respecto a los cambios, son automatizados.

7. Existe area encargada del entrenamiento de los usuarios?
0. No existe area encargada para el entrenamiento de los usuarios.
1. El entrenamiento de los usuarios, se realiza de manera informal.
2. El entrenamiento de los usuarios, no esta documentada.

3. El entrenamiento de los usuarios, tiene un proceso documentado.
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4. El proceso de entrenamiento de los usuarios, es monitoreado.

5. El proceso de entrenamiento de los usuarios, es automatizados.

8. Los manuales que utilizan el personal designado, para las capacitaciones son
estructurados y didacticos?
0. No existen manuales en las capacitaciones.
1. La utilizacién de manuales en las capacitaciones, se realiza de manera informal.
2. La utilizacion de manuales en las capacitaciones, no estd documentada.
3. La utilizacién de manuales en las capacitaciones, tiene un proceso documentado.
4. El proceso de utilizacion de manuales en las capacitaciones, es monitoreado.

5. El proceso de utilizacion de manuales en las capacitaciones, es automatizados.

9. Existe planificacion de los eventos de entrenamiento?
0. No existen planificacién de los eventos de entrenamiento.
1. La planificacion de los eventos de entrenamiento, se realiza de manera informal.
2. La planificacion de los eventos de entrenamiento, no esta documentada.
3. La planificacion de los eventos de entrenamiento, tiene un proceso documentado.
4. El proceso de la planificacion de los eventos de entrenamiento, son monitoreadas.
5. El proceso de la planificacion de los eventos de entrenamiento, son

automatizados.

10. Existe evaluacion del entrenamiento y educacion impartida?
0. No existen evaluacion del entrenamiento y educacion.
1. La evaluacion del entrenamiento y educacion, se realiza de manera informal.
2. La evaluacion del entrenamiento y educacion, no esta documentada.
3. La evaluacion del entrenamiento y educacién, tiene un proceso documentado.
4. Los procesos de la evaluacion del entrenamiento y educacién, son monitoreada.

5. Los procesos de la evaluacion del entrenamiento y educacion, son automatizados.

DS08. Administrar la Mesa de Servicio y los Incidentes.
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1. Existe mesa de servicios, para establecer la comunicacion con los usuarios de
tecnologias de informacién?

0. No existe mesa de servicios de comunicacion.

1. La mesa de servicios de comunicacion, se realiza de manera informal.

2. La mesa de servicios de comunicacion, no estd documentada.

3. La mesa de servicios de comunicacion, tiene un proceso documentado.

4. Los procesos de la mesa de servicios para la comunicacion, es monitoreada.

5. Los procesos de la mesa de servicios para la comunicacion, es automatizada.

2. Se registran los incidentes con respecto al uso de las tecnologias de
informacion?

0. No se registran los incidentes respecto al uso de las TI.

1. Los incidentes del uso de las TI, se registran de manera informal.

2. Los incidentes del uso de las TI, no esta documentada.

3. Los incidentes del uso de las TI, tiene un proceso documentado.

4. Los procesos de los incidentes del uso de TI, son monitoreada.

5. Los procesos de los incidentes del uso de TI, son automatizada.

3. Las consultas de los clientes, son analizados y derivados al personal adecuado
del &rea de T1?

0. Las consultas de los clientes no son analizados ni derivados.

1. Las consultas de los clientes son analizados y derivados, de manera informal.

2. Las consultas de los clientes son analizados y derivados, pero no esta

documentada.

3. Las consultas de los clientes, tienen un proceso documentado.

4. Los procesos de consultas de los clientes, son monitoreados.

5. Los procesos de consultas de los clientes, son automatizados.

4. Existen clasificacion de los incidentes, de los servicios de T1?
0. No existen clasificacion de incidentes.

1. La clasificacion de los incidentes, se realiza de manera informal.
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2. La clasificacion de los incidentes, no es documentado.
3. La clasificacion de los incidentes, tiene un proceso documentado.
4. Los procesos de clasificacion de incidentes, son monitoreados.

5. Los procesos de clasificacion de incidentes, son automatizados.

5. Existe la capacidad inmediata para resolver los incidentes registrados en la
mesa de servicios?
0. No existe la capacidad inmediata para resolver incidentes.
1. La capacidad inmediata para resolver incidentes, se realiza de manera informal.
2. La capacidad inmediata para resolver incidentes, no es documentado.
3. La capacidad inmediata para resolver incidentes, tiene un proceso documentado.
4. Los procesos para resolver incidentes, son monitoreado.

5. Los procesos para resolver incidentes, son automatizados.

6. Existe soluciones alternas, respecto a los incidentes registrados en la mesa de
servicios?

0. No existen soluciones alternas.

1. Las soluciones alternas, se realiza de manera informal.

2. Las soluciones alternas, no son documentado.

3. Las soluciones alternas, tiene un proceso documentado.

4. Los procesos para la solucion alterna, son monitoreados.

5. Los procesos para la solucion alterna, son automatizados.

7. La mesa de servicios, registra los ciclos de vida de los servicios de

TI?
0. No existen registros de ciclos de vida de servicios de TI.
1. El registro de ciclo de vida de servicios de TI, se realiza de manera informal.
2. El registro de ciclo de vida de servicios de TI, no es documentado.
3. El registro de ciclo de vida de servicios de TI, tiene un proceso documentado.
4. El proceso del registro de ciclo de vida de servicios de T, es monitoreado.

5. El proceso del registro de ciclo de vida de servicios de TI, es automatizados.
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8. Existe cierre de incidentes, en un acta correspondiente?
0. No existe cierre de incidentes.
1. El cierre de incidentes, se realiza de manera informal.
2. El cierre de incidentes, no son documentados.
3. El cierre de incidentes, tiene un proceso documentado.
4. El proceso de cierre de incidentes, son monitoreados.
5. El proceso de cierre de incidentes, son automatizados.

9. La mesa de servicios, permite analizar el desempefio de los servicios?
0. No existe anélisis de desempefio de servicios.
1. El andlisis de desempefio de servicios, se realiza de manera informal.
2. El andlisis de desempefio de servicios, no son documentados.
3. El analisis de desempefio de servicios, tiene un proceso documentado.
4. El proceso de analisis de desempefio de servicios, es monitoreado.

5. El proceso de andlisis de desempefio de servicios, es automatizados.

10. Existe identificacion de las tendencias de servicios registrados, respecto a las
tecnologias de informacién?
0. No existe identificacion de las tendencias de los servicios de TI.
1. La identificacion de las tendencias de los servicios de TI, se realiza de manera
informal
2. La identificacion de tendencias de servicios de TI, no son documentados.
3. Laidentificacion de tendencias de servicios de TI, tiene un proceso documentado.
4. Los procesos de identificacion de tendencias de servicios de TI, son
monitoreados.
5. Los procesos de identificacion de tendencias de servicios de TI, son

automatizados.

DS09. Administrar la Configuracion
1. Existen estandarizacion de las herramientas de configuracion?
a. No existe estandarizacion de herramientas.
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0. La estandarizacion de herramientas, se establece de manera informal.
1. La estandarizacion de herramientas, no son documentados.

2. La estandarizacion de herramientas, tiene un proceso documentado.
3. El proceso de estandarizacion de herramientas, son monitoreados.

4. El proceso de estandarizacion de herramientas, son automatizados.

2. Existen repositorios de datos, para la configuracion de la informacién?
0. No existen repositorios de datos.
1. El repositorios de datos, se establece de manera informal.
2. El repositorio de datos, no son documentados.
3. El repositorio de datos, tiene un proceso documentado.
4. El proceso de repositorio de datos, es monitoreado.

5. El proceso de repositorio de datos, es automatizado.

3. Existe una linea base de configuracion?
0. No existe una linea base de configuracion.
1. La linea base de configuracion, se establece de manera informal.
2. La linea base de configuracion, no es documentado.
3. La linea base de configuracion, tiene un proceso documentado.
4. Los procesos de linea base de configuracién, es monitoreado.

5. Los procesos de linea base de configuracion, es automatizado.

4. Existe identificacion de elementos de configuracion?
0. No existe identificacion de elementos de configuracion.
1. La identificacién de elementos de configuracion, se realiza de manera informal.
2. La identificacion de elementos de configuracion, no son documentados.
3. La identificacion de elementos de configuracidn, tiene un proceso documentado.
4. Los procesos de la identificacion de elementos de configuracion, son
monitoreados.
5. Los procesos de la identificacion de elementos de configuracién, son
automatizado.
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5. Existe supervision del mantenimiento de configuracion?
0. No existe supervision del mantenimiento.
. La supervision de mantenimiento, se realiza de manera informal.
. La supervision de mantenimiento, no es documentado.

1
2
3. La supervision de mantenimiento, tiene un proceso documentado.
4. Los procesos de supervision de mantenimiento, son monitoreados.
5

. Los procesos de supervision de mantenimiento, son automatizados.

6. Se registran los procesos de configuracion?
0. No se registran los procesos de configuracion.
1. El registro de procesos de configuracion, se realiza de manera informal.
2. El registro de procesos de configuracion, no son documentados.
3. El registro de procesos de configuracion, tiene un proceso documentado.
4. Los procesos de registro de configuracién, es monitoreado.

5. Los procesos de registro de configuracion, es automatizado.

7. Existe gestion de configuracién en los cambios de procedimientos?
0. No existe gestidn de configuracion en los procedimientos.
1. La gestion de configuracion en los procedimientos, se realiza de manera informal.
2. La gestion de configuracion en los procedimientos, no es documentado.
3. La gestion de configuracion en los procedimientos, tiene un proceso
documentado.
4. Los procesos de gestion de configuracion en los procedimientos, son
monitoreados.
5. Los procesos de gestion de configuracion en los procedimientos, son
automatizado.

8. Existe evaluacién periddica de la gestion de configuracion?
0. No existe evaluacion periddica de la configuracion.
1. La evaluacion periddica de la configuracion, se realiza de manera informal.
2. La evaluacion periddica de la configuracion, no es documentado.

3. La evaluacion periodica de la configuracion, tiene un proceso documentado.
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4. Los procesos de evaluacion periédica de la configuracion, son monitoreados

5. Los procesos de evaluacion periddica de la configuracién, son automatizados.

9. Existe supervision del Software que se utiliza?
No existe supervision del Software.
La supervision del Software, se realiza de manera informal.
La supervision del Software, no es documentado.

0.

1.

2.

3. La supervision del Software, tiene un proceso documentado.
4. Los procesos de supervision del Software, es monitoreado.
5.

Los procesos de supervision del Software, es automatizado.

10. Existe proyeccion estadistica, de los errores de configuraciéon?
0. No existe proyeccion estadistica de los errores.
. La proyeccidn estadistica de los errores, se realiza de manera informal.
. La proyeccion estadistica de los errores, no es documentado.

1
2
3. La proyeccion estadistica de los errores, tiene un proceso documentado.
4. Los procesos de proyeccion estadistica de los errores, son monitoreados.
5

. Los procesos de proyeccion estadistica de los errores, son automatizados.

DS10. Administracion de Problemas
1. Existe identificacién de los problemas, relacionados a las tecnologias de
informacion?
0. No existe identificacion de problemas de TI.
. La identificacién de problemas de T, se realiza de manera informal.
. La identificacién de problemas de TI, no se documenta.

1
2
3. La identificacion de problemas de T, tiene un proceso documentado.
4. Los procesos de identificacion de problemas de TI, son monitoreados.
5

. Los procesos de identificacion de problemas de TI, son automatizados.

2. Los problemas, son clasificados de acuerdo a incidentes de las T1?
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0. No existe clasificacion de incidentes de TI.

1. La clasificacion de incidentes de TI, se realiza de manera informal.
2. La clasificacion de incidentes de T1, no se documentan.

3. La clasificacion de incidentes de TI, tiene un proceso documentado.
4. Los procesos de clasificacion de incidentes de TI, son monitoreados.

5. Los procesos de clasificacion de incidentes de TI, son automatizados.

3. Los problemas, son categorizados de acuerdo a grupos y dominios?
0. No existe categorizacion de grupos y dominios.
1. La categorizacion de grupos y dominios, se realiza de manera informal.
2. La categorizacion de grupos y dominios, no es documentado.
3. La categorizacion de grupos y dominios, tiene un proceso documentado.
4. El proceso de categorizacion de grupos y dominios, es monitoreado.

5. El proceso de categorizacién de grupos y dominios, es automatizado.

4. Existe una data, para registrar los problemas de T, de manera que permita
una solucion eficaz?

0. No existe data de registro de problemas de TI.

1. La data de registros de problemas de T, se realiza de manera informal.

2. La data de registros de problemas de TI, no son documentados.

3. La data de registros de problemas de TI, tiene un proceso documentado.

4. Los procesos de registros de problemas de TI, es monitoreada.

5. Los procesos de registros de problemas de TI, es automatizada.

5. Existe rastreo y analisis de los problemas, ocasionados por las T1?
0. No existe rastreo ni andlisis de los problemas de TI.
1. El rastreo y andlisis de los problemas de TI, se realiza de manera informal.
2. El rastreo y analisis de los problemas de TI, no es documentado.
3. El rastreo y anlisis de los problemas de T, tienen un proceso documentado.
4. Los procesos de rastreo y analisis de los problemas de TI, son monitoreados.

5. Los procesos de rastreo y analisis de los problemas de TI, son automatizados.
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6. Existe un plan de resolucion de problemas de T1?
0. No existe un plan de resolucion de problemas de TI.
1. El plan de resolucidon de problemas de TI, se realiza de manera informal.
2. El plan de resolucion de problemas de TI, no es documentado.
3. El plan de resolucion de problemas de TI, tiene un proceso documentado.
4. Los procesos del plan de resolucion de problemas de TI, son monitoreados.
5. Los procesos del plan de resolucion de problemas de TI, son automatizados.

7. Los problemas ocasionados por las T1, son monitoreados?
0. No existe monitoreo de problemas ocasionados por las TI.
1. El monitoreo de problemas ocasionados por las Tl, se realiza de manera informal.
2. El monitoreo de problemas ocasionados por las TI, no son documentados.
3. ElI monitoreo de problemas ocasionados por las TI, tiene un proceso
documentado.
4. El procesos de monitoreo de problemas ocasionados por las T1, son monitoreado.
5. El procesos de monitoreo de problemas ocasionados por las TI, son

automatizado.

8. Existen registros de cierre de problemas, relacionados a las tecnologias de
informacion?

0. No existe registro de cierre de problemas de TI.

1. El registro de cierre de problemas de T1, se realiza de manera informal.

2. El registro de cierre de problemas de T1, no es documentado.

3. El registro de cierre de problemas de TI, tiene un proceso documentado.

4. El proceso de registro de cierre de problemas de TI, es monitoreado.

5. El proceso de registro de cierre de problemas de TI, es automatizado.

9. Existe administran de cambios, configuracion y problemas, relacionados a las
tecnologias de informacién?
0. No existe administracion de cambios de TI.

1. La administracion de cambios de TI, se realiza de manera informal.
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2. La administracion de cambios de T1, no es documentada.
3. La administracion de cambios de T, tiene un proceso documentado.
4. Los procesos de administracion de cambios de T1, es monitoreado.

5. Los procesos de administracion de cambios de TI, es automatizado.

10. Existe un plan de mejora, relacionados a las tecnologias de informacion?
0. No existe plan de mejora de TI.
1. El plan de mejora de TI, se realiza de manera informal.
2. El plan de mejora de TI, no es documentada.
3. El plan de mejora de TI, tiene un proceso documentado.
4. Los procesos del plan de mejora de TI, es monitoreado.
5. Los procesos del plan de mejora de TI, es automatizado.

DS11 Administracion de Datos

1. Se establece mecanismos para garantizar la informacion recibida y procesada?
0. No existe mecanismos para garantizar la informacion.
1. Los mecanismos para garantizar la informacion, se realiza de manera informal.
2. Los mecanismos para garantizar la informacion, no es documentado.
3. Los mecanismos para garantizar la informacion, tienen procesos documentados.
4. Los procesos para garantizar la informacion, son monitoreados.

5. Los procesos para garantizar la informacion, son automatizados.

2. Existe acuerdos de almacenamiento y conservacion de la informacién?
0. No existe acuerdos de almacenamiento y conservacion.
1. Los acuerdos de almacenamiento y conservacion, se realizan de manera informal.
2. Los acuerdos de almacenamiento y conservacion, no son documentados.
3. Los acuerdos de almacenamiento y conservacién, tienen un proceso
documentado.
4. Los procesos de almacenamiento y conservacién, son monitoreados.

5. Los procesos de almacenamiento y conservacion, son automatizados.
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3. Existe procedimientos para mantener y garantizar la integridad de los datos?
0. No existe procedimientos para garantizar la integridad de los datos.
1. Los procedimientos para garantizar la integridad, son de manera informal.
2. Los procedimientos para garantizar la integridad, no son documentados
3. Los procedimientos para garantizar la integridad, tienen un proceso
documentado.
4. Los procesos para garantizar la integridad de los datos, son monitoreados.

5. Los procesos para garantizar la integridad de los datos, son automatizados.

4. Existe procedimientos para prevenir el acceso a datos sensitivos y al software
desde equipos 0 medios una vez que son eliminados o trasferidos para otro uso?
0. No existe procedimientos para el acceso a datos sensitivos.
1. Los procedimientos para el acceso a datos sensitivos, se realizan de manera
informal.
2. Los procedimientos para el acceso a datos sensitivos, no son documentados.
3. Los procedimientos para el acceso a datos sensitivos, tienen un proceso
documentado.
4. Los procedimientos de prevencion para el acceso a datos sensitivos, son
monitoreados.
5. Los procedimientos de prevencion para el acceso a datos sensitivos, son

automatizados

5. Existen politicas de respaldo y restauracion de los sistemas, datos y
configuraciones que estén alineados con los requerimientos del negocio y con el
plan de continuidad?

0. No existe politicas de respaldo y restauracion

1. Las politicas de respaldo y restauracion, se realizan de manera informal.

2. Las politicas de respaldo y restauracion, no son documentados.

3. Las politicas de respaldo y restauracion, tienen un proceso documentado.

4. Los procesos de politicas de respaldo y restauracion, son monitoreados.

5. Los procesos de politicas de respaldo y restauracion, son automatizados.
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6. Existe identificacion para aplicar requerimientos de seguridad aplicables a la

recepcion, procesamiento almacenamiento fisico?

0. No existe aplicacion de seguridad en el almacenamiento fisico.

1. La aplicacion de seguridad en el almacenamiento fisico, se realiza de manera
informal.

2. Laaplicacion de seguridad en el almacenamiento fisico, no son documentadas.

3. La aplicacion de seguridad en el almacenamiento fisico, tienen un proceso
documentado.

4. Los procesos de aplicacion de seguridad en el almacenamiento fisico, son
monitoreados.

5. Los procesos de aplicacion de seguridad en el almacenamiento fisico, son

automatizados.

DS12. Administracion del Ambiente Fisico

1. El centro de datos toma en cuenta el riesgo asociado con desastres naturales

causados y causados por el hombre?

0.

1
2
3.
4
5

No toman en cuenta los riesgos asociados a los ambientes.

. Los riesgos asociados a los ambientes, se establecen de manera informal.
. Los riesgos asociados a los ambientes, no son documentados.

Los riesgos asociados a los ambientes, tienen un proceso documentado.

. Los procesos de riesgos asociados a los ambientes, son monitoreados.

. Los procesos de riesgos asociados a los ambientes, son automatizados.

2. Existe politicas implementadas con respecto a la seguridad fisica alineadas con

los requerimientos del negocio?

0. No existen politicas de seguridad fisica del negocio.
1. Las politicas de seguridad fisica del negocio, se establecen de manera informal.
2. Las politicas de seguridad fisica del negocio, no son documentadas.
3. Las politicas de seguridad fisica del negocio, tienen un proceso documentado.
4. Los procedimientos de politicas de seguridad fisica del negocio, son
monitoreadas.
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5. Los procedimientos de politicas de seguridad fisica del negocio, son

automatizados.

3. Existe procedimientos para otorgar, limitar y revocar el acceso a los centros de
informacion (centros de T1)?
0. No existen limitacion de acceso a los centros de TI.
. La limitacion de acceso a los centros de T, se realizan de manera informal.
. La limitacion de acceso a los centros de T1, no son documentados.

1
2
3. La limitacion de acceso a los centros de TI, tienen un proceso documentado
4. Los procedimientos de limitacion a los centros de TI, son monitoreados.

5

. Los procedimientos de limitacion a los centros de TI, son automatizados.

4. Existe politicas de proteccidbn contra factores ambientales (equipos
especializados para monitorear y controla el ambiente)?
0. No existen politicas para proteger el medio ambiente.
1. Las politicas de proteccion del medio ambiente, se establecen de manera
informal.
2. Las politicas de proteccion del medio ambiente, no son documentados.
3. Las politicas de proteccion del medio ambiente, tienen un proceso
documentado.
4. Los procesos de politicas de proteccion del medio ambiente, son monitoreados.

5. Los procesos de politicas de proteccion del medio ambiente, son automatizados.

5. Existe administracion periddica de las instalaciones, incluyendo el equipo de
comunicaciones y de suministro de energia?
0. No existen administracion periodica en la instalacion de los equipos.
1. La administracion periddica en la instalacion de los equipos, se realiza de manera
informal.
2. La administracién periddica en la instalacion de los equipos, no son

documentadas
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3. La administracion periodica en la instalacion de los equipos, tienen un proceso
documentado.

4. Los procesos de administracion periodica en la instalacion de los equipos, son
monitoreados.

5. Los procesos de administracion periodica en la instalacion de los equipos, son

automatizados.

DS13. Administracion de Operaciones
1. Existe marco referencial para implementar y mantener procedimientos
estandar para las operaciones de T1 y garantizar que el personal de operaciones
esta familiarizado con todas operaciones relativas a ellos?
0. No existen marco referencial para las operaciones de TI.
1. El marco referencial para las operaciones de TI, se establece de manera
informal.
2. El marco referencial para las operaciones de T1, no es documentado
3. El marco referencial para las operaciones de TI, tiene un proceso documentado.
4. Los procedimientos del marco referencial de operaciones de TI, son
monitoreados.
5. Los procedimientos del marco referencial de operaciones de TI, son

automatizados.

2. Existe procedimientos para autorizar los programas iniciales asi como los
cambios a estos programas, para cumplir con los requerimientos del negocio?
0. No existen procedimientos de autorizacion de cambios.
1. Los procedimientos de autorizacion de cambios, se realizan de manera informal.
2. Los procedimientos de autorizacidon de cambios, no son documentadas
3. Los procedimientos de autorizacion de cambios, tienen un proceso documentado.
4. Los procedimientos de autorizacion de cambios, son monitoreados.

5. Los procedimientos de autorizacién de cambios, son automatizados.

3. Existe politicas y procedimientos para monitorear la infraestructura de
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T1y los eventos relacionados?
0. No existen politicas ni procedimientos, respecto a la infraestructura.
1. Las politicas y procedimientos de infraestructura, se establecen de manera
informal.
2. Las politicas y procedimientos de infraestructura, no son documentadas
3. Las politicas y procedimientos de infraestructura, tiene un proceso documentado.
4. Los procedimientos y politicas de infraestructura y eventos, son monitoreadas

5. Los procedimientos y politicas de infraestructura y eventos, son automatizadas.

4. Con el fin de salvaguardar la informacion, se ha definido resguardos fisicos,
practicas de registro y administracion de inventarios adecuados sobre los activos
de T1 mas sensitivos?

0. No se ha definido el resguardo fisico de los activos de TI.

1. El resguardo fisico de los activos de TI, se realiza de manera informal.

2. El resguardo fisico de los activos de T1, no es documentado

3. El resguardo fisico de los activos de T, tiene un proceso documentado.

4. Los procesos de resguardo fisico de los activos de TI, se monitorean.

5. Los procesos de resguardo fisico de los activos de TI, son automatizados.

5. Existe procedimientos para garantizar el mantenimiento oportuno de la
infraestructura para reducir la frecuencia y el impacto de las fallas o de la
disminucion del desempefio?

0. No existen procedimientos para garantizar el mantenimiento de infraestructura.

1. El mantenimiento de la infraestructura, se realizan de manera informal.

2. El mantenimiento de la infraestructura, no son documentados.

3. El mantenimiento de la infraestructura, tienen un proceso documentado.

4. Los procedimientos para el mantenimiento de la infraestructura, son

monitoreados.

5. Los procedimientos para el mantenimiento de la infraestructura, son

automatizados.
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