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RESUMEN

La presente estudio denominado: “Diagnoéstico y propuesta de mejora del nivel de
gestion del dominio de entrega y dar soporte de las tecnologias de informacion y
comunicacion en la Municipalidad Provincial de Casma, en el afio 20167, tiene por
objetivo presentar los resultados obtenidos del analisis del nivel de madurez de los
procesos de gestion de las Tecnologias de Comunicacion e Informacion (TIC’s) en
la Municipalidad Provincial de Casma usando COBIT 4.1 como marco de
referencia para controlar, evaluar y determinar el nivel de gestion de Entrega y dar
soporte de TIC, estas buenas practicas aseguran el alineamiento de las Tl con las
del negocio y ayuda a reducir riesgos en el manejo de las TI, ademas, se basa en
métricas y modelos de madurez para emitir conclusiones y recomendaciones Utiles
para mejorar el desempefio del negocio y de sus procesos. Esta investigacion
describe 13 variables del dominio Entregar y dar soporte, por lo que se utilizé un
cuestionario para la recoleccion de datos, para lo que se selecciond a (21) empleados
como muestra de estudio, de una poblacion de (157) empleados, para determinar el
nivel de madurez de los procesos mencionados. Como resultado se obtuvo que la
Municipalidad Provincial de Casma cuenta con un proceso de Nivel 0 (Proceso de
identificar y asignar costos), con once procesos Nivel 1 — Inicial/Ad-Hoc (Proceso
de definir y administrar los niveles de servicio, administrar el desempefio y la
capacidad, garantizar la continuidad del servicio, garantizar la seguridad de los
sistemas, educar y entrenar a los usuarios, administrar la mesa de servicio y los
incidentes, administrar la configuracion, administrar los problemas, administrar los

datos, administrar el ambiente fisico y administrar las operaciones) y un proceso de



Nivel 2 (Proceso de administrar los servicios de terceros) segun el estandar del
COBIT 4.1. Por lo que se concluye brevemente en que la Municipalidad Provincial
de Casma reconoce y toma conciencia de la necesidad de cada proceso, ademas no
cuentas con responsables de la mayoria de los procesos, por lo cual se recomienda
llegar a un nivel 4 — Administrado y medible, lo que significa realizar una
reingenieria en TIC para que las responsabilidades sean administradas e
implementadas de forma clara, ademas sean definidos marcos de trabajo de cada
proceso y se implemente una forma de medicion de los procesos.

Palabras claves: Tecnologia de la informacion y comunicaciones, marco de

referencia, tecnologia de la informacion, modelo de madurez y COBIT 4.1.
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ABSTRACT

The present study entitled: "Diagnosis and proposal to improve the management
level domain delivery and support of information technology and communication
in the Provincial Municipality of Casma, in 2016", aims to present the results of
analysis of the level of maturity of management processes Technology Information
and Communication (ICT) in the Provincial Municipality of Casma using COBIT
4.1 as a framework to monitor, evaluate and determine the level of management
Delivery and support of ICT these best practices ensure alignment of iT with the
business and helps reduce risks in managing iT also it is based on metrics and
maturity models to issue conclusions and recommendations useful for improving
business performance and processes. This research describes 13 variables domain
Deliver and Support, so a questionnaire for data collection was used for what was
selected (21) used as study sample of a population of (157) employees, determine
the level of maturity of these processes. As a result was obtained that the Provincial
Municipality of Casma has a process Level 0 (Process to identify and allocate
costs), with eleven processes Level 1 - Initial / Ad-Hoc (Process to define and
manage service levels, manage performance and capacity, ensure continuity of
service, ensure system security, educate and train users, manage service desk and
incidents, manage settings, manage problems, manage data, manage the physical
environment and manage operations) and a Level 2 process (process of managing
third-party services) according to the standard COBIT 4.1. As briefly concludes that
the Provincial Municipality of Casma recognize and become aware of the need for

each process, plus you do not have responsible for most processes, so it is

vii



recommended to reach level 4 - Managed and measurable , which means re-
engineer in ICT so that responsibilities are managed and implemented clearly also
be defined frameworks of each process and a way of measuring processes is
implemented.

Keywords: Information technology and communications framework, information

technology, and COBIT 4.1 maturity model.
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I. Introduccion.

Los avances en las tecnologias de la informacion y comunicaciones (TIC), han
tenido durante la Gltima década un enorme efecto en todos los ambitos de trabajo.
La aparicion de hardware extremadamente potente, software de gran versatilidad y
redes muy rapidas, todos ellos conectados entre si a escala mundial, ha permitido a
las organizaciones desarrollar en mayor grado sus productos y servicios y
comercializarlos en menos tiempo. Estos cambios han marcado la transicion entre
la era industrial y la era de la informacion, en la que todo esta conectado y funciona

de un modo mas rapido y dinamico @,

Es por eso que nos encontramos en un momento decisivo respecto del uso de la
tecnologia para extender y potencias nuestra capacidad de comunicarnos, el modo
en que se producen las interacciones sociales, politicas y personales cambian en

forma continua para estar al dia con la evolucion @,

Para muchas organizaciones, la informacién y la tecnologia que la sustenta son los
activos mas valiosos, pero a menudo incomprendidos. Las organizaciones exitosas
se dan cuenta de los beneficios de la tecnologia de la informacion y la utilizan para
crear valor para las partes interesadas. Estas organizaciones también “entienden y
gestionan los riesgos asociados con ellos, como el aumento de los requisitos
reglamentarios, asi como la dependencia critica de muchas operaciones comerciales

de la tecnologia de la informacion” ).

Para poder llegar donde nos encontramos hubo un cambio fundamental en todos los
aspectos de nuestra vida, incluyendo la difusién de los conocimientos, el
comportamiento social, las practicas economicas y empresariales, el compromiso

politico, los medios de comunicacién, la educacién y la salud, el ocio y el
14



entretenimiento. Nos encontramos, sin duda, en medio de una gran revolucion, tal
vez la mayor que la humanidad haya experimentado.

Las TIC nos estd llevando a un cambio de paradigma y este cambio implica
trastorno, conflicto, confusion e incertidumbre. Los nuevos paradigmas son casi
siempre recibidos con frialdad, incluso con burla y hostilidad. Aquellos que tienen
intereses creados se opondran al cambio y resaltaran todos los aspectos negativos
de la transformacion.

El cambio exige un punto de vista diferente sobre las cosas, las diferencias entre los
distintos niveles sociales se van incrementando por la frontera existente entre los
ciudadanos conectados y los desconectados. Los elementos igualitarios de internet
solo son aplicados a los primeros y aumentaran, paraddjicamente, las desigualdades

respecto al resto.

Las TIC pueden incrementar ain mas la brecha digital existente, marginalizando a
los ciudadanos que no tienen acceso o la habilidad de usar tecnologias, sino que
también pueden reducir la capacidad de los ciudadanos de interactuar con el

gobierno municipal en el debate pablico ©.

Las TIC representan la introduccion de una nueva forma de relacion politica en la
cual los individuos de la sociedad, sus representantes, los grupos sociales, las
organizaciones sociales y politicas, los grupos de presion, entre otros, pueden actuar
directamente sobre los gobiernos.

En laactualidad, “los desarrollos de las TIC estan transformando sorpresivamente la
forma de actuar y de relacionarnos en los distintos &mbitos como lo econémico,

social, politico y educativo. Este impacto es claramente visible en el mundo

15



empresarial, donde internet y las demas TIC han formado un nuevo entorno
competitivo en el cual las barreras geograficas han ido desapareciendo, también han

facilitado el acceso a un mercado mas amplio” ©.

Dado que los gobiernos locales son los que estan mas cercanos a los ciudadanos, y
através de estos gobiernos locales se canalizan las necesidades concretas de la gente
el uso y promocion adecuada de la tecnologia para estos fines cobra una importancia
significativa y sin precedentes.

Se debe considerar al ciudadano como el eje de evolucion de la sociedad de la
informacion, asi como el nicleo de la misma. La sociedad de la informacién cobra
sentido cuando es para el ciudadano, y no al revés. Situarlo en el centro implica,
facilitar su integracion a través de la formacion y la creacion de las capacidades
esenciales, pero también adaptar los servicios y contenidos a su realidad y favorecer

su accesibilidad.

Las municipalidades no son ajenas a las oportunidades y retos que las TIC van
generando; sin embargo, cada institucién, en funcién de su tamafio y actividad,
debera adoptar las distintas soluciones en este campo. Notablemente, esto afecta a
los ciudadanos o sectores en la sociedad que para empezar ya son marginales,
carentes de recursos, los analfabetos, los discapacitados y micro y pequefias
empresas. Debe de existir un esfuerzo compartido entre las municipalidades y la
sociedad civil para revertir esta situacion de desigualdad, y fortalecer la educacion
antes que los avances incrementen ain mas la exclusion social que en la mayoria

de la poblacion se encuentra actualmente ©.

Todos los gobiernos tienen que ver con la sociedad de la informacion, aun cuando

su posicién sea logicamente diferente en funcion de su nivel econdémico y/o

16



facilidades de infraestructura. El papel de los gobiernos es fundamental para
difundir los beneficios de dicha sociedad a todos los ciudadanos a traves del
desarrollo de politicas nacionales y mundiales, y marcos de trabajo destinados a
enfrentar los desafios de la Sociedad de la Informacion.

Dentro de su busqueda del interés publico, los gobiernos pueden crear conciencia,
facilitar el acceso del publico a la informacion, asi como sentar las bases necesarias
para que todos los ciudadanos se beneficien de las TIC, en términos de una mejora

en la calidad de vida, servicios sociales y crecimiento econémico.

Las autoridades gubernamentales se estdn dando cuenta cada vez mas que la
aplicacion de las nuevas tecnologias en la administracion municipal dara lugar a

una mejor gestion de sus recursos (.

El uso de las TIC en la administracion local permite maximizar la utilidad de sus
recursos y aumentar el valor de la actividad publica en su conjunto. Las TIC
mejoran la relacion con el ciudadano y el tramite administrativo, los procesos
administrativos, la gestion de los flujos de trabajo y la prestacion de nuevos
Servicios.

El uso de la tecnologia en la gestion municipal es la aplicacion de un conjunto de
practicas que le permiten establecer una estrategia en materia de tecnologia
congruente con sus planes de negocio.

La Municipalidad Provincial de Casma es una institucion promotora de la
participacion e integracion de los segmentos poblacionales en la bisqueda de su
desarrollo integral, guiando a su fortalecimiento pleno de la democracia y sus
derechos ciudadanos; actualmente emplea a mas de 150 empleados en la parte
administrativa y cuya visién es convertirse en ser la mejor municipalidad peruana,

lider y modelo para todos los jovenes, siendo una unidad organica promotora,
17



participativa y moderna, que articule la juventud organizada y no organizada, con
las instituciones publicas y la sociedad civil; de tal forma que fomente la
participacion de la juventud en el desarrollo social, econdmico, cultural, deportivo

y politico de la provincia.

El departamento de tecnologia de informacion (TI) es el responsable de brindar,
mantener y asegurar servicios de comunicaciones y tecnologias de informacion de
calidad, y que aporta en forma efectiva a los objetivos de negocio. Actualmente
cuenta con 4 colaboradores dentro del &rea.

“Desde hace unas décadas la Municipalidad Provincial de Casma reconocen los
beneficios de la tecnologia de informacion y la utilizan para brindar valor a sus
pobladores. Un elemento critico para el éxito y la supervivencia de las instituciones,
es la administracion efectiva de la informacion y de la Tecnologia de Informacion

(TI)” (3) .

En la Municipalidad Provincial de Casma esta problematica emerge de:

* Lacreciente dependencia en informacidn y en los sistemas que proporcionan
dicha informacion.

* La creciente vulnerabilidad y un amplio espectro de amenazas.

* Laescalay el costo de las inversiones actuales y futuras en informacion y en
tecnologia de informacion.

 El potencial que tienen las tecnologias para cambiar radicalmente las

instituciones, crear nuevas oportunidades y reducir costos.

Para la Municipalidad Provincial de Casma, la informacion y la tecnologia que la

soporta, representan los activos mas valiosos de la institucion ). Es mas, en nuestro
18



competitivo y rdpidamente cambiante ambiente actual, la gerencia municipal ha
incrementado sus expectativas relacionadas con la entrega de servicios de Tl. Y eso
se debid a que varios procesos de negocios de la Municipalidad Provincial de
Casma actuan sobre tecnologia de la informacion y comunicacion.

Por lo tanto, la municipalidad requiere niveles de servicio que presenten
incrementos en calidad, en funcionalidad y en facilidad de uso, asi como un
mejoramiento continuo y una disminucién de los tiempos de entrega; al tiempo que
demanda que esto se realice a un costo mas bajo.

La Municipalidad Provincial de Casma debe cumplir con requerimientos de calidad,
administrativos y de seguridad, tanto para su informacién, como para sus activos.
“La administracion debera ademas optimizar el empleo de sus recursos disponibles,
los cuales incluyen: personal, instalaciones, tecnologia, sistemas de aplicacion y
datos. Para cumplir con esta responsabilidad, asi como para alcanzar sus objetivos,
la administracién debe entender el estado de sus propios sistemas de Tl y decidir el

nivel de seguridad y control que deben proveer estos sistemas” ©.

Se ha considerado el modelo COBIT 4.1 para este trabajo porque su mision es
precisamente investigar, desarrollar, hacer publico y promover un marco de control
de gobierno de TIC autorizado, actualizado, aceptado internacionalmente para la
adopcion por parte de las empresas e instituciones y el uso diario por parte de
gerentes de negocio, profesionales de TIC y profesionales de aseguramiento. El
modelo COBIT 4.1 supone un enfoque distinto y actual del sistema por cuanto lo

mira en su ambito global, formando por procesos manuales e informaticos.

El marco de referencia COBIT 4.1, que es una guia de practicas buenas a traves de
un contexto de trabajo de dominios y procesos, y muestra las actividades en una

estructura manejable y logica. Las buenas préacticas de COBIT 4.1 estan enfocadas
19



fuertemente en el control y menos en la ejecucion. Estas practicas ayudaran a
optimizar las inversiones facilitadas por la Tl, aseguraran la entrega del servicio y

brindaran una medida contra la cual juzgar cuando las cosas no vayan bien ),

“La orientacion al negocio que enfoca COBIT 4.1 consiste en vincular las metas de
negocio con las metas de TI, brindando métricas y modelos de madurez para medir
sus logros, e identificando las responsabilidades asociadas de los propietarios de los

procesos de negocio y de TI” ©).

El gobierno de las TIC, “es una organizacion de relaciones y procesos para
administrar y controlar la empresa con el propdésito de alcanzar los objetivos de la
empresa y aumentar valor mientras se consideran los riesgos versus el retorno sobre
TIC y sus procesos. COBIT 4.1 es una herramienta que le brinda la posibilidad a
los gerentes comunicarse y salvar distancias entre los requerimientos de control,

aspectos técnicos y riesgos de negocio” 0.

COBIT 4.1 “permite el avance de una politica clara y de practicas adecuadas de
control de TIC a través de organizaciones, a nivel mundial. El objetivo de COBIT
4.1 es brindar estos objetivos de control, en un entorno referencial definido, y obtener
el visto bueno y soporte de las entidades comerciales, gubernamentales y profesionales en

todo el mundo”©?,

Por lo tanto, COBIT 4.1 “esta encaminado a ser la herramienta de gobierno de TIC
gue apoye al entendimiento y a la administracion de riesgos relacionados con

tecnologia de informacion y con tecnologias relacionadas” .

COBIT 4.1 esta dirigido tanto a la gestion como al control y auditoria de TIC. Desde

la perspectiva del control y auditoria COBIT 4.1 brinda las directrices de auditoria,

20



ofrecen una herramienta complementaria para la sencilla aplicacion del marco
referencial y los objetivos de control COBIT 4.1 en el marco de las actividades de
auditoria y evaluacion. “El objetivo de las directrices de auditoria es contar con una
estructura simple para auditar y evaluar controles, con base en précticas de auditoria

generalmente admitidas y compatibles con el esquema global COBIT 4.17(3)

Desde la perspectiva de gestion COBIT 4.1 “brinda una gama de directrices
gerenciales que son estandar y que estan dirigidas a la accién con el fin de satisfacer

los tipos siguientes de preocupaciones de la administracion” @9,

Control del desempefio - Determinar los indicadores de un desempefio adecuado

Determinacion del perfil de control de TIC — ¢Qué factores son importantea?
Determinacion de Factores Criticos de Exito para el control

Conocimiento/concientizacion. ¢Cuales son los riesgos de no alcanzar nuestros
objetivos? Benchmarking. ¢Qué funciones realizan los deméas? ;Cémo medimos
y contrastamos?

El marco referencial de COBIT 4.1 esta ordenado en 04 dominios, 34 procesos y
300 objetivos de control. Los cuales puedes ser tratado como variables y se utilizan

en el presente estudio @9,

Por tal motivo este dominio hace referencia a la entrega de los servicios requeridos,
que abarca desde las operaciones tradicionales hasta el entrenamiento, pasando por
seguridad y aspectos de continuidad. Este dominio incluye el procesamiento de los
datos por sistemas de aplicacion, frecuentemente clasificados como controles de
aplicacion. Por lo general aclara las siguientes preguntas de la gerencia:

“;Se estan prestando los servicios de TI de en el orden con las prioridades del
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negocio? ¢Los costos de Tl son los 6ptimos? ¢la forma en la que se utilizan los
servicios de Tl es productiva y segura? ¢ Estan implantadas de forma adecuada la

confidencialidad, la integridad y la disponibilidad?” ®

Al realizar esta investigacion de importante relevancia se logré determinar el nivel
de gestidn del proceso de entrega y dar soporte de las tecnologias de la informacion
y la comunicacion (TIC) en la Municipalidad Provincial de Casma, provincia de
Casma y departamento de Ancash en el afio 2016, el cual permitird definir los
niveles de madurez de este dominio con respecto a los 13 procesos que lo
comprenden, permitiendo identificar de esta forma las oportunidades de mejora
para la Municipalidad Provincial de Casma.
Después de la aprobacion del alcalde provincial de Casma, Jhoseph Pérez Mimbela,
y el gerente municipal, Lic. Victor Hernandez Chunga, se procedio a establecer una
comunicacion directa con los trabajadores de la institucion, para poder conocer la
realidad de la problemaética y realizar un breve anélisis de esta, tomando como base
el andlisis del cuestionario de las buenas practicas de gestion de TIC que se presenta
el COBIT 4.1.
En la aplicacion de algunas entrevistas y conversaciones con los empleados, estos
identificaron varios problemas con respecto a los procesos del dominio debrindar y
ser soporte de las tecnologias de informacion y comunicaciones, los cuales se
describen a continuacion:

¢ No existe un proceso para definir los niveles de servicio. La responsabilidad y la

rendicion de cuentas sobre el monitoreo no esta asignada.
e En el caso de larelacion con proveedores de servicios y equipos, estos se manejan
de forma contractual, pero en algunos casos las penalizaciones y compromisos no

son cumplidos por estos.
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No se cuenta con los recursos necesarios para dar solucion a los problemas, a los
cuales los usuarios deben de solucionar por sus propios medios.
Responsabilidades para la continuidad del servicio informal y autoridad para hacer
cumplir la responsabilidad. Los usuarios utilizan respuestas alternativas para
responder a una interrupcion. La respuesta de Tl a las interrupciones importantes
es receptiva y excepcional.

La computadora esta asegurada de manera interactiva. La seguridad informatica
no se mide. La respuesta a una brecha de seguridad informatica es impredecible.
No hay distribucién de costos por usuario, cliente, departamento, grupo de
usuarios, funcién de servicio, proyecto o producto entregable.

Seleccione el idioma: En la institucion cuenta con programa de entrenamiento y
educacion, pero no hay procedimientos estandarizados. Los empleados han
buscado y asistido a cursos de entrenamiento por su cuenta. En la Municipalidad
las capacitaciones y entrenamiento son de manera limitada.

No hay un proceso soportado por herramientas y personal para responder a las
consultas de los usuarios. El soporte es reactivo. La oficina de informatica cuenta
con un anexo telefénico por donde los usuarios hacen reportes y/o consultas sobre
problemas en el sistema o en los equipos, pero estas solicitudes en algunos casos
no son atendidas, porque no se cuenta con un responsable de atender estas
Ilamadas, por esta razon el registro y atencion de los problemas o incidentes con el
software y hardware, no son atendidos oportunamente y no logran ser registrados.
Se lleva inventarios de hardware y software de manera individual. En el caso de
las configuraciones que maneja la Municipalidad Provincial de Casma, en la
mayoria de las maquinas de sus clientes mantiene una misma configuracion, lo

que les permite reemplazarlas en el caso de que falle.
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e No se encuentra una asignacion de responsabilidad para la administracion de
problemas.

e No hay una correcta administracion de datos. En el caso de la informacion
almacenada en el servidor, esta es resguardada de manera semanal en dispositivos
externos, para evitar la pérdida de informacion y mantener espacio libre en el
servidor de la Municipalidad Provincial de Casma, informalmente.

¢ No se cuenta con un ambiente fisico que proteja los recursos y el personal contra
peligros naturales y causados por el hombre.

¢ No hay una estructura de las funciones de soporte de TI. Los procesos de operacion
son programados de manera informal.

Estos efectos posiblemente se deben a causas como la ausencia de una definicion
formal de los procesos, no existe una documentacion donde se detallen las
actividades de estos procesos, por lo que no es posible medir el grado de eficiencia
0 madurez de los mismos. Si no se realiza una mejora posiblemente en un futuro
cercano los niveles de satisfaccion disminuyan, y se requiera mayor cantidad de
personal para el soporte y la ejecucién de proyectos, lo que incrementa los costos y
gastos de TI para el negocio.

Entonces es necesario tener un mejor control de todos los dominios, planeacion y
organizacion, adquisicion e implementacion, entrega y dar soporte y monitoreo;
para optimizar el uso de los recursos de T, lo que permitira incrementar los niveles
de servicio y traducir los costos y gastos en un beneficio cuantificable para la

organizacion.

En base a la caracterizacion anterior, se plantea la siguiente pregunta de
investigacion:
¢ Cual es el diagnostico y propuesta de mejora del nivel de gestion del proceso de
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entrega y dar soporte de las tecnologias de informacién y comunicacion en la

Municipalidad Provincial de Casma, afio 20167

Para ello se planted el siguiente objetivo general: Determinar el diagndstico y

realizar la propuesta de mejora del nivel de gestion del proceso de entrega y dar

soporte de las tecnologias de informacion y comunicacion en la Municipalidad

Provincial de Casma, afio 2016.

Para cumplir dicho objetivo general, se propusieron cumplir los siguientes objetivos

especificos:

a)

b)

d)

Determinar el nivel de gestion del proceso de definir y administrar niveles de
servicios de las tecnologias de informacion y comunicaciones (TIC) en la
Municipalidad Provincial de Casma, 2016.

Determinar el nivel de gestion del proceso de administracion los servicios de
terceros de las tecnologias de informacion y comunicaciones (TIC) en la
Municipalidad Provincial de Casma, 2016.

Determinar el nivel de gestion del proceso de administrar el desempefio y la
capacidad de las tecnologias de informacién y comunicaciones (TIC) en la

Municipalidad Provincial de Casma, 2016.

Determinar el nivel de gestion del proceso de garantizar la continuidad del
servicio de las tecnologias de informacion y comunicaciones (TIC) en la
Municipalidad Provincial de Casma, 2016.

Determinar el nivel de gestion del proceso de garantizar la seguridad de los
sistemas de tecnologias de informacién y comunicaciones (TIC) en la
Municipalidad Provincial de Casma, 2016.

Determinar el nivel de gestion del proceso de identificar yasignar costos de las

tecnologias de informacion y comunicaciones (TIC) en la Municipalidad
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9)

h)

)

K)

Provincial de Casma, 2016.

Determinar el nivel de gestion del proceso de educar y entrenar a los usuarios
sobre las tecnologias de informacion y comunicaciones (TIC) en la
Municipalidad Provincial de Casma, 2016.

Determinar el nivel de gestion del proceso de administrar la mesa de servicio y
los incidentes de las tecnologias de informacion y comunicaciones (TIC) en la
Municipalidad Provincial de Casma, 2016.

Determinar el nivel de gestion del proceso de administrar la configuracion de
las tecnologias de informacion y comunicaciones (TIC) en la Municipalidad
Provincial de Casma, 2016.

Determinar el nivel de gestion del proceso de administrar los problemas de las
tecnologias de informacion y comunicaciones (TIC) en la Municipalidad
Provincial de Casma, 2016.

Determinar el nivel de gestion del proceso de administrar los datos de las
tecnologias de informacién y comunicaciones (TIC) en la Municipalidad

Provincial de Casma, 2016.

Determinar el nivel de gestion del proceso de administrar el ambiente fisico de
las tecnologias de informacion y comunicaciones (TIC) en la Municipalidad

Provincial de Casma, 2016.

m) Determinar el nivel de gestion del proceso de administrar las operaciones de las

n)

tecnologias de informacién y comunicaciones (TIC) en la Municipalidad
Provincial de Casma, 2016.

Realizar una propuesta de mejora para el nivel de gestion del dominio de entrega
y dar soporte de las tecnologias de informacion y comuniones (TIC) de la

Municipalidad Provincial de Casma — Departamento de Ancash.
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La presente investigacion tiene antecedentes internacionales como las siguientes:

e El proyecto denominado “Auditoria de la Gestion de las Tecnologias de la
Informacion en el Gobierno Municipal de San Miguel de Urcuqui, en adelante
GMU, utilizando como modelo de referencia COBIT 4.0”, este trabajo apunt6 a
auditar el estado de la gestion de TI utilizando los cuatro dominios existentes en
COBIT. Los resultados indicaron que el proceso de identificar soluciones
automatizadas se encuentran en nivel de madurez 1:Inicial; para el proceso
adquirir y mantener software aplicativo se encuentra en un nivel de madurez 2:
Repetible; para el proceso adquirir y mantener infraestructura tecnoldgica se
encuentran en un nivel de madurez 1: Inicial; para el proceso facilitar la operacién
y el uso se encuentra en un nivel de madurez 1:Inicial; para el proceso adquirir
recursos de T1 se encuentra en nivel de madurez 4: Administrado; para el proceso

administracion de cambios se encuentra en un nivel de madurez 1:

Inicial; mientras que para el proceso instalar y acreditar soluciones y cambios se
encuentra en un nivel de madurez 1:Inicial. Los resultados de este estudio
respecto al dominio adquirir e implementar han sido evaluados con gran rigor,
de tal forma, que nos servird para la comparacion con los resultados que

obtendremos ©.

e En la tesis doctoral “Acumulacion y Socializacion de Capacidades durante la
Gestion Tecnologica: Caso CEMEX” tiene como objetivo analizar el proceso de
gestion y socializacion de capacidades en CEMEX (Cementos Mexicanos), siendo
la pregunta que guia la investigacion ¢Cémo se gestiona y socializan capacidades
en una gran empresa mexicana? Y las conclusiones se relacionan con la

estandarizacién de procesos, fusionando préacticas y procesos con tecnologia,
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codificando y difundiendo conocimiento en forma de estdndares del proceso y

redes de trabajo virtual 19,

e Tesis Doctoral “Vision Sistematica Aplicada a la Gestion de Procesos”, tiene
como objetivo de la investigacion analizar la aplicacion de las herramientas que
provee la vision sistémica en la gestion de procesos y presenta como conclusiones
la factibilidad, productividad y conveniencia social de aplicaciones con
herramientas sistémicas con las siguientes caracteristicas: cambio en forma
integral, procesos en una perspectiva historica que permita rescatar aprendizajes,
gestion de procesos como proyectos con un ciclo de vida y etapas, trabajar con
un mapa de procesos por el enfoque holistico que provee, describir los procesos

con la nueva generacion de flujogramas de informacién, cuidar que los procesos y

actividades agreguen valor @9,

e Tesis “Rol y Contribucion de los Sistemas de Planificacion de los Recursos de la
Empresa (ERP)” tiene como objetivo definir un modelo para implementar
exitosamente un ERP en empresas de la realidad chilena basado en cuatro
dimensiones basicas: calidad de sistemas, calidad de informacion, calidad de
servicio y beneficios netos; y soportado en 8 factores criticos de éxito:
planificacién estratégica de los sistemas de informacion, compromiso ejecutivo,
gestion de proyecto, habilidades en tecnologias de informacion, habilidades en
procesos de negocio, entrenamiento en ERP, aprendizaje y predisposicion para el
cambio. La conclusion del estudio confirma el impacto positivo de los factores
criticos de éxito en la implementacion de ERP. Este estudio es importante para
nuestro trabajo porgue sigue un marco metodoldgico semejante al nuestro, con la
diferencia que aqui se propone un modelo y nosotros usamos el modelo COBIT
propuesto como buenas practicas 2.
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e Tesis doctoral “Tecnologia y Modernizacion Estratégica en la Administracion
Publica Local: Analisis de las Estrategias de Administracion Electrénica en los
Municipios Espainoles” presenta las siguientes conclusiones: la irrupcion de las
TIC en las organizaciones enfrenta un nuevo modelo de competencia y de
gestion, el interés por el estudio de las tendencias de administracion electrénica
va en aumento, internet ofrece al mundo de los negocios una nueva

infraestructura practicamente universal de gran capacidad y con multiples funciones 9.

También cuenta con antecedentes nacionales:

o Tesis “Andlisis y Propuesta de Gestion Pedagogica y Administrativa de las TIC,
para Construir Espacios que Generen Conocimiento en el Colegio Champagnat”
rescata el uso y gestion de las TIC orientada al servicio educativo. Esta tesis es
importante para nuestro estudio porque presenta un esquema de investigacion del
uso de las TIC con un enfoque de procesos, lo que se evidencia en que la mayoria
de las conclusiones referencian la presencia o ausencia de procedimientos para

usar las TIC en procesos educativos 4,

e En el afio 2005 se realiz6 un estudio en las Municipalidades Provinciales de
Trujillo y Piura denominado “Manejo de las Tecnologias de Informacion y la
Comunicacion (TIC)”, el cual determind que el 70% de los funcionarios de la
Municipalidad Provincial de Trujillo opina que se encuentra bastante avanzado el
proceso de estandarizacion de éstas tecnologias, el 10%consideran que se
encuentra avanzado, el 13.33% poco avanzado y el 6.67% sin avance alguno en la
estandarizacion de las TIC. En la Municipalidad Provincial de Piura estos
porcentajes cambian al41.67% bastante avanzado, 33.33% avanzado, 16.67%

poco avanzado y 8.33% sin avance %,
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e Enel afio 2009 se realiz6 una tesis denominada “Nivel de Madurez del Servicio,
Configuracion, Entrenamiento de Usuarios, Administracion de Problemas y
Gobernanza de las Operaciones de las Tecnologias de la Informacién y la Comunicacion
(TIC) en el Distrito de Computo de la Universidad de Piura en el afio 2009, que
describe la madurez de los procesos de servicio, configuracion, capacitacion de
usuarios, gestion de problemas y gestién de las actividades TIC en el ambito informatico
de la Universidad de Piura. Trabaj6 con una muestra de 15 empleados. Los resultados
demuestran que el 53.3% de los empleados considerd que el proceso de servicios de las
TIC se ubica en un nivel 3 definido. EI 66.7% considerd que el proceso de configuracion
de las TIC se desarrolla en un nivel 3 definido. EI 70% considerd que el proceso de
entrenamiento de usuarios de las TIC se ubica en un nivel 3 definido. Asimismo, el 50%
considerd que el proceso de administracion de problemas de las TIC se encuentra en un
nivel 2 repetible. Finalmente, el 60% de los empleados encuestados, determiné que el
proceso de administracion de operaciones de las TIC se ubica en un nivel 3 definido,

segln el estandar y niveles de madurez del COBIT (9,

e En una investigacion denominada “Estudio de uso y aplicaciones de las TIC de
autoridades y funcionarios en los municipios rurales del Pera”, las
recomendaciones para la implementacién de gobierno electronico en municipios
rurales determinaron que el acceso a internet es menos del 40% de los municipios
distritales. Respecto al acceso a equipos de fax el porcentaje es inferior al 30%
para el caso de los municipios distritales. Respecto al acceso a teléfono fijo,
sefiala el 45% de municipios distritales cuenta con el servicio y el 100% de los
municipios provinciales utiliza el mismo. Respecto al teléfono movil sefiala que
al menos el 30% de los municipios distritales lo utilizan, mientras que los municipios

provinciales lo utilizan mas del 30%. Respecto a la utilizacion de la computadora los

municipios tanto distritales y provinciales el 100% utilizan computadoras. Ademas,
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determind el uso de las TIC para la gestion del gobierno municipal, el cual sefialé que el
61.54% de los municipios usa el internet mientras que el 38.46% utiliza el internet 1 a
2 horas por semana. Asimismo, entre sus conclusiones afirmo que en los municipios
existe un nivel basico de conocimiento en el uso de TIC e internet y que se debe promover

la capacitacion para el uso de internet en las gestiones locales @7,

La tesis denominada “Perfil del nivel de gestiéon del dominio entrega y dar
soporte de las tecnologias de la informacién y comunicacion (TIC) de la
Municipalidad Provincial de Ayabaca, en el afio 2013”. Indic6 que el 80% de los
trabajadores de la Municipalidad Provincial de Ayabaca consideran que la
gestion del proceso de establecer y gestionar niveles de servicio se coloca en un
nivel Repetible, segin los niveles de madurez COBIT. El 50% de los
trabajadores considera que el proceso de administrar los servicios a terceros en
la Municipalidad Provincial de Ayabaca, se encuentra en un nivel repetible. El
50% de los trabajadores considera que el proceso de administrar el desempefio y
la capacidad en la Municipalidad Provincial de Ayabaca se encuentra en nivel
repetible. EI 67% de los trabajadores considera que el proceso de garantizar la
continuidad de los servicios en la Municipalidad Provincial de Ayabaca se
encuentra en nivel inicial. EI 57% de los trabajadores considera que el proceso
de garantizar la seguridad de sistemas en la Municipalidad Provincial de

Ayabaca se encuentra en nivel inicial. El 53% de los trabajadores considera que el
proceso de identificar y asignar costos en la Municipalidad Provincial de Ayabaca se
encuentra en nivel inicial. El 50% de los trabajadores considera que el proceso de educar
y entrenar a los usuarios en la Municipalidad Provincial de Ayabaca se encuentra en
nivel repetible. EI 63% de los trabajadores considera que el proceso de administrar la
mesa de servicios y los incidentes en la Municipalidad Provincial de Ayabaca se

encuentra en nivel inicial. ElI 77% de los trabajadores considera que el proceso de
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administrar la configuracion en la Municipalidad Provincial de Ayabaca se encuentra
en nivel inicial. El 53% de los trabajadores considera que el proceso de administracion
de problemas en la Municipalidad Provincial de Ayabaca se encuentra en nivel inicial.
El 53% de los trabajadores considera que el proceso de administrar los datos en la
Municipalidad Provincial de Ayabaca se encuentra en nivel inicial. EI 57% de los
trabajadores considera que el proceso de administrar el ambiente fisico en la
Municipalidad Provincial de Ayabaca se encuentra en nivel inicial. EI 50% de los
trabajadores considera que el proceso de administrar las operaciones en la

Municipalidad Provincial de Ayabaca se encuentra en nivel inicial®®,

Por ultimo, los antecedentes locales son los siguientes:

e Tesis de “Diagnostico y Propuesta de Mejora del Nivel de gestion de
Adquisicién e Implementacion de las Tecnologias de Informacion y
Comunicacion en la Municipalidad Distrital de Buenavista Alta, provincia de
Casma, departamento de Ancash, 2015, la cual describe la realidad en la que se
encuentra dicha municipalidad en cuanto al nivel de gestién de adquisicion e
implementacion de las TIC. Este estudio realiza la medicién de los siete procesos
comprendido en este dominio. Los resultados del estudio indican que el 50.00%, 66.67%,
50.00%, 66.67%, 50.00%, 66.67% Yy 50.00% respectivamente de los trabajadores
encuestados, consideran que los procesos de identificacion de soluciones automatizadas,
adquisicion y mantenimiento del software aplicativo, adquisicion y mantenimiento de la
infraestructura tecnolégica, facilitacion de la operacion y el uso de TIC, adquisicién de
recursos de TIC, administracion de cambios e instalacién y acreditaciéon de soluciones
y cambios, concluyendo que se encuentra en un nivel inicial respecto a los niveles de
madurez de COBIT 4.1. Asi mismo se recomendd mejorar adquisiciones, realizar e

implementar planes estratégicos de acuerdo a las TIC en la municipalidad @9,
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o Latesis “Diagndstico y propuesta de mejora del nivel de gestién de monitoreo y
evaluacion de las tecnologias de informacion y comunicacion en la
municipalidad distrital de Yautan, provincia de Casma, departamento de Ancash,
en el afio 2013” tuvo por finalidad realizar un diagnostico del nivel de gestion
de monitoreo y evaluacién de las TIC en la Municipalidad Distrital de Yautan,
provincia de Casma, departamento de Ancash, realizando una propuesta de
mejora del nivel encontrado. Para ello se consideraron los procesos de:
Monitorear y evaluar el desempefio de TIC, monitorear y evaluar el control
interno, garantizar el cumplimiento regulatorio y proporcionar gobierno de las
TIC, segun el modelo COBIT. Los resultados obtenidos determinan que el 50%
de los encuestados, considera que el proceso de monitorear y evaluar el
desempefio de las TIC en esta municipalidad se encuentra en un nivel Ad Hoc o

Inicial. Con respecto al proceso de monitorear y evaluar el control interno de las TIC el
50% de los encuestados, considera se encuentra en un nivel Ad Hoc o Inicial. Referente
al proceso de garantizar el cumplimiento regulatorio de las TIC el 56% de los
encuestados, considera que se encuentra en un nivel Ad Hoc o Inicial. Finalmente, el
56% de los encuestados, considera que el proceso de proporcionar gobierno de las TIC

se encuentra en un nivel Ad Hoc o Inicial, segln los niveles de madurez del COBIT @9,

Il. Revision de literatura

2.1. Municipalidades.

2.1.1. Definicion.

Los gobiernos locales son entidades, basicas de la organizacion territorial del
Estado y canales inmediatos de participacion vecinal en los asuntos publicos, que
institucionalizan y gestionan con autonomia los intereses propios de las

correspondientes colectividades; siendo elementos esenciales del gobierno local, el
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territorio, la poblacion y la organizacion @V,

Las municipalidades provinciales y distritales son los oOrganos de gobierno
promotores del desarrollo local, con personeria juridica de derecho publico yplena

capacidad para el cumplimiento de sus fines @V,

Lo gobiernos locales gozan de autonomia politica, econémica y administrativa en
los asuntos de su competencia. La autonomia que la Constitucion Politica del Peru
establece para las municipalidades radica en la facultad de ejercer actos de
gobiernos, administrativos y de administracion, con sujecion al ordenamiento

juridico @Y.

Las municipalidades provinciales y distritales se originan en la respectiva
demarcacion territorial que aprueba el Congreso de la Republica, a propuesta del
Poder Ejecutivo. Sus principales autoridades emanan de la voluntad popular

conforme a la Ley Electoral correspondiente.

Los gobiernos locales son representantes del vecindario, promueven el adecuado uso
de los servicios publicos locales y el desarrollo completo, sostenible y armonico de
su circunscripcion.

La estructura, organizacion y funciones especificas de los gobiernos locales se
cimientan en una visién de Estado democratico, unitario, descentralizado y
desconcentrado, con la finalidad de lograr el desarrollo sostenible del pais. En el
marco del proceso de descentralizacidn y conforme al criterio de subsidiariedad, el
gobierno més cercano a la poblacion es el mas idoneo para ejercer la competencia
o funcion; por con siguiente el gobierno nacional no debe asumir competencias que
pueden ser cumplidas mas eficientemente por los gobiernos regionales, y éstos, a

su vez, no deben hacer aquello que puede ser ejecutado por los gobiernos locales.
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Los gobiernos locales promueven el desarrollo econémico local, con incidencia en
la micro y pequefia empresa, a traves de planes de desarrollo econémico local
aprobados en armonia con las politicas y planes nacionales y regionales de
desarrollo; asi como el desarrollo social, el desarrollo de capacidades y la equidad
en sus respectivas circunscripciones.

El gobierno en sus distintos niveles se ejerce dentro de su jurisdiccion, evitando la
duplicidad y superposicion de funciones, con criterio de concurrencia y

preeminencia del interés publico.

Los gobiernos locales estan sujetos a las leyes y disposiciones que, de manera
general y de conformidad con la Constitucion Politica del Peru, regulan las
actividades y funcionamiento del Sector Publico; asi como a las normas técnicas
referidas a los servicios y bienes publicos, y a los sistemas administrativos del
Estado que por su naturaleza son de observancia y cumplimiento obligatorio.

El proceso de planeacion local es integral, permanente y participativo, articulando
a las municipalidades con sus vecinos. En dicho proceso se establecen las politicas
publicas de nivel local, teniendo en cuenta las competencias y funciones especificas
exclusivas y compartidas establecidas para las municipalidades provinciales y
distritales. El sistema de planificacion tiene como principios la participacion
ciudadana a través de sus vecinos y organizaciones vecinales, transparencia, gestion
moderna y rendicion de cuentas, inclusion, eficiencia, eficacia, equidad,
imparcialidad y neutralidad, subsidiariedad, consistencia con las politicas
nacionales, especializacion de las funciones, competitividad e integracion

Los gobiernos locales promueven el desarrollo integral, para viabilizar el
crecimiento econOmico, la justicia social y la sostenibilidad ambiental. La

promocion del desarrollo local es permanente e integral. Las municipalidades
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provinciales y distritales promueven el desarrollo local, en coordinacion y
asociacion con los niveles de gobierno regional y nacional, con el objeto de facilitar
la competitividad local y propiciar las mejores condiciones de vida de su poblacion

(2,

2.1.2. Mision de una Municipalidad
Se especifica en la Ley Orgénica de Municipalidades, donde se establece que su

finalidad est4 compuesta por tres elementos, que son los siguientes 2.

Ser una instancia de representacion.

Son los ciudadanos, quienes de forma democratica deciden conferir un mandato
para que tanto alcaldes como regidores asuman su representacion en la direccion
del gobierno local, el cual, esta sujeto a un conjunto de reglas, que, al no ser
cumplidas pueden generar el retiro de la confianza ciudadana y por tanto la perdida
de la legitimidad para ejercer dicha representacion. “En ese sentido, cobra
relevancia el vinculo de ida y vuelta que debe existir entre las autoridades
municipales y la poblacion, de tal manera que se permita a la poblacién estar
notificada, intervenir en los asuntos de la gestion y, a las autoridades municipales

cumplir el mandato para el cual fueron elegidas, con eficiencia y transparencia”®@?,

Ser una instancia promotora del desarrollo integral sostenible.

La Municipalidad como 6rgano de gobierno local es la entidad llamada y acreditada
para liderar la gestion del desarrollo integral de su ambito, ya sea distrital o
provincial. “Entendiendo por desarrollo integral sostenible un la mejora de la
calidad de vida de la poblacion, en donde la persona, y de manera especial aquella

en condiciones de pobreza y exclusidn, se torna el centro de atencion de todos los
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esfuerzos siempre y cuando ello no complique la calidad de vida de las poblaciones

futuras” @2,

Ser una instancia prestadora de servicios publicos.

“Considerados como aquellos servicios brindados por la municipalidad, que
permitan a los ciudadanos, individual o colectivamente ser atendidos en
necesidades establecidas que tengan caracter de interés publico y fomenten el

bienestar general.”

(22),

2.1.3. Municipalidad Provincial de Casma
2.1.3.1.  Mision
"Somos una Institucion promotora de la participacién e integracién de los
segmentos poblacionales en la busqueda de su desarrollo integral, guiando a su
fortalecimiento pleno de la Democracia y sus derechos ciudadanos".
2.1.3.2.  Vision.
"Ser la mejor Municipalidad Peruana, lider y modelo para todos los jévenes, siendo
una unidad orgéanica promotora, participativa y moderna, que articule la juventud
organizada y no organizada, con las Instituciones Publicas y la Sociedad Civil; de
tal forma que fomente la participacion de la Juventud en el desarrollo social,
econdmico, cultural, deportivo y politico de la provincia.”
2.1.3.3. Objetivos.

e Planificar, ejecutar y promover mediante las instancias pertinentes, las diversas

actividades requeridas, orientadas a brindar a la ciudadania un contexto

socioecondmico y cultural orientados a la satisfaccion de sus necesidades vitales
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en los aspectos de vivienda, salubridad, abastecimiento y comercializacion,
recreacion, educacion, deportes, ecologia, seguridad, transporte y turismo; asi
como en la generacion de una fuente de trabajo a través de la promocion
empresarial y el Desarrollo de la Economia local.

e Estimular e institucionalizar el rol responsable de la ciudadania en la gestion de la ciudad,
promoviendo la accion comunitaria y posibilitando la puesta en marcha de iniciativas
individuales y colectivas libres, a partir de planes de desarrollo local participativos y
solidarios.

e Administrar adecuadamente los ingresos y tributos de la ciudad, priorizando el gasto de
manera participativa, transparente y abierta, presentando actividades, proyectos y trabajos

dentro de los presupuestos institucionales, plan operativo contable y escala de prioridades.
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2.1.3.4.

Organigrama estructural.

Gréfico 1

Organigrama estructural de la Municipalidad Provincial de Casma

MUNICIPALIDAD PROVINCIAL DE CASMA
ORGANIGRAMA DE LA MUNICIPALIDAD PROVINCIAL DE CASMA
(APROBADO CON ORDENANA MUNICIPAL N° 010-2011-MPC
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2.1.3.5. Funciones generales.
2.1.35.1.  Alcaldia.

e El alcalde es responsable de ejercer las funciones ejecutivas del gobierno local,
segun lo estipulado en la Ley de la Autoridad Municipal - Ley N° 27972,
Reglamento del Ayuntamiento y demas disposiciones legales aplicables..

2.1.35.2. Gerente Municipal.

e Dirigir, supervisar y controlar las actividades de los organismos de gestion de la ciudad de
gestion centralizada. Planear, organizar, dirigir, controlar, coordinar y controlar las
actividades de la administracion municipal relacionadas con la ejecucion y cumplimiento
de los planes globales de mediano y largo plazo, ademas del plan de trabajo, plan de trabajo
y presupuesto municipal para cada periodo anual.

e Asumir un rol de liderazgo en la gestion de la calidad total, en la provision de servicios
publicos e inversiones a la ciudad, y en el desarrollo de una gobernanza estratégica para
alcanzar niveles de productividad y calidad Alta calidad administrativa, en un entorno
competitivo, creativo, innovador y en constante cambio, incorporando nuevas tecnologias
en las operaciones de la ciudad.

e Planificar, organizar, dirigir y monitorear acciones de apoyo a través de coordinacion y
reuniones de trabajo, en coordinacion con los jefes de unidad y servidor.

e Planificar, organizar, dirigir y controlar las actividades relacionadas con la administracion
de la ciudad.

e Coordinacion y supervision de los tramites relacionados con la asesoria juridica y la gestion
de los procesos judiciales y administrativos en los que participa la ciudad.

e Desarrollar, coordinar y dar seguimiento a las politicas de trabajo relacionadas con los
servicios administrativos, la proteccion econémica y el gasto de la ciudad.

e Cumplir con las demés funciones que le asigne el Alcalde y el Concejo Municipal.
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2.1.35.3.  Oficina de Control Interno.
Elaborar el plan anual de control, incluyendo la auditoria, inspeccion y
fiscalizacion especial de conformidad con la politica institucional y las directivas
vigentes en la materia y de conformidad con lo establecido en la Ley N° 27785 -
ley orgénica del sistema nacional de control y de las normas generales
administracion de la autoridad. Republica.
Velar por el cumplimiento permanente de las normas de revision técnica y de todas
las sentencias emitidas por la Contraloria General de la Republica.
Realizar auditorias, inspecciones, revisiones e investigaciones en todas las areas
de la ciudad de Casma, sus organismos descentralizados y negocios municipales,
sacando conclusiones, observaciones y recomendaciones aplicando acciones
correctivas, y notificando a la Alcaldia y Veeduria Publica. Republica.
Planificar, organizar, dirigir y controlar las actividades de fiscalizacion
relacionadas con la verificacion de la correcta, eficaz, eficiente, econémica y

transparente gestion de los recursos publicos de la ciudad.

Planificar, organizar, dirigir y monitorear las actividades relacionadas con la
promocion de la mejora continua en la gestion, salvaguardando la autenticidad y
transparencia de la gestién de la ciudad, el uso justo de los recursos publicos y el
cumplimiento de las normas, de acuerdo con estandares de supervision proactivos,
constructivos y rigurosos.

Programar, organizar, dirigir y controlar las actividades relacionadas con la

vigilancia de la aplicacién de las normas generales de control interno en los
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drganos que integran la ciudad.

e Cumple las funciones previstas en el Reglamento de los Organos de Control
Institucional, aprobado por Acuerdo de Supervision N° 459-2008-CG.

e Ejercer las demas funciones que le asigne el Alcalde y el Contralor General de la
Republica.

2.1.35.4.  Procuraduria Pablica Municipal.

e Larepresentacion judicial y la proteccion de los intereses y derechos del Gobierno
del Condado de Casma y las corporaciones municipales, cuya representacion se
delega en las autoridades judiciales, se comprometen en todos los procesos y
procedimientos en los que actien como querellante, demandado, querellante,
querellante, querellante, demandado o parte civil, ante cualquier juzgado u 6rgano
judicial de diversas jurisdicciones, asi como ante cualquier 6rgano administrativo
o judicial.

e Ejercer todos los recursos judiciales necesarios en el juicio para proteger los
derechos del gobierno estatal y local.

e Representacion a falta de presencia en los municipios correspondientes a la
provincia de Casma, funciones administrativas y funciones municipales ante
cualquier tribunal, ejercicio del derecho de defensa legal de conformidad con la

ley, previo acuerdo al respecto.

e Evaluar las actividades planificadas relacionadas con los procesamientos en curso
y hacer recomendaciones para construir o desarrollar mejor las defensas del
gobierno estatal y local.

¢ Planificar, organizar, dirigir y controlar actividades para proteger los intereses del
gobierno local ante el estado.

e Ejercer las demas funciones que le asigne el Ayuntamiento, el Ayuntamiento y el
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Consejo de Defensa Judicial del Estado.
2.1.35.5.  Comision de Regidores.

e Elaborar la politica general del ayuntamiento en su &mbito de competencia, y

proponer las normas necesarias ante el ayuntamiento y la alcaldia.

e Evaluacion continua del plan de trabajo anual para el area en cuestion, y

recomendacion de medidas correctivas y enmiendas relacionadas con esta area.

e Redaccidn de proyectos de decretos, acuerdos y decisiones del cabildo para su

consideracion.

e Evaluar el trabajo participativo y los planes de desarrollo de la ciudad, realizar

auditorias y recopilar informacién sobre

e Actividades de una determinada unidad de afiliacion Se propone al ayuntamiento

y al alcalde que ordenen las medidas oportunas.

e Otras funciones y poderes especificados en los estatutos del Consejo Provincial
de Casma.

2.1.3.5.6. Comité de Defensa Civil.

e Coordinar y tomar las acciones necesarias para responder a desastres o desastres naturales

que afecten al condado de Casma.

e Dirigir y mejorar la capacitacion de la poblacién para prevenir y responder a posibles

dafos por desastres.
e Mantener canales de comunicacion con los empleados del sistema de proteccién civil.
¢ Organizacion de batallones de voluntarios.
¢ Recibir donaciones en efectivo o en especie para las victimas de desastres naturales.
e Promover y/o realizar actividades de capacitacién comunitaria en proteccion civil

e Otros designados por el sistema nacional de proteccion civil.
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2.1.3.5.7.  Consejo de Coordinacion Local Provincial.

Coordinacion y organizacion del plan de desarrollo comunitario en Casma con un

presupuesto de interés y participativo.
Sugerir prioridades de inversion en infraestructura regional antes de la region de Ancash.

Proponer proyectos de cofinanciacion de obras de infraestructura y servicios publicos
locales.

Fomentar la formacion de fondos de inversién como medio de estimular la inversion
privada para apoyar el desarrollo econdmico local sostenible. Otras personas autorizadas o

requeridas por el municipio.

2.1.35.8.  Comité de administracion del Programa Vaso de Leche.
Administrar recursos provenientes de donaciones y transferencias.
Desarrollar y coordinar los segmentos de poblacion cubiertos para evitar la
duplicidad de atencién en el marco del programa vaso de leche.
Seguimiento de las tareas asignadas al Programa Vaso de Leche y evaluacion de
recomendaciones a traves de instructivos tecnicos. « Elaborar lineamientos para el
manejo, uso y distribucion de los productos del programa para los comités lecheros
y clubes de madres del area metropolitana de Casma.
Propuesta del Consejo General del municipio, la aprobacion de las normas de
organizacion y funcionamiento, es necesario que sea aprobada por la ordenanza
de la ciudad.
En coordinacion con el Programa vaso de leche y vaso de leche de los Comités del
Programa vaso de leche, en el patrocinio e implementacion del Programa vaso de
leche se utilizan componentes de oferta, teniendo en cuenta la produccién local,

asi como involucrando a los supervisores.
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2.1.35.9.  Comité de Seguridad Ciudadana.
e Investigacion y analisis de temas de seguridad ciudadana a nivel de autoridad.
e Fortalecer la organizacion de juntas vecinales y coordinar su conformacion.

e Formular, implementar y monitorear planes, programas y proyectos de seguridad

civil a traves de la orientacion técnica.
e Supervisar la implementacion de los planes y programas de seguridad civil.

e Celebrar arreglos institucionales para asegurar la convivencia pacifica, la

eliminacion de la violencia y el uso pacifico de las vias.
e Elaborar lineamientos y reglamentos para su posterior aprobacion.

e Coordinar y apoyar los planes, programas y proyectos de seguridad ciudadana

con los comités de distrito vecinos.

2.1.35.10. Comité de Juntas Vecinales.

e Potenciar la participacion de los paises vecinos en la labor de desarrollo local.

e Cooperacion en la preparacién e implementacion de planes y proyectos de
desarrollo para la region de la capital Casma.

e Ayudar a la ciudad a respetar las normas emitidas por el ayuntamiento y
recomendar iniciativas para mejorar los servicios publicos y los procedimientos
de gestion de la ciudad.

e Participacion en decisiones relacionadas con planes estratégicos y actividades
comunitarias.

e Propuesta del Consejo General del Ayuntamiento, la aprobacién de las normas de
organizacion y funcionamiento, es necesario que sea aprobada por la ordenanza

de la ciudad.

e Solicitar informacién a través de los canales habituales establecidos en el
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municipio.

2.1.35.11. Comision Mixta de Transporte.
Fomentar y mejorar la participacion de los proveedores de transporte y servicios
publicos en las actividades de desarrollo local.
Coordinacion en el desarrollo e implementacion de planes y rutas para atender
pasajeros y transporte publico a nivel de la Gobernacién de Casma.
Apoyar a la ciudad en el respeto de las normas aplicables de trafico, carreteras y
transporte publico, asi como recomendar iniciativas para mejorar los servicios de

transporte pablico.

Interferir en las decisiones relacionadas con la red viaria y la asignacién de vias
para el servicio publico de viajeros.

Se propone al pleno del cabildo que la aprobacion de los estatutos de la Secretaria
de Transporte Conjunta requiere la aprobacion de la ordenanza de la ciudad.
Encontrar mecanismos comunes para la identificacion de vehiculos y maquinas
dafiinas para el medio ambiente, asi como para la resolucion de conflictos entre
transportistas.

Solicitar informacion a través de las empresas sobre el funcionamiento de las
unidades de servicio publico, asi como la regulacion de sus innovaciones en

materia de automoviles.

2.1.3.5.12. Consejo Provincial de la Juventud.
e Sugerir politicas, planificar e implementar programas y proyectos relacionados con la
formacion, generacion de empleo, educacion, cultura, entretenimiento y deporte para la

juventud de la ciudad y la Gobernacion, y coordinar el trabajo y la participacion a través de
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sus organizaciones representativas.

Trabajar con el sector educativo para fortalecer las ciudades escolares y otras formas de

organizacion a nivel escolar.
Contribuir al desarrollo de valores, moral y ética con vision civica e identidad nacional.

Promover, no excluir, mecanismos especificos para la participacion activa de los jovenes
en el disefio de proyectos y programas que promuevan los derechos, deberes y obligaciones

de los jovenes para la construccion de ciudadania.

Desarrollar, disefiar y aprobar planes, programas y proyectos viables que respondan a las

necesidades y aspiraciones de los jovenes desde el punto de vista local.

Fomentar programas de formacion en tendencias laborales, liderazgo, solidaridad y

emprendimiento, y contribuir a la creacion de oportunidades laborales.

Celebrar acuerdos con organizaciones a nivel provincial, regional y nacional para promover
el desarrollo de la juventud en el marco de los procedimientos establecidos por el Consejo
Nacional de la Juventud.

Crear un registro de organizaciones juveniles.

Apoyar, financiar y difundir programas de prevencion relacionados con problemas que afectan a

los jovenes, como la drogadiccion, las pandillas, la delincuencia, el alcoholismo y el sexo.

Promover el liderazgo juvenil y los programas de orientacién profesional que

desarrollen las habilidades, la creatividad y el espiritu empresarial de los jovenes.

Mejorar la consulta y participacion de todas las organizaciones basicas y organizaciones publicas
y privadas, para implementar un proceso de desarrollo completo y sostenible en la cuenca del rio
de un Casma; A través de los planes estratégicos para el desarrollo integrado y sostenible, para
mejorar la calidad de la vida de la poblacion

El Comité promueve activamente actividades que permiten y mejoran los niveles de vida
satisfactorios en la poblacion; Gracias a los diversos procedimientos relacionados con la

preservacion de la tierra, la instalacion y la gestion de diferentes cultivos, la industria agricola,
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las alteraciones forestales, la mejora de la infraestructura de riego, la planificacion regional, la
fisica ambiental administrativa, la educacidn, la nutricion e higiene basica. « Mejorar el desarrollo
de las primeras organizaciones para lograr y mejorar la gestion de estanques para crear cultura
organizacional en la poblacion y crear proyectos para solicitar su proximo financiamiento.

e Representar las organizaciones basicas de las cestas de una cacerola frente a organizaciones

privadas y estatales con diferentes desarrollo sostenible.

e La comision de Gobierno debe convertirse en el principal motor de participacion y

representacion ciudadana en los espacios de didlogo a través de mesas de didlogo y de lucha

contra la pobreza.

2.1.3.5.13. Oficina de Asesoria Juridica.
e Programacion, organizacion, direccion y control de las actividades de asesoramiento e

interpretacion de las normas de cumplimiento de la ciudad.

e Planificar, organizar, dirigir y controlar las actividades relacionadas con la gestion de
los registros administrativos y la proteccion de los intereses y derechos de la ciudad.

e Planificar, organizar, dirigir y controlar las actividades de regulacion de las leyes de la
ciudad mediante la actualizacién y homologacién de las normas juridicas nacionales y
municipales.

e Apoyar y desarrollar otras funciones relacionadas con la consultoria de gestion de la

ciudad.

e Ejercer la funcion de asesor juridico de la ciudad.

2.1.3.5.14.  Oficina de Presupuesto, Planificacion e Informatica.

¢ Planificar, organizar, monitorear y evaluar las actividades relacionadas con las fases de

diagndstico, programacion, desarrollo y evaluacion del proceso

e Elaborar los planes directores de desarrollo local y los presupuestos municipales con la
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participacion de la autoridad competente.

Organizar, mantener y desarrollar los indicadores de desempefio de la gestion que
requiera la organizacion para evaluar el desarrollo de la organizacién, asi como
recomendar normas, métodos y procedimientos con normas técnicas.

Planificar, organizar, dirigir y controlar las actividades relacionadas con la formulacién y
evaluacion de un plan de desarrollo comarcal integrado a mediano y largo plazo, asi
como la revisién y evaluacién de los planes de desarrollo comarcal integrado. Plan de
negocios, plan operativo y presupuesto de la ciudad.

Analizar, dirigir y controlar las actividades relacionadas con el estado organizacional y
los procesos técnicos administrativos para simplificarlos y mejorar su eficiencia.
Programar, organizar, dirigir y controlar las actividades relacionadas con los estudios y
proyectos de inversion pablica en la gobernacion de Casma, de conformidad con los
planes integrales de desarrollo local y el presupuesto de la ciudad.

Evaluar nuevo hardware y software de tecnologias de la informacion y recomendar su
implementacidn en la agencia de la ciudad en el proceso de desarrollo organizacional y
administrativo para el gobierno de la ciudad, ademas de desarrollar un plan estratégico
estratégico para la tecnologia de la informacion.

Desarrollar programas de simplificacion administrativa y elaborar manuales de
procedimientos para lograr el méximo aprovechamiento de los recursos de la ciudad.
Organizar, dirigir y controlar las actividades relacionadas con la planificacion de
actividades y estadisticas de la gobernacion.

Organizar procesos y métodos de desarrollo organizacional en estrecha coordinacion con
las autoridades de la ciudad.

Apoyar y desarrollar otras funciones relevantes de gestion de la ciudad.

Desarrollar las etapas de programacion, desarrollo, ejecucién, seguimiento y evaluacion
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del proceso presupuestario de la ciudad, de conformidad con la Ley de Ordenacion del
Presupuesto del Estado y las correspondientes normas complementarias y directivas que
emita periodicamente la Direccion General del Presupuesto Nacional.

Presentar el presupuesto participativo aprobado y la informacidn presupuestaria
complementaria a la Direccion Nacional de Presupuestos Publicos, a la Comision
Econdmica de la Asamblea Nacional ya la Contraloria General de la Republica, segun lo
determine reglamentariamente.

Brindar asesoria y orientacion a las organizaciones de afiliacion de la ciudad, en la
elaboracion, implementacidn, evaluacion y revision del presupuesto participativo y
modificacion con la Oficina Nacional de Contadores Publicos sobre el marco
organizacional del presupuesto participativo.

Realizar la distribucién del presupuesto de costos, controlar la ejecucion del presupuesto,
consolidar los ingresos mensuales y realizar los gastos.

Desarrollar y evaluar estadisticamente el comportamiento de ingresos y gastos, y
proponer ajustes presupuestarios para lograr las metas establecidas y los objetivos
corporativos.

Elaborar andlisis presupuestarios relacionados con el estado de la ciudad.

Proyecto de normas de procedimiento para la implementacion de las normas
relacionadas con el presupuesto.

Coordinar los procedimientos relacionados con la programacion, ejecucion, control,
revision y evaluacion del presupuesto, segun lo exija la ley.

Realizacion de una revision presupuestaria bajo la direccion de la Direccion General de
Presupuesto de la Nacion

A diferencia de la Contaduria General de la Nacion, el marco legal para el presupuesto a

nivel financiero.
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Asistir en el desarrollo, implementacion y evaluacion del P.A.P.
Otros designados por el Comité de Presupuesto.

Programacién, organizacion, control y evaluacion del desarrollo de sistemas

informaticos para la gestion de la ciudad.

Brindar servicios de soporte técnico y consultoria en tecnologias de la informacion a las

unidades de membresia de la ciudad.

Aplicar los estandares de la ciudad para la seguridad, almacenamiento y proteccion de la

informacién y las computadoras.

Fomentar, orientar, coordinar e implementar el uso de software libre en la ciudad, en el

marco del plan de gobierno para el desarrollo de las tecnologias de la informacion.

Planificar, organizar y dirigir el mantenimiento preventivo de los sistemas y equipos

informaticos de la ciudad.
Cumplimiento de las normas técnicas de TI.

Formar y ayudar al personal de uso de la ciudad en el correcto uso de las aplicaciones

informaticas desarrolladas.
Mantenga actualizado el portal web de su organizacion.
Supervisar el uso y mantenimiento de las computadoras, redes, etc.

Construir y desarrollar cuadros estadisticos basicos que se hayan organizado para la

toma de decisiones.
Elaboracion del informe estadistico de la ciudad.
Redisefiar, administrar y asegurar la Red de Datos de la Entidad.
Elaborar e interpretar los reportes estadisticos de la Entidad.
Programar, ejecutar las acciones de Racionalizacion que requiera la entidad.

Otras que le asigne la Gerencia Municipal y Alcaldia.
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2.1.3.5.15. Oficina de Programacion e Inversiones.

Desarrollar y evaluar estudios de preinversion para proyectos de infraestructura, productivos,

educativos y/o sociales.

e Dar prioridad a la formulacion de proyectos de inversion pablica de acuerdo con el plan general
de desarrollo de la ciudad, el plan estratégico institucional, el plan de desarrollo institucional, el
presupuesto participativo, el plan de ordenamiento territorial, el plan de desarrollo y los sistemas

de desarrollo rural y rural. desarrollo urbano y gestion ambiental.

e Convocatoria y registro de proyectos de inversion en etapa de preparacién para inversion en el
Banco de Proyectos de la Administracion General del Sector Publico Elaboracion de un

programa a varios afios para el Ministerio de Economia y Finanzas.

e Consulta, seguimiento, evaluacién y presentacién a los 6rganos de gobierno, de proyectos y

programas de desarrollo institucional en el arreglo organizacional y administrativo.

e Coordinacion con los organismos afiliados a la Oficina Central de Planificacion y Desarrollo
Institucional y la alta direccién, asi como directrices y politicas que ayuden a formular proyectos

de inversion pablica viables.
e Supervisar el desarrollo de proyectos e inversiones sociales.

e Coordinacion permanente con la Direccion de Desarrollo Rural y Urbano para la ejecucion de

proyectos del Sistema Nacional de Inversion Publica.

e Tratar la viabilidad de los proyectos de inversion, antes de que la administracion puablica elabore
un programa plurianual del sector publico bajo la supervisién del Ministerio de Economiay

Finanzas.

Unidad de Formulacién de Proyectos.
¢ Planificacion, organizacion, direccion y control de actividades relacionadas con la
preparacion de estudios para proyectos de inversion pablica en la region y la

gobernacion de Kasma.

e Sentar las bases técnicas y de investigacion para el proyecto de invasion
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Discutir programas, fichas técnicas y todos los estudios de preinversion en coordinacion
con la participacion publica.

Formacion, ejecucion, mantenimiento y normalizacion en el caso de proyectos de
preinversion en beneficio de la comunidad.

Considerar, durante el desarrollo de los estudios, la elaboracion de especificaciones y
pliegos como criterios de evaluacion, de acuerdo a los modelos o procedimientos que
promueva la autoridad competente.

No prorratear proyectos que deban tener en cuenta la definicion de PIP contenida en la
directiva.

Mejorar la retroalimentacién y recomendaciones proporcionadas por la OPI o la DGPM,
segun corresponda.

Actualizar la informacion registrada en el banco de proyectos. « Prepare la investigacion
antes de invertir.

Durante el periodo de preinversion, el originador proporcionara a la DGPM y demas
SNIP toda la informacién relacionada con el PIP si asi lo solicitan.

Llevar a cabo la coordinacion y consulta necesarias con las partes interesadas para evitar
la duplicacion de proyectos, como requisito previo para presentar investigaciones para la
evaluacion previa a la OPI.

Proyectos de edificacion ejecutados por terceros con recursos propios del gobierno o
gobiernos locales que no estén sujetos al SNIP. En este caso, la UF en cuestion
pertenece a la entidad cubierta por el SNIP, la cual asumira los costos de operacion y
mantenimiento del PIP.

Informar a la OPI institucional de los proyectos presentados para preevaluacion, siendo

la OPI responsable de la funcion para la cual se conformara el PIP, en su caso.
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2.1.3.5.16. Oficina de Secretaria Municipal.

e Convocar a los miembros de la Junta Directiva y/o funcionarios a asistir a las reuniones
ordinarias y extraordinarias de la Junta Directiva.

e Realizar labores de secretaria en las reuniones ordinarias y extraordinarias del
Directorio.

e Programar, organizar, dirigir y controlar acciones para apoyar el buen funcionamiento
del Ayuntamiento, la imagen institucional y el Archivo Central como 6rganos de apoyo
al gobierno local, cuyo objeto es realizar Actividades de apoyo técnico y administrativo
al Comité Asesor ya la Alcaldia.

e Planificar, organizar, dirigir y controlar las actividades de elaboracion de los
documentos finales de los trabajos del Consejo o de los érganos a que se refiere el
numeral 1 de este articulo, asi como los decretos, acuerdos, aprobaciones y decisiones
dictados por el Consgjo.

e Planificar, organizar, dirigir y controlar las actividades que impliquen la atencion de
solicitudes y requerimientos de informes de los concejales, debiendo ser encaminadas a
la alcaldia para su ejecucion, y ejecucion de las acciones correspondientes.

e Planificar, organizar, dirigir y controlar las actividades relacionadas con la gestion de la
presentacion de documentos al ayuntamiento y demas organismos mencionados en el
namero 1 de este articulo.

e Programar, organizar, dirigir, controlar, copiar, publicar y publicar los estatutos y
convenciones de la ciudad aprobados por el consejo de la ciudad y otras agencias a las
que se refiere el NUm. 1 de este Articulo.

e Realizar otras funciones que le asigne el Ayuntamiento y el Comité Directivo de la

Ciudad.
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2.1.35.17. Unidad de tramite documentario.

e Organizar, ejecutar y controlar la recepcion, registro, clasificacion, distribucion, control,

informacion y almacenamiento de los documentos ingresados a la ciudad.

¢ Planificar, dirigir, coordinar y controlar el flujo de expedientes y buscar y registrar

correctamente los expedientes.
e Realizar un seguimiento de los archivos.

e Informar a los interesados en forma adecuada y oportuna sobre el avance de la

tramitacion de sus expedientes administrativos.

e Velar por el cumplimiento de las normas generales de procedimiento administrativo y de

gestion de registros y archivos de la ciudad.

e Coordinar la simplificacion y normalizacion de los procedimientos de tramitacion de

documentos de acuerdo con la normativa vigente.
e Disefiar, coordinar y supervisar el sistema de postulacion del instituto.

e Recibir, clasificar, registrar, codificar, controlar y evaluar el proceso y supervisar la
conservacion de los documentos de los archivos pablicos de la ciudad y

responsabilizarse de su cumplimentacion y aplicacion.

¢ Planificar, organizar, dirigir y controlar las actividades relacionadas con el sistema de

registro historico del gobierno de la ciudad.

e Otras personas designadas por el Secretario General de acuerdo con su autoridad.

2.1.3.5.18. Unidad de Relaciones Publicas e Imagen Institucional.

e Programar, dirigir, coordinar y ejecutar actividades de comunicacién y difusion para la

Junta Directiva de la Ciudad y actividades oficiales.

o Elaborar, recopilar y evaluar la informacion que se difunde a través de las redes sociales,
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incluyendo la publicacion de acuerdos, decretos, ordenanzas, etc.
Organizar y asistir a las reuniones oficiales del Consejo ya las ceremonias oficiales de
negocios que alli se lleven a cabo. Asi como coordinar la asistencia del alcalde y/o su

representante.
Construccion del calendario administrativo de la ciudad para su distribucion.

Fortalecer y mantener estrecho contacto con las organizaciones de base, organismos

civicos y de control, y con todas las ciudades del pais.

Organizar el directorio y las relaciones institucionales de la comuna.

Programacion de entrevistas de prensa para el alcalde, ancianos y funcionarios
comunales. « Publicacion de un organismo oficial de informacién externa. Asi como
asesores en un medio de comunicacion institucional interna.

Elaboracidn de estudios, proyectos, lecciones, notas de prensa y similares en el &mbito
de la comunicacion. ¢ Coordinar la publicacion y difusion de los reglamentos y
convenios de la ciudad aprobados por el ayuntamiento

Coordinar las actividades ceremoniales del alcalde o su representante con la secretaria

general conjunta.
Disefio de programas para mejorar la imagen institucional de la ciudad.

Mantener informada a la alcaldia de las notas de prensa mas importantes relacionadas

con la ciudad.
Recibir y asistir a comisiones o delegaciones para visitar la ciudad.

Las demas personas que designe el Secretario General y la Junta Directiva Municipal en

el ejercicio de sus competencias.

2.1.3.5.19. Unidad de Administracion de Personal.

¢ Planificar, organizar, dirigir y controlar acciones encaminadas a la integracion efectiva
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de los empleados de la ciudad, fomentando una cultura de la calidad, adaptandose
constantemente a los cambios culturales y tecnolégicos y desarrollando la cooperacion y
el trabajo en equipo con un alto grado de compromiso con las metas y objetivos de la
ciudad organizacion.

Desarrollar un plan operativo anual para el sistema de recursos humanos, incluyendo
diagndstico, politicas, metas y objetivos, y programacion de procedimientos de recursos
humanos.

Organizar y controlar el sistema de recursos humanos en las areas urbanas.

Planificar y organizar la ejecucion del reclutamiento, seleccién, patrocinio, evaluacion,
promocion, promocidn, reeleccién y rotacion de los empleados de conformidad con la
legislacion aplicable.

Planificar, dirigir, monitorear y evaluar actividades de capacitacion y tutoria que
contribuyan al desarrollo a largo plazo de la fuerza laboral de la ciudad.

Organizar y actualizar la clasificacion y registro de los funcionarios, funcionarios y
trabajadores de la ciudad, asi como gestionar el sistema de pensiones.

Crear y verificar el cumplimiento de la normativa municipal, normativa laboral y
lineamientos relacionados con los objetivos planteados en la estructura organizacional.
Elaboracidn y actualizacion de la Hoja de Nominacion de Personal (CNP) y Analisis de
Presupuesto de Personal (PAP), en colaboracion con la Oficina de Planificacion y
Presupuesto e Informatica.

Planificar y evaluar procedimientos para motivar e innovar continuamente en el trabajo,
y desarrollar programas para motivar a los empleados.

Planificar, organizar, dirigir y controlar las labores administrativas derivadas de una
relacion o relacion comercial o de la prestacion de servicios personales.

Planificar, organizar, dirigir y controlar las actividades culturales, deportivas,
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recreativas, sanitarias y sociales de los empleados del Ayuntamiento y sus familiares
directos.

Crear un registro de grupos sindicales reconocidos por el gobierno de la ciudad.
Planificacion y organizacion de roles de vacaciones para los servidores y el personal de
la unidad.

Desarrollar y establecer reglas internas de trabajo, asi como implementar niveles
permanentes de control.

Acceso mensual al cuadernillo de denuncias, del cual se extrae el contenido de las
denuncias presentadas por el distrito, se evalta el contenido de las denuncias en
coordinacion con el funcionario correspondiente y se informan los asuntos sancionados
al Comité de Tramitacion Administrativa. Objetivo. El anunciante serd informado de
estas acciones.

Cumplir con otras funciones asignadas por los superiores.

2.1.3.5.20. Gerencia de Administracién y Finanzas.

Planificar, organizar, controlar y dirigir las practicas relacionadas con la

administracion de los recursos de la Municipalidad.

Organizar, controlar y dirigir las actividades relacionadas con el proceso de

recursos humanos, financieros y logisticos.

Controlar financieramente las donaciones que se efectlen a la Institucion en

concordancia a las normas y procedimientos vigentes.

Plantear normas y procedimientos orientados a mejorar las actividades de la

Gerencia Municipal.

Conducir y supervisar las actividades relacionadas con los procesos de sistemade
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personal, abastecimiento, financieros, asi como los procesos de seleccién para los
contratos y adquisiciones de Bienes y Servicios de acuerdo con la normatividad
vigente.

e Supervisar y controlar la adecuada aplicacion de las practicas contables para el
registro de los movimientos econdmicos - financieros de la municipalidad,
teniendo en cuenta los principios de la contabilidad y los compromisos tributarios,
a fin de estructurar los estados financieros basicos consolidados.

o Dirigir, controlar y supervisar las actividades relacionadas con la emision de

informes y arqueos de caja periddicos o especiales.

e Cumplir con las funciones que le asigne la superioridad.

2.1.3.5.21. Unidad de Contabilidad.

e Planificar, dirigir, coordinar, dirigir, organizar, controlar y evaluar las actividades de las
oficinas que integran esta unidad.

o Desarrollar politicas administrativas en sus areas de competencia.

e Asegurar el estricto cumplimiento de las normas del sistema de contabilidad
gubernamental y de la Autoridad Nacional de Administracion de Activos.

e Formar conjuntamente con la Contaduria Publica, las cuentas publicas anuales y los
estados financieros generales, mediante su presentacion en tiempo y forma, de
conformidad con las normas que dicte la Oficina Nacional de Contadores Publicos.

e Integrarse y/o presidir comites de trabajo relacionados con su campo de especializacion.

e Asesorar al director administrativo y financiero, al administrador municipal, al alcalde y
al ayuntamiento en las materias de su competencia.

¢ Planificar, dirigir y monitorear la aplicacion de los principios y normas contables
gubernamentales.
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e Organizar el sistema de contabilidad del gobierno de la ciudad.

e Preparar y coordinar con la Oficina de Integracion Contable para que los registros
contables y la presentacion financiera trimestral sean presentados en tiempo y forma de
acuerdo con las condiciones que marca la ley.

e Supervisar la administracion, registro, control, retencion y vigilancia de los bienes
muebles de la organizacién y los lineamientos y normas técnicas para lograr los fines
sefialados.

e Liderar y supervisar la implementacion de procedimientos correctivos contables y de
gestion financiera con base en las recomendaciones de la Direccion de Control
Institucional.

e Asegurar y monitorear el correcto respaldo de los documentos fuente para cumplir con
los compromisos de pago.

e Coordinar, dirigir y controlar la publicacion oportuna de la informacion financiera
mensual de ingresos y egresos del Ayuntamiento.

e Supervisar y coordinar el inventario fisico general de los bienes de la ciudad.

e Aprobar solicitudes, servicios, 6rdenes de pago, hojas de compensacién, estados
financieros y deméas documentos en el &mbito de la autoridad.

e Las demas facultades y funciones que le asigne el Departamento de Asuntos Financieros

y Administrativos de acuerdo con el &mbito de sus atribuciones.

2.1.3.5.22. Unidad de Tesoreria.

e Planificar, implementar y controlar los procedimientos de tesoreria, y vigilar el
cumplimiento de las normas y procedimientos de la entidad. En especial las reglas del

sistema de tesoreria nacional.

e Crear un programa de caja basado en compromisos de ingresos, gastos y presupuesto.
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Controlar y centralizar los ingresos en el fondo de la ciudad, llevando un registro en el
orden cronoldgico correspondiente.

Efectuar los pagos a proveedores de bienes y servicios, salarios y otras cuentas por pagar
segun el cronograma establecido de acuerdo con la capacidad real de los recursos en
efectivo, en estrecha coordinacion con el Departamento de Contabilidad, Administracion,
Administracion, Finanzas, Presupuesto, Planificacion e Informatica.

Apertura y actualizacion de cuentas bancarias por cobrar.

Posesion de cartas fianza, cheques bancarios, pélizas de seguros y otros valores
inmobiliarios de la institucién para asegurar el fiel cumplimiento de los contratos,
anticipos a proveedores y demas derechos que benefician a la ciudad, asegurando su
continuidad y su capacidad de imponer la innovacion . Moda.

Brindar informacién y apoyo en asuntos de su jurisdiccion.

Coordinar, informar y enviar mensualmente los flujos de caja consolidados por nivel de
ingresos y gastos, asi como los saldos de caja y bancos, para el buen uso de los recursos
financieros.

Uso limitado de sellos para documentos pagados por la tesoreria de la ciudad.

Uso razonable de los fondos para pagos en efectivo y dinero fijo (pequefio efectivo), de

acuerdo con la decision competente respectiva.

Realizar un depdsito oportuno en la cuenta bancaria de los ingresos recaudados

por la ciudad, de conformidad con la normativa aplicable.

Uso adecuado de membretes y plantillas prenumeradas para transferir fondos de

ingresos y gastos.

Solicitar y recolectar talonarios de cheques y otros documentos bancarios para
verificar los saldos de las cuentas bancarias y manejar cualquier reclamo

relacionado.
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e Gestionar y proteger especies valiosas, asegurando su viabilidad, aplicabilidad,

innovacion y sensibilizacion generada.

e Representar a la ciudad en la recepcion de documentos valiosos o certificados de
depdsito judicial. Cuidando sus billeteras o depositandolas en sus propias cuentas

corrientes.

e Realizar conciliaciones periddicas de ingresos y gastos con la unidad de

Contabilidad, Presupuesto, Planificacion y Tecnologias de la Informacion.

e Implementar procedimientos de seguridad para la emision de cheques, deposito,
propiedad, carta de garantia y otros procedimientos en coordinacién con el

Departamento de Asuntos Administrativos y Financieros.
e Verificar los comprobantes antes de realizar el pago de conformidad con la ley.

e Efectuar recibos de pago y girar cheques de compromiso de pago de acuerdo al
cronograma aprobado y cronograma de compromiso, dependiendo de la

capacidad real del proveedor.

e Archivar en orden cronoldgico y conservar los recibos de ingresos, comprobantes

de pago y todos los comprobantes de las entradas y salidas de efectivo.

e Otras facultades y responsabilidades derivadas del desempefio de las funciones
que le asigne el Departamento de Asuntos Administrativos y Financieros, el

Comité Municipal y el Concejo Municipal.

2.1.3.5.23.  Unidad de Logistica y Control Patrimonial.

e Planificar, organizar, dirigir y controlar el proceso logistico para la provisién de insumos
y servicios necesarios para la produccion de bienes y servicios de la ciudad, de acuerdo
con la ejecucion de planes operativos, planes de trabajo, planes de ciudad y
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presupuestos.

Planificar, organizar, dirigir y controlar los inventarios de suministros, mobiliario,
inmuebles, equipos, maquinaria y vehiculos de la ciudad.

Planificar, organizar, dirigir y controlar las actividades de almacenamiento y
distribucion de bienes y servicios para implementar las actividades y proyectos de la
Junta Municipal.

Planificar, organizar, dirigir y controlar las actividades relacionadas con el
mantenimiento y conservacion de las instalaciones, equipos, maquinarias y vehiculos
propios o utilizados, y establecer procedimientos de seguridad.

Programar, organizar, dirigir y controlar las actividades de vigilancia y seguridad de los
equipamientos y estructuras de la ciudad, asegurando el normal desarrollo de las
actividades de la ciudad y de sus habitantes.

Planificar, organizar, dirigir y controlar las actividades de limpieza y mantenimiento de
reparaciones menores en el entorno de la ciudad.

Planificar, organizar, dirigir y controlar las actividades de apoyo a la edicion, impresion
y copia de documentos y publicaciones en los distintos sectores de la ciudad.
Programar, organizar, controlar, monitorear y dirigir el inventario de bienes inmuebles y
obras de la ciudad.

Realizar otras funciones que le asigne el Departamento de Asuntos Administrativos y

Financieros, el Comité Municipal y el Concejo Municipal.

2.1.3.5.24. Gerencia de Administracion Tributaria.

¢ Planificar, organizar, dirigir y controlar las actividades relacionadas con la

identificacion, recaudacion y control de los tributos municipales. Planificar, dirigir,

coordinar, ejecutar, vigilar y evaluar las actividades de explotacion, recaudar, vigilar,
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identificar, vigilar y controlar los ingresos, gastos y rentas vencidas a la comunidad de la
empresa de conformidad con la ley.

Organizar, programar, monitorear, controlar y evaluar las etapas de registro y
actualizacion de las cuentas de pago de los contribuyentes con apoyo técnico a otros
departamentos, asegurando la autenticidad y verdadera integridad.

Organizar, recomendar, controlar, monitorear y evaluar estudios y propuestas para
establecer y/o modificar normas y procedimientos para mejorar el acceso a los recursos.
Planificar, controlar y monitorear la liberacion masiva de documentos evaluados por el
sistema de recaudacion de ingresos de la ciudad.

Las demas que tengan encomendada la direccién de la ciudad.

2.1.3.5.25. Unidad de Fiscalizacion y Recaudacién Tributaria.

Planificar, organizar, dirigir y ejecutar el control de los impuestos y otras obligaciones
financieras y no financieras.

Establecer mecanismos para asegurar la consistencia de estandares entre el personal
responsable de los mismos, en las intervenciones realizadas.

Informar periddicamente a Hacienda de las inspecciones, verificaciones y actividades
realizadas por el personal técnico de la unidad.

Informar a la Direccidén General de Ingresos sobre la implementacion de los sistemas y
procedimientos tributarios municipales aplicables y solicitar la implementacion de
soluciones tecnoldgicas relacionadas con el control y las operaciones tributarias.
Desarrollar borradores de reglas y lineamientos dentro de su autoridad para implementar
mejor los procedimientos tributarios y no tributarios.

Recibir, evaluar y dar respuesta a las denuncias y solicitudes relacionadas con la
evasion, subvaluacion e impago de impuestos.

Vigilar y supervisar el correcto reporte de las 6rdenes de pago, decisiones de
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determinacion, sanciones tributarias y no tributarias, y las decisiones emitidas por la
Junta de Ingresos de conformidad con la reglamentacion.

Solicitar informacién a entidades publicas o privadas para realizar auditorias de

cumplimiento de obligaciones tributarias por parte de los contribuyentes.

Supervisar actuaciones, fijar normas o aclaraciones sobre el pago de dichos impuestos y

determinar la cuantia del impuesto sobre los juegos.
Elaborar decisiones resolutorias, 6rdenes de pago, y tramitar sanciones tributarias.

Organizar, dirigir, registrar, controlar, ejecutar y evaluar la cobranza ordinaria, de
conformidad con el Codigo Tributario, la Ley TUPA vy las leyes aplicables.
Actualizar la cuenta corriente de cada contribuyente notificandole el estado de su
obligacion.

Organizacién, suscripcion, control, seguimiento y evaluacion de las disposiciones
legales en materia tributaria y de segregacion de obligaciones no tributarias.

Organizar, controlar, ejecutar, monitorear y evaluar el grupo como de costumbre, con la
periodicidad necesaria. Hasta su devolucion forzosa en caso de incumplimiento de los

plazos pactados y/o establecidos por la normativa aplicable.

Envio del saldo mensual recibido a la autoridad correspondiente.

Envio de informacién sobre titulos deudores a la Oficina de Ejecucién de Coaccion.
Revisar e informar sobre documentos que incluyen notificaciones y avisos fiscales.

Tomar decisiones para acordar extinguir y/o diferir obligaciones tributarias y decisiones

para reconocer dichas pérdidas.

Notificar continuamente a la Direccion General de Ingresos sobre la recaudacion de

impuestos y el estado de la deuda del contribuyente.
Organizar y controlar los registros administrativos de compensacion y reembolso.

Programacién de avisos fiscales anuales, plazos imponibles.
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e Cumplimiento de otras funciones que le asigne el Departamento Tributario.

2.1.35.26. Unidad de Ejecutoria Coactiva.

e En nombre de la ciudad, tomar medidas coercitivas para recuperar las deudas tributarias
y no tributarias de conformidad con la ley vigente.

e Coordinacion con los sectores de intervencion para poder organizar e implementar con
éxito los procedimientos para hacer efectivo el cobro de las deudas tributarias y no
tributarias de las personas naturales y juridicas que gocen de la condicion de
contribuyentes, con las areas urbanas.

e Planificar, dirigir, coordinar y monitorear las actividades relacionadas con las acciones
de ejecucion para hacer cumplir las obligaciones administrativas, tributarias y no
tributarias, incluidas las multas administrativas, tributarias y no tributarias, asi como el
pago de intereses y gastos.

e Implementacion y coordinacién con el departamento correspondiente en la organizacion
e implementacion del proceso administrativo necesario para implementar la
implementacidn. Bajo coaccion, por diversos conceptos ajenos a la Ley Organica de
Ciudades 27972.

e Elaborar y dar seguimiento a los planes operativos relacionados con las divisiones de
fiscalizacion y cobranza de la unidad.

e Llevar un registro de los contribuyentes que se encuentran en mora y de los que ejecutan
la mora.

e Presentar informes mensuales sobre la efectividad de la cobranza a través de las
acciones de coaccion.

e Informe sobre el saldo a recibir.

e Responsable de la custodia de los valores que deposita.
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e Los demas puestos de trabajo asignados a los superiores de acuerdo con la normativa.

2.1.3.5.27. Unidad de Orientacion al Contribuyente.

e Estar diariamente cara a cara con el publico que visita regularmente la ciudad, y solicitar
informacidn sobre las normas administrativas y tributarias por los distintos conceptos de
interés para cada parte.

e Sensibilizar a la ciudadania sobre sus derechos en la administracion tributaria y no

tributaria.
e Educar al publico sobre como tratar su caso.

¢ Notificar a la administracion las solicitudes recibidas de los interesados para que se les dé

seguimiento.

Informar al funcionario de la administracion tributaria de los requerimientos de las partes

relacionadas.

Indagar respecto de las diferentes solicitudes para informar a los interesados.

2.1.3.5.28. Gerencia de Gestion de Desarrollo Urbano y Rural.

e Planificar, organizar, dirigir y controlar las actividades relacionadas con licencias,
certificaciones y registros requeridos por los vecinos de la ciudad para negocios publicos
y privados, designaciones y agrimensura.

e Preparar los planes maestros para el desarrollo de la capital del condado de Kasma, para

ser aprobados por el consejo de la ciudad.

e Ejecucion de los PIP autorizados por la Autoridad de Liquidacion.
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Elaborar documentos técnicos o supervisar su elaboracion, cuando sean realizados
directamente por la organizacion.

Responsable del desarrollo del PIP anterior

Los criterios bajo los cuales se otorgd la factibilidad del proyecto deben ser respetados
para la obtencidon y/o elaboracién de los estudios definitivos y para la ejecucion del plan
de ejecucion del proyecto, que es responsabilidad del organismo que aprueba los
estudios antes mencionados.

Elaborar un informe de terminacion de PIP de acuerdo con lo establecido en el nimero
de ruta del SNIP.

Informar a la institucion que anuncio la viabilidad del plan de inversién publica de los
cambios que se produzcan durante el periodo de inversion.

Planificar, organizar, dirigir, controlar y actualizar las actividades catastrales del
municipio y provincia.

Planificar, organizar, dirigir y controlar las actividades relacionadas con la expedicion
de permisos, certificados y registros requeridos por los vecinos de la ciudad.

Planificar, organizar, dirigir y controlar las actividades relacionadas con el uso de los
espacios publicos para la instalacion de anuncios o mobiliario urbano.

Planificar, organizar, dirigir y monitorear las actividades relacionadas con la direccion y
comunicacion con los vecinos sobre los trdmites a realizar con las autoridades locales en
relacion con la solicitud de un permiso de construccion de la ciudad.

Planificar, organizar, dirigir y controlar las actividades relacionadas con la innovacion y
mejora urbana.

Planificar, organizar, dirigir y controlar las actividades relacionadas con la ejecucion del
plan de investigacion e inversion de la ciudad.

Responsable de la gestion de los activos inmobiliarios a nivel de la comunidad local.
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Desarrollar programas y proyectos de reasentamiento, preparar terrenos y supervisarlos

de acuerdo con el plan urbano de la gobernacion.

Colaborar con otras entidades en las investigaciones que se realicen en el area

correspondiente a su campo.
Expedicion y seguimiento de permisos de construccion, rehabilitacion y demolicion.

Organizar, coordinar y constituir la Comision Técnica Regional de Cualificaciones y la

Comision Técnica Regional de Supervision de Obras.
Organizar y controlar los archivos terminales del directorio.

Planificar, organizar y controlar el medio ambiente y el medio ambiente en el condado

de Kasma, protegiendo las areas naturales y las areas en riesgo.

Cumplir con las demés funciones que le asigne la junta municipal y la alcaldia.

2.1.3.5.29. Sub Gerencia de Obras Publicas.

Programar, organizar, dirigir y controlar los procedimientos relacionados con la
elaboracion de estudios finales o documentos técnicos para la inversion puablica en el
Condado de Kasma y el Condado.

Construir bases técnicas y de investigacion para proyectos de inversion.

Elaborar planes, programas, documentos técnicos, memorias descriptivas,
especificaciones y estudios relacionados con proyectos e investigaciones en general, con
la participacion del pueblo.

Crear, ejecutar, mantener y promover proyectos de inversion que sirvan al interés publico,
segun corresponda.

Realizar la debida diligencia en las propiedades que vende la ciudad.

Organizar, planificar, organizar, dirigir, controlar y ejecutar las obras de infraestructura
publica por diversos medios, gestion directa, contrato o delegacion necesarias para el
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desarrollo del distrito y distrito de Kasma, con la participacion de personas organizadas.

e Organizar, planificar, organizar, dirigir, controlar y supervisar las obras de infraestructura

publica previstas en el presupuesto anual.

e Compromiso con otras tareas asignadas por el Ministerio de Desarrollo Urbano y Rural.

2.1.3.5.30. Sub Gerencia de Obras Privadas.

Programar, organizar, dirigir, controlar y supervisar las obras privadas y
trabajos de construccion y reparacion de caracter puablico que realicen otras
entidades en la via publica relacionadas con la infraestructura urbana en el
Distrito Capital.

Otorgar las autorizaciones para la ejecucion de obras en via publica y conexa.

Planificar, organizar, dirigir y controlar las actividades relacionadas con el proceso de permisos,
verificacion y registro de los asuntos sujetos a la autoridad relacionados con los permisos de

construccidn solicitados por los vecinos de la ciudad.

Programar, organizar, dirigir y controlar las actividades relacionadas con el control de ingenieria

de edificios en areas urbanas.

Programar, organizar, dirigir y controlar las actividades relacionadas con la promocion y

ejecucién de obras especiales de construccion.

Mantener y organizar una base de datos con estadisticas sobre permisos de construccion, datos

de fabrica y otros documentos emitidos por la ciudad para formalizar edificios.

Programar, organizar, dirigir, controlar, ejecutar y fiscalizar el planeamiento urbano de la

gobernacién y el plan de desarrollo regional y el esquema de control en la gobernacion.

Dirigir, organizar, vigilar y controlar el desarrollo urbano horizontal y vertical del &mbito

comarcal, ademas de controlar las obras de construccion, ampliacion y reconstruccion.
Realizar la debida diligencia en las propiedades que vende el gobierno de la ciudad.

Planificar, organizar, dirigir y controlar los proyectos de ordenacion del territorio, urbanistica y
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urbanistica.

Planificar, organizar, dirigir y controlar las actividades relacionadas con la promocion y ejecucion
de obras de reforma interior.

Programar, organizar, dirigir y controlar el proceso de ingreso, procesamiento, mantenimiento,
actualizacion y almacenamiento de la informacion catastral mediante el desarrollo y aplicacion
de sistemas y tecnologias informaticas propias de la mineria.

Organizar, dirigir y controlar el cumplimiento de las normas y reglamentos para la adecuada
instalacion y uso de elementos publicitarios exteriores en edificios, mobiliario urbano y otros
elementos publicitarios.

Programar, organizar, controlar y comunicar de forma periddica e inmediata los avances y

resultados de la gestion de encuestas a los organismos correspondientes.
Organizar, programar y controlar los planes tematicos del distrito Casma Capital.
Autorizar, regular y vigilar el funcionamiento de los rétulos luminosos, anuncios comerciales y

propaganda politica de acuerdo con el plan de decoracion y manejo aprobado por el gobierno del

condado, adelanta informe técnico la policia de la ciudad.

Autorizar, vigilar y controlar la colocacion de torres, antenas, cajeros automaticos, cabinas

telefénicas, asi como postes y cables en la via publica.

Publicar copias y copias certificadas de los documentos en el deposito a su cargo.

Coordinacion de tramites técnicos relacionados con permisos de funcionamiento de
estacionamientos, grifos, discotecas, discotecas, karaokes, videobares, maquinas tragamonedas,
estaciones de servicio y otros servicios que atenten contra la seguridad de las personas y

ciudadanos.

Coordinacion con COFOPRI en la formalizacion de asentamientos precarios para que las

personas formalicen su legitimidad.

Planificar, organizar, dirigir y controlar las actividades relacionadas con el proceso de

licenciamiento, certificacion y registro de las materias de su competencia y los permisos de

urbanismo requeridos por los vecinos de la ciudad.
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e Planificar, organizar, dirigir y controlar las actividades relacionadas con la concesién de licencias
y certificaciones de suelo rural, incluyendo la planificacion urbana, la zonificacién, la

zonificacién, la autonomia de uso del suelo y la planificacion vial.

e Controlar el correcto uso del espacio urbano, velando por un aspecto ordenado de la ciudad, y

estableciendo normas que regulen la planificacion de los equipamientos y el uso de la via publica.
e Realizar un avallo (informe pericial) de suelo urbano en venta y/o por cualquier otro motivo.

e Compromiso con otras tareas asignadas por el Ministerio de Desarrollo Urbano y Rural.

2.1.35.31. Gerencia de Servicios Publicos.

¢ Planificar, organizar, dirigir y controlar las actividades de los servicios publicos
locales del distrito, asegurando los niveles de calidad y cantidadrequeridos por
la poblacion, sean estos servicios administrados directamente por la
municipalidad o por terceros.

o Planificar, organizar, dirigir y controlar las actividades de resolucién en primera
instancia de los recursos impugnativos que presenten respecto a los servicios
publicos por infracciones o penalidades cometidas en la prestacion de dichos
Servicios.

e Planificar, organizar y dirigir el sistema de gestion y control para el tratamiento de los

desechos solidos y desechos industriales a nivel de gobernacion.

e Organizar y ejecutar el control de las emisiones de humos, gases, ruidos y otros factores

contaminantes de la atmosfera y el medio ambiente.
e Planificacion de servicios de saneamiento en zonas rurales.

e Implementar politicas que permitan el acopio, distribucion, almacenamiento y

comercializacién de productos y bebidas.
e Desarrollar reglamentos para la venta de ambulancias.

e Disposiciones para la expedicion de permisos abiertos para establecimientos
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comerciales, industriales y de servicios, permisos, certificados y concesiones.
Licencia para operar bajo la administracion de las autoridades fiscales.

Planificar, organizar, dirigir y controlar las actividades relacionadas con la gestion de
parques y jardines, asegurando el aumento de espacios verdes para cada habitante del
barrio y preservando y restaurando el medio ambiente, minimizando los niveles de

contaminacion, niveles de contaminacion y asegurando un barrio saludable. .
Asesorar al Director General en el area de su competencia.
Asistir a las reuniones de la junta

Brindar apoyo administrativo a los comités internos de los Regidores, en las materias

de su competencia.

Realizar otras tareas asignadas por los superiores.

2.1.3.5.32. Unidad de Ecologia y Medio Ambiente.

Cumplimiento de los servicios prestados por terceros para gestionar o controlar las

instalaciones locales.
Obras de construccion y supervision del servicio de limpieza viaria de la capital, Kasma.

Planificar, coordinar e implementar campafias informativas y educativas para la limpieza

en el Distrito y Distrito de Kasma.

Ejecucion y control de actividades de ingenieria preventiva para el mantenimiento de

espacios verdes, corte, deshierbe y desinfeccion con la participacion de la vecindad.

Planificacion y ejecucion de obras de mantenimiento y rehabilitacion de parquesy

jardines.
Fomento de camparias de forestacion y reforestacion en la region de la capital Kasma.
Organizar y controlar la produccion de viveros y vertederos municipales.

Imponer sanciones y sanciones a los operadores de servicios publicos locales por el
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incumplimiento de las normas técnicas, legales y contractuales.

Planificar, organizar, dirigir y controlar el cuidado y preservacion del medio ambiente.
Supervisar y controlar la implementacion honesta de los planes, programas y proyectos
ambientales y ambientales de gestion ambiental para el condado y el condado de Kasma.
Organizar y controlar la limpieza, higiene y salud en instalaciones publicas, colegios,
piscinas publicas, fachadas inmobiliarias y conjuntos edificatorios.

Planificar, organizar, dirigir y controlar actividades que aborden principalmente las
limitaciones de recursos en términos de ambiente, ruido y contaminacion ambiental
resultantes de infracciones o sanciones infracciones en la prestacion de servicios publicos
locales en el distrito.

Implementacion de campafias para preservar el medio ambiente y el medio ambiente de
la region.

Planificar, organizar, dirigir, controlar el progreso y supervisar las campafas
epidemioldgicas, de prevencion, desinfeccion, desratizacion, actividades veterinarias y
demas actividades de su competencia.

Un programa de camparias educativas para la comunidad y los usuarios para aumentar la
conciencia civica en cooperacién con el Departamento de Salud en Casma y el distrito de
Ankash.

Proponer normas y reglamentos para prevenir, controlar o reducir los efectos negativos
sobre el medio ambiente derivados de las actividades sociales y economicas, con el fin de
preservar, proteger y conservar el medio ambiente y los recursos naturales.

Promover, coordinar e implementar planes integrales de manejo ambiental o recuperacion
de recursos naturales.

Potenciar la participacion activa de los paises vecinos en la evaluacion ambiental de

nuevos proyectos de inversion o actividades que perjudiquen el entorno ambiental.
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e Promover la educacién y participacion activa del residencial, con el fin de crear una
cultura ambiental en la comunidad residencial y sensibilizar a la poblacion sobre la
proteccion del medio ambiente.

e ldentificar y tipificar las infracciones a la normativa ambiental de la ciudad, segin su
competencia en base a la normativa ambiental.

e Desarrollar mecanismos y acuerdos de coordinacion con las ciudades de la Gobernacion
de Kasma, agencias gubernamentales centrales y regionales, organizaciones privadas y
organizaciones de la sociedad civil para implementar politicas de gestion ambiental en el
complejo campo.

e Realizar otras funciones en el ambito de la autoridad asignada en materia ambiental y

ambiental.

2.1.3.5.33. Unidad de Seguridad Ciudadana.

e Proponer la aprobacion y control de la ejecucion de los planes operativos de las unidades
organicas que integran el actual sistema de la ciudad.

e Sugerir politicas y estrategias relacionadas con la seguridad ciudadana y la proteccion
civil.

e Los documentos son examinados, recomendados, aprobados, aprobados y/o procesados,
segun corresponda, de acuerdo con sus respectivas funciones, por las Unidades de
Agencia de la Unidad de Seguridad, y los ciudadanos los construyen y someten a
inspeccion.

e Seguimiento y evaluacion de la formacion y preparacion de los agentes de seguridad
ciudadana

e Coordinar, proponer, dirigir y monitorear la implementacion del Sistema de Seguridad

Distrital y Serenazgo Ciudadano, de conformidad con la normatividad aplicable.
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e Coordinar, actualizar y dirigir la implementacion de un sistema de informacion integral
de seguridad ciudadana para la region.

e Laaplicacion de las normas de seguridad civil en los eventos publicos donde se realicen
eventos de interés y beneficio para la comunidad.

e Educar y capacitar a los actores sociales de la sociedad en general, que interactGan e
interactUan en los diversos espacios sociales y en las diversas instituciones comunitarias,
en relacion con el personal de seguridad publica.

e Coordinacion con las municipalidades, los servicios de seguridad ciudadanay las
actividades del Serenazgo, asi como con los organismos publicos y privados de sus
jurisdicciones, cuando el caso lo justifique.

e Capacitar y preparar a los miembros del Comité de Seguridad Ciudadana responsables
del desempefio de sus funciones.

¢ Planificar, organizar, dirigir y controlar el sistema de seguridad ciudadana.

e Planificar, organizar y liderar la participacion ciudadana en la seguridad ciudadana “la
mision del pueblo”

e Planificacion, organizacion e implementacion de programas de formacion en seguridad
ciudadana.

e Otros trabajos asignados por los superiores.

2.1.3.5.34. Unidad de Comercializacion y Policia Municipal.

e Desarrollar e implementar planes operativos y presupuestos asignados.

e Planificar, organizar, dirigir y controlar las actividades relacionadas con la expedicion de
documentos, certificados y privilegios requeridos al municipio en las materias de su
competencia.

e Seguimiento del abastecimiento y comercializacion de productos alimenticios en

coordinacion con las autoridades y organismos correspondientes.
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Vigilar el cumplimiento de las normas legales relativas a la calidad de alimentos y bebidas,

asi como las condiciones sanitarias de quienes las distribuyen y comercializan.

Organizar, planificar, organizar, dirigir y controlar el otorgamiento de licencias y licencias

para diversas actividades economicas en el sector privado.

Direccion y control de los mercados y mataderos de la ciudad y vigilancia de los

mercados privados de acuerdo con las leyes aplicables.

Tiene a su cargo la funcidn de defensa del consumidor.
Controlar la sanidad de los animales que se sacrifican en los camales.
Planificar la erradicacion, reubicacion y reordenamiento del comercio informal.

Cumplir con las demaés funciones que le asigne la Gerencia de Servicios

Publicos.

2.1.3.5.35. Unidad de Transporte y Seguridad Vial.

Proponer la aprobacion y control de la ejecucion de los planes operativos de las unidades
organicas que integran el actual sistema de la ciudad.

Sugerir politicas y estrategias relacionadas con la seguridad ciudadana y la proteccién
civil.

Los documentos son examinados, recomendados, aprobados, aprobados y/o procesados,
segun corresponda, de acuerdo con sus respectivas funciones, por las Unidades de
Agencia de la Unidad de Seguridad, y los ciudadanos los construyen y someten a
inspeccion.

Seguimiento y evaluacion de la formacion y preparacion de los agentes de seguridad
ciudadana

Coordinar, proponer, dirigir y monitorear la implementacion del Sistema de Seguridad

Distrital y Serenazgo Ciudadano, de conformidad con la normatividad aplicable.
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Coordinar, actualizar y dirigir la implementacion de un sistema de informacion integral

de seguridad ciudadana para la region.

La aplicacion de las normas de seguridad civil en los eventos publicos donde se realicen
eventos de interés y beneficio para la comunidad.

Sensibilizacion y formacion de los actores sociales de la sociedad en general, que
interactUan e interactdan en los diversos ambitos sociales y en las diversas instituciones
comunitarias, en temas de seguridad social y seguridad ciudadana.

Coordinacion con las municipalidades, los servicios de seguridad ciudadanay las
actividades del Serenazgo, asi como con los organismos publicos y privados de sus
jurisdicciones, cuando el caso lo justifique.

Capacitar y preparar a los miembros del Comité de Seguridad Ciudadana responsables
del desempefio de sus funciones.

Planificar, organizar, dirigir y controlar el sistema de seguridad ciudadana.

Planificar, organizar y liderar la participacion ciudadana en la seguridad ciudadana “la
mision del pueblo”

Planificacion, organizacion e implementacion de programas de formacion en seguridad
ciudadana.

Otros trabajos asignados por los superiores.

2.1.35.36. Gerencia de Servicios Sociales y Desarrollo Humano.

Planificar, organizar, dirigir y controlar las actividades de los servicios publicos
locales del distrito, asegurando los niveles de calidad y cantidadrequeridos por
la poblacion, sean estos servicios administrados directamente por la
municipalidad o por terceros.

Planificar, organizar, dirigir y controlar las actividades de resolucién en primera
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instancia de los recursos impugnativos que presenten respecto a los servicios
publicos por infracciones o penalidades cometidas en la prestacion de dichos
servicios

Desarrollar y presentar planes y programas de trabajo relacionados con los
programas sociales en coordinacion con el desarrollo econémico. * Coordinar
con la oficina responsable los trdmites correspondientes de participacion vecinal
y servicios sociales.

Coordinacion de actividades relacionadas con la educacion, la cultura y el
deporte en el &mbito de su competencia.

Brindar apoyo administrativo a los comités internos de los Regidores, en las
materias de su competencia.

Planificar, coordinar y supervisar la correcta gestion del programa Milk Cup.
Revisar, coordinar y aprobar directivas, informes, decisiones y demas

documentos relacionados con las areas de su competencia.

2.1.3.5.37. Unidad de Registro Civil.

Programar, organizar, dirigir y controlar las actividades relacionadas con la gestion del

libro de estado civil y las estadisticas relacionadas con eventos y negocios importantes

del area metropolitana de Kasma.

Coordinacion con entidades similares o complementarias para actividades de estado civil

Elaborar y actualizar las estadisticas de los hechos del estado civil registrados en el

registro del estado civil, y enviar la informacion al RENIEC.
Registro de nacimientos, matrimonios y defunciones.
Planificar, dirigir, ejecutar, coordinar y controlar las actividades de la Agencia de

Registro del Estado Civil.
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e Organizar la boda de acuerdo con la ley.
e Coordinacion con otras entidades similares o complementarias.

e Elaborar y actualizar estadisticas sobre los hechos més importantes registrados en el

Registro Civil y enviarlas de inmediato a las autoridades correspondientes.

2.1.3.5.38. Unidad de Participacion Vecinal, Cultural, Educacion y Deporte.

e Fortalecer la capacidad de los ciudadanos para presentar sugerencias y abrir nuevos
espacios creativos de discusion y debate sobre los planes y proyectos gestionados.

e Atrticular las necesidades y necesidades de la poblacidn de la mejor manera posible con el
plan estratégico de desarrollo local.

e Establecer mecanismos de comunicacion periddica con los vecinos que permitan enviar
mensajes de formacidn e informacion y captar las expectativas, sugerencias y criticas de
la gestion municipal.

e Crear procesos que refuercen la identidad local para que todos se sientan unidos por una
misma causa.

e Fortalecimiento de la asociatividad de organizaciones y redes sociales de desarrollo local,
donde la ciudadania pueda presentar propuestas para hacer realidad las visiones de las
provincias y provincias.

e Fomentar y promover la creacion de nuevas organizaciones sociales que permitan una
mejor coordinacién y fortalecer la relacién entre el gobierno local y la gente.

e Fortalecimiento de los mecanismos de participacion de las organizaciones sociales y
vecinales en la gestion de la ciudad.

e Planificar, organizar, dirigir y supervisar las actividades relacionadas con el
fortalecimiento de la capacidad organizativa de las juntas vecinales, comités vecinales y

otras formas de organizacion social a nivel de distritos y gobernaciones.
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e Promover y desarrollar programas de participacion y apoyo vecinal incluyendo paises
vecinos y otras organizaciones sociales a través de Convenios de Participacion Ciudadana
y Asistencia Técnica.

e Compromiso con otras tareas asignadas por el Departamento de Servicios Sociales y

Desarrollo Humano.

2.1.3.5.39. Unidad de Programas Sociales.

Programar, organizar, dirigir y monitorear actividades relacionadas con la
promocion de grupos vulnerables de la poblacién como nifios, jovenes, mujeres,
adultos y personas con discapacidad, para que se integren plenamente a la vida

comunitaria.

e Potenciar el impacto total de diversos programas para mejorar la calidad de vida
de las personas, tales como DEMUNA, OMAPED, EDAD ADULTO, VASO

DE LECHE, COMPLEMENTOS ALIMENTICIQS, etc.

e Programar, organizar, dirigir, controlar y evaluar las actividades de promocién
social e integracion de los ciudadanos en la gestién de la ciudad. Asi como la
plena integracion de los débiles en la vida de la sociedad.

e Planificar, organizar, dirigir y controlar actividades para fortalecer la
constitucion, y reconocer y registrar las organizaciones sociales populares en el
area metropolitana de Casma.

e Programar, organizar, dirigir y controlar las actividades de capacitacion y
asesoramiento de los residentes en los programas sociales bajo la tutela de la
ciudad.

e Planificar, dirigir, coordinar y controlar las actividades relacionadas con el
internamiento de nifios y jovenes en establecimientos publicos, de conformidad
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con la normativa aplicable.

Promover el fortalecimiento de las relaciones familiares, pudiendo tener lugar
la mediacion extrajudicial entre conyuges, padres y parientes, en lo que respecta
al régimen alimentario, la tutela y el régimen de visitas, siempre que no existan
procedimientos legales al respecto.

Promover el reconocimiento voluntario de la membresia.

Coordinacion y ejecucion de la organizacion y mantenimiento de la guarderia 'y
escuela infantil.

Planificar, organizar, dirigir y controlar actividades que promuevan la
prevencion del uso de drogas Y otras sustancias toxicas.

Planificar, organizar, dirigir y controlar las actividades relacionadas con la
promocién y gestion de centros comunitarios de salud y nutricion social para
nifios y adultos en situacion de riesgo.

Respetar las leyes, reglamentos y normas nacionales adicionales relacionados
con los programas alimentarios en el condado de Wakazma, que emitird
PRONAA.

Planificar, organizar, dirigir y controlar las actividades relacionadas con la
inspeccion y vigilancia de los beneficiarios del programa de ayuda alimentaria
y vaso de leche de la ciudad.

Planificar, organizar, dirigir y supervisar actividades relacionadas con la
promocidn de una mejor alimentacion y nutricion para las personas de escasos
recursos del distrito.

Planificar, organizar, dirigir y controlar las actividades relacionadas con la
compra, almacenamiento, distribucion y atencion de beneficiarios de leche y

suplementos nutricionales a comités, comedores y otros beneficiarios.
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Promover y organizar actividades educativas para fortalecer las organizaciones
de base en cooperacion con organizaciones publicas y privadas.

Estimular y apoyar a la poblacion a través de la participacion directa en el
tratamiento de problemas de salud, labores médicas preventivas y primeros
auxilios.

Promover e implementar controles sanitarios periddicos en los servicios de
saneamiento y bafios publicos.

Fortalecimiento de las actividades relacionadas con el apoyo a medicamentos
para la prevencion y primeros auxilios y el establecimiento de consultorios
ambulatorios y clinicas dentales para la comunidad.
Promover, coordinar e implementar acciones para proteger a los nifios mayores

desnutridos, pobres, abandonados y de escasos recursos.
Organizar el flujo de trabajo y cuidar la salud bucal y nutricional de las personas.

Planificar, organizar, dirigir y controlar las actividades de promocién de la
Organizacion de Comedores Sociales y el Club de Madres.

Realizacion del censo correspondiente para la deteccidén de personas con
discapacidad y elaboracion de sus registros.

Realizacion de campafias de deteccion y prevencion de discapacidades, en
colaboracion con diversas organizaciones sanitarias publicas y privadas.
Coordinacion de tramites para que las personas con discapacidad accedan a los
diferentes niveles de educacion y capacitacion para pequefios empresarios.
Fortalecimiento de campafias de sensibilizacion que incluyan a personas con
discapacidad.

Promover campafias para construir infraestructura que cumpla con los

estandares de accesibilidad para personas con discapacidad.
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o Fomentar la realizacion de actividades recreativas para personas con

discapacidad.

e Tomar medidas relacionadas con el control integral del cumplimiento de las

disposiciones de la proteccion por discapacidad.

e Compromiso con otras tareas asignadas por el Departamento de Servicios

Sociales y Desarrollo Humano.

2.1.35.40. Programa de Carécter Social.

e Disefiar, implementar y ejecutar un plan estratégico para el desarrollo local sostenible y
armonico de las personas y un plan operativo relacionado con las actividades

presupuestarias.

e Programas e implementacidn de actividades que potencien la economia local en linea con
los principios basicos de la Ley Organica de Ciudades y contribuyan a generar

oportunidades de empleo en actividades publicas y privadas.

e Fortalecimiento de convenios con empresarios privados para lograr el desarrollo de la

inversion publica y privada en la provincia.
e Fortalecimiento de la organizacién y desarrollo de los asuntos de la gobernacion.

e Mantener un registro de las micro y pequefias empresas de la provincia para coordinar

actividades que las beneficien.
e Fomentar y fortalecer la regulacion y legalizacion de activos.
o Desarrollar y promover el Plan de Desarrollo de la Region Capital.
e Formular y promover un plan para el establecimiento y desarrollo de zonas industriales.

e Planificacion e implementacion del trabajo de desarrollo econémico y coordinacion del

desarrollo social con los departamentos involucrados.

e Promover la capacitacion, el apoyo técnico, la investigacion, la innovacion tecnoldgica,
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las finanzas, la comercializacion, la informacion sobre la pequefia y microempresa, etc.;
En zonas urbanas y rurales

e Liderar el desarrollo de habilidades y capacidades relacionadas con el desarrollo

econdmico Yy social de la provincia.

e Promover el perfeccionamiento de los gobiernos, funcionarios y agentes municipales en
sus actividades, encaminando que ello promueva el desarrollo econémico y social de la

poblacion.

e Otros trabajos asignados por los superiore.

2.1.35.41. Unidad de Desarrollo Agropecuario.
Programar organizar, controlar y dirigir los servicios agropecuarios.

Programar politicas y normas prestacion educada de servicios agropecuarios que
fomenta la Municipalidad.

Programar los contratos de terceros para la ejecucion y supervision de los servicios
agropecuarios, estableciendo las modalidades del servicio, las condiciones y la
estructura de costos, dar consentimiento de los servicios prestados por terceros
para la atencion de los servicios agropecuarios.

Notificar a los operadores de servicios agricolas de las sanciones por incumplimiento de
los contratos locales y las normas técnicas durante las operaciones de servicio.
Cooperacidn con los paises vecinos para integrarse y participar activamente en la
inspeccion de los servicios agricolas locales.

Desarrollar un plan de actividades de servicios agricolas de acuerdo con las metas,
objetivos y propdsitos.

Cumplir con otras funciones asignadas por los superiores.
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2.1.3.5.42. Unidad de Desarrollo Pesquero.

Programar organizar, controlar y dirigir los servicios de pesca

e Programar politicas y normas para la prestacion educada de servicios de pesca
que brinda la Municipalidad.

e Programar los contratos de terceros para la ejecucion y supervision de los
servicios de pesca locales, definiendo las modalidades del servicio, las
condiciones y la estructura de costos, dar la conformidad de los servicios
prestados por terceros para la atencion o servicio de los servicios agropecuarios
y de pescas locales.

¢ Notificar las sanciones a los operarios de los servicios agropecuarios y de pesca
por infraccion a las normas técnicas locales y contractuales en la operacion
servicio.

e Coordinar con los vecinos su integracion y participacion activa en las
fiscalizaciones los servicios de pesca de su localidad.

e Formular el plan operativo de servicios de pesca de acuerdo con los metas, fines

y obejtivos.

e Cumplir con las competencias que le asigne la superioridad.

2.1.3.5.43. Unidad de Desarrollo Turistico.

e Fomentar, programar, organizar y dirigir actividades encaminadas a desarrollar el turismo
a traveés de la difusion de los centros arqueoldgicos de la region y las ventajas fisicas de la
geografia.

e Retencion y fomento de la inversion privada a traves de diversos programas para el
desarrollo turistico de la region.

¢ Planificacion para el empleo de terceros para realizar y monitorear servicios de viaje.
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Construir actividades de desarrollo turistico sostenible en coordinacién con otras unidades

para el mismo fin.
Gestion de proyectos de desarrollo turistico en diversos campos.

Apoyar la proteccion de los bienes culturales de la region para lograr objetivos de turismo

sostenible.
Apoyo a la promocion turistica.

Desarrollar planes operativos para los servicios pesqueros de acuerdo con los objetivos,
metas y objetivos.

Cumplir con otras facultades otorgadas por superiores.

Conocer y dar seguimiento a todos los propietarios de micro y pequefias empresas que se
dedican a las diversas industrias y negocios de la region, para potenciar las actividades y

mejorar la situacion actual.

Desarrollar estudios técnicos para incentivar a los propietarios de micro y pequefias
empresas de la region.

Fomentar actividades de capacitacion para propietarios de micro y pequefios proyectos
comerciales e industriales.

Elaborar los planes necesarios para el desarrollo de su zona.

Planificacion para la participacion de terceros en la realizacion y seguimiento de los
servicios prestados para la promocion de la industria y el comercio de la region.
Apoyar la formalizacién de pequefios industriales y comerciantes para incentivar el
empleo a través de la generacion de puestos de trabajo.

Asesorar a pequefias empresas de forma colaborativa o individual para que puedan
acceder a diferentes mercados.

Organizacion de diversos eventos como exposiciones y otros actos de promociéon de la

actividad industrial y comercial.
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e Coordinar y apoyar al gobierno local del condado para que la comunidad pueda

beneficiarse del ecosistema y la biodiversidad

o Respetar otras facultades delegadas a los superiores.

2.1.4. Las Tecnologias de Informacion y Comunicaciones.

2.1.4.1. Definicion.

“Inicialmente se hablaba del término “tecnologias de la informacion”, el cual se
definia como el conjunto de tecnologias relacionadas con las actividades de
hardware, software y servicios informaticos, es decir, todas aquellas tecnologias

cuyo objetivo sea tratar o procesar informacion” @,

“En los ultimos afios se ha dado un paso hacia delante y se han incluido aquellas
tecnologias que tienen como fin difundir o comunicar esta informacion y compartir
conocimiento, asi, ahora se habla de Tecnologias de la Informacion y de las
Comunicaciones. Este resultado ampliado conocido como TICS es la denominacion
genérica que abarca las Tecnologias de la Informacion, las actividades de equipos
y servicios de comunicaciones y las personas. El creciente uso de este acrénimo es
una medida del acelerado fendmeno de convergencia entre informacion y

comunicaciones” 3,

Las TICS, como herramienta que son, permiten realizar basicamente tres funciones:
“a) Obtener mas informacion en mucho menos tiempo, e incluso obtener
informacidn que no seria posible obtener de otra manera, b)Procesar esa
informacidn de una manera mas creativa, completa, rapida y Confiable,

c)Comunicarnos con mas personas mas efectiva y eficientemente” 3,
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2.1.4.2. Ventajasy desventajas de las TIC

2.1.4.2.1. Ventajas

Las ventajas en torno a las relaciones entre el incremento en la produccion y
difusion de nuevas tecnologias y las posibilidades que las empresas tienen de
acceder a conocerlas y utilizarlas en conocimiento de los factores enddgenos y
exogenos que inciden en la apropiacion de las innovaciones tecnolégicas por parte
de las empresas trae a cuenta que los procesos de innovacion tecnoldgica “pueden
ser entendidos como un proceso de innovacion social que moviliza las capacidades
de la organizacion, constituyéndose en una instancia de generacion de conocimiento
que remite a los saberes que se recrean en diferentes areas de la empresa, en un
proceso dinamico, continuo y acumulativo; que modifica y reelabora las

competencias organizativas” 4,

Otras ventajas que podemos mencionar son las siguientes:

e Brindar grandes beneficios y adelantos en salud y educacion.

e Dar acceso al flujo de conocimientos e informacién para empoderar y mejorar
las vidas de las personas.

e Permitir el aprendizaje interactivo y la educacion a distancia.

e Facilidades.

e Apoyar alas PYME de las personas empresarias locales para presentar y vender
sus productos a través de la Internet.

e Exactitud.

e Potenciar a las personas y actores sociales, ONG, etc., a través de redes de
apoyo e intercambio y lista de discusion.

e Impartir nuevos conocimientos para la empleabilidad que requieren muchas
competencias (integracion, trabajo en equipo, motivacion, disciplina, etc.).
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e Ofrecer nuevas formas de trabajo, como teletrabajo.
e Menores costos %),

e Menores riesgos.

2.1.4.2.2. Desventajas

Los beneficios de esta revolucion no estan distribuidos de manera equitativa; junto
con el crecimiento de la red Internet ha surgido un nuevo tipo de pobreza que separa
los paises en desarrollo de la informacion, dividiendo los educandos de los
analfabetos, los ricos de los pobres, los jovenes de los viejos, los habitantes urbanos
de los rurales, diferenciando en todo momento a las mujeres de los varones. Segun
se afirma en el informe sobre el empleo en el mundo 2001 de la OIT "la vida en el
trabajo en la economia de la informacion”, aunque el rapido desarrollo de la
tecnologia de la informacion y la comunicacién (TIC) constituye una "revolucion
en ciernes", las disparidades en su difusion y utilizacién implican un riesgo de
ampliacién de la ya ancha "brecha digital™ existente entre "los ricos y los pobres"

tecnoldgicos.

2.1.4.3. Caracteristicas de las TIC
Las tecnologias de informacion y comunicacion tienen como caracteristicas
principales
las siguientes:
e Son de caracter innovador y creativo, pues dan acceso a huevas formas de

comunicacion.

e Tienen mayor influencia y beneficia en mayor proporcién al area educativa ya

que la hace més accesible y dinamica.
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e Son considerados temas de debate pablico y politico, pues su utilizacion

implica un futuro prometedor.

¢ Se relacionan con mayor frecuencia con el uso de la Internet y la informética.

e Afectan a numerosos ambitos de la ciencia humana como la sociologia, la
teoria de las organizaciones o la gestion.

e En América Latina se destacan con su utilizacion en las universidades e
instituciones paises como: Argentina y México, en Europa: Espafia y Francia.

e Las principales nuevas tecnologias son:

o Internet

o Resultan un gran alivio econdmico a largo plazo. Aunque en el tiempo de adquisicion

resulte una fuerte inversion.

o Robdtica

o Dinero electronico

o Computadoras de propdsito especifico

o Constituyen medios de comunicacion y adquisicion de informacion de toda
variedad, inclusive cientifica, a los cuales las personas pueden acceder por
sus propios medios, es decir potencian la educacion a distancia en la cual es
casi una necesidad del alumno tener poder llegar a toda la informacién

posible generalmente solo, con una ayuda minima del profesor @4,

2.1.4.4. Las TIC y sus aportaciones en la sociedad.
Las tecnologias estan siendo condicionadas por la evolucion y la forma de acceder
a los contenidos, servicios y aplicaciones, a medida que se extiende la banda ancha

y los usuarios se adaptan, se producen unos cambios en los servicios %),
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Con las limitaciones técnicas iniciales (128 kbps de ancho de banda), los primeros
servicios estaban centrados en la difusion de informacion estatica, ademas de
herramientas nuevas y exclusivas de esta tecnologia como el correo electronico, o

los buscadores ),

Las empresas y entidades pasaron a utilizar las TIC como un nuevo canal de
difusion de los productos y servicios aportando a sus usuarios una ubicuidad de

acceso @,

Aparecieron un segundo grupo de servicios TIC como el comercio electronico, la
banca online, el acceso a contenidos informativos y de ocio y el acceso a la

administracion publica @),

Son servicios donde se mantiene el modelo proveedor-cliente con una sofisticacion,
mas 0 menos grande en funcién de las posibilidades tecnoldgicas y de evolucion de

la forma de prestar el servicio @),

Los siguientes servicios de las Tics son:
e Correo electrdnico
e Busqueda de informacién
e Bancaonline
e Audio y musica
e TVycine
e Comercio electrénico
e E-administracion- E-gobierno
e E-sanidad
e Educacion
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¢ Videojuegos

e Servicios moviles ),

2.1.4.5. Beneficio que aportan las TIC.
Las empresas tienen un objetivo claro: producir beneficios ofreciendo productos y
servicios de valor para los que los adquieren. Por tanto, todo lo que hagan en

relacion con la sociedad de la informacion tiene que encajar con su razon de ser 23,

Hay muchas formas en que las empresas se beneficiaran, y no sélo las nuevas
empresas nacidas para Internet, sino también las tradicionales:

e Crear el sitio web de la empresa. El simple hecho de "no estar en Internet” va
a generar cada vez mas dudas sobre la credibilidad de una empresa.

e Identificar, dentro de cada sector, pero también dentro de cada empresa, formas
de usar las TICS que produzcan aumento de ingresos o ingresos o reduccion de
costos; es decir, mejora de la competitividad.

e Desarrollar una oferta de servicios y aplicaciones electrénicas.

e Recordar que donde suelen estar mas claros los beneficios de aplicacion delas
TICS es en los procesos internos de empresa. Hasta las empresas mas
tradicionales pueden conseguir mejoras de productividad por esta via y

seguramente se veran obligadas a hacerlo por sus competidores.

¢ No retraerse ante las innovaciones por miedo a las complicaciones que todo
cambio acarrea. Las empresas no pueden permitir que la inercia y la comodidad

a corto plazo sean las que marquen su estrategia de futuro.

e Convencer a las personas de que el uso de las nuevas tecnologias no sélo sera
inevitable, sino también beneficioso para ellos mismos y conseguir que todas

ellas adquieran la formacion minima para usar las nuevas @2,
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El mejor aprovechamiento de las TIC dependerd, sin duda, de como las use una
determinada empresa y cuénta importancia les otorgue en su desarrollo. De todos
modos, parece claro que vivimos en tiempos en los que la méxima creatividad del
hombre puede marcar rotundamente la diferencia, porque la nueva economia ya no
esta tan centrada en los recursos naturales ni en las materias primas, sino en los

flujos electrénicos de informacion @),

Las TIC bien utilizadas pueden generar nuevas oportunidades de acceso a la
informacion, crear capacidades, mejorar la productividad, impulsar el desarrollo y,
en definitiva, permitir avanzar en la creacion de igualdad de opciones. Y es que las
TIC son una herramienta cada vez mas poderosa, pues participan en los mercados
mundiales, promueven una gestion politica mas transparente y responsable,
mejoran la prestacion de servicios béasicos y aumentan notoriamente las
oportunidades de quienes las hacen suyas. Sus principales aportaciones a las
actividades humanas se concretan en una serie de funciones que nos facilitan la
realizacion de nuestros trabajos porque, sean estos los que sean, siempre requieren

unacierta informacion para realizarlo, un determinado proceso de datos y a menudo

también la comunicacién con otras personas; y esto es precisamente lo que nos
ofrecen las TIC.

e F4cil acceso a todo tipo de informacién

e Instrumentos para todo tipo de proceso de datos

e Canales de comunicacion

e Almacenamiento de grandes cantidades de informacién

e Automatizacion de tareas

e Interactividad

e Homogeneizacion de codigos @8,
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2.1.4.6. Principales TIC utilizadas en las empresas.

Las principales tecnologias de la informacion y comunicaciones que utiliza una

empresa son: Internet, comercio electrénico, telecomunicaciones basicas,

aplicacion de las TIC en la industria y, por Gltimo, gestion de la innovacion @),

A. Internet ha supuesto una revolucion sin precedentes en el mundo de la
informatica y de las comunicaciones. Desde el punto de vista técnico, se puede
definir internet como un inmenso conjunto de redes de ordenadores que se
encuentran interconectadas entre si, dando lugar a la mayor red de redes de
ambito mundial ®.

B. El comercio electrénico incluye actividades muy diversas como el intercambio
de bienes y servicios, el suministro on-line de contenido digital, la transferencia
electronica de fondos, las compras publicas, los servicios postventa,
actividades de promocién y publicidad de productos y servicios, camparias de
imagen de las organizaciones, marketing en general, facilitacion de los

contactos entre los agentes de comercio, seguimiento e investigacion de mercados,

concursos electronicos y soporte para la comparticion de negocios(27).

El ebusiness incluye las conexiones de ventas electrénicas a otras partes de una
organizacion que se relacionen internamente con las finanzas, provision de
personal, la comercializacion, el servicio de cliente, y externamente a los

clientes, a los proveedores y a la gerencia en Gltima instancia 3.

Por tanto, se hablard de ecommerce como la transaccion en si a través de
medios electronicos (Internet, intranet, dispositivos moviles), y se hara
referencia a ebusiness como todas las posibilidades para mejorar los resultados

empresariales incorporando internet y las TIC en los procesos
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organizacionales. Las empresas adoptan el comercio electrénico con el fin de
mejorar su organizacion, esperando que tales mejoras produzcan tres
beneficios principalmente:

= Mejor servicio a clientes.

= Mejores relaciones con los proveedores y la comunidad financiera; y mayor

rendimiento de las inversiones de los accionistas y duefios 3,

Telecomunicaciones béasicas. En nuestro entorno actual es cada vez mas
frecuente escuchar multitud de términos relacionados con el sector de las
telecomunicaciones. Las telecomunicaciones basicas incluyen todos los servicios de

telecomunicaciones, tan publicos como privados, que suponen la transmision de

extremo a extremo de la informacion facilitada por los clientes @2,

La prestacion de los servicios de telecomunicaciones basicas se realiza
mediante el suministro transfronterizo y mediante el establecimiento de
empresas extranjeras o de una presencia comercial, incluida la posibilidad de
ser propietario y explotar la infraestructura independiente de redes de
telecomunicaciones.

Son ejemplos de servicios de telecomunicaciones bésicas:

e Servicios de teléfono.

e Servicios de voz y datos.

e Servicios de difusion de radioy TV.

e Servicios multiservicio de banda ancha.

e Servicios telematicos

e Servicios moviles de transmision de datos.

e Servicios de comunicacion personal.

e Servicios moviles de satélite.
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Servicios fijos por satélite.

Servicios de tele conferencia.

Servicios de transmision de video.

Servicios de radiotelefonia con concentracion de enlaces @9,

Aplicaciones de las TIC en la Industria. En los ultimos afios se ha producido
una rapida expansion y evolucion de la tecnologia de los sistemas de
informacién para empresas. Sin embargo, el estado de los sistemas
informaticos de las organizaciones no ha evolucionado con sus necesidades. La
mayor parte de empresas tiene programas insuficientes, con caracteristicas
tecnoldgicas atrasadas y no hacen sino automatizar algunas de las funciones
béasicas de la organizacién. Los cambios producidos por el boom de las nuevas
tecnologias han obligado a muchas empresas a tomar serias decisiones para
adaptarse a estos cambios. Existen diversas soluciones que se podran aplicar
en funcién de las necesidades concretas de cada caso: redes locales, trabajo

colaborativo, ingenieria, gestion y produccion, clientes y comunicacion, etc.

(23),

Gestion de innovacion. La innovacion tecnoldgica constituye una estrategia
clave dirigida al desarrollo de nuevos procesos y productos, mediante la
generacion, transferencia, incorporacion y adaptacion de tecnologias. La
innovacion es producto de la creatividad y del empleo eficaz de las
herramientas de ciencia y tecnologia, sin embargo, también requiere una
organizacion y gestion de los sistemas de innovacion en la empresa.

Habréd que tener en cuenta los criterios y consideraciones para realizar una
correcta planificacion estratégica de la innovacion, como gestionar el

conocimiento y que metodologia seguir para realizar una vigilancia tecnologica
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que permita a la empresa mantenerse al dia en cuanto a las Gltimas tecnologias (23)

2.1.5. Gestion de TIC usando COBIT 4.1.

2151 COBIT4.1

Los Objetivos de Control para la Informacion y la Tecnologia relacionada
(COBIT®) brindan buenas précticas a través de un marco de trabajo de dominios y

procesos, y presenta las actividades en una estructura manejable y logica ©.

Las buenas préacticas de COBIT 4.1 representan el consenso de los expertos. Estan
enfocadas fuertemente en el control y menos en la ejecucion. Estas practicas
ayudaran a optimizar las inversiones facilitadas por la TIC, aseguraran la entrega
del servicio y brindaran una medida contra la cual juzgar cuando las cosas no vayan

bien @,

La orientacion al negocio que enfoca COBIT 4.1 consiste en vincular las metas de
negocio con las metas de TIC, brindando métricas y modelos de madurez para medir
sus logros, e identificando las responsabilidades asociadas de los propietarios de los

procesos de negocio y de TIC ©.

“El enfoque hacia procesos de COBIT 4.1 se ilustra con un modelo de procesos, el
cual subdivide TIC en 34 procesos de acuerdo a las areas de responsabilidad de
planear, construir, ejecutar y monitorear, ofreciendo una vision de punta a punta de

TIC” @,

2.1.5.2. Dominios del modelo COBIT 4.1.
2.1.5.2.1. Planeamiento y organizacion.

Este dominio tiene en cuenta las estrategias y las tacticas, que incluyen identificar
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la manera en que T puede aportar de la mejor manera al logro de los objetivos de
negocio. Ademas, la practica de la vision estratégica requiere ser planeada,
comunicada y administrada desde diferentes puntos de vista. Finalmente, se debe
instaurar una estructura organizacional y una estructura tecnoldgica adecuada. Este
dominio cubre los siguientes cuestionamientos comunes de la gerencia:

¢Estéan alineadas las estrategias de Ty del negocio?

¢Es apropiada la calidad de los sistemas de TI para las necesidades del negocio?

¢ Se entienden y administran los riesgos de TI?

¢La empresa estéa alcanzando un uso 6ptimo de sus recursos?

¢Entienden todas las personas dentro de la organizacion los objetivos de TI?

Tiene las siguientes dimensiones:
Definir un Plan Estratégico de TI.
Definir la arquitectura de la Informacion.
Determinar la Direccion Tecnoldgica.
Definir los Procesos, Organizacion y Relaciones de TI.
Administrar la inversion en TI.
Comunicar las aspiraciones y la direccién de la Gerencia.

Administrar Recursos Humanos de TI.
Administrar la Calidad.

Evaluar y administrar los Riesgos de TI.

Administrar Proyectos.

2.1.5.2.2. Adquisicion e implementacion.
Para llevar a cabo la estrategia de TI, las soluciones de TI necesitan ser

identificadas, desarrolladas o adquiridas, asi como implementadas e integradas en
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los procesos del negocio. Ademas, el cambio y el mantenimiento de los sistemas
existentes esta cubierto por este dominio para garantizar que las soluciones sigan
satisfaciendo los objetivos del negocio. Este dominio, por lo general, cubre los
siguientes cuestionamientos de la gerencia:
e Es probable que los nuevos proyectos generen soluciones que satisfagan las
necesidades del negocio?
e Es probable que los nuevos proyectos sean entregados a tiempo y dentro del
presupuesto?
e (Trabajaran adecuadamente los nuevos sistemas una vez sean implementados?

e ¢ Los cambios no afectaran a las operaciones actuales del negocio?

Tiene las siguientes dimensiones:
e Identificar soluciones automatizadas.
e Adquirir y mantener software aplicativo.
e Adquirir y mantener infraestructura tecnolégica.
e Facilitar la operacion y el uso.
e Adquirir recursos de T1I.

e Administrar cambios.

e Instalar y acreditar soluciones y cambios.

2.1.5.2.3. Entregay dar soporte.
Este ejercicio abarca la entrega en si de los servicios requeridos, lo que abarca la
practica del servicio, el manejo de la seguridad y de la continuidad, el soporte de la
atencion a los usuarios, la administracion de los datos y de las locaciones operativas.
Por lo general cubre las siguientes preguntas de la gerencia:

e ;Se brindan los servicios de T1 de acuerdo a las prioridades del negocio?

100



¢Se han optimizados los costos de T1?
¢La fuerza de trabajo es capaz de utilizar los sistemas de Tl de manera productiva
y segura?
¢Estan establecidas de forma adecuada la disponibilidad, la integracion y la
confidencialidad?
Tiene las siguientes dimensiones:
Definir y administrar los niveles de servicios.
Administrar los servicios de terceros.
Administrar el desempefio y la capacidad.
Garantizar la continuidad del servicio.
Garantizar la seguridad de los sistemas.
Identificar y asignar costos.

Educar y entrenar a los usuarios.

Administrar la mesa de servicio y los incidentes.
Administrar la configuracion.

Administrar los problemas.

Administrar los datos.

Administrar el ambiente fisico.

Administrar las operaciones.

2.1.5.2.4. Monitorear y evaluar.

Todos los procesos de T1 deben evaluarse de forma regular en el tiempo en cuanto
a su calidad y cumplimiento de los requerimientos de control. Este dominio abarca
la administracion del desempefio, el monitoreo del control interno, el cumplimiento

regulatorio y la aplicacion del gobierno. Por lo general abarca las siguientes
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preguntas de la gerencia:

¢Se mide el desempefio de TI para detectar los problemas antes de que sea

demasiado tarde?

¢La gerencia garantiza que los controles internos son efectivos y eficientes?
¢Puede vincularse el desempefio de lo que TI ha realizado con las metas del
negocio?

¢Se miden y reportan los riesgos, el control, el cumplimiento y el desempefio?

Tiene las siguientes dimensiones:
Monitorear y evaluar el desempefio de TI.
Monitorear y evaluar el Control Interno.

Garantizar el cumplimiento Regulatorio.

Proporcionar Gobierno de TI.
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Gréfico 2

Marco de Trabajo Completo de COBIT 4.1

ME1 Monitorear yevaluar el desempefio de Tl
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ME3 Ga‘antizar cumplimierto regulatonic
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DS2 Administar servicios de tarcaros.

DS3 Administrar desempefio y capaticad
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0S8 Administrar @ mesa de servicioy Ics incidentes
0S9 Administrar @ configuraciin
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DS1° Admnistrarlos datos
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0813 Admnistrarlas operaciones

PO1 Definir el plan estratégcode Tl
P02 De’nir la arquitectura de ka infornacion

P03 Decerminar la dreccidn tecndégca

P04 Definir procesos, organizacion yrelaciones de Tl

P05 Admiristrar 1a irversién en Tl

P06 Comunicar las espracion2s y la direce 6n de la gerencia.
PO7 Admiristrar recurscs humancs ce T

P08 Admiristrar caldad

P09 Evaluaryadmiristrar nesgos de Tl
PO10Administarproyectos

Al1 Identificar soludones automatzadas

412 Adquiiry mantener el sotware aplcatvo

Al3 Adguivir y mantener I3 infraestructura fecrolégica
Al4 Facilitar B3 operackin y eluso

Al§ Adquiir recurscs de T

Al Administrar cambios

A7 Instalar y acredtarsouciones ycambs

Fuente: COBIT 4.1
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2.1.5.3. Dominio de gestion de la entrega y dar soporte de TIC.

DS1 Definir y administrar los niveles de servicio.

“Contar con una definicion documentada y un contrato de Servicios de TI y de
niveles de servicio, posibilita una comunicacion efectiva entre la gerencia de Tl'y
los clientes de negocio respecto al requerimiento de servicios. Este proceso también
incluye el monitoreo y la notificacion oportuna de los interesados (Stakeholders)
sobre el cumplimiento de los niveles de servicios. Este proceso permite alinearentre

los servicios de Tl y los requerimientos de negocio relacionados”.(19)

DS1.1 Marco de trabajo de la administracion de los niveles de servicio
Establecer un marco de trabajo que posibilite un proceso formal de control de
niveles de servicio entre el cliente y el prestador de servicio. “El marco de trabajo
mantiene una relacion continua con los requerimientos y las prioridades de negocio
y hace més facil el entendimiento comun entre el cliente y el(los) prestador(es) de
servicio. Requiere procesos para la creacion de requerimientos de servicio,
definiciones de servicio, acuerdos de niveles de servicio (SLAS), acuerdos de
niveles de operacion (OLAs) y las fuentes de financiamiento. Define la estructura
organizacional para la administracion del nivel de servicio, incluyendo los roles,
tareas y responsabilidades de los proveedores externos e internos y de los clientes.”

(19)

DS1.2 Definicion de servicios
“Definiciones base de los servicios de Tl sobre las caracteristicas del servicio y los
requerimientos de negocio, organizados y almacenados de manera centralizadapor

medio de la implantacion de un enfoque de catalogo/portafolio de servicios.”(19)
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DS1.3 Acuerdos de niveles de servicio

Definir y acordar convenios de niveles de servicio para todos los procesos criticos
de TI con base en los requerimientos del cliente y las capacidades en TI. “Esto
incluye los compromisos del cliente, los requerimientos de soporte para el servicio,
métricas cualitativas y cuantitativas para la medicion del servicio firmado por los
interesados, en caso de aplicar, los arreglos comerciales y de financiamiento, y los
roles y responsabilidades, incluyendo la revision del SLA. Los puntos a considerar
son disponibilidad, confiabilidad, desempefio, capacidad de crecimiento, niveles de

soporte, planeacién de continuidad, seguridad y restricciones de demanda.” (19)

DS1.4 Acuerdos de niveles de operacion

“Asegurar que los acuerdos de niveles de operacion expliquen como seran
entregados técnicamente los servicios para soportar el (los) SLA(s) de manera
optima. Los OLAs especifican los procesos técnicos en términos entendibles para

el proveedor y pueden soportar diversos SLAs.”(19)

DS1.5 Monitoreo y reporte del cumplimento de los niveles de servicio
“Monitorear continuamente los criterios de desempefio especificados para el nivel
de servicio. Los reportes sobre el cumplimiento de los niveles de servicio deben
emitirse en un formato que sea entendible para los interesados. Las estadisticas de
monitoreo son analizadas para identificar tendencias positivas y negativas tanto de
servicios individuales como de los servicios en conjunto.” (20)

DS1.6 Revision de los acuerdos de niveles de servicio y de los contratos

“Revisar regularmente con los proveedores internos y externos los acuerdos de
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niveles de servicio y los contratos de apoyo, para asegurar que son efectivos, que
estan actualizados y que se han tomado en cuenta los cambios en requerimientos”

(19)

DS2 Administrar los servicios de terceros

La necesidad de asegurar que los servicios provisto por terceros cumplan con los
requerimientos del negocio, requiere de un proceso efectivo de administracion de
terceros. “Este proceso se logra por medio de una clara definicion de roles,
responsabilidades y expectativas en los acuerdos con los terceros, asi como con la
revision y monitoreo de la efectividad y cumplimiento de dichos acuerdos. Una
efectiva administracion de los servicios de terceros minimiza los riesgos del
negocio asociados con proveedores que no se desempefian de forma adecuada.” (19)
DS2.1 Identificacién de las relaciones con todos los proveedores

Identificar todos los servicios de los proveedores y catalogarlos de acuerdo con el
tipo de proveedor, la importancia y la criticidad. “Mantener documentacion formal
de las relaciones técnicas y organizacionales incluyendo los roles y
responsabilidades, metas, expectativas, entregables esperados y credenciales delos

representantes de estos proveedores.” (19)

DS2.2 Administracion de las relaciones con los proveedores

“Formalizar el proceso de administracion de relaciones con proveedores por cada
proveedor. Los responsables de las relaciones deben coordinar a los proveedores y
los clientes y asegurar la calidad de las relaciones con base en la confianza y la
transparencia (por ejemplo, a través de acuerdos de niveles de servicio).” (20)
DS2.3 Administracion de riesgos del proveedor

Identificar y mitigar los riesgos relacionados con la habilidad de los proveedores
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para mantener una efectiva entrega de servicios de forma segura y eficiente sobre
una base de continuidad. Asegurar que los contratos estan de acuerdo con los
estandares universales del negocio de conformidad con los requerimientos legales
y regulatorios. “La administracion del riesgo debe considerar ademas acuerdos de
confidencialidad (NDAS), contratos de garantia, viabilidad de la continuidad del
proveedor, conformidad con los requerimientos de seguridad, proveedores
alternativos, penalizaciones e incentivos, etc.” (20)

DS2.4 Monitoreo del desempefio del proveedor

“Establecer un proceso para monitorear la prestacion del servicio para asegurar que
el proveedor esta cumpliendo con los requerimientos del negocio actuales y que se
apega de manera continua a los acuerdos del contrato y a los convenios de niveles
de servicio, y que el desempefio es competitivo respecto a los proveedores

alternativos y a las condiciones del mercado.” (20)

DS3 Administrar el desempefio y la capacidad

La necesidad de administrar el desempefio y la capacidad de los recursos de Tl
requiere de un proceso para revisar periddicamente el desempefio actual y la
capacidad de los recursos de TI. “Este proceso incluye el pronéstico de las
necesidades futuras, basadas en los requerimientos de carga de trabajo,
almacenamiento y contingencias. Este proceso brinda la seguridad de que los
recursos de informacion que soportan los requerimientos del negocio estan
disponibles de manera continua.” (19)

DS3.1 Planeacion del desemperio y la capacidad

Establecer un plan de accion para la supervision del desempefio y lacapacidad de
los recursos de TI, y asegurar la disponibilidad con costos justificables, para

procesar las cargas de trabajo acordadas tal como se determina en los SLAS. “La
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planificacion de capacidad y desempefio deben abarcar el uso de técnicas de
modelado Optimas para producir un modelo de desempefio, de capacidad y de
rendimiento de los recursos de Tl, tanto actual como proyectado.” (19)

DS3.2 Capacidad y desempefio actual

“Revisar la capacidad y desempefio efectiva de los recursos de TI en lapsos de
tiempo regulares para determinar si existe una adecuada capacidad y desempefio
para suministrar los servicios con base en los niveles de servicio establecidos.”
(19)

DS3.3 Capacidad y desempefio futuros

Llevar a cabo una proyeccion de desempefio y capacidad de los recursos de Tl en
lapsos de tiempo regulares para reducir el riesgo de inconvenientes en el servicio
generadas por falta de capacidad o disminucion del desempefio. “Identificar también
una capacidad excedente para un plan de redistribucién. Identificar las tendencias
de las cargas de trabajo y establecer los prondsticos que formaran los planes de

capacidad y de desempefio.” (19)

DS3.4 Disponibilidad de recursos de Tl

Brindar la capacidad y desempefio solicitados teniendo en cuenta aspectos como
cargas de trabajo regulres, contingencias, solicitudes de almacenamiento y tiempo
de vida de los recursos de TI. “Deben tomarse medidas cuando el desempefio y la
capacidad no estan en el nivel establecido, tales como priorizar las tareas, margenes
de tolerancia a fallas y préacticas de distribucion de recursos. La gerencia debe
asegurar que los planes de contingencia cubren de forma adecuada la disponibilidad,

capacidad y desempefio de los recursos individuales de TI1.” (19)

DS3.5 Monitoreo y reporte
108



“Monitorear periodicamente el desempefio y la capacidad de los recursos de TI. La
informacion recolectada es utilizada para dos propésitos: Mantener y poner a punto
el desempefio actual dentro de TI y poner especial atencion a temas como
resiliencia, contingencia, cargas de trabajo actuales y preconcebidas, planes de
almacenamiento y adquisicion de recursos.” (20) Para informar la disponibilidad
hacia el negocio del servicio prestado como se requiere en los SLAs. Asignar a
todos los reportes de excepcion, recomendaciones para llevar a cabo acciones

correctivas.

DS4 Garantizar la continuidad del servicio

“La necesidad de brindar continuidad en los servicios de TI requiere desarrollar,
mantener y probar planes de continuidad de TI, almacenar respaldos fuera de las
instalaciones y entrenar de forma periddica sobre los planes de continuidad. Un
proceso efectivo de continuidad de servicios, minimiza la probabilidad y el impacto
de interrupciones mayores en los servicios de T1, sobre funciones y procesos claves

el negocio.” (19)

DS4.1 IT Marco de trabajo de continuidad

Desarrollar un marco de trabajo de continuidad de TI para soportar la continuidad
del negocio con un proceso consistente a lo largo de toda la organizacion. El
objetivo del marco de trabajo es ayudar en la determinacién de la resistencia
requerida de la infraestructura y de guiar el desarrollo de los planes de recuperacion
de desastres y de contingencias. “Debe tomar en cuenta la estructura organizacional
para administrar la continuidad, la cobertura de roles, las tareas y las
responsabilidades de los proveedores de servicios internos y externos, su

administracion y sus clientes; asi como las reglas y estructuras para documentar,
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probar y ejecutar la recuperacion de desastres y los planes de contingencia de
TL”(19) “También considerar puntos tales como la identificacion de recursos
criticos, el monitoreo y reporte de la disponibilidad de recursos criticos, el

procesamiento alternativo y los principios de respaldo y recuperacion.” (20)

DS4.2 Planes de continuidad de TI

Desarrollar planes de continuidad de TI con base en el marco de trabajo, disefiado
para reducir el impacto de una interrupcion mayor de las funciones y los procesos
clave del negocio. “Los planes deben considerar requerimientos de resistencia,
procesamiento alternativo, y capacidad de recuperacion de todos los servicios
criticos de TI. También deben cubrir los lineamientos de uso, los roles y
responsabilidades, los procedimientos, los procesos de comunicacién y el enfoque
de pruebas.” (19)

DS4.3 Recursos criticos de Tl

Centrar la atencién en los puntos determinados criticos en el plan de continuidad de
TIl, para construir resistencia y establecer prioridades en situaciones de
recuperacion. “Evitar la distraccion de los puntos menos criticos y asegurarse de
que la respuesta estd alineada con las necesidades prioritarias del negocio,
asegurandose también que los costos se mantienen a un nivel aceptable y se cumple
con los requerimientos regulatorios y contractuales. Considerar los requerimientos

de resistencia, respuesta y recuperacion para diferentes niveles de prioridad.” (19)

DS4.4 Mantenimiento del plan de continuidad de TI
“Exhortar a la gerencia de TI a definir y ejecutar procedimientos de control de
cambios, para asegurar que el plan de continuidad de T1 se mantenga actualizado y

que refleje de manera continua los requerimientos actuales del negocio. Es esencial
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que los cambios en los procedimientos y las responsabilidades sean comunicados

de forma clara y oportuna.” (19)

DS4.5 Pruebas del plan de continuidad de Tl

Probar el plan de continuidad de TI de forma regular para asegurar que los sistemas
de TI pueden ser recuperados de forma efectiva, que las deficiencias son atendidas
y que el plan permanece aplicable. “Esto requiere una preparacion cuidadosa,
documentacién, reporte de los resultados de las pruebas y, de acuerdo con los
resultados, la implementacion de un plan de accion. Considerar el alcance de las
pruebas de recuperacion en aplicaciones individuales, en escenarios de pruebas
integrados, en pruebas de punta a punta y en pruebas integradas con el proveedor.”

(19)

DS4.6 Entrenamiento del plan de continuidad de T1

“Asegurarse de que todas las partes involucradas reciban sesiones de capacitacion
de forma regular respecto a los procesos y sus roles y responsabilidades en caso de
incidente o desastre. Verificar e incrementar el entrenamiento de acuerdo con los

resultados de las pruebas de contingencia.” (19)

DS4.7 Distribucion del plan de continuidad de Tl

“Determinar gque existe una estrategia de distribucion definida y administrada para
asegurar que los planes se distribuyan de manera apropiada y segura y que estén
disponibles entre las partes involucradas y autorizadas cuando y dondese requiera.
Se debe prestar atencion en hacerlos accesibles bajo cualquier escenario de desastre.”

(19)
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DS4.8 Recuperacion y reanudacion de los servicios de Tl

Planear las acciones a tomar durante el periodo en que TI esta recuperando y
reanudando los servicios. “Esto puede representar la activacion de sitios de respaldo,
el inicio de procesamiento alternativo, la comunicacion a clientes y a los
interesados, realizar procedimientos de reanudacion, etc. Asegurarse de que los
responsables del negocio entienden los tiempos de recuperacion de Tl y las
inversiones necesarias en tecnologia para soportar las necesidades de recuperacion

y reanudacion del negocio.” (19)

DS4.9 Almacenamiento de respaldos fuera de las instalaciones

Almacenar fuera de las instalaciones todos los medios de respaldo, documentacién
y otros recursos de TI criticos, necesarios para la recuperacion de Tl y para los
planes de continuidad del negocio. El contenido de los respaldos a almacenar debe
determinarse en conjunto entre los responsables de los procesos de negocio v el
personal de TI. La administracion del sitio de almacenamiento externo a las
instalaciones, debe apegarse a la politica de clasificacion de datos y a las practicas
de almacenamiento de datos de laempresa. “La gerencia de T1 debe asegurar que los
acuerdos con sitios externos sean evaluados periédicamente, al menos una vez por
afio, respecto al contenido, a la proteccion ambiental y a la seguridad. Asegurarse
de la compatibilidad del hardware y del software para poder recuperar los datos

archivados y periodicamente probar y renovar los datos archivados.” (19)

DS4.10 Revision post-reanudacion
“Una vez lograda una exitosa reanudacion de las funciones de TI después de un
desastre, determinar si la gerencia de TI ha establecido procedimientos para valorar

lo adecuado del plan y actualizar el plan en consecuencia.” (19)
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DS5 Garantizar la seguridad de los sistemas

La necesidad de mantener la integridad de la informacidén y de proteger los activos
de TI, requiere de un proceso de administracion de la seguridad. Este proceso
incluye el establecimiento y mantenimiento de roles y responsabilidades de
seguridad, politicas, estandares y procedimientos de TI. “La administracion de la
seguridad también incluye realizar monitoreo de seguridad y pruebas periodicas, asi
como realizar acciones correctivas sobre las debilidades o incidentes de seguridad
identificados. Una efectiva administracion de la seguridad protege todos los activos
de TI para minimizar el impacto en el negocio causado por vulnerabilidades o

incidentes de seguridad”. (20)

DS5.1 Administracion de la seguridad de T
“Administrar la seguridad de TI al nivel mas apropiado dentro de la organizacion, de
manera que las acciones de administracién de la seguridad estén en linea con los

requerimientos del negocio”. (19)

DS5.2 Plan de seguridad de Tl

Trasladar los requerimientos de informacién del negocio, la configuracion de TI,
los planes de accion del riesgo de la informacién y la cultura sobre la seguridad en
la informacion a un plan global de seguridad de TI. “Se implementa en politicas y
procedimientos de seguridad en conjunto con inversiones apropiadas en servicios,
personal, software y hardware. Las politicas y procedimientos de seguridad se

comunican a los interesados y a los usuarios”.(20)

DS5.3 Administracion de identidad
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“Todos los usuarios (internos, externos y temporales) y su actividad en sistemas de
TI (aplicacién de negocio, operacion del sistema, desarrollo y mantenimiento)
deben ser identificables de manera Unica. Los derechos de acceso del usuario a
sistemas y datos deben estar alineados con necesidades de negocio definidas y
documentadas y con requerimientos de trabajo” (19). “Los derechos de acceso del
usuario son solicitados por la gerencia del usuario, aprobados por el responsable del
sistema e implementado por la persona responsable de la seguridad. Las identidades
del usuario y los derechos de acceso se mantienen en un repositorio central. Se
implementan y se mantienen actualizadas medidas técnicas y procedimientos
rentables, para establecer la identificacion del usuario, realizar la autenticacion y

habilitar los derechos de acceso” (20).

DS5.4 Administracion de cuentas del usuario

Garantizar que la solicitud, establecimiento, emisién, suspension, modificaciéon y
cierre de cuentas de usuario y de los privilegios relacionados, sean tomados en
cuenta por la gerencia de cuentas de usuario. Debe incluirse un procedimiento que
describa al responsable de los datos o del sistema como otorgar los privilegios de
acceso. Estos procedimientos deben aplicar para todos los usuarios, incluyendo
administradores (usuarios privilegiados), usuarios externos e internos, para casos
normales y de emergencia. Los derechos y obligaciones relacionados al acceso a
los sistemas e informacion de la empresa son acordados contractualmente para
todos los tipos de usuarios. La gerencia debe llevar a cabo una revision regular de

todas las cuentas y los privilegios asociados.

DS5.5 Pruebas, vigilancia y monitoreo de la seguridad
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Garantizar que la implementacion de la seguridad en T1 sea probada y monitoreada
de forma pro-activa. “La seguridad en TI debe ser reacreditada periédicamente para
garantizar que se mantiene el nivel seguridad aprobado. Una funcién de ingreso al
sistema (logging) y de monitoreo permite la deteccién oportuna de actividades
inusuales o anormales que pueden requerir atencion. El acceso a la informacion de
ingreso al sistema esta alineado con los requerimientos del negocio en términos de

requerimientos de retencion y de derechos de acceso.” (19)

DS5.6 Definicion de incidente de seguridad

Garantizar que las caracteristicas de los posibles incidentes de seguridad sean
definidas y comunicadas de forma clara, de manera que los problemas de seguridad
sean atendidos de forma apropiada por medio del proceso de administracion de
problemas o incidentes. “Las caracteristicas incluyen una descripcion de lo que se
considera un incidente de seguridad y su nivel de impacto. Un nimero limitado de
niveles de impacto se definen para cada incidente, se identifican las acciones

especificas requeridas y las personas que necesitan ser notificadas.” (19)

DS5.7 Proteccion de la tecnologia de seguridad

“Garantizar que la tecnologia importante relacionada con la seguridad no sea
susceptible de sabotaje y que la documentacion de seguridad no se divulgue de
forma innecesaria, es decir, que mantenga un perfil bajo. Sin embargo, no hay que
hacer que la seguridad de los sistemas dependa de la confidencialidad de las

especificaciones de seguridad.” (19)

DS5.8 Administracion de llaves criptograficas
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“Determinar que las politicas y procedimientos para organizar la generacion,
cambio, revocacién, destruccion, distribucion, certificacion, almacenamiento,
captura, uso y archivo de llaves criptograficas estén implantadas, para garantizar la

proteccion de las llaves contra modificaciones y divulgacién no autorizadas.” (19)

DS5.9 Prevencion, deteccion y correccion de software malicioso

“Garantizar que se cuente con medidas de prevencion, deteccion y correccion (en
especial contar con parches de seguridad y control de virus actualizados) a lo largo
de toda la organizacién para proteger a los sistemas de informacion y a la tecnologia
contra software malicioso (virus, gusanos, spyware, correo basura, software

fraudulento desarrollado internamente, etc.)” (19).

DS5.10 Seguridad de la red

“Garantizar que se utilizan técnicas de seguridad y procedimientos de administracion
asociados (por ejemplo, firewalls, dispositivos de seguridad, segmentacion de
redes, y deteccion de intrusos) para autorizar acceso y controlar los flujos de

informacion desde y hacia las redes” (19).

DS5.11 Intercambio de datos sensitivos
“Garantizar que las transacciones de datos sensibles sean intercambiadas solamente
a través de una ruta o medio confiable con controles para brindar autenticidad de

contenido, prueba de envio, prueba de recepcion y no rechazo del origen” (19).

DS6 Identificar y asignar costos

La necesidad de un sistema justo y equitativo para asignar costos de TI al negocio,
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requiere de una medicion precisa y un acuerdo con los usuarios del negocio sobre
una asignacion justa. Este proceso incluye la construccién y operacién de un
sistema para capturar, distribuir y reportar costos de Tl a los usuarios de los
servicios. Un sistema equitativo de costos permite al negocio tomar decisiones mas

informadas respectos al uso de los servicios de TI.

DS6.1 Definicidn de servicios

Identificar todos los costos de T1 'y equipararlos a los servicios de TI para soportar
un modelo de costos transparente. Los servicios de TI deben vincularse a los
procesos del negocio de forma que el negocio pueda identificar los niveles de

facturacion de los servicios asociados.
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DS6.2 Contabilizacion de Tl
Registrar y asignar los costos actuales de acuerdo con el modelo de costos definido.
Las variaciones entre los presupuestos y los costos actuales deben analizarse y

reportarse de acuerdo con los sistemas de medicion financiera de la empresa.

DS6.3 Modelacidn de costos y cargos

Con base en la definicion del servicio, definir un modelo de costos que incluya
costos directos, indirectos y fijos de los servicios, y que ayude al calculo de tarifas
de reintegros de cobro por servicio. El modelo de costos debe estar alineado con los
procedimientos de contabilizacion de costos de la empresa. EI modelo de costos de
Tl debe garantizar que los cargos por servicios son identificables, medibles y
predecibles por parte de los usuarios para propiciar el adecuado uso de recursos. La

gerencia del usuario debe poder verificar el uso actual y los cargos de los servicios.

DS6.4 Mantenimiento del modelo de costos
Revisar y comparar de forma regular lo apropiado del modelo de costos/recargos
para mantener su relevancia para el negocio en evolucién y para las actividades de

TI.

DS7 Educar y entrenar a los usuarios

Para una educacion efectiva de todos los usuarios de sistemas de TI, incluyendo
aquellos dentro de TI, se requieren identificar las necesidades de entrenamiento de
cada grupo de usuarios. Ademas de identificar las necesidades, este proceso incluye
la definicidn y ejecucién de una estrategia para llevar a cabo un entrenamiento

efectivo y para medir los resultados. Un programa efectivo de entrenamiento
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incrementa el uso efectivo de la tecnologia al disminuir los errores, incrementando
la productividad y el cumplimiento de los controles clave tales como las medidas

de seguridad de los usuarios.

DS7.1 Identificacion de necesidades de entrenamiento y educacion
Establecer y actualizar de forma regular un programa de entrenamiento para cada
grupo objetivo de empleados, que incluya:
 Estrategias y requerimientos actuales y futuros del negocio.
» Valores corporativos (valores éticos, cultura de control y seguridad, etc.).
* Implementacion de nuevo software e infraestructura de TI (paquetes y
aplicaciones).
* Habilidades, perfiles de competencias y certificaciones actuales y/o
credenciales necesarias.
* Métodos de imparticion (por ejemplo, aula, web), tamafio del grupo objetivo,

accesibilidad y tiempo.

DS7.2 Imparticion de entrenamiento y educacion

Con base en las necesidades de entrenamiento identificadas, identificar: a los grupos
objetivo y a sus miembros, a los mecanismos de imparticion eficientes, a maestros,
instructores y consejeros. Designar instructores y organizar el entrenamiento con
tiempo suficiente. Debe tomarse nota del registro (incluyendo los prerrequisitos), la

asistencia, y de las evaluaciones de desempefio.
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DS7.3 Evaluacion del entrenamiento recibido

Al finalizar el entrenamiento, evaluar el contenido del entrenamiento respecto a la
relevancia, calidad, efectividad, percepcion y retencion del conocimiento, costo y
valor. Los resultados de esta evaluacion deben contribuir en la definicion futura de

los planes de estudio y de las sesiones de entrenamiento.

DS8 Administrar la mesa de servicio y los incidentes

Responder de manera oportuna y efectiva a las consultas y problemas de los
usuarios de TI, requiere de una mesa de servicio bien disefiada y bien ejecutada, y
de un proceso de administracion de incidentes. Este proceso incluye la creacion de
una funcion de mesa de servicio con registro, escalamiento de incidentes, analisis
de tendencia, andlisis causa-raiz y resolucion. Los beneficios del negocio incluyen
el incremento en la productividad gracias a la resolucion rapida de consultas.
Ademas, el negocio puede identificar la causa raiz (tales como un pobre

entrenamiento a los usuarios) a través de un proceso de reporte efectivo.

DS8.1 Mesa de Servicios

Establecer la funcién de mesa de servicio, la cual es la conexion del usuario con Tl,
para registrar, comunicar, atender y analizar todas las llamadas, incidentes
reportados, requerimientos de servicio y solicitudes de informacion. Deben existir
procedimientos de monitoreo y escalamiento basados en los niveles de servicio
acordados en los SLAs, que permitan clasificar y priorizar cualquier problema

reportado como incidente, solicitud de servicio o solicitud de informacion. Medir
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la satisfaccion del usuario final respecto a la calidad de la mesa de servicios y de

los servicios de TI.

DS8.2 Registro de consultas de clientes

Establecer una funcién y sistema que permita el registro y rastreo de llamadas,
incidentes, solicitudes de servicio y necesidades de informacion. Debe trabajar
estrechamente con los procesos de administracion de incidentes, administracion de
problemas, administracion de cambios, administracion de capacidad y
administracion de disponibilidad. Los incidentes deben clasificarse de acuerdo al
negocio y a la prioridad del servicio y enrutarse al equipo de administracion de
problemas apropiado y se debe mantener informados a los clientes sobre el estatus

de sus consultas.

DS8.3 Escalamiento de incidentes

Establecer procedimientos de mesa de servicios de manera gque los incidentes que
no puedan resolverse de forma inmediata sean escalados apropiadamente de
acuerdo con los limites acordados en el SLA 'y, si es adecuado, brindar soluciones
alternas. Garantizar que la asignacién de incidentes y el monitoreo del ciclo de vida
permanecen en la mesa de servicios, independientemente de qué grupo de TI esté

trabajando en las actividades de resolucion.

DS8.4 Cierre de incidentes
Establecer procedimientos para el monitoreo puntual de la resolucién de consultas

de los clientes. Cuando se resuelve el incidente la mesa de servicios debe registrar
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la causa raiz, si la conoce, y confirmar que la accion tomada fue acordada con el

cliente.

DS8.5 Andlisis de tendencias

Emitir reportes de la actividad dela mesa de servicios para permitir a la gerencia
medir el desempefio del servicio y los tiempos de respuesta, asi como para
identificar tendencias de problemas recurrentes de forma que el servicio pueda

mejorarse de forma continua. Entregar y dar soporte.

DS9 Administrar la configuracion

Garantizar la integridad de las configuraciones de hardware y software requiere
establecer y mantener un repositorio de configuraciones completo y preciso. Este
proceso incluye la recoleccién de informacion de la configuracion inicial, el
establecimiento de normas, la verificacién y auditoria de la informacion de la
configuracion y la actualizacion del repositorio de configuracion conforme se
necesite. Una efectiva administracion de la configuracion facilita una mayor
disponibilidad, minimiza los problemas de produccion y resuelve los problemas

mas rapido.

DS9.1 Repositorio de configuracién y linea base

Establecer un repositorio central que contenga toda la informacion referente a los
elementos de configuracion. Este repositorio incluye hardware, software aplicativo,
middleware, pardmetros, documentacion, procedimientos y herramientas para

operar, acceder y utilizar los sistemas y los servicios. La informacion importante a
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considerar es el nombre, nimeros de version y detalles de licenciamiento. Una linea
base de elementos de configuracion debe mantenerse para cada sistema y servicio,

como un punto de control al cual regresar después de realizar cambios.

DS9.2 Identificacion y mantenimiento de elementos de configuracion
Contar con procedimientos en orden para:
* Identificar elementos de configuracion y sus atributos
* Registrar elementos de configuracion nuevos, modificados y eliminados
* Identificar y mantener las relaciones entre los elementos de configuracion y el
repositorio de configuraciones
* Actualizar los elementos de configuracion existentes en el repositorio de
configuraciones
* Prevenir la inclusion de software no-autorizado
Estos procedimientos deben brindar una adecuada autorizacion y registro de todas
las acciones sobre el repositorio de configuracion y estar integrados de forma
apropiada con los procedimientos de administracion de cambios y administracion

de problemas.

DS9.3 Revision de integridad de la configuracion

Revisar y verificar de manera regular, utilizando cuando sea necesario herramientas
apropiadas, el estatus de los elementos de configuracion para confirmar la
integridad de la configuracion de datos actual e historica y para comparar con la
situacion actual. Revisar periddicamente contra la politica de uso de software, la

existencia de cualquier software personal o no autorizado de cualquier instanciade
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software por encima de los acuerdos de licenciamiento actuales. Los errores y las

desviaciones deben reportarse, atenderse y corregirse. Entregar y dar soporte.

DS10 Administrar los problemas

Una efectiva administracion de problemas requiere la identificacion y clasificacion
de problemas, el anélisis de las causas desde su raiz, y la resolucion de problemas.
El proceso de administracion de problemas también incluye la identificacion de
recomendaciones para la mejora, el mantenimiento de registros de problemas y la
revision del estatus de las acciones correctivas. Un efectivo proceso de
administracion de problemas mejora los niveles de servicio, reduce costos y mejora

la conveniencia y satisfaccion del usuario.

DS10.1 Identificacion y clasificacién de problemas

Implementar procesos para reportar y clasificar problemas que han sido
identificados como parte de la administracion de incidentes. Los pasos involucrados
en la clasificacion de problemas son similares a los pasos para clasificar incidentes;
son determinar la categoria, impacto, urgencia y prioridad. Los problemas deben
categorizarse de manera apropiada en grupos o dominios relacionados (por ejemplo,
hardware, software, software de soporte). Estos grupos pueden coincidir con las
responsabilidades organizacionales o con la base de usuarios y clientes, y son la

base para asignar los problemas al personal de soporte.

DS10.2 Rastreo y resolucién de problemas
El sistema de administracion de problemas debe mantener pistas de auditoria
adecuadas que permitan rastrear, analizar y determinar la causa raiz de todos los
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problemas reportados considerando:

Todos los elementos de configuracion asociados

Problemas e incidentes sobresalientes

Errores conocidos y sospechados Identificar e iniciar soluciones sostenibles
indicando la causa raiz, incrementando las solicitudes de cambio por medio del
proceso de administracion de cambios establecido. En todo el proceso de
resolucion, la administracion de problemas debe obtener reportes regulares de
la administracion de cambios sobre el progreso en la resolucién de problemas
o errores. La administracion de problemas debe monitorear el continuo impacto
de los problemas y errores conocidos en los servicios a los usuarios. En caso
de que el impacto se vuelva severo, la administracion de problemas debe
escalar el problema, tal vez refiriéndolo a un comité determinado para
incrementar la prioridad de la solicitud del cambio (RFC) o para implementar
un cambio urgente, lo que resulte méas pertinente. El avance de la resolucion de

un problema debe ser monitoreado contra los SLASs.

DS10.3 Cierre de problemas

Disponer de un procedimiento para cerrar registros de problemas ya sea después de

confirmar la eliminacion exitosa del error conocido o después de acordar con el

negocio como manejar el problema de manera alternativa.

DS10.4 Integracion de las administraciones de cambios, configuracion y

problemas

Para garantizar una adecuada administracion de problemas e incidentes, integrar los

procesos relacionados de administracion de cambios, configuracion y problemas.
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Monitorear cuanto esfuerzo se aplica en apagar fuegos, en lugar de permitir mejoras
al negocio y, en los casos que sean necesarios, mejorar estos procesos para

minimizar los problemas.

DS11 Administracion de datos

Una efectiva administracion de datos requiere de la identificacion de requerimientos
de datos. El proceso de administracion de informacién también incluye el
establecimiento de procedimientos efectivos para administrar la libreria de medios,
el respaldo y la recuperacion de datos y la eliminacion apropiada de medios. Una
efectiva administracion de datos ayuda a garantizar la calidad, oportunidad y

disponibilidad de la informacion del negocio.

DS11.1 Requerimientos del negocio para administracion de datos

Establecer mecanismos para garantizar que el negocio reciba los documentos
originales que espera, que se procese toda la informacion recibida por parte del
negocio, que se preparen y entreguen todos los reportes de salida que requiere el

negocio y que las necesidades de reinicio y reproceso estén soportadas.

DS11.2 Acuerdos de almacenamiento y conservacion

Definir e implementar procedimientos para el archivo y almacenamiento de los
datos, de manera que los datos permanezcan accesibles y utilizables. Los
procedimientos deben considerar los requerimientos de recuperacion, la
rentabilidad, la integridad continua y los requerimientos de seguridad. Para cumplir
con los requerimientos legales, regulatorios y de negocio, establecer mecanismos

de almacenamiento y conservacion de documentos, datos, archivos, programas,

126



reportes y mensajes (entrantes y salientes), asi como la informacion (claves,

certificados) utilizada para encripcion y autenticacion.

DS11.3 Sistema de administracion de librerias de medios
Definir e implementar procedimientos para mantener un inventario de medios en
sitio y garantizar su integridad y su uso. Los procedimientos deben permitir la

revision oportuna y el seguimiento de cualquier discrepancia que se perciba.

DS11.4 Eliminacion

Definir e implementar procedimientos para prevenir el acceso a datos sensitivos y
al software desde equipos o0 medios una vez que son eliminados o transferidos para
otro uso. Dichos procedimientos deben garantizar que los datos marcados como

borrados o desechados no puedan recuperarse.

DS11.5 Respaldo y restauracion

Definir e implementar procedimientos de respaldo y restauracion de los sistemas,

datos y configuraciones que estén alineados con los requerimientos del negocio y
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con el plan de continuidad. Verificar el cumplimiento de los procedimientos de
respaldo y verificar la capacidad y el tiempo requerido para tener una restauracion

completa y exitosa. Probar los medios de respaldo y el proceso de restauracion.

DS11.6 Requerimientos de seguridad para la administracion de datos
Establecer mecanismos para identificar y aplicar requerimientos de seguridad
aplicables a la recepcion, procesamiento, almacenamiento fisico y entrega de
informacidn y de mensajes sensitivos. Esto incluye registros fisicos, transmisiones

de datos y cualquier informacion almacenada fuera del sitio.

DS12 Administracion del ambiente fisico

La proteccion del equipo de computo y del personal, requiere de instalaciones bien
disefiadas y bien administradas. EI proceso de administrar el ambiente fisico incluye
la definicion de los requerimientos fisicos del centro de datos (site), la seleccién de
instalaciones apropiadas y el disefio de procesos efectivos para monitorearfactores
ambientales y administrar el acceso fisico. La administracion efectiva del ambiente
fisico reduce las interrupciones del negocio ocasionadas por dafios al equipo de

computo y al personal.

DS12.1 Seleccidn y disefio del centro de datos

Definir y seleccionar los centros de datos fisicos para el equipo de TI parasoportar
la estrategia de tecnologia ligada a la estrategia del negocio. Esta seleccion y disefio
del esquema de un centro de datos debe tomar en cuenta el riesgo asociado con

desastres naturales y causados por el hombre. También debe considerar las leyes y
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regulaciones correspondientes, tales como regulaciones de seguridad y de salud en

el trabajo.

DS12.2 Medidas de seguridad fisica

Definir e implementar medidas de seguridad fisicas alineadas con los
requerimientos del negocio. Las medidas deben incluir, pero no limitarse al
esquema del perimetro de seguridad, de las zonas de seguridad, la ubicacién de
equipo critico y de las areas de envio y recepcion. En particular, mantenga un perfil
bajo respecto a la presencia de operaciones criticas de TI. Deben establecerse las
responsabilidades sobre el monitoreo y los procedimientos de reporte y de

resolucion de incidentes de seguridad fisica.

DS12.3 Acceso Fisico

Definir e implementar procedimientos para otorgar, limitar y revocar el acceso a
locales, edificios y areas de acuerdo con las necesidades del negocio, incluyendo
las emergencias. El acceso a locales, edificios y areas debe justificarse, autorizarse,
registrarse y monitorearse. Esto aplica para todas las personas que accedan a las
instalaciones, incluyendo personal, clientes, proveedores, visitantes o cualquier

tercera persona.

DS12.4 Proteccion contra factores ambientales
Disefar e implementar medidas de proteccion contra factores ambientales. Deben
instalarse dispositivos y equipo especializado para monitorear y controlar el

ambiente.
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DS12.5 Administracion de instalaciones fisicas

Administrar las instalaciones, incluyendo el equipo de comunicaciones y de
suministro de energia, de acuerdo con las leyes y los reglamentos, los
requerimientos técnicos y del negocio, las especificaciones del proveedor y los

lineamientos de seguridad y salud.

DS13 Administracion de operaciones

Un procesamiento de informacion completo y apropiado requiere de una efectiva
administracion del procesamiento de datos y del mantenimiento del hardware. Este
proceso incluye la definicion de politicas y procedimientos de operacion para una
administracion efectiva del procesamiento programado, proteccion de datos de
salida sensitivos, monitoreo de infraestructura y mantenimiento preventivo de
hardware. Una efectiva administracion de operaciones ayuda a mantener la
integridad de los datos y reduce los retrasos en el trabajo y los costos operativos de

Tl

DS13.1 Procedimientos e instrucciones de operacion

Definir, implementar y mantener procedimientos estandar para operaciones de Tly
garantizar que el personal de operaciones esta familiarizado con todas las tareas de
operacion relativas a ellos. Los procedimientos de operacion deben cubrir los
procesos de entrega de turno (transferencia formal de la actividad, estatus,

actualizaciones, problemas de operacion, procedimientos de escalamiento, y
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reportes sobre las responsabilidades actuales) para garantizar la continuidad de las

operaciones.

DS13.2 Programacion de tareas

Organizar la programacion de trabajos, procesos y tareas en la secuencia mas
eficiente, maximizando el rendimiento y la utilizacion para cumplir con los
requerimientos del negocio. Deben autorizarse los programas iniciales, asi como
los cambios a estos programas. Los procedimientos deben implementarse para

identificar, investigar y aprobar las salidas de los programas estandar agendados.

DS13.3 Monitoreo de la infraestructura de T

Definir e implementar procedimientos para monitorear la infraestructura de Tl y los
eventos relacionados. Garantizar que en los registros de operacién se almacena
suficiente informacién cronoldgica para permitir la reconstruccién, revision y
andlisis de las secuencias de tiempo de las operaciones y de las otras actividades

que soportan o que estan alrededor de las operaciones.

DS13.4 Documentos sensitivos y dispositivos de salida

Establecer resguardos fisicos, practicas de registro y administracion de inventarios
adecuados sobre los activos de T1 més sensitivos tales como formas, instrumentos
negociables, impresoras de uso especial o dispositivos de seguridad.DS13.5

Mantenimiento preventivo del hardware

Definir e implementar procedimientos para garantizar el mantenimiento oportuno

de la infraestructura para reducir la frecuencia y el impacto de las fallas o de la
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disminucion del desempefio.

2.2. Hipotesis.

2.2.1. Hipotesis General.

El nivel de la gestion de la entrega y soporte de las tecnologias de informacién y
comunicaciones en la Municipalidad Provincial de Casma, se encuentra en un nivel

1-Inicial de acuerdo al modelo COBIT 4.1.

2.2.2. Hipotesis Especifico.

a. El nivel del proceso de definir y administrar los niveles de servicio de las
tecnologias de informacion y comunicaciones en la Municipalidad Provincial de
Casma, se encuentra en el nivel 1 — Inicial/Ad-Hoc, de acuerdo a los niveles de

madurez del COBIT 4.1 para el dominio de entrega y soporte de TIC.

b. El nivel del proceso de administracion de los servicios de terceros de las
tecnologias de informacion y comunicaciones en la Municipalidad Provincial de
Casma, se encuentra en un nivel 2 - Repetible, de acuerdo a los niveles de

madurez del COBIT 4.1 para el dominio de entrega y soporte de TIC.

c. El nivel del proceso de administrar el desempefio y la capacidad de las

tecnologias de informacién y comunicaciones en la Municipalidad Provincial de
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Casma, se encuentra en un nivel 1 — Inicial/Ad-Hoc, de acuerdo a los niveles de

madurez del COBIT 4.1 para el dominio de entrega y soporte de TIC.

. El nivel del proceso de garantizar la continuidad del servicio de las tecnologias
de informacién y comunicaciones en la Municipalidad Provincial de Casma, se
encuentra en un nivel 1 — Inicial/Ad-Hoc, de acuerdo a los niveles de madurez

del COBIT 4.1 para el dominio de entrega y soporte de TIC.

. El nivel de proceso de garantizar la seguridad de los sistemas de las tecnologias
de informacién y comunicaciones en la Municipalidad Provincial de Casma, se
encuentra en un nivel 1 — Inicial/Ad-Hoc, de acuerdo a los niveles de madurez

del COBIT 4.1 para el dominio de entrega y soporte de TIC.

. El nivel del proceso de identificar y asignar costos de las tecnologias de
informacion y comunicaciones en la Municipalidad Provincial de Casma, se
encuentra en un nivel 0 — Inexistente, de acuerdo a los niveles de madurez del

COBIT 4.1 para el dominio de entrega y soporte de TIC.

. El nivel de proceso de educar y entrenar a los usuarios sobre las tecnologias de
informacion y comunicaciones en la Municipalidad Provincial de Casma, se
encuentra en un nivel 1 — Inicial/Ad-Hoc, de acuerdo a los niveles de madurez

del COBIT 4.1 para el dominio de entrega y soporte de TIC.
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h. El nivel del proceso de administrar la mesa de servicio y los incidentes de las
tecnologias de informacion y comunicaciones en la Municipalidad Provincial de
Casma, se encuentra en un nivel 1 — Inicial/Ad-Hoc, de acuerdo a los niveles de

madurez del COBIT 4.1 para el dominio de entrega y soporte de TIC.

i. El nivel del proceso de administrar la configuracién de las tecnologias de
informacién y comunicaciones en la Municipalidad Provincial de Casma, se
encuentra en un nivel 1 — Inicial/Ad-Hoc, de acuerdo a los niveles de madurez

del COBIT 4.1 para el dominio de entrega y soporte de TIC.

j. El nivel del proceso de administrar los problemas de las tecnologias de
informacién y comunicaciones en la Municipalidad Provincial de Casma, se
encuentra en un nivel 1 — Inicial/Ad-Hoc, de acuerdo a los niveles de madurez

del COBIT 4.1 para el dominio de entrega y soporte de TIC.

k. El nivel del proceso de administrar los datos de las tecnologias de informacion
y comunicaciones en la Municipalidad Provincial de Casma, se encuentra en un
nivel 1 — Inicial/Ad-Hoc, de acuerdo a los niveles de madurez del COBIT 4.1

para el dominio de entrega y soporte de TIC.

I. EIl nivel del proceso de administrar el ambiente fisico de las tecnologias de
informacion y comunicaciones en la Municipalidad Provincial de Casma, se
encuentra en un nivel 1 — Inicial/Ad-Hoc, de acuerdo a los niveles de madurez

del COBIT 4.1 para el dominio de entrega y soporte de TIC.
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m.El nivel de proceso de administrar las operaciones de las tecnologias de
informacidn y comunicaciones en la Municipalidad Provincial de Casma, se
encuentra en un nivel 1 — Inicial/Ad-Hoc, de acuerdo a los niveles de madurez

del COBIT 4.1 para el dominio de entrega y soporte de TIC.
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I11. Metodologia.

3.1 El tipo y el nivel de la investigacion.

Esta investigacion es de tipo cuantitativo, dado que este clasifica, agrupa y ordena
la informacion recogida segun las variables del objeto de investigacion y lo

presentan en cuadro estadistico.

3.2. Disefio de la investigacion.
Se utilizo el disefio de investigacion descriptivo de una sola casilla, el cual se

esquematiza de la siguiente manera:

Donde:

M = Muestra

O = Observacién

También esta investigacion es clasificada como descriptiva, dado que el propdsito
del investigador es describir situaciones y eventos, es decir como es y se manifiesta
determinado fendmeno. Los estudios descriptivos buscan especificar las
propiedades importantes de personas, grupos, comunidades o cualquier otro
fendmeno que sea sometido a analisis (Dankhe G). Miden y evalGan diversos
aspectos, dimensiones o componentes del fendmeno o fendmenos a investigar.

Desde el punto de vista cientifico, describir es medir. Esto es, en un estudio
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descriptivo se selecciona una serie de cuestiones y se mide cada una de ellas

independientemente, para asi y valga la redundancia describir lo que se investiga.

También este estudio esta definido como no experimental y de corte transversal,
dado que en ocasiones la investigacion se centra en analizar cudl es el nivel o estado
de una o diversas variables en un momento dado, o bien en cudl es la relacion entre
un conjunto de variables en un punto en el tiempo. En estos casos el disefio

apropiado (bajo un enfoque no experimental) es el transversal o transaccional.

Los disefios de investigacion transeccional o transversal recolectan datos en un solo
momento, en un tiempo Unico. Su proposito es describir variables, y analizar su
incidencia e interrelacion en un momento dado. Es como tomar una fotografia de
algo que sucede. Por ejemplo, investigar el nimero de empleados, desempleados y

subempleados en una ciudad en cierto momento.

3.3. Poblacion y muestra.
La Municipalidad Provincial de Casma cuenta con un total de 157 colaboradores
entre los cuales estan incluidos los siguientes 63 empleados administrativos y 94

obreros.

La muestra se constituy6 por 21 Empleados, estos fueron seleccionados mediante
un muestreo no probabilistico en la cual, la eleccion de los elementos no depende
de la probabilidad, sino de causas relacionadas con las caracteristicas del

investigador o del que hace la muestra. Aqui el procedimiento no es mecanico, ni
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en base a formulas de probabilidad, sino que depende del proceso de toma de
decisiones de una persona o0 grupo de personas, y desde luego, las muestras

seleccionadas por decisiones subjetivas tienden a estar sesgadas.

La ventaja de una muestra no probabilistica es su utilidad para un determinado
disefio de estudio, que requiere no tanto de una “representatividad de elementos de
sujetos con ciertas caracteristicas especificadas previamente en el planteamiento del

problema”.

3.4. Plan de andlisis.
3.4.1. Operacionalizacion de variables

3.4.1.1. Variables Principales
Las variables del estudio corresponden a los procesos del dominio de la entrega y

soporte del modelo COBIT 4.1, los cuales son:

DS1 Definir y administrar los niveles de servicio.

DS2 Administrar los servicios de terceros.

* DS3 Administrar el desempefio de la capacidad.

» DS4 Garantizar la continuidad del servicio.

e DS5 Garantizar la seguridad de los sistemas.

* DS6 Identificar y asignar costos.

* DS7 Educar y entrenar a los usuarios.

e DS8 Administrar la mesa de ayuda y los incidentes.
* DS9 Administrar la configuracion.

e DS10 Administrar los problemas.
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e DS11 Administrar los datos.
e DS12 Administrar el ambiente fisico.

» DS13 Administrar las operaciones.
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3.4.1.2. Matriz operacional de las variables

Tabla 1

Matriz operacional de las variables

soporte del servicio a
los usuarios, la
administracion de los

datos y de las

e Define y utiliza SLA.
e Define y utiliza OLA.
e Mantiene actualizado el

portafolio de servicios.

DEFINICION ESCALA DE DEFINICION
DIMENSIONES INDICADORES
CONPETUAL MEDICION | OPERACIONAL
Es el conjunto de e Genera reporte de
actividades de entrega revision de contrato.
en si de los servicios e Define marco de trabajo.
requeridos, lo que e Genera reporte de _
. L, . 0 — Inexistente
incluye la prestacion o desempefio de los o
o Definir y 1 — Inicial
ENTREGAR Y | del servicio, la o procesos. _ N
o ) administrar los . . < 2 — Intuitivo
DAR administracion de la _ e Define requerimiento de = .
] niveles de . a 3 — Definido
SOPORTE | seguridad y de la o servicios nuevos / % o
servicio. . 4 — Administrado
continuidad, el actualizaciones.
5 - Optimizado
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instalaciones

operativas.

Administrar los
servicios de

terceros.

e Genera reporte de
desempefio de los
procesos.

e Recibe un catalogo del
proveedor.

e Recibe informacion de los

riesgos del proveedor.

0 — Inexistente

1 — Inicial
2 — Intuitivo
3 —Definido

4 — Administrado
5 - Optimizado

Administrar el
desempefio de la

capacidad.

e Tiene informacion del
desempefio y capacidad.

e Formula un plan de
desempefio y capacidad.

e Registra los cambios
requeridos.

e Genera reportes de

desempefio del proceso.

0 — Inexistente

1 — Inicial
2 — Intuitivo
3 —Definido

4 — Administrado
5 - Optimizado

Garantizar la
continuidad del

servicio

e Analiza los resultados de
las pruebas de
contingencia.

0 — Inexistente

1 — Inicial
2 — Intuitivo
3 — Definido

4 — Administrado
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e Define la criticidad de
puntos de configuracion
de TIC.

e Formula un plan de
almacenamiento de
respaldos y de proteccion.

e Define los umbrales de
incidente / desastre.

e Define los requerimientos
de servicios contra
desastres, incluyendo
roles y responsabilidades.

e Genera reporte de
desempefio de los

procesos.

Garantizar la
seguridad de los

sistemas

e Define los incidentes de
seguridad.

e Define requerimientos
especificos de

5 - Optimizado

0 — Inexistente

1 — Inicial
2 — Intuitivo
3 — Definido

4 — Administrado

146



entrenamiento sobre
conciencia de seguridad.
e Genera reportes de
desempefio del proceso.
e Establece los cambios de
seguridad requeridos.
¢ Analiza las amenazas y
vulnerabilidades de

seguridad.

5 - Optimizado

Identificar y
asignar costos

e Se asegura el
financiamiento de TIC.

e Genera reportes de
desempefio del proceso.

0 — Inexistente

Educar y entrenar

a los usuarios.

e Se actualiza la
documentacion requerida.

e Genera reportes de
desempefio del proceso.

1 — Inicial

2 — Intuitivo

3 —Definido

4 — Administrado
5 - Optimizado

0 — Inexistente

1 — Inicial

2 — Intuitivo

3 —Definido

4 — Administrado
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Administrar la
mesa de servicio

y los incidentes.

e Existen solicitudes de
servicio/cambio.

e Genera reportes de
incidentes.

e Genera reportes de
desempefio del proceso.

e Genera reportes de
satisfaccion de usuarios.

5 - Optimizado

Administrar la

configuracion.

e Define la configuracion
de TIC / detalle de
activos.

e Conoce los RFC (dénde y
cémo aplicar el parche).

e Genera reportes de
desempefio del proceso.

0 — Inexistente

1 — Inicial
2 — Intuitivo
3 —Definido

4 — Administrado
5 - Optimizado

Administrar los

problemas

e Existe solicitudes de
cambio.

e Registro de problemas.

0 — Inexistente

1 — Inicial
2 — Intuitivo
3 — Definido

4 — Administrado
5 - Optimizado

0 — Inexistente

1 — Inicial
2 — Intuitivo
3 — Definido
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e Genera reportes de
desempefio del proceso.

e Registro de problemas
conocidos, errores
conocidos y soluciones

alternas.

4 — Administrado
5 - Optimizado

Administrar los

datos

e Genera reportes de
desempefio del proceso.

e Existen instrucciones de
operador para
administracion de datos.

0 — Inexistente

Administrar el

ambiente fisico.

e Genera reportes de
desempefio del proceso.

1 — Inicial

2 — Intuitivo

3 — Definido

4 — Administrado
5 - Optimizado

0 — Inexistente

1 — Inicial

2 — Intuitivo

3 — Definido

4 — Administrado
5 - Optimizado

Administrar las

operaciones.

e Existen tickets de
incidentes.

0 — Inexistente

1 — Inicial
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e Se mantiene una bitacora
de errores.

e Genera reportes de
desempefio del proceso.

2 — Intuitivo

3 — Definido

4 — Administrado
5 - Optimizado
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3.4.2. Técnicas e instrumentos

3.4.2.1. Técnica.

Se utilizo la técnica de la encuesta, dado que ésta es una de las estrategias de
recoleccion de datos méas conocidas y practicada a nivel mundial, es un método para
obtener informacion de una muestra de individuos, basada en las declaraciones
emitidas por una muestra respectiva de una poblacion concreta y que nos permite
conocer sus opiniones, actitudes, creencias, valoraciones subjetivas, etc. Esta
muestra usualmente solo es una fraccion de la poblacion en estudio, se usa en la
investigacién para recolectar, procesar y analizar la informacion sobre el objeto de
estudio, en este caso fue de tipo andnima disefiada y elaborada segun la estructura
dada en el modelo COBIT 4.1, los mencionados cuestionarios no requieren ser
validados por cuanto COBIT 4.1 constituye una buena préctica de reconocimiento

mundial @Y,

e Encuesta:

Una encuesta es un estudio observacional, el cual el investigador no modifica el
entorno ni controla el proceso que estd en observacién (como si lo hace en un
experimento). Los datos se obtienen a partir de realizar un conjunto de preguntas
normalizadas dirigidas a una muestra representativa o al conjunto total de la
poblacion estadistica en estudio, formada a menudo por personas, empresas o0 entes
institucionales, con el fin de conocer estados de opinion, caracteristicas o hechos
especificos. El investigador debe de seleccionar las preguntas mas convenientes, de

acuerdo con la naturaleza de la investigacion ©2,
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Segun Naresh M., las encuestas son entrevistas con un gran nimero de personas
utilizando un cuestionario predisefiado. Segun el mencionado autor, el método de
encuesta incluye un cuestionario estructurado que se da a los encuestados y que esta

disefiado para obtener informacion especifica ©%.

Para Palacios, VVazquez y Bello, las encuestas son instrumentos de investigacion
descriptiva que precisan identificar a priori las preguntas a realizar, las personas
seleccionadas en una muestra representativa de la poblacion, especificar las
respuestas y determinar el método empleado para recoger la informacién que se

vaya obteniendo G4,

La encuesta aplicada estuvo compuesta por un conjunto de preguntas estructuradas,
de acuerdo a las variables del dominio de Entregar y Dar soporte en la
Municipalidad Provincial de Casma, esta nos permitird medir el nivel de madurez
de las tecnologias de Informacion y Comunicaciones en la Institucion y de esta

manera poder validar la hipétesis.

3.4.2.2. Instrumentos

Cuestionario Estructurado:

Es un tipo de cuestionario para realizar encuestas que incluyen preguntas y
respuestas cerradas, permitiendo un rapido procesamiento, tabulacion y analisis. La
principal desventaja es la inflexibilidad y, por lo tanto, llegar a conclusiones poco
confiables. Cuando las preguntas contienen marcas, categorias o jerarquizaciones

rigidas, no le da la posibilidad al respondiente a otras alternativas que no fueron
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contempladas. Generalmente, se realiza una prueba piloto basada en un subconjunto

pequefio de la muestra para verificar la consistencia del formulario ¢,

La utilizacion de los cuestionarios es cada vez mas frecuente en la investigacion.
Junto con las entrevistas, el cuestionario es la técnica de recoleccion de datos mas
empleada en investigaciones, porque es menos costosa, permite llegar a un mayor
namero de participantes y facilita el analisis, aunque también puede tener otras

limitaciones, que pueden restar valor a la investigacion desarrollada.

El cuestionario es un instrumento utilizado para la recoleccion de informacion,
disefiado para poder cuantificar y universalizar la informacion y estandarizar el

procedimiento de la entrevista sg).

El cuestionario se define como una forma de encuesta, caracterizada por la ausencia
del encuestador, lo que obliga a éste a manifestar explicaciones que orientan la

forma de encuestar ©7,

También se puede definir como una técnica de recojo de informacion, que supone
un interrogatorio en el que las preguntas establecidas de antemano se plantean
siempre en el mismo orden y se formulan con los mismos términos, con el objetivo
de que un segundo investigador pueda repetirlo siguiendo los mismos pasos, es

decir, tiene un caracter sistematico ©7,
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Se contempl6 un formato que contuvo los items o preguntas, de acuerdo a la
siguiente estructura:

e Titulo.

* Objetivo.

* Instrucciones.

« Items o proposiciones de las variables a medir.

* Responsables.

La cantidad de preguntas del cuestionario estructurado varia segun los sub procesos
a medir dentro del dominio entregar y dar soporte, cada pregunta tuvo 6 alternativas
segun la siguiente escala de valores:

* 0: No existe

e 1:Inicial

* 2: Repetible

* 3: Definido

* 4: Administrado

* 5: Optimizado

A continuacion, se explican los cuestionarios, en funcién a cada variable usada en

el presente estudio de investigacion:

a. Cuestionario de la variable: Definir y administrar los niveles de servicio,
en la Municipalidad Provincial de Casma, en el afio 2016.

Contar con una definicion documentada y un acuerdo de servicios de Tl y de niveles

de servicio, hace posible una comunicacién efectiva entre la gerencia de Tl y los
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clientes de negocio respecto de los servicios requeridos. Este proceso también
incluye el monitoreo y la notificacion oportuna a los participantes sobre el
cumplimiento de los niveles de servicio. Este proceso permite la alineacién entre

los servicios de Tl y los requerimientos de negocio relacionados.

Para determinar el nivel de proceso: Definir y administrar los niveles de servicio,
se utilizo la técnica de la encuesta y se aplic6 como instrumento de medicion el
cuestionario estructurado, en el cual se contempl6 un total de 10 preguntas, teniendo

como alternativas los siguientes niveles de madurez:

* Nivel 0 — Inexistente

La gerencia no reconoce la necesidad de un proceso para definir los niveles de
servicio. La responsabilidad y la rendicidn de cuentas sobre el monitoreo no esta
asignada.

* Nivel 1 - Inicial/Ad-hoc

Hay conciencia de la necesidad de administrar los niveles de servicio, pero el
proceso es informal y reactivo. La responsabilidad y la rendicién de cuentas sobre
para la definicion y la administracion de servicio esta definida. Si existen las
medidas para medir el desempefio son solamente cualitativas con metasdefinidas
de forma imprecisa. La notificacion es informal, infrecuente e inconsistente.

* Nivel 2 — Repetible pero intuitiva.

Los niveles de servicio estan acordados, pero son informales y no estan revisados.
Los reportes de los niveles de servicio estan incompletos y pueden ser irrelevantes

0 engafiosos para los clientes. Los reportes de los niveles de servicio dependen,
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en forma individual, de las habilidades y la iniciativa de los administradores. Esta
designado un coordinador de niveles de servicio con responsabilidades definidas,
pero con autoridad limitada. Si existe un proceso para el cumplimiento de los
acuerdos de niveles de servicio es voluntario y no esta implementado.

* Nivel 3 — Definido.

Las responsabilidades estan bien definidas, pero con autoridad discrecional. El
proceso de desarrollo del acuerdo de niveles de servicio esta en orden y cuenta
con puntos de control para revalorar los niveles de servicio y la satisfaccion de
cliente. Los servicios y los niveles de servicio estan definidos, documentados y se
ha acordado utilizar un proceso estandar. Las deficiencias en los niveles de
servicio estan identificadas pero los procedimientos para resolver las deficiencias
son informales. Hay un claro vinculo entre el cumplimiento del nivel de servicio
esperado Yy el presupuesto contemplado. Los niveles de servicio estan acordados,
pero pueden no responder a las necesidades del negocio.

* Nivel 4 — Administrado y medible

Aumenta la definicién de los niveles de servicio en la fase de definicion de
requerimientos del sistema y se incorporan en el disefio de la aplicacion y de los
ambientes de operacion. La satisfaccion del cliente es medida y valorada de forma
rutinaria. Las medidas de desempefio reflejan las necesidades del cliente, en lugar
de las metas de TI. Las medidas para la valoracion de los niveles de servicio se
vuelven estandarizadas y reflejan los estandares de la industria. Los criterios para
la definicion de los niveles de servicio estan basados en la criticidad del negocio
e incluyen consideraciones de disponibilidad, confiabilidad, desempefio,

capacidad de crecimiento, soporte al usuario, planeacion de continuidad y
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seguridad. Cuando no se cumplen los niveles de servicio, se llevan a cabos analisis
causa-raiz de manera rutinaria. El proceso de reporte para monitorear los niveles
de servicio se vuelve cada vez méas automatizado. Los riesgos operacionales y
financieros asociados con la falta de cumplimiento de los niveles de servicio, estan
definidos y se entienden claramente. Se implementa y mantiene un sistema formal
de medicion de los KPIs y los KGls.

* Nivel 5 - Optimizado

Los niveles de servicio son continuamente reevaluados para asegurar la alineacion
de Tl y los objetivos del negocio, mientras se toma ventaja de la tecnologia
incluyendo le relacion costo-beneficio. Todos los procesos de administracion de
niveles de servicio estan sujetos a mejora continua. Los niveles de satisfaccion del
cliente son administrados y monitoreados de manera continua. Los niveles de
servicio esperados reflejan metas estratégicas de las unidades de negocio y son
evaluadas contra las normas de la industria. La administracion de TI tiene los
recursos y la asignacion de responsabilidades necesarias para cumplir con los
objetivos de niveles de servicio y la compensacion esta estructurada para brindar
incentivos por cumplir con dichos objetivos. La alta gerencia monitorea los KPIs

y los KGIs como parte de un proceso de mejora continua.

b. Cuestionario de la variable: Administrar los servicios de terceros, en la
Municipalidad Provincial de Casma, en el afio 2016.

La necesidad de asegurar que los servicios provistos por terceros cumplan con los

requerimientos del negocio, requiere de un proceso efectivo de administracion de

terceros. Este proceso se logra por medio de una clara definicion de roles,
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responsabilidades y expectativas en los acuerdos con los terceros, asi como con la
revision y monitoreo de la efectividad y cumplimiento de dichos acuerdos. Una
efectiva administracion de los servicios de terceros minimiza los riesgos del

negocio asociados con proveedores que no se desempefian de forma adecuada.

Para determinar el nivel de proceso: Administrar los servicios de terceros, se
utilizoé la técnica de la encuesta y se aplicO como instrumento de medicion el
cuestionario estructurado, teniendo como alternativas los siguientes niveles de

madurez:

* Nivel 0 — Inexistente

Las responsabilidades y la rendicion de cuentas no estan definidas. No hay
politicas y procedimientos formales respecto a la contratacion con terceros. Los
servicios de terceros no son ni aprobados ni revisados por la gerencia. No hay
actividades de medicién y los terceros no reportan. A falta de una obligacién
contractual de reportar, la alta gerencia no esta al tanto de la calidad del servicio
prestado.

* Nivel 1 — Inicial/Ad-hoc

La gerencia esta consciente de la importancia de la necesidad de tener politicas y
procedimientos documentados para la administracion de los servicios de terceros,
incluyendo la firma de contratos. No hay condiciones estandarizadas para los
convenios con los prestadores de servicios. La medicion de los servicios prestados
es informal y reactiva. Las practicas dependen de la experiencia de los individuos

y del proveedor (por ejemplo, por demanda).
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* Nivel 2 — Repetible pero intuitivo.

El proceso de supervision de los proveedores de servicios de terceros, de los
riesgos asociados y de la prestacion de servicios es informal. Se utiliza un contrato
pro-forma con términos y condiciones estandares del proveedor (por ejemplo, la
descripcion de servicios que se prestaran). Los reportes sobre los servicios existen,
pero no apoyan los objetivos del negocio.

* Nivel 3 - Definido

Hay procedimientos bien documentados para controlar los servicios de terceros
con procesos claros para tratar y negociar con los proveedores. Cuando se hace un
acuerdo de prestacion de servicios, la relacion con el tercero es meramente
contractual. La naturaleza de los servicios a prestar se detalla en el contrato e
incluye requerimientos legales, operacionales y de control. Se asigna la
responsabilidad de supervisar los servicios de terceros. Los términos contractuales
se basan en formatos estandarizados. El riesgo del negocio asociado con los
servicios del tercero esta valorado y reportado.

* Nivel 4 — Administrado y medible

Se establecen criterios formales y estandarizados para definir los términos de un
acuerdo, incluyendo alcance del trabajo, servicios/entregables a suministrar,
suposiciones, calendario, costos, acuerdos de facturacion y responsabilidades. Se
asignan las responsabilidades para la administracion del contrato y del proveedor.
Las aptitudes, capacidades y riesgos del proveedor son verificadas de forma
continua. Los requerimientos del servicio estan definidos y alineados con los
objetivos del negocio. Existe un proceso para comparar el desempefio contra los

términos contractuales, lo cual proporciona informacion para evaluar los servicios
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actuales y futuros del tercero. Se utilizan modelos de fijacion de precios de
transferencia en el proceso de adquisicion. Todas las partes involucradas tienen
conocimiento de las expectativas del servicio, de los costos y de las etapas. Se
acordaron los KPIs y KGls para la supervision del servicio.

* Nivel 5 - Optimizado.

Los contratos firmados con los terceros son revisados de forma periddica en
intervalos predefinidos. La responsabilidad de administrar a los proveedores y la
calidad de los servicios prestados esta asignada. Se monitorea el cumplimiento de
las condiciones operacionales, legales y de control y se implantan acciones
correctivas. El tercero esta sujeto a revisiones periddicas independientes y se le
retroalimenta sobre su desempefio para mejorar la prestacion del servicio. Las
mediciones varian como respuesta a los cambios en las condiciones del negocio.
Las mediciones ayudan a la deteccion temprana de problemas potenciales conlos
servicios de terceros. La notificacion completa y bien definida del cumplimiento
de los niveles de servicio, esta asociada con la compensacion del tercero. La
gerencia ajusta el proceso de adquisicion y monitoreo de servicios de terceros con

base en los resultados de los KPIs y KGls.

c. Cuestionario de la variable: Administrar el desempefio y la capacidad, en
la Municipalidad Provincial de Casma, en el afio 2016.

La necesidad de administrar el desempefio y la capacidad de los recursos de Tl

requiere de un proceso para revisar periédicamente el desempefio actual y la

capacidad de los recursos de TI. Este proceso incluye el prondstico de las

necesidades futuras, basadas en los requerimientos de carga de trabajo,
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almacenamiento y contingencias. Este proceso brinda la seguridad de que los
recursos de informacién que soportan los requerimientos del negocio estan

disponibles de manera continua.

Para determinar el nivel de proceso: Administrar el desempefio y la capacidad,
se utilizd la técnica de la encuesta y se aplicd como instrumento de medicion el
cuestionario estructurado, el cual se contemplé un total de 10 preguntas, teniendo

como alternativas los siguientes niveles de madurez:

* Nivel 0 — Inexistente

La gerencia no reconoce que los procesos clave del negocio pueden requerir altos
niveles de desempefio de T1 o que el total de los requerimientos de servicios de TI
del negocio pueden exceder la capacidad. No se lleva cabo un proceso de
planeacion de la capacidad.

* Nivel 1 — Inicial/Ad-hoc

Los usuarios, con frecuencia, tienen que llevar acabo soluciones alternas para
resolver las limitaciones de desempefio y capacidad. Los responsables de los
procesos del negocio valoran poco la necesidad de llevar a cabo una planeacion
de la capacidad y del desempefio. Las acciones para administrar el desempefio y
la capacidad son tipicamente reactivas. El proceso de planeacion de la capacidad
y el desempefio es informal. El entendimiento sobre la capacidad y el desempefio

de TI, actual y futuro, es limitado.
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* Nivel 2 — Repetible pero intuitivo.

Los responsables del negocio y la gerencia de T1 estan conscientes del impacto de
no administrar el desempefio y la capacidad. Las necesidades de desempefio se
logran por lo general con base en evaluaciones de sistemas individuales y el
conocimiento y soporte de equipos de proyecto. Algunas herramientas
individuales pueden utilizarse para diagnosticar problemas de desempefio y de
capacidad, pero la consistencia de los resultados depende de la experiencia de
individuos clave. No hay una evaluacion general de la capacidad de desempefio
de TI o consideracion sobre situaciones de carga pico y peor-escenario. Los
problemas de disponibilidad son susceptibles de ocurrir de manera inesperada y
aleatoria y toma mucho tiempo diagnosticarlos y corregirlos. Cualquier medicién
de desempefio se basa primordialmente en las necesidades de Tl y no en las
necesidades del cliente.

* Nivel 3 - Definido

Los requerimientos de desempefio y capacidad estan definidos a lo largo del ciclo
de vida del sistema. Hay métricas y requerimientos de niveles de servicio bien
definidos, que pueden utilizarse para medir el desempefio operacional. Los
pronosticos de la capacidad y el desempefio se modelan por medio de un proceso
definido. Los reportes se generan con estadisticas de desempefio. Los problemas
relacionados al desempefio y a la capacidad siguen siendo susceptibles a ocurrir y
su resolucion sigue consumiendo tiempo. A pesar de los niveles de servicio
publicados, los usuarios y los clientes pueden sentirse escépticos acerca de la

capacidad del servicio.
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* Nivel 4 — Administrado y medible

Hay procesos y herramientas disponibles para medir el uso del sistema, el
desemperio y la capacidad, y los resultados se comparan con metas definidas. Hay
informacion actualizada disponible, brindando estadisticas de desempefio
estandarizadas y alertando sobre incidentes causados por falta de desempefio o de
capacidad. Los problemas de falta de desempefio y de capacidad se enfrentan de
acuerdo con procedimientos definidos y estandarizados. Se utilizan herramientas
automatizadas para monitorear recursos especificos tales como espacios en disco,
redes, servidores y compuertas de red. Las estadisticas de desempefio y capacidad
son reportadas en términos de los procesos de negocio, de forma que los usuarios
y los clientes comprendan los niveles de servicio de TI. Los usuarios se sienten
por lo general satisfechos con la capacidad del servicio actual y pueden solicitar
nuevos y mejores niveles de disponibilidad. Se han acordado los KGls y KPIs para
medir el desempefio y la capacidad de TI, pero puede ser que se aplican de forma
esporadica e inconsistente.

* Nivel 5 - Optimizado.

Los planes de desempefio y capacidad estan completamente sincronizados con las
proyecciones de demanda del negocio. La infraestructura de Tl y la demanda del
negocio estan sujetas a revisiones regulares para asegurar que se logre una
capacidad optima con el menor costo posible. Las herramientas para monitorear
recursos criticos de T1 han sido estandarizadas y usadas a traves de diferentes
plataformas y vinculadas a un sistema de administracion de incidentes a lo largo
de toda la organizacion. Las herramientas de monitoreo detectan y pueden corregir

automaticamente problemas relacionados con la capacidad y el desempefio. Se
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Ilevan a cabo analisis de tendencias, los cuales muestran problemas de desempefio
inminentes causados por incrementos en los volimenes de negocio, lo que permite
planear y evitar problemas inesperados. Las métricas para medir el desempefio y
la capacidad de TI han sido bien afinadas dentro de los KGIs y KPIs para todos
los procesos de negocio criticos y se miden de forma regular. La gerencia ajusta
la planeacion del desempefio y la capacidad siguiendo los analisis de los KGls y

KPls.

d. Cuestionario de la variable: Garantizar la continuidad del servicio, en la
Municipalidad Provincial de Casma, en el afio 2016.

La necesidad de brindar continuidad en los servicios de TI requiere desarrollar,

mantener y probar planes de continuidad de TI, almacenar respaldos fuera de las

instalaciones y entrenar de forma periddica sobre los planes de continuidad. Un

proceso efectivo de continuidad de servicios, minimiza la probabilidad y el impacto

de interrupciones mayores en los servicios de T1, sobre funciones y procesos claves

del negocio.

Para determinar el nivel del proceso: Garantizar la continuidad del servicio, se
utilizd la técnica de la encuesta y se aplicdé como instrumento de medicion el
cuestionario estructurado, el cual se contemplo6 un total de 10 preguntas, teniendo

como alternativas los siguientes niveles de madurez:
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* Nivel 0 — Inexistente

No hay entendimiento de los riesgos, vulnerabilidades y amenazas a las
operaciones de TI o del impacto en el negocio por la pérdida de los servicios de
TI. No se considera que la continuidad en los servicios deba tener atencion de la
gerencia.

* Nivel 1 — Inicial/Ad-hoc

Las responsabilidades sobre la continuidad de los servicios son informales y la
autoridad para ejecutar responsabilidades es limitada. La gerencia comienza a
darse cuenta de los riesgos relacionados y de la necesidad de mantener continuidad
en los servicios. El enfoque de la gerencia sobre la continuidad del servicio radica
en los recursos de infraestructura, en vez de radicar en los servicios de TI. Los
usuarios utilizan soluciones alternas como respuesta a la interrupcion de los
servicios. La respuesta de Tl a las interrupciones mayores es reactiva y sin
preparacion. Las pérdidas de energia planeadas estan programadas para cumplir
con las necesidades de TI pero no consideran los requerimientos del negocio.

* Nivel 2 — Repetible pero intuitivo.

Se asigna la responsabilidad para mantener la continuidad del servicio. Los
enfoques para asegurar la continuidad estan fragmentados. Los reportes sobre la
disponibilidad son esporadicos, pueden estar incompletos y no toman en cuenta el
impacto en el negocio. No hay un plan de continuidad de TI documentado, aunque
hay compromiso para mantener disponible la continuidad del servicio y sus
principios mas importantes se conocen. Existe un inventario de sistemas y
componentes criticos, pero puede no ser confiable. Las practicas de continuidad

en los servicios emergen, pero el éxito depende de los individuos.
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* Nivel 3 — Definido

La responsabilidad sobre la administracion de la continuidad del servicio es clara.
Las responsabilidades de la planeacién y de las pruebas de la continuidad de los
servicios estan claramente asignadas y definidas. El plan de continuidad de Tl esta
documentado y basado en la criticidad de los sistemas y el impacto al negocio.
Hay reportes periddicos de las pruebas de continuidad. Los individuos toman la
iniciativa para seguir estandares y recibir capacitacion para enfrentarse con
incidentes mayores o desastres. La gerencia comunica de forma regular la
necesidad de planear el aseguramiento de la continuidad del servicio. Se han
aplicado componentes de alta disponibilidad y redundancia. Se mantiene un
inventario de sistemas y componentes criticos.

* Nivel 4 — Administrado y medible.

Se hacen cumplir las responsabilidades y los estandares para la continuidad de los
servicios. Se asigna la responsabilidad de mantener un plan de continuidad de
servicios. Las actividades de mantenimiento estan basadas en los resultados de las
pruebas de continuidad, en las buenas practicas internas y en los cambios en el
ambiente del negocio y de TI. Se recopila, analiza y reporta documentacion
estructurada sobre la continuidad en los servicios y se actlia en consecuencia. Se
brinda capacitacién formal y obligatoria sobre los procesos de continuidad. Se
implementan regularmente buenas practicas de disponibilidad de los sistemas. Las
practicas de disponibilidad y la planeacion de la continuidad de los servicios
tienen influencia una sobre la otra. Se clasifican los incidentes de discontinuidad

y la ruta de escalamiento es bien conocida por todos los involucrados. Se han
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desarrollado y acordado KGIs y KPlIs para la continuidad de los servicios, aunque
pueden ser medidos de manera inconsistente.

* Nivel 5 - Optimizado.

Los procesos integrados de servicio continuo toman en cuenta referencias de la
industria y las mejores practicas externas. El plan de continuidad de TI esta
integrado con los planes de continuidad del negocio y se le da mantenimiento de
manera rutinaria. EI requerimiento para asegurar continuidad es garantizado por
los proveedores y principales distribuidores. Se realizan pruebas globales de
continuidad del servicio, y los resultados de las pruebas se utilizan para actualizar
el plan. La recopilacion y el analisis de datos se utilizan para mejorar
continuamente el proceso. Las préacticas de disponibilidad y la continua planeacion
de la continuidad estan totalmente alineadas. La gerencia asegura que un desastre
0 un incidente mayor no ocurrira como resultado de un punto Unico de falla. Las
practicas de escalamiento se entienden y se hacen cumplir a fondo. Los KGIs y
KPIs sobre el cumplimiento de la continuidad de los servicios se miden de manera
sistematica. La gerencia ajusta la planeacion de continuidad como respuesta a los

KGls y KPIs.

e. Cuestionario de la variable: Garantizar la seguridad de los sistemas, enla
Municipalidad Provincial de Casma, en el afio 2016.

La necesidad de mantener la integridad de la informacion y de proteger los activos

de TI, requiere de un proceso de administracion de la seguridad. Este proceso

incluye el establecimiento y mantenimiento de roles y responsabilidades de

seguridad, politicas, estdndares y procedimientos de TI. La administracion de la
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seguridad también incluye realizar monitoreo de seguridad y pruebas periddicas, asi
como realizar acciones correctivas sobre las debilidades o incidentes de seguridad
identificados. Una efectiva administracion de la seguridad protege todos los activos
de TI para minimizar el impacto en el negocio causado por vulnerabilidades o

incidentes de seguridad.

Para determinar el nivel del proceso: Garantizar la seguridad de los sistemas, se
utilizd la técnica de la encuesta y se aplicdé como instrumento de medicion el
cuestionario estructurado, el cual se contempld un total de 10 preguntas, teniendo

como alternativas los siguientes niveles de madurez:

* Nivel 0 — Inexistente

La organizacion no reconoce la necesidad de la seguridad para TI. Las
responsabilidades y la rendicion de cuentas no estan asignadas para garantizar la
seguridad. Las medidas para soportar la administrar la seguridad de TI no estan
implementadas. No hay reportes de seguridad de TI ni un proceso de respuesta
para resolver brechas de seguridad de TI. Hay una total falta de procesos
reconocibles de administracion de seguridad de sistemas.

* Nivel 1 — Inicial/Ad-hoc.

La organizacion reconoce la necesidad de seguridad para TI. La conciencia de la
necesidad de seguridad depende principalmente del individuo. La seguridad de TI
se lleva a cabo de forma reactiva. No se mide la seguridad de TI. Las brechas de

seguridad de T1 ocasionan respuestas con acusaciones personales, debido a que
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las responsabilidades no son claras. Las respuestas a las brechas de seguridad de
T1 son impredecibles.

* Nivel 2 — Repetible pero intuitivo.

Las responsabilidades y la rendicion de cuentas sobre la seguridad, estan
asignadas a un coordinador de seguridad de TI, pero la autoridad gerencial del
coordinador es limitada. La conciencia sobre la necesidad de la seguridad esta
fraccionada y limitada. Aunque los sistemas producen informacion relevante
respecto a la seguridad, ésta no se analiza. Los servicios de terceros pueden no
cumplir con los requerimientos especificos de seguridad de la empresa. Las
politicas de seguridad se han estado desarrollando, pero las herramientas y las
habilidades son inadecuadas. Los reportes de la seguridad de TI son incompletos,
engafnosos o no aplicables. La capacitacion sobre seguridad esta disponible, pero
depende principalmente de la iniciativa del individuo. La seguridad de T1I es vista
primordialmente como responsabilidad y disciplina de TI, y el negocio no ve la
seguridad de Tl como parte de su propia disciplina.

* Nivel 3 — Definido.

Existe conciencia sobre la seguridad y ésta es promovida por la gerencia. Los
procedimientos de seguridad de TI estan definidos y alineados con la politica de
seguridad de TI. Las responsabilidades de la seguridad de TI estan asignadas y
entendidas, pero no continuamente implementadas. Existe un plan de seguridad
de Tl y existen soluciones de seguridad motivadas por un analisis de riesgo. Los
reportes no contienen un enfoque claro de negocio. Se realizan pruebas de

seguridad adecuadas (por ejemplo, pruebas contra intrusos). Existe capacitacion
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en seguridad para Tl y para el negocio, pero se programa y se comunica de manera
informal.

* Nivel 4 — Administrado y medible.

Las responsabilidades sobre la seguridad de TI son asignadas, administradas e
implementadas de forma clara. Regularmente se lleva a cabo un analisis de
impacto y de riesgos de seguridad. Las politicas y practicas de seguridad se
complementan con referencias de seguridad especificas. EI contacto con métodos
para promover la conciencia de la seguridad es obligatorio. La identificacion,
autenticacion y autorizacion de los usuarios esta estandarizada. La certificacion
en seguridad es buscada por parte del personal que es responsable de la auditoria
y la administracion de la seguridad. Las pruebas de seguridad se hacen utilizando
procesos estandares y formales que llevan a mejorar los niveles de seguridad. Los
procesos de seguridad de Tl estan coordinados con la funcién de seguridad de toda
la organizacion. Los reportes de seguridad estan ligados con los objetivos del
negocio. La capacitacion sobre seguridad se imparte tanto para Tl como para el
negocio. La capacitacion sobre seguridad de Tl se planea y se administra de
manera que responda a las necesidades del negocio y a los perfiles de riesgo de
seguridad. Los KGls y KPIs ya estan definidos, pero no se miden adn.

* Nivel 5 - Optimizado.

La seguridad en TI es una responsabilidad conjunta del negocio y de la gerencia
de Tl y esta integrada con los objetivos de seguridad del negocio en la corporacion.
Los requerimientos de seguridad de T estan definidos de forma clara, optimizados
e incluidos en un plan de seguridad aprobado. Los usuarios y los clientes se

responsabilizan cada vez mas de definir requerimientos de seguridad, y las
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funciones de seguridad estan integradas con las aplicaciones en la fase de disefio.
Los incidentes de seguridad son atendidos de forma inmediata con procedimientos
formales de respuesta soportados por herramientas automatizadas. Se llevan a
cabo valoraciones de seguridad de forma periddica para evaluar la efectividad de
la implementacion del plan de seguridad. La informacion sobre amenazas y
vulnerabilidades se recolecta y analiza de manera sistematica. Se recolectan e
implementan de forma oportuna controles adecuados para mitigar riesgos. Se
llevan a cabo pruebas de seguridad, andlisis de causa-efecto e identificacion pro-
activa de riesgos para la mejora continua de procesos. Los procesos de seguridad
y la tecnologia estan integrados a lo largo de toda la organizacion. Los KGls y
KPIs para administracion de seguridad son recopilados y comunicados. La
gerencia utiliza los KGlIs y KPlIs para ajustar el plan de seguridad en un proceso

de mejora continua.

f. Cuestionario de la variable: Identificar y asignar costos en la
Municipalidad Provincial de Casma, en el afio 2016.

La necesidad de un sistema justo y equitativo para asignar costos de TI al negocio,

requiere de una medicidn precisa y un acuerdo con los usuarios del negocio sobre

una asignacion justa. Este proceso incluye la construccién y operacién de un

sistema para capturar, distribuir y reportar costos de Tl a los usuarios de los

servicios. Un sistema equitativo de costos permite al negocio tomar decisiones mas

informadas respectos al uso de los servicios de TI.
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Para determinar el nivel de proceso: Identificar y asignar costos, se utilizo la
técnica de la encuesta y se aplico como instrumento de medicién el cuestionario
estructurado, el cual se contemplo un total de 10 preguntas, teniendo como

alternativas los siguientes niveles de madurez:

* Nivel 0 — Inexistente.

Hay una completa falta de cualquier proceso reconocible de identificacion y
distribucion de costos en relacion a los servicios de informacién brindados. La
organizacion no reconoce incluso que hay un problema que atender respecto a la
contabilizacién de costos y que no hay comunicacion respecto a este asunto.

* Nivel 1 — Inicial/Ad-hoc.

Hay un entendimiento general de los costos globales de los servicios de
informacion, pero no hay una distribucion de costos por usuario, cliente,
departamento, grupos de usuarios, funciones de servicio, proyectos o entregables.
Es casi nulo el monitoreo de los costos, s6lo se reportan a la gerencia los costos
agregados. La distribucion de costos de Tl se hace como un costo fijo de
operacion. Al negocio no se le brinda informacion sobre el costo o los beneficios
de la prestacion del servicio.

* Nivel 2 — Repetible pero intuitivo.

Hay conciencia general de la necesidad de identificar y asignar costos. La
asignacion de costos esta basada en suposiciones de costos informales o
rudimentarios, por ejemplo, costos de hardware, y practicamente no hay relacion
con los generadores de valor. Los procesos de asignacién de costos pueden

repetirse. No hay capacitacion o comunicacion formal sobre la identificacion de
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costos estandar y sobre los procedimientos de asignacion. No esta asignada la
responsabilidad sobre la recopilacion o la asignacion de los costos.

* Nivel 3 - Definido.

Hay un modelo definido y documentado de costos de servicios de informacién. Se
ha definido un proceso para relacionar costos de TI con los servicios prestados a
los usuarios. Existe un nivel apropiado de conciencia de los costos atribuibles a
los servicios de informacion. Al negocio se le brinda informacion muy basica
sobre costos.

* Nivel 4 — Administrado y medible.

Las responsabilidades sobre la administracion de costos de los servicios de
informacidn estan bien definidas y bien entendidas a todos los niveles, y son
soportadas con capacitacion formal. Los costos directos e indirectos estan
identificados y se reportan de forma oportuna y automatizada a la gerencia, a los
propietarios de los procesos de negocio y a los usuarios. Por lo general, hay
monitoreo y evaluacion de costos, y se toman acciones cuando se detectan
desviaciones de costos. El reporte del costo de los servicios de informacion esta
ligado a los objetivos del negocio y los acuerdos de niveles de servicio, y son
vigilados por los propietarios de los procesos de negocio. Una funcion financiera
revisa que el proceso de asignacion de costos sea razonable. Existe un sistema
automatizado de distribucién de costos, pero se enfoca principalmente en la
funcién de los servicios de informacién en vez de hacerlo en los procesos de
negocio. Se acordaron los KPIs y KGIs para mediciones de costos, pero son

medidos de manera inconsistente.
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* Nivel 5 - Optimizado.

Los costos de los servicios prestados se identifican, registran, resumen y reportan
a la gerencia, a los propietarios de los procesos de negocio y a los usuarios. Los
costos se identifican como productos cobrables y pueden soportar un sistema de
cobro que cargue a los usuarios por los servicios prestados, con base en la
utilizacion. Los detalles de costos soportan los acuerdos de niveles de servicio. El
monitoreo Yy la evaluacion del costo de los servicios se utilizan para optimizar el
costo de los recursos de TI. Las cifras obtenidas de los costos se usan para verificar
la obtencion de beneficios y para el proceso de presupuesto de la organizacion.
Los reportes sobre el costo de los servicios de informacién brindan advertencias
oportunas de cambios en los requerimientos del negocio, por medio del uso de
sistemas de reporte inteligentes. Se utiliza un modelo de costos variables, derivado
de los voliumenes de datos procesados de cada servicio prestado. La
administracidn de costos se ha llevado a un nivel de practica industrial, basada en
el resultado de mejoras continuas y de comparacidn con otras organizaciones. La
optimizacion de costos es un proceso constante. La gerencia revisa los KPIs y
KGIs como parte de un proceso de mejora continua en el redisefio de los sistemas

de medicion de costos.

g. Cuestionario de la variable: Educar y entrenar a los empleados en la
Municipalidad Provincial de Casma, en el afio 2016.

Para una educacion efectiva de todos los usuarios de sistemas de TI, incluyendo

aquellos dentro de TI, se requieren identificar las necesidades de entrenamiento de

cada grupo de usuarios. Ademas de identificar las necesidades, este proceso incluye
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la definicion y ejecucion de una estrategia para llevar a cabo un entrenamiento
efectivo y para medir los resultados. Un programa efectivo de entrenamiento
incrementa el uso efectivo de la tecnologia al disminuir los errores, incrementando
la productividad y el cumplimiento de los controles clave tales como las medidas

de seguridad de los usuarios.

Para determinar el nivel del proceso: Educar y entrenar a los usuarios, se utilizé
la técnica de la encuesta y se aplicé como instrumento de medicidn el cuestionario
estructurado, el cual se contemplé un total de 10 preguntas, teniendo como

alternativas los siguientes niveles de madurez:

* Nivel 0 — Inexistente.

Hay una total falta de programas de entrenamiento y educacion. La organizacién
no reconoce gque hay un problema a ser atendido respecto al entrenamiento y no
hay comunicacion sobre el problema.

* Nivel 1 — Inicial/Ad-hoc.

Hay evidencia de que la organizacion ha reconocido la necesidad de contar con
un programa de entrenamiento y educacién, pero no hay procedimientos
estandarizados. A falta de un proceso organizado, los empleados han buscado y
asistido a cursos de entrenamiento por su cuenta. Algunos de estos cursos de
entrenamiento abordan los temas de conducta ética, conciencia sobre la seguridad
en los sistemas y practicas de seguridad. EI enfoque global de la gerencia carece
de cohesion y solo hay comunicacion esporadica e inconsistente respecto a los

problemas y enfoques para hacerse cargo del entrenamiento y la educacion.

175



* Nivel 2 — Repetible pero intuitivo.

Hay conciencia sobre la necesidad de un programa de entrenamiento y educacion,
y sobre los procesos asociados a lo largo de toda la organizacion. El entrenamiento
estd comenzando a identificarse en los planes de desempefio individuales de los
empleados. Los procesos se han desarrollado hasta la fase en la cual se imparte
entrenamiento informal por parte de diferentes instructores, cubriendo los mismos
temas de materias con diferentes puntos de vista. Algunas de las clases abordan
los temas de conducta ética y de conciencia sobre practicas y actividades de
seguridad en los sistemas. Hay una gran dependencia del conocimiento de los
individuos. Sin embargo, hay comunicacion consistente sobre los problemas
globales y sobre la necesidad de atenderlos.

* Nivel 3 — Definido.

El programa de entrenamiento y educacion se institucionaliza y comunica, y los
empleados y gerentes identifican y documentan las necesidades de entrenamiento.
Los procesos de entrenamiento y educacion se estandarizan y documentan. Para
soportar el programa de entrenamiento y educacion, se establecen presupuestos,
recursos, instructores e instalaciones. Se imparten clases formales sobreconducta
ética y sobre conciencia y précticas de seguridad en los sistemas. La mayoria de
los procesos de entrenamiento y educacion son monitoreados, pero no todas las
desviaciones son susceptibles de deteccion por parte de la gerencia. El analisis
sobre problemas de entrenamiento y educacion solo se aplica de formaocasional.
* Nivel 4 — Administrado y medible.

Hay un programa completo de entrenamiento y educacion que produce resultados

medibles. Las responsabilidades son claras y se establece la propiedad sobre los
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procesos. El entrenamiento y la educacién son componentes de los planes de
carrera de los empleados. La gerencia apoya Y asiste a sesiones de entrenamiento
y de educacién. Todos los empleados reciben entrenamiento sobre conducta ética
y sobre conciencia y practicas de seguridad en los sistemas. Todos los empleados
reciben el nivel apropiado de entrenamiento sobre practicas de seguridad en los
sistemas para proteger contra dafios originados por fallas que afecten la
disponibilidad, la confidencialidad y la integridad. La gerencia monitorea el
cumplimiento por medio de revision constante y actualizacion del programa y de
los procesos de entrenamiento. Los procesos estan en via de mejora y fomentan
las mejores practicas internas.

* Nivel 5 - Optimizado.

El entrenamiento y la educacion dan como resultado la mejora del desempefio
individual. El entrenamiento y la educacion son componentes criticos de los
planes de carrera de los empleados. Se asignan suficientes presupuestos, recursos,
instalaciones e instructores para los programas de entrenamiento y educacion. Los
procesos se afinan y estan en continua mejora, tomando ventaja de las mejores
practicas externas y de modelos de madurez de otras organizaciones. Todos los
problemas y desviaciones se analizan para identificar las causas de raiz, se
identifican y llevan a cabo acciones de forma expedita. Hay una actitud positiva
con respecto a la conducta ética y respecto a los principios de seguridad en los
sistemas. La TI se utiliza de manera amplia, integral y 6ptima para automatizar y
brindar herramientas para los programas de entrenamiento y educacion. Se utilizan
expertos externos en entrenamiento y se utilizan benchmarks del mercado como

orientacion.
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h. Cuestionario de la variable: Administrar la mesa de servicio y los
incidentes en la Municipalidad Provincial de Casma, en el afio 2016.
Responder de manera oportuna y efectiva a las consultas y problemas de los
usuarios de TI, requiere de una mesa de servicio bien disefiada y bien ejecutada, y
de un proceso de administracion de incidentes. Este proceso incluye la creacion de
una funcién de mesa de servicio con registro, escalamiento de incidentes, analisis
de tendencia, analisis causa-raiz y resolucion. Los beneficios del negocio incluyen
el incremento en la productividad gracias a la resolucion rapida de consultas.
Ademas, el negocio puede identificar la causa raiz (tales como un pobre

entrenamiento a los usuarios) a través de un proceso de reporte efectivo.

Para determinar el nivel del proceso: Administrar la mesa de servicio y los
incidentes, se utilizd la técnica de la encuesta y se aplicé como instrumento de
medicidn el cuestionario estructurado, el cual se contemplé un total de 10 preguntas,

teniendo como alternativas los siguientes niveles de madurez:

* Nivel 0 — Inexistente.

No hay soporte para resolver problemas y preguntas de los usuarios. Hay una
completa falta de procesos para la administracion de incidentes. La organizacién
no reconoce gque hay un problema que atender.

* Nivel 1 - Inicial/Ad-hoc.

La gerencia reconoce que requiere un proceso soportado por herramientas y

personal para responder a las consultas de los usuarios y administrar la resolucion
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de incidentes. Sin embargo, se trata de un proceso no estandarizado y so6lo se
brinda soporte reactivo. La gerencia no monitorea las consultas de los usuarios,
los incidentes o las tendencias. No existe un proceso de escalamiento para
garantizar que los problemas se resuelvan.

* Nivel 2 — Repetible pero intuitivo.

Hay conciencia organizacional de la necesidad de una funcién de mesa de servicio
y de un proceso de administracion de incidentes. Existe ayuda disponible de
manera informal a través de una red de individuos expertos. Estos individuos
tienen a su disposicion algunas herramientas comunes para ayudar en la resolucion
de incidentes. No hay entrenamiento formal y la comunicacion obre
procedimientos estandar y la responsabilidad es delegada al individuo.

* Nivel 3 — Definido.

Se reconoce y se acepta la necesidad de contar con una funcién de mesa de servicio
y un proceso para la administracion de incidentes. Los procedimientos se
estandarizan y documentan, pero se lleva acabo entrenamiento informal. Se deja
la responsabilidad al individuo de conseguir entrenamiento y de seguir los
estandares. Se desarrollan guias de usuario y preguntas frecuentes (FAQS), pero
los individuos deben encontrarlas y puede ser que no las sigan. Las consultas y los
incidentes se rastrean de forma manual y se monitorean de forma individual, pero
no existe un sistema formal de reporte. No se mide la respuesta oportuna a las
consultas e incidentes y los incidentes pueden quedar sin resolucion. Los usuarios

han recibido indicaciones claras de donde y como reportar problemas e incidentes.
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* Nivel 4 — Administrado y medible.

En todos los niveles de la organizacion hay un total entendimiento de los
beneficios de un proceso de administracion de incidentes y la funcion de mesa de
servicio se ha establecido en las unidades organizacionales apropiadas. Las
herramientas y técnicas estan automatizadas con una base de conocimientos
centralizada. EIl personal de la mesa de servicio interactia muy de cerca con el
personal de administracion de problemas. Las responsabilidades son claras y se
monitorea su efectividad. Los procedimientos para comunicar, escalar y resolver
incidentes han sido establecidos y comunicados. El personal de la mesa de servicio
estd capacitado y los procesos se mejoran a través del uso de software para tareas
especificas. La gerencia ha desarrollado los KPIs y KGls para el desempefio de la
mesa de servicio.

* Nivel 5 - Optimizado.

El proceso de administracion de incidentes y la funcion de mesa de servicio estan
bien organizados y establecidos y se llevan a cabo con un enfoque de servicio al
cliente ya que son expertos, enfocados al cliente y dtiles. Los KPIs y KGls son
medidos y reportados sistematicamente. Una amplia y extensa cantidad de
preguntas frecuentes son parte integral de la base de conocimientos. Existen a
disposicion del usuario, herramientas para llevar a cabo autodiagnésticos y para
resolver incidentes. La asesoria es consistente y los incidentes se resuelven de
forma réapida dentro de un proceso estructurado de escalamiento. La gerencia
utiliza una herramienta integrada para obtener estadisticas de desempefio del
proceso de administracion de incidentes y de la funcion de mesa de servicio. Los

procesos han sido afinados al nivel de las mejores practicas de la industria, con
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base en los resultados del analisis de los KPIs y KGls, de la mejora continua y de

benchmarking con otras organizaciones.

i. Cuestionario de la variable: Administrar la configuracion en la
Municipalidad Provincial de Casma, en el afio 2016.
Garantizar la integridad de las configuraciones de hardware y software requiere
establecer y mantener un repositorio de configuraciones completo y preciso. Este
proceso incluye la recoleccién de informacion de la configuracion inicial, el
establecimiento de normas, la verificacién y auditoria de la informacion de la
configuracion y la actualizacion del repositorio de configuracion conforme se
necesite. Una efectiva administracion de la configuracion facilita una mayor
disponibilidad, minimiza los problemas de produccion y resuelve los problemas

mas rapido.

Para determinar el nivel del proceso: Administrar la configuracion, se utilizo la
técnica de la encuesta y se aplic6 como instrumento de medicion el cuestionario
estructurado, el cual se contemplé un total de 10 preguntas, teniendo como

alternativas los siguientes niveles de madurez:

* Nivel 0 — Inexistente.
La gerencia no valora los beneficios de tener un proceso implementado que sea
capaz de reportar y administrar las configuraciones de la infraestructura de TI,

tanto para configuraciones de hardware como de software.
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* Nivel 1 — Inicial/Ad-hoc.

Se reconoce la necesidad de contar con una administracion de configuracion. Se
llevan a cabo tareas basicas de administracion de configuraciones, tales como
mantener inventarios de hardware y software, pero de manera individual. No estan
definidas practicas estandarizadas.

* Nivel 2 — Repetible pero intuitivo.

La gerencia estd consciente de la necesidad de controlar la configuracion de Tly
entiende los beneficios de mantener informacién completa y precisa sobre las
configuraciones, pero hay una dependencia implicita del conocimiento vy
experiencia del personal técnico. Las herramientas para la administracion de
configuraciones se utilizan hasta cierto grado, pero difieren entre plataformas.
Ademas, no se han definido practicas estandarizadas de trabajo. El contenido de
la informacién de la configuracion es limitado y no lo utilizan los procesos
interrelacionados, tales como administracion de cambios y administracion de
problemas.

* Nivel 3 — Definido.

Los procedimientos y las practicas de trabajo se han documentado, estandarizado
y comunicado, pero la capacitacion y la aplicacién de estandares dependen del
individuo. Ademas, se han implementado herramientas similares de
administracién de configuracion entre plataformas. Es poco probable detectar las
desviaciones de los procedimientos y las verificaciones fisicas se realizan de
manera inconsistente. Se lleva a cabo algun tipo de automatizacion para ayudar a
rastrear cambios en el software o en el hardware. La informacion de la

configuracidn es utilizada por los procesos interrelacionados.
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* Nivel 4 — Administrado y medible.

En todos los niveles de la organizacion se reconoce la necesidad de administrar la
configuracion y las buenas practicas siguen evolucionando. Los procedimientos y
los estandares se comunican e incorporan a la capacitacion y las desviaciones son
monitoreadas, rastreadas y reportadas. Se utilizan herramientas automatizadas
para fomentar el uso de estdndares y mejorar la estabilidad. Los sistemas de
administracion de configuraciones cubren la mayoria de los activos de Tl y
permiten una adecuada administracion de liberaciones y control de distribucion.
Los analisis de excepciones, asi como las verificaciones fisicas, se aplican de
manera consistente y se investigan las causas desde su raiz.

* Nivel 5 - Optimizado.

Todos los activos de Tl se administran en un sistema central de configuraciones
que contiene toda la informacién necesaria acerca de los componentes, sus
interrelaciones y eventos. La informacion de las configuraciones esté alineada con
los catalogos de los proveedores. Hay una completa integracion de los procesos
interrelacionados, y estos utilizan y actualizan la informacion de la configuracion
de manera automatica. Los reportes de auditoria de los puntos de referencia,
brindan informacion esencial sobre el software y hardware con respecto a
reparaciones, servicios, garantias, actualizaciones y evaluaciones técnicas de cada
unidad individual. Se fomentan las reglas para limitar la instalacion de software
no autorizado. La gerencia proyecta las reparaciones y las actualizaciones
utilizando reportes de analisis que proporcionan funciones de programacion de

actualizaciones y de renovacion de tecnologia. El rastreo de activos y el monitoreo
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de activos individuales de TI los protege y previene de robo, de mal uso y de

abusos.

j.  Cuestionario de la variable: Administracion de problemas en la
Municipalidad Provincial de Casma, en el afio 2016.
Una efectiva administracion de problemas requiere la identificacion y clasificacion
de problemas, el analisis de las causas desde su raiz, y la resolucién de problemas.
El proceso de administracion de problemas también incluye la identificacion de
recomendaciones para la mejora, el mantenimiento de registros de problemas y la
revision del estatus de las acciones correctivas. Un efectivo proceso de
administracion de problemas mejora los niveles de servicio, reduce costos y mejora

la conveniencia y satisfaccion del usuario.

Para determinar el nivel del proceso: Administracion de problemas, se utilizo la
técnica de la encuesta y se aplic6 como instrumento de medicién el cuestionario
estructurado, el cual se contemplé un total de 10 preguntas, teniendo como

alternativas los siguientes niveles de madurez:

* Nivel 0 — Inexistente.
No hay conciencia sobre la necesidad de administrar problemas, y no hay
diferencia entre problemas e incidentes. Por lo tanto, no se han hecho intentos por

identificar la causa raiz de los incidentes.
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* Nivel 1 — Inicial/Ad-hoc.

Los individuos reconocen la necesidad de administrar los problemas y de revolver
las causas de fondo. Algunos individuos expertos clave brindan asesoria sobre
problemas relacionados a su area de experiencia, pero no esta asignada la
responsabilidad para la administracion de problemas. La informacion no se
comparte, resultando en la creacion de nuevos problemas y la pérdida de tiempo
productivo mientras se buscan respuestas.

* Nivel 2 — Repetible pero intuitivo.

Hay una amplia conciencia sobre la necesidad y los beneficios de administrar los
problemas relacionados con TI, tanto dentro de las areas de negocio como en la
funcion de servicios de informacion. El proceso de resolucion ha evolucionado un
punto en el que unos cuantos individuos clave son responsables de identificar y
resolver los problemas. La informacion se comparte entre el personal de manera
informal y reactiva. El nivel de servicio hacia la comunidad usuaria varia y es
obstaculizado por la falta de conocimiento estructurado a disposicién del
administrador de problemas.

* Nivel 3 — Definido.

Se acepta la necesidad de un sistema integrado de administracion de problemas y
se evidencia con el apoyo de la gerencia y la asignacion de presupuesto para
personal y capacitacion. Se estandarizan los procesos de escalamiento y resolucién
de problemas. El registro y rastreo de problemas y de sus soluciones se dividen
dentro del equipo de respuesta, utilizando las herramientas disponibles sin
centralizar. Es poco probable detectar las desviaciones de los estandares y de las

normas establecidas. La informacion se comparte entre el personal de manera

185



formal y proactiva. La revision de incidentes y los andlisis de identificacion y
resolucion de problemas son limitados e informales.

* Nivel 4 — Administrado y medible.

El proceso de administracion de problemas se entiende a todos los niveles de la
organizacion. Las responsabilidades y la propiedad de los problemas estan
claramente establecidas. Los métodos y los procedimientos son documentados,
comunicados y medidos para evaluar su efectividad. La mayoria de los problemas
estan identificados, registrados y reportados, y su solucién ha iniciado. El
conocimiento y la experiencia se cultivan, mantienen y desarrollan hacia unnivel
mas alto a medida que la funcion es vista como un activo y una gran contribucion
al logro de las metas de Tl y a la mejora de los servicios de TI. La administracion
de problemas esta bien integrada con los procesos interrelacionados, tales como
administraciéon de incidentes, de cambios, y de configuracion, y ayuda a los
clientes para administrar informacion, instalaciones y operaciones. Se han
acordado los KPIs y KGIs para el proceso de administracion de problemas.

* Nivel 5 - Optimizado.

El proceso de administracién de problemas ha evolucionado a un proceso
proactivo y preventivo, que contribuye con los objetivos de TI. Los problemas se
anticipan y previenen. EI conocimiento respecto a patrones de problemas pasados
y futuros se mantiene a través de contactos regulares con proveedores y expertos.
El registro, reporte y andlisis de problemas y soluciones estd integrado por
completo con la administracion de datos de configuracion. Los KPIs y KGIs son
medidos de manera consistente. La mayoria de los sistemas estan equipados con

mecanismos automaticos de advertencia y deteccion, los cuales son rastreados y
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evaluados de manera continua. El proceso de administracién de problemas se
analiza para buscar la mejora continua con base en los KPIs y KGIs y se reporta a

los interesados.

k. Cuestionario de la variable: Administracion de los datos en la
Municipalidad Provincial de Casma, en el afio 2016.

Una efectiva administracion de datos requiere de la identificacion de requerimientos

de datos. El proceso de administracion de informacion también incluye el

establecimiento de procedimientos efectivos para administrar la libreria de medios,

el respaldo y la recuperacion de datos y la eliminacion apropiada de medios. Una

efectiva administracion de datos ayuda a garantizar la calidad, oportunidad y

disponibilidad de la informacion del negocio.

Para determinar el nivel del proceso: Administracion de datos, se utiliz6 la técnica
de la encuesta y se aplicO como instrumento de medicion el cuestionario
estructurado, el cual se contempld un total de 10 preguntas, teniendo como

alternativas los siguientes niveles de madurez:

* Nivel 0 — Inexistente.

Los datos no son reconocidos como parte de los recursos y los activos de la
empresa. No esta asignada la propiedad sobre los datos o sobre la rendicion de
cuentas individual sobre la administracion de los datos. La calidad y la seguridad

de los datos son deficientes o inexistentes.
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* Nivel 1 — Inicial/Ad-hoc.

La organizacion reconoce la necesidad de una correcta administracion de los
datos. Hay un método adecuado para especificar requerimientos de seguridad en
la administracion de datos, pero no hay procedimientos implementados de
comunicacion formal. No se lleva a cabo capacitacion especifica sobre
administracion de los datos. La responsabilidad sobre la administracion de los
datos no es clara. Los procedimientos de respaldo y recuperacion y los acuerdos
sobre desechos estan en orden.

* Nivel 2 — Repetible pero intuitivo.

A lo largo de toda la organizacion existe conciencia sobre la necesidad de una
adecuada administracion de los datos. A un alto nivel empieza a observarse la
propiedad o responsabilidad sobre los datos. Los requerimientos de seguridad para
la administracion de datos son documentados por individuos clave. Se lleva a cabo
algun tipo de monitoreo dentro de TI sobre algunas actividades clave de la
administracion de datos (respaldos, recuperacion 'y desecho). Las
responsabilidades para la administracion de datos son asignadas de manera
informal a personal clave de TI.

* Nivel 3 — Definido.

Se entiende y acepta la necesidad de la administracion de datos, tanto dentro de
Tl como a lo largo de toda la organizacién. Se establece la responsabilidad sobre
la administracién de los datos. Se asigna la propiedad sobre los datos a la parte
responsable que controla la integridad y la seguridad. Los procedimientos de
administraciéon de datos se formalizan dentro de Tl y se utilizan algunas

herramientas para respaldos / recuperacion y desecho de equipo. Se lleva a cabo
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algun tipo de monitoreo sobre la administracion de datos. Se definen métricas
basicas de desempefio. Comienza a aparecer el entrenamiento sobre
administracion de informacion.

* Nivel 4 — Administrado y medible.

Se entiende la necesidad de la administracion de los datos y las acciones
requeridas son aceptadas a lo largo de toda la organizacion. La responsabilidad de
la propiedad y la administracion de los datos estan definidas, asignada y
comunicada de forma clara en la organizacion. Los procedimientos se formalizan
y son ampliamente conocidos, el conocimiento se comparte. Comienza a aparecer
el uso de herramientas. Se acuerdan con los clientes los indicadores de desempefio
y meta y se monitorean por medio de un proceso bien definido. Se lleva a cabo
entrenamiento formal para el personal de administracion de los datos.

* Nivel 5 - Optimizado.

Se entiende y acepta dentro de la organizacién la necesidad de realizar todas las
actividades requeridas para la administracion de datos. Las necesidades y los
requerimientos  futuros son explorados de manera proactiva. Las
responsabilidades sobre la propiedad de los datos y la administracién de los
mismos estan establecidas de forma clara, se conocen ampliamente a lo largo de
la organizacién y se actualizan periédicamente. Los procedimientos se formalizan
y se conocen ampliamente, la comparticion del conocimiento es una practica
estandar. Se utilizan herramientas sofisticadas con un méaximo de automatizacion
de la administracion de los datos. Se acuerdan con los clientes los indicadores de
desempefio y meta, se ligan con los objetivos del negocio y se monitorean de

manera regular utilizando un proceso bien definido. Se exploran constantemente
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oportunidades de mejora. El entrenamiento para el personal de administracion de

datos se institucionaliza.

I.  Cuestionario de la variable: Administrar el ambiente fisico en la
Municipalidad Provincial de Casma, en el afio 2016.
La proteccion del equipo de computo y del personal, requiere de instalaciones bien
disefiadas y bien administradas. El proceso de administrar el ambiente fisico incluye
la definicion de los requerimientos fisicos del centro de datos (site), la seleccién de
instalaciones apropiadas y el disefio de procesos efectivos para monitorearfactores
ambientales y administrar el acceso fisico. La administracion efectiva del ambiente
fisico reduce las interrupciones del negocio ocasionadas por dafios al equipo de

coémputo y al personal.

Para determinar el nivel del proceso: Administrar el ambiente fisico, se utilizé la
técnica de la encuesta y se aplicd como instrumento de medicion el cuestionario
estructurado, el cual se contemplé un total de 10 preguntas, teniendo como

alternativas los siguientes niveles de madurez:

* Nivel 0 — Inexistente.
No hay conciencia sobre la necesidad de proteger las instalaciones o la inversién
en recursos de computo. Los factores ambientales tales como proteccion contra

fuego, polvo, tierra y exceso de calor y humedad no se controlan ni se monitorean.
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* Nivel 1 — Inicial/Ad-hoc.

La organizacion reconoce la necesidad de contar con un ambiente fisico que
proteja los recursos y el personal contra peligros naturales y causados por el
hombre. La administracion de instalaciones y de equipo depende de las
habilidades de individuos clave. El personal se puede mover dentro de las
instalaciones sin restriccion. La gerencia no monitorea los controles ambientales
de las instalaciones o el movimiento del personal.

* Nivel 2 — Repetible pero intuitivo.

Los controles ambientales se implementan y monitorean por parte del personal de
operaciones. La seguridad fisica es un proceso informal, realizado por un pequefio
grupo de empleados con alto nivel de preocupacion por asegurar las instalaciones
fisicas. Los procedimientos de mantenimiento de instalaciones no estan bien
documentados y dependen de las buenas practicas de unos cuantos individuos. Las
metas de seguridad fisica no se basan en estandares formales y la gerencia no se
asegura de que se cumplan los objetivos de seguridad.

* Nivel 3 — Definido.

Se entiende y acepta a lo largo de toda la organizacién la necesidad de mantener
un ambiente de coémputo controlado. Los controles ambientales, el mantenimiento
preventivo y la seguridad fisica cuentan con presupuesto autorizado y rastreado
por la gerencia. Se aplican restricciones de acceso, permitiendo el ingreso a las
instalaciones de computo sélo al personal aprobado. Los visitantes se registran y
acompafian dependiendo del individuo. Las instalaciones fisicas mantienen un

perfil bajo y no son reconocibles de manera facil. Las autoridades civiles
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monitorean al cumplimiento con los reglamentos de salud y seguridad. Los riesgos
se aseguran con el minimo esfuerzo para optimizar los costos del seguro.

* Nivel 4 — Administrado y medible.

Se entiende por completo la necesidad de mantener un ambiente de computo
controlado y se evidencia en la estructura organizacional y en la distribucion del
presupuesto. Los requerimientos de seguridad fisicos y ambientales estan
documentados y el acceso se monitorea y controla estrictamente. Se establecen y
comunican las responsabilidades. EIl personal de las instalaciones ha sido
entrenado por completo respecto a situaciones de emergencia, asi como en
practicas de salud y seguridad. Estan implementados mecanismos de control
estandarizados para la restriccion de accesos a instalaciones y para contrarrestar
los factores ambientales y de seguridad. La gerencia monitorea la efectividad de
los controles y el cumplimiento de los estandares establecidos. La gerencia ha
establecido KPIs y KGIs para medir la administracion del ambiente de computo.
La capacidad de recuperacion de los recursos de computo se incorpora en un
proceso organizacional de administracién de riesgos. La informacion integrada se
usa para optimizar la cobertura de los seguros y de los costos asociados.

* Nivel 5 - Optimizado.

Hay un plan acordado a largo plazo para las instalaciones requeridas para soportar
el ambiente cOmputo de la organizacion. Los estandares estan definidos para todas
las instalaciones, incluyendo la seleccién del centro de cdmputo, construccion,
vigilancia, seguridad personal, sistemas eléctricos y mecanicos, proteccion contra
factores ambientales (por ejemplo, fuego, rayos, inundaciones, etc.). Se clasifican

y se hacen inventarios de todas las instalaciones de acuerdo con el proceso
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continuo de administracion de riesgos de la organizacion. El acceso es
monitoreado continuamente y controlado estrictamente con base en las
necesidades del trabajo, los visitantes son acompariados en todo momento. El
ambiente se monitorea y controla por medio de equipo especializado y las salas
de equipo funcionan sin operadores humanos. Los KPIs y KGIs se miden
regularmente. Los programas de mantenimiento preventivo fomentan un estricto
apego a los horarios y se aplican pruebas regulares a los equipos sensibles. Las
estrategias de instalaciones y de estandares estan alineadas con las metas de
disponibilidad de los servicios de Tl y estan integradas con la administracion de
crisis y con la planeacion de continuidad del negocio. La gerencia revisa y
optimiza las instalaciones utilizando los KPIs y KGIs de manera continua,

capitalizando oportunidades para mejorar la contribucion al negocio.

m. Cuestionario de la variable: Administracion de operaciones en la
Municipalidad Provincial de Casma, en el afio 2016.
Un procesamiento de informacion completo y apropiado requiere de una efectiva
administracion del procesamiento de datos y del mantenimiento del hardware. Este
proceso incluye la definicion de politicas y procedimientos de operacién para una
administracion efectiva del procesamiento programado, proteccion de datos de
salida sensitivos, monitoreo de infraestructura y mantenimiento preventivo de
hardware. Una efectiva administracion de operaciones ayuda a mantener la
integridad de los datos y reduce los retrasos en el trabajo y los costos operativos de

TI.
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Para determinar el nivel del proceso: Administracion de operaciones, se utilizo la
técnica de la encuesta y se aplicO como instrumento de medicion el cuestionario
estructurado, el cual se contemplo un total de 10 preguntas, teniendo como

alternativas los siguientes niveles de madurez:

* Nivel 0 — Inexistente.

La organizacién no dedica tiempo y recursos al establecimiento de soporte basico
de Tl y a actividades operativas.

* Nivel 1 - Inicial/Ad-hoc.

La organizacion reconoce la necesidad de estructurar las funciones de soporte de
Tl. Se establecen algunos procedimientos estdndar y las actividades de
operaciones son de naturaleza reactiva. La mayoria de los procesos de operacion
son programados de manera informal y el procesamiento de peticiones se acepta
sin validacion previa. Las computadoras, sistemas y aplicaciones que soportan los
procesos del negocio con frecuencia no estan disponibles, se interrumpen o
retrasan. Se pierde tiempo mientras los empleados esperan recursos. Los medios
de salida aparecen ocasionalmente en lugares inesperados o no aparecen.

* Nivel 2 — Repetible pero intuitivo.

La organizacion esta consciente del rol clave que las actividades de operaciones
de TI juegan en brindar funciones de soporte de TI. Se asignan presupuestos para
herramientas con un criterio de caso por caso. Las operaciones de soporte de Tl
son informales e intuitivas. Hay una alta dependencia sobre las habilidades de los

individuos. Las instrucciones de qué hacer, cuando y en qué orden no estan
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documentadas. Existe algo de capacitacién para el operador y hay algunos
estandares de operacion formales.

* Nivel 3 - Definido.

Se entiende y acepta dentro de la organizacion la necesidad de administrar las
operaciones de computo. Se han asignado recursos y se lleva a cabo alguna
capacitacion durante el trabajo. Las funciones repetitivas estan definidas,
estandarizadas, documentadas y comunicadas de manera formal. Los resultados
de las tareas completadas y de los eventos se registran, con reportes limitados
hacia la gerencia. Se introduce el uso de herramientas de programacion
automatizadas y de otras herramientas para limitar la intervencion del operador.
Se introducen controles para colocar nuevos trabajos en operacion. Se desarrolla
una politica formal para reducir el nimero de eventos no programados. Los
acuerdos de servicio y mantenimiento con proveedores siguen siendo de
naturaleza informal.

* Nivel 4 — Administrado y medible.

Las operaciones de codmputo y las responsabilidades de soporte estan definidas de
forma clara y la propiedad esta asignada. Las operaciones se soportan a través de
presupuestos de recursos para gastos de capital y de recursos humanos. La
capacitacion se formaliza y estd en proceso. Las programaciones y las tareas se
documentan y comunican, tanto a la funcion interna de Tl como a los clientes del
negocio. Es posible medir y monitorear las actividades diarias con acuerdos
estandarizados de desempefio y de niveles de servicio establecidos. Cualquier
desviacién de las normas establecidas es atendida y corregida de forma rapida. La

gerencia monitorea el uso de los recursos de coémputo y la terminacién del trabajo
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0 de las tareas asignadas. Existe un esfuerzo permanente para incrementar el nivel
de automatizacion de procesos como un medio de mejora continua. Se establecen
convenios formales de mantenimiento y servicio con los proveedores. Hay una
completa alineacion con los procesos de administracion de problemas, capacidad
y disponibilidad, soportados por un analisis de causas de errores y fallas.

* Nivel 5 - Optimizado.

Las operaciones de soporte de TI son efectivas, eficientes y suficientemente
flexibles para cumplir con las necesidades de niveles de servicio con una pérdida
de productividad minima. Los procesos de administracion de operaciones de Tl
estan estandarizados y documentados en una base de conocimiento, y estan sujetos
a una mejora continua. Los procesos automatizados que soportan los sistemas
contribuyen a un ambiente estable. Todos los problemas y fallas se analizan para
identificar la causa que los origind. Las reuniones periddicas con los responsables
de administracion del cambio garantizan la inclusion oportuna de cambios en las
programaciones de produccion. En colaboracion con los proveedores, el equipo se
analiza respecto a posibles sintomas de obsolescencia y fallas, y el mantenimiento

es principalmente de naturaleza preventiva.

3.4.2.3. Procedimientos de recoleccion de datos.

El procedimiento para recoger los datos, segun los indicadores correspondientes, es
el siguiente:

Primer paso: Solicitar por escrito al Alcalde Provincial de Casma, permiso para

poder acceder a la informacion necesaria para la realizacion del estudio.
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Segundo paso: Se debe de coordinar con el Gerente Municipal, Gerente
Administracion y Jefe de Tecnologia de Informacion de la Municipalidad
Provincial de Casma, las variables seleccionadas para aplicar los instrumentos
correspondientes.

Tercer paso: Elaborar los instrumentos de investigacion, en funcion de los
indicadores.

Cuarto paso: Distribucion de la encuesta a la poblacion muestra.

Quinto paso: Inicio de la actividad investigativa. Para este efecto se coordinara con
el encargado de la Unidad de Informaticas, en funcién de los indicadores de las
variables.

Sexto paso: Procesamiento de los datos recogidos.
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3.5. Matriz de consistencia.
Tabla 2
Matriz de consistencia
PROBLEMA OBJETIVOS HIPOTESIS METODOLOGIA POBLACION
Objetivo General. Hipotesis General. El tipoy el nivel de la | Poblacion

¢ Cuél es el diagnostico
y propuesta de mejora
del nivel de gestion del

proceso de entrega y dar

soporte de las
tecnologias de
informacion y
comunicacion en la

Municipalidad

Determinar el
diagnostico y propuesta
de mejora del nivel de

gestion del proceso de

entrega y dar soporte de
las  tecnologias  de
informacion y
comunicacion en la

Municipalidad

El nivel de la gestion de
la entrega y soporte de
las  tecnologias  de
informacion y
comunicaciones en la
Municipalidad
Provincial de Casma, se
encuentra en un nivel 1-

Inicial de acuerdo al

modelo COBIT 4.1.

investigacion.

Esta investigacion es de
tipo cuantitativo, dado
que este clasifica, agrupa
y ordena la informacion
recogida  segun las
variables del objeto de
investigacion 'y lo
cuadro

presentan en

estadistico.

La poblacion esta
constituida por los
colaboradores
administrativos de la

Municipalidad

Provincial de Casma.

63 Colaboradores.
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Provincial

ano 20167

de Casma,

Provincial de Casma,

afno 2016.

Objetivos Especifico.
Determinar el nivel de
gestion del proceso de
definir 'y administrar
niveles de servicios de

las  Tecnologias de
Informacion y
comunicaciones (TIC)

en la Municipalidad

Hipotesis Especifico.
El nivel del proceso de
definir y administrar los
niveles de servicio de las
tecnologias de
informacién y
comunicaciones en la
Municipalidad
Provincial de Casma, se

encuentra en el nivel 1-

Disefio de la

investigacion.

También esta
investigacion es
clasificada como

descriptiva, dado que el
proposito del
investigador es describir
situaciones y eventos, es
como es

decir y se

Muestra
21 colaboradores
administrativos de la

Municipalidad

Provincial de Casma.
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Provincial de Casma,

2016.

Determinar el nivel de
gestion del proceso de
administracion los
servicios de terceros de
las  Tecnologias de
Informacion y
comunicaciones (TIC)

en la Municipalidad

inicial, de acuerdo a los
niveles de madurez del
COBIT 4.1 para el
dominio de entrega y

soporte de TIC.

El nivel del proceso de
administracion de los
servicios de terceros de
las  tecnologias  de
informacién y
comunicaciones en la
Municipalidad

Provincial de Casma, se

encuentra en un nivel 1-

manifiesta determinado

fenémeno.

200



Provincial de Casma,

2016.

Determinar el nivel de
gestion del proceso de
administrar el
desempefio y la
capacidad de las
Tecnologias de
Informacion y
comunicaciones (TIC)

en la Municipalidad

inicial, de acuerdo a los
niveles de madurez del
COBIT 4.1 para el
dominio de entrega y

soporte de TIC.

El nivel del proceso de
administrar el
desemperio y la
capacidad de las
tecnologias de
informacién y
comunicaciones en la
Municipalidad

Provincial de Casma, se
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Provincial de Casma,

2016.

Determinar el nivel de
gestion del proceso de
garantizar lacontinuidad
del servicio de las
Tecnologias de
Informacion y
comunicaciones (TIC)

en la Municipalidad

encuentra en un nivel 1-
inicial, de acuerdo a los
niveles de madurez del
COBIT 4.1 para el
dominio de entrega y

soporte de TIC.

El nivel del proceso de
garantizar la
continuidad del servicio
de las tecnologias de
informacién y
comunicaciones en la
Municipalidad

Provincial de Casma, se
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Provincial de Casma,

2016.

Determinar el nivel de
gestion del proceso de
garantizar la seguridad
de los sistemas de
Tecnologias de
Informacion y
comunicaciones (TIC)

en la Municipalidad

encuentra en un nivel 1-
inicial, de acuerdo a los
niveles de madurez del
COBIT 4.1 para el
dominio de entrega y

soporte de TIC.

El nivel de proceso de
garantizar la seguridad
de los sistemas de las
tecnologias de
informacién y
comunicaciones en la
Municipalidad

Provincial de Casma, se
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Provincial de Casma,

2016.

Determinar el nivel de
gestion del proceso de

identificar y asignar

costos de las
Tecnologias de
Informacion y

comunicaciones (TIC)

en la Municipalidad

encuentra en un nivel 1-
inicial, de acuerdo a los
niveles de madurez del
COBIT 4.1 para el
dominio de entrega y

soporte de TIC.

El nivel del proceso de
identificar y asignar
costos de lastecnologias
de informacion vy
comunicaciones en la
Municipalidad
Provincial de Casma, se

encuentra en un nivel 1-
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Provincial de Casma,

2016.

Determinar el nivel de
gestion del proceso de
educar y entrenar a los
usuarios  sobre  las
Tecnologias de
Informacion y
comunicaciones (TIC)

en la Municipalidad

inicial, de acuerdo a los
niveles de madurez del
COBIT 4.1 para el
dominio de entrega y

soporte de TIC.

El nivel de proceso de
educar y entrenar a los
usuarios  sobre las
tecnologias de
informacién y
comunicaciones en la
Municipalidad

Provincial de Casma, se

encuentra en un nivel 1-
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Provincial de Casma,

2016.

Determinar el nivel de
gestion del proceso de
administrar la mesa de
servicio y los incidentes
de las Tecnologias de
Informacion y
comunicaciones (TIC)

en la Municipalidad

inicial, de acuerdo a los
niveles de madurez del
COBIT 4.1 para el
dominio de entrega y

soporte de TIC.

El nivel del proceso de
administrar la mesa de
servicio y los incidentes
de las tecnologias de
informacién y
comunicaciones en la
Municipalidad
Provincial de Casma, se

encuentra en un nivel 1-
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Provincial de Casma,

2016.

Determinar el nivel de
gestion del proceso de
administrar la
configuracién de las
Tecnologias de
Informacion y
comunicaciones (TIC)

en la Municipalidad

inicial, de acuerdo a los
niveles de madurez del
COBIT 4.1 para el
dominio de entrega y

soporte de TIC.

El nivel del proceso de
administrar la
configuracion de las
tecnologias de
informacién y
comunicaciones en la
Municipalidad

Provincial de Casma, se

encuentra en un nivel 1-
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Provincial de Casma,

2016.

Determinar el nivel de
gestion del proceso de
administrar los
problemas  de las
Tecnologias de
Informacion y
comunicaciones (TIC)

en la Municipalidad

inicial, de acuerdo a los
niveles de madurez del
COBIT 4.1 para el
dominio de entrega y

soporte de TIC.

El nivel del proceso de
administrar los
problemas  de las
tecnologias de
informacién y
comunicaciones en la
Municipalidad

Provincial de Casma, se

encuentra en un nivel 1-
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Provincial de Casma,

2016.

Determinar el nivel de
gestion del proceso de
administrar los datos de
las  Tecnologias de
Informacion y
comunicaciones (TIC)
en la Municipalidad
Provincial de Casma,

2016.

inicial, de acuerdo a los
niveles de madurez del
COBIT 4.1 para el
dominio de entrega y

soporte de TIC.

El nivel del proceso de
administrar los datos de
las  tecnologias  de
informacién y
comunicaciones en la
Municipalidad
Provincial de Casma, se
encuentra en un nivel 1-

inicial, de acuerdo a los
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Determinar el nivel de
gestion del proceso de
administrar el ambiente
fisico de las Tecnologias
de Informacion vy
comunicaciones (TIC)
en la Municipalidad
Provincial de Casma,

2016.

niveles de madurez del
COBIT 4.1 para el
dominio de entrega vy

soporte de TIC.

El nivel del proceso de
administrar el ambiente
fisico de las tecnologias
de informacion vy
comunicaciones en la
Municipalidad
Provincial de Casma, se
encuentra en un nivel 1-
inicial, de acuerdo a los

niveles de madurez del
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Determinar el nivel de
gestion del proceso de
administrar las
operaciones de las
Tecnologias de
Informacion y
comunicaciones (TIC)
en la Municipalidad
Provincial de Casma,

2016.

COBIT 4.1 para el
dominio de entrega y

soporte de TIC.

El nivel de proceso de
administrar las
operaciones de las
tecnologias de
informacién y
comunicaciones en la
Municipalidad

Provincial de Casma, se
encuentra en un nivel 1-
inicial, de acuerdo a los

niveles de madurez del
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Realizar una propuesta
de mejora para el nivel
de gestion del proceso
de entrega y dar soporte
de las tecnologias de
informacién y
comuniones (TIC) de la
Municipalidad
Provincial de Casma —
Departamento de

Ancash.

COBIT 4.1 para el
dominio de entrega y

soporte de TIC.
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3.6. Principios éticos

La ética profesional de un ingeniero de sistemas, implica el comportamiento adecuado
con miras a alcanzar un bien comun no solo para nosotros mismos sino también para la
sociedad, por lo cual su trabajo a través de estos se orienta al beneficio de la sociedad.
ante esto un profesional debe estar consciente de que cada una de sus decisiones,
invenciones y ejecuciones conllevan una responsabilidad social y ética en la cual debemos
considerar que el profesional a partir de su trabajo lograra perfeccionarse no solo en el
ambito laboral si no en su relacion como persona, es decir en su sentido integral.

Aqui algunos principios éticos dentro del trabajo:

e Se respaldé la implementacion y promovid el cumplimiento con estandares y
procedimientos apropiados del gobierno y gestion efectiva de los sistemas de
informacién y la tecnologia de la empresa.

e Se llevaron a cabo las labores con objetividad, diligencia y rigor.

e Sesirvid en beneficio de las partes interesadas de un modo legal y honesto y al mismo
tiempo, se mantuvo altos niveles de conducta y caracter, ademas no se involucré en
actos que desacrediten la profesion.

e Se mantuvo la privacidad y confidencialidad de la informacion obtenida para el trabajo
investigativo. Dicha informacion no debe ser utilizada para beneficio personal ni
relevada a partes inapropiadas.
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IV. Resultados

4.1. Resultados de encuesta.
Tabla 3
Distribucion de frecuencia del nivel de madurez del proceso de Definir y
Administrar los niveles de Servicio de las TIC, a opinion de los empleados de la

Municipalidad Provincial de Casma.

NIVEL Nro. %

0 - No existente 5 21
1 - Inicial / Ad Hoc 14 66
2 - Repetible 2 13
3 - Definido 0 0
4 - Administrado 0 0
5 - Optimizado 0 0

TOTAL 21 100

Fuente: Aplicacion del cuestionario para medir el nivel de madurez del proceso de
Definir y Administrar los niveles de servicios de las TIC

Aplicado por: Vasquez Magan Walter G.
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Gréfico 3
Distribucion de frecuencia del nivel de madurez del proceso de Definir y
Administrar los niveles de Servicio de las TIC, a opinion de los empleados de la

Municipalidad Provincial de Casma.

m 0 - Inexistente
m 1 -Inicial/Ad-hoc
m 2 - Repetible
3 - Definido
m 4 - Administrado

m 5 - Optimizado

Fuente: Tabla 3

Desarrollado por: Vasquez Magan Walter G.

Interpretacion

En la tabla 3 se puede observar que el 66% de los trabajadores encuestados considera que
el proceso de Definir y administrar los niveles de servicio de las TIC se encuentra en un
nivel 1 — Inicial/Ad-Hoc, segun los niveles de madurez del COBIT 4.1. Asimismo, el 21
% considera que este proceso se encuentra en un nivel 0 — Inexistente, mientras que el

13% restante considera que se encuentra en un nivel 2 — Repetible.

Estos resultados coinciden con la hipotesis especifica formulada.
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Tabla 4

Distribucion de frecuencia del nivel de madurez del proceso de Administrar los

servicios por Terceros de las TIC, a opinion de los empleados de la Municipalidad

Provincial de Casma.

NIVEL Nro. %

0 - No existente 2 11
1 - Inicial / Ad Hoc 2 11
2 - Repetible 17 78
3 - Definido 0 0
4 - Administrado 0 0
5 - Optimizado 0 0

TOTAL 21 100

Fuente: Aplicacidn del cuestionario para medir el nivel de madurez del proceso de
Administrar los servicios por Terceros de las TIC

Aplicado por: Vasquez Magan Walter G.
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Grafico 4
Distribucion de frecuencia del nivel de madurez del proceso de Administrar los
servicios por Terceros de las TIC, a opinion de los empleados de la Municipalidad

Provincial de Casma.

m 0 - Inexistente
1 -Inicial/Ad-hoc
2 - Repetible
3 - Definido

m 4 - Administrado

m 5 -Optimizado

Fuente: Tabla 4

Desarrollado por: Vasquez Magan Walter G.

Interpretacion

En la tabla 4 se puede observar que el 78% de los trabajadores encuestados considera que
el proceso de Administrar los servicios por terceros de las TIC se encuentra en un nivel 2
- Repetible, segun los niveles de madurez del COBIT 4.1. Asimismo, el 11 % considera
que este proceso se encuentra en un nivel 0 - Inexistente, mientras que el otro 11% restante

considera que se encuentra en un nivel 1 — Inicial/Ad-Hoc.

Estos resultados coinciden con la hipotesis especifica formulada.
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Tabla 5
Distribucion de frecuencia del nivel de madurez del proceso de Administrar el
Desempefio y la Capacidad de las TIC, a opinién de los empleados de la

Municipalidad Provincial de Casma.

NIVEL Nro. %
0 - No existente 2 6
1 - Inicial / Ad Hoc 19 94
2 - Repetible 0 0
3 - Definido 0 0
4 - Administrado 0 0
5 - Optimizado 0 0
TOTAL 21 100

Fuente: Aplicacion del cuestionario para medir el nivel de madurez del proceso de
Administrar el Desempefio y la Capacidad de las TIC

Aplicado por: Vasquez Magan Walter G.
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Gréfico 5
Distribucion de frecuencia del nivel de madurez del proceso de Administrar el
Desempefio y la Capacidad de las TIC, a opinion de los empleados de la

Municipalidad Provincial de Casma.

m 0 -Inexistente
m 1 -Inicial/Ad-hoc
m 2 - Repetible
3 - Definido
m 4 - Administrado

m 5 - Optimizado

Fuente: Tabla b

Desarrollado por: Vasquez Magan Walter G.

Interpretacion

En la tabla 5 se puede observar que el 94% de los trabajadores encuestados considera que
el proceso de Administrar el desempefio y la capacidad de las TIC se encuentra en un
nivel 1 — Inicial/Ad-Hoc, segun los niveles de madurez del COBIT 4.1. Asimismo, el 6

% considera que este proceso se encuentra en un nivel 0 — Inexistente.

Estos resultados coinciden con la hipotesis especifica formulada.
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Tabla 6
Distribucion de frecuencia del nivel de madurez del proceso de Garantizar la
continuidad de los servicios de las TIC, a opinion de los empleados de la

Municipalidad Provincial de Casma.

NIVEL Nro. %
0 - No existente 0 0
1 - Inicial / Ad Hoc 21 100
2 - Repetible 0 0
3 - Definido 0 0
4 - Administrado 0 0
5 - Optimizado 0 0
TOTAL 21 100

Fuente: Aplicacion del cuestionario para medir el nivel de madurez del proceso de
Garantizar la continuidad de los servicios de las TIC

Aplicado por: Vasquez Magan Walter G.
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Grafico 6
Distribucion de frecuencia del nivel de madurez del proceso de Garantizar la
continuidad de los servicios de las TIC, a opinion de los empleados de la

Municipalidad Provincial de Casma.

m 0 -Inexistente
m 1 -Inicial/Ad-hoc
m 2 - Repetible
3 - Definido
m 4 - Administrado

m 5 - Optimizado

Fuente: Tabla 6

Desarrollado por: Vasquez Magan Walter G.

Interpretacion

En la tabla 6 se puede observar que el 100% de los trabajadores encuestados considera
que el proceso de Garantizar la continuidad del Servicio de las TIC se encuentra en un

nivel 1 — Inicial/Ad-Hoc, segun los niveles de madurez del COBIT 4.1.

Estos resultados coinciden con la hipétesis especifica formulada.
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Tabla 7

Distribucion de frecuencia del nivel de madurez del proceso de Garantizar la

seguridad de las TIC, a opinion de los empleados de la Municipalidad Provincial

de Casma.
NIVEL Nro. %
0 - No existente 1 2
1 - Inicial / Ad Hoc 20 98
2 - Repetible 0 0
3 - Definido 0 0
4 - Administrado 0 0
5 - Optimizado 0 0
TOTAL 21 100

Fuente: Aplicacion del cuestionario para medir el nivel de madurez del proceso de
Garantizar la seguridad de las TIC

Aplicado por: Vasquez Magan Walter G.
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Grafico 7
Distribucion de frecuencia del nivel de madurez del proceso de Garantizar la
seguridad de las TIC, a opinion de los empleados de la Municipalidad Provincial

de Casma.

m 0 -Inexistente
m 1 -Inicial/Ad-hoc
m 2 - Repetible
3 - Definido
m 4 - Administrado

m 5 - Optimizado

Fuente: Tabla 7

Desarrollado por: Vasquez Magan Walter G.

Interpretacion

En la tabla 7 se puede observar que el 98% de los trabajadores encuestados considera que
el proceso de Garantizar la seguridad de las TIC se encuentra en un nivel 1 — Inicial/Ad-
Hoc, segun los niveles de madurez del COBIT 4.1. Asimismo, el 2 % considera gque este

proceso se encuentra en un nivel 0 - Inexistente.

Estos resultados coinciden con la hipotesis especifica formulada.
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Tabla 8
Distribucion de frecuencia del nivel de madurez del proceso de Identificar y
asignar los costos de las TIC, a opinion de los empleados de la Municipalidad

Provincial de Casma.

NIVEL Nro. %

0 - No existente 21 100
1 - Inicial / Ad Hoc 0 0
2 - Repetible 0 0
3 - Definido 0 0
4 - Administrado 0 0
5 - Optimizado 0 0

TOTAL 21 100

Fuente: Aplicacion del cuestionario para medir el nivel de madurez del proceso de
Identificar y asignar los costos de las TIC

Aplicado por: Vasquez Magan Walter G.
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Grafico 8
Distribucion de frecuencia del nivel de madurez del proceso de Identificar y
asignar los costos de las TIC, a opinion de los empleados de la Municipalidad

Provincial de Casma.

m 0 -Inexistente
m 1 -Inicial/Ad-hoc
m 2 - Repetible
3 - Definido
m 4 - Administrado

m 5 - Optimizado

Fuente: Tabla 8

Desarrollado por: Vasquez Magan Walter G.

Interpretacion

En la tabla 8 se puede observar que el 100% de los trabajadores encuestados considera
que el proceso de Identificar y asignar costos de las TIC se encuentra en un nivel 0 —

Inexistente, segun los niveles de madurez del COBIT 4.1.

Estos resultados coinciden con la hipotesis especifica formulada.
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Tabla 9
Distribucion de frecuencia del nivel de madurez del proceso de Educar y entrenar
a los usuarios de las TIC, a opinion de los empleados de la Municipalidad

Provincial de Casma.

NIVEL Nro. %

0 - No existente 8 42
1 - Inicial / Ad Hoc 11 49
2 - Repetible 2 9
3 - Definido 0 0
4 - Administrado 0 0
5 - Optimizado 0 0

TOTAL 21 100

Fuente: Aplicacidn del cuestionario para medir el nivel de madurez del proceso de
Educar y entrenar a los usuarios de las TIC

Aplicado por: Vasquez Magan Walter G.
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Grafico 9
Distribucion de frecuencia del nivel de madurez del proceso de Educar y entrenar
a los usuarios de las TIC, a opinién de los empleados de la Municipalidad

Provincial de Casma.

m 0 -Inexistente
m 1 -Inicial/Ad-hoc
m 2 - Repetible
3 - Definido
m 4 - Administrado

m 5 - Optimizado

Fuente: Tabla 9

Desarrollado por: Vasquez Magan Walter G.

Interpretacion

En la tabla 9 se puede observar que el 49% de los trabajadores encuestados considera que
el proceso de Educar y entrenar a los usuarios de las TIC se encuentra en un nivel 1 —
Inicial/Ad-Hoc, segun los niveles de madurez del COBIT 4.1. Asimismo, el 42 %
considera que este proceso se encuentra en un nivel 0 — Inexistente, mientras que el otro

9% restante considera que se encuentra en un nivel 2 — Repetible.

Estos resultados coinciden con la hipotesis especifica formulada.
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Tabla 10
Distribucion de frecuencia del nivel de madurez del proceso de Administrar la
mesa de servicio y los incidentes de las TIC, a opinion de los empleados de la

Municipalidad Provincial de Casma.

NIVEL Nro. %

0 - No existente 3 15
1 - Inicial / Ad Hoc 18 85
2 - Repetible 0 0
3 - Definido 0 0
4 - Administrado 0 0
5 - Optimizado 0 0

TOTAL 21 100

Fuente: Aplicacion del cuestionario para medir el nivel de madurez del proceso de
Administrar la mesa de servicio y los incidentes de las TIC

Aplicado por: Vasquez Magan Walter G.
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Graéfico 10
Distribucion de frecuencia del nivel de madurez del proceso de Administrar la
mesa de servicio y los incidentes de las TIC, a opinién de los empleados de la

Municipalidad Provincial de Casma.

m 0 -Inexistente
m 1 -Inicial/Ad-hoc
m 2 - Repetible
3 - Definido
m 4 - Administrado

m 5 - Optimizado

Fuente: Tabla 10

Desarrollado por: Vasquez Magan Walter G.

Interpretacion

En la tabla 10 se puede observar que el 85% de los trabajadores encuestados considera
que el proceso de Administrar la mesa de servicio y los incidentes de las TIC se encuentra
en un nivel 1 — Inicial/Ad-Hoc, segun los niveles de madurez del COBIT 4.1. Asimismo,

el 15% considera que este proceso se encuentra en un nivel 0 — Inexistente.

Estos resultados coinciden con la hipotesis especifica formulada.
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Tabla 11
Distribucion de frecuencia del nivel de madurez del proceso de Administrar la
configuracion de las TIC, a opinién de los empleados de la Municipalidad

Provincial de Casma.

NIVEL Nro. %
0 - No existente 2 6
1 - Inicial / Ad Hoc 19 94
2 - Repetible 0 0
3 - Definido 0 0
4 - Administrado 0 0
5 - Optimizado 0 0
TOTAL 21 100

Fuente: Aplicacidn del cuestionario para medir el nivel de madurez del proceso de
Administrar la configuracién de las TIC

Aplicado por: Vasquez Magan Walter G.
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Gréfico 11
Distribucion de frecuencia del nivel de madurez del proceso de Administrar la
configuracién de las TIC, a opinion de los empleados de la Municipalidad

Provincial de Casma.

m 0 -Inexistente
m 1 -Inicial/Ad-hoc
m 2 - Repetible
3 - Definido
m 4 - Administrado

m 5 - Optimizado

Fuente: Tabla 11

Desarrollado por: Vasquez Magan Walter G.

Interpretacion

En la tabla 11 se puede observar que el 94% de los trabajadores encuestados considera
que el proceso de Administrar la configuracién de las TIC se encuentra en un nivel 1 —
Inicial/Ad-Hoc, segun los niveles de madurez del COBIT 4.1. Asimismo, el 6% considera

que este proceso se encuentra en un nivel 0 — Inexistente.

Estos resultados coinciden con la hipotesis especifica formulada.
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Tabla 12
Distribucion de frecuencia del nivel de madurez del proceso de Administracion de

problemas de las TIC, a opinion de los empleados de la Municipalidad Provincial

de Casma.
NIVEL Nro. %
0 - No existente 0 0
1 - Inicial / Ad Hoc 21 100
2 - Repetible 0 0
3 - Definido 0 0
4 - Administrado 0 0
5 - Optimizado 0 0
TOTAL 21 100

Fuente: Aplicacion del cuestionario para medir el nivel de madurez del proceso de
Administracion de problemas de las TIC

Aplicado por: Vasquez Magan Walter G.
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Graéfico 12
Distribucion de frecuencia del nivel de madurez del proceso de Administracion de

problemas de las TIC, a opinidn de los empleados de la Municipalidad Provincial

de Casma.

m 0 -Inexistente
m 1 -Inicial/Ad-hoc
m 2 - Repetible
3 - Definido
m 4 - Administrado

m 5 -Optimizado

Fuente: Tabla 12

Desarrollado por: Vasquez Magan Walter G.

Interpretacion

En la tabla 12 se puede observar que el 100% de los trabajadores encuestados considera
que el proceso de Administracion de problemas de las TIC se encuentra en un nivel 1 —

Inicial/Ad-Hoc, segun los niveles de madurez del COBIT 4.1.

Estos resultados coinciden con la hipotesis especifica formulada.
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Tabla 13
Distribucion de frecuencia del nivel de madurez del proceso de Administracion de

los datos de las TIC, a opinion de los empleados de la Municipalidad Provincial de

Casma.
NIVEL Nro. %
0 - No existente 5 25
1 - Inicial / Ad Hoc 16 75
2 - Repetible 0 0
3 - Definido 0 0
4 - Administrado 0 0
5 - Optimizado 0 0
TOTAL 21 100

Fuente: Aplicacidn del cuestionario para medir el nivel de madurez del proceso de
Administracion de los datos de las TIC

Aplicado por: Vasquez Magan Walter G.
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Gréfico 13
Distribucion de frecuencia del nivel de madurez del proceso de Administracion de

los datos de las TIC, a opinion de los empleados de la Municipalidad Provincial de

Casma.

m 0 -Inexistente
m 1 -Inicial/Ad-hoc
m 2 - Repetible
3 - Definido
m 4 - Administrado

m 5 - Optimizado

Fuente: Tabla 13

Desarrollado por: Vasquez Magan Walter G.

Interpretacion

En la tabla 13 se puede observar que el 75% de los trabajadores encuestados considera
que el proceso de Administracién de los datos de las TIC se encuentra en un nivel 1 —
Inicial/Ad-Hoc, segun los niveles de madurez del COBIT 4.1. Asimismo, el 25%

considera que este proceso se encuentra en un nivel 0 — Inexistente.

Estos resultados coinciden con la hipotesis especifica formulada.
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Tabla 14
Distribucion de frecuencia del nivel de madurez del proceso de Administracion del
ambiente fisico de las TIC, a opinidn de los empleados de la Municipalidad

Provincial de Casma.

NIVEL Nro. %
0 - No existente 0 0
1 - Inicial / Ad Hoc 21 100
2 - Repetible 0 0
3 - Definido 0 0
4 - Administrado 0 0
5 - Optimizado 0 0
TOTAL 21 100

Fuente: Aplicacion del cuestionario para medir el nivel de madurez del proceso de
Administracion del ambiente fisico de las TIC

Aplicado por: Vasquez Magan Walter G.
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Graéfico 14
Distribucion de frecuencia del nivel de madurez del proceso de Administracion del
ambiente fisico de las TIC, a opinidn de los empleados de la Municipalidad

Provincial de Casma.

m 0 -Inexistente
m 1 -Inicial/Ad-hoc
m 2 - Repetible
3 - Definido
m 4 - Administrado

m 5 -Optimizado

Fuente: Tabla 14

Desarrollado por: Vasquez Magan Walter G.

Interpretacion

En la tabla 14 se puede observar que el 100% de los trabajadores encuestados considera
que el proceso de Administracion del ambiente fisico de las TIC se encuentra en un nivel

1 — Inicial/Ad-Hoc, segun los niveles de madurez del COBIT 4.1.

Estos resultados coinciden con la hipotesis especifica formulada.
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Tabla 15
Distribucion de frecuencia del nivel de madurez del proceso de Administracion de

operaciones de las TIC, a opinion de los empleados de la Municipalidad Provincial

de Casma.
NIVEL Nro. %
0 - No existente 0 0
1 - Inicial / Ad Hoc 20 98
2 - Repetible 1 2
3 - Definido 0 0
4 - Administrado 0 0
5 - Optimizado 0 0
TOTAL 21 100

Fuente: Aplicacion del cuestionario para medir el nivel de madurez del proceso de
Administracion de operaciones de las TIC

Aplicado por: Vasquez Magan Walter G.
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Grafico 15
Distribucion de frecuencia del nivel de madurez del proceso de Administracion de
operaciones de las TIC, a opinién de los empleados de la Municipalidad Provincial

de Casma.

m 0 -Inexistente
m 1 -Inicial/Ad-hoc
m 2 - Repetible

3 - Definido

m 4 - Administrado

m 5 - Optimizado

Fuente: Tabla 15

Desarrollado por: Vasquez Magan Walter G.

Interpretacion

En la tabla 15 se puede observar que el 98% de los trabajadores encuestados considera
que el proceso de Administracion de operaciones de las TIC se encuentra en un nivel 1 —
Inicial/Ad-Hoc, segun los niveles de madurez del COBIT 4.1. Asimismo, el 2% considera

que este proceso se encuentra en un nivel 2 - Repetible.

Estos resultados coinciden con la hipotesis especifica formulada.

239



RESUMEN

Tabla 16

PROCESOS NIVEL

DS1 Definir y administrar los niveles de servicios

1 INICIAL /AD HOC

DS2 Administrar los servicios de terceros

2 REPETIBLE

DS3 Administrar el desemperio y la capacidad

1 INICIAL /AD HOC

DS4 Garantizar la continuidad del servicio

1 INICIAL /AD HOC

DS5 Garantizar la seguridad de los sistemas

1 INICIAL /AD HOC

DS6 Identificar y asignar costos

0 NO EXISTENTE

DS7 Entrenar y educar a los usuarios

1 INICIAL /AD HOC

DS8 Administrar la mesa de servicio y los incidentes

1 INICIAL /AD HOC

DS9 Administrar la configuracion

1 INICIAL /AD HOC

DS10 Administrar los problemas

1 INICIAL /AD HOC

DS11 Administrar los datos

1 INICIAL /AD HOC

DS12 Administrar el ambiente fisico

1 INICIAL /AD HOC

DS13 Administrar las operaciones

1 INICIAL /AD HOC
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Grafico 16
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4.2. Analisis de resultados.

Después de mostrar y describir los resultados obtenidos en el estudio realizado a los
colaboradores de la Municipalidad Provincial de Casma, en el afio 2016, con el fin de
determinar los niveles de madurez de COBIT 4.1 de los procesos del dominio de entregar
y dar soporte a las tecnologias de informacion, en esta parte del informe se realizara un

andlisis de los resultados obtenidos.

e Los resultados obtenidos en el presente estudio (Tabla 3) muestra que un 66% de los
encuestados, que son colaboradores de la Municipalidad Provincial de Casma,
consideran que el proceso de definir y administrar los niveles de servicio de las TIC
se encuentra en un nivel 1 — Inicial/Ad-Hoc, ya que no se encuentra bien definido un

marco de trabajo de la administracién de los niveles de servicio y todo se realiza de
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manera informal, eso explica que no existe un entendimiento comun entre los usuarios
y los proveedores de servicio sobre los requerimientos del negocio. Ademas, el
portafolio de servicios se mantiene informalmente ya que no estan definido todos los
servicios de TI. Los acuerdos de niveles de servicios (SLA) como los acuerdos de
niveles de operacion (OLA) no se encuentran implementados en el marco de trabajo,
todo es muy informal y reactivo. Los servicios que brinda los prestadores de servicio,
area de TI, no se documentan. Por ultimo por ser todo muy informal no se realizan

monitoreo y reportes de cumplimientos de los niveles de servicios.

Los resultados obtenidos en el presente estudio (Tabla 4) muestra que un 78% de los
encuestados, que son colaboradores de la Municipalidad Provincial de Casma,
considera que el proceso de administrar los servicios de terceros de las TIC, se
encuentran en un nivel 2 — Repetible, ya que en la actualidad la Municipalidad
Provincial de Casma existe una agenda de los proveedores, pero estas son no
documentadas, lo que significa que no se puede categorizar de acuerdo al tipo de
proveedor, significado y criticidad. Ademas, existe un contrato donde asegure la
calidad y se imponga penalidades cuando incumplan, pero estos no se ajustan a la
realidad. Se administran los riesgos del proveedor, pero no en su totalidad, ya que en
los contratos no mencionan acuerdos de confidencialidad, garantias y proveedores
alternativos. Por ultimo no se realiza un monitoreo del desempefio del proveedor, ya
que todo el proceso es informal, los reportes sobre los servicios existen, pero no

apoyan a los objetivos de negocio.
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Los resultados obtenidos en el presente estudio (Tabla 5) muestra que un 94% de los
encuestados, que son colaboradores de la Municipalidad Provincial de Casma,
considera que el proceso de administrar el desempefio y la capacidad de las TIC, se
encuentran en un nivel 1 — Inicial/Ad-Hoc, ya que en la actualidad la Municipalidad
Provincial de Casma no cuenta con un plan de desempefio y capacidad, por lo tanto,
no revisa la capacidad y desempefio actual ni futura de los recursos de TI, de misma
forma no saben sobre la capacidad y desempefio de los recursos Tl en diferentes

circunstancias. Por ultimo, no se monitoreo ni se reporta ningun aspecto.

Los resultados obtenidos en el presente estudio (Tabla 6) muestran que un 100% de
los encuestados, que son colaboradores de la Municipalidad Provincial de Casma,
considera que el proceso de garantizar la continuidad del servicio de las TIC, se
encuentran en un nivel 1 — Inicial/Ad-Hoc, ya que en la actualidad la Municipalidad
Provincial de Casma no cuenta con un marco de trabajo de continuidad de TI, lo que
significa que no hay ayuda en la determinacion de la resistencia requerida de la
infraestructura y de guiar el desarrollo de los planes de recuperacion de desastres y de
contingencias. Ademas, no cuenta con un plan de continuidad de Tl y no existen
responsables definidos que garanticen el funcionamiento de los servicios. Por otro
lado, la institucion realiza respaldos de informacion, pero en este caso los
procedimientos no se encuentran documentados y los resguardos no cuentan con una

seguridad que se pueda definir como buena.
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Los resultados obtenidos en el presente estudio (Tabla 7) muestra que un 98% de los
encuestados, que son colaboradores de la Municipalidad Provincial de Casma,
considera que el proceso de garantizar la seguridad de las TIC, se encuentran en un
nivel 1 — Inicial/Ad-Hoc, ya que en la actualidad la Municipalidad Provincial de
Casma no existe una administracion de TI, ni tampoco un plan de seguridad de TI, ni
procedimientos y politicas de seguridad, lo que lo hace que la seguridad de los
sistemas de informacidén no estén alineadas a los requerimientos y procesos de
negocio y ademas no realizan un analisis de amenazas o vulnerabilidades en los

sistemas.

Los resultados obtenidos en el presente estudio (Tabla 8) muestra que un 100% de los
encuestados, que son colaboradores de la Municipalidad Provincial de Casma,
considera que el proceso de identificar y asignar los costos de las TIC se encuentra en
un nivel 0 — Inexistente, ya que en la actualidad la Municipalidad Provincial de Casma
no identifica los costos de TI, ni tampoco lo contabiliza, tampoco existe un inventario

al 100% de las tecnologias de informacion.

Los resultados obtenidos en el presente estudio (Tabla 9) muestra que un 49% de los
encuestados, que son colaboradores de la Municipalidad Provincial de Casma,
considera que el proceso de educar y entrenar a los usuarios de TIC se encuentra en
un nivel 1 — Inicial/Ad-Hoc, ya que en la actualidad la problematica se caracteriza por
que el entrenamiento de los usuarios y personal de las TIC son insuficientes, y estas

se realiza de manera informal, sin una estructura definida.

244



Los resultados obtenidos en el presente estudio (Tabla 10) muestra que un 85% de los
encuestados, que son colaboradores de la Municipalidad Provincial de Casma,
considera que el proceso de administrar la mesa de servicio y los incidentes de las
TIC se encuentran en un nivel 1 — Inicial/Ad-Hoc, dado que en la actualidad se cuenta
con servicio de mesa de ayuda o helpdesk, pero este es ineficiente, dado que el
funcionamiento de esta no es continua ya que existe un enlace de comunicacion
informal entre los usuarios y los proveedores de servicio, los cuales reportan los
problemas e incidentes via celular, anexo telefénico o en los pasillos a cualquier
integrantes del area de T1, y este realiza 0 quizas no el registro de incidentes, por lo
cual se maneja de manera desordenada y no se cuenta con estadisticas de problemas

frecuentes.

Los resultados obtenidos en el presente estudio (Tabla 11) muestra que un 94% de los
encuestados, que son colaboradores de la Municipalidad Provincial de Casma,
considera que el proceso de administrar la configuracion de TIC se encuentran en un
nivel 1 — Inicial/Ad-Hoc, dado que en la actualidad la Municipalidad Provincial de
Casma cuenta con un repositorio de software de configuracién pero éste no se
encuentra documentado, por lo tanto, se hace dificil el control de las configuraciones
instaladas, por falta de politicas de usabilidad de los sistemas de informacién vy el

hardware existente.
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Los resultados obtenidos en el presente estudio (Tabla 12) muestra que un 100% de
encuestados, que son colaboradores de la Municipalidad Provincial de Casma,
considera que el proceso de administrar problemas de TIC se encuentra en un nivel 1
— Inicial/Ad-Hoc, dado que en la actualidad la Municipalidad Provincial de Casma no
tiene implementado procesos para reportar y clasificar problemas que han sido
identificado como parte de la administracion de incidentes. Se identifican problemas,

pero no se documenta ni tiene un responsable.

Los resultados obtenidos en el presente estudio (Tabla 13) muestra que el 75% de
encuestados, que son colaboradores de la Municipalidad Provincial de Casma,
considera que el proceso de administrar los datos de las TIC se encuentra en un nivel
1 — Inicial/Ad-Hoc, dado que en la actualidad la Municipalidad Provincial de Casma
la seguridad y el respaldo de la informacién se maneja de manera informal, no existe

un procedimiento ni politicas establecidas sobre los respaldos de la informacion.

Los resultados obtenidos en el presente estudio (Tabla 14) muestra que el 100% de
encuestados, que son colaboradores de la Municipalidad Provincial de Casma,
considera que el proceso de administrar el ambiente fisico de las TIC se encuentra en
un nivel 1 — Inicial/Ad-Hoc, dado que en la actualidad la Municipalidad Provincial de
Casma se cuenta con centro de datos para el equipo de TI, pero no es el adecuado; no
se encuentran medidas ni responsables de seguridad fisicas y el acceso fisico es libre,
si se cuenta con proteccion contra factores ambientales, pero no reciben un

mantenimiento adecuado.
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4.3.

Los resultados obtenidos en el presente estudio (Tabla 15) muestra que el 98% de
encuestados, que son colaboradores de la Municipalidad Provincial de Casma,
considera que el proceso de administracion de operaciones de las TIC se encuentra en
un nivel 1 — Inicial/Ad-Hoc, dado que en la actualidad la Municipalidad Provincial de
Casma tiene procedimientos que estan establecidos de manera informal y no
documentada. También es de forma informal la programacion de las tareas. Y el

mantenimiento de hardware es reactivo.

Propuestas de mejora.
El nivel de madurez del proceso definir y administrar niveles de servicio, se debe
Ilevar a un nivel 4, el cual es administrado y medible. En este proceso se definira un
marco de trabajo que brinde un proceso formal de administracion de niveles de
servicios entre el cliente y el prestador de servicio; este marco de trabajo mantendra
una alineaciéon continua con los requerimientos y las prioridades del negocio y
facilitara el entendimiento comdn entre el cliente y los proveedores de servicio,
también este marco incluira procesos para la creacion de requerimientos de servicio,
definiciones de servicio, acuerdos de niveles de servicio (SLA), acuerdos de niveles
de operaciones (OLA) y fuentes de financiamiento. En este proceso también se debera
tener definiciones base de los servicios de T sobre las caracteristicas del servicio y
los requerimientos de negocio, organizados y almacenados de manera centralizada
por medio de la implementacion de un enfoque de catalogo/portafolio de servicios.

Ademas, se definiran y acordaran los convenios de niveles de servicio para todos los
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procesos criticos de TI con base en los requerimientos del cliente y las capacidades
en TI, esto incluye los compromisos del cliente los requerimientos de soporte para el
servicio, métricas cualitativas y cuantitativas para la medicion del servicio firmado
por los interesados. Los puntos a considerar en los SLA son disponibilidad,
confiabilidad, desempefio, capacidad de crecimiento, niveles de soporte, planeacion
de continuidad, seguridad y restricciones de demanda. También se asegurara que los
acuerdos de niveles de operacion expliquen cémo seran entregados técnicamente los
servicios para soportar los SLA de manera éptima. Por Gltimo, se monitoreara
continuamente los criterios de desempefio especificados para el nivel de servicio, los
reportes sobre el cumplimiento de los niveles de servicio deben de emitirse en un

formato que sea entendible para los interesados.

El nivel de madurez del proceso de administrar servicios de terceros, se debe llevar a
un nivel 4, el cual es administrado y medible. En este proceso se identificara todos los
servicios de los proveedores y categorizarlos de acuerdo al tipo de proveedor,
significado y criticidad, mantener documentacién formal de relaciones técnicas y
organizacionales que cubran los roles y responsabilidades, metas, entregables
esperados y credenciales de los representantes de estos proveedores. También se
formalizara el proceso de gestion de relaciones con proveedores para cada proveedor,
se asegurara la calidad de las relaciones basadas en la confianza y transparencia.
Ademas, se identificara y mitigara los riesgos relacionados con la habilidad de los
proveedores para mantener un efectivo servicio de entrega de forma segura y eficiente

sobre una base de continuidad, laadministracion del riesgo debe de considerar ademas
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acuerdos de confidencialidad, contratos de garantia, viabilidad de continuidad del
proveedor, conformidad con los requerimientos de seguridad, proveedores
alternativos, penalizaciones e incentivos. Por ultimo, se establecerd un proceso para
monitorear la prestacion del servicio para asegurar que el proveedor esta cumpliendo
con los requerimientos del negocio actuales y que se adhiere continuamente a los
acuerdos del contrato y a SLA, y que el desempefio es competitivo con proveedores

alternativos y las condiciones del mercado.

El nivel de madurez del proceso de administrar el desempefio y la capacidad, sedebe
llevar a un nivel 4, el cual es administrado y medible. En este proceso se establecera
un proceso de planeacion para la revision del desempefio y la capacidad de los
recursos de TI, para asegurar la disponibilidad de la capacidad y del desempefio, con
costos justificables, para procesar las cargas de trabajo acordadas tal como se
determina en los SLA. También se revisara la capacidad y desempefio actual de los
recursos de Tl en intervalos regulares para determinar si existe suficiente capacidad y
desempefio para prestar los servicios con base en los niveles de servicios acordados.
También se llevara a cabo un prondéstico de desempefio y capacidad en los recursos
de TI en intervalos regulares para minimizar el riesgo de interrupciones del servicio
originadas por falta de capacidad o degradacion del desempefio. Ademas, se debera
tomar medidas cuando el desempefio y la capacidad no estan en el nivel requerido,
tales como dar prioridad a las tareas, mecanismo de tolerancia de fallas y practicas de

asignacion de recursos. Y por ultimo monitorear continuamente el desempefio y la
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capacidad de los recursos de Tl y asi poner a punto el desempefio actual de los

recursos.

El nivel de madurez del proceso de garantizar la continuidad del servicio, se debe
llevar a un nivel 4, el cual es administrado y medible. En el cual se desarrollara un
marco de trabajo de continuidad de TI para soportar la continuidad del negocio con
un proceso consistente a lo largo de toda la organizacion, este marco debe tomar en
cuenta la estructura organizacional para administrar la continuidad, la cobertura de
roles, las tareas y las responsabilidades de los proveedores de servicios interno y
externos, su administracion y sus clientes; el marco debera considerar puntos clave
como la identificacion de recursos criticos, el monitoreo y reporte de la disponibilidad
de recursos criticos, el procesamiento alternativo y los principios de respaldo y
recuperacion. También se desarrollara planes de continuidad de Tl disefiado para
reducir el impacto de una interrupcion mayor de las funciones y los procesos clave
del negocio, los planes deben de considerar requerimiento de resistencia,
procesamiento alternativo, y capacidad de recuperacion de todos los servicios criticos
de TI, también los lineamientos de uso, los roles y responsabilidades. Ademas, se
realizaran pruebas del plan de continuidad para asegurar que los sistemas de Ti puedan
ser recuperados. También asegurar que todas las partes involucradas reciban sesiones
de habilitacion de forma regular respecto a los procesos y sus roles y

responsabilidades.
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El nivel de madurez del proceso de garantizar la seguridad de los sistemas, se debe
llevar a un nivel 4, el cual es administrado y medible. En el cual se mejoraran las
responsabilidades sobre la seguridad de TI, los cuales seran asignados, administrados
e implementados de forma clara. Con regularidad se llevara a cabo un analisis de
impacto y de riesgo de seguridad. Las politicas y practicas de seguridad se
complementan con referencias de seguridad especifica. Se mejorard la
concientizacion de la seguridad y sera obligatorio. Se creard una estandarizacién en

la identificacion, autenticacién y autorizacion de los usuarios.

El nivel de madurez del proceso de identificar y asignar costos, se debe llevar a un
nivel 4, el cual es administrado y medible. Se mejorara las responsabilidades sobre la
administracion de costos de los servicios de informacion las cuales deben de estar
bien definidas y entendidas a todos los niveles. También se mejorara la identificacion
de los costos directos e indirectos y se reportaran de forma oportuna y automatizada

a la gerencia.

El nivel de madurez del proceso de educar y entrenar a los usuarios, se debe llevar a
un nivel 4, el cual es administrado y medible. Se mejorara un programa completo de
entrenamiento y educacion el cual producira resultados medibles. Todos los
empleados recibiran entrenamiento sobre conducta ética y sobre conciencia y

practicas de seguridad de los sistemas.

El nivel de madurez del proceso de administrar la mesa de servicio y los incidentes,

se debe llevar a un nivel 4, el cual es administrado y medible. Se mejorara el
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entendimiento de los beneficios de un proceso de administracion de incidentes y la
funcion de mesa de servicio en todos los niveles de la institucion. El personal de la
mesa de servicio interactuara de manera muy cercana con el personal de
administracion de problemas.

El nivel de madurez del proceso de administrar la configuracion, se debe llevar a un
nivel 4, el cual es administrado y medible. Toda la institucion en todos sus niveles
reconocera la necesidad de administrar la configuracion y las buenas practicas
seguiran evolucionando. Los sistemas de administracion de configuraciones cubriran
la mayoria de los activos de Tl y permitira una adecuada administracion de

liberaciones y control de distribucion.

El nivel de madurez del proceso de administracion de problemas, se debe llevar a un
nivel 4, el cual es administrado y medible. Esto mejorara el entendimiento del proceso
de administracion de problemas en todos los niveles de organizacion, se establecera
claramente las responsabilidades. La mayoria de los problemas estaran identificados,

registrados y reportados.

El nivel de madurez del proceso de administracion de datos, se debe llevar a un nivel
4, el cual es administrado y medible. Se entiende la necesidad de la administracion de
datos y las acciones requeridas son aceptadas a lo largo de toda la organizacion. La
responsabilidad de la propiedad y la administracion de los datos estaran definidas,

asignadas y comunicadas de forma clara en toda la organizacion. Los procedimientos
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se formalizaran se seran ampliamente conocidos, se llevara el lema “El conocimiento

se comparte”.

El nivel de madurez del proceso de administracion del ambiente fisico, se debe llevar
a un nivel 4, el cual es administrado y medible. Se estableceran criterios formales y
se estandarizara para definir los términos de acuerdo, incluyendo alcance de trabajo,
servicios/entregables a suministrar, suposiciones, cronogramas, costos, acuerdos de
facturacion y responsabilidades. Las aptitudes, capacidades y riesgos del proveedor

son verificadas forma continua.

El nivel de madurez del proceso de administracion de operaciones, se debe llevar a
un nivel 4, el cual es administrado y medible. Mejorar en que las operaciones de
cémputo y las responsabilidades de soporte estén definidas de forma clara y la
propiedad este asignada. La gerencia monitorea el uso de los recursos de computo y

la terminacion del trabajo o de las tareas asignadas.
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V. Conclusiones

Con respecto al proceso de definir y administrar los niveles de servicios de las TIC,
el 66% de encuestados manifiesta que la Municipalidad Provincial de Casma, se
encuentra en un nivel 1 — Inicial/Ad-Hoc, lo que concuerda con la hipdtesis especifica
del mismo proceso, segun los niveles de madurez del COBIT 4.1; ante esto podemos
concluir que la Municipalidad Provincial de Casma se caracteriza por tener conciencia
de la necesidad de administrar los niveles de servicio, pero el proceso es informal y
reactivo. La responsabilidad y la rendicidn de no esta definida. Si existen las medidas
para medir el desempefio, pero son solamente cualitativas con metas definidas de

forma imprecisa. La notificacion es informal, infrecuente e inconsistente.

Con respecto al proceso de administrar los servicios por terceros de las TIC, el 78%
de encuestados manifiesta que la Municipalidad Provincial de Casma, se encuentra en
un nivel 2 — Repetible, lo que concuerda con la hipdtesis especifica del mismo
proceso, segun los niveles de madurez de COBIT 4.1; ante esto podemos concluir que
la Municipalidad Provincial de Casma cuenta con un proceso de supervision de los
proveedores de servicios de terceros, de los riesgos asociados y de la prestacion de
servicios, los cuales son informales. Ademas, se utiliza un contrato pro-forma con
términos y condiciones estandares del proveedor. Los reportes sobre los servicios

existen, pero no apoyan los objetivos del negocio.

Con relacion al proceso de administrar el desempefio y la capacidad de las TIC, el

94% de encuestados manifiesta que la Municipalidad Provincial de Casma, se
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encuentra en un nivel 1 — Inicial/Ad-Hoc, lo que concuerda con la hipotesis especifica
del mismo proceso, segun los niveles de madurez de COBIT 4.1; ante esto podemos
concluir que los usuarios, con frecuencia, tienen que llevar acabo soluciones alternas
para resolver las limitaciones de desempefio y capacidad. Los responsables de los
procesos del negocio valoran poco la necesidad de llevar a cabo una planeacion de la
capacidad y del desempefio. Las acciones para administrar el desempefio y la
capacidad son tipicamente reactivas. El proceso de planeacion de la capacidad y el
desempefio es informal. El entendimiento sobre la capacidad y el desempefio de TI,

actual y futuro es limitado.

Con relacion al proceso de garantizar la continuidad de los servicios de las TIC, el
100% de encuestados manifiesta que la Municipalidad Provincial de Casma, se
encuentra en un nivel 1 — Inicial/Ad-Hoc, lo que concuerda con la hipétesis especifica
del mismo proceso, segun los niveles de madurez de COBIT 4.1; ante esto podemos
concluir que las responsabilidades sobre la continuidad de los servicios son informales
y la autoridad para ejecutar responsabilidades es limitada. La gerencia comienza a
darse cuenta de los riesgos relacionados y de la necesidad de mantener continuidad
de los servicios. El enfoque de la gerencia sobre la continuidad de los servicios radica
en los recursos de infraestructura, en vez de radicar en los servicios de TI. Los
usuarios utilizan soluciones alternas como respuesta a la interrupcion de los servicios.
La respuesta de Tl a las interrupciones mayores es reactiva y sin preparacion. Las
pérdidas de energia planeadas estan programadas para cumplir con las necesidades de

TI, pero no consideran los requerimientos del negocio.
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Con relacion al proceso de garantizar la seguridad de las TIC, el 98% de los
encuestados manifiestan que la Municipalidad Provincial de Casma, se encuentra en
un nivel 1 — Inicial/Ad-Hoc, lo que concuerda con la hipoétesis especifica del mismo
proceso, segun los niveles de madurez de COBIT 4.1; podemos concluir entonces que
la Municipalidad Provincial de Casma reconoce la necesidad de seguridad para Tl. La
conciencia de la necesidad de seguridad depende principalmente del individuo. La
seguridad de T1 se lleva a cabo de forma reactiva. No se mide la seguridad de TI. Las
brechas de seguridad de TI ocasionan respuestas con acusaciones personales, debido
a que las responsabilidades no son claras. Las respuestas a las brechas de seguridad

de T1 son impredecibles.

Con relacion al proceso de identificar y asignar costos de las TIC, el 100% de
encuestados manifiestan que la Municipalidad Provincial de Casma, se encuentra en
un nivel 0 - Inexistente, lo que concuerda con la hipdtesis especifica del mismo
proceso, segun los niveles de madurez de COBIT 4.1; podemos concluir entonces que
la Municipalidad Provincial de Casma existe una completa falta de cualquier proceso
reconocible de identificacion y distribucion de costos en relacion a los servicios de
informacién brindados. La organizacidén no reconoce incluso que hay un problema
que atender respecto a la contabilizacion de costos y que no hay comunicacion

respecto a este asunto.
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Con relacion al proceso de educar y entrenar a los usuarios de las TIC, el 49% de
encuestados manifiestan que la Municipalidad Provincial de Casma, se encuentra en
un nivel 1 — Inicial/Ad-Hoc, lo que concuerda con la hipotesis especifica del mismo
proceso, segun los niveles de madurez de COBIT 4.1; podemos concluir que la
Municipalidad Provincial de Casma tiene evidencia de que la organizacion ha
reconocido la necesidad de contar con un programa de entrenamiento y educacion,
pero no hay procedimientos estandarizados. A falta de un proceso organizado, los
empleados han buscado y asistido a cursos de entrenamiento por su cuenta. Algunos
de estos cursos de entrenamiento abordan los temas de conducta ética, conciencia
sobre la seguridad de los sistemas y practicas de seguridad. EI enfoque global de la
gerencia carece de cohesion y s6lo hay comunicacion esporadica e inconsistente
respecto a los problemas y enfoques para hacerse cargo del entrenamiento y la

educacion.

Con relacion al proceso de administrar la mesa de servicio y los incidentes de las TIC,
el 85% de los encuestados manifiestan que la Municipalidad Provincial de Casma, se
encuentra en un nivel 1 — Inicial/Ad-Hoc, lo que concuerda con la hip6tesis especifica
del mismo proceso, segun los niveles de madurez de COBIT 4.1; podemos concluir
qgue la Municipalidad Provincial de Casma, requiere un proceso soportado por
herramientas y personal para responder a las consultas de los usuarios y administrar
la resolucion de incidentes. Sin embargo, se trata de un proceso no estandarizado y

solo se brinda soporte reactivo. Tampoco no se monitorea las consultas de los
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usuarios, los incidentes o las tendencias. No existe un proceso de escalamiento para

garantizar que los problemas se resuelvan.

Con relacion al proceso de administrar la configuracion de las TIC, el 94% de los
encuestados manifiestan que la Municipalidad Provincial de Casma, se encuentra en
un nivel 1 — Inicial/Ad-Hoc, lo que concuerda con la hipotesis especifica del mismo
proceso, segun los niveles de madurez de COBIT 4.1; podemos concluir que la
Municipalidad Provincial de Casma reconoce la necesidad de contar con una
administracion de configuracion. Se llevan a cabo tareas basicas de administracion de
configuraciones, tales como mantener inventarios de hardware y software, pero de

manera individual. No estan definidas practicas estandarizadas.

Con relacidn al proceso de administracion de problemas de las TIC, el 100 % de los
encuestados manifiesta que la Municipalidad Provincial de Casma, se encuentra en
un nivel 1 — Inicial/Ad-Hoc, lo que concuerda con la hipotesis especifica del mismo
proceso, segun los niveles de madurez de COBIT 4.1; podemos concluir que la
Municipalidad Provincial de Casma reconoce la necesidad de administrar los
problemas y de resolver las causas de fondo. Algunos colaboradores expertos clave
brindan asesoria sobre los problemas relacionados a su area de experiencia, pero no
esta asignada la responsabilidad para la administracién de problemas. La informacion
no se comparte, resultando en la creacion de nuevos problemas y la pérdida de tiempo

productivo mientras se busca respuestas.
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Con relacion al proceso de administrar los datos de las TIC, el 75% de los encuestados
manifiesta que la Municipalidad Provincial de Casma, se encuentra en un nivel 1 —
Inicial/Ad-Hoc, lo que concuerda con la hipdtesis especifica del mismo proceso,
segun los niveles de madurez de COBIT 4.1; podemos concluir que la Municipalidad
Provincial de Casma reconoce la necesidad de una correcta administracion de los
datos. Hay un método adecuado para especificar requerimientos de seguridad en la
administracion de datos, pero no hay procedimientos implementados de
comunicacion formal. No se lleva a cabo habilitacion especifica sobre administracion
de los datos. La responsabilidad sobre la administracion de los datos no es clara. Los
procedimientos de respaldo y recuperacion y los acuerdos sobre desechos estan en

orden.

Con relacion al proceso de administrar el ambiente fisico de las TIC, el 100% de los
encuestados manifiesta que la Municipalidad Provincial de Casma, se encuentra en
un nivel 1 — Inicial/Ad-Hoc, lo que concuerda con la hipotesis especifica del mismo
proceso, segun los niveles de madurez de COBIT 4.1; podemos concluir que la
Municipalidad Provincial de Casma reconoce la necesidad de contar con un ambiente
fisico que proteja los recursos y el personal contra peligros naturales y causados por
el hombre. La administracion de instalaciones y de equipo depende de las habilidades
de colaboradores clave. El personal se puede mover dentro de las instalaciones sin
restricciones. Tampoco se monitorea los controles ambientales de las instalaciones o

el movimiento del personal.
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e Con relacion al proceso de administrar las operaciones de las TIC, el 98% de los
encuestados manifiesta que la Municipalidad Provincial de Casma, se encuentra en
un nivel 1 — Inicial/Ad-Hoc, lo que concuerda con la hipotesis especifica del mismo
proceso, segun los niveles de madurez de COBIT 4.1; podemos concluir que la
Municipalidad Provincial de Casma reconoce la necesidad de estructurar las
funciones de soporte de TI. Se establece algunos procedimientos estandar y las
actividades de operaciones son de naturaleza reactiva. La mayoria de los procesos de
operacion son programados de manera informal y el procesamiento de peticiones se
acepta sin validacion previa. Las computadoras, sistemas y aplicaciones que soportan
los procesos del negocio con frecuencia no estan disponibles, se interrumpen o
retrasan. Se pierde tiempo mientras los empleados esperan recursos. Los medios de

salida aparecen ocasionalmente en lugares inesperados 0 no aparecen.

260



V1. Recomendaciones.

Frente al proceso de definir y administrar los niveles de servicio de TIC, se sugirid
definir y administrar un marco de trabajo de las administracion de los niveles de
servicio y asi mantener una alineacién continua con los requerimientos y prioridades
de negocio y facilitar el entendimiento comun entre el cliente y los prestadores de
servicios, este marco de trabajo ayudara a definir la estructura organizacional para la
administracion de nivel de servicio, incluyendo roles, tareas y responsabilidades de
los proveedores externos e internos y de los clientes. Ademas, de construir un catalogo
de servicios de TI, donde este registrado y definidos todos los servicios que realiza el
proveedor. La Municipalidad Provincial de Casma tendra que definir convenios de
niveles de servicios para los servicios criticos de TI, donde incluira los compromisos
del cliente, los requerimientos de soporte para el servicio, métricas cualitativas y
cuantitativas para la medicion del servicio firmado por los interesados. También se
tendra que definir los convenios de niveles de operacion para soportar los SLA. Por
altimo, se tendra que monitorear y reportar el cumplimiento de los niveles de servicio,
esto ayudara a identificar tendencias positivas como negativas de los servicios y se
tendra revisar y actualizar periddicamente los SLA, contratos y los catalogos de
servicios. Todo esto asegurara la alineacion de los servicios claves de Tl con la

estrategia de negocio.

Frente al proceso de administrar los servicios por terceros de las TIC, es aconsejable

identificar y categorizar las relaciones de los servicios de terceros, asi como mantener

documentacion formal de relaciones técnicas y organizacionales que cubran losroles
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y responsabilidades, metas, entregables esperados, y credenciales de los
representantes de estos proveedores, Ademas, se debe de gestionar las relaciones con
los proveedores, los duefios de las relaciones deben de enlazar las cuestiones del
cliente y proveedor y asegurar la calidad de las relaciones basadas en la confianza y
transparencia. Luego se debe de administrar los riesgos del proveedor, asegurando
que los contratos estén de acuerdo con los requerimientos legales y regulatorios de
los estandares universales del negocio. Por Gltimo, se debe de monitorear el
desempefio del proveedor, ya que ayudard a que el proveedor cumpla con los
requerimientos de negocio actual y que se adhiera continuamente a los acuerdos del
contrato y a SLA. Todo esto hard que los servicios de los terceros se brinden

satisfactoriamente con transparencia.

Frente al proceso de administrar el desempefio y la capacidad de las TIC, se sugirié
establecer un proceso de planeacién para la revision del desempefio y la capacidad de
los recursos de TI, para asegurar la disponibilidad de la capacidad y del desempefio,
con costos justificables, para procesar las cargas de trabajo acordadas tal como se
determinan en la SLA. Ademas, se revisara el desempefio y la capacidad actual de los
recursos T1 en intervalos regulares para determinar si existe suficiente capacidad y
desempefio para prestar los servicios con base en los niveles de servicio acordado.
Tambien se lleva a cabo un prondstico de desempefio y capacidad futuros de los
recursos de TI en intervalos regulares para minimizar el riesgo de interrupciones del
servicio originadas por falta de capacidad o degradacion del desempefio Otro punto

es realizar un plan de contingencia respecto a una falta potencial de disponibilidad de
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recursos de TI. Por altimo, se realizar4& monitoreo y reportes continuos. Todo lo
mencionado ayudara a optimizar el desempefio de la infraestructura, los recursos y las

capacidades de TI en respuesta a las necesidades del negocio.

En cuanto al proceso de garantizar la continuidad del servicio de las TIC, se sugirio
desarrollar un marco de trabajo de continuidad de TI, lo que ayudard en la
determinacion de la resistencia requerida de la infraestructura y de guiar el desarrollo
de los planes de recuperacion de desastres y de contingencia. Dicho marco debe tomar
en cuenta la estructura organizacional para administrar la continuidad, la cobertura de
roles, las tareas y las responsabilidades de los proveedores de servicios internos y
externos, su administracion y sus clientes; asi como las reglas y estructuras para
documentar, probar y ejecutar la recuperacion de desastres y los planes de
contingencias de TI. También este marco debe de incluir puntos tales como la
identificacion de recursos criticos, el monitoreo y reporte de la disponibilidad de
recursos criticos, el procesamiento alternativo y los principios de respaldo y
recuperacion. También se sugirio desarrollar planes de continuidad de TI, para reducir
el impacto de una interrupcion mayor de las funciones y procesos clave del negocio,
estos planes deben de considerar requerimientos de resistencia, procesamiento
alternativo y capacidad de recuperacion de todos los servicios criticos de TI, ademas
deben de cubrir los lineamientos de uso, los roles y responsabilidades, los
procedimientos, los procesos de comunicacion y el enfoque de pruebas. Ya creado los
planes de continuidad de los elementos criticos de TI, se debe de dar mantenimiento

para mantener actualizado y se debe de realizar pruebas, entrenamientos y
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distribucion de los planes creados. Por ultimo, se deberan almacenarlos respaldos
fuera de las instalaciones. Todo lo mencionado ayudara a asegurar el minimo impacto

al negocio en caso de una interrupcién de servicios de TI.

En cuanto al proceso de garantizar la seguridad de los sistemas de las TIC, se sugirio
definir y mantener un plan de seguridad de TI, teniendo en consideracion la
infraestructura de T1 y la cultura de seguridad. Ademas, se debera definir, establecer
y operar un proceso de administracién de identidad (Cuentas), esto hace que los
usuarios se identifiquen a través de mecanismos de autenticacion, se debe de asegurar
que los derechos de acceso del usuario se soliciten por la gerencia del usuario,
aprobados por el responsable del sistema e implementado por la persona responsable
de la seguridad. Las identidades del usuario y los derechos de acceso se mantienen en
un repositorio central. También se debe de monitorear los incidentes de seguridad,
reales y potenciales y se debe de revisar y validar periodicamente los privilegios y
derechos de acceso de los usuarios. Otro punto es implementar y mantener controles
técnicos y de procedimientos para proteger el flujo de informacion a través de la red
y por Ultimo se debe de realizar evaluaciones de vulnerabilidades de manera regular.
Todo lo mencionado ayudard a mantener la integridad de la informacion y de la
infraestructura de procesamiento y minimizar el impacto de las vulnerabilidades e

incidentes de seguridad.

En cuento al proceso de identificar y asignar costos de las TIC, se sugiri6 mapear la

infraestructura con los servicios brindados y procesos de negocio soportados.
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También se debe de identificar todos los costos de TI (personas, tecnologia, etc.) y
mapearlos a los servicios de Tl con base en costos unitarios. Ademas, se debe de
establecer y mantener un proceso de control de contabilizacion de Ty de costos. Por
altimo, se debe de establecer y mantener procedimientos y politicas de facturacion.
Todo lo mencionado ayudara a transparentar y entender los costos de T1y mejorar la

rentabilidad a través del uso bien informado de los servicios de TI.

En cuanto al proceso de educar y entrenar a los usuarios de las TIC, se sugirié
identificar y categorizar las necesidades de capacitacion de los usuarios. También se
debe de construir un programa de capacitacion, donde se realicen actividades de
capacitacion, intrusion y concienciacion. Otro punto es llevar a cabo evaluaciones de
capacitaciones y por Gltimo identificar y evaluar los mejore métodos y herramientas
para impartir la capacitacion. Todo lo mencionado ayudara a que el uso efectivo y
eficiente de soluciones y aplicaciones tecnoldgicas y el cumplimiento del usuario con

las politicas y procedimientos.

En cuento al proceso de administrar la mesa de servicio y los incidentes de las TIC,
se sugirid establecer funciones de mesa de servicio, lo que significa una conexion del
usuario con TI, para registrar, comunicar, atender y analizar todas las llamadas,
incidentes reportados, requerimientos de servicio y solicitudes de informacion, es por
eso que se debe crear procedimientos de monitoreo y escalamiento basados en los
niveles de servicio acordados en los SLA, que permita clasificar y priorizar cualquier

problema reportado como incidente. El registro de las consultas de los clientes se
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debe de trabajar estrechamente con los procesos de administracion de incidentes,
administracion de problemas, administracion de cambios, administracion de
capacidad y administracion de disponibilidad. Los incidentes se deben clasificar de
acuerdo al negocio ya la prioridad del servicio y enrutarse al equipo de administracion
de problemas apropiado y se debe de mantener informado a los clientes sobre el
estatus de sus consultas. Cada incidente reportado que esté resuelto se debe de
registrar su causa raiz, si se conoce, y confirmar que la accion tomada fue acordada
con el cliente, y se cierre el incidente. Por Gltimo, se debe de emitir reportes de la
actividad de la mesa de servicios para permitir medir el desempefio del servicio y los
tiempos de respuesta, asi como para identificar tendencias de problemas recurrentes
de forma que el servicio pueda mejorarse de forma continua. Todo lo mencionado
anteriormente ayudara a permitir el efectivo uso de los sistemas de TI garantizando la

resolucion y el analisis de las consultas de los usuarios finales, incidentes y preguntas.

En cuento al proceso de administrar la configuracion de las TIC, se sugirié desarrollar
procedimientos de planeacion de la configuracion, recopilar informacion sobre la
configuracién inicial y establecer lineas base, esto ayudard a contener toda la
informacién relevante sobre los elementos de configuracion y realizar una
comparacion en el momento de volver tras el cambio. Ademas, se tiene que verificar
y auditar la informacién de la configuracion (incluye la deteccion de software no
autorizado) y por ultimo actualizar el repositorio de configuracion. Todo lo
mencionado anteriormente ayudard a optimizar la infraestructura, recursos y

capacidades de TI, y llevar registro de los activos de TI.
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En cuanto al proceso de administracion de problemas de las TIC, se sugirié que se
identifique y clasifique los problemas, dicha clasificacion se tiene que determinar la
categoria, impacto, urgencia y prioridad. Los problemas deben de categorizarse de
manera apropiada en grupos o dominios relacionados (Por ejemplo: hardware,
software, software de soporte). Se debe de realizar un andlisis de causa raiz, resolver
problemas, revisar el estatus de problemas, emitir recomendaciones para mejorar y
crear una solicitud de cambio relacionada y mantener registros de los problemas. Todo
lo mencionado anteriormente permitird garantizar la satisfaccion de los usuarios
finales con ofrecimientos de servicios y niveles de servicio, reducir el retrabajo y los

defectos en la prestacion de los servicios y de las soluciones.

En cuanto al proceso de administracion de datos de las TIC, se sugirié que se verifique
todos los datos que se espera procesar se reciben y procesan completamente, de forma
precisa y a tiempo, y que todos los resultados se entregan de acuerdo a los
requerimientos de negocio. Ademas, se debe de definir e implementar procedimientos
para el archivo, almacenamiento y retencion de los datos, de forma efectiva y eficiente
para conseguir los objetivos del negocio. Otro procedimiento para implantar seria el
de mantener un inventario de medios almacenados y archivados para asegurar su
usabilidad e integridad. También se debe definir e implementar procedimientos para
asegurar que los requerimientos de negocio para la proteccion de datos sensitivos y el
software se consiguen cuando se eliminan o transfieren los datos y/o hardware. Otro

procedimiento que se definira e implementara sera el de respaldo y restauracion de
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los sistemas, aplicaciones, datos y documentacién en linea con los requerimientos de
negocio y el plan de continuidad. Por ultimo, se debera definir e implementara las
politicas y procedimientos para identificar y aplicar los requerimientos de seguridad
aplicables al recibo, procesamiento, almacén y salida de los datos. Todo lo
mencionado anteriormente permitird optimizar el uso de la informacion y garantizar

la disponibilidad de la informacion cuando se requiera.

En cuanto al proceso de administracion del ambiente fisico de las TIC, se sugirié
disefiar un centro de datos el cual debe de tener en cuenta el riesgo asociado con
desastres naturales y causados por el hombre. También debe de considerarse las leyes
y regulaciones correspondientes, tales como regulaciones de seguridad y de salud en
el trabajo. También se debe de implementar medidas de seguridad fisica, que debe de
incluir esquemas del perimetro de seguridad, de las zonas de seguridad, la ubicacion
de equipo critico y de las areas de envio y recepcion, deben establecerse las
responsabilidades sobre el monitoreo y los procedimientos de reporte y de resolucién
de seguridad fisica. Ademas, se debe de implementar procedimientos para otorgar,
limitar y revocar el acceso a areas de acuerdo con las necesidades del negocio, el
acceso a areas debe de justificarse, autorizarse, registrarse y monitorearse. Los
equipos de proteccion contra factores ambientales deben de estar con mantenimientos
preventivos. Por ultimo, se tiene que administrar las instalaciones fisicas, como los
equipos de comunicaciones y los suministros de energia, de acuerdo con las leyes y
los reglamentos, los requerimientos técnicos y del negocio, las especificaciones del

proveedor y los lineamientos de seguridad y salud. Todo lo mencionando
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anteriormente protegera los activos de computo y la informacion del negocio

minimizando el riesgo de una interrupcion del servicio.

En cuanto al proceso de administracion de operaciones de las TIC, se sugirid
implementar y mantener procedimientos estandar para operaciones de Tl y garantizar
que el personal de operaciones esta familiarizado con todas las tareas de operacion
relativas a ellos, estos procedimientos de operaciones deben de cubrir los procesos de
entrega de turno (transferencia formal de la actividad, estatus, actualizaciones,
problemas de operacion, procedimientos de escalamiento y reportes sobre las
responsabilidades actuales) para garantizar la continuidad de las operaciones.
También se debe de organizar la programacion de trabajos, procesos y tareas en la
secuencia mas eficiente, maximizando el desempefio y la utilizacion para cumplir con
los requerimientos del negocio, Ademas, se debe implementar procedimientos para
monitorear la infraestructura de TI y los eventos relacionados. Por ultimo, se debe de
implementar procedimientos para garantizar el mantenimiento oportuno de la
infraestructura para reducir la frecuencia y el impacto de las fallas o de la disminucion
del desempefio. Todo lo mencionado anteriormente mantendra la integridad de los
datos y garantizara que la infraestructura de T1 pueda resistir y recuperarse de errores

y fallas.
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Tabla 16

Anexo N° 2 Presupuesto

Diagnostico y propuesta de mejora del nivel de gestion del proceso de entrega
y dar soporte de las tecnologias de informacién y comunicacion en la
Municipalidad Provincial de Casma, en el afio 2016”

item | Rubro Unidad | Cantidad | Unitario | Parcial
1 MATERIALES
1.1 | Papel Bond Millar 4 S/ 15.00 S/ 60.00
1.2 | Memoria USB 16 GB Und. 1 S/62.00 S/ 62.00
1.3 | Lapiceros uUnd. 6 S/0.80 S/ 4.80
1.4 | Corrector Und 1 S/ 3.00 S/ 3.00
1.5 | Resaltador Und. 2 S/2.00 S/ 4.00
1.6 | Disco Compacto Und. 4 S/1.00 S/ 4.00
1.7 | Clics Caja 1 S/.5.00 S/5.00
1.8 | Folder Manila A4 Und. 22 S/0.80 S/ 17.60
1.9 | Lapicero para CD Und 3 S/ 1.50 S/ 4.50
SUB TOTAL MATERIALES S/ 164.90
2 | SERVICIOS
2.1 | Servicio de Laptop Hora 640 S/.1.20 S/ 768.00
2.2 | Servicio de Internet Hora 320 S/1.00 S/320.00
2.3 | Servicio de energia
Hora 640 S/ 3.70 S/ 99.66
eléctrica
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2.4 | Servicio de Telefonia

Unidad 1 S/ 45.00 S/ 45.00
movil.
2.5 | Servicio de impresiones Hoja 900 S/0.30 S/ 270.00
2.6 | Servicio de
Hoja 400 S/0.10 S/ 40.00
fotocopiadora
2.7 | Anillado Unidad 2 S/5.00 S/10.00
2.8 | Empastado Unidad 2 S/ 40.00 S/ 80.00
SUB TOTAL SERVICIOS | S/1,632.66
3| VIATICOS Y ASIGNACIONES

3.1 | Pasajes Internos Unidad 40 S/ 1.00 S/ 40.00
3.2 | Pasajes Provinciales Unidad 40 S/.10.00 S/ 400.00
3.3 | Matricula de curso Unidad 1 S/200.00 S/200.00
3.4 | Curso de actualizacion Unidad 3 S/500.00 | S/1,500.00
3.5 | Alimentacion Unidad 40 S/5.00 S/200.00
SUB TOTAL VIATICOS Y ASIGNACIONES | S/2,340.00
SUB TOTAL MATERIALES S/ 164.90
SUB TOTAL SERVICIOS | S/1,632.66
SUB TOTAL VIATICOS Y ASIGNACIONES | S/2,340.00
TOTAL GENERAL | S/4,137.56




Tabla 17

Anexo N° 3 Financiamiento

FUENTE MONTO
SUBVENCION DE TERCEROS S/0.00
UNIVERSIDAD CATOLICA LOS ANGELES DE S/0.00
CHIMBOTE
RECURSOS PROPIOS S/ 4,137.56
TOTAL S/ 4,137.56
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Cuestionario 1

Medir el nivel de gestién de las tecnologias de informacion segun la variable

“Definir y administrar los niveles de servicio”

Objetivo: Describir el nivel del proceso de definir y administrar los niveles de servicios
de la Municipalidad Provincial de Casma, en el afio 2016.

Instruccién: El presente cuestionario forma parte de un trabajo de investigacion de la
Escuela Profesional de Ingenieria de Sistemas, por esta razén se solicita se digne marcar
con un aspa (X) la letra que corresponda a la respuesta que usted crea conveniente.

El presente cuestionario es de caracter anénimo, por tanto, sus respuestas se guardaran

con absoluta confidencialidad.

1) ¢Existe un Marco de trabajo definido?

a) No existe un marco de trabajo.

b) El trabajo se realiza de manera informal.

c) Eltrabajo se realiza con técnicas tradicionales no documentadas.
d) El proceso del marco de trabajo esta definido y documentado.

e) El proceso del marco de trabajo se monitorea.

f)  El proceso del marco de trabajo esta automatizado.

2) ¢Existe un portafolio o catalogo de servicios?
a) No existe un portafolio o catalogo de servicios.

b) El catadlogo de servicios se mantiene informalmente.
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3)

El catalogo de servicios se mantiene con técnicas tradicionales no documentadas.

El proceso del catalogo de servicios esta definido y documentado.
El proceso del catadlogo de servicios se monitorea.

El proceso del catalogo de servicios esta automatizado.

¢ Los requerimientos, muestran entendimiento comun entre los usuarios y
prestadores de servicios?

No se definen los requerimientos.

Los requerimientos se definen de manera informal.

Los requerimientos se definen con técnicas tradicionales no documentadas.

El proceso de requerimientos esta definido y documentado.

El proceso de requerimiento se monitorea.

El proceso de requerimiento esta automatizado.

¢Existen niveles de servicios, sustentados en el marco de trabajo?

Los niveles de servicio no estan sustentados en el marco de trabajo.

Los niveles de servicio se sustentan de manera informal.

Los niveles de servicio se sustentan con técnicas tradicionales no documentadas.
El proceso de sustentacidn de niveles de servicio esta definido y documentado.
El proceso de sustentacion de niveles de servicio se monitorea.

El proceso de sustentacion de niveles de servicio esta automatizado.
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d)

¢ Los servicios que brinda el personal del area de T1, son éptimos?

No existen servicios 6ptimos.

Los servicios que brindan el personal se realizan por intuicion.

Los servicios que brinda el area de TIC, no son documentados.

Los servicios que brinda el &rea de TIC, utiliza procedimientos documentados.
Los servicios que brinda el personal de TIC son monitoreados.

Los servicios que brinda el personal de TIC estan automatizados.

¢ Existe monitoreo en las actividades que brinda el personal de T1?
No existe monitoreo.

El monitoreo se realizan de manera informal.

El monitoreo se realiza, pero no se documenta.

El monitoreo utiliza procedimientos documentados.

El proceso de monitoreo es auditado.

El proceso de monitoreo es automatizado.

¢ Existen niveles de servicios, medidos estadisticamente?

No existen.

La medicion de los servicios se realiza de manera informal.

La medicion estadistica de los servicios se establece con técnicas tradicionales no
documentadas.

La medicion estadistica de los servicios se sustenta en procedimientos

documentados.
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8)

b)

d)

Los procesos de medicion estadistica de los servicios son monitoreados.

Los procesos de medicion estadistica de los servicios estan automatizados.

¢ Existe actualizaciones de datos de los prestadores de servicios?

No existe.

La actualizacion de datos de los prestadores de servicios, se realiza de manera
informal.

La actualizacion de datos de los prestadores de servicios, utilizan técnicas
tradicionales no documentadas.

La actualizacion de datos de los prestadores de servicios, utilizan procedimientos
documentados.

El proceso de actualizacion de datos de los prestadores de servicios se monitorea.
El proceso de actualizacion de datos de los prestadores de servicios esta

automatizado.

¢Existe un plan de control de los servicios de T1?

No existe plan de control.

No control, se realiza de manera informal.

El control de los servicios utiliza técnicas tradicionales no documentadas.
El control de los servicios utiliza procedimientos documentados.

El proceso de control de los servicios se monitorea.

El proceso de control de los servicios se automatiza.
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10) ¢Existe un plan de mejora de los niveles de servicios?

a)
b)
c)
d)

No existe plan de mejora.

El plan de mejora se realiza de manera informal.

El plan de mejora utiliza técnicas tradicionales no documentadas.

El plan de mejora utiliza procedimientos documentados.
El proceso de plan de mejora se monitorea.

El proceso de plan de mejora esta automatizado.
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Cuestionario 2

Medir el nivel de gestién de las tecnologias de informacion segun la variable

“Administrar los servicios de terceros”

Objetivo: Describir el nivel del proceso administrar los servicios por terceros de la
Municipalidad Provincial de Casma, en el afio 2016.

Instruccién: El presente cuestionario forma parte de un trabajo de investigacion de la
Escuela Profesional de Ingenieria de Sistemas, por esta razén se solicita se digne marcar
con un aspa (X) la letra que corresponda a la respuesta que usted crea conveniente.

El presente cuestionario es de caracter anénimo, por tanto, sus respuestas se guardaran

con absoluta confidencialidad.

1) ¢Existe agenda actualizada de los proveedores?

a) No existe agenda actualizada.

b) La actualizacion de la agenda, se realiza de manera informal.

c) Laactualizacion de la agenda, utiliza técnicas tradicionales no documentadas.
d) Laactualizacion de la agenda, utiliza procedimientos documentados.

e) El proceso de actualizacion de la agenda se monitorea.

f)  El proceso de actualizacion de la agenda esta automatizado.

2) ¢Existe categorizaciones en la agenda de proveedores?
a) No existe categorizaciones.

b) Las categorizaciones, se realizan de manera informal.
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4)

Las categorizaciones se realizan con técnicas tradicionales no documentadas.
Las categorizaciones, utilizan procedimientos documentados.
El proceso de categorizaciones de la agenda se monitorea.

El proceso de categorizaciones de la agenda esta automatizado.

¢ Existe evaluaciones para la contratacion de servicios de terceros?
No existe evaluaciones.

Las evaluaciones, se realizan de manera informal.

Las evaluaciones se realizan con técnicas tradicionales no documentadas.
Las evaluaciones, utilizan procedimientos documentados.

El proceso de evaluacion se monitorea.

El proceso de evaluacién esta automatizado.

¢Existe un control para asegurar la calidad de los servicios que brindan los

terceros?

No existe control de calidad.

El control para asegurar la calidad, se realizan de manera informal.

El control de calidad, se realizan con técnicas tradicionales no documentadas.
El control de calidad, utiliza procedimientos documentados.

El proceso de control de calidad de los servicios tercerizados se monitorea.

El proceso de control de calidad de los servicios tercerizados esta automatizado.
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7)

¢ Existen penalidades por los no cumplimientos que brindan los terceros?
No existe penalidades.

Las penalidades, se realizan de manera informal.

Las penalidades no son documentadas.

Las penalidades utilizan procedimientos documentados.

El proceso de penalidades se monitorea.

El proceso de penalidades est4 automatizado.

¢ Se tiene plan de contingencia, de los servicios que brindan los terceros?
No existe plan de contingencia.

El plan de contingencia, se realizan de manera informal.

El plan de contingencia no esta documentado.

El plan de contingencia utiliza procedimientos documentados.

El proceso del plan de contingencia se monitorea.

El proceso de plan de contingencia esta automatizado.

¢El area de TI estd en la capacidad de evaluar los servicios que ofertan los

proveedores?

No esta capacitada.

La evaluacion de los proveedores, se realizan de manera informal.

La evaluacién a los proveedores no estd documentada.

La evaluacidn a los proveedores utiliza procedimientos documentados.

El proceso de evaluacion a los proveedores se monitorea.
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10)

El proceso de evaluacion a los proveedores esta automatizado.

¢El area de TI, esta capacitada para administrar los servicios de los terceros?
No esta capacitada.

La administracion de servicios tercerizados, se realizan de manera informal.

La administracion de servicios tercerizados no esta documentada.

La administracion de servicios tercerizados utiliza procedimientos documentados.
El proceso de administracion de servicios tercerizados se monitorea.

El proceso de administracion de servicios tercerizados estd automatizado.

¢ Existe factibilidad econdmica, en los servicios que brindan los terceros?
No existe factibilidad econémica.

La factibilidad econémica se realiza de manera informal.

La factibilidad econémica no estad documentada.

La factibilidad econdémica utiliza procedimientos documentados.

El proceso de factibilidad econdmica se monitorea.

El proceso de factibilidad econdmica esta automatizado.

¢ Existe eficiencia en los servicios tercerizados?
No existe eficiencia.
La eficiencia se mide de manera informal.

La medicidn de la eficiencia no estad documentada.
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d)

La medicion de la eficiencia de los servicios tercerizados tiene un proceso
documentado.

El proceso de medicion de la eficiencia de los servicios tercerizados se monitorea.
El proceso de medicion de la eficiencia de los servicios tercerizados esta

automatizado.
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Cuestionario 3

Medir el nivel de gestién de las tecnologias de informacion segun la variable

“Administrar el desempeiio de la capacidad”

Objetivo: Describir el nivel del proceso de Administrar el Desempefio y la Capacidad de

la Municipalidad Provincial de Casma, en el afio 2016.

Instruccién: El presente cuestionario forma parte de un trabajo de investigacion de la
Escuela Profesional de Ingenieria de Sistemas, por esta razén se solicita se digne marcar
con un aspa (X) la letra que corresponda a la respuesta que usted crea conveniente.

El presente cuestionario es de caracter anénimo, por tanto, sus respuestas se guardaran

con absoluta confidencialidad.

1. ¢Existe control del desempefio de las tecnologias de informacion?
a) No existe control del desempefio.

b) El control del desempefio se realiza de manera informal.

c) El control del desempefio no estd documentado.

d) El control del desempefio tiene un proceso documentado.

e) El proceso de control del desempefio se monitorea.

f)  El proceso de control del desempefio estd automatizado.

2. ¢ Existen procesos para medir la capacidad de las tecnologias de informacion?

a) No existe procesos para medir la capacidad.
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b) Los procesos para medir la capacidad se realizan de manera informal.
c) Los procesos para medir la capacidad no estan documentados.

d) Los procesos para medir la capacidad estan documentados.

e) Los procesos para medir la capacidad se monitorean.

f)  Los procesos para medir la capacidad estan automatizados.

3. ¢El desempefio de las tecnologias de informacién, son justificables
econémicamente?

a) Eldesempefio de las tecnologias de informacion no es justificable economicamente.

b)  Lajustificacion econdémica del desempefio de las tecnologias de informacién se
realiza de manera informal.

c) Lajustificacion econémica del desempefio de las tecnologias de informacion no
esta documentada.

d) Lajustificacion econémica del desempefio de las tecnologias de informacién tiene
un proceso documentado.

e)  El proceso de justificacion econdmica del desempefio de las tecnologias de
informacion se monitorea.

f)  Lajustificacion economica del desempefio de las tecnologias de informacidn esta

automatizada.

4. ¢Los planes de capacidad y desempefio, utilizan técnicas apropiadas para el

adecuado prondstico?

a) No se realiza prondstico de desempefio.
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El pronostico de desemperio se realiza de manera informal.

Las técnicas para el prondstico de desempefio no estan documentadas.

Las técnicas para el prondstico de desempefio tienen un proceso documentado.
El proceso de las técnicas para el pronostico de desempefio se monitorea.

El proceso de las técnicas para el pronostico de desempefio esta automatizado.

¢Existe disponibilidad de equipos de T1?

No existe disponibilidad de equipos de TI.

La asignacion de equipos de TI se realiza de manera informal.
La asignacion de equipos de Tl no se documentada.

La asignacion de equipos de TI tiene un proceso documentado.
La asignacion de equipos de T1 se monitorea.

La asignacion de equipos de Tl esta automatizada.

¢ Existe suficiente capacidad para los servicios de red e Internet?

No existe suficiente capacidad para los servicios.

La capacidad de los servicios de red e Internet se mide de manera informal.

La medicion de la capacidad de los servicios de red e Internet no esta documentada.
La medicion de la capacidad de los servicios de red e Internet tiene un proceso
documentado.

El proceso de medicion de la capacidad de los servicios de red e Internet se

monitorea.
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d)

El proceso de medicion de la capacidad de los servicios de red e Internet, esta

automatizada.

¢La capacidad de almacenamiento de informacion es 6ptima?

No existe capacidad de almacenamiento.

La capacidad de almacenamiento se determina de manera informal, por intuicion.
La capacidad de almacenamiento no esta documentada.

La capacidad de almacenamiento tiene un proceso documentado.

El proceso de la capacidad de almacenamiento se monitorea.

El proceso de la capacidad de almacenamiento utiliza buenas practicas.

¢ Existe pronostico para determinar el rendimiento de las comunicaciones
internas?

No existen pronosticos para determinar el rendimiento de las comunicaciones.

El prondstico para determinar el rendimiento de las comunicaciones se realiza de
manera informal.

El prondstico para determinar el rendimiento de las comunicaciones no esta
documentado.

El prondstico para determinar el rendimiento de las comunicaciones tiene un proceso
documentado.

El proceso para el prondstico para determinar el rendimiento de las comunicaciones

se monitorea.
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d)

El proceso para el prondstico para determinar el rendimiento de las comunicaciones

esta automatizado.

¢ Existe evaluacion para el rendimiento de los equipos tecnolégicos?

No existen evaluacion para el rendimiento de los equipos tecnolégicos.

La evaluacion para el rendimiento de los equipos tecnoldgicos se realiza de manera
informal.

La evaluacién para el rendimiento de los equipos tecnoldgicos no esta documentada.
La evaluacion para el rendimiento de los equipos tecnoldgicos tiene un proceso
documentado.

El proceso para la evaluacion del rendimiento de los equipos tecnolégicos se
monitorea.

El proceso para la evaluacién del rendimiento de los equipos tecnologicos esta

automatizado.

. ¢Existe un programa de monitoreo para administrar el desempefio de las TIC?

No existen programa de monitoreo para administrar el desempefio de las TIC.

El programa de monitoreo para administrar el desempefio de las TIC se realiza de
manera informal.

El programa de monitoreo para administrar el desempefio de las TIC no esta
documentada.

El programa de monitoreo para administrar el desempefio de las TIC tiene un proceso

documentado.
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e) El proceso del programa para medir el desempefio de las TIC se monitorea.

f)  El proceso del programa para medir el desempefio de las TIC est4 automatizado.
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Cuestionario 4

Medir el nivel de gestion de las tecnologias de informacion segun la variable

“Garantizar la continuidad del servicio”

Objetivo: Describir el nivel del proceso de Garantizar la continuidad de los servicios de

la Municipalidad Provincial de Casma, en el afio 2016.

Instruccidén: El presente cuestionario forma parte de un trabajo de investigacion de la
Escuela Profesional de Ingenieria de Sistemas, por esta razén se solicita se digne marcar
con un aspa (X) la letra que corresponda a la respuesta que usted crea conveniente.

El presente cuestionario es de caracter anénimo, por tanto, sus respuestas se guardaran

con absoluta confidencialidad.

1. ¢Existe un marco de trabajo para establecer la continuidad de las tecnologias
de informacién?

a) No existe marco de trabajo.

b) La continuidad de las TI se establece de manera informal.

c) Lacontinuidad de las TI no esta documentada.

d) El marco de trabajo para establecer la continuidad de las tecnologias de informacion
tiene un proceso documentado.

e) El proceso del marco de trabajo para establecer la continuidad de las tecnologias de

informacion es monitoreado.
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El proceso del marco de trabajo para establecer la continuidad de las tecnologias de

informacion estd automatizado.

¢ Existe estrategias de planes de continuidad de las tecnologias de informacion?
No existe estrategias de planes de continuidad de las TI.

Los planes de continuidad de las TI se realizan de manera informal.

Los planes de continuidad de las T1 no estan documentados.

Las estrategias de planes de continuidad de las TI tiene un proceso documentado.

El proceso de las estrategias de planes de continuidad de las T1 se monitorea.

El proceso de las estrategias de planes de continuidad de las T1 estan automatizados.

¢ Existe identificacion de los procesos criticos, con respecto a las T1?

No existe identificacion de los procesos criticos de las TI.

La identificacion de procesos criticos de las TI se realiza de manera informal.
La identificacion de procesos criticos de las T1 no estd documentada.

La identificacion de procesos criticos de las Tl tiene un proceso documentado.
El proceso de identificacion de procesos criticos de la T1 se monitorea.

El proceso de identificacion de procesos criticos de la T1 estd automatizado.

¢ Se desarrollan servicios de pruebas y madurez de tecnologia de informacion?
No existen servicios de prueba y madurez de TI.
El servicio de prueba y madurez de TI se realiza de manera informal.

El servicio de prueba y madurez de TI no esta documentado.
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d)

El servicio de prueba y madurez de TI tiene un proceso documentado.
El proceso del servicio de prueba y madurez es monitoreado.

El proceso del servicio de prueba y madurez esta automatizado.

¢ Se garantiza la confidencialidad e integridad de la informacion?

No existe confidencialidad e integridad de la informacion.

La confidencialidad e integridad de la informacion se garantiza de manera informal.

La confidencialidad e integridad de la informacion no esta documentado.

La confidencialidad e integridad de la informacion tiene un proceso documentado.

El proceso de confidencialidad e integridad de la informacion es monitoreado.

El proceso de confidencialidad e integridad de la informacion esta automatizado.

¢ Existe capacidad de recuperacién de las tecnologias de la informacion en caso

de dificultades tecnoldgicas o propias del area?

No existe la capacidad de recuperacién de las TI.

La capacidad de recuperacion es informal.

La capacidad de recuperacion no esta documentada.

La capacidad de recuperacion tiene un proceso documentado.
El proceso de capacidad de recuperacion es monitoreado.

El proceso de capacidad de recuperacion esta automatizado.
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¢Existe un plan de servicio de mantenimiento de centro de informacién y
equipos de TI, de respaldo?

No existe un plan de servicio de mantenimiento.

El plan de servicio de mantenimiento se realiza de manera informal.

El plan de servicio de mantenimiento no esta documentado.

El plan de servicio de mantenimiento tiene un proceso documentado.

El proceso del plan de servicio de mantenimiento es monitoreado.

El proceso del plan de servicio de mantenimiento esta automatizado.

¢ Posee sitio externo de almacenamiento de respaldo de archivos?

No existe un sitio externo de almacenamiento de respaldo de archivos.

El almacenamiento externo de respaldo de archivos se realiza de manera informal.
El almacenamiento externo de respaldo de archivos no esta documentado.

El almacenamiento externo de respaldo de archivos tiene un proceso documentado.
El proceso de almacenamiento externo de respaldo de archivos es monitoreado.

El proceso de almacenamiento externo de respaldo de archivos esta automatizado.

¢ Existe politicas de seguridad en el uso de la Red e Internet, para asegurar la
continuidad de estos?

No existe politicas de seguridad en el uso de la Red e Internet.

Las politicas de seguridad en el uso de la Red e Internet son informales.

Las politicas de seguridad en el uso de la Red e Internet no estan documentadas.
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d)

Las politicas de seguridad en el uso de la Red e Internet tienen un proceso
documentado.

El proceso de las politicas de seguridad en el uso de la Red e Internet es monitoreado.
El proceso de las politicas de seguridad en el uso de la Red e Internet esta

automatizado.

. ¢Existe plan de reanudacién, de las TI, en caso de desastres naturales?

No existe plan de reanudacion de las TI.

El plan de reanudacion de las Tl se realiza de manera informal.
El plan de reanudacién de las Tl no esta documentado.

El plan de reanudacién de las Tl tienen un proceso documentado.
El proceso de reanudacion de las T1 es monitoreado.

El proceso de reanudacion de las T1 esta automatizado.
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Cuestionario 5

Medir el nivel de gestion de las tecnologias de informacion segun la variable

“Garantizar la seguridad de los sistemas”

Objetivo: Describir el nivel del proceso de Garantizar la seguridad de los sistemas de la

Municipalidad Provincial de Casma, en el afio 2016.

Instruccién: El presente cuestionario forma parte de un trabajo de investigacion de la
Escuela Profesional de Ingenieria de Sistemas, por esta razén se solicita se digne marcar
con un aspa (X) la letra que corresponda a la respuesta que usted crea conveniente.

El presente cuestionario es de caracter anénimo, por tanto, sus respuestas se guardaran

con absoluta confidencialidad.

1. ¢Se gestionan medidas de seguridad de los sistemas de informacién?
a) No existe gestion de seguridad de los Sl.

b) La gestion de seguridad de los Sl se realiza de manera informal.

c) Lagestion de seguridad de los Sl no estd documentada.

d) La gestion de seguridad de los Sl tiene un proceso documentado.

e) El proceso de la gestion de seguridad de los SI es monitoreado.

f)  El proceso de la gestion de seguridad de los Sl esta automatizado.
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d)

¢Laseguridad de los sistemas de informacion, esta alineada a los requerimientos
y procesos de negocios?

No existe alineacion en la seguridad de Sl, requerimientos y procesos del negocio.
La alineacion de la seguridad de SI, requerimientos y procesos del negocio es
informal.

La alineacion de la seguridad de S, requerimientos y procesos del negocio no esta
documentada.

La alineacion de la seguridad de Sl, requerimientos y procesos del negocio tiene un
proceso documentado.

El proceso de alineacion de la seguridad de SI, requerimientos y procesos del negocio
es monitoreado.

El proceso de alineacion de la seguridad de Sl, requerimientos y procesos del negocio

estd automatizado.

¢ Existen politicas de seguridad en cuanto a los sistemas de informacién?
No existen politicas de seguridad con respecto a los Sl.

Las politicas de seguridad con respecto a los Sl son informales.

Las politicas de seguridad con respecto a los SI no estdn documentadas.

Las politicas de seguridad con respecto a los Sl tienen un proceso documentado.
El proceso de las politicas de seguridad con respecto a los SI es monitoreado.

El proceso de las politicas de seguridad con respecto a los Sl estd automatizado.
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¢ Se administra la identidad de acceso a los sistemas de informacion?
No se administra el acceso a los Sl.

La administracién de acceso a los Sl, se realiza de manera informal.

La administracién de acceso a los Sl, no estan documentadas.

La administracion de acceso a los Sl, tienen un proceso documentado.

El proceso de identificacion de acceso a los Sl, es monitoreado.

El proceso de identificacion de acceso a los Sl, esta automatizado.

¢Existen privilegios de los usuarios, respecto al uso de los sistemas de
informacion?

No existen privilegios de los usuarios para el uso de los SI.

Los privilegios para el uso de los Sl se administran de manera informal.

Los privilegios para el uso de los SI no estdn documentados.

Los privilegios para el uso de los Sl tienen un proceso documentado.

El proceso de los privilegios para el uso de los SI es monitoreado.

El proceso de los privilegios para el uso de los Sl esta automatizado.

¢Existe identificacién de incidentes de seguridad, respecto a los sistemas de
informacion?

No existe identificacion de incidentes de seguridad de los SI.

La identificacion de incidentes de seguridad de los Sl se realiza de manerainformal.
La identificacion de incidentes de seguridad de los Sl no esta documentada.

La identificacion de incidentes de seguridad de los Sl tiene un proceso documentado.
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El proceso de identificacion de incidentes de seguridad de los SI es monitoreado.

El proceso de identificacion de incidentes de seguridad de los S| estd automatizado.

¢Existen llaves criptograficas, que permitan la seguridad de los sistemas de
informacion?

No existen llaves criptograficas.

Las llaves criptogréaficas son informales.

Las llaves criptograficas no estdn documentadas.

Las llaves criptogréaficas tienen un proceso documentado.

El proceso de Ilaves criptogréafica es monitoreado.

El proceso de llaves criptogréfica estad automatizado.

¢ EXiste prevencidn, deteccion y correccidn de software malicioso, con respecto
a la seguridad de los sistemas de informacién?

No existe.

Se realiza de manera informal.

No se documenta.

Tiene un proceso documentado.

El proceso es monitoreado.

El proceso esta automatizado.

¢ Existe planes de seguridad con respecto al sabotaje del uso de la informacion?

No existen planes de seguridad respecto al sabotaje del uso de la informacion.
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b)

10.

La seguridad respecto al sabotaje del uso de la informacion se realiza de manera
informal.

La seguridad respecto al sabotaje del uso de la informacion no se documentada.
La seguridad respecto al sabotaje del uso de la informacién tiene un proceso
documentado.

El proceso de seguridad respecto al sabotaje del uso de la informacion es
monitoreado.

El proceso de seguridad respecto al sabotaje del uso de la informacion esta

automatizado.

¢Existen autentificacion en el intercambio de la informacion, que se realizan
mediante los sistemas?

No existe autenticacion en el intercambio de la informacién.

La autenticacion en el intercambio de la informacion se realiza de manera informal.
La autenticacién en el intercambio de la informacién no est4 documentada.

La autenticacion en el intercambio de la informacion tiene un proceso documentado.
El proceso de autenticacion en el intercambio de la informacion es monitoreado.

El proceso de autenticacion en el intercambio de la informacidn esta automatizado.
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Cuestionario 6

Medir el nivel de gestién de las tecnologias de informacion segun la variable

“Identificar y asignar costos”

Objetivo: Describir el nivel del proceso de Identificar y Asignar Costos de la

Municipalidad Provincial de Casma, en el afio 2016.

Instruccién: El presente cuestionario forma parte de un trabajo de investigacion de la
Escuela Profesional de Ingenieria de Sistemas, por esta razén se solicita se digne marcar
con un aspa (X) la letra que corresponda a la respuesta que usted crea conveniente.

El presente cuestionario es de caracter anénimo, por tanto, sus respuestas se guardaran

con absoluta confidencialidad.

1. ¢Existe una buena definicidn de los servicios, respecto a los procesos de
negocios?

a) No existe definicion de los servicios.

b) La definicion de los servicios se realiza de manera informal.

c) Ladefinicidn de los servicios no estd documentada.

d) La definicién de los servicios tiene un proceso documentado.

e) El proceso de la definicion de los servicios es monitoreado.

f)  El proceso de la definicion de los servicios esta automatizado.
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¢ Existe transparencia en los costos de las tecnologias de informacion?
No existe transparencia en los costos de TI.

La transparencia de los costos de TI se realiza de manera informal.

La transparencia de los costos de TI no estd documentada.

La transparencia de los costos de TI tiene un proceso documentado.

El proceso de transparencia de los costos de TI es monitoreado.

El proceso de transparencia de los costos de TI es automatizado.

¢Los servicios de TI, identifican los niveles de facturacion?

No existe identificacion de niveles de facturacion.

La identificacidn de los niveles de facturacidn se realiza de manera informal.
La identificacion de los niveles de facturacién no esta documentada.

La identificacion de los niveles de facturacion tiene un proceso documentado.
El proceso de la identificacion de niveles de facturacion es monitoreado.

El proceso de la identificacion de niveles de facturacion es automatizado.

¢ Existe inventario de las tecnologias de informacion?
No existe inventario de tecnologias de informacion.
Los inventarios de tecnologias de informacion se realizan de manera informal.

Los inventarios de tecnologias de informacion no estan documentados.

Los inventarios de tecnologias de informacion tienen un proceso documentado.

El proceso de inventarios de tecnologias de informacion es monitoreado.

El proceso de inventarios de tecnologias de informacion es automatizado.
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¢Existen modelos definidos para las compras de las Tecnologias
Informacion?

No existe modelos definidos para las compras de TI.

La definicién de modelos de T1 se realiza de manera informal.

La definicién de modelos de TI no esta documentada.

La definicién de modelos de TI tiene un proceso documentado.

El proceso de la definicion modelos de T1 es monitoreado.

El proceso de la definicion modelos de T1 es automatizado.

¢Existe analisis de presupuesto de las tecnologias de informacion?
No existe analisis de presupuesto de TI.

El anélisis de presupuesto de Tl se realiza de manera informal.

El anélisis de presupuesto de Tl no esta documentado.

El anélisis de presupuesto de TI tiene un proceso documentado.

El proceso de andlisis de presupuesto de T1 es monitoreado.

El proceso de andlisis de presupuesto de T1 es automatizado.

¢ Existe modelacion de costos por los servicios, que se ejecutan con las
tecnologias de informacién?

No existe modelacion de costos por los servicios.

La modelacion de costos por los servicios se realiza de manera informal.

La modelacion de costos por los servicios no esta documentada.

La modelacion de costos por los servicios tiene un proceso documentado.

de
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10.

b)

El proceso de modelacion de costos por servicios es monitoreado.

El proceso de modelacion de costos por servicios es automatizado.

¢ Los costos de servicios, garantizan la identificacion de cargos por servicios de
TI?

No existe identificacion e cargos de servicios de TI.

La identificacion por cargos de servicios de TI se realiza de manera informal.

La identificacion por cargos de servicios de T1 no esta documentada.

La identificacion por cargos de servicios de TI tiene un proceso documentado.

El proceso de identificacion por cargos de servicios de T es monitoreado.

El proceso de identificacidn por cargos de servicios de Tl es automatizado.

¢Existen recargos para los servicios?

No existe recargos por los servicios de TI.

Los recargos por los servicios de Tl se realizan de manera informal.
Los recargos por los servicios de Tl no estan documentados.

Los recargos por los servicios de TI tienen un proceso documentado.
El proceso de recargos por servicios de Tl es monitoreado.

El proceso de recargos por servicios de Tl es automatizado.

¢ Los usuarios pueden verificar el cargo por los servicios de T1?

No existe opcion para verificar el cargo por servicios de TI.

La verificacion de cargo por servicios de Tl se realiza de manera informal.
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La verificacion de cargo por servicios de TI no esta documentada.
La verificacion de cargo por servicios de Tl tiene un proceso documentado.
El proceso de verificacidn de cargo por servicios de T es monitoreado.

El proceso de verificacidn de cargo por servicios de Tl es automatizado.
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Cuestionario 7

Medir el nivel de gestién de las tecnologias de informacion segun la variable

“Educar y entrenar a los usuarios”

Objetivo: Describir el nivel del proceso de Garantizar la seguridad de los sistemas de la

Municipalidad Provincial de Casma, en el afio 2016.

Instruccién: El presente cuestionario forma parte de un trabajo de investigacion de la
Escuela Profesional de Ingenieria de Sistemas, por esta razén se solicita se digne marcar
con un aspa (X) la letra que corresponda a la respuesta que usted crea conveniente.

El presente cuestionario es de caracter anénimo, por tanto, sus respuestas se guardaran

con absoluta confidencialidad.

1. ¢Existe estrategias para entrenar y educar a los usuarios?

a) No existen estrategias de entrenamiento y educacion a los usuarios.

b) Las estrategias de entrenamiento y educacion se realizan de manera informal.
c) Las estrategias de entrenamiento y educacion no estan documentadas.

d) Las estrategias de entrenamiento y educacion tienen un proceso documentado.
e) El proceso de estrategias de entrenamiento y educacion es monitoreado.

f)  El proceso de estrategias de entrenamiento y educacién es automatizado.

2. ¢Seidentifica las necesidades de entrenamiento y educacion?

a) No existe identificacion de necesidades.
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La identificacion de necesidades se realiza de manera informal.
La identificacion de necesidades no esta documentada.

La identificacion de necesidades tiene un proceso documentado.
El proceso de identificacion de necesidades es monitoreado.

El proceso de identificacion de necesidades es automatizado.

¢ Existe programas de entrenamientos determinados para cada grupo?

No existe programas de entrenamiento determinados.

Los programas de entrenamiento determinados se realizan de manera informal.
Los programas de entrenamiento determinados no estan documentados.

Los programas de entrenamiento determinados tienen un proceso documentado.
El proceso de programas de entrenamientos es monitoreado.

El proceso de programas de entrenamientos es automatizado.

¢Existe programas de valores éticos, respecto a la seguridad de las tecnologias
de informacion?

No existen programas de valores éticos de seguridad de TI.

Los programas de valores éticos de seguridad de T1 se realizan de manera informal.

Los programas de valores éticos de seguridad de T1 no estadn documentados.

Los programas de valores éticos de seguridad de TI tienen un proceso documentado.
El proceso de programas de valores éticos de seguridad de TI es monitoreado.

El proceso de programas de valores éticos de seguridad de T1 es automatizado.
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¢Existen programas certificados, respecto al entrenamiento y educacion de las
tecnologias de informacion?

No existen programas certificados.

Los programas certificados se realizan de manera informal.

Los programas certificados no estan documentados.

Los programas certificados tienen un proceso documentado.

El proceso de los programas certificados es monitoreado.

El proceso de los programas certificados es automatizado.

¢Se implementan capacitaciones, respecto a los cambios del Software e
infraestructura tecnoldgica que utiliza la institucién?

No se implementan capacitaciones respecto a los cambios.

Las capacitaciones respecto a los cambios se realizan de manera informal.

Las capacitaciones respecto a los cambios no estan documentadas.

Las capacitaciones respecto a los cambios tienen un proceso documentado.

El proceso de capacitaciones respecto a los cambios es monitoreado.

El proceso de capacitaciones respecto a los cambios es automatizado.

¢Existe un area encargada del entrenamiento de los usuarios?
No existe un area encargada para el entrenamiento de los usuarios.
El entrenamiento de los usuarios se realiza de manera informal.

El entrenamiento de los usuarios no estd documentado.

El entrenamiento de los usuarios tiene un proceso documentado.
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10.

b)

El proceso de entrenamiento de los usuarios es monitoreado.

El proceso de entrenamiento de los usuarios es automatizado.

¢Los manuales que utiliza el personal designado para las capacitaciones, son
estructurados y didacticos?

No existe manuales en las capacitaciones.

La utilizacién de manuales en las capacitaciones se realiza de manera informal.

La utilizacién de manuales en las capacitaciones no estd documentada.

La utilizacién de manuales en las capacitaciones tiene un proceso documentado.

El proceso de utilizacion de manuales en las capacitaciones es monitoreado.

El proceso de utilizacién de manuales en las capacitaciones es automatizado.

¢Existe planificacion de los eventos de entrenamiento?

No existe planificacion de los eventos de entrenamiento.

La planificacion de los eventos de entrenamiento se realiza de manera informal.
La planificacion de los eventos de entrenamiento no esta documentada.

La planificacion de los eventos de entrenamiento tiene un proceso documentado.
El proceso de la planificacion de los eventos de entrenamiento es monitoreado.

El proceso de la planificacion de los eventos de entrenamiento es automatizado.

¢ Existe evaluacion del entrenamiento y educacion impartida?

No existe evaluacién del entrenamiento y educacion.

La evaluacidn del entrenamiento y educacion se realiza de manera informal.
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La evaluacidn del entrenamiento y educacién no estd documentada.
La evaluacion del entrenamiento y educacion tiene un proceso documentado.

El proceso de la evaluacion del entrenamiento y educacion son monitoreados.

El proceso de la evaluacion del entrenamiento y educacién son automatizados.

316



Cuestionario 8

Medir el nivel de gestién de las tecnologias de informacion segun la variable

“Administrar la mesa de ayuda y los incidentes”

Objetivo: Describir el nivel del proceso de Administrar la mesa de servicio y los
incidentes de la Municipalidad Provincial de Casma, en el afio 2016.

Instruccién: El presente cuestionario forma parte de un trabajo de investigacion de la
Escuela Profesional de Ingenieria de Sistemas, por esta razén se solicita se digne marcar
con un aspa (X) la letra que corresponda a la respuesta que usted crea conveniente.

El presente cuestionario es de caracter anénimo, por tanto, sus respuestas se guardaran

con absoluta confidencialidad.

1. ¢Existe mesa de servicios, para establecer la comunicacién con los usuarios de
tecnologias de informacion?

a) No existe mesa de servicios de comunicacion.

b) La mesa de servicios de comunicacion se realiza de manera informal.

c) Lamesa de servicios de comunicacion no esta documentada.

d) Lamesa de servicios de comunicacion tiene un proceso documentado.

e) Los procesos de la mesa de servicios para la comunicacion son monitoreados.

f)  Los procesos de la mesa de servicios para la comunicacion son automatizados.
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¢Se registran los incidentes con respecto al uso de las tecnologias de
informacion?

No se registran los incidentes respecto al uso de las T1.

Los incidentes del uso de las TI se registran de manera informal.

Los incidentes del uso de las Tl no estan documentados.

Los incidentes del uso de las TI tiene un proceso documentado.

Los procesos de los incidentes del uso de T1 son monitoreados.

Los procesos de los incidentes del uso de TI son automatizados.

¢Las consultas de los clientes, son analizadas y derivadas al personal adecuado
del reade T1?

Las consultas de los clientes no son analizadas ni derivados.

Las consultas de los clientes son analizadas y derivadas, de manera informal.

Las consultas de los clientes son analizadas y derivadas, pero no estan documentada.
Las consultas de los clientes tienen un proceso documentado.

Los procesos de consultas de los clientes son monitoreados.

Los procesos de consultas de los clientes son automatizados.

¢ Existe clasificacion de los incidentes de los servicios de T1?
No existe clasificacion de incidentes.

La clasificacion de los incidentes se realiza de manera informal.
La clasificacion de los incidentes no es documentada.

La clasificacién de los incidentes tiene un proceso documentado.
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Los procesos de clasificacion de incidentes son monitoreados.

Los procesos de clasificacion de incidentes son automatizados.

¢Existe la capacidad inmediata para resolver los incidentes registrados en la
mesa de servicios?

No existe la capacidad inmediata para resolver incidentes.

La clasificacion de los incidentes se realiza de manera informal.

La clasificacion de los incidentes no es documentada.

La clasificacién de los incidentes tiene un proceso documentado.

Los procesos de clasificacion de incidentes son monitoreados.

Los procesos de clasificacion de incidentes son automatizados.

¢ Existen soluciones alternas, respecto a los incidentes registrados en la mesa de
servicios?

No existe soluciones alternas.

Las soluciones alternas se realizan de manera informal.

Las soluciones alternas no son documentadas.

Las soluciones alternas tienen un proceso documentado.

Los procesos para la solucion alterna son monitoreados.

Los procesos para la solucion alterna son automatizados.

¢La mesa de servicios registra los ciclos de vida de los servicios de T1?

No existen registro de ciclos de vida de servicios de TI.
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El registro de ciclo de vida de servicios de TI se realiza de manera informal.
El registro de ciclo de vida de servicios de TI no es documentado.

El registro de ciclo de vida de servicios de TI tiene un proceso documentado.
El proceso del registro de ciclo de vida de servicios de Tl es monitoreado.

El proceso del registro de ciclo de vida de servicios de Tl es automatizado.

¢EXiste cierre de incidentes, en un acta correspondiente?
No existen cierre de incidentes.

El cierre de incidentes se realiza de manera informal.

El cierre de incidentes no es documentado.

El cierre de incidentes tiene un proceso documentado.

El proceso de cierre de incidentes es monitoreado.

El proceso de cierre de incidentes es automatizado.

¢La mesa de servicio, permite analizar el desempefio de los servicios?
No existe analisis del desempefio de servicios.

El analisis del desempefio de servicios se realiza de manera informal.

El analisis del desempefio de servicios no es documentado.

El anélisis del desempefio de servicios tiene un proceso documentado.

El proceso de analisis de desempefio de servicios es monitoreado.

El proceso de analisis de desempefio de servicios es automatizado.
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10.

f)

¢Existe identificacion de las tendencias de servicios registrados, respecto a las
tecnologias de informacion?

No existe identificacion de las tendencias de los servicios de TI.

La identificacion de las tendencias de los servicios de T se realiza de manera
informal.

La identificacion de las tendencias de los servicios de Tl no es documentada.

La identificacion de las tendencias de los servicios de Tl tiene un proceso
documentado.

Los procesos de identificacion de tendencias de servicios de Tl son monitoreados.

Los procesos de identificacion de tendencias de servicios de Tl son automatizados.
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Cuestionario 9

Medir el nivel de gestién de las tecnologias de informacion segun la variable

“Administrar la configuracion”

Objetivo: Describir el nivel del proceso de Administrar la Configuracion de la

Municipalidad Provincial de Casma, en el afio 2016.

Instruccién: El presente cuestionario forma parte de un trabajo de investigacion de la
Escuela Profesional de Ingenieria de Sistemas, por esta razén se solicita se digne marcar
con un aspa (X) la letra que corresponda a la respuesta que usted crea conveniente.

El presente cuestionario es de caracter anonimo, por tanto, sus respuestas s se guardaran

con absoluta confidencialidad.

1. ¢Existe estandarizacion de las herramientas de configuracion?
a) No existe estandarizacion de herramientas.

b) La estandarizacion de herramientas se establece de manera informal.
c) Laestandarizacion de herramientas no es documentada.

d) La estandarizacion de herramientas tiene un proceso documentado.
e) El proceso de estandarizacion de herramientas es monitoreado.

f)  El proceso de estandarizacion de herramientas es automatizado.

2. ¢ Existe repositorios de datos, para la configuracion de la informacion?

a) No existen repositorios de datos.
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El repositorio de datos se establece de manera informal.
El repositorio de datos no es documentado.

El repositorio de datos tiene un proceso documentado.
El proceso de repositorio de datos es monitoreado.

El proceso de repositorio de datos es automatizado.

¢Existe una linea base de configuracion?

No existe una linea base de configuracion.

La linea base de configuracion se establece de manera informal.
La linea base de configuracion no es documentado.

La linea base de configuracion tiene un proceso documentado.
Los procesos de linea base de configuracién son monitoreado.

Los procesos de linea base de configuracidn son automatizado.

¢ Existe identificacién de elementos de configuracion?

No existe identificacion de elementos de configuracion.

La identificacion de elementos de configuracion se realiza de manera informal.

La identificacion de elementos de configuracion no es documentada.

La identificacion de elementos de configuracion tiene un proceso documentado.
Los procesos de la identificacion de elementos de configuracion son monitoreados.

Los procesos de la identificacidn de elementos de configuracion son automatizados.
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d)

¢ Existe supervision del mantenimiento de configuracion?

No existe supervision del mantenimiento de configuracion.

La supervision del mantenimiento de configuracion se realiza de manera informal.
La supervision del mantenimiento de configuracion no es documentada.

La supervision del mantenimiento de configuracion tiene un proceso documentado.
Los procesos de supervision del mantenimiento de configuracién son monitoreados.

Los procesos de supervision del mantenimiento de configuracion son automatizados.

¢ Se registran los procesos de configuracion?

No se registran los procesos de configuracion.

El registro de procesos de configuracion se realiza de manera informal.
El registro de procesos de configuracion no es documentado.

El registro de procesos de configuracion tiene un proceso documentado.
Los procesos de registro de configuracién son monitoreados.

Los procesos de registro de configuracidon son automatizados.

¢ Existe gestion de configuracion en los cambios de procedimientos?

No existe gestion de configuracion en los cambios de procedimientos.

La gestion de configuracion en los cambios de procedimientos se realiza de manera
informal.

La gestion de configuracion en los cambios de procedimientos no es documentada.
La gestion de configuracion en los cambios de procedimientos tiene un proceso

documentado.
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Los procesos de gestion de configuracion en los cambios de procedimientos son
monitoreados.
Los procesos de gestion de configuracion en los cambios de procedimientos son

automatizados.

¢ Existe evaluacion periddica de la gestion de configuracion?

No existe evaluacion periddica de la gestion de la configuracion.

La evaluacion periddica de la gestion de la configuracion se realiza de manera
informal.

La evaluacion periddica de la gestion de la configuracion no es documentada.
La evaluacion periddica de la gestion de la configuracién tiene un proceso
documentado.

Los procesos de evaluacion periddica de la gestion de la configuracion son
monitoreados.

Los procesos de evaluacion periodica de la gestion de la configuracion son

automatizados.

¢ Existe supervision del Software que se utiliza?

No existe supervision del Software que se utiliza.

La supervision del Software que se utiliza se realiza de manera informal.
La supervision del Software que se utiliza no es documentada.

La supervision del Software que se utiliza tiene un proceso documentado.

Los procesos de supervision del Software que se utiliza son monitoreados.
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Los procesos de supervision del Software que se utiliza son automatizados.

. ¢ Existe proyeccion estadistica, de los errores de configuracion?

No existe proyeccion estadistica de los errores de configuracion.

La proyeccion estadistica de los errores de configuracion se realiza de manera
informal.

La proyeccion estadistica de los errores de configuracion no es documentada.
La proyeccion estadistica de los errores de configuracion tiene un proceso
documentado.

Los procesos de proyeccion estadistica de los errores de configuracion son
monitoreados.

Los procesos de proyeccidn estadistica de los errores de configuracion son

automatizados.
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Cuestionario 10

Medir el nivel de gestién de las tecnologias de informacion segun la variable

“Administrar los problemas”

Objetivo: Describir el nivel del proceso de Administrar de problemas de la Municipalidad

Provincial de Casma, en el afo 2016.

Instruccién: El presente cuestionario forma parte de un trabajo de investigacion de la
Escuela Profesional de Ingenieria de Sistemas, por esta razén se solicita se digne marcar
con un aspa (X) la letra que corresponda a la respuesta que usted crea conveniente.

El presente cuestionario es de caracter anénimo, por tanto, sus respuestas se guardaran

con absoluta confidencialidad.

1. ¢Existe identificacion de los problemas, relacionados a las tecnologias de
informacion?

a) No existe identificacion de problemas de TI.

b) Laidentificacion de problemas de T1 se realiza de manera informal.

c) Laidentificacion de problemas de Tl no se documenta.

d) Laidentificacion de problemas de TI tiene un proceso documentado.

e) Los procesos de identificacion de problemas de T1 son monitoreados.

f)  Los procesos de identificacion de problemas de T son automatizados.
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¢ Los problemas, son clasificados de acuerdo a incidencias de las T1?
No existe clasificacion de TI.

La clasificacion de incidentes de TI se realiza de manera informal.

La clasificacién de incidentes de TI no se documenta.

La clasificacion de incidentes de T1 tiene un proceso documentado.

Los procesos de clasificacion de incidentes de T1 son monitoreados.

Los procesos de clasificacion de incidentes de TI son automatizados.

¢Los problemas, son categorizados de acuerdo a grupos y dominios?
No existe categorizacion de grupos y dominios.

La categorizacion de grupos y dominios se realiza de manera informal.
La categorizacion de grupos y dominios no se documenta.

La categorizacion de grupos y dominios tiene un proceso documentado.
El proceso de categorizacion de grupos y dominios es monitoreado.

El proceso de categorizacion de grupos y dominios es automatizado.

¢Existe una data, para registrar los problemas de TI, de manera que permita

una solucién eficaz?

No existe data de registro de problemas de TI.

La data de registros de problemas de T1 se realiza de manera informal.
La data de registros de problemas de T no se documenta.

La data de registros de problemas de T1 tiene un proceso documentado.

Los procesos de registros de problemas de Tl son monitoreados.

328



Los procesos de registros de problemas de T1 son automatizados.

¢Existe rastreo y analisis de los problemas, ocasionados por las T1?

No existe rastreo ni andlisis de los problemas de TI.

El rastreo y analisis de los problemas de TI se realiza de manera informal.
El rastreo y analisis de los problemas de T1 no es documentado.

El rastreo y analisis de los problemas de T1I tiene un proceso documentado.
Los procesos de rastreo y analisis de los problemas de T1 son monitoreados.

Los procesos de rastreo y andlisis de los problemas de T son automatizados.

¢Existe un plan de resolucion de problemas de T1?

No existe un plan de resolucién de problemas de TI.

El plan de resolucion de problemas de T se realiza de manera informal.

El plan de resolucion de problemas de T no es documentado.

El plan de resolucion de problemas de T tiene un proceso documentado.
Los procesos del plan de resolucién de problemas de T1 son monitoreados.

Los procesos del plan de resolucién de problemas de T1 son automatizados.

¢Los problemas ocasionados por las TI, son monitoreados?

No existe monitoreo de problemas ocasionados por las TI.

El monitoreo de problemas ocasionados por las T1 se realiza de manera informal.
El monitoreo de problemas ocasionados por las T1 no es documentado.

El monitoreo de problemas ocasionados por las T1 tiene un proceso documentado.
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El proceso monitoreo de problemas ocasionados por las Tl, es monitoreado.

El proceso monitoreo de problemas ocasionados por las TI, es automatizado.

¢Existen registro de cierre de problemas, relacionados a las tecnologias de
informacion?

No existe registro de cierre de problemas de TI.

El registro de cierre de problemas de TI se realiza de manera informal.

El registro de cierre de problemas de TI no es documentado.

El registro de cierre de problemas de T1I tiene un proceso documentado.

El proceso registro de cierre de problemas de T es monitoreado.

El proceso registro de cierre de problemas de TI es automatizado.

¢ Existe administracion de cambios, configuracion y problemas, relacionados a
las tecnologias de informacion?

No existe administracién de cambios de TI.

La administracion de cambios de TI se realiza de manera informal.

La administracion de cambios de Tl no es documentada.

La administracion de cambios de TI tiene un proceso documentado.

Los procesos de administracion de cambios de T1 son monitoreados.

Los procesos de administracion de cambios de T1 son automatizados.
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. ¢Existe un plan de mejora, relacionados a las tecnologias de informacion?

No existe plan de mejora de TI.

El plan de mejora de TI se realiza de manera informal.

El plan de mejora de Tl no es documentado.

El plan de mejora de T1 tiene un proceso documentado.
Los procesos del plan de mejora de T1 son monitoreados.

Los procesos del plan de mejora de T1 son automatizados.
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Cuestionario 11

Medir el nivel de gestién de las tecnologias de informacion segun la variable

“Administrar los datos”

Objetivo: Describir el nivel del proceso de Administracion de datos de la Municipalidad

Provincial de Casma, en el afo 2016.

Instruccién: El presente cuestionario forma parte de un trabajo de investigacion de la
Escuela Profesional de Ingenieria de Sistemas, por esta razén se solicita se digne marcar
con un aspa (X) la letra que corresponda a la respuesta que usted crea conveniente.

El presente cuestionario es de caracter anénimo, por tanto, sus respuestas se guardaran

con absoluta confidencialidad.

1. ¢Se establecen mecanismos para garantizar la informacién recibida 'y
procesada?

a) No existen mecanismos para garantizar la informacion.

b) Los mecanismos para garantizar la informacion se realizan de manera informal.

c) Los mecanismos para garantizar la informacién no son documentados.

d) Los mecanismos para garantizar la informacién tienen procesos documentos.

e) Los procesos para garantizar la informacidon son monitoreados.

f)  Los procesos para garantizar la informacion son automatizados.
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¢ Existen acuerdos de almacenamiento y conservacion de la informacion?

No existen acuerdos de almacenamiento y conservacion.

Los acuerdos de almacenamiento y conservacion se realizan de manera informal.

Los acuerdos de almacenamiento y conservacion no son documentados.
Los acuerdos de almacenamiento y conservacion tienen procesos documentos.
Los procesos de almacenamiento y conservacion son monitoreados.

Los procesos de almacenamiento y conservacion son automatizados.

¢Existen procedimientos para mantener y garantizar la integridad de los
datos?}

No existen procedimientos para garantizar la integridad de los datos.

Los procedimientos para garantizar la integridad son de manera informal.

Los procedimientos para garantizar la integridad no son documentados.

Los procedimientos para garantizar la integridad tienen un proceso documento.
Los procesos para garantizar la integridad de los datos son monitoreados.

Los procesos para garantizar la integridad de los datos son automatizados.

¢Existen procedimientos para prevenir el acceso a datos sensitivos y al software

desde equipos 0 medios una vez que son eliminados o transferidos para otro uso?

No existen procedimientos para el acceso a datos sensitivos.

Los procedimientos para el acceso a datos sensitivos se realizan de manera informal.

Los procedimientos para el acceso a datos sensitivos no son documentados.

Los procedimientos para el acceso a datos sensitivos tienen un proceso documento.
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d)

Los procedimientos de prevencion para el acceso a datos sensitivos son
monitoreados.
Los procedimientos de prevencion para el acceso a datos sensitivos son

automatizados.

¢Existe politicas de respaldo y restauracion de los sistemas, datos y
configuraciones que estén alineados con los requerimientos del negocio y con el
plan de continuidad?

No existen politicas de respaldo y restauracion.

Las politicas de respaldo y restauracion se realizan de manera informal.

Las politicas de respaldo y restauracion no son documentados.

Las politicas de respaldo y restauracion tienen un proceso documento.

Los procesos de politicas de respaldo y restauracion son monitoreados.

Los procesos de politicas de respaldo y restauracion son automatizados.

¢Existe identificacion, para aplicar requerimientos de seguridad aplicables a la
recepcién, procesamiento y almacenamiento fisico?

No existe aplicacion de seguridad en el almacenamiento fisico.

La aplicacion de seguridad en el almacenamiento fisico se realiza de manera
informal.

La aplicacion de seguridad en el almacenamiento fisico no son documentados.

La aplicacion de seguridad en el almacenamiento fisico tiene un proceso documento.
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Los procesos de aplicacion de seguridad en el almacenamiento fisico son

monitoreados.

Los procesos de aplicacion de seguridad en el almacenamiento fisico son

automatizados.
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Cuestionario 12

Medir el nivel de gestion de las tecnologias de informacion segun la variable

“Administrar el ambiente fisico”

Objetivo: Describir el nivel del proceso de Administracion del ambiente fisico de datos

de la Municipalidad Provincial de Casma, en el afio 2016.

Instruccién: El presente cuestionario forma parte de un trabajo de investigacion de la
Escuela Profesional de Ingenieria de Sistemas, por esta razén se solicita se digne marcar
con un aspa (X) la letra que corresponda a la respuesta que usted crea conveniente.

El presente cuestionario es de caracter anénimo, por tanto, sus respuestas se guardaran

con absoluta confidencialidad.

1. ¢El centro de datos toma en cuenta el riesgo asociado con desastres naturales y
causados por el hombre?

a) No toman en cuenta los riesgos asociados a los ambientes.

b) Los riesgos asociados a los ambientes se establecen de manera informal.

c) Los riesgos asociados a los ambientes no son documentados.

d) Los riesgos asociados a los ambientes tienen un proceso documentado.

e) Los procesos de riesgos asociados a los ambientes son monitoreados.

f)  Los procesos de riesgos asociados a los ambientes son automatizados.
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d)

¢Existen politicas implementadas con respecto a la seguridad fisica alineadas
con los requerimientos del negocio?

No existe politicas con respecto a la seguridad fisica.

Las politicas de seguridad fisica se realizan de manera informal

Las politicas de seguridad fisica no son documentados.

Las politicas de seguridad fisica tienen un proceso documentado.

Los procesos de politicas de seguridad fisicas son monitoreados.

Los procesos de politicas de seguridad fisicas son automatizados.

¢Existe procedimientos para otorgar, limitar y revocar el acceso a los centros de
informacion?

No existen procedimientos para otorgar, limitar y revocar el acceso a los centros.
Los procedimientos para otorgar, limitar y revocar el acceso a los centros, se realizan
de manera informal.

Los procedimientos para otorgar, limitar y revocar el acceso a los centros, no son
documentados.

Los procedimientos para otorgar, limitar y revocar el acceso a los centros, tienen un
proceso documento.

Los procedimientos para otorgar, limitar y revocar el acceso a los centros, son
monitoreados.

Los procedimientos para otorgar, limitar y revocar el acceso a los centros, son

automatizados.
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f)

¢ Existe politicas de proteccién contra factores ambientales?

No existen politicas de proteccidn contra factores ambientales.

Las politicas de proteccion contra factores ambientales son informales.

Las politicas de proteccion contra factores ambientales no estdn documentadas.

Las politicas de proteccion contra factores ambientales tienen un proceso
documentado.

El proceso de las politicas de proteccion contra factores ambientales es monitoreado.
El proceso de las politicas de proteccion contra factores ambientales esta

automatizado.

¢Existe administracion periddica de las instalaciones, incluyendo el equipo de
comunicaciones y de suministro de energia?

No existe administracion periodica de las instalaciones.

La administracion periodica de las instalaciones se realiza de manera informal.

La administracion periddica de las instalaciones no esta documentada.

La administracion periddica de las instalaciones tiene un proceso documentado.

El proceso de la administracion periddica de las instalaciones es monitoreado.

El proceso de la administracion periddica de las instalaciones es automatizado.
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Cuestionario 13

Medir el nivel de gestién de las tecnologias de informacion segun la variable

“Administrar las operaciones”

Objetivo: Describir el nivel del proceso de Administrar de datos de la Municipalidad

Provincial de Casma, en el afo 2016.

Instruccién: El presente cuestionario forma parte de un trabajo de investigacion de la
Escuela Profesional de Ingenieria de Sistemas, por esta razén se solicita se digne marcar
con un aspa (X) la letra que corresponda a la respuesta que usted crea conveniente.

El presente cuestionario es de caracter anénimo, por tanto, sus respuestas se guardaran

con absoluta confidencialidad.

1. ¢Existe marco referencial para implementar y mantener procedimientos
estandar para las operaciones de Tl y garantizar que el personal de operaciones
estd familiarizado con todas las operaciones relativas a ellos?

a) No existe un marco referencial para las operaciones de TI.

b) EIl marco referencial para las operaciones de Tl, se establece de manera informal.

¢) El marco referencial para las operaciones de TI, no es documentado.

d) El proceso del marco de referencia esta definido y documentado.

e) El proceso del marco de referencia se monitorea.

f)  El proceso del marco de referencia esta automatizado

339



f)

d)

¢Existe procedimientos para autorizar los programas iniciales, asi como los
cambios a estos programas, para cumplir con los requerimientos del negocio?
No existen procedimientos para autorizar los programas iniciales.

Los procedimientos para el autorizar los programas iniciales se realizan de manera
informal.

Los procedimientos para el autorizar los programas iniciales no son documentados.
Los procedimientos para el autorizar los programas iniciales tienen un proceso
documento.

Los procedimientos para el autorizar los programas iniciales son monitoreados.

Los procedimientos para el autorizar los programas iniciales son automatizados.

¢Existe politicas y procedimientos para monitorear la infraestructura de Tl y
los eventos relacionados?

No existen politicas ni procedimientos para monitorear la infraestructura de T1.

Las politicas y procedimientos para monitorear la infraestructura de TI son
informales.

Las politicas y procedimientos para monitorear la infraestructura de TI no estan
documentadas.

Las politicas y procedimientos para monitorear la infraestructura de TI tienen un
proceso documentado.

El proceso de las politicas y procedimientos para monitorear la infraestructura de Tl

es monitoreado.
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d)

El proceso de las politicas y procedimientos para monitorear la infraestructura de Tl

esta automatizado.

¢Con el fin de salvaguardar la informacion, se han definido resguardos fisicos,
practicas de registro y administracion de inventarios adecuados sobre los
activos de T1 mas sensitivos?

No existe resguardos fisicos, préacticas de registro ni administracion de inventarios.
Los resguardos fisicos, practicas de registro y la administracion de inventarios se
realizan de manera informal.

Los resguardos fisicos, practicas de registro y laadministracion de inventarios no son
documentados.

Los resguardos fisicos, practicas de registro y la administracién de inventarios tienen
un proceso documento.

El proceso de resguardos fisicos, practicas de registro y la administracion de
inventarios es monitoreado.

El proceso de resguardos fisicos, practicas de registro y la administracion de

inventarios es automatizado.

¢Existen procedimientos para garantizar el mantenimiento oportuno de la
infraestructura para reducir la frecuencia y el impacto de las fallas o de la
disminucion del desempefio?

No existen procedimientos para garantizar el mantenimiento de la infraestructura.
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b)

d)

Los procedimientos para garantizar el mantenimiento de la infraestructura son de
manera informal.

Los procedimientos para garantizar el mantenimiento de la infraestructura no son
documentados.

Los procedimientos para garantizar el mantenimiento de la infraestructura tienen un
proceso documento.

Los procesos para garantizar el mantenimiento de la infraestructura son
monitoreados.

Los procesos para garantizar el mantenimiento de la infraestructura son

automatizados.
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