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RESUMEN

La presente tesis se desarrolld bajo la linea de investigacion de desarrollo de modelos
y aplicacién de tecnologias de informaciény comunicaciones de la escuela profesional
de Ingenieria de sistemas, la cual estuvo basada en realizar una Propuesta De
Implementacion De Servidores Redundantes En ElI Uso De Sistema Scada En La
Administraciéon Y Visualizacion De Sefiales Remotas En La Empresa Zeus Energy
Piura;2020. El tipo de la investigacion fue no experimental, descriptiva y de corte
transversal, teniendo como objetivo general realizar la propuesta de implementacion
de servidores redundantes en la empresa Zeus Energy SAC, con el fin de proponer una
arquitecturade servidores redundantes. Los resultados que se obtuvieron en el primer
nivel de satisfaccion del sistema con respecto a la propuesta de arquitectura de
servidores redundantes, el 89% de los operadores NO estan satisfechos con el sistema
actual, mientras que el 11% Sl estan satisfechos. En el segundo nivel trata sobre no
tener un sistema redundante, el 63% de los operadores Sl aceptan que tienen una
problematica al no tener un sistema redundante, mientras que el 37% NO estan de
acuerdo. En el tercer nivel de aceptacion de la propuesta de arquitectura de servidores,
el 89% de los operadores Sl aceptan la implementacionde la propuesta, mientras que
el 11% NO lo aceptarian. Por lo tanto, se puede concluir que es necesaria la
implementacion de una nueva arquitectura de servidores redundantes, ya que es

necesario tener un mejor control del sistema Scada.

Palabras Clave: Arquitectura, Redundantes, Servidores.

vi



ABSTRACT

This thesis was developed under the line of research of development of models and
application of information and communications technologies of the professional
school of Systems Engineering, which was based on carrying out a Proposal Of
Implementation Of Redundant Servers In The Use Of Scada System In The
Administration And Visualization Of Remote Signs In The Company Zeus Energy
Piura; 2020. The type of research was non-experimental, descriptive and cross-
sectional, with the general objective of carrying out the proposed implementation of
redundant servers in the company Zeus Energy SAC, in order to propose a redundant
server architecture. The results obtained in the first level of satisfaction of the system
with respect to the proposed redundant server architecture, 89% of the operators are
NOT satisfied with the current system, while 11% are satisfied. In the second level it
is about not having a redundant system, 63% of operators do accept that they have a
problem because they do not have a redundant system, while 37% do NOT agree. In
the third level of acceptance of the server architecture proposal, 89% of operators DO
accept the implementation of the proposal, while 11% would NOT accept it. Therefore,
it can be concluded that the implementation of a new redundant server architecture is

necessary, since it is necessary to have better control of the Scada system.

Keywords: Architecture, Redundants, Servers.
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INTRODUCCION

Hoy en dia es tremendamente fundamental contar con una buena capacidad de
procesamiento para las distintas actividades o funciones que queramos hacer
con nuestro computador, pero la verdad es que, en el mercado de hoy, y en
realidad, siempre nos ha puesto precios muy elevados para encontrar una
alternativa de computadores con una excelente capacidad para trabajar con

muchos datos (1).

La seguridad y continuidad del negocio es fundamental para cualquier tipo de
empresa, ya que la perdida de informacion o cortes de servicio a corto o largo
plazo, causaran un impacto en la entidad. Hoy en dia existen diversas
tecnologiasy alternativas que podrian ser implementadas sin incurrir en gastos

de inversidn elevados.

Se observa que en la empresa ZEUS ENERGY SAC, posee un solo servidor
donde aloja todos sus servicios del sistema Scada, el cual monitorea la venta
de gas, deteccion de fugas de gas y aperturas de valvulas remotamente. Esta
arquitectura de servidores no asegura la disponibilidad de los servicios
brindados, por tal motivo permite plantear lo siguiente: ;La propuesta de
implementacion de servidores redundantes en la empresa Zeus Energy SAC,

mejora la continuidad del negocio?

Dada la problemética anterior se determiné el siguiente objetivo general:
Realizar la propuesta de implementacion de servidores redundantes en la

empresa Zeus Energy SAC, para mejorar la continuidad del negocio.

Con el propésito de cumplir con el objetivo propuesto, se determinaronlos

siguientes objetivos especificos:



1. Determinar el nivel de satisfaccién respecto al funcionamiento de la
Arquitectura actual, analizando la situacion a fin de recolectar

informacion.

2. Proponer una arquitecturade servidores redundantes para mejorar la

continuidad del servicio.

3. Establecer la propuestaecondmica que se ajuste a las necesidades de

laempresa.

El trabajo se justifica econémicamente, porque no permitira que la empresa
ZEUS ENERGY SAC incurra en penalidades con los entes reguladores de
fiscalizacion, ademas de asegurar la informaciény la continuidad de negocio a
un menor costo de inversion. Actualmente la empresa cuenta con un servidor,
pero este serareutilizado para completar laarquitecturaa proponer, esto supone
un ahorro, porque se evitara la compra de una licencia de Sistema Operativo,

ya que se utilizara la misma que tiene adquirida.

Este proyecto de investigacion se catalogé como una investigacion del nivel
descriptivo, puesto que, se analizd una problematicay a partir de ese analisis
se realizo unainterpretacion de resultados, los cuales determinaron que, el 89%
de los operadores no estan satisfechos con el sistemaactual tal y como se indica
en la Tabla 9, mientras que el 89% de ellos, manifiestan que si es necesario que
se implemente la propuesta de arquitectura redundante de servidores, como se
muestra en la Tabla 21. Ademas, fue de tipo cuantitativo, ya que, se utiliza la
recoleccion de informacién para probar una hipétesis; el disefio de esta

investigacion fue no experimental y de corte transversal.



Luego de plantear los objetivos y presentar, analizar e interpretar los resultados,
se concluye que existe la necesidad de propuesta de implementacion de
servidores redundantes en el uso de sistema Scada en la administracion y
visualizacion de sefiales remotas en la empresa Zeus Energy Piura;2020, para
tener continuidad de negocio en la organizacion; permitiéndole brindar un

mejor servicioa sus clientes.



REVISION DE LA LITERATURA

2.1. Antecedentes

2.1.1. Antecedentes a Nivel Internacional

Lopez (2), en el afio 2017 La Paz, en la tesis titulada “Disefio y
Configuracién de una arquitectura de alta disponibilidad de base de
datos en servidores Linux orientada a empresas con una politica de
continuidad de negocio”. Tuvo como objetivo proponer la alta
disponibilidad mediante la eliminacion de los servidores de base de
datos individuales como un Unico punto de fallo. La organizacion que
presta servicio continuo en cuanto a informacién debe utilizar las
tecnologias de la informacion para obtener: una ventaja competitiva,
reducir costos operativos, mejorar la comunicacion con los clientes. La
no disponibilidad de una aplicacion o dato critico puede implicar un
costo significativo para las empresas en términos de: pérdida de
productividad, ingresos econdmicos, clientes insatisfechos y una mala
imagen corporativa. Por lo tanto, la propuesta logra alcanzar los
objetivos, el cual se ha implementado una arquitectura de alta

disponibilidad de base de datos en servidores Linux.

Cabrera (3), en el afio 2017 Guayaquil, en la tesis titulada “Disefio e
Implementacion de virtualizacion con Vsphere sobre servidores Blade,
dentro de una zona desmilitarizada Linux paraambientes de pruebas de
Software Web en el departamento de desarrollo de la empresa
Transoceanica C. LTDA”. Tuvo como objetivo garantizar la
continuidad operacional de los servicios de TI. Actualmente laempresa
tienes varios equipos fisicos, los cuales funcionan como ambiente de
pruebas; pero cada vez que se necesitan de mas hardware, para lo cual
se ven en la obligacion de adquirir nuevos computadores y esto hace



2.1.2.

gue se genere mas cotoso por las adquisiciones de estos. Por lo tanto, la
propuesta a implementar sera de crear un servidor virtual configurado
dentro de una red perimetral sobre un servidor Blade HP conectado con

los ISP de la empresa, este equipo virtual estara publicado a internet.

Gordillo (4), en el afio 2014 Guayaquil, en la tesis titulada “Disefio y
configuraciénde una arquitecturade alta disponibilidad parael servicio
de cluster de base de datos Microsoft SQL Server 2008r2, orientadas a
empresas medianas con productos Microsoft que brindan servicios al
sector publico y la implementacién de un prototipo de servidores
virtuales con tecnologias hyper-v”’. Tuvo como objetivo proponer el
disefio y configuracion de una arquitectura para la alta disponibilidad
del servicio de cluster de Base de Datos con dos nodos de manera
Activo-Pasivo demostrado en un prototipo de servidores virtuales.
Debido alos problemas actuales de la organizacion, se evidencid la falta
de una arquitectura de alta disponibilidad en su base de datos, el cual
puede ocasionar pérdidas de informaciony tiempo fuera de servicio de
manera imprevista. Por lo tanto, la propuesta es beneficiosa ya que en
las pruebas realizadas se demostro que la solucién brindé continuidad

del servicio de almacenamiento haciael motor de base de datos.

Antecedentes a Nivel Nacional

Carrillo (5), en el afio 2016 Lambayeque, en la tesis titulada
“Implementacion de una infraestructura tecnologica virtual con alta
disponibilidad basada en Clusters para los servidores de la universidad
sefior de Sipan-Lambayeque”. Tuvo como objetivo implementar una
solucion tecnoldgica de alta disponibilidad para servidores basado en
cluster de software propietario, bastante madura como para ser

implementada a nivel empresarial. Propuesta que nace de la necesidad



de minimizar el tiempo muerto de los servicios ante la caida de los
servidores, de la Universidad Sefior de Sipan, en los cuales estan
almacenados. Por lo tanto, el 80% de ellos aprueban como “Muy buena”
al nivel de disponibilidad de la solucion propuestay comparandolo con
el Estandar ANSI/TIA-942 la posicionan en un “TIER I”, garantizando
de esta maneraalta disponibilidad y una mejoraen la disponibilidad de

los servicios brindados.

Plasencia (6), en el afio 2016 Chimbote, en la tesis titulada
“Implementacion de un servidor mikrotik para aplicar calidad de
servicio en la caja municipal de ahorro y crédito del Santa - Agencia
Casma. 2015”. Tuvo como objetivo implementar un servidor de
Calidad de Servicio con tecnologia emergente que es MikroTik. Las
soluciones de calidad de servicio (QoS) mejoran el rendimiento de
extremo a extremo de los servicios electronicos tal como lo percibe el
usuario final. Mejorando diferentes parametros entre ellos: la variacion
del retardo y la pérdida de paquetes. QoS o Calidad de Servicio son las
tecnologias que garantizan la transmision de cierta cantidad de datos en
un tiempo dado, es la capacidad de dar un buen servicio. Cuando la
cantidad de paquetes es mayor de lo que puede transportar la red, los
paquetes se colocan en cola en la memoria hasta que se puedan
transmitir. Por lo tanto, la implementacion mejoro el rendimiento del

ancho de banda de la agencia de Casma.

Borda (7), en el afio 2016 Ayacucho, en la tesis titulada
“Implementacion de una infraestructura virtual para optimizar los
recursos aplicativos en una empresa cervecera, 2015”. Tuvo como
objetivo laimplementacion unatecnologia del mercado para mejorar el
control de los aplicativos. El tipo de investigacion es descriptiva; por lo

tanto, esta investigacion describe la implementacion de una plataforma



2.1.3.

de virtualizacion de aplicaciones adecuando a las tecnologias actuales
de la empresa, utilizando tecnologia Xenapp 6.5 y asi dar soporte a la
administracion de los distintos aplicativos que se utilizan dentro de la
empresa. Respaldandose con una metodologia de desarrollo producto

de la investigacion.

Antecedentes a Nivel Regional

Rodriguez (8), en el aflo 2017 Piura, en la tesis titulada “Control de
servicios y recursos de ti de una empresa pesquera mediante la
implementacion de una infraestructura de ti virtualizada”. Tuvo como
objetivo mejorar el control de serviciosy recursos de TI mediante una
infraestructura de TI virtualizada. Se evalué la mejora de tiempos,
servicios y procesos antes y después de usar la infraestructura de TI
virtualizada. Para el caso de tiempos, se tomo una muestra limitada al
mes de junio 2017 y se recopilaron los serviciosy procesos actuales que
fueron medidos en un pretesty post test para contrastar los resultados y
lograr resolver los objetivos de la investigacién. La metodologia fue
descriptiva; por lo tanto, se logré mejorar el control de servicios y
recursos de TI en la empresa pesquera, en la medicion de los
indicadores en el pre y post test se vieron mejoras significativas en

tiempos, numero de servicios, satisfaccion, seguridady costos.

Ldpez (9), en el afio 2017 Piura, en latesis titulada “Implementacion de
un sistema SCADA redundante, con pantalla tactil, en el proceso
hidrotérmico del mango”. Tuvo como objetivo disefiar e implementar
un sistema SCADA redundante, que sirva de apoyo al SCADA
principal ante un eventual fallo durante el proceso hidrotérmico del
mango. La metodologia fue descriptiva. Por lo tanto, se optimizo el
proceso cumpliendo con los protocolos fitosanitarios y logrando



beneficios econdmicos para las empresas exportadoras, al disminuir las
pérdidas de tratamiento por fallaen los sistemas de reportes del SCADA
principal. Para disefiar el software del sistema SCADA redundante se
utilizo el programa EZ Series Touch Panel; el cual, sirvio para elaborar
el HMI (Interface Hombre-Maquina). Mientras para el hardware, se
emplearon diferentes materiales siendo uno de los més destacables una
pantalla tactil, la cual permitira la asignacion de variables al proceso,
asi como el registro y visualizacion de las temperaturas, tiempos y

alarmas del procesamiento.

Criollo (10), en el afio 2017 Piura, en la tesis titulada “Disefio para la
implementacion de una red privada virtual (VPN) en la empresa
Agromar Industrial S.A - Sullana; 2016”. El presente trabajo de
investigacion fue desarrollado bajo la linea de investigacion en TIC,
para la mejora continua de las organizaciones del Peru de la Escuela
profesional de Ingenieria de Sistemas. Tuvo como objetivo realizar el
disefio para la implementacion de una red privada virtual (VPN) en la
empresa Agromar Industrial S.A - Sullana; 2016. Paramejorar el acceso
a la informacion y conexion entre las dos sucursales y la empresa
Agromar Industrial S.A. La investigacion tuvo un disefio de tipo no
experimental siendo el tipo de la investigacién descriptivoy de corte
transversal, se delimito una muestra de 30 trabajadores que hacen uso
de las tecnologias de informaciony comunicacionen las oficinasy que
estan relacionados con el tema de la investigacién, obteniendo los
siguientes resultados: EI 70% de los trabajadores encuestados
expresaron que NO tiene el acceso a la informacion de las sucursales
de laempresa, el 73,33 de los trabajadores encuestados dijeron que NO
perciben ningun tipo de seguridad de la red interna y finalmente el
100% de los trabajadores encuestados indicaron que si es necesario
realizar el disefio de una red privada virtual en la empresa, motivo por

el cual queda demostrado la necesidad de realizar el disefio para la



implementacion de una red privada virtual (VPN) en la empresa
Agromar Industrial S.A - Sullana; 2016, con lo que se concluye que la

hipdtesis general queda aceptada.

2.2. Bases Ted0ricas

2.2.1. Empresa

Zeus Energy SAC.

Zeus Energy SAC nace en el afio 2010 en el Departamento de Piura,
tiene como direccion fiscal Edificio Real Plaza 7mo Piso; es una
empresa dedicada netamente a brindar servicios administrativos, tales
como servicios de administracion y finanzas, contabilidad, logistica,

etc. a las distintas empresas de la region Piura.

Actualmente ZEUS lidera entre las mejores empresas de servicios
administrativos en el norte del pais, gracias a su buen equipo de
colaboradores, logrando un estatus muy elevado y al afio 2020 cuenta

con 280 trabajadores.

Mision
Brindar y fortalecer los servicios Administrativos de las diferentes

empresas clientes.

Vision
Zeus Energy SAC tiene como vision “Convertirse en la empresa

numero uno del pais” manteniendo asi la calidad de servicios que viene

brindando a las distintas empresas clientes.



Principios
Innovacion y excelencia: Nos esforzamos por brindarles los mejores
servicios, creamos un ambiente donde surjan ideas y metodos

innovadores, utilizamos tecnologias acorte a los tiempos y con los

mejores profesionalesy técnicos calificados.

Integridad: Queremos establecer una relacion Empresa — Cliente
fructiferay duradera, horramos nuestros compromisos, Somos nuestra

palabra.

Puntualidad: Es una manifestacion de la consideraciony el respeto que
se merecen nuestros clientes, por la fidelidad a nuestros servicios y/o

productos y por la confianza depositada en nosotros.

Orden: Es la Gnica manera de lograr la eficienciay calidad. Por lo que
venimos implementando técnicas de mejora continua que ayuden a
mejorar el orden en nuestra empresa. En cada oficina o area de trabajo

estapresente el lema: “Un lugar para cada cosay cada cosaen su lugar”.

Respeto: Reconocemos el valor del ser humano como (nico e
irrepetible. Nos comprometemos a garantizar que todo Colaborador sea
respetado en su dignidad y a facilitar el ambiente para que pueda
encontrar en la empresa un espacio adecuado para su desarrollo, tanto

en el ambito profesional como en el personal.

10



Organigrama

Grafico N° 1 - Organigrama de la Empresa Zeus Energy SAC

Gerencia
Administracian y

Finanzas

]
[ T f T
- . Seguridad Tecnologia de la

Fuente: Elaboracion Propia

2.2.2. Infraestructura Tecnologica

Tabla N° 1 - Infraestructura Tecnologica

Tipo de Tecnologia Descripcidn

200 laptops
8 servidores

Hardware 10 impresoras
10 Routers
20 Switchs

Software Windows 8, Windows 10,
Windows Server 2016, Sql
Server, Office 2016,
Kepware, Atmos,
FactoryTalk

Aplicativos ERP Spring
Conectividad Cableada, Microondas y
Wifi.

Fuente: Elaboracién Propia

2.2.3. Lacrisisdel software

Histéricamente, el proceso de desarrollo de software ha resultado caro,

riesgoso, incierto y demasiado lento para las condiciones de negocio
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2.2.4.

modernas. Estos inconvenientes dieron origen al concepto de “crisis del
software” que practicamente surgio juntamente con la creacion del
software. La crisis del software es un término informético acufiado en
1968, en la primera conferencia organizada por la OTAN sobre
desarrollo de software. La causa de esta crisisreside en la complejidad
inherente a la tarea de construir sistemas de software, y también en los
cambios constantes a los que tiene que someterse el software para
adaptarse a las necesidades cambiantes de los usuarios y a las

innovaciones tecnologicas (11).

Definicion de software

En la actualidad, la mayoria de los profesionales y muchos usuarios
tienen la fuerte sensacion de que entienden el software. El software es
elemento de un sistema l6gico y no de uno fisico. Por tanto, tiene

caracteristicas que difieren considerablemente de las del hardware (12).

Software de Sistemas:

Conjunto de programas escritos para dar servicio a otros programas.
Determinado software de sistemas (por ejemplo, compiladores, editores
y herramientas para administrar archivos) procesa estructuras de

informacion complejas pero deterministas (12).

Software de Aplicacion:

Programas aislados que resuelven una necesidad especifica de
negocios. Las aplicaciones en esta area procesan datos comerciales o
técnicos en una forma que facilita las operaciones de negocios o la toma

de decisionesadministrativaso técnicas (12).
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Software de Ingenieriay Ciencias:

Se ha caracterizado por algoritmos “devoradores de niimeros”. Las
aplicaciones van de la astronomia a la vulcanologia, del analisis de
tensiones en automoviles a la dindmica orbital del transbordador

espacial, y de la biologia molecular a lamanufactura automatizada (12).

Software Incrustado:

Reside dentro de un producto o sistemay se usa para implementary
controlar caracteristicas y funciones para el usuario final y para el
sistema en si. El software incrustado ejecuta funciones limitadas y
particulares (por ejemplo, control del tablero de un horno de
microondas) o provee una capacidad significativa de funcionamientoy
control (12).

Software de Linea de Productos:

Es disefiado para proporcionar una capacidad especifica para uso de
muchos consumidores diferentes. El software de linea de productos se
centra en algun mercado limitadoy particular (por ejemplo, control del

inventario de productos) (12).

Aplicaciones Web:

Llamadas “webapps”, esta categoria de software centrado en redes
agrupa una amplia gama de aplicaciones. En su forma mas sencilla, las
webapps son poco mas que un conjunto de archivos de hipertexto
vinculados que presentan informacion con uso de texto y graficas
limitadas (12).
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2.2.5.

2.2.6.

Software de Inteligencia Artificial:

hace uso de algoritmos no numéricos para resolver problemas
complejos que no son faciles de tratar computacionalmente o con el
analisis directo. Las aplicaciones en esta area incluyen robotica,
sistemas expertos, reconocimiento de patrones (imagen y voz), redes

neurales artificiales, demostracion de teoremasy juegos (12).

¢Qué es loT?

Muchos han oido hablar del IoT por primera vez en medios de
comunicacion dedicados al mundo empresarial 0 en conferencias de

negocios, pero no es tan novedoso como parece.

En realidad, lleva afios estando presente en el mundo de los negocios,
pero de formas muy diversas. Por ejemplo, los bancos llevan mucho
tiempo gestionando amplias redes de cajeros automaticos, el sector
minorista opera amplias redes de puntos de venta junto con extensos
sistemas de identificacion por radiofrecuencia (RFID) para hacer el
seguimiento de los millones de articulos de su inventario, las fabricas
tienen miles de dispositivos conectados que les permiten controlar y
gestionar la produccion de maquina a maquina (M2M) vy el sector
servicios utiliza sensores y contadores para facilitar desde la facturacion
del cliente hasta el mantenimiento o la resolucién de problemas. Cada
una de estas redes podria tener desde diez hasta miles de dispositivos
conectados (13).

La convergencia de TI/TO y otros problemas de recursos humanos

La lista de problemas de recursos humanos que requieren gestion del

cambio es infinita, pero empecemos con el que mejor me sé: la
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2.2.7.

convergenciade los departamentos de las Tl y de las TO. Suele resultar
el primer problema que surge en cualquier situacion productivaentorno
al loT.

A medida que el IoT crece, las conexiones de red entre personas,
procesos, datos y cosas se expanden exponencialmente, y cuando los
mundos de Tl y TO empiezana converger, suele sobrevenir un choque
cultural. Ya subrayé este tema en mi receta del 10T: «haz de la

transformacion tecnoldgica una transformacion cultural.

Por ejemplo, los jefes de TO no entienden que Tl programe un parén
durante el fin de semana para actualizar el software sin reparar en como
afectara a los requisitos de produccién. Por su parte, los jefes de TI
perciben el rechazo que TO profesa hacia la tecnologia moderna y su
inclinacion hacia los sistemas propios, cerrados y especializados. La
ciberseguridad es una preocupacion muy grande para Tl pero TO
siempre ha confiado en el aislamiento fisico y en sus sistemas de
seguridad.

Con este panorama no tiene pinta de que vayan a ser felices y comer
perdices. A pesar de ello, ambas partes necesitaran entenderse, tarde o
temprano. Hay demasiado en juego. Todas las vias rapidas descritas en
el capitulo 5 dependen de la afluencia de los datos desde la planta,
pasando por la infraestructurade TI, hasta la nube, y no podra hacerse
sin la cooperacion de Tl 'y TO a nivel tecnoldgico, arquitectonicoy, si,

también organizativo (13).

El Sistema Scada

Damos el nombre de Scada (Supervisory Control And Data Acquisition
o Control con Supervisiony Adquisicion de Datos) a cualquier software

que permita el acceso a datos remotos de un proceso y permita,

15



utilizando las herramientas de comunicacion necesarias en cada caso,

el control de este.

Atendiendo a la definicion vemos que no se trata de un sistema de
control, sino de una utilidad software de monitorizacion o supervision,
que realizala tareade interfase entre los niveles de control (PLC) y los
de gestion a un nivel superior (14).

Los objetivos para que su instalacion sea perfectamente aprovechada

son los siguientes:

e Funcionalidad completa de manejo y visualizacion en sistema

operativo Windows sobre cualquier PC estandar.

e Arquitectura abierta que permita combinaciones con
aplicaciones estandar y de usuario, que permitan a los
integradores crear soluciones de mando Yy supervision
optimizadas (ActiveX para ampliacion de prestaciones, OPC
para comunicaciones con terceros, OLE-DB para comunicacion
con bases de datos, lenguaje estandar integrado como VB o C,

acceso a funciones y datos mediante API).

e Sencillez de instalacion, sin exigencias de hardware elevadas,

faciles de utilizar, y con interfaces amigables con el usuario.

e Permitir la integracién con las herramientas ofiméticas y de

produccién.

e Féacilmente configurabley escalable, debe ser capaz de crecer o

adaptarse segun las necesidades cambiantes de la empresa.
e Ser independiente del sector y la tecnologia.

e Funciones de mando y supervision integradas.
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2.2.7.1.

Comunicaciones flexibles para poder comunicarse con total
facilidad y de forma transparente al usuario con el equipo de

plantay con el resto de la empresa (redes localesy de gestion).

La topologia de un sistema Scada (su distribucion fisica) variara
adecuandose a las caracteristicas de cada aplicacion. Unos
sistemas funcionaran bien en configuraciones de bus, otros en
configuraciones de anillo. Unos necesitardn equipos

redundantes debido a las caracteristicasdel proceso, etcétera.

Objetivos

Los sistemas Scada se conciben principalmente como una
herramienta de supervision y mando. Entre sus objetivos

podemos destacar:

e Economia: Es mas facil ver qué ocurre en la instalacion
desde la oficina que enviar a un operario a realizar la

tarea. Ciertas revisiones se convertirdn en innecesarias.

e Accesibilidad: Un parque eélico al completo (velocidad
de cada rotor, produccién de electricidad), lo tenemosen
un clic de raton encima de la mesa de trabajo. Sera
posible modificar los parametros de funcionamiento de
cada aerogenerador, poniendo fuera de servicio los que
den indicios de anomalias; consultar el estado de las
estaciones transformadoras del parque, detener los

molinos que no sean necesarios, etcétera.

e Mantenimiento: La adquisicionde datos materializala

posibilidad de obtener datos de un proceso, almacenarlos
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y presentarlos de manera inteligible para un usuario no
especializado. La misma aplicacion se puede programar
de maneraque nos avise cuando se aproximen las fechas
de revision o cuando una maquina tenga mas fallos de

los considerados normales.

Ergonomia: Es la ciencia que procura hacer que la
relacion entre el usuarioy el proceso sea lo menos tirante

posible.

Gestion: Todos los datos recopilados pueden ser
valorados de maltiples maneras mediante herramientas
estadisticas, graficas, valores tabulados, etc., que
permitan explotar el sistema con el mejor rendimiento

posible.

Flexibilidad: Cualquier modificacion de alguna de las
caracteristicas del sistema de visualizacion no significa
un gasto en tiempo y medios, pues no hay
modificaciones fisicas que requieran lainstalacion de un

cableado o del contador.

Conectividad: Se buscan sistemas abiertos. La
documentacion de los protocolos de comunicacion
actuales permite la interconexion de sistemas de
diferentes proveedores y evita la existencia de lagunas
informativas que puedan causar fallos en el

funcionamiento o en la seguridad.
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2.2.7.2.

2.2.7.3.

Prestaciones

El paquete SCADA, en su vertiente de herramienta de interfase
hombre-méaquina, comprende toda una serie de funciones y
utilidades encaminadas a establecer una comunicacion lo més

clara posible entre el proceso y el operador.

Entre las prestaciones de una herramienta de este tipo destacan:
e Lamonitorizacion.
e La supervision.
e Laadquisicionde datos de los procesos en observacion.

e Lavisualizacionde los estados de las sefiales del sistema
(alarmasy eventos).

e El mando.
e Grabacion de acciones.
e Garantizar la seguridad de los datos.

e Garantizar la seguridad de los accesos.

Ventajas

Cuando hablamos de un sistema SCADA no hay que olvidar que
hay algo mas que las pantallas que nos informan de como van
las cosas en nuestra instalacion. Tras éstas se encuentra una
multitud de elementos de regulacién y control, sistemas de
comunicaciones y multiples utilidades de software que

pretenden gue el sistema funcione de forma eficiente y segura.
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Las ventajas mas evidentes de los sistemas de control
automatizado y supervisado (SCADA) podemos enumerarlas a

continuacion:

e El actual nivel de desarrollo de los paquetes de
visualizacion permite la creacion de aplicaciones
funcionales sin necesidad de ser un experto en la

materia.

e Gracias a las herramientas de diagnostico se consigue
una localizacion mas rapida de errores. Esto permite
minimizar los periodos de paro en las instalaciones y

repercute en la reduccion de costes de mantenimiento.

e Los programas de control pueden documentarse
convenientemente de manera que puedan ser facilmente

interpretados por los técnicos de mantenimiento.

e Los sistemas de diagnostico implementados en los
elementos de control informan continuamente de

cualquier incidencia en los equipos.

2.2.8. ¢Que es FactoryTalk® View Site Edition?

Para cumplir con las expectativas del area de planta, el software de
interface operador-maquina (HMI) debe satisfacer las exigencias de

multiples partes interesadas.

e Las &reas de ingenieria y de mantenimiento exigen poder
desarrollar rapidamente aplicaciones, escalar arquitecturas y

mantener con facilidad los sistemas una vez implementados.

20



2.2.9.

e El area de operaciones exige pantallas de visualizacion faciles
de entender, acceso rapido a las alarmas y diagnosticos de todo

el sistema.

e El areade tecnologiade la informacion (IT) exige seguridad en
todo el sistema, capacidades web, sistemas de alta

disponibilidady alineacion con soluciones virtualizadas.

FactoryTalk View Site Edition (SE) cumple los requisitos de cada uno
de estos grupos al proporcionar una funcionalidad robustay confiable
en un solo paquete de software que puede ser usado en una ampliagama
de aplicaciones, desde un sistemaautonomo de HMI, hasta una solucién
de visualizacion distribuida. Con FactoryTalk View SE, los retos de
HMI en aplicaciones de procesos, lotes y discretas se gestionan en una
sola solucién de software que proporciona una visibilidad en tiempo

real de vital importancia cuando y donde sea necesario (15).

¢Qué es FactoryTalk® ViewPoint?

FactoryTalk® ViewPoint es una extension para dispositivos moviles de
FactoryTalk View que proporciona una seguridad e interacte con sus
aplicaciones HMI a través de un navegador web en su dispositivo movil
favorito. Las partes interesadas ahora pueden acceder, monitorear e
interactuar facilmente con las operaciones de planta a demanda,
mejorando la productividad de los usuarios en todos los niveles de su

organizacion (16):

e Los operadores pueden visualizar tendencias/escribir desde un

dispositivo movil cuando se estén fuere de la maquina.

e Los ingenieros de mantenimiento pueden ver y reaccionar ante

las alarmasy produccidn del sistema datos de forma remota.
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e El area de TI puede asegurar la infraestructuray los productos
para respaldar la movilidad de su empresa. La estrategia
también se refuerza con "traiga su propio dispositivo" (BYOD)

con soporte multiplataforma.

e La gerencia y los supervisores pueden ver el rendimiento en
linea y los datos de produccion desde cualquier lugar y en

cualquier momento.

2.2.10. La generacion 3.9G (LTE, LONG TERM EVOLUTION)

LTE es una nueva tecnologiaradio que permite a los operadores lograr

aun mayores velocidades de datos que con HSPA+.

La gestion del espectro es también mas flexible, permitiendo mayor
ancho de banda. El trabajo sobre LTE se inici6 dentro del 3GPP en el
2004, se constituyé el primer grupo de trabajo oficial en 2006 y dio
lugar a la primeraversion completa de las especificaciones como parte
de la Release 8 del 3GPP en marzo del 2009 (17).

La figura nos muestra la evolucion en el tiempo de las tecnologias

celulares.

Gréafico N° 2 - Evolucion del Tiempo de las Tecnologias

N
GSM HSPA \

GPRS UMTS HSPA+
EDGE LTE

1990 2000 2005 2010 | /

Fuente: Huidobro Moya (17).
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En LTE, toda la arquitectura de red estd basada en IP (Internet
protocol), existiendo unicamente el dominio de paquetes. Esto presenta
retos para servicios de tiempo real, como la voz, que hasta ahora se

ofrecen en el dominio de circuitos.

Las primeras redes comerciales LTE fueron lanzadas por TeliaSonera
en Noruega y Suecia, en diciembre del 2009, siendo Huawei y Ericsson
los suministradores. A mediados del 2011, habia en todo el mundo algo

mas de 20 redes LTE en las distintas etapas del servicio comercial (17).

Podemos concluir esta breve introduccion a LTE listando aqui sus
principales requisitos y capacidades:

Velocidad méxima de transmisiontedricaen el enlace descendente (de
la estacion base al maévil) de hasta 326Mbit/s usando un ancho de bana
de 20MHz.

e Velocidad méaxima de transimision tedrica en el enlace
ascendente (del madvil a estacion base) de 86,4 Mbit/s con ancho
de banda de 20 MHz.

e Funcionamiento tanto en modo TDD (Time Duplex Division)

como FDD (Frequency Duplex Division).

¢ Ancho de Banda escalable desde 1,25 hasta20MHz, que abarca
1,25 MHz, 3 MHz, 5 MHz, 10 MHz, 15 MHz y 20 MHz.

e Reduccion de la latencia, de hasta 10 milisegundos (ms), de ida
y vueltaentre el equipo del usuarioy la estacién base, y a menos
de 100ms el tiempo de transicion de los modos inactivo (idle) a
activo (connected). Estos modos se describen en un apartado

posterior.
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Gréafico N° 3 - Ancho de Banda segln tecnologia
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Fuente: Huidobro Moya (17).

2.2.11. AirLink® RV50 / RV50X: puerta de enlace industrial LTE

El AirLink® RV50 es la puerta de enlace LTE mas robusta y de menor
potencia de la industria. Simple de instalar y facil de administrar, la
pasarela industrial RV50 esta disefiada para conectar activos e
infraestructura criticos. Ideal para aplicaciones de grado industrial en
energia, servicios publicos e infraestructura de ciudades inteligentes, el
RV50 proporciona conectividad remota en tiempo real para SCADA,
sistemas de gestion de distribucion y medicion. Con el consumo de
energia méas bajo disponible en el mercado, el RV50 reduce
drasticamente los costos de infraestructura cuando funciona con bateria
o0 energiasolar, y proporciona capacidad de programacion para habilitar
aplicaciones de computacion de punta, utilizando el Marco de
Aplicaciones ALEOS (AAF).

El AirLink® RV50X agrega capacidades LTE avanzadas, que admiten
una ampliagamade bandas LTE en todo el mundo, incluidas las bandas
28 y 12, y ofrecen velocidades de enlace descendente de hasta 300
Mbps (18).
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e Rendimientoavanzado LTE con consumo de energia 2G: utiliza

menos de 1 vatio
e Ideal paraaplicaciones con energia solar.
e Factor de formaresistentey de grado industrial

e Permite aplicaciones de computacion de borde con ALEOS
Application Framework (AAF)

e Gestionremotay segurade lared en la nube o en laempresa.

Grafico N° 4 - Sierra Wireless RVV50

Fuente: Wireless S. (18)

2.2.12.El protocolo IP

Los operadores tradicionales de redes de comunicaciones tienen una
evolucion controlada. Se empez6 por X.25, cuando se requiere mas
velocidad se migra a Frame Relay y después se da el salto a ATM para
trafico multimediaaalta velocidad. Estiste otro protocolo, que también

trabaja con paquetes, IP (19).

2.2.12.1. Funcionamientode TCP/IP

El protocolo IP esta en todos los ordenadores y dispositivos de

encaminamiento y se encarga de retransmitir datos desde un
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ordenador a otro pasando por todos los dispositivos de
encaminamiento necesarios. Por el contrario, TCP esta
implementando solo en los ordenadores y se encarga de
suministrar a IP os bloques de datos y de comprobar que han

llegado a su destino (19).

e Cada ordenador debe tener una direccién global a toda
la red. Ademas, cada proceso debe tener un puerto o
direccion local dentro de cada ordenador para que TCP

entregue los datos a la aplicacion.

e Cuando, por ejemplo, un ordenador A desea pasad un
bloque desde una aplicacion con puerto 1 a una
aplicacién con puerto 2 en un ordenador B, TCP de A
pasa los datos a su IP, y este solo mira la direccion del
ordenador B, pasa los datos por lared hasya el IP de By
este los entrega a TCP de B, que se encarga de pasarlos

al puerto 2 de B.

e Lacapa IP pasa sus datos y bits de control a la de acceso,
que llegan a la red con informacion sobre qué
encaminamiento coger, y esta es la encargada de

pasarlos a la red.

e (Cada capa va afiadiendo bits de control al bloque que le
llega, antes de pasarlo a la capa siguiente. En la

recepcion, el proceso es el contrario.

e TCP adjunta datos de: puerto de destino, numero de
secuencia de trama o bloque y bits de comprobacién de

errores.

e |P adjunta de datos a cada trama o bloque de: direccion

del ordenador de destino y de encaminamiento a seguir.
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e La capa de acceso a la red adhiere al blogue; direccién
de la subred de destinoy facilidades como puede ser la

prioridad.

e Cuando el paquete llega a su primera estacion de
encaminamiento, esta le quita los datos puestos por la
capa de acceso a laredy lee los datos de control puesto
por IP para saber el destino, luego que ha seleccionado
la siguiente estacion de encaminamiento pone esa
direcciony la de la estacion de destino junto al bloque y

lo pasa a la capa de acceso a lared.

2.2.12.2. Direccionamiento IP

Para que dos méaquinas cualesquiera conectadas a la red Internet
se pueda comunicar mediante la familia de protocolos TCP/IP,
es necesario que tengan asignadas una determinada direccion
univoca, que permitaa los routers dirigir los paquetes desde su
origen hasta su destino. La direccion que identifica a una

maquina dentro de Internet es su direccion IP.

Una direccién IP no deja de ser una puerta de acceso a Internet,
todo equipo que se conecta a internet lo hace a través de una
direccion IP que se conecta a la direccion IP de otro equipo.
Cuando se contrata un servicio de conexién a internet, con
cualquier proveedor del mercado, este asigna una direccién IP

publica por la que el usuario puede conectarse a internet (19).
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Grafico N° 5 - Protocolo IP

ETP SNMP
X-WINDOWS Aplicacion
SMTP, TELNET RPC, NFS
TCP UDP Transporte
IP ,ICMP, ARP, RARP Red/
LLC, HDLC, PPP S
Ethernet, IEEE 802.2, X.25
V.24, V.35, G.703 Fisico

Fuente: Huidobro Moya J. (19)

2.2.13.VPN

Una VPN (Virtual Private Networks) se utiliza principalmente para
conectar dos redes privadas a través de la red publica de datos. Sin
embargo, puede tener varias aplicaciones mas. Un tunel es basicamente
un método para encapsular un protocolo en otro. La existencia de
protocolos no enrutables hace que el uso de las VPN sea imprescindible
para enviar el trafico que utiliza este tipo de protocolos. Incluso para
otros tipos de protocolos enrutables cuya dificultad de enrutamiento es

elevada, se hace mas sencillo cuando este se envia por un tdnel.

Otra buena razén para la utilizacion de taneles es evitar los problemas
que suelendar los protocolos de enrutamiento en redes extremadamente
grandes debido a que muchas veces su arquitecturano coincide en tipos
de protocolos o entre areas.

Los tneles son sumamente Utiles en laboratorios 0 ambientes de prueba

donde se intentaemular las topologias de red mas complejas (20).
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2.2.13.1. IPSec

IPSec es un conjunto de caracteristicas que protegen los datos
IP cuando estos viajan desde una entidad a otra. Las
localizaciones involucradas en la VPN definen el tipo de VVPN.
Una localizacion podriaser un cliente final tal como un PC, una
pequefia oficina remota o una oficina remota mas grande o
datacenter, etc.; la combinacion de cualquiera de estas
localizaciones determinarael tipo de VPN en uso, por ejemplo,
una pequeiia oficina SOHO (Small Office Home Office)
conectandose a la oficina principal podria ser una VPN site-to-
site. Es importante recordar que solamente IPsec puede proteger

la capa de red, la capa IP y superiores, transporte y usuario.

IPsec no puede brindar servicio a la capa de enlace. Si fuese
necesaria la proteccion de dicha carpa, habrd que buscar

entonces otro tipo de encriptacion para el enlace.

Las caracteristicas o servicios IPSec estan implementados por
una serie de protocolos estandar. Es importante que la
implementacion de IPsec esté fundamentada sobre estandares
abierto para que de esta manera permita interoperabilidad entre

diferentes fabricantes (21).

2.2.14. HSRP

La mayoria de los hosts estan configurados con una sola puerta de
enlace, normalmente esta configuracion es enviada por algun servidor
DHCP. En caso de que dicha puerta de enlace falle los hosts quedan
aislados.
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HSRP ofrece la capacidad de usar mas de un router como puerta de
enlace. Un grupo de routers forman un gateway logico. esta direccion
IP es utilizada por los hosts como su puerta de enlace por defecto. Una

MAC virtual es asociada con esta IP virtual.

El grupo HSRP controla el trafico enviado a la IP/MAC ldgicas
designando uno de los miembros como activo y los demas como

standby.

Solamente existe un router por grupo (por puerta de enlace) con el rol
de activo, e resto toman el rol de standby. E lrouter activo y el stadby
se comunican de manera periodica, de esa forma se efectua la deteccion
de un fallo en estos dispositivos. En caso de que el activo falle el
standby toma control del grupo y se encargade enviar trafico destinado
a la IP virtual del grupo (22).

Grafico N° 6 - Escenario HSRP con VPN

Sitio remoto — S0 Ccplvjci
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Fuente: Ariganello E. (22).
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2.2.15. NAT (Network Address Translation)

Permite acceder a Internet traduciendo las direcciones privadas en
direcciones IP registradas. Incrementa la seguridad y la privacidad de

lared local al traducir el direccionamiento interno a uno externo.

NAT tiene varias formas de trabajar segun los requisitos y la
flexibilidad de que se disponga; cualquiera de ellas es sumamente

importante a la hora de controlar el trafico hacia el exterior (23):

Estaticamente: NAT permite la asignacion de una a una entre las

direcciones locales y las exteriores o globales.

GraficoN° 7 - NAT

NAT
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Fuente: Ariganello E. (23)

Dindmicamente: NAT permite asignar una red IP interna a varias

externas incluidas en un grupo o pool de direcciones.
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GraficoN° 8 - Nat Dindmico

Red 10000 +— Pool 204.204.10.2-11

Fuente: AriganelloE. (23)

PAT (Port Address Traslation): es una forma de NAT dindmica que
se asigna varias direcciones IP internas a una sola externa. PAT utiliza
numeros de puertos de origen tnicos en la direccion global interna para

distinguir entre las diferentes traducciones. También llamado NAT

sobrecargado.
GraficoN° 9 - PAT
| A o
10.1.1.2 | 7{:,-"?‘ El{: : 277 W Y 9.6.7.3
N B
10.1.1.1 6:5.4.7
10.1.1.2:1723 >> NAT >> 20.2.2.2:1723 >> 6.5.4.7:23

Fuente: Ariganello E. (23)

2.2.16. Switching (Conmutacion)

La conmutacion (switching) en capa 2 es el proceso de utilizar el
direccionamiento hardware de los dispositivos en una LAN para su
segmentacion. Se conoce como dominio de colision a un segmento de

red con dos 0 mas dispositivos compartiendo el mismo ancho de banda.
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La conmutacion permite dividir grandes dominios de colision en otros

de menor tamafio.

Los puentes (bridges) utilizan software para crear y gestionar la tabla
de filtrado, pero los conmutadores utilizan procesadores dedicados
denominados ASIC (Application Specific Integrated Circuit) para
realizar esta tarea. Puedes considerarse un switch de capa 2 como un
puente multipuerto por ser utilizados ambos dispositivos para la misma
funcién: dividir los dominios de colisién. No obstante, los bridges
Unicamente permiten un spanning tree, mientras que los switchs pueden

tener varios.

Los switches capa 2 y los puentes son mas rapidos que los routers
porgue no tienen que inspeccionar la informacion de la cabecera de la
capa de red. Switches y Bridges inspeccionan y aprenden las
direcciones fisicas de las trabas antes de decidir si envian, inundan o

descartan la trama (24).

2.2.16.1. Protocolo Rapid Spanning Tree (RSTP)

RSTP (Rapid Spanning Tree Protocol) es una evolucion del afio 2001
de STP recogido en el estandar IEEE 802.1w y compatible con el
estandar original IEEE 802.1D, con el tiempo de convergencia menor
(tiempototal de unos 6 seg) al producirse un cambioen la topologia de
la red. El estandar 802.1D-2004 adopta RSTP y declara obsoleta la
version STP original (24).

El estandar IEEE 802.1w define los siguientes roles de los puertos:

e Raiz (root): Puerto de envio elegido entre un puente no raiz a

un puente raiz.
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Designado (designated): Puerto de envio elegido para todo

segmento de red.

Alternativo (alternate): Camino alternativo hacia el puente raiz.

Este camino es diferente al que utiliza el puerto raiz.

Respaldo (backup): Camino de respaldo/redundante (de mayor
costo) a un segmento donde hay otro puerto de puente ya

conectado.

Deshabilitado (disabled): Puerto que no tiene un papel dentro
de la operacion STP y que puede ser deshabilitado por un

administrador de red.

El estado de los puertos en IEEE 802.1w se reduce a tres (descartando,

aprendizaje, envio). Comparativamente con STP:

2.2.16.2.

Deshabilitado = descartando (discarding): No se envian tramas

de datos por el puerto.
Bloqueado = descartando.
Escucha = descartando.

Aprendizaje = aprendizaje (learning): El puerto no envia
tramas de datos, pero rellenatabla de direcciones MAC.

Envio = envio (forwarding): Puerto totalmente operacional.

Link Aggregation

Link aggregation balancea automaticamente el trafico sobre el
canal virtual que se formaentre los diferentes enlaces fisicos que
lo componen. Este balanceo se hace utilizando un algoritmo de
hashing que utiliza como informacion de base para el calculo

algunos campos de los encabezados de cada tramao paquete.
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Los campos que se utilizan en este calculo por defecto y las
variantes disponibles difieren de acuerdo a la plataforma. En la
mayoriade las plataformas Catalyst la opcion por defecto es src-
dst-ip (25).

Grafico N° 10 - Cddigo para Link Aggregation

Codigo Descripcidon
dst-ip Direccion IP destino
dst-mac Direccion MAC destino
src-dst-ip Direcciones IP de origen y destino
src-dst-mac Direcciones MAC de origen y destino
Src-ip Direccion IP origen
src-mac Direccion MAC origen
src-port Puerto capa 4 de origen
dst-port Puerto capa 4 de destino
src-dst-port Puertos capa 4 de origen y destino

Fuente: Gerometta O. (25).

El algoritmo de hash calcula un patron binario que identificael

enlace fisicodel canal a través del cual se reenvia la trama.

Un canal de 2 enlaces fisicos utiliza el ultimo bit del hash para
definir el enlace que utiliza; un canal de 3 o 4 enlaces fisicos
utiliza los dos Gltimos bits; un canal de entre 5y 8 enlaces fisicos

utiliza los dltimos 3 bits (25).

Este mecanismo de distribucién de la carga asegura que no se
utiliza un enlace en desmedro de otros, pero no puede asegurar
una distribucién uniforme de la carga ya que esto dependeradel

trafico que genere cada dispositivo terminal que atraviesa el
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canal en su ruta al destino. Por lo tanto, puede ocurrir que un

enlace fisicotenga significativamente mas carga que otros (25).

Gréafico N° 11 - Disefio de Protocolo LinkAggregation

Eth. [ 1P| Tce Datos

dstip
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Fuente: Gerometta O. (25).

2.2.17. Fundamentos de SQL

En el 2006, la International Organization for Standardization (1SO) y el
American National Standards Institute (ANSI) publicaron revisiones a
su estandar SQL, al cual Ilamaré SQL.:2006.

Como vera despues, el estandar esta dividido en partes, y cada parte es
aprobada y publicada en su propia linea de tiempo; por lo tanto,
diferentes partes tienen distintos afios de publicacion. Es comUn usar el
altimoafio como nombre colectivo para el conjunto de todas las partes
publicadas durante ese afio. El estandar SQL 2006, como sus
predecesores SQL:2003, SQL:1999 (también conocido como SQL3) y
SQL-92, se basa en el modelo de datos relacional, el cual define como
los datos pueden ser almacenadosy manipulados dentro de una base de
datos relacional. Los sistemas de gestion de base de datos relacional
(RDBMS) como Oracle, Sybase, DB2, MySQL y Microsoft SQL
Server (0 sélo SQL Server) usan el estdndar SQL como base de su

tecnologia, proporcionando entornos de base de datos que apoyan tanto
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a SQL como al modelo de datos relacional. Hay mas informacién sobre

el estandar SQL mas adelante en este capitulo (26).

El almacenamiento de datos es un problema tan antiguo como la
informatica. A medida que evolucionan las capacidades técnicas del
hardware y el volumen de datos que se maneja, también evoluciona la

manera de almacenar y organizar estos datos.

En una aplicacion de gestion, estos problemas de organizacion no

afectan por igual a todas las categorias de datos (27).

2.2.17.1. Estructurade una Base de Datos

Una base de datos estd compuesta por un conjunto de tablas o

archivos.
GraficoN° 12 - Tablas SQL
PASAJERO
PAIS % IDPASAJERO
9 IDPAS NOMBRES
e O gai IDPAIS
TELEFONOC
EMAIL

Fuente: Torres Remon M (28).

En este caso vemos un modelo entidad relacion entre dos tablas:
la tabla PAIS contiene registrado todos los paises de donde
provienen los pasajeros y la tabla PASAJERO contiene el
conjunto de registros de los pasajeros grabados por algin

proceso dentro de la agencia de viaje (28).
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2.2.18. Servidores

2.2.18.1. ;Qué es un Servidor?

Un servidor es un ordenador u otro tipo de equipo informatico
encargado de suministrar informacion a una serie de clientes,
que pueden ser tanto personas como otros dispositivos
conectados a él. La informacion que puede transmitir es multiple
y variada: desde archivos de texto, imagen o video y hasta

programas informaticos, bases de datos, etc (29).

El término servidor tiene dos significados en el ambito
informatico. El primero hace referencia al ordenador que pone
recursos adisposicion através de una red, y el segundo se refiere

al programa que funciona en dicho ordenador (30).

2.2.18.2. Tipo de Servidores

2.2.18.2.1. Servidor de Correo

Este tipo de servidor funciona como una oficina de
correo virtual que se encarga de almacenar, enviar,
recibiry llevar a cabo todas las operaciones relacionadas

con los mensajes de correo electronico de los clientes.

Estas maquinas disponen de programas que cuentan con
un conjunto de reglas que son definidas por el usuario.
Es por medio de esta configuracion que se determina la

manera en la que el servidor de correo debe reaccionar
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2.2.18.2.2.

2.2.18.2.3.

ante un mensaje especifico. Los servidores de correo

tambiéntienen varios tipos (31).

Servidor Web

En informatica, un servidor es un tipo de software que
realiza ciertas tareas en nombre de los usuarios. El
término servidor ahora también se utiliza para referirse
al ordenador fisico en el cual funciona ese software, una
maquina cuyo propdsito es proveer datos de modo que

otras maquinas puedan utilizar esos datos.

Un servidor Web es un programa que sirve datos en
forma de paginas Web, hipertextos o paginas HTML
(HyperText Markup Language): textos complejos con
enlaces, figuras, formularios, botones y objetos
incrustados como animaciones o0 reproductores de
sonidos (32).

Servidor de Base de Datos

Son los que se utilizan para la ejecucion de gestores de
BD y que varios usuarios hagan operaciones sobre ellas
al mismo tiempo, situado en lugares diferentes; se puede
acceder a las BD por terminales o equipos con un
programa llamado cliente que permita el acceso a ellas
(33).
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2.2.18.2.4.

Servidor Redundante

El termino Redundante (grupo o racimo) se define como
el conjunto de computadores que se comportan como si
fuesen un Unico computador. La tecnologia de clusteres
ha evolucionado en apoyo de actividades que van desde
aplicaciones de supercomputo y software de misiones
criticas, servidores web y comercio electronico, hasta
bases de datos de alto rendimiento, entre otros usos. El
computo con cllsteres surge como resultado de la
convergenciade varias tendencias actuales que incluyen
la disponibilidad de microprocesadores econémicos de
alto rendimiento y redes de alta velocidad, el desarrollo
de herramientas de software para computo distribuido de
alto rendimiento, asi como la creciente necesidad de
potencia computacional para las aplicaciones que la

requieran (34).

Gréafico N° 13 - Diagrama de Servidor Redundante

Red Ethernet e

L
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Almacenamiento
compartido

Fuente: Torres Remon M (34).
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2.2.18.2.5.

2.2.18.2.6.

Servidor Dedicado

Podemos decir que un servidor dedicado es una maquina
de la que el usuario dispone al completo para poder
colgar sus aplicaciones web, sin tener que compartir los
recursos de esa maquina con ningun otro usuario. Toda
la potencia que pueda proporcionar la maquina sera
exclusiva del usuario del servidor dedicado. Las
diferencias mas importantes que podemos encontrar
frente a un alojamiento web compartido son las

siguientes (35):

e Elusode laméquinaes exclusivo para el usuario
que lo adquiere, mientras que en un servidor
compartido puede haber varias decenas de
usuarios utilizando el servidor, por lo que
cualquier cosa que puedan hacer esos usuarios
con sus aplicaciones podria afectar al
rendimiento del servidor compartido, y por tanto

a tu aplicacion web (35).

e El cliente tiene el control total de la maquina,
pudiendo configurarla de la forma que mejor le
convenga e instalando aquellas aplicaciones que
necesite. Esto no es posible en un servidor

compartido (35).

Servidor Cloud

Podemos definir el cloud computing como un sistema de
computacion distribuido orientado al consumidor, que

consiste en una coleccién de ordenadores virtualizados e
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interconectados que son suministrados dinamicamente y
presentados como uno 0 mas recursos computacionales
unificados, conforme acuerdo de nivel de servicio
negociado entre el proveedor de servicios y el

consumidor.

Las principales caracteristicas del entorno de cloud
computing son el reparto de los recursos que sirven a
multiples usuarios 'y que son suministrados
dindmicamente, segun la capacidad contratada por cada
uno. La entregade los servicios por la red se llevaa cabo
en forma de web services implementados mediante la
arquitectura orientada a servicios. Esto proporciona una
flexibilidad caracterizada por la posibilidad de afiadir o
eliminar recursos de forma rapiday sin un gran esfuerzo

administrativo por parte del proveedor.

En el caso de las nubes comerciales, el usuario suscribe
los servicios que desea, especifica la calidad requerida
mediante un acuerdo de nivel de servicio (SLA)
negociado con el proveedor y paga conforme el consumo
mediante un modelo pay-per-use.

Para hacer posibles estas caracteristicas, el enfoque se
sostiene en las tecnologias de cluster computacional,
grid computing, virtualizacion, SOA, web services y

computacion autondémica (36).
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2.2.18.3. Clasificacionde Servidores

2.2.18.3.1.

Servidor Rackeable

El servidor HPE ProLiant DL360 Gen10 es compatible
con la tecnologia estandar del sector aprovechando el
procesador escalable Intel Xeon con hasta 28 nucleos,
SAS de 12 G y 3 TB de DDR4 HPE SmartMemory de
2933 MT/s (37).

La memoria persistente HPE funciona con DRAM para
proporcionar memoria rapida, de gran capacidad y
rentable, junto con almacenamiento para transformar el
andlisis y las cargas de trabajo de Big Data al permitir
que los datos se almacenen, muevan y procesen

rapidamente (37).

Consiga una mayor capacidad con las configuraciones
flexibles de las unidades con hasta 10 unidades SFF y
cuatro LFF, junto con la opcion de admitir hasta 10
unidades SSD NVMe PCle, que ofrecen rendimiento,
capacidad y fiabilidad mejorados para satisfacer varios
segmentos de clientesy requisitos de carga de trabajo sin
salirse del presupuesto (37).

El servidor HPE ProLiant DL360 Genl0 ofrece hasta
192 GB por sistema y es compatible con hasta 12
NVDIMM por chasisy tiene el doble de la capacidad de
la primera generaciéonde NVDIMM HPE (37).
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2.2.18.3.2.

Grafico N° 14 - HPE DL360 Gen10
4110

Fuente: Packard H (37)

Servidor Blade

Un SERVIDOR BLADE es una computadora para
Centros de Procesos de Datos y esta disefiado para
aprovechar el espacio, reducir el consumo y simplificar

su explotacion (38).

Se podria decir que un Servidor Blade funciona como
uno tradicional solo que esta mas compactado (es como
una tarjeta). Contiene ademdas procesadores,
controladores de red, memoria, FiberChannel vy
adaptadores Entrada/Salida (39).

Gréafico N° 15 - Servidor Blade HPE

AINYFANS

Fuente: Packard H (39)
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2.2.18.3.3.

Servidor Tower

Las estaciones de trabajo de nivel basico de HP ahora
son mejores. HP Z240, con dos factores de forma
increiblemente versatiles, incluye el rendimiento, las
caracteristicas y la fiabilidad de una estacion de trabajo
con el precio de un ordenador de sobremesa. Potentes
procesadores, graficos, memoria y dos unidades turbo
HP Z4 hacen de la HP Z240 una verdadera solucion de
clase de estacion de trabajo. Gestione sus cargas de
trabajo en crecimientoy complejas con rendimiento para

cualquier etapa de su proceso de trabajo.

Las caracteristicas esenciales de la Torre HP Z240
admiten facilmente su carga de trabajo con ranuras y
puertos de repuesto. Cuando esté listo para las funciones
de clase de estacidn de trabajo, como las certificaciones
ISV profesionales, la Torre HP Z240 es el primer paso
adecuado. (40)

Grafico N° 16 - WorkStation Z240

Fuente: Packard H (39)
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2.2.19. Routers

Los Routers son dispositivos de Networking que cumplen con la tarea
de comunicar una red con otra. Por ejemplo, podemos utilizar un router
para conectar un conjunto de computadorasen red a internety, de esta
forma, compartir dicha conexion entre varios usuarios. Esto es posible
a traves del conocido enrutamiento de datos, proceso que tiene a bien
optimizar tiempos en laentregay recepcidn de paquetes de informacion
enviados. En la mayoria de los casos, este proceso permite tanto a la
reduccién de trayectorias como la garantia en la integridad de la

informacion entregada (41).

Los routers actuales cumplen con la tareade proteger la informacion de
amenazas a la seguridad e, incluso, pueden ser capaces de decidir
(mediante politicas establecidas) que computadoras tienen prioridad
sobre las demaés (41).

GréaficoN° 17 - Router Cisco C881-K9

Fuente: Gonzales Rodriguez G.

2.2.20. Switchs

Los switchs son dispositivos intermediarios de red que incluyen todas

las funciones llevadas a cabo tanto por hubs como por bridges,
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agregando, ademas, numerosos avances con el fin de optimizar el

rendimientoy capacidades de lared (42).

2.2.20.1. Switch Moxa EDS-P506E Series

La serie EDS-P506E incluye conmutadores Ethernet PoE +
gestionados por Gigabit que vienen de serie con 4 puertos 10 /
100BaseT (X), 802.3af (PoE) y 802.3at (PoE +), y 2 puertos
combo Gigabit Ethernet. La serie EDS-P506E proporciona hasta
30 vatios de potencia por puerto POE + en modo estandar y
permite unasalida de alta potenciade hasta 4 pares de 60 W para
dispositivos POE industriales de servicio pesado, como cdmaras
de vigilancia IP resistentes a la intemperie con limpiadores /
calentadores, puntos de acceso inalambrico de alto rendimiento

y teléfonos IP resistentes (43).

La serie EDS-P506E es muy versatil, y los puertos de fibra SFP
pueden transmitir datos hasta 120 km desde el dispositivo al
centro de control con alta inmunidad EMI. Los conmutadores
Ethernet admiten una variedad de funciones de administracion,
que incluyen STP / RSTP, Turbo Ring, Turbo Chain,
administracion de energia PoE, autocomprobacion de
dispositivos PoE, programacion de energia PoE, diagndstico
PoE, IGMP, VLAN, QoS, RMON, administracion de ancho de
banda y puerto espejo. La serie EDS-P506E esta disefiada
especialmente para aplicaciones exigentes en exteriores con
proteccion contra sobretensiones de 4 kV para garantizar la

confiabilidad ininterrumpidade los sistemas PoE (43).

47



Grafico N° 18 - Switch EDS-P506E

Fuente: Moxa (42).

2.2.21. Patch Panel Siemons (Puertos Espejo)

Los paneles de parcheo TERA-MAX de 19 pulgadas aprovechan un
rendimientoy confiabilidad sin precedentes en una solucion modular y
blindada. Cualquier combinacion de médulos TERA o0 Z-MAX ™
blindados hibridos (en orientacion plana) se puede configurar en
paneles TERA-MAX. Ademas de los paneles planos estandar TERA-
MAX, también se ofrecen versiones en &ngulo paraadmitir aplicaciones
de alta densidad (44).

Gréafico N° 19 - Patch Panel TERA-MAX

Lo OoOoooOooOoooDoOnDononoannnnn .

Fuente: TERA-MAX (44)
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2.2.22.

2.2.23.

Jacks Z-MAX 6A UTP

La solucionde Siemon Z-MAX 6A UTP fue desarrollada con unameta:
romper con las limitacionesdel cableado categoria 6A UTP como lo
conocemos hoy en dia. Al combinar los plugs basados en tecnologia
PCB con patente pendiente, los outlets optimizados, un didmetro de
cable reducido y los paneles de parcheo de alta densidad; el sistema Z-
MAX 6A UTP ofrece un margen sobresaliente en todos los requisitos
de desempefiode la TIA e ISO para categoria 6A/clase EA, incluyendo
pardmetros criticos de alien crosstalk (45).

Grafico N° 20 - Jacks Cat 6A

Fuente: Z-MAX (45)

Tarjeta de Video para VideoWall Matrox C680 PCle x16

La Matrox C680 es una tarjetagrafica PCle® x16 de ranura Unica que
controla hasta seis pantallas o proyectores con resoluciones de hasta
4096x2160 por salida. La versatil tarjeta de video para seis monitores
permite controlar los ultimos paneles Ultra HD/4K, asi como habilitar
configuraciones de 12 monitores cuando se combina con una segunda
tarjetade Matrox C680. La funcion de bloqueo de fotogramas de tarjeta
a tarjeta garantiza la sincronizacion de todas las pantallas para reducir

el desgaste de las sefializaciones digitales y los murales de video.
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Gracias a sus capacidades avanzadas de varios monitores de alta
fiabilidad y de destacado rendimiento, Matrox C680 ofrece la mejor
densidad de pantalla para aplicaciones criticasy comerciales exigentes
que incluyen aplicaciones empresariales, industriales, de edicion
profesional de audioy video, de sefializacidn digital, de seguridad, salas
de control, etc (46).

Gréafico N° 21 - Tarjeta de Video Matrox C680

Fuente: Matrox.com (46)

2.2.24. HDMI Kramer CA-HM-66

El cable de cobre HDMI activo CA — HM proporcionauna solucion de
cable perfecta para enviar sefiales HDMI a largas distancias: 18 Gbps
hasta 20 m (66 pies) y 10,2 Gbps hasta 30 m (98 pies). La tecnologia
innovadora utilizada en el conector del cable presenta ecualizacion
superior y compensacion de sefial para cumplir con los desafios mas

exigentesen las instalaciones Pro AV (47).

Esta solucién dnica simplifica las instalaciones de larga distancia

mediante el uso de un verdadero cable plug & play que extrae energia
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2.2.25.

de la fuente HDMI. No hay necesidad de una fuente de alimentacion

externa (47).

CA-HM presentael conector K-Lock HDMI exclusivo de Kramer, que
evita que los cables de su instalacion se desconecten involuntariamente,
eliminando las llamadas de servicio relacionadas con el cable. Ademas,
un LED en el conector indica cuando la sefial se transmite con éxito
47).

GraficoN° 22 - Cable HDMI Kramer CA-HM-66

Fuente: Kramerav.com (47)

Interface OPC

Este trabajo da a conocer la Interfaz OPC a escala global, destacando
sus fortalezasy debilidades.

En el capitulo | se estudiarael Propdsito de OPC, como asi también el
Soporte utilizado para Aplicaciones, los beneficios de utilizarlosy la
Vision Futura que se ve para él. Junto con ello se muestran las
caracteristicas de los Servidores OPC los que comprenden los de
Acceso a Datos; Alarmas, Condiciones y Eventos; y de Acceso a Datos
Historicos (48).
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2.2.25.1. KEPServereX (Software OPC)

KEPServerEX es la plataforma de conectividad lider de la
industria que proporciona una unica fuente de datos de
automatizacion industrial paratodas sus aplicaciones. El disefio
de la plataformapermite a los usuarios conectarse, administrar,
monitorear y controlar diversos dispositivos de automatizacion
y aplicaciones de software a través de una interfaz de usuario
intuitiva. KEPServerEX aprovecha OPC (el estandar de
interoperabilidad de la industria de la automatizacién) y
protocolos de comunicacién centrados en Tl (como SNMP,
ODBC Yy servicios web) para proporcionar a los usuarios una
unica fuente de datos industriales. La plataforma esta
desarrollada y probada para cumplir con los requisitos de
rendimiento, confiabilidad y facilidad de uso de nuestros
clientes (49).

2.2.26. Atmos SIM, Deteccién de Fugas (Software de Deteccién de Fuga)

Una deteccion de fugas rapida, sensible y confiable requiere que el
Modelo Transitorio en Tiempo Real (RTTM) se mantenga preciso a
medida que las condiciones operacionales cambian en el ducto. La
Estimacion de Estado de Maxima Compatibilidad que utiliza Atmos
SIM utiliza los datos de flujo y presion para proporcionar un célculo
altamente preciso de las propiedades hidraulicas y de composicion del

producto en una red de ductos en tiempo real (50).
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2.2.27. Monitor HP Z24n G2

Sea una central eléctrica productiva con la elegante pantalla WUXGA
HP Z24n G2 de 24 pulgadas que se prueba en fabrica para su
confiabilidad con calibracion de color integrada, bisel de microborde de
3 costados y conexiones de dispositivos que incluyen USB-C™ (51).

Grafico N° 23 - Monitor HP Z24n G2

Ficha de etiqueta energética de producto

Fuente: HP (51)

2.2.28. Televisor 50" NU7100 UHD

Disfruta de imagenes definidas y nitidas con el televisor 4K UHD que
tiene 4 veces mas pixeles que el televisor FHD. Ahora puedes ver hasta

los detalles més insignificantes de cada escena (52).

Grafico N° 24 - Televisor 50" NU7100 UHD

Fuente: Samsung latin (52)
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2.2.29.NEWTEL GABINETE DE PISO 42 RU

Gabinete newtel de piso 42ru 80x120x200 doble puerta de metal y

posterior. Incluye: ventiladores & ordenadores verticales (53).
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IIl.  HIPOTESIS

La propuesta de implementacion de servidores redundantes en laempresa Zeus

Energy SAC, mejorarala continuidad del negocio.
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V.

METODOLOGIA

4.1. Disefio de la Investigacion

Tipo de la Investigacion

La Investigacidon cuantitativa comprende un conjunto de técnicas
destinadas a obtener informacion sobre los consumidores, centrada en

su comportamiento externo, siendo su resultado siempre cuantificable.

Para obtener la informacion, se acostumbra a escoger elementos
representativos de la poblacion que se utiliza en la investigacion. Al
grupo de unidades representativas de la poblacion que se quiere
estudiar, y que se acostumbraa seleccionar segun criterios estadisticos,
se le denomina muestra, apareciendo siempre un margen de error que

se asume en toda investigacion muestral (54).

Nivel de la Investigacién

La investigacion descriptiva se ocupa de la descripcion de las
caracteristicas que identifican los diferentes elementosy componentes,

y su interrelacion.

En el caso de la economia, la administraciény las ciencias contables,
es posible llevar a cabo un conocimiento de mayor profundidad que el
exploratorio. Este lo define el estudio descriptivo, cuyo propositoes la
delimitacion de los hechos que conforman el problema de investigacion
(55).
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Disefio de la Investigacion

La investigacion es descriptiva, no experimental y de corte transversal.

Segun Kerlinger (56), es aquel que afirma que la investigacion no
experimental es aquella que se realiza sin manipular deliberadamente
variables, es decir, es investigacion donde no hacemos varias
intencionalmente las variables independientes. Lo que hacemos en la
investigacion no experimental es observar fendmenos tal y como se dan

en su contexto natural, para después analizarlos.

4.2. Poblacion y Muestra

Poblacién

La poblacidn para esta investigacion estuvo conformada por el personal
de operaciones de la empresa Zeus Energy SAC, un total de 15
operadores.

Muestra

La muestraseran los operadores que laboranen la empresa definidos en

la poblacién, quiere decir los 15 operadores ya especificados.
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4.3. Definiciony Operacionalizacion de Variables e indicadores

Tabla N° 2 - Definicion Operacional

Variables Definicidn conceptual Dimensiones Indicadores Escala de medicion Definicion Operacional
Propuesta  de | El termino | Nivel de | Porcentaje de Una arquitectura de
Implementacion | Redundante (grupo o | satisfaccion del | usuarios servidores redundantes
de Servidores | racimo) se define | sistemaactual. satisfechos con el es aquella solucién

Redundantes.

como el conjunto de
computadores que se
comportan como Ssi
fuesen  un  dnico

computador (36).

sistemaactual.

Nivel de la
problemética al
no tener un
sistema

redundante.

Porcentaje de
problemas no
resueltos a la

brevedad.

Ordinal

informatica que tiene
como finalidad asegurar
aquellos datos 0

hardware  que  son

imprescindibles 'y de

gran importancia ante
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Nivel de | Porcentaje de fallos o pérdida de

y: . informacion m
aceptacion de la | usuarios ormacion que tome

propuesta. conformes con la mucho  tiempo  en

propuesta restablecer; ayudando a

reponer un servicio lo

mas pronto posible.

Fuente: Elaboracién Propia
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4.4. Técnicas e Instrumentos de recoleccion de datos

4.5.

Se empled la técnica de la encuesta para obtener informacion de los
operadores de la empresa Zeus Energy SAC y como instrumento se utilizara

el cuestionario.

Procedimiento de Recoleccion de Datos

Se selecciond a las personas adecuadas para poder aplicar los
cuestionarios, ya que asi obtendremos la informacion apropiada, por
medio de visitas a las diversas instalaciones de la empresa Zeus Energy
SAC.

Plan de Anélisis

Se cred un archivo en formato MS Excel 2016 para la tabulacién de las
respuestas de cada cuestionario en base a cada dimension de estudio, asi se
obtuvo rapidamente los resultadosy se pudo dar su conclusién a cada una de

ellas.
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4.6. Matriz de Consistencia

“PROPUESTA DE IMPLEMENTACION DE SERVIDORES REDUNDANTES EN EL USO DE SISTEMA SCADA EN LA
ADMINISTRACION Y VISUALIZACION DE SENALES REMOTAS EN LA EMPRESA ZEUS ENERGY PIURA;2020”.

Tabla N° 3 - Matriz de Consistencia

PROBLEMA OBJETIVOS HIPOTESIS METODOLOGIA
¢La propuesta de | Objetivo General: La propuesta de | TIPO:
implementacion de servidores | Realizar la propuesta de | implementacion de — Cuantitativo.

redundantes en la empresa Zeus

Energy SAC, mejora la

continuidad del negocio?

implementacion de servidores

redundantes en la empresa Zeus
Energy SAC.
Objetivo Especifico:

1. Determinar el nivel de

satisfaccion ~ respecto  al

servidores redundantes en la
empresa Zeus Energy SAC,
mejorara la continuidad del

negocio.

NIVEL:
— Descriptiva.
DISENO:
— No experimental y
de corte transversal.

MUESTRA:
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funcionamiento de la
Arquitecturaactual, analizando
la situacion a fin de recolectar
informacion.

Proponer una arquitectura de
servidores redundantes para
mejorar la continuidad del
servicio.

Establecer la propuesta
econémica que se ajuste a las

necesidades de la empresa.

15 (Operadores de

la Empresa)

Fuente: Elaboracion Propia
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4.7. Principios Eticos

Durante el desarrollo de la presente investigacion denominada “PROPUESTA
DE IMPLEMENTACION DE SERVIDORES REDUNDANTES EN EL
USO DE SISTEMA SCADA EN LA ADMINISTRACION Y
VISUALIZACION DE SENALES REMOTAS EN LA EMPRESA ZEUS
ENERGY PIURA;2020”, se ha considerado el codigo ética para la
investigacion V002 de agosto del 2019, en el que se establece los principiosy
valores éticos que guian las buenas practicas durante la investigacion; ademas
se tiene conocimiento del reglamento de sanciones al ejercicio de la
investigacion cientifica. en forma estricta el cumplimiento de los principios
éticos que permitan asegurar laoriginalidad de la Investigacion. Asimismo, se
han respetado los derechos de propiedad intelectual de los libros de texto y de
las fuentes electronicas consultadas, necesarias para estructurar el marco

tedrico.

Por otro lado, considerando que gran parte de los datos utilizados son de
caracter publico, y pueden ser conocidos y empleados por diversos analistas
sin mayores restricciones, se ha incluido su contenido sin modificaciones,
salvo aquellas necesarias por la aplicacion de la metodologia para el anélisis

requerido en esta investigacion.

Igualmente, se conserva intacto el contenido de las respuestas,
manifestaciones y opiniones recibidas de los trabajadores y funcionarios que
han colaborado contestando las encuestas a efectos de establecer la relacién
causa-efectode la o de las variables de investigacion. Finalmente, se ha creido
conveniente mantener en reserva la identidad de los mismos con la finalidad

de lograr objetividad en los resultados.
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V. RESULTADOS

5.1. Resultados

5.1.1. Dimension NO1: Nivel de satisfaccién del sistemaactual.

Tabla N° 4 - Comodidad del Sistema

Distribucion de frecuencias y respuestas relacionadas a la comodidad
del sistema; respectoa la Propuesta De Implementacion De Servidores
Redundantes En El Uso De Sistema Scada En La Administracion Y

Visualizacion De Sefiales Remotas En La Empresa ZEUS ENERGY

PIURA;2020.
Respuesta n %
Si 2 13
No 13 87
Total 15 100

Fuente: Cuestionario aplicado a los operadores, respecto a la pregunta
¢Esta comodo con el sistema actual?, en la empresa ZEUS ENERGY
SAC, 2020.

Aplicado por: Idrogo, A.; 2020

En la tabla N° 4, se observa que el 87% de los operadores NO se
encuentran comodos con el sistemaactual, mientras que un 13% Sl esta

cémodo con el sistema.
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Tabla N° 5 - Funcionalidad eficiente del Sistema

Distribucion de frecuencias y respuestas relacionadas a la eficiencia del
sistema; respecto a la Propuesta De Implementacion De Servidores
Redundantes En El Uso De Sistema Scada En La Administracion Y
Visualizacion De Sefiales Remotas En La Empresa ZEUS ENERGY
PIURA;2020.

Respuesta n %
Si 2 13
No 13 87
Total 15 100

Fuente: Cuestionario aplicado a los operadores, respecto a la pregunta
¢El sistema Scada actual funciona eficientemente?, en la empresa
ZEUS ENERGY SAC, 2020.

Aplicado por: Idrogo, A.; 2020

En la tabla N° 5, se observa que el 87% de los operadores indican que
NO funciona eficientemente el Sistema Scada Actual, mientras que un

13% manifiesta que Sl esta funcionando eficientemente.
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Tabla N° 6 - Seguridad de la Informacion

Distribucion de frecuenciasy respuestas relacionadas a la seguridad de
la informacidn; respecto a la Propuesta De Implementacién De
Servidores Redundantes En El Uso De Sistema Scada En La
Administracion Y Visualizacion De Sefiales Remotas En La Empresa
ZEUS ENERGY PIURA;2020.

Respuesta n %
Si 0 0
No 15 100
Total 15 100

Fuente: Cuestionario aplicado a los operadores, respecto a la pregunta
¢ Cree usted que su informacion estéd segura con el sistemaactual?, en
laempresa ZEUS ENERGY SAC, 2020.

Aplicado por: Idrogo, A.; 2020

En latabla N° 6, se observa que el 100% de los operadores indican que

su informacion NO esté segura con el sistemaactual.
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Tabla N° 7 - Eficaciadel Sistema

Distribucion de frecuencias y respuestas relacionadas a la eficacia del
sistema; respecto a la Propuesta De Implementacion De Servidores
Redundantes En El Uso De Sistema Scada En La Administracion Y
Visualizacion De Sefiales Remotas En La Empresa ZEUS ENERGY
PIURA;2020.

Respuesta n %
Si 2 13
No 13 87
Total 15 100

Fuente: Cuestionario aplicado a los operadores, respecto a la pregunta
¢Cree usted que realiza un trabajo eficiente con el sistemaactual?, en la
empresa ZEUS ENERGY SAC, 2020.

Aplicado por: Idrogo, A.; 2020

En la tabla N° 7, se observa que el 87% de los operadores indican que
NO realizanun trabajo eficiente con el sistemaactual, mientras que un

13% manifiesta que Sl realizan un trabajo eficiente.
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Tabla N° 8 - Satisfacciondel Sistema

Distribucion de frecuencias y respuestas relacionadas a la satisfaccion
del sistema; respectoa la Propuesta De Implementacion De Servidores
Redundantes En El Uso De Sistema Scada En La Administracion Y
Visualizacion De Sefiales Remotas En La Empresa ZEUS ENERGY
PIURA;2020.

Respuesta n %
Si 2 13
No 13 87
Total 15 100

Fuente: Cuestionario aplicado a los operadores, respecto a la pregunta
¢El sistema actual cumple con sus expectativas?, en la empresa ZEUS
ENERGY SAC, 2020.

Aplicado por: Idrogo, A.; 2020

En la tabla N° 8, se observa que el 87% de los operadores indican que
el sistemaactual NO cumple con sus expectativas, mientras que un 13%

manifiestaque SI cumple con sus expectativas.
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Dimension 1: Nivel de satisfaccion del sistemaactual.

Distribucion de frecuencias y respuestas relacionadas con el nivel de
satisfaccion del sistema actual; respecto a la Propuesta De
Implementacion De Servidores Redundantes En ElI Uso De Sistema
Scada En La Administracion Y Visualizacion De Sefiales Remotas En
La Empresa ZEUS ENERGY PIURA;2020.

Tabla N° 9 - Dimensién 1 Nivel de satisfaccién del sistema actual

Respuesta n %
Si 8 11
No 67 89
Total 75 100

Fuente: Aplicacion del instrumento para medir el nivel de satisfaccion
del sistema actual con respecto a la Propuesta De Implementacion De
Servidores Redundantes En El Uso De Sistema Scada En La
Administracion Y Visualizacion De Sefiales Remotas En La Empresa
ZEUS ENERGY PIURA;2020.

Aplicado por: Idrogo, A.; 2020

En la tabla N° 9, se observa que el 89% de los operadores NO estan
satisfechos con el sistema actual, mientras que el 11% SI estan

satisfechos.
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Grafico N° 25 - Resultados de la Dimension 01

Resultados dimension 1: Nivel de satisfaccion del sistema actual con
respecto a la Propuesta De Implementacion De Servidores Redundantes
En El Uso De Sistema Scada En La Administracion'Y Visualizacion
De Sefiales Remotas En La Empresa ZEUS ENERGY PIURA;2020.

m Sl

Fuente: TablaN° 9
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5.1.2. Dimension NO2: Nivel de la problematicaal no tener un sistema
redundante.

Tabla N° 10 - Pérdida Econémica

Distribucion de frecuencias y respuestas relacionadas a la pérdida
econdmica; respecto a la Propuesta De Implementacion De Servidores
Redundantes En El Uso De Sistema Scada En La Administracion Y
Visualizacion De Sefiales Remotas En La Empresa ZEUS ENERGY

PIURA;2020.
Respuesta n %
Si 15 100
No 0 0
Total 15 100

Fuente: Cuestionario aplicado a los operadores, respecto a la pregunta
¢Cree usted que en el lapso de 1 hora sin sistema Scada, la empresa ha
perdido econémicamente?, enla empresa ZEUS ENERGY SAC, 2020.

Aplicado por: Idrogo, A.; 2020

En la tabla N° 10, se observa que el 100% de los operadores indican

que la empresa Sl tiene pérdidas econdmicas al no tener sistema Scada.
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Tabla N° 11 - Pérdida de Sefal

Distribucion de frecuencias y respuestas relacionadas a la péerdida de
sefial del sistema; respecto a la Propuesta De Implementacion De
Servidores Redundantes En El Uso De Sistema Scada En La
Administracion Y Visualizacion De Sefiales Remotas En La Empresa
ZEUS ENERGY PIURA;2020.

Respuesta n %
Si 15 100
No 0 0
Total 15 100

Fuente: Cuestionario aplicado a los operadores, respecto a la pregunta
¢Ha perdido conectividad con las sefiales Scada por méas de 1 hora?, en
laempresa ZEUS ENERGY SAC, 2020.

Aplicado por: Idrogo, A.; 2020

En la tabla N° 11, se observa que el 100% de los operadores indican
que Sl han perdido conectividad de las sefiales Scada por méas de 1 hora.
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Tabla N° 12 - Reparacién Inmediata

Distribucion de frecuencias y respuestas relacionadas a la reparacion
inmediata del sistema; respecto a la Propuesta De Implementacion De
Servidores Redundantes En El Uso De Sistema Scada En La
Administracion Y Visualizacion De Sefiales Remotas En La Empresa
ZEUS ENERGY PIURA;2020.

Respuesta n %
Si 0 0
No 15 100
Total 15 100

Fuente: Cuestionario aplicado a los operadores, respecto a la pregunta
¢ Cuando se dafia un servidor, lareparacion es inmediata?, en laempresa
ZEUS ENERGY SAC, 2020.

Aplicado por: Idrogo, A.; 2020

En la tabla N° 12, se observa que el 100% de los operadores indican

que lareparacion del servidor NO es inmediata.
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Tabla N° 13 - Cuelgue de Computador

Distribucion de frecuencias y respuestas relacionadas al cuelgue del
computador; respecto a la Propuesta De Implementacion De Servidores
Redundantes En El Uso De Sistema Scada En La Administracion Y
Visualizacion De Sefiales Remotas En La Empresa ZEUS ENERGY
PIURA;2020.

Respuesta n %
Si 15 100
No 0 0
Total 15 100

Fuente: Cuestionario aplicado a los operadores, respecto a la pregunta
¢Su computador se cuelga constantemente?, en la empresa ZEUS
ENERGY SAC, 2020.

Aplicado por: Idrogo, A.; 2020

En la tabla N° 13, se observa que el 100% de los operadores indican

que su computador Sl se cuelga constantemente.
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Tabla N° 14 - Envio de Reportes

Distribucion de frecuencias y respuestas relacionadas al envio de
reportes; respecto a la Propuesta De Implementacion De Servidores
Redundantes En El Uso De Sistema Scada En La Administracion Y
Visualizacion De Sefiales Remotas En La Empresa ZEUS ENERGY
PIURA;2020.

Respuesta n %
Si 2 13
No 13 87
Total 15 100

Fuente: Cuestionarioaplicado a los operadores, respecto a la pregunta
¢Los reportes gerenciales, los puede enviar con normalidad?, en la
empresa ZEUS ENERGY SAC, 2020.

Aplicado por: Idrogo, A.; 2020

En latabla N° 14, se observa que el 87% de los operadores indican NO
pueden enviar sus reportes gerenciales con normalidad, mientras que el

13% Sl pueden enviar los reportes con normalidad.
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Dimension 2: Nivel de la problematica al no tener un sistema

redundante.

Distribucion de frecuenciasy respuestas relacionadas con el nivel de la
problematicaal no tener un sistema redundante; respecto a la Propuesta
De Implementacion De Servidores Redundantes En EI Uso De Sistema
Scada En La Administracion Y Visualizacion De Sefiales Remotas En
La Empresa ZEUS ENERGY PIURA;2020.

Tabla N° 15 - Dimension 2 Nivel de la probleméticaal no tener un
sistema redundante

Respuesta n %
Si 47 63
No 28 37
Total 75 100

Fuente: Aplicacion del instrumento para medir el nivel de la
problematica al no tener un sistema redundante con respecto a la
Propuesta De Implementacion De Servidores Redundantes En El Uso
De Sistema Scada En La Administracion Y Visualizacion De Sefiales
Remotas En La Empresa ZEUS ENERGY PIURA;2020.

Aplicado por: Idrogo, A.; 2020

En la tabla N° 15, se observa que el 63% de los operadores Sl aceptan
que tienen una problematicaal no tener un sistema redundante, mientras

que el 37% NO estan de acuerdo.
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Grafico N° 26 - Resultados de la Dimension 02

Resultados dimension 2: Nivel de laproblemaéticaal no tener un sistema
redundante con respecto a la Propuesta De Implementacion De
Servidores Redundantes En El Uso De Sistema Scada En La
Administracion Y Visualizacidon De Sefiales Remotas En La Empresa
ZEUS ENERGY PIURA;2020.

S|

ENO

Fuente: Tabla N° 15
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5.1.3. Dimension NO3: Nivel de aceptacion de la propuesta.

Tabla N° 16 - Empleo de una nueva arquitectura

Distribucion de frecuencias y respuestas relacionadas al empleado de
una nueva arquitectura; respecto a la Propuesta De Implementacion De
Servidores Redundantes En El Uso De Sistema Scada En La
Administracion Y Visualizacion De Sefiales Remotas En La Empresa
ZEUS ENERGY PIURA;2020.

Respuesta n %
Si 13 87
No 2 13
Total 15 100

Fuente: Cuestionarioaplicado a los operadores, respecto a la pregunta
¢Si hubiera la oportunidad de adquirir una nueva arquitectura para
servidores, lo utilizaria?, enla empresa ZEUS ENERGY SAC, 2020.

Aplicado por: Idrogo, A.; 2020

En la tabla N° 16, se observa que el 87% de los operadores Sl estan de
acuerdo a utilizar una nueva arquitectura de servidores, mientras que el
13% NO lo utilizaria.
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Tabla N° 17 - Seguridad de la Informacion

Distribucion de frecuenciasy respuestas relacionadas a la seguridad de
la informacidn; respecto a la Propuesta De Implementacién De
Servidores Redundantes En El Uso De Sistema Scada En La
Administracion Y Visualizacion De Sefiales Remotas En La Empresa
ZEUS ENERGY PIURA;2020.

Respuesta n %
Si 15 100
No 0 0
Total 15 100

Fuente: Cuestionario aplicado a los operadores, respecto a la pregunta
¢Cree usted que su informacion estaria mas segura con la nueva
arquitectura?, en la empresa ZEUS ENERGY SAC, 2020.

Aplicado por: Idrogo, A.; 2020

En la tabla N° 17, se observa que el 100% de los operadores Sl creen

que la informacion estariamas segura con la nueva arquitectura.
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Tabla N° 18 - Recomendaciénde Implementacion

Distribucion de frecuencias y respuestas relacionadas a la
recomendacion de implementacion; respecto a la Propuesta De
Implementacion De Servidores Redundantes En ElI Uso De Sistema
Scada En La Administracion Y Visualizacion De Sefiales Remotas En
La Empresa ZEUS ENERGY PIURA;2020.

Respuesta n %
Si 13 87
No 2 13
Total 15 100

Fuente: Cuestionarioaplicado a los operadores, respecto a la pregunta
¢Recomendaria usted que se implemente la nueva arquitectura de
servidores?,en laempresa ZEUS ENERGY SAC, 2020.

Aplicado por: Idrogo, A.; 2020

En la tabla N° 18, se observa que el 87% de los operadores SlI
recomiendan la implementacion de la nueva arquitectura de servidores,

mientras que el 13% NO lo recomienda.
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Tabla N° 19 - Solucién de Problemas

Distribucion de frecuencias y respuestas relacionadas a la solucion de
problemas; respecto a la Propuesta De Implementacion De Servidores
Redundantes En El Uso De Sistema Scada En La Administracion Y
Visualizacion De Sefiales Remotas En La Empresa ZEUS ENERGY

PIURA;2020.

Respuesta n %
Si 13 87
No 2 13
Total 15 100

Fuente: Cuestionarioaplicado a los operadores, respecto a la pregunta
¢Cree usted que la nueva arquitectura propuesta erradicaria los

problemas presentados en la empresa?, en la empresa ZEUS ENERGY
SAC, 2020.

Aplicado por: Idrogo, A.; 2020

En la tabla N° 19, se observa que el 87% de los operadores Sl cree que

se erradicarian los problemas actuales en la empresa, mientras que el

13% NO lo creen.
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Tabla N° 20 - Aceptacién de implementacion

Distribucion de frecuencias y respuestas relacionadas a laaceptacion de
implementacion de la nueva arquitectura; respecto a la Propuesta De
Implementacion De Servidores Redundantes En ElI Uso De Sistema
Scada En La Administracion Y Visualizacion De Sefiales Remotas En
La Empresa ZEUS ENERGY PIURA;2020.

Respuesta n %
Si 13 87
No 2 13
Total 15 100

Fuente: Cuestionario aplicado a los operadores, respecto a la pregunta
¢Aceptaria usted cambiar a una nueva arquitecturade servidores?, en la
empresa ZEUS ENERGY SAC, 2020.

Aplicado por: Idrogo, A.; 2020

En latabla N° 20, se observaque el 87% de los operadores Sl aceptarian
cambiar a una nueva arquitectura de servidores, mientras que el 13%

NO lo aceptaria.
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Dimension 3: Nivel de aceptacion de la propuesta.

Distribucion de frecuencias y respuestas relacionadas con el nivel de
aceptacion de la propuesta; respecto a la Propuesta De Implementacion
De Servidores Redundantes En El Uso De Sistema Scada En La
Administracion Y Visualizacion De Sefiales Remotas En La Empresa
ZEUS ENERGY PIURA;2020.

Tabla N° 21 - Dimension 3 Nivel de aceptacion de la propuesta

Respuesta n %
Si 67 89
No 8 11
Total 75 100

Fuente: Aplicacion del instrumento para medir el nivel de aceptacion
de la propuesta con respecto a la Propuesta De Implementacion De
Servidores Redundantes En El Uso De Sistema Scada En La
Administracion Y Visualizacion De Sefiales Remotas En La Empresa
ZEUS ENERGY PIURA;2020.

Aplicado por: Idrogo, A.; 2020

En la tabla N° 21, se observa que el 89% de los operadores S| aceptan
la implementacion de la propuesta, mientras que el 11% NO lo

aceptarian.
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Grafico N° 27 - Resultados de la Dimension 03

Resultados dimensidn 3: Nivel de aceptacion de la propuesta con respectoa la
Propuesta De Implementacion De Servidores Redundantes En ElI Uso De
Sistema Scada En La Administracion Y Visualizacion De Sefiales Remotas

En La Empresa ZEUS ENERGY PIURA;2020.

S|
ENO

Fuente: Tabla N° 21

84



Tabla N° 22 - Resumen General de las Dimensiones

Distribucion de frecuencias y respuestas relacionadas con las 3
dimensiones para determinar mas sobre la Propuesta De
Implementacion De Servidores Redundantes En ElI Uso De Sistema
Scada En La Administracion Y Visualizacion De Sefiales Remotas En
La Empresa ZEUS ENERGY PIURA;2020.

Dimensiones S| NO TOTAL
n % n % n %

Nivel de satisfaccion del
sistemaactual 8 11 67 89 75 100

Nivel de la problematicaal no
tener un sistema redundante 47 63 28 37 75 100

Nivel de aceptacién de la
propuesta 67 89 8 11 75 100

Fuente: Aplicacion del instrumento para medir el nivel conocimiento
de los operadores encuestados acerca de la integracion de las
dimensiones para la investigacion en la empresa ZEUS ENERGY
PIURA;2020.

Aplicado por: Idrogo, A.; 2020

En la tabla N° 22, se observa que, en las 3 dimensiones, el mayor
porcentaje de los operadores encuestados Sl aceptan la propuesta de

implementacion, mientras que el menor porcentaje indica que NO.
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Grafico N° 28 - Resumen General de las Dimensiones

Distribucion porcentual de frecuenciay respuesta relacionadas con los
resultados del resumen general de las 3 dimensiones elegidas para la
investigacion; para la Propuesta De Implementacion De Servidores
Redundantes En El Uso De Sistema Scada En La Administracion Y
Visualizacion De Sefiales Remotas En La Empresa ZEUS ENERGY
PIURA;2020.
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30%

20%
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o ]
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Nivel de satisfaccion del Nivel de la problematica Nivel de aceptacion de la

sistema actual al no tener un sistema propuesta
redundante

Fuente: Tabla N° 22
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5.2. Analisis de Resultados

El Objetivo general de la presente investigacion es Realizar la propuesta de
implementacion de servidores redundantes en la empresa Zeus Energy SAC;

para tener continuidad del negocio.

1. De acuerdo con la dimension: Nivel de satisfaccion del sistemaactual,
la tabla N° 4, nos indica que el 89% de los operadores NO estan
satisfechos con el sistema actual, mientras que el 11% SI estan
satisfechos, a comparacion de los resultados obtenidos en el proyecto
de investigacion realizada por Rodriguez (8), en su investigacion,
donde tuvo como resultado para una dimension similar a la presente,
un resultado de 80% de las personas que no estan satisfechas con el

sistemaactual.

El resultado conforme se justifica ya que los operadores trabajan por
régimen, teniendo en cuenta que son 3 grupos de personal que rotan;
por tal motivo, es que el 11% indic6 que en su turno no han presentado

problemas.

2. De acuerdo con la dimension: Nivel de la problematicaal no tener un
sistemaredundante nos indica que en la tabla N° 10, se observa que el
63% de los operadores Sl aceptan que tienen una problemaética al no
tener un sistema redundante, mientras que el 37% NO estan de
acuerdo, a comparacion de los resultados obtenidos en el proyecto de
investigacion realizada por Criollo (10), en su investigacion, donde
tuvo como resultado para una dimension similar a la presente, un
resultado de 80% con respecto a la problematica en la eficiencia del

servicio.

El resultado disconforme se justifica porque en los turnos que no han

estado presentes, ellos no han evidenciado todas las caidas y pérdida
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de tiempo que han tenido sus demdas compafieros cuando se han

suscitado inconvenientes en el trabajo normal diario.

3. De acuerdo con la dimension: Nivel de aceptacion de la propuesta nos
indica que en la tabla N° 16, se observa que el 89% de los operadores
Sl aceptan laimplementacion de la propuesta, mientrasque el 11% NO
lo aceptarian, acomparacion de los resultados obtenidos en el proyecto
de investigacion realizada por Gordillo (5), en su investigacion, donde
tuvo como resultado para una dimension similar a la presente, un
resultado de 46% con respecto a la necesidad de implementacion de

un sistemade alta disponibilidad.

El resultado disconforme se justifica porque existen personas mayores
gue se resisten a un nuevo cambio, puesto que han venido utilizando
por mucho tiempo la estructura antigua y prefieren manejarlo de esta

forma.

5.3. Propuesta de Mejora

La empresa Zeus Energy SAC, vende gas por ductos a varias empresas de
Paita y Piura; pero para realizar el control, ver los consumos diarios y emitir

el recibo de cobro se necesita utilizar el Sistema Scada.

El sistema Scada les brinda a los operadores los estados de las valvulas,
cantidad de consumo y la presion que estan entregando; es por ello que la
empresa necesita tener una buena infraestructura de servidores y evitar que
tengan perdida de datos, riesgo de aumento de presion o fuga de gas en las

estaciones clientes.

Adicional a ello, Peru Petro exige como norma, tener un sistemade deteccion

de fugas de Gas (LDS) en cada punto de despacho; esto como una medida de
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prevencion contra desastres. Cuando se detecta una fuga de gas, el sistema
automaticamente cerrara la valvula de despacho y asi evitara consecuencias
graves. Es por ello que se necesita contar con un sistema que tenga poca

probabilidad a fallas.

Adicional a los problemas que se pueda tener o causar con una fuga, se tiene

que pagar una penalidad por no tener disponible un sistema LDS.

Adicional a la infraestructura de Servidores que necesitamos, se necesita
asegurar la conexién de red desde la sede de control con las estaciones de
despacho, es por ello que se incluye la propuesta con VPN redundantes con
tecnologia4G; ya que en los puntos de despacho no se cuenta con internet de
ISP fijo.

En primera instancia se plante6 a la empresa realizar una configuracién de
servidores CLUSTER con virtualizacion VMWARE para tener una alta
disponibilidad, pero por temas econémicos no fue posible.

La propuesta que mencionaré en lineas abajo se adapta al presupuesto que

ellos pueden asumir para tener redundancia de servicios.

Escenario Actual:

Actualmente existe un solo servidor el cual tiene todos los servicios para el
control de gas. Si este servidor fallara, perderiamos completamente el control
de nuestro sistema de instrumentacion. Los servicios que contempla el

servidor actual son los siguientes:

e FactoryTalk (Scada)
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Kepware Server (Interface OPC)
NetworkDirectory (Determina quien sera el Server principal)
Atmos (LDS), sofware de control de fugas de gas.

SQL Server (Almacenamiento de datos para tendenciay facturacion)

Grafico N° 29 - Estructura Actual de Servidor

« FactoryTalk (Scada)

« Kepware Server

« NetworkDirectory

= Atmos (LDS
=7 e

SQLServer

SVRPAISCADA

Fuente: Elaboracién Propia

GréaficoN° 30 - Diagrama de Red Actual

Fuente: Elaboracion Propia
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Propuesta de Arquitectura de Servidores Redundantes:

Se necesitararealizar la compra de 3 servidores Rackeables con las siguientes

caracteristicas:

e 3 servidoresmodelos HP DL360 GEN10 4110 1P 16G 8SFF
e 2 Workstation
e Una fuente de poder adicional por cada servidor.

e 2 x SSD de 600GB para realizar un raid 1 dedicados para el sistema
operativo por cada servidor.

e 2 x HDD de 1TB para realizar un raid 1 dedicados para almacenar la

informacion por cada servidor.
e 4 licenciasde Windows Server 2016.
e 2 licenciasde FactoryTalk para Scada.
e 2 licenciaspara SQLServer 2016

e 2 licencias de Kepware para utilizarlo como interface OPC para cada

servidor.
e 2 licenciasde Atmos (LDS).
e 1 gabinete de 42RU para servidores.
e 1 UPS de 5kva con 2 bancos de baterias.
e 2PCWORKSTATION HP Z240 con 8GB de Ram cada una.

e 4 SDD de 500GB para realizar un Raid 1 dedicados para el sistema
operativo.

e 4 HDD de 1TB para realizar un Raid 1 dedicados para la informacion
del Operador.
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e 2 tarjetas Matrox C6800 para Video wall a cada cliente.

e 12 cablesHDMI KRAMER para la visualizacion del Sistema SCADA.

Gréafico N° 31 - Propuesta Arquitecturade Servidores

PRINCIPAL REDUNDANTE
SVRPAISCADAOL SVRPAISCADADZ
Factory Talk —
| =
y
J' 152.26.1.9
SVRPAIFACTO1 SVRPAIFACTO2
A— -
S Kep e.KEPServerEX.V6 —
NetWorkDirectory
152.26.1.96 152.26.1.97
SVRPAIATMOSPR T SVRPAIATMOSSC
A ]
SqlServer
152.26.1.98 152.26.1.3

Fuente: Elaboracidn Propia

De acuerdo con al Grafico N° 31. se observa que tenemos 4 servidores y 2
WorkStation, de los cuales podemos identificar que se diferencian por Gabinete

Principal y Gabinete Redundante.

El gabinete principal esta conformado por 3 dispositivos (SVRPAISCADAO01,
SVRPAIFACT01, SVRPAIATMOSPR).

El gabinete redundante estd conformado por 3 dispositivos
(SVRPAISCADAO02, SVRPAIFACTO02, SVRPAIATMOSSC).
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La WorkStation SVRPAISCADAO1 tendrael programa desarrollado de Scada,
si este servidor fallara podremos conectarnos fisicamente al servidor
secundario SVRPAISCADAO2 vy seguir visualizando las sefiales con
normalidad. Este es un software cliente, pero necesita del Kepware y

NetworkDirectory para determinar qué servidor serd principal y redundante.

El servidor SVRPAIFACTO1 tendra el programa NetworkDirectory, el cual
nos permite identificar que Workstation cliente sera la principal para lecturade
datosy cudl seré lasecundaria; en caso se dafie este servidor, automaticamente,
entrard en funcionamiento el servidor SVRPAIFACTO02 con todas sus
configuraciones de Kepware, el cual nos permite tomar las sefiales de los nodos
remotos y convertirlos al lenguaje que necesita interpretar el Scada; quiere
decir, que si este servidor llegaraa fallar, para el cliente fuese transparente, ya
que el NetworkDirectory le indicard al Ciente Scada que mire al server
Redundante (SVRPAIFACTO02).

El servidor SVRPAIFACTO1 tendra configurado el software Kepware, el cual
necesitatener una Base de datos para poder acumular las tendencias; es por ello
que el motor de base de datos se ha instalado en el servidor Atmos
(SVRPAIATMOSPRY); el software kepware tiene la propiedad de identificar si
el SQL server primario funciona, en caso este esté apagado, se conectard
automaticamente con el servidor Atmos redundante (SVRPAIATMOSSC).

El servidor Atmos SVRPAIATMOSPR, es un programa de deteccion de fugas
de gas y tiene configurado el programa Atmos, el cual necesita del software
kepware que esta alojado en el servidor SVRPAISCADAO1, de serel casoyel
servidor SVRPAISCADAO1 fallara, el software Atmos identificala perdidade
conexion con el SQL y se conectaria automaticamente al servidor
SVRPAISCADAO2 y este seguiria activo y examinando una posible fuga de

gas.
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Para realizar todas estas configuraciones, primero debemos instalar el Sistema

Operativo en cada servidor y WorkStation.

Cada servidor debe tener configurado los discos duros en Raid 1, esto con la
finalidad de tener alta disponibilidad por si falle un disco duro, ya que Raid 1
nos permite replicar la informacionde 1 disco duro al otro y si uno cae, sigue

funcionando el otro disco duro sin que uno se pueda percatar.

Debemos instalar las fuentes de poder a cada servidor e independizar las tomas
eléctricas, se debe realizar una cometida distinta para cada PDU y asi poder
tener alta disponibilidad de fuentes de poder por cada servidor.
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Propuesta de Arquitectura de VPN redundante:

Se necesitararealizar lacompra de 2 Sierra Wireless adicionalesy pagar el servicio ALMS de administracion en nube, con

la finalidad de poder administrar los dispositivos desde cualquier parte.

Grafico N° 32 - Topologia de Red Propuesta

Fuente: Elaboracion Propia
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De acuerdo con la figura N°32, se observa que se ha utilizado 2 router LTE

adicionalesy una VPN Server secundaria.

Todos los dispositivos de la LAN desde GCP01 — GCP02 y EFE estan

fisicamente separadasy no se pueden ver entre ellas.

El Site GCP01 — GCP02, tiene PLC’s y RTU’S configurados, pero solo se les
puede configurar una direccién IP a cada uno de ellos; quiere decir que sélo
podra tener una puertaenlacey si un LTE se dafia no podra emitir sefiales hacia
el Scada. Es por ello que se ha configurado el protocolo VRRP a ambos LTE y
asi obtener una puerta de enlace virtual compartida por ambos; esta puerta de
enlace virtual serala que se deba colocar al LTE y si uno de estos fallara, estaria
activo el siguiente LTE. Adicional a ello, se debe configurar la VPN Failover,
ya que cada LTE debe estar conectado con la VPN principal y VPN redundante
(Paitay SDE). Si el internet de Paita se va, el LTE lo detectaautoméaticamente
y se debe conectar con la VPN de SDE vy este llega al switch donde estén

conectados los servidores SCADA.

Los swtich’s moxa que se aprecianen la figura N° 32, debemos agregarle otro
patchcord y habilitar el protocolo RSTP y LinkAgregation, para que se pueda
asegurar la alta disponibilidad a nivel de capa 2. De la misma forma se debe
realizar la configuracion para EFE.
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VI.

CONCLUSIONES

Luego de los resultados obtenidos en la propuesta de implementacion de
servidores redundantes en el uso de sistema Scada en la administracion y
visualizacion de sefiales remotas en la empresa ZEUS ENERGY PIURA;2020.
Se demostro que el 89% de los operadores encuestados si aceptan la
implementacion ya que mejorara éptimamente la disponibilidad de los

servicios brindados.

Respecto a las dimensiones, se concluye que:

1. En la tabla N° 6, se puede apreciar que el 100% de los operadores
encuestados, indican que lainformacion NO esta seguraen relacion con
la infraestructura actual de servidores en la empresa ZEUS ENERGY
SAC; luegode revisar lavariedad de configuraciones y alternativas que
se pueden ofrecer para contrarrestar dicha problematica; se decidio

proponer una alternativa la cual se ajuste al presupuesto de la empresa.

2. En la tabla N° 11, se puede apreciar que el 100% de los operadores
encuestados, manifiestan que Sl han perdido conectividad con las
sefiales del Scada por més de 1 hora en relacién con la infraestructura
actual de servidores en la empresa ZEUS ENERGY SAC; siendo este
cubierto por la topologiade red propuestacon VPN redundante, la cual
ayudard a tener un mejor control de las sefiales remotasy deteccion de
fugas con alta disponibilidad a nivel de red.

3. En latabla N° 20, se puede apreciar que el 89% de los operadores Sl
aceptan la implementacion de la propuesta, mientras que el 11% NO la

aceptan; luego de examinar los resultados obtenidos se puede concluir
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que el 11% que NO aceptan la implementacion, es porque son personas

renuentes al cambio de tecnologias.
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RECOMENDACIONES

1. Realizar Backups periddicos en discos duros externos para

salvaguardar la informacion diaria que los operadores manejan.

2. Verificar con periodicidad la cantidad de datos que tiene cada router
LTE, ya que se ha verificado que el consumo mensual es de 10GB; esto
podria causar perdidade sefial por limites de tope de consumo segun el
plan adquirido.

3. Es necesariorealizar capacitaciones periddicas atodo el personal sobre
el uso de las tecnologias implementadas; con la finalidad que se

familiaricen con la arquitectura propuesta.
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ANEXOS

ANEXO I: CRONOGRAMA DE ACTIVIDADES

* Sustentacion y elaboracidn del acta respectiva

13/04/20

Fuente: Elaboracidon Propia
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ANEXO II: PRESUPUESTO

COSTO COSTO COSTO
DETALLE UNIDAD | CANTIDAD | UNITARIO PARCIAL TOTAL (S/)
(s/) (s/)
VIATICOS Y ASIGNACIONES
3,354.00
Alquiler de
Camioneta DIA 15 180.00 2,700.00
Peajes DIA 15 13.60 204.00
Alimentacién DIA 15 30.00 450.00
HARDWARE
51,734.00
Servidor UND 3 6,138.00 18,414.00
Router LTE UND 2 2,000.00 4,000.00
Router Cisco UND 1 1,800.00 1,800.00
Tarjeta Matrox UND 2 2,500.00 5,000.00
Cable HDMI UND 12 350.00 4,200.00
WorkStation UND 2 3,500.00 7,000.00
TV Samsung UND 2 2,000.00 4,000.00
Monitor HP UND 4 1,000.00 4,000.00
Rack TV UND 2 350.00 700.00
Rack Monitor UND 2 200.00 400.00
PatchPanel UND 2 250.00 500.00
Jacks Cat. 6A UND 24 30.00 720.00
Caja Cable Siemon UND 1 1,000.00 1,000.00
SOFTWARE Y LICENCIA
41,700.00
Sql Server UND 2 1,200.00 2,400.00
Windows Server UND
2016 3 900.00 2,700.00
Factory Talk Studio UND 2 4,500.00 9,000.00
Factory Talk View UND 2 4,500.00 9,000.00
Kepware Server UND 2 3,900.00 7,800.00
Windows 10 UND 2 600.00 1,200.00
Atmos UND 2 4,800.00 9,600.00
TOTAL DE INVERSION | 97,788.00

Fuente: Elaboracidon Propia

109



ANEXO IlI: CUESTIONARIO

El presente instrumento forma parte del trabajo de investigacién titulada:

PROPUESTA DE IMPLEMENTACION DE SERVIDORES REDUNDANTES EN
EL USO DE SISTEMA SCADA EN LA ADMINISTRACION Y VISUALIZACION

DE SENALES REMOTAS EN LA EMPRESA ZEUS ENERGY PIURA;2020.

Por lo que solicitamos su participacion respondiendo a cada pregunta de manera

objetiva y veraz. La informacion a proporcionar es de caracter confidencial y

reservado; y los resultados de la misma seran utilizados solo para la presente

investigacion.

INSTRUCCIONES:

A continuacion, se le presenta 10 preguntas que debera responder, marcando con un

aspa (“X”) en el recuadro correspondiente (SI o NO) segtn considere la alternativa

correcta.
N° Sl NO
PREGUNTA
Dimension Nro. 01 Nivel de satisfaccion del sistema actual.
01 | ¢(Esta cémodo con el sistemaactual?

02

¢ El sistema Scada actual funciona eficientemente?

03

¢Cree usted que su informacidn esta segura con el sistema
actual?

04

¢Cree usted que realizaun trabajo eficiente con el sistema

actual?

05

¢El sistemaactual cumple con sus expectativas?
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El presente instrumento forma parte del trabajo de investigacion titulada:

PROPUESTA DE IMPLEMENTACION DE SERVIDORES REDUNDANTES EN
EL USO DE SISTEMA SCADA EN LA ADMINISTRACION Y VISUALIZACION
DE SENALES REMOTAS EN LA EMPRESA ZEUS ENERGY PIURA;2020.

Por lo que solicitamos su participacion respondiendo a cada pregunta de manera
objetiva y veraz. La informacion a proporcionar es de caracter confidencial y
reservado; y los resultados de la misma seran utilizados solo para la presente

investigacion.

INSTRUCCIONES:

A continuacion, se le presenta 10 preguntas que debera responder, marcando con un
aspa (“X”) en el recuadro correspondiente (SI o NO) segun considere la alternativa

correcta.

N° Sl NO
PREGUNTA

Dimension Nro. 02 Nivel de la problematica al no tener un sistema

redundante.

01 | ¢Cree usted que en el lapso de 1 hora sin sistema Scada, la

empresa ha perdido econémicamente?

02 | ¢Ha perdido conectividad con las sefiales Scada por mas de 1

hora?

03 | ¢Cuéando se dafia un servidor, la reparacion es inmediata?

04 | ¢Su computador se cuelga constantemente?

05 | ¢Los reportes gerenciales, los puede enviar con normalidad?
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El presente instrumento forma parte del trabajo de investigacion titulada:

PROPUESTA DE IMPLEMENTACION DE SERVIDORES REDUNDANTES EN
EL USO DE SISTEMA SCADA EN LA ADMINISTRACION Y VISUALIZACION
DE SENALES REMOTAS EN LA EMPRESA ZEUS ENERGY PIURA;2020.

Por lo que solicitamos su participacion respondiendo a cada pregunta de manera
objetiva y veraz. La informacion a proporcionar es de caracter confidencial y
reservado; y los resultados de la misma seran utilizados solo para la presente

investigacion.

INSTRUCCIONES:

A continuacion, se le presenta 10 preguntas que debera responder, marcando con un
aspa (“X”) en el recuadro correspondiente (SI o NO) segun considere la alternativa

correcta.

N® PREGUNTA Sl | NO

Dimension Nro. 03 Nivel de aceptacion de la propuesta.

01 | ¢Si hubierala oportunidad de adquirir una nueva arquitectura

para servidores, lo utilizaria?

02 | (Cree usted que su informacion estariamas segura con la

nueva arquitectura?

03 | ¢{Recomendariausted que se implemente la nueva arquitectura

de servidores?

04 | (Cree usted que la nueva arquitectura propuestaerradicaria

los problemas presentados en la empresa?

05 | ¢Aceptaria usted cambiar a una nueva arquitecturade

servidores?
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