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RESUMEN

El presente informe de tesis se desarrolld bajo la linea de investigacion de las
tecnologias de la informacion y comunicacion (TIC) de la Escuela Profesional de
Ingenieria de sistemas de la Universidad Catdlica los Angeles de Chimbote, el cual
busca describir el nivel de gestion de las TIC tomando el modelo de COBIT
basandose en el dominio de Monitorear y Evaluar en las empresas exportadoras de
Banano Organico de la provincia de Sullana — departamento de Piura. El Tipo de
estudio fue no Experimental, Descriptivo y de corte Transversal. Se trabajé con una
muestra de 80 trabajadores de las cuatros empresas (20 trabajadores de cada
empresa) seleccionados e involucrados directamente con (TIC) de las empresas.
Encontrando los siguientes resultados: El 55% de los empleados encuestados
consideraron que el proceso de Monitoreo y Evaluacion de TIC se encuentra en un
nivel 1-Inicial. EI 45% de los empleados respondieron que el Proceso de Monitorear
y Evaluar el Control Interno de las TIC se encuentra en un nivel 1-Inicial. EI 45%
de los empleados indicaron que el proceso de Garantizar el Cumplimiento
Regulatorio de las TIC se encuentra en un nivel 1-Inicial. EI 45% de los empleados
respondieron que el Proceso de Proporcionar Gobierno de Tl se encuentra en un
nivel 1-Inicial. Los resultados encontrados en las empresas exportadoras de banano
organico de la provincia de Sullana departamento de Piura en forma global alcanza
un nivel 1-Inicial segn nos niveles de madurez del marco de referencia de COBIT
v. 4.1, los requerimientos de las aplicaciones y tecnologias se llevan de forma
informal en lugar de hacerlo de forma organizada basados en estrategias y a

herramientas que nos brinde mejores resultados.

Palabra clave: TIC, Monitorear y Evaluar el Desempefio de TI, Proporcionar
Gobierno de TI.



ABSTRACT

This report thesis was developed under the research of technologies of information
and communication technologies (ICT) of the Professional School of Systems
Engineering at the Catholic University Angels of Chimbote, which seeks to
describe the level of management ICT taking the COBIT model based on the
domain Monitor and Evaluate in organic banana exporters in the province of
Sullana - Piura department. The type of study was not experimental, descriptive and
cross-sectional. We worked with a sample of 80 workers of the four companies (20
employees from each company) selected and involved directly (ICT) companies.
Finding the following results: 55% of employees surveyed felt that the process of
monitoring and evaluation of ICT is in a Level 1-Initial. 45% of employees
responded that the Process Monitor and Evaluate Internal Control of ICT is in a
Level 1-Initial. 45% of employees indicated that the process Ensure Regulatory
Compliance ICT is in a Level 1-Initial. 45% of employees responded that the
process of providing IT Governance is in a Level 1-Initial. Results found in organic
banana exporters in the province of Sullana Piura department globally reaches a
Level 1-Initial maturity levels as we frame COBIT v. 4.1, the application
requirements and technologies are being informally rather than in an organized

manner based on strategies and tools that give us better results.

Keyword: ICT, Monitor and Evaluate IT Performance, Provide IT Governance.
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INTRODUCCION

Hoy en dia vemos como las empresas se han extendido y son grandes
instituciones bien organizadas gracias al gran esfuerzo de hombres que se
preocupan por el avance tecnoldgico y a la constantes actualizaciones de sus
productos, son estos los que nos han minimizado el tiempo y el esfuerzo de mano
hombre durante este tiempo nos hemos visto a entender y aceptar los grandes
beneficios que nos brinda el uso de las tecnologias de la informacién y
comunicacion (TIC), cumpliendo con los estandares adecuados para el buen

funcionamiento de las tecnologias de la informacidn y comunicacion.

Hoy en dia existen tecnologias y herramientas de que nos brindas resultados
necesarios para el control y uso de las TIC como son las de COBIT que nos
brindan politicas de desarrollo claras y buenas practicas para el control de
tecnologias de la informacion en las organizaciones en el marco del
cumplimiento de las normas, ayudando a las instituciones a simplificar y
aumentar el gran valor del uso de las tecnologias de la informacion y

comunicacién TIC.

Somos unos de los paises en crecimiento y como es de destacar uno de los
primeros en la exportaciobn de banano organico entre estas empresas
exportadoras implicadas en la investigacion son: Asociacion de pequefios
productores  organicos de Querecotillo (APOQ), ASOCIACION DE
PRODUCTORES DE BANANO ORGANICO DE SALITRAL (APBOS).

Las TIC, fruto del desarrollo cientifico, influyen a su vez en su evolucién,
contribuyendo al desarrollo socioecondmico y modificando el sistema de valores
vigente. Aungue, como dice Sdez Vacas (1), "la tecnologia cambia rapidamente
hasta la forma como vivimos, pero en cambio nuestras propias concepciones del

mundo se modifican con pereza”.



Por otra parte, aun que queda camino por recorrer hasta que las TIC constituyan
un instrumento “con vivencial” en el sentido que lo enuncia. Ivan lllich (2):
instrumento que se puede manipular sin dificultad, no constituye el monopolio
de una Unica clase de profesionales, respeta la autonomia personal y no degrada

el entorno fisico.

La expansion de las TIC en todos los ambitos y estratos de nuestra sociedad se
han producido a gran velocidad, y es un proceso que continla ya que van
apareciendo sin cesar nuevos elementos tecnoldgicos. La progresiva
disminucion de los costes de la mayoria de los productos tecnolégicos, fruto del
incremento de los volumenes de produccién y de la optimizacion de los procesos
fabriles, se deja sentir en los precios y nos permite disponer de més prestaciones
por el mismo dinero, facilitando la introduccién de estas potentes tecnologias en

todas las actividades humanas y en todos los ambitos socioeconémicos.

No obstante, a pesar de estas magnificas credenciales que hacen de las (TIC)
instrumentos altamente Utiles para cualquier persona, y por supuesto
imprescindibles para toda empresa, existen diversas circunstancias que

dificultan su mas amplia difusion entre todas las actividades y capas sociales

3).

El desarrollo que aportan las TIC transforma poderosamente los modos de vida
y la actividad laboral y profesional. Sin embargo, no hay una suficiente
conciencia practica a la hora de abordar esos cambios, ni en la direccion a

emprender ni en la urgencia de los mismos.

Unicamente una posicion proactiva, que aborde simultaneamente las causas de
las tres brechas anteriormente citadas y que apliqgue medidas estructurales de
cambio, posibilitara el aprovechamiento del nuevo espacio tecnoldgico. En este
sentido, seria precisa una reforma en los criterios de formacion, una inversion en

tecnologia y una adecuacion legislativa especificas.



Durante su introduccién y asentamiento, las TIC tienen un doble efecto, ya que
transforman a las organizaciones y a las personas y provocan el distanciamiento

de aquellos que no pueden o no quieren utilizarlas.

Entre los desajustes producidos por la renovacién tecnoldgica, podemos

identificar los siguientes:

Brecha social: provocada por la falta de formacién durante la juventud o por una
escasa capacidad econdmica.

Brecha accesibilidad: originada por una menor capacidad sensorial o cognitiva.

Brecha tecnoldgica: desactualizacion producida por la falta de interés por lo
novedoso. Punto de bifurcacion tecnoldgica: edad en la que se considera

innecesario recurrir a nuevas tecnologias (4).

Se estima que 2.400 millones de personas son usuarios de Internet en todo el
mundo y que la penetracion de Internet en los paises desarrollados alcanza el
26,3%. Sin embargo, dos tercios de la poblacion mundial siguen sin estar
conectados a la red y muchos mas carecen de conexion de banda ancha. El
informe comienza con una vision general concisa de las tendencias que estan
remodelando el panorama de las tecnologias de la informacién y de las
comunicaciones (TIC) para después, capitulo a capitulo, introducirse en temas
fundamentales tales como las politicas, estrategias y planes nacionales de banda
ancha; la regulacion y estrategias del acceso abierto para la financiacion del
acceso universal a la banda ancha; la innovacion que permite la banda ancha; los
medios de comunicacion sociales; la banca electrdnica; los derechos de la

propiedad intelectual y la basura electrénica (5).

Hoy en dia las empresas quieren ocupar un lugar privilegiado en un mercado

lleno de retos. Por esa razOn necesitamos crear nuevas estrategias enfocadas



al incremento de calidad en sus productos y servicios, analizar sus fortalezas y
debilidades, tomar en cuenta sus oportunidades y amenazas para poder asi crear
ventajas que puedan ser competitivas y encamine hacia un mejor escenario, esto
se logra con la innovacion en tecnologia de informacion y comunicacion. Para
las instituciones es vital la existencia de una gran comunicacién interna entre sus
departamentos y externa con sus clientes y proveedores, ademas es importante
que el flujo de informacion cada vez sea mas rapido para que se puedan
identificar los problemas en el menor tiempo logrando tomar decisiones claras y
precisas para resolverlos, de tal manera es necesario innovar. Las TIC genera a
las empresas mas beneficio mayor ingreso, calidad en proceso de negociacion a
corto plazo, Comunicacion en tiempo real con los proveedores con rapidas y con
confianza teniendo una mayor seguridad, para brindar mejores servicios al
cliente. Las empresas siguen considerando que es una inversion altamente
provechosa, aunque en la mayoria de las veces solo en el largo plazo. En algunos
paises es el area con mayor capital invertido en los negocios, puesto que se
necesita de una inversion significativa para poder desarrollarla y obtener los
soportes  requeridos (el hardware disponible, infraestructura de
telecomunicaciones, arquitectura de sistemas, etc.) Para llegar a ser una
herramienta competitiva, obteniendo informacidn sobre el control e integracion

empresarial.

Monitorear y evaluar las tecnologias de la comunicacion y la informacion es el
objetivo principal para lograr que el negocio marche y COBIT nos ofrece
herramientas como guia integral para la gerencia y macha del negocio y para
lograr estos objetivos la empresa necesita administrar controlar los recursos de
las TIC usando procesos estructurados ofrecidos en el marco de trabajo de
COBIT las empresas exportadoras de banano orgéanico de la provincia de Sullana
departamento de Piura. Busca mejorar el nivel de gestion de las TIC basandose
en el dominio de Monitorear y evaluar tomando cuatro procesos:

Proceso Monitorear y Evaluar el Desempefio de TI, Proceso Monitorear y
Evaluar el Control Interno, Proceso Garantizar el Cumplimiento Regulatorio,
Proceso de Proporcionar Gobierno de TI.



El Monitorear y evaluar las TI, es necesario para gestionar y dirigir todos los
recursos de tecnologia de informacién en linea con la estrategia y prioridades del
negocio, que es de suma importante para lograr los objetivos del negocio y
generar mayor ingreso costo bajo, mejor servicio la empresa no monitorea ni
evalla las TIC como deberia ser razon por el cual se requiere una buen
monitorear y evaluar las TIC, que es muy importante hoy en dia en los sectores
empresariales. La arquitectura de la informacion, en cuanto el sistema de
administracion de finanzas, es necesario que actualice por el Sistema de ERP es
un sistema integrado recomendable para una buena administracion de finanzas,
optimizar la informacion con mayor seguridad y confianza. En cuanto a la
determinacion de la direccion tecnoldgica, la gerencia de la institucion esta
consciente de la importancia del plan de infraestructura tecnoldgica. El proceso
para la infraestructura tecnoldgica es razonablemente sélido y esta alineado con
las TIC. Existe un plan de infraestructura tecnoldgica definido, documentado y
bien difundido, aunque se aplica de forma inconsistente. La orientacion de la
infraestructura tecnoldgica incluye el entendimiento de donde la empresa desea
ser lider y donde desea rezagarse respecto al uso de tecnologia, con base en los

riesgos y en la alineacion organizacional.

En la empresa falta tomar en cuenta los procesos, organizacion, requerimientos
del personal. No existe la transparencia como el involucramiento de alto
ejecutivo, gerencia del negocio, aseguramiento de calidad, administracion de
riesgo, seguridad de la informacidn y garantizar los requerimientos del negocio.
En cuanto a evaluar y administrar los riesgos de TIC, la empresa no cuenta con
un marco de trabajo de administracion de los riesgos, no estéa justificado para los
interesados (Stakeholders) deberia ser expresado en término financieros para que
pueda rendir cuentas concretas y adecuadas.

De lo mencionado en el item anterior se plantea el siguiente problema de

investigacion: ¢Cual es el Nivel de la Gestion de las Tecnologias de



Informacion y Comunicacion (TIC) en las Empresas Exportadoras de Banano

Organico de la Provincia de Sullana-Departamento de Piura durante el afio 2012?

Para poder responder a esta pregunta se plante6 el siguiente objetivo general:
Determinar el Nivel de la Gestion de las Tecnologias de Informacion y
Comunicacién (TIC) en las Empresas Exportadoras de Banano Organico de la

Provincia de Sullana - Departamento de Piura durante el afio 2012.

Con la finalidad de poder lograr este objetivo general; se propusieron los

siguientes objetivos especificos:

1. Determinar si cuenta con la infraestructura adecuada para el uso de las TIC.

2. Determinar si cumplen con las reglas y normas de seguridad y estandares al

uso de las TIC.

3. Determinar politicas de seguridad que garanticen el correcto funcionamiento

de la informacién de las TIC.

4. Determinar el nivel de conocimientos del personal administrativo sobre las

diversas tecnologias de informacion.

El presente trabajo de investigacion responde a la necesidad de mejoramiento
del nivel de gestion de las (TIC) en la Empresas exportadoras de banano organico
de la provincia de Sullana del departamento de Piura. El interés es brindar un
mejor servicio de produccion y exportacion de productos, que va a contribuir al
desarrollo del proceso empresarial en forma personal y colectiva. Una de las
herramientas, que se ha convertido en una especie de condicidn para competir a

nivel local, nacional e incluso internacional gracias a las TIC.



Mejora el estado actual de las empresas. Es un proyecto complejo debido a su
profundo impacto en los procesos de la empresa, sobre todo en el sector de
negocio. El monitorear y evaluar de TIC, es viable y factible en la empresa,
porque la empresa es una organizacion comercializadora de exportacion de
banano organicos, a los mercados mundiales, las TIC llevara a cabo el lograr del
objetivo de la negociacion de productos, y asi poder competir en el mercado con
las demas organizaciones del mismo rubro. En este sentido es conveniente
mantener los niveles de inversion relacionados con la adquisicion de soluciones
tecnoldgicas en valores aceptables y rentables por la rapida obsolescencia debido

a su evolucion.

Este estudio permitira conocer los mecanismos para adquisicion de tecnologias.
Por qué el cliente es mas que una meta, mas que un ideal. Se trata, en su forma
mas basica, la buena préctica empresarial y agrega que “el servicio al cliente es
el eje alrededor de la cual toda la demés operacion debe girar” y presenta un
conjunto de practicas de atencion al usuario ubicandolo en el centro del servicio.
Llevando esta reflexion al ambiente informatico este estudio determinara de qué
manera el cliente de la TIC percibe el servicio que como consecuencia inmediata

se refleja en el servicio o producto ofertado por la empresa.

El presente estudio cobra importancia cada vez que se pretende identificar y
describir los factores que afectan el servicio informatico de la empresa, con el
objetivo de contribuir al direccionamiento del uso de la TIC y de buenas
practicas, por otro lado, permitira conocer la TIC a un nivel aceptable por el
empresario. Se ha considerado el modelo COBIT para este trabajo porque su
mision es precisamente Investigar, desarrollar, hacer publico y promover un
marco de control de gobierno de TIC autorizado, actualizado, aceptado
mundialmente para la adopcion por parte de las empresas y el uso diario por
parte de gerentes de negocio, profesionales de TIC y profesionales de
aseguramiento. La alta direccion se esta dando cuenta del impacto significativo

que tiene la informacion en el éxito de la empresa, por lo tanto



se espera que la TIC generen un valor agregado y sea aprovechada como ventaja
competitiva, en este sentido COBIT como marco referencial basado en buenas

practicas permite (6).

Asegurar el logro de objetivo tecnolégico y empresarial.

I

Flexibilidad para aprender y adaptarse al cambio tecnoldgico y empresarial.

Manejo juicioso de mitigacién de los riesgos tecnoldgicos.

o o

Reconocer las oportunidades y actuar de acuerdo a ellas.

@

Alinear las estrategias de TIC con la estrategia del negocio.

=h

Estructuras organizacionales que faciliten la implementacion de estrategias y

el logro de las metas.

g. Crear relaciones beneficiosas entre el negocio, la TIC y los socios externos.

h. Organizar la actividad empresarial en un modelo de procesos generalmente
aceptado.

i. Valorar el desempefio de la TIC en comparacion con la competencia

(Benchmarking).

En las diferentes fuentes de informacion existe buena cantidad de informacion
sobre las variables, lo que permitira estructurar adecuadamente las variables de
estudio. Asimismo, se tiene las facilidades para ingresar a la empresa y realizar
el proceso de recoleccion de datos. A lo largo del desarrollo del tema se
observaron aspectos organizacionales sobre éste tema. Fue necesario estudiar a
la empresa en funcién de sus procesos de la informacién, direccidn tecnolégica,
procesos, organizacion y relaciones de TIC, evaluar y administrar riesgos de
TIC, como respuesta a la aparicion de estandares internacionales respecto a la
direccién y control de la tecnologia de informacion de una empresa que no
existian al momento de su creacidn. Serd inevitable para efectos de un
entendimiento de la labor del organismo objeto de estudio, realizar una resefia
organizacional de esta empresa. Seréa objeto de éste estudio solo cuatro procesos

del dominio de Monitorear y evaluar, contempladas dentro del marco COBIT,



el cual fue creado por la Asociacion para la Auditoria y Control de Sistemas de
Informacion. El trabajo consta de cuatro procesos, las cuales pasaré a describir

a continuacion:

Nivel de Gestion del proceso de Monitorear y Evaluar el Desempefio de las

Tecnologias de Informacion y Comunicacién (TIC).

Nivel de Gestion del proceso de Monitorear y Evaluar el Control Interno de las
Tecnologias de las Informacién y Comunicacion (TIC)

Nivel de Gestion del proceso de Garantizar el Cumplimiento Regulatorio de las

Tecnologias de las Informacion y Comunicacion (TIC).

Nivel de Gestién del proceso de Proporcionar Gobierno de las Tecnologias de

Informacion y Comunicacién (TIC).

Que se esperan obtener al finalizar la investigacion. Siguiendo con la
justificacion donde se expone la pertinencia y la relevancia del tema de la
investigacién; asi como de la factibilidad de realizar la investigacion. En la
segunda, la revision literaria y antecedentes donde se representa el estado de
conocimiento acerca del problema de investigacion, mencionando resultados de
investigaciones previas. Asi como las bases teéricas que constituyen la
exposicion de la recopilacion realizada sobre los enfoques tedricos relacionados
con el problema de investigacion. Y por ultimo la hipotesis con respuestas e

interrogante presentada en el enunciado del problema.

Metodologia se presenta, el disefio de la investigacion es no experimental, de
corte transversal y descriptivo. Siguiendo con poblacion, que estuvo constituida
por 80 empleados, con una muestra de 80 trabajadores. Luego sigue la técnica e
instrumentos en donde se utilizo la técnica de la encuesta, aplicada a cada uno
de los empleados que constituyen la muestra. Siguiendo técnicas e instrumentos

de recoleccion de datos como charla visitas a las instalaciones de la empresa para



aplicar el cuestionario y asi obtener informacion necesaria para el estudio.
Continuando con la definicion operacionalizacion de variables, en la que se
definen las variables de estudio conceptualmente y se hace que la variable sea
medible definiéndola operacionalmente. Por dltimo se encuentra el plan de
analisis en el cual se explica el tratamiento realizado a los datos obtenidos. En la
cuarta parte del trabajo se presentan los resultados obtenidos, haciendo una
interpretacion acerca de estos resultados. Asimismo el analisis de resultados,
donde se muestra la relacién que existe 0 que no existe entre los resultados
obtenidos con resultados de trabajos anteriormente publicados, considerados en
la parte de Antecedentes. Quinto presentan las conclusiones a los que llego el
estudio y se enuncian las recomendaciones o aspectos complementarios,
generadas como resultado de la investigacion y que deberian implementarse para
mejorar la empresa. Asimismo se recomienda, poner mayor énfasis en la
incorporacion de TIC en la gerencia del negocio la traduccion de los
requerimientos, ofertas, servicios, referencias bibliograficas utilizadas en el
estudio, siguiendo las normas de Vancouver. Finalmente se presentan los
anexos, en los cuales se consigna el cronograma de actividades, presupuesto,
financiamiento utilizados en el proceso de recoleccion de datos, encuesta para
medir el nivel de gestion de monitorear y evaluar las tecnologias de informacion

y comunicacion (TIC) segun el modelo Cobit.

La investigacion es necesaria e importante ya que nos permitira determinar el
nivel de gestion de conocimiento, arquitectura de informacion, el
direccionamiento tecnoldgico y capacitacion del trabajador. Sobre el uso
adecuado en relacién a las Tecnologias de Informacion y Comunicacion (TIC),
que dan lugar a sus actividades diarias, el informe de investigacion contribuira a
tener estadisticamente variables de desarrollo la cual servirdn de base para el
desarrollo de investigaciones futuras y existentes. Tanto para la inversion, riesgo
e infraestructura y direccionamiento tecnoldgico a sus actividades diarias en

Tecnologias de Informacion y Comunicacion (TIC).
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La investigacion que se desarrolla posteriormente, es un inicio importante para
las Empresas Exportadoras de Banano Organico de la Provincia de Sullana-
Departamento de Piura ya que mejora la comunicacion, inversion, riesgos,
seguridad a la infraestructura de la Empresas Exportadoras de Banano Organico,

en las Tecnologias de Informacion y Comunicacion (TIC).

Permitiendo realizar un diagnostico de la situacion actual y asi poder elaborar
una propuesta y capacitacion a todos los trabajadores de las respectivas areas de
las empresas, estas capacitaciones se realizarian con el de uso de software libre
ya que no tiene costo de licencia por su uso Yy asi los gastos en sus capacitaciones

son reducidos.
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REVISION DE LITERATURA

2.1 Antecedentes

2.1.1 Antecedentes a nivel internacional

Es indiscutible que las Tecnologias de Informacion vy
Comunicacion (TIC) hoy en dia; el desarrollo del conocimiento y
la capacidad de innovacién tecnoldgica son determinantes en los
resultados econdmicos y beneficios sociales de una region o pais.
En particular el conocimiento y el desarrollo de procesos de
aprendizaje (en el mas amplio sentido, tanto en lo social como
econdmico) se convierten en elementos claves en la generacion

de ventajas Competitivas de los agentes econémico (1).

La introduccién masiva de las nuevas tecnologias de informacién
y las comunicaciones, conocidas por las siglas TIC, esta
influenciando fuertemente la estructura y dindmica de los
procesos econdmicos sociales. Redefiniendo aceleradamente las
formas de producir, vender competir, en practicamente todos los
sectores productivos de bienes y servicios; y también, en las
nuevas formas de educar, de interaccion y comunicacion entre la
gente y organismos de la sociedad, y de comunicar y controlar las
acciones de gobierno. Las Tecnologias de Informacion y
Comunicacion (TIC) estan transformando profundamente las
economias domésticas y mundiales, pues permiten generar
riqueza a distancia y en red, superando las fronteras geograficas
y politicas. La nueva economia no esta centrada principalmente
en los recursos naturales, que por cierto cada dia mas son mas
importantes en el contexto de la creciente demanda mundial, sino
en los flujos electronicos de informacion y conocimiento. Pero el

valor diferencial, en términos de productividad y competitividad,
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no esté cefiido a lo que las computadoras pueden producir, sino a la
creatividad del hombre que motiva la innovacién sobre los usos de
estas herramientas. Nadie podra permanecer al margen de este
proceso revolucionario que supone la incorporacion masiva de estas
herramientas en la sociedad, puesto que los beneficios que aportan
son por demas relevantes elimina las barreras de tiempo, espacio y

facilita las comunicaciones.

Internet, como herramienta estandar de comunicacion, permite un
acceso igualitario a la informacion y conocimiento; favorece la
cooperacion y colaboracién entre distintos actores, aumenta la
produccion de bienes y servicios de valor agregado; Yy

potencialmente, eleva la calidad de vida de los individuos.

Las tecnologias estan siendo condicionadas por la evolucién y la
forma de acceder a los contenidos, servicios y aplicaciones, a medida
que se extiende la banda anchay los usuarios se adaptan, se producen

unos cambios en los servicios (2).

Con las limitaciones técnicas iniciales (128 Kbps de ancho de
banda), los primeros servicios estaban centrados en la difusion de
informacion estética, ademas de herramientas nuevas y exclusivas

de esta tecnologia como el correo electronico, o los buscadores.

Las empresas y entidades pasaron a utilizar las TIC como un nuevo
canal de difusién de los productos y servicios aportando a sus
usuarios una ubicuidad de acceso. Aparecieron un segundo grupo de
servicios TIC como el comercio electronico, la banca online, el
acceso a contenidos informativos y de ocio y el acceso a la

administracion publica.
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Son servicios donde se mantiene el modelo proveedor-cliente con
una sofisticacion, mas o menos grande en funcion de las
posibilidades tecnoldgicas y de evolucion de la forma de prestar el

servicio.

Cada afio, el Foro Econdémico Mundial publica el indice del estado
de las redes un indice definido en funcion del lugar, el uso y el
beneficio que puede extraer un pais de las Tecnologias de la
informacion y de las comunicaciones. Este indice tiene en cuenta
mas de un centenar de paises (122 en 2006-2007) y permite
establecer una clasificacion mundia.Brasil enero, 2003, Tecnologias
de la Informaciéon y Comunicacion en cinco paises de Ameérica
Latina; Brasil, Uruguay, Per(, Ecuador y México. En varias
municipalidades se entrevistaron a los intendentes, dirigentes y
autoridades y se visitaron muchas organizaciones locales, se
examinaron los factores que determinan una buena gobernabilidad a
nivel local y su relacion con las TIC, para aumentar el conocimiento

sobre esta relacion. Los aspectos considerados fueron:

La descentralizacion, participacion ciudadana, transparencia y
movimientos de base, experiencias alternativas, participacion

popular y redes de movimientos sociales.

Se recogio informacidn en entrevistas, encuentros de grupos sobre si
estos aspectos estaban o no presentes en las comunidades o0 en las
pautas de gobierno, y si de alguna manera habia un vinculo entre
estas expresiones sociales y el uso de las TIC. La investigacion tratd
de evaluar la oportunidad y el interés en la ejecucién de un Programa
de Capacitacion para hacer més efectivo el uso de la TIC y de ese
modo mejorar la gobernabilidad involucrando a todos los actores

sociales.
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En Buenos Aires, 2003, el desarrollo de experiencias basadas en la
incorporacion de la TIC trabajo escolar ha adquirido variedad de
formatos y ha obtenido diferentes resultados. En este campo, existen
propuestas oficiales que se plasman en proyectos de redes escolares
con una gran trayectoria tales como el de la Red Enlaces de Chile; la
Red Escolar de México; Educas tur en Espafia; etc. en la actualidad
se estan por incorporar 15 escuelas mas, lo que totalizara el 10% de
las primarias de la ciudad de Buenos Aires y se cumplimentara una
oferta equitativa de dos escuelas con dicha intensificacion por cada

Distrito Escolar.

Las instituciones ISACA (Informacion System Audit and Control
Association) junto con el TIGI (Governance Institute) han
desarrollado volimenes de informacion de COBIT a través de
informes, manuales y modelos en diferentes versiones que
constituyen antecedentes de primera mano. Tienen entre sus
colaboradores, desarrolladores y revisores a mas 300 representantes
de las empresas mas importantes del mundo que utilizan COBIT
como modelo de gestion de TIC (Informacién documentada en todos
los libros oficiales de COBIT). El TIC Governance Institute realiza
encuestas a nivel de América Latina siendo el objetivo de la misma
evaluar en el ambito global las prioridades y acciones que se estaban
realizando en lo relativo a gestion de TIC y las necesidades que se
plantean en cuanto a herramientas y servicios que aseguren una

correcta implementacion con COBIT.

2.1.2 Antecedentes a nivel Nacional

Ipanaque (7), en su tesis “Nivel de Gestion de las Tecnologias de
Informacion y Comunicacion (TIC) en la Junta de Usuarios del

Distrito de Riego del Medio y Bajo Piura-Piura durante el Afio
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2008” concluye que el nivel de Gestion de TIC en la Junta de
Usuarios del Distrito de Riego del Medio y Bajo Piura, considerando
sus dimensiones (plan estratégico, evaluacion inversion, iniciativas)
se encuentra en un nivel de madurez de 2.65, el cual indica un nivel
Definido segin COBIT, lo cual refleja que los procedimientos se han
estandarizado y documentado, y se han difundido a través de

entrenamiento.

Retamozo (8), en su trabajo monografico “Planificacion estratégica
de la automatizacion de procesos administrativos. Caso: oficina de
servicio social de la oficina general de bienestar universitario de la
Universidad Nacional de San Marcos” concluye que la jefatura de la
Oficina de Servicio Social ha considerado positivamente el proceso
de Planificacion Estratégica, aceptandolo como una herramienta de
analisis de su contexto y un proceso participativo, para establecer su

vision a largo plazo, su mision, objetivos y considerar estrategias.

Gaona (9), en su tesis “Nivel de Planecamiento en las Tecnologias de
la Informacion y Comunicacién (TIC)”. en el establecimiento
penitenciario Rio Seco en la Ciudad de Piura el afio 2009” determino
que el nivel de planeamiento de TIC es de 100%; por lo tanto se
encuentra en un nivel medio, al igual que el nivel de Direccién
Tecnoldgica que también alcanzo el 100%. Y en relacion a COBIT

ambos estan en el nivel de proceso Definido.

2.1.3 Antecedentes a nivel Local
En el 2009, Benitez G. (10) Realiz6 un estudio denominado “Nivel
de conocimiento del personal y uso de las tecnologias de

informacion y comunicacion (TIC) en la Municipalidad Distrital de

Coishco en el afio 20097, el cual concluyo que el 54,55% de
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los empleados de la municipalidad Distrital de Santa, tiene un nivel
de conocimiento medio sobre la TIC, el 22,73% de empleados
presenta un nivel de conocimiento bajo y el 22,72 presenta un nivel

de conocimiento alto de estas tecnologias.

En el afio 2010, Varas P. (11), Realiz6 una tesis denominado “Perfil
de planeamiento y organizacion de TIC: definicidn de la arquitectura
de la informacion, determinacion de la direccion tecnoldgica,
definicién de los procesos, organizacion y relaciones de TIC,
administracion de recursos 18 humanos de TIC en la empresa
ACUAPESCA SAC de la provincia de Casma en el afio 20107, el
cual tuvo como resultados obtenidos en el presente estudio que el
54% del personal de la empresa ACUAPESCA SAC, considera que
el proceso de arquitectura de la informacidn se encuentra en el nivel
definido, asimismo 69% considera que el proceso direccion
tecnologica estd en un nivel definido, en cuanto el procedo de
organizacion y relaciones de TIC el 62% piensa que el perfil para
Proceso, organizaciones y relaciones de TIC, se encuentra en un
nivel definido, por otra lado el 54% de los empleados encuestados
en un nivel, el 38% considerado que el dicho proceso se encuentran

en un nivel repetible, el 8% que esta en el nivel inicial.

En el afio 2010, Huanri K. (12), realiz6 una tesis denominada “Nivel
de conocimiento del personal administrativo y uso de las tecnologias
de informacién y comunicacion (TIC) en la municipalidad provincial
de Casma en el afio 20107, el cual tuvo como resultados obtenidos
en el presente estudio, mostraron que el 52,17% del personal
administrativo de la municipalidad provincial de Casma, tiene un
nivel bajo de conocimiento de TIC, lo que estaria justificando, ya
que la mayoria de los empleados realiza trabajos operativos en los

que no tiene que utilizar el computador notificaciones, policia
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municipal, etc. esto se contradice en los resultados obtenidos en la
investigacion realizado en las microempresa de Ayuntamiento de
Murcia (Espafa) en el afio 2004, que sefialan que solo el 7,7% de los
empleados de estas empresas no tuvieron conocimiento alguno

acercade TIC.

En el afio 2011, Castro M. (13), realiz6 una tesis denominado “Nivel
del planeamiento y organizacion de TIC: Definicién del plan
estratégico y la arquitectura de la informacién, determinacién de la
direccion tecnoldgica y definicion de procesos, organizacion y
relaciones de TIC del personal administrativo del Hospital La Caleta
de Chimbote - 20117, el cual obtuvo un resultado 56.52% del
personal administrativo considera que el proceso 19 de planificacién
estratégica de TIC, se encuentra en un nivel inicial, asi mismo el
60.87% del personal administrativo considera que el proceso de
Arquitectura de la informacion se encuentra en un nivel bajo,
(inicial), un 52.17% del personal administrativo consideran que el
proceso de madurez de la variable Direccion Tecnologica se
encuentra en un nivel 2 (repetible), 69.57% del personal
administrativo considera que la variable Procesos, organizacion,

relaciones TIC se encuentra en un nivel 3 (definido).

2.2 Bases tedricas

2.2.1 Relacionadas con la empresa en investigacion

Gracias a las tecnologias de informacién y comunicacion
sabemos que Hoy dentro del mercado nacional, no existe la
diferencia del platano en cuanto al tipo organico o convencional.
Se sabe que el platano de Seda que se produce en el Valle del
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Chira se destina a dicho mercado. Concentracion en Lima. Los
mercados mayoristas de Lima Metropolitana representa el ndcleo de
concentracion de la produccion de platano fresco a nivel nacional.
Donde el incremento promedio del volumen total de ingreso a los
principales mercados es de aproximadamente 3.42% durante el
periodo 1995-2000, consignandose solo las 91 379 toneladas que
ingresaron al Mercado Mayorista N° 2 en ese ultimo afio banano
(14).

En 1995, 33 478 toneladas de platano fresco ingresaron al Mercado
Mayorista N° 2. Desde ese momento hasta el afio 1999 registré un
crecimiento promedio de 5.5%, llegando en ese afio a 41 002
toneladas. Mientras que el Mercado Cooperativo Tupac Amaru
registré en 1999 un ingreso de 41 089 toneladas de platano. Donde
un 54.6% de ese volumen proceden del departamento de Piura,
especificamente del Valle del Chira, el cual entre 1995-1999 es el

segundo proveedor de ese mercado después de Tumbes (14).

Carreteras principales y caminos rurales. La red vial de carreteras
principales que conectan a las principales ciudades de la Region
Grau se componen de ejes longitudinales y transversales (Piura,
Sullana, Paita, Talara y Tumbes), se encuentran asfaltadas y en
permanente mantenimiento por el Ministerio de Transportes y

Comunicaciones (MTC).

Pequefa agricultura del banano. Los distritos de Querecotillo y
Salitral poseen, en conjunto, 1 985.68 unidades agropecuarias
menores de 5.0 Has. Bajo riego permanente (83%). Mientras que en
el distrito de Sullana 518.98 unidades agropecuarias con cultivos de
banano son menores de 5.0 Has. (83.6%), que también estan bajo
riego (14).

19



En el valle de chira encontramos varias empresas que se dedican a
las exportaciones de banano orgéanico y dentro de estas empresas
hemos escogido cuatro empresas con las que vamos a trabajar y son:

Apoq, cepibo, Apbos, Box.

2.2.2 Responsabilidad Social

La responsabilidad social es la que nos viene manteniendo como los
mejores en calidad de vida de nuestra comunidad ayudando y
organizando eventos para la comunidad como en el dia de la madre
y festejos por navidad para brindar con una sonrisa a cada familia de

bajos recursos economicos.

A. Certificacion

Cada empresa cuenta con grupos de ingenieros agronomos
especializados en cultivos quienes son especializados
constantemente por las empresa los cuales son responsable del
producto final haciendo analisis de la fruta en laboratorios y asi
puedan ser exportados los cuales tienen que ser aprobados por
los organismos del Peru y del extranjero como son el SENASA
y la FDA contamos con certificacion (GMP) buenas practicas
agricolas.

2.2.2 Relacionadas con el giro del negocio de la empresa

A. ASOCIACION DE PEQUENOS PRODUCTORES
ORGANICOS DE QUERECOTILLO (APOQ)

La Asociacion APOQ estd ubicada en la margen derecha del

valle, en el distrito de Querecotillo. Estd integrada por 400
socios y tienen un total de 260 has, tienen una media de menos
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de 1ha por productor, siendo principalmente minifundistas. Sus
tierras son de caracter comunal, perteneciéndole a la comunidad
campesina de Querecotillo y Salitral, aunque en la practica el uso
es por parcela. APOQ es una asociacion miembro del consejo

directivo.

B. ASOCIACION DE PRODUCTORES DE BANANO
ORGANICO DE SALITRAL (APBOS)

Esta asociacion esta situada en el distrito de Salitral, cuenta con
144 socios y un total de 146 has. La tierra es de tenencia comunal
aunque su uso es de manera parcelada. La certificacion organica
la obtuvieron inicialmente por gestiones de laempresa GRONSA
(empresa que ya no opera), hoy es financiada por BIOCOSTA,
DOLE empresas a las que vende su produccion. Esta bien
organizada ya que cuentan con Plan Estratégico y Plan Operativo,

tiene 2 afios de fundacion (14).

Esta empresa se caracterizan por ser muy jovenes en la
produccion 'y comercializacion del banano. Recién han
incursionado en el mercado convencional y estan pagando una
serie de costos como resultado del proceso de aprendizaje por la
incursion en un nuevo negocio. Una de las posibilidades que ven
para incursionar al mercado organico es hacerse socios de
CEPIBO, por lo que actualmente se encuentran gestionando su
incorporacion y cumpliendo los requerimientos para adoptar una

tecnologia inocua y lograr la certificacion organica.

C. CENTRAL PIURANA DE BANANO ORGANICO
(CEPIBO)
Es una organizacion gremial que aun no tiene el reconocimiento

y representatividad de sus bases. Sus representantes tienen una
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posicion de confrontacion con las empresas exportadoras,
actitud que no es compartida por los productores de base. Los
servicios que brinda en gestion, informacion y capacitacion a

sus asociados son de limitada cobertura.

En las juntas directivas de las asociaciones predomina un discurso
anti-empresa, sustentada en malas experiencias en el pasado. Las
Juntas Directivas de las asociaciones desean obtener su propia
certificacion debido a su alta expectativa con miras a incursionar
en la exportacion directa. Los agricultores de base reconocen que
su situacién economica y social ha mejorado desde que la

produccion de banano organico viene siendo exportada.

Se estan activando nuevas organizaciones para poder acceder al
mercado organico, a consecuencia de ello, se esta produciendo un
incremento de las areas de produccion. Existe una limitada
participacion de la mujer en las juntas directivas de las

asociaciones.

. BANANEROS ORGANICOS SOLIDARIOS (BOS)

Esta asociacion esta localizada en el distrito de Querecotillo y
actualmente cuentan con 290 socios que quieren relanzar la
asociacion y no venden a ninguna empresa exportadora. A
continuacion, identificamos las fortalezas y debilidades centrales
en las asociaciones de productores y su gremio que nos permiten

identificar los temas centrales para su fortalecimiento.
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2.2.3 Las Tecnologias de informacion y comunicaciones (TI1C)

A. Definicion

Las tecnologias de la informacion y comunicacion es parte de las

tecnologias que habitualmente suelen identificarse con las siglas

TIC, asi mismo se encargan del estudio, desarrollo,

implementacion, procesamiento, almacenamiento, distribucion y

difusion de todo tipo de informacién mediante la utilizacion de

hardware y software como medio de sistema informatico (15).

Hoy en dia las tecnologias de la comunicacion (TIC), han

obtenido un significado muy importante en los diferentes

ambitos, ya que ofrecen grandes oportunidades a las empresas,

instituciones u organizaciones, permitiéndoles dar un gran paso a

la implementacion e implantacion de las Tecnologias de

Informacion y Comunicacion (TIC), con el fin de optimizar la

calidad y atencion de los diferentes servicios que se brinden, de

una manera eficaz y eficiente por parte de aquellas personas que

van a disponer del uso de las diferentes herramientas que

comprenden las (TIC) (16).

B. Caracteristicas de las TIC

Las TIC, son herramienta permiten realizar basicamente

diferentes funciones:

a. Comunicarnos con mas personas en tiempo real efectiva y con

eficientemente.
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. Procesar mas informacién de una manera mas creativa,

completa, rapida y confiable.

. Obtener y almacenar mas informacién en mucho menos

tiempo.

. Podemos transmitir la informacion instantdneamente a lugares
muy alejados fisicamente, mediante las denominadas
"autopistas de la informacion". Se han acufiado términos como
ciberespacio, para definir el espacio virtual, no real, en el que
se sitlia la informacion, al no asumir las caracteristicas fisicas
del objeto utilizado para su almacenamiento, adquiriendo ese

grado de inmediatez e inmaterialidad.

. Aplicaciones Multimedia. Las aplicaciones o programas
multimedia han sido desarrollados como una interfaz amigable
y sencilla de comunicacion, para facilitar el acceso ala TIC de

todos los usuarios.

Una de las caracteristicas mas importantes de estos entornos es
La interactividad es posiblemente la caracteristica mas
significativa. A diferencia de las tecnologias mas clasicas (TV,
radio) que permiten una interaccion unidireccional, de un
emisor a una masa de espectadores pasivos, el uso del
ordenador interconectado mediante las redes digitales de
comunicacion, proporciona una comunicacion bidireccional
(sincronica y asincronica), persona y grupo. Se esta
produciendo, por tanto, un cambio hacia la comunicacién entre
personas y grupos que interactian segun sus intereses,

conformando lo que se denomina "comunidades virtuales™
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g.

El usuario de la TIC es un sujeto activo, que envia sus propios
mensajes y lo mas importante, es la toma de decisiones sobre
el proceso a seguir; secuencia, ritmo, codigo, etc. Otra de las
caracteristicas mas relevantes de las aplicaciones multimedia,
y que mayor incidencia tienen sobre el sistema educativo, es la
posibilidad de transmitir informacion a partir de diferentes
medios (texto, imagen, sonido, animaciones, etc.) Por primera
vez, en un mismo documento se pueden transmitir
informaciones multisensoriales, desde un modelo interactivo
17).

Inmaterialidad Posibilidad de digitalizacién. La TIC
convierten la informacién, tradicionalmente sujeta a un medio
fisico, e inmaterial Mediante la digitalizacion es posible
almacenar grandes cantidades de informacion, en dispositivos
fisicos de pequefio tamafio (discos, CD, memorias USB, etc.)
A su vez los usuarios pueden acceder a informacion ubicada
en dispositivos electronicos lejanos, que se transmite
utilizando las redes de comunicacion, de una forma

transparente e inmaterial (17).

C. Areas de aplicacion de las (TIC)

IS T o I

Gerencial
Administrativa.

Control y Evaluacion.
Procesos productivos.
Logistica y exportaciones

Relaciones externas.
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D. Beneficios que aportan las (TIC)

“Nivel de la Gestion de las Tecnologias de Informacion y
Comunicacién (TIC) en las Empresas Exportadoras de Banano
Orgénico de la Provincia de Sullana - Departamento de Piura

durante el afio 2012”

1. La Tecnologia de la Informacion aporta los siguientes

beneficios:

2. Eleva la calidad de los procesos comerciales, como compra y

venta superando las barreras de espacio y tiempo.

3. Proporcionan una mayor comunicacion e interaccion entre
vendedor cliente. Permitiendo una mejor administraciéon y
distribucion al Facil acceso a todo tipo de informacion.

4. Instrumentos para todo tipo de proceso de datos como canales
de comunicacion almacenamiento de grandes cantidades de
informacion. Automatizacion de tareas homogeneizacion de
los codigos e interactividad y digitalizacion de informacion.

E. Principales (TIC) utilizadas en las empresas

. Internet.

. Ofimética.

1

2

3. Comercio electronico.

4. Redes Locales y red privada.
5

. Telefonia fija.

26



F. Software libre

Software Libre es la libertad de los usuarios para ejecutar, copiar,

distribuir, estudiar, cambiar y mejorar el software (18).

Al usar el software libre la empresa no corre el riesgo de ser
multada por los creadores de software como tenemos la mas
conocida como la Microsoft y no tiene precio. Para entender el
concepto, debes pensar en “libre como en libertad de expresion’

(19).

G. Categoria de software libre y no libre

Software libre.

Software de codigo abierto (Open source).
Software de dominio publico.

Software protegido con copyleft.

Software libre no protegido con copyleft.
Software cubierto por la GPL Programas GNU.
Software de GNU Software no libre (19).

N o g b~ w e

2.2.4 Relacién entre las empresasy las TIC

Las tecnologias de la informacion y comunicaciones, han cobrado
importancia en el sector comercial, permitiéndole a los
empresarios, mejorar los Procesos y logrando mantenerse
competitivos brindando mejores servicios, e informacion
oportuna, veraz y en tiempos real. Considerandolas como
herramientas eficientes. Sin embargo, es necesario recordar que
las Tecnologias de la comunicacion la informacion (TIC), es el
mejor método de a sernos conocidos en el extrajera como asi

facilitar lacomunicacidn con nuevos clientes y asi poder competir
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con las empresas exportadoras del mismo rubro, y logrando

hacerla mas productiva y competitiva

A. La importancia y estrategia para la empresa en la globalizacion
delas TIC

Actualmente es conocida la importancia que tienen las
Tecnologias de Informacion y Comunicacién (TIC) y el uso que
se hace de ellas en todas las organizaciones,
independientemente de que sean estas pequefias, medianas o
grandes empresas. La importancia trasciende en la medida en
que las organizaciones, por su tamafio, giro y sector, son capaces
de incorporar a su estrategia competitiva, TIC como ecommerce

y business (20).

La TIC representa un area de oportunidad para la empresa. El
desafio consiste en que necesariamente la empresa tendra que
adoptar e incorporar de manera estratégica esta tecnologia a su
organizacion, ante la apertura de los mercados mundiales
muchas organizaciones se ven afectadas, o que genera una
reestructuracion masiva en cada sector de negocios. Por tanto,
con el mercado en constante cambio, no existe la seguridad de
que la empresa establezca una ventaja competitiva de forma
permanente. En los tiempos actuales ninguna empresa puede
estancarse y vivir del éxito del pasado, cada dia debe
emprender una investigacién acerca de su nuevo ambiente para
competir sobre bases sélidas. A partir de la Gltima década del
siglo pasado, la globalizacion, la desregulacién de los
mercados y el uso intensivo de las tecnologias de la
informacion y las telecomunicaciones. Son los rasgos

principales que distinguen la economia a escala mundial. En
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esta “nueva economia”, en plena formacion y transformacion

continua, la informacion (21).

Conocimiento y la comunicacion se han convertido en las fuentes
principales de riqueza frente a los tradicionales recursos naturales
y el trabajo fisico. EI dominio de la generacion y circulacion la
informacion y el conocimiento y el control de mercados con
millones de usuarios y billones de dolares de ingresos, sin mas
fronteras que el mundo mismo, ha sustituido a la conquista de la
tierra, la busqueda del oro y la produccién de bienes fisicos como
banderas del desarrollo. De un solo tranco, estamos pasando de
sociedades marcadas por la ilusién del progreso y la informacién
limitada, al espacio de la generacién inagotable de conocimientos
y en algunas sociedades, probablemente, desde el mismo
oscurantismo medieval. De alli la importancia por aceptar y
comprender el efecto de la globalizacion en las empresas a fin de

que desarrollen un mejor desempefio en el entorno global.

2.2.5.COBIT

A. Definicion de COBIT

Es un marco de referencia y un juego de herramientas de
soporte que permiten a la gerencia cerrar la brecha con
respecto a los requerimientos de control, temas técnicos y
riesgos de negocio, y comunicar ese nivel de control a los
participantes. COBIT constantemente se actualiza y se
armoniza con otros estandares. Por lo tanto, COBIT se ha
convertido en el integrador de las mejores practicas de Tl y el

marco de referencia general para el gobierno de Tl que ayuda
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a comprender y administrar los riesgos y beneficios asociados con
TI (6).

Los objetivos de control para la Informacion y la Tecnologia
relacionada COBIT brindan buenas précticas a través de un marco
de trabajo de dominios y procesos, y presenta las actividades en
una estructura manejable y ldgica. Las buenas practicas de
COBIT representan el consenso de los expertos. Estan enfocadas
fuertemente en el control y menos en la ejecucion. Estas précticas
ayudaran a optimizar las inversiones facilitadas por la TI,
aseguraran la entrega del servicio y brindaran una medida contra

la cual juzgar cuando las cosas no vayan bien.

La orientacién al negocio que enfoca COBIT consiste en vincular
las metas de negocio con las metas de TI, brindando métricas y
modelos de madurez para medir sus logros, e identificando las
responsabilidades asociadas de los propietarios de los procesos de

negocio y de Tl (6).

. La Misiéon de COBIT

La mision de Cobit es de investigar, desarrollar, hacer publico y
promover un marco de control de gobierno de TI autorizado,
actualizado, aceptado internacionalmente para la adopcion por
parte de las empresas y el uso diario por parte de gerentes de

negocio, profesionales de TI y profesionales de aseguramiento

(6).
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C. Aceptabilidad General de COBIT

COBIT se basa en el anlisis y armonizacion de estandares y
mejores practicas de Tl existentes y se adapta a principios de
gobierno generalmente aceptados. Estd posicionado a un nivel
alto, impulsado por 35 los requerimientos del negocio, cubre el
rango completo de actividades de TI, y se concentra en lo que se
debe lograr en lugar de como lograr un gobierno, administracion

y control efectivos.

La implantacién de las mejores practicas debe ser consistente con
el gobierno y el marco de control de la empresa, debe ser
apropiada para la organizacion, y debe estar integrada con otros
métodos y practicas que se utilicen. Para lograr la alineacién de
las mejores practicas con los requerimientos del negocio, se
recomienda que COBIT se utilice al mas alto nivel, brindando asi
un marco de control general basado en un modelo de procesos de
TI que debe ser aplicable en general a toda empresa. Las practicas
y los estandares especificos que cubren areas discretas, se pueden
equiparar con el marco de trabajo de COBIT brindando asi una

jerarquia de materiales guia (6).

D. Como satisface COBIT la necesidad
Como respuesta a las necesidades descritas en la seccion anterior,
el marco de trabajo COBIT se cred con las caracteristicas

principales de ser orientado a negocios, procesos, controles e

impulsado por mediciones.
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E. Orientado al negocio

COBIT, esté disefiado para ser utilizado no sélo por proveedores
de servicios, usuarios y auditores de TI, sino también
principalmente, como guia integral para la gerencia y para los

duefios de los procesos de negocio.

Para proporcionar la informacion que la empresa requiere para
lograr sus Objetivos, la empresa necesita invertir, administrar y
controlar los recursos de TI, usando un conjunto estructurado de
procesos que provean los 36 servicios que entregan la
informacion empresarial requerida, el marco de trabajo COBIT
ofrece herramientas para garantizar la alineacion con los

requerimientos del negocio.

F. Criterios de evaluacion de COBIT

Para satisfacer los objetivos del negocio, la informacion necesita
adaptarse a ciertos criterios de control, los cuales son referidos en
COBIT como requerimientos de informacion del negocio. Con
base en los requerimientos mas amplios de calidad, fiduciarios y
de seguridad, se definieron los siguientes siete criterios de

informacion:

1. La efectividad tiene que ver con que la informacion sea
relevante y pertinente a los procesos del negocio y se
proporcione de una manera oportuna, correcta, consistente y

utilizable.

2. Eficiencia consiste en que la informacion sea generada con el

Optimo uso de los recursos (mas productivo y econémico).
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3. La confidencialidad se refiere a la proteccion de informacion

sensitiva contra revelacion no autorizada.

4. La integridad esta relacionada con la precision y completitud
de la informacién, asi como con su validez de acuerdo a los

valores y expectativas del negocio.

5. La disponibilidad se refiere a que la informacion esté
disponible cuando sea requerida por los procesos del negocio
en cualquier momento. También concierne a la proteccion de

los recursos y las capacidades necesarias asociadas.

6. EI cumplimiento tiene que ver con acatar aquellas leyes,
reglamentos y acuerdos contractuales a los cuales esta sujeto
el proceso de negocios, es decir, criterios de negocios

impuestos externamente, asi como politicas internas.

7. La confiabilidad se refiere a proporcionar la informacion
apropiada para que la gerencia administre la entidad y ejerza

sus responsabilidades fiduciarias y de gobierno.
. Focalizarse en el Negocio
COBIT ayuda a alinear las Tl con el negocio. Al medir el
desempefio de TI se soporta mejor la estrategia del negocio. Al

soportar Cobit unas métricas enfocadas al negocio se asegura asi

una mejor entrega de valor.
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H. Caracteristicas de COBIT

Orientado al negocio.
Orientado a los procesos.
Basado en controles.

Dirigido por las mediciones.

o > N

Control de objetivos para informacion y la tecnologia

relacionada.

I. Aplicaciones COBIT

Cobit aplica a los sistemas de informacion de toda la empresa,
incluyendo las computadoras personales, mini computadoras y
ambientes distribuidos. Esta basado en la filosofia de que los
recursos de TIC necesitan ser administrados por un conjunto de
procesos naturalmente agrupados para proveer la informacion

pertinente y confiable que requiere.

J. Usuarios

La Gerencia: Apoyar las decisiones de inversion en las Tl en el
control y rendimiento. Analizando el control de sus costo y
beneficio.

Los Usuarios: Son quienes obtienen una garantia sobre la
seguridad y el control de los productos que adquieren interna y

externamente.
Los Auditores: son los que soportan las opiniones sobre el control

de los proyectos de TI, su impacto en la organizacion es

determinar el control minimo requerido.
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Los Responsables de TI: Identificar los controles que requieren

en sus areas.

. Recursos de Tl

En COBIT se establece los siguientes recursos necesarios para

alcanzar los objetivos de negocio:

1. Datos: Todos los objetos de informacion. Considera
informacion interna y externa, estructurada o no, graficos,
sonidos, etc.

2. Aplicaciones: Entendido como los sistemas de informacion,
que integran procedimientos manuales y sistematizados.

3. Tecnologia: incluye hardware y software basico, sistemas
operativos, sistemas de administracion de bases de datos, de
redes, telecomunicaciones, multimedia, etc.

4. Instalaciones: incluye los recursos necesarios para alojar y dar
soporte a los sistemas de informacion.

5. Recurso Humano: por la habilidad, conciencia y productividad
del personal para planear, adquirir, prestar servicios, dar

soporte y monitorear los sistemas de Informacion.

L. Los dominios y procesos de COBIT

COBIT proporciona un modelo de procesos de referenciay un
lenguaje comdn para que todos en la empresa visualicen y
administren las actividades de TI. La incorporacion de un
modelo operativo y un lenguaje comun para todas las partes de
un negocio involucradas en Tl es uno de los pasos iniciales
mas importantes hacia un buen gobierno. También brinda un

marco de trabajo para la medicion y monitoreo del desempefio
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de TI, comunicandose con los proveedores de servicios e

integrando las mejores practicas de administracion. COBIT

define las actividades de Tl en un modelo genérico de procesos

organizado en cuatro dominios. Estos dominios son:

a

Planear y Organizar.

b. Adquirir e Implementar.

o o

ob)

Entregar y Dar Soporte.
Monitorear y Evaluar.

Planear y Organizar (PO)

Proporciona direccion para la entrega de soluciones de adquirir
e implementar y la entrega de servicio y dar soporte. Este
dominio cubre los siguientes cuestionamientos tipicos de la

gerencia:

¢Estén alineadas las estrategias de T1y del negocio?

¢La empresa esta alcanzando un uso Optimo de sus recursos?
¢Entienden todas las personas dentro de la organizacién los
objetivos de TI?

¢Se entienden y administran los riesgos de TI?

¢Es apropiada la calidad de los sistemas de Tl para las

necesidades del negocio?

Este dominio cuenta con diez procesos los cual se describen a

continuacion:
Proceso 1 Definir un Plan Estratégico de TI.

Proceso 2 Definir la Arquitectura de la Informacion.

Proceso 3 Determinar la Direccion Tecnoldgica.

36



Proceso 4 Definir los Procesos, Organizacion y Relaciones de
TI.

Proceso 5 Administrar la Inversion en T1.

Proceso 6 Comunicar las Aspiraciones y la Direccion de la
Gerencia

Proceso 7 Administrar Recursos Humanos de TI.

Proceso 8 Administrar la Calidad.

Proceso 9 Evaluar y Administrar los Riesgos de TI.

Proceso 10 Administrar Proyectos.

b. Adquirir e Implementar (Al)

Proporciona las soluciones y las pasa para convertirlas en
servicios. Este dominio, por lo general, cubre los siguientes

cuestionamientos de la gerencia:

¢Es probable que los nuevos proyectos generan soluciones que
satisfagan las necesidades del negocio?

¢Es probable que los nuevos proyectos sean entregados a
tiempo y dentro del presupuesto?

¢ Trabajaran adecuadamente los nuevos sistemas una vez sean
implementados?

¢Los cambios no afectaran a las operaciones actuales del

negocio?

Este dominio cuenta con siete procesos los cual se describen a

continuacion:

Procesol Identificar soluciones automatizadas.

Proceso2 Adquirir y mantener software aplicativo.
Proceso3 Adquirir y mantener infraestructura tecnoldgica.
Proceso4 Facilitar la operacion y el uso.
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Proceso5 Adquirir recursos de TI.
Proceso6 Administrar cambios.

Proceso? Instalar y acreditar soluciones y cambios.

. Entregar y Dar Soporte (DS)

Recibe las soluciones y las hace utilizables por los usuarios
finales. Por lo general cubre las siguientes preguntas de la

gerencia:

¢Se estan entregando los servicios de Tl de acuerdo con las
prioridades del negocio?

¢Estan optimizados los costos de TI?

¢Es capaz la fuerza de trabajo de utilizar los sistemas de T1 de
manera productiva y segura?

¢Estan implantadas de forma adecuada la confidencialidad, la

integridad y la disponibilidad?

Este dominio cuenta con trece procesos los cual se describen a

continuacion:

Procesol Definir y administrar los niveles de servicio.
Proceso2 Administrar los servicios de terceros.
Proceso3 Administrar el desempefio y la capacidad.
Proceso4 Garantizar la continuidad del servicio.
Proceso5 Garantizar la seguridad de los sistemas.
Proceso 6 Identificar y asignar costos.

Proceso7 Educar y entrenar a los usuarios.

Proceso8 Administrar la mesa de servicio y los incidentes.
Proceso9 Administrar la configuracion.

Proceso10 Administrar los problemas.

Procesol1l Administrar los datos.

38



Procesol12 Administrar el ambiente fisico.

Procesol3 Administrar las operaciones.

d. Monitorear y Evaluar (ME)

Monitorear todos los procesos para asegurar que se sigue la
direccién provista. Por lo general abarca las siguientes

preguntas de la gerencia:

¢Se mide el desemperio de T1 para detectar los problemas antes
de que sea demasiado tarde?

¢La Gerencia garantiza que los controles internos son efectivos
y eficientes?

¢Puede vincularse el desemperio de lo que T1 ha realizado con
las metas del negocio?

¢Se miden y reportan los riesgos, el control, el cumplimiento

y el desempefio?

Este dominio cuenta con cuatro procesos los cual se describen

a continuacion:

Procesol Monitorear y Evaluar el Desempefio de TI.
Proceso2 Monitorear y Evaluar el Control Interno.
Proceso3 Garantizar el Cumplimiento Regulatorio.

Proceso 4 Proporcionar Gobierno de TI.
2.2.6 Los Niveles de madurez
El modelado de madurez para la administracion y el control de los

procesos de TI se basan en un método de evaluacion de la

organizacion, de tal forma que se pueda evaluar a si misma desde
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un nivel de no-existente 0 hasta un nivel de optimizado 5. Este

enfoque se deriva del modelo de madurez del Software (6).

Engineering Institute definio para la madurez de la capacidad del
desarrollo de software. Cualquiera que sea el modelo, las escalas no
deben ser demasiado granulares, ya que eso haria que el sistema
fuera dificil de usar y sugeriria una precision que no es justificable
debido a que en general, el fin es identificar donde se encuentran los
problemas y fijar prioridades de mejoras. El propdsito no es avaluar

el nivel de adherencia a los objetivos de control.

Los niveles de madurez estan disefiados como perfiles de procesos
de TI que una empresa reconoceria como descripciones de estados
posibles actuales y futuros. No estan disefiados para ser usados como
un modelo limitante, donde no se puede pasar al siguiente nivel

superior sin haber cumplido todas las condiciones del nivel inferior.

Si se usan los procesos de madurez desarrollados para cada uno de

los procesos T1 de COBIT, la administracion podra identificar:

a. El desempefio real de la empresa - Donde se encuentra la empresa
hoy.

b. El estatus actual de la industria - La comparacion.

c. El objetivo de mejora de la empresa - Donde desea estar la

empresa.
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Grafico N° 1 Representacion Gréfica de los Modelos de Madurez

Noexistente Inicial  Repetible  Definido Administrado Optimizado

T 1 2 3 4 5

T —

LEYENDA PARA SIMBOLQS USADOS LEYENDA PARA LA CALIFICACION USADA
0-No se aplican procesos administrativos en lo absoluto
Estado actual de laempresa 4| o5 procesos son ad-hac y desorganizados
" ’ y 2-Los procesos slguen un patron regular
‘ Promedio de laindustria 3| o procesos se documentan y se comunican
d:Los procesos sa monitorean y ss miden
§:Las huenas practicas se siguen y se automatizan

Qbjetivo de la empresa

Fuente: Niveles de Madurez (6).

0: No existente

Carencia completa de cualquier proceso reconocible. La empresa no

ha reconocido siquiera que existe un problema a resolver.

1: Inicial /Ad Hoc

Existe evidencia que la empresa ha reconocido que los problemas
existen y requieren ser resueltos. El enfoque general hacia la
administracion es desorganizado.

2: Repetible Intuitivo

Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la misma
tarea.

Existe un alto grado de confianza en el conocimiento de los

individuos y, por lo tanto los errores son muy probables.
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3: Definido

Los procedimientos se han estandarizado y documentado, y se han
difundido a través de entrenamiento. Sin embargo se deja que el
individuo decida utilizar estos procesos, y es poco probable que se
detecten desviaciones. Los procedimientos en si no son sofisticados

pero formalizan las practicas existentes.

4: Administrado

Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén
trabajando de forma efectiva. Los procesos estdn bajo constante
mejora y proporcionan buenas practicas. Se usa la automatizacion y

herramientas de una manera limitada o fragmentada.

5: optimizado

Los procesos se han refinado hasta un nivel de mejor préactica, se
basan en los resultados de las mejoras continuas y en un modelo de
madurez con otras empresas. Tl se usa de forma integrada para
automatizar el flujo de trabajo, brindando herramientas para mejorar
la calidad y la efectividad, haciendo que la empresa se adapte de

manera rapida.

2.2.7 El gobiernode la TICy COBIT
El gobierno de la TIC es “Una estructura de relaciones y procesos
para dirigir y controlar la empresa con el objeto de alcanzar los

objetivos de la empresa y afiadir valor mientras se balancean los

riesgos versus el retorno sobre TIC y sus procesos”.
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COBIT es una herramienta que permite a los gerentes comunicarse
y salvar la brecha existente entre los requerimientos de control,
aspectos técnicos y riesgos de negocio COBIT habilita el desarrollo
de una politica clara y de buenas précticas de control de TIC a través
de organizaciones, a nivel mundial. EI objetivo de COBIT es
proporcionar estos objetivos de control, dentro del marco referencial
definido, y obtener la aprobacion y el apoyo de las entidades

comerciales, gubernamentales y profesionales en todo el mundo.

Por lo tanto, COBIT esta orientado a ser la herramienta de gobierno
de TIC que ayude al entendimiento y a la administracion de riesgos
asociados con tecnologia de informacion y con tecnologias
relacionadas. COBIT se orienta tanto a la gestion como al control y
auditoria de TIC. Desde el punto de vista del control y auditoria
COBIT provee las Directrices de Auditoria ofrecen una herramienta
complementaria para la facil aplicacion del Marco Referencial y los
Obijetivos de Control COBIT dentro de las actividades de auditoria

y evaluacion.

El propdsito de las Directrices de Auditoria es contar con una
estructura sencilla para auditar y evaluar controles, con base en
practicas de auditoria generalmente aceptadas y compatibles con el
esquema global COBIT. Desde el punto de vista de gestion COBIT
provee un conjunto de directrices gerenciales que son genéricas y
que estan orientadas a la accion con el fin de resolver los tipos

siguientes de preocupaciones de la administracion:

a. Medicion del desempefio.

¢Cudles son los indicadores de un buen desempefio?

b. Determinacion del perfil de control de TIC.
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¢Qué es importante?

¢Cudles son los Factores Criticos de Exito para el control?

¢. Conocimiento/concientizacion.

¢Cuales son los riesgos de no alcanzar nuestros objetivos?

d. Benchmarking.
¢Qué hacen los demas?

¢COomo medimos y comparamos?

2.2.8 Estructura de COBIT

La estructura de COBIT se define a partir de una premisa simple y
Pragmatica Los recursos de las tecnologias de informacién se han de
gestionar mediante un conjunto de procesos agrupados de forma
natural para que proporcionen la informacion que la empresa

necesita para alcanzar sus objetivos.

COBIT Se Divide En Tres Niveles: Dominios, Procesos,

Actividades:

a. Dominios: agrupacion natural de procesos, normalmente
correspondiente a un domino o0 una responsabilidad

organizacional.

b. Procesos: conjuntos o seres de actividades unidas con

delimitacion o cortes de control.

c. Actividades: acciones requeridas para lograr un resultado medible
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2.2.9 Dominio de COBIT

El dominio aplicado en la investigacion es: “Monitorear y

Evaluar”

A. Definicion del dominio

El monitoreo se requiere para garantizar que las cosas se hagan
correctas y que estén de acuerdo con el conjunto de direcciones y
politicas. El control sobre el proceso de Monitorear y evaluar el
desempefio de TI y Que satisface el requerimiento del negocio
para Transparencia y entendimiento de los costos, beneficios,
estrategia, politicas y niveles de servicio de TI de acuerdo con los
requisitos de gobierno Enfocdndose en Monitorear y reportar las
métricas del proceso e identificar e implementar acciones de

mejoramiento del desempefio Se logra con:

a. Cotejar y traducir los reportes de desempefio de proceso a

reportes gerenciales.

b. Comparar el desempefio contra las metas acordadas e iniciar

las medidas correctivas necesarias.

c. Satisfaccion de la gerencia y de la entidad de gobierno con los

reportes de desempefio.

d. Nimero de acciones de mejoramiento impulsadas por las

actividades de monitoreo.

e. Porcentaje de procesos criticos monitoreados.
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B. Procesos del dominio Monitorear y Evaluar

Procesol: Monitorear y Evaluar el Desempefio de Tl

1. Enfoque del Monitoreo

Establecer un marco de trabajo de monitoreo general y un
enfoque que definan el alcance, la metodologia y el proceso a
seguir para medir la solucion y la entrega de servicios de Tl, y
Monitorear la contribucién de T1 al negocio. Integrar el marco
de trabajo con el sistema de administracion del desempefio

corporativo.

2. Definicion y Recoleccion de Datos de Monitoreo

Trabajar con el negocio para definir un conjunto balanceado
de objetivos de desempefio y tenerlos aprobados por el negocio
y otros interesados relevantes. Definir referencias con las que
comparar los objetivos, e identificar datos disponibles a
recolectar para medir los objetivos. Se deben establecer
procesos para recolectar informacion oportuna y precisa para

reportar el avance contra las metas.

3. Método de Monitoreo
Garantizar que el proceso de monitoreo implante un método
(Ej. Balanced Scorecard), que brinde una visién sucinta y

desde todos los angulos del desempefio de T1 y que se adapte

al sistema de monitoreo de la empresa.
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4. Evaluacion del Desempefio

Comparar de forma periddica el desempefio contra las metas,
realizar andlisis de la causa raiz e iniciar medidas correctivas

para resolver las causas subyacentes.

5. Reportes al Consejo Directivo y a Ejecutivos

Proporcionar reportes administrativos para ser revisados por la
alta direccién sobre el avance de la organizacion hacia metas
identificadas, especificamente en términos del desempefio del
portafolio empresarial de programas de inversion habilitados
por TI, niveles de servicio de programas individuales y la
contribucion de Tl a ese desempefio. Los reportes de estatus
deben incluir el grado en el que se han alcanzado los objetivos
planeados, los entregables obtenidos, las metas de desempefio
alcanzadas y los riesgos mitigados. Durante la revision, se
debe identificar cualquier desviacion respecto al desempefio
esperado y se deben iniciar y reportar las medidas de

administracién adecuadas.

6. Acciones Correctivas

Identificar e iniciar medidas correctivas basadas en el
monitoreo del desempefio, evaluacion y reportes. Esto incluye
el seguimiento de todo el monitoreo, de los reportes y de las

evaluaciones con:
a. Revisidn, negociacion y establecimiento de respuestas de

administracion.

b. Asignacion de responsabilidades por la correccion.
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c. Rastreo de los resultados de las acciones comprometidas.

Proceso2: Monitorear y Evaluar el Control Interno

Establecer un programa de control interno efectivo para TI
requiere un proceso bien definido de monitoreo. Este proceso
incluye el monitoreo y el reporte de las excepciones de control,
resultados de las autoevaluaciones y revisiones por parte de
terceros. Un beneficio clave del monitoreo del control interno es
proporcionar seguridad respecto a las operaciones eficientes y

efectivas y el cumplimiento de las leyes y regulaciones aplicables.

1. Objetivos de Monitorear y Evaluar el Control Interno

Monitorear de forma continua, comparar y mejorar el ambiente
de control de Tl y el marco de trabajo de control de Tl para
satisfacer los objetivos organizacionales.

2. Revisiones de Auditoria

Monitorear y evaluar la eficiencia y efectividad de los

controles internos de revision de la gerencia de TI.

3. Excepciones de Control
Identificar las excepciones de control y analizar e identificar
sus causas raiz subyacente. Escalar las excepciones de control

y reportar a los interesados apropiadamente Estableciendo

acciones correctivas necesarias.
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4. Auto Evaluacion del Control

Evaluar la completitud y efectividad de los controles de
gerencia sobre los procesos, politicas y contratos de Tl por

medio de un programa continuo de auto-evaluacion.

5. Aseguramiento del Control Interno

Obtener segin sea necesario aseguramiento adicional de la
completitud y efectividad de los controles internos por medio

de revisiones de terceros.

6. Control Interno para Terceros

Evaluar el estado de los controles internos de los proveedores
de servicios externos. Confirmar que los proveedores de
servicios externos cumplen con los requerimientos legales
regulatorios y obligaciones contractuales.

7. Acciones Correctivas

Identificar, iniciar, rastrear e implementar acciones correctivas

derivadas de los controles de evaluacion y los informes.

Proceso: 3 Garantizar el Cumplimiento con Requerimientos

Externos
Una supervision efectiva del cumplimiento requiere del

establecimiento de un proceso de revision para garantizar el

cumplimiento de las leyes, regulaciones y requerimientos
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contractuales. Este proceso incluye la identificacion de
requerimientos de cumplimiento, optimizando y evaluando la
respuesta, obteniendo aseguramiento que los requerimientos se
han cumplido vy, finalmente integrando los reportes de
cumplimiento de TI con el resto del negocio ©9.

1. Objetivos para Garantizar el Cumplimiento con

Requerimientos Externos

Identificar los Requerimientos de las Leyes, Regulaciones y

Cumplimientos Contractuales.

Identificar, sobre una base continua, leyes locales e
internacionales, regulaciones, y otros requerimientos externos
que se deben de cumplir para incorporar en las politicas,
estandares, procedimientos y metodologias de TI de la

organizacion.

2. Optimizar la Respuesta a Requerimientos Externos
Revisar y ajustar las politicas, estandares, procedimientos y
metodologias para garantizar que los requisitos legales y
regulatorios se cumplan en las TI.

3. Evaluacion del Cumplimiento con Requerimientos Externos
Confirmar el cumplimiento de politicas, estandares,
procedimientos y metodologias de Tl con requerimientos

legales y regulatorios.

4. Aseguramiento Positivo del Cumplimiento
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Obtener y reportar garantia de cumplimiento y adhesion a
todas las politicas internas derivadas de directivas internas o
requerimientos legales externos, regulatorios o contractuales,
confirmando que se ha tomado cualquier accion correctiva
para resolver cualquier brecha de cumplimiento por el duefio

responsable del proceso de forma oportuna.

5. Reportes Integrados

Integrar los reportes de Tl sobre requerimientos legales,
regulatorios y contractuales con las salidas similares

provenientes de otras funciones del negocio.

Proceso4: Proporcionar Gobierno de Tl

El establecimiento de un marco de trabajo de gobierno efectivo,
incluye la definicion de estructuras, procesos, liderazgo, roles y
responsabilidades organizacionales para garantizar asi que las
inversiones empresariales en TI estén alineadas y de acuerdo con

las estrategias y objetivos empresariales.

1. Objetivos de control para Establecer un Marco de Gobierno de
Tl

Definir, establecer y alinear el marco de gobierno de TI con
la vision completa del entorno de control y Gobierno
Corporativo. Basar el marco de trabajo en un adecuado
proceso de Tl y modelo de control y proporcionar la
rendicion de cuentas y practicas inequivocas para evitar una

rotura en el control interno y la revision. Confirmar que el
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marco de gobierno de Tl asegura el cumplimiento con las leyes
y regulaciones que esta alineado. Confirmado la entrega de
estrategia y objetivos empresariales. Informa del estado y

cuestiones de gobierno de TI.

2. Alineamiento Estratégico

Facilitar el entendimiento del consejo directivo y de los
ejecutivos sobre temas estratégicos de TI tales como el rol de
TI, caracteristicas propias y capacidades de la tecnologia.
Garantizar que existe un entendimiento compartido entre el
negocio y la funcién de TI sobre la contribucidn potencial de
Tl a la estrategia del negocio. Trabajar con el consejo directivo
para definir e implementar organismos de gobierno, tales como
un comité estratégico de TI, para brindar una orientacion
estratégica a la gerencia respecto a TI, garantizando asi que
tanto la estrategia como los objetivos se distribuyan en cascada
hacia las unidades de negocio y hacia las unidades de Tl y que
se desarrolle certidumbre y confianza entre el negocio y TI.
Facilitar la alineacion de TI con el negocio en lo referente a
estrategia y operaciones, fomentando la co-responsabilidad
entre el negocio y Tl en la toma de decisiones estratégicasy en
la obtencidn de los beneficios provenientes de las inversiones

habilitadas con TI.
3. Entrega de Valor
Administrar los programas de inversion habilitados con TI,
asi como otros activos y servicios de TI, para asegurar que

ofrezcan el mayor valor posible para apoyar la estrategia y

los objetivos empresariales. Asegurarse de que los
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resultados de negocio esperados de las inversiones habilitadas
por Ty el alcance completo del esfuerzo requerido para lograr
esos resultados esté bien entendido, que se generen casos de
negocio integrales y consistentes, y que los aprueben los
interesados, que los activos y las inversiones se administren a
lo largo del ciclo de vida econémico, y que se lleve a cabo una
administracion activa del logro de los beneficios, tales como
la contribucion a nuevos servicios, ganancias de eficiencia y
un mejor grado de reaccién a los requerimientos de los
clientes. Implementar un enfoque disciplinado de la
administracion del portafolio, programa y proyecto,
enfatizando que el negocio asume la propiedad de todas las
inversiones habilitadas con Tl y que TI garantiza la
optimizacion de los costos por la prestacién de los servicios y
capacidades de T1 (6).

4. Administracion de Recursos

Revisar inversion, uso y asignacion de los activos de Tl por
medio de evaluaciones periodicas de las iniciativas y
operaciones de Tl para asegurar recursos Yy alineamiento
apropiados con los objetivos estratégicos y los imperativos de

negocio actual y futuro.

5. Administracion de Riesgos

Trabajar con el consejo directivo para definir el nivel de
riesgo de TI aceptable por la empresa y obtener garantia
razonable que las practicas de administracion de riesgos de
TI son apropiadas para asegurar que el riesgo actual de TI

no excede el riesgo aceptable de direccidn. Introducir las
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responsabilidades de administracion de riesgos en la
organizacion, asegurando que el negocio y TI regularmente
evallan y reportan riesgos relacionados con Tl y su impacto y
que la posicién de los riesgos de Tl de la empresa es
transparente a los interesados.

6. Medicion del Desempefio

Confirmar que los objetivos de TI confirmados se han
conseguido o excedido, o que el progreso hacia las metas de
TI cumple las expectativas. Donde los objetivos confirmados
no se han alcanzado o el progreso no es el esperado, revisar las
acciones correctivas de gerencia. Informar a direccion los
portafolios relevantes, programas y desempefios de TI,
soportados por informes para permitir a la alta direccién

revisar el progreso de la empresa hacia las metas identificadas

(6).

7. Aseguramiento Independiente

Garantizar de forma independiente (interna o externa) la
conformidad de TI con la legislacion y regulacién relevante;
las politicas de la organizacion, estandares y procedimientos;
practicas generalmente aceptadas; y la efectividad y eficiencia
del desempefio de TI. Todos estos cuatro procesos toman el

mismo modelo de madurez seguin Cobit (6).
C. La seguridad - 1SO 17999
La seguridad es un activo que, como otros activos importantes

del negocio, tiene valor para la organizacion y requiere en
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consecuencia una proteccion adecuada. Esto es muy importante
en el creciente ambiente interconectado de negocios. Como
resultado de esta creciente interconectividad, la informaciéon esta

expuesta un mayor rango de amenazas y vulnerabilidades (22).

D. ISO 17999

Es un codigo de buenas practicas para la administracion de la
seguridad de la informacidn de una organizacién, de tal forma que
le permita en todo momento garantizar la confidencialidad,

integridad y disponibilidad de la informacién que maneja (22).

La seguridad de la informacién protege a esta de un amplio rango
de amenazas para asegurar la continuidad del negocio, minimizar
los dafios a la organizacién y maximizar el retorno de las

inversiones y las oportunidades del negocio (22).

La seguridad de la informacion se consigue implantando un
conjunto adecuado de controles que pueden ser politicas,
practicas, procedimientos, estructuras organizativas, y funciones
de software y hardware. Estos controles necesitan ser
establecidos, implementados, monitoreados, revisados Yy
mejorados donde sea necesario, para asegurar que se cumplan los
objetivos especificos de seguridad y negocios de la organizacion
(22).

E. ISO 27001 Seguridad de Informacion

La informacion es un activo que, al igual que otros de su

negocio, tiene valor en su organizacion y por consiguiente
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tiene que ser protegida adecuadamente. Su empresa, a través de
una identificacion y clasificacidn apropiada de esos activos y una
evaluacion de riesgo sistematica de vulnerabilidad y amenaza,
puede optar por controles apropiados para gestionar riesgos. Asi,
demostrar que se preserva la confidencialidad, la integridad y la
disponibilidad de esos activos ante clientes, consumidores,

accionistas, autoridades y sociedad en general (23).

La informacion tiene una importancia fundamental para el
funcionamiento y quiza incluso sea decisiva para la supervivencia
de la organizacion. El hecho de disponer de la certificacion segun
ISO/IEC 27001 le ayuda a gestionar y proteger sus valiosos
activos de informacion, es una norma adecuada para cualquier
organizacion, grande o pequefia, de cualquier sector o parte del
mundo. La norma es particularmente interesante si la proteccion
de la informacion es critica, como en finanzas, sanidad sector

publico y tecnologia de la informacion (24).
2.3 Hipotesis
2.3.1 Hipotesis General
“Nivel de la gestion de las tecnologias de informacion y
comunicacion (TIC) en las empresas exportadoras de banano
organico de la provincia de Sullana - departamento de Piura durante

el ano 2012”7, se encuentra en un nivel 1- inicial / Ad Hoc y

desorganizados.
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2.3.2 Hipdtesis Especificas:

1. Proceso de la Gestion de Monitorear y Evaluar el Desempefio de
las Tecnologias de Informacion y Comunicacion (TIC). En las
empresas exportadoras de banano orgéanico de la provincia de

Sullana-departamento de Piura, se encuentra en un nivel Ad Hoc.

2. Proceso de la Gestion de Monitorear y Evaluar el Control Interno
de las Tecnologias de Informacion y Comunicacion (TIC) en las
empresas exportadoras de banano orgéanico de la provincia de

Sullana-departamento de Piura, se encuentra en un nivel Ad Hoc.

3. Proceso de la Gestion de Garantizar el Cumplimiento Regulatorio
de las Tecnologias de Informacién y Comunicacion (TIC) en las
empresas exportadoras de banano organico de la provincia de

Sullana-departamento de Piura, se encuentra en un nivel Ad Hoc.

4. Proceso de la Gestion de Proporcionar Gobierno de las
Tecnologias de Informacion y Comunicacion (TIC) en las
empresas exportadoras de banano organico de la provincia de

Sullana-departamento de Piura, se encuentra en un nivel Ad Hoc.
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I1l. METODOLOGIA DE LA INVESTIGACION

3.1 Disefio de la investigacion

3.2

El disefio de la investigacién es no experimental, de corte transversal y
descriptivo. En la investigacion no experimental, transversal y descriptiva

las variables se observan, en un tiempo especificado, tal como ocurren en

la realidad (25).

El disefio de la investigacion se grafica de la siguiente manera:

Disefio no experimental, de tipo descriptivo, de corte transversal.

\Y

Donde:

M = Muestra

O = Observacion

Poblacion y muestra

3.2.1 Poblacion

Esta compuesta por 80 trabajadores Administrativos.

Las empresas que intervienen en la investigacion son cuatro y se
han escogido veinte trabajadores por cada empresa los cuales

suman un total de ochenta trabajadores administrativos de las

——— =
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empresas Exportadoras de Banano Organico de Provincia de

Sullana-Departamento de Piura.

3.2.2 Muestra

Para la muestra se en emplearon cuestionario de 39 preguntas que
estan divididos en proceso y estan aplicados sobre un solo dominio

“Monitorear y Evaluar”.

3.3 Técnicas e instrumentos

Se utilizaron técnicas de encuestas para cada trabajador que esta implicado
con la muestra y asi determinar el nivel de gestion de madurez de los
procesos de las TIC en las Empresas Exportadoras de Banano Organico de

la Provincia de Sullana-Departamento de Piura.

Cuestionarios obtenidos de la estructura del modelo COBIT. Utilizando el

dominio de “Monitorear y Evaluar” segin el Modelo Cobit.

Los instrumentos fueron aplicados a los trabajadores de las Empresas
Exportadoras de Banano Organico de la Provincia de Sullana-

Departamento de Piura quienes conforman la muestra.

Este dominio cuenta con cuatro procesos

1.  Determinar el proceso de la Gestion de Monitorear y Evaluar el
Desempefio de las Tecnologias de Informacion y Comunicacién
(TIC).

2.  Determinar el proceso de la Gestion de Monitorear y Evaluar el
Control Interno de las Tecnologias de Informacion y Comunicacion

(TIC).
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Determinar el proceso de la Gestion de Garantizar el Cumplimiento
Regulatorio de las Tecnologias de Informacion y Comunicacion
(TIC).

Determinar el proceso de la Gestion de Proporcionar Gobierno de

las Tecnologias de Informacion y Comunicacion (TIC).

Los mencionados cuestionarios no requieren ser validados por
cuanto COBIT constituye una buena practica de reconocimiento
mundial. Los Perfiles de gestion de TIC se estableceran tomando
como referencia el modelo de madurez propuesto por COBIT que

considera de manera general:

0. Inexistente. No se aplican procesos administrativos en lo absoluto

para gestionar la TIC.

1. Inicial / Ad hoc. Los procesos de TIC son Ad hoc y

desorganizados. Son informales.

2. Repetible pero intuitivo. Los procesos de TIC siguen un patron

regular. Siguen técnicas tradicionales no documentadas.

3. Proceso definido y documentado. Los procesos de TIC se

documentan y comunican.
4. Administrado y medible. Los procesos de TIC se monitorean y

miden.

5. Optimizado. Las buenas préacticas se siguen y automatizan.
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3.3.1

Procedimientos de recoleccion de datos

Para la recoleccion de datos se coordind charla informativa con
los encargados de las Empresas Exportadoras de Banano
Orgénico de la Provincia de Sullana-Departamento de Piura. Se
visitaron las instalaciones de las empresas para aplicar las
encuestas por medo de cuestionarios y asi realizar las
observaciones correspondientes y donde se le dio a conocer la
finalidad del estudio, indicandoles que era parte de un proyecto
de investigacion. Asi como los beneficios que lograria con los

resultados.
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3.3.2 Definicién y Operacionalizacion de la variable

Tabla N° 1 Matriz de Operacionalizacion del Proceso 1

Procesol

Definicion Conceptual

Dimensiones

Definicion operacional

Indicadores

Nivel de Gestion del
proceso de
Monitorear y Evaluar
el Desempefio de las
Tecnologias de
Informacion y

Comunicacién (TIC).

Es establecer un marco de
trabajo general y un enfoque
que defina el alcance de la
metodologia, midiendo
soluciones y servicios a la
contribucion de las Tl en el
negocio siguiendo procesos.
Integrando un marco de
trabajo en el sistema de
administracion del

desempefio corporativo.

Desemperio de
TIC

Medidos a través de

encuestas.

0 No Existente

1 Inicial/Ad Hoc

2 Repetible intuitivo
3 Definido

4 Administrado

5 Optimizado

-Se mantienen indicadores
de desempefio a planeacién
de TIC

-Control de planes de
acciones correctivas.
-Registro de tendencias y
eventos de riesgos
histdricos. -Genera reporte

de desempefio de Procesos.

Fuente: Elaboracion propia.
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Tabla N° 2 Matriz de Operacionalizacion del Proceso 2

Proceso?2

Definicion Conceptual

Dimensiones Definicion operacional

Indicadores

Nivel de Gestion del
proceso de Monitorear
y Evaluar el Control
Interno de las
Tecnologias de
Informacion y

Comunicacién (TIC).

Monitoreo del control
interno es proporcionar
seguridad respecto a las
operaciones eficientes y
efectivas y el
cumplimiento de las leyes
y regulaciones aplicables.
Control sobre el proceso
TIC.

Medidos a través de

encuestas.

0 No Existente

1 Inicial/Ad Hoc

2 Repetible-intuitivo
3 Definido

4 Administrado

Control interno

5 Optimizado

Generar reporte sobre la
efectividad de los

controles de TIC.

Fuente: Elaboracion propia.
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Tabla N° 3 Matriz de Operacionalizacion del Proceso 3

Proceso3

Definicién Conceptual

Dimensiones

Definicion operacional

Indicadores

Nivel de Gestion del
proceso de Garantizar
el Cumplimiento
Regulatorio de las
Tecnologias de
Informacion y

Comunicacién (TIC).

Garantizar el cumplimiento
regulatorio que satisface el
requerimiento del negocio de
TIC para Cumplir las leyes y
regulaciones. Enfocandose en
La identificacion de todas las
leyes y regulaciones aplicables
y el nivel correspondiente de

cumplimiento de TIC.

Requerimientos

externos.

Medidos a través de

encuestas.

0 No Existente

1 Inicial/Ad Hoc

2 Repetible intuitivo
3 Definido

4 Administrado

5 Optimizado

-Existe un catalogo de
requerimientos legales y
regulatorios relacionados
con la prestacion de
servicios de TI.

-Genera reporte sobre el
cumplimiento de las
actividades de T1 con los
requerimientos externos

legales y regulatorios.

Fuente: Elaboracion propia.
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Tabla N° 4: Matriz de Operacionalizacion del Proceso 4

Proceso4 Definicion Dimensiones Definicion operacional | Indicadores
Conceptual
Proporcionar Medidos a traves de -Se utilizan mejoras al marco de
conocimientos en encuestas. trabajo de los procesos.
Nivel de Gestion del ensefianza de los -Genera reportes de estatus del
proceso de aspectos técnicos 0 No Existente gobierno de TIC.
Proporcionar Gobierno | dentro del trabajo. 1 Inicial/Ad Hoc -Se consiguen los resultados de
de las Tecnologias de | Impartiendo Gobierno de 2 Repetible-intuitivo negocios esperados de las
Informacion y habilidades y TIC. 3 Definido inversiones en TIC.

Comunicacion (TIC).

conocimientos para

desempenar su

funciones en el trabajo.

4 Administrado
5 Optimizado

-Existe una direccion estratégica
empresarial para TIC.
-Se evidencia un compromiso

empresarial por los riesgos de TIC.

Fuente: Elaboracion propia.




3.3.3 Plan de andlisis

Los datos obtenidos fueron ingresados en una hoja de célculo
donde se cre6 una base de datos temporal en el programa Open
Office.org Calc version 2.2, y se procedio a la tabulacién de los
mismos. Se hizo el anélisis de datos y se utilizé para establecer
las frecuencias y realizar el andlisis de distribucion de dichas

frecuencias.
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IV. RESULTADOS

4.1 Resultados

Tabla N° 5 Monitorear y Evaluar el desempefio de TIC

Distribucion de frecuencias del nivel de gestion del proceso de
Monitorear y evaluacion del desempefio de (TIC) en la empresa
exportadoras de banano orgéanico de la provincia de Sullana del

departamento de Piura.

Nivel de Madurez n %
0 — No existente 4 20.00
1 — Inicial 11 55.00
2 — Repetible 4 20.00
3 — Definido 1 5.00
4 — Administrado 0 0.00
5 — Optimizado 0 0.00
Total 20 100.00

Fuente: Aplicacion de instrumento para medir el nivel de gestion del
proceso de Monitorear y evaluacion del desempefio de (TIC) en la
empresa exportadoras de banano organico de la provincia de Sullana

del departamento de Piura.

Aplicado por: Jimmy Eduardo colmenares Neyra; 2012

En la Tabla N° 1 podemos observo que el 55% de los empleados
encuestados considera que el proceso de determinacion de Monitoreo y
Evaluacion de TI se encuentra en un nivel 1 - Inicial. Mientras que El
20% de los empleados considera que este proceso se encuentra en un
nivel 0 - No existente, y este mismo porcentaje de empleados considera
que este proceso se encuentra en un nivel Repetible y por otro lado El
0.5% de los empleados considera que este proceso se encuentra en un
nivel definido. Estos resultados coinciden con la hipotesis formulada

que indicaba que este proceso se encontraba en el nivel 1 inicial.
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Gréafico N° 2 Monitorear y Evaluar el Desempefio de TIC

Porcentaje de empleados segun nivel de gestion del proceso de
Monitorear y evaluacion del desempefio de TIC en la empresa
exportadoras de banano orgénico de la provincia de Sullana del

departamento de Piura.

B0 NoExiste

B1 Incial

B2 Repetible

B3 Definido

B4 Administrado

B 5 Optimizado

Fuente: Aplicacion de instrumento para medir el nivel de gestién del
proceso de Monitorear y evaluacion del desempefio de las TIC en la
empresa exportadora de banano organico de la provincia de Sullana del

departamento de Piura.

Aplicado por: Jimmy Eduardo colmenares Neyra; 2012.
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Tabla N° 6 Monitorear y Evaluar el Control Interno de TIC

Distribucion de empleados segun Proceso Monitorear y Evaluar el
Control Interno por nivel de madurez en Cobit en la empresa
exportadoras de banano orgéanico de la provincia de Sullana del

departamento de Piura.

Nivel de Madurez n %
0 — No existente 5 25.00
1 — Inicial 9 45.00
2 — Repetible 4 20.00
3 — Definido 2 5.00
4 — Administrado 0 0.00
5 — Optimizado 0 0.00
Total 20 100.00

Fuente: Aplicacion de instrumento para medir el nivel de gestion
Proceso de Monitorear y Evaluar el Control Interno de las TIC en la
empresa exportadoras de banano orgénico de la provincia de Sullana

del departamento de Piura.

Aplicado por: Jimmy Eduardo colmenares Neyra; 2012.

La tabla N° 2, se observd que el 45% de los empleados respondieron
que Proceso de Monitorear y Evaluar el Control Interno de las TIC en
las empresa exportadoras de banano orgénico de la provincia de Sullana
del departamento de Piura se encuentra en un nivel de madurez inicial
segun control en TIC, mientras que el 25% se encuentra en un nivel de
madurez 0-No existe, el 20% mencionaron que se encuentra en un nivel
de madurez repetible, y el 10% mencionaron que se encuentra en un

nivel de madurez definido.
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Grafico N° 3 Monitorear y Evaluar el Control Interno de las TIC

Porcentaje de empleados segun el proceso de Monitorear y Evaluar el
Control Interno de las TIC. Por nivel de madurez en Cobit. Empresa
exportadora de banano organico de la provincia de Sullana del

departamento de Piura.

m 0 No Existe

1 Incial

M 2 Repetible

m 3 Definido

M 4 Administrado

m 5 Optimizado

Fuente: Aplicacion de instrumento para medir el nivel de gestion del
proceso Monitorear y Evaluar el Control Interno de las TIC en la
empresa exportadoras de banano orgénico de la provincia de Sullana

del departamento de Piura.

Aplicado por: Jimmy Eduardo colmenares Neyra; 2012.
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Tabla N° 7 Garantizar el Cumplimiento Regulatorio de las TIC

Distribucion de empleados segun el proceso de Garantizar el
Cumplimiento Regulatorio de las TIC por nivel de madurez en Cobit.
En las empresa exportadoras de banano organico de la provincia de

Sullana del departamento de Piura.

Nivel de Madurez n %
0 — No existente 1 5.00
1 — Inicial 9 45.00
2 — Repetible 8 40.00
3 — Definido 2 10.00
4 — Administrado 0 0.00
5 — Optimizado 0 0.00
Total 20 100.00

Fuente: Aplicacion de instrumento para medir el nivel de gestién del
proceso de Garantizar el Cumplimiento Regulatorio de las TIC en la
empresa exportadoras de banano organico de la provincia de Sullana

del departamento de Piura.

Aplicado por: Jimmy Eduardo colmenares Neyra; 2012.

La tabla N° 3, reporta que el 45% de los empleados respondieron que
proceso de Garantizar el Cumplimiento Regulatorio de las TIC en las
Empresa exportadora de banano orgénico de la provincia de Sullana del
departamento de Piura se encuentra en un nivel de madurez inicial
segun inversion en TIC, mientras que el 40% mencionaron que se
encuentra en un nivel de madurez repetible, el 10% mencionaron que
se encuentra en un nivel de madurez definido, y el 5% mencionaron que

se encuentra en un nivel de madurez 0-No existe.
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Gréafico N° 4 Garantizar el Cumplimiento Regulatorio de las TIC

Porcentaje de empleados segin nivel de gestion del proceso de
Garantizar el Cumplimiento Regulatorio de las TIC en la empresa
exportadoras de banano orgéanico de la provincia de Sullana del

departamento de Piura.

B0 No Existe

1 Incial

M 2 Repetible

H 3 Definido

M 4 Administrado

m 5 Optimizado

Fuente: De la tabla N° 03 Aplicacion de instrumento para medir el nivel
de gestion del proceso de Garantizar el Cumplimiento Regulatorio de
las TIC en la empresa exportadoras de banano organico de la provincia

de Sullana del departamento de Piura.

Aplicado por: Jimmy Eduardo colmenares Neyra; 2012.
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Tabla N° 8 Proporcionar Gobierno de Tl

Distribucion de empleados segun Proceso Proporcionar Gobierno de Tl
nivel de madurez en Cobit. Empresa exportadora de banano organico
de la provincia de Sullana del departamento de Piura.

Nivel de Madurez n %
0 — No existente 4 20.00
1 — Inicial 9 45.00
2 — Repetible 5 25.00
3 — Definido 2 10.00
4 — Administrado 0 0.00
5 — Optimizado 0 0.00
Total 20 100.00

Fuente: De la tabla N° 04 Proceso Proporcionar Gobierno de TI nivel
de madurez en Cobit. Empresa exportadora de banano organico de la
provincia de Sullana del departamento de Piura las TIC en la empresa
exportadora de banano organico de la provincia de Sullana del

departamento de Piura.

Aplicado por: Jimmy Eduardo colmenares Neyra; 2012.

La tabla N° 4, se reportd que el 45% de los empleados respondieron que
Proceso de Proporcionar Gobierno de TIC en las Empresa exportadora
de banano organico de la provincia de Sullana del departamento de
Piura se encuentra en un nivel de Madurez inicial segin Proceso
Proporcionar Gobierno de TIC, mientras que el 25% mencionaron que
se encuentra en un nivel de madurez repetible, el 20% mencionaron que
se encuentra en un nivel de madurez 0-No existe, y el 25% mencionaron

que se encuentra en un nivel de madurez definido.

73



Gréafico N° 5 Proporcionar Gobierno de TIC

Porcentaje de empleados segun el Proceso Proporcionar Gobierno de
TIC. Por nivel de madurez en Cobit. Empresa exportadora de banano

organico de la provincia de Sullana del departamento de Piura.

m 0 No Existe

H 1 Incial

M 2 Repetible

m 3 Definido

M 4 Administrado

B 5 Optimizado

Fuente: De latabla N° 04 Aplicacion de instrumento para medir el nivel
de gestion del proceso de Monitorear y evaluacion del desempefio del
Gobierno de TIC en la empresa exportadoras de banano organico de la

provincia de Sullana del departamento de Piura.

Aplicado por: Jimmy Eduardo colmenares Neyra; 2012.
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Tabla N° 9 Distribucion de empleados segun variables por nivel de madurez en COBIT. En la empresa exportadoras de banano organico

de la provincia de Sullana del departamento de Piura.

NIVELES DE MADUREZ Total
Procesos No existe Inicial Repetible Definido Administrado| Optimizado n %)
n % n % n % n % n % N %

Monitoreo y evaluacion 4 20.00| 11 |55.00 4 20.00 1 05.00 0 0.00 0 0.00 | 20 |100.00
Control interno 5 25.00 9 |45.00 4 20.00 2 10.00 0 0.00 0 0.00 | 20 |100.00
Garantizar el

Cumplimiento

Regulatorio 1 05.00 9 ]45.00 8 140.00 2 10.00 0 0.00 0 0.00 | 20 |100.00
Gobierno de TIC 4 120.00 9 |45.00 5 25.00 2 10.00 0 00.00 0 0.00 | 20 |100.00

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso de Monitorear y evaluacion del desempefio de TIC en la empresa

exportadoras de banano organico de la provincia de Sullana del departamento de Piura.

Aplicado por: Jimmy Eduardo Colmenares Neyra; 2012.
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4.2 AnAlisis de resultados

Este informe del presente estudio se ha enfocado al nivel de gestién de
monitorear y evaluar las tecnologias de la informacién y comunicacion

utilizando cuatro procesos segun el dominio de Cobit.

Proceso de Gestion de Monitorear y Evaluar el Desempefio de las
(TIC).

Proceso de la Gestidn de Monitorear y Evaluar el Control Interno (TIC).
Proceso de la Gestion de Garantizar el Cumplimiento Regulatorio de
las (TIC).

Proceso de la Gestion de Proporcionar Gobierno de las (TIC).

En las empresas exportadoras de banano organico de la provincia de
Sullana departamento de Piura y asi establecer las recomendaciones y

mejoramiento de las (TIC).

1.  Los resultados obtenidos en el presente informe de estudio,
mostraron que el 55% de los empleados encuestados considera
que el proceso de determinacion de Monitoreo y Evaluacion de
TI se encuentra en un nivel 1 — Inicial. Mientras que EI 20% de
los empleados considera que este proceso se encuentra en un nivel
0 — No existente, y este mismo porcentaje de empleados considera
que este proceso se encuentra en un nivel Repetible Y por otro
lado El 0.5% de los empleados considera que este proceso se
encuentra en un nivel definido. Estos resultados coinciden con la
hipédtesis formulada que indicaba que este proceso se encontraba
en el nivel 1 inicial. (En la Tabla 1, grafico N° 1) se desarroll6 el
monitoreo y evaluacion de las tecnologias de la informacion y
comunicacion el cual ha sido necesario para gestionar y dirigir
todos los recursos de las tecnologias de informacion vy
comunicacion con el fin de llevar y poner en un optimo buen

funcionamiento del negocio.
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Asi mismo encontramos que el 45% de los empleados
respondieron que Proceso de Monitorear y Evaluar el Control
Interno de las TIC en las empresa exportadoras de banano
organico de la provincia de Sullana del departamento de Piura se
encuentra en un nivel de madurez inicial segun control en TIC,
mientras que el 25% se encuentra en un nivel de madurez 0 —No
existe, el 20% mencionaron que se encuentra en un nivel de
madurez repetible, y el 10% mencionaron que se encuentra en un

nivel de madurez definido (En la Tabla 2, grafico N° 2).

El 45% de los empleados respondieron que proceso de Garantizar
el Cumplimiento Regulatorio de las TIC en las Empresa
exportadora de banano organico de la provincia de Sullana del
departamento de Piura se encuentra en un nivel de madurez inicial
segun inversion en TIC, mientras Que el 40% mencionaron que
se encuentra en un nivel de madurez repetible, el 10%
mencionaron que se encuentra en un nivel de madurez definido,
y el 5% mencionaron que se encuentra en un nivel de madurez 0-
No existe (En la Tabla 3, grafico N° 3).

El 45% de los empleados respondieron que Proceso de
Proporcionar Gobierno de TIC en las Empresa exportadora de
banano organico de la provincia de Sullana del departamento de
Piura se encuentra en un nivel de Madurez inicial segiin Proceso
Proporcionar Gobierno de TIC, mientras que el 25% mencionaron
que se encuentra en un nivel de madurez repetible, el 20%
mencionaron que se encuentra en un nivel de madurez 0 - No
existe, y el 25% mencionaron que se encuentra en un nivel de
madurez definido (En la Tabla 4, grafico N° 4).
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Segun el informe de investigacién encontramos que las Empresa
exportadora de banano organico de la provincia de Sullana del
departamento de Piura alcanzan un nivel inicial segin Cobit, que
significa que los procesos de TIC no son debidamente bien utilizados

ya que los procedimiento que se manejan son de manera incorrectas.

¢Qué podemos hacer para obtener mejores resultados?

Lo primero que debemos hacer es monitorear y evaluar las TIC
correctamente para obtener mejores resultados manteniendo una
perspectiva completa de la organizacién y las necesidades de las
empresas basandose en estrategias para obtener mejores resultados de

gestion de tecnologia de informacion y comunicacion.
La cual es de sumamente importancia estandarizar técnicas y

herramientas que nos sirva para enfocar mejores resultados evaluado y

monitoreando a mediano y corto plazo.
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V.

CONCLUSIONES

El 55% de los empleados encuestados considera que el proceso de
determinacién de Monitoreo y Evaluacion de Tl se encuentra en un
nivel 1 — Inicial. Mientras que EI 20% de los empleados considera que
este proceso se encuentra en un nivel 0 — No existente, y este mismo
porcentaje de empleados considera que este proceso se encuentra en un
nivel Repetible Y por otro lado El 0.5% de los empleados considera que
este proceso se encuentra en un nivel definido segin COBIT Pero la
empresa sabe y reconoce que existen problemas que deben de
solucionarse. Estos resultados coinciden con la hipotesis formulada que
indicaba que este proceso se encontraba en el nivel 1 inicial. Por lo que
este proceso es aceptable, por otro lado se ha visto que hay una
desorganizacion en cuanto a la evaluacion y monitoreo de las TIC
donde se recomienda que todo el personal involucrado se organizarse,
asiéndose evaluaciones periddicas y recibiendo charlas y asi llegar a un

nivel méas optimo del uso de las TIC.

El 45% de los empleados respondieron que Proceso de Monitorear y
Evaluar el Control Interno de las TIC en las empresa exportadoras de
banano organico de la provincia de Sullana del departamento de Piura
se encuentra en un nivel de madurez inicial segin control en TIC,
mientras que el 25% se encuentra en un nivel de madurez 0 —No existe,
el 20% mencionaron que se encuentra en un nivel de madurez repetible,
y el 10% mencionaron que se encuentra en un nivel de madurez
definido segin COBIT Estos resultados coinciden con la hipotesis
formulada que indicaba que este proceso se encontraba en el nivel 1
inicial. Las instituciones estan conscientes que el control interno de las
TIC es un beneficio clave proporcionar seguridad a las operaciones para
la regulacion y cumplimiento eficientes y efectivos a las leyes
aplicables al control de los procesos de las TIC Reportando las

excepciones de control a la gerencia para tomar acciones.

79



El 45% de los empleados respondieron que proceso de Garantizar el
Cumplimiento Regulatorio de las TIC en las Empresa exportadora de
banano organico de la provincia de Sullana del departamento de Piura
se encuentra en un nivel de madurez inicial segin inversién en TIC,
mientras Que el 40% mencionaron que se encuentra en un nivel de
madurez repetible, el 10% mencionaron que se encuentra en un nivel de
madurez definido, y el 5% mencionaron que se encuentra en un nivel
de madurez 0-No existe segin COBIT Estos resultados coinciden con
la hipétesis formulada que indicaba que este proceso se encontraba en
el nivel 1 inicial. Demos de entender que existen riesgos y que son muy
importantes y considerando necesarios dentro del enfoque del
cumplimiento de las leyes garantizando regulaciones y requerimientos
contractuales Este proceso incluye la identificacion de requerimientos
de cumplimiento, optimizando y evaluando la respuesta, obteniendo
aseguramiento que los requerimientos que se han cumplido v,
integrando los reportes de cumplimiento de TIC con el resto del

negocio.

El 45% de los empleados respondieron que Proceso de Proporcionar
Gobierno de TIC en las Empresa exportadora de banano organico de la
provincia de Sullana del departamento de Piura se encuentra en un nivel
de Madurez inicial segun Proceso Proporcionar Gobierno de TIC,
mientras que el 25% mencionaron que se encuentra en un nivel de
madurez repetible, el 20% mencionaron que se encuentra en un nivel de
madurez 0 - No existe, y el 25% mencionaron que se encuentra en un
nivel de madurez definido segin COBIT. Las instituciones estan
conscientes de los Riesgos de TIC pero asi consideran de manera ad hoc
si seguir procesos o0 poliTICa definidas Estos resultados coinciden con
la hipotesis formulada que indicaba que este proceso se encontrar en el
nivel 1 inicial. El establecimiento de un marco de trabajo de gobierno
efectivo, incluye la definicion de estructuras, procesos, liderazgo, roles

y responsabilidades organizacionales para garantizar asi que las
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inversiones empresariales en TIC estén alineadas y de acuerdo con las

estrategias y objetivos empresariales.
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ANEXOS |I: CRONOGRAMA DE ACTIVIDADES

Id Nombre de tarea DurnComienzo
abril mavyo junio julio apgosto
CONCEPTOS BASICOS 7 siab —
dia 14/04/12
ESTRUTURACION DE 7 sab (—
PLAN DE TESIS dia21/04/12
DESARROLLO DEL PLAN 12 sab —
DE TESIS(TRABAJO DE dia28/04/12
CAMPO)
PRESENTACION DE 7 sab =2
PLAN DE dia 12/05/12
TESIS{Encuestas,
Modelos de Encuestas,
'Recoleccién e 7 sab =l
Interpretacion de dia 19/05/12
datos del proyecto -
Estadistico
‘Aplicacion de 12 sab (——T
Encuestas (Trabajo de dia26/05/12
Entrega de Encuestas, 7 sab (=
Tabulacion y dia09/06/12
Confiabilidad de datos
- Estadistico

Fuente: Elaboracion propia.
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Presupuesto:

ANEXOS II: PRESUPUESTO DE ACTIVIDADES

S/.3769.5

Financiamiento: El financiamiento ha sido financiado con Recursos propios.

RUBRO UNIDAD | CANTIDAD | COSTO COSTO COSTO
UNITARIO | PARCIAL | TOTAL

EnS/ EnS/

VIATICOS Y ASIGNACION

Movilidad | Dias 30 30 900 2400

Asignacion | Dias 30 30 900

Otros Dias 30 20 600

Gastos

ALIMENTACION POR PERSONA

Desayuno | Dias 15 10 150

Almuerzo | Dias 15 15 225 525

Refrigerio | Dias 15 10 150

Servicios

Alquiler 7Horas 70dias*7hs= | 1.00 490 590

de Internet | por dia 490hs

Impresion | unidad 1000 0.10 100

Material de escritorio

Boligrafos | Unidad 100 0.50 50.00

Papel A4 Millar 2 32.00 64.00

Folder Unidad 50 1.00 50

Manila

Clips Caja 1 3.00 3.00

Pequefia

Resaltador | Unidad 10 2.50 25.00

Pluma Unidad | 10 3.00 30.00 264.5

Indeleble

CD Unidad 10 1.20 12.00

Grampas | Caja 1 5.50 5.50

Lapiz Unidad 50 0.70 25.00

Total de Inversién 3769.5

Fuente: Elaboracion propia.
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ANEXO I1l: ENCUESTA CUESTIONARIOS PARA DETERMINAR EL
NIVEL DE GESTIONDE MADUREZ DE EN LOS PROCESO
“MONITOREO Y EVALUACION” SEGUN EL MODELO COBIT

INSTRUCCIONES:

1. Seleccione una opcion marcando con una flecha la letra que corresponde a su
respuesta.

Ejemplo:

1. ¢ Existe un método de monitoreo?

0) No existe método de monitoreo.

1) El método de monitoreo se utiliza de manera informal

2) Existe un método de monitoreo con técnicas tradicionales no documentadas
3) EI método de monitoreo esta definido en un procedimiento documentado

4) El proceso del método de monitoreo es controlado y auditado

5) El proceso del método de monitoreo estd automatizado

01 EL NIVEL DE GESTIONDE MONITOREAR Y EVALUAR EL
DESEMPENO DE TIC

1. ¢ Qué enfoque tiene el monitoreo?
0) No existe enfoque del monitoreo
1) Se realiza de manera informal
2) Usa técnicas tradicionales no documentadas
3) Utiliza procedimientos documentados
4) El proceso de monitoreo es controlado y auditado

5) El proceso de monitoreo esta automatizado

2. ¢COmo se recolectan los datos para el monitoreo?
0) No se recolectan datos para el monitoreo.
1) Existen datos de monitoreo generados de manera informal.
2) Los datos de monitoreo se obtienen con técnicas tradicionales no

documentadas
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3) Los datos de monitoreo se recolectan siguiendo un proceso documentado
4) El proceso de recoleccion de datos para el monitoreo es controlado y
auditado

5) El proceso de recoleccion de datos para el monitoreo estd automatizado.

3. ¢Existe un método de monitoreo?
0) No existe método de monitoreo.
1) EI método de monitoreo se utiliza de manera informal
2) Existe un método de monitoreo con técnicas tradicionales no documentadas
3) El método de monitoreo esta definido en un procedimiento documentado
4) El proceso del método de monitoreo es controlado y auditado

5) El proceso del método de monitoreo esta automatizado

4. ¢ Se evalla el desempefio?
0) No se evalua el desempefio.
1) Se realizan evaluaciones esporadicas de manera informal.
2) Existen procedimientos para realizar evaluacion del desempefio con
técnicas tradicionales no documentadas.
3) La evaluacion del desempefio se realiza utilizando procedimientos
documentados.
4) El proceso de evaluacion del desempefio se monitorea.

5) El proceso de evaluacion del desempefio estd automatizado.

5. ¢ Se elaboran reportes de desempefio?
0) No se elaboran reportes de desempefio.
1) Se elaboran reportes pero no se revisan solo se archivan de manera informal.
2) Los reportes contienen el grado de logro de objetivos usando técnicas
tradicionales no documentadas.
3) Los reportes de desempefio son elaborados siguiendo un procedimiento
documentado.
4) El proceso de elaboracion de reportes de desempefio es monitoreado
5) El proceso de elaboracién de reportes de desempefio esta automatizado.
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6. ¢ Se realizan acciones correctivas?
0) No se realizan acciones correctivas
1) Las correcciones se realizan de manera informal
2) Las acciones correctivas se generan del monitoreo del desempefio,
evaluacion y reportes usando técnicas tradicionales no documentadas.
3) Las acciones correctivas se establecen como producto de un procedimiento
documentado.
4) El proceso para realizar acciones correctivas es monitoreado.

5) El proceso para realizar acciones correctivas esta automatizado.

7. ¢ Qué documentos se tienen en cuenta para medir el desempefio?
0) No se usan documentos para medir el desempefio.
1) Se solicitan documentos en forma esporadica de manera informal.
2) Los documentos se han definido con técnicas tradicionales no
documentadas.
3) Los documentos para medir el desempefio estan definidos en un
procedimiento documentad.
4) El proceso que define los documentos para medir el desempefio es
monitoreado.
5) El proceso que define los documentos para medir el desempefio estd

automatizado.

8. ¢ En qué documentos se refleja la medicion del desempefio?
0) No se generan documentos que reflejan la medicion del desempefio.
1) Los documentos se generan de acuerdo a la circunstancia de manera informal
2) Se generan documentos usando técnicas tradicionales no documentadas,
pero son archivados.
3) Los documentos que reflejan la medicidn del desempefio estan definidos en
un procedimiento documentado.
4) El proceso que define los documentos que reflejan la medicion del

desempefio es monitoreado.
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5) El proceso que define los documentos que reflejan la medicion del

desempefio esta automatizado.

9. ¢Quienes participan en la evaluacién del desempefio?
0) Nadie realiza evaluacion del desempefio.
1) La realiza personal administrativo de manera informal
2) Se han definido los roles y responsabilidades usando técnicas tradicionales
no documentadas
3) La participacion del personal en la evaluacion del desempefio esté definida
en un procedimiento documentado
4) El proceso de evaluacion del desempefio es monitoreado.

5) El proceso de evaluacion del desempefio esta automatizado.

10. ¢ Existen procesos definidos para la evaluacién del desempefio?
0) No existen procesos para la evaluacién del desempefio
1) Los procesos se realizan de manera informal
2) Existen un patron para la evaluacion del desempefio definido con técnicas
tradicionales no documentadas
3) Los procesos solo estan documentados
4) Los procesos estan monitoreados.

5) Los procesos estan automatizados.

02. EL NIVEL DE GESTIONDE MONITOREAR Y EVALUAR EL
CONTROL INTERNO

1. ¢ Se monitoriza el marco de trabajo del control interno?
0) No se monitoriza el marco de trabajo del control interno.
1) Se realizan actividades de monitoreo del marco de trabajo en forma
esporadica y de manera informal.
2) El marco de trabajo del control interno se monitorea usando técnicas

tradicionales no documentadas
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3) El marco de trabajo del control interno se monitorea como producto de un
procedimiento documentado.
4) El proceso es monitoreado.

5) El proceso estd automatizado.

2. ¢ Se realizan auditorias al marco de trabajo del control interno?
0) No se realizan auditorias al marco de trabajo de control interno.
1) Se realizan auditorias de manera informal solo cuando hay un problema.
2) Las auditorias al marco de trabajo del control interno se realizan usando
técnicas tradicionales no documentadas
3) Las auditorias al marco de trabajo responden a un procedimiento
documentado.
4) El proceso es monitoreado.

5) El proceso esta automatizado.

3. ¢ Existen excepciones de control?
0) No existen excepciones de control.
1) Se han identificado excepciones de control de manera informal.
2) Existen excepciones de control definidas con técnicas tradicionales no
documentadas
3) Existe un procedimiento documentado para establecer excepciones de
control.
4) El proceso es monitoreado.

5) El proceso esta automatizado.

4. ¢ Existe un proceso de autoevaluacion?
0) No existe proceso de autoevaluacion
1) Se realizan acciones esporadicas de manera informal.
2) EIl proceso de autoevaluacion esta definido con técnicas tradicionales no
documentadas.
3) El proceso de autoevaluacion estd definido en un procedimiento

documentado.
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4) El proceso es monitoreado.

5) El proceso esta automatizado.

5. ¢Se asegura el control interno?
0) No se asegura el control interno.
1) Se realizan actividades de aseguramiento de manera informal
2) El control interno se asegura con técnicas tradicionales no documentadas
3) EIl aseguramiento del control interno esta definido en un procedimiento
documentado.
4) El proceso es monitoreado.

5) El proceso esta automatizado.

6. ¢, Se evalla el control interno de los proveedores de servicios externos?
0) No existe evaluacion del control interno de los proveedores de servicios
externos.
1) El control interno de los proveedores de servicios externos se evalla de
manera informal.
2) El control interno de los proveedores de servicios externos se evalta usando
técnicas tradicionales no documentadas
3) El control interno de los proveedores de servicios externos se evalia como
producto de un procedimiento documentado.
4) El proceso es monitoreado.
5) El proceso esta automatizado.

7. ¢ Se realizan medidas correctivas al marco de trabajo del control interno?
0) No se realizan medidas correctivas al marco de trabajo del control interno.
1) Se realizan acciones correctivas al marco de trabajo del control interno de
manera informal
2) Se usan técnicas tradicionales no documentadas para realizar acciones
correctivas al marco de trabajo del control interno.
3) Existe un procedimiento documentado que define como realizar acciones

correctivas al marco de trabajo del control interno.
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4) El proceso es monitoreado.

5) El proceso esta automatizado.

8. ¢Se generan reportes del monitoreo y evaluacion del marco de trabajo del
control interno?
0) No se generan reportes del monitoreo y evaluacion de marco de trabajo del
control interno.
1) Los documentos se generan de acuerdo a la circunstancia y de manera
informal.
2).Se generan reportes usando técnicas tradicionales no documentadas y son
archivados.
3) Se generan reportes de acuerdo a un procedimiento documentado.
4) El proceso es monitoreado.

5) El proceso esta automatizado.

9. ¢Quienes participan en el monitoreo y evaluacion del marco de trabajo del
control interno?
0) Nadie realiza monitoreo y evaluacion del marco de trabajo del control
interno.
1) La realiza personal administrativo de manera informal
2) Se han definido los roles y responsabilidades usando técnicas tradicionales
no documentadas
3) Se han definido los roles y responsabilidades en un procedimiento
documentado.
4) El proceso es monitoreado.

5) El proceso est4 automatizado.

10. ¢ Existen procesos definidos para el monitoreo y evaluacion del marco de
trabajo del control interno?
0) No existen procesos para monitorear y evaluar el marco de trabajo del
control interno

1) Los procesos se realizan de manera informal
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2) Se han definido procesos usando técnicas tradicionales no documentadas
3) Los procesos solo estan documentados
4) El proceso es monitoreado.

5) El proceso estd automatizado.

03. EL NIVEL DE GESTIONDE GARANTIZAR EL CUMPLIMIENTO
CON REQUERIMIENTOS EXTERNOS.

1. ¢ Se identifican los requerimientos de las leyes, regulaciones y cumplimientos
contractuales con requerimientos Externos?
0) No se han identificado los requerimientos normativos de los requerimientos
externos
1) Se identifican de manera informal las leyes que respaldan el uso de TIC.
2) Los requerimientos normativos se definen y realizan cumpliendo la
normatividad vigente siguiendo técnicas tradicionales no documentadas.
3) Los requerimientos normativos se definen y realizan cumpliendo la
normatividad vigente de acuerdo a un procedimiento documentado.
4) El proceso es monitoreado.

5) El proceso esta automatizado.

2. ¢Se verifica la coherencia entre la normatividad y las politicas, estandares,
procedimientos y metodologias de T1?
0) No se verifica la coherencia entre la normatividad y los procesos
organizacionales.
1) Esporadicamente y de manera informal se revisa la coherencia entre la
normatividad y los procedimientos de TI.
2) Esporadicamente se revisa la coherencia entre normatividad y las politicas
y estandares de T1 usando técnicas tradicionales no documentadas.
3) La coherencia entre la normatividad y las politicas, estandares,
procedimientos y metodologias es revisada continuamente de acuerdo a un

procedimiento documentado.
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4) El proceso es monitoreado.

5) El proceso esta automatizado.

3. ¢ Se evalua el cumplimiento de los requerimientos externos?
0) No se evalta el cumplimiento de los requerimientos externos
1) Esporadicamente y de manera informal se evalta el cumplimiento de los
requerimientos externos.
2) Esporadicamente se evalta el cumplimiento de los requerimientos externos
en las politicas y estandares de TI siguiendo técnicas tradicionales no
documentadas.
3) El cumplimiento de los requerimientos externos se evalta siguiendo un
procedimiento documentado.
4) El proceso es monitoreado.

5) El proceso esta automatizado.

4. ; Se asegura positivamente el cumplimiento?
0) No se asegura el cumplimiento
1) La normatividad ha sido difundida oportunamente entre los duefios de
procesos de manera informal.
2) Se realizan auditorias eventuales sobre el cumplimiento de la normatividad
de los duefios de procesos usando técnicas tradicionales no documentadas.
3) Existe un procedimiento documentado de auditorias de cumplimiento de
normas.
4) El proceso es monitoreado.

5) El proceso esta automatizado.

5. ¢ Se generan reportes de auditoria del cumplimiento de normas?
0) No se generan reportes de auditoria del cumplimiento de las normas.
1) Se generan de acuerdo a la circunstancia y de manera informal.
2) Se generan reportes usando técnicas tradicionales no documentadas y son

archivados.
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3) Se generan reportes sobre el cumplimiento de normas de acuerdo a un
procedimiento documentado.
4) El proceso es monitoreado.

5) El proceso estd automatizado.

6. ¢Qué documentos se tienen en cuenta para auditar el cumplimiento de
normas?
0) No se usan documentos para auditar el cumplimiento de normas
1) Para realizar auditorias del cumplimiento de normas se solicitan documentos
en forma esporadica y de manera informal.
2) Los documentos para realizar auditorias de cumplimiento de normas se
realiza con técnicas tradicionales no documentadas
3) Los documentos para realizar auditorias de cumplimiento de normas estan
definidos en un procedimiento documentado.
4) El proceso es monitoreado.

5) El proceso esta automatizado.

7. ¢ En qué documentos se refleja el cumplimiento de normas?
0) No existen documentos que sustenten el cumplimiento de normas.
1) Los documentos se generan de acuerdo a la circunstancia y de manera
informal.
2) Los documentos que sustentan el cumplimiento de normas han sido
definidos usando técnicas tradicionales no documentadas y son archivados.
3) Los documentos que sustentan el cumplimiento de normas han sido
definidos en un procedimiento documentado.
4) El proceso es monitoreado.
5) El proceso est4 automatizado.

8. ¢ Quienes participan en la evaluacion del cumplimiento de normas?

0) Nadie realiza evaluacion del cumplimiento de normas.

1) La realiza personal administrativo de manera informal.
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2) Se han definido los roles y responsabilidades usando técnicas tradicionales
no documentadas.

3) Se han definido los roles y responsabilidades en un procedimiento
documentado.

4) El proceso es monitoreado.

5) El proceso esta automatizado.

9. ¢ Existen procesos definidos para la evaluacion del cumplimiento de normas?
0) No existen procesos para la evaluacién del cumplimiento de normas.
1) Los procesos se realizan de manera informal.
2) Existe un patrén para la evaluacién del cumplimiento de normas usando
técnicas tradicionales no documentadas.
3) Existe un patron para la evaluacion del cumplimiento de normas de acuerdo
a un procedimiento documentado.
4) El proceso es monitoreado.

5) El proceso esta automatizado.

04. EL NIVEL DE GESTIONDE PROPORCIONAR GOBIERNO DE TI.
1. ¢ Se establece un marco de gobierno de TI?
0) No se ha definido un marco de gobierno de TI.
1) Se ha definido de manera informal un marco de gobierno de TI con vision
de control y gobierno corporativo.
2) El marco de gobierno estd definido usando técnicas tradicionales no
documentadas.
3) El marco de gobierno esté definido en un procedimiento documentado.
4) El proceso es monitoreado.

5) El proceso esta automatizado.
2. ¢ Existe alineamiento estratégico de las T1?

0) No existe alineamiento estratégico de las TI.
1) El alineamiento estratégico se define de manera informal.
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2) El alineamiento estratégico se realiza usando técnicas tradicionales no
documentadas.

3) El alineamiento estratégico se realiza de acuerdo a un procedimiento
documentado.

4) El proceso es monitoreado.

5) El proceso esta automatizado.

3. ¢Las Tl generan valor agregado?
0) Las TI no generan valor agregado.
1) El valor agregado de las T se administra de manera informal.
2) El valor agregado de las Tl se administra usando técnicas tradicionales no
documentadas.
3) El valor agregado de las Tl se administra siguiendo un procedimiento
documentado.
4) El proceso es monitoreado.

5) El proceso esta automatizado.

4. ¢ Se administran recursos de T1?
0) No se administran recursos de TI.
1) Los recursos de Tl se administran de manera informal.
2) Los recursos de TI se administran usando técnicas tradicionales no
documentadas.
3) Los recursos de Tl se administran de acuerdo a un procedimiento
documentado.
4) El proceso es monitoreado.

5) El proceso estd automatizado.

5. ¢Se administran los riesgos de T1?
0) No se administran los riesgos de Ti
1) Los riesgos de TI se administran de manera informal.
2) Los riesgos de TI se administran usando técnicas tradicionales no

documentadas.
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3) Los riesgos de TI se administran de acuerdo a un procedimiento
documentado.
4) El proceso es monitoreado.

5) El proceso estd automatizado.

6. ¢ Se mide el desempefio de T1?
0) No se mide el desempefio de TI.
1) La medicion del desempefio de T se realiza de manera informal.
2) La medicion del desempefio de TI se realiza usando técnicas tradicionales
no documentadas.
3) La medicién del desempefio de TI se realiza de acuerdo a un procedimiento
documentado.
4) El proceso es monitoreado.

5) El proceso esta automatizado.

7. ¢ Existe aseguramiento independiente?
0) No existe aseguramiento independiente.
1) El aseguramiento independiente se realiza de manera informal.
2) El aseguramiento independiente se realiza usando técnicas  tradicionales
no documentadas.
3) El aseguramiento independiente se realiza de acuerdo a un procedimiento
documentado.
4) El proceso es monitoreado.

5) El proceso esta automatizado.

8. ¢ En qué documentos se refleja el gobierno de T1?
0) No existen documentos que sustentan el gobierno de TI.
1) Los documentos que sustentan el gobierno de TI se generan de acuerdo a la
circunstancia y de manera informal.
2) Los documentos que sustentan el gobierno de TI se generan usando técnicas

tradicionales, pero son archivados.
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3) Los documentos que sustentan el gobierno de TI se generan siguiendo un
procedimiento documentado.
4) El proceso es monitoreado.

5) El proceso estd automatizado.

9. ¢ Quienes participan en la evaluacion del gobierno de T1?
0) Nadie realiza evaluacién del gobierno de TI.
1) El personal que realiza la evaluacion del gobierno de TI lo hace de manera
informal.
2) El personal que realiza la evaluacion del gobierno de TI usa técnicas
tradicionales no documentadas.
3) El personal que realiza la evaluacion del gobierno de TI sigue un
procedimiento documentado.
4) El proceso es monitoreado.

5) El proceso esta automatizado.

10. ¢ Existen procesos definidos para el gobierno de T1?
0) No existen procesos definidos para el gobierno de TI.
1) Los procesos para el gobierno de Tl se realizan de manera informal.
2) Los procesos para el gobierno de TI usan técnicas tradicionales no
documentadas.
3) Los procesos para el gobierno de Tl estan documentados.
4) El proceso es monitoreado.

5) El proceso esta automatizado.
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