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RESUMEN

La investigacion presente es desarrollada bajo la linea de investigacion de desarrollo de
modelos y aplicacion de las tecnologias de informacién y comunicaciones, de la Escuela
Profesional de Ingenieria de Sistemas de la Universidad Catdlica Los Angeles de
Chimbote; en el que tiene como objetivo en realidad una propuesta de migracion de data
center de Caja Municipal de Ahorros y Créditos a un data center de arquitectura level3,
con la finalidad de establecer normas y estandares. El tipo de investigacion tiene un
disefio no experimental de tipo descriptivo y cuantitativo. La poblacion en estudio fue el
personal del area de soporte y comunicaciones de la empresa; el instrumento
metodologico que se utilizo para determinar el diagnostico de estas variables fue una
encuesta y Checklist; con lo que una vez se aplic6 el instrumento de recoleccion de datos
se obtuvieron los siguientes resultados: En lo que respecta a la encuesta aplicada se puede
interpretar que el 77% de los encuestados no esta satisfecho con la arquitectura actual
implementada, asi mismo el 77% de los encuestados no tiene conocimiento de las TIC y
el 100% de los encuestados esta satisfecho con la propuesta presentada de migrar a un
data center Level3. Estos resultados coincidieron con lo propuesto en la hipétesis general
planteada en la investigacion donde se planted que el diagnostico situacional del data
center determinan mejoras y continuidad del servicio que brinda Caja Municipal de
Ahorros y Créditos de Sullana, por lo que esta hipotesis queda aceptada y demostrada.
Finalmente, la investigacion queda debidamente justificada en la necesidad de contar con

el diagnodstico del Data Center Level3 y ayuden a determinar mejoras en el servicio.

Palabras clave: Controles, data center, estindar, normas, metodologia.
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ABSTRACT

The present investigation is developed under the line of investigation of development of
models and application of the technologies of information and communications, of the
Professional School of Systems Engineering of the Catholic University Los Angeles de
Chimbote; in which it has as objective in fact a proposal of migration of data center of
Municipal Savings and Loans Fund to a data center of architecture level3, with the
purpose of establishing norms and standards. The type of research has a non-experimental
design of descriptive and quantitative type. The study population was the personnel of
the company's support and communications area; The methodological instrument that
was used to determine the diagnosis of these variables was a survey and Checklist; Once
the data collection instrument was applied, the following results were obtained:
Regarding the applied survey, it can be interpreted that 77% of the respondents are not
satisfied with the current architecture implemented, as well as 77 % of respondents have
no knowledge of ICT and 100% of respondents are satisfied with the proposal submitted
to migrate to a Level3 data center. These results coincided with what was proposed in the
general hypothesis raised in the investigation where it was proposed that the situational
diagnosis of the data center determine improvements and continuity of the service
provided by the Municipal Savings and Credit Fund of Sullana, so this hypothesis is
accepted and proven. . Finally, the investigation is duly justified in the need to have the

diagnosis of the Data Center Level3 and help determine improvements in the service.

Keywords: Controls, data center, standard, standards, methodology.
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L INTRODUCCION

Hoy en dia las organizaciones se encuentran en constante toma de decisiones
de manera que estas contribuyan a la mejora de sus procesos permitiendo asi
el desarrollo de la misma. Sin embargo, llegar a tomar una decision no es
facil, para ello se debe de realizar un estudio previo de todas las ventajas y
desventajas que esta implica.

Las empresas buscan optimizar sus ingresos sin descuidar ni desvalorar la
necesidad de invertir en buena tecnologia e infraestructura garantizando la
seguridad e integridad de la informacién de sus colaboradores y clientes.

La implementacion de data centers se posiciona como una alternativa que
permite resguardar los datos con mayor confiabilidad, a esto se le suma la
tecnologia virtual, normas y estdndares, logrando asi explotar todas sus
bondades para garantizar un data center en alta disponibilidad que permita dar
continuidad del negocio, que es lo que buscan las empresas.

Por ende, el presente proyecto de titulacion muestra de acuerdo a las
necesidades de la empresa Caja Municipal de Ahorros y créditos de Sullana,
una propuesta de disefio de migracion de data center a data center level3 y
normativas que ofrecen recomendaciones acerca de la instalacion de hardware
necesario para migrar esta infraestructura en un entorno de produccion. Ante
esta problematica ;de qué modo la migracion de un data center a un data
center Level3 brinda y garantiza seguridad, disponibilidad, integridad y
continuidad del negocio a la empresa financiera?

Este proyecto tiene como objetivo principal disefar propuesta de migracion
de data center en Caja Municipal de Ahorros y créditos de Sullana a un data
center Level3, para poder optimizar los tiempos de respuesta ante la
recuperacion del centro de datos evitando el menor impacto al negocio; para
ello se plantearon los siguientes objetivos especificos:

1. Identificar los estandares y las normas para la creacion de un Data Center.

2. Elaborar el plan de contingencia informatico.



Analizar los sistemas de seguridad para el Data Center.
4. Determinar los requerimientos para el sistema de cableado estructurado y
red eléctrica en un Data Center.
5. Elaborar el manual de procedimientos informaticos.
El trabajo se justifica econdmicamente porque seria una mejora fundamental
dentro de la empresa optimizando los tiempos de respuesta ante algun
desastre, evitando pérdida o fuga de informacién, brindando disponibilidad,
fiabilidad, continuidad al giro del negocio, planes de contingencia, planes de
recuperacion, planes de mantenimiento, monitoreo, operacion, restauracion
de cintas de backup de base de datos y aplicaciones, entre otros.
La investigacion fue de tipo cuantitativo, nivel descriptivo y de disefio no

experimental.



II. REVISION DE LA LITERATURA

2.1 Antecedentes

2.1.1 Antecedentes a Nivel Internacional

Escobar (1), en el afio 2015, en su tesis titulada “Disefio de
Infraestructura de un data center TIER IV de acuerdo a las
especificaciones técnicas de la norma TIA-942”, de la universidad
Pontificia Universidad Catoélica del Ecuador, llego al resumen que es
un caso de estudio que se basa en el disefio de un Data center Tier [V
a nivel de infraestructura en los sistemas: eléctricos, climatizacion,
seguridad fisica y comunicaciones. El disefio no contempla un disefio
a nivel de empresa, sin embargo, al seguir los parametros técnicos de
la normativa TIA-942 puede ser adoptado para la implementacion del
mismo en cualquier empresa o carrier portador de servicios ya que el
disefio parte de las recomendaciones generales de la norma TIA-942

para un Data Center TIER IV.

ADC Telecomunications usa (2), en el aio2005, en su informe técnico
“Como disenar un centro 6ptimo” concluye que un centro de datos
Optimo es un sistema bien disefiado, cuyas piezas trabajan juntas para
garantizar un acceso fiable a los recursos del centro y brindan la
flexibilidad necesaria para satisfacer las necesidades desconocidas que
puedan surgir en el futuro. Descuidar cualquier aspecto del disefio
puede dejar al centro de datos vulnerable a fallas muy costosas u
obsolescencia prematura. Este informe técnico ha tratado varias

consideraciones de disefio clave y brindado recomendaciones.

Ing. German Patricio Villarin Coronel (3), Ecuador, 2010 en su
proyecto de grado magister “Andlisis de los requerimientos

funcionales y de operacion para la implementacion del data center de



la universidad nacional de Loja” concluye que Actualmente la
Universidad cuenta con un espacio en donde se ubican rack y
servidores ubicados en el ultimo piso del Edificio de la Administracién
Central, el cual no cuenta con acceso restringido, un DMZ, seguridad
es, ventilacion, piso falso, por lo que este proyecto servird de base para
la implementacién de un Data Center seguro y que cumpla con las
normas TIA-942, ANSI/TIA/EIA 568-B' Y ANSI/TIA/EIA-607 entre

las més importantes.

2.1.2 Antecedentes a Nivel Nacional

Nogueira (4), en el afio 2013, en su tesis titulada “Procedimientos para
la auditoria fisica y medio ambiental de un data center basado en la
clasificacion y estdndar internacional TIER”, de la universidad
Pontificia Universidad Catoélica del Pert, llego al resumen que los
datos y la informacion son herramientas que nos permiten realizar
desde operaciones muy sencillas, como una compra o acciones
complejas para tomar decisiones, motivo por el cual el cuidado de la
informacion es una actividad imprescindible y normado por la SBS,
ya que esta maneja informacion muy sensible. Los data center sean
propios o terciarizados almacenan igual informacién de diferente
indole por lo que se debe garantizar su seguridad, integridad y
confidencialidad, por ello se sugiere mecanismos de auditoria para

garantizar la reserva total de esta informacion.

Jocelyne Estelita Nogueira Solis (5), Lima, 2013 en su tesis pre-grado
“Procedimientos para la auditoria fisica y medio ambiental de un Data
Center basado en la clasificacion y estdndar internacional TIER” con
el objetivo disenar un procedimiento de auditoria fisica y medio

ambiental para centros de datos (Data Center) basado en la



clasificacion y estandar internacional TIER, con la finalidad de
verificar las condiciones de seguridad de informacién con las que
cuentan dichas instalaciones, concluyendo que los procedimientos han
podido ser correctamente aplicados en la auditoria a un Data Center
real, permitiendo obtener los resultados adecuados que demuestren la
efectividad o deficiencia de los controles que se hayan implantado y
que perjudican la seguridad y continuidad de operacion.

Liliana Raquel Castillo Devo (6) Lima, 2008, en su tesis pre-grado
“Diseno De Infraestructura De Telecomunicaciones Para Un Data
Center” concluye que Luego de haber revisado diferentes normas
necesarias para el disefio de infraestructura de red, se puede concluir
que no siempre se cumplirdn en su totalidad ya que las caracteristicas
de las instalaciones de un edificio y las exigencias del cliente seran las
que definan el disefio real. Lo que se debe procurar es buscar solucion

que mas se acerque a las recomendaciones de las diferentes normas.

2.1.3 Antecedentes a Nivel Regional

Coéndor y Requejo (7), afio 2015, en su tesis titulada “Data center para
la integracion de los servicios de voz y datos en el colegio Nacional
San Jos¢” de la Universidad Nacional Pedro Ruiz Gallo, llego al
resumen que el proyecto busca integrar los servicios de voz y datos
para el disefio del data center basandose en la norma ANSI7TIAEIA-
942-2005. Donde se indican caracteristicas necesarias para soportar un
nivel de redundancia de TIER 1 y poder adaptarse a futuras

necesidades como ampliacion de servicios.

TongoEvangelista (8), afio 2017, en su tesis titulada “Diagnostico
situacional del data center bajo cumplimiento normativo y de estandar

en el Hospital II Essalud de Huaraz” de la Universidad Catolica los



Angeles de Chimbote, llega al resumen que es necesario ejecutar un
andlisis anual del data center y evaluar las necesidades del mismo de
acuerdo al crecimiento institucional y necesidades propias de la misma

institucion, cumpliendo normas TIA-942.

Sandoval Quino (9), afio 2017, en su tesis titulada “Disefio de un plan
de seguridad de la informacidén para el centro de informatica y
telecomunicaciones de la Universidad Nacional de Piura”, de la
Universidad Nacional de Piura, llega al resumen que es necesario tener
implementado un plan de seguridad de la informacién que identifique
mejoras en la infraestructura y comunicaciones del Data Center que
mitiguen ataques y robo de informacion, este plan puede aplicarse en
organizaciones pequefias o grandes, debiendo cumplir estdndares

establecidos.

2.2 Bases Teoricas

2.2.1. Organizacion de Caja Municipal de Ahorros y créditos de

Sullana. (10)

La entidad financiera con nombre comercial Caja Sullana, se encuentra
ubicada en la provincia de Sullana, con direccion en Plaza de Armas
N° 138, fue autorizada por la Superintendencia de Banco y Seguros a
iniciar operaciones el 19 de diciembre de 1986 mediante Resolucion
N° 679-86.

2.2.2. Caja Municipal de Ahorros y créditos de Sullana. (10)

Objetivos Organizacionales:

e Mision



Trabajamos para brindar soluciones financieras integrales a las
empresas y familias peruanas de una forma cercana y oportuna.

e Vision
Ser el respaldo financiero de los suefios de las grandes

mayorias de manera sostenible.

2.2.3. Estandares de Infraestructura de telecomunicaciones para data
centers ANSI/ TIA 942.

Descripcion

ANSI7TIA/EIA-942 es un estandar desarrollado por la
Telecomunication Industry Association (TIA) para integrar criterios
en el disefio de data center. En sus origenes se basaba en una serie de
especificaciones para comunicaciones y cableado estructurado,
actualmente estas especificaciones brindan lineamientos sobre el
disefio de infraestructura. Este estdndar puede ser aplicable a

cualquier centro de datos independiente de la magnitud de la misma.

La norma TIA/EIA-942 considera la estructura de un data center en
su conjunto y contiene requerimientos sobre infraestructura de
cableado, instalacion, accesorios de montaje y la identificacion de los
sitios para el tendido de cables. Ademas, se centra en el disefio de la
red, caracteristicas arquitectonicas de los edificios, condiciones para
la energia, la iluminacion, las condiciones climaticas, la seguridad

contra incendios y proteccion contra la humedad, entre otros.

El “punto de partida” de la norma es comenzar el trabajo de disefio
antes de la construccion o reconstruccion. Solo en esta etapa
podemos apreciar plenamente todas las  caracteristicas

arquitectonicas de los locales del centro de datos y garantizar la



integracion de todos los sistemas técnicos. Por lo tanto, la norma debe
ser un referente principalmente para los disefiadores que tienen que
planificar la arquitectura, sistemas técnicos y la infraestructura de
cableado para el funcionamiento de un gran nimero de equipos de

computo con un disefio de alta densidad. (11)

Grafico N° 1 Bloques de Construccion de un Data Center
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Fuente: Construccion Data Center

Estructura de un Data Center

Elementos principales

Los espacios de telecomunicaciones del Data Center son: cuarto de
entrada, area de distribucion principal (MDA), area de distribucion
horizontal (HDA), area de distribucion de zona (ZDA) y area de
distribucion de equipos (EDA).

e Cuarto de Entrada



El cuarto de entrada alberga el equipo de los operadores de telefonia.
Puede estar dentro del centro de datos, pero la norma recomienda que
esté en un cuarto aparte por razones de seguridad.

e Area de distribucion principal

El 4rea de distribucion principal alberga el punto de conexion

cruzada central para el sistema de cableado estructurado del centro
de datos. Esta area debe estar ubicada en una zona central para evitar
superar las distancias del cableado recomendadas.

e Area de distribucién horizontal
El 4rea de distribucion horizontal es la ubicacion de las
interconexiones horizontales, el punto de distribucion para el
cableado hacia las areas de distribucion de los equipos

e Area de distribuciéon de zonas
Es el area de cableado estructurado para los equipos que van en el
suelo y no pueden aceptar paneles de patcheo

e Area de distribucion de equipos
Es la ubicacion de los gabinetes y racks de equipos. La norma
especifica que los gabinetes y racks se deben colocar en una
configuracion “hot aisle/cold aisle” (“pasillo caliente/pasillo frio”)
para que disipen de manera eficaz el calor de los equipos

electronicos. (12)



Equipment
Distribution Area
Racks and Cabinets

Horizontal Cabling

Grafico N° 2 Espacios de Telecomunicaciones
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Fuente: Estructura Data Center (12)

TIER es una certificacion o «clasificacion» de un Data Center en
cuanto a su disefio, estructura, desempefo, fiabilidad, inversion y

retorno de inversion.

Esta certificacion es otorgada por el Uptime Institute, una division
independiente de la empresa The 451 Group con sede central en
Nueva York. El Uptime Institute estd conformado por destacados
miembros de la industria de infraestructura de sistemas, consultores
especializados y usuarios del servicio a nivel internacional.

Actualmente los certificados TIER han emitido mas de 350
certificaciones en centros de datos de al menos 53 paises. En otras
palabras podriamos decir que esta certificacion podria tener la
equivalencia a certificaciones como ISO, CMMI o ITIL, pero

orientada Uinica y exclusivamente a la evaluacion Data Centers.
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Los Data Center pueden optar a cuatro tipos de certificaciones TIER,
nivel 1, nivel 2, nivel 3 y nivel 4, a continuacion, detallaremos en qué

consiste cada uno de ellos:

Tier y Niveles de disponibilidad

TIER I — Centro de datos Basicos

Este disefio admite interrupciones planeadas y no planeadas. Disponen
de sistemas de aire acondicionado y también de distribucion de energia,

pero no suelen tener: suelo técnico, UPS o generados eléctricos.

Este sistema puede tener varios puntos de fallo, sobre todo cuando la
carga es maxima en situaciones criticas. También puede tener errores
de operacion o fallos en su infraestructura lo que provoca la

interrupcion de sus datas centers.

Ademas la infraestructura del data center debera estar fuera de

servicio una vez al afio para su mantenimiento o reparacion.

La tasa méxima de disponibilidad del CPD es 99.671% del tiempo.

TIER II — Centro de datos Redundante

Los Data Centers con componentes redundantes son ligeramente
menos susceptibles a interrupciones, tanto planeadas como las no
planeadas. Estos CPDs cuentan con suelo técnico, UPS 'y
generadores eléctricos, pero estd conectado a una sola linea de
distribucion eléctrica. Su disefio es (N+1), lo que significa que existe
al menos un duplicado de cada componente de la infraestructura. La
carga maxima de los sistemas en situaciones criticas es del 100%. El
mantenimiento en la linea de distribucion eléctrica o en otros
componentes de la infraestructura, pueden causar una interrupcion

del servicio.

11



La tasa de disponibilidad maxima del CPD es 99.741% del tiempo.

TIER III — Mantenimiento Concurrente

Las capacidades de su Data Center Tier III, nos permiten realizar
cualquier actividad planeada sobre cualquier componente sin tener

ninguna interrupcion en la operacion.
Las actividades planeadas incluyen:

1. Mantenimiento preventivo
2. Reparacion y reemplazamiento de componentes
3. Agregar o eliminar los componentes

4. Realizar pruebas en sistemas o subsitemas.

Si queremos este disefio data center, debe existir la capacidad
necesaria y una doble linea de distribucion para los componentes. De
esta forma es posible realizar pruebas mientras la otra linea atiende

la totalidad de la carga.

En el caso de actividades no planeadas como los errores de una
operacion o fallos espontaneos en la infraestructura pueden causar
fallos en su centro de procesamiento de datos. La carga méaxima para

situaciones criticas es de 90%.

La mayoria de los Data Centers Tier III son disenadas para
actualizarse a Tier IV, este cambio se produce cuando aumentan los

requerimientos de la empresa.

La tasa méaxima de disponibilidad del CPD es 99.982% del tiempo.
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TIER IV — Centro de datos Tolerante a fallas

Un disefio en data center con este nivel proveera capacidad para
realizar cualquier tipo de actividad sin tener interrupciones en el
servicio. Ademads tiene tolerancia a fallos que le permiten a
la infraestructura de su data center a continuar operando ante una

actividad no planeada.

Para ello este sistema requiere dos lineas de distribucion
simultdneamente activas, tipicamente en una configuracion
System+System. La carga maxima en situacion critica es del 90%.
Persiste un nivel de exposicion a fallos ya que es avisada por una
alarma de incendio. La tasa de disponibilidad maxima del CPD es
99.995% del tiempo. (13)

Tabla N° 1 Niveles de TIER

TIER % % TIEMPO DE INDISPONIBILIDAD
DISPONIBILIDAD | INDISPONIBILIDA | AL ANO
D
Tier I 99.671 % 0.329 % 28.82 horas
Tier I1 99.741 % 0.251 % 22.68 horas
Tier 111 99.982 % 0.018 % 15.7 horas
Tier IV 99.995 % 0.005 % 52.56 minutos

Fuente: Tier y Niveles de Disponibilidad (13)
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Espacios de Telecomunicaciones

Area de distribucién principal

Es el espacio donde se encuentra el punto de distribucion para el
sistema de cableado estructurado, debe existir por lo menos uno en
el data center en el pueden estar los routers y switches de ntcleo.

Debe estar situado en el centro del edificio para evitar que se
sobrepase las distancias maximas del cable de los circuitos del

proveedor de acceso fuera del cuarto de entrada.

Area de distribucién horizontal

Es el espacio que soporta el cableado para las areas de distribucion
de equipos, también se pueden encontrar switches LAN, SAN, la
consola y KVM compatibles con el equipo final. Puede servir como
un area de distribucion horizontal cuando el cuarto de computo es
pequeio.

Si esta area se encuentra en una habitacion cerrada se debe considerar
un HVAC dedicado, un PDU (Power Distribution Unit), y un UPS.
Los circuitos de control de temperatura y unidades de aire
acondicionado deben ser alimentados por una PDU diferente o por
los cuadros eléctricos que sirven a los equipos de

telecomunicaciones.

Area de distribucién de zona
Debido a que es un punto de inter-conexion opcional dentro del

cableado horizontal debe limitarse a servir a un maximo de 288

conexiones de par trenzado o coaxial para evitar la congestion del
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cable. En esta area no habré equipos activos a excepcion del equipo

de alimentacion de DC. (14)

2.2.4. Migracion Data Center

Un plan de migracion de Data Center es la estrategia de una
organizacion para mover un conjunto complejo de dispositivos,
aplicaciones, sistemas y cables de un centro de datos a otro con una
interrupcion minima.

Este proyecto por lo general son a largo plazo por lo que requieren el
establecimiento de equipos de networking, especialistas en
aplicaciones, y la disponibilidad de un de técnicos que han de trabajar
sin descanso en que el proyecto de consolidacion sea un éxito.
También es una buena opcion contar con un partner externo para que
ayude a compartir las cargas de trabajo y proporcione una guia

experimentada.

De manera interna, la empresa podia optar por un establecer un
equipo de navegacion con la finalidad de que supervise la migracion,
y que personal especifico de TI ponga en marcha un proyecto de
gestion que ayude a llevar a cabo las tareas criticas mientras el

proyecto de migracion avanza.

La empresa Caja Sullana debe requerir al proveedor el
acompanamiento de sus especialistas para el proceso de migracion
con la infraestructura disponible en su totalidad el cual consiste en:
e Habilitacion de la conectividad requerida por parte de los
servicios, aplicativos, componentes de seguridad, virtualizacion,

etc, comprometidos con el servicio brindado a Caja Sullana.
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e Integracion con los socios estratégicos de Caja Sullana, con los
cuales se contactan para consumir y/o compartir servicios, a través
de la red MPLS y/o internet.

e Pruebas de continuidad y de contingencias parciales e integrales,

previas a la puesta en produccion de la solucion. (16)

2.2.5. Situacion Actual de la Empresa

A la fecha la Caja Sullana cuenta con Centros Principal y Alterno de
procesamiento subcontratado, bajo servicio Hosting, con una
empresa determinada, donde se administran los servicios altamente
criticos de la empresa, en un contrato inicial, el cual se estard

renovando mientras dure la transicion de las operaciones.

Ante el término de contrato de Centro de Datos con la empresa
determinada, surge la necesidad de incorporar nuevas estrategias en
Gestion de Centros de Datos con mejoras en eficiencia, analisis

coste/beneficio y la capacidad proactiva de gestion de riesgos.
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Grafico N° 3 Topologia de red Actual
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Grafico N° 4 Topologia l6gica Actual
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2.2.6. Requerimientos para la provision de servicios de data center

Principal y Alterno

¢ Provision de infraestructura de Data Center Principal y Alterno en la
ciudad de Lima, separados mas de 15km wuno del otro,
interconectados de manera redundante por el Backbone de Alta
Capacidad de CenturyLink.

eFacilidad de recibir en ambos Data Centers conectividad de los
proveedores de comunicacion actuales y futuros de Caja Sullana

(carrier neutral).
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e Provision de conectividad entre ambos Data Centers para la
replicacion y alta disponibilidad de los diferentes servicios de la
empresa financiera.

¢ Provision de infraestructura dedicada de computo, almacenamiento
y licenciamiento en ambos data centers para atender la demanda de
capacidades de las unidades de negocio de Caja Sullana. Esta
infraestructura es homogénea con la que se encuentra en proceso de
despliegue en el data center de la Caja en Sullana, formando asi una
nube privada de servicios entre estas 3 ubicaciones.

¢ Provision de servicios gestionados y de continuidad operativa.

¢ Provision de infraestructura y servicios de seguridad en linea con las
especificaciones definidas por el 4rea de seguridad de Caja Sullana.

Asimismo, se enumeran a continuacién algunos servicios del
portafolio de CenturyLink que pueden potenciar o acelerar el proceso
de transformacion tecnoldgica de Caja Sullana:

¢ Conectividad y Partnership con las principales nubes publicas (AWS,
Azure, Bluemix). De esta forma CenturyLink esta en capacidad no
solo de conectar a Caja Sullana a estas nubes como parte de su
estrategia Multi Cloud, sino también brindar servicios gestionados
en, y especializados de gestion de, dichas nubes.

¢ Cloud Contact Center, que permite consumir en un modelo de pago
por uso la solucion de contact center de CenturyLink basada en
tecnologia Collab con integracion de multiples medios de contacto
(voz, video, redes sociales) y reporteria.

¢ CDN, la cual permite la aceleracion en la entrega de contenido por
internet, tanto de paginas web como de video, lo que repercute en la
mejora sustancial de la experiencia de navegacion de los clientes
sobre las plataformas digitales de las empresas.

¢ DEC, plataforma de nube cercana de CenturyLink, la cual al contar

con un nodo en el data center de CenturyLink en Perti estd en
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capacidad de brindar capacidades temporales o definitivas para la
atencion de la demanda fluctuante de Caja Sullana, complementando

las capacidades de la solucion dedicada brindada en hosting. (17)

2.2.7. Antecedentes de CenturyLink

CenturyLink es una compafiia con un importante recorrido en la
prestacion de servicios en el ambito de las Tecnologias de
Informacién y Comunicaciones, con un foco exclusivo en el &mbito
corporativo, en particular en el Top 500 o Top 1000 de cada mercado
en el que opera. Esta experiencia en Latinoamérica es posible de ser
puesta en evidencia desde distintas perspectivas:

e Experiencia en Servicios Gestionados en Latinoamérica

Grafico N° 5 Servicios Gestionados Level3
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Fuente: Century Link (18)
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e Certificaciones y Partnerships

A continuacion, se presentan algunas de las certificaciones y

alianzas relevantes en base a los servicios solicitados en el

ISO:

ISO 9001:2008 Advanced Security Testing en Latam
ISO 2000:2011 Advanced Security Testing en Latam
ISO 27001:2013 Advanced Security Testing en Latam
ISO 14001:2004 en Pert

OHSAS 18001:2007 en Pert

AWS:

Advanced Consulting Partner, con calificacion validada
como AWS Certified Solutions Architect — Associate
SAP:

SAP Hosting Partner Advanced en Pert, Colombia y
Chile

Oracle

Gold Partner en Colombia

Microsoft

Silver Hosting Partner en Brasil

HPE

HPE Business Partner en Latam

IBM

IBM Partner en Peru y Colombia

e Data Centers de Century Link (18)
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Grafico N° 6 Distribucién de Data
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Grafico N° 7 Level 3 Latam
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i
Direccién fisica

e Caracteristicas de los Data Centers de Century Link en Pera

Data Center Principal
Av. Manuel Olguin 395 - Santiago de Surco

Data Center Alterno
Carrelera Panamericana Sur Km 20.4 - Villa El Salvador

Distancia entre Data Centers

15,6 kilémetros lineales

Escalabilidad

Si

Si

Disponibilidad anual

99.982%

99.982%

Deleccion temprana incendios

VESDA LaserScanner Plus

VESDA LaserScanner Plus

Extincién incendios

Agente limpio FM-200 (HFC-227) N+1

Agente limpio FM-200 (HFC-227) N+1

Energia ininterrumpida/Autonomia

UPS en paralelo (1+1)/30 minutos

UPS en paralelo (1+1)/30 minutos

Planta Generadora/Tiempo de acople

Generadores Turbodiesel (1+1) / 45 segundos

Generadores Turbodiesel (1+1) /45 segundos

Autonomia con reserva de combustible

5 dias

10 dias

Climatizacion/Temperatura/Humedad

AA precision (N+1)/21° C +/- 3° C/40%, +/- 10%

AA precision (N+1)/21° C +/- 3° C/40%, +/- 10%

Sensores de aniego

Winland Waterbug-200 (SA 1040)

Winland Waterbug-200 (SA 1040)

Norma construccitn

Reglamento Nacional para edificios de Telecomunicaciones,

Norma Técnica de Edificacion E.030 para disefio sismo
resistente y Norma E.060 para concreto armado

Reglamento Nacional para edificios de Telecomunicaciones, Norma
Técnica de Edificacion E.030 para diseno sismo resistente y Norma
E.060 para concreto armado

Seguridad Fisica

CCTV (camaras fijas y domos), Alarmas de movimiento y
personal 24x7

CCTV (camaras fijas y domos), Alarmas de movimiento y personal
24x7

Sistema de pozo a lierra

Menor a 5 Ohmios

Menor a 5 Ohmios

Racks de comunicaciones

Anclados al concreto en cuatros puntos con doble puerta
(delantera y trasera) con llave independiente

Anclados al concreto en cuatros puntos con doble puerta (delantera
y trasera) con llave independiente

Zona de carga/descarga

Cerrada e independiente

Cerrada e independiente

Cableado

Minimo cat 6 en bandejas independientes bajo piso técnico

Minimo cat 6 en bandejas independientes aéreas

Proteccion ignifuga (contra indendios)

Paredes y puerlas retardantes

Paredes y puertas retardantes

Sala de UPS’s y Generadores independientes

Si

Si

Control de accesos

Tarjetas de proximidad administradas localmente con
almacenamiento de eventos

Tarjetas de proximidad administradas localmente con
almacenamiento de eventos

Cintoleca

Independiente con estanteria especializada

Independiente con estanteria especializada

Fuente: Century Link (18)

2.2.8. Caracteristicas del Data center
Escalabilidad

El data center debe asegurar que la infraestructura tecnologica serd

escalable de acuerdo con el esquema “N+1” y con capacidad de

crecimiento en una 100 % en el periodo de vigencia de uso del data

center. Debe consignar informacion que evidencie la capacidad

utilizada actualmente vs la capacidad proyectada en el disefio.

Asi mismo, se sefiala su nivel de utilizacion:

a) Data Center Principal

= Consumo eléctrico 1000KV

"A.
»Capacidad de

transformacion)

atencion

2000KVA  (generacion

* M2 habilitados: 1300m2, ocupacion al 90%.
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= Capacidad de ampliaciéon 1200m2
b) Data Center Alterno
» Consumo eléctrico SO0KVA
»Capacidad de atencion 2000KVA  (generacion y
transformacion)
* M2 habilitados: 100m2, ocupacion al 20%.
= Capacidad de ampliacion 300m2. (19)

Seguridad Ambiental

o Equipo de aire acondicionado de precision para el control de
la temperatura y humedad relativa el cual debe estar alineado y
calibrado de acuerdo a los estandares, de manera tal, que se
garanticen las condiciones de temperatura y humedad relativa
adecuadas que aseguren la operacion del equipamiento de Caja
Sullana.

e Provision de fluido eléctrico de respaldo ante un corte de este
mediante el uso de dos grupos electrégenos redundantes propios.

e Equipos UPS con una capacidad instalada que permite la
autonomia necesaria hasta el encendido del grupo electrogeno.

e Sistema de deteccion y extincion de incendios en concordancia
con la norma NFPA 2001 o similar sobre sistemas de extincion de
incendios mediante agentes limpios, debiendo actualizar dicha
tecnologia segun normativas locales en lo que respecta a los efectos
negativos en el medio ambiente.

e Sensores de aniego para la deteccion temprana de
inundaciones, por lo menos en las ubicaciones donde se encuentra
el equipamiento como: instalaciones eléctricas, aire acondicionado,

sala de servidores, sala de equipos de comunicaciones.
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e El centro de datos debe contar con planes de mantenimiento
regulares que se ejecuten de manera trimestral para detectar y
reducir el exceso de polvo en las instalaciones de general, la cual
debe ser realizada por empresas de limpieza especializadas,

debiendo emitir el certificado correspondiente. (20)

Seguridad de acceso fisico

e Debe contar con un sistema de control eléctrico de ingreso al
Data Center. Century Link tiene doble factor de autenticacion: pin
mas tarjeta de proximidad. El acceso al Data Center es diferenciado
de los controles de acceso a areas administrativas y de soporte.

e Mantiene registro detallado de acceso al Data Center por
personal autorizado.

e (Cuenta con camaras de video vigilancia en las areas de accesos
al Data Center, interior de data center y perimetro de data center.

e (Cuenta con servicio de seguridad que opera las 24 horas del dia
para el control de acceso a las instalaciones del Data Center y

monitoreo de las camaras de video vigilancia. (20)

Seguridad de accesos légico

e Provision de un segmento de red totalmente independiente,
para la solucion de Produccion. Se deberd especificar el mecanismo
de segmentacion utilizado, asi como el protocolo de prueba de
aislamiento de los segmentos realizados, creaciones de diferentes
VLAN:S.

e (Cuenta con esquemas que permiten la verificacion,
actualizacion y ejecucion de procedimientos para evitar accesos no

autorizados a los segmentos de red dedicados a la produccion.
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e (Cuenta con servicios de autenticacion para el acceso de los
usuarios a la red mediante el cual se otorgan los permisos a la lista
del personal autorizado por Caja Sullana para utilizar el servicio.

e (ableado estructurado certificado del centro de coémputo con
capacidad de velocidad 10G en la zona dedicada a caja Sullana.

e FEl data Center provee redundancia de red fisica como 16gica
con respaldo de protocolos de enrutamiento, direcciones ip
virtuales, etc.

e Los equipos activos deberdn conectarse al doble ramal de
energia eléctrica debiendo estar equipados con fuentes de

alimentacion duales y backplanes duales. (21)

2.2.9 Arquitectura
Tipo de Construccion

El edificio debe estar disefniado, supervisado y construido para cumplir
con lo dispuesto en el reglamento nacional de edificaciones para un
edificio de Telecomunicaciones y en especial a las Normas Técnicas
de Edificacion E030 para disefios de Sismo Resistente y con la norma

E060 para Concreto Armado.

Anclajes de Gabinetes

Los gabinetes deberan contar con cualquiera de los mecanismos de
prevencion anti sismica:
e Estar asegurados a la losa de concreto a través de cuatro varillas
roscadas de '2” de acero cincado de 90cm de longitd, con la
finalidad de asegurarlos en su lugar en el caso de un sismo.

e Gabinetes con base anti sismica y aislador anti sismico.

27



¢ Gabinetes de servidores y comunicaciones sobre ISO-BASE.

Proteccion contra fuegos

Todas las paredes del edificio deben ser disefiadas y construidas para
retardar la propagacion del fuego. Esto incluye las puertas de acceso
las cuales también estan disefiadas para retardar la propagacion del

fuego.

Sala de UPS

El sistema de UPS debe estar en salas independiente de la sala técnica,
que es donde se ubican los racks que contienen los equipos y tener sus

propios controles de seguridad.

Sala de generacion de energia

El SGE debe estar totalmente independiente, ubicada en area de
servicios generales o proposito especifico, debe tener sus propios

controles de seguridad.

Control de Accesos

Todos los recursos de computo e informacion de Caja Sullana
deberan estar en ubicaciones que implementen sistemas de control de
accesos en el perimetro y al ingreso de cada sala técnica:

a) Uso de medio magnético, mecanico para el control de
accesos.
e El sistema de control de accesos del Centro de Datos

debera ser a través de un sistema eléctrico y administrado
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de forma local. Se controlan todos los accesos de
empleados, clientes, contratistas y visitantes.

e Monitoreo local y centralizado regional de alertas de
ingreso en esquemas 24x7.

¢ Visitantes no cuentan con credenciales y son escoltados
por personal de Century Link.

e C(lientes reciben credenciales al momento de ingresar
que les dan acceso a areas especificas de la instalacion donde radican
sus servicios.

e Alertas visuales (no sonoras) en el centro de control ante intento de
ingreso no autorizado a un area, generando el inicio de protocolo de

actuacion corporativo ante eventos de seguridad.
b) Registro y Control de accesos a los diferentes ambientes
e Los permisos son gestionados y controlados a través de
una herramienta central corporativa.
e Complementariamente en la sala de operadores del data
center, se cuenta con una bitacora para el registro de
apertura de puertas de gabinetes especificos asignados a
un cliente.
C) Tiempo de retencion de eventos de acceso
e Almacenar registros de accesos por el tiempo de
duracion del servicio.
d) Bitacora adicional para el registro de visitas técnicas a data
center.
e [a bitdicora se gestiona ante trabajos técnicos en
equipos de un cliente.

o Labitacora estd en custodia en la sala de operadores del datacenter.

Pueden ser visitas técnicas o de auditoria.

® La informacion solicitada forma parte de la solicitud de ingreso
para la visita técnica o auditoria por parte de los contactos autorizados

en Caja Sullana para tal fin.
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e La bitacora debe contener los siguientes datos:
o Fecha
o  Hora de ingreso
o Hora de salida
o  Nombre y apellidos completos
o Documento de identidad
o  Nombre de persona que autoriza

o) Motivo de visita.

CCTYV Interno y Perimetral

La seguridad e integridad del Data Center debe ser mantenidas por un
sistema de vigilancia via circuito cerrado de television digital, alarmas
de movimiento y personal las 24 horas del dia.

El edificio debe contar con un sistema conformado por cdmaras de
seguridad, entre fijas y de domos, distribuidas tanto en el edificio
administrativo como en el centro de datos. Las camaras deben permitir
supervisar los corredores de acceso hacia sus gabinetes, e identificar
cualquier acceso hacia los mismos, pero en ningiin momento estara
apuntando directamente a los gabinetes, lo que asegura la
confidencialidad del trabajo a ser realizado por personal del cliente o
personal autorizado por este.

Las cintas de las camaras de video se deben almacenar hasta por un
maximo de noventa dias calendario. De producirse algun incidente se

puede solicitar el acceso a las cintas. (22)
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2.2.10 Sistemas Mecanicos

Sistema de AA de Precision Redundante

e FEl Data Center debe poseer multiples unidades de aire
acondicionado de precision que aseguren una adecuada disipacion
de calor. En el caso de una unidad de aire acondicionado falle, las
otras unidades deben estar disefiadas para satisfacer la carga
térmica completa a los equipos albergados en todos los pasillos y
zonas del Data Center.

e Configuracion N+1 del sistema de AA.

e Alimentacion eléctrica tanto por red publica como por
generadores.

e Control de temperatura y humedad en rangos recomendados de
operacion de un data center.

e La temperatura en le data center es mantenida en 21°C +/- 3°C.
Cada unidad de climatizacion ademds controla la humedad

relativa del Data center para mantenerla siempre en 40%, +/- 10%.

Caiierias y Drenajes duales, aislados de AAP

e El Data Center es un edificio seco, sin ducterias de ingreso de
liquido no desagiie.

e No se emplean sistemas de AA de confort

Deteccion Temprana de Incendios

e FEl sistema de supresion de fuego en el Data Center debe estar
disefiado alrededor de un sistema de deteccion temprana, a través

de un sistema analizador que detecte el humo en las primeras
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etapas de la combustion, por medio de un analizador de gases que
inspecciona la composicion del aire dentro del ambiente.

e Se debera contar con los protocolos de mantenimiento del sistema
por lo menos una vez a afio de acuerdo a las recomendaciones del

fabricante.

Sistemas de Extincion

e El sistema de la supresion del fuego en el data center debe contar
con sistemas de deteccion temprana, sistema analizador que
detecta el humo en las primeras etapas de la combustion por medio
de una analizador de gases que inspecciona la composicion. Este
sistema de deteccion esta respaldado también por sistemas id0nicos
de deteccion de particulas.

e FEn caso de accionarse un sistema de deteccion de incendio, el
Data Center debe contar con sistemas de extincion redundante
contra incendios por utilizaciéon del agente de extincion de
incendios mediante agentes limpios.

e La descarga del agente de extincion limpio se debe realizar en un
tiempo menor a los 10 segundos, y que no afecte el equipamiento

eléctrico.

Deteccion de Liquidos y Drenaje

e FEl Data Center debe contar con sensores de inundacion que
permiten detectar cualquier anomalia del sistema de
humidificacion.

e Tanto el edificio administrativo, como las areas externas al
edificio del data Center, deben contar sistemas de deteccion de

humo con sensores fotoeléctricos y de extincion de incendios con
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agua, haciendo uso de rociadores o sprinklers, todo de acuerdo a

las normas de INDECI. (23)

2.2.11 Sistema Eléctrico

Sistema de Monitoreo

o El monitoreo debe ser usando sistemas automatas a través de
sistemas SCADA, donde registre los siguientes componentes:

o Energia comercial

o Transformadores

o Grupos electrogenos
o Los principales parametros que se deben monitorear, en las tres
fases son, teniendo en cuenta las recomendaciones del fabricante:

o Voltaje

o Amperaje

o Kilo Watt hora.

o KW-R

Frecuencia

o

J Uso de logs u otra forma de almacenaje de informacion
historica, en base a estandares globales de centuryLink:

o Alarmas activas

o Alarmas de Aire acondicionado

o Alarmas de UPS

o Alarmas de Temperaturas

o Alarmas de humedad

o Alarmas de cortes de energia

o Alarmas de rectificadores (24)
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Redundancia de UPS

En la sala de UPS y baterias, deben contar con un sistema multiple de
UPS. En caso de que uno falle, el resto puede adquirir la carga sin
exceder su capacidad nominal. Las baterias de los UPS son cargadas
por la red publica de energia eléctrica o por los generadores
redundantes de reserva. Century Link utiliza esquema A+B
independiente para cada sala técnica de data center.

Las cargas eléctricas criticas deben ser alimentadas por sistemas
paralelos, redundantes de UPS.

El tiempo de duracion de la bateria de cada UPS debe ser suficiente
ante la entrada en régimen de los generadores diésel, la cual debe ser
minimo de 1 minuto para su estabilizacion, en este caso 30 minutos de
autonomia de UPS.

Debera proporcionar anualmente los documentos sustentatorios sobre
la ejecucion de los mantenimientos preventivos y/o correctivos, esto

como parte de la auditoria.

Redundancia de PDU y Tableros Eléctricos

El data center debe ofrecer disponibilidad de infraestructura y energia,
sobre la base de una politica de N+1 tambien en PDUS vy tableros
eléctricos en esquema A+B.

Para componentes que por disefio tengan una sola fuente, se aceptara
solo el uso de STS.

TTA

Minimo dos tableros de transferencia autdbnoma TTA.
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2.2.12

Redundancia en GE

Minimo dos turbogeneradores di€sel, en configuracion 1+1, capaces
de ponerse en marcha y acoplarse automaticamente a la red eléctrica e

menos de 1 minuto.

Acometidas Eléctricas

Acometida eléctrica que provenga de una estacion que se encuentre
en anillo, es decir, que se energiza desde dos puntos de transmision

diferente. (25)

Telecomunicaciones

Carrier Neutral

El centro de datos debe contar con la capacidad de ser neutral,
permitiendo que otros proveedores de telecomunicaciones puedan

ofrecer sus servicios de transmision de datos.

Rutas Alternas

El data center debe contar con dos rutas independientes para el ingreso
de fibra desde el exterior. Cada ingreso se conecta dentro del edificio
del Centro de Datos con una sala, en la que la fibra del tercer operador
de comunicaciones se encuentra con nuestra infraestructura. Estas

salas son conocidas como Meet-Me- Room o MMR.G
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Conectividad

El sitio principal del proveedor de centro de datos debe soportar
cualquier proveedor de comunicaciones con el que Caja Sullana
trabaje.

Enlaces de internet: servicio de internet de 100mb para navegacion y
publicacion, el cual debe contar con 32 IPs publicos como minimo

para el despliegue. (26)

2.2.13 Monitoreo, Atencion de Incidentes y Cambios
Monitoreo

Se debe contar con consola espejo de monitoreo de todos los
componentes del servicio, con usuario de lectura que permita realizar
reportes asignados a caja Sullana.

Este monitoreo debe enviar alertas a caja Sullana en linea, de tal
forma que se pueda tomar acciones inmediatamente tanto el proveedor

como el cliente.

Atencion de Incidentes

Contar con area de gestion de incidentes con disponibilidad de
7x24x365, interconectado con su centro de servicios, atencion, mesa
de ayuda, SOC, NOC o similar, que cumpla con las siguientes
caracteristicas:

o Debera tener una disponibilidad horaria de tipo 7x24x365.

o Deberd contar con politicas de seguridad de la informacion,

debidamente implementadas, para garantizar su operacion.
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Ante la ocurrencia de algin evento o incidencia a nivel de
infraestructura, sobre los servicios adquiridos, es el proveedor quien
proactivamente debe realizar la generacion del ticket de atencion, de
tal forma que se pueda controlar el tiempo real de duracion del
incidente presentado.
Ante la ocurrencia de algiin evento o incidencia, el servicio debe
contar con un plan de accidn el cual involucre la comunicacion a las
areas pertinentes de Caja Sullana de manera inmediata y en tiempo
real; asi con también mecanismos de control, mitigacion y/o respuesta
al evento presentado.
El servicio debe contar con un manual de Operaciones del Centro de
Servicios actualizado, en donde se enumeren a detalle:

o Numeros fijos y celulares de contacto inicial.

o URL, del aplicativo a utilizar para el ingreso de incidentes.

o Matriz de escalamiento con numeros, nombres, cargos desde el

primer nivel de atencion hasta los puestos de muy alto nivel del

Data Center.

Cambios

Cualquier cambio que pueda impactar el servicio de caja Sullana, a
nivel de infraestructura, seguridad, servicios, etc. Tanto por solicitud
de Caja Sullana o del proveedor de Data center, estos deben ser
correctamente registrados en los sistemas de gestion de cambios,
aprobados por el comité de cambios de proveedor y de Caja Sullana.

La solicitud de cambios se debe implementar bajo las buenas practicas

de Itil. (27)
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2.2.14 Reportes

EL centro de Servicio debera proporcionar reportes mensuales de la
solucién por items durante los primeros 10 dias del siguiente mes.
Los informes son generados por las herramientas empleadas en el
monitoreo para cada fin especifico.

La generacion de reportes mensuales ad-hoc (gestion de capacidad,
proyecciones de consumo) seran evaluados como parte del proceso de
control de cambios a fin de evaluar su impacto en el servicio.

Cabe indicar que, por procedimientos internos a pagos de proveedores
y servicios de tercero, los pagos de las facturas se realizan después de

recibir y su posterior analisis de los niveles de servicio alcanzados.

2.2.15 Operacion

Una vez finalizado el proceso de instalacion del servicio, se contard
con su servicio funcional y podra realizar distintos tipos de gestion
sobre el mismo.
En este escenario, se considera que la solucidon contratada del cliente
se encuentre en operacion, estado en el cual se realizaran distintas
tareas de mantenimiento para garantizar la disponibilidad del servicio.
El contacto con el proveedor de Data Center sera a través de los
siguientes canales de atencion:

o Llamadas via telefonica fija y/o celular.

o Web portal, en donde ingresaremos nuestra solicitud y

generacion de tickets de atencion.

o Via E-mail desde y hasta cuentas autorizadas.
Entre las actividades de operacion que se realizaran tendremos las
siguientes tareas de mantenimiento:

o Mantenimiento integral de infraestructura.
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o Se realizara cualquier actividad proactiva sobre el hardware.
Todo cambio a nivel de operacion sobre componentes de data center
solicitadas por el cliente o por el personal del Data center, debe pasar
por el proceso de gestion de cambios del Data Center y Caja Sullana,
y debe ser aprobado por ambas partes.

El proveedor debe informar todos los datos de personal que emplea
para brindar el servicio y el monitoreo a Caja Sullana, estos datos
deben incluir:

o Nombre Completo

o DNI

o Teléfono

o Especializacion

o Los servicios de Caja Sullana asignados.

2.2.16 Mantenimiento y Garantias

Deberan contar con un plan de mantenimiento anual calendarizado,
siendo programados y supervisados por el responsable de Data Center
que se designe, debiendo coordinar con caja Sullana dichas
actividades, donde se analicen los riesgos y alternativas de

contingencia para mantener el servicio activo. (28)

2.2.17 Matriz de Responsabilidad

Tabla N° 2 Matriz de Responsabilidad

Century Caja
ITEM Descripcion Link Sulla
na
Centro de Habilitacion, mantenimiento de la infraestructura
Datos (Edificacion)
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Provision de gabinetes y / o espacio habilitado para
colocacion de gabinetes segun lo solicitado.

Habilitacion de energia eléctrica estabilizada

Habilitacion eléctrica con 2 acometidas del mismo
proveedor por diferentes rutas

Provision, administracion y mantenimiento de sistemas
de climatizacion

Provision, administracion y mantenimiento de sistemas
de deteccion y supresion de incendios

Provisionar de planes de contingencia de servicios
infraestructura del centro de datos.

Habilitacion de controles (Biometria, circuito cerrado
de video, sensores, etc) de acceso fisico al Data Center.

Certificacion Vigente Tier 111

Data Center Neutral, en capacidad de albergar multiples

Tele proveedores de comunicaciones

comunicacione o ] o

s Provision de enlace de internet Principal (Cabecera
Data Center)

Elaboracién y definicion de politicas de backup para
cada sistema

Provision de Cintas para proceso de backup.

Ejecucion del procedimiento de backup

Resguardo de cintas

Validacion de la restauracion de backups base de datos
RESPALDO Y aplicaciones

Y BACKUP | Administracion, monitorizacion del correcto
funcionamiento de las herramientas de backup

Restauracion del backup de la cinta magnetica a disco

Gestion de copias de seguridad de servidores

Gestion de seguridad de aplicativos y carpetas

Gestion de copias de seguridad de base de datos

Restauracion de copias de seguridad de servidores

Restauracion de copias de seguridad de aplicativos y
carpetas

Restauracion de copias de seguridad de base de datos
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Gestion, habilitacion, administracion y monitoreo de las

CONECTIVI |redes locales del data center

DAD Gestion, habilitacion, administracion y monitoreo de
conexion a internet.
Gestion de configuracion de red entrega a Centro
de datos
Ejecucion a las solicitudes de cambios en la
infraestructura. (se coordina el momento del
cambio).

OPERACION | Gestion de usuarios, grupos, roles y permisos de

ES usuarios en data center

Publicacion de servicios

Pruebas de contingencia, unitarias, modulares y
totales de los servicios ofrecidos (minimo 3 al afio)

Ejecucion de cambios solicitados sobre la
infraestructura (coordinada)

Monitoreo y

Envio de reportes mensuales de toda la solucion,

Gestion recomendaciones de mejora
Euen.as Gestion de cambio, incidencias y eventos
racticas
Fuente: Elaboracion Propia
2.2.18 Descripcion del Equipamiento
Sitio Lima
Server y Storage
Tabla N° 3 Server - Storage Datacenter Principal
Cantidad Part Number Descripcion
1 797740-B21 HPE Synergy12000 CTO Frame 1xFLM 10x
Fan
2 804353-B21 HPE Synergy Composer
2 804353-B21 0D1 | Factory integrated
2 794502-B23 HPE VC SE 40Gb F8 Module

41




2 794502-B23 0D1 | Factory integrated

1 798096-B21 HPE Synergy 12000F 6x 2650W AC Ti FIO
PS

1 804942-B21 HPE Synergy Frame Link Module

1 804942-B21 0D1 | Factory integrated

1 804943-B21 HPE Synergy 12000 Frame 4x Lift Handle

1 804943-B21 0D1 | Factory integrated

1 804938-B21 HPE Synergy 12000 Frame Rack Rail Option

1 804938-B21 0D1 | Factory integrated

2 817040-B21 HPE Synergy 40/4x10GbE/4x8GbFC QSFP
XCVR

2 817040-B21 0D1 | Factory integrated

2 N3R43A HPE Synergy 8Gb FC License Upgrade

2 N3R43A 0D1 Factory integrated

1 HI1K92A5 HPE 5Y Proactive Care 24x7 Service

1 H1K92A5 WJN | HPE Synergy 1200 Frame Supp

2 H1K92A5 WJP HPE Synergy Composer Supp

2 HI1K92A5 WJR | HPE Synergy VC SE 40Gb F8 Module Supp

2 K2Q46A HPE MPO to 4 x LC 5m Cable

4 861412-B21 HPE CAT6A 4ft Cbl

6 TK738A HP 2.0m 250V 16A C19-C20 Sgl IPD Jpr Crd

2 720199-B21 HPE BLc 40G QSFP+ QSFP+ 3m DAC
Cable

4 720205-B21 HPE BLc 40G QSFP+ QSFP+ 7m AOC
Cable

1 HA113A1 HPE Installation Service

12 HAT113A1 5BW | HPE ProLiant Add On Options Install SVC

1 HA124A1 HPE Technical Installation Startup SVC

1 HA124A1 5B2 HPE Startup Storage Addl 1/2 Day SVC

1 HA124A1 5ZM | HPE Synergy First Frame Startup SVC

5 732350-B21 HPE SY 480 Gen9 CTO Cmpt Mdl

5 827187-L.21 HPE Synergy 480 Gen9 E5-2699v4 FIO Kit

5 827187-B21 HPE Synergy 480 Gen9 E5-2699v4 Kit

5 827187-B21 OD1 | Factory integrated

40 805358-B21 HPE 64GB 4Rx4 PC4-2400T-L Kit

40 805358-B21 0D1 | Factory integrated

10 759208-B21 HPE 300GB SAS 15K SFF SC HDD

10 | 759208-B21 0D1

5 814068-B21 HPE Smart Array P240nr/1GB FIO Ctrlr

5 777430-B21 HPE Synergy 3820C 10/20Gb CNA

5 777430-B21 0D1 | Factory integrated

1 HI1K92A5 HPE 5Y Proactive Care 24x7 Service

5 H1K92A5 WJQ | HPE SY480 Support
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1 HA113A1 HPE Installation Service

5 HA113A1 5727 HPE Synergy Node Installation Service

2 732360-B21 HPE SY 660 Gen9 CTO SAS Cmpt Mdl

2 827216-L.21 HPE Synergy 660 Gen9 E5-4627v4 FIO Kit

16 805358-B21 HPE 64GB 4Rx4 PC4-2400T-L Kit

16 805358-B21 0D1 | Factory integrated

4 759212-B21 HPE 600GB SAS 15K SFF SC HDD

4 | 759212-B21 0D1

2 814068-B21 HPE Smart Array P240nr/1GB FIO Ctrlr

2 759557-B21 HPE Smart Array P542D/2GB Controller

2 759557-B21 0D1 | Factory integrated

2 777430-B21 HPE Synergy 3820C 10/20Gb CNA

2 777430-B21 0D1 | Factory integrated

1 HIK92A5 HPE 5Y Proactive Care 24x7 Service

2 H1K92A5 WKB | HPE SY660 Gen9 Support

1 HA113A1 HPE Installation Service

2 HA113A1 5727 HPE Synergy Node Installation Service

2 QWO938A HPE SN3000B 24/24 FC Switch

2 QWO938A 05Y 2.4m Jumper (IEC320 C13/C14, M/F CEE
22)

44 QK724A HPE B-series 16Gb SFP+SW XCVR

44 QK724A 0DI Factory integrated

4 QK725A HPE B-series 16Gb SFP+LW 10km XCVR

4 QK725A 0D1 Factory integrated

1 HA113A1 HPE Installation Service

2 HAT13A1 5GA HPE LowEnd SAN/Edge Switch/HAFM Inst
SVC

2 T5521AAE HPE B-series 8-24 Port Pwr Pk+ Upg E-LTU

1 HI1K92A5 HPE 5Y Proactive Care 24x7 Service

2 HI1K92A5 9LJ HPE B-Series 8/8 and 8/24 Switch Support

2 H1K92AS5 9LP HPE B-series 8-24 Port PP Upgr LTU Supp

2 QWI939A HPE SN3000B Optional Power Supply

2 QWO939A 05Y 2.4m Jumper (IEC320 C13/C14, M/F CEE
22)

48 QK735A HPE Premier Flex LC/LC OM4 2f 15m Cbl

1 HA124A1 HPE Technical Installation Startup SVC

1 HA124A1 5VX HPE SAN Startup 24 Ports Limited SVC

1 POU42AAE VMw vCenter Server Std for vSph 5y E-LTU

6 ESH72AAE VMw vSph Std 1P Syr Channel E-LTU

1 H6Z07B HPE 3PAR 8440 2N+SW Storage Field Base

2 H6Z00A HPE 3PAR 8000 4-pt 16Gb FC Adapter

2 H6Z00A 0D1 Factory integrated

12 K2P94B HPE 3PAR 8000 1.8TB+SW 10K SFF HDD
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12 K2P94B 0D1 Factory integrated

2 720479-B21 0D1 | Factory integrated

1 766201-B21 HP DL360 Gen9 High Perf Fan Kit

1 766201-B21 0D1 | Factory integrated

1 764636-B21 HP DL360 Gen9 SFF Sys Insght Dsply Kit

1 764636-B21 0D1 | Factory integrated

1 PSB31A HPE OV w/o iLO 3yr 24x7 FIO Phys 1 LTU

1 BD505A HPE iLO Adv 1-svr Lic 3yr Support

1 BD505A 0D1 Factory integrated

1 HA114A1 HPE Installation and Startup Service

1 HAT114A1 5A0 HPE Startup Entry 300 Series OS SVC

1 HI1K92A5 HPE 5Y Proactive Care 24x7 Service

1 H1K92A5 R2M HPE iLO Advanced Non Blade - 3yr Support

1 HIK92A5 SVP HPE One View w/o Ilo Support

1 HI1K92AS5 TTS HPE ProLiant DL360 Gen9 Support

2 POU15A VMw vSOM EntPlus 1P S5yr SW

1 HI1K92A5 HPE 5Y Proactive Care 24x7 Service

2 H1K92A5 RX4 HPE VMw vSOM EntPlus 1P 5yr ESW
Support

1 BWO908A HPE 42U 600x1200mm Enterprise Shock
Rack

1 BW908A 001

2 P9Q42A HPE G2 Basic 4.9kVA/C13 C19 NA/JP PDU

2 P9Q42A 0D1 Factory integrated

2 AF521A HPE Intelligent 8.3kVA/CS8265C/NA/J PDU

2 AF521A 0D2 Factory horizontal mount of PDU

1 BWO932A HPE 600mm Rack Stabilizer Kit

1 BW932A BO1 Include with complete system

1 BW930A HPE Air Flow Optimization Kit

1 BW930A BO1 Include with complete system

1 BWO909A HPE 42U 1200mm Side Panel Kit

1 BW909A 0D1

1 BWSE91A HPE Rack Grounding Kit

1 BWSg91A 0DI Factory integrated

1 HI1K92A5 HPE 5Y Proactive Care 24x7 Service

8 H1K92A5 699 For HPE Internal Entitlement Purposes

1 HA113A1 HPE Installation Service

1 HA113A1 5BY HPE Rack and Rack Options Install SVC

Fuente: Elaboracioén Propia
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Networking

Tabla N° 4 Network Data Center Principal

Cantidad Part Number Descripcion
2 JH397A HPE FF 5940 2-slot Switch
2 H1K92A5 ZXP | HPE 5940 Fixed 48G Support
4 JG552A HPE X711 Frt(prt) Bck(pwr) HV Fan Tray
4 JC680A HPE 58x0AF 650W AC Power Supply
4 JC680A B2C JmpCbl-ROW
2 JHIB0A HPE 5930 24p SFP+ and 2p QSFP+ Mod
2 HA114A1 5SRN | HPE Top of Rack Startup SVC
12 JLA37A HPE X130 10G SFP+ LC SR DC XCVR
2 JL439A HPE X130 10G SFP+ LC LR DC XCVR
2 JHI82A HPE 5930 24p 10GBASE-T/2p MCsc QSFP+
Mod
2 HA114A1 5SRN | HPE Top of Rack Startup SVC
4 JGO81C HPE X240 10G SFP+ SFP+ 5m DAC Cable
12 QK734A HPE Premier Flex LC/LC OM4 2f 5Sm Cbl
Fuente: Elaboracioén Propia
Sitio Sullana
Servers y Storage

Tabla N° 5 Server - Storage data Center Alterno
Cantidad Part Number Descripcion
1 797740-B21 HPE Synergy12000 CTO Frame 1xFLM 10x

Fan
2 804353-B21 HPE Synergy Composer
2 804353-B21 0D1 | Factory integrated
2 794502-B23 HPE VC SE 40Gb F8 Module
2 794502-B23 0D1 | Factory integrated
1 798096-B21 HPE Synergy 12000F 6x 2650W AC Ti FIO
PS

1 804942-B21 HPE Synergy Frame Link Module
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1 804942-B21 0D1 | Factory integrated

1 804943-B21 HPE Synergy 12000 Frame 4x Lift Handle

1 804943-B21 0D1 | Factory integrated

1 804938-B21 HPE Synergy 12000 Frame Rack Rail Option

1 804938-B21 0D1 | Factory integrated

2 817040-B21 HPE Synergy 40/4x10GbE/4x8GbFC QSFP
XCVR

2 817040-B21 0D1 | Factory integrated

2 N3R43A HPE Synergy 8Gb FC License Upgrade

2 N3R43A 0D1 Factory integrated

1 HI1K92A5 HPE 5Y Proactive Care 24x7 Service

1 H1K92A5 WJN | HPE Synergy 1200 Frame Supp

2 H1K92A5 WJP HPE Synergy Composer Supp

2 HI1K92A5 WJR | HPE Synergy VC SE 40Gb F8 Module Supp

2 K2Q46A HPE MPO to 4 x LC 5Sm Cable

4 861412-B21 HPE CATO6A 4ft Cbl

6 TK738A HP 2.0m 250V 16A C19-C20 Sgl IPD Jpr Crd

2 720199-B21 HPE BLc 40G QSFP+ QSFP+ 3m DAC
Cable

4 720205-B21 HPE BLc 40G QSFP+ QSFP+ 7m AOC
Cable

1 HA113A1 HPE Installation Service

12 HA113A1 5BW | HPE ProLiant Add On Options Install SVC

1 HA124A1 HPE Technical Installation Startup SVC

1 HA124A1 5B2 HPE Startup Storage Addl 1/2 Day SVC

1 HA124A1 5ZM HPE Synergy First Frame Startup SVC
Complex 1

5 732350-B21 HPE SY 480 Gen9 CTO Cmpt Mdl

5 827187-1L.21 HPE Synergy 480 Gen9 E5-2699v4 F10 Kit

5 827187-B21 HPE Synergy 480 Gen9 E5-2699v4 Kt

5 827187-B21 0D1 | Factory integrated

40 805358-B21 HPE 64GB 4Rx4 PC4-2400T-L Kit

40 805358-B21 0D1 | Factory integrated

10 759208-B21 HPE 300GB SAS 15K SFF SC HDD

10 759208-B21 0D1

5 814068-B21 HPE Smart Array P240nr/1GB FIO Ctrlr

5 777430-B21 HPE Synergy 3820C 10/20Gb CNA

5 777430-B21 0D1 | Factory integrated

1 HI1K92A5 HPE 5Y Proactive Care 24x7 Service

5 H1K92A5 WJQ | HPE SY480 Support

1 HA113A1 HPE Installation Service

5 HA113A1 5727 HPE Synergy Node Installation Service

2 732360-B21 HPE SY 660 Gen9 CTO SAS Cmpt Mdl
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2 827216-1.21 HPE Synergy 660 Gen9 E5-4627v4 F1O Kit

16 805358-B21 HPE 64GB 4Rx4 PC4-2400T-L Kit

16 805358-B21 0D1 | Factory integrated

4 759212-B21 HPE 600GB SAS 15K SFF SC HDD

4 759212-B21 0D1

2 814068-B21 HPE Smart Array P240nr/1GB FIO Ctrlr

2 759557-B21 HPE Smart Array P542D/2GB Controller

2 759557-B21 0D1 | Factory integrated

2 777430-B21 HPE Synergy 3820C 10/20Gb CNA

2 777430-B21 0D1 | Factory integrated

1 HIK92A5 HPE 5Y Proactive Care 24x7 Service

2 H1K92A5 WKB | HPE SY660 Gen9 Support

1 HA113A1 HPE Installation Service

2 HA113A1 5727 HPE Synergy Node Installation Service

2 QWO938A HPE SN3000B 24/24 FC Switch

2 QWO938A 05Y 2.4m Jumper (IEC320 C13/C14, M/F CEE
22)

44 QK724A HPE B-series 16Gb SFP+SW XCVR

44 QK724A 0D1 Factory integrated

4 QK725A HPE B-series 16Gb SFP+LW 10km XCVR

4 QK725A 0D1 Factory integrated

1 HA113A1 HPE Installation Service

2 HAT13A1 5GA HPE LowEnd SAN/Edge Switch/HAFM Inst
SVC

2 T5521AAE HPE B-series 8-24 Port Pwr Pk+ Upg E-LTU

1 HIK92A5 HPE 5Y Proactive Care 24x7 Service

2 HI1K92A5 9LJ HPE B-Series 8/8 and 8/24 Switch Support

2 H1K92A5 9LP HPE B-series 8-24 Port PP Upgr LTU Supp

2 QWOI39A HPE SN3000B Optional Power Supply

2 QWO939A 05Y 2.4m Jumper (IEC320 C13/C14, M/F CEE
22)

48 QK735A HPE Premier Flex LC/LC OM4 2f 15m Cbl

1 HA124A1 HPE Technical Installation Startup SVC

1 HA124A1 5VX HPE SAN Startup 24 Ports Limited SVC

Complex 1

1 | POU42AAE | VMw vCenter Server Std for vSph 5y E-LTU

Complex 1

6 ESH72AAE VMw vSph Std 1P Syr Channel E-LTU

1 H6Z07B HPE 3PAR 8440 2N+SW Storage Field Base

2 H6Z00A HPE 3PAR 8000 4-pt 16Gb FC Adapter

2 H6Z00A 0D1 Factory integrated

12 K2P94B HPE 3PAR 8000 1.8TB+SW 10K SFF HDD

12 K2P94B 0D1 Factory integrated
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4 K2P89B HPE 3PAR 8000 1.92TB+SW SFF SSD

4 K2P89B 0D1 Factory integrated

1 E7Y71A HPE 3PAR 8000 SFF(2.5in) Fld Int Dr Encl

12 K2P94B HPE 3PAR 8000 1.8TB+SW 10K SFF HDD

12 K2P94B 0D1 Factory integrated

4 K2P89B HPE 3PAR 8000 1.92TB+SW SFF SSD

4 K2P89B 0D1 Factory integrated

1 HA114A1 HPE Installation and Startup Service

1 HA114A1 5XV HPE Startup 3PAR 84XX 2N FId Int Bas
SVC

1 HA114A1 5XZ HPE Startup 3PAR 8000 Fld Int Dr Enc SVC

1 K2R29A HPE 3PAR StoreServ RPS Service Processor

1 L7E71AAE HPE 3PAR 8440 All-inc Multi-sys SW E-
LTU

1 L7F20AAE HPE 3PAR All-in S-sys SW Current E-Media

1 L7F22AAE HPE 3PAR All-in M-sys SW Current E-
Media

1 H1K92A5 HPE 5Y Proactive Care 24x7 Service

1 H1K92AS5 W3K | HPE 3PAR 8440 2N+SW Storage Base
Support

2 H1K92A5 WSF HPE 3PAR Internal Entitlement Supp

24 HI1K92A5 X84 HPE 3PAR 8000 1.8TB+SW 10K SFF HDD
Supp

8 HI1K92A5 X8J HPE 3PAR 8000 1.92TB+SW SFF SSD Supp

1 HIK92A5 X8U HPE 3PAR 8440 Multi-system SW Supp

1 HIK92A5 YNW | HPE 3PAR StoreServ RPS Service Proc Supp

1 HIK92AS5 YTJ HPE 3PAR 8000 Drive Encl Support

2 HI1K92AS5 YTL HPE 3PAR 8000 4-pt 16Gb FC Adapter Supp

12 QK734A HPE Premier Flex LC/LC OM4 2f 5m Cbl

8 HOJD6A1 HPE 3PAR SSD Extended Replacement SVC

1 HA124A1 HPE Technical Installation Startup SVC

1 HA124A1 5QV HPE Startup 3PAR Rmt Cpy Lvll Tier 1 SVC

1 HA124A1 5Y5 HPE Startup 3PAR 8000 System Reportr
SVC

1 BWO908A HPE 42U 600x1200mm Enterprise Shock
Rack

1 BW908A 001

2 P9Q42A HPE G2 Basic 4.9kVA/C13 C19 NA/JP PDU

2 P9Q42A 0D1 Factory integrated

2 AF521A HPE Intelligent 8.3kVA/CS8265C/NA/J PDU

2 AF521A 0D2 Factory horizontal mount of PDU

1 BWO932A HPE 600mm Rack Stabilizer Kit

1 BW932A BO1 Include with complete system
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1 BW930A HPE Air Flow Optimization Kit
1 BW930A BO1 Include with complete system
1 BWO909A HPE 42U 1200mm Side Panel Kit
1 BW909A 0D1
1 BWSE91A HPE Rack Grounding Kit
1 BWSg91A 0DI Factory integrated
1 HIK92A5 HPE 5Y Proactive Care 24x7 Service
8 H1K92A5 699 For HPE Internal Entitlement Purposes
1 HA113A1 HPE Installation Service
1 HA113A1 5BY HPE Rack and Rack Options Install SVC
Fuente: Elaboracion Propia
Networking
Tabla N° 6 Network Data Center Alterno
Cantidad Part Number Descripcion
2 JH397A HPE FF 5940 2-slot Switch
2 H1K92A5 ZXP HPE 5940 Fixed 48G Support
4 JG552A HPE X711 Frt(prt) Bck(pwr) HV Fan Tray
4 JC680A HPE 58x0AF 650W AC Power Supply
4 JC680A B2C JmpCbl-ROW
2 JH180A HPE 5930 24p SFP+ and 2p QSFP+ Mod
2 HA114A1 5SRN | HPE Top of Rack Startup SVC
12 JLA3T7A HPE X130 10G SFP+ LC SR DC XCVR
2 JLA39A HPE X130 10G SFP+ LC LR DC XCVR
2 JHI82A HPE 5930 24p 10GBASE-T/2p MCsc QSFP+
Mod
2 HA114A1 5SRN | HPE Top of Rack Startup SVC
4 JGO81C HPE X240 10G SFP+ SFP+ 5m DAC Cable
12 QK734A HPE Premier Flex LC/LC OM4 2f 5m Cbl

Fuente: Elaboracion Propia
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2.2.19 Niveles de Servicio, Penalidades y Contingencia

Acuerdos de niveles de Servicio SLA, Penalidades y Contingencia

¢ Para medir la calidad de los servicios controlados, se contempla la
utilizacion del concepto de niveles de servicios como el elemento
que permite cuantificar objetivamente la eficiencia con la que se
esta prestando el servicio contratado.

¢ Estos niveles de servicio son orientados al aseguramiento del
cumplimiento de plazos planeados, disponibilidad, eliminacion de
errores o defectos del servicio y a la mejora de la satisfaccion de los
usuarios de los servicios.

e La revision de los niveles de servicio e indicadores de desempefio
se realizard mensualmente.

e Acuerdo de Niveles de Servicio (SLA): Se refiere a los indicadores
de desempeiio a utilizarse para medir el servicio de la operacion en
el CCP y CCA.

e Calculo de la disponibilidad real de los servicios:

Grafico N° 9 Formula de Disponibilidad

> PNP

*100
MM - PP

DR(%) =|1-

Donde:

DR: Disponibilidad real.

PMP: Paradas no programadas. (minubos. ).
MM: Minutos por mes.

PP: Paradas programadas. (minutos. ).
Fuente: Acuerdos de Niveles de Servicio (29)
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e Las paradas programadas solicitadas por el proveedor de data

center, seran evaluadas y autorizadas por Caja Sullana para

determinar su clasificacion. (29)

Grafico N° 10 Disponibilidad Level 3

Valor Penodo de analisis Comentanos
Componentes del servicio Objetivo por mes en curso
Disponibilidad del Data Center CCP. 99.98% 24x7 Si. Anual.
Servicio de internet 99.95% 24x7 Si
Entrega de equipamiento 45 dias Si

Fuente: Elaboracion Propia

Penalidades

Para el calculo de las penalidades aplicadas al incumplimiento de los

niveles de servicio acordados, se tomara como base el UM: Utilidad

mensual, al cual se le multiplicard por el porcentaje asignado segun la

disponibilidad real alcanzada.

Grafico N° 11 Penalidades

SLA 99.98 %
DR por componente [ Min Max x mes | % PM
100% - 99.98% 8 0
99.979% -99.95 % 9-20 10%
99.949% -99.90 % 21 -43 20%
99.899% -99.85 % 44 - 65 30%
?99.849% - 99.80 % 66 - 87 45%
99.799% - 99.75 % 88 - 109 50%
99.749% a menos 110 a mas 70%
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Fuente: Elaboracion Propia

Los SLA que generaron penalidades en un mes determinado, tendra un
tratamiento de correccion, cuyas acciones deben ser planteadas por el
proveedor del Data Center y representadas en un plan de trabajo a fin
que se elimine su ocurrencia.

Se ejecutard penalidad con mayor monto en el mes, la cual serd
aplicada como nota de crédito en el pago mensual del siguiente mes de
servicio.

Si la disponibilidad real en el mes de al menos 1 de los componentes
del servicio es de 89.5% (3dias + 4 horas +42 minutos + 3.3 segundos

de indisponibilidad en el mes), serd causal de disolucion del contrato.

Contingencia

El proveedor debe enviar a Caja Sullana el plan de continuidad de
negocios de su solucion.

Las expectativas del negocio de Caja Sullana frente al servicio
ofrecido por el proveedor se establecen los siguientes niveles de

atencion y capacidad de computo:
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Grafico N° 12 Objetivos de Recuperacion Data Center

Tiempos maximos objetivos de recuperacion y
Nivel de 5ervicio minimo esperado
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Datos,
. 10
Servicio de | 100% | minut | | | 1008 | 3 horas
internet minuto os haora

Fuente: Elaboracion Propia

Penalidad por incumplimiento de tiempos de recuperacion, en caso de
incumplimiento de los tiempos de recuperacioén indicados segun el
nivel de contingencia, se debe aplicar la penalidad la cual
correspondera al costo que le significa a Caja Sullana no contar con

disponibilidad de sus servicios por horas, el cual es (valor

aproximado): (30)
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2.2.20 Topologia légica Deseada

Grafico N° 13 Topologia Logica Deseada
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Fuente: Elaboracion Propia
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2.2.21 Etapas del Proyecto

Grafico N° 14 Etapas del Proyecto
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Fuente: Elaboracién propia

Pruebas de continuidad de negocio

El servicio de operacion debe brindar el soporte de las pruebas que
estan estipuladas en el Plan de Ejercicios de Continuidad del Negocio
de Caja Sullana.

Por lo que se solicitard como minimo las siguientes pruebas de acuerdo

con los niveles de contingencia:

e Nivel 1: Se aplica si luego de una falla o desastre que impacta a
uno o varios procesos criticos, el equipo de evaluacion de Caja
Sullana y el proveedor considera que el centro de cémputo
principal puede recuperarse con los medios y recursos que se
encuentran en el mismo centro de computo (ej. Ambientes
virtuales). Caja Sullana requiere que el proveedor de data center

realice ejercicios de este escenario como minimo dos veces al afio.
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e Nivel2: Se aplica si luego de una falla o desastre que impacta a
uno o varios procesos criticos, el equipo de evaluacion de Caja de
Sullana y el proveedor, considera que con los recursos del Centro
de Computo principal no es posible recuperarse en u tiempo
prudente, indicando reestablecer el servicio con todos los recursos
del centro de computo alterno. Caja Sullana requiere que el
proveedor de operaciones realice ejercicios de este escenario como
minimo 2 veces al afo.

Previamente a los ejercicios de continuidad, el proveedor debe

someterse a las “Pruebas de escritorio”, las cuales corresponden a la

validacion de los procedimientos a ejecutar.

El servicio de operaciones debe realizar el seguimiento de estos

eventos a fin de hacer cumplir los niveles de servicio estipulados en

los contratos de los distintos proveedores con que cuenta Caja Sullana.

G

2.2.22 Contingencia y Recuperacion de la operatividad

Caja Sullana exigira al proveedor de operaciones cumplir con la
recuperacion de sus servicios de acuerdo a los siguientes conceptos:
a) El tiempo Objetivo maximo de recuperacion (RTO)
Es aquel tiempo por el cual Caja Sullana estaria dispuesto a esperar al
proveedor para la recuperacion del servicio, luego de haberse
declarado la contingencia. Durante la etapa de DUE Dilligence se
definira este tiempo para cada servicio y/o servidor. El RTO se medira
post — implementacion. El proveedor de operaciones serd responsable
de mantenerlos en el tiempo.
b) Capacidad de computo asignado
Es aquel porcentaje de capacidad computacional que Caja Sullana

espera recibir luego de recuperada la operatividad de los procesos
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afectados por los centros de computo. Durante la etapa de Due
Dilligece se definiré este tiempo para cada servicio y/o servidor.

€) Recuperacion a la normalidad (MTDP)
Segun el nivel de contingencia, caja Sullana exigira a proveedor de
data Center, el retorno a la normalidad, el cual estara expresado en
razon al tiempo, se medird post — implementacion. El proveedor de
operaciones serd responsable de mantenerlos en el tiempo.

d) El punto objetivo de recuperacion (RPO)
Se puede resumir con aquel tiempo de pérdida de data que estaria
dispuesto asumir Caja Sullana. El RPO se medird post
implementacién. El proveedor de operaciones serd responsable de
mantenernos en el tiempo.
Las expectativas del negocio de Caja Sullana frente a una
administracion de los centros de cémputo por el proveedor se

establecen los siguientes niveles de atencion y capacidad de computo:

Grafico N° 15 Tiempos de Recuperacion del servicio

Tiempos maximos objetivos de recuperacion y Nivel de Servicio minimo
esperado
Nivel 1 Nivel 2
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P ) n n

Fuente: Elaboracion Propia
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Penalidades por incumplimiento de tiempos de recuperacion: En caso

de incumplimiento de los tiempos de recuperacion indicados segln el

nivel de contingencia, se debe aplicar la penalidad la cual

correspondera a un porcentaje del pago mensual,

Grafico N° 16 Penalidades de Recuperacion del Servicio

Tiempos maximos objetivos de
recuperacién y Nivel de Servicio minimo

esperado
‘ ) Nivel 1 Nivel 2
Penalidad (Porcentaje de la factura = =
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produccién de Caja Sullana, causada fvel 17100 page Mensual - o post e | POSt 100%
. TR<T. Indisponibilidad<=TR+30 min implementaci implemen
por fallas en la operacian. N . i
Nivel 2*: 50 % pago mensual on tacion

Fuente: Elaboracion Propia

Para efectos de esta penalidad se estara cobrando de la siguiente forma:

La penalidad aplica por evento. En caso de que un mismo evento afecte

a mas de un componente, se tomara la penalidad mas alta. (32)
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III. HIPOTESIS

La propuesta de migracion de data center de Caja Sullana a un data Center Level
3, determinara el nivel situacional del data center de la institucion, identificando
mejoras que ayuden en el performance, calidad de comunicacion, continuidad al

negocio y servicio.
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IV.

METODOLOGIA

4.1 Tipo y nivel de investigacion

El presente trabajo de investigacion es de tipo cuantitativo porque se requiere
determinar el estado actual y deseado del data center y aplicar un cheklist
objetivo; controles los cuales seran cuantificados por contener Unicas
respuestas si o no. Asi mismo, de acuerdo con Mejia (33), destacamos los
estudios que clasifican datos cuantitativos, agrupan y ordenan las
informaciones recogidas segun las variables del objeto de investigacion y lo

presentan en cuadros estadisticos, corresponden a la mayor fuente de datos.

Esta investigacion es de nivel descriptivo, porque indaga los indicadores que
se deben tener en cuenta en un data center, y poder conocer con mayor
profundidad el estado del data center Level 3 donde serd migrado y conocer
los riesgos que se pueden producir, para ello se debe realizar una visita al
data center. Segin Mata (34), la investigacion descriptiva son los estudios que
recopilan informacion detallada acerca de situaciones especificas, los cuales
a menudo utilizan la observacion, encuetas, entrevistas, grabaciones o una

combinacion de estos métodos.

4.2 Diseiio de la Investigacion

El presente proyecto de la investigacion es de disefio no experimental, porque
la variable de estudio no se manipula y son solo observadas tal como se
encuentran en la realidad.

Los disefios de investigacion transaccional o transversal recolectan datos en
un solo momento, en un tiempo unico (34). Su propoésito es describir variables
y analizar su incidencia e interrelacion en un momento dado. Es como tomar

una fotografia de algo que sucede.
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La presente investigacion tuvo un disefio de tipo no experimental porque se
observaron las caracteristicas de los hechos, en los cuales no se intervino o

manipuld deliberadamente las variables de estudio.

Segun Toro y Parra tnico (34), en su libro “Método y conocimiento
Metodologia de la investigacion”. Nos dice que la investigaciébn no
experimental es aquella que se realiza sin manipular deliberadamente
variables. Es decir, es investigacion donde no hacemos variar
intencionalmente las variables independientes. Lo que hacemos en la
investigacion no experimental es observar fendmenos tal y como se dan en
su contexto natural, para después analizarlos.

El disefio de la investigacion se graficéd de la siguiente manera:

M |[C—>| O

Donde:

M= Muestra 0= Observacion
Donde:
M= Muestra O= Observacion

4.3 Poblacion y Muestra

4.3.1 Poblacion

Segun Borrego (35), define la poblacion como aquel universo de
estudio de la investigacion, sobre el cual se pretende generalizar los
resultados, constituida por caracteristicas o extractos que le permiten

distinguir los sujetos, unos de otros.
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Teniendo en cuenta dicha definicion se puede especificar qué area de

TI cuenta con 102 trabajadores.

4.3.2 Muestra

Asimismo, Izcara (36), refiere que cuando se hace dificil el estudio de
toda la poblacion, es necesario extraer una muestra, la cual no es mas
que un subconjunto de la poblacidon, con la que se va a trabajar.

De acuerdo con dicho autor se procedio a elegir a 22 personas como
muestra para las respectivas encuestas que son s6lo los trabajadores
del area de Soporte, Infraestructura y Comunicaciones, que estan mas
involucrados directamente con la infraestructura, redes y
comunicaciones del Data Center y dard solucién al problema

planteado a la Caja Municipal de Ahorros y Créditos de Sullana.

Esta cantidad fue seleccionada bajo la técnica no probabilistica por
cuotas, porque se requiere una cuidadosa y controlada eleccion de los
sujetos con las caracteristicas especificadas en el planteamiento del

problema.
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4.4 Definicion operacional de variables en estudio

Tabla N° 7 Definicion de Variables de estudio

VARIABLES DEFINICION DIMENSION INDICADORES DEFINICION
CONCEPTUAL OPERACIONAL
Normativa que establece | Establece Recomendaciones en | Genera herramienta | Si
una guia de | cuanto a: de recoleccion de | No
recomendaciones y | Telecomunicaciones, datos.
directrices para . . Lo -Controles de
. arquitectura, sistema eléctrico,
implementar un  Data
medicion y

Propuesta de
Migracion de

Data Center.

Center aprobado en el 2005
por ANSI

sistema mecanico y seguridad

Informatica.

clasificacion de Data

Center.

-Diagnostico que produce
conocimientos para la
accion 'y toma de
decisiones adecuadas para
asegurar la continuidad del
servicio de un data center.
-Resultado al aplicar los

controles establecidos por
la normativa TIA-942

Necesidad de contar con un
diagnostico situacional lo cual
determinara la continuidad o
restructuracion de los servicios.

-Estado situacional
Reporte de
resultados.
-Propuesta de mejora
para Data center.
-Conocimiento  de

controles a tener en
cuenta para el disefno

de un data center.

Tier I - Regular
Tier II - Bueno
Tier III — Muy
bueno

Tier IV - Excelente

Fuente: Elaboracioén Propia
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4.5 Técnicas e Instrumentos

La recoleccion de datos sobre las variables objeto de estudio, para lo cual
se desarroll6 una técnica como la observacion porque para el Instituto
Nacional de Estadistica (37), la encuesta es “una técnica de observacion
formado por una serie de preguntas formuladas y cuyas respuestas son
anotadas por el empadronador es de corta duracion y eventualmente la

puede contestar de manera directa la persona encuestada”.

Asimismo, como instrumento se utilizara el cuestionario o checklist ya
que Llorca (38), sefnala que el cuestionario es el instrumento que mas
contiene los detalles de la poblacion que se investiga tales como:

variables, dimensiones e indicadores.

Para Martin (39), establece que el cuestionario es un conjunto de
preguntas respecto a una o mas variables estan sujetas a mediciones sobre

lo que se pretender medir.

4.6 Plan de Analisis

Segun Reyes, Aular y Palencia (40), el anélisis de la informacion es la
etapa en la que se trabaja con la informacion obtenida por la observacion,
para presentarla de manera que se puedan comparar los resultados

observados con los resultados que se esperan de la hipotesis.

Para llevar a cabo el plan de analisis de toda la informacion que se obtendra
de dichas encuestas se procedera con la aplicacion Microsoft Exel, ya que
nos ayudara a tener un andlisis confiable y una interpretacion de resultados
precisa. Este andlisis e interpretacion de resultados nos ayudara a comparar

los resultados finales con nuestros datos de la hipotesis.
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4.7 Matriz de Consistencia

Tabla N° & Matriz de Consistencia

PROBLEMA OBJETIVOS HIPOTESIS METODOLOGIA
(De qué modo la OBJETIVO GENERAL La propuesta de migracion | Tipo: Cuantitativa
migracion de un data de data center de Caja
center a un data center | Diseflar ~ propuesta  de | Sullana a un data Center | Nivel: Descriptiva

Level3 brinda y garantiza
seguridad, disponibilidad,
integridad y continuidad
del negocio a la empresa

financiera?

Migracion de data center en
Caja Municipal de Ahorros y
crédito de Sullana a un Data
Center Level3, que brinde y
garantice seguridad,
disponibilidad, integridad y

continuidad del negocio a la

empresa, desarrollando
estandares y
procedimientos.

Level 3 mejorara el
performance, calidad de
comunicacion

garantizando continuidad

al negocio.

Disefio: No Experimental
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OBJETIVOS
ESPECIFICOS

e [dentificar los estandares y
las normas para la creacion
de un Data Center.

eElaborar el plan de
contingencia informatico.

e Analizar los sistemas de
seguridad para el Data
Center.

e Determinar los
requerimientos para el
sistema de  cableado
estructurado y red eléctrica
en un Data Center.

eElaborar el manual de
procedimientos

informaticos.

Fuente Propia
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4.8 Principios éticos

Durante el desarrollo de la presente investigacion denominada “Propuesta de
migracion de data center de Caja Municipal de Ahorros y créditos de Sullana a
Data center Level 3 - Piura, 2019”, se ha considerado en forma estricta el
cumplimiento de los principios éticos que permitan asegurar la originalidad de la
Investigacion. Asi mismo, se han respetado los derechos de propiedad intelectual
de los libros de texto y de las fuentes electrénicas consultadas, necesarias para

estructurar el marco tedrico.

Por otro lado, llegando a considerar que gran parte de los datos utilizados son
de caracter publico, y pueden ser conocidos y empleados por diversos analistas,
sin mayores restricciones, se ha incluido su contenido sin modificaciones, salvo
aquellas necesarias por la aplicacién de la metodologia para el anélisis requerido

en esta investigacion.
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V. RESULTADOS

5.1 Resultados por dimensiones

5.1.1 Dimension 01: Nivel de Satisfaccion de Arquitectura del data

Center Actual

Tabla N° 9 Satisfaccion del Data Center Actual

Distribucion de frecuencia sobre satisfaccion de Data Center actual
respecto a Propuesta de Migracion de Data Center en Caja Municipal

de Ahorros y Créditos de Sullana a data center Level3.

Alternativa n %
Si 5 23
No 17 77
Total 22 100

Fuente: Cuestionario aplicado a los trabajadores respecto a
(Actualmente esta conforme con el disefio de la arquitectura del data

center implementado en la institucion?
Aplicado por: Encalada, B.; 2019.
En la Tabla N° 9, se puede apreciar que el 77% de los trabajadores

afirma que NO esta conforme con el disefio de la arquitectura del

Data Center implementado en la institucién, mientras el 23% que Si.
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Tabla N° 10 Cuenta con Data Center alterno

Distribucion de frecuencia sobre, si cuenta con Data Center alterno,
respecto a Propuesta de Migracion de Data Center en Caja Municipal

de Ahorros y Créditos de Sullana a data center Level3.

Alternativa n %
Si 0 0
No 22 100
Total 22 100

Fuente: Cuestionario aplicado a los trabajadores respecto a ;La

Institucidn tiene un data center alterno?

Aplicado por: Encalada, B.; 2019.

En la Tabla N° 10, se puede apreciar que el 100% de los trabajadores

afirma que NO cuenta con una data center alterno.
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Tabla N° 11 Cumplimientos de estdndares normados por
ANSI

Distribucion de frecuencia sobre, si cumple con estandares normados
por ANSI, respecto a Propuesta de Migracion de Data Center en Caja

Municipal de Ahorros y Créditos de Sullana a data center Level3.

Alternativa n %
Si 3 14
No 19 86
Total 22 100

Fuente: Cuestionario aplicado a los trabajadores respecto a jEl data

center actual cumple con los estandares normados por ANSI?
Aplicado por: Encalada, B.; 2019.
En la Tabla N° 11, se puede apreciar que el 86% afirma que data

center actual NO cumple con los estdndares normados por ANSI,

mientras el 14% Si.
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Tabla N° 12 Asegurar la continuidad operativa del
negocio

Distribucion de frecuencia sobre, si cumple con asegurar la
continuidad operativa del negocio, respecto a Propuesta de
Migracion de Data Center en Caja Municipal de Ahorros y Créditos

de Sullana a data center Level3.

Alternativa n %
Si 0
No 22 100
Total 22 100

Fuente: Cuestionario aplicado a los trabajadores respecto a, ;Cree

usted que el data center actual asegura la continuidad operativa del

negocio?
Aplicado por: Encalada, B.; 2019.

En la Tabla N° 12, se puede apreciar que el 100% afirma que NO se

asegura la continuidad operativa del negocio.

71



Tabla N° 13 Migrar Arquitectura

Distribucion de frecuencia sobre, Migrar arquitectura respecto a
Propuesta de Migracion de Data Center en Caja Municipal de

Ahorros y Créditos de Sullana a data center Level3.

Alternativa n %
Si 21 95
No 1 5
Total 22 100

Fuente: Cuestionario aplicado a los trabajadores respecto a ;Estaria

de acuerdo con migrar su arquitectura actual a un data center TIER3?
Aplicado por: Encalada, B.; 2019.
En la Tabla N° 13, se puede apreciar que el 95% afirma que, SI

estaria de acuerdo con migrar a un Data Center Tier3, mientras que

el 21%
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Tabla N° 14 Implementacion de controles

Distribucion de frecuencia sobre, Implementaciéon de controles
respecto a Propuesta de Migracion de Data Center en Caja Municipal

de Ahorros y Créditos de Sullana a data center Level3.

Alternativa n %
Si 22 100
No 0 0
Total 22 100

Fuente: Cuestionario aplicado a los trabajadores respecto a ;Estaria
de acuerdo con que se implementen planes de contingencia, controles
que aseguren la integridad de los aplicativos e informacion?

Aplicado por: Encalada, B.; 2019.

En la Tabla N° 14, se puede apreciar que el 100% afirma SI estar de

acuerdo en implementar controles.
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Tabla N° 15 Seguridad de la informacion

Distribucion de frecuencia sobre, Seguridad de Data Center Actual
respecto a Propuesta de Migracion de Data Center en Caja Municipal

de Ahorros y Créditos de Sullana a data center Level3.

Alternativa n %
Si 8 36
No 14 64
Total 22 100

Fuente: Cuestionario aplicado a los trabajadores respecto a: ;Cree
usted que la informacion de la institucion esta segura en su data

center?
Aplicado por: Encalada, B.; 2019.
En la Tabla N° 15, se puede apreciar que el 64% afirma que la

informacion de esta en el Data center NO esta segura, mientras que
el 8% SI.
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Tabla N° 16 Tiempo de Indisponibilidad

Distribucion de frecuencia sobre, Tiempo de indisponibilidad
respecto a Propuesta de Migracion de Data Center en Caja Municipal

de Ahorros y Créditos de Sullana a data center Level3.

Alternativa n %
Si 22 100
No 0 0
Total 22 100

Fuente: Cuestionario aplicado a los trabajadores respecto a: ;Estaria
de acuerdo en reducir en lo minimo el tiempo de indisponibilidad de
su data center?

Aplicado por: Encalada, B.; 2019.

En la Tabla N° 16, se puede apreciar que el 100% afirma que SI esta

de acuerdo en reducir el tiempo de indisponibilidad.
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Tabla N° 17 Necesidades del Negocio

Distribucion de frecuencia sobre, Necesidad del negocio respecto a
Propuesta de Migracion de Data Center en Caja Municipal de

Ahorros y Créditos de Sullana a data center Level3.

Alternativa n %
Si 0 0
No 22 100
Total 22 100

Fuente: Cuestionario aplicado a los trabajadores respecto a: (El

disefio de su data center soporta las necesidades que el negocio

requiere?
Aplicado por: Encalada, B.; 2019.

En la Tabla N° 17, se puede apreciar que el 100% afirma que el

disefio del data center actual NO soporta las necesidades del negocio.
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Tabla N° 18 Impacto de Migracion de Data Center

Distribucioén de frecuencia sobre, Impacto de migracion de Data
Center respecto a Propuesta de Migracion de Data Center en Caja

Municipal de Ahorros y Créditos de Sullana a data center Level3.

Alternativa n %
Si 22 100
No 0 0
Total 22 100

Fuente: Cuestionario aplicado a los trabajadores respecto a: ;Cree
usted que la migracion a un data center TIER 3, impacta de manera
positiva en el crecimiento de la empresa?

Aplicado por: Encalada, B.; 2019.

En la Tabla N° 18, se puede apreciar que el 100% afirma que SI

habria un impacto positivo en el crecimiento de la empresa.
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A. Resumen de la Dimension 01

Tabla N° 19 Dimensién Nivel de Satisfaccion con la arquitectura
Actual

Distribucion de frecuencias relacionadas con la dimension 01: Nivel
de satisfaccion de arquitectura del Data Center actual; respecto a
Propuesta de Migracion de Data Center en Caja Municipal de

Ahorros y Créditos de Sullana a data center Level3 — Piura; 2019.

Alternativa n %
Si 5 23
No 17 77
Total 22 100

Fuente: Aplicacion del instrumento para medir la Dimension: Nivel
de Satisfaccion con la arquitectura Actual, basada en 10 preguntas
aplicadas a los trabajadores del area de Soporte y Comunicaciones

de la empresa Caja Municipal de Ahorros y Créditos de Sullana.

Aplicado por: Encalada, B. ; 2019.

En la Tabla N° 19, se puede observar que el 77% de los trabajadores
encuestados expresaron que NO se encuentran satisfechos con 1

arquitectura del data center que tienen actualmente, mientras que el
23% indico6 que SIL.
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Grafico N° 17 Resultado de la Dimension 01 Nivel de
Satisfaccion de  Arquitectura del Data Center Actual

Distribucion porcentual de frecuencia y respuestas relacionadas con
la dimension 01: Nivel de satisfaccion de arquitectura del Data
Center actual; respecto a Propuesta de Migracion de Data Center en
Caja Municipal de Ahorros y Créditos de Sullana a data center
Level3.

M Si

® No

77%

Fuente: Tabla N° 19
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5.1.2 Dimension 02: Nivel de Conocimiento de las TIC

Tabla N° 20 Conocimiento de Normas ANSI

Distribucion de frecuencia sobre, Nivel de conocimiento de Normas
ANSI, respecto a Propuesta de Migracion de Data Center en Caja

Municipal de Ahorros y Créditos de Sullana a data center Level3.

Alternativa n %
Si 11 50
No 11 50
Total 22 100

Fuente: Cuestionario aplicado a los trabajadores respecto a: ;Conoce

usted sobre normas de data center ANSI?

Aplicado por: Encalada, B.; 2019.

En la Tabla N° 20, se puede apreciar que el 50% afirma que, SI tiene

conocimiento sobre normas ANSI, mientras que el 50% NO.

80



Tabla N° 21 Capacitacion de Personal

Distribucién de frecuencia sobre, capacitacion de personal, respecto
a Propuesta de Migracion de Data Center en Caja Municipal de

Ahorros y Créditos de Sullana a data center Level3.

Alternativa n %
Si 22 100
No 0 0
Total 22 100

Fuente: Cuestionario aplicado a los trabajadores respecto a:
(Considera que con la migracién de un data center, el personal
requiere de capacitaciones?

Aplicado por: Encalada, B.; 2019.

En la Tabla N° 21, se puede apreciar que el 100% afirma que SI se

requiere capacitacion del personal.
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Tabla N° 22 Conocimiento de Plan de Recuperacion de
Data Center

Distribucion de frecuencia sobre, Conocimiento de Plan de
Recuperacion de Data Center, respecto a Propuesta de Migracion de
Data Center en Caja Municipal de Ahorros y Créditos de Sullana a

data center Level3.

Alternativa n %
Si 5 23
No 17 77
Total 22 100

Fuente: Cuestionario aplicado a los trabajadores respecto a:
(Cuentan con el conocimiento de implementar planes de

recuperacion de Data Center?
Aplicado por: Encalada, B.; 2019.
En la Tabla N° 22, se puede apreciar que el 77% afirma que NO

cuenta con conocimiento de implementar planes de recuperacion de

data center, mientras que el 23% SI.

82



Tabla N° 23 Implementacion de Procesos

Distribucién de frecuencia sobre, Implementacion de Procesos,
respecto a Propuesta de Migracion de Data Center en Caja Municipal

de Ahorros y Créditos de Sullana a data center Level3.

Alternativa n %
Si 2 9
No 20 91
Total 22 100

Fuente: Cuestionario aplicado a los trabajadores respecto a: ;Cree
que la empresa tiene madurez y conocimiento para implementar

procesos de Gestion de cambios, incidentes y eventos?
Aplicado por: Encalada, B.; 2019.
En la Tabla N° 23, se puede apreciar que el 91% afirma que NO

cuenta con conocimiento para implementar procesos, mientras que el

23% SL
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Tabla N° 24 Comunicacion de Cambios

Distribucién de frecuencia sobre, comunicacién de cambios, respecto
a Propuesta de Migracion de Data Center en Caja Municipal de

Ahorros y Créditos de Sullana a data center Level3.

Alternativa n %
Si 22 100
No 0 0
Total 22 100

Fuente: Cuestionario aplicado a los trabajadores respecto a: (Es
necesario comunicar a toda la empresa el impacto positivo de este

cambio?

Aplicado por: Encalada, B.; 2019.

En la Tabla N° 24, se puede apreciar que el 100% afirma que SI es

necesario comunicar el impacto positivo de este cambio.
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B. Resumen de Dimension 02

Tabla N° 25 Nivel de Conocimiento de las TIC

Distribucién de frecuencias relacionadas con la dimension 02: Nivel
de Conocimiento de las TIC, respecto a Propuesta de Migracion de
Data Center en Caja Municipal de Ahorros y Créditos de Sullana a

data center Level3.

Alternativa n %
Si 5 23
No 17 77
Total 22 100

Fuente: Aplicacion del instrumento para medir la Dimension: Nivel
de Conocimiento de las TIC, basada en 5 preguntas aplicadas a los
trabajadores del area de Soporte y Comunicaciones de la empresa

Caja Municipal de Ahorros y Créditos de Sullana.
Aplicado por: Encalada, B. ; 2019.
En la Tabla N° 25, se puede observar que el 77% de los trabajadores

encuestados expresaron que NO cuentan con conocimientos de TIC,

mientras que el 23% indic6 que SL.
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Grafico N° 18 Resultado de la Dimension 02 Nivel de
Conocimiento de las TIC

Distribucion porcentual de frecuencia y respuestas relacionadas con
la dimension 02: Nivel de Conocimiento de las TIC; respecto a
Propuesta de Migracion de Data Center en Caja Municipal de

Ahorros y Créditos de Sullana a data center Level3.

M Si

® No

77%

Fuente: Tabla N° 25
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5.1.3 Dimension 03: Nivel de Satisfaccion con la propuesta.

Tabla N° 26 Satisfaccion de Migracion

Distribucion de frecuencia sobre, satisfaccion de migracion, respecto
a Propuesta de Migracion de Data Center en Caja Municipal de

Ahorros y Créditos de Sullana a data center Level3.

Alternativa n %
Si 22 100
No 0

Total 22 100

Fuente: Cuestionario aplicado a los trabajadores respecto a: ;Esta de
acuerdo en que es necesario realizar la migracion a un Data Center
Tier3?

Aplicado por: Encalada, B.; 2019.

En la Tabla N° 26, se puede apreciar que el 100% afirma que SI es

necesario realizar la migracion a un Data Center Tier3.
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Tabla N° 27 Crecimiento econémico de la empresa

Distribucion de frecuencia sobre, crecimiento econdémico de la
empresa, respecto a Propuesta de Migracion de Data Center en Caja

Municipal de Ahorros y Créditos de Sullana a data center Level3.

Alternativa n %
Si 20 91
No 2 9
Total 22 100

Fuente: Cuestionario aplicado a los trabajadores respecto a: ;Cree
que, al tener menor indisponibilidad de sus servicios, obtendra
mayores ingresos?

Aplicado por: Encalada, B.; 2019.

En la Tabla N° 27, se puede apreciar que el 91% afirma que SI se

obtendran mayores ingresos, mientras que 9% NO.
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Tabla N° 28 Seguridad de Aplicativos — Servidores

Distribucion de frecuencia sobre, seguridad de aplicativos -
servidores, respecto a Propuesta de Migracion de Data Center en
Caja Municipal de Ahorros y Créditos de Sullana a data center
Level3.

Alternativa n %
Si 22 100
No 0 0
Total 22 100

Fuente: Cuestionario aplicado a los trabajadores respecto a: ;Esta de
acuerdo que ir a un Data Center Level 3 da mayor seguridad a sus
servidores, aplicativos, informacion y base de datos?

Aplicado por: Encalada, B.; 2019.

En la Tabla N° 28, se puede apreciar que el 100% afirma migrar a un

data center Level 3 SI, da mayor seguridad a los aplicativos, servers.
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Tabla N° 29 Identificacion de Vulnerabilidades

Distribucion de frecuencia sobre, identificacion de vulnerabilidades,
respecto a Propuesta de Migracion de Data Center en Caja Municipal

de Ahorros y Créditos de Sullana a data center Level3.

Alternativa n %
Si 22 100
No 0 0
Total 22 100

Fuente: Cuestionario aplicado a los trabajadores respecto ha: ;Cree
que esta migracion va a ayudar a identificar vulnerabilidades de alto
riesgo que son necesarias corregir?

Aplicado por: Encalada, B.; 2019.

En la Tabla N° 29, se puede apreciar que el 100% afirma SI se

identificarian vulnerabilidades de alto riesgo que se pueden corregir.
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C. Resumen de Dimension 03

Tabla N° 30 Dimension Nivel de Satisfaccion de la Propuesta

Distribucion de frecuencias relacionadas con la dimension 03: Nivel
de satisfaccion de la Propuesta; respecto a Propuesta de Migracion
de Data Center en Caja Municipal de Ahorros y Créditos de Sullana

a data center Level3 — Piura; 2019.

Alternativa n %
Si 22 100
No 0 0
Total 22 100

Fuente: Aplicacion del instrumento para medir la Dimension: Nivel
de Satisfaccion de la Propuesta, basada en 4 preguntas aplicadas a
los trabajadores del area de Soporte y Comunicaciones de la empresa

Caja Municipal de Ahorros y Créditos de Sullana.
Aplicado por: Encalada, B. ; 2019.
En la Tabla N° 30, se puede observar que el 100% de los trabajadores

encuestados expresaron que SI se encuentran satisfechos con la

propuesta presentada.
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Grafico N° 19 Resultado de la Dimensiéon 03 Nivel de
Satisfaccion de la Propuesta

Distribucion porcentual de frecuencia y respuestas relacionadas con
la dimension 01: Nivel de satisfaccion de arquitectura del Data
Center actual; respecto a Propuesta de Migracion de Data Center en
Caja Municipal de Ahorros y Créditos de Sullana a data center
Level3.

mSi

m No

100% I

Fuente Tabla N° 30
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5.1.4 Resultado general

D. Resumen de Dimensiones

Tabla N° 31 Resumen de Dimensiones

Distribucion de frecuencia y respuesta relacionada al resumen de las
3 dimensiones la cual son: Nivel de Satisfaccion de la Arquitectura
del Data Center actual, Nivel de Conocimiento de las TIC y Nivel de

Satisfaccion de la Propuesta.

Dimensiones S NO TOTAL
n % n % n %
Nivel de Satisfaccion de
Arquitectura del Data
Center Actual 5 23 17 77 22 100
Nivel de Conocimiento
de las TIC 5 23 17 77 22 100
Nivel de Satisfaccion
con la propuesta. 22 100 0 0 22 100

Fuente: El instrumento aplicado para conocimiento de los
trabajadores encuestados sobre las tres dimensiones definidas en la
investigacion; de la empresa Caja Municipal de Ahorros y Créditos

de Sullana.

Aplicado por: Encalada, B.; 2019.

En la Tabla 31, en la primera dimension se observa que el 77% de
los encuestados no estan satisfechos con el disefio de la arquitectura
actual del data center, mientras que el 23% indic6 que SI. En la
segunda dimension el 77% de los encuestados indicaron que NO

cuentan con conocimientos de TIC, mientras que el 23% SI. En la
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tercera dimension el 100% de los encuestados indicaron que SI estdn

satisfechos con la Propuesta.

Grafico N° 20 Resumen General de dimensiones

Distribucién porcentual de frecuencia y respuestas relacionadas con
los resultados del resumen general de las tres dimensiones escogidas
en la investigacion; para Propuesta de Migracion de Data Center en
Caja Municipal de Ahorros y Créditos de Sullana a data center
Level3 — Piura; 2019.

Resumen General de Dimensiones
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Nivel de Satisfaccion de  Nivel de Conocimiento de las Nivel de Satisfaccién con la
Arquitectura del Data Center TIC propuesta.
Actual

Fuente: Tabla N° 31

94



5.2 Analisis de resultados

El objetivo de la presente investigacion fue Disenar una propuesta de

migracion a un data center Level3 para Caja Municipal de Ahorros y

Créditos de Sullana, por lo cual realizaremos un andlisis de los resultados

obtenidos de esta investigacion de la siguiente manera:

Con relacién a la dimension: Nivel de Satisfaccion de Arquitectura
del Data Center Actual en la Tabla N° 19, se determina que el 77%
de las personas encuestadas manifiestan que NO estan satisfechos
con respecto con la arquitectura actual.

Por lo tanto, en la siguiente dimension: Nivel de Conocimiento de
las TIC, en la Tabla N° 25, se observa que el 77% de las personas
encuestadas NO tienen conocimiento de las TIC.

En la dimension Nivel de Satisfaccion de la propuesta, en la Tabla
N° 30 se observa que el 100% de las personas encuestadas SI esta

satisfecho con la propuesta presentada.

5.3 Propuesta de mejora

A consecuencia del analisis de los resultados obtenidos y explicados

anteriormente, se planted como propuesta de mejora lo siguiente:

La empresa debe realizar un diagnostico situacional del data center
e identificar las vulnerabilidades criticas, las cuales deben ser
remediadas en el proceso de migracion.

Se debe capacitar al personal de Soporte y Comunicaciones, para
que tenga conocimientos de TIC y puede ejecutar una correcta

evaluacion del proceso y reducir al minimo el error humano.
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Solicitar propuestas econdmicas a las empresas transnacionales que
se encuentran en Peru, para evaluar la mejor opcion y que esta
cumpla con los objetivos de la empresa y del proyecto.

Las empresas que brinden este servicio, deben tener certificaciones
en Normas ANSI/TIA/EIA 942 y Tier II1.

Los edificios deben ser antisismicos,

Estas compafiias deben brindar soporte 24/7 como centros de
servicios e informacion.

Tener arquitectura redundante

Los accesos deben ser controlados por los sistemas de
identificacion y autenticacion.

Sus muros exteriores sin ventanas en los cuartos de computo

Debe tener seguridad perimetral con sistema de microondas de
deteccion de intrusos y CCTV

Debe existir como minimo doble banco de baterias

La empresa junto con el proveedor deben elaborar procedimientos
de restauracion del centro de datos.

Se deben ejecutar pruebas de recuperacion del Data Center.

Se deben ejecutar pruebas de continuidad de negocio.

Se deben establecer niveles de SLAS para el servicio de
operaciones.

Establecer penalidades en caso incumpla los niveles de servicio
pactados.

Los data Center deben garantizar disponibilidad anual del 99.98%.
Se deben realizar procedimientos de backup y restauracion de base
de datos y aplicaciones.

El disefio de los Data Center Para Tier 111, deben ser redundantes.
Se deben establecer acuerdos de confidencialidad por ambas partes.
Se debe realizar visitas periddicas a los data centers al menos una

vez al ano.
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La infraestructura del data Center debe contar con una Data Center
alterno el cual no debe estar dentro del mismo edificio.

Los data Center Tier III, deben tener capacidad para soportar
actividades planeadas (mantenimientos preventivos) sobre
cualquier componente de infraestructura sin interrupciones en la
operatividad.

Utilizar tecnologia de arquitectura sinergy.

EL proveedor debe cumplir con los siguientes requisitos de data center

TIER III:

Tolerancia a fallos.

Arquitectura activo / pasivo.

Componentes redundantes (n+1)

Conectados a multiples lineas de distribucion eléctrica y de

refrigeracion.
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VI. CONCLUSIONES

1. De acuerdo a los resultados, interpretados y analizados se logré describir
el estado situacional del data center y quedando demostrado que el nivel de
fiabilidad es muy baja, en consecuencia se sugiere la reestructuracion o
migracion a un Data Center Level3.

2. El diagnostico situacional del data Center busca proporcionar a la empresa,
informacion sobre su estado actual del Data Center lo cual ayudara a
determinar la mejor opcion para migrar su Data Center volviéndolo
competitivo dentro del mercado de las comunicaciones.

3. La interpretacion de resultados coincidié con lo propuesto en la hipdtesis
general planteada en la investigacion donde se planted que el diagnostico
ayudaria a determinar mejoras y continuidad del servicio que brinda Caja
Municipal de Ahorros y Créditos de Sullana.

4. Se ha logrado identificar controles y estdndares que deben tener un data
center que alberga informacion de dicha magnitud, por lo que debe mejorar

su infraestructura o migrar a un data center level3.
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RECOMENDACIONES

1.

EL siguiente proyecto de investigacion propone la Migracion a un data
Center Level3 donde mejore su infraestructura, arquitectura mejorando el
nivel de fiabilidad y redundancia de su servicio.

Identificar el impacto y lineamientos que se deben seguir para esta
migracion respetando estandares establecidos por ANSIL

Se debe identificar y registrar las personas que tendran accesos al Data
Center, para un mayor control en la seguridad.

Ejecutar planes de contingencia, pruebas de continuidad del negocio,
pruebas de monitoreo durante el tiempo que este albergado en data Center
Level3.
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Grdfico N° 21 Cronograma de actividades

ANEXO
ANEXO N° 01: CRONOGRAMA DE ACTIVIDADES

(Y= TR "= R ST = (Y T S U Y M

AT IS
OF (150 [o (o0 1] [of o

—
~d

Of "of o) foj 5]

of ‘of

o] o

Nombre

Redacdon del titulo

Esquema del proyecto

Determinacion del problema de estudio
Objetivos del proyecto

Justificacian del proyecto

Revision de Bibliografia

Elaboracion del Marco Teorico
Elaboracidn de Instrumentos de medicidn
Presentacion del Proyecto

Prueba de Instrumentos

Recoleccion de datos

Procesamiento de datps

Analisis de datos

Redaccion del informe final

Revision y correcion del borrador del informe final

Transcripdon y entrega del trabajo final

Sustentacion del proyecto de investigacion

Duraci... Inicio
& days? 22/04/19 03:00 AM
& days? 30,/04/19 08:00 AM
5 days? 07/05/19 03:00 AM
5 days? 13/05/19 08:00 AM
5 days? 17/05/19 08:00 AM
10 days? 23/05/19 08:00 AM
20 days? 06/06/13 05:00 AM
10 days? 04/07/19 08:00 AM
1 day? 18/07/19 08:00 AM
5 days? 19/07/19 08:00 AM
5 days? 18/07/19 08:00 AM
1 day? 25/07/19 05:00 AM
7 days? 26/07/19 08:00 AM
1 day? 06/08/13 03:00 AM
1 day? 07/08/19 08:00 AM
1 day? 08/08/13 05:00 AM
1 day? 09,/08/19 08:00 AM

Fuente: Elaboracion Propia

Terminad

29/04/19 05:00 PM
07/05/19 05:00 PM
13/05/19 05:00 PM
17/015/13 05:00 PM
23/05/19 05:00 PM
05/06/19 05:00 PM
03/07/19 05:00 PM
17/07/19 05:00 PM
13/07/13 05:00 PM
25/07/19 05:00 PM
24/07/19 05:00 PM
25/07/19 05:00 PM
05/08/19 05:00 PM
06/08/19 05:00 PM
07/08/19 05:00 PM
03/08/19 05:00 PM
09/08/19 05:00 PM
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ANEXO N° 02: PRESUPUESTO

Tabla N° 32 Presupuesto

Costo Costo
Rubro Cantidad | Unitario S/. | Total S/.

Bienes de

consumo
Lapiceros 2 1.50 3.00
Paq. Papel bond A4 4 10.00 40.00
Folder Manila 5 0.50 2.50
Plumén de Pizarra 4 2.00 8.00
Resaltador 2 3.00 6.00
Lapiz 2 2.00 4.00
Caja de Grapas 1 4.00 4.00
Perforador 1 15.00 15.00
USB 8GB 1 45.00 45.00
Total de Bienes 127.50

Servicios
Pasajes 8 28.00 224.00
Impresiones 250 0.40 100.00
Copias 80 0.20 16.00
Internet 60 1.50 90.00
Anillados 2 16.00 32.00
Telefono 45 0.60 27.00

Honorarios

Asesorias 10 45.00 450.00
Total de Servicios 939.00
Total (S/) 1,066.50

Fuente: Elaboracion Propia
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ANEXO N° 03: CUESTIONARIO
DIAGNOSTICO SITUACIONAL DEL DATA
CENTER
Proyecto: Propuesta de Migracion de Data Center en Caja Municipal de ahorros y créditos

de Sullana a Data Center Level 3, 2019.

Responsable: Bach. Brisa Marilian Encalada Sandoval Fecha: ...../...../......

El presente cuestionario forma parte del actual desarrollo de mi tesis, por lo que se le
solicita su participacion, respondiendo a cada pregunta de manera concluyente y objetiva.
La informacion a proporcionar es de caracter confidencial; los resultados de la misma
seran utilizados solo para efectos del desarrollo de mi investigacion.

Instrucciones:

A continuacion, para contestar las siguientes preguntas, que estaran agrupadas por 7
diferentes dimensiones, solo tendra que marcar con un aspa (x) la opcidn de respuesta que

considere mas apropiada.

ALTERNATIVAS
SI NO

Dimension 01: Nivel de Satisfaccion de Arquitectura del Data Center Actual
(Actualmente estad conforme con el disefio de la

ITEM PREGUNTAS

1 arquitectura del data center implementado en la
institucion?

2 (La institucion tiene un data center alterno?

3 (El data center actual cumple con los estandares
normados por ANSI?

4 (Cree usted que el data actual asegura la continuidad

operativa del negocio?

(Estaria de acuerdo con migrar su arquitectura actual a

un data center TIER3?
(Estaria de acuerdo con que se implementen planes de

6 contingencia, controles que aseguren la integridad de los
aplicativos e informacion?

7 (Cree usted que la informacion de la institucion esta

segura en su data center?
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(Estaria de acuerdo en reducir en lo minimo el tiempo

8 L oy s
de indisponibilidad de su data center?
9 (El disefio de su data center soporta las necesidades que
el negocio requiere?
(Cree usted que la migracion a un data center TIER 3,
10 impacta de manera positiva en el crecimiento de la

empresa’?

Dimension 02: Nivel de Conocimiento de las TIC

11 (Conoce usted sobre normas de data center ANSI?

12 (Considera que con la migracion de un data center , el
personal requiere de capacitaciones?

13 (Cuentan con el conocimiento de implementar planes de
recuperacion de Data Center?
(Cree que la empresa tiene madurez y conocimiento

14  |para implementar procesos de Gestion de cambios,
incidentes y eventos?

15 (Es necesario comunicar a toda la empresa el impacto

positivo de este cambio?

Dimension 03: Nivel de Satisfaccion con la propuesta.

(Esta de acuerdo en que es necesario realizar la

16 migracion a un Data Center Tier3?
17 (Cree que al tener menor indisponibilidad de sus
servicios, obtendra mayores ingresos?
(Esta de acuerdo que ir a un Data Center Level 3 da
18 mayor seguridad a sus servidores, aplicativos,
informacion y base de datos?
(Cree esta migracion va a ayudar a identificar
19 vulnerabilidades de alto riesgo que son necesarias

corregir?
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ANEXO N° 04: CUESTIONARIO
DIAGNOSTICO MIGRACION DEL DATA CENTER

Proyecto: Propuesta de Migracion de Data Center en Caja Municipal de ahorros y créditos
de Sullana a Data Center Level 3, 2019.
Responsable: Bach. Brisa Marilian Encalada Sandoval Fecha: ...../...../......

ALTER

N PREGUNTAS NAXEIV

SI'| NO

[e]

Dimension 01: Requerimientos Técnicos

La sala esta Ubicada en un lugar libre de componentes que evitan la

1 | expansion de la misma tales como: ascensores, paredes exteriores, u otro
edificio fijo

Cuenta con Accesibilidad para el suministro de equipos de gran tamao.

La sala se encuentra lejos de fuentes de interferencia electromagnética.

Tiene ventanas exteriores.

Dispone de planos del edificio

La Puertas de acceso solo proporcionan entrada a personal Autorizado.

EL acceso cumple con los Requerimientos de la Autoridad competente.

imension 02: Disefio de Arquitectura

La sala de informatica estd dimensionada para satisfacer las necesidades
conocidas de equipos especificos incluyendo espacios adecuados
Dimensionamiento incluye proyeccion a futuro, asi como las necesidades
actuales.

Existe un almacén fuera del centro de datos que permite guardar los
repuestos, equipo nuevo, insumos, accesorios, y demas fuera de la sala
principal.

Cuenta con una Zona para desempacar y probar equipos antes de ser
Implementados.

La altura minima en la sala de informatica es de 2,6 m (8,5 pies) desde el
piso terminado a cualquier obstruccion tal como rociadores, accesorios de
iluminacién, o camaras.

0 I |W|

O

O =

p—

N —

Distancia minima libre con los aspersores anti incendios de 0.46m (18”)

o= =

Suelo y Paredes estan sellados para minimizar la entrada de polvo.
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Los acabados deben son de un color claro para mejorar la iluminacioén
ambiente

[luminacidon con un minimo de 500 lux en el plano horizontal.

[luminacidon con un minimo de 200 lux en el plano vertical.

Los circuitos de [luminacion estan separados.

Se cuenta con sefializacion y alumbrado de emergencia.

Las puertas tienen un minimo de 1 m de ancho y 2,13 m de alto.

Abren hacia Afuera o son corredizas.

No tienen umbrales

Puertas Con cerraduras.

Las puertas son removibles para poder trasladar equipo adentro o afuera
de la sala.

Existe una puerta de Emergencia

Las puertas tienen un minimo de 1 m de ancho y 2,13 m de alto.

Abren hacia Afuera o son corredizas.

No tienen umbrales

Puertas Con cerraduras.

Las puertas son removibles para poder trasladar equipo adentro o afuera
de la sala.

Existe una puerta de Emergencia

Se ha desarrollado dentro del plan de seguridad del edificio

La sefializacion adecuada de salida esta de acuerdo con la Autoridad
Competente.

La edificaciones son antisismicas

N WA WIW WIN W(— WO WO N0 NI DNIMBNIERENDWNRDIND NI NDONO —[00RJ =N~ —

La habitacion est4 protegido de contaminantes de acuerdo con ANSI /
TIAS69B. Polvo, estatica, ruidos, interferencia

109




El Cuarto de equipos tiene un sistema de climatizacion

El sistema de HVAC funciona las 24 horas del dia los 356 dias del afno

Los sistemas de proteccion contra incendios y extintores portatiles
cumplen con la norma NFPA75

Para el riesgo de infiltracion de agua se ha proporcionado un medio de
evacuacion

Existe un medio de evacuacion o drenaje por cada 100 m2

La habitacion del centro de datos esté lejos de cualquier tuberia, desagiie
u otro medio de filtracion de agua.

La temperatura y la humedad se controlan para proporcionar rangos de
funcionamiento continuo

Cuenta con sistemas de aire acondicionado

Las Baterias utilizadas para Respaldo poseen ventilacion adecuada y
contencion de derrames.

imension 03: Disefno Electrico

Los circuitos de alimentacion son Independientes y poseen su propio pen
o paneles eléctricos.

Posee tomacorrientes duplex (220V) para conectar herramientas
eléctricas, equipos de limpieza de forma independiente a los gabinetes
con enchufes multiples.

Se realiza el cambio automatico hacia la unidad del generador o cuando
ocurre un apagon

Cuenta con planos eléctricos del data center certificado por un ingeniero
eléctrico.

Capacidad de combustible del generador a carga completa

Capacidad de UPS minimo de 8min de no contar con generador

Las baterias utilizadas para respaldo poseen ventilacion adecuada y
contencion de derrames.

El acceso estd a disposicion del sistema de puesta a tierra de
telecomunicaciones especificado por ANSI/ TIA / EIAJSTD607A.

La sala de ordenadores tiene una red de conexion comun (CBN).

La Conexion a Tierra se encuentra conforme al estandar IEEE 1100 para
la unidn de las telecomunicaciones y equipo de computo.

imension 04: Telecomunicaciones

Los equipos estan instalados con la ingesta de frio de aire en la parte
delantera del armario o un estante
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Los equipos estan instalados con el escape de aire caliente por la parte
trasera del armario o un estante.

Los bastidores estan atornillados directamente al piso o algin soporte
sismico

Los armarios y bastidores respetan el patron de ubicacion para generar
pasillos calientes y frios.

La altura maxima de la cabina es de 2,4 m (8Pies)

La profundidad del gabinetes o estantes es de 1.1m (43pulgadas)

Existe profundidad necesaria para la colocacion del cableado, hardware
de gestion de cables y enchufes multiples.

El acabado de pintura de los gabinetes y rack son de pintura en polvo u
otros resistentes a los aranazos

Los gabinetes y Racks estan rotulados en la parte frontal y Trasera como
lo indica en la norma ANSI/TIA 606

Existe Suficiente espacio interno para todos los equipos de Red,
Conexiones eléctricas y espacios para redundancia

imension 05: Cableado data Center

LA topologia utilizada es en estrella

La distancia maxima del cableado es de 90m (295 pies) (cable de cobre)

LA distancia maxima incluyendo los cables de equipo son de 100m

Los cables de datos estan separados de cables de alimentacion de acuerdo
al estdndar TIA 942

Los cables de datos aéreos estan sujetas por una bandeja de cables.

Los cables y Pach cords estan Etiquetados en ambos extremos

imension 06: Disefio Mecanico

Tuberias de agua y desagiie no estan asociados con el area del data center

Servicio eléctrico independiente al equipo mecanico

Posee un mecanismo de deteccion de humo

Cuenta con sistemas de luces de emergencias

Los Tomas corrientes que van a la pared cumplen con la distancia
correcta del piso 30cm

Dimension 07: Seguridad Informatica
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Posee una bitdcora de ingreso al personal al data center

Dispone de un sistema de alarma, control o monitoreo del personal que
ingresa al data center

Cuenta con politicas documentadas de responsabilidad y obligaciones de
las personas que administran el data center

Para el Acceso del personal se cuenta con un sistema de autentificacion

Cuenta con un inventario detallado de todo el equipo en el data center y
comunicaciones

Elimina las contrasenas del personal que ya no trabaja en la organizacién

Los servicios cuentan con proteccion actualizada contra virus informatico

Se cuenta con plan de respaldo al menos diario de todos los datos de los
servidores

Cuenta con un plan de contingencia en caso de desastres

N 0| 0|W 0| XPX|(— 0O X0 [0 I[N

Los respaldos son actualizados constantemente
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