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RESUMEN

El presente proyecto de investigacion fue desarrollado bajo la linea de investigacion:
Implementacion de las tecnologias de informacion y comunicacion (TIC) para la mejora
continua de la calidad en las organizaciones del Per( de la escuela profesional de
Ingenieria de Sistemas de la Universidad Catolica los Angeles de Chimbote. La
Investigacion tuvo como objetivo estudiar la propuesta de Implementacion de un software
libre para mejorar las vulnerabilidades de redes inalambricas en la seguridad de
informacion de la escuela de ingenieria de sistemas de la ULADECH, la investigacion fue
cuantitativa desarrollada bajo el disefio no experimental, transversal — descriptivo. La
poblacion esta delimitada por 4 administrativo, 15 docentes y 300 alumnos y la muestra
se delimito a 3 administrativo, 5 docentes y 40 alumnos correspondientes a los alumnos
del 7° ciclo de la carrera de ingenieria de sistemas, para la recoleccion de datos se utilizd
el cuestionario mediante la técnica de la encuesta, los cuales arrojaron los siguientes
resultados: en el Nivel de utilizacion de software de seguridad de la red se observo el
38.75%, indico un nivel de utilizacion de software de seguridad de la red negativos, con
respecto a la segunda dimension satisfaccion con respecto a la seguridad de informacién,
se observo que el 30.83%, indicO nivel de satisfaccion con respecto a la seguridad de
informacion negativos. Se concluye que se logro brindar una satisfaccion para el personal
administrativo, docentes y estudiantes de la escuela de ingeniero de sistemas de la

Uladech, mejorando el servicio de transmision de datos.

Palabras clave: Redes Inalambricas, Software Libre, Seguridad de Informacion,

Vulnerabilidades.



ABSTRACT

The present research project was developed under the line of research: Implementation of
information and communication technologies (ICT) for the continuous improvement of
quality in Peruvian organizations of the professional school of Systems Engineering of the
Catholic University of Los Angeles of Chimbote. The objective of the research was to
study the proposal for the implementation of a free software to improve the vulnerabilities
of wireless networks in the information security of the systems engineering school of the
ULADECH, the research was quantitative developed under the non-experimental,
transversal design - descriptive. The population is delimited by 4 administrative, 15
teachers and 300 students and the sample was limited to 3 administrative, 5 teachers and
40 students corresponding to the students of the 7th cycle of the systems engineering
career, for data collection was used the questionnaire using the survey technique, which
showed the following results: in the level of utilization of network security software,
38.75% was observed, indicating a level of use of negative network security software,
with respect to In the second dimension, satisfaction with regard to information security,
it was observed that 30.83% indicated a level of satisfaction with respect to the security
of negative information. It is concluded that it was possible to provide a satisfaction for
the administrative staff, teachers and students of the school of systems engineer of the

Uladech, improving the data transmission service.

Keywords: Free Software, Information Security, Vulnerabilities, Wireless Networks.
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TITULO DE LA TESIS

IMPLEMENTACION DE UN SOFTWARE LIBRE PARA MEJORAR LAS
VULNERABILIDADES DE REDES INALAMBRICAS EN LA SEGURIDAD
DE INFORMACION DE LA ESCUELA DE INGENIERIA DE SISTEMAS DE
LA ULADECH -CHIMBOTE;2017.

. INTRODUCCION

La seguridad de las redes en instituciones pablicas y privadas es cada vez mas
importante debido a que la informacion que manejan las mismas es cada vez méas
sensible y vital tanto para la institucion como para los usuarios, por lo que contar
con software que ayude a mantener la seguridad y reducir los riesgos informaticos

es indispensable.

Se espera logar con la implementacién del software un mayor nivel de seguridad
y reduccion significativa en las vulnerabilidades de la red de datos, beneficiando a

la institucidn, sus trabajadores y sus usuarios.

En estos tiempos las vulnerabilidades inalambricas han aumentado como la
situacion de México afectando a los protocolos de seguridades inaldmbricas han
ido apareciendo de manera sistematica, y como también la terrible seguridad que
nos brinda es la del protocolo WEP que es uno de los protocolos mas
vulnerabilidades que hay entre todos, como también afectaron al protocolo WPA,
y por consiguiente al protocolo WPA2 que para ellos parecia un protocolo de
seguridad mas resistente ya que tiene mayor seguridad , ya que es uno de los
protocolos mas fuertes en la actualidad. Asi es como en sus redes WiFi han ido
cayendo unas detras de otras y robandose informacion valiosa tanto de los usuarios

como de las organizaciones sus proyectos (1).



En el Perl las vulnerabilidades inalambricas en los Gltimos por inicios del 2010
se retornd un ataque uno de los mas polémico de los apasionados al hacking WiFi,
y suites de seguridad y como la més destacada era la aircrack-ng permitiendo con
ese software tener la opcion de crackear una conexion WiFi con el protocolo WEP
ya que ese protocolo es las mas vulnerable y faciles de entrar, y con eso protocolo
aprovechaban en robar los nimeros de tarjetas de crédito, correos electronicos,
contrasefias, conversaciones de chat entre otras y perjudicando a personas como a

las empresas (2).

En la region de Ancash en el afio del 2017 se ocasiond un desperfecto de seguridad
del protocolo de conexion Wi-Fi protocolo de cifrado WPA2, que afecto a la
poblacion al ser victimas de los ataques informaticos para las personas que
empleaban las conexiones inalambricas, en lo que si no se controlaba podria robar

informacion confidencial como contrasefias, nimeros de tarjetas, etc (3).

La experiencia de la Universidad ULADECH sobre amenazas vulnerabilidades
inaldmbricas wifi en materia de riesgos contra la seguridad de informacién se
relaciona con las TIC orientadas a la formacion de personal experto, a la aplicacion
de politicas y procedimientos de seguridad, y al empleo de tecnologias de
seguridad adecuadas. Asimismo, con las Tecnologias de la informacién y la
comunicacion, (TIC) esas tecnologias tienen multiples ventajas y se relaciona con
los medios de redes inalambricas wifi, ya que algunos lo utilizan con medio, para

su beneficio propio.

El enunciado de la investigacion es ¢ De qué manera significativa se lograra reducir
las vulnerabilidades de redes inalambricas wifi mediante el uso de software libre
para la seguridad de informacion en la escuela de ingenieria de sistemas de la
Uladech-Chimbote; 20177



En esta investigacion se formuld cumplir con el siguiente objetivo general:
Mejorar la seguridad de las redes inalambricas wifi mediante la implementacion
de un software libre que ayudara a reducir las vulnerabilidades de redes
inalambricas wifi de las mismas en el area administrativa de redes de la Uladech

escuela de ingenieria sistemas- Chimbote 2017.

Con la finalidad de mejorar la transmision de datos y el cableado de red. Esto se

obtendra por medio de los siguientes objetivos especificos:

1. Analizar la red de la universidad Uladech escuela de ingenieria Sistemas para
identificar la situacion de la red de la institucion.

2. Utilizar las normas ISO 9001 y la IEEE para detectar los problemas de red en
la Universidad Uladech escuela de ingenieria sistemas.

3. Realizar una propuesta de solucién a los problemas de red conforme a las
normas 1SO 9001 y la IEEE, para mejorar el funcionamiento de red en la

universidad Uladech escuela de ingenieria sistemas.

El presente proyecto se justifica como multiples beneficios para la ULADECH
CATOLICA en su conjunto como para sus alumnos, personal administrativo y
docentes de manera particular al mantener seguras su informacion personal y de
trabajo, la socializacion de tecnologias de seguridad de red existentes, protegera al
hardware de software malicioso reduciendo su impacto medio ambiental y reducira
los costos que incurre la institucion por perdida de informacion o fallas en la red

de datos.

Como alcance de la investigacion este proyecto se encuentra en el campo de
servicio de redes de la universidad, y pretende generar informacién sobre sus
vulnerabilidades de red inaldmbricas wifi, para la implementacion y mejoramiento
de su informacion, cuyo alcance de este proyecto lograra beneficiar a la

Universidad, profesores y estudiantes, ya que el manejo de su informacion sera



méas seguro y la universidad tendrd mayor prestigio y también queda como

referente para nuevas investigaciones.

El presente informe de investigacion tiene como metodologia un enfoque

cuantitativo, de tipo descriptiva, no experimental y de corte transversal.

Los resultados a obtener en investigacion es que la utilizacion de un software de
libre tenga un mejor servicio de seguridad de informacion de redes inalambricas,
evitar trafico de red, de tal manera tenga un mejor servicio de transmisién de datos
que se llevara dentro de la institucién. Asi permitiendo al area de servicio técnico
tener un mejor control de los usuarios que se conectan a la red, de esa forma
bloqueando a los usuarios que hacen uso inadecuado. Logrando evitar una pérdida

de sefial de internet y mejorando la seguridad de las redes inalambricas.

Se concluye que se logré brindar una satisfaccion para el personal administrativo,
docentes y estudiantes de la escuela de ingeniero de sistemas de la Uladech,
mejorando el servicio de transmision de datos, ya que con el software libre se logré
bloquear a usuarios que alteraban la red inalambrica o de cierta manera empleaban
proxy para acceder a redes sociales ocasionando congestionamiento de la red

inalambrica.



I11. REVISION DE LA LITERATURA
3.1. ANTECEDENTES
3.1.1. Antecedentes a nivel internacional

En el afio 2017, el autor Quezada J. (3), realizo una tesis titulada “Propuesta
de implementacién de un ambiente dindmico de malware basado en
CUCKOO SANDBOX para la red local del edificio de la FIE-ESPOCH”
ubicado en Riobamba — Ecuador, la metodologia de investigacion es
Inductivo-Deductivo, obtuvo como resultados que Las computadoras del
laboratorio no detectan los malware debido a que no tienen instalados un
zantivirus con licencia siendo mas vulnerables a ataques informaticos y
maliciosos., y concluye que implementando los mecanismos de seguridad
se garantiza un nivel aceptable de seguridad en la transmision de los datos
por la red local y se recomienda ejecutar las politicas de seguridad
personalizadas para la red de datos del Edificio de la FIE de la Escuela
Superior Politécnica de Chimborazo, recomendd la ejecucion de una
politica de seguridad que permita detectar, identificar y reparar las
vulnerabilidades informéticas encontradas en los laboratorios del edifico
de la Facultad de Informética y Electrénica mitigando de forma éptima las

posibles vulnerabilidades que se pueden dar en la red.

En el afio 2017, los autores Miranda O. , Morales O. (4), realiz6 una tesis
titulada “Estudio de la tecnologia cisco Identity Services Engine (ISE) para
mejorar la seguridad de los usuarios de la infraestructura WLAN DE LA
ESPOCH” ubicado en Riobamba - Ecuador, la metodologia de
investigacion es analitica, obtuvo como resultados que el estudio de
funcionamiento de Cisco ldentity Services Engine (ISE) y su uso para

aplicacion de politicas de seguridad basadas en identidad, se obtiene un



mayor y mejorado control en las conexiones y acceso a la red inalambrica
que en las redes inaldmbricas existentes no lo poseen, y concluye que el
contar con una infraestructura de red con equipos Cisco brinda un
sinnimero de ventajas en cuanto a la seguridad inalambrica, que por el
actual crecimiento de las redes y la informacion que se maneja en ellas se
vuelve mas importante el contar con politicas de seguridad bien
establecidas, recomend6 revisar el manual de usuario ante posibles

problemas de instalacion de ISE.

En el afio 2016, el autor Santana M. (5), realizé una tesis titulada “Red
inalambrica de banda ancha con seguridad perimetral en las areas urbanas
y rurales del Canton Tosagua” ubicado en Tosagua - Ecuador, la
metodologia de investigacion de cascada utilizando un orden secuencial en
cada una de las actividades, obtuvo como resultados que se determiné que
la frecuencia a utilizar deberia ser la de 5.8 GHZ, debido a que esta se
encuentra menos saturada en los lugares donde se beneficiara con el
servicio de internet y el canal seria el 44, mientras que para los clientes se
utilizara 2.4GHz, por ser la usada por dispositivos finales, y concluye que
a la hora de determinar los equipos a utilizar es importante realizar un
estudio de acuerdo a la realidad de la institucion y del medio, con el fin de
tener capacidad para adquirir y cumplir con el proyecto, recomend6
implementar en todas las entidades publicas sistemas de seguridad
perimetral, con el fin de salvaguardar los datos que se manejan tanto en las
aplicaciones internas en la red, como también las que brindan servicios a

través del internet.



3.1.2. Antecedentes a nivel nacional

Criollo B. (6), realizo una investigacion titulada “Disefio para la
implementacién de una red privada virtual (VPN) en la empresa Agromar
Industrial S.A”, de la universidad Uladech Catolica los Angeles de
Chimbote de Piura, realizado en el afio 2017, la metodologia tuvo un disefio
de tipo no experimental siendo el tipo de la investigacion descriptivo y de
corte transversal, se delimito una muestra de 30 trabajadores, sus resultados
se logré que el 70% de los trabajadores encuestados expresaron que NO
tiene el acceso a la informacion de las sucursales de la empresa, el 73,33
de los trabajadores encuestados dijeron que NO perciben ningun tipo de
seguridad de la red interna y finalmente el 100% de los trabajadores
encuestados indicaron que si es necesario realizar el disefio de una red
privada virtual en la empresa, motivo por el cual queda demostrado la
necesidad de realizar el disefio para la implementacion de una red privada
virtual (VPN) en la empresa, concluye que la identificacion de los
requerimientos de conexion y seguridad permite garantizar las necesidades
de la empresa, recomendd que se implemente politicas orientadas a la
seguridad e integridad de la informacion con la que trabaja, se adquiera un

mejor servicio de internet con mucha mas capacidad de ancho de banda.

Talledo H. (7), realiz6 una investigacion titulada “Disefio para la
reingenieria de red de datos y red privada virtual en las sucursales de la
empresa Pert PHONE SAC”, de la universidad Uladech Catolica los
Angeles de Chimbote de Piura, realizado en el afio 2015, la metodologia de
investigacion fue disefio no experimental siendo el tipo de la investigacién
descriptivo y de corte transversal, con una poblacion muestral de 30
trabajadores, sus resultados se logré referidas al grado de satisfaccion con

la red actual se observa que el 63,33% de los encuestados manifestaron que



no “Conoce a qué velocidad navega en internet actualmente”; el 96,67% de
los encuestados manifestaron que no “Navega rapido en internet”; el
56,67% de los encuestados manifestaron que no “Conoce si estan
compartidas las carpetas en red”; el 76,67% de los encuestados
manifestaron que la transferencia de archivos en red no es veloz; el 60,00%
de los encuestados manifestaron que Las impresiones en red, de la empresa,
concluye que el 53,33% de los usuarios se encuentra insatisfecho con la red
actual. EI 53,33% de los usuarios tiene conocimiento en redes informéticas.
El 53,33% de los usuarios tiene conocimiento de cableado estructurado,
recomendd implantar una politica de planeacion y de implementacion de
proyectos de conectividad en el area de informatica para lograr la mejora
en los procesos del rubro de PERU PHONE SAC.

Ancajima J. (8), realizO una investigacion titulada “Propuesta de
reingenieria de la red de datos en la unidad de gestion educativa local
(UGEL).”,de la universidad Uladech Catolica los Angeles de Chimbote de
Piura, realizado en el afio 2014,la metodologia de investigacion fue disefio
no experimental siendo el tipo de la investigacion descriptivo y de corte
transversal, con una poblacién muestral de 30 trabajadores, sus resultados
se logré incrementar la seguridad y el control de acceso a las redes
inaldmbricas en la red, ya que la informacion que se envia entre el cliente
y los acces points, ahora esta no solamente encriptado con algoritmos como
SHAD5,sino que ademas sélo pueden acceder a la red usuarios autenticados
contra el servidor de dominio, concluye que se debe tener en cuenta que en
la provincia de PAITA no existe el servicio de internet dedicado y que
actualmente solo cuenta con una linea de internet de 2mbs, recomendo
implantar una politica de planeacion y de implementacion de proyectos de
conectividad en el area de informética; para lo cual las jefaturas de la

unidad ejecutora deberan trabajar en conjunto.



3.1.3. Antecedentes a nivel regional

Alvitres M. (9), realizO una investigacion titulada “Disefio ¢
implementacion de una red informética de datos para la Municipalidad
Distrital de Caceres del Pertu”, de la universidad Uladech Catdlica los
Angeles de, realizado en el afio 2017, la metodologia de investigacion
descriptivo de campo cualitativo, la poblacién fue en 60 trabajadores y la
muestra 8, sus resultados se logro que los problemas en las areas por el
cableado y su estructura en red, falla al compartir recursos, se propuso una
topologia estable y teniéndose nueva estructuracion guiada y no guiada con
los equipos de interconexion apropiados para mantener la red configurada
y monitoreada por el encargado del area, concluye que el trabajo en que el
estructurar la red a un estandar se puede trabajar a mejores velocidades de
transferencia sacando provecho en las actividades, ganando tiempo y
trabajando con TIC aun mejor por la estabilidad de las redes informaéticas,
recomendd a través de las tecnologias emergentes se pueda mejorar mas la
red local municipal, cumpliendo con los lineamientos de seguridad y

compatibilidad con nuevas expansiones futuras en la red de trabajo.

Castillo J. y Lopez J. (10), realizé una investigacion titulada ‘“Modelo de
red basado en tecnologia cloud computing para mejorar el rendimiento de
los servicios de red en la empresa contratistas Generales RC E.LR.L”, de
Universidad Nacional del Santa, realizado en el afio 2014,la metodologia
de investigacion método experimental, sus resultados se logré6 monitoreo
de la red se realizé durante 3 semanas laborales y se hizo uso del software
de monitoreo de redes PRTG Enterprise-Version Trial para la recoleccion
de datos.concluye que se demostr6é que el nuevo modelo presentado en la
presente tesis incrementa significativamente la disponibilidad de los

servicios de red a mejorar, recomendd de proseguir invirtiendo en nuevos



sistemas para hacer crecer el negocio, como el médulo de control de
asistencia de personal gue no esta en planilla, funcionalidad que esta en

evaluacion por los directivos y a implementarse en un futuro proximo.

Guarniz E. (11), realiz6 una investigacion titulada “Diagnostico y
propuesta de mejora del nivel de gestion de la adquisicion e
implementacion de las tecnologias de la informacion y comunicacion (TIC)
en la red de Salud Pacifico Sur de Nuevo Chimbote el afio 2013, de la
universidad Uladech Catélica los Angeles de, realizado en el afio 2013,la
metodologia de investigacion es descriptivo no experimental, transversal,
con una muestra de 09 trabajadores, de una poblacion total de 90
trabajadores, sus resultados se logré que los empleados involucrados con
la variable de Mantenimiento de Soluciones Automatizadas es de 55.56%
ubicandola en un proceso 1- Inicial, con respecto a los niveles de madurez
de COBIT.4.1,concluye que el nivel de madurez de la variable identificar
soluciones automatizadas, refleja que se encuentra en un proceso inicial
(nivel de madurez: 1), lo que significa que existe conciencia de la necesidad
de definir requerimientos y de identificar soluciones tecnolégicas,
recomendd efectuar auditorias referidas a la seguridad de las TIC, para
reducir los riesgos e implementar planes de mejoras para el ofrecer una
adecuado servicio en la Red de Salud Pacifico Sur del mismo modo realizar
una evaluacion técnica en las diferentes areas de Red de Salud Pacifico Sur
gue permita determinar las carencias de TIC necesarias, para su posterior

implementacion o adquisicion.
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3.2.BASES TEORICAS

3.2.1.

3.2.2.

El rubro de la empresa

Es una institucion de educativa de educacion superior. La educacion
superior le ofrece al estudiante preparase académicamente para después
estar en el campo laboral. Asimismo, los estudiantes le son asignadas
asignaturas consideradas como imprescindible y otras consideradas
optativas, de tal forma de ejercer una profesion que esté agregado con el
estudiante. La educacion superior no se basa directamente a formar
profesionales, cabe mencionar que incluso tiene la funcion orientada hacia
la parte de la investigacion y a la vez relacionada con la sociedad, a su vez
demasiados conocimientos logrados de las investigaciones deben favorecer
a la sociedad (12).

Universidad Uladech los Angeles de Chimbote

La Uladech Catdlica los Angeles de Chimbote es una universidad con sede
central de Chimbote con filiales en Piura, Huaraz y Tumbes, la escuela de
ingenieria de sistemas de la Uladech investigada se encuentra ubicada en
Prolongacién Leoncio Prado, Chimbote que ya lleva operando desde 1985
(13).

11



Grafico Nro. 1: Ubicacion geografica de la Universidad Uladech escuela

de ingenieria sistemas
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Fuente: Google Maps (14).

Grafico Nro. 2: Ubicacidn geografica satelital de la Universidad
Uladech escuela de ingenieria sistemas
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Historia

La Escuela Profesional de Ingenieria de Sistemas se cred a inicios del
afio 1996, siendo administrada durante la gestion del Ing. Dr. Julio
Dominguez Granda. Es primeramente de la promocidn de Ingenieria de
Sistemas egreso en el afio 2001 y estuvo compuesta por 16 alumnos, de
los cuales la mayoria obtuvo el titulo profesional. A fines del afio 2005
se implementd la modalidad virtual de la carrera, denominada Sistema
de Educacién Virtual (SEV), captando alumnos de diferentes partes del
pais (15).

Objetivos organizacionales

Mision: Ayudamos a crecer a las personas como profesionales
competentes en Ingenieria de Sistemas, abiertos al mundo global, la
poblacion socialmente responsable y con formacion de cristianos que
sean totalmente comprometidos, por medio de un estudio integral, que
desarrolla la capacidad investigativa con el fin de la solucién de esos

problemas de las organizaciones (16).

Vision: Lideres académicos inclusivos con identidad catdlica,
formando capital humano en Ingenieria de Sistemas para el bien
comdun, a costos accesibles y con calidad de educacion excelente que
se les brindara en la universidad, para de esa forma ayudara de esa

forma para tener una mejora continua de las organizaciones (16).
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Funciones

La universidad Uladech presenta las funciones de proteger, acrecentar
y lograr transmitir a los demés de modo permanente la herencia
cientifica, tecnoldgica, cultural y artistica de la humanidad, asimismo
para los estudiantes formarlos como futuros profesionales de alta
calidad de manera integral y con pleno sentido de responsabilidad
social de acuerdo a las necesidades del pais. Impulsar a la sociedad sus
acciones y servicios para de esa manera promover su cambio y
Desarrollo. Colaborar de modo eficiente en la afirmacion revelacion de
la democracia, el estado de derecho y la inclusion social para promover
asi la igualdad entre las personas. Para el desarrollo y la formacién del
estudiante es la parte de la investigacion, es por ellos que promueve la
investigacion cientifica como tecnoldgica , humanistica como la parte
de la creacion intelectual y artistica para que asi los estudiantes vallan
descubriendo su parte de investigador, Manifestar y ceder las diversas
identidades culturales del pais, en la parte del desarrollo humano y
sostenible seria mejor promoverlo en el ambito local, regional, nacional
y mundial para asi ayudar al desarrollo del pais, como también servir y
orientar a la sociedad y a la parte del desarrollo integral y la formacion

de personas con total libertad (17).
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Organigrama

Gréfico Nro. 3: Organigrama
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Fuente: Universidad Uladech escuela de ingenieria sistemas (18).
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- Infraestructura tecnoldgica existente

Tabla Nro. 1:Hardware de la Universidad Uladech facultad de

sistemas Uladech escuela de ingenieria sistemas

HARDWARE UTILIZADO CANTIDAD
Computadoras de escritorio (PC) | 130
Laptop 4
Impresoras de tinta 3
Access Point 1
Switch 4

Fuente: Elaboracion Propia.

Tabla Nro. 2: Software de la Universidad Uladech escuela de

ingenieria sistemas

SOFTWARE UTILIZADO

Sistema Operativo Windows 8

Sistema Operativo Ubuntu

Microsoft office (Word, Excel, PowerPoint)

Navegadores (Explorer, Mozilla, Chrome)

Acrobat Reader (lector de pdf)

Deep Freeze

Fuente: Elaboracion Propia.

Tabla Nro. 3: Software Propio de la Universidad Uladech escuela
de ingenieria sistemas

SOFTWARE PROPIO UTILIZADO

Plataforma Moodle para aprendizaje en linea.

Erp University.

Internet para gestation las aulas virtuales y areas administrativas.

Fuente: Elaboracion Propia.
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3.2.3. Las tecnologias de la informacion y comunicaciones

Definicion

Las Tecnologias de la Informacién y la Comunicacién, igualmente
abreviadas se les conoce como TIC, es toda aquella tecnologia
desarrollada que nos ayuda también administrar informacién y
poder mandarla desde un determinado lugar a otro. Abarcan
multiples soluciones muy amplio, incorporar las tecnologias para
guardar informacién y asi restablecerse luego, como también
mandar y obtener informacion desde un lugar a otro destinatario y
asi gestionar la informacién que recibamos, para de esa manera
poder calcular resultados y llevar a cabo informes encomendados
(19).

Caracteristicas principales de las TIC

Las TIC poseen unas caracteristicas principales como la
inmaterialidad que es aquella nos proporciona organizar la de
informacion inmaterial, para acumular enormes cantidades en
reducidos soportes, la instantaneidad en ella podemos lograr la
informacion y comunicarnos subitamente a pesar de estar
localizados a kilometros. La interactividad con las nuevas
tecndlogas TIC permiten la comunicacion bidireccional esta
maneja la informacion a mdltiples sentidos entre personas o
grupos sin implicar donde estén ubicados. Las automatizaciones
de tareas han sido de gran ayuda en muchos aspectos en nuestras
vidas, podemos programar actividades que desarrollaran
automaticamente los ordenadores con total seguridad vy
efectividad. La interconexion nos permite a la produccion de

nuevas posibilidades tecnolégicas a por consiguiente de la
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conexién entre dos tecnologias. La innovacion de las TIC esta
produciendo unos cambios. La innovacion las TIC estan
produciendo una innovacion y cambio incesante en todos los
ambitos (19).

Areas de aplicacion de las TIC

En las areas de aplicaciones las TIC se puede decir que en las
principales fueron en las guerras ya que es esencial porque la
tecnologia en la guerra seria satisfactoria tanto en la defensa y en
el radar, el ataque, las sefiales satélites, las comunicaciones, el
Internet, las computadoras. En la politica se emplearia en conocer
las tomas de decisiones de los partidos y en beneficio a las
propagandas. En la administracién seria fundamental porque estéa
basado en el manejo de medio de computadoras, comunicaciones
y el internet. En la empresa seria empleada para cumplir funciones
como el depdsito bancario, el pago de ndmina entre otros. En la
educacion es el mayor grado de utilizacién ya que la mayoria de
las técnicas de aprendizaje son de tecnologia. En nuestra vida
cotidiana seria utilizadas para navegar por internet en la
investigacion de informacion, escuchar canciones, redes sociales
(19).

Beneficios que aportan las TIC

Los beneficios de las TIC se emplean en todas las areas de la vida
cotidiana, en cuanto a un buen uso puede generar nuevas
oportunidades de acceso a la informacién, como también en crear
capacidades, mejorar en gran aspecto la productividad, en las

comunicaciones son de gran avance tecnolégico, favorecen en la
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produccion de bienes y servicios, incrementa la innovacion de los
retos a futuros y como relacionado al internet en el manejo de

comunicacion permite un acceso a la informacion (20).

Principales TIC utilizadas en la empresa

Las TIC y con el pasar del tiempos surgieron nuevas tecnologias,
en esa parte le benéfica a muchas empresas para que mantengan
un gran mercado de clientes, entre estas tecnologias que utilizaron
estaran el internet, redes sociales que en ella podia promocionar
sus productos y aumentar sus ventas, los smartphones que con su
surgimiento las pequefias empresas surgieron convirtiéndose en
una de las mas grandes entre ellas, ya que se comunicaban entre
sus clientes y proveedores como también hacer promocionar sus
productos a través de llamadas telefonicas, software adaptados a
sus operaciones, redes de bandas anchas, WiFi que les
propocionaba desde cualquier lugar sin necesidad de cableado,
camara web, VoiP, impresoras multifuncionales, PDA’s, GPS,

Web 3.0, entre otras (20).

Importancia de las TIC en la empresa

Las TIC son cada vez mas empleadas en las empresas ya que
gracias a ellas, las organizaciones han obtenidos satisfactorios
resultados , entre ellas en mejorar sus operaciones, aparicion de
nuevos clientes, la optimizacion de sus recursos, la apertura a
nuevos mercados que con esas tecnologias surgirdn y se
convertirdn en organizaciones contenientes entre las demas
brindandoles un servicio de mejor calidad y una comunicacion

maés fluida, y eso influye tanto a los empleados sino también con
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sus clientes y proveedores. Las TIC nos presenta multiples

ventajas y aumento considerable en su eficiencia (20).

Historia

La comunidad virtual manifiesta en aquel tiempo cuando surge el
internet, previamente la comunidad virtual emerge en la década de
los 70 incluso hasta 90 donde naci6 (WWW) mas conocidas como
Word, wide, web, en aquel momento se localizaba a la parte del
ambito cientifico y la informéatica en ese entonces, con la
propagacion de mecanismos. Con la aparicion de esos medios,
como del internet nos permite poder navegar por diferentes redes
sociales para asi poder estas conectados con todo el mundo, para
una buena competencia entre los demas, un desarrollo de nuevas
tecnologias que se van desarrollando. El uso y el manejo del tic
nos constituyen en una modalidad de informacién y un mejor
orden informaéticos y redes para convertir, almacenar datos,

informacion, transmitir, administrar (19).

Las TIC mas utilizadas en la Universidad Uladech escuela

de sistemas.

En la universidad lo que se utiliza es una de ellas la plataforma
Moodle, es una TIC que facilita la gestion de la ensefianza al
permitir a los docentes crear sus propios cursos virtuales, como
también a los alumnos les permite poder ver las actividades
encomendados por los docentes y poder realizarlo para de esa
manera el docente pueda calificarlo, otra herramientas tecnolégica
es el ERP University, lo cual permitird a los docentes poder

fortalecer su plataforma virtual en los sistemas académico,
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administrativo y de gestion de la calidad; de esta manera, buscan
optimizar el manejo de su soporte entre los usuarios de la
universidad (21).

3.2.4. Tecnologias de la investigacion

Definicion de una Red:

La comision del IEEE 802 constituyen de toda conexion de red,
es un sistema de comunicaciones que acceden a un nimero de
dispositivos modo independientes se lleguen a comunicar entre
uno al otro. EI manejo de las red abarca mayormente en las
computadoras ya que estdn de manera interconectadas, sino
también a todos aquellos dispositivos involucrados en las
comunicaciones de manejo de datos, ademas de que no
constituyen una frontera en el nimero de nodos que estan ligados

con la red ni la distancia que los separa entre si (22).

La funcion de la capa de red es hacer que la informacion que envia
el emisor llegue al receptor. El principal dispositivo de esta capa
es el enrutador, que solemos Ilamar router. Esta capa trabaja con
el protocolo de re IP y es propensa a multiples vulnerabilidades,
como puede ser la suplantacion de IP que utilizan los hackers,
modificando la cabecea de los paquetes de informacion de modo
que parezca que provienen de una IP de confianza. Uno de los
ataques mas frecuentes que aprovecha las vulnerabilidad de este
nivel OSI es la DoS (ataques de denegacion de servicio) o
DDoS(ataque de denegacion de servicio organizados desde
distintos origenes), que generan un trafico excesivo, fraudulento y

premeditando mediante técnicas de flooding o spoofing (22).
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3.24.1.

Gréafico Nro. 4: Conexion de Redes

Fuente: Ebook central (23).

Redes Inalambricas:

Estdn compuestas con equipos de cOmputo que estan
interconectados, por medio de ondas de radio o como también de
infrarrojo. Estas redes inalambricas son semejantes con las redes
cableadas ya que tienen distintos rangos de cobertura entre los 2,
la red inaldmbrica contara con segmentos que poseeran esta
caracteristica, por lo siguiente las redes inalambricas se da el caso
de gue en variado de los casos pueden tal vez estar conectada de
esta red inalambrica se descubra de que esta conectada a otra por
medio con la conexion de un cableado. Una red inaldmbrica puede
ser una red hibrida, dependiendo de si se estudia un segmento de

red o la totalidad de la misma (24).
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Gréfico Nro. 5: Redes Inaldmbricas

Fuente: Ebook central (23).

3.2.4.2. Vulnerabilidades de redes Wi-Fi

Los cables de redes sufren de multiples tipos de vulnerabilidades
como también las afecta a las redes inaldmbricas es un poco mas
vulnerables a los ataques que las redes cableadas, adecuado a la
expansion de la sefial en todas direcciones. Aquellos multiples
ataques sucede cuando un usuario no autorizado permite entrar a
la red sin autorizacion con el fin de espiar informacién y robar
informacion valiosas de esa empresa, para ello debemos estar
protegidos ante la autoridad de ejecutar un posible ataque activo
maés tarde, o igualmente por tal vez una simple indagacion sobre

aspectos confidenciales (25).
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Gréafico Nro. 6: Vulnerabilidades de una red wi-fi

Attacker

Fuente: Ebook central (23).

3.2.4.3. Software Libre

Un software libre es tener la total voluntad para utilizarlo con total
libertad para cualquier individuo o organizacion de emplearlo en
cualquier modelo de un sistema informatico que se desee, ya sea
para cualquier trabajo, nos facilita para ya no tener la necesidad
de comunicérselo con él desarrollador o a cualquier otra entidad
especifica del software para comprar la licencia, ya que el

software viene libera y gratis para poder usarlo (26).

24



3.2.4.4. Seguridad de Informacién

Persigue en la proteccion de nuestra informacion con el proposito
de cuidar la confidencialidad, la integridad como tambien la
disponibilidad de la informacion que son delicada para las
organizaciones, ya que tienen informacion variada, ya sea sus

exposiciones, o de proyecto que se proponen (27).

Gréafico Nro. 7: Seguridad en Internet

L

Fuente: Ebook central (28).

3.2.4.5. Seguridad de las redes inalambricas
3.2.4.5.1. Wardriving

Es una manera de que uno pueda detectar las redes
inalambricas que estan expuestas y son inseguras.
Mayormente se realiza con un dispositivo tipo de
dispositivo que tenga sefial de captar Wifi, el dispositivo
que mas se usa es el movil, la forma de aplicarla se
produce en el momento del atacante sencillamente pase,
para ello se ejecuta con un dispositivo movil y en el

instante que se empieza a escanear y detectar las redes
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que estdn expuestas y ejecuta un analisis para
identificarse, ubicando de forma preciso los puntos de
acceso con sus datos SSID, direcciones MAC, WEP,
entre distintos. Y si tal vez encuentran una red
inalambrica libre expuesta sin seguridad, pueden extraer
su informacion a través de una laptop u otro dispositivo,
ya que en el vio de informacion de realiza a través del
router hacia su maquina de la victima, o si tal vez tiene
un protocolo de seguridad WEP con ayuda de otros
programas se puede lograr descifrar, ya que esa seguridad
es una de las mas faciles de poder vulnerar y robar sus

contrasefias (29).

Gréafico Nro. 8: Wardriving

Fuente: Ebook Central (30).

26



3.2.4.5.2. Warchalking

Es un lenguaje de simbolos que se estd empleando para
reunir informacion sobre el tipo de conexién inalambrica
que se van detectan en el transcurso del escaneo, este
paso se llega a realizar con el método méas conocido
como Wardriving que es mas utilizado por personas
intrusas o mal intensionadas invadiendo la privacidad de
las redes, para de esa forma poder identificar a qué tipo
de red estamos tratando de conectar, y ver qué tipo de
seguridad que tiene dicha wifi encontrada, para empezar
lo primero es escanear el SSID, luego se reconoce el tipo
de red, bien sea libre o abierta para que puedan acceder
de una manera més répida y facil, o tal tiene la seguridad
WEP, WP2-PSK , etc y por tltimo se especifica que tanta

velocidad tiene la red (29).

Gréafico Nro. 9: Warchalking

Free Wi-Fi Wi-Fi with MAC Restricted Wi-Fi Pay for Wi-Fi
Filtering
Wi-Fi with WPA Wi-Fi with Multiple Wi-Fi with Closed Wi-Fi Honeypot
Access Controls SSID

Fuente: Rbarnettv (31).
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3.2.4.6. Mecanismos y Protocolos de Seguridad de IEEE 802.11
3.2.4.6.1. Mecanismos de autenticacion OSA

Consiste en verificar todas las peticiones de los
usuarios, el mecanismo OSA se base en 2 tan solo 2
pasos, el primer paso es que realiza que la estacion que
aspira a autenticarse a través con el AP, le mande una
trama que contiene la identidad SSID que es una cadena
para identificar a cada tipo de red, de sirve como de
estacion emisora. Uno de las primordiales
preocupaciones es que no realiza ninguna
comprobacion y, ademads, todas las tramas que se
realiza de gestion son mandadas sin ninguna manera de

seguridad ni de encriptacion (32).

Gréfico Nro. 10: Autenticacién de Sistema Abierto

5 Solicitud (SSID)
@ J /
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Aceptado (SSID)
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Fuente: TEG (32).
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3.2.4.6.2. Mecanismos de autenticacion SKA

El SKA es un mecanismo que esta basado en cada época
debe tener una clave que sera compartida, en la cual es
decepcionada a través de una canal que es fiable e
auténomo de la red 802.11, en lo que cada estacién toma
una clave con la cual esta va a poder autenticarse paras
asi tener una mayor seguridad, y asi de una manera poder
validar y acceder con otra por medio de un conociendo
en la cual va a ser distribuido. El protocolo WEP es aquel
algoritmo que sirve de encriptacidn que es empleado en

este mecanismo (32).

Gréafico Nro. 11: Autenticacion de Clave Compartida
Solicitud (SSID)

@) Texto Desafio (WEP)

-
Respuesta Desafio (WEP) ROUTER
= Aceptado (SSID)

/' MODEM DSL

INTERNET

Fuente: TEG (32).

3.2.4.6.3. Protocolos de encriptacion WEP

El protocolo WEP mas conocido como (Wired
Equivalent Privacy, Privacidad Equivalente a la
Cableada), es un algoritmo que brinda proteccion a las
redes inalambrica , pero que ya con el tiempo ha ido

perdiendo credibilidad, ya que muchas personas o mejor
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dicho piratas informaticos, han vulnerado su seguridad y
lo han hecho una manera tan facil de acceder es aquel
estandar mas reconocido por comité 802.11,el protocolo
WEP cumple con la funcién de cifra y encriptar todos
aquellos datos que son mandados a través de unas ondas
de radio, de esa forma encriptando el elemento y el CRC
que es de trama del comité 802.11 anteriormente de que
se produzca la transmisién, empleando un algoritmo de
que sera de encriptacion de una manera simétrica RC4;
en la terminal receptora, esto servira como un medio de
acceso o entre la estacion del cliente, la cual es la tarea

encomendada de desencriptar la trama (32).

Gréfico Nro. 12: Protocolo WEP
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Fuente: Flu-project (33).
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3.2.4.7.

El protocolo WEP se disefi¢ para realizar con los siguientes

objetivos de seguridad

Confidencialidad: La principal meta de WEP es prever posibles
escuchas imprevistas que les pueda ocasionar robos de
informacion (32).

Control de Acceso: Es la manera de defender el acceso a la
infraestructura de la red inalambrica, en cuanto lo cual se obtiene
una supresion de paquetes de datos que algunas veces no estan
adecuadamente encriptados como deberian de estarlos (32).
Integridad de los Datos: Es una forma con la cual se obtiene
precaviendo la manipulacion por dichas personas con las malas

intenciones los mensajes transmitidos (32).

Gréafico Nro. 13: Disefio del Protocolo WEP
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Fuente: Flu-project (33).
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3.2.4.7.1. Funcionamiento

El funcionamiento de protocolo WEP emplea un cifrado
que se aplica de tal forma clave cifrada que por lo que es
compartida y con un algoritmo que llevara un cifrado
RC4. En la cual se da el punto de acceso y de tal manera
en todas las diversas etapas que se localizan de forma
conectadas a el, deben emplearse de la misma clave de
forma compartida, en lo ampliare los procesos. Se
emplea para el procedimiento que se da de una palabra
clave que se utiliza ya sea para la autenticacion, en los
diversos AP solicitan por lo general una frase y después
que se da a partir de ella, se empiecen a gestionar claves
multiples para de esa forma poder asegurar al maximo la
casualidad de en cuanto a la eleccion en relacion a la
misma, como a tal forma se solicita una clave que a su
vez se considere las restricciones que se pueda dar de la
longitud que pueda llegar a configurar. Lo que se afiadira
para el cifrado que se da de la trama serd una sucesion
de variable de bits (32).

Gréfico Nro. 14: Funcionamiento Protocolo WEP
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Fuente: Flu-project (33).
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3.2.4.8. Filtrado por direcciones MAC

El estandar 802.11, en cuanto la interfaz de radio o dispositivo
posee por lo general una Unica direccion MAC que es establecida
por el fabricante quien brindo esa direccién para de esa forma
poder aumentar la seguridad inalambrica es factible configurar el
AP para que de esa forma solo permita solo direcciones MAC y
poder bloquear completamente las que son distintas, en otras
palabras, poder crear un listado de MAC que seran aproados por
el AP para asi de esa manera poder conectarse. Este metodo seria
un poco complicado implementarse en grandes organizaciones, ya
gue tomaria mucho tiempo en culminarse la configuracién y cada
cierto tiempo un mantenimiento, ya que por lo general seria mejor
usarlo en redes pequefias ya que seria mucho mas factibles y en
menos tiempo (32).

En cuanto al filtrado MAC es una forma de medida para poder
prevenir que uno de los primeros que se localicen cerca del area
de captacion del AP, les permita acceder a la red, con lo cual
resulta muy seguro para asi poder prevenir posibles accesos no

autorizados (32).

Gréfico Nro. 15: Direcciones MAC restricciones
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Fuente: Ebook central (34).
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3.2.4.9.

Estandar de seguridad IEEE 802.1x

El IEEE 802.1x a su vez es considerado un estandar que fue
manifestado por parte del Instituto de Ingenieros Eléctricos y
como también por parte de Electronicos (IEEE), en lo que fue
considerablemente por los empresarios fue implementado las
redes del area local como a su vez cableadas y por ultimo
inalambricas. Estos estandares ha sido proyectado para brindar
mayor seguridad perimetral de la red, precisamente en la parte que
mas se afecta que seria la autenticacion y el manejo de un control
de acceso a nivel de los puertos, a tal forma para usuarios LAN
cableadas como también a inaldmbricas, asimismo el estandar
estaba proyectado que se da principalmente en las redes cableadas,
pero fueron totalmente adaptables para las redes inaldmbricas
empleando a su vez claves dinamicas que en vez de emplear claves
estaticas aplicandose en la autenticacion WEP que por lo general
el sistema se crea de estaciones clientes, servidores de

autenticacion, puntos de acceso (35).

Gréfico Nro. 16: Direcciones MAC restricciones
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Fuente: Ebook central (34).
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3.2.4.10.1SO (La Organizacion Internacional de Normalizacion)

La ISO es una organizacion que ha sido para la creaciéon de
estandares a nivel internacional, la cual estd consolidada por
diferentes organizaciones nacionales de estandarizacion, en lo
que fundada en 1947 en lo que es mayor mundial de estandares
internacionales que son voluntarios y nos ayuda en la parte de
comercio al suministrarse estandares ordinarios entre las

naciones (36).

Gréfico Nro. 17: 1SO

ISO

9001:2015

Fuente: Sirse (37).
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3.2.4.11.Protocolo de autenticacion extensible EAP

El EAP emplea por lo general métodos de autenticacion como
username y password, son autenticacion para verificar datos , los
cuales son arbitrarios, que nos apoya en la parte de soporte en
cuanto a los protocolos propietarios en la autenticacion, como
también administra las tanto lo que viene establecido las
contrasefias como mecanismos de respuesta, a Su Vvez es
competente de poder desempefiar de tal forma con la tecnologia
que estan compuesta por clave publica, para de esa forma emplear
métodos que son de autenticacion por medio de certificados, como
por otro lado las tarjetas inteligentes o por consiguiente a los
credenciales. Por otra parte el estandar IEEE 802.1x por lo
general se determina de como limitar avisos del EAP en formas
de tramas que son de modo Ethernet, en otras palabas la actividad

en cuanto al protocolo EAP es especificado en las redes (35).

Gréfico Nro. 18: Direcciones MAC restricciones
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Fuente: Ebook central (38).
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3.2.4.12.Servidor de autenticacién RADIUS

Es un servidor mas conocido como RADIUS que representa
(Remote Authentication Dial-UP User Service) que es encargado
de poder recepcionar las peticiones de conexion como también la
autenticacion en la relacion a los usuarios volver con la obsoluta
informacion que se da sobre la configuracion que es requerida, que
se le da primordialmente al cliente. A su vez RADIUS este
servidor ejercer la principalmente la autenticacion empleando
EAP. Cabe resaltar en relacion a las caracteristicas principales.
Este servidor desempefia la manera de autenticacion empleando
EAP. En lo que se da unas caracteristicas principales que es la
capacidad que tiene para poder operar dichas sesiones,
informando el momento cuando comienza y culmina una
conexion, para asi emplear dichos valores para gestionar las
estadistica (35).

Gréfico Nro. 19: Direcciones MAC restricciones
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3.3.SISTEMA DE HIPOTESIS

3.3.1.

3.3.2.

Hipdtesis general

La implementacion de un software libre ayudara a mejorar las
vulnerabilidades de redes inalambricas en la seguridad de informacion
en la universidad Uladech Escuela de Ingenieria Sistemas- Chimbote;
2017,

Hipdtesis especificas

1. El analisis la red de la Universidad Uladech Escuela de Ingenieria

Sistemas permite identificar la situacion de la red de la institucion.

2. Lasnormas ISO 9001 y la IEEE permiten detectar los problemas de

red en la Universidad Uladech Escuela de Ingenieria sistemas.
3. La propuesta de solucion a los problemas de red conforme a las

normas ISO 9001 y la IEEE, permite mejorar el funcionamiento de

red de Universidad Uladech de la Escuela de Ingenieria sistemas.
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V.

METODOLOGIA

4.1. DISENO DE LA INVESTIGACION

Por las caracteristicas de la investigacion sera de un enfoque Cuantitativo, porque
se emplea la recoleccion de informacion y datos, medicion numérica y analisis
estadisticos. Asimismo, enfoques positivistas impulsan la investigacion empirica
de tal manera con un alto nivel de objetividad semejante que, si alguna cosa
existe, existe en cierta cantidad, y la cual, se puede medir. A su vez nos recalca
al desarrollo de investigaciones que son dominadas como Cuantitativas, por ello

se ayudan en las pruebas estadisticas tradicionales (39).

Investigacion es descriptiva ya que se constituyen una descripcion de algunos
fendmenos, que se centra en la medicion precisa de una o mas variables,
fundamental que se plantea al analista de una encuesta descriptiva. Asimismo, se
posicionan sobre una base de conocimientos mas estable que los exploratorios
(40).

En la parte de la investigacion no experimental es aquella que se desarrolla sin
manipular las variables, y en lo cual se observan fendmenos tal y como se dan en
su contexto natural, para después analizarlos. Segun el nimero de momentos en
el tiempo donde se recolectan datos, como también los disefios no experimentales

pueden ser transaccionales o transversales, y longitudinales (41).

El estudio de la corte transversal expresa que es aquella en el cual se recopilan
los datos una sola vez en un momento determinado llamado por esto también

analisis puntual o sincronico (42).
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4.2. POBLACION Y MUESTRA

La poblaciéon se puede definir como el conjunto del fendbmeno a estudiar en que
las unidades de la poblacion toman una caracteristica habitual la cual se estudia

y da origen a los datos de la investigacion (43).

La poblacién esta delimitada por 4 administrativo, 15 docentes y 300 alumnos

Tabla Nro. 4: Poblacién

item Cantidad
Administrativo 4
Docentes 15
Alumnos 300

Fuente: Elaboracion propia

La muestra es una parte de la poblacion que esta libre para ser empleada, o que es

elegida expresamente para el estudio y ser analizado de la poblacion (43).

La muestra sera de 3 administrativo, 5 docentes y 40 alumnos correspondientes a

los alumnos del 7° ciclo de la carrera de ingenieria de sistemas.

Tabla Nro. 5: Muestra

item Cantidad
Administrativo 3
Docentes 5
Alumnos 40

Fuente: Elaboracion propia
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4.3. DEFINICION DE OPERACIONALIZACION DE VARIABLES

. N : : : Escala Definicion
Variable Definicion Conceptual Dimensiones Indicadores medicién Operacional
Definicion de software libre: Es - Seguridad de la red
tener la total voluntad para -Nivel de | inaldmbrica.
utilizarlo con total libertad, ya que | satisfaccion con | -Medidas personales de
el software viene liberado y gratis | respecto a la | la red inaldmbrica.
para poder usarlo (26). seguridad de la red | - Utilidad para la
inalambrica institucion en la
Definicion de seguridad de seguridad de la red.
software de ) y )
) informacion: - Software libre para la ORDINAL
seguridad de red. ) . ) o S
Persigue en la proteccion de seguridad de la red
e NO
nuestra  informacion con el inalambrica.

Seguridad de

informacion.

propésito de esa manera poder

cuidar la confidencialidad (27)

-Software libre mejore la
seguridad de la red
inalambrica.

- La institucion utiliza
algun software libre.

- El software libre uso al

software propietario.
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- Utilidad del software.
- Deteccion automatica

de posibles intrusos.

-Nivel de
satisfaccion con
respecto a la
seguridad de
informacion

- Seguridad de
informacion en la
institucion.

-Seguridad de la

informacion.
- Seguridad en la red

inalambrica.

- Dafios por la
inseguridad
inalambrica.

- Medidas de seguridad
de informacion de la
institucion.

- Mejoras de seguridad

de informacion.
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- No hay robo ni clonado
de archivos.

- La informacién de una
termina es solo es
accesible a través de
conexiones seguras.

- Necesidad la seguridad
de informacién.

- La inseguridad de
informacion afecta a

sus actividades.

Fuente: Elaboracion propia
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4.4 TECNICAS DE INSTRUMENTOS

Encuesta

En el presente trabajo de investigacion se empleara la técnica de la encuesta es
una técnica de que sirve para la recoleccion de informacion como de relacion
de variables, tras la recogida de informacion y de esa forma permite obtener y

elaborar datos de modo veloz y eficiente (43).
Cuestionario

Como instrumento de recoleccion de datos se usara el cuestionario ya que
recoge en forma organizada los indicadores de las variables implicadas en el

objetivo de la encuesta (43).

4.5.RECOLECCION DE DATOS

Para poder aplicar los cuestionarios se seleccionara a las personas adecuadas,
ya que asi se obtendra la informacidn adecuada, por medio de visitas a al local
de la Escuela de Ingenieria de Sistemas de la ULADECH.

De la misma manera, se repartiran los cuestionarios a las personas
seleccionadas en la muestra, para poder asi disipar cualquier interrogante en

relacion a las preguntas planteadas en los mismos.

Se creara un archivo en formato MS Excel 2016 para realizar la tabulacion de
las respuestas de cada cuestionario en base a cada una de las dimensiones del
estudio, y asi se obtendrd de manera répida los resultados y se dard su

conclusion a cada una de las respuestas.
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4.6.MATRIZ DE CONSISTENCIA

Problema

Objetivos

Hipdtesis

Variables

Metodologia

¢De qué manera
significativa se
lograra reducir las
vulnerabilidades de
redes inalambricas
wifi mediante el
uso de software
libre para la
seguridad de

informacién?

Mejorar la seguridad de las redes

inaldmbricas  wifi  mediante la
implementacion de un software libre
que ayudara a  reducir las
vulnerabilidades de redes inalambricas
wifi de las mismas en el area
administrativa de redes de la Uladech
escuela de sistemas-

Chimbote; 2017.

ingenieria

La implementacion de un software libre
ayudara a mejorar las vulnerabilidades
de redes inalambricas en la seguridad de
informacion en la universidad Uladech
Escuela de Sistemas-

Chimbote; 2017.

Ingenieria

Obijetivos Especificos

Hipotesis Especificas

1. Analizar la red de la universidad
Uladech Escuela de Ingenieria
Sistemas para identificar la situacion

de la red de la institucion.

1. El analisis la red de la Universidad
Uladech Escuela de Ingenieria
Sistemas permite identificar la

situacion de la red de la institucion.

2. Utilizar las normas 1SO 9001 vy la

IEEE para detectar los problemas de

2. Las normas I1SO 9001 y la IEEE

permiten detectar los problemas de

Software de
seguridad de
red.
Seguridad de

informacion.

Tipo: descriptivo

Nivel: cuantitativo

Disefio:No

experimental y de

corte transversal

45




red en la Universidad de la Uladech

Escuela de Ingenieria Sistemas.

red en la Universidad Uladech

Escuela de Ingenieria sistemas.

3. Realizar una propuesta de solucién a

los problemas de red conforme a las
normas ISO 9001 y la IEEE, para
mejorar el funcionamiento de red en
la universidad de la Uladech Escuela

de Ingenieria Sistemas.

La propuesta de solucion a los
problemas de red conforme a las
normas ISO 9001 y la IEEE, permite
mejorar el funcionamiento de red de
Universidad Uladech de la Escuela

de Ingenieria sistemas.

Fuente: Elaboracion Propia.
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4.7.PLAN DE ANALISIS DE DATOS

En base a los datos obtenidos se procedera a la creacion de una base de datos
temporal mediante a la utilizacion del MS Excel 2016, seguido de lo cual se
realizara la tabulacion de los mismos. En cada uno de las preguntas
establecidas en el cuestionario se realizara un analisis de datos pudiendo asi
consolidar los datos en graficos que muestren impacto porcentual de las

mismas.

4.8.PRINCIOS ETICOS

En cuanto a los principios éticos cuando hablamos sobre la proteccion a las
personas, abarca en el ambito de la investigacion que por lo general se labora
con personas como se debe respetar tanto la dignidad humana, la diversidad,
la privacidad como también la confidencialidad. Asu vez se relaciona con la
beneficencia y no maleficencia que nos indica que debe manifestar el bienestar
tanto de las personas que llegan a participar en investigaciones. Por otro lado,
la justicia como la equidad se les concede a todas las personas que se
encuentran dentro de la participacion en la investigacion de tal manera acceder
a la parte de sus resultados. La integridad cientifica por lo general se extiende
a las actividades de ensefianza como también a su ejercicio profesional. Por
ultimo sobre el consentimiento informado y expreso mediante que se pueda
dar por las personas ya sea investigadores o titulares de los datos consienten

el uso de la informacién que se pueda dar para otros fines establecidos.
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V. RESULTADOS
5.1.1. Dimensién 1: Nivel de utilizacidn de software de seguridad de la red.

Tabla Nro. 6: Medidas tomadas por la institucion para mejorar la
seguridad de la red inalambrica.

Distribucion de frecuencias y respuestas relacionadas con la primera
dimensién: Nivel de utilizacidn de software de seguridad de la red; respecto
a la implementacion de un software libre para mejorar las vulnerabilidades
de redes inalambricas en la seguridad de informacion de la escuela de
ingenieria de sistemas de la ULADECH-Chimbote;2017.

Alternativas n %
Si 14 29,17%
No 34 70,83%
Total 48 100,00%

Fuente: Origen del instrumento aplicado a los estudiantes del séptimo ciclo,
docente y administrativo de la Escuela de Sistemas, ULADECH Catdlica,
2018 — Chimbote; para responder a la pregunta: ¢Esta al tanto si la

institucion toma medidas para mejorar la seguridad de la red inalambrica?

Aplicado por: Jaime, L.; 2018.

En la Tabla Nro. 6 se observa el 70.83% de los encuestados indicé que NO
estan al tanto de las medidas de seguridad, mientras que el 29.17% de los
encuestados expresaron que Sl esta al tanto que la institucion toma medidas

con respecto a la seguridad de la red inaldmbrica.
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Grafico Nro. 20: Porcentajes de respuestas sobre medidas tomadas por la

institucion para mejorar la seguridad de la red inalambrica
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Fuente: Tabla Nro. 6: Sobre medidas tomadas por la institucién para
mejorar la seguridad de la red inaldmbrica.
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Tabla Nro. 7: Medidas personales con respecto a la seguridad de la red
inalambrica

Distribucion de frecuencias y respuestas relacionadas con la primera
dimension: Nivel de utilizacion de software de seguridad de la red; respecto
a la implementacion de un software libre para mejorar las vulnerabilidades
de redes inalambricas en la seguridad de informacién de la escuela de
ingenieria de sistemas de la ULADECH-Chimbote;2017.

Alternativas n %
Si 23 47,92%
No 25 52,08%
Total 48 100,00%

Fuente: Origen del instrumento aplicado a los estudiantes del séptimo ciclo,
docente y administrativo de la Escuela de Sistemas, ULADECH Catolica,
2018 — Chimbote; para responder a la pregunta: ;Toma usted medidas

personales con respecto a la seguridad de la red inalambrica?

Aplicado por: Jaime, L.; 2018.

En la Tabla Nro. 7 se observa que el 52.08% de los encuestados indicé que
NO toma medidas personales, mientras que el 47.92% de los encuestados
expresaron que SI toma medidas personales con respecto a la seguridad de

la red inalambrica.
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Grafico Nro. 21: Porcentajes de respuestas sobre medidas personales
con respecto a la seguridad de la red inalambrica.
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Fuente: Tabla Nro. 7: Medidas personales con respecto a la seguridad

de la red inaldmbrica.
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Tabla Nro. 8: Utilidad de la red inaldmbrica para la institucion

Distribucion de frecuencias y respuestas relacionadas con la primera
dimensién: Nivel de utilizacidn de software de seguridad de la red; respecto
a la implementacion de un software libre para mejorar las vulnerabilidades
de redes inalambricas en la seguridad de informacion de la escuela de
ingenieria de sistemas de la ULADECH-Chimbote;2017.

Alternativas n %
Si 46 95,83%
No 2 4,17%
Total 48 100,00%

Fuente: Origen del instrumento aplicado a los estudiantes del séptimo ciclo,
docente y administrativo de la Escuela de Sistemas, ULADECH Catolica,
2018 — Chimbote; para responder a la pregunta: ¢Considera que un
proyecto de seguridad de la red inalambrica sera de utilidad para la

instituciéon?

Aplicado por: Jaime, L.; 2018.

En la Tabla Nro. 8 se observa que el 95.83% de los encuestados expresaron
que Sl proyecto de seguridad de la red inalambrica es de utilidad para la
institucion mientras que el 4.17% de los encuestados indicé que NO es de

utilidad para la institucion.
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Grafico Nro. 22: Porcentajes de respuestas sobre utilidad de la red
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Tabla Nro. 9: Software libre para la seguridad de la red inalambrica

Distribucion de frecuencias y respuestas relacionadas con la primera
dimensién: Nivel de utilizacidn de software de seguridad de la red; respecto
a la implementacion de un software libre para mejorar las vulnerabilidades
de redes inalambricas en la seguridad de informacion de la escuela de
ingenieria de sistemas de la ULADECH-Chimbote;2017.

Alternativas n %
Si 29 60,42%
No 19 39,58%
Total 48 100,00%

Fuente: Origen del instrumento aplicado a los estudiantes del séptimo ciclo,
docente y administrativo de la Escuela de Sistemas, ULADECH Catolica,
2018 — Chimbote; para responder a la pregunta: ;Conoces usted algin

software libre que ayude a mejorar la seguridad de la red inalambrica?

Aplicado por: Jaime, L.; 2018.

En la Tabla Nro. 9 se observa que el 60.42% de los encuestados expresaron
que Sl conocen algun software libre que ayude a mejorar la seguridad de la

red inalambrica, mientras que el 39.58% de los encuestados indico que NO

conocen.
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Grafico Nro. 23: Porcentajes de respuestas sobre el conocimiento de

algun software libre para la seguridad de la red inalambrica
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Fuente: Tabla Nro. 9: El conocimiento de algin software libre para la
seguridad de la red inaldmbrica.
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Tabla Nro. 10: Software libre para mejorar la seguridad de la red
inalambrica

Distribucion de frecuencias y respuestas relacionadas con la primera
dimensién: Nivel de utilizacidn de software de seguridad de la red; respecto
a la implementacion de un software libre para mejorar las vulnerabilidades
de redes inalambricas en la seguridad de informacion de la escuela de
ingenieria de sistemas de la ULADECH-Chimbote;2017.

Alternativas n %
Si 10 20,83%
No 38 79,17%
Total 48 100,00%

Fuente: Origen del instrumento aplicado a los estudiantes del séptimo ciclo,
docente y administrativo de la Escuela de Sistemas, ULADECH Catolica,
2018 — Chimbote; para responder a la pregunta: ;A utilizado alguna vez un

software libre que ayude a mejorar la seguridad de la red inalambrica?

Aplicado por: Jaime, L.; 2018.

En la Tabla Nro. 10 se observa que el 79.17% de los encuestados indicé
que NO utilizaron ningun software libre para mejorar la seguridad de la red
inalambrica, mientras que el 20.83% de los encuestados expresaron que
Sl han utilizado un software libre que les ayudo a mejorar la seguridad de

la red inalambrica.
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Grafico Nro. 24: Porcentajes de respuestas sobre la utilizacion de

software libre para mejorar la seguridad de la red inalambrica
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Fuente: Tabla Nro. 10: Utilizacion de algun software libre para

mejorar la seguridad de la red inalambrica.
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Tabla Nro. 11: Utilidad de software libre para mejorar la red inalambrica

Distribucion de frecuencias y respuestas relacionadas con la primera
dimensién: Nivel de utilizacidn de software de seguridad de la red; respecto
a la implementacion de un software libre para mejorar las vulnerabilidades
de redes inalambricas en la seguridad de informacion de la escuela de
ingenieria de sistemas de la ULADECH-Chimbote;2017.

Alternativas n %
Si 17 35,42%
No 31 64,58%
Total 48 100,00%

Fuente: Origen del instrumento aplicado a los estudiantes del séptimo ciclo,
docente y administrativo de la Escuela de Sistemas, ULADECH Catolica,
2018 — Chimbote; para responder a la pregunta: ¢Conoce usted si la
institucion utiliza algun software libre que ayuda a mejorar la red

inalambrica?

Aplicado por: Jaime, L.; 2018.

En la Tabla Nro. 11 se observa que el 64.58% de los encuestados indicé
gue NO conocen, mientras que el 35.42% de los encuestados expresaron
que Sl conocen sobre algin software libre que ayuda a mejorar la red

inaldmbrica en la institucion.
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Grafico Nro. 25: Porcentajes de respuestas sobre la utilizacion de

software libre para mejorar la red inalambrica en la institucion
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Fuente: Tabla Nro. 11: Utilizacién de software libre para mejorar la

red inaldambrica en la institucién.
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Tabla Nro. 12: El software libre para la seguridad de la red inalambrica

Distribucion de frecuencias y respuestas relacionadas con la primera
dimensién: Nivel de utilizacidn de software de seguridad de la red; respecto
a la implementacion de un software libre para mejorar las vulnerabilidades
de redes inalambricas en la seguridad de informacion de la escuela de
ingenieria de sistemas de la ULADECH -Chimbote;2017.

Alternativas n %
Si 41 85,42%
No 7 14,58%
Total 48 100,00%

Fuente: Origen del instrumento aplicado a los estudiantes del séptimo ciclo,
docente y administrativo de la Escuela de Sistemas, ULADECH Catolica,
2018 — Chimbote; para responder a la pregunta: ;Considera que el software
libre es una mejor opcion al software propietario para mejorar la seguridad

de la red inalambrica?

Aplicado por: Jaime, L.; 2018.

En la Tabla Nro. 12 se observa que el 85.42% de los encuestados
expresaron que, Sl el software libre es una mejor opcién al software
propietario para la seguridad de la red inalambrica, mientras que el 14.58%

de los encuestados indic6 que NO lo consideran.
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Grafico Nro. 26: Porcentajes de respuestas sobre el software libre frente

al software propietario para la seguridad de la red inalambrica
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Fuente: Tabla Nro. 12: El software libre frente al software propietario

para la seguridad de la red inalambrica
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Tabla Nro. 13: Mejorar la seguridad de informacién mediante software
libres

Distribucion de frecuencias y respuestas relacionadas con la primera
dimensién: Nivel de utilizacidn de software de seguridad de la red; respecto
a la implementacion de un software libre para mejorar las vulnerabilidades
de redes inalambricas en la seguridad de informacion de la escuela de
ingenieria de sistemas de la ULADECH-Chimbote;2017.

Alternativas n %
Si 46 95,83%
No 2 4,17%
Total 48 100,00%

Fuente: Origen del instrumento aplicado a los estudiantes del séptimo ciclo,
docente administrativo de la Escuela de Sistemas, ULADECH Catdlica,
2018 — Chimbote; para responder a la pregunta: ¢Considera que los

software son Utiles para mejorar la seguridad de informacion?

Aplicado por: Jaime, L.; 2018.

En la Tabla Nro. 13 se observa que el 95.83% de los encuestados
expresaron que Sl los softwares son Utiles para mejorar la seguridad de
informacion, mientras que el 4.17% de los encuestados indico que NO lo

consideran.
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Gréfico Nro. 27: Porcentajes de respuestas sobre la seguridad de

informacién mediante software libres
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Tabla Nro. 14: Utilidad de Software libre para la seguridad informacion

Distribucion de frecuencias y respuestas relacionadas con la primera
dimensién: Nivel de utilizacidn de software de seguridad de la red; respecto
a la implementacion de un software libre para mejorar las vulnerabilidades
de redes inalambricas en la seguridad de informacion de la escuela de
ingenieria de sistemas de la ULADECH-Chimbote;2017.

Alternativas n %
Si 23 47,92%
No 25 52,08%
Total 48 100,00%

Fuente: Origen del instrumento aplicado a los estudiantes del séptimo ciclo,
docente administrativo de la Escuela de Sistemas, ULADECH Catdlica,
2018 — Chimbote; para responder a la pregunta: ¢Usted ha utilizado algun

software libre para asegurar la seguridad de su informacion?

Aplicado por: Jaime, L.; 2018.

En la Tabla Nro. 14 se observa que el 52,08% de los encuestados indico
gue NO lo utilizaron, mientras que el 47,92% de los encuestados
expresaron que Sl los softwares libres son Gtiles para mejorar la seguridad

de informacion.

64



Gréfico Nro. 28: Porcentajes de respuestas sobre utilidad de Software

libre para la seguridad informacion
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Fuente: Tabla Nro. 14: La seguridad de informacién mediante

software libres.
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Tabla Nro. 15: Seguridad de red en el desempefio de sus labores

Distribucion de frecuencias y respuestas relacionadas con la primera
dimensién: Nivel de utilizacidn de software de seguridad de la red; respecto
a la implementacion de un software libre para mejorar las vulnerabilidades
de redes inalambricas en la seguridad de informacion de la escuela de
ingenieria de sistemas de la ULADECH - Chimbote;2017.

Alternativas n %
Si 45 93,75%
No 3 6,25%
Total 48 100,00%

Fuente: Origen del instrumento aplicado a los estudiantes del séptimo ciclo,
docente administrativo de la Escuela de Sistemas, ULADECH Catdlica,
2018 — Chimbote; para responder a la pregunta: ¢Considera que la

seguridad de red facilita el desempefio de sus labores?

Aplicado por: Jaime, L.; 2018.

En la Tabla Nro. 15 se observa que el 93.75% de los encuestados
expresaron que la seguridad de red facilita el desempefio de sus labores,

mientras que el 6.25% de los encuestados indicé que NO lo consideraran.
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Gréafico Nro. 29: Porcentajes de respuestas sobre seguridad de red en el

desempefio de sus labores
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Fuente: Tabla Nro. 15: Seguridad de red en el desempefio de sus labores.
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Resumen de la dimensién 1.

Tabla Nro. 16: Nivel de utilizacién de software de seguridad de la red.

Distribucion de frecuencias y respuestas relacionadas con la primera
dimensién: Nivel de utilizacidn de software de seguridad de la red; respecto
a la implementacion de un software libre para mejorar las vulnerabilidades
de redes inalambricas en la seguridad de informacion de la escuela de
ingenieria de sistemas de la ULADECH Escuela de Ingenieria Sistemas -
Chimbote;2017.

Alternativas n %
Si 29 61,25%
No 19 38,75%
Total 48 100,00%

Fuente: Origen del instrumento aplicado a los estudiantes del séptimo ciclo,
docente administrativo de la Escuela de Sistemas, ULADECH Catdlica,
2018 — Chimbote; para para medir la primera dimension: Nivel de

utilizacion de software de seguridad de la red.

Aplicado por: Jaime, L.; 2018.

En la Tabla Nro. 16 se puede observar que el 61.25% de los encuestados
expresaron que Sl un nivel de utilizacion de software de seguridad de la
red positivo, mientras que el 38.75% de los encuestados indico que NO un

nivel de utilizacion de software de seguridad de la red negativos.
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Gréfico Nro. 30: Porcentajes de utilizacion con software de seguridad de

lared
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Fuente: Tabla Nro. 16: Utilizacién con software de seguridad de la red.
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5.1.2. Dimensién 2: Nivel de satisfaccion con respecto a la seguridad de

informacion.

Tabla Nro. 17: Seguridad de informacion en la institucion

Distribucion de frecuencias y respuestas relacionadas con la segunda
dimension: Nivel de satisfaccion con respecto a la seguridad de
informacion; respecto a la implementacién de un software libre para
mejorar las vulnerabilidades de redes inaldmbricas en la seguridad de
informacion de la escuela de ingenieria de sistemas de la ULADECH-
Chimbote;2017.

Alternativas n %
Si 13 27,08%
No 35 72,92%
Total 48 100,00%

Fuente: Origen del instrumento aplicado a los estudiantes del séptimo ciclo,
docente administrativo de la Escuela de Sistemas, ULADECH Catodlica,
2018 — Chimbote; para responder a la pregunta: ¢Considera que su

informacion es segura en la institucion?

Aplicado por: Jaime, L.; 2018.

En la Tabla Nro. 17 se observa que el 72.92% de los encuestados considera
gue NO es segura en la institucién, mientras que el 27.08% de los

encuestados expresaron que Sl es segura en la institucion.
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Grafico Nro. 31: Porcentajes de respuestas sobre seguridad de

informacién en la institucién
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Fuente: Tabla Nro. 17: Seguridad de informacidn en la institucion.
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Tabla Nro. 18: Seguridad de la informacién

Distribucion de frecuencias y respuestas relacionadas con la segunda
dimensién: Nivel de satisfaccion con respecto a la seguridad de
informacion; respecto a la implementacion de un software libre para
mejorar las vulnerabilidades de redes inaldambricas en la seguridad de
informacion de la escuela de ingenieria de sistemas de la ULADECH-
Chimbote;2017.

Alternativas n %
Si 46 95,83%
No 2 4,17%
Total 48 100,00%

Fuente: Origen del instrumento aplicado a los estudiantes del séptimo ciclo,
docente administrativo de la Escuela de Sistemas, ULADECH Catolica,
2018 — Chimbote; para responder a la pregunta: ¢Considera importante la

seguridad de la informacion?

Aplicado por: Jaime, L.; 2018.

En la Tabla Nro. 18 se observa que el 95.83% de los encuestados
expresaron Sl es importante la seguridad de la informacion, mientras que

el 4.17% de los encuestados indicoé que NO lo consideran.
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Grafico Nro. 32: Porcentajes de respuestas sobre la importancia de la
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Fuente: Tabla Nro. 18: Importancia de la seguridad de la informacion.
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Tabla Nro. 19: La seguridad en la red inalambrica.

Distribucion de frecuencias y respuestas relacionadas con la segunda
dimensién: Nivel de satisfaccion con respecto a la seguridad de
informacion; respecto a la implementacion de un software libre para
mejorar las vulnerabilidades de redes inaldambricas en la seguridad de
informacion de la escuela de ingenieria de sistemas de la ULADECH-
Chimbote;2017.

Alternativas n %
Si 45 93,75%
No 3 6,25%
Total 48 100,00%

Fuente: Origen del instrumento aplicado a los estudiantes del séptimo ciclo,
docente administrativo de la Escuela de Sistemas, ULADECH Catdlica,
2018 — Chimbote; para responder a la pregunta: ¢Considera importante la

seguridad en la red inalambrica?

Aplicado por: Jaime, L.; 2018.

En la Tabla Nro. 19 se observa que el 93.75% de los encuestados
expresaron que Sl es importante la seguridad en la red inalambrica.,

mientras que el 6.25% de los encuestados indic6 que NO lo consideran.
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Grafico Nro. 33: Porcentajes de respuestas sobre la importancia de la

seguridad en la red inalambrica
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Fuente: Tabla Nro. 19: Importancia de la seguridad en la red inaldmbrica.
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Tabla Nro. 20: Inseguridad inalambrica

Distribucion de frecuencias y respuestas relacionadas con la segunda
dimensién: Nivel de satisfaccion con respecto a la seguridad de
informacion; respecto a la implementacion de un software libre para
mejorar las vulnerabilidades de redes inaldambricas en la seguridad de
informacion de la escuela de ingenieria de sistemas de la ULADECH

Escuela de Ingenieria Sistemas -Chimbote;2017.

Alternativas n %
Si 28 58,33%
No 20 41,67%
Total 48 100,00%

Fuente: Origen del instrumento aplicado a los estudiantes del séptimo ciclo,
docente administrativo de la Escuela de Sistemas, ULADECH Catdlica,
2018 — Chimbote; para responder a la pregunta: ;Alguna vez se vio

afectado por la inseguridad inalambrica?

Aplicado por: Jaime, L.; 2018.

En la Tabla Nro. 20 se observa que el 58.33% de los encuestados
expresaron que Sl fueron afectados por la inseguridad inalambrica,
mientras que el 41.67% de los encuestados indic6 que NO se vieron

afectados.
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Grafico Nro. 34: Porcentajes de respuestas sobre la inseguridad

inalambrica
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Fuente: Tabla Nro. 20: Inseguridad inalambrica.
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Tabla Nro. 21: Medidas de seguridad de informacion de la institucion.

Distribucion de frecuencias y respuestas relacionadas con la segunda
dimensién: Nivel de satisfaccion con respecto a la seguridad de
informacion; respecto a la implementacion de un software libre para
mejorar las vulnerabilidades de redes inaldmbricas en la seguridad de

informacion de la escuela de ingenieria de sistemas de la ULADECH-
Chimbote;2017.

Alternativas n %
Si 8 16,67%
No 40 83,33%
Total 48 100,00%

Fuente: Origen del instrumento aplicado a los estudiantes del séptimo ciclo,
docente administrativo de la Escuela de Sistemas, ULADECH Catdlica,
2018 — Chimbote; para responder a la pregunta: ¢Estas satisfecho con las

medidas de seguridad de informacion de la institucién?

Aplicado por: Jaime, L.; 2018.

En la Tabla Nro. 21 se observa que el 83.33% de los encuestados indicé
que NO, mientras que el 16.67% de los encuestados expresaron que, Sl
estan satisfecho con las medidas de seguridad de informacion de la

institucion.
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Grafico Nro. 35: Porcentajes de respuestas sobre las medidas de

seguridad de informacién de la institucion

90,00% 83,33%
80,00%
70,00%
60,00%
50,00%
40,00%

30,00%

20,00% 16,67%

0,00%

= Si = No

Fuente: Tabla Nro. 21: Medidas de seguridad de informacion de la

institucion.
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Tabla Nro. 22: Medidas de seguridad de informacion de la institucion.

Distribucion de frecuencias y respuestas relacionadas con la segunda
dimensién: Nivel de satisfaccion con respecto a la seguridad de
informacion; respecto a la implementacion de un software libre para
mejorar las vulnerabilidades de redes inaldambricas en la seguridad de
informacion de la escuela de ingenieria de sistemas de la ULADECH-
Chimbote;2017.

Alternativas n %
Si 47 97,92%
No 1 2,08%
Total 48 100,00%

Fuente: Origen del instrumento aplicado a los estudiantes del séptimo ciclo,
docente administrativo de la Escuela de Sistemas, ULADECH Catdlica,
2018 — Chimbote; para responder a la pregunta: ¢Considera usted que la

institucion puede mejorar sus medidas de seguridad de informacion?

Aplicado por: Jaime, L.; 2018.

En la Tabla Nro. 22 se observa que el 97.92% de los encuestados
expresaron que, Sl la institucién puede mejorar sus medidas de seguridad
de informacion, mientras que el 2.08% de los encuestados indic6 que NO

lo consideran.
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Grafico Nro. 36: Porcentajes de respuestas sobre las medidas de

seguridad de informacién de la institucion
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Fuente: Tabla Nro. 22: Medidas de seguridad de informacién de la

institucion.
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Tabla Nro. 23: Problemas perdida, robo o clonado de informacion

Distribucion de frecuencias y respuestas relacionadas con la segunda
dimensién: Nivel de satisfaccion con respecto a la seguridad de
informacion; respecto a la implementacion de un software libre para
mejorar las vulnerabilidades de redes inaldambricas en la seguridad de
informacion de la escuela de ingenieria de sistemas de la ULADECH-
Chimbote;2017.

Alternativas n %
Si 20 41,67%
No 28 58,33%
Total 48 100,00%

Fuente: Origen del instrumento aplicado a los estudiantes del séptimo ciclo,
docente administrativo de la Escuela de Sistemas, ULADECH Catdlica,
2018 — Chimbote; para responder a la pregunta: ¢Alguna vez ha tenido

problemas perdida, robo o clonado de informacién?

Aplicado por: Jaime, L.; 2018.

En la Tabla Nro. 23 se observa que el 58.33% de los encuestados indicé Sl
tuvo inconvenientes de perdida de informacion, mientras que el 41.67% de
los encuestados expresaron que NO han tenido problemas con pérdida o

clonado de informacioén.
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Grafico Nro. 37: Porcentajes de respuestas sobre problemas perdida, robo
o clonado de informacion
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Fuente: Tabla Nro. 23: Problemas perdida, robo o clonado de

informacion.
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Tabla Nro. 24: Mejoramiento de la seguridad de informacion.

Distribucion de frecuencias y respuestas relacionadas con la segunda
dimensién: Nivel de satisfaccion con respecto a la seguridad de
informacion; respecto a la implementacion de un software libre para
mejorar las vulnerabilidades de redes inaldambricas en la seguridad de
informacion de la escuela de ingenieria de sistemas de la ULADECH-
Chimbote;2017.

Alternativas n %
Si 46 95,83%
No 2 4,17%
Total 48 100,00%

Fuente: Origen del instrumento aplicado a los estudiantes del séptimo ciclo,
docente administrativo de la Escuela de Sistemas, ULADECH Catdlica,
2018 — Chimbote; para responder a la pregunta: ¢Estaria interesado a

mejorar la seguridad de informacion?

Aplicado por: Jaime, L.; 2018.

En la Tabla Nro. 24 se observa que el 95.83% de los encuestados
expresaron que Sl estan interesado a mejorar la seguridad de informacion,

mientras que el 4.17% de los encuestados indic6 que NO estéan interesados.
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Grafico Nro. 38: Porcentajes de respuestas sobre interesados a mejorar la

seguridad de informacién
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0,00%

= Si = No

Fuente: Tabla Nro. 24: Mejoramiento de la seguridad de informacion.
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Tabla Nro. 25: La importancia de la seguridad de informacion en la
institucion.

Distribucion de frecuencias y respuestas relacionadas con la segunda
dimensién: Nivel de satisfaccion con respecto a la seguridad de
informacion; respecto a la implementacién de un software libre para
mejorar las vulnerabilidades de redes inalambricas en la seguridad de
informacion de la escuela de ingenieria de sistemas de la ULADECH-
Chimbote;2017.

Alternativas n %
Si 33 68,75%
No 15 31,25%
Total 48 100,00%

Fuente: Origen del instrumento aplicado a los estudiantes del séptimo ciclo,
docente administrativo de la Escuela de Sistemas, ULADECH Catdlica,
2018 — Chimbote; para responder a la pregunta: ¢Considera que la

institucion le da importancia en la seguridad de informacion?

Aplicado por: Jaime, L.; 2018.

En la Tabla Nro. 25 se observa que el 68.75% de los encuestados
expresaron que Sl la institucion le da importancia a la seguridad de
informacion, mientras que el 31.25% de los encuestados indicé que NO le

da importancia.

86



Grafico Nro. 39: Porcentajes de respuestas sobre la importancia de la
seguridad de informacidn en la institucion
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Fuente: Tabla Nro. 25: La importancia de la seguridad de informacién en

la institucion.
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Tabla Nro. 26: El nivel de seguridad de informacion afecta a sus
actividades.

Distribucion de frecuencias y respuestas relacionadas con la segunda
dimension: Nivel de satisfaccion con respecto a la seguridad de
informacion; respecto a la implementacién de un software libre para
mejorar las vulnerabilidades de redes inalambricas en la seguridad de
informacion de la escuela de ingenieria de sistemas de la ULADECH-
Chimbote;2017.

Alternativas n %
Si 46 95,83%
No 2 417%
Total 48 100,00%

Fuente: Origen del instrumento aplicado a los estudiantes del séptimo ciclo,
docente administrativo de la Escuela de Sistemas, ULADECH Catdlica,
2018 — Chimbote; para responder a la pregunta: ¢Considera que el nivel de

la seguridad de informacidn afecta a sus actividades?

Aplicado por: Jaime, L.; 2018.

En la Tabla Nro. 26 se observa que el 95.83% de los encuestados
expresaron que Sl el nivel de la seguridad de informacién afecta a sus
actividades, mientras que el 4.17% de los encuestados indicé que NO les

afecta en sus actividades.
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Grafico Nro. 40: Porcentajes de respuestas sobre nivel de seguridad de
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Fuente: Tabla Nro. 26: El nivel de seguridad de informacién afecta a sus

actividades.
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Resumen de la dimensidén 2.

Tabla Nro. 27: Nivel de satisfaccion con respecto a la seguridad de
informacion.

Distribucion de frecuencias y respuestas relacionadas con la segunda
dimension Nivel de satisfaccion con respecto a la seguridad de
informacion; respecto a la implementacién de un software libre para
mejorar las vulnerabilidades de redes inaldmbricas en la seguridad de
informacion de la escuela de ingenieria de sistemas de la ULADECH-
Chimbote;2017.

Alternativas n %
Si 33 69,17%
No 15 30,83%
Total 48 100,00%

Fuente: Origen del instrumento aplicado a los estudiantes del séptimo ciclo,
docente administrativo de la Escuela de Sistemas, ULADECH Catolica,
2018 — Chimbote; para para medir la primera dimension: Nivel de

satisfaccidn con respecto a la seguridad de informacion.

Aplicado por: Jaime, L.; 2018.

En la Tabla Nro. 27 se puede observar que el 69.17% de los encuestados
expresaron que Sl un nivel de satisfaccion con respecto a la seguridad de
informacidn positivo, mientras que el 30.83% de los encuestados indic
NO el nivel de satisfaccion con respecto a la seguridad de informacién

negativos.
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Gréfico Nro. 41: Porcentajes nivel de satisfaccién con respecto a la

seguridad de informacion

80,00%

69,17%

70,00%

60,00%

50,00%

40,00%

30,83%

30,00%

20,00%

10,00%

0,00%

= Si = No

Fuente: Tabla Nro. 27: Conocimiento de la seguridad de informacién.
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5.2. ANALISIS DE RESULTADOS

La presente investigacion tuvo como objetivo realizar la implementacidn de un
software libre para mejorar las vulnerabilidades de redes inalambricas en la
seguridad de informacion de la escuela de ingenieria de sistemas de la ULADECH
-Chimbote;2017, para lo cual se aplicd un instrumento que permitiria conocer el
nivel de utilizacién de software de seguridad de la red y el nivel de satisfaccion
con respecto a la seguridad de informacion. Posterior la interpretacion y a os
resultados en el capitulo anterior, se realizd el siguiente analisis de los resultados

que se muestra a continuacion.

1. Con respecto a la dimension uno, nivel de utilizacion de software de seguridad
de la red, en la tabla N° 16 se obtiene que solo el 61.25% de los encuestados
respondieron positivamente al nivel de utilizacion de software de seguridad de
la red, de lo cual podemos determinar que el nivel percibido de utilizacién de
seguridad de la red por parte de la ULADECH CATOLICA es insuficiente para
los alumnos, personal administrativo y docentes, lo cual coincide con los
resultados obtenidos de los autores Lara D y Vallejo R. (44), realiz6 una tesis
titulada “Desarrollo de un sistema de comunicacion con NFC para el acceso a
informacion académica de los estudiantes de la FIE-ESPOCH” en el afo 2016,
donde 73.33% de los encuestados indicaron que no perciben ningun tipo de
seguridad de la red interna, por lo que se recomendo la implementacion de

politicas orientadas a la seguridad.

2. Con respecto a la dimension dos, nivel de satisfaccion con respecto a la
seguridad de informacion., en la tabla N° 27 se obtiene que el 69.17% de los
encuestados tiene un nivel de satisfaccion positivo con respecto a seguridad de
la informacion, el cual es posible mejorar con la implementacion del software
libre que mejore la seguridad de la red en la ULADECH CATOLICA, lo cual
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concuerda con los resultados obtenidos por el autor Quezada J. (3), quién
realizd una tesis titulada “Propuesta de implementaciéon de un ambiente
dindmico de malware basado en CUCKOO SANDBOX para la red local del
edificio de la FIE-ESPOCH” ubicado en Riobamba — Ecuador, en el afio 2017,
donde se concluye que implementando los mecanismos de seguridad se
garantiza un nivel aceptable de seguridad en la transmision de los datos por la
red local y se recomienda ejecutar las politicas de seguridad personalizadas para
la red de datos del Edificio de la FIE de la Escuela Superior Politécnica de
Chimborazo y que las computadoras que no tienen instalados un antivirus o
software de seguridad son més vulnerables a ataques informaticos y programas

maliciosos.
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5.3.Propuesta de mejora

El local de la escuela de ingenieria de sistemas de la ULADECH - chimbote;2017,
es una institucion que forma profesionales de alta calidad de manera integral y con
pleno sentido de responsabilidad social de acuerdo a las necesidades del pais.
Impulsar a la sociedad sus acciones y servicios para de esa manera promover su

cambio y Desarrollo.

Actualmente el local de la escuela de ingenieria de sistemas de la ULADECH -
chimbote;2017, se presenta varias inconvenientes con las redes wifi, los cuales los
producen algunos estudiantes empleando proxy para acceder a las redes sociales, en
lo que afecta a las redes inalambricas WIFI, y afectando a la calidad del servicio que

brinda la universidad.

Para la mejora de la seguridad de redes inaldmbricas Wifi, es conveniente emplear
el software NetCut la cual es un software libre muy amigable para el area de soporte
técnico, en lo que le ayudara para poder bloquear a usuarios que se conecten a la red
Wifi las cuales hagan un mal uso de la red, provocando perdida de sefial de conexion
a la red.

5.3.1. Lista de Actores

Tabla Nro. 28: Lista de Actores

N° Actor Definicion

1 | Director de escuela Ingenieria | Director de la Escuela
de sistemas profesional de
Ingenieria de Sistemas
de ULADECH
CATOLICA

2 | Soporte técnico Encargada de mantener
el servicio ya sea este el
hardware o software de
las computadora de la
universidad.

Fuente: Elaboracion Propia.
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5.3.2. Descripcion funcional de los procesos

En cuanto al disefio y su entorno del software libre tendra acceso a todas las redes
inaldmbricas wifi que estén conectada al servidor, que se mostrara en un listado de

IP gue se conectaron a la red.

Cuando se ejecute el programa se abrira un recuadro donde mostrara el listado de
las redes Wifi que estén conectados a la red, asimismo tendrd acceso a poder
bloquear los IP de las computadoras que estén causando problemas a la red, como
por ejemplo proxys que emplean los estudiantes, de esa forma bloquearles, para que
de esa manera no afecte a las actividades diarias de los profesores, personal

administrativo y estudiantes.

Para que el software tenga un correcto funcionamiento operativo, de tal manera sea
eficaz y veraz el responsable de servicio técnico debe estar capacitado y preparado
en cuanto a la restriccion de internet, ya que, si el usuario sigue empleando proxys
o0 algin medio que afecte a las redes inalambrica wifi, perjudicando a la seguridad
de informacién de las diferentes areas de la instruccién, seran bloqueadas las IP

definitivamente.

5.3.3. Requerimientos Funcionales

Tabla Nro. 29: Lista de Actores

N° RF Descripcion

RFO1 Ingresar al Sistema
RF02 Muestra un listado de IP

conectadas a la red.
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RFO03 Muestra un listado de las
direcciones MAC de las IP
conectadas a la red.

RF04 Bloquea las IP

RF05 Reactiva las IP bloqueadas

Fuente: Elaboracion Propia.

5.3.4. Requerimientos no Funcionales

Tabla Nro. 30: Lista de Actores

N° RF Requerimientos Descripcion
no Funcionales

1 Requerimiento de | El empleado debe de contar con una PC,
Hardware que cumpla las necesidades del software

libre.

2 Requerimiento El software libre debe estar conectado a

del Software la red cableada, para poder administrar
las redes inalambricas wifi.

3 Requerimiento de | El software libre debe estar disponible
Disponibilidad cuando el para el encargado de area lo

requiera.

4 Requerimiento de | El software libre debe contar con un
Uso interfaz que se lea practico para el

encargado de area.

5 Requerimiento de | El software libre esta disefiado con un
Interfaces de entorno agrada, a través de iconos para
usuario evitar errores en su uso.

6 Requerimiento de | El software libre sistema debe de contar
Seguridad con un bloqueo de red de internet, que

blogquea a las IP de forma inmediata.

Fuente: Elaboracion Propia.
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5.3.5. Requerimientos del Sistema Informatico

Tabla Nro. 31: Requerimientos del Sistema Informatico

RO1 Compatible con los sistemas operativos Windows XP, vista, 7, 8
y 10.
R02 No instalar ningun otro software que afecte al correcto

funcionamiento.

R0O4 Realizar revision y mantenimiento cada cierto tiempo por la gran

cantidad de datos que se van almacenar.

Fuente: Elaboracion Propia.

5.3.6. Prototipos del software libres

Gréfico Nro. 42: Entorno del software Netcut

. | . . ‘| I = |.
LONjoFF [P | Hostlame | Physicel Address | Protectd by leccut Defender | f S Gaewayr | |
\ Hle%

Fuente: Arcai (45).

El software Netcut que permite gestionar la red LAN, su uso es practicos,
entendible para el encargado para su uso. Su punto fuerte de este software es que
permite restringir la red inaldambrica en distintos dispositivos, ya sea celulares,

Tablet, computadoras, laptop, etc. A través de las direcciones IP y MAC que
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tienen los dispositivos los lleva a bloquear, restringiéndole acceso a la red.
Permitiendo tener una red mas segura, y brindando una mejor transferencia de
datos en la red. Asimismo, te permite desbloquear la red inaldmbrica que
blogueaste, ya sea por equivocacion, lo actual al desbloguearla el usuario
desbloqueado se podra conectar a la red y tener acceso a internet. Y a su vez estar

conectado con los demas dispositivos de la red inalambrica (45).

Grafico Nro. 43: Entorno del software Any Weblock

I s mey B womom e gt )t nen ) Ats Paget

Fuente: Any Weblock (46).

Este software Any Weblock en la que nos permite bloquear tanto a usuarios como
paginas web, en el apartado de la funcion de bloqueo de paginas web podemos
crear una lista de las paginas que se desea bloquear, para luego agregar la direccion
IP o MAC del dispositivo PC, laptop, mavil, Tablet, etc. En el que deseas bloquear,
de esta forma podremos tener mayor seguridad de las redes inalambricas,
restringiendo la red a los usuarios que intenten acceder a la red inalambrica, o
también configurar otra funcién de que les permita acceder s internet, pero

restringiéndole algunas paginas especificas determinado por el encargado que
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maneja este software libre. A su vez mejorara la sefial de transmision de datos de
la red inaldmbrica como también la red cableada, mejorando el servicio para el

usuario de la red, permitiéndole navegar tranquilo y de forma seguro (46).

Gréfico Nro. 44: Entorno del software advanced IP Scanner
% Advanced IP Scanner = B

Archivo  Operaciones  Configuracion  Vista Ayuda
=
| Explorar _IP _C =
182.168.0.1 - 192.168.0.2544 Ejemplo: 192 168.0.1- 192 168.0. 100, 192168.0.200 v
Lista de resultados Favoritos
7
Estado MNombre P Fabricante Direccion M2
> E,- AdminPC  192.168.0.90 Micro-Star INT'L CO., LTD 8C:89:A5:33...
> q Fju 192,168.0.104 GIGA-BYTE TECHMOLOGY CO. LTD. 00:1F:D0: 2E...
Ii, pumba.de... 192.168.0.105 ASUSTek COMPUTER. INC. BC:AE:CS:C...
q JOHM 192.168.0.106 Intel Corporate 00:19:01:10..
> E ROBIM_S5... 152.168.0.107 CADMUS COMPUTER. SYSTEMS 08:00:27:E5...
Ii‘ pasha 192.168.0.108 GIGA-BYTE TECHNOLOGY CO.,LTD. 1C:6F:65:D7..
q- ZOTACS 192,168.0.109 PC Partner Ltd. 00012634,
& active, 1 inactivo, 13 desconocido

Fuente: advanced IP Scanner (47).

Este Este software advanced IP Scanner en la que nos permite bloquear tanto a
usuarios, en lo que su principal funcién es bloquear, para luego agregar la
direccién IP o MAC del dispositivo PC, laptop, mdvil, Tablet, etc. En lo que te
carga un listado de los dispositivos conectados a la red, para después ver sus
IP como también su direccion MAC para después poder entrar a la
configuracién de router y poder bloquearlo desde ese punto, ya que una vez
ingresado a la configuracion del moden se ingresa las direcciones IP que deseas
bloquear, esas direcciones IP se obtiene en el software libre que escanea, para

luego bloquear a los usuarios de nuestra red y restringiéndoles acceso a internet,
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de esa forma mejorara la sefial de transmision de datos de la red inaldmbrica
como también la red cableada, mejorando el servicio para el usuario de la red
(47).

5.3.6.1. Software libre seleccionado para la propuesta de mejora.

U eaty) ||
df\lTOFF _ Physical Address Protected by Netcut Defender

o |
-
|
=
o
-
o
=
o
-
|
=
o
=
|
=
o
=
o
=
o
=
o
=
o
=
o
=
|
L)

Fuente: Arcai (45).

En este grafico se puede observar que al conectarme a una red inalambrica me
carga un listado de las IP que estan conectado a la red, en lo nos permitira
visualizar cuantos usuarios estan conectados a nuestra red, como también se
muestra la Physical address de cada IP. Asimismo, el software libre nos ayudara
para bloguear como también reactivar a los usuarios que afecten con la red
inalambrica, afectando de esa manera al personal administrativo, docentes y
estudiantes en sus labores académicos, de esa forma poder evitar el trafico de red

de datos, mejorar la seguridad de informacion de la red.
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Grafico Nro. 46: Bloqueo de IP con el Software libre

ON/OFF HustName Physical Address Protected by Netcut Defender - = Gatelay IP -
Flek

Fuente: Arcai (45).

En relacion con el grafico mostrado se puede apreciar en la primera columna en
la opcién de ON/OFF , se muestra el estado actual de cada IP, para bloguear a un
usuario su IP de su dispositivo temporalmente nos dirigimos a la opcién de CUF
OFF(READY) en lo que al seleccionar esa opcion se bloqueara la IP y en la
columna de estado, cambiara en forma OFF, en lo que se especifica que la IP ha
sido bloqueada y no posee conexion a internet, ya que cualquier dispositivo con
red wifi.

En la parte de volver a reactivar a un usuario que bloquemos, para ello
seleccionamos al usuario que se encuentra bloqueado luego nos dirigimos a la
opcion de RESUME vy al accionar ese boton, el estado de la IP bloqueada volvera
a estar en ON, y tendré acceso a internet y a la red que estan conectadas entre si
mediante WIFI. Entre otras funciones que se encuentran sirve para mediar la
velocidad de internet actual con la opcion de TEST INTERNET SPEED, vy lo
puedes emplear ya sea antes o después para medir la sefial de wifi, y sus otras
funciones como escaner red, lo que hara es volver a cargar el listado de red

conectados.
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5.3.6.2. Estado actual de la red inalambrica y con la propuesta de mejora

Gréafico Nro. 47: Estado actual de la red inalambrica.
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Fuente: Elaboracion propia.

Gréafico Nro. 48: Aplicando la propuesta de mejora con el software Netcut.
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Fuente: Elaboracidn propia.
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VI. CONCLUSIONES

Con la implementacion del software libre se logrd bloguear a usuarios que alteraban la
red inalambrica o de cierta manera empleaban proxy para acceder a redes sociales
ocasionando congestionamiento de la red inalambrica, por ello el bloqueo de usuarios al
area de soporte técnico le ayudo el software libre logrando mejorar la seguridad de la red
inalambrica, asimismo la seguridad de informacién a la hora de hacer sus trabajos los
estudiantes de forma via web, no se vean la red congestionada, y no tengan problemas
de perdida de informacidn de parte de los estudiantes, docentes y personal administrativo

en tus labores académicos.

1. Se conoci0 el estado actual de las redes Wifi de la Universidad Uladech Escuela de

Ingenieria Sistemas, que permitio identificar la situacion de la red de la institucion.

2. Se aplicé las normas 1SO 9001 y la IEEE permitiendo detectar los problemas de las

redes wifi de la institucidn para darles soluciones.

3. Se establecié el software libre adecuado para implementar para la solucion a los
problemas de red conforme a las normas 1SO 9001 y la IEEE, permitiendo mejorar el

funcionamiento de red de Universidad Uladech de la Escuela de Ingenieria sistemas.

El presente informe beneficiara como bases tedricas para investigadores en la realizacion
de sus proyectos sobre las vulnerabilidades de las redes wifi, especialmente en las

instituciones.

Como valor agregado con esta investigacion y con la propuesta de mejora del software
libre se logré brindar una satisfaccion para el personal administrativo, docentes y
estudiantes de la escuela de ingeniero de sistemas de la Uladech, mejorando el servicio de

transmision de datos.
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VII.RECOMENDACIONES

1. Se puede mejorar su funcionamiento este software libre manejandose con otros
softwares y emplearlo para analizar los riesgos en Tecnologias de Informacion para

luego ser evaluados.

2. Brindar capacitaciones a los trabajadores de la institucion sobre las medidas de
seguridad de informacion sobre las redes wifi para mejorar el desempefio de los
trabajadores como también a los estudiantes puedan realizar sus actividades diarias
dentro de la universidad. Estas capacitaciones se pueden organizar para ser realizadas
siguiendo un cronograma constituido y que lo lleve a cargo un especialista que sepa el

manejo de las vulnerabilidades de redes inalambricas en la seguridad.

3. Realizar un monitoreo preventivo para verificar el correcto funcionamiento de la red
inalambrica wifi, para de esa forma si se presenta alguna vulnerabilidad de las
inalambricas poder ser detectada y resulta a tiempo, de esta manera se mantendria la
seguridad de la red, y asi mejorar el servicio que brinda la universidad para los

estudiantes.
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ANEXOS



ANEXO NRO. 1: CRONOGRAMA DE ACTIVIDADES

CRONOGRAMA DE ACTIVIDADES

Afio 2017 Afio 2018 Afio 2019
N° | Actividades Semestre Il | Semestre I | Semestre Il | Semestre |
1123141234123 [4]1|2|3|4
1 | Elaboracion del Proyecto X
2 | Revision del proyecto por el X
jurado de investigacion
3 | Aprobacion del proyecto por X
el Jurado de Investigacion
4 | Exposicion del proyecto al X
Jurado de Investigacion
5 | Mejora del marco teorico y X X
metodoldgico
6 | Elaboracién y validacion del X
instrumento de recoleccion de
Informacion
7 | Elaboracién del
consentimiento informado
(*)
8 | Recoleccion de datos X X
9 | Presentacion de resultados X
10 | Analisis e Interpretacion de X
los resultados
11 | Redaccién del informe X
preliminar
13 | Revision del informe final de X
la tesis por el Jurado de
Investigacion
14 | Aprobacion del informe X
final de la tesis por el
Jurado de Investigacion
15 | Presentacion de ponencia en X
jornadas de investigacién
16 | Redaccién de articulo X
cientifico
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ANEXO NRO. 2: PRESUPUESTO Y FINANCIAMIENTO
Presupuesto desembolsable (Estudiante)

Categoria Base % o numero | Total (S/.)
Suministros (*)
e Impresiones 0.40 800 160.00
o Fotocopias 0.30 420 56.00
o Empastado 13.00 1 13.00
e Papel bond A-4 (500 hojas) 4.00 3 12.00
e Lapiceros 1.00 10 10.00
Servicios
e Uso de Turnitin 50.00 2 100.00
Sub total 351.00
Gastos de viaje
e Pasajes para recolectar informacion 5.00 20 100.00
Sub total 100.00
Total de presupuesto desembolsable 451.00
Categoria Base % o numero | Total (S/.)
Servicios
e Uso de Internet (Laboratorio de 30.00 4 120.00
Aprendizaje Digital - LAD)
e Busqueda de informacion en base 35.00 2 70.00
de datos
e Soporte informético (Mddulo de 40.00 4 160.00
Investigacion del ERP University -
MOIC)
e Publicacion de articulo en repositorio 50.00 1 50.00
institucional
Sub total 400.00
Recurso humano
» Asesoria personalizada (5 horas por 63.00 4 252.00
semana)
Sub total 252.00
Total de presupuesto no desembolsable 652.00
Total (S/.) 1.103
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ANEXO NRO. 3: CUESTIONARIO

TITULO: Implementacion de un software libre para mejorar las vulnerabilidades de
redes inalambricas en la seguridad de informacién de la escuela de
ingenieria de sistemas de la ULADECH -Chimbote;2017.

TESISTA: Luis Gustavo Jaime Carrasco.

PRESENTACION:

El presente instrumento forma parte del actual trabajo de investigacion; por lo que se
solicita su participacién, respondiendo a cada pregunta de manera objetiva y veraz. La
informacidn a proporcionar es de caracter confidencial y reservado; y los resultados de la

misma seran utilizados solo para efectos académicos y de investigacion cientifica.

INSTRUCCIONES:

A continuacion, se le presenta una lista de preguntas, agrupadas por dimension, que se

solicita se responda, marcando una sola alternativa con un aspa (“X”) en el recuadro
correspondiente (SI o NO) segun considere su alternativa, de acuerdo al siguiente

ejemplo:
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DIMENSION 1: NIVEL DE SATISFACCION CON RESPECTO A LA

SEGURIDAD DE LA RED INALAMBRICA

NRO. PREGUNTA Si NO

1 ¢Esta al tanto si la institucion toma medida para mejorar la
seguridad de la red inalambrica?

2 ¢ Toma usted medidas personales con respecto a la
seguridad de la red inalambrica?

3 ¢Considera que un proyecto de seguridad de la red
inalambrica sera de utilidad para la institucion?

4 ¢Conoces usted algun software libre que ayude a mejorar
la seguridad de la red inalambrica?

5 ¢A utilizado alguna vez un software libre que ayude a
mejorar la seguridad de la red inalambrica?

6 ¢Conoce usted si la institucion utiliza algin software libre
que ayuda a mejorar la red inalambrica?
¢Considera que el software libre es una mejor opcion al

7 software propietario para mejorar la seguridad de la red
inalambrica?

3 ¢Considera que los software son Utiles para mejorar la
seguridad de informacién?

9 ¢Usted ha utilizado algun software libre para asegurar la
seguridad de su informacion?

10 ¢Considera que la seguridad de red facilita el desempefio

de sus labores?
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DIMENSION 2: NIVEL DE SATISFACCION CON RESPECTO A LA
SEGURIDAD DE INFORMACION

1 ¢Considera que su informacion es segura en la institucion?

2 ¢Considera importante la seguridad de la informacion?

3 ¢Considera importante la seguridad en la red inalambrica?

4 ¢Alguna vez se vio afectado por la inseguridad
inalambrica?

5 ¢Estas satisfecho con las medidas de seguridad de
informacion de la institucion?

6 ¢Considera usted que la institucién puede mejorar sus
medidas de seguridad de informacion?

7 ¢Alguna vez ha tenido problemas perdida , robo o clonado
de informacion?

8 ¢Estaria interesado a mejorar la seguridad de
informacion?

9 ¢Considera que la institucion le da importancia en la
seguridad de informacion?

10 ¢Considera que el nivel de la seguridad de informacion
afecta a sus actividades?

Fuente: Elaboracion propia.
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