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RESUMEN

Esta presente investigacion fue desarrollado bajo la linea de Investigacion de
Tecnologias de Informacion y Comunicaciones de la Escuela Profesional de
Ingenieria de Sistemas. Tuvo como objetivo determinar el nivel de gestion del
Dominio Adquirir e Implementar de las Tecnologias de Informacion y
Comunicaciones en el Sector Farmaceutico de la Provincia de Sullana-Piura; en el
afio 2012. El tipo de investigacion fue cuantitativo, descriptivo, no experimental, de
corte transversal. Se usé el cuestionario como instrumento y se aplicO a una
poblacion de 20 trabajadores. Los resultados demostraron que: el 55% de
trabajadores indico que el proceso identificar soluciones automatizadas esta en nivel
1-Inicial, el 80% expreso que el proceso adquirir y mantener el software aplicativo
estd en nivel 1-Inicial, el 60% indic6 que el proceso adquirir y mantener la
infraestructura tecnoldgica estd en nivel 1-Inicial, el 60% indic6 que el proceso
facilitar la operacion y el uso esté en nivel 1-Inicial, el 55% determin6 que el proceso
administrar recursos de TI estd en nivel 1-Inicial, el 65% expresé que el proceso
administrar cambios esta en nivel 1-Inicial, el proceso instalar y acreditar soluciones
y cambios con 65% concluy6 que esta en nivel 1-Inicial. En conclusion, el nivel del
dominio es 1-Inicial segin el marco de referencia COBIT v.4.1.

Palabras Clave: Infraestructura Tecnoldgica, COBIT, modelo de madurez, Adquirir

e implementar.



ABSTRACT

This research was developed under the research line of Information Technology and
Communications Systems Engineering School. It had as objective determine the
level of management Acquire and Implement domain of Information Technology and
Communications in the Pharmaceutical Sector in the Province of Sullana-Piura; in
2012. The research was quantitative, descriptive, not experimental, of cross-section.
The questionnaire was used as an instrument and applied to a population of 20
workers. The results showed that: 55% of workers indicated that the process to
identify automated solutions is at Level 1-Initial, 80% said the process acquire and
maintain application software is in Level 1-Initial, 60% indicated that process
acquire and maintain the technological infrastructure is in level 1-Initial, 60% said
the process to facilitate the operation and use is at level 1-Initial, 55% found that the
process manage IT resources it is at level 1 initial, 65% said the process to manage
changes is in level 1-initial, the process to install and accredit solutions and changes
concluded that 65% is in level 1-initial. In conclusion, the domain level is 1-Initial

according to the COBIT framework v.4.1.

Keywords: Technology Infrastructure, COBIT maturity model, Acquire and

Implement.
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INTRODUCCION

Hoy en dia las tecnologias de informacion y comunicacion se han vuelto una
herramienta necesaria e indispensable para toda institucion o empresa, las
cuales permiten obtener ventajas competitivas y alinearse a los avances
tecnoldgicos que se estan dando en estos Ultimos afios, utilizando para ello el
marco referencial COBIT, siendo un manual de buenas précticas para el uso de
las TIC.

Las TIC son un elemento clave para hacer que el trabajo sea mas productivo:
agilizando las comunicaciones, sustentando el trabajo que equipo, gestionando
las existencias, realizando andlisis financieros y promocionando servicios a

todas las municipalidades y entidades estatales.

En otros sectores las tecnologias son mas simples y estan al alcance de un
mayor numero de usuarios, aunque la fuerte heterogeneidad en capital e
ingresos de las empresas, hacen también que la varianza en el grado de
utilizacion de las tecnologias de la informacion en América Latina pueda ser
muy alta. De aqui surge una primera serie de temas a investigar en una agenda
futura, tales como la pertinencia de politicas orientadas a la difusion de la
tecnologia, la forma de incorporar a la MYPE en el proceso, el impacto sobre

el empleo y el impacto sobre los sectores exportadores (1).

El vertiginoso desarrollo en los ultimos afios de las tecnologias de informacién
y la comunicacion (TIC) han transformado paulatinamente la forma de actuar y
relacionarnos en el ambito econdémico, social, politico y educativo. Este
impacto es muy visible en el mundo educativo y empresarial, y sobre todo en el
sector farmacéutico, donde las TIC, con su capacidad ilimitada de obtener,
almacenar, procesar y compartir informacion permiten conformar un nuevo
entorno de competencia en el que las barreras geogréficas practicamente
desaparecen, facilitando el acceso a un mercado mas amplio pero favoreciendo

también una mayor presion competitiva, asi mismo los tiempos de respuesta se



acortan, lo que hace necesario contar con una mayor capacidad y velocidad en
el procesamiento de la informacion, en la generacion y difusion de

conocimiento.

El sector farmacéutico no es ajeno a las oportunidades y retos que las TIC
generan. Sin embargo, cada empresa, en funcion a su tamafio y actividad,
deberan adoptar soluciones diferentes en este campo. Asimismo, necesitan
llevar a cabo estrategias de TI, identificar soluciones de TI, asi como
implementarlas e integrarlas dentro de los procesos del negocio. Las
inversiones en tecnologias deberdn acomodarse a la realidad de la organizacién
para poder tener un buen gobierno de Tl y a su vez estar consciente del nivel de

madurez tecnoldgica en el que se encuentra actualmente en Sullana.

Por lo expresado anteriormente, se planted el siguiente enunciado del
problema: ¢Cudl es el nivel de la gestion del dominio Adquirir e Implementar
de las Tecnologias de Informacion y Comunicaciones en el sector Comercial

Farmacéutico en la Provincia de Sullana-Piura; en el afio 2012?

Para lograr responder al enunciado, se establecio el siguiente objetivo general:

Determinar el nivel de la gestion del dominio adquirir e implementar de las
Tecnologias de Informacion y Comunicaciones en el sector farmacéutico de la

provincia de Sullana; en el afio 2012.

Para poder conseguir alcanzar el objetivo general, se describen los siguientes

objetivos especificos:

1 Determinar el nivel del proceso de identificar soluciones automatizadas
de las Tecnologias de Informacién y Comunicaciones en el sector
Comercial Farmacéutico en la Provincia de Sullana-Piura; en el afio
2012.



Determinar el nivel del proceso de adquirir y mantener el software
aplicativo de las Tecnologias de Informacion y Comunicaciones en el
sector Comercial Farmacéutico en la Provincia de Sullana-Piura; en el
afio 2012.

Determinar el nivel del proceso de adquirir y mantener la infraestructura
tecnoldgica de las Tecnologias de Informacion y Comunicaciones en el
sector Comercial Farmacéutico en la Provincia de Sullana-Piura; en el
afio 2012.

Determinar el nivel del proceso de facilitar la operacion y el uso de las
Tecnologias de Informacién y Comunicaciones en el sector Comercial

Farmacéutico en la Provincia de Sullana-Piura; en el afio 2012.

Determinar el nivel del proceso de adquirir recursos de TI de las
Tecnologias de Informacion y Comunicaciones en el Sector Comercial

Farmacéutico en la Provincia de Sullana-Piura; en el afio 2012.

Determinar el nivel del proceso de administrar cambios de las
Tecnologias de Informacion y Comunicaciones en el Sector Comercial

Farmacéutico en la Provincia de Sullana-Piura; en el afio 2012.

Determinar el nivel del proceso de instalar y acreditar soluciones y
cambios del desempefio en el sector Comercial Farmacéutico en la

Provincia de Sullana-Piura; en el afio 2012.

Realizar una propuesta de mejora del nivel de gestion del dominio
adquirir e implementar de las tecnologias de informacion y comunicacion
en el sector Comercial Farmacéutico en la Provincia de Sullana-Piura; en
el afio 2012.



Esta investigacion sera un aporte a futuros trabajos de tesis de la localidad de
Sullana y la region Piura, ya que caracterizé los niveles de conocimiento y uso
de TIC permitiendo realizar un diagnostico de la situacion actual de las

empresas del sector farmacéutico.

Los principales beneficiarios son el personal que labora en dichas empresas y
gue manejan tecnologias con el fin de optimizar los procesos de ventas en los

usuarios.

Planificar generalmente se relaciona con el disefio de un modelo de gestion de
TIC, teniendo como objetivo general el de apoyar al logro de objetivos
institucionales. El presente estudio permitio realizar un diagnostico del estado
de los procesos de adquisicién e implementacion de TIC para facilitar el flujo

de procesos administrativos del sector farmacéutico en la provincia de Sullana.

El presente estudio cobr6 importancia toda vez que se identifique y
describa los factores que afectan la adquisicion e implementacion de
tecnologias con el objetivo de contribuir al direccionamiento del uso de las
TIC. Por otro lado permitié conocer las TIC a un nivel aceptable para la
comunidad empresarial del sector farmacéutico de la provincia de Sullang;
permitiendo determinar el Nivel de Gestion del Dominio Adquirir e
Implementar de las TIC en el sector farmacéutico de la provincia de Sullana y
asi tener una mejor calidad de vida y adquirir nuevos conocimientos con
respecto a las TIC. Para realizar este trabajo se ha considerado el COBIT
porque es un Estandar donde se describe los procesos para llevar a cabo la

investigacion



REVISION DE LITERATURA

2.1. Antecedentes

211

Antecedentes a nivel internacional

Linares (2), en su proyecto denominado “Auditoria de la gestion
de las tecnologias de la informacion en el gobierno municipal de
san Miguel de Urcuqui, en adelante (GMU) utilizando como
modelo de referencia COBIT 4.0”, este trabajo tiene como
objetivo auditar el estado de la gestion de TI utilizando los cuatro
dominios de COBIT. Los resultados indicaron que el proceso
identificar soluciones automatizadas se encuentra en un nivel de
madurez 1-Inicial; para el proceso adquirir y mantener software
aplicativo se encuentra en un nivel de madurez 2-Repetible; para
el proceso adquirir y mantener infraestructura tecnoldgica se
encuentra en un nivel de madurez 1-Inicial; para el proceso
facilitar la operacion y el uso se encuentra en un nivel de madurez
1-Inicial; para el proceso adquirir recursos de Tl se encuentra en
un nivel de madurez 4-Administrado; para el proceso
administracion de cambios se encuentra en un nivel de madurez
1-Inicial; mientras que para el proceso instalar y acreditar
soluciones y cambios se encuentra en un nivel de madurez 1-
Inicial. Los resultados de este estudio respecto al dominio adquirir
e implementar han sido evaluados con gran rigor, de tal forma que
nos servira para la comparacion con los resultados que

obtendremos.

Corrales Hidalgo (3), en su estudio “Evaluacion del nivel de
madurez de la gestion de las TIC en la empresa ASTAP”,
concluy6 que la herramienta COBIT permitid definir el nivel de

madurez de los procesos de gestion de TI. Al evaluar el nivel de



2.1.2.

madurez actual y el nivel de madurez recomendado. Los
resultados indicaron que el proceso identificar soluciones
automatizadas se encuentra en un nivel de madurez 0-No
existente; para el proceso adquirir y mantener software aplicativo
se encuentra en un nivel de madurez 0-No existente; para el
proceso adquirir 'y mantener infraestructura tecnoldgica se
encuentra en un nivel de madurez 0-No existente; para el proceso
facilitar la operacion y el uso se encuentra en un nivel de madurez
1-Inicial; para el proceso adquirir recursos de Tl se encuentra en
un nivel de madurez 0-No existente; para el proceso
administracion de cambios se encuentra en un nivel de madurez 0-
No existente; mientras que para el proceso instalar y acreditar
soluciones y cambios se encuentra en un nivel de madurez 0-No

existente.

Antecedentes a nivel nacional

Carcasi C. (4), en su tesis titulada: “Perfil de la Adquisicion e
Implementacion de las Tecnologias de Informacién Y
Comunicaciones (TIC) en la Empresa Prestadora de Servicios
EP.S. SEDAPAR S.A. de la Ciudad de Arequipa en el afio
2011”, teniendo como objetivo principal: medir el perfil de la
adquisicion e implementacion de las tecnologias de informacion y
comunicaciones (TIC) en la Empresa Prestadora de Servicios en
adelante (E.P.S.) SEDAPAR S.A. de la ciudad de Arequipa en el
afio 2011. Los resultados fueron los siguientes:

e Los resultados reportan que para el proceso de identificar
soluciones automatizadas el 46.19% de los trabajadores
encuestados considera que se encuentra en un nivel de

madurez 1-Inicial.



e En el proceso adquirir y mantener el software aplicativo el
49.35% de los trabajadores encuestados considera que el
proceso se encuentra en un nivel de madurez 1-Inicial.

e En el proceso adquirir y mantener infraestructura
tecnoldgica el 37.85% de los trabajadores encuestados
considera que el proceso se encuentra en un nivel de
madurez 1-Inicial.

e En el proceso facilitar la operacion y el uso el 40.13% de
los trabajadores encuestados considera que el proceso se
encuentra en un nivel de madurez 1-Inicial.

e En el proceso adquirir recursos de TI el 31.35% de los
trabajadores encuestados considera que el proceso se
encuentra en un nivel de madurez 2-Repetible.

e En el proceso administrar cambios el 50.65% de los
trabajadores encuestados considera que el proceso se
encuentra en un nivel de madurez 1-Inicial.

e EIl proceso instalar y acreditar soluciones y cambios el
47.04% de los trabajadores encuestados considera que el

proceso se encuentra en un nivel de madurez 1-Inicial.

La investigacion de Araujo (5), denominada “Nivel de gestion de
la adquisicion e implementacién de las tecnologias de la
informacién y comunicacién (TIC) en la Red de Farmacias del
distrito de Otuzco, provincia de Otuzco, departamento de La
Libertad, en el afio 20117, pertenece a la linea de investigacion en
gestion de las tecnologias de la informacion y comunicacion
(TIC) de la Escuela Profesional de Ingenieria de Sistemas de la
Universidad Catolica Los Angeles de Chimbote, consistié en el
diagnastico sobre cinco variables del dominio de gestion de la
adquisicion e implementacion de las TIC: Identificar soluciones
automatizadas, adquirir y mantener software aplicativo, adquirir y

mantener infraestructura tecnologica, facilitar la operacion y el



uso y adquirir recursos de TIC para determinar el perfil de la
gestion de la adquisicion e implementacion de las tecnologias de
la informacién y comunicaciones (TIC) en la red de farmacias del
distrito de Otuzco, provincia de Otuzco, departamento de La
Libertad, en el afio 2011. El tipo de investigacion es descriptivo
de una sola casilla y de corte transversal. Para la medicion de las
cinco variables indicadas se utilizaron encuestas, las cuales fueron
remitidas a través de documentos fisicos a las &reas involucradas,
entrevistando a los propietarios de los establecimientos, asistentes
y todo el personal que tenga que ver con el uso de tecnologias de
informacién y comunicaciones, etc. En los resultados obtenidos
en esta investigacion, se puede apreciar que el 40.43% de los
encuestados, considera que la gestion del proceso de identificar
soluciones automatizadas de las tecnologias de la informacion y
comunicaciones (TIC) en la red de farmacias del distrito de
Otuzco, provincia de Otuzco, departamento de La Libertad, en el
afio 2011 se encuentra en un nivel 1-Inicial / ad hoc, lo que quiere
decir que los procesos son desorganizados y no informales. El
59.57% considera que la gestion del proceso de adquirir y
mantener software aplicativo se encuentra en un nivel 0-No
existente, de acuerdo a los niveles de madurez del COBIT, lo que
quiere decir que dicho proceso no se aplica en lo absoluto para
gestionar TIC. Asimismo el 48.94% considera que el proceso de
adquirir y mantener la infraestructura tecnologica se encuentra en
un nivel 2-Repetible o intuitivo en cuanto a su gestion, lo que
quiere decir que dicho proceso sigue un patrén regular en la cual
se hacen uso de técnicas tradicionales no documentadas. El
44.68% de los encuestados, considera que la gestién del proceso
de identificar soluciones automatizadas se encuentra en un nivel
0-No Existente, lo que quiere decir que dicho proceso no se aplica
en lo absoluto para gestionar TIC. Finalmente, el 55.32% de los

empleados encuestados considera que el proceso de adquirir



recursos de TIC se encuentra en un nivel 0-No Existente de
acuerdo a los niveles de madurez del COBIT, lo que quiere decir

que dicho proceso no se aplica en lo absoluto para gestionar TIC.

Hidalgo A. (6), en su tesis titulada “Perfil de gestion de las
tecnologias de informacién y comunicaciones: lIdentificacion de
soluciones automatizadas, adquisicion y mantenimiento de
software aplicativo, y de infraestructura tecnolégica, facilitacion
de la operacion y el uso en la empresa Consorcio Terminales —
Terminal Chimbote en el afio 2011”. Teniendo como objetivo
general: Describir el perfil de gestion de las tecnologias de
informacion y comunicaciones: ldentificacion de soluciones
automatizadas, adquisicibn y mantenimiento de software
aplicativo, y de infraestructura tecnoldgica, facilitacion de la
operacion y el uso en la empresa Consorcio Terminales —
Terminal Chimbote, ubicada en la ciudad del mismo nombre. El
tipo de la investigacion fue cuantitativa, descriptiva, no
experimental y de corte transversal, los resultados fueron los

siguientes:

e El 76.92% del personal entrevistado considera que el
proceso de identificacién de soluciones automatizadas se
encuentra en el Nivel 1 - Inicial

e EI 84.62% del personal entrevistado considera que el
proceso de adquisicion y mantenimiento del software
aplicativo se encuentra en el Nivel 1 — Inicial

e EI 61.54% del personal entrevistado considera que el
proceso de adquisicion 'y mantenimiento de la
infraestructura tecnologica se encuentra en el Nivel 1 —

Inicial.



e El 53.85% del personal entrevistado considera que el
proceso de facilitar la operacion y uso se encuentra en el

Nivel 2 — Intuitivo

Vega (7), en su tesis para optar el titulo profesional de Ingeniero
de Sistemas “Evaluacion de los procesos de tecnologias de la
informacién definidos dentro de los dominios de planear y
organizar y entregar y dar soporte del modelo genérico de
madurez COBIT en la Municipalidad Distrital de Cerro Colorado
durante el afio 20107, el cual tiene como objetivo principal medir
en qué grado de la escala de madurez se encuentran implantados
los procesos administrativos de tecnologias de la informacion. Se
adoptd el disefio de investigacion descriptivo, observacional y
trasversal. Los resultados muestran los siguientes niveles: 1-
Inicial / Ad-Hoc para “definir un plan estratégico de TI”, 1-Inicial
| Ad-Hoc para “definir la arquitectura de la informacion”, 0-No
Existe para “determinar la direccion tecnologica”, 1-Inicial / Ad-
Hoc para “definir los procesos, organizacion y relaciones de T1”,
1-Inicial / Ad-Hoc para “administrar la inversion en TI”, 2-
Repetible pero intuitivo para “definir y administrar niveles de
servicio”, 2-Repetible pero intuitivo para “administrar desempefio
y capacidad”, 2-Repetible pero intuitivo para “garantizar la
continuidad del servicio”, 1-Inicial / Ad-Hoc para “garantizar la
seguridad de los sistemas” y 2 repetible pero intuitivo para

“identificar y asignar costos”.

Villafuerte, D (8), la red americana de investigacion e
informacién y comunicacion de Meéxico realiz6 un estudio
denominado “Estudio de uso y aplicaciones de las TIC de
autoridades y funcionarios en dos municipios rurales del Peru”.
Las recomendaciones para la implementacion de gobierno

electronico en municipios rurales, el cual determind que el acceso
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2.13.

a internet es menos del 40% de los municipios distritales cuentan
con dicho servicio. Respecto al acceso a equipos de fax el
porcentaje es inferior al 30% para el caso de los municipios
distritales. Respecto al acceso a teléfono fijo, sefiala que el 45%
de municipios distritales cuenta con ello, y el 100% de los
municipios provinciales utiliza al teléfono fijo. Respecto al
teléfono movil sefiala que menos del 30% de los municipios
distritales lo utiliza, mientras que los municipios provinciales lo
utilizan méas del 30%. Respecto a utilizacién de la computadora
los municipios tanto distritales y provinciales el 100% utiliza
computadoras. Ademas determind el uso de las TIC para la
gestion del gobierno municipal, el cual sefialé que el 61.54% de
los municipios usa el internet mientras que el 38.46% utiliza el
internet 1 a 2 horas por semana. Asimismo entre sus conclusiones
afirmé que en los municipios existe un nivel béasico de
conocimiento en el uso de TIC e internet y que se debe proponer
los temas de capacitacion para el uso de internet en las gestiones
locales.

Antecedentes a nivel regional

Rondoy (9) , en su investigacion denominada “Perfil del nivel de
gestion del dominio Adquirir e Implementar de las Tecnologias de
Informacion y Comunicaciones (TIC) en el personal administrativo
del E.S. IlI-1 Hospital Chulucanas de la Provincia De Morropon —
Departamento de Piura en el afio 20137, tuvo el objetivo fue
determinar el nivel de Gestion del dominio de Adquisicion e
Implementacion de las Tecnologias de Informacion y Comunicacion
(TIC) en el personal del area Administrativa del E.S. 11-1 Hospital
Chulucanas, Provincia de Morropon - departamento Piura en el afio
2013. La investigacion tuvo un disefio de tipo no experimental
siendo el tipo de la investigacién descriptivo y de corte transversal,

de una muestra de 36 trabajadores, se determiné que: el 61% de los
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empleados encuestados considerd que el perfil del nivel de proceso
de adquirir e implementar las TIC se encontrd en un nivel 2 —
Repetible. El 47% de los empleados encuestados considerd que el
perfil del nivel de proceso de software aplicativo de las TIC se
encontr6 en un nivel 1 — Inicial. ElI 56% de los empleados
encuestados estim6 que el perfil del nivel de proceso de
infraestructura tecnoldgica de las TIC se encontrd en un nivel 1 —
Inicial. EI 53% de los empleados encuestados opinaron que el perfil
del nivel de proceso de operacién y uso de las TIC se encontrd en un
nivel 1 — Inicial. El 39% de los empleados encuestados expresaron
que el perfil del nivel de proceso de adquirir recursos TIC se
encontr6 en un nivel 2 — Repetible. El 53% de los empleados
encuestados observaron que el perfil del nivel de proceso
administracién de cambios de las TIC se encontr6 en un nivel 1 —
Inicial. El 42% de los empleados encuestados consider6 que el Perfil
del Nivel de Proceso de Instalacion y Acreditacion de Soluciones y

Cambios de las TIC se encontré en un nivel 1 — Inicial.

Aranda J. (10), en su tesis titulada: “Nivel de Gestion del Proceso
de Adquisicion e Implementacion de las Tecnologias de
Informacion y Comunicacion en la Superintendencia Nacional de
Registros Publicos “SUNARP” — de la Provincia de Piura —
Departamento de Piura en el afio 2012, el cual busco describir el
nivel de gestion del proceso de adquisicion e implementacion de
las tecnologias de informacién y comunicacion en la
superintendencia nacional de registros publicos “SUNARP”.
Siendo un estudio de corte transversal, experimental y descriptivo
evaluando las 7 variables del dominio, los resultados fueron los

siguientes:

e Los resultados han demostrado que la Superintendencia
Nacional de los Registros Publicos “SUNARP”, tiene el
nivel de gestion del proceso de adquisicion e
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implementacion de la TIC en un nivel de madurez 3 —
Definido segun la normativa COBIT, por lo que podemos
afirmar que la “SUNARP” esta apta para tomar en serio lo
que es las tecnologias de informacion y comunicacion (TIC)
involucradas en el giro del negocio.

De una muestra de 40 trabajadores, se ha determinado que
el 50% de los trabajadores encuestados considera que el
proceso de Identificacion de Soluciones Automatizadas de
Tl se encuentra en un nivel de madurez 2 — Repetible,
mientras que el 40% se encuentra en un nivel de madurez 3
— Definido y el 10% en un nivel de madurezl — Inicial.
Estos resultados discrepan con la hip6tesis formulada sobre
el nivel de madurez de este proceso.

El 60% de los trabajadores considera que el proceso de
Adquirir 'y Mantener Software Aplicativo de TI se
encuentra en un nivel de madurez 3 — Definido, mientras
que el 35% se encuentra en un nivel de madurez 2 —
Repetible y el 5% en un nivel de madurez 1 — Inicial. Estos
resultados concuerdan con la hipétesis formulada sobre el
nivel de madurez de este proceso.

El 65% de los trabajadores encuestados considera que el
proceso de Adquirir y Mantener Infraestructura Tecnoldgica
de TI se encuentra en un nivel de madurez 2 — Repetible,
mientras que el 20% se encuentra en un nivel de madurez 3
— Definido y el 15% en un nivel de madurez 1 — Inicial.
Estos resultados discrepan con la hipdtesis formulada sobre
el nivel de madurez de este proceso.

El 80% de los trabajadores encuestados considera que el
proceso de Facilitar la Operacion y el Uso de TI se
encuentra en un nivel de madurez 3 — Definido, mientras
que el 15% se encuentra en un nivel de madurez 2 —

Repetible y el 5% en un nivel de madurez 4 -
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Administrado. Estos resultados concuerdan con la hipdtesis
formulada sobre el nivel de madurez de este proceso.

El 85% de los trabajadores encuestados considera que el
proceso de Adquirir Recursos de TI se encuentra en un
nivel de madurez 3 — Definido, mientras que el 10% se
encuentra en un nivel de madurez 2 — Repetible y el 5% en
un nivel de madurez 4 — Administrado. Estos resultados
concuerdan con la hipétesis formulada sobre el nivel de
madurez de este proceso.

El 70% de los trabajadores encuestados considera que el
proceso de Administracién de Cambios de TI se encuentra
en un nivel de madurez 3 — Definido y el 30% en un nivel
de madurez 2 — Repetible. Estos resultados concuerdan con
la hipotesis formulada sobre el nivel de madurez de este
proceso.

El 50% de los trabajadores encuestados considera que el
proceso de Instalacion y Acreditacion de Soluciones y
Cambios de TI se encuentra en un nivel de madurez 2 —
Repetible, mientras que el 30% se encuentra en un nivel de
madurez 3 — Definido y el 20% en un nivel de madurez 1 —
Inicial. Estos resultados discrepan con la hipotesis
formulada sobre el nivel de madurez de este proceso.

Los resultados encontrados en la Superintendencia Nacional
de los Registros Publicos “SUNARP”, de manera general,
alcanza el nivel de madurez 3- definido segun el modelo de
referencia de COBIT 4.1, que significa que los
procedimientos se han estandarizado y documentado, y se
han difundido a través de entrenamiento. Sin embargo, se
deja que el individuo decida utilizar estos procesos, y €s
poco probable que se detecten desviaciones. Los
procedimientos en si no son sofisticados pero formalizan las

practicas existentes.
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De acuerdo con Leon M. (11), en su tesis denominada: “Perfil del
nivel del proceso de Adquisicion e Implementacion de las TIC en
la Municipalidad distrital de Salitral — de la provincia de
Morropon — departamento de Piura — 2012”, cuya finalidad fue
Determinar el Perfil del Nivel de Gestién del Proceso de
Adquisicién e Implementacion de las Tecnologias de Informacion
y Comunicaciones (TIC) en la Municipalidad Distrital de Salitral
— de la Provincia De Morropon — Departamento de Piura durante
el afio 2012. El estudio de investigacion fue de tipo no
experimental, descriptivo y de corte transversal ya que se ha
evaluado el nivel de gestion y las 7 variables del dominio y los

resultados fueron los siguientes:

e De una muestra de 38 empleados, se determind que el 87%
de los empleados encuestados considerd que el Perfil del
Nivel de proceso de Soluciones Automatizadas de las TIC
se encontrd en un nivel 1 — Inicial.

e El 82 % de los empleados encuestados consideré que el
Perfil del Nivel de Proceso de Adquisicion vy
Mantenimiento del Software Aplicativo de las TIC se
encontrd en un nivel 1 — Inicial.

e EIl 84% de los empleados encuestados estim6 que el Perfil
del Nivel de Proceso de Adquisicién y Mantenimiento de la
Infraestructura Tecnologica de las TIC se encontrd en un
nivel 1 — Inicial.

e EI 82% de los empleados encuestados opinaron que el Perfil
del Nivel de Proceso de Facilitar la Operacion y Uso de las
TIC se encontrd en un nivel 1 — Inicial.

e EIl 87% de los empleados encuestados expresaron que el
Perfil del Nivel de Proceso de Adquisicion de Recursos de

TI1 se encontrd en un nivel 1 — Inicial.
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e EIl 84% de los empleados encuestados observaron que el
Perfil del Nivel de Proceso Administracion de Cambios de
las TIC se encontrd en un nivel 1 — Inicial.

e EI 53% de los empleados encuestados consider6 que el
Perfil del Nivel de Proceso de Instalacion y Acreditacion de
Soluciones y Cambios de las TIC se encontrd en un nivel 0

— No Existente.

También citamos a Palacios R. (12), en su informe de tesis
titulado: "Propuesta de mejora del nivel de gestion del proceso de
adquisicion e implementacion de las tecnologias de informacion y
comunicaciones (TIC) en el Hospital Nivel Il — Jorge Reétegui
Delgado (ESSALUD) de la provincia de Piura - Departamento de
Piura en el afio 2012", teniendo el siguiente objetivo: el cual
busca describir "Propuesta de mejora del nivel de gestiéon del
proceso de adquisicion e implementacion de las tecnologias de
informacién y comunicaciones (TIC) en el Hospital Nivel Il —
Jorge Reéategui Delgado (ESSALUD) de la provincia de Piura -
Departamento de Piura. El estudio fue de tipo cuantitativo,
descriptivo, no experimental, de corte transversal y en él se
analizo el nivel de perfil las variables obteniéndose los siguientes

resultados:

e EI 60% de los empleados mencionaron que Hospital “Jorge
Reategui Delgado” - EsSalud considera que el proceso de
definicion del Plan estratégico en TIC, se encuentra en un
nivel de madurez 1- inicial, mientras que el 25%
respondieron que se encuentra en un nivel de madurez 2-
repetible, Estos resultados concuerdan con la hipotesis
formulada sobre el nivel de este proceso que indica que este

proceso se encuentra en un nivel inicial.
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El 55% de los empleados mencionaron que Hospital “Jorge
Reategui Delgado” - EsSalud considera que el proceso de
definicion segln Arquitectura de la Informacion, se
encuentra en un nivel de madurez linicial, mientras que el
30% respondieron que se encuentra en un nivel de madurez
2- repetible. Estos resultados concuerdan con la hipotesis
formulada sobre el nivel de este proceso que indica que este
proceso se encuentra en un nivel inicial.

El 50% de los empleados mencionaron que Hospital “Jorge
Reategui Delgado” - EsSalud considera que el proceso de
definicion segln Direccion Tecnoldgica se encuentra en un
nivel de madurez 2- repetible, mientras que el 40%
respondieron que se encuentra en un nivel de madurez 1-
inicial, Estos resultados concuerdan con la hipotesis
formulada sobre el nivel de este proceso que indica que este
proceso se encuentra en un nivel repetible.

El 62% de los empleados mencionaron que Hospital “Jorge
Reategui Delgado” - EsSalud considera que el proceso de
definicion segun Organizacion y relaciones, se encuentra en
un nivel de madurez 1- inicial, mientras que el 30%
respondieron que se encuentra en un nivel de Madurez 2-
repetible, Estos resultados concuerdan con la hipotesis
Formulada sobre el nivel de este proceso que indica que
este proceso se encuentra en un nivel inicial.

El 60% de los empleados mencionaron que Hospital “Jorge
Reategui Delgado” - EsSalud considera que el proceso de
definicion segin Administrar Inversion, se encuentra en un
nivel de madurez 1- inicial, mientras que el 25%
respondieron que se encuentra en un nivel de madurez 2-
repetible, Estos resultados concuerdan con la hipotesis
formulada sobre el nivel de este proceso que indica que este

proceso se encuentra en un nivel inicial.
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El 60% de los empleados mencionaron que Hospital “Jorge
Reategui Delgado” - EsSalud considera que el proceso de
definicion segun Aspiracion y direccion Gerencia, se
encuentra en un nivel de madurez 1- inicial segun
Aspiracion y direccion Gerencia, mientras que el 30%
respondieron que se encuentra en un nivel de madurez 2-
repetible, Estos resultados concuerdan con la hipotesis
formulada sobre el nivel de este proceso que indica que este
proceso se encuentra en un nivel inicial.

El 67% de los empleados mencionaron que Hospital “Jorge
Reategui Delgado” - EsSalud considera que el proceso de
definicion segin Administrar Recursos Humanos, se
encuentra en un nivel de madurez 1- inicial, mientras que el
25% respondieron que se encuentra en un nivel de madurez
2- repetible, Estos resultados concuerdan con la hipotesis
formulada sobre el nivel de este proceso que indica que este
proceso se encuentra en un nivel inicial.

El 75% de los empleados mencionaron que Hospital “Jorge
Reategui Delgado” - EsSalud considera que el proceso de
definicion segin Administrar Calidad, se encuentra en un
nivel de madurez 1- inicial, Mientras que el 15%
respondieron que se encuentra en un nivel de Madurez 2-
repetible, Estos resultados concuerdan con la hipétesis
formulada sobre el nivel de este proceso que indica que este
proceso se encuentra en un nivel inicial.

El 69% de los empleados mencionaron que Hospital “Jorge
Reategui Delgado” - EsSalud considera que el proceso de
definicion segun Evaluar administrar, se encuentra en un
nivel de madurez 1- inicial, mientras que el 23%
respondieron que se encuentra en un nivel de madurez 2-

repetible, Estos resultados concuerdan con la  hipotesis
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formulada sobre el nivel de este proceso que indica que este
proceso se encuentra en un nivel inicial.

e EI 72% de los empleados mencionaron que Hospital “Jorge
Reategui Delgado” - EsSalud considera que el proceso de
definicion segin Administrar Proyectos se encuentra en un
nivel de madurez 1- inicial, mientras que el 23%
respondieron que se encuentra en un nivel de madurez 2-
repetible. Estos resultados concuerdan con la hipétesis
formulada sobre el nivel de este proceso que indica que este

proceso se encuentra en un nivel inicial.

Canto M. (13), en su tesis titulada: “Nivel de gestion del proceso
de adquisiciobn e implementacion de las tecnologias de
informacion y comunicaciones (TIC) en Operaciones Oleoducto
de la Provincia de Piura - Departamento de Piura en el afio 20127,
el cual busco describir el nivel de gestion de la adquisicion e
implementacion de la TIC en Operaciones oleoducto de la
empresa Petroperd S.A., en la provincia de Piura. El estudio es de
tipo cuantitativo, descriptivo, no experimental, de corte
transversal y en él se analiza el nivel de madurez de siete

variables y los resultados fueron los siguientes:

e Los resultados obtenidos en el presente estudio, mostraron
que el 45% del personal de la Operaciones Oleoducto
considera que el proceso identificar soluciones
automatizadas se encuentra en un nivel de madurez
repetible, mientras que el 7.5% considera que se encuentra
en un nivel de madurez administrado.

o El 45% del personal de la Operaciones Oleoducto considera
que el proceso adquirir y mantener software aplicativo se

encuentra en un nivel de madurez inicial, mientras que el
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10% considera que se encuentra en un nivel de madurez
administrado.

Que el 45% del personal de la Operaciones Oleoducto
considera que el proceso adquirir y mantener infraestructura
tecnoldgica se encuentra en un nivel de madurez repetible,
mientras que el 8% considera que se encuentra en un nivel
de madurez inicial y similar porcentaje considera que se
encuentra en un nivel de madurez administrado.

Que el 37.5% del personal de la Operaciones Oleoducto
considera que el proceso facilitar la operacion y el uso se
encuentra en un nivel de madurez definido, mientras que el
7.5% considera que se encuentra en un nivel de madurez
administrado.

El 53% del personal de la Operaciones Oleoducto considera
que el proceso adquirir recursos de Tl se encuentra en un
nivel de madurez definido, mientras que el 5% considera
que se encuentra en un nivel de madurez inicial.

Que el 40% del personal de la Operaciones Oleoducto
considera que el proceso administrar cambios se encuentra
en un nivel de madurez inicial, mientras que el 5%
considera que se encuentra en un nivel de madurez no
existente e igual porcentaje considera en un nivel de
madurez administrado.

Que el 35% del personal de la Operaciones Oleoducto
considera que el proceso instalar y acreditar soluciones y
cambios se encuentra en un nivel de madurez inicial,
mientras que el 15% considera que se encuentra en un nivel

de madurez no existente.
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2.2. Bases tedricas

22.1.

Sector farmacéutico

1. Origenes y expansion

La industria farmacéutica es un sector empresarial dedicado a
la fabricacion, preparacion y comercializacion de productos
quimicos medicinales utilizados para el tratamiento y la

prevencion de enfermedades.

Segun la péagina electronica Diario El Pais (14), afirma que
desde finales del 2004 el mapa de la industria farmacéutica en
el ambito internacional ha acelerado su cambio. Y también
afirma “En la primera mitad de 2006, s6lo en Europa se han
registrado 48 operaciones. En ejercicios precedentes se

realizaban unas 35 por ano”.

En la actualidad la industria farmacéutica (14) crece
vigorosamente a nivel global. Los ingresos para el sector,
durante el afio 2004, fueron de 550 mil millones de délares, un
7% mayor a los registrados en el 2003. Las ventas en los
EE.UU. ascendieron a $235.400 millones, lo cual implica una
tasa de crecimiento del 8,3% respecto al afio anterior. Los
Estados Unidos representan el 46% del mercado farmacéutico

mundial.

A partir del 2008 es inminente el vencimiento de algunas de
las patentes que mas ingresos reportan a la industria. A causa
de esto, se han incrementado los presupuestos para las areas de
investigacion y desarrollo, sobre todo en las corporaciones mas

poderosas del sector. Las mismas se disputan practicamente la
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totalidad del mercado de los nuevos farmacos, registrandose

una tendencia creciente de concentracion en la oferta.

. Definicion

Se conoce como farmacia al establecimiento en el cual se
venden diferentes tipos de productos relacionados con la salud,

especialmente medicamentos.

Es un tipo de negocio necesario con el que debe de contar un
Asentamiento Humano, ya que es el Unico espacio donde se
puede conseguir medicamentos de suma importancia para la

cura de determinadas complicaciones médicas.

. Informacion de las empresas en investigacion

A continuacién se presenta informacion puntual de cada
empresa, en la cual se aplico el instrumento para medir el nivel
del dominio Adquirir e Implementar, segin el Marco de
Referencia COBIT v4.1.

a. Farmacia Libertad S.A.C.:

La empresa con nimero de RUC 10179088407, con razon
social FARMACIA LIBERTAD S.A.C. Actualmente esta
empresa es una Sociedad Andnima Cerrada. La empresa
FARMACIA LIBERTAD S.A.C., registrada con domicilio
legal Calle. San Martin Nro. 758 - en Piura / Sullana /
Sullana.
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Infraestructura Tecnoldgica

Tabla n° 1: Infraestructura Tecnologica de la Farmacia
Libertad S.A.C.

Descripcion | Cantidad Caracteristicas

Router 1 | Movistar de 4 Puertos

PC de 3 | Windows 7 Professional de 32
escritorio bits Procesador AMD
completa Sempron(tm) 2650APU  with

Radeon(tm) R3 145 GHz
Memoria RAM 4,00 GB

Impresoras 2 | Bixolon SRP-270

Teléfono 2 | Teléfono estandar

Fuente: Elaboracion propia

Gréfico N° 1: Organigrama de la Farmacia Libertad S.A.C.

Propietario
I
[ |
Administradora Regente

Auxiliar Auxiliar Auxiliar

Fuente: Elaboracion Propia.

e Botica Farmac “La libertad” S.A.C.

Inicio sus actividades con nimero de RUC 20525782302
ubicada en Av. Santa Rosa N° 313 - en Piura / Sullana /

Sullana.
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Infraestructura Tecnoldgica.

Tabla N° 2: Infraestructura tecnoldgica de la Botica Farmac
“La Libertad” S.A.C.

Descripcion Cantidad Caracteristicas

Router 1 | Movistar de 4 Puertos

PC de escritorio 1 | Windows 7 Professional de 32

completa bits Procesador.
AMD
Sempron(tm)2650APUwith
Radeon(tm)R3 145 GHz
Memoria RAM 4,00 GB

Laptop 1 | Windows 7 Professional de 64
bits  Procesador.  Intel(R)
Core(TM) i3-2350M Memoria
RAM 4,00 GB

Teléfono 1 | Teléfono estandar

Fuente: Elaboracion Propia.

Grafico N° 2: Organigrama de la Botica Farmac “La Libertad”

S.AC.

Regente (Gestion administrativa y asistencial)

Secretaria (Kardex,

inventario, informes)

Area de deposito y
programacion
(Recepcidn y control del
stock)

Area de despacho

Fuente: Elaboracién Propia
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e Botica Farma “Popular” S.A.C.

Inicio sus actividades con nimero de RUC 20526334435

ubicada en Av. Santa Rosa N° 303 - en Piura / Sullana /

Sullana.

Infraestructura Tecnoldgica

Tabla N° 3: Infraestructura tecnoldgica de la Botica Farma
“Popular” S.A.C.

Descripcion Cantidad Caracteristicas
Router 2 | Movistar de 4 Puertos
PC de escritorio 4 | Windows 7 Professional de
completa 32 bits Procesador.
AMD
Sempron(tm)2650APUwith
Radeon(tm)R3 1.45 GHz
Memoria RAM 4,00 GB
Laptop 2 | Windows 7 Professional de
64 bits Procesador. Intel(R)
Core(TM) 13-2350M
Memoria RAM 4,00 GB
Teléfono 2 | Teléfono estandar
Televisores con 1 | Panasonic Negro de 32
control remoto Pulgada y su Control
Remoto

Fuente: Elaboracion Propia.

25




Grafico N° 3: Organigrama de la Botica Farma “Popular”
S.A.C.

Director General

Gerencia Servicio
(compra/ventas)
Atencion
Ventas (clientes / Auxiliar
servicios)

Fuente: Elaboracion Propia.

e Botica “La Sagrada Familia de Jesus” S.A.C.
Inicio sus actividades con numero de RUC 10429361961

ubicada en Av. Santa Rosa N° 282 - en Piura / Sullana /

Sullana.
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Tabla N° 4: Infraestructura tecnologica de la Botica “La

Sagrada Familia De Jesus” S.A.C.

Descripcion Cantidad Caracteristicas
Router 2 | Movistar de 4 Puertos
PC de escritorio 4 | Windows 7 Professional de
completa 32 bits Procesador.
AMD
Sempron(tm)2650APUwith
Radeon(tm)R3 1.45 GHz
Memoria RAM 4,00 GB
Servidor 1 | Servidor PE T320
Teléfono 10 | Teléfono estandar

Fuente: Elaboracion Propia.

Grafico N° 4: Organigrama de la Botica “La Sagrada Familia de

Jesus” S.A.C

Gerente
Administrador Contador
Auxiliar de
Regente servicios Auxiliar

farmacéuticos

Fuente: Elaboracién propia
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e Botica “La Econéomica” S.A.C.

Inicio sus actividades con numero de RUC 10036436579,
ubicada en Av. Santa Rosa Mz G Lt 07 Ub. Mariano Santos

1° etapa - en Piura / Sullana / Sullana.

Tabla N° 5: Infraestructura tecnologica de la Botica “La

Economica” S.A.C.

Descripcion Cantidad Caracteristicas
Router 1 | Movistar de 4 Puertos
PC de escritorio 1 | Windows 7 Professional de
completa 32 bits Procesador.
AMD

Sempron(tm)2650APUwith
Radeon(tm)R3 1.45 GHz
Memoria RAM 4,00 GB
Servidor 1 | Servidor PE T320

Teléfono 2 | Teléfono estandar

Fuente: Elaboracion Propia.

Grafico N° 5: Organigrama de la Botica “La Economica” S.A.C.

Gerente General

Gerente Comercial Gerente administrativo

Ventas Almacén Contabilidad Nomina

Fuente: Elaboracién propia
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2.2.2.

Las tecnologias de informacion y comunicacion

“Las Tecnologias de la Informacién y la Comunicacién, también
conocidas como TIC, son el conjunto de tecnologias desarrolladas
para gestionar informacion y enviarla de un lugar a otro. Abarcan
un abanico de soluciones muy amplio. Incluyen las tecnologias
para almacenar informacion y recuperarla después, enviar y
recibir informacion de un sitio a otro, o procesar informacion para
poder calcular resultados y elaborar informe “(15). Las TIC son
un conjunto de servicios, redes, software, aparatos que tienen
como fin el mejoramiento de la calidad de vida de las personas
dentro de un entorno, y que se integran a un sistema de
informacidén interconectado y complementario. Esta innovacion
servird para romper las barreras que existen entre cada uno de

ellos.

1. Areas de aplicacion de las TIC

En las empresas, las TIC abarcan las siguientes areas (16):

d Contabilidad: Existen aplicaciones informaticas que
permiten registrar, modificar consultar todas las
operaciones 'y libros, contables; con rapidez y precision.

b) Venta de productos o servicios: hoy dia, a través del
comercio electronico se llevan a cabo operaciones de
compra-venta, reduciendo los costes de transaccion y
eliminando los limites geograficos y de horarios

comerciales.
¢ Produccion: a través de sistemas que ponen la informatica,

la automatizacion y la robotica al servicio de la empresa

para reducir tiempos, asi como stocks, y por tanto costes.
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d) Financiacion: las empresas pueden acudir también a la
banca electronica para obtener financiacion y realizar las
gestiones habituales bancarias desde un equipo
informatico o cualquier otro producto de las TIC con
conexion a internet (por ejemplo un Smartphone), sin
desplazarse a una entidad bancaria, pudiendo beneficiarse

de mejores condiciones financieras.

e) En el trabajo: trabajar en casa a través de internet
(teletrabajo) aporta flexibilidad a las relaciones laborales y

evidentes ventajas tanto a trabajadores como a empresas.

f) Nominas: existen aplicaciones informaticas que permiten
gestionar todos los datos de las nominas de los

trabajadores con rapidez y eficiencia.

2. Beneficios que aportan las TIC

“Las TIC han transformado nuestra manera de trabajar y
gestionar recursos. Las TIC son un elemento clave para hacer
que nuestro trabajo sea mas productivo: agilizando las
comunicaciones, sustentando el trabajo en equipo, gestionando
las existencias, realizando analisis financieros, 'y
promocionando nuestros productos en el mercado. Bien
utilizadas, las TIC permiten a las empresas producir mas
cantidad, mas rapido, de mejor calidad, y en menos tiempo.
Nos permiten ser competitivos en el mercado, y disponer de
tiempo libre para nuestra familia Servicios TIC ” (17). “Otros
beneficios ayudan a implementar trdmites en linea. Impulsan la
conexion, integracion e interconexion de los sistemas de
informacion de las entidades publicas, optimizando su
comunicacion para brindar informacion de calidad y

accesibilidad a la ciudadania.
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e Masificar la aplicacion de los servicios en linea, a la
relacion empresa ciudadano.

e Optimizan el uso y estandarizacion de la informacion
geo-referenciada producida por las entidades publicas.

¢ Identificar, dentro de cada sector, pero también dentro de
cada empresa, formas de usar las TIC que produzcan
aumento de ingresos o reduccion de costos; es decir,
mejora de la competitividad.

e Desarrollar una oferta de servicios y aplicaciones
electronicas.

e Recordar que donde suelen estar mas claros los
beneficios de aplicacién de las TIC es en los procesos
internos  de empresa. Hasta las empresas mas
tradicionales pueden conseguir mejoras de productividad
por esta via y seguramente se veran obligadas a hacerlo
por sus competidores.

e Convencer a las personas de que el uso de las nuevas
tecnologias no sélo sera inevitable, sino también
beneficioso para ellos mismos y conseguir que todas
ellas adquieran la formacion minima para usar las nuevas
herramientas, optimizara su trabajo y evitara tareas de

poco valor afiadido” (4).

3. Principales TIC utilizadas por las empresas.

Las principales tecnologias de la informacion vy
comunicaciones que utiliza una empresa son: Internet,
comercio electronico, telecomunicaciones basicas, aplicacion
de las TIC en la industria y, por ultimo, gestion de la

innovacion Organizacion Mundial del Comercio (18).
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d Internet ha supuesto una revolucién sin precedentes en el
mundo de la informatica y de las comunicaciones. Desde
el punto de vista técnico, se puede definir internet como
un inmenso conjunto de redes de ordenadores que se
encuentran interconectadas entre si, dando lugar a la
mayor red de redes de ambito mundial.

b) ElI Comercio Electronico incluye actividades muy diversas
como el intercambio de bienes y servicios, el suministro
on-line de contenido digital, la transferencia electronica de
fondos, las compras publicas, los servicios postventa,
actividades de promocion y publicidad de productos y
servicios, campanas de imagen de las organizaciones,
marketing en general, facilitacion de los contactos entre
los agentes de comercio, seguimiento e investigacion de
mercados, concursos electrénicos y soporte para la
comparticién de negocios Organizacion Mundial del
Comercio (18).

El E-business incluye las conexiones de ventas electronicas a
otras partes de una organizacion que se  relacionen
internamente con las finanzas, provision de personal, la
comercializacion, el servicio de cliente, y externamente a los

clientes, a los proveedores y a la gerencia en Gltima instancia.

Por tanto, se hablara de ecommerce como la transaccion en si a
través de medios electronicos (internet, intranet, dispositivos
moviles), y se hara referencia a e-business como todas las
posibilidades para mejorar los resultados empresariales
incorporando internet 'y las TIC en los procesos
organizacionales. Las empresas adoptan el comercio

electronico con el fin de mejorar su organizacion, esperando
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que tales mejoras produzcan tres beneficios principalmente
Stallman R. (19).

e Mejor servicio a clientes.

e Mejores relaciones con los proveedores y la
comunidad financiera; y

e Mayor rendimiento de las inversiones de los

accionistas y duefios.

Los principales tipos de comercio electrénico son business to
consumer, business to business y otros tipos de comercio

electronico Organizacion Mundial del Comercio (18).

a) Business to consumer (B2C). Esta enfocado hacia la
realizacion de transacciones comerciales entre los
consumidores 'y una empresa, siendo el mas

comUnmente conocido.

b) Business to business (B2B). Estd enfocado hacia la
realizacion de transacciones comerciales entre dos
empresas. La colaboracion puede “trascender” a los
departamentos comerciales. Es el que genera un mayor

volumen de negocio.

c) Otros tipos de comercio electronico:

e Facilitar las relaciones de las personas o empresas
con la administracion (por ejemplo: IRPF).

e Apoyar las relaciones entre empleados (B2E) o
unidades de la misma empresa o institucion (por

ejemplo: directo.uniovi.es).
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d) Telecomunicaciones basicas. En nuestro entorno actual
es cada vez mas frecuente escuchar multitud de
términos relacionados con el sector de las

Telecomunicaciones.

Las telecomunicaciones basicas incluyen todos los
servicios de telecomunicaciones, tanto publicos como
privados, que suponen la transmision de extremo a

extremo de la informacién facilitada por los clientes.

La prestacion de los servicios de telecomunicaciones bésicas se
realiza: mediante el suministro transfronterizo y mediante el
establecimiento de empresas extranjeras o de una presencia
comercial, incluida la posibilidad de ser propietario y explotar
la infraestructura independiente de redes de
telecomunicaciones. Son ejemplos de servicios de

telecomunicaciones bésicas Stallman R. (19).

e Servicios de teléfono.

e Servicios de transmision de datos con conmutacion de
paquetes.

e Servicios de transmision de datos con conmutacién de
circuitos.

e Servicios de télex.

e Servicios de telégrafo.

e Servicios de facsimil.

e Servicios de circuitos privados arrendados.

e Otros servicios.

e Servicios analogicos/digitales de telefonia
movil/celular.

e Servicios moviles de transmision de datos.

e Servicios de radio busqueda.
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e Servicios de comunicacion personal.

e Servicios moviles por satélite (incluidos, por ejemplo,
telefonia, datos, radio busqueda y/o servicios de
comunicacion personal).

e Servicios fijos por satélite.

e Servicios de terminales de muy pequefia cobertura.

e Servicios de estacion terrestre de acceso.

e Servicios de teleconferencia.

e Servicios de transmision de video.

e Servicios de radiotelefonia con concentracion de

enlaces.

e) Aplicaciones de las TIC en la Industria. En los Gltimos
afios se ha producido una rapida expansion y evolucion
de la tecnologia de los sistemas de informacion para
empresas. Sin embargo, el estado de los sistemas
informéticos de las organizaciones no ha evolucionado
con sus necesidades. La mayor parte de empresas
tienen programas insuficientes, con caracteristicas
tecnoldgicas atrasadas y no hacen sino automatizar
algunas de las funciones basicas de la organizacion.
Los cambios producidos por el boom de las nuevas
tecnologias han obligado a muchas empresas a tomar
serias decisiones para adaptarse a estos cambios.
Existen diversas soluciones que se podran aplicar en
funcion de las necesidades concretas de cada caso:
redes locales, trabajo colaborativo, ingenieria (CAD,
CAM), gestion y produccion (ERP), clientes y
comunicacion (CRM), etc. Organizacion Mundial del

Comercio (18).
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f) Gestion de la innovacion. La Innovacion Tecnologica

constituye una estrategia clave dirigida al desarrollo de
nuevos procesos y productos, mediante la generacion,
transferencia,  incorporacion y  adaptacion  de
tecnologias. La Innovacion es producto de la
creatividad y del empleo eficaz de las herramientas de
ciencia y tecnologia, sin embargo, también requiere una
organizacion y gestion de los Sistemas de Innovacion
en la Empresa. Habra que tener en cuenta los criterios y
consideraciones para realizar una correcta planificacion
estratégica de la Innovacion, como gestionar el
conocimiento y que metodologia seguir para realizar
una vigilancia tecnoldgica que permita a la Empresa
mantenerse al dia en cuanto a las ultimas tecnologias

Organizacién Mundial del Comercio (18).

2.2.3. Las TIC aplicadas al sector farmacéutico

1. Perfil del uso de las TIC en el sector farmacéutico

Se presentan los siguientes perfiles de uso de las TIC, cada uno

con caracteristicas precisas:

a) Ofimatica

“Utilizacion de las TIC clasicas (teléfono y fax) en la
comunicacion con nuestros clientes, proveedores, la
administracion puablica, etc.

El computador personal, con sus aplicaciones basicas
(procesador de textos y hoja de calculo) es la
herramienta de trabajo para las tareas de

administracion.
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Internet como canal para dar a conocer la compafiia y
facilitar la obtencién de informacion y el correo
electronico como un canal de relacion o

comunicacion”(4).

b) Informacion

“Los sistemas de informacion internos se desarrollan
en las areas comerciales, contabilidad, logistica y de
gestion de personal a través del ERP

Para el trdmite documentario se utiliza el workflow”

(4).

¢) Interaccion

“Las TIC se utilizan para entablar un diadlogo con
todas las estaciones de la red.

Existe por lo tanto un intercambio de informacion.

La empresa va avanzando en su automatizacion e
integracion, incorporando el sistema de gestion
empresarial ERP.

Sin embargo no se miden el impacto logrado con estas
adquisiciones” (4).

d) Transaccion

“La empresa avanza en la integracion de sus sistemas
de informacion internos.

Adicionalmente existe cierta integracion entre los
sistemas internos y externos, pese a que todavia

persisten islas de informacion” (4).
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e) Digitalizacion

e “Se puede hablar en esta fase de una organizacion en
tiempo real, que es capaz de entender y anticiparse a
las necesidades de sus clientes, personalizando sus
servicios y entregandolos en el menor tiempo

posible o en fechas programadas” (4).

En nuestro trabajo proponemos definir un perfil de la
adquisicion e implementacion basado en el modelo
COBIT que prioriza el enfoque de procesos y los criterios
de madurez en el uso de las TIC.

2. Utilidad de las TIC en el sector farmacéutico

Stallman R. (19), indica que el mundo del medicamento debe
mucho a las nuevas tecnologias de la informacion y de las
comunicaciones (TIC) y al revés. La sensacidon global de e-
salud ya es un hecho, ahora so6lo falta poner en préactica lo que

se esta disefiando.

Las TIC se consolidan en el sector farmacéutico a través de la
automatizacién de procesos de negocio (BMP). De esta forma
se elaboran cuidadosamente repositorios unicos de contenidos
(destacando como novedad los contenidos multimedia) y
conocimiento, apoyados por los servicios web, que ayudan al
desarrollo de cuadros de mando eficaces y de reportes
indicativos en los diferentes niveles de la organizacion. A todo
esto, habria que afadir el auge de la gestion del aprendizaje (e-
learnign y learning management system y learning content
mangement system) y las pasarelas Unicas de acceso (intranets,

business to employee, accesos restringidos, gestion de
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usuarios, etc.) que ayudan y mucho a la gestion de la
informacién de la empresa en su peregrinaje hacia el
conocimiento de la realidad del negocio. En el sector
farmacéutico las consecuencias de la transformacion

tecnoldgica se producen principalmente en dos campos:

1. Nuevas herramientas tecnoldgicas en

« Desarrollo de la biotecnologia a gran escala: bases de
datos genéticas, tratamientos personalizados, tendencias
geneticas, células madre o pluri-potenciales,
bioinformatica, biochips, miniaturizacion de los
dispositivos de diagnostico y ensayo (Tecnologia IS:

lab on a chip), farmaco-genética.

«La inversion en tecnologias y la creatividad e
innovacion de procesos determina el sector: patentes,
geneéricos, adquisiciones, fusiones, eficaz
comercializacion, internacionalizacion de las empresas,
elaboracion de estrategias claras y precisas de
colaboracion  entre  empresas  biotecnoldgicas-
farmacéuticas-alimentarias, donde las biotecnoldgicas
son la piedra angular de los acuerdos a alcanzar.
Nacimiento de productos hibridos -neo productos-
(salud + medicamento + alimento) que mezclan

diferentes industrias.

2. Informacion terapéutica directa al ciudadano (ITDC)
y atencion farmacéutica (AF):

Surgen nuevas necesidades de informacion del

ciudadano consecuencia de las nuevas facilidades de
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acceso y elaboracién de contenidos en salud vy
terapéuticos. ITDC y AF son dos nuevos conceptos que
todavia estan en el deber ser, es decir, ain no han pasado
a formar parte de las leyes, si bien es cierto que la
corriente doctrinal y jurisprudencial se mueve en este

sentido. Ademas son producto de la revolucion digital.

3. Criterios para incorporar las TIC en el sector

farmacéutico.

Segtin el Doc. Luis Becerra (20) en su informe “Impacto de las
TIC en la Salud”, afirma que el sector salud es uno de los
sectores mas intensivos en el uso de informacion, de forma que
podria presentarse como un sector prototipo basado en el
conocimiento. Otros factores a tener en cuenta en este sentido

son que:

e Esun sector con un alto grado de regulacion.
e De gestion de funcionamiento publica.
e Altamente fragmentado.

e Y estd muy fluido por la informacion.

La vision del impacto de la TIC va mucho mas alla que la
implementacién en la red de poértales de salud dirigidos a
consumidores profesionales. Una de las lineas de mayor
empuje general a la introduccion de las TIC corresponde a las

grandes iniciativas politicas.
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4. Las TIC y laimportancia estratégica para el sector

farmacéutico

“Actualmente es conocida la importancia que tienen las TIC y
el uso que se hace de ellas en todas las organizaciones,
independientemente de que sean estas pequefias, medianas o
grandes empresas. La importancia trasciende en la medida en
que las organizaciones, por su tamafio, giro y sector, son
capaces de incorporar a su estrategia competitiva, TIC como
ERP, wordflow, ecommerce y ebusiness. Las TIC representan
un area de oportunidad para el sector farmacéutico de la

provincia de Sullana” (4).

El “desafio consiste en que necesariamente esta empresa tendra
que adoptar e incorporar de manera estratégica esta tecnologia
a su organizacién. Por lo que para tener éxito en el siglo XXI,
la empresa tiene que aprovechar la tecnologia de la
informacion, especialmente la Internet. Con internet surge una
herramienta para forjar una relacion mas cercana con el cliente
y los procesos. Dentro de las ventajas especificas que se
generan con las TIC, se mencionan los aumentos a la
productividad como resultado de la mejora de procesos, la
creacion de valor para clientes y empleados de la organizacion

y la creacion de mejoras en el servicio” (4).

“En los tiempos actuales ninguna empresa puede estancarse y
vivir del éxito del pasado, cada dia debe emprender una
investigacion acerca de su nuevo ambiente para competir y

brindar servicios con bases sélidas.

De alli la importancia por aceptar y comprender el efecto de la

globalizacién en el sector farmacéutico de la provincia de
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Sullana a fin de que desarrollen un mejor desempefio en el

entorno global” (4).

224. Gobiernodelas TIC-COBIT

El gobierno de las TIC es una estructura de relaciones y procesos
para dirigir y controlar la empresa con el objeto de alcanzar los
objetivos de la empresa y afiadir valor mientras se balancean los

riesgos versus el retorno sobre T1 y sus procesos COBIT.

COBIT es wuna herramienta que permite a los gerentes
comunicarse y salvar la brecha existente entre los requerimientos
de control, aspectos técnicos y riesgos de negocio. “Fue
desarrollada por ISACA e |ITGI, estd orientada a la
administracion, auditoria de sistemas, control y seguridad. Define
lo que es necesario hacer para implementar una efectiva estructura
de control. COBIT habilita el desarrollo de una politica clara y de
buenas practicas de control de Tl a través de organizaciones, a

nivel mundial” (4).

“El objetivo de COBIT es proporcionar estos objetivos de control,
dentro del marco referencial definido, y obtener la aprobacion y el
apoyo de las entidades comerciales, gubernamentales vy

profesionales en todo el mundo.

Por lo tanto, COBIT estd orientado a ser la herramienta de
gobierno de TI que ayude al entendimiento y a la administracion
de riesgos asociados con tecnologia de informacién y con
tecnologias relacionadas. COBIT se orienta tanto a la gestion
como al control y auditoria de TIC. COBIT satisface las
necesidades que tiene la organizacion en lo referente a las Tl de la

siguiente manera” (4):
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e Tomando en cuenta los requerimientos del negocio.

e Mediante el modelo de procesos organiza las actividades de
TI.

e Identifica los recursos de TI prioritarios a ser utilizados.

e Definiendo los controles de TI.

“Este conjunto de las mejores practicas permiten evaluar la
seguridad, eficacia, calidad y eficiencia de las TI., mediante esto
se determinan los riesgos, tener una gestion efectiva de los
recursos, medir el desempefio y cumplimiento de metas, y de
manera principal medir el nivel de madurez de los procesos de la
organizacion COBIT es un modelo de evaluacion y monitoreo
que enfatiza en el control de negocios y la seguridad IT y que
abarca controles especificos de IT desde una perspectiva de
negocios” (4).

“Desde el punto de vista de gestion, COBIT provee un conjunto
de directrices gerenciales que son genéricas y que estan orientadas
a la accion con el fin de resolver los tipos siguientes de

preocupaciones de la administraciéon” (4):

e Medicion del desempefio ¢ Cuales son los indicadores de un
buen desempefio?

e Determinacion del perfil de control de TI ¢(Qué es
importante? ;Cuales son los factores criticos de éxito para
el control?

e Conocimiento/concientizacion ¢ Cuales son los riesgos de
no alcanzar nuestros objetivos?

e Benchmarking ¢Qué hacen los demas? ; Como medimos y

comparamos?
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2.25.

El marco referencial de COBIT esté estructurado en 04 dominios,
34 procesos y 300 objetivos de control. Del cual aplicaremos el
dominio adquirir e implementar que consta de siete procesos en el

presente estudio.

Dominio: Adquirir e implementar.

“En este dominio se explica que para llevar a cabo la estrategia de
TI, las soluciones de TI necesitan ser identificadas, desarrolladas
0 adquiridas asi como la implementacion e integracién en los
procesos del negocio. Ademas, el cambio y el mantenimiento de
los sistemas existentes estdn cubiertos para garantizar que las
soluciones sigan satisfaciendo los objetivos del negocio. Este
dominio, por lo general, cubre los siguientes cuestionamientos de

la gerencia” (4):

e ;Es probable que los nuevos proyectos generan soluciones
que satisfagan las necesidades del negocio?

e ;Es probable que los nuevos proyectos sean entregados a

tiempo y dentro del presupuesto?

e ;Trabajaran adecuadamente los nuevos sistemas una vez sean
implementados?

e ;Los cambios no afectaran a las operaciones actuales del
negocio?

Tiene los siguientes procesos:

Al1 Identificar soluciones automatizadas.

“La necesidad de una nueva aplicacion o funcion requiere de

analisis antes de la compra o desarrollo para garantizar que los

requisitos del negocio se satisfacen con un enfoque efectivo y
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eficiente. Este proceso cubre la definicion de las necesidades,
considera las fuentes alternativas, realiza una revision de la
factibilidad tecnologica y econdmica, ejecuta un analisis de riesgo
y de costo-beneficio y concluye con una decision final de
desarrollar o comprar. Todos estos pasos permiten a las
organizaciones minimizar el costo para adquirir e implementar
soluciones, mientras que al mismo tiempo facilitan el logro de los

objetivos del negocio” (4).

“Control sobre el proceso TI de: Identificar soluciones

automatizadas.

Que satisface el requerimiento del negocio de Tl para: Traducir
los requerimientos funcionales y de control a un disefio efectivo y
eficiente de soluciones automatizadas.

Enfocandose en: La identificacion de soluciones técnicamente

factibles y rentables” (4).

Se logra con:

e Ladefinicion de los requerimientos técnicos y de negocio.
e Realizar estudios de factibilidad como se define en los
estandares de desarrollo.

e Aprobar (o rechazar) los requerimientos y los resultados de

los estudios de factibilidad.

Y se mide con:

e Numero de proyectos donde los beneficios establecidos no se

lograron debido a suposiciones de factibilidad incorrectas.

e Porcentaje de estudios de factibilidad autorizados por el

duefio del proceso.
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e Porcentaje de usuarios satisfechos con la funcionalidad
entregada.

1. Objetivos de control

All.1 Definicion y mantenimiento de los requerimientos

técnicos y funcionales del negocio.

Identificar, dar prioridades, especificar y acordar los
requerimientos de negocio funcionales y técnicos que cubran
el alcance completo de todas las iniciativas requeridas para
lograr los resultados esperados de los programas de inversion
en Tl

All.2 Reporte de andlisis de riesgos.

Identificar, documentar y analizar los riesgos asociados con
los requerimientos del negocio y disefio de soluciones como
parte de los procesos organizacionales para el desarrollo de

los requerimientos.

All1.3 Estudio de factibilidad y formulacion de cursos de

accion alternativos.

Desarrollar un estudio de factibilidad que examine la
posibilidad de implementar los requerimientos. La
administracion del negocio, apoyada por la funcién de TI,
debe evaluar la factibilidad y los cursos alternativos de accion

y realizar recomendaciones al patrocinador del negocio.
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All.4 Requerimientos, decision de factibilidad vy
aprobacion.

Verificar que el proceso requiere al patrocinador del negocio
para aprobar y autoriza los requisitos de negocio, tanto
funcionales como técnicos, y los reportes del estudio de
factibilidad en las etapas clave predeterminadas. El
patrocinador del negocio tiene la decision final con respecto a

la eleccion de la solucion y al enfoque de adquisicion.

2. Directrices de entradas, salidas y matriz RACI

Tabla N° 6: Directrices Gerenciales Identificar soluciones

automatizadas

Desde Entradas

PO1 | Planes estratégicos y tacticas de TI.

PO3 | Actualizaciones periddicas del “estado de la

tecnologia”; estandares tecnologicos.

PO8 | Estandares de adquisicion y desarrollo.

PO10 | Directrices de administracién del proyecto y planes

detallados del proyecto.

DS1 | SLAs.

DS3 | Plan de desempefio y capacidad (requerimientos).

Salidas Hacia

Estudio de factibilidad delos [ PO |PO |[PO |A |A |A |A
requerimientos del negocio. 2 5 7 12 131415

Fuente: IT Governance Institute (21).
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Tabla N° 7: Matriz RACI Identificar soluciones automatizadas

Funciones
g 2
o 3 S E
= o
é % § & o 8 <?: §
[<2] 13 (=) | =| -
< ° |G| = o2 s 5
. T s | 2| 5| 5| £ g2 3
Actividades i) 3 | 8| o &| E s &
S S |olglo| = £ >
E 818 288, |E S
O Ol © @) 'S | T | o E 9
| D = g 2
o | of|iT O 3|8 <8 8 E S
Definir los requerimientos funcionales y técnicos del negocio. C C R|IC|IR|IR A/R I
Establecer procesos para la integridad/validez de los requerimientos. C C C AR C
Identificar, documentar y analizar el riesgo del proceso de negocio. AR R RIC|R R C
Conducir un estudio de factibilidad/evaluacion de impacto con AR R c|Cc|C C
respecto a la implantacidn de requerimientos de negocio propuesto.
Evaluar los beneficios operativos de Tl para las soluciones propuestas. I R AR| R | T]1]|1 R
Evaluar los beneficios de negocio de las soluciones propuestas. AR R c|c|cCc |1 R
Elaborar un proceso de aprobacion de requerimientos. C c|Cc|C R C
Aprobar y autorizar soluciones propuestas. C | AR R R|C|C|C]|I R C

Fuente: IT Governance Institute (21).
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3. Modelo de madurez

0 No Existente

La organizacion no requiere de la identificacion de los
requerimientos funcionales y operativos para el desarrollo,
implantacion o modificacion de soluciones, tales como
sistemas, servicios, infraestructura y datos. La organizacion
no esta consciente de las soluciones tecnoldgicas disponibles

gue son potencialmente relevantes para su negocio.

1 Inicial / Ad-Hoc

Existe conciencia de la necesidad de definir requerimientos y
de identificar soluciones tecnoldgicas. Grupos individuales se
rednen para analizar las necesidades de manera informal y los
requerimientos se documentan algunas veces. Los individuos
identifican soluciones con base en una conciencia limitada de
mercado 0 como respuesta a ofertas de proveedores. Existe
una investigacion o andlisis estructurado minimo de la

tecnologia disponible.

2 Repetible pero Intuitivo

Existen algunos enfoques intuitivos para identificar que
existen soluciones de Tl y éstos varian a lo largo del negocio.
Las soluciones se identifican de manera informal con base en
la experiencia interna y en el conocimiento de la funcion de
TI. El éxito de cada proyecto depende de la experiencia de
unos cuantos individuos clave. La calidad de la
documentacion y de la toma de decisiones varia de forma
considerable. Se usan enfoques no estructurados para definir

los requerimientos e identificar las soluciones Tecnologicas.
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3 Definido

Existen enfoques claros y estructurados para determinar las
soluciones de TI. El enfoque para la determinacion de las
soluciones de TI requiere la consideracion de alternativas
evaluadas contra los requerimientos del negocio o del
usuario, las oportunidades tecnoldgicas, la factibilidad
econdmica, las evaluaciones de riesgo y otros factores. El
proceso para determinar las soluciones de TI se aplica para
algunos proyectos con base en factores tales como las
decisiones tomadas por el personal involucrado, la cantidad
de tiempo administrativo dedicado, y el tamafio y prioridad
del requerimiento de negocio original. Se usan enfoques
estructurados para definir requerimientos e identificar

soluciones de TI.

4 Administrado y Medible

Existe una metodologia establecida para la identificacion y la
evaluacion de las soluciones de Tl y se usa para la mayoria
de los proyectos. La documentacion de los proyectos es de
buena calidad y cada etapa se aprueba adecuadamente. Los
requerimientos estan bien articulados y de acuerdo con las
estructuras  predefinidas. Se  consideran  soluciones
alternativas, incluyendo el anélisis de costos y beneficios. La
metodologia es clara, definida, generalmente entendida y
medible. Existe una interfaz definida de forma clara entre la
gerencia de TI y la del negocio para la identificacion y

evaluacion de las soluciones de TI.
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5 Optimizado

La metodologia para la identificacion y evaluacion de las
soluciones de TI esta sujeta a una mejora continua. La
metodologia de adquisicibn e implantacion tiene la
flexibilidad para proyectos de grande y de pequefia escala. La
metodologia estd soportada en bases de datos de
conocimiento internas y externas que contienen material de
referencia sobre soluciones tecnoldgicas. La metodologia en
si misma genera documentacion en una estructura predefinida
que hace que la produccion y el mantenimiento sean
eficientes. Con frecuencia, se identifican nuevas
oportunidades de uso de la tecnologia para ganar una ventaja
competitiva, ejercer influencia en la re-ingenieria de los
procesos de negocio y mejorar la eficiencia en general. La
gerencia detecta y toma medidas si las soluciones de TI se
aprueban sin considerar tecnologias alternativas o los

requerimientos funcionales del negocio.

Al2 Adquirir y mantener software aplicativo

“Las aplicaciones deben estar disponibles de acuerdo con los
requerimientos del negocio. Este proceso cubre el disefio de las
aplicaciones, la inclusion apropiada de controles aplicativos y
requerimientos de seguridad, y el desarrollo y la configuracion en
si de acuerdo a los estandares. Esto permite a las organizaciones
apoyar la operatividad del negocio de forma apropiada con las

aplicaciones automatizadas correctas” (4).

“Control sobre el proceso Tl de: Adquirir y dar mantenimiento a

software aplicativo.
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Que satisface el requerimiento del negocio de TI para: Construir
las aplicaciones de acuerdo con los requerimientos del negocio y

haciéndolas a tiempo y a un costo razonable” (4).

Enfocandose en:

Garantizar que exista un proceso de desarrollo oportuno y

confiable.

Se logra con:

e “La traduccion de requerimientos de negocio a
especificaciones de disefio.

e Laadhesion a los estandares de desarrollo para todas las
modificaciones.

e Laseparacion de las actividades de desarrollo, de
pruebas y operativas.
Y se mide con:

e Numero de problemas en produccién por aplicacion, que
causan tiempo perdido significativo.

e Porcentaje de usuarios satisfechos con la funcionalidad
entregada” (4).

1. Objetivos de control

Al2.1 Disefio de alto nivel.

Traducir los requerimientos del negocio a una especificacion
de disefio de alto nivel para la adquisicion de software,
teniendo en cuenta las directivas tecnoldgicas y la
arquitectura de informacién dentro de la organizacion. Tener

aprobadas las especificaciones de disefio por gerencia para
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garantizar que el disefio de alto nivel responde a los
requerimientos. Revaluar cuando sucedan discrepancias
significativas técnicas o légicas durante el desarrollo o

mantenimiento.

Al2.2 Disefio detallado.

Preparar el disefio detallado y los requerimientos técnicos del
software de aplicacion. Definir el criterio de aceptacion de
los requerimientos. Aprobar los requerimientos para
garantizar que corresponden al disefio de alto nivel. Realizar
revaluaciones cuando sucedan discrepancias significativas

técnicas o logicas durante el desarrollo o mantenimiento.

Al2.3 Control y posibilidad de auditar las aplicaciones.

Implementar controles de negocio, cuando aplique, en
controles de aplicacion automatizados tal que el
procesamiento sea exacto, completo, oportuno, autorizado y

auditable.

Al2.4 Seguridad y disponibilidad de las aplicaciones.

Abordar la seguridad de las aplicaciones y los requerimientos
de disponibilidad en respuesta a los riesgos identificados y en
linea con la clasificacion de datos, la arquitectura de la
informacidn, la arquitectura de seguridad de la informacién y

la tolerancia a riesgos de la organizacion.
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Al25 Configuracion e implantacion de software

aplicativo adquirido.

“Configurar e implementar software de aplicaciones

adquiridas para conseguir los objetivos de negocio”(4).

Al2.6 Actualizaciones importantes en sistemas existentes.

“En caso de cambios importantes a los sistemas existentes
que resulten en cambios significativos al disefio actual y/o
funcionalidad, seguir un proceso de desarrollo similar al

empleado para el desarrollo de sistemas nuevos” (4).

Al2.7 Desarrollo de software aplicativo.

“Garantizar que la funcionalidad de automatizacion se
desarrolla de acuerdo con las especificaciones de disefio, los
estandares de desarrollo y documentacion, los requerimientos
de calidad y estandares de aprobacidn. Asegurar que todos
los aspectos legales y contractuales se identifican vy
direccionan para el software aplicativo desarrollado por
terceros” (4).

Al2.8 Aseguramiento de la calidad del software.

“Desarrollar, Implementar los recursos y ejecutar un plan de
aseguramiento de calidad del software, para obtener la
calidad que se especifica en la definicion de los
requerimientos y en las politicas y procedimientos de calidad
de la organizacion”(4).
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Al2.9 Administracion de los requerimientos

aplicaciones.

Seguir el estado de los requerimientos individuales
(incluyendo todos los requerimientos rechazados) durante el
disefio, desarrollo e implementacién, y aprobar los cambios a

los requerimientos a traves de un proceso de gestion de

cambios establecido.

2. Directrices de entradas, salidas y matriz RACI

Tabla N° 8: Directrices Gerenciales Adquirir y mantener

software aplicativo

de

Desde Entradas

PO2 Diccionario de datos; esquema de modificacion de datos,

plan optimizado de sistema de negocio.

PO3 Actualizaciones periddicas del “estado de la tecnologia™.

b

PO5 Reporte costo/beneficio.

PO8 Estandares de adquisicion y desarrollo.

Al6 Descripcion del proyecto cambio.

Salidas Hacia
Especificacion de los controles de seguridad. DS5
Conocimientos de la aplicacion y del paquete Al4
del software.
Decisiones adquisicion. Al5
SLAs de planeados inicialmente. DS1

Fuente: “IT Governance Institute” (21).
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Tabla N° 9: Matriz RACI Adquirir y mantener software aplicativo

Funciones
@ <
—_ © =
° S 5 2
Q o n 'S T -
S s e | @ o © 2 3
L o () <5} = = =
c O = = [ 2 S 5
— s e c = c =
L © o o b3 b = c P
Actividades © = s | g | 3 £ s 3
~ b o | © | o @ E >
E g gla |2 8 |3 )
= 9 > O
Q2 8|es ge|c|e |g= |E 8
O O| W ol c| -~ < ) | O O
Traducir los requerimientos del negocio en especificaciones de disefio C C | AR R C
de alto nivel.
Prepara disefio detallado y los requerimientos técnicos del software I C C| C|AR R C
aplicativo.
Especificar los controles de aplicacion del disefio. R C AR R
Personalizar e implementar la funcionalidad automatizada adquirida. C AIT
Desarrollar las metodologias y procesos formales para administrar el C c | C A |C C
proceso de desarrollo de la aplicacion.
Desarrollar un plan para el mantenimiento de aplicaciones de software. C C AR C

Fuente: IT Governance Institute (21).
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3. Modelo de madurez

0 No Existente

No existe un proceso de disefio y especificacion de
aplicaciones. Tipicamente, las aplicaciones se obtienen con
base en ofertas de proveedores, en el reconocimiento de la
marca o en la familiaridad del personal de Tl con productos
especificos, considerando poco o nada los requerimientos

actuales.

1 Inicial / Ad-Hoc

Existe conciencia de la necesidad de contar con un proceso
de adquisicion y mantenimiento de aplicaciones. Los
enfoques para la adquisicion y mantenimientos de software
aplicativo varian de un proyecto a otro. Es probable que se
hayan adquirido en forma independiente una variedad de
soluciones individuales para requerimientos particulares del
negocio, teniendo como resultado ineficiencias en el
mantenimiento y soporte. Se tiene poca consideracion hacia
la seguridad y disponibilidad de la aplicacion en el disefio o

adquisicion de software aplicativo.

2 Repetible pero Intuitivo

Existen procesos de adquisicion y mantenimiento de
aplicaciones, con diferencias pero similares, en base a la
experiencia dentro de la operacion de TI. EI mantenimiento
es a menudo problematico y se resiente cuando se pierde el
conocimiento interno de la organizacion. Se tiene poca
consideracion hacia la seguridad y disponibilidad de la

aplicacion en el disefio o adquisicion de software aplicativo
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3 Definido

Existe un proceso claro, definido y de comprension general
para la adquisicion y mantenimiento de software aplicativo.
Este proceso va de acuerdo con la estrategia de Tl y del
negocio. Se intenta aplicar los procesos de manera
consistente a través de diferentes aplicaciones y proyectos.
Las metodologias son por lo general, inflexibles y dificiles de
aplicar en todos los casos, por lo que es muy probable que se
salten pasos. Las actividades de mantenimiento se planean,

programan y coordinan

4 Administrado y Medible

Existe una metodologia formal y bien comprendida que
incluye un proceso de disefio y especificacion, un criterio de
adquisicion, un proceso de prueba y requerimientos para la
documentacion.  Existen mecanismos de aprobacion
documentados y acordados, para garantizar que se sigan
todos los pasos y se autoricen las excepciones. Han
evolucionado practicas y procedimientos para ajustarlos a la
medida de la organizacion, los utilizan todo el personal y son
apropiados para la mayoria de los requerimientos de

aplicacion.

5 Optimizado

Las practicas de adquisicion y mantenimiento de software
aplicativo se alinean con el proceso definido. El enfoque es
con base en componentes, con aplicaciones predefinidas y
estandarizadas que corresponden a las necesidades del

negocio. El enfoque se extiende para toda la empresa. La
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metodologia de adquisicion y mantenimiento presenta un
buen avance y permite un posicionamiento estratégico rapido,
que permite un alto grado de reaccion y flexibilidad para
responder a requerimientos cambiantes del negocio. La
metodologia de adquisicion e implantacién de software
aplicativo ha sido sujeta a mejora continua y se soporta con
bases de datos internas y externas que contienen materiales
de referencia y las mejores précticas. La metodologia produce
documentacion dentro de una estructura predefinida que hace

eficiente la produccién y mantenimiento.

Al3 Adquirir y Mantener Infraestructuras Tecnologica

Control sobre el proceso TI de Adquirir y dar mantenimiento a la
infraestructura tecnologica

Que satisface el requerimiento del negocio de TI para

Adquirir y dar mantenimiento a una infraestructura integrada y

estandar de TI

Enfocandose en

Proporcionar plataformas adecuadas para las aplicaciones del
“negocio, de acuerdo con la arquitectura definida de Tl y los

estandares de tecnologia” (4)

Se logra con

* “El establecimiento de un plan de adquisicion de tecnologia que
se alinea con el plan de Infraestructura tecnoldgica

+ La planeacion de mantenimiento de la infraestructura

 La implantacion de medidas de control interno, seguridad y
audibilidad” (4).
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Y se mide con

» “El porcentaje de plataformas que no se alinean con la
arquitectura de Tl definiday los estdndares de tecnologia
 El nimero de procesos de negocio criticos soportados por
infraestructura obsoleta (o que pronto lo serd)

+ El nimero de componentes de infraestructura que ya no se

pueden soportar (0 que ya no se podran en el futuro cercano)”

(4).

1. Objetivos de control

Al3.1 Plan de Adquisicion de Infraestructura Tecnoldgica

Generar un plan para adquirir, Implementar y mantener la

infraestructura tecnoldgica que satisfaga los requerimientos

establecidos funcionales y técnicos del negocio, y que esté de

acuerdo con la direccién tecnoldgica de la organizacion. El

plan debe considerar extensiones futuras para adiciones de

capacidad, costos de transicion, riesgos tecnoldgicos y vida

atil de la inversion para actualizaciones de tecnologia.

Evaluar los costos de complejidad y la viabilidad comercial

del proveedor y el producto al afiadir nueva capacidad

técnica.

Al3.2. Proteccion y Disponibilidad del Recurso de

Infraestructura

Implementar medidas de control interno, seguridad y

audibilidad “durante la configuracion, integracién

mantenimiento del hardware y del software de

infraestructura para proteger los recursos y garantizar su

disponibilidad e integridad. Se deben definir y comprender
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claramente las responsabilidades al utilizar componentes de
infraestructura sensitivos por todos aquellos que desarrollan e
integran los componentes de infraestructura. Se debe

monitorear y evaluar su uso” (4).

Al3.3 Mantenimiento de la Infraestructura

“Desarrollar una estrategia y un plan de mantenimiento de la
infraestructura y garantizar que se controlan los cambios, de
acuerdo con el procedimiento de administracion de cambios
de la organizacion. Incluir una revision periodica contra las
necesidades del negocio, administracion de parches y
estrategias de actualizaciéon, riesgos, evaluacion de

vulnerabilidades y requerimientos de seguridad” (4).

Al3.4 Ambiente de Prueba de Factibilidad

“Establecer el ambiente de desarrollo y pruebas para soportar
la efectividad y eficiencia de las pruebas de factibilidad e
integracion de aplicaciones e infraestructura, en las primeras
fases del proceso de adquisicion y desarrollo. Hay que
considerar la funcionalidad, la configuracion de hardware y
software, pruebas de integracion y desempefio, migracion
entre ambientes, control de la versiones, datos y herramientas

de prueba y seguridad” (4).
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2. Directrices de entradas, salidas y matriz RACI

Tabla N° 10: Directrices Gerenciales Adquirir y Mantener

Infraestructuras Tecnologica

Desde Entradas

PO3 Plan de infraestructura de tecnologia; estandares y
oportunidades, actualizaciones periodicas del

“estado de tecnologia”

PO8 Estandares de adquisicion y desarrollo
PO10 Directrices de administracién de proyecto y
planes

detallados de proyecto

All Estudio de factibilidad de los requerimientos del
Negocio

Al6 Descripcion del proceso de cambio

DS3 Plan de desempefio y capacidad (requerimientos)

Salidas Hacia

Decisiones de adquisicion Al5

Sistema configurado para realizar Al7

prueba / instalacién

Requerimientos de ambiente fisico DS12
Actualizaciones de estandares de PO3
tecnologia

Requerimientos de monitoreo del DS3
sistema

Conocimiento de la infraestructura Al4
OLAs planeadas inicialmente DS1

Fuente: “IT Governance Institute” (21).
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Tabla N° 11: Matriz RACI Adquirir y Mantener Infraestructuras Tecnoldgica

Funciones

Actividades

Ejecutivo del negocio
Duerios del proceso del

neaocio

CEO

PMO

Cumplimiento, Auditoria,

Riesgo y Seguridad

Equipo de despliegue

Departamento de

entrenamiento

Definir el procedimiento/proceso de adquisicion

Negociar la compra y adquirir la infraestructura requerida con

proveedores(aprobados)

O] O| cFo
> >/ Clo
A O Jefe de operaciones

O} O] Arquitecto en jefe
O Of Jefe de desarrollo

| -o| Jefe de administracion de

Definir estrategias y planear el mantenimiento de la

infraestructura

>
Py

Configurar componentes de la infraestructura

Una matriz RACI identifica quien es Responsable quien debe

rendir cuentas (A),quien debe ser consultado y /o Informado

Fuente: IT Governance Institute (21).
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3. Modelo de madurez

La administracion del proceso de Adquirir y mantener
infraestructura de tecnologia que satisfaga el requerimiento
de negocio de TI de adquirir y mantener una infraestructura

de Tl integrada y estandarizada es:

0 No Existente

No se reconoce la administracion de la infraestructura de
tecnologia como un asunto importante al cual deba ser

resuelto.

1 Inicial / Ad-Hoc

Se realizan cambios a la infraestructura para cada nueva
aplicacién, sin ningdn plan en conjunto. Aunque se tiene la
percepcion de que la infraestructura de Tl es importante, no
existe un enfoque general consistente. La actividad de
mantenimiento reacciona a necesidades de corto plazo. El

ambiente de produccidn es el ambiente de prueba.

2 Repetible pero Intuitivo

No hay consistencia entre enfoques tacticos al adquirir y dar
mantenimiento a la infraestructura de TI. La adquisicion y
mantenimiento de la infraestructura de TI no se basa en una
estrategia definida y no considera las necesidades de las
aplicaciones del negocio que se deben respaldar. Se tiene la
nocion de que la infraestructura de TI es importante, que se

apoya en algunas practicas formales.
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Algunos mantenimientos se programan, pero no se programa
ni se coordina en su totalidad. Para algunos ambientes, existe

un ambiente de prueba por separado.

3 Definido

Existe un claro, definido y generalmente entendido proceso
para adquirir y dar mantenimiento a la infraestructura TI. El
proceso respalda las necesidades de las aplicaciones criticas
del negocio y concuerda con la estrategia de negocio de TI,
pero no se aplica en forma consistente. Se planea, programa y
coordina el mantenimiento. Existen ambientes separados para

prueba y produccion.

4 Administrado y Medible

Se desarrolla el proceso de adquisicion y mantenimiento de la
infraestructura de tecnologia a tal punto que funciona bien
para la mayoria de las situaciones, se le da un seguimiento
consistente 'y un enfoque hacia la reutilizacion. La
infraestructura de TI soporta adecuadamente las aplicaciones
del negocio. El proceso esta bien organizado y es preventivo.
Tanto el costo como el tiempo de realizacién para alcanzar el
nivel esperado de escalamiento, flexibilidad e integracion se

han optimizado parcialmente.

5 Optimizado

“El proceso de adquisicion y mantenimiento de la
infraestructura de tecnologia es preventivo y esta
estrechamente en linea con las aplicaciones criticas del
negocio y con la arquitectura de la tecnologia” (21). Se

siguen
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buenas practicas respecto a las soluciones de tecnologia, y la
organizacion tiene conciencia de las ultimas plataformas
desarrolladas y herramientas de administracion. Se reducen
costos al racionalizar y estandarizar los componentes de la
infraestructura y con el uso de la automatizacion. Con un alto
nivel de conciencia se pueden identificar los medios 6ptimos
para mejorar el desempefio en forma preventiva, incluyendo
el considerar la opcion de contratar servicios externos. La
infraestructura de TI se entiende como el apoyo clave para

impulsar el uso de TI.

Al4 Facilitar la operacion y el uso.

El conocimiento sobre los nuevos sistemas debe estar disponible.
Este proceso requiere la generacion de documentacion y manuales
para usuarios y para TI, y proporciona entrenamiento para
garantizar el uso y la operacion correctos de las aplicaciones y la

infraestructura.

Control sobre el proceso Tl de: Facilitar la operacion y el uso que
satisface el requerimiento del negocio de Tl para: Garantizar la
satisfaccién de los usuarios finales mediante ofrecimientos de
servicios y niveles de servicio, y de forma transparente integrar
las soluciones de aplicacion y tecnologia dentro de los procesos

del negocio.

Enfocandose en: Proporcionar manuales efectivos de usuario y de
operacion y materiales de entrenamiento para transferir el
conocimiento necesario para la operacion y el uso exitosos del

sistema.
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Se logra con:

El desarrollo y la disponibilidad de documentacion para transferir
el conocimiento.

Comunicacion y entrenamiento a usuarios y a la gerencia del
negocio, al personal de apoyo Yy al personal de operacion.

La generacion de materiales de entrenamiento.

Y se mide con:

El nimero de aplicaciones en que los procedimientos de Tl se
integran en forma transparente dentro de los procesos de negocio.
El porcentaje de duefios de negocios satisfechos con el
entrenamiento de aplicacion y los materiales de apoyo.

El nimero de aplicaciones que cuentan con un adecuado

entrenamiento de apoyo al usuario y a la operacion.

1. Objetivos de control

Al4.1 Plan para soluciones de operacion.

Desarrollar un plan para identificar y documentar todos los
aspectos técnicos, la capacidad de operacion y los niveles de
servicio requeridos, de manera que todos los interesados puedan
tomar la responsabilidad oportunamente por la produccion de
procedimientos de administracion, de usuario y operativos, como
resultado de la introduccion o actualizacién de sistemas

automatizados o de infraestructura.
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Al4.2 Transferencia de conocimiento a la gerencia del

negocio.

Transferir el conocimiento a la gerencia de la empresa para
permitirles tomar posesion del sistema y los datos y ejercer la
responsabilidad por la entrega y calidad del servicio, del control
interno, y de los procesos administrativos de la aplicacion. La
transferencia de conocimiento incluye la aprobacion de acceso,
administracion de privilegios, segregacién de tareas, controles
automatizados del negocio, respaldo/recuperacion, seguridad

fisica y archivo de la documentacion fuente.

Al4.3 Transferencia de conocimiento a usuarios finales.

Transferencia de conocimiento y habilidades para permitir que los
usuarios finales utilicen con efectividad y eficiencia el sistema de
aplicacion como apoyo a los procesos del negocio. La
transferencia de conocimiento incluye el desarrollo de un plan de
entrenamiento que aborde al entrenamiento inicial y al continuo,
asi como el desarrollo de habilidades, materiales de
entrenamiento, manuales de usuario, manuales de procedimiento,
ayuda en linea, asistencia a usuarios, identificacion del usuario

clave, y evaluacion.

Al4.4 Transferencia de conocimiento al personal de

operaciones y soporte.

Transferir el conocimiento y las habilidades para permitir al
personal de soporte técnico y de operaciones que entregue,
apoyen y mantenga la aplicacion y la infraestructura asociada de
manera efectiva y eficiente de acuerdo a los niveles de servicio

requeridos. La transferencia del conocimiento debe incluir al
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entrenamiento inicial y continuo, el desarrollo de las habilidades,

los materiales de entrenamiento, los manuales de operaciéon, los

manuales de procedimientos y escenarios de atencién al usuario.

2. Directrices de entradas, salidas y matriz RACI

Tabla N° 12: Directrices Generales Facilitar la operacion y el

uso.

Desde

Entradas

detallados de proyecto.

PO10 | Directrices de administracion del proyecto y planes

All Estudio de factibilidad de requerimientos del negocio.

Al2 Conocimientos de la aplicacién del paquete de software.

Al3 Conocimiento de la infraestructura.

Al7 Errores conocidos y admitidos.

DS7 | Actualizaciones de documentacion requerimientos

Salidas Hacia
Manuales de usuario, | AlI7 | DS4 | DS8 | DS9 | DS1 | DS1
de operacién, de 1 3
soporte, técnicos 'y
de administracion.
Requerimientos de | DS7
transferencia de
conocimiento  para
implantacion de
soluciones.
Materiales de | DS7
entrenamiento.

Fuente: “IT Governance Institute” (21).
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Tabla N° 13: Matriz RACI Facilitar la operacion y el uso.
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Desarrollar la estrategia para que la solucién sea operativa A A R R I R
Desarrollar metodologia de transferencia de conocimiento C A C R
Desarrollar manuales de procedimiento del usuario final. AR R C C
Desarrollar documentacion de soporte técnica para A/ C C
operaciones y personal de soporte. R
Desarrollar y dar entrenamiento. A A R
Evaluar los resultados del entrenamiento y ampliar la A A R

documentacidén como se requiera.

Fuente: IT Governance Institute (21).
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3. Modelo de madurez

0 No Existente

No existe el proceso con respecto a la produccion de
documentacién de usuario, manuales de operacién y material
de entrenamiento.

Los Udnicos materiales existentes son aquellos que se

suministran con los productos que se adquieren.

1 Inicial / Ad-Hoc

Existe la percepcion de que la documentacién de proceso es
necesaria. La documentacion se genera ocasionalmente y se
distribuye en forma desigual a grupos limitados. Mucha de la
“documentacion 'y muchos de los procedimientos ya
caducaron. Los materiales de entrenamiento tienden a ser
esquemas Unicos con calidad variable. Virtualmente no
existen procedimientos de integracion a través de los
diferentes sistemas y unidades de negocio. No hay aportes de
las unidades de negocio en el disefio de programas de

entrenamiento” (21).

2 Repetible pero Intuitivo

“Se utilizan enfoques similares para generar procedimientos y
documentacion, pero no se basan en un enfoque estructural o
marco de trabajo. No hay un enfoque uniforme para el
desarrollo de procedimientos de usuario y de operacion.
Individuos o equipos de proyecto generan los materiales de
entrenamiento, y la calidad depende de los individuos que se
involucran. Los procedimientos y la calidad del soporte al

usuario van desde pobre a muy buena, con una consistencia e

71



integracion muy pequefia a lo largo de la organizacion. Se
proporcionan o facilitan programas de entrenamiento para el
negocio y los usuarios, pero no hay un plan general para

ofrecer o dar entrenamiento” (21).

3 Definido

“Existe un esquema bien definido, aceptado y comprendido
para documentacion del usuario, manuales de operacion y
materiales de entrenamiento. Se guardan y se mantienen los
procedimientos en una biblioteca formal y cualquiera que
necesite saber tiene acceso a ella. Las correcciones a la
documentacion y a los procedimientos se realizan por
reaccion. Los procedimientos se encuentran disponibles fuera
de linea y se pueden acceder y mantener en caso de desastre.
Existe un proceso que especifica las actualizaciones de
procedimientos y los materiales de entrenamiento para que
sea un entregable explicito de un proyecto de cambio. A
pesar de la existencia de enfoques definidos, el contenido
actual varia debido a que no hay un control para reforzar el
cumplimiento de estadndares. Los usuarios se involucran en
los procesos informalmente. Cada vez se utilizan més
herramientas automatizadas en la generacion y distribucion
de procedimientos. Se planea y programa tanto el

entrenamiento del negocio como de los usuario” (21).

4 Administrado y Medible

“Existe un esquema definido para los procedimientos de
mantenimiento y para los materiales de entrenamiento que

cuentan con el soporte de la administracion de TI1. El enfoque

considerado para los procedimientos de mantenimiento y los
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manuales de entrenamiento cubren todos los sistemas y las
unidades de negocio, de manera que se pueden observar los
procesos desde una perspectiva de negocio. Los
procedimientos y materiales de entrenamiento se integran
para que contengan interdependencias e interfaces. Existen
controles para garantizar que se adhieren los estandares y que
se desarrollan y mantienen procedimientos para todos los
procesos. La retroalimentacion del negocio y del usuario
sobre la documentacion y el entrenamiento se recopila y
evalla como parte de un proceso continuo de mejora. Los
materiales de documentacion y entrenamiento se encuentran
generalmente a un buen nivel, predecible, de confiabilidad y
disponibilidad. Se implanta un proceso emergente para el uso
de documentacion y administracion automatizada de
procedimiento. El desarrollo automatizado de procedimientos
se integra cada vez méas con el desarrollo de sistemas
aplicativos, facilitando la consistencia y el acceso al usuario.
El entrenamiento de negocio y usuario es sensible a las
necesidades del negocio. La administracion de TI esta
desarrollando medidas para el desarrollo y la entrega de
documentacién, materiales y programas de entrenamiento”
(22).

5 Optimizado

“El proceso para la documentacién de usuario y de operacion
se mejora constantemente con la adopcién de nuevas
herramientas o métodos. Los materiales de procedimiento y
de entrenamiento se tratan como una base de conocimiento
en evolucion constante que se mantiene en forma electrénica,
con el uso de administracién de conocimiento actualizada,
flujo de trabajo y tecnologias de distribucion, que los hacen

accesibles y faciles de mantener” (21). El material de
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documentacién y entrenamiento se actualiza para reflejar los
cambios en la organizacion, en la operacion y en el software.
Tanto el desarrollo de materiales de documentacion y
entrenamiento como la entrega de programas de
entrenamiento, se encuentran completamente integrados con
el negocio y con las definiciones de proceso del negocio,
siendo asi un apoyo a los requerimientos de toda la

organizacion y no tan solo procedimientos orientados a TI.

AI5 Adquirir recursos de TI

“Se deben suministrar recursos TI, incluyendo personas,
hardware, software y servicios. Esto requiere de la definicién y
ejecucion de los procedimientos de adquisicion, la seleccién de
proveedores, el ajuste de arreglos contractuales y la adquisicién
en si. El hacerlo asi garantiza que la organizacion tenga todos los
recursos de Tl que se requieren de una manera oportuna y
rentable” (4).

“Enfocandose en: Adquirir y mantener las habilidades de TI que
respondan a la estrategia de entrega, en una infraestructura TI
integrada y estandarizada, y reducir el riesgo de adquisicion de
TI” (4)

Se logra con
* “La obtencion de asesoria profesional legal y contractual
« La definicion de procedimientos y estandares de adquisicion

« La adquisicion de hardware, software y servicios requeridos de
acuerdo con los procedimientos definidos” (4)
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Se mide con

* “El numero de controversias en relacion con los contratos de
adquisicion

« La reduccion del costo de compra

» El porcentaje de interesados clave satisfechos con los

proveedores” (4)

1. Objetivos de control

Al5.1 Control de Adquisicién

Desarrollar y seguir un conjunto de procedimientos vy

estdndares consistente con el proceso general

adquisiciones de la organizacion y con la estrategia de

adquisicién para adquirir infraestructura relacionada con TI,

instalaciones, hardware, software y servicios necesarios por

el negocio.

AIl5.2 Administracion de Contratos con Proveedores

Formular un procedimiento para establecer, modificar y

concluir contratos para todos los proveedores.

procedimiento debe cubrir, como minimo, responsabilidades

y “obligaciones legales, financieras, organizacionales,

documentales, de desempefio, de seguridad, de propiedad

intelectual y responsabilidades de conclusion, asi como

obligaciones (que incluyan clausulas de penalizacion). Todos

los contratos y las modificaciones a contratos las deben

revisar asesores legales” (4).
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Al5.3 Seleccion de Proveedores

Seleccionar proveedores de acuerdo a una practica justa y
formal para garantizar la mejor viable y encajable segun los
requerimientos especificados. Los requerimientos deben estar

optimizados con las entradas de los proveedores potenciales.

Al5.4 Adquisicion de Recursos de Tl

Proteger y hacer cumplir los intereses de la organizacion en
todo los contratos de adquisiciones, incluyendo los derechos
y obligaciones de todas las partes en los términos
contractuales para la adquisicion de software, recursos de

desarrollo, infraestructura y servicios.

2. Directrices de entradas, salidas y matriz RACI

Tabla N° 14: Matrices Gerenciales Adquirir recursos de Tl

Desde Entradas

PO1 Estrategia de adquisicion de Tl

PO8 Estandares de adquisicion

PO10 Directrices de administracion de proyecto y planes

detallados de proyecto

Al2-3 Decisiones de adquisicion

DS2 Catalogo de proveedores

Salidas Hacia
Requerimientos de administracion DS2
de la relacion con terceros

Articulos provistos Al7
Arreglos contractuales DS2

Fuente: “IT Governance Institute “ (21).

76




Tabla N° 15: Matriz RACI Adquirir recursos de Tl
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Desarrollar politicas y procedimientos de adquisicion de Tl I | C A [ B C
de acuerdo con las politicas de adquisiciones a nivel
corporativo
Evaluar y seleccionar proveedores a través de un proceso de c|C A R R R C
solicitud de propuesta(RFP)
Desarrollar contratos que protejan los intereses de la R|C A R R C
organizacion
Realizar adquisiciones de conformidad con los A R C
procedimientos establecidos

Fuente: IT Governance Institute (21).
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3. Modelo de madurez

“La administracion de proceso de adquirir recursos de T1 que
satisfaga el requerimiento de negocio de Tl de mejorar la
rentabilidad de TI y su contribucion a la utilidad del negocio
es” (21):

0 No Existente

“No existe un proceso definido de adquisicion de recursos de
TIl. La organizacion no reconoce la necesidad de tener
politicas y procedimientos claros de adquisicion para
garantizar que todos los recursos de TI se encuentren

disponibles y de forma oportuna y rentable” (21).

1 Inicial / Ad-Hoc

“La organizacion ha reconocido la necesidad de tener
politicas y procedimientos documentados que enlacen la
adquisicion de TI con el proceso general de adquisiciones de
la organizacién. Los contratos para la adquisicion de recursos
de TI son elaborados y administrados por gerentes de
proyecto y otras personas que ejercen su juicio profesional
mas que seguir resultados de procedimientos y politicas
formales. Solo existe un relacion ad hoc entre los procesos de
administracion de adquisiciones y contratos corporativos Yy
TI. Los contratos de adquisicion se administran a la
terminacion de los proyectos mas que sobre una base

continua” (21).
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2 Repetible pero Intuitivo

“Existe conciencia organizacional de la necesidad de tener
politicas y procedimientos basicos para la adquisicion de TI.
Las politicas y procedimientos se integran parcialmente con
el proceso general de adquisicion de la organizacion del
negocio. Los procesos de adquisicion se utilizan
principalmente en proyectos mayores y bastante visibles. Se
determinan responsabilidades y rendicion de cuentas para la
administracién de adquisicién y contrato de TI segin la
experiencia particular del gerente de contrato. Se reconoce la
importancia de administrar proveedores y las relaciones con
ellos, pero se manejan con base en la iniciativa individual.
Los procesos de contrato se utilizan principalmente en

proyectos mayores o0 muy visibles” (21).

3 Definido

“La administracién establece politicas y procedimientos para
la adquisicion de TI. Las politicas y procedimientos toman
como guia el proceso general de adquisicion de la
organizacion. La adquisicion de TI se integra en gran parte
con los sistemas generales de adquisicion del negocio.
Existen estandares de T para la adquisicion de recursos de
TI. Los proveedores de recursos de TI se integran dentro de
los mecanismos de administracion de proyectos de la
organizacion desde una perspectiva de administracion de
contratos. La administracion de Tl comunica la necesidad de
contar con una administracion adecuada de adquisiciones y

contratos en toda la funcion de TI” (21).
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4 Administrado y Medible

“La adquisicion de TI se integra totalmente con los sistemas
generales de adquisicion de la organizacion. Se utilizan los
estandares para la adquisicion de recursos de TI en todos los
procesos de adquisicion. Se toman medidas para la
administracion de contratos y adquisiciones relevantes para
los casos de negocio que requieran la adquisicion de TI. Se
dispone de reportes que sustentan los objetivos de negocio.
La administracién esta consciente por lo general, de las
excepciones a las politicas y procedimientos para la
adquisicion de TI. Se esta desarrollando una administracion
estratégica de relaciones. La administracion de Tl implanta el
uso de procesos de administracion para adquisicion vy
contratos en todas las adquisiciones mediante la revision de

medicion al desempefio” (21).

5 Optimizado

“La administracion instituye y da recursos a procesos
exhaustivos para la adquisicién de TI. La administracion
impulsa el cumplimiento de las politicas y procedimientos de
adquisicion de TI. Se toman las medidas en la administracion
de contratos y adquisiciones, relevantes en casos de negocio
para adquisicién de TI. Se establecen buenas relaciones con
el tiempo con la mayoria de los proveedores y socios, y se
mide y vigila la calidad de estas relaciones. Se manejan las
relaciones en forma estratégica. Los estandares, politicas y
procedimientos de TI para la adquisicién de recursos Tl se
manejan estratégicamente y responden a la medicion del

proceso. La administracion de Tl comunicala importancia
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estratégica de tener una administracion apropiada de

adquisiciones y contratos, a través de la funcion TI” (21).

Al6 Administrar cambios.

“Todos los cambios, incluyendo el mantenimiento de emergencia
y parches, relacionados con la infraestructura y las aplicaciones
dentro del ambiente de produccidén, deben administrarse
formalmente y controladamente. Los cambios (incluyendo
procedimientos, procesos, sistema y parametros del servicio) se
deben registrar, evaluar y autorizar previo a la implantacion y
revisar contra los resultados planeados después de la
implantacion. Esto garantiza la reduccion de riesgos que impactan
negativamente la estabilidad o integridad del ambiente de

produccién” (4).

“Control sobre el proceso Tl de: Administrar cambios.

Que satisface el requerimiento del negocio de Tl para: Responder
a los requerimientos del negocio de acuerdo con la estrategia de
negocio, mientras se reducen los defectos y la repeticion de

trabajos en la prestacion del servicio y en la solucion” (4).

“Enfocandose en: Controlar la evaluacion de impacto,
autorizacion e implantacion de todos los cambios a la
infraestructura de TI, aplicaciones y soluciones técnicas,
minimizando errores que se deben a especificaciones incompletas
de la solicitud y detener la implantacion de cambios no

autorizados” (4).

Se logra con:

e “Ladefinicion y comunicacion de los procedimientos de

cambio, que incluyen cambios de emergencia.
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e La evaluacion, la asignacion de prioridad y autorizacion de
cambios.

e Seguimiento del estatus y reporte de los cambios
Y se mide con:

e EIl numero de interrupciones o errores de datos provocados
por especificaciones inexactas o una evaluacion de impacto
incompleta.

e La repeticion de aplicaciones o infraestructura debida a
especificaciones de cambio inadecuadas.

e El porcentaje de cambios que siguen procesos de control de

cambio formales” (4)

1. Objetivos de control

Al6.1 Estandares y procedimientos para cambios.

Establecer procedimientos de administracion de cambio
formales para manejar de manera estandar todas las
solicitudes (incluyendo mantenimiento y parches) para
“cambios a aplicaciones, procedimientos, procesos,
parametros de sistema y servicio, y las plataformas

fundamentals” (4).

Al6.2 Evaluacion de impacto, priorizacion y autorizacion.

“Garantizar que todas las solicitudes de cambio se evalGan de
una estructurada manera en cuanto a impactos en el sistema
operacional y su funcionalidad. Esta evaluacion debera
incluir categorizacién y priorizacion de los cambios. Previo a
la  migracion hacia  produccion, los interesados

correspondientes autorizan los cambios” (4).
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Al6.3 Cambios de emergencia.

Establecer un proceso para definir, plantear, evaluar y
autorizar los cambios de emergencia que no sigan el proceso
de cambio establecido. La documentacion y pruebas se
realizan, posiblemente, después de la implantacion del

cambio de emergencia.

2. Directrices de entradas, salidas y matriz RACI

Tabla N° 16: Directrices Gerenciales Administrar cambios.

Desde Entradas
PO1 Portafolio de proyectos TI.
PO8 Acciones de mejora de la calidad.
PO9 Planes de accion para solucion de riesgos

relacionados con TI.

PO10 Directrices de administracion de proyecto y plan

de proyecto detallado

DS3 Cambios requeridos
DS5 Cambios de seguridad requeridos
DS8 Solicitudes de servicio/solicitudes de cambio.
DS9-10 Solicitudes de cambio (donde y como aplicar la
solucion)
DS10 Registros de problemas.
Salidas Hacia
Descripcion de proceso de cambio. All Al3
Reportes de estatus de cambio. ME1
Autorizacion de cambio. Al7 DS8 | DS10

Fuente: “IT Governance Institute “(21).
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Tabla N° 17: Matriz RACI Administrar cambios.
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Desarrollar e implementar un proceso para registrar, evaluar y dar A I R C/R|C| C C
prioridad en formas consistente a las solicitudes de cambio.
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proceso aprobado.
Autorizar cambios. I C A/R
Administrar y diseminar la informacién relevante referente a A I R C I R C

cambios.

Fuente: “IT Governance Institute” (21).
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3. Modelo de madurez

0 No Existente cuando

No existe un proceso definido de administracion de cambio y
los cambios se pueden realizar virtualmente sin control. No
hay conciencia de que el cambio puede causar una
interrupcion para Tl y las operaciones del negocio y no hay
conciencia de los beneficios de la buena administracion de

cambio.

1 Inicial / Ad-Hoc

Se reconoce que los cambios se deben administrar y
controlar. Las practicas varian y es muy probable que se
puedan dar cambios sin autorizacion. Hay documentacién de
cambio pobre o no existente y la documentacion de

configuracion es incompleta y no confiable.

Es posible que ocurran errores junto con interrupciones al
ambiente de produccion, provocados por una pobre

administracion de cambios.

2 Repetible pero Intuitivo

Existe un proceso de administracion de cambio informal y la
mayoria de los cambios siguen este enfoque; sin embargo, el
proceso no esta estructurado, es rudimentario y propenso a
errores. La exactitud de la documentacion de la configuracién
es inconsistente y de planeacion limitada y la evaluacion de

impacto se da previa al cambio.
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3 Definido

Existe un proceso formal definido para la administracion del
cambio, que incluye la categorizacion, asignacion de
prioridades, procedimientos de emergencia, autorizacion del
cambio y administracion de liberacion, y va surgiendo el
cumplimiento. Se dan soluciones temporales a los problemas
y los procesos a menudo se omiten o se hacen a un lado. Aun
pueden ocurrir errores y los cambios no autorizados ocurren
ocasionalmente. El andlisis de impacto de los cambios de TI
en operaciones de negocio se esta volviendo formal, para
apoyar la implantacion planeada de nuevas aplicaciones y

tecnologias.

4 Administrado y Medible

El proceso de administracion de cambio se desarrolla bien y
es consistente para todos los cambios, y la gerencia confia
que hay excepciones minimas. El proceso es eficiente y
efectivo, pero se basa en manuales de procedimientos y
controles considerables para garantizar el logro de la calidad.
Todos los cambios estan sujetos a una planeacién minuciosa
y a la evaluacién del impacto para minimizar la probabilidad
de tener problemas de post-produccion. Se da un proceso de
aprobacion  para cambios. La documentacion de
administracion de cambios es vigente y correcta, con
seguimiento formal a los cambios. La documentacion de
configuracién es generalmente exacta. La planeacion e
implantacion de la administracion de cambios en Tl se van
integrando con los cambios en los procesos de negocio, para
asegurar que se resuelven los asuntos referentes al

entrenamiento, cambio organizacional y continuidad del
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negocio. Existe una coordinacion creciente entre la
administracion de cambio de TI y el redisefio del proceso de
negocio. Hay un proceso consistente para monitorear la
calidad y el desempefio del proceso de administracion de

cambios.

5 Optimizado

El proceso de administracion de cambios se revisa con
regularidad y se actualiza para permanecer en linea con las
buenas précticas. El proceso de revision refleja los resultados
del monitoreo. La informacién de la configuracion es
computarizada y proporciona un control de version. El rastreo
del cambio es sofisticado e incluye herramientas para detectar
software no autorizado y sin licencia. La administracion de
cambio de TI se integra con la administracion de cambio del
negocio para garantizar que TI sea un factor que hace posible
el incremento de productividad y la creacion de nuevas

oportunidades de negocio para la organizacion.

Al7 Instalar y Acreditar Soluciones y Cambios

“Todos los cambios, incluyendo el mantenimiento de emergencia
y parches, relacionados con la infraestructura y las aplicaciones
dentro del ambiente de produccion, deben administrarse
formalmente y controladamente. Los cambios (incluyendo
procedimientos, procesos, sistema y parametros del servicio) se
deben registrar, evaluar y autorizar previo a la implantacion y
revisar contra los resultados planeados después de la
implantacion. Esto garantiza la reduccion de riesgos que impactan
negativamente la estabilidad o integridad del ambiente de

produccién” (21).
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“Control sobre el proceso Tl de Instalar y acreditar soluciones y
cambios que satisface el requerimiento del negocio de TI para
contar con sistemas nuevos o modificados que trabajen sin

problemas importantes después de la instalacion” (4).

“Enfocandose en: Probar que las soluciones de aplicaciones e
infraestructura son apropiadas para el propdsito deseado y estén

libres de errores, y planear las liberaciones a produccion” (4).

Se logra con

« “El establecimiento de una metodologia de prueba
« Realizar la planeacion de la liberacion (reléase)

« Evaluar y aprobar los resultados de las pruebas por parte
de la gerencia del negocio

« Ejecutar revisions posteriores a la implantacion”(4)

Y se mide con

 Tiempo perdido de la aplicacion o problemas de datos
provocados por pruebas inadecuadas

 Porcentaje de sistemas que satisfacen los beneficios
esperados, medidos en el proceso posterior a la
implantacion

* “Porcentaje de proyectos con plan de prueba

documentado y aprobado” (4).
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1. Objetivos de control

Al7.1 Entrenamiento

Entrenar al personal de los departamentos de usuario
afectados y al grupo de operaciones de la funcion de Tl de
acuerdo con el plan definido de entrenamiento e implantacion
y a los materiales asociados, como parte de cada proyecto de
sistemas de la informacion de desarrollo, implementacion o

modificacion.

Al7.2 Plan de Prueba

Establecer un plan de pruebas basado en los estandares de la
organizacion que define roles, responsabilidades, y criterios
de entrada y salida. Asegurar que el plan esta aprobado por

las partes relevantes.

Al7.3 Plan de Implantacion

Establecer un plan de implantacién y respaldo y vuelta atras.

Obtener aprobacion de las partes relevantes.

Al7.4 Ambiente de Prueba

“Definir y establecer un entorno seguro de pruebas
representativo del entorno de operaciones planeado relativo a
seguridad, controles internos, practicas operativos, calidad de

los datos y requerimientos de privacidad, y cargas de trabajo”

(4).
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Al7.5 Conversion de Sistemas y Datos

“Plan de conversion de datos y migracion de infraestructuras
como parte de los métodos de desarrollo de la organizacion,

incluyendo pistas de auditoria, respaldo y vuelta atras” (4).

Al7.6 Pruebas de Cambios

“Pruebas de cambios independientemente en acuerdo con los
planes de pruebas definidos antes de la migracion al entorno
de operaciones. Asegurar que el plan considera la seguridad y

el desempefio” (4).

Al7.7 Prueba de Aceptacion Final.

“Asegurar que el duefio de proceso de negocio y los
interesados de TI evaltan los resultados de los procesos de
pruebas como determina el plan de pruebas. Remediar los
errores significativos identificados en el proceso de pruebas,
habiendo completado el conjunto de pruebas identificadas en
el plan de pruebas y cualquier prueba de regresion necesaria.
Siguiendo la evaluacién, aprobacion promocion a

produccion” (4).

Al7.8 Promocién a Produccién

“Seguimiento a pruebas, controlar la entrega de los sistemas
cambiados a operaciones, manteniéndolo en linea con el plan
de implantacién. Obtener la aprobacién de los interesados
clave, tales como usuarios, duefio de sistemas y gerente de

operaciones” (4).
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Cuando sea apropiado, ejecutar el sistema en paralelo con el
viejo sistema por un tiempo, y comparar el comportamiento y

los resultados.

Al7.9 Revision Posterior a la Implantacion

Establecer procedimientos en linea con los estandares de
gestion de cambios organizacionales para requerir una
revision posterior a la implantacion como conjunto de salida

en el plan de implementacion.

2. Directrices de entradas, salidas y matriz RACI

Tabla N° 18: Directrices Gerenciales Instalar y Acreditar

Soluciones y Cambios

Desde Entradas

PO3 Estandares de tecnologia

PO4 Duefios de sistema documentado

PO8 Estandares de desarrollo

PO10 Directrices de administracion de proyecto y plan

de proyecto detallado

Al3 Sistema configurado a ser probado/instalado
Al5 Adgquisicion de productos

Al6 Autorizacion de cambio

Salidas Hacia

Componentes de configuracion DS8 | DS9
liberados

Errores conocidos y aceptados Al4

Liberacion a produccion DS13

Revision posterior a la implantacion PO2 | PO5 |PO10

Fuente: “IT Governance Institute” (21).
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Tabla N° 19: Matriz RACI Instalar y Acreditar Soluciones y Cambios

acreditacion convenidos

Funciones
? 3| o -
& | 5| gl 2 =
— S | gl g8 g8
Sl 188 383 ELE
5 22 85|33 | 225
Actividades Gl 8lo| sl e 5| & e ET 5
Wi | & = S35 S| 55 2 SS9
Construir y revisar planes de investigacion ClA I C|CI|R C C
Definir y revisar una estrategia de prueba (criterio de entrada y salida ) C/lA|l C |C|C|R C C
y una metodologia de plan de prueba operacional
Construir y mantener un repositorio de requerimiento de negocio y A R
técnicos y casos de pruebas para sistemas acreditados
Ejecutar la conversion del sistema y las pruebas de integracion en I |1 R |[C|C|A I C
ambiente de prueba /
R
Recomendar la liberacién a produccion con base en los criterios de Il IR| A |[R|C|R I C

Fuente: IT Governance Institute (21).
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3. Modelo de madurez

Para la medicion del nivel de gestion en el domino adquirir e
implementar de las TIC en las empresas del sector
farmacéutico de la provincia se utilizaron cuestionarios
obtenidos de la estructura del modelo COBIT. Los
mencionados cuestionarios no requieren ser validados por
cuanto COBIT constituye una buena practica de
reconocimiento mundial. Los perfiles de gestion de las TIC
se estableceran tomando como referencia el modelo de
madurez propuesto por COBIT que considera de manera
general desde un nivel de no-existente (0) hasta un nivel de
optimizado (5):

1. Inexistente. No se aplican procesos administrativos en lo

absoluto para gestionar las TIC.

2. Inicial / Ad hoc. Los procesos de TIC son Ad hoc y

desorganizados. Son informales.
3. Repetible pero intuitivo. Los procesos de TIC siguen un
patrén  regular.  Siguen  técnicas tradicionales no

documentadas.

4. Definido y documentado. Los procesos de TIC se

documentan y comunican.

5. Administrado y medible. Los procesos de TIC se

monitorean y miden.

6. Optimizado. Las buenas practicas se siguen y

automatizan.
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2.3. Hipotesis de la Investigacion

2.3.1.

2.3.2.

Hipotesis Principal

El nivel de gestion del dominio adquirir e implementar de las
Tecnologias de Informacion y Comunicaciones en el sector
comercial farmacéutico de la provincia de Sullana-Piura; en el
afio 2012, es 1-Inicial de acuerdo al modelo de referencia COBIT
v4.1.

Hipotesis Especificas

1 El nivel de gestién del proceso de identificar soluciones
automatizadas de las Tecnologias de Informacion vy
Comunicaciones en el sector Comercial Farmacéutico en la
Provincia de Sullana-Piura; en el afio 2012, es 1-Inicial de

acuerdo al modelo de referencia COBIT v4.1.

2. El nivel de gestion del proceso de adquirir y mantener el
software aplicativo de las Tecnologias de Informacion y
Comunicaciones en el sector Comercial Farmacéutico en la
Provincia de Sullana-Piura; en el afio 2012, es 1-Inicial de

acuerdo al modelo de referencia COBIT v4.1.

3. El nivel de gestion del proceso de adquirir y mantener la
infraestructura tecnoldgica de las Tecnologias de Informacion
y Comunicaciones en el sector Comercial Farmacéutico en la
Provincia de Sullana-Piura; en el afio 2012, es 1-Inicial de

acuerdo al modelo de referencia COBIT v4.1.

4. El nivel de gestion del proceso de facilitar la operacion vy el

uso de las Tecnologias de Informacion y Comunicaciones en
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el sector Comercial Farmacéutico en la Provincia de Sullana-
Piura; en el afio 2012, es 1-Inicial de acuerdo al modelo de
referencia COBIT v4.1.

El nivel de gestion del proceso de adquirir recursos de Tl de
las Tecnologias de Informacion y Comunicaciones en el
sector Comercial Farmacéutico en la Provincia de Sullana-
Piura; en el afio 2012, es 1-Inicial de acuerdo al modelo de
referencia COBIT v4.1.

El nivel de gestion del proceso de administrar cambios de las
Tecnologias de Informacién y Comunicaciones en el sector
Comercial Farmacéutico en la Provincia de Sullana-Piura; en
el afio 2012, es 1-Inicial de acuerdo al modelo de referencia
COBIT v4.1.

El nivel de gestion del proceso de instalar y acreditar
soluciones y cambios de las Tecnologias de Informacion y
Comunicaciones en el sector Comercial Farmacéutico en la
Provincia de Sullana-Piura; en el afio 2012, es 1-Inicial de

acuerdo al modelo de referencia COBIT v4.1.
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METODOLOGIA.

3.1. Disefio de la investigacion

La investigacion cuantitativa se basa en el uso de técnicas estadisticas
para conocer ciertos aspectos de interés sobre la poblacion que se esta
estudiando. Concretamente se pretende conocer la distribucion de ciertas
variables de interés. Siempre que la muestra se escoja de manera
aleatoria, sera posible establecer hasta qué punto los resultados obtenidos

para la muestra son generalizables a toda la poblacién (22).

La Investigacion Descriptiva responde a las preguntas: ;Como son?,
¢Dénde estan?, ¢Cuanto son?, ;Quiénes son?, etc; es decir nos dice y
refiere sobre las caracteristicas, cualidades internas y externas,
propiedades y rasgos esenciales de los hechos y fendmenos de la
realidad, en un momento y tiempo historico concreto y determinado (23).
Este tipo de estudio busca Unicamente describir situaciones o
acontecimientos; bdasicamente no estd interesado en comprobar
explicaciones, ni en hacer predicciones. Con mucha frecuencia las
descripciones se hacen por encuestas, aunque éstas también pueden servir

para probar hipotesis especificas y poner a prueba explicaciones (24).

Salinas PJ (25), en su monografia orientada a las metodologias de
investigacion cientifica, indica que la investigacion no experimental se
caracteriza porque no hay manipulacion de la variable independiente, no
se asignan al azar los grupos. Solo se observan los cambios que ocurren.
Se ha dividido en 1) Investigacion Correlacional o ex post facto, 2)
Investigacion Descriptiva y 3) Investigacion Metodologica.

En la investigacion de corte transversal, las mediciones son hechas en

una sola ocasién (aun cuando esté sola ocasion puede ser unos minutos,

una hora, un dia, un mes o mayor tiempo) anteriormente (25).
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3.2.

3.3.

El presente estudio por el grado de cuantificacion reuni6 las condiciones
de una investigacion cuantitativa, fue de naturaleza de investigacion
descriptiva, fue no experimental y de corte transversal de una sola casilla

y se graficd de la siguiente manera.

PV
< S

PM= Poblacién Muestra.

O= Observacion.

Poblacion y Muestra

La poblacion esta conformada por 20 personas que laboran en 5
farmacias de la provincia, no se utiliz6 ningin método de muestreo por lo

tanto la poblacion muestral es de 20 personas.

Definicién operacional de las variables de investigacion

3.3.1. Adquisicién e Implementacion

Para llevar a cabo la estrategia de TI, las soluciones de T necesitan
ser identificadas, desarrolladas o adquiridas asi como
implementadas e integradas en los procesos del negocio. Ademas,
el cambio y el mantenimiento de los sistemas existentes esta
cubierto por este dominio para garantizar que las soluciones sigan
satisfaciendo los objetivos del negocio. Este dominio, por lo

general, cubre los siguientes cuestionamientos de la gerencia:

« (Es probable que los nuevos proyectos generan soluciones

que satisfagan las necesidades del negocio?
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»  ¢Es probable que los nuevos proyectos sean entregados a
tiempo y dentro del presupuesto?

« ¢Trabajaran adecuadamente los nuevos sistemas una vez
sean implementados?

« ¢Los cambios no afectaran a las operaciones actuales del

negocio?

Tiene las siguientes dimensiones:

1 Soluciones automatizadas. La necesidad de una nueva
aplicacion o funcion requiere de analisis antes de la compra o
desarrollo para garantizar que los requisitos del negocio se
satisfacen con un enfoque efectivo y eficiente. Este proceso cubre
la definicion de las necesidades, considera las fuentes alternativas,
realiza una revision de la factibilidad tecnoldgica y econdmica,
ejecuta un analisis de riesgo y de costo-beneficio y concluye con
una decision final de “desarrollar” o “comprar”. Todos estos pasos
permiten a las organizaciones minimizar el costo para Adquirir e
Implementar soluciones, mientras que al mismo tiempo facilitan el

logro de los objetivos del negocio.

2 Software aplicativo. Las aplicaciones deben estar disponibles de
acuerdo con los requerimientos del negocio. Este proceso cubre el
disefio de las aplicaciones, la inclusion apropiada de controles
aplicativos y requerimientos de seguridad, y el desarrollo y la
configuracion en si de acuerdo a los estandares. Esto permite a las
organizaciones apoyar la operatividad del negocio de forma

apropiada con las aplicaciones automatizadas correctas.
3 Infraestructura tecnoldgica. Las organizaciones deben contar

con procesos para adquirir, Implementar y actualizar la

infraestructura tecnoldgica. Esto requiere de un enfoque planeado
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para adquirir, mantener y proteger la infraestructura de acuerdo con
las estrategias tecnologicas convenidas y la disposicion del

ambiente de desarrollo y pruebas.

Esto garantiza que exista un soporte tecnoldgico continuo para las

aplicaciones del negocio.

4. Operacion y uso. El conocimiento sobre los nuevos sistemas
debe estar disponible. Este proceso requiere la generacién de
documentacion y manuales para usuarios y para Tl, y proporciona
entrenamiento para garantizar el uso y la operacion correctos de las

aplicaciones y la infraestructura.

5 Recursos de TI. Se deben suministrar recursos TI, incluyendo
personas, hardware, software y servicios. Esto requiere de la
definicion y ejecucion de los procedimientos de adquisicion, la
seleccion de proveedores, el ajuste de arreglos contractuales y la
adquisicion en si. El hacerlo asi garantiza que la organizacion tenga
todos los recursos de TI que se requieren de una manera oportuna y

rentable.

6. Cambios. Todos los cambios, incluyendo el mantenimiento de
emergencia y parches, relacionados con la infraestructura y las
aplicaciones dentro del ambiente de produccion, deben
administrarse formalmente y controladamente. Los cambios
(incluyendo procedimientos, procesos, sistema y parametros del
servicio) se deben registrar, evaluar y autorizar previo a la
implantacion y revisar contra los resultados planeados despues de
la implantacion. Esto garantiza la reduccion de riesgos que
impactan negativamente la estabilidad o integridad del ambiente de

produccién.
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7. Instalacion y certificacion. Los nuevos sistemas necesitan estar
funcionales una vez que su desarrollo se completa. Esto requiere
pruebas adecuadas en un ambiente dedicado con datos de prueba
relevantes, definir la transicion e instrucciones de migracion,
planear la liberacion y la transicion en si al ambiente de
produccidn, y revisar la post-implantacion. Esto garantiza que los
sistemas operativos estén en linea con las expectativas convenidas

y con los resultados.
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Tabla N° 20: Matriz de operacionalizacion de la variable adquirir e implementar

DEFINICION ESCALA DE DEFINICION
VARIABLE DIMENSIONES INDICADORES ]
OPERACIONAL MEDICION OPERACIONAL
_ -Elabora  un  estudio de
Soluciones o
factibilidad de los

Es la identificacion | automatizadas o )
_ requerimientos del negocio.
de la soluciones de

-Especifica los controles de

TI que deben Inexistente.
seguridad del software. o
desarrollar o Inicial.
o o -Conoce la aplicacion y el .
Adquirir e adquiridas, Intuitivo.
] paquete de software. o
Implementar | implementadas y Software Definido.
. L -Toma decisiones para la o
actualizadas e aplicativo Administrado.
) aplicacion. o
integradas en los Optimizado.

procesos del -Tiene  SLAS  planeados

. anticipadamente. .
negocio. Ordinal

-Especifica la disponibilidad,

continuidad y recuperacion.
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Infraestructura

Tecnologica.

-Toma decisiones de
adquisicion

-Tiene un sistema configurado
para realizar prueba/instalacion
-Define  requerimientos  de
ambiente Fisico

-Mantiene  actualizados la
tecnologia en  base a
estandares.

-Define  requerimientos  de
monitoreo del sistema

-Conoce la infraestructura
-Tiene OLAS planeados
Anticipadamente
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Operacion y el

uso.

-Utiliza manuales de usuario, de
operacion, de soporte, técnicos
y de administracion

-Define  requerimientos  de
transferencia de conocimiento
para  implantacion de
soluciones.

-Materiales de entrenamiento.

Recursos de Tl

-Define  requerimientos  de
administracion de la relacion
con Terceros

-ldentifica articulos provistos -
Reglamenta los arreglos

contractuales

Cambios

-Describe el proceso de camino.
-Genera reporte de estatus de
cambio.

-Define la autorizacion de

cambio.

Instalacion de

-Registra los componentes de

103




soluciones

configuracion liberados
-Registra los errores
conocidos Yy aceptados
-Registra  la  liberacion a
produccion

-Registra  la liberacion de
software y plan de distribucion
-Realiza revisiones posteriores
a la liberacion

-Monitorea el control interno

Fuente: Ramos Moscol (26).
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3.4. Técnicas e Instrumento

Para esta investigacion se utilizd la técnica de la encuesta y como
instrumento un cuestionario de 70 preguntas para medir el nivel de
gestion del dominio Adquirir e implementar las TIC en el sector
farmacéutico de la ciudad de Sullana en el afio 2013, ubicada en el
departamento de Piura.

a) Cuestionario de gestion de Adquisicién e Implementacion de
TIC en las empresas.

Los niveles de gestion de TIC se establecieron tomando como
referencia el modelo de madurez propuesto por COBIT que

considera de manera general:

1-No existente. No se aplican procesos administrativos en lo
absoluto para gestionar la TIC.

2-Inicial. Los procesos de TIC son Ad hoc y desorganizados. Son
informales.

3-Repetible. Los procesos de TIC siguen un patron regular. Siguen
técnicas tradicionales no documentadas.

4-Definido. Los procesos de TIC se documentan y comunican.
4-Administrado. Los procesos de TIC se monitorean y miden.
5-Optimizado. Las buenas practicas se siguen y automatizan

3.5. Plan de analisis
Los datos obtenidos fueron codificados e ingresados en una hoja de célculo

Microsoft Excel. EI mismo que ayudd a la creacion de graficos para el

analisis estadistico.
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IV. RESULTADOS DE LA INVESTIGACION

4.1.

Resultados

Tabla N° 21: Resultados de identificar soluciones automatizadas

Distribucion de frecuencias del nivel del proceso de identificar
soluciones automatizadas de las Tecnologias de Informacién y
Comunicaciones en las empresas del sector farmacéutico en la

provincia de Sullana-Piura; en el afio 2012, segln la opinién de los

encuestados.

Nivel de Madurez n %
0-No existente 2 10,0
1-Inicial 11 55,0
2-Repetible 7 35,0
3-Definido 0 0,0
4-Administrado 0 0,0
5-Optimizado 0 0,0
Total 20 100,0

Fuente: Aplicacion del instrumento para medir el nivel del proceso de
identificar soluciones automatizadas de las Tecnologias de Informacion
y Comunicaciones en las empresas del sector farmacéutico en la
provincia de Sullana-Piura; en el afio 2012.

Aplicado por: Cabanillas N. 2013.

En la Tabla N° 21, se puede apreciar que el 55% de los encuestados,
considera proceso identificar soluciones automatizadas en las empresas
del sector farmacéutico en la provincia de Sullana, se encuentra en un
nivel 1-Inicial. Mientras que el 10%, indicd que el proceso se encuentra

en nivel 0-No existente.
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Grafico N° 6: Representacion de resultados de identificar

soluciones automatizadas.

Distribucion porcentual del nivel del proceso identificar soluciones
automatizadas de las Tecnologias de Informacion y Comunicaciones en
las empresas del sector farmacéutico en la provincia de Sullana-Piura;

en el afo 2012, segln la opinidn de los encuestados.

0-No existente
m 1-Inicial
m 2-Repetible
m 3-Definido
m 4-Administrado

m 5-Optimizado

Fuente: Tabla N° 21.
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Tabla N° 22: Resultados de adquirir y mantener el software

aplicativo

Distribucion de frecuencias del nivel del proceso de adquirir y mantener
el software aplicativo de las Tecnologias de Informacion vy
Comunicaciones en las empresas del sector farmacéutico en la

provincia de Sullana-Piura; en el afio 2012, segln la opinién de los

encuestados.

Nivel de Madurez n %
0-No existente 0 0,0
1-Inicial 16 80,0
2-Repetible 4 20,0
3-Definido 0 0,0
4-Administrado 0 0,0
5-Optimizado 0 0,0
Total 20 100,0

Fuente: Aplicacion del instrumento para medir la opinion de los
encuestados acerca del nivel del proceso de adquirir y mantener el
software aplicativo de las Tecnologias de Informacion vy
Comunicaciones en las empresas del sector farmacéutico en la
provincia de Sullana-Piura; en el afio 2012.

Aplicado por: Cabanillas N. 2013.

En la Tabla N° 22, se puede apreciar que el 80% de los encuestados,
considera proceso de adquirir y mantener el software aplicativo en las
empresas del sector farmacéutico en la provincia de Sullana, se
encuentra en un nivel 1-Inicial. Mientras que, el 20% indico que el

nivel del proceso esta en 2-Repetible.
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Grafico N° 7: Representacion de resultados de adquirir y mantener

el software aplicativo

Distribucion porcentual del nivel del proceso de adquirir y mantener el
software aplicativo de las Tecnologias de Informacion vy
Comunicaciones en las empresas del sector farmacéutico en la

provincia de Sullana-Piura; en el afio 2012.

0-No existente
m 1-Inicial
m 2-Repetible
m 3-Definido
m 4-Administrado

m 5-Optimizado

Fuente: Tabla N° 22.
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Tabla N° 23: Resultados de adquirir y mantener la infraestructura

tecnoldgica

Distribucion de frecuencias del nivel del proceso de adquirir y mantener
la infraestructura tecnolégica de las Tecnologias de Informacion y
Comunicaciones en las empresas del sector farmacéutico en la

provincia de Sullana-Piura; en el afio 2012, segin la opinion de los

encuestados.

Nivel de Madurez n %
0-No existente 0 0,0
1-Inicial 12 60,0
2-Repetible 7 35,0
3-Definido 1 5,0
4-Administrado 0 0,0
5-Optimizado 0 0,0
Total 20 100,0

Fuente: Aplicacion del instrumento para medir la opinién de los
encuestados acerca del nivel del proceso de adquirir y mantener la
infraestructura tecnolégica de las Tecnologias de Informacion y
Comunicaciones en las empresas del sector farmacéutico en la
provincia de Sullana-Piura; en el afio 2012, segln la opinién de los
encuestados.

Aplicado por: Cabanillas N. 2013.

En la Tabla N° 23, se puede apreciar que el 60% de los encuestados,
considera proceso de adquirir y mantener la infraestructura tecnolégica
en las empresas del sector farmacéutico en la provincia de Sullana, se
encuentra en un nivel 1-Inicial. Asimismo, el 5% de los encuestados

indicaron que esta en nivel 3-Definido.
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Gréfico N° 8: Representacion de resultados de adquirir y

mantener la infraestructura tecnoldgica

Distribucion porcentual del nivel del proceso de adquirir y mantener la
infraestructura tecnoldgica de las Tecnologias de Informacion y
Comunicaciones en las empresas del sector farmacéutico en la
provincia de Sullana-Piura; en el afio 2012, segun la opinién de los

encuestados.

0-No existente
m 1-Inicial
m 2-Repetible
m 3-Definido
m 4-Administrado
m 5-Optimizado

Fuente: Tabla N° 23.

111



Tabla N° 24: Resultados de facilitar la operacion y el uso

Distribucion de frecuencias del nivel del proceso de facilitar la
operacion y el uso de las Tecnologias de Informacion vy
Comunicaciones en las empresas del sector farmacéutico en la

provincia de Sullana-Piura; en el afio 2012, segln la opinion de los

encuestados.

Nivel de Madurez n %
0-No existente 3 15,0
1-Inicial 12 60,0
2-Repetible 5 25,0
3-Definido 0 0,0
4-Administrado 0 0,0
5-Optimizado 0 0,0
Total 20 100,0

Fuente: Aplicacion del instrumento para medir la opinion de los
encuestados acerca del nivel del proceso facilitar la operacién y el uso
de las Tecnologias de Informacion y Comunicaciones en las empresas
del sector farmacéutico en Sullana-Piura, en el afio 2012.

Aplicado por: Cabanillas N. 2013.

En la Tabla N° 24, se puede apreciar que el 60% de los encuestados,
considerd que el proceso de facilitar la operacion y el uso en las
empresas del sector farmacéutico en la provincia de Sullana, se
encuentra en un nivel 1-Inicial, por otro lado el 15% indicé que el nivel

del proceso esta en 0-No existente.
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Grafico N° 9: Representacion de resultados de facilitar la

operacion y el uso

Distribucion de frecuencias del nivel del proceso de facilitar la
operacion 'y el uso de las Tecnologias de Informacion vy
Comunicaciones en las empresas del sector farmacéutico en la
provincia de Sullana-Piura; en el afio 2012, segln la opinién de los

encuestados.

0-No existente

m 1-Inicial

m 2-Repetible

m 3-Definido

m 4-Administrado

m 5-Optimizado

Fuente: Tabla N° 24.
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Tabla N° 25: Resultados de adquirir recursos de Tl

Distribucion de frecuencias del nivel del proceso de adquirir recursos
de TI de las Tecnologias de Informacion y Comunicaciones en las
empresas del sector farmacéutico en la provincia de Sullana-Piura; en el

afio 2012, segun la opinion de los encuestados.

Nivel de Madurez n %
0-No existente 1 5,0
1-Inicial 11 55,0
2-Repetible 8 40,0
3-Definido 0 0,0
4-Administrado 0 0,0
5-Optimizado 0 0,0
Total 20 100,0

Fuente: Aplicacion del instrumento para medir la opinion de los
encuestados acerca del nivel del proceso adquirir recursos de TI de las
Tecnologias de Informacion y Comunicaciones en las empresas del
sector farmacéutico en el afio 2012.
Aplicado por: Cabanillas N. 2013.

En la Tabla N° 25, se puede apreciar que el 55% de los encuestados,
considera proceso de adquirir recursos de T1 en las empresas del sector
farmaceéutico en la provincia de Sullana, se encuentra en un nivel 1-
Inicial, asimismo el 5% considerd que el proceso se encuentra en nivel

0-No existente.
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Grafico N° 10: Representacion de resultados de adquirir recursos
de Tl

Distribucion porcentual del nivel del proceso de adquirir y mantener el
software aplicativo de las Tecnologias de Informacion vy
Comunicaciones en las empresas del sector farmacéutico en la
provincia de Sullana-Piura; en el afio 2012, segin la opinion de los

encuestados.

0-No existente
m 1-Inicial
m 2-Repetible
m 3-Definido
m 4-Administrado

m 5-Optimizado

Fuente: Tabla N° 25.

115



Tabla N° 26: Resultados de administrar cambios

Distribucion de frecuencias del nivel del proceso de administrar
cambios de las Tecnologias de Informacion y Comunicaciones en las
empresas del sector farmacéutico en la provincia de Sullana-Piura; en el

afio 2012, segun la opinion de los encuestados.

Nivel de Madurez n %
0-No existente 0 0,0
1-Inicial 16 80,0
2-Repetible 4 20,0
3-Definido 0 0,0
4-Administrado 0 0,0
5-Optimizado 0 0,0
Total 20 100,0

Fuente: Aplicacion del instrumento para medir la opinion de los
encuestados acerca del nivel del proceso administrar cambios de las
Tecnologias de Informacion y Comunicaciones en las empresas del
sector farmacéutico en el afio 2012.
Aplicado por: Cabanillas N. 2013.

En la Tabla N° 26, se puede apreciar que el 80% de los encuestados,
considera proceso de facilitar la administrar cambios en las empresas
del sector farmacéutico en la provincia de Sullana, se encuentra en un
nivel 1-Inicial, mientras que el 20% considerd que el nivel del proceso

esta en 2-Repetible.
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Grafico N° 11: Representacion de resultados administrar cambios

Distribucion de frecuencias del nivel del proceso de administrar
cambios de las Tecnologias de Informacion y Comunicaciones en las
empresas del sector farmacéutico en la provincia de Sullana-Piura; en el

afio 2012, segun la opinion de los encuestados.

0-No existente
m 1-Inicial
m 2-Repetible
m 3-Definido
m 4-Administrado
m 5-Optimizado

Fuente: Tabla N° 22.
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Tabla N° 27: Resultados de instalar y acreditar soluciones y

cambios

Distribucion de frecuencias del nivel del proceso de adquirir y mantener
el software aplicativo de las Tecnologias de Informacion vy
Comunicaciones en las empresas del sector farmacéutico en la

provincia de Sullana-Piura; en el afio 2012, segln la opinion de los

encuestados.

Nivel de Madurez n %
0-No existente 1 5,0
1-Inicial 12 60,0
2-Repetible 6 30,0
3-Definido 1 5,0
4-Administrado 0 0,0
5-Optimizado 0 0,0
Total 20 100,0

Fuente: Aplicacion del instrumento para medir la opinion de los
encuestados acerca del nivel del proceso instalar y acreditar soluciones
y cambios de las Tecnologias de Informacién y Comunicaciones en las
empresas del sector farmacéutico en el afio 2012.

Aplicado por: Cabanillas N. 2013.

En la Tabla N° 27, se puede apreciar que el 60% de los encuestados,
considera proceso de instalar y acreditar soluciones y cambios en las
empresas del sector farmacéutico en la provincia de Sullana, se
encuentra en un nivel 1-Inicial, asimismo el 5% de los encuestados
indicaron que el proceso se encuentra en los niveles 0-No existente y 3-
Definido.
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Grafico N° 12: Representacion de resultados de instalar y acreditar

soluciones y cambios

Distribucion de frecuencias del nivel del proceso de adquirir y mantener
el software aplicativo de las Tecnologias de Informacion y
Comunicaciones en las empresas del sector farmacéutico en la
provincia de Sullana-Piura; en el afio 2012, segln la opinién de los

encuestados.

0-No existente
m 1-Inicial
m 2-Repetible
m 3-Definido
® 4-Administrado
m 5-Optimizado

Fuente: Tabla N° 27.
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Tabla N° 28: Resultados para el Dominio Adquirir e Implementar

Distribucion de frecuencias del nivel del Dominio adquirir y mantener el software aplicativo de las Tecnologias de Informacion y

Comunicaciones en las empresas del sector Farmacéutico en la Provincia de Sullana-Piura; en el afio 2012.

NIVELES DE MADUREZ

0-No 2- 3- 4- 5-
PROCESOS ) 1-Inicial ) o o o TOTAL
Existente Repetible | Definido | Administrado | Optimizado
nl % ni % n % ni % n % n % n %
Identificar Soluciones Automatizadas 21 10| 11 7 35 0 0 0 0 0 0| 20| 100
Adquirir y mantener el software
o 0| 0| 16 4 20 0] O 0 0 0 0| 20| 100
aplicativo
Adquirir y mantener infraestructura
_ 0| 0| 12 7 35 1| 5 0 0 0 0| 20| 100
tecnoldgica
Facilitar la operacién y el uso 3| 15| 12 5 25 0 0 0 0 0 0| 20| 100
Adquirir recursos de Tl 1 5| 11 8 40 0 0 0 0 0 0| 20| 100
Administrar cambios 0 0| 16 4 20 0 0 0 0 0 0| 20| 100
Instalar y Acreditar Soluciones y
_ 1 5| 12 6 30 5/ 0 0 0 0 0| 20| 100
Cambios

Fuente: Aplicacion del instrumento para medir la opinion de los encuestados acerca del dominio Adquirir e Implementar de las

Tecnologias de Informacion y Comunicaciones en las empresas del sector farmacéutico en el afio 2012.

Aplicado por: Cabanillas N. 2013.
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Grafico N° 13: Representacion de resultados para el Dominio Adquirir e Implementar

Distribucion porcentual del nivel del Dominio Adquirir e Implementar de las Tecnologias de Informacion y Comunicaciones en las
empresas del sector Farmaceutico de la Provincia de Sullana-Piura; en el afio 2012.

N 5

L

x4

<

s 3

L

o 2

(9p]

L_IIJ 55% 80% 60% 60% 55% 80% 60%

m 1

: .01 1 01 ° 0 |

P 0
Identificar Adaquirir y Adaquirir y Facilitar la Adquirir Administrar Instalar y
Soluciones mantener el mantener operacion y el  recursos de Tl cambios Acreditar

Automatizadas software infraestructura uso Soluciones y
aplicativo tecnoldgica Cambios
PROCESOS

m 0-No Existente m 1-Inicial m 2-Repetible = 3-Definido m4-Administrado m 5-Optimizado

Fuente: Tabla n° 28
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4.2. Analisis de Resultados

Luego de obtener los resultados del estudio realizado en el sector
farmacéutico. Con el fin de determinar los niveles de madurez segun
COBIT en los procesos de Identificar soluciones automatizadas, adquirir
y mantener el software aplicativo, adquirir y mantener la infraestructura
tecnoldgica, facilitar la operacion y el uso, adquirir recursos de TIC,
administrar cambios, instalar y acreditar soluciones y cambios, se llegé a

las siguientes conclusiones:

1 El 55% de los encuestados indicaron que la gestion del proceso
Identificar soluciones automatizadas se encuentra en un nivel 1-
Inicial y segun Araujo (5), en su tesis el resultado de este proceso es
que el 40.43% llegd a la conclusion que el proceso de identificar
soluciones automatizadas, se encuentra en el nivel 1-Inicial. La
igualdad de estos datos indican que las organizaciones aun se reunen
grupos informales para analizar las necesidades de manera informal
y documentandolos con poca frecuencia; la tecnologia existente se

analiza de manera minima.

2 El 80% de los trabajadores afirmaron que la gestion del proceso
adquirir y mantener el software aplicativo se encuentra en un nivel 1-
Inicial, y segin Araujo (5), que en su estudio el 59.57% llegé a la
conclusion que el proceso de adquirir y mantener el software
aplicativo se encuentra en el nivel 0-No existente. Esta diferencia se
debe a que en las empresas encuestadas existen enfoque para la
adquisicion y mantenimientos de software aplicativo que varian de
un proyecto a otro. Es probable que hayan adquirido en forma
independiente una variedad de soluciones individuales para
requerimientos particulares del negocio, teniendo como resultado

ineficiencias en el mantenimiento y soporte.
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El 60% de los trabajadores indicaron que la gestién del proceso
adquirir y mantener la infraestructura tecnologica se encuentra en un
nivel 1-Inicial y segun Araujo (5), en su informe obtuvo que el
48.94% lleg6 a la conclusién que el proceso de adquirir y mantener
infraestructura tecnoldgica, se encuentra en el nivel 2-Repetile. Esta
diferencia indica que se realizan cambios a la infraestructura para
cada nueva aplicacion, sin ningun plan en conjunto, teniendo la
percepcion de que la infraestructura de T1 es importante, no existe un
enfoque general consistente y la actividad de mantenimiento

reacciona a necesidades de corto plazo.

El 60% de los trabajadores afirmaron que la gestién del proceso
facilitar la operacién y el uso se encuentra en un nivel 1-Inicial.
Segun Araujo (5), en su proyecto obtuvo el 44.68% indicé que el
proceso de facilitar la operacion y el uso se encuentra en el nivel 1-
Inicial. Esta igualdad indica que en las organizaciones existe la
percepcion de que la documentacion de proceso es necesaria,
generandose ocasionalmente y distribuyéndose en forma desigual a
grupos limitados. Virtualmente no existen procedimientos de
integracion a través de los diferentes sistemas y unidades de negocio.
No hay aportes de las unidades de negocio en el disefio de programas

de entrenamiento.

El 55% de los trabajadores afirmaron que la gestién del proceso
adquirir recursos de TIC se encuentra en un nivel 1-Inicial y segin
Araujo (5), en su informe obtuvo como resultado que el 55.32%
concluyd que el proceso adquirir recursos de TI se encuentra en el
nivel 0-No Existente. Esta diferencia se debe a que la presente
empresa investigada demuestra que en la organizacion ha reconocido
la necesidad de tener politicas y procedimientos documentados que
enlacen la adquisicién de TI con el proceso general de adquisiciones

de las mismas. Los contratos para la adquisicion de recursos de Tl
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son elaborados y administrados por gerentes de proyecto y otras
personas que ejercen su juicio profesional mas que seguir resultados
de procedimientos y politicas formales. Mientras que en la empresa

del antecedente, no se reconoce que existe este proceso.

El 80% de los trabajadores indicaron que la gestion del proceso
administrar cambios se encuentra en un nivel 1-Inicial y segun
Rondoy (9), en su investigacion referida al E.S. Il1-1 Hospital
Chulucanas de la Provincia De Morropén, obtuvo que el 53% de los
encuestados indico que el proceso administracion de cambios se
encuentra en el nivel 1-Inicial. Esta igualdad demuestra que en las
organizaciones se reconoce la administracion de los cambios,
teniendo la posibilidad de que ocurran errores junto con
interrupciones al ambiente de produccion, provocados por una pobre

administracion de cambios.

El 60% de los trabajadores afirmaron que la gestion del proceso
acreditar soluciones y cambios, se encuentra en un nivel 1-Inicial.
Segun Rondoy (9), en su estudio obtuvo que el 43% de los
encuestados concluyeron que el proceso de instalar y acreditar
soluciones y cambios se encuentra en el nivel 1-Inicial. Esta igualdad
demuestra que en ambas investigaciones se logré determinar que
existe la necesidad de verificar y confirmar que las soluciones
implantadas sirven para el propdésito planteado. Las pruebas se
realizan para algunos proyectos, pero la iniciativa de pruebas se deja
a los equipos de proyectos particulares y los enfoques que se toman

varifan.
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4.3. Propuesta de Mejora

1 Para mejorar el proceso de identificar soluciones automatizadas es
necesario que las empresas investigadas tengan que identificar que
existen soluciones de TI. Deben de identificar soluciones de manera
formal con base a la experiencia interna y el conocimiento de la
funcidon de TI. Identificar la calidad de la documentacion y variando la
toma de decisiones de forma considerable usando enfoques no
estructurados para definir los requerimientos e identificar soluciones

tecnoldgicas.

2. Para mejorar el proceso de adquirir y mantener el software aplicativo
es necesario que las empresas investigadas identifiquen la existencia
de procesos de adquisicion y mantenimiento de aplicaciones, con
diferencias pero similares, en base a la experiencia dentro de la
operacion de TI. EI mantenimiento debe ser a menudo problematico y
a veces resistente a cuando se pierde el conocimiento interno de la
organizacion. Deben tener consideracion hacia la seguridad y
disponibilidad de la aplicacion en el disefio o adquisicion de software

aplicativo.

3 Para mejorar el proceso de adquirir y mantener la infraestructura
tecnoldgica las empresas investigadas deben de identificar la
consistencia entre enfoques tacticos al adquirir y dar mantenimiento a
la infraestructura de TI. Deben de comprender que la adquisicion y
mantenimiento de la infraestructura de TI no se basa en una estrategia
definida y no considera las necesidades de las aplicaciones del
negocio que se deben respaldar. Asi mismo deben tener la nocion de
la importancia de la infraestructura de Tl y que se apoya en algunas
practicas formales. Debe existir programacion de los mantenimientos,

al menos de manera parcial.
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4. Para mejorar el proceso de facilitar la operacion y el uso las empresas
investigadas debe de utilizar enfoques similares para generar
procedimientos y documentacion, pero obviando el  enfoque
estructural o marco de trabajo. Los individuos o equipos de proyecto
deben de generar los materiales de entrenamiento, y la calidad debe de
depender de los individuos que se involucran. Se tiene que
proporcionar los programas de entrenamiento para el negocio y los

usuarios.

5 Para mejorar el proceso de adquirir recursos de TI las empresas
investigadas deben de tener conciencia organizacional de la necesidad
de tener politicas y procedimientos basicos para la adquisicion de TI,
integrando las politicas y procedimientos con el proceso general de
adquisicion de la organizacion del negocio. También los procesos de
adquisicion tienen que utilizarse principalmente en proyectos mayores
y bastante visibles determinando responsabilidades y rendicion de
cuentas para la administracion de adquisicion y contrato de TI segln

la experiencia particular del gerente de contrato.

6. Para mejorar el proceso de administrar cambios las empresas
investigadas deben de tener en claro la existencia del proceso de
administracion de cambio informal y los cambios que siguen este
enfoque; sin embargo. La documentacion de la configuracion debe ser
inconsistente y de planeacién limitada y la evaluacion de impacto se
da previa al cambio.

7. Para mejorar el proceso de instalar y acreditar soluciones y cambios
las empresas investigadas deben tener cierta consistencia entre los
enfoques de prueba y acreditacion. Los equipos individuales de
desarrollo tienen que decidir normalmente el enfoque de prueba y casi
siempre teniendo ausencia de pruebas de integracién. Hay un proceso

de aprobacion informal.
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CONCLUSIONES

Los resultados de la investigacion demuestran que el nivel del dominio adquirir
e implementar tecnologia informacion y comunicacién se encuentra en el nivel
1-Inicial y la hipdtesis planteada sefiala que el dominio se encuentra en el nivel

1-Inicial, estos resultados indican que la hipotesis planteada es aceptada.

1 Los resultados de la Tabla N° 21, demuestran que el nivel del proceso de
identificar soluciones automatizadas se encuentra en el nivel 1-Inicial y
la hipotesis planteada sefiala que el proceso se encuentra en el nivel 1-

Inicial, estos resultados indican que la hipotesis planteada es aceptada.

2 Los resultados de la Tabla N° 22, demuestran que el nivel del proceso de
Adquirir y mantener el software aplicativo se encuentran en el nivel 1-
Inicial y la hipotesis planteada sefiala que el proceso se encuentra en el
nivel 1-Inicial, estos resultados indican que la hipotesis planteada es

aceptada.

3. Los resultados de la Tabla N° 23, demuestran que el nivel del proceso de
Adquirir y mantener la infraestructura tecnoldgica se encuentran en el
nivel 1-Inicial y la hipétesis planteada sefiala que el proceso se encuentra
en el nivel 1-Inicial, estos resultados indican que la hipotesis planteada

es aceptada.

4. Los resultados de la Tabla N° 24, demuestran que el nivel del proceso de
Facilitar la operacion y el uso se encuentran en el nivel 1-Inicial y la
hipdtesis planteada sefiala que el proceso se encuentra en el nivel 1-

Inicial, estos resultados indican que la hipdtesis planteada es aceptada.

5 Los resultados de la Tabla N° 25, demuestran que el nivel del proceso de

Adquirir recursos de TI se encuentran en el nivel 1-Inicial y la hipotesis
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planteada sefiala que el proceso se encuentra en el nivel 1-Inicial, estos

resultados indican que la hipotesis planteada es aceptada.

Los resultados de la Tabla N° 26, demuestran que el nivel del proceso de
Administrar cambios se encuentran en el nivel 1-Inicial y la hipotesis
planteada sefiala que el proceso se encuentra en el nivel 1-Inicial, estos

resultados indican que la hipotesis planteada es aceptada.

Los resultados de la Tabla N° 27, demuestran que el nivel del proceso de
Instalar y acreditar soluciones y cambios se encuentran en el nivel 1-
Inicial y la hipdtesis planteada sefiala que el proceso se encuentra en el
nivel 1-Inicial, estos resultados indican que la hipdtesis planteada es

aceptada.
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VI.

RECOMENDACIONES

1 Se propone a las empresas estudiadas del rubro farmacéutico, analizar los

resultados obtenidos en esta investigacion, para realizar mejoras a los
procesos gque envuelven las Tecnologias de Informacién y Comunicaciones

como parte de desarrollo.

Se sugiere que las empresas realicen las actividades planteadas en las
propuestas de mejora, para lograr que los procesos alcancen el siguiente
nivel de 2-Repetible, de esta manera los procesos de adquisicion e

implementacion serdn muy importantes en las actividades de las empresas.

Se propone que las empresas, dispongan de un enfoque planeado para
adquirir, mantener y proteger la infraestructura de acuerdo con las TIC
para gque se pueda contar con Tecnologia de vanguardia, actualizada y
operativa. Necesariamente se tiene que establecer un plan de adquisicion

de Tecnologias y mantenimiento de infraestructura.

Las empresas estudiadas, necesitan obtener asesorias profesionales legales
de TIC de esta manera lograran enmarcar los procesos de la mano de las
Tecnologias de Informacion y Comunicaciones. Ademas, se debe
considerar realizar una evaluacion, la asignacion de prioridad y

autorizacién de cambios
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ANEXO 01: DIAGRAMA DE ACTIVIDADES

»‘_v? ™ -.
3 2016
OADIT"J_;M = ..

I I I I I I I I I I
Semana 7 Semana 8 Semana 9 Semana 10 Semana 11 Semana 12 Semana 13 Semana 14 Semana 15 Semana 16 Semana

Nombre Fecha deinicio| Fecha de finjsose  zoam  moam oo i 2O VG aownd outs  fatum e
@ @ TALLER CO-CURRICULAR DE TESIS 20/02/16 22/04/16 4 A
9 = Semana 01 20/02/16 26/02/16 p—
© Presentacion del taller 20/02/16 26/02/16 | —
¢ Socializacién de casos de éxito 20/02/16 26/02/16 =)
@ Reforzamiento para mejorar el Informe Final 20/02/16 26/02/16 =
@ @ Semana 02 27/02/16 4/03/16 pr—
@ Revision y Asesorfa para mejorar el Informe Final (Tesis) 27/02/16 4/03/16 ==
@ @ Semana 03 5/03/16 11/03/16 r—
@ Revision y Asesorfa para mejorar el Informe Final (Tesis) 5/03/16 11/03/16 =
@ @ Semana 04 12/03/16 18/03/16 pr—
¢ Entrega del Informe Final 12/03/16 18/03/16 ===
@ = Semana 05 19/03/16 25/03/16 p—
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Fuente: Elaboracion Propia.
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ANEXO 02: PRESUPUESTO

COSTO COSTO
RUBRO UNIDAD | CANTIDAD | UNITARIO | PARCIA TOTAL
Sl. L S
Remuneraciones
Investigador GL 2 350.00 700.00
Asesor GL 1 500.00 500.00
Otros GL 1 150.00 150.00
1, 350.00
Bienes
Folder Manila Folder 4u 0.60 2.40
Lapices Lapiz 60 u 0.60 36.00
38.40
Servicios
Fotocopiado Copia 900 hojas 0.05 45.00
Internet Internet 80 horas 1.00 80.00
Transporte Pasaje 25 2.00 50.00
175.00
Total 1, 563.40

Fuente: Elaboracion Propia.

Los gastos son asumidos por el investigador.
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ANEXO 03: INSTRUMENTO DE RECOLECCION DE INFORMACION

UNIVERSIDAD CATOLICA LOS ANGELES
CHIMBOTE
FACULTAD DE INGENIERIA

ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

CUESTIONARIO PARA MEDIR EL NIVEL DE GESTION DEL DOMINIO
ADQUIRIR E IMPLEMENTAR DE LAS TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES EN EL SECTOR COMERCIAL
FARMACEUTICO DE LA PROVINCIA DE SULLANA - PIURA; EN EL
ANO 2012.

Estimado(a) encuestado(a), el presente cuestionario es andénimo, no hay respuestas
erradas o correctas y tiene como unico fin recopilar datos que seran utilizados para
una investigacion de la Escuela Profesional de Ingenieria de Sistemas de la
Universidad Catélica Los Angeles de Chimbote. La informacion que proporcione es
de vital importancia para la investigacion, por eso se le agradece de ante mano su

colaboracion.

INSTRUCCIONES: Seleccione una opcion marcando con una aspa (X) el nimero

que corresponde a su opinion.

Ejemplo:
1. ¢Existe un método de monitoreo?
1) No existe método de monitoreo.
2) EIl método de monitoreo se utiliza de manera informal
¥y Existe un método de monitoreo con técnicas tradicionales
3) El método de monitoreo esta definido en un procedimiento documentado
4) El proceso del método de monitoreo es controlado y auditado

5) El proceso del método de monitoreo esta automatizado
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AIlO1. Identificacion de Soluciones Automatizadas

1. Se identifican claramente los requerimientos de soluciones

1)
2)
3)
4)
5)
6)

No se identifican

Se identifican por intuicion.

Se usa técnicas tradicionales para identificar

Utiliza procedimientos documentados

El proceso de identificacion es monitoreado

Se implementan las mejores técnicas de identificacion de acuerdo a las
normas, estandares y buenas practicas. Esta automatizado.

2. Se cuenta con un plan de soluciones alternativas

1)
2)
3)

4)
5)
6)

No existen planes alternativos

Los planes son ad-hoc o se improvisan

Las soluciones alternativas se aplican en forma desordenada y no estan
alineados a los objetivos de la organizacion.

Las soluciones se define con procesos documentados.

Las soluciones alternativas estan monitoreados.

Las soluciones estan dentro de las buenas préacticas. Esta automatizado.

3. Se cuenta con una estrategia de adquisiciones

1)
2)
3)

4)
5
6)

No existen estrategias de adquisiciones

Las estrategias son ad-hoc o se improvisan

Las estrategias se aplican en forma desordenada y no estan alineados a
los objetivos de la organizacion.

Las estrategias se definen con procesos documentados.

Las estrategias de adquisiciones estan monitoreados.

La estrategia de adquisiciones cumplen con las normas, estandares y

buenas practicas. Esta automatizado.
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4. Para identificar soluciones se realiza estudios de factibilidad técnica

1)
2)
3)

4)
5
6)

No se realizan estudios previos

La factibilidad técnica se improvisan

Las factibilidades técnicas no estan alineados a los objetivos de la
organizacion.

Las factibilidades técnicas se definen con procesos documentos.
Las factibilidades técnicas estdn monitoreados.

Las factibilidades técnicas cumplen con las normas, estandares y

buenas practicas. Esta automatizado.

5. Para identificar soluciones se realiza estudios de factibilidad econdmica

1)
2)
3)
4)
5
6)

No se realizan estudios previos

Las factibilidades econdmicas se improvisan

No estan alineados a los objetivos de la organizacion.

Se definen con procesos documentados.

Las factibilidades econdmicas estan monitoreados.

Las factibilidades econémicas cumplen con las normas, estandares y

buenas practicas. Esta automatizado.

6. La arquitectura de la informacion es considerada en la identificacion de

soluciones

1)
2)
3)

4)
5
6)

No existe arquitectura de la informacion

Es considerada de manera informal

La arquitectura de la informacidon no esta alineada a los objetivos de la
organizacion, no se documenta.

Existe, esta alineada, definida y documentada.

La arquitectura de la informacion es monitoreada

Se implementa las mejores practicas y es considerada. Esta

automatizado.
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7. Es considerada la Ergonomia en la identificacion de soluciones

1) No se considera

2) Laergonomia se considera de manera informal

3) Laergonomia se considera siguiendo técnicas tradicionales no
documentadas.

4) El proceso que considera la ergonomia estd documentado

5) El proceso que considera la ergonomia esta monitoreado

6) El proceso que considera la ergonomia sigue buenas précticas y esta

automatizado.

8. Existe un control del abastecimiento de soluciones

1) No existe

2) Existe pero no se aplica el control efectivamente

3) El control no se alinea a los objetivos de la organizacion

4) El control esta debidamente documentado

5) El control es correctamente monitoreado

6) El control cumple con las normas, estandares y buenas practicas. Esta

automatizado.

9. Existe un plan de mantenimiento de software por terceras personas

1) No existe

2) Los procesos son improvisados

3) Existe un patron de mantenimiento del software

4) Los procesos solo se documentan

5) El plan esté alineado parcialmente a los objetivos de la organizacién.

6) El plan se realiza de acuerdo a las normas, estandares y buenas
practicas satisfaciendo los objetivos de la organizacién. Esta

automatizado.
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10. Existe procedimientos o normas de aceptacion de las Tecnologias

1)
2)
3)

4)
5
6)

No existen

No estan normados, se improvisan.

Existen los procedimientos siguiendo un patron, no estan alineados a
los objetivos de la organizacion y no se documentan

Los procedimientos estan definidos y se documentan.

Los procedimientos son monitoreados y medibles.

Los procedimientos estan alineados adecuadamente a los objetivos de la

organizacion y cumplen con las buenas practicas. Esta automatizado.

Al02. Software Aplicativo

11. Se aplica la misma metodologia para el desarrollo de software nuevo que

para mantenimiento de software existente.

1)
2)
3)
4)
5)
6)

No existe

Se aplican metodologias ad-hoc o se improvisan

Se tiene documentada metodologia pero no se utilizan

La metodologia se encuentra debidamente documentada

La metodologia se monitorea permanentemente

La metodologia esta alineada con los objetivos del negocio y utiliza

buenas practicas. Esta automatizado.

12. Existe un registro de los cambios significativos a sistemas actuales

1)
2)
3)
4)
5
6)

No existe

Se usa técnicas tradicionales no estandarizadas

Se usa técnicas basado en la experiencia / intuitivo.

El registro esta debidamente documentada y difundida

El registro es monitoreado permanentemente

El registro cumple las normas, estandares y buenas practicas. Esta

automatizado

140



13. Las especificaciones de disefio son debidamente aprobadas.

1) No existe este procedimiento

2) No se aprueban

3) Existe procedimiento de aprobacion alineado a los objetivos del
negocio.

4) Existe procedimiento de aprobacién debidamente documentando

5) El procedimiento de aprobacion es monitoreado

6) La aprobacion se realiza en base a los estandares y buenas practicas.

Estad automatizado.

14. Se definen y documentan los Requerimientos de Archivos

1) No existe este procedimiento

2) Se define pero no se documentan

3) Se define y documenta de acuerdo los objetivos del negocio.

4) Existe procedimiento de aprobacion debidamente documentando

5) Estos procedimientos son monitoreado

6) Se realizan en base a las normas, estandares y buenas practicas. Esta

automatizado.

15. Se definen las especificaciones de Programas

1) No se definen

2) La definicién son improvisadas o ad-hoc

3) Lavalidacion de especificaciones siguen un patrén regular

4) La definicion de especificaciones se documentan y comunican

5) Las especificaciones son monitoreados y medibles

6) La definicion de las especificaciones estan basadas en las buenas

practicas. Esta automatizado.
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16. Se aplica un disefio para la recopilacion de datos

1)
2)
3)
4)
5)
6)

No existe

Existe pero muchas veces no se aplica

El disefio existe y sigue un patrén regular

El disefio de recopilacion de datos se documenta y comunica
Los procesos son monitoreados y medibles

El disefio se basa en los estandares y buenas précticas. Esta

automatizado.

17. Se definen las interfaces con anterioridad

1)
2)
3)
4)
5
6)

No se definen

La definicion de interfaces son improvisadas o ad-hoc

Las interfaces son definidas pero no aplicadas

Las interfaces siguen un patron definido

Los procesos son monitoreados en forma permanente

Los procesos estan basados en los estandares y buenas practicas. Esta

automatizado.

18. Se han definido y documentado los requerimientos de procesamiento

1)
2)
3)
4)
5
6)

No se han definido

Los niveles de seguridad son ad-hoc

Los niveles de seguridad siguen un patrén

Los procesos de seguridad se documentan

Los procesos se monitorean y se miden

Se implementan las mejores préacticas para definir y documentar los

requerimientos de procesamiento. Esta automatizado.
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19. Se especifican mecanismos adecuados para asegurar los requerimientos
de seguridad y control internos para cada proyecto nuevo de desarrollo o

modificacion de sistemas

1) No existe estos mecanismos de control y seguridad

2) Los mecanismos de control y seguridad son ad-hoc

3) Los mecanismos de control y seguridad no son apropiados

4) Los procesos de control y seguridad se documentan

5 Los procesos de control y seguridad se monitorean y se miden.

6) Los procesos de control y seguridad son los apropiados para cada

proyecto nuevo o modificacion. Esta automatizado.

20. Se preparan manuales adecuados de soporte y referencia para usuarios
como parte del proceso de desarrollo o modificacion de cada sistema

1) No se preparan

2) Se preparan de forma improvisada, ad-hoc y desorganizados

3) Los manuales siguen un patron regular

4) Los manuales estdn debidamente alineados a los objetivos de la
organizacion

5) El proceso de preparacion de manuales es monitoreado.

6) Se preparan cumpliendo estandares y las buenas practicas. Esta

automatizado.
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Al03. Infraestructura Tecnoldgica

21. Existe un plan de adquisicion de Infraestructura Tecnoldgica

1)
2)
3)
4)
5
6)

No existe

Existe en un nivel inicial Ad-hoc

No existe un plan o estrategia definida son intuitivos.

El plan esta alineado con los objetivos del negocio

El plan adquisicion esta bien organizado y es monitoreado

El plan es preventivo se alinea con los objetivos del negocio y se ha
desarrollado basado en los estandares y buenas practicas. Esta

automatizado.

22. El plan de infraestructura tecnoldgica esta alineado a los planes

estratégicos y tacticos de Tl

1)
2)

3)

4)

5
6)

No esta alienado

Existe un enfoque reactivo y con foco operativo hacia la planeacion de
la infraestructura.

La planeacidn es tactica y se enfoca en generar soluciones técnicas a
problemas técnicos.

Existe un plan de infraestructura tecnolégica definido, documentado y
bien difundido.

Se han incluido buenas practicas internas en el proceso

El plan de infraestructura esta alineado a los planes estratégicos y

buenas practicas. Esta automatizado.
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23. Existen politicas de limitacion para la posibilidad de acceso al software

1)
2)
3)
4)
5)
6)

No existen

Existen en un nivel inicial Ad-hoc

No existen politicas definidas son intuitivos.

Estas politicas estan alineadas con los objetivos del negocio

Las politicas de limitacion estdn organizadas y monitoreadas

El proceso se alinea con los objetivos del negocio y se ha desarrollado

basado en los estandares y buenas practicas. Esta automatizado.

24. El software es instalado y mantenido de acuerdo a los requerimientos

1)
2)
3)
4)
5
6)

No existe esta politica

Es instalado en forma ad-hoc

Se realizan los procesos utilizando técnicas tradicionales

Estos procesos se encuentran documentados

Estos procesos son monitoreados

Estos procesos son verificados, alineados a las politicas del negocio y a

las buenas costumbres. Esta automatizado.

25. Existen procedimientos para el mantenimiento preventivo de hardware

1)
2)
3)
4)
5
6)

No existe

Existe en un nivel inicial Ad-hoc

No existe procedimientos definidos son intuitivos.

Los procedimientos esta alineado con los objetivos del negocio

Los procedimientos estan bien organizados y monitoreados

Los procedimientos se alinean con los objetivos del negocio y se han

desarrollado basado en las buenas practicas. Esta automatizado.
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26. Se logra mantener la Infraestructura de T1 integrada y estandarizada

1) No existe

2) Laintegracion y estandarizacion son iniciales

3) Las estrategias siguen un patron tradicional intuitivamente

4) Las estrategias se documentan y comunican

5) Las estrategias son debidamente monitoreadas

6) La integridad y estandarizacion estan alineadas a la direccion

tecnoldgica y a las buenas practicas. Esta automatizado.

27. El plan de infraestructura tecnolégica considera la agilidad de las Tl

1) No existe

2) No existe estrategias de agilidad o son iniciales

3) Las estrategias de agilidad sigue un patrén tradicional

4) Las estrategias se agilizan, se documentan y comunican

5) Las estrategias son monitoreadas

6) Laagilidad de las TI esta alineado a la direccion tecnoldgica y a las

buenas préacticas. Esta automatizado.

28. Los planes de adquisicion de Infraestructura Tecnoldgica satisfacen las

necesidades identificadas en el plan de infraestructura tecnolégica

1) No existe

2) La satisfaccion es parcial e intuitiva

3) Los planes de adquisicion siguen un patrén regular

4) Los planes de adquisicion se documentan y comunican

5) Laadquisicion de IT son monitoreados

6) Se implementa las mejores préacticas en la adquisicion de IT. Esta

automatizado.
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29. Todos los cambios en la Infraestructura son controlados de acuerdo con

los procedimientos

1) No existe

2) Los procesos son ad-hoc y desorganizados

3) Los procesos son intuitivos

4) Los procesos se documentan y comunican

5) Los procedimientos y politicas son monitoreados

6) Los cambios se controlan de acuerdo a los estandares y a las buenas

practicas. Esta automatizado.

AlO4. Operacion y Uso

30. Se elaboran manuales de usuario para el uso de los sistemas

1) No existen

2) Los manuales se elaboran de forma ad-hoc

3) Los manuales son elaborados en forma intuitivos/experiencia

4) Los manuales se documentan y se comunican

5) Los manuales son debidamente monitoreados

6) Los manuales son elaborados de acuerdo a los estandares y a las buenas

practicas. Esta automatizado.

31. Se realizan sesiones de entrenamiento previo para el uso de sistemas

1) No existen

2) Los entrenamientos se realizan de forma ad-hoc

3) Los entrenamientos se realizan en forma intuitiva

4) Los entrenamientos se documentan y se difunden

5) Los entrenamientos se monitorean

6) Los entrenamientos se realizan de acuerdo a los estandares y a las

buenas practicas. Esta automatizado.
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32. Los manuales de usuario se actualizan de acuerdo a las modificaciones a

los sistemas

1)
2)
3)

4)
5)
6)

No existen actualizaciones a los manuales

Las actualizaciones a los manuales se realizan ad-hoc

Las actualizaciones a los manuales se realizan en forma intuitiva por
experiencia

Las actualizaciones a los manuales se realizan y se difunden

Las actualizaciones a manuales son monitoreados

Las actualizaciones cumplen con los estandares y con las buenas

practicas. Esta automatizado.

33. Se elabora y entrega material de entrenamiento

1)
2)
3)
4)
5)
6)

No existe material

El material es realizado parcialmente / ad-hoc

El material es elaborado siguiendo un patrén por experiencia

El material se documenta y se difunden

Los materiales de entrenamiento son monitoreados

Los materiales cumplen con los objetivos del negocio, los estandares y

con las buenas practicas. Esta automatizado.

34. Se garantiza la satisfaccion del usuario final con buen nivel de servicio

1)
2)
3)
4)
5
6)

No existe este procedimiento

Se garantiza en forma parcial ad-hoc

Se garantiza basados en la experiencia en forma intuitiva

La satisfaccion del cliente esté alineada a los objetivos organizacionales
La satisfaccion del usuario es monitoreado

La satisfaccion del usuario esta alineado a los objetivos

organizacionales y de acuerdo a las buenas practicas. Esta automatizado
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35. Existen procedimientos de respaldo al realizarse una terminacion

anormal

1)
2)
3)
4)

5)
6)

No existe

Se realiza en forma parcial ad-hoc

Se realiza en forma intuitiva

Los procedimientos estan definidos y alineados a los objetivos
organizacionales

Los procedimientos de respaldo son monitoreados

Los procedimientos de respaldo estan acuerdo a las buenas précticas.

Esta automatizado.

36. Existen procedimientos de reinicio y recuperacion de datos

1)
2)
3)
4)

5
6)

No existe

Se realiza en forma parcial ad-hoc

Se realiza en forma intuitiva

Los procedimientos estan definidos y alineados a los objetivos
organizacionales y se encuentran documentados

Los procedimientos reinicio y recuperacion son monitoreados

Los procedimientos se realizan de acuerdo a las buenas précticas. Esta

automatizado.

37. Existen planes de contingencia ante una posible pérdida de informacion

de los sistemas

1)
2)
3)
4)

5
6)

No existe

La contingencia se realiza en forma parcial ad-hoc

Se realiza en forma intuitiva basadas en la experiencia

Los planes de contingencia estan definidos y alineados a los objetivos
organizacionales

Los planes de contingencia son monitoreados y medibles

Los planes de contingencia son 0ptimos y estan basados en las buenas

précticas. Esta automatizado.
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38. Se establecen contratos de soporte con personal especializado

1)
2)
3)
4)
5)
6)

No existen

El soporte se realiza ad-hoc y sin control

El soporte esta basado en la forma intuitiva y en la experiencia

El soporte se alinea a los objetivos organizacionales

El soporte es monitoreados por personal especializado

Los contratos de soporte son dptimos y estan basados en las buenas

practicas. Esta automatizado.

39. Se realizan estadisticas del uso y operacion de los sistemas para que

sirvan de base a nuevas Implementaciones

1)
2)
3)
4)
5)
6)

No existe este proceso

El proceso se realiza en forma inicial y desorganizada

Las estadisticas se realizan en forma intuitiva/experiencia

Las estadisticas se alinean a los objetivos organizacionales

Las estadisticas son monitoreados por personal especializado

Las estadisticas son 6ptimas y cumplen las buenas practicas. Esta

automatizado.

AIl05. Adquirir Recursos de Tl

40. Existe un control sobre las adquisiciones de Recursos de Tl

1)
2)
3)
4)
5
6)

No existe

Se realiza en forma parcial ad-hoc

Se realiza en forma intuitiva

El control esta definido y alineado a los objetivos organizacion

El control sobre las adquisiciones son monitoreados

Los procedimientos se realizan de acuerdo a las buenas practicas. Esta

automatizado.
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41. Se aplican politicas que garanticen la satisfaccion de los requerimientos

del negocio

1)
2)
3)
4)
5
6)

No se aplican

Se aplican en forma parcial ad-hoc

Se aplican en forma intuitiva basados en la experiencia

Las politicas estan definidas y documentadas

Las politicas son monitoreados por los especialistas del area

Las politicas estan alineadas con los objetivos del negocio y estan

implementadas basadas en las buenas practicas. Esta automatizado.

42. Se utiliza control sobre los servicios contratados que estén alineados a los

objetivos de la organizacion

1)
2)
3)
4)
5
6)

No existe el control

Se aplica en forma parcial ad-hoc

Se aplica en forma intuitiva pero desordenada

El control sobre los servicios estan definidos y documentadas

Los controles son monitoreados por los especialistas del area

Los controles estan alineadas a los objetivos organizacionales y estan
implementadas basadas en las buenas practicas. Esta automatizado.

43. Existe procedimientos para establecer, modificar y concluir contratos

que apliquen a todos los proveedores.

1)
2)
3)
4)
5
6)

No existe

Los procesos son ad-hoc y desorganizados

Los procesos siguen un patron regular

Las politicas se documentan y comunican

Las politicas y procedimientos se monitorean

Se implementa las mejores practicas en la preparacion de estos

procedimientos. Esta automatizado.
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44, Esta definido la revision de contratos por parte del area legal y de T1

1) No existe

2) Los contratos se realizan en forma particular para cada caso

3) Los contratos siguen un patron basados en la experiencia

4) Los contratos se documentan y se comunican

5) Los contratos son monitoreados por los responsables

6) Se implementa las mejores practicas para la revision de los contratos

con proveedores o terceros. Esta automatizado.

45. Existe una préctica justa y formal para garantizar que la seleccion de

proveedores sea la mejor

1) No existe

2) Laseleccion de proveedores no es la adecuada

3) La seleccion sigue un patron regular

4) La seleccion se encuentra debidamente documentada

5) El proceso de seleccion es monitoreado

6) Se ha implementado las mejores practicas para garantizar que la

seleccion de proveedores sea la mejor. Esta automatizado.

46. En los contratos con proveedores se considera claramente los

requerimientos de los usuarios

1) No son considerados

2) Son considerados parcialmente

3) Se consideran en forma muy general bajo un patrén regular

4) Se consideran detalladamente y se documenta

5) Los requerimientos y el contrato son monitoreados

6) Se usa las mejores practicas para garantizar que en los contratos se

consideren los requerimientos de los usuarios. Esta automatizado.
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47. En la adquisicion de software se garantiza que se protegen los intereses

de la organizacién en todos los acuerdos contractuales.

1)
2)
3)
4)
5
6)

No se protegen

Se protegen en forma parcial y particular

La proteccidn se realiza bajo un patron regular

La proteccion esta alineada a los objetivos organizacionales

La proteccidn es monitoreada por el area respectiva

Se implementa las mejores practicas para garantizar que se protejan los

intereses de la organizacion. Esta automatizado.

48. Existen politicas para hacer cumplir la propiedad y licenciamiento de

propiedad intelectual

1)
2)
3)
4)
5
6)

No existen

Existen politicas en forma parcial / ad-hoc

Las politicas se aplican bajo un patrén regular

Existen y estan alineadas a los objetivos organizacionales

Estas politicas son monitoreadas por el area respectiva

Se implementa las mejores practicas para garantizar que se cumplan con

la propiedad intelectual. Esta automatizado.

49. Estan bien definidos los procedimientos y estdndares de adquisicion de

los recursos de Tl

1)
2)
3)
4)
5
6)

No existen

Estan definidos pero se aplican parcialmente / ad-hoc

Los procedimientos siguen un patron regular

Los procedimientos se documentan y comunican

Los procedimientos son monitoreados y se miden

Se implementa las mejores practicas para garantizar que se defina

procedimientos y estandares de adquisicion. Esta automatizado.
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AIl06. Administracion de cambios

50. Existe y se utiliza una metodologia para priorizar los requerimientos de

cambios

1)
2)
3)
4)
5
6)

No existen

Los requerimientos se realizan ad-hoc y desordenados

Los requerimientos se realizan de forma intuitiva/experiencia

Los requerimientos se alinea a los objetivos organizacionales

Los requerimientos son monitoreados permanentemente

La prioridad de requerimientos se basan en buenas practicas. Esta

automatizado.

51. Se consideran procedimientos de cambios de emergencia en manuales de

operaciones

1)
2)
3)
4)
5
6)

No existen

El procedimiento se realiza ad-hoc

Los cambios de emergencia se realizan en forma intuitiva
El procedimiento se alinea a los objetivos organizacionales
Los cambios de emergencia se documentan y monitorean

Este procedimiento se basan en buenas préacticas. Esta automatizado.

52. La bitacora de control de cambios asegura que todos los cambios

mostrados fueron resueltos

1)
2)
3)
4)
5
6)

No existe bitacora de control

Las bitacoras de control son ad-hoc

Las bitacoras se adecuan a un patron regular y son intuitivas

Las bitacoras de control estan documentadas y se comunican

El proceso de cambios son monitoreados por los especialistas

La bitacora de control de cambios se adecua a los estandares y las

buenas practicas. Esta automatizado.
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53. Existen procedimientos de entradas y salidas para cambios

1)
2)
3)
4)
5)
6)

54. Los

No existen

Los procedimientos son ad-hoc y desorganizados

Las politicas y procedimientos sigue un patrén

Los procedimientos se documentan y comunican

Las politicas y procedimientos se monitorean adecuadamente

Los procedimientos de entrada y salidas se implementan basados en las

mejores practicas. Esta automatizado.

usuarios tienen conciencia de la necesidad de cumplir

procedimientos formales de control de cambios

1)
2)
3)
4)
5)
6)

No existe

Los usuarios cumplen eventualmente / ad-hoc

Los procedimientos de los usuarios siguen un patrén regular

Los usuarios documentan y comunican el control de cambios

El cumplimiento de los usuarios es monitoreado

Los usuarios cumplen los procedimientos de acuerdo a los estandares y

buenas practicas en forma optimizada. Esta automatizado.

55. Los tipos de analisis de cambios realizados al sistema, identifica las

tendencias organizacionales.

1)
2)
3)
4)
5
6)

No existe

Los procedimientos de cambios son ad-hoc

Los procedimientos de cambios siguen un patron regular
Los procedimientos se documentan

Los procedimientos se monitorean y se miden

Se implementan con las mejores practicas para asegurar la

identificacion de las tendencias organizacionales. Esta automatizado.
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56. El proceso de cambios es monitoreado en cuanto a mejoras en el

conocimiento y efectividad en el tiempo de respuesta

1) No existe

2) Los procesos se dan de manera ad-hoc

3) Los procesos de estandares siguen un patron

4) Los procesos de cambios documentan

5) Los procesos se monitorean y miden

6) Se implemente las mejores préacticas para lograr mejoras en el
conocimiento y efectividad en el tiempo de respuesta. Esta

automatizado.

57. El usuario esta satisfecho con el resultado de los cambios solicitados -

calendarizacién y costos

1) No existe

2) La satisfaccion se da de manera ad-hoc

3) La satisfaccion sigue un patron

4) Quedan satisfechos y los documentan

5) Los procesos se monitorean y miden

6) Se implementa las mejores practicas para definir estandares, directivas

politicas relacionadas con TI. Esta automatizado.

58. El proceso de administracion de cambios esté orientado a alcanzar los

objetivos organizacionales

1) No existe

2) Los procesos son ad-hoc y desorganizados

3) Los procesos sigue un patrén regular

4) Los procesos se documentan y se comunican

5) Laadministracion de cambios se monitorean y miden

6) Estan alineados a los objetivos de la organizacion y estan
implementados basados en los estandares y buenas préacticas. Esta

automatizado.
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59. Se aplican mediciones contra organizaciones de buenas practicas sobre la

administracion de cambios

1)
2)
3)
4)
5)
6)

No existe

Se aplican mediciones eventualmente en forma desordenada

Las mediciones siguen un patron regular

Las mediciones se documentan y se comunican

Las mediciones se monitorean y se aplican

Se implementa las mejores practicas para desarrollar y promulgar

politicas comparando con organizaciones externas. Est4 automatizado.

AI07. Instalacidn y Acreditacidn de soluciones y cambios

60. Existen politicas y procedimientos relacionados con el proceso de ciclo de

vida de desarrollo de sistemas

1)
2)
3)
4)
5
6)

No existe estos procedimientos

Se establecen estas politicas en forma parcial

El proceso del ciclo de vida sigue un patron regular

Existe politicas y procedimientos y se documentan

Existen politicas y procedimientos y son monitoreados

Se implementa las mejores précticas en la implementacién de politicas

y procedimientos. Esta automatizado.

61. Se lleva a cabo el entrenamiento de usuarios como parte de cada

tentativa de desarrollo

1)
2)
3)
4)
5
6)

No existe entrenamiento de usuarios

Se realizé el entrenamiento en forma parcial / ad-hoc

Los entrenamientos siguen un patrén regular

Los entrenamientos se documentan y se miden

Los entrenamientos son monitoreados por el area de Tl

Se implementa las mejores practicas para garantizar que los
entrenamientos de usuarios este alineada a los objetivos

organizacionales. Esta automatizado.
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62. Existen metodologias de prueba antes de las instalaciones

1) No existe

2) Las metodologias son ad-hoc y desorganizados

3) Las metodologias siguen un patron regular

4) Las metodologias se documentan y se comunican

5) Las metodologias se monitorean y miden

6) Estan alineadas a los objetivos de la organizacion, estdn implementadas

basados en los estdndares y buenas practicas. Esta automatizado.

63. Existen varias librerias de desarrollo, prueba y produccion para los

sistemas en proceso

1) No existen

2) Existen pero son ad-hoc y desorganizadas

3) Existen y siguen un patrén regular

4) Existen estan debidamente documentadas y se comunican

5) Existen y son monitoreados por los especialistas del area

6) Existeny estan alineadas a los objetivos de la organizacion, han sido

implementadas bajo las buenas practicas. Esta automatizado.

64. Existen criterios predeterminados para probar el acierto, las fallas y la

terminacioén de tentativas futuras

1) No existen

2) Existen pero son ad-hoc y desorganizadas

3) Existen y siguen un patrén regular

4) Existen estan debidamente documentadas y se comunican

5) Existen y son monitoreados por los especialistas del area

6) Existen y estan alineadas a los objetivos de la organizacion, han sido

implementadas bajo las buenas practicas. Esta automatizado.
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65. Los planes de prueba para simulacion de volumenes, intervalos de

proceso y disponibilidad y acreditacion de salidas forman parte del

proceso

1)
2)
3)
4)
5)
6)

No existen

Existen pero son ad-hoc y desorganizadas

Los planes siguen un patrén regular

Los planes estan debidamente documentadas y se comunican

Los planes son monitoreados por los especialistas del area

Estan alineados a los objetivos de la organizacion, forman parte del

proceso Yy se basan en las buenas practicas. Esta automatizado.

66. Se ha establecido un ambiente de prueba separado para pruebasy

cumple con seguridad, controles internos y cargas de trabajo para

permitir pruebas acertadas

1)
2)
3)
4)
5
6)

No existen

Las pruebas se realizan en ambientes improvisados

Existe el ambiente y las pruebas siguen un patrén regular

Existe ambiente y cumple con los objetivos organizacionales

El ambiente es monitoreado por los especialistas del area

Estan alineados a los objetivos de la organizacion, cumple con los
requisitos y se basan en las buenas précticas. Esta automatizado.
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67. Los propietarios de los sistemas llevan a cabo una verificacion detallada

del proceso inicial del nuevo sistema para confirmar una transicion

exitosa.

1)
2)
3)
4)
5
6)

No existen

Se realiza la verificacion pero en forma parcial / ad-hoc

Se realiza la verificacion siguiendo un patrén regular

Se realiza la verificacion documentandola y comunicandola

Este proceso es monitoreados por los especialistas del area

Se realizan, estan alineadas a los objetivos de la organizacion y han sido

implementadas bajo las buenas précticas. Esta automatizado.

68. Las pruebas paralelas o piloto se consideran parte del plan

1)
2)
3)
4)
5)
6)

No existen

Las pruebas se consideran en forma parcial / ad-hoc

Las pruebas siguen un patron regular

Las pruebas estan debidamente documentadas

Los procesos son monitoreados por los especialistas del area

Estan alineados a los objetivos de la organizacion, forman parte del

plan y se basan en las buenas practicas. Esta automatizado.

69. Existen procedimientos de control para asegurar la distribucion

oportunay correcta, y la actualizacion de los componentes aprobados de

la configuracion.

1)
2)
3)
4)
5
6)

No existe

Los procedimientos de cambios son ad-hoc

Los procedimientos de cambios siguen un patron regular

Los procedimientos se documentan

Los procedimientos se monitorean y se miden

Se implementan con las mejores practicas para asegurar la distribucion

y correcta. Esta automatizado
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70. Existen procedimientos formales que aseguren la autorizacion,

acondicionamiento, pruebas de regresion, distribucion, transferencia de

control, rastreo de estatus, procedimientos de respaldo y notificacion de

usuario

1)
2)
3)
4)
5
6)

No existe

Los procedimientos de cambios son ad-hoc

Los procedimientos de cambios siguen un patron regular

Los procedimientos se documentan

Los procedimientos se monitorean y se miden

Se implementan con las mejores practicas para asegurar la distribucién

y correcta. Esta automatizado.
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