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RESUMEN

Esta tesis ha sido realizada bajo la linea de investigacion desarrollo de modelos y
aplicacion de las tecnologias de informacion y comunicaciones de la Escuela
Profesional de Ingenieria de Sistemas de la Universidad Cat6lica Los Angeles de
Chimbote. EIl objetivo fue describir el nivel de gestion del dominio planear y organizar
de las TIC en la Direccion Sub-Regional de Salud Luciano Castilla Colonna en la Region
Piura en el afio 2019. El tipo de investigacion fue cuantitativo, descriptivo, no
experimental, de corte transversal, se utilizd la técnica de encuesta y se aplicé como
instrumento un cuestionario, se trabajé con una muestra de 22 trabajadores de area
administrativa. Se determind que el 68 % de los trabajadores consideran que la gestion
del proceso de Definir Plan Estratégico de TI se ubica en un nivel 1-Inicial. EI 55% de
los trabajadores consideran que la gestion del proceso Arquitectura de la Informacion
se encuentra en un nivel 1-Inicial. EI 64% de los trabajadores consideran que la gestion
del proceso Direccion Tecnoldgica se encuentra en un nivel 1-Inicial. EI 59% de los
trabajadores consideran que la gestién del proceso Organizacion y Relaciones de Tl se
posicionan en un nivel 1-Inicial. El 45% de los trabajadores consideran que la gestion
del proceso Administrar la Inversion de TI se encuentra en un nivel 1-Inicial. EI 50%
de los trabajadores consideran que la gestion del proceso Comunicar las aspiraciones
y la direccion de la gerencia se encuentra en un nivel 0-No existente, entre otros
resultados que permiten concluir que el perfil de nivel de gestion del dominio planear
y organizar de las TIC en la Direccion Sub-Regional de Salud Luciano Castilla Colonna

en la Region Piura en el afio 2019 se encuentra en nivel 1 - Inicial.

Palabras clave: COBIT, Planear y Organizar, Tecnologias de Informacion vy

Comunicacion.
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This thesis has been carried out under the line of research model development and
application of information and communications technologies of the Professional
School of Systems Engineering of the Catholic University Los Angeles de Chimbote.
The objective was to describe the level of planning and organizing of the ICT domain
in the Luciano Castilla Colonna Sub-Regional Health Directorate in the Piura Region
in the year 2019. The type of research was quantitative, descriptive, not experimental,
cutting cross-sectional, the survey technique was used and a questionnaire was applied
as an instrument, we worked with a sample of 22 administrative area workers. It was
determined that 68% of workers consider that the process management of the Define
IT Strategic Plan is located at a 1-Initial level. 55% of workers consider that the
management of the Information Architecture process is at a 1-Initial level. 64% of
workers consider that the management of the Technology Management process is at a
1-Initial level. 59% of workers consider that the management of the Organization and
IT Relations process is positioned at a 1-Initial level. 45% of workers consider that the
management of the IT Investment Management process is at a 1-Initial level. 50% of
the workers consider that the management of the process Communicate the aspirations
and the management of the management is at a level 0-Non-existent, among other
results that allow to conclude that the profile of management level of the domain plan
and organize ICT in the Sub-Regional Health Directorate Luciano Castilla Colonna in

the Piura Region in the year 2019 is at the 1 - Initial level.

Keywords: COBIT, Planning and Organizing, Information and Communication

Technologies.
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I. INTRODUCCION

Las Tecnologias de Informacion y Comunicacion (TIC) actualmente son
aprovechadas al maximo por las empresas, es necesario que cuenten con una
infraestructura adecuada. Los indicadores que muestran la infraestructura
implementada y el acceso a ella son: uso de computadora, de telefonia fija y mavil,
uso de redes, acceso a internet, comercio electronico y usos de internet. A través de
estos indicadores, se puede apreciar el grado o nivel de uso de las Tecnologias de

Informacion y Comunicacion como herramientas de gestion en las empresas (1).

La investigacion fue de tipo cuantitativo, nivel descriptivo, disefio no experimental,
de corte transversal. La investigacion se basa en el nivel de gestion que se
encuentra cada proceso del dominio planeary organizar de las TIC en la Direccion
Sub-Regional de Salud Luciano Castillo Colonna Sullana - Piura en el afio 2019, donde
permitira un mejor servicio, una mejor comunicacion entre los trabajadores,
disminuir el tiempo en la ejecucion de los procesos lo que conllevara a una mejora
en la atencion a brindar a la poblacion; asi mismo la institucion podra cumplir con
brindar informacidn en el tiempo oportuno y necesario, como también ahorro de los
costos en cuanto al recurso que se utilizaba de manera semi-automatizada, ademas

precision de datos en el momento que se realicen los diferentes requerimientos.

En la Direccién Sub-Regional de Salud Luciano Castilla Colonna se encontraron
problemas relacionados a las TIC y al dominio estudiado en las diferentes areas

administrativas, las cuales son:

1. No existe una inversion de fondos para el planeamiento y la organizacion de
TIC, es decir cuentan con equipos, pero se trabaja a criterio de las personas en

Su mayoria en transito.

2. Si existe un area de informatica, pero con actuacion espontanea, no planificada
ante cualquier desperfecto en cuanto a hardware, software o redes se tratar, de

igual forma en mantenimiento de sistemas de informacion, consecuentemente



los procesos se demoran en realizarse, ya que no se actualizan periédicamente

estos sistemas de informacion.

3. No existe un plan de capacitacion y entrenamiento a los trabajadores

administrativos.

4. No existen procesos estandarizados y documentados con referente a la

evaluacion de riesgos y vulnerabilidades informaticas.

Teniendo en cuenta los problemas que se encuentra inmersos en la institucion
relacionados a las TIC, se establecio la siguiente interrogante: ¢ Cual es el perfil del
nivel de gestion del dominio Planear y Organizar de TIC en la Direccién Sub-

Regional de Salud Luciano Castilla Colonna Sullana - Piura?

Teniendo en cuenta lo propuesto se ha planteado como objetivo general: Describir
el perfil del nivel de gestion del dominio Planear y Organizar de TIC en la Direccion

Sub-Regional de Salud Luciano Castilla Colonna Sullana — Piura, 2019.

Se plantearon los siguientes objetivos especificos:

1. Describir el nivel de gestion del proceso definir el plan estratégico de TI de
las Tecnologias de Informacion y Comunicaciones (TIC) en la Direccion Sub-

Regional de Salud Luciano Castilla Colonna Sullana - Piura.

2. Describir el nivel de gestién del roceso definir la arquitectura de la
informacién de las Tecnologias de Informacion y Comunicaciones (TIC) en

la Direccion Sub-Regional de Salud Luciano Castilla Colonna Sullana - Piura.

3. Describir el nivel de gestion del proceso determinar la direccion tecnoldgica
de las Tecnologias de Informacion y Comunicaciones (TIC) en la Direccion
Sub-Regional de Salud Luciano Castilla Colonna Sullana - Piura.



10.

11.

Describir el nivel de gestion del proceso de la definicién de los procesos,
organizaciones y relaciones de Tl de las Tecnologias de Informacion y
Comunicaciones (TIC) en la Direccion Sub-Regional de Salud Luciano

Castilla Colonna Sullana - Piura.

Describir el nivel de gestion del proceso administrar la inversion en Tl de
las Tecnologias de Informacion y Comunicaciones (TIC) en la Direccion Sub-

Regional de Salud Luciano Castilla Colonna Sullana - Piura.

Describir el nivel de gestion del proceso comunicar las aspiraciones y la
direccion de la gerencia de las Tecnologias de Informacion y Comunicaciones
(TIC) en la Direccion Sub-Regional de Salud Luciano Castilla Colonna

Sullana - Piura.

Describir el nivel de gestion del proceso administrar recursos humanos de
Tl de las Tecnologias de Informacion y Comunicaciones (TIC) en la
Direccion Sub-Regional de Salud Luciano Castilla Colonna Sullana - Piura.

Describir el nivel de gestion del proceso administrar calidad de las
Tecnologias de Informacion y Comunicaciones (TIC) en la Direccion Sub-

Regional de Salud Luciano Castilla Colonna Sullana - Piura.

Describir el nivel de gestion del proceso evaluar y administrar riesgos de Tl de
las Tecnologias de Informacion y Comunicaciones (TIC) en la Direccion Sub-

Regional de Salud Luciano Castilla Colonna Sullana - Piura.

Describir el nivel de gestion del proceso administrar proyectos de las
Tecnologias de Informacion y Comunicaciones (TIC) en la Direccion Sub-

Regional de Salud Luciano Castilla Colonna Sullana - Piura.

Realizar una propuesta para mejorar el nivel de gestion del dominio planificar

y organizar de las Tecnologias de Informacion y Comunicaciones (TIC) en la



Direccion Sub-Regional de Salud Luciano Castilla Colonna Sullana - Piura.

La investigacion se justifica economicamente, ya que la Direccién Sub-Regional de
Salud Luciano Castilla Colonna Sullana - Piura 2019, debe realizar un analisis
financiero sobre los procesos relacionados con TIC en sus diversas &reas
administrativas, donde administracion deberia proponer la inversion mas en las nuevas
TIC que son fundamentales en los procesos de administracion de los recursos con
que se cuenta. Tecnologicamente, se tiene en cuenta los problemas mencionados y los
procesos estudiados; lo cual es la necesidad de contar con un Centro de Tecnologia
de Informacion adecuado que cumple con normas de seguridad informética y el
personal capacitado y entrenado frente alos procesos que presentan este dominio.
En la justificacidn operativa, la institucion debe contar con un Centro de TIC apropiado
podré convertirse en un elemento de apoyo que agilice los procesos de la institucion.
Los resultados permiten concluir que el perfil de nivel de gestion del dominio planear
y organizar de las TIC en la Direccion Sub-Regional de Salud Luciano Castilla Colonna

en la Region Piura en el afio 2019 se encuentra en nivel 1-Inicial.



Il .REVISION DE LITERATURA

2.1 Antecedentes

2.1.1 Internacionales

Vargas (2), en el afio 2015, en la escuela Superior Politécnica de
Chimborazo. Riobamba- Ecuador. En su trabajo denominado “Propuesta
Tecnologica basada en Cobit 5 Aplicada a la gestion de la TI en 1a EIS™.
El cual tuvo Como objetivo de evaluar cuanto mejora la administracion de
las Tecnologias de la Informacion en la Escuela de Sistemas. Metodologia
realizada por medio de un andlisis previo a la metodologia Objetivos de
Control para Informacion y Tecnologias Relacionadas (COBIT 5)
mediante la aplicacidén de encuestas y entrevistas al personal (técnicos y
director) de la Escuela de Sistemas. Al aplicar la metodologia Objetivos
de Control para Informacién y Tecnologias Relacionadas (COBIT 5) se
obtuvo el resultado del 25% de aplicacion de los Objetivos de Control para
Informacion y Tecnologias Relacionadas (COBIT) en las Tecnologias de
la Informacién en la Escuela de Ingenieria en Sistemas y el 75% de que no
se aplica. La metodologia desarrollada ayuda a mejorar las debilidades,
vulnerabilidades, necesidades por medio de una gestion eficiente de las
actividades Tecnoldgicas de la Escuela de Sistemas, con el soporte de
estandares, normas y otras metodologias de calidad para los servicios de
Tecnologias de la Informacién. Se recomienda que la metodologia
desarrollada se utilice exclusivamente en la gestidn de las tecnologias de
regulacion de politicas, control, analisis de riesgos, basada en normas y
estandares de los Objetivos de Control para Informacion y Tecnologias
Relacionadas (COBIT 5).



Achina (3), en el afio 2015, en su tesis titulada “Analisis y desarrollo de un
plan de administracion de infraestructura interna basados en dominios de
COBIT para la empresa Solteflex S.A”, tiene como objetivo comprender
lo importante que representa el disefio de una metodologia de
infraestructura tecnoldgica que para el caso contribuye a la empresa
Solteflex S.A, ya que en la actualidad tener bajo control y administrar de
manera eficiente el hardware y software y ademas, colocarlos al servicio
del negocio es uno de los desafios de las empresas, ya que se trata de
alinearlos para que cumplan con los objetivos estratégicos de la compafiia.
Por esta razon se plantea realizar el Analisis y Disefio de un Plan de
Administracion de Infraestructura Interna basados en Dominios de COBIT
para la empresa Solteflex S.A con su nombre comercial Inveligent. Lo que
permitira mejorar los procesos y reaccionar de manera rapida, tal y como
el negocio lo necesita alcanzado calidad, oportunidad para tomar buenas
decisiones y un mayor control de costos, lo que hace que una empresa sea

mas competitiva.

Maldonado (4), en el afio 2010, en la investigacion Titulada “La influencia
de las TIC en el rendimiento de la PyME de Aguascalientes” la cual tuvo
como objetivo analizar si el grado de implantacion de las TIC en las
empresas influye en el rendimiento de las PyMEs. En el afio 2010, Para
ello, se llevdo a cabo un estudio empirico sobre 400 MiPyMEs en
Aguascalientes, México, encontrando resultados interesantes ya que las
MiPyMEs con un mayor grado de utilizacién de las TIC obtienen un mayor
rendimiento, particularmente, sobre el racional, basado en medidas de
eficiencia y productividad. Por lo que la hipotesis de investigacion se
verifica y se puede confirmar que las TIC representan una gran
oportunidad para que las empresas, especialmente las PyMEs, mejoren su
nivel de competitividad. En este sentido, las ventajas potenciales que
ofrecen las TIC a las organizaciones que las implementan son bastantes y

de gran importancia para el crecimiento y supervivencia de las empresas.



2.1.2 Nacionales

Prieto (5), en el afio 2017 desarroll6 una tesis denominada: “Desarrollo del
dominio planear y organizar del marco de referencia cobit 4.1 en la gestion
de tecnologia de la informacion y comunicaciones de la empresa
multimpex s.a. — Lima - Per.” El cual tuvo como objetivo principal
desarrollar el nivel de gestion del dominio Planear y Organizar de las TIC
en la empresa Multimpex S.A. — Perd. La investigacion tuvo un disefio de
tipo no experimental, descriptivo y de corte transversal, de una muestra de
140 trabajadores. Los resultados obtenidos fueron: el 55% de los
trabajadores encuestados consider6 que el proceso Definir un plan
estratégico de TI se encuentra en un nivel 1 — Inicial, el 70.00% considera
que el proceso Definir la arquitectura de la informacion se encontré en un
nivel 1 — Inicial, el 45.00% considerdé que el proceso Determinar la
direccidn tecnoldgica se encuentra en un nivel 2 — Repetible, el 60.00%
considerd que el proceso Definir los procesos, organizacion y relaciones
de TI se encuentra en un nivel 1-Inicial, el 65.00% consideré que el
proceso Administrar la inversion en T1 se encuentra en un nivel 1 — Inicial,
el 40.00% de los trabajadores encuestados expresé que el proceso
Comunicar las aspiraciones se encuentra en un nivel 1 — Inicial, el 60.00%
consider6 que el proceso Administrar recursos humanos de TI se encuentra
en un nivel 1 — Inicial, el 50.00% consider6 que el proceso Administrar la
calidad se encuentra en un nivel 2 — Repetible, el 50.00% expreso que el
proceso Evaluar y administrar los riegos de T se encuentra en un nivel 1
— Inicial y finalmente el 55.00% respondi6 que el proceso Administrar
proyectos se encuentra en un nivel 1 — Inicial; con lo que se concluye que

el dominio se encuentra en un nivel 1-Inicial.

Farias(6), en su tesis de titulacion indico que: El “Perfil del Nivel de
Gestidn del Dominio Planear y Organizar de las Tecnologias de Informacion
y Comunicacion (TIC) en el Personal Administrativo de la
CORPORACION DROKASA PERU, Departamento de Lima, 20137, tuvo



como objetivo, describir el nivel de gestion del dominio Planear y Organizar
de las Tecnologias de Informacién y Comunicaciones (TIC) en el personal
administrativo de la CORPORACION DROKASA PERU, Departamento
de Lima, 2013. Este estudio fue de tipo descriptivo, no experimental, de
corte transversal, de una muestra de 50 trabajadores. Los resultados
obtenidos fueron que: el 66% de los encuestados considero que el proceso
de Definir un Plan Estratégico de TI se encuentra en un nivel 1-Inicial, el
65.71% de los encuestados consideré que el proceso de Definir la
Arquitectura de la Informacion se encuentra en un nivel 1-Inicial, el 44% de
los encuestados estimé que el proceso de Determinar la Direccion
Tecnologica se encuentra en un nivel 0-No Existente, el 48% de los
empleados encuestados consider6 que el proceso de Definir Procesos,
Organizacion y Relaciones de T1 se encuentra en un nivel 1-Inicial, el 40%
de los encuestados considerd que el proceso de Administrar la Inversion en
Tl se encuentra en un nivel 1-Inicial, el 56% de los encuestados considero
que el proceso de Comunicar las Aspiraciones y la Direccién de la Gerencia
se encuentra en un nivel 1-Inicial, el 40% de los encuestados consider6 que
el proceso de Administrar Recursos Humanos de Tl se encuentra en un
nivel 2—-Repetible, el 54% de los encuestados considerd que el proceso de
Administrar la Calidad se encuentra en un nivel 0-No Existente; el 54% de
los encuestados consider6 que el proceso de Evaluar y Administrar los
Riesgos de TI se encuentra en un nivel 0-No Existente y finalmente el 52%
de los encuestados considerd que el proceso de Administrar Proyectos se
encuentra en un nivel 1-Inicial de acuerdo a los niveles de madurez del
modelo de referencia COBIT v.4.1.Los resultados encontrados en el
personal administrativo de la empresa CORPORACION DROKASA PERU
de manera general, alcanza un perfil de nivel de gestion 1-Inicial segun el
modelo de referencia COBIT v.4.1.

Segun Meléndez (7), en el afio 2010, “Perfil de gestion de las tecnologias
de informacion y comunicaciones (TIC): Definicion del plan estratégico,

determinacion de la direccion tecnoldgica, definicion de procesos,



organizacion y relaciones de T1y administracion de recursos humanos en
la Municipalidad Provincial del Santa en el afio 2010, el estudio permitio
describir la realidad en que se encontraba la municipalidad, fue de tipo
cuantitativo, descriptivo, no experimental y de corte transversal y se realizo
en una muestra de 50 trabajadores de esta institucion, los cuales estan
relacionados con los procesos de tecnologias de informacién. Para medir el
nivel de planeacion estratégica en TI, direccion tecnoldgica, definicion de
procesos, organizacion y relaciones de Tl y administracion de recursos
humanos en el manejo de las TIC, se desarrollé un cuestionario por cada
variable, siendo aplicado al personal, que por sus funciones, tienen relacion
con estas variables. Los resultados muestran que el 62% de los empleados,
considera que el proceso de definicidn del plan estratégico, se encuentra en
un proceso definido. En cuanto al proceso de determinacién de la direccion
tecnoldgica, los resultados obtenidos muestran que el 64% de empleados
considera que este proceso se encuentra en un nivel de madurez Inicial.
Respecto a la definicion de procesos, organizacién y relaciones de TI, el
82% de empleados considera que este proceso se encuentra en un nivel
definido. Finalmente, los resultados obtenidos en el presente estudio
determinan que el 86% de los empleados de la Municipalidad Provincial de
Santa el proceso de administracion de recursos humanos se encuentra como

un proceso definido del nivel de madurez.

2.1.3 Regionales

Maza (8), en el afio 2017 realiz¢ el trabajo de investigacion titulada Perfil
del nivel de Gestion del Dominio Planear y Organizar de las Tecnologias
de Informacién y Comunicaciones (TIC) de la Gerencia territorial de la
Municipalidad Provincial de Piura. Esta tesis estuvo desarrollada bajo la
linea de investigacion en Tecnologia de la Informacion y Comunicacion,
para la mejora continua de las organizaciones del Perti, de la Escuela
Profesional de Ingenieria de Sistemas. El objetivo fue determinar el nivel

de gestion del dominio Planear y Organizar de las Tecnologias de



Informaciéon y Comunicaciones (TIC) de la Gerencia Territorial de la
Municipalidad Provincial de Piura, 2013. La investigacion tuvo un diseno
de tipo no experimental siendo el tipo de la investigacion descriptivo y de
corte transversal, de una muestra de 24 trabajadores, se determin6 que de
los empleados encuestados: El 79% consider6 que el nivel de gestion del
proceso Definir el Plan Estratégico de TI se encontrd en un nivel 1-Inicial
Ad Hoc; el 75% considerd que el nivel de gestion del proceso Definir la
arquitectura de la Informacion se encontré en un nivel 0-No Existente; El
75% considerd que el nivel de gestion del proceso Determinar la Direccion
Tecnoldgica se encontrd en un nivel 0-No Existente; el 79% consider6 que
el nivel de gestion del proceso Definir Procesos, Organizacion vy
Relaciones de TI se encontré en un nivel 0-No Existente; el 79%
considero que el nivel de gestion del proceso Administrar la Inversién en
T1 se encontr6 en un nivel 0-No Existente; el 71% considerd que el nivel
de gestion del proceso Comunicar las Aspiraciones y la Direccion de la
Gerencia se encontro en un nivel 0-No Existente; el 67% considero que el
nivel de gestion del proceso Administrar Recursos Humanos de Tl se
encontrd en un nivel 0-No Existente; el 79% considerd que el nivel de
gestion del proceso Administrar Calidad de TI se encontré en un nivel 0-
No Existente; el 100% consider6 que el nivel de gestion del proceso
Evaluar y Administrar Riesgos de Tl se encontrd en un nivel 0-No
Existente y el 79% consider6 que el nivel de gestion del proceso

Administrar Proyectos se encontro en un nivel 1-Inicial Ad Hoc.

Hernéndez (9), en el afio 2017, en la tesis titulada Perfil del nivel de gestion
del dominio planificar y organizar de las Tecnologias de Informacion y
Comunicaciones (TIC) — de la Direccion Regional de Transportes y
Comunicaciones — Piura, cuyo objetivo fue determinar el nivel de gestion
del dominio Planificar y Organizar de las TIC de la Direccion Regional de
Transportes y Comunicaciones — Piura, 2013. La investigacion tuvo un
disefio no experimental, descriptivo y de corte transversal, de una muestra

de 25 trabajadores, se determin6 que: El 48% determin6 que el nivel del
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proceso definir el plan estratégico se encontr6 en un nivel 2 — Repetible.
El 48% concluyo que el nivel del proceso definir la arquitectura de la
informacion se encontrd en un nivel 2 — Repetible. El 44% opind que el
nivel del proceso determinar la direccion tecnoldgica se encontrd en un
nivel 2 — Repetible. El 36% manifestd que el nivel del proceso definir
procesos, organizacion y relaciones de TI se encontrd en un nivel 2 —
Repetible. El 36% definid que el nivel del proceso administrar la inversion
en TI se encontr6 en un nivel 1 — Inicial. El 48% estimo6 que el nivel del
proceso comunicar las aspiraciones y la direccion de la gerencia se
encontr6 en un nivel 2 — Repetible. E1 40% definid que el nivel del proceso
administrar recursos humanos de T1 se encontr6 en un nivel 2 — Repetible.
El 44% estim¢6 que el nivel del proceso administrar calidad se encontr6 en
un nivel 2 — Repetible. El 40% estimé que el nivel del proceso evaluar y
administrar riesgos de TI se encontr6 en un nivel 1 — Inicial. E144% senald
que el nivel del proceso administrar proyectos se encontr6 en un nivel 2
— Repetible; en consecuencia el dominio se encuentra en un nivel 2 —
Repetible, de acuerdo a los niveles de madurez del marco de referencia de

COBIT v. 4.1.

Arias (10), y su tesis titulada Perfil del Nivel de Gestion del Dominio
Planear y Organizar de las Tecnologias de Informacién y Comunicaciones
(TIC) en la Junta de Usuarios del Distrito de Riego del Medio y Bajo
Piura Distrito de Castilla, en el afio 2013, presentandose deficiencias en
cuanto a TIC se refiere en sus areas administrativas .La investigacion
tuvo un disefio de tipo No Experimental descriptivo y de corte transversal
.Se trabajo con una muestra constituida por 23 trabajadores. Los
resultados obtenidos son: El 70% del personal encuestado considerd que
el proceso de Definir el plan estratégico de TI se encontr6é en un nivel 1-
Inicial. El 74% del personal encuestado consider6 que el proceso Definir
la arquitectura de la Informacion se encontr6 en un nivel 1-Inicial .E1 78%
del personal encuestado consider6 que el proceso Determinar la Direccion

Tecnoldgica se encontré en un nivel 1-Inicial. El 63% del personal
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encuestado consider6 que el proceso de Definir los Procesos,
Organizacion y Relaciones de TI se encontrd en un nivel 1-Inicial. El
81% del personal encuestado consider6 que el proceso Administrar la
Inversion en TI se encontrd en un nivel 1-Inicial. El 63%del personal
encuestado considerd que el proceso Comunicar las Aspiraciones y la
Direccion de la gerencia se encontrd en un nivel 1- Inicial. El 78% del
personal encuestado consideré que el proceso Administrar Recursos
Humanos de TI se encontrd en un nivel 1-Inicial. El 74% del personal
encuestado considerd que el proceso Administrar la Calidad se encontrd
en un nivel 1- Inicial. El 81% del personal encuestado considerd que el
proceso Evaluar y administrar los Riesgos de TI se encontr6 en un nivel
1- Inicial. El 78% del personal encuestado considerd6 que el proceso

Administrar Proyectos se encontrd en un nivel 1- Inicial.

2.2 Bases Teodricas.

2.2.1 Direccion Sub-Regional de Salud Luciano Castilla Colonna en

la Region Piura 2019

La Sub Region de Salud Inicia sus actividades y atencion en Salud el
afio 1963 a través del Hospital de Apoyo Il — Sullana dando énfasis a
acciones de Prevencion, Promocion recuperacion e investigacion.
Siendo su primer director encargado de su funcionamiento Dr. Félix
Arrieta Coello quien recepciona la infraestructura y equipamiento que

fue donado por medio de un convenio con Alemania.

En el afio 1975 se produce una reestructuracion en el Ministerio de

Salud creando las Regiones de Salud.

En el aflo 1981 pasa a ser el Organismo de Desarrollo Regional del
Norte con jurisdiccion en el departamento de Piura 'y Tumbes. En esta
etapa la Region de Salud Piura y Tumbes se estructura bajo la forma
de Areas Hospitalarias que eran Unidades Organicas cuya red de

Establecimientos de Salud se organiza por niveles de atencion.
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En la Region se contaba con el area Hospitalaria de Piura cuyo eje era
el Hospital Cayetano Heredia, se contaba con el area Hospitalaria de
Sullana cuyo eje era el Hospital de apoyo 11y el area Hospitalaria de
Tumbes. En el afio 1986 se inicia el proceso de descentralizacion y
desconcentracion en el pais pasando a cambiar de &reas hospitalarias
a Unidades Territoriales de Salud “UTES” teniendo como director a
Dr. Arnaldo Valdivieso, sucediéndolo en el afio 1,990 el Dr. Miguel
Coquis Arselles, Dr. Lizardo Yéafiez Gomez respectivamente. En 1992
se produce la desactivacion de las Unidades Territoriales de Salud
pasando a ser Sub Region de Salud el 30 de Abril de ese mismo afio,
asumiendo como director el Dr. Fernando Calderén Cardo,
posteriormente con Resolucion Directoral N° 612-97-CTAR-
RG.SRSLCC-DSRS-OPER. se oficializa su creacion.

En el afio 1993, asume la Direccion el Dr. Hugo Pérez Petty, sucedido
por el Dr. Percy Ibazeta Cabello respectivamente. En el afio 1994,
asume la Direccion el Dr. José Leyton Abad y en el afio 2001,
respectivamente la Dra. Ana Maria Palacios Farfan, sucedida por el
Dr. Percy Ibazeta Cabello en el afio 2002 y quien por segunda vez se
desempefiaria como Director. En el afio 2003 Asume la Direccion Sub
Regional de Salud, el Dr. Walter Vegas Olaya. A partir del afio 2004,
se implementa el SIS el cual beneficia a la poblacion de escasos
recursos econdmicos de la Sub Region de Salud. En el afio 2006, el
Dr. Manuel castro Alamo asume la Direccion por espacio de tres afios.
En el afio 2009, asume la Direccion el Dr. Daniel Sanchez Huayan,
culminando su periodo a fines de afio y continuando todo el afio 2010
por segunda vez la Dra. Ana Maria Palacios Farfan. Para el afio 2011,
asume la Direccién la Dra. Mary Chumacero Aguilar, con Resolucién
Directoral N° 005-2011 — GOB. REG. PIURA —PR. Actualmente es
dirigida por Dr. Cristian Vences Vega, con Resolucion Directoral N°
016-2012/GOBIERNO REGIONAL PIURA-PR. CON
FECHA:10/01/2012. La SUB REGION DE SALUD “LUCIANO
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CASTILLO COLONNA” — SULLANA, tiene una Poblaciéon de
761,389 hab. En las 5 Provincias que corresponden a nuestra
jurisdiccion: Sullana, Talara, Paita, Ayabaca Y los distritos de Las

Lomas y Tambogrande.

2.2.2 Vision y Mision

Vision

La salud de todas las personas, sera expresion de un sustantivo
desarrollo socioecondmico del fortalecimiento de la democracia y de
los derechos y responsabilidades ciudadanas basadas en la
ampliacién de fuentes de trabajo estable y formal con mejoramiento
de los ingresos, en la educacion en valores orientados hacia la
persona y la familia, como unidad bésica de la salud y desarrollo de
la sociedad, en una cultura de solidaridad, de vida y de salud, asi
como en el establecimiento de mecanismos de accesibilidad a los
servicios de salud con calidad, integrados en un sistema nacional
coordinado y descentralizado de salud y cumpliendo las politicas y

objetivos nacionales de salud.

Mision

La Direccién Sub Regional de Salud “Luciano Castillo Colonna” —
Sullana tiene la Mision de proteger la dignidad personal,
promoviendo la salud para construir una cultura de salud y de
solidaridad, previniendo las enfermedades y garantizando la
atencion integral de salud de todos los habitantes; cumpliendo las
politicas y objetivos nacionales de salud en concertacion con todos
los sectores publicos y privados y otros actores sociales. La persona
es el centro de nuestra mision a la cual nos dedicamos, con respeto a

la vida y derechos fundamentales de todos los peruanos, desde su
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fecundacién hasta su muerte natural, respetando el curso natural de
su vida y contribuyendo a la gran tarea nacional de lograr el
desarrollo de todos nuestros conciudadanos. Los trabajadores del
Sector Salud somos agentes de cambio en constante superacion,
mejorando continuamente la calidad de nuestro servicio para lograr

el maximo bienestar de las personas.
Objetivos

1. Lograr que las personas adquieran capacidades y desarrollen
actitudes, para su desarrollo fisico, mental y social, para
desarrollar una cultura de salud basada en la familia como unidad
basica de salud y para que desarrollen un entorno ambiental

saludable en su comunidad.

2. Lograr la proteccion de la vida y salud de todas las personas desde
su concepcion y durante sus ciclos de vida hasta su muerte

natural.

3. Lograr gque todos los nifios reciban lactancia materna exclusiva,

ablactancia nutritiva y adecuada nutricion infantil.

4. Reducir significativamente la morbimortalidad causada por
enfermedades transmisibles y no transmisibles. Reducir

significativamente la morbimortalidad materno-infantil.

5. Reducir significativamente la prevalencia de la desnutricién

infantil.

6. Reducir significativamente las causas y la ocurrencia de

enfermedades crénicas y degenerativas.

7. Lograr el acceso de toda la poblacién al aseguramiento universal

de su salud.

8. Incrementar el acceso oportuno y uso racional de medicamentos

eficaces, seguros y de calidad.
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10.

11.

12.

13.

14.

15.

16.

17.

Lograr la calidad, seguridad y disponibilidad de los productos
farmacéuticos y afines en su jurisdiccion para toda la poblacion.

Incrementar significativamente la salubridad del ambiente

Incrementar significativamente la capacidad de gestion
administrativa y la capacidad resolutiva de las entidades del

sector salud.

Reestructurar y modernizar los sistemas administrativos y

operativos.
Lograr la integracion sectorial.

Lograr un eficiente control epidemioldgico sanitario maritimo de

las embarcaciones internacionales.

Lograr la integracion binacional en salud publica. Lograr la
participacion activa de la comunidad organizada en las

actividades de salud.

Desarrollar capacidades de respuesta necesarias para reducir el
impacto de las emergencias y desastres sobre la salud de la

poblacion, el ambiente y los servicios de salud.

Lograr el uso intensivo de la tecnologia en salud.
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2..2.3 Organigrama
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2.2.4 Hardware y Software

Tabla N° 01: Hardware

Producto N2 Descripcion | Conectividad
PC 16 Core i5 Cableado de
datos categoria
5E-Primer Piso
Laptop 16 Core i3
Impresoras 12 HP
Canon
Escaner 2 HP
Servidor 1 Windows
Server
2008
Software
Sistema Operativo | Aplicaciones
Windows 10 Office 2016
Windows XP Adobe Reader
Windows Server Google
2008 Chrome
Admision
Sismed
SIAF

Fuente: Area informatica
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2.2.3 Tecnologias de la Comunicacién e Informacion (TIC)

2.2.3.1 Definicién

Las TIC (Tecnologias de la Informacion y Comunicaciones) son las
tecnologias que se necesitan para la gestion y transformacion de la
informacion, y muy en particular el uso de ordenadores y programas
que permiten crear, modificar, almacenar, proteger y recuperar esa

informacién (11).

2.2.3.2 Beneficios que aportan las TIC

Las empresas tienen un objetivo claro: producir beneficios
ofreciendo  productos y servicios de valor para los que los
adquieren. Por tanto, todo lo que hagan en relacion con la sociedad

de la informacion tiene que encajar con su razon de ser.

Hay muchas formas en que las empresas se beneficiaran, y no solo
las nuevas empresas nacidas para Internet, sino también las

tradicionales (12):

1. Crear el sitio web de empresa. El simple hecho de "no estar en
Internet” va a generar cada vez mas dudas sobre la credibilidad

de una empresa.

2. ldentificar, dentro de cada sector, pero también dentro de cada
empresa, formas de usar las TIC que produzcan aumento de
ingresos 0 reduccién de costos; es decir, mejora de la

competitividad.

3. Desarrollar una oferta de servicios y aplicaciones electronicas.
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4. Recordar que donde suelen estar mas claros los beneficios de
aplicacion de las TIC es en los procesos internos de empresa.
Hasta las empresas mas tradicionales pueden conseguir mejoras
de productividad por esta via y seguramente se veran obligadas

a hacerlo por sus competidores.

5. No retraerse ante las innovaciones por miedo a las
complicaciones que todo cambio acarrea. Las empresas no
pueden permitir que la inercia y la comodidad a corto plazo sean

las que marquen su estrategia de futuro.

6. Convencer a las personas de que el uso de las nuevas tecnologias
no solo serd inevitable, sino también beneficioso para ellos
mismos Yy conseguir que todas ellas adquieran la formacion
minima para usar las nuevas herramientas, optimizara su trabajo

y evitara tareas de poco valor afiadido.

2.2.3.3Las TIC y su relacion con las empresas

Las Tecnologias de la Informacién y las Comunicaciones (TIC),
es una excelente herramienta de gestion empresarial, que ayuda
positivamente para el desarrollo y viabilidad de las
organizaciones. Las TIC agregan valor a las actividades
operacionales y de gestion empresarial en general y permite a
las empresas obtener ventajas competitivas, permanecer en el

mercado y centrarse en su negocio, segun De Jesus (13).
2.2.3.4 Importancia de las TIC
Las Tecnologias de la Informacién y Comunicacién (TIC) son

cada vez més importantes e imprescindibles en las

empresas para conseguir ser mas eficientes, productivas
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y estar a la vanguardia en un mercado altamente
competitivo, debido a sus diversos beneficios para las

actividades y procesos de la organizacion.

La implementacion de las TIC conlleva a adoptar distintas
herramientas tecnoldgicas, desde computadoras, teléfonos
hasta sistemas integrados de gestion que agilizan los procesos

en tiempo real.

La inclusion de estas tecnologias es independiente al tamafio
0 sector industrial de la empresa ya que se adaptan a sus
necesidades. Las TIC impactan positivamente en las empresas

ya que les permite ser mas productivas y eficientes (14).

2.24COBIT.

2.2.4.1 Definicién

ElI COBIT es un modelo de evaluacion y monitoreo que
enfatiza en el control de negocios y la seguridad IT y que abarca
controles especificos de IT desde una perspectiva de negocios,
orientado a todos los sectores de una  organizacion, es  decir,
administradores IT, usuarios y por supuesto, los auditores

involucrados en el proceso (15).

2.2.4.2 Historia de COBIT
Sanchez nos describe la historia de COBIT en 1996, la primera edicién
de COBIT fue publicada. Esta incluia la coleccion y analisis de fuentes

internacionales reconocidas y fue realizada por equipos en Europa,

Estados Unidos y Australia.
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En 1998, fue publicada la segunda edicién; su cambio principal fue la
adicidn de las guias de gestion. Para el afio 2000, la tercera edicion fue
publicada y en el 2003, la version en linea ya se encontraba disponible
en el sitio de ISACA.Fue posterior al 2003 que el marco de referencia de
COBIT fue revisado y mejorado para soportar el incremento del control
gerencial, introducir el manejo del desempefio y mayor desarrollo del
Gobierno de TI. En diciembre de 2005, la cuarta edicion fue publicada y

en Mayo de 2007, se libero la version 4.1.

La version nimero 5 de COBIT fue liberada en el afio 2012. En esta
edicion se consolida e integran los marcos de referencia de COBIT 4.1,
Val IT 2.0 y Risk IT. Este nuevo marco de referencia viene integrado
principalmente del Modelo de Negocios para la Seguridad de la
Informacion (BMIS, Business Model for Information Security) y el
Marco de Referencia para el Aseguramiento de la Tecnologia de la

Informacion (ITAF, Information Technology Assurance Framework (16)

2.2.4.3 Misién de COBIT

Flores (17), en su investigacion COBIT 4.1 refiere que la mision de
COBIT se basa en investigar, desarrollar, hacer publico y promover un
marco de control de gobierno de TI autorizado, actualizado, aceptado
intencionalmente para adopcion por parte de las empresas y el uso diario
por parte de gerentes de negocio, profesionales de Tl y profesionales de

aseguramiento.

2.2.4.4 Beneficios de Implementar COBIT

Los beneficios de implementar COBIT como marco de referencia de
gobierno sobre Tl incluyen (18):

e Mejor alineacion, con base en su enfoque de negocios.

e Una vision, entendible para la gerencia, de lo que hace TI.
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e Propiedad y responsabilidades claras, con base en su orientacién a
procesos.

e Aceptacion general de terceros y reguladores.

e Entendimiento compartido entre todos los participantes, con base en
un lenguaje comadn.

e Cumplimiento de los requerimientos COSO para el ambiente de

control de TI.

2.2.4.5 Gobierno de TI-COBIT

Yrigoyen en su articulo describe que el gobierno de las tecnologias de
la informacion constituye una parte integral de la empresa; es el sistema
por el cual las T de una organizacion son dirigidas y controladas por sus
niveles mas altos, buscando un alineamiento entre los objetivos de
negocio y los de las TI. El gobierno empresarial es el que orienta y

controla el gobierno de las TI (19).

Por otro lado IT Governance Institute nos dice que dado que el
gobierno de TI, el concepto y la practica actual gana impulso y
aceptacion, las mejores practicas de TI estaran mejor alineadas con los
requerimientos de gobierno y del negocio, antes que a los requisitos
técnicos. El gobierno de TI se ocupa de estas principales areas de

actividad de T1 de la siguiente manera:

1. El alineamiento estratégico, centrado en el alineamiento de T1 con el

negocio y con soluciones colaborativas.

2. Laentrega de valor, concentrado en la optimizacion de costos y en la
demostracion del valor de TI.
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3. La gestion de riesgos, considerando el resguardo de los activos de Tl
(incluyendo la inversién en proyectos), recuperacion de desastres y la

continuidad de las operaciones.

4. La gestion de recursos, optimizando el conocimiento y la
infraestructura de TI.

5. Lamedicion del desemperio, el seguimiento de la entrega de proyectos

y la supervision de servicios de TI.

Un aspecto clave de cualquier iniciativa de gobierno de Tl es la necesidad
de definir los derechos para la decision y la rendicion de cuentas. El
logro de ambos cometidos en la teoria (la organizacion esta claramente
definida) y la préctica (todos saben lo que tienen que hacer y cémo
hacerlo) requiere una cultura correcta, politicas, controles internos y
practicas definidas. COBIT introdujo actividades clave y tablas RACI
para todos los procesos de TI a fin de ayudar a guiar los roles y
responsabilidades para un gobierno de TI efectivo (20).

2.2.4.6 Estructura COBIT

La estructura del estdindar COBIT se divide en dominios que son
agrupaciones de procesos que corresponden a una responsabilidad
personal, procesos que son una serie de actividades unidas con
delimitacién o cortes de control y objetivos de control o actividades
requeridas para lograr un resultado medible. Se definen 34 objetivos de
control generales, uno para cada uno de los procesos de las TI. Estos
procesos estan agrupados en cuatro grandes dominios que se describen a
continuacion junto con sus procesos y una descripcion general de las

actividades de cada uno, segun lo descrito por Chavez (21).
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Saffirio en su articulo (22), nos explica que COBIT define las
actividades en un modelo general de procesos compuesto por cuatro
dominios: Planificar y Organizar (PO), Adquirir e Implementar (Al),
Proveer y Soportar (DS) y Monitorear y Evaluar (ME). Esto dominios se
corresponden con las &reas de responsabilidad tradicionales: planificar,

construir, ejecutar y monitorear.

2.2.4.7 Modelo Genérico De Madurez

El modelo de madurez para la administracion y el control de los procesos
de TI se basa en un método de evaluacion de la organizacion, de tal forma
que se pueda evaluar a si misma desde un nivel de no-existente (0) hasta
un nivel de optimizado (5). Este enfoque se deriva del modelo de
madurez que el Software Engineering Institute definié para la madurez
de la capacidad del desarrollo de software. Cualquiera que sea el modelo,
las escalas no deben ser demasiado granulares, ya que eso haria que el
sistema fuera dificil de usar y sugeriria una precision que no es
justificable debido a que en general, el fin es identificar donde se

encuentran los problemas y cémo fijar prioridades para las mejoras.

Los niveles de madurez estan disefiados como perfiles de procesos de Tl
que una empresa reconoceria como descripciones de estados posibles
actuales y futuros. No estan disefiados para ser usados como un modelo
limitante, donde no se puede pasar al siguiente nivel superior sin haber

cumplido todas las condiciones del nivel inferior (23).

0 No Existente: Carencia completa de cualquier proceso reconocible. La

empresa no ha reconocido siquiera que existe un problema a resolver.
1 Inicial: Existe evidencia que la empresa ha reconocido que los

problemas existen y requieren ser resueltos. Sin embargo; no existen

procesos estandar en su lugar existen enfoques ad hoc que tienden a ser
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aplicados de forma individual o caso por caso. El enfoque general hacia

la administracion es desorganizado.

2 Repetible: Se han desarrollado los procesos hasta el punto en que se
siguen procedimientos similares en diferentes areas que realizan la
misma tarea. No hay entrenamiento o comunicacion formal de los
procedimientos estandar, y se deja la responsabilidad al individuo. Existe
un alto grado de confianza en el conocimiento de los individuos y, por lo

tanto, los errores son muy probables.

3 Definido: Los procedimientos se han estandarizado y documentado, y
se han difundido a través de entrenamiento. Sin embargo, se deja que el
individuo decida utilizar estos procesos, y es poco probable que se
detecten desviaciones. Los procedimientos en si no son sofisticados pero

formalizan las practicas existentes.

4 Administrado: Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén trabajando
de forma efectiva. Los procesos estan bajo constante mejora y
proporcionan buenas practicas. Se usa la automatizacion y herramientas

de una manera limitada o fragmentada.

5 Optimizado: Los procesos se han refinado hasta un nivel de mejor
practica, se basan en los resultados de mejoras continuas y en un modelo
de madurez con otras empresas. Tl se usa de forma integrada para
automatizar el flujo de trabajo, brindando herramientas para mejorar la
calidad y la efectividad, haciendo que la empresa se adapte de manera

rapida, realizado por Togo (23).
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2.2.4.8 Dominio Planificacién y Organizacion

Este dominio cubre las estrategias y las tacticas a traves de las cuales Tl
puede contribuir de la mejor manera, al logro de los objetivos del negocio
incluyendo el otorgamiento de la certeza de la proteccion de activos.
Ademas, la realizacion de la vision estratégica de TI requiere ser
planeada, comunicada y administrada desde diferentes perspectivas
sincronizadas al negocio. Finalmente se debe buscar la implementacion
de una estructura organizacional y tecnoldgica apropiada. De acuerdo a
COBIT, el dominio cubre los aspectos relacionados con la alineacion de
la estrategia de Tl a la del negocio junto con el uso 6ptimo de los recursos

de TI, segun lo dicho por Chang (24).

2.2.4.8.1 Planeamiento estratégico

En su investigacion de clase los autores Cordeiro, Gutiérrez,
Ovando, et al (25), describen que la planeacion estratégica de Tl es
necesaria para gestionar y dirigir los recursos; mejora la
comprension de las oportunidades y limitaciones de TI, evalla el
desempefio actual, identifica la capacidad y los requerimientos de

recursos humanos y clarifica el nivel de investigacion.

2.2.4.8.2 Arquitectura de la informacion
La funcidn de sistemas de informacion debe crear y actualizar de
forma regular un modelo de informacién del negocio y definir los

sistemas apropiados para optimizar el uso de esta informacion,

descrito por Laguna (26).
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2.2.4.8.3 Determinar la Direccion Tecnoldgica

La determinacion de la direccion tecnologica partird de la mision y
vision empresarial reflejado en los propdsitos estratégicos, de las
cuales el comité de sistemas extraerd aquellos objetivos que se
relacion con la tecnologia de la informacién para presentar planes,
proyectos o programas financiados y medibles, establecido por
Ruano (27).

2.2.4.8.4 Procesos, organizacion y relaciones de TI

Bustamante (28), agilizar la respuesta a las estrategias del negocio
mientras al mismo tiempo cumple con los requerimientos de
gobierno y se establecen puntos de contacto definidos y
competentes enfocandose en el establecimiento de estructuras
organizacionales de TI transparentes, flexibles y responsables, y en
la definicion e implantacion de procesos de T1 con los propietarios,
y en la integracion de roles y responsabilidades hacia los procesos

de negocio y de decision.

2.2.4.8.5 Administrar Inversion en Tl

Establecer y mantener un marco de trabajo para administrar los
programas de inversion en Tl que abarquen costos, beneficios,
prioridades dentro del presupuesto, un proceso presupuestal formal
y administracion contra ese presupuesto. Los interesados
(stakeholders) son consultados para identificar y controlar los
costos y beneficios totales dentro del contexto de los planes
estratégicos y tacticos de TI, y tomar medidas correctivas segin
sean necesarias. El proceso fomenta la asociacion entre Tl y los
interesados del negocio, facilita el uso efectivo y eficiente de

recursos de TI, y brinda transparencia y responsabilidad dentro del
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costo total de la propiedad, la materializacién de los beneficios del
negocio Yy el retorno sobre las inversiones en T, nos dice Guevara
(29).

2.2.4.8.6 Comunicar las Aspiraciones y la Direccion de la

Gerencia

Vasquez (30), el proceso satisface el requerimiento del negocio de
TI para definir y difundir una informacion precisa y oportuna sobre
los servicios de Tl actuales y futuros, los riesgos asociados y las

responsabilidades.

Para lo cual se enfoca en proporcionar politicas, procedimientos,
directrices y otra documentacién aprobada, precisa y entendible,
dentro del marco de trabajo de control de TI. Se logra definiendo
un marco de trabajo de control para TI; asi como elaborando,

implantando y reforzando politicas para TI.

2.2.4.8.7 Administrar los Recursos Humanos de T1

Adquirir, mantener y motivar una fuerza de trabajo para la creacion
y entrega de servicios de T1 para el negocio. Satisface el requisito
de negocio: Adquirir gente competente y motivada para crear y
entregar servicios de TI.

Permite (31):

1. Identificar la mejor manera en que las T contribuyen al logro de

los objetivos del negocio.

2. Aportar al logro de la vision estratégica que requiere ser planeada,
comunicada y administrada, asi como implementar una estructura
organizacional y tecnoldgica apropiada

Siguiendo practicas definidas y aprobadas para:
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A. Reclutamiento

B. Entrenamiento

C. Evaluacion del desempefio
D. Promocion

E. Terminacion, segun Ortiz.

2.2.4.8.8 Administrar Calidad

Se debe elaborar y mantener un sistema de administracion de
calidad, el cual incluya procesos y estdndares probados de
desarrollo y de adquisicion. Esto se facilita por medio de la
planeacion, implantacion y mantenimiento del sistema de
administracion de calidad, proporcionando requerimientos,
procedimientos y politicas claras de calidad.
Objetivos de Control (32):

1. Sistema de Administracion de Calidad.

2. Estandares y Practicas de Calidad.

3. Estandares de Desarrollo y de Adquisicion.

4. Enfoque en el Cliente de Tecnologia de la informacion.

5. Mejora Continua.

6. Medicién, Monitoreo y Revision de la Calidad.
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2.2.4.8.9 Administrar riesgos de Tl
Crear y dar mantenimiento a un marco de trabajo de
administracion de riesgos. EI marco de trabajo documenta un
nivel comdn y acordado de riesgos de TI, estrategias de
mitigacion y riesgos residuales. Cualquier impacto potencial
sobre las metas de la organizacion, causado por algun evento no
planeado se debe identificar, analizar y evaluar.
Objetivos de control (32):
1. Marco de Trabajo de Administracion de Riesgos.
2. Establecimiento del Contexto del Riesgo.
3. Identificacion de Eventos.
4. Evaluacién de Riesgos de Tecnologia de la informacion.

5. Respuesta a los Riesgos.

6. Mantenimiento y Monitoreo de un Plan de Accién de

Riesgos.

2.2.4.8.10 Administrar Proyectos de TI

Objetivo: Establecer prioridades y entregar servicios

oportunamente y de acuerdo al presupuesto de inversion.
Para ello se realiza una identificacion y priorizacion de los

proyectos en linea con el plan operacional por parte de la misma

organizacion. Ademas, la organizacion debera adoptar y aplicar
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solidas técnicas de administracion de proyectos para cada
proyecto emprendido y se toma en consideracion:

Definicion de un marco de referencia general para la
administracion de proyectos que defina el alcance y los limites
del mismo, asi como la metodologia de administracion de
proyectos a ser adoptada y aplicada para cada proyecto
emprendido. La metodologia debera cubrir, como minimo, la
asignacion de responsabilidades, la determinacion de tareas, la
realizacion de presupuestos de tiempo y recursos, los avances,

los puntos de revision y las aprobaciones (34):

1. El involucramiento de los usuarios en el desarrollo,

implementacién o modificacion de los proyectos.

2. Asignacion de responsabilidades y autoridades a los

miembros del personal asignados al proyecto.

3. Aprobacion de fases de proyecto por parte de los usuarios
antes de pasar a la siguiente fase.

4. Presupuestos de costos y horas hombre

5. Planes y metodologias de aseguramiento de calidad que sean

revisados y acordados por las partes interesadas.

6. Plan de administracion de riesgos para eliminar o minimizar

los riesgos.

7. Planes de prueba, entrenamiento, revision  post-

implementacion, segin Sanchez.

32



I11. HIPOTESIS

4.1 Hipotesis General

El nivel de gestion del Dominio Planificar y Organizar las Tecnologias de la
Informacion y las Comunicaciones (TIC) en la Direccién Sub-Regional de
Salud Luciano Castilla Colonna Sullana - Piura; 2019 esta en un nivel 1-
Inicial segun los niveles de madurez del marco de referencia COBIT version
4.1.

3.2 Hipotesis Especificas

1. El nivel de gestion del proceso Definir Plan Estratégico de TI es 1-
Inicial, segin el modelo de COBIT v. 4.1.

2. El nivel de gestion del proceso Definir la Arquitectura es 1-Inicial,
segun el modelo de COBIT v. 4.1.

3. El nivel de gestion del proceso Determinar la Direccion Tecnoldgica es

1-Inicial, segun el modelo de COBIT v. 4.1.

4. EI nivel de gestiobn del proceso Definir Procesos, Organizacion y

Relaciones de TI es 1- Inicial , segin el modelo de COBIT v. 4.1.

5. EI nivel de gestion del proceso Administrar la Inversion en Tl es

1-Inicial, segun el modelo de COBIT v. 4.1.

6. El nivel de gestion del proceso Comunicar las Aspiraciones y la

direccién de la gerencia es 1-Inicial, segin el modelo de COBIT v. 4.1.
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7. El nivel de gestion del proceso Administracion de Recursos humanos
de TI es 1-Inicial, segin el modelo de COBIT v. 4.1.

8. El nivel de gestion del proceso Administrar Calidad de TI es 1-

Inicial, segin el modelo de COBIT v. 4.1.

9. El nivel de gestion del proceso Evaluar y Administrar Riesgos de TI

es 1-Inicial, segin el modelo de COBIT v. 4.1.

10. El nivel de gestion del proceso Administrar Proyectos de TI es

1-Inicial, segun el modelo de COBIT v. 4.1.
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IV. METODOLOGIA

4.1. Tipo y nivel de la Investigacion

4.1.1. Tipo de investigacion

4.1.2.

La investigacion cuantitativa requiere que las variables
consideradas sean sometidas a medicion y su resultado
normalmente se expresa en cifras, es decir, en expresiones
numéricas que se caracterizan por la precision de los
resultados, lo caracteristico es el planteo de problemas acerca
de relaciones entre variables, la observacién, la medicion vy el

tratamiento estadistico de los procesos, segun Camacho (35).

Nivel de la Investigacion

En un estudio descriptivo se seleccionan una serie de
cuestiones, conceptos o variables y se mide cada una de ellas
independientemente de las otras, con el fin, precisamente, de
describirlas y sirven para analizar como es y se manifiesta
los procesos del dominio Planificacion y Organizacion,

descrito por Cazau (36).

4.2. Disefio de la Investigacion

El disefio de investigacion es no experimental ya que el estudio

se realiza sin la manipulacion deliberada de variables, donde no se

construye ninguna situacion y se observan los procesos del

dominio estudiado, es descriptivo donde su objetivo es indagar la

incidencia y los valores en que se manifiestan una o mas variables

y de corte transversal ya que se da enun tiempo unico y en
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un momento dado como es el estudio de investigacion realizado

en el afio 2018, segun Hernandez, Fernandez y Baptista (36)

Este disefio se grafica de la siguiente manera:

M —— > @)

M = Muestra

O = Observacion

4.3 Poblaciony Muestra

4.3.1 Poblacion:

La poblacién estuvo conformada por los 22 trabajadores de las diferentes
areas administrativas de la Direccion Sub-Regional de Salud Luciano
Castilla Colonna Sullana - Piura, relacionados en los distintos procesos del

dominio Planificacién y Organizacion.

4.3.2 Muestra:

Se seleccion6 a todos los 22 trabajadores de las diferentes areas
administrativas de la Direccion Sub-Regional de Salud Luciano Castilla
Colonna Sullana — Piura, relacionados a los procesos del dominio
Planificacion y Organizacion, por lo que no se utilizara ninguna técnica

de seleccion muestral, ya que se tomd en cuenta todos los trabajadores.
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4.4 Definicion y Operacionalizacion de Variables

Tabla N° 02: Definicion y Operacionalizacién de Variables

-Asigna clasificacion de
datos.

-Define procedimientos y
Herramientas de

DEFINICION ESCALA DE DEFINICION
VARIABLE | CONCEPTUAL | DIMENSIONES INDICADORES MEDICION OPERACIONAL
-Elabora plan estratégico de Inexistente
TL Inicial
Definir el plan | -Elabora plan tactico de TI. Intuitivo
estratégico de TI -Elabora  portafolios de Definido
proyectos de TI. Administrado
-Elabora  portafolios  de Optimizado
servicios de TI.
-Define estrategia de
contratacion externa de TI.
-Define estrategia de
adquisicion de TI.
Es el conjunto de
estrategias y -Tiene esquema de Inexistente
tacticas, y la clasificacion de datos. Inicial
Planificar y manera en que T1 -Elabora plan de sistemas del Intuitivo
Organizar de | contribuye al logro | Arquitectura de negocio optimizado. Definido
las TI de los objetivos del | la informacion -Define diccionario de datos. Administrado
negocio (37). -Define arquitectura de la Optimizado
informacion. Ordinal
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clasificacion.

Direcciéon
tecnologica

-Busca oportunidades
tecnologicas.

-Utiliza estandares
tecnologicos.

-Realiza actualizaciones del
estado de la tecnologia.
-Tiene plan de
infraestructura tecnolégica.
-Define requerimientos de
Infraestructura.

Procesos,
organizacion y
relaciones de
TI

-Define marco de trabajo de
TL

-Asigna duefios de sistemas
documentados.

-Reglamenta la organizacion
y relaciones de TI.

-Define marco de procesos,
roles y responsabilidades
documentados.

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Inversion en TI

-Genera reportes de
costo/beneficio.

-Mantiene presupuestos de
TL

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

-Define un marco de control

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Inexistente
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Aspiraciones de la
gerencia

empresarial para T1.
-Declara politicas para TI.

Inicial
Intuitivo
Definido
Administrado
Optimizado

Recursos humanos
de T1

-Declara politicas y define
procedimientos de recursos
humanos de TIL

-Utiliza una matriz de

habilidades de TI.
-Describe los puestos de
trabajo.

-Evalta aptitudes y
habilidades de los usuarios.

-Establece los
requerimientos de
entrenamiento.
-Define  los roles vy
responsabilidades.

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Calidad

-Utiliza  estandares  de
adquisicion.

-Utiliza  estandares  de
desarrollo.

-Define requerimientos de
estandares y métricas de
calidad.

-Adopta medidas para la
mejora de la calidad.

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado
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Riesgos de TI

-Realiza  evaluacion  de
riesgos.

-Genera reportes de riesgos
-Formula  directrices de
administracion de riesgos de
TL

-Formula planes de acciones
correctivas para riesgos de
TIL

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Proyectos de
TI

-Genera reportes de
desempefio de proyectos.
-Formula el plan de
administracion de riesgos del
proyecto.

-Propone directrices de
administracion del proyecto.
-Formula planes detallados
del proyecto.

-Mantiene actualizado el
portafolio de proyectos de
TL

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Fuente: Elaboracion Propia.
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4.5 Técnicas e Instrumentos

4.6

En la presente investigacion se utilizé la técnica de la encuesta y el instrumento
que se aplicd fue un cuestionario obtenido de la estructura del modelo de
referencia COBIT version 4.1, dirigido a los trabajadores de la Direccion Sub-

Regional de Salud Luciano Castillo Colonna Sullana — Piura.
Los procesos que comprendieron este cuestionario son:

Plan estratégico. (12 preguntas).

Arquitectura de Informacion. (12 preguntas).

Direccion tecnoldgica. (11 preguntas).

Procesos, organizaciones y relaciones de TI. (12 preguntas).
Inversion de TI. (12 preguntas)

Nivel de Comunicacion entre los miembros de TI. (10 preguntas).
Recursos humanos de TI. (11 preguntas).

Calidad de TI. (11 preguntas).

Administracion de Riesgos. (12 preguntas)

© © N o g B~ w D

10. Administracion de Proyectos. (12 preguntas).

Procedimientos de recoleccion de datos

El procedimiento para recoger los datos, segun los indicadores correspondientes

son los siguientes:

1. Elaboracion de cuestionarios para cada proceso.

2. Se selecciond adecuadamente a los trabajadores que son fuente de la

informacidn requerida.

3. Se encuestd a los trabajadores de las diferentes areas involucradas con el

dominio Planeamiento y Organizacion.
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4. Se realizo las visitas a las instalaciones, para aplicar las encuestas y realizar

las observaciones.

5. Se elabor6 un archivo en hoja de calculo para la tabulacion de las respuestas
del cuestionario de los distintos procesos del dominio en estudio, segun el
modelo de referencia COBIT 4.1, para saber en qué nivel de madurez se
encuentra la Direccion Sub-Regional de Salud Luciano Castillo Colonna

Sullana — Piura.

4.7. Plan de analisis

Se realizo el analisis de datos para establecer las frecuencias y la
distribucion de estas, incluyendo el ingreso de tabulacion de datos ,
graficos, cuadros en la hoja de célculo del paquete ofiméatico Microsoft
Excel version 2016.
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Tabla N° 03: Matriz de Consistencia

4.8. Matriz de Consistencia

PROBLEMA

OBJETIVOS

HIPOTESIS

METODOLOGIA

¢Cudl es el perfil del

nivel de gestion del
dominio
Planeamiento y

Organizacion de TIC
en la Direccion Sub-
de Salud

Castillo

Regional
Luciano
Colonna Sullana -
Piura; 2019?

OBJETIVO GENERAL

Describir el perfil del nivel de gestion del dominio
Planeamiento y Organizacion de TIC en la Direccion
Sub-Regional de Salud Luciano Castillo Colonna
Sullana — Piura; 2019.

OBJETIVOS ESPECIFICOS

1. Describir el nivel de gestion del proceso
Definir un Plan Estratégico de Tlen la Direccién
Sub-Regional de Salud Luciano Castillo Colonna
Sullana — Piura; 20109.

2. Describir el nivel de gestion del proceso Definir
la Arquitectura de la Informacién en la Direccién
Sub-Regional de Salud Luciano Castillo Colonna

Sullana — Piura; 2019.

El perfil del nivel de
gestion del dominio
Planificacion y
Organizacién de las
tecnologias de
informacion y
comunicaciones (TIC)
en la Direccion Sub-
Regional de Salud
Luciano Castillo
Colonna Sullana —
Piura, se encuentra en
el nivel de madurez
1- Inicial, de acuerdo

al modelo de

Tipo: Cuantitativa

Nivel: Descriptiva

Disefio: No
experimental, de

corte transversal.
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. Describir el nivel de gestion del proceso
Determinar la Direccion Tecnoldgica en la
Direccion Sub-Regional de Salud Luciano Castillo
Colonna Sullana — Piura; 2019.

. Describir el nivel de gestion del proceso Definir
Procesos, Organizacion y Relaciones de Tl en la
Direccion Sub-Regional de Salud Luciano Castillo
Colonna Sullana — Piura; 2019.

. Describir el nivel de gestion del proceso
Administrar la Inversion en Tl en la Direccion
Sub-Regional de Salud Luciano Castillo Colonna
Sullana — Piura; 2019.

. Describir el nivel de gestion del proceso
Comunicar las Aspiraciones y la Direccion de la
Gerencia en la Direccion Sub-Regional de Salud
Luciano Castillo Colonna Sullana — Piura; 2019.

. Describir el nivel de gestion del proceso
Administrar Recursos Humanos de Tl en la

referencia COBIT v
41.
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10.

Direccion Sub-Regional de Salud Luciano Castillo
Colonna Sullana — Piura; 2019.

Describir el nivel de gestion del proceso
Administrar la Calidad en la Direccion Sub-
Regional de Salud Luciano Castillo Colonna
Sullana — Piura; 20109.

Describir el nivel de gestion del proceso Evaluar y
Administrar los Riesgos de Tl en la Direccion
Sub-Regional de Salud Luciano Castillo Colonna
Sullana — Piura; 20109.

Describir el nivel de gestion del proceso
Administrar Proyectos en la Direccion Sub-
Regional de Salud Luciano Castillo Colonna
Sullana — Piura; 20109.
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1.8 Principios Eticos

Durante el desarrollo del proyecto de investigacion titulada “Perfil del Nivel
de Gestion del Dominio Planeamiento y Organizacion de las Tecnologias
de Informacion y Comunicaciones (TIC)en la Direccion Sub-Regional de
Salud Luciano Castillo Colonna Sullana — Piura; 20197, se ha tenido en cuenta
Codigo de Etica para la Investigacion version 002 del 2019, el cual tiene por
finalidad presentar los principios y valores éticos, de la misma forma del
Reglamento de Sanciones por Infracciones al ejercicio de la Investigacion, los
mismos que permitan asegurar la originalidad de la Investigacion. Asimismo, se
han respetado los derechos de propiedad intelectual de los libros utilizados, tesis
de la Biblioteca Virtual de la Universidad Los Angeles de Chimbote y tesis
de diversas universidades Yy de las fuentes electrénicas consultadas en la Web

, hecesarias para estructurar el marco tedrico.

Por otro lado, considerando que gran parte de los datos utilizados son de caracter
publico, y pueden ser conocidos y empleados por diversos analistas sin mayores
restricciones, se ha incluido su contenido sin modificaciones, salvo aquellas
necesarias por la aplicacion de la metodologia para el analisis requerido en esta

investigacion.

Igualmente, se conserva intacto el contenido de las respuestas, manifestaciones
y opiniones recibidas de los trabajadores. Finalmente, se ha creido conveniente
mantener en reserva la identidad de los mismos con la finalidad de lograr

objetividad en los resultados.
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V. RESULTADOS

5.1. Resultados

Tabla N° 04 Definir el plan estratégico de Tl

Distribucion de frecuencias del nivel de gestion del proceso Definir el

plan estratégico de TI de la Direccion Sub-Regional de Salud Luciano

Castillo Colonna Sullana - Piura en el afo 2019.

Nivel n %
0 — No existente 4 18
1 — Inicial 15 68
2 — Repetible 3 14
3 — Definido - -
4 — Administrado - -
5 — Optimizado - -
Total 22 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del
proceso definir el plan estratégico de TI, a opinion de los encuestados de
la Direccion Sub-Regional de Salud Luciano Castillo Colonna Sullana -

Piura en el afio 2019..

Aplicado por: Zapata; O. 2019.

En la Tabla N° 04 podemos observar que el 68% de los encuestados
determina que el proceso definir el plan estratégico de TI se encuentra en
un nivel 1 — Inicial; mientras que el 18% considera que este proceso se

encuentra en un nivel 0 — No existente.
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Grafico N° 01 Definir el plan estratégico de Tl

Distribucion porcentual del nivel de gestion del proceso definir el plan
estratégico de Tl de la Direccidén Sub-Regional de Salud Luciano Castillo
Colonna Sullana - Piura en el afio 2019..

m 0—No existente ®1—Inicial = 2—Repetible

Fuente: Tabla N° 04.
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Tabla N° 05 Definir la arquitectura de la informacién

Distribucion de frecuencias del nivel de gestion del proceso definir la
arquitectura de la informacion de la Direccion Sub-Regional de Salud

Luciano Castillo Colonna Sullana - Piura en el afio 2019.

Nivel n %
0 — No existente 3 14
1 — Inicial 12 55
2 — Repetible 7 31
3 — Definido

4 — Administrado - -
5 — Optimizado - -
Total 22 100

Fuente: Aplicacién de instrumento para medir el nivel de gestion del
proceso definir la arquitectura de la informacién, a opinion de los
encuestados de la Direccion Sub-Regional de Salud Luciano Castillo

Colonna Sullana - Piura en el afio 2019.

Aplicado por: Zapata; O. 2019.

En la Tabla N° 05 podemos observar que el 55% de los encuestados
concluye que el proceso definir la arquitectura de la informacion se
encuentra en un nivel 1 — Inicial; mientras que el 14% considera que este

proceso se encuentra en un nivel 0 — No existente.
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Gréfico N° 02 Definir a arquitectura de la informacion

Distribucion porcentual del nivel de gestion del proceso definir de
arquitectura de la informacion en la Direccion Sub-Regional de Salud
Luciano Castillo Colonna Sullana - Piura en el afio 2019.

m 0—No existente m 1—Inicial = 2—Repetible

Fuente: Tabla N° 05
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Tabla N° 06 Determinar la direccion tecnoldgica

Distribucion de frecuencias del nivel de gestion del proceso determinar la
direccion tecnoldgica de la Direccién Sub-Regional de Salud Luciano

Castillo Colonna Sullana - Piura en el afio 2019.

Nivel n %
0 — No existente 5 23
1 — Inicial 14 64
2 — Repetible 3 13
3 — Definido - -
4 — Administrado - -
5 — Optimizado - -
Total 22 100

Fuente: Aplicacién de instrumento para medir el nivel de gestion del
proceso determinar la direccidn tecnoldgica, a opinion de los encuestados
la Direccion Sub-Regional de Salud Luciano Castillo Colonna Sullana -

Piura en el afio 2019.

Aplicado por: Zapata; O. 2019.

En la Tabla N° 06 podemos observar que el 64% de los encuestados opina
que el proceso determinar la direccion tecnoldgica se encuentra en un
nivel 1 — Inicial; mientras que el 23% sefiala que este proceso se encuentra

en un nivel 0 — No existente.
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Gréfico N° 03 Determinar la direccion tecnoldgica

Distribucion porcentual del nivel de gestion del proceso determinar la
direccion tecnoldgica de la Direccion Sub-Regional de Salud Luciano
Castillo Colonna Sullana - Piura en el afio 2019.

m 0—No existente ® 1—Inicial = 2—Repetible

Fuente: Tabla N° 06.
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Tabla N° 07 Definicidn de los procesos, organizacion y relaciones de
Tl

Distribucion de frecuencias del nivel de gestion del proceso de la
definicién de los procesos, organizacion y relaciones de Tl en la Direccion
Sub-Regional de Salud Luciano Castillo Colonna Sullana - Piura en el afio
2019.

Nivel n %
0 — No existente 3 14
1 — Inicial 13 59
2 — Repetible 6 27
3 — Definido - -
4 — Administrado - -
5 — Optimizado - -
Total 22 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del
proceso de la definicion de los Procesos, organizacidn y Relaciones de Tl,
a opinion de los encuestados de la Direccion Sub-Regional de Salud

Luciano Castillo Colonna Sullana - Piura en el afio 2019.

Aplicado por: Zapata; O. 2019.

En la Tabla N° 07 podemos observar que el 59% de los encuestados
manifiesta que el proceso de la definicion de los Procesos, organizacion y
Relaciones de TI se encuentra en un nivel 1 — Inicial; mientras tanto el

27% indica que este proceso se encuentra en un nivel 2 — Repetible.
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Gréfico N° 04 Definir procesos, organizacion y Relaciones de T1

Distribucion porcentual del nivel de gestion del proceso de la definicion
de los procesos, organizacion y relaciones de Tl de la Direccion Sub-
Regional de Salud Luciano Castillo Colonna Sullana - Piura en el afio
20109.

= 0—No existente ® 1-—Inicial = 2—Repetible

Fuente: Tabla N° 07.
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Tabla N° 08 Administrar la inversion en Tl

Distribucion de frecuencias del nivel de gestion del proceso administrar
lainversion en Tl en la Direccion Sub-Regional de Salud Luciano Castillo

Colonna Sullana - Piura en el afio 2019.

Nivel n° %
0 — No existente 6 27
1 — Inicial 10 46
2 — Repetible 6 27
3 — Definido - -
4 — Administrado - -
5 — Optimizado - -
Total 22 100

Fuente: Aplicacién de instrumento para medir el nivel de gestion del
proceso administrar la inversién en TI, a opinion de los encuestados de
la Direccion Sub-Regional de Salud Luciano Castillo Colonna Sullana -

Piura en el afio 2019.

Aplicado por: Zapata; O. 2019.

En la Tabla N° 06 podemos observar que el 46% de los encuestados define
que el proceso administrar la inversion en Tl se encuentra en un nivel 1 —
Inicial; sin embargo el 27% estima que este proceso se encuentra en un

nivel 0 — No existente.
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Gréafico N° 05 Administrar la inversion en T1

Distribucion de frecuencias del nivel de gestion del proceso administrar
lainversion en Tl de la Direccion Sub-Regional de Salud Luciano Castillo
Colonna Sullana - Piura en el afio 2019.

m 0—No existente ® 1—Inicial = 2—Repetible

Fuente: Tabla N° 08.
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Tabla N° 09 Comunicar las aspiraciones y la direccion de la
gerencia

Distribucion de frecuencias del nivel de gestion del proceso comunicar las
aspiraciones y la direccion de la gerencia de la Direccion Sub-Regional de

Salud Luciano Castillo Colonna Sullana - Piura en el afio 2019.

Nivel n° %
0 — No existente 11 50
1 — Inicial 6 27
2 — Repetible 5 23
3 — Definido - -
4 —Administrado - -
5 — Optimizado - -
Total 22 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del
proceso comunicar las aspiraciones y la direccion de la gerencia, a opinién
de los encuestados de la Direccion Sub-Regional de Salud Luciano

Castillo Colonna Sullana - Piura en el afio 2019.

Aplicado por: Zapata; O. 2019.

En la Tabla N° 09 podemos observar que el 50% de los encuestados estima
que el proceso comunicar las aspiraciones y la direccion de la gerencia se
encuentra en un nivel 0 — No exixtente; mientras tanto el 27% sefiala que

este proceso se encuentra en un nivel 1 — Inicial.
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Gréfico N° 06 Comunica las aspiraciones y la direccion de la gerencia

Distribucion de frecuencias del nivel de gestion del proceso Comunicar
las aspiraciones y la direccién de la gerencia en la Direccidén Sub-Regional
de Salud Luciano Castillo Colonna Sullana - Piura en el afio 2019.

m 0—No existente ®1—Inicial = 2—Repetible

Fuente: Tabla N° 09.
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Tabla N° 10 Administrar recursos humanos de T1

Distribucion de frecuencias del nivel de gestion del proceso administrar
recursos humanos de TI de la Direccion Sub-Regional de Salud Luciano

Castillo Colonna Sullana - Piura en el afio 2019.

Nivel n %
0 — No existente 4 18
1 — Inicial 16 73
2 — Repetible 2 9
3 — Definido - -
4 — Administrado - -
5 — Optimizado - -
Total 22 100

Fuente: Aplicacién de instrumento para medir el nivel de gestion del
proceso administrar recursos humanos de T1, a opinion de los encuestados
de la Direccion Sub-Regional de Salud Luciano Castillo Colonna Sullana

- Piura en el afio 2019.

Aplicado por: Zapata; O. 2019.

En la Tabla N° 10 podemos observar que el 73% de los encuestados define
que el proceso administrar recursos humanos de Tl se encuentra en un
nivel 1 — Inicial; sin embargo el 18% concluye que este proceso se

encuentra en un nivel 0 — No existente.
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Gréafico N° 07 Administrar recursos humanos de TI

Distribucion porcentual del nivel de gestion del proceso administrar
recursos humanos de TI de la Direccion Sub-Regional de Salud Luciano

Castillo Colonna Sullana - Piura en el afio 2019.

m 0— No existente m 1—Inicial = 2—Repetible

Fuente: Tabla N° 10.
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Tabla N° 11 Administrar calidad

Distribucion de frecuencias del nivel de gestion del proceso administrar
calidad de la Direccion Sub-Regional de Salud Luciano Castillo Colonna

Sullana - Piura en el afio 2019.

Nivel n %
0 — No existente 4 82
1 — Inicial 18 18
2 — Repetible - -
3 — Definido - -
4 — Administrado - -
5 — Optimizado - -
Total 22 100

Fuente: Aplicacién de instrumento para medir el nivel de gestion del
proceso administrar calidad, a opinion de los encuestados de la Direccién
Sub-Regional de Salud Luciano Castillo Colonna Sullana - Piura en el afio
2019.

Aplicado por: Zapata; O. 2019.

En la Tabla N° 11 podemos observar que el 82% de los encuestados estima
a que el proceso administrar calidad se encuentra en un nivel 1 —Inicial;
mientras tanto el 18% sefiala que este proceso se encuentra en un nivel 0

— No existente.
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Gréafico N° 08 Administrar calidad

Distribucion porcentual del nivel de gestion del proceso administrar
calidad de la Direccion Sub-Regional de Salud Luciano Castillo Colonna

Sullana - Piura en el afio 2019.

m 0— No existente m 1—Inicial = 2—Repetible

Fuente: Tabla N° 11.
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Tabla N° 12 Evaluar y administrar riesgos de TI

Distribucion de frecuencias del nivel de gestion del proceso evaluar y
administrar riesgos de TI de la Direccion Sub-Regional de Salud Luciano

Castillo Colonna Sullana - Piura en el afio 2019.

Nivel n %
0 — No existente 8 36
1 — Inicial 12 55
2 — Repetible 2 9
3 — Definido - -
4 — Administrado - -
5 — Optimizado - -
Total 22 100

Fuente: Aplicacién de instrumento para medir el nivel de gestion del
proceso evaluar y administrar riesgos de TI, a opinion de los encuestados
de la Direccion Sub-Regional de Salud Luciano Castillo Colonna Sullana

- Piura en el afio 2019.

Aplicado por: Zapata; O. 2019.

En la Tabla N° 12 podemos observar que el 55% de los encuestados estima
que el proceso evaluar y administrar riesgos de T1 se encuentra en un nivel
1 — Inicial; sin embargo el 36% considera que este proceso se encuentra en

un nivel 0 — No existente.
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Gréfico N° 09 Evaluar y administrar riesgos de TI

Distribucion de frecuencias del nivel de gestion del proceso evaluar y
administrar riesgos de TI de la Direccion Sub-Regional de Salud Luciano

Castillo Colonna Sullana - Piura en el afio 2019.

m 0—No existente m 1—Inicial = 2—Repetible

Fuente: Tabla N° 12.
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Tabla N° 13 Administrar proyectos

Distribucion de frecuencias del nivel de gestion del proceso administrar
proyectos de la Direccion Sub-Regional de Salud Luciano Castillo

Colonna Sullana - Piura en el afio 2019.

Nivel n %
0 — No existente 8 36
1 — Inicial 12 55
2 — Repetible 2 9
3 — Definido - -
4 — Administrado - -
5 — Optimizado - -
Total 22 100

Fuente: Aplicacién de instrumento para medir el nivel de gestion del
proceso administrar proyectos, a opinién de los encuestados de la
Direccion Sub-Regional de Salud Luciano Castillo Colonna Sullana -

Piura en el afio 2019.

Aplicado por: Zapata; O. 2019.

En la Tabla N° 13 podemos observar que el 55% de los encuestados estima
que el proceso evaluar y administrar riesgos de T1 se encuentra en un nivel
1 — Inicial; sin embargo el 36% considera que este proceso se encuentra en

un nivel 0 — No existente.
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Gréfico N° 10 Administrar proyectos

Distribucion porcentual del nivel de gestion del proceso administrar
proyectos de la Direccion Sub-Regional de Salud Luciano Castillo
Colonna Sullana - Piura en el afio 2019.

m 0—No existente m 1—Inicial = 2—Repetible

Fuente: Tabla N° 13.
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Tabla N° 14 Resumen del dominio

Resultado General de los Niveles de Madurez por Procesos

Procesos 0 no existente linicial 2repetible 3 definido } Administrado 5 optimizado Total

n % n % n % n % n % n % n %
Definir un Plan Estratégico de Tl 4 18 15 68 3 14 0 0 0 0 0 0 22 100
Definir la Arquitectura de la Informacion 3 14 12 55 7 31 0 0 0 0 0 0 22 100
Determinar la Direccion Tecnoldgica 5 23 14 64 3 13 0 0 0 0 0 0 22 100
Definir los Procesos, Organizacion y Relaciones de T 3 14 13 59 6 27 0 0 0 0 0 0 22 100
Administrar la Inversion en Tl 6 27 10 46 6 27 0 0 0 0 0 0 22 100
Comunicar las Aspiraciones y la Direccion de la Gere 11 50 6 27 5 23 0 0 0 0 0 0 22 100
Administrar Recursos Humanos de Ti 4 18 16 73 2 9 0 0 0 0 0 0 22 100
Administrar la Calidad 4 18 18 82 0 0 0 0 0 0 0 0 22 100
Evaluar y Administrar los Riesgos de Ti 8 36 12 55 2 9 0 0 0 0 0 0 22 100
Administrar Proyectos 8 36 12 55 2 9 0 0 0 0] 0 0 22 100

Fuente: Cuestionario aplicado a trabajadores de la institucion.
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Gréafico N° 11 Resumen del dominio

Resultado General de los Niveles de Madurez por Procesos
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Fuente: Tabla N° 14
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PROPUESTA DE MEJORA

1. Para el proceso Definir Plan Estratégico de T1I, se propone crear un portafolio
de proyectos de TI, a fin que permita tomar buenas decisiones, reducir gastos y
que estén orientados a la mejora de la organizacion del trabajo y atencion de los

pacientes.

2. Para el Proceso Arquitectura de Informacion, se propone un cronograma de
capacitacion para sus trabajadores considerando la responsabilidad que hay en
la integridad y seguridad de los sistemas informaticos que se manejan en la

institucién en las distintas areas administrativas.

3. Para el Proceso Direccion Tecnoldgica, se propone la creacion de un centro
de TI que cuente con un ambiente adecuado y establecido por las normas de
seguridad informatica, y personal en sistemas de informacion con el fin de

satisfacer los objetivos institucionales.

4. Para el proceso Definir los Procesos, Organizacién y relaciones de Tl se
propone establecer un marco de trabajo de procesos de TIC, donde se incluyan
estructuras y relaciones de procesos de TI, mejoras, cumplimiento, indicadores

de metas que estén alineadas con las estrategias y prioridades institucionales.

5. Para el Proceso Administrar Inversion de T, se propone elaborar un plan de
asignacion de presupuesto para la inversion de tecnologias de informacion
establecidas en un portafolio de programas de inversion. actualizado que facilite

la toma de decisiones en los procesos del negocio.
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6. Para el Proceso de Comunicar las Aspiraciones y la Direccion de Gerencia se
propone elaborar un plan de trabajo que permita mejorar las comunicaciones
entre las distintas areas administrativas, con el fin de realizar un enfoque

empresarial hacia el logro de objetivos y transparencia.

7. Para el Proceso Administrar Recursos Humanos de TI, se propone un marco
de trabajo que permita definir los roles, responsabilidades, y la constante
capacitacién y entrenamiento al personal con el fin de alcanzar las metas
organizacionales de la empresa de manera que se minimicen los riesgos y se

garantice la continuidad de sus funciones administrativas.

8. Para el Proceso de Administrar Calidad de TI, se propone elaborar un plan
global de calidad que promueva la mejora continua de los sistemas de
informacién a fin de que se tome las medidas correctivas y preventivas

apropiadas.

9. Para el proceso Evaluar y Administrar Riesgos de TI, se propone establecer
un plan de trabajo de administracion de riesgos con el fin de reducir las
vulnerabilidades y amenazas de seguridad informatica que sucedan dentro de la

institucion.

10. Para el Proceso Administrar Proyectos, se propone la creacion de un comité
responsable de evaluar la ejecucion de proyectos sobre la base de un plan
integrado que sea formal y aprobado las cuales cubran todos los recursos y

sistemas de informacion.
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VI. CONCLUSIONES

1. El 68 % de los trabajadores consideran que el proceso Definir Plan
estratégico de Tl se encuentra en un nivel 1-Inicial, con los resultados

obtenidos se concluye que la hipotesis queda aceptada.

2. El 55% de los trabajadores consideran que el proceso Definir Arquitectura
de Informacién se encuentra en un nivel 1-Inicial, con los resultados

obtenidos se concluye que la hip6tesis queda aceptada.

3. EI 64% de los trabajadores consideran que el proceso Determinar Direccién
Tecnoldgica se encuentra en un nivel 1-Inicial, con los resultados obtenidos

se concluye que la hipotesis queda aceptada.

4. El 59% de los trabajadores consideran que el proceso Definir Procesos
Organizacién y Relaciones de TI se encuentra en un nivel 1-Inicial, con los

resultados obtenidos se concluye que la hipdtesis queda aceptada.

5. El 45% de los trabajadores consideran que el proceso Administrar Inversion
de TI se encuentra en un nivel 1 -Inicial, con los resultados obtenidos se

concluye que la hip6tesis queda aceptada.

6. El 50% de los trabajadores consideran que el proceso Comunicar las
Aspiraciones y la Direccién de la Gerencia se encuentra en un nivel 0- No
existente, con los resultados obtenidos se concluye que la hipétesis queda

descartada.

7. El 73% de los trabajadores consideran que el proceso Administrar Recursos
Humanos de TI se encuentra en un nivel 1-Inicial, con los resultados

obtenidos se concluye que la hipotesis queda aceptada.

8. El 82% de los trabajadores consideran que el proceso Calidad de TI se
encuentra en un nivel 1-Inicial, con los resultados obtenidos se concluye que

la hipotesis queda aceptada.
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9. El 55% de los trabajadores consideran que el proceso Administrar Riesgos de TI
se encuentra en un nivel 1-Inicial, con los resultados obtenidos se concluye que
la hipotesis queda aceptada.

10. El 55% de los trabajadores consideran que el proceso Administrar Proyectos
se encuentra en un nivel 1-Inicial, con los resultados obtenidos se concluye que
la hipdtesis queda aceptada.
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RECOMENDACIONES

1. Es conveniente que la Direccion Sub-Regional evalUe la posibilidad de que los
futuros requerimientos de contratacion de personal para el area de T1 se consideren
conocimientos acerca de marcos de referencia como COBIT, con la finalidad de
que los nuevos colaboradores trabajen enfocados a las buenas practicas para

mejorar los procesos.

2. Es importante recomendar a la institucion investigada, que como consecuencia
de los resultados logrados se revise la posibilidad de invertir en entrenamiento a los
trabajadores de las diferentes areas y que este entrenamiento genere certificaciones

reconocidas para garantizar el logro de los objetivos tecnoldgicos.

3. Se sugiere que la institucion autorice a quien corresponda para que el presente
trabajo de investigacion se utilice para contribuir en futuras investigaciones y
realizar nuevas propuestas de mejoras en el dominio Planear y Organizar, basado
en el marco de referencia de COBIT v. 4.1..

4. Se propone que se establezcan politicas que estén acorde con las tecnologias de

la informacion y comunicacion TIC.
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ANEXOS



Anexo 01: Cronograma de Actividades
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Anexo 02: Presupuesto y Financiamiento

ubro | Unigad cane | S5 | Costo | oo
Viaticos y Asignaciones 350,00
pe'\r’ég‘égidad x1 Dia 20 10,00 200,00
pefssgggadé” x1 Dia 30 5,00 150,00
Servicios 85,00

Impresiones Unidad | 100 0,30 30,00
Fotocopias Unidad | 50 0,10 5,00
Qhﬂ‘:iir'ﬁer do:‘; Equipo |5 2 25,00 50,00
Materiales Varios 101,00
Boligrafos Unidad | 2 1,00 2,00
Papel A4 Millar 1/2 25,00 12,50
Folder manila Unidad | 4 1,00 4,00
Clips Caja 1 4,00 4,00
Resaltador Unidad 1 2,00 2,00
Grapas Caja 1 3,50 3,50
Lapiz Unidad | 2 1,50 3,00
Memoria USB Unidad | 2 35,00 70,00
TOTAL DE INVERSION 536,00

Financiamiento: Recursos Propios
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Anexo 03: Instrumentos y Recoleccion de Datos

ENCUESTA PARA MEDIR EL PERFIL GESTION DE TIC DOMINIO
“PLANEAMIENTO Y ORGANIZACION”

DOMINIO: PLANIFICAR Y ORGANIZAR

PROCESO POO01. Plan estratégico

1. ;Como se elabora el plan estratégico?

0) No se elabora

1) La elaboracion del plan estratégico se realiza de manera informal

2) La elaboracién del plan estratégico con técnicas tradicionales y no es

documentado.
3) La elaboracidn del plan estratégico esta definido y es documentado
4) El proceso de elaboracion del plan estratégico es monitoreado

5) El proceso de elaboracién del plan estratégico esta automatizado.

2. ¢ Estan alineados los objetivos de TI, con los objetivos de la organizacion?

0) No estan alineados

1) Los objetivos de Tl estan alineados parcialmente.

2) Los objetivos de TI no son consistentes con la estrategia global de la organizacion.
3) Los objetivos de TI estan definidos y se documentan

4) Los objetivos de TI son monitoreados

5) Los objetivos de TI esta alineado a los objetivos de la organizacién
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3. ¢Los sistemas de informacion contribuyen al logro de los objetivos del

negocio?

0) Los Sistemas de Informacion no contribuyen.

1) Los Sistemas de Informacidn no estan alineados a los objetivos del negocio

2) Los Sistemas de Informacion son inconsistentes con los objetivos del negocio.
3) Los Sistemas de Informacién contribuyen parcialmente.

4) Los Sistemas de Informacion estan alineados a los objetivos del negocio

5) Los Sistemas de Informacion contribuyen al cumplimiento de los objetivos del

negocio.

4. ¢Los procesos de Tl garantizan que el portafolio de inversiones de T1 contenga

programas con casos de negocio sélidos?

0) No garantiza

1) El portafolio de inversiones de TI, se realiza de manera informal

2) El portafolio de inversiones de TI son inconsistentes y no se documentan
3) Los procesos de inversiones de TI estan definidos y se documenta

4) Los procesos de inversiones T1 se monitorean

5) Los procesos de inversiones TI estan automatizados

5. ¢ Los planes tacticos de T1 derivan del plan estratégico?
0) No derivan
1) Los planes tacticos se realiza de manera informal

2) Los planes tacticos derivan parcialmente del plan estratégico y no se documentan
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3) Los planes tacticos derivan del plan estratégico y estd documentado
4) Los planes tacticos de TI se monitorea

5) Los planes tacticos de TI esta automatizado

6. ¢ El portafolio de inversiones de T, garantiza que los objetivos de los programas

den soporte al logro de los resultados?

0) No existe portafolio de inversiones de Tl

1) El portafolio de inversiones de T garantiza parcialmente el logro de los objetivos
2) El portafolio de inversiones de Tl no se documenta

3) Los procesos de inversiones TI utiliza procedimientos documentados

4) Los procesos de inversiones de Tl son monitoreados

5) Los procesos de inversiones de Tl esta automatizado

7. ¢Las iniciativas de T1 dan soporte a la mision y metas de la organizacion?
0) No existe iniciativas de Tl

1) Las iniciativas de T1 no estan alineados las metas de la organizacion

2) Las iniciativas de TI no se sustentan con documentacién

3) Las iniciativas de T1 se sustentan con documentacion

4) El proceso de las iniciativas de Tl se monitorea

5) El proceso de las iniciativas de TI se automatizan
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8. ¢La reingenieria de las iniciativas de TI, reflejan cambios en la mision y metas

de la organizacion?

0) No existe reingenieria de Tl

1) La reingenieria de iniciativas de TI se realiza de manera informal

2) La reingenieria de iniciativas de Tl no esta documentada

3) La reingenieria de iniciativas de TI utiliza procedimientos documentados
4) La reingenieria de iniciativas de TI se monitorea

5) La reingenieria de iniciativas de TI esta automatizado

9. ¢La reingenieria de los procesos de negocio estan siendo consideradas y

dirigidas adecuadamente en el proceso de planeacion de T1?

0) No existe reingenieria de procesos

1) La reingenieria de procesos de Tl se realiza de manera informal

2) La reingenieria de procesos de TI procedimientos no documentados
3) La reingenieria de procesos de TI se documentan y se comunican
4) La reingenieria de procesos de T se monitorea

5) La reingenieria de procesos de TI esta automatizado

10. Existen puntos de revision para asegurar que los objetivos de ¢ Tl a corto y largo

plazo contintan satisfaciendo los objetivos de la organizacion?
0) No existe revision
1) Los puntos de revision se realiza de manera informal

2) Los puntos de revision se realiza siguiendo un patron regular
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3) Los procesos de revision de los objetivos de T esta documentado
4) Los proseos de revision de los objetivos de TI es monitoreado

5) Los proseos de revision de los objetivos de TI esta automatizado

11. ¢Los planes de Tl a corto y largo plazo, estan dirigidos adecuadamente a los
objetivos de la institucion?

0) No existen planes de TI

1) Los planes de TI se realiza de manera informal

2) Los planes de TI sigue un patron regular, y no estan alineados a los objetivos de la
organizacion

3) Los planes de TI, solo se documentan, mas no estan alineados a los objetivos de la
organizacion

4) Los procesos de los planes de T1 son monitoreados

5) Los procesos de los planes de TI esta automatizado

12. ¢Los propietarios de procesos de TI llevan a cabo revisiones y aprobaciones
formales?

0) No se lleva acabo revisiones

1) Las revisiones se realiza de manera informal

2) El plan de revisidn y aprobacion sigue un patron regular

3) Los procesos de revision y aprobacion de Tl es documentado
4) Los procesos de revision y aprobacion de T es monitoreado

5) Los procesos de revision y aprobacion de TI esta automatizado
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PO02. Arquitectura de la Informacion

1. El modelo de arquitectura de informacion esta alineado a los planes de TI.
0) No esta alineado

1) ElI modelo de arquitectura de informacidn esta alineado parcialmente

2) El modelo de arquitectura de informacion utiliza técnicas tradicionales no

documentadas.
3) El modelo de arquitectura de informacién utiliza procedimientos documentados.
4) El proceso del modelo de arquitectura de informacidn es monitoreado

5) El proceso del modelo de arquitectura de informacion, esta relacionado con los

planes de TI.

2. ¢Como se elabora el diccionario de datos de T1?

0) No se elabora

1) La elaboracidn del diccionario de datos ocurre de manera informal
2) La elaboracidn del diccionario de dato sigue un patrén regular

3) Los procesos de elaboracion del diccionario de dato se documentan
4) Los procesos de elaboracion del diccionario de dato es monitoreado

5) Los proceso de elaboracion del diccionario de dato esta automatizado

3. ¢Utiliza buenas practicas para garantizar la integridad y consistencia de

datos?

1) No se utiliza
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2) Utilizan técnicas tradicionales

3) Los procedimientos estan definidos por no documentados

4) Los procedimientos estan definidos y documentados

5) Los procesos para garantizar la integridad de datos es monitoreado

6) Los procesos para garantizar la integridad de datos esta automatizado

4. ¢ Utiliza niveles apropiados de seguridad y controles de proteccion?
0) No se utiliza

1) Se realiza de manera informal

2) Los niveles de seguridad sigue un patrén regular, no documentado

3) Los procesos de seguridad son documentados y se comunican

4) Los procesos de seguridad son monitoreados y se miden

5) Los procesos de seguridad esta automatizado

5. ¢ Se han definido sistemas apropiados para el tratamiento de la informacién, de

tal forma que permita la consistencia de datos?

0) No se han definido

1) El proceso de consistencia de datos se realiza de manera informal
2) El proceso de consistencia de datos sigue un patron regular

3) El proceso de consistencia de datos se documenta y comunica

4) El proceso de consistencia de datos es monitoreado

5) El proceso de consistencia de datos esta automatizado.
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6. ¢El modelo de arquitectura conserva consistencia con el largo plazo de las
TI?

0) No existe modelo de arquitectura

1) El modelo de arquitectura se realiza de manera informal

2) El modelo de arquitectura sigue un patron regular

3) El modelo de arquitectura conserva consistencia y es documentado
4) El modelo de arquitectura es monitoreado

5) El modelo de arquitectura conserva consistencia, esta automatizado

. ¢Los servicios de informacion aseguran la creacién y actualizacion de un

diccionario de datos corporativo?

0) No existe

1) La actualizacion del diccionario de datos se realiza de manera informal

2) La actualizacion del diccionario sigue un patron

3) El proceso de actualizacion del diccionario de datos se documenta

4) El proceso de actualizacion del diccionario de datos es monitoreado y medible

5) El proceso de actualizacion del diccionario de datos esta automatizado

8. ¢Se han definido niveles de seguridad para la clasificacion de datos
identificados?

0) No se han definido los niveles de seguridad
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1) Los niveles de seguridad para la clasificacion de datos se realiza de manera

informal

2) Los niveles de seguridad para la clasificacion de datos sigue un patron

3) El proceso de los niveles de seguridad para la clasificacion de datos se documenta
4) El proceso de los niveles de seguridad para la clasificacion de datos se monitorea

5) El proceso de los niveles de seguridad para la clasificacion de datos esta

automatizado.

9. ¢Los niveles de seguridad representan el conjunto de medidas de seguridad y
control apropiado para cada una de las clasificaciones?

0) No existe niveles de seguridad

1) Los niveles de seguridad se realiza de realiza de manera informal
2) Los niveles de seguridad no son apropiados

3) El proceso de niveles de seguridad se documentan

4) El proceso de niveles de seguridad se monitorea

5) Los niveles de seguridad son los apropiados para cada una de las clasificaciones

10. ¢ Se utiliza algan medio para distribuir el diccionario de datos para asegurar

gue este sea accesible para las areas de desarrollo?

0) No existe

1) La distribucion del diccionario de datos se realiza de manera informal
2) La distribucion de datos sigue un patron y no se documenta

3) El proceso de distribucion del diccionario de datos se documenta
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4) El proceso de distribucion del diccionario de datos se monitorea

5) El proceso de distribucion del diccionario de datos esta automatizado

11. ¢ Existe un proceso de autorizacion que requiera que el propietario de los datos

autorice todos los accesos a éstos datos?

0) No existe

1) El proceso de autorizacion de datos se realiza de manera informal

2) El proceso autorizacién de datos sigue un patron regular

3) El proceso de autorizacion de datos no utiliza procedimientos documentados
4) Los procesos de autorizacion de datos es monitoreado y se miden

5) Los procesos de autorizacién de datos esta automatizado

12. ¢ El acceso a datos delicados, requiere de la aprobacion de los propietarios de la

informacion?

0) No existe

1) El acceso se realiza de manera informal.

2) Este proceso sigue un patron regular.

3) Este proceso es documentado y medible

4) El acceso a los datos son monitoreados y se miden

5) Se implementa las mejores practicas de acceso a los datos delicados.

POO03 Direccion tecnoldgica

90



1. ¢Se analizan las tecnologias existentes y emergentes, para determinar la

direccién tecnologica?
0) No se analizan las tecnologias existentes
1) El desarrollo e implementacion de tecnologias se realiza de manera informal

2) El desarrollo e implementacion de tecnologias se delega a personas que siguen

procesos intuitivos.
3) El proceso para definir la infraestructura tecnol6gica se documenta
4) El proceso para analizar las tecn6logas existentes y emergentes se monitorea

5) El proceso para analizar las tecndlogas existentes y emergentes esta automatizado

2. ¢El plan de infraestructura tecnoldgica esta alineado a los planes estratégicos y

tacticos de T1?

0) El plan de infraestructura no esta alienado a los planes estratégicos de Tl

1) La alineacion del plan de infraestructura tecnoldgica y los planes tacticos de TI se

realiza de manera informal.

2) La alineacion del plan de infraestructura tecnoldgica y los planes téacticos de Tl

utiliza procedimientos no documentados.

3) La alineacion del plan de infraestructura tecnoldgica y los planes tacticos de TI se

documenta

4) El proceso de alineacion del plan de infraestructura tecnoldgica y los planes tacticos

de T1 se monitorea

5) El proceso de alineacion del plan de infraestructura tecnoldgica y los planes tacticos

de TI esta automatizado
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3. ¢Se utiliza estdndares tecnologicos para el disefio de arquitectura de T1?
0) No se utiliza estandares para el disefio de la arquitectura de TI

1) EIl disefio e implementacion de la arquitectura tecnologica se realiza de manera

informal

2) El disefio de la arquitectura de T1 utiliza procedimiento no documentados
3) El disefio de la arquitectura de T1 se documenta

4) El proceso para el disefio de la arquitectura de T1 se monitorea.

5) El proceso para el disefio de la arquitectura de T1 se automatiza

4. ;Como elabora la arquitectura de T1?

0) No se elabora

1) La arquitectura de T1 se elabora de manera informal

2) La elaboracidn de la arquitectura de T1 utiliza procedimientos no documentados
3) La elaboracion de la arquitectura de T1 se documenta

4) El proceso del disefio de la arquitectura de TI, es monitoreado

5) El proceso del disefio de la arquitectura de T1 esta automatizado

5. El plan de infraestructura tecnoldgica abarca la arquitectura de sistemas
0) No existe plan de infraestructura tecnoldgica

1) El plan de infraestructura tecnoldgica se considera en la arquitectura de sistemas de

manera informal

2) El plan de infraestructura tecnoldgica y de sistemas no esta documentado
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3) El plan de infraestructura tecnolégica y de sistemas se documenta
4) El plan de infraestructura tecnoldgica se monitorea

5) El plan de infraestructura tecnoldgica esta automatizado.

6. ¢El plan de infraestructura tecnoldgica abarca aspectos como direccion

tecnoldgica?
0) No existe plan de infraestructura tecnoldgica
1) Los aspectos de direccion tecnoldgica se realiza de manera informal

2) El plan de infraestructura tecnoldgica abarca aspectos de direccion, pero no es

documentado
3) El plan de infraestructura tecnoldgica abarca aspectos de direccion y se documenta

4) El proceso del plan de infraestructura tecnoldgica abarca aspectos de direccion y es

monitoreado

5) El proceso del plan de infraestructura tecnoldgica abarca aspectos de direccién, y

esta automatizado

7. ¢El plan de infraestructura tecnoldgica abarca las estrategias de migracion?
0) No existe plan de infraestructura tecnoldgica

1) Las estrategias de migracion se realiza de manera informal

2) Las estrategias de migracion utiliza procedimientos no documentados

3) Las estrategias de migracion se documenta

4) El proceso de estrategias de migracion se monitorea
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5) El proceso de estrategias de migracion esta automatizado.

8. ¢Existe un plan de adquisicion de hardware y software de tecnologia de

informacion?

0) No existe

1) La adquisicién de hardware y software se realiza de manera informal

2) La adquisicion de hardware y software utiliza procedimientos no documentados
3) La adquisicion de hardware y software se documenta

4) El proceso de adquisicion de hardware y software se monitorea

5) Los procesos de adquisicion de hardware y software esta automatizado

9. ¢ Existen politicas y procedimientos que aseguren que se considere la necesidad

de evaluar el plan tecnoldgico para aspectos de contingencia?

0) No existe politicas y procedimientos para evaluar el plan tecnologico

1) La evaluacion del plan tecnoldgico se realiza de manera informal

2) La evaluacion del plan tecnoldgico utiliza procedimientos no documentados
3) La evaluacion del plan tecnologico se documenta.

4) El proceso de evaluacion del plan tecnoldgico se monitorea

5) El proceso de evaluacion del plan tecnoldgico esta automatizado

10. ¢Los planes de adquisicion de hardware y software suelen satisfacer las
necesidades identificadas en el plan de infraestructura tecnologica?

0) No existe plan de adquisicion

1) El plan de adquisicion de se realiza de manera informal
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11.

2)

2) La adquisicion de software y hardware utiliza procedimientos nos documentados
3) La adquisicion de software y hardware se documenta
4) El proceso de adquisicion de software y hardware se monitorea

5) El proceso de adquisicion de software y hardware esta automatizado.

¢Existe un ambiente fisico adecuado para alojar el hardware y software

actualmente instalado?
0) No existe un ambiente adecuado
1) El ambiente para alojar el hardware se asigna de manera informal

La seleccion de los ambientes para alojar el hardware utiliza procedimientos no

documentados.
3) La seleccidon de los ambientes para alojar el hardware se documenta
4) El proceso de seleccidn de ambientes para alojar el hardware se monitorea

5) El proceso de seleccion de ambientes para alojar el hardware esta automatizado

POO04. Procesos, organizacion y relaciones de TI.

1. ¢ Se sigue un marco de trabajo para ejecutar el plan estratégico de T1?

0) No sigue ningln patrén de trabajo

1) Para ejecutar el plan estratégico TI se realiza de manera informal

2) La ejecucion del plan estratégico TI utiliza procedimientos no documentados.
3) La ejecucidn del plan estratégico T1 se documenta

4) El proceso de ejecucion del plan estratégico Tl se monitorea

5) El proceso de ejecucion del plan estratégico T esta automatizado
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2. ¢Se asignan roles y responsabilidades para el personal de T1?
0) No se asignan
1) Las responsabilidades se asignan de manera informal

2) Para la asignacion de roles y responsabilidades de TI se utiliza procedimientos no

documentados
3) La asignacién de roles y responsabilidades de TI se documentan
4) El proceso de asignacion de responsabilidades de T1 se monitorea.

5) El proceso de asignacion de responsabilidades de TI esta automatizado

3. ¢Estan definidas las politicas y funciones de aseguramiento de la calidad?
1) No estén definidas.

2) La definicion de politicas de calidad se realiza de manera informal

3) La definicion de las politicas de TI utiliza procedimientos no documentados
4) La definicion de las politicas de T1 se documenta

5) Los procesos de definicion de politicas de calidad se monitorea.

6) Los procesos de definicion de politicas de calidad esta automatizado

4. ¢ Existen politicas y procedimientos que cubran la propiedad de los sistemas mas

importantes?
1) No existen
2) Las politicas para cubrir la propiedad de datos se realiza de manera informal

3) Las politicas para cubrir la propiedad de datos utiliza procedimiento no documentado
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4) Las politicas para cubrir la propiedad de datos se documentan
5) El proceso de politicas para cubrir la propiedad de datos se monitorea

6) El proceso de politicas para cubrir la propiedad de datos esta automatizado

5. ¢ Existen funciones y responsabilidades para procesos claves?
0) No existen responsabilidades para procesos claves
1) Las responsabilidades para procesos claves se realiza de manera informal
2) Las responsabilidades para procesos clave utiliza procedimientos no documentados.
3) Los procesos de funciones y responsabilidades se documentan y comunican
4) Las responsabilidades para los procesos claves se monitorea

5) Las responsabilidades para los procesos claves esta automatizado

6. ¢Existen politicas para controlar las actividades de consultores y demaés

personal por contrato?
0) No existen
1) Las actividades de contratacion se realiza de manera informal

2) Las actividades y politicas de contratacion de consultores utiliza procedimientos no

documentados
3) Las actividades y politicas de contratacion de consultores se documenta
4) El proceso para controlar las actividades de consultores se monitorea

5) El proceso para controlar las actividades de consultores esta automatizado
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7. ¢ Se realiza revisiones de los logros organizacionales?
0) No se realiza
1) Las revisiones de los logros institucionales se realiza de manera informal

2) Las revisiones de los logros institucionales utiliza procedimientos no

documentados
3) Las revisiones de los logros institucionales se documenta
4) El proceso de revision de los logros institucionales se monitorea

5) El proceso de revision de los logros institucionales esta automatizado

8. ¢Se informa al personal sobre sus funciones y responsabilidades en relacion a

los sistemas de informacion?
0) No se informa
1) La comunicacion de las responsabilidades se realiza de manera informal

2) La comunicacion de las responsabilidades utiliza procedimientos no

documentados
3) Las funciones y responsabilidades se documentan y se comunican
4) El proceso de comunicacion de las responsabilidades se monitorea.

5) El proceso de comunicacion de las responsabilidades esta automatizado

9. ¢Se realiza eventos para concientizar al personal respecto a la seguridad y

control interno?
0) No se realiza

1) Los eventos de concientizacion al personal con respecto a seguridad se realiza de

manera informal
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2) Los eventos de concientizacién al personal con respecto a seguridad utiliza

procedimientos no documentados
3) Los eventos de concientizacion al personal con respecto a seguridad se documenta

4) Los procesos de eventos de concientizacion al personal con respecto a seguridad se

monitorea

5) Los procesos de eventos de concientizacién al personal con respecto a seguridad esta

automatizado

10. ¢ Se asigna formalmente la responsabilidad Idgica y fisica de la informacion aun

gerente de seguridad de informacién?
0) No existe
1) La responsabilidad fisica y l6gica al sistema se realiza de manera informal

2) La asignacion de responsabilidad fisica y l6gica a los sistemas de informacion utiliza

procedimientos no documentados

3) La asignacién de responsabilidad fisica y logica a los sistemas de informacién se

documenta

4) El proceso de asignacién de responsabilidad fisica y légica a los Sistemas se

monitorea.

5) El proceso de asignacion de responsabilidad fisica y logica a los Sistemas esta

automatizado

11. ¢ Existen procesos e indicadores de desempefio para determinar la efectividad y

aceptacion de la funcion de servicios de informacion?
0) No existe

1) Los procesos e indicadores de desempefio se realiza de manera informal
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2) Los indicadores de desempefio utiliza procedimientos no documentados
3) Los procesos e indicadores de desempefio se documentan
4) Los procesos e indicadores de desempefio se monitorean

5) Los procesos e indicadores de desempefio esta automatizado

12. ¢ Existen politicas y funciones de aseguramiento de la calidad?
0) No existe

1) El aseguramiento de calidad se realiza de manera informal

2) El aseguramiento de calidad utiliza procedimientos no documentados
3) El proceso de aseguramiento de calidad se documenta

4) El proceso de aseguramiento de calidad es monitoreada y se miden

5) El proceso de aseguramiento de calidad es monitoreada esta automatizado

POO05. Inversion en Tl
1. ¢ El presupuesto de T, es el adecuado para justificar el plan operativo anual?
0) No existe presupuesto de TI
1) El presupuesto de T1 se justifica de manera informal.
2) La justificacion del presupuesto de Tl utiliza procedimientos no documentados
3) La justificacion del presupuesto de Tl para el plan operativo se documenta

4) El proceso de justificacion del presupuesto de T1 para el plan operativo se monitorea

5) El proceso de justificacion del presupuesto de TI para el plan operativo esta

automatizado.
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2. ¢Los analisis de costo/beneficio llevados a cabo por la administracion, son

revisados adecuadamente?

0) No existe analisis de costo/beneficio en Tl

1) El andlisis de costo beneficio de Tl se realiza de manera informal

2) El andlisis de costo beneficio de TI utiliza procedimientos no documentados
3) El analisis de costo beneficio de Tl se documenta

4) El proceso de analisis de costo beneficio de TI se monitorea

5) El proceso de andlisis de costo beneficio de Tl esta automatizado

3. ¢El proceso de elaboracion del presupuesto de la funcién de servicios de

informacion es consistente con el proceso de la organizacion?
0) No existe presupuesto para la funcion de servicios

1) La elaboracion del presupuesto para la funcion de servicios se realiza de manera

informal

2) La elaboracion del presupuesto para la funcion de servicios utiliza procedimientos

no documentados
3) La elaboracién del presupuesto para la funcion de servicios se documenta

4) El proceso de elaboracion del presupuesto para la funcion de servicios se

monitorea

5) El proceso de elaboracion del presupuesto para la funciéon de servicios esta

automatizado.
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4. ¢ Existe politicas y procedimientos para asegurar la preparacion y la aprobacion

adecuada de un presupuesto operativo anual?
0) No existe politicas ni procedimientos para elaborar el presupuesto de TI

1) La elaboracion del presupuesto operativo anual de TI se realiza de manera

informal

2) La elaboracion del presupuesto operativo anual de TI utiliza procedimientos no

documentados
3) La elaboracidn del presupuesto operativo anual de Tl se documenta
4) El proceso de elaboracion del presupuesto operativo anual de T1 se monitorea

5) El proceso de elaboracién del presupuesto operativo anual de TI esta

automatizado

5. ¢Existe politicas y procedimientos para monitorear regularmente los costos

reales y compararlos con los costos proyectados?

0) Los costos no son monitoreados

1) El monitoreo de los costos reales se realiza de manera informal

2) El monitoreo de los costos reales utiliza procedimientos no documentados

3) El monitoreo de los costos reales se documenta el proceso del monitoreo de los costos

reales auditados y medibles

4) El proceso de monitoreo de los costos reales esta automatizado

6. ¢El presupuesto de la TI es el adecuado para justificar el plan operativo

anual?

0) No existe presupuesto de Tl
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1) La justificacion del plan operativo se realiza de manera informal

2) Lajustificacion del plan operativo anual utiliza procedimientos no documentados
3) La justificacion del plan operativo anual se documenta

4) El proceso de justificacion del plan operativo anual se monitorea

5) El proceso de justificacion del plan operativo anual esta automatizado

7. ¢El andlisis de costo beneficio es revisado adecuadamente?

0) El anélisis de costo beneficio no es revisado

1) El andlisis de costo beneficio se revisa de manera informal

2) El andlisis de costo beneficio utiliza procedimientos no documentados
3) El andlisis de costo beneficio se documenta

4) El proceso de anélisis costo beneficio se monitorea

5) El proceso de andlisis costo beneficio esta automatizado

8. ¢Las herramientas utilizadas para monitorear los costos son usadas efectiva y

apropiadamente?
0) No existe uso de herramientas
1) El uso de herramientas para monitorear los costos se realiza de manera informal

2) El uso de herramientas para monitorear los costos usa procedimientos no

documentados
3) El uso de herramientas para monitorear los costos se documenta
4) El proceso de monitorear los costos se evalla y es medible

5) El proceso de monitorear los costos esta automatizado.
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9. ¢Los beneficios derivados de T1 son analizados?
0) Los beneficios derivados de no son analizados
1) Los beneficios derivados de TI son analizados de manera informal

2) Los beneficios derivados de TI son analizados, pero no utiliza procedimientos

documentados
3) Los beneficios derivados de TI son analizados, se documenta
4) El proceso de anélisis de los beneficios de TI se monitorea

5) El proceso de andlisis de los beneficios de TI esta automatizado

10. ¢El proceso de elaboracion del presupuesto esta vinculado con la
administracién de las unidades mas importantes que contribuyan a su

preparacion?
0) El presupuesto no esta vinculado a las unidades méas importantes

1) El proceso de elaboracion del presupuesto para vincular con las unidades mas

importantes se realiza de manera informal.

2) El proceso de elaboracion del presupuesto para vincular con las unidades mas

importantes utiliza procedimientos no documentados

3) El proceso de elaboracion del presupuesto para vincular con las unidades mas

importantes se documenta.

4) EIl proceso de elaboracion del presupuesto para vincular con las unidades mas

importantes se monitorea

5) El proceso de elaboracion del presupuesto para vincular con las unidades mas

importantes esta automatizado
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11. ¢Se realiza una revision detallada del presupuesto actual y del afio inmediato
anterior contra los resultados reales?

0) No existe revision
1) La revision del presupuesto del afio inmediato anterior se realiza de manera informal

2) La revision del presupuesto del afio inmediato anterior utiliza procedimientos no
documentados

3) La revision del presupuesto del afio inmediato anterior se documenta
4) El proceso de revision del presupuesto del afio inmediato anterior se monitorea

5) El proceso de revision del presupuesto del afio inmediato anterior esta automatizado

12. ¢Existe politicas y procedimientos de T relacionadas con la elaboracion del

presupuesto y las actividades del costeo?
0) No existe

1) La elaboracién del presupuesto y las actividades de costeo se realiza de manera

informal

2) La elaboracion del presupuesto y las actividades de costeo utiliza procedimientos no
documentados

3) La elaboracion del presupuesto y las actividades de costeo se documenta
4) El proceso de elaboracion del presupuesto y las actividades de costeo se monitorea

5) El proceso de elaboracion del presupuesto y las actividades de costeo esta
automatizado

POO06. Nivel de comunicacion entre los miembros de Tl
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1. ¢Se da a conocer los objetivos del negocio y de TI a los interesados apropiados

y a los usuarios de toda la organizacion?

0) Los objetivos del negocio y de T1 no se dan a conocer

1) Los objetivos del negocio y de TI se da a conocer de manera informal
2) La comunicacién de los objetivos del negocio y de TI, no se documenta
3) La comunicacién de objetivos del negocio y de Tl se documenta

4) Los procesos de comunicacion de los objetivos de T1 se monitorea

5) Los procesos de comunicacion de los objetivos de Tl esta automatizado

2. ¢Las politicas de TI se comunican a todo el personal relevante, y se refuerzan

de tal forma que estén incluidas y sean parte integral de las operaciones?
0) El personal desconoce la existencia de politicas de Tl

1) La comunicacion de las politicas de TI al personal relevante se comunican de manera

informal

2) Para la comunicacién de las politicas de TI al personal relevante se utiliza

procedimiento no documentados
3) La comunicacién de las politicas de Tl al personal relevante se documenta

4) El proceso de comunicacion de las politicas de TI al personal relevante se

monitorea

5) El proceso de comunicacion de las politicas de TI al personal relevante esta
automatizado

3. ¢La alta gerencia promueve un ambiente de control positivo a través del

ejemplo?
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0) No existe iniciativa para promover un ambiente positivo

1) Las iniciativas para promover un ambiente positivo se realiza de manera informal
2) Las iniciativas para promover un ambiente positivo no se documenta

3) Las iniciativas para promover un ambiente positivo se documenta

4) Los procesos para promover un ambiente positivo se monitorea

5) Los procesos para promover un ambiente positivo esta automatizado

4. ¢Existe politicas y procedimientos organizacionales para asegurar que los

recursos son asignados adecuadamente?

0) No existe politicas ni procedimientos para asegurar que los recursos son asignados

adecuadamente

1) Las politicas y procedimientos para asegurar que los recursos son asignados

adecuadamente se realiza de manera informal

2) Las politicas y procedimientos para asegurar que los recursos son asignados

adecuadamente no se documenta

3) Las politicas y procedimientos para asegurar que los recursos son asignados

adecuadamente se documenta

4) Los procesos para asegurar que los recursos son asignados adecuadamente se

monitorea

5) Los procesos para asegurar que los recursos son asignados adecuadamente esta

automatizado

5. ¢Existe procedimientos apropiados para asegurar que el personal comprende

las politicas y procedimientos implementados?
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0) No existe procedimientos apropiados

1) Los procedimientos para asegurar la comprension de las politicas se realiza de

manera informal

2) Los procedimientos para asegurar la comprension de las politicas no se documenta
3) Los procedimientos para asegurar la comprension de las politicas se documenta
4) Los procesos para asegurar la comprension de las politicas se monitorea

5) Los procesos para asegurar la comprension de las politicas esta automatizado

6. ¢Existen procedimientos que consideren la necesidad de revisar y aprobar

periddicamente estandares, directivas, politicas relacionados con TI1?

0) No existe procedimientos para revisar y aprobar las directivas relacionados con
Tl

1) Los procedimientos para revisar y aprobar las directivas relacionados con TI se

realiza de manera informal

2) Los procedimientos para revisar y aprobar las directivas relacionados con TI no se

documenta

3) Los procedimientos para revisar y aprobar las directivas relacionados con TI se

documenta
4) Los procesos para revisar y aprobar las directivas relacionados con T se monitorea

5) Los procesos para revisar y aprobar las directivas relacionados con Tl esta

automatizado

7. ¢Las politicas de seguridad y control interno identifican el proceso de control

de la revaluacion de riesgos?
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0) Las politicas de seguridad no identifican el proceso de control de revaluacion de

riesgos

1) Las politicas de seguridad que identifican el proceso de control de revaluacion de

riesgos se realiza de manera Informal.

2) Las politicas de seguridad que identifican el proceso de control de revaluacion de

riesgos no se documenta

3) Las politicas de seguridad que identifican el proceso de control de revaluacion de

riesgos se documenta

4) Los procesos de seguridad que identifican el proceso de control de revaluacion de

riesgos se monitorea

5) Los procesos de seguridad que identifican el proceso de control de revaluacion de

riesgos esta automatizado.

8. ¢Existen politicas para asuntos especiales para documentar las decisiones

administrativas sobre aplicaciones y tecnologias particulares?

0) No existe politicas para asuntos especiales de Tl

1) Las politicas para asuntos especiales de TI se realiza de manera informal
2) Las politicas para asuntos especiales de T1 no se documenta

3) Las politicas para asuntos especiales de T1 se documenta

4) Los procesos para asuntos especiales Tl se monitorean y miden

5) Los procesos para asuntos especiales de Tl esta automatizado

9. ¢Existe el compromiso de la administracion en cuanto a los recursos para

formular, desarrollar y promulgar Politicas?

0) No existe compromiso por parte de la administracion
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1) El compromiso por parte de la administracion en cuanto a los recursos se realiza de

manera informal

2) El compromiso por parte de la administracion en cuanto a los recursos no se

documenta
3) El compromiso por parte de la administracion en cuanto a los recursos se documenta

4) Los procesos de disponibilidad de recursos para formular, desarrollar y promulgar

politicas se monitorea

5) Los procesos de disponibilidad de recursos para formular, desarrollar y promulgar

politicas esta automatizado

10. ¢Existe procedimientos de medicidon para asegurar que los objetivos de la

organizacion sean alcanzados?

0) No existe procedimientos de medicién

1) Los procedimientos de medicion de objetivos se realiza de manera informal
2) Los procedimientos de medicion de objetivos no se documenta

3) Los procedimientos de medicion de objetivos se documenta

4) Los procesos para medir los objetivos alcanzados se monitorea

5) Los procesos para medir los objetivos alcanzado esta automatizado

POO07. Recursos humanos de TI.

1. ¢ Estan definidos los procesos para reclutar y seleccionar personal?
0) No estan definidos

1) El reclutamiento y seleccion de personal se realiza de manera informal

2) El reclutamiento y seleccion de personal no se documenta
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0)

3) El reclutamiento y seleccion de personal se documenta
4) El proceso de reclutamiento y seleccion de personal se monitorea

5) El proceso de reclutamiento y seleccion de personal esta automatizado

¢La administracion esta comprometida con la capacitacion y el desarrollo

profesional de los empleados?

No existe compromiso por parte de la administracion para la capacitacion del

personal

1) La administracion capacita al personal de manera informal
2) La capacitacion del personal no se documental

3) La capacitacion del personal se documenta

4) Los procesos de capacitacion al personal se monitorea

5) Los procesos de capacitacion al personal esta automatizado.

¢Los empleados son evaluados tomando como base un conjunto estdndar de

perfiles de competencia?

0) No se realiza evaluaciones del desempefio al personal de TI.
1) Las evaluaciones se realiza de manera informal

2) Las evaluaciones se utiliza procedimientos no documentados
3) Las evaluaciones se documenta

4) Los procesos de evaluacion del personal se monitorean

5) Los procesos de evaluacion del personal esta automatizado
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4. ¢ Se utilizan criterios para reclutar y seleccionar personal para cubrir posiciones

vacantes?

0) No se utilizan criterios para seleccionar personal del Tl

1) Los criterios utilizados para seleccionar personal de TI no son los adecuados
2) Los criterios utilizados para seleccionar personal de Tl no se documenta

3) Los criterios utilizados para seleccionar personal de Tl se documenta.

4) El proceso para seleccionar personal para cubrir vacantes se monitorea

5) El proceso para seleccionar personal para cubrir vacantes esta automatizado

5. ¢La administracion y los empleados aceptan el proceso de competencia del

puesto?
0) No aceptan

1) La aceptacion del proceso de competencia del puesto se realiza de manera

informal

2) El proceso de aceptacion de competencia del puesto no se documenta
3) El proceso de aceptacion de competencia del puesto se documenta

4) El proceso de aceptacion de competencia del puesto se monitorea

5) El proceso de aceptacion de competencia del puesto esta automatizado

6. ¢ Los programas de entrenamiento son consistentes con los requerimientos de la

organizacion relacionados con la educacion?
0) No existe programas de entrenamiento

1) Los programas de entrenamiento se realiza de manera informal
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2) Los programas de entrenamiento son consistentes con los requerimientos, pero no

se documenta
3) Los programas de entrenamiento se documenta
4) El proceso de programas de entrenamiento se monitorea

5) El proceso de programas de entrenamiento esta automatizado

7. ¢Los empleados son evaluados tomando como base un conjunto estdndar de

perfiles de competencia para la Posicion?

0) No existe evaluacion

1) La evaluacion de empleados se realiza de manera informal
2) La evaluacion de los empleados no se documenta

3) La evaluacion de los empleados se documenta

4) El proceso de evaluacion de empleados se monitorea

5) El proceso de evaluacion de empleados esta automatizado

8. ¢Las politicas y procedimientos de recursos humanos concuerdan con leyes y

regulaciones aplicables?
0) No existen politicas ni procedimientos

1) Las politicas y procedimientos de recursos humanos no son coherentes con las leyes

laborales

2) Las politicas y procedimientos de recursos humanos son coherentes con las leyes

laborales, pero no se documenta.

3) Las politicas y procedimientos de recursos humanos son coherentes con las leyes

laborales y se documenta
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4) Los procesos de recursos humanos concuerdan con las leyes laborales y se monitorea

5) Los procesos de recursos humanos esta automatizado

9. ¢Se realiza talleres de pruebas de inteligencia emocional?

0) No se realiza

1) Los talleres de prueba de inteligencia emocional se realiza de manera informal
2) Los talleres de prueba de inteligencia emocional no se documenta

3) Los talleres de prueba de inteligencia emocional se documenta

4) Los procesos de prueba de inteligencia emocional se monitorea

5) Los procesos de prueba de inteligencia emocional esta automatizado

10. ¢Se realiza instruccion y entrega de materiales a los empleados contratados

para que cumplan sus obligaciones eficientes?
0) No se realiza ningun tipo de instruccion
1) La instruccion y entrega de materiales a los empleados se realiza de manera informal
2) La instruccion y entrega de materiales a los empleados no se documenta
3) La instruccion y entrega de materiales a los empleados se documenta
4) El proceso de instruccién y entrega de materiales a los empleados se monitorea

5) El proceso de instruccidn y entrega de materiales a los empleados esta automatizado

11. ¢ Se realiza orientacion a los nuevos empleados mediante talleres de capacitacion

y entrega de documentacion con las normativas?

0) No se realiza ningun tipo de orientacion
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1) La orientacién a los nuevos empleados se realiza de manera informal

2) La orientacion a los nuevos empleados no se documenta

3) La orientacion a los nuevos empleados se documenta

4) El proceso de capacitacion u orientacion a los nuevos empleados se monitorea

5) El proceso de capacitacion u orientacion a los nuevos empleados esta automatizada.

POO08. Calidad

1. ¢ Existen politicas y procedimientos para asegurar las acciones correctivas, para

asegurar un cumplimiento continuo?

0) No se revisa la calidad de los proyectos

1) Las acciones correctivas de los proyectos se realiza de manera informal
2) Las acciones correctivas de los proyectos no se documenta

3) Las acciones correctivas de los proyectos se documenta

4) El proceso para las acciones correctivas de los proyectos se monitorea

5) El proceso para las acciones correctivas de los proyectos esta automatizado

2. ¢En desarrollo de proyectos utilizan estandares de desarrollo de software?
0) No utilizan ningun estandar.

1) El desarrollo de proyectos de software se realiza de manera informal

2) Los proyectos de software no se documenta

3) Los proyectos de software se documenta

4) Los procesos de desarrollo de software se monitorea
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5) Los procesos de desarrollo de software esta automatizado

3. ¢ Existe un sistema de gestion de calidad?

0) No existe programas de calidad

1) Los sistemas de calidad se realiza de manera informal
2) Los sistemas de calidad no se documenta

3) Los sistemas de calidad se documenta

4) Los procesos de gestion calidad se monitorea

5) Los procesos de gestion de calidad esta automatizado

4. ¢ Los proyectos son evaluados, monitoreados por el sistema de calidad?
0) No existe evaluacion de proyectos

1) La evaluacién de proyectos se realiza de manera informal

2) La evaluacion de proyectos no se documenta

3) Laevaluacion de proyectos se documenta

4) Los procesos de evaluacion de proyectos se monitorea

5) Los procesos de evaluacion de proyectos esta automatizado

5. ¢Existen politicas y procedimientos para asegurar las acciones correctivas de

los requerimientos externos?
0) No existen requerimientos externos

1) Los procedimientos de los requerimientos externos se realiza de manera informal
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2) Los procedimientos de los requerimientos externos no se documenta
3) Los procedimientos de los requerimientos externos se documenta
4) Los procesos para asegurar los requerimientos externos se monitorea

5) Los procesos para asegurar los requerimientos externos esta automatizado

6. ¢Existen politicas y procedimientos para asegurar que Se proporcionan

entrenamiento y educacion en seguridad y salud a todos los empleados?
0) No existe entrenamiento en seguridad y salud

1) Los procedimientos de entrenamiento y educacién en seguridad se realiza de manera

informal

2) Los procedimientos de entrenamiento y educacion en seguridad no se documenta
3) Los procedimientos de entrenamiento y educacion en seguridad se documenta

4) Los procesos de entrenamiento y educacion en seguridad se monitorea

5) Los procesos de entrenamiento y educacion en seguridad esta automatizado

7. ¢ Existe politicas y procedimientos para monitorear el cumplimiento de las leyes

y regulaciones aplicables de seguridad?
0) No se monitorea el cumplimiento de las leyes y regulaciones de seguridad

1) El monitoreo del cumplimiento de las layes y regulaciones de seguridad se realiza

de manera informal.

2) El monitoreo del cumplimiento de las layes y regulaciones de seguridad no se

documenta

3) El monitoreo del cumplimiento de las layes y regulaciones de seguridad se

documenta
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4) El proceso del cumplimiento de los layes y regulaciones de seguridad se

monitorea

5) El proceso del cumplimiento de los layes y regulaciones de seguridad esta

automatizada

8. ¢ Existe politicas y procedimientos para proporcionar a la direccion un enfoque
adecuado sobre Confidencialidad de tal manera que todos los requerimientos

legales caigan dentro de este alcance?
0) No existe
1) Los procedimientos son ad-hoc y desorganizados
2) Los procedimientos siguen un patron regular
3) Los procedimientos se documentan y comunican
4) Los procedimientos son monitoreados y se miden

5) Se implementa las mejores précticas en la implementacion de politicas y

procedimientos

9. ¢Existen politicas y procedimientos para asegurar el cumplimiento con los

requerimientos de los contratos de seguros?

0) No existe

1) Los procedimientos son ad-hoc y desorganizados
2) Los procedimientos siguen un patrén regular

3) Las politicas y procedimientos se documentan

4) Los procedimientos de contratos se monitorean y se miden
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5) Se implementa las mejores practicas para asegurar el cumplimiento de los contratos

de seguros

10. ¢Existe politicas y procedimientos para asegurar que se lleven a cabo las
actualizaciones necesarias cuando se inicia un contrato de seguros

nuevo/modificado?

0) No existe

1) Los procedimientos son ad-hoc

2) Los procedimientos siguen un patrén regular

3) Los procedimientos se documentan y se comunican

4) Los procesos de actualizacion se monitorean y se miden

5) Se implementa las mejores practicas para realizar la actualizacion de contratos de

seguros

11. ¢ Los procedimientos de seguridad van de acuerdo con todos los requerimientos

legales?

0) No existe

1) Los procedimientos de seguridad son ad-hoc

2) Los procedimientos de seguridad siguen un patrén

3) Los procedimientos de seguridad se documentan y se comunican
4) Los procedimientos de seguridad se monitorean y se miden

5) Se implementa las mejores practicas de seguridad

POO09. Riesgos de Tl
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1. ¢ Existe un marco referencial para la evaluacion sistemética de riesgos?
0) No existe
1) Los riesgos de TI se toman en cuenta de manera ad-hoc

2) Existe un enfoque de evaluacion de riesgos en desarrollo y se implementa a

discrecion de los gerentes del negocio.
3) La metodologia para la evaluacion de riesgos es conveniente y sélida.
4) Existe medidas estandares para evaluar los riesgos.

5) La evaluacion de riesgos esta implementado en toda la organizacion y es bien

administrado.

2. ¢El personal asignado a evaluacion de riesgos esta adecuadamente

calificado?

0) No se realiza evaluacion de riesgos

1) El personal no esté calificado

2) Le evaluacion de riesgos se realiza de manera empirica

3) El personal es capacitado parcialmente para el desempefio de dicha actividad
4) El personal asignado a evaluacion de riesgos es evaluado constante

5) Se implementa las mejores practicas de la industria

3. ¢El plan de accion contra riesgos es utilizado en la implementacion de medidas

apropiadas para mitigar los riesgos y amenazas?
0) No se realiza planes de accion para mitigar los riesgos

1) Los riesgos se enfrenta de manera empirica
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2) No existe planes de contingencia
3) Estén definidos los planes de accidn contra riesgos, pero son inconsistentes
4) Los planes de acciones contra riesgos son evaluados y monitoreados

5) Se implementan las mejores préacticas de la industria

4. ¢El plan de accion contra riesgos es utilizado en la implementacién de medidas

apropiadas para mitigar los riesgos y amenazas?

0) No se realiza planes de accion para mitigar los riesgos

1) Los riesgos se enfrenta de manera empirica

2) No existe planes de contingencia

3) Estan definidos los planes de accién contra riesgos, pero son inconsistentes
4) Los planes de acciones contra riesgos son evaluados y monitoreados

5) Se implementan las mejores précticas de la industria

5. ¢Los objetivos de toda la organizacion estadn incluidos en el proceso de
identificacion de riesgos?

0) No estan definidos

1) Los objetivos no estan incluidos en la identificacion de riesgos
2) Los procesos siguen un patron regular

3) Los procesos se documentan y comunican

4) Los procesos son monitoreados y se miden

5) Se implementa las mejores practicas en la identificacién de riesgos
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6. ¢La documentacion de riesgos incluye una descripcion de la metodologia de

evaluacion de riesgos?
0) No existe documentacién
1) La documentacién de riesgos se da de manera informal
2) La documentacion de riesgos sigue un patrén regular
3) Los procesos de documentacion de riesgos se documentan y se comunican
4) Los procesos de documentacion de riesgos se monitorean y se miden

5) Se implementa las mejores practicas en la evaluacion de riesgos

7. ¢La documentacion de riesgos incluye la identificacion de exposiciones

significativas y los riesgos Correspondientes?

0) No existe

1) La documentacion de riesgos es ad-hoc

2) La documentacidn de riesgos sigue patrén regular

3) Los procesos de documentacion de riesgos se documentan y se comunican
4) Los procesos se monitorean y se miden

5) Se implementa las mejores practicas en los procesos de la documentacion de

riesgos

8. ¢Se incluye técnicas de probabilidad, frecuencia y analisis de amenazas en la

identificacion de riesgos?
0) No existe

1) Los procesos son ad-hoc y desorganizados
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2) Los procesos de andlisis de riesgos sigue un patron regular
3) Los procesos de anélisis de riesgos se documentan y se comunican
4) Los procesos de andlisis de riesgos son monitoreados y se miden

5) Se implementa las mejores practicas en el analisis de riesgos

9. ¢Existe un enfoque cuantitativo y/o cualitativo formal para la identificacion y

medicidén de riesgos y amenazas?

0) No existe

1) Los procesos son ad-hoc y desorganizados

2) Los procesos de identificacidn de riesgos siguen un patron regular

3) Los procesos de identificacidn de riesgos se documentan y comunican
4) Los procesos de identificacion de riegos se monitorean y se miden

5) Se implementa las mejores préacticas en la identificacion de riesgos

10. ¢La aceptacion de riesgo toma en cuenta el costo y la efectividad de

implementar salvaguardas y controles?

0) No existe

1) No se toma en cuenta en los costos

2) El proceso de aceptacion de riesgos sigue un patron regular.

3) El proceso de aceptacion de riesgos se documentan y se comunican
4) Los procesos de aceptacion de riesgos son monitoreados y se miden

5) Se implementa las mejores practicas en los procesos de aceptacion de riegos
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11. ¢ La aceptacion de riesgo toma en cuenta la politica organizacional?
0) No existe

1) No se toma en cuenta en las politicas

2) El proceso de aceptacion de riesgos sigue un patron regular

3) El proceso de aceptacion de riesgos se documentan y se comunican

4) Los procesos de aceptacion de riesgos son monitoreados y se miden

5) Se implementa las mejores practicas en los procesos de aceptacion de riegos en la

politica organizacional

12. ¢ La aceptacion de riesgo toma en cuenta la incertidumbre inherente al enfoque

de evaluacién de riesgos?

0) No existe

1) No se toma en cuenta en los costos

2) El proceso de aceptacion de riesgos sigue un patron regular

3) El proceso de aceptacion de riesgos se documentan y se comunican
4) Los procesos de aceptacion de riesgos son monitoreados y se miden

5) Se implementa las mejores practicas en los procesos de identificacion y medicion de

riegos

PO10. Proyectos de TI

1. ¢Se define metodologias de administracion de proyectos, para cada proyecto

emprendido?
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0) Desconocen el término de metodologias

1) Los proyectos se gestiona de manera empirica

2) El uso de metodologias se realiza de manera parcial

3) Los procesos se documentan y comunican

4) La seleccion de las metodologias son evaluados para la gestion de proyecto

5) Se implementan las mejores préacticas de la industria

2. ¢El compromiso, identificacion de los miembros de T, afecta la ejecucion del

proyecto dentro del contexto global?

0) No existe compromiso con la institucion

1) El personal de TI no se identifica con la organizacién

2) No existe programas de motivacion para el personal Tl

3) La ejecucidn de los proyectos se retrasan por falta de compromiso del personal
4) El compromiso se da de forma parcial

5) El personal se siente comprometida con la ejecucion de los proyectos

3. ¢Existe procedimientos para documentar el alcance del proyecto, como se
relaciona con otros proyectos dentro del programa global?

0) No existe

1) Los proyectos no son planificados

2) El uso de metodologias para la gestion de proyectos se da de forma parcial.
3) Los procesos estan definidos, pero son inconsistentes.

4) Los procedimientos estdn implementados y documentados
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5.

5) Se implementan las mejores précticas de la industria

4. ¢Existe procedimientos definidos para la obtencion de servicios, productos

requeridos para cada proyecto?

0) No existe

1) La obtencién de productos y servicios se da de manera ad-hoc

2) La obtencion de productos se realiza de manera informal.

3) Los procedimientos son documentados y comunicado a los usuarios responsables.
4) Los procedimientos son evaluados y monitoreados

5) Se implementa las mejores practicas de la industria.

¢Existen politicas y procedimientos relacionados con los métodos de

aseguramiento de la calidad?

0) No existen

1) No existe aseguramiento de la calidad de los proyectos

2) Los proyectos se desarrolla utilizando técnicas tradicionales.

3) Las politicas y procedimiento estan definidos, pero aun no se implementan
4) Las politicas y procedimientos son evaluados y monitoreados

5) Se implementan las mejores practicas en el aseguramiento de la calidad de los
proyectos.

6. ¢ Existe un sistema de control de cambios para cada proyecto, de tal modo que
todos los cambios al proyecto se revisen, aprueben e incorporen de manera

apropiada al plan del proyecto?
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0) No existe.

1) La gestion de cambios se realiza de manera informal

2) Existe ideas basicas de utilizar un sistema de control de cambios.
3) Las metodologias se documentan y se comunican.

4) Los proyectos son monitoreados, evaluados.

5) Se implementan las mejores préacticas en la gestion de cambios.

7. ¢Existen un plan de aseguramiento de la calidad del software?
0) No existe un plan de aseguramiento

1) El software es probado, madurado de forma empirica.

2) No se sigue ningun patron de desarrollo

3) Se utiliza metodologias rigidas para el desarrollo

4) Las metodologias son evaluadas para su implementacion

5) Se implementan las mejores practicas de la industria, para el aseguramiento de la

calidad del software

8. ¢Se especifica la base sobre la cual los miembros del personal son asignados a

los proyectos?

0) No existe una base para la asignacion de personal a los proyectos.

1) La asignacion del personal en los proyectos, no se realiza en forma organizada.
2) Se sigue un patrén para la asignacion de personal.

3) Los procedimientos para la asignacion de personal a los proyectos, se documentan

y Se comunican
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4) Los procedimientos son evaluadas para su implementacion

5) Se implementan las mejores précticas de la industria, para la asignacién de personal
en los proyectos.

9. ¢Se define las responsabilidades y la autoridad de los miembros del equipo del
proyecto?

0) No existe definicion de responsabilidades.

1) La asignacion de las responsabilidades de cada miembro del proyecto no son
coherentes

2) La asignacion de las responsabilidades sigue un patron regular.

3) Los procedimientos para la definicion de responsabilidades se documentan y se

comunican
4) Los procedimientos son monitoreados para su implementacion.

5) Se implementan las mejores practicas de la industria, para la asignacion de las

responsabilidades de los miembros del proyecto.

10. ¢ Se asegura la creacion de estatutos claros por escrito que definan la naturaleza

y alcance del proyecto antes de comenzar a trabajar sobre el mismo?
0) No existe.

1) La definicion de la naturaleza y de los alcances del proyecto, se realizan en forma

desorganizada.
2) Se sigue un patrén regular.
3) Los procedimientos se documentan y comunican.

4) Los procedimientos son evaluados y monitoreados para su implementacion.
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5) Se implementan las mejores practicas de la industria, para la definicién de

procedimientos.

11. ¢Los estudios de factibilidad de los proyectos propuestos son preparados y

aprobados por la presidencia / gerencia?

0) No existe un estudio de factibilidad.

1) Los estudios de factibilidad se da de manera informal.

2) El estudio de factibilidad sigue un patrén definido.

3) Los procedimientos de estudios de factibilidad se documentan y comunican
4) Los estudios de factibilidad de los proyectos son monitoreados y se miden.

5) Se implementan las mejores practicas de la industria, para el estudio de

factibilidad de los proyectos propuestos.

12. ¢ Existe documentacion para cambios tecnolégicos?
0) No existe.
1) Los procedimientos para los cambios tecnol6gicos son ad-hoc y desorganizados.
2) Los procedimientos para los cambios tecnoldgicos sigue un patron regular.
3) Los procedimientos para los cambios tecnoldgicos se documentan y comunican.
4) Los procedimientos para los cambios tecnoldgicos son monitoreados y medibles.

5) Se implementan las mejores préacticas de la industria, para los cambios
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