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RESUMEN

La presente tesis fue elaborada bajo la linea de investigacion: tecnologias de redes de
datos e informacién, de la escuela profesional de Ingenieria de Sistemas de la
Universidad Catélica los Angeles de Chimbote. En la Institucion Educativa se ha
desarrollado la inseguridad, ya que no cuenta con un sistema de video vigilancia IP,
teniendo como objetivo realizar la propuesta de implementacion de un sistema de
video vigilancia basada en tecnologia IP para la Institucion Educativa Politécnico
Nacional del Santa -Chimbote 2021, con la finalidad de mejorar la seguridad en la
institucion; este estudio de investigacion fue de nivel cuantitativa con un disefio no
experimental y corte transversal, la poblacion fue el total de 40 trabadores entre
docentes y personal administrativos. Segun los resultados obtenidos en la dimensién
Nro. 1 se puede observar que el 63.75% de los encuestados expresd que no aprueban
el nivel de seguridad y a la vez se obtuvo en la dimension Nro. 2 el 68,75% hubo un
alto nivel de aceptacion de la necesidad de realizar una propuesta de implementacion
de un sistema de video vigilancia mediante tecnologia IP, Alcance de la Investigacion
es dar una mejora tecnoldgica adaptada a las necesidades de los docentes, se concluye
que los docentes encuestados estan de acuerdo en que se presente esta propuesta de
implementacién de un sistema de video vigilancia basada en tecnologia IP. para la
Institucion Educativa Politécnico Nacional del Santa - Chimbote; 2021.

Palabras clave: Implementacion, IP, Sistema, Tecnologia, Video IP
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ABSTRACT

This thesis was developed under the research line: data and information network
technologies, from the professional school of Systems Engineering of the Los Angeles
de Chimbote Catholic University. In the Educational Institution, insecurity has
developed, since it does not have an IP video surveillance system, with the objective
of making the proposal for the implementation of a video surveillance system based
on IP technology for the National Polytechnic Educational Institution of Santa-
Chimbote 2021, in order to improve security in the institution; This research study was
quantitative level with a non-experimental design and cross-section, the population
was the total of 40 workers among teachers and administrative staff. According to the
results obtained in dimension No. 1, it can be observed that 63.75% of the respondents
expressed that they do not approve of the level of security and at the same time it was
obtained in dimension No. 2, 68.75% there was a high level of acceptance of the need
to make a proposal for the implementation of a video surveillance system using IP
technology, Scope of the Research is to provide a technological improvement adapted
to the needs of teachers, it is concluded that the teachers surveyed agree that this
proposal for the implementation of a video surveillance system based on IP
technology. for the National Polytechnic Educational Institution of Santa - Chimbote;
2021.

Keywords: Implementation, IP, System, Technology, IP Video

Vii



INDICE DE CONTENIDO

JURADO EVALUADOR DE TESIS Y ASESOR.......cccoiiiiiiiiiiicsiceee e i
DEDICATORIA ettt ettt sttt sae e beesnne s iv
AGRADECIMIENTO ..o %
RESUMEN ... Vi
ABSTRACT e vii
INDICE DE CONTENIDO .....cooovieieeeeceeee e sesiss s ssses s snassensans viii
INDICE DE TABLAS .....ooteteteeeteeteee e s st st s s s senens X
I, INTRODUGCCION. ......coiiieieiieeteetese s senees sttt st 1
II. REVISION DE LA LITERATURA ... .o 5
2.1, ANTECEDENTES ... 5)
2.1.1.  Antecedentes a nivel internacional ............c.ccocviiininiciiiic e 5
2.1.2.  Antecedentes a nivel nacional.............ccccooiiiiiiiiiiinic 6
2.1.3.  Antecedentes a nivel regional ............cccooooiiiiiiiiiiin 8

2.2.  BASES TEORICAS DE LA INVESTIGACION ......ccovverrrnririneerneereeeeenns 9
2.2.1. Elrubro de 1a EMPreSa ..ot 9
2.2.2.  Laempresa investigada..........cccceovevieiieieeie e 9
2.2.3.  Las tecnologias de la informacién y comunicaciones ...............c.c....... 24
2.2.4. Tecnologia de la investigacion ...........cccccccevvieviiieiieve e 26

I, HIPOTESIS ..ottt test sttt snaes st 43
3.1, HIPOLESIS GENEIAL.......ccviiiiieiccie e 43
3.2, HIPOteSIS 8SPECITICAS ....ecveivieiiieie et 43
IV.  METODOLOGIA ......oioeteeeeeeeeeeeeeeeeeeeves e sssenes s 44
4.1, Tipo de 1a INVESTIGACION ....cc.oiviiiiiieiieieiee e 44
4.2.  Nivel de 1a INVeSTIgaCioN ..........ccuiieiiiiiiiieie e 44
4.3.  Diseflo de 1a INVESTIGACION ........ooveiiiiieieiesie e 45

viii



4.4, UNIVEISO Y MUESEIEA .....oviviitiitieiieiieiieie ettt 45

4.5.  Definicion de operacionalizacion de variables e indicadores ..................... 47
4.6. Técnicas e instrumentos de recoleccion de datos..........ccccoeererereneincnnnns 49
TS 1T o [ BT 49
4.6.2.  INSIFUMENTOS. ......viiiiieiie ettt enee e 49

4.7.  Plan de analisis de dat0S...........ccuuiriiiiiieieiese s 50
4.8.  Matriz de CONSISTENCIA.......eiviiviriiriieiieieiesie ettt et ereas 51
4.9, PriNCIPIOS BLICOS ....ecvieieeieitic ettt ettt sne e 53
V. RESULTADOS ..ottt sttt st nasne e 55
5.1. Resultado Dimension 1: Nivel de seguridad de la Institucion.................... 55

5.2.  Resultado Dimension 2: Nivel de necesidad de Implementacidn del sistema

de Videovigilancia basada en tecnologia IP............ccocoeiiiinninene e 65
5.3.  Resultados General DIMENSION 1 .........cccceiiiirerininenieise e 75
5.4. Resultados General DIMENSION 2 .........ccoceiiireiininenieee s 77
5.5.  Analisis de ReSUItAdOS ..........ccuiiiiiriieieie e 79
5.6.  Propuesta de MEJOTA .......ccerveririiiiriiiieieierieste sttt 81
5.6.1. Metodologia Seleccionada basado por ITILIMIT ........ccccovevieinnnnnen. 81
5.6.2.  Presupuesto de [0S diSpOSItiVOS...........ccceeveeieieeiicie e 101

VI, CONCLUSIONES. ...t 104
VII. RECOMENDACIONES........ci et 106
VIII. REFERENCIAS BIBLIOGRAFICAS .......ccoooeieeeeeieeeeseeseeeseneneseninnes 107
ANEXO bbb 116
ANEXO NRO. 1: CRONOGRAMA DE ACTIVIDADES..........coeiiiie 117
ANEXO NRO. 2: PRESUPUESTO.....cccciiiiiiiieciieiee e 118
ANEXO NRO. 3: CUESTIONARIO .......ciiiiiieciieie e 119
ANEXO NRO. 4: CONSENTIMIENTO INFORMADO.........ccccevvieiiriiieiiienn, 122



INDICE DE TABLAS

Tabla Nro. 1: Hardware que cuenta la INStitUCION ...........ccoovvvieeiciee e 23
Tabla Nro. 2: Listado de Software con que cuenta la Institucion............cccccceeveeveenee. 23
Tabla Nro. 3: UNIVErsO Y MUESEIA. ......ccueeieiierieeieieesieesiesee e eie e e enesee e eee e nnas 46
Tabla Nro. 4 Matriz de Operacionalizacion de la variable ...........cccccooeveieiivivinennns 47
Tabla Nro. 5: Matriz de CONSISTENCIA .......c.eceeiieieiieiieie e e 51
Tabla Nro. 6:Seguridad que Brinda La INSttUCION ..........cccceevevieiieiiee e 55
Tabla Nro. 7: Es segura 1a INStITUCION..........c.ccveieiieiiec e 56
Tabla Nro. 8: ImplemeNntaCion .........cccovviiiiiieiieiee e 57
Tabla N0, 9: PErdiTaS ......covveeeiiieieiie e 58
Tabla Nro. 10: SOIUCION RODO ..o 59
Tabla Nro. 11: Nivel seguridad...........cccoooiiiiiieieiic e 60
Tabla Nro. 12: Victimas de rob0 .......ccocveiviiiiiec e 61
Tabla Nro. 13: Responsabilidad............ccocoiiiiiirieiiieceese e 62
Tabla Nro. 14: VIgHaNnCIa ........ccoveiiiieiieic e 63
Tabla Nro. 15: RODOS @lUMNOS .....c..ooiiiiiiiiiiiicceee e 64
Tabla Nro. 16: VENtajas IP ..o 65
Tabla Nro. 17: Aceptacion del sistema de vigilancia IP...........cccoooviiiiinencincnn. 66
Tabla Nro. 18: CAMAraS IP ........cooiiiiie et 67
Tabla Nro. 19: Bajo riesSgos de rOD0S ........cccveieeiieiieiieie e 68
Tabla Nro. 20: Ventajas de la seguridad IP ............cccooveiiiieiecie e 69
Tabla Nro. 21: EfectO diSUASOTIO ........ovvveieiieieeie et 70
Tabla Nro. 22: Sistema video VIgIanCia...........cooeiiiiiiieiiniieeeee e 71
Tabla Nro. 23: Proteccion alumnado .............coveieieienene e 72
Tabla Nro. 24: Respaldo de grabaciones. ..........cccveevveieiiccie e 73
Tabla Nro. 25: Incomodidad al ser 0bServado. ............ccooereiiiinieieieese e 74
Tabla Nro. 26: Nivel de seguridad de la Institucion Politécnico...........cccccvvviviinnens 75

Tabla Nro. 27: Nivel de necesidad de implementacién del sistema de video

VIGIIANCIAL ...t 77
Tabla Nro. 28 Materiales para Implementacion ............ccccooevviinnicienesc s 82
Tabla Nro. 29:Dir€CCIONES IP ......cviiieiieie et 88
Tabla Nro. 30:Planificacion de Red............ccoiiiieieiiiiie e 89



Tabla Nro
Tabla Nro
Tabla Nro
Tabla Nro
Tabla Nro

. 31:dIreCCionN@S IP CAMAIES .. .evveeeeeee et ea e 89

. 33: Presupuesto de Equipos IP ....

. 34: Presupuesto de Viaticos y Mano de Obra .........ccccceeeevveveiiiesinennns

. 35: Cronograma de actividades ...

. 36: Presupuesto y financiamiento

xi



Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréafico Nro.
Gréafico Nro.
Gréafico Nro.
Gréfico Nro.

Gréafico Nro.

INDICE DE GRAFICOS

1:Ubicacion Colegio Politécnico Nacional del Santa Chimbote......... 13
2:0rganigrama Institucion educativa POlItECNICO ........ccccvevvvvieiieenen, 14
3:Conexion de sistemas de Video IP ... 31
A:V1dE0 VIGHANCIA. ..o 36
5:Dispositivos de VIAEO IP........ccccoveiieiieiisieseee e 36
B:CAMAra IP FlJaS.....ccoveiiiie e 41
7:CAMAra DOMO Fija ....cocoeiiiiiiiiiieeeseee e 42
BiCAMArA PTZ ..ot 43
9:CaMAra OJO de PEZ.......ccveiveiiee e 44
10:C0oNECtOr POE..... .o 47
11:Carcasa BXEEIMA ....cccueeieeeiee ettt 50
12:Carcasa tranSPareNte. ..........cuerveiriirerieriiee e 51
13:ROULNEIS CISCO .vvevveiieieiieiit ettt 40
1A:DIMENSION L .ottt 76
15:DIMENSION 2 ...t 78
16: Hikvision modelo DS-2CD5546G0 ........ccccceveerieiiniveiesinseaiens 84
17: Grabador NVR ... 85
18: GabiNete NVR. ..ot 86
19: Monitor SISCOM VIBO. ....cveevveeiieiesiiesie e see e 87
20:Teclado LOGITECN .......ccviiiiiieieee e 87
21:J0YStICK NIKVISION ..o 88
22:Configuracion BASICA. ...........cccoeeiiiiieiicie e 90
23:DISENA0 LOGICO. ..cvevenieiiiiiieieeie et 90
P B =TT ] oo P 91
25:SADP.ItVISION T00IS.....c.eiiiiiiieiicecee e 92
26:SADP.Cambio de IP.......cccovviiiiee e 93
27:Navegador web Camara IP..........cccoveiiiiiininieeee e 94
28:Camara IP TranSmitiendo.........ccoveveiieiieresie e e 94
29:Protector SODbre VOIaJe ........ccevvevieiiiiiesseee e 95
30:Vista CAMAra Patio. .......ccccoviieieieeie e 96
31:CAMAra PAliO ..cvveveeieiiecieciceeeee e 96

xii



Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.
Gréfico Nro.

Grafico Nro.

32: Camara Puerta de INQreS0 .......cceererieriiiieieeee e 97
33:Camara Puerta de INQreS0 ......coevveriereieieseeeeeesiese e 97
34:Céamara lateral iZquierda...........ccccevveveeieese e 98
35: Camara lateral derecha. ........ccooeveiiiiiiiiiie 98
36:CAMAra taller. ........ccooov i 99
37:CAMAra 2 Tallr ....oveiveceece e 99
38: Vista general NVRS.........ccooveiiiieiieie e 100

Xiii



INTRODUCCION

Segun el autor Rodriguez (1), en su libro “Circuito Cerrado de Television y
Seguridad Electronica” indica que “El concepto de seguridad es muy amplio
y abarca muchos campos, entre los cuales destacan la seguridad personal y la
seguridad de bienes, inmuebles y objetos de cierto valor.

Los sistemas de seguridad electrénicos son aquellos que permiten, a través
del uso de componentes tecnolégicos interconectados entre si y gestionados
desde una o varias unidades centrales, aumentar el grado de proteccion de
cualquier tipo de instalacion y proteger a las personas o bienes que se
encuentren en su interior, la vigilancia IP es una alternativa basada en Internet
al monitoreo de television en circuito cerrado. A través del uso de camaras
conectadas mediante IP, las empresas y los individuos pueden monitorear un

area fisica de formas que antes no eran posibles (2).

A nivel nacional el congreso faculta al poder ejecutivo para fortalecer el uso
de los sistemas de videovigilancia y radiocomunicacion; que las cAmaras de
videovigilancia constituyen una herramienta que ayuda a la prevencion y

lucha contra la delincuencia, asi como a la investigacion del delito (3).

Apoyando el répido crecimiento de una empresa que es ahora un lider
reconocido de la industria de tecnologia de seguridad, Hikvision atribuye su
éxito en la clasificacion IHS Markit a su continua inversion de 1+D en nuevas
tecnologias de producto, a la rapida respuesta a las tendencias del mercado a
las colaboraciones de larga duracion que la compafiia ha estado colocando en

su nucleo de negocio (4).



En la actualidad, la Institucion Educativa Politécnico Nacional del Santa se
ha desarrollado la inseguridad, ya que no cuenta con un sistema de video
vigilancia IP. Es preciso indicar que en los alrededores de la Institucion
Educativa varios alumnos y otras personas han sido victimas de la
delincuencia, se planted presentar la solucion viable al siguiente enunciado

del problema:

¢De qué manera la propuesta de implementacion de un sistema de video
vigilancia basada en tecnologia IP para la institucion educativa Politécnico
Nacional del Santa -Chimbote 2021, puede mejorar la vigilancia en la
Institucion?

En consideracion al problema planteado y con la finalidad de resolver este

enunciado se determind el siguiente objetivo general:

Realizar la propuesta de implementacién de un sistema de video vigilancia
basada en tecnologia IP para la I.E Politécnico Nacional del Santa - Chimbote

2021, con la finalidad de mejorar la vigilancia en la Institucion.

Dentro de nuestro objetivo general, también se formularon los siguientes

objetivos especificos.

1. Identificar los problemas frecuentes que presenta la institucion
educativa Politécnico Nacional del Santa en cuanto al control y
seguridad. — Chimbote; 2021.

2. Seleccionar los dispositivos para el sistema de vigilancia de acuerdo a
las necesidades de la Institucion Educativa Politécnico Nacional del
Santa. - Chimbote; 2021.

3. Disefiar un sistema de vigilancia utilizando tecnologia IP para la
Institucion Educativa Politécnico Nacional del Santa. - Chimbote;
2021.



La justificacion de este proyecto se basé que hay que aprovechar el progreso
de nuevas tecnologias; puesto que en los ultimos afios ha crecido

vertiginosamente.

Justificacion operativa es justificable operativamente el presente proyecto, ya
que se cuenta con la capacidad suficiente para manejar las herramientas
disponibles, a mas de contar con la debida aprobacion y colaboracion, tanto
de los profesores como de personas interesadas en la aplicacion del presente

proyecto.

Justificacion Académica la Universidad Catélica los Angeles de Chimbote,
exige la elaboracion de un trabajo de investigacion, que justifique los
conocimientos adquiridos en los afios académicos y su relacién con la
practica. Se elaboro un proyecto que soluciones el problema expuesto
anteriormente, y a la vez permitié poner en préctica los conocimientos

adquiridos.

Justificacion Econdmica en el aspecto econdémico el hardware que se
implementé genero grandes beneficios la para el Institucion Educativa
Politécnico Nacional del Santa, tales como mejoramiento en su seguridad
dentro del Institucion Educativa y evitar perdida de material tecnologico y asi

beneficiar a los alumnos, profesores y padres de familia.

Justificacion Tecnoldgica porque la implementacion de un sistema de video

vigilancia basada en tecnologia IP facilito el control interno como externo.

Alcance de la Investigacion es institucional, siendo las zonas implicadas la
direccion, secretaria, biblioteca y talleres de ensefianza con esta propuesta se
plante6 dar una mejora tecnoldgica adaptada a las necesidades de los docentes

y personal administrativo que son los beneficiarios directos.



La metodologia que se utilizo en la investigacion es de disefio no
experimental, tipo descriptivo y enfoque cuantitativo.

Segun los resultados obtenidos en esta investigacion existe un 63,75% un
porcentaje alto nivel de insatisfaccion por parte de los encuestados sobre el
nivel de seguridad actual, mientras que el 68,75 % manifestaron la necesidad
de realizar una propuesta de implementacion de un sistema de video
vigilancia mediante tecnologia IP. Se concluye que los docentes y alumnos
encuestados estan de acuerdo en que se presente esta propuesta de
implementacién de un sistema de video vigilancia basada en tecnologia IP
para la Institucién Educativa Politécnico Nacional Del Santa - Chimbote;
2021.



REVISION DE LA LITERATURA

2.1. ANTECEDENTES

2.1.1. Antecedentes a nivel internacional

Segun Diaz (5), en el afio 2019 en su tesis “Implementacion de un
sistema de video vigilancia mediante camaras IP para ceramic center
Cia. Itda. de la ciudad de Quito”, Ecuador, Donde su objetivo es facilitar
la informacion técnica para el proceso de mantenimiento del sistema de
video vigilancia. La metodologia de la investigacion se define los
métodos, deductivo e inductivo para investigar los factores que
intervienen la problematica y obtener definiciones claras de cada
concepto, donde su poblacion es de 55 personas las cuales se utiliz el
total en la muestra. Quien Concluye que el uso de tecnologias de
seguridad como camaras de vigilancia es cada vez mas solicitado por
las personas que quieren monitorear y vigilar sus hogares, empresas e
instituciones ya sean publicas o privadas, siendo una realidad que la
delincuencia cada vez utiliza métodos mas violentos para llevar a cabo
su cometido y se necesita de evidencia para poder demostrar ante las

leyes estas reprochables acciones.

Segun Duran (6), en el afio 2018 en su tesis “Disefio de un sistema de
video vigilancia por medio de enlaces microondas para la empresa
disam sucursal santa marta Colombia”, quien tiene como objetivo
Disefiar un sistema de video vigilancia por medio de enlaces
microondas para optimizar la seguridad de la sucursal Mercafécil de la
empresa DISAM en la ciudad de santa marta, la poblacion y la muestra
no especifica. La metodologia es de tipo descriptivo y enfoque
cuantitativo. Quien concluyo que el sistema actual presenta falencias
que de alguna u otra forma estd generando gastos innecesarios los
cuales pueden ser mejorados con la adquisicion de un renovado sistema

de video vigilancia.



2.1.2.

Segun Pérez y Herrera (7), en el afio 2017 en su tesis “Disefio De Un
Cctv IP para el Edificio Manuel Gaona de la fiscalia general De La
Nacion”, Bogota. Que tiene como objetivo general Disefiar un CCTV
IP para el Edificio Manuel Gaona de la fiscalia general de la Nacion.
La metodologia tubo un enfoque del estudio se desarroll6 bajo el
paradigma cuantitativo el cual se lo realizo a través de la investigacion
de campo en forma directa en el lugar de los hechos, en donde se recabo
la informacion necesaria para la misma. Quien concluye que el sistema
ofrece escalabilidad, es decir que ofrece la posibilidad de crecimiento a
futuro, ya que actualmente consta de 4 cdmaras IP con 3 puntos de
administracion en los departamentos mas importantes del edificio,
pudiendo instalarse un punto de administracién en cada departamento e
inclusive aumentar el nimero de cdmaras. Se recomienda realizar un
estudio previo del lugar en donde se piensa colocar las camaras,
teniendo en cuenta aspectos como cobertura de puntos vulnerables,

accesibilidad, seguridad.

Antecedentes a nivel nacional

Segun Chiroque (8),en el afio 2019 en su tesis “Propuesta de un sistema
ecologico de video vigilancia para la junta vecinal comunal de
Urbanizacion Ignacio Merino basada en la normativa 1SO 14496,
Piura”. Su objetivo general es elaborar una propuesta de un sistema
ecologico de video vigilancia basado en normativa 1SO 14496 para la
urbanizacion Ignacio Merino Piura. La metodologia es de tipo
descriptivo y enfoque cuantitativo, cuya poblacion y muestra de
estudios fue 105 familias. Quien concluyo con respecto al objetivo
especifico se realizo el diagnostico en el sistema de cdmaras de video
vigilancia con el que cuenta en la actualidad el centro de reuniones de
la Urbanizacion Ignacio Merino y a la vez se identifico los ciertos
niveles de la inseguridad ciudadana, a través del reconocimiento de los

actos delincuenciales.



Segun Espinoza (9), en el afio 2018 en su tesis “Sistema de video
vigilancia IP en viviendas de Andahuaylas sobre instalaciones de
internet tradicional con interfaz” Andahuaylas — Apurimac — Per(. Su
objetivo general es desarrollar un software de sistema de video
vigilancia IP de bajo costo para las viviendas de Andahuaylas sobre
instalaciones de internet tradicional con interfaz. La metodologia de la
investigacion es no experimental, corte transversal, descriptiva ya que
analizando la situacion actual hay un déficit en cuanto a la seguridad,
su poblacion y muestra fue el total de la poblacion 350 viviendas. Quien
concluye que, existe 2 tipos de sistema de video vigilancia comercial
(video vigilancia con camaras analogas y video vigilancia con camaras
IP) y una camara webcam casera que facilmente puede remplazar a las

camaras comerciales.

Segun Hernandez (10), 2017 en su tesis “Estudio de la Implementacion
de un Sistema de Video vigilancia basada en Tecnologia IP para la
Empresa Cobra Peru s.a. — zonal Chiclayo”, Donde tiene como objetivo
estudiar la implementacion de un sistema de video vigilancia basada en
tecnologia IP. La metodologia por las caracteristicas de la investigacion
sera de un enfoque cuantitativo porque que se mide un fendémeno, se
utilizan la estadistica y se prueban las hipdtesis. La poblacion es de
estudio es de 250 empleados el cual se limitd la muestra a 41 personas,
Quien Concluye que el 100% de los encuestados (41 trabajadores),
estdn de acuerdo que la implementacion de un sistema de video
vigilancia basada en tecnologia IP para la empresa Cobra Perd S.A. -
Zonal Chiclayo, tendré un impacto positivo, en consecuencia, mejorara
la administracion en plataformas Cloud Computing. Ademas, el 100%

de los encuestados, se encuentran satisfechos con el sistema”.



2.1.3. Antecedentes a nivel regional

Segin Cucho (11), en el 2020 en su tesis “Implementacion de un
sistema de vigilancia por medio de camaras IP utilizando tecnologias
de media streaming para los predios de la facultad de ingenieria de
sistemas de la uancv — Juliaca”. Su objetivo general es desarrollar el
modelo de vigilancia utilizando recursos basicos, pero con tecnologia
moderna generando datos en conexion directa con el video streaming
para asi satisfacer de buena forma al usuario. La metodologia de la
investigacion de un rumbo cualitativo, y el disefio que se ha utilizado
es el cuasi experimental, la poblacion fue de 850 estudiantes de los
cuales quedo como muestra 79 estudiantes. Quien concluye que los
mejores protocoles para transmitir datos de las videocamaras
multimedia es el UDP que es de la misma linea de configuracion
TCP/IP, debidamente a que este tipo de conexion no presenta
generalmente fallas es muy répido en el entorno de la vigilancia para
transmitir datos y que tampoco podamos perder ningun dato en el

proceso de las funciones de las camaras de vigilancia.

Segun el autor Salas (12), en el afio 2018 en su tesis titulada “Propuesta
De Reingenieria Del Sistema De Video Vigilancia Mediante
Tecnologia IP Para La Municipalidad De Nuevo Chimbote”. Donde su
objetivo general es estudiar la propuesta de reingenieria de un sistema
de video vigilancia mediante tecnologia IP para la Municipalidad. La
metodologia de investigacion es de disefio no experimental, tipo
descriptivo y enfoque cuantitativo. La poblacién fueron los trabajadores
de dicha entidad y la muestra se delimito a 30 de ellos, donde concluyo
que existe un alto nivel de insatisfaccion por parte de los encuestados
sobre el sistema de video vigilancia actual y a la vez hubo un alto nivel
de aceptacion de la necesidad de realizar una propuesta de reingenieria

de un sistema de video vigilancia mediante tecnologia IP



Segun el autor Valverde (13) en el afio 2017, en su tesis titulada
“Proyecto de implementacion de los sistemas de video vigilancia,
radiocomunicaciones DMR vy telefonia IP por fibra Optica para la
mejora de la seguridad ciudadana en el distrito de Huaraz — Ancash”,
su objetivo general es formular y planificar la gestiéon del proyecto de
implementacion de los sistemas de video vigilancia,
radiocomunicaciones DMR y central de telefonia IP interconectados
con fibra Optica para la mejora de la seguridad ciudadana en el distrito
de Huaraz, Ancash. La metodologia empleada para el presente informe,
consistio en el empleo de normas internacionales para disefio de redes
por fibra Optica FTTH, cableado estructurado categoria 6, redes de
datos (Networking Cisco). la poblacion fue de 500 viviendas de los
cuales quedo como muestra 200 estudiantes. Quien concluye que la
implementacion del proyecto permitira hacer frente a problemas como
el incremento de eventos de ayuda al ciudadano. Para ello, se requiere
de la ayuda de los medios tecnoldgicos para poder detectar y actuar de
una forma eficiente y automatizada en eventos que transcurren en la

ciudad.

2.2. BASES TEORICAS DE LA INVESTIGACION

2.2.1.

2.2.2.

El rubro de la empresa
Institucion Educativa Politécnico Nacional del Santa, su rubro es la
Educacion (14).

La empresa investigada

- Informacion general

La Institucion Educativa Politécnico Nacional del Santa el nivel de
educacion es secundaria, esta ubicado en Avenida Enrique Meiggs
680 Chimbote provincia de Santa region de Ancash, es mixto los

turnos son continuos mafiana y tarde (14).



- Historia
Fue Creado con el nombre de Instituto Nacional de Educacion
Industrial de Varones, mediante Resolucion Ministerial N° 3018
del 21 de marzo de 1958, firmado por el ministro de Educacion
Publica Doctor Jorge Basadre Grohmann. Se designé como primer
director del Plantel al Ingeniero. Vicente Figueroa Durand quien

no llegd a ejecutar su cargo por falta de local (14).

En enero de 1981 el director presenta un Propuesta para que el
colegio Politécnico tenga alumnos propios, y es apto por RDZ N°
070 del 23 de marzo de 1981, siendo director de la Zona de
Educacién N° 85, el profesor. Antonio Torres Gonzales. El colegio
inicia sus clases con alumnos propios con 8 aulas (7 de varones y
1 de mujeres) y se convierte en CECAT Politécnico del Santa, en
que por primera vez se admite la afiliacion de mujeres. Funciona
hasta el 24 de marzo de 1983, en que mediante RDZ N° 0229, se
convierte reiteradamente en Politécnico Nacional del Santa como
Colegio solo de varones. En marzo del 2004 se cambia a Colegio
Mixto, admitiendo el ingreso de nifias al plantel.

Nuestra institucion Educativa es uno de los mas prestigiosos de la
provincia del Santa, teniendo mas de 100 Gallardetes y una
imprecisa cifra de diplomas y trofeos ganados en distintos eventos
patridticos, sociales, culturales y deportivos a nivel distrital,

provincial y regional, siendo el actual mas trascendental (14).

- Objetivos organizacionales

Nuestro desafio presente es, acomodarnos a la presente Ley
General de Educacion N° 28044, que idea metas y objetivos
acordes con el tiempo existente, como es el progreso lento,
sostenible y competitivo internamente del marco legal y de
globalizacion (14).
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Mision

La Institucion Educativa Técnica escolarizada, buscamos la
alineacion general del alumno, con un curriculo diversificado que
promueve la excelencia, con improvisacion persistente,
fomentando la exploracion y el uso de la tecnologia, la
investigacion, informacion y las actividades culturales. Involucran
a los padres de Familia como primeros educadores, desarrollando
en nuestros alumnos, habilidades de instruccion constante, el
pensamiento critico y creativo, que le permiten un buen desempefio

en la comunidad (14).

La misién se enmarca en los siguientes objetivos:

Mantener una manejo personal, rigurosa y persistente de conducta,
para la obtencion del orden y el buen proceder, mediante acciones
conjuntas, en que todo el personal contribuya sin contradicciones,
para el beneficio de alumnos identificados con nuestra institucion,

bajo el lema: “Ser Politecnista, es ser un técnico de corazon” (14).

Mejorar competencias y capacidades que posibiliten la ensefianza
de la ideologia divergente y progresista para su afiliacion creativa

y productiva en la sociedad del trabajo.

En forma extra programaética cultivar el arte, el folclore, el deporte,
la masica, el teatro, el desfile, la danza, grupos de concursantes por
Areas y otros, mediante talleres, clubes y comisiones de trabajo,
con las practicas fuera del horario de clases, bajo guia y

asesoramiento especializado de docentes voluntarios (14).
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Vision

La Institucion Educativa serd una Institucion Lider en la provincia
del Santa, que fomente el orden general, estableciendo énfasis en
la educacion técnica de los educandos, asentados en los valores, en
capacidades criticas creativas y propositos, que haran costumbre de
las nuevas tecnologias, para insertarse a la sociedad laboral

empresarial y/o profesional.

Firmar convenios con otras I.E. de Nivel Superior o similares de la
localidad, para que nuestros mejores alumnos que egresan, logren

Becas, medias becas o ingresos directos (14).

Mejorar permanentemente la Infraestructura y el mobiliario, para
lograr ambientes ideales como: Excelentes servicios higiénicos
para alumnos y alumnas y docentes, patio de honor amplio, campos
deportivos para la practica de basquetbol, fulbito y voleibol,
auditorio, sala de profesores, laboratorios de ciencias, de idiomas y
de computo, biblioteca virtual, salas de innovacion adecuados para
todas las secciones, areas verdes, zona segura para parqueo de
vehiculos y un frontis impresionante, mediante gestiones a la
CTAR Ancash, INFES, ONG, apoyo de la comunidad y APAFA,
para que los alumnos y alumnas el estudien en ambientes comodos

y acogedores (14).

Funciones

- Participar en la elaboracion, ejecucion y evaluacién del Plan

Anual de Trabajo del Instituto.

- Programar, desarrollar y evaluar las actividades curriculares; asi

como las actividades de Consejeria.

- Evaluar el proceso ensefianza - aprendizaje y cumplir con la

elaboracion de la documentacion respectiva.
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- Participar en acciones programadas de

investigacion 'y

experimentacion de nuevos métodos y técnicas de trabajo

educativo, asi como en eventos de actualizacion profesional.

- Integrar las comisiones de trabajo y colaborar con la Direccion

del Instituto en las acciones que permiten el logro de los

objetivos generales del nivel educativo y los especificos de la

Institucion.

- Cooperar en las acciones de mantenimiento conservacion y

sostenimiento de la Institucion.
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Organigrama

Gréafico Nro. 2:0Organigrama Institucion educativa Politécnico

Director
Sub Direcion | | | Sub Direccidn
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. —  Vigilantes
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Fuente: Politécnico Nacional del Santa (14).
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Infraestructura tecnoldgica existente

Tabla Nro. 1: Hardware que cuenta la Institucion

CANTIDAD OBSERVACIONES

PC de escritorio procesador intel core i5-6400, 2.70

70 ghz ram 8gb, ddr4 2400mhz, usb 3.0, vd/sn/nw hd 2
tb, sata 3.5. case mid tower 350w usb
3.0/certificado monitor lg, teclado, mouse,
estabilizador y cable.
Laptop Acer Aspire 57509 core i5 ram 4gb hd

10 500gb vga Nvidia

5 Impresora Metrical Epson Lx-300

Fuente: Elaboracién Propia

Tabla Nro. 2: Listado de Software con que cuenta la Institucion

SOFTWARE OBSERVACIONES
SISTEMA OPERATIVO Windows Vista
Procesador de Texto Open Office
Antivirus Antivirus AVG
Editor de Imagenes Krita

Fuente: Elaboracién Propia
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2.2.3. Las tecnologias de la informacion y comunicaciones

2.2.3.1.

2.2.3.2.

Definicion

Segln Huidobro (15), hace mencion que las tecnologias de la
informacién o tecnologias de la informacién y de la comunicacion
(TIC) se entiende un término empleado para designar lo relativo a la
informética conectada a internet, y especialmente el aspecto social de
éstos. Ya que Las nuevas tecnologias de la informacion y
comunicacion designan a la vez un conjunto de innovaciones
tecnoldgicas pero también las herramientas que permiten una
redefinicion radical del funcionamiento de la sociedad; un buen
ejemplo de la influencia de las TIC sobre la sociedad es el gobierno
electronico, que viene a ser la aplicacion de las tecnologias de la
informacién y la comunicacion (TIC) al funcionamiento del sector
publico, con el objetivo de incrementar la eficiencia, la transparencia

y la participacién ciudadana.

Historia

La historia de las Tecnologias de la informacion y de la comunicacién
en la época moderna empieza en el periodo de los afios de 1970
del siglo XX, al reventar la era digital. Sin embargo,
la investigacion de herramientas, para comunicarse a largas distancia
es sefial que ha ocurrido desde el inicio de épocas muy remotas y
algunos aparatos fundamentales en la actualidad proceden de tiempos

anteriores, como el teléfono (16).
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2.2.3.3.

Su concepto bésico, sin embargo, se remonta a la alianza del ejército y
la industria de la Segunda Guerra Mundial en el desarrollo de la

electronica, las computadoras y la teoria de la informacion.

Después de la década de 1940, el ejército siguid siendo la principal
fuente de financiacion de la investigacion y el desarrollo para la
expansion de la automatizacion para reemplazar la mano de obra por

la potencia de las maquinas.

Desde la década de 1950, han evolucionado cuatro generaciones de
computadoras. Cada generacion reflejé un cambio en el hardware de
menor tamafio, pero mayores capacidades para controlar las
operaciones de la computadora. La primera generacion uso tubos de
vacio, la segunda uso transistores, la tercera usé circuitos integrados y

la cuarta uso circuitos integrados en un solo chip de computadora.

Beneficios que aportan las TIC

El beneficio de las TIC dependerd, en gran medida, de como las use
una determinada comunidad y cuanta importancia les otorgue en su
desarrollo (17)

- Agilizan las comunicaciones.

- Favorecen la contribucion y alianza entre distintas
entidades.

- Aumentan la creacion de bienes y servicios de valor
agregado.

- Potencialmente, elevan la calidad de vida de los individuos.

- Crea nuevas profesiones y mercados.

- Suben las respuestas innovadoras a los retos del futuro
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Las TIC mas utilizadas en la empresa investigada

Las TIC mas utilizadas en la Institucién educativa Politécnico

Nacional del Santa son las siguientes:

Dropbox brinda almacenamiento en la nube. Los alumnos y
profesores almacenan y comparten todos sus trabajos y
documentos. Y pueden acceder a ellos a través del teléfono

en cualquier momento.

Office365 lo utilizan para la creacion de minisites, grupos
de trabajo, chat o edicidn online de documentos, entre otras
herramientas Utiles para trabajar.

Gmail recibir y enviar correos.

Computadoras e impresoras para desarrollar actividades
diarias.

Google Apps for Education incluyen diversas herramientas
de Google que permiten trabajar en linea: Gmail, Google
Drive, Google Calendar, Docs o Sites.

YouTube para visualizar material audio visual.

2.2.4. Tecnologia de la investigacion

2.24.1.

Tecnologia IP

Segun Prevent Security Systems (18), la tecnologia IP es el protocolo

de comunicacion mas comudn. IP es la traduccion literal de Internet

Protocolo y es la tecnologia en la que se basa Internet, el correo

electronico y practicamente todas las nuevas redes de comunicacion

de datos que se instalan .
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2.24.2.

Latecnologia IP se puede implantar en comunicaciones de voz y datos,
a través de la telefonia IP y en comunicaciones de iméagenes, a través
del grabador digital IP o de la camara de vigilancia IP, cuya principal

aplicacion es la videovigilancia y la seguridad (18).

El video IP permite que las imagenes captadas y grabadas por las

camaras de seguridad lleguen en tiempo real simultaneamente.

Tanto las cAmaras de vigilancia que captan las imagenes como los
grabadores que las recepcionan, cuando estan equipados con
tecnologia IP, disponen de un chip que prepara las imagenes para ser
transmitidas por Internet y un servidor web que se conecta por si solo
a Internet. No es necesario un PC, todo lo necesario para que el sistema

funcione, capte y grabe iméagenes, esta ya incluido (18).

Tecnologia IP en video vigilancia

La video vigilancia IP aprovecha la red informética sin necesidad de
desplegar una infraestructura de cableado especifica para nuestra red
de video vigilancia. Asi se utiliza el mismo cableado que se emplea
para la comunicacion de datos, acceso a Internet o correo electrénico.
La mayoria de las instalaciones mas modernas estan abandonando la
tecnologia analdgica en favor de la video vigilancia IP, dada su
versatilidad, funcionalidad, sencillez y optimizacién de las

infraestructuras existentes en la compafiia (19).

Una camara de protocolo de Internet, o camara IP, es un tipo de cdmara
de video digital que recibe datos de control y envia datos de imagenes

a través de Internet.
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2.24.3.

Se utilizan comunmente para la vigilancia. A diferencia de las camaras
de television analdgica de circuito cerrado (CCTV), no requieren un

dispositivo de grabaciéon local, sino solo una red de area local.

La mayoria de las cAmaras IP son cdmaras web, pero el término camara
IP 0 netcam generalmente se aplica solo a las que se utilizan para la
vigilancia a las que se puede acceder directamente a través de una

conexién de red.

Otros pueden operar de manera descentralizada sin necesidad de NVR,
ya que la cAmara puede grabar directamente en cualquier medio de
almacenamiento local o remoto, la primera camara IP centralizada fue

Axis Neteye 200, lanzada en 1996 por Axis Communications (20).

Casos de éxito
Los sistemas de video vigilancia aplicado para la seguridad publica se

han dado en varias ciudades del mundo con buenos resultados

Municipalidad Distrital De Lince Instalacion de un Sistema de Video
Vigilancia IP, y construccion e implementacion de un Institucion de
control. Incluye instalacion de 40 camaras, integracion de 12
existentes, cableado estructurado y 11.5 Km de Fibra Optica,
distribuido en todo el distrito (21).

Lugar: Lima
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2244,

Municipalidad Distrital Victor Larco Herrera Implementacion de
Video Vigilancia IP, monitoreo analitico para reconocimiento de placa
de rodaje y rostros. Incluye enlaces inalambricos punto-multipunto y
tendido de FO, 38 cAmaras distribuidas en diferentes puntos del distrito
(21).

Lugar: Trujillo

Municipalidad Distrital De La Punta Implementacion de video

vigilancia IP, que incluye enlaces inalambricos y 12 cAmaras samsung.

Lugar: Callao — Lima

Terminales Portuarios Euroandinos Tpe Paita SA Suministro e
Instalacion de un Sistema de Video Vigilancia IP, y construccion e
implementacién de un Institucion de control. Incluye instalacion de 40
camaras, integracion de 12 existentes, cableado estructurado y 11.5
Km de Fibra Optica, distribuido en todo el distrito (21).

Todo lo necesario sobre el tema

Posteriormente, en los 90°, el lanzamiento de las camaras IP marca el
nuevo origen en la video vigilancia, en que las cdAmaras se conectan a
una red de internet sin la necesidad de una computadora, permitiendo
a los usuarios revisarlas continuamente desde cualquier dispositivo
con conexion a internet. Actualmente la video vigilancia es un

instrumento necesario de la seguridad.
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2.245.

El altimo avance, el reconocimiento facial, hace de la video vigilancia
un instrumento atractivo para muchos nichos de negocio e inclusive,

gobiernos enteros (22).

Los actuales sistemas de Video vigilancia han incorporado todos los
avances tecnoldgicos surgidos a lo largo de estos afios. Las camaras de

obtencidon de imagenes disponen, entre otras mejoras:

- Sistemas de comunicacion mas rapidos y seguros.

- Protocolos de comunicacion y almacenamiento de iméagenes
mas eficaces y eficientes.

- Sistemas de gestion con capacidad de monitorizar a
distancia un gran namero de camaras, para la deteccion de

personas Yy objetos fijos y en movimiento (23).

Céamaras de seguridad IP

Las cdmaras de seguridad de tecnologia IP, pueden presentarse en
diferentes modelos como burbuja tipo domo para interiores o anti
vandalica para exteriores con una calidad de imagen de alta resolucion
HD y Full HD.

Lo que diferencia a estas camaras de seguridad IP respecto a las
camaras de seguridad analdgicas o cadmaras de seguridad digitales de
comunicacion analdgica, es la tecnologia que utilizan para la
transmision de la imagen, ya que la comunicacion se realiza a través
de cable de red, como si fuesen datos, es el mismo cable que se utiliza

para el acceso a Internet.
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2.2.4.6.

Esta tecnologia de transmision de datos aplicada a la video vigilancia,
es la més indicada para las empresas y grandes oficinas, ya que puede
aprovecharse el cableado de red existente en todas las oficinas,
abaratando notablemente la instalacion y reduciendo costes por la
ausencia de mano de obra y materiales extra (cableado y canalizacion)
(18).

Las camaras de seguridad de tecnologia IP tienen “micro ordenador”,
no es necesaria la instalacion de un grabador de video vigilancia para
el funcionamiento del sistema, pueden enviar mails, dar avisos de
incidencias etc. y se pueden visualizar en remoto desde cualquier
dispositivo con conexidn a Internet (smartphone, tablet, PC...). Dentro
de los "contras" de esta tecnologia, es que toda la red de camaras de
seguridad IP del sistema se agrupa en un “Switch Poe”, de manera que,
si el switch falla, se cae todo el sistema sin posibilidad de visualizar

ninguna de las cadmaras (18).

Camaras analdgicas vs IP Ventajas

Gréafico Nro. 3:Conexion de sistemas de video IP

Traditional CCTV System

Fuente: Marti Marti (24).
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El diagrama de arriba ilustra como se conectan los sistemas
tradicionales de video vigilancia y cémo los sistemas de video

analogico sobre IP estan interconectados (24).

Una de las principales diferencias es que un video en red el sistema
estd conectado mediante redes Ethernet, Internet y / o LAN. Estas
redes normalmente ya estan existen en edificios con acceso a internet.
En contraste, un sistema de CCTV tradicional requiere cables
coaxiales para instalar, para conectar todas las cAmaras al DVR o al
VCR analdgico (24).

Debido a la importancia de las cAmaras IP en los sistemas de vigilancia
y seguridad actuales, asi como en otras aplicaciones, en la presente
investigacion trata la evolucién tecnoldgica, arquitectura de una red de
area local con camaras IP, su configuracion légica y las aplicaciones

que tienen estas (25)

Un sistema tradicional de video vigilancia DVR (coaxial conectado)

tiene cuatro desventajas principales:

- Limitacion de la distancia a la que se puede colocar un DVR
desde las cAmaras

- Las nuevas camaras requieren nuevos cables coaxiales

- Costo y tiempo involucrados en la instalacion del cable
coaxial

- Potencial de pérdida de potencia (atenuacion)

Beneficios de video IP, por el contrario, un sistema de video vigilancia
IP puede ofrecer una flexibilidad significativa y puede proporcionar

oportunidades de ahorro de costos en sistemas basados en DVR.
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Los beneficios se pueden agrupar en cuatro categorias principales:
Menor costo de propiedad; Tecnologia IP; capacidades de gestion
mejoradas y Ancho de banda reducido para compresion, transmision y

almacenamiento.

Menor costo los sistemas de video en red pueden ser decisiones de

negocios inteligentes por varias razones:

Primero, como el cableado coaxial no se usa las conexiones, puede
haber menos posibilidades de atenuacion (pérdida de potencia) debido
a condiciones tales como flexion, humedad y edad (26).

En segundo lugar, un sistema de video vigilancia IP o de red se
conecta a través de una red Ethernet o LAN que normalmente ya existe
en edificios con acceso a internet. También significa que es posible
gue no tenga que instalar un cable coaxial adicional cuando sea nuevo
se agrega hardware. En los casos en que se necesita cableado Ethernet
adicional, puede ser menos costoso de instalar y utiliza tecnologia mas
nueva (24).

En tercer lugar, el disefio modular de un sistema de video vigilancia IP
0 de red proporciona beneficios comerciales, como la escalabilidad y
flexibilidad todo el sistema esta construido en una red modular que
permite un sistema de seguridad de varios afios planes de expansion y

flexibilidad presupuestaria (26).

Cuarto, el uso de la tecnologia IP puede ayudar a minimizar el tiempo
de inactividad de la red de video al proporcionar la opcion de comprar

hardware COTS (comercial disponible).
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Hoy, las cdmaras IP ofrecen 30 imégenes por segundo en resolucion
1080p, lo que, comparado con lo que ofrecian hace 15 afios, representa

un rendimiento 600 veces superior (27).

La plataforma IP es Unico en permitir que las actualizaciones de
software y hardware se completen sin preocuparse por problemas de
integracion con camaras antiguas. De igual importancia es la
capacidad de la NVS para permitir actualizaciones mientras la red se
esta ejecutando y sin la molestia de programar el tiempo de inactividad
para las actualizaciones (26).

La capacidad de actualizar software y otras aplicaciones cuando sea
necesario, agregar hardware nuevo cuando sea necesario e integrar
camaras heredadas puede ayudar a proporcionar al usuario final la
oportunidad de utilizar su mismo Sistema de video vigilancia de

seguridad durante muchos afos.

Un NVR es un verdadero sistema digital, funciona como un centro de
comando para todo el sistema, brindando mas control y facilitacion de

modificaciones (28).

Las capacidades de gestion de un NVR incluyen el uso de tecnologia
digital mas consistente, la capacidad de redirigir de manera eficiente
las transmisiones de video cuando un servidor falla, la funcionalidad
para administrar los tiempos de alto trafico y la flexibilidad para ver
transmisiones de video desde cualquier lugar con una conexion a

internet.

Un NVR recibe las transmisiones de video digital de las camaras a
través de una red Ethernet o LAN y usa tecnologia digital para

comprimirlos y almacenarlos en un disco duro (28).
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Las camaras pueden verse a una velocidad como en un sistema
matricial y grabarse a una velocidad diferente indicandolo
simplemente las camaras pueden programarse para usar menos ancho

de banda de la red sin alterar la calidad de la imagen.

El uso de la tecnologia IP permite que las imagenes viajen a través de
Internet y mantener la coherencia, independientemente de la distancia
recorrida. Esto significa que un espectador remoto puede tener la
capacidad para ver videos de la misma calidad que tendrian si

estuvieran en el sitio. Los sistemas de video en red permiten en vivo.

Gestion de video, se pueden manejar dos opciones para visualizar
eventos y analisis que se pueden ver en cualquier lugar con una
conexion a Internet. Las plataformas pueden basarse en servidores web

0 en un software de gestion de video (28).

Sistemas de CCTV IP

Es un Circuito Cerrado de Television, es una tecnologia de video
vigilancia disefiada para supervisar una diversidad de ambientes y
actividades. El cual consta de algunos componentes basicos para su
funcionamiento como Camaras de Seguridad, Grabadores Digitales de

Video y accesorios (29).
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Grafico Nro. 4:Video vigilancia.
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Objetivos del CCTV IP

- Vigilancia periférica y perimetral de todo tipo de
instalaciones.

- Supervision de espacios de control de acceso y seguimientos
interiores.

- Control del estado de areas restringidas y otras
dependencias internas.

- Proteccion puntual de objetos valiosos.

- Supervision y control a distancia de instalaciones.

- Grabacidn, transmision y almacenamiento de imagenes.

2.2.4.7. Aplicaciones
La video vigilancia de red puede emplearse en un numero de
aplicaciones casi ilimitado. La generalidad de sus usos pertenece al
ambiente de la seguridad y vigilancia o la supervision remota de
personas, lugares, propiedades y operaciones. El video en red se
emplea cada vez mas en el progreso de la eficiencia comercial, a
medida que aumenta el nimero de aplicaciones de video inteligente. A
continuacién, se exponen algunas posibilidades de aplicacion

habituales en sectores industriales clave.

a. Comercio minorista

Segun Axis (31), En el caso del comercio minorista, los sistemas
de video vigilancia se han usado tradicionalmente para garantizar
la proteccion y la seguridad. Las soluciones de video en red de
Axis implican la optimizacion de estos sistemas no solo mediante
una calidad de imagen HDTV en tiempo real y en las grabaciones,

sino también mediante la combinacién de esto con las ultimas
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funciones de video inteligente y herramientas de anélisis de valor

incalculable en el mercado.

Esto le permite mejorar todo su negocio, desde la proteccion, la
seguridad y la prevencion de pérdidas hasta las estrategias de
marketing y las operaciones comerciales. De este modo, podra
aprovechar al maximo su inversién y obtener beneficios mas

rapidamente.

Transporte

La video vigilancia IP ayuda a proteger a los pasajeros, al personal
y las mercancias en cualquier sistema de transporte. En lo relativo
al transporte al publico, todas las camaras IP de estaciones,
terminales, autobuses, trenes y tineles pueden conectarse a un
centro de monitoreo, Cuando se produce un incidente, los
operadores de seguridad pueden observar el video en directo
procedente de las camaras relevantes para decidir rapidamente la
accion adecuada a tomar. En los aeropuertos, las camaras de
seguridad IP también se estd convirtiendo en una herramienta
empleada para aumentar la eficacia de una amplia variedad de
servicios en areas como estacionamientos, comercios, facturacion,
servicios de restauracion y control de seguridad. Los puertos y las
terminales logisticas se benefician de las capacidades de
descubrimiento integradas la camara IP, que pueden avisar
automaticamente al personal de seguridad de la violacion de
determinada area (32).
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Axis ha ayudado a multiples administraciones, operadores y
propietarios de infraestructura de transportes para cumplir sus

objetivos de vigilancia. Como consecuencia, se benefician de:

- Un ambiente de transporte mas seguro

- Reduccién del vandalismo, violencia y reclamaciones de dafios
fraudulentas

- Monitoreo en tiempo real a imagenes en vivo y grabadas: en
calidad HDTV

- Una solucion de vigilancia flexible y preparada para el futuro.

c. Actividades bancarias y financieras

Los bancos utilizan la video vigilancia IP desde hace incontable
tiempo y, aunque la mayoria de los sistemas de seguridad IP
siguen siendo analdgicas, el video en red se emplea en
instalaciones nuevas y rehabilitadas. Esto permite a un banco
supervisar eficazmente sus oficinas centrales, sus sucursales y los
cajeros automaticos desde un punto de monitoreo central. El
sistema puede tener incluido con capacidades inteligentes que
envian instantaneamente alertas ante intentos de robo y fraudes en
cajeros automaticos, como clonacion de tarjetas o bloqueos de
tarjetas o efectivo. Todo el video puede ser grabado con calidad
HDTV, ofreciendo imagenes nitidas de personas y objetos que

faciliten las investigaciones e identificaciones positivas (33).

39



d. Vigilancia urbana

La video vigilancia IP es una de las herramientas mas Utiles en la
lucha contra la delincuenciay para la proteccion ciudadana. Puede
utilizarse tanto para detectar como para disuadir. El uso de redes
inalambricas ha confirmado un progreso positivo de la video
vigilancia ha confirmado un progreso positivo de la video
vigilancia IP en todo el entorno urbano. Los costes de instalacién
pueden reducirse considerablemente gracias a cAmaras de IP que
ofrecen caracteristicas de montaje rapidas y fiables, incluyendo la
posibilidad de enfoque y configuracion remotas a traves de la red.
Las capacidades de vigilancia remota del video en red han
permitido a la policia acuda rapidamente a crimenes que se

cometen en directo (34).

e. Educacioén

Comenzando en guarderias a universidades, los sistemas de
seguridad IP ayudan a evitar actos vandalicos y a optimizar la
seguridad del personal y los estudiantes. Permiten el control eficaz
de todas las instalaciones interiores y exteriores y ofrecen
iméagenes de alta calidad que facilita una caracterizacion positiva
de personas y objetos. Ademas, las camaras IP pueden crear
alarmas automaticas. El video en red asimismo puede utilizarse
para el aprendizaje a distancia, por ejemplo, para estudiantes que
no puedan asistir a clase. El sistema puede conectarse facilmente
a la infraestructura de una red existente, manteniendo asi unos

costes bajos de instalacion y mantenimiento (35).
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2.24.8.

Tipos de camaras IP

Las cdmaras de IP se pueden catalogar segun estén disefiadas solo para
uso en interiores o para uso en interior y exterior. Una camara IP
externas requiere una carcasa protectora externa, a menos que el disefio

de la cAmara ya traiga un alojamiento protector.

a. Cémaras de red fijas

Una camara de IP fija, que puede entregarse con un objetivo fijo
o varifocal, es una camara que dispone de un campo visual fijo
una vez montada. Una camara fija, por el contrario, es el prototipo
de cdmara habitual en el que la camara y la orientacion en la que
apunta son rotundamente visibles. Este tipo de camara es la mejor
opcion en aplicaciones en las que resulta Gtil que la cdmara esté
bien visible. Normalmente, las cdmaras fijas permiten que se
cambien sus objetivos. Pueden instalarse en carcasas disefiadas

para su correcto funcionamiento en interiores o exteriores (36).

Gréafico Nro. 6:Cémara IP fijas

"

Fuente: Garcia Mata (36).
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b. Céamaras de red domo fijas

Una camara IP domo fija es una camara fija su forma es ovalada.
La camara domo puede orientarse a cualquier trayectoria. Su
principal superioridad radica en su disefio reservado no intrusivo,
asi como en el hecho de que es dificultoso observar a qué
trayectoria esta orientada la camara. Las camaras IP domo fijas
ofrecen distintos tipos y niveles de resguardo, como seguridad anti
manipulacion y a prueba de agresiones para instalaciones

externas (37).

Gréafico Nro. 7:Camara Domo Fija

N 0

Fuente: Kruegle, Herman (37).

c. Camaras PTZ

Las camaras de seguridad IP, PTZ significan “Pan, Tilt and
Zoom”, que en otras palabras traduce que son capaces de ejecutar
poneos, inclinaciones y ampliaciones, incluso barridos de 360° del
area en el que se instalen. También, pueden modificar sus angulos
para reconocer objetos que se encuentren por arriba y por debajo

de la cdmara, para asimismo aumentar y visualizar en detalle.
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Las camaras IP PTZ estan configuradas y controladas por sistemas
remotos de computadora. Habitual los usuarios suelen programar
sus camaras IP para que se mueva en una orientacion establecida
0 es controlada de forma manual con una interfaz que usualmente

es manipulada por un tipo de teclado (38).

Grafico Nro. 8:Camara PTZ

Fuente: Garcia Mata (36).

d. Cémaras IP Fisheye

La cdmara IP mas conocida como (ojo de pez) nos facilita un
extraordinario y extenso angulo de cobertura; tan simple como
instalarla en un muro para poseer una perspectiva panoramica de
180°, o ubiquela en la azotea para una vista en 360° sin obstaculos
0 puntos ciegos. La camara realiza una correccién de la distorsién
del video, de manera que usted puede utilizar la facilidad de PTZ
para realizar zoom-in y zoom-out (acercamientos o alejamientos)
y “paneo” (movimiento virtual de la cdmara sobre un area pre
definida), de manera de monitorear una extensa area con una tnica

camara (39).
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Grafico Nro. 9:Cémara Ojo de Pez

Fuente: Garcia Mata (36).

2.24.9. ONVIF

La generalidad de los productos de video en red Axis son compatibles
con la plataforma ONVIF. ONVIF es un foro abierto de interface de
video de red y global de la industria creado por Axis, Bosch y Sony en
2008, que tiene como objetivo desarrollar un estandar global para la
interfaz de productos de video en red de distintos fabricantes para
garantizar una mayor compatibilidad. Proporcionando al beneficiario
la flexibilidad necesaria para gestionar productos compatibles con la
plataforma ONVIF de distintos fabricantes en un sistema de video en

red de varios fabricantes (40).

Los pilares de ONVIF son:

- Estandarizacion de la comunicacién entre dispositivos de video
en red.
- Interoperabilidad entre productos de video en red sin importar

el fabricante.
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- Abierto a todas las empresas y organizaciones.

- Beneficio de un estandar abierto.

- ONVIF afirma que los beneficios de un estandar abierto
incluyen:

- Interoperabilidad: los productos de varios fabricantes se
pueden utilizar en los mismos sistemas y “hablan el mismo
idioma”.

- Flexibilidad: los usuarios finales y los integradores no estan
sujetos a soluciones propietarias basadas en las opciones de
tecnologia de los fabricantes individuales.

- A prueba de futuro: las normas garantizan que haya productos
interoperables en el mercado, sin importar lo que suceda con

las compafiias individuales.

2.2.4.10. Alimentacion POE
Power over Ethernet (POE) es una funcién de red que permite a los
cables de red transportar energia eléctrica a traves de una conexion de

datos existente con un solo cable Ethernet Cat5e / Cat®é.

La tecnologia POE se basa en los estandares IEEE 802.3af y 802.3at,
establecidos por el Instituto de Ingenieros Eléctricos y Electrénicos y
que rigen el funcionamiento de los equipos de red para promover la

interoperabilidad entre dispositivos (41).

Ventaja de POE

Power over Ethernet (POE) permite la instalacion de equipos remotos
0 externos sin tener que conectarse a la alimentacion de CA. Esto
permite que la energia se entregue a mas areas sin la necesidad de

instalar infraestructura eléctrica adicional o tener tomas de corriente
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en cada punto final. El equipo se puede instalar sin la necesidad de un
electricistay como el cable Ethernet cuesta menos y, a menudo, ya esta
instalado en edificios, los sistemas basados en POE son mucho mas

econdmicos y eficientes.

Beneficios de POE

POE beneficia a las organizaciones de 5 formas principales: reduccién
de los costos de instalacion, seguridad de la instalacion,
implementaciones receptivas, capacidades de recopilacion de datos y
mejoras de productividad. Los usuarios finales pueden conectar
dispositivos compatibles con POE a redes existentes o comenzar desde

cero con facilidad.

Reduce los costos de instalacion

Los costos de instalacion de POE son mucho menores que los costos
de instalacién del cableado tradicional, y los costos de operacion son
mucho mas eficientes. Un cable de par trenzado entrega datos y
energia a los dispositivos. El cobre existente de los sistemas
telefénicos heredados también se puede reutilizar.

Instalacion de POE

Los voltajes tipo 3 de Poe son generalmente menores a 60 voltios, y el
tipo 4 es menor que 90. No se requieren conductos ni revestimientos
metalicos. Menos pasos y peligros y el uso directo de un cable Ethernet

Catbe o Cat6, elimina la necesidad de un electricista con licencia.
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Los sistemas de iluminacién LED, debido a las capacidades de datos
de 2 vias, pueden programarse para seguir el espectro y las frecuencias
que se encuentran en la naturaleza. Los empleados pueden disfrutar de
mayor salud, estado de alerta, creatividad, oportunidades de

colaboracion y una sensacion de bienestar mientras trabajan.

Todas estas caracteristicas permiten a las organizaciones controlar y
limitar los costos sin sacrificar la calidad de vida.

- Limitaciones de POE

- Las limitaciones de Poe son pocas, pero deben tenerse en
cuenta al adoptar por primera vez:

- EI POE simple solo transmite sefiales de 100 m;

- Los dispositivos no conformes requieren equipo adicional;

- Los presupuestos de energia solo pueden alcanzar niveles

disponibles en equipos heredados.

Grafico Nro. 10:Conector POE

Fuente: nobbot (42)
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2.2.4.11. Codificadores de video
Los codificadores de video permiten incluir un sistema de video
vigilancia CCTV analogo en un sistema de video en red. Los
codificadores de video cumplen un papel significativo en instalaciones
en las que deben conservarse muchas cadmaras analdgicas. Este
capitulo ofrece una representacion general sobre codificadores de

video y describe los distintos tipos disponibles (43).

Un codificador de video se conecta a una camara de video analdgica
a través de un cable coaxial y transforma | las sefiales de video
analdgicas en transmisiones de video digital que se transmiten a través
de una red IP aldmbrica o inaldmbrica (por ejemplo, LAN, WLAN o
Internet). Para observar y/o grabar el video digital, pueden emplearse
monitores de computadoras y PC en lugar de DVR o0 VCR y monitores

analdgicos (44).

Componentes Y Consideraciones Del Codificador De Video

Los codificadores de video, en general, ofrecen muchas de las
funciones disponibles en las camaras de red. Algunos de los

componentes principales de un codificador de video son:
El dispositivo debe cumplir con la norma IEEE 802.3af POE

Puerto Alimentacion por Ethernet (POE) Auto-MDIX RJ-45 a
10/100Mbps (44).

Puerto de alimentacion opcionales para instalaciones no POE

Soporte de audio: tomas de audio integradas para altavoz y microfono

de un tercero.
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Transmita Video de la cAmara de Internet a dispositivos inaldmbricos

compatibles con 3GPP.

DNS dinamico

Controles de imagen: Brillo, contraste, saturacion, Correccion de tonos
y rango dindmico de amplitud (WDRC).

Soporta red TCP/IP, correo electronico, HTTP, Samba y otros

protocolos de Internet.

Instalacion Universal Plug and Play (UPnP) rapida (45).

Gestidn de eventos y video inteligente

Una de las importantes ventajas de los codificadores de video es la
posibilidad de dar capacidades de servicio de eventos y funciones de
video inteligente que no puedan darse en sistemas de video analogo.
Las cualidades de video inteligente integradas, como la deteccion de
movimiento por video multiventana, la deteccion de audio y alarma
anti manipulacion activa, asimismo como los puertos de ingreso para
sensores externos, permiten que un sistema de video vigilancia de

video en red permanezca firmemente alerta para detectar eventos (46)
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2.2.4.12. Proteccion ambiental
Las camaras de video vigilancia estdn ubicadas casi siempre en
entornos muy exigentes. Camaras, codificadores de video y ciertos
accesorios pueden necesitar proteccion frente a entornos lluviosos,

calidos, frios, polvo, sustancias corrosivas, vibraciones y vandalismo

Carcasas externas cajas fabricadas en aluminio para la proteccion de
camaras red expuestas a las inclemencias del clima. Comentar también
que debido a que estas carcasas de exterior son fijas, es imprescindible
la refrigeracion, tanto para esos calurosos dias de verano que les da el
sol del mediodia y se ponen a 40°+ centigrados o esos dias invierno
que todo lo que queremos es quedarnos en casa junto a la calefaccion

0 chimenea (47)

Gréfico Nro. 11:Carcasa externa

Fuente: Garcia Mata (36).
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Carcasas transparentes suelen estar fabricadas con policarbonato o en
vidrio de alta calidad, existen muchas cubiertas o burbujas para domos,

como las transparentes o las ahumadas.

Gréfico Nro. 12:Carcasa transparente

e

Fuente: Garcia Mata (36).

2.2.4.13. Servidores

En informética, un servidor es un programa de computadora o0 un

dispositivo que proporciona funcionalidad para otros programas o

dispositivos, llamados " clientes ". Esta arquitectura se denomina
modelo cliente-servidor, y un solo calculo global se distribuye en
multiples procesos o dispositivos. Los servidores pueden proporcionar
varias funcionalidades, a menudo Ilamadas "servicios", como
compartir datos o recursos entre multiples clientes o realizar calculos
para un cliente. Un solo servidor puede servir a multiples clientes, y

un solo cliente puede usar maltiples servidores (48).
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Tipos de Servidores

1. Servidores de Aplicaciones (Application Servers): un
servidor de aplicaciones consta de un sistema operativo
(SO) de servidor y un hardware de servidor que trabajan
juntos para proporcionar operaciones y servicios de

computacion intensivos a la aplicacion residente.

2. Servidores Groupware (Groupware Servers): Un servidor
es un software que permite la colaboracion de los usuarios,
independientemente de su ubicacion a través de Internet o

intranet, para trabajar juntos en una atmosfera virtual.

3. Servidores de Audio/Video (Audio/Video Servers): Los
servidores de video se usan en una serie de aplicaciones 'y,
a menudo, tienen funciones y capacidades adicionales que
satisfacen las necesidades de aplicaciones particulares. Por
ejemplo, los servidores de video utilizados en las
aplicaciones de seguridad, vigilancia e inspeccion estan
disefiados para capturar video de una o mas camaras y

entregar el video a través de una red de computadoras.

4. Servidores de Chat (Chat Servers): Un servidor de chat es
una computadora dedicada a proporcionar la capacidad de
procesamiento para manejar y mantener el chat y sus
usuarios. Por ejemplo, hay miles de servidores dedicados
configurados para IRC, cada uno de estos servidores se

considera un servidor de chat (49).
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2.2.4.14. Software para el monitoreo de camaras.
a. GVD HD NVR

Proporciona al usuario una herramienta de video vigilancia
intuitiva y eficiente en teléfonos / tabletas con Android que se
conectan a GVD HD NVR. Los usuarios pueden ver facilmente el
video en vivo y reproducirlo, operar el control PTZ y activar los
ajustes predeterminados de la camara. Este visor permite a los
usuarios operar cualquier NVR en Internet con red Wi-Fi 0 3G /
4G (50).

Las caracteristicas incluyen:

- Conectarse a multiples servidores simultaneamente.

- Ver, buscar, reproducir

- Visualizar camaras de mdltiples servidores en una pantalla.

- Control de acceso de usuario para visualizacién en vivo,
reproduccion, control PTZ

- Ver video grabado desde cualquier camara.

- Controles completos en vivo y preestablecidos en cdmaras PTZ

- "Pinch Zoom" en video en vivo
b. SMARTPSS

Es una aplicacion de video vigilancia todo en uno y con todas las
funciones, ideal para pequefias y medianas empresas que necesitan
monitorear personas, instalaciones y activos. SmartPSS integra
todas las caAmaras de red y dispositivos de almacenamiento Dahua
en una interfaz intuitiva y facil de usar. El software proporciona
administracion  eficiente de dispositivos, monitoreo 'y
reproduccion de video, configuracion de alarma y analitica, asi

como configuracion y vista previa de video wall (51).
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Las caracteristicas incluyen

- Gestion eficiente de dispositivos

- Administre hasta 256 dispositivos en un maximo de 2000
canales

- Administre el acceso, el intercomunicador de video y los
dispositivos de tiempo y asistencia

- Admite los codecs de compresion de video dual H.265 y H.264

- Monitoreo y reproduccion de video en vivo

- Configurar el esquema de pared de video y el esquema

- Configurar grabacién NVR

- Control de camara PTZ

- Sistema de video inteligente (IVS) con conteo de personas y
mapa de calor

2.2.4.15. Compresion de video
Las tecnologias de compresion de video reducen y eliminan datos de
video redundantes, de forma que un video puede enviarse de forma

segura a través de una red o almacenarse en discos informaticos.

La compresion de video es una prestacion entre el espacio de
almacenamiento, la calidad del video y el costo del hardware propuesto
para descomprimir el video en un tiempo sensato. La generalidad de
las compresiones de video es con pérdida, se realizan con la premisa
de que muchos de los datos presentes antes de la compresion no son

necesarios para percibir una buena calidad de video (52).
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Cédec de video

Un codec de video es un circuito electronico o software que comprime
0 descomprime video digital. Convierte video sin comprimir a un
formato comprimido o viceversa. En el contexto de la compresion de
video, el "cddec" es una concatenacion de “codificador" vy
"decodificador™: un dispositivo que solo comprime generalmente se
denomina codificador, y uno que solo descomprime es un
decodificador (53).

El formato de datos comprimidos generalmente se ajusta a una
especificacion de compresion de video estandar. La compresion es
tipicamente con pérdida, lo que significa que el video comprimido
carece de informacion presente en el video original. Una consecuencia
de esto es que el video descomprimido tiene una calidad inferior a la
del video original sin comprimir porque no hay informacion suficiente

para reconstruir con precision el video original (50).

Formatos De Compresion

Motion JPEG

En multimedia, Motion JPEG (M-JPEG o0 MJPEG) es un formato de
compresion de video en el que cada cuadro de video o campo
entrelazado de una secuencia de video digital se comprime por
separado como una imagen JPEG. Originalmente desarrollado para
aplicaciones de PC multimedia, M-JPEG ahora se usa en dispositivos
de captura de video como camaras digitales.
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A diferencia de, por ejemplo, Motion JPEG 2000 (y formatos de video
comunes) que permite el transporte de audio, el Motion JPEG mas
antiguo (e incompatible con) Motion JPEG no codifica ningun audio,
ya que es simplemente una concatenacién de fotogramas JPEG fijos.
[1] En un formato de contenedor adecuado, por ejemplo. AVI, sin

embargo, el audio puede ser proporcionado (54).

a. MPEG-4

Es un método para definir la compresion de datos digitales de
audio y visuales (AV). Se introdujo a fines de 1998 y se designo
un estandar para un grupo de formatos de codificacion de audio y
video y tecnologia relacionada acordados por el Grupo de expertos
en imagenes en movimiento (MPEG) ISO / IEC (ISO / IEC JTC1
/ SC29 / WG11) bajo la norma formal 1SO / IEC 14496 -
Codificacion de objetos audiovisuales. Los usos de MPEG-4
incluyen la compresion de datos AV para web (medios de
transmision) y distribucion de CD, voz (teléfono, videoteléfono)

y aplicaciones de television de transmision
b. H.264 0o MPEG-4

H.264 es una nueva regla de codificacion video que ofrece una
tecnologia de compresion més adelantada que la compresion
MPEG-4. Uno de las ventajas es que el H.264 tiene un ejecutor de
compresion 1,5 a 2 veces mas eficaz y, por tanto, permite
acumular més informaciones en un disco duro idéntico. Ademas,
ofrece una calidad de imagen mas nitida y superiora. Sin embargo,
la superioridad méas grande es el bajo ancho de banda que se

necesita para el uso en la red (55).
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2.2.4.16. Metodologias de red
Las 5 metodologias mas importantes para el disefio de una red, se

mencionaran a continuacion:

Metodologia Cisco

Esta metodologia estd compuesta por seis fases estrechamente
relacionadas: preparar, planificar, disefiar, implementar, operar,
optimizar. es una metodologia de Cisco que define el ciclo de vida

continuo de los servicios necesarios para una red (56).

Fases PPDIOO:

Fase De Preparacion: implica establecer los requisitos de la
organizacion, desarrollar una estrategia de red y proponer una
arquitectura conceptual de alto nivel que identifique las tecnologias
qgue mejor pueden soportar la arquitectura. La fase de preparacion
puede establecer una justificacion financiera para la estrategia de red

evaluando el caso de negocio para la arquitectura propuesta (57)
Fase del Plan:

implica la identificacion de los requisitos iniciales de la red en funcién
de los objetivos, las instalaciones, las necesidades del usuario, etc. La
fase del plan consiste en caracterizar los sitios y evaluar las redes
existentes y realizar un anlisis de brechas para determinar si la
infraestructura del sistema, los sitios y el entorno operativo existentes
pueden soportar el sistema propuesto. Un plan de proyecto es Util para
ayudar a administrar las tareas, responsabilidades, hitos criticos y

recursos necesarios para implementar cambios en la red.
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Fase de Disefio:

los requisitos iniciales que se derivaron en la fase de planificacion
impulsan las actividades de los especialistas en disefio de redes. La
especificacion de disefio de red es un disefio detallado completo que
cumple con los requisitos comerciales y técnicos actuales, e incorpora
especificaciones para admitir disponibilidad, confiabilidad, seguridad,
escalabilidad y rendimiento. La especificacion de disefio es la base

para las actividades de implementacion.

Fase de Implementacion:

la red se construye o se incorporan componentes adicionales de
acuerdo con las especificaciones de disefio, con el objetivo de integrar
dispositivos sin interrumpir la red existente o crear puntos de

vulnerabilidad.

Fase de Operacion: a operacion es la prueba final de la idoneidad del
disefio. La fase operativa implica mantener el estado de la red a través
de las operaciones diarias, incluido el mantenimiento de una alta
disponibilidad y la reduccion de gastos. La deteccion de fallas, la
correccion y el monitoreo del desempefio que ocurren en las
operaciones diarias proporcionan los datos iniciales para la fase de
optimizacion

Fase de Optimizacion:

implica una gestion proactiva de la red. El objetivo de la gestion
proactiva es identificar y resolver problemas antes de que afecten a la
organizacion. La deteccion y correccion de fallas reactivas (solucion
de problemas) es necesaria cuando la administracion proactiva no

puede predecir y mitigar fallas. En el proceso PPDIOO,
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La fase de optimizacion puede provocar un redisefio de la red si surgen
demasiados problemas y errores de la red, si el rendimiento no cumple
con las expectativas o si se identifican nuevas aplicaciones para

soportar los requisitos organizativos y técnicos.
Beneficios de un enfoque de ciclo de vida

El enfoque del ciclo de vida de la red proporciona varios beneficios
clave ademés de mantener organizado el proceso de disefio. Las
principales razones documentadas para aplicar un enfoque de ciclo de

vida al disefio del campus son las siguientes:

- Reducir el costo total de propiedad de la red.
- Aumento de la disponibilidad de la red.
- Mejorando la agilidad empresarial

- Acelerar el acceso a aplicaciones y servicios

El costo total de la propiedad de la red es especialmente importante en
el clima empresarial actual. Los ejecutivos de la empresa evallan
agresivamente los costos mas bajos asociados con los gastos de TI. Sin
embargo, un enfoque adecuado del ciclo de vida de la red ayuda a

reducir los costos mediante estas acciones:

- ldentificar y validar los requisitos tecnoldgicos.

- Planificacion de cambios de infraestructura y requisitos de
recursos.

- Desarrollar un disefio de red solido alineado con los requisitos
técnicos y los objetivos comerciales.

- Acelerar la implementacion exitosa

- Mejorando la eficiencia de su red y del personal que la apoya

- Reducir los gastos operativos al mejorar la eficiencia de los

procesos y herramientas operativos.
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La disponibilidad de la red siempre ha sido una de las principales
prioridades de las empresas. Sin embargo, el tiempo de inactividad de
la red puede provocar una pérdida de ingresos. Algunos ejemplos de
donde el tiempo de inactividad podria causar la pérdida de ingresos
son las interrupciones de la red que impiden el comercio en el mercado
durante un recorte sorpresa de la tasa de interés o la incapacidad de
procesar las transacciones con tarjeta de crédito el viernes negro, el dia
de compras después del Dia de Accion de Gracias. El ciclo de vida de
la red mejora la alta disponibilidad de las redes mediante estas

acciones:

Evaluar el estado de seguridad de la red y su capacidad para

soportar el disefio propuesto.

- Especificar el conjunto correcto de versiones de hardware y
software, y mantenerlos operativos y actualizados

- Producir un disefio de operaciones de sonido y validar las
operaciones de red.

- Puesta en escena y prueba del sistema propuesto antes de la
implementacién

- Mejora de las habilidades del personal

- Monitoreo proactivo del sistema y evaluacion de tendencias y
alertas de disponibilidad.

- ldentificacién proactiva de violaciones de seguridad vy

definicion de planes de remediacion.

Las empresas deben reaccionar rapidamente a los cambios en la
economia. Las empresas que se ejecutan rapidamente obtienen
ventajas competitivas sobre otras empresas. Sin embargo, el ciclo de

vida de la red gana agilidad empresarial con las siguientes acciones:
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- Establecimiento de requisitos comerciales y estrategias
tecnoldgicas.

- Preparacion de sitios para admitir el sistema que desea
implementar.

- Integrar requisitos técnicos y objetivos comerciales en un
disefio detallado y demostrar que la red funciona seguin lo
especificado.

- Instalacion, configuracion e integracion experta de
componentes del sistema.

- Mejora continua del rendimiento.

La accesibilidad a las aplicaciones y servicios de red es fundamental
para un entorno productivo. Como tal, el ciclo de vida de la red acelera
el acceso a las aplicaciones y servicios de la red mediante las siguientes

acciones:

- Evaluar y mejorar la preparacion operativa para apoyar las
tecnologias y servicios de red actuales y planificados

- Mejora de la eficiencia y eficacia de la prestacion de servicios
al aumentar la disponibilidad, la capacidad de los recursos y el
rendimiento.

- Mejora de la disponibilidad, confiabilidad y estabilidad de la
red y las aplicaciones que se ejecutan en ella.

- Administrar y resolver problemas que afectan su sistema y

mantener actualizadas las aplicaciones de software.
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Metodologia Mccabe James

En esta metodologia es fundamental elaborar las siguientes Fases:

Fase de Analisis

- Recabar requerimientos

- Definir las aplicaciones que se ejecutaran en forma distribuida

- Caracterizar como usan los usuarios las aplicaciones, definir
métricas para medir el desempefio

- Distinguir entre requerimientos de servicio: Entradas y Salidas

- Definir flujos, establecer las fronteras de flujo (58).

Fase de Disefio

- Establecer metas de disefio.

- Desarrollar criterios para evaluacion de tecnologias: costo,
rapidez, confiabilidad, etc.

- Realizar la seleccion de tecnologias.

- Integrar mecanismos de interconexion.

- Integrar aspectos de administracion y seguridad al disefio.

- Incorporar analisis de riesgos y planificacion de contingencias.

- Evaluar opciones de disefio del cableado.

- Seleccionar la ubicacién de los equipos.

- Realizar el diagrama fisico de la red.

- Incorporar las estrategias de enrutamiento con base en los
flujos.

- Optimizar flujos de enrutamiento.

- Desarrollar una estrategia detallada de enrutamiento (58).
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Metodologia Long Cormac

Esta metodologia tiene mucho parecer con las metodologias
mencionadas anteriormente en la cual consideramos las fases de
andlisis y disefio, sera especificado de manera que usted lo entienda
(59).

Dentro de la cual se elegird parametros de desempefio con base a las
aplicaciones (ancho de banda, % pérdida de paquetes, latencia,
disponibilidad).

- Identificar Restricciones de disefio (presupuesto, tiempo de
implantacidn, restricciones fisicas restricciones de seguridad).

- Establecer objetivos viables para los parametros de
desemperio.

- Elaborar el disefio de alto nivel (nivel jerarquicos, eleccion de
conectividad WAN, routing vs switching, etc.).

- Elaborar un disefio detallado teorico.

- Realizar verificaciones en laboratorio de aspecto mayores, si
no se cumple con los requerimientos.

- Realizar la instalacion y configuracion final.

Metodologia Untiveros Sergio

En esta metodologia nos dice que la administracion de redes es la suma
de todas las actividades de planeacion y control, enfocadas a mantener

una red eficiente y con altos niveles de disponibilidad.

La metodologia presentada se basa en un modelo con tareas bien
definidas y complementarias. Este modularidad permite su mejor

entendimiento y facilita su implementacion y actualizacion (60).
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Se basa en el modelo OSI, enfatiza en todos los aspectos relacionados
en la buena operacion de unared, como son el control sobre los sucesos
en la red, la visualizacién de los tipos de trafico, la determinacion y

atencion oportuna de problemas, aspectos de seguridad, etc.
Metodologia Instituto Nacional De Estadistica E Informatica

En esta metodologia nos dice que el marco metodolégico para un
proyecto informatico constard con 4 etapas y 5 dimensiones, Siendo
estas las siguientes:

Etapas

- Organizacion
- Desarrollo
- Implantacion

- Evaluacién

Dimensiones

- Modelamiento del Proyecto

- Modelamiento de la Institucion

- Modelamiento de Requerimiento
- Modelamiento de Tecnologia

- Construccioén

Etapa De Organizacion

a) Modelamiento del Proyecto.
Se busca sentar las bases del Proyecto, asi como determinar su

Factibilidad dentro de una primera instancia.
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Se determina lo objetivos, se vislumbran las metas, se describen
las principales actividades y se sefialan los principales productos,

asi como el cronograma de ejecucion del proyecto.

b) Modelamiento de la Institucion:

Se busca la alineacion del proyecto con el plan estratégico de
sistemas de Informacion y el plan de tecnologia. Ademas, se busca
organizar a las areas de trabajo de la institucion, para poder llevar
adelante el proyecto.

c) Modelamiento del Requerimiento.

Se busca la definicion de requerimientos que deben ser satisfechos
por el proyecto de red, pisos, areas, grupos de trabajo, puntos,

cableado, otros.

Una de las mas importantes actividades en la de sefialar los
sistemas que van a trabajar en la red; siendo estos sistemas los que
van a justificar la viabilidad del proyecto de implantacion de una
red institucional o departamental.

Etapa De Desarrollo
a) Modelamiento de la Organizacion:
Se cuenta con una organizacion estable que planifica, coordina y

dirige el proyecto de red.

- Comision del Proyecto
- Comisién Técnica

- Grupos de Usuarios

b) Modelamiento de Requerimientos:

35



Se busca la definicion de Requerimientos de las areas de trabajo
comprometidas con el proyecto de red. es muy Util en este caso la
existencia de un plan de sistemas, que nos indique los servicios

informaticos utilizados o por utilizarse.

c¢) Modelamiento de la Tecnologia:
Se debe describir las especificaciones técnicas de los equipos, las
propuestas técnicas y tecnoldgicas a ser integradas (Servidores,

estaciones de trabajo, concentradores, switching, routers, etc).

d) Construccion:

Aqui se disefia y documenta el plan de Implementacion:
Modalidad de adquisicién, proceso de licitacién, otros.

Los cuales deben de contener:

Definicion del plan de instalacion de software, hardware o del
servicio (cableado estructurado, instalacién eléctrica, UPS, etc.)

Seleccién de proveedores de software, hardware.

- Definir el plan de capacitacion
- Seleccidn de los proveedores de capacitacion.

- Definir el plan de apoyo post-capacitacion.

Etapa De Implantacion
a) Modelamiento de la Organizacion:
Se suele reordenar la organizacion del proyecto, que debe asumir

nuevos roles:

- Supervisar y/o realizar la instalacion de software, hardware o
del servicio.
- supervisar y/o realizar la capacitacion del personal de las areas

de trabajo.
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b) Modelamiento de la Instalacion
Lo cual implica reorganizar los grupos de trabajo, adoptar nuevas

formas de trabajo, estructurar las areas de trabajo.

c) Modelamiento del Requerimiento
En muchos casos la reestructuracion de las areas de trabajo y la
misma implantacion de la red, determinan el surgimiento de

nuevos requerimientos.

- Nuevos procedimientos
- Capacitacion de recursos humanos
- Racionalizacion del personal

- Nuevos flujos de trabajo.

d) Modelamiento de Tecnologia:
Las nuevas formas de trabajo obligan a una reestructuracion, al

disponer de nuevas herramientas para llevar adelante el mismo.

e) Construccion:

El surgimiento de nuevos requerimientos y tecnologia de trabajo,
debe asimilarse en planes de accion, que deben ser construidos y
aplicados sobre la marcha, para que el proyecto sea viable y los

objetivos sean alcanzados.

Etapa De Evaluacion

a) Modelamiento de Requerimiento:

La organizacion del proyecto debe verificar la eficacia del mismo,
a partir de la opinion de los usuarios y de indicadores de
productividad, que muestren a la alta direccion los beneficios del

proyecto de red.
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b) Modelamiento de la Tecnologia:

Se debe evaluar también la performance de la tecnologia
empleada, asi como el impacto de ésta en las formas de trabajo de
los usuarios.

las nuevas formas de trabajo deben permitir identificar a los

usuarios que requieren de un refuerzo adicional.

c) Construccion:

La correcta evaluacion del proyecto, debe permitir implantar
correctivos que coadyuven al éxito del proyecto, teniendo a los
usuarios como principio y fin para el desarrollo exitoso de un

proyecto de red.

2.2.4.17. Tecnologias de red
Se utilizan diversas tecnologias de red para permitir y proporcionar las

numerosas ventajas que ofrece un sistema de video en red.

Red de érea local y Ethernet

Una red de area local (LAN, Local Area Network) es un acumulado
de elementos fisicos y I6gicos que proporcionan una conexion entre
dispositivos en un zona privada y restringida. La red de area local tiene,
entre otras, las siguientes caracteristicas desde el punto de vista
funcional, la importante funcion de una red consiste en que los
ordenadores de las redes puedan comunicarse y compartir recursos
mediante el cambio de paquetes de datos entre distintos equipos

interconectados a la linea de transmision a la linea de transmision (61).

38



Lared Ethernet es una tecnologia de Bus (por consiguiente, expansion)
de 10 Mbps, 100 Mbps, 1000Mbps o 10Gbps, basada en la filosofia de
“entrega con el minimo esfuerzo”. Es un Bus, todas las estaciones
comparten el igual canal de comunicacion y es de propagacion porque

todos los equipos reciben todas las transmisiones.

El esquema de entrada a Ethernet es conocido como Carrier Sense
Mudltiple Acces with Collision Detect (CSMA/CD), o lo que es lo
mismo, entrada a la red utilizando el acceso multiple de percepcién de
portadora con deteccidn de colision. Esta habilidad de acceso al medio
consiste, basicamente, en que todo componente de la red o nodo
escucha antes de transferir los paquetes de informacién. De hecho, si

dos nodos transmiten al mismo tiempo se produce una colision.

Al captar una colision, la computadora interrumpe la transmision y
espera a que la linea quede libre. Uno de los ordenadores pasa a
transmitir los datos, logrando el control de la linea y completando la

transmision de datos (62).

Routers

Es un hardware, o dispositivo fisico, que se encarga de “encaminar”
los datos de un punto cualquiera a su ubicacion, y que es capaz de
establecer la mejor via para la transferencia de los datos. Router
traducido significa ruteador lo que podemos aclarar como simplemente
guia, también se le llama router Industrial. Se trata de un punto de
conexion utilizado en redes de area local (LAN - Local Area Network),
una red local es aquella que cuenta con una interconexién de

computadoras comparativamente cercanas, por medio de cables.

39



El router permite la conexion de redes LAN y su oficio es la de guiar
los paquetes de datos para que fluyen hacia la red correcta e ir
determinando que caminos debe seguir para llegar a su destino,
basicamente para los servicios de Internet, los cuales recibe de otro
dispositivo como un mddem del distribuidor de Internet de banda
ancha (63).

Grafico Nro. 13:Routhers Cisco

Fuente: Bembibre (63).

Firewall

Un firewall (llamado asimismo “cortafuego”), es un sistema que
permite resguardar a una computadora o una red de computadoras de
las intrusiones que provienen de una tercera red (explicitamente de
Internet). El firewall es un sistema que permite filtrar los paquetes de
datos que andan por la red. Se trata de un “puente angosto” que filtra,

al menos, el trafico entre la red interna y externa (64).
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Direccionamiento IP

El protocolo IP usa direcciones IP para verificar cada una de las
interfaces de comunicacion de cualquier dispositivo participante de
una red IP cada interfaz se identifica en la red mediante, al menos una
direccion IP. en la mayor parte de los casos basta con una Unica
direccién IP para cada dispositivo, y esta direccion es necesaria para
poder encaminar los mensajes hacia el equipo. Si al hacer referencia a
un dispositivo se utiliza su nombre de host, este es traducido
constantemente a su direccion IP pues es solo esté la que viaja como
direccién destino en cada mensaje generado con esa direccidn destino
(65).

Direcciones IPv4

Como manifiesta en su libro Anibal (66) como ya se ha dicho, existen
dos versiones de protocolo IP: IPv4 y IPv6. las direcciones en IPv4 se
componen de 32 bits. Debido a la dificultad de utilizar direcciones
compuestas de 32 digitos binarios, se representa en forma de 4

nameros decimales separados por puntos.

Puertos

En TCP/IP y redes UDP, un puerto es un sitio final a una conexién
logica y el medio por el que una camara IP o cliente se comunica con
un programa especifico en una computadora en una red. Los nimeros
de puerto pueden ir del al 65535. Ciertos programas, juegos utilizan
los nimeros de puerto que les ha preasignado la Autoridad de NUmeros
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Asignados de Internet (IANA). Por ejemplo, un servicio web via
HTTP se suele asignar al puerto 80 de una cAmara de IP (67).

Reenvio de Puertos

El reenvid de puertos (port forwarding) o redireccionamiento de trafico
es una técnica necesaria si deseamos visualizar nuestras camaras IP, y
también (para juegos, programas P2P, etc.). Es una forma de traducir
las direcciones de paquetes entrantes, el reenvio de puertos los deja
abiertos, no debemos dejar abiertos estos agujeros del cortafuego a no
ser que sea estrictamente necesario, lo ideal es que los servidores estén
en una tercera red (DMZ) (68).

Configuracion de direcciones IPv4

Para que una cdmara de IP o codificador de video funcione dentro de
una red IP, debe asignar una direccion IP. La configuracion de
direcciones IPv4 para una cdmara IP, puede realizarse, de dos modos:
automaticamente, empleando DHCP (Protocolo de configuracion
dindmica de host) y manualmente. La configuracién manual puede
hacerse de dos formas. Una utilizando la pagina web de la camara IP
para introducir la direccion IP estatica, la mascara de subred, asi como

la direccion IP del router predeterminado (69).

Protocolos de transporte de datos para video en red

es un protocolo de capa de aplicacion que proporciona servicios de
entrega de extremo a extremo de audio y video en tiempo real. RTP
proporciona identificacion de carga util, secuenciacion, sellado de
tiempo y monitoreo de entrega. UDP proporciona servicios de

multiplexacion y suma de comprobacion. (70).
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1I. HIPOTESIS

3.1. Hipotesis general

La propuesta de implementacion de un sistema de video vigilancia mejora la
vigilancia de los activos en la I.E Politécnico Nacional del Santa Chimbote;
2021.

3.2. Hipdtesis especificas

1. La identificacion de los problemas frecuentes que presenta la Institucion
Educativa Politécnico Nacional del Santa, nos permitird conocer sus

necesidades en cuanto al control y seguridad.

2. La seleccion de los dispositivos de vigilancia, brindara una vigilancia

permanente a la Institucion Educativa Politécnico Nacional del Santa.

3. El disefio de un sistema de vigilancia utilizando tecnologia IP, permitiré el
control y la seguridad en la Institucion educativa Politécnico Nacional del

Santa.
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4.1.

4.2.

METODOLOGIA

Tipo de la investigacion

La investigacion es de tipo Descriptiva, debido a que describe el escenario tal y
como fue observado, es decir, de manera objetiva definiendo los problemas y

aplicando su solucién.

Tipo Descriptiva: segun el autor Valdivia C. el enfoque descriptivo es aquellos que
estudian situaciones que generalmente ocurren en condiciones naturales, mas que
aquellos que se basan en situaciones experimentales por definicion, los estudios
descriptivos conciernen y son disefiados para describir la distribucion de
variables, sin considerar hipotesis causales o de otra naturaleza. De ellos se
derivan frecuentemente eventuales hipotesis de trabajo susceptibles de ser
verificadas en una fase posterior (71).

Nivel de la investigacion

La investigacion es de enfoque Cuantitativo

Enfoque Cuantitativo: segin Cea D'Ancona indica que el enfoque cuantitativo
es un método de investigacion basado en los principios metodoldgicos de
positivismo y neopositivismo y que adhiere al desarrollo de estandares de disefio
estrictos antes de iniciar la investigacion. El objetivo de este tipo de investigacion
es el estudiar las propiedades y fendmenos cuantitativos y sus relaciones para
proporcionar la manera de establecer, formular, fortalecer y revisar la teoria
existente. La investigacion cuantitativa desarrolla y emplea modelos

matematicos, teorias e hipdtesis que competen a los fendmenos naturales (72).
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4.3. Disefo de la investigacion

La investigacion se clasifico como no experimental porque no se manipula
deliberadamente las variables, es decir, se trata de investigacion donde no
modificamos intencionalmente las variables lo que hacemos es observar tal cual

esta en su entorno.

No experimental: es cuando la variable no se manipula se basa
fundamentalmente en la observacion de fendmenos tal y como se dan en su

contexto natural para después analizarlo (73).

Corte transversal: recolectan datos en un solo momento, en un tiempo unico. Su
propdsito es describir variables, y analizar su incidencia e interrelacién en un
momento dado. Por ejemplo, investigar el namero de empleados, desempleados

y subempleados en una ciudad en cierto momento (36).

4.4. Universo y muestra
Universo
Es el conjunto de todos los elementos sobre los cuales se observa una o mas
caracteristicas de Interés. Frecuentemente se alude a ella como poblacion
objetivo (74)

En la actualidad la institucion educativa Politécnico Nacional del Santa
cuenta con 40 trabajadores entre docentes y administrativos que laboran
dentro de la institucion educativa, como el director, personal
administrativo, maestros, personal de limpieza, personal de seguridad, etc.
La Poblacion es la totalidad del fendmeno a estudiar, donde las unidades
de poblacién poseen una caracteristica comun, la que se estudia y da origen
a los datos de la investigacion., para facilitar el estudio.
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Muestra

Es el Conjunto de elementos extraidos de la poblacion que conforman la
muestra, que nos permitira conocer una cantidad reducida de una poblacion
0 universo, con la finalidad de reducir los gastos innecesarios como, papel
o cualquier material que se emplearia en el estudio, reducira el tiempo para
la elaboracidn de cuestionarios y encuestas para el analisis correspondiente
(70).

Por tanto, se hace un muestreo, cuya finalidad es la obtencién de un nimero

mas pequefio pero significativo de la poblacion, para facilitar su estudio.

Para la muestra se ha tomado la totalidad de la poblacion, es decir los 40
trabajadores, porque tienen méas conocimiento de la situacion actual y sus

respuestas seran mas fiables.

Tabla Nro. 3: Universo y muestra.

DESCRIPCION MUESTRA

Director, personal administrativo, maestros, 40
personal de limpieza, personal de seguridad.

Fuente: Elaboracion Propia.
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4.5. Definicion de operacionalizacion de variables e indicadores

Tabla Nro. 4 Matriz de Operacionalizacion de la variable

Variable (:D;;LZEESZI Dimensiones Indicadores mlifjcii:gn O%if;gé?:)?}rél
La video vigilancia IP Seguridad en la
se puede definir como |~ L\leig\]/lfrlidad de Ollz institucion
una adaptacion en red | |.E. Es segura la
y digitalizada. La Institucion.
video vigilancia IP es Pérdidas y/o robos.
. Respaldo de .
mucho mejor que la Ordinal
Sisttma de | ooty analégica SOﬂW&_n,e Pare
video convencional, ya que -gra-bacm-n °
vigilancia | , _ ' _ _ incidencias. - Sl
tiene mejor calidad sin Seguro de pérdida . NO
Tecnologi | yaiar el contenido a lo y/0 robo.
alp largo del tiempo (75) Accesibilidad
Remota.
Transmision de
video.
Ahorro en costos.
Imagenes de alta
calidad.
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- Nivel de |- Vventajas del sistema

necesidad }19 - Esta de acuerdo con
implementacion

del sistema de la implementacion.

video vigilancia [- Mayor control.
basada en|_ pjsminucion de
tecnologia IP.

robos

- Hautilizado video
vigilancia.

- Efecto disuasorio.

- Esadecuado el
sistema vigilancia.

- Proteccion del
alumnado

- Respaldo

Fuente: Elaboracion Propia.
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4.6. Técnicas e instrumentos de recoleccion de datos

4.6.1. Técnica

4.6.2.

La técnica emplea para la recoleccion de datos fue la encuesta en la

presente investigacion.

Encuesta:
Es un procedimiento dentro de los disefios de una investigacion descriptiva
que se hace a una muestra de la poblacion y esta disefiado para obtener

informacidn especifica de los entrevistados (76).

Instrumentos

El instrumento que fue utilizado es el cuestionario en esta investigacion lo

cual consistio en 20 preguntas 10 por cada dimension.

Cuestionario:

es una forma organizada y practica de hacer preguntas y respuestas, es un
sistema adaptable a cualquier campo que busque una opinion generalizada
de un tema en especifico, sin embargo, también es aplicable en relaciones
intrapersonales como las entrevistas de trabajo o posiciones estudiantiles
en las que es necesario evaluar un comportamiento psicoldégico o

académico de cualquier persona (77).
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4.7. Plan de andlisis de datos

Los datos que se obtenidos de la investigacion fueron tabuladas de acuerdo a las
preguntas planteadas, posteriormente analizados en forma ordenada, e
interpretados estadisticamente para obtener resultados confiables, de esta manera
se puede observar adecuadamente la problematica investigada y asi resolverlo de
una manera eficaz. Con la ayuda de programas utilitarios como el software
Microsoft Excel 2017, y se procedera a la tabulacion de los mismos. Se realizara
el analisis de datos con cada una de las preguntas establecidas dentro del
cuestionario dado permitiendo asi resumir los datos en un grafico que muestra el

impacto porcentual de las mismas.
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4.8. Matriz de consistencia

Tabla Nro. 5: Matriz de consistencia

Problema Objetivo general Hipdtesis general Variables Metodologia
¢De qué manera la|Realizar la propuesta de | La propuesta de | sistema  de

propuesta de | implementacion de un | implementacion de  un | video

implementacién de un | sistema de video vigilancia | sistema de video vigilancia | vigilancia

sistema de video | basada en tecnologia IP para | mejora la vigilancia de los | tecnologia IP.

vigilancia basada en|la Institucion Educativa | activos en la Institucion | Camaras IP Tipo:
tecnologia IP para la | Politécnico Nacional del | Educativa Politécnico Descriptiva
institucion educativa | Santa -Chimbote 2021, con | Nacional del Santa Nivel:

Politécnico Nacional del
Santa -Chimbote 2021
puede mejorar la
seguridad de los activos

en la Institucion?

la finalidad de mejorar la
vigilancia de los activos en

la Institucion.

Chimbote; 2021.

Objetivos Especificos

Hipotesis Especificas

1.ldentificar los problemas
frecuentes que presenta la
institucion educativa
Politécnico Nacional del
Santa en cuanto al control

y seguridad.

1.La identificacion de los
problemas frecuentes que
presenta la institucién
educativa Politécnico
Nacional del Santa, nos

permite conocer Sus

Cuantitativa

Disefio: No
experimental
y de corte

transversal
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2.Seleccionar los
dispositivos de acuerdo a
las necesidades de la
Institucion educativa
Politécnico Nacional del
Santa.

3.Diseflar un sistema de
vigilancia utilizando

tecnologia IP.

necesidades en cuanto al
control y seguridad.

2.La seleccion de los
dispositivos de acuerdo a
las necesidades de la
Institucion educativa
Politécnico Nacional del
Santa, brinda soluciones
eficaces.

3.El disefio de un sistema de
vigilancia utilizando
tecnologia IP, permite el
control y la seguridad en la
Institucion educativa
Politécnico Nacional del

Santa.

Fuente: Elaboracion propia.
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4.9. Principios éticos

Durante el progreso de la actual investigacion denominada propuesta de

implementacién de un sistema de video vigilancia basado en tecnologia IP para

la Institucién Educativa Politécnico Nacional del Santa se ha estimado en forma

estricta el cumplimiento de los principios éticos que permitan garantizar la

originalidad de la Investigacion y que rigen la actividad investigadora en la
ULADECH Catolica.

Proteccion a las personas: Es el principio en el cual implica que las
personas puedan colaborar voluntariamente en la investigacion y se les

respete sus derechos.

Cuidado del medio ambiente y la biodiversidad: Las investigaciones
que involucran el medio ambiente, deben tomar medidas para evitar dafios.
Respetar la dignidad de los animales y el cuidado del medio ambiente por

encima de los fines cientificos.

Libre participacion y derecho a estar informado: Las personas que
desarrollan actividades de investigacion tienen el derecho a estar bien
informados sobre las finalidades de la investigacion que desarrollan, tienen

la libertad de participar en ella.

Beneficencia y no maleficencia: Este principio se basa en asegurar el
bienestar de personas que son participes de la investigacion, no causarle
ningln dafo. Justicia, el investigador deberd tener en cuenta aplicar
practicas justas al momento de tomar decisiones y tratar equitativamente a

las personas que participan en la investigacion.
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Justicia: El investigador debe ejercer un juicio razonable, ponderable y
tomar las precauciones necesarias para asegurar que sus sesgos, y las
limitaciones de sus capacidades y conocimiento, no den lugar o toleren

practicas injustas.

Integridad cientifica: implica en que el investigador debe mantener su
integridad en las actividades de ensefianza y en su ejercicio profesional, a
la vez tiene que aplicar la integridad al declarar los conflictos de interés
que podria afectar la direccion del estudio (78).
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5.1.

RESULTADOS

Resultado Dimension 1: Nivel de seguridad de la Institucion

Tabla Nro. 6:Seguridad que Brinda La Institucion
Frecuencias y respuestas distribuidas de los trabajadores encuestados, acerca
de la seguridad de la institucion; para la Implementacion de un Sistema de
Videovigilancia basada en Tecnologia IP para la I.E Politécnico Nacional Del
Santa - Chimbote;2021.

Alternativas n %
Si - -
No 40 100.00
Total 40 100.00

Fuente: Inicio del mecanismo aplicado a la Institucion Educativa Politécnico
Nacional Santa, en relacion a la pregunta ¢Usted se encuentra tranquilo con

la seguridad que le brindan la Institucion?

Aplicado por: Lopez, C.; 2021.
Viendo los datos de la Tabla Nro. 6 se analiza, que el 100.00% de los docentes

y personal administrativo encuestados manifestaron que No se encuentra

tranquilo con la seguridad que le brinda la Institucion.
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Tabla Nro. 7: Es segura la Institucion
Frecuencias y respuestas distribuidas de los trabajadores encuestados, con
relacion a la seguridad de la institucién; para la Implementacién de un
Sistema de Videovigilancia basada en Tecnologia IP para la Institucion

Educativa Politécnico Nacional Del Santa - Chimbote;2021.

Alternativas n %
Si 9 22.50
No 31 77.50
Total 40 100.00

Fuente: Inicio del mecanismo aplicado a la Institucién Educativa Politécnico
Nacional Santa, en relacién a la pregunta ;Considera que la Institucion

educativa es segura?

Aplicado por: Lopez, C.; 2021.

Viendo los datos de la Tabla Nro. 7 se analiza, que el 77,50% de los docentes
y personal administrativo encuestados manifestaron que No considera que la
Institucion Educativa es segura, mientras que el 22,50%, indican que Si

consideran que la Institucion Educativa es segura.
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Tabla Nro. 8: Implementacion

Frecuencias y respuestas distribuidas de los trabajadores encuestados, acerca
de la seguridad que tendrén; para la Implementacion de un Sistema de Video
vigilancia basada en Tecnologia IP para la Institucién Educativa Politécnico
Nacional Del Santa - Chimbote;2021.

Alternativas n %
Si 35 87.50
No 5 12.50
Total 40 100.00

Fuente: Inicio del mecanismo aplicado a la Institucién Educativa Politécnico
Nacional Santa, en relacion a la pregunta ;Se sentiria mas seguro si se

implementa el sistema de video vigilancia?

Aplicado por: Lépez, C.; 2021.

Viendo los datos de la Tabla Nro. 8 se analiza, que el 87.50% de los docentes
y personal administrativo encuestados manifestaron que, Si ha sido victima
de pérdida y/o robo en la Institucion, mientras que el 12.50%, indican que No

se sentiria mas seguro si se implementa el sistema de video vigilancia.
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Tabla Nro. 9: Perdidas

Frecuencias y respuestas distribuidas de los trabajadores encuestados;
relacionada si ha sido victima de pérdida o robo; para la Implementacion de
un Sistema de Videovigilancia basada en Tecnologia IP para la Institucion

Educativa Politécnico Nacional Del Santa - Chimbote;2021.

Alternativas n %
Si 31 77.50
No 09 22.50
Total 40 100.00

Fuente: Inicio del mecanismo aplicado a la Institucién Educativa Politécnico
Nacional Santa, en relacion a la pregunta ¢Ha sido victima de algin problema
de pérdida y/o robo en la Institucion?

Aplicado por: Lopez, C.; 2021.

Viendo los datos de la Tabla Nro. 9 se analiza, que el 77.50% de los docentes
y personal administrativo encuestados manifestaron que, Si ha sido victima
de algun problema de pérdida y/o robo en la Institucion, mientras que el
22.50%, indican que No ha sido victima de algun problema de pérdida y/o

robo en la Institucién.
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Tabla Nro. 10: Solucion Robo

Frecuencias y respuestas distribuidas de los trabajadores encuestados;
relacionada si les dieron solucion a sus pérdidas o robos; para la
Implementacion de un Sistema de Videovigilancia basada en Tecnologia IP
para la Institucion Educativa Politécnico Nacional Del Santa -
Chimbote;2021.

Alternativas n %
Si - -
No 40 100.00
Total 40 100.00

Fuente: Inicio del mecanismo aplicado a la Institucion Educativa Politécnico
Nacional Santa, en relacion a la pregunta ¢Le dieron alguna solucion a su

pérdida o robo?

Aplicado por: Lopez, C.; 2021.

Viendo los datos de la Tabla Nro. 10 se analiza, que el 100.00% de los
docentes y personal administrativo encuestados manifestaron que No le

dieron alguna solucion a su pérdida o robo.
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Tabla Nro. 11: Nivel seguridad
Frecuencias y respuestas distribuidas de los trabajadores encuestados;
relacionada a la tranquilidad y seguridad; para la Implementacion de un
Sistema de Videovigilancia basada en Tecnologia IP para la Institucion

Educativa Politécnico Nacional Del Santa - Chimbote;2021.

Alternativas n %
Si 40 100.00
No - -
Total 40 100.00

Fuente: Inicio del mecanismo aplicado a la Institucién Educativa Politécnico
Nacional Santa, en relacion a la pregunta ¢Cree usted que los padres se

sentirian mas seguros sabiendo que hay un sistema de video vigilancia?

Aplicado por: Lopez, C.; 2021.

Viendo los datos de la Tabla Nro. 11 se analiza, que el 100.00% de los
docentes y personal administrativo encuestados manifestaron que Si que los
padres se sentirian mas seguros sabiendo que hay un sistema de video

vigilancia.
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Tabla Nro. 12: Victimas de robo

Frecuencias y respuestas distribuidas de los trabajadores encuestados;
relacionada si en estos meses han sufrido alguna pérdida o robo; para la
Implementacion de un Sistema de Videovigilancia basada en Tecnologia IP
para la Institucion Educativa Politécnico Nacional Del Santa -
Chimbote;2021.

Alternativas n %
Si 25 62.50
No 15 37.50
Total 40 100.00

Fuente: Inicio del mecanismo aplicado a la Institucion Educativa Politécnico
Nacional Santa, en relacion a la pregunta ¢En estos Gltimos 3 meses ha sido

victima de uno o mas pérdidas o robos?

Aplicado por: Lopez, C.; 2021.

Viendo los datos de la Tabla Nro. 12 se analiza, que el 62.50 % de los
docentes y personal administrativo encuestados manifestaron que, Si en estos
Gltimos 3 meses ha sido victima de uno o més pérdidas o robos, mientras que
el 37.50 % indican que No en estos Gltimos 3 meses ha sido victima de uno o

mas pérdidas o robos.
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Tabla Nro. 13: Responsabilidad

Frecuencias y respuestas distribuidas de los trabajadores encuestados;
relacionada con la responsabilidad de la institucion; para la Implementacion
de un Sistema de Videovigilancia basada en Tecnologia IP para la Institucién

Educativa Politécnico Nacional Del Santa - Chimbote;2021.

Alternativas n %
Si -

No 40 100.00
Total 40 100.00

Fuente: Inicio del mecanismo aplicado a la Institucién Educativa Politécnico
Nacional Santa, en relacion a la pregunta ¢Se hace responsable la Institucion
Educativa de las pérdidas o robos?

Aplicado por: Lopez, C.; 2021.

Viendo los datos de la Tabla Nro. 13 se analiza, que el 100.00% de los
docentes y personal administrativo encuestados manifestaron que No se hace
responsable la Institucion Educativa de las pérdidas o robos.
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Tabla Nro. 14: Vigilancia

Frecuencias y respuestas distribuidas de los trabajadores encuestados;
relacionada si la seguridad es adecuada para la institucion; para la
Implementacion de un Sistema de Videovigilancia basada en Tecnologia IP
para la Institucion Educativa Politécnico Nacional Del Santa -
Chimbote;2021.

Alternativas n %
Si 33 17.50
No 7 82.50
Total 40 100.00

Fuente: Inicio del mecanismo aplicado a la Institucién Educativa Politécnico
Nacional Santa, en relacién a la pregunta ¢ Consideras que la vigilancia dentro

de la institucién educativa es el adecuado?

Aplicado por: Lopez, C.; 2021.

Viendo los datos de la Tabla Nro. 14 se analiza, que el 82.50 % de los
docentes y personal administrativo encuestados manifestaron que, No
consideran que la vigilancia dentro de la institucion educativa es el adecuado,
mientras que el 17.50 % indican que Sl consideran que la vigilancia dentro

de la institucién educativa es el adecuado.
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Tabla Nro. 15: Robos alumnos

Frecuencias y respuestas distribuidas de los trabajadores encuestados;
relacionada con las pérdidas econdémicas; para la Implementacion de un
Sistema de Videovigilancia basada en Tecnologia IP para la Institucion

Educativa Politécnico Nacional Del Santa - Chimbote;2021.

Alternativas n %
Si 28 70.00
No 12 30.00
Total 40 100.00

Fuente: Inicio del mecanismo aplicado a la Institucién Educativa Politécnico
Nacional Santa, en relacién a la pregunta ¢ Cuando ha sufrido la pérdida y/o
robo, ha sido afectado econdmicamente?

Aplicado por: Lopez, C.; 2021.

Viendo los datos de la Tabla Nro. 15 se analiza, que el 70.00 % de los
docentes y personal administrativo encuestados manifestaron que, Si ha sido
afectado econdmicamente, mientras que el 30.00 % indican que No ha sido

afectado econdmicamente.
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5.2. Resultado Dimension 2: Nivel de necesidad de Implementacion del
sistema de Videovigilancia basada en tecnologia IP
Tabla Nro. 16: ventajas IP

Frecuencias y respuestas distribuidas de los trabajadores encuestados;
relacionada con las ventajas que brinda la video vigilancia IP; para la
Implementacion de un Sistema de Videovigilancia basada en Tecnologia IP
para la Institucion Educativa Politécnico Nacional Del Santa -
Chimbote;2021.

Alternativas n %
Si 09 22.50
No 31 77.50
Total 40 100.00

Fuente: Inicio del mecanismo aplicado a la Institucién Educativa Politécnico
Nacional Santa, en relacion a la pregunta ¢Conoce las ventajas de un sistema

de video vigilancia IP?

Aplicado por: Lopez, C.; 2021.

Viendo los datos de la Tabla Nro. 16 se analiza, que el 77.50% de los
docentes y personal administrativo encuestados manifestaron que No conoce
las ventajas de un sistema de video vigilancia IP, mientras que el 22.50% SI

conoce las ventajas de un sistema de video vigilancia IP.
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Tabla Nro. 17: Aceptacion del sistema de vigilancia IP

Frecuencias y respuestas distribuidas de los trabajadores encuestados;
relacionada con aprobacion del sistema de video vigilancia IP; para la
Implementacion de un Sistema de Videovigilancia basada en Tecnologia IP
para la Institucion Educativa Politécnico Nacional Del Santa -
Chimbote;2021.

Alternativas n %
Si 40 100.00
No - -
Total 40 100.00

Fuente: Inicio del mecanismo aplicado a la Institucion Educativa Politécnico
Nacional Santa, en relacién a la pregunta (Estd de acuerdo con la

implementacion de sistema de video vigilancia?

Aplicado por: Lopez, C.; 2021.

Viendo los datos de la Tabla Nro. 17 se analiza, que el 100.00 % de los
docentes y personal administrativo encuestados manifestaron que, Si esta de

acuerdo con la implementacion de sistema de video vigilancia.
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Tabla Nro. 18: Camaras IP

Frecuencias y respuestas distribuidas de los trabajadores encuestados;
relacionada si con las céamaras IP habria mejor control; para la
Implementacion de un Sistema de Videovigilancia basada en Tecnologia IP
para la Institucion Educativa Politécnico Nacional Del Santa -
Chimbote;2021.

Alternativas n %
Si 33 82.50
No 7 17.50
Total 40 100.00

Fuente: Inicio del mecanismo aplicado a la Institucion Educativa Politécnico
Nacional Santa, en relacion a la pregunta ¢ Cree usted que con las cdmaras IP

habra mayor control dentro de la institucion educativa?

Aplicado por: Lopez, C.; 2021.

Viendo los datos de la Tabla Nro.18 se analiza, que el 82.50% de los
docentes y personal administrativo encuestados manifestaron que, Si creen
que con las cadmaras IP habra mayor control dentro de la Institucién
Educativa, mientras que el 17.50% No cree que con las camaras IP habra

mayor control dentro de la Institucion Educativa.
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Tabla Nro. 19: Bajo riesgos de robos

Frecuencias y respuestas distribuidas de los trabajadores encuestados;
relacionada si disminuirén los riesgos de asaltos en la Institucién educativa;
para la Implementacién de un Sistema de Videovigilancia basada en
Tecnologia IP para la Institucién Educativa Politécnico Nacional Del Santa -
Chimbote;2021.

Alternativas n %
Si 27 67,50
No 13 32.50
Total 40 100.00

Fuente: Inicio del mecanismo aplicado a la Institucion Educativa Politécnico
Nacional Santa, en relacion a la pregunta ¢Cree Ud. que se disminuiran los

riesgos de asaltos en la Institucion educativa?

Aplicado por: Lopez, C.; 2021.

Viendo los datos de la Tabla Nro.19 se analiza, que el 67.50% de los
docentes y personal administrativo encuestados manifestaron que, Si creen
que se disminuiran los riesgos de asaltos en la Institucion educativa, mientras
que el 32.50% No cree que se disminuiran los riesgos de asaltos en la

Institucion educativa.
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Tabla Nro. 20: Ventajas de la seguridad IP

Frecuencias y respuestas distribuidas de los trabajadores encuestados;
relacionada si utilizaron algin sistema video vigilancia; para la
Implementacion de un Sistema de Videovigilancia basada en Tecnologia IP
para la Institucion Educativa Politécnico Nacional Del Santa -
Chimbote;2021.

Alternativas n %
Si 3 7,50
No 37 92.50
Total 40 100.00

Fuente: Inicio del mecanismo aplicado a la Institucién Educativa Politécnico
Nacional Santa, en relacion a la pregunta ¢ Ha utilizado alguna vez un sistema

de video vigilancia IP?

Aplicado por: Lopez, C.; 2021.

Viendo los datos de la Tabla Nro. 20 se analiza, que el 92.50% de los docentes
y personal administrativo encuestados manifestaron que, Si utilizado alguna
vez un sistema de video vigilancia IP, mientras que el 7.50% No ha utilizado

un sistema de video vigilancia IP.
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Tabla Nro. 21: Efecto disuasorio

Frecuencias y respuestas distribuidas de los trabajadores encuestados;
relacionada si tendria un efecto disuasorio; para la Implementacion de un
Sistema de Videovigilancia basada en Tecnologia IP para la Institucion

Educativa Politécnico Nacional Del Santa - Chimbote;2021.

Alternativas n %
Si 37 92.50
No 3 7.50
Total 40 100.00

Fuente: Inicio del mecanismo aplicado a la Institucién Educativa Politécnico
Nacional Santa, en relacién a la pregunta ¢Cree que la implementacién del

sistema video vigilancia, tienen efecto disuasorio contra los robos?

Aplicado por: Lopez, C.; 2021.

Viendo los datos de la Tabla Nro. 21 se analiza, que el 92.50% de los docentes
y personal administrativo encuestados manifestaron que, Si que el sistema
video vigilancia, tienen efecto disuasorio contra los robos, mientras que el

7.50% No cree que tenga un efecto disuasorio.

70



Tabla Nro. 22: Sistema video vigilancia
Frecuencias y respuestas distribuidas de los trabajadores encuestados;
relacionada si el sistema video vigilancia es el adecuado para Implementacion
de un Sistema de Videovigilancia basada en Tecnologia IP para la Institucién

Educativa Politécnico Nacional Del Santa - Chimbote;2021.

Alternativas n %
Si 40 100.00
No - -
Total 40 100.00

Fuente: Inicio del mecanismo aplicado a la Institucién Educativa Politécnico
Nacional Santa, en relacién a la pregunta ¢ Cree usted que el sistema de video

vigilancia es el adecuado para la Institucion educativa?

Aplicado por: Lopez, C.; 2021.

Viendo los datos de la Tabla Nro. 22 se analiza, que el 100.00% de los
docentes y personal administrativo encuestados manifestaron que, Si Creen
que el sistema de video vigilancia es el adecuado para la Institucién

educativa.
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Tabla Nro. 23: Proteccién alumnado

Frecuencias y respuestas distribuidas de los trabajadores encuestados;
relacionada si la video vigilancia también tiene el papel de protector; para
Implementacion de un Sistema de Videovigilancia basada en Tecnologia IP
para la Institucion Educativa Politécnico Nacional Del Santa -
Chimbote;2021.

Alternativas n %
Si 35 87.50
No 5 12.50
Total 40 100.00

Fuente: Inicio del mecanismo aplicado a la Institucién Educativa Politécnico
Nacional Santa, en relacion a la pregunta ¢ Cree Ud. que los sistemas de video

vigilancia también tienen el papel de proteger a los alumnos?

Aplicado por: Lopez, C.; 2021.

Viendo los datos de la Tabla Nro. 23 se analiza, que el 87.50% de los
docentes y personal administrativo encuestados manifestaron, Si tiene el
papel de proteger a los alumnos, mientras que el 12.50% No tiene el papel de

proteger a los alumnos.
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Tabla Nro. 24: Respaldo de grabaciones.

Frecuencias y respuestas distribuidas de los trabajadores encuestados;
relacionado si es favorable contar respaldo de grabaciones; para
Implementacion de un Sistema de Videovigilancia basada en Tecnologia IP
para la Institucion Educativa Politécnico Nacional Del Santa -
Chimbote;2021.

Alternativas n %
Si 40 100.00
No - -
Total 40 100.00

Fuente: Inicio del mecanismo aplicado a la Institucion Educativa Politécnico
Nacional Santa, en relacion a la pregunta ¢Cree Ud. que es favorable para la
Institucion contar con respaldo de grabaciones y hacerlo a través de Internet
con camaras de seguridad?

Aplicado por: Lopez, C.; 2021.

Viendo los datos de la Tabla Nro. 24 se analiza, que el 100.00% de los
docentes y personal administrativo encuestados manifestaron que, Si es
favorable para la Institucion contar con respaldo de grabaciones y hacerlo a

través de Internet con camaras de seguridad.

73



Tabla Nro. 25: Incomodidad al ser observado.

Frecuencias y respuestas distribuidas de los trabajadores encuestados;
relacionada si la video vigilancia también tiene el papel de protector; para
Implementacion de un Sistema de Videovigilancia basada en Tecnologia IP
para la Institucion Educativa Politécnico Nacional Del Santa -
Chimbote;2021.

Alternativas n %
Si 7 17.50
No 33 82.50
Total 40 100.00

Fuente: Inicio del mecanismo aplicado a la Institucion Educativa Politécnico
Nacional Santa, en relacion a la pregunta ;Se sentiria incomodo al ser

observado por medio de este sistema?

Aplicado por: Lopez, C.; 2021.

Viendo los datos de la Tabla Nro.25 se analiza, que el 82.50% de los docentes
y personal administrativo encuestados manifestaron que, No se sentiria
incomodo si es analizado por medio del sistema, mientras que el 17.50% SI

se sentiria incomodo si es analizado por medio.
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5.3. Resultados General Dimension 1
Tabla Nro. 26: Nivel de seguridad de la Institucion Politécnico
Distribucion de frecuencias y respuestas relacionada a la primera dimension,
en donde se califica el nivel de seguridad; respecto a la Implementacion de
un Sistema de Videovigilancia basada en Tecnologia IP para la Institucion

Educativa Politécnico Nacional Del Santa - Chimbote;2021.

Alternativas n %
Si 15 36.25
No 25 63.75
Total 40 100.00

Fuente: Aplicacion del mecanismo para medir el nivel de seguridad actual,
basado en 10 preguntas aplicadas a la Institucion Educativa Politécnico
Nacional Del Santa - Chimbote; 2021.

Aplicado por: Lopez, C.; 2021.

Viendo los datos de la Tabla Nro. 26 se analiza, que el 63.75%, No aprueban
el nivel de seguridad, mientras que el 36.25% de los encuestados
manifestaron que, Si aprueban el nivel de seguridad actual.
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5.4. Resultados General Dimension 2

Tabla Nro. 27: Nivel de necesidad de implementacién del sistema de
video vigilancia.

Distribucion de frecuencias y respuestas relacionada a la segunda dimension,
en donde se ve la necesidad de implementacion del sistema de videovigilancia
basada en tecnologia IP; respecto a la Implementacion de un Sistema de
Videovigilancia basada en Tecnologia IP para la Institucion Educativa
Politécnico Nacional Del Santa - Chimbote;2021.

Alternativas n %
Si 27 68.75
No 13 31.25
Total 40 100.00

Fuente: Aplicacion del mecanismo para medir la necesidad de
implementacién del sistema de videovigilancia basada en tecnologia IP,
basado en 10 preguntas aplicadas a la Institucion Educativa Politécnico
Nacional Del Santa - Chimbote;2021.

Aplicado por: Lopez, C.; 2021.

Viendo los datos de la Tabla Nro. Nro. 27 se analiza, el 68.75%, Si aprueban
la necesidad de implementacion del sistema de videovigilancia basada en
tecnologia IP, mientras que el 31.25% de los docentes y personal
administrativo encuestados manifestaron que, No hay necesidad de
implementacion del sistema de videovigilancia basada en tecnologia IP.
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Gréafico Nro. 15:Dimension
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5.5. Andlisis de Resultados

El objetivo principal de la presente investigacion es realizar la propuesta de
implementacién de un sistema de video vigilancia basada en tecnologia IP
para la I.E Politécnico Nacional del Santa - Chimbote 2021, con la finalidad
de mejorar la seguridad en la Institucion, en este sentido para poder llegar al
objetivo es necesario evaluar la situacion actual a fin de que se identifique
claramente los requerimientos y se pueda cumplir con la necesidad de la
Institucion a través de una propuesta. Para realizar esta seccion de analisis de
resultados se disefid un cuestionario agrupado en 02 dimensiones que son
nivel de seguridad de la Institucion y nivel de necesidad de Implementacién
del sistema de Videovigilancia basada en tecnologia IP. Por lo consiguiente
una vez interpretado los resultados se proceden a analizarlos detenidamente

en los siguientes parrafos.

En lo que respecta a la dimensién 1: nivel de seguridad de la Institucion
Politécnico Nacional del Santa, la Tabla Nro. 26 nos muestra los resultados
donde se puede observar que el 63.75% NO aprueban el nivel de seguridad
actual, mientras que el 36.25% de los encuestados Sl aprueba el nivel de
seguridad actual. Estos resultados son similares a los obtenidos por Cucho
(52), en su tesis titulada “Implementacion de un sistema de vigilancia por
medio de camaras IP utilizando tecnologias de media streaming para los
predios de la facultad de ingenieria de sistemas de la uancv — Juliaca en el
afio 2020”. Donde también obtuvieron resultados similares en la presente
dimension, el 85% de los encuestados no aprueba el nivel la seguridad actual;
segun el autor kozierok (53), la video vigilancia IP, es la méas indicada para
las empresas y grandes oficinas, ya que puede aprovecharse el cableado de
red existente. Estos resultados se asemejan a los obtenidos en la presente tesis
en el andlisis de esta dimension, por lo que se justifica que ambas tienen la
finalidad de reducir los actos delictivos con las camaras IP, es por ello la

necesidad de implementar un sistema de video vigilancia IP.
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En lo que respecta a la dimension 2: nivel de necesidad de implementacion
del sistema de Video vigilancia basada en tecnologia IP, la Tabla Nro. 27 nos
muestra los resultados donde se puede observar que el 68,75% de los
encuestados expresé que, Sl estarian de acuerdo con la propuesta de
implementacion, mientras que el 31.25% de los docentes y alumnos
encuestados manifestaron que No hay necesidad de implementacion del
sistema de videovigilancia. Estos resultados se asemejan a los obtenidos por
Diaz (54), en su tesis “Implementacion de un sistema de video vigilancia
mediante camaras IP para ceramic center cia. Ltda. de la ciudad de Quito”,
donde obtuvieron resultados similares en la presente dimension donde el 75%
de los encuestados manifiesta que, SI hay una necesidad de implementacion
de un sistema de video vigilancia IP para ceramic center, mientras que el 25%
indicaron que  NO es importante la implementacion de un sistema de
videovigilancia IP, esto coincide con el autor Parra (23), quien menciona que
actualmente la video vigilancia es un instrumento necesario para la
seguridad, el ultimo avance el reconocimiento facial, hace de la video
vigilancia un instrumento atractivo para muchos nichos de negocio e
inclusive, gobiernos enteros. Estos resultados se asemejan a los obtenidos en
la presente tesis en el analisis de esta dimension, por lo que se justifica que
ambas tienen la necesidad de realizar la propuesta de implementacion de un
sistema de video vigilancia IP mediante camaras IP que generard grandes
beneficios en la institucion permitiendo el control total de los actos que alli

ocurre.
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5.6. Propuesta de mejora

5.6.1. Metodologia Seleccionada basado por ITI LIMIT

Aplicacion de la metodologia PPDIOO

Para (Preparar, Planear, Disefiar-Implementar, Operar, Optimizar)

cisco para el desarrollo de redes.

A continuacién, se describiré las etapas de la Metodologia PPDIOO
CISCO para el desarrollo de redes, se detallara la aplicacion de las
mismas en el proyecto Propuesta De Implementacion De Un Sistema
De Videovigilancia Basada En Tecnologia IP Para La Institucion

Educativa Politécnico Nacional Del Santa - Chimbote; 2021.

5.6.1.1. Fase de Preparacion
Esta fase consiste en el Desarrollo de un plan de negocios para
justificar la inversion econdmica de hacer un cambio tecnoldgico.
Al analizar la problematica presentada, se propuso a la autoridad
inmediata el disefio de un sistema video vigilancia, explicando los

beneficios con los que se podia contar una vez implementada.

Adquisicion del material para la implementacion del Sistema de
video vigilancia, después de analizar las condiciones, se lista el
material para la implementacién de la red, como se describe en la

tabla nimero 28.
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Tabla Nro. 28 Materiales para Implementacion

NOMBRE CANTIDAD DESCRIPCION
Switch 1 1 Marca Encoré, con 24 puertos de 10
a 100 M. ETHERNET Rack-Mount
Switch.
Roto martillo Marca Black & Decker, motor de
550 w. interruptor con bloqueo para
1 uso continuo, mandril con llave de
%" (13mm.)
Juego de 1 Marca Black & Decker, 40 brocas
brocas metal maderay concreto (medidas
varias).
Pinzas Pinzas Ponchadoras marca bork 3
Ponchadoras en 1, ponchador de cable RJ45,
1 Pelador de cable, cortador de
cable, cuerpo de acero.
Cable Para 60 m Cable de red de alta velocidad, 8
Red UTP hilos, calibre 0.42mm. Categoria
Rj45 5, para interior.
Plug Conector 1 paquete | Paquete de 100 conectores RJ45
Rj45 Catbe, para conectar cable de red
UTP Rj45 de 4 pares (8 hilos) a
100mbps
Roseta Roseta sencilla RJ45, Categoria 5,
Sencilla Rj45 _ con tarjeta de circuito impreso y
Para 35 piezas | adhesivo para pared.
Categoria 5e
Tester de red 1 Marca Jack rj45, de velocidad 2,

bateria 5f22 9v IC. 20 mA

Fuente: Elaboracién Propia
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5.6.1.2.

Para la implementacion del sistema de video vigilancia IP, se debe

considerar los siguientes puntos:

— Los Router y Switches, deberan ser ubicados en un lugar

fuera del alcance en que puedan ser movidos o dafiado.
— No debe haber obstruccidn en el cableado.

— Se debe tener una correcta administracion del cableado,
segun la norma de cableado estructurado horizontal.

— Se debe tener actualizados los drivers de las tarjetas de red.

— El equipo de video vigilancia debe estar en un lugar seco y

con buena ventilacién (desde 29°C hasta 41°C), en promedio.

— Deben estar activados solamente los puertos del switch que

seran utilizados.

Fase de Planeacion

Evaluacién del entorno de red existente para determinar si puede
soportar el sistema de video vigilancia IP propuesto, de forma
segura y suficiente. Para efectos de este trabajo, la topologia fisica
que mejor funcionalidad asegura y se adapta a lo que se tiene, es la
de estrella, aprovechando un switch instalado y la adquisicion de

otro nuevo para abarcar el 100% del camara IP interconectados.

Las ventajas por las cuales tomé esta topologia para el desarrollo

de la red son:

— Posee un sistema que permite agregar nuevos equipos

facilmente.
— Reconfiguracion rapida.
— Fécil de prevenir dafios y/o conflictos.

— Centralizacion de la red.
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Caracteristicas fisicas de dispositivos a implementar.

Propondremos la instalacion de 15 videocamaras de seguridad las

cuales se recomienda ser de las siguientes caracteristicas

Después de haber revisado las caracteristicas de diferentes
fabricantes de cAmaras de seguridad se llegé a la conclusion que se
proponga la compra de la marca hikvision modelo DS-
2CD5546G0-1Z(H)SY 4MP IR Vari-focal Dome Network Camera
ya que esta marca de camaras son las que mejor se adapta a las
necesidades que necesita la Institucion educativa Politécnico

Nacional del Santa.

a) caracteristicas técnicas Camara IP hikvision DS:

— 1/1.8” de barrido progresivo CMOS
— Lente motorizada de 2,8 a 12 mm.

— H.265, H.265 +, H.264, H.264 +

— Alcance IR hasta 30 m.

— 6 andlisis de comportamiento,3 deteccion de excepciones y
deteccion de rostros

— Anticorrosion: NEMA 4X

Gréafico Nro. 16: hikvision modelo DS-2CD5546G0

AER I

Fuente: www.hikvision.com
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b) Grabadores IP (NVR) modelo DS-7608/7616N1-Q2/8P(16P)

Formatos de video H.265 +/ H.265 / H.264 / H.264 +
Conectable a las camaras de red de terceros
Se pueden conectar hasta 16 camaras IP

Admite visualizacion en vivo, almacenamiento Yy
reproduccion de la camara conectada a una resolucion de
hasta 8 MP

Salidas independientes HDMI 'y VGA

Salida de video HDMI a una resolucién de hasta 4K (3840 x
2160)

Se proporcionan 8/16 interfaces de red PoE independientes

Hik-Connect para una facil gestion de la red.

Grafico Nro. 17: Grabador NVR

e

Fuente: www.hikvision.com

c) Gabinete para NVR

Tapa frontal totalmente desmontable.
Doble ventanilla de mica al frente.
Cinto con broche para sujecién de grabadora.

Ventilaciones laterales
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— Cuenta con perforaciones para fijarse a mesa o escritorio.
— Aplicacion: Interior.

— Material: Acero Calibre 20.

— Peso: 3,46 Kg.

— Dimensiones exteriores:362 x 77 x 453 mm (Ancho x Alto x
Profundidad).

— Dimension Maxima de Videograbadora a resguardar: 315 x
62 x 288 mm (Ancho x Alto x Profundidad).

Grafico Nro. 18: Gabinete NVR.

Fuente: www.ipsecurity.com

d) Monitor Siscom Video

— Disefiados para trabajo continuo las 24 horas.

Optimizados para videovigilancia.

Tiempo de vida 80% mayor a un monitor convencional.

Formato: 1366 x 768 pixeles, color display 16.7 millones de

pixeles.
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Grafico Nro. 19: Monitor Siscom Video.

Fuente: www.syscom.mx

e) Teclado Logitech modelo K375s

Gréfico Nro. 20:Teclado Logitech

logitech

Fuente: www.logitech.com
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f) Joystick hikvision
Grafico Nro. 21:Joystick hikvision

Fuente: www.hikvision.com

5.6.1.3. Fase de Disefio

DIRECCIONAMIENTO IP

Para disefiar el esquema de direccionamiento IP se utiliza la version
4, IPv4, cual resulta ser robusto, facil de implementar e
interoperable. Especificamente se considera el rango de
direcciones 192.168.1.0/24 a 192.168.1.30 con su mascara de red
255.255.255.224/217.

Tabla Nro. 29:Direcciones IP

Host 15
Direccion 192.168.1.0
Mascara Subred 255.255.255.224/27
Host Disponible 32
Primera IP Valida 192.168.1.1
Ultima IP valida 192.168.1.30
Broadcast 192.168.1.31

Fuente: Elaboracién Propia
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Planificacion de direccionamiento IP

Tabla Nro. 30:Planificaciéon de Red

RED: 192.168.1.0
Capa Red Inicio Fin
Router 192.168.1.0 192.168.1.1 192.168.1.2
NVR 192.168.1.1 192.168.1.2 192.168.1.3
Switches
Cémaras IP 192.168.1.1 192.168.1.3 192.168.1.30

Direcciones IP de las Camaras

Tabla Nro. 31:direcciones IP Camaras

Camaras Direccion Puerta de Mascara red

IP IP enlace
Cémara 01 192.168.1.3 192.168.1.1 255.255.255.224/27
Cémara 02 192.168.1.4 192.168.1.1 255.255.255.224/27
Cémara 03 192.168.1.5 192.168.1.1 255.255.255.224/27
Cémara 04 192.168.1.6 192.168.1.1 255.255.255.224/27
Cémara 05 192.168.1.7 192.168.1.1 255.255.255.224/27
Cémara 06 192.168.1.8 192.168.1.1 255.255.255.224/27
Cémara 07 192.168.1.9 192.168.1.1 255.255.255.224/27
Cémara 08 192.168.1.10 192.168.1.1 255.255.255.224/27
Cémara 09 192.168.1.11 192.168.1.1 255.255.255.224/27
Cémara 10 192.168.1.12 192.168.1.1 255.255.255.224/27
Cémara 11 192.168.1.13 192.168.1.1 255.255.255.224/27
Cémara 12 192.168.1.14 192.168.1.1 255.255.255.224/27
Cémara 13 192.168.1.15 192.168.1.1 255.255.255.224/27
Cémara 14 192.168.1.16 192.168.1.1 255.255.255.224/27
Cémara 15 192.168.1.17 192.168.1.1 255.255.255.224/27
Router 192.168.1.1 192.168.1.1 255.255.255.224/27
NVRs 192.168.1.2 192.168.1.1 255.255.255.224/27

Fuente: Elaboracion Propia
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Grafico Nro. 22:Configuracion Basica.
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Fuente: Elaboracion Propia

Disefio Logico en él que se configurard cada camara IP, para tener

una direccion IP que ayudara al mejor control.

Grafico Nro. 23:Disefio Ldgico.
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Fuente: Elaboracion Propia
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Disefo Fisico en él que se desarrollara la correcta distribucion de

los equipos de IP, asi como los switch, router, camaras, etc.

Grafico Nro. 24:Disefio Fisico.
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Fuente: Elaboracion Propia.

5.6.1.4. Implementacion
La implementacion de la red de video vigilancia planteada,
permite estar a la vanguardia tecnoldgica, optimizando recursos,
considerando que el gasto generado puede ser visto como una

inversion a corto plazo.

Al concretar esta fase, impact6 directamente a docentes y alumnos

mejorando la seguridad actual.

Las camaras video vigilancia IP vienen configuradas por defecto
con la una direccién 192.0.0.64, haciendo que no podamos ingresar
a ellas es inaccesibles desde la mayoria de redes (la subred mas
habitual en Perq, la 192.168.1.x).
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Para poder ingresar por primera vez, usaremos la herramienta de
Hikvision SADP, que nos ayuda a encontrar todos los dispositivos
Hikvision en nuestra red local, y modificarles la configuracién de

red.

Grafico Nro. 25:SADP.hitvision tools

®) view Tools Help Hikvison Tools
Control Panel . SADP
P About
i ices: »
Q Total number of online devices: 9 @ Refresh Moty Network Paramelers
D Device Type 1Pv4 Address Port Software Version 1Pv4 Gateway Serial No.
IPAddress:
001 IPC21321-HIK 192168123 8000 V5.1.6bulld 140612  192.168.1.1 IPC21321-HIK20130406C

002  DS-2CD20324 192168124 6000  VE1Gbuid140812 19216841  DS2CD2032120140625 O

003 IPC2032HHIK 192168150 8000  V1Gbuld140612 19216811  IPC2032kHIK20130402¢  SubnetMask

004  DS-2CD2432F-W 192168151 8000  V5.1.0build 131202 192.168.1.1 DS-2CD2432F-W201401 | IP¥4 Galeway.

005 DS2CO25%2FIS 192168152 8000  VS10buld131202 19216811  DS20D2532ds201407 PeAdess [

006 IPC21321-HKK 192.168.153 8000 V5.2.0build 140721 192.168.1.1 IPC21321-HIK20130406C  IPv6 Gateway:

007 DS-7716NI-ST 192.168.1.197 8000 V2.3.3bulld 130603  192.168.1.1 DS-7716NI-ST16201301 1P Prefix Length:

008  DVR7208HWI-SH 1921681199 8000  V3.0.0build 140217 192.168.1.1 DVR7208HWI-SH08201%  Serial o [‘—‘
009  DS-2CD2432F4W 1920084 8000  V5.1.0build 131202 0.0.0.0 DS-2CD2432F-IW20140¢

——

Note:Enter the admin password of the
device before you save the network
parameters

Restore Default Password

——

Note: Serial code is a series of characters
combined by the starttime and the serial
number of the device

Fuente: Elaboracion Propia.

Desde SADP podemos cambiar la direccion IP a un dispositivo
nuevo. Solo hemos de introducir los parametros de red de la cdmara
IP, poner la contrasefia password actual del dispositivo (por defecto
12345), y darle a “Guardar”.
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Grafico Nro. 26:SADP.Cambio de IP

@ M About

ine devices: »
0 Total number of onfne devices: 9 @ Refresh T —
D DeviceType [PéAddress | Port  Software Version  IPvé Gateway  Serial No.

[P Address; 1168.1.60

001 IPC2132-HK 192168423 8000 VA1.Gouid 140612 192188.1.1  IPC232HHIK20130406C
Port
002 DS-2002034 192168124 8000 V6.1 Gbuid 140612 18216811 D-2002032-120140625 o

1021
W PCHK  RMEIS0 G0 momwz( SURANGRE {26545 20
04 DSADGEM  1RMEIH 800 ey PHGEBYEE (10215811
W5 DSNDNUFS  1RMRIR o0 ragoonder PAGHess:

006 IPC2132MHIK 102168153 8000 201304060 | 1PV Galey:

007 DSTT1NLST 192168497 8000 Parameters modication success. 16201301 IPv6 Prefix Length: |0
008  DVRT20BHWL-SH 1921681199 8000 -SHOB201: | SerialNo: DS-2CD2430F- 120140926

009 DSJCOMFMW 192168460 4000 201408
"o Save

Note:Enter the admin password of the
device before you save the network
parameters.

E————————]

Restore Default Password

Confim

Note: Serial code is a series of characters
combined by the starttime and th serial
number of the device.

Fuente: Elaboracion Propia
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Una vez hecho el cambio de IP, ya podemos entrar directamente

desde cualquier navegador web.

Gréafico Nro. 27:Navegador web Camara IP

x W omaars, x @ ckebdor X | @ Diseode X | @ Instolacion X | [ Comovere X | @ Tutorie' ¢ X | G permitirsin X |+ [0 il
* O i

HIKVISION Espaiio

Nombre usuario  admin
Contrasefia —

Abrir sesion

EHikvision Digital Technology Co.,Lid. All Rights Reserved

Fuente: Elaboracion Propia

Tras permitirle ejecutar el complemento de Hikvision, ya veremos

video en vivo de la camara.

Gréfico Nro. 28:Céamara IP Transmitiendo

X | G conigigums x| [l camorsip?,, x | cocindors X | @ Disehode X | @ Iostslcion; X | [ Comavere X | @ Tuiois 4 X | G pemtesnc X o+ (=@ i
€ 5 C & secunmecom i * © M

HIKVISION ~ DS-2CD2432F-IW

Live view Reprod 2 Configuracién

ot Filjopingp. Webcomponents ¥

Camera 01

SHikvision Digial Technology Co. LIg. AllRIGhE Reserved

Fuente Elaboracién Propia
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Una vez tenemos acceso al equipo via web, ya podemos seguir
configurando el resto de pardmetros del dispositivo en el apartado

de configuracion.

Una de las practicas mas recomendadas es el uso de un protector
de sobrevoltaje para alimentacion POE. AirLive SP-100E protege
las camaras IP de las subidas de voltaje y ESD por rayos o
relampagos. SP-100E estd especialmente diseflado para

instalaciones de camaras en exteriores.

Gréafico Nro. 29:Protector Sobre voltaje

Camara IP PoE Switch PoE

SP-100E
H

GND

Fuente: airlivela

Proteccion con UPS

Instalacion de un UPS para alimentar switches POE y NVRs. De
esta manera protegera su red de video de inestabilidades o subidas
de voltaje. Si su cdmara IP o su NVR se reinician frecuentemente,
esta es la mejor solucion. El uso de una UPS implica
adicionalmente que el sistema de CCTV-IP seguira grabando en el

caso de interrupciones del servicio eléctrico.
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5.6.1.5. Fase de Operacion.

En esta fase, se realizaron pruebas de visualizacion y transmision
de datos, teniendo como resultado el 100% de cémara IP
interconectados a la red. La direccion IP se asignd teniendo en
cuenta que no hay ningln otro equipo conectado a la red con esa
misma direccion y que en el caso de tener habilitados servidores
DHCP habitualmente no entrarian en conflicto ya que su primera
direccion suele tener un rango superior.

Gréfico Nro. 30:vista Camara Patio.

1@ polijvsge - P Video System Design Tool (Tral version) R

Ao Configuacién 1

Campo (COVy Longtud by

Camars Do Instaacion Camara | Plana | Vit 30 Vita DVR QRS DE NS E0%)
ARura de instalacon (m) T al

- = Distancia hasta el Objeto (m)
7 -1 4 bﬂv‘@ﬁﬁﬁniiﬂl\;'ﬂ‘ | v -
Fabricante N v
L B il s 8
Medelo Abua del Objeto (m)
— | 83 -1
Formto CCD/CMOS MO G

10t < 188~ | - &= 9e
Resolucion Limite infenor de ARura (m)
192061080 (Full HO) - 0
Distancia Focal (mm) Angulos de Vision *

- - 90 Herzontal
Inclinacién de la Camara ® 69 v &P
201 Vertial Direccién
: 2X¢!

= ¥ e

10 Camara [Type [Tanao _|AksaCa | Dtanca |AnchoC_[AtoCOV_|in |DstancaF__|AelacinA_|L.|X_|Y |Drecciin | Resokcsn JZ [Descipcn__ |Zoramueta | Ancho Zona musdal Fabmcant + %,
“ yl —r A = W T e 14 s i iRoiEom7 1onann = o n -~ |
3 .
X-418m  Y12m  B-0Slpum ) N% &7 pum 207 16% 1360:702 & 1805] |

2lzlo[€]e O Bla]d]
Fuente: Elaboracion propia

Grféfico Nro. 31:Cémiara7Patio

1@ pokjvigz" - IP Video System Design Tool (Trial version) e Y T = e |
&chvo Configunacién 1

Campo de Vsidn (COV) y bretivo | Ancho de benday Espaci del Dnce|

Sl Dibue Instaiacion Camara | Plane | Vistes 30 | Vista DVR Campo De Visién (COV)

Aiura de instalacion (m)

4 - a Dstancia « Obyeto (m)
; TfldPAavonL RN AN - -

N |64 - ==
Fobicate & | v &
3, Q vt = g
Medelo — Aurs del Objeto (m) |
= | 287 ']
Fomats CCD/CMOS Aacho COV (m)
e J{s |70 - e 0e
Resolucion Limite mfenior de Altura (m)
[1920x1060 Fut HO) e -
Distancia Focal (mm) Angulos de Vison *
574« = 9% Horzontal
©s4 . &9
Vertcal Direccién
68 (207!

[Tamafo  [AhsaCa | Dutances [AnchoC_[AtsCOV_|in |OustanciaF. [RelacknA [L |X v [Dsecoin | Resohacsn 2 Dowcroctn  [Zonamueta [Anc
A 5 ® wm Dp [LL07) 16e ME 5T 5 Tonamn - AW 77
m

x08m  V192m B0 prm %% o0 pm &) 8%

1360702

ERcZ[o(€efe O B a¥J]
Fuente: Elaboracion Propia

96



Grafico Nro. 32: Camara Puerta de Ingreso
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Grafico Nro. 34:Céamara lateral izquierda.
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Gréafico Nro. 35:Camara lateral derecha.
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Grafico Nro. 36:Camara taller.
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Gréafico Nro. 37:Céamara 2 Taller
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5.6.1.6.

Grafico Nro. 38:Vista general NVRs
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Fuente: Elaboracion Propia.

Fase de Optimizacién

El optimizar designa la accion de buscar la mejor forma de hacer
algo, en este proyecto, se busco aplicar mejoras operacionales, con

eficacia tecnoldgica o mayor eficiencia en el desempefio de la
instalacion

Se realizaron las siguientes acciones para optimizar el uso del
sistema video vigilancia:

— Dar manteniendo cada dos meses camaras IP.

— Aumentar el ancho de banda a 50 gigas para poder cubrir el

mayor numero de cAmaras conectados a la red.
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5.6.2. Presupuesto de los dispositivos

Tabla Nro. 32: Presupuesto de Equipos IP

MATERIALES
Nro. Descripcion Cantidad | Unidad Precio Unitario Precio Total
1 | Cémara IP hikvision modelo DS-2CD 15 Unidad S/590 S/.8,850.00
2 | Grabadores IP (NVR) 1 Unidad S/.1,189.00 S$/.1,189.00
3 | Gabinete para-NVR 1 Unidad S/.300.00 S$/.300.00
4 | Monitor Siscom Video 1 Unidad S/. 560.00 S/.560.00
5 | Teclado Logitech 1 Unidad S/. 36.00 S/.36.00
6 | Rollo de dable UTP Cat 6 1 Unidad S/. 600.00 S/. 600.00
7 | Fuente de poder 18 tomas 1 Unidad S/. 200.00 S/. 200.00
8 | Caja de conector RJ45 1 Caja S/. 75.00 S$/.75.00
9 | Canaletas 600 Ml S/.4.00 S/. 700.00
TOTAL S/.12,510.00
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Tabla Nro. 33: Presupuesto de Viaticos y Mano de Obra

VIATICOS Y MANO DE OBRA

Nro. Descripcion Cantidad Unidad | Precio Unitario Precio Total
01 Ingeniero de sistemas 1 Unidad S/.5000.00 S/. 5000.00
02 Técnico e Informético 1 Unidad S/. 2500.00 S/. 2500.00
03 Movilidad 15 Dias S/.90.00 S/.90.00
04 Menu 15 Dias S/. 7.00 S/. 105.00

TOTAL S/. 7695.00

Fuente: Elaboracién Propia
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5.6.3. Diagrama de Gantt para la ejecucion o implementacion

Grafico Nro. 39: Cronograma de Actividades
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VI.

CONCLUSIONES

En base a los resultados obtenidos en la presente investigacion se aprecia que
existen argumentos suficientes para realizar la Propuesta De Implementacion De
Un Sistema De Video vigilancia Basada En Tecnologia IP. Para La Institucion
Educativa Politécnico Nacional Del Santa este resultado es similar con lo
planteado en la hipotesis general respecto a la necesidad de realizar este disefio

por lo que se concluye que la hipdtesis general queda aceptada.

En cuanto a los resultados obtenidos para las dimensiones planteadas en la

presente investigacion se llegd a las siguientes conclusiones:

1. Se logro identificar la problematica que presenta la Institucion Educativa
Politécnico Nacional del Santa, para poder mejorar y corregir el problema

presentado.

2. Se realizé la seleccién y evaluacion de las cdmaras IP de acuerdo a las
necesidades de cada area a vigilar, para ser implementadas en la
Institucién Educativa Politécnico Nacional del Santa; lo que permitid
resolver la inseguridad que tienen los docentes y alumnado que llegan a

la Institucién.

3. Se realizo disefio I6gico y fisico del sistema de vigilancia con tecnologia
IP, para la Institucion educativa Politécnico Nacional del Santa que

permitio mejorar el control y la seguridad de la Institucion.

El aporte que se brindo a la Institucion Educativa Politécnico Nacional del Santa
fue, brindar seguridad a los docentes y personal administrativo mediante las
instalaciones y configuracion de cdmaras de vigilancia con tecnologia IP en los

puntos claves.
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Esto nos permitio un valor agregado al usuario final en la mejorara tecnologica
en su seguridad tanto en el interior y exterior de la institucion para que docentes
y personales administrativos estén seguros no con el temor de que se le pueda
extraviar alguna de sus pertenencias y también permitio brindar seguridad a los

bienes propios de la Institucion Educativa.
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VII.

RECOMENDACIONES

1.

Llevar a cabo la capacitacion del administrador del sistema de video
vigilancia IP y del operador de seguridad / vigilancia en el sitio, con el
numero de sesiones y la duracion de las sesiones segun lo recomendado
por el fabricante del sistema de NVR. La capacitacion incluird
administracién, aprovisionamiento, configuracion, operacion vy

diagndstico.

Que todos los equipos IP y NVR sean del mismo fabricante y asi evitar
conflictos en la instalacion del sistema de video vigilancia, al fin de
garantizar su compatibilidad.

El sistema de video vigilancia IP debe ser operado por una persona
capacitada.

Examine las condiciones del lugar antes de la instalacion, notificar al
responsable por escrito si se encuentran condiciones inadecuadas. No
comience la instalacion hasta que las condiciones del sitio sean

aceptables.

Pruebe todos los componentes antes de enviarlos a la ubicacion del

proyecto.

Que el fabricante de los dispositivos y componentes proporcione

asistencia técnica las 24 horas del dia, los 7 dias de la semana.

Llevar a cabo una inspeccion y prueba completas de los equipos, incluida

la verificacion de la operacién con los equipos conectados.
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ANEXO NRO. 1: CRONOGRAMA DE ACTIVIDADES

Tabla Nro. 34: Cronograma de actividades

CRONOGRAMA DE ACTIVIDADES

Afio 2021
N° Actividades Semestre 0
1 2 3 4
1 Elaboracion del Proyecto X
2 Revision del proyecto por el jurado de investigacion X
3 Aprobacién del proyecto por el Jurado de X
Investigacion
4 Exposicidn del proyecto al Jurado de Investigacion X
5 Mejora del marco teérico y metodoldgico X
6 Elaboracion y validacién del instrumento de recoleccion X
de Informacién.
7 Elaboracion del consentimiento informado X
8 Recoleccion de datos X
9 Presentacion de resultados X
10 Anadlisis e Interpretacion de los resultados X
11 Redaccion del informe preliminar X
Revision del informe final de la tesis por el Jurado de X
12 Investigacion
Aprobacién del informe final de la tesis por el X
13 Jurado de Investigacion
Presentacion de ponencia en jornadas de investigacion X
14
Redaccion del articulo cientifico X
15

Fuente: Reglamento de investigacion V17 (78)
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ANEXO NRO. 2: PRESUPUESTO

TITULO: Propuesta de implementacion de un sistema de videovigilancia basada en
tecnologia IP para la I.E Politécnico Nacional del Santa - Chimbote; 2021.

TESISTA: KELVIN DEYMER LOPEZ CABALLERO

INVERSION: S/. FINANCIAMIENTO: RECURSOS PROPIOS

Tabla Nro. 35: Presupuesto y financiamiento

1. BIENES DE INVERSION
1.1. Impresora 01 750.00 750.00

750.00 750.00
2. BIENES DE CONSUMO
2.1. Papel bond A-4 80 01m 20.00 20.00
2.2. Téner para impresora 01 45.00 45.00
2.3.CD 02 2.00 4.00
2.4. Lapiceros 02 1.00 2.00
2.5.USB 01 60.00 60.00
128.00 128.00
4. SERVICIOS
4.1. Fotocopias 20 hoja 20.00 20.00
4.2. Anillados 3 15.00 45.00
4.2. Servicios de Internet 4 meses 110.00 440.00
4.3. Pasajes locales 200.00 200.00
4.4. Impresiones 200 40.00 40.00
745.00 745.00
TOTAL 1,623.00

Fuente: Reglamento de investigacion V17 (78)
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ANEXO NRO. 3: CUESTIONARIO
TITULO: Propuesta de implementacion de un sistema de videovigilancia basada en
tecnologia IP para la I.E Politécnico Nacional del Santa - Chimbote; 2021.

TESISTA: Kelvin Deymer Lopez Caballero
PRESENTACION:

El presente instrumento forma parte del actual trabajo de investigacion; por lo que se
solicita su participacion, respondiendo a cada pregunta de manera objetiva y veraz. La
informacidn a proporcionar es de caracter confidencial y reservado; y los resultados de la

misma seran utilizados solo para efectos académicos y de investigacion cientifica.
INSTRUCCIONES

A continuacion, se le presenta un cuestionario, que se esta realizando una propuesta de
un sistema de video vigilancia basado en Camaras IP, que mejore la percepcién sobre el
control y seguridad en la Institucion educativa Politécnico Nacional del Santa, por tal
razdn se le pide a cada uno de ustedes su colaboracidon, respondiendo a dicho cuestionario
con la mayor veracidad, pues de ello depende la certeza del resultado. Lea detenidamente

cada una de las preguntas y responda, marcando con un aspa (X), segln su criterio.

DIMENSION 1: NIVEL DE SEGURIDAD DE LA INSTITUCION POLITECNICO
NACIONAL DEL SANTA

NRO. PREGUNTA SI | NO

1 ¢Usted se encuentra tranquilo con la seguridad que le brinda la
Institucion?

2 ¢Considera que la Institucion educativa es segura?

3 ¢Se sentiria mas seguro si se implementa el sistema de video
vigilancia?

4 ¢Ha sido victima de algln problema de pérdida y/o robo en la
Institucion?
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5 ¢Le dieron alguna solucion a su pérdida o robo?

6 ¢crees que los padres se sentirdn mas seguros sabiendo que hay
un sistema de video vigilancia?

7 ¢En el Gltimo 3 meses ha sido victima de uno o mas pérdidas o
robos?

8 ¢Se hace responsable la Institucién de las pérdidas o robos?

9 ¢Consideras que la vigilancia dentro de la institucion educativa es
el adecuado?

10 | ¢Cuando ha sufrido la pérdida y/o robo, ha sido afectado

econdmicamente?

Dimension 2: Nivel De Necesidad De Implementacion Del Sistema Video Vigilancia

NRO. PREGUNTA SI | NO

1 ¢Conoce las ventajas de un sistema de video vigilancia?

2 ¢ Estés de acuerdo con la implementacion del sistema video
vigilancia?

3 ¢ Cree usted que con las camaras IP habra mayor control dentro de
Institucion educativa?

4 ¢ Cree usted que disminuiran los riesgos de asaltos en la
Institucion educativa?

5 ¢Ha utilizado alguna vez un sistema de video vigilancia IP?

6 ¢Cree que la implementacidn del sistema de video vigilancia, tiene
efecto disuasorio contra robos?

7 ¢Cree usted que el sistema de video vigilancia es el adecuado para
la Institucion educativa?

8 ¢Cree Ud. que los sistemas de video vigilancia también tienen el

papel de proteger a los alumnos?
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9 ¢Cree Ud. que es favorable para la Institucion contar con respaldo
de grabaciones y hacerlo a través de Internet con cAmaras de
seguridad?

10 ¢Cuando ha sufrido la pérdida y/o robo, ha sido afectado

econdmicamente?
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ANEXO NRO. 4: CONSENTIMIENTO INFORMADO

Investigador principal del proyecto: Kelvin Deymer Lopez Caballero

Consentimiento informado

Estimado participante,

El presente estudio tiene como objetivo: Realizar la propuesta de implementacién de
un sistema de video vigilancia basada en tecnologia IP para la I.E Politécnico Nacional

del Santa -Chimbote 2021, con la finalidad de mejorar la seguridad en la Institucién.

La presente investigacion se informa de acerca de que la institucion educativa no cuenta
con un sistema de video vigilancia IP, la propuesta de implementacion de un sistema de
video vigilancia basada en tecnologia IP tiene con la finalidad de mejorar la seguridad
en la Institucion.

Toda la informacidn que se obtenga de todos los andlisis sera confidencial y sélo los
investigadores y el comité de ética podran tener acceso a esta informacion. Sera
guardada en una base de datos protegidas con contrasefias. Tu nombre no sera utilizado
en ningun informe. Si decides no participar, no se te tratara de forma distinta ni habra
prejuicio alguno. Si decides participar, eres libre de retirarte del estudio en cualquier
momento.

Si tienes dudas sobre el estudio, puedes comunicarte con el investigador principal de
Chimbote, Peri KELVIN DEYMER LOPEZ CABALLERO al celular: 977794160, o
al correo: bica79_lc@hotmail.com.

Si tienes dudas acerca de tus derechos como participante de un estudio de investigacion,
puedes llamar a la Mg. Zoila Rosa Limay Herrera presidente del Comité institucional de
Etica en Investigacion de la Universidad Catélica los Angeles de Chimbote, Cel:
(+51043) 327-933, Email: zlimayh@uladech.edu.pe

Obtencidn del Consentimiento Informado

Me ha sido leido el procedimiento de este estudio y estoy completamente informado de
los objetivos del estudio. El (la) investigador(a) me ha explicado el estudio y absuelto
mis dudas. Voluntariamente doy mi consentimiento para participar en este estudio:

Nombre y apellido del participante Nombre del encuestador
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