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RESUMEN

La presente investigacion ha sido desarrollada bajo la linea de investigacion
desarrollo de modelos y aplicacion de las tecnologias de informacion y
comunicaciones para la mejora continua de calidad de las organizaciones del Peru de
la escuela profesional de Ingenieria de Sistemas, la cual estuvo basada en realizar una
Implementacion de Auditoria Informatica con la ISO 27001 en la Municipalidad
Distrital de Suyo-Piura; 2020.EI tipo de investigacion fue no experimental, descriptiva
y de corte transversal, teniendo como objetivo general Implementar una Auditoria
Informatica con la ISO 27001 en la Municipalidad Distrital de Suyo-Piura; para
mejorar el sistema de informacién. Con una muestra de 40 miembros. Los resultados
obtenidos en el primer nivel de conocimiento de la informacién de Implementacién de
auditoria informatica con la ISO 27001, el 50% de los trabajadores encuestados
indicaron que NO tienen conocimiento de seguridad informatica y seguridad de un
sistema de informacidn. En la segunda dimension seguridad de la informacion, el 55%
de los trabajadores encuestados indicaron que NO hay seguridad de la informacion en
dicha municipalidad, se puede concluir que en la municipalidad los trabajadores
desconocen acerca lo que es seguridad de informacidon y por lo cual no se realiza una

buena seguridad de la informacion en el sistema.

Palabras Clave: Auditoria, Informacion, 1SO 27001, Seguridad.

Vi



ABSTRACT

The present investigation has been developed under the line of investigation
development of models and application of the information and communication
technologies for the continuous improvement of quality of the organizations of Peru
of the professional school of Systems Engineering, which was based on carrying out a
Implementation of a Computer Audit with ISO 27001 in the District Municipality of
Suyo-Piura; 2020.JThe type of investigation was non-experimental, descriptive and
cross-sectional, with the general objective of implementing a Computer Audit with
ISO 27001 in the District Municipality of Suyo-Piura; to improve the information
system. With a sample of 40 members. The results obtained in the first level of
knowledge of the information of Implementation of a computer audit with ISO 27001,
50% of the surveyed workers indicated that they have NO knowledge of computer
security and security of an information system. In the second dimension of information
security, 55% of the surveyed workers indicated that there is NO information security
in said municipality, so it can be concluded that in the municipality, workers are
unaware of what information security is and why which does not make a good security

of the information in the system.

Key Words: Audit, Information, ISO 27001, Security.
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INTRODUCCION

En una economia donde las tecnologias de la informacidn estan cada dia cada
vez mas en auge y méas extendidas, las organizaciones deben definir politicas
de seguridad mas exhaustivas en sus sistemas de informacion para evitar el
acceso a ellos por personal no autorizado y para impedir un uso

malintencionado de sus datos (1).

Hay numerosas motivaciones por las que un atacante puede actuar en una
organizacion: desde motivos econdmicos, por simple diversién, por
disconformidad con sus directrices o valores o por la mera autorrealizacion

personal, entre muchas otras (1).

La municipalidad distrital de Suyo, provincia Ayabaca se encuentra ubicada en
Jr. Leoncio Prado Nro.S/N, de la cual cuenta un total de 20 laptops, 70 equipos
de computo, 12 impresoras. Todas las computadoras poseen Sistema operativo
Windows 10. El utilitario de antivirus que se usa es el Eset nod 32, las
aplicaciones que poseen son: Microsoft office 2013, para todos los trabajos de
oficina, Skype, para realizar llamadas, navegadores como Firefox, google

Chrome e internet explorer, aplicaciones multimedia entre otros.

Actualmente la municipalidad cuenta con politicas y controles de seguridad de
la informacion minimos para realizacion de sus actividades, pero éstas no se
encuentran documentadas. Sin embargo, debido a la sensibilidad y criticidad y
seguridad de la informacion, no son suficientes para reducir los riesgos en el
manejo, almacenamiento y distribucion de la informacién contenida en los
diversos sistemas informaticos, equipos de cémputo, procesos con falla de
seguridad, perjudicando la integridad, confiabilidad y disponibilidad de la

informacioén.



Hoy en dia los constantes cambios tecnoldgicos, el manejo de la seguridad de
informacion a todo nivel; se convierte en un problema grave y tiende a ser
motivo de descuido en las instituciones cuando no se le brinda el control y

tratamiento apropiado.

En lo cual se deduce, respecto a la seguridad de la informacion, existe una gran
inconsistencia, en dicha municipalidad los trabajadores no tienen conocimiento
sobre seguridad informatica y seguridad de la informacion, se ignora los
riesgos que llevan a mantener la confiabilidad, integridad y disponibilidad de

la informacion.

De acuerdo a la problematica establecida se expreso el siguiente enunciado
del problema:

¢La implementacion de auditoria informatica con la 1ISO 27001; mejora la

seguridad de informacion en la Municipalidad Distrital de Suyo-Piura?

Para el desarrollo de esta investigacion se planted el siguiente objetivo general

Implementar Auditoria Informética con la 1SO 27001 en la Municipalidad
Distrital de Suyo-Piura; para mejorar la seguridad de la informacion. Lo cual
se definieron los siguientes objetivos especificos:

1. Identificar los activos de informacién de los procesos implementados
basados en la norma ISO 27001.

2. Evaluar los riesgos a dichos activos en la municipalidad.

3. Elaborar los controles adecuados de acuerdo a los riesgos identificados.



La justificacion de esta investigacion se basa que en la Municipalidad
distrital de Suyo la implementacién de Auditoria Informatica con la ISO
27001 mejora la seguridad de la informacion de los posibles riesgos y
ataques que estan expuestos, asi también los trabajadores deben estar
capacitados para cooperar en la seguridad informatica y de la informacion.

Justificacion académica es usar los conocimientos adquiridos a través de
todos los afios de estudio en la UNIVERSIDAD CATOLICA LOS
ANGELES DE CHIMBOTE, lo cual nos servira para implementar
auditoria informatica con las 1SO 27001 para mejorar el sistema de

informacion en la municipalidad distrital de Suyo.

Con respecto a la justificacion operativa, la implementacion de una
auditoria informatica ayudara a mejorar la seguridad de la informacién de

posibles ataques tanto fisicos y 16gicos en dicha municipalidad.

En lo que respecta a la justificacion econdémica fue factible puesto que con
la implementacion de auditoria se pueden prevenir 0 minimizar costos
extremos, de acuerdo a los riesgos que se dan en los sistemas de

informacion.

Como justificacion tecnologia, la municipalidad tiene una infraestructura
tecnologica, que permite evaluar, monitorear y mejorar posibles ataques

que puedan afectar la confidencialidad, integracion de la informacion.

La justificacion institucional tomo en cuenta que la municipalidad distrital
de Suyo necesita conocer acerca de auditoria informatica con la 1ISO 27001

para la mejora en la seguridad de la informacién.

El alcance del presente trabajo de investigacion sera desarrollado en la
Municipalidad Distrital de Suyo — Piura. Asimismo, esta investigacion
abarcara la implementacion de Auditoria Informatica con la 1SO 27001
para evitar posibles riesgos de seguridad informatica y las vulnerabilidades

que estan expuestas el sistema de informacion.



REVISION DE LA LITERATURA

2.1. Antecedentes

2.1.1. Antecedentes a nivel internacional

Aguilar (2), en el afio 2017, en su tesis titulada Plan de Seguridad
Informéatica Basado en Estandar 1ISO-IEC 27001 para Proteger la
Informacién y Activos del Gad Cantonal de Pastaza ,sostiene que la
informacion que forma parte de un gobierno seccional, se la
considera el activo mas valioso para su correcto desempefio dentro
de la politica pablica y su relacion con los conciudadanos en este
nuevo siglo, porque ésta sera elemento fundamental en el
cumplimiento de sus objetivos, es por ello que, resguardar todo tipo
de Informacion de cualquier posibilidad de alteracion, mal uso,
pérdida, entre otros muchos eventos, puede significar un respaldo
para el normal desarrollo de sus actividades. Sin embargo, pese a la
falta de conocimiento sobre cémo protegerla adecuadamente, o
debido a la complejidad de las normas internacionales que indican
los procedimientos para lograr un adecuado nivel de proteccion,
muchas organizaciones, en especial el sector de los Gobiernos
Locales, no logra alcanzar este objetivo. Por lo tanto, este estudio
propone una forma de aplicar la seguridad de la informacion para la
gestion de riesgo informatico aplicable al entorno de pequefias y
medianas empresas como a los gobiernos seccionales del Ecuador.
Para el efecto, se utilizd la herramienta proporcionada por Microsoft
denominada Herramienta de Evaluacion de Seguridad de Microsoft
(MSAT).Esta herramienta es internacionalmente utilizada en la
gestion del riesgo de la informacion, concomitante a los parametros
de referencia de la norma: 1SO 27001, 27002 y 27005, con los
informes resultantes de esta herramienta, se generd el Plan de

Seguridad de la Informacion, que debera ser aplicado para mejorar



los controles internos del Gobierno Seccional en lo relacionado a

seguridad informatica.

Bermudez,Bailon (3),en el afo 2015, en su tesis titulada “Analisis
en Seguridad Informaética y Seguridad de la Informacion Basado en
la Norma ISO/IEC 27001- Sistemas de Gestion de Seguridad de la
Informacidn Dirigido a una Empresa de Servicios Financieros”, para
obtener el titulo de ingeniero de sistemas manifestd, durante muchos
afos las empresas se han preocupado por perfeccionar todos los
sistemas informaticos, dejando en una prioridad casi nula la
seguridad de la informacion. La evolucion de los sistemas
computacionales, del internet y de las comunicaciones en general han
abierto una puerta para que las personas empiecen a descubrir el valor
de la informacion y la facilidad de acceder a los datos.
Desafortunadamente ese facil acceso a la informacion la expone a
que también sea utilizada por personas no autorizadas. Existen miles
de personas que se dedican a realizar ataques informéticos con la
finalidad de obtener informacién para cometer actos ilicitos, de tal

manera que puede llegar a perjudicar una empresa.

Landazuri (4), en el afio 2015,en su tesis titulada “Auditoria a la
Seguridad del Sistema de Informacidn Sivigila de la Alcaldia de San
Andrés de Tumaco Basado en el Estandar ISO 27001, tuvo como
objetivo proponer planes de mejoramiento que redunden en la
gestion de la informacién mediante la aplicacion de procesos de
auditoria a la seguridad basada en el estandar 1ISO 27001 en el
sistema de informacion SIVIGILA de la Secretaria de Salud de la
alcaldia de Tumaco. De esta como la primera meta es identificar el
lugar a auditar que permita desarrollar una investigacion completa y
veridica que dé lugar a un plan de auditoria completo y acorde con

las necesidades de la entidad que se esta evaluando, seguido del



desarrollo de un plan de auditoria acorde con la investigacion hecha
en el lugar a auditar, una vez hecho esto desarrollar herramientas,
técnicas y procedimientos para la recoleccién de informacion y
obtencién de evidencias en el proceso de auditoria, las cuales
permitieron obtener evidencias mediante la ejecucion del plan de
auditoria, sintetizar y sistematizar los hallazgos del resultado del
proceso de auditoria, haciendo posible la socializacion del informe

final de auditoria a la alcaldia de Tumaco.

2.1.2. Antecedentes a nivel nacional

Celis (5),en el afio 2018, en su tesis titulada Plan de Seguridad de la
Informacion Aplicado a la Central Hidroeléctrica Carhuaquero,
manifestod que el Plan de Seguridad compromete la organizacion de
los procesos de la citada Unidad, puesto que la correcta gestion de
seguridad de la informacion puede marcar la diferencia entre la
eficacia y la inoperancia. En cuanto a la metodologia utilizada
debemos sefialar que después de una sutil comparacion con las ya
existentes en este campo, se optd por aquella denominada
MAGERIT; la misma que permitié el analisis y gestion de riesgos.
También, se utiliz6 la herramienta EAR-PILAR que ayudd en la
toma de las mejores decisiones frente al problema de seguridad de la

informacion.

Ccesa (6), en su tesis titulada, Disefio de un Sistema de Gestién de
Seguridad de la Informacién Bajo la NTP ISO/IEC 27001:2014 Para
la Municipalidad Provincial de Huamanga en el afio 2016,sostiene
que la informacion es considerada hoy en dia el mayor activo que
posee cualquier organizacion y en consecuencia requiere de una
proteccion adecuada. En el Perd, con el objetivo de establecer una

adecuada gestion de la seguridad de la informacion que ayude a



preservar la confidencialidad, integridad y disponibilidad de la
misma, se exige a las entidades publicas integrantes del sistema
nacional de informaética la implementacion de la Norma Técnica
Peruana NTP ISO/IEC 27001:2014 (Tecnologia de la informacion.
Técnicas de seguridad. Sistemas de gestion de seguridad de la
informacion), pero el desconocimiento por parte de la alta direccion,
la falta de presupuesto y falta de personal especializado ha
ocasionado que no se cumplan con el cronograma establecido por el

estado para su implementacion.

Garcia (7) ,en el ano 2016,en su tesis titulada “Implementacion de
un Sistema de Gestion de Seguridad de la Informacién, Aplicado a
los Riesgos Asociados a los Activos de Informacion en la Empresa
Net — Consultores S.A.C”, tiene como objetivo fundamental, disefiar
un SGSI para la empresa NET- Consultores bajo la Norma ISO/IEC
27001 con el fin de clasificar la informacion, identificar
vulnerabilidades y amenazas en el area de informaética; valorar los
riesgos y con base en estos definir controles y politicas de seguridad
que deben ser de conocimiento de la empresa, instrucciones de los
procedimientos a realizarse y la v documentacion que se debe
desarrollar en todo el proceso para la posterior implementacion del
SGSI, aplicando el modelo PDCA (Planificar, hacer, verificar y

actuar).

2.1.3 Antecedentes a nivel regional

Vegas (8), en el afio 2019,en su tesis titulada “Disefio de un Sistema
de Gestion de Seguridad de la Informacion para los Procesos
Académicos de la Universidad Nacional de Piura Segun la NTP
ISO/IEC 27001”,sostiene que la presente investigacion tiene como

objetivo disefiar un Sistema de Gestion de Seguridad de la



Informacion, para los Procesos Académicos de la Universidad
Nacional de Piura segin la NTP ISO/IEC 27001, con el fin de
garantizar la confiablidad, integridad, disponibilidad y audibilidad
de la informacidn. Los resultados de esta investigacion indican que
existen politicas y controles minimos implementados, pero estos no
estdn documentados, un bajo porcentaje de cumplimiento de la
seguridad de la informacion, y un alto valor de criticidad de la
informacion y activos en los procesos académicos. A partir de esto
se disefio el Sistema de Gestion de Seguridad de la Informacion, con
los controles propuestos, basado en la NTP ISO/IEC 27001.

Lara (9) , en el afio 2018,en su tesis titulada Propuesta para la
Seguridad Informatica Basado en la Norma ISO/IEC 27001 en la
Clinica Simedic Diagnostica S.A.C — Piura; 2018, indico que la
presente tesis fue desarrollada bajo la linea de investigacion en
tecnologia de la informacion y comunicacion, de la escuela
profesional de Ingenieria de Sistemas de la Universidad Catdlica los
Angeles de Chimbote Sede en Piura. La investigacion tuvo como
objetivo realizar la propuesta para la seguridad informatica basada
en lanorma ISO/IEC 27001 en la clinica Simedic Diagndstica S.A.C
— Piura; 2018, permitira mejorar la gestion en los activos de
informacion. La investigacion tuvo un disefio de tipo no
experimental porque los datos no se manipularan y de corte
transversal porque se realiza en un determinado tiempo; la poblacion
de esta investigacion fue de 28 empleados de los cuales se tomé en
conciencia que esta investigacion no se delimitara debido a que se
veran beneficiados en su totalidad de empleados, a quien se les
aplico el instrumentos donde se lograron obtener los siguientes
resultados: En la dimensidn 01: Situacion actual que; que el 61% de
los trabajadores encuestados opinaron que la situacion actual NO
cuenta con la adecuada gestion en los procesos de la clinica Simedic

Diagnostica S.A.C, mientras que el 39% Sl esta conforme con la



situacion actual de la clinica. . Y en la dimension 02: seguridad de
informacion; se observo que el 68% de los trabajadores encuestados
opinaron que, Sl estan de acuerdo con la que se deberia realizar la
propuesta para la seguridad informética para la clinica Simedic
Diagnostica S.A.C, mientras que el 32% NO cree necesario la
propuesta para la seguridad informatica. Se concluyo la propuesta
para la seguridad informaética basada en la norma ISO/IEC 27001 en
la clinica Simedic Diagnoéstica S.A.C — Piura; 2018, para la
seguridad de informacién queda aceptada en su totalidad para

brindar mayor seguridad en la clinica, trabajadores y clientes.

Agurto (10), en el afio 2017, en su tesis titulada Diagndstico de los
activos de informacién de los procesos implementados por el
estandar 1SO 9001 en el area QHSE de la empresa PISER S.A.C
Talara, basado en la norma I1SO 27001,manifestd que esta
investigacion tuvo como objetivo elaborar un diagndstico de los
activos de informacién, donde se plante6 como tema de
investigacion debido que el area QHSE es la encargada de la
estandarizacion y ejecucion de procedimientos del estandar 1SO
9001, generando gran cantidad de informacion la cual esta expuesta
a deteriorarse, perderse, ser modificada o llegar a manos de la
competencia, ya que para la ISO 27001, en toda empresa, el activo
fundamental es su informacion. Se realizaron constantes reuniones
con los colaboradores del area de logistica e informatica y el area
QHSE para identificar y valorar los activos de informacion de los
procesos implementados bajo la norma ISO 27001, se utilizaron
cuestionarios y listas de cotejo para cada dimension segun la norma
ISO 27001, obteniendo resultados que el 58% de fuga de
documentacién especializada es de manuales, procedimientos,
documentacién técnica, por debajo con el 33% otra de la fuga de
documentacién es por las incidencias en informacion de caracter

personal. En conclusion, luego de realizar dicha investigacion se



propuso elaborar la propuesta técnica, en la que incluyen los
controles de seguridad basada en la norma ISO 27001, acorde con

los procesos implementados por el estandar 1ISO 9001.

2.2. Bases teoricas

2.2.1. Informacion de la empresa

2.2.1.1. Definicién municipalidad

Segun Pantoja y Mufioz (11), Las municipalidades son
corporaciones autonomas de derecho publico, con
personalidad juridica y patrimonio propio, cuya finalidad es
satisfacer las necesidades de la comunidad local y asegurar
su participacion en el proceso econdmico, social y cultural

de las respectivas comunas.

Las municipalidades forman parte del sector publico, en
calidad de servicios descentralizados. Las municipalidades
son una rama de la Administracion del Estado. Las
municipalidades son servicios publicos territorialmente
descentralizados, dotados de personalidad juridica y

patrimonio propios (11).

Municipalidades y desarrollo econémico local

Un primer abordaje proviene de los enfoques o modelos
econémicos que se discuten para el desarrollo
latinoamericano y que se pueden aplicar en el ambito local.

Esta entrada nos remite a una pregunta: ¢debe 0 no
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intervenir el gobierno municipal en el desarrollo econémico
local? Quiénes adopten la postura neoclasica, neoliberal
ortodoxa, sostendran que no, que el municipio —en tanto
parte del Estado- debe intervenir lo menos posible en el
desarrollo econémico y dejar que las fuerzas del mercado

estimulen el desarrollo (12).

La otra posicion —tradicional en la economia de la politica
latinoamericana —plantea que las fuerzas liberadas del
mercado generan fuertes desequilibrios econémicos vy
sociales, y que el Estado debe intervenir en este proceso.
Por lo tanto, el municipio también debe participar en el
desarrollo econémico local, crear empresas municipales y
regular el  desarrollo  econdémico; es  decir,
intervencionismo. Esas son las dos posiciones extremas,
pero ello admite mucha discusion. Como en todo, la verdad
estd en el medio. En efecto, el mercado genera
desequilibrio, distorsiones y también progreso; se hace
indispensable algin grado de intervencion. Para no
situarnos en los extremos es importante un punto de
equilibrio (12).

La posicién de las Naciones Unidas es la concepcion del
desarrollo. Esta concepcion, desarrollada por el programa
de las Naciones Unidas para el Desarrollo(PNUD)de Lima,
no se contrapone, sino que es bastante similar a la postura
gue hemos asumido y a la estrategia de competividad. Entre
esos dos extremos-dejar funcionar libremente el mercado e
intervenir en la economia-, el municipio puede optar por
una estrategia de promocion del desarrollo humano. El

desarrollo humano, en términos de la propuesta elaborada
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por el PNUD, esta medido en un indice. Este indice se
publica anualmente en los informes de este organismo, que
en su formulacion basica incluye tres variables: ingresos

reales, esperanza de vida y escolaridad (12).

La combinacién de estas tres variables permite formular
una estrategia apropiada de desarrollo. Los municipios
deberiamos garantizar el desarrollo humano. Esto quiere
decir que deberiamos garantizar el acceso a los recursos
para generar empleo, ingresos, acceso a la salud para
incrementar la esperanza de vida y a la educacion, al
conocimiento. Para garantizar el acceso a estas tres
condiciones el municipio tiene que promover el desarrollo
econdémico. Este es un enfoque y un tema por discutir

cuando analizamos el desarrollo econémico local (12).

Las municipalidades y su regulacion en la ley peruana

Segln Davila (13), indico que:

De acuerdo a la nueva ley Organica de Municipalidades
N°27972, promulgada el 256 de mayo del afio 2003, las
municipalidades o gobiernos locales son entidades basicas
de la organizacion territorial del Estado y canales
inmediatos de participacion vecinal en los asuntos publicos,
que institucionalizan y gestionan con autonomia los
intereses propios de las correspondientes colectividades.
Sus elementos esenciales son el territorio, la poblacion y la

organizacion.
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Conforme al articulo I del Titulo Preliminar de la nueva Ley
Organica de Municipalidades, éstas pueden ser
Provinciales y/o Distritales y estan encargadas del gobierno
local. Asimismo, cuentan con autonomia politica,
econémica y administrativa. En el caso de las
Municipalidades Delegadas, este nuevo texto legal difiere
del marco establecido en la Constitucién Politica vigente
que en el articulo 191° les otorga el caracter de 6rgano de
gobierno local, asi como la autonomia antes referida, lo que
en la nueva Ley Organica se entiende reservado Unicamente

a las Provincias y Distritales.

La consecuencia de esta discrepancia normativa tendria
efectos concretos en el estatus reservado por la
Constitucion a las Municipalidades Delegadas, que, segun
la nueva LOM pasaria a ser una especie de agencia
municipal con  ciertos  privilegios  econémicos
correspondiente a un centro poblado menor (ley 27972)
(13).

Por lo tanto, este texto va en contra del espiritu de la
Constitucion del 93 que busca que poblaciones
significativas, poblacional y econdmicamente hablando
puedan regular sus propios servicios, administrar sus
recursos, solucionar sus problemas y alcanzar sus propias
aspiraciones por medio de la autonomia sin necesidad de
ser un Municipio legalmente reconocido. En conclusién, el
articulo 1 del Titulo Preliminar de la Ley 27972 tendria el
caracter de inconstitucionalidad y procederia, por lo tanto,
el planteamiento de una accion de inconstitucionalidad

13



conforme el articulo 200° numeral 4 de la Constitucién

politica vigente (13).

Por su jurisdiccion, las Municipalidades se clasifican segun
la Ley en (13):

a) Municipalidad Provincial, cuya jurisdiccion es el
territorio de la respectiva provincia y los distritos de la
misma.

b) Municipalidad Distrital, cuya jurisdiccion es el territorio
del distrito.

¢) Municipalidad de Centro Poblado, cuya jurisdiccion la
denomina el respectivo concejo provincial, a propuesta del

Consejo Distrital.

Asimismo, por su ambito las municipalidades pueden ser

“Urbanas “y “Rurales”.
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2.2.2. Municipalidad Investigada

A. Ubicacion
Direccion: Jr. Leoncio Prado Nro. S/n
Distrito: Suyo
Provincia: Ayabaca
Teléfono:(073) — 703439

Grafico Nro.1: Ubicacion de la municipalidad Distrital de Suyo
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Fuente: Municipalidad Distrital de Suyo (14).

B. Historia

La historia organizacional de la Municipalidad Distrital de Suyo
(14), se inicia 02 de enero del afio 1857 con la creacion del
distrito de Suyo por el gobierno del presidente Ramon castilla.
El 10 de enero del afio de 1829, Descansa en SUYO, el Batallon
“Callao” al mando de Agustin Gamarra, quien participo en la
Gran Colombia por la independencia del Perd. Por ese tiempo
llego también el General José De La Mar. 02 de abril de 1895
Nace en el fundo de San José Del Quiroz en SUYO, Manuel

Vegas Castillo, destacandose en el campo de la Historia. Es
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autor de “Bronces de Historicos”; “Los Ayabaca en la Epoca
Prehistorica”. E1 01 septiembre del afio 1913 Se reconstruye la
Iglesia del Pueblo de Suyo y se adquiere un melédico para ella;
segun Ley N.° 1877 de esa Fecha. EI 30 de abril del afio 1968
Se crean las ligas de deportivas de Ayabaca, Frias, Montero y

Suyo. En 1987 Apertura del Canal Anchalay Morocho- Suyo.

El Concejo Municipal de Suyo, dentro del proceso de
reorganizacion administrativa y de reestructuracion organica a
que ha sido sometida la Municipalidad en aplicacion de la Ley
N° 27658, Ley Marco de Modernizacion de la Gestién del
Estado, viene implementando y actualizando los instrumentos
normativos de nivel institucional, en concordancia con lo
dispuesto por las normas generales de los sistemas
administrativos y de control, poniendo en manos de su personal
este Manual de Organizacion y Funciones (MOF), para su
aplicacion, documento que es susceptible de perfeccionamiento
en la medida en que se produzcan cambios en la legislacion, y

cuando los resultados de su ejecucion asi lo exijan.

Autoridades 2019-2022:
Alcalde: Edar Troncos Ojeda

Regidores:

Ewduar Soto Chinchay
Santos Ludefia Culquicondor
Ronal Ramirez Estrada
Carlos Gonzales Samaniego

Rosmery Juarez Merino (14).
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C. Visién

Constituirse en una municipalidad lider del desarrollo distrital y
modelo de transparencia, eficiente, eficaz y efectiva en la
distribucion de su presupuesto, promotora de la participacion
ciudadana, que contribuye a mejorar los servicios basicos y el
nivel de calidad de vida de los vecinos, incidiendo en la difusion
de la cultura, asi como en la promocién del desarrollo agrario y
educativo. Contar con personal capacitado y con &reas
equipadas con tecnologia adecuada y con ciudadanos
organizados participativos y concertadores. En este marco, las
autoridades del Gobierno Local actlan con transparencia y

generan confianza en la poblacion (14).

D. Misién

La Municipalidad Distrital de Suyo tiene como misién
constituirse en una institucion publica eficiente y organizada al
servicio de la comunidad, que busca contribuir con el
desarrollo humano sostenible de nuestro distrito, brindando
servicios de mejor calidad, promoviendo la participacion de
los ciudadanos,  ofreciendo  una  atencion inclusiva.

Especialmente para los mas necesitados y desprotegidos (14).
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E. Organigrama

Grafico Nro.2:0Organigrama Institucional

CONCEJO
MUNICIPAL

COMISIONES DE
REGIDORES

CONSEJO DE COORD.
LOCAL DISTRITAL

JUNTA DE DELEGADOS
VECINALES COMUNALES

COMISIONES MUNICIPALES
L AMRIIARAS

o eas s o I, COMITE DISTRITAL DE
! PROCURADURIA  + SEG. CIUDADANA

PUBLICA MUNICIPAL

CONTROL INSTITUC.

RS _towre DISTRITAL
ORGANO DE H DEFENSA CIVIL

i dedsihsd b R ) | COMITE DISTRITAL

DE GESTION AMBIENTAL

CONSEJO DISTRITAL
DE LA JUVENTUD

COMITE DE COORD. DE

—— CENTROS POBLADOS Y

AGENCIAS MUNICIPALES

COMITE DE ADM. PVL

COMISION DE GENERO
lqualdad de oportunidades

GERENCIA COMITE DE COORD. |
MUNICIPAL INTERNA |
L UNIDAD DE
UNIDAD DE ASESORIA JURIDICA
ADMINISTRACION Y RENTAS
UNIDAD DE
PLANEAMIENTO,
PRESUPUESTO Y OPI
L e |
DIVISION DE DIV. DE DESARROLLO DIVISION DE SERVICIOS
INFRAESTRUCTURA Y ECONOMICO Y COMUNALES Y GESTION
SERVICIOS TECNICOS SERVICIO SOCIAL AMBIENTAL
== [
DEPARTAMENTO DE DEPARTAMENTO DE DEPARTAMENTO DE
INFRAESTRUCTURA Y DESARROLLO SERVICIOS PUBLICOS Y s
CATASTRO ECONOMICO GESTION AMBIENTAL
DEPARTAMENTO DE DEPARTAMENTO DE DEPARTAMENTO DE
ESTUDIOS Y PROYECTOS DESARROLLO RURAL SERVICIO
{ (UNIDAD FORMULADORA) COMERCIALIZACIONY |-
TURISMO
2y 1
E MUNICIPALIDADES DE
% CENTRO POBLADO Y ™

1i{** KGENCIAS MUNICIPALES
3

a I

!

Fuente: Municipalidad distrital de suyo (14).
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F. Infraestructura Tecnoldgica

La municipalidad cuenta con la siguiente infraestructura (14):

Tabla Nro. 1: Infraestructura Tecnologica

Tipo de tecnologia Descripcion

20 laptops

4 servidores
Hadware

12 impresoras

6 routers

5 switchs

70 equipos de computo

Windows 10, Windows Server
SOFTWARE 2012 R2, SQL Server, Office
2013.

HI : Eqghali,  SIGA,
APLICATIVOS SIAF,SISDEMUNA.

CONECTIVIDAD Cableada, wifi.

Fuente: Elaboracion Propia.
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2.2.3.

Las TIC

Definicion de las Tic

Segin Estrada (15),puede enunciar que las tics pueden verse
como soportes  comunicacionales e informativos de los
conocimientos y experiencia humana (acumulada, enriquecida y
renovada constantemente), que a traves de la electronica como
tecnologia  base, que sustenta el progreso de las
telecomunicaciones, la informatica y el audiovisual; potencian la
comunicacion y la compresion humana, estableciendo una
redefinicién radical del funcionamiento actual y futuro de la
sociedad, de modo interconectado y complementario. La
electrénica como base tecnoldgica y del conocimiento actual,
constituye en si, el sustento de la estructura en red de la
comunicacion, y posibilita no ya un cambio, sino una renovacion
constante y acelerada del funcionamiento global de la sociedad en

todos sus ambitos e interconectividades.

Segun Azinian (16) Bajo el rotulo de tecnologias de la
informacion y la comunicacion (TIC) se engloba a las
computadoras y las redes de comunicacién. La computadora,
desde el punto de vista fisico —0 sea del hardware-, puede
considerarse como un conjunto de componentes eléctricos que
deja pasar selectivamente la corriente eléctrica. Es el componente
I6gico o software -la aplicacion- el que permite utilizarla como

herramienta y como medio.

En general, las TIC integran los siguientes elementos (17):

- Hardware o Microelectronica, que es el soporte fisico que ayuda

al tratamiento de la informacioén.
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- Software o conjunto de programas informaticos.
- Infraestructuras de telecomunicaciones, que se encargan de la

transmisién de la informacion.

Los tres se combinan para proporcionar al usuario servicios a
través de diversas aplicaciones. La gama de aplicaciones es, por
tanto, una integracion de tecnologias cuya finalidad es que el
acceso y el uso de los servicios sea intuitivo y sencillo para el
usuario, evitando cualquier complejidad tecnolégica en el

servicio.

Las municipalidades y gobiernos provinciales: un nuevo

agente politica publica de TIC

De manera casi simultanea con el desarrollo de planes nacionales
de las TIC (o agendas digitales), un nuevo fendmeno esta
ocurriendo en el terreno de politicas publicas del sector. Nos
referimos a la participacion creciente de municipalidades y
gobiernos provinciales en la formulacion e implantacion de

planes tecnologicos con un énfasis regional o local (18).

Estos nuevos agentes de politica publica han sido a la luz
afectando el entorno el entorno en diferentes niveles. En primer
lugar, nos referimos a la competencia gobierno central-gobiernos
provinciales y municipales. De acuerdo con este concepto, el
gobierno central y los correspondientes provinciales y
municipales no actian al unisono de acuerdo con un proceso
perfectamente ordenado “arriba para abajo “(top down), donde
las directrices del gobierno central son traducidas en planes
locales o regionales. Contrariamente a este proceso, los gobiernos
locales y regionales comienzan a disputarle el liderazgo en la
formulacién de agendas tecnoldgicas a los gobiernos nacionales.

21



Esto puede estar guiado por diferentes situaciones y contextos
(18).

Principales TIC utilizadas en la Municipalidad

Las principales tecnologias de la informacion y comunicaciones
que utiliza una institucion son: Internet, telecomunicaciones
bésicas (19):

a) Internet: Ha supuesto una revolucion sin precedentes en el
mundo de la informatica y de las comunicaciones. Desde el punto
de vista técnico, se puede definir internet como un inmenso
conjunto de redes de ordenadores que Se encuentran
interconectadas entre si, dando lugar a la mayor red de redes de

ambito mundial.

b) Telecomunicaciones basicas: En nuestro entorno actual es
cada vez mas frecuente de telecomunicaciones, tanto publicos
como privados, que suponen la transmisién de mayor red de redes
de &mbito mundial de extremo a extremo de la informacién
facilitada por los clientes. La prestacion de los servicios de
telecomunicaciones basicas se realiza: mediante el suministro
transfronterizo y mediante el establecimiento de empresas
extranjeras o de una presencia comercial, incluida la posibilidad
de ser propietario y explotar la infraestructura independiente de
redes de telecomunicaciones. Son ejemplos de servicios de

telecomunicaciones basicas (19):

- Servicios de teléfono.
- Servicios de transmisién de datos con conmutacién de

paquetes.
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- Servicios de transmision de datos con conmutacion de
circuitos.
- Servicios de telégrafo.

- Servicios analdgicos/digitales de telefonia movil.

2.24 La Tecnologia de la Investigacion

Auditoria

Segun Soy (20), indico la siguiente definicion:

El término «auditoria» lo asociamos de forma genérica a
diferentes expresiones o conceptos: proceso, mision, funcion,
profesion, informe, balance, diagndstico, evaluacion, etc. Auditar
es sinbnimo de revisar, inspeccionar, controlar o verificar.
Podemos referirnos a tantas clases de auditorias como tipos
diferentes de revisiones y objetivos asociados existen: de estados
financieros histdricos de una sociedad mercantil o administracion
publica, de una operativa, de una funcién, etc., si bien la auditoria
mas conocida y aplicada es la auditoria contable o financiera. Una
definicion de auditoria que creemos que expresa este espiritu la
aporta Jonquiéres (2010): «La Auditoria no es un examen para
aprender a sortear trampas y preguntas molestas, es una
herramienta para analizar en profundidad el funcionamiento de la
empresa y orientar su actuacion a la mejora del desempefio. “Para
realizar una auditoria es necesario disponer de informacion
verificable y de algunas normas o criterios sobre cuya base el

auditor debe poder evaluarla.
La auditoria es revisar que los hechos, fenbmenos y operaciones

se den en la forma en que fueron planteados, que las politicas y

procedimientos establecidos se han observado y respetado. Es
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evaluar la forma en que se administra y opera para aprovechar al

méaximo los recursos (21).
Tipos de Auditorias dentro de los sistemas de Informacion
Segun Chicano (22), Dentro del area de los sistemas de

informacion, se puede encontrar varias divisiones, descritas en el

gréfico:

Grafico Nro.3:Tipo de Auditorias de Sistemas de
Informacion

—4 Explotacion
—1 Sistemas
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Fuente: Chicano (22).

Auditoria informatica de explotacion

La auditoria informatica de explotacion de se encarga de analizar
resultados informéticos de todo tipo: listados impresos, ordenes
automatizados de procesos, etc. El analisis consistiria sobre todo
en someter los resultados obtenidos a controles de calidad y en
analizar si su distribucion posterior (al cliente, a otros empleados,
a superiores, etc.) se realiza mediante un proceso adecuado.
También se auditan las distintas secciones que componen la

informaética de explotacion y las relaciones existentes entre ellos.
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Auditoria informatica de sistemas

La auditoria informética de sistemas se encarga de analizar las
actividades relacionadas en el entorno de sistemas informaticos.
Mas concretamente, en esta tipologia se analizan los siguientes

componentes:

- Sistemas operativos: se si estan actualizados los y, en caso de
no estarlo, se averiguan las causas de la desactualizacion.
También se analizan posibles incompatibilidades de software

ocasionados por el sistema operativo.

- Software bésico: se analizan las distintas aplicaciones
instaladas para verificar que no agreden ni condicionan al sistema

operativo.

- Tunning: se evalltan las distintas técnicas y medidas de
evaluacion de los comportamientos del sistema y de los

subsistemas.

- Optimizacion de los sistemas y subsistemas: la auditoria
comprobard que las acciones de optimizacion de sistemas y
subsistemas son efectivas y que no se compromete su

operatividad.

- Administracién de las bases de datos: el auditor se asegurara
del conocimiento de los distintos procedimientos de la base de
datos y comprobara la seguridad, la integridad y la consistencia

de los datos.

- Investigacion y desarrollo: la auditoria se encargard de
mantener la actividad de investigacion y desarrollo, impidiendo

que por estas se dificulten procesos y tareas fundamentales.
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Auditoria informatica de comunicaciones y redes

La auditoria informética de comunicaciones y redes se encargara
de analizar los distintos dispositivos de comunicacién que forman
parte de las redes de la organizacién para detectar sus debilidades
y proponer medidos que las corrijan. Para ello los auditores
deberan conocer la topologia de la red de comunicaciones, en las
que se describan con detalle las lineas que forman parte de ella,

cdmo son y su ubicacién para comprobar su nivel de operatividad

Auditoria de desarrollo de Proyectos

En la auditoria de desarrollo de proyectos, los auditores
informaticos analizan la metodologia utilizada para desarrollar
los distintos proyectos de la organizacién, distinguiendo entre
cada area de negocio de la empresa. También se analiza el
desarrollo de proyectos globales que se extienden al conjunto de
la organizacién, comprobando su correcta ejecucion y el

mantenimiento de la seguridad a lo largo de todo el proceso.

Auditoria de seguridad informatica

La auditoria de seguridad informatica analiza todos los procesos
referentes a la seguridad informatica, tanto fisica como ldgica. La
seguridad fisica es la proteccion de los componentes hardware,
dispositivos, instalaciones y entornos de los distintos sistemas
informéaticos. Los auditores deberan analizar la correcta
proteccion de los elementos fisicos ante posibles catéastrofes,

incendios, robos, etc.

La seguridad logica, por el contrario, es la proteccion del

software, los procesos y programas del sistema, y su auditoria
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consistird en analizar la correcta proteccion y actualizacion de
estos componentes, ademas de la proteccion y actualizacién de
estos componentes, ademas de la proteccion de los datos que

forman parte del sistema.

Seguridad informatica

La seguridad informatica es la disciplina que se ocupa de disefiar
las normas, procedimientos, métodos y técnicas destinados a

conseguir un sistema de informacion seguro y confiable (23).

Tipos de seguridad

Activa

Comprende el conjunto de defensas 0 medidas cuyo objetivo es
evitar o reducir los riesgos que amenazan al sistema. Ejemplos:
impedir el acceso a la informacion a usuarios no autorizados
mediante introduccién de nombres de usuario y contrasefas;
evitar la entrada de virus instalando un antivirus; impedir,

mediante encriptacion, la lectura no autorizada de mensajes (23).
Pasiva

Esta formada por las medidas que se implantan para, una vez
producido el incidente de seguridad, minimizar su percusion y

facilitar la recuperacion del sistema; por ejemplo, teniendo

siempre al dia copias de seguridad de los datos (23).
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Mecanismos de seguridad

Segun la funcion que desempefian los mecanismos de seguridad

pueden clasificarse en (23):

- Preventivos. Actlan antes de que se produzca un ataque. Su

mision es evitarlo.

- Detectores. Actlian cuando el ataque se ha producido y antes de

que cause dafio en el sistema.

- Correctores. Actlan después que se haya habido un ataque y se
hayan producido dafios. Su mision es la de corregir las

consecuencias del dafo.

Grafico Nro.4:Relacion entre mecanismos y servicios de
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Fuente: Aguilera (23).
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Objetivos

Los objetivos principales de la seguridad informatica son
proteger el sistema informatico, tanto como la informacién, como

los equipos en si, asi como los usuarios del sistema (24):

- Informacion: La informacion es esencial dentro de cualquier
sistema informatico, ya sea para defender su integridad como su
privacidad. Por integridad entendemos evitar su perdida, y por
privacidad el que cualquier persona no autorizada puede acceder

a ella'y hacer un mal uso de la misma.

- Equipos fisicos: Aqui se hace referencia a que la parte fisica del
sistema no se estropee, ya sea por un ataque fisico, asi como por
causas accidentales.

- Usuarios: Dentro del sistema informatico y de su seguridad una
parte primordial es asegurar los usuarios, como los usuarios no
autorizados, para para lo que se utilizan perfiles de usuario,

restricciones fisicas de acceso a ciertos lugares.

La Norma UNE-ISO/IEC 27001

Origen de la Norma

Para Gomez y Andrés (25), ISO (Organizacion Internacional de
Normalizacién) e IEC (Comision Electrotécnica Internacional)
constituyen el sistema especializado para la normalizacion a nivel
mundial. Los organismos nacionales que son miembros de I1SO o
IEC participan en el desarrollo de las normas internacionales a

través de comités técnicos establecidos por las organizaciones
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respectivas para realizar acuerdos en campos especificos de la
actividad técnica. Los comités técnicos de ISO e IEC colaboran
en los campos de interés mutuo.En el campo de la tecnologia de
la informacion, I1ISO e IEC han establecido un comité técnico
conjunto, el denominado ISO/IEC JTC 1 ( Joint Technical
Committee 1). Los borradores de estas normas internacionales,
adoptadas por la union de este comité técnico, son enviados a los
organismos de las diferentes naciones para su votacion. La
publicacion como norma internacional requiere la aprobacion de,
por lo menos, el 75% de los organismos nacionales que emiten su

voto.

Una vez que fue publicada la Norma ISO/IEC 17799-1
(actualmente se corresponde con la Norma ISO/IEC 27002),
Reino Unido (BSI) y Espafia (AENOR) elevaron al comité
internacional sus normas nacionales sobre las especificaciones de
los sistemas de gestion de la seguridad de la informacion (SGSI),
BS 7799-2 y UNE 71502 respectivamente, siendo estas normas
el origen de lo que finalmente acabo publicandose como norma
internacional ISO/IEC 27001 en el afio 2005, que fue adoptada
como norma Espafiola UNE-ISO/IEC 27001 en el afio 2007, tras
un periodo de convivencia con la norma anteriormente

mencionada (25).

NTP-1SO/IEC 27001:2014

La presente norma Técnica Peruana ha sido elaborada por el
comité técnico de normalizacion de codificacion e intercambio
electronico de datos, mediante el sistema 1 o de adopcion,

durante los meses de Abril a junio del 2014,utilizando como
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antecedente a la norma ISO/IEC 27001:2013 Information
Technology-Security  techniques-Information security
management  systems-Requeriments 'y la  ISO/IEC
27001:2013/COR 1 2013 Information Technology-Security
techniques —Information  security = management systems-
Requirements. ElI comité Técnico de Normalizacion de
Codificacion e intercambio electronico de datos presento a la
comision de Normalizacién y de Fiscalizacion de Barreras
Comerciales no Arancelarias -CNB-, con fecha 2014-08-19,el
PNTP-ISO/IEC 27001:2014,para su revision y aprobacion,
siendo sometido a la etapa de discusion publica el 2014-10-
18.No habiéndose presentado observaciones fue oficializada
como Norma Técnica Peruana NTP-ISO/IEC 27001:2014
Tecnologia de la Informacién .Técnicas de Seguridad. Sistemas
de gestion de seguridad de la informacién. Requisitos, 22 Edicion,
el 01 de diciembre de 2014 (26).

Esta Norma Técnica Peruana reemplaza a la NTP-ISO/IEC
27001:2018(revisada el 2013) y es una adopcion de la norma
ISO/IEC 27001:2013 y de la ISO/IEC 27001:2013/COR 1.La
presente Norma Técnica Peruana presenta cambios editoriales
referidos principalmente a terminologia empleada propia del
idioma espafiol y ha sido estructurada en concordancia a las
Guias Peruanas GP 001:1995 Y GP 002:1995 (26).
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Grafico Nro.5:Evolucién de la norma
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Fuente: Urbina (27).

Comprender la Norma UNE-ISO/IEC 27001

La seguridad no es el resultado de un proceso, es un proceso en
si mismo. Se conseguird un nivel de seguridad aceptable en la
medida en que este proceso funcione y progrese adecuadamente
(25).
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No es de extrafar, por tanto, que la Norma UNE-ISO/IEC 27001
exija que se adopte un proceso para establecer, implementar,
operar, monitorizar, revisar, mantener y mejorar el SGSI en una
organizacion. Es decir, hay que disefiarlo, ponerlo en marcha,
comprobar que se obtienen los resultados esperados y, en funcién
de esa evaluacidn, tomar acciones para corregir las desviaciones
detectadas o intentar mejorar la situacion, en este caso, la
seguridad de la informacidn. Y todo ello de una manera ordenada

y metodica, mediante un proceso (25).

El 1SO /IEC 27001 va acompafiado, ademas, de una serie de
documentos que lo complementan, siendo alguno de los mas

significativos los siguientes (28):

- 1SO /IEC 27000: Un vocabulario estandar para las normas de

un SGSI, el anico documento gratuito de la familia.

- ISO /IEC 27002: Un codigo de buenas practicas para la gestion
de la seguridad de la informacién. Ayuda a poner en marcha las
practicas necesarias para cumplir los requisitos exigidos para la
certificacion ISO /IEC 27001.

- 1SO /IEC 27004: Un nuevo estandar sobre métricas de gestion

de seguridad de la informacion.
- ISO /IEC 27005: El estandar propuesto para gestion de riesgos.

- 1SO /IEC 27006: Una guia para el proceso de registro y

certificacion.

- 1ISO /IEC 27007: Una guia para hacer auditoria de un SGSI.

33



PROCESO DE CERTIFICACION

Segun Gomez (29), El proceso de certificacion debe ser realizado
por una entidad y competente capaz de determinar si un
determinado SGSI es correcto, y lo confirma mediante el

correspondiente certificado por escrito.

La certificacién constituye un reconocimiento al trabajo bien
hecho, una garantia de “calidad de la seguridad”, que aporta
beneficios para la propia organizacion, sus clientes, inversores y
empleados. Sin embargo, la adaptacién a la norma no garantizada
la inmunidad total de la organizacion frente a problemas de
seguridad, pero permite reducir el riesgo. Conviene recordar, una
vez més, que la seguridad total no existe. ElI proceso de

certificacién consta de dos grandes etapas (29):

- Consultoria: un equipo de consultores con experiencia en la
norma ayuda a la organizacién a cumplir con los requisitos de
certificacion: Politicas de Seguridad, procedimientos, seleccion e
implantacion de controles, etcétera. En esta etapa sera necesario
determinar las acciones correctivas (que eliminan la causa de las
no conformidades en la implantacién, operacion y uso del SGSI)
y las acciones preventivas (que permiten eliminar la causa de no

conformidades potenciales, previniendo su ocurrencia).

- Auditoria: un organismo acreditado, como AENOR en Espafia,
Espafia, se encarga de revisar los distintos procesos Yy
procedimientos de gestion de seguridad exigidos por la norma,
asi como de revisar la implantacion de los distintos controles
seleccionados. Una de las instituciones de referencia a nivel
internacional en auditoria de los sistemas de Informacion es
ISACA  (Information  systems  Audit and  Control
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AssociationAsociacion para el control y la Auditoria de los

Sistemas de Informacién-).

Requisitos de la Norma UNE-ISO/IEC 27001

Contexto de la organizacion

Sistemas de gestion de seguridad de la informacién

Segun Gomez y Fernandez (30), manifiestan, Aunque podria
pensarse que un sistema de gestion esta orientado a grandes
empresas, precisamente son las pequefias organizaciones las que
mas pueden beneficiarse de los mismos, ya que aportan un
conjunto de conocimiento y normas que de otra no estarian a su
alcance. No obstante, es importante conocer la organizacién y su
contexto, de manera que la definicion del sistema de gestion tenga
en cuenta los propios objetivos de negocio de la organizacion, con
los que deberia alinearse la gestion de la seguridad de la

informacion.

Cuando una organizacién quiere cumplir los requisitos de la
norma UNE-ISO/IEC 27001, debe demostrar la efectiva
implantacién de los apartados 4 al 10, que son los que conforman
el cuerpo principal de la norma (30):

a. Contexto de la organizacién

(ox

. Liderazgo.

c. Planificacion.

o

. Soporte.
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e. Operacion.
f.Evaluacion del desempefio.
g. Mejora.

El sistema constard de informacion documentada en varios

niveles (30):

- Politicas, que proporcionan las lineas generales de actuacion en

cada caso.

- Informaciéon documentada sobre procesos (generalmente
denominados procedimientos), que proporcionan la descripcién

de las actividades a ejecutar.
- Informaciéon documentada sobre evidencias (anteriormente

denominados registros), que permiten demostrar que se han

llevado a cabo las actividades previstas.

Grafico Nro.6: Niveles de Organizacion Documentada

Politicas

Procesos

Evidencias

Fuente: GOmez & Fernandez (30).
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Conocer la organizacion

Cuando se lleva a cabo la implantacion de un sistema de gestién
en una organizacion, es fundamental conocer sus objetivos de
negocio y todas aquellas cuestiones externas e internas que

pueden favorecer o perjudicar a la obtencion de los mismos (30).

El objetivo es que el sistema de gestion favorezca el desempefio
de la organizaciéon y para eso debe estar alineada con sus
objetivos de negocio. En pocas palabras, se debe conocer la
organizacion. Como cuestiones internas se debe considerar, por

ejemplo, los recursos financieros o humanos y sus competencias.

Como cuestiones externas se pueden considerar los aspectos
politicos, culturales o socioeconémicos que rodean a la
organizacion en su campo de accion, asi como las partes
interesadas (proveedores, usuarios, competidores, organismos
reguladores...) que podran fijar, legal o contractualmente, los
requisitos que afecten al sistema de gestion de seguridad de la

informacion en el que vamos a trabajar (30).

En algunos casos las organizaciones conocen el nivel de
seguridad que necesitan, pero estos se encuentran formalizados.
Estas necesidades deben establecerse antes de comenzar el disefio
del SGSI ya que, con ello, se podran valorar alternativas y tomar
decisiones sobre las méas adecuadas (30).
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Definicion del alcance del SGSI

Se trata de identificar aquellos procesos sobre los que el SGSI va
a actuar, no siendo necesario aplicarlo sobre toda la actividad de
la organizacion. A la hora de definir el alcance, se deben tener en
cuenta los recursos de los que se dispone, siendo generalmente
mas practico limitarlo a aquellos procesos o servicios mas
importantes para la organizacion y, en posteriores ciclos de
mejora continua, ir incorporando el resto. En cualquier caso, es
fundamental dimensionar adecuadamente el proyecto para que

este tenga éxito (30).

Estructura del modelo

Segun Atehortta, Bustamante y Valencia de los Rios (31) , El
modelo del sistema de gestion de la seguridad de la informacion
ISO 27001 sigue la estructura del PHVA. La planificacion inicia
con la definicién del alcance del SGSI, determinando las &reas o
procesos de la organizacion en los que se va a aplicar el sistema.
Generalmente se eligen las areas mas criticas o vulnerables en
materia de gestion de la informacién. Luego de definido el
alcance, se debe formular y divulgar una politica de gestion de la
seguridad de la informacion, que establezca los lineamientos
generales que la organizacién debe tener en cuenta frente a los
riesgos de la informacion, considerando en ello los requisitos

legales, contractuales y propios de la empresa.

El eje central de la planificacion del SGSI consiste en identificar

los riesgos de la informacién, en relacion con las posibles
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amenazas y los puntos vulnerables de la organizacién en cuanto

a la confiabilidad, seguridad y disponibilidad de la informacién.

A partir de la identificacion de estos riesgos, y de su analisis y
valoracion, se definiran los planes de control o tratamiento del
riesgo, que pretende llevarlo hasta un nivel aceptable o manejable
por la entidad. La implementacion se fundamenta en poner en
practica estos planes de control o tratamiento del riesgo. Incluye
también la documentacion y la aplicacion de los procedimientos
necesarios para aplicar tales controles, asi como la formacién y la
conciencia de los empleados respecto a la seguridad de la
informacion y los controles que se han de aplicar. Un elemento
importante es el de definir e implementar planes de deteccion y
respuesta ante incidentes de seguridad de la informacién, para
reducir el impacto que tales incidentes puedan tener en la

operacion de la organizacion.

La fase de verificacidn incluye la medicion del desempefio del
SGSI, la evaluacion de los riesgos y la eficacia de los controles
implementados, la realizacion de auditorias internas al sistema 'y
la revision del mismo por parte de la direccion. De estas acciones
se desprende el mejoramiento, que incluye la actualizacion de los
planes de seguridad y la definicion e implementacion de las

acciones correctivas y preventivas a que haya lugar.
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Grafico Nro.7: Modelo del SGSI de la Norma ISO 27001
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Fuente: Segin Atehortla& Bustamante& Valencia de los Rios
(31).

Existen diferentes metodologias para implementar un  SGSI.

Veamos algunas (32) :

MAGERIT

Es la sigla de Metodologia de Analisis y Gestion de Riesgos de
las Administraciones publicas. Es un método formal para
investigar los riesgos que soportan los Sistemas de Informacion,
y para recomendar las medidas correspondientes que se deberan
tomar para controlar estos riesgos. Es una metodologia publica

desarrollada por el Ministerio de Administraciones Publicas.

MAGERIT consta de cuatro fases (32):
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- Planificacion de analisis y gestion de riesgos: Estimaciones
iniciales de los riesgos que pueden afectar al sistema de
informacion y el tiempo y recursos necesarios para Ssu

tratamiento.

- Analisis de riesgos: realiza una estimacién del impacto que
tendran los riesgos de la organizacion. Esta area es muy
importante porque un uso desproporcionado puede afectar
negativamente al rendimiento. Es necesario establecer un umbral
de riesgo deseable (tolerable) que hay que superar para ser objeto

de tratamiento.

- Gestion del riesgo: seleccionar posibles soluciones para cada

riesgo. Son fundamentales los ejercicios de simulacion.

- Seleccion de salvaguardas: Elegir los mecanismos que

implementaran las soluciones elegidas en la fase anterior.

Grafico Nro. 8: Metodologia Magerit
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Fuente: Guagalango & Moscoso (33).
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ISO/IEC 27001

La ISO/IEC considera la organizacion como una
totalidad y tiene en cuenta todos los posibles aspectos
que se pueden ver afectados ante los posibles
incidentes que se pueden producir. La mencionada
norma esta estructurada en once dominios de control
que cubren completamente la Gestion de la Seguridad
de la Informacion, donde cada uno de ellos se refiere

a un aspecto de la seguridad de la informacion (32).

- Politica de seguridad.

- Aspectos organizativos para la seguridad.
- Clasificacion y control de activos.

- Seguridad del personal

- Seguridad fisica y del entorno

- Gestion de comunicaciones y operaciones
- Control de accesos

- Desarrollo y mantenimiento de sistemas

- Gestiodn de incidentes de seguridad de la informacion
- Gestidn de continuidad del negocio.
- Conformidad legal (32).

En la siguiente figura, puede verse como el objetivo final de la
norma ISO 27001 es preservar la disponibilidad, la
confidencialidad, la integridad, y el no repudio de la informacién
(34).
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Grafico Nro. 9:Enfoque de los controles de la Norma ISO
27001
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Fuente: Mantilla (34).

A continuacion, por la importancia que tienen estas 11 areas de

control, se detalla a que se refieren cada una de ellas (34):
Politica de seguridad

Se necesita una politica que refleje las expectativas de la
organizacion en materia de seguridad con el fin subministrar
administracion con direccion y soporte, la cual también se puede
utilizar como base para el estudio y evaluacion en curso.
Organizacion de la seguridad de la organizacion

Sugiere disefiar una estructura de administracion que establezca

la responsabilidad de los grupos en ciertas areas de la seguridad y

un proceso para el manejo de respuesta a incidentes.
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Gestion de activos

Muestra la necesidad de un inventario de los recursos de
informacion de la organizacion y con base en este conocimiento,
asegurar que se brinde un nivel adecuado de proteccion.
Seguridad de los recursos humanos

Establece la necesidad de educar e informar a los empleados
actuales y potenciales sobre lo que se espera de ellos en materia
de seguridad y asuntos de confidencialidad. También determina
cdémo incide el papel que desempefian los empleados en materia
de seguridad en el funcionamiento general de la CAC o se debe
implementar un plan para reportar los incidentes.

Seguridad fisica y del entorno

Responde a la necesidad de proteger las areas, el equipo y los

controles generales.

Gestion de las comunicaciones y operaciones

Los objetivos de esta seccidn son:

-Asegurar el funcionamiento correcto y seguro de las

instalaciones de procesamiento de la informacion.

-Minimizar el riesgo de falla de los sistemas.

-Proteger la integridad del software y la informacion.

-Conservar la integridad y disponibilidad del procesamiento y la

comunicacion de la informacion.
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-Garantizar la proteccion de la informacion en las redes y de la

infraestructura de soporte.

-Evitar dafios a los recursos de informacion e interrupciones en

las actividades de la compafiia.

-Evitar la pérdida, modificacion o uso indebido de la informacion

que intercambian las organizaciones.

Control de accesos

Establece la importancia de monitorear y controlar el acceso a la
red y los recursos de aplicacion para proteger contra los abusos

internos e intrusos externos.

Adquisicion, desarrollo y mantenimiento de sistemas de

informacién

Recuerda que, en toda labor de la tecnologia de la informacion,
se debe implementar y mantener la seguridad mediante el uso de

controles de seguridad en todas las etapas del proceso.

Gestidn de incidentes de seguridad

Asegura que los eventos y debilidades de seguridad de la
informacion asociadas con los sistemas de informacion sean

comunicados de una manera tal que permita que la accion

correctiva sea tomada oportunamente.
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Gestion de continuidad del negocio

Aconseja estar preparado para contrarrestar las interrupciones en
las actividades de la empresa y para proteger los procesos

importantes, en caso de una falla grave o desastre.

Cumplimiento Normativo (legal, de estdndares, técnicas y
auditorias)

Imparte instrucciones para que se verifique si el cumplimiento
con la norma técnica 1ISO 27001 concuerda con otros requisitos
juridicos. Esta seccidén también requiere una revision a las
politicas de seguridad, al cumplimiento y consideraciones
técnicas que se deben hacer en relacion con el proceso de
auditoria del sistema a fin de garantizar que las empresas

obtengan el maximo beneficio.

Actividades para alcanzar certificacion 1SO 27001

Para alcanzar la certificacion internacional, las organizaciones
deben realizar una serie de actividades, para posteriormente tener
un historial de funcionamiento demostrable de al menos tres
meses antes de solicitar el proceso formal de auditoria para su
primera certificacion. El proceso para la certificacion deberia

efectuarse de la manera que indica en la siguiente figura:

46



Grafico Nro.10: Actividades para alcanzar la certificacion
ISO 27001 del SGSI
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Acciones preventivas mejora del SGS|

Fuente: Mantilla (34).
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HIPOTESIS

La Implementacion de Auditoria Informética con la ISO 27001 en la
municipalidad Distrital de suyo-Piura, mejorara la seguridad de la

informacion.
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V.

METODOLOGIA

Segun Cortés& Iglesias (35), la metodologia es la ciencia que nos ensefia a
dirigir determinado proceso de manera eficiente y eficaz para alcanzar los
resultados deseados y tiene como objetivo darnos la estrategia a seguir en

el proceso.

Para Sabino (36), la metodologia del proyecto incluye el tipo o tipos de
investigacion, las técnicas los procedimientos que seran utilizados para
llevar acabo la indagacion. Es el “como” se realizard el estudio para

responder al problema planteado.

4.1. Tipoy nivel de la investigacion

4.1.1. Tipo de Investigacion

El tipo es cuantitativo, segin Barragan (37), la investigacion
cuantitativa es perteneciente o relativo a la cantidad, y de su
analisis se determina las porciones de cada elemento

analizado.

Uno de los rangos mas importantes de la investigacion
cuantitativa es que opera fundamentalmente con cantidades y
que su proposito final es establecer semejanzas y diferencias
en términos de proporciones. Esta inquietud, en sus origenes,
ha dado paso al desarrollo de la estadistica y dentro de ello la

teoria del muestreo (37).

La investigacion cuantitativa demanda y/o esté obligada a la
construccion de una base de datos que generalmente requiere
mucho cuidado y disciplina al momento de identificar,

levantar, registrar la informacion.
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La validez y confiabilidad de la investigacion cuantitativa
depende, casi siempre, del método de acercamiento a la fuente
de informacién, de la actitud del investigado frente a la
investigacion y, definitivamente, del tipo de variables que se
hayan definido (37).

4.1.2 Nivel de Investigacion

El nivel es descriptivo, para Naghi (38), la investigacion
descriptiva es una forma de estudio para saber quién, donde,
cuando, como y porqué del sujeto del estudio. En otras palabras,
la informacion obtenida en un estudio descriptivo, explica
perfectamente a una organizacién el consumidor, objetos,
conceptos y cuentas. Se usa un disefio descriptivo para hacer

una investigacion, cuando el objetivo es:

- Describir las caracteristicas de ciertos grupos. Por ejemplo,
con base en los datos obtenidos de los usuarios de ciertos
servicios publicos se quiere desarrollar el perfil de usuarios,
“porcentaje de usuarios”, respecto a factores demograficos y

socioeconémicos.

- Calcular la proporcién de gente en una poblacion especifica
que tiene ciertas caracteristicas. Por ejemplo, se requiere
calcular la proporciéon de indigenas del grupo otomi que

trabajaran en la industria automotriz.

- Pronosticar, por ejemplo, la venta para los préximos cinco

afios y usarla como base en la planificacion.
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4.2. Disefio de la Investigacion

El disefio que se utilizO en esta investigacion tiene un tipo no

experimental, de corte transversal.

Para Séez (39) , el disefio no experimental hace referencia al proceso
de indagacién en el que se recogen datos sin intentar inducir ningin
cambio. También se le conoce como investigacion expost-facto, pues
los hechos y variables ya ocurrieron y se observan las variables en su
contexto. A partir del objeto del estudio y se procede a la observacion

de los datos sin la manipulacion de variables.

En definitiva, la investigacion no experimental se realizas sin
manipular las variables independientes, es retrospectiva debido a que
se basa en variables de hechos que ya ocurrieron. Se distinguen entre
disefios transaccionales (transversales y longitudinales). En la
investigacion con disefio no experimental a través de disefios
transaccionales el estudio se centra en un momento determinado.
Pueden ser descriptivos cuando miden y destacan las variables de
modo individual y correlacidnales si establecen relaciones entre
variables. Estos Ultimos pueden aportar casualidad entre las variables,
en este caso serian correlacidnales/casuales. Por otra parte, los disefios
longitudinales, centran el estudio y se llevan a cabo en varios

momentos a lo largo del tiempo (39).

Donde:
M=Muestra

O=0bservacioén

M p O
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4.3. Poblacién y Muestra

4.3.1. Poblacion

4.3.2.

Para Tamayo (40), la poblacion “totalidad de un fenomeno de
estudio, incluye la totalidad de unidades de andlisis o
entidades de poblacién que integran dicho fenémeno y que
debe cuantificarse para un determinado estudio integrando
un conjunto N de entidades que participan de una determinada
caracteristica, y se le denomina poblacién por constituir la

totalidad del fendmeno adscrito a un estudio o investigacion.

La poblacion para esta investigacion serd un total de 40
trabajadores de la municipalidad de Suyo.

Muestra

Para Gomez (41), la muestra debe ser, en esencia, un subgrupo

representativo de la poblacion.

Es un subconjunto de elementos que pertenece a ese conjunto
definido por sus caracteristicas al que llamamos poblacion.
Todas las muestras bajo el enfoque cuantitativo deben ser
representativas; por lo tanto, los términos “al azar” y “aleatorio
“denotan u tipo de procedimiento mecanico para seleccionar
unidades de andlisis en la poblacion (muestrear),
fundamentado en la teoria de las probabilidades, que dara
cierta seguridad de que la muestra serd representativo de la

poblacion.
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Tipos de muestra

Bésicamente categorizamos las muestras en dos grandes

ramas (41):

Las muestras no probabilisticas y las muestras
probabilisticas. En estas Gltimas todos los elementos de la
poblacion tienen las mismas posibilidades de ser escogidas.
Estas se obtienen a través de una selecciéon aleatoria y

mecanica de las unidades de analisis.

En las muestras no probabilisticas, la eleccion de los
elementos no depende de la probabilidad, sino de causas
relacionadas con las caracteristicas de la investigacién o de
quien hace la muestra. Aqui el procedimiento no es
mecanico, ni con base en formulas de probabilidad. Elegir
entre una muestra probabilistica 0 una no probabilistica
depende de los objetos del estudio, del disefio de
investigacion y de la contribucidn que se piensa hacer con

ella.

Muestras probabilisticas

En las muestras probabilisticas, quiza la principal ventaja sea
que puede medirse el error en nuestras predicciones,
utilizando la estadistica. Se dice incluso que el principal
objetivo en el disefio de una muestra probabilistica es reducir

al minimo este error, al que se le llama error estandar.
Los elementos muéstrales tendran valores muy parecidos a

los de la poblacion, de manera que las mediciones en el

subconjunto nos daran estimaciones precisas del conjunto
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mayor. La precision de dichas estimaciones depende del error

en el muestreo.

Para un amuestra probabilistica necesitamos principalmente
dos cosas: determinar el tamafio de la muestra (n), y
seleccionar los elementos muéstrales (unidades de analisis),
de manera que todos tengan la misma posibilidad de ser
elegidos. Debe destacarse para hacer un muestreo
probabilistico, es necesario conocer el listado completo de la

poblacion, o universo.

La muestra seran los trabajadores que laboran en el area de
informética, definidos de la poblacion, es decir 40

trabajadores ya especificados.

Tabla Nro.2: Division de trabajadores de Ia
Municipalidad de Suyo

Personal Areas Cantidad

Registros publicos 5

Nombrados Oficina De Control 5
Interno
(OCI)
Oficina de OMAPEP 2
Of. Procuraduria Pablica 5
Municipal

Contratados
Secretaria General 3
Oficina De Control 5
Interno
(OCI)
Of. De Comunicaciones E 4
Imagen Institucional
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Oficina De
Desarrollo

Economico Rural (Oder)

Practicantes | Administrativos, 6
contabilidad,
documentarios
Total 40

Fuente: Elaboracion propia.
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4.4 Definicion Operacional de las Variables en Estudio

Tabla Nro.3: Definicion Operacional

Variable Definicion Conceptual Dimensiones Indicadores Definicion Operacional

- Sistemas de

informacién. o
Nivel de conocimiento En la municipalidad

de una auditoria de la informacion. - Norma  de
Es la proteccion de la informacion Seguridad.

., | Seguridad de la Informacion
Implementacion

distrital de suyo hay una

informatica con deficiencia por parte de los

ante una gran variedad de

la 1SO 27001. . . trabajadores para cumplir las
amenazas con el fin de asegurar la - Politicas de
- . i normas de seguridad
continuidad ~ del  negocio, seguridad. J
N . . informatica.
minimizar el riesgo, maximizar el
retorno  de  inversiones y - Método para
oportunidades de negocio (42) Seguridad de la reducir el
informacion . mal uso de
27001: los
sistemas.
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ISO 27001 puede ser

implementada en cualquier tipo de - Copias de

organizacion, con o sin fines de seguridad.

lucro, privada o publica, pequefa

o grande. Esta redactada por los - Seguridad

mejores especialistas del mundo en el

en el tema y proporciona una comercio
electronico.

metodologia para implementar la
gestion de la seguridad de la
informacion en una organizacion
(43)

Fuente: Elaboracion Propia.
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4.5. Técnicas e Instrumentos

4.4.1. Técnica

En la presente investigacion se aplicaron las siguientes

técnicas:

a) Observacion Directa: Una de las técnicas mas populares,
de mayor impacto y mas utilizadas para examinar los
diferentes aspectos que repercuten en el funcionamiento del
area, es la aplicacién de diversas técnicas y métodos de
observacion que permiten recolectar directamente la
informacion necesaria sobre el comportamiento del sistema,
del &rea de sistemas, de las funciones, actividades y
operaciones del equipo procesador o de cualquier otro hecho,

accion o fenémeno del ambito de sistemas (44).

b) Encuesta: Segun Zapata (45), La encuesta puede definirse
como un conjunto de técnicas destinadas a reunir, de manera
sistematica, datos sobre determinado tema o temas relativos a
una poblacion, a través de contactos directos o indirectos con
los individuos o grupo de individuos que integran la

poblacion estudiada.

¢) Revision Documental: Esta técnica se utilizd, para la
realizacion del proyecto de investigacion, como el apoyo de la
informacion necesaria, por otros autores, es decir tesis, libros,
manuales y normativas de empresas, revistas, folletos,
Internet, metodologias, con el propdsito de obtener una base

tedrica amplia y citada por sus respectivos autores.
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4.4.2.

443

Instrumento

Como instrumento se realizO un cuestionario con Ssus
respectivas preguntas para obtener resultados de dicha

investigacion.

a) Cuestionario: Para corral (46), este instrumento consiste
en aplicar a un universo definido de individuos una serie de
preguntas o items sobre un determinado problema de
investigacion del que deseamos conocer algo” puede tratar
sobre: un programa, una forma de entrevista o un instrumento
de medicion. Aunque el cuestionario usualmente es un
procedimiento escrito para recabar datos, es posible aplicarlo

verbalmente.

Todo cuestionario tiene tres objetivos especificos:

- Traducir la informacion necesaria a un conjunto de preguntas

especificas que los participantes puedan contestar.

- Motivar y alentar al informante para que colabore, coopere y
termine de contestar el cuestionario completo, por ello, debe

buscar minimizar el tedio y la fatiga.

- Minimizar el error de respuesta, adaptando las preguntas al
informante y en un formato o escala que no se preste a

confusion al responder.

Procedimiento de recoleccion de datos

Para realizar este procedimiento de recoleccion de datos, se
realizé una visita al lugar donde se llevaria a cabo el trabajo de

investigacién, donde se explicd el propdsito de la
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investigacion, para obtener el permiso y realizar una encuesta
en este caso seria a los trabajadores de la municipalidad de
Suyo, una vez realizada la encuesta se obtiene los resultados
del mismo para poder hacer la respectiva tabulacion e

interpretacion de datos.

4.6. Plan de analisis de datos

A partir de los datos que se obtuvieron, se creara una tabulacion en el
programa Microsoft Excel 2016-hoja de célculo. El caso describira el
analisis situacional de los procesos, se obtendran los cuadros y
graficos de las variables de estudio, para establecer las frecuencias y

el andlisis de distribucién de las mismas.
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4.7. Matriz de consistencia

Tabla Nro. 4: Matriz de consistencia

PROBLEMA

OBJETIVOS

HIPOTESIS

METODOLOGIA

¢La implementacion
de una auditoria
informéatica con la
ISO 27001; mejora la
seguridad de
informacion en la
Municipalidad

Distrital de Suyo-

Piura?

OBJETIVO GENERAL.:

Implementar una Auditoria Informética con la
ISO 27001 en la Municipalidad Distrital de
Suyo-Piura; para mejorar la seguridad de la

informacion.

ESPECIFICOS:

1. ldentificar los activos de informacion
de los procesos

basados en la norma ISO 27001.

implementados

La
Implementacion
de una Auditoria
Informatica con la
ISO 27001 en la
municipalidad
Distrital de suyo-
Piura, mejorara la
seguridad de Ia

informacién

- ElI tipo es
cuantitativo.
- El nivel es
descriptivo.

- El disefio de la
investigacion es
no experimental
de corte

transversal.
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Evaluar los riesgos a dichos activos en
la municipalidad.

Elaborar los controles adecuados de
acuerdo a los riesgos identificados.

Fuente: Elaboracion Propia
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4.8. Principios éticos

Durante el desarrollo de la presente investigacién denominada
“Implementacion de una Auditoria Informatica con la ISO
27001 en la Municipalidad Distrital de Suyo —Piura; 2020 .Han
tenido en cuenta el codigo de ética para la investigacion, version
002 del 2019, el cual tiene por finalidad establecer los principios
y valores éticos, de la misma forma del reglamento de sancién
por infraccion al ejercicio de la investigacion Cientifica y se ha
considerado en forma estricta el cumplimiento de los principios
éticos que permitan asegurar la originalidad de la Investigacion.
También se ha considerado respetar los derechos de propiedad
intelectual, de los autores de los libros de texto, tesis y de las
fuentes electrdnicas consultadas, que nos facilito la informacién

necesaria para estructurar el marco tedrico.

De igual manera se ha considerado que gran parte de los datos
utilizados son de caracter publico, y pueden ser conocidos y

aplicados por cualquier investigador sin ningln inconveniente.

Se conserva intacto el contenido de las respuestas,
manifestaciones y opiniones recibidas de los trabajadores que
han colaborado contestando los cuestionarios. Por ultimo, se ha
creido conveniente mantener en reserva la identidad de los

mismos con la finalidad de lograr objetividad en los resultados.
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V. RESULTADOS

5.1. Resultados

5.1.1. Dimensién 01: Nivel de conocimiento

Tabla Nro. 5: Sistemas de informacion

Distribucion de frecuencia y respuestas relacionadas con un
responsable encargado de evaluar la adquisicion y cambios de los
sistemas de informacion; para la Implementacion de Auditoria
Informatica con las ISO 27001len la Municipalidad Distrital de
SuyoPiura;2020.

Respuesta n %
Si 24 60
No 16 40
Total 40 100

Fuente: Aplicacion del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ¢Cuentan la
municipalidad con un responsable encargado de evaluar la adquisicién
y cambios de los sistemas de informacion?, en la municipalidad distrital
de Suyo-Piura; 2020.

Aplicado por: Cosios, T.; 2020.

Tabla Nro.5 se observa que el 60% de los trabajadores encuestados
expresaron que Sl cuentan con un responsable encargado de evaluar los
sistemas de informacion, mientras que el 40% indica que NO cuentan

con un responsable.
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Tabla Nro. 6:Norma de Seguridad

Distribucion de frecuencia y respuestas relacionadas con alguna norma
relativa para la seguridad de los sistemas de informacion; para la
Implementacion de Auditoria Informatica con las ISO 27001en la
Municipalidad Distrital de Suyo-Piura;2020.

Respuesta n %

Si 16 40
No 24 60
Total 40 100

Fuente: Aplicacion del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ¢Existe alguna norma
relativa a la seguridad de sistemas de Informacion?, en la municipalidad

distrital de Suyo-Piura; 2020.

Aplicado por: Cosios, T.; 2020.

En la Tabla Nro.6 se observa que el 60% de los trabajadores
encuestados opinaron que NO existe una norma relativa de seguridad
en la municipalidad, mientras que el 40% dijeron que SI.
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Tabla Nro. 7: Politicas de seguridad

Distribucion de frecuencia y respuestas relacionadas con politicas de
seguridad Informética; para la Implementacion de Auditoria
Informéatica con las 1SO 2700len la Municipalidad Distrital de
SuyoPiura;2020.

Respuesta n %
Si 18 45
No 22 55
Total 40 100

Fuente: Aplicacion del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ¢Existen politicas de
seguridad informatica  en la municipalidad?, en la municipalidad
distrital de Suyo-Piura; 2020.

Aplicado por: Cosios, T.; 2020.

En la Tabla Nro.7 se determina que el 55% de los trabajadores
encuestados expresaron que NO existen politicas de seguridad en la

municipalidad, mientras que el 45% dijeron que SI.
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Tabla Nro. 8: Mecanismos para la comunicacion a los trabajadores

Distribucion de frecuencia y respuestas relacionadas con mecanismos
para la comunicacion a los usuarios acerca de las normas de seguridad;
para la Implementacién de Auditoria Informética con la ISO 27001en
la Municipalidad Distrital de Suyo-Piura;2020.

Respuesta n %
Si 14 35
No 26 65
Total 40 100

Fuente: Aplicacion del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ¢En la municipalidad
existen mecanismos para la comunicacion a los trabajadores acerca de
las normas de seguridad?, en la municipalidad distrital de Suyo-Piura;
2020.

Aplicado por: Cosios, T.; 2020.

En la Tabla Nro.8 se divisa que el 65% de los trabajadores encuestados
dijeron que NO existen mecanismos para la comunicacion a los

trabajadores acerca de las normas, mientras que el 35% indican que SI.
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Tabla Nro. 9: Programas de formacion en seguridad

Distribucion de frecuencia y respuestas relacionadas con programas de
formacion en seguridad; para la Implementacion de Auditoria
Informaética con las 1ISO 27001en la Municipalidad Distrital de Suyo
Piura;2020.

Respuesta n %
Si 22 55
No 18 45
Total 40 100

Fuente: Aplicacién del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ¢Existen programas de
formacion en seguridad para los trabajadores de dicha municipalidad?,

en la municipalidad distrital de Suyo-Piura; 2020.
Aplicado por: Cosios, T.; 2020.
En la Tabla Nro.9 se manifiesta que el 55% de los trabajadores

encuestados nos indica que Sl existen programas de formacién en

seguridad, mientras que el 45% nos dice que NO.
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Tabla Nro.10: Roles y responsabilidades

Distribucion de frecuencia y respuestas relacionadas con roles y
responsabilidades definidas para las personas comprometidas en
seguridad; para la Implementacion de Auditoria Informética con las
ISO 27001en la Municipalidad Distrital de Suyo-Piura;2020.

Respuesta n %
Si 20 50
No 20 50
Total 40 100

Fuente: Aplicacion del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ¢Existen roles y
responsabilidades definidas para las personas comprometidas en la

seguridad?, en la municipalidad distrital de Suyo-Piura; 2020.

Aplicado por: Cosios, T.; 2020.

En la Tabla Nro.10 se muestra que el 50% de los trabajadores
encuestados indican que Sl existen roles y responsabilidades definidas
para las personas comprometidas en la seguridad, mientras que el otro

50% nos indican que NO.
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Tabla Nro.11: Confidencialidad de la informacién

Distribucion de frecuencia y respuestas relacionadas de
confidencialidad la informacion; para la Implementacion de Auditoria
Informaética con las ISO 27001en la Municipalidad Distrital de Suyo-
Piura;2020.

Respuesta N %
Si 24 60
No 16 40
Total 40 100

Fuente: Aplicacion del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ¢En la municipalidad
figuran un acuerdo de confidencialidad de la informacion a la que

accede?, en la municipalidad distrital de Suyo-Piura; 2020.

Aplicado por: Cosios, T.; 2020.

En la Tabla Nro.11 se deduce que el 60% de los trabajadores
encuestados expresaron que Sl figuran un acuerdo de confidencialidad

de la informacion en la municipalidad, mientras que el 40% indican que
NO.
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Tabla Nro.12: Proceso Disciplinario

Distribucion de frecuencia y respuestas relacionadas de un proceso
disciplinario de la seguridad de la informacion; para la Implementacién
de Auditoria Informéatica con las ISO 27001en la Municipalidad
Distrital de Suyo-Piura;2020.

Respuesta N %
Si 16 40
No 24 60
Total 40 100

Fuente: Aplicacion del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ¢Consta la
municipalidad de un proceso disciplinario de la seguridad de la

informacidn?, en la municipalidad distrital de Suyo-Piura; 2020.

Aplicado por: Cosios, T.; 2020.

En la Tabla Nro.12 se deduce que el 60% de los trabajadores encuestados
indican que NO constan la municipalidad de un proceso disciplinario de la
seguridad de la informacion, mientras que el otro 40% nos indican que Sl

consta la municipalidad con un proceso disciplinario.
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Tabla Nro.13: Areas restringidas

Distribucion de frecuencia y respuestas relacionadas de areas
restringidas a las cuales solo puede acceder el personal autorizado; para
la Implementacion de Auditoria Informatica con las ISO 27001en la
Municipalidad Distrital de Suyo-Piura;2020.

Respuesta n %
Si 12 30
No 28 70
Total 40 100

Fuente: Aplicacion del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ;Conoce usted si en la
municipalidad existen areas restringidas a las cuales solo puede acceder
el personal autorizado?, en la municipalidad distrital de Suyo Piura;
2020.

Aplicado por: Cosios, T.; 2020.

En la Tabla Nro.13 se interpreta que el 70% de los trabajadores
encuestados expresaron que NO existen areas restringidas en la

municipalidad, mientras que el 30% nos indican que Sl.
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Tabla Nro. 14: Incidente de seguridad

Distribucion de frecuencia y respuestas relacionadas de un canal y
procedimientos a seguir en caso de incidente de seguridad; para la
Implementacion de Auditoria Informatica con las ISO 27001en la
Municipalidad Distrital de Suyo-Piura;2020.

Respuesta n %
Si 16 40
No 24 60
Total 40 100

Fuente: Aplicacion del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ¢Existe en la
municipalidad un canal y procedimientos claros a seguir en caso de
incidente de seguridad?, en la municipalidad distrital de Suyo-Piura;
2020.

Aplicado por: Cosios, T.; 2020.

En la Tabla Nro. 14 se manifiesta que el 60% de los trabajadores
encuestados dijeron que NO existe en la municipalidad un canal y
procedimientos a seguir en caso de incidente de seguridad, mientras que
el 40% nos dicen que SI.
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Tabla Nro. 15: Resumen de la dimension 01-Nivel de conocimiento

de la informacion

Distribucidn de frecuencias y respuestas relacionadas con la dimension
01 nivel de conocimiento de la informacién; para la Implementacién de
Auditoria Informatica con la ISO 27001 en la Municipalidad Distrital
de Suyo-Piura;2020.

Respuesta n %
Si 20 50
No 20 50
Total 40 100

Fuente: Aplicacion del instrumento para medir el nivel de
conocimiento, basado en 10 preguntas aplicadas a los trabajadores de la

municipalidad distrital de Suyo-Piura; 2020.

Aplicado por: Cosios, T.; 2020.

En la Tabla Nro. 15 se puede interpretar en esta dimension el 50 % de
los trabajadores encuestados contestaron que Sl tienen conocimiento
acerca de seguridad de la informacion, mientras que el otro 50% NO

tienen conocimiento.
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Grafico Nro.11:Resultados de la Dimensién 01

Distribucion porcentual de las frecuencias y respuestas relacionadas
con la dimension 01: Nivel de conocimiento; para la Implementacion
de Auditoria Informética con la 1ISO 27001 en la Municipalidad distrital
de Suyo-Piura; 2020.

= NO

Fuente: Tabla Nro.15
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5.1.2. Dimension 02: Seguridad de la informacion

Tabla Nro.16: Método para reducir el mal uso de los sistemas

Distribucion de frecuencia y respuestas relacionadas de un método para
reducir el mal uso deliberado de los sistemas; para la Implementacion
de Auditoria Informatica con las ISO 27001en la Municipalidad
Distrital de Suyo-Piura;2020.

Respuesta n %
Si 18 45
No 22 55
Total 40 100

Fuente: Aplicacion del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ;Cuenta Ila
municipalidad con algin método para reducir el mal uso occidental
deliberado de los sistemas?, en la municipalidad distrital de Suyo-Piura;
2020.

Aplicado por: Cosios, T.; 2020.

En la Tabla Nro.16 se indica que el 55% de los trabajadores encuestados
indicaron que NO cuenta la municipalidad con un metodo para reducir
el mal uso deliberado de los sistemas, mientras que el 45% nos indican
que SI.
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Tabla Nro.17: Asentadores para la gestion de los sistemas de
Informacion

Distribucion de frecuencia y respuestas relacionadas de asentadores
externos para a gestion de los sistemas de informacion; para la
Implementacion de Auditoria Informética con las ISO 27001en la
Municipalidad Distrital de Suyo-Piura;2020.

Respuesta n %
Si 16 40
No 24 60
Total 40 100

Fuente: Aplicacion del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ¢Existe asentadores
externos para la gestion de los sistemas de informacion?, en la

municipalidad distrital de Suyo-Piura; 2020.

Aplicado por: Cosios, T.; 2020.

En la Tabla Nro. 17 se enuncia que el 60% de los trabajadores
encuestados indicaron que NO existen asentadores externos para la

gestion de los sistemas de informacion, mientras que el 40% nos indican

que SI.
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Tabla Nro.18: Copias de seguridad

Distribucion de frecuencia y respuestas relacionadas de copias de
backup para resguardar la informacién; para la Implementacién de
Auditoria Informatica con las ISO 27001en la Municipalidad Distrital
de Suyo-Piura;2020.

Respuesta n %
Si 22 55
No 18 45
Total 40 100

Fuente: Aplicacion del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ¢Elaboran copias de
backup para resguardar la informacién esencial de la municipalidad?,

en la municipalidad distrital de Suyo-Piura; 2020.

Aplicado por: Cosios, T.; 2020.

En la Tabla Nro.18 se manifiesta que el 55% de los trabajadores
encuestados expresan que Sl elaboran copias de backup para resguardar

la informacion, mientras que el 45% nos indican que NO elaboran.
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Tabla Nro.19: Documentacién de los sistemas de informacién

Distribucidn de frecuencia y respuestas relacionadas de seguridad en la
documentacion de los sistemas de informacion; para la Implementacién
de Auditoria Informéatica con las ISO 27001en la Municipalidad
Distrital de Suyo-Piura;2020.

Respuesta n %
Si 20 50
No 20 50
Total 40 100

Fuente: Aplicacion del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ¢Existe seguridad en
la documentacion de los sistemas de informacion?, en la municipalidad
distrital de Suyo-Piura; 2020.

Aplicado por: Cosios, T.; 2020.
En la Tabla Nro.19 se observa que el 50% de los trabajadores
encuestados dijeron que, Sl existe seguridad en la documentacion de los

sistemas de informacion, mientras que el 50% nos indican que NO

existen.
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Tabla Nro. 20: Seguridad en el comercio electronico

Distribucion de frecuencia y respuestas relacionadas de medidas de
seguridad en el comercio electrénico; para la Implementacion de
Auditoria Informatica con las ISO 27001en la Municipalidad Distrital
de Suyo-Piura;2020.

Respuesta n %
Si 18 45
No 22 55
Total 40 100

Fuente: Aplicacion del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ¢Disponen de medidas
de seguridad en el comercio electrénico?, en la municipalidad distrital
de Suyo-Piura; 2020.

Aplicado por: Cosios, T.; 2020.
En la Tabla Nro.20 se determina que el 55% de los trabajadores

encuestados manifestaron que NO disponen de medidas de seguridad

en el comercio electrénico, mientras que el 45% manifiesta que SI.
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Tabla Nro. 21: Encriptacion de password

Distribucion de frecuencia y respuestas relacionadas de encriptacion de
password de acceso al sistema que utiliza; para la Implementacién de
Auditoria Informética con las ISO 27001en la Municipalidad Distrital
de Suyo-Piura;2020.

Respuesta n %
Si 20 50
No 20 50
Total 40 100

Fuente: Aplicacion del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ¢Existe algin sistema
de encriptacion de password de acceso al sistema que utiliza?, en la

municipalidad distrital de Suyo-Piura; 2020.

Aplicado por: Cosios, T.; 2020.

En la Tabla Nro.21 se determina que el 50% de los trabajadores
encuestados indican que, Sl existen algun sistema de encriptacion de

password, mientras que el 50% indican que NO.
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Tabla Nro. 22: Capacidad de proceso y almacenamiento de la

Informacion

Distribucion de frecuencia y respuestas relacionadas de un plan de
capacidad para asegurar adecuada capacidad de proceso Yy
almacenamiento de la informacion; para la Implementacion de
Auditoria Informética con las ISO 27001en la Municipalidad Distrital
de Suyo-Piura;2020.

Respuesta n %
Si 16 40
No 24 60
Total 40 100

Fuente: Aplicacion del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ;Cuenta Ila
municipalidad un plan de capacidad para asegurar la adecuada
capacidad de proceso y almacenamiento de la informacion?, en la

municipalidad distrital de Suyo-Piura; 2020.

Aplicado por: Cosios, T.; 2020.

En la Tabla Nro.22 se examina que el 60% de los trabajadores
encuestados dijeron que NO cuenta la municipalidad de un plan de
capacidad para asegurar proceso y almacenamiento de la informacion,

mientras que el 40% indican que SI.
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Tabla Nro. 23: Logs

Distribucion de frecuencia y respuestas relacionadas de un logs para las
actividades realizadas por los operadores y administradores; para la
Implementacion de Auditoria Informética con las ISO 27001 en la
Municipalidad Distrital de Suyo-Piura;2020.

Respuesta n %
Si 20 50
No 20 50
Total 40 100

Fuente: Aplicacion del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ¢Existen logs para las
actividades realizadas por los operadores y administradores de la

municipalidad?, en la municipalidad distrital de Suyo-Piura; 2020.

Aplicado por: Cosios, T.; 2020.

En la Tabla Nro.23 se deduce que el 50% de los trabajadores
encuestados dijeron que Sl existen logs para las actividades realizadas,

mientras que el 50% indican que NO.
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Tabla Nro.24: Control de accesos

Distribucidn de frecuencia y respuestas relacionadas de una politica de
control de accesos; para la Implementacion de Auditoria Informatica
con las ISO 27001en la Municipalidad Distrital de SuyoPiura;2020.

Respuesta n %
Si 16 40
No 24 60
Total 40 100

Fuente: Aplicacion del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ¢En la municipalidad
existe una politica de control de accesos? en la municipalidad distrital
de Suyo-Piura; 2020.

Aplicado por: Cosios, T.; 2020.

En la Tabla Nro.24 se manifiesta que el 60% de los trabajadores
encuestados indican que NO existe una politica de control de accesos,

mientras que el 40% indican que SI.
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Tabla Nro.25:Controles criptograficos

Distribucion de frecuencia y respuestas relacionadas de controles
criptogréficos; para la Implementacion de Auditoria Informética con las
ISO 27001en la Municipalidad Distrital de Suyo-Piura;2020.

Respuesta n %
Si 12 30
No 28 70
Total 40 100

Fuente: Aplicacion del instrumento para medir el conocimiento de los
trabajadores encuestados respecto a la pregunta: ¢Existen controles
criptograficos en dicha municipalidad?, en la municipalidad distrital de
Suyo-Piura; 2020.

Aplicado por: Cosios, T.; 2020.

En la Tabla Nro.25 se examina que el 70% de los trabajadores
encuestados indican que NO existen controles criptograficos, mientras

que el 30% indican que SI.
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Tabla Nro.26: Resumen de la dimension 02-Seguridad de la
informacion

Distribucion de frecuencias y respuestas relacionadas con la dimensién
02 seguridad de la informacion; para la Implementacion de Auditoria
Informatica con la ISO 27001 en la Municipalidad Distrital de Suyo-
Piura; 2020.

Respuesta n %
Si 18 45
No 22 55
Total 40 100

Fuente: Aplicacion del instrumento para medir el nivel de
conocimiento, basado en 10 preguntas aplicadas a los trabajadores de la

municipalidad distrital de Suyo-Piura; 2020.

Aplicado por: Cosios, T.; 2020.

En la Tabla Nro.26 se puede examinar que el 55 % de los trabajadores
encuestados contestaron que NO cuentan en la municipalidad con
seguridad de la informacidn, mientras que el otro 45% indican que Sl

existe en la municipalidad seguridad de la informacion.
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Grafico Nro.12: Resultados de la Dimensién 02

Distribucion porcentual de las frecuencias y respuestas relacionadas
con la dimensién 02: seguridad de la informacion; para la
Implementacion de Auditoria Informatica con la ISO 27001 en la
Municipalidad distrital de Suyo-Piura; 2020.

m S|

mNO

Fuente: Tabla Nro.26.
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Tabla Nro.27: Resumen General de las Dimensiones

Distribucion de frecuencias y respuestas relacionadas con las 02
dimensiones definidas para determinar los niveles de conocimiento y
seguridad de la informacion; para la Implementacién de Auditoria
Informaética con las 1ISO 27001 en la municipalidad distrital de Suyo-
Piura; 2020.

Sl NO TOTAL
DIMENSIONES

Nivel de conocimiento 20 50 20 50 40 100

Seguridad de la
informacion 18 45 22 55 40 100

Fuente: Aplicacién del instrumento para el conocimiento de los
trabajadores encuestados acerca del conocimiento y seguridad de la
informacion de las 02 dimensiones definidas para la interpretacion; en

la municipalidad distrital de Suyo-Piura; 2020.

Aplicado por: Cosios, T.; 2020.

En la Tabla Nro.27 se observa que en las dos dimensiones el mayor
porcentaje de los trabajadores encuestados dijeron que No hay

seguridad de la informacion en la municipalidad.
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Grafico Nro. 13:Resumen General de las Dimensiones

Dimension porcentual de las frecuencias y respuestas relacionadas con
las 02 dimensiones definidas para determinar los niveles de
conocimiento y seguridad de la informacion; para la implementacion de
Auditoria informética con la ISO 27001 - Piura; 2020.
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5.2. Andlisis de Resultados

La presente investigacion tuvo como objetivo general : Realizar una
Implementacion de Auditoria Informatica con las 1SO 27001 en la
municipalidad distrital de Suyo, con el fin de mejorar el sistema de
informacion; en este sentido para poder cumplir con este objetivo es
necesario realizar una evaluacion de esta situacién actual a fin de que esta
implementacion identifique claramente los requisitos y pueda cubrir las
exigencias de la entidad a través de una propuesta de mejora seria y

técnica.

Para realizar esta seccion de analisis de resultados se disefi6 un
cuestionario agrupado en 02 dimensiones y, luego de los resultados

obtenidos e interpretados en la seccidn, se realizara el siguiente analisis:

1) En lo que respecta a la dimension 01: Nivel de conocimiento, en Tabla
Nro.15 se puede interpretar en esta dimension el 50 % de los
trabajadores encuestados contestaron que No tienen conocimiento
acerca de seguridad de la informacion. Este resultado tiene similitud
con lo obtenido por Agurto (10) en su investigacion para una
dimension similar a la presente , obteniendo resultados que el 58% de
fuga de documentacion especializada es de manuales, procedimientos,
documentacion tecnica, por debajo con el 33% otra de la fuga de
documentacion es por las incidencias en informacion de carécter
personal. Esta similitud en los resultados justifica que los trabajadores
de ambas empresas no conocen sobre la norma ISO 27001 para poder
implementarla, por lo tanto, la municipalidad no brinda proteccién
necesaria, porque su informacion esta expuesta a los peligros que hay
al tener toda su documentacion en forma manual en consecuencia el
riesgo que existe en la informacion de ambas empresas conlleva la falta

de confidencialidad.
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2) Con respecto a la dimension 02: Seguridad de la informacion, en la
Tabla Nro.26 nos muestra los resultados donde se puede interpretar que
el 55% de los trabajadores indican que NO existe en la municipalidad
seguridad de la informacién, este resultado es similar al resultado
obtenido Lara (9) en su investigacion donde obtuvo como resultado
para una dimension similar a la presente, que el 61% de los trabajadores
encuestados opinaron que la situacion actual NO cuenta con la
adecuada gestion en los procesos de la clinica Simedic Diagndstica
S.A.C, mientras que el 39% Sl est& conforme con la situacion actual de
la clinica.Esta similitud en los resultados se justifica que la
implementacion de auditoria informatica con las 1ISO 27001 mejorara

la seguridad de la informacion en la municipalidad.
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5.3. Propuesta de mejora

Luego de haber analizado los resultados obtenidos en la presente investigacion, se

plantea la siguiente propuesta de mejora:

Se desarrollara la documentacién exigida por la norma ISO/IEC 27001 para la

Municipalidad distrital de Suyo-Piura.

La norma ISO 27001 fue elijada para realizar el sistema de gestion de seguridad
de informacion, la cual permitir4 ver a la informacion tanto interna y externa de
la municipalidad como un activo valioso, que debe tener una gestion adecuada,
para que los trabajadores puedan trabajar con confianza. Asi mismo al
implementar esta norma permitira minimizar los riesgos, al asegurar que se
identifican, valoran los activos y sus riesgos, por otro lado, se podra evaluar los
diferentes riesgos y establecer una serie de estrategias, controles oportunos para

asegurar la proteccion y salvaguardar la informacion.

CONTROLES DE SEGURIDAD BASADO A LA NORMA ISO 27001

Referencias Normativas

Los siguientes documentos, en parte o en su totalidad, se referencian

normativamente en este documento y son indispensables para su aplicacion.
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5.3.1. ANALISIS DIFERENCIAL DEL ESTADO ACTUAL VERSUS

ISO/IEC 27001 Y 27002 :2013

En esta seccion se realizara el analisis diferencial con respecto a la ISO/IEC
27002, en o cual este andlisis nos permite conocer el estado actual de la
organizacion, teniendo como base la norma 1SO27001:2013, este trabajo de
investigacion estard enfocado en analizar todos los controles y
requerimientos de seguridad detallados en el Anexo A son directamente
derivados y alineados con los listados en ISO/IEC 27001 — 27002:2013” y
alineados con los procesos de la municipalidad. Lo cual se miraré en detalle
cada uno de los capitulos empezando por el numeral 5-politicas de seguridad
de la informacion y terminando con el nimero 18-cumplimiento, dentro de

cada capitulo existen controles que también deben implementarse.

Los hallazgos a continuacion son resultados del analisis de las medidas de
seguridad y la normativa que tiene la organizacion en relacién con la
seguridad de la informacion. Este anlisis nos permitira conocer de manera
global el estado actual de la municipalidad en relacién de la seguridad de la

informacion.

Se agrega un valor a cada control en base al estado en el que se encuentra:

0- No esta implementado.
1- Esta parcialmente implementado.

2- Completamente implementado.
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Tabla Nro. 28: Evaluacién de los controles de la Normativa 1SO/IEC 27002:2013Control de la normativa ISO/IEC

27001:2013

A5.POLITICAS DE SEGURIDAD

OBJETIVO DE CONTROL CONTROL DESCRIPCION VALOR
5.1 DIRECTRICES DE LA DIRECCION EN | 5.1.1.Politicas para la|-Existe un documento de
SEGURIDAD DE LA INFORMACION Seguridad de la | politicas.
Inf ion. : :
nrormacion -No se evidencia los
entrenamientos realizados a los
trabajadores acerca de las
politicas en la seguridad de la 1

informacion.

-Se sugiere establecer y publicar
una Politica General de Seguridad
de la informacion y comunicar a
todos los niveles, trabajadores y

terceras partes que lo requieran.
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5.1.2.Revision de las
Politicas para la
Seguridad de la

Informacién

-Se evidencia que no hay ningun
tipo de revision de politicas de

seguridad y estan desactualizadas.

-Se recomienda la revision la
revision periddica de las politicas
de seguridad (idealmente cada
afo) para asegurar el
cumplimiento de las
modificaciones o nuevas normas
legales que involucren a la

institucion.

A6.ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD

DE LA INFORMACION

6.1 ORGANIZACION INTERNA

6.1.1.Asignacion de
Responsabilidades para la
Seguridad de la

Informacion.

-No se tiene un rol apropiado para
el responsable del SGSI.

-Ordenar y documentar todas las
responsabilidades  sobre  la

seguridad de informacion por
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cada uno de los activos y procesos

de seguridad.

6.1.2
tareas

Segregacion  de

-No existen funciones especificas

para cada trabajador.

-Especificar y documentar la

separacion de funciones.

6.1.3.Contacto con las | -Se mantiene contacto con
autoridades autoridades.
6.1.4 Contacto con | -se debe mantener contacto con

grupos de interés especial

un especialista e en seguridad de

la informacion.

6.1.5 Seguridad de la
informacion en la gestion

de proyectos.

-Utilizan una metodologia en la

gestion de proyectos.

6.2.1 Politica de uso de
dispositivos para

movilidad

-No existe politicas, ni controles

para analizar los riesgos en

dispositivos moviles.
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6.2 DISPOSITIVOS MOVILES Y
TELETRABAJO

-Se debe implementar politicas
para para proteger la informacion
de terceros en los dispositivos

moviles.

6.2.2 Teletrabajo

-No se considera, por lo que no
hay el servicio de teletrabajo en la

municipalidad.

A7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

7.1 ANTES DE ASUMIR EL EMPLEO

7.1.1 Seleccién

-Como parte del proceso de
seleccién y reclutamiento se
revisan los antecedentes Penales
y policiales de cada uno de los

candidatos a un puesto laboral.

-Existen contratos en donde se

incluye una clausula de
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7.1.2 Términos y

condiciones del empleo

confidencialidad de la

informacion.

-Se debe concientizar acerca de

seguridad de la informacion.

7.2 DURANTE LA CONTRATACION

7.2.1.Responsabilidades

de gestion.

-No se tienen acuerdos de
confidencialidad donde se
definan las
recomendaciones de seguridad
sobre el tratamiento de la

Informacion.

7.2.2. Concienciacion,
educacion y capacitacion
en seguridad de la

informacion.

-Establecer un  plan de
entrenamiento o capacitacion que
se inicie con la induccion y que

introduzca conocimiento de las
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politicas de seguridad de la
municipalidad antes que los
servicios 0 informacion se
ponga a disposicién del
empleado, contratistas o terceras

partes.

7.2.3.Proceso
disciplinario.

Implementar un procedimiento
para la ejecucion de procesos

disciplinarios

7.3 TERMINACION Y CAMBIO DE EMPLEO

7.3.1 La terminacién o el
cambio o cambio de
responsabilidades de

empleo

No se tiene un proceso
documentado para el retiro del

trabajador.

A8. GESTION DE ACTIVOS

8.1 RESPONSABILIDAD
ACTIVOS

SOBRE

LOS
8.1.1 Inventario de

activos

La municipalidad tiene un

inventario de activos.  Sin
embargo se sugiere clasificar de
acuerdo a su sensibilidad y

criticidad, para tener un control
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permanente de los  mas
representativos para la

municipalidad.

8.1.2 Propiedad de los
activos.

Se firman documentos, donde se
detalla  la  asignacion vy
responsable del activo. Este

documento debe contener:

Nombre del activo: Tipo de
Activo, propietario. cddigo de
barras para su identificacion.

ubicacion(Area, proceso, etc).

8.1.3 Uso aceptable de

los activos.

- Especificar y documentar las
reglas para el uso aceptable de la
informacion y los activos de la
municipalidad mediante una
politica o procedimiento que debe
ser conocido por el personal del

area.
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8.1.4 Devolucién de

activos.

Actualmente, la municipalidad
tiene un formato para la
devolucion de equipos asignados;
sin embargo se debe establecer un
procedimiento detallado para la
devolucién de activos en toda la

institucion

8.2 CLASIFICACION DE LA INFORMACION

8.21 Directrices  de

clasificacion.

-Realizar la clasificacion de
activos de acuerdo a su

confidencialidad y criticidad.

8.2.2 Etiquetado vy
manipulado de la

informacion.

-Desarrollar e implementar un
conjunto adecuado de
procedimientos para el etiquetado

de la informacion.

8.2.3 Manipulacion de

activos.

-Desarrollar e  implementar
procedimientos para la

manipulacion de activos.

101




83 MANEJO DE LOS SOPORTES DE
ALMACENAMIENTO

8.3.1 Gestion de soportes

extraibles.

-Establecer un formato de
asignacion de propietario de
medios removibles tales como,
correo  electronico  laboral,
servicios de mensajeria, USB,
CD, entre otros ademéas de un
formato para la entrega o custodia
y destruccion de tales medios o

dispositivos.

8.3.2 Eliminacién de

soportes

-Se hace una disposicion
adecuada de los activos a dar de
baja y se elimina todo tipo de

informacion.

-No existe un proceso donde se
definan los pasos a seguir en caso
de la eliminacion segura de
equipos, eliminacion de

informacion y datos.
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8.3.3 Soportes fisicos en

transito

-Se debe llevar a cabo un
procedimiento en el manejo y
almacenamiento de la
informacidn, para asegurar la que
se eviten eventos como

divulgacion,

A9. CONTROL DE ACCESOS

9.1 REQUISITOS DE NEGOCIO PARA EL

CONTROL DE ACCESOS

9.1.1 Politica de control

de accesos

-La municipalidad dia a dia
genera y desarrolla activos de
informacion lo cuales deben estar
salvaguardados o custodiados de
acuerdo a su importancia o
clasificacion por lo que se debe
controlar el acceso a la

informacion. Por lo tanto, se debe:

- Desarrollar e implementar una
politica de control de acceso,
documentada, revisada y basada

en los requerimientos de
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seguridad y objetivos

institucionales.

9.1.2 Control de acceso a
las redes y servicios
asociados.

- Se tiene un proceso de solicitud
de ingreso de usuario donde se

especifica los servicios.

- Se debe tener un proceso de
seguridad en red y actividades de
revisiones permisos de acceso, Se
debe centralizar las revisiones

documentadas.

9.2 GESTION DE ACCESO DE USUARIO

9.2.1 Gestion de
altas/bajas en el registro

de usuarios

La municipalidad esta aplicando
este control. Sin embargo, se
deberia implementar las
siguientes  directrices  para

mejorar el control actual.

-Implementar un procedimiento
formal por escrito de alta del
usuario al sistema, que regule y

exija el ingreso de los siguientes
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datos: - Usuario. - Tipo o nivel de
usuario al que pertenece. -
Password( requerimientos
minimos) - Nombre y apellidos
completo - Contador de intentos
fallidos - Permisos minimos y
necesarios de acuerdo a su nivel o
tipo de usuario para que

desempefie su tarea.

9.2.2 Gestion de los

derechos de acceso

asignados a usuarios.

Existe un proceso de ingreso,
actualizacion y retiros a los
usuarios de los  servicios

informaticos, para empleados.

-No se tiene un sistema de control
de acceso para los espacios
fisicos, se debe actualizar el

procedimiento.

105




9.2.3 Gestion de los
derechos de acceso con

privilegios especiales.

Identificar y documentar los
privilegios asociados a cada
producto del sistema (sistema
operativo, sistema de
administracion de bases de datos
y aplicaciones), y las categorias
de personal a las cuales deben

asignarse los productos.

9.2.4 Gestion de
informacién confidencial
de autenticacion de

usuarios.

Todos los trabajadores de la
municipalidad tienen un ID como
identificador de usuario,

solamente para su uso personal.
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9.2.5 Revision de los
derechos de acceso de los

usuario

-En la municipalidad no hay una
revision periddica en el sistema de

informacion.

Se recomienda realizar una
revision periddica
semestralmente,  después de
cualquier cambio ya sea por
finalizacion de empleo, para
asegurar que cada trabajador
tenga acceso a la informacion que

requiere sus funciones.

9.2.6 Retirada o
adaptacion de los

derechos de acceso

-Desarrollar e implementar una
politica donde se exija el retiro de
todos los derechos de acceso al
empleado o tercero, que deje de

laborar en la municipalidad.
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9.3 RESPONSABILIDADES DEL USUARIO

9.3.1 Uso de informacion
confidencial para la

autenticacion

-Se deberia exigir y promover a
los trabajadores que cumplan las
buenas  préacticas de la
municipalidad para el uso de

informacion de autenticacion.

9.4 CONTROL DE ACCESO A SISTEMAS Y
APLICACIONES

9.4.1 Restriccién del

acceso a la informacion.

-Dar acceso a la informacion y a
las funciones del sistema de
aplicaciones solo a los usuarios de
éste, incluido el personal de
apoyo de acuerdo con una politica

de control de accesos definida.

9.4.2 Procedimientos
seguros de inicio de

sesion.

-La municipalidad ha
implementado  procedimientos
béasicos de inicio de sesion. Sin
embargo, se debe incluir las
siguientes directrices para mejor

el nivel de seguridad:

-Implementar un politica de

control de accesos para controlar
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el acceso a los sistemas Yy
aplicaciones mediante un

procedimiento seguro de log-in.

9.4.3 Gestion de

contrasefas de usuario

En la municipalidad existen
sistemas los cuales tienen
contrasefias, pero no es de uso

personal.

-Se  deberia  realizar una
evaluacion a los sistemas de
gestion de contrasefias ya que
estas deberian ser seguras vy
asegurar la calidad de las

contrasefias.
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9.4.4 Uso de herramientas
de administracion de

sistema

Es  necesario  realizar un
procedimiento documentado, en
el cual se indique que cada jefe de
area, debe solicitar los permisos
adecuados para cada personal que

se le autorice.

-Restringir y controlar
estrictamente el uso de programas
utilitarios que pudieran tener
capacidad de anular el sistema y

los controles de las aplicaciones.

9.4.5 Control de acceso al
codigo fuente de los

programas

En la municipalidad no existe
alguna politica de seguridad o
procedimiento documentado de
acceso al codigo fuente de los

sistemas informaticos.

-Implementar a los controles ya
establecidos lo cual deben

comprender:
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- Un registro de personas

autorizadas y funciones.

- La fecha de ingreso y salida. - El

motivo de acceso.

A.10.CIFRADO

10.1 CONTROLES CRIPTOGRAFICOS

10.1.1 Politicas sobre el
uso de controles

criptograficos

-No se tiene una politica sobre el
uso de controles criptograficos,
puesto que son necesarios para
discos externos que sale con

informacion de la empresa.
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-Implementar ~ una  politica
documentada con respecto al uso

del correo electrénico e internet.

10.1.1 Gestidn de llaves

Debemos desarrollar e
implementar una politica sobre el
uso, proteccion y tiempo de vida
de las llaves criptograficas

,durante todo su ciclo de vida.

A11.SEGURIDAD FISICA Y DEL ENTONO
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11.1 AREAS SEGURAS

11.1.1  Perimetro  de
seguridad fisica

- Se tiene controles a nivel de
hardware como a nivel de
personas los procesos estan
documentados y existen

registros que lo evidencian

11.1.2 Controles de
entrada Fisicas

Los archivos fisicos que tienen
informacion sensible e historia
de la compafiia no tienen control
de acceso por carnet ni camara
cercana, el centro de computo no
tiene control de acceso ni

camara de seguridad.

11.1.3 Asegurar oficinas,
salas e instalaciones

No se menciona en el proceso
seguridad fisica el manejo del

control .
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11.14 La proteccion
contra amenazas externas

y ambientales

No se menciona ningun proceso
paran la seguridad contra las
amenazas externas y

ambientales.

11.1.5 Trabajar en zonas

seguras

-No existe en la municipalidad
procedimientos para trabajos en

Z0na segura.

11.1.6 Areas de carga,
despacho 'y  acceso

publico

-No se tiene un control de
seguridad para restringir en
ingreso de  personas  no

autorizadas.
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11.2 EQUIPOS

11.2.1  Ubicacion vy

proteccion de los equipos

-No  existen  procesos  ni
alineados que existen analisis de
riesgos ambientales

documentados.

11.2.2 Servicios de

suministro

-Se tiene incorporado una
documentacion con las UPS y
una vez por afio el proceso de
mantenimiento con proveedor
externo El area de
instrumentacion electricidad
tiene controles para revisiones
periddicas de la energia,
mantenimientos a  equipos,
acciones durante un apagon.

-No se tiene un registro de los
mantenimientos de UPS en el
proceso, No se menciona en el
proceso de instrumentacion vy

electricidad el sistema del centro
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de cémputo, sus revisiones y

mantenimiento

11.2.3 Seguridad en el
cableado

-No hay cableado certificado en
la empresa. Se detectd falta de
canaletas y separacion de cables

eléctricos y de datos

-No existe un documento o
plano de la compafiia que apoye
las rutas de cableado
estructurado. No se cumple el
estandar en la terminacion de

cableado
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11.2.4 Mantenimiento de

los equipos

En la municipalidad existe un
programa de mantenimiento de
equipos tanto légico como fisico
Se tiene un indicador de
mantenimiento que se evidencia

cada mes.

-El proceso de mantenimiento
preventivos esta desactualizado.
hace falta incorporar el

indicador de mantenimiento.

11.2.5 Retiro de activos

-Se tiene agregado un proceso de
registro de dar de baja un
equipo. Se tiene incorporado un

proceso de desecho tecnologico.

-El proceso de desecho
tecnologico no esta
documentado.
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11.2.6  Seguridad de
equipos y activos fuera de

las instalaciones

-Se debe aplicas medidas de
seguridad a los activos que se
encuentran  fuera de las
instalaciones de la

municipalidad

11.2.7 Disposicion segura

o reutilizacién de equipos.

-Se hace una disposicion
adecuada de los activos de
informacion y se elimina todo

tipo de informacion corporativa.

-En el proceso "Actualizacion de
usuarios - Ingreso o Retiro" se
debe especificar el borrado de la
informacion segura En el
formato de Retiro es necesario
agregar un item para el borrado

de informacion
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11.2.8 Equipos de usuario

desentendido

.Se recomienda implementar
una  politica de  equipo
desentendido .se debe
implementar un control para el
tiempo de inactividad  del

equipo de cémputo.

11.2.9 Politica de
escritorio 'y  pantalla
limpia

Se debe adoptar una politica de
escritorio  limpio para los
papeles y medios de
alamcenamiento,removibles,y

una politica de pantalla en las
instalaciones de procesamiento

de la informacién.

Al12 SEGURIDAD DE LAS OPERACIONES
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A 12.1 PROCEDIMIENTOS
OPERACIONALES Y RESPONSABILIDADES

12.1.1 Procedimientos de

operacion documentados

-Se tienen procesos diarios,
semanales, mensuales, de todo
el sistema de informacion que
soportan la operacion.

-Se debe actualizar de manera
constante el manual de
seguridad colocando las tareas

operativas.

12.1.2 Gestion de cambios

-Existe un proceso de gestion de
cambios para desarrollo de
software. Existe proceso de
gestion de cambios para
infraestructura.  Existe  un
proceso incorporado en manejo
de versiones de aplicaciones de
software.

-No existe una estandarizacion y
politicas de seguridad que la

respalden.
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12.1.3 Gestion de

capacidad

A nivel de desarrollo de
software  tienen procesos
establecidos que les permiten
manejar indicadores de calidad y
reporte de defectos. Se hacen
pruebas de rendimiento bajo
demanda de la infraestructura.

Se debe en el proceso de
desarrollo de software detallar el
coémo se realiza No se tiene un
proceso  estandarizado  que
especifigue la gestion de

capacidades

12.1.4 Separacion de los
ambientes de desarrollo,

pruebas y operacion

-Se hacen entrenamiento sobre
las buenas practicas de

desarrollo.

-No se evidencia el seguimiento
del proceso en cuento los
controles de calidad.
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A12.2 PROTECCION CONTRA CODIGOS
MALICIOSOS

12.2.1 Controles contra

malware

Actualmente la municipalidad
tiene herramientas de deteccion
y proteccion de  cddigo
malicioso, sin embargo, no estan
documentadas. Para lo cual se
debe:

-Capacitar al usuario sobre el
uso de los antivirus y cuando

haya una infeccion.

12.3 COPIAS DE SEGURIDAD

12.3.1

seguridad de la

Copia de

informacién

-Implementar y documentar un
procedimiento para la copias de
seguridad y recuperacion de la

informacion.

12.4 REGISTRO Y SEGUIMIENTO

12.4.1 El

evento

registro de

Implementar un control para el

registro de logs, fallas,

excepciones 0 eventos de

seguridad.
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12.4.2 Proteccién de la

informacion de registro

Implementar un control para
registrar las actividades del
administrador y del operador del

sistema.

12.4.3  Registros  de

administrador y operado

-Se  tiene  un proceso
incorporado  de  monitoreo
diario, semanal por parte del
administrador y el operador de
los servicios criticos de la

compafiia.

12.4.4 Sincronizacion de

reloj

-Se tiene un proceso
incorporado para la
sincronizacion de la hora de

todos los equipos.
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12.5 CONTROL DE SOFTWARE
OPERACIONAL

12.5.1 La instalacién del
software en los sistemas

operativos

-En dicha municipalidad existe
la instalacidn de software en los
sistemas operativos.

-No se tiene control de
instalacion de aplicaciones para
el area administrativa desde

medios extraibles.

12.6 GESTION DE VULNERABILIDAD
TECNICA

12.6.1

vulnerabilidades técnicas

Gestion de

-Implementar un procedimiento
para controlar el acceso a los
archivos

que contengan

informacién critica sobre los

sistemas de informacion

12.7 CONSIDERACIONES SOBRE
AUDITORIAS DE SISTEMAS DE
INFORMACION

12.7.1  Controles de
auditoria de sistemas de

informacién

-Se
periodicidad de auditoria.

tiene incorporada la

-No se tiene documentado el
del

seguridad la periodicidad de las

manual administrador de

auditorias.
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Al3 .SEGURIDAD DE LAS COMUNICACIONES

13.1 GESTION DE LA SEGURIDAD DE LAS
REDES

13.1.1 Controles de red

-La municipalidad mantiene
asegurada la proteccion de la
informacion en las redes, y sus
instalaciones de procesamiento
de informacion de soporte. Se ha
desarrollado  mecanismos de
seguridad, los niveles de
servicio y los requisitos de
gestion minimos de todos los

servicios de red.
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13.1.2 Seguridad de los

servicios de red

-Se tiene para los dispositivos de
red configurados los roles de
acceso a los dispositivos
administrador, operador a nivel
de dominio se tiene unos grupos
creados y determinados accesos
para los servicios de plataforma
como internet.

No se tiene documentado como
se configuran las seguridades de
switch. No se tiene dentro del
grupo de soporte técnico
limitacion de acceso al

directorio.

13.1.3 La segregacion en

las redes

Los grupos de servicios de
informacion, usuarios y sistemas
de informacion se mantienen
separados en las redes para asi
evitar que el tréfico de una
subred afecte a las demas.
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13.2 TRANSFERENCIA DE INFORMACION

13.2.1 Las politicas y los

procedimientos de
transferencia de
informacién

Se tiene incorporado en los
procesos de induccion y
entrenamiento  del  personal
nuevo explicar las buenas
practicas para el correcto de sus
usuarios(ld)y no ser
manipulados por terceros.

- Implementar una politica
documentada concerniente al

uso de redes y servicios de red.
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13.2.2 Los acuerdos sobre

la transferencia de

-Dentro de los contratos

proveedores se tienen clausulas

informacion de confidencialidad.
-Se debe establecer acuerdos de
confidencialidad y manejo de la
informacion de acuerdo con la
ley con los trabajadores .

13.2.3 La mensajeria | -Se debe implementar una

electronica politica de seguridad para
brindar  un  servicio de
mensajeria  instantanea  de

manera segura y confiable.

13.2.4 Los acuerdos de
confidencialidad o de no

divulgacion

Los trabajadores se les explica
acerca de la clausula, donde
deberian respetar el area donde
trabajan y no divulgar ningun

tipo de informacion.

-También se debe documentar

todo tipo de informacion y asi no
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perder informacién confidencial
que pueda causar dafio a la

organizacion

14 ADQUISICION,MANTENIEMIENTO Y DESARROLLO DE SISTEMAS

14.1 REQUERIMIENTOS DE SEGURIDAD DE
LOS SI

14.1.1 Anélisis de

los

requisitos de seguridad de

la informacién

especificacion

y

-Dentro de la metodologia de
desarrollo del proyecto de
software se estables los
requerimientos no funcionales
de la seguridad, se elaboran
estrategias de tratamiento a los
riesgos segun la criticidad del

proyecto.
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14.1.2  Asegurar  los
servicios de aplicaciones

en las redes publicas

-Se tiene a nivel de Firewall
proteccion IDS Las carpetas
web server tienen seguridades se
deben fortalecer las politicas de
firewall contra ataques

-Se debe

estrategias y protecciones hacia

implementar

web server a nivel interno.

14.1.3 La proteccion de
las transacciones de
servicios de aplicacion

-Se debe establecer para las
aplicaciones que manejan y
trasmiten informacion sensible
el

uso de cddigos criptogréaficos,

certificados, firmas digitales

142 SEGURIDAD EN DESARROLLO Y
PROCESOS DE SOPORTE

14.2.1 Politicas de

desarrollo seguro.

-Se tienen procesos establecidos
para el desarrollo de software las
personas del area de desarrollo
son capacitadas en buenas

practicas de desarrollo seguro.
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14.2.2 Procedimientos de
control de cambios del

sistema

-Existen  procedimientos de
cambios en las aplicaciones las
cuales son documentados en

actas de entrega de proyectos.

-Se deben realizar anélisis de
riesgos de aplicaciones de cada
proyecto, donde se identifiquen

las amenazas.

14.2.3 Revision técnica de
las aplicaciones después
de operar cambios de

plataforma

-Existe  un  proceso  de
actualizacion de plataforma,
para realizar reuniones de
planeacion donde se establecen
las actividades, responsables y

pruebas.

-Se debe crear un procedimiento
para la actualizacion de

plataforma donde describa unos
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lineamientos a seguir se debe

actualizar el proceso de pruebas.

14.2.4 Restricciones en
los cambios a los paquetes

de software

-En las aplicaciones que son
necesaria se establecen
restricciones o blogueos para
aplicaciones como antivirus en
los equipos de los usuarios y
sistema operativo.

-Se debe establecer un proceso
estandar donde se controle los
lineamientos para elegir las
aplicaciones que deben tener
blogueos, activacion de logs,

seguimientos.
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14.2.5 Uso de principios
de ingenieria en

proteccion de sistemas

-Se tiene para la etapa de
implementacion entregables que
ayudan en la etapa desarrollo de
requerimiento.

- Se deben establecer
,documentar y mantener
principios para la construccion

de sistemas seguros.

14.2.6  Seguridad en

entornos de desarrollo

-Se estan incorporado préacticas
de revision de seguridad de
micros para el area de
informatica y desarrollo.

-Se debe tener una estrategia de
seguridad para los entornos de
desarrollo 'y estaciones de
trabajo para proteger la

informacion de estos equipos

133




14.2.7 Desarrollo

Outsourced

No aplica.

14.2.8 Pruebas de
funcionalidad durante el

desarrollo de los sistemas

-Se  tiene dentro de la
metodologia de desarrollo de
software una etapa de pruebas
funcionales para una buena

implementacion.

-Se debe incorporar dentro del
proceso de pruebas, pruebas de

seguridad.
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14.2.9 Pruebas de
aceptacion del sistema

-Durante el proceso de
desarrollo, se deben de llevar a
cabo pruebas de funcionalidad

de la seguridad .

14.3 DATOS DE PRUEBA

14.3.1 Proteccion de los
datos de prueba

Se debe realizar nuevas
actualizaciones a los sistemas de
informacion, establecer
programas de prueba para
aceptacion 'y criterios de

aceptacion relacionados.

A 15. RELACIONES CON LOS PROVEEDORES
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15.1 SEGURIDAD DE LA INFORMACION EN
LA RELACION CON LOS PROVEEDORES

15.1.1 Politica de
seguridad de la
informacion para las
relaciones con
proveedores

-Teniendo el acceso de los
proveedores en la organizacion,
se deben documentar los activos
para una seguridad de

informacion optima .

15.1.2 Abordar la
seguridad dentro de los
acuerdos con proveedores

-Existen un proceso de para la
compra de servicios con
proveedores, y se establecen los
requerimientos  del servicio
brindado.

-Se deben establecer acuerdos
de confidencialidad donde se
estipulen la forma para el
tratamiento de la informacion,

con los proveedores.
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15.2 GESTION DE LA PRESTACION DE
SERVICIOS DEL PROVEEDOR

15.2.1 El seguimiento y la
revision de los servicios
de proveedores

-Se debe hacer seguimiento
constante, revisar y auditar con
regularidad la prestaciéon de los

servicios de los proveedores.

15.2.2 Gestion de cambios
en los servicios de
proveedores

-Se hacen un proceso de
seleccién de proveedor y se
evidencia en estudio de las
cotizaciones y el andlisis costo
beneficio al final de cada
contrato se hace evaluacion de
servicio a los proveedores.

A 16. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
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16.1 GESTION DE INCIDENTES Y MEJORAS
EN LASI

16.1.1Responsabilidades
y procedimientos

Se tiene un informe fisico donde
se ingresan todos los incidentes
que afectan la disponibilidad,
integridad y confidencialidad de
la informacién. Dentro de los
roles se tiene especificado la
funcion de quienes ingresan y
clasifican los incidentes de

seguridad.

16.1.2 Informar sobre los
eventos de seguridad de
informacion

-Se comunica a los trabajadores,
como evaluar y identificar un
incidente que afecta la seguridad

de la informacién.
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16.1.3 Presentacion de
informes de informacion
debilidades de seguridad

-Se tiene un proceso de reporte

de incidentes tanto para
trabajadores como proveedores.
-Los proveedores externos no
conocen el procedimiento vy

pueden reportar incidentes

16.1.4. Valoracion de
eventos de seguridad de la
informacion y toma de
decisiones

-Se tiene incorporado en los
grupos primarios de informatica
mensuales el andlisis de
resultados de las solicitudes
atendidas y los reproceso a
través de indicadores.

-No se tiene clasificacion en el
sistema de ingreso de incidentes

para seguridad, ni la criticidad.

16.1.5 Respuesta a
incidentes de seguridad de
la informacion

-Se tienen informes de gestion
sobre incidentes de seguridad, los
cuales

son reportados a la

direccidon mensualmente.
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-No se tiene una respuesta de los
incidentes de seguridad de la
informacion de acuerdo con

procedimientos documentados.

16.1.6 Aprendiendo de los
incidentes de seguridad de
la informacion

-Se tiene conocimiento de los
incidentes de seguridad de la
informacion, pero no se realiza
un procedimiento adecuado para
reducir la posibilidad o impacto

de incidentes a futuro.

16.1.7 El acopio de
pruebas

-No se tiene establecido un
proceso para la recolecciéon de

evidencia formal
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A17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DEL NEGOCIO

17.1 CONTINUIDAD DE SEGURIDAD DE LA
INFORMACION

17.1.1 Informacion de
planificacion de

continuidad de seguridad

-Los documentos del plan de
continuidad de negocios se
encuentran desactualizado, no se
tiene un documento donde se
estipulen los tiempos aceptables
de recuperacion de cada proceso

critico.

17.1.2 Implantacion de la

continuidad de la
seguridad de la
informacién

No se tiene establecido en la
municipalidad, un
procedimiento documentado y
controles para asegurar el nivel

de continuidad requerido para la

seguridad de  informacion
durante cualquier situacion
adversa
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17.1.3 Verificar, revisar y
evaluar la informacion de
seguridad de continuidad

-El departamento realiza una vez
al afio como minimo un
simulacro para verificar que los
procesos si sean efectivos en la
informacion.

-Se debe verificar a intervalos
los controles de continuidad de
la seguridad de la informacion
establecidos e implementados
,con el fin de asegurar que son
validos y eficaces durante una

situacion adversa

17.2 REDUNDANCIAS

17.2.1 Disponibilidad de
instalaciones para el
procesamiento de la
informacion

-No se tiene documentado en el
plan de continuidad de negocios
los servidores redundantes y su
tiempo de activacion en caso de

incidentes.
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Al18 CUMPLIMIENTO

18.1 CUMPLIMIENTO DE

LEGALES Y CONTRACTUALES

18.1.1 Identificacion de la
legislacion aplicable y los
requisitos contractuales

REQUISITOS

-Existe clausula confidencial;
términos legales entre las partes
tanto para trabajadores, como
para proveedores se tiene
clausulas en los contratos para el
cuidado de la propiedad
intelectual.

-No se tiene un documento
especifico donde se definan y
estipulen las leyes aplicables en
tema de seguridad informatica

en dicha municipalidad.
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18.1.2  Derechos de
propiedad intelectual

-Se tiene conocimiento que en
los contratos existe una clausula
hacia la propiedad intelectual,
clausula de confidencialidad y
manejo de la informacion.
Dentro de las politicas existen
secciones para la instalacion de

software.

-No se tiene un documento
donde se defina la periodicidad

del monitoreo de software.

18.1.3 Proteccion de los
registros

-Se tiene controles de acceso a la
informacién que garantizan la
confidencialidad, integridad vy
disponibilidad de la

informacion.

-La informacion no tiene

ninguna clasificacion. no se
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tiene documentacion de los
procesos de clasificacion de y
tipos de protecciéon y cuidados
que se tiene para cada tipo de

informacion.

18.1.4  Privacidad vy
proteccion de  datos
personales

- para cada trabajador un login y
password, pero se desconoce los
riesgos y amenazas que estan

expuestos.

18.1.5 Regulacion de los
controles criptograficos

-Se tiene controles
criptograficos establecidos para

los servicios de comunicacion y

-No se tiene documentados los
procesos criptograficos

transferencia de informacion.
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18.2 REVISIONES DE SI

18.2.1 Revision

independiente  de
seguridad de
informacion

la
la

-Se  tienen  procesos  de
revisiones diarias, semanales y
mensuales en cuanto a seguridad
y servicio de la plataforma; se
tiene dentro del proceso de
plataforma auditorias internas a
los procesos de seguridad, 1
veces al afio. Se hacen auditorias
externas las areas de informatica
a los diferentes procesos de
plataforma se tiene planes de

auditorias a los procesos.

Se debe incorporar en la
programacién de auditorias
internas el sistema de gestion de
seguridad de la informacién se
debe actualizar el procedimiento
de revisiones de seguridad

agregando los reportes de
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servicios 'y vulnerabilidades
técnicas y demas generalidades
de SGSI.

18.2.2 El cumplimiento de
las politicas y normas de
seguridad

-Se debe establecer una politica
de seguridad donde defina el
tratamiento de la informacion
segura y buenas précticas se
deben establecer controles para
monitorizar y reportar todo uso
indebido de los sistemas de

informacion.

18.2.3  Revision  de
cumplimiento técnico

-No se tiene definido el proceso
formal para la revision de
actividades diarias de los

servicios de infraestructura.

Fuente: Elaboracion propia
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Tras el analisis completo de los diferentes dominios se encontré que, de un total
de 98 items, 47 de estos no se cumplen, 38se cumplen parcialmente y 13 se

cumplen satisfactoriamente.

En lo que respecta a las politicas de seguridad no se cuenta con la documentacion
necesaria a los procedimientos y controles que ayuden a garantizar la seguridad
de informacion, por otro lado, se realizd el andlisis de la seguridad de la
informacion en la municipalidad, se cuenta con acuerdos de confidencialidad, sin
embargo, no tiene la documentacion adecuada y clara en los roles para el control

adecuado de la operacion de la seguridad.

Por otro lado, se observa que la seguridad de los recursos humanos no cuenta con
un control adecuado para los procesos referentes a la terminacion de contratos,
tampoco tiene un control de los equipos que seran devueltos a la culminacion del
contrato de los empleados. Por otro lado, en la gestion de activos se puede
visualizar que, aunque se ha trabajado en el inventario de activos, este no se
encuentra actualizado en su totalidad, asi mismo no se tiene procedimientos para

las clasificaciones de la informacion.

En el control de accesos se cuenta con el uso de contrasefias, sin embargo, no se
cuenta con documentacién formal, mientras que en lo que respecta a la
criptografia se verifica que no existe procedimientos en todo lo relacionado al uso
de las llaves criptograficas.

En la seguridad fisica y ambiental no se cuenta con una proteccién completa en la
alimentacion eléctrica, lo que evidencia falta de seguridad en el cableado y la
restriccion en el uso de los equipos mdviles: asi mismo se detectan errores en la
seguridad en las operaciones, puesto que no se cuenta con logs y/o contrasefias en

la gestion de medios informativos.
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En relacion con los proveedores no se cuentan con un control adecuado referente
a los requisitos de seguridad, tiendo en cuenta toda la comunicacion, para el
aseguramiento de la proteccidn de los activos; asi como en la gestion de incidentes

de seguridad no hay una correcta gestion, para la recoleccién de evidencia.

Segun el analisis realizado, se observa a nivel general, que se requiere una
intervencion inmediata a nivel de los dominios relacionados con politicas de
seguridad, continuidad del negocio, control de accesos, criptografia y relacion con
los proveedores, puesto que son los que tiene mayor indice de incumplimiento con
la norma y afectan la seguridad de la informacion que se requiere en dicha

municipalidad.

5.3.2. Gestion de riesgos

La realizacién del andlisis de riesgos tiene como fin identificar de manera clara
los riesgos a los cuales estd expuesta la organizacion, y basados en esta
identificacion de los riesgos determinar cuéles son las medidas de seguridad
adecuadas para los diferentes activos de seguridad de la informacidn, de igual
manera permite establecer los planes de contingencia, para este caso
realizaremos un analisis de riesgo, que es un tipo de analisis que se realiza
teniendo en cuentas las medidas de seguridad que la municipalidad ya tienen

planteadas.

Por otro lado, describe la metodologia a utilizar para la gestion de riesgos,
derivados de las tecnologias de la informacion, asi como el inventario de los
activos de la municipalidad y la valorizacion de estos. Se tendra en cuenta la
confidencialidad, integridad y disponibilidad de la informacion, realizando de

esta manera el analisis de amenazas y la valorizacién de los riesgos.
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La metodologia para realizar para la gestion de riesgos es MARGERIT la cual
permitird la implementacién en el proceso de gestion de riesgos dentro de un

marco de trabajo.

Por otro lado ayudara a los responsables de la municipalidad a tener
conocimiento preciso sobre los activos que posee como parte importante de la
administracion de riesgos y la necesidad de gestionarlos, asi mismo permitira a
analizar los riesgos derivados del uso de tecnologias de la informacion y
comunicaciones, por otro lados ayudara a descubrir y planificar el tratamiento
oportuno para los riegos bajo control y finalmente ayudara a preparar a la
municipalidad con los procesos de evaluacién, auditorio y certificacion o

acreditacion segun corresponde en cada caso.
Inventario de activos
Un analisis de riesgos generara el inventario de activos que deberd ser

administrado y controlado todos los activos seran etiquetados de acuerdo con su

nivel de confidencialidad.

Tabla Nro. 29: Inventario de los activos

Tipo de Activo Activo
Descripcion

Sala eléctrica, ups, telecomunicaciones
Instalaciones Ubicacion local de infraestructura y

comunicaciones

Hadware Servidores

Router Inalambrico

Equipos de escritorio, portatiles
Equipos de comunicaciones
Windows server 2012

Software Office 2013

Sistema operativo widows 10
Antivirus: ESET NOD32
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Asistencia

Datos Base de datos Administrativos

Base de datos proveedores,
empresarios

Base de datos correo institucionales
Backus generados de base de datos

Redes de Acceso a Internet
comunicaciones Red de telefonia
Acceso inalambrico
Servicios Internet (navegador Chrome)
Servicio de internet, telefonia y cable
de Movistar.
Correo electronico Institucional
Equipamiento Aire acondicionado
Auxiliar Sistema eléctrico general

Sistemas primeros auxilios
Cableado estructurado
Fibra dptica

Personal Gerente

Personal Administrativo
Jefe de Informatica

Fuente: Elaboracion Propia
Valoracién de activos

Siguiendo la metodologia se define una tabla de valoracion de activos con

el fin de utilizarla para la evaluacion de los activos de informacion.

Las escalas de valoracion de los activos son las siguientes categorias muy

bajo, bajo, medio, alto y Muy alto.
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Tabla Nro. 30:Valor de los activos

MA Muy
alta
Alta
Media

<>

Baja
Muy
baja

W @

Fuente: Libro de Magerit (47).

En esta tabla quedan establecidas las abreviaturas que se utilizaran para la
valoracion de los activos de informacion. Desde el punto de vista de la
seguridad, junto a la valoracion en si de los activos debe indicarse cuél es el

aspecto de la seguridad mas critico.

Identificados los activos se realiza entonces la valoracion ACIDA de los
mismos. Dicha valoracién viene a medir la criticidad en las cinco dimensiones
de la seguridad de la informacién manejada por el proceso de negocio. Esta
valoracion valorar el impacto que tendra la materializacion de una amenaza

sobre la parte de activo expuestos.

Cada activo de informacion puede poseer un valor diferente en cada una de
las diferentes dimensiones para la organizacion que deseemos analizar. En
este caso utilizaremos una escala de valoracion de diez valores siguiendo los

siguientes criterios:
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Tabla Nro.31:Escala de valoracion

Valor Criterio

10 ' Dafio muy grave de la organizacion

7-9 | Dafio grave a la organizacion

4-6 | Dafio importante a la organizacion

1-3 | Dafio menor a la organizacién

0 | Irrelevante para la organizacion

Fuente: Libro de Magerit (47)

A continuacion, la valoracion de las dimensiones de seguridad de los activos
que incluyen aspectos criticos como: Autenticidad, Criticidad, Integridad,

Disponibilidad y trazabilidad.

Tabla Nro.32: Valoracion de seguridad de los activos

Valoracion Dimensiones de Seguridad de los Activos

Tipo de Activo Aspectos criticos
Activo
Descripcion veler AC Db
Sala eléctrica, ups, | Alto 7
§ telecomunicaciones
2 Ubicacion ~ local ~ de | Muy 10
§ infraestructura y | Alto
=}

comunicaciones

. Servidores Muy |10(10|10|8

S alto

'§ Router Inalambrico Alto |9 |9 |9 |8

T Equipos de escritorio, Alto (8 |6 |7 |7
portatiles
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Equipos de Muy [10(9 |9 |10]|9
comunicaciones Alto
© Windows server 2012 Muy (109 |8 |[10]10
S Alto
2 |Office 2013 Medio |5 |6 |6 |7 |7
Sistema operativo widows |(Muy [10]9 |8 |10 10
10 Alto
Antivirus: ESET NOD32 Alto |9 |6 |8 |6 |8
Asistencia Alto |9 |8 |8 |7 |8
Base de datos Muy |10|10|10| 10|10
" Administrativos Alto
‘% Base de datos proveedores, | Muy |10 |10[10|9 |9
A empresarios Alto
Base de datos correo Alto |9 |8 |8 |7 |8
institucionales
Backus generados de base |[Alto |9 |9 (8 |6 |8
de datos
é Acceso a Internet Alto 9
S g Red de telefonia Medio 7
% g Ato 9
e g Acceso inalambrico
Qo
o
2 Internet (navegador Alto 9
5 Chrome)
E Servicio de internet, Medio 7
” telefonia y cable de
Movistar.
Correo electronico Muy 10
Institucional Alto
Aire acondicionado Alto 9
Sistema eléctrico general Muy 10
Alto
% . Sistemas primeros auxilios | Medio 8
g é Cableado estructurado Alto 6
'g = Fibra dptica Alto 6
3
Gerente Muy 10 10
Té Alto
Z Personal Administrativo Muy 10 10
e Alto
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5.3.3.

Jefe de Informética

Alto

Fuente: Elaboracion Propia

Analisis de Amenazas

Después de haber definidos los activos y su valor en la municipalidad, se debe
realizar un analisis que muestre cuales son los activos que estan expuestos a
amenazas y pueden afectar a los distintos aspectos de la seguridad de la

informacion, para posteriormente conocer lo vulnerable que es el activo para

dicha amenaza.

De acuerdo con lo anterior, se procedio a realizar la clasificacion de las amenazas
utilizando las tablas existentes en el libro 2: catdlogo de elementos de Margerit,

el cual seguiré la agrupacion de las amenazas en cuatro grupos:

Desastres naturales, de origen industrial, errores y fallos no interconectados, y

amenazas intencionales presenciales. Realizdndose la siguiente tabla de

amenazas:
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Tabla Nro.33: AMENAZAS

Amenazas Dimensién Activos Afectados
afectada
D1 CT g, E g 8 g
5 S3 g e 8 8 £ 2
8 = 88 35 £ Eg g &
E s 232 5 % 5%
> = 8§ E 7 g2
8 Fuego X X X | X X
3 Dafios por agua X X | X | X
a
Inundacion X X X | X X
Siniestro mayor X X X | X X
Fenémeno sismico X X X X X
Fendmeno meteoroldgico | X X X | X X
= Fuego X X | X | X X
2D
3 ~ Dafrios por agua X X X | X X
Q
< 'H
& ‘§ Sobrecarga eléctrica X X X | X X
=Rk
2 g Fluctuacion eléctrica X X X X X X
Q
<°E Contaminacién mecanica | X X

156




Contaminacion
electromagnética

Averia de origen fisico o
I6gico

Corte del suministro
eléctrico

Condiciones inadecuadas
de temperatura o
humedad

Fallos de servicios de
comunicaciones
Interrupcion de otros
servicios y suministros
esenciales
Degradacion de los
soportes de
almacenamiento de la
informacion

Emanaciones
electromagnéticas

Errores de los usuarios

Errores del administrador

Errores de monitorizacion

Errores de configuracion

X| X| X| X

X X X X
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Errores y fallas no intencionados

Deficiencias en la
organizacion

Difusion de software
dafiino

Errores de re-
encaminamiento

Errores de secuencia

Escapes de informacion

Destruccion de
informacion

Fugas de informacion

Vulnerabilidades de los
programas

Errores de
mantenimiento/
actualizaciones de
programas (software)

Errores de
mantenimiento/
actualizaciones de
equipos (hardware)
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Caida del sistema por
agotamiento de recursos

Pérdidas de equipos

Indisponibilidad del
personal

Amenazas intencionales presenciales

Manipulacion de los
registros en actividad

Suplantacion de la
identidad del usuario

Abusos de privilegios de
acceso

Re-encaminamiento de
mensajes

Alteracién de secuencias

Acceso no autorizado

Analisis de trafico

Repudio

Interceptacion de
informacion (Escucha)

Modificacion deliberada
de la informacién

Destruccion de
informacién

Divulgacion de
informacion
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Manipulacion de X | X X
programas

Manipulacion de los X X
equipos

Denegacidn de servicio X

Robo X X
Ataque destructivo X
Indisponibilidad del X
personal

Extorsion X | X X
Ingenieria social X X X

Fuente: Elaboracion propia
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Después de analizar los activos los mas relevantes para la unidad son: la
informacion y la infraestructura. Asi mismo los datos, recursos humanos y
respaldos (copias de seguridad), se constituyen en los activos que dan el valor

agregado a la municipalidad.

Después de hacer el analisis de las posibles amenazas se ubicaron las siguientes

sobre los sistemas informacion;

Todas las relacionados con desastres naturales sobre las instalaciones,
encontrandose que el impacto en caso de materializarse dejaria inoperativa la

unidad.

Las amenazas de difusién de software dafiino y destruccion de informacién se

contribuyen en las que impactan mas a los activos, teniendo un valor muy alto.

Esto es debido a que los procesos dentro de la municipalidad no tienen una
adecuada proteccion para el canal de datos, los equipos y las aplicaciones de
manera apropiada, se puede tener una caida a la municipalidad, dejandola asi
inoperativo durante cierto tiempo, y creando destruccién en todos los procesos de

municipalidad.
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5.3.4. Propuesta de proyectos

Introduccion

Al llegar a este punto, ya se tiene conocimiento acerca del estado actual de la
municipalidad distrital de suyo, los riesgos que afrontan los activos, por lo cual
deben plantearse proyectos que ayuden a mejorar los niveles de seguridad que

se necesitan.

Los proyectos a trabajar que se plantean a continuacion son resultados del
analisis de riego en la municipalidad de suyo para mejorar todos sus procesos. A
continuacion, se presentaran proyectos los cuales consisten en el plan de
capacitacion y de continuidad del negocio, también se formulara un plan de
concientizacion en seguridad de informacion para los trabajadores de la

municipalidad.

Objetivo

Plan de capacitacion

- Constituir y mejorar el manejo en los procesos de seguridad de la informacion

en la municipalidad.

Plan de continuidad

- Asegurar la continuidad de la municipalidad ante diversas situaciones que se
presentan.

- Sobrellevar los riesgos a un nivel aceptable.
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Plan de mitigacion de riesgos

- Implementar acciones que ayuden a mitigar los riesgos en la seguridad de la
informacion.

En la siguiente tabla muestra la relacion de los proyectos con los riesgos

identificados para mitigar, y las dimensiones que se ven impactadas por los
riegos.
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Tabla Nro.34: Relacion de proyectos

Proyectos Amenazas identificadas Dimensiones Acciones Impacto | Prioridad del
desarrollo

S Errores de los usuarios Integridad Cursos de capacitacién Alto Medio

§ Errores del administrador Integridad Cursos de capacitacion Alto Medio

(58]

§ Deficiencias en la organizacion | Disponibilidad Campafia publicitaria Alto Medio

3 Destruccién de la informaciéon | Integridad Concienciacion Alto Alto

ﬁ—:“_‘ Fugas de informacion Confidencialidad | Concienciacion Alto Alto
Fuego (Problemas industriales) | Disponibilidad Generar un plan de accién Alto Alto
Averia de origen fisico o l6gico | Disponibilidad Generar un plan de accién Alto Alto

3 Corte del suministro eléctrico | Disponibilidad Establecer grupos de respuesta Medio | Medio

'g Sobrecarga eléctrica Disponibilidad Establecer grupos de respuesta Medio | Medio

‘§ Fluctuacion eléctrica Disponibilidad Establecer grupos de respuesta Medio | Medio

z Fuego Disponibilidad Implementacion de un centro de | Alto Alto

f:% datos alterno
Dafios por agua Disponibilidad Implementacion de un centro de | Alto Alto

datos alterno

Inundacion Disponibilidad Implementacion de un centro de | Alto Alto

datos alterno
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integridad

software, politicas de
intercambio de informacion y
actualizacion de politicas de uso
de TIC.

Siniestro mayor Disponibilidad Implementacion de un centro de | Alto Alto
datos alterno
Fendmeno sismico Disponibilidad Implementacion de un centro de | Alto Alto
datos alterno
Ataqgue destructivo Disponibilidad Implementacion de un centro de | Alto Alto
datos alterno
Interceptacion de informaciéon | Integridad y | Bloqgueo de puertos de | Alto Alto
disponibilidad comunicacion para empleados
Destruccién de informacion Disponibilidad e | Bloqueo  de  puertos de | Alto Alto
integridad comunicacion para empleados
Difusion de software dafiino Disponibilidad e | Establecer politicas de uso de | Medio | Medio

Fuente: Elaboracion propia.
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A continuacion, se describen los proyectos planteados anteriormente.

Plan de continuidad del negocio

Alcance:

El plan de continuidad del negocio busca disefiar un formato que permita el
control para reducir los posibles efectos que se puedan generar en la organizacion
y poder recuperarse de pérdidas de activos de informacién, también verificar

procesos y procedimientos que cumplan.

Los procedimientos planteados en este documento son las acciones a ejecutar en
relacion con el software, hardware y equipos activos involucrados en los procesos

criticos determinados en este plan.

El plan de continuidad de la municipalidad busca reducir el riesgo de las amenazas
de fluctuacién eléctrica, averia de origen fisico o légico, fuego, dafios por agua,
inundacion, siniestro mayor, fendmeno sismico, fuego, sobrecarga eléctrica, corte
del suministro eléctrico, destruccion de informacién, ataque destructivo, con

respecto a la disponibilidad en el area de informatica.
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Fases:

Anélisis de negocio y evaluacion de riesgos: Se opto6 por realizar un analisis de
gestion de riesgo para identificar los activos en la municipalidad, ya que estos
deben ser claramente identificados, se deben elaborar y mantener un inventario de
todos los activos importantes y evitar incidentes que afecte a los activos asociados

a la seguridad de la informacién.

Estrategia de respaldo: La municipalidad debera establecer un centro de datos
que permita la seguridad de los activos de informacion. Asi mismo evaluar los

recursos técnicos y humanos para dicha operacion.

Desarrollo del plan: En esta etapa se definirdn los equipos necesarios para un
desarrollo apropiado del plan, ademas de sus responsabilidades y funciones,
También se hara una descripcion de los procedimientos y actuacion ante los

eventos que pueden llegar a activar el plan.

Pruebas: Se ejecutaran las pruebas pertinentes para verificar que el plan funciona

correctamente.

Capacitacion: Se realizara la capacitacion a los trabajadores de la municipalidad
acerca de la importancia de la seguridad de la informacion para el uso de los

recursos y activos a los que tienen acceso en el desempefio de sus funciones.

Puesta en marcha del plan, adicionalmente se consideran los riesgos y soluciones
del ambiente fisico, relacionados con la operacién de los procesos del area de

informética para implementar el centro de datos.
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Plan de capacitacion

Alcance

El plan de capacitacion involucra al gerente y los trabajadores de la municipalidad,
asi mismo se deberia implantar un plan de formacion para concientizar a los
trabajadores de la importancia de la seguridad de la informacion para el correcto

funcionamiento en los procesos en los que estén involucrados.

El plan de capacitacion esta orientado a disminuir el nivel de riesgo en los activos

de la informacion y asi evitar la interrupcion de las actividades en la organizacion.

Fases:

Disefio del plan de sensibilizacién: En esta etapa se disefiaran estrategias para
sensibilizar a todos los trabajadores de la municipalidad. Para ello se utilizaran

diferentes estrategias.

Disefio del plan de capacitacion: En esta fase se revisara y disefiard los cursos
relacionados con seguridad de la informacion para personal, asi como talleres

practicos para todo el personal.

Consecucion de recursos: En esta etapa se realizard la gestion de recurso
financiero y de los trabajadores que se necesitan para poner en funcionamiento el

plan de sensibilizacion y capacitacion.
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Plan de mitigacion de riesgos

Alcance:

El plan de mitigacion de riesgos busca establecer acciones y recursos que ayuden
a reducir la probabilidad de ocurrencia del riesgo o reducir el impacto que pueda
causar en la seguridad de la informacién de dicha municipalidad. Asi mismo se
busca con este plan restringir el acceso a la informacion contenida en los discos
duros de los equipos de computo, de acuerdo con los niveles de acceso de los

trabajadores.

Objetivos:

Establecer las acciones enfocadas a mitigar los riesgos mas relevantes en el
analisis de riesgos ante alguna eventualidad de toda accion que lo pueda paralizar,

ya sea de forma parcial o total.

Plan de ejecucion

A continuacion, se aplicaran salvaguardas para implementar el plan de gestién de
los riesgos existentes. En primera instancia se debera aplicar las salvaguardas en
niveles con prioridad mayor es decir medidas preventivas. Se requieren
procedimientos tanto para la operacion de las salvaguardas preventivas como para

la gestién de incidencias y la recuperacion tras las mismas.
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Entre las salvaguardas de mayor prioridad se encuentran la prevencion contra
incendios y terremotos, prevencién de la fuga de informacién, prevenciéon de

perdida de almacenamiento y la prevencién de acceso no autorizado.

Grafico Nro. 14:Salvaguardas en primer nivel

Reducir riesgos de Prevenir fuga de Gerencia
desastres naturales informacion

Contratar  personal
capacttado en
seguridad

Realizar simulacros

Establecer plan de
emergencia  ante
incendios

Elaborar plan de

| contingencia  ante
desastres

Reducir el robo de
equipos

Reducir el dafio del }7 Jefe de Informatica
malware

Instalar  anfivirus enJ

equipo de los trabajadores
Hacer uso de cables

de sepuridad para
computadoras v
portatiles

Fuente: Elaboracion propia
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Se muestra como aplicar las salvaguardas para los procesos que requieren de

mejoras en la gestion.

Grafico Nrol5:Salvaguardas de mejoras en la gestion

Reducir el riesgo Mitigar software Prevenir fuga de —

R . i informacién
de incendios o de daiiino

desastres naturales ‘ |

Establecer controles Implementar
Elaborar plan de para mejorar el uso cifrado de datos
contingencia ante del software
desastres | |
Recalcar los acuerdos
Implementar plan de contractuales a  los
capacnat_:lon para trabajadores antes del
los trabajadores contrato
Brindar charlas a los
trabajadores referente a
seguridad
p
. . Prevenir acceso no Jefe de Infraestructura
Impedir desconexiones .
; autorizado
fisicas J

Analizar directivas de
cortafuegos en seguridad.

Asegurar equipos de |

comunicacion v E

d I - Asignar cuentas para la
servidores en un lugar L. <. -

) g administracion de sistemas
antarizada

Implementar controles de
gestion de cuentas

Implementar
contrasefias complejas

Jefe de Informatica

‘ Evitar errores de

configuracion
Eealizar pruebas de
actualizaciones previas a
instalacion

Fuente: Elaboracidn propia
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Luego de haber definido e implementado los diversos procesos a realizar dentro
del plan de seguridad es necesario volver a realizar un nuevo analisis de riesgo
para conocer el nivel de riesgo obtenido y asi tratar de mejorar las medidas de

seguridad necesarias para mantener la seguridad de informacion.

Por otro lado, estas normas generales permitirdn disminuir los riesgos en la

municipalidad:

1. Ofrecer un mejor servicio a la ciudadania, garantizando que se aplique los

controles necesarios para asegurar su informacion.

2. Brindar confidencialidad a los trabajadores y proveedores por la informacion
que tiene la municipalidad, asi mismo los trabajadores deberan asumir una
responsabilidad individual respecto a los criterios de confidencialidad, integridad

y disponibilidad de la informacién, asi como del uso de informacion privilegiada

3. Cumplir con los requerimientos legales en cuento a la proteccion de la

informacion de los trabajadores.

4. Brindar informacion a los trabajadores sobre la importancia del SGSI, asi como

su responsabilidad sobre el cumplimiento de los dispuestos por el SGSI.

5. La informacion y los recursos de vital importancia como activos en la
municipalidad, debe ser utilizados con responsabilidad, bajo los principios de

ética y moral, para protegerlos.

El tiempo de implantar el plan de seguridad no ha sido considero porque depende

de una serie de factores como financieros y administrativos.
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Finalmente se ha desarrollado un plan de ejecucion que conlleva la participacion
de los trabajadores de varias areas e implementacion a mejorar los procesos
aplicando medidas preventivas correctoras para reducir los niveles de riesgo

existentes.

Es importante mencionar que las salvaguardas sugieren permitir minimizar los
riesgos, pero cada una tiene un costo por lo que en cada caso en particular se debe
evaluar el valor de la informacion a proteger y los costos que implicaria la pérdida
o el sufrimiento de un ataque y en este sentido planificar las acciones pertinentes

para la proteccion de la informacién.

Los resultados ayudaran a la organizacion a reconocer la necesidad de iniciar la
implementacion de un plan de gestion de riesgos que permiten mitigar los riesgos
mas criticos, hasta que decidan desarrollar un plan de tratamiento de riesgo en el
que se considera la contratacion del personal especializado en seguridad, analisis
de documentos y registros de incidentes.
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5.3.5. Plazo de ejecucion

La implementacion del sistema se llevara a cabo en un plazo no mayor de 80 dias.

Grafico Nro.16:Tiempo de realizacion

P N ] | | [ I | I I | | | [ | | | I |
Nombre Dwadiéa ’ Se@a 19 Sefm20 Semm’l Sén'a.mzl w,',u,nm S‘G.MMN sf:'mm Semm bl STWN Sfmauzs s«m.rfazs Sema.naw Semana 31 Sﬁm.mn Semm:u Se.fr:mﬁ Semxl
¢ Obtener Requerimientos 2
" Defini Polticas 2|| I8
¢ Analizar Informacion 2
¢ |dentificar los Objetivos del Negocio 2
¢ Definir el alcance 2
Analizar los Riesgos 15 l h
¢ Definir una Metodologia para Evaluar el Riesgo 3
¢ Identificar y Analizar los Activos de la Informac... 5
¢ Haborar el Andlisis de Riesgos 10
¢ Resultados 1
¢ Propuesta de Mejora 30 7 [ i — - 1B

Fuente: Elaboracion Propia
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V. CONCLUSIONES

1. En lo que respecta a la dimensién 01: Nivel de conocimiento. En la Tabla Nro. 15
se puede interpretar que el 50 % de los trabajadores encuestados contestaron que no
tienen conocimiento acerca de seguridad de la informacion. Este resultado tiene una
similitud con lo indicado en la hipétesis para esta dimension, por lo tanto, se concluye

que la hipotesis es aceptada.

2. Con respecto a la dimension 02: Seguridad de la informacion, en la Tabla Nro.26
se puede examinar que el 55 % de los trabajadores encuestados contestaron que NO
existe en la municipalidad seguridad de la informacién, por lo tanto, no cuenta con
la seguridad adecuada para los activos de la municipalidad. Este resultado tiene una
similitud con lo indicado en la hip6tesis para esta dimensién, por lo tanto, se concluye

que la hipotesis es aceptada.
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RECOMENDACIONES

1.

4.

Conseguir los servicios de un especialista que pueda guiar una implementacién
exitosa de la norma, adoptando las politicas de seguridad de informacion sefaladas
en la investigacion, debido a que estas se alinean a lo que establece la norma
ISO/IEC 27001, que es un estandar reconocido dentro del &mbito de la seguridad

de informacion.

Establecer un rol de “Oficial de Seguridad de Informacién” dentro de la
municipalidad para el monitoreo y cumplimiento de las politicas y controles
establecidos.

Capacitar a todo el personal de manera periddica con respecto a la seguridad de la
informacion, para lograr que todos los involucrados tengan los mecanismos o
procedimientos claros frente a las amenazas o riesgos de seguridad y asi poder

salvaguardar la informacion.
Actualizar de manera habitual el Sistema de Gestion de Seguridad de la

Informacion, debido a la posible modificacion de las actividades de los procesos,

aparicion de activos de informacién y aparicion de nuevas amenazas, riesgos.
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ANEXOS
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Anexo N° 1: Cronograma de actividades

2020
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o Mejora de la metodologia  24/02/20 1/03/20
o Resultados de la investigaci... 1/03/20  7/03/20
¢ Analisis de resultados 8/03/20 14/03/20
¢ Conclusiones y recomendac...15/03/20 21/03/20
o Redaccion de articulo cient... 22/03/20 28/03/20

o Informe final 29/03/20 4/04/20
¢ Prebanca 9/04/20 9/04/20
¢ Levantamiento de observa... 10/04/20 20/04/20
o Sustentacion 26/04/20 26/04/20

(4 1 ‘

Imagen Elaborada con Software licenciado “Gantt Proyect”.
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Anexo N° 2: Presupuesto

DESCRIPCION CANTIDAD COSTO TOTAL  TOTAL

UNITARIO PARCIAL

1. REMUNERACIONES

1.1. Asesor 01 1500.00 1500.00

1.2. Estadistico 01 200.00 200.00

1,700.00 | 1,700.00

2. BIENES DE INVERSION

2.1. Impresora 01 230.00 230.00
230.00 230.00
3. BIENES DE CONSUMO
3.1. Papel bond A-4 80 0lm 25.00 25.00
3.2. Téner para impresora 01 50.00 50.00
3.3.CD 02 2.00 2.00
3.4. Lapiceros 02 1.00 1.00
3.5. Lépices 02 2.00 2.00
80.00 80.00
4. SERVICIOS
4.1. Fotocopias 50 hoja 25.00 25.00
4.2. Anillados 3 20.00 20.00
4.2. Servicios de Internet 90hrs 90.00 90.00
4.3. Pasajes locales 240.00 240.00
375.00 375.00
TOTAL 2,385.00

Fuente: Elaboracion Propia
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Anexo N° 3: Cuestionario

El presente instrumento forma parte del trabajo de investigacion titulada:
“Implementacion de Auditoria Informética con la ISO 27001 en la
Municipalidad Distrital De Suyo-Piura; 2020.” Por lo que se solicita su
participacion, respondiendo a cada pregunta de manera objetiva y veraz. La
informacion por proporcionar es de caracter confidencial y reservado; y los

resultados de la misma seran utilizados solo para la presente investigacion.

INSTRUCCIONES: A continuacion, se le presenta 20 preguntas que debera
responder, marcando con un aspa (“X”) en el recuadro correspondiente (SI o

NO) segun considere la alternativa correcta.
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NIVEL 1: NIVEL DE CONOCIMIENTO DE LA INFORMACION

Nro. | Pregunta SI | NO

1
¢Cuentan la municipalidad con un responsable encargado de
evaluar la adquisicion y cambios de los sistemas de informacion?

2 ¢Existe alguna norma relativa a la seguridad de sistemas de
Informacion?

3 ¢En lamunicipalidad existen documentos de politicas de seguridad
Informatica?

4 ¢En la municipalidad existen mecanismos para la comunicacion a
los trabajadores acerca de las normas de seguridad?

5 ¢Existen programas de formacion en seguridad para los
trabajadores de dicha municipalidad?

6 ¢Existen roles y responsabilidades definidas para las personas
comprometidas en la seguridad?

7 ¢En la municipalidad figuran un acuerdo de confidencialidad de la
informacion a la que accede?

8 ¢Consta la municipalidad de un proceso disciplinario de la
seguridad de la informacion?

9 ¢Conoce usted si en la municipalidad existen areas restringidas a
las cuales solo puede acceder el personal autorizado?

10 ¢Existe en la municipalidad un canal y procedimientos claros a

seguir en caso de incidente de seguridad?
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NIVEL 2: SEGURIDAD DE LA INFORMACION

Nro. | Pregunta SI | NO

1 ¢Cuenta la municipalidad con algin método para reducir el
mal uso occidental deliberado de los sistemas?

2 ¢Existe asentadores externos para la gestion de los sistemas de
informacién?

3 ¢Elaboran copias de backup para resguardar la informacion
esencial de la municipalidad?

4 ¢Existe seguridad en la documentacion de los sistemas de
informacién?

5 ¢Disponen de medidas de seguridad en el comercio
electrénico?

6 ¢Existe algun sistema de encriptacion de password de acceso
al sistema que utiliza?

7 ¢Cuenta la municipalidad un plan de capacidad para asegurar
la adecuada capacidad de proceso y almacenamiento de la
informacion?

8 ¢Existen logs para las actividades realizadas por los
operadores y administradores de la municipalidad?

9 ¢En la municipalidad existe una politica de control de
accesos?

10 ¢Existen controles criptogréficos en dicha municipalidad?
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