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RESUMEN

La investigacion tuvo como objetivo determinar el nivel de gestion del dominio
Adquisicién e Implementacion de TIC enel Hospital José Cayetano Heredia -Piura,
2015. El estudio fue cuantitativo-descriptivo, no experimental, de corte transversal.
Para la medicion y control de los procesos se aplicé la técnica de la encuesta a una
muestra de 35 trabajadores que tienen relacion con la gestion de las TIC en dicha
organizacion, obteniéndose los siguientes resultados: el 62.90% de los encuestados
indicaron que el proceso Identificar Soluciones Automatizadas se encuentra en un
nivel de madurez 2- Repetible; el 54.29% de los encuestados indicaron que el proceso
Adquirir y Mantener Software Aplicativo se encuentra en un nivel de madurez 2-
Repetible; el 68.57% de los encuestados indicaron que el proceso Infraestructura
Tecnologica se encuentra en un nivel de madurez 2- Repetible, el 51.43% de los
encuestados indicaron que el proceso Operacion y Uso se encuentra en un nivel de
madurez 2- Repetible; el 48.60% de los encuestados indicaron que el proceso Adquirir
Recursos de TI se encuentra en un nivel de madurez 2-Repetible, el 40.00% de los
encuestados indicaron que el proceso Administrar Cambios de TI se encuentra en un
nivel de madurez 2- Repetible, finalmente el 34.30% de los encuestados indicaron que
el proceso Instalacion y Acreditacion de Soluciones se encuentra en un nivel de
madurez2- Repetible; con lo que concluyo6 que el dominio Adquirir e Implementar se
encuentra en el nivel de gestion 2-Repetible segun los niveles de madurez del modelo
de referencia de COBIT v. 4.1

Palabras clave: COBIT, Niveles de madurez, Procesos, TIC.



ABSTRAC

The research aimed to determine the level of management of the domain acquisition
and implementation of TIC in the José Cayetano Heredia -Piura, 2015. The study was
quantitative-descriptive, not experimental, cross-sectional Hospital. For measurement
and process control technique of the survey was applied to a sample of 35 workers
with regard to the management of TIC in the organization, with the following results:
62.90% of respondents indicated that the process ldentify Automated Solutions is in a
maturity level 2 Repeatable; the 54.29% of respondents indicated that the Acquire and
Maintain Application Software process is at a maturity level 2 Repeatable; the 68.57%
of respondents indicated that the Technology Infrastructure process is at a maturity
level 2 Repeatable, the 51.43% of respondents indicated that the process Operation
and Use is at a maturity level 2 Repeatable; the 48.60% of respondents indicated that
the process Acquire IT Resources are in a maturity level 2-Repeatable, the 40.00% of
respondents indicated that the process Managing Changes IT is in a maturity level 2
Repeatable, finally 34.30% of respondents indicated that the installation process and
Accreditation Solutions is in a maturity level 2 Repeatable; thus concluded that the
domain Acquire and Implement is in the level of management 2-Repeatable by levels
of maturity model COBIT v. 4.1

Keywords: COBIT, maturity levels, processes, TIC.
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INTRODUCCION

En la dltima década los sistemas de medios de comunicacién masivas han sufrido
cambios debido al desarrollo y la difusion de nuevas tecnologias de informacion

y las comunicaciones.

Las nuevas formas de comunicacion han dado un impulso inusitado en la vida
diaria de las personas, y mucho més aun a las empresas, pues han visto que pueden
compartir informacién en forma casi instantnea, superando asi las tradicionales
barreras geograficas. Si la red Internet es el paradigma del cambio en el ambito
econdémico, sin menoscabo de su influencia en los demas campos sociales,
podemos identificar al teléfono movil como el representante de la influencia de
las TIC dia a dia. De este modo, un objeto que hace menos de una década se veia
como un simbolo de ostentacion, se ha convertido en un complemente

imprescindible para gran parte de la poblacién (Espafiolas, 2004).

Por otro lado; es evidente que las Tecnologias de la Informacién y la
Comunicacion TIC estan sufriendo un desarrollo vertiginoso, esto esta afectando
a practicamente todos los campos de nuestra sociedad y la salud no es una

excepcion.

Esas tecnologias se presentan cada vez mas como una necesidad en el contexto de
sociedad donde los rapidos cambios, el aumento de los conocimientos y las
demandas de una eficacia de alto nivel constantemente actualizada se convierten

en una exigencia permanente.

En el mundo “Globalizado” en el que vivimos las Tecnologias de Informacion y
Comunicacion (TIC), forman una gran parte de nuestro dia a dia, y las empresas
no escapan de ello, la gran mayoria de ellas ya han vuelto una forma de vida las
TIC, las cuales les ayuda mucho en su desarrollo, las TIC en muchas empresas

son parte muy importante para su gestion administrativa.



Las Tecnologias de la Informacién y las Comunicaciones son esenciales para
mejorar la productividad de las empresas, la calidad, el control y facilitar la
comunicacion entre otros beneficios, aunque su aplicacién debe llevarse a cabo de

forma inteligente.

Las empresas que tienen una gran capacidad de beneficiarse de la tecnologia son
organizaciones que antes de afiadir un componente tecnologico, describen
detalladamente cual serd la repercusion para su empresa. Asi pues, el objetivo
debe ser que toda decision relativa a la tecnologia ayude a mejorar la

productividad de la empresa, la organizacion o de uno mismo.

(TIC, Las TIC en las empresas, 2013)Las tecnologias de la informacion y la
comunicacion han transformado nuestra manera de trabajar y gestionar recursos.
Las TIC son un elemento clave para hacer que nuestro trabajo sea mas productivo:
agilizando las comunicaciones, sustentando el trabajo en equipo, gestionando las
existencias, realizando analisis financieros, y promocionando nuestros productos
en el mercado. Bien utilizadas, las TIC permiten a las empresas producir mas
cantidad, mas rapido, de mejor calidad, y en menos tiempo. Nos permiten ser

competitivos en el mercado, y disponer de tiempo libre para nuestra familia.

Segun Fernando Davara (2007), el desarrollo que aportan las TIC transforma
poderosamente los modos de vida y la actividad laboral y profesional. Sin
embargo, no hay una suficiente conciencia practica a la hora de abordar esos

cambios, ni en la direccion a emprender ni en la urgencia de los mismos.

(ServiciosTIC, ServiciosTIC, 2013) “Las empresas tienen como objetivo principal
vender sus productos en el mercado. Y para conseguirlo necesitan primero
presentar el producto a sus clientes para que lo conozcan. Esa es una funcién del

marketing.” (parr. 3)



Uno de los méas grandes desafios planteado por la innovacién tecnoldgica es la
reduccion de la “brecha digital”. Si la tecnologia ha proporcionado inmensos
avances, también ha acentuado la distancia entre aquellos que estan (o0 pueden

estar) preparados para usarla y aquellos que no lo estan todavia.

Graells(2014) indica que la relacion entre las Tl y los procesos de los
establecimientos de salud tiene dos vertientes: Por un lado, los ciudadanos se ven
abocados a conocer y aprender sobre las TIC y por otro, pueden aplicarse al
proceso que se viene estableciendo en la institucion de salud.

Existe una corriente de pensamiento que considera las TIC como el principal
impulsor de la economia en el siglo XXI. Aunque esto puede ser objeto de debate,
existe un completo acuerdo en que las futuras necesidades de negocio y ventajas
competitivas estaran soportadas por el uso intensivo de las TIC.

Es por ello que hoy en dia, el uso de las TIC en el Hospital José Cayetano Heredia,
pasa de ser una sofisticada y veloz herramienta como materia de analogia, a ser el
verdadero instrumento; ya que les permite corroborar la informacién a través de
textos, y ya hoy el proceso de transmision de informacidn esta en el ambito del
entorno multimedia, en donde el sonido, la voz, el texto y la capacidad de trabajar
conjuntamente a distancia son una realidad. Herramienta para diferenciar sus

recursos humanos, productos y/o servicios.

Utilizando eficientemente las TIC se pueden obtener ventajas competitivas, pero
es preciso encontrar procedimientos acertados para mantener tales ventajas como
una constante, asi como disponer de cursos y recursos alternativos de accion para
adaptarlas a las necesidades del momento, pues las ventajas no siempre son
permanentes. El sistema de informacion tiene que modificarse y actualizarse con

regularidad si se desea percibir ventajas competitivas continuas. El uso creativo



de la tecnologia de la informacion puede proporcionar a los empleados del seguro
social de ESSALUD una nueva herramienta para diferenciar sus recursos

humanos, productos y/o servicios.

A pesar de ello, las TIC no solo se ha visto la necesidad de ser aplicadas en rubros
empresariales, sino también en ambitos competentes con la salud, debido al gran
auge tecnoldgico, el personal del Hospital José Cayetano Heredia cuenta con
diferentes areas administrativas, entre ellos tenemos: costos y finanzas,
transportes, referencias, division de soporte informatico, area de patrimonio,
unidad de logistica, unidad de personal, unidad de servicios generales y
mantenimiento, area de seguros, etc. las cuales debido al flujo constante de
informacién que manejan, se ven en la imperiosa necesidad de que puedan

comunicarse permanentemente entre ellos.

Cada uno de ellos son aspectos claves y relevantes en el proceso y direccion
tecnologia de la informacion, el cual ha de permitir identificar, evaluar el rumbo

0 trayecto por donde se viene encaminando actualmente.

A pesar que la mayoria de las instituciones de salud de Piura cuentan con TIC
como herramientas para su actividad administrativa como equipos de computo
para el desarrollo de las actividades administrativas de la misma, la mayoria no
cumple con los requerimientos minimos dentro de la normativas técnicas en los
lineamientos exigidos conforme a las précticas para la seguridad, la calidad, la
eficacia y la eficiencia en TIC que son necesarias para alinearlas con el negocio,
identificar riesgos, entregar valor al negocio, gestionar recursos, medir el
desempefio, el cumplimiento de metas y el nivel de madurez de los procesos de la

organizacion.

De esta manera, dada la actual condicidn en que se labora dentro del Hospital 111

José Cayetano Heredia, manifiestan una notoria importancia en el uso de las TIC,

4



lo primordial y estratégico para un adecuado uso y administracion de Tecnologias
de informacion, debe partir desde el planeamiento de tecnologias de informacion,
siendo esto de vital importancia para gestionar, monitorear los servicios y dirigir
todos los recursos de Tecnologias de informacion en linea con la estrategia y

prioridades del negocio.

El Hospital 111 José Cayetano Heredia; presenta actualmente ademas, la
problematica de no contar con politicas o directivas que normen con un buen
criterio los procesos que involucran al dominio Adquirir e Implementar; como por
ejemplo no se elabora un estudio de factibilidad de los requerimientos del negocio,
para determinar si es mejor comprar o elaborar las soluciones; no se logra
mantener actualizadas la tecnologia en base a estandares; asimismo se ha podido
observar que no se ha logrado describir correctamente el proceso de cambio que
se realizan y en consecuencia mucho menos se generan reportes de estatus de

estos cambios.

De lo mencionado en el item anterior se plantea el siguiente problema de
investigacion: ¢Cual es el nivel de gestion del dominio Adquisicion e

Implementacion de las TIC en el Hospital José Cayetano Heredia -Piura, 2015?

Para poder desarrollar este enunciado de problema se propuso el siguiente objetivo
general: Determinar el nivel de gestion del dominio Adquisicion e
Implementacion de las Tecnologias de la Informacion y las Comunicaciones
(TIC) en el Hospital 111 José Cayetano Heredia - Piura, 2015.

Con la finalidad de cumplir con el objetivo general mencionado en el parrafo

anterior se definieron los siguientes objetivos especificos:



1.  Determinar el nivel de gestion del proceso Identificar soluciones
automatizadas de las TIC en el Hospital 111 José Cayetano Heredia -Piura,
2015.

2. Determinar el nivel de gestion del proceso Adquirir y mantener software
aplicativo de las TIC en el Hospital 111 José Cayetano Heredia -Piura, 2015.

3. Determinar el nivel de gestion del proceso Infraestructura Tecnoldgica de
las TIC en el en el Hospital 111 José Cayetano Heredia -Piura, 2015.

4.  Determinar el nivel de gestion del proceso Operacion y Uso de las TIC en

el Hospital 111 José Cayetano Heredia -Piura, 2015.

5.  Determinar el nivel de gestion del proceso Adquirir recursos de las TIC en

el Hospital 111 José Cayetano Heredia -Piura, 2015.

6.  Determinar el nivel de gestion del proceso Administrar Cambios de las TIC
en el Hospital 111 José Cayetano Heredia -Piura, 2015.

7. Determinar el nivel de gestion del proceso Instalacion y Acreditacion de las

TIC en el Hospital 111 José Cayetano Heredia - Piura, 2015.

8.  Realizar una propuesta de mejora para el nivel de gestion del dominio
Adquisicion e Implementacion de las TIC en el Hospital 111 José Cayetano
Heredia -Piura, 2015

Se consider6 justificada la investigacion, pues permitio evaluar y determinar el
nivel de gestion del dominio Adquisicion e Implementacion de las Tecnologias de

la Informacion y las Comunicaciones; definido por los siete procesos que



conforman este dominio: Identificar soluciones automatizadas, Adquirir y
mantener software aplicativo, Infraestructura Tecnoldgica, Operacion y Uso,
Adquirir Recursos de TI, Administracion de Cambios, Instalacion y Certificacion,
relacionadas con las TI, afiadiendo también Caracteristicas Socio-Economicas-
Tecnoldgicas, en el Hospital José Cayetano Heredia - Piura, 2015. Asi mismo
permitio identificar y describir los factores que afectan la estrategia de las TIC en
las labores diarias del hospital, con el objetivo de contribuir a Adquirir e

Implementar TIC de acuerdo a los estdndares y normas vigentes.

Este estudio determin6 en qué medida las tecnologias Adquiridas e
Implementadas estdn orientadas a soportar los objetivos estratégicos
institucionales en el marco de la gestion de calidad que actualmente vienen
realizando el personal administrativo de dicho hospital. Los continuos cambios en
las tecnologias generan a su vez repercusiones en el servicio entregado a los
usuarios afectando su productividad, eficacia y eficiencia. Es por ello que se ha
elegido los siete procesos del dominio Adquirir e Implementar segin COBIT

como marco referencial porque permite:

1.  Un manejo detallado de mitigaciébn de los riesgos tecnoldgicos,
reconociendo las oportunidades y actuando de acuerdo a ellas.

2. Alinea las estrategias de Tl con la estrategia del negocio, y estructuras
organizacionales que faciliten la implementacién de estrategias y el logro

de las metas.

3. Crearelaciones beneficiosas entre el negocio, las TIC y los socios externos,
organizando las actividades empresariales en un modelo de procesos

generalmente aceptado.



TIC en la actualidad (2013)indica:

Las tecnologias de la informacién y comunicacion (TIC) han provocado
un gran impacto en el &mbito social, economico, politico y cultural, es
decir, el fendbmeno de la globalizacion, con el que no existen barreras
espaciales para acceder a la informacion; y tienen como caracteristicas
la inmaterialidad, la instantaneidad, la interactividad y la posibilidad de

informacién multimedia.” (parr. 1)

Todo parece indicar que estamos viviendo una época de innovaciones
profundas, que implican cambios en todas las dimensiones de la
realidad. En tal sentido, puede sefialarse que las TIC son la base de un
nuevo tipo de relaciones, hasta ahora sélo incipientemente

desarrolladas, las relaciones de red. (parr2)

Las TIC son determinantes dentro de la globalizacion dado que permite
que la movilidad de capitales se realice en tiempo real y las
comunicaciones influyen en aspectos econdmicos, politicos y culturales

de importancia en un pais. (parr. 3)

Asimismo esta tesis ha sido un paso importante para obtener un diagndstico de la
situacion actual de la entidad investigada y elaborar una propuesta ad-hoc que
permita mejorar los niveles de gestion de las TIC, a fin de contribuir a tener
mejores resultados estadisticos sobre los procesos dentro del Hospital 111 José
Cayetano Heredia — Piura; 2015, sirviendo de base para el desarrollo de futuros
proyectos de investigacion al respecto.

(TIC, Las TIC en las empresas, 2013) “Las tecnologias de la informacion y la
comunicacion han transformado nuestra manera de trabajar y gestionar recursos.

Las TIC son un elemento clave para hacer que nuestro trabajo sea méas productivo:



agilizando las comunicaciones, sustentando el trabajo en equipo, gestionando las
existencias, realizando analisis financieros, y promocionando nuestros productos

en el mercado.” (parr. 1)

(Batista C. , 2003)En una investigacion concluye que las TIC representan la
introduccién de una nueva forma de relacion politica en la cual los individuos de
la sociedad, sus representantes, los grupos sociales, las organizaciones sociales y
politicas, los grupos de presion, entre otros, pueden actuar directamente sobre los
gobiernos. La introduccion de las TIC para mejorar el gobierno local representa
un paso decisivo en el proceso de democratizacion de la informacion publica y en
las interacciones ciudadano- gobierno- ciudadano o ciudadano- ciudadano-

gobierno.

La relacién ciudadano- gobierno reconoce y garantiza que las autoridades de

gobierno daran satisfaccion a las demandas y prioridades publicas. (p. 62)


http://www.serviciostic.com/servicios/comunicacion.html
http://www.serviciostic.com/servicios/trabajo-en-grupo.html

Il. REVISION DE LA LITERATURA

2.1. ANTECEDENTES

2.1.1. ANTECEDENTES A NIVEL INTERNACIONAL

En su tesis doctoral (Espinoza, Tecnologia y modernizacion estratégica en
la administracion puablica local: Analisis de las estratégias de
administracion electrénica en los municipios espafioles., 2005), indica que
la Tecnologia y modernizacion estratégica en la administracion publica
local: analisis de las estrategias de administracion electronica en los
municipios espafioles presenta las siguientes conclusiones: la irrupcion de
las TICS en las organizaciones enfrenta un nuevo modelo de competencia
y de gestion, el interés por el estudio de las tendencias de administracién
electronica va en aumento, Internet ofrece al mundo de los negocios una
nueva infraestructura practicamente universal, de gran capacidad y con

multiples funciones.

En Bogotd D.C., en el afio 2011, (Quintero, 2011) en su trabajo
“Adquisicion e implementacion de tecnologia en comunicaciones,
seguridad informatica y Gobierno Electronico *, Caso de estudio en el
hospital de USAQUEN empresa social del estado, tiene como objetivo
“Adquirir e implementar una solucion integral de Tecnologia de
Informacion y comunicaciones TIC, seguridad informatica y gobierno

electrdnico.
En el afio 2009 Agencia de Evaluacion de Tecnologias Sanitarias de

Andalucia (AETSA) de Espafia, a cargo de Briones E., Hermosilla T.

realizo un estudio de la adquisicion de nuevas Tecnologias en Andalucia.
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En el afio 2010, el Dr. Jose Barak, del Instituto Psiquiatrico de Santiago de
Chile basado en la tesis “PLANIFICACION ESTRATEGICA 2010-
20127, logra identificar que conforme el avance de la informacién en el
uso de los procesos y por ende, ellos mismo teniendo como fundamento
una buena planificacion estratégica, ha proyectado diversos cambios de

modernizacion.

Desde el 2006, a través del estudio “CIENCIAS DE LA SALUD
ESSALUD 20207, la Fundacion OPTI viene colaborando en la elaboracion
hasta la fecha, dos estudios de prospectiva en el contexto de la salud. Este
estudio busca acercar a los profesionales del sistema sanitario las
tendencias tecnoldgicas en el ambito de las TIC que configuraran el
panorama habitual de su actividad laboral en un futuro préximo. Los
objetivos del estudio pueden resumirse en los siguientes puntos: Identificar
las tendencias en relacion con la implantacion de las TIC a la salud en los
préximos quince afos, identificar las necesidades de innovacién y
tecnologias criticas asociadas, analizar el impacto de la aplicacion de las
TIC en el sector sanitario, identificar marcos y estrategias de futuro, tanto
en lo que se refiere a su impacto sobre la salud, como sobre el desarrollo
empresarial. Su finalidad fue facilitar el acceso a la informacion, y la
orientacion en el campo de las aplicaciones de las TIC al sector sanitario.
Los beneficios que el paciente obtendra con la implantacion de un sistema
sanitario como el que propone la esSalud son muchos y de indole muy
diversa. Los hospitales son una de las organizaciones de mayor
complejidad por su caracteristica multidisciplinar. En el hospital se retinen
profesionales que realizan su tarea segun el Meétodo Cientifico
interaccionando con otros profesionales que estan en contacto con el
cliente/paciente. Todos ellos ofrecen servicios de valor afiadido en Salud.

Pero actualmente, este tipo de organizaciones no puede funcionar dentro
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de unos limites de rendimiento, operatividad y calidad, sin que haya
sistemas que permitan la adquisicion, implementacion, almacenamiento,
tratamiento y salvaguardia de toda la informacion generada por la propia

organizacion o introducida desde el exterior.

2.1.2. ANTECEDENTES A NIVEL NACIONAL

En el 2008, se realizd un estudio sobre la seguridad Informética en la
Direccion Regional de Salud - La Libertad, basada en la Directivas
Administrativas establecidas por el Ministerio de Salud. Ahi se analiza la

problematica de la seguridad de la informacion. (Amaya & Nurefia, 2008).

En el afio 2006, se realizd un informe (Lopez, 2006) “Adquisicion e
Implementacion del sistema de Transaccion por internet “en el Banco de
la Nacion, donde se llegé a la conclusion que las areas operativas del
Banco requieren ser atendidas con la celeridad que la globalizacion y la
modernidad exige, las cuales fueron resueltas con los entregables de la

solucion requerida.

En el afio 2010, el Instituto de Investigaciones en Tecno-Economia, realizé
un estudio, el cual determin6 que sélo el 30% de las clinicas y hospitales
del pais cuentan con un soporte tecnolégico adecuado que les permite
mejorar la atencion a los pacientes; el 70% restante no tienen esta
plataforma tecnoldgica en su gestion hospitalaria y por este motivo son
mas proclives a brindar una atencién deficiente. S6lo el 10% de los centros
de salud adquieren un software terminado y con estandares internacionales
para administrar todas las areas del nosocomio, y un 20% desarrolla su
propio software (es decir que le encarga a un grupo de 3 6 4 personas el
desarrollo de algunos médulos de gestidn hospitalaria).Este poco uso de la

tecnologia en los centros de salud repercute negativamente en la atencion

12



que se brinda a los pacientes. El Instituto de Investigaciones en Tecno -
Economia (TRI) indica que en un ratio obtenido en 30 hospitales
implementados con software de gestion hospitalaria entre el 2005 vy el
2007, las mejoras alcanzaron hasta el 35% de reduccion de los costos
hospitalarios s6lo por la implementacion del software. Con la puesta en
marcha de sistemas informaticos especializados en la gestién de los
hospitales se puede lograr un incremento de 20% en la productividad de la
institucién, una mejora entre 25% y 100% en reduccidén de los tiempos de
atencion, de 15% a 50% en reduccion en mermas (pérdidas de
medicamentos, uso irrestricto de reactivos e insumos de examenes
auxiliares), y entre el 10% y 30% de reduccion por consultas reiterativas
al incrementar la calidad. Segun el TRI, los mayores beneficios de las TIC
se aprecian en los centros de salud del estado, en los que usualmente no
hay una Optima atencién a los pacientes. Las mayores implementaciones
se encuentran en las clinicas privadas donde se privilegia el uso de la
facturacion y caja; sin embargo, en los pocos hospitales estatales donde se
ha instalado un software que controle todo el proceso hospitalario, se han
logrado reduccion de colas, incrementos en la facturacion, alta de
pacientes en 10 o 12 minutos —cuando antes demoraban 4 6 5 horas-,
manejo de los datos clinicos, exactitud en las pruebas de laboratorio y
examenes auxiliares, entre otros, es decir, un manejo altamente eficiente
de todos los procesos” ((TRI), 2014).

2.1.3. ANTECEDENTES A NIVEL LOCAL

Saba Chuye (2012); desarroll6 una tesis en base a la linea de investigacion
en tecnologias de informacion y comunicacion (TIC) de la Escuela
Profesional de Ingenieria de Sistemas de la Universidad Catdlica los
Angeles de Chimbote, la cual buscd describir el nivel de gestion del

dominio de adquisicion e implementacion de las tecnologias de
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informacién y Comunicaciones (TIC) en el hospital de Apoyo | Santa Rosa
de la ciudad de Piura. El estudio fue de tipo no experimental, descriptivo
y de corte transversal. Para la medicion y control de las variables de estudio
se utilizaron encuestas, las cuales fueron remitidas a través de documentos
fisicos al personal administrativos y a su vez al Jefe de Tecnologias de
Informacion y Comunicaciones, responsables directos de los temas y
manejo de la TIC en el hospital de Apoyo | Santa Rosa de Piura, se aplicd
una sola encuesta directa y escrita guiado por mi persona. Se trabajé con
una muestra constituida por 50 trabajadores. Los resultados han
demostrado que el 50.00% de los empleados encuestados consideran que
el proceso de Identificacion de soluciones automatizadas, se encuentra en
un nivel 2-Repetible. Se observa que el 80.00% de los empleados
encuestados consideran que el proceso de Adquirir y mantener el software
aplicativo, se encuentra en un nivel 1 — Inicial. El 50% de los empleados
encuestados, consideran que el proceso de Adquirir y mantener la
infraestructura tecnoldgica, se encuentra en un nivel 2 —Repetible, EI 50%
de los empleados encuestados, consideran que el proceso Facilitar la
operacion y el uso, se encuentra en un nivel 2 — Repetible; el 92% de los
empleados encuestados, consideran que el proceso de Adquirir recursos
de Tl en el Hospital de Apoyo | Santa Rosa, se encuentra en un nivel 1 —
Inicial, el 72.00% de los empleados encuestados, consideran que el
proceso de Administrar cambios en el Hospital de Apoyo | Santa Rosa,
se encuentra en un nivel 1 — Inicial, asimismo se observa que el 74.00% de
los empleados encuestados, consideran que el proceso de Instalar
y acreditar soluciones y cambio en el Hospital de Apoyo | Santa Rosa,
se encuentra en un nivel 1 — Inicial. Los resultados encontrados en el
hospital de apoyo | Santa Rosa Piura, de manera general, alcanza un nivel
2- Repetible segun COBIT.

En la ciudad de Piura, Carrion Ruiz (2010) realizo una investigacion la

cual concluyo con los siguientes resultados: el 40.00% de los trabajadores
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considera que el proceso de Gobierno de TI se ubica en un nivel de
madurez 2, es decir, es un proceso repetible, segun los estandares del
COBIT. Asimismo, el 47.67% de los trabajadores considera que el proceso
de Calidad de TI se encuentra en un nivel 2, proceso repetible; mientras
que el 40.00% de ellos ubica al proceso de Direccion tecnoldgica de Tl
como un proceso inicial (nivel 1).Un 50.00% de los trabajadores
involucrados considera que el proceso de Recursos de TI se encuentra en
un nivel de madurez 1, proceso inicial. Finalmente, el 50.00% considera
que proceso de Administrar Proyectos de Tl se encuentra en un nivel 1,
proceso inicial, segun los niveles de madurez de COBIT.

En el trabajo de investigacion denominado “Propuesta de mejora del nivel
de Gestion del proceso Adquirir e implementar de las Tecnologias de
Informacion y Comunicacion (TIC) en el Hospital base José Cayetano
Heredia del Distrito de Castilla, Departamento de Piura en el afio 2012”
que fuera realizado por Cienfuegos (2012) dicha investigacion concluye
que: El 67.5% del personal encuestado considera que la variable
“Identificar Soluciones Automatizadas” se encuentra en el Nivel 2-
Repetible, el 60% del personal encuestado observa que la variable
“Software Aplicativo” se encuentra en el Nivel 2 — Repetible, el 65% del
personal encuestado opina que la variable “Infraestructura Tecnologica”
se encuentra en el Nivel 2 —Repetible, el 60% del personal encuestado
considera que la variable “Operacion y Uso” se encuentra en el Nivel 3 —
Definido, el 60% del personal encuestado considera que la variable
“Adquirir Recursos de TI” se encuentra en un nivel 3 — Definido, el 57.5%
de los empleados encuestados estima que la variable “Administracion de
Cambios” se encuentra en un nivel 3 — Definido, el 75% de los empleados
encuestados aprecian que la variable “Instalacion y Acreditacion de
Soluciones y Cambios” se encuentra en un nivel 2 — Repetible. Los

resultados han demostrado que el Hospital en mencién tiene el perfil
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Adquirir e Implementar las Tecnologias de Informacion y Comunicacion
(TIC) en un nivel 2- Repetible, segin el modelo de madurez COBIT, que
significa que el Hospital Base José Cayetano Heredia ha reconocido que
los problemas existen y requieren ser resueltos, por lo que podemos
afirmar que la Institucion esta apta para tomar en serio lo que es las
Tecnologias de Informacion y Comunicacion (TIC) involucradas en el giro

del negocio.

Meléndez, Carlos, para optar su titulo profesional de Ingenieria de
Sistemas (2012) desarrolla una tesis denominada “Propuesta de mejora del
Nivel de Gestion del Proceso de Adquirir e Implementar las Tecnologias
de Informacion y Comunicacion (TIC) en la Direccion Regional de Salud
de la Provincia de Piura Departamento de Piura del afio 2012”; donde
obtuvo los siguientes resultados: ElI 65% del personal entrevistado
considera que la variable “Identificacion de Soluciones Automatizadas” se
encuentra en el Nivel 1 (Inicial), en cuanto a la variable “Software
Aplicativo” el 55% del personal encuestado expresa que esta variable se
encuentra en el Nivel 1 (Inicial) , asimismo, el 37.5% del personal
entrevistado considera que la variable “Adquisicion y Mantener
Infraestructura Tecnologica” se ubica en el Nivel 2 (Repetible), por otro
lado el 57.5% del personal entrevistado considera que la variable
“Facilitacion de Operacion y uso” se encuentra en el Nivel 1 (Inicial), para
el proceso Adquisicion de Recursos de Tl se indica que el 65% se
encuentra en un Nivel 1 (Inicial); el 37.5% del personal encuestado
consideraron que la Administraciéon de Cambios se encuentra en el
nivel Inicial y por ultimo el 55% del personal entrevistado
consideraron que la Instalacion y Acreditacion de Soluciones de
Cambios se encuentra en el nivel 2-Repetible segun los estandares de
COBIT.

16



2.2. BASES TEORICAS

2.2.1.

LA SALUD

La salud es uno de los factores mas preciados por la humanidad. La falta
de ella significa una cierta invalidez parcial o completa, en ciertos casos
mas graves. Por lo mismo, todas las personas buscan, el mantenerse

Sanos.

Pero la salud es mas que sentirse sanos. La salud es la ausencia de toda
enfermedad en el organismo, pero al mismo tiempo, considera la falta
de enfermedades mentales o de la psiquis. Algo que es bastante poco
comun hoy en dia. Debido principalmente, al gran ajetreo que significa,
vivir en cualquier ciudad grande, de algun pais desarrollado o en vias
de. La competitividad, la indolencia, la agresividad y el egoismo, nos
lleva a un estilo de vida, alejada de todos los principios normales de un

ser humano, en sociedad.

Lo que redunda principalmente, en ciertos trastornos psicolégicos.
Dentro de los cuales, los mas comunes, son el estrés y la depresion.

Casos que mal tratados, pueden llevar a la muerte.
No hay que olvidarse que la salud, es uno de los derechos humanos,

mas preciados que tenemos. Es obligacion de nosotros el buscarla y

exigirla a nuestros gobiernos.
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1. Lasaluden el Peru

Segun el informe del Ministerio de Salud, la sociedad peruana ha estado
signada por la crisis de gobernabilidad y el marcado debilitamiento
institucional, la que tiene a su vez expresiones diversas.

Primero: la ausencia de una politica de mediano y largo plazo coherente
y capaz de promover el crecimiento de la economia, el desarrollo del

pais y el bienestar de los peruanos.

Segundo, el poco desarrollo de las condiciones necesarias para que el
Estado pueda gobernar a la sociedad en su conjunto. Y tercero, la falta
de una relacién transparente entre el Estado y la sociedad civil que
permita contar con el consenso necesario para cumplir de forma
legitima, estable y eficiente con el desarrollo de las politicas publicas.
El Per( sufre desde hace mas de dos décadas serios problemas
estructurales en su economia. Hasta la década del setenta existia
exclusion de servicios de salud de amplios sectores de la poblacion,
como consecuencia de su marginacion ciudadana, ya que fue a finales
de esa década en que se instituye la universalidad de los derechos
ciudadanos en la constitucion politica del pais. Incluso la constitucién
vigente es contradictoria e insuficiente en la institucion de derechos en
salud; asi, establece que la seguridad social es universal pero a la vez
progresiva y que el Estado sélo garantiza el libre acceso a los servicios,
restringiendo la ciudadania a una condicion de clientes de servicios en

un libre mercado, sin instaurar el derecho a la atencion de salud.

Es recien en la década del noventa que se dota de profesionales a estos
establecimientos; sin embargo, la cobertura de atencion primaria ha
crecido lentamente, con limitaciones en los &mbitos rurales a pesar de

la importante expansion de infraestructura producida.
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So6lo una cuarta parte de la poblacion tiene un seguro de salud: 20.1%
en ESSALUD (seguro publico); 2% en seguros privados y 1.3% en la
sanidad militar o policial; habiendo decaido la cobertura discretamente
en la Gltima década.

A este problema hay que agregar que sélo el 57% de los asegurados en
ESSALUD usa sus servicios de atencion ambulatoria. Por su lado, las
Entidades Prestadoras de Salud (EPS), de caracter privado y creadas
enl998 con la “modernizacién de la seguridad social”, tienen una
cobertura insignificante (1.3%). En 1998, el gasto total del sector salud
fue de US $ 2,651.2 millones, representando US $ 100 por habitante y
el 4.4% del PBI, menor al promedio de América Latina y el Caribe
(7.2%).

Sin embargo, este gasto no es equitativo; asi, mientras que ESSALUD
asigna US $ 108 por asegurado, los seguros privados efectian un gasto
de US $ 200. Del total del gasto, 63% se dedica a servicios de salud,
32% a medicamentos y 5% a inversion. La distribucion por prestador
fue la siguiente: 27.9% en el Ministerio de Salud; 0.4% en otro servicio
publico; 25.1% en ESSALUD; 3.8% en la sanidad militar y policial;
20.3% en el sector privado y 22.5% en las farmacias (9). Actualmente
el sistema de salud peruano es fragmentado, desorganizado e injusto,
organizado en funcion de la condicién social de los grupos sociales,
existiendo atencion y gastos marcadamente diferenciados y una gran
iniquidad en la distribucion del subsidio publico, que margina a los

grupos mas desposeidos.
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Esta organizacion del sistema de salud tiene consecuencias importantes:

1.  Existe una importante derivacion del subsidio publico hacia los
otros subsectores: el 21.5% de los asegurados en ESSALUD, el
29.3% de los asegurados de polizas privadas individuales, el
14.2% de los de poliza privada colectiva y el 13.5% de los de la

sanidad militar y policial usan los servicios del MINSA.

2. Losservicios del MINSA constituyen el principal proveedor para
todos los grupos socioeconémicos, especialmente de los més
pobres (quintiles I, 11 y 111), siendo para el méas pobre casi el Unico.
ESSALUD cubre a los quintiles I, IV y V, al igual que los

establecimientos privados.

3. Existe un serio problema de acceso a servicios de salud para los

pobres, en especial en zonas rurales.

4.  Sin embargo, el acceso a los hospitales del MINSA es perverso:
éste se incrementa de acuerdo al nivel de ingreso, mientras que
disminuye para la atencién primaria. En la préctica existen dos
modelos de atencién: uno basado en atencion primaria para los
mas pobres y otro hospitalario de mayor gasto y que concentra la
mayor parte del subsidio publico para la poblacion de ingresos

medios.

La salud de la poblacion peruana es un reflejo de su realidad social: se
ha alcanzado una importante mejora en algunos indicadores de salud
del pais, sin embargo, las grandes diferencias que enmascaran los

promedios nacionales ocultan las inequidades existentes en la salud.
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Asi, en las ultimas décadas se ha producido una mejoria en la salud de
la poblacién peruana, debido al proceso de urbanizacion, al aumento
del nivel de instruccion y acceso a servicios de saneamiento basico, los
cambios en los estilos de vida de la poblacion, los cambios
demograficos y el desarrollo de servicios en el primer nivel de atencion.
Este ultimo permitié incrementar el acceso de grupos marginados a
ciertos servicios de salud y mejorar algunos indicadores de salud, en
especial la mortalidad infantil de las zonas urbanas, mediante el control
de las enfermedades diarreicas e inmune-prevenibles; sin embargo, en
las zonas rurales persisten altas tasas de mortalidad infantil, perinatal y

materna.

2. Organizacion del Sistema de Salud

Actualmente los sistemas de salud ejercen una influencia determinante
en la salud y vida de las personas; sin embargo una mala organizacion
unida a una gestion ineficiente y un financiamiento inadecuado
ocasionan que todo su potencial se desperdicie, originando mucho mas

dafio que beneficio.

El sistema de salud del Peru es un sistema fraccionado agrupados en
dos grandes subsectores: el publico y el privado. El subsector publico
estd estructurado en tres niveles: nacional, regional y local. El nivel
nacional estad conformado por el Ministerio de Salud (MINSA), entidad
que desempefia la funcion de rectoria, encargandose de emitir las
politicas y normas que regulan la actividad del sistema. Los Organos
Desconcentrados del MINSA son las Direcciones de Salud de Lima
Metropolitana, la Direccion de Abastecimiento de Recursos

Estratégicos en Salud y los institutos Especializados.
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Gobiernos Regionales, corno resultado del proceso de descentralizacion
de la salud que se ha desarrollado en nuestro pais. Estos Gltimos tienen
autonomia politica, econdmica y administrativa; cuentan con una red de
establecimientos organizados en niveles de atencion de acuerdo a su
complejidad, que brindan servicios de salud preventivos vy

recuperativos.

El nivel local esta representado por algunos hospitales y/o centros
asistenciales de salud encargada de la administracion y el presupuesto
de los establecimientos de salud de su jurisdiccion, pero en su mayor

parte estos Ultimos estructuralmente pertenecen al nivel regional.

Los otros subsistemas que forman parte del subsector publico corno la
Sanidad de las Fuerzas Armadas, la Sanidad de la Policia Nacional y el
Seguro Social de Salud (ESSALUD), forman parte de la estructura del
Ministerio de Defensa y Ministerio del Interior respectivamente,
brindan servicios de salud solo a sus miembros, familiares directos y

trabajadores, a través de su red propia de establecimientos.

ESSALUD es un organismo privado con autonomia administrativa,
econdmica, financiera presupuestal y contable que se encuentra adscrito
al Ministerio de Trabajo y Promocién del Empleo. Brinda servicios de
salud, preventivos y recuperativos, a los asegurados (trabajadores
formales) y sus derechohabientes, a través de su red propia de
establecimientos que comprende, institutos especializados, hospitales
nacionales y establecimientos de menor complejidad. ESSALUD se
complementa con las Entidades Prestadoras de Salud (EPS), que

brindan servicios de salud de menor complejidad.
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Los fondos de las EPS provienen del 25% del total de aportaciones a la
Seguridad Social de los afiliados y adicionalmente agrupan recursos

provenientes de aportaciones voluntarias y copagos.

El subsector privado esta conformado por un amplio espectro de
establecimientos, de diferente nivel de complejidad, prestadores de
diferentes tipos de servicios de salud, desde consultorios particulares
hasta clinicas especializadas, o desde laboratorios clinicos basicos hasta
centros especializados de diagndstico por imagenes; pueden clasificarse
en privados con o sin fines de lucro, este Ultimo grupo esta representado
principalmente por las Organizaciones No Gubernamentales (ONG)

que realizan gastos en salud.

Reciben financiamiento de los hogares, de las EPS o Seguros Privados
en caso brinden servicios a sus afiliados, y de cooperantes externos o
donantes internos en caso de las ONG. En este subsector también estan
incluidos las farmacias y los prestadores de servicios de medicina

tradicional o alternativa.

3. Recursos del Sistema de Salud

En el afio 2007, en los Establecimientos del Ministerio de Salud y
ESSALUD laboraron 18,248 médicos, 19,150 enfermeros, 7,284
obstetras y 2,362 odontdlogos; los cuales estuvieron concentrados sobre
todo en las regiones de Lima, Arequipa, Callao y La Libertad, y en

menor proporcion en Tumbes, Pasco y Madre de Dios.

La disponibilidad de profesionales de la salud (del MINSA vy de
ESSALUD) durante el afio 2007 fue de 6.4 por cada 10 mil habitantes
en el caso de los médicos, 6.7 por cada 10 mil habitantes en los
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enfermeros, 2.6 por cada 10 mil habitantes en obstetras y 0.8 por cada
10 mil habitantes en caso de los odontélogos.

Asi en aquellas regiones que contaban con menos de 5 médicos por 10
mil habitantes, la tasa de mortalidad infantil, de la nifiez y el porcentaje
de parto institucional fueron peores en comparacion a las regiones en

donde la disponibilidad de medicos fue de 8 a més.

La mayoria de los sistemas de salud estan organizados sobre la base de
una infraestructura de atencién médica constituida por puestos de salud,
hospitales regionales, provinciales o estatales y hospitales nacionales o
metropolitanos de referencia, asi como unidades asistenciales
especializadas. En esta organizacion, el sistema de referencia, control y
supervision esté delineado, categorizado y supervisado adecuadamente.
En el caso de un desastre que afecte este sistema, recomendamos hasta
donde sea posible mantener la estructura basica del mismo, la que
debera ser adecuada y reforzada segun el tipo de desastre, el area
afectada, la magnitud, y la extension del mismo.

La organizacion de los centros asistenciales para casos de desastre debe
estar planificada con anterioridad, basandose primordialmente en la
estructura y sistemas normales de salud y de atencion médica existentes
en el pais, en los niveles regional y local. Los preparativos deben
considerar las normas, papeles y funciones que vendran a desempefiar

los centros de salud no afectados por el desastre.

Es necesario recalcar que en esta organizacion asistencial para casos de
desastre deben tomarse en cuenta no sélo el sistema de salud del pais
(que por lo general estd formado por la red de instituciones

centralizadas y descentralizadas), sino también las entidades
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autébnomas, semiauténomas y privadas de salud, para que todas juntas
formen parte inmediatamente de un gran sistema nacional de salud para

casos de desastre.

Esta recomendacion no debe quedar como "ideal”; méas bien deberian
estructurarse los mecanismos necesarios a través del comité nacional de
emergencia o del sistema de defensa civil, a fin de que en el momento
gue un area o todo un pais sea afectada por una catastrofe, entren todos
automéaticamente a formar parte del sistema nacional de salud para

casos de desastre.

La regionalizacién de los servicios de salud debe ser parte de la
infraestructura del sector en su estrategia nacional. En casos de desastre,
esta regionalizacién permitird una mejor utilizacion de los recursos,
incluyendo transporte, comunicaciones y abastecimientos, lo que traera

beneficios haciendo més eficaz la atencién de los pacientes.

Si existen programas de coordinacion en las instituciones asistenciales,
el centro hospitalario podra enfrentar una situacion de catastrofe con
mayores posibilidades de éxito. El sistema de regionalizacion
contempla zonas y éareas hospitalarias donde un "hospital lider" u
"hospital regional base" tendran la responsabilidad de organizar

unidades asistenciales satélites en la region.

4. Sistema de ES SALUD

El Seguro Social de Salud (ESSALUD) tiene a su cargo el Régimen
Contributivo de la Seguridad Social en Salud, los regimenes especiales

y el Seguro de Salud Agrario.
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ESSALUD fue creado sobre la base del ex Instituto Peruano de la
Seguridad Social (IPSS), como organismo publico descentralizado, con
personeria juridica de derecho publico interno, adscrito al Sector
Trabajo y Promocion del Empleo, con autonomia técnica,
administrativa, econdémica, financiera, presupuestal y contable. La
cobertura del Régimen Contributivo de la Seguridad Social en Salud se
complementa con los planes de salud brindados por las Entidades
Empleadoras ya sea en establecimientos propios o con planes
contratados con Entidades Prestadoras de Salud (EPS) debidamente
constituidas. Por ello, se cre6 la Superintendencia de Entidades
Prestadoras de Salud (SEPS) como organismo publico descentralizado
del Sector Salud, con personeria de derecho publico interno, cuyo
objeto es autorizar, regular y supervisar el funcionamiento de las EPS y
cautelar el uso correcto de los fondos administrados por éstas. La SEPS
cuenta con autonomia funcional, administrativa y financiera. Se
financia con recursos ordinarios del Tesoro Publico y tiene proyectado
recaudar recursos propios constituidos por los derechos a cobrar a las

entidades sujetas a su control (Salud, 2014).

5. ES SALUD e Infraestructura

La salud y todo lo que con ella se relaciona es un componente esencial
de la estructura social y econémica de nuestra colectividad. Salud no
puede considerarse s6lo como el sumatorio del bienestar fisico y mental
de los individuos. Es también la aspiracion de una sociedad que apuesta

por la calidad de vida del conjunto de sus ciudadanos.

En este entendimiento, invertir en salud es hacerlo en bienestar vy,

consecuentemente, en el establecimiento de las condiciones ideales
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para que una sociedad progrese. Este anhelo, una constante en la
historia de la humanidad se sustenta sobre tres columnas: el
espectacular avance de la tecnologia médica, la 25 Universalizacion de
la atencién vy, finalmente, la puesta en servicio de infraestructuras
sanitarias capaces de satisfacer el alto nivel de calidad que los usuarios

exigen.

En el centro de todos estos empefios, el hospital sigue cumpliendo un
papel de referencia. El disefio de un hospital hay que verlo no s6lo como
el de un edificio de alta complejidad funcional, segun se repite con
frecuencia; también es un complicado sistema de sistemas cuya
comprension pasa por el conocimiento de cada uno de ellos y del todo

que los articula.

Por ello resulta especialmente esquivo a los métodos tradicionales
arquitectonicos, y precisa del acompafiamiento de técnicas
pluridisciplinares y especializadas. Esta es la razon por la que se ha
planificado el establecer unas nuevas bases tedricas y practicas para
abordar el disefio y la construccién de hospitales. Arquitectos,
ingenieros, gestores y profesionales de la sanidad, ciencia y tecnologia
se integran en esta tarea para, desde una perspectiva pormenorizada y
al mismo tiempo global, estructurar y comunicar una nueva -y
socialmente mas util- forma de pensar y construir las infraestructuras
sanitarias (Salud., 2014)

6. Disefioy Gestion de las Infraestructuras Hospitalarias

El disefio y la gestion estan intimamente implicados en la arquitectura
hospitalaria y por ello se adentra en esta relacion, buscando la razén de

ser de los espacios y usos hospitalarios y, consecuentemente,
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aprendiendo a manejarlos, apuntando a la necesidad de que sus procesos
internos se desarrollen de una manera precisa y optimizada tanto desde
el punto de vista de la gestion como de la ciencia médica. Y no es menos
cierto que el hospital es, también, el espacio en que se despliegan con
especial intensidad los sentimientos humanos; una exigencia a la que la

arquitectura debe responder con sus mejores recursos técnicos.

La primera busca el entendimiento global del edificio hospital desde
todas las perspectivas posibles: espacio de la practica médica, elemento
clave de la organizacion social, centro de gestion, simbolo politico v,
finalmente, lugar asociado a momentos clave de la vida de muchas
personas. Paralelamente, se aborda la consideracion del hospital como
entidad arquitectdnica y técnica, desde una perspectiva detallada que
incluye el desarrollo tipoldgico y tecnolégico a lo largo de la historia,
sobre todo la historia reciente, y la valoracion de los procesos y sistemas

constructivos a utilizar.

El resultado es un completo analisis critico de las soluciones especificas
vigentes en disefio arquitecténico y organizativo: asi como una
exposicion de métodos de valoracion y contraste para evaluar las
alternativas que la continua evolucidn de la técnica vaya planteando.

El fin de todo esta disefiado para conseguir una formacién especifica
del mas alto nivel, dirigida a la pluralidad de profesiones que deben
integrarse en un proceso multidisciplinar y no exclusivamente
arquitectonico: arquitectos, ingenieros, sanitarios y, en general,
profesionales de todos los sectores que confluyen en la organizacion,
construccién, administracion, suministro y mantenimiento de un
edificio de alta complejidad como es el hospital (Universidad San
Pablo, 2014)
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7. Hospitales en la actualidad

Los hospitales como prestadores de servicios de relevancia social deben
estar atentos al desarrollo de tecnologias no solo para adaptaciones
temporales para circunstancias favorables, sino para acciones
gerenciales ya que el aprovechamiento al méximo de los conocimientos

mejorara la eficiencia y eficacia al prestar los servicios.

El progreso de los hospitales puede ser visto como resultado de la
capacidad gerencial de responder a los desafios impuestos por los
cambios de la sociedad, econdmicos, politicos y tecnologicos. Estos
factores externos y muchos mas hacen que el hospital moderno sea una
institucion compleja en la que la administracion pasa hacer una

preocupacion principal.

El modelo de un hospital moderno proporcionado de tecnologia y de
una organizacion apta para prestar servicios de calidad causa
satisfaccion en los usuarios y en el ambiente interno del personal.

De esta forma en el sentido de modernizacion de un hospital se deben

considerar tres dimensiones tecnolégicas las cuales son:

1. Dimension Tecnoldgica

Esta debe ser vista como un proceso de innovacion constante en la
cual los nuevos equipos sean accesibles a la practica médica. La
experiencia ha demostrado que la tecnologia médica es
compensatoria. Pues ha proporcionado diagnosticos mas rapidos y
precisos ademas de tratamientos especializados, en la cuestion
econdmica ha generado una disminucion en los costos directos e

indirectos de la salud.
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2. Dimension Fisica

La obtencién de nueva tecnologia exige muchas veces el cambio
del espacio fisico, la modernizacién fisica es imprescindible para
poder realizar la innovacién tecnoldgica. El hospital moderno
necesita de dependencias flexibles y apropiadas con las nuevas
tecnologias y conceptos de administracion y atencion médico-
hospitalaria, es preciso que el espacio pueda ser modificado con

facilidad para que la adquisicion de equipos sea mas viable.

3. Dimension Humana

Dimension humana y gerencial: las estructuras y métodos poco
actualizados hacen que los gerentes hagan un esfuerzo en busca de
mejorar los resultados en el sistema administrativo de los hospitales
los cuales son muy deficientes, en el punto de vista gerencial la
modernizacion es el desarrollo de un nuevo modelo de gestidn
médico-hospitalaria que apoyado con tecnologias avanzadas sera
mas eficiente y satisfacer a los usuarios, por lo cual es necesario
una capacitacion gerencial que equivalen a la tecnologia

medico/hospitalaria que se esta utilizando.
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2.2.2. Hospitales del Pera

1.

Objetivos de los hospitales del Peru

La evolucion de las tecnologias de la informacion y la
comunicacion ha tenido un impacto trascendental en la salud.
Hoy, gracias a los bancos de datos, a Internet y a los sistemas de
busqueda, los médicos estdn en condiciones de obtener al
instante informacion que antes hubiera tomado semanas o seria
inaccesible. Es mas, hoy es posible procesar imagenes y
monitorear desde procesos de diagnostico hasta operaciones a

distancia.

Las comunicaciones son clave para usar los nuevos sistemas. La
conexion a Internet y las lineas telefonicas son factores
esenciales y con el ancho de banda (la capacidad de transmision)
crece su utilidad. Actualmente el Perd esta por encima del
promedio de América Latina en computadoras personales por
100 habitantes y casi a la par en la cantidad de usuarios de
Internet. En lo que estamos todavia por debajo del promedio es
en el numero de lineas telefénicas, pero avanzamos

rapidamente.

La tecnologia de la informacién mejora la calidad de los
servicios de salud a diversos niveles.

El procesamiento de datos, el almacenamiento y el acceso a la
informacidn acelera el servicio y reduce el costo. Un archivo de
historias médicas puede evitar largas esperas y permitir una
intervencion temprana reduciendo drasticamente el costo del

tratamiento.
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El acceso a la informacion para los médicos de regiones
apartadas es otro factor que reduce costo y tiempo. En muchos
casos reduce la carga sobre los centros de salud y aumenta

notablemente la capacidad de otros.

El costo de operacion de un aparato de diagndstico se reduce
enormemente cuando su lectura puede ser consultada a distancia
con un especialista. Seria largo enumerar todos los procesos que
se acortan con el manejo adecuado de bancos de datos. Un buen
ejemplo es el acceso al Vademécum y el manejo de genéricos y
especificos con informacion en tiempo real sobre su
disponibilidad, costo, etc. Este proceso puede incluir la receta 'y
su autenticacion por parte del dispensario (Salud Solucion
México, 2014).

Las posibilidades del uso de las TIC en el sector de la salud son

casi ilimitadas.

TIC en la salud de hoy

El sector salud tiene unas caracteristicas que lo diferencian de
otros sectores y que es necesario tener en cuenta a la hora de
desarrollar estrategias para promover y fomentar la introduccién
de las TIC.

La sanidad es uno de los sectores mas intensivos en el uso de
informacion, de forma que podria presentarse como un sector
prototipo “basado en el conocimiento”. Otros factores a tener en
cuenta son: es un sector con un alto grado de regulacién; de

gestion fundamentalmente publica; altamente fragmentado; el
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pago indirecto lo hace poco sensible al coste y estd muy influido

por la informacién.

La incorporacion de las TIC al mundo sanitario esta suponiendo
un motor de cambio para mejora de la calidad de vida de los
ciudadanos, favoreciendo el desarrollo de herramientas
dirigidas a dar respuesta en areas como la planificacion, la
informacion, la investigacién, la gestion, prevencion,

promocion o en el diagndéstico o tratamiento.

El fendmeno denominado globalizacion no es un fenémeno
nuevo en la historia, pero que, es estos ultimos afios ha

alcanzado algunos caracteres que lo hacen diferente.

Un espacio fisico que se dilata en lo geogréafico y se aproxima
en el tiempo, un aumento exponencial en la capacidad de
intercambiar bienes y servicios y, sobre todo, una mayor
interdependencia entre las personas, las organizaciones y las
tecnologias. Los nuevos instrumentos como Internet, las
comunicaciones moviles y las redes de medios de
comunicacion, estdn promoviendo la interconexién més amplia
que jamas ha existido entre unas personas y otras y entre éstas y

todo tipo de organismos e instituciones.

Ello ha dado lugar a un acceso cada vez mas facil a la
informacion y a un intercambio mucho mas répido de
conocimiento. La velocidad del cambio tecnoldgico esta

superando las previsiones de hace apenas unos afos.
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La explosion de Internet y las comunicaciones moviles son una
manifestacion de la magnitud de la evolucién en curso, no sélo
por la propia naturaleza de las nuevas aplicaciones que estan
surgiendo, sino fundamentalmente por la extension de su
alcance a todos los &mbitos de actividad y sobre todo porque
esta enfocada a los ciudadanos y con caracter global.

Nivel de las TIC en los Hospitales de Salud

Segun el centro de investigacion de salud los hospitales se estan
convirtiendo cada vez mas en entidades con maultiples
necesidades de buenas comunicaciones entre médicos y otro
personal sanitario, pacientes y personal administrativo y de

gestion.

La incorporacién de las TIC también afecta a los servicios de
salud con sistemas que facilitan la movilidad del personal
sanitario mientras datos relativos al paciente en cualquier parte

y en cualquier momento con sistemas de interfaz amigable.

Desde el punto de vista general, podemaos distinguir tres grandes
grupos de aplicaciones telematicas multimedia para sanidad:

1. Sistemas para infraestructuras corporativas, que dan
conectividad electronica y soportes avanzados con fines
generales y administrativos, aunque se utilicen también

datos médicos.
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2. Aplicaciones de servicios de informacion para
profesionales y pacientes, acceso a bases de datos y de

conocimiento, incluyendo servicios tipo http sobre TCP/IP.

3. Aplicaciones orientadas a dar soporte de comunicacion en

las tareas médicas, clinicas y quirdrgicas.

4. Son las que representan quizas mas genuinamente la
capacidad de las comunicaciones tiene acceso a historiales

médicos Y otros.

2.2.3. EL HOSPITAL Il JOSE CAYETANO HEREDIA

1. HISTORIA.

El Hospital 11l Regional “Jos¢ Cayetano Heredia”,
establecimiento integrado Minsa / EsSalud ( antes, IPSS), es un
hospital publico de tipo general con nivel de complejidad IlI,
catalogado como un centro de referencia de nivel regional para la
Region Miguel Grau y la region Tumbes , dentro de la estructura
jerarquica de su propietario, el Ministerio de Salud, y de su
administrador Social, EsSalud. Fue inaugurado en 1974 y esta
ubicado en la avenida Independencia, esquina con la avenida
Guillermo Arizola, urbanizaciéon Miraflores del distrito de Castilla,
al este de la ciudad de Piura. El convenio para la administracion

integrada concluyo en 1997.

El Disefio arquitectonico del Hospital fue elaborado como modelo
que se asemeja a los hospitales de Chimbote e Iquitos. Construido
sobre un &rea de 46,000 metros cuadrados, distribuido en un
Pabelldn Principal de 06 pisos en el que se encuentran los Servicios
de Centro Quirdrgico, Pediatria, Hospitalizacion, Central de
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Esterilizacion, UCI, Farmacia, etc. Y un Pabellones de 01 piso en
los que se encuentran los Servicios Médicos de Emergencia,
Laboratorios, consultorios, Patologia, Imaginologia, Banco de
Sangre, etc. Ademas de estos servicios, también se hallan las arcas

de Casa de Fuerza, la Sub-Estacion.

El Hospital José Cayetano Heredia

. VISION.

Hacia un Servicio centrado en el asegurado y no asegurado que

supere sus expectativas y mejore su bienestar
. MISION.
Somos un Seguro Social de Salud que brinda una Atencidn Integral

con calidad, calidez y eficiencia para mantener saludables a

nuestros asegurados.
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4. ORGANIGRAMA.
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5. INFRAESTRUCTURA TECNOLOGICA.

a. Software

En el Hospital José Cayetano Heredia, a la fecha de la
investigacién se encuentra implementado el Sistema
Integrado de Administracion Financiera, comunmente
denominado SIAF.

Es importante precisar, a la luz de lo observado en otros
paises, que el objetivo de integracidn de procesos del Sistema
de Administracién Financiera (SIAF), tiene diferentes
enfoques. En nuestro caso: El registro contable requiere que,
previamente, se haya realizado el Registro Administrativo.
Puede realizarse inmediatamente después de cada Fase, pero

no es requisito para el registro de la Fase siguiente.

A diferencia de otros sistemas, la contabilizacion no esta
completamente automatizada. Esto, que podria ser una
desventaja, ha facilitado la implantacion pues el Contador

participa en el proceso.

Podemos decir que el Sistema tiene ambitos claramente

definidos, a saber:
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Filosofia del Sistema SIAF

EL SIAF es un sistema de ejecucién, no de formulacion
presupuestal ni de asignaciones (trimestral y mensual), que es
otro Sistema. Si toma como referencia estricta el Marco
Presupuestal y sus Tablas.

El SIAF ha sido disefiado como una herramienta muy ligada
a la Gestion Financiera del Tesoro Pablico en su relacion con
las denominadas Unidades Ejecutoras (UE).El registro, al

nivel de las UE, estd organizado en 2 partes:

— Registro  Administrativo  (Fases = Compromiso,
Devengado, Girado) y

— Registro Contable (contabilizacion de las Fases asi como
Notas Contables).

Ambitos del Sistema

Registro Unico:

El concepto de Registro Unico esta relacionado con la
simplificacién del registro de las unidades ejecutoras (UE) de
todas sus operaciones de gastos e ingresos y el envio de
informacion a los 6rganos Rectores:

a)  Direccidn Nacional de Presupuesto Publico (DNPP),
b)  Direccion General de Tesoro Publico (DGTP); y

c) Contaduria Publica de la Nacion (CPN).
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Gestion de Pagaduria:

Solo para las operaciones financiadas con recursos de Tesoro
Publico). Las UE sélo pueden registrar sus Girados en el SIAF
cuando han recibido las Autorizaciones de Giro de parte del
Tesoro Publico. En base a estos Girados la DGTP emite las
Autorizaciones de Pago, las que son transmitidas al Banco de
la Nacion (BN), cuyas oficinas a nivel nacional pagan so6lo
aquellos cheques o cartas Ordenes cargadas en su Sistema,
afectando recién en ese momento la cuenta principal del

Tesoro Publico.

En verdad, més alla que luego tenga que intervenir el Tesoro
Publico para la Autorizacién de Pago , el Girado registrado
por la UE termina en el BN, por lo que podriamos decir que
los equipos SIAF que operen las UE son como terminales del
Tesoro Publico para realizar el proceso de Pago a través del
BN.

Implantacion del Sistema

En el periodo 1997-1998 la tarea primordial del MEF ha sido
la implantacion del SIAF-SP en todas las UE del Gobierno
Central y Regiones, para cuyo logro se han realizado
programas de entrenamiento, difusion y pruebas. Ha sido
fundamental el nivel de credibilidad de los Usuarios en el
Sistema, el mismo que se ha consolidado durante este periodo.
Debe destacarse muy especialmente el enorme esfuerzo de los

funcionarios de las UE que han participado en la etapa de
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Implantacion. Al respecto, debemos destacar algunos

elementos importantes:

Coordinacion permanente con los 6rganos Rectores. El
Sistema debia adecuarse a sus procedimientos y Normas, asi

como instrumentos operativos (Tablas).

Acercamiento, desde fines de 1996, con los usuarios (UE) a

través de los Residentes, nexo permanente.

Registro manual paralelo en 1997. Permitio conocer el ambito
de operaciones de las UE para su adecuado tratamiento en el
Sistema. Ademaés hizo posible un relevamiento del uso de
Clasificadores Presupuestales asi como operaciones
contables, insumos para la primera version de la Tabla de
Operaciones. lgualmente se prestd mucha atencién al tema de
los documentos fuente. Se logrd establecer la figura del
expediente u operacion, unidad de registro del sistema. En los
Gltimos meses de 1997 las UE registraron sus operaciones en

una primera version en Fox del Modulo de Registro SIAF-SP.

En enero de 1998, el MEF entreg6 506 equipos (Computador
Personal, Mddem, Impresora, Estabilizador o UPS) a igual
numero de UE. El equipo tiene instalado ademéas de un
software general (MSOffice97), el Mddulo Visual de Registro
SIAF-SP. El Sistema incluye un mecanismo de correo

electronico para la transferencia de informacion.

Registro automatizado paralelo en 1998, utilizando los
equipos y sistemas entregados. Las UE registraron y
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transmitieron mas de un millon de operaciones por un valor
cercano al 50% del total del Presupuesto Anual, las mismas
que se reflejaban en la Base de Datos ORACLE de la sede
MEF. Este registro permitié reforzar el entrenamiento, asi
como identificar nuevas operaciones para la Tabla de
Operaciones. Un aspecto muy importante de esta etapa fue la
revision del tratamiento a las operaciones tipicas (planillas,

compras, encargos, caja chica, entre otras).

Personal entrenado en cada UE. A fines de 1998, antes de
ponerse en marcha el Sistema existia al menos una persona
adecuadamente entrenada en cada UE. Progresivamente se ha
incorporado un mayor numero de funcionarios, especialmente

en aquellas UE que trabajan en Red.

Organizacién y Puesta en Marcha de la Mesa de Atencion,
como centro de recepcion de llamadas de los usuarios y su
derivacion a las diversas areas (Soporte, Analisis, Contadores,

Control de Calidad, Informatica).

Organizaciéon del Equipo de Soporte a Usuarios, con 12
técnicos entrenados en la instalacion del Sistema,
conectividad, hardware. Cuentan con un stock de equipos y

partes (PC, UPS, discos duros, tarjetas de red).

Este equipo asegura que una UE restablezca su capacidad

operativa en un maximo de 72 horas.
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Equipos de Trabajo en la Sede:

1. Analisis, para revisar el tratamiento de las operaciones,

preparacion de manuales;

2. Control de Calidad, para revisar cada version de software

y apoyar a las UE para un adecuado registro;

3. Contadores, encargados de elaborar y dar mantenimiento
a la Tabla de Operaciones);

4. Informatica (grupos de Anélisis de Sistemas, Visual,
ORACLE, Conectividad, Soporte Técnico);

5. Usuarios (Sectoristas) para monitorear el trabajo de

Residentes.

Uno de los aspectos mas importantes del trabajo desarrollado
en estos 2 afios, ha sido el dominio del aspecto logistico,
especialmente en las UE ubicadas fuera de Lima
(aproximadamente 320). Los equipos de Soporte a Usuarios,
Control de Calidad y Contadores han visitado todas las UE
varias veces, familiarizandose con el acceso y reforzando la
vinculacion de la Sede con los Usuarios. La presencia del

Residente facilito toda esta coordinacion.

Puesta en Marcha Oficial del Sistema

A partir de enero de 1999 el SIAF se ha constituido en un

Sistema Oficial de registro de las operaciones de Gasto e
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Ingreso de las UE, sustituyendo diversos registros y reportes
de la DNPP, la DGTP y la CPN.

= Cada mes las UE reciben, a través del SIAF, su Calendario
de Compromisos (CALCOM) elaborado por la DNPP.

= Las UE registran en el SIAF sus operaciones de gastos e
ingresos, informacién que luego es transmitida al MEF

para su verificacion y aprobacion.

= En el Ciclo de Gasto las UE registran sus operaciones
(expedientes), cada una de las cuales incluye las Fases de

Compromiso, Devengado y Girado.

- EI registro del Compromiso implica el uso de un
Clasificador de Gasto a nivel de Especifica, una
Fuente de Financiamiento y la Meta correspondiente
asociada a ese gasto. El sistema verificara si esa
operacion estd acorde al CALCOM aplicando el
criterio de techo presupuestal. La UE sélo puede
comprometer dentro del mes de vigencia del
Calendario.

- El registro del Devengado estd asociado a la
verificacion del cumplimiento de la obligacion por
parte del proveedor, esto es la entrega de bienes. Esta
fase requiere un Compromiso previo que a Su vez
establece techos y otros criterios. EI Devengado
puede darse en el mismo mes o en otro posterior al

registro del Compromiso.
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- Elregistro del Girado requiere no sélo un Devengado
previo (que a su vez establece techos) sino la
correspondiente Autorizacion de Giro por parte de la
DGTP, que aplica el criterio de Mejor Fecha. El
Girado puede darse en el mismo mes o en otro

posterior al registro del Devengado.

- La DGTP emite la Autorizacién de Pago de los
Girados (cheques, cartas Ordenes) de las UE,
transmitiéndose al BN, quien actualiza sus archivos
con cada lote enviado, atendiendo a los beneficiarios
de los Girados.

- El registro de la Fase Pagado en la UE es procesado
automaticamente por el Sistema, con la informacion
de los cheques y cartas 6rdenes pagados remitida por
el BN.

= En el Ciclo de Ingreso, las UE registran las Fases de

Determinado y Recaudado.

= Las operaciones de gastos, ingresos y otras,
complementarias, son contabilizadas utilizando la Tabla de
Operaciones (TO SIAF), matriz que relaciona los
Clasificadores Presupuestales con los Cuentas del Plan
Contable Gubernamental. Estos registros son procesados
por el Sistema, permitiendo la obtencion de los Estados
Financieros y Presupuestarios exigidos por el Ente Rector
Contaduria Publica de la Nacion (CPN) en el marco de la

elaboracion de la Cuenta General de la Republica. Cabe
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sefalar que, 29 Pliegos (109 UE) realizaron el Cierre
Contable 1999 a través del M6dulo Contable SIAF.

Productos del Sistema

1. Mejoraen la Gestion Financiera del Tesoro Pablico.

2. Base de Datos con informacion oportuna, confiable y
con cobertura adecuada.

3. Monitoreo por los Sectores y Pliegos de la Ejecucion del
Presupuesto

Ventajas de la Base de Datos

1. Proporciona a los 6rganos Rectores informacion oportuna

y consistente.

2. Permite obtener reportes consistentes de estados
presupuestales, financieros y contables.
3. Permite un seguimiento de la ejecucion presupuestaria en

sus diferentes fases.

4. Proporciona una vision global y permanente de la
disponibilidad de los recursos financieros del Estado.

5. Pone a disposicion de la CPN, informacion para la

elaboracion de la Cuenta General de la Republica.

6. Permitira la obtencion de los reportes COA para SUNAT.

7. Pondré a disposicion de la Contraloria General de la

Repulblica, informacion de detalle, reduciendo los
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requerimientos de reportes y mejorando la capacidad de
Control en oportunidad, cobertura y selectividad.

8. Contribuye a una mejor asignacion de recursos y toma de

decisiones.
Flujo de Informacion
Las entidades del Sector Publico pueden consultar los datos

registrados en la Base de Datos Central del SIAF, esto segln

su area de responsabilidad y nivel de acceso (ver Diagrama):

SIAF : FLUJO DE INFORMACION
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Grafico 01: Flujo de Informacién del SIAF
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b. Licencias de Software
El software utilizado no son licenciados, por el costo que esto

demanda.

c. Hardware

Actualmente el Hospital José Cayetano Heredia cuenta con
135 computadoras de las cuales el 75% son modernas, V el

25% son computadoras han sido repotenciadas.

d. Sistemas de Telecomunicaciones

Actualmente el sistema de telecomunicaciones que utiliza la
institucion esta basada en una red de datos topologia estrella,
mayormente utilizada para la conexion a Internet y en algunas
areas para compartir informacion basica de las actividades,

siempre con acceso restringido a ciertos usuarios.

La red implementada no es estandarizada; es decir no cumple
en su totalidad con las normas y técnicas establecidas para
este tipo de conectividad ya que se ha podido observar que en
algunas partes; por ejemplo, no utilizan canales de proteccion
donde el cable UTP estd expuesto lo cual contraviene con
temas puntuales de seguridad en este tipo de cableados.
Asimismo se pudo observar que no todos los puntos cuentan
con caja tomadas y no con el mismo canal de comunicacion

(diferentes marcas de cable, diferentes categorias, etc.)
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2.3. LASTIC.

2.3.1. DEFINICION

Pérez (2013)Las define como:

Las tecnologias de la informacion y la comunicacion, también
conocidas como TIC, son el conjunto de tecnologias
desarrolladas para gestionar informacion y enviarla de un lugar
a otro. Abarcan un abanico de soluciones muy amplio. Incluyen
las tecnologias para almacenar informacion y recuperarla
después, enviar y recibir informacién de un sitio a otro, o
procesar informacion para poder calcular resultados y elaborar

informes.

Las TIC se conciben como el universo de dos conjuntos,
representados por las tradicionales tecnologias de la
comunicacion: (TC) - constituidas principalmente por la radio,
la television y la telefonia convencional - y por las tecnologias
de la informacion; (T1) caracterizadas por la digitalizacion de
las tecnologias de registros de contenidos (informatica, de las

comunicaciones, telematica y de las interfaces).”

2.3.2. LASTIC EN LOS DIVERSOS CAMPOS

(Mayte, 2013)Los diversos campos son:

Guerras.- La tecnologia y la comunicacion en la guerra es
indispensable, porgue la tecnologia en la guerra esta en la defensa
y en el ataque., el radar, las comunicaciones, el internet, las

sefales satelitales, las computadoras.
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b. Politica.- Las TIC en la politica es utilizada en darse a conocer la
toma de decisiones de los partidos y asi mismo hacerse
propaganda. También podria ser para el conteo de las urnas en

jornadas electorales.

c. Administracion.- El uso de las tics en la administracion es muy
importante hoy en dia porque hoy todo es manejado y esta basado
por medio de las computadoras, internet y comunicaciones,
porque ejemplo seria el caso de fabricacion de ndminas,

transferencia de pagos a los bancos.

d. Empresas.- Las TIC en las empresas es indispensable ya que con
ellas se llevan a cabo la mayoria de las funciones; ya sea en el
pago de ndmina, depositos bancarios, o ya sea en el area de
fabricacion de algun producto ya que la mayoria de los equipos

son automatizados.

e. Educacion.-Hoy en dia las tics son muy empleadas en la
educacion, ya que en la educacion la mayoria de las técnicas de
aprendizaje son de tecnologia, tal cual como las enciclopedias, el

internet.

2.3.3. BENEFICIOS Y COSTES POR EL USO DE LAS TIC.

(Campos, 2008) Define los beneficios de la siguiente manera:

Con el fin de analizar las diferencias, en beneficios y costes
percibidos, por el uso de las TIC entre las empresas que usan las
tecnologias mas avanzadas y aquellas que no las utilizan, la

muestra se divide en dos grupos.
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El primero, denominado “bajo uso de TIC”, estd formado por las
empresas que usan una o ninguna TIC compleja y avanzada, o que
Unicamente usan aquellas tradicionales y dominantes como el

teléfono, el fax, el correo electrénico o el software propio. (p 5)

2.3.4.LA ESTRATEGIA DIGITAL DENTRO DE LA EMPRESA
REFLEXION SOBRE LA IMPORTANCIA DE LA ESTRATEGIA.

(Gorbe, 2013) Realiza las siguientes apreciaciones:

“La globalizacién del mercado estda motivando una creciente
necesidades disefiar el futuro de forma meditada, alejado de la
improvisacion, dejando atras la inspiracion repentina y dando
paso al analisis conceptual y a un proceso metodoldgico basado
en los diversos aspectos que configuran el entorno coyuntural,

en las expectativas existentes y en los logros esperados.

Para los empresarios, cada vez es mas clara la necesidad de
disefar el futuro de sus decisiones de hoy y seleccionar de forma
coherente las alternativas mas convenientes y propicias al éxito.
Tal aspiracion demandara un adecuado soporte en tecnologias

de la informacion.

El rdpido y continuo cambio del entorno hace que las nuevas
tecnologias cada vez influyan mas en la gestion de las empresas,
fendmenos como internet afectan a la manera de hacer negocios,
el talento es cada vez més escaso y la globalizacion cada vez es

un fendmeno mas importante.
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Por ello, todas las empresas necesitan tener claro cuél es la razon
de ser de su empresa en el mercado y adonde quiere llegar,
cuando, cOmo y con qué recursos humanos y econémicos. Y
ademas, el equipo debe tenerlo igualmente claro por lo que la

comunicacion interna es definitiva”

2.3.5. VENTAJAS DEL USO DE LASTIC

(Concha, 2013) Menciona en su investigacion que Las Ventajas son las

siguientes:
. Interés, motivacion
. Interaccion. Continla actividad intelectual.

. Desarrollo de la iniciativa.

. Aprendizaje a partir de los errores

. Mayor comunicacion entre profesores y alumnos

. Aprendizaje cooperativo.

. Alto grado de interdisciplinariedad

. Alfabetizacion digital y audiovisual

. Desarrollo de habilidades de busqueda y seleccion de
informacion.

. Mejora de las competencias de expresion y creatividad.

. Fécil acceso a mucha informacion de todo tipo.

. Visualizacion de simulaciones.

2.3.6. DESVENTAJAS DEL USO DE LASTIC

Las desventajas del uso de las TIC segin (Concha, 2013) en su

investigacion menciona:
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Desde la Perspectiva del Aprendizaje

o Distracciones.

o Dispersion.

o Pérdida de tiempo.

« Informaciones no fiables.

o Aprendizajes incompletos y superficiales.
« Diélogos muy rigidos.

o Vision parcial de la realidad.

e Ansiedad.

o Dependencia de los demas.

2.37. VALOR AGREGADO DE LAS TIC

(Riveros, 2013)Define:

“El uso de las tecnologias de la informacién y la comunicacion esta
generando o permitiendo que se manifiesten nuevas y distintas formas de
aprender que es no lineal, ni secuencial sino hipermedia. De aqui, surge
también un aprender con el apoyo de una variedad de medios para
responder a una diversidad de estilos propios de un aprender multimedia.
Del mismo modo, la tecnologia esta acercando la globalizacion al aula

gracias al uso de las telecomunicaciones.” (p. 8)

2.3.8. OPORTUNIDADES DE LASTIC

(Si, 2013) Indica y concluye que:

“Las nuevas tecnologias nos ofrecen el acceso a diferentes herramientas
para la produccion de contenidos propios, y a su vez el espacio para
publicarlos y socializarlos en internet, a través de blogs, redes sociales,

paginas web, aplicaciones para compartir contenidos, etc.
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La revolucion de internet es que las personas pueden consumir, producir
e intercambiar contenidos de manera inmediata. El acceso a la
informacidn brinda una oportunidad Unica para construir conocimiento,
para expandir las fronteras, para acceder a otros mundos que antes eran

lejanos o imposibles.

En las redes sociales los chicos y chicas se encuentran con la posibilidad
de interactuar con otros en un espacio comun, sostener y enriquecer
relaciones sociales, transferir todo tipo de informacion y expresarse. Es
comun que los adultos piensen en la interaccion virtual como una esfera
separada de la “vida real”; sin embargo, para los chicos y los

adolescentes, estos “espacios” forman parte de una misma realidad.

Cuando hablamos de oportunidades apuntamos a un uso significativo de
las TIC y entendemos que éste tiene lugar cuando nifios, nifias y
adolescentes identifican, utilizan e integran en sus vidas cotidianas los
recursos tecnoldgicos que les permiten aprender, socializar, compartir y
estar preparados para su insercién laboral en el futuro. Este uso tiene que
estar atravesado por una capacidad critica, creativa y constructiva que

debe fomentarse en el hogar y en la escuela.

Aqui presentamos algunas de las oportunidades que, consideramos que
internet y los distintos dispositivos tecnoldgicos, aportan al desarrollo

personal y a la educacion de los chicos y los adolescentes.”

2.3.9. RIESGOSDE LASTIC

(Programa Tecnologia, 2013) Concluye que “Los principales riesgos a los
cuales se encuentran expuestos los nifios, nifias y adolescentes al hacer uso

de las tecnologias son:

54



Acceso a Contenidos Inadecuados

Al ingresar a internet los nifios, nifias y adolescentes pueden acceder de
manera voluntaria e involuntaria a materiales nocivos e inadecuados para
su edad, desde contenidos violentos a contenidos de sexo explicito o

pornografico.

Estos materiales impactan directamente en su desarrollo, debido a que se
ven influidos profundamente por lo que presencian y experimentan,
derivando en situaciones no deseadas o violentas.

Ademas, no solo pueden estar expuestos a este material sino que ellos
mismos pueden verse involucrados en la produccion del mismo, tomando

fotografias o videos que luego comparten via internet.”

Por este motivo, es fundamental educar hacia una actitud responsable por
parte de los chicos y los adolescentes acerca de cuales son contenidos
adecuados para ellos y cudles no, y qué contenidos se pueden compartir y

cuales no.

2.4. SEGURIDAD DE LA INFORMACION.

La seguridad informatica, y mas genéricamente seguridad de la informacién,
contempla un conjunto de métodos, procedimientos y herramientas cuyo
objeto es proteger la informacion, y por ende los sistemas informaticos, ante

cualquier amenaza bien sean estas debidas a razones fisicas 0 humanas.
La seguridad de la informacidn, segun 1SO 27001, consiste en la preservacion

de su confidencialidad, integridad y disponibilidad, asi como de los sistemas

implicados en su tratamiento, dentro de una organizacion.
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Asi pues, estos tres términos constituyen la base sobre la que se cimienta todo
el edificio de la seguridad de la informacion:

— Confidencialidad: la informacidn no se pone a disposicion ni se revela

a individuos, entidades o procesos no autorizados.

— Integridad: mantenimiento de la exactitud y completitud de la

informacidn y sus métodos de procesos.

— Disponibilidad: acceso y utilizacion de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos

autorizados cuando lo requieran.

Para garantizar que la seguridad de la informacién es gestionada
correctamente, se debe hacer uso de un proceso sistematico, documentado y
conocido por toda la organizacion, desde un enfoque de riesgo empresarial.
Este proceso es el que constituye un SGSI (Asociacién de escuelas médicas
y de salud en el Pera, 2014)

2.4.1. Sistema de gestion de seguridad de la informacion

ISO define el Sistema de Gestién de Seguridad de la Informacion, de
ahora en adelante SGSI, como parte de un sistema de administracion,
que basado en un andlisis de riesgo, permite la implementacion,
operacién, monitoreo, revision, mantenimiento y mejora de la

seguridad de la informacion.
Desde luego cada una de estas acciones esta orientada a proteger la

informacion importante para el cumplimento de la mision, donde la

mision define la razén de la existencia de la organizacion en si.
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2.4.2.Normas internacionales reconocidas.

Entre los distintos organismos relacionados comercial y/o
institucionalmente con los temas de Seguridad de la Informacion,

podemos encontrar los siguientes:

ISACA: COBIT.

British Standards Institute: BSI.

International Standards Organization: Norma’s 1SO.

UNITIL: Gobierno y Gestion de TIC basado en ITIL

Sarbanes Oxley Act, HIPAA.

ITSEC — Information Technology Security Evaluation Criteria:
White Book

IR

2.5. MARCO DE TRABAJO DE GESTION DE LAS TIC

Los Objetivos de Control para la Informacion y la Tecnologia relacionada
(COBIT®) brindan buenas practicas a través de un marco de trabajo de
dominios y procesos, y presenta las actividades en una estructura manejable
y logica. Las buenas practicas de COBIT representan el consenso de los
expertos. Estan enfocadas fuertemente en el control y menos en la ejecucion
(ISACA, 2014).

COBIT (Control Objectives for Information and related Technology) es el
marco aceptado internacionalmente como una buena practica para el control
de la informacion, Tl y los riesgos que conllevan. COBIT se utiliza para
implementar el gobierno de IT y mejorar los controles de IT. Contiene
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objetivos de control, directivas de aseguramiento, medidas de desempefio y
resultados, factores criticos de éxito y modelos de madurez.

Para ayudar a las organizaciones a satisfacer con éxito los desafios de los
negocios actualmente, el IT Governance Institute® (ITGI) ha publicado la
version de COBIT® 4.1

1. COBIT es un framework de Gobierno de TI y un conjunto de
herramientas de soporte para el gobierno de T.l. que les permite a los
gerentes cubrir la brecha entre los requerimientos de control, los aspectos

técnicos Yy riesgos de negocio.

2. COBIT hace posible el desarrollo de una politica clara y las buenas

practicas para los controles de T.I. a través de las organizaciones.

3. COBIT enfatiza en la conformidad a regulaciones, ayuda a las
organizaciones a incrementar el valor alcanzado desde la TI, permite el

alineamiento y simplifica la implementacion de la estructura COBIT.

La ultima version, COBIT® 4.1, enfatiza el cumplimiento normativo, ayuda
a las organizaciones a incrementar el valor de T.I., apoya el alineamiento con
el negocio y simplifica la implantacién de COBIT. Esta version no invalida
el trabajo efectuado con las versiones anteriores del COBIT, sino que puede
ser empleado para mejorar el trabajo previo, o importantes actividades son
planeadas para iniciativas de Gobierno de T, o cuando se prevé la revision de
la estructura de control de la empresa, es recomendable empezar con la mas

reciente version de COBIT.
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2.6.

Aceptabilidad General de COBIT.

COBIT se basa en el andlisis y armonizacion de estandares y mejores
practicas de TIC existentes y se adapta a principios de gobierno generalmente
aceptados. Esta posicionado a un nivel alto, impulsado por los requerimientos
del negocio, cubre el rango completo de actividades de TIC, y se concentra
en lo que se debe lograr en lugar de como lograr un gobierno, administracion

y control efectivos.

La implantacion de las mejores practicas debe ser consistente con el gobierno
y el marco de control de la empresa, debe ser apropiada para la organizacion,
y debe estar integrada con otros métodos y practicas que se utilicen.

Para lograr la alineacion de las mejores practicas con los requerimientos del
negocio, se recomienda que COBIT se utilice al mas alto nivel, brindando asi
un marco de control general basado en un modelo de procesos de TIC que
debe ser aplicable en general a toda empresa. Las practicas y los estandares
especificos que cubren areas discretas, se pueden equiparar con el marco de

trabajo de COBIT, brindando asi una jerarquia de materiales guia.

DOMINIOS DEL MODELO COBIT.

Segun (Zapatas Lenis & Soriano Doménech, 2007); describe que esta

formado por cuatro (4) dominios.

2.6.1. Dominio: Planear y Organizar (PO)

Este dominio cubre las estrategias y las tacticas, y tiene que ver con

identificar la manera en que Tl puede contribuir de la mejor manera al

logro de los objetivos del negocio. Ademas, la realizacion de la vision

estratégica requiere ser planeada, comunicada y administrada desde

diferentes perspectivas. Finalmente, se debe implementar una estructura
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organizacional y una estructura tecnoldgica apropiada. Este dominio

cubre los siguientes cuestionamientos tipicos de la gerencia:

- ¢Estén alineadas las estrategias de Tl y del negocio?

- ¢Laempresa esté alcanzando un uso 6ptimo de sus recursos?

- ¢Entienden todas las personas dentro de la organizacion los
objetivos de TI?

- ¢Se entienden y administran los riesgos de T1?

- ¢Es apropiada la calidad de los sistemas de Tl para las

necesidades del negocio?

2.6.2. Dominio: Adquirir e Implementar (Al)

Para llevar a cabo la estrategia de TI, las soluciones de TI necesitan ser
identificadas, desarrolladas o adquiridas asi como implementadas e
integradas en los procesos del negocio. Ademaés, el cambio y el
mantenimiento de los sistemas existentes esta cubierto por este dominio
para garantizar que las soluciones sigan satisfaciendo los objetivos del
negocio. Este dominio, por lo general, cubre los siguientes

cuestionamientos de la gerencia:

- ¢Es probable que los nuevos proyectos generan soluciones que
satisfagan las necesidades del negocio?

- ¢Esprobable que los nuevos proyectos sean entregados a tiempo
y dentro del presupuesto?

- ¢Trabajardan adecuadamente los nuevos sistemas una vez sean
implementados?

- ¢Los cambios no afectaran a las operaciones actuales del

negocio?
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2.6.3. Dominio: Entregar y dar Soporte (DS)

Este dominio cubre la entrega en si de los servicios requeridos, lo que
incluye la prestacion del servicio, la administracion de la seguridad y de la
continuidad, el soporte del servicio a los usuarios, la administracion de los
datos y de las instalaciones operativos. Por lo general cubre las siguientes

preguntas de la gerencia:

- ¢Se estan entregando los servicios de Tl de acuerdo con las
prioridades del negocio?

- ¢Estan optimizados los costos de TI?

- ¢Es capaz la fuerza de trabajo de utilizar los sistemas de Tl de
manera productiva y segura?

- ¢Estan implantadas de forma adecuada la confidencialidad, la

integridad y la disponibilidad?

2.6.4. Dominio: Monitorear y Evaluar (ME)

Todos los procesos de TI deben evaluarse de forma regular en el tiempo
en cuanto a su calidad y cumplimiento de los requerimientos de control.
Este dominio abarca la administracion del desempefio, el monitoreo del
control interno, el cumplimiento regulatorio y la aplicacion del gobierno.

Por lo general abarca las siguientes preguntas de la gerencia:

- ¢Se mide el desempefio de T para detectar los problemas antes
de que sea demasiado tarde?

- ¢La Gerencia garantiza que los controles internos son efectivos
y eficientes?

- ¢Puede vincularse el desempefio de lo que TI ha realizado con

las metas del negocio?
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- ¢Se miden y reportan los riesgos, el control, el cumplimiento

y el desempefio?

Estos dominios agrupan objetivos de control de alto nivel, que cubren tanto
los aspectos de informacion, como de la tecnologia que la respalda. Estos
dominios y objetivos de control facilitan que la generacion y
procesamiento de la informacion cumplan con las caracteristicas de
efectividad, eficiencia, confidencialidad, integridad, disponibilidad,
cumplimiento y confiabilidad. (COBIT, 2007).

COBIT ofrece mecanismos para la medicion de las capacidades de los
procesos con objeto de conseguir una mejora continua. Para ello,
proporciona indicadores para valorar la madurez en funcion de la misma

clasificacion utilizada por estdndares como ISO 15504.

2.7. DOMINIO EN INVESTIGACION: ADQUIRIR E IMPLEMENTAR

2.7.1. Identificacién de Soluciones Automatizadas

All.1 Definicién y mantenimiento de los requerimientos técnicos y

funcionales del negocio.

Identificar, dar prioridades, especificar y acordar los requerimientos de
negocio funcionales y técnicos que cubran el alcance completo de todas
las iniciativas requeridas para lograr los resultados esperados de los

programas de inversién en TI.

Definir los criterios de aceptacion de los requerimientos. Estas iniciativas
deben incluir todos los cambios requeridos dada la naturaleza del negocio,
de los procesos, de las aptitudes y habilidades del personal, su estructura

organizacional y la tecnologia de apoyo.

62


http://www.marblestation.com/blog/?p=644

Los requerimientos toman en cuenta las necesidades funcionales, la
direccion tecnoldgica, el desempefio, el costo, la confiabilidad, la
compatibilidad, la auditoria, la seguridad, la disponibilidad y continuidad,

la ergonomia, la funcionalidad, la seguridad y la legislacion de la empresa.

Establecer procesos para garantizar y administrar la integridad, exactitud
y la validez de los requerimientos del negocio, como base para el control
de la adquisicién y el desarrollo continuo de sistemas.

Estos requerimientos deben ser propiedad del patrocinador del negocio.

All.2 Reporte de analisis de riesgos

Identificar, documentar y analizar los riesgos asociados con los procesos
del negocio como parte de los procesos organizacionales para el desarrollo
de los requerimientos. Los riesgos incluyen las amenazas a la integridad,
seguridad, disponibilidad y privacidad de los datos, asi como el

cumplimiento de las leyes y reglamentos.

All.3 Estudio de factibilidad y formulacion de cursos de accion

alternativos

Desarrollar un estudio de factibilidad que examine la posibilidad de
implantar los requerimientos. Debe identificar los cursos alternativos de
accion para el software, hardware, servicios y habilidades que satisfagan
los requerimientos establecidos, tanto funcionales como técnicos, vy
evaluar la factibilidad tecnolégica y econdémica (costo potencial y analisis
de beneficios) de cada uno de los cursos de accién identificados en el
contexto de inversion en TI. Es posible que existan varias iteraciones en el
desarrollo del estudio de factibilidad, a medida que factores tales como los
cambios a los procesos del negocio, la tecnologia y las habilidades son
evaluados. La administracion del negocio, apoyada por la funcién de TI,
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debe evaluar la factibilidad y los cursos alternativos de accion y realizar

recomendaciones al patrocinador del negocio.

All.4 Requerimientos, decision de factibilidad y aprobacion.

El patrocinador del negocio aprueba y autoriza los requisitos de negocio,
tanto funcionales como técnicos, y los reportes del estudio de factibilidad

en las etapas clave predeterminadas.

Cada autorizacion va después de la terminacion de las revisiones de
calidad. El patrocinador del negocio tiene la decision final con respecto a

la eleccion de la solucion y al enfoque de adquisicion.

2.7.2 Adquisicion y Mantenimiento de Software Aplicativo

Al2.1 Disefio de alto nivel

Traducir los requerimientos del negocio a una especificacién de disefio de
alto nivel para desarrollo de software, tomando en cuenta las directivas
tecnoldgicas y la arquitectura de informacién dentro de la organizacién, y
aprobar las especificaciones de disefio para garantizar que el disefio de alto

nivel responde a los requerimientos.

Al2.2 Disefo detallado

Preparar el disefio detallado y los requerimientos técnicos del software de
aplicacion. Definir el criterio de aceptacion de los requerimientos. Aprobar
los requerimientos para garantizar que corresponden al disefio de alto nivel.
Los conceptos a considerar incluyen, pero no se limitan a, definir y
documentar los requerimientos de entrada de datos, definir interfaces, la

interface de usuario, el disefio para la recopilacion de datos fuente, la
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especificacion de programa, definir y documentar los requerimientos de
archivo, requerimientos de procesamiento, definir los requerimientos de
salida, control y auditabilidad, seguridad y disponibilidad, y pruebas.
Realizar una reevaluacion para cuando se presenten discrepancias técnicas

o logicas significativas durante el desarrollo o mantenimiento.

Al2.3 Control y auditabilidad de las aplicaciones

Asegurar que los controles del negocio se traduzcan correctamente en
controles de aplicacion de manera que el procesamiento sea exacto,
completo, oportuno, aprobado y auditable. Los aspectos que se consideran
especialmente son: mecanismos de autorizacion, integridad de la
informacion, control de acceso, respaldo y disefio de pistas de auditoria.

Al2.4 Seguridad y disponibilidad de las aplicaciones.

Abordar la seguridad de las aplicaciones y los requerimientos de
disponibilidad en respuesta a los riesgos identificados, de acuerdo con la
clasificacion de datos, la arquitectura de seguridad en la informacion de la
organizacion y el perfil de riesgo. Los asuntos a considerar incluyen
derechos de acceso y administracion de privilegios, proteccion de
informacion sensible en todas las etapas, autenticacion e integridad de las

transacciones y recuperacion automatica. .

Al2.5 Configuracion e implantacion de software aplicativo adquirido

Personalizar e implantar la funcionalidad automatizada adquirida con el uso
de procedimientos de configuracion, aceptacion y prueba. Los aspectos a
considerar incluyen la validacién contra los términos contractuales, la
arquitectura de informacion de la organizacion, las aplicaciones existentes,

la interoperabilidad con las aplicaciones existentes y los sistemas de bases
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de datos, la eficiencia en el desempefio del sistema, la documentacion y los
manuales de usuario, integracion y planes de prueba del sistema.

Al2.6 Actualizaciones importantes en sistemas existentes

Seguir un proceso de desarrollo similar al de desarrollo de sistemas nuevos
en el caso que se presenten modificaciones importantes en los sistemas
existentes, que resulten en un cambio significativo de los disefios y/o

funcionalidad actuales.

Los aspectos a considerar incluyen analisis de impacto, justificacion

costo/beneficio y administracion de requerimientos.

Al2.7 Desarrollo de software aplicativo

Garantizar que la funcionalidad de automatizacién se desarrolla de acuerdo
con las especificaciones de disefio, los estandares de desarrollo y
documentacién y los requerimientos de calidad. Aprobar y autorizar cada
etapa clave del proceso de desarrollo de software aplicativo, dando
seguimiento a la terminacion exitosa de revisiones de funcionalidad,

desempefio y calidad.

Los aspectos a considerar incluyen aprobar las especificaciones de disefio
que satisfacen los requerimientos de negocio, funcionales y técnicos;
aprobar las solicitudes de cambio; y confirmacion de que el software
aplicativo es compatible con la produccion y esta listo para su migracion.
Ademas, garantizar que se identifican y consideran todos los aspectos

legales y contractuales para el software aplicativo que desarrollan terceros.
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Al2.8 Aseguramiento de la Calidad del Software

Desarrollar, implantar los recursos y ejecutar un plan de aseguramiento de
calidad del software, para obtener la calidad que se especifica en la
definicién de los requerimientos y en las politicas y procedimientos de
calidad de la organizacion. Los asuntos a considerar en el plan de
aseguramiento de calidad incluyen especificar el criterio de calidad y los
procesos de validacion y verificacion, incluyendo inspeccion, revision de

algoritmos y codigo fuente y pruebas.

Al2.9 Administracién de los requerimientos de aplicaciones

Garantizar que durante el disefio, desarrollo e implantacion, se da
seguimiento al estatus de los requerimientos particulares (incluyendo todos
los requerimientos rechazados), y que las modificaciones a los
requerimientos se aprueban a través de un proceso establecido de

administracion de cambios.

Al2.10 Mantenimiento de software aplicativo

Desarrollar una estrategia y un plan para el mantenimiento y liberacién de
aplicaciones de software. Los asuntos a considerar incluyen liberacion
planeada y controlada, planeacion de recursos, reparacion de defectos de
programa Yy correccion de fallas, pequefias mejoras, mantenimiento de
documentacion, cambios de emergencia, interdependencia con otras
aplicaciones e infraestructura, estrategias de actualizacion, condiciones
contractuales tales como aspectos de soporte y actualizaciones, revision
periddica de acuerdo a las necesidades del negocio, riegos y requerimientos

de seguridad.
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2.7.3.  Adquisicion y Mantenimiento de Infraestructura tecnolégica

Al3.1 Plan de adquisicion de infraestructura tecnologica

Generar un plan para adquirir, implantar y mantener la infraestructura
tecnoldgica que satisfaga los requerimientos establecidos funcionales y
técnicos del negocio, y que esté de acuerdo con la direccién tecnologica de
la organizacion. El plan debe considerar extensiones futuras para adiciones
de capacidad, costos de transicion, riesgos tecnoldgicos y vida util de la
inversion para actualizaciones de tecnologia. Evaluar los costos de
complejidad y la viabilidad comercial del proveedor y el producto al afiadir

nueva capacidad técnica.

Al3.2 Proteccion y disponibilidad del recurso de Infraestructura

Implantar medidas de control interno, seguridad y auditabilidad durante la
configuracién, integracion y mantenimiento del hardware y del software de
la infraestructura para proteger los recursos y garantizar su disponibilidad e
integridad. Se deben definir y comprender claramente las responsabilidades
al utilizar componentes de infraestructura sensitivos por todos aquellos que
desarrollan e integran los componentes de infraestructura. Se debe

monitorear y evaluar su uso.

Al3.3 Mantenimiento de la Infraestructura

Desarrollar una estrategia y un plan de mantenimiento de la infraestructura
y garantizar que se controlan los cambios, de acuerdo con el procedimiento
de administracién de cambios de la organizacidn. Incluir una revision

periddica contra las necesidades del negocio, administracion de parches y
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estrategias de actualizacion, riesgos, evaluacion de vulnerabilidades y

requerimientos de seguridad.

Al3.4 Ambiente de prueba de factibilidad

Establecer el ambiente de desarrollo y pruebas para soportar la efectividad
y eficiencia de las pruebas de factibilidad e integracion de aplicaciones e
infraestructura, en las primeras fases del proceso de adquisicion y
desarrollo. Hay que considerar la funcionalidad, la configuracién de
hardware y software, pruebas de integracion y desempefio, migracién entre
ambientes, control de la versiones, datos y herramientas de prueba y

seguridad.

2.7.4. Facilitar la Operacién y Uso

Al4.1 Plan para soluciones de operacion

Desarrollar un plan para identificar y documentar todos los aspectos
técnicos, la capacidad de operacion y los niveles de servicio requeridos, de
manera que todos los interesados puedan tomar la responsabilidad
oportunamente por la produccion de procedimientos de administracion, de
usuario y operacionales, como resultado de la introduccion o actualizacién

de sistemas automatizados o de infraestructura.

Al4.2 Transferencia de conocimiento a la gerencia del negocio

Transferir el conocimiento a la gerencia de la empresa para permitirles
tomar posesién del sistema y los datos y ejercer la responsabilidad por la
entrega y calidad del servicio, del control interno, y de los procesos

administrativos de la aplicacion. La transferencia de conocimiento incluye

69



la aprobacion de acceso, administracion de privilegios, segregacion de
tareas, controles automatizados del negocio, respaldo/recuperacion,

seguridad fisica y archivo de la documentacion fuente.

Al4.3 Transferencia de conocimiento a usuarios finales

Transferencia de conocimiento y habilidades para permitir que los usuarios
finales utilicen con efectividad y eficiencia el sistema de aplicacion como

apoyo a los procesos del negocio.

La transferencia de conocimiento incluye el desarrollo de un plan de
entrenamiento que aborde al entrenamiento inicial y al continuo, asi como
el desarrollo de habilidades, materiales de entrenamiento, manuales de
usuario, manuales de procedimiento, ayuda en linea, asistencia a usuarios,

identificacion del usuario clave, y evaluacion.

Al4.4 Transferencia de conocimiento al personal de operaciones y

soporte

Transferir el conocimiento y las habilidades para permitir al personal de
soporte técnico y de operaciones que entregue, apoyen y mantenga la
aplicacion y la infraestructura asociada de manera efectiva y eficiente de
acuerdo a los niveles de servicio requeridos. La transferencia del
conocimiento debe incluir al entrenamiento inicial y continuo, el desarrollo
de las habilidades, los materiales de entrenamiento, los manuales de
operacion, los manuales de procedimientos y escenarios de atencién al

usuario.
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2.7.5 . Adquirir Recursos de TI

Al5.1 Control de Adquisicion

Desarrollar y seguir un conjunto de procedimientos y estandares consistente
con el proceso general de adquisiciones de la organizacion y con la
estrategia de adquisicion para adquirir infraestructura relacionada con TI,

instalaciones, hardware, software y servicios para el negocio.

AIl5.2 Administracion de Contratos con Proveedores

Formular un procedimiento para establecer, modificar y concluir contratos
para todos los proveedores. El procedimiento debe cubrir, como minimo,
responsabilidades y obligaciones legales, financieras, organizacionales,
documentales, de desempefio, de seguridad, de propiedad intelectual y
responsabilidades de conclusion, asi como obligaciones (que incluyan
clausulas de penalizacion). Todos los contratos y las modificaciones a

contratos las deben revisar asesores legales.

Al5.3 Seleccion de Proveedores

Seleccionar proveedores de acuerdo a una préactica justa y formal para
garantizar la mejor viable segun los requerimientos especificados. Los
requerimientos deben estar optimizados con las entradas de los proveedores

potenciales.

Al5.4 Adquisicion de Recursos de Tl

Proteger y hacer cumplir los intereses de la organizacion en todo los

contratos de adquisiciones, incluyendo los derechos y obligaciones de todas
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las partes en los términos contractuales para la adquisicion de software,

recursos de desarrollo, infraestructura y servicios.

2.7.6. Administrar Cambios

Al6.1 Estandares y Procedimientos para Cambios

Establecer procedimientos de administracion de cambio formales para
manejar de manera estandar todas las solicitudes (incluyendo
mantenimiento y parches) para cambios a aplicaciones, procedimientos,
procesos, parametros de sistema y servicio, y las plataformas

fundamentales.

Al6.2 Evaluacion de Impacto, Priorizacion y Autorizacion

Garantizar que todas las solicitudes de cambio se evallan de una
estructurada manera en cuanto a impactos en el sistema operacional y su
funcionalidad. Esta evaluacion deberd incluir categorizacion y priorizacion
de los cambios. Previo a la migracion hacia produccion, los interesados

correspondientes autorizan los cambios.

Al16.3 Cambios de Emergencia

Establecer un proceso para definir, plantear, evaluar y autorizar los cambios
de emergencia que no sigan el proceso de cambio establecido. La

documentacion y pruebas se realizan, posiblemente, después de la

implantacion del cambio de emergencia.
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2.7.7.

Al6.4 Seguimiento y Reporte del Estatus de Cambio

Establecer un sistema de seguimiento y reporte para mantener actualizados
a los solicitantes de cambio y a los interesados relevantes, acerca del estatus
del cambio a las aplicaciones, a los procedimientos, a los procesos,
parametros del sistema y del servicio y las plataformas fundamentales.

Al6.5 Cierre y Documentacion del Cambio
Siempre que se implantan cambios al sistema, actualizar el sistema asociado
y la documentacion de usuario y procedimientos correspondientes.

Establecer un proceso de revision para garantizar la implantacion completa

de los cambios.

Instalar y Acreditar Soluciones y Cambios

Al7.1 Entrenamiento

Entrenar al personal de los departamentos de usuario afectados y al grupo
de operaciones de la funcion de TI de acuerdo con el plan definido de
entrenamiento e implantacidn, como parte de cada proyecto de sistemas de:
desarrollo, implementacion o modificacion.

Al7.2 Plan de Prueba

Establecer un plan de pruebas basado en los estandares de la organizacion

que define roles, responsabilidades, y criterios de entrada y salida. Asegurar

que el plan esta aprobado por las partes relevantes.
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Al7.3 Plan de Implantacién

Establecer un plan de implantacion y respaldo y vuelta atrds. Obtener

aprobacion de las partes relevantes.

Al7.4 Ambiente de Prueba

Definir y establecer un entorno seguro de pruebas del entorno de
operaciones planeado relativo a seguridad, controles internos, practicas
operativos, calidad de datos y requerimientos de privacidad, y cargas de

trabajo.

Al7.5 Conversion de Sistemas y Datos

Plan de conversion de datos y migracion de infraestructuras como parte de
los métodos de desarrollo de la organizacion, incluyendo pistas de auditoria,

respaldo y vuelta atras.

Al7.6 Pruebas de Cambios

Pruebas de cambios independientemente en acuerdo con los planes de
pruebas definidos antes de la migracién al entorno de operaciones. Asegurar

que el plan considera la seguridad y el desempefio.

Al7.7 Prueba de Aceptacion Final.

Asegurar que el duefio de proceso de negocio y los interesados de Tl evaltan
los resultados de los procesos de pruebas como determina el plan de pruebas.
Remediar los errores significativos identificados en el proceso de pruebas,

habiendo completado el conjunto de pruebas identificadas en el plan de
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pruebas y cualquier prueba de regresion necesaria. Siguiendo la evaluacion,

aprobacién promocién a produccion.

Al7.8 Promocién a Produccion

Seguimiento a pruebas, controlar la entrega de los sistemas cambiados a
operaciones, manteniéndolo en linea con el plan de implantacion. Obtener
la aprobacion de los interesados clave, tales como usuarios, duefio de

sistemas y gerente de operaciones.

Cuando sea apropiado, ejecutar el sistema en paralelo con el viejo sistema

por un tiempo, y comparar el comportamiento y los resultados.

Al7.9 Revision Posterior a la Implantacion

Establecer procedimientos en linea con los estandares de gestion de cambios
organizacionales para requerir una revision posterior a la implantacion

como conjunto de salida en el plan de implementacion.

2.8. MODELO GENERICO DE MADUREZ DE COBIT

0: No existente
Carencia completa de cualquier proceso reconocible. La empresa no ha

reconocido siquiera que existe un problema a resolver.

1: Inicial / Ad-hoc
Existe evidencia que la empresa ha reconocido que los problemas existen y
requieren ser resueltos. El enfoque general hacia la administracion es

desorganizado.
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2: Repetible

Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la misma tarea.
Existe un alto grado de confianza en el conocimiento de los individuos y, por
lo tanto los errores son muy probables.

3: Definido

Los procedimientos se han estandarizado y documentado, y se han difundido
a través de entrenamiento. Sin embargo se deja que el individuo decida
utilizar estos procesos, y es poco probable que se detecten desviaciones. Los
procedimientos en si no son sofisticados pero formalizan las practicas

existentes.

4: Administrado

Es posible monitorear y medir el cumplimiento de los procedimientos y tomar
medidas cuando los procesos no estén trabajando de forma efectiva. Los
procesos estan bajo constante mejora y proporcionan buenas practicas. Se usa

la automatizacién y herramientas de una manera limitada o fragmentada.

5: optimizado:

Los procesos se han refinado hasta un nivel de mejor préctica, se basan en los
resultados de las mejoras continuas y en un modelo de madurez con otras
empresas. Tl se usa de forma integrada para automatizar el flujo de trabajo,
brindando herramientas para mejorar la calidad y la efectividad, haciendo que

la empresa se adapte de manera rapida
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No existente Inicial Repetible Definido Administrado Optimizado

0 1 2 3 4 5

| ‘I

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA

0-No se aplican procesos administrativos en lo absoluto
Estado actual delaempresa 1 o5 procesos son ad-hoc y desorganizados

2-Los procesos siguen un patron regular
M promedio de la industria 3-Los procesos se documentan y se comunican
x 4-Los procesos se monitorean y se miden
Objetivo de la empresa 5-Las buenas practicas se siguen y se automatizan

Graéfico de los niveles de madurez de cobit

En general, gran parte de los puntos que se exponen pueden ser mapeados a
los controles definidos en el estandar ISO 27002(Cuaresma, 2013).

(Zapatas Lenis & Soriano Doménech, 2007), detallan que utilizando los
modelos de madurez desarrollados para cada uno de los 34 procesos Tl de

COBIT, la gerencia podra identificar:

1 El desempefio real de la empresa—Donde se encuentra la empresa hoy.
2 El estatus actual de la industria—La comparacion

3. El objetivo de mejora de la empresa—Donde desea estar la empresa.

4

El crecimiento requerido entre “como es” y “como sera”

2.9. HIPOTESIS

2.9.1. HIPOTESIS GENERAL

El nivel de gestion del dominio Adquisicion e implementacion de las
TIC en el Hospital 111 José Cayetano Heredia - Piura, 2015; es 2-
Repetible segun los niveles de madurez del marco de referencia de
COBIT v. 4.1.
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2.9.2. HIPOTESIS ESPECIFICAS

1. El nivel de gestion del proceso Identificar Soluciones
Automatizadas de las TIC en el Hospital 1l José Cayetano
Heredia - Piura, 2015; es 2-Repetible segin los niveles de
madurez del marco de referencia de COBIT v. 4.1.

2. El nivel de gestion del proceso Adquirir y Mantener Software
Aplicativo de las TIC en el Hospital 111 José Cayetano Heredia -
Piura, 2015; es 2-Repetible segun los niveles de madurez del

marco de referencia de COBIT v. 4.1.

3. EI nivel de gestibn del proceso Adquirir y Mantener
Infraestructura de las TIC en el Hospital Il José Cayetano
Heredia - Piura, 2015; es 1-Inicial segun los niveles de madurez

del marco de referencia de COBIT v. 4.1.

4. El nivel de gestion del proceso Facilitar la Operacion y Uso de las
TIC en el Hospital 111 José Cayetano Heredia - Piura, 2015; es 2-
Repetible segun los niveles de madurez del marco de referencia
de COBIT v. 4.1.

5. El nivel de gestidn del proceso Adquirir Recursos de las TIC en
el en el Hospital 111 José Cayetano Heredia - Piura, 2015; es 2-
Repetible segun los niveles de madurez del marco de referencia
de COBIT v. 4.1.

6. El nivel de gestion del proceso Administrar Cambios de las TIC

en el Hospital 111 José Cayetano Heredia - Piura, 2015; es 1-
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Inicial segun los niveles de madurez del marco de referencia de
COBITv. 4.1.

. El nivel de gestion del proceso Instalar y Acreditar Soluciones y
Cambios de las TIC en el Hospital 111 Jose Cayetano Heredia -
Piura, 2015; es 2-Repetible segun los niveles de madurez del

marco de referencia de COBIT v. 4.1.
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I1l. METODOLOGIA

3.1. EL TIPO Y NIVEL DE LA INVESTIGACION

3.1.1 TIPO DE LA INVESTIGACION

“El presente estudio por el grado de cuantificacion reunid las condiciones

de una investigacion cuantitativa” (Moscol, 2010) pag. 26.

Fiallo, Cerezal y Hedesa (2008) ensefian que una investigacion
cuantitativa se basa sobre muestras grandes y representativas de una
poblacion determinada, utiliza la estadistica como herramienta basica

para el analisis de datos.

De acuerdo a la naturaleza del estudio de la investigacion, reline por su

nivel, las caracteristicas de un estudio descriptivo.

El estudio es descriptivo porque el objetivo fue examinar y describir
los procesos de soluciones automatizadas, adquirir y mantener el
software, aplicativo, adquirir y mantener en la infraestructura y la
tecnoldgica, facilitar la operacién y el uso ,adquirir el uso de recursos de
T1 , administrar cambios, instalar y acreditar soluciones de las TIC
(Hernandez, Fernandez, & Batipsta, 2006)

Por otro lado (Wikpedia, 2015); también define el estudio descriptivo
como un tipo de metodologia a aplicar para deducir un bien o
circunstancia que se esté presentando; se aplica describiendo todas sus
dimensiones, en este caso se describe el érgano u objeto a estudiar. Los
estudios descriptivos se centran en recolectar datos que describan la

situacion tal y como es.
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El tipo de investigacion fue no experimental, descriptiva y de corte
transversal. Para (Lorrea, 2007), el estudio es descriptivo porque el
objetivo fue examinar y describir el nivel de gestion del dominio Adquirir
e implementar de las Tecnologias de Informacion y Comunicaciones
(TIC) en el Hospital 111 José Cayetano Heredia - Piura, 2015; asimismo
(Lorrea, 2007), indica que se define de corte transversal porque se realizd

la investigacion en un periodo de tiempo determinado.

3.1.2. NIVEL DE LA INVESTIGACION

El estudio fue de nivel descriptivo, pues su objetivo fue examinar y
describir la variable de efectividad de las TIC en el Hospital 111 José
Cayetano Heredia - Piura, 2015; basandose en medir la informacion que
se ha recolectado y luego describirla, analizarla e interpretar
sisteméaticamente, las caracteristicas del fendmeno estudiado con base
en la realidad del escenario planteado. (Kerlinger, 1979); expone que
“la investigacion no experimental o expos-facto es cualquier
investigacion en la que resulta imposible manipular variables o asignar

aleatoriamente a los sujetos o a las condiciones” (p. 116).

3.2. DISENO DE LA INVESTIGACION

El disefio de la investigacion fue no experimental, de corte transversal y
descriptivo. En la investigacion no experimental, transversal y descriptiva las
variables se observan, en un tiempo especificado, tal como ocurren en la

realidad. El disefio se grafica de la siguiente manera dénde:
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El esquema del disefio se representa de la siguiente manera:

H—

Donde:
M = Muestra

O = Observacion

3.3. POBLACION Y MUESTRA
3.3.1. POBLACION

La poblacidn esta constituida por 92 trabajadores del Hospital 111 José

Cayetano Heredia - Piura, 2015.

(Hernandez, Fernandez, & Batipsta, 2010); definen la poblacion como
el conjunto de todos los casos que concuerdan con una serie de

especificaciones.
3.3.2. MUESTRA

Se determin6 una muestra de 35 trabajadores administrativos.
Entiéndase que para el proceso cuantitativo la muestra es un subgrupo
de la poblacion de interés sobre el cual se recolectaran datos, y que tiene
que definirse o delimitarse de antemano con precision; (Hernandez,
Fernandez, & Batipsta, 2010).
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La técnica utilizada para la seleccion de esta muestra fue la no
probabilistica por cuotas, porque se ha requerido de una cuidadosa y
controlada eleccion de los sujetos con las caracteristicas especificadas
en el planteamiento del problema (Herndndez, Fernandez, & Batipsta,
2010); en este caso se ha tomado como criterio de inclusion que la

muestra debe estar involucrado con la gestion y los procesos de las TIC.

Muestra
(es un subgrupo de la
poblacidn)
« Se utiliza por economia
de tempo y recurses
« Implica definir |z unidad

de analisis
« Reguiere delimitar
|a potiscin para
genzralizar resultados y
establecer pardmetros
Requiese precizar & tamano
de 1z moestra
Listado o masto muestral
Prababilisticz
Procadimientos
Clases
« Seleccidn
sistematica
« Selecciona participantes
' ari as
N probabilistica POr und ¢ varies propésites
4 « Mo pretende gue los cases
o dirigida

saan repressntativos de la
poddscibn

Grafico Nro. 01: Entorno de Muestra
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3.3.3. UNIDAD DE ANALISIS.

Trabajador involucrado con relacion en los procesos de gestion de TIC.

3.4. TECNICAS E INSTRUMENTOS

3.4.1. DEFINICIONY OPERACIONALIZACION DE VARIABLES

La variable principal fue del nivel de gestion del dominio Adquisicion
e Implementacion, se midié a través de sus procesos de estudio; es
decir, se aplicé un analisis de tipo cuantitativo, para la obtencion del
nivel de gestion de los procesos del dominio Adquisicion e
Implementacion de acuerdo al modelo COBIT; a partir de los resultados
obtenidos del cuestionario aplicado y de las respectivas entrevistas

ejecutadas.
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Variable Definicion Dimensiones Indicadores Escala de Definicion
Conceptual Medicion Operacional
Inexistente
Adquisiciéne | Es la identificacion de | Soluciones -Elabora un estudio de Inicial
Implementacién | las soluciones de TI | Automatizadas factibilidad delos I[;';l]fi'rt]'i\é%
que deben ser requerimientos del negocio. Administrado
desarrolladas 0 _ Optimizado
N -Especifica los controles
adquiridas, Software Aplicativo | de seguridad de la Inexistente
implementadas y aplicacion Inici.a.l
-Conoce la aplicacion y el Intuitivo
actualizadas paquete de software Definido
integradas  en  los -Toma decisiones para la Administrado
) adquisicion Optimizado
procesos del negocio. -Tiene SLAS planeados
anticipadamente
-Especifica la
disponibilidad,
continuidad y
recuperacion.
-Toma decisiones de
Infraestructura adquisicion Inexistente
Tecnologica -Tiene  un  sistema Inicial
configurado para realizar Intuitivo
prueba/instalacién Definido
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-Define  requerimientos
de ambiente fisico
-Mantiene actualizados la
tecnologia en base a
estandares.

-Define  requerimientos
de monitoreo del sistema
-Conoce la
infraestructura

-Tiene OLAS planeados
anticipadamente

Operacién y Uso

-Utiliza  manuales  de
usuario, de operacion, de
soporte, técnicos y  de
administracion

-Define requerimientos de
transferencia de
conocimiento para
implantacion de soluciones

Recursos de TI

-Define  requerimientos
de

administracion de la
relacién con terceros
-ldentifica articulos
provistos

-Reglamenta los arreglos
contractuales

ORDINAL

Administrado
Optimizado

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado
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Administrar los
Cambios de T1

-Describe el proceso de
cambio

-Genera reporte de estatus
de cambio-Define la
autorizacién de cambio

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Instalar y Acreditar

Soluciones

-Registra los
componentes de
configuracion liberados
-Registra  los  errores
conocidos y aceptados
-Registra la liberacion a
produccion

-Registra la liberacion de
software 'y plan de
distribucion

-Realiza revisiones
posteriores ala liberacion
-Monitorea el control
interno

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado
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3.4.2. TECNICASE INSTRUMENTOS

Para determinar la variable propuesta se utilizd la técnica de la
entrevista, aplicandose como instrumento, cuestionarios

estructurados, para medir los procesos de estudio.

Este cuestionario consto de 10 preguntas para el proceso identificar
soluciones automatizadas, 10 preguntas para el proceso adquirir y
mantener software aplicativo, 09 preguntas para el proceso adquirir
y mantener infraestructura tecnoldgica, 10 preguntas para el
proceso facilitar la operacién y el uso, 10 preguntas para el proceso
adquirir recursos de T1, 10 preguntas para el proceso de administrar
cambios y 11 preguntas para el proceso instalar y acreditar

soluciones y cambios.

Los niveles de gestion de TIC se establecieron tomando como
referencia el modelo de madurez propuesto por COBIT versién 4.1,
que considera de manera general la siguiente evaluacién: Los
cuestionarios no requirieron ser validados por cuanto COBIT
constituye una buena practica de reconocimiento mundial y ademas
porque constituye el instrumento oficial de una de las lineas de
investigacion de la Universidad para la Escuela Profesional de
Ingenieria de Sistemas.

3.4.3. PROCEDIMIENTO DE RECOLECCION DE DATOS

Se realizo entrevistas con el personal que se selecciond y se aplicaron

las encuestas respectivas.
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3.4.4. PLAN DE ANALISIS DE DATOS

A partir de los datos obtenidos, se cre6 una matriz de tabulacion de

datos en una hoja de calculo.

Se procedido a la tabulacion de los datos obtenidos en los
cuestionarios de los procesos en estudio a medir para establecer
las frecuencias y se realiz6 el andlisis de distribucion de estas

obteniéndose los niveles de gestion para cada uno.
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IV. RESULTADOS

4.1.- RESULTADOS

4.1.1. Proceso: ldentificacion de Soluciones Automatizadas

Tabla N°01

Distribucion de frecuencias del nivel de gestion del proceso
Identificacién de Soluciones Automatizadas en el Hospital 111 José

Cayetano Heredia - Piura, 2015.

Nivel n %06
O — No existente 4 11.43
1 — Inicial 6 17.10
2 — Repetible 22 62.90
3 — Definido 3 8.57
4 — Administrado 0] 0.00
5 — Optimizado 0] 0.00
Total 35 100.00

Fuente: Aplicacion de instrumento para medir el nivel de gestién del proceso
identificar soluciones automatizadas de las TIC en el hospital José Cayetano
Heredia -Piura, 2015.

Aplicado por: Sosa, W.; 2015.

La Tabla N° 1, expresa que el 62.90% de los encuestados indicaron que
el hospital 111 José Cayetano Heredia —Piura se encuentra en un nivel
de madurez 2- Repetible en el proceso Identificar Soluciones
Automatizadas, mientras que el 8.57% sefialaron que se encuentra en

un nivel de madurez 3-Definido.
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GRAFICO N° 01

Distribucion de frecuencias del nivel de gestion del proceso
Identificacion de Soluciones Automatizadas en el en el hospital 111
José Cayetano Heredia - Piura, 2015.

IDENTIFICACION DE SOLUCIONES AUTOMATIZADAS

0.00%___ 0.00%

B 0 -No Existente
M 1 - Inicial
M 2 - Repetible

B 3 - Definido

B 4 - Administrado

W 5 -Optimizado

Fuente: Tabla Nro. 01
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4.1.2. Proceso: Software Aplicativo

Tabla N° 02

Distribucion de frecuencias del nivel de gestion del proceso Software

Aplicativo en el Hospital 111 José Cayetano Heredia - Piura, 2015.

Nivel N %0
O — No existente 0] 0.00
1 — Inicial 7 20.00
2 — Repetible 19 54.29
3 — Definido 9 25.71
4 — Administrado 0 0.00
5 — Optimizado 0] 0.00
Total 35 100.00

Fuente: Aplicacién de instrumento para medir el nivel de gestion del proceso
Software Aplicativo de las TIC en el hospital 111 José Cayetano Heredia - Piura,

2015.

Aplicado por: Sosa, W.; 2015

La Tabla N° 02, se observa que el 54.29% de los encuestados indicaron
que el hospital 111 José Cayetano Heredia -Piura se encuentra en un
nivel de madurez 2- Repetible en el proceso r Software Aplicativo,
mientras que el 20.00% sefialaron que se encuentra en un nivel de

madurez 1-Inicial / Ad-hoc.
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GRAFICO N° 02

Distribucion de frecuencias del nivel de gestion del proceso Adquirir
y Mantener Software Aplicativo en el Hospital 111 José Cayetano
Heredia - Piura, 2015.

SOFTWARE APLICATIVO

0,
0.00% 0.00% 0.00%

4a»

Fuente: Tabla Nro. 02

= 0 -No Existente
= 1 - Inicial

= 2 - Repetible

= 3 - Definido

= 4 - Administrado

= 5 -Optimizado
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4.1.3. Proceso: Infraestructura Tecnoldgica

Tabla N° 03

Distribucion de frecuencias del nivel de gestion del proceso
Infraestructura Tecnoldgica en el Hospital 111 José Cayetano Heredia —
Piura, 2015.

Nivel N %o
O — No existente 5 14.29
1 — Inicial 2 571
2 — Repetible 24 68.57
3 — Definido 4 11.43
4 — Administrado (0] 0.00
5 — Optimizado (0] 0.00
Total 35 100.00

Fuente: Aplicacién de instrumento para medir el nivel de gestion del proceso
Infraestructura Tecnoldgica de las TIC en el hospital 111 José Cayetano Heredia -
Piura, 2015.

Aplicado por: Sosa, W.; 2015.

La Tabla N° 03, se puede observar que el 68.57% de los encuestados
indicaron que el Hospital 111 José Cayetano Heredia -Piura se encuentra
en un nivel de madurez 2- Repetible en el proceso Infraestructura
Tecnoldgica, mientras que el 11.43% sefialaron que se encuentra en un

nivel de madurez 3-Definido.
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GRAFICO N° 03

Distribucion de frecuencias del nivel de gestion del proceso
Infraestructura Tecnoldgica en el Hospital I11 José Cayetano Heredia —
Piura, 2015.

INFRAESTRUTURA TECNOLOGICA

0.00% 0.00%

5.71% = 0 -No Existente
= 1 - Inicial
= 2 - Repetible

= 3 - Definido

® 4 - Administrado

= 5 -Optimizado

Fuente : Tabla Nro. 03
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4.1.4. Proceso: Operacion y Uso
Tabla N° 04

Distribucion de frecuencias del nivel de gestidn del proceso Operacion

y Usode las TIC en el 111 Hospital José Cayetano Heredia — Piura; 2015.

Nivel n %
0 — No existente 2 571
1 — Inicial 12 34.29
2 — Repetible 18 51.43
3 — Definido 3 8.57
4 — Administrado 0] -
5 — Optimizado 0] -
Total 35 100.00

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Operacién y Uso de las TIC en el hospital 111 José Cayetano Heredia -Piura, 2015.

Aplicado por: Sosa, W.; 2015.

La Tabla N° 04, refleja que el 51.43% de los encuestados indicaron que
el Hospital Il José Cayetano Heredia -Piura se encuentra en un nivel
de madurez 2- Repetible en el proceso Operacion y Uso, mientras que
el 5.71% sefialaron que se encuentra en un nivel de madurez 0-No

existente.
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GRAFICO N° 04

Distribucion de frecuencias del nivel de gestion del proceso Operacién
y Uso en el Hospital 111 José Cayetano Heredia — Piura; 2015.

OPERACION Y USO

B 0 -No Existente
W 1 - Inicial

M 2 - Repetible

H 3 - Definido

M 4 - Administrado

5 -Optimizado

Fuente: Tabla Nro. 04
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4.1.5. Proceso: Adquirir Recursos de Tl

Tabla N° 05

Distribucion de frecuencias del nivel de gestion del proceso Adquirir
Recursos de Tl en el Hospital 111 José Cayetano Heredia — Piura; 2015.

Nivel N %o
O — No existente 4 11.40
1 — Inicial 7 20.00
2 — Repetible 17 48.60
3 — Definido 5 14.30
4 — Administrado 2 5.70
5 — Optimizado O 0.00
Total 35 100.00

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Adquirir Recursos de T1 en el hospital 111 José Cayetano Heredia - Piura, 2015.

Aplicado por: Sosa, W.; 2015

La Tabla N° 05, refleja que el 48.60% de los encuestados indicaron que
el Hospital 111 José Cayetano Heredia -Piura se encuentra en un nivel
de madurez 2-Repetible en el proceso Adquirir Recursos de TI,
mientras que el 5.70% sefialaron que se encuentra en un nivel de

madurez 4-Administrado.
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GRAFICO N° 05

Distribucion de frecuencias del nivel de gestion del proceso Adquirir

Recursos de Tl en el Hospital 111 José Cayetano Heredia — Piura; 2015.

ADQUIRIR RECURSOS DETI

5.70% 0.00%

aiy

M 0 -No Existente
B 1 - Inicial

H 2 - Repetible

m 3 - Definido

m 4 - Administrado

m 5 -Optimizado

Fuente: Tabla Nro. 05
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4.1.6. Proceso: Administracion de cambios

Tabla N° 06

Distribucion de frecuencias del nivel de gestion del proceso
Administracion de cambios en el Hospital 111 José Cayetano Heredia —

Piura; 2015.

Nivel 9] %0
O — No existente 6 17.14
1 — Inicial 11 31.43
2 — Repetible 14 40.00
3 — Definido 4 11.43
4 — Administrado 0] 0.00
5 — Optimizado 0] 0.00
Total 35 100.00

Fuente: Aplicacién de instrumento para medir el nivel de gestion del proceso
Administracién de Cambios de TI en el hospital 111 Jose Cayetano Heredia -Piura,

2015.

Aplicado por: Sosa, W.; 2015.

La Tabla N° 06, expresa que el 40.00% de los encuestados indicaron
que el Hospital 111 José Cayetano Heredia -Piura se encuentra en un
nivel de madurez 2- Repetible en el proceso Administrar Cambios de
TI, mientras que el 11.43% sefialaron que se encuentra en un nivel de

madurez 3-Definido.
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GRAFICO N° 06

Distribucion de frecuencias del nivel de gestion del proceso
Administracion de Cambios en el Hospital I11 José Cayetano Heredia —
Piura; 2015.

ADMINISTRACION DE CAMBIOS

0.00% 0.00%

= 0 -No Existente
m 1 -Inicial

= 2 - Repetible

= 3 - Definido

= 4 - Administrado

= 5 -Optimizado

Fuente: Tabla Nro. 06
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4.1.7. Proceso: Instalacion y Acreditacion de soluciones y cambios

Tabla N° 07

Distribucion de frecuencias del nivel de gestion del proceso Instalacion
y Acreditacion de soluciones y cambios en el Hospital 111 José Cayetano
Heredia — Piura, 2015.

Nivel N %0
O — No existente 8 22.90
1 — Inicial 6 17.10
2 — Repetible 12 34.30
3 — Definido 4 11.40
4 — Administrado 5 14.30
5 — Optimizado (@) 0.00
Total 35 100.00

Fuente: Aplicacién de instrumento para medir el nivel de gestion del proceso
Instalacion y Acreditacion de Soluciones y Cambios de las TIC en el hospital José

Cayetano Heredia - Piura, 2015.

Aplicado por: Sosa, W.; 2015.

La Tabla N° 07, reporta que el 34.30% de los encuestados indicaron
que el Hospital 111 José Cayetano Heredia -Piura se encuentra en un
nivel de madurez2- Repetible en el proceso Instalacion y Acreditacion
de Soluciones, mientras que el 11.40% sefialaron que se encuentra en

un nivel de madurez 3-Definido.
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GRAFICO N° 07

Distribucion de frecuencias del nivel de gestion del proceso Instalacién
y Acreditacion de soluciones y cambios en el Hospital 111 José Cayetano
Heredia — Piura, 2015.

INSTALACION Y ACREDITACION DE SOLUCIONES Y
CAMBIOS

0.00%

= 0 -No Existente
= 1 - Inicial
= 2 - Repetible

= 3 - Definido

= 4 - Administrado

= 5 -Optimizado

Fuente: Tabla Nro. 07

103



GRAFICO N° 08:

Resumen general de los resultados por procesos del dominio

RESUMEN GENERAL DE LOS PROCESOS
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PROCESO DEL DOMINIO

Fuente: Aplicacion de instrumento para medir el nivel de gestion del
dominio Adquirir e Implementar de las TIC en el hospital 11l José

Cayetano Heredia —Piura, 2015

Aplicado por: Sosa, W.; 2015.

En la ilustracion se puede observar que en resumen el dominio
Adquirir e Implementar para la empresa investigada, se encuentra en
un nivel de gestion 2-Repetible de acuerdo a los niveles de madurez
del marco de referencia de COBIT v.4.1; debido a que la mayoria de

la frecuencia de los resultados se encuentra en este nivel.
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4.2.

ANALISIS DE RESULTADOS

La Tabla N° 1, expresa que el 62.90% de los encuestados
indicaron que el hospital 111 José Cayetano Heredia - Piura se
encuentra en un nivel de madurez 2- Repetible en el proceso
Identificar Soluciones Automatizadas; este resultado coincide
con el obtenido por Saba Chulle (2012) en el que se concluye
que el mismo proceso se encuentra en el mismo nivel 2-
Repetible. Esta coincidencia se debe a que ambas instituciones
son regidas por el sistema legal y ambas son del estado, por lo
tanto las politicas para ciertos procesos son similares y buscan
cumplirlas; ademas porgue en ambas empresas existen algunos
enfoques intuitivos para identificar que existen soluciones de
Tecnologias de la Informacion y éstos varian a lo largo del
negocio; asimismo se ha podido observar que en la empresa
investigada las soluciones se identifican de manera informal con
base en la experiencia interna y en el conocimiento de la funcion
de TI.

La Tabla N° 02, se observa que el 54.29% de los encuestados
indicaron que el hospital 111 José Cayetano Heredia - Piura se
encuentra en un nivel de madurez 2- Repetible en el proceso
Adquirir y Mantener Software Aplicativo; este resultado no
coincide con el obtenido por Saba Chulle (2012) en el que se
concluye que el mismo proceso se encuentra en nivel 1-Inicial.
Esta diferencia se debe a que la institucion investigada le ha
dado mayor prioridad a este proceso debida a las exigencias
propias de los usuarios y porgue existen procesos de adquisicion
y mantenimiento de aplicaciones, con diferencias pero
similares, en base a la experiencia dentro de la operacion de las

Tecnologias de la Informacién y ademas se tiene poca
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consideracion hacia la seguridad y disponibilidad de la

aplicacion en el disefio o adquisicion de software aplicativo.

La Tabla N° 03, se puede observar que el 68.57% de los
encuestados indicaron que el Hospital 111 José Cayetano Heredia
- Piura se encuentra en un nivel de madurez 2- Repetible en el
proceso Infraestructura Tecnoldgica, este resultado coincide con
el obtenido por Saba Chuye (2012) en el que se concluye que el
mismo proceso se encuentra en nivel 2-Repetible. Esta similitud
se debe a que ambas instituciones han tomado conciencia de la
importancia de este proceso a fin de garantizar la operatividad
del sistema informatico y se ha logrado tener nocion de que la
Infraestructura de las Tecnologias de la Informacion es
importante, que se apoya en algunas practicas formales y han
logrado gque algunos mantenimientos se programen pero ain no

se logra programar ni coordinar en su totalidad.

La Tabla N° 04, refleja que el 51.43% de los encuestados
indicaron que el Hospital I11 José Cayetano Heredia - Piura se
encuentra en un nivel de madurez 2- Repetible en el proceso
Facilitar Operacion y Uso, este resultado coincide con el
obtenido por Saba Chulle (2012) en el que se concluye que el
mismo proceso se encuentra en nivel 2-Repetible. Esta similitud
se debe a que ambas instituciones cuentan con procedimientos
de entrenamiento para la operacion y uso tanto del hardware
como del software con que cuentan; asimismo se entiende que
ambas empresas utilizan enfoques similares para generar
procedimientos y documentacion, pero ain no se basan en un
enfoque estructural o marco de trabajo. Se proporciona o facilita

programas de entrenamiento para el negocio y los usuarios.
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La Tabla N° 05, refleja que el 48.60% de los encuestados
indicaron que el Hospital José Cayetano Heredia - Piura se
encuentra en un nivel de madurez 2-Repetible en el proceso
Adquirir Recursos de TI; este resultado no coincide con el
obtenido por Saba Chulle (2012) en el que se concluye que el
mismo proceso se encuentra en nivel 1-Inicial. Esta discrepancia
se debe a que la institucion investigada cuenta mayores usuarios
y poblacién de atencién por lo que las exigencias de atencidn
son mayores y por lo tanto la obligacién de contar con mayor
infraestructura es de mayor envergadura ademas porque se ha
tomado conciencia organizacional de la necesidad de tener
politicas y procedimientos basicos para la adquisicion de
Tecnologias de la Informacion, debidamente integrados
parcialmente con el proceso general de adquisicién de la
organizacion del negocio. Los procesos de adquisicion deben
utilizarse principalmente en proyectos mayores y bastante
visibles. Es necesario que se establezca las directivas para que
se determinen responsabilidades y rendicion de cuentas para la
administracion de adquisicion y contrato de Tecnologias de la
Informacion segin la experiencia particular del gerente de
contrato. Es fundamental que se reconozca la importancia de
administrar proveedores y las relaciones con ellos, pero se

manejen con base en la iniciativa individual.

La Tabla N° 06, expresa que el 40.00% de los encuestados
indicaron que el Hospital José Cayetano Heredia - Piura se
encuentra en un nivel de madurez 2- Repetible en el proceso
Administrar Cambios de TI, este resultado no coincide con el
obtenido por Saba Chuye (2012) en el que se concluye que el
mismo proceso se encuentra en nivel 1-Inicial. Esta diferencia

se debe a que en la empresa investigada realiza un proceso de
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administracion de cambio informal y la mayoria de los cambios
siguen este enfoque; sin embargo, el proceso no esta
estructurado, es rudimentario y propenso a errores. La exactitud
de la documentacion de la configuracion es inconsistente y de
planeacion limitada y la evaluacién de impacto se da previa al
cambio, en cambio la empresa del antecedente recién ha tomado

conciencia de la problemaética de este proceso.

La Tabla N° 07, reporta que el 34.30% de los encuestados
indicaron que el Hospital José Cayetano Heredia -Piura se
encuentra en un nivel de madurez 2- Repetible en el proceso
Instalacion y Acreditacion de Soluciones, este resultado no
coincide con el logrado por (Saba Chulle, 2012) en el que se
concluye que el mismo proceso se encuentra en nivel 1-Inicial.
Esta diferencia se debe a que la institucién investigada al ser
mas antigua y tener mayores exigencias de atencion se ha
preocupado de establecer procedimientos para cumplir de la
mejor manera con el proceso en mencidn; procesos como que
ya existe cierta consistencia entre los enfoques de prueba y
acreditacion, pero por lo regular no se basan en ninguna
metodologia ain. Los equipos individuales de desarrollo han
logrado decidir normalmente el enfoque de prueba y casi
siempre hay ausencia de pruebas de integracion. Hay un proceso
de aprobacién informal, mientras que en la empresa del
antecedente recién se ha tomado conciencia de la importancia

de este proceso.

108



4.3. PROPUESTAS DE MEJORA.

1. Con respecto a mejorar el nivel obtenido para el proceso
Identificacion de soluciones automatizadas se propone poner
mayor énfasis en implementar un mejor mantenimiento, asi
como la incorporacion de TIC y de la administracion del
negocio, a fin de mejorar los procesos tecnoldgicos; es
importante que se aplique para algunos proyectos con base en
factores tales como las decisiones tomadas por el personal
involucrado, la cantidad de tiempo administrativo dedicado, y el

tamario y prioridad del requerimiento de negocio original.

2. Con respecto al proceso Adquirir y mantener el software
aplicativo se propone que la empresa investigada evalué la
necesidad de establecer politicas de forma regular un modelo de
informacidn del negocio y definir los sistemas apropiados para
optimizar el uso de esta informacion donde exista un proceso
claro, definido y de comprension general para la adquisicion y
mantenimiento de software aplicativo. Este proceso tiene que
estar alineado de acuerdo con la estrategia de Tecnologias de la
Informacion y del negocio. Es sumamente necesario que se
trabaje en intentar aplicar los procesos de manera consistente a

través de diferentes aplicaciones y proyectos.

3. Enlo que corresponde al nivel del proceso Adquirir y mantener
la Infraestructura Tecnoldgica se propone que la institucién
investigada coordine y plantea tacticas para que exista un claro,
definido y generalmente entendido proceso para adquirir y dar
mantenimiento a la infraestructura Tecnologias de la
Informacion. Este proceso debe respaldar las necesidades de las

aplicaciones criticas del negocio y ademés debe concordar con
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la estrategia de negocio de Tecnologias de la Informacion. Se
hace necesario, de igual manera que se planee, programe y
coordine el mantenimiento y que deban implementarse

ambientes separados para prueba y produccion.

Con respecto al proceso Facilitar la operacion y el uso se
propone que la empresa debe trabajar coordinadamente para
lograr un esquema bien definido, aceptado y comprendido para
documentacion del usuario, manuales de operacion y materiales
de entrenamiento. Es sumamente importante que se guarden y
se mantengan los procedimientos en una biblioteca formal y
cualquiera que necesite saber tiene acceso a ella. Debe aplicarse
las recomendaciones a los colaboradores para que las
correcciones a la documentacién y a los procedimientos se
realicen por reaccién. Es sumamente importante que los
procedimientos se encuentren disponibles fuera de linea y se
puedan acceder y mantener en caso de desastre. Finalmente, se
propone que debe existir un proceso que especifica las
actualizaciones de procedimientos y los materiales de
entrenamiento para que sea un entregable explicito de un
proyecto de cambio; para lo cual debe utilizarse mas
herramientas automatizadas en la generacion y distribucién de

procedimientos.

En cuanto al nivel proceso Adquirir recursos de Tecnologia de
Informacion se propone que la empresa investigada trate de
establecer politicas y procedimientos para la adquisicion de Tl
y garantice que la organizacion tenga los recursos de Tl que se
requieren de una manera oportuna y rentable. Estas politicas y
procedimientos deben toman como guia el proceso general de

adquisicion de la organizacion. La adquisicién de TI debe
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integrarse en gran parte con los sistemas generales de
adquisicion del negocio. Deben existir estandares de Tl para la
adquisicién de recursos de TI. Los proveedores de recursos de
T1 deben integrarse dentro de los mecanismos de administracion
de proyectos de la organizacion desde una perspectiva de

administracion de contratos.

Con respecto al nivel del proceso Administracion de Cambios
de las TIC presente investigacion se propone que se debe
establecer un equipo de trabajo adecuado que cumpla con las
expectativas de crear innovaciones positivas en cuanto a la
administracion de cambios de TI dentro de la institucion,
realizar procedimientos de la administracion de cambios
formales y manejar todas las solicitudes de cambio incluyendo
mantenimiento, para aplicaciones, procesos, parametros de
sistemas, servicios, plataformas; es necesario que el anélisis de
impacto de los cambios de Tecnologias de la Informacion en
operaciones de negocio se convierta formal, para apoyar la

implantacion planeada de nuevas aplicaciones y tecnologias.

Finalmente en lo que respecta al proceso Instalacion vy
acreditacion de soluciones y cambios de las TIC se propone
realizar pruebas adecuadas en un ambiente dedicado con datos
de prueba relevantes, es necesario que se cuente con una
metodologia formal en relacion con la instalacion, migracion,
conversion y aceptacion. Los procesos de TI para instalacion y
acreditacion deben integrarse dentro del ciclo de vida del
sistema y deben estar automatizados hasta cierto punto. El
entrenamiento, pruebas y transicion y acreditacion a produccion

tienen muy probablemente variaciones respecto al proceso

111



definido, con base en las decisiones individuales. La calidad de

los sistemas que pasan a produccion debe ser consistentes.
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V. CONCLUSIONES

Segun los resultados que se han logrado en esta investigacion, se concluye que
en el Hospital 111 José Cayetano Heredia -Piura, 2015; lo que respecta al nivel
de gestion del dominio Adquirir e Implementar las tecnologias de informacién
y comunicacion (TIC) se encontrd en un nivel 2- Repetible, segun los niveles
de madurez del modelo de referencia COBIT. Por otro lado en lo que respecta
a los procesos en investigacion que corresponden a este dominio; se concluyo

lo siguiente:

1. La Tabla N° 1, expresa que el 62.90% de los encuestados indicaron que el
hospital 111 José Cayetano Heredia -Piura se encuentra en un nivel de
madurez 2- Repetible en el proceso Identificar Soluciones Automatizadas;
este resultado coincide con la hipotesis especifica para este proceso que
indicaba que se encontraba en nivel 2-Repetible; por lo que se concluye que

la hipdtesis queda aceptada.

2. LaTabla N° 02, se observa que el 54.29% de los encuestados indicaron que
el hospital 111 José Cayetano Heredia - Piura se encuentra en un nivel de
madurez 2- Repetible en el proceso Adquirir y Mantener Software
Aplicativo; este resultado coincide con la hipdtesis especifica para este
proceso que indicaba que se encontraba en nivel 2-Repetible por lo que se

concluye que la hip6tesis queda aceptada.

3. La Tabla N° 03, se puede observar que el 68.57% de los encuestados
indicaron que el Hospital 111 José Cayetano Heredia - Piura se encuentra en
un nivel de madurez 2-Repetible en el proceso Infraestructura Tecnoldgica,
este resultado no coincide con la hipétesis especifica para este proceso que
indicaba que se encontraba en nivel 1-Inicial por lo que se concluye que la

hipotesis queda descartada.
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4. La Tabla N° 04, refleja que el 51.43% de los encuestados indicaron que el
Hospital 111 José Cayetano Heredia -Piura se encuentra en un nivel de
madurez 2- Repetible en el proceso Operacion y Uso; este resultado
coincide con la hipotesis especifica para este proceso que indicaba que se
encontraba en nivel 2-Repetible por lo que se concluye que la hipotesis

queda aceptada.

5. La Tabla N° 05, refleja que el 48.60% de los encuestados indicaron que el
Hospital 111 José Cayetano Heredia - Piura se encuentra en un nivel de
madurez 2-Repetible en el proceso Adquirir Recursos de TI; este resultado
coincide con la hipotesis especifica para este proceso gque indicaba que se
encontraba en nivel 2-Repetible; por lo que se concluye que la hipétesis

queda aceptada.

6. La Tabla N° 06, expresa que el 40.00% de los encuestados indicaron que el
Hospital 11l José Cayetano Heredia - Piura se encuentra en un nivel de
madurez 2-Repetible en el proceso Administrar Cambios de TI, este
resultado no coincide con la hipotesis especifica para este proceso que
indicaba que se encontraba en nivel 1-Inicial; por lo que se concluye que la

hipétesis queda descartada.

7. La Tabla N° 07, reporta que el 34.30% de los encuestados indicaron que el
Hospital 111 José Cayetano Heredia -Piura se encuentra en un nivel de
madurez 2-Repetible en el proceso Instalacion y Acreditacion de Soluciones
este resultado coincide con la hipétesis especifica para este proceso que
indicaba que se encontraba en nivel 2-Repetible; por lo que se concluye que

la hipdtesis queda aceptada.
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VI. RECOMENDACIONES

1. Se sugiere, que la empresa investigada considere el presente trabajo de
investigacion relacionado con el marco de referencia COBIT v.4.1, para
contribuir en futuras investigaciones y realizar nuevas propuestas de mejora
en base a las mejores practicas de TI; en empresas de este mismo rubro y en

temas basados en este marco de referencia.

2. Se recomienda que los funcionarios del Hospital José Cayetano Heredia,
evalué la posibilidad de lograr un financiamiento para llevar a cabo la
implementacion de un proceso de entrenamiento al personal de Tecnologias
de Informacion delHospital José Cayetano Heredia -Piura; en marcos de
referencia como ITIL, COBIT; a fin de que con mayor criterio y
conocimiento este personal se orienten a desarrollar y evaluar politicas

orientadas a evaluar y mejorar los niveles de sus procesos.

3. Es importante que el Hospital José Cayetano Heredia - Piura, evalué la
posibilidad para que disponga la realizacion de trabajos de investigacion con
los tres dominios restantes del marco de referencia COBIT v.4.1 (Planear y
Organizar — 10 procesos, Entregar y Dar Soporte — 13 procesos y Monitorear
y Evaluar — 4 procesos); para de esta manera puedan tener una clara vision
sobre la situacion global de la empresa; respecto a la gestion de las

Tecnologias de la Informacion y Comunicaciones.

4. Se recomienda a la empresa investigada que considere la posibilidad de
realizar charlas de sensibilizacion dirigidas al personal que interactia y
gestiona con las TIC para que tomen conocimiento y cumplan con las
disposiciones emitidas en lo referente a la gestion de las TIC y poder asi

mejorar los niveles de madurez en forma permanente.
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ANEXO 01: CRONOGRAMA DE ACTIVIDADES

ANTT o

project . :

Nombre Fecha deini.. Fecna defin ;

o PRESENTACIONYCONC.. 21M2M4  271H2M4 |-
o TTULODELPROYECTO 281214 30M5
@ ESTUDIO DE LA CARACTE... 410115 1710115
o PLANTEAMIENTO DEOBJ.. 1810115 310115
@ ESTUDIO DE LAS BASEST...1/02115 14102115
@ PLANTEAMIENTO DEHIPO..15/0215  28/0215
@ ESTUDIO DE LAMETODO... 1103115 1410315
o PRESENTACIONDELPRO..15/0315  15/0315
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ANEXO 02:

Titulo

Ejecutor

PRESUPUESTO Y FINANCIAMIENTO

PRESUPUESTO
de del

Implementacion de las Tecnologias de Informacion y

Nivel gestion dominio  Adquisicion e
Comunicacion (TIC)en el Hospital Il José Cayetano

Heredia — Piura; 2015.

Br. WILFREDO MARCELO, SOSA CASTILLO

RUBRO UNIDAD CANT. COSTO COSTO COSTO
UNITARIO PARCIAL TOTAL
MOVILIDAD Y ASIGNACIONES 1,470.00
Movilidad x 1 persona Dias 21 30 630.00
Asignacion x 1 persona Dias 21 40 840.00
MATERIAL DE IMPRESION 100.00
Informe Unidad 60 0.50 30.00
Encuestas Unidad 700 0.10 70.00
ALIMENTO DE PERSONAS 588.00
Desayuno Dias 21 5.00 105.00
Almuerzo Dias 21 15.00 315.00
Refrigerio personal Dias 21 8.00 168.00
MATERIALES DE ESCRITORIO 320.20
Boligrafos Unidad 04 2.00 8.00
Plumoén para pizarra Unidad 03 4.50 13.50
Tablero de Madera Unidad 02 18.00 36.00
Hojas Bond A4 -80 gr Paquete 01 22.00 22.00
Folder Manila / Faster Unidad 03 1.00 3.00
Resaltadores Unidad 03 2.00 6.00
Grapas Caja 01 5.00 5.00
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CD-RW Unidad 03 1.50 4.50
Tarjetas Telef6nicas Unidad 04 5.00 20.00
Sobres A4 Unidad 04 0.75 3.00
Lapiceros tinta liquida Unidad 03 2.50 7.50
Luz Dias 30 5.00 150.00
Computadora Hora 21 2.00 42.00
TOTALS/. 2,400.00

FINANCIAMIENTO

Con recursos propios
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ANEXO 03: INSTRUMENTO DE RECOLECCION DE DATOS

ENCUESTA PARA MEDIR EL NIVEL DE GESTION DEL DOMINIO
ADQUISICION E IMPLEMENTACION DE LAS TIC — SEGUN EL
MODELO DE COBIT

INSTRUCCIONES:

Seleccione una opcion marcando con una flecha la letra que corresponde a su
respuesta.
Ejemplo:
1. Existe un método de monitoreo?
0) No existe método de monitoreo.
1) El método de monitoreo se utiliza de manera informal
2J Existe un método de monitoreo con técnicas tradicionales no
documentadas
3) El método de monitoreo esta definido en un procedimiento
documentado
4) El proceso del método de monitoreo es controlado y auditado
5) El proceso del método de monitoreo esta automatizado.
Recuerde que COBIT mide la implementacion del enfoque de procesos en la
gestion de tecnologias, no mide el grado de tecnologia utilizado.

DOMINIO: ADQUIRIR E IMPL ANTAR

AIlO1. Identificacion de Soluciones Automatizadas

1. Se identifican claramente los requerimientos de soluciones
0) No se identifican
1) Se identifican por intuicion.
2) Se usa técnicas tradicionales para identificar

3) Utiliza procedimientos documentados
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4) El proceso de identificacion es monitoreado
5) Se implementan las mejores técnicas de identificacion de acuerdo a las
normas, estandares y buenas practicas. Esta automatizado.

2. Se cuenta con un plan de soluciones alternativas
0) No existen planes alternativos
1) Los planes son ad-hoc o se improvisan
2) Las soluciones alternativas se aplican en forma desordenada y no estan
alineados a los objetivos de la organizacion.
3) Las soluciones se define con procesos documentados.
4) Las soluciones alternativas estan monitoreados.

5) Las soluciones estan dentro de las buenas practicas. Esta automatizado.

3. Se cuenta con una estrategia de adquisiciones

0) No existen estrategias de adquisiciones

1) Las estrategias son ad-hoc o se improvisan

2) Las estrategias se aplican en forma desordenada y no estan alineados a
los objetivos de la organizacion.

3) Las estrategias se definen con procesos documentados.

4) Las estrategias de adquisiciones estdn monitoreados.

5) La estrategia de adquisiciones cumplen con las normas, estandares y
buenas practicas. Esta automatizado.

4. Para identificar soluciones se realiza estudios de factibilidad técnica
0) No se realizan estudios previos
1) La factibilidad técnica se improvisan
2) Las factibilidades técnicas no estan alineados a los objetivos de la
organizacion.
3) Las factibilidades técnicas se definen con procesos documentos.

4) Las factibilidades técnicas estan monitoreados.
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5) Las factibilidades técnicas cumplen con las normas, estandares y buenas

practicas. Esta automatizado.

5. Paraidentificar soluciones se realiza estudios de factibilidad econémica
0) No se realizan estudios previos
1) Las factibilidades econdmicas se improvisan
2) No estén alineados a los objetivos de la organizacion.
3) Se definen con procesos documentados.
4) Las factibilidades economicas estan monitoreados.
5) Las factibilidades econémicas cumplen con las normas, estandares y
buenas practicas. Esta automatizado.

6. La arquitectura de la informacion es considerada en la identificacion de
soluciones
0) No existe arquitectura de la informacion
1) Es considerada de manera informal
2) La arquitectura de la informacion no esté alineada a los objetivos de la
organizacion, no se documenta.
3) Existe, esta alineada, definida y documentada.
4) La arquitectura de la informacion es monitoreada
5) Se implementa las mejores practicas y es considerada. Esta

automatizado.

7. Esconsiderada la Ergonomia en la identificacion de soluciones
0) No se considera
1) La ergonomia se considera de manera informal
2) La ergonomia se considera siguiendo técnicas tradicionales no
documentadas.
3) El proceso que considera la ergonomia esta documentado

4) El proceso que considera la ergonomia esta monitoreado
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8.

9.

10.

5) El proceso que considera la ergonomia sigue buenas practicas y esta

automatizado.

Existe un control del abastecimiento de soluciones
0) No existe
1) Existe pero no se aplica el control efectivamente
2) El control no se alinea a los objetivos de la organizacion
3) El control esta debidamente documentado
4) El control es correctamente monitoreado
5) El control cumple con las normas, estandares y buenas practicas. Esta

automatizado.

Existe un plan de mantenimiento de software por terceras personas

0) No existe

1) Los procesos son improvisados

2) Existe un patrén de mantenimiento del software

3) Los procesos solo se documentan

4) El plan esta alineado parcialmente a los objetivos de la organizacion.

5) El plan se realiza de acuerdo a las normas, estandares y buenas précticas
satisfaciendo los objetivos de la organizacion. Esta automatizado.

Existe procedimientos o0 normas de aceptacion de las Tecnologias

0) No existen

1) No estdn normados, se improvisan.

2) Existen los procedimientos siguiendo un patron, no estan alineados a los
objetivos de la organizacién y no se documentan

3) Los procedimientos estan definidos y se documentan.

4) Los procedimientos son monitoreados y medibles.

5) Los procedimientos estan alineados adecuadamente a los objetivos de la

organizacion y cumplen con las buenas practicas. Esta automatizado.
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Al02. Software Aplicativo

1.

2.

3.

Se aplica la misma metodologia para el desarrollo de software nuevo que
para mantenimiento de software existente.

0) No existe

1) Se aplican metodologias ad-hoc o se improvisan

2) Se tiene documentada metodologia pero no se utilizan

3) La metodologia se encuentra debidamente documentada

4) La metodologia se monitorea permanentemente

5) La metodologia esta alineada con los objetivos del negocio y utiliza
buenas préacticas. Esta automatizado.

Existe un registro de los cambios significativos a sistemas actuales
0) No existe
1) Se usa técnicas tradicionales no estandarizadas
2) Se usa técnicas basado en la experiencia / intuitivo.
3) El registro esta debidamente documentada y difundida
4) El registro es monitoreado permanentemente
5) El registro cumple las normas, estdndares y buenas practicas. Esta

automatizado.

Las especificaciones de disefio son debidamente aprobadas.
0) No existe este procedimiento
1) No se aprueban
2) Existe procedimiento de aprobacion alineado a los objetivos del
negocio.
3) Existe procedimiento de aprobacion debidamente documentando
4) El procedimiento de aprobacion es monitoreado
5) La aprobacion se realiza en base a los estandares y buenas practicas.

Esta automatizado.
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4. Se definen y documentan los Requerimientos de Archivos
0) No existe este procedimiento
1) Se define pero no se documentan
2) Se define y documenta de acuerdo los objetivos del negocio.
3) Existe procedimiento de aprobacién debidamente documentando
4) Estos procedimientos son monitoreado
5) Se realizan en base a las normas, estandares y buenas practicas. Esta

automatizado.

5. Se definen las especificaciones de Programas
0) No se definen
1) La definicion son improvisadas o ad-hoc
2) La validacion de especificaciones siguen un patrén regular
3) La definicion de especificaciones se documentan y comunican
4) Las especificaciones son monitoreados y medibles
5) La definicion de las especificaciones estan basadas en las buenas

practicas. Esta automatizado.

6. Seaplica un disefio para la recopilacion de datos
0) No existe
1) Existe pero muchas veces no se aplica
2) El disefio existe y sigue un patrén regular
3) El disefio de recopilacion de datos se documenta y comunica
4) Los procesos son monitoreados y medibles
5) El disefio se basa en los estandares y buenas practicas. Esta

automatizado.

7. Se definen las interfaces con anterioridad
0) No se definen
1) La definicion de interfaces son improvisadas o ad-hoc

2) Las interfaces son definidas pero no aplicadas
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3) Las interfaces siguen un patron definido
4) Los procesos son monitoreados en forma permanente
5) Los procesos estan basados en los estandares y buenas practicas. Esta

automatizado.

8. Se han definido y documentado los requerimientos de procesamiento
0) No se han definido
1) Los niveles de seguridad son ad-hoc
2) Los niveles de seguridad siguen un patrén
3) Los procesos de seguridad se documentan
4) Los procesos se monitorean y se miden
5) Se implementan las mejores practicas para definir y documentar los

requerimientos de procesamiento. Esta automatizado.

9. Se especifican mecanismos adecuados para asegurar los requerimientos de
seguridad y control internos para cada proyecto nuevo de desarrollo o
modificacion de sistemas

0) No existe estos mecanismos de control y seguridad

1) Los mecanismos de control y seguridad son ad-hoc

2) Los mecanismos de control y seguridad no son apropiados

3) Los procesos de control y seguridad se documentan

4) Los procesos de control y seguridad se monitorean y se miden.

5) Los procesos de control y seguridad son los apropiados para cada
proyecto nuevo o modificacion. Esta automatizado.

10. Se preparan manuales adecuados de soporte y referencia para usuarios como
parte del proceso de desarrollo o modificacion de cada sistema
0) No se preparan
1) Se preparan de forma improvisada, ad-hoc y desorganizados

2) Los manuales siguen un patron regular
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3) Los manuales estan debidamente alineados a los objetivos de la
organizacion

4) El proceso de preparacion de manuales es monitoreado.

5) Se preparan cumpliendo estandares y las buenas préacticas. Esta

automatizado.

AI03. Infraestructura Tecnoldgica

1. Existe un plan de adquisicién de Infraestructura Tecnoldgica

0) No existe

1) Existe en un nivel inicial Ad-hoc

2) No existe un plan o estrategia definida son intuitivos.

3) El plan esta alineado con los objetivos del negocio

4) El plan adquisicion esta bien organizado y es monitoreado

5) El plan es preventivo se alinea con los objetivos del negocio y se ha
desarrollado basado en los estandares y buenas practicas. Esta

automatizado.

2. Elplan de infraestructura tecnolégica esta alineado a los planes estratégicos
y tacticos de TI

0) No esta alienado
1) Existe un enfoque reactivo y con foco operativo hacia la planeacién de
la infraestructura.
2) La planeacion es tactica y se enfoca en generar soluciones técnicas a
problemas técnicos.
3) Existe un plan de infraestructura tecnolégica definido, documentado y
bien difundido.
4) Se han incluido buenas practicas internas en el proceso
5) El plan de infraestructura esta alineado a los planes estratégicos y

buenas practicas. Esta automatizado.
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3. Existen politicas de limitacion para la posibilidad de acceso al software
0) No existen
1) Existen en un nivel inicial Ad-hoc
2) No existen politicas definidas son intuitivos.
3) Estas politicas estan alineadas con los objetivos del negocio
4) Las politicas de limitacion estan organizadas y monitoreadas
5) El proceso se alinea con los objetivos del negocio y se ha desarrollado

basado en los estandares y buenas practicas. Esta automatizado.

4. El software es instalado y mantenido de acuerdo a los requerimientos
0) No existe esta politica
1) Es instalado en forma ad-hoc
2) Se realizan los procesos utilizando técnicas tradicionales
3) Estos procesos se encuentran documentados
4) Estos procesos son monitoreados
5) Estos procesos son verificados, alineados a las politicas del negocio y a

las buenas costumbres. Esta automatizado.

5. Existen procedimientos para el mantenimiento preventivo de hardware
0) No existe
1) Existe en un nivel inicial Ad-hoc
2) No existe procedimientos definidos son intuitivos.
3) Los procedimientos esta alineado con los objetivos del negocio
4) Los procedimientos estan bien organizados y monitoreados
5) Los procedimientos se alinean con los objetivos del negocio y se han

desarrollado basado en las buenas practicas. Esta automatizado.

6. Se logra mantener la Infraestructura de Tl integrada y estandarizada
0) No existe

1) La integracion y estandarizacion son iniciales.
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2) Las estrategias siguen un patrdn tradicional intuitivamente

3) Las estrategias se documentan y comunican

4) Las estrategias son debidamente monitoreadas

5) La integridad y estandarizacion estan alineadas a la direccion

tecnoldgica y a las buenas practicas. Esta automatizado.

7. El plan de infraestructura tecnoldgica considera la agilidad de las Tl
0) No existe
1) No existe estrategias de agilidad o son iniciales
2) Las estrategias de agilidad sigue un patrén tradicional
3) Las estrategias se agilizan, se documentan y comunican
4) Las estrategias son monitoreadas
5) La agilidad de las TI esta alineado a la direccion tecnoldgica y a las

buenas practicas. Esta automatizado.

8. Los planes de adquisicion de Infraestructura Tecnoldgica satisfacen las
necesidades identificadas en el plan de infraestructura tecnoldgica
0) No existe
1) La satisfaccion es parcial e intuitiva
2) Los planes de adquisicion siguen un patrdén regular
3) Los planes de adquisicién se documentan y comunican
4) La adquisicién de IT son monitoreados
5) Se implementa las mejores practicas en la adquisicion de IT. Esta

automatizado.

9. Todos los cambios en la Infraestructura son controlados de acuerdo con los
procedimientos
0) No existe
1) Los procesos son ad-hoc y desorganizados
2) Los procesos son intuitivos

3) Los procesos se documentan y comunican
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4) Los procedimientos y politicas son monitoreados
5) Los cambios se controlan de acuerdo a los estandares y a las buenas

practicas. Esta automatizado.

Al04. Operacion y Uso

1. Seelaboran manuales de usuario para el uso de los sistemas
0) No existen
1) Los manuales se elaboran de forma ad-hoc
2) Los manuales son elaborados en forma intuitivos/experiencia
3) Los manuales se documentan y se comunican
4) Los manuales son debidamente monitoreados
5) Los manuales son elaborados de acuerdo a los estandares y a las buenas

practicas. Esta automatizado.

2. Se realizan sesiones de entrenamiento previo para el uso de sistemas
0) No existen
1) Los entrenamientos se realizan de forma ad-hoc
2) Los entrenamientos se realizan en forma intuitiva
3) Los entrenamientos se documentan y se difunden
4) Los entrenamientos se monitorean
5) Los entrenamientos se realizan de acuerdo a los estandares y a las

buenas practicas. Esta automatizado.

3. Los manuales de usuario se actualizan de acuerdo a las modificaciones a los
sistemas
0) No existen actualizaciones a los manuales
1) Las actualizaciones a los manuales se realizan ad-hoc
2) Las actualizaciones a los manuales se realizan en forma intuitiva por
experiencia

3) Las actualizaciones a los manuales se realizan y se difunden
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4) Las actualizaciones a manuales son monitoreados
5) Las actualizaciones cumplen con los estandares y con las buenas
practicas. Esta automatizado.

4. Se elabora y entrega material de entrenamiento
0) No existe material
1) El material es realizado parcialmente / ad-hoc
2) El material es elaborado siguiendo un patrén por experiencia
3) El material se documenta y se difunden
4) Los materiales de entrenamiento son monitoreados
5) Los materiales cumplen con los objetivos del negocio, los estandares y

con las buenas practicas. Esta automatizado.

5. Se garantiza la satisfaccion del usuario final con buen nivel de servicio.
0) No existe este procedimiento
1) Se garantiza en forma parcial ad-hoc
2) Se garantiza basados en la experiencia en forma intuitiva
3) La satisfaccion del cliente esta alineada a los objetivos organizacionales
4) La satisfaccion del usuario es monitoreado
5) La satisfaccion del wusuario estd alineado a los objetivos

organizacionales y de acuerdo a las buenas practicas. Esta automatizado.

6. Existen procedimientos de respaldo al realizarse una terminacioén anormal
0) No existe
1) Se realiza en forma parcial ad-hoc
2) Se realiza en forma intuitiva
3) Los procedimientos estan definidos y alineados a los objetivos
organizacionales
4) Los procedimientos de respaldo son monitoreados
5) Los procedimientos de respaldo estan acuerdo a las buenas practicas.

Esta automatizado.
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7.  Existen procedimientos de reinicio y recuperacion de datos
0) No existe
1) Se realiza en forma parcial ad-hoc
2) Se realiza en forma intuitiva
3) Los procedimientos estan definidos y alineados a los objetivos
organizacionales y se encuentran documentados
4) Los procedimientos reinicio y recuperacion son monitoreados
5) Los procedimientos se realizan de acuerdo a las buenas practicas. Esta

automatizado.

8. Existen planes de contingencia ante una posible pérdida de informacién de
los sistemas
0) No existe
1) La contingencia se realiza en forma parcial ad-hoc
2) Se realiza en forma intuitiva basadas en la experiencia
3) Los planes de contingencia estan definidos y alineados a los objetivos
organizacionales
4) Los planes de contingencia son monitoreados y medibles
5) Los planes de contingencia son dptimos y estan basados en las buenas

practicas. Esta automatizado.

9. Se establecen contratos de soporte con personal especializado
0) No existen
1) El soporte se realiza ad-hoc y sin control
2) El soporte esta basado en la forma intuitiva y en la experiencia
3) El soporte se alinea a los objetivos organizacionales
4) El soporte es monitoreados por personal especializado
5) Los contratos de soporte son Gptimos y estan basados en las buenas

practicas. Esta automatizado.
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10. Se realizan estadisticas del uso y operacidn de los sistemas para que sirvan
de base a nuevas implementaciones
0) No existe este proceso
1) El proceso se realiza en forma inicial y desorganizada
2) Las estadisticas se realizan en forma intuitiva/experiencia
3) Las estadisticas se alinean a los objetivos organizacionales
4) Las estadisticas son monitoreados por personal especializado
5) Las estadisticas son Optimas y cumplen las buenas practicas. Esta

automatizado.

Al05. Adquirir Recursos de TI

1. Existe un control sobre las adquisiciones de Recursos de Tl
0) No existe
1) Se realiza en forma parcial ad-hoc
2) Se realiza en forma intuitiva
3) El control esta definido y alineado a los objetivos organizacion
4) El control sobre las adquisiciones son monitoreados
5) Los procedimientos se realizan de acuerdo a las buenas practicas. Esta

automatizado.

2. Se aplican politicas que garanticen la satisfaccion de los requerimientos del
negocio
0) No se aplican
1) Se aplican en forma parcial ad-hoc
2) Se aplican en forma intuitiva basados en la experiencia
3) Las politicas estan definidas y documentadas
4) Las politicas son monitoreados por los especialistas del area
5) Las politicas estan alineadas con los objetivos del negocio y estan

implementadas basadas en las buenas practicas. Esta automatizado.
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3. Se utiliza control sobre los servicios contratados que estén alineados a los
objetivos de las organizaciones
0) No existe el control
1) Se aplica en forma parcial ad-hoc
2) Se aplica en forma intuitiva pero desordenada
3) El control sobre los servicios estan definidos y documentadas
4) Los controles son monitoreados por los especialistas del area
5) Los controles estan alineadas a los objetivos organizacionales y estan

implementadas basadas en las buenas practicas. Esta automatizado.

4. Existe procedimientos para establecer, modificar y concluir contratos que
apliquen a todos los proveedores.
0) No existe
1) Los procesos son ad-hoc y desorganizados
2) Los procesos siguen un patrén regular
3) Las politicas se documentan y comunican
4) Las politicas y procedimientos se monitorean
5) Se implementa las mejores practicas en la preparacion de estos

procedimientos. Esta automatizado.

5.  Esta definido la revision de contratos por parte del area legal y de Tl
0) No existe
1) Los contratos se realizan en forma particular para cada caso
2) Los contratos siguen un patrén basados en la experiencia
3) Los contratos se documentan y se comunican
4) Los contratos son monitoreados por los responsables
5) Se implementa las mejores précticas para la revision de los contratos
con proveedores o terceros. Esta automatizado.
6. Existe una practica justay formal para garantizar que la seleccion de
proveedores sea la mejor

0) No existe
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1) La seleccion de proveedores no es la adecuada

2) La seleccion sigue un patron regular

3) La seleccion se encuentra debidamente documentada

4) El proceso de seleccion es monitoreado

5) Se ha implementado las mejores précticas para garantizar que la

seleccién de proveedores sea la mejor. Esta automatizado.

En los contratos con proveedores se considera claramente
requerimientos de los usuarios

0) No son considerados

1) Son considerados parcialmente

2) Se consideran en forma muy general bajo un patrén regular

3) Se consideran detalladamente y se documenta

4) Los requerimientos y el contrato son monitoreados

los

5) Se usa las mejores practicas para garantizar que en los contratos se

consideren los requerimientos de los usuarios. Esta automatizado.

En la adquisicion de software se garantiza que se protegen los intereses de

la organizacion en todos los acuerdos contractuales.
0) No se protegen
1) Se protegen en forma parcial y particular
2) La proteccion se realiza bajo un patron regular
3) La proteccidn esta alineada a los objetivos organizacionales
4) La proteccion es monitoreada por el &rea respectiva

5) Se implementa las mejores practicas para garantizar que se protejan los

intereses de la organizacion. Esta automatizado.

Existen politicas para hacer cumplir la propiedad y licenciamiento de

propiedad intelectual
0) No existen

1) Existen politicas en forma parcial / ad-hoc
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2) Las politicas se aplican bajo un patrén regular

3) Existen y estan alineadas a los objetivos organizacionales

4) Estas politicas son monitoreadas por el area respectiva

5) Se implementa las mejores practicas para garantizar que se cumplan con

la propiedad intelectual. Esta automatizado.

10. Estan bien definidos los procedimientos y estandares de adquisicion de los
recursos de TI
0) No existen
1) Estéan definidos pero se aplican parcialmente / ad-hoc
2) Los procedimientos siguen un patron regular
3) Los procedimientos se documentan y comunican
4) Los procedimientos son monitoreados y se miden
5) Se implementan las mejores précticas para garantizar que se defina

procedimientos y estandares de adquisicion. Esta automatizado.

Al06. Administracion de cambios

1. Existe y se utiliza una metodologia para priorizar los requerimientos de
cambios
0) No existen
1) Los requerimientos se realizan ad-hoc y desordenados
2) Los requerimientos se realizan de forma intuitiva/experiencia
3) Los requerimientos se alinea a los objetivos organizacionales
4) Los requerimientos son monitoreados permanentemente
5) La prioridad de requerimientos se basan en buenas préacticas. Esta
automatizado.
2. Se consideran procedimientos de cambios de emergencia en manuales de
operaciones
0) No existen

1) El procedimiento se realiza ad-hoc
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2) Los cambios de emergencia se realizan en forma intuitiva
3) El procedimiento se alinea a los objetivos organizacionales
4) Los cambios de emergencia se documentan y monitorean

5) Este procedimiento se basan en buenas préacticas. Esta automatizado.

3. Labitacora de control de cambios asegura que todos los cambios mostrados
fueron resueltos
0) No existe bitacora de control
1) Las bitacoras de control son ad-hoc
2) Las bitacoras se adecuan a un patrén regular y son intuitivas
3) Las bitacoras de control estan documentadas y se comunican
4) El proceso de cambios son monitoreados por los especialistas
5) La bitacora de control de cambios se adecua a los estandares y las

buenas practicas. Esta automatizado.

4. Existen procedimientos de entradas y salidas para cambios
0) No existen
1) Los procedimientos son ad-hoc y desorganizados
2) Las politicas y procedimientos sigue un patron
3) Los procedimientos se documentan y comunican
4) Las politicas y procedimientos se monitorean adecuadamente
5) Los procedimientos de entrada y salidas se implementan basados en las

mejores practicas. Esta automatizado.

5. Los usuarios tienen conciencia de la necesidad de cumplir procedimientos
formales de control de cambios
0) No existe
1) Los usuarios cumplen eventualmente / ad-hoc

2) Los procedimientos de los usuarios siguen un patron regular
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3) Los usuarios documentan y comunican el control de cambios
4) El cumplimiento de los usuarios es monitoreado
5) Los usuarios cumplen los procedimientos de acuerdo a los estandares y

buenas préacticas en forma optimizada. Esta automatizado.

6. Los tipos de andlisis de cambios realizados al sistema, identifica las
tendencias organizacionales.
0) No existe
1) Los procedimientos de cambios son ad-hoc
2) Los procedimientos de cambios siguen un patron regular
3) Los procedimientos se documentan
4) Los procedimientos se monitorean y se miden
5) Se implementan con las mejores précticas para asegurar la

identificacion de las tendencias organizacionales. Esta automatizado.

7. El proceso de cambios es monitoreado en cuanto a mejoras en el
conocimiento y efectividad en el tiempo de respuesta
0) No existe
1) Los procesos se dan de manera ad-hoc
2) Los procesos de estandares siguen un patrén
3) Los procesos de cambios documentan
4) Los procesos se monitorean y miden
5) Se implemente las mejores practicas para lograr mejoras en el
conocimiento y efectividad en el tiempo de respuesta. Esta automatizado.

8. El usuario esta satisfecho con el resultado de los cambios solicitados -
calendarizacion y costos
0) No existe
1) La satisfaccion se da de manera ad-hoc
2) La satisfaccion sigue un patron

3) Quedan satisfechos y los documentan
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4) Los procesos se monitorean y miden
5) Se implementa las mejores practicas para definir estdndares, directivas
politicas relacionadas con TI. Esta automatizado.

9. El proceso de administracion de cambios estd orientado a alcanzar los
objetivos organizacionales
0) No existe
1) Los procesos son ad-hoc y desorganizados
2) Los procesos sigue un patron regular
3) Los procesos se documentan y se comunican
4) La administracion de cambios se monitorean y miden
5) Estan alineados a los objetivos de la organizacion y estan
implementados basados en los estandares y buenas préacticas. Esta
automatizado.
10. Se aplican mediciones contra organizaciones de buenas préacticas sobre la
administracion de cambios
0) No existe
1) Se aplican mediciones eventualmente en forma desordenada
2) Las mediciones siguen un patrén regular
3) Las mediciones se documentan y se comunican
4) Las mediciones se monitorean y se aplican
5) Se implementa las mejores préacticas para desarrollar y promulgar

politicas comparando con organizaciones externas. Esta automatizado.

AIQ7. Instalacién y Acreditacion de soluciones y cambios

1. Existen politicas y procedimientos relacionados con el proceso de ciclo de
vida de desarrollo de sistemas
0) No existe estos procedimientos

1) Se establecen estas politicas en forma parcial
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2) El proceso del ciclo de vida sigue un patrén regular

3) Existe politicas y procedimientos y se documentan

4) Existen politicas y procedimientos y son monitoreados

5) Se implementa las mejores practicas en la implementacion de politicas

y procedimientos. Esta automatizado.

2. Se lleva a cabo el entrenamiento de usuarios como parte de cada tentativa
de desarrollo
0) No existe entrenamiento de usuarios
1) Se realiz6 el entrenamiento en forma parcial / ad-hoc
2) Los entrenamientos siguen un patrén regular
3) Los entrenamientos se documentan y se miden
4) Los entrenamientos son monitoreados por el area de Tl
5) Se implementa las mejores practicas para garantizar que los
entrenamientos de usuarios este alineada a los objetivos
organizacionales. Est4 automatizado.
3. Existen metodologias de prueba antes de las instalaciones
0) No existe
1) Las metodologias son ad-hoc y desorganizados
2) Las metodologias siguen un patrdn regular
3) Las metodologias se documentan y se comunican
4) Las metodologias se monitorean y miden
5) Estan alineadas a los objetivos de la organizacion, estan implementadas
basados en los estandares y buenas practicas. Esta automatizado.
4. Existen varias librerias de desarrollo, prueba y produccién para los sistemas
en proceso
0 No existen
1) Existen pero son ad-hoc y desorganizadas
2) Existen y siguen un patrén regular
3) Existen, estan debidamente documentadas y se comunican

4) Existen y son monitoreados por los especialistas del area
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5) Existen y estan alineadas a los objetivos de la organizacién, han sido

implementadas bajo las buenas practicas. Esta automatizado.

5. Existen criterios predeterminados para probar el acierto, las fallas y la
terminacion de tentativas futuras
0) No existen
1) Existen pero son ad-hoc y desorganizadas
2) Existen y siguen un patrén regular
3) Existen, estan debidamente documentadas y se comunican
4) Existen y son monitoreados por los especialistas del area
5) Existen y estan alineadas a los objetivos de la organizacién, han sido

implementadas bajo las buenas practicas. Esta automatizado.

6. Los planes de prueba para simulacion de volumenes, intervalos de proceso
y disponibilidad y acreditacion de salidas forman parte del proceso
0) No existen
1) Existen pero son ad-hoc y desorganizadas
2) Los planes siguen un patron regular
3) Los planes estan debidamente documentadas y se comunican
4) Los planes son monitoreados por los especialistas del area
5) Estan alineados a los objetivos de la organizacion, forman parte del

proceso y se basan en las buenas practicas. Esta automatizado.

7. Se ha establecido un ambiente de prueba separado para pruebas y cumple
con seguridad, controles internos y cargas de trabajo para permitir pruebas
acertadas

0) No existen

1) Las pruebas se realizan en ambientes improvisados

2) Existe el ambiente y las pruebas siguen un patrén regular

3) Existe ambiente y cumple con los objetivos organizacionales

4) El ambiente es monitoreado por los especialistas del area
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5) Estan alineados a los objetivos de la organizacion, cumple con los

requisitos y se basan en las buenas préacticas. Esta automatizado.

8. Los propietarios de los sistemas llevan a cabo una verificacion detallada del
proceso inicial del nuevo sistema para confirmar una transicion exitosa.
0) No existen
1) Se realiza la verificacion pero en forma parcial / ad-hoc
2) Se realiza la verificacion siguiendo un patron regular
3) Se realiza la verificacion documentandola y comunicandola
4) Este proceso es monitoreados por los especialistas del area
5) Se realizan, estan alineadas a los objetivos de la organizacion y han sido

implementadas bajo las buenas practicas. Esta automatizado.

9. Las pruebas paralelas o piloto se consideran parte del plan
0) No existen
1) Las pruebas se consideran en forma parcial / ad-hoc
2) Las pruebas siguen un patrdn regular
3) Las pruebas estan debidamente documentadas
4) Los procesos son monitoreados por los especialistas del area
5) Estan alineados a los objetivos de la organizacion, forman parte del plan

y se basan en las buenas practicas. Esta automatizado.

10. Existen procedimientos de control para asegurar la distribucion oportuna y
correcta, y la actualizacion de los componentes aprobados de la
configuracion.

0) No existe

1) Los procedimientos de cambios son ad-hoc

2) Los procedimientos de cambios siguen un patron regular
3) Los procedimientos se documentan

4) Los procedimientos se monitorean y se miden
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5) Se implementan con las mejores practicas para asegurar la distribucion y

correcta. Esta automatizado

Existen procedimientos formales que aseguren la autorizacion,
acondicionamiento, pruebas de regresion, distribucién, transferencia de
control, rastreo de estatus, procedimientos de respaldo y notificacion de
usuario

0) No existe

1) Los procedimientos de cambios son ad-hoc

2) Los procedimientos de cambios siguen un patron regular

3) Los procedimientos se documentan

4) Los procedimientos se monitorean y se miden

5) Se implementan con las mejores practicas para asegurar la distribucion

y correcta. Esta automatizado.
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