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RESUMEN

El presente informe de tesis nace como una propuesta de investigacion para describir
la realidad en la que se encuentra la empresa Promotora Constructora Inmobiliaria
Diaz Espinoza Asociados S.R.L. de la ciudad de Arequipa en cuanto al nivel de
gestion de entregar y dar soporte de las Tecnologias de Informacion y
Comunicaciones y sus 13 procesos; basados en estandares COBIT 4.1.

El disefio de investigacion desarrollado es de tipo cuantitativo, no experimental,
descriptivo y de corte transversal, lo cual permitira medir las trece variables. Se
encuesto a 7 trabajadores, seleccionados mediante muestreo no probabilistico, a
quienes se aplicd un conjunto de encuestas orientadas a la medicion y control de las
variables propuestas para su estudio. Posteriormente se recabo, tabulo y analiz6 los
datos segun el modelo COBIT 4.1, obteniendo resultados importantes sobre el nivel

de madurez de cada una de las variables.

De los resultados presentados, se observa que el nivel de madurez alcanzado en las
13 variables de estudio del nivel entregar y dar soporte, varia entre el nivel de
madurez 0 (Inexistente) y el nivel de madurez 1 (Inicial) de acuerdo al estandar de
madurez COBIT 4.1, con lo cual; se concluye que dichas variables no se encuentran
alineadas a las buenas préacticas del modelo COBIT 4.1, es decir, no se utilizan los
procedimientos adecuados en la gestion de las tecnologias de informacion, y la

mayoria de las variables utilizan técnicas tradicionales y no son documentadas.

Palabras claves: Gestion de TIC, tecnologias de informacion y comunicaciones,
COBIT 4.1.



ABSTRACT

This thesis report is born as a research proposal to describe the reality in which the
company is located Promotora Constructora Inmobiliaria Diaz Espinoza Asociados
S.R.L. Of the city of Arequipa in terms of the management level of delivering and
supporting Information and Communication Technologies and its 13 processes;
Based on COBIT 4.1 standards.

The research design developed is of quantitative, non-experimental, descriptive and
cross-sectional type, which will allow to measure the thirteen variables. We surveyed
7 workers, selected through non-probabilistic sampling, who were given a set of
surveys aimed at measuring and controlling the variables proposed for their study.
Subsequently we collected, tabulated and analyzed the data according to the COBIT

4.1 model, obtaining important results on the maturity level of each of the variables.

From the presented results, it is observed that the level of maturity reached in the 13
study variables of the level to deliver and support, varies between the level of
maturity O (Inexistent) and the level of maturity 1 (Initial) according to the standard
of Maturity COBIT 4.1, with which; It is concluded that these variables are not
aligned with the good practices of the COBIT 4.1 model, that is, the appropriate
procedures are not used in the management of information technologies, and most of

the variables use traditional techniques and are not documented.

Keywords: ICT management, information technology and communications, COBIT
4.1.
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I. Introduccion

El uso de las Tecnologias de Informacién y Comunicaciones (TIC) constituyen una
herramienta primordial para la organizacion interna de cualquier organizacion. Su
utilizacion permite obtener importantes ventajas competitivas frente a los
competidores, ya que se puede procesar grandes volumenes de datos y obtener
resultados en tiempo real como son: graficos y reportes, lo cual simplifica y agiliza

los procesos de gestion y la toma de decisiones.

Es por eso que, hoy en dia, organizaciones exitosas, entre ellas las empresas
dedicadas a la construccion e inmobiliaria, han entendido y aceptado los beneficios e
impacto que proporciona el uso adecuado de las tecnologias de informacion vy
comunicaciones (TIC); asi mismo utilizan este conocimiento para impulsar el valor
de sus acciones. Su correcta implementacién en la empresa permitird tener una
gestion de los recursos de las TIC (aplicaciones, informacion, infraestructura y
personas) mas eficiente, apoyados en la aplicacion de modelos adecuados para
gestionar la informacion con criterios de eficiencia, eficacia, confidencialidad,
integridad, disponibilidad y fiabilidad cumpliendo asi las normativas tanto internas

como externas a la empresa.

En la actualidad, existen modelos de gestion y calidad de tecnologias de informacion
y herramientas de apoyo (COBIT, ITIL, MOF, ISO, etc.) que permiten a los
administradores, elevar al maximo el beneficio de las inversiones en tecnologia,
incrementar el nivel de los servicios brindados, optimizar costos, minimizar riesgos y
proveer la informacion pertinente y confiable que requiere el negocio para lograr sus
objetivos. Su aplicacion estd basada en politicas, normas, procedimientos y buenas
practicas que permiten administrar y controlar adecuadamente los recursos

tecnologicos.

Podemos indicar que el uso de web es un medio de comunicacién eficaz, que permite
intercambiar informacién mediante el correo electronico y paginas web a través de la

red de computadoras alrededor de todo el mundo. La web ofrece grandes



oportunidades a las empresas de cualquier tamafio, como el comercio electrénico que

acorta la distancia entre los mercados desarrollados y los mercados emergentes.

Es importante mencionar que el comercio electronico implica el redisefio estructural
en la organizacién, cambiando y revisando todos sus procesos para capturar las
eficiencias que pueden proveer el uso de la tecnologia en redes, en la que la
administracion debera evolucionar de igual manera en su forma de gestionar el
negocio. Su empleo proporciona notables ventajas tanto para la empresa como para

los clientes o consumidores .

Si bien es cierto que se han evidenciado muchos beneficios del uso de las tecnologias
de informacidn, también se han suscitado una serie de problemas que ponen en

riesgo la informacion y como consecuencia la prestacion del servicio.

En la pagina de Techweek @, se evidencian diez posibles problemas de las
tecnologias de informacién: las aplicaciones web estan repletos de fallos de
seguridad, deficiencias en los IP, se transmiten por la red datos confidenciales no
encriptados, el usuario accede a servicios externos, escasos recursos de
almacenamiento, bases de datos no auditadas e inseguras, problemas de gestion,

entre otros.

La problematica de las tecnologias es mundial y genera nuevas formas de
dependencia. Segin un estudio de la UIT (Union Internacional de las
Telecomunicaciones) la tecnologia crece en un 30% manteniendo una brecha digital

paralela entre los paises desarrollados y los menos desarrollados ©.

Nuestro Pais no es ajeno a los problemas informaticos, como lo demuestra el analisis
de la Encuesta Nacional de Recursos Informaticos y Tecnologias de la
Administracion Puablica, llevada a cabo por la Oficina Nacional de Gobierno
Electrénico e Informatica, donde se observa que el 51,4% de un total de 127
entidades encuestadas, no dispone del proceso de implementacion de la norma ISO

17799 correspondiente a las buenas practicas en seguridad de la informacion ©.



La empresa Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L.
con 9 afos al servicio de la poblacién Arequipefia y Nacional, ha tenido un avance
significativo en los ultimos afios, gracias al crecimiento registrado en el rubro de la
construccion en nuestra ciudad. Es por ello que, el uso de las TIC en el personal
administrativo de la empresa, se convierte en un instrumento valioso para el
tratamiento de la informacion, pues les permite interconectarse entre personas e

instituciones a nivel global, eliminando de esta manera barreras de espacio y tiempo.

El personal administrativo de la empresa Promotora Constructora Inmobiliaria Diaz
Espinoza Asociados S.R.L., se encuentra distribuido en diferentes areas de gestion,
entre ellos: Proyectos, supervision y obras, inmobiliaria, contabilidad, logistica,
recursos humanos, tesoreria, ventas, Tecnologia de la informacion, maquinaria,
almacenes, legal y control interno, implementados con equipos de computo para el
desarrollo de sus actividades. Cada uno de ellos es visto como un aspecto clave y
relevante en el proceso y direccion de las tecnologias de informacion y
comunicaciones, por ende; debido al flujo constante de informacion que manejan, se
ven en la imperiosa necesidad de comunicarse permanentemente entre ellos para

lograr los objetivos trazados por la organizacion.

El departamento de tecnologia de la informacién en la empresa es visto como un area
de soporte al negocio y no como un area estratégico, descuidando asi el uso de
criterios racionales que permitan medir la prestacion del servicio, la administracion
de la seguridad y continuidad, el soporte del servicio a los usuarios, la administracién
de los datos y de las instalaciones operativas ofrecidos en toda la organizacion.

Actualmente la revision de los acuerdos de servicios internos y externos se lleva a
cabo de manera informal, por tal motivo, no se logra identificar la calidad del

servicio en base a su cumplimiento de atencién.

Los contratos suscritos con los proveedores no tienen un formato estandar, donde se
tipifique las condiciones y los términos, asi como no se realiza el monitoreo sobre los

servicios contratados.



Se ha podido observar que el monitoreo del desempefio y la capacidad de los
recursos tecnoldgicos se lleva a cabo Gnicamente cuando se reporta el problema, por
otro lado, no se ha definido una métrica e indicador de medicion de los recursos, asi
mismo el plan de administracion en priorizacion de las tareas, asignacion de recursos

y analisis de tendencias es verbal.

También, podemos mencionar que, los procedimientos del plan de contingencia y
continuidad del servicio estan incompletos, consecuencia de ello es que no se lleva a
cabo pruebas de contingencia, asi mismo, los respaldos de informacion se llevan a
cabo sin un orden establecido y la rotulacién del medio magnético se efectda sin

contemplar un estandar.

Se ha identificado que existe un problema en la administracion de la seguridad de
informacion, pues existen equipos sin restriccion de acceso, asi mismo no se realiza
un analisis de amenazas y vulnerabilidades a los que el sistema podria estar expuesto,
de esta manera asegurar un minimo impacto al negocio en caso de producirse una

interrupcion de los servicios de TIC.

Otro de los problemas encontrados, es la falta de un modelo de distribucion de costos
con informacion precisa sobre la asignacion de costos de los servicios de TIC, donde
se pueda visualizar claramente la asignacidn de recursos con sus respectivos costos y
los beneficios que dichos servicios ofrecen a la empresa. Informacion que le
permitird a la gerencia tomar decisiones mas acertadas respecto al uso de los

servicios de TIC.

Por otro lado, encontramos la problemaética en la capacitacion del personal, pues no
se actualiza el programa de entrenamiento de usuarios que permita incrementar el
uso efectivo de las TIC, razén por la cual se cometen errores en el proceso de

informacion.



La empresa no cuenta con un sistema de informacion para la mesa de servicio, por lo
tanto; no existe una respuesta oportuna y efectiva sobre las consultas e incidencias

reportadas por los usuarios de TIC, teniendo repercusion en la productividad.

Las configuraciones de hardware y software, no utilizan el repositorio central con
todos sus elementos en forma completa, tampoco se monitorea las configuraciones

de los equipos, que permita identificar si es necesaria realizar cambios.

Los problemas reportados son identificados, pero no se busca las causas desde su raiz
ni se analiza la tendencia, asi mismo; la clasificacion y priorizacién a los problemas
reportados se realiza de manera informal, tampoco se ha definido a un responsable

gue haga un seguimiento a los problemas permanentes.

En cuanto a la variable de administracion de datos, podemos indicar que la
documentacién del diccionario de datos es incompleta, los respaldos son guardados
en el mismo centro de datos, el perfil y clave de acceso para ingresar al servidor es
compartido por el personal de TI, no se tiene claro sobre quien es el responsable de
administrar los datos o informacion critica.

El ambiente fisico cuenta con una sefializacién deficiente, permitiendo que personal
ajeno al departamento de TI transite libremente por el centro de datos, de igual forma

as normas y procedimientos se encuentran inconclusos de implementar.

Por ultimo, la administracion de la infraestructura tecnoldgica y del mantenimiento
del hardware se efectla cuando se suscita un problema, lo cual conlleva a las
interrupciones en el servicio, asi mismo la identificacion de los activos mas

sensibles se realiza de manera informal.

Al observar la realidad del servicio que brinda el departamento de Tecnologia de
Informacion de la empresa Promotora Constructora Inmobiliaria Diaz Espinoza
Asociados S.R.L., y al no existir estudios sobre el diagndstico de la gestion de

entregar y dar soporte, nace el presente trabajo de investigacion con el proposito de



efectuar un diagndstico y proponer mejoras en la gestion de las tecnologias de
informacion y comunicaciones del dominio Entregar y dar Soporte.

Debido a la situacion antes mencionada, se planted la siguiente pregunta de
investigacion:

¢Cudl es el diagndstico del nivel de gestion de entregar y dar soporte de las
tecnologias de informacién y comunicaciones en la Promotora Constructora
Inmobiliaria Diaz Espinoza Asociados S.R.L. de la ciudad de Arequipa en el afio
2013?

Para el logro de esta investigacion se planted el siguiente objetivo general: Realizar
la propuesta de mejora del nivel de gestion de entregar y dar soporte de las
Tecnologias de Informacién y Comunicaciones en la Promotora Constructora
Inmobiliaria Diaz Espinoza Asociados S.R.L. de la ciudad de Arequipa en el afio
2013.

Para dar cumplimiento y desarrollo al objetivo general, también se plantearon los

siguientes objetivos especificos:

1. Determinar el nivel de gestion de entregar y dar soporte para el proceso definir y
administrar los niveles de servicio de las tecnologias de informacion y
comunicaciones en la Promotora Constructora Inmobiliaria Diaz Espinoza
Asociados S.R.L., de la ciudad de Arequipa en el afio 2013.

2. Determinar el nivel de gestion de entregar y dar soporte para el proceso
administrar los servicios de terceros de las tecnologias de informacion vy
comunicaciones en la Promotora Constructora Inmobiliaria Diaz Espinoza
Asociados S.R.L., de la ciudad de Arequipa en el afio 2013.

3. Determinar el nivel de gestion de entregar y dar soporte para el proceso
administrar el desempefio y la capacidad de las tecnologias de informacion y
comunicaciones en la Promotora Constructora Inmobiliaria Diaz Espinoza
Asociados S.R.L., de la ciudad de Arequipa en el afio 2013.

4. Determinar el nivel de gestion de entregar y dar soporte para el proceso

garantizar la continuidad del servicio de las tecnologias de informacion y



10.

11.

12.

comunicaciones en la Promotora Constructora Inmobiliaria Diaz Espinoza
Asociados S.R.L., de la ciudad de Arequipa en el afio 2013.

Determinar el nivel de gestion de entregar y dar soporte para el proceso
garantizar la seguridad de los sistemas de las tecnologias de informacion y
comunicaciones en la Promotora Constructora Inmobiliaria Diaz Espinoza
Asociados S.R.L., de la ciudad de Arequipa en el afio 2013.

Determinar el nivel de gestion de entregar y dar soporte para el proceso
identificar y asignar costos de las tecnologias de informacion y comunicaciones
en la Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L., de la
ciudad de Arequipa en el afio 2013.

Determinar el nivel de gestion de entregar y dar soporte para el proceso educar y
entrenar a los usuarios de las tecnologias de informacién y comunicaciones en la
Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L., de la
ciudad de Arequipa en el afio 2013.

Determinar el nivel de gestiébn de entregar y dar soporte para el proceso
administrar la mesa de servicio y las incidencias de las tecnologias de
informacion y comunicaciones en la Promotora Constructora Inmobiliaria Diaz
Espinoza Asociados S.R.L., de la ciudad de Arequipa en el afio 2013.

Determinar el nivel de gestion de entregar y dar soporte para el proceso
administrar la configuracion de las tecnologias de informacion y comunicaciones
en la Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L., de la
ciudad de Arequipa en el afio 2013.

Determinar el nivel de gestion de entregar y dar soporte para el proceso
administrar los problemas de las tecnologias de informacion y comunicaciones en
la Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L., de la
ciudad de Arequipa en el afio 2013.

Determinar el nivel de gestion de entregar y dar soporte para el proceso
administrar los datos de las tecnologias de informacion y comunicaciones en la
Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L., de la
ciudad de Arequipa en el afio 2013.

Determinar el nivel de gestion de entregar y dar soporte para el proceso

administrar el ambiente fisico de las tecnologias de informacion y



comunicaciones en la Promotora Constructora Inmobiliaria Diaz Espinoza
Asociados S.R.L., de la ciudad de Arequipa en el afio 2013.

13. Determinar el nivel de gestion de entregar y dar soporte para el proceso
administrar las operaciones de las tecnologias de informacion y comunicaciones
en la Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L., de la
ciudad de Arequipa en el afio 2013.

14. Realizar propuestas de mejora del nivel de gestion de entregar y dar soporte de la
gestion de las Tecnologias de la Informacién y Comunicaciones en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la ciudad de

Arequipa en el afio 2013.

Esta investigacion es importante porque permitird determinar el diagndstico y
propuesta de mejora del nivel de gestion Entregar y dar Soporte de las Tecnologias
de Informacion y Comunicaciones en la Promotora Constructora Inmobiliaria Diaz
Espinoza Asociados S.R.L. de la ciudad de Arequipa en el afio 2013, segun el
modelo COBIT 4.1.

Asi mismo, este estudio de investigacién despertd gran interés, debido a que la
empresa necesariamente requieren maximizar la inversion efectuada en la
implementacién de las TIC. Para lograr los beneficios esperados y alcanzar un punto
de equilibrio, es necesario que las organizaciones cuenten con un nivel de gestion de

los recursos y controles especificos en todos sus procesos.

En relacién a lo anterior, la ejecucién de este estudio cobra importancia, porque
permitira evaluar la situacion actual de la empresa en cuanto al conocimiento de los
factores y variables que afectan a la gestion de entregar y dar soporte de las
tecnologias de informacién y que estan generando deficiencias en los procesos, con
el objetivo de contribuir al direccionamiento del uso de las TIC y de buenas

practicas.

El valor teorico de esta investigacion, radica en su utilizacion y marco de referencia a

futuros proyectos de esta area del conocimiento, asi mismo contribuira a tener datos



estadisticos sobre las variables: definir y administrar los niveles de servicio,
administrar los servicios de terceros, administrar el desempefio y la capacidad,
garantizar la continuidad del servicio, garantizar la seguridad de los sistemas,
identificar y asignar costos, educar y entrenar a los usuarios, administrar la mesa de
servicio y los incidentes, administrar la configuracion, administrar los problemas,
administrar los datos, administrar el ambiente fisico y administrar las operaciones.
En este sentido, el COBIT 4.1 representa un instrumento adecuado de control, el cual

permitira describir el nivel de madurez de cada una de las variables.

En el aspecto metodoldgico, la presente investigacion cobra importancia porque
permitira conocer la situacion actual de las variables descritas anteriormente,
examinar la infraestructura tecnoldgica, y que estas contribuyan a la eficiencia y
eficacia en sus procesos. Permitird también, detectar las deficiencias y dar
alternativas de solucion apoyadas en las mejores practicas como instrumento de
apoyo, en pro al alcance de una mejor productividad que conduzca a la rentabilidad,

competitividad y permanencia en el tiempo.

En cuanto a la obtencidon de la informacidn, se ha utilizado instrumentos probados de
recoleccion de datos (cuestionarios), que revelan la informacion y cuyo proposito es,
diagnosticar la gestion de las variables de las tecnologias de informacion y
comunicaciones objeto del estudio, lo cual permitird estructurar y elaborar

adecuadamente las bases tedricas de la investigacion.

Para este trabajo, se ha considerado utilizar COBIT 4.1 como modelo de referencia
porque, brindan buenas practicas a través de un marco de trabajo de dominios y
procesos, y presentan las actividades en una estructura manejable y logica. Estas
practicas ayudaran a optimizar las inversiones habilitadas por TI, aseguraran la
entrega del servicio y brindaran una medida contra la cual juzgar cuando las cosas no
vayan bien. El marco de trabajo de control COBIT 4.1 contribuye a estas necesidades
de la siguiente manera:

e Estableciendo un vinculo con los requerimientos del negocio.



e Organizando las actividades de Tl en un modelo de procesos generalmente
aceptados.
¢ Identificando los principales recursos de TI a ser utilizados.

e Definiendo los objetivos de control gerencial a ser considerados.

La Gerencia de la empresa Promotora Constructora Inmobiliaria Diaz Espinoza
Asociados S.R.L., se estd dando cuenta del impacto significativo que tiene la
informacidn en el éxito de la empresa, por lo tanto; se espera que las TIC generen un
valor agregado y sea aprovechada como ventaja competitiva, es por ello que, se
contd con el permiso y apoyo del personal en brindar las facilidades del caso para
acceder a la institucion y realizar el proceso de recoleccion de datos y asi poder

obtener resultados correctos y confiables, la misma que beneficiara a la empresa.

En la primera parte del trabajo se caracteriza la situacién problemaética, se plantea la
pregunta de investigacién, y se formula el objetivo general y los especificos de la

investigacion. Asi mismo se justifica la investigacion.

En la segunda parte, se menciona las investigaciones previas que se han realizado
sobre el tema, se describe las bases tedricas que sustentan el estudio de manera

directa o indirecta, definiendo la hipotesis general y especificos de la investigacion.

En la tercera parte, explica la metodologia que se siguié en la investigacion,
describiendo el tipo, nivel y disefio de la misma. Se define la poblacion y muestra,
realizando la operacionalizacion de las variables y definiendo las técnicas e
instrumentos de recoleccion de informacién, para finalmente describir el

procedimiento de recoleccidn y andlisis de datos utilizado.

En la cuarta parte, se presentan los resultados de la investigacion, en forma de
gréaficos y cuadros estadisticos, los mismos que fueron obtenidos una vez aplicado el
instrumento con el cual se recabo la informacién, producto de las respuestas de los
sujetos seleccionados como muestra, comparandolos con los antecedentes principales

y las bases teoricas de la investigacion.
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Por ultimo, en la quinta parte, se exponen las conclusiones a las que llego el estudio
y se enuncian las recomendaciones producto del resultado de la investigacion, las
cuales deberian ser implementadas en pro de la mejora continua de la organizacion.

Finalmente, se cita las referencias bibliograficas utilizadas en el estudio, siguiendo
las normas de Vancouver. Concluyendo el informe con los anexos que sirven de

complemento.
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I1. Revisiéon de Literatura

2.1. Antecedentes
Ante la necesidad de implementar nuevas herramientas en la solucion de problemas
de gestion del servicio, varios autores a través de tesis, articulos y publicaciones en
general han documentado sus experiencias, conocimientos y aportes, los cuales
tienen aspectos relevantes a tomar en cuenta para el presente estudio.
2.1.1. Antecedentes internacionales.
Pablos et al. Sostienen que las Tecnologias de Informacion son protagonistas
indiscutibles en la realidad empresarial de hoy. Las organizaciones las
consideran, cada dia mas, recursos fundamentales que les pueden ayudar a
mejorar su eficiencia empresarial y les permiten el desarrollo de sistemas de
informacion apropiados a nuevas formas de llevar a cabo el trabajo o

alternativas en la relacion con sus clientes ©.

Torres en su tesis doctoral “Acumulacion y socializacion de capacidades
durante la gestion tecnologica: Caso CEMEX” tiene como objetivo “Analizar
el proceso de gestion y socializacion de capacidades en CEMEX (Cementos
Mexicanos), siendo la pregunta que guia la investigacion “Como se gestionan
y socializan capacidades en una gran empresa Mexicana? y las conclusiones
se relacionan con la estandarizacién de procesos, fusionando précticas y
procesos con tecnologia, codificando y difundiendo conocimiento en forma de

estandares proceso, redes de trabajo virtual ©.

Quevedo A. ) en su proyecto “Implementacion de una metodologia de
procesos para la mejora de TI en una empresa”, tiene como objetivo la
implantacion de la metodologia ITIL a la empresa Eurotrans con el fin de
evolucionar sus procesos actuales, aprovechando los beneficios de los
procesos que ya dispone y mejorando o implantando los procesos ITIL para
aquellos cuyas deficiencias obstaculizan la evolucion de la empresa y siempre
teniendo presente y buscando la alineacion de la tecnologia y el negocio.
Mediante ITIL se ha proporcionado un acercamiento estructurado a la gestion

de procesos, servicios y departamentos de Eurotrans de manera que los alinea
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con las necesidades y objetivos de la empresa. Ademas de reducir costes,

mejorar la productividad y utilizar mas eficientemente los recursos.

Areiza et al. ® En su proyecto “Definicion de un cuadro de mando para la
gestion de servicios de TI, que apoye la toma de decisiones en una empresa de
servicios, aplicando los modelos de gobierno TI”, tiene como objetivo
“analizar los marcos de trabajo de COBIT, ITIL y Balanced ScoreCard y
encontrar su relacion en las mejores practicas que cada uno de estos propone
para una mejor gestion del area de Tl en una organizacion, y ejemplificar en
una macro de Excel la relacién encontrada para de esta manera ayudar a
madurar el concepto de Gobierno Tl en el contexto empresarial colombiano”,
llegando con este estudio a obtener varias conclusiones, dentro de las cuales
se menciona que “Es importante resaltar que las empresas, al seguir las
practicas que ofrecen los marcos de trabajo para gestionar el area de Tl que
fueron mencionados en este proyecto, tienen mas posibilidades de alinear TI
con objetivos del negocio trayendo asi una imagen mas favorable del area de
TI frente a la junta directiva del negocio y de esta manera se puede obtener
mas apoyo para realizar inversiones que se requieran para ir mejorando

continuamente”.

Pazos ha escrito un articulo en la revista Gerente.com, donde manifiesta que
Open International Systems Corp se basa en modelos o lineamientos dados
por ITIL y por las mejores précticas recopiladas por el PMI en su PMBOOK
las cuales orientan sobre aspectos metodologicos. Actualmente Open
International Systems Corp. cuenta con una Oficina de Proyectos responsable
de apoyar a los Gerentes de Proyectos en la aplicacion y evolucion de la
metodologia acorde con las experiencias y lecciones aprendidas en el

desarrollo de los proyectos ©.
En la revista BIT @ se describe una de las principales conclusiones del 3er

Encuentro de Tecnologias de Informacion en Construccion, organizado por la

Corporacion de Desarrollo Tecnoldgico (CDT) de la Camara Chilena de la
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Construccion (CChC), donde se indica que las Tecnologias de la Informacion
y las Comunicaciones (TIC) aplicadas a la construccion no sélo permiten
reducir costos y tiempos, también facilitan el mejoramiento continuo de

procesos en el sector de la construccion.

Torre et al. “Y han elaborado la tesis “Diagnostico para la Implantacion de
COBIT en una Empresa de Produccion Area Piloto: Departamento de
Sistemas”, cuyo objetivo es “contribuir a mejorar los procesos del
departamento de sistemas mediante el diagnostico con la metodologia COBIT
aplicada en la empresa EP”, se conluye que los objetivos de control son
necesarios para garantizar el correcto funcionamiento, la calidad de los
resultados y la mejora continua de las operaciones asi como también para

detectar debilidades y riesgos potenciales de cada proceso del departamento.

Perez, Y. @ en su tesis de grado “Guia para la implementacion de gobierno
corporativo de TI basada en COBIT para la dependencia de admisiones
registro y control de la universidad Francisco de Paula Santander Ocafia”,
concluye que; la evaluacién del nivel de madurez es una actividad importante
puesto que permite tener una vision real y objetiva del estado del impacto y
uso eficiente de la tecnologia en una dependencia, asi como del orden en su
gestion; para la presente investigacion se propuso un modelo para la
evaluacion del nivel de madurez basado en COBIT, tomando como base la
implementacion y mejora continua del gobierno de TI seleccionado los
objetivos de control que aplican para cada grupo, esta herramienta permitio
evaluar efectiva y objetivamente la madurez de los procesos de TI en la
oficina de admisiones registro y control de la Universidad Francisco de Paula
Santander Ocafia.

El afio 2015, en Ambato (Ecuador), Carcelén Y. ™ en su trabajo de
graduacion “AUDITORIA INFORMATICA MEDIANTE LA APLICACION
DE LA METODOLOGIA COBIT (CONTROL OBJECTIVES FOR
INFORMATION AND RELATED TECHNOLOGY) EN LA COMPANIA |
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COACH SERVICIOS CONSULTING & TRAINING CIA. LTDA.”,
concluye que: La compania “I COACH Servicios”, debe tomar especial
consideracion a los proceso de Tl que se encuentran en un grado de madurez
uno: DS1 Definir y administrar los niveles de servicio, DS4 Garantizar la
continuidad del Servicio, DS5 Garantizar la seguridad de los sistemas, DS6
Identificar y asignar costos, DS11 Administrar los datos, debido a que los

mismos se encuentran en un estado critico y requieren atencion inmediata.

En el afio 2008, en Quito (Ecuador), Corrales y Vallejo. ™ en su proyecto de

investigacion “Evaluacion del nivel de madurez de la gestion de las TIC’s en

la empresa ASTAP”, concluyen que el dominio Entregar y Dar Soporte esta

conformado por 13 procesos en total que conforman el 100%:

- 8 procesos son primarios de los cuales 5 procesos se localizan en grado de
madurez CERO y 3 procesos se localizan en grado de madurez UNO. y

- 5 procesos son secundarios de los cuales 4 procesos se localizan en grado
de madurez CERO y solamente 1 proceso se localiza en grado de madurez
UNO.

2.1.2. Antecedentes nacionales.

La Presidencia del Consejo de Ministros en coordinacion con la Oficina

Nacional de Gobierno Electronico e Informatica mediante Resolucion

Ministerial N° 129-2012-PCM, ha aprobado el uso obligatorio de la Norma

Técnica Peruana “NTP ISO/IEC 27001:2008 EDI Tecnologia de la

Informacion. Técnicas de Seguridad. Sistemas de gestion de seguridad de la

Informacion. Requisitos” en todas las entidades integrantes del Sistema

Nacional de Informatica del estado peruano >,

Diaz J. ™ realiz6 una tesis titulada “Perfil de gestion de las tecnologias de
informacion y comunicaciones (TIC): educacion y entrenamiento de los
usuarios, administracion de la configuracion, administracion de los datos,
administracion del ambiente fisico y administracion de operaciones en la
Municipalidad Distrital de Pomalca, Provincia de Chiclayo, 20117, la cual

tuvo como objetivo: Describir el perfil de gestion de los procesos educacion y
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entrenamiento de los wusuarios, administracion de la configuracion,
administracion de datos, administracion del ambiente fisico y administracion
de operaciones en la Municipalidad Distrital de Pomalca, de acuerdo al
dominio entregar y dar soporte de las Normas COBIT. Este estudio llegé a la
conclusion que el 91.23% de los trabajadores encuestados, considera que el
nivel de madurez del proceso de capacitacion y entrenamiento de los usuarios
en TIC se encuentra en un proceso Inicial/Ad Hoc segun COBIT, en el
proceso administracion de la configuracion el 87.72% considera que esta en
un proceso Inicial/Ad Hoc segin el nivel de madurez de COBIT, el proceso
administracion de datos tiene el 87.72% ubicandola en un proceso Inicial/Ad
Hoc con respecto al nivel de madurez de COBIT, el proceso administracion
del ambiente fisico el 89.47% considera se encuentra en un proceso Inicial/Ad
Hoc de acuerdo al nivel de madurez de COBIT, y en el proceso
administracion de operaciones el 89.47% de los encuestado consideran que se

encuentra en un nivel Inicial/Ad Hoc segun COBIT.

Mimbela y Palomino " en su tesina “Disefio de un sistema experto de apoyo
a los procesos de auditoria informéatica basado en COBIT: caso préctico
auditoria de base de datos (Proceso P02)”, tiene como uno de sus objetivos
“Servir de apoyo para los procesos de auditoria interna desarrollando el
mapeo de los procesos de COBIT aplicables para la auditoria, la lista de
consultas, pasos a seguir y respuesta acerca del nivel de madurez existente
después de la evaluacion, usando como caso practico la evaluacién en la
seguridad del SGBD”. Como conclusion se indica que Mediante un adecuado
seguimiento y control, los sistemas de informacidn, pueden otorgar ventajas
competitivas para una empresa. Ademas, una gestion de T1 respaldada por un
estandar internacional otorga un nivel de referencia acerca de la calidad con

que los procesos de T1 son efectuados, soportados y desarrollados.
Miranda M. ®®_ en su tesis “Perfil del nivel de gestion del Dominio Entregar

y Dar Soporte de las Tecnologias de Informacion y Comunicaciones (TIC) en

la oficina de abastecimiento y servicios auxiliares del Gobierno Regional
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Piura, en el afio 2014”. Concluye que: El 85% de los empleados encuestados
de la oficina de Abastecimiento y Servicios Auxiliares del Gobierno Regional
Piura en el afio 2014, en lo que refiere al nivel de gestién del dominio
Entregar y Dar Soporte de las Tecnologias de Informacién y Comunicacion
(TIC) consider6 que se encontré en un nivel 1-Inicial, segin los niveles de
madurez del modelo de referencia COBIT 4.1. También se concluy6 que, El
90.47% de los empleados encuestados considerd que el proceso definir y
administrar los niveles de servicios, se encuentra en un nivel 1-Inicial. El
61.91% de los empleados encuestados considerd que el proceso administrar
los servicios a terceros, se encuentra en un nivel 2-Repetible. El 85.71% de
los empleados encuestados considerd que el proceso administrar la capacidad
y el desempefio, se encuentra en un nivel 1-Inicial. EI 76.19% de los
empleados encuestados considerd que el proceso administrar garantizar la
continuidad del servicio, se encuentra en un nivel 1-Inicial. El 71.43% de los
empleados encuestados considerd que el proceso garantizar la seguridad de
los sistemas, se encuentra en un nivel 2-Repetible. ElI 71.43% de los
empleados encuestados considerd que el proceso identificar y asignar costos,
se encuentra en un nivel 1-Inicial. ElI 95.23% de los empleados encuestados
considero que el proceso educar y entrenar a los usuarios, se encuentra en un
nivel 1-Inicial. El 85.71% de los empleados encuestados consideré que el
proceso administrar la mesa de servicios y los incidentes, se encuentra en un
nivel 1-Inicial. EI 80.95% de los empleados encuestados considerd que el
proceso administrar la configuracion, se encuentra en un nivel 1-Inicial. El
80.95% de los empleados encuestados consideré que el proceso administrar
los problemas, se encuentra en un nivel 1-Inicial. EI 76.14% de los empleados
encuestados consideré que el proceso administrar los datos, se encuentra en
un nivel 1-Inicial. El 95.23% de los empleados encuestados considero que el
proceso administrar el ambiente fisico, se encuentra en un nivel 1-Inicial. El
80.95% de los empleados encuestados consideré que el proceso administrar

las operaciones, se encuentra en un nivel 1-Inicial.
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Castillo C. ™ en su tesis “Perfil de la gestion de las tecnologias de
informacion y comunicaciones: definicion y administracion de niveles de
servicio, garantizar la continuidad del servicio, educar y entrenar a los
usuarios, administrar la configuracién y el ambiente fisico en la universidad
Catolica los Angeles de Chimbote en el afio 2010”. Concluye que: EI 50,9%
de las encuestas aplicadas para describir el nivel de la variable, “definir y
administrar los niveles de servicio” de las TICs en la Universidad Catdlica
Los Angeles de Chimbote, indica que se encuentra en un nivel 2 — repetible
pero intuitivo. EI 60% de las encuestas aplicadas para describir el nivel de la
variable, “garantizar la continuidad de los servicios” de las TICs en la
Universidad Catélica Los Angeles de Chimbote, indica que se encuentra en
un nivel 2 — repetible pero intuitivo. EI 42% de las encuestas aplicadas para
describir el nivel de la variable, “educar y entrenar a los usuarios” de las TICs
en la Universidad Catolica Los Angeles de Chimbote, indica que se encuentra
en un nivel 3 — definido. EI 65% de las encuestas aplicadas para describir el
nivel de la variable, “administrar la configuracion” de las TICs en la
Universidad Catolica Los Angeles de Chimbote, indica que se encuentra en
un nivel 2 — repetible pero intuitivo. EI 51% de las encuestas aplicadas para
describir el nivel de la variable, “administracion del ambiente fisico” de las
TICs en la Universidad Catdlica Los Angeles de Chimbote, indica que se
encuentra en un nivel 2 — repetible pero intuitivo.

2.1.3. Antecedentes locales.

En el 2011, Corporacion Aceros Arequipa, ha conformado el grupo
Production Planning, quienes tienen la mision de desarrollar un proyecto de
implementacién de herramientas de programacion, control y ejecucion de la
produccidn, que satisfaga las necesidades del negocio basado en la aplicacion
de las mejores préacticas funcionales que ofrece el sistema SAP ERP,
atendiendo asi las expectativas de integracion de los procesos y confiabilidad

de la informacion @,

Velarde H. ® en su Tesis “Evaluacion de los Procesos de Tecnologias de la

Informacion definidos dentro de los dominios de Planear y Organizar y
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2.2.

Entregar y dar Soporte del Modelo Genérico de Madurez COBIT en la
Municipalidad Distrital de Cerro Colorado durante el afio 2010, tiene como
objetivo “Describir el nivel alcanzado en cada uno de los Procesos de
Tecnologias de la informacion definidos dentro de los dominios de Planear y
Organizar y Entregar y dar Soporte del Modelo Genérico de Madurez COBIT
en la Municipalidad Distrital de Cerro Colorado durante el afio 2010”. Como
conclusion final se indica que, el proceso DS1: “Definir y administrar niveles
de servicio” en la Municipalidad Distrital de Cerro Colorado se encuentra en
el nivel 2 Repetible pero Intuitivo, el proceso DS3: “Administrar desempefio
y capacidad” en la Municipalidad Distrital de Cerro Colorado se encuentra en
el nivel 2 Repetible pero Intuitivo, el proceso DS4: “Garantizar la continuidad
del servicio” en la Municipalidad Distrital de Cerro Colorado se encuentra en
el nivel 2 Repetible pero Intuitivo, el proceso DSS5: “Garantizar la Seguridad
de los Sistemas” en la Municipalidad Distrital de Cerro Colorado se encuentra
en el nivel 1 Inicial /Ad Hoc, el proceso DS6: “Identificar y Asignar Costos”
en la Municipalidad Distrital de Cerro Colorado se encuentra en el nivel 2
Repetible pero Intuitivo.

Bases teoricas

2.2.1. La construccién: aspecto generales.

En el rubro de la construccién, se desarrollan diferentes tipos de proyectos
cada una de magnitudes variadas y tiempos de ejecucion. Sin embargo, todos
los proyectos de construccion son complejas en su administracion vy
ejecucion, debido a la gran cantidad de implicados en ellos. Basicamente los
proyectos se clasifican como ?2:

Proyectos de edificacion: Proyectos bajo esta categoria se encuentran: la
construccion de obras verticales y horizontales con fines habitacionales,
educacionales, comerciales, de salud, etc.

Proyectos de obras civiles: Estos proyectos se caracterizan por la utilizacion
de maquinaria y equipo pesado, puesto que son de envergadura importante, se
desarrollan las obras tales como: represas, puentes, aeropuertos, tuneles,

puertos, acueductos, carreteras, etc.
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Proyectos de construccion de caminos: Estos pertenecen a una categoria
especial de los proyectos de obras civiles. Basicamente se orientan a proveer
un servicio publico, son demandados por el Estado y son adjudicados bajo
licitaciones publicas.

Proyectos de construccion industrial: Estos proyectos tienen un grado alto
de obras civiles y montaje de instalaciones para la produccién industrial. Por
ejemplo, la construccion de refinerias de petroleo, plantas quimicas,
instalaciones industriales, etc.

2.2.2. Proceso y sistema productivo en la construccion.

El sistema productivo de la construccion, se caracteriza por la transformacion
de recursos en bienes y productos deseados, por esta razén debe ser bien
administrado. “Para que los “inputs” sean transformados en los productos de
la construccion, que son las obras terminadas, es necesario planear, coordinar,
dirigir, organizar y controlar las actividades del proceso de elaboracion de
una obra. De la misma manera, se han identificado varios niveles del proceso

y sistema productivo de la construccion” (@2).

®,

% Gerente del proyecto
«» Administrador de la obra
«» Jefes de obra

R/

+» Capataces

Hemos hablado sobre el teme de proceso y sistema productivo en la
construccion de una obra. Por lo tanto, es pertinente comprender primero en
qué consiste un sistema y el enfoque de sistemas en las organizaciones y
proyectos. La teoria de sistemas provee un modelo de organizacion haciendo
referencia a la estructura y a las relaciones o interdependencia entre las
diferentes partes de la organizacion o proyecto. Un enfoque sistémico
representa la idea de que las organizaciones se componen de partes y que esas

partes interactian entre si para alcanzar las metas organizativas .

Un proyecto de construccion estd constituido de mano de obra, materiales y

todos los componentes a tener en cuenta para producir una obra. De la misma
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forma, debe haber un adecuado proceso de seleccion, capacitacion vy
desarrollo del talento humano para que la industria de la construccién no esté
rezagada del resto de las industrias. Por ello, vale la pena revisar los
conceptos de holismo y sinergia, los cuales caracterizan a cualquier sistema

productivo y por ende a la construccion.

Holismo: significa considerar un sistema como un todo en funcionamiento y
los cambios producidos en cualquier parte de un sistema es probable que
afecte a todo el sistema @,

Sinergia: hace referencia al efecto interactivo de las partes del sistema en
funcionamiento conjunto. “La suma de interaccion de las partes de una
organizacion en funcionamiento conjunto es mayor que el efecto de las partes

trabajando por separado” “*.

De acuerdo a las definiciones, cuando cada integrante del sistema realiza su
papel, se va poder observar una mejoria en su rendimiento en comparacion de
las demaés; esto quiere decir que: una organizacion o proyecto es mas que la
suma de sus partes, sélo a través de una interaccion coordinada se podra

alcanzar las metas y objetivos.

Los términos de eficacia y eficiencia se encuentran intimamente asociados al
cumplimiento de las metas y objetivos, asi una organizacién o proceso es
eficaz siempre y cuando cumpla su finalidad y logre sus metas propuestas.
Teniendo en cuenta que la eficiencia es el logro de las metas con la menor

cantidad posible de recursos, es decir; el uso eficiente de estos recursos.

Un proyecto de una determinada obra de construccion seré eficaz, siempre y
cuando logre conseguir sus metas y objetivos, por ejemplo: entregar una
edificacion de vivienda a los clientes. Sin embargo se debe tener en cuenta la
manera como se llevd a cabo la obra, esto quiere decir, la manera como

usaron los recursos productivos para llegar al resultado final.
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Puede que hayamos entregado la edificacion pero con un alto sobrecosto

debido al uso ineficiente de los materiales los cuales puedan haber sido

desperdiciados o necesitando mas materiales de lo necesario. Desde este

punto de vista, un proyecto u organizacion es eficaz en la medida que

maximice su salida respecto a su costo de ingreso y a su costo de

transformacion del recurso productivo en sus productos.

2.2.3. Caracteristica productiva de la industria de la construccion.

Podemos mencionar que, la construccion es una industria que posee algunas

caracteristicas especiales y Unicas en su clase que explican, en parte, las

razones por las cuales tiene tantos problemas de desarrollo ©?:

Curva de aprendizaje limitada: Existe limitacion en la capacidad de
aprendizaje de las empresas constructoras puesto que las obras son
ejecutadas con enfoque de proyectos, cuya duracion es limitada, donde
hay continua movilizacion de personal y posterior disolucion de las
organizaciones que ejecutan estos proyectos.

Sensibilidad al clima: A diferencia de otras industrias, la construccion se
ve afectada directamente por las condiciones del entorno, en este caso, las
condiciones climaticas dada la naturaleza de la ejecucion de las obras de
los proyectos que son efectuadas al aire libre.

Presién: La construccion se caracteriza por ser una actividad que trabaja
contra el tiempo y bajo fuertes presiones para cumplir con plazos lo cual
limita los esfuerzos por planificar y organizar mejor y la hace propensa a
errores.

Incentivos negativos: En los proyectos de construccién, se trabaja por lo
general, de forma desintegrada lo que propicia intereses generales
diferentes e incentivos negativos para los constructores. Los
patrocinadores de los proyectos en ocasiones no muestran gran interés por
contratar empresas constructoras con buenos estandares de calidad; no se
permite la presentacion de mejores disefios y los esquemas de contratacion
asignan todo el riesgo a los contratistas. En fin, la fragmentacién propia de
la industria no permite la innovacion en las ideas y hay evidencia de gran

resistencia al cambio. Ademas, en cuanto a la demanda de soluciones de
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vivienda, las personas desconocen la calidad de los productos de
construccion y no saben diferenciar a los mejores productores donde
puedan llegar a preferir a unos sobre otros. Lo anterior explica las
minimas barreras de entrada de la industria a empresas nuevas.
Capacitacion vy reciclaje: El personal de la construccién no cuenta con
programas de capacitacion, todo lo adquiere ya sea por la experiencia o a
través de una transferencia de oficios que ocurre en el campo, dentro de
un estilo artesanal.

Relaciones antagdnicas: Debido a que las obras de construccion son
realizadas en diferentes etapas por distintos agentes con intereses
divergentes, se evidencia relaciones antagonicas. Para los patrocinadores o
financiadores, es imperativo el costo, el tiempo y la calidad de la obra
mientras que para los contratistas es clave una buena utilidad en la
ejecucion del proyecto lo que implica una reduccion de costos por medio
de la reduccién en la calidad de los trabajos.

Planificacion deficiente: La planificacion, que es una herramienta
fundamental de la administracion, no es realizada de manera efectiva en la
construccion. No hay planificacién ni a corto ni a largo plazo; la alta
presion de trabajo y la dindmica intensa de las actividades en un proyecto
de obra de construccion lleva a los profesionales y trabajadores a trabajar
por lo inmediato. De la misma manera, se enfatiza en aspectos que no son
criticos para el cumplimiento de los objetivos al no tener una base clara de
comparacion de como debiera ser el plan de trabajo del mismo.

Base en la experiencia: En la construccion, se le da una mayor
importancia a la experiencia acumulada de los profesionales y
trabajadores de las obras que al conocimiento. Por esta situacion, existe
poco interés y motivacion por parte del personal de adquirir nuevos
conocimientos y tecnologias que aporten al mejoramiento de la industria y
sus actividades. Sumado, ademas, a la poca confianza que hay sobre los
jévenes profesionales egresados de las universidades con conocimientos

nuevos de gran utilidad para las empresas constructoras.
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¢ Investigacion y desarrollo: En la practica, no se realizan esfuerzos de
investigacion y desarrollo que busquen mejorar los procesos de
construccion y administracion de las obras. En el mercado, existen una
gran variedad de nuevas tecnologias, resultantes del desarrollo
tecnoldgico, pero ni siquiera se intenta aplicarlas por la incertidumbre en
sus resultados.
2.2.4. La construccion en el Peru.
Seglin Huerta . El Per( vive desde fines de la Gltima década del siglo XX
un sostenido crecimiento de la industria de la construccién, impulsado, sobre
todo, por el aumento de los ingresos econémicos de los hogares, las mayores
inversiones publicas y privadas, ambas consecuencia directa del crecimiento
econdmico y, asimismo, por la mejora de las condiciones de financiamiento
para la adquisicion de vivienda publicas. Se trata, sin duda, del duradero
boom del sector inmobiliario peruano, cuyo epicentro es Lima Metropolitana
y sus réplicas en menor escala en otras ciudades del interior como Arequipa,
Trujillo, Chiclayo, Piura, Ica, Huancayo, Cajamarca, Huaraz, entre otras.

El sector construccién crece a tasas superiores al 10%, vale decir a ritmos
mayores que la tasa de crecimiento del PBI global. Tal es asi que desde el
2006 crecio en mas del 14% anual, excepto en el 2009 cuando cayo al 6%
causado por la crisis financiera internacional, pero inmediatamente se
recuperé hasta alcanzar en el 2010 una tasa superior al 17%. Los afios
subsiguientes continué creciendo, aunque con menor velocidad, tal como se

corrobora en las estadisticas oficiales del INEI y del BCRP.

En el crecimiento sectorial destacan las obras relacionadas con la edificacion
de viviendas y centros comerciales, favorecidos por las condiciones de acceso
al financiamiento a través de créditos hipotecarios promovidos por el Estado
y otras fuentes privadas del sistema financiero.

En los Gltimos afios se construyeron, ampliaron 0 mejoraron decenas de miles
de viviendas en el pais, las que fueron colocadas predominantemente en el

sector de la clase media en evidente ascenso.
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Algo notable en el boom constructivo es que la mayor demanda de viviendas
responde al creciente nimero de familias que tienen relativamente mayores
ingresos econdmicos y por tanto capacidad de adquirir créditos hipotecarios,

asimismo, a que las tasas de interés y las cuotas les resultan asequibles.

La edificacion destinada a la clase media y media alta de la poblacion se
orienta principalmente a edificios de departamentos. Implantadas en edificios
multifamiliares donde predominan los departamentos de 3 ambientes cuya
superficie minima segun los cddigos de edificacion debe ser minimo de

100m2 y méximo de 180mz2.

Pero lo que opera como dinamizador del crecimiento de la construccion es el
nimero de proyectos habitacionales destinados principalmente a la clase
media baja y baja que se estd incrementando de manera muy importante,
gracias a la actuacion de programas de vivienda populares como Mi
Vivienda, Techo Propio, entre otros.

2.2.5. La empresa constructora bajo el enfoque de sistemas.

De acuerdo a Arcudia et al. ®® La empresa constructora como cualquier otra,
es susceptible de ser analizada bajo el enfoque de sistemas. De acuerdo con
este esquema conceptual un sistema es un todo organizado gue sucede en un
ambiente y es esencial y fundamental para la ciencia. Tiene fronteras, pues de
alguna manera esta delimitado de su entorno, es creativo pues sirve para
producir o generar ideas, bienes, servicios, etc., y puede ser abierto o cerrado.
La empresa constructora es un sistema social pues esta formada basicamente
por personas, y es abierto pues interactla con su entorno al satisfacer las

necesidades de sus clientes (Davis y Olson, 1985).

Para estudiar los sistemas es necesario considerar tanto los elementos
externos que los rodean, asi como los internos que lo constituyen. La empresa
constructora esta rodeada de su entorno, del cual esta delimitada en el tiempo

y en el espacio por una clara frontera.
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Ese entorno le suministra al sistema los insumos necesarios para su
operacion. El sistema proporciona al entorno sus productos, que no son otra
cosa que los insumos transformados. En el caso de una empresa esta
transformacion de insumos en productos debe dar a estos Gltimos un valor

agregado.

La transformacidn de los insumos en productos en las empresas constructoras
comprende basicamente dos procesos, uno de ellos es el fundamental y
constituye la operacion de la empresa: construir. El otro es el de administrar,
pues sin él no seria posible lograr las obras en los pardmetros basicos de

tiempo y costo previamente especificados.

De acuerdo con el enfoque de sistemas la empresa debe desarrollar una
capacidad para sobrevivir en un ambito cambiante (Senge, 1999) como es el
que impera en la construccion. A esta propiedad se le conoce como
homeostasis y se logra por medio de los procesos de retroalimentacion
compensadora. Para ilustrar este punto se puede mencionar que cuando una
empresa constructora no esta cumpliendo con lo prometido con respecto al
tiempo y al costo, la reaccion del entorno serian las inconformidades
manifestadas por los clientes. Las cuales podrian incluso convertirse en
demandas legales. Si la empresa quiere subsistir debe recibir esta informacion
y analizar qué factores relacionados con la operacion, los insumos o el
contexto, estan involucrados en el problema, para poder aplicar las medidas
correctivas o paliativas y eventualmente regresar a una operacion estable.

La empresa constructora es eficaz cuando logra la consecucion de sus metas.
Si hace un uso racional de los recursos es eficiente. Estas dos condiciones
pueden lograrse independientemente una de la otra. SO6lo en el caso de
obtenerse las dos se logra la efectividad.

2.2.6. Empresa: promotora constructora inmobiliaria diaz espinoza
asociados s.r.l.

La Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L., es

una empresa dedicada al desarrollo de proyectos inmobiliarios de inversion
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en obras de infraestructura publicas y privadas, ademas brinda diferentes
servicios como promotora, constructora e inmobiliaria relacionadas a la rama
de la ingenieria civil y de arquitectura.

Ingenieria:

« Obras publicas y privadas.

o Consultor y ejecutor de obras.

e Construccion y supervision.

o Carreteras y edificaciones.

« Obras hidraulicas.

Arquitectura:

e Planos.

e Magquetas.

« Proyectos arquitectonicos.

e Urbanismo.

« Instalaciones modernas.

2.2.6.1. mision.

Somos una empresa encargada de brindar los mejores niveles de ventas y de
utilidad operacional. Deseamos que nuestros clientes se sientan satisfechos
por habernos elegido.

2.2.6.2. vision.

Identificaremos nuevas lineas de negocio que garanticen el desarrollo de
nuevos proyectos de vivienda e inversion en Perd. Seremos reconocidos
como una compafiia seria y cumplida que alcanza los mas altos estandares de
calidad y genera la més alta valorizacién a sus clientes. Contaremos con una
cultura organizacional sélida y unificada, centrada en el desarrollo personal y
profesional de nuestros colaboradores, para soportar el crecimiento de la
organizacion.

2.2.6.3. areas que comprende.

Las areas que comprende esta empresa son: Gerencia General, Gerencia de
Proyectos y Obras, Gerencia Inmobiliaria, Gerencia Administrativa, Jefe
control Interno, Area Legal, Jefatura de Maquinaria, Jefatura de Proyectos,

Jefatura de Supervision y Obras, Jefatura de Contabilidad, Jefatura de
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Logistica, Jefatura de Tecnologias de Informacion y Administradores de
Obra.

2.2.6.4. infraestructura tecnoldgica y de comunicaciones.

La Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L.,
cuenta con la siguiente infraestructura de tecnologia de informacion y
comunicaciones:

e Windows server 2008 R2.

e Windows 7 home, ultimate.

e Microsoft office 2010.

e Auto CAD 2012.

e Antivirus panda.

e Microsoft Outlook 2010.

e Sistema de informacion integrada (contabilidad, logistica y RRH).

e Cableado estructurado (intranet).

e 25 Computadoras de escritorio.

e 6 Computadoras portatiles.

e 1 Servidor de aplicaciones

e 6 Impresoras

e 2 Router de 4 puertos.

e 1 Switch de 24 puertos.

2.2.6.5. organigrama.
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Figura 1. Organigrama de la empresa

Fuente: Gerencia general de la empresa
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2.2.7. Las tecnologias de informacion y comunicaciones (TIC).
2.2.7.1. definicion.

Son aquellas herramientas computacionales e informaticas que procesan,

almacenan, sintetizan, recuperan y presentan informacion representada de la

maés variada forma. Es un conjunto de herramientas, soportes y canales para el

tratamiento y acceso a la informacién. Constituyen nuevos soportes y canales

para dar forma, registrar, almacenar y difundir contenidos informacionales.

Algunos ejemplos de estas tecnologias son la pizarra digital (ordenador

personal + proyector multimedia), los blogs, el podcast y, por supuesto, la
web @7,

2.2.7.2. caracteristicas de las tic.

Las tecnologias de informacion y comunicacion tienen como caracteristicas

principales las siguientes ©”:

Son de caracter innovador y creativo, pues dan acceso a nuevas formas de
comunicacion.

Tienen mayor influencia y beneficia en mayor proporcion al area
educativa ya que la hace mas accesible y dinamica.

Son considerados temas de debate publico y politico, pues su utilizacién
implica un futuro prometedor.

Se relacionan con mayor frecuencia con el uso de la Internet y la
informatica.

Afectan a numerosos &mbitos de la ciencia humana como la sociologia, la
teoria de las organizaciones o la gestion.

En América Latina se destacan con su utilizacion en las universidades e
instituciones paises como: Argentina y México, en Europa: Espafia y

Francia.

Las principales nuevas tecnologias son:

Internet
Robdtica
Computadoras de proposito especifico

Dinero electrénico
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e Resultan un gran alivio econémico a largo plazo. aunque en el tiempo de
adquisicion resulte una fuerte inversion.

e Constituyen medios de comunicacion y adquisicion de informacion de
toda variedad, inclusive cientifica, a los cuales las personas pueden
acceder por sus propios medios, es decir potencian la educacion a
distancia en la cual es casi una necesidad del alumno tener poder llegar a
toda la informacion posible generalmente solo, con una ayuda minima del
profesor

2.2.7.3. ventajas y desventajas de las tic.

Si bien es cierto que la necesidad de comunicarse hace més notorio el caracter

indispensable del conocimiento sobre las tecnologias de informacion y

comunicacion y la aplicacion de éstas en distintos ambitos de la vida humana,

se hace necesario también reconocer las repercusiones que traerd consigo la

utilizacién de estas nuevas tecnologfas ya sean benéficas o perjudiciales “”.

A continuacién se mostraran algunas de las ventajas y desventajas que origina

el empleo de las TIC en el desarrollo de las actividades humanas ©".

Ventajas:

Las ventajas reconocibles en torno a las relaciones existentes entre el
incremento en la producciéon y difusion de nuevas tecnologias y las
posibilidades que las empresas tienen de acceder a conocerlas y utilizarlas
conocimiento de los factores enddgenos y exodgenos que inciden en la
apropiacion de las innovaciones tecnoldgicas por parte de las empresas trae a
cuenta que los procesos de innovacion tecnoldgica pueden ser entendidos
como un proceso de innovacion social que moviliza las capacidades de la
organizacion, constituyéndose en una instancia de generacién de
conocimiento que remite a los saberes que se recrean en diferentes areas de la
empresa, en un proceso dindmico, continuo y acumulativo; que modifica y

reelabora las competencias organizativas.

Otras ventajas que podemos mencionar son las siguientes:
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— Brindar grandes beneficios y adelantos en salud y educacion.

— Potenciar a las personas y actores sociales, ONG, etc., a través de redes de
apoyo e intercambio y lista de discusion.

— Apoyar a las PYME de las personas empresarias locales para presentar y
vender sus productos a traves de la Internet.

— Permitir el aprendizaje interactivo y la educacion a distancia.

— Impartir nuevos conocimientos para la empleabilidad que requieren
muchas competencias (integracion, trabajo en equipo, motivacion,
disciplina, etc.).

— Ofrecer nuevas formas de trabajo, como teletrabajo

— Dar acceso al flujo de conocimientos e informacion para empoderar y
mejorar las vidas de las personas.

— Facilidades

— Exactitud

— Menores riesgos

— Menores costos

Desventajas:

Los beneficios del avance tecnologico no estan distribuidos de manera
equitativa; junto con el crecimiento de la red Internet ha surgido un nuevo tipo
de pobreza que separa los paises en desarrollo de la informacion, dividiendo
los educandos de los analfabetos, los ricos de los pobres, los jovenes de los
viejos, los habitantes urbanos de los rurales, diferenciando en todo momento a
las mujeres de los varones. Segun se afirma en el informe sobre el empleo en
el mundo 2001 de la OIT “la vida en el trabajo en la economia de la
informacidn”, aunque el rapido desarrollo de la tecnologia de la informacion y
la comunicacion (TIC) constituye una "revolucion en ciernes”, las
disparidades en su difusion y utilizacion implican un riesgo de ampliacion de
la ya ancha "brecha digital" existente entre "los ricos y los pobres”

tecnolégicos.
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Los navegadores de internet a escala mundial son hombres, con promedio de
edad de 36 afios, con educacion universitaria, ingresos elevados, que vive en una
zona urbana. En este contexto, las mujeres latinoamericanas tienen que
enfrentar un doble desafio para estar incluidas y conectadas en el desarrollo

de la aldea global de las TIC.

Otras desventajas que se pueden observar en la utilizacion de las tecnologias

de informacion y comunicaciones son:

o Falta de privacidad

e Aislamiento

e Fraude

e Merma los puestos de trabajo

2.2.7.4. oportunidades que ofrece las tic.

Las Tecnologias de la Informacion y Comunicaciones ofrecen grandes

oportunidades para mejorar la eficiencia, eficacia y diferenciacion de las

empresas, que éstas deben saber aprovechar. De este modo, las TIC ofrecen,

entre otras, la posibilidad de ©®:

% Ampliar su base de negocio, en la medida en que la venta a través de
Internet puede facilitar la entrada a nuevos mercados geograficos o nuevos

grupos de clientes,

R/
L X4

Reducir costes y tiempos, aprovechando la capacidad de las nuevas

tecnologias de automatizar los procesos internos (compra, almaceén,

gestion comercial, etc.).

% Mejorar la calidad del servicio ofrecido, a través de una mayor
disponibilidad y velocidad del mismo.

% Intensificar la colaboracion con proveedores y clientes para mejorar el
disefio de productos, optimizar los procesos de compra o0 venta, etc.

% Agilizar la relacion con las Administraciones, entidades financieras, etc.

s Las PYMES no son ajenas a las oportunidades y retos que las TIC

generan. Sin embargo, cada empresa, en funcion de su tamafio y actividad,

debera adoptar soluciones diferentes en este campo.

2.2.8. Impacto de las tic en las empresas constructoras.
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Las grandes transformaciones de indole tecnoldgica, centradas
fundamentalmente en las tecnologias de la informaciéon y comunicaciones,
empezaron a reconfigurar la base material de las sociedades. Los sistemas
economicos se han hecho interdependientes a nivel internacional

introduciendo una nueva forma de relacion entre Estado y Sociedad.

La propagacion de las tecnologias de informacién y comunicaciones
contribuye a reducir los costos de coordinacion, logistica y monitoreo de
operaciones realizadas en forma geograficamente descentralizada, reducen los
costos de transporte, permiten operar en tiempo-real en distintas partes del
mundo, posibilitan el almacenamiento y procesamiento de grandes flujos de
informacidn y, consecuentemente, provocan la reconfiguracion de las formas

de organizacion de la produccion.

La difusién y el uso de las TIC's da lugar a la emergencia, avance y la
proliferacion de cadenas globales de valor, fendmeno que lleva en si la
expansion de los flujos de comercio. Esta forma de organizacion es el aspecto
diferencial, en materia productiva, del actual proceso de globalizacion,
imponiéndose como una nueva matriz para producir y operar en la economia
global (CAC, 2009).

En el rubro de la construccion, la difusion de las Tecnologias de informacion
y comunicaciones reducen los costos de transaccion de los trabajos de gestion
y permiten una mayor diseminacion de las actividades productivas; esto se
manifiesta con claridad en las etapas iniciales de ingenieria basica y en el
desarrollo de nuevas formas de organizacion del proceso constructivo @,
2.2.9. Gobierno de TI.

2.2.9.1. definicion.

Existen variadas definiciones de gobierno de las TI; asi, por ejemplo, el ITGI
(IT Governance Institute) indica que el gobierno de las TI es “responsabilidad
del comité de direccion y de los ejecutivos. Es una parte integral del gobierno

de la organizacién y consiste en el liderazgo de las estructuras y procesos
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organizativos que aseguran que las Tl de la organizacion sostienen vy

extienden la estrategia y los objetivos de la organizaciéon” ©°.

Por ejemplo: Weill ®? define gobierno de las TI como “la especificacion del
marco sobre los derechos y responsabilidades de decision para alentar el
comportamiento deseable del uso de las TI”. En este sentido cabe recordar
que Allen ®2) define gobierno como “fijar expectativas claras para la conducta
(comportamiento y acciones) de la entidad que esta siendo gobernada, y
dirigir, controlar e influenciar fuertemente dicha entidad para cumplir estas
expectativas”. Por ello, este autor afirma que el gobierno puede resumirse de
manera sencilla en que “la organizacion estd haciendo las cosas adecuadas y

adecuadamente en el tiempo oportuno”.

Por otro lado, Dahlberg y Kivijarvi ©®, sefialan que el gobierno de las T1 debe
ser integral e incluir tanto los procesos de gobierno como las perspectivas de
estructura, integrando las estructuras y procesos de gobierno, el alineamiento
de negocio, las operaciones de Tl y la medicién del desempefio y la entrega de

valor.

Webb et al. ¥ analizan otras doce definiciones existentes de gobierno, de las
que destacan cinco elementos:

= Alineamiento estratégico.

= Entrega de valor de negocio a través de las TI.

= Gestidn del desempefio.

= Gestidn de riesgos.

= Control y responsabilidades.

2.2.9.2. diferencia entre gobierno T1 y gestion TI.

Se debe tener en cuenta que, mientras que la gestién de las TSI estd mas
enfocada al suministro interno de TSI y tiene su orientacion temporal en el
presente, el gobierno de las TSI es mas amplio ya que, ademaés, pretende
atender las demandas externas (de los clientes) y en un horizonte temporal

futuro®. Asi, la gestién se centrarfa en administrar e implementar las
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estrategias en el dia a dia, mientras que el gobierno se encargaria de fijar
dichas estrategias junto con la politica y la cultura de la organizacion.

Segtin Hamaker y Hutton ©®, mientras que el gobierno de la organizacion se
refiere al marco de responsabilidad global que coordina todas las actividades
de gestion respecto a todos los stakeholders (partes interesadas), el gobierno
corporativo corresponde principalmente a la junta o consejo de gobierno, el
equipo de gestion ejecutiva y los accionistas. EI gobierno de las TI, por su
parte, se centra en el uso de la tecnologia para satisfacer los objetivos de la
organizacion fijados por la direccion. Por ello, el gobierno corporativo incluye
aspectos del gobierno de las TI, ya que, sin una gestion eficaz de las TI, los
encargados de las responsabilidades corporativas no podrian desempefiarse de
forma efectiva "),

2.2.10. El gobierno de las TIC — COBIT 4.1.

De acuerdo al marco de referencia tercera edicion, el gobierno de las TIC es
"Una estructura de relaciones y procesos para dirigir y controlar la empresa
con el objeto de alcanzar los objetivos de la empresa y afiadir valor mientras
se balancean los riesgos versus el retorno sobre T1y sus procesos” ©®. COBIT
4.1 es una herramienta que permite a los gerentes comunicarse y salvar la
brecha existente entre los requerimientos de control, aspectos técnicos y

riesgos de negocio.

COBIT 4.1 habilita el desarrollo de una politica clara y de buenas précticas de
control de TI a través de organizaciones, a nivel mundial. El objetivo de
COBIT 4.1 es proporcionar estos objetivos de control, dentro del marco
referencial definido, y obtener la aprobacion y el apoyo de las entidades
comerciales, gubernamentales y profesionales en todo el mundo. Por lo tanto,
COBIT 4.1 esta orientado a ser la herramienta de gobierno de Tl que ayude al
entendimiento y a la administracion de riesgos asociados con tecnologia de
informacion y con tecnologias relacionadas ®%. COBIT 4.1 se orienta tanto a
la gestion como al control y auditoria de TIC.
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Desde el punto de vista del control y auditoria COBIT 4.1 provee las
Directrices de Auditoria ofrecen una herramienta complementaria para la fécil
aplicacion del Marco Referencial y los Objetivos de Control COBIT 4.1
dentro de las actividades de auditoria y evaluacion. El propoésito de las
Directrices de Auditoria es contar con una estructura sencilla para auditar y
evaluar controles, con base en practicas de auditoria generalmente aceptadas y

compatibles con el esquema worldwide COBIT “9,

Desde el punto de vista de gestion COBIT 4.1 provee un conjunto de

directrices gerenciales que son genéricas y que estan orientadas a la accion

con el fin de resolver los tipos siguientes de preocupaciones de la

administracion “%:

e Medicion del desempefio. ¢Cuéles son los indicadores de un buen
desempefio?

e Determinacion del perfil de control de TI. ;(Que es importante? ¢Cudles
son los Factores Criticos de Exito para el control?

¢ Conocimiento/concientizacion. ¢Cuales son los riesgos de no alcanzar
nuestros objetivos?

e Benchmarking. ¢Qué hacen los deméas?. Como medimos y comparamos?

El marco referencial de COBIT 4.1 estd estructurado en 04 dominios, 34
procesos y 300 objetivos de control. Cada uno de ellos puede ser tratado como
variables y se utilizan en el presente estudio. “?

2.2.11. Entregar y dar soporte.

El &rea de tecnologias de informacion provee servicios a un grupo de clientes
internos (usuarios) y externos que demandan esos servicios, quienes esperan
que la prestacion se efectle de manera oportuna y con calidad. Las relaciones
y comunicaciones entre el proveedor de Tl y los clientes de TI deben ser
canalizadas a traves de un sistema que garantice la optimizacion de los
procesos de entrega y soporte de servicios mediante la consolidacion de

Gestion de Servicio TI.
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La inversidn en infraestructura tecnoldgica y en los activos de informacion
son importantes, lo cual justifica la implementacion de sistemas que aseguren
el rendimiento de los procesos basados en servicios de Tl para asegurar la
reduccién del costo total de propiedad (TCO) y un retorno de la inversion
(ROI) razonable. Es necesario incorporar a la cultura organizacional y planes
de negocio, los procesos de Gestion de Servicios Tl basada en las mejores
practicas, es por ello; que se ha visto por conveniente considerar los siguientes
procesos:

2.2.11.1. definir y administrar los niveles de servicio.

Contar con una definicion documentada y un acuerdo de servicios de Tl y de
niveles de servicio, hace posible una comunicacion efectiva entre la gerencia
de TI y los clientes de negocio respecto de los servicios requeridos. Este
proceso también incluye el monitoreo y la notificacion oportuna a los
Interesados (Stakeholders) sobre el cumplimiento de los niveles de servicio.
Este proceso permite la alineacion entre los servicios de TI y los
requerimientos de negocio relacionados

2.2.11.2. administrar los servicios de terceros .

La necesidad de asegurar que los servicios provistos por terceros cumplan con
los requerimientos del negocio, requiere de un proceso efectivo de
administracion de terceros. Este proceso se logra por medio de una clara
definicion de roles, responsabilidades y expectativas en los acuerdos con los
terceros, asi como con la revisibn y monitoreo de la efectividad y
cumplimiento de dichos acuerdos. Una efectiva administracion de los
servicios de terceros minimiza los riesgos del negocio asociados con
proveedores que no se desempefian de forma adecuada.

2.2.11.3. administrar el desempefio y la capacidad.

La necesidad de administrar el desempefio y la capacidad de los recursos de
TI requiere de un proceso para revisar periodicamente el desempefio actual y
la capacidad de los recursos de TI. Este proceso incluye el prondstico de las
necesidades futuras, basadas en los requerimientos de carga de trabajo,

almacenamiento y contingencias. Este proceso brinda la seguridad de que los
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recursos de informacion que soportan los requerimientos del negocio estan
disponibles de manera continua.

2.2.11.4. garantizar la continuidad del servicio.

La necesidad de brindar continuidad en los servicios de TI requiere
desarrollar, mantener y probar planes de continuidad de TI, almacenar
respaldos fuera de las instalaciones y entrenar de forma periddica sobre los
planes de continuidad. Un proceso efectivo de continuidad de servicios,
minimiza la probabilidad y el impacto de interrupciones mayores en los
servicios de TI, sobre funciones y procesos claves del negocio.

2.2.11.5. garantizar la seguridad de los sistemas .

La necesidad de mantener la integridad de la informacién y de proteger los
activos de TI, requiere de un proceso de administracion de la seguridad. Este
proceso incluye el establecimiento y mantenimiento de roles vy
responsabilidades de seguridad, politicas, estdndares y procedimientos de TI.
La administracion de la seguridad también incluye realizar monitoreo de
seguridad y pruebas periddicas asi como realizar acciones correctivas sobre
las debilidades o incidentes de seguridad identificados. Una efectiva
administracion de la seguridad protege todos los activos de TI para minimizar
el impacto en el negocio causado por vulnerabilidades o incidentes de
seguridad.

2.2.11.6. identificar y asignar costos .

La necesidad de un sistema justo y equitativo para asignar costos de TI al
negocio, requiere de una medicidn precisa y un acuerdo con los usuarios del
negocio sobre una asignacién justa. Este proceso incluye la construccién y
operacion de un sistema para capturar, distribuir y reportar costos de TI a los
usuarios de los servicios. Un sistema equitativo de costos permite al negocio
tomar decisiones mas informadas respectos al uso de los servicios de TI.
2.2.11.7. educar y entrenar a los usuarios.

Para una educacion efectiva de todos los usuarios de sistemas de TI,
incluyendo aquellos dentro de TI, se requieren identificar las necesidades de
entrenamiento de cada grupo de usuarios. Ademéas de identificar las

necesidades, este proceso incluye la definicion y ejecucion de una estrategia
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para llevar a cabo un entrenamiento efectivo y para medir los resultados. Un
programa efectivo de entrenamiento incrementa el uso efectivo de la
tecnologia al disminuir los errores, incrementando la productividad y el
cumplimiento de los controles clave tales como las medidas de seguridad de
los usuarios.

2.2.11.8. administrar la mesa de servicio y los incidentes .

Responder de manera oportuna y efectiva a las consultas y problemas de los
usuarios de TI, requiere de una mesa de servicio bien disefiada y bien
ejecutada, y de un proceso de administracién de incidentes. Este proceso
incluye la creacion de una funcion de mesa de servicio con registro,
escalamiento de incidentes, analisis de tendencia, andlisis causa-raiz y
resolucion. Los beneficios del negocio incluyen el incremento en la
productividad gracias a la resolucion rapida de consultas. Ademas, el negocio
puede identificar la causa raiz (tales como un pobre entrenamiento a los
usuarios) a través de un proceso de reporte efectivo.

2.2.11.9. administrar la configuracion.

Garantizar la integridad de las configuraciones de hardware y software
requiere establecer y mantener un repositorio de configuraciones completo y
preciso. Este proceso incluye la recoleccién de informacion de la
configuracidn inicial, el establecimiento de normas, la verificacion y auditoria
de la informacién de la configuracion y la actualizacién del repositorio de
configuracién conforme se necesite. Una efectiva administracion de la
configuracion facilita una mayor disponibilidad, minimiza los problemas de
produccién y resuelve los problemas mas réapido.

2.2.11.10. administrar los problemas.

Una efectiva administracion de problemas requiere la identificacion y
clasificacion de problemas, el andlisis de las causas desde su raiz, y la
resolucion de problemas. El proceso de administracion de problemas también
incluye la identificacion de recomendaciones para la mejora, el
mantenimiento de registros de problemas y la revision del estatus de las

acciones correctivas. Un efectivo proceso de administracion de problemas
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mejora los niveles de servicio, reduce costos y mejora la conveniencia y
satisfaccion del usuario.

2.2.11.11. administrar los datos.

Una efectiva administracion de datos requiere de la identificacion de
requerimientos de datos. ElI proceso de administracion de informacion
también incluye el establecimiento de procedimientos efectivos para
administrar la libreria de medios, el respaldo y la recuperacion de datos y la
eliminacion apropiada de medios. Una efectiva administracion de datos ayuda
a garantizar la calidad, oportunidad y disponibilidad de la informacion del
negocio.

2.2.11.12. administrar el ambiente fisico .

La proteccidn del equipo de computo y del personal, requiere de instalaciones
bien disefiadas y bien administradas. El proceso de administrar el ambiente
fisico incluye la definicion de los requerimientos fisicos del centro de datos
(site), la seleccion de instalaciones apropiadas y el disefio de procesos
efectivos para monitorear factores ambientales y administrar el acceso fisico.
La administracion efectiva del ambiente fisico reduce las interrupciones del
negocio ocasionadas por dafios al equipo de computo y al personal.

2.2.11.13. administrar las operaciones .

Un procesamiento de informacion completo y apropiado requiere de una
efectiva administracion del procesamiento de datos y del mantenimiento del
hardware. Este proceso incluye la definicién de politicas y procedimientos de
operacion para una administracion efectiva del procesamiento programado,
proteccién de datos de salida sensitivos, monitoreo de infraestructura y
mantenimiento preventivo de hardware. Una efectiva administracion de
operaciones ayuda a mantener la integridad de los datos y reduce los retrasos
en el trabajo y los costos operativos de TI.

2.2.12. Modelo de madurez de COBIT 4.1.

El modelo de madurez para la administracion y el control de los procesos de
TI se basa en un método de evaluacion de la organizacion, de tal forma que se
pueda evaluar a si misma desde un nivel de no-existente (0) hasta un nivel de

optimizado (5). Este enfoque se deriva del modelo de madurez que el
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Software Engineering Institute definié para la madurez de la capacidad del
desarrollo de software. Cualquiera que sea el modelo, las escalas no deben ser
demasiado granulares, ya que eso haria que el sistema fuera dificil de usar y
sugeriria una precision que no es justificable debido a que en general, el fin es
identificar donde se encuentran los problemas y cémo fijar prioridades para
las mejoras. El propdsito no es avaluar el nivel de adherencia a los objetivos

de control.

Los niveles de madurez estan disefiados como perfiles de procesos de TI que
una empresa reconoceria como descripciones de estados posibles actuales y
futuros. No estan disefiados para ser usados como un modelo limitante, donde
no se puede pasar al siguiente nivel superior sin haber cumplido todas las
condiciones del nivel inferior. Con los modelos de madurez de COBIT 4.1, a
diferencia de la aproximacion del CMM original de SEI, no hay intencion de
medir los niveles de forma precisa o probar a certificar que un nivel se ha
conseguido con exactitud.

2.2.13. La entrega del servicio ITIL.

Un servicio es un medio de entregar valor a los clientes facilitando resultados
que ellos requieren sin riesgos y a costos especificos. Mientras que la
administracion del servicio es un conjunto de capacidades organizacionales
para proporcionar valor a los clientes en forma de servicios. Las capacidades
organizacionales incluyen procesos, métodos, funciones, roles y actividades
que un proveedor debe disponer para entregar un servicio de Tl a sus clientes
(42)'

ITIL Es un marco de referencia que describe buenas practicas para la
administracion de servicio de TI. Proporciona un marco para el gobierno de
Tl enfocado a medir la continuidad del servicio y mejora de la calidad desde

la perspectiva de la empresa y del cliente “2.

La primera version de ITIL consistia de 31 libros, la segunda de 7 y la tercera

cubre 5 libros del ciclo de vida: estrategia, disefio, transicion, operacion y

mejora continua del servicio.
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2.2.14. La seguridad 1SO-17799.

La seguridad es un activo que, como otros activos importantes del negocio,
tiene valor para la organizacién y requiere en consecuencia una proteccion
adecuada. Esto es muy importante en el creciente ambiente interconectado de
negocios. Como resultado de esta creciente interconectividad, la informacion

esta expuesta a un mayor rango de amenazas y vulnerabilidades “®).

La seguridad de la informacion protege a esta de un amplio rango de
amenazas para asegurar la continuidad del negocio, minimizar los dafios a la
organizacion y maximizar el retorno de las inversiones y las oportunidades del

negocio .

La seguridad de la informacion se consigue implantando un conjunto
adecuado de controles que pueden ser politicas, practicas, procedimientos,
estructuras organizativas, y funciones de software y hardware. Estos controles
necesitan ser establecidos, implementados, monitoreados, revisados Yy
mejorados donde sea necesario, para asegurar que se cumplan los objetivos
especificos de seguridad y negocios de la organizacion “?.
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I11. Hipotesis

3.1. Hipotesis principal

El nivel de gestion de entregar y dar soporte de las Tecnologias de informacion y

comunicaciones en la Promotora Constructora Inmobiliaria Diaz Espinoza

Asociados S.R.L. de la ciudad de Arequipa en el afio 2013, es Inicial segun los

niveles de madurez del modelo COBIT 4.1.

3.2. Hipdtesis especificas

1.

El nivel de gestion de entregar y dar soporte para el proceso definir y administrar
los niveles de servicio de las tecnologias de informacion y comunicaciones en la
Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la
ciudad de Arequipa en el afio 2013 es Inicial segun los niveles de madurez del
modelo COBIT 4.1.

El nivel de gestion de entregar y dar soporte para el proceso administrar los
servicios de terceros de las tecnologias de informacion y comunicaciones en la
Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la
ciudad de Arequipa en el afio 2013 es Inicial segin los niveles de madurez del
modelo COBIT 4.1.

El nivel de gestion de entregar y dar soporte para el proceso administrar el
desempefio y la capacidad de las tecnologias de informacién y comunicaciones
en la Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la
ciudad de Arequipa en el afio 2013 es Inicial segin los niveles de madurez del
modelo COBIT 4.1.

El nivel de gestion de entregar y dar soporte para el proceso garantizar la
continuidad del servicio de las tecnologias de informacion y comunicaciones en
la Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la
ciudad de Arequipa en el afio 2013 es Inicial segun los niveles de madurez del
modelo COBIT 4.1.

El nivel de gestion de entregar y dar soporte para el proceso garantizar la
seguridad de los sistemas de las tecnologias de informacion y comunicaciones en

la Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la
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10.

11.

ciudad de Arequipa en el afio 2013 es Inicial segin los niveles de madurez del
modelo COBIT 4.1.

El nivel de gestion de entregar y dar soporte para el proceso identificar y asignar
costos de las tecnologias de informacion y comunicaciones en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la ciudad de
Arequipa en el afio 2013 es Inicial segun los niveles de madurez del modelo
COBIT 4.1.

El nivel de gestion de entregar y dar soporte para el proceso educar y entrenar a
los usuarios de las tecnologias de informacién y comunicaciones en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la ciudad de
Arequipa en el afio 2013 es Inicial segun los niveles de madurez del modelo
COBIT 4.1.

El nivel de gestion de entregar y dar soporte para el proceso administrar la mesa
de servicio y los incidentes de las tecnologias de informacién y comunicaciones
en la Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la
ciudad de Arequipa en el afio 2013 es Inicial segin los niveles de madurez del
modelo COBIT 4.1.

El nivel de gestion de entregar y dar soporte para el proceso administrar la
configuracién de las tecnologias de informacién y comunicaciones en la
Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la
ciudad de Arequipa en el afio 2013 es Inicial segin los niveles de madurez del
modelo COBIT 4.1.

El nivel de gestion de entregar y dar soporte para el proceso administrar los
problemas de las tecnologias de informacidén y comunicaciones en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la ciudad de
Arequipa en el afio 2013 es Inicial segun los niveles de madurez del modelo
COBIT 4.1.

El nivel de gestion de entregar y dar soporte para el proceso administrar los datos
de las tecnologias de informacion y comunicaciones en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la ciudad de
Arequipa en el afio 2013 es Inicial segun los niveles de madurez del modelo
COBIT 4.1.
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12.

13.

El nivel de gestion de entregar y dar soporte para el proceso administrar el
ambiente fisico de las tecnologias de informacion y comunicaciones en la
Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la
ciudad de Arequipa en el afio 2013 es Inicial segun los niveles de madurez del
modelo COBIT 4.1.

El nivel de gestion de entregar y dar soporte para el proceso administrar las
operaciones de las tecnologias de informacién y comunicaciones en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la ciudad de
Arequipa en el afio 2013 es Inicial segun los niveles de madurez del modelo
COBIT 4.1.
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IVV. Metodologia

4.1. Disefio de la investigacion
4.1.1. Tipoy nivel de investigacion.
El presente estudio reune las condiciones de una investigacion cuantitativa,

descriptiva, no experimental y de corte transversal.

Es cuantitativa, porque permite examinar los datos de manera cientifica, o
mas especificamente en forma numérica, generalmente con ayuda de

herramientas del campo de la estadistica “¥.

Ademas se trata de un estudio descriptivo, pues el objetivo de la investigacion
descriptiva consiste en llegar a conocer las situaciones, costumbres y actitudes
predominantes a través de la descripcion exacta de las actividades, objetos,
procesos y personas. Su meta no se limita a la recoleccion de datos, sino a la
prediccion e identificacion de las relaciones que existen entre dos o mas

variables 9.

Es no experimental, porque se realiza sin manipular deliberadamente
variables. Se basa fundamentalmente en la observacion de fenémenos tal y
como se dan en su contexto natural para analizarlos con posterioridad. En este
tipo de investigacion no hay condiciones ni estimulos a los cuales se exponga

los sujetos del estudio “©.

Finalmente esta investigacion es transversal, pues se recopilan datos en un
solo momento, en un tiempo Unico, su propésito es describir variables y
analizar su incidencia en un momento dado, es como tomar una fotografia de
algo que sucede.

4.1.2. Disefio de la investigacion.

Considerando el tipo y nivel de investigacién, se aplicard un disefio de
investigacion descriptivo, de una sola casilla, el cual se esquematiza de la

siguiente manera:
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M <}:|O

Donde: M = Muestra 'y O = Observacion.

4.2. Poblacion y muestra

Poblacion: La poblacion estuvo constituida por 219 trabajadores, con los que cuenta
la empresa Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L.
Muestra: El criterio de eleccion es un muestreo no probabilistico, por conveniencia
de la investigacion, por lo que se trabajo con un tamafio de muestra de 7 trabajadores,
pertenecientes a las diferentes areas de la empresa, quienes se encuentran

involucrados directamente en los procesos. Distribuidos de la siguiente forma:

Tecnologia de Informacién 2
Proyectos 1
Magquinaria 1
Supervision y Obras 1
Contabilidad 1
Logistica 1

Total 7

Cuadro 1. Poblacion y muestra.

4.3. Definicion y operacionalizacion de variables e indicadores
Las variables del estudio corresponden a los procesos del dominio Entregar y dar
Soporte.

Cuadro 2. Matriz de operacionalizacion de variables.

MATRIZ DE OPERACIONALIZACION DE VARIABLES ENTREGAR Y DAR SOPORTE

Definicion conceptual:

Es el conjunto de actividades de entrega en si de los servicios requeridos, lo que
incluye la prestacion del servicio, la administracion de la seguridad y de la
continuidad, el soporte del servicio a los usuarios, la administracion de los datos y
de las instalaciones operativas.

PROCESO INDICADORES ESCALA DE | DEFINICION
MEDICION OPERACIONAL
Niveles del -Genera reporte de revision de contrato Inexistente
servicio -Genera reporte de desempefio de los Inicial
procesos Ordinal Repetible
-Define requerimiento de servicios Definido
nuevos / actualizaciones Administrado
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-Define y utiliza SLAS Optimizado
-Define y utiliza OLAS
-Mantiene actualizado el portafolio de
servicios
Servicio de -Genera reporte de desempefio de los Inexistente
terceros procesos Inicial
-Recibe un catalogo del proveedor Ordinal Repetible
-Recibe informacion de los riesgos del Definido
proveedor Administrado
Optimizado
Desempefio y | - Tiene informacién del desempefio y Inexistente
capacidad capacidad Inicial
-Formula un plan de desempefio y Repetible
capacidad Ordinal Definido
-Registra los cambios requeridos Administrado
-Genera reportes de desempefio del Optimizado
proceso
Continuidad -Analiza los resultados de las pruebas Inexistente
del servicio de contingencia Inicial
-Define la criticidad de puntos de Repetible
configuracién de TI Definido
-Formula un plan de almacenamiento de Administrado
respaldos y de proteccion Ordinal Optimizado
-Define los umbrales de desastres
-Define los requerimientos de servicios
contra desastres, incluyendo roles y
responsabilidades
-Genera reporte de desempefio de los
procesos
Seguridad de | -Define los incidentes de seguridad Inexistente
los sistemas | -Define requerimientos especificos de Inicial
entrenamiento sobre conciencia de Repetible
seguridad Definido
-Genera reportes de desemperio del Ordi Administrado
rdinal L
proceso Optimizado
-Establece los cambios de seguridad
requeridos
-Analiza las amenazas y
vulnerabilidades de seguridad
Costos -Se asegura el financiamiento de TI Inexistente
-Genera reportes de desempefio del Inicial
Administrado
Optimizado
Educar y -Se actualiza la documentacion Inexistente
entrenar requerida Inicial
-Genera reportes de desempefio del . Repetible
proceso Ordinal Definido
Administrado
Optimizado
Mesa de -Existen solicitudes de servicio/cambio Inexistente
servicio e -Genera reportes de incidentes Inicial
incidentes -Genera reportes de desempefio del . Repetible
proceso Ordinal Definido
-Genera reportes de satisfaccion de Administrado
usuarios Optimizado
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Configuracion | -Define la configuracion de Tl/detalle de Inexistente
activos Inicial
-Conoce los RFC (donde y como aplicar Ordi Repetible
rdinal e
el parche) Definido
-Genera reportes de desemperio del Administrado
proceso Optimizado
Problemas -Existen solicitudes de cambio Inexistente
-Registro de problemas Inicial
-Genera reportes de desempefio del Repetible
proceso Ordinal Definido
-Registro de problemas conocidos, Administrado
errores conocidos y soluciones Optimizado
alternas
Datos -Genera reportes de desempefio del Inexistente
proceso Inicial
-Existe instrucciones del operador para Ordinal Repetible
administracion de datos Definido
Administrado
Optimizado
Ambiente -Genera reportes de desempenié del Inexistente
fisico proceso Inicial
. Repetible
Ordinal | pefinido
Administrado
Optimizado
Operaciones | -Existen tickets de incidentes Inexistente
-Se mantiene una bitacora de errores Inicial
-Genera reportes de desempefio del . Repetible
Ordinal e
proceso Definido
Administrado
Optimizado

4.4. Técnicas e instrumentos de recoleccion de datos

4.4.1. Técnica.

Se utiliz6 la técnica de la observacién, aplicandose como instrumento la
encuesta, donde el investigador no modifica el entorno ni controla el proceso
que estd en estudio (como si lo hace en un experimento). Los datos se
obtienen realizando un conjunto de preguntas normalizadas dirigidas a una
muestra representativa o al conjunto total de la poblacion estadistica en
estudio, formada a menudo por personas, empresas 0 entes institucionales,
con el fin de conocer estados de opinion, caracteristicas o hechos especificos
(47)_

Para la determinacion del nivel de gestion de las TIC en la empresa Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L., se utilizd
cuestionarios obtenidos de la estructura del modelo COBIT 4.1. La encuesta

aplicada a las variables del dominio “Entregar y dar Soporte” se detalla en el
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Anexo 03. Estos instrumentos se aplicaron a las personas seleccionadas de la
poblacion y que conforman la muestra. Los mencionados cuestionarios no
requeriran ser validados por cuanto COBIT 4.1 constituye una buena préactica

de reconocimiento mundial.

Los niveles de gestion de TIC se establecieron tomando como referencia el
modelo de madurez propuesto por COBIT 4.1 que considera de manera
general:

0. Inexistente. No se aplican procesos administrativos en lo absoluto para
gestionar la TIC.

1. Inicial. Los procesos de TIC son Ad hoc y desorganizados. Son informales.
2. Repetible. Los procesos de TIC siguen un patron regular. Siguen técnicas
tradicionales no documentadas.

3. Proceso Definido. Los procesos de TIC se documentan y comunican.

4. Administrado y Medible. Los procesos de TIC se monitorean y miden.

5. Optimizado. Las buenas practicas se siguen y automatizan.

Cuestionario:

El cuestionario es un instrumento de investigacion. Este instrumento se

utiliza, de un modo preferente, en el desarrollo de una investigacion en el

campo de las ciencias sociales: es una técnica ampliamente aplicada en la
investigacion de caracter cualitativa “®.

4.4.2. Procedimiento de recoleccion de datos.

El procedimiento para recolectar los datos, segin los indicadores

correspondientes, fue el siguiente:

% Se tuvo una reunion con el Gerente de la empresa, donde se dio a conocer
la finalidad del estudio de investigacion, y los beneficios que obtendria
con los resultados, asi mismo se solicitd la autorizacion para realizar la
investigacion y asi poder acceder a la informacion necesaria para realizar

el estudio.
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X/
°e

Se coordind con las gerencias de areas de la empresa, relacionadas con las
variables seleccionadas para aplicar los instrumentos correspondientes,
fuente de la informacion requerida.

% Se elabor6 los instrumentos de investigacion (cuestionarios), en funcion
de los indicadores, y se fotocopid la cantidad necesaria de acuerdo a la
poblacion muestral.

% Se procedio a distribuir las encuestas a las personas seleccionadas, y se

absolvieron dudas e inquietudes referidas a las interrogantes planteadas en

el cuestionario.

X/

% Se elabor6 un archivo en formato MS Excel 2010 para la tabulacion de las
respuestas de cada encuesta, y para cada variable de estudio.

4.5. Plan de analisis

Los datos obtenidos se codificaron y luego se ingresaron en una hoja de célculo de

Microsoft Office 2010, para su respectivo procesamiento, los resultados se presentan

en tablas de distribucion de frecuencias absolutas, frecuencias relativas porcentuales

de cada una de las variables en estudio; asi mismo se presentan graficas estadisticas;

se realizé un analisis descriptivo.
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V. Resultados
5.1. Resultados
5.1.1. Nivel de gestion del proceso definir y administrar los niveles de

servicio.

TABLA1

Tabla 1. Distribucion de frecuencias del nivel de gestion de entregar y dar
soporte para el proceso Definir y administrar los niveles de servicio en la
Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L.,

Arequipa.

NIVEL DE MADUREZ CANTIDAD %

0 — Inexistente 1 14,3%

1 — Inicial 4 57,1%

2 — Repetible 2 28,6%

3 — Definido 0 0,0%

4 — Administrado 0 0,0%

5 — Optimizado 0 0,0%
TOTAL 7 100%

Fuente: Aplicacion de instrumento para medir el nivel de gestion de entregar
y dar soporte para el proceso Definir y administrar los niveles de servicio, a
opinién de los trabajadores de la Promotora Constructora Inmobiliaria Diaz
Espinoza Asociados S.R.L.

Aplicado por: Chirinos, Juan; 2013

En la Tabla 1 podemos observar que el 57,1% de los trabajadores encuestados
consideran que la gestion de entregar y dar soporte para el proceso definir y
administrar los niveles de servicio en la Promotora Constructora Inmobiliaria
Diaz Espinoza Asociados S.R.L., se encuentra en un nivel Inicial. El 28,6%

de los trabajadores considera que este proceso se encuentra en un nivel

Repetible y el 14,3% de los trabajadores considera que este proceso se
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encuentra en un nivel Inexistente, de acuerdo a los niveles de madurez del
modelo de referencia COBIT 4.1.

Estos resultados coinciden con la hipotesis formulada, donde se indicaba, que
la gestidn de entregar y dar soporte para el proceso definir y administrar los
niveles de servicio de las tecnologias de informacion y comunicacion en la
Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la
ciudad de Arequipa en el afio 2013 es Inicial segun los niveles de madurez del

modelo COBIT 4.1.

' DISTRIBUCION DEL PROCESO DEFINIR Y
ADMINISTRAR LOS NIVELES DE SERVICIO - MODELO
COBIT 4.1
57,1%
60,0% ikl
50,0%
:—f 40,0%
2 1 | 286%
S 30,0%
(@)
& 20,0% 14,3%
[T
" 00%  00%  0,0%
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A
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Figura 2. Distribucion porcentual de la gestidn de entregar y dar soporte para
el proceso definir y administrar los niveles de servicio en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. Modelo COBIT
4.1.
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5.1.2. Nivel de gestion del proceso administrar los servicios de terceros.

TABLA?

Tabla 2. Distribucion de frecuencias del nivel de gestion de entregar y dar
soporte para el proceso Administrar los servicios de terceros en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L., Arequipa.

NIVEL DE MADUREZ CANTIDAD %
0 — Inexistente 2 28,6%
1 — Inicial 4 57,1%
2 — Repetible 1 14,3%
3 — Definido 0 0,0%
4 — Administrado 0 0,0%
5 — Optimizado 0 0,0%
TOTAL 7 100%

Fuente: Aplicacion de instrumento para medir el nivel de gestién de entregar

y dar soporte para el proceso Administrar los servicios de terceros, a opinion

de los trabajadores de la Promotora Constructora Inmobiliaria Diaz Espinoza
Asociados S.R.L.

Aplicado por: Chirinos, Juan; 2013

En la Tabla 2 podemos observar que el 57,1% de los trabajadores encuestados
consideran que la gestién de entregar y dar soporte para el proceso
administrar los servicios de terceros en la Promotora Constructora
Inmobiliaria Diaz Espinoza Asociados S.R.L., se encuentra en un nivel
Inicial. El 28,6% de los trabajadores considera que este proceso se encuentra
en un nivel Inexistente, mientras que el 14,3% de los trabajadores considera
que este proceso se encuentra en un nivel Repetible, de acuerdo a los niveles
de madurez del modelo de referencia COBIT 4.1.

Estos resultados coinciden con la hipétesis formulada, donde se indicaba, que

la gestion de entregar y dar soporte para el proceso administrar los servicios

de terceros de las tecnologias de informacion y comunicacion en la Promotora
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Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la ciudad de

Arequipa en el afio 2013 es Inicial segun los niveles de madurez del modelo

COBIT 4.1.

CION DEL PROCESO ADMINISTRAR LOS
ICIOS DE TERCEROS - MODELO COBIT 4.1
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Figura 3. Distribucion porcentual de la gestion de entregar y dar soporte para

el proceso definir y administrar los servicios de terceros en la Promotora

Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. — Modelo COBIT

4.1.
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5.1.3. Nivel de gestion del proceso administrar el desempefio y la

capacidad.

TABLA3

Tabla 3. Distribucion de frecuencias del nivel de gestion de entregar y dar
soporte para el proceso Administrar el desempefio y la capacidad en la
Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L.,
Arequipa.

NIVEL DE MADUREZ CANTIDAD %
0 — Inexistente 0 00,0%
1 — Inicial 5 71,4%
2 — Repetible 2 28,6%
3 — Definido 0 0,0%
4 — Administrado 0 0,0%
5 — Optimizado 0 0,0%
TOTAL 7 100%

Fuente: Aplicacion de instrumento para medir el nivel de gestion de entregar

y dar soporte para el proceso Administrar el desempefio y la capacidad, a
opinion de los trabajadores de la Promotora Constructora Inmobiliaria Diaz
Espinoza Asociados S.R.L.

Aplicado por: Chirinos, Juan; 2013

En la Tabla 3 podemos observar que el 71,4% de los trabajadores encuestados
consideran que la gestion de entregar y dar soporte para el proceso
administrar el desempefio y la capacidad en la Promotora Constructora
Inmobiliaria Diaz Espinoza Asociados S.R.L., se encuentra en un nivel
Inicial, mientras que el 28,6% restante considera que este proceso se

encuentra en un nivel Repetible, de acuerdo a los niveles de madurez del

modelo de referencia COBIT 4.1.

57



Estos resultados coinciden con la hipotesis formulada, donde se indicaba, que
la gestidn de entregar y dar soporte para el proceso administrar el desempefio
y la capacidad de las tecnologias de informacion y comunicacion en la
Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la
ciudad de Arequipa en el afio 2013 es Inicial segun los niveles de madurez del

modelo COBIT 4.1.

DISTRIBUCION DEL PROCESO ADMINISTRAR EL
DESEMPENO Y LA CAPACIDAD - MODELO COBIT 4.1
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Figura 4. Distribucion porcentual de la gestidn de entregar y dar soporte para
el proceso administrar el desempefio y la capacidad en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. — Modelo COBIT
4.1.
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5.1.4. Nivel de gestion del proceso garantizar la continuidad del servicio.

TABLA 4

Tabla 4. Distribucion de frecuencias del nivel de gestion de entregar y dar
soporte para el proceso Garantizar la continuidad del servicio en la
Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L.,
Arequipa.

NIVEL DE MADUREZ CANTIDAD %
0 — Inexistente 3 42,9%
1 — Inicial 4 57,1%
2 — Repetible 0 0,0%
3 — Definido 0 0,0%
4 — Administrado 0 0,0%
5 — Optimizado 0 0,0%
TOTAL 7 100%

Fuente: Aplicacion de instrumento para medir el nivel de gestiéon de
entregar y dar soporte para el proceso Garantiza la continuidad del
servicio, a opinion de los trabajadores de la Promotora Constructora
Inmobiliaria Diaz Espinoza Asociados S.R.L.

Aplicado por: Chirinos, Juan; 2013

En la Tabla 4 podemos observar que el 57,1% de los trabajadores encuestados
consideran que la gestion de entregar y dar soporte para el proceso garantizar
la continuidad del servicio en la Promotora Constructora Inmobiliaria Diaz
Espinoza Asociados S.R.L., se encuentra en un nivel Inicial, mientras que el
42,9% restante considera gque este proceso se encuentra en un nivel
Inexistente, de acuerdo a los niveles de madurez del modelo de referencia
COBIT 4.1.

Estos resultados coinciden con la hip6tesis formulada, donde se indicaba, que

la gestidn de entregar y dar soporte para el proceso garantizar la continuidad
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del servicio de las tecnologias de informacion y comunicacion en la
Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la
ciudad de Arequipa en el afio 2013 es Inicial segun los niveles de madurez del

modelo COBIT 4.1.

DISTRIBUCION DEL PROCESO GARANTIZAR LA
CONTINUIDAD DEL SERVICIO - MODELO COBIT 4.1
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Figura 5. Distribucion porcentual de la gestion de entregar y dar soporte para
el proceso garantizar la continuidad del servicio en la Promotora Constructora
Inmobiliaria Diaz Espinoza Asociados S.R.L. — Modelo COBIT 4.1.
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5.1.5. Nivel de gestion del proceso garantizar la seguridad de los

sistemas.

TABLAS

Tabla 5. Distribucion de frecuencias del nivel de gestion de entregar y dar
soporte para el proceso Garantizar la seguridad de los sistemas en la
Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L.,
Arequipa.

NIVEL DE MADUREZ CANTIDAD %
0 — Inexistente 2 28,6%
1 — Inicial 4 57,1%
2 — Repetible 1 14,3%
3 — Definido 0 0,0%
4 — Administrado 0 0,0%
5 — Optimizado 0 0,0%
TOTAL 7 100%

Fuente: Aplicacion de instrumento para medir el nivel de gestiéon de
entregar y dar soporte para el proceso Garantizar la seguridad de los
sistemas, a opinion de los trabajadores de la Promotora Constructora
Inmobiliaria Diaz Espinoza Asociados S.R.L.

Aplicado por: Chirinos, Juan; 2013

En la Tabla 5 podemos observar que el 57,1% de los trabajadores encuestados
consideran que la gestion de entregar y dar soporte para el proceso garantizar
la seguridad de los sistemas en la Promotora Constructora Inmobiliaria Diaz
Espinoza Asociados S.R.L., se encuentra en un nivel Inicial. El 28,6% de los
trabajadores considera que este proceso se encuentra en un nivel Inexistente y
el 14,3% de los trabajadores considera que este proceso se encuentra en un
nivel Repetible, de acuerdo a los niveles de madurez del modelo de referencia

COBIT 4.1.
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Estos resultados coinciden con la hipotesis formulada, donde se indicaba, que
la gestidn de entregar y dar soporte para el proceso garantizar la seguridad de
los sistemas de las tecnologias de informacion y comunicacion en la
Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la
ciudad de Arequipa en el afio 2013 es Inicial segun los niveles de madurez del

modelo COBIT 4.1.

DISTRIBUCION DEL PROCESO GARANTIZAR LA
SEGURIDAD DE LOS SISTEMAS - MODELO COBIT 4.1
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Figura 6. Distribucién porcentual de la gestion de entregar y dar soporte para
el proceso garantizar la seguridad de los sistemas en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. — Modelo COBIT
4.1.
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5.1.6. Nivel de gestion del proceso identificar y asignar costos.

TABLAG6

Tabla 6. Distribucion de frecuencias del nivel de gestion de entregar y dar
soporte para el proceso ldentificar y asignar costos en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L., Arequipa.

NIVEL DE MADUREZ CANTIDAD %
0 — Inexistente 1 14,3%
1 — Inicial 6 85,7%
2 — Repetible 0 0,0%
3 — Definido 0 0,0%
4 — Administrado 0 0,0%
5 — Optimizado 0 0,0%
TOTAL 7 100%

Fuente: Aplicacion de instrumento para medir el nivel de gestion de entregar

y dar soporte para el proceso Identificar y asignar costos, a opinién de los
trabajadores de la Promotora Constructora Inmobiliaria Diaz Espinoza
Asociados S.R.L.

Aplicado por: Chirinos, Juan; 2013

En la Tabla 6 podemos observar que el 85,7% de los trabajadores encuestados
consideran que la gestion de entregar y dar soporte para el proceso identificar
y asignar costos en la Promotora Constructora Inmobiliaria Diaz Espinoza
Asociados S.R.L., se encuentra en un nivel Inicial, mientras que el 14,3%
restante considera que este proceso se encuentra en un nivel Inexistente, de
acuerdo a los niveles de madurez del modelo de referencia COBIT 4.1.

Estos resultados coinciden con la hipétesis formulada, donde se indicaba, que
la gestidn de entregar y dar soporte para el proceso identificar y asignar costos

de las tecnologias de informacién y comunicacién en la Promotora

Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la ciudad de
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Arequipa en el afio 2013 es Inicial segun los niveles de madurez del modelo

COBIT 4.1.

O IDENTIFICAR Y
ODELO COBIT 4.1

0,0% 0,0% 0,0% 0,0%

NIVEL DE MADUREZ

Figura 7. Distribucion porcentual de la gestidn de entregar y dar soporte para
el proceso identificar y asignar costos en la Promotora Constructora
Inmobiliaria Diaz Espinoza Asociados S.R.L. — Modelo COBIT 4.1.
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5.1.7. Nivel de gestion del proceso educar y entrenar a los usuarios.

TABLA Y

Tabla 7. Distribucion de frecuencias del nivel de gestion de entregar y dar
soporte para el proceso Educar y entrenar a los usuarios en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L., Arequipa.

NIVEL DE MADUREZ CANTIDAD %
0 — Inexistente 0 0,0%
1 — Inicial 6 85,7%
2 — Repetible 1 14,3%
3 — Definido 0 0,0%
4 — Administrado 0 0,0%
5 — Optimizado 0 0,0%
TOTAL 7 100%

Fuente: Aplicacion de instrumento para medir el nivel de gestion de entregar
y dar soporte para el proceso Educar y entrenar a los usuarios, a opinién de los
trabajadores de la Promotora Constructora Inmobiliaria Diaz Espinoza
Asociados S.R.L.

Aplicado por: Chirinos, Juan; 2013

En la Tabla 7 podemos observar que el 85,7% de los trabajadores encuestados
consideran que la gestion de entregar y dar soporte para el proceso educar y
entrenar a los usuarios en la Promotora Constructora Inmobiliaria Diaz
Espinoza Asociados S.R.L., se encuentra en un nivel Inicial, mientras que el
14,3% restante considera que este proceso se encuentra en un nivel Repetible,
de acuerdo a los niveles de madurez del modelo de referencia COBIT 4.1.
Estos resultados coinciden con la hipétesis formulada, donde se indicaba, que
la gestion de entregar y dar soporte para el proceso educar y entrenar a los
usuarios de las tecnologias de informacion y comunicacion en la Promotora

Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la ciudad de
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Arequipa en el afio 2013 es Inicial segun los niveles de madurez del modelo

COBIT 4.1.

DUCARY ENTRENAR
ODELO COBIT 4.1

0,0% 0,0% 0,0%

NIVEL DE MADUREZ

Figura 8. Distribucién porcentual de la gestion de entregar y dar soporte para
el proceso educar y entrenar a los usuarios en la Promotora Constructora
Inmobiliaria Diaz Espinoza Asociados S.R.L. — Modelo COBIT 4.1.
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5.1.8. Nivel de gestion del proceso administrar la mesa de servicio y los

incidentes.

TABLAS

Tabla 8. Distribucion de frecuencias del nivel de gestion de entregar y dar
soporte para el proceso Administrar la mesa de servicio y los incidentes en
la Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L.,
Arequipa.

NIVEL DE MADUREZ CANTIDAD %
0 — Inexistente 5 71,4%
1 — Inicial 2 28,6%
2 — Repetible 0 0,0%
3 — Definido 0 0,0%
4 — Administrado 0 0,0%
5 — Optimizado 0 0,0%
TOTAL 7 100%

Fuente: Aplicacion de instrumento para medir el nivel de gestion de
entregar y dar soporte para el proceso Administrar la mesa de servicio y
los incidentes, a opinién de los trabajadores de la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L.

Aplicado por: Chirinos, Juan; 2013

En la Tabla 8 podemos observar que el 71,4% de los trabajadores encuestados
consideran que la gestion de entregar y dar soporte para el proceso
administrar la mesa de servicio en la Promotora Constructora Inmobiliaria
Diaz Espinoza Asociados S.R.L., se encuentra en un nivel Inexistente,
mientras que el 28,6% de los trabajadores considera que este proceso se
encuentra en un nivel Inicial, de acuerdo a los niveles de madurez del modelo
de referencia COBIT 4.1.

Estos resultados discrepan con la hipotesis formulada, donde se indicaba, que

la gestidn de entregar y dar soporte para el proceso administrar la mesa de
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servicio de las tecnologias de informacion y comunicacion en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la ciudad de
Arequipa en el afio 2013 es Inicial segun los niveles de madurez del modelo

COBIT 4.1.

DISTRIBUCION DEL PROCESO ADMINISTRAR LA
MESA DE SERVICIO Y LOS INCIDENTES - MODELO

COBIT 4.1
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Figura 9. Distribucion porcentual de la gestidn de entregar y dar soporte para
el proceso administrar la mesa de servicio y los incidentes en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. — Modelo COBIT
4.1.
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5.1.9. Nivel de gestion del proceso administrar la configuracion.

TABLA9

Tabla 9. Distribucion de frecuencias del nivel de gestion de entregar y dar
soporte para el proceso Administrar la configuracién en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L., Arequipa.

NIVEL DE MADUREZ CANTIDAD %
0 — Inexistente 1 14,3%
1 — Inicial 6 85,7%
2 — Repetible 0 0,0%
3 — Definido 0 0,0%
4 — Administrado 0 0,0%
5 — Optimizado 0 0,0%
TOTAL 7 100%

Fuente: Aplicacion de instrumento para medir el nivel de gestion de
entregar y dar soporte para el proceso Administrar la configuracion, a
opinién de los trabajadores de la Promotora Constructora Inmobiliaria
Diaz Espinoza Asociados S.R.L.

Aplicado por: Chirinos, Juan; 2013

En la Tabla 9 podemos observar que el 85,7% de los trabajadores encuestados
consideran que la gestion de entregar y dar soporte para el proceso
administrar la configuracion en la Promotora Constructora Inmobiliaria Diaz
Espinoza Asociados S.R.L., se encuentra en un nivel Inicial, mientras que el
14,3% restante considera que este proceso se encuentra en un nivel
Inexistente, de acuerdo a los niveles de madurez del modelo de referencia
COBIT 4.1.

Estos resultados coinciden con la hipotesis formulada, donde se indicaba, que
la gestion de entregar y dar soporte para el proceso administrar la

configuracion de las tecnologias de informacidon y comunicacion en la
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Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la

ciudad de Arequipa en el afio 2013 es Inicial segun los niveles de madurez del

modelo COBIT 4.1.

ROCESO ADMINISTRAR LA
ION - MODELO COBIT 4.1
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Figura 10. Distribucion porcentual de la gestion de entregar y dar soporte para
el proceso administrar la configuracién en la Promotora Constructora
Inmobiliaria Diaz Espinoza Asociados S.R.L. — Modelo COBIT 4.1.
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5.1.10. Nivel de gestion del proceso administrar los problemas.

TABLA 10

Tabla 10. Distribucion de frecuencias del nivel de gestion de entregar y
dar soporte para el proceso Administrar los problemas en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L., Arequipa.

NIVEL DE MADUREZ CANTIDAD %
0 — Inexistente 3 42,9%
1 — Inicial 4 57,1%
2 — Repetible 0 0,0%
3 — Definido 0 0,0%
4 — Administrado 0 0,0%
5 — Optimizado 0 0,0%
TOTAL 7 100%

Fuente: Aplicacion de instrumento para medir el nivel de gestion de
entregar y dar soporte para el proceso Administrar los problemas, a
opinién de los trabajadores de la Promotora Constructora Inmobiliaria
Diaz Espinoza Asociados S.R.L.

Aplicado por: Chirinos, Juan; 2013

En la Tabla 10 podemos observar que el 57,1% de los trabajadores
encuestados consideran que la gestion de entregar y dar soporte para el
proceso administrar los problemas en la Promotora Constructora Inmobiliaria
Diaz Espinoza Asociados S.R.L., se encuentra en un nivel Inicial, mientras
que el 42,9% restante considera que este proceso se encuentra en un nivel
Inexistente, de acuerdo a los niveles de madurez del modelo de referencia
COBIT 4.1.

Estos resultados coinciden con la hipotesis formulada, donde se indicaba, que
la gestion de entregar y dar soporte para el proceso administrar los problemas

de las tecnologias de informacién y comunicacién en la Promotora
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Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la ciudad de

Arequipa en el afio 2013 es Inicial segun los niveles de madurez del modelo

COBIT 4.1.

L PROCESO ADMINISTRAR LOS
MAS - MODELO COBIT 4.1
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Figura 11. Distribucién porcentual de la gestion de entregar y dar soporte para
el proceso administrar los problemas en la Promotora Constructora
Inmobiliaria Diaz Espinoza Asociados S.R.L. — Modelo COBIT 4.1.
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5.1.11. Nivel de gestion del proceso administrar los datos.

TABLA 11

Tabla 11. Distribucion de frecuencias del nivel de gestion de entregar y
dar soporte para el proceso Administrar los datos en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L., Arequipa.

NIVEL DE MADUREZ CANTIDAD %
0 — Inexistente 1 14,3%
1 — Inicial 4 57,1%
2 — Repetible 2 28,6%
3 — Definido 0 0,0%
4 — Administrado 0 0,0%
5 — Optimizado 0 0,0%
TOTAL 25 100%

Fuente: Aplicacion de instrumento para medir el nivel de gestion de
entregar y dar soporte para el proceso Administrar los datos, a opinion
de los trabajadores de la Promotora Constructora Inmobiliaria Diaz
Espinoza Asociados S.R.L.

Aplicado por: Chirinos, Juan; 2013

En la Tabla 11 podemos observar que el 57,1% de los trabajadores
encuestados consideran que la gestion de entregar y dar soporte para el
proceso administrar los datos en la Promotora Constructora Inmobiliaria Diaz
Espinoza Asociados S.R.L., se encuentra en un nivel Inicial. El 28,6% de los
trabajadores considera que este proceso se encuentra en un nivel Repetible y
el 14,3% de los trabajadores considera que este proceso se encuentra en un
nivel Inexistente, de acuerdo a los niveles de madurez del modelo de
referencia COBIT 4.1.

Estos resultados coinciden con la hipotesis formulada, donde se indicaba, que

la gestidn de entregar y dar soporte para el proceso administrar los datos de
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las tecnologias de informacion y comunicacion en la Promotora Constructora
Inmobiliaria Diaz Espinoza Asociados S.R.L. de la ciudad de Arequipa en el

afio 2013 es Inicial segun los niveles de madurez del modelo COBIT 4.1.

DEL PROCESO ADMINISTRAR LOS
ATOS - MODELO COBIT 4.1

57,1%
28,6%
(&)
e 20,0%
(e
10,0%
0,0% 0,0% 0,0%
0,0% — — ——
<& > Q¢ a0 ) o
i \.e’o \('\\0 Q',&o q‘\\o\b . ,é'bb .<\?b
R ’ X ) & &
() N & , N Q\.
NS s 5 bé\ ($)
o’ v s %’
NIVEL DE MADUREZ b

Figura 12. Distribucién porcentual de la gestion de entregar y dar soporte para
el proceso administrar los datos en la Promotora Constructora Inmobiliaria
Diaz Espinoza Asociados S.R.L. — Modelo COBIT 4.1.

74




5.1.12. Nivel de gestion del proceso administrar el ambiente fisico.

TABLA 12

Tabla 12. Distribucion de frecuencias del nivel de gestion de entregar y
dar soporte para el proceso Administrar el ambiente fisico en la
Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L.,
Arequipa.

NIVEL DE MADUREZ CANTIDAD %
0 — Inexistente 1 14,3%
1 — Inicial 5 71,4%
2 — Repetible 1 14,3%
3 — Definido 0 0%
4 — Administrado 0 0%
5 — Optimizado 0 0%
TOTAL 7 100%

Fuente: Aplicacion de instrumento para medir el nivel de gestiéon de
entregar y dar soporte para el proceso Administrar el ambiente fisico, a
opinion de los trabajadores de la Promotora Constructora Inmobiliaria
Diaz Espinoza Asociados S.R.L.

Aplicado por: Chirinos, Juan; 2013

En la Tabla 12 podemos observar que el 71,4% de los trabajadores
encuestados consideran que la gestion de entregar y dar soporte para el
proceso administrar el ambiente fisico en la Promotora Constructora
Inmobiliaria Diaz Espinoza Asociados S.R.L., se encuentra en un nivel
Inicial. El 14,3% de los trabajadores considera que este proceso se encuentra
en un nivel Inexistente y el 14,3% de los trabajadores considera que este
proceso se encuentra en un nivel Repetible, de acuerdo a los niveles de

madurez del modelo de referencia COBIT 4.1.
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Estos resultados coinciden con la hipotesis formulada, donde se indicaba, que
la gestidn de entregar y dar soporte para el proceso administrar el ambiente
fisico de las tecnologias de informacidn y comunicacién en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la ciudad de
Arequipa en el afio 2013 es Inicial segun los niveles de madurez del modelo

COBIT 4.1.

DISTRIBUCION DEL PROCESO ADMINISTRAR EL
AMBIENTE FiSICO - MODELO COBIT 4.1
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Figura 13. Distribucion porcentual de la gestion de entregar y dar soporte para
el proceso administrar el ambiente fisico en la Promotora Constructora
Inmobiliaria Diaz Espinoza Asociados S.R.L. — Modelo COBIT 4.1.
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5.1.13. Nivel de gestion del proceso administrar las operaciones.

TABLA 13

Tabla 13. Distribucion de frecuencias del nivel de gestion de entregar y
dar soporte para el proceso Administrar las operaciones en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L., Arequipa.

NIVEL DE MADUREZ CANTIDAD %
0 — Inexistente 2 28,6%
1 — Inicial 5 71,4%
2 — Repetible 0 0,0%
3 — Definido 0 0,0%
4 — Administrado 0 0,0%
5 — Optimizado 0 0,0%
TOTAL 7 100%

Fuente: Aplicacion de instrumento para medir el nivel de gestiéon de
entregar y dar soporte para el proceso Administrar las operaciones, a
opinién de los trabajadores de la Promotora Constructora Inmobiliaria
Diaz Espinoza Asociados S.R.L.

Aplicado por: Chirinos, Juan; 2013

En la Tabla 13 podemos observar que el 71,4% de los trabajadores
encuestados consideran que la gestion de entregar y dar soporte para el
proceso administrar las operaciones en la Promotora Constructora
Inmobiliaria Diaz Espinoza Asociados S.R.L., se encuentra en un nivel
Inicial, mientras que el 28,6% de los trabajadores considera que este proceso
se encuentra en un nivel Inexistente, de acuerdo a los niveles de madurez del
modelo de referencia COBIT 4.1.

Estos resultados coinciden con la hip6tesis formulada, donde se indicaba, que

la gestidn de entregar y dar soporte para el proceso administrar las
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operaciones de las tecnologias de informacion y comunicacion en la
Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la
ciudad de Arequipa en el afio 2013 es Inicial segun los niveles de madurez del

modelo COBIT 4.1.

RIBUCION DEL PROCESO ADMINISTRAR LAS
OPERACIONES - MODELO COBIT 4.1
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Figura 14. Distribucion porcentual de la gestion de entregar y dar soporte para
el proceso administrar las operaciones en la Promotora Constructora
Inmobiliaria Diaz Espinoza Asociados S.R.L. Modelo COBIT 4.1.
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5.2.  Resumen de resultados

Distribucion porcentual de variables

2- 3-Proceso | 4-Administrado

Proceso D-Inexistente | I-Inicial | Repetible Definido y Medible a-Optimizado
Definir y Administrar los
niveles de servicio 14,3% 57,1% 28,6% 0,0% 0,0% 0,0%
Administrar los servicios de
terceros 28,6% 57,1% 14,3% 0,0% 0,0% 0,0%
Administrar el desempefio y
la capacidad 0,0% 71,4% 28,6% 0,0% 0,0% 0,0%
Garantizar la continuidad
del servicio 42,9% 57,1% 0,0% 0,0% 0,0% 0,0%
Garantizar la seguridad de
los sistemas 28,6% 57,1% 14,3% 0,0% 0,0% 0,0%
Identificar y asignar costos 14,3% 85,7% 0,0% 0,0% 0,0% 0,0%
Educar y entrenar a los
usuarios 0,0% 85,7% 14,3% 0,0% 0,0% 0,0%
Administrar la mesa de
servicio y los incidentes 71,4% 28,6% 0,0% 0,0% 0,0% 0,0%
Administrar la configuracion 14,3% 85,7% 0,0% 0,0% 0,0% 0,0%
Administrar los problemas 42,9% 57,1% 0,0% 0,0% 0,0% 0,0%
Administrar los datos 14,3% 57,1% 28,6% 0,0% 0,0% 0,0%
Administrar en ambiente
fisico 14,3% 71,4% 14,3% 0,0% 0,0% 0,0%
Administrar las operaciones 28,6% 71,4% 0,0% 0,0% 0,0% 0,0%

Cuadro 3. Distribucion porcentual de variables

D512 Administrar el ambiente fisico |
71,4%

DS11Administrr los datos | 57/39; |

DS10 Administrar los problemas | 57,1%

35,794
D39 Administrar la configuracion
. 23,d5%
D38 Administrar la mesa de
servicio
=—() — Inexistente

=3 — Proceso definido

D813 Administrar las operaciones 57,1%

71,8%

=1 —Inicial

D31 Definir y administrar los
niveles de servicio

D82 Administrar servicios de
terceros

T57,1% N
D33 Administrar el desempefio y la

71,4% capacidad

) 5?]'1% D34 Garantizar I5_| t_:ontinuidad del
) | SEervicio

57,1% | D35 Garanfizar lasequridad de los
sistemas

85,7%

D36 Identificar y asignar costos

" 85,7%ps7 Educar y entrenar a los

usuarios

=7 —Repetible

4 — Administrado y medible =5 — Optimizado

Figura 15. Distribucion porcentual de variables
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5.3.  Andlisis de resultados

Luego de obtener los resultados en el estudio realizado a los usuarios de TI, de la
Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L. de la ciudad
de Arequipa en el afio 2013, con el fin de determinar el nivel de gestion de las
tecnologias de informacidon y comunicacién del proceso Entregar y Dar Soporte,
tomando en cuenta los procesos de estudio: Definir y administrar los niveles de
servicio, Administrar los servicios de terceros, Administrar el desempefio y la
capacidad, Garantizar la continuidad del servicio, Garantizar la seguridad de los
sistemas, Identificar y asignar costos, Educar y entrenar a los usuarios, Administrar
la mesa de servicio y los incidentes, Administrar la configuracion, Administrar los
problemas, Administrar los datos, Administrar el ambiente fisico y Administrar las

operaciones, se llegd a los siguientes resultados:

Los resultados del presente estudio muestran que el 57,1% de los trabajadores
encuestados consideran que la gestion del proceso definir y administrar los niveles de
servicio en la Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L.,
se encuentra en un nivel Inicial, de acuerdo a los niveles de madurez del modelo de
referencia COBIT 4.1 (Tabla 1). Estos resultados coinciden con los resultados
obtenidos en el estudio denominado “Perfil del nivel de gestion del Dominio
Entregar y Dar Soporte de las Tecnologias de Informacion y Comunicaciones (TIC)
en la oficina de abastecimiento y servicios auxiliares del Gobierno Regional Piura, en
el afio 2014” “® el cual concluyd que el 90.47% de los empleados encuestados
considero que el proceso administrar los servicios a terceros, se encuentra en un nivel

1-Inicial. Por lo que, la hipdtesis planteada en este estudio queda aceptada.

Los resultados muestran que el 57,1% de los trabajadores encuestados consideran
que la gestion del proceso administrar los servicios de terceros en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L., se encuentra en un nivel
Inicial, de acuerdo a los niveles de madurez del modelo de referencia COBIT 4.1
(Tabla 2). Estos resultados discrepan con los resultados obtenidos en el estudio
denominado “Perfil del nivel de gestion del Dominio Entregar y Dar Soporte de las

Tecnologias de Informacion y Comunicaciones (TIC) en la oficina de abastecimiento
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y servicios auxiliares del Gobierno Regional Piura, en el afo 2014” 18 el cual
concluyé que el 61.91% de los empleados encuestados consideré que el proceso
administrar los servicios a terceros, se encuentra en un nivel 2-Repetible. Por lo que,

la hipotesis planteada en este estudio queda rechazada.

Los resultados muestran que el 71,4% de los trabajadores encuestados consideran
que la gestion del proceso administrar el desempefio y la capacidad en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L., se encuentra en un nivel
Inicial, de acuerdo a los niveles de madurez del modelo de referencia COBIT 4.1
(Tabla 3). Estos resultados coinciden con los resultados obtenidos en el estudio
denominado “Perfil del nivel de gestion del Dominio Entregar y Dar Soporte de las
Tecnologias de Informacion y Comunicaciones (TIC) en la oficina de abastecimiento
y servicios auxiliares del Gobierno Regional Piura, en el afo 2014” 18 el cual
concluyé que el 85.71% de los empleados encuestados consideré que el proceso
administrar la capacidad y el desempefio, se encuentra en un nivel 1-Inicial. Por lo

que, la hipétesis planteada en este estudio queda aceptada.

Los resultados muestran que el 57,1% de los trabajadores encuestados consideran
que la gestion del proceso garantizar la continuidad del servicio en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L., se encuentra en un nivel
Inicial, de acuerdo a los niveles de madurez del modelo de referencia COBIT 4.1
(Tabla 4). Estos resultados coinciden con los resultados obtenidos en el estudio
denominado “Perfil del nivel de gestion del Dominio Entregar y Dar Soporte de las
Tecnologias de Informacion y Comunicaciones (TIC) en la oficina de abastecimiento
y servicios auxiliares del Gobierno Regional Piura, en el afio 2014” “® el cual
concluyd que el 76.19% de los empleados encuestados considerd que el proceso
garantizar la continuidad del servicio, se encuentra en un nivel 1-Inicial. Por lo que,

la hipétesis planteada en este estudio queda aceptada.
Los resultados muestran que el 57,1% de los trabajadores encuestados consideran

que la gestion del proceso garantizar la seguridad de los sistemas en la Promotora

Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L., se encuentra en un nivel
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Inicial, de acuerdo a los niveles de madurez del modelo de referencia COBIT 4.1
(Tabla 5). Estos resultados discrepan con los resultados obtenidos en el estudio
denominado “Perfil del nivel de gestién del Dominio Entregar y Dar Soporte de las
Tecnologias de Informacion y Comunicaciones (TIC) en la oficina de abastecimiento
y servicios auxiliares del Gobierno Regional Piura, en el afo 2014” 18 el cual
concluyé que el 71.43% de los empleados encuestados considerd que el proceso
garantizar la seguridad de los sistemas, se encuentra en un nivel 2-Repetible. Por lo

que, la hipdtesis planteada en este estudio queda rechazada.

Los resultados muestran que el 85,7% de los trabajadores encuestados consideran
que la gestion del proceso identificar y asignar costos en la Promotora Constructora
Inmobiliaria Diaz Espinoza Asociados S.R.L., se encuentra en un nivel Inicial, de
acuerdo a los niveles de madurez del modelo de referencia COBIT 4.1 (Tabla 6).
Estos resultados coinciden con los resultados obtenidos en el estudio denominado
“Perfil del nivel de gestion del Dominio Entregar y Dar Soporte de las Tecnologias
de Informacién y Comunicaciones (TIC) en la oficina de abastecimiento y servicios
auxiliares del Gobierno Regional Piura, en el afio 2014”7 ®® el cual concluyé que el
71.43% de los empleados encuestados consider6 que el proceso identificar y asignar
costos, se encuentra en un nivel 1-Inicial. Por lo que, la hipétesis planteada en este

estudio queda aceptada.

Los resultados muestran que el 85,7% de los trabajadores encuestados consideran
que la gestion del proceso educar y entrenar a los usuarios en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L., se encuentra en un nivel
Inicial, de acuerdo a los niveles de madurez del modelo de referencia COBIT 4.1
(Tabla 7). Estos resultados coinciden con los resultados obtenidos en el estudio
denominado “Perfil del nivel de gestion del Dominio Entregar y Dar Soporte de las
Tecnologias de Informacion y Comunicaciones (TIC) en la oficina de abastecimiento
y servicios auxiliares del Gobierno Regional Piura, en el afio 2014” “® el cual
concluyd que el 95.23% de los empleados encuestados considerd que el proceso
educar y entrenar a los usuarios, se encuentra en un nivel 1-Inicial. Por lo que, la

hipotesis planteada en este estudio queda aceptada.
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Los resultados muestran que el 71,4% de los trabajadores encuestados consideran
que la gestion del proceso administrar la mesa de servicio y los incidentes en la
Promotora Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L., se encuentra
en un nivel Inexistente, de acuerdo a los niveles de madurez del modelo de referencia
COBIT 4.1 (Tabla 8). Estos resultados discrepan con los resultados obtenidos en el
estudio denominado “Perfil del nivel de gestion del Dominio Entregar y Dar Soporte
de las Tecnologias de Informacion y Comunicaciones (TIC) en la oficina de
abastecimiento y servicios auxiliares del Gobierno Regional Piura, en el afio 2014”
(18) el cual concluyé que el 85.71% de los empleados encuestados considerd que el
proceso administrar la mesa de servicio y los incidentes, se encuentra en un nivel 1-

Inicial. Por lo que, la hipotesis planteada en este estudio queda rechazada.

Los resultados muestran que el 85,7% de los trabajadores encuestados consideran
que la gestion del proceso administrar la configuracion en la Promotora Constructora
Inmobiliaria Diaz Espinoza Asociados S.R.L., se encuentra en un nivel Inicial, de
acuerdo a los niveles de madurez del modelo de referencia COBIT 4.1 (Tabla 9).
Estos resultados coinciden con los resultados obtenidos en el estudio denominado
“Perfil del nivel de gestion del Dominio Entregar y Dar Soporte de las Tecnologias
de Informacién y Comunicaciones (TIC) en la oficina de abastecimiento y servicios
auxiliares del Gobierno Regional Piura, en el afo 2014” (18) el cual concluy6 que el
80.95% de los empleados encuestados considerdé que el proceso administrar la
configuracién, se encuentra en un nivel 1-Inicial. Por lo que, la hipétesis planteada

en este estudio queda aceptada.

Los resultados muestran que el 57,1% de los trabajadores encuestados consideran
que la gestion del proceso administrar los problemas en la Promotora Constructora
Inmobiliaria Diaz Espinoza Asociados S.R.L., se encuentra en un nivel Inicial, de
acuerdo a los niveles de madurez del modelo de referencia COBIT 4.1 (Tabla 10).
Estos resultados coinciden con los resultados obtenidos en el estudio denominado
“Perfil del nivel de gestion del Dominio Entregar y Dar Soporte de las Tecnologias
de Informacién y Comunicaciones (TIC) en la oficina de abastecimiento y servicios

auxiliares del Gobierno Regional Piura, en el ano 2014” (8 el cual concluyé que el
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80.95% de los empleados encuestados consideré que el proceso administrar los
problemas, se encuentra en un nivel 1-Inicial. Por lo que, la hipdtesis planteada en

este estudio queda aceptada.

Los resultados muestran que el 57,1% de los trabajadores encuestados consideran
que la gestion del proceso administrar los datos en la Promotora Constructora
Inmobiliaria Diaz Espinoza Asociados S.R.L., se encuentra en un nivel Inicial, de
acuerdo a los niveles de madurez del modelo de referencia COBIT 4.1 (Tabla 11).
Estos resultados coinciden con los resultados obtenidos en el estudio denominado
“Perfil del nivel de gestion del Dominio Entregar y Dar Soporte de las Tecnologias
de Informacién y Comunicaciones (TIC) en la oficina de abastecimiento y servicios
auxiliares del Gobierno Regional Piura, en el afo 2014” (1) el cual concluyd que el
76.14% de los empleados encuestados consideré que el proceso administrar los
datos, se encuentra en un nivel 1-Inicial. Por lo que, la hipétesis planteada en este

estudio queda aceptada.

Los resultados muestran que el 71,4% de los trabajadores encuestados consideran
que la gestion del proceso administrar el ambiente fisico en la Promotora
Constructora Inmobiliaria Diaz Espinoza Asociados S.R.L., se encuentra en un nivel
Inicial, de acuerdo a los niveles de madurez del modelo de referencia COBIT 4.1
(Tabla 12). Estos resultados coinciden con los resultados obtenidos en el estudio
denominado “Perfil del nivel de gestion del Dominio Entregar y Dar Soporte de las
Tecnologias de Informacion y Comunicaciones (TIC) en la oficina de abastecimiento
y servicios auxiliares del Gobierno Regional Piura, en el afio 2014” “® el cual
concluyd que el 95.23% de los empleados encuestados considerd que el proceso
administrar el ambiente fisico, se encuentra en un nivel 1-Inicial. Por lo que, la

hipdtesis planteada en este estudio queda aceptada.

Los resultados muestran que el 71,4% de los trabajadores encuestados considera que
la gestion del proceso administrar las operaciones en la Promotora Constructora
Inmobiliaria Diaz Espinoza Asociados S.R.L., se encuentra en un nivel Inicial, de

acuerdo a los niveles de madurez del modelo de referencia COBIT 4.1 (Tabla 13).
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Estos resultados coinciden con los resultados obtenidos en el estudio denominado
“Perfil del nivel de gestion del Dominio Entregar y Dar Soporte de las Tecnologias
de Informacién y Comunicaciones (TIC) en la oficina de abastecimiento y servicios
auxiliares del Gobierno Regional Piura, en el afio 2014”7 ®® el cual concluyé que el
80.95% de los empleados encuestados consideré que el proceso administrar las
operaciones, se encuentra en un nivel 1-Inicial. Por lo que, la hipdtesis planteada en

este estudio queda aceptada.
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V1. Conclusiones
Una vez revisados y analizados los resultados obtenidos en la presente investigacion,
se concluye que:

1. El 57,1% de los trabajadores encuestados determinan que la gestion de entregar
y dar soporte para el proceso administrar los niveles de servicio, se encuentra en
el nivel Inicial (nivel de madurez: 1), segun el nivel de madurez del modelo
COBIT 4.1, el cual indica que hay conciencia de la necesidad de administrar los
niveles de servicio, pero el proceso es informal y reactivo. Existen las medidas
para medir el desempefio, pero son solamente cualitativas con metas definidas de
forma imprecisa. La notificacion es informal, infrecuente e inconsistente.

2. ElI 57,1% de los trabajadores encuestados determinan que la gestion de entregar
y dar soporte para el proceso administrar los servicios de terceros, se encuentra
en el nivel Inicial (nivel de madurez: 1), segun el nivel de madurez del modelo
COBIT 4.1, lo que indica que la gerencia esta conciente de la importancia de la
necesidad de tener politicas y procedimientos documentados para la
administracion de los servicios de terceros, incluyendo la firma de contratos. La
medicién de los servicios prestados es informal y reactiva.

3. El 71,4% de los trabajadores encuestados determinan que la gestion de entregar
y dar soporte para el proceso administrar el desempefio y la capacidad, se
encuentra en el nivel Inicial (nivel de madurez: 1), segun el nivel de madurez del
modelo COBIT 4.1, lo cual indica que los usuarios, con frecuencia, tienen que
llevar acabo soluciones alternas para resolver las limitaciones de desempefio y
capacidad.. Las acciones para administrar el desempefio y la capacidad son
tipicamente reactivas. El proceso de planeacion de la capacidad y el desempefio
es informal. El entendimiento sobre la capacidad y el desempefio de TI, actual y
futuro, es limitado.

4. EI 57,1% de los trabajadores encuestados determinan que la gestion de entregar
y dar soporte para el proceso garantizar la continuidad del servicio, se encuentra
en el nivel Inicial (nivel de madurez: 1), segun el nivel de madurez del modelo
COBIT 4.1, lo cual indica que las responsabilidades sobre la continuidad de los

servicios son informales y la autoridad para ejecutar responsabilidades es
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limitada. La respuesta de Tl a las interrupciones mayores es reactiva y sin
preparacion.

El 57,1% de los trabajadores encuestados determinan que la gestion de entregar
y dar soporte para el proceso garantizar la seguridad de los sistemas, se
encuentra en el nivel Inicial (nivel de madurez: 1), segun el nivel de madurez del
modelo COBIT 4.1, lo cual indica que la organizacion reconoce la necesidad de
seguridad para TI. La seguridad de TI se lleva a cabo de forma reactiva. Las
brechas de seguridad de Tl ocasionan respuestas con acusaciones personales,
debido a que las responsabilidades no son claras. Las respuestas a las brechas de
seguridad de TI son impredecibles.

El 85,7% de los trabajadores encuestados determinan que la gestion de entregar
y dar soporte para el proceso identificar y asignar costos, se encuentra en el nivel
Inicial (nivel de madurez: 1), segun el nivel de madurez del modelo COBIT 4.1,
el cual indica que hay un entendimiento general de los costos globales de los
servicios de informacion, pero se debe distribuir los costos por usuario, cliente,
departamento, grupos de usuarios, funciones de servicio, proyectos o
entregables. La distribucion de costos de Tl se hace como un costo fijo de
operacion.

El 85,7% de los trabajadores encuestados determinan que la gestién de entregar
y dar soporte para el proceso educar y entrenar a los usuarios, se encuentra en el
nivel Inicial (nivel de madurez: 1), segun el nivel de madurez del modelo
COBIT 4.1, lo cual indica que hay evidencia de que la organizacion ha
reconocido la necesidad de contar con un programa de entrenamiento y
educacion. Algunos de estos cursos de entrenamiento abordan los temas de
conducta ética, conciencia sobre la seguridad en los sistemas y préacticas de
seguridad.

El 71,4% de los trabajadores encuestados determinan que la gestion de entregar
y dar soporte para el proceso administrar la mesa de servicio y los incidentes, se
encuentra en el nivel Inexistente (nivel de madurez: 0), segun el nivel de
madurez del modelo COBIT 4.1, el cual indica que no hay soporte para resolver
problemas y preguntas de los usuarios. Hay una completa falta de procesos para
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10.

11.

12.

la administracion de incidentes. La organizacion no reconoce que existe un
problema que atender.

El 85,7% de los trabajadores encuestados determinan que la gestion de entregar
y dar soporte para el proceso administrar la configuracion, se encuentra en el
nivel Inicial (nivel de madurez: 1), segin el nivel de madurez del modelo
COBIT 4.1, lo cual indica que se reconoce la necesidad de contar con una
administracion de configuracion. Se llevan a cabo tareas basicas de
administracion de configuraciones, tales como mantener inventarios de hardware
y software pero de manera individual.

El 57,1% de los trabajadores encuestados determinan que la gestién de entregar
y dar soporte para el proceso administrar los problemas, se encuentra en el nivel
Inicial (nivel de madurez: 1), segun el nivel de madurez del modelo COBIT 4.1,
el cual indica que los individuos reconocen la necesidad de administrar los
problemas y de revolver las causas de fondo. Algunos individuos expertos clave
brindan asesoria sobre problemas relacionados a su area de experiencia, pero no
estd asignada la responsabilidad para la administracion de problemas. La
informacion no se comparte, resultando en la creacion de nuevos problemas y la
pérdida de tiempo productivo mientras se buscan respuestas.

El 57,1% de los trabajadores encuestados determinan que la gestién de entregar
y dar soporte para el proceso administrar los datos, se encuentra en el nivel
Inicial (nivel de madurez: 1), segun el nivel de madurez del modelo COBIT 4.1,
lo cual indica que hay un método adecuado para especificar requerimientos de
seguridad en la administracion de datos. La responsabilidad sobre la
administracion de los datos no es clara. Los procedimientos de respaldo y
recuperacion y los acuerdos sobre desechos estan en orden.

El 71,4% de los trabajadores encuestados determinan que la gestion de entregar
y dar soporte para el proceso administrar el ambiente fisico, se encuentra en el
nivel Inicial (nivel de madurez: 1), segun el nivel de madurez del modelo
COBIT 4.1, lo cual indica que la administracién de instalaciones y de equipo
depende de las habilidades de individuos clave. El personal se puede mover
dentro de las instalaciones sin restriccion. La gerencia no monitorea los

controles ambientales de las instalaciones o el movimiento del personal.

88



13. El 71,4 % de los trabajadores encuestados determinan que la gestion de entregar
y dar soporte para el proceso administrar las operaciones, se encuentra en el
nivel Inicial (nivel de madurez: 1), segun el nivel de madurez del modelo
COBIT 4.1, lo cual indica que se establecen algunos procedimientos estandar y
las actividades de operaciones son de naturaleza reactiva. La mayoria de los
procesos de operacion son programados de manera informal y el procesamiento
de peticiones se acepta sin validacion previa. Las computadoras, sistemas y
aplicaciones que soportan los procesos del negocio en ocasiones no estan
disponibles, se interrumpen o retrasan. Se pierde tiempo mientras los empleados

esperan recursos.
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Propuesta de mejoras

Una vez identificado el indicador del nivel de madurez de los procesos de entregar y

dar soporte en la empresa, estamos en condiciones de abordar las mejoras que se

desprenden de todo el anélisis, para ser implementadas en la organizacion, buscando

mejorar la gestion de las TIC y en consecuencia alcanzar las metas de Tl y las metas

del negocio. Para ello es necesario considerar las siguientes mejoras:

1. Definir métricas para revisar periédicamente la disponibilidad, desempefio y
capacidad actual de los recursos individuales de TIC.

2. Adquirir o desarrollar un aplicativo para la mesa de servicio, con lo cual se
atendera y llevara un control sobre las incidencias reportadas por los clientes.

3. Retomar las sesiones informativas y jornadas de entrenamiento para el personal.

4. Monitorear los controles fisicos y ambientales en el centro de datos como
medidas de seguridad.

5. Establecer procedimientos para la eliminacion de activos de informacion, tales

como servidores, computadores portatiles y de escritorio.
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Recomendaciones

Para mejorar el nivel de gestion del proceso definir y administrar los niveles de

servicio y poder escalar de un nivel Inicial a un nivel Repetible en el modelo de

madurez de COBIT 4.1, es necesario tener en cuenta lo siguiente:

- Revisar periodicamente los niveles de servicios acordados con los clientes
internos y externos.

- Monitorear la calidad del servicio y desempefio, respecto a los objetivos

establecidos en los acuerdos del nivel de servicio (SLA).

Para mejorar el nivel de gestion del proceso administrar los servicios de terceros y
poder escalar de un nivel Inicial a un nivel Repetible en el modelo de madurez de
COBIT 4.1, es necesario tener en cuenta lo siguiente:

- Estandarizar los contratos con los términos y condiciones del servicio, donde se
tipifique el tipo de servicio prestado por el proveedor, experiencia, reputacion,
capacidad de adaptacion a nuevas tecnologias y cualificacion del personal, asi
como reflejar claramente las pretensiones del cliente y las responsabilidades del
proveedor.

- Monitorear la prestacion de servicios contratados, con el objetivo de medir el
desempefio e identificar posibles problemas, y asi poder minimizar o mitigar el

riesgo a tiempo.

Para mejorar el nivel de gestion del proceso administrar el desempefio y la capacidad

y poder escalar de un nivel Inicial a un nivel Repetible en el modelo de madurez de

COBIT 4.1, es necesario tener en cuenta lo siguiente:

- Optimizar el plan de administracion para controlar la priorizacion de tareas,
tolerancia de fallas, asignacion de recursos y analisis de tendencias.

- Monitorear y registrar periodicamente el desempefio y capacidad de los recursos
de TI, tales como cargas de trabajo normales, requerimientos de almacenamiento,
espacios en disco, redes, servidores y ciclos de vida de los recursos para evitar

interrupciones en los servicios.
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Para mejorar el nivel de gestion del proceso garantizar la continuidad del servicio y

poder escalar de un nivel Inicial a un nivel Repetible en el modelo de madurez de

COBIT 4.1, es necesario tener en cuenta lo siguiente:

Actualizar los procedimientos donde se describen los pasos a seguir en el plan de
contingencia y continuidad de los servicios de TI.

Actualizar los procedimientos de respaldo y responsable de administracién, para
proteger la documentacion e informacion critica.

Llevar a cabo pruebas regulares de los procedimientos que garanticen la
continuidad de los servicios frente a desastres naturales o provocados por el

hombre.

Para mejorar el nivel de gestion del proceso garantizar la seguridad de los sistemas y

poder escalar de un nivel Inicial a un nivel Repetible en el modelo de madurez de

COBIT 4.1, es necesario tener en cuenta lo siguiente:

Verificar que todos los equipos se encuentren protegidos por cave, para restringir
el ingreso de usuarios a la informacion critica y proteger contra intrusos.

Ejecutar regularmente un andlisis de riesgo, contemplando las posibles amenazas
y vulnerabilidades a los que los sistemas podrian estar expuestos.

Actualizar las politicas de seguridad a nivel hardware, software e infraestructura
y difundirlas al personal para su conocimiento y aplicacion respectiva.

Modificar los procedimientos para la administracién de las cuentas de usuario

basados en las mejores practicas.

Para mejorar el nivel de gestion del proceso identificar y asignar costos y poder

escalar de un nivel Inicial a un nivel Repetible en el modelo de madurez de COBIT

4.1, es necesario tener en cuenta lo siguiente:

Disgregar los costos globales por actividad, para conocer el costo/beneficio por
usuario, departamento, proyecto, etc.

Establecer cronogramas para la identificacion y medicion de los recursos
tecnoldgicos asignados a los usuarios, para identificar las prioridades de

actualizacién, adquisicion y/o mantenimiento de dichos recursos.
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Para mejorar el nivel de gestion del proceso educar y entrenar a los usuarios y poder

escalar de un nivel Inicial a un nivel Repetible en el modelo de madurez de COBIT

4.1, es necesario tener en cuenta lo siguiente:

- Activar el programa de entrenamiento de usuarios sobre los temas de la
estructura tecnoldgica utilizada en la empresa, asi como las tendencias

tecnoldgicas.

Para mejorar el nivel de gestion del proceso administrar la mesa de servicio y poder

escalar de un nivel Inexistente a un nivel Repetible en el modelo de madurez de

COBIT 4.1, es necesario tener en cuenta lo siguiente:

- Implementar un sistema de informacion para la mesa de servicios que ayude en la
resolucion de problemas de los usuarios finales analizando las incidencias,

reclamos, consultas o quejas reportadas y atencidn de requerimientos de servicio.

Para mejorar el nivel de gestion del proceso administrar la configuracion y poder
escalar de un nivel Inicial a un nivel Repetible en el modelo de madurez de COBIT
4.1, es necesario tener en cuenta lo siguiente:

- Optimizar el repositorio central con informacién relevante que permita
administrar las configuraciones de la infraestructura tecnoldgica, tanto a nivel de
hardware, software y documentacién utilizados por los usuarios.

- Monitorear periédicamente las configuraciones de los equipos para verificar y
confirmar la configuracion actual con la histérica y actualizar los cambios si

fueran necesarios.

Para mejorar el nivel de gestién del proceso administrar los problemas y poder

escalar de un nivel Inicial a un nivel Repetible en el modelo de madurez de COBIT

4.1, es necesario tener en cuenta lo siguiente:

- Clasificar los problemas reportados y priorizar su atencién analizando las causas
que originaron el problema.

- Revisar y analizar la informacion historica para identificar tendencias, para asi

poder prevenir errores y reducir el impacto en los servicios.
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Designar un responsable que realice el seguimiento a los problemas y de una
solucion permanente, mediante soluciones Unicas definidas cuando se trate del

mismo problema en diferentes ocasiones.

Para mejorar el nivel de gestion del proceso administrar los datos y poder escalar de

un nivel Inicial a un nivel Repetible en el modelo de madurez de COBIT 4.1, es

necesario tener en cuenta lo siguiente:

Actualizar politicas y procedimientos de buenas practicas en la administracion de
datos que garantice que la informacion sera utilizada bajo estrictas normas de
seguridad confidencialidad, confiabilidad y disponibilidad.

Administrar adecuadamente los perfiles y claves de acceso al sistema y asi
garantizar que los datos almacenados no sean alterados.

Revisar los procedimientos que indique el mecanismo a ser utilizado por la
organizacion para la custodia de los medios de respaldo de la informacion, ya
sean estos a nivel interno o externo, garantizando su seguridad y disponibilidad

para su uso cuando sea requerido.

Para mejorar el nivel de gestion del proceso administrar el ambiente fisico y poder

escalar de un nivel Inicial a un nivel Repetible en el modelo de madurez de COBIT

4.1, es necesario tener en cuenta lo siguiente:

Sefalizar adecuadamente el perimetro del centro de datos, con controles de
accesos apropiados tanto para el personal de la institucion, clientes, proveedores
0 visitantes. Teniendo en cuenta que todo acceso efectuado al centro de datos
debe ser justificado, autorizado, registrado y monitoreado.

Revisar que los equipos y suministros de energia del centro de datos se
encuentren normalizados, respetando los lineamientos de seguridad y las

especificaciones técnicas del proveedor. Se debe generar reportes de control.

Para mejorar el nivel de gestion del proceso administrar las operaciones y poder

escalar de un nivel Inicial a un nivel Repetible en el modelo de madurez de COBIT

4.1, es necesario tener en cuenta lo siguiente:
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Llevar a cabo inventarios sobre los activos mas sensibles, lo cual ayudara a
minimizar las posibles interrupciones en los procesos del negocio
Estandarizar los procedimientos para monitorear la infraestructura de TI y los

eventos relacionados.
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ANEXOS

ANEXO 01. CRONOGRAMA DE ACTIVIDADES
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Figura 16. Cronograma de actividades.

102



ANEXO 02. PRESUPUESTO Y FINANCIAMIENTO

Presupuesto
RUBRO UNIDAD | CANTIDAD | <0570 | COPTD | COSTO

MATERIAL DE ESCRITORIO 55,20
Papel blanco A4 Millar 3 10,00 30,00

Block borrador Unidad 1 1,30 1,30
Boligrafos Unidad 4 1,00 4,00

Plumon indeleble Unidad 1 2,50 2,50
Resaltador de texto Unidad 2 2,80 5,60

Grapas Caja 1 5,00 5,00

Folder plastificado Unidad 2 3,40 6,80
EQUIPAMIENTO 1.035,00
Computadora personal | Unidad 1 980,00 980,00

USB 4.0 GB Unidad 1 30,00 30,00
Engrapador Unidad 1 25,00 25,00

VIAJES 168,00
Pasajes Dias 14 4,00 56,00
Alimentacioén Dias 14 8,00| 112,00
SERVICIOS 1.194,92
Fotocopiado Unidad| 200 0,10 20,00
Escaneado Unidad 20 0,50 10,00
Impresién Unidad| 500 0,10 50,00

Internet Hora 360 1,00 360,00

Energia eléctrica Mes 3 251,64 | 754,92

TOTAL GASTOS 2.453,12

Cuadro 4. Presupuesto y financiamiento

FINANCIAMIENTO:

El financiamiento del presente estudio es con recursos propios.
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ANEXO 03. ENCUESTA PARA MEDIR EL PERFIL GESTION DE TIC

DOMINIO “ENTREGA DEL SERVICIO Y SOPORTE” PROCESO

ADMINISTRAR LOS NIVELES DE SERVICIOS SEGUN EL MODELO

COBIT 4.1

INSTRUCCIONES:

1. Seleccione una opcién marcando con un circulo la letra que corresponde a su respuesta.

2. Recuerde que COBIT mide la implementacion del enfoque de procesos en la gestion de
tecnologias, no mide el grado de tecnologia utilizado.

1. ¢Existe un Marco de trabajo definido?
a) No existe un Marco de trabajo.
b) El trabajo se realiza de manera informal.
c) Eltrabajo se realiza con técnicas tradicionales no documentadas.
d) El proceso del marco de trabajo esté definido y documentado.
e) El proceso del marco de trabajo se monitorea.
f)  El proceso del marco de trabajo esta automatizado.
2. ¢Existe un portafolio o catalogo de servicios?
a) No existe un portafolio o catalogo de servicios.
b) El catdlogo de servicios se mantiene informalmente.
c) El catalogo de servicios se mantiene con técnicas tradicionales no documentadas.
d) El proceso del catdlogo de servicios esté definido y documentado.
e) El proceso del catalogo de servicios se monitorea.
f) El proceso del catalogo de servicios esta automatizado.
3. Los requerimientos, muestran entendimiento comun entre los usuarios Yy
prestadores de servicios?
a) No se definen los requerimientos.
b) Los requerimientos se definen de manera informal.
c) Los requerimientos se definen con técnicas tradicionales no documentadas.
d) El proceso de requerimientos esta definido y documentado.
e) El proceso de requerimientos se monitorea.
f) El proceso de requerimientos esta automatizado.
4. Existen niveles de servicios, sustentados en el marco de trabajo?

a) Los niveles de servicio no estan sustentados en el marco de trabajo.
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b) Los niveles de servicio se sustentan de manera de manera informal.
c) Los niveles de servicio se sustentan con técnicas tradicionales no documentadas.
d) El proceso de sustentacion de niveles de servicio esté definido y documentado.
e) El proceso de sustentacion de niveles de servicio se monitorea.
f) El proceso de sustentacion de niveles de servicio esta automatizado.
5. Los servicios que brinda el personal del &rea de TI, son éptimos?
a) No existen servicios ptimos.
b) Los servicios que brinda el personal se realizan por intuicion
c) Los servicios que brindan el area de TI, no son documentados.
d) Los servicios que brinda el area de TI, utilizan procedimientos documentados.
e) Los servicios que brinda el personal de TI, son monitoreados.
f) Los servicios que brinda el personal de Tl estan automatizados.
6. Existe monitoreo en las actividades que brinda el personal de TI?
a) No existe monitoreo.
b) EI monitoreo se realizan de manera informal.
c) El monitoreo se realiza pero no se documenta.
d) EIl monitoreo utiliza procedimientos documentados.
e) El proceso de monitoreo es auditado.
f) El proceso de monitoreo es automatizado.
7. Existen niveles de servicios, medidos estadisticamente?
a) No existen.
b) La medicién de los servicios se realiza de manera informal.
c) La medicion estadistica de los servicios se establecen con técnicas tradicionales
no documentadas.
d) La medicion estadistica de los servicios se sustenta en procedimientos
documentados.
e) Los procesos de medicion estadistica de los servicios son monitoreados.
f) Los procesos de medicion estadistica de los servicios estan automatizados.
8. Existe actualizacién de datos de los prestadores de servicios?
a) No existe.
b) La actualizacion de datos de los prestadores de servicios, se realiza de manera

informal.

105



9.
a)
b)
c)
d)
e)
f)

10.
a)
b)
c)
d)
e)
f)

La actualizacion de datos de los prestadores de servicios, utilizan técnicas
tradicionales no documentadas.

La actualizacion de datos de los prestadores de servicios, utilizan procedimientos
documentados.

El proceso de actualizacion de datos de los prestadores de servicios se monitorea.
El proceso de actualizacion de datos de los prestadores de servicios esta
automatizado.

Existe un plan de control de los servicios de TI?

No existe plan de control.

El control, se realizan de manera informal.

El control de los servicios, utiliza técnicas tradicionales no documentadas.

El control de los servicios, utilizan procedimientos documentados.

El proceso de control de los servicios se monitorea.

El proceso de control de los servicios se automatiza.
Existe un plan de mejora de los niveles de servicios?

No existe plan de mejora.

El plan de mejora, se realiza de manera informal.

El plan de mejora, utiliza técnicas tradicionales no documentadas.

El plan de mejora, utiliza procedimientos documentados.

El proceso del plan de mejora se monitorea.

El proceso del plan de mejora esta automatizado.
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1.

4.

ANEXO 04. ENCUESTA PARA MEDIR EL PERFIL GESTION DE TIC

DOMINIO “ENTREGA DEL SERVICIO Y SOPORTE” PROCESO

ADMINISTRAR LOS SERVICIOS POR TERCEROS SEGUN EL MODELO

COBIT 4.1

INSTRUCCIONES:

1. Seleccione una opcién marcando con un circulo la letra que corresponde a su respuesta.

2. Recuerde que COBIT mide la implementacion del enfoque de procesos en la gestion de
tecnologias, no mide el grado de tecnologia utilizado.

Existe agenda actualizada de los proveedores?
a) No existe agenda actualizada.
b) La actualizacién de la agenda, se realizan de manera informal.
c) La actualizacion de la agenda, utiliza técnicas tradicionales no documentadas.
d) La actualizacién de la agenda, utiliza procedimientos documentados.
e) El proceso de actualizacion de la agenda se monitorea.
f) El proceso de actualizacion de la agenda esta automatizado.
Existe categorizaciones en la agenda de proveedores?
a) No existe categorizaciones.
b) Las categorizaciones, se realizan de manera informal.
c) Las categorizaciones se realizan con técnicas tradicionales no documentadas.
d) Las categorizaciones, utilizan procedimientos documentados.
e) El proceso de categorizaciones de la agenda se monitorea.
f) El proceso de categorizaciones de la agenda esta automatizado.
Existen evaluacion para la contratacion de servicios de terceros?
a) No existen evaluaciones.
b) Las evaluaciones, se realizan de manera informal.
c) Las evaluaciones se realizan con técnicas tradicionales no documentadas.
d) Las evaluaciones, utilizan procedimientos documentados.
e) El proceso de evaluacidn se monitorea.
f) El proceso de evaluacion esta automatizado.
Existe un control para asegurar la calidad de los servicios que brindan los
terceros?

a) No existe control de calidad.
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b) El control para asegurar la calidad, se realizan de manera informal.
c) El control de calidad, se realizan con técnicas tradicionales no documentadas.
d) El control de calidad, utilizan procedimientos documentados.
e) El proceso de control de calidad de los servicios tercerizados se monitorea.
f) El proceso de control de calidad de los servicios tercerizados esta automatizado.
5. Existen penalidades por los no cumplimientos que brindan los terceros?
a) No existen penalidades.
b) Las penalidades, se realizan de manera informal.
c) Las penalidades no son documentadas.
d) Las penalidades, utilizan procedimientos documentados.
e) El proceso de penalidades se monitorea.
f) El proceso de penalidades esta automatizado.
6. Setiene un plan de contingencia, de los servicios que brindan los terceros?
a) No existe plan de contingencia.
b) El plan de contingencia, se realiza de manera informal.
c) El plan de contingencia, no estd documentado.
d) El plan de contingencia, utiliza procedimientos documentados.
e) El proceso del plan de contingencia se monitorea.
f) El proceso del plan de contingencia esta automatizado.
7. El area de TI. Esta en la capacidad de evaluar los servicios que ofertan los
proveedores?
a) No esta capacitada.
b) La evaluacion de los proveedores, se realiza de manera informal.
c) Laevaluacion a los proveedores, no estd documentada.
d) La evaluacion a los proveedores, utiliza procedimientos documentados.
e) El proceso de evaluacion a los proveedores se monitorea.
f) El proceso de evaluacion a los proveedores esta automatizado.
8. Elareade TI, esta capacitado para administrar los servicios de los terceros?
a) No esta capacitada.
b) La administracion de servicios tercerizados, se realiza de manera informal.

c) Laadministracion de servicios tercerizados, no estd documentada.
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d)

e)
f)
9.
a)
b)
c)
d)
e)
f)
10.
a)
b)
c)
d)

e)

f)

La administracion de servicios tercerizados, utiliza procedimientos
documentados.

El proceso de administracion de servicios tercerizados se monitorea.

El proceso de administracion de servicios tercerizados esta automatizado.
Existe factibilidad econdmica, en los servicios que brindan los terceros?

No existe factibilidad econémica.

La factibilidad econdmica, se realiza de manera informal.

La factibilidad econdmica, no esta documentada.

La factibilidad econémica, utiliza procedimientos documentados.

El proceso de factibilidad econémica se monitorea.

El proceso de factibilidad econdmica esta automatizado.

Existe eficiencia en los servicios tercerizados?

No existe eficiencia.

La eficiencia, se mide de manera informal.

La medicion de la eficiencia, no estd documentada.

La medicion de la eficiencia de los servicios tercerizados, tiene un proceso
documentado.

El proceso de medicion de la eficiencia de los servicios tercerizados se
monitorea.

El proceso de medicion de la eficiencia de los servicios tercerizados esta

automatizado.
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ANEXO 05. ENCUESTA PARA MEDIR EL PERFIL GESTION DE TIC

DOMINIO “ENTREGA DEL SERVICIO Y SOPORTE” PROCESO

ADMINISTRAR EL DESEMPENO Y LA CAPACIDAD SEGUN EL

MODELO COBIT 4.1

INSTRUCCIONES:

1. Seleccione una opcién marcando con un circulo la letra que corresponde a su respuesta.

2. Recuerde que COBIT mide la implementacion del enfoque de procesos en la gestion de
tecnologias, no mide el grado de tecnologia utilizado.

1. Existe control del desempefio de las tecnologias de informacién
a) No existe control del desempefio.
b) El control del desempefio, se realiza de manera informal.
c) El control del desempefio, no esta documentado.
d) El control del desempefio, tiene un proceso documentado.
e) El proceso de control del desempefio se monitorea.
f) El proceso de control del desempefio estad automatizado.
2. Existen procesos para medir la capacidad de las tecnologias de informacion?
a) No existen procesos para medir la capacidad.
b) Los procesos para medir la capacidad, se realizan de manera informal
c) Los procesos para medir la capacidad, no estan documentados.
d) Los procesos para medir la capacidad, estdn documentados.
e) Los procesos para medir la capacidad se monitorea.
f) Los procesos para medir la capacidad estan automatizados.
3. El desempefio de las tecnologias de informacion, son justificables
econdmicamente?
a) El desempeiio de las tecnologias de informacion, no son justificables
econdmicamente.
b) La justificacion econdémica del desempefio de las tecnologias de informacion, se
realiza de manera informal.
c) La justificacion econémica del desempefio de las tecnologias de informacién, no
se documenta.
d) La justificacién econdmica del desempefio de las tecnologias de informacion,

tiene un proceso documentado.
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e) El proceso de justificacion econdémica del desempefio de las tecnologias de
informacion se monitorea.
f) La justificacion economica del desempefio de las tecnologias de informacion,
esta automatizado.
4. Los planes de capacidad y desempefio, utilizan técnicas apropiadas para el
adecuado pronostico?
a) No se realiza pronostico de desemperio.
b) El prondstico de desempefio se realiza de manera informal.
c) Las técnicas para el prondstico de desempefio, no son documentadas.
d) Las técnicas para el pronostico de desempefio, tienen un proceso documentado
e) El proceso de las técnicas para el pronostico de desempefio, se monitorean.
f) El proceso de las técnicas para el prondstico de desempefio, estan automatizadas.
5. Existe disponibilidad de equipos de TI?
a) No existen disponibilidad de equipos de TI.
b) La asignacion de equipos de TI, se realiza de manera informal.
c) Laasignacion de equipos de TI, no se documenta.
d) Laasignacion de equipos de TlI, tiene un proceso documentado
e) Laasignacion de equipos de TI, se monitorea.
f) Laasignacion de equipos de TI, esta automatizada.
6. Existe suficiente capacidad para los servicios de red e Internet?
a) No existen suficiente capacidad para los servicios.
b) La capacidad de los servicios de red e Internet, se mide de manera informal.
c) La medicion de la capacidad de los servicios de red e Internet, no esta
documentada.
d) La medicion de la capacidad de los servicios de red e Internet, tiene un proceso
documentado.
e) El proceso de medicion de la capacidad de los servicios de red e Internet, se
monitorea.
f) El proceso de medicion de la capacidad de los servicios de red e Internet, esta
automatizada.
7. La capacidad de almacenamiento de informacion es optima?

a) No existe capacidad de almacenamiento.
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8.

a)
b)

c)

d)

f)

9.

a)
b)

c)

d)

f)

10.

a)

La capacidad de almacenamiento, se determina de manera informal por intuicion.
La capacidad de almacenamiento, no esta documentado.

La capacidad de almacenamiento, tiene un proceso documentado.

El proceso de la capacidad de almacenamiento, se monitorea.

El proceso de la capacidad de almacenamiento, utilizan buenas practicas.
Existen prondsticos para determinar el rendimiento de las comunicaciones
internas?

No existe prondsticos para determinar el rendimiento de las comunicaciones.

El prondstico para determinar el rendimiento de las comunicaciones, se realiza de
manera informal.

El prondstico para determinar el rendimiento de las comunicaciones, no esta
documentado.

El prondstico para determinar el rendimiento de las comunicaciones, tiene un
proceso documentado.

El proceso para el prondstico para determinar el rendimiento de las
comunicaciones, se monitorea.

El proceso para el pronostico para determinar el rendimiento de las
comunicaciones, esta automatizado.

Existen evaluacion para el rendimiento de los equipos tecnoldgicos?

No existe evaluacion para el rendimiento de los equipos tecnolégicos.

La evaluacion para el rendimiento de los equipos tecnoldgicos, se realiza de
manera informal.

La evaluacién para el rendimiento de los equipos tecnoldgicos, no esta
documentada.

La evaluacién para el rendimiento de los equipos tecnolégicos, tiene un proceso
documentado.

El proceso para la evaluacion del rendimiento de los equipos tecnologicos, se
monitorea.

El proceso para la evaluacion del rendimiento de los equipos tecnolégicos, esta
automatizado.

Existe un programa de monitoreo para administrar el desempefio de las TIC?

No existe programa de monitoreo para administrar el desempefio de las TIC.
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b)

El programa de monitoreo para administrar el desempefio de las TIC, se realiza
de manera informal.

El programa de monitoreo para administrar el desempefio de las TIC, no esta
documentado.

El programa de monitoreo para administrar el desempefio de las TIC tiene un
proceso documentado.

El proceso del programa para medir el desempefio es monitoreado.

El proceso del programa para medir el desempefio esta automatizado.
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1.

2.

3.

ANEXO 06. ENCUESTA PARA MEDIR EL PERFIL GESTION DE TIC
DOMINIO “ENTREGA DEL SERVICIO Y SOPORTE” PROCESO
GARANTIZAR LA CONTINUIDAD DE LOS SERVICIOS SEGUN EL
MODELO COBIT 4.1

INSTRUCCIONES:

1.
2.

a)
b)
c)
d)

e)

f)

a)
b)
c)
d)

€)
f)

a)
b)

c)

Seleccione una opcién marcando con un circulo la letra que corresponde a su respuesta.
Recuerde que COBIT mide la implementacion del enfoque de procesos en la gestion de
tecnologias, no mide el grado de tecnologia utilizado.

Existe un marco de trabajo para establecer la continuidad de las tecnologias de
informacion?

No existe marco de trabajo.

La continuidad de las T1 se establece de manera informal.

La continuidad de las T1 no esta documentada.

El marco de trabajo para establecer la continuidad de las tecnologias de
informacidn tiene un proceso documentado.

El proceso del marco de trabajo para establecer la continuidad de las tecnologias
de informacion es monitoreado.

El proceso del marco de trabajo para establecer la continuidad de las tecnologias
de informacion esta automatizado.
Existen estrategias de planes de continuidad de las tecnologias de informacion?
No existen estrategias de planes de continuidad de las TI.

Los planes de continuidad de las TI se realizan de manera informal.

Los planes de continuidad de las TI no estas documentados.

Las estrategias de planes de continuidad de las TI tienen un proceso
documentado.

El proceso de las estrategias de planes de continuidad de las T1 se monitorean.

El proceso de las estrategias de planes de continuidad de las TI estan
automatizados.

Existe identificacion de los procesos criticos, con respecto a las TI1?

No existen identificacion de los procesos criticos de las TI.

La identificacion de procesos criticos de las T1 se realiza de manera informal.

La identificacion de procesos criticos de las TI, no estd documentada.
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d) Laidentificacion de procesos criticos de las Tl tiene un proceso documentado.
e) El proceso de identificacion de procesos criticos de las T, se monitorea.
f) El proceso de identificacion de procesos criticos de las TI, esta automatizado.
4. Se desarrollan servicios de pruebas y madurez de tecnologia de informacion?
a) No existen servicios de prueba y madurez de TI.
b) El servicio de prueba y madurez de TI se realiza de manera informal.
c) El servicio de prueba y madurez, no esta documentado.
d) El servicio de prueba y madurez, tiene un proceso documentado.
e) El proceso del servicio de prueba y madurez, es monitoreado.
f) El proceso del servicio de prueba y madurez, esta automatizado.
5. Se garantiza la confidencialidad e integridad de la informacién?
a) No existe confidencialidad e integridad de la informacion.
b) La confidencialidad e integridad de la informacion, se garantiza de manera
informal.
c) La confidencialidad e integridad de la informacidn, no esta documentada.
d) La confidencialidad e integridad de la informacién, tiene un proceso
documentado.
e) El proceso de confidencialidad e integridad de la informacion, es monitoreado.
f) El proceso de confidencialidad e integridad de la informacién, est4 automatizado.
6. Existe capacidad de recuperacion de las tecnologias de la informacion, en caso de
dificultades tecnologicas o propias del area?
a) No existe la capacidad de recuperacion de las TI.
b) La capacidad de recuperacion, es informal.
c) La capacidad de recuperacion, no esta documentada.
d) La capacidad de recuperacion, tiene un proceso documentado.
e) El proceso de capacidad de recuperacion, es monitoreado.
f) El proceso de capacidad de recuperacion, esta automatizado.
7. Existe un plan de servicio de mantenimiento de centro de informacién y equipos
de TI, de respaldo?
a) No existe un plan de servicio de mantenimiento.
b) El plan de servicio de mantenimiento, se realiza de manera informal.

c) El plan de servicio de mantenimiento, no esta documentado.
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8.

9.

10.

d)
€)
f)

a)
b)

c)
d)

e)
f)

a)
b)
c)
d)

e)

f)

a)
b)
c)
d)
e)
f)

El plan de servicio de mantenimiento, tiene un proceso documentado.

El proceso del plan de servicio de mantenimiento, es monitoreado.

El proceso del plan de servicio de mantenimiento, esta automatizado.
Posee sitio externo de almacenamiento de respaldo de archivos?

No existe un sitio externo de almacenamiento de respaldo de archivos.

El almacenamiento externo de respaldo de archivos, se realiza de manera
informal.

El almacenamiento externo de respaldo de archivos, no esta documentado.

El almacenamiento externo de respaldo de archivos, tiene un proceso
documentado.

El proceso de almacenamiento externo de respaldo de archivos, es monitoreado.
El proceso de almacenamiento externo de respaldo de archivos, esta
automatizado.

Existen politicas de seguridad en el uso de la Red e Internet, para asegurar la
continuidad de estos?

No existe politicas de seguridad en el uso de la Red e Internet.

Las politicas de seguridad en el uso de la Red e Internet, son informales.

Las politicas de seguridad en el uso de la Red e Internet, no estan documentadas.
Las politicas de seguridad en el uso de la Red e Internet, tienen un proceso
documentado.

El proceso de las politicas de seguridad en el uso de la Red e Internet, es
monitoreada.

El proceso de las politicas de seguridad en el uso de la Red e Internet, esta
automatizado.

Existen plan de reanudacion, de las TI, en caso de desastres naturales?

No existe plan de reanudacion de las TI.

El plan de reanudacion de las TI, se realiza de manera informal.

El plan de reanudacion de las Tl, no estd documentado.

El plan de reanudacién de las TI, tiene un proceso documentado.

El proceso de reanudacion de las T1, es monitoreado.

El proceso de reanudacion de las TI, estad automatizado.
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1.

2.

3.

ANEXO 07. ENCUESTA PARA MEDIR EL PERFIL GESTION DE TIC
DOMINIO “ENTREGA DEL SERVICIO Y SOPORTE” PROCESO
GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS SEGUN EL MODELO
COBIT 4.1

INSTRUCCIONES:

1.
2.

a)
b)

c)
d)

e)

f)

a)

b)

c)

d)

f)

a)
b)

Seleccione una opcién marcando con un circulo la letra que corresponde a su respuesta.
Recuerde que COBIT mide la implementacion del enfoque de procesos en la gestion de
tecnologias, no mide el grado de tecnologia utilizado.

Se gestionan medidas de seguridad de los sistemas de informacion?
No existe gestion de seguridad de los SI.
La gestion de seguridad de los S, se realiza de manera informal.
La gestion de seguridad de los Sl, no estd documentada.
La gestion de seguridad de los S, tiene un proceso documentado.
El proceso de la gestion de seguridad de los Sl, es monitoreado.
El proceso de la gestion de seguridad de los S, esta automatizado.
La seguridad de los sistemas de informacion, estan alineadas a los requerimientos
y procesos de negocios?
No existe alineacion en la seguridad de Sl, requerimientos y procesos del
negocio.
La alineacién de la seguridad de Sl, requerimientos y procesos del negocio, es
informal.
La alineacién de la seguridad de Sl, requerimientos y procesos del negocio, no
esta documentada.
La alineacion de la seguridad de Sl, requerimientos y procesos del negocio, tiene
un proceso documentado.
El proceso de alineacion de la seguridad de SI, requerimientos y procesos del
negocio, es monitoreado.
El proceso de alineacion de la seguridad de SI, requerimientos y procesos del
negocio, esta automatizado.
Existen politicas de seguridad en cuanto a los sistemas de informacion?
No existen politicas de seguridad con respecto a los SI.
Las politicas de seguridad con respecto a los Sl, son informales.
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c)
d)
e)
f)
4,
a)
b)
c)
d)
e)
f)

a)
b)
c)
d)
e)
f)

7.

a)

Las politicas de seguridad con respecto a los Sl, no estan documentadas.

Las politicas de seguridad con respecto a los Sl, tienen un proceso documentado.
El proceso de las politicas de seguridad con respecto a los SI, es monitoreado.

El proceso de las politicas de seguridad con respecto a los Sl, estd automatizado.
Se administran la identidad de acceso a los sistemas de informacion?

No se administra el acceso a los SI.

La administracion de acceso a los Sl, se realiza de manera informal.

La administracion de acceso a los Sl, no estd documentada.

La administracion de acceso a los Sl, tiene un proceso documentado.

El proceso de identificacion de acceso a los Sl, es monitoreado.

El proceso de identificacidn de acceso a los Sl, esta automatizado.

Existe privilegios de los usuarios, respecto al uso de los sistemas de informacion?
No existe privilegios de los usuarios para el uso de los SI.

Los privilegios para el uso de los SI se administran de manera informal.

Los privilegios para el uso de los Sl, no estdn documentados.

Los privilegios para el uso de los S, tienen un proceso documentado.

El proceso de los privilegios para el uso de los Sl, es monitoreado.

El proceso de los privilegios para el uso de los S, esta automatizado.

Existen identificacion de incidentes de seguridad, respecto a los sistemas de
informacion?

No existe identificacion de incidentes de seguridad de los SI.

La identificacién de incidentes de seguridad de los SI, se realiza de manera
informal.

La identificacion de incidentes de seguridad de los Sl, no esta documentada.

La identificacion de incidentes de seguridad de los SI, tiene un proceso
documentado.

El proceso de identificacion de incidentes de seguridad de los Sl, es monitoreado.
El proceso de identificacion de incidentes de seguridad de los SI, esta
automatizado.

Existen Llaves Criptogréficas, que permitan la seguridad de los sistemas de
informacion?

No existen llaves Criptogréaficas.
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f)

10.

Las llaves Criptograficas, son informales.

Las llaves Criptogréficas, no estan documentadas.

Las llaves Criptograficas, tienen un proceso documentado.

El proceso de llaves Criptograficas, es monitoreado.

El proceso de llaves Criptogréficas, esta automatizado.
Existe prevencion, deteccion y correccion de Software malicioso, con respecto a
la seguridad de los sistemas de informacion?

No existe.

Se realiza de manera informal.

No se documenta.

Tiene un proceso documentado.

El proceso es monitoreado.

El proceso esta automatizado.
Existen planes de seguridad con respecto al sabotaje del uso de la informacion?
No existen planes de seguridad respecto al sabotaje del uso de la informacion.

La seguridad respecto al sabotaje del uso de la informacidn, se realiza de manera
informal.

La seguridad respecto al sabotaje del uso de la informacion, no se documenta.

La seguridad respecto al sabotaje del uso de la informacion, tiene un proceso
documentado.

El proceso de seguridad respecto al sabotaje del uso de la informacion, es
monitoreado.

El proceso de seguridad respecto al sabotaje del uso de la informacion, esta
automatizado.

Existen autenticacion en el intercambio de la informacion, que se realizan
mediante los sistemas?

No existe autenticacion en el intercambio de la informacion.

La autenticacion en el intercambio de la informacion, se realiza de manera
informal.

La autenticacion en el intercambio de la informacion, no estd documentada.

La autenticacion en el intercambio de la informacién, tiene un proceso

documentado.
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e) El proceso de autenticacion en el intercambio de la informacidon, es monitoreado.
f) El proceso de autenticacion en el intercambio de la informacion, estd

automatizado.
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ANEXO 08. ENCUESTA PARA MEDIR EL PERFIL GESTION DE TIC
DOMINIO “ENTREGA DEL SERVICIO Y SOPORTE” PROCESO

IDENTIFICAR Y ASIGNAR COSTOS SEGUN EL MODELO COBIT 4.1
INSTRUCCIONES:

1.
2.

1.

a)
b)

c)

Seleccione una opcidn marcando con un circulo la letra que corresponde a su respuesta.
Recuerde que COBIT mide la implementacion del enfoque de procesos en la gestidn de

tecnologias, no mide el grado de tecnologia utilizado.

Existe una buena definicion de los servicios, respecto a los procesos de negocios?
No existe definicion de los servicios.

La definicion de los servicios, se realiza de manera informal.

La definicion de los servicios, no estad documentada.

La definicion de los servicios, tiene un proceso documentado.

El proceso de la definicion de los servicios, es monitoreado.

El proceso de la definicidn de los servicios, esta automatizado.
Existe transparencia en los costos de las tecnologias de informacién?

No existe trasparencia en los costos de TI.

La transparencia de los costos de TI, se realiza de manera informal.

La transparencia de los costos de TI, no esta documentada.

La transparencia de los costos de T, tiene un proceso documentado.

El proceso de transparencia de los costos de TI, es monitoreado.

El proceso de la transparencia de los costos de TI, esti automatizado.

Los servicios de TI, identifican los niveles de facturacion?

No existe identificacion de niveles de facturacion.

La identificacion de los niveles de facturacion, se realiza de manera informal.
La identificacion de los niveles de facturacion, no estd documentada.

La identificacion de los niveles de facturacion, tiene un proceso documentado.
El proceso de la identificacion de niveles de facturacion, es monitoreado.

El proceso de la identificacion de niveles de facturacion, es automatizado.
Existe inventario de las tecnologias de informacion?

No existe inventario de tecnologias de informacion.

Los inventarios de tecnologias de informacion, se realiza de manera informal.

Los inventarios de tecnologias de informacion, no estd documentada.
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d) Los inventarios de tecnologias de informacidn, tiene un proceso documentado.
e) El proceso de inventarios de tecnologias de informacion, es monitoreado.
f) El proceso de inventarios de tecnologias de informacion, es automatizado.
5. Existen modelos definidos para las compras de las Tecnologias de Informacion?
a) No existe modelos definidos para las compras de TI.
b) La definicion de modelos de T, se realiza de manera informal.
c) La definicion de modelos de TI, no esta documentada.
d) La definicion de modelos de TI, tiene un proceso documentado.
e) El proceso de la definicion modelos de TI, son monitoreadas.
f) El proceso de la definicion modelos de TI, es automatizado.
6. Existe analisis de presupuesto de las tecnologias de informacion?
a) No existe andlisis de presupuesto de TI.
b) El andlisis de presupuesto de TI, se realiza de manera informal.
c) El analisis de presupuesto de TI, no estd documentada.
d) El andlisis de presupuesto de TI, tiene un proceso documentado.
e) El proceso de analisis de presupuesto de T1, son monitoreadas.
f) El proceso de analisis de presupuesto de TI, es automatizado.
7. Existen modelacion de costos por los servicios, que se ejecutan con las
tecnologias de informacion?
a) No existe modelacion de costos por los servicios.
b) La modelacion de costos por los servicios, se realiza de manera informal.
c) Lamodelacion de costos por los servicios, no esta documentada.
d) La modelacion de costos por los servicios, tiene un proceso documentado.
e) El proceso de modelacion de costos por servicios, son monitoreadas.
f) El proceso de modelacion de costos por servicios, son automatizado.
8. Los costos de servicios, garantizan la identificacion de cargos por servicios de T1?
a) No existe identificacion de cargos de servicios de TI.
b) La identificacion por cargos de servicios de T, se realiza de manera informal.
c) Laidentificacion por cargos de servicios de Tl, no estd documentada.
d) Laidentificacion por cargos de servicios de TI, tiene un proceso documentado.
e) El proceso de identificacion por cargos de servicios de Tl, son monitoreadas.

f) El proceso de identificacion por cargos de servicios de Tl, son automatizados.
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9.
a)
b)
c)
d)
e)
f)

10.
a)
b)
c)
d)
e)
f)

Existe recargos, para los servicios de TI?

No existe recargos por los servicios de TI.

Los recargos por los servicios de TI, se realiza de manera informal.

Los recargos por los servicios de TI, no esta documentada.

Los recargos por los servicios de TI, tiene un proceso documentado.

El proceso de recargos por servicios de TI, son monitoreadas.

El proceso de recargos por servicios de Tl, son automatizados.
Los usuarios, puedan verificar el cargo por los servicios de TI?

No existe opcion para verificar el cargo de servicios de TI.

La verificacion de cargo por servicios de TI, se realiza de manera informal
La verificacidn de cargo por servicios de TI, no esta documentada.

La verificacidn de cargo por servicios de TI, tiene un proceso documentado.
El proceso de verificacion de cargo por servicios de TI, son monitoreadas.
El proceso de verificacion de cargo por servicios de TI, son automatizados.
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ANEXO 09. ENCUESTA PARA MEDIR EL PERFIL GESTION DE TIC

DOMINIO “ENTREGA DEL SERVICIO Y SOPORTE” PROCESO

EDUCAR Y ENTRENAR A LOS USUARIOS SEGUN EL MODELO COBIT

4.1

INSTRUCCIONES:

1. Seleccione una opcién marcando con un circulo la letra que corresponde a su respuesta.

2. Recuerde que COBIT mide la implementacion del enfoque de procesos en la gestion de
tecnologias, no mide el grado de tecnologia utilizado.

1. Existen estrategias para entrenar y educar a los usuarios?
a) No existen estrategias de entrenamiento y educacion a los usuarios.
b) Las estrategias de entrenamiento y educacion, se realiza de manera informal
c) Las estrategias de entrenamiento y educacion, no esta documentada.
d) Las estrategias de entrenamiento y educacion, tiene un proceso documentado.
e) El proceso de estrategias de entrenamiento y educacién, son monitoreadas.
f) El proceso de estrategias de entrenamiento y educacion, son automatizados.
2. Seidentifican las necesidades de entrenamiento y educacion?
a) No existen identificacion de necesidades.
b) La identificacion de necesidades, se realiza de manera informal.
c) Laidentificacion de necesidades, no esta documentada.
d) La identificacion de necesidades, tiene un proceso documentado.
e) El proceso de identificacion de necesidades, son monitoreadas.
f) El proceso de identificacidn de necesidades, son automatizados.
3. Existen programas de entrenamientos determinados para cada grupo?
a) No existen programas de entrenamiento determinados.
b) Los programas de entrenamiento determinados, se realiza de manera informal.
c) Los programas de entrenamiento determinados, no estd documentada.
d) Los programas de entrenamiento determinados, tiene un proceso documentado
e) El proceso de programas de entrenamientos, son monitoreadas.
f) El proceso de programas de entrenamientos, son automatizados.
4. Existen programas de valores éticos, respecto a la seguridad de las tecnologias de
informacion

a) No existen programas de valores éticos de seguridad de TI.
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b) Los programas de valores éticos de seguridad de TI, se realiza de manera
informal.
c) Los programas de valores éticos de seguridad de TI, no estd documentada.
d) Los programas de valores éticos de seguridad de TI, tiene un proceso documenta
do
e) El proceso de programas de valores éticos de seguridad de TI, son monitoreadas.
f) El proceso de programas de valores éticos de seguridad de TI, son automatizados.
5. Existen programas certificados, respecto al entrenamiento y educacion de las
tecnologias de informacion
a) No existen programas certificados.
b) Los programas certificados, se realiza de manera informal.
c) Los programas certificados, no esta documentada.
d) Los programas certificados, tiene un proceso documentado.
e) El proceso de los programas certificados, son monitoreadas.
f) El proceso de los programas certificados, automatizados.
6. Se implementan capacitaciones, respecto a los cambios del Software e
infraestructura tecnolégica, que utiliza la institucion?
a) No se implementan capacitaciones respecto a los cambios.
b) Las capacitaciones respecto a los cambios, se realiza de manera informal.
c) Las capacitaciones respecto a los cambios, no esta documentada.
d) Las capacitaciones respecto a los cambios, tiene un proceso documentado.
e) El proceso de capacitaciones respecto a los cambios, son monitoreadas.
f) El proceso de las capacitaciones respecto a los cambios, son automatizados.
7. Existe area encargada del entrenamiento de los usuarios?
a) No existe area encargada para el entrenamiento de los usuarios.
b) El entrenamiento de los usuarios, se realiza de manera informal.
c) El entrenamiento de los usuarios, no estd documentada.
d) El entrenamiento de los usuarios, tiene un proceso documentado.
e) El proceso de entrenamiento de los usuarios, es monitoreado.
f) El proceso de entrenamiento de los usuarios, es automatizados.
8. Los manuales que utilizan el personal designado, para las capacitaciones son

estructurados y didacticos?
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9.
a)
b)
c)
d)
e)
f)

10.
a)
b)
c)
d)
e)
f)

No existen manuales en las capacitaciones.

La utilizacién de manuales en las capacitaciones, se realiza de manera informal.
La utilizacién de manuales en las capacitaciones, no estd documentada.

La utilizacién de manuales en las capacitaciones, tiene un proceso documentado.
El proceso de utilizacion de manuales en las capacitaciones, es monitoreado.

El proceso de utilizacion de manuales en las capacitaciones, es automatizados.

Existe planificacion de los eventos de entrenamiento?

No existen planificacion de los eventos de entrenamiento.

La planificacion de los eventos de entrenamiento, se realiza de manera informal.
La planificacion de los eventos de entrenamiento, no esta documentada.

La planificacion de los eventos de entrenamiento, tiene un proceso documentado.
El proceso de la planificacion de los eventos de entrenamiento, son monitoreadas.
El proceso de la planificacion de los eventos de entrenamiento, son

automatizados.

Existe evaluacion del entrenamiento y educacion impartida?

No existen evaluacion del entrenamiento y educacién.

La evaluacion del entrenamiento y educacion, se realiza de manera informal.
La evaluacion del entrenamiento y educacién, no estd documentada.

La evaluacion del entrenamiento y educacion, tiene un proceso documentado.
Los procesos de la evaluacion del entrenamiento y educacion, son monitoreada.

Los procesos de la evaluacion del entrenamiento y educacién, son automatizados.
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ANEXO 10. ENCUESTA PARA MEDIR EL PERFIL GESTION DE TIC
DOMINIO “ENTREGA DEL SERVICIO Y SOPORTE” PROCESO
ADMINISTRAR LA MESA DE SERVCIO Y LOS INCIDENTES SEGUN EL
MODELO COBIT 4.1

INSTRUCCIONES:

1.
2.

1.

a)
b)
c)
d)
e)
f)
2.
a)
b)
c)
d)
e)
f)
3.

a)
b)

c)

d)
e)
f)

Seleccione una opcién marcando con un circulo la letra que corresponde a su respuesta.
Recuerde que COBIT mide la implementacion del enfoque de procesos en la gestion de
tecnologias, no mide el grado de tecnologia utilizado.

Existe mesa de servicios, para establecer la comunicacion con los usuarios de
tecnologias de informacion?

No existe mesa de servicios de comunicacion.

La mesa de servicios de comunicacion, se realiza de manera informal.

La mesa de servicios de comunicacion, no estd documentada.

La mesa de servicios de comunicacion, tiene un proceso documentado.

Los procesos de la mesa de servicios para la comunicacién, es monitoreada.

Los procesos de la mesa de servicios para la comunicacion, es automatizada.
Se registran los incidentes con respecto al uso de las tecnologias de informacion?
No se registran los incidentes respecto al uso de las TI.

Los incidentes del uso de las TI, se registran de manera informal.

Los incidentes del uso de las TI, no esta documentada.

Los incidentes del uso de las TlI, tiene un proceso documentado.

Los procesos de los incidentes del uso de T1, son monitoreada.

Los procesos de los incidentes del uso de TI, son automatizada.

Las consultas de los clientes, son analizados y derivados al personal adecuado del
areade TI?

Las consultas de los clientes no son analizados ni derivados.

Las consultas de los clientes son analizados y derivados, de manera informal.

Las consultas de los clientes son analizados y derivados, pero no esta
documentada.

Las consultas de los clientes, tienen un proceso documentado.

Los procesos de consultas de los clientes, son monitoreados.

Los procesos de consultas de los clientes, son automatizados.
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4.
3)
b)
c)
d)
€)
f)

5.

a)

b)

c)

d)

e)

f)
6.

a)
b)
c)
d)
e)
f)
7.
a)
b)
c)
d)
e)
f)
8.
a)

Existen clasificacion de los incidentes, de los servicios de TI1?
No existen clasificacion de incidentes.
La clasificacion de los incidentes, se realiza de manera informal.
La clasificacion de los incidentes, no es documentado.
La clasificacion de los incidentes, tiene un proceso documentado.
Los procesos de clasificacion de incidentes, son monitoreados.
Los procesos de clasificacion de incidentes, son automatizados.
Existe la capacidad inmediata para resolver los incidentes registrados en la mesa
de servicios?
No existe la capacidad inmediata para resolver incidentes.
La capacidad inmediata para resolver incidentes, se realiza de manera informal.
La capacidad inmediata para resolver incidentes, no es documentado.
La capacidad inmediata para resolver incidentes, tiene un proceso documentado.
Los procesos para resolver incidentes, son monitoreado.
Los procesos para resolver incidentes, son automatizados.
Existe soluciones alternas, respecto a los incidentes registrados en la mesa de
servicios?
No existen soluciones alternas.
Las soluciones alternas, se realiza de manera informal.
Las soluciones alternas, no son documentado.
Las soluciones alternas, tiene un proceso documentado.
Los procesos para la solucion alterna, son monitoreados.
Los procesos para la solucion alterna, son automatizados.
La mesa de servicios, registra los ciclos de vida de los servicios de TI?
No existen registros de ciclos de vida de servicios de TI.
El registro de ciclo de vida de servicios de TI, se realiza de manera informal.
El registro de ciclo de vida de servicios de TI, no es documentado.
El registro de ciclo de vida de servicios de Tl, tiene un proceso documentado.
El proceso del registro de ciclo de vida de servicios de TI, es monitoreado.
El proceso del registro de ciclo de vida de servicios de TI, es automatizados.
Existe cierre de incidentes, en un acta correspondiente?

No existe cierre de incidentes.
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9.

a)

b)

c)

d)

e)

f)
10.

a)
b)

c)
d)

e)

f)

El cierre de incidentes, se realiza de manera informal.

El cierre de incidentes, no son documentados.

El cierre de incidentes, tiene un proceso documentado.

El proceso de cierre de incidentes, son monitoreados.

El proceso de cierre de incidentes, son automatizados.

La mesa de servicios, permite analizar el desempefio de los servicios?
No existe analisis de desempefio de servicios.

El analisis de desempefio de servicios, se realiza de manera informal.
El andlisis de desempefio de servicios, no son documentados.

El analisis de desempefio de servicios, tiene un proceso documentado.
El proceso de andlisis de desempefio de servicios, es monitoreado.

El proceso de analisis de desempefio de servicios, es automatizados.

Existe identificacion de las tendencias de servicios registrados, respecto a las

tecnologias de informacion?

No existe identificacion de las tendencias de los servicios de TI.

b)La identificacion de las tendencias de los servicios de TI, se realiza de manera

informal

La identificacion de tendencias de servicios de T1, no son documentados.
La identificaciobn de tendencias de servicios de TI, tiene un proceso

documentado.

Los procesos de identificacibn de tendencias de servicios de TI, son

monitoreados.

Los procesos de identificacion de tendencias de servicios de TI, son

automatizados.
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ANEXO 11. ENCUESTA PARA MEDIR EL PERFIL GESTION DE TIC
DOMINIO “ENTREGA DEL SERVICIO Y SOPORTE” PROCESO
ADMINISTRAR LA CONFIGURACION SEGUN EL MODELO COBIT 4.1
INSTRUCCIONES:

1.
2.

1.

b)
c)

Seleccione una opcidn marcando con un circulo la letra que corresponde a su respuesta.
Recuerde que COBIT mide la implementacion del enfoque de procesos en la gestidn de

tecnologias, no mide el grado de tecnologia utilizado.

Existen estandarizacion de las herramientas de configuracion?

No existe estandarizacion de herramientas.

La estandarizacion de herramientas, se establece de manera informal.
La estandarizacion de herramientas, no son documentados.

La estandarizacion de herramientas, tiene un proceso documentado.
El proceso de estandarizacion de herramientas, son monitoreados.

El proceso de estandarizacion de herramientas, son automatizados.
Existen repositorios de datos, para la configuracion de la informacion?
No existen repositorios de datos.

El repositorios de datos, se establece de manera informal.

El repositorio de datos, no son documentados.

El repositorio de datos, tiene un proceso documentado.

El proceso de repositorio de datos, es monitoreado.

El proceso de repositorio de datos, es automatizado.
Existe una linea base de configuracién?

No existe una linea base de configuracion.

La linea base de configuracion, se establece de manera informal.

La linea base de configuracion, no es documentado.

La linea base de configuracion, tiene un proceso documentado.

Los procesos de linea base de configuracion, es monitoreado.

Los procesos de linea base de configuracion, es automatizado.
Existe identificacion de elementos de configuracion?

No existe identificacion de elementos de configuracion.

La identificacion de elementos de configuracion, se realiza de manera informal.

La identificacion de elementos de configuracion, no son documentados.
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d)

f)

5.
a)
b)
c)
d)
e)
f)

6.
a)
b)
c)
d)
e)
f)

7.
a)
b)

c)
d)

€)

f)

8.

La identificacion de elementos de configuracion, tiene un proceso documentado.
Los procesos de la identificacion de elementos de configuracion, son
monitoreados.

Los procesos de la identificacion de elementos de configuracion, son
automatizado.

Existe supervision del mantenimiento de configuracion?

No existe supervision del mantenimiento.

La supervision de mantenimiento, se realiza de manera informal.

La supervision de mantenimiento, no es documentado.

La supervision de mantenimiento, tiene un proceso documentado.

Los procesos de supervision de mantenimiento, son monitoreados.

0s procesos de supervision de mantenimiento, son automatizados.
Se registran los procesos de configuracion?

No se registran los procesos de configuracion.

El registro de procesos de configuracion, se realiza de manera informal.

El registro de procesos de configuracién, no son documentados.

El registro de procesos de configuracion, tiene un proceso documentado.

Los procesos de registro de configuracion, es monitoreado.

Los procesos de registro de configuracion, es automatizado.

Existe gestion de configuracion en los cambios de procedimientos?

No existe gestion de configuracion en los procedimientos.

La gestiobn de configuracion en los procedimientos, se realiza de manera
informal.

La gestion de configuracion en los procedimientos, no es documentado.

La gestion de configuracion en los procedimientos, tiene un proceso
documentado.

Los procesos de gestion de configuracion en los procedimientos, son
monitoreados.

Los procesos de gestion de configuracion en los procedimientos, son
automatizado.

Existe evaluacion periddica de la gestion de configuracion?
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9.
a)
b)
c)
d)
e)
f)

10.
a)
b)
c)
d)
e)
f)

No existe evaluacion periddica de la configuracion.

La evaluacion periddica de la configuracion, se realiza de manera informal.
La evaluacion periddica de la configuracion, no es documentado.

La evaluacion periddica de la configuracion, tiene un proceso documentado.
Los procesos de evaluacion periddica de la configuracion, son monitoreados
Los procesos de evaluacion periddica de la configuracion, son automatizados.
Existe supervision del Software que se utiliza?

No existe supervision del Software.

La supervision del Software, se realiza de manera informal.

La supervision del Software, no es documentado.

La supervision del Software, tiene un proceso documentado.

Los procesos de supervision del Software, es monitoreado.

Los procesos de supervision del Software, es automatizado.
Existe proyeccién estadistica, de los errores de configuracion?

No existe proyeccion estadistica de los errores.

La proyeccion estadistica de los errores, se realiza de manera informal.

La proyeccion estadistica de los errores, no es documentado.

La proyeccion estadistica de los errores, tiene un proceso documentado.

Los procesos de proyeccion estadistica de los errores, son monitoreados.

Los procesos de proyeccion estadistica de los errores, son automatizados.
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ANEXO 12. ENCUESTA PARA MEDIR EL PERFIL GESTION DE TIC
DOMINIO “ENTREGA DEL SERVICIO Y SOPORTE” PROCESO
ADMINISTRACION DE PROBLEMAS SEGUN EL MODELO COBIT 4.1
INSTRUCCIONES:

1. Seleccione una opcién marcando con un circulo la letra que corresponde a su respuesta.
2. Recuerde que COBIT mide la implementacién del enfoque de procesos en la gestion de

tecnologias, no mide el grado de tecnologia utilizado.

1. Existe identificacion de los problemas, relacionados a las tecnologias de
informacion?
a) No existe identificacién de problemas de TI.
b) La identificacion de problemas de TI, se realiza de manera informal.
c) Laidentificacion de problemas de TI, no se documenta.
d) La identificacion de problemas de TI, tiene un proceso documentado.
e) Los procesos de identificacion de problemas de TI, son monitoreados.
f) Los procesos de identificacion de problemas de TI, son automatizados.
2. Los problemas, son clasificados de acuerdo a incidentes de las TI?
a) No existe clasificacion de incidentes de TI.
b) La clasificacion de incidentes de TI, se realiza de manera informal.
c) La clasificacién de incidentes de TI, no se documentan.
d) La clasificacion de incidentes de TI, tiene un proceso documentado.
e) Los procesos de clasificacion de incidentes de TI, son monitoreados.
f) Los procesos de clasificacidn de incidentes de TI, son automatizados.
3. Los problemas, son categorizados de acuerdo a grupos y dominios?
a) No existe categorizacion de grupos y dominios.
b) La categorizacion de grupos y dominios, se realiza de manera informal.
c) La categorizacion de grupos y dominios, no es documentado.
d) La categorizacion de grupos y dominios, tiene un proceso documentado.
e) El proceso de categorizacion de grupos y dominios, es monitoreado.
f) El proceso de categorizacion de grupos y dominios, es automatizado.
4. Existe una data, para registrar los problemas de TI, de manera que permita una
solucion eficaz?

a) No existe data de registro de problemas de T1.
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a)
b)

La data de registros de problemas de TI, se realiza de manera informal.

La data de registros de problemas de TI, no son documentados.

La data de registros de problemas de TlI, tiene un proceso documentado.

Los procesos de registros de problemas de T1, es monitoreada.

Los procesos de registros de problemas de T1, es automatizada.
Existe rastreo y andlisis de los problemas, ocasionados por las T1?

No existe rastreo ni analisis de los problemas de TI.

El rastreo y analisis de los problemas de TI, se realiza de manera informal.

El rastreo y analisis de los problemas de TI, no es documentado.

El rastreo y analisis de los problemas de TI, tienen un proceso documentado.

Los procesos de rastreo y andlisis de los problemas de TI, son monitoreados.

Los procesos de rastreo y analisis de los problemas de TI, son automatizados.
Existe un plan de resolucion de problemas de TI?

No existe un plan de resolucion de problemas de TI.

El plan de resolucion de problemas de Tl, se realiza de manera informal.

El plan de resolucion de problemas de TI, no es documentado.

El plan de resolucidon de problemas de TI, tiene un proceso documentado.

Los procesos del plan de resolucién de problemas de T, son monitoreados.

Los procesos del plan de resolucién de problemas de TI, son automatizados.

Los problemas ocasionados por las Tl, son monitoreados?

No existe monitoreo de problemas ocasionados por las TI.

El monitoreo de problemas ocasionados por las TI, se realiza de manera informal.
El monitoreo de problemas ocasionados por las T1, no son documentados.

El monitoreo de problemas ocasionados por las TI, tiene un proceso
documentado.

El procesos de monitoreo de problemas ocasionados por las T1, son monitoreado.
El procesos de monitoreo de problemas ocasionados por las TI, son
automatizado.

Existen registros de cierre de problemas, relacionados a las tecnologias de
informacion?

No existe registro de cierre de problemas de TI.

El registro de cierre de problemas de T1, se realiza de manera informal.
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c) Elregistro de cierre de problemas de TI, no es documentado.
d) El registro de cierre de problemas de TI, tiene un proceso documentado.
e) El proceso de registro de cierre de problemas de TI, es monitoreado.
f) El proceso de registro de cierre de problemas de TI, es automatizado.
9. Existe administran de cambios, configuracion y problemas, relacionados a las
tecnologias de informacion?

a) No existe administracion de cambios de TI.
b) Laadministracion de cambios de T, se realiza de manera informal.
c) Laadministracion de cambios de TI, no es documentada.
d) Laadministracion de cambios de TI, tiene un proceso documentado.
e) Los procesos de administracion de cambios de TI, es monitoreado.
f) Los procesos de administracion de cambios de TI, es automatizado.

10. Existe un plan de mejora, relacionados a las tecnologias de informacion?
a) No existe plan de mejora de TI.
b) El plan de mejora de TlI, se realiza de manera informal.
c) El plan de mejora de TI, no es documentada.
d) El plan de mejora de TI, tiene un proceso documentado.
e) Los procesos del plan de mejora de TI, es monitoreado.
f) Los procesos del plan de mejora de TI, es automatizado.
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ANEXO 13. ENCUESTA PARA MEDIR EL PERFIL GESTION DE TIC
DOMINIO “ENTREGA DEL SERVICIO Y SOPORTE” PROCESO
ADMINISTRACION DE DATOS SEGUN EL MODELO COBIT 4.1
INSTRUCCIONES:

1. Seleccione una opcién marcando con un circulo la letra que corresponde a su respuesta.
2. Recuerde que COBIT mide la implementacién del enfoque de procesos en la gestion de

tecnologias, no mide el grado de tecnologia utilizado.

1. Se establece mecanismos para garantizar la informacion recibida y procesada?
a) No existe mecanismos para garantizar la informacion.
b) Los mecanismos para garantizar la informacion, se realiza de manera informal.
c) Los mecanismos para garantizar la informacion, no es documentado.
d) Los mecanismos para garantizar la informacion, tienen procesos documentados.
e) Los procesos para garantizar la informacién, son monitoreados.
f) Los procesos para garantizar la informacion, son automatizados.
2. Existe acuerdos de almacenamiento y conservacion de la informacion?
a) No existe acuerdos de almacenamiento y conservacion.
b) Los acuerdos de almacenamiento y conservacion, se realizan de manera informal.
c) Los acuerdos de almacenamiento y conservacion, no son documentados.
d) Los acuerdos de almacenamiento Yy conservacion, tienen un proceso
documentado.
e) Los procesos de almacenamiento y conservacion, son monitoreados.
f) Los procesos de almacenamiento y conservacion, son automatizados.
3. Existe procedimientos para mantener y garantizar la integridad de los datos?
a) No existe procedimientos para garantizar la integridad de los datos.
b) Los procedimientos para garantizar la integridad, son de manera informal.
c) Los procedimientos para garantizar la integridad, no son documentados
d) Los procedimientos para garantizar la integridad, tienen un proceso
documentado.
e) Los procesos para garantizar la integridad de los datos, son monitoreados.
f) Los procesos para garantizar la integridad de los datos, son automatizados.
4. Existe procedimientos para prevenir el acceso a datos sensitivos y al software

desde equipos 0 medios una vez que son eliminados o trasferidos para otro uso?
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f)

5.

a)

b)

c)

d)

e)

f)
6.

a)
b)

c)
d)

€)

f)

No existe procedimientos para el acceso a datos sensitivos.

Los procedimientos para el acceso a datos sensitivos, se realizan de manera
informal.

Los procedimientos para el acceso a datos sensitivos, no son documentados.

Los procedimientos para el acceso a datos sensitivos, tienen un proceso
documentado.

Los procedimientos de prevencion para el acceso a datos sensitivos, son
monitoreados.

Los procedimientos de prevencion para el acceso a datos sensitivos, son
automatizados

Existen politicas de respaldo y restauracion de los sistemas, datos vy
configuraciones que estén alineados con los requerimientos del negocio y con el
plan de continuidad?

No existe politicas de respaldo y restauracion

Las politicas de respaldo y restauracion, se realizan de manera informal.

Las politicas de respaldo y restauracién, no son documentados.

Las politicas de respaldo y restauracion, tienen un proceso documentado.

Los procesos de politicas de respaldo y restauracion, son monitoreados.

Los procesos de politicas de respaldo y restauracion, son automatizados.

Existe identificacion para aplicar requerimientos de seguridad aplicables a la
recepcion, procesamiento almacenamiento fisico?

No existe aplicacion de seguridad en el almacenamiento fisico.

La aplicacion de seguridad en el almacenamiento fisico, se realiza de manera
informal.

La aplicacion de seguridad en el almacenamiento fisico, no son documentadas.
La aplicacion de seguridad en el almacenamiento fisico, tienen un proceso
documentado.

Los procesos de aplicacion de seguridad en el almacenamiento fisico, son
monitoreados.

Los procesos de aplicacion de seguridad en el almacenamiento fisico, son

automatizados.
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ANEXO 14. ENCUESTA PARA MEDIR EL PERFIL GESTION DE TIC

DOMINIO “ENTREGA DEL SERVICIO Y SOPORTE” PROCESO

ADMINISTRACION DEL AMBIENTE FISICO SEGUN EL MODELO

COBIT 4.1

INSTRUCCIONES:

1. Seleccione una opcién marcando con un circulo la letra que corresponde a su respuesta.

2. Recuerde que COBIT mide la implementacion del enfoque de procesos en la gestion de
tecnologias, no mide el grado de tecnologia utilizado.

1. El centro de datos toma en cuenta el riesgo asociado con desastres naturales
causados y causados por el hombre?
a) No toman en cuenta los riesgos asociados a los ambientes.
b) Los riesgos asociados a los ambientes, se establecen de manera informal.
c) Los riesgos asociados a los ambientes, no son documentados.
d) Los riesgos asociados a los ambientes, tienen un proceso documentado.
e) Los procesos de riesgos asociados a los ambientes, son monitoreados.
f) Los procesos de riesgos asociados a los ambientes, son automatizados.
2. Existe politicas implementadas con respecto a la seguridad fisica alineadas con los
requerimientos del negocio?
a) No existen politicas de seguridad fisica del negocio.
b) Las politicas de seguridad fisica del negocio, se establecen de manera informal.
c) Las politicas de seguridad fisica del negocio, no son documentadas.
d) Las politicas de seguridad fisica del negocio, tienen un proceso documentado.
e) Los procedimientos de politicas de seguridad fisica del negocio, son
monitoreadas.
f) Los procedimientos de politicas de seguridad fisica del negocio, son
automatizados.
3. Existe procedimientos para otorgar, limitar y revocar el acceso a los centros de
informacién (centros de TI)?
a) No existen limitacion de acceso a los centros de TI.
b) La limitacion de acceso a los centros de TI, se realizan de manera informal.
c) La limitacién de acceso a los centros de TI, no son documentados.

d) La limitacién de acceso a los centros de TI, tienen un proceso documentado
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f)
4.

a)
b)

c)
d)
e)

f)
5.

a)
b)

c)

d)

f)

Los procedimientos de limitacion a los centros de T1, son monitoreados.

Los procedimientos de limitacion a los centros de T1, son automatizados.
Existe politicas de proteccion contra factores ambientales (equipos especializados
para monitorear y controlar el ambiente)?

No existen politicas para proteger el medio ambiente.

Las politicas de proteccion del medio ambiente, se establecen de manera
informal.

Las politicas de proteccion del medio ambiente, no son documentados.

Las politicas de proteccion del medio ambiente, tienen un proceso documentado.
Los procesos de politicas de proteccion del medio ambiente, son monitoreados.
Los procesos de politicas de proteccion del medio ambiente, son automatizados.
Existe administracion periddica de las instalaciones, incluyendo el equipo de
comunicaciones y de suministro de energia?

No existen administracion periodica en la instalacion de los equipos.

La administracion periodica en la instalacion de los equipos, se realiza de manera
informal.

La administracion periddica en la instalacion de los equipos, no son
documentadas

La administracion periddica en la instalacion de los equipos, tienen un proceso
documentado.

Los procesos de administracion periddica en la instalacion de los equipos, son
monitoreados.

Los procesos de administracion periodica en la instalacion de los equipos, son

automatizados.
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ANEXO 15. ENCUESTA PARA MEDIR EL PERFIL GESTION DE TIC
DOMINIO “ENTREGA DEL SERVICIO Y SOPORTE” PROCESO
ADMINISTRACION DE OPERACIONES SEGUN EL MODELO COBIT 4.1
INSTRUCCIONES:

1. Seleccione una opcién marcando con un circulo la letra que corresponde a su respuesta.
2. Recuerde que COBIT mide la implementacién del enfoque de procesos en la gestion de

tecnologias, no mide el grado de tecnologia utilizado.

1. Existe marco referencial para implementar y mantener procedimientos estandar
para las operaciones de Tl y garantizar que el personal de operaciones esta
familiarizado con todas operaciones relativas a ellos?

a) No existen marco referencial para las operaciones de TI.

b) El marco referencial para las operaciones de TI, se establece de manera informal.

c) El marco referencial para las operaciones de T1, no es documentado

d) El marco referencial para las operaciones de T, tiene un proceso documentado.

e) Los procedimientos del marco referencial de operaciones de TI, son
monitoreados.

f) Los procedimientos del marco referencial de operaciones de TI, son
automatizados.

2. Existe procedimientos para autorizar los programas iniciales asi como los cambios
a estos programas, para cumplir con los requerimientos del negocio?

a) No existen procedimientos de autorizacion de cambios.

b) Los procedimientos de autorizacion de cambios, se realizan de manera informal.
c) Los procedimientos de autorizacion de cambios, no son documentadas

d) Los procedimientos de autorizacion de cambios, tienen un proceso documentado.
e) Los procedimientos de autorizacion de cambios, son monitoreados.

f) Los procedimientos de autorizacidén de cambios, son automatizados.

3. Existe politicas y procedimientos para monitorear la infraestructura de Tl y los

eventos relacionados?
a) No existen politicas ni procedimientos, respecto a la infraestructura.
b) Las politicas y procedimientos de infraestructura, se establecen de manera
informal.

c) Las politicas y procedimientos de infraestructura, no son documentadas
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d)

€)

f)
4.

a)

b)

c)

d)

e)

f)
S.

a)
b)
c)
d)
e)

f)

Las politicas y procedimientos de infraestructura, tiene un proceso documentado.

Los procedimientos y politicas de infraestructura y eventos, son monitoreadas

Los procedimientos y politicas de infraestructura y eventos, son automatizadas.
Con el fin de salvaguardar la informacion, se ha definido resguardos fisicos,
practicas de registro y administracion de inventarios adecuados sobre los activos
de Tl més sensitivos?

No se ha definido el resguardo fisico de los activos de TI.

El resguardo fisico de los activos de T1, se realiza de manera informal.

El resguardo fisico de los activos de TI, no es documentado

El resguardo fisico de los activos de TI, tiene un proceso documentado.

Los procesos de resguardo fisico de los activos de TI, se monitorean.

Los procesos de resguardo fisico de los activos de TI, son automatizados.
Existe procedimientos para garantizar el mantenimiento oportuno de la
infraestructura para reducir la frecuencia y el impacto de las fallas o de la
disminucion del desempefio?

No existen procedimientos para garantizar el mantenimiento de infraestructura.

El mantenimiento de la infraestructura, se realizan de manera informal.

El mantenimiento de la infraestructura, no son documentados.

El mantenimiento de la infraestructura, tienen un proceso documentado.

Los procedimientos para el mantenimiento de la infraestructura, son
monitoreados.

Los procedimientos para el mantenimiento de la infraestructura, son

automatizados.
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