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RESUMEN

En esta investigacion se busco describir el nivel de gestion del dominio Adquirir e
Implementar de las Tecnologias de Informacién y Comunicacion (TIC) en la
Municipalidad Distrital de Mancora en el afio 2014. El estudio fue de tipo
cuantitativo, descriptivo, no experimental y de corte transversal. Para la medicion y
control de los procesos de estudio se utilizaron encuestas. Se trabajo con una muestra
de 20 trabajadores, obteniéndose los siguientes resultados: ElI 55% de los
trabajadores encuestados consideraron que el nivel de gestion del proceso de
Soluciones Automatizadas de las TIC se encuentra en un nivel 2 — Repetible. EI 45%
de los trabajadores encuestados estimaron que el nivel de gestion del proceso de
Software Aplicativo se encuentra en un nivel 2 — Repetible. EI 55% de los
trabajadores encuestados opinaron que el nivel de gestion del proceso de Adquisicion
y Mantenimiento de la Infraestructura Tecnoldgica de las TIC se encuentra en un
nivel 3 — Definido. El 35% de los trabajadores encuestados opinaron que el nivel de
gestion del proceso de Facilitar la Operacion y Uso de las TIC se encuentra en un
nivel 3 — Definido. EI 50% de los trabajadores encuestados considera que el proceso
Adquirir Recursos de TI se encuentra en un nivel 3 — Definido. ElI 55% de los
trabajadores encuestados considera que el proceso Administrar Cambios se encuentra
en un nivel 3 — Definido. El 45% de los trabajadores encuestados considera que el
proceso Instalar y Acreditar Soluciones y Cambios de las TIC se encuentra en un
nivel 4 — Administrado.

Los resultados han demostrado que la Municipalidad Distrital de Mancora, tiene el
dominio de Adquisicion e Implementacion de la TIC en un nivel de madurez 3 —

Definido segun el marco de referencia COBIT 4.1

Palabras clave: TIC, Adquirir e Implementar, Nivel de Madurez, COBIT.



ABSTRACT

This study aimed to describe the level of management Acquire and Implement
domain of Information and Communication Technologies (ICT) in the District
Municipality of Mancora in the 2014 study was quantitative, descriptive, non-
experimental and cutting transversal. To measure and control survey study processes
were used. We worked with a sample of 20 workers, with the following results: 55%
of workers surveyed felt that the level of process management Automated ICT
Solutions is a Level 2 - Repeatable. 45% of workers surveyed felt that the level of
process management Application software is in a Level 2 - Repeatable. 55% of
workers surveyed felt that the level of process management Acquisition and
Maintenance of ICT Infrastructure Technology is a Level 3 - Defined. 35% of
workers surveyed felt that the level of process management Enable Operation and
Use of ICT in Level 3 - Defined. 50% of respondents considered that the process
workers acquire IT resources is a Level 3 - Defined. 55% of workers surveyed think
that the process is Managing Changes in Level 3 - Defined. 45% of workers surveyed
think that the process Install and Accredit Solutions and Changes of ICT is at a Level
4 - Managed. The results have shown that the District Municipality of Mancora
holds the power of acquisition and implementation of ICT in a maturity level 3 -
Defined as the COBIT 4.1 framework.

Keywords: ICT, Acquire and Implement, Maturity Level, COBIT.
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INTRODUCCION

En la udltima década los sistemas de medios de comunicacidon masivas han
sufrido cambios debido al desarrollo y la difusion de nuevas tecnologias de

informacion y las comunicaciones.

Las nuevas formas de comunicacion han dado un impulso inusitado en la vida
diaria de las personas, y mucho mas aun a las empresas, pues han visto que
pueden compartir informacion en forma casi instantanea, superando asi las
tradicionales barreras geograficas. Si la red Internet es el paradigma del cambio
en el ambito econdmico, sin menoscabo de su influencia en los demas campos
sociales, podemos identificar al teléfono movil como el representante de la
influencia de las TIC dia a dia. De este modo, un objeto que hace menos de una
década se veia como un simbolo de ostentacion, se ha convertido en un

complemente imprescindible para gran parte de la poblacién (Espafiolas, 2004).

Existe una corriente de pensamiento que considera las TIC como el principal
impulsor de la economia en el siglo XXI. Aunque esto puede ser objeto de
debate, existe un completo acuerdo en que las futuras necesidades de negocio y
ventajas competitivas estaran soportadas por el uso intensivo de las TIC.

Aquellas organizaciones que no presten a las TIC al menos el mismo grado de
atenciéon que tradicionalmente se ha prestado a otras funciones como la
productiva o la financiera, perderan su ventaja competitiva y seran, finalmente,
expulsadas del mercado. Por el contrario, las organizaciones que concentren sus
esfuerzos en el Gobierno de las TIC, veran como sus inversiones en TIC retoman
valor a la compaiiia, potencian el negocio, conocen y mantienen controlados los

riesgos inherentes a la utilizacion de la tecnologia (Tecnobiz, 2007).

La implantacion de las TIC responde a una necesidad, tanto de la sociedad
(demanda) como de la propia empresa (oferta), Por lo que respecta a la sociedad,
¢ésta precisa de mano de obra con competencias y habilidades suficientemente

desarrolladas en el uso de las TIC. No se trata s6lo de saber manejar las TIC,



sino de conocer donde se encuentra la informacion para poder utilizarla en el

momento en que se precise.

Por lo tanto La Municipalidad Distrital de Mancora como entidad del estado, no
es indiferente respecto a los avances de las Tecnologias de la Informacién, sin

embargo adopta diversas posiciones respecto a este tema.

Se sabe que las TIC son una fuente de mejora en la Eficiencia Interna para las
empresas, pues aqui se lleva a cabo la automatizacion eficiente de procesos
internos y mejoras en su productividad, también es una fuente de mejora en la
Eficiencia Externa, ya que a este nivel se mejora los procesos de interaccion con
agentes externos: Usuarios y proveedores; ya que las TIC son habilitadoras clave
de la transformacion digital de las empresas.

Pero por otro lado también hay una buena cantidad de Municipalidades que aun
teniendo conocimiento de la existencia de las TIC aln no se atreven a usar estos

servicios, quiza por temor a la innovacion.

De lo mencionado en el item anterior se plantea el siguiente enunciado del
problema de investigacion ¢Cual es el nivel de gestion del dominio Adquirir e
Implementar de las Tecnologias de la informacion y comunicacion (TIC) en la

Municipalidad Distrital de Mancora en el afio 2014?



Para poder responder al enunciado del problema planteado en el parrafo
anterior se planteo el siguiente objetivo general: Describir el nivel de gestién
del dominio Adquirir e Implementar de las Tecnologias de Informacién y

Comunicacién (TIC) en la Municipalidad Distrital de Méancora en el afio 2014.

Asimismo para lograr este objetivo general, se definieron los siguientes

objetivos especificos:

1. Describir el nivel de gestion del proceso Identificar Soluciones
Automatizadas de las TIC en la municipalidad distrital de Mancora en el
afio 2014.

2. Describir el nivel de gestion del proceso Adquirir y Mantener software

aplicativo de las TIC en la Municipalidad Distrital de Mancora en el afio 2014.

3. Describir nivel de gestion del proceso Adquirir y Mantener la
Infraestructura Tecnologica de las TIC en la Municipalidad Distrital de

Mancora en el afio 2014.

4. Describir el nivel de gestion del proceso Facilitar la Operacion y Uso de

las TIC en la Municipalidad Distrital de Mancora en el afio 2014.

5. Describir el nivel de gestion del proceso Adquirir Recursos de TIC en la

Municipalidad Distrital de Mancora en el afio 2014.

6. Describir el nivel de gestion del proceso Administrar Cambios en las TIC
en la Municipalidad Distrital de Mé&ncora en el afio 2014.

7. Describir el nivel de gestion del proceso Instalar y Acreditar Soluciones y

Cambios de las TIC en la Municipalidad Distrital de Mancora en el afio 2014.



8. Plantear una propuesta de mejora para el nivel de gestion del dominio
Adquirir e Implementar las TIC en la Municipalidad Distrital de Mancora

en el afio 2014.



REVISION DE LITERATURA

2.1. Antecedentes

2.1.1. Antecedentes a nivel internacional.

En Venezuela: “El auge tecnoldgico que se ha venido produciendo
en los ultimos afos, (principalmente los avances en el tratamiento
de la informacidn y los nuevos sistemas de comunicacion, mediante
la computadora), han propiciado lo que algunos autores denominan
la nueva revolucion social, con el desarrollo de la sociedad de la
informacion. En esta nueva sociedad, la materia prima es la
informacion y en torno a ella surgieron profesiones y trabajos
nuevos, 0 se readaptaran las profesiones existentes. Para Yoneji
Masuda, este, es un tipo absolutamente nuevo de tecnologia social,

bastante distinto a cualquiera del pasado” (Salas, 2013)

En un informe publicado recientemente (Colombiano, 2012), se
determina  que un reciente comunicado el DANE
titulado “Indicadores basicos de tecnologias de informacion vy
comunicacion —TIC para Colombia. Afio 2011. Tendencia y uso de
TIC en hogares y personas de 5 y mas afios de edad”, publicado el
pasado mes de julio, evidencia la creciente importancia que las TIC

estan teniendo en nuestro pais.

Segun el estudio, éstas inciden positivamente en la productividad y
la calidad de vida de los hogares colombianos, ya que permiten
acceder a informacion relacionada con la busqueda de empleo y la
generacion de ingresos, intercambiar conocimientos, crear
habilidades y capacidades y aportan para la integracion social. El

estudio también evidencio que:



De los encuestados, 23,4% cuenta con conexion a Internet, 35,9%

tiene servicio de telefonia fija y 89,4% tiene celular.

En su tesis doctoral (Espinoza, Tecnologia y modernizacion
estratégica en la administracion publica local: Andlisis de las
estratégias de administracion electronica en los municipios
espafoles., 2005), indica que la 'Tecnologia y modernizacion
estratégica en la administracion puablica local: andlisis de las
estrategias de administracion electronica en los municipios
esparfioles presenta las siguientes conclusiones: la irrupcién de las
TICS en las organizaciones enfrenta un nuevo modelo de
competencia y de gestion, el interés por el estudio de las tendencias
de administracion electronica va en aumento, Internet ofrece al
mundo de los negocios una nueva infraestructura practicamente

universal, de gran capacidad y con maltiples funciones.

En el ano 2009, Villafuerte realizd6 el “Estudio de uso y
aplicaciones de las Tecnologias de Informacion y Comunicacion de
autoridades y funcionarios en dos municipios rurales del Perd.
Recomendaciones para la implementacion de gobierno electronico
en municipios rurales”, la cual evalua los programas y aplicaciones
de gobierno electrénico en el Per(, que se centran en los
municipios de comunidades rurales. Se inicia con un diagndstico
sobre las particularidades de las autoridades o de los funcionarios y
de los usuarios de Internet en esas localidades. El objetivo de la
investigacion es la de conocer la caracteristicas del uso y del acceso
a las nuevas tecnologias de informacion y comunicacion en los
distritos rurales, analizando, sus aplicaciones en los municipios y

oportunidades para el gobierno electrénico local.



2.1.2. Antecedentes a nivel nacional.

(RUIZ, Estadisticas TIC Peru, 2013) Se concluye que el 23,4 por
ciento de los hogares de Lima Metropolitana tiene servicio de
internet, segun cifras correspondientes al primer trimestre del afio
2010, que representan un incremento del tres por ciento en similar
periodo al del 2009. (Seccion presentacion 1)

El 64,7 por ciento de la poblacion hace uso del internet en cabinas
publicas. En el grupo de 6 a 24 afos, el 73,7 por ciento usa internet
a través de cabinas publicas; el 22,8 por ciento lo hace en el hogar.

(Seccion presentacion 2)

En el grupo de 25 y mas afios de edad, el uso de internet se dio en
un 52,5 por ciento mediante cabinas publicas y el 36,5 por ciento

en el hogar. (Seccion presentacion 3)

Frecuencia de uso de Internet: el 50,7por ciento de la poblacion de
seis y mas afios de edad hace uso de Internet una vez a la semana;
el 33,4 por ciento una vez al dia y el 15,9 por ciento unavez al

mes, cada dos meses 0 mas.(Seccidn presentacion 4)

Define que la: Creacion de un punto focal de informacion vy
telecomunicaciones, que deberia contar con infraestructura,
equipamiento y software adecuado, para ofrecer servicios publicos

con incidencia en servicios de educacion, salud y seguridad.

Dicho centro deberia trabajar a partir de la adecuada informacion
que permita resolver problemas, servicios y atenciones re-

direccionandolas correctamente adonde mejor corresponda.

Se debe capacitar a la poblacion, ya que existe un temor a utilizar
los servicios digitales.



Equipar adecuadamente a nivel de estado, incluyendo el adecuado
envio de personas especializadas en estos rubros; asi también como

apuntar a la descentralizacion.

También deberian generarse alianzas con operadores como

Telefonica, con roles y actuaciones claras y complementarias.

El gobierno deberia hacer un llamado a la articulacion de actores y
debiera tener como mision fundamental, desarrollar las capacidades
del uso de las TIC en los lideres, para hacerla extensiva a la

comunidad.” (Seccion de Conclusiones parr. 1)

2.1.3. Antecedentes a nivel local

(Nizama J. , 2014) Desarroll6 un trabajo de investigacion
denominado: Perfil del nivel de gestion del Dominio Adquirir e
Implementar de las Tecnologias de Informacion y Comunicaciones
en la Municipalidad Distrital de La Union — Provincia de Piura, en
el afio 2013.

En las conclusiones de este trabajo de investigacion concluye que:

De una muestra de 30 empleados, se determind que el 56.70% de
los encuestados indicaron que la Municipalidad Distrital de La
Unidn se encuentra en un nivel de madurez 1-Inicial, segin en el
proceso Identificar soluciones automatizadas, este resultado
coincide con la hipdtesis para este proceso que indicaba que se
encontraba en el nivel de madurez 1-Inicial; por lo que se concluye
que la hipotesis queda aceptada. El 53.33% de los encuestados
indicaron que la Municipalidad Distrital de La Union se encuentra
en un nivel de madurez 1- Inicial, segin en el proceso Software

Aplicativo; este resultado coincide con la hipétesis para este



proceso que indicaba que se encontraba en el nivel de madurez 1-
Inicial; por lo que se concluye que la hipdtesis queda aceptada. El
63.33% de los encuestados indicaron que la Municipalidad
Distrital de La Union se encuentra en un nivel de madurez 1-
Inicial, segun en el proceso Infraestructura Tecnoldgica; este
resultado coincide con la hipotesis para este proceso que indicaba
que se encontraba en el nivel de madurez 1-Inicial; por lo que se
concluye que la hipotesis queda aceptada. El 63.33% de los
encuestados indicaron que la Municipalidad Distrital de La Union
se encuentra en un nivel de madurez 1-Inicial, segin en el proceso
Operacidon y Uso; este resultado coincide con la hipétesis para este
proceso que indicaba que se encontraba en el nivel de madurez 1-
Inicial; por lo que se concluye que la hip6tesis queda aceptada. El
73.33% de los encuestados indicaron que la Municipalidad Distrital de La
Unidn se encuentra en un nivel de madurez 1-Inicial, segtn en el proceso
Adquirir Recursos de TI; este resultado coincide con la hipdtesis para
este proceso que indicaba que se encontraba en el nivel de madurez
1-Inicial; por lo que se concluye que la hipotesis queda aceptada.
El 70.00% de los encuestados indicaron que la Municipalidad
Distrital de La Union se encuentra en un nivel de madurez 0-NO
Existente, segin en el proceso Administracién de Cambios de TI;
este resultado no coincide con la hipotesis para este proceso que
indicaba que se encontraba en el nivel de madurez 1-Inicial; por lo
que se concluye que la hipdtesis queda descartada. EI 60.00% de
los encuestados indicaron que la Municipalidad Distrital de La
Unidn se encuentra en un nivel de madurez 0-NO Existente, segln
en el proceso instalacion y Acreditacion de Soluciones y Cambios
de TI, este resultado no coincide con la hipétesis para este proceso
que indicaba que se encontraba en el nivel de madurez 1 — Inicial;

por lo que se concluye que la hipdtesis queda descartada.



2.2. Bases Tedricas

2.2.1. Las municipalidades

En varios paises de América, la municipalidad es el organismo que
administra una comuna, cantén o distrito. Estad encabezada por un
alcalde o presidente municipal y un concejo, todos elegidos por
votacion popular pero también es necesario conocer sus funciones
y responsabilidades en la administracion de la educacién y salud
publicas en su respectivo ambito territorial. Desde ya vale decir que
su presupuesto proviene de fondos nacionales, y los permisos de

circulacion de automoéviles, entre otras fuentes.

En el Per( las Municipalidades provinciales y distritales son los

6rganos de Gobierno Local.

Poseen autonomia politica, economia y administrativa en los
asuntos de la competencia que la Constitucion Politica, Ley
Organica de Municipalidades y la Ley de base de la

descentralizacion le otorga.

Pero hay que tener en cuenta que las municipalidades deben
promover, apoyar y reglamentar la participacion vecinal en el
desarrollo local. Asimismo brindan servicios de seguridad
ciudadana, con la cooperacion de la Policia Nacional del Perd, todo
esto conforme a la ley (Ley N° 23853, Ley Organica de
Municipalidades, publicada el 09 de junio del 1984) (SHIADIRA,
2014)
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2.2.1.1. Municipio

El Municipio tiene tres componentes:
1.- Un Territorio
2.- Una Poblacién

3.- Un Gobierno Local

2.2.1.2. Consegjo

El concejo estd compuesto por ciudadanos y/o ciudadanas,
elegidos por los (as) ciudadanos (os) — electores (ras) de
un Municipio, para hacerse cargo del Gobierno durante un
determinado periodo, en el marco de la Constitucién y

leyes.

2.2.2. Municipalidad Distrital de Méancora

2.2.2.1. Resefa Histérica

El 14 de noviembre de 1,908 se crea el distrito de Mancora
por Ley N° 418 cuando era Presidente de la Republica
Don Augusto B. Leguia, siendo su capital el pueblo de
Parifias. Pertenecia Mancora a la provincia de Paita
cuando inicialmente fue creada.

Otras leyes redujeron su territorio para cuando se crearon
los distritos de La Brea, Parifias, Lobitos, EI Alto y Los
Organos. En 1,955 el centro poblado Mancora pasé a ser

la capital del distrito de su mismo nombre.
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Grafico Nro. 1: Palacio Municipal del distrito de Mancora

2.2.2.2. Ubicacidn
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" - TETI
Municipalidad Distrital de Ma mas datos X Satélite
- Av Piura 532 e
u Méncora ot ‘
~ (073) 258061 L~
@ munimancora.gob.pe
Sé el primero en escribir una resefia 7
loki o
DCO Suites, e o5
ites lif h ' A 4
—Lounge & Spa - P e Como llegar Buscar en alrededores  Guardaren... mas~ &
Hispanica o
| Spanish School
Be Suite
Pela(eu
o
| Soly Mar Lok Hostel icana Norte
Mancora “aﬁcanﬂ Norte (@} panamEr\cana
) ™ 2 Daifa
z l;-" T) Municipalidad Distrital de Mancora Consuliaio
*  Panamer Meédico Doctor
ericana Norte (%) o Balsa Flores Buisson
| Totora.
Terral Sunspot Kon Tiki
BeachHouse Bungalows.
Mancora )
bas
galows

| 100m
| Moo pies

| ogle - Informar de un error | I

12



2.2.2.3.

2.2.2.4.

2.2.2.5.

Misién

La Municipalidad Distrital de Mancora tiene como misién
contar con una administracion moderna de calidad,
otorgdndoles a los vecinos una atencion simple y
oportuna, y cumplir con los objetivos y metas propuestas,
otorgando buenos servicios, asi como promover el
desarrollo del turismo, pesqueria, educacion y cultura,

mediante un manejo responsable de los recursos publicos.

Vision

La Municipalidad Distrital de Mancora tiene como vision
promover y promocionar sus potencialidades turisticas y
pesqueras; asi como mejorar la calidad de vida de la
poblacion, con salud, educacién y cultura de calidad, con
principios y valores éticos, asi como el fortalecimiento de
capacidades, para lograr igualdades de oportunidades en la

comunidad.

Consejo Municipal

Alcalde: Victor Raul Hidalgo Lépez

Teniente Alcalde: Prof. Cosme Adalberto Villar Tavara.
Regidora: Eco. Angelita Lucia Rumiche Rumiche
Regidor: Sr. Carlos Andrés Carrasco Prieto.

Regidora: Sr. Edgar Rolando Rugel Gamboa

Regidora: Sra. Mery Julissa Valladares Carrasco

13



2.2.2.6. Funcionariosy jefes de area

Tabla Nro. 1: Funcionarios de la Municipalidad distrital de

Mancora
CARGO NOMBRES Y
APELLIDOS
Alcalde Prof. Victor Raul Hidalgo

Lopez

Gerencia Municipal

Abg. Angella Roxana

Lamadrid Alvarado

Unidad de Administracion

C.P.C. Yolvi Huaméan

Garcia

Asesoria Legal

Abg. Karim Juliana

Ramirez Montenegro

Sub Gerencia d

Infraestructura y Obras

Arg. Cesar A. Chero

Salvador

Oficina de Recursos

Humanos

Srta. Edelma Agurto

Guerrero

Oficina de Imagen

Institucional

Lic. Sandra Pintado Lopez

Unidad de Administracion
Tributaria y Ejecucion

Coactiva

Sra. Pilar Coronado Chero

Unidad de Planeamiento y

Presupuesto

C.P.C. Johan Baca

Noblecilla

Oficina de OPI

Eco. José Ottoniel Moreno

Correa

14




Oficina de Caja

Sra. Alida Pefia Aponte

Oficina de Tesoreria

Sra. Liliana Lama Hidalgo

Oficina de Logistica

Sra. Consuelo Hidalgo
Olaya

Oficina de Contabilidad

C.P.C. Pilar Chapa Carrefio

Oficina de OMAPED

Sr. Jorge Fiestas Carrasco

Oficina de Division de
Asuntos Comunales y
Gestion Ambiental

TCO. Hender F.
Alburqueque Quino

Oficina de Catastro

Urbano

Bach. Paul Rojas Escobar

Oficina de Soporte

Informético

Bach. Victor Wilfredo
Ledén Neira

Division de servicios
Sociales y desarrollo

econdmico

Sra. Mafalda Agurto de
Merino

Oficina de Registro civil

Srta. Mayra Katherine

Garcia Farias

Serenazgo

Tco. Edeveliver Pefia

Boulanger

Biblioteca Municipal

Sr. Jorge Salas

Ejecutor coactivo

Abg. Marco Manrique
Agurto.

Oficina de Procuraduria

Abg. Milagros Miroslava

Zapata Ramos
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2.2.2.7. Organigrama

Gréafico Nro. 3: Organigrama de la Municipalidad del Distrito de

Mancora.
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2.2.3. Tecnologia de informacién y comunicacion (TIC)

Las TIC, son un conjunto de tecnologias que permiten la
produccion, almacenamiento, tratamiento y comunicacion de la
informacion, aunque este término nos parezca muy novedoso,
algunas de estas tecnologias, llevan con nosotros muchos afios. Es
el caso, por ejemplo del teléfono. Otras, aunque han irrumpido en
nuestras vidas hace relativamente poco tiempo ya las vemos como

algo cotidiano de lo que cada vez es mas dificil prescindir.

El teléfono mdvil o Internet son ya realidades tan extendidas que
resulta sorprendente comprobar el poco tiempo que hace que se

implantaron. (Finquelievich, 2004)

2.2.3.1. Ventajasde las TIC

Las ventajas reconocibles en torno a las relaciones
existentes entre el incremento en la produccion y difusion
de nuevas tecnologias y las posibilidades que las empresas
tienen de acceder a conocerlas y utilizarlas, pues ello
implicard un aumento en la competitividad en el mercado
en el que se desenvuelva cada empresa; otras ventajas que

podemos mencionar sobre las TIC son las siguiente:

1. Brindar grandes beneficios y adelantos en salud y

educacion;

2. El ahorro de tiempo debido a su rapida utilizacion con

los recursos informaticos.

3. Potenciar a las personas y actores sociales, ONG y
otros a través de redes de apoyo e intercambio y lista de

discusion.

4. Apoyar a las PYME de las personas empresarias

locales para presentar y vender sus productos a través de la
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2.2.3.2.

Internet.

5. Permitir el aprendizaje interactivo y la educacion a

distancia.

6. Ofrecer nuevos conocimientos para la empleabilidad
que requieren muchas competencias (integracion, trabajo

en equipo, motivacion, disciplina entre otras.
7. Ofrecer nuevas formas de trabajo, como teletrabajo.

8. Dar acceso al flujo de conocimientos e informacién

para mejorar las vidas de las personas.

Desventajas de las TIC

Los beneficios de esta revolucion no estan distribuidos de
manera equitativa; junto con el crecimiento de la red
Internet ha surgido un nuevo tipo de pobreza que separa
los paises en desarrollo de la informacion, dividiendo los
educandos de los analfabetos, los ricos de los pobres, los
jovenes de los viejos, los habitantes urbanos de los rurales,
diferenciando en todo momento a las mujeres de los
varones (Lupaza, 2007). Otras desventajas que se pueden
observar en la utilizacion de las tecnologias de

informacién y comunicacion son:

— Falta de privacidad
— Aislamiento

— Fraude o chantaje
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Distrital de Mancora

2.2.3.3. Infraestructura Tecnoldgica de La Municipalidad

Actualmente la Municipalidad Distrital de Mancora ha

establecido una amplia infraestructura tecnolégica la cual se

detalla en el siguiente cuadro:

Tabla Nro. 2: Infraestructura Tecnoldgica

Tipo de
Tecnologia

Descripcion

Responsable

Hardware

61 Computadoras de
Escritorio

3 Servidores

33 Impresoras

1 Scanner Portatil

1 Router

4 Switch

2 Access Point

Br. Victor
Wilfredo Ledn
Neira

Software

Windows XP SP3

Windows 7

Windows 8

Windows Server 2008
Estandar SP2

Office 2010

Autocad 2010

Br. Victor
Wilfredo Ledn
Neira

Aplicativos

SIAF (Sistema Integrado de
Administracion Financiera)

Sistema de Abastecimientos
SQL Server Express 2003)

Sistema de STM(Sistema
Tributario Municipal)

Sistema de STDM (Sistema
de Tramite Documentario
Municipal)

Sistema de Reg. Civil

Melissa

Clarissa

Sistema de Asistencia de
Personal

Pagina Web Oficial (Joomla
3.1)

Br. Victor
Wilfredo Ledn
Neira

Conectividad

Cableado de datos en
edificio central de categoria

Br. Victor
Wilfredo Ledn
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5e

Cableado de datos Sedes
(DEMUNA, OMAPED y
PVL) categoria 5e

Red Inalambrica (Biblioteca
Municipal)

Neira
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2.24. COBIT.

COBIT (Control Objectives Control Objectives for Information and
related Technology) es el marco aceptado internacionalmente como
una buena préctica para el control de la informacion, Tl y los
riesgos que conllevan. COBIT se utiliza para implementar el
gobierno de IT y mejorar los controles de IT. Contiene objetivos de
control, directivas de aseguramiento, medidas de desempefio y

resultados, factores criticos de éxito y modelos de madurez.

Para ayudar a las organizaciones a satisfacer con éxito los desafios
de los negocios actualmente, el IT Governance Institute® (ITGI) ha
publicado la version de COBIT® 4.1.

1. COBIT es un framework de Gobierno de Tl y un conjunto de
herramientas de soporte para el gobierno de T.l. que les permite a
los gerentes cubrir la brecha entre los requerimientos de control, los

aspectos técnicos y riesgos de negocio.

2. COBIT hace posible el desarrollo de una politica clara y las
buenas practicas para los controles de T.l. a través de las

organizaciones.

3. COBIT enfatiza en la conformidad a regulaciones, ayuda a las
organizaciones a incrementar el valor alcanzado desde la TI,
permite el alineamiento y simplifica la implementacion de la
estructura COBIT.

La daltima version, COBIT® 4.1, enfatiza el cumplimiento
normativo, ayuda a las organizaciones a incrementar el valor de
T.l., apoya el alineamiento con el negocio y simplifica la
implantacion de COBIT. Esta version no invalida el trabajo

efectuado con las versiones anteriores del COBIT, sino que puede
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ser empleado para mejorar el trabajo previo, 0 importantes
actividades son planeadas para iniciativas de Gobierno de T, o
cuando se prevé la revision de la estructura de control de la
empresa, es recomendable empezar con la mas reciente version de
COBIT.

2.2.4.1. Dominios del Modelo COBIT.

Segln (Zapatas Lenis & Soriano Doménech, 2007)

Describe que esta formado por cuatro (4) dominios.

2.2.4.1.1. Planear y Organizar (PO)

Este dominio cubre las estrategias y las tacticas,
y tiene que ver con identificar la manera en que
TI puede contribuir de la mejor manera al logro
de los objetivos del negocio. Ademas, la
realizacion de la vision estratégica requiere ser
planeada, comunicada y administrada desde
diferentes perspectivas. Finalmente, se debe
implementar una estructura organizacional y
una estructura tecnoldgica apropiada. Este
dominio cubre los siguientes cuestionamientos
tipicos de la gerencia:

- ¢Estan alineadas las estrategias de TI y del
negocio?

- ¢La empresa est4 alcanzando un uso Optimo de
SuS recursos?

- ¢Entienden todas las personas dentro de la
organizacion los objetivos de TI?

- ¢Seentienden y administran los riesgos de TI?
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¢Es apropiada la calidad de los sistemas de TI

para las necesidades del negocio?

2.2.4.1.2. Adquirir e Implementar (Al)

2.24.1.3.

Para llevar a cabo la estrategia de TI, las
soluciones de TI necesitan ser identificadas,
desarrolladas o adquiridas asi como
implementadas e integradas en los procesos del
negocio. Ademas, el cambio y el mantenimiento
de los sistemas existentes esta cubierto por este
dominio para garantizar que las soluciones sigan
satisfaciendo los objetivos del negocio. Este
dominio, por lo general, cubre los siguientes
cuestionamientos de la gerencia:

¢Es probable que los nuevos proyectos generan
soluciones que satisfagan las necesidades del
negocio?

¢Es probable que los nuevos proyectos sean
entregados a tiempo y dentro del presupuesto?

¢ Trabajaran adecuadamente los nuevos sistemas
una vez sean implementados?

¢Los cambios no afectaran a las operaciones

actuales del negocio?

Entregar y dar Soporte (DS)

Este dominio cubre la entrega en si de los
servicios requeridos, lo que incluye Ila
prestacion del servicio, la administracion de la
seguridad y de la continuidad, el soporte del

servicio a los usuarios, la administracion de los
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2.24.1.4.

datos y de las instalaciones operativos. Por lo
general cubre las siguientes preguntas de la
gerencia:

¢Se estdn entregando los servicios de TI de
acuerdo con las prioridades del negocio?

¢Estan optimizados los costos de TI?

¢Es capaz la fuerza de trabajo de utilizar los
sistemas de TI de manera productiva y segura?
¢Estan implantadas de forma adecuada la
confidencialidad, la integridad vy la
disponibilidad?

Monitorear y Evaluar (ME)

Todos los procesos de Tl deben evaluarse de
forma regular en el tiempo en cuanto a su
calidad y cumplimiento de los requerimientos
de control. Este dominio abarca la
administracion del desempefio, el monitoreo del
control interno, el cumplimiento regulatorio y la
aplicacion del gobierno. Por lo general abarca
las siguientes preguntas de la gerencia:

¢Se mide el desempefio de Tl para detectar los
problemas antes de que sea demasiado tarde?
¢La Gerencia garantiza que los controles
internos son efectivos y eficientes?

¢Puede vincularse el desempefio de lo que TI ha
realizado con las metas del negocio?

¢Se miden y reportan los riesgos, el control, el

cumplimiento y el desempefio?
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Estos dominios agrupan objetivos de control de alto nivel, que
cubren tanto los aspectos de informacion, como de la
tecnologia que la respalda. Estos dominios y objetivos de
control facilitan que la generacion y procesamiento de la
informacion cumplan con las caracteristicas de efectividad,
eficiencia, confidencialidad, integridad, disponibilidad,
cumplimiento y confiabilidad. (COBIT, 2007)

COBIT ofrece mecanismos para la medicién de las
capacidades de los procesos con objeto de conseguir una
mejora continua. Para ello, proporciona indicadores para
valorar la madurez en funcion de la misma clasificacion

utilizada por estandares como ISO 15504.

2.2.4.2. Dominio en Investigacion: Adquirir E Implementar

2.2.4.2.1. ldentificacién de Soluciones Automatizadas

All.l Definicion y mantenimiento de los
requerimientos técnicos y funcionales del

negocio.

Identificar, dar prioridades, especificar y
acordar los requerimientos de negocio
funcionales y técnicos que cubran el alcance
completo de todas las iniciativas requeridas para
lograr los resultados esperados de los programas

de inversion en TI.

Definir los criterios de aceptacion de los
requerimientos. Estas iniciativas deben incluir
todos los cambios requeridos dada la naturaleza

del negocio, de los procesos, de las aptitudes y
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habilidades del personal, su estructura

organizacional y la tecnologia de apoyo.

Los requerimientos toman en cuenta las
necesidades  funcionales, la  direccion
tecnoldgica, el desempefio, el costo, la
confiabilidad, la compatibilidad, la auditoria, la
seguridad, la disponibilidad y continuidad, la
ergonomia, la funcionalidad, la seguridad y la

legislacion de la empresa.

Establecer procesos para garantizar vy
administrar la integridad, exactitud y la validez
de los requerimientos del negocio, como base
para el control de la adquisicion y el desarrollo
continuo de sistemas.

Estos requerimientos deben ser propiedad del

patrocinador del negocio.

All.2 Reporte de analisis de riesgos

Identificar, documentar y analizar los riesgos
asociados con los procesos del negocio como
parte de los procesos organizacionales para el
desarrollo de los requerimientos. Los riesgos
incluyen las amenazas a la integridad,
seguridad, disponibilidad y privacidad de los
datos, asi como el cumplimiento de las leyes y

reglamentos.
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All1.3 Estudio de factibilidad y formulacion

de cursos de accion alternativos

Desarrollar un estudio de factibilidad que
examine la posibilidad de implantar los
requerimientos. Debe identificar los cursos
alternativos de accion para el software,
hardware, servicios y habilidades que satisfagan
los  requerimientos  establecidos, tanto
funcionales como técnicos, y evaluar la
factibilidad tecnoldgica y econdémica (costo
potencial y analisis de beneficios) de cada uno
de los cursos de accion identificados en el
contexto de inversién en TIl. Es posible que
existan varias iteraciones en el desarrollo del
estudio de factibilidad, a medida que factores
tales como los cambios a los procesos del
negocio, la tecnologia y las habilidades son
evaluados. La administracion del negocio,
apoyada por la funcion de TI, debe evaluar la
factibilidad y los cursos alternativos de accion y
realizar recomendaciones al patrocinador del

negocio.

All.4 Requerimientos, decision de

factibilidad y aprobacion.

El patrocinador del negocio aprueba y autoriza
los requisitos de negocio, tanto funcionales
como técnicos, y los reportes del estudio de

factibilidad en las etapas clave predeterminadas.
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2.24.2.2.

Cada autorizacién va después de la terminacién
de las revisiones de calidad. El patrocinador del
negocio tiene la decision final con respecto a la
eleccion de la solucion y al enfoque de

adquisicion.

Adquisicion y Mantenimiento de Software

Aplicativo

Al2.1 Disefio de alto nivel

Traducir los requerimientos del negocio a una
especificacion de disefio de alto nivel para
desarrollo de software, tomando en cuenta las
directivas tecnoldgicas y la arquitectura de
informacion dentro de la organizacion, y
aprobar las especificaciones de disefio para
garantizar que el disefio de alto nivel responde a

los requerimientos.

Al2.2 Disefio detallado

Preparar el disefio detallado y los
requerimientos técnicos del software de
aplicacion. Definir el criterio de aceptacion de
los requerimientos. Aprobar los requerimientos
para garantizar que corresponden al disefio de
alto nivel. Los conceptos a considerar incluyen,
pero no se limitan a, definir y documentar los
requerimientos de entrada de datos, definir
interfaces, la interface de usuario, el disefio para

la recopilacion de datos fuente, la especificacion
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de programa, definir y documentar los
requerimientos de archivo, requerimientos de
procesamiento, definir los requerimientos de
salida, control y auditabilidad, seguridad vy
disponibilidad, y pruebas. Realizar una
reevaluacion para cuando se presenten
discrepancias técnicas o logicas significativas

durante el desarrollo o mantenimiento.

Al2.3 Control y auditabilidad de las

aplicaciones

Asegurar que los controles del negocio se
traduzcan correctamente en controles de
aplicacion de manera que el procesamiento sea
exacto, completo, oportuno, aprobado Yy
auditable. Los aspectos que se consideran
especialmente son: mecanismos de autorizacion,
integridad de la informacion, control de acceso,

respaldo y disefio de pistas de auditoria.

Al2.4 Seguridad y disponibilidad de las

aplicaciones.

Abordar la seguridad de las aplicaciones y los
requerimientos de disponibilidad en respuesta a
los riesgos identificados, de acuerdo con la
clasificacion de datos, la arquitectura de
seguridad en la informacion de la organizacién
y el perfil de riesgo. Los asuntos a considerar
incluyen derechos de acceso y administracion

de privilegios, proteccion de informacion
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sensible en todas las etapas, autenticacion e
integridad de las transacciones y recuperacion

automatica. .

Al2.5 Configuraciéon e implantacion de

software aplicativo adquirido

Personalizar e implantar la funcionalidad
automatizada adquirida con el uso de
procedimientos de configuracién, aceptacion y
prueba. Los aspectos a considerar incluyen la
validacion contra los términos contractuales, la
arquitectura de informacion de la organizacion,
las aplicaciones existentes, la interoperabilidad
con las aplicaciones existentes y los sistemas de
bases de datos, la eficiencia en el desempefio del
sistema, la documentacion y los manuales de
usuario, integracion y planes de prueba del

sistema.

Al2.6  Actualizaciones importantes en

sistemas existentes

Seguir un proceso de desarrollo similar al de
desarrollo de sistemas nuevos en el caso que se
presenten modificaciones importantes en los
sistemas existentes, que resulten en un cambio
significativo de los disefios y/o funcionalidad

actuales.
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Los aspectos a considerar incluyen andlisis de
impacto, justificacion  costo/beneficio y

administracion de requerimientos.

Al2.7 Desarrollo de software aplicativo

Garantizar que la  funcionalidad de
automatizacion se desarrolla de acuerdo con las
especificaciones de disefio, los estandares de
desarrollo 'y  documentacion y los

requerimientos de calidad.

Aprobar y autorizar cada etapa clave del
proceso de desarrollo de software aplicativo,
dando seguimiento a la terminacion exitosa de
revisiones de funcionalidad, desempefio Yy

calidad.

Los aspectos a considerar incluyen aprobar las
especificaciones de disefio que satisfacen los
requerimientos de negocio, funcionales vy
técnicos; aprobar las solicitudes de cambio; y
confirmacion de que el software aplicativo es
compatible con la produccién y esta listo para
su migracion. Ademads, garantizar que se
identifican y consideran todos los aspectos
legales y contractuales para el software

aplicativo que desarrollan terceros.
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Al2.8 Aseguramiento de la Calidad del

Software

Desarrollar, implantar los recursos y ejecutar un
plan de aseguramiento de calidad del software,
para obtener la calidad que se especifica en la
definicion de los requerimientos y en las
politicas y procedimientos de calidad de la
organizacion. Los asuntos a considerar en el
plan de aseguramiento de calidad incluyen
especificar el criterio de calidad y los procesos
de validacion y verificacion, incluyendo
inspeccioén, revision de algoritmos y cddigo

fuente y pruebas.

Al2.9 Administracion de los requerimientos

de aplicaciones

Garantizar que durante el disefio, desarrollo e
implantacion, se da seguimiento al estatus de los
requerimientos particulares (incluyendo todos
los requerimientos rechazados), y que las
modificaciones a los requerimientos se aprueban
a través de un proceso establecido de

administracion de cambios.

Al2.10 Mantenimiento de software aplicativo
Desarrollar una estrategia y un plan para el
mantenimiento y liberacion de aplicaciones de

software. Los asuntos a considerar incluyen

liberacion planeada y controlada, planeacion de
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2.24.2.3.

recursos, reparacion de defectos de programa y
correccion de fallas, pequefias mejoras,
mantenimiento de documentacion, cambios de
emergencia, interdependencia con  otras
aplicaciones e infraestructura, estrategias de
actualizacién, condiciones contractuales tales
como aspectos de soporte y actualizaciones,
revision periddica de acuerdo a las necesidades
del negocio, riegos y requerimientos de

seguridad.

Adquisicién y Mantenimiento de

Infraestructura tecnoldgica

Al3.1 Plan de adquisicion de infraestructura

tecnoldgica

Generar un plan para adquirir, implantar y
mantener la infraestructura tecnoldgica que
satisfaga los requerimientos establecidos
funcionales y técnicos del negocio, y que esté de
acuerdo con la direccion tecnologica de la
organizacion. El plan debe considerar
extensiones futuras para adiciones de capacidad,
costos de transicion, riesgos tecnologicos y vida
atil de la inversion para actualizaciones de
tecnologia. Evaluar los costos de complejidad y
la viabilidad comercial del proveedor y el

producto al afiadir nueva capacidad técnica.
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Al3.2 Proteccion y disponibilidad del recurso

de Infraestructura

Implantar medidas de control interno, seguridad
y auditabilidad durante la configuracion,
integracién y mantenimiento del hardware y del
software de la infraestructura para proteger los
recursos Yy garantizar su disponibilidad e
integridad. Se deben definir y comprender
claramente las responsabilidades al utilizar
componentes de infraestructura sensitivos por
todos aquellos que desarrollan e integran los
componentes de infraestructura. Se debe

monitorear y evaluar su uso.

Al3.3 Mantenimiento de la Infraestructura

Desarrollar una estrategia y un plan de
mantenimiento de la infraestructura y garantizar
que se controlan los cambios, de acuerdo con el
procedimiento de administracion de cambios de
la organizacion. Incluir una revision periédica
contra las  necesidades del  negocio,
administracion de parches y estrategias de
actualizacion, riesgos, evaluacion de

vulnerabilidades y requerimientos de seguridad.
Al3.4 Ambiente de prueba de factibilidad
Establecer el ambiente de desarrollo y pruebas

para soportar la efectividad y eficiencia de las
pruebas de factibilidad e integracion de
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2.24.2.4.

aplicaciones e infraestructura, en las primeras
fases del proceso de adquisicion y desarrollo.
Hay que considerar la funcionalidad, la
configuracién de hardware y software, pruebas
de integracion y desempefio, migracién entre
ambientes, control de la versiones, datos y

herramientas de prueba y seguridad.

Facilitacién de Operacién y Uso

Al4.1 Plan para soluciones de operacion

Desarrollar un plan para identificar y
documentar todos los aspectos técnicos, la
capacidad de operacion y los niveles de servicio
requeridos, de manera que todos los interesados
puedan tomar la responsabilidad oportunamente
por la produccién de procedimientos de
administracion, de wusuario y operacionales,
como resultado de la introduccion o
actualizacion de sistemas automatizados o de

infraestructura.

Al4.2 Transferencia de conocimiento a la

gerencia del negocio

Transferir el conocimiento a la gerencia de la
empresa para permitirles tomar posesion del
sistema y los datos y ejercer la responsabilidad
por la entrega y calidad del servicio, del control
interno, y de los procesos administrativos de la

aplicacion. La transferencia de conocimiento
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incluye la aprobacion de acceso, administracion
de privilegios, segregacién de tareas, controles
automatizados del negocio,
respaldo/recuperacion, seguridad fisica vy

archivo de la documentacion fuente.

Al4.3 Transferencia de conocimiento a

usuarios finales

Transferencia de conocimiento y habilidades
para permitir que los usuarios finales utilicen
con efectividad y eficiencia el sistema de
aplicacion como apoyo a los procesos del

negocio.

La transferencia de conocimiento incluye el
desarrollo de un plan de entrenamiento que
aborde al entrenamiento inicial y al continuo,
asi como el desarrollo de habilidades, materiales
de entrenamiento, manuales de usuario,
manuales de procedimiento, ayuda en linea,
asistencia a usuarios, identificacion del usuario

clave, y evaluacion.

Al4.4 Transferencia de conocimiento al

personal de operaciones y soporte

Transferir el conocimiento y las habilidades
para permitir al personal de soporte técnico y de
operaciones que entregue, apoyen y mantenga la
aplicacion y la infraestructura asociada de
manera efectiva y eficiente de acuerdo a los
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2.24.25.

niveles de servicio requeridos. La transferencia
del conocimiento debe incluir al entrenamiento
inicial 'y continuo, el desarrollo de las
habilidades, los materiales de entrenamiento, los
manuales de operacién, los manuales de
procedimientos y escenarios de atencion al

usuario.

Adquirir Recursos de Tl

Al5.1 Control de Adquisicion

Desarrollar 'y seguir un conjunto de
procedimientos y estandares consistente con el
proceso general de adquisiciones de la
organizacion y con la estrategia de adquisicion
para adquirir infraestructura relacionada con TI,
instalaciones, hardware, software y servicios

necesarios por el negocio.

Al5.2 Administracion de Contratos con

Proveedores

Formular un procedimiento para establecer,
modificar y concluir contratos para todos los
proveedores. El procedimiento debe cubrir,
como minimo, responsabilidades y obligaciones
legales, financieras, organizacionales,
documentales, de desempefio, de seguridad, de
propiedad intelectual y responsabilidades de
conclusion, asi como obligaciones (que incluyan
clausulas de penalizacion). Todos los contratos
y las modificaciones a contratos las deben
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2.2.4.2.6.

revisar asesores legales.

Al5.3 Seleccion de Proveedores

Seleccionar proveedores de acuerdo a una
practica justa y formal para garantizar la mejor
viable y encajable segun los requerimientos
especificados. Los requerimientos deben estar
optimizados con las entradas de los proveedores

potenciales.

Al5.4 Adquisicion de Recursos de Tl

Proteger y hacer cumplir los intereses de la
organizacion en todo los contratos de
adquisiciones, incluyendo los derechos vy
obligaciones de todas las partes en los términos
contractuales para la adquisicion de software,
recursos de desarrollo, infraestructura vy

servicios.

Administrar Cambios

Al6.1 Estandares y Procedimientos para

Cambios

Establecer procedimientos de administracion de
cambio formales para manejar de manera
estdndar todas las solicitudes (incluyendo
mantenimiento y parches) para cambios a
aplicaciones, procedimientos, procesos,

parametros de sistema y servicio, y las
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plataformas fundamentales.

Al6.2 Evaluacion de Impacto, Priorizacion y

Autorizacion

Garantizar que todas las solicitudes de cambio
se evallan de una estructurada manera en
cuanto a impactos en el sistema operacional y su
funcionalidad. Esta evaluacion debera incluir
categorizacién y priorizacion de los cambios.
Previo a la migracién hacia produccion, los
interesados  correspondientes autorizan  los

cambios.

Al6.3 Cambios de Emergencia

Establecer un proceso para definir, plantear,
evaluar y autorizar los cambios de emergencia
que no sigan el proceso de cambio establecido.
La documentacion y pruebas se realizan,
posiblemente, después de la implantacion del

cambio de emergencia.

Al6.4 Seguimiento y Reporte del Estatus de
Cambio

Establecer un sistema de seguimiento y reporte
para mantener actualizados a los solicitantes de
cambio y a los interesados relevantes, acerca del
estatus del cambio a las aplicaciones, a los
procedimientos, a los procesos, parametros del
sistema y del servicio y las plataformas
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2.24.2.7.

fundamentales.

Al6.5 Cierre y Documentacion del Cambio

Siempre que se implantan cambios al sistema,
actualizar el sistema asociado y la
documentacion de usuario y procedimientos
correspondientes. Establecer un proceso de
revision para garantizar la implantacion

completa de los cambios.

Instalar y Acreditar Soluciones y Cambios

Al7.1 Entrenamiento

Entrenar al personal de los departamentos de
usuario afectados y al grupo de operaciones de
la funcion de TI1 de acuerdo con el plan definido
de entrenamiento e implantacidn, como parte de
cada proyecto de sistemas de: desarrollo,

implementacion o modificacion.

Al7.2 Plan de Prueba

Establecer un plan de pruebas basado en los
estandares de la organizacion que define roles,
responsabilidades, y criterios de entrada y
salida. Asegurar que el plan estd aprobado por

las partes relevantes.
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Al7.3 Plan de Implantacion

Establecer un plan de implantacion y respaldo y
vuelta atrds. Obtener aprobacion de las partes

relevantes.

Al7.4 Ambiente de Prueba

Definir y establecer un entorno seguro de
pruebas representativo del entorno de
operaciones planeado relativo a seguridad,
controles internos, practicas operativos, calidad
de los datos y requerimientos de privacidad, y

cargas de trabajo.

Al7.5 Conversion de Sistemas y Datos

Plan de conversion de datos y migracion de
infraestructuras como parte de los métodos de
desarrollo de la organizacion, incluyendo pistas

de auditoria, respaldo y vuelta atras.

Al7.6 Pruebas de Cambios

Pruebas de cambios independientemente en
acuerdo con los planes de pruebas definidos
antes de la migracion al entorno de operaciones.
Asegurar que el plan considera la seguridad y el

desempefio.
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Al7.7 Prueba de Aceptacion Final.

Asegurar que el duefio de proceso de negocio y
los interesados de TI evaltan los resultados de
los procesos de pruebas como determina el plan
de pruebas. Remediar los errores significativos
identificados en el proceso de pruebas, habiendo
completado el conjunto de pruebas identificadas
en el plan de pruebas y cualquier prueba de
regresion necesaria. Siguiendo la evaluacion,

aprobacién promocion a produccion.

Al7.8 Promocién a Produccion

Seguimiento a pruebas, controlar la entrega de
los sistemas cambiados a operaciones,
manteniéndolo en linea con el plan de
implantacion. Obtener la aprobacion de los
interesados clave, tales como usuarios, duefio de

sistemas y gerente de operaciones.

Cuando sea apropiado, ejecutar el sistema en
paralelo con el viejo sistema por un tiempo, y

comparar el comportamiento y los resultados.
AIl7.9 Revision Posterior a la Implantacion
Establecer procedimientos en linea con los
estdindares  de  gestidn de  cambios

organizacionales para requerir una revision

posterior a la implantacion como conjunto de
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salida en el plan de implementacion.

2.2.4.3. Modelo Genérico de Madurez de COBIT

0: No existente
Carencia completa de cualquier proceso reconocible. La
empresa no ha reconocido siquiera gque existe un problema

a resolver.

1: Inicial / Ad-hoc

Existe evidencia que la empresa ha reconocido que los
problemas existen y requieren ser resueltos. El enfoque

general hacia la administracion es desorganizado.

2: Repetible

Se han desarrollado los procesos hasta el punto en que se
siguen procedimientos similares en diferentes areas que
realizan la misma tarea.

Existe un alto grado de confianza en el conocimiento de
los individuos y, por lo tanto los errores son muy

probables.

3: Definido

Los procedimientos se han estandarizado y documentado,
y se han difundido a través de entrenamiento. Sin embargo
se deja que el individuo decida utilizar estos procesos, y es
poco probable que se detecten desviaciones. Los
procedimientos en si no son sofisticados pero formalizan

las précticas existentes.
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4: Administrado

Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no
estén trabajando de forma efectiva. Los procesos estan
bajo constante mejora y proporcionan buenas practicas. Se
usa la automatizacion y herramientas de una manera

limitada o fragmentada.

5: optimizado:

Los procesos se han refinado hasta un nivel de mejor
practica, se basan en los resultados de las mejoras
continuas y en un modelo de madurez con otras empresas.
TI se usa de forma integrada para automatizar el flujo de
trabajo, brindando herramientas para mejorar la calidad y
la efectividad, haciendo que la empresa se adapte de

manera rapida.

En general, gran parte de los puntos que se exponen pueden ser
mapeados a los controles definidos en el estandar ISO 27002
(Cuaresma, 2013).

(Zapatas Lenis & Soriano Doménech, 2007), detallan que utilizando los
modelos de madurez desarrollados para cada uno de los 34 procesos Tl

de COBIT, la gerencia podré identificar:

1. El desempefio real de la empresa—Ddnde se encuentra la empresa
hoy.

2. El estatus actual de la industria—La comparacion

3. El objetivo de mejora de la empresa—Doénde desea estar la
empresa.

El crecimiento requerido entre “como es” y “como serd”
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2.3. Hipotesis

2.3.1. Hipotesis general

E

| nivel de gestién del dominio Adquirir e Implementar de las

tecnologias de informacion y comunicaciones (TIC) en la

Municipalidad Distrital de Mancora en el afio 2014; es 1-

inicial/ad-hoc de acuerdo a los niveles de madurez del modelo de
referencia COBIT v. 4.1.

2.3.2. Hipdtesis especificas

1.

El nivel de gestion del proceso Identificacion de Soluciones
automatizadas de las tecnologias de informacién vy
comunicaciones (TIC) en la Municipalidad Distrital de Méancora
en el afio 2014; se encuentra en un nivel 1- Inicial, segun los

niveles de madurez del modelo de referencia COBIT v. 4.1.

. El nivel de gestion del proceso Adquisicion y Mantenimiento de

Software aplicativo de las tecnologias de informacion y
comunicaciones (TIC) en la  Municipalidad Distrital de
Mancora en el afio 2014; se encuentra en un nivel 1- Inicial,
segun los niveles de madurez del modelo de referencia COBIT
v. 4.1

El nivel de gestion del proceso adquisicion y mantenimiento de
la infraestructura tecnologica de las tecnologias de informacion
y comunicaciones (TIC) en la Municipalidad Distrital de
Mancora en el afio 2014; se encuentra en un nivel 1- Inicial,
segun los niveles de madurez del modelo de referencia COBIT
v.4.1.
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4. El nivel de gestion del proceso Facilitar la Operacion y el uso de
las tecnologias de informacién y comunicaciones (TIC) en la
Municipalidad Distrital de Mancora en el afio 2014; se encuentra
en un nivel 1- Inicial, segin los niveles de madurez del modelo
de referencia COBIT v. 4.1.

5. El nivel de gestion del proceso Adquisicion de Recursos de las
Tecnologias de informacion y comunicaciones (TIC) en la
Municipalidad Distrital de Mancora en el afio 2014; se encuentra
en un nivel 1- Inicial, segin los niveles de madurez del modelo
de referencia COBIT v. 4.1.

6. El nivel de gestion del proceso Administracion de cambios de
las tecnologias de informacion y comunicaciones (TIC) en la
Municipalidad Distrital de Mancora en el afio 2014; se encuentra
en un nivel 1 - Inicial, segan los niveles de madurez del modelo
de referencia COBIT v. 4.1.

7. El nivel de gestion del proceso Instalacién y acreditacion de
soluciones y cambios de las tecnologias de informacion y
comunicaciones (TIC) en la Municipalidad Distrital de Mancora
en el afio 2014; se encuentra en un nivel 1 - Inicial, segin los

niveles de madurez del modelo de referencia COBIT v. 4.1.
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I1l. METODOLOGIA

3.1. El tipo de la investigacion

3.2.

3.3.

El tipo de investigacion fue no experimental, descriptiva y de corte
transversal. El estudio fue descriptivo porque el objetivo es examinar y
describir la variable nivel de gestion del dominio Adquisicion e
Implementacion de las Tecnologias de Informacion y Comunicaciones
(TIC) en la Municipalidad Distrital de Mancora en el afio 2014 y de corte

transversal porque se realizo en un periodo de tiempo determinado.
Disefio de la Investigacion

Disefio no experimental, de tipo descriptivo, de corte transversal.

M smp O
Doénde:
M= Muestra
O= Observacion
Poblacion y muestra
3.3.1. Poblacion
La Poblacion fue definida en base al total de trabajadores

administrativos de la Municipalidad Distrital de Mancora los cuales

son 68 trabajadores.
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3.4.

3.3.2. Muestra

Se determiné una muestra de 20 trabajadores administrativos,
utilizando como criterio de inclusion el estar involucrado con la

gestion y procesos de las TIC que se investigaron.

3.3.3. Unidad de analisis

Municipalidad Distrital de Mancora.

Técnicas e Instrumentos.

En la presente investigacion se utilizo la técnica de la entrevista y el
instrumento que se utilizé fue un cuestionario obtenido de la estructura del
modelo de referencia COBIT 4.1, dirigido a los trabajadores

administrativos de la Municipalidad Distrital de Mancora.

Teniendo en cuenta que se escogid el dominio Adquisicién e
Implementacion de las TIC, cuestionario de 10 preguntas para el proceso
de Identificar soluciones automatizadas, cuestionario de 10 preguntas para
el proceso de Adquirir y mantener el software aplicativo, cuestionario de
09 preguntas para el proceso de Adquirir y mantener la infraestructura
tecnoldgica, cuestionario de 10 preguntas para el proceso Facilitar la
operacion y el uso, cuestionario de 10 preguntas para el proceso
Administrar cambios; y cuestionario de 11 preguntas para el proceso
Instalar y acreditar soluciones y cambios. Los niveles de gestion de TIC se
establecieron tomando como referencia el modelo de madurez propuesto

por COBIT que considera de manera general la siguiente evaluacion:

0. No existente. No se aplican procesos administrativos en lo absoluto

para gestionar la TIC. Carencia completa de cualquier proceso
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reconocible, la empresa no ha reconocido siquiera que existe un problema

por resolver.

1. Inicial / Ad hoc. Los procesos de TIC son Ad hoc y desorganizados.
Son informales. Existe evidencia que la empresa ha reconocido que los
problemas existen y requieren ser resueltos. Sin embargo; no existen
procesos estandar, en su lugar existen enfoques ad hoc que tienden a ser
aplicados de forma individual o caso por caso. El enfoque general hacia la

administracion es desorganizado.

2. Repetible pero intuitivo. Los procesos de TIC siguen un patrén
regular. Siguen técnicas tradicionales no documentadas. Se han
desarrollado los procesos hasta el punto en que se siguen procedimientos
similares en diferentes areas que realizan la misma tarea. No hay
entrenamiento o comunicacion formal de los procedimientos estandar, y se
deja la responsabilidad al individuo. Existe un alto grado de confianza en
el conocimiento de los individuos y, por lo tanto los errores son muy

probables.

3. Proceso definido y documentado. Los procesos de TIC se
documentan y se comunican. Los procedimientos se han estandarizado y
documentado, y se han difundido a través de entrenamiento. Sin embargo,
se deja que el individuo decida utilizar estos procesos, y es poco probable
que se detecta en desviaciones. Los procedimientos en si no son

sofisticados pero formalizan las practicas existentes.

4. Administrado y medible. Los procesos de TIC se monitorean y
miden. Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén trabajando
de forma efectiva. Los procesos estan bajo constante mejora y
proporcionan buenas précticas. Se usa la automatizacion y herramientas de

una manera limitada o fragmentada.
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5. Optimizado. Las buenas practicas se siguen y automatizan.

Los procesos se han refinado hasta el nivel de mejor préctica, se basan en
los resultados de mejoras continuas y en un modelo de madurez con otras
empresas. Tl se usa de forma integrada para automatizar el flujo de
trabajo, brindando herramientas para mejorar la calidad y la efectividad,

haciendo que la empresa se adapte de manera rapida.

3.4.1. Procedimiento de recoleccion de datos

Se realizd una visita previa al Administrador de la Municipalidad
Distrital de Mancora, donde se le dio a conocer la finalidad del
estudio, asi como los beneficios que lograria con los resultados del

mismo.

Se concertaron visitas a las instalaciones en la Municipalidad
Distrital de Mancora, para aplicar el cuestionario y asi obtener
informacion cuantitativa, que nos permita hacer un analisis mas
técnico y simple para analizar el nivel de gestion del proceso de
Adgquisicién e Implementacion de las Tecnologias de Informacion y
Comunicaciones (TIC), en cada uno de los trabajadores,

indicandoles que es parte de un proyecto de investigacion.
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3.4.2. Definiciony Operacionalizacion de variables

Tabla Nro. 3: Definicion y Operacionalizacién variables

DEFINICION ESCALA DE DEFINICION
VARIABLES DIMENSIONES INDICADORES )
CONCEPTUAL MEDICION OPERACIONAL
Es la identificacién de | Soluciones Elabora un estudio de Inexistente
las soluciones de TI | automatizadas factibilidad de los Inicial
que deben ser requerimientos del Intuitivo
desarrolladas 0 negocio Definido
adquiridas, Administrado
Implementaday Software Especifica los controles Inexistente
actualizadas e | aplicativo de seguridad de la Inicial
Adquisicione |, aplicacion o
integradas en  los Intuitivo
implementacién i A ORDINAL
P procesos del negocio. Conoce la aplicacion y Definido

de TI

el paquete de software
Toma decisiones para la
adquisicion

Tiene SLAS planeados

anticipadamente

Especifica la
disponibilidad,
continuidad y

Administrado
Optimizado
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recuperacion

Infraestructura

tecnologica

Toma decisiones de
adquisicion

Tiene un sistema
configurado para
realizar

prueba/instalacion

Define requerimientos
de ambiente fisico

Mantiene actualizados
la tecnologia en base a
estandares.

Define requerimientos
de monitoreo del
sistema

Conoce la
infraestructura

Tiene OLAS planeados
anticipadamente.

Operacion  y

uso

Utiliza manuales de
usuario, de operacion,

Inexistente
Inicial
Intuitivo
Definido
Administrado

Optimizado

Inexistente

Inicial
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de soporte, técnicos y de
administracion

-Define requerimientos
de transferencia de
conocimiento para
implantacion de
soluciones

Materiales de
entrenamiento.

Recursos de Tl

Define requerimientos
de administracion de la
relacién con terceros

Identifica articulos
provistos

Reglamenta los arreglos
contractuales.

Intuitivo
Definido
Administrado
Optimizado

Cambios

Describe el proceso de
cambio.

Genera reporte de
estatus de cambio.

Define la autorizacion

Inexistente
Inicial
Intuitivo
Definido
Administrado

Optimizado

Inexistente
Inicial
Intuitivo
Definido

Administrado
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de cambio.

Instalacion

soluciones

de

Registra los
componentes de
configuracién liberados.

Registra los errores
conocidos y aceptados.

Registra la liberacion a
produccion.

Registra la liberacion de
software y plan de
distribucion.

Realiza revisiones
posteriores a la
liberacion.

Monitorea el control
interno.

Optimizado

Inexistente
Inicial
Intuitivo
Definido
Administrado

Optimizado
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3.4.3. Plan de andlisis

Dada la naturaleza no experimental del disefio y de las variables
medidas en la presente investigacion, para el analisis, los datos
obtenidos fueron codificados y luego ingresados en una hoja de
calculo del programa MS Office Excel. Los resultados se expresaran

en términos absolutos y en porcentajes.
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IV. RESULTADOS

4.1. RESULTADOS

Tabla Nro. 4: Proceso Identificar Soluciones Automatizadas.

Distribucion de frecuencias del nivel de gestion del proceso Identificar

Soluciones Automatizadas de las TIC en la Municipalidad Distrital de
Mancora en el afio 2014.

Nivel n %
0 — No existente 0 0
1 —Inicial 3 15
2 — Repetible 11 55
3 — Definido 3 15
4 — Administrado 2 10
5 — Optimizado 1 5
Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del
proceso ldentificar Soluciones Automatizadas de las TIC en la

Municipalidad Distrital de Mancora en el afio 2014.

Aplicado por: Leon, V.; 2014

Tabla Nro. 4, reporta que el 55% de los encuestados indicaron que la
Municipalidad Distrital de Mancora se encuentra en un nivel de
madurez 2-Repetible, segun en el proceso Identificar Soluciones
Automatizadas, mientras que el 5% sefialaron que se encuentra en un

nivel de madurez 5-Optimizado.
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Grafico Nro. 4: lIdentificar Soluciones Automatizadas

Distribucion porcentual de frecuencias del nivel de gestion del proceso

Identificar Soluciones Automatizadas de las TIC.

0 — No existente
H 1 — Inicial

i 2 — Repetible

H 3 — Definido

H 4 — Administrado

i 5 — Optimizado

Fuente: Tabla Nro.4
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Tabla Nro. 5: Proceso Adquirir y Mantener Software Aplicativo.

Distribucion de frecuencias del nivel de gestion del proceso Adquirir y
Mantener Software Aplicativo de las TIC en la Municipalidad Distrital
de Mancora en el afio 2014.

Nivel N° %
0 — No existente 0 0
1 — Inicial 1 5
2 — Repetible 9 45
3 — Definido 6 30
4 — Administrado 4 20
5 — Optimizado 0 0
Total 20 100

Fuente: Aplicacién de instrumento para medir el nivel de gestion del
proceso Adquirir y Mantener Software Aplicativo de las TIC en la

Municipalidad Distrital de Mancora en el afio 2014.

Aplicado por: Leon, V.; 2014

En la Tabla Nro.5 se puede observar que el 45 % de los trabajadores
encuestados considera que el proceso Adquirir y Mantener Software
aplicativo se encuentra en un nivel 2 — Repetible y por otro lado el 5 %
de los trabajadores considera que este proceso se encuentra en un nivel 1

— Inicial.

58



Grafico Nro. 5: Adquirir y Mantener Software Aplicativo

Distribucion porcentual de frecuencias del nivel de gestion del proceso
Adquirir y Mantener Software Aplicativo de las TIC

H 0 — No existente
H 1 - Inicial

i 2 — Repetible

H 3 — Definido

H 4 — Administrado

M 5 — Optimizado

Fuente: Tabla Nro.5
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Tabla Nro. 6: Proceso Adquirir y Mantener Infraestructura

Tecnoldgica.

Distribucion de frecuencias del nivel de gestion del proceso Adquirir y
Mantener Infraestructura Tecnolégica de las TIC en la Municipalidad

Distrital de Mancora en el afio 2014.

Nivel N° %
0 — No existente 0 0
1 —Inicial 1 5
2 — Repetible 4 20
3 — Definido 11 55
4 — Administrado 4 20
5 — Optimizado 0 0
Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del
proceso Adquirir y Mantener Infraestructura Tecnoldgica de las TIC en
la Municipalidad Distrital de Mancora en el afio 2014.

Aplicado por: Ledn, V.; 2014

En la Tabla Nro. 6, se puede observar que el 55% de los trabajadores
encuestados considera que el proceso Adquirir 'y Mantener
Infraestructura tecnoldgica se encuentra en un nivel 3 — Definido,
mientras que el 5% de los trabajadores considera que este proceso se

encuentra en un nivel 1 — Inicial.
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Grafico Nro. 6: Adquirir y Mantener Infraestructura Tecnoldgica

Distribucion porcentual de frecuencias del nivel de gestion del proceso

Adquirir y Mantener Infraestructura Tecnologica de las TIC

H 0 — No existente
H 1 - Inicial

i 2 — Repetible

H 3 — Definido

E 4 — Administrado

i 5 — Optimizado

Fuente: Tabla Nro. 6
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Tabla Nro. 7: Proceso Facilitar la Operacion y Uso.

Distribucion de frecuencias del nivel de gestion del proceso Facilitar la
Operacién y Uso de las TIC en la Municipalidad Distrital de Mancora en
el afio 2014.

Nivel N° %
0 — No existente 0 0
1 — Inicial 2 10
2 — Repetible 6 30
3 — Definido 7 35
4 — Administrado 5 25
5 — Optimizado 0 0
Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del
proceso Facilitar la Operacion y Uso de las TIC en la Municipalidad

Distrital de Mancora en el afio 2014.

Aplicado por: Ledn, V.; 2014

En la Tabla Nro. 7, se puede observar que el 35% de los trabajadores
encuestados considera que el proceso Facilitar la Operacion y Uso se

encuentra en un nivel 3-Definido mientras que el 10% de los

trabajadores opina que este proceso se encuentra en un nivel 1-Inicial.
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Grafico Nro. 7: Facilitar la Operacion y Uso.

Distribucién porcentual de frecuencias del nivel de gestion del Proceso

Facilitar la Operacion y Uso de las TIC

H 0 — No existente
H 1 - Inicial

i 2 — Repetible

H 3 — Definido

H 4 — Administrado

i 5 — Optimizado

Fuente: Tabla Nro. 7
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Tabla Nro. 8: Proceso Adquirir recursos de TI.

Distribucion de frecuencias del nivel de gestion del proceso Adquirir

Recursos de TI en la Municipalidad Distrital de Mancora en el afio 2014.

Nivel N° %
0 — No existente 1 5
1 — Inicial 1 5
2 — Repetible 0 0
3 — Definido 10 50
4 — Administrado 8 40
5 — Optimizado 0 0
Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del
proceso Adquirir Recursos de TI en la Municipalidad Distrital de

Méncora en el afio 2014.

Aplicado por: Ledn, V.; 2014

En la Tabla Nro. 8, se puede observar que el 50% de los trabajadores
encuestados considera que el proceso Adquirir Recursos de TI se
encuentra en un nivel 3 — Definido mientras que el 5% de los
trabajadores asume que este proceso se encuentra en un nivel 0 — No

existente, 1 — Inicial.
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Grafico Nro. 8: Adquirir Recursos

Distribucion porcentual de frecuencias del nivel de gestion del proceso

Adquirir Recursos de TI

H 0 — No existente
H 1 - Inicial

i 2 — Repetible

H 3 - Definido

M 4 — Administrado

H 5 — Optimizado

Fuente: Tabla Nro. 8
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Tabla Nro. 9: Proceso Administrar Cambios.

Distribucion de frecuencias del nivel de gestion del proceso Administrar
Cambios de las TIC en la Municipalidad Distrital de Mancora en el afio

2014.

Nivel N° %
0 — No existente 1 5
1 — Inicial 1 5
2 — Repetible 1 5
3 — Definido 11 55
4 — Administrado 5 25
5 — Optimizado 1 5
Total 20 100

Fuente: Aplicacidon de instrumento para medir el nivel de Gestion del
proceso administrar cambios de las TIC en la Municipalidad Distrital de
Mancora en el afio 2014.

Aplicado por: Ledn, V.; 2014

En la Tabla Nro. 9, se puede observar que el 55% de los trabajadores
encuestados considera que el proceso administrar cambios se encuentra
en un nivel 3 — Definido y por otra parte un 5% de los trabajadores es de
la opinion que este proceso se encuentra en un nivel 0-No existente, 1 —

Inicial, 2-Repetible y 5 — Optimizado.
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Grafico Nro. 9: Administrar Cambios

Distribucion porcentual de frecuencias del Nivel de gestion del proceso

Administrar Cambios de las TIC

H 0 — No existente
H 1 — Inicial

i 2 — Repetible

H 3 — Definido

i 4 — Administrado

M 5 — Optimizado

Fuente: Tabla Nro. 8
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Tabla Nro. 10: Proceso Instalar y Acreditar Soluciones y Cambios.

Distribucion de frecuencias del nivel de gestion del proceso Instalar y
Acreditar Soluciones y Cambios de las TIC en la Municipalidad Distrital
de Méncora en el afio 2014.

Nivel N° %
0 — No existente 1 5
1 — Inicial 1 5
2 — Repetible 3 15
3 — Definido 5 25
4 — Administrado 9 45
5 — Optimizado 1 5
Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del
proceso Instalar y Acreditar Soluciones y Cambios de las TIC en la

Municipalidad Distrital de Mancora en el afio 2014.

Aplicado por: Ledn, V.; 2014

En la Tabla Nro. 10, se puede observar que el 45% de los trabajadores
encuestados considera que el proceso Instalar y Acreditar Soluciones y
Cambios de las TIC se encuentra en un nivel 4-Administrado mientras
que el 5% de los trabajadores considera que este proceso se encuentra en

un nivel 0 — No existente, 1 — Inicial y 5 — Optimizado
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Graéfico Nro. 10: Instalar y Acreditar Soluciones y Cambios.

Distribucion de frecuencias del nivel de gestion del proceso Instalar y
Acreditar Soluciones y Cambios de las TIC en la Municipalidad Distrital

de Mancora en el afio 2014.

H 0 — No existente
H 1 - Inicial

i 2 — Repetible

H 3 — Definido

M 4 — Administrado

M 5 — Optimizado

Fuente: Tabla Nro. 10
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Tabla Nro. 11: Resumen del dominio Adquirir e implementar.

0 0 3 15 | 11 55 3 15 2 10 1 5 20 100
0 0 1 5 9 45 6 30 4 20 0 0 20 100
0 0 1 5 4 20 11 55 4 20 0 0 20 100
0 0 2 10 6 30 7 35 5 25 0 0 20 100
1 5 1 5 0 0 10 50 8 40 0 0 20 100
1 5 1 5 1 5 11 55 5 25 1 5 20 100
1 5 1 5 3 15 5 25 9 45 1 5 20 100
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Fuente: Aplicacién de instrumento para medir el nivel de gestion del
dominio Adquirir e Implementar de las tecnologias de informacion y
comunicacion (TIC), en la Municipalidad Distrital de Mancora en el afio
2014.Aplicado por: Leon V.; 2014.

Graéfico Nro. 11: Resumen del dominio Adquirir e implementar.

%

Instalacion y Acreditacion de Soluciones y
Cambios

Administrar Cambios

Adquirir Recursos de TI

Facilitar la Operacién y el Uso

Adquirir y Mantener Infraestructura
Tecnoldgica

Adquirir y Mantener Software Aplicativo

Identificacion de Soluciones Automatizadas

0% 20% .
40% \
60%  gp9
100%

4.2. Analisis de resultados.

Este estudio se enfocd a describir el nivel de gestion del dominio
Adquisicion e Implementacion de las tecnologias de la informacion vy las
comunicaciones (TIC) en la Municipalidad Distrital de Mancora en el
2014; para lo cual se consideraron los siguientes procesos: ldentificar
soluciones automatizadas, Adquirir y mantener software aplicativo,
Adquirir y mantener infraestructura tecnologica, Facilitar la operacion vy el
uso, Adquirir recursos de TI, Administrar cambios, Instalar y acreditar
soluciones y cambios; para poder establecer las recomendaciones de

mejora y como variable el dominio: Adquirir e Implementar.
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Los resultados obtenidos en el presente estudio determinaron que:

1. EI 55% de los encuestados indicaron que la Municipalidad Distrital
de Mancora se encuentra en un nivel de madurez 2-Repetible, segun
en el proceso Identificar soluciones automatizadas, conforme a los
niveles de madurez del modelo de referencia COBIT version 4.1. Por
lo tanto en la Municipalidad Distrital de Mancora se dan cuenta de
que existen soluciones automatizadas pero que se repiten con mucha
frecuencia. Estos resultados coinciden principalmente con los
estudios realizados por (Otero, 2013) que en su trabajo de
investigacion que de una muestra de 25 empleados, se determind que
el 64% de los empleados encuestados consider6 que el Perfil del
Nivel de proceso de Soluciones Automatizadas de las TIC se
encontrd en un nivel madurez 2-Repetible; esto debido a que siendo

instituciones similares son normadas por los mismos procedimientos

y leyes.

2. Asimismo el 45 % de los trabajadores encuestados considera que el
proceso Adquirir y Mantener Software aplicativo se encuentra en un
nivel 2 — Repetible, de acuerdo a los niveles de madurez del modelo
de referencia COBIT version 4.1. Estos resultados coinciden con el
estudio realizado por (Otero, 2013) en la que concluye que el 44% de
los empleados encuestados consideré que el nivel del proceso de
Adquisicion y Mantenimiento del Software Aplicativo de las TIC se
encontrd en un nivel 2-Repetible, esto debido a que ambas

instituciones siguen técnicas tradicionales no documentadas.

3. El 55% de los trabajadores encuestados considera que el proceso
Adquirir y Mantener Infraestructura tecnoldgica se encuentra en un
nivel 3 — Definido, de acuerdo a los niveles de madurez del modelo de
referencia COBIT version 4.1. Lo cual nos da a entender que existe un
claro, definido y generalmente entendido proceso para adquirir y dar
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mantenimiento a la infraestructura TI. Esto no concuerda con el
estudio realizado por (Otero, 2013) el 40% de los empleados
encuestados consideraron que el proceso: Adquirir y Mantener
Infraestructura Tecnoldgica se encuentra en un nivel 2 — Repetible,
Esto quiere decir que en la Municipalidad Distrital de Mancora los
procedimientos no son sofisticados pero formalizan las préacticas

existentes.

4. El 55% de los trabajadores encuestados considera que el proceso
Facilitar la Operacién y Uso se encuentra en un nivel 3 — Definido, de
acuerdo a los niveles de madurez del modelo de referencia COBIT
version 4.1. Lo que quiere decir que los procedimientos en si no son
sofisticados pero formalizan las précticas existentes de Facilitar la
Operacién y Uso. Estos resultados no coinciden con el estudio
realizado por (Nizama J. , 2013) en la Municipalidad Distrital de la
Union, Piura en la que concluye que el 63.33% de los empleados
encuestados opinaron que el Perfil del Nivel de Proceso de Facilitar
la Operacion y Uso de las TIC se encontrd en un nivel 1 — Inicial;
esta diferencia es debido a que la Municipalidad Distrital de la Unién
al no tener demasiada infraestructura no han valorado la importancia
de este proceso para mejorar la operacion y uso de las tecnologias

existentes.

5. En la misma investigacion se ha obtenido como resultado que el 50%
de los trabajadores encuestados considera que el proceso Adquirir
Recursos de T1 se encuentra en un nivel 3 — Definido de acuerdo a los
niveles de madurez del modelo de referencia COBIT version 4.1. Lo
que quiere decir que los procedimientos en si no son sofisticados pero
formalizan las practicas existentes. Estos resultados no coincide con el
estudio realizado por (Otero, 2013) en la Municipalidad Distrital de
Colan que sefiala que el 48% de los empleados encuestados
expresaron que el Perfil del Nivel de Proceso de Adquisicion de
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Recursos de TI se encontrdé en un nivel 2 — Repetible; esta
discrepancia se puede sustentar por la distribucion de presupuesto que
se asigna para las TIC en cada una de las entidades y porgque son

realidades politicas diferentes.

El 55% de los trabajadores encuestados considera que el proceso
Administrar Cambios se encuentra en un nivel 3 — Definido, de
acuerdo a los niveles de madurez del modelo de referencia COBIT v.
4.1. Lo que quiere decir que los procedimientos en si no son
sofisticados pero formalizan las practicas existentes en el proceso de
Administrar cambios. Estos resultados discrepan con los resultados
obtenidos por (Otero, 2013) en su estudio realizado en la
Municipalidad Distrital de Colan, Piura; que sefiala que el 44% de los
empleados encuestados observaron que el Perfil del Nivel del Proceso
Administracion de Cambios de las TIC se encontré en un nivel 1 —
Inicial; esta discrepancia se debe a como cada Institucion evalua,

reporta y o autoriza el cambio en la funcionalidad de los sistemas.

El 45% de los trabajadores encuestados considera que el proceso
Instalar y Acreditar Soluciones y Cambios se encuentra en un nivel 4
— Administrado, de acuerdo a los niveles de madurez del modelo de
referencia de COBIT v. 4.1. los cual expresa que los procesos estan
bajo constante mejora y proporcionan buenas practicas en Acreditar
Soluciones y Cambios de las TIC. Esto no se relaciona con los
resultados obtenidos por en su estudio realizado para la Municipalidad
Distrital de Colan, Piura ya que indica que el 52% de los empleados
encuestados considerd6 que el Perfil del Nivel de Proceso de
Instalacion y Acreditacion de Soluciones y Cambios de las TIC se
encontrd en un nivel 1 — Inicial. Se justifica esta discrepancia de
resultados por la distribucion de presupuesto que se asigna para las
TIC en cada una de las entidades y porque se da en dos realidades
politicas muy diferentes.
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4.3. Propuesta de Mejora.

Después de haber analizado cada uno de los resultados de la

investigacion, se puede concluir que la Municipalidad Distrital de

Mancora, de manera general, alcanza un nivel 3 - Definido, segun los

niveles de madurez del modelo de referencia COBIT v.4.1., lo que

significa que la Municipalidad, los procedimientos se han estandarizado

y documentado, y se han difundido a través de entrenamiento.

En este sentido se presenta las siguientes propuestas de mejora:

1.

Para el proceso Identificar Soluciones Automatizadas se propone
definir los requerimientos de la empresa funcionales y técnicos
para realizar estudios de factibilidad tecnoldgica y econémica, que
ayuden a minimizar el costo para la adquisicion e implantacion de

soluciones.

Con respecto al proceso adquirir y mantener software aplicativo se
propone documentar la informacion, para garantizar que la
funcionalidad de automatizacion se desarrolle de acuerdo a las

especificaciones y los estandares dentro del area de sistemas.

En cuanto al proceso adquirir y mantener infraestructura
tecnoldgica se propone desarrollar un plan de mantenimiento de
infraestructura que controle los cambios y la evaluacion continua

de los estandares de tecnologia.

Con respecto al proceso facilitar la operacion y el uso se propone
establecer manuales de usuarios para transferir conocimiento y
habilidades a todo el personal para que utilicen con efectividad y

eficiencia las aplicaciones.
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5. En cuanto al proceso adquirir recursos de tecnologia de informacion
se propone definir y ejecutar procedimientos de adquisicion para
garantizar que la organizacion tenga todos los recursos de Tl de

una manera oportuna y rentable.

6. En cuanto al proceso administrar cambios se propone registrar,
evaluar y autorizar todos los procesos relacionados con la
infraestructura y las aplicaciones, con el fin de garantizar la
reduccioén de riesgos que impacten negativamente en la estabilidad o

integridad del area de sistemas.

7. Finalmente al proceso instalar y acreditar soluciones y cambios se
propone realizar pruebas de operatividad a los sistemas, para que
estos estén operativos y en constante mejora continua y por ende

brindar una informacién de calidad.
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V. CONCLUSIONES

Segun los resultados que se han logrado en esta investigacion, se
concluye que el nivel de gestion del dominio adquirir e implementar de las
tecnologias de la informacién y las comunicaciones (TIC) en la empresa
Prisma Contratistas Generales S.A.C. en la ciudad de Talara en el afio 2014,
se encontro en un nivel 1 - Repetible, segin los niveles de madurez del

modelo de referencia COBIT version 4.1. También se concluy6 que:

El 55% de los empleados encuestados consider6é que el proceso Identificar
Soluciones Automatizadas de las TIC se encontrd en un nivel 2— Repetible,
de acuerdo a los niveles de madurez del modelo de referencia COBIT 4.1.
Estos resultados no coinciden la hipétesis formulada, la cual indicaba que
este proceso se encontraba en el nivel Inicial; por lo que se concluye que la

hipédtesis planteada para esta variable queda rechazada.

El 45% de los empleados encuestados considerd que el proceso Adquirir y
Mantener Software Aplicativo de las TIC se encontrd6 en un nivel 2-
Repetible, de acuerdo a los niveles de madurez del modelo de referencia
COBIT 4.1. Estos resultados coinciden la hipotesis formulada, la cual
indicaba que este proceso se encontraba en el nivel Inicial; por lo que se

concluye que la hipoétesis planteada para esta variable queda rechazada.

El 55% de los empleados encuestados considerd que el  proceso Adquirir y
Mantener Infraestructura Tecnologica de las TIC se encontré en un nivel
3— Definido, de acuerdo a los niveles de madurez del modelo de referencia
COBIT 4.1. Estos resultados coinciden la hip6tesis formulada, la cual
indicaba que este proceso se encontraba en el nivel Inicial; por lo que se

concluye que la hipétesis planteada para esta variable queda rechazada.

El 55% de los empleados encuestados consider6 que el  proceso Facilitar la
Operacién y Uso de las TIC se encontré en un nivel 3— Definido, de acuerdo
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a los niveles de madurez del modelo de referencia COBIT 4.1. Estos
resultados coinciden la hipétesis formulada, la cual indicaba que este proceso
se encontraba en el nivel Inicial; por lo que se concluye que la hipdtesis

planteada para esta variable queda rechazada.

El 50% de los empleados encuestados considerd que el | de gestion del
proceso Adquirir Recursos de TI de las TIC se encontré en un nivel 3—
Definido, de acuerdo a los niveles de madurez del modelo de referencia
COBIT 4.1. Estos resultados coinciden la hip6tesis formulada, la cual
indicaba que este proceso se encontraba en el nivel Inicial; por lo que se

concluye que la hipétesis planteada para esta variable queda rechazada.

El 55% de los empleados encuestados considerd que el proceso Administrar
Cambios de las TIC se encontr6 en un nivel 3— Definido, de acuerdo a los
niveles de madurez del modelo de referencia COBIT 4.1. Estos resultados
coinciden la hipdtesis formulada, la cual indicaba que este proceso se
encontraba en el nivel Inicial; por lo que se concluye que la hipotesis

planteada para esta variable queda rechazada.

El 45% de los empleados encuestados consideré que el proceso instalar
y acreditar soluciones y cambios de las TIC se encontrd en un nivel 4—
Administrado, de acuerdo a los niveles de madurez del modelo de referencia
COBIT 4.1. Estos resultados coinciden la hipdtesis formulada, la cual
indicaba que este proceso se encontraba en el nivel Inicial; por lo que se

concluye que la hipdtesis planteada para esta variable queda rechazada.
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VI. RECOMENDACIONES

1. Se recomienda poner mayor eénfasis en implementar un mejor
mantenimiento, asi como la incorporacion de TIC y de la administracion del

negocio, a fin de mejorar los procesos tecnoldgicos.

2. Adecuar sus procesos Yy politicas para el cumplimiento dentro del marco de

trabajo de COBIT y tener una medicién comparativa mas real.

3. Se recomienda que en adelante se establezcan politicas para que las
aplicaciones instaladas en la institucion presenten un solo lenguaje de
programacion para optimizar el manejo de las mismas y llevar en un futuro

la integracion a un tipo gerencial o tipo ERP.

4. Se recomienda realizar pruebas adecuadas en un ambiente dedicado con
datos de prueba relevantes, entrenar al personal afectado por los cambios, de
acuerdo al plan de entrenamiento e implementacion, Realizar un plan de
pruebas de los sistemas implantados, establecer un plan de implementacion y
garantizar que los usuarios se encuentren satisfechos con los cambios

generados.

5. Se recomienda utilizar el presente trabajo de investigacion para contribuir en
futuras investigaciones y en realizar nuevas propuestas de mejora a las

Municipalidades del Perd.
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ANEXOS



ANEXO I: CRONOGRAMA DE ACTIVIDADES
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ANEXO Il: PRESUPUESTO Y FINANCIAMIENTO

VIATICOS Y ASIGNACIONES
Movilidad x | ry;. 40 12 480
1 persona
Asignacion | iy 40 15 600
X 1 persona
MATERIAL DE IMPRESION
Informe Unidad 83 0.5 415
Encuestas Unidad 280 05 140
ALIMENTACION
Desayuno | Dias 40 4 160
Almuerzo Dias 40 5 200
MATERIALES DE ESCRITORIO
Boligrafos | Unidad 4 2 8
Plumon
White Unidad 3 4.5 135
Board
Tablerode |4, 2 18 36
Madera
XZJ?QOB;r”d Paquete 1 22 22
Folder
Manila / Unidad 5 1 5
Faster
Lapices Unidad 2 0.5 1
Resaltadores | Unidad 2 2 4
Grapas Caja 1 5 5
CD-RW Unidad 3 15 4.5
Sobres A4 | Unidad 4 0.8 3.2
Lapiceros | idaq 3 25 75
tinta liquida

TOTAL 1731.2
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ANEXO I11: INSTRUMENTO DE RECOLECCION DE DATOS

ENCUESTA PARA MEDIR EL NIVEL DE GESTION DEL PROCESO DE
ADQUISICION E IMPLEMENTACION DE LAS TIC — SEGUN EL
MODELO DE COBIT

INSTRUCCIONES:

1. Seleccione una opciéon marcando con una flecha la letra que corresponde a su
respuesta.
Ejemplo:
1. Existe un método de monitoreo?
0) No existe método de monitoreo.
1) El método de monitoreo se utiliza de manera informal
2) Existe un método de monitoreo con técnicas tradicionales no
documentadas
3) EI método de monitoreo estd definido en un procedimiento
documentado
4) El proceso del método de monitoreo es controlado y auditado

5) El proceso del método de monitoreo estad automatizado.

2. Recuerde que COBIT mide la implementacion del enfoque de procesos en

la gestidn de tecnologias, no mide el grado de tecnologia utilizado.
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DOMINIO: ADQUIRIR E IMPLANTAR

AIlOQL. Identificacion de Soluciones Automatizadas

1. Seidentifican claramente los requerimientos de soluciones
0) No se identifican
1) Se identifican por intuicion.
2) Se usa técnicas tradicionales para identificar
3) Utiliza procedimientos documentados
4) El proceso de identificacion es monitoreado
5) Se implementan las mejores técnicas de identificacion de acuerdo a las

normas, estandares y buenas practicas. Esta automatizado.

2. Se cuenta con un plan de soluciones alternativas
0) No existen planes alternativos
1) Los planes son adhoc o se improvisan
2) Las soluciones alternativas se aplican en forma desordenada y no estan
alineados a los objetivos de la organizacion.
3) Las soluciones se define con procesos documentados.
4) Las soluciones alternativas estdn monitoreados.

5) Las soluciones estan dentro de las buenas practicas. Esta automatizado.

3. Se cuenta con una estrategia de adquisiciones
0) No existen estrategias de adquisiciones
1) Las estrategias son adhoc o se improvisan
2) Las estrategias se aplican en forma desordenada y no estan alineados a
los objetivos de la organizacion.
3) Las estrategias se definen con procesos documentados.
4) Las estrategias de adquisiciones estdn monitoreados.
5) La estrategia de adquisiciones cumplen con las normas, estandares y

buenas préacticas. Esta automatizado.
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4. Para identificar soluciones se realiza estudios de factibilidad técnica
0) No se realizan estudios previos
1) La factibilidad técnica se improvisan
2) Las factibilidades técnicas no estan alineados a los objetivos de la
organizacion.
3) Las factibilidades técnicas se definen con procesos documentos.
4) Las factibilidades técnicas estan monitoreados.
5) Las factibilidades técnicas cumplen con las normas, estandares y buenas

practicas. Esta automatizado.

5. Para identificar soluciones se realiza estudios de factibilidad econémica
0) No se realizan estudios previos
1) Las factibilidades econémicas se improvisan
2) No estan alineados a los objetivos de la organizacion.
3) Se definen con procesos documentados.
4) Las factibilidades econdmicas estdn monitoreados.
5) Las factibilidades economicas cumplen con las normas, estandares y

buenas précticas. Esta automatizado.

6. La arquitectura de la informacion es considerada en la identificacion de
soluciones
0) No existe arquitectura de la informacién
1) Es considerada de manera informal
2) La arquitectura de la informacidn no esta alineada a los objetivos de la
organizacion, no se documenta.
3) Existe, esta alineada, definida y documentada.
4) La arquitectura de la informacion es monitoreada

5) Se implementa las mejores practicas y es considerada. Esta automatizado.
7. Esconsiderada la Ergonomia en la identificacion de soluciones

0) No se considera

1) La ergonomia se considera de manera informal
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2) La ergonomia se considera siguiendo técnicas tradicionales no
documentadas.

3) El proceso que considera la ergonomia esta documentado

4) El proceso que considera la ergonomia esta monitoreado

5) El proceso que considera la ergonomia sigue buenas précticas y esta

automatizado.

8. Existe un control del abastecimiento de soluciones
0) No existe
1) Existe pero no se aplica el control efectivamente
2) El control no se alinea a los objetivos de la organizacién
3) El control esta debidamente documentado
4) El control es correctamente monitoreado
5) El control cumple con las normas, estandares y buenas practicas. Esta

automatizado.

9. Existe un plan de mantenimiento de software por terceras personas
0) No existe
1) Los procesos son improvisados
2) Existe un patron de mantenimiento del software
3) Los procesos solo se documentan
4) El plan esté alineado parcialmente a los objetivos de la organizacion.
5) El plan se realiza de acuerdo a las normas, estandares y buenas practicas

satisfaciendo los objetivos de la organizacion. Esta automatizado.

10. Existe procedimientos o normas de aceptacion de las Tecnologias
0) No existen
1) No estan normados, se improvisan.
2) Existen los procedimientos siguiendo un patrén, no estan alineados a los
objetivos de la organizacion y no se documentan
3) Los procedimientos estan definidos y se documentan.
4) Los procedimientos son monitoreados y medibles.
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5) Los procedimientos estan alineados adecuadamente a los objetivos de la

organizacion y cumplen con las buenas practicas. Esta automatizado.

Al02. Software Aplicativo

1.

2.

3.

Se aplica la misma metodologia para el desarrollo de software nuevo que para
mantenimiento de software existente.

0) No existe

1) Se aplican metodologias ad-hoc o se improvisan

2) Se tiene documentada metodologia pero no se utilizan

3) La metodologia se encuentra debidamente documentada

4) La metodologia se monitorea permanentemente

5) La metodologia esta alineada con los objetivos del negocio y utiliza buenas

practicas. Esta automatizado.

Existe un registro de los cambios significativos a sistemas actuales

0) No existe

1) Se usa técnicas tradicionales no estandarizadas

2) Se usa técnicas basado en la experiencia / intuitivo.

3) El registro esta debidamente documentada y difundida

4) El registro es monitoreado permanentemente

5) El registro cumple las normas, estdndares y buenas précticas. Esta

automatizado.

Las especificaciones de disefio son debidamente aprobadas.

0) No existe este procedimiento

1) No se aprueban

2) Existe procedimiento de aprobacion alineado a los objetivos del negocio.
3) Existe procedimiento de aprobacion debidamente documentando

4) El procedimiento de aprobacién es monitoreado

5) La aprobacion se realiza en base a los estandares y buenas précticas. Esta

automatizado.

92



4. Se definen y documentan los Requerimientos de Archivos
0) No existe este procedimiento
1) Se define pero no se documentan
2) Se define y documenta de acuerdo los objetivos del negocio.
3) Existe procedimiento de aprobacion debidamente documentando
4) Estos procedimientos son monitoreado
5) Se realizan en base a las normas, estandares y buenas practicas. Esta

automatizado.

5. Se definen las especificaciones de Programas
0) No se definen
1) La definicion son improvisadas o ad-hoc
2) La validacion de especificaciones siguen un patron regular
3) La definicion de especificaciones se documentan y comunican
4) Las especificaciones son monitoreados y medibles
5) La definicion de las especificaciones estan basadas en las buenas

practicas. Esta automatizado.

6. Se aplica un disefio para la recopilacion de datos
0) No existe
1) Existe pero muchas veces no se aplica
2) El disefio existe y sigue un patron regular
3) El disefio de recopilacion de datos se documenta y comunica
4) Los procesos son monitoreados y medibles

5) El disefio se basa en los estandares y buenas practicas. Esta automatizado.

7. Se definen las interfaces con anterioridad
0) No se definen
1) La definicion de interfaces son improvisadas o ad-hoc
2) Las interfaces son definidas pero no aplicadas
3) Las interfaces siguen un patrén definido
4) Los procesos son monitoreados en forma permanente
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5) Los procesos estan basados en los estandares y buenas practicas. Esta

automatizado.

8. Se han definido y documentado los requerimientos de procesamiento
0) No se han definido
1) Los niveles de seguridad son ad-hoc
2) Los niveles de seguridad siguen un patron
3) Los procesos de seguridad se documentan
4) Los procesos se monitorean y se miden
5) Se implementan las mejores practicas para definir y documentar los

requerimientos de procesamiento. Esta automatizado.

9. Se especifican mecanismos adecuados para asegurar los requerimientos de
seguridad y control internos para cada proyecto nuevo de desarrollo o
modificacion de sistemas

0) No existe estos mecanismos de control y seguridad

1) Los mecanismos de control y seguridad son ad-hoc

2) Los mecanismos de control y seguridad no son apropiados

3) Los procesos de control y seguridad se documentan

4) Los procesos de control y seguridad se monitorean y se miden.

5) Los procesos de control y seguridad son los apropiados para cada

proyecto nuevo o modificacion. Esta automatizado.

10. Se preparan manuales adecuados de soporte y referencia para usuarios como
parte del proceso de desarrollo o modificacion de cada sistema
0) No se preparan
1) Se preparan de forma improvisada, ad-hoc y desorganizados
2) Los manuales siguen un patrén regular
3) Los manuales estan debidamente alineados a los objetivos de la
organizacion

4) El proceso de preparacion de manuales es monitoreado.
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5) Se preparan cumpliendo estandares y las buenas practicas. Esta

automatizado.

Al03. Infraestructura Tecnoldgica

1. Existe un plan de adquisicion de Infraestructura Tecnoldgica

0) No existe

1) Existe en un nivel inicial Ad-hoc

2) No existe un plan o estrategia definida son intuitivos.

3) El plan esta alineado con los objetivos del negocio

4) El plan adquisicion esta bien organizado y es monitoreado

5) El plan es preventivo se alinea con los objetivos del negocio y se ha
desarrollado basado en los estdndares y buenas practicas. Esta

automatizado.

2. El plan de infraestructura tecnoldgica esta alineado a los planes estratégicos y
tacticos de TI
0) No esté alienado
1) Existe un enfoque reactivo y con foco operativo hacia la planeacion de la
infraestructura.
2) La planeacion es tactica y se enfoca en generar soluciones técnicas a
problemas técnicos.
3) Existe un plan de infraestructura tecnoldgica definido, documentado y
bien difundido.
4) Se han incluido buenas practicas internas en el proceso
5) El plan de infraestructura esta alineado a los planes estratégicos y buenas
practicas. Esta automatizado.

3. Existen politicas de limitacion para la posibilidad de acceso al software
0) No existen
1) Existen en un nivel inicial Ad-hoc
2) No existen politicas definidas son intuitivos.
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3) Estas politicas estan alineadas con los objetivos del negocio
4) Las politicas de limitacion estan organizadas y monitoreadas
5) EIl proceso se alinea con los objetivos del negocio y se ha desarrollado

basado en los estandares y buenas practicas. Esta automatizado.

4. El software es instalado y mantenido de acuerdo a los requerimientos
0) No existe esta politica
1) Es instalado en forma ad-hoc
2) Se realizan los procesos utilizando técnicas tradicionales
3) Estos procesos se encuentran documentados
4) Estos procesos son monitoreados
5) Estos procesos son verificados, alineados a las politicas del negocio y a

las buenas costumbres. Esta automatizado.

5. Existen procedimientos para el mantenimiento preventivo de hardware
0) No existe
1) Existe en un nivel inicial Ad-hoc
2) No existe procedimientos definidos son intuitivos.
3) Los procedimientos esta alineado con los objetivos del negocio
4) Los procedimientos estan bien organizados y monitoreados
5) Los procedimientos se alinean con los objetivos del negocio y se han

desarrollado basado en las buenas practicas. Esta automatizado.

6. Se logra mantener la Infraestructura de T1 integrada y estandarizada
0) No existe
1) La integracion y estandarizacion son iniciales.
2) Las estrategias siguen un patrdn tradicional intuitivamente
3) Las estrategias se documentan y comunican
4) Las estrategias son debidamente monitoreadas
5) La integridad y estandarizacion estan alineadas a la direccion tecnologica

y a las buenas practicas. Esta automatizado.
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7. El plan de infraestructura tecnol6gica considera la agilidad de las Tl
0) No existe
1) No existe estrategias de agilidad o son iniciales
2) Las estrategias de agilidad sigue un patrén tradicional
3) Las estrategias se agilizan, se documentan y comunican
4) Las estrategias son monitoreadas
5) La agilidad de las Tl esta alineado a la direccion tecnoldgica y a las

buenas préacticas. Esta automatizado.

8. Los planes de adquisicion de Infraestructura Tecnoldgica satisfacen las
necesidades identificadas en el plan de infraestructura tecnoldgica
0) No existe
1) La satisfaccion es parcial e intuitiva
2) Los planes de adquisicion siguen un patron regular
3) Los planes de adquisicion se documentan y comunican
4) La adquisicion de IT son monitoreados
5) Se implementa las mejores practicas en la adquisicion de IT. Esta

automatizado.

9. Todos los cambios en la Infraestructura son controlados de acuerdo con los
procedimientos
0) No existe
1) Los procesos son ad-hoc y desorganizados
2) Los procesos son intuitivos
3) Los procesos se documentan y comunican
4) Los procedimientos y politicas son monitoreados
5) Los cambios se controlan de acuerdo a los estdndares y a las buenas

practicas. Esta automatizado.
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Al04. Operacion y Uso

1. Se elaboran manuales de usuario para el uso de los sistemas
0) No existen
1) Los manuales se elaboran de forma ad-hoc
2) Los manuales son elaborados en forma intuitivos/experiencia
3) Los manuales se documentan y se comunican
4) Los manuales son debidamente monitoreados
5) Los manuales son elaborados de acuerdo a los estandares y a las buenas

practicas. Esta automatizado.

2. Se realizan sesiones de entrenamiento previo para el uso de sistemas
0) No existen
1) Los entrenamientos se realizan de forma ad-hoc
2) Los entrenamientos se realizan en forma intuitiva
3) Los entrenamientos se documentan y se difunden
4) Los entrenamientos se monitorean
5) Los entrenamientos se realizan de acuerdo a los estandares y a las buenas

practicas. Esta automatizado.

3. Los manuales de usuario se actualizan de acuerdo a las modificaciones a los
sistemas
0) No existen actualizaciones a los manuales
1) Las actualizaciones a los manuales se realizan ad-hoc
2) Las actualizaciones a los manuales se realizan en forma intuitiva por
experiencia
3) Las actualizaciones a los manuales se realizan y se difunden
4) Las actualizaciones a manuales son monitoreados
5) Las actualizaciones cumplen con los estdndares y con las buenas

practicas. Esta automatizado.
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4. Se elaboray entrega material de entrenamiento
0) No existe material
1) El material es realizado parcialmente / ad-hoc
2) El material es elaborado siguiendo un patron por experiencia
3) El material se documenta y se difunden
4) Los materiales de entrenamiento son monitoreados
5) Los materiales cumplen con los objetivos del negocio, los estandares y

con las buenas préacticas. Esta automatizado.

5. Se garantiza la satisfaccion del usuario final con buen nivel de servicio.
0) No existe este procedimiento
1) Se garantiza en forma parcial ad-hoc
2) Se garantiza basados en la experiencia en forma intuitiva
3) La satisfaccion del cliente esté alineada a los objetivos organizacionales
4) La satisfaccion del usuario es monitoreado
5) La satisfaccion del usuario esta alineado a los objetivos organizacionales

y de acuerdo a las buenas practicas. Esta automatizado.

6. Existen procedimientos de respaldo al realizarse una terminacion anormal
0) No existe
1) Se realiza en forma parcial ad-hoc
2) Se realiza en forma intuitiva
3) Los procedimientos estan definidos y alineados a los objetivos
organizacionales
4) Los procedimientos de respaldo son monitoreados
5) Los procedimientos de respaldo estan acuerdo a las buenas practicas. Esta

automatizado.

7.  Existen procedimientos de reinicio y recuperacion de datos
0) No existe
1) Se realiza en forma parcial ad-hoc

2) Se realiza en forma intuitiva

99



3) Los procedimientos estdn definidos y alineados a los objetivos
organizacionales y se encuentran documentados

4) Los procedimientos reinicio y recuperacion son monitoreados

5) Los procedimientos se realizan de acuerdo a las buenas précticas. Esta

automatizado.

8. Existen planes de contingencia ante una posible pérdida de informacion de los
sistemas
0) No existe
1) La contingencia se realiza en forma parcial ad-hoc
2) Se realiza en forma intuitiva basadas en la experiencia
3) Los planes de contingencia estan definidos y alineados a los objetivos
organizacionales
4) Los planes de contingencia son monitoreados y medibles
5) Los planes de contingencia son éptimos y estan basados en las buenas

practicas. Esta automatizado.

9. Se establecen contratos de soporte con personal especializado
0) No existen
1) El soporte se realiza ad-hoc y sin control
2) El soporte estd basado en la forma intuitiva y en la experiencia
3) El soporte se alinea a los objetivos organizacionales
4) El soporte es monitoreados por personal especializado
5) Los contratos de soporte son éptimos y estan basados en las buenas

practicas. Esta automatizado.

10. Se realizan estadisticas del uso y operacion de los sistemas para que sirvan
de base a nuevas implementaciones
0) No existe este proceso
1) El proceso se realiza en forma inicial y desorganizada
2) Las estadisticas se realizan en forma intuitiva/experiencia

3) Las estadisticas se alinean a los objetivos organizacionales
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4) Las estadisticas son monitoreados por personal especializado
5) Las estadisticas son Optimas y cumplen las buenas practicas. Esta

automatizado.

AI05. Adquirir Recursos de Tl

1. Existe un control sobre las adquisiciones de Recursos de Tl
0) No existe
1) Se realiza en forma parcial ad-hoc
2) Se realiza en forma intuitiva
3) El control esta definido y alineado a los objetivos organizacion
4) El control sobre las adquisiciones son monitoreados
5) Los procedimientos se realizan de acuerdo a las buenas précticas. Esta

automatizado.

2. Se aplican politicas que garanticen la satisfaccion de los requerimientos del
negocio
0) No se aplican
1) Se aplican en forma parcial ad-hoc
2) Se aplican en forma intuitiva basados en la experiencia
3) Las politicas estan definidas y documentadas
4) Las politicas son monitoreados por los especialistas del area
5) Las politicas estan alineadas con los objetivos del negocio y estan

implementadas basadas en las buenas practicas. Esta automatizado.

3. Se utiliza control sobre los servicios contratados que estén alineados a los
objetivos de las organizaciones
0) No existe el control
1) Se aplica en forma parcial ad-hoc
2) Se aplica en forma intuitiva pero desordenada
3) El control sobre los servicios estan definidos y documentadas
4) Los controles son monitoreados por los especialistas del area
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5) Los controles estadn alineadas a los objetivos organizacionales y estan

implementadas basadas en las buenas practicas. Esta automatizado.

4. Existe procedimientos para establecer, modificar y concluir contratos que
apliquen a todos los proveedores.
0) No existe
1) Los procesos son ad-hoc y desorganizados
2) Los procesos siguen un patron regular
3) Las politicas se documentan y comunican
4) Las politicas y procedimientos se monitorean
5) Se implementa las mejores practicas en la preparacion de estos

procedimientos. Esta automatizado.

5. Esta definido la revision de contratos por parte del area legal y de Tl
0) No existe
1) Los contratos se realizan en forma particular para cada caso
2) Los contratos siguen un patron basados en la experiencia
3) Los contratos se documentan y se comunican
4) Los contratos son monitoreados por los responsables
5) Se implementa las mejores practicas para la revision de los contratos con

proveedores o terceros. Esta automatizado.

6. Existe una practica justa y formal para garantizar que la seleccién de
proveedores sea la mejor
0) No existe
1) La seleccion de proveedores no es la adecuada
2) La seleccidn sigue un patrén regular
3) La seleccidn se encuentra debidamente documentada
4) El proceso de seleccion es monitoreado
5) Se ha implementado las mejores practicas para garantizar que la seleccion

de proveedores sea la mejor. Esta automatizado.
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7. En los contratos con proveedores se considera claramente los requerimientos
de los usuarios
0) No son considerados
1) Son considerados parcialmente
2) Se consideran en forma muy general bajo un patron regular
3) Se consideran detalladamente y se documenta
4) Los requerimientos y el contrato son monitoreados
5) Se usa las mejores practicas para garantizar que en los contratos se

consideren los requerimientos de los usuarios. Esta automatizado.

8. En la adquisicion de software se garantiza que se protegen los intereses de la
organizacion en todos los acuerdos contractuales.
0) No se protegen
1) Se protegen en forma parcial y particular
2) La proteccion se realiza bajo un patron regular
3) La proteccion esta alineada a los objetivos organizacionales
4) La proteccion es monitoreada por el area respectiva
5) Se implementa las mejores practicas para garantizar que se protejan los

intereses de la organizacion. Esta automatizado.

9. Existen politicas para hacer cumplir la propiedad y licenciamiento de
propiedad intelectual
0) No existen
1) Existen politicas en forma parcial / ad-hoc
2) Las politicas se aplican bajo un patron regular
3) Existen y estan alineadas a los objetivos organizacionales
4) Estas politicas son monitoreadas por el &rea respectiva
5) Se implementa las mejores practicas para garantizar que se cumplan con

la propiedad intelectual. Esta automatizado.
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10. Estén bien definidos los procedimientos y estandares de adquisicion de los
recursos de Tl
0) No existen
1) Estéan definidos pero se aplican parcialmente / ad-hoc
2) Los procedimientos siguen un patrén regular
3) Los procedimientos se documentan y comunican
4) Los procedimientos son monitoreados y se miden
5) Se implementan las mejores practicas para garantizar que se defina

procedimientos y estandares de adquisicion. Esta automatizado.

Al06. Administracion de cambios

1. Existe y se utiliza una metodologia para priorizar los requerimientos de
cambios
0) No existen
1) Los requerimientos se realizan ad-hoc y desordenados
2) Los requerimientos se realizan de forma intuitiva/experiencia
3) Los requerimientos se alinea a los objetivos organizacionales
4) Los requerimientos son monitoreados permanentemente
5) La prioridad de requerimientos se basan en buenas practicas. Esta

automatizado.

2. Se consideran procedimientos de cambios de emergencia en manuales de
operaciones
0) No existen
1) El procedimiento se realiza ad-hoc
2) Los cambios de emergencia se realizan en forma intuitiva
3) El procedimiento se alinea a los objetivos organizacionales
4) Los cambios de emergencia se documentan y monitorean

5) Este procedimiento se basan en buenas practicas. Esta automatizado.
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3. La bitacora de control de cambios asegura que todos los cambios mostrados
fueron resueltos
0) No existe bitacora de control
1) Las bitacoras de control son ad-hoc
2) Las bitacoras se adecuan a un patron regular y son intuitivas
3) Las bitacoras de control estdn documentadas y se comunican
4) El proceso de cambios son monitoreados por los especialistas
5) La bitacora de control de cambios se adecua a los estandares y las buenas
practicas. Esta automatizado.

4. Existen procedimientos de entradas y salidas para cambios
0) No existen
1) Los procedimientos son ad-hoc y desorganizados
2) Las politicas y procedimientos sigue un patron
3) Los procedimientos se documentan y comunican
4) Las politicas y procedimientos se monitorean adecuadamente
5) Los procedimientos de entrada y salidas se implementan basados en las

mejores précticas. Esta automatizado.

5. Los usuarios tienen conciencia de la necesidad de cumplir procedimientos
formales de control de cambios
0) No existe
1) Los usuarios cumplen eventualmente / ad-hoc
2) Los procedimientos de los usuarios siguen un patron regular
3) Los usuarios documentan y comunican el control de cambios
4) El cumplimiento de los usuarios es monitoreado
5) Los usuarios cumplen los procedimientos de acuerdo a los estandares y

buenas practicas en forma optimizada. Esta automatizado.
6. Los tipos de andlisis de cambios realizados al sistema, identifica las

tendencias organizacionales.

0) No existe
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1) Los procedimientos de cambios son ad-hoc

2) Los procedimientos de cambios siguen un patrén regular

3) Los procedimientos se documentan

4) Los procedimientos se monitorean y se miden

5) Se implementan con las mejores practicas para asegurar la identificacion

de las tendencias organizacionales. Esta automatizado.

7. El proceso de cambios es monitoreado en cuanto a mejoras en el
conocimiento y efectividad en el tiempo de respuesta
0) No existe
1) Los procesos se dan de manera ad-hoc
2) Los procesos de estandares siguen un patrén
3) Los procesos de cambios documentan
4) Los procesos se monitorean y miden
5) Se implemente las mejores practicas para lograr mejoras en el

conocimiento y efectividad en el tiempo de respuesta. Esta automatizado.

8. El usuario esta satisfecho con el resultado de los cambios solicitados -
calendarizacion y costos
0) No existe
1) La satisfaccion se da de manera ad-hoc
2) La satisfaccion sigue un patron
3) Quedan satisfechos y los documentan
4) Los procesos se monitorean y miden
5) Se implementa las mejores practicas para definir estandares, directivas

politicas relacionadas con TI. Esta automatizado.

9. El proceso de administracion de cambios esta orientado a alcanzar los
objetivos organizacionales
0) No existe
1) Los procesos son ad-hoc y desorganizados
2) Los procesos sigue un patron regular
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3) Los procesos se documentan y se comunican
4) La administracion de cambios se monitorean y miden
5) Estan alineados a los objetivos de la organizacion y estan implementados

basados en los estandares y buenas practicas. Esta automatizado.

10. Se aplican mediciones contra organizaciones de buenas practicas sobre la
administracion de cambios
0) No existe
1) Se aplican mediciones eventualmente en forma desordenada
2) Las mediciones siguen un patron regular
3) Las mediciones se documentan y se comunican
4) Las mediciones se monitorean y se aplican
5) Se implementa las mejores practicas para desarrollar y promulgar

politicas comparando con organizaciones externas. Esta automatizado.

AIlQ7. Instalacion y Acreditacion de soluciones y cambios

1. Existen politicas y procedimientos relacionados con el proceso de ciclo de
vida de desarrollo de sistemas
0) No existe estos procedimientos
1) Se establecen estas politicas en forma parcial
2) El proceso del ciclo de vida sigue un patron regular
3) Existe politicas y procedimientos y se documentan
4) Existen politicas y procedimientos y son monitoreados
5) Se implementa las mejores practicas en la implementacion de politicas y

procedimientos. Esta automatizado.

2. Se lleva a cabo el entrenamiento de usuarios como parte de cada tentativa de
desarrollo
0) No existe entrenamiento de usuarios
1) Se realiz6 el entrenamiento en forma parcial / ad-hoc

2) Los entrenamientos siguen un patrén regular
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3) Los entrenamientos se documentan y se miden

4) Los entrenamientos son monitoreados por el area de Tl

5) Se implementa las mejores practicas para garantizar que los
entrenamientos de usuarios este alineada a los objetivos organizacionales.

Esta automatizado.

3. Existen metodologias de prueba antes de las instalaciones
0) No existe
1) Las metodologias son ad-hoc y desorganizados
2) Las metodologias siguen un patrén regular
3) Las metodologias se documentan y se comunican
4) Las metodologias se monitorean y miden
5) Estan alineadas a los objetivos de la organizacion, estan implementadas

basados en los estandares y buenas practicas. Esta automatizado.

4. Existen varias librerias de desarrollo, prueba y produccion para los sistemas
en proceso
0 No existen
1) Existen pero son ad-hoc y desorganizadas
2) Existen y siguen un patron regular
3) Existen, estan debidamente documentadas y se comunican
4) Existen y son monitoreados por los especialistas del area
5) Existen y estan alineadas a los objetivos de la organizacién, han sido

implementadas bajo las buenas practicas. Esta automatizado.

5. Existen criterios predeterminados para probar el acierto, las fallas y la
terminacion de tentativas futuras
0) No existen
1) Existen pero son ad-hoc y desorganizadas
2) Existen y siguen un patron regular
3) Existen, estan debidamente documentadas y se comunican
4) Existen y son monitoreados por los especialistas del &rea
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5) Existen y estan alineadas a los objetivos de la organizacion, han sido

implementadas bajo las buenas practicas. Esta automatizado.

6. Los planes de prueba para simulacion de volimenes, intervalos de proceso y
disponibilidad y acreditacion de salidas forman parte del proceso
0) No existen
1) Existen pero son ad-hoc y desorganizadas
2) Los planes siguen un patrén regular
3) Los planes estan debidamente documentadas y se comunican
4) Los planes son monitoreados por los especialistas del area
5) Estan alineados a los objetivos de la organizacién, forman parte del

proceso y se basan en las buenas préacticas. Esta automatizado.

7. Se ha establecido un ambiente de prueba separado para pruebas y cumple con
seguridad, controles internos y cargas de trabajo para permitir pruebas
acertadas

0) No existen

1) Las pruebas se realizan en ambientes improvisados

2) Existe el ambiente y las pruebas siguen un patron regular

3) Existe ambiente y cumple con los objetivos organizacionales

4) El ambiente es monitoreado por los especialistas del area

5) Estan alineados a los objetivos de la organizacion, cumple con los

requisitos y se basan en las buenas practicas. Esta automatizado.

8. Los propietarios de los sistemas llevan a cabo una verificacion detallada del
proceso inicial del nuevo sistema para confirmar una transicion exitosa.
0) No existen
1) Se realiza la verificacion pero en forma parcial / ad-hoc
2) Se realiza la verificacion siguiendo un patron regular
3) Se realiza la verificacion documentandola y comunicandola

4) Este proceso es monitoreados por los especialistas del area
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5) Se realizan, estan alineadas a los objetivos de la organizacion y han sido

implementadas bajo las buenas practicas. Esta automatizado.

9. Las pruebas paralelas o piloto se consideran parte del plan
0) No existen
1) Las pruebas se consideran en forma parcial / ad-hoc
2) Las pruebas siguen un patrén regular
3) Las pruebas estan debidamente documentadas
4) Los procesos son monitoreados por los especialistas del area
5) Estan alineados a los objetivos de la organizacion, forman parte del plan

y se basan en las buenas practicas. Esta automatizado.

10. Existen procedimientos de control para asegurar la distribucién oportuna y
correcta, y la actualizacion de los componentes aprobados de la
configuracion.

0) No existe

1) Los procedimientos de cambios son ad-hoc

2) Los procedimientos de cambios siguen un patrén regular

3) Los procedimientos se documentan

4) Los procedimientos se monitorean y se miden

5) Se implementan con las mejores practicas para asegurar la distribucién y

correcta. Esta automatizado

11. Existen procedimientos formales que aseguren la autorizacion,
acondicionamiento, pruebas de regresion, distribucion, transferencia de
control, rastreo de estatus, procedimientos de respaldo y notificacion de
usuario.

0) No existe

1) Los procedimientos de cambios son ad-hoc

2) Los procedimientos de cambios siguen un patrén regular
3) Los procedimientos se documentan

4) Los procedimientos se monitorean y se miden
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5) Se implementan con las mejores practicas para asegurar la distribucién y

correcta. Esta automatizado.
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