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RESUMEN

Se propone hacer la evaluacion de su sistema web para poder mejorar la seguridad
de su sistema de la empresa Dino Norte Pacasmayo S.R.L.En su sistema actual de
seguridad del sistema, se vio la necesidad de hacer una evaluacion y asi se podra
tener un mejor seguridad de sus sistema. Su alcancé de esta investigacion esta
relacionado con aportes y beneficios de la investigacion en este caso el beneficio
sera para la empresa Dino Norte Pacasmayo S.R.L.Se le evaluara a su sistema de
seguridad web de ventas que mejorara la seguridad de su software web se hara un
sistema mas seguro y confiable. Para asi mejorar la seguridad de los sistemas en el
Per( de la escuela profesional de Ingenieria de Sistemas de la Universidad Catolica
los Angeles de Chimbote. La investigacion tuvo como objetivo evaluacion del
sistema web de ventas de la empresa dino norte Pacasmayo bajo las normas
iI5027001- Nvo Chimbote, 2018. La metodologia fue de tipo descriptiva con un
enfoque cuantitativo de disefio no experimental y de corte transversal. La muestra
fue de 20 personas entre personal administrativo y clientes de la empresa. Como
instrumento de recoleccion de datos se utilizaron dos cuestionarios para medir las
dimensiones. En los resultados obtenidos se observo que el 90% expresan que NO
tiene idea de la mejora al usar esta norma. Por lo tanto, se lleg6 a la conclusion
evaluar la seguridad del sistema web de ventas de la empresa Dino Norte
Pacasmayo S.R.L. bajo la norma ISO 27001.

Palabras claves: Evaluacion, necesidad, seguridad, sistema.
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ABSTRACT

It is proposed to make the evaluation of your web system in order to improve the
security of your system of the company Dino Norte Pacasmayo SRL In your current
system security system, it was necessary to make an evaluation and thus you can
have a better security of your system. Its scope of this research is related to
contributions and benefits of the research in this case the benefit will be for the
company Dino Norte Pacasmayo SRL Your web security sales system will be
evaluated that will improve the security of your web software, a system will be
made safer and more reliable. In order to improve the security of the systems in
Peru of the professional school of Systems Engineering of the Universidad Catolica
Los Angeles de Chimbote. The objective of the research was to evaluate the web
sales system of the company dino norte Pacasmayo under the standards iso27001—
Nvo Chimbote, 2018. The methodology was descriptive with a quantitative
approach of non-experimental and cross-sectional design. The sample consisted of
20 people, including administrative personnel and clients of the company. As a data
collection instrument, two questionnaires were used to measure the dimensions. In
the results obtained, it was observed that 90% express that they have NO idea of
the improvement when using this standard. Therefore, it was concluded to evaluate
the security of the web sales system of the company Dino Norte Pacasmayo S.R.L.
under the 1SO 27001 standard.

Keywords: Assessment, need, security, system.
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INTRODUCCION

A travez de los afios las tecnlogias de informacion han ido evolucionando y ser han
hecho importante para la sociedad hoy en dia,asicomo es importante tambien se han
hecho vulnerables para las diferentes compaiias ante los riesgos de robo de
informaciones.La importancia de tener un SGSI basado en la norma 1SO 27001
ofrece al usuari proteccion ante los distintos riesgos en las organizaciones,pueden
ser publicas o privadas los cuales puden generar dafio en el sistema empresarial.
Actualmente la empresa cuenta con una poblacion de 30 trabajadores y 3 de ellos
son recepcionistas de atencién al publico, las cuales luego de ser removidos o
retirados de la empresa continuaban con accesos de informacion que se les otorga
al pertenecer a la empresa. También se logré identificar la carencia de capacitacion
acerca del uso de las tic y seguridad de informacion. Esta investiguacion tiene como
unico objetivo dar a conocer los beneficios de las normas ISO/IEC 27001 ,sera
aplicado durante el entorno de una empresa distribuidora,los puntos seran desde el
estado actual y las consecuencias de riesgo de la empresa (1).

Las diferentes reglas que tienen la verificacion de las normas del ISO/IEC 27001,
tiene la funcion para las empresas que puedan manejar los riesgos de una mejor
manera, para evitar las pérdidas de informacion y de productos tales como es una
empresa de distribucion sufren pérdidas fisicas de productos también.

El uso de las normas 1SO 27001 da las siguientes ventajas en cuanto sea en ambito
de seguridad, control de informacion, desarrollo de gestion de riesgos, calidad y
funcionalidad del software, correcta manipulacion de las distintas aplicaciones de
Seguridades personales.

Luego de aplicar las mejoras en el sistema de la empresa usando las normas
mencionadas sera un sistema mas favorable para la empresa ya que contara con
mejores resultados al momento de acciones de la empresa y asi la disminucion de
riesgos que podia tener al estar su sistema en las redes sin un buen manejo de

informacién(2).

Se le propone hacer la evaluacion de la seguridad del sistema web para mejorar la

seguridad en la empresa Dino Norte Pacasmayo S.R.L Viendo el estado actual del



sistema, se ha podido observar la necesidad de hacer una evaluacion para corregir
las falas de seguridad en sus acciones del sistema, programacion y transacciones
que se realizan en las ventas de y asi se convertird en un mejor sistema y sera
confiable, seguro , el sistema puede contar con muchos errores de seguridad y faltas
de confidencialidades en sus acciones ,para esto aplicaremos unas normas que las
seguiremos para poder cumplir con sus funciones, con el fin de darle una mejor

seguridad a su sistema y con una mejora de calidad de su software.

Se tiene en cuenta la problematica actual que se encuentra en la empresa Dino Norte
Pacasmayo S.R.L que es la seguridad del sistema web, la cual se requiere mejorar

para dar mejor seguridad a los clientes y asi cumplir con una mejor funcion.

De acuerdo a esto se plantea la siguiente pregunta:

¢, De qué manera la evaluacion mejorara el sistema web de ventas de la empresa

dino norte Pacasmayo Bajo Las Normas 1s027001— Nvo Chimbote, 2018?

Se considero esta pregunta y se logré plantear el problema de investigacion:
Evaluacién Del Sistema Web De Ventas De La Empresa Dino Norte Pacasmayo
S.R.L Bajo Las Normas 1s027001- Nvo Chimbote, 2018.

En los objetivos especificos se logré concluir lo siguiente:

1. Se logro diagnosticar el sistema de seguridad web de ventas de la empresa,
donde se pudo recolectar las informaciones de dicho estudio, con aplicaciones de
instrumentos de recopilaciones de datos. En donde pudimos ver que no cumple con

todas las normas de seguridad.

2. Se analizo el sistema de seguridad web bajo los estandares de la norma ISO
27001 para asi poder dar una mejor y confiable sistema de seguridad web, para

evitar las pérdidas y robos de informaciones.



3. Sepudo lograr el diagnostico del software bajo los estdndares de la norma ISO
27001 ya que el sistema sera seguro cumpliendo las normas requeridas.

La presente investigacion se justifica porque dara mayor seguridad al sistema de
ventas web de la empresa Dino Norte Pacasmayo S.R.L. Tendra mayor seguridad
al usuario y cliente de la empresa para no tener perdidas de informacién y asi ser
una empresa confiable y segura para evitar pérdidas y robos de informacion.

El presente proyecto de investigacion serd de disefio no experimental, enfoque
cuantitativo y de tipo descriptivo, se identificard los problemas y se empleara

soluciones para su realizacion, en la cual se desarrollara sin cambiar las variables.

Se concluye que en la empresa Dino Norte Pacasmayo S.R.L existe la necesidad de
evaluar el sistema web para evitar asi perdidas de informaciones y robos, la cual es
importante corregir las faltas que tiene el sistema web en sus actividades, se requiere
hacer mejora en las funciones de transacciones y funciones de registro de datos de

los clientes.

En la dimension 1: Diagnostico Del Sistema Web De Ventas: Se observa los
resultados, que el 95% de los encuestados Sl estan de acuerdo en la importancia de
evaluar un sistema, mientras que el 5% expresan que NO estan de acuerdo sobre la

importancia de la evaluacion de un sistema web.

En la dimensién 2: Normas 1SO 27001: Se observa, que el 40% de los encuestados
S| afirma tener idea de cdmo mejorara un sistema al tener la norma 1SO 27001,
mientras que el 60% expresan que NO tiene idea de la mejora al usar esta norma.



REVISION DE LA LITERATURA

2.1

Antecedentes

2.1.1 Antecedentes a nivel internacional

En el afio 2017, Garcia J.(3). Realizo una tesis titulada “Auditoria Al
Sistema De Gestion De Seguridad Informacion En El Proceso De
Desarrollo De Software De Acuerdo A La Norma Iso/lec 27001:2013
En La Empresa It Stefanini”, ubicado Bogota — Colombia. Tubo como
un total de 80%de funcion  de los controles en el progreso auditado.

El objetivo es establecer el estado actual de la gestion de seguridad
informacion en el proceso de desarrollo de software mediante una
auditoria interna teniendo como referente la norma ISO/IEC
27001:2013. En la metodologia se debe programar y realizar una visita
de reconocimiento a la féabrica de software para verificar el
funcionamiento del proceso de construccion de software, las
instalaciones, los equipos y programas utilizados, reconocer al recurso
humano que desarrolla la labor y evaluar las medidas de seguridad de
la informacién existentes. En la recomendacion general se puede
diagnosticar un cumplimiento intermedio de los requisitos de la norma
NTC ISO IEC 27001:2013 en la organizacion, esto debido a que las NO
conformidades encontradas pesan bastante sobre el sistema de gestion
de seguridad de la informacién al referirse especificamente a los
controles criptograficos. Se recomienda la alteracion en personal apto
en Seguridad de las Informacion de modo Local en Colombia el cual

tenga a cargo las actividades de seguridad, soporte a infraestructura.

En el afio 2015, Molina A.(4). Realizaron una tesis titulada “Definicion
Y Validacion De Procesos De Gestion De Seguridad De La
Informacion Para La Empresa Amisoft”, ubicado Santiago-Chile. Se
obtuvo un transcurso mas cumplido, como se pudo percibir en esta tesis

se cre6 un digito significativo de tareas nuevas las cuales tienen



artefactos de argumento que deben ser llenados. Si bien el asunto del
APF es més pesado se requiere remediar una complicacion que aqueja
a Amisoft en el argumento de confirmacion. La metodologia que se
utilizd en este trabajo tuvo tres etapas diagndstico, definicion de
procesos, y verificacion y validacion. En la conclusion elaboracion del
proyecto de tesis “Definicion y validacion de procesos de gestion de
seguridad de la informacion para la empresa Amisoft” se logro obtener
una APF mejorada. En esta APF se disefi6 y agregd un nuevo proceso

con el nombre de seguridad de la informacién.

En el afio 2017, Meneses A,Ramirez A,Merchan A, Suarez Y.(5).
Realizo una tesis titulada “Disefio del sistema de gestion de seguridad
de la informacion sgsi basado en el estandar Iso 27001, para los
procesos soportados por el area de sistemas en la camara de comercio
de Aguachica, Cesar.”, ubicado en Ocafia-Colombia. Disefiar el
Sistema de Gestion de Seguridad de la Informacion basado en el
estandar 1SO 27001, para los Procesos Soportados por el Area de
Sistemas en la Camara de Comercio de Aguachica, Cesar. La gestion
de riesgos se tom6 como una de las actividades méas importantes para
salvaguardar los activos de informacion de la institucion, por
consiguiente, garantiz6 cumplir la capacidad de los principales
objetivos. Mediante la implementacién de las técnicas e instrumentos
de recoleccion de informacidn, se concluyé y se evidencio la necesidad
que existe en la Camara de Comercio de Aguachica, Se sugiere a la
gerencia de la Camara de Comercio de Aguachica, la gestion para la
adecuacion del departamento de Sistemas, estancia en el cual se logra
centralizar todo el manejo de los recursos de Tl, y también el manejo

de la Politica de seguridad de la informacién que adopte la entidad.



2.1.2

Antecedentes a nivel nacional

En el afio 2017,Ayala M.(6). Realizo una tesis titulada “Sistema De
Gestion De Seguridad De Informacion Para Mejorar El Proceso De
Gestion Del Riesgo En Un Hospital Nacional”, 2017, ubicada Lima-
Peru. Se determina que hay una baja del nivel de peligro de 0.63, lo que
representa una disminucion del 16.96%, al ejecutar la implementacion
de la metodologia del Sistema de Gestion de Seguridad de la
Informacion, también, el minasculo valor de peligro para un activo de
averiguacion fue de 2.75 (pre test) y se redujo a 1.75 (post test). En los
objetivos se evaluara la manera en que la implementacién del Sistema
de Gestion de Seguridad de la Informacion influye en el proceso de
gestion del riesgo en un Hospital Nacional. Conclusiones: Mediante la
implementacién de la metodologia del sistema de gestion de seguridad
de la informacion para mejorar el proceso de gestion del riesgo en el
Hospital Nacional PNP “Luis N. Saenz”, el nivel del riesgo se consigue

disminuir de 3.72 a3.09, representando un 16.96%.

En el afio 2018, Aguirre J.(7). Realizaron una tesis titulada “Sistema
web para la gestién de la seguridad de la informacién alineada a la
norma ISO/IEC 27001 en la empresa de Servicios Informéaticos S.A.C”,
ubicado La Molina,Lima-Pert. La investigacion realizada en el
presente trabajo ha tenido el objetivo de estudiar el efecto de la
implementacidn de un Sistema Web para la gestion de la seguridad de
la informacién alineada a la norma ISO/IEC 27001 en una empresa de
Servicios Informaticos — La Molina. Se usé como técnica de
recopilacién de datos la observacién y se utiliz6 como instrumento la
ficha de registro. Los resultados de esta investigacion confirman que la
implementacién del sistema web tuvo un efecto positivo para la gestién
de la seguridad de la informacion. Se ha comprobado que el Porcentaje
de Reportes entregados en el plazo establecido, utilizando el sistema
web en la gestion de la seguridad de la informacion de la empresa

Servicios Informaticos S.A.C. aumentd, sin el sistema web la media fue



2.1.3

de 72.33% y con uso del sistema web la media fue de 97.94, logrando
un aumento de 25.61%. Se sugiere de ser posible tomar como muestra

a toda la poblacién para tener resultados mas precisos.

En el afio 2016, Seclen J.(8).Realizo una tesis titulada “Factores que
afectan la implementacién del sistema de gestion de seguridad de la
informacion en las entidades pablicas peruanas de acuerdo a la NTP-
ISO/IEC 27001 ubicado Lima-Perd. Los resultados obtenidos en el
actual capitulo, se obtienen de la valoracion realizada a las diferentes
incidencias encontradas en todos los factores realizados en la
investigacion, Se hicieron un conjunto de investigaciones que se
obtiene al realizar un sistema de seguridad de la informacion en las
organizaciones publicas y privadas a categoria mundial. El actual
articulo de investigacion recomienda a emplear estrategias para la
concientizacion del personal exclusivo en seguridad de la informacion,
a través de la realizacion de un procedimiento activo de
concientizacion. Es esencial fijar un importe centrado para una
realizacion adecuada de los medios de seguridad de la informacion en
la implementacion del SGSI en las entidades del Estado Peruano seguin
lo preparado en la NTP-ISO/IEC27001.

Antecedentes a nivel regional

En el afio 2018, Castillo G.(9).Realizaron una tesis titulada
“Implementacion De Un Sistema Web De Gestion Documentaria En La
Municipalidad Distrital De Pararin- Provincia Recuay- Departamento
De Ancash; 20177, Se logro el mejoramiento de categoria y calidad de
aplicacion a los usuarios por el medio de un método web eficaz, nuevo
y que también disminuyo los tiempos de procedimiento y atencion. Con
relacion a la extensién. En la metodologia es de disefio no experimental
de corte transversal y de tipo descriptiva. En la conclusion los
resultados, analizados y explicados, se concluye que existe un alto nivel

de insatisfaccion de los usuarios respecto a la forma actual de la gestion



documentaria y un alto nivel de necesidad de implementar un sistema

web de gestién documentaria.

En el afio 2017, Flores C.(10). Realizo una tesis titulada “Disefio Del
Sistema De Gestion De Seguridad De La Informacion Para ElI Grupo
Sias Sac. —Chimbote; 2017”. Se obtuvo los resultados de la actual
investigacion, el avance de su organizacién y guardando la
informacion, ya que no contaban con distintos pasos la cual
implementamos, estos dificultaban el progreso de sus actividades, lo
cual, contiguo con un método de informacion. En la metodologia el
disefio de la investigacion fue no experimental, Segun Arias, afirma
que:Los Disefios no experimentales, son aquellos en los que se
identifica un conjunto de entidades que representan el objeto del estudio
y se procede a la observacién de los datos. En las conclusiones de
acuerdo con los resultados mostrados de la presente investigacion, se
concluye gque la empresa tiene inconvenientes con la manera de como

estd generando, organizando y guardando la informacion.

En el afio 2017, Colonia P.(11). Realizo una tesis titulada “Propuesta
de un sistema de gestién de seguridad de la informacidén con normas
ISO 27001 para la Municipalidad distrital de Buena Vista Alta —Casma;
2017”. Se obtuvo los resultados de la actual investigacion, La poblacion
de la muestra fue constituida por los 30 empleados; de los cuales se
obtuvo como resultado: el 73.33% de los empleados encuestados
expresaron NO estan satisfaccion con la seguridad de informacion
actual, en la segunda dimension el 100.00% de los empleados
encuestados expresaron Sl necesidad de la propuesta de un sistema de
la informacion con normas ISO 27001. La investigacion fue
desarrollada cuantitativamente bajo el disefio descriptivo de
transcripcion no experimental. En conclusion, se determind que la
propuesta de un sistema de gestion de seguridad de la informacion con
normas ISO 27001 para la Municipalidad Distrital de Buena Vista Alta

mejoro sus procesos de seguridad de la informacion y comunicacion.



2.2 Bases Teoricas De la Investigacion

2.2.1

El rubro de la empresa

La empresa Distribuidora Norte Pacasmayo SRL. (DINO) empresa que
se dedica al rubro de distribucion de ferreteria al por mayor, los clientes
que abastece la empresa son del departamento de Ancash (Nuevo
Chimbote, Chimbote, santa, coishco), Por el tanto en la distribucion es
la empresa que encabeza la distribucion de ferreteria en la provincia
por tener mejores instalaciones, y calidades de productos, solventes
financieramente, y sélida en lo que es distribucion. Son una
organizacion sélida, capaz de atender el mercado nacional con material
importado, fabricado por nuestras plantas o como principal distribuidor
de las marcas mas reconocidas. Nuestra vocacion social, nos ha llevado
a formar un gran equipo de gente que ha crecido en nuestra
organizacion y nuestro compromiso con el crecimiento del pais, nos ha

impulsado a crear la red ferretera mas grande del Per((12).

MYPES EN EL PERU

Actualmente en el Per( se vive un momento espectacular en su historia,
considerado una de las economias mas altas. A través y de los avances
de la tecnologia y los procesos de la globalizacién, abrieron nuevos y
distintos tipos de mercados creando desafios nuevos para las distintas
empresas peruanas.

Podemos decir que, por una parte, la comercializacion propugnada a
través del pasar de los afios, han hecho que las empresas peruanas
puedan exportar gran cantidad de productos y asi poder ser el pais el
pais en unos de los pilares en su crecimiento de la economia.

LA MYPE

Decimos que es 1 unidad economica formada por un personal juridica
y natural, esta bajo un tipo de organizacion contemplada a través de una

legislacion vigente, la cual tiene como objetivo desarrollar distintas



2.2.2

actividades de transformacion, prestamos de servicios 'y

comercializacién de los bienes

LAS CARACTERISTICAS

Las Mype deberian tener las caracteristicas siguientes:

-Microempresa: estd conformada de 1 a 10 trabajadores y las ventas
anuales de un maximo monto de 150 (UIT) unidades impositivas
tributarias.

Pequefia Empresa: esta formada de 1 a 100 trabajadores y las ventas
anuales deben de ser méaximo de 1700 (UIT)(13).

Informacién general

Tabla N° 1: Datos generales de la Institucion Educativa

Empresa Dino Norte Pacasmayo S.A.C
Distribuidora:

Area: Urbana

Distrito Juntos: No Aplica

Distrito Vrae: No

Atencion: Turno Diurno
Direccion de Urb.Belllamar.Av. Industrial.1433
establecimientos:

Localidad: Urbanizacion Bellamar
Centro Poblado: Nuevo Chimbote
Cadigo de local: VFWQ+66
Teléfono: 802 1 3466

Fuente: Empresa Dino Norte Pacasmayo S.A.C
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Ubicacion de la empresa.

Grafico N°1: Ubicacion

Nueva Planta
Dino Chimbote

URB. LUIS

FELIPE DE

URB. ElL
URB. CALIFORNIA PESCADOR
ImpiI1c < A A

Fuente: Google Maps

La empresa comercial esta ampliandose para poder mejorar la cobertura
geografica de hoy en dia y asi lograr estar mas cerca de nuestros clientes

apara su satisfaccion.

La empresa DINO ofrece una atencién de distintos profesionales en lo
que son de comercializacion para la asistencia de los constructores
y asimismo brindarles sugerencias profesionales y unos

amplios consejos de los distintos productos que ofrecemos.

Decimos que los Distribuidores que tenemos estan ubicados luego de
ser estudiados en la linea comercial productivo de DINO a través de
un renovado sistema y también lograr manipular con mejores ventajas
através de laimagen corporativa de esta empresa lider con

un sélido apoyo de la Distribuidora Dino Norte Pacasmayo.
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2.2.3

224

Esta empresa DINO se encarga de comercializar distintas gamas en los
distintos y variados materiales en las cuales tienen las distintas y
conocidas marcas muy conocidas por su calidad y prestigio, tienen los
variados y mejores marcas de cemento, adoquines, concretos, bloques,
fierros de construccion en la marca SiderPer(, tuberias en marcas

reconocidas y conductores eléctricos y méas reconocidos productos.

Historia

La empresa Distribuidora Dino Norte Pacasmayo SRL. (DINO) se
encarga de distribuir los productos de Cementos Pacasmayo S.A.A. la
empresa distribuidora empez6 sus operaciones 1956 con la finalidad de
vender y poder enviar materiales de construccion hacia oriente y el
norte del Peru.

A través los afios DINO fue probando y teniendo un crecimiento estale
que ha permitido poder logran en su rubro como una empresa top a nivel
nacional, actualmente se encuentra como la principal empresa en lineas
de productos bésica para la construccion y distribucion de cemento, en
el norte del pais.

Hoy en dia ,la empresa DINO esté asociada la Red Comercial en lo que
son los distintos accesorios de construccion con mayor preferencia en
el Perd, esté distribuida con més de 130 bases de tienda asociadas ,
céntricamente colocados en 41 distritos a través del nororiente
empezando en Huarmey y termina en Zarumilla; esto incluye Bagua,
Cajamarca, Yurimaguas, Tarapoto , Rioja y Jaén ,ahi se ubican bases
distribuidoras de materiales, las lineas constructoras, ferreterias,

entidades del estado, y asi las atenciones al publico en total(14).

Objetivos organizacionales
Mision
Este es una compafiia comercializadora de productos de obra, con

productos de caracteristicas y tipos de instrumentos certificados,

12



brindamos una grandiosa funcién, cumpliendo con los tiempos de envio
y disponibilidad de los distintos productos; garantizando el pleno gusto

de los distintos clientes.

Vision

Formar una compaiiia lider en el mercado local al 2019, con productos
de extraordinaria calidad y precios competitivos, en distribucion y

ventas de productos para la construccion basica. de esta forma apoyan

los medios de comercializacién a nivel local(15).

Objetivo General

La Politica de Dino Norte Pacasmayo S.R.L fue hecha para poder
conformar el compromiso con la seguridad y las privacidades de las
informaciones que fue otorgado los usuarios de los distintos servicios.
Los distintos usuarios podran usar y acceder al sitio web para ver los
servicios de la compafia que ofrece, ofrece reportes de articulos
nuevos, fechas de llegada sin la necesidad de poder dar los datos
personales. Los usuarios que logran acceder no tienen la necesidad de
poder dar los datos personales excluyendo de la normativa de la
materia. Al no dar los datos personales, la empresa no tiene forma de
contactar al usuario para dar servicios completos o poder cumplir con

las reglas establecidas en la descripcion siguiente:

La empresa puede hacer una recoleccion de datos del usuario en las
diferentes oportunidades que estos entren en contacto por los medios
digitales con la empresa Dino y se compartiran los datos con las
empresas que esta tenga relaciones comerciales, para tratar con lo
establecido desarrollado en la presente politica de privacidad. Los
registros obtenidos de clientes se guardaran un base de datos de las

requerimientos, consultas y dudas del cliente(16).
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Infraestructura tecnoldgica existente

Tabla N° 2: Infraestructura tecnoldgica existente

DISPOSITIVOS Cantidad
Laptop 3
Pc 5

Fuente: Empresa Dino Norte Pacasmayo S.A.C

Tabla N° 3: Tabla para hardware

Descripcion de equipo Cantidad Cantidad
Windows 8 5
Adobe Y Corel 3
Antivirus Y Utilitarios 3

Fuente: Empresa Dino Norte Pacasmayo S.A.C

Tabla N° 4: Tabla para software

Descripcion de Equipo Cantidad
Laptops Lenovo 14” 3
MEMORIA RAM 2y 4 MB 3
HDD L 3
PC’S - Pantalla Led Lenovo 15’ 5
TECLADOS 5
MOUSE 5
HDD 500 GB HP 5

Fuente: Empresa Dino Norte Pacasmayo S.A.C
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Gréfico N° 2: Organigrama de la Empresa

Director General

Gerente

.. . Gerente de Ventas
Administrativo

Servicios

Contador Generales Vendedores

Fuente: Empresa Dino Norte Pacasmayo S.A.C

Politica De Calidad

Se requiere en la aspiracion de lograr conseguir un desarrollo, social,
administrativo, econémico y de reconocimiento, mediante el juramento
de lograr realizar con las expectativas y necesidades del publico y
clientes en general, proveedores, comunidad en general, a través del
mejoramiento constante los procesos con la eficaz colaboracién y soporte
de nuestro personal preparado.

2.2.1 Los sistemas web
Del punto de vista de un usuario, no puede distinguir entre un sitio web

y una aplicacion web y. Lo establecido en el diccionario Oxford, nos dice
que una aplicacion es “un programa o conjunto de programas para poder

ayudar al usuario de un ordenador para procesar una tarea especifica”.
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2.2.2

La aplicacion es en realidad la manera de poder facilitar las funciones de
una alguna tarea especifica, en el sitio web a diferencia de lo que es un
sitio estatico es que cumple la funcion de la comunicacion. La manera
amas corta de esta definicion es “tarea especifica”. En la aplicacion web
deja al usuario poder relacionar con los datos, todo esto en una forma
organizada para poder lograr la funcion requerida. Digamos:

Si estas en el navegador de Google, eso es una aplicacion web. Al inicio
se pudo acceder a la pagina de Google con la Unica funcién de: “una tarea
especifica”. Al inicio se le introduce los siguientes datos con las
siguientes palabras claves: “magufos en la universidad de Murcia”
,después se le da clic en el boton de “Buscar en Google” a esta aplicacion
web que el buscador de Google entro ,fue a una vade de datos de las
palabras claves y los resultados apareceran en esta pagina web

Historia de Aplicaciones Web

Las aplicaciones Web interactivas se limitado y han revolucionado el
modo de manipular internet, aumentando el contenido de las paginas con
demostracion detenido (el texto no evoluciona, sino que permanece como
es) a un sistema rico e interactivo, por eso es escalable. La descripcién
del sistema web no es secreto. De hecho , alguno de los primeros
lenguajes de programacion para el desarrollo de aplicaciones web es el
"Perl". Fue inventado por Larry Wall en 1987 anteriormente de que
internet se convirtiera en accesible para el publico en ordinario. Fue en
1995 cuando el programador Rasmus Lerdorf puso a disposicion el
lenguaje PHP con lo que todo el progreso de aplicaciones web realmente
despeg6. Presentemente en dia, inclusivamente muchas de estas
aplicaciones se han desarrollado en PHP, como Google, Facebook y
Wikipedia. Luego de nos meses, Netscape, el navegador web viejo y
conocido, anuncio una de las nuevas tecnologia, JavaScript, lo que
permite a los programadores alternar de forma dinamica el contenido de

un sistema Web que habia sido hasta el instante texto estancado(17) .
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El futuro de las aplicaciones Web

Dado en los 43 afios de historia de internet, los distintos programadores
han hecho el intento de crear reventar las barreras entre las distintas
aplicaciones tradicionales y aplicaciones web. La progresion de los
ultimos afios en tecnologia, velocidad de la descarga, asimismo como
herramientas de incremento (incluyendo la plataforma. Net de Microsoft)
. Asi mismo las aplicaciones Web se estan haciendo una funcionalidad
mas completa, mientras que estan siendo faciles de usar. Podemos
obtener por ejemplo de Office Web Apps ,Google Docs, Last.fm,
BitDefender QuickScan, , y en linea UFile QuickTax.

Como podemos ver, el impacto de las aplicaciones Web relativo como
maniobrar una accion, ceder y tomar informacion, e incluido en la
existencia de las personas es enorme. Estas distintas aplicaciones Web
ofrecen la posibilidad de enlazar a los usuarios y las empresas con sus
clientes. En cifra, los desarrolladores de aplicaciones web de hoy estan
dando modo a su futuro digital del futuro.

La evolucién de la Web

La Web de hoy es un universo de aplicaciones y paginas web
interconectadas lleno de videos, fotos y contenido interactivo. Lo que no
ve el usuario es cdmo interactian los navegadores y las tecnologias web

para hacer que esto sea posible.

A lo largo del tiempo, las tecnologias web han evolucionado hasta
permitir que los desarrolladores puedan crear nuevas e increibles
experiencias web. Hoy en dia la web son universos de aplicaciones y
distintas paginas web interconectadas repleto de fotos, videos y distintos
contenidos interactivos. En que no se da cuenta el beneficiario es como
interacttan los distintos navegadores y las tecnologias web para hacer
que esto sea posible. A lo largo del tiempo, las tecnologias web han
evolucionado incluso consentir que los desarrolladores puedan hacer

nuevas experiencias web. La Web presente es la secuela de los continuos
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esfuerzos de una corporacion web abierta que ayuda a precisar estas
tecnologias web, tales como HTML5, CSS3 y WebGL, y estas garantizan
que todos los navegadores web las admitan. Las lineas de tono de esta
visualizacion representan la interaccion entre los navegadores y las
tecnologias web, lo que ha otorgado el desarrollo de la gran numerosidad

de aplicaciones web increibles que utilizamos en nuestros dias
Tecnologias Web

La tecnologia Web tiene un gran significado en el momento de hoy en lo
que va del mundo de la tecnologia. Las distintas plataformas virtuales
estan evolucionando considerablemente para para poder ser un ambiente
en la cual se puedan implementar distintos aplicaciones de cliente y
servidor, también con ellos van surgiendo las distintas y nuevas
tecnologias las cuales se van desarrollando con el desarrollo de los
sistemas Web lo cual lo van haciendo un sistema maés interesante. Las
tecnologias que se utilizan para las creaciones y el mantenimiento de los

sistemas son las que son del lado de servidor y cliente

HTML:HyperText Markup Language “HTML” este lenguaje se utiliza
para poder describir y a la vez poder definir los contenidos de las paginas

en una forma mejor estructurado.

CSS:Cascading Style Sheets “CSS” o dicha como Hojas de estilo estas

se utilizan en la manera del aspecto de una pégina web .

HTTP:Hypertext Transfer Protocol “HTTP” también conocida como
Protocolo de Transferencia de Hipertexto (HTTP) este protocolo es la
capa de las aplicaciones para poder transmitir documentos de hipermedia
por ejemplo las de HTML(18).

Tendencias Tecnologicas

El sistema software infaltable e intangible en la computadora. Es un
conjunto de programas, de procedimientos, documentacion y reglas y de

datos que forman parte de las funciones de un sistema de computo.
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223

Al Software se le puede clasificar de la siguiente manera:

El software de sistema: Este software nos deja tener la interaccién hacia
nuestro hardware, se puede decir que es el sistema operativo. Este
sistema son un conjunto de programas los cuales administran el hardware

y a la vez proporciona interfaz hacia el usuario.

De Programacion: Son un conjunto de aplicaciones las cuales deja a los
programadores poder desarrollar los programas informaticos teniendo en

cuenta los conocimientos bésicos de la programacion.

De Aplicacion: Estos programas nos dejan realizar distintas opciones de
tareas en el sistema. Lo que lo hace diferente al software del sistema es,
enfoca hacia un area especifico para poder dar uso. Los distintos
programas que utilizamos dia a dia pertenecen a este grupo de software
las cuales nos dejan poder realizar distintos tareas y actividades en el
sistema(19).

Clasificacion y tipos de paginas Web

Pagina Web Estética:

Las paginas web estaticas estdn compuestas de un orden de archivos que
abarcan el codigo de HTML las cuales es constituyente a la pagina que
nos deja acceder y mostrar los textos, imagenes, video. Las cuales forman

parte del conjunto de pagina web.

Los documentos se guardan en Hosting en la forma de HTML ligados a
los documentos que son las fotos generalmente se guardan el tipo de gif
, png 0 jpg y lo demas del contenido del site.

Cuando se necesita cambiar este modelo de pagina los documentos
deberian de descargarse de un servidor a través de un software con el
objetivo, como para los usuarios FTP, editarlo mediante programas que
haga ediciones de pagina de pagina web ejemplo tenemos un programa

que es el Dreamweaver, grabandose y subirlos de nuevo al servidor.
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2.24

Pagina Web Dindmica / Administrable:

Se llaman paginas web dinamicas, le decimos cuando partimos desde una
web informatica y podemos observar todo el contenido o datos de tu
empresa, parecido a un blog complejo, pero con todas sus funciones
como una tienda online con un centro de reservas. La informacion de
estas paginas esta guardada en sus bases donde se selecciona las acciones

que se llevan a cabo o por las que visitan la pagina.
Paginas Web en Flash:

Estas paginas son construidas empleando el software de Adobe llamado
Flash. Este tipo de software nos da la posibilidad de darle animacion.
Estas paginas suelen adquirir muchas visitas y estan llenas de efectos,

movimientos, sonidos, etc.

Si necesitamos poderlas visualizar se requiere que las computadoras
tengan instalado una extension conectado al navegador, se dice que el

90% del pc tienen esta extension o plugin instalado.

Tipos De Paginas Web

Blog: Los blogs son contenido de textos como también, diarios
comentarios. Ademas, también podemos incorporar foros en la cual los

que lo leen pueden intercambiar opiniones.

Tienda Las tiendas virtuales son aquellas que nos permiten realizar una
compra a través de la web, donde los usuarios pueden comprar y vender

sus productos.

Institucionales: Los sitios se perfeccionan por alguna entidad, para
poder dar a conocer, las informaciones de ellay también son de funciones

de medios para poder contactarlos hacia los clientes y los miembros.
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Descargas: a través de este sitio, los distintos usuarios van a poder
descargar y subir archivos o distintos contenidos como las que son de

peliculas musica, videojuegos, etc

De desarrollo: por este sitio se pueden poner informacién relacionada
con el desarrollo del disefio, software y mas las cuales tengan un vinculo

con la informatica.
Herramientas para desarrollar paginas Web segun los tipos:

En este desarrollo tenemos herramientas hacia disefios, y también para a
maquetacion, también otras hacia la programacion y también hacia
depuracién. Las herramientas que se usaran son de suma importancia
,empezando con el sistema operativo hasta el tipo de comando menos
usado y no importante, a través de ello se puede tomar la adecuada hacia

la necesidad y capacidad(20).
Sistema Operativo

Al inicio de desarrollar un sistema web, se necesita un sistema operativo,
se debe tener en cuenta las distintas aplicaciones de las que disponen los

costos del sistema operativo.
Fases de desarrollo de una web
1.Disefio

2.Maquetacion HTML/CSS
3.Programacion cliente
4.Programacion servidor
5.Depuracion

6.Pruebas en local

7.Subir ficheros al hosting

8.Pruebas en hosting
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Metodologias de Desarrolla para paginas Web

1.RMM Relationship Management Methodology: se le pueden

describir como

Procesos de disefio, analisis, y desarrollos de aplicaciones. Este topo es
apropiado para dominios estructurados, son la clase de los objetos que

son dichas, y con una especifica entre las clases

2. OOHDM Object Oriented Hypermedia Design Method: esto dice el
desarrollo de las distintas aplicaciones a travez de los procesos las cuales
estan conformada de las etapas de disefios, el conceptual,navegacional,
implementacion y de interfaces abstractas

3. UML-Based Web:esto es el método la cual se aplica las técnicas de
la programacién orientada a objetos para poder detallar las
aplicaciones.Uwe hace un enfoque progresivo las cuales las actividades
principales es el analisis de lo requerido y también el disefio, de la

navegacion con el de presentacion(21).

Anélisis de proyectos de paginas Web

La pagina web debera de cumplir con las normas que se mencionan a

continuacion:
Requisitos técnicos:

-La pagina web creada debera de ser compatible con los siguientes
navegadores (Internet <Explorer, Mozilla Firefox, Opera, Google
Chrome, Safari)

-Los diferentes contenidos deberan ser almacenados en los gestores de
base de datos.

-El gestor de contenidos dejara poder administrar por usuarios del
personal de sistemas de las informaciones, solo las personas con acceso

de usuario y contrasefia autorizadas podran acceder a esta aplicacion.
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2.2.5

-El portal deberd cumplir algunas condiciones de accesibilidad escritas
por la Wai(Web Accesibility Initiative)(22).

Requisitos operativos:
-El sitio deberd ofrecer un disefio atractivo y también imagen corporativa.

-Deberéa proporcionar disefios, estructurados de contenidos y funciones

mejorados a la pagina web.
-Debera permitir la visualizacion de los distintos contenidos multimedia.

-Su estructura de contenidos debera de ser clara y podrén organizar las

informaciones en subsecciones y secciones.

-Las gestiones de los contenidos podran ir realizados por personales no
técnicos sin ningln conocimiento sobre programacion. Se utilizaran
editores de programacion, de (what you see is what you get) WYSIWYG
los cuales permiten escribir los contenidos en una vista parecida a un

procesador de texto y también que genere el codigo HTML.
Requisitos econdmicos:

- El consumo del concepto de licencia de aplicacion del instrumento de

realizacion de contenidos ser& el minimo permisible.

-El consumo en crédito de licencia de préactica del sistema operativo de

este servidor web sera de la manera el minimo posible(23).

La Seguridad informética

El tema de seguridad informatica, o mas conocida como ciberseguridad,
es el mercado la cual se relaciona con la informatica y lo que es
telematica lo cual tiene como objetivo defensa para la infraestructura
computacional y lo que es el tema de argumento respectivo con esta, la

indagacion contenida de una computadora o circulante por el medio de
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las redes. Para para ello también hay distintos medios, métodos,
herramientas, reglas y leyes los cuales son concebidos para poder
minimizar los que pueden ser ocasionadores de riesgos hacia las
infraestructuras de las informaciones. Se dice que la ciber seguridad
puede comprender lo que es el tema de software, las redes de
computadora y el hardware ademas todas las que crean un riesgo de
informaciones confidencial si legara a caer en manos de distintas

personas si se convierte e informaciones privilegiadas.

Podemos decir que seguridad de la informacién no es lo mismo que
«seguridad informatica», porque la segunda mencionada es Unicamente
cumple con lo de seguridad del medio informatico, y esta informacion se
encuentra a través de diferentes formas o medios, y no solo a través de

medios informéticos.

También decimos que la seguridad informatica llega a ser forma que
cumple la funcién de crear lo que son las reglas, métodos, pasos y
funciones destinados para poder lograr lo que son sistema de

informaciones confiables y seguros(24).
La importancia de la seguridad informética

En hoy en dia son los temas mas cuestionados y analizados por su
desarrollo en el &mbito global. Su Unico objetivo es cuidar los
componentes de informéaticos de una organizacion, los cuales tiene que
cumplir los estdndares de seguridad planificadas y que el acceso al
sistema de informacion pueda ejecutarse solo por usuarios autorizados.
Para gque sea un sistema seguro debe cumplir con ciertos requisitos como
la integridad, la informacidn solo puede ser cambiado por un responsable
autorizado, otro tema es la confidencialidad, la cual refleja que la
informacién solo puede ser leido por los autorizados, disponibilidad de

cuando se le requiera.

Hoy en dia la seguridad informatica es un tema obligatorio para cualquier

empresa u usuario de computadoras, para poder mantener su informacién
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asegurada de robos para la empresa anunciada que maneja informacion
sensible de cada uno de sus distintos clientes y por lo tanto debe ser de

suma importancia proteger dicha informacion(25).
Objetivos

La seguridad informatica deberia de instituir las normas que reduzcan los
riesgos a las infraestructura informaética o informaciones. Digamos que
estas incluyen horarios de trabajo, restricciones a ciertos lugares,
denegaciones, autorizaciones, planes de emergencia, perfiles de usuario,
protocolos y todo lo esencial que permita una buena calidad de seguridad
informatica reduciendo el choque en el desempefio de los trabajadores y
de la institucién en general y como primordial participante al habito de
programas realizados por programadores. La seguridad informatica esta

concebida para resguardar los activos informaticos, entre ellas estan:

- La infraestructura: es la parte fundamental del almacenamiento y
gestion de las informaciones, también es encargado de las funciones
de las mismas organizaciones. La funcion principal de seguridad
informatica por este sector es vigilar para los ordenadores funcionen
de manera correcta y prevenir por alguna ocasion que sea de robos,
fallos, sabotajes, desastres naturales, incendios, o tal vez malas
funciones en los suministros eléctricos puede ser algin motivo que
amenaza hacia las infraestructuras informaticas.

- Los usuarios: son los que dan uso a la estructura tecnologica, y que
también gestionan las distintas informaciones. Deben proteger los
sistemas completos para que su al momento de usarlo de estos no
puedan decir la contra sobre la seguridad de informacién y mucho
menos que la que las informaciones que se tiene sean vulnerables.

- Lainformacion: Utilizay residen a través de la infraestructura de una

computadora y también lo usan los usuarios(26).

25



Amenazas

No se lo debe considerara amenazas a las cuales son de programacion
y las del funcionamiento de donde se almacena, las transmisiones de
los procesos deberan de ser tomadas, o pueden ser de otra manera no
informatica que tiene que ser consideradas .algunas veces se repiten
inapropiadamente, de forma que la Unica proteccion posible es la
redundancia con la manera de descentrar, digamos a través de las
estructuras de redes en los casos de las comunicaciones o talvez

servidores en los cluster para poder estar disponible.

Las distintas amenazas se ocasionan por:

EL Usuario: pueden causar el gran problema sobre al tema sobre
seguridad en los distintos sistemas informaticos. Pueden ser que
sus modificaciones causen averias en la seguridad, tal vez sea
porque la gran parte tiene distintos permisos, y no les han prohibido

funciones innecesarias en los procesos.

Programas maliciosos: Son programas hechos para dafiar y
ocasionar los usos prohibidos de los medios en este sistema.
Al ser situado en el computador, abre unavistaa intrusos
o talvez modifican estos datos. Los distintos programas talvez sean
unos virus informaticos, talvez sea un troyano, un informatico

como se les conoce como malware.

Errores en la programacion: podemos decir que la gran parte de los
errores en la programacion se les considera como amenazas
informaticas su vulnerabilidad para poder ser usados como un
puente para los crackers, hay situaciones donde lo desarrollado mal

es una amenaza para si mismo.
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- Los intrusos: son aquellas personas que logran entrar en los
programas y datos donde no estan con autorizacion os cuales tienen

distintos apelativos. (crackers, hackers, defacers, viruxers,etc)

- Un Accidente: Las cuales pueden ser inundacion, incendio o robo:
este  mal manejo o mal propdsito pueden causar el dafio de los

materiales o de los archivos.

- Personal técnico: son los técnicos de los desarrollos, administran la
base de datos, etc. Los casos que se ocasionan son por: problemas

de labores disputas internas despidos, etc.

- Personal técnico: son los técnicos de sistemas, técnicos de
desarrollo, personal de la base de datos, etc. Estan los mas comunes
habituales son: disputas internas, fines lucrativos, problemas

laborales, espionaje, despidos, etc. (27)

EL anélisis del riesgo

Los analisis de los riesgos son procesos las cuales comprenden las
identificaciones de los diferentes activos informaticos, son vulnerables
y estan amenazados porque se encuentran expuestos, con el Unico
objetivo de podra determinar las funciones adecuadas al momento de

confirmar, menorar, enviar o cancelar las ocurrencias de los riesgos

Se debe tener conocimiento que el colapso de un riesgo causa dafios y
perdidas administrativas y financieras. Hacia la organizacion o
empresa. Se tiene que poder saber el tamario del dafio del riesgo al cual
esta disponible a través de las aplicaciones de los controles. Estos
controles, formar una arquitectura hacia la seguridad con el Gnico
objetivo de dar mayor funcidn las cuales tienen que ser adaptados en
grupo para asi poder conservar los distintos datos confidenciales,

disponibilidad, integridad, de las propiedades u objetos.
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Elementos de los andlisis de riesgo

Los procesos de la revision de riesgos generan casi siempre unos
archivos y se les conoce con el nombre de matriz de riesgo. A través del
archivo se puede mostrar el elemento que se han identificado, la forma
en la cual se han relacionado con los célculos hechos. Una revision de
riesgos es importante para crear una correcta observacion de los riesgos.
Se pude decir que la observacion de riesgos es la referencia hacia el
recurso sobre la organizacion. Los riesgos son distintos y hay entre ellos
el riesgo residual, el tratamiento de riesgo y total entre otras. La formula

para determinar el riesgo total es:
Riesgo Total (RT) = Probabilidad(P) x Impacto Promedio (IP)

A través de esta formula determinaremos el tratamiento y luego de
aplicar los controles recién podremos obtener lo que es el riesgo

residual.
Puesta en marcha una politica de seguridad

En este tiempo las legislaciones nacionales de los Estados, hacen que
las empresas, instituciones publicas a implantar la politica de seguridad.
Un ejemplo, de lo sucedido en Espafia, es la Ley Organica de Proteccion
de Datos de caracter personal mas conocida como LOPD y la normativa
de desarrollo, protege ese tipo de datos dando medidas bésicas y
necesidades que impidan la pérdida de calidad de las informaciones o
su robo. También, el Esquema Nacional de Seguridad establecio
medidas tecnoldgicas para poder permitir que sus sistemas informaticos
que prestan servicios hacia los ciudadanos cumplan con varios
requerimientos de seguridad acuerdo a los tipos de las disponibilidades

de los distintos servicios que se dan.

Principalmente estos se ocupan exclusivamente a poder asegurar los
derechos de acceso a los datos y los recursos con las herramientas de

control y los mecanismos de identificacion. Tales mecanismos permiten
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poder saber que los operadores tienen solo los permisos que se les

otorgo.

Para ello la seguridad informatica deben de ser estudiadas para que no
impidan el trabajo de los operadores en lo que necesite y que puedan
utilizar los sistemas informaticos con toda confianza. Es por eso que se

debe tomar en cuenta al crear las reglas de seguridad, se necesita:

- Realizar funciones con pasos de forma individual de los servicios para
las organizaciones.

- Plantear las distintas acciones para emprender y dar a elegir un
personal capacitado el momento de contactar en tal caso de tener o

detectar alguna posible fraude y intrusion.

El derecho de ingreso hacia las operaciones debera de ser escogidos
por un personal especializado y no por los administradores, en donde
ellos tienen que hacer en que el recurso y el derecho puedan ener

coherencia Is politicas de seguridades definidas.

También, pasa que el encargado es siempre en conocer a la perfeccion
los sistemas, tiene la funcién de poder realizar la solucion ante
cualquier problema de la informacion respecto al tema referente a la
seguridad también podra aconsejar las distintas estrategias que se
pueden poner en marcha, podra ser a la vez el medio de comunicacion
con el personal administrativo referente a los problemas y consejos

sobre la seguridad informatica(28).

Sistemas de Gestion

La ISO un sistema de gestion es determinado por procedimientoS de 4
etapas, Planificar (Plan), Implementar (Do), Medir (chek)y Mejorar
(Act)

.- Planificar: Establece la politica, objetivos y procedimientos del SGSI

pertinente a la gestion de riesgo y mejorar la seguridad de la
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informacion y obtener resultados de acuerdo a la politica y objetivos
generales.

-Implementar: Implementar y operar la politica, controles, procesos y

procedimientos del SGSI.

-Medir: Evaluar el rendimiento del proceso contra la politica del SGIS

e informar los resultados para gestionar su revision

-Mejorar: Tomar acciones preventivas basados en los resultados de
auditoria interna y revision de gestion u otras informaciones

relevantes para lograr las mejoras continuas(29).
Conceptos Generales De Un SGSI

ISO 27001 es un sistema de gestion de seguridad de la informacion
(SGSI).

La seguridad de la informacion queda definida por 3 atributos:

- Disponibilidad
- Confidencialidad
- Integridad

La seguridad de la informacion (SI) da proteccion a la informacion

ante distintas amenazas.

El SGSI garantiza la SI mediante una estructura de buenas précticas,
definidas por:

- Procesos

- Gestion de riesgos
- Politicas

- Controles

- Revisiones

- Procedimientos

- Mejoras(30).
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Fundamentos:

Para poder garantizar que la seguridad del sistema de informacion sea

gestionada correctamente se deben identificar su ciclo de vida y los

diferentes aspectos relevantes adoptados para poder garantizar su C-I-

D:

Confidencialidad: Tal informacidn no se podra poner a disposicion
ni se revelara a individuos, entidades o procesos sin ser
autorizados.

Integridad: Dar mantenimiento de la completitud y exactitud de la
informacidn con sus métodos de proceso.

Disponibilidad: Dar acceso y utilidad de tal informacion también
los sistemas de tratamiento de ello por parte de los individuos,
entidades o procesos autorizados cuando lo necesiten.

Guiandonos al conocimiento del ciclo de vida de cada informacion
relevante se puede adoptar el uso del proceso sistematico,
documentado y conocido por todas las organizaciones, desde un
enfoque de riesgo en una empresa. Este proceso da y constituye un
SGSI.

Beneficios

- Establece una metodologia de gestion de seguridad clara y

estructurada.

- Baja el peligro en pérdida, clonacion o robo de informacion.

- Los distintos clientes pueden tener acceso a la informacién a través

de medidas de seguridad.

- Los distintos riesgos y sus distintos controles son constantemente
revisados.
- Se generara tranquilidad de clientes y socios estratégicos para la

garantia de disposicién y confidencialidad comercia.
Las distintas auditorias externas ayudaran ciclicamente a identificar
las debilidades y puntos vulnerables del sistema y las areas a poder

mejorar.
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2.2.6

- Dar prolongacién de las operaciones necesarias de accion al
momento de incidentes de gravedad.

- Tener una aprobacion con la legislacion actual sobre la informacion
propio, propiedad intelectual y mas.

- Tendra Simbolo de la compafiia a nivel universal y elementos
diferenciadores a otras empresas.

- Confianzas y reglas claras hacia las personas de la organizacion.

- Baja de presupuestos y progreso de los distintos procesos y servicio.

- Aumento de la motivacion hacia el personal y satisfaccion de ello.

- Sera mejor la seguridad en base a la gestion de procesos que en la

adquisicion sistematica de los productos y tecnologias.
Conceptos bésicos de Sl
La seguridad de las informaciones es mantener:
Confidencialidad: Répida informacion a personal autorizado.

Integridad: Conservacion de la precision y valides de a informacion
protegiéndola de cambios o alteraciones no aprobadas, frente a la

informacion podria ser manipulada o incompleta.

Disponibilidad: Dar acceso y uso de sus servicios solo y en el momento

de ser solicitado por personal autorizado de dicha empresa(31).

ISO/IEC 27000
Es un conjunto de estdndares desarrollados por I1SO

(InternationalOrganization for Standardization) e IEC (International
Electrotechnical Commission), que da un marco de gestion de la
seguridad de la informacién utilizable por cualquier tipo de
organizacion, publica o privada, grande o pequefia. ISO/IEC 27000 se
fundamenta en el método de los riesgos que pone en riesgo la seguridad
de las Informacidnes y es consistente con las deméas normas ISO. Segun

el estandar 1SO un peligro se define como:
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2.2.7

Riesgo es el efecto de la incertidumbre en los objetivos. Un efecto es
una desviacion sobre lo esperado y puede ser positivo o negativo. Los
objetivos pueden ser de diferentes indoles, tales como metas
ambientales, financiera, de salud y bienestar, de seguridad de la
informacion. Pueden también referirse a distintos niveles, a toda la
organizacion, estratégicos, a un proyecto, a un producto o simplemente

a un proceso.

Los distintos riesgos de seguridad de las Informaciones se asocian con
el contenido que amenazas exploten las vulnerabilidades de un activo
de Informacién o grupo de activos de informaciones y por lo tanto

producen dafio a una Empresa.

Observacion de riesgos: es el procedimiento cuantitativo de que
permite examinar los riesgos. Lo elemental que debemos realizar es
examinar y reconocer los activos a resguardar o valorar. La valoracion
de riesgos consiste de demostrar el grado del peligro detectado mientras
los procesos de estudio con criterios del peligro lo cual estan
establecidos anticipadamente. La funcion de la evaluacion trata de
reforzar a alcanzar niveles l6gicos de los consensos en torno a los
objetivos en asunto, a la vez garantizar los niveles minimos que
permitan desplegar indicadores operacionales las cuales comparar y
evaluar. Los resultados obtenidos del estudio, van a autorizar aplicar
algunos de los métodos para el método de los riesgos, los cuales son
identificar el conjunto de opciones que existen para tratar los riesgos,
evaluarlas, preparar planes para este tratamiento y ejecutarlos(32).

Ciclo De Mejora Continua En La Norma Iso/lec 27001:2013

PLAN: Trata de planear acciones para crear frente a los riesgos e

reconocer las oportunidades, para luego evaluarlas y poder gestionarlas.

- Definir politicas de seguridad de las informaciones.
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2.2.8

2.2.9

Establecer la magnitud del SGSI

Hacer el estudio de riesgo

Escoger los controles de seguridad

Crear el mapa de riesgos

Establecer autoridades y responsabilidades
Hacer: Describe que la organizacion debe de proyectar los medios
necesarios para poder implementar, establecer y conservar el SGSI,
ademas de dar a presentar las politicas de seguridad de la informacion
del SGSI.

Poner en partida la Técnica de gestion de riesgos establecido

Se creara el SGSI

Se plantearan los controles de seguridad
Controlar -Check

Dar una revision interna del SGSI
Ejecutar auditorias
Se realizard una revision a los indicadores y métricas del SGS

Actuar

Se ejecutaran algunas acciones de correccion.

Se ejecutaran algunas acciones de preventivas(33).

1SO27000 Visién General y Vocabulario

ISO27000 es una especificacion técnica que ofrece un enfoque
agrupado de los sistemas de gestion de seguridad de las
informaciones, gestion de riesgos y definiciones de la terminologia
utilizada. Esta norma da homogeneidad en el lenguaje a toda la familia
de normas ISO/IEC de seguridad de la Informacion, para facilitar la

comunicacion y evitar ambigiedades(34).

MAGERIT V.03
Este es el método de analisis y gestiéon de riesgos formulado por el
consejo superior Autoridad Electronica Espafiola. Se actualizd en la

version 3 en 2012. La metodologia considera diferentes actividades
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compuestas por activos, La organizacion tiene la capacidad de
procesar informacion. A continuacion, se considerara cada paso que
se debe considerar en el proceso de andlisis de asociacién Teniendo
en cuenta el orden sistematico en el que se pueden inferir los riesgos

actuales La ubicacion de la empresa. (35)
Analisis de Riesgo

Andlisis de riesgos de seguridad de la informacion en el siguiente
proceso el negocio que pertenece al &mbito de analisis es una etapa
basica en el desarrollo de SGSI. Este proceso determina qué se
utilizara determinar los criterios para aceptar y evaluar los riesgos de
seguridad, informacion, ademas de identificacion, analisis Yy
evaluacion como entrada directa para controlar el proceso de

determinacion Aplicar al esquema propuesto.
Método

Este es un método sistematico para determinar el riesgo a través de

unos pocos pasos. Decision:

1. ldentificar activos relacionados con la organizacién, sus
interrelaciones y su valor, en términos de qué tipo de dafio
(costo) traera su degradacion.

2. Determine las amenazas a estos activos.

3. Determinar qué salvaguardas se han tomado y como pueden
resistir efectivamente riesgo.

4. Estimar el impacto, definido como el dafio sobre el activo

derivado de la materializacion de la amenaza.

Formalizacion de las actividades

Tiene como objetivos:
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-Establecer un modelo de valor del sistema, identificar y evaluar

activos relacionado

-Establecer un modelo de valor del sistema, identificar y evaluar

activos relacionado.

-Sensibilizar sobre el estado actual de las salvaguardias.

-Dar informe de las &reas del sistema con mayor impactoy / o
riesgo con la idea de dar buenas razones para tomar decisiones

sobre el tratamiento.
El analisis de riesgos se realiza a través de los siguientes niveles:
1 — Caracterizacion de los activos.}

Esta accién tiene como objetivo identificar los activos relevantes
en el sistema a analizar, caracterizarlos a través de tipos de activos,
determinar la relacion entre diferentes activos, determinar en qué
dimensiones de seguridad son importantes y evaluar esta

importancia.

2.1dentificacién de los Activos

Desde varias perspectivas, una buena identificacion es importante:
-Lograr con precision el alcance del proyecto

-Permitir conversaciones con grupos de usuarios: todos dicen lo
mismo El lenguaje le permite determinar las dependencias exactas

entre activos
- Realizar una evaluacion precisa de los activos
-Permitirle identificar y evaluar amenazas con precision

-Permite determinar las medidas de proteccién necesarias para

proteger el sistema. (34)
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3.Valoracion de los Activos

Desde sus inicios, la valoracion de cada activo de informacion en
la presa ha sido diferente Cada persona realiza diferentes
funciones en generacion, almacenamiento o procesamiento
informacion. Sin embargo, al evaluarlos, no solo debemos
considerar cuanto El costo para la empresa de comprarlo o
desarrollarlo es alto, pero también debemos considerar El costo de
que ella realice la funcién y el costo de volver a colocarla
Funcionamiento en condiciones dafiadas o deterioradas. (36)
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1. HIPOTESIS

La evaluacion del sistema web de ventas de la empresa Dino Norte Pacasmayo

S.R.L bajo las normas iso27001, dara mejor seguridad de su sistema web.
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IV. METODOLOGIA

4.1

4.2

4.3

Tipo y nivel de Investigacion

El presente proyecto de investigacion sera de disefio no experimental,
enfoque cuantitativo y de tipo descriptivo, se identificara los problemas y se
empleara soluciones para su realizacion, en la cual se desarrollara sin variar

las variables.

Disefio De La Investigacion

No Experimental

Investigacion no experimental: es aquella que se realiza sin manipular
deliberadamente variables. Se basa fundamentalmente en la observacion de
fendmenos tal y como se dan en su contexto natural para analizarlos con
posterioridad. En este tipo de investigacion no hay condiciones ni estimulos
a los cuales se expongan los sujetos del estudio. Los sujetos son observados

en su ambiente natural

Poblacion Y Muestra

Paoblacion

La poblacion estara constituida por Gerente, recepcionistas, y personales
administrativos que presentan la Empresa Dino Norte Pacasmayo S.R.L. La
poblacion encuestada fue de 23 personas la cual se les tomo una encuesta
con preguntas cerradas para poder obtener un porcentaje de su poblacién.

Muestra

La muestra fue de 23 participantes de los cuales son personal administrativo
que laboran en la Empresa Dino Norte Pacasmayo S.R.L de la ciudad de
Nuevo Chimbote lo cual de sus resultados sacaremos una tabulacién para
tener un porcentaje de sus opiniones de las preguntas encuestadas. Se hara

el documento en office Word y el porcentaje en Excel.
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4.4 Definicion De Operacionalizacion De Variables

Tabla N° 5 Definicidn y operacionalizacion de variables

Variable

Definicion Conceptual

Indicadores

Definicion Operacional

Evaluacion del
sistema web de
ventas bajo las

normas iso27001

Sistema con Normas iso 27001

Se le dice al grupo de software,
soporte y hardware las cuales son
parte de una organizacion y estas
bésicos

contienen  programas

para poder procesar
transacciones y funciones en
ordenadores. Normas 1SO27001
son normas internacionales las
cuales garantizan la seguridad,
integridad y confidencialidad de

los datos.

Dimension
Nivel de satisfaccion
con respecto

diagndstico del sistema
web de ventas

Nivel de satisfaccion
con respecto sistema
segiin las normas 1so
27001

Seguridad en
el Sistema
Web

Procesos del

sistema

Controles de

aCCesos.

Copias de
Respaldo de la

informacion.

Un sistema web que
cuenta con las normas
ISO 27001 certifica
los procesos de esta
organizacion en el
tema de seguridad de
manejo de

informacion.
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4,5 Técnicas De Instrumentos

4.6

La encuesta

La encuesta es una técnica considerablemente tomada como forma de
busqueda, porque ayuda a conseguir y construir informaciones y datos manera
eficaz y répido. A través del contorno sanitario hay muchas investigaciones
hechas las cuales se le utilizo este método, en la cual se demostr6 por los
articulos las cuales fueron 294 que se encontraron en su base de datos de

Medline Express.
Cuestionario

El cuestionario recolecta datos e informaciones, y después se creard una
tabulacion, descripcion, andlisis y clasificacion sobre alguna investigacion o
estudio. El cuestionario es instrumentos de recoleccion de datos la cual
contiene una lista de preguntas para hacer a un grupo de personas las cual se

les quiere obtener un porcentaje de alguna investigacion.

Plan de Analisis

Luego de recolectar los datos que se obtengan, se crearan unas estadisticas
temporales en software de Microsoft Excel, también se tabularan. Luego se
hara un analisis de datos de las preguntas planteadas, dentro de los
cuestionarios, para poder asi hacer una tabulacién de los datos obtenidos de

tales cuestionarios aplicados.
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4,7 Matriz de Consistencia

Tabla N° 6 Matriz de consistencia

sistema web de ventas de la

empresa dino norte
Pacasmayo Bajo Las
Normas 1s027001- Nvo

Chimbote; 2018?

norte Pacasmayo bajo las normas is027001- Nvo
Chimbote; 2018.

OBJETIVOS ESPECIFICOS

1. Diagnosticar los procesos del sistema web de ventas
de la empresa Dino Norte Pacasmayo bajo las
normas is027001- Nvo Chimbote; 2018.

2. Analizar los procesos del sistema web de ventas de
la empresa dino norte Pacasmayo bajo las normas

i5027001— Nvo Chimbote; 2018.

3. Elaborar un diagnostico del software bajo los

estandares de la norma iso 27001 de sistema web de
ventas de la empresa Dino Norte Pacasmayo Nvo
Chimbote; 2018.

empresa dino  norte

Pacasmayo Las
Normas 1s027001- Nvo
Chimbote; 20181, dara

mayor seguridad en su

Bajo

sistema web.

PROBLEMA OBJETIVOS HIPOTESIS METODOLOGIA
;De qué manera la| OBJETIVO GENERAL Laevaluacion del sistema | Tipo: Descriptiva

. . . . web de ventas de la
evaluacion mejorara el | Evaluar el sistema web de ventas de la empresa dino

Nivel: Cuantitativo

Disefio: No
experimental

y de corte transversal

Técnica e instrumento:
La

instrumento

encuesta y el
sera

cuestionario.
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4.8 Principios Eticos

Durante el desarrollo de la presente investigacion denominada Propuesta De
Mejora Del Sistema Web De Ventas De La Empresa Dino Norte Pacasmayo Bajo Las
Normas 1s027001— Nvo Chimbote; 2018.

Se consider6 de forma estricta el cumplimiento de los principios éticos que
podran asegurar la originalidad de la investigacion. También se han
considerado los derechos de propiedad intelectual de los libros y de las fuentes

electrénicas consultadas, necesarias para poder estructurar el marco teodrico.

Por otra parte, considerando que la mayoria de los datos utilizados son de
caracter publico, y pueden ser conocidos y utilizados por diversos analisis sin
mayores restricciones, se ha incluido su contenido sin modificaciones, salvo
aquellos necesarias por las aplicaciones de la metodologia para el analisis

requerido en esta investigacion.

También se conserva intacto el contenido de las respuestas, manifestaciones
y opiniones recibidas de los trabajadores y funcionarios que han colaborado
contestando las encuestas a efectos de establecer la relacion de causa-efecto de
las variables de investigacion, Finalmente se considerd conveniente mantener
en reserva la identidad de los mismos con la finalidad de lograr objetividad en

los resultados.
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V. RESULTADO

5.1 Resultados por Preguntas

5.1.1 Dimension 1: Diagnostico Del Sistema Web De Ventas

Tabla N° 7: Indice de evaluacion del sistema.

Distribucion de frecuencias y respuestas relacionadas al actual sistema
tecnoldgico la cual estan usando en su sistema de ventas; ante la evaluacion
del sistema web de ventas de la empresa Dino Norte Pacasmayo s.r.I bajo
las normas 1s027001- Nvo Chimbote; 2018.

Alternativa n %
SI 19 95
NO 1 5
Total 20 100

Fuente: Aplicacion del instrumento a los Trabajadores administrativos,
encuestados de la Empresa Dino Norte Pacasmayo S.R.L — Nvo Chimbote;
para responder a la pregunta:

¢Usted cree que evaluar el sistema web es importante?
Aplicado por: Espinoza J.; 2019.

Se observa los resultados de la Tabla N° 7, que el 95% de los encuestados
Sl estan de acuerdo en la importancia de evaluar un sistema, mientras que
el 5% expresan que NO estan de acuerdo sobre la importancia de la

evaluacion de un sistema web.
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Tabla N° 8: indice de afirmacion de alcance de objetivos.

Distribucion de frecuencias y respuestas relacionadas al sistema web la cual
estan esta en funcion actualmente; ante la evaluacion del sistema web de
ventas de la empresa dino norte Pacasmayo s.r.l bajo las normas is027001—
Nvo Chimbote; 2018.

Alternativa n %
Sl 20 100
NO 0 0
Total 20 100

Fuente: Aplicacion del instrumento a los Trabajadores administrativos,
encuestados de la Empresa Dino Norte Pacasmayo S.R.L — Nvo Chimbote;
para responder a la pregunta:

¢Usted cree que el sistema web ayuda al usuario a alcanzar sus objetivos?
Aplicado por: Espinoza J.; 20109.

Se observa los resultados de la Tabla N° 8, que el 100% de los encuestados

Sl creen que el sistema web ayuda al usuario a alcanzar sus objetivos.
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Tabla N° 9: Funciones De sistema web

Distribucion de frecuencias y respuestas relacionadas al sistema web la cual
estan estd en funcion actualmente; ante la evaluacion del sistema web de
ventas de la empresa Dino Norte Pacasmayo s.r.1 bajo las normas 1s027001—
Nvo Chimbote; 2018.

Alternativa n %
Sl 3 15
NO 17 85
Total 20 100

Fuente: Aplicacion del instrumento a los Trabajadores administrativos,
encuestados de la Empresa Dino Norte Pacasmayo S.R.L — Nvo Chimbote;
para responder a la pregunta:

¢ Tiene problemas en algunos sistemas al momento de registro de datos?
Aplicado por: Espinoza J.; 2019.

Se observa los resultados de la Tabla N° 9, que el 15% de los encuestados
Sl registraron problemas al momento de registro de datos, mientras que el

85% expresan que NO presentaron problemas al momento de hacer

registro de datos.
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Tabla N° 10: Nivel de satisfaccién del sistema web

Distribucion de frecuencias y respuestas relacionadas a las funciones que
cuenta el sistema; ante la evaluacion del sistema web de ventas de la
empresa Dino Norte Pacasmayo s.r.I bajo las normas 1s027001- Nvo
Chimbote; 2018.

Alternativa n %
Sl 18 90
NO 2 10
Total 20 100

Fuente: Aplicacion del instrumento a los Trabajadores administrativos,
encuestados de la Empresa Dino Norte Pacasmayo S.R.L — Nvo
Chimbote; para responder a la pregunta:

¢ Esta de acuerdo con las consultas sencillas y facil de realizar?

Aplicado por: Espinoza J.; 2019.
Se observa los resultados de la Tabla N° 10, que el 85% de los

encuestados Sl estan de acuerdo con la consultas faciles y sencillas del

sistema, mientras que el 15% expresan que NO esta de acuerdo.

47



Tabla N° 11: Nivel de cumplimiento de necesidades del sistema web

Distribucion de frecuencias y respuestas relacionadas a las necesidades
requeridas del sistema web; ante la evaluacion del sistema web de ventas de
la empresa dino norte Pacasmayo s.r.I bajo las normas is027001- Nvo
Chimbote; 2018.

Alternativa n %
Sl 15 75
NO 5 25
Total 20 100

Fuente: Aplicacion del instrumento a los Trabajadores administrativos,
encuestados de la Empresa Dino Norte Pacasmayo S.R.L — Nvo Chimbote;
para responder a la pregunta:

¢Usted cree que el sistema web cumple con las necesidades requeridas?
Aplicado por: Espinoza J.; 20109.
Se observa los resultados de la Tabla N° 11, que el 75% de los encuestados

Sl creen que el sistema web cumple con las necesidades requeridas,

mientras que el 25% creen que NO cumple con las necesidades requeridas.
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Tabla N° 12: Nivel de aceptacion del Procesamiento del sistema Web

Distribucion de frecuencias y respuestas relacionadas mejoramiento de
procesos del sistema web; ante la evaluacion del sistema web de ventas de
la empresa Dino Norte Pacasmayo s.r.I bajo las normas is027001- Nvo

Chimbote; 2018.

Alternativa n %
Sl 19 95%
NO 1 5%
Total 20 100

Fuente: Aplicacion del instrumento a los Trabajadores administrativos,
encuestados de la Empresa Dino Norte Pacasmayo S.R.L — Nvo Chimbote;

para responder a la pregunta:
¢Esta de acuerdo gque se mejore el procesamiento del sistema web?

Aplicado por: Espinoza J.; 20109.
Se observa los resultados de la Tabla N° 12, que el 95% de los encuestados
Sl estan de acuerdo en que se mejore el procesamiento del sistema web,

mientras que el 5% NO esta de acuerdo en mejorar el procesamiento del

sistema web.
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Tabla N° 13: Nivel de funcionamiento de sistema web

Distribucion de frecuencias y respuestas relacionadas a las funciones que
cuenta el sistema sobre la busqueda de productos; ante la evaluacion del
sistema web de ventas de la empresa Dino Norte Pacasmayo s.r.l bajo las
normas 1s027001— Nvo Chimbote; 2018.

Alternativa n %
Sl 20 100
NO 0 0
Total 20 100

Fuente: Aplicacion del instrumento a los Trabajadores administrativos,
encuestados de la Empresa Dino Norte Pacasmayo S.R.L — Nvo Chimbote;
para responder a la pregunta:

¢El sistema web de la empresa cuenta con busqueda de productos segln

su categoria?
Aplicado por: Espinoza J.; 20109.
Se observa los resultados de la Tabla N° 13, que el 100% de los

encuestados S| asegura que el sistema cuenta con busqueda de productos

segun su categoria.
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Tabla N° 14: Nivel aceptacion de mejoramiento de disefio

Distribucion de frecuencias y respuestas relacionadas al disefio del sistema
web; ante la evaluacion del sistema web de ventas de la empresa Dino Norte

Pacasmayo s.r.l bajo las normas 1s027001- Nvo Chimbote; 2018.

Alternativa n %
Sl 12 60
NO 8 40
Total 20 100

Fuente: Aplicacion del instrumento a los Trabajadores administrativos,
encuestados de la Empresa Dino Norte Pacasmayo S.R.L — Nvo Chimbote;
para responder a la pregunta:

¢ Esté de acuerdo que se mejore el disefio del sistema web?
Aplicado por: Espinoza J.; 2019.
Se observa los resultados de la Tabla N° 14, que el 60% de los encuestados

Sl estan de acuerdo con la mejora del disefio del sistema web, mientras que

el 40% expresan que NO esta de acuerdo con el mejoramiento.
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Tabla N°15: Nivel de Guia de ejecucion de sistema

Distribucion de frecuencias y respuestas relacionadas a guias en el sistema
al momento de ejecutar programas; ante la evaluacion del sistema web de
ventas de la empresa Dino Norte Pacasmayo s.r.1 bajo las normas 1s027001—
Nvo Chimbote; 2018.

Alternativa n %
Sl 18 90
NO 2 10
Total 20 100

Fuente: Aplicacion del instrumento a los Trabajadores administrativos,
encuestados de la Empresa Dino Norte Pacasmayo S.R.L — Nvo Chimbote;
para responder a la pregunta:

¢El sistema web cuenta con guias de como deben de ser ejecutados los

programas al momento de hacer las compras?

Aplicado por: Espinoza J.; 2019.

Se observa los resultados de la Tabla N° 15, que el 90% de los encuestados
Sl asegura que el sistema cuenta con guias de como ejecutar programas al

momento de hacer compras, mientras que el 10% expresan que NO cuenta

con guas el sistema para hacer compras.
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Tabla N° 16: Nivel de satisfaccion de seguridad del sistema

Distribucion de frecuencias y respuestas relacionadas a la satisfaccion de
seguridad en su sistema web, ante la evaluacion del sistema web de ventas
de la empresa Dino Norte Pacasmayo s.r.l bajo las normas 1s027001— Nvo
Chimbote; 2018.

Alternativa n %
Sl 19 95
NO 1 5
Total 20 100

Fuente: Aplicacion del instrumento a los Trabajadores administrativos,
encuestados de la Empresa Dino Norte Pacasmayo S.R.L — Nvo Chimbote;
para responder a la pregunta:

¢ Esté satisfecho con el sistema de seguridad que tiene el sistema de ventas
web?

Aplicado por: Espinoza J.; 2019.
Se observa los resultados de la Tabla N° 16, que el 95% de los encuestados

Sl se encuentra satisfecho con la seguridad del sistema, mientras que el 5%

expresan que NO esta satisfecho con la seguridad del sistema.

53



5.1.2 Dimensién 2: Normas I1SO 27001

Tabla N° 17: Nivel de consistencia de la norma ISO 27001

Distribucion de frecuencias y respuestas relacionadas a la consistencia de
las norma27001, ante la evaluacion del sistema web de ventas de la empresa

Dino Norte Pacasmayo s.r.I bajo las normas 1s027001- Nvo Chimbote;

2018.

Alternativa n %
Sl 2 10
NO 18 90
Total 20 100

Fuente: Aplicacion del instrumento a los Trabajadores administrativos,
encuestados de la Empresa Dino Norte Pacasmayo S.R.L — Nvo Chimbote;
para responder a la pregunta:

¢Usted sabe para qué sirve la norma ISO 270017
Aplicado por: Espinoza J.; 20109.
Se observa los resultados de la Tabla N° 17, se observa que el 90%

expresan que NO conocen la consistencia de la norma Iso 27001.gmientras

que el 10% de los encuestados Sl.
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Tabla N° 18: Nivel de seguridad del sistema al usar la norma Iso

Distribucion de frecuencias y respuestas relacionadas a la mejora del
sistema al usar las normas Iso, ante la evaluacion del sistema web de ventas
de la empresa Dino Norte Pacasmayo s.r.I bajo las normas is027001—- Nvo
Chimbote; 2018.

Alternativa n %
Sl 19 95
NO 1 5
Total 20 100

Fuente: Aplicacion del instrumento a los Trabajadores administrativos,
encuestados de la Empresa Dino Norte Pacasmayo S.R.L — Nvo Chimbote;
para responder a la pregunta:

¢Cree usted que la norma ISO le ayudara a mejorar la seguridad del

software?
Aplicado por: Espinoza J.; 2019.
Se observa los resultados de la Tabla N°18, que el 95% de los encuestados

Sl asegura que mejorara la seguridad del sistema, mientras que el 5%

expresan que NO mejorar la seguridad del software.
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Tabla N° 19: Nivel de informacion de labor

Distribucion de frecuencias y respuestas relacionadas a copias de
informaciones de labores diarias, ante la evaluacion del sistema web de
ventas de la empresa Dino Norte Pacasmayo s.r.1 bajo las normas 1s027001—

Nvo Chimbote; 2018.

Alternativa n %
Sl 15 5%
NO 5 25%
Total 20 100

Fuente: Aplicacion del instrumento a los Trabajadores administrativos,
encuestados de la Empresa Dino Norte Pacasmayo S.R.L — Nvo Chimbote;

para responder a la pregunta:

¢Realiza copias de informacion de su labor diaria?

Aplicado por: Espinoza J.; 20109.

Se observa los resultados de la Tabla N° 19, que el 75% de los encuestados

Sl realiza copia de informacion de su labor diaria, mientras que el 25%

comentan que NO realizan copias de informacion de sus labores diarias.
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Tabla N° 20: Nivel de conocimiento de las normas Iso 27001

Distribucion de frecuencias y respuestas relacionadas el conocimiento de las
normas ISO 27001, ante evaluacion del sistema web de ventas de la empresa
Dino Norte Pacasmayo s.r.I bajo las normas is027001- Nvo Chimbote;
2018.

Alternativa n %
Sl 2 10
NO 18 90
Total 20 100

Fuente: Aplicacion del instrumento a los Trabajadores administrativos,
encuestados de la Empresa Dino Norte Pacasmayo S.R.L — Nvo Chimbote;
para responder a la pregunta:

¢ Tiene conocimiento sobre la norma ISO 27001?
Aplicado por: Espinoza J.; 2019.
Se observa los resultados de la Tabla N° 20, se observa que el 90%

expresan que NO conocen la norma Iso 27001, mientras que el que el 10%

de los encuestados Sl tiene conocimiento.
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Tabla N° 21: Nivel de cifrado de datos e informacion

Distribucion de frecuencias y respuestas relacionadas a seguridad de los
datos y informaciones, ante la evaluacion del sistema web de ventas de la
empresa Dino Norte Pacasmayo s.r.l bajo las normas [s027001- Nvo
Chimbote; 2018.

Alternativa n %
Sl 3 15
NO 17 85
Total 20 100

Fuente: Aplicacion del instrumento a los Trabajadores administrativos,
encuestados de la Empresa Dino Norte Pacasmayo S.R.L — Nvo Chimbote;
para responder a la pregunta:

¢La informacion y datos son cifrados?
Aplicado por: Espinoza J.; 2019.
Se observa los resultados de la Tabla N° 21, que el 85% expresan que NO

son cifrados los datos y informaciones y el 15% expresan que Sl son

cifrados .
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Tabla N° 22: Nivel de seguridad del sistema

Distribucion de frecuencias y respuestas relacionadas a los cambios
frecuentes de las contrasefias y llaves cifradas y, ante la evaluacion del
sistema web de ventas de la empresa Dino Norte Pacasmayo s.r.l bajo las
normas 1s027001— Nvo Chimbote; 2018.

Alternativa n %
Sl 4 20
NO 16 80
Total 20 100

Fuente: Aplicacion del instrumento a los Trabajadores administrativos,
encuestados de la Empresa Dino Norte Pacasmayo S.R.L — Nvo Chimbote;
para responder a la pregunta:

¢Se cambian con regularidad las contrasefias y las llaves de cifrado?
Aplicado por: Espinoza J.; 2019.
Se observa los resultados de la Tabla N° 22, el 80% expresan que NO se

cambian con regularidad, mientras que el 20% de los encuestados Sl

aseguran que se cambian con regularidad las contrasefias.
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Tabla N° 23: Nivel de indice de funcién de la Norma iso 27001

Distribucion de frecuencias y respuestas relacionadas a la funcion de las
normas ISO 27001 en un sistema, ante la evaluacion del sistema web de
ventas de la empresa Dino Norte Pacasmayo s.r.1 bajo las normas 1s027001—
Nvo Chimbote, 2018.

Alternativa n %
Sl 2 10
NO 18 90
Total 20 100

Fuente: Aplicacion del instrumento a los Trabajadores administrativos,
encuestados de la Empresa Dino Norte Pacasmayo S.R.L — Nvo Chimbote;
para responder a la pregunta:

¢ Tiene idea de como se podria usar la norma ISO 27001 para mejorar el

Software?

Aplicado por: Espinoza J.; 20109.

Se observa los resultados de la Tabla N° 23, se observa que el 90%
expresan que NO tiene idea de la mejora al usar esta norma.mientras que

el 10% de los encuestados Sl afirma tener idea de cdmo mejorara un

sistema al tener la norma 1SO 27001.
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Tabla N° 24: Nivel de Politicas de seguridad aplicadas en el sistema

Distribucion de frecuencias y respuestas relacionadas a las politicas de
seguridad de informacidn que se aplican en su sistema, ante la evaluacion
del sistema web de ventas de la empresa Dino Norte Pacasmayo s.r.l bajo
las normas 1s027001- Nvo Chimbote; 2018.

Alternativa n %
Sl 8 40
NO 12 60
Total 20 100

Fuente: Aplicacion del instrumento a los Trabajadores administrativos,
encuestados de la Empresa Dino Norte Pacasmayo S.R.L — Nvo Chimbote;
para responder a la pregunta:

¢Conoce las politicas de Seguridad de Informacion que se aplican en su
area de trabajo?

Aplicado por: Espinoza J.; 2019.
Se observa los resultados de la Tabla N° 24, que el 40% de los encuestados

Sl conoce las politicas de seguridad del area de labor, mientras que el 60%

expresan que NO conoce las politicas de seguridad
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Tabla N° 25: Nivel de acceso a la informacion interna del sistema

Distribucion de frecuencias y respuestas relacionadas a los accesos de
informaciones internas del sistema, ante la evaluacion del sistema web de
ventas de la empresa Dino Norte Pacasmayo s.r.1 bajo las normas 1s027001—
Nvo Chimbote; 2018.

Alternativa n %
Sl 7 35
NO 13 65
Total 20 100

Fuente: Aplicacion del instrumento a los Trabajadores administrativos,
encuestados de la Empresa Dino Norte Pacasmayo S.R.L — Nvo Chimbote;
para responder a la pregunta:

¢ Tiene usted acceso a la informacion interna del sistema?
Aplicado por: Espinoza J.; 2019.
Se observa los resultados de la Tabla N° 25, se observa el 65% expresan

que NO tienen acceso a informaciones interna mientras que el 35% de los

encuestados cuenta con acceso interno del sistema.

62



Tabla N° 26: Nivel de cumplimiento de politicas de seguridad

Distribucion de frecuencias y respuestas relacionadas a las politicas de
seguridad del sistema web, ante la evaluacion del sistema web de ventas de
la empresa Dino Norte Pacasmayo s.r.I bajo las normas is027001- Nvo
Chimbote; 2018.

Alternativa n %
Sl 12 60
NO 8 40
Total 20 100

Fuente: Aplicacion del instrumento a los Trabajadores administrativos,
encuestados de la Empresa Dino Norte Pacasmayo S.R.L — Nvo Chimbote;
para responder a la pregunta:

¢El sistema cumple con las politicas de seguridad adecuadas?

Aplicado por: Espinoza J.; 2019.
Se observa los resultados de la Tabla N° 26, que el 60% de los encuestados
S| expresan que el sistema cumple con las politicas de seguridad

adecuadas, mientras que el 40% expresan que NO cumple con las politicas

de seguridad.
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5.1.3 Resumen general de Dimensiones

Dimension 1

Tabla N° 27: indice de evaluacion del sistema

Distribucion de frecuencias y respuestas relacionadas al actual sistema
tecnoldgico la cual estdn usando en su sistema de ventas; ante evaluacion

del sistema web de ventas de la empresa Dino Norte Pacasmayo s.r.l bajo
las normas 1s027001- Nvo Chimbote; 2018.

Alternativa n %
Sl 19 95
NO 1 5
Total 20 100

Fuente: Aplicacion del instrumento a los Trabajadores administrativos,
encuestados de la Empresa Dino Norte Pacasmayo S.R.L — Nvo Chimbote;
para responder a la pregunta:

¢Usted cree que evaluar el sistema web es importante?
Aplicado por: Espinoza J.; 20109.

Se observa los resultados de la Tabla N° 27, que el 95% de los encuestados
Sl estan de acuerdo en la importancia de evaluar un sistema, mientras que
el 5% expresan que NO estan de acuerdo sobre la importancia de la

evaluacion de un sistema web.

Grafico N° 23: Dimension 1 Resumen
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Gréafico N° 23 de la Tabla N° 27.
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Dimension 2

Tabla N° 28: Nivel de indice de funcion de la Norma Iso 27001
Distribucion de frecuencias y respuestas relacionadas a la funcion de las
normas ISO 27001 en un sistema, ante la evaluacion del sistema web de
ventas de la empresa Dino Norte Pacasmayo s.r.1 bajo las normas 1s027001—
Nvo Chimbote; 2018.

Alternativa n %
Sl 2 10
NO 18 90
Total 20 100

Fuente: Aplicacion del instrumento a los Trabajadores administrativos,
encuestados de la Empresa Dino Norte Pacasmayo S.R.L — Nvo Chimbote;
para responder a la pregunta:

¢ Tiene idea de como se podria usar la norma ISO 27001 para mejorar el

Software?

Aplicado por: Espinoza J.; 20109.

Se observa los resultados de la Tabla N° 28, que el 90% expresan que NO
tiene idea de la mejora al usar esta norma mientras que el 10% de los
encuestados S| afirma tener idea de como mejorara un sistema al tener la
norma ISO 27001.

Grafico N° 24: Dimension 2 Resumen

90%

mS| mNO

Gréafico N° 24 de la Tabla N° 28.
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5.2 Analisis De Resultados

En la presente investigacion se obtuvo como objetivo general evaluacion del
sistema web de ventas de la empresa Dino Norte Pacasmayo S.R.L bajo las
normas is027001— Nvo Chimbote, 2018. para poder dar mejor seguridad a su
sistema web de ventas de los clientes tendrdn un mejor control en el sistema
con unas normas gque daran mejor seguridad para ello realizamos la aplicacion
del instrumento que nos permitira conocer el estado de seguridad actual del
sistema y asi mejoraremos las faltas de seguridad actuales. Luego de haber
realizado las interpretaciones de los resultados en la seccion anterior, se

realiza el siguiente analisis de los resultados como se muestra a continuacion:

1. Enladimension 1: Diagnostico Del Sistema Web De Ventas: Se observa
los resultados, que el 95% de los encuestados Sl estan de acuerdo en la
importancia de evaluar un sistema, mientras que el 5% expresan que NO
estan de acuerdo sobre la importancia de la evaluacién de un sistema web.
Estos resultados se asemejan a los obtenidos por el autor Castillo G. ,
realizo su tesis titulada Implementacién de un sistema web de gestidn
documentaria en la municipalidad distrital de Pararin. La metodologia de
investigacion fue no experimental, tiene como resultado que el 86.00%
de los trabajadores encuestados coinciden que, SI deben evaluar los
proceso que deben ser incluidos en el sistema web, por lo tanto, el
14.00% de los encuestados indicd que no. Concluye segin mi resultado
obtenido de 95% de los encuestados Sl estan de acuerdo en la
importancia de evaluar un sistema web, respecto el autor Castillo G. se
asemejan un resultado obtenido de 86.00% de los trabajadores
encuestados coinciden que, SI deben evaluar los procesos que deben ser

incluidos en el sistema web.

2. En la dimension 2: Normas ISO 27001: Se observa, que el 10% de los
encuestados Sl afirma tener idea de como mejorara un sistema al tener la
norma ISO 27001, mientras que el 90% expresan que NO tiene idea de
la mejora al usar esta norma. Estos resultados se asemejan a los obtenidos

por el autor Colonia P. realizo su tesis titulada Propuesta de un sistema
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de gestion de seguridad de la informacion con normas iso 27001 para la
municipalidad distrital de Buena Vista Alta. La metodologia de
investigacion fue no experimental, tiene como resultado que el 100.00%
de los trabajadores encuestados manifestaron que, Sl tienen ideas de los
veneficios sobre la Norma ISO 27001 con el proceso de la gestion de
seguridad de la informacién, mientras que ningln trabajador indico lo
contrario. Concluye segun mi resultado obtenido de 40% expresan que
Sl tiene idea de la mejora al usar esta norma. Respecto el autor Colonia
P. se asemejan un resultado obtenido de 100.00% de los trabajadores
encuestados manifestaron que, Sl tienen ideas de los veneficios sobre la
Norma ISO 27001.

Se concluye que en la empresa Dino Norte Pacasmayo S.R.L existe la
necesidad de evaluar el sistema web para evitar asi perdidas de informaciones
y robos, la cual es importante corregir las faltas que tiene el sistema web en
sus actividades, se requiere hacer mejora en las funciones de transacciones y

funciones de registro de datos de los clientes.
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5.3 Propuesta de mejora

Después de obtener los resultados y andlisis, se formulan las siguientes

propuestas de mejora:

- Diagnosticar el sistema de seguridad web de ventas de la empresa, donde

se recolectard las informaciones de dicho estudio, con aplicaciones de

instrumentos de recopilaciones de datos.

- Analizar el sistema de seguridad web bajo los estandares de la norma ISO

27001 para dar una mejor y confiable sistema de seguridad web, para

evitar las pérdidas y robos de informaciones.

Formalizar actividades

Se tiene en estas actividades los siguientes objetivos:

Establecer un modelo de valor del sistema para identificar y evaluar
los activos relacionados.

Proponer un mapa de riesgos sistematico para identificar y evaluar
las amenazas de estos activos.

Evaluar el posible impacto en el sistema de investigacion, incluido
el impacto potencial (sin garantia) y el impacto residual (incluido el
impacto de las salvaguardas implementadas para proteger el
sistema).

Evaluar los riesgos del sistema en estudio, incluidos los riesgos
potenciales (sin garantia) y los riesgos residuales (incluido el efecto
de las salvaguardas implementadas para proteger el sistema).

Se informaran en las secciones del sistema con mayor riesgoy / o

impacto para que se puedan justificar las decisiones de tratamiento.

El anélisis de las funciones del sistema se realiza a través de las

siguientes fases:

1.Caracterizacion de las Funciones del Sistema

2.l1dentificacion de las Funciones del Sistema

3.Dependencia de las Funciones del Sistema
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1.Caracterizacion de las Funciones del Sistema

Esta actividad tiene como objetivo identificar funciones en el sistema a
analizar, caracterizarlos a través de tipos de activos, identificar la relacion
entre diferentes activos, dar una categoria a cada funcién de seguridad y

evaluar esta importancia.

2.ldentificacion de las Funciones del Sistema

Desde varias perspectivas, una buena identificacion es importante:

Lograr una mejor precision sobre el proyecto.

- Permitir conversaciones con grupos de usuarios: todos hablan el
mismo tema y pueden determinar las dependencias exactas entre
activos.

- Le permite evaluar los activos con precision.

- Puede determinar las medidas de proteccion necesarias para

proteger el sistema.

3. Dependencia de las Funciones del Sistema

Se les dice a las acciones que ejecutaran segun los requerimientos
necesarios para un sistema la cual posee (software y hardware)
MAGERIT separa por niveles las funciones del sistema para poder dar

una mejor estructura a la hora de hacer un sistema seguro.

Para poder reducir las vulnerabilidades descubiertas, es necesario definir
y priorizar actividades que conducen a la aplicacion de un plan de las
gestiones de seguridad a través de la implementacion de control de
seguridad de la informacion. Para ello, se tienen las siguientes etapas,
donde una serie de actividades a realizar en el sistema Web de Ventas de

la empresa Dino Norte Pacasmayo S.R.L.
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Fases Magerit V 3.0
1.1dentificar los activos
2.ldentificar las amenazas
3.Identificar Vulnerabilidades
4.Evaluar el riesgo

5.Tratar el riesgo

Diagnostico del sistema web segin Magerit v 3.0

Para poder dar una calificacion del sistema web se elaborara un cuadro
de nivel de riesgo segun la categoria de los procesos.

Tabla N° 29: Tipo de calificacion de los riesgos

TIPO CONCEPTO

NO El modelo de procesos no es beneficioso para la

compariiia 0 empresa.

N1 El desarrollo no estd implementado.

N2 Etapa inicial de proceso de control o en
planificacion.

N3 El control no esta cumpliendo las normas y tiene que

ser rediseflada para lograr cumplir las normas

establecidas.

N4 El control de los procesos se llevara a cabo y seran
documentados con el fin de dar seguridad a las

repeticiones de procesos y reducir los riesgos.

N5 El modelo de procesos esta implementado y en

proceso de mejora.

Fuente: Elaboracién propia
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1. Politicas de seguridad de informacion

Tabla N° 30: Politicas de seguridad de informacion

Descripcion Requerimientos | Tipo
La seguridad de la informacion Muestra y
tendra que ser aprobada y defina | monitoreo de las
por el area de gerencia, politicas.
comunicada y publicada al Politicas del SGSI.
personal y trabajadores en general Muestra de
perteneciente a la organizacion. publicacion de las | N5
Se tendrén que actualizar o definir | politicas.
los vinculos adecuados con los
encargados de las GSI.

Fuente Elaboracion propia

Formulario para realizar la evaluacion en el area de politicas de
seguridad en el sistema web de la empresa Dino Norte Pacasmayo
S.R.L.

Tabla N° 31: Evaluacion de politicas de seguridad

Politicas de seguridad de informacion
Funcion Tipo de
evaluacion
Se cuenta con cuentas el personal para garantizar la N5
seguridad informacion.
Se logro plantear las politicas de seguridad de N5
informacion.
La alta direccidn esta relacionada con la seguridad de N5
informacion.
Hay control entre la gerencia y Ti para mejorar N4
seguridad de informacion.
Hay cargos entre los responsables de la seguridad de N5
informacion.
Existe listado de Normas sobre la confidencialidad. N4
Se guardan los grupos de contactos de interés. N5
Se logran hacer mantenimiento para asegurar la N3
seguridad de informacion.
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Se logran plantear si hay riesgos sobre las entidades N4
externas.

Hay contrato de politicas cuando se trabaja con N5
informacion de clientes.
Se logra demostrar los criterios para poder garantizar la N4

seguridad de la informacion, ante personas terceras.

Fuente: Elaboracién propia
Riesgo

La falta de una estrategia de seguridad de la informacidn no permite que
la alta direccion actle y se comprometa con los deberes de seguridad de

la informacion en la organizacion

Resultados obtenidos

Las politicas de seguridad de las informaciones no fueron transmitidos

0 avisados al personal administrativo externo e interno de la empresa.

Los empleados no conocen la politica de seguridad de la informacion,

por ejemplo, Politicas de:

- Gestion de activos.
- Seguridad ambiental y fisica.
- Continuidad de negocio y respaldo.

- Gestion de accesos.

2.Control de accesos

Tabla N° 32: Control de accesos

Descripcion Requerimientos Tipo
- Debe definir, registrar y |- Lista de proteccién de
revisar las politicas de | la informacion. del
control de acceso de | sistema.
acuerdo con los requisitos |- Procedimientos y
comerciales y de seguridad. | politica de control de
- Debe tener un proceso | accesos.
formal para el registro y |- Lista de sistemas con
cancelacion de acceso a los |  accesos de gestion.
sistemas y servicios de |- Funciones de | Nb
informacion. usuarios, perfiles y
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- Ladistribucion y el uso de | roles en el sistema de
privilegios deben | informacion.
restringirse y controlarse. |- Creacién de cuentas

- La distribucion de claves | aleatoriamente usada
debe controlarse mediante | en los sistemas de
un proceso de gestion | informacion.
formal.

- Los administradores de
activos  deben utilizar
procedimientos  formales

para verificar
periédicamente los
derechos de acceso de los
usuarios.

- El usuario debe utilizar una
contrasefia coherente con la
politica de control de
accesos

- Solo el personal autorizado
debe acceder al codigo
fuente de la aplicacion.

Fuente: Elaboracion propia

Formulario para realizar la evaluacion en el area control de accesos en

el sistema web de la empresa Dino Norte Pacasmayo S.R.L.

Tabla N° 33: Evaluacion de control de accesos

Control De Accesos

Funcion Tipo de
evaluacion
Revisar los derechos de acceso usuario N5
Hay acceso con clave N4
Equipo de usuario completo N5

Hay politicas del tipo de pantalla y limpieza de N4
escritorio

Hay politicas sobre servicios de redes N5
Los usuarios tienen autenticacion para conexiones N4
externas

Cuenta con reconocimiento de equipo en la red N5
Cuentan con proteccion de puerto ante un diagnostico N5
a distancia
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Aislamiento en la red N5
Cuentan con algun control de conexiones de red N5
Se verifiqua el control de enrutamiento en red N5
Cuenta con algan procedimiento de registro en la N5
terminal

El acceso cuenta con la identificacion y autenticacion N5
del usuario.

Se verifican los sistemas que gestionan las claves N5
Cuenta con verificacion del uso de las utilidades del N5
sistema

Cuenta con alguna cuenta inactiva N5
Se cuenta con un limite de tiempo conexion N5
Se tiene restriccion en los accesos de la informacién N5
Se cuenta con un area de aislamiento sensible del N5
sistema

Se evalua si existe comunicacion y computacion N4
movil

Hay algun trabajo a distancia. N4

Fuente: Elaboracién propia

Riesgo
Acceso a los sistemas de informacion y aplicaciones de la

organizacion por personal no autorizado.
Resultados obtenidos

- Cuenta con una gestion de accesos de SGSI.

- Politica de contrasefia y usuario.

- Politica de recopilacion de informacion y activos después de la
disolucidn del personal.

- Hay una falta de procesos para administrar el acceso a los
sistemas, aplicaciones y base de datos de la organizacion.

- No se ha determinado el proceso de registro y eliminacién de
acceso a aplicaciones, bases de datos, etc.

- Tiene una politica de contrasefia definida.
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3.Funcion del sistema

Tabla N° 34: Funcién del sistema

Descripcion Requerimientos Tipo
Se contard con un contrato (- Evaluacién del
de clausula de propiedad | sistema
que se tiene de | constantemente.
confidencialidad y manejo |- Cumplimiento segln
de informacion. el area.
Se contara con Politica de [- Evaluacion de la
existencia de productos | seguridad en los
para la instalacion de | procesos.
software. Verificar el estado| N4
Se tendra procesos de | actual de cada
revisiones que seran diario | funcién.

Semanal y mensual sobre el
control y estado de la
plataforma del sistema.

Evaluacion de la
seguridad continua en
los procesos.

- Revisar y verificar,
informacién de la
seguridad continua.

- Se verifican los procesos
que funcionen en las areas
asignadas

Fuente: Elaboracién propia

Formulario para realizar la evaluacion en el area funcionamiento del

sistema en el sistema web de la empresa Dino Norte Pacasmayo S.R.L.

Tabla N° 35: Evaluacion de funcion del sistema

Funcién del sistema

datos.

Funcién Tipo de
evaluacion

Cumple con sus funciones o tareas especificas segln N4
los establecido por el usuario
Logra dar los resultados exactos con los N5
requerimientos dados
El sistema es compatible con los diferentes sistemas N5
operativos
Es considerado seguro el sistema en los registros de N5
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sistema

El sistema se podra ser modificado o cambiado a los N4
requerimientos del usuario

El sistema podré adaptarse a normas que se les plantea N4
en sus funciones

Tiene copias de respaldo de informacion N4
El sistema permite un facil manejo en las operaciones N4
Maneja una descripcipcion de alguna falla del sistema N4
El sistema es independiente o consolidado N4
El sistema cuenta con una guia de uso N4
Se logran modificar los registros guardados dentro del N4
sistema

Cuenta con solicitud de soporte N4
Cuenta con sistemas de deteccion ante amenazas en el N4

Fuente: Elaboracién propia

Riesgo

En el sistema si no cuenta con un buen manejo de sus funcione las
causas mas probables que sucedan serian perdidas de datos de
informacion, el rubro que esta esta pagina web es de ventas y por ello

se tiene que tener una constate revision de sus funciones de cada nivel

del sistema.

Resultados obtenidos

-No se tiene un tipo de sancién ante mal uso de la informacién.

-No cuenta con manual de uso del sistema y uso de las tic.

-No cuenta con capacitacion de las tic.
-Falta de constante verificacion de sus funciones

-No se cuenta con area de soporte en linea.
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VI.

CONCLUSIONES

Segun los resultados obtenidos en la presente investigacion se observa la
necesidad de analizar la seguridad del sistema web por los robos de
informaciones y usurpaciones de identidad, de esta manera se concluye que en
la empresa Dino Norte Pacasmayo S.R.L, se da la necesidad de evaluar el
sistema web de ventas bajo la norma 1SO 27001. Por los robos de informaciones,
malas transacciones hacia la empresa y la perdida de informacion, la cual es
importante corregir las dificultades que tiene el sistema web en las funciones, se
requiere hacer una mejora en base las malas transacciones y mejorar la
confidencialidad de los clientes dara mayor seguridad a los usuarios ya que sera
un sistema de confianza al cumplir con las normas., se concluye que la hipotesis

general es aceptada dando relacion a las hipotesis especificas.

En los objetivos especificos se logré concluir lo siguiente:

5. Se logro diagnosticar el sistema de seguridad web de ventas de la empresa,
donde se pudo recolectar las informaciones de dicho estudio, con
aplicaciones de instrumentos de recopilaciones de datos. En donde pudimos

ver que no cumple con todas las normas de seguridad.
6. Se analizo el sistema de seguridad web bajo los estandares de la norma ISO

27001 para asi poder dar una mejor y confiable sistema de seguridad web,

para evitar las pérdidas y robos de informaciones.

7. Se pudo lograr el diagnéstico del software bajo los estandares de la norma

ISO 27001 ya que el sistema seré seguro cumpliendo las normas requeridas.
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En cuanto a las dimensiones se concluye lo siguiente:

1. Enladimension 1: Diagnostico Del Sistema Web De Ventas en la tabla N° 7:
Se observa los resultados, que el 95% de los encuestados Sl estan de acuerdo
en la importancia de evaluar un sistema, pudieron expresar que el sistema web
debe ser evaluado para poder tener mejor seguridad en el software ante

perdida o robos de informaciones.

2. Enla dimensién 2: Normas 1ISO 27001 en la tabla N° 23: Se observa, que el
10% de los encuestados Sl afirma tener idea de como mejorara un sistema al
tener la norma I1SO 27001, mientras que el 90% expresan que NO tiene idea
de la mejora al usar esta norma, esta norma dara condiciones para que un

sistema sea seguro ante perdida de informaciones.

El aporte brindara la mejora al sistema web de ventas bajo los estandares de la
norma ISO 27001, en la empresa mejora la seguridad del sistema web ante las
venta y registro de los clientes, asi la empresa tendra un sistema web més

confiable y seguro.

El valor agregado de la presenta investigacion sera que la empresa Dino Norte
Pacasmayo, tenga un sistema de seguridad web mas seguro y confiable ante las
funciones de venta, este sistema le dara distintos beneficios a la empresa como

a los usuarios, evitando perdidas economicas, tiempo y datos.
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RECOMENDACIONES

Analizar los resultados de la evaluacion de seguridad mediante un estudio, para

identificar el estado del sistema después de la accion de evaluacion.

Usar el modelo de seguridad ISO/IEC 27001 para dar seguridad al software, ya que

presentan amplias informaciones sobre las caracteristicas de seguridad del software.

Contar con todos los recursos necesarios para poder realizar el proceso de
evaluacion definido de la norma ISO/IEC 27001
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ANEXOS NRO.01: CRONOGRAMA DE ACTIVIDAD

Tabla N° 36: Cronograma De Actividades

CRONOGRAMA DE ACTIVIDADES

NO

Actividades

Afio 2018

Afo 2019

Afo 2019

Afo 2020

Semestre
|

Semestre
I

Semestre
|

Semestre
|

12|34

112/3/4

11234

11234

Elaboracion del Proyecto

Revision del proyecto por el jurado de

investigacion

Aprobacion del proyecto por el Jurado
de Investigacion

Exposicion del proyecto al Jurado de
Investigacion o Docente Tutor.

Mejora del marco tedrico.

Redaccién de la Revision De la literatura

Elaboracién del consentimiento
informado (*)

Ejecucion de la metodologia

Resultados de la Investigacion

10

Conclusiones y Recomendaciones

11

Redaccion del pre informe de

investigacion

12

Reaccién del Informe Final

13

Aprobacion del informe final por el
Jurado de Investigacion

14

Presentacion de ponencia en jornadas de
investigacion

15

Redaccidn de articulo cientifico

Fuente: Elaboracion propia
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ANEXOS NRO.02: PRESUPUESTO Y FINANCIAMIENTO

Tabla N° 37: Presupuesto Y Financiamiento

categoria Base % 0 numero | Total(S/.)
Suministros (*)
e Impresiones 0.30 150 45.00
e Fotocopias 0.20 80 16.00
e Empastado 18.00 1 18.00
e Papel bond A-4(500 hojas) 0.10 500 50.00
e Lapiceros 1.00 1 1.00
Servicios
e Uso de turnitin 50.00 2 100.00
Sub total
Gastos de viaje
e Pasajes para recolectar informacion 2.00 5 10.00
Sub total
Total de presupuesto desembolsable 240.00
Categoria base % onumero | Total (S/.)
Servicios
e Uso de internet (Laboratorio de 30.00 4 120.00
aprendizaje Digital-LAD)
e Busqueda de informacion en base 35.00 2 70.00
de datos
e Soporte informéatico (Modulo de 40.00 4 160.00
investigacion del ERP University-
MOIC)
e Publicacion de articulo en 50.00 1 50.00
repositorio institucional
Sub total 400.00
Recurso humano
e Asesoria personalizada (5 horas 63.00 4 252.00
por semana)
Sub total 252.00
Total de presupuesto no desembolsable 652.00
Total (S/.) 892.00

Fuente: Elaboracion propia

87



ANEXO NRO. 03: CUESTIONARIO

TITULO: Evaluacién del sistema Web de Ventas de la empresa Dino Norte
Pacasmayo S.R.L bajo las Normas 1s027001—- Nvo Chimbote; 2018.

AUTOR: Espinoza Cadillo Jhonel Gustavo

PRESENTACION: El actual material es pieza del presente trabajo de investigacion;

por lo que se solicita su colaboracién, respondiendo a todas las preguntas de modo

objetivay claro. La encuesta a proveer es de representacion privado y reservado; y los

resultados de esto seran utilizados para efectos académicos y de exploracion cientifica.

INSTRUCCIONES: A continuacién, se muestra una lista de preguntas, que estan en

grupos segun su dimension, la cual se solicitan que se respondan, marcando una sola

respuesta con un aspa (“X”) en el recuadro proporcionado (SI o NO) segtin considere

su opcion, segun como el sucesivo modelo:

NRO.

PREGUNTA

Sl

NO

¢Usted cree que evaluar el sistema web es importante?
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DIMENSION 1: DIAGNOSTICO DEL SISTEMA WEB DE VENTAS

NRO. PREGUNTA SI | NO

1 ¢Usted cree que evaluar el sistema web es importante?

2 ¢Usted cree que el sistema web ayuda al usuario a alcanzar sus
objetivos?

3 ¢ Tiene problemas en algunos sistemas al momento de registro de
datos?

4 ¢Esta de acuerdo con las consultas sencillas y facil de realizar?

5 ¢Usted cree que el sistema web cumple con las necesidades
requeridas?

6 ¢Esta de acuerdo que se mejore el procesamiento del sistema
web?

7 ¢El sistema web de la empresa cuenta con busqueda de productos
segun su categoria?

8 ¢ Esté de acuerdo que se mejore el disefio del sistema web?

9 ¢El sistema web cuenta con guias de cdmo deben de ser
ejecutados los programas al momento de hacer las compras?

10 | ¢Estéa satisfecho con el sistema de seguridad que tiene el sistema

de ventas web?
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DIMENSION 2: Normas 1SO 27001

NRO. PREGUNTA SI | NO

1 ¢Usted sabe para qué sirve la norma ISO 270017

2 ¢Cree usted que la norma I1SO le ayudara a mejorar la seguridad
del software?

3 ¢Realiza copias de informacion de su labor diaria?

4 ¢ Tiene conocimiento sobre la norma ISO 27001?

5 ¢La informacion y datos son cifrados?

6 ¢Se cambia con regularidad las contrasefias y las llaves de
cifrado?

7 ¢Tiene idea de como se podria usar la norma ISO 27001 para
mejorar el Software?

8 ¢Conoce las politicas de Seguridad de Informacion que se aplican
en su area de trabajo?

9 ¢ Tiene usted acceso a la informacion interna del sistema?

10 | ¢El sistema cumple con las politicas de seguridad adecuadas?
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ANEXO NRO. 04: FICHAS DE VALIDACION

FICHA DE VALIDACION DEL INSTRUMENTO

|.DATOSGENERALES

1.1 Mombres v apellidos del walidadar, ...
1.2 Cargo e institucion donde labaora:
1.3 Nombre del instrumento evaluado:

1.4 Autor del instrumento ... ESPINOZA CADILLO JHONEL GUSTAVO . ... ..

Il. ASPECTOS D

Revisar cada una de los items del instrumentoy marcar conun aspa dentro del recuadro (X), segdn la calificaciin

AIRTIONARIO

E VALIDACION

que asigna a cada uno de los indicadores.

JOSE ALBERTO CASTRO CURAY
DOCENTE DE LAWLADECH SEDE CENTRAL

1 Deficiente (S menos del 30% de los items cumplen con el indicador).
2 Reqular (Sientre el 31% v 70% de los itemns cumplen con &l indicador).,
3.Buena (21 mas del 70% de los tems cumplen con el indicadar),
Aspectos de validacion del instrumento Ohservaciones
Criterios Indicadores Sugerencias

+ PERTIMEMCIA

Los iterms miden lo prewisto en los ohjetivos de
imrestigacidn,

Ordenar los items en
las dos dimensiones

Los iterrs responden a o gue se debe medir en |a

(tamafio de letra, espaciado, interlineado, nitidez).

» ESTRUCTURR

El instrumento cuenta con instrucciones, consignas,

opcoiones de respuesta bien definidas.

1 2|3
D R | B
O O
+ COHERENGIA i . . U U
wariable y sus dimensiones.
+ CONGRUENCIA Los ItE?mS s0n congruentes entre siy con el concepto | ] \% O
que mide.
+ SUFICIENGIA Lus_ iterns son suficientes en cantidad para medir |a Ol O
wariable.
+ OBIETIVIDAD Los fterns se expresan en compartamientas y acciones ] O
nbservables.
+ CONSISTENGIA Los iterms se haa.n farmulada en concordancia a los | ] | [
fundamentos tedricos de la variahle.
« ORGANIZACIAN Los iterms .estan_ secuelnm:adus y distribuidos de \% Ooig
acuerdo a dimensiones e indicadores.
o Los iterns estan redactados enun lenguaje entendible | [ \Rl/ [l
« CLARIDAD i
para los sujetos a evaluar.
+ FORMATO Lis fterrs estan escritos respetando aspectos tcnicos | 7| [ R Mejorar |a redaccién
ONY| O

CONTEOQ TOTAL
{Realizar el contea de acuerdo a purtuaciones asignadas a cada cl|le | a Total
indicacor)
Coeficiente A+B+ C ~ Intervalos : Resultado
de validez 30 = | 22130=0.73 0,00 =043 « Walidez nula
0,50 - 053 « Yalidez muy haja
060 - 063 + Validez baja
. 0,70 - 073 « Yalidez aceptable
lll. CALIFICACION GLOBAL 0,80 — 039 v Validez huera
Ubicar el coeficiente de validez obtenido en el intervalo 0,0 - 1,00 » Validez muy buena
respectivoy escriba sobre el espacio el resultado.
VALIDEZ ACEFTABLE
Fiura, octubre del 2020, Cin:83546
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FICHA DE VALIDACION DEL INSTRUMENTQ
|.DATOS GENERALES

1.1 Nombres y apellidos del validador: ... ANDRES DAVID EPIFANIA HUERTA
1.2 Cargo e institucidn donde labora: .  DOCENTE DE LA ULADECH- SEDE CENTRAL

1.3 Nombre del instrumento evaluado: . ESTIONARIO
1 4 Autor del instrumerto - JHONEL GUSTAVO ESPINOZA CADILLO

Il. ASPECTOS DE VALIDACION

Revisar cada uno de los items del instrumento y marcar con un aspa dentro del recuadro (X, segin la calificacion
que asigna a cada uno de los indicadores.

1 Deficiente (Si menos del 30% de los items curnplen con el indicadar).
2 Reqular (Si entre el 31% v 70% de los items cumplen con el indicador).
3 Buena (5 mas del 70% de los items cumplen con el indicador).
Aspectos de validacion del instrumento 1 i 3 Ohservaciones
Criterios Indicaclores D|R| B Sugerencias
+ PERTINENGIA !_us ﬁemsf’ rmiden |0 previsto en los objetives de | O | O \Q
investigacidn.
+ CONERENGIA Lug iterms resppnden_ a o que se debe medirenla | ] O
variahle y sus dimensiones.
 CONGRUENGIA Los |te_ms son congruentes entre siy con el concepto | ] | [ %
fque mide.
+ SUFICIENGIA Lug iterns son suficientes en cantidad para medir 1a 0 \% ]
variable.
+ OBJETIVIDAD Los iterns se expresan en compartarnientos y acciones ] 0
ohsenvables.
 ConssTEng | L03 iters Se h’a.n formuladn en concordancia & los | [ | ] R
fundamentos tedricos de lavariable.
+ ORGANIZACIEN Los fterms _estan_ secue_nm_adus y distribuidas de | [ \Q O
acuerdo a dimensiones e indicadaores.
+ CLARIDAD Los items e_stan redactados en un lenguaje entendible | ] \% N
para los sujetos a evaluar.
 FoRMATO Los ItEir'I"E estén escrltus_ respn_atand_u aspedqs técnicos | ] \Q N
(tamafio de letra, espaciado, interlineado, nitidez).
+ ESTRUGTURL El |nstrumentu cuenta oon |ns_trL_mC|unes, consignas, | ]| [ \%
opciones de respuesta hien definidas.
CONTEO TOTAL
{Realizar el corten de acuerdo a puntuaciones asighadas a cada cl|l B | A Total
indicacor)
Coeficiente AtB+C _ 1241240 Intervalos Resultado
de validez 30 = — 0,00 - 0,49 « Walidez nula
30 050 - 053 « Walidez muy baja
0,60 - 063 + Walidez haja
, 070 =079 + Walidez aceptable
lll. CALIFICACION GLOBAL 080 — 0,59 + Walidez buena
Ubicar el cosficients de validez obtenido en el intervalo 090 =100 | « Validez muy buena
respectivoy escriba sobre el espacio el resultado.
0.80 Validez huena
Piura, octubre del 2020,

95631
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FICHA DE VALIDACION DEL INSTRUMENTO

|.DATOS GENERALES

1.1 Nombres v apellidos del validador, ...
1.2 Cargo e institucion donde labora: ..
1.3 Nombre del instrumento evaluada: ...
1.4 Autor del instrumento @

CUESTIONARIO

I. ASPECTOS DE VALIDACION

Revisar cada uno de los items del instrumento v marcar con un aspa dentro del recuadro (X), segun la calificacion

que asigna a cada uno de los indicadores.

VALEKELIOBIAS PEREZ
ASESOR INDEPENIENTE

 JHONEL GUSTAVO ESPINOZA CADILLO. .

1.Deliciente (2i menos del 30% de los items cumplen con el indicador).
2 Reqular (Sientre el 31% v 70% de los items cumplen con el indicador).
3 Buena (21 mas del 70% de los items cumplen con el indicadar).
Aspectos de validacion del instrumento 1 2 ] Ohservaciones
Criterios Indicaclores D R | B Sugerencias
« PERTINENGI2 !_us |’.[ems” ruiden lo previsto en los objetives de | 7| [ R
investigacian.
+ COHERENCIA Lns_ iterms resp_unden_ a lo que se dehe mediren la | ] 0
variahle y sus dimensiones.
+ CONGRUENGIA Los |th5 s0n congruentes entre siw con el concepto | O] | [ R
fue mide.
o SUFICIENGIA Lns_ fterns son suficientes en cantidad para medir la ] R ]
variahle.
+ ORJETIIIDAD Los iterns se expresan en comportamientos v acciones . m
ohseniahles.
. CongisTenci | -°F ftems se han farmulada en concardancia a los | [ | [ \R
fundarmentos tedricas de la variable.
+ ORGANIZACION Los fterms _estan_ secue_nm_adns w distibuidos de | [ \R |
acuerdo a dimensiones e indicadores.
¢ Los iterrs estan redactados en un lenguajeentendible | ]| O R
+ CLARIDAD .
para los sujetos a evaluar.
+ FORMATO Los |te”ms estan escrltns. respgtandu aspectqg técnicos | 11 O
(tamario de letra, espaciada, interlineado, nitidez).
+ ESTRUGTURA El |nstrumentn cuenta £on |n5_trt_mcmnes, consignas, | [ [ \R
opciones de respuesta bien definidas.
CONTEO TOTAL
(Realizar el corten de acuerdo a purtuaciones asignadas a cada cl|lB | a Total
indicador)
Coeficiente At+B+C ~ | 18+8+0 Intervalos _Resultado
de validez 30 —_— 000 — 0,43 « Validez nula
30 050 —058 | « Validez muy baa
e — 063 « Validez haja
; 07 -074 + Yalidez aceptable
lll. CALIFICACION GLOBAL 080 _ 059 + alide=z huera
Ubicar el cosficiente de walidez obtenido en el intervalo 0,50 - 1,00 + Walidez ruy busna

respectivoy escriba sobre el espacio el resultado.

0.86

Piura, octubre del 2020,

Ing Alex Elin BlasPérez

Validez buena

Ingeniero de Sistem ase Inform dtica

CIP:100330
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