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RESUMEN

La presente tesis fue desarrollada bajo la linea de investigacion: Tecnologias de redes
de datos e informacion, de la Escuela Profesional de Ingenieria de sistemas de la
Universidad Cat6lica los Angeles de Chimbote; la problematica es el peligro que existe
de ser vulnerado por ataques cibernéticos que quieren robar informacion de la empresa;
tuvo como objetivo: Realizar la propuesta de implementacion de un honeypot de
seguridad informatica en la agropecuaria Wilian & Roque; la investigacion fue de tipo
cuantitativo y de nivel descriptivo, fue desarrollada con disefio no experimental de corte
transversal, mi poblacion fue de 20 personas, entre ellas empleados y clientes y como
muestra fue la de las 20 personas; utilice al cuestionario como instrumento de
recoleccién de datos y la encuesta como la técnica, las cuales arrojo los siguientes
resultados de acuerdo a mis dimensiones donde; el 65.00% Sl creen que es importante
la seguridad informatica y el 80.00% SI sintieron la necesidad para implementar un
honeypot para controlar los ataques cibernéticos; el alcance de estudio es tener un
mejor control de los ataques cibernéticos ya que ayuda a conocer los trucos y técnicas
que el ciberdelincuente usa para vulnerar el sistema y no verse afectado los clientes y
la empresa, concluyendo asi que el honeypot fue de gran ayuda para combatir la
ciberdelincuencia por ende se vio la necesidad de realizar la propuesta de
implementacion de un honeypot de seguridad informéatica con la finalidad de controlar

los ataques cibernéticos.

Palabras clave: Ciberataques, Honeypot, Seguridad Informatica.



ABSTRACT

This thesis was developed under the research line: Data and information network
technologies, from the Professional School of Systems Engineering of the Los Angeles
de Chimbote Catholic University; the problem is the danger of being compromised by
cyber attacks that want to steal company information; had as objective: To carry out
the proposal for the implementation of a computer security honeypot in the Wilian &
Rogue farm; the research was quantitative and descriptive level, it was developed with
a non-experimental cross-sectional design. My population was 20 people, including
employees and clients, and as a sample it was 20 people; | used the questionnaire as a
data collection instrument and the survey as the technique, which yielded the following
results according to my dimensions where; 65.00% Sl believe that computer security
is important and 80.00% SI felt the need to implement a honeypot to control cyber
attacks; The scope of study is to have a better control of cyber attacks since it helps to
know the tricks and techniques that the cybercriminal uses to violate the system and
not affect the clients and the company, thus concluding that the honeypot was of great
help to To combat cybercrime, therefore, it was necessary to make a proposal to

implement a computer security honeypot in order to control cyber attacks.

Keywords: Cyberattacks, Honeypot, Computer Security.
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INTRODUCCION

A nivel nacional cualquier situacion en la cual suceda algun robo de identidad,
accesos no permitidos, dafios y perjuicios esos ya se consideran problemas
complejos que se necesitan hacer tratados con urgencias y a la brevedad posible;
analizando la situacion con los virus informaticos que existen en la actualidad,
este siempre tratara de hacer dafio y perjudicar a todos, tenemos como ejemplo
a los robos de informacién, bloqueo de cuentas del sistema en que el individuo
0 empresa lo estd usando como almacenamiento de su informacion, saqueo de
cuentas bancarias, etc. Estos ataques cibernéticos se pueden prevenir o disminuir
para evitar que el intruso ya no robe, con la ayuda de algun software el encargado
podria mitigar y evitar estos problemas usdndolo como barrera de proteccion

para sus datos (1).

A nivel internacional el honeypot existen para diferentes servicios ya sea de baja
o alta interaccion, los spammers esperan a que haiga algun desperfecto de la red
o0 con los servidores de correos o proxies que estan abiertos para rapidamente los
intrusos vulnerar y robar algin dato de la empresa o una persona especifica; se
puede crear un honeypots especifica para esta situacién como lo es SMTP que
ayudara a imitar a unos recursos para que se observe a esos ciberdelincuentes que
intentan enviar spam. Como lo es el honeynet Project que es una comunidad
internacionalmente que se dedica a las investigaciones de estos ataques y a
mejorar la seguridad (2).

La problematica de esta sociedad hoy en dia es la inseguridad informatica que
se viene escuchando en todo momento, por lo que la Agropecuaria Wilian &
Rogue S.R.L. esta expuesto a los robos de datos muy sensibles, dafios en sus
sistemas de ventas, y ya que en la actualidad las cajas fuertes han pasado de moda
y todo estan guardado en la red ya sea correos corporativos o etc. Porque hay
diversidad de técnicas que usan los ciberdelincuentes como los virus troyanos,
spam en los correos electrénicos, entre otros virus que se esta escuchando hoy en
dia. Por lo que es mas facil que cualquier hacker pueda robar informacion que son

importantes dentro de la empresa provocando problemas



econdmicos que causan perdidas por ello la seguridad informética debe ser

prioridad para toda empresa.

Por lo que pensaria que este informe podria funcionar para mejorar nuestra
seguridad informatica en la Agropecuaria Wilian & Roque S.R.L. por ende no
nos veamos afectados por personas que desean robar informacion valiosa de la
empresa Y tener datos bien seguros y ademas los datos de los clientes ya que eso
es la prioridad de la empresa, por lo que mi enunciado del problema es el
siguiente ¢De qué manera la propuesta de implementacién de un honeypot de
seguridad informética en la Agropecuaria Wilian & Roque S.R.L. — Chimbote;

2021, mejora el control de los ataques cibernéticos?.

Con la intencion de dar solucion al problema se plante6 como objetivo general:
Realizar la propuesta de implementacion de un honeypot de seguridad
informética en la agropecuaria Wilian & Roque — Chimbote; 2021, con la
finalidad de controlar los ataques cibernéticos.

Y como objetivos especificos tenemos los siguientes: Determinar el nivel de
importancia de una seguridad informatica honeypot en la Agropecuaria Wilian
& Roque S.R.L., determinar el nivel de necesidad para implementar un honeypot
en la Agropecuaria Wilian & Roque S.R.L., utilizar la metodologia PPDIOO de
cisco para un correcto trabajo de propuesta de implementacién de un honeypot,
realizar la simulacion de un honeypot de seguridad informética en VirtualBox

para controlar los ataques cibernéticos.

El proyecto de investigacién se presenta con justificacion académico, operativo,
econdmico, tecnoldgico e institucional; la justificacion académica se basa que
todo lo aprendido en la universidad nos ayudara a disefiar un honeypot para
analizar esos intrusos que deseen robar informacion a una persona natural o
cualquier empresa; la justificacion operativa permitira a la Agropecuaria Wilian
& Roque S.R.L. tener la informacién del intruso o ciberdelincuente que quiere
ingresar al sistema gracias al honeypot; la justificacion econémica beneficiara
en la parte monetaria, puesto que gracias al honeypot no habra perdida

econdémicas que por culpa de ciberdelincuentes se pierden; la justificacion



tecnoldgica seria que el honeypot hace que la red que se encuentra insegura se
convierta en la red mas segura ya que gracias a esta herramienta se sabra cuales
son las técnicas que son usadas por los atacantes o ciberdelincuentes y es asi que
se puede controlar estos ataques; la justificacion institucional seria porque los
clientes no tendran ningln miedo o se sientan inseguros de dar sus datos a la

empresa, con el honeypot alcanzara una mayor clientela.

Este informe de investigacion donde se trabaja con un honeypot de seguridad
informatica beneficiara bastante a la Agropecuaria Wilian & Roque S.R.L. ya
que tendrd como alcance tener un mejor control de los ataques cibernéticos ya
que este software ayuda a conocer los trucos y técnicas que el ciberdelincuente

usa para vulnerar el sistema.

En el presente informe de investigacion su metodologia es de tipo descriptivo y
de un nivel de investigacion cuantitativo de disefio no experimental y de corte

transversal.

De acuerdo a mi encuesta realizada obtuve los siguientes resultados de acuerdo
a mis dimensiones donde; el 65.00% si creen que es importante la seguridad
informatica y el 80.00% si sintieron la necesidad para implementar un honeypot

para controlar los ataques cibernéticos.

Conforme a los resultados obtenidos, se concluye que es de mucha importancia
la implementacion del honeypot ya que ayuda para combatir la
ciberdelincuencia, por ende, se vio la necesidad de realizar la propuesta de
implementacion de un honeypot de seguridad informética con la finalidad de

controlar los ataques cibernéticos.



REVISION DE LA LITERATURA

2.1. Antecedentes

2.1.1. Antecedentes a nivel internacional

Los autores Flores y Quintana (3), en su tesis titulada “Sistema de
deteccion de ataques informaticos a redes de datos empresariales
soportado en honeypots” en el afio 2018, tuvo como objetivo hacer
la implementacidn del sistema que ayudo al andlisis de informacion
sobre los ataques cibernéticos identificando los requisitos, disefiando
la arquitectura y realizando las pruebas necesarias para probar la
funcionalidad del honeypot, su metodologia de esta investigacion
tuvo carécter de aplicativo pues busca disefiar y desarrollar el
sistema, y experimental porque tuvo que comprobar las funciones
que tiene el honeypot con casos reales; sus resultados fueron la
construccion del sistema si permitié minimizar los ataques y riesgos
a la red y sistema; se concluy6 que el 66.00% cree que es muy
importante el honeypot ya que ayuda al analisis de informacion sobre
los ataques cibernéticos y que se debe procurar eliminar esos ataques
identificando las falencias que tiene el mismo sistema; como
recomendaciones es tener mejores plugins para distraer y mitigar a

los atacantes y no puedan ingresar al sistema.

En el afio 2017 el autor Rodriguez (4), en su proyecto de
investigacion titulada “Estudio de la automatizacion de una red de
sensores global de honeypots”, tuvo como objetivos la creacion
honeynet con base de datos para tener el apoyo de otros usuarios,
estudiar honeypot lo méas actual para incorporar honeynet, hacer la
simulacion para comprobar honeypots, analizar esos ataques Yy
ocultar al honeypots para los atacantes visualizando datos
rdpidamente; su metodologia son de tipo descriptivo y de un nivel
cuantitativo, como resultados tenemos que la creacion de maquina

virtual si ayuda a la agregacion de otros sensores para comprobar su



2.1.2.

eficacia en la red; se concluy6 que el honeypot es muy valioso y tiene
un gran potencial en seguridad informatica para trabajar en detectar
con sistemas falsos y poder visualizar los ataques y hacer un analisis
de forma muy répida, las recomendaciones es hacer un sistema para
que el usuario registre todos los datos recogidos por la maquina

virtual.

El autor Matus (5), en el afio 2017 en su trabajo de tesis titula
“Analisis e implementacion de una soluciéon honeypot para un
entorno experimental”; su objetivo de esta investigacion fue
configurar e implementar las diferentes soluciones de un honeypot
en Linux con riesgos experimentales, hacer las instalaciones y
configuraciones para emplear en una cama de pruebas, realizando
ataques para ver si funciona correctamente las funciones que este
honeypot tiene; su metodologia es experimental porque va a necesitar
varias instalaciones, configuraciones e cada uno de los honeypot que
se trabajard; sus resultados obtenidos son que los tres software que
se trabajo para esta investigacion tiene una diferente finalidad con
interfaces graficas que se tuvieron que evaluar; se concluyé que el
90.00% estuvo de acuerdo que haga la implementacién del honeypot
ya que es muy necesario, y el 10.00% no y que la seguridad en los
sistemas de informacion son muy importantes en toda clase de
empresa para tener confidencialidad y salvaguardar la informacion;
como recomendaciones es utilizar archivos para registrar esos datos

que el honeypot genera o almacenarlo en alguna base de datos.
Antecedentes a nivel nacional

El autor Ochoa (6), en su tesis titulada “ Disefio de una red de
seguridad informatica para la proteccion del sistema web de un call
center ante ataques informaticos aplicando la norma iso 27033 en
el afio 2019; su objetivo fue hacer el disefio de la red con requisitos

de la iso 27033 que ayuda a tomar acciones para gque se proteja al



sistema web de call center; la metodologia lo clasificaron en la escala
cuantitativa y cualitativa porque tendra un impacto con su objetivo
de la empresa elaborando asi su matriz de riesgos que esta puede
correr mediante la investigacion; sus resultados fueron que el 41% de
la informacion son de nivel criticos ya que esto perjudica al call
center poniendo en riesgo toda su informacién, por lo que el sistema
web debe ser atendido a la brevedad para no ser vulnerados y poner
en riesgo al cliente y la empresa; se concluyd que se llegé a
identificar los riesgos en la que estd expuesta la empresa call center
por lo que la norma 27033 ayuda a obtenerlo para otorgar el control
necesario para estos ataques; se recomendo revisar bien las normas
iIso 27001 por el motivo de tener al alcance los tratamientos de

riesgos de ataques.

En el afio 2018 el autor Romero (7), con su tesis titulada “Propuesta
de seguridad informatica para mejorar el proceso de acceso remoto
en entidad financiera”, su objetivo fue dar un solucion sobre
seguridad informatica para mejorar los procesos de la entidad
financiera, ademas ver cual el nivel de conocimiento y riesgo para
proponer una adecuada seguridad informatica en la empresa, su
metodologia es con un enfoque cuantitativo y no experimental puesto
que no se modifica la variable de estudio, ademéas es de tipo
correlacional; sus resultados fueron que gracias a la propuesta del
proceso este mejorara la seguridad informatica teniendo asi un nivel
de conocimientos mas altos para poder hacer la practica a algunos de
los empleados, autenticando los datos reduciendo asi los riesgos de
ataque; se concluyd que los trabajadores no tenian mucho
conocimiento acerca de la seguridad informatica y como reaccionar
ante cualquier eventualidad ya que nadie estaba capacitado para esta
situacién; las recomendaciones es que la financiera realice varias
capacitaciones a los empleados para que cada dia ellos ya estén bien

preparados para cualquier ataque.



2.1.3.

El autor Pomalaya (8), en el afio 2018 seguin su tesis de investigacion
titulada “Redisefio de la red de datos para mejorar la seguridad
informatica de una municipalidad”, tuvo como objetivo redisefiar
una red mejorando la seguridad de la municipalidad estableciendo la
manera de integrar el redisefio de los datos; su metodologia fue de
nivel descriptivo — explicativo, y de disefio pre experimental con el
enfoque cuantitativo puesto que habra una manipulacién de la
variable independiente para ver sus efectos a la variable dependiente;
sus resultados obtenidos fueron que hubo una disminucion de
pérdidas en paquetes de transmision de datos en un 7.53% en la
municipalidad; se concluyé que tuvo una disminucion del 92.8% a
los accesos en los servicios no autorizados con el pre test y el post
test que se uso en el proyecto; se recomend6 implementar el redisefio
porque gracias este se optimizo la confidencialidad, integridad y

disponibilidad de la empresa investigada.
Antecedentes a nivel regional

El autor Llerena (9), en su tesis titulada “Evaluacién de la seguridad
informaética en el area de sistema de la municipalidad distrital de
nuevo Chimbote” en el afio 2018; sus objetivos es evaluar los tipos
de vulnerabilidades para poder tomar medidas para mejorarlo en el
area de sistemas de la empresa; su metodologia es documental —
descriptiva para recolectar los datos para hacer el estudio necesario
y de disefio no experimental y de corte transversal puesto que al
recolectar los datos sera en un solo momento; sus resultados fueron
que el personal no tiene el apoyo de la direccion encargada y también
no tiene un seguimiento continuo en sus procedimientos y politicas;
se concluyo elaborando un plan de estrategia para asi mejorar los
procesos de importancia en el area de sistemas en que se debe tomar
conciencia de esto; se recomendd mejorar los procedimientos en el
que la area de sistemas maneja adecuando la gestion y seguridad

como normas de calidad.



En el afio 2017 el autor De La Cruz (10), segun la tesis titulada
“Aplicacion de metodologias y herramientas de la informatica
forense para reducir el riesgo de la seguridad informética en la
direccion nacional de comunicacion y criminalistica de la policia
nacional del Perd — Huaraz — 2015”, tuvo como objetivo hacer la
relacion que existe la informatica forense y seguridad informatica en
la PNP conociendo las caracteristicas los niveles de estas dos
relaciones; su metodologia es de caréacter aplicado, de alcance
transversal y con un nivel relacional y descriptiva y de disefio no
experimental; su resultado fue que es muy importante conocer la
seguridad informatica para que se puedan desempefar en la funcién
de ayudar a la aplicacién, se concluy6 que se debe mejorar los
fortalecimientos de las capacidades en informética forense a la PNP;
se recomend0 que creen capacitaciones para que fortalezcan el nivel

de capacidad en informatica forense.

El autor Alvarado (11), en su tesis titulada “Analisis de las
vulnerabilidades mediante el uso de phishing para mejorar la
seguridad informética de los equipos de cémputo y redes de la
municipalidad distrital de independencia” en el afio 2017, su objetivo
fue la aplicacion de ciertas técnicas para analizar vulnerabilidades a
traves de phishing para la municipalidad investigada, y alertar los
riesgos que se corre a traves de la internet por lo que se debid hacer
la creacion de un caso practico de como manejar la situacion ante un
riesgo o ataque cibernéticos; su metodologia es no experimental y de
estudio exploratorio y descriptivo; sus resultados fueron que los
riesgos de amenazas podrian paralizar todas las actividades por lo
que es incalculable las perdidas en la empresa; se concluyo que la
municipalidad podria contar con mejores tecnologias de equipos y
software de seguridad para mitigar los riesgos y perdidas por el
ataque de phishing, se recomendo crear conciencia y capacitar a los
empleados sin importar su area de trabajo ya que todos deben estar

preparados para cualquier situacion.



2.2. Bases tedricas

2.2.1.

2.2.2.

Rubro de la empresa

La empresa investigada Agropecuaria Wilian & Roque S.R.L. en la
actualidad estd contando con una tienda principal en la ciudad de
Chimbote, que se ubica en Jr. Francisco Pizarro Nro. 859 P.J. el
Progreso y una sucursal en Av. José Galvez Nro. 768 P.J. el Progreso
— Chimbote. La agropecuaria mantiene un sistema de ventas donde
se caracteriza por vender variedades de productos agricolas para los
cultivos en el campo como, por ejemplo: Abono, urea, sulfato de
amonio, nitrato de amonio, cloruro de potasio, fosfato de amonio,
insecticidas, fungicidas, herbicidas, también ofrece bombas de mano
para la fumigacion en el campo, entre otros productos, ademas se
dedica a dar asesoramiento a los agricultores de cdmo mejorar los
cultivos, y darles a conocer los nuevos productos que salen a la venta

para terminar con plagas de sus sembrios (12).

La empresa investigada

Enla Agropecuaria Wilian & Roque S.R.L., las tiendas estan
enfocadas a distribuir y ofrecer productos a los campesinos y
agricultores que necesitan de sus productos para sus cultivos en el
campo. Su publico es mayormente gente adulta que busca terminar
con plagas en sus siembras y ademas gente que quiere mejorar sus
cultivos mediante fertilizantes que ayudan bastante a las plantas a su
crecimiento y mayor produccion de esta, ademas esta empresa se
encarga de mandar informacion a personas que quieran participar en
su asesoramiento de cultivos. También esta empresa manda la
informacidn de todo el stock, precios e informacion que requiere la

tienda sucursal que esta dispone (12).



Informacién general

RUC: 20600381751

Razén Social: AGROPECUARIA WILIAN & ROQUE S.R.L.
Nombre Comercial: Agricola Serrano.

Fecha de inicio de actividades: 27/10/2007

Gerente General: Rolando Guillermo Villanueva Rosales
Direccién: Jr. Francisco Pizarro Nro. 859 P.J. el Progreso
Direccién: Av. José Galvez Nro. 768 P.J. Progreso

Distrito / Ciudad: Chimbote

Provincia: Santa

Departamento: Ancash, Per(

Ubicacion

Gréfico Nro. 1: Ubicacién de la agropecuaria Wilian & Roque

S.R.L.
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Fuente: Google Maps (13).
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Historia

EL sefior Rolando Guillermo Villanueva Rosales, decidio
construir su negocio dedicado a la comercializacion de Insumos
para el uso Agricolas dirigido a la venta en la provincia del Santa
en el afio 2007 por tal motivo en la fecha 27 de octubre del afio
mencionado se inscribio en la Sunat de la ciudad de Chimbote
iniciandose como unico punto de venta en el P.J. El progreso Nro.
859 Jr. Francisco Pizarro, con el pasar de los afios, en el 2015 vio
la oportunidad de abrir una sucursal, pero ya con una razon social
de Agropecuaria Wilian & Roque S.R.L. decidio abrir esa tienda
ya que en ese momento habia mucha demanda de productos en el
sector agricola y es asi que posteriormente apertura el
establecimiento sucursal como punto de venta, ubicado en el P.J.
Progreso — Av. José Gélvez Nro. 768, y con la visién de apertura

en proximos puntos de venta en otras ciudades (12).

- Objetivos organizacionales

- Visién
“Comercializar los productos a nivel departamental y regional
estableciendo punto de venta y sucursales en diversos distritos
de la region”.

- Mision
“Prestar el mejor servicio y asesoramiento técnico ademas de

los mejores productos y de calidad garantizada. Para asi poder

llegar a cubrir la expectativa de los agricultores”.
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- Funciones

Administrador

Recepcionar documentos del personal nuevo.

Mantener actualizado el archivo documentario.

Toma de decisiones en la empresa.

Interviene en tareas de consultoria y la administracion del

personal en tareas de busqueda y evaluacion.

Elaboracion de contratos para trabajadores.

Entrega de liquidaciones al personal.

Contador
- Controla la contabilidad de la empresa.

Interviene en los documentos de cobro y pagos

correspondientes.

Formular el presupuesto, gastos, ingresos Yy cuentas

generales con el administrador.

Encargado de estados financieros y los analisis.

Certificacion de planillas por pagos de impuestos.

Secretaria

Gestionar documentos.

Recibir y ordena documentos.

Enviar y recepcionar correos electronicos.

Manejar la informacion.

Llena todas las facturas.

Vendedor
- Conocer el producto.

Atencion al cliente.

Vender los productos.

Fidelizar al cliente.

12



- Organigrama de la empresa

Gréfico Nro. 2: Organigrama de la Agricola Serrano.

[T
— (]
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Fuente: Elaboracion propia.

- Infraestructura tecnoldgica

Agropecuaria Wilian & Roque S.R.L. actualmente cuenta con 5
computadoras Intel Core i3, de 4gb de RAM y 500gb de
almacenamiento. Ademas, impresora de la marca Epson modelo
1460 que sirve para la impresion de los comprobantes de pago; y
por ultimo un router que distribuye internet a toda la empresa

agricola.
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2.2.3. Las tecnologias de la informacion y comunicaciones (TIC)

Es un conjunto de herramientas, aplicaciones, almacenamientos,
programas, que nos permite compilar, datos, textos, imagenes entre
otras. Las tics tiene que ser usados de manera muy apropiada para
desarrollar una sociedad con democracia que nos fortaleceran la
creatividad, colaborar que ayude a una colaboracion mas equitativa
(14).

Para tener una mayor formacion y aprendizaje en los tics deben tener
una facilidad en contar con internet. En la era de la comunicacion y
la informacion, se considera que el aprendizaje sera la base para el
desarrollo, el crecimiento y el progreso de la sociedad. Por lo tanto,
el sistema educativo debe favorecer la formacién continua vy
permanente de los docentes en cada uno de los niveles educativos, a
fin de responder a las necesidades, los intereses y los retos de la
poblacidn estudiantil (15).

Su historia de las tecnologias de informacion y comunicacion
comenzo en la época moderna con la década de los 70 al comenzar
con la revolucién digital. Por lo que las blasquedas de diferentes
herramientas para que se puedan comunicar con personas que estan
en otros paises o a cierta distancia por lo que se creo el teléfono algo

muy fundamental en la actualidad (15).

El salto que ayudo a elevarse las tecnologias de informacion y
comunicacion fue las computadoras que se cre6 con el paso de los
afios, se fueron mejorando los modelos y con diferentes y podian ser

mas asequibles y la gente lo usaban mas (16).

Ya en la década de los 80 aparecieron los diferentes modelos de
celulares méviles con menos tamafio y con un mejor precio para que

la poblacion pueda adquirir uno de estos mdviles. En la década de
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los 90 hasta la actualidad las computadoras y celulares van
mejorando sus capacidades y tienen mejores técnicas para usar. Ya
que la internet hoy en dia es algo que casi toda la poblacién cuenta
con teléfono movil que esté al dia con toda la globalizacion. Esto de
la internet fue mejorando méas y mas por lo que la velocidad y calidad
de transmitir los datos cada dia se van mejorando y se seguird

haciendo porque es muy importante para la poblacion (16).

- Las TIC més utilizadas en la empresa investigada

Las tics en la que la agropecuaria usa son correos electronicos en la
que envian datos a sus clientes por ejemplo una boleta electronica,
ademas usa un sistema para registrar todas las ventas diarias de todos
los clientes, también de llevar el control e inventario de todos los

productos a la hora de recibir toda la mercaderia (16).
2.2.4. Teoria relacionada con la Tecnologia de la investigacion
2.2.4.1. Ataques Cibernéticos

Es una serie de riesgos que llevan al navegar por la internet
usando las tecnologias de informacién y comunicacion
frente a los ciberdelincuentes que estan ahi para actuar al
acto delictivo. Cuando escuchamos delitos o ataques
cibernéticos decimos los hackers, ya que estdn son
peligrosos afectando sistemas, secretos informaticos, entre

otros aspectos (17).
2.2.4.2. Seguridad Informatica

Es un conjunto de métodos, normas, técnicas,
procedimientos que ayudan a regular el disefio, desarrollo,
sobre las tecnologias de informacién y comunicacion que

hace que el sistema sea confiable y bastante seguro. Se debe
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reaccionar ante cualquier situacion de riesgos generales o

especificos de manera urgente (18).
2.2.4.3. Honeypot

El honeypot va a consistir en que esta herramienta crea una
seguridad informatica dentro en nuestra red como objetivo
de atrapar y engafiar con un sefiuelo, de esta manera los
ataques que son externos se dirijan en él y no en archivos
importantes de tu negocio. Se puede engafar a los
ciberdelincuentes mediante software especifico creado por
especialistas, o bien a traves de la accion humana directa.
La base de crear un buen honeypot es simular que la
empresa que quiere implantar este sistema genere puertas de
entrada a sus sistemas, haciendo parecer de cara al
exterior que la empresa esta poco protegida, o directamente

“a verlas venir” (19).

- Historia

Una de las primeras historias de alto perfil de Infosec
involucré lo que seguramente fue el primer uso de un
honeypot. Como se detalla en su libro, The Cuckoo’s Egg,
en 1986, Clifford Stoll, administrador del sistema de la
Universidad de Berkeley, intentd rastrear un cargo
aparentemente erroneo de 75 centavos de dolar por el uso
de un sistema Unix en Lawrence Berkeley Lab. En el
proceso, descubrid que alguien estaba ingresando al sistema
y habia logrado obtener acceso de superusuario. Stoll
implemento dos defensas tipo honeypot para rastrear al
hacker: conectd terminales prestados a las cincuenta lineas
telefénicas entrantes durante un largo fin de semana y

esperd a que el hacker llamara; al darse cuenta de que el
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atacante estaba buscando informacion sobre los secretos de
la defensa nuclear, cre6 un departamento completamente
ficticio en LBL que supuestamente trabajaba en el sistema
de defensa de misiles «Star Wars» para atraer al hacker a
pasar tiempo ahi. Finalmente, el atacante fue arrestado y se
reveld que era un aleman occidental que trabajaba para la
KGB (20).

Otro importante incidente temprano de honeypot se produjo
en 1990, cuando un hacker intento ingresar a AT&T Bell
Labs y robar su archivo de contrasefias. El pionero de
Internet, Bill Cheswick, que trabajaba para Bell Labs en ese
momento, dirigié al atacante hacia lo que llamé «una
persecucion alegre» a traves de algunos sistemas ad hoc de
honeypot para rastrear su ubicacion y aprender sus técnicas.
Su escrito del incidente, «An Evening with Berferd» fue

extremadamente influyente (21).

Pronto, los honeypots comenzaron a convertirse en una
parte mas estandarizada de la caja de herramientas del
profesional de seguridad. El proyecto Deception Toolkit se
lanzé en 1997; aunque ahora esta inactivo, su sitio web aln
estd en funcionamiento con el glorioso disefio de finales de
los afios 90. El Proyecto Honeynet, que comenzé en 1999,
sigue activo hoy como un recurso de la comunidad de
seguridad (20).

Tipos de honeypots.
En este sentido cobra importancia el grado de interactividad

que se tenga con el atacante, diferenciando entre los

honeypots de baja interaccion y los de alta interaccion. En
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los honeypots de baja interaccion la imitacion de sistemas
0 aplicaciones reales es el punto mas fuerte, simulando
funciones solamente en la medida que sea posible que se
produzca un ataque. En los de alta interaccion se
implementan sistemas reales que ofrecen los servicios de un
servidor, de ahi que se tengan que supervisar y proteger
correctamente, con los riesgos que toda la operacion

conlleva (20).

Funciones

Por entrar en algo de detalle, un honeypot funciona asi: Para

saber acerca mas de los posibles ataques cibernéticos

se debe tomar una partida y hacer una serie de servidores o
ciertos sistemas para que parezca algo sensible o facil de
que algun intruso quiera intentar robar los datos. Este
trabajo necesita bastante tiempo y esfuerzo porque en el
camino se puede encontrar con momentos vulnerables que
hacen que te flaquees y quieras cerrar las tareas de seguridad
(19).

En el momento que toda la trampa se haya puesto en su
lugar, este se debe de poner algin dato importante para que
el atacante caiga rapidamente pensando que la empresa esta
vulnerable con sus datos de alguna empresa o algun
individuo. Pero lo que en realidad el hackers esta haciendo
es entrar a la zona de seguridad que esta siendo protegida y
bien seguro, rastreando todos los movimientos que hace el
atacante, cortandole el acceso a que ya no pueda ingresar al

sistema (19).
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Los diferentes beneficios en el que se basa los que trabajan
con algun software para contener los ataques cibernéticos es
dar posibles ataques reales con informacion muy valiosa
para que supuestamente el intruso quiera robar esa
informacidn y asiendo que el atacante se maree en lo que
hace ya que estd bien seguro y asi intente las diferentes
formas por ingresar este no podra y asi la persona de
seguridad informaética analizara todos los movimientos que
haga durante el intento de querer entrar al sistema (19).

Otras soluciones utilizadas para crear honeypots

Hace muchos afios, en el mercado existen herramientas
importantes que pueden servir para adentrarse en este
campo, teniendo en cuenta que ya deben estar previstas por

los atacantes. Algunas de ellas son:

Honeyd: Fue creada por Niels Provos y, aunque es un solo
honey pot en GNU/Linux o Windows, el atacante vera
maultiples servidores panales. Honeyd crea diferentes
direcciones IP virtuales, cada una con los puertos y servicios
que deseemos emular. Para ayudar a comprender el
concepto, imaginemos un aparato enrutador conectado por
un médem a Internet y con un disco duro conectado con
varias maquinas virtuales corriendo, cada una con diferentes

puertos y servicios abiertos (22).

HoneyBOT: Fue creada para Microsoft Windows y tiene
una interfaz grafica integrada, por lo que conviene en
elegirla cuando una persona esta entrando en el mundo de
los honeypots. Su caracteristica es el nivel de lo que guarda

ya que almacena en byte y con una gréafica excelente para
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tener una mejor visualizacion. Es un software privado y

pertenece a “Atomic Software Solutions” (23).

Specter: Este es méas poderoso, ya que cuenta con perfiles
pre configurados de diferentes sistemas operativos, ademas
hace la inyeccion de datos codificados al atacante para luego
ser usados como prueba. Abre perfiles personalizados y
acumulativos de cada intruso. Este software no necesita de
ninguna manipulacion o monitoreo ya que este viene
predefinido con diferentes datos que estan a salvo con
codigo cerrado (24).

Kippo: Este programa escrito en Python y se aloja en
GitHub con una licencia libre. Se conoce como un honeypot
de interaccion mediana, una categoria intermedia a las que

describimos previamente, ya que se enfoca en SSH (24).

Honeynets: Es un tipo especial de honeypots de alta
iteracion que se puede estar en plataformas como Windows,
Linux entre otras. Esto permitird capturar toda la
informacidn parecido a las soluciones de un honeypot, pero
mas complejo, ya que se necesita de implantacién, la
administracion y el monitoreo constante para prevenir

riesgos (25).

Ubicacién

Cuando se menciona a un honeypot, se debe tener mucho en
cuenta cual sera el lugar donde se implementara dentro de la
empresa, ya que se debe considerar la ubicacion dentro de la
red en la cual este honeypot hara el trabajo. Para la

ubicacion de este se tomard mucho encuentra las ventajas y
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desventajas que tiene para obtener mayores resultados y

tener una efectividad y una mayor cantidad de numeros de

ataques que ayuden mucho a mi investigacion. Por ello estas

son las siguientes ubicaciones de honeypot:

Honeypot antes del Firewall

En esta ubicacion posicionada un honeypot se encuentra
directamente con el intruso o ciberdelincuente por ello
este ayuda a tener un nimero mayor de registro de
ataques que quieren perjudicar a nuestro sistema siendo
esto filtrada por el firewall y no verse afectada nuestra
red interna por ningn ataque. Esta ubicacion ayuda a que
se tenga una estadistica real sobre estas eventualidades
de ataques que quieren robarnos informacion; pero como
desventaja de esta ubicacion es que solo captura ataques
externos mas no los ataques internos que puede sufrir
nuestra red (26).

Gréafico Nro. 3: Honeypot antes del firewall
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Fuente: Verdejo (26).
Honeypot después del Firewall
En esta ubicacion de honeypot tiene una gran ventaja lo

cual es hacer la recopilacion de todos los ataques internos

dentro de la red, y ademas de se puede blindar
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nuestro firewall ya que se detectaria si la configuracion
del firewall esta teniendo problemas y por ende se debe
hacer la creacion de nuevas reglas de filtraciones para el
firewall. Pero como desventaja de esta ubicacién es que
no se puede hacer la recopilacion de mucha informacion

como la ubicacion que se tiene delante del firewall (26).

Gréfico Nro. 4: Honeypot después del firewall
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Fuente: Verdejo (26).

Honeypot en una DMZ

También se le puede llamar zona desmilitarizada
(Demilitarized zone), en esta ubicacion el honeypot se
encuentra entre la red interna y externa que generalmente
en la internet, siendo asi de gran ayuda configurando en
el firewall. Si este honeypot se ubica en este lugar se
evita si hay la existencia de un IDS que esta configurado
en la red de las alertas que se generan en el trafico del
honeypot ya que no afecta al IDS, ya que esta ubicacion
del honeypot en la zona desmilitarizada se encuentra
fuera del alcance de IDS. Pero como desventaja en esto
es que se tiene algunas pérdidas de traficos de ataques
internas, ya que para poder acceder al honeypot se tiene

que hacer esto de una forma explicita (26).
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Grafico Nro. 5: Honeypot en una DMZ

Fuente: Verdejo (26).

2.2.4.4. Firewall

También se le puede Ilamar cortafuegos que es un sistema
de seguridad de red que se encarga de proteger la maquina
0 la subred de los servicios exteriores que pueden ser
amenazas. El firewall también se explica como el filtro ya
que examina cada paquete de informacion mediante la
politica de seguridad para aceptar, modificar o bloquear

cualquier dato (27).

2.2.4.5. Base de datos

MySQL

Este es un sistema de bases de los datos relacionales con una
licencia de software libre ya que esta puede ser copiada y
adaptada como el usuario quiera hacerlo; ademas es facil de
adquirirlo. Desde el 2000 su licencia esta bajo GPL (GNU
Public Licence) La informacion de esta base de datos esta
compuesta por tablas, registros, y columnas. Trabaja con

una arquitectura cliente/servidor que permite que

23



trabaje con multiusuarios, es decir, establece conexiones
con el servidor creando subprocesos para autorizar las
solicitudes del cliente. Es bastante ideal para trabajar con
accesos de péaginas webs muy dinamicas, que implica

guardar informacion, y realizar multiples consultas (28).

2.2.4.6. VirtualBox

Este es un software que virtualiza sistemas operativos, que
ayuda a crear sistemas operativos dentro de un sistema
operativo. Ademas, deja cambiar el sistema operativo de la
maquina a otra, simplemente con pasar de una ventana a
otra sin tener ninguna complicacion. Brinda la opcién de no
hacer ninguna modificacion en tu computadora ya que sera
una maquina independiente con entorno seguro. Su licencia
es gratuita y de Oracle VM para usarlo como prueba o
personal, por ende es féacil de adquirirlo simplemente

descargandolo en su pagina web oficial (29).

2.2.5.7. Metodologia PPDIOO

Esta posee alineamientos que van del ciclo de vida del
ppdioo que se usa por Cisco con el fin de administrar una
red. Este ciclo de vida es bastante util para lograr una
implementacién de otras nuevas redes, como para
actualizaciones de existentes redes. Estan formadas por
elementos en forma de circulos que conllevan a realizar
actividades para lograr cambios y validar toda la
infraestructura que se tiene, empezando por el primer paso
que es preparacion, planeacion, disefio, implementacion,

operativa y culmina con la optimizacién (30).
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Gréafico Nro. 6: Metodologia Ppdioo

Metodologia
PPDIOO

Fuente: Lagla (30).

Beneficios

Ayuda a disminuir los costos para realizar las
validaciones de los requerimientos como de:
tecnologia, planeacion, infraestructura y recursos.
Esto conlleva a alinear los requisitos técnicos y
tener claro los objetivos de la empresa. Y asi mejorar
la red y disminuyendo los costos de los operativos
(30).

Se aumenta la posibilidad de que la red proporcione
un disefio solido considerando una alta seguridad de
un disefio propuesto. Por ello se podria ejecutar
pruebas pilotos o quizas prototipos que llevarian a
la implementacion de la red (30).
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- Agilizar los requisitos de negocio, técnicos y los
objetivos que estan disefiados con alto dominio de
configuraciones, instalacion y la integracion de
todos los componentes del sistema que existen para

una mejora continua (30).

- Ayuda a tener una mejor velocidad de las
aplicaciones y los servicios para un analisis
profundo de todos los objetivos, analisis, y
tecnologias que pueden ser implementadas
soportando servicios de red y ademas de aumentar la
disponibilidad de la red (30).

Fases del ciclo de vida del PPDIOO

Entre ellas tenemos (30):

- Fase de la preparacién: En esta fase se encarga de

ver todo el presupuesto y las estrategias de red.

- Fase de la planeacion: En esta fase se involucra las
evaluaciones de la red y realizar los analisis

correspondientes de las deficiencias.

- Fase del disefio: En esta fase se encarga de disefiar
la solucion es decir el producto que se estd

trabajando o los servicios.
- Fase de la implementacién: En esta fase se pone en

marcha las soluciones que se planted dentro de la

fase 2.
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- [Fase operativa: En esta fase se realiza el
mantenimiento de la red que se planted e instalo

anteriormente.

- Fase de optimizacion: En esta fase se encarga la

administracién de la red.

2.2.5.8. Metodologia Top-down Network Desing

Esto es una metodologia que cuenta con 4 fases que ayudan

para el disefio de redes, entre estas son las siguientes:

La fase de anélisis de negocios objetivos y limitaciones: En
esta se identifica los objetivos y todas las restricciones de la
empresa, como también las caracterizaciones de la red
existente y todo lo que tiene que ver con el trafico de la red.
De esta manera se llegara a conocer la linea de la empresa
y cuél es su estructura organizacional, se logra determinar
las autoridades que estaran responsables para que se acepte
el nuevo disefio de red, y como ultimo punto se identifica

todos los cambios que se proyecta generar (31).

La fase de disefio 16gico: Se logra disefiar lo que viene hacer
la topologia de red, ademas del modelo de nombramiento y
del direccionamiento, se lograra seleccionar los protocolos
de switching, routing y bridging para la interconexion.
También esta fase incluye toda la seguridad y lo que es la
administracion de la red (31).

La fase de disefo fisico: En esta se seleccionard las nuevas
tecnologias y todos los dispositivos que se requirieron

técnicamente por la fase anterior del disefio l6gico (31).
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La fase de pruebas, optimizacion y documentacion de la red:
Se empieza con usar las pruebas que se logro construir como
prototipo para las pruebas, ademas de la prueba que se debe
introducir en su andlisis del tiempo de respuesta,
rendimiento, disponibilidad y la regresion. También en esta
fase se optimiza el uso de acho de banda y ademéas como
ultimo la documentacion de todos los contenidos del nuevo
desefio de la red (31).
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HIPOTESIS

3.1. Hipotesis general

3.2.

La propuesta de implementacion de un honeypot de seguridad informatica
en la agropecuaria Wilian & Roque S.R.L. — Chimbote; 2021, permitira

controlar los ataques cibernéticos.

Hipdtesis especificas

[EEN

. La determinacion del nivel de importancia de una seguridad informatica
honeypot permitira tener un mejor punto de vista para la realizacién

del proyecto de investigacion.

2. La determinacion del nivel de necesidad para implementar permitira
ver si es necesario 0 no la implementacion del honeypot dentro de la

agropecuaria Wilian & Roque S.R.L.

3. La utilizacién de la metodologia PPDIOOQ de cisco permitira trabajar

de forma correcta nuestra investigacion.

4. La realizacion de la simulacion de un honeypot de seguridad
informatica en el VirtualBox permitira tener una mejor opinion de lo

que conviene trabajar con el honeypot.
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IV. METODOLOGIA

4.1.

4.2.

4.3.

Tipo de la investigacion

Cuantitativo: Se refiere que este se encarga de la recoleccion de todos los
datos que probaremos con las hipdtesis planteadas haciendo una medida
numeérica y un analisis estadistico con la finalidad de probar las teorias
planteadas. Las decisiones que se toman para recolectar la informacion
estan estructuradas y que seran representado por la poblacion. Al finalizar
el estudio cuantitativo se desea confirmar y anunciar todos los fenémenos
que se investiga, hallando relaciones y regularidades en la investigacién de
estudio (32).

Nivel de la investigacion

Descriptiva: El nivel de investigacion descriptiva ayuda a especificar
todas las propiedades y las mas importantes caracteristicas de la variable
de estudio en la que se trabajando. Este pretende medir y recoger la
informacidn para describir situaciones y sucesos recogidos en un grupo,
comunidad o una poblacion especifica. La descripcidn puede ser profunda
0 no tanto, pero de igual manera este nivel de investigacion se basa en

hacer la medicion de una o varias variables (32).
Disefio de la investigacién

El disefio de la investigacion sera no experimental ya que no se cred
ninguna muestra para el estudio, y por las caracteristicas de la su ejecucion

serd de corte transversal.

No experimental: Es el estudio que se hace sin manipular las variables
deliberadamente y que solo se observa los fenomenos para poder
analizarlos en el proyecto de investigacion (32).

Transversal: Esto se refiere a que la informacion recolectada se hace en
un solo momento y se encarga de describir y analizar las variables de

investigacion (33).
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44.

El esquema del disefio de la investigacion tendréa la siguiente estructura:

M @) —>

Donde:
M = Muestra

O = Observacion
Poblacion y muestra

Poblacion

En esta investigacidn el universo en la agropecuaria Wilian & Roque es de
3 trabajadores, pero por lo que es nUmero menor que necesitamos para
nuestra investigacion, trabajaremos en conjunto con los clientes para tener

unos mejores resultados en el proyecto de investigacion.

Poblacién: Se refiere al total de un fendmeno de la cual se esta estudiando,
ya sea personas, objetos que estd cuantificado en un conjunto N de

entidades que participan en el estudio (34).

Muestra

Como muestra de la investigacidn se selecciond a los 3 trabajadores de la
empresa agropecuaria Wilian & Roque y a 17 clientes mas recurrentes, no

se utilizé ninguna formula estadistica, se hizo por conveniencia.

Muestra: Esto es una cierta cantidad de la totalidad de la poblacion que se
cuantifico en la poblacién de la cual se esta estudiando en el proyecto de
investigacion, que sirve para representarlo puesto que hay situaciones

donde la poblacion es muy extensa (34).
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4.5. Definicion de operacionalizacion de variables e indicadores

Tabla Nro. 1: Operacionalizacion de las variables

: _ . . . Esqa!a} Definicién
Variable Definicion Conceptual Dimensiones Indicadores medicion Operacional
Honeypot: Esta herramienta crea - Software de seguridad.
una seguridad informatica dentro en| Nivel de - Herramientas honeypot. Es _ una
nuestra red como objetivo de atrapar| Importanciade |- Vulnerabilidad de :: rramlentaejefuutz
Honeypot de | v engaiiar con un sefiuelo, de esta| una Seguridad sistemas. mediante
seguridad | anera los atagues que son externos | Informatica - Ataque cibernético. Ordinal | comandos  que
informatica | oo dirijan en él y no en archivos| Honeypot. - Analisis de honeypot. :?/nUersa a
para importantes de tu negocio.(19). - Beneficio de Agfopecuaria
controlar Ataques Cibernéticos: Es intentar,| Nivel de| implementacion. Wilian & Rogue
ataques S.R.L. a engafiar

cibernéticos

perjudicar o querer dafiar un sistema
informéatico o de una red mediante
virus que dafian o eliminan datos de

quipos o programas (35).

necesidad para
implementar un

honeypot.

- Estabilidad y seguridad.
- Perdida de informacion.
- Pérdidas econémicas.

Seguridad de informacién.

a los
ciberdelincuentes
que quieran robar
informacion.

Fuente: Elaboracion Propia
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4.6. Técnicas de instrumentos de recoleccion de datos

4.7.

En esta investigacion se usoé la técnica de la encuesta y la recoleccion de

datos mediante el cuestionario.

Encuesta: Es una técnica para recoger datos a través de interrogaciones
con la finalidad de obtener conceptos claros que derivan la problematica

del proyecto de investigacion (36).

Cuestionario: Es el instrumento para recoger los datos donde estan todas
las preguntas formuladas y bien ordenadas, para asi poder recolectar la

informacidn rapidamente a la muestra que se desea hacer (36).

Se seleccionara a las personas adecuadas, para poder aplicar los
cuestionarios, ya que asi obtendremos la informacion apropiada, por medio

de visitas a la instalacion de la Agropecuaria Wilian & Roque S.R.L.

Asimismo, se entregara los cuestionarios a las personas seleccionadas, para
poder resolver cualquier duda en relacion a las interrogantes planteadas en

los mismos.

Se creard un archivo en formato MS Excel 2016 para la tabulacién de las
respuestas de cada cuestionario en base a cada dimension de estudio, asi
se obtendréa rapidamente los resultados y se podra dar su conclusion a cada

una de ellas.

Plan de andlisis de datos

Recolectada la informacién con las técnicas y procedimientos mencionados
anteriormente, se creara una base de datos temporal en el software
Microsoft Excel 2019, y se procedera a la tabulacion de los mismos. Se
realizara el analisis de datos con cada una de las preguntas establecidas
dentro del cuestionario dado permitiendo asi resumir los datos

en un grafico que muestra el impacto porcentual de las mismas.
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4.8. Matriz de consistencia

Tabla Nro. 2: Matriz de consistencia

Problema

Obijetivo general

Hipotesis general

Metodologia

¢De qué manera
la propuesta de
implementacion
de un honeypot
de

informatica en la

seguridad

Agropecuaria

Wilian & Roque
S.R.L. -
Chimbote; 2021,
mejora el control
de los ataques

cibernéticos?

Realizar la propuesta de implementacion
de un honeypot de seguridad informatica
en la agropecuaria Wilian & Roque S.R.L.
— Chimbote; 2021, con la finalidad de

controlar los ataques cibernéticos.

La propuesta de implementacion de un
honeypot de seguridad informética en la
agropecuaria Wilian & Roque S.R.L. —
Chimbote; 2021, permitir4 controlar los
ataques cibernéticos.

Objetivos especificos

Hipotesis especificas

1. Determinar el nivel de importancia de
una seguridad informéatica honeypot
en la agropecuaria Wilian & Roque
S.R.L.

2. Determinar el nivel de necesidad para

implementar un honeypot en la

agropecuaria Wilian & Roque S.R.L.

del

una

de

seguridad

1. La determinacion nivel
de

informatica honeypot permitira tener

importancia

un mejor punto de vista para la

realizacion  del  proyecto de
investigacion.

2. La determinacion del nivel de
necesidad para implementar

Tipo: Cuantitativa

Nivel: Descriptiva

Disefio: No
experimental y de

corte transversal
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Utilizar la metodologia PPDIOO de
cisco para un correcto trabajo de
propuesta de implementacién de un

honeypot.

Realizar la simulacién de un honeypot
de
VirtualBox para controlar los ataques

seguridad  informética  en

cibernéticos.

permitira ver si es necesario o no la
implementacion del honeypot dentro
de la agropecuaria Wilian & Roque
S.R.L.

La utilizacion de la metodologia
PPDIOO de cisco permitira trabajar
de

investigacion.

forma correcta nuestra

La realizacion de la simulacion de un
honeypot de seguridad informatica en
el VirtualBox permitir4 tener una
mejor opinion de lo que conviene

trabajar con el honeypot.

Fuente: Elaboracion propia
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4.9. Principios éticos

Durante el desarrollo de la presente investigacion denominada “Propuesta
de implementacion de un honeypot de seguridad informatica en la
Agropecuaria Wilian & Roque S.R.L. — Chimbote; 2021 se ha tomado
mucho en cuenta que se cumplan los principios éticos que nos brinda la
ULADECH para que nuestra investigacion sea original, por ello se cuenta

con cinco principios (36).

Proteccion de la persona: Se debe tener el bienestar y la seguridad de las
personas, respetando su dignidad, privacidad, confidencialidad, las
creencias que la persona tiene; ademéas se debe proteger los derechos

fundamentales de cada uno (36).

Libre participacién y derecho a estar informado: Todas las personas que
estan trabajando en el proyecto o desean trabajar en ellos debe ser por su
voluntad propia; deben tener una opinidn en lo que se hara y un anticipado
aviso si se quiere hacer algunos cambios en el proyecto. Ademas, debe

haber una equidad en el equipo y una integridad cientifica (36).

Beneficencia y no-maleficencia: En este principio no se debe causar dafios
y tener un riesgo-beneficio de manera positiva para que el bienestar y el

cuidado sea seguro (36).

Cuidado del medio ambiente y respeto a la biodiversidad: Se debe tomar
conciencia para evitar dafos a los animales, plantas; al involucrar al medio
ambiente ya que se puede evitar dafios posteriores, por lo que se debe
planificar acciones para minimizar los efectos y tener mayores beneficios
(36).

Justicia: Lo que se busca con el investigador es tener justicia y un bien
coman para poder ejercer mis conocimientos con ideas razonables

asegurando que no se establezca practicas injustas (36).
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V. RESULTADOS

5.1. Resultados

a) Dimension 1: Nivel de Importancia de una Seguridad Informatica
Honeypot

Tabla Nro. 3: Importancia de un software de seguridad informatica

Distribucion de frecuencia acerca de la importancia de un software de
seguridad informatica; respecto a la Propuesta de Implementacion de un
Honeypot de Seguridad Informética en la Agropecuaria Wilian & Roque
S.R.L. — Chimbote; 2021.

Alternativas n %
Si 20 100.00
No - -
Total 20 100.00

Fuente: Instrumento aplicado a los trabajadores y clientes de la
Agropecuaria Wilian & Roque S.R.L.; respecto a la pregunta ¢Considera
importante que la Agropecuaria Wilian & Roque S.R.L. cuente con un

software de seguridad informatica?

Aplicado por: Terrones V; 2020

En la Tabla Nro. 3 se puede observar que el 100.00% de la muestra
seleccionada encuestada menciona que, SI considera importante que la

agropecuaria Wilian & Roque S.R.L. cuente con un software de seguridad

informatica.
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Tabla Nro. 4: Conocimiento de la herramienta honeypot

Distribucion de frecuencia acerca del conocimiento de la herramienta
honeypot; respecto a la Propuesta de Implementacion de un Honeypot de
Seguridad Informaética en la Agropecuaria Wilian & Roque S.R.L. —
Chimbote; 2021.

Alternativas n %
Si 3 15.00
No 17 85.00
Total 20 100.00

Fuente: Instrumento aplicado a los trabajadores y clientes de la
Agropecuaria Wilian & Roque S.R.L.; respecto a la pregunta ¢Conoce
usted sobre una herramienta honeypot para la seguridad informética en una

empresa?

Aplicado por: Terrones V; 2020

En la Tabla Nro. 4 se puede observar que el 85.00% de la muestra
seleccionada encuestada menciona que, NO conoce sobre una herramienta

honeypot para la seguridad informatica en una empresa, mientras que un
15.00% que SI.
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Tabla Nro. 5: Honeypot termina con peligros cibernéticos

Distribucion de frecuencia acerca del honeypot que termina con peligros
cibernéticos; respecto a la Propuesta de Implementacion de un Honeypot
de Seguridad Informética en la Agropecuaria Wilian & Roque S.R.L. —
Chimbote; 2021.

Alternativas n %
Si 17 85.00
No 3 15.00
Total 20 100.00

Fuente: Instrumento aplicado a los trabajadores y clientes de la
Agropecuaria Wilian & Roque S.R.L.; respecto a la pregunta ¢Piensa usted
gue un honeypot podria terminar con los peligros cibernéticos que

vulneran los sistemas de la empresa?

Aplicado por: Terrones V; 2020

En la Tabla Nro. 5 se puede observar que el 85.00% de la muestra
seleccionada encuestada menciona que, Sl piensa que un honeypot podria

terminar con los peligros cibernéticos que vulneran los sistemas de la

empresa, mientras que un 15.00% que NO.
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Tabla Nro. 6: Importancia de conocer un honeypot

Distribucion de frecuencia acerca de la importancia de conocer un
honeypot; respecto a la Propuesta de Implementacion de un Honeypot de
Seguridad Informaética en la Agropecuaria Wilian & Roque S.R.L. —
Chimbote; 2021.

Alternativas n %
Si 18 90.00
No 2 10.00
Total 20 100.00

Fuente: Instrumento aplicado a los trabajadores y clientes de la
Agropecuaria Wilian & Roque S.R.L.; respecto a la pregunta ¢Cree usted
importante que las personas hoy en dia deban conocer y utilizar un

honeypot como seguridad en sus negocios?

Aplicado por: Terrones V; 2020

En la Tabla Nro. 6 se puede observar que el 90.00% de la muestra
seleccionada encuestada menciona que, Sl creen importante que las

personas hoy en dia deban conocer y utilizar un honeypot como seguridad

en sus negocios, mientras que un 10.00% que NO.

42



Tabla Nro. 7: Honeypot ayuda a mantener seguros los datos

Distribucion de frecuencia acerca de honeypot que ayuda a mantener
seguros los datos; respecto a la Propuesta de Implementacién de un
Honeypot de Seguridad Informatica en la Agropecuaria Wilian & Roque
S.R.L. — Chimbote; 2021.

Alternativas n %
Si 16 80.00
No 4 20.00
Total 20 100.00

Fuente: Instrumento aplicado a los trabajadores y clientes de la
Agropecuaria Wilian & Roque S.R.L.; respecto a la pregunta ¢Considera
que el analisis de un honeypot ayude a mantener la seguridad de sus datos

en la empresa?

Aplicado por: Terrones V.; 2020

En la Tabla Nro. 7 se puede observar que el 80.00% de la muestra
seleccionada encuestada menciona que, Sl considera que el analisis de un

honeypot ayude a mantener la seguridad de sus datos en la empresa,

mientras que un 20.00% que NO.
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Tabla Nro. 8: Robos y amenazas en los sistemas

Distribucion de frecuencia acerca de robos y amenazas en los sistemas;
respecto a la Propuesta de Implementacion de un Honeypot de Seguridad
Informatica en la Agropecuaria Wilian & Roque S.R.L. — Chimbote; 2021.

Alternativas n %
Si 7 35.00
No 13 65.00
Total 20 100.00

Fuente: Instrumento aplicado a los trabajadores y clientes de la
Agropecuaria Wilian & Roque S.R.L.; respecto a la pregunta ¢;Conoce 0 a
escuchado sobre alguna empresa que ha sufrido de robos o0 amenazas en

sus sistemas?

Aplicado por: Terrones V; 2020

En la Tabla Nro. 8 se puede observar que el 65.00% de la muestra
seleccionada encuestada menciona que, NO conoce o0 a escuchado sobre

alguna empresa que ha sufrido de robos o amenazas en sus sistemas,

mientras que un 35.00% que SI.
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Tabla Nro. 9: Ventajas de un honeypot

Distribucion de frecuencia acerca de ventajas de un honeypot; respecto a
la Propuesta de Implementacion de un Honeypot de Seguridad Informatica
en la Agropecuaria Wilian & Roque S.R.L. — Chimbote; 2021.

Alternativas n %
Si 18 90.00
No 2 10.00
Total 20 100.00

Fuente: Instrumento aplicado a los trabajadores y clientes de la
Agropecuaria Wilian & Roque S.R.L.; respecto a la pregunta ¢Cree que un
honeypot traeria mucha ventaja para la Agropecuaria Wilian & Roque
S.R.L.?

Aplicado por: Terrones V; 2020
En la Tabla Nro. 9 se puede observar que el 90.00% de la muestra
seleccionada encuestada menciona que, Sl creen que un honeypot traeria

mucha ventaja para la Agropecuaria Wilian & Roque S.R.L., mientras que
un 10.00% que NO.
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Tabla Nro. 10: Formas de ser atacado un sistema

Distribucion de frecuencia acerca de las formas de ser atacado un sistema;
respecto a la Propuesta de Implementacion de un Honeypot de Seguridad
Informatica en la Agropecuaria Wilian & Roque S.R.L. — Chimbote; 2021.

Alternativas n %
Si 3 15.00
No 17 85.00
Total 20 100.00

Fuente: Instrumento aplicado a los trabajadores y clientes de la
Agropecuaria Wilian & Roque S.R.L.; respecto a la pregunta ¢Usted

conoce de qué forma puede ser atacado un sistema?
Aplicado por: Terrones V; 2020
En la Tabla Nro. 10 se puede observar que el 85.00% de la muestra

seleccionada encuestada menciona que, NO conoce de qué forma puede ser

atacado un sistema, mientras que un 15.00% que SI.
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Tabla Nro. 11: Consecuencias de ataques cibernéticos

Distribucion de frecuencia acerca de consecuencias de ataques
cibernéticos; respecto a la Propuesta de Implementacion de un Honeypot
de Seguridad Informaética en la Agropecuaria Wilian & Roque S.R.L. —
Chimbote; 2021.

Alternativas n %
Si 8 40.00
No 12 60.00
Total 20 100.00

Fuente: Instrumento aplicado a los trabajadores y clientes de la
Agropecuaria Wilian & Roque S.R.L.; respecto a la pregunta ¢Conoce

usted gue resultados o consecuencias puede traer los ataques cibernéticos?
Aplicado por: Terrones V; 2020

En la Tabla Nro. 11 se puede observar que el 60.00% de la muestra
seleccionada encuestada menciona que, NO conoce que resultados o

consecuencias puede traer los ataques cibernéticos, mientras que un
40.00% que SI.
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Tabla Nro. 12: Amenazas de ataques cibernéticos

Distribucion de frecuencia acerca de amenazas de ataques cibernéticos;
respecto a la Propuesta de Implementacion de un Honeypot de Seguridad

Informatica en la Agropecuaria Wilian & Roque S.R.L. — Chimbote; 2021.

Alternativas n %
Si 19 95.00
No 1 5.00
Total 20 100.00

Fuente: Instrumento aplicado a los trabajadores y clientes de la
Agropecuaria Wilian & Roque S.R.L.; respecto a la pregunta ;Consideras
que los ataques cibernéticos son una amenaza para el desarrollo de una

empresa?

Aplicado por: Terrones V; 2020

En la Tabla Nro. 12 se puede observar que el 95.00% de la muestra
seleccionada encuestada menciona que, Sl consideran que los ataques

cibernéticos son una amenaza para el desarrollo de una empresa, mientras

que un 5.00% de los encuestados mencionan que NO.
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Tabla Nro. 13: Resumen de la Dimensién Nro. 1

Resumen de la Dimension de la importancia de una seguridad informatica;
respecto a la Propuesta de Implementacion de un Honeypot de Seguridad

Informatica en la Agropecuaria Wilian & Roque S.R.L. — Chimbote; 2021.

Alternativas n %
Si 13 65.00
No 7 35.00
Total 20 100.00

Fuente: Cuestionario aplicado a los trabajadores y clientes respecto a la
dimensién Nro. 1.

Aplicado por: Terrones V; 2020

En la Tabla Nro. 13 se puede observar que el 65.00% de los trabajadores
y clientes Sl consideran importante una seguridad informaética, mientras
que un 35.00% afirma que NO.
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Gréfico Nro. 7: Resumen de la dimensién Nro. 1

Resumen de la Dimension de la importancia de una seguridad informética
honeypot; respecto a la Propuesta de Implementacion de un Honeypot de
Seguridad Informética en la Agropecuaria Wilian & Roque S.R.L. —
Chimbote; 2021.

Fuente: Tabla Nro. 11
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b) Dimension 2: Necesidad para implementar un honeypot
Tabla Nro. 14: Beneficios de implementar un honeypot

Distribucion de frecuencia acerca de los beneficios para implementar un
honeypot; respecto a la Propuesta de Implementacion de un Honeypot de
Seguridad Informaética en la Agropecuaria Wilian & Roque S.R.L. —
Chimbote; 2021.

Alternativas n %
Si 18 90.00
No 2 10.00
Total 20 100.00

Fuente: Instrumento aplicado a los trabajadores y clientes de la
Agropecuaria Wilian & Roque S.R.L.; respecto a la pregunta ¢Cree usted

que seria beneficioso implementar un honeypot en la empresa?
Aplicado por: Terrones V; 2020
En la Tabla Nro. 14 se puede observar que el 90.00% de la muestra

seleccionada encuestada menciona que, SI creen que seria beneficioso

implementar un honeypot en la empresa, mientras que un 10.00% que NO.
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Tabla Nro. 15: Estabilidad y seguridad con honeypot

Distribucion de frecuencia acerca de la estabilidad y seguridad con
honeypot; respecto a la Propuesta de Implementacion de un Honeypot de
Seguridad Informaética en la Agropecuaria Wilian & Roque S.R.L. —
Chimbote; 2021.

Alternativas n %
Si 20 100.00
No - -
Total 20 100.00

Fuente: Instrumento aplicado a los trabajadores y clientes de la
Agropecuaria Wilian & Roque S.R.L.; respecto a la pregunta ¢ Considera
importante que los datos de la empresa mantengan una estabilidad y

seguridad?
Aplicado por: Terrones V; 2020
En la Tabla Nro. 15 se puede observar que el 100.00% de la muestra

seleccionada encuestada menciona que, Sl consideran importante que los

datos de la empresa mantengan una estabilidad y seguridad.
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Tabla Nro. 16: El software reduce vulnerabilidades

Distribucion de frecuencia el software reduce vulnerabilidades; respecto a
la Propuesta de Implementacion de un Honeypot de Seguridad Informatica
en la Agropecuaria Wilian & Roque S.R.L. — Chimbote; 2021.

Alternativas n %
Si 19 95.00
No 1 5.00
Total 20 100.00

Fuente: Instrumento aplicado a los trabajadores y clientes de la
Agropecuaria Wilian & Roque S.R.L.; respecto a la pregunta ¢ Cree que el
desarrollo de la implementacion de un software de seguridad informética

reduciria las vulnerabilidades que mantiene algunas empresas?

Aplicado por: Terrones V; 2020

En la Tabla Nro. 16 se puede observar que el 95.00% de la muestra
seleccionada encuestada menciona que, Sl creen que el desarrollo de la
implementacién de un software de seguridad informatica reduciria las
vulnerabilidades que mantiene algunas empresas, mientras que un 5.00%

de los encuestados mencionan que NO.
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Tabla Nro. 17: Importancia para implementar seguridad

Distribucion de frecuencia acerca de la importancia para implementar
seguridad; respecto a la Propuesta de Implementacion de un Honeypot de
Seguridad Informética en la Agropecuaria Wilian & Roque S.R.L. —
Chimbote; 2021.

Alternativas n %
Si 20 100.00
No - -
Total 20 100.00

Fuente: Instrumento aplicado a los trabajadores y clientes de la
Agropecuaria Wilian & Roque S.R.L.; respecto a la pregunta ¢Sera
importante que hoy en dia las empresas implementen una seguridad para

sus sistemas como un honeypot?
Aplicado por: Terrones V; 2020
En la Tabla Nro. 17 se puede observar que el 100.00% de la muestra
seleccionada encuestada menciona que, Sl sera importante que hoy en dia

las empresas implementen una seguridad para sus sistemas como un

honeypot.
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Tabla Nro. 18: Conocimiento de perdida de informacion

Distribucion de frecuencia acerca del conocimiento de perdida de
informacidn; respecto a la Propuesta de Implementacién de un Honeypot
de Seguridad Informética en la Agropecuaria Wilian & Roque S.R.L. —
Chimbote; 2021.

Alternativas n %
Si 3 15.00
No 17 85.00
Total 20 100.00

Fuente: Instrumento aplicado a los trabajadores y clientes de la
Agropecuaria Wilian & Roque S.R.L.; respecto a la pregunta ¢Conoce
usted de algun problema que ha mantenido la empresa sobre una pérdida

de informacion?

Aplicado por: Terrones V; 2020

En la Tabla Nro. 18 se puede observar que el 85.00% de la muestra
seleccionada encuestada menciona que, NO conoce de algun problema que

ha mantenido la empresa sobre una pérdida de informacion, mientras que
un 15.00% que SI.
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Tabla Nro. 19: La implementacién reduce pérdidas econémicas

Distribucion de frecuencia acerca de la implementacion reduce pérdidas
econdmicas; respecto a la Propuesta de Implementacion de un Honeypot
de Seguridad Informaética en la Agropecuaria Wilian & Roque S.R.L. —
Chimbote; 2021.

Alternativas n %
Si 15 75.00
No 5 25.00
Total 20 100.00

Fuente: Instrumento aplicado a los trabajadores y clientes de la
Agropecuaria Wilian & Roque S.R.L.; respecto a la pregunta ;Considera
importante que hoy en dia con la implementacion de un honeypot no habria

pérdidas econémicas?

Aplicado por: Terrones V; 2020

En la Tabla Nro. 19 se puede observar que el 75.00% de la muestra
seleccionada encuestada menciona que, Sl consideran importante que hoy

en dia con la implementacion de un honeypot no habria pérdidas

economicas, mientras que un 25.00% que NO.
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Tabla Nro. 20: Avances tecnoldgicos hace crecer ataques cibernéticos

Distribucion de frecuencia acerca de los avances tecnolédgicos hacen crecer
ataques ciberneticos; respecto a la Propuesta de Implementacion de un
Honeypot de Seguridad Informatica en la Agropecuaria Wilian & Roque
S.R.L. — Chimbote; 2021.

Alternativas n %
Si No 20 100.00
Total - -

20 100.00

Fuente: Instrumento aplicado a los trabajadores y clientes de la
Agropecuaria Wilian & Roque S.R.L.; respecto a la pregunta ¢Cree usted
que el avance de la tecnologia esta haciendo que los ataques cibernéticos

crezcan?
Aplicado por: Terrones V; 2020
En la Tabla Nro. 20 se puede observar que el 100.00% de la muestra

seleccionada encuestada menciona que, Sl creen que el avance de la

tecnologia esta haciendo que los ataques ciberneticos crezcan.
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Tabla Nro. 21: Mantener seguro la informacion

Distribucion de frecuencia acerca de mantener seguro la informacion;
respecto a la Propuesta de Implementacion de un Honeypot de Seguridad

Informatica en la Agropecuaria Wilian & Roque S.R.L. — Chimbote; 2021.

Alternativas n %
Si No 20 100.00
Total - -

20 100.00

Fuente: Instrumento aplicado a los trabajadores y clientes de la
Agropecuaria Wilian & Roque S.R.L.; respecto a la pregunta ¢Considera
que la agricola deberia dedicarse no solo en ventas sino en mantener seguro

su informacion?

Aplicado por: Terrones V; 2020

En la Tabla Nro. 21 se puede observar que el 100.00% de la muestra
seleccionada encuestada menciona que, Sl consideran que la agricola

deberia dedicarse no solo en ventas sino en mantener seguro Ssu

informacion.

58



Tabla Nro. 22: Honeypot beneficia a empresa y clientes

Distribucion de frecuencia acerca de honeypot beneficia a empresa y
clientes; respecto a la Propuesta de Implementacion de un Honeypot de
Seguridad Informética en la Agropecuaria Wilian & Roque S.R.L. —
Chimbote; 2021.

Alternativas n %
Si 18 90.00
No 2 10.00
Total 20 100.00

Fuente: Instrumento aplicado a los trabajadores y clientes de la
Agropecuaria Wilian & Roque S.R.L.; respecto a la pregunta ¢Considera
que la implementacién de un honeypot sea beneficioso para la empresa y

sus clientes?

Aplicado por: Terrones V; 2020

En la Tabla Nro. 22 se puede observar que el 90.00% de la muestra
seleccionada encuestada menciona que, Sl consideran que la

implementacién de un honeypot sea beneficioso para la empresa y sus

clientes, mientras que un 10.00% que NO.
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Tabla Nro. 23: Seguridad estable en sus sistemas

Distribucion de frecuencia acerca de la seguridad estable en sus sistemas;
respecto a la Propuesta de Implementacion de un Honeypot de Seguridad

Informética en la Agropecuaria Wilian & Roque S.R.L. — Chimbote; 2021.

Alternativas n %
Si 9 45.00
No 11 55.00
Total 20 100.00

Fuente: Instrumento aplicado a los trabajadores y clientes de la
Agropecuaria Wilian & Roque S.R.L.; respecto a la pregunta ¢Cree usted

que la empresa mantenga una seguridad estable y conforme con sus
sistemas hoy en dia?

Aplicado por: Terrones V; 2020
En la Tabla Nro. 23 se puede observar que el 55.00% de la muestra
seleccionada encuestada menciona que, NO creen que la empresa

mantenga una seguridad estable y conforme con sus sistemas hoy en dia,
mientras que un 45.00% que SI.

60



Tabla Nro. 24: Resumen de la Dimensién Nro. 2

Resumen de la Dimension de la necesidad para implementar un honeypot;
respecto a la Propuesta de Implementacion de un Honeypot de Seguridad

Informatica en la Agropecuaria Wilian & Roque S.R.L. — Chimbote; 2021.

Alternativas n %
Si 16 80.00
No 4 20.00
Total 20 100.00

Fuente: Cuestionario aplicado a los trabajadores y clientes respecto a la

dimension Nro. 2.
Aplicado por: Terrones V; 2020
En la Tabla Nro. 24 se puede observar que el 80.00% de los trabajadores

y clientes Sl consideran la necesidad para implementar un honeypot,

mientras que un 20.00% afirma que NO.
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Gréfico Nro. 8: Resumen de la dimensién Nro. 2

Resumen de la Dimension de la necesidad para implementar un honeypot;
respecto a la Propuesta de Implementacion de un Honeypot de Seguridad

Informatica en la Agropecuaria Wilian & Roque S.R.L. — Chimbote; 2021.

m S|
= No

Fuente: Tabla Nro. 24
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Tabla Nro. 25: Resumen general de dimensiones

Resumen general de dimension, respecto a la Propuesta de
Implementacion de un Honeypot de Seguridad Informatica en la
Agropecuaria Wilian & Roque S.R.L. — Chimbote; 2021.

DIMENSIONES S No Tot

n % n % n_ %

Nivel de importancia
de una seguridad 13 65.00 7 35.00 20 100.00

informatica honeypot

Nivel de necesidad

para implementar un 15 8000 4 20.00 20  100.00
honeypot

Fuente: Cuestionario aplicado a los trabajadores y clientes de la
Agropecuaria Wilian & Roque S.R.L., respecto al resumen general de las

2 dimensiones.

Aplicado por: Terrones V; 2020

En la Tabla Nro. 25, se observa que en la primera dimension el mayor
porcentaje de los encuestados es Sl, en relacion a la dimension de nivel de
importancia de una seguridad informatica honeypot, en la segunda dimension
el mayor porcentaje es Sl, en relacion a la dimension de nivel de necesidad

para implementar un honeypot.
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Gréfico Nro. 9: Resumen general de dimensiones

Resumen general de dimension, respecto a la Propuesta de
Implementacion de un Honeypot de Seguridad Informética en la
Agropecuaria Wilian & Roque S.R.L. — Chimbote; 2021.
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Fuente: Tabla Nro. 25
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5.2. Andlisis de resultados

El objetivo general de esta investigacion es realizar la propuesta de
implementacion de un honeypot de seguridad informatica en la
Agropecuaria Wilian & Roque S.R.L. — Chimbote; 2021, con la finalidad
de controlar los ataques cibernéticos. En el cual se ha realizado en dos
dimensiones que son importancia de una seguridad informatica honeypot
y necesidad para implementar un honeypot. Por consiguiente, después de
haber interpretado los resultados se proceden a analizar los siguientes

parrafos:

1. En lo que respecta a la dimension: Importancia de una Seguridad
Informéatica Honeypot, la Tabla Nro. 11, se puede observar que el
65.00% de trabajadores y clientes encuestados expresaron que, Sl
creen importante que debe haber una seguridad informatica como un
honeypot en la Agropecuaria Wilian & Roque S.R.L. ,mientras que el
35.00% de los encuestados indicé que NO creen importante que debe
haber una seguridad informéatica como un honeypot, este resultado es
similar a los autores Flores y Quintana (3), en su tesis titulada “Sistema
de deteccion de ataques informaéticos a redes de datos empresariales
soportado en honeypots” en el afio 2018, que indico el
66.00% cree que es muy importante el honeypot ya que ayuda al
analisis de informacién sobre los ataques cibernéticos identificando
los requisitos, la arquitectura y realizando las pruebas necesarias para

probar la funcionalidad del honeypot.

2. En lo que respecta a la dimension: Necesidad para implementar un
honeypot, la Tabla Nro. 22, se puede observar que el 80.00% de
trabajadores y clientes encuestados expresaron que, Sl sienten la
necesidad de implementar un honeypot en la Agropecuaria Wilian &
Roque S.R.L. , mientras que el 20.00% de los encuestados indicaron
que NO es necesario implementar un honeypot, este resultado es
similar a el autor Matus (5), en su trabajo de tesis titula “Anélisis e
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implementacion de wuna solucion honeypot para un entorno
experimental” en el afio 2017; muestra como resultados que el 90.00%
estuvo de acuerdo que haga la implementacion del honeypot ya que es
muy necesario, y el 10.00% no. sus objetivos de esta investigacion fue
configurar e implementarlo las diferentes soluciones de un honeypot
en Linux con riesgos experimentales, hacer las instalaciones vy
configuraciones para emplear en una cdmara de pruebas, realizando

ataques para ver si funciona correctamente las funciones del honeypot.

5.3. Propuesta de mejora

Después de hacer todo el estudio correspondiente de mi investigacion que
se obtuvo con resultados ya mostrados, con la aplicacion de la técnica e
instrumento de recoleccién de datos y del andlisis que hice a cada
trabajador y cierta cantidad de clientes de la empresa Agropecuaria Wilian
& Roque S.R.L. encuestandolos, me vi con la necesidad de hacer una
propuesta de mejora que ayudara a combatir a los ataques cibernéticos con
el apoyo del honeypot. Este estudio puede ayudar a crear un nuevo
proyecto de investigacion a un futuro por el motivo de que nadie esta libre

de ser vulnerado por una mala persona que desea robar informacion.

Con el apoyo de la metodologia PPDIOO de cisco se desarrolla mi
propuesta de mejora para esta investigacion, ya que esta ayuda a definir las
6 fases que se requiere para poder realizar mi estudio usando el
honeypot, dentro de mi proyecto de investigacion. Entre estas fases son las

siguientes:
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Tabla Nro. 26: Metodologia PPDIOO

METODOLOGIA PPDIOO

FASES

FUNCIONES

Preparar

En esta fase se hard un pequefio
estudio del problema que existe dentro

de la empresa.

Planear

En esta fase se identifican los
requerimientos que se usan para hacer

el honeypot.

Disefiar

En esta fase se visualiza la topologia
de red y los diagramas de los procesos

gue se necesitan.

Implementar

En esta fase se observa las interfaces
que se logro realizar al momento de

realizar el honeypot.

Operar

En esta fase se incluye el
mantenimiento y el monitoreo del

honeypot.

Optimizar

En esta fase se puede realizar
modificaciones si se les necesita 0
resolviendo a la brevedad si existe

algun inconveniente con el honeypot.

Fuente: Elaboracion propia.

Para ello solo usaremos hasta la fase de implementar ya que mi

investigacion solo necesita hasta esa fase. Por ende, se dara solucion a

nuestro problema planteado

¢De qué manera

la propuesta de

implementacién de un honeypot de seguridad informatica en la

Agropecuaria Wilian & Rogue S.R.L. — Chimbote; 2020, mejora el control

de los ataques cibernéticos?




5.3.1

Preparar

En esta primera fase nos ayuda a que se llegue a analizar la
problematica que se observa en la actualidad dentro de la
Agropecuaria Wilian & Roque S.R.L. y ademas se conoce que
también esta afectando a nivel nacional e internacional en todas
las empresas ya que en todo momento hay personas con malas
intenciones que viene robando informacion por ello, se viene
escuchando sobre robo de informacion cibernética y esto es muy
peligroso ya que esta situacion afecta bastante a cualquier
persona o0 empresa. Por ello se planted usar esta herramienta
honeypot ya que va a consistir en controlar los ataques
cibernéticos que estan causando dafio que viene perjudicando a
mucha gente. Esto se empez0 haciendo las respectivas encuestas
y haciendo averiguaciones de la empresa y temas relacionadas a
la seguridad informética para poder analizar los riesgos que

existen.

Actualmente la Agropecuaria Wilian & Roque S.R.L. no cuenta
con un sistema de seguridad dentro de sus instalaciones de su
tienda que ayuden a mantener seguro las ventas e informacion
que esta tiene de sus productos y ganancias del dia, ademas de
sus datos muy importantes. Por ello se realizo este proyecto de
investigacion que dara solucion al problema de la seguridad
informética ya que hoy en dia la ciberdelincuencia esta muy de
moda y esta causando graves problemas de pérdidas econémicas

y datos de informacion.
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5.3.2.

Planear

Requerimiento Funcional

Tabla Nro. 27: Lista de requerimiento funcional

CODIGO DESCRIPCION

RF1 Permiso del acceso al honeypot.

RF2 Configuraciones para instalar un
honeypot

RF3 Instalacion.

RF4 Escanear todas las
funcionalidades

RF5 Visualizar las estadisticas de
ataques.

RF6 Realizar los analices de las
alertas.

RF7 Reporte de los ataques.

RF8 Procesar toda la informacién de
los ataques.

Fuente: Elaboracion Propia
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Requerimiento No Funcional

Tabla Nro. 2826: Lista de requerimiento no funcional

ID DESCRIPCION

RNF1 Los permisos que se dan solo
pueden ser modificado por el

administrador.

RNF2 Facilidad en el uso.

RNF3 Confiabilidad del honeypot

RNF4 Honeypot mantiene la eficiente
seguridad.

RNF5 Honeypot es adaptable a

distintos sistemas operativos.

Fuente: Elaboracion Propia

Requerimientos de Software

Para este informe de investigacion se utiliza los siguientes

programas:
ID DESCRIPCION
RS1 VirtualBox
RS2 Honeydrive

Fuente: Elaboracion propia
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5.3.3. Disefiar

5.3.3.1. Topologia de red con honeypot

Gréfico Nro. 10: Topologia de red con honeypot
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5.3.3.2. Disefio de un diagrama de flujo

Gréfico Nro.11: El diagrama de flujo del sistema honeypot
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Fuente: Elaboracion Propia.
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En el grafico Nro. 07 pude observar el diagrama de flujo anterior,

ya que se establece varias actividades que ayudan a tener una mejor

vision de lo que trato de hacer y la finalidad de ayudar gracias al

monitorear la red con el honeypot. El diagrama de flujo ayuda al

administrador a tener claro lo que él tiene a cargo como iniciar el

honeypot y donde termina este, es por ello que pensé realizar y

mejorar y poder dar una buena solucion de lo que se hace y también

desarrollar la documentacion en un informe que finalmente se

presenta al gerente general de la agropecuaria Wilian & Roque.

5.3.3.3. Desarrollo de los diagramas de procesos

Definicion de participantes

Para mi sistema propuesto se identificd los siguientes

participantes:

Administrador de sistemas:

Este se encarga de hacer la instalacién y ademas de
instalar y realizar aquellas configuraciones que se
necesitan para crear nuestro honeypot, también este
participante debe saber y conocer de las

funcionalidades del sistema al revés y al derecho.
Administrador final:

Este se encarga de hacer reportes de ataques gracias a
las revisiones de estadistica que se hace al honeypot,
por ello este participante es como el usuario final ya
que visualizara todos los ataques que se vendra dando
dentro del honeypot que ayudara a mejorar nuestra

seguridad informatica.
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Gréfico Nro. 12: Diagrama del procedimiento para un honeypot
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Tabla Nro. 279: Diagrama del procedimiento para un honeypot

TAREA

DEFINICION

Instalar VirtualBox

Lo primero que se debe hacer es
instalar correctamente el
VirtualBox, una méaquina virtual
que ayudara a simular dentro de
la computadora en que se

realizara la investigacion.

Instalar honeydrive

Se debera tener este archivo
descargado y debemos instalar
dentro del VirtualBox.

Configurar el honeypot

Luego se debe realizar las
configuraciones con comandos
dentro  del terminal  del
VirtualBox para lograr realizar

el honeypot.

Corregir configuracion

Si por un caso nos equivocamos
al hacer alguna configuracion se
puede corregir rapidamente
dentro del terminal con codigos
para seguir con la siguiente

tarea.

Realizar el escaneo

Ya listo la instalacion del
honeypot, se debe realizar
correctamente el escaneo de los
ataques si esta ocurriendo en ese

momento.

Observar estadisticas

En la pantalla después de
realizar el escaneo se visualizara

las estadisticas que se logrd
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descubrir que ayudan a tener una

mejor visualizacion del escaneo.

Analizar alertas

Si se observa riesgos en las
estadisticas se debe analizar
minuciosamente cada uno de

ellas de los ataques cibernéticos.

Procesar informacion

Después de haber analizado las
alertas se debe procesar toda
esta informacion que se logro

reunir al hacer el escaneo.

Realizar estudio

Al finalizar todo esto se puede
obtener informacién valiosa y
por ello se puede hacer un
estudio profundo con la
finalidad de lograr controlar los
ataques cibernéticos que dafien a
la agropecuaria Wilian &
Roque.

Fuente: Elaboracion propia
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Gréfico Nro. 13: Diagrama del procedimiento del inicio
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Fuente: Elaboracion propia
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Tabla Nro. 30: Diagrama del procedimiento del inicio

TAREA

DEFINICION

Abrir el sistema

Lo primero que se debe hacer al
querer ingresar al honeypot es
abrir el sistema dentro del
VirtualBox.

Ingresar usuario y contrasefia

El administrador debe ingresar
su usuario y contrasefia que se
le asigno para poder entrar
dentro del honeypot para poder
trabajar dentro de este.

Corregir

Si por algin motivo el
administrador ingresa mal su
usuario y contrasefia debera

corregir e ingresar de nuevo su

usuario y contrasefia
nuevamente.
Ingresar al sistema Si se logra escribir

correctamente el usuario y
contrasefia ya el administrador
podra ingresar al honeypot y
realizar todas las actividades
que este pueda realizar, como
escanear 0 las visualizaciones
de estadisticas de todos los

ataques cibernéticos.

Fuente: Elaboracion propia
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Gréfico Nro. 14: Diagrama del proceso de los reportes de ataques
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79




Tabla Nro. 31: Diagrama del proceso de los reportes de ataques

TAREA

DEFINICION

Capturar datos

En este momento al escanear los
ataques cibernéticos dentro del
honeypot se podré capturar todos
los datos del ciberdelincuente
qgue quiere ingresar a robar
informacion de la agropecuaria
Wilian & Roque.

Envia los datos

Después del escaneo se debe
capturar la informacion y enviar
todos los datos que se obtuvieron
a un lugar que guarde
completamente toda esta

informacion.

Analiza los ataques

Se debe analizar completamente
los ataques vya que el
administrador puede hacer todas
estas actividades y visualizar la
ubicacion ip de la persona que
quiere robar la informacion de la

empresa.

Procesa los datos del ataque

Se debe procesar toda la
informacion y los datos que se
vino adquiriendo de todos los

ataques cibernéticos.

Reporta los datos del ataque

Se reportaran los datos de todos
los ataques que se viene dando

dentro de la empresa.

Fuente: Elaboracion propia
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5.3.4.

Implementar

En esta fase se trabaja todo lo que es las configuraciones que se
tiene que hacer para lograr una completa instalacion del
honeypot dentro de VirtualBox. Se observara todas las interfaces
del honeypot que nos permitird tener un mejor control de los
ataques cibernéticos que quieren wvulnerar a la empresa,
buscando infamacion valiosa que le pueda servir de algo para
robar a la Agropecuaria Wilian & Roque S.R.L.

Realizamos la instalacion del honeypot (Kippo SSH)

Primero se debe descargar el honeyDrive en cualquier navegador
web y tenerlo guardado en una ruta especifica, para ser

encontrada con facilidad.

Luego haremos el uso de la maquina virtual VirtualBox para
ejecutar nuestro archivo honeydrive. Y le damos en Iniciar para

ejecutar nuestro honeypot.

HONEYDRIVE

bruteforce.gr

Gréfico Nro. 15: Interfaz de la instalacion del honeyDrive.
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Para poder activar todos los servicios que son necesarias para el
buen funcionamiento de este honeypot, se debe ingresar los

siguientes comandos en el terminal del honeyDrive.

honeydrive@honeydrive:/honeydrive/kippo$ gedit kippo.cfg

Le damos enter y nos aparecerd unas configuraciones para
ingresar la direccion de nuestro nuevo servidor y el puerto dentro

del Kippo.

ssh_addr = 192.168.8.9
ssh_port = 22

Después de estos pasos ya tendremos nuestro puerto, la

direccidn, todo esto dentro del servidor falso en Kippo.

honeydrive@honeydrive:/honeydrive/kippo$ gedit kippo.cfq.dist

ssh_addr = 192.168.8.9
ssh_port = 22
hostname = SVRHONEYATACADO

Finalmente, al realizar todas las configuraciones en el perfil que
ingresamos dentro de la DMZ la cual siempre se encuentra
protegida por Firewall. Todas las configuraciones se encontraran

ubicadas con el nombre readme.txt dentro del honeyDrive.

Para poder inicializar el honeypot se transcribe el siguiente

comando:

honeydrive@honeydrive:/honeydrive/kippo$ ./start.sh
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Para realizar las comprobaciones necesarias si estan en buen
funcionamiento el honeypot y ya esta realizando las medidas de
seguridad y controlar los ataques cibernéticos. Se debe ingresar
el siguiente comando dentro del navegador del honeyDrive:

192.168.8.9/kippo-graph

Esto nos mostrara directamente la interfaz de honeypot (Kippo-
graph) que estard en funcionamiento y nos mostrara con que

honeypot estamos trabajando.

\ Kippo-Graph | Fast Visualization for your Kippo SSH Honeypot Stats - Moxilla Firefox o R

* BruteForce Lab's Blog-.. X | Kippo-Graph | Fast Visualiz.., X

&) 19216889 0 e OB $ & 4 » =
KIPPO-GRAPH
FAST VISUALIZATION FOR YOUR KIPPO SSH HONEYPOT STATS

NAOLRAM  KIONPUT  KIPPO-PLAYLOG  KIPPOP  KIPPOGED  GRAPH GALLERY

KPP
GRAPH

Gréfico Nro. 16: Interfaz gréafica del honeypot Kippo-Graph.
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En estas siguientes interfaces se mostrara las diferentes pestafias
que nos brinda Kippo graph para poder rastrear a los atacantes
que quieren robarnos informacion o quieran ingresar dentro de

nuestra red.

En el siguiente grafico nos muestra un diagrama de barras y un
diagrama circular que muestra los porcentajes en que se estan

realizando los ataques cibernéticos.

. Powwred by
(Rchrt

2 1"

Top 10 usemame-password combinations

(. Powsred by
e Top 10 usemame-password combinations

W roow123456
B ROOT/d
root/red298983

B roovhoneydrive
Y "

Gréafico Nro. 17: Interfaz grafica a través de porcentajes de los
ataques cibernéticos.
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A continuacion, se muestran dentro de este grafico las
conexiones en SSH que hicieron los atacantes y visualizar dentro

de esta interfaz.

(. Powsted by
- Top 10 SSH clients

$5H-2,0-OpenSSH_5.9p1 Debian-Subunty!

S5H-2.0-Nmap-SSH2 Hosthey

"~

§5H-2.0-OpenSSH_6.6.1p1 Ubuntu-2ubuntu 6

w

SSH.2.0-PuTTY Release 0.67

o
~
&
o

Gréafico Nro. 18: Conexiones de SSH de los atacantes.

En esta otra grafica se podra rastrear al atacante gracias a que se
guarda la direccién IP desde donde se ubica y ademas la ciudad

entre otros datos.

OVERVIEW  INPUT  PLAYLOG  NETWORK  GEOIP  GRAPHGALLERY  CHANGELOG
Geolocation information gathered from the top 10 IP addresses probing the system

ID | TPAddress | Probes | City | Region | CountryName | Code | Latitude | Loogitude = Hostname TP Lookup

1 12168047 |8 NA (NA |NA NA (NA N/A weisory HRROBODARD

Gréfico Nro. 19: La direccidn ip del que nos quiere atacar.
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5.3.5.

5.3.6.

Operar

Se deberia mantener el honeypot en constante monitoreo para
verificar que no ocurra ningun problema ya que esto perjudicaria
bastante a la empresa. Esto se tendria que hacer cada cierto
tiempo, que seré planteado al duefio de esta empresa y si acepta

pues serd beneficioso para la clientela y empresa.

Optimizar

Se sugeriria que el honeypot tenga la opcién de una mejora
continua dentro de la empresa, sin que se vea afectado su
funcién de monitoreo del honeypot en la Agropecuaria Wilian
& Roque S.R.L.
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5.3.7. Presupuesto

Tabla Nro. 32: Presupuesto
Cantidad Nombre Caracteristicas Costo (S/)
1 Mano de obra Ingeniero de 1500.00
sistemas
1 Virtual Box Ultima version -
1 HoneyDrive Ultima version -
PRECIO TOTAL 1500.00

Fuente: Elaboracidn propia

87




5.3.8.

‘-

0*%“

gty 1

Name Begin date | End date

o PROPUESTA DE IMPLEMENTACIONDEUN.. 301/ 28/02/22
o Presentar el proyecto EIL1 T — )
o Aceptacion del proyecto ooy - noz
¢ Compra de os equipos necesarios e w0
o Instalacion de cables ooz oz
¢ Instalacion de los equipos s 2
B @ Instalacion del honeypot 2 e
¢ Configuracion del honeypot 2 se

¢ Verficacion del honeypot g o

¢ Configuracion de la red Wz ez

o Prugbas R 22
¢ Finalizacion del proyecto w2 B2

~ -

Cronograma de actividades para la propuesta de implementacién

Zoom In | Zoom Qut Projectend v | ~Past | Future = Show critcal path | Baselines.,
2022

I | I | | | I | | |
ek 2 Waek 3 ek 4 Week § Week 6 Week 7 ek & Week 8 ek 10 Week 11 ek
202 a0 1012 20 1012 {1 1u bl pil vy (15 13m0

Fuente: Elaboracion propia
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VI.

CONCLUSIONES

Segun los resultados obtenidos con este estudio, luego de ser interpretados y

analizados se puede observar que se requiere la necesidad de contar con un

software de seguridad informéatica como es el honeypot para cuidar a la

Agropecuaria Wilian & Roque S.R.L. para reducir los riesgos de ser atacado por

un ciberdelincuente; de esta manera se vio la necesidad de realizar la propuesta

de implementacion de un honeypot de seguridad informatica en la agropecuaria

Wilian & Roque — Chimbote; 2021, con la finalidad de controlar los ataques

cibernéticos.

Respecto a todo el estudio se puede concluir lo siguiente:

1.

Se determind que el nivel de importancia con respecto a una seguridad
informética honeypot si es gran interés, como nos muestra el resultado que
el 65.00% de los trabajadores y clientes SI consideran importante una
seguridad informaética honeypot, mientras que un 35.00% afirma que NO.
Mi aporte es determinar si es importante ya que de esa manera se esta
contribuyendo a que se termine con la ciberdelincuencia que se vive en estos
tiempos y pone en riesgo la informacion valiosa de todas las personas. Como
valor agregado en esta investigacion, la importancia de contar con un

honeypot ayuda a mejorar nuestra seguridad informatica.

Se determind con respecto al nivel de necesidad para la implementacion de
un honeypot, que el 80.00% de los trabajadores y clientes SI consideran
necesario la implementacion de un honeypot, mientras que un 20.00%
afirma que NO. Mi aporte es estudiar la necesidad de implementacion de un
honeypot con el objetivo de mejorar la seguridad informaética para resguardar
la informacion valiosa de la Agropecuaria Wilian & Roque S.R.L. Como
valor agregado es determinar cuales fueron esas necesidades que permite

hacer la instalacion del honeypot.
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3.

4.

Con la utilizacion de la metodologia PPDIOO de cisco nos permitié un
mejor manejo de todo esto y desarrollar de buena manera que todos los
procesos se trabajen de manera ordenada con cada de una de sus fases para
desarrollar mi propuesta. Mi aporte consistio en usar la metodologia
PPDIOO para desarrollar cada fase se terminen con la Gltima fase y no haiga
ninguna confusion con el desarrollo. Como valor agregado en esta
investigacion, la metodologia usada ayuda a mejorar la realizacion de

nuestro proyecto de la mejor manera.

Se realiz6 la simulacion de un honeypot dentro de VirtualBox para manejar
los ataques cibernéticos, permitiendo asi observar los problemas que se viene
dando ante la ciberdelincuencia y por ende prevenir futuros ataques. Mi
aporte consiste en realizar el honeypot mediante una simulacién con la
finalidad de ver las interacciones. Como valor agregado de la investigacion,

la simulacion realizada ayuda a controlar los ataques cibernéticos.
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RECOMENDACIONES

Segun lo propuesto para la implementacién de un honeypot de seguridad informética
en la Agropecuaria Wilian & Roque S.R.L., con la finalidad de controlar los ataques

cibernéticos:

1. Se sugiere tomar en cuenta realizar un presupuesto para la instalacion del
honeypot dentro de las redes de la empresa, para combatir con los

ciberdelincuentes que quieren robarnos la informacién de la empresa.
2. Se sugiere usar la metodologia PPDIOO planteada, para la realizacion de una

futura instalacion de un honeypot dentro de la empresa, que les ayudara a tener

un mejor entendimiento de lo que se hara y tener las cosas mas claras.

3. Se recomienda realizar cada cierto tiempo mantenimiento del honeypot para

visualizar posibles problemas que puedan suceder.

4. Se recomienda realizar la implementacion a un corto tiempo ya que la seguridad

informatica de la empresa corre el peligro de ser vulnerado por ciberdelincuentes.
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ANEXO NRO. 1: CRONOGRAMA DE ACTIVIDADES

GAanr;l;m :‘.. —
Nombre Fecha dei...| Fecha de fin
© Planeamiento de investigacion 27/6/22 3/7/22
@ Revision de la literatura 3/7/22 10/7/22
o Mejora de la literatura 10/7/22 17/7/22
o Antecedentes de la investigacion 17/7/22 24/7/22
© Redaccién del articulo cientifico 24/7/22 31/7/22
o Informe final 31/7/22 7/8/22
© Prebanca 7/8/22 14/8/22
9 Levantamiento de observaciones 14/8/22 19/8/22
9 Analisis de resultados 14/8/22 19/8/22
@ Conclusiones y recomendaciones 14/8/22 19/8/22
© Sustentacion final 20/8/22 20/8/22
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Fuente: Elaboracion propia.



ANEXO NRO. 2: PRESUPUESTO Y FINANCIAMIENTO

TITULO: Propuesta de implementacion de un honeypot de seguridad informética en
la agropecuaria Wilian & Roque S.R.L. — Chimbote; 2021.

ESTUDIANTE: Terrones Beddn Victor Manuel
INVERSION: S/. 780.17
FINANCIAMIENTO: RECURSOS PROPIOS

Tabla Nro. 33: Presupuesto y financiamiento

Presupuesto desembolsable (Estudiante)

Categoria Base % o numerg Total (s/.)
Suministros(*)
sImpresiones 0.20 20 14.00
Fotocopias 0.10 30 3.00
Espiralado 9.00 3 27
Papel bond A-4 (500 hojas) 15.00 500 7.17
Lapiceros 1.00 2 2.00
Servicios
*Uso de Turnitin 50.00 1 50.00
Sub Total
Gastos de viaje
*Pasajes para recolectar informacion 5.00 5 25.00
Sub total 128.17

Total de presupuesto desembolsable

Presupuesto no desembolsble (Universidad)

% 0 TOTAL

Categoria Base numero (sl.)
Servicios

*Uso de internet (Laboratorio de

Aprendizaje Digital-LAD) 30.00 120.00

*Busqueda de informacion en base de datos 35.00 2 70.00

*Soporte  informatico  (Modulo  de

Investigacion del ERP University-MOIC) 40.00 4 160.00

*Publicacion de articulo en repositorio

institucional 50.00 1 50.00
Sub total
Recurso humano

*Asesoria personalizada (5 horas por

semana) 63.00 4 252.00
Sub total 252.00
Total de presupuesto no desembolsable 652.00
Total(S/.)

Fuente: Reglamento de investigacion V017 (38).



ANEXO NRO. 3: CUESTIONARIO

TITULO: PROPUESTA DE IMPLEMENTACION DE UN HONEYPOT DE
SEGURIDAD INFORMATICA EN LA AGROPECUARIA WILIAN & ROQUE
S.R.L.- CHIMBOTE; 2021.

AUTOR: TERRONES BEDON VICTOR MANUEL
PRESENTACION:

El presente instrumento forma parte del actual trabajo de investigacion; por lo que se
solicita su participacién, respondiendo a cada pregunta de manera objetiva y veraz. La
informacion a proporcionar es de carécter confidencial y reservado; y los resultados
de la misma serén utilizados solo para efectos académicos y de investigacion cientifica.

INSTRUCCIONES:

A continuacion, se le presenta una lista de preguntas, agrupadas por dimension, que se
solicita se responda, marcando una sola alternativa con un aspa (“X”) en el recuadro

correspondiente (SI o NO) segun considere su alternativa:

Tabla Nro. 34: Cuestionario

DIMENSION 1: NIVEL DE IMPORTANCIA DE UNA SEGURIDAD
INFORMATICA HONEYPOT

NRO. PREGUNTA Si NO
¢Considera importante que la Agropecuaria Wilian &
1 Roque S.R.L. cuente con un software de seguridad
informatica?

¢Conoce usted sobre una herramienta honeypot para la
seguridad informatica en una empresa?

¢Piensa usted que un honeypot podria terminar con los
3 peligros cibernéticos que vulneran los sistemas de la
empresa?

¢Cree usted importante que las personas hoy en dia deban
4 conocer Yy utilizar un honeypot como seguridad en sus
negocios?




¢Considera que el andlisis de un honeypot ayude a

5 :
mantener la seguridad de sus datos en la empresa?

6 ¢Conoce 0 a escuchado sobre alguna empresa que ha
sufrido de robos 0 amenazas en sus sistemas?

7 ¢Cree que un honeypot traeria mucha ventaja para la
Agropecuaria Wilian & Roque S.R.L.?

8 ¢Usted conoce de que forma puede ser atacado un sistema?

9 ¢Conoce usted que resultados o consecuencias puede traer
los ataques cibernéticos?

10 ¢Consideras que los ataques cibernéticos son una amenaza

para el desarrollo de una empresa?

Fuente: Elaboracion Propia

DIMENSION 2: NIVEL DE NECESIDAD PARA IMPLEMENTAR UN

HONEYPOT
NRO. PREGUNTA Sl NO

1 ¢ Cree usted que seria beneficioso implementar un honeypot
en la empresa?

9 ¢Considera importante que los datos de la empresa
mantengan una estabilidad y seguridad?
¢Cree que el desarrollo de la implementacion de un

3 software de seguridad informética reduciria las
vulnerabilidades que mantiene algunas empresas?

4 ¢Sera importante que hoy en dia las empresas implementen
una seguridad para sus sistemas como un honeypot?

5 ¢Conoce usted de algun problema que ha mantenido la
empresa sobre una pérdida de informacién?
¢Considera importante que hoy en dia con la

6 implementacion de un honeypot no habria pérdidas
economicas?

7 ¢Cree usted que el avance de la tecnologia esta haciendo
que los ataques cibernéticos crezcan?
¢Considera que la Agropecuaria Wilian & Roque S.R.L.

8 deberia dedicarse no solo en ventas sino en mantener seguro
su informacion?

9 ¢Considera que la implementacion de un honeypot sea
beneficioso para la empresa y sus clientes?

10 ¢ Cree usted que la empresa mantenga una seguridad estable

y conforme con sus sistemas hoy en dia?

Fuente: Elaboracion propia




ANEXO NRO. 4: FICHAS DE VALIDACION

FICHA DE VALIDACION DEL INSTRUMENTO
I.DATOS GENERALES

1.1 Nombres y apellidos del validador : .../#RRTIN . GUSTAVE . 2ALLENO QUINTERES...
1.2 Cargo e institucion donde labora

1.3 Nombre del instrumento evaluado : ...
1.4 Autor del instrumento L LTERRONES BENON. VICTOR HANULL..........

Il. ASPECTOS DE VALIDACION

Revisar cada uno de los items del instrumento y marcar con un aspa dentro del recuadro (X), segun la calificacion
que asigna a cada uno de los indicadores.

1. Deficiente (Si menos del 30% de los items cumplen con el indicador).
2. Regular (Sientre el 31% y 70% de los items cumplen con el indicador).
3. Buena (Si més del 70% de los items cumplen con el indicador).

Aspectos de validacion del instrumento 1 213 Observaciones
Criterios indicadores DY R B Sugerencias
Los items miden lo previsto en los objetivos de
« PERTINENCIA invesSigacion. OO0 XA
Los items responden a lo que se debe medir en la
A EOERENC | orioblo y sus dimensiones. ojo#
Los items son congruentes entre si y con el concepto
« CONGRUENCIA que mide. Ogx
Los items son suficientes en cantidad para medir la
- SURCENOA | o O
Los items se expresan en comportamientos y acciones 2
< OmETMDID | e, o
Los items se han formulado en concordancia a los “
+ CONSISTENCA | & damentos tedricos de Ia variable. 3 oo«
Los items estan secuenciados y distribuidos de
SORNRICRY acuerdo a dimensiones e indicadores. oo
Los items estan redactados en un lenguaje entendible
i para los sujetos a evaluar. 0o«
Los items estan escritos respetando aspectos técnicos <
O (tamafio de letra, espaciado, interfineado, nitidez). mp g
El instrumento cuenta con instrucciones, consignas,
=~ Ectiticrin opciones de respuesta bien definidas. i O|0|
CONTEO TOTAL
(Realizar el conteo de acuerdo a puntuaciones asignadas a cada T e B Total
indicador)
A+B+C _ | 2¥+210
Coeficiente 30 . = 0, 9¥ Intervalos . Resultado
de validez : 30 0,00 - 0,49 « Validez nula
: 0,50 -0,59 - Validez muy baja
060-0,69 | . Validez baja
lil. CALIFICACION GLOBAL 0.70-079 | = Validez acepiable
Ubicar el coeficiente de validez obtenido en el intervalo 080-089 | . Validez buena
respectivo y escriba sobre el espacio el resultado. 0.20-100 |- Validez muy buena
| Yebedez may buena I

Ing. Martin G. Salcedo Quifiones
Cip. 88711



FICHA DE VALIDACION DEL INSTRUMENTO

|. DATOS GENERALES

11 Nombres

12 Cargo e institucion donde labora
1.3 Nombre del instrumento evaluado :

14 Autor del

y apellidos del validador :  Edgard Vilcarino Zelada

Docente Uladech
Cuestionario

instrumento

il ASPECTOS DE VALIDACION

Revisar cada uno de los items del instrumento y marcar con un aspa dentro del recuadro (X), segin la calificacion

que asigna acada uno de los indicadores.

Viciar Manuel Terrones Bedén

1. Deficiente (Si menos del 30% de los items cumplen con el indicador).

2. Regular  (Sientre el 31%y 70% de los items cumplen con el indicador).
3. Buena  (Simaés del 70% de los items cumplen con el indicador).
Asoectosde validaciérdelinstrumento 1 2 3 Observaciones
Criterios Indicadores DI R|B Sugerendas
. PERTINENCIA | LOS items miden lo previsto en los objetivos de ol O] x
investigacion. (0]
Los iterns responden a lo que se debe medir en la X
COHERENCIA variable y sus dimensiones. 0|0 (0]
Los items son congruentes entre siy con el concepto
CONGRUENCIA que mide. 0] 6 0]
Los iterns son suficientes en cantidad para medir la X
SUFCIENCIA [ oo o (0] O (0]
Los items se expresan en comportamientos y acciones X
OBJETVIDAD [ o vables. (@] (o) (@]
Los items se han formulado en concordancia a los X
CONSISTENCA 1 ¢ ndamentos tedricos de la variable. 0 0 (0]
.| Los items estan secuenciados y distribuidos de X
+ ORGANIZACION| 5 cuerdo a dimensiones e indicadores, e 0]
Los items estan redactados en un lenguaje entendible
* CLARIDAD para los sujetos a evaluar. 0 6 0
Los items estan escritos respetando aspectos técnicos X
FORMATO (tamafio de letra, espaciado, interlineado, nitidez). 00 (@]
El instrumento cuenta con instrucciones, consignas, X
ESTRUCTURA opciones de respuesta bien definidas. 0|0 (@]
CONTEOTOTAL 4 6
(Realizar el conteo de acuerdo a puntuaciones asignadas a cada e B A Total
indicador)
oeficiente — ARG - 0.86 Intervalos Resultado
ve validez; L S — ! 000-049 + Validez nula
: 050-0,59 + Validez mu_.baa
. 0,60-0,69 2
11 CALIFICACION GLOBAL 0,70-0,79 « Validez aceptable
Ubicar el coeficiente de validez obtenido en el intervalo 0.80-089 - Validez buena
racnertivn v Aerriha enhra el Aenarin al reciiltadn 0.90-1.00 y El

Validez buena

&~




FICHA DE VALIDACION DEL INSTRUMENTO

|. DATOS GENERALES

11 Nombres Y apellidos del validador

1.2 Cargo e institucién donde labora

13 Nombre del instrumento evaluado :

14 Autor del instrumento

1l ASPECTOS DE VALIDACION

Noé Gregario Silva Zelada

Magister en Docencia Universitaria
Cuestionario

Terrones Bedon Victor Manuel

Revisar cada uno de los items del instrumento Yy marcar conun aspa dentro del recuadro (X), segin la calificacion

que asigna acada uno delos indicadores.

1 Deficiente (Si menos del 30% de los items cumplen con elindicador).
2. Regular  (Sientre el 31% y 70% de los items cumplen con el indicador).

3. Buena (Si mas del 70% de los items cumplen con el indicador).
Asoectos de validacion del instrumento 1 2 3 Observaciones
Criterios Indicadores 0l RI|B | Sugerencias

Los ftems miden lo previsto en los objetivos de X

PERTINENCIA investigacion. D|D D
Los items responden a lo que Se debe medir en la X

COHERENCIA |\ ariable y sus dimensiones. D|D D
Los items son congruentes entre si Yy con el concepto X

CONGRUENCIA que mide. D|ID D
Los items son suficientes en cantidad para medir la X

+ SUFICIENCIA variable. D| D D
Los items se expresan en comportamientos Y acciones X

+ OBJETIVIDAO observables. D| D D
Los items se han formulado en concordancia a los X

CONSISTENCIA fundamentos teéricos de la variable. D|D D

« | Los fitems estan secuenciados Y distribuidos de X

ORGANIZACION acuerdo a dimensiones e indicadores. D D D
« CLARIDAO Los items e;stan redactados en un lenguaje entendible DI D X

para los sujetos a evaluar. D

. Los items estan escritos respetando aspectos técnicos X

FORMATO (tamafio de letra, espaciado, interlineado, nitidez). D|D D
ESTRUCTURA El instrumento cuenta CON instrucciones, consignas, DID X

opciones de respuesta bien definidas. D

CONTEO TOTAL | |
(Realizar el conteo de acuerdo a puntuaciones asignadas a cada e B A Total
indicador)
[
A+B+C _
‘oeficiente 20 = 097 [_Intervalos _Resultado
9V L 0,00-0,49 + Validez nula

e validez :

Il CALIFICACION GLOBAL

Ubicar el coeficiente de validez obtenido en el intervalo

resnectivo Vv escriba sobre el esnacio el resultado.

Muy Buena

050-0 59 -
« Validez baja

« Validez aceptable
« Validez buena
« Validez muy buena

Mgtr. Noé Gregario Silva Zelada

CIP: 83347



ANEXO NRO. 5: CONSENTIMIENTO INFORMADO

investigador principal del proyecto: TERRONES BEDON, VICTOR MANUEL

Consentimiento informado

Estimado participante, Villanueva Rosales Rolando Guillermo.

El presente estudio tiene como objetivo: Realizar la propuesta de implementacién de
un honeypot de seguridad informatica en la Agropecuaria Wilian & Roque S.R.L. —
Chimbote; 2020, con la finalidad de controlar los ataques cibernéticos,

La presente investigacion se informa acerca de la Agropecuaria Wilian & Roque S.R.L.
en cual se encarga de venta de fertilizantes entre otros productos, ademds de manejar
correos que envian a sus clientes, ya que toda esta informacién que maneja puede ser
atacada por ciberdelincuentes, se busca controlar los ataques cibernéticos.

Toda la informacion que se obtenga de todos los andlisis sera confidencial y sélo los
investigadores y el comité de ética podran tener acceso a esta informacién. Sera
guardada en una base de datos protegidas con contrasefias. Tu nombre no seré utilizado
en ningtn informe. Si decides no participar, no se te tratard de forma distinta ni habra
prejuicio alguno. Si decides participar, eres libre de retirarse del estudio en cualquier
momento.

Si tienes dudas sobre el estudio, puedes comunicarte con el investigador principal de
Chimbote, Peri VICTOR MANUEL TERRONES BEDON al celular: 930460083, o al
correo: victor_17_1998@hotmail.com.

Si tienes dudas acerca de tus derechos como participante de un estudio de investigacion,
puedes llamar a la Mg. Zoila Rosa Limay Herrera presidente del Comité institucional de
Etica en Investigacién de la Universidad Catélica los Angeles de Chimbote, Cel:
(+51043) 327-933, Email: zlimayh@uladech.edu.pe

Obtencién del Consentimiento Informado

Me ha sido leido el procedimiento de este estudio y estoy completamente informado de
los objetivos del estudio. El {la) investigador(a) me ha explicado el estudio y absuelto
mis dudas. Voluntariamente doy mi consentimiento para participar en este estudio:

PARTICIPANTE ENCUESTADOR

Victor Mnnu‘l. Terrones Bedén
DNI: 75269602




