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RESUMEN

La tesis tiene como objetivos diagnosticar y proponer una mejora del nivel de
gestion del dominio entrega y soporte de TIC en la Municipalidad Distrital de
Santa Provincia de Santa Departamento. De Ancash afio 2015. Estudio de
tipo cuantitativo, descriptivo, no experimental, de corte transversal. La medicion
y control de las variables se utilizaron la técnica de la encuesta a una poblacién
de 5 personas. Resultados: El 80% , de trabajadores encuestados considera
gue el proceso definir y administrar los niveles y servicio, el 80 % de administrar
servicio de terceros se encuentra en nivel 1; el 100% de administrar el
desempeiio y las capacidades en nivel 1 ; el 80% de garantizar la continuidad
de los servicios en nivel 1 ; el 60% de garantizar la seguridad de los sistemas
en nivel 2; el 80% de Identificar y Asignar Costos en nivel 1; el 80% de educar
y entrenar a los usuarios en nivel 1; el 80% de administrar la mesa de servicios
en nivel 1; 80% de administrar la configuracion en nivel 1; el 80% de administrar
los problemas e incidentes en nivel 1; el 60% de administrar los datos se
encuentra en un nivel 2; el 80% de administrar el ambiente fisico en nivel 1;y
el 80% de administrar las operaciones de TIC en nivel 2. En conclusion los
resultados obtenidos sobre las variables de estudio de la tesis se encuentran

en nivel 1 segun el modelo de madurez de COBIT v-4.1.

Palabras clave: Tecnologias de Informacion y comunicacion, diagnéstico y

propuesta de mejora, soporte y entrega, COBIT...
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ABSTRACT

The thesis aims to diagnose and propose an improvement of management of
the domain delivery and support of ICT in the District Municipality of Santa
Province of Santa Department. Ancash 2015. Quantitative Study, descriptive,
not experimental, cross-sectional type. The measurement and control of
variables of the survey technique used to a population of 5 people. Results.
80% of surveyed workers believe the process to define and manage service
levels and 80% of administering third-party service is at level 1; 100% manage
the performance and capabilities in Tier 1; 80% to ensure continuity of services
in Tier 1; 60% to ensure the safety of the systems in Tier 2; 80% of Identify and
allocate costs in Tier 1; 80% of educating and training users in Tier 1; 80% of
managing service level table 1; 80% manage settings on level 1; 80% manage
problems and incidents at level 1; 60% for data management is at a level 2;
80% of managing the physical environment in Tier 1; and 80% for managing the
operations of ICT at level 2. In conclusion the results of the study variables of
the thesis is on level 1 according to the maturity model from COBIT v-4.1.

Keywords: Information and Communication Technologies, diagnosis and

proposed improvements, support and delivery, COBIT.
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l. INTRODUCCION.

Las tecnologias de la informacion y comunicaciones (TIC) son actualmente
una nueva forma de relacionarse donde los individuos, grupos de familias, las
comunidades, organizaciones, dirigentes, lideres politicos entre otros influyen
directamente en los gobiernos. En la actualidad la buena marcha de las
instituciones dependen en gran medida de los sistemas tecnoldgicos, cuya
gestion se convierte en una via de democratizacion y distribucion equitativa de
la informacion publica y la interaccion ciudadano — gobierno —ciudadano con

ello garantiza una trasparencia y satisfaciendo a los interesados.

Las TIC ofrecen oportunidades donde se puede usar como herramientas para
realizar procesos de acceso rapido a la informacidén y comunicacién desde un
punto de vista gerencial las TIC contribuyen en La optimizacion de los procesos
administrativos facilitando la celeridad, ahorro de tiempo, costos tramites
documentarios y cualquier servicio que se requiera. Es por ello que cualquier
organizacion no importando la magnitud de ella estara en la necesidad de optar
en la funcionalidad de las TIC para el apoyo en el cumplimiento de las

estrategias y los objetivos trazados.

Las Municipalidades no son ajenas a las oportunidades y retos que las TIC
generan; sin embargo, cada municipalidad, en funcién de su tamafo y
actividad, debera acoger soluciones diferentes segun se requiera.

El Gobierno Municipal de Santa entidad publica esta relacionado o sujeto a las
herramientas de las TIC como cualquier otra entidad gubernamental que
administra activos , como informacién, capital humano , socioeconémico y
social tomando en cuenta que todo ello estan vinculadas a las herramientas

tecnoldgicas.



El Gobierno Municipal cuenta con una infraestructura de red completa, la cual
varia dependiendo de la creacion de nuevos departamentos, sin un previo
estudio de la tipologia, también se presta el servicio de dotacion de internet
mediante fibra Optica administrada por la empresa de telecomunicaciones
Movistar donde los routers estdn en ubicaciones inadecuadas donde no
brindan una sefial optima y desperdiciando una herramienta util para las

comunicaciones.

La Municipalidad Distrital de Santa cuenta con una Oficina de Planeamiento,
Presupuesto e Informética en la cual contiene a tres areas involucradas en las
TIC como son

v' Area de informatica.

v Area de Programacion e Inversiones.

v Area de cooperacién Técnica.

Los usuarios a veces tienen que resolver problemas que estan a su alcance
para solucionar problemas de desempefio ¢ no existe una administracion del
desemperio y la capacidad de recursos de Tl, no existe un plan para monitorear
del desemperio , cuando los usuarios no pueden solucionar un problema que
se encuentra mermando el desempefio de las TI, recurre al jefe del
departamento de sistemas quien esta a cargo de solucionar los inconvenientes
, por el hecho de no estar monitoreado no se encuentra disponible todo el
tiempo el instante que surge un problema se paraliza las actividades que
dependen de los sistemas que son de vital importancia.

Pocas veces se monitorea los sistemas que son de vital importancia .para la
Municipalidad no se tiene un plan de desempefio y capacidades de las TIC.

Solo el instante que exista de mayor demanda esta son tratadas.

No se toman en cuenta cargas sobre TIC motivo por el cual existen muchos

inconvenientes en las actividades diarias no hay un plan de contingencia para



garantizar la disponibilidad, capacidad y desempefio de los recursos
individuales®» de TIC.

La seguridad de los sistemas se encuentra a cargo de una sola persona el cual
es el jefe de informética , el cual esta a cargo de mantener esta seguridad en
cuanto a la seguridad fisica es deficiente , el acceso fisico a terceras personas
no es controlado de manera eficiente , igual no existe politicas de seguridad,
los cuales deben cumplir los usuarios con respecto a lo informacion, en cuanto
a desastres solo se cuenta con un método de evacuacion del recurso humano
, la informacidn acerca de la Municipalidad es visible mediante la pagina web
la cual no cuenta con seguridades.

No se cuenta con un plan de vulnerabilidades y amenazas.

En la actualidad, un cierto porcentaje de procesos se aplican de forma manual;
como es el caso de la recepcion de todo tipo de documentos, expedientes, etc.
(Mesa de partes), que a falta de un sistema de tramite documentario; generan
molestias para los usuarios, por el tras papeleo de dichos documentos, el
retraso en llegar a su destino, la pérdida de tiempo, como también malestar en
los ciudadanos que tienen que esperar varios dias en ser atendidos o tienen
gue recorrer las distintas oficinas para hacer seguimiento de su expediente y
ser atendidos.

Cabe indicar que la Municipalidad Distrital de Santa cuenta con 3 locales: el
municipio en si, taller municipal y la division de transporte que esta
independiente al local central ; donde se encuentran alojadas las diferentes
oficinas administrativas, siendo estas independientes en la comunicacion de
datos, lo que permite brindar una informacion limitada o incompleta al
ciudadano.

No se cuenta con una conexién en red a un servidor principal de todos los
equipos de las diferentes areas de la Municipalidad, en la cual me permita
gestionar usuarios y contrasefias, centralizar archivos y uso compartido de

documentos, entre otros beneficios.



El diagndstico indica con respecto al desarrollo de sistemas de informacion
dentro de la municipalidad, no se utiliza ninguna metodologia de desarrollo

de software, la cual conlleva a la falta de documentacién del aplicativo, base
de datos y manuales de usuario, impidiendo asi el uso correcto del software
por parte de los usuarios.

Se desarrolla sistemas de manera empirica sin estandares de programacion,
mucho menos patrones de disefio, todo se desarrolla con programacion
estructural, y como consecuencia genera problema de mantenimiento sobre los
sistemas para el personal de soporte técnico.

La municipalidad cuenta con una péagina web, pero no cumple con los
estandares de disefio de hoy en dia, solo muestra imagenes de fotos de
eventos y parte de la informacion importante , pero carece de informacion
importante y relevante que interese a la poblacién, por ejemplo no se visualiza

costos y requisitos para algun tipo de tramite documentario.

Esta institucion no tiene implementado muchos sistemas de informacion como
por ejemplo registros civiles, tramite documentario, sistema de planillas,
almaceén, etc., restringiéndose al uso de programas de ofimatica para el
desarrollo de sus actividades. Esta entidad. Tiene implementado el sistemas
de apoyo SIAF (Sistema Integrado de Administracion Financiera) y el SIAT
(Sistema Integrado de Administracion Tributaria). Pero que este no cuenta con
el personal capacitado para el manejo del sistema en la cual es de apoyo para

las entidades publicas y privadas .

Por otro lado, se realiza adquisiciones de software por medio de licitaciones,
en este proceso se tiene en cuenta a las necesidades de la institucion y las
normativas al momento de realizar la adquisicién del aplicativo para dar
satisfaccion a dichas necesidades, pero el proveedor no brinda documentacion
del software y pocas veces entrega manual de usuario, solo realiza

entrenamientos a los usuarios de manera informal.



En cuanto al cableado estructurado de redes, la municipalidad no cuenta con
documentacion detallada sobre su disefio de red, normativas y estandares de
cableado estructurado. Durante el diagndstico se pudo observar que muchos
de los cables de red no estan protegidos con canaletas y la mayoria de los
cables estan tendidos por el suelo de las oficinas.

El personal del Area de Sistemas manifestd con respecto al desarrollo de
sistemas de informacion dentro de la municipalidad, que no se tiene la voluntad
politica para lainversién en TIC y no puede hacer nada ya que él es contratado
como jefe de sistemas mas no como jefe de presupuesto . Ademas la division
del area de sistemas no cuenta con el personal necesario para realizar las
actividades de manera eficiente y se logre los objetivos y metas de la division
satisfactoriamente. Asimismo manifestd que no realiza un plan estratégico de
TIC, solo realiza planes operativos una vez al afio, y que los proyectos que se
propone dentro del plan operativo algunos no se llevan a cabo no por falta de
presupuesto, si no que ese dinero gerencia lo designa para otras areas con
mas urgencia.

No existe un control y seguimiento sobre el plan operativo del area de soporte
técnico, el personal de esta area solo realiza un informe sobre todas las
actividades que realiz6 durante el afio y luego ese documento es derivado a
gerencia el cual da la conformidad del caso, como consecuencia existen
muchos proyectos informaticos no realizados.

La proteccion de los equipos de computo no es completa, en caso de suscitar
un incendio solo se cuenta con un extinguidor de fuego. El acceso a las
instalaciones del personal del GMU es controlado por el Jefe Informatico. El
acceso a terceros es controlado en la puerta principal por un guardia de
seguridad, no se pide identificacion al ingreso. Existe un plan de evacuacion de
personal en caso de alguna eventualidad ambiental. No se cuenta con UPS
para los equipos de cémputo, ni para los servidores.

La proteccion de los equipos de computo no es completa, en caso de suscitar

un incendio solo se cuenta con un extinguidor de fuego. El acceso a las



instalaciones del personal del GMU es controlado por el Jefe Informético. El
acceso a terceros es controlado en la puerta principal por un guardia de
seguridad, no se pide identificacion al ingreso. Existe un plan de evacuacién de
personal en caso de alguna eventualidad ambiental. No se cuenta con UPS
para los equipos de computo, salvo para los servidores.

En la pagina de Techweek @ se evidencia diez posibles problemas de las
tecnologias: la red empresarial se convierte en medio de conversacion ajena a
la empresa entre el personal, los usuarios acceden a servicios externos ajenos
a la actividad de la empresa, se transmiten por la red datos confidenciales no
encriptados, las aplicaciones web tienen muchos agujeros de seguridad,
problemas con las bases de datos -espacio insuficientes, no auditadas,
inseguras, etc. — problemas con los IPs, problemas de gestion, problemas de
soporte y entrega entre otros. De esta manera la introduccion de las
tecnologias de la informaciébn y comunicaciones en las Instituciones
gubernamentales y gobierno electronico reglado no es tarea facil. La institucion
gubernamental siempre va detras de la sociedad y hay un desfase evidente
entre el uso que de las nuevas tecnologias se hace a nivel general, en las
diversas actividades administrativas, gestoras. Sociales y economicas
cotidianas y el que se hace en las municipalidades. Existen resistencias al
cambio en la institucion gubernamental, miedo a perder el trabajo por parte de
los empleados y falta de dominio de las nuevas tecnologias, dificultad para
ajustar el rol tradicional a la nueva realidad, etc. Ademas, los cambios en este
campo se suceden a una velocidad vertiginosa, no dando demasiado tiempo
para reflexionar sobre las posibilidades y consecuencias de su
introduccion en los gobiernos @

Por otro lado, la necesidad de introducir las tecnologias de la informacién y la
comunicacion en las entidades gubernamentales, supone grandes
posibilidades tanto para los empleados y los usuarios externos e internos, al

poder compartir materiales tramites documentarios en las diferentes areas



correspondientes a la entidad en red, como para el usuario, por la
importancia del conocimiento y aplicacion de las mismas en la vida cotidiana.
La UNESCO en el afio 2003, sefiala que Se examinaron los factores que
determinan una buena gobernabilidad a nivel local y su relacién con las TIC
para aumentar el conocimiento sobre esta relacibn. Los aspectos
considerados  fueron:  descentralizacién, participacion ciudadana,
transparencia y movimientos de base, experiencias alternativas, participacion
popular y redes de movimientos sociales. Otro punto examinado fue si ciertos
factores estaban presentes o no en los sitios web de algunas de las

Asambleas Municipales latinoamericanas. Estos factores podian ser
favorecedores a la presencia o ausencia de una buena gobernabilidad. Algunos
de los factores de gobernabilidad adoptados en esta investigacion tomaron en
consideracion la posibilidad de los ciudadanos de interactuar con sus
legisladores y obtener informacion sobre los procedimientos legislativos. De
manera que la incorporacion de las TIC en las instituciones gubernamentales
tiene como funcién ser un medio de comunicacion, canal de comunicacion e
intercambio de conocimiento y experiencias. Son instrumentos para procesar
lainformacion y para la gestion administrativa, fuente de recursos, medio ludico
y desarrollo cognitivo. Todo esto conlleva a una nueva forma de elaborar una
unidad gestora y, por ende, de tramite debido a que las formas de servicio y
gestion cambian, la autoridad edil ya no es gestor del conocimiento, sino que
un guia que permite orientar a los usuarios frente al servicio de soporte y

entrega ©®:

El Departamento Informatico estd consciente de llevar una correcta
administracién de los problemas, pero actualmente cuando existir un problema
el Jefe informatico es el encargado de solucionarlos, sin llevar un reporte de
estos, o0 sino los usuarios con mayor experiencia intentan resolverlo. Con este
método se pierde mucho tiempo de trabajo, pues también no se investiga o

indaga la causa raiz de los problemas.



No se tiene una politica de reporte de incidentes, al momento de existir un
incidente el usuario lo reporta via teleféonica al Jefe del departamento
Informético, el cual realiza la ayuda telefénicamente, en caso de no encontrar
solucién por esa via el jefe informéatico se dirige al sitio donde ocurrid el
incidente para encontrar una solucion y si no es asi lo deja para el siguiente
dia, lapso en el cual el busca la solucién. No existe un proceso de escalamiento
de incidentes, ni reporte de estos, salvo los informes diarios que realiza el jefe
de sistemas donde consta el incidente y su solucién, el cual es archivado en su
ordenador principal. Al no haber personal suficiente no se ha instalado una
mesa de servicios. El cierre de incidentes se lo realiza de manera informal, una

vez encontrada la solucién no existe el monitoreo. ®):

De lo mencionado en la problematica, se plantea el enunciado siguiente: ¢Cual
es el diagnostico nivel de gestion del dominio entrega y soporte de las
tecnologias de la informacion y las comunicaciones en la municipalidad distrital
de Santa provincia de santa departamento de Ancash en el afio 2015 ?
Asimismo se planteo el objetivo general de la investigacion “Determinar el nivel
de gestion y propuesta de mejora de entrega y soporte de las tecnologias de
la informacion y las comunicaciones en la municipalidad distrital de santa
provincia de santa departamento de Ancash en el afio

2015 “.
Para cumplir con este objetivo general, se plantearon los siguientes objetivos

especificos:

€ Determinar el nivel de gestion del proceso Definicion y administracion de
niveles de servicio de las tecnologias de informacién y comunicacion TIC
en la Municipalidad Distrital de Santa Provincia de Santa departamento de

Ancash.



€ Determinar el nivel gestion del proceso Administrar los servicios de terceros
de las tecnologias de informacion y comunicacion TIC en la Municipalidad
Distrital de Santa Provincia de Santa departamento de Ancash.

€ Determinar el nivel gestién del proceso Administrar el desempefio y la
capacidad de las tecnologias de informacion y comunicacién TIC en la
Municipalidad Distrital de Santa Provincia de Santa departamento de
Ancash en el afio 2015.

€ Determinar nivel gestién del proceso Asegurar el servicio continto de las
tecnologias de informacion y comunicacion TIC en la Municipalidad Distrital
de Santa Provincia de Santa departamento de Ancash en el afio 2015.
Determinar el nivel gestion del proceso Garantizar la seguridad de los
sistemas de las tecnologias de informacion y comunicacion en la
Municipalidad Distrital de Santa Provincia de Santa departamento de
Ancash en el afio 2015.

€ Determinar el nivel de gestion del proceso Identificar y asignar costos de las
tecnologias de informacion y comunicacion TIC en la Municipalidad Distrital
de Santa Provincia de Santa departamento de Ancash en el afio 2015.

€ Determinar el nivel gestion del proceso Educar y entrenar a los usuarios de
las tecnologias de informacién y comunicacion TIC en la Municipalidad
Distrital de Santa Provincia de Santa departamento de Ancash en el afio
2015.

€ Determinar el nivel gestion del proceso Apoyo y asistencia a los clientes de
tecnologias de informaciéon de las tecnologias TIC de informacién y
comunicacion en la Municipalidad Distrital de Santa Provincia de Santa

departamento de Ancash en el afio 2015.



€ Determinar el nivel gestion del proceso Administracion de la configuracion
de las tecnologias de informacién y comunicacion TIC en la Municipalidad
Distrital de Santa Provincia de Santa departamento de Ancash en el afio
2015.

€ Determinar el nivel gestion del proceso Administracion de los problemas e
incidentes de las tecnologias de informacion y comunicacion TIC en la
Municipalidad Distrital de Santa Provincia de Santa departamento de
Ancash en el afio 2015.

€ Determinar el nivel gestion del proceso Administracion de datos de las
tecnologias de informacién y comunicacion TIC en la Municipalidad Distrital
de Santa Provincia de Santa departamento de Ancash en el afio 2015.

€ Determinar el nivel gestion del proceso Administracion de instalaciones de
las tecnologias de informacion y comunicaciéon TIC en la Municipalidad
Distrital de Santa Provincia de Santa departamento de Ancash en el afio
2015.

€ Determinar el nivel gestion del proceso Administracion de operaciones de
las tecnologias de informacion y comunicacion TIC en la Municipalidad
Distrital de Santa Provincia de Santa departamento de Ancash en el afio
2015. @
Se considerara el modelo COBIT para este trabajo porque su mision es
precisamente “Investigar, desarrollar, hacer publico y promover un marco de
control de gobierno de Tl autorizado, actualizado, aceptado internacionalmente
para la adopcion por parte de las empresas y el uso diario por parte de
gerentes de negocio, profesionales de Tl y profesionales de aseguramiento.”
Es asi, que para la Municipalidad distrital de Santa ” es necesario sostener o
extender los requerimientos de gobierno y de la estrategia del negocio, al
mismo tiempo que se mantiene la transparencia sobre los beneficios, costos y
riesgos enfocandose en la incorporaciéon de Tl y de la gerencia del negocio en
la traduccion de los requerimientos del negocio a ofertas de servicio, y el

desarrollo de estrategias para otorgar estos servicios de una forma
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transparente y rentable )

La presente tesis de investigacion tomo como referencia los siguientes
antecedentes

En el afio 2008 Carrién M. y Coronado L. En su proyecto previo al obtencion
de titulo en Ingeniero en Sistemas Informaticos y de Computacion “auditoria de
las gestion de las tic para la empresa DIPAC en la Escuela Politécnica Nacional
en Quito Ecuador “ sefialan en sus objetivos la auditoria de las tic segun el
modelo COBIT y todos sus dominios de cOmo se gestiona la entrega y soporte,
planeacion y organizacion , adquisicion e implementacion y monitoreo ademas
en su Objetivos primordiales contribuir al mejoramiento de la gestion de las
Tecnologias de la Informacion vy Comunicaciones ,evaluacion de los
controles sistemas, procedimientos de informatica de los equipos de coOmputo
su utilizacion eficiente y seguridad del departamento de sistemas de la
empresa comercializadora de materiales de construccion DIPAC , donde se
hace las preguntas en qué nivel se encuentra la gestion de las Tecnologias de
Informacion y Comunicaciones en la empresa y DIPAC en la escuela
Politécnica Nacional de Quito Ecuador y concluyen que COBIT permitio
diagnosticar el estado de situaciones actual de los procesos de TI de le
empresa DIPAC ,obteniéndose los resultados como se observa en la tabla
2.40 muestra y reporte del grado de madurez de cada dominio evaluado en lo
gue corresponde a al dominio de entrega y soporte los procesos de Administrar
servicios de terceros, Garantizar la seguridad de los sistemas y Educar y
capacitar a los usuarios se encuentran en un nivel 0 — no existente; mientras
gue los procesos Definir niveles de servicio, Administrar desempefio de
capacidad, Asegurar la continuidad del servicio, Identificar y asignar costos,
Apoyar y orientar a clientes, Administrar la configuracién, Administrar

problemas e incidentes, Administrar la informacién y Administrar la operacion
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se encuentran en un nivel 1- inicial; y el proceso de Administrar las
Instalaciones se encuentra en un nivel 2 — Repetible, ©)

En el afio 2010 LLumihuasi J. En su proyecto previo al obtencion de titulo en
Ingeniero en Sistemas Informéaticos y de Computacion "Auditoria de la gestion
de las tecnologias de la informacion en el gobierno Municipal de San Miguel de
Uscoque utilizando como modelo de referencia Cobit 4.0". Proyecto previo a
la obtencién del titulo de ingeniero en sistemas informéticos y de computacion
en la Escuela Politécnica Nacional de Quito, sefialan en sus obijetivos la
auditoria de las tic segun el modelo COBIT y todos sus dominios de como se
gestiona la entrega y soporte, planeacién y organizacion, adquisicién e
implementacion y monitoreo ademas en sus objetivos de la auditoria sefiala:
Realizar el andlisis y la auditoria del departamento de sistemas del GMU.
Utilizando como marco de referencia Cobit 4.0 aportar al avance de este
departamento mediante las recomendaciones realizadas mediante un analisis
exhaustivo.

Presentar un informe técnico y ejecutivo que muestre los puntos fuertes y
débiles de este departamento de la Municipalidad de San Miguel de Urcuqui,
obteniendo como resultados como se observa en la tabla 39. Sobre el dominio
de entrega de servicios y soporte y los procesos de identificar y asignar costos
y educar y entrenar a los usuarios se encuentra en un nivel de madurez O -
inexistente ; los procesos Definir y administrar los niveles de servicio,
Administrar el desempefio de capacidad, Garantizar la continuidad del servicio,
Garantizar la seguridad de los sistemas, Administrar la mesa de servicios e
incidentes, Administrar los problemas se encuentra en un nivel de madurez 1-
inicial ; los procesos Administrar los datos, Administrar el ambiente fisico,
Administrar las operaciones se encuentran en un nivel de madurez 2-
Repetible; y el proceso de Administrar los servicios de terceros se encuentra
en un nivel 3- Definido. Con respecto al nivel de madurez segun Cobit 4.0.

La tesis también para tener asegurar de un resultado eficaz s e vio de la

necesidad de basarse en antecedentes dentro la nacion.
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En el afio 2011 Rodriguez G. En su tesis para obtener el titulo de Ingeniero de
Sistemas “Perfil de la gestion de las Tecnologias de la Informacién y las
Comunicaciones : Administrar niveles de servicio, Garantizar la seguridad de
sistemas, Educar y entrenar a los usuarios, Administrar datos en la
Municipalidad Distrital de Jangas, provincia de Huaraz en el afio 2011” la cual
tuvo como objetivos. Determinar el perfil de proceso de entrega y soporte de
definir y administrar niveles de servicio, garantizar la seguridad de los sistemas,
educar y entrenar a los usuarios y administrar datos, de la Municipalidad
Distrital de Jangas, en la ciudad de Huaraz en el afio 2011. Como herramientas
para la gestion empresarial. Este estudio llegdb a la conclusion que los
empleados involucrados con la variable Administrar niveles de servicio se
encuentra en un nivel de madurez 1- Ad Hoc con un 66.67% ; la variable
Garantizar la seguridad de los sistemas se encuentra en nivel de madurez 1-
Ad Hoc con un 75%; la variable Educar y entrenar a los usuarios se encuentra
en un nivel de madurez 1- Ad Hoc con un 58.33%; y la variable Administrar los
datos se encuentra en un nivel de madurez 1- Ad Hoc con un 79.17%; con
respecto a los niveles de madurez de COBIT. ©

En el afio 2009 Carmen M, en su tesis “Nivel de Gestion de las Tecnologias de
la Informacion y Comunicaciones (TIC) en la municipalidad distrital de tambo
grande en el aiio 2009” (16 donde se obtuvo como resultado que la variable de
inversion en TIC segun nivel de madurez de COBIT v-4.1. se encuentra en un
proceso definido (nivel de madurez: 3) con un 60% demostrando asi
gue los procesos se documentan y se comunican @4, la variable de seguridad
se ubica en un proceso repetible (nivel de madurez:2) con un 25% lo cual refleja
gue los procesos siguen un patron regular, ademas se puede observar que la
variable de control se encuentra en un proceso definido (nivel de madurez:3)

con el 30% y la variable arquitectura de la informacién se encuentra en un
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proceso repetible (nivel de madurez: 2) con un 80%. Segun los niveles de
madurez de COBIT v-4.1.

En el afio 2011 Castillo C. En su tesis para optar el Titulo de Ingeniero de
Sistemas “Perfil de la gestion de las Tecnologias de Informacion y
Comunicacion .Definicion y Administracion niveles de servicio , educar y
entrenar a los usuarios, Administrar la configuracion y el ambiente fisico, en la
Universidad Catdlica los Angeles de Chimbote en el afio 2011” la cual tuvo
como objetivos. Determinar el perfil de la Gestion de las Tecnologias de
Informacion y Comunicaciones: Definicion y Administracion de Niveles de
Servicio, Garantizar la Continuidad del Servicio, Entrenar a los usuarios,
Administrar la Configuracion y la Administracion del Ambiente Fisico en la
Universidad Catdlica Los Angeles de Chimbote en el Afio 2010. Como
herramientas de gestion institucional obteniendo como resultados del dominio
de entrega y soporte y del proceso de Administrar los niveles de servicio se
encuentran en un nivel de madurez 2 — Repetible con un 50.9% ; el proceso
Garantizar la continuidad de los servicios se encuentra en un nivel de madurez
2- Repetible con un 60% de los empleados encuestados; el proceso Educar y
entrenar a los usuarios se encuentra en un nivel de madurez 3 — Definido con
un 42% de los empleados ; el proceso de la Administracion de la configuracion
se encuentra en un nivel de madurez 2 —

Repetible con el 61% de los empleados encuestados; y el proceso de
Administracion del ambiente fisico se encuentra en un nivel de madurez 2 -
Repetible con el 51% de los encuestados; segun el nivel de madurez de
Cobito.().

En el afio 2010 Ancajima M. En su tesis para optar el Titulo de Ingeniero de
Sistemas “Nivel de madurez de los procesos de servicio, configuracion,
entrenamiento de usuarios, administracion de problemas y administracién de

operaciones de las tecnologias de informacién y comunicacién en la
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municipalidad distrital de Paca pampa - Ayabaca en el afio 2010” la cual tuvo
como objetivos. Describir Nivel de madurez de servicios, configuracion,
entrenamiento de usuarios, administracién de problemas, Administracion de
Operaciones, de las TIC en la Municipalidad Distrital de Pacaipampa —
Ayabaca en el Afo 2010. Como herramientas de gestidn institucional
obteniendo como resultados del dominio de entrega y soporte y del proceso de
Administrar la configuracién se encuentran en un nivel de madurez 1 — Inicial
con un 70% ; el proceso Administracion de los Problemas se encuentra en un
nivel de madurez 2- Repetible con un 70% de los empleados encuestados; el
proceso Educar y entrenar a los usuarios se encuentra en un nivel de madurez
2 — Repetible con un 50% de los empleados ; el proceso Configuracion de las
TIC se encuentra en un nivel de madurez 2 — Repetible con el 60% de los
empleados encuestados; y el proceso Definir y Administrar los Niveles de
servicios se encuentra en un nivel de madurez 2 — Repetible con el 60% de

los encuestados; segln el nivel de madurez de Cobit.®:

Asi mismo la presente tesis se basé en trabajos de investigacion en el medio

local.

En el afio 2009 Epifania A. en su tesis para Optar el grado Académico de
Magister en Ingenieria de Sistemas con mencion en Tecnologias de

Informacién y comunicaciones “Nivel de madurez de Entrega de servicios de
las Tecnologias de Informacion y Comunicacion en las Municipalidades de la
Provincia del Santa en el afio 2009” Tiene como objetivo determinar el nivel de
madurez de entrega de servicios de las tecnologias de informacion, en las
municipalidades de la Provincia del Santa en el afio 2009. Siendo las preguntas
gue determinan la investigacion como se gestiona el grado de madurez sobre
la gestibn de las tecnologias de informacion y comunicaciones en las

municipalidades de la provincia del Santa la madurez del proceso de gestidn
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de servicios, desempefio de capacidades, seguridad de los sistemas,
administracion de los problemas y las operaciones. obteniendo los
siguientes resultados del dominio entrega y soporte donde en nivel de madures
de TIC en la Municipalidad de Chimbote se encuentra en un nivel 1 — inicial Ad
Hoc; el nivel de madurez de las TIC en la Municipalidad de Nuevo Chimbote
se encuentra en 1- inicial Ad Hoc; el nivel de madurez de las TIC en la
Municipalidad de Santa se encuentra en un nivel de madurez 1 — inicial Ad
Hoc ; el nivel de madurez de las TIC en la Municipalidad de Méacate se
encuentra en 0 — inexistente; el nivel de madurez de las TIC en la
Municipalidad de Moro se encuentra en 1 — inicial Ad Hoc ; el nivel de madurez
de las TIC en la Municipalidad de Nepefia se encuentra en 0 — inexistente ; el
nivel de madurez de las TIC en la Municipalidad de Coishco se encuentraen 1
— inicial Ad Hoc; el nivel de madurez de las TIC en la Municipalidad de Caceres
del Peru se encuentra en 0 — inexistente ; el nivel de madurez de las TIC en la
Municipalidad Nepefia se encuentra en 0 — inexistente ; el nivel de madurez de
las TIC en la Municipalidad de Samanco se encuentra en 0 — inexistente.

Segun el modelo de madurez COBIT- ©

En el afio 2009 Carmen M, en su tesis “Nivel de Gestion de las Tecnologias de
la Informacion y Comunicaciones (TIC) en la municipalidad distrital de tambo
grande en el aiio 2009” (16). donde se obtuvo como resultado que la variable de
inversion en TIC segun nivel de madurez de COBIT v-4.1. se encuentra en un
proceso definido (nivel de madurez: 3) con un 60% demostrando asi
gue los procesos se documentan y se comunican, la variable de seguridad se
ubica en un proceso repetible (nivel de madurez:2) con un 25% lo cual refleja
gue los procesos siguen un patron regular, ademas se puede observar que la
variable de control se encuentra en un proceso definido (nivel de madurez:3)
con el 30% y la variable arquitectura de la informacién se encuentra en un
proceso repetible (nivel de madurez: 2) con un 80%. Segun los niveles de
madurez de COBIT v-4.1 0
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[I. REVISION DE LA LITERATURA.

2.1.  Municipalidades.

2.1.1. Definicién.

Una municipalidad es la institucién que se encarga de la administracion local
de un pueblo o ciudad.

La Municipalidad es el ente del Estado responsable del gobierno del municipio,
es una institucion auténoma, es decir, no depende del gobierno central. Se
encarga de realizar y administrar los servicios que necesitan una ciudad o un
pueblo.

Una funcion importante de la Municipalidad es la planificacion, el control y la
evaluacion del desarrollo y crecimiento de su territorio. También se presta
especial atencion a los aspectos sociales y a buscar contribuir a mejorar la

calidad de vida de los vecinos @9
2.1.2. El gobierno municipal.

Esta seccidn esta referida a las instancias que conducen las riendas del
gobierno local, es decir el concejo municipal y la alcaldia, el concejo como
organo de toma de decisiones y de fiscalizacion, y, la alcaldia como 6rgano

ejecutivo esto se parte en tres sectores (2

v' Alcaldia
v' Consejo municipal

v' Regidores
2.1.3. Clasificacion de las Municipalidades.

Segun la Ley Organica de las Municipalidades éstas se clasifican en:
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€ Municipalidades Distritales
€ Municipalidades Provinciales

€ Municipalidades de Centro Poblados *

2.1.4. Estructura de los gobiernos Municipales.

El concejo, compuesto por el alcalde y los regidores, es el ente normativo y
fiscalizador .La alcaldia, en cambio, es el organismo ejecutor. Los érganos de
coordinacion:

€ El concejo de coordinacion local (distrital).

€ Las juntas de Delegados Vecinales.

€ La estructura organica administrativa esta compuesta por:

€ La gerencia municipal.

€ El 6rgano de auditoria interna.

€ La procuraduria publica interna.

€ La oficina de asesoria juridica. € La

oficina de planeamiento y presupuesto.

€ Alcaldia

La Alcaldia es el 6rgano ejecutivo del gobierno local. El Alcalde es el
representante legal de la Municipalidad y su maxima autoridad administrativa;
es el personero legal y titular del pliego presupuestario.

La mision del Alcalde es liderar el desarrollo local a través de la convocatoria
y concertaciéon de voluntades de los ciudadanos de la jurisdiccion del distrito,
asegurando el uso racional de los recursos publicos locales con el propésito
de lograr la eficiencia en la gestion de Gobierno Local.

El Alcalde del Distrito de Santa, tiene las funciones siguientes: a)

Representar a la Municipalidad Distrital de Santa.

18



)
k)

Defender y cautelar los derechos e intereses de la municipalidad y los
vecinos.

Convocar y presidir las sesiones del Concejo Municipal.
Ejecutar los acuerdos del Concejo Municipal.

Proponer al Concejo Municipal proyectos de Ordenanzas y Acuerdos.
Promulgar las Ordenanzas y disponer su publicacion.

Dictar Decretos y Resoluciones de Alcaldia con sujecion al ordenamiento
legal.

Dirigir la formulacion y someter a aprobacion del Concejo Municipal, el Plan
Estratégico del Distrito y el Programa de Inversiones Concertado con la
sociedad civil.

Dirigir la ejecucion de los Planes de Desarrollo Municipal.

Someter a aprobacion del Concejo Municipal el Presupuesto Institucional.
Aprobar el Presupuesto Municipal, en caso de que el Concejo Municipal
no lo apruebe dentro del plazo previsto por Ley.

Someter a aprobacion del Concejo Municipal dentro del primer trimestre
del ejercicio presupuestal siguiente los estados financieros y
presupuestarios (balance general y balance de ejecucién del presupuesto

y la memoria del ejercicio presupuestal fenecido).

m) Someter al Concejo Municipal la aprobacion del Sistema de Gestidn

n)

0)
p)

Ambiental Local y de sus instrumentos dentro del marco del Sistema de
Gestion Ambiental Nacional y Regional.

Informar al Concejo Municipal respecto del control de la recaudacion
de los ingresos municipales y autorizar los egresos de conformidad con la
ley y el presupuesto aprobado.

Celebrar matrimonios civiles, de acuerdo con las normas del Codigo Civil.
Designar y cesar al gerente municipal y a los demas funcionarios de

confianza.
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g) Autorizar las licencias solicitadas por los funcionarios y demas servidores
de la municipalidad.

r) Cumplir y hacer cumplir las disposiciones municipales con el apoyo, de la
policia nacional.
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s) Delegar sus atribuciones politicas en un regidor habil y las administrativas
en el gerente municipal.

t) Proponer al Concejo Municipal la realizacion de auditorias examenes
especiales y otros actos de control.

u) Implementar bajo responsabilidad las recomendaciones contenidas en
los informes de auditoria interna.

v) Celebrar los actos, contratos y convenios necesarios para el ejercicio de
sus funciones.

w) Supervisar la recaudacion municipal, el buen funcionamiento y los
resultados econdmicos y financieros de las empresas municipales y de las
obras y servicios publicos municipales ofrecidos directamente o bajo
concesion al sector privado.

xX) Nombrar, contratar, cesar y sancionar a los servidores municipales. y)
Presidir el comité de defensa civil de su jurisdiccion.

y) Atender y resolver los pedidos que formulen las organizaciones vecinales,

de ser el caso tramitarlos ante el Concejo Municipal.

z) Las demas que le correspondan de acuerdo a ley 4

€ Regidores.

Un regidor es un servidor publico electo por votacion popular que se encarga
de resolver los problemas de una ciudad o pueblo. Los regidores y el alcalde

forman el Ayuntamiento, érgano de administracion de un municipio

Cuando los regidores o una comision edilicia requieren recursos para su
trabajo, necesitan autorizacion del alcalde. Por otra parte, los regidores
tampoco cuentan con informacion y asesoria imparcial para su labor y el de las
comisiones. Lainformacion y asesoria son proporcionadas invariablemente por
funcionarios de confianza del alcalde. Para que los regidores cumplan

adecuadamente sus actividades normativas y de vigilancia, requieren de
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asesoria objetiva e imparcial, de un cuerpo técnico que no dependa del
presidente municipal; lo que so6lo puede darse si el Cabildo ejerciera y
administrara su propio presupuesto, mismo que sera en funcion de las

necesidades de la agenda y los planes de trabajo de las

comisiones (15).

2.2.  Municipalidad Distrital de Santa.

Somos una institucién que promueve de forma democratica y concertada el
desarrollo integral prestando servicios de calidad, manejando los recursos de
forma responsable, administrando el territorio del distrito cumpliendo con los
objetivos del plan de Desarrollo concertado para poder satisfacer las
necesidades de los habitantes de Santa.

€ Ubicacion geografica limites

Grafico 1 Ubicacion Geografica
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Fuente: Pagina Web de la Municipalidad distrital de Santa
2.2.1. Misioén.

La Municipalidad Distrital de Santa al 2018, sera una institucién lider, moderna,
brindando un servicio de calidad a la comunidad, demostrando con ello una
gestion publica transparente y segura, satisfaciendo las necesidades de los

ciudadanos del distrito de Santa.
2.2.2. Vision.

La Municipalidad Distrital de Santa al 2018, ser& una institucion lider moderna,
brindando un servicio de calidad a la comunidad, demostrando con ello una
gestion publica transparente y segura, satisfaciendo a las necesidades de los

ciudadanos del distrito de Santa
2.2.3. Objetivos.

La Municipalidad Distrital de Santa tiene como objetivos generales:

€ Desarrollar una gestion eficaz y eficiente.

€ Aplicar criterios de objetividad, simplicidad, funcionalidad, eficiencia, eficacia

y economidad de los recursos en la en la ejecucidon de los procesos

administrativos respondiendo a una gestion por objetivos. € Promover e

impulsar la modernizacion de la gestion administrativa de la Municipalidad

Distrital de Santa.

€ Propiciar la identificacion de la comunidad con las funciones y deberes que
corresponden a la Municipalidad Distrital de Santa a fin de hacerlo mas
accesible, corresponden a la Municipalidad Distrital de Santa a fin de

hacerlos mas accesible a toda la comunidad del Distrito de Santa.

€ Areas de una Municipalidad.

Las Municipalidades estan divididas de la siguiente manera (3
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v

Area de Informatica

Es el 6rgano de linea de la Oficina de Planificacion, Presupuesto y Sistemas,

gue estd a cargo de la planificacibn y administracién de los sistemas

informaticos y de comunicacion de datos Son funciones del Area de

Informéatica:

a)

b)

c)

d)

f)

g9)
h)

)

k)

Coordinar, formular, programar, difundir y evaluar el plan de sistemas
en coherencia con los planes de la Municipalidad

Planear y administrar los sistemas informéticos y de comunicacion de datos
de la Institucion.

Identificar, priorizar y desarrollar los proyectos informéaticos asi como
las soluciones informaticas de interés

Coordinar y evaluar los requerimientos informaticos de todos los
niveles organizacionales de la municipalidad, segun la normatividad
vigente.

Realizar investigaciones sobre nuevas tecnologias de informacion y
proponer su aplicacién en la Municipalidad

Brindar asesoria y servicio técnico especializado en el ambito de su
competencia.

Administrar el desarrollo y mantenimiento de los sistemas informaticos
Coordinar el mantenimiento de la red de datos y de los equipos de cOmputo.
i) Administrar la red de datos y la red de telefonia de la municipalidad.
Proponer normas y procedimientos en el ambito de su competencia.
Participar en la elaboracion y actualizacion del Reglamento de Organizacion
y Funciones (ROF) y Manual de Organizacion y Funciones (MOF), en lo
competente al area, en coordinacion con la Oficina de Planeamiento,
Presupuesto e Informatica y de acuerdo con las disposiciones legales
vigentes en la materia.

Las demas funciones que le sean encomendadas por la Oficina de

Planeamiento, Presupuesto e Informatica, en el ambito de su competencia.
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v Unidad de Contabilidad.

Organo de apoyo encargado de elaborar los estados financieros de

conformidad a las normas emanadas por los 6rganos fiscalizadores del estado,

contraloria general de la republica y la contaduria general de la nacion, asi

como la Municipalidad Provincial de la Santa. Esta a cargo de un contador

publico colegiado, funcionario de confianza sus funciones son:

a)

b)

f)

9)

h)

)

Organizar, dirigir, coordinar, ejecutar y controlar actividades de la unidad de
contabilidad a su cargo.

Supervisar y controlar las labores del proceso de integracién contable con
las demas unidades organicas.

Supervisar la clasificacion y revision de la documentacion para su posterior
aplicacion contable.

Proponer las disposiciones que se requieran para el mejor funcionamiento
del sistema contable a través de sus instructivos, sustentados con
resoluciones.

Elaborar y presentar los estados de informacion contable, a las
dependencias internas que lo requieran, asi como los organismos externos
competentes de acuerdo a la metodologia contable.

Supervisar la actualizacion de libros principales y auxiliares de contabilidad
y los estados financieros y presupuestarios.

Dirigir y supervisar la formulacion de balance general, balance constructivo
e informes de evaluacion y gestion.

Supervisar la correcta aplicacion de los procedimientos contables,
proponiendo las modificaciones correspondientes de ser necesario.
Analizar e interpretar la situacion patrimonial y financiera de la
municipalidad, en base de los resultados financieros obtenidos.

Realizar arqueos de fondos y valores, reconciliaciones bancarias y

conciliaciones de los inventarios fisicos de bienes.
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k) Determinar y aplicar indicadores econdmicos que permitan apreciar en
forma objetiva la situacion financiera de la municipalidad.

l) Conformar comisiones de trabajo.

m) Informar periédicamente al alcalde municipal sobre el desarrollo y grado de
cumplimiento de las actividades del area.

n) Cumplir con las demés funciones generales que les sean encomendadas

por el alcalde.

v Unidad de Tesoreria.

Es el 6rgano de apoyo encargado de administrar los recursos financieros de la

municipalidad, de acuerdo con la normatividad vigente y sus funciones son:

a) Planear, organizar, dirigir, coordinar, ejecutar y controlar las actividades
relacionadas con la centralizacién y administracion de la totalidad de los
recursos financieros y obligaciones de la Municipalidad.

b) Organizar, coordinar, ejecutar y controlar la aplicacion y cumplimiento de
las normas legales que regulan las actividades del Sistema Nacional de
Tesoreria en la Municipalidad.

c) Elaborar el Calendario de Pagos y ejecutar la programacion de los mismos
en atencion a las necesidades, requerimientos y propiedades de la Alta
Direccion.

d) Formular los comprobantes de pago y girar los cheques para efectuar la
cancelacion de los compromisos que la Municipalidad contrae de acuerdo
a lo presupuestado.

e) Revisar y fiscalizar la documentacién fuente, que sustente las operaciones
del gasto.

f) Administrar y controlar el movimiento de dinero y custodia de valores
entregados a la Municipalidad.

g) Mantener actualizado el Libro de Caja Bancos y Libro Bancos de acuerdo a

las normas legales vigentes.
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h)
)
)

v

Manejar y controlar las cuentas bancarias de la Municipalidad.
Elaborar y ejecutar el Plan de Accidn y Presupuesto de su area.
Cumplir con las demas funciones generales propias de su competencia que

le asigne el alcalde, entre otros.

Area de Logistica (Abastecimiento).

Es el 6rgano de apoyo encargado de administrar los recursos logisticos asi

como brindar el apoyo administrativo para la realizacion de las actividades de

la Municipalidad. Esta a cargo de un profesional Funcionario de Confianza,

designado con categoria de Jefe de abastecimiento.

a)

b)

f)

9)

h)

Organizar, dirigir, coordinar, ejecutar y controlar la administracion de los
recursos logisticos de la Municipalidad.

Elaborar el cuando de necesidades de bienes y servicios para la
formulacion del Presupuesto Anual en coordinacion con las diferentes areas
de la Municipalidad.

Efectuar todas las adquisiciones de bienes y servicios para la Municipalidad
dentro del marco establecido por las disposiciones legales vigentes.
Efectuar el control patrimonial de los activos fijos adquiridos o donados a la
Municipalidad.

Organizar y supervisar el mantenimiento y reparacion de vehiculos,
maquinarias y equipos de propiedad municipal, asi como velar por su
seguridad.

Mantener actualizado el registro de proveedores de bienes y servicios y el
catalogo de bienes en coordinacién con los érganos de la Municipalidad.
Velar por el cumplimiento y aplicacidén de las normas legales que regulen el
sistema de abastecimiento en la Municipalidad.

Supervisar la limpieza y mantenimiento de los locales municipales.

Llevar el historial de mantenimiento y reparacion de los bienes muebles de

la Municipalidad.
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j) Brindar el apoyo técnico a cualquier evento organizado por la Municipalidad.

k) Brindar servicios de reproduccion, fotocopiado y anillado de documentos a
las diversas areas de la Municipalidad.

l) Elaborar y ejecutar su plan de accion y presupuesto.

m) Conformar Comisiones de Trabajo.

n) Cumplir con las demas funciones generales propias de su competencia que

le asigne el Alcalde.

v Unidad de Infraestructura

Es el encargado de evaluacion de los expedientes en las licitaciones que se
dan para realizar obras, como también es el encargado de formulacion de
proyectos y supervision de las obras que se estan ejecutando de acuerdo a lo
establecido.

v Secretaria.

Es la encargada de emitir y registrar partidas de nacimientos y registros
matrimoniales como también recepciona cualquier tipo documentos tales

como, oficios o solicitudes que llega para la municipalidad.

v imagen Institucional.

Es el encargado de estar pendiente de todas las actividades que viene
desarrollando la municipalidad y dar a conocer a toda la poblacion en general.
v Programa Social de Vaso de Leche.

Incorpora trimestralmente los fondos del programa en su presupuesto.

a) Organiza y determina los Clubes de Madres o Comités del Vaso de Leche
a cargo de la atencién del Programa.

b) Define el tipo de alimento a utilizarse.
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c) Compra los productos o insumos e acuerdo con los requerimientos del
Comité de Administracion, a través de su area de Abastecimiento.

d) Almacena, conserva y distribuye los productos segun programa de
distribucién aprobado por el Comité de Administracion.

e) Supervisa la ejecucion del Programa en términos de calidad, cantidad,
precio y oportunidad en la entrega de la racion, asi como su atencion.

f) Gestiona recursos complementarios o donaciones provenientes de la

cooperacion internacional.
v Demuda.

La Defensoria es un servicio de atencion integral que funciona en los gobiernos
locales, cuya finalidad es promover y proteger los derechos que la legislacion
reconoce a las nifias, nifios y adolescentes, y por extension a sus familias;
Ademas, ayuda en la disminucion de la carga procesal en el Poder Judicial.
Siendo éste, un servicio de caracter gratuito, ahorra al usuario el costo que

significa el patrocinio de un letrado y el tiempo empleado.

La atencion es gratuita y sobre todo confidencial, esta disefiada especialmente

para el vecino.

2.2.4. Caracteristicas de las Municipalidades.

Las municipalidades de nuestro pais son diferentes entre si, ya sea por

geografia, su ubicacion, su accesibilidad, diferencias en sus capacidades de

gestion, complejidad de sus presupuestos pero también hay caracteristicas

comunes como podemos decir que las municipalidades.

€ Es democratica, ya que en ella se ejerce un gobierno representativo, elegido
por el pueblo mediante sufragio.

€ Social, porque es una democracia que debe beneficiar a toda y no solo

algunos individuos.
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€ Plantea una Administracion Descentralizada, porque son

representativas y responsables de sus respectivas jurisdicciones 5

2.2.5. Organigrama Estructural de la Municipalidad
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Grafico 2 Organigrama estructural de la Municipalidad Distrital de Santa
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Fuente: Pagina Web de la Municipalidad Distrital de Santa (16),
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2.2.6. Tecnologias de la Informacién y Comunicacion (TIC).

2.2.6.1. Definicién.

Se denominan Tecnologias de la Informacién y las Comunicacién TIC al
conjunto de tecnologias que permiten la adquisiciéon, produccién,
almacenamiento, tratamiento, comunicacion, registro y presentacion de
informaciones, en forma de voz, imagenes y datos contenidos en sefiales de
naturaleza acustica, éptica o electromagnética. Las TIC incluyen la electrénica
como tecnologia base que soporta el desarrollo de las
telecomunicaciones, la informatica y el audiovisual 7,

Tecnologias y herramientas que las personas utilizan para intercambiar,
distribuir y recolectar informacion y para comunicarse con otras personas. Las
TIC pueden agruparse en tres categorias. Las tecnologias de informacion
utilizan computadores, que se han vuelto indispensables en las sociedades
modernas para procesar datos y economizar tiempo y esfuerzos. Las
tecnologias de telecomunicaciones incluyen teléfonos (con fax) y transmision
de radio y television, a menudo a traves de satélites. Las redes de tecnologias,
de las que la mas conocida es internet, también abarcan la tecnologia de
teléfono celular, la telefonia de voz sobre IP (Vip), las comunicaciones
por satélite y otras formas de comunicacion que aun estan siendo

desarrolladas 19,

Uso de las tecnologias de informacion y comunicacion entre los habitantes de
una poblacién, ayuda a disminuir en un momento determinado la brecha digital
existente en dicha localidad, ya que aumentaria el esparcimiento de usuarios que
utilizan las TIC como medio tecnolégico para el desarrollo de sus actividades y por
eso se reduce el conjunto de personas que no las utilizan @9,

Las tecnologias de Informacion y comunicaciones y sus inicios.
Las tecnologias de la informacién y la comunicacién (TIC) la union de los

computadores y las comunicaciones- desataron una explosién sin precedentes
de formas de comunicarse al comienzo de los afios '90. A partir de ahi, la

Internet pasé de ser un instrumento especializado de la comunidad cientifica
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a ser una red de facil uso que modificé las pautas de interaccion social. Por
gué las Tecnologias de la informacién o Tecnologias de la informacion y de la
comunicacion (TIC) se entiende un término dilatado empleado para designar
lo relativo a la informética conectada a Internet, y especialmente el aspecto
social de éstos. Ya que Las nuevas tecnologias de la informacion y
comunicacion designan a la vez un conjunto de innovaciones tecnoldgicas
pero también las herramientas que permiten una redefinicion radical del
funcionamiento de la sociedad; Un buen ejemplo de la influencia de los TIC

sobre la sociedad es el gobierno electrénico.

En resumen las nuevas tecnologias de la Informacién y Comunicacion son
aquellas herramientas computacionales e informéaticas que procesan,
almacenan, sintetizan, recuperan y presentan informacion representada 39 de
la mas variada forma. Es un conjunto de herramientas, soportes y canales para
el tratamiento y acceso a la informacion. Constituyen nuevos soportes y
canales para dar forma, registrar, almacenar y difundir contenidos
informacionales. Algunos ejemplos de estas tecnologias son la pizarra digital
(ordenador personal + proyector multimedia), los blogs, el pocas y, por

supuesto, la web.

Para todo tipo de aplicaciones educativas, las TIC son medios y no fines. Es
decir, son herramientas y materiales de construccion que facilitan el
aprendizaje, el desarrollo de habilidades y distintas formas de aprender, estilos
y ritmos de los aprendices ()

2.2.7. Areas de aplicacion de las TIC.
Las TIC se aplican en las siguientes areas de la Municipalidad 9

€ Contabilidad.
€ Logistica (Abastecimiento).
€ Mesa de Partes.

€ Ventanillas de Tramites Municipales.
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€ Administracion.

€ Gerencias Municipales.

¢ Area sistemas e informatica.

¢ Area de archivo general.

¥ Area de imagen institucional.

€ Oficina de procuraduria publica.
€ Oficina de control institucional.

2.2.7 Beneficios que aportan las TIC.

El beneficio de las TIC dependera, en gran medida, de cémo las use una
determinada comunidad y cuanta importancia les otorgue en su desarrollo. De
todos modos, parece claro que vivimos en tiempos en los que la maxima
creatividad del hombre puede marcar la diferencia, porque la nueva economia
ya no esta tan centrada en los recursos naturales ni en las materias primas,
sino en los flujos electrénicos de informaciéon. En esos términos, los beneficios
podrian ser los siguientes:

€ Facilitan las comunicaciones.

€ Eliminan las barreras de tiempo y espacio.

€ Favorecen la cooperacion y colaboracion entre distintas entidades.

€ Aumentan la produccion de bienes y servicios de valor agregado.

€ Potencialmente, elevan la calidad de vida de los individuos.

€ Provocan el surgimiento de nuevas profesiones y mercados.
€ Reducen los impactos nocivos al medio ambiente al disminuir el consumo

de papel y la tala de arboles y al reducir la necesidad de transporte fisico y
la contaminacién que éste pueda producir.

€ Aumentan las respuestas innovadoras a los retos del futuro.

€ El internet, como herramienta estandar de comunicacion, permite un acceso
igualitario a la informacion y al conocimiento @Y

© Las empresas tienen un objetivo claro: producir beneficios ofreciendo

productos y servicios de valor para los que los adquieren. Por tanto, todo
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lo que hagan en relacion con la sociedad de la informacién tiene que
encajar con su razon de ser. Hay muchas formas en que las
Municipalidades se beneficiardn, y no sélo las nuevas Municipalidades nacidas

para Internet, sino también las tradicionales (19

€ Crear el sitio Web de empresa. El simple hecho de "no estar en Internet” va a
generar cada vez mas dudas sobre la credibilidad de una empresa.

€ Almacenamiento de grandes cantidades de informacién en pequefios
soportes de facil transporte (pendrives, discos duros portétiles, tarjetas de
memoria...). Un pendrive de 1 Gbyte puede almacenar alrededor de un mil
millones de caracteres, un volumen equivalente a mil libros de cientos de
paginas y a miles de fotografias de calidad media.Desarrollar una oferta de
servicios y aplicaciones electronicas.

€ Automatizacion de tareas, mediante la programacioén de las actividades que
gueremos que realicen los ordenadores, que constituyen el cerebro y el
corazon de todas las TIC.

€ Convencer a las personas de que el uso de las nuevas tecnologias no sélo
sera inevitable, sino también beneficioso para ellos mismos y conseguir
gue todas ellas adquieran la formacion minima para usar las nuevas
herramientas, optimizara su trabajo y evitara tareas de poco valor afadido.
De todos los elementos que integran las TIC, sin duda el mas poderoso y revolucionario

es Internet, que nos abre las puertas de una nueva era,

2.2.8. Principales TIC utilizadas en las Municipalidades.

La evolucion experimentada por las Tecnologias de la Informacion y de la
Comunicacion y el fendmeno de la comunicacion en red, entre otros factores,
ha contribuido considerablemente a crear un escenario economico altamente
inestable y un nuevo contexto, de los cuales resultan nuevos actores de
mercado y factores criticos para el éxito de toda organizacién, con
independencia del tamafio de ésta o del sector en el que se posicione. Por
consiguiente, para garantizar la viabilidad de la empresa, mejorar su

competitividad en el mercado y aprovechar las nuevas oportunidades de
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negocio, es importante que el empresario domine estas nuevas formas de
funcionamiento y el manejo de las Tecnologias de la Informacion y de la
Comunicacion. Conseguira de este modo dinamizar su empresa y desarrollar
nuevos modelos de negocio mucho mejor adaptados a los mercados y a los
consumidores actuales. La creencia por la que se pensaba que el secreto era
el alma del negocio ha pasado a la historia, y hoy sabemos que el alma del
negocio se sustenta en la eleccion correcta del modelo de negocio a desarrollar
Las principales tecnologias de la informacion y comunicaciones que  utiliza
una municipalidad son: Internet, comercio electrénico,
telecomunicaciones basicas, aplicacion de las TIC en los procesos

administrativos 19

a. Internet.

Internet ha supuesto una revolucion sin precedentes en el mundo de la
informatica y de las comunicaciones. Desde el punto de vista técnico, se puede
definir Internet como un inmenso conjunto de redes de ordenadores que se
encuentran interconectadas entre si, dando lugar a la mayor red de redes de

ambito mundial 19

b. Comercio Electronico.

El comercio electronico incluye actividades diversas como el intercambio de
bienes y servicios, el suministro online de contenido digital, la transferencia
electronica de fondos, las compras publicas, los servicios postventa,
actividades de promocion y publicidad de productos y servicios, camparfas de
imagen de las organizaciones, marketing en general, facilitacion de los
contactos entre los agentes de comercio, seguimiento e investigacion de

mercados, concursos electronicos y soporte para la comparticion de negocios

(20).
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Por tanto, se hablara de ecommerce como la transaccion en si a través de
medios electronicos (Internet, intranet, dispositivos moviles), y se hara
referencia a business como todas las posibilidades para mejorar los resultados
institucionales incorporando Internet y las TIC en los procesos

organizacionales 19

€ Las Municipalidades adoptan el comercio electrénico con el fin de mejorar
su organizacion, esperando que tales mejoras produzcan cuatro beneficios
principalmente (%

€ Mejor servicio a Usuarios.

€ Mejores relaciones con los proveedores y la comunidad financiera. €

Mayor rendimiento de las inversiones de los accionistas y duefios.

€ Mejorar el uso adecuado de los TIC en hora de trabajo.

c. Telecomunicaciones basicas.

En nuestro entorno actual es cada vez mas frecuente escuchar multitud de términos
relacionados con el sector de las Telecomunicaciones. Las telecomunicaciones
basicas incluyen todos los servicios de telecomunicaciones, tanto publicos como
privados, que suponen la transmision de extremo a extremo de la informacion

facilitada por los clientes
(22).

La prestacion de los servicios de telecomunicaciones basicas se realiza:
mediante el suministro transfronterizo y mediante el establecimiento de
empresas extranjeras o de una presencia comercial, incluida la posibilidad de
ser propietario y explotar la infraestructura independiente de redes de

telecomunicaciones. Son ejemplos de servicios de telecomunicaciones

basicas (22):

€ Servicios de teléfono.
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€ Servicios de transmision de datos con conmutacién de paquetes.

€ Servicios analdgicos/digitales de telefonia movil/celular.

€ Servicios moviles de transmision de datos Servicios de radio bisqueda.

€ Servicios de comunicacion personal.

€ Servicios maviles por satélite (incluidos, por ejemplo, telefonia, datos, radio
bldsqueda y/o servicios de comunicacion personal).

@ Servicios fijos por satélite.

€ Servicios de teleconferencia.

€ Servicios de transmision de video.

€ Servicios de radiotelefonia con concentracion de enlaces.

L4 Servicios de intranet €

Servicios por correo electrénico.

d. Antivirus.

El activo mas importante que tienen las instituciones es la informacion. Con el
fin de proteger los datos privados de las organizaciones y controlar a software
malicioso, se recomienda tener siempre uno de estos; adquirir uno, sea libre o
licenciado, puede evitar futuros dolores de cabeza 3. e. Conectividad.

Tabla 1 Conectividad

N° TIPO CANTIDAD
01 | Routers 20
02 | Switchs de 24 puertos 06
03 | Switchs de 48 puertos 2

Fuente Elaboracién Propia

f. Pagina web con dominio propio.

El sitio web es la cara de la empresa en el ciberespacio. Esta no solo sirve
para divulgar informacion corporativa y los productos y servicio, también

permite entablar comunicacion cercana y directa con los clientes y cautivar a
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nuevas personas, de igual forma puede funcionar como centro de contacto y
como canal para realizar comercio electronico. Lo ideal es que el dominio sea

nombre de la empresa.

g. Correo electronico y mensajeria instantanea.

Sin duda alguna, hoy dias estos son un elemento vital dentro del servicio de
correspondencias de las empresas. El correo electronico también conocido
como E-mail les permite a los usuarios enviar y recibir mensajes rapidamente
evadiendo las fronteras de tiempo y espacio. De forma similar opera la
mensajeria instantanea disponible en herramientas como Skype, whatsapp ,
Facebook y correo corporativo la cual sirve para comunicarse de manera
simultanea. La eficiencia de estos dos sistemas elimina los costos que traen

consigo el correo postal y el uso de fax y del teléfono.

h. Telefonia.

Conocida también como voz IP, permite a las empresas abaratar sus costos
de comunicacion, tanto en llamadas telefénicas a larga distancia como hacia
lineas celulares. Existen varios proveedores de esta tecnologia, que incluso,
la ofrecen como servicios gratuitos: Skype, Gizmo y Gtalk son algunas de estas
herramientas que permiten hacer llamadas sin coste entre computadores, que

tengan conexion a internet en cualquier lugar del mundo.
2.2.9. Aplicaciones de las TIC utilizadas en la Municipalidad Distrital de Santa.

En una Municipalidad, de rubro de soluciones prefabricadas a los diferentes
sectores de la economia en el mercado nacional ejecutando proyectos en los
tramites documentarios gestion de proyectos ordenanzas etc. las TIC que son

utilizadas por la Municipalidad distrital de Santa son 3

v'Internet.
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v" Correo electrénico

v Aplicaciones de ofimatica (oficina) v' Sistemas SIAT. v Sistemas SIAF.

€ Hardware
Tabla 2 Hardware
N° TIPO CANTIDAD

01 |Computadoras de escritorio 120
02 (Computadoras portétiles 04
03 [Impresoras matricial 50
04 [Impresoras multifuncional 5
05 [Impresoras matriciales 5
06 |Scanner 06
07 |Plotters 01
08 Servidor 02
09 [Teléfonos 25




Fuente

: Elaboracién propia

¢ Software

Tabla 3 Software
N° TIPO CANTIDAD
Sistemas Operativos
01 | Windows XP 24
02 | Windows 7 96
03 | Windows server 2008 2
Base de Datos
04 | SQL Anywhere 9 8
05 | SQL Anywhere 11 2
06 | MySQL 5.1 1
De Oficina
07 | Microsoft Office 2010 84
08 | Autocad 2010 04
09 | MS Project 2007 02
10 | Corel Draw X6 01
Antivirus
11 | Nod 32 124
De desarrollo
12 | Power Builder 11.0 02
13 | PHP 5.4 01
Servidor web de desarrollo
14 | Apache 2.2 01

Fuente Elaboracién Propia
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Las aplicaciones estan en aumento y pueden llegar a marearnos si no
establecemos claramente algunos criterios Para su incorporacion en el
negocio. En algunos casos la incorporacion de las TIC debera contar con la
intermediacién o asistencia técnica de especialistas, pero en muchos casos son
de directa y facil aplicacion por las Municipalidades 4

2.2.10. Nivel de uso de las TIC.

Segun la Sociedad de la Promocién y Reconversion Industrial SPRI (24) las
Municipalidades presentan los siguientes niveles de uso de las TIC, cada uno

con caracteristicas precisas:

a. Informacion

€ Activo importante de una entidad Empiezan a ser conocidas las ventajas que
las nuevas tecnologia pueden aportar a la Municipalidad, centrandose en
la incorporacion del correo electronico como medio de comunicacion y en
Internet como nuevo canal para dar a conocer la compafiia y sus productos
y facilitar la obtencion de informacion.

€ Los sistemas de informacion internos se desarrollan en las areas de
contabilidad y de gestion de personal fundamentalmente.

€ En general, no se dispone de sistemas de informacion para las areas claves.

a. Interaccion

€ Las TIC y fundamentalmente Internet se utilizan para entablar un didlogo
con nuestros clientes, proveedores, etc.

€ Existe por lo tanto un intercambio de informacién aunque la transaccion
econdmica (compraventa) se sigue produciendo por el canal tradicional.

€ La Municipalidad va avanzando en su automatizacion, incorporando
sistemas de informacion para alguna de las é&reas clave (ventas,

produccién, compras y/o logistica). Sin embargo, estas aplicaciones todavia
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no estan integradas entre si, por lo que se da un cierto tratamiento manual
de la informacion.

b. Transacciéon

€ Se empiezan a realizar transacciones econémicas (compraventa) con
clientes y proveedores a través de Internet.

€ La Municipalidad va avanzando en la integracién de sus sistemas de
informacion internos.

€ Adicionalmente existe cierta integraciéon entre los sistemas internos y
externos, pese a que todavia persisten “islas” de informacion, informaciones

duplicadas, etc.

c. Digitalizacion

€ La conversion de documentos fisicos a digitales en la cual se pode a
disposicion de los usuarios los documentos en tiempo real. Existe una
integracion de todas las operaciones de la cadena de valor (desde la
compra hasta el servicio postventa).

€ Asimismo la Municipalidad esta integrada y colabora con agentes externos
(usuarios, proveedores).

€ Se puede hablar en esta fase de una organizacion en tiempo real, que es
capaz de entender y anticiparse a las necesidades de sus clientes,
personalizando sus productos y servicios y entregandolos en el menor

tiempo posible

d. Ofimatica.

Se llama ofimatica al equipamiento hardware y software usado para crear,
coleccionar, almacenar, manipular y transmitir digitalmente la informacion

necesaria en una oficina para realizar tareas y lograr objetivos basicos. Las
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actividades basicas de wun sistema ofimatico comprenden el
almacenamiento de datos en bruto, la transferencia electronica de los
mismos y la gestion de informacion electronica relativa al negocio. La
ofimatica ayuda a optimizar o automatizar los procedimientos existentes. La
ofimatica con red de area local (LAN) permite a los usuarios transmitir datos,
correo electrénico e incluso voz por la red. Todas las funciones propias del
trabajo en oficina, incluyendo dictados, mecanografia, archivado, copias,
fax, télex, microfilmado y gestion de archivos, operacion de los teléfonos y
la centralita, caen en esta categoria. La ofiméatica fue un concepto muy
popular en los afios 1970 y 1980, cuando los ordenadores de sobremesa
se popularizaron. No es necesariala red

para trabajar con un paguete ofimatico -
e. Internet.

Desde el punto de viste técnico Internet es un conjunto de redes de
comunicacion interconectadas que utilizan la familia de protocolos TCP/IP,
garantizando que las redes fisicas heterogéneas que la componen funcionen
como una red légica unica, de alcance mundial. La WWW es un conjunto de
protocolos que permite, de forma sencilla, la consulta remota de archivos de
hipertexto. Esta fue un desarrollo posterior (1990) y utiliza Internet como medio

de transmision.

Existen, por tanto, muchos otros servicios y protocolos en Internet, aparte de la
Web: el envio de correo electrénico (SMTP), la transmision de archivos (FTP y
P2P), las conversaciones en linea (IRC), la mensajeria instantdnea y
presencia, la transmision de contenido y comunicacion multimedia -telefonia
(VolP), television (IPTV)-, los boletines electrénicos (NNTP), el acceso remoto

a otros dispositivos (SSH y Telnet) o los juegos en linea 8

f. Sistemas de Informacion.
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€ Un sistema de informacién (SI) es un conjunto de elementos orientados al
tratamiento y administracion de datos e informacién, organizados y listos

para su posterior uso, generados para cubrir una necesidad (objetivo).

Elementos de un sistema de informacion:
€ Personas.
$Datos.
€ Actividades o técnicas de trabajo.
€ Recursos materiales en general (tipicamente recursos informaticos y de

comunicacion, aunque no tienen por qué ser de este tipo obligatoriamente).

Todos estos elementos interactian entre si para procesar los datos (incluyendo
procesos manuales y automaticos) dando lugar a informaciéon mas elaborada y
distribuyéndola de la manera mas adecuada posible en una determinada
organizacion en funcion de sus objetivos. Normalmente el término es usado de
manera erronea como sinonimo de sistema de informacion informatico, en
parte porque en la mayoria de los casos los recursos materiales de un sistema
de informacion estan constituidos casi en su totalidad por sistemas
informaticos, pero siendo estrictos, un sistema de informacion no tiene por qué
disponer de dichos recursos (aunque en la practica esto no suela ocurrir). Se
podria decir entonces que los sistemas de informacion informaticos son una
subclase o0 un subconjunto de los sistemas

de informacion en general 0
g. SIAF.

Sistema Integrado de Administracion Financiera .Este es un instrumento de
gestion importante y trascendente en la dinamica diaria de la gestidon publica.
Desde la atricion del SIAF y su implementacién gradual, el SIAF tiene la virtud

de integrar a través de la informacion al gobierno nacional, a los gobiernos
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regionales y a los gobiernos locales mediante el uso de medios tecnolégicos y

electrénicos a través de

informacion en linea 2

Tabla 4 SIAF
SIAF - Sistema Integrado de Administracion Financiera

la conectividad y el procesamiento de la

ATRIBUTO

DESCRIPCION

Funcionalidad

Sistema que permite el registro de las operaciones
relacionadas con la informacién de ingresos y gastos de
recursos financieros.

- Médulo presupuestal.
- Médulo presupuestal financiero.

Médulos - Médulo de deuda.
- Médulo de control de pago de planillas.

Desarrollo Lenguaje de programacion Visual Fox Pro Base
de datos relacional Visual Fox Pro

Plataforma  tecnoldgica| Sistema operativo Windows Server 2008

del servidor

Plataforma tecnoldgica| Sistema operativo Windows XP
del cliente

Arquitectura

Cliente - Servidor

Areas de uso

Presupuesto, Contabilidad, Tesoreria.

Fuente: Elaboracion propia

h. SIAT

Sistema Integrado de Administracion Tributaria comprende todas las acciones,

actividades y tareas involucradas en el proceso de emision, recaudacion y

fiscalizacion de los tributos. El concepto adoptado es amplio, en tanto incluye

tanto los procedimientos, tareas y acciones de las areas directamente

vinculadas a dicho proceso, como los vinculados a las areas externas que les
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proporcionan informacién béasica al mismo, por la parte correspondiente.
Compete a este ambito la aplicacion de las normas vigentes en materia
tributaria en la Municipalidad distrital de Santa.

2.2.11. Caracteristicas de las TIC.

Se consideran como caracteristicas de las TIC:

1. interactividad: las tic que utilizamos en la comunicacién social son cada
dia mas interactivas, es decir:

v Permiten la interaccion de sus usuarios.

v Posibilitan que dejemos de seres pectadores pasivos, para actuar como
participantes.

1. instantaneidad: se refiere a la posibilidad de recibir informacion en buenas
condiciones técnicas en un espacio de tiempo muy reducido, casi de
manera instantanea.

2. interconexion: de la misma forma, casi que instantaneamente, podemos
acceder a muchos bancos de datos situados a kildmetros de distancia fisica,
podemos visitar muchos sitios o ver y hablar con personas que estén al otro
lado del planeta, gracias a la interconexion de las tecnologias de imagen y
sonido.

3. digitalizacion: la caracteristica de la digitalizacion hace referencia a la
transformacion de la informacién analégica en codigos numeéricos, lo que
favorece la transmision de diversos tipos de informacion por un mismo
canal, como son las redes digitales de servicios integrados. esas redes
permiten la transmision de videoconferencias o programas de radio y
television por una misma red.

4. diversidad: otra caracteristica es la diversidad de esas tecnologias que
permiten desempefiar diversas funciones. un videodisco transmite
informaciones por medio de imagenes y textos y la videoconferencia puede

dar espacio para la interaccién entre los usuarios.
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5. colaboracidon: cuando nos referimos al tic como tecnologias colaborativas,
es por el hecho de que posibilitan el trabajo en equipo, es decir, varias
personas en distintos roles pueden trabajar para lograr la consecucion de
una determinada meta comun. la tecnologia en si misma
no es colaborativa, sino que la accion de las personas puede tornarla, o no,
colaborativa. de esa forma, trabajar con el tic no implica, necesariamente,
trabajar de forma interactiva y colaborativa. para eso hay que trabajar
intencionalmente con la finalidad de ampliar la comprension de los
participantes sobre el mundo en que vivimos. hay que estimular
constantemente a los participantes a aportar no sélo informacién, sino
también relacionar, posicionarse, expresarse, 0 sea, crear su saber
personal, crear conocimiento.

6. penetracion en todos los sectores: por todas esas caracteristicas las tic
penetran en todos los sectores sociales, sean los culturales, econémicos o
industriales. afectan al modo de produccion, distribucion y consumo de los

bienes materiales, culturales y sociales.

2.2.12. Ventajas y desventajas de las TIC.

Si bien es cierto que la necesidad de comunicarse hace mas notorio el caracter
indispensable del conocimiento sobre las tecnologias de informacion y
comunicacion y la aplicacion de éstas en distintos ambitos de la vida humana,
se hace necesario también reconocer las repercusiones que traera consigo la
utilizacion de estas nuevas tecnologias ya sean benéficas o perjudiciales.

A continuacién se mostraran algunas de las ventajas y desventajas que origina

el empleo de las TIC en el desarrollo de las actividades humanas.

2.2.13. Beneficios de las TIC en los gobiernos Municipales.

Genera canales que mejoran la calidad y oportunidad de la informacion, acceso

a programas y entrega de los servicios a la comunidad.
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Mejora de servicios: Permisos de circulacion, rentas y patentes, y fichas de
proteccién social.

Aumento de la eficiencia.
Incremento de la transparencia.

Mayor participacion de los usuarios.
Mayor interconexion de gobiernos locales entre gobiernos Centrales y otros
organismos estatales.

2.3. Control objectives for information and related technology (COBIT).

2.3.1. Definicién de COBIT v-4.1.

COBIT es una metodologia aceptada mundialmente para el adecuado control
de proyectos de tecnologia, los flujos de informacion y los riesgos que éstas
implican. La metodologia COBIT se utiliza para planear, implementar, controlar
y evaluar el gobierno sobre TIC; incorporando objetivos de control, directivas
de auditoria, medidas de rendimiento y resultados, factores criticos de éxito y
modelos de madurez.

Permite a las empresas gobiernos aumentar su valor TIC y reducir los riesgos
asociados a proyectos tecnolégicos. Ello a partir de parametros generalmente
aplicables y aceptados, para mejorar las practicas de planeacién, control y

seguridad de las Tecnologias de Informacién (37).

2.3.2. Misién de COBIT.

La mision de COBIT es "investigar, desarrollar, publicar y promocionar un
conjunto de objetivos de control generalmente aceptados para las tecnologias
de la informacion que sean autorizados (dados por alguien con autoridad),
actualizados, e internacionales para el uso del dia a dia de los gestores de
negocios (también directivos) y auditores". Gestores, auditores, y usuarios se
benefician del desarrollo de COBIT porgue les ayuda a entender sus Sistemas

de Informacion (o tecnologias de la informacion) y decidir el nivel de seguridad
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y control que es necesario para proteger los activos de sus compafias
mediante el desarrollo de un modelo de administracion de las tecnologias de la

informacion. 8-

2.3.3. Beneficios de COBIT.

Mejor alineacién basada en una focalizacion sobre el negocio.

Visiébn comprensible de Tl para su administracién.

Clara definicion de propiedad y responsabilidades.

Aceptabilidad general con terceros y entes reguladores.

Entendimiento compartido entre todos los interesados basados en un
lenguaje comun.

Cumplimiento global de los requerimientos de Tl planteados en el Marco  de
Control Interno de Negocio.

2.3.4. Niveles de madurez de COBIT.

El modelo de madurez para la administracion y el control de los procesos de
TIC se basa en un método de evaluacion de la organizacion, de tal forma que
se pueda evaluar a si misma desde un nivel de no-existente (0) hasta un nivel
de optimizado (5). Este enfoque se deriva del modelo de madurez que el
Software Engineering Institute definié para la madurez de la capacidad del
desarrollo de software. Cualquiera que sea el modelo, las escalas no deben ser
demasiado granulares, ya que eso haria que el sistema fuera dificil de usar y
sugeriria una precision que no es justificable debido a que en general, el fin es
identificar donde se encuentran los problemas y coémo fijar prioridades para las
mejoras. El propdsito no es avaluar el nivel de adherencia a los objetivos de
control.

Los niveles de madurez estan disefiados como perfiles de procesos de TIC que
una empresa reconoceria como descripciones de estados posibles actuales y

futuros. No estan disefiados para ser usados como un modelo
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limitante, donde no se puede pasar al siguiente nivel superior sin haber
cumplido todas las condiciones del nivel inferior.

Con los modelos de madurez de COBIT, a diferencia de la aproximacion del
CMM original de SEI, no hay intencion de medir los niveles de forma precisa o
probar a certificar que un nivel se ha conseguido con exactitud %

Grafico 3 Representacion Gréafica de los Modelos de Madurez.

Inicial/ Repetible Proceso  Administradoy
No existente Ad hoc pero Intuitivo Definido Medible Optimizado
0 1 2 3 4 5

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA

- No se aplican procesos administrativos en lo absoluto
- Los procesos son ad-hoc y desorganizados

- Los procesos siguen un patron regular

- Los procesos se documentan y se comunican

- Los procesos se monitorean y se miden

- Las buenas précticas se siquen v se automatizan

{:} Estado actual de la empresa
' Promedio de la industria
ﬁ Objetivo de la empresa

Fuente: Documento COBIT.

OB WM - O

2.3.5. Niveles de madurez genérica de COBIT.

1. No existente. Carencia completa de cualquier proceso reconocible. La
empresa no ha reconocido siquiera que existe un problema a resolver.

2. Inicial. Existe evidencia que la empresa ha reconocido que los
problemas existen y requieren ser resueltos. Sin embargo; no existen procesos
estandar en su lugar existen enfoques ad hoc que tienden a ser aplicados de
forma individual o caso por caso. El enfoque general hacia la administracion es
desorganizado.

3. Repetible. Se han desarrollado los procesos hasta el punto en que se
siguen procedimientos similares en diferentes areas que realizan la misma
tarea. No hay entrenamiento o comunicacion formal de los procedimientos
estandar, y se deja la responsabilidad al individuo. Existe un alto grado de
confianza en el conocimiento de los individuos y, por lo tanto, los errores son

muy probables.
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4. Definido. Los procedimientos se han estandarizado y documentado, y
se han difundido a través de entrenamiento. Sin embargo, se deja que el
individuo decida utilizar estos procesos, y es poco probable que se detecten
desviaciones. Los procedimientos en si no son sofisticados pero formalizan las
practicas existentes.

5. Administrado. Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén trabajando de
forma efectiva. Los procesos estan bajo constante mejora y proporcionan
buenas practicas. Se usa la automatizaciéon y herramientas de una manera
limitada o fragmentada.

6. Optimizado. Los procesos se han refinado hasta un nivel de mejor
practica, se basan en los resultados de mejoras continuas y en un modelo de
madurez con otras empresas. TIC se usa de forma integrada para automatizar
el flujo de trabajo, brindando herramientas para mejorar la calidad y la

efectividad, haciendo que la empresa se adapte de manera rapida “0:
2.3.6. Marco de Referencia de COBIT.

El marco de referencia de Cobit v-4.1 proporciona, al propietario de procesos
de negocio, herramientas que facilitan el cumplimiento de esta responsabilidad.
El marco de referencia comienza con una premisa simple y practica:

Con el fin de proporcionar la informacion que la empresa necesita para alcanzar
sus obijetivos, los recursos de Tl deben ser gestionados mediante un conjunto

de procesos de Tl agrupados de una forma natural.

2.3.6.1. Dominios y procesos de COBIT.
Consta de un conjunto de 34 procesos distribuidos en cuatro dominios: para
nuestro estudio fu elegido el dominio entrega y soporte.

2.4. Dominio de entrega de servicios y soporte.

2.4.1. DS1 Definicién y administracion de niveles de servicio.
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Contar con una definicion documentada y un acuerdo de servicios de Tl y de

niveles de servicio, hace posible una comunicacién efectiva entre la gerencia

de Tlylo clientes de negocio respecto de los servicios requeridos. Este proceso

también incluye el monitoreo y la notificacion oportuna de los interesados

(Stakeholders) sobre el cumplimiento de los niveles de servicios. Este proceso

permite la alimentacion entre los servicios de Tl y los requerimientos de negocio

relacionados.

€ Definir un marco de trabajo que brinde un proceso normal de administracion
de niveles de servicio entre el cliente y el prestador de servicio. El marco de
trabajo mantiene una alineacion continua con los requerimientos y las
prioridades de negocio.

€ Definiciones base de los servicios de Tl sobre las caracteristicas del servicio
y los requerimientos de negocio, organizados y almacenados de manera
centralizada por medio de la implantacion de un enfoque de
catalogo/portafolio de servicios.

€ Definir y acordar convenios de niveles de servicio para todos los procesos
criticos de TI con base en los requerimientos del cliente y las capacidades
en TI. Esto incluye los compromisos del cliente, los requerimientos de
soporte para el servicio, métricas cualitativas y cuantitativas para la
medicion del servicio firmado por los interesados, en caso de aplicar, los
arreglos comerciales y de financiamiento, y los roles y responsabilidades,
incluyendo la revision del SLA. Los puntos a considerar son disponibilidad,
confiabilidad, desempefio, capacidad de crecimiento, niveles de soporte,
planeacién de continuidad, seguridad y restricciones de demanda.

€ Asegurar que los acuerdos de niveles de operacion expliguen como seran

entregados técnicamente los servicios para soportar el (los) SLA(s) de
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manera 6ptima. Los Olas especifican los procesos técnicos en términos
entendibles para el proveedor y pueden soportar diversos SLAs.

€ Monitorear continuamente los criterios de desempefio especificados para el
nivel de servicio. Los reportes sobre el cumplimiento de los niveles de
servicio deben emitirse en un formato que sea entendible para los
interesados. Las estadisticas de monitoreo son analizadas para identificar
tendencias positivas y negativas tanto de servicios individuales como de los
servicios en conjunto.

© Revisar regularmente con los proveedores internos y externos los acuerdos
de niveles de servicio y los contratos de apoyo, para asegurar que son
efectivos, que estan actualizados y que se han tomado en cuenta los

cambios en requerimientos.

2.4.2. DS2 Administrar los servicios de terceros.

La necesidad de asegurar que los servicios provistos por terceros cumplan con
los requerimientos del negocio, requiere de un proceso efectivo de
administracion de terceros. Este proceso se logra por medio de una clara
definicion de roles, responsabilidades y expectativas en los acuerdos con los
terceros, asi como con la revision y monitoreo de la efectividad y cumplimiento
de dichos acuerdos. Una efectiva administracion de los servicios de terceros
minimiza los riesgos del negocio asociados con proveedores que no se
desempeian de forma adecuada.
€ |dentificar todos los servicios de los proveedores, y categorizar los de
acuerdo al tipo de proveedor, significado y criticidad. Mantener
documentacion formal de relaciones técnicas y organizacionales que
cubren los roles y responsabilidades, metas, entregables esperados, y

credenciales de los representantes de estos proveedores.
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€ Formalizar el proceso de gestion de relaciones con proveedores para cada
proveedor. Los duefios de las relaciones deben enlazar las
cuestiones del cliente y proveedor y asegurar la calidad de las relaciones
basadas en la confianza y transparencia. (Ej.: a través de SLAS).

€ Identificar y mitigar los riesgos relacionados con la habilidad de los
proveedores para mantener un efectivo servicio de entrega de forma segura
y eficiente sobre una base de continuidad. Asegurar que los contratos estan
de acuerdo con los requerimientos legales y regulatorios de los estandares
universales del negocio. La administracion del riesgo debe considerar
ademas acuerdos de confidencialidad (NDAs), contratos de garantia,
viabilidad de la continuidad del proveedor, conformidad con los
requerimientos de seguridad, proveedores alternativos, penalizaciones e
incentivos, etc.

© Establecer un proceso para monitorear la prestacion del servicio para
asegurar que el proveedor esta cumpliendo con los requerimientos del
negocio actuales y que se adhiere continuamente a los acuerdos del
contrato y a SLAs, y que el desempefo es competitivo con proveedores

alternativos y las condiciones del mercado.

2.4.3. DS3 Administrar el desempefio y la capacidad.

La necesidad de administrar el desempefio y la capacidad de los recursos de
Tl requiere de un proceso para revisar periédicamente el desempefio actual y
la capacidad de los recursos de TI. Este proceso incluye el prondstico de las
necesidades futuras, basadas en los requerimientos de carga de trabajo,
almacenamiento y contingencias. Este proceso brinda la seguridad de que los
recursos de informacion que soportan los requerimientos del negocio estan
disponibles de manera continua.
€ Establecer un proceso de planeacion para la revision del desempefio y la
capacidad de los recursos de TI, para asegurar la disponibilidad de la

capacidad y del desempefio, con costos justificables, para procesar las
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cargas de trabajo acordadas tal como se determina en los SLAs. Los planes
de capacidad y desempefio deben hacer uso de técnicas de modelo
apropiadas para producir un modelo de desempeiio, de capacidad y de
desempeiio de los recursos de TI, tanto actual como pronosticado.

9 Revisar la capacidad y desemperio actual de los recursos de Tl en intervalos
regulares para determinar si existe suficiente capacidad y desempefio para
prestar los servicios con base en los niveles de servicio acordados.

€ Llevar a cabo un prondstico de desemperio y capacidad de los recursos de
Tl en intervalos regulares para minimizar el riesgo de interrupciones del
servicio originadas por falta de capacidad o degradacion del desempefio.
Identificar también el exceso de capacidad para una posible redistribucion.
Identificar las tendencias de las cargas de trabajo y determinar los
prondsticos que seran parte de los planes de capacidad y de desempefio.

€ Brindar la capacidad y desempefio requeridos tomando en cuenta aspectos
como cargas de trabajo normales, contingencias, requerimientos de
almacenamiento y ciclos de vida de los recursos de Tl. Deben tomarse
medidas cuando el desempefio y la capacidad no estan en el nivel
requerido, tales como dar prioridad a las tareas, mecanismos de tolerancia
de fallas y practicas de asignacion de recursos. La gerencia debe garantizar
gue los planes de contingencia consideran de forma apropiada la
disponibilidad, capacidad y desempefio de los recursos individuales de TI.

€ Monitorear continuamente el desempefio y la capacidad de los recursos de
TI. La informacion reunida sirve para dos propositos. Mantener y poner a
punto el desempefio actual dentro de Tl y atender temas como elasticidad,
contingencia, cargas de trabajo actuales y proyectadas, planes de
almacenamiento y adquisicién de recursos. Para reportar la disponibilidad

hacia el negocio del servicio prestado como se requiere en
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los SLAs. Acompafar todos los reportes de excepcidbn con

recomendaciones para acciones correctivas

2.4.4. DS4 Asegurar el servicio continto.

La necesidad de brindar continuidad en los servicios de Tl requiere desarrollar,

mantener y probar planes de continuidad de TI, almacenar respaldos fuera de

las instalaciones y entrenar de forma periddica sobre los planes de continuidad.

Un proceso efectivo de continuidad de servicios, minimiza la probabilidad y el

impacto de interrupciones mayores en los servicios de Tl, sobre funciones y

procesos claves del negocio.

€ Desarrollar un marco de trabajo de continuidad de Tl para soportar la
continuidad del negocio con un proceso consistente a lo largo de toda la
organizacion. El objetivo del marco de trabajo es ayudar en la determinacion
de la resistencia requerida de la infraestructura y de guiar el desarrollo de
los planes de recuperacion de desastres y de contingencias. El marco de
trabajo debe tomar en cuenta la estructura organizacional para administrar
la continuidad, la cobertura de roles, las tareas y las responsabilidades de
los proveedores de servicios internos y externos, su administracion y sus
clientes; asi como las reglas y estructuras para documentar, probar y
ejecutar la recuperacion de desastres y los planes de contingencia de TI. El
plan debe también considerar puntos tales como la identificacion de
recursos criticos, el monitoreo y reporte de la disponibilidad de recursos
criticos, el procesamiento alternativo y los principios de respaldo y
recuperacion.

€ Desarrollar planes de continuidad de Tl con base en el marco de trabajo,
disefiado para reducir el impacto de una interrupcion mayor de las funciones
y los procesos clave del negocio. Los planes deben considerar
requerimientos de resistencia, procesamiento alternativo, y capacidad de

recuperacion de todos los servicios criticos de Tl. También deben cubrir
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los lineamientos de uso, los roles y responsabilidades, los procedimientos,
los procesos de comunicacion y el enfoque de pruebas.

€ Centrar la atencion en los puntos determinados como los mas criticos en el
plan de continuidad de TI, para construir resistencia y establecer prioridades
en situaciones de recuperacion. Evitar la distraccion de recuperar los puntos
menos criticos y asegurarse de que la respuesta y la recuperacion estan
alineadas con las necesidades prioritarias del negocio, asegurandose
también que los costos se mantienen a un nivel aceptable y se cumple con
los requerimientos regulatorios y contractuales. Considerar los
requerimientos de resistencia, respuesta y recuperacion para diferentes
niveles de prioridad, por ejemplo, de una a cuatro horas, de cuatro a 24
horas, mas de 24 horas y para periodos criticos de operacion del negocio.

€ Exhortar a la gerencia de T a definir y ejecutar procedimientos de control de
cambios, para asegurar que el plan de continuidad de Tl se mantenga
actualizado y que refleje de manera continua los requerimientos actuales
del negocio. Es esencial que los cambios en los procedimientos y las
responsabilidades sean comunicados de forma clara y oportuna.

€ Probar el plan de continuidad de TI de forma regular para asegurar que los
sistemas de TI pueden ser recuperados de forma efectiva, que las
deficiencias son atendidas y que el plan permanece aplicable. Esto requiere
una preparacion cuidadosa, documentacion, reporte de los resultados de
las pruebas y, de acuerdo con los resultados, la implementacion de un plan
de accion. Considerar el alcance de las pruebas de recuperacion en
aplicaciones individuales, en escenarios de pruebas integrados, en pruebas
de punta a punta y en pruebas integradas con el proveedor.

€ Asegurarse de que todos las partes involucradas reciban sesiones de
habilitacion de forma regular respecto a los procesos y sus roles y
responsabilidades en caso de incidente o desastre. Verificar e
incrementar el entrenamiento de acuerdo con los resultados de las pruebas

de contingencia.
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€ Determinar que existe una estrategia de distribucion definida y administrada
para asegurar que los planes se distribuyan de manera apropiada y segura
y que estén disponibles entre las partes involucradas y autorizadas cuando
y donde se requiera. Se debe prestar atencion en hacerlos accesibles bajo
cualquier escenario de desastre.

€ Planear las acciones a tomar durante el periodo en que Tl esta recuperando
y reanudando los servicios. Esto puede representar la activacion de sitios
de respaldo, el inicio de procesamiento alternativo, la comunicacion a
clientes y a los interesados, realizar procedimientos de reanudacion, etc.
Asegurarse de que los responsables del negocio entienden los tiempos de
recuperacion de Tl y las inversiones necesarias en tecnologia para soportar
las necesidades de recuperacion y reanudacion del negocio.

€ Almacenar fuera de las instalaciones todos los medios de respaldo,
documentacion y otros recursos de TI criticos, necesarios para la
recuperacion de Tl y para los planes de continuidad del negocio. El
contenido de los respaldos a almacenar debe determinarse en conjunto
entre los responsables de los procesos de negocio y el personal de TI. La
administracion del sitio de almacenamiento externo a las instalaciones,
debe apegarse a la politica de clasificacion de datos y a las practicas de
almacenamiento de datos de la empresa. La gerencia de Tl debe asegurar
gue los acuerdos con sitios externos sean evaluados periddicamente, al
menos una vez por afno, respecto al contenido, a la proteccion ambiental y
a la seguridad. Asegurarse de la compatibilidad del hardware y del software
para poder recuperar los datos archivados y periédicamente probar y
renovar los datos archivados.

€ Una vez lograda una exitosa reanudacion de las funciones de T1 después de
un desastre, determinar si la gerencia de Tl ha establecido
procedimientos para valorar lo adecuado del plan y actualizar el plan en

consecuencia.
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2.4.5. DS5 Garantizar la seguridad de los sistemas.

La necesidad de mantener la integridad de la informacién y de proteger los
activos de TI, requiere de un proceso de administracion de la seguridad. Este
proceso incluye el establecimiento y mantenimiento de roles vy
responsabilidades de seguridad, politicas, estandares y procedimientos de TI.
La administracion de la seguridad también incluye realizar monitoreo de
seguridad y pruebas periddicas asi como realizar acciones correctivas sobre
las debilidades o incidentes de seguridad identificados. Una efectiva
administracién de la seguridad protege todos los activos de Tl para minimizar
el impacto en el negocio causado por vulnerabilidades o incidentes de
seguridad.
€ Administrar la seguridad de TI al nivel mas alto apropiado dentro de la
organizacion, de manera que las acciones de administracion de la
seguridad estén en linea con los requerimientos del negocio.
€ Trasladar los requerimientos de negocio, riesgos y cumplimiento dentro de
un plan de seguridad de TI completo, teniendo en consideracion la
infraestructura de Tl y la cultura de seguridad. Asegurar que el plan esta
implementado en las politicas y procedimientos de seguridad junto con las
inversiones apropiadas en los servicios, personal, software y hardware.
Comunicar las politicas y procedimientos de seguridad a los interesados y
a los usuarios.
€ Asegurar que todos los usuarios (internos, externos y temporales) y su
actividad en sistemas de Tl (aplicacién de negocio, entorno de TI, operacion
de sistemas, desarrollo y mantenimiento) deben ser identificables de
manera Unica. Permitir que el usuario se identifique a través de mecanismos
de autenticacién. Confirmar que los permisos de acceso del usuario al

sistema y los datos estan en linea con las
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necesidades del negocio definidas y documentadas y que los
requerimientos de trabajo estan adjuntos a las identidades del usuario.
Asegurar que los derechos de acceso del usuario se solicitan por la
gerencia del usuario, aprobados por el responsable del sistema e
implementado por la persona responsable de la seguridad. Las identidades
del usuario y los derechos de acceso se mantienen en un repositorio central.
Se despliegan técnicas efectivas en coste y procedimientos rentables, y se
mantienen actualizados para establecer la identificacion del usuario,
realizar la autenticacion y habilitar los derechos de acceso.

€ Asegurar que todos los usuarios (internos, externos y temporales) y su
actividad en sistemas de Tl (aplicacién de negocio, entorno de TI, operacion
de sistemas, desarrollo y mantenimiento) deben ser identificables de
manera unica. Permitir que el usuario se identifique a través de mecanismos
de autenticacion. Confirmar que los permisos de acceso del usuario al
sistema y los datos estan en linea con las necesidades del negocio
definidas y documentadas y que los requerimientos de trabajo estan
adjuntos a las identidades del usuario. Asegurar que los derechos de
acceso del usuario se solicitan por la gerencia del usuario, aprobados por
el responsable del sistema e implementado por la persona responsable de
la seguridad. Las identidades del usuario y los derechos de acceso se
mantienen en un repositorio central. Se despliegan técnicas efectivas en
coste y procedimientos rentables, y se mantienen actualizados para
establecer la identificacion del usuario, realizar la autenticacion y habilitar
los derechos de acceso.

€ Garantizar que la solicitud, establecimiento, emision, suspension,
modificacion y cierre de cuentas de usuario y de los privilegios relacionados,
sean tomados en cuenta por un conjunto de procedimientos de la gerencia

de cuentas de usuario. Debe incluirse un procedimiento de

aprobacion que describa al responsable de los datos o del sistema
otorgando los privilegios de acceso. Estos procedimientos deben aplicarse

a todos los usuarios, incluyendo administradores (usuarios privilegiados),
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usuarios externos e internos, para casos normales y de emergencia. Los
derechos y obligaciones relativos al acceso a los sistemas e informacién de
la empresa deben acordarse contractualmente para todos los tipos de
usuarios. Realizar revisiones regulares de la gestion de todas las cuentas y
los privilegios asociados.

€ Garantizar que la implementacion de la seguridad en Tl sea probada y
monitoreada de forma pro-activa. La seguridad en Tl debe ser re acreditada
periddicamente para garantizar que se mantiene el nivel seguridad
aprobado. Una funcién de ingreso al sistema (logging) y de monitoreo
permite la deteccién oportuna de actividades inusuales o anormales que
pueden requerir atencion.

@ Definir claramente y comunicar las caracteristicas de incidentes de
seguridad potenciales para que puedan ser clasificados propiamente y
tratados por el proceso de gestion de incidentes y problemas.

€ Garantizar que la tecnologia relacionada con la seguridad sea resistente al
sabotaje y no revele documentacion de seguridad innecesaria.

€ Determinar que las politicas y procedimientos para organizar la generacion,
cambio, revocacion, destruccion, distribucion, certificacion,
almacenamiento, captura, uso y archivo de llaves criptograficas estén
implantadas, para garantizar la proteccion de las llaves contra
modificaciones y divulgacion no autorizadas.

€ Poner medidas preventivas, detectivas y correctivas (en especial contar con
parches de seguridad y control de virus actualizados) en toda la
organizacion para proteger los sistemas de la informacién y a la tecnologia
contra malware (virus, gusanos, spyware, correo basura).

€ Uso de técnicas de seguridad y procedimientos de administracion asociados
(por ejemplo, firewalls, dispositivos de seguridad, segmentacion
de redes, y deteccidn de intrusos) para autorizar acceso y controlar los flujos
de informacién desde y hacia las redes.

€ Transacciones de datos sensibles se intercambian solo a través de una ruta
0 medio con controles para proporcionar autenticidad de contenido, prueba

de envio, prueba de recepcién y no repudio del origen.



2.4.6. DS6 Identificar y asignar costos.

La necesidad de un sistema justo y equitativo para asignar costos de Tl al

negocio, requiere de una medicion precisa y un acuerdo con los usuarios del

negocio sobre una asignacion justa. Este proceso incluye la construccion y

operacion de un sistema para capturar, distribuir y reportar costos de Tl a los

usuarios de los servicios. Un sistema equitativo de costos permite al negocio

tomar decisiones mas informadas respectos al uso de los servicios de TI.

€ Definicion de Servicios Identificar todos los costos de Tl y equipararlos a los
servicios de Tl para soportar un modelo de costos transparente. Los
servicios de Tl deben alinearse a los procesos del negocio de forma que el
negocio pueda identificar los niveles de facturacion de los servicios
asociados.

€ Contabilizacion de Tl Registrar y asignar los costos actuales de acuerdo con
el modelo de costos definido. Las variaciones entre los presupuestos y los
costos actuales deben analizarse y reportarse de acuerdo con los sistemas
de medicion financiera de la empresa.

€ Modelacion de Costos y Cargos. Con base en la definicion del servicio,
definir un modelo de costos que incluya costos directos, indirectos y fijos de
los servicios, y que ayude al calculo de tarifas de reintegros de cobro por
servicio. El modelo de costos debe estar alineado con los procedimientos
de contabilizacion de costos de la empresa. EI modelo de costos de Tl debe
garantizar que los cargos por servicios son identificables, medibles vy

predecibles por parte de los usuarios para
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propiciar el adecuado uso de recursos. La gerencia del usuario debe poder
verificar el uso actual y los cargos de los servicios.

€ Mantenimiento del Modelo de Costos. Revisar y comparar de forma regular
lo apropiado del modelo de costos/recargos para mantener su relevancia
para el negocio en evolucién y para las actividades de TI.

2.4.7. DS7 Educar y entrenar a los usuarios.

Para una educacion efectiva de todos los usuarios de sistemas de TI,
incluyendo aquellos dentro de TI, se requieren identificar las necesidades de
entrenamiento de cada grupo de usuarios. Ademas de identificar las
necesidades, este proceso incluye la definicion y ejecucion de una estrategia
para llevar a cabo un entrenamiento efectivo y para medir los resultados. Un
programa efectivo de entrenamiento incrementa el uso efectivo de la tecnologia
al disminuir los errores, incrementando la productividad y el cumplimiento de
los controles clave tales como las medidas de seguridad de los usuarios.

€ Identificacion de Necesidades de Entrenamiento y Educacion. Establecer y
actualizar de forma regular un programa de entrenamiento para cada grupo
objetivo de empleados, que incluya:

o Estrategias y requerimientos actuales y futuros del negocio.

o Valores corporativos (valores éticos, cultura de control y seguridad, etc.) o
Implementacién de nuevo software e infraestructura de Tl (paquetes y
aplicaciones)

o Habilidades, perfiles de competencias y certificaciones actuales y/o
credenciales necesarias.

o Métodos de imparticion (por ejemplo, aula, web), tamafio del grupo objetivo,
accesibilidad y tiempo.

€ Imparticion de Entrenamiento y Educacion. Con base en las necesidades de
entrenamiento identificadas, identificar: a los grupos objetivo y a sus

miembros, a los mecanismos de imparticion eficientes, a maestros,
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instructores 'y consejeros. Designar instructores y organizar el
entrenamiento con tiempo suficiente. Debe tomarse nota del registro
(incluyendo los prerrequisitos), la asistencia, y de las evaluaciones de
desempeiio.

€ Evaluacion del Entrenamiento Recibido. Al finalizar el entrenamiento,
evaluar el contenido del entrenamiento respecto a la relevancia, calidad,
efectividad, percepcion y retencion del conocimiento, costo y valor. Los
resultados de esta evaluacion deben contribuir en la definicion futura de los

planes de estudio y de las sesiones de entrenamiento.

2.4.8. DS8 Apoyo y asistencia a los clientes de tecnologias de

informacion.

Responder de manera oportuna y efectiva a las consultas y problemas de los
usuarios de TI, requiere de una mesa de servicio bien disefiada y bien
ejecutada, y de un proceso de administracion de incidentes. Este proceso
incluye la creacion de una funcibn de mesa de servicio con registro,
escalamiento de incidentes, andlisis de tendencia, analisis causa-raiz y
resolucién. Los beneficios del negocio incluyen el incremento en la
productividad gracias a la resolucion rapida de consultas. Ademas, el negocio
puede identificar la causa raiz (tales como un pobre entrenamiento a los
usuarios) a través de un proceso de reporte efectivo.
€ Mesa de Servicios. Establecer la funcion de mesa de servicio, la cual es la
conexion del usuario con TI, para registrar, comunicar, atender y analizar
todas las llamadas, incidentes reportados, requerimientos de servicio y
solicitudes de informacion. Deben existir procedimientos de monitoreo y
escalamiento basados en los niveles de servicio acordados en los SLAs,
gue permitan clasificar y priorizar cualquier problema reportado como

incidente, solicitud de servicio o solicitud de informacion. Medir la



satisfaccion del usuario final respecto a la calidad de la mesa de servicios y
de los servicios de TI.

€ Registro de Consultas de Clientes. Establecer una funcién y sistema que
permita el registro y rastreo de llamadas, incidentes, solicitudes de servicio
y necesidades de informacion. Debe trabajar estrechamente con los
procesos de administracion de incidentes, administracién de problemas,
administracion de cambios, administracion de capacidad y administracion
de disponibilidad. Los incidentes deben clasificarse de acuerdo al negocio
y a la prioridad del servicio y enrutarse al equipo de administracion de
problemas apropiado y se debe mantener informados a los clientes sobre
el estatus de sus consultas.

€ Escalamiento de Incidentes. Establecer procedimientos de mesa de
servicios de manera que los incidentes que no puedan resolverse de forma
inmediata sean escalados apropiadamente de acuerdo con los limites
acordados en el SLA vy, si es adecuado, brindar soluciones alternas.
Garantizar que la asignaciéon de incidentes y el monitoreo del ciclo de vida
permanecen en la mesa de servicios, independientemente de qué grupo
de TI esté trabajando en las actividades de resolucion.

€ Cierre de Incidentes. Establecer procedimientos para el monitoreo puntual
de la resolucion de consultas de los clientes. Cuando se resuelve el
incidente la mesa de servicios debe registrar la causa raiz, si la conoce, y
confirmar que la accion tomada fue acordada con el cliente.

€ Andlisis de Tendencias. Emitir reportes de la actividad de la mesa de
servicios para permitir a la gerencia medir el desempefio del servicio y los
tiempos de respuesta, asi como para identificar tendencias de problemas

recurrentes de forma que el servicio pueda mejorarse de forma continua.

2.4.9. DS9 Administracién de la configuracién.
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Garantizar la integridad de las configuraciones de hardware y software requiere
establecer y mantener un repositorio de configuraciones completo y preciso.
Este proceso incluye la recoleccién de informacién de la configuracion inicial,

el establecimiento de normas, la verificacion y auditoria

65



de la informacion de la configuracion y la actualizacion del repositorio de

configuracion conforme se necesite. Una efectiva administracion de la

configuracion facilita una mayor disponibilidad, minimiza los problemas de

produccién y resuelve los problemas mas rapido.

€ Repositorio y Linea Base de Configuracion. Establecer una herramienta de
soporte y un repositorio central que contenga toda la informacién relevante
sobre los elementos de configuracion. Monitorear y grabar todos los activos
y los cambios a los activos. Mantener una linea base de los elementos de
la configuracién para todos los sistemas y servicios como punto de
comprobacién al que volver tras el cambio.

€ Identificacion y Mantenimiento de Elementos de Configuracién. Establecer
procedimientos de configuracion para soportar la gestion y rastro de todos
los cambios al repositorio de configuracion. Integrar estos procedimientos
con la gestion de cambios, gestion de incidentes y procedimientos de
gestion de problemas.

€ Revision de Integridad de la Configuracion. Revisar periddicamente los
datos de configuracion para verificar y confirmar la integridad de la
configuracion actual e historica. Revisar periodicamente el software
instalado contra la politica de uso de software para identificar software
personal o no licenciado o cualquier otra instancia de software en exceso
del contrato de licenciamiento actual. Reportar, actuar y corregir errores y

desviaciones.

2.4.10. DS10 Administracion de los problemas e incidentes.

Una efectiva administracion de problemas requiere la identificacion y
clasificacion de problemas, el andlisis de las causas desde su raiz, y la
resolucién de problemas. El proceso de administracion de problemas también
incluye la identificacion de recomendaciones para la mejora, el mantenimiento
de registros de problemas y la revision del estatus de las acciones correctivas.
Un efectivo proceso de administracion  de problemas mejora los niveles de

servicio, reduce costos y mejora la conveniencia y satisfaccién del usuario.
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@ Identificacién y Clasificacion de Problemas. Implementar procesos para

©)

reportar y clasificar problemas que han sido identificados como parte de la
administracién de incidentes. Los pasos involucrados en la clasificacion de
problemas son similares a los pasos para clasificar incidentes; son
determinar la categoria, impacto, urgencia y prioridad. Los problemas
deben categorizar se de manera apropiada en grupos o dominios
relacionados (por ejemplo, hardware, software, software de soporte). Estos
grupos pueden coincidir con las responsabilidades organizacionales o con
la base de usuarios y clientes, y son la base para asignar los problemas al
personal de soporte.

Rastreo y Resolucion de Problemas- El sistema de administracion de
problemas debe mantener pistas de auditoria adecuadas que permitan
rastrear, analizar y determinar la causa raiz de todos los problemas
reportados considerando:

Todos los elementos de configuracion asociados

o Problemas e incidentes sobresalientes.

©)

Errores conocidos 'y  sospechados o

Seguimiento de las tendencias de los problemas.

@

Identificar e iniciar soluciones sostenibles indicando la causa raiz,
incrementando las solicitudes de cambio por medio del proceso de
administracion de cambios establecido. En todo el proceso de resolucion,
la administracion de problemas debe obtener reportes regulares de la
administracién de cambios sobre el progreso en la resolucion de problemas
o errores. La administracion de problemas debe monitorear el continuo
impacto de los problemas y errores conocidos en los servicios a los
usuarios. En caso de que el impacto se vuelva severo, la administracion de
problemas debe escalar el problema, tal vez refiriéndolo a un comité
determinado para incrementar la prioridad de la solicitud del cambio (RFC)
0 para implementar un cambio urgente, lo que resulte mas pertinente. El
avance de la resolucion de un problema debe ser monitoreado contra los
SLAs.
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@ Cierre de Problemas. Disponer de un procedimiento para cerrar registros de
problemas ya sea después de confirmar la eliminacion exitosa del error
conocido o después de acordar con el negocio como manejar el problema
de manera alternativa.

© Integracion de las Administraciones de Cambios, Configuracion vy
Problemas. Para garantizar una adecuada administracion de problemas e
incidentes, integrar los procesos relacionados de administracion de
cambios, configuracion y problemas. Monitorear cuanto esfuerzo se aplica
en apagar fuegos, en lugar de permitir mejoras al negocio y, en los casos

gue sean necesarios, mejorar estos procesos para minimizar los problemas.

2.4.11. DS11 Administracion de datos.

Una efectiva administracion de datos requiere de la identificacion de

requerimientos de datos. El proceso de administracion de informacion también

incluye el establecimiento de procedimientos efectivos para administrar la

libreria de medios, el respaldo y la recuperacion de datos y la eliminacion

apropiada de medios. Una efectiva administracion de datos ayuda a garantizar

la calidad, oportunidad y disponibilidad de la informacion del negocio.

€ Requerimientos del Negocio para Administracion de Datos. Verificar que
todos los datos que se espera procesar se reciben y procesan
completamente, de forma precisa y a tiempo, y que todos los resultados se
entregan de acuerdo a los requerimientos de negocio. Las necesidades de
reinicio y reproceso estan soportadas.

€ Acuerdos de Almacenamiento y Conservacion. Definir e implementar

procedimientos para el archivo, almacenamiento y retencion de los datos,
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de forma efectiva y eficiente para conseguir los objetivos de negocio, la
politica de seguridad de la organizacion y los requerimientos regulatorios.

€ Sistema de Administracion de Librerias de Medios. Definir e implementar
procedimientos para mantener un inventario de medios almacenados y
archivados para asegurar su usabilidad e integridad.

€ Eliminacion. Definir e implementar procedimientos para asegurar que los
requerimientos de negocio para la proteccion de datos sensitivos y el
software se consiguen cuando se eliminan o transfieren los datos y/o el
hardware.

€ Respaldo y Restauracion. Definir e implementar procedimientos de respaldo
y restauracion de los sistemas, aplicaciones, datos y documentacion en
linea con los requerimientos de negocio y el plan de continuidad.

€ Requerimientos de Seguridad para la Administraciéon de Datos. Definir e
implementar las politicas y procedimientos para identificar y aplicar los
requerimientos de seguridad aplicables al recibo, procesamiento, almacén
y salida de los datos para conseguir los objetivos de negocio, las politicas

de seguridad de la organizacion y requerimientos regulatorios.

2.4.12. DS12 Administracién de instalaciones.

La proteccion del equipo de computo y del personal, requiere de instalaciones
bien disefiadas y bien administradas. El proceso de administrar el ambiente
fisico incluye la definicién de los requerimientos fisicos del centro de datos
(site), la seleccidon de instalaciones apropiadas y el disefio de procesos
efectivos para monitorear factores ambientales y administrar el acceso fisico.
La administracion efectiva del ambiente fisico reduce las interrupciones del
negocio ocasionadas por dafios al equipo de cémputo y al personal.
€ Seleccion y Disefio del Centro de Datos. Definir y seleccionar los centros de
datos fisicos para el equipo de Tl para soportar la estrategia de tecnologia

ligada a la estrategia del negocio. Esta seleccion y disefio del esquema de
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un centro de datos debe tomar en cuenta el riesgo asociado con desastres
naturales y causados por el hombre. También debe considerar las leyes y
regulaciones correspondientes, tales como regulaciones de seguridad y de
salud en el trabajo.

© Medidas de Seguridad Fisica. Definir e implementar medidas de seguridad
fisicas alineadas con los requerimientos del negocio. Las medidas deben
incluir, pero no limitarse al esquema del perimetro de seguridad, de las
zonas de seguridad, la ubicacién de equipo critico y de las areas de envio
y recepcién. En particular, mantenga un perfil bajo respecto a la presencia
de operaciones criticas de Tl. Deben establecerse las responsabilidades
sobre el monitoreo y los procedimientos de reporte y de resolucion de
incidentes de seguridad fisica.

€ Acceso Fisico. Definir e implementar procedimientos para otorgar, limitar y
revocar el acceso a locales, edificios y areas de acuerdo con las
necesidades del negocio, incluyendo las emergencias. El acceso a locales,
edificios y areas debe justificarse, autorizarse, registrarse y monitorearse.
Esto aplica para todas las personas que accedan a las instalaciones,
incluyendo personal, clientes, proveedores, visitantes o cualquier tercera
persona.

€ Proteccion Contra Factores Ambientales. Disefiar e implementar medidas
de proteccion contra factores ambientales. Deben instalarse dispositivos y
equipo especializado para monitorear y controlar el ambiente.

€ Administracion de Instalaciones Fisicas. Administrar las instalaciones,
incluyendo el equipo de comunicaciones y de suministro de energia, de
acuerdo con las leyes y los reglamentos, los requerimientos técnicos y del
negocio, las especificaciones del proveedor y los lineamientos de seguridad
y salud.

2.4.13. DS13 Administracion de operaciones.
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Un procesamiento de informacién completo y apropiado requiere de una

efectiva administracion del procesamiento de datos y del mantenimiento del

hardware. Este proceso incluye la definicion de politicas y procedimientos de

operacién para una administracion efectiva del procesamiento programado,

proteccion de datos de salida sensitivos, monitoreo de infraestructura y

mantenimiento preventivo de hardware. Una efectiva administracion de

operaciones ayuda a mantener la integridad de los datos y reduce los retrasos

en el trabajo y los costos operativos de TI.

€ Procedimientos e Instrucciones de Operacion. Definir, implementar y
mantener procedimientos estandar para operaciones de Tl y garantizar que
el personal de operaciones esta familiarizado con todas las tareas de
operacion relativas a ellos. Los procedimientos de operacion deben cubrir
los procesos de entrega de turno (transferencia formal de la actividad,
estatus, actualizaciones, problemas de operacion, procedimientos de
escalamiento, y reportes sobre las responsabilidades actuales) para
garantizar la continuidad de las operaciones.

€ Programacion de Tareas. Organizar la programacion de trabajos, procesos
y tareas en la secuencia mas eficiente, maximizando el desempefio y la
utilizacion para cumplir con los requerimientos del negocio. Deben
autorizarse los programas iniciales asi como los cambios a estos
programas. Los procedimientos deben implementarse para identificar,
investigar y aprobar las salidas de los programas estandar agendados.

€ Monitoreo de la Infraestructura de TI. Definir e implementar procedimientos
para monitorear la infraestructura de Tl y los eventos relacionados.
Garantizar que en los registros de operacion se almacena suficiente

informacion cronoldgica para permitir la reconstruccion, revision
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y andlisis de las secuencias de tiempo de las operaciones y de las otras
actividades que soportan o que estan alrededor de las operaciones.
Documentos Sensitivos y Dispositivos de Salida. Establecer resguardos
fisicos, préacticas de registro y administracion de inventarios adecuados
sobre los activos de Tl mas sensitivos tales como formas, instrumentos
negociables, impresoras de uso especial o dispositivos de seguridad.

€ Mantenimiento Preventivo del Hardware. Definir e implementar
procedimientos para garantizar el mantenimiento oportuno de la
infraestructura para reducir la frecuencia y el impacto de las fallas o de la

disminucion del desempefio.

2.5. Hipotesis.

2.5.1. Hipotesis General.

El nnivel de gestion del dominio de entrega y soporte de las tecnologias de la
informacion y las comunicaciones en la Municipalidad distrital de Santa
provincia de Santa departamento de Ancash, en el afio 2015” se encuentra en
el nivel 1 - inicial Ad —Hoc, segun los niveles de madurez de COBIT version
4.1.

2.5.2. Hipotesis Especifica.
€ El nivel de gestion del proceso de definir y administrar niveles de servicio

de tecnologias de Informacién y Comunicaciones en la Municipalidad

distrital de Santa provincia de Santa departamento de
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Ancash en el afio 2015” se encuentra en el nivel 1 - inicial Ad —Hoc, segun
los niveles de madurez de COBIT version 4.1.

€ El nivel de gestion del proceso administrar servicios de terceros de
Tecnologias de Informacion y Comunicaciones en la Municipalidad distrital
de Santa provincia de Santa departamento de Ancash en el afo 2015,”
se encuentra en el nivel 1 - inicial Ad —Hoc, segun los niveles de madurez
de COBIT version 4.1.
El nivel de gestion del proceso administrar el Desempefio y Capacidades de
las tecnologias de Informacién y Comunicaciones en la Municipalidad
distrital de Santa provincia de Santa departamento de Ancash en el afio
2015,” se encuentra en el nivel 1 - inicial Ad —Hoc, segun los niveles de
madurez de COBIT version 4.1.

© El nivel de gestion del proceso de garantizar la continuidad del servicio de
las Tecnologias de Informaciéon y Comunicaciones en la Municipalidad
distrital de Santa provincia de Santa departamento de Ancash en el afo
2015, es Ad-Hoc segun los niveles de madurez de COBIT. version 4.1

€ El nivel de gestién del proceso garantizar la seguridad de los sistemas de
las Tecnologias de Informacién y Comunicaciones en la Municipalidad
distrital de Santa provincia de Santa departamento de
Ancash en el ano 2015,” se encuentra en el nivel 1 - inicial Ad —Hoc, segun
los niveles de madurez de COBIT version 4.1.

© El nivel de gestion del proceso ldentificar y Asignar Costos de las
tecnologias de Informacién y Comunicaciones en la Municipalidad distrital
de Santa provincia de Santa departamento de Ancash en el afio
2015” se encuentra en el nivel 1 - inicial Ad —Hoc, segun los niveles de

madurez de COBIT versiéon 4.1.
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€ El nivel de gestion del proceso Educar y Entrenar a los Usuarios de las
tecnologias de Informacion y Comunicaciones en la Municipalidad distrital
de Santa provincia de Santa departamento de Ancash en el afio
2015” se encuentra en el nivel 1 - inicial Ad —Hoc, segun los niveles de
madurez de COBIT versién 4.1.

€ El nivel de gestion del proceso administrar la mesa de los servicios y los
incidentes de las Tecnologias de Informaciéon y Comunicaciones en la
Municipalidad distrital de Santa provincia de Santa departamento de
Ancash en el afo 2015” se encuentra en el nivel 1 - inicial Ad —Hoc, segun
los niveles de madurez de COBIT version 4.1.

El nivel de gestion del proceso administrar la configuracion de las
Tecnologias de Informacion y Comunicaciones en la Municipalidad distrital
de Santa provincia de Santa departamento de Ancash en el afio
2015” se encuentra en el nivel 1 - inicial Ad —Hoc, segun los niveles de
madurez de COBIT version 4.1.

@ El nivel de gestion del proceso administrar los problemas de las Tecnologias
de Informacion y Comunicaciones en la Municipalidad distrital de Santa
provincia de Santa departamento de Ancash en el afo
2015” se encuentra en el nivel 1 - inicial Ad —Hoc, segun los niveles de
madurez de COBIT version 4.1.

€ El nivel de gestion proceso Administrar los Datos de las TIC en la
Municipalidad distrital de Santa provincia de Santa departamento de
Ancash en el ano 2015” se encuentra en el nivel 1 - inicial Ad —Hoc, segun

los niveles de madurez de COBIT version 4.1.
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€ El nivel de gestion del proceso administrar el ambiente fisico de las
Tecnologias de Informacion y Comunicaciones en la Municipalidad distrital
de Santa provincia de Santa departamento de Ancash en el afio
2015” se encuentra en el nivel 1 - inicial Ad —Hoc, segun los niveles de
madurez de COBIT version 4.1.
L4 El nivel de gestion del proceso administrar las operaciones de las
Tecnologias de Informacion y Comunicaciones en la Municipalidad distrital de
Santa provincia de Santa departamento de Ancash en el afo 2015" se
encuentra en el nivel 1 - inicial Ad —Hoc, segun los niveles de madurez de
COBIT version 4.1.
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[ll. METODODLOGIA

3.1. Disefio de

la investigacion.

Disefio no experimental, de corte transversal, de tipo descriptivo y se grafica

de la siguiente forma una sola casilla Esquema.

Grafico 4 Disefio de la investigacion

-

\_

DISTRITO DE SANTA \

MUNICIPALIDAD DISTRITAL DE
SANTA

),

Fuente: Elaboracién Propia 3.2.

Poblacién y mue

stra.

3.2.1. Poblacién.

Esta compuesta por los 190 trabajadores de la Municipalidad Distrital de

Santa, provincia del Santa, departamento de Ancash.

3.2.2. Muestra.

El criterio de eleccion es un muestreo no probabilistico, por conveniencia. Se

trabajara un tamafio de muestra de 5 trabajadores, que son aquellos

involucrados directamente en los proceso, para cada una de las variables en

estudio del manual de Cobit 4.1.
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3.3. Definicion Operacion de la Variable e Indicadores.

Tabla 5 Matriz de Operacionalizacion de la variable Entrega y Soporte

Variable Definicion Dimensiones Indicadores Escala de Definicion
conceptual Medicion | Operacional
Entregar y| Es el conjunto de Niveles del -Genera reporte de revision de contrato Inexistente
dar soporte| actividades de Servicio -Genera reporte de desempefio de los procesos Inicial Intuitivo
de TI entrega en si -Define requerimiento de servicios Definido
de los servicios nuevos / actualizaciones Administrado
requeridos, lo que -Define y utiliza SLAS Optimizado
-Define y utiliza OLAS
-Mantiene actualizado el portafolio de servicios

79




incluye la Servicios de -Genera reporte de desempefio de los procesos Ordinal Inexistente
prestacion del terceros -Recibe un catalogo del proveedor Inicial
servicio, la Recibe inf i6n de los ri del q Intuit
administracion -Recibe informacién de los riesgos del proveedor ntuitivo
de la seguridady Definido
de la Administrado
continuidad, el Optimizado
soporte del Desempefio y| -Tiene informacion del desempefioy Inexistente
Servicio a los | Capacidad capacidad Inicial Intuitivo
usuarios, la -Formula un plan de desempefio y _
- L . Definido
administracion de capacidad
los datos y de las -Registra los cambios requeridos Administrado
instalaciones -Genera reportes de desempefio Optimizado
operativas del proceso
Continuidad -Analiza los resultados de las pruebas de
del servicio contingencia
-Define la criticidad de puntos de configuracion de
TI Inexistente
-Formula un plan de almacenamiento de respaldos Inicial
y de.protecmon o Intuitivo
-Define los umbrales de incidente/desastre - o
Definido

Define los requerimientos de servicios contra
desastres, incluyendo roles y responsabilidades -
Genera reporte de desempefio de los procesos

Administrado

Optimizado
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Seguridad -Define los incidentes de seguridad Inexistente
de los -Define requerimientos especificos de Inicial
sistemas entrenamiento sobre conciencia de seguridad - N
Genera reportes de desempefio del proceso Intuitivo
-Establece los cambios de seguridad requeridos - Definido
Analiza las amenazas y vulnerabilidades de Administrado
seguridad o
Optimizado
Costos -Se asegura el financiamiento de TI Inexistente
-Genera reportes de desempeiio del proceso Inicial Intuitivo
Definido
Administrado
Optimizado
Entrenamiento | -Se actualiza la documentacién requerida Inexistente
S -Genera reportes de desempefio del proceso de Inicial
activos Intuitivo
-Conoce los RFC (donde y como aplicar el Definido
parche) Administrado
Optimizado
Mesa de -Existen solicitudes de servicio/cambio Inexistente
servicio e -Genera reportes de incidentes Inicial
Incidentes. -Genera reportes de desempefio del proceso Intuitivo
-Genera reportes de satisfaccion de usuarios Definido
Administrado
Optimizado
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Configuracion | -Define la configuracion de Tl / detalle de activos Inexistente
-Conoce los RFC (donde y como aplicar el parche) Inicial
-Genera reportes de desempefio del proceso Intuitivo
Definido
Administrado
Optimizado
-Existen solicitudes de cambio Inexistente
Problemas. -Registro de problemas Inicial
-Genera reportes de desempefio del proceso Intuitivo
-Genera reportes de desempefio del proceso Definido
-Existen  instrucciones del operador para Administrado
administracion de los Datos. Optimizado
Datos. -Genera reportes de desempefio del proceso Ordinal Inexistente
-Existen  instrucciones del operador para Inicial
administracion de datos Intuitivo
Definido
Administrado
Optimizado
Ambiente -Genera reportes de desempefio del Proceso Ordinal Inexistente
fisico. Inicial
Intuitivo
Definido
Administrado
Optimizado
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Operaciones -Existen tickets de incidentes
-Se mantiene una bitdcora de errores
-Genera reportes de desempeiio del proceso

Ordinal

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Fuente Elaboracion propia

83




3.4. Técnicas de instrumentos de recoleccidn de datos

3.4.1. Técnica.

En la presente investigacion se utilizo la técnica de la encuesta

3.4.1. Instrumentos.

El instrumento se utilizo el cuestionario obtenido de la estructura del modelo de
referencia COBIT versién 4.1., para el dominio de Entrega y soporte . Los
instrumentos fueron aplicados en la Municipalidad Distrital de Santa , a los

trabajadores que conforman la muestra. La encuesta aplicada al dominio

“Entrega y Soporte” se detalla en el Anexo 03

a). Cuestionario de gestion de las Tic en la Municipalidad.

Se utilizé la técnica de la entrevista y se aplic6 como instrumento de
recopilacion de datos, el cuestionario de 13 items que clasifica esta variable en
seis categorias: Inexistente, inicial, intuitivo, definido, administrado, optimizado.
Estas categorias se hacen corresponder con el modelo de COBIT, tal como se
menciono anteriormente.

El mencionado cuestionario no requiere ser validado por cuanto COBIT
constituye una buena practica de reconocimiento mundial. Los perfiles de
gestion de TIC se estableceran tomando como referencia el modelo de
madurez propuesto por COBIT que considera de manera general:

1. Inexistente. No se aplican procesos administrativos en lo absoluto para

gestionar la Tics.
2. Inicial / Ad hoc. Los procesos de TIC son Ad hoc y desorganizados. Son

informales.

84



3. Repetible pero intuitivo. Los procesos de TIC siguen un patron regular.
Siguen técnicas tradicionales no documentadas.

4. Proceso definido y documentado. Los procesos de TIC se documentan y
comunican.

5. Administrado y medible. Los procesos de TIC se monitorean y miden.

6. Optimizado. Las buenas practicas se siguen y automatizan.

3.4.2. Procedimientos de recoleccién de datos.

El procedimiento para recoger los datos, segun los indicadores
correspondientes, es el siguiente:

Paso 1. Se solicitd permiso por escrito dirigido al alcalde de la Municipalidad
Distrital de Santa pidiendo la autorizacién para poder acceder al Area
correspondiente (informatica) y su representante para el acceso de la
informacion necesaria para llevar acabo el estudio de investigacion. Paso 2.
Se coordino con el jefe de area de Informatica y con el personal administrativo
gue laboran en la Municipalidad Distrital de Santa, involucradas con las
variables de estudio, para aplicar los instrumentos correspondientes.

Paso 3. Se disefid los instrumentos de investigacion que estan en funcion a los
indicadores.

Paso 4. Distribucion de la Encuesta al personal que se tom6 como muestra,
involucrado segun las variables de estudio.

Paso 5. Recojo de la encuesta previamente desarrollada.

Paso 6. Procesamiento de los datos tomados de la encuesta aplicada.
3.5. Plan de Analisis.

Los datos obtenidos seran codificados e ingresados en una hoja de célculo
usando el programa MS Excel 2013, para su respectivo procesamiento. Los

resultados de las variables en estudio son presentados en tablas de distribucion

85



de frecuencias absolutas y relativas porcentuales con sus respectivos graficos

las cuales permitieron analizar cada una de las variables en estudio.

A) No existe

B) Inicial / Ad hoc

C) Repetible pero intuitivo

D) Proceso definido E) Administrado y medible
F) Optimizoé.

Finalmente, los resultados se presentaron en tablas de distribucion de
frecuencias absolutas y relativas porcentuales de las variables en estudio, los
cuales fueron analizados de acuerdo al marco tedrico que apoya hipétesis.

3.5.1. Variable principal.

La variable principal de estudio corresponde a la dimension del modelo

COBIT. Entrega y soporte.

3.5.2. Entregay soporte.

Este dominio cubre la entrega en si de los servicios requeridos, lo que incluye
la prestacion del servicio, la administracion de la seguridad y de la continuidad,
el soporte del servicio a los usuarios, la administracion de los datos y de las
instalaciones operativos. Por lo general cubre las siguientes preguntas de la
gerencia:

Se estan entregando los servicios de Tl de acuerdo con las prioridades de las
necesidades

Estan optimizados los costos de TI?

Es capaz la fuerza de trabajo de utilizar los sistemas de Tl de manera
productiva y segura?

Estan implantadas de forma adecuada la confidencialidad, la integridad y la

disponibilidad? Tiene las siguientes dimensiones:
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€ 1. Niveles de servicio. Contar con una definicion documentada y un
acuerdo de servicios de Tl y de niveles de servicio, hace posible una
comunicacion efectiva entre la gerencia de Tl y los usuarios de negocio
respecto de los servicios requeridos. Este proceso también incluye el
monitoreo y la notificacion oportuna a los Interesados (stakeholders) sobre
el cumplimiento de los niveles de servicio. Este proceso permite la
alineacién entre los servicios de Tl y los requerimientos de negocio
relacionados.

€ 2. Servicios de terceros. La necesidad de asegurar que los servicios
provistos por terceros cumplan con los requerimientos del negocio, requiere
de un proceso efectivo de administracion de terceros. Este proceso se logra
por medio de una clara definicion de roles, responsabilidades y expectativas
en los acuerdos con los terceros, asi como con la revision y monitoreo de
la efectividad y cumplimiento de dichos acuerdos. Una efectiva
administracion de los servicios de terceros minimiza los riesgos del negocio
asociados con proveedores que no se desempefian de forma adecuada.

€ 3. Desempefio y capacidad. La necesidad de administrar el desempefio y
la capacidad de los recursos de Tl requiere de un proceso para revisar
periddicamente el desempefio actual y la capacidad de los recursos de TI.
Este proceso incluye el prondstico de las necesidades futuras, basadas en
los requerimientos de carga de trabajo, almacenamiento y contingencias.
Este proceso brinda la seguridad de que los recursos de informacion que
soportan los requerimientos del negocio estan disponibles de manera
continua.

€ 4. Continuidad del servicio. La necesidad de brindar continuidad en los
servicios de TI. Requiere desarrollar, mantener y probar planes de
continuidad de TI, almacenar respaldos fuera de las instalaciones y entrenar

de forma periddica sobre los planes de continuidad.
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Un proceso efectivo de continuidad de servicios, minimiza la probabilidad y
el impacto de interrupciones mayores en los servicios de Tl, sobre funciones
y procesos claves del negocio.

€ 5. Seguridad de los sistemas. La necesidad de mantener la integridad de
la informacion y de proteger los activos de TI, requiere de un proceso de
administracion de la seguridad. Este proceso incluye el establecimiento y
mantenimiento de roles y responsabilidades de seguridad, politicas,
estandares y procedimientos de TI. La administracion de la seguridad
también incluye realizar monitoreo de seguridad y pruebas periddicas asi
como realizar acciones correctivas sobre las debilidades o incidentes de
seguridad identificados. Una efectiva administracion de la seguridad
protege todos los activos de Tl para minimizar el impacto en el negocio
causado por vulnerabilidades o incidentes de seguridad.

€ 6. Costos. La necesidad de un sistema justo y equitativo para asignar costos
de TI al negocio, requiere de una Medicion precisa y un acuerdo con los
usuarios del negocio sobre una asignacion justa. Este proceso incluye la
construccion y operacion de un sistema para capturar, distribuir y reportar
costos de Tl alos usuarios de los servicios. Un sistema equitativo de costos
permite al negocio tomar decisiones mas informadas respectos al uso de
los servicios de TI.

€ 7. Capacitacién. Para una educacion efectiva de todos los usuarios de
sistemas de TI, incluyendo aquellos dentro de TI, se requieren identificar las
necesidades de entrenamiento de cada grupo de usuarios. Ademas
de identificar las necesidades, este proceso incluye la definicidn y ejecucion
de una estrategia para llevar a cabo un entrenamiento efectivo y para medir
los resultados. Un programa efectivo de entrenamiento incrementa el uso
efectivo de la tecnologia al disminuir los errores, incrementando la
productividad y el cumplimiento de los controles clave tales como las

medidas de seguridad de los usuarios.
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€ 8. Mesa de servicios e incidentes. Responder de manera oportuna y
efectiva a las consultas y problemas de los usuarios de Tl, requiere de una
mesa de servicio bien disefiada y bien ejecutada, y de un proceso de
administracién de incidentes. Este proceso incluye la creacién de una
funcion de mesa de servicio con registro, escalamiento de incidentes,
analisis de tendencia, analisis causa-raiz y resolucion. Los beneficios del
negocio incluyen el incremento en la productividad gracias a la resolucion
rapida de consultas. Ademas, el negocio puede identificar la causa raiz
(tales como un pobre entrenamiento a los usuarios) a través de un proceso
de reporte efectivo.

€ 9. Configuraciéon. Garantizar la integridad de las configuraciones de
hardware y software requiere establecer y mantener un repositorio de
configuraciones completo y preciso. Este proceso incluye la recoleccion de
informacion de la configuracion inicial, el establecimiento de normas, la
verificacion y auditoria de la informacion de la configuracion y la
actualizacion del repositorio de configuracion conforme se necesite. Una
efectiva administracion de la configuracién facilita una mayor disponibilidad,
minimiza los problemas de produccion y resuelve los problemas mas rapido.

€ 10. Problemas. Una efectiva administracion de problemas requiere la
identificacion y clasificacion de problemas, el analisis de las causas desde
su raiz, y la resolucion de problemas. El proceso de administracion de
problemas también incluye la identificacion de recomendaciones para la
mejora, el mantenimiento de registros de problemas y la revision del
estatus de las acciones correctivas. Un efectivo proceso de administracion
de problemas mejora los niveles de servicio, reduce costos y mejora la
conveniencia y satisfaccion del usuario.

€ 11. Datos. Una efectiva administracion de datos requiere de la identificacion
de requerimientos de datos. El proceso de administracion de informacion
también incluye el establecimiento de procedimientos efectivos para

administrar la libreria de medios, el respaldo y la recuperacion de datos y la
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eliminacion apropiada de medios. Una efectiva administracion de datos
ayuda a garantizar la calidad, oportunidad y disponibilidad de la informacién
del negocio.

€ 12. Ambiente fisico. La proteccién del equipo de computo y del personal,
requiere de instalaciones bien disefiadas y bien administradas. El proceso
de administrar el ambiente fisico incluye la definicién de los requerimientos
fisicos del centro de datos (siete), la seleccion de instalaciones apropiadas
y el disefio de procesos efectivos para monitorear factores ambientales y
administrar el acceso fisico. La administracion efectiva del ambiente fisico
reduce las interrupciones del negocio ocasionadas por danos al equipo de
computo y al personal.

€ 13. Operaciones. Un procesamiento de informaciéon completo y apropiado
requiere de una efectiva administracion del procesamiento de datos y del
mantenimiento del hardware. Este proceso incluye la definicion de politicas
y procedimientos de operacion para una administracion efectiva del
procesamiento programado, proteccion de datos de salida sensitivos,
monitoreo de infraestructura y mantenimiento preventivo de hardware. Una
efectiva administracion de operaciones ayuda a mantener la integridad de

los datos y reduce los retrasos en el trabajo y los costos operativos de TI.

€ Procedimientos de recolecciéon de datos.

€ Fuentes. Se utilizara los reportes de mantenimiento de soporte técnico cada
dia, adquisiciones temporalmente. Través de las boletas o facturas y
reportes escritos que se hacen manualmente. Esto se logré en cada visita

realizada a la organizacion.
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3.6. Matriz de Consistencia.

Tabla 6 Matriz de Consistencia.

Introduccion Revision de Literatura Metodologia Resultados Conclusiones
Problematica. De lo Municipalidad. Una municipalidad es la Disefio de la Resultados .Los El 80% del
mencionado en el institucion que se encarga de la investigacion. resultados se  personal
muestran en la
item anterior se administracion local de un pueblo o No experimental, distribucion de  encuestado
plantea el siguiente ciudad. de corte cada tabla que consideraque
problema de Una funcion importante de la transversal,
de tipo se muestraenel el proceso descriptivo.
presente informe.
investigacion Municipalidad es la planificacion, el Analisis de  Definir
¢,Cudl es nivel de control y la evaluacion del desarrollo y Poblacion vy Administrar muestra. resultados
gestion de entrega y crecimiento de su territorio. También se Los resultados de  niveles de
soporte de las presta especial atencion a los aspectos Esta
compuesta servicios de por los 190 Ia
presente

tecnologias de la sociales y a buscar contribuir a mejorar TIC se trabajadores de la investigacion
informacion y las la calidad de vida de los vecinos .Existen Municipalidad. permiten ser encuentra en comunicaciones en la :

un nivel 1-

Se tomo una analizados
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municipalidad distrital Municipalidades Provinciales muestra de 5 mediante el cual inicial segun de santa provincia de Distritales

y personas los comentarios COBIT  v-4.1.

santa departamento De centros poblados responsables de la
Esto quiere gestion de las TIC que corresponden
de Ancash en el afio TIC FEl beneficio de las TIC dependera, decir que se
en la Municipalidad. a cada item o
20157, en gran medida, de como las use una evidencian

pregunta y  su
Objetivos Técnicas e
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“‘Determinar el nivel
de gestion de entrega

y soporte de las
tecnologias de la
informacion 'y las

comunicaciones en la
municipalidad distrital
de santa provincia de
santa departamento
de Ancash en el afio
2015 “.0Objetivos
especificos .
Determinar el nivel de
gestion del proceso
Definicion y
administracion de
niveles de servicio,

Administrar los
servicios de terceros,
Administrar el
desempeiio y la
capacidad, Asegurar
el servicio continuo,
Garantizar la
seguridad de los

sistemas, ldentificar y
asignar costos,

determinada comunidad y cuanta
importancia les otorgue en su desarrollo.
Hipotesis. Nnivel de gestion del dominio
de entrega y soporte de las tecnologias
de la informacion y las comunicaciones
en la Municipalidad distrital de Santa

provincia de Santa departamento de
Ancash, 2015” se encuentra en el nivel 1
- inicial Ad —Hoc, segun los niveles de
madurez de COBIT version 4.1.

Hipotesis especifica.

El nivel de gestion del dominio y proceso
de definir y administrar niveles de servicio
de tecnologias de

Informacién y Comunicaciones

El nivel de la gestion de administrar
servicios de terceros de Informacion y
Comunicaciones.

El nivel de la gestion de administrar el
Desempefio y Capacidades de las
tecnologias de informacion y
comunicaciones .

El nivel de la gestion de garantizar |a

continuidad del servicio de la tecnologia

instrumentos .de |a
encuesta,

Dado que la
encuesta es una de
las estrategias de
recojo de datos
mas conocida y
practicada y el
cuestionario de
acuerdo a COBIT.
Plan de analisis

se procedi6 a
utilizar el programa
Microsoft Excel vy
luego se procedera

a tabular los
mismos, se
trabaja con los
puntajes totales
obtenidos en cada
una de las
dimensiones,
derivando en los
niveles de
madurez:

Matriz de

consistencia

resultado
podremos
expresarlo en un
punto y los que
permitieron

brindar el

resultado por la

falta de

presupuesto,
soporte

técnico,
carencia
tecnoldgica,
personal
insuficiente, metas
u objetivos no
definidos.

que el marco de
trabajo no
existente sea

resuelto. Estos

resultados
concuerdan
con la
hipdtesis
formulada
sobre el nivel
de este
proceso, el
catalogo de
servicios, los
controles, la
mejora, la

actualizacién
de los datos
entre otros se
realiza
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Educar y entrenar a los
usuarios, Apoyo y
asistencia a los
clientes,
Administracion de la
configuracion,
Administracion de los

problemas e
incidentes.

Administracion de
datos,

Administracion de
instalaciones,
Administracion de
operaciones, De las
tecnologias de
informacion y
comunicaciones en la
Municipalidad Distrital
de Santa Provincia de
Santa

departamento de
Ancash en el afio
2015.

de Informacion y Comunicaciones El
nivel de la gestion de garantizar la
seguridad de los sistemas.

El nivel de la Gestion de Identificar y
Asignar Costos.

El nivel de la gestion de Educar y
Entrenar alos Usuarios

El nivel de la gestion de administrar la
mesa de los servicios Yy los incidentes.
El nivel de la gestion de administrar la
configuracion.

El nivel de la gestion de administrar los
problemas.

El nivel de la gestion de Administrar los
Datos.

El nivel de la gestion de administrar el
ambiente fisico.

De las TIC en la Municipalidad Distrital
de Santa. 2015.

Principios _ éticos
Este trabajo de
investigacion se

llevo a cabo
siguiendo como
referencia los
siguientes principios
éticos:
Objetividad.
Responsabilidad.
Honestidad.
Observaciones de
las  disposiciones

normativas.

Competencia y

actualizacion
profesional.

Difusion y
colaboracion.

Conducta ética.

informalmente.

Fuente: Elaboracion propia.
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3.7. Principios éticos.

Este trabajo de investigacion se llevd a cabo siguiendo como referencia los
siguientes principios éticos:

€ Obijetividad.

€ Responsabilidad.

@Honestidad.

€ Observaciones de las disposiciones normativas.

€ Competencia y actualizacién profesional.

€ Difusién y colaboracion.

€ Conducta ética.

95



IV. RESULTADOS.

4.1. Resultados.

4.1.1. Nivel de la gestion de proceso de definir y administrar niveles de

servicio.

Tabla 7.Distribucion de frecuencias del nivel de la gestion de proceso de definir
y administrar niveles de servicio de TIC. En la Municipalidad Distrital de Santa.

Nivel de Madurez N° %

0 — No existente 0 0
1 — Inicial 4 80
2 — Repetible 1 20

3 — Definido 0 0

4 — Administrado 0 0

5 — Optimizado 0 0
Total 5 100

Fuente: Aplicacion de instrumento para medir el nivel de la gestién de
definir y administrar niveles de servicio de TIC, a opinién de los
empleados de la Municipalidad Distrital de Santa. Aplicado por:
Vargas R: 2015.

Grafico 3 Distribucién de frecuencias del nivel de la gestion de proceso de
definir y administrar niveles de servicio de TIC. En la Municipalidad Distrital de
Santa.

® 0 — No existente
= 1 - Inicial

m 2 — Repetible

® 3 - Definido

= 4 - Administrado

w5 - Optimizado
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Fuente: Tabla N° 07.

En el gréfico N° 03 podemos observar que el 80% de los empleados
encuestados considera que el proceso de definir y administrar niveles de
servicio de TIC. Se encuentra en un nivel 1 — Inicial. El 20% de los empleados

considera que este proceso se encuentra en un nivel 2 — Repetible.

4.1.2. Nivel de la gestién de administrar servicio de terceros.

Tabla 8. Distribucién de frecuencias del nivel de la gestion de administrar
servicio de terceros de TIC en la Municipalidad Distrital de Santa.

Nivel de Madurez N° %

0 — No existente 0 0
1 — Inicial 4 80
2 — Repetible 1 20

3 — Definido 0 0

4 — Administrado 0 0

5 — Optimizado 0 0
Total 5 100

Fuente: Aplicacién de instrumento para medir el nivel de gestion de
administrar servicios de terceros de TIC, a opinion de los empleados
de la Municipalidad Distrital de Santa. Aplicado por: Vargas M; 2015

Grafico 5. Distribucion de frecuencias del nivel de la gestion de administrar
servicio de terceros de TIC en la Municipalidad Distrital de Santa.
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® 0 — No existente
=1 - Inicial

m 2 — Repetible

m 3 — Definido

= 4 - Administrado

® 5 - Optimizado

Fuente: Tabla N° 08.

En gréafico N° 04 podemos observar que el 80% de los empleados encuestados
considera que el proceso administrar servicio de terceros de TIC se encuentra
en un nivel 1 — Inicial. El 20% de los empleados considera que este proceso se

encuentra en un nivel 2 — Repetible.

4.1.3. Nivel de la gestion de administrar el Desempefio y Capacidades.

Tabla 9 Distribucion de frecuencias del nivel de la gestién de administrar el
Desempefio y Capacidades de TIC en la Municipalidad Distrital de Santa.

Nivel de Madurez N° %

0 — No existente 0 0
1 — Inicial 5 100

2 — Repetible 0 0

3 — Definido 0 0

4 — Administrado 0 0

5 — Optimizado 0 0
Total 5 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion de
administrar el Desempefio y Capacidades de TIC, a opinion de los
empleados de la Municipalidad Distrital de Santa.

Aplicado por: Vargas R.:2015.
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Grafico 6 Distribucion de frecuencias del nivel de la gestion de administrar el
Desempefio y Capacidades de TIC en la Municipalidad Distrital de Santa.

® O - No existente
™1 - Inicial

W 2 - Repetible

m 3 - Definido

® 4 - Administrado

® 5 - Optimizado

Fuente: Tabla N° 09.

En el Grafico N° 05 podemos observar que el 100% de los empleados
encuestados considera que el proceso de administrar el desempefio y

capacidades de TIC se encuentra en un nivel 1 — Inicial.

4.1.4. Nivel de gestion del proceso de garantizar la continuidad de los

servicios.

Tabla 10 Distribucién de frecuencias del nivel de gestion del proceso de
garantizar la continuidad de los servicios de TIC en la Municipalidad Distrital
de Santa.

Nivel de Madurez N° %

0 — No existente 0 0
1 — Inicial 4 80
2 — Repetible 1 20

3 — Definido 0 0

4— Administrado 0 0

5 — Optimizado 0 0
Total 5 100

Fuente: Aplicacién de instrumento para medir el nivel de gestién del
proceso de garantizar la continuidad de los servicios de TIC, a
opinién de los empleados de la Municipalidad Distrital de Santa.
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Aplicado por: Vargas R.; 2015

Grafico 7 Distribucion de frecuencias del nivel de gestion del proceso de
garantizar la continuidad de los servicios de TIC en la Municipalidad Distrital
de Santa

=m0 - No existente
= 1 - Inicial

= 2 — Repetible

m 2 - Definido

= 4— Administrado

= 5 - Optimizado

Fuente: Tabla N° 10.

En Gréfico N° 06 podemos observar que el 80% de los empleados encuestados
considera que el proceso de, garantizar la continuidad de los servicios de TIC
se encuentra en un nivel 1 — Inicial. EI 20% de los empleados considera que
este proceso se encuentra en un nivel 2 — Repetible.

4.1.5. Nivel de gestiéon del proceso de garantizar la seguridad de los

sistemas.

Tabla 11 Distribucién de frecuencias del nivel de gestion del proceso de
garantizar la seguridad de los sistemas de TIC en la Municipalidad Distrital de

Santa.

Nivel de Madurez N° %
0 — No existente 0 0
1 — Inicial 2 40
2 — Repetible 3 60
3 — Definido 0 0
4 — Administrado 0 0
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5 — Optimizado 0 0

Total 5 100
Fuente: Aplicacién de instrumento para medir el nivel de gestion del
proceso de garantizar la seguridad de los sistemas de TIC, a opinién
de los empleados de la Municipalidad Distrital de Santa. Aplicado
por: Vargas R.; 2015

Grafico 8 Distribucion de frecuencias del nivel de gestién del proceso de
garantizar la seguridad de los sistemas de TIC en la Municipalidad Distrital de
Santa.

m 0 — No existente
™ 1 — Inicial

= 2 - Repetible

m 2 — Definido

m 4 - Administrado

m 5 - Optimizado

Fuente: Tabla N° 11.

En el Gréafico N° 07 podemos observar que el 60% de los empleados
encuestados considera que el proceso de garantizar la seguridad de los
sistemas de TIC se encuentra en un nivel 2 — Repetible. EI 40% de los
empleados considera que este proceso se encuentra en un nivel 1 — Inicial.

4.1.6. Nivel de gestion de proceso de Identificar y Asignar Costos.

Tabla 12 . Distribucién de frecuencias del nivel de gestibn de proceso de
Identificar y Asignar Costos de TIC en la Municipalidad Distrital de Santa.

Nivel de Madurez N° %
0 — No existente 0 0
1 — Inicial 4 80
2 — Repetible 1 20
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3 — Definido 0 0

4 — Administrado 0 0

5 — Optimizado 0 0
Total 5 100

Fuente: Aplicacion de instrumento para medir el nivel de Identificar
y Asignar Costos de TIC, a opinion de los empleados de la
Municipalidad Distrital de Santa.

Aplicado por: Vargas R.; 2015

Grafico 9 Distribucion de frecuencias del nivel de gestion de proceso de
Identificar y Asignar Costos de TIC en la Municipalidad Distrital de Santa.

® 0 - No existente
® 1 - Inicial

» 2 - Repetible

® 3 - Definido

® 4 - Administrado

5 - Optimizado

Fuente: Tabla N° 12.

En el grafico N° 08 podemos observar que el 80% de los empleados
encuestados considera que el proceso de identificar y asignar costos de TIC se
encuentra en un nivel 1 — Inicial. El 20% de los empleados considera que este
proceso se encuentra en un nivel 2 — Repetible.

4.1.7. Nivel de gestidon de procesos de Educar y Entrenar a los Usuarios.

Tabla 13 .Distribucion de frecuencias del nivel de gestién de procesos de
Educar y Entrenar alos Usuarios de TIC en la Municipalidad Distrital de Santa

Nivel de Madurez N° %
0 — No existente 0 0
1 — Inicial 4 80
2 — Repetible 1 20
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3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0

Total 5 100

Fuente: Aplicacion de instrumento para medir el nivel de Educar y
Entrenar a los Usuarios de TIC, a opinion de los empleados de la
Municipalidad Distrital de Santa. Aplicado por: Vargas R.; 2015

Grafico 10 Distribucion de frecuencias del nivel de gestion de procesos de
Educar y Entrenar alos Usuarios de TIC en la Municipalidad Distrital de Santa

& 0 — No existente
=1 - Inicial

m 2 — Repetible

® 3 - Definido

® 4 - Administrado

m 5 - Optimizado

Fuente: Tabla N° 13

En la Grafico N° 09 podemos observar que el 80% de los empleados

encuestados considera que el proceso de educar y entrenar a los usuarios
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de las TIC se encuentra en un nivel 1 — Inicial. El 20% de los empleados

considera que este proceso se encuentra en un nivel 2 — Repetible.

4.1.8. Nivel de gestion del proceso de Administrar la mesa de servicio y

los incidentes

Tabla 14. Distribucion de frecuencias del nivel de gestion del proceso de
Administrar la mesa de servicio y los incidentes de TIC en la Municipalidad

Distrital de Santa,

Nivel de Madurez N° %
0 — No existente 0 0
1 — Inicial 4 80
2 — Repetible 1 20
3 — Definido 0 0
4— Administrado 0 0
5 — Optimizado 0 0

Total 5 100

Fuente: Aplicacion de instrumento para medir el nivel de Administrar
la mesa de servicio y los incidentes de TIC, a opinion de los
empleados de la Municipalidad Distrital de Santa. Aplicado por:
Vargas R.:2015.

Grafico 11 Distribucion de frecuencias del nivel de gestién del proceso de
Administrar la mesa de servicio y los incidentes de TIC en la Municipalidad
Distrital de Santa.

=m0 - No existente
= 1 - Inicial

= 2 — Repetible

m 2 - Definido

™ 4— Administrado

=5 Optimizado
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Fuente: Tabla N° 14

En la grafico N° 10 podemos observar que el 80% de los empleados
encuestados considera que el proceso de administrar la mesa de servicioy de
los incidentes de TIC. Se encuentra en un nivel 1 — Inicial. EI 20% de los

empleados considera que este proceso se encuentra en un nivel 2 — Repetible.

4.1.9. Nivel de gestion del proceso de Administrar la configuracion de las
TIC.

Tabla 15. Distribucion de frecuencias del nivel de gestion del proceso de
Administrar la configuraciéon de TIC en la Municipalidad Distrital de Santa.

Nivel de Madurez N° %

0 — No existente 0 0
1 — Inicial 1 20
2 — Repetible 4 80

3 — Definido 0 0

4 — Administrado 0 0

5 — Optimizado 0 0
Total 5 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del
proceso de Administrar la configuracion de TIC, a opinién de los
empleados de la Municipalidad Distrital de Santa.

Aplicado por: Vargas R.; 2015

Grafico 12 Distribucion de frecuencias del nivel de gestidon del proceso de
Administrar la configuracion de TIC en la Municipalidad Distrital de Santa.
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WO - Noexistente
™1 —Inicial

w2 — Repetible

® 3 - Definido

= 4 — Administrado

w5 - Optimizado

Fuente: Tabla N° 15.

En la gréfico N° 11 podemos observar que el 80% de los empleados
encuestados considera que el proceso de administrar la configuracion de las
TIC se encuentra en un nivel 2 — Repetible. El 20% de los empleados considera

gue este proceso se encuentra en un nivel 1 — Inicial.
4.1.10. Nivel de gestidon del proceso de Administrar los problemas

Tabla 16 . Distribucion de frecuencias del nivel de gestion del proceso de
Administrar los problemas de TIC en la Municipalidad Distrital de Santa.

Nivel de Madurez N° %
0 — No existente 1 20
1 — Inicial 4 80
2 — Repetible 0 0
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0
Total 5 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del
proceso de Administrar los problemas de TIC, a opinion de los
empleados de la Municipalidad Distrital de Santa.

Aplicado por: Vargas R.; 2015
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Grafico 13 Distribucion de frecuencias del nivel de gestién del proceso de
Administrar los problemas de TIC en la Municipalidad Distrital de Santa.

®m 0 - No existente = 1 — Inicial m 2 — Repetible
® 3 — Definldo m A - Administrado = 5 - Optimizado
0% 9% —_  ow% _o%

Fuente: Tabla N° 16

En la grafico N° 12 podemos observar que el 80% de los empleados

encuestados considera que el proceso de administrar los problemas de TIC se

encuentra en un nivel 2 — Repetible, y el 20% de los empleados encuestados

se encuentra en un nivel 1- inicial.

4.1.11. Nivel de gestion del proceso de Administrar los Datos.

Tabla 17 . Distribucion de frecuencias del nivel de gestién del proceso de

Administrar los Datos de TIC en la Municipalidad Distrital de Santa

Nivel de Madurez N° %

0 — No existente 0 0
1 — Inicial 2 40
2 — Repetible 3 60

3 — Definido 0 0

4 — Administrado 0 0

5 — Optimizado 0 0
Total 5 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del
proceso de Administrar los Datos de TIC, a opinién de los empleados

de la Municipalidad Distrital de Santa.
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Aplicado por: Vargas R.; 2015

Grafico 14. Distribucién de frecuencias del nivel de gestion del proceso de
Administrar los Datos de TIC en la Municipalidad Distrital de Santa.

® 0~ Noexistente 1 - Inicial w2 - Repetible
® 3 - Definido ® 4 - Administrado » 5 - Optimizado

0%____0‘%,:(196_ s 0%

Fuente: Tabla N° 17.

En la grafico N° 13 podemos observar que el 60% de los empleados
encuestados considera que el proceso de administrar los datos de TIC se
encuentra en un nivel 2 — Repetible. El 40% de los empleados considera que

este proceso se encuentra en un nivel 1 — Inicial.
4.1.12. Nivel de gestion del proceso de Administrar el ambiente fisico.

Tabla 18 . Distribucion de frecuencias del nivel de gestién del proceso de
Administrar el ambiente fisico de TIC en la Municipalidad Distrital de Santa .

Nivel de Madurez N° %
0 — No existente 1 20
1 — Inicial 4 80
2 — Repetible 0 0
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0
Total 5 100
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Fuente: Aplicacion de instrumento para medir el nivel de gestiéon
del proceso de administrar el ambiente fisico de TIC, a opinion de
los empleados de la Municipalidad Distrital de Santa.

Aplicado por: Vargas R.; 2015

Grafico 15. Distribucién de frecuencias del nivel de gestién del proceso de
Administrar el ambiente fisico de TIC en la Municipalidad Distrital de Santa.

® 0 - No existente = 1 - Inicial u 2 - Repetible
3 - Definido W 4 - Administrado ® 5 - Optimizado
0% %%~ o% _o%

Fuente: Tabla N° 18.

En el grafico N° 14 podemos observar que el 80% de los empleados
encuestados considera que el proceso de administrar el ambiente fisico de TIC
se encuentra en un nivel 1 — Inicial. El 20% de los empleados considera que

este proceso se encuentra en un nivel 0 — No existente
4.1.13. Nivel de gestion del proceso de Administrar las Operaciones.

Tabla 19 Distribucion de frecuencias del nivel de gestion del proceso de
Administrar las Operaciones de TIC en la Municipalidad Distrital de Santa.

Nivel de Madurez N° %
0 — No existente 0 0
1 — Inicial 1 20
2 — Repetible 4 80
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0
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Total 5 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del
proceso de administrar las operaciones de TIC, a opinion de los
empleados de la Municipalidad Distrital de Santa.

Aplicado por: Vargas R.; 2015

Grafico 16 Distribucion de frecuencias del nivel de gestion del proceso de
Administrar las Operaciones de TIC en la Municipalidad Distrital de Santa.

# 0 - No existente = 1—Inicial m 2 — Repetible
® 3 - Definido ® 4 - Administrado m 5 - Optimizado
0%.__0%~%% 0%

Fuente: Tabla N° 19

En el grafico N° 15 podemos observar que el 80% de los empleados
encuestados considera que el proceso de administrar las operaciones de TIC
se encuentra en un nivel 2 — Repetible. El 20% de los empleados considera

gque este proceso se encuentra en un nivel 1 — Inicial
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4.1.14. Resumen general de Resultados.

Tabla 20 Resumen general de Resultados

NIVELES DE MADUREZ

No N° encuestados
Variables Existente Inicial Repetible Definido Administrado Optimizado Variables
Definicién y administracion de niveles de
servicio 0% 80% 20% 0% 0% 0% 5
100%
o . 0% 80% 20% 0% 0% 0% 5
Administrar los servicios de terceros 100%
o N _ 0% 100% 0% 0% 0% 0% 5
Administrar el desempefio y la capacidad 100%
. o 0% 80% 20% 0% 0% 0% 5
Asegurar el servicio contintio 100%
0% 40% 60% 0% 0% 0% 5
Garantizar la seguridad de los sistemas 100%
0% 80% 20% 0% 0% 0% 5
Identificar y asignar costos. 100%
) 0% 80% 20% 0% 0% 0% 5
Educar y entrenar a los usuarios. 100%
Apoyo y asistenciaa los clientes de 0% 80% 0% 0% 0% 0% 5
tecnologias de informacion. ° 0 0 ° 0 0 100%
Administracién de la configuracion 0% 20% 80% 0% 0% 0% 5 100%




Administracidn de los problemas e

incidentes. 20% 80% 0% 0% 0% 0%
100%

Administracion de datos. 0% 40% 60% 0% 0% 0%
100%

o _ _ 20% 80% 22% 0% 0% 0%
Administracion de instalaciones. 100%
Administracion de operaciones. 0% 20% 80% 0% 0% 0% 100%
0

Fuente: Elaboracion propia
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Grafico 17 Resumen de Resultados de del Dominio Entrega 'y Soporte
de las TIC. En la Municipalidad Distrital de Santa Provincia de
Santa departamento de Ancash en el afio 2015 segun modelo de
madures de COBIT v 4.1.

DS1
B3t ‘.DS3 No Existente
‘ : Inicial
DS11 ' D54 Repetible
Definido
DS10 ' ' Dss = Administrado
= Qptimizado
DS9 DS6
DS8  DS7
Fuente Elaboracién propia
4.1.15. Propuesta de Mejora.

Teniendo en cuenta la evolucion los procesos a través de las TIC y que esta
genera un impacto significativo que la informacién puede tener en el éxito de
la organizacion para su permanencia en la vanguardia de la gestion publica
sobre las TIC sobre este contexto la Municipalidad distrital de Santa y su
gerencia espera un alto entendimiento de las TIC y la posibilidad de que sea

aprovechada con éxito para tener una ventaja competitiva.
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Todas las organizaciones estan relacionadas con las TIC para habilitar las
Iniciativas del negocio y estas pueden ser representadas como metas del
negocio para las TIC.

La municipalidad distrital de Santa se propone una mejora a definir criterios de
informacion que proporcione automatizar el tiempo en el disefio de politicas o
directivas, ya que permitan adoptar una mejor imagen en lo que concierne a
TIC.

Elaborar servicios de forma exitosa para dar soporte y brindar el servicio .a la
estrategia de la Municipalidad para el cumplimiento de los objetivos.

La Municipalidad distrital de Santa especificamente la gerencia de presupuesto
y el area de sistemas se retnan y definan sobre un mantenimiento preventivo
es las instalaciones y cableado basado y estandarizado .en un periodo de tres
meses luego realizar las pruebas respectivas de los equipos.

La Municipalidad Distrital de Santa en area de Sistemas y la gerencia de
planeamiento y presupuesto deberan conversar y definir la administracion de
los incidentes de las TIC empleando como herramienta un informe detallado
en forma fisica o digital y sobre y sobre ello evitar algunos incidentes que
siempre se repiten esto se vera reflejado un resultado en un periodo de 3
meses.

El responsable del area de sistemas debera establecer la administracion de los
datos y asegurando su disponibilidad su confidencialidad y su integridad
tomando la herramienta de la capacitacion e inculcar una cultura sobre las TIC
atodo el personal del area de sistemas ademas establecer controles de acceso
a personal autorizado creando usuarios de acceso tomando en cuenta el grado
de responsabilidad y jerarquias de puestos , impedimentos de intrusos como
software malicioso implementando y actualizando los antivirus en los equipo
conectados tanto como a clientes o servidor . Esto tendra un impacto en gran
manera y que se realice una medicion de gestion y beneficios en un periodo

de 6 meses .
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4.2. ANALISIS DE RESULTADOS

Este estudio de investigacion se orient6 en la determinacion del nivel de gestion
del proceso de entrega y soporte de las Tecnologia de Informacién y
Comunicacion TIC en la Municipalidad Distrital de Santa Provincia de Santa

departamento de Ancash en el afio 2015.

1. Los resultados obtenidos en el presente estudio, determinan que la variable
Definir y Administrar niveles de servicios de TIC se encuentra en un nivel
de madurez 1 —Inicial, con 80% como se ve reflejado en la Tabla N° 03 y el
Gréafico N° 03. Estos resultados coinciden con los obtenidos por la
investigacion denominada “Perfil de las gestion de las Tecnologias de
Informacion y Comunicacion :Definir y Administrar niveles de Servicio ,
Garantizar la seguridad, Educar y entrenar a los usuarios, Administrar datos
en la Municipalidad Distrital de Jangas, Provincia de Huaraz en el afio 2011
"utilizando como modelo de referencia Cobit 4.1" (3), en el cual concluyo
gue el proceso de Definir y Administrar niveles de servicios se encuentra en
el nivel de madurez 1 — Inicial, con el 66.67% de los encuestados. Por lo
cual la hipétesis planteada queda aceptada.

2. Los resultados obtenidos en el presente estudio, determinan que la variable
administrar servicios de terceros de la informacion se encuentra en un nivel
de madurez 1 — Inicial, con 80% como se ve reflejado en la Tabla N° 04 y
el Gréafico N° 04. Estos resultados coinciden con los obtenidos por la
investigacion denominada “Auditoria de la gestidén de las tecnologias de la
informacion en el gobierno Municipal de San Miguel de Urcuqui utilizando
como modelo de referencia COBIT 4.1" (3), en el cual concluyé que el
proceso garantizar la continuidad del servicio de Tl se encuentra en el
nivel de madurez 1 — Inicial. Los resultados de ésta investigacion son

semejantes por lo que la hipétesis planteada queda aceptado.

115



3. Los resultados obtenidos en el presente estudio, determinan que la variable
Administrar Desempefio de la capacidad se encuentra en un nivel de
madurez 1 — Inicial, con 100% como se ve reflejado en la Tabla N° 05 y el
Gréfico N° 05 .Estos resultados coinciden con los obtenidos por la
investigacion denominada “Auditoria de la gestion de las tecnologias de la
informacion en el gobierno Municipal de San Miguel de Urcuqui utilizando
como modelo de referencia COBIT 4.1" (3), en el cual concluy6 que el
proceso Administrar Desempefio de la capacidad se encuentra en el nivel
de madurez 1 - Inicial. Los resultados de ésta investigacion son semejantes
al de la hipotesis por lo cual queda aceptado.

4. Los resultados obtenidos en el presente estudio, determinan que la variable
definir procesos, garantizar la continuidad del servicio de Tl se encuentra
en un nivel de madurez 1 — Inicial, con 80% como se ve reflejado en la Tabla
N° 06 y el Gréafico N° 06 , Estos resultados coinciden con los obtenidos por
la investigacion denominada “Auditoria de la gestion de las tecnologias de
la informacion en el gobierno Municipal de San Miguel de Urcuqui utilizando
como modelo de referencia COBIT 4.1" (3), en el cual concluyé que el
proceso garantizar la continuidad del servicio de Tl se encuentra en el nivel
de madurez 1 — Inicial . Los resultados de ésta investigacion son
semejantes por lo que la hipétesis planteada queda aceptado.

5. Los resultados obtenidos en el presente estudio, determinan que la variable
garantizar la seguridad de los sistemas en Tl se encuentra en un nivel de
madurez 1 — Inicial, con 60% como se ve reflejado en la Tabla N° 07 y el
Grafico N° 07. Estos resultados coinciden con los obtenidos por la
investigacion denominada “Perfil de las gestion de las Tecnologias de
Informacién y Comunicacion :Definir y Administrar niveles de Servicio ,

Garantizar la seguridad, Educar y entrenar a los usuarios, Administrar
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datos en la Municipalidad Distrital de Jangas, Provincia de Huaraz en el
afo 2011 "utilizando como modelo de referencia Cobit 4.1" (3), en el cual
concluy6 que el proceso de Definir y Administrar niveles de servicios se
encuentra en el nivel de madurez 1 — Inicial, con el 66.67% de los
encuestados. Por lo cual la hipotesis planteada queda aceptada.

. Los resultados obtenidos en el presente estudio, determinan que la variable
asignar costos en Tl se encuentra en un nivel de madurez 2 — Repetible,
con 80% como se ve reflejado en la Tabla N° 08 y el Gréafico N° 08. Estos
resultados coinciden con los obtenidos por la investigacion denominada
“Auditoria de la gestidn de las tecnologias de la informacion en el gobierno
Municipal de San Miguel de Urcuqui utilizando como modelo de referencia
COBIT 4.1" (3), en el cual concluyo que el proceso garantizar la continuidad
del servicio de Tl se encuentra en el nivel de madurez 1 — Inicial. Los
resultados de ésta investigacion son semejantes por lo que la hipotesis
planteada queda aceptado.

. Los resultados obtenidos en el presente estudio, determinan que la variable
entrenar a los usuarios de tecnolégica se encuentra en un nivel de madurez
1 — Inicial, con 80% como se ve reflejado en la Tabla N° 09 y el Grafico N°
09.Estos resultados coinciden con los obtenidos por la investigacion
denominada “Perfil de las gestion de las Tecnologias de Informacion y
Comunicacion :Definir y Administrar niveles de Servicio , Garantizar la
seguridad, Educar y entrenar a los usuarios, Administrar datos en la
Municipalidad Distrital de Jangas, Provincia de Huaraz en el afio 2011
"utilizando como modelo de referencia Cobit 4.1" (3), en el cual concluyo
gue el proceso Educar y entrenar a los usuarios se encuentra en el nivel
de madurez 1 — Inicial, con el 58.33% de los encuestados. Por lo cual la
hipétesis planteada queda aceptada.

. Los resultados obtenidos en el presente estudio, determinan que la variable

administrar la mesa de los servicios y de incidentes de TIC se encuentra
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en un nivel de madurez 2 — Repetible, con 80% como se ve reflejado en la
Tabla N° 10 y el Grafico N° 10.Estos resultados no coinciden con los
obtenidos por la investigacion denominada “Auditoria de la gestion de las
tecnologias de la informacion en el gobierno Municipal de San Miguel de
Urcuqui utilizando como modelo de referencia COBIT 4.1" (3), en el cual
concluyé que el proceso de administrar la mesa de los servicios y de
incidentes de TIC se encuentra en el nivel de madurez 1 — Inicial . Los
resultados de ésta investigacion no son semejantes al de la hipétesis por
lo cual queda descartado.

9. Los resultados obtenidos en el presente estudio, determinan que la variable
administrar la configuracion de TIC se encuentra en un nivel de madurez 2
— Repetible, con 80% como se ve reflejado en la Tabla N° 11 y el Grafico
N° 11.Estos resultados coinciden con los obtenidos por la investigacion
denominada “Perfil de la gestiéon de las Tecnologias de Informacién y
Comunicacion .Definicion y Administracion niveles de servicio , educar y
entrenar a los usuarios, Administrar la configuracion y el ambiente fisico,
en la Universidad Catdlica los Angeles de Chimbote utilizando como
modelo de referencia COBIT " , en el cual concluyd que el proceso de
administrar la configuracion de Tl se encuentra en el nivel de madurez 2 -
Repetible. Los resultados de ésta investigacion son semejantes al de la
hipétesis por lo cual queda aceptado.

10. Los resultados obtenidos en el presente estudio, determinan que la variable
Administrar los problemas de Tl se encuentra en un nivel de madurez 1 —
Inicial, con 80% como se ve reflejado en la Tabla N° 12 y el Gréfico N°
12.Estos resultados no coinciden con los obtenidos por la investigacion

denominada ““Nivel de madurez de los procesos de servicio, configuracion,
entrenamiento de usuarios, administracion de problemas y administracion
de operaciones de las tecnologias de informacién y comunicacién en la

municipalidad distrital de Paca pampa - Ayabaca en el afio 2010” utilizando
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11.

12.

13.

como modelo de referencia COBIT " , en el cual concluyé que
Administracion de los problemas de las TIC se encuentra

en el nivel de madurez 2 — Repetible con un 70% de la muestra encuestada,
los resultados de ésta investigacion son semejantes . por lo que planteada
| queda aceptado.

Los resultados obtenidos en el presente estudio, determinan que la variable
Administrar los datos de Tl se encuentra en un nivel de madurez 2 —
Repetible, con 60% como se ve reflejado en la Tabla N° 13 y el Grafico N°
13.Estos resultados coinciden con los obtenidos por la investigacion
denominada “Perfil de las gestion de las Tecnologias de Informacion vy
Comunicacion :Definir y Administrar niveles de Servicio , Garantizar la
seguridad, Educar y entrenar a los usuarios, Administrar datos en la
Municipalidad Distrital de Jangas, Provincia de Huaraz en el afio 2011
"utilizando como modelo de referencia Cobit 4.1" (3), en el cual concluyo
gue el proceso Administrar los datos se encuentra en el nivel de madurez
1 — Inicial, con el 79.17% de los encuestados. Por lo cual la hipotesis
planteada queda aceptada.

Los resultados obtenidos en el presente estudio, determinan que la variable
Administrar el ambiente fisico de Tl se encuentra en un nivel de madurez 1
— Inicial, con 80% como se ve reflejado en la Tabla N° 14 y el Gréafico N°
14 .Estos resultados no coinciden con los obtenidos por la investigacion
denominada “Auditoria de la gestion de las tecnologias de la informacion
en el gobierno Municipal de San Miguel de Urcuqui utilizando como modelo
de referencia COBIT 4.1" (3), en el cual concluyé que el proceso de
Administrar el ambiente fisico de Tl se encuentra en el nivel de madurez 2
- Repetible. Los resultados de ésta investigacion no son semejantes al de
la hipotesis por lo cual queda descartado.

Los resultados obtenidos en el presente estudio, determinan que la variable

administrar las operaciones de Tl se encuentra en un nivel de madurez 2 —
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Repetible, con 80% como se ve reflejado en la Tabla N° 13y el Grafico N°
13.Estos resultados no coinciden con los obtenidos por la investigacion
denominada “Auditoria de la gestion de las tecnologias de la informacién
en el gobierno Municipal de San Miguel de Urcuqui utilizando como modelo
de referencia COBIT 4.1" (3), en el cual concluyé que el proceso de
administrar las operaciones de Tl se encuentra en el nivel de madurez 2 —
Repetible . Los resultados de ésta investigacion son semejantes al de la

hipotesis por lo cual queda aceptado.

CONCLUSIONES.

. El 80% del personal encuestado considera que el proceso Definir
Administrar niveles de servicios de TIC se encuentra en un nivel 1- inicial
segun COBIT v-4.1. Esto quiere decir que en la Municipalidad Hay
conciencia de la necesidad de administrar los niveles de servicio, pero el
proceso es informal y reactivo. La responsabilidad y la rendicién de cuentas
sobre para la definicion y la administracion de servicios no esta definida.

. El 80% del personal encuestado considera que el proceso Administrar
servicios de terceros de TIC se encuentra en un nivel 1- inicial segun
COBIT. V-4.1. esto significa que para la gestion Municipal La gerencia esta
consciente de la importancia de la necesidad de tener politicas y
procedimientos documentados para la administracion de los servicios de
terceros, incluyendo la firma de contratos. No hay condiciones
estandarizadas para los convenios con los prestadores de servicios.

. El 100% del personal encuestado considera que el proceso Administrar
Desempefio y capacidades se encuentra en un nivel de madurez 1 — Inicial

segun COBIT v-4.1.esto significa que los usuarios, con frecuencia, tienen
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gue llevar acabo soluciones alternas para resolver las limitaciones de
desempeio y capacidad. Los responsables de los procesos del negocio
valoran poco la necesidad de llevar a cabo una planeacion de la capacidad
y del desempeiio.

El 80% del personal encuestado considera que el proceso garantizar la
continuidad del servicio de Tl se encuentra en un nivel de madurez 1 —
Inicial segun COBIT. V-4.lesto significa que la Municipalidad, las
responsabilidades sobre la continuidad de los servicios son informalesy la
autoridad para ejecutar responsabilidades es limitada. La gerencia
comienza a darse cuenta de los riesgos relacionados y de la necesidad de
mantener continuidad en los servicios.

El 80% del personal encuestado considera que el proceso garantizar la
seguridad de los sistemas en Tl se encuentra en un nivel de madurez 1 —
Inicial, segun COBIT v-4.1. Esto significa que para la gestion Municipal
rreconoce la necesidad de seguridad para TI. La conciencia de la
necesidad de seguridad depende principalmente del individuo. La
seguridad de TI se lleva a cabo de forma reactiva.

El 80% del personal encuestado considera que el proceso asignar costos
en Tl se encuentra en un nivel de madurez 1 — Inicial, segun COBIT v-
4.1. Esto significa que para la gestion Municipal hay un entendimiento
general de los costos globales de los servicios de informacion, pero no hay
una distribucién de costos por usuario, cliente, departamento, grupos de
usuarios, funciones de servicio, proyectos o entregables.

El 80% del personal encuestado considera que el proceso entrenar a los
usuarios en Tl se encuentra en un nivel de madurez 1 — Inicial, segun
COBIT v-4.1.esto significa que Hay evidencia de que la organizacion ha
reconocido la necesidad de contar con un programa de entrenamiento y
educacion, pero no hay procedimientos estandarizados. A falta de un

proceso organizado.
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8. El 80% del personal encuestado considera que el proceso administrar la
mesa de los servicios y de incidentes de las Tl se encuentra en un nivel de
madurez 1 — Inicial, segun COBIT v-4.1 esto significa que La gerencia
reconoce que requiere un proceso soportado por herramientas y personal
para responder a las consultas de los usuarios y administrar la resolucion
de incidentes. Sin embargo, se trata de un proceso no estandarizado y sélo
se brinda soporte real.

9. El 80% del personal encuestado considera que el proceso administrar la
configuracion de las Tl se encuentra en un nivel de madurez 2 — Repetible,
segun COBIT v-4.1 esto significa que la gerencia esta consiente de la
necesidad de controlar la configuracion de Tl y entiende los beneficios de
mantener informacion completa y precisa sobre las configuraciones, pero
hay una dependencia implicita del conocimiento y experiencia del personal
técnico. Las herramientas para la administracion de configuraciones se
utilizan hasta cierto grado, pero difieren entre plataformas. Ademas no se
han definido practicas estandarizadas de trabajo

10.El 80% del personal encuestado considera que el proceso administrar los
problemas de Tl se encuentra en un nivel de madurez 1 — Inicial, segun
COBIT v-4.1 esto significa los individuos reconocen la necesidad de
administrar los problemas y de revolver las causas de fondo. Algunos
individuos expertos clave brindan asesoria sobre problemas relacionados
a su area de experiencia, pero no esta asignada la responsabilidad para la
administracion de problemas.

11.El 80% del personal encuestado considera que el proceso Administrar los
datos de las Tl se encuentra en un nivel de madurez 2 — Repetible, segun
COBIT v-4.1, esto significa que a lo largo o de toda la organizacion existe
conciencia sobre la necesidad de una adecuada administracion de los
datos. A un alto nivel empieza a observarse la propiedad o responsabilidad

sobre los datos.

122



12.El 80% del personal encuestado considera que el proceso Administrar el

ambiente fisico de las Tl se encuentra en un nivel de madurez 2 —
Repetible, segun COBIT v-4.1, esto significa que la Municipalidad Los
controles ambientales se implementan y monitorean por parte del personal
de operaciones. La seguridad fisica es un proceso informal, realizado
por un pequefio grupo de empleados con alto nivel de preocupacion por
asegurar las instalaciones fisicas. Los procedimientos de mantenimiento de
instalaciones no estan bien documentados y dependen de las buenas

practicas de unos cuantos individuos.

13.El 80% del personal encuestado considera que el proceso Administrar las

operaciones de las Tl se encuentra en un nivel de madurez 2 — Repetible,
segun COBIT v-4.1, esto Significa que la Municipalidad esta consiente del
rol clave que las actividades de operaciones de Tl juegan en brindar
funciones de soporte de TI. Se asignan presupuestos para herramientas
con un criterio de caso por caso. Las operaciones de soporte de Tl son

informales e intuitivas.

5.1. RECOMENDACIONES.

La gestion de las TIC segun COBIT v-4.1 define recomendaciones a cada uno

de los procesos para que sea tomado en cuenta por las organizaciones a dar

solucion a los problemas que criticos y asi puedan realizar una gestion

nivelada en todos los procesos y en esta Tesis de investigacion que se tomo

como referencia COBIT. La principal recomendacion es avanzar en nivel 1 —

inicial .tomar como referencia el porcentaje de los resultados para tomar

decisiones de solucion en los puntos mas criticos. Las recomendaciones por

variable son.

Nombrar un coordinador d nivel de servicio con responsabilidades.
Establecer convenios de nivel de servicio
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Establecer una definicion de responsabilidades y de las funciones de
servicios de informacion.

Definir y entender los riesgos operacionales y financieros.

Definir politicas y procedimientos, los cuales deben estar documentados
establecer medidas de control para la inversion y monitoreo de contratos y

procedimientos existentes.
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Realizar acuerdos de servicios con terceros a través de contratos entre la
organizacion y el proveedor y el proveedor de la administracion de
instalaciones.

Realizar acuerdos de confidencialidad y del monitoreo entrega de servicios.
Llevar a cabo una planeacion del desempefio y la capacidad de las TI.
Establecer un proceso para los requerimientos de la disponibilidad y
desempeiio De las TI.

Realizar monitoreo de reportes de los recursos de las tecnologias de
informacion.

Asignar responsabilidades de manera formal para mantener el servicio.
Realizar reportes de seguridad de TIC.

Realizar controles de acceso a los sistemas, datos y aplicaciones.

Llevar un manejo, reporte y seguimiento de los incidentes para su solucion.
Se debe llevar un control de las claves criptografias.

Se debe tener control preventivo, detective y correctivo para prevencion y
deteccion de virus, mediante la utilizacion de sus herramientas respectivas.
Por parte de la gerencia General, el departamento de sistemas debe tener
asignado un presupuesto para el manejo de las TIC.

Los recursos deben ser identificables y medibles para los usuarios.
Organizar programas de entrenamiento y educacion con procedimientos
estandarizados.

Realizar campafas de concientizacion del uso de las TIC.

Buscar alternativas para mejorar la productividad del personal mediante un
monitoreo.

Realizar una actualizacion de los programas de entrenamiento y de los
procesos que se empleen.

Dar un soporte mediante guias para consultas de usuarios y respuestas a

problemas.
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Establecer procedimientos de seguimiento y rastreo para las preguntas.
Realizar un andlisis de las causas de origen de los problemas.
La municipalidad deberd contener estandares, que permitan llevar los

procedimientos y practicas de trabajo de forma 6ptima.

Administrar los cambios que se den en la configuracion.

Realizar un chequeo de software no autorizado. periédicamente.

Tener controles de almacenamiento de software.

Establecer una interrelacion e integracion entre el software y hardware, O
Emplear herramientas de automatizacion.

Asignar un responsable, para que lleve un control de los problemas.
Establecer procesos estructurados y formales para el escalamiento y
resolucion de problemas.

Generar reportes acerca de los incidentes que puedan ocurrir en la entidad
edil.

Emplear mecanismos automaticos de advertencia y deteccion,

Llevar a cabo una capacitacion especifica sobre la administracion de los
datos.

Llevar un control de los documentos fuente.

Llevar un control de entrada, procesamiento y salida de datos.

Llevar una identificacion, movimiento, respaldo y recuperacion de datos
dentro de la municipalidad y fuera de ella.

Definir e implementar procedimientos que garanticen la integridad de los
datos y la administracion de los mismos, periodicamente.

Definir politicas de administracion de datos.

Establecer procedimientos de mantenimiento de instalaciones
documentados. implementar mecanismos de control estandarizados para la
restriccion de accesos a instalaciones.

Fijar las metas de seguridad fisica en base a estandares formales.
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* Implementar mecanismos de control estandarizados para la restriccion de
accesos a las instalaciones.

» Establecer programas de mantenimiento preventivo y pruebas a los equipos
sensibles.

» Alinear las estrategias de instalaciones y de estandares con las metas de
desempeiio y objetivo de manera continua.

» especificar procedimientos estandarizados para la administraciéon de
operaciones.

« Crear un plan documentado para la realizacion de actividades de
operaciones.

» Estandarizar y documentar los procesos de administracion de operaciones
de T

* Realizar reuniones periodicas con las personas responsables de la

administracion de cambios.
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6.1. ANEXOS
6.1.1. Anexo0l1. CRONOGRAMA DE ACTIVIDADES

Tabla 21 . Anexo01. CRONOGRAMA DE ACTIVIDADES
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6.1.2. Anexo02. PRESUPUESTO

135



Tabla 22 .

Anexo002. PRESUPUESTO

RUBRO UNIDAD | CANTIDAD | COSTO UNITARIO | COSTO TOTAL

Servicios 373.00
Recibo de Luz meses 4 20.00 80.00
Internet meses 4 50.00 200.00
Tarjetas Movistar unidad 3 10.00 30.00
Fotocopias unidad 140 0.15 21.00
Movilidad dias 10 4.20 42.00
Materiales de escritorio 188.40
Boligrafos unidad 2 1.00 2.00]
Papel Bond A-4 millar 1 30.00 30.00
USB de 16 Gb unidad 1 40.00 40.00
Folder unidad 2 0.70 1.40
Tinta para impresora unidad 2 55.00 110.00
Grapas unidad 1 5.00 5.00
Alimento de persona 33.00
Desayuno dias 3 5.00 15.00
Almuerzo dias 3 6.00 18.00
Asesoramiento 1700.00
Asesor meses 3 450.00 1500.00
Empastados 3 200.00 200.00
Anillados 1 30.00 30.00

TOTAL 2526.00

6.1.3. Anexo03. Financiamiento

Tabla 23

Anexo003. Financiamiento

Los gastos realizados para esta Investigacion fueron auto financiado

Fuente: Elaboracion propia
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6.1.4. Anexo04: Cuestionario.

CUESTIONARIO PARA MEDIR EL PERFIL DE
GESTION DE TICS DE ACUERDO AL MODELO COBIT

UNIVERISDAD CATOLICA LOS ANGELES DE CHIMBOTE
INGENIERIA DE SISTEMAS — CHIMBOTE ENTREGA DE SERVICIO Y

SOPORTE
Organizacién Municipalidad Distrital de Santa
Encuestado Trabajadores de la municipalidad
Cargo Area Fecha:_

INSTRUCCIONES:

1. Seleccione una opcion marcando con wuna flecha la letra que

corresponde a su respuesta.

1. ¢ Existe un método de monitoreo?
1) No existe método de monitoreo.
2) El método de monitoreo se utiliza de manera informal

3) Existe un método de monitoreo con técnicas tradicionales no documentadas.
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4) El método de monitoreo esta definido en un procedimiento documentado

5) El proceso del método de monitoreo es controlado y auditado

6) El proceso del método de monitoreo esta automatizado

2. Recuerde que COBIT mide la implementacién del enfoque de procesos en

la gestién de tecnologias, no mide el grado de tecnologia utilizado.

DOMINIO: Entrega de Servicio y Soporte

DS01. Definir y administrar los niveles de servicios

1. ¢Existe un Marco de trabajo definido?

No existe un Marco de trabajo.

El trabajo se realiza de manera informal.

El proceso del marco de trabajo esta definido y documentado.

El proceso del marco de trabajo se monitorea.

o 0k~ wbdhe

El proceso del marco de trabajo esta automatizado.

2. ¢Existe un portafolio o catalogo de servicios?

1. No existe un portafolio o catalogo de servicios.

2. El catdlogo de servicios se mantiene informalmente.

El trabajo se realiza con técnicas tradicionales no documentadas.

138



El catdlogo de servicios se mantiene con técnicas tradicionales no
documentadas.
El proceso del catadlogo de servicios esta definido y documentado.

El proceso del catalogo de servicios se monitorea.

El proceso del catalogo de servicios esta automatizado.

. Los requerimientos, muestran entendimiento comun entre los usuarios

y prestadores de servicios?

No se definen los requerimientos.

Los requerimientos se definen de manera informal.

Los requerimientos se definen con técnicas
tradicionales no documentadas.

El proceso de requerimientos esta definido y documentado.

El proceso de requerimientos se monitorea.

El proceso de requerimientos esta automatizado.

. Existen niveles de servicios, sustentados en el marco de trabajo?

Los niveles de servicio no estan sustentados en el marco de trabajo.

Los niveles de servicio se sustentan de manera de manera informal.

Los niveles de servicio se sustentan con técnicas tradicionales no
documentadas.

El proceso de sustentacion de niveles de servicio esta definido y
documentado.

El proceso de sustentacidon de niveles de servicio se monitorea.

El proceso de sustentacidon de niveles de servicio esta automatizado.

139



o N

S S o

Los servicios que brinda el personal del area de Tl, son 6ptimos?

No existen servicios 6ptimos.
Los servicios que brinda el personal se realizan por intuicion

Los servicios que brindan el area de T, no son documentados.
Los servicios que brinda el area de TI, utlizan procedimientos

documentados.
Los servicios que brinda el personal de Tl, son monitoreados.
Los servicios que brinda el personal de Tl estan automatizados.

Existe monitoreo en las actividades que brinda el personal de TI?

No existe monitoreo.

El monitoreo se realizan de manera informal.

El monitoreo se realiza pero no se documenta.

El monitoreo utiliza procedimientos documentados.
El proceso de monitoreo es auditado.

El proceso de monitoreo es automatizado.

Existen niveles de servicios, medidos estadisticamente?

No existen.
La medicién de los servicios se realiza de manera informal.
La medicion estadistica de los servicios se establecen con técnicas

tradicionales no documentadas.
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La medicion estadistica de los servicios se sustenta en procedimientos
documentados.

Los procesos de medicion estadistica de los servicios son monitoreados.
Los procesos de medicion estadistica de los servicios estan automatizados.

Existe actualizacion de datos de los prestadores de servicios?

No existe.
La actualizacion de datos de los prestadores de servicios, se realiza de

manera informal.

La actualizacion de datos de los prestadores de servicios, utilizan técnicas
tradicionales no documentadas.

La actualizacion de datos de los prestadores de servicios, utilizan
procedimientos documentados.

El proceso de actualizacion de datos de los prestadores de servicios se
monitorea.

El proceso de actualizacién de datos de los prestadores de servicios esta

automatizado.

Existe un plan de control de los servicios de TI?

No existe plan de control.

El control, se realizan de manera informal.

El control de los  servicios, utiliza técnicas
tradicionales no documentadas.

El control de los servicios, utilizan procedimientos documentados.

El proceso de control de los servicios se monitorea.

El proceso de control de los servicios se automatiza.
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10. Existe un plan de mejora de los niveles de servicios?

o g bk w NPk

No existe plan de mejora.

El plan de mejora, se realiza de manera informal.

El plan de mejora, utiliza técnicas tradicionales no documentadas.
El plan de mejora, utiliza procedimientos documentados.

El proceso del plan de mejora se monitorea.

El proceso del plan de mejora estd automatizado.

DSOZ Administrar los servicios por terceros

1. Existe agenda actualizada de los proveedores?

No existe agenda actualizada.

La actualizacion de la agenda, se realizan de manera informal.

La actualizacion de la agenda, utliza técnicas tradicionales
documentadas.

La actualizacion de la agenda, utiliza procedimientos documentados.
El proceso de actualizacion de la agenda se monitorea.

El proceso de actualizacion de la agenda esta automatizado.

Existe categorizaciones en la agenda de proveedores?

No existe categorizaciones.

Las categorizaciones, se realizan de manera informal.

Las categorizaciones se realizan con técnicas tradicionales
documentadas.

Las categorizaciones, utilizan procedimientos documentados.

no

no
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El proceso de categorizaciones de la agenda se monitorea.
El proceso de categorizaciones de la agenda esta automatizado

. Existen evaluacion para la contratacion de servicios de terceros?

No existen evaluaciones.

Las evaluaciones, se realizan de manera informal.

Las evaluaciones se realizan con técnicas
tradicionales no documentadas.

Las evaluaciones, utilizan procedimientos documentados.

El proceso de evaluacion se monitorea.
El proceso de evaluacion esta automatizado.

. Existe un control para asegurar la calidad de los servicios que brindan

los terceros?

No existe control de calidad.

El control para asegurar la calidad, se realizan de manera informal.

El control de calidad, se realizan con técnicas tradicionales no
documentadas.

El control de calidad, utilizan procedimientos documentados.

El proceso de control de calidad de los servicios tercer izados se monitorea.
El proceso de control de calidad de los servicios tercer izados esta

automatizado.

Existen penalidades por los no cumplimientos que brindan los

terceros?

No existen penalidades.

Las penalidades, se realizan de manera informal.
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Las penalidades no son documentadas.
Las penalidades, utilizan procedimientos documentados.
El proceso de penalidades se monitorea.

El proceso de penalidades est4 automatizado.

Se tiene un plan de contingencia, de los servicios que brindan los
terceros?

No existe plan de contingencia.

El plan de contingencia, se realiza de manera informal.

El plan de contingencia, no esta documentado.
El plan de contingencia, utiliza procedimientos documentados.

El proceso del plan de contingencia se monitorea.

El proceso del plan de contingencia esta automatizado.

El areade TI. Estaen la capacidad de evaluar los servicios que ofertan

los proveedores?

No esta capacitada.

La evaluacion de los proveedores, se realiza de manera informal.

La evaluacion a los proveedores, no esta documentada.

La evaluacion a los proveedores, utiliza procedimientos documentados.
El proceso de evaluacién a los proveedores se monitorea.

El proceso de evaluacién a los proveedores esta automatizado.

. El &rea de TI, esta capacitado para administrar los servicios de los

terceros?
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No est4 capacitada.

La administracion de servicios tercerizados, se realiza de manera informal.
La administracion de servicios tercerizados, no esta documentada.

La administracion de servicios tercerizados, utiliza procedimientos
documentados.

El proceso de administracion de servicios tercerizados se monitorea.

El proceso de administracion de servicios tercerizados esta automatizado.

Existe factibilidad econdmica, en los servicios que brindan los
terceros?
No existe factibilidad econdémica.

La factibilidad econdmica, se realiza de manera informal.
La factibilidad econdmica, no esta documentada.

La factibilidad economica, utiliza procedimientos documentados.
El proceso de factibilidad econémica se monitorea.

El proceso de factibilidad econdmica esta automatizado.

Existe eficiencia en los servicios tercer izados?

No existe eficiencia.

La eficiencia, se mide de manera informal.

La medicion de la eficiencia, no esta documentada.

La medicion de la eficiencia de los servicios tercerizados, tiene un proceso
documentado.

El proceso de medicion de la eficiencia de los servicios tercerizados se
monitorea.

El proceso de medicién de la eficiencia de los servicios tercerizados esta

automatizado.
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DS03. Administrar el desempeiio y la capacidad

1. Existe control del desempefio de las tecnologias de informacion

No existe control del desempefio.

El control del desempefio, se realiza de manera informal.
El control del desempefio, no estd documentado.

El control del desempefio, tiene un proceso documentado.

El proceso de control del desempefio se monitorea.

SR O A

El proceso de control del desempefio esta automatizado.

2. Existen procesos para medir la capacidad de las tecnologias de

informacion?

No existen procesos para medir la capacidad.

Los procesos para medir la capacidad, se realizan de manera informal
Los procesos para medir la capacidad, no estdn documentados.

Los procesos para medir la capacidad, estan documentados.

Los procesos para medir la capacidad se monitorea.

o gk whE

Los procesos para medir la capacidad estan automatizados.

3. El desempefio de las tecnologias de informacion, son justificables

econbmicamente?

1. El desempefio de las tecnologias de informacion, no son justificables

econdmicamente.
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La justificacion economica del desempefio de las tecnologias de
informacion, se realiza de manera informal.

La justificacibn econdémica del desempefio de las tecnologias de
informacion, no se documenta.

La justificacion econdmica del desempefio de las tecnologias de
informacion, tiene un proceso documentado.

El proceso de justificacion econémica del desempefio de las tecnologias de
informacion se monitorea.

La justificacibn econdmica del desempefio de las tecnologias de

informacion, esta automatizado.

. Los planes de capacidad y desempefio, utilizan técnicas apropiadas

para el adecuado prondstico?
No se realiza pronostico de desempefio.

El prondstico de desempefio se realiza de manera informal.

Las técnicas para el pronéstico de desempeiio, no son documentadas.
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Las técnicas para el pronéstico de desempefio, tienen un proceso
documentado

El proceso de las técnicas para el prondstico de desempefio, se
monitorean.

El proceso de las técnicas para el pronéstico de desempefio, estan

automatizadas.

Existe disponibilidad de equipos de TI?

No existen disponibilidad de equipos de TI.

La asignacion de equipos de TI, se realiza de manera informal.
La asignacion de equipos de TI, no se documenta.

La asignacion de equipos de TI, tiene un proceso documentado
La asignacion de equipos de TI, se monitorea.

La asignacion de equipos de TI, esta automatizada.

Existe suficiente capacidad para los servicios de red e Internet?

No existen suficiente capacidad para los servicios.

La capacidad de los servicios de red e Internet, se mide de manera
informal.

La medicion de la capacidad de los servicios de red e Internet, no esta
documentada.

La medicién de la capacidad de los servicios de red e Internet, tiene un
proceso documentado.

El proceso de medicién de la capacidad de los servicios de red e Internet,

se monitorea.
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El proceso de medicion de la capacidad de los servicios de red e Internet,
esta automatizada.

La capacidad de almacenamiento de informacion es 6ptima?

No existe capacidad de almacenamiento.

La capacidad de almacenamiento, se determina de manera informal por
intuicion.

La capacidad de almacenamiento, no esta documentado.

La capacidad de almacenamiento, tiene un proceso documentado.

El proceso de la capacidad de almacenamiento, se monitorea.

El proceso de la capacidad de almacenamiento, utilizan buenas practicas.

Existen pronosticos para determinar el rendimiento de las

comunicaciones internas?

No existe pronosticos para determinar el rendimiento de las
comunicaciones.

El prondstico para determinar el rendimiento de las comunicaciones, se
realiza de manera informal.

El prondstico para determinar el rendimiento de las comunicaciones, no
esta documentado.

El prondstico para determinar el rendimiento de las comunicaciones, tiene
un proceso documentado.

El proceso para el prondstico para determinar el rendimiento de las
comunicaciones, se monitorea.

El proceso para el prondstico para determinar el rendimiento de las

comunicaciones, esta automatizado.
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Existen evaluacion para el rendimiento de los equipos tecnolégicos?

No existe evaluacion para el rendimiento de los equipos tecnoldgicos.
La evaluacién para el rendimiento de los equipos tecnoldgicos, se realiza

de manera informal.

La evaluacion para el rendimiento de los equipos tecnolégicos, no esta
documentada.

La evaluacion para el rendimiento de los equipos tecnoldgicos, tiene un
proceso documentado.

El proceso para la evaluacion del rendimiento de los equipos tecnolégicos,
se monitorea.

El proceso para la evaluacion del rendimiento de los equipos tecnolégicos,

esta automatizado.

10. Existe un programa de monitoreo para administrar el desempefo de

las TIC?

No existe programa de monitoreo para administrar el desempefio de las
TIC.

El programa de monitoreo para administrar el desempefio de las TIC, se
realiza de manera informal.

El programa de monitoreo para administrar el desempefio de las TIC, no
esta documentado.

El programa de monitoreo para administrar el desempefio de las TIC tiene
un proceso documentado.

El proceso del programa para medir el desempefio es monitoreado.

El proceso del programa para medir el desempefio esta automatizado.

DS04. Garantizar la continuidad de los servicios

150



P W NPE

=N

Existe un marco de trabajo para establecer la continuidad de las

tecnologias de informaciéon?

No existe marco de trabajo.
La continuidad de las Tl se establece de manera informal.

La continuidad de las Tl no esta documentada.

El marco de trabajo para establecer la continuidad de las tecnologias de
informacion tiene un proceso documentado.

El proceso del marco de trabajo para establecer la continuidad de las
tecnologias de informacion es monitoreado.

El proceso del marco de trabajo para establecer la continuidad de las

tecnologias de informacion esta automatizado.

. Existen estrategias de planes de continuidad de las tecnologias de

informacion?

No existen estrategias de planes de continuidad de las TI.

Los planes de continuidad de las Tl se realizan de manera informal.

Los planes de continuidad de las Tl no estas documentados.

Las estrategias de planes de continuidad de las Tl tienen un proceso
documentado.

El proceso de las estrategias de planes de continuidad de las Tl se
monitorean.

El proceso de las estrategias de planes de continuidad de las Tl estan

automatizados.

Existe identificacion de los procesos criticos, con respecto a las TI?
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1. No existen identificacion de los procesos criticos de las TI.

2. La identificacion de procesos criticos de las Tl se realiza de manera
informal.

3. Laidentificacion de procesos criticos de las TI, no esta documentada.

4. La identificacibn de procesos criticos de las Tl tiene un proceso
documentado.

5. El proceso de identificacion de procesos criticos de las Tl, se monitorea.

6. El proceso de identificacion de procesos criticos de las TI, esta

automatizado.

Se desarrollan servicios de pruebas y madurez de tecnologia de

informacion?

No existen servicios de prueba y madurez de TI.

El servicio de prueba y madurez de Tl se realiza de manera informal.
El servicio de prueba y madurez, no esta documentado.

El servicio de prueba y madurez, tiene un proceso documentado.

El proceso del servicio de prueba y madurez, es monitoreado.

El proceso del servicio de prueba y madurez, esta automatizado.

Se garantiza la confidencialidad e integridad de la informacion?

No existe confidencialidad e integridad de la informacion.
La confidencialidad e integridad de la informacion, se garantiza de manera

informal.

3. La confidencialidad e integridad de la informacién, no esta documentada.

4. La confidencialidad e integridad de la informacion, tiene un proceso

documentado.
El proceso de confidencialidad e integridad de la informacion, es

monitoreado.
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El proceso de confidencialidad e integridad de la informacion, esta

automatizado.

. Existe capacidad de recuperacion de las tecnologias de lainformacion,

en caso de dificultades tecnolégicas o propias del area?

No existe la capacidad de recuperacion de las TI.

La capacidad de recuperacion, es informal.

La capacidad de recuperacion, no estd documentada.

La capacidad de recuperacion, tiene un proceso documentado.
El proceso de capacidad de recuperacion, es monitoreado.

El proceso de capacidad de recuperacion, esta automatizado.

Existe un plan de servicio de mantenimiento de centro de informacion

y equipos de Tl, de respaldo?

No existe un plan de servicio de mantenimiento.

El plan de servicio de mantenimiento, se realiza de manera informal.
El plan de servicio de mantenimiento, no esta documentado.

El plan de servicio de mantenimiento, tiene un proceso documentado.
El proceso del plan de servicio de mantenimiento, es monitoreado.

El proceso del plan de servicio de mantenimiento, esta automatizado.

Posee sitio externo de almacenamiento de respaldo de archivos?

No existe un sitio externo de almacenamiento de respaldo de archivos.
El almacenamiento externo de respaldo de archivos, se realiza de manera
informal.

El almacenamiento externo de respaldo de archivos, no estd documentado.
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. El almacenamiento externo de respaldo de archivos, tiene un proceso

documentado.
El proceso de almacenamiento externo de respaldo de archivos, es
monitoreado.
El proceso de almacenamiento externo de respaldo de archivos, esta

automatizado.

Existen politicas de seguridad en el uso de la Red e Internet, para

asegurar la continuidad de estos?

1. No existe politicas de seguridad en el uso de la Red e Internet.

Las politicas de seguridad en el uso de la Red e Internet, son informales.
Las politicas de seguridad en el uso de la Red e Internet, no estan
documentadas.

Las politicas de seguridad en el uso de la Red e Internet, tienen un proceso
documentado.

El proceso de las politicas de seguridad en el uso de la Red e Internet, es
monitoreada.

El proceso de las politicas de seguridad en el uso de la Red e Internet, esta

automatizado.

10. Existen plan de reanudacién, de las Tl, en caso de desastres

S T o

naturales?

No existe plan de reanudacion de las TI.

El plan de reanudacion de las TI, se realiza de manera informal.
El plan de reanudacion de las TI, no esta documentado.

El plan de reanudacion de las TI, tiene un proceso documentado.
El proceso de reanudacion de las TI, es monitoreado.

El proceso de reanudacion de las Tl, esta automatizado.

154



DSO05. Garantizar la sequridad de los sistemas

1. Se gestionan medidas de seguridad de los sistemas de informaciéon?
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No existe gestion de seguridad de los Sl.

La gestion de seguridad de los Sl, se realiza de manera informal.
La gestidon de seguridad de los Sl, no esta documentada.

La gestion de seguridad de los S, tiene un proceso documentado.
El proceso de la gestion de seguridad de los S, es monitoreado.

El proceso de la gestion de seguridad de los Sl, esta automatizado.

. La seguridad de los sistemas de informacion, estan alineadas a los

requerimientos y procesos de negocios?

No existe alineacion en la seguridad de Sl, requerimientos y procesos del
negocio.

La alineacion de la seguridad de Sl, requerimientos y procesos del negocio,
es informal.

La alineacion de la seguridad de Sl, requerimientos y procesos del negocio,
no esta documentada.

La alineacion de la seguridad de Sl, requerimientos y procesos del negocio,
tiene un proceso documentado.

El proceso de alineaciéon de la seguridad de Sl, requerimientos y procesos

del negocio, es monitoreado.
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El proceso de alineacion de la seguridad de SI, requerimientos y procesos

del negocio, est4 automatizado.

Existen politicas de seguridad en cuanto a los sistemas de

informacion?

No existen politicas de seguridad con respecto a los Sl.

Las politicas de seguridad con respecto a los Sl, son informales.

Las politicas de seguridad con respecto a los Sl, no estdn documentadas.
Las politicas de seguridad con respecto a los Sl, tienen un proceso
documentado.

El proceso de las politicas de seguridad con respecto a los SI, es
monitoreado.

El proceso de las politicas de seguridad con respecto a los SI, esta

automatizado.

Se administran laidentidad de acceso a los sistemas de informacion?

No se administra el acceso a los SI.

La administracidon de acceso a los Sl, se realiza de manera informal.
La administracién de acceso a los Sl, no esta documentada.

La administracion de acceso a los Sl, tiene un proceso documentado.
El proceso de identificacion de acceso a los Sl, es monitoreado.

El proceso de identificacion de acceso a los Sl, esta automatizado.

. Existe privilegios de los usuarios, respecto al uso de los sistemas de

informacion?

No existe privilegios de los usuarios para el uso de los Sl.

156



@0 g k~ w DN

A A

Los privilegios para el uso de los Sl se administran de manera informal.
Los privilegios para el uso de los Sl, no estdn documentados.

Los privilegios para el uso de los SI, tienen un proceso documentado.
El proceso de los privilegios para el uso de los Sl, es monitoreado.

El proceso de los privilegios para el uso de los Sl, esta automatizado.
Existen identificacion de incidentes de seguridad, respecto a los

sistemas de informacion?

No existe identificacion de incidentes de seguridad de los SlI.

La identificacion de incidentes de seguridad de los Sl, se realiza de manera
informal.

La identificacion de incidentes de seguridad de los Sl, no esta
documentada.

La identificacion de incidentes de seguridad de los SlI, tiene un proceso
documentado.

El proceso de identificacion de incidentes de seguridad de los SlI, es
monitoreado.

El proceso de identificacion de incidentes de seguridad de los Sl, esta

automatizado.

Existen Llaves Criptograficas, que permitan la seguridad de los

sistemas de informacién?

No existen llaves Criptograficas.

Las llaves Criptograficas, son informales.

Las llaves Criptograficas, no estan documentadas.

Las llaves Criptograficas, tienen un proceso documentado.

El proceso de llaves Criptograficas, es monitoreado.
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6. El proceso de llaves Criptograficas, esta automatizado.

8. Existe prevencion, deteccion y correccion de Software malicioso, con

respecto a la seguridad de los sistemas de informaciéon?

1. No existe.

2. Se realiza de manera informal.
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No se documenta.
Tiene un proceso documentado.

El proceso es monitoreado.
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El proceso esta automatizado.

9. Existen planes de seguridad con respecto al sabotaje del uso de la

informaciéon?

1. No existen planes de seguridad respecto al sabotaje del uso de la
informacion.

2. La seguridad respecto al sabotaje del uso de la informacion, se realiza de
manera informal.

3. La seguridad respecto al sabotaje del uso de la informacion, no se
documenta.

4. La seguridad respecto al sabotaje del uso de la informacion, tiene un
proceso documentado.

5. El proceso de seguridad respecto al sabotaje del uso de la informacion, es
monitoreado.

6. El proceso de seguridad respecto al sabotaje del uso de la informacion, esta

automatizado.

10. Existen autenticacion en el intercambio de la informacidon, que se

realizan mediante los sistemas?

1. No existe autenticacion en el intercambio de la informacion.
2. La autenticacién en el intercambio de la informacién, se realiza de manera
informal.

3. La autenticacién en el intercambio de la informacién, no estd documentada.
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La autenticacion en el intercambio de la informacion, tiene un proceso
documentado.
El proceso de autenticacion en el intercambio de la informacion, es
monitoreado.
El proceso de autenticacién en el intercambio de la informacion, esta

automatizado.

DSO06. Identificar y Asignar Costos
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. Existe una buena definicidon de los servicios, respecto a los procesos

de negocios?

No existe definicion de los servicios.

La definicion de los servicios, se realiza de manera informal.
La definicion de los servicios, no esta documentada.

La definicion de los servicios, tiene un proceso documentado.
El proceso de la definicion de los servicios, es monitoreado.

El proceso de la definicion de los servicios, esta automatizado.

Existe transparencia en los costos de las tecnologias de informacion?

No existe trasparencia en los costos de TI.

La transparencia de los costos de Tl, se realiza de manera informal.
La transparencia de los costos de Tl, no esta documentada.

La transparencia de los costos de TI, tiene un proceso documentado.
El proceso de transparencia de los costos de TI, es monitoreado.

El proceso de la transparencia de los costos de T, esta automatizado.

Los servicios de TI, identifican los niveles de facturacion?
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No existe identificacion de niveles de facturacion.

La identificacion de los niveles de facturacion, se realiza de manera
informal.

La identificacion de los niveles de facturaciéon, no estd documentada.

La identificacibon de los niveles de facturacién, tiene un proceso
documentado.

El proceso de la identificacion de niveles de facturacion, es monitoreado.

El proceso de la identificacion de niveles de facturacion, es automatizado.

Existe inventario de las tecnologias de informacion?

No existe inventario de tecnologias de informacion.

Los inventarios de tecnologias de informacion, se realiza de manera
informal.

Los inventarios de tecnologias de informacion, no esta documentada.

Los inventarios de tecnologias de informacidon, tiene un proceso
documentado.

El proceso de inventarios de tecnologias de informacién, es monitoreado.

El proceso de inventarios de tecnologias de informacion, es automatizado.

. Existen modelos definidos para las compras de las Tecnologias de

Informacién?

No existe modelos definidos para las compras de TI.

La definicion de modelos de TI, se realiza de manera informal.
La definicion de modelos de TI, no estd documentada.

La definicion de modelos de TlI, tiene un proceso documentado.

El proceso de la definicion modelos de Tl, son monitoreadas.
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El proceso de la definicion modelos de TI, es automatizado.

Existe analisis de presupuesto de las tecnologias de informacion?

No existe andlisis de presupuesto de TI.

El analisis de presupuesto de TI, se realiza de manera informal.
El analisis de presupuesto de TI, no esta documentada.

El analisis de presupuesto de TI, tiene un proceso documentado.
El proceso de analisis de presupuesto de TI, son monitoreadas.

El proceso de andlisis de presupuesto de TI, es automatizado.

Existen modelacidén de costos por los servicios, que se ejecutan con

las tecnologias de informacion?

No existe modelacion de costos por los servicios.

La modelacién de costos por los servicios, se realiza de manera informal.
La modelacién de costos por los servicios, no esta documentada.

La modelacién de costos por los servicios, tiene un proceso documentado.
El proceso de modelacion de costos por servicios, son monitoreadas.

El proceso de modelacion de costos por servicios, son automatizado.

Los costos de servicios, garantizan la identificacion de cargos por

servicios de TI?

No existe identificacion de cargos de servicios de TI.
La identificacion por cargos de servicios de TI, se realiza de manera
informal.

La identificacion por cargos de servicios de Tl, no estd documentada.

162



o 0k w bR

10.

o gk~ w PR

La identificacion por cargos de servicios de TI, tiene un proceso
documentado.
El proceso de identificacibn por cargos de servicios de TI, son
monitoreadas.
El proceso de identificacibn por cargos de servicios de TI, son

automatizados.

Existe recargos, para los servicios de TI?

No existe recargos por los servicios de TI.

Los recargos por los servicios de T, se realiza de manera informal.
Los recargos por los servicios de Tl, no esta documentada.

Los recargos por los servicios de TI, tiene un proceso documentado.
El proceso de recargos por servicios de Tl, son monitoreadas.

El proceso de recargos por servicios de Tl, son automatizados.

Los usuarios, puedan verificar el cargo por los servicios de TI?

No existe opcidn para verificar el cargo de servicios de TI.

La verificacion de cargo por servicios de TI, se realiza de manera informal
La verificacion de cargo por servicios de TI, no estd documentada.

La verificacion de cargo por servicios de TI, tiene un proceso documentado.
El proceso de verificacion de cargo por servicios de Tl, son monitoreadas.

El proceso de verificacion de cargo por servicios de Tl, son automatizados.

DSO07. Educar v Entrenar a los Usuarios.

1.

Existen estrategias para entrenar y educar a los usuarios?
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No existen estrategias de entrenamiento y educacion a los usuarios.

Las estrategias de entrenamiento y educacion, se realiza de manera
informal

Las estrategias de entrenamiento y educacion, no estd documentada.

Las estrategias de entrenamiento y educacion, tiene un proceso
documentado.

. El proceso de estrategias de entrenamiento y educacién, son

monitoreadas.

. El proceso de estrategias de entrenamiento y educacién, son

automatizados.

Se identifican las necesidades de entrenamiento y educacion?

No existen identificacion de necesidades.

La identificacion de necesidades, se realiza de manera informal.
La identificacion de necesidades, no esta documentada.

La identificacion de necesidades, tiene un proceso documentado.
El proceso de identificacion de necesidades, son monitoreadas.

El proceso de identificacion de necesidades, son automatizados.

. Existen programas de entrenamientos determinados para cada grupo?

No existen programas de entrenamiento determinados.

Los programas de entrenamiento determinados, se realiza de manera
informal.

Los programas de entrenamiento determinados, no esta documentada.
Los programas de entrenamiento determinados, tiene un proceso
documentado

El proceso de programas de entrenamientos, son monitoreadas.

El proceso de programas de entrenamientos, son automatizados.
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Existen programas de valores éticos, respecto a la seguridad de las

tecnologias de informacién

No existen programas de valores éticos de seguridad de TI.

Los programas de valores éticos de seguridad de TI, se realiza de manera
informal.

Los programas de valores éticos de seguridad de TI, no estd documentada.
Los programas de valores éticos de seguridad de TI, tiene un proceso
documenta do

El proceso de programas de valores éticos de seguridad de TI, son
monitoreadas.

El proceso de programas de valores éticos de seguridad de TI, son

automatizados.

. Existen programas certificados, respecto al entrenamiento y educacion

de las tecnologias de informacién

No existen programas certificados.

Los programas certificados, se realiza de manera informal.
Los programas certificados, no esta documentada.

Los programas certificados, tiene un proceso documentado.
El proceso de los programas certificados, son monitoreadas.

El proceso de los programas certificados, automatizados.

. Se implementan capacitaciones, respecto a los cambios del Software e

infraestructura tecnoldgica, que utiliza la institucién?

No se implementan capacitaciones respecto a los cambios.
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Las capacitaciones respecto a los cambios, se realiza de manera informal.
Las capacitaciones respecto a los cambios, no esta documentada.

Las capacitaciones respecto a los cambios, tiene un proceso documentado.
El proceso de capacitaciones respecto a los cambios, son monitoreadas.
El proceso de las capacitaciones respecto a los cambios, son

automatizados.

Existe &rea encargada del entrenamiento de los usuarios?

No existe area encargada para el entrenamiento de los usuarios.
El entrenamiento de los usuarios, se realiza de manera informal.
El entrenamiento de los usuarios, no esta documentada.

El entrenamiento de los usuarios, tiene un proceso documentado.
El proceso de entrenamiento de los usuarios, es monitoreado.

El proceso de entrenamiento de los usuarios, es automatizados.

Los manuales que utilizan el personal designado, para las

capacitaciones son estructurados y didacticos?

No existen manuales en las capacitaciones.

La utilizacion de manuales en las capacitaciones, se realiza de manera
informal.

La utilizaciébn de manuales en las capacitaciones, no esta documentada.
La utilizacion de manuales en las capacitaciones, tiene un proceso
documentado.

El proceso de utilizacion de manuales en las capacitaciones, es
monitoreado.

El proceso de utilizacion de manuales en las capacitaciones, es

automatizados.
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9. Existe planificacién de los eventos de entrenamiento?

10.

No existen planificacion de los eventos de entrenamiento.

La planificacion de los eventos de entrenamiento, se realiza de manera
informal.

La planificacién de los eventos de entrenamiento, no esta documentada.
La planificacion de los eventos de entrenamiento, tiene un proceso
documentado.

El proceso de la planificacion de los eventos de entrenamiento, son
monitoreadas.

El proceso de la planificacion de los eventos de entrenamiento, son

automatizados.

Existe evaluacion del entrenamiento y educacion impartida?

No existen evaluacion del entrenamiento y educacion.

La evaluacion del entrenamiento y educacion, se realiza de manera
informal.

La evaluacion del entrenamiento y educacién, no esta documentada.

La evaluacion del entrenamiento y educacion, tiene un proceso
documentado.

Los procesos de la evaluacion del entrenamiento y educacion, son
monitoreada.

Los procesos de la evaluacion del entrenamiento y educacion, son

automatizados

DS08. Administrar la Mesa de Servicio vy los Incidentes.
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Existe mesa de servicios, para establecer la comunicacion con los

usuarios de tecnologias de informacién?

No existe mesa de servicios de comunicacion.

La mesa de servicios de comunicacion, se realiza de manera informal.

La mesa de servicios de comunicacién, no esta documentada.

La mesa de servicios de comunicacion, tiene un proceso documentado.
Los procesos de la mesa de servicios para la comunicacion, es
monitoreada.

Los procesos de la mesa de servicios para la comunicacion, es

automatizada.

. Se registran los incidentes con respecto al uso de las tecnologias de

informacion?

No se registran los incidentes respecto al uso de las TI.

Los incidentes del uso de las TI, se registran de manera informal.
Los incidentes del uso de las Tl, no estd documentada.

Los incidentes del uso de las TI, tiene un proceso documentado.
Los procesos de los incidentes del uso de TI, son monitoreada.

Los procesos de los incidentes del uso de TI, son automatizada.

. Las consultas de los clientes, son analizados y derivados al personal

adecuado del area de TI?

Las consultas de los clientes no son analizados ni derivados.
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Las consultas de los clientes son analizados y derivados, de manera
informal.

Las consultas de los clientes son analizados y derivados, pero no esta
documentada.

Las consultas de los clientes, tienen un proceso documentado.

Los procesos de consultas de los clientes, son monitoreados.

Los procesos de consultas de los clientes, son automatizados.

Existen clasificacion de los incidentes, de los servicios de TI?

No existen clasificacion de incidentes.

La clasificacion de los incidentes, se realiza de manera informal.
La clasificacion de los incidentes, no es documentado.

La clasificacidon de los incidentes, tiene un proceso documentado.
Los procesos de clasificacion de incidentes, son monitoreados.

Los procesos de clasificacion de incidentes, son automatizados.

Existe la capacidad inmediata para resolver los incidentes registrados

en la mesa de servicios?

No existe la capacidad inmediata para resolver incidentes.

La capacidad inmediata para resolver incidentes, se realiza de manera
informal.

La capacidad inmediata para resolver incidentes, no es documentado.

La capacidad inmediata para resolver incidentes, tiene un proceso
documentado.

Los procesos para resolver incidentes, son monitoreado.

Los procesos para resolver incidentes, son automatizados.
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6. Existe soluciones alternas, respecto a los incidentes registrados en la

mesa de servicios?
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No existen soluciones alternas.

Las soluciones alternas, se realiza de manera informal.
Las soluciones alternas, no son documentado.

Las soluciones alternas, tiene un proceso documentado.
Los procesos para la solucion alterna, son monitoreados.

Los procesos para la solucién alterna, son automatizados.

La mesa de servicios, registra los ciclos de vida de los servicios de
TI?

No existen registros de ciclos de vida de servicios de TI.

El registro de ciclo de vida de servicios de Tl, se realiza de manera informal.
El registro de ciclo de vida de servicios de Tl, no es documentado.

El registro de ciclo de vida de servicios de TI, tiene un proceso
documentado.

El proceso del registro de ciclo de vida de servicios de Tl, es monitoreado.
El proceso del registro de ciclo de vida de servicios de TI, es

automatizados.

Existe cierre de incidentes, en un acta correspondiente?

No existe cierre de incidentes.

El cierre de incidentes, se realiza de manera informal.
El cierre de incidentes, no son documentados.

El cierre de incidentes, tiene un proceso documentado.

El proceso de cierre de incidentes, son monitoreados.
El proceso de cierre de incidentes, son automatizados.
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9. Lamesa de servicios, permite analizar el desempefio de los servicios?

No existe analisis de desempefio de servicios.

El analisis de desempefio de servicios, se realiza de manera informal.
El analisis de desempefio de servicios, no son documentados.

El andlisis de desempefio de servicios, tiene un proceso documentado.

El proceso de andlisis de desempefio de servicios, es monitoreado.
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El proceso de andlisis de desempefio de servicios, es automatizados.

10. Existe identificacion de las tendencias de servicios registrados,

respecto a las tecnologias de informacion?

1. No existe identificacion de las tendencias de los servicios de TI.

2. La identificacion de las tendencias de los servicios de TI, se realiza de
manera informal
La identificacion de tendencias de servicios de TI, no son documentados.
La identificacion de tendencias de servicios de TI, tiene un proceso
documentado.

5. Los procesos de identificacion de tendencias de servicios de TI, son
monitoreados.

6. Los procesos de identificacion de tendencias de servicios de TI, son

automatizados.

DS09. Administrar la Configuracion

1. Existen estandarizacion de las herramientas de configuracion?

1. No existe estandarizacion de herramientas.

2. La estandarizacion de herramientas, se establece de manera informal.
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La estandarizacion de herramientas, no son documentados.
La estandarizacion de herramientas, tiene un proceso documentado.
El proceso de estandarizacion de herramientas, son monitoreados.

El proceso de estandarizacion de herramientas, son automatizados.

. Existen repositorios de datos, parala configuracién de lainformaciéon?

No existen repositorios de datos.

El repositorios de datos, se establece de manera informal.
El repositorio de datos, no son documentados.

El repositorio de datos, tiene un proceso documentado.

El proceso de repositorio de datos, es monitoreado.

El proceso de repositorio de datos, es automatizado.

Existe una linea base de configuracion?

No existe una linea base de configuracion.

La linea base de configuracion, se establece de manera informal.
La linea base de configuracion, no es documentado.

La linea base de configuracion, tiene un proceso documentado.
Los procesos de linea base de configuracion, es monitoreado.

Los procesos de linea base de configuracion, es automatizado.

Existe identificacién de elementos de configuracion?

No existe identificacion de elementos de configuracion.
La identificacion de elementos de configuracion, se realiza de manera

informal.

La identificacion de elementos de configuracion, no son documentados.
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La identificacion de elementos de configuracion, tiene un proceso
documentado.
Los procesos de la identificacion de elementos de configuracion, son
monitoreados.
Los procesos de la identificacion de elementos de configuracion, son

automatizado.

Existe supervision del mantenimiento de configuracion?

No existe supervisiéon del mantenimiento.

La supervision de mantenimiento, se realiza de manera informal.
La supervision de mantenimiento, no es documentado.

La supervision de mantenimiento, tiene un proceso documentado.
Los procesos de supervision de mantenimiento, son monitoreados.

Los procesos de supervision de mantenimiento, son automatizados.

Se registran los procesos de configuracion?

No se registran los procesos de configuracion.

El registro de procesos de configuracion, se realiza de manera informal.
El registro de procesos de configuracion, no son documentados.

El registro de procesos de configuracion, tiene un proceso documentado.
Los procesos de registro de configuracion, es monitoreado.

Los procesos de registro de configuracion, es automatizado.

Existe gestion de configuracion en los cambios de procedimientos?

No existe gestion de configuracion en los procedimientos.
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La gestion de configuracion en los procedimientos, se realiza de manera
informal.

La gestion de configuracion en los procedimientos, no es documentado.
La gestiébn de configuraciébn en los procedimientos, tiene un proceso
documentado.

Los procesos de gestion de configuracion en los procedimientos, son
monitoreados.

Los procesos de gestion de configuracién en los procedimientos, son

automatizado.

Existe evaluacion periodica de la gestion de configuracion?

No existe evaluacion periodica de la configuracion.
La evaluacion periddica de la configuracion, se realiza de manera informal.

La evaluacion periddica de la configuraciéon, no es documentado.

La evaluacion periodica de la configuracion,  tiene un proceso
documentado.
Los procesos de evaluacion periodica de la configuracion, son

monitoreados

Los procesos de evaluacion periodica de la configuracion, son
automatizados.

Existe supervisidon del Software que se utiliza?

No existe supervision del Software.
La supervision del Software, se realiza de manera informal.
La supervision del Software, no es documentado.

La supervision del Software, tiene un proceso documentado.
Los procesos de supervision del Software, es monitoreado.

Los procesos de supervision del Software, es automatizado.
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10. Existe proyeccion estadistica, de los errores de configuracion?
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No existe proyeccion estadistica de los errores.

La proyeccioén estadistica de los errores, se realiza de manera informal.
La proyeccion estadistica de los errores, no es documentado.

La proyeccion estadistica de los errores, tiene un proceso documentado.
Los procesos de proyeccion estadistica de los errores, son monitoreados.
Los procesos de proyeccion estadistica de los  errores,

son automatizados.

DS10. Administracion de Problemas
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. Existe identificacion de los problemas, relacionados a las tecnologias

de informacién?

No existe identificacion de problemas de TI.

La identificacion de problemas de TI, se realiza de manera informal.
La identificacion de problemas de Tl, no se documenta.

La identificacion de problemas de TI, tiene un proceso documentado.
Los procesos de identificacion de problemas de Tl, son monitoreados.

Los procesos de identificacion de problemas de TI, son automatizados.

Los problemas, son clasificados de acuerdo a incidentes de las TI?

No existe clasificacion de incidentes de TI.
La clasificacion de incidentes de TI, se realiza de manera informal.

La clasificacién de incidentes de TI, no se documentan.
La clasificacién de incidentes de TI, tiene un proceso documentado.
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Los procesos de clasificacion de incidentes de Tl, son monitoreados.

6. Los procesos de clasificacion de incidentes de Tl, son automatizados.
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Los problemas, son categorizados de acuerdo a grupos y dominios?

No existe categorizacién de grupos y dominios.

La categorizacion de grupos y dominios, se realiza de manera informal.
La categorizacion de grupos y dominios, no es documentado.

La categorizacion de grupos y dominios, tiene un proceso documentado.
El proceso de categorizacion de grupos y dominios, es monitoreado.

El proceso de categorizacién de grupos y dominios, es automatizado.

. Existe una data, para registrar los problemas de TIl, de manera que

permita una solucion eficaz?

No existe data de registro de problemas de TI.

La data de registros de problemas de TlI, se realiza de manera informal.
La data de registros de problemas de TI, no son documentados.

La data de registros de problemas de TI, tiene un proceso documentado.
Los procesos de registros de problemas de Tl, es monitoreada.

Los procesos de registros de problemas de TI, es automatizada.

Existe rastreo y analisis de los problemas, ocasionados por las TI?

No existe rastreo ni analisis de los problemas de TI.
El rastreo y andlisis de los problemas de TI, se realiza de manera informal.

El rastreo y analisis de los problemas de TI, no es documentado.
El rastreo y analisis de los problemas de TI, tienen un proceso

documentado.
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Los procesos de rastreo y analisis de los problemas de TI, son
monitoreados.
Los procesos de rastreo y analisis de los problemas de TI, son

automatizados.

Existe un plan de resolucién de problemas de TI?

No existe un plan de resolucién de problemas de TI.

El plan de resoluciéon de problemas de TI, se realiza de manera informal.
El plan de resolucién de problemas de TI, no es documentado.

El plan de resolucion de problemas de TlI, tiene un proceso documentado.
Los procesos del plan de resolucion de problemas de TI, son monitoreados.
f)Los procesos del plan de resolucion de problemas de TI, son

automatizados.

Los problemas ocasionados por las Tl, son monitoreados?

No existe monitoreo de problemas ocasionados por las TI.

El monitoreo de problemas ocasionados por las Tl, se realiza de manera
informal.

El monitoreo de problemas ocasionados por las Tl, no son documentados.
El monitoreo de problemas ocasionados por las TI, tiene un proceso
documentado.

El procesos de monitoreo de problemas ocasionados por las TI, son
monitoreado.

El procesos de monitoreo de problemas ocasionados por las TI, son

automatizado.
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Existen registros de cierre de problemas, relacionados a las

tecnologias de informacion?

No existe registro de cierre de problemas de TI.

El registro de cierre de problemas de TI, se realiza de manera informal.
El registro de cierre de problemas de TI, no es documentado.

El registro de cierre de problemas de TI, tiene un proceso documentado.
El proceso de registro de cierre de problemas de Tl, es monitoreado.

El proceso de registro de cierre de problemas de TI, es automatizado.

Existe administran de cambios, configuracion y problemas,

relacionados a las tecnologias de informaciéon?

No existe administracién de cambios de TI.

La administracion de cambios de TI, se realiza de manera informal.
La administracién de cambios de TI, no es documentada.

La administracion de cambios de TI, tiene un proceso documentado.
Los procesos de administracion de cambios de TI, es monitoreado.

Los procesos de administracion de cambios de Tl, es automatizado.

Existe un plan de mejora, relacionados a las tecnologias de

informacion?

No existe plan de mejora de TI.
El plan de mejora de TI, se realiza de manera informal.
El plan de mejora de TI, no es documentada.

El plan de mejora de TI, tiene un proceso documentado.
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Los procesos del plan de mejora de TI, es monitoreado.

Los procesos del plan de mejora de TI, es automatizado.

DS11 Administraciéon de Datos

1. Se establece mecanismos para garantizar la informacién recibida y

w o

procesada?

No existe mecanismos para garantizar la informacion.

Los mecanismos para garantizar la informacion, se realiza de manera
informal.

Los mecanismos para garantizar la informacion, no es documentado.

Los mecanismos para garantizar la informacion, tienen procesos
documentados.

Los procesos para garantizar la informacién, son monitoreados.

Los procesos para garantizar la informacién, son automatizados.

Existe acuerdos de almacenamiento y conservacion de la

informacion?

No existe acuerdos de almacenamiento y conservacion.

Los acuerdos de almacenamiento y conservacion, se realizan de manera
informal.

Los acuerdos de almacenamiento y conservacion, no son documentados.
Los acuerdos de almacenamiento y conservacion, tienen un proceso
documentado.

Los procesos de almacenamiento y conservacion, son monitoreados.

Los procesos de almacenamiento y conservacion, son automatizados.

. Existe procedimientos para mantener y garantizar la integridad de los

datos?
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No existe procedimientos para garantizar la integridad de los datos.

Los procedimientos para garantizar la integridad, son de manera informal.
Los procedimientos para garantizar la integridad, no son documentados
Los procedimientos para garantizar la integridad, tienen un proceso
documentado.

Los procesos para garantizar la integridad de los datos, son monitoreados.

Los procesos para garantizar la integridad de los datos, son automatizados.

. Existe procedimientos para prevenir el acceso a datos sensitivos y al

software desde equipos o medios una vez que son eliminados o

trasferidos para otro uso?

No existe procedimientos para el acceso a datos sensitivos.

Los procedimientos para el acceso a datos sensitivos, se realizan de
manera informal.

Los procedimientos para el acceso a datos sensitivos, no son
documentados.

Los procedimientos para el acceso a datos sensitivos, tienen un proceso
documentado.

Los procedimientos de prevencion para el acceso a datos sensitivos, son
monitoreados.

Los procedimientos de prevencidon para el acceso a datos sensitivos, son

automatizados

. Existen politicas de respaldo y restauracion de los sistemas, datos y

configuraciones que estén alineados con los requerimientos del

negocio y con el plan de continuidad?
No existe politicas de respaldo y restauracion

Las politicas de respaldo y restauracion, se realizan de manera informal.

Las politicas de respaldo y restauracion, no son documentados.
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Las politicas de respaldo y restauracion, tienen un proceso documentado.
Los procesos de politicas de respaldo y restauracion, son monitoreados.

Los procesos de politicas de respaldo y restauracion, son automatizados.

Existe identificacion para aplicar requerimientos de seguridad

aplicables a larecepcion, procesamiento almacenamiento fisico?

No existe aplicacion de seguridad en el almacenamiento fisico.

La aplicacion de seguridad en el almacenamiento fisico, se realiza de
manera informal.

La aplicacion de seguridad en el almacenamiento fisico, no son
documentadas.

La aplicacion de seguridad en el almacenamiento fisico, tienen un proceso
documentado.

Los procesos de aplicacion de seguridad en el almacenamiento fisico, son
monitoreados.

Los procesos de aplicacion de seguridad en el almacenamiento fisico, son

automatizados.

DS12. Administracion del Ambiente Fisico

1. El centro de datos toma en cuenta el riesgo asociado con desastres
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naturales causados y causados por el hombre?

No toman en cuenta los riesgos asociados a los ambientes.

Los riesgos asociados a los ambientes, se establecen de manera informal.
Los riesgos asociados a los ambientes, no son documentados.

Los riesgos asociados a los ambientes, tienen un proceso documentado.

Los procesos de riesgos asociados a los ambientes, son monitoreados.
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Los procesos de riesgos asociados a los ambientes, son automatizados.

. Existe politicas implementadas con respecto a la seguridad fisica

alineadas con los requerimientos del negocio?

No existen politicas de seguridad fisica del negocio.

Las politicas de seguridad fisica del negocio, se establecen de manera
informal.

Las politicas de seguridad fisica del negocio, no son documentadas.

Las politicas de seguridad fisica del negocio, tienen un proceso
documentado.

Los procedimientos de politicas de seguridad fisica del negocio, son
monitoreadas.

Los procedimientos de politicas de seguridad fisica del negocio, son

automatizados.

. Existe procedimientos para otorgar, limitar y revocar el acceso a los

centros de informacion (centros de TI)?

No existen limitacion de acceso a los centros de TI.
La limitacion de acceso a los centros de TI, se realizan de manera informal.

La limitacion de acceso a los centros de Tl, no son documentados.
La limitacién de acceso a los centros de TI, tienen un proceso documentado

Los procedimientos de limitacion a los centros de Tl, son monitoreados.
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Los procedimientos de limitacién a los centros de Tl, son automatizados.

. Existe politicas de proteccion contra factores ambientales (equipos

especializados para monitorear y controlar el ambiente)?

No existen politicas para proteger el medio ambiente.
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Las politicas de proteccion del medio ambiente, se establecen de manera
informal.

Las politicas de proteccion del medio ambiente, no son documentados.
Las politicas de proteccion del medio ambiente, tienen un proceso
documentado.

Los procesos de politicas de proteccion del medio ambiente, son
monitoreados.

Los procesos de politicas de proteccion del medio ambiente, son

automatizados.

. Existe administracion periddica de las instalaciones, incluyendo el

equipo de comunicaciones y de suministro de energia?

No existen administracion periddica en la instalacion de los equipos.

La administracion periddica en la instalacion de los equipos, se realiza de
manera informal.

La administracion periddica en la instalacion de los equipos, no son
documentadas

La administracion periodica en la instalacion de los equipos, tienen un
proceso documentado.

Los procesos de administracion periodica en la instalacion de los equipos,
son monitoreados.

Los procesos de administracion periodica en la instalacion de los equipos,

son automatizados.

DS13. Administracion de Operaciones

1. Existe marco referencial para implementar y mantener procedimientos

estandar para las operaciones de Tl y garantizar que el personal de
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operaciones esta familiarizado con todas operaciones relativas a

ellos?

No existen marco referencial para las operaciones de TI.

El marco referencial para las operaciones de T, se establece de manera
informal.

El marco referencial para las operaciones de Tl, no es documentado

El marco referencial para las operaciones de TI, tiene un proceso
documentado.

Los procedimientos del marco referencial de operaciones de TI, son
monitoreados.

Los procedimientos del marco referencial de operaciones de TI, son

automatizados.

. Existe procedimientos para autorizar los programas iniciales asi como
los cambios a estos programas, para cumplir con los requerimientos

del negocio?

No existen procedimientos de autorizacion de cambios.

Los procedimientos de autorizacion de cambios, se realizan de manera
informal.

Los procedimientos de autorizacion de cambios, no son documentadas
Los procedimientos de autorizacion de cambios, tienen un proceso
documentado.

Los procedimientos de autorizacién de cambios, son monitoreados.

Los procedimientos de autorizacion de cambios, son automatizados.

. Existe politicas y procedimientos para monitorear la infraestructura de

Tly los eventos relacionados?
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No existen politicas ni procedimientos, respecto a la infraestructura.

Las politicas y procedimientos de infraestructura, se establecen de manera
informal.

Las politicas y procedimientos de infraestructura, no son documentadas
Las politicas y procedimientos de infraestructura, tiene un proceso
documentado.

Los procedimientos y politicas de infraestructura y eventos, son
monitoreadas

Los procedimientos y politicas de infraestructura y eventos, son

automatizadas.

. Con el fin de salvaguardar la informacion, se ha definido resguardos
fisicos, practicas de registro y administracion de inventarios

adecuados sobre los activos de Tl mas sensitivos?

No se ha definido el resguardo fisico de los activos de TI.

El resguardo fisico de los activos de TI, se realiza de manera informal.
El resguardo fisico de los activos de TI, no es documentado

El resguardo fisico de los activos de TlI, tiene un proceso documentado.

Los procesos de resguardo fisico de los activos de TI, se monitorean.
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Los procesos de resguardo fisico de los activos de TI, son automatizados.

. Existe procedimientos para garantizar el mantenimiento oportuno de la
infraestructura para reducir la frecuencia y el impacto de las fallas o

de ladisminucion del desempefio?

No existen procedimientos para garantizar el mantenimiento de
infraestructura.
El mantenimiento de la infraestructura, se realizan de manera informal.

El mantenimiento de la infraestructura, no son documentados.
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El mantenimiento de la infraestructura, tienen un proceso documentado.
Los procedimientos para el mantenimiento de la infraestructura, son
monitoreados.

Los procedimientos para el mantenimiento de la infraestructura, son

automatizados.
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