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RESUMEN

Esta tesis pertenece a la linea de investigacion en Implementacion de las
Tecnologias de Informacion y Comunicacion (TIC) para la mejora continua de
la calidad en las organizaciones del Peru, el cual tuvo como objetivo principal
desarrollar el nivel de gestion del dominio Planear y Organizar de las TIC en
la empresa Multimpex S.A. — PerU. La investigacion tuvo un disefio de tipo no
experimental, descriptivo y de corte transversal, de una muestra de 140
trabajadores. Los resultados obtenidos fueron: el 55% de los trabajadores
encuestados considerd que el proceso Definir un plan estratégico de TI se
encuentra en un nivel 1 — Inicial, el 70.00% considera que el proceso Definir
la arquitectura de la informacion se encontr6 en un nivel 1 — Inicial, el 45.00%
considero que el proceso Determinar la direccion tecnoldgica se encuentra en
un nivel 2 — Repetible, el 60.00% considero6 que el proceso Definir los procesos,
organizacion y relaciones de TI se encuentra en un nivel 1-Inicial, el 65.00%
considerd que el proceso Administrar la inversion en Tl se encuentra en un
nivel 1 — Inicial, el 40.00% de los trabajadores encuestados expreso que el
proceso Comunicar las aspiraciones se encuentra en un nivel 1 — Inicial, el
60.00% considerd que el proceso Administrar recursos humanos de TI se
encuentra en un nivel 1 — Inicial, el 50.00% consider6 que el proceso
Administrar la calidad se encuentra en un nivel 2 — Repetible, el 50.00%
expres6 que el proceso Evaluar y administrar los riegos de TI se encuentra en
un nivel 1 — Inicial y finalmente el 55.00% respondié que el proceso
Administrar proyectos se encuentra en un nivel 1 — Inicial; con lo que se
concluye que el dominio se encuentra en un nivel 1-Inicial; segun nos niveles

de madurez del marco de referencia de COBIT v. 4.1.

Palabras clave: TIC, Planeamiento y Organizacion, Niveles de Madurez,
COBIT.



ABSTRACT

This thesis belongs to the line of research in Implementation of Information
and Communication Technologies (TIC) for the continuous improvement of
quality in organizations in Peru, whose main objective was to develop the level
of management of the domain Plan and Organize the ICT in the company
Multimpex SA - Peru. The research was non-experimental design, descriptive
and cross section of a sample of 40 workers. The results were: 55.00% of
workers surveyed felt that the process Define a strategic IT plan is at a level 1
- initial, 70.00% believe that the process Define the information architecture
was found in level 1 - Initial, 45.00% considered the process Determine
technological direction is in a level 2 - Repeatable, the 60.00% felt that the
process Define the IT processes, organization and relationships IT is a level 1-
Initial, the 65.00% felt that the process Manage the IT investment is at a level
1 - Initial, the 40.00% of workers surveyed said the process Communicate
aspirations is at a level 1 - Initial, the 60.00% felt that the process Manage IT
human resources is at a level 1 - Initial, the 50.00% felt that the process manage
quality is in a level 2 - Repeatable, the 50.00% expressed that assess and
manage the risks of IT process it is in a level 1 - Initial and finally 55.00%
responded that the process Managing projects is at a level 1 - Initial; thus it
concludes that the domain is in a Level 1-Initial; as we frame maturity levels
COBIT v. 4.1.

Keywords: TIC, Plan and Organize, levels of maturity, COBIT.
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INTRODUCCION

Actualmente, las tecnologias de la informacion y comunicaciones: han
alcanzado un nivel de madurez y de aceptacion en todas las empresas, ya sean
publicas o privadas, que no se puede concebir el ejecutar las labores cotidianas
del negocio sin el apoyo de recursos informaticos (software/hardware), o bien,
de medios de comunicacion (LAN, WAN, Voz-IP, etc.). Hoy en dia, las
empresas ya no analizan si adquirir 0 no equipo o programas de cémputo, sino
como lograr conformar una infraestructura informéatica y de comunicaciones
que sea capaz de atender las necesidades actuales y futuras del negocio, que
permita ademas la interoperabilidad de todos los elementos que la conforman

(1).

Ha sido demostrado claramente que la utilizacion inteligente y eficiente de las
tecnologias de la informacion facilita el incremento de productividad y la
mejora de la explotacion del conocimiento de la empresa, hecho que mejora la
competitividad en el entorno nacional e internacional.

Si bien es cierto que se han evidenciado muchos beneficios del uso de las
tecnologias, también se han suscitado una serie de problemas que ponen en
riesgo la informacion y como consecuencia la prestacion del servicio.

En la pagina de TechWeek (2), se evidencia diez posibles problemas de las
tecnologias: la red empresarial se convierte en medio de conversacion ajena a
la empresa entre el personal, los usuarios acceden a servicios externos ajenos
a la actividad de la empresa, se transmiten por la red datos confidenciales no
encriptados, las aplicaciones web tienen muchos agujeros de seguridad,
problemas con las bases de datos -espacio insuficientes, no auditadas,
inseguras, etc. — problemas con los IP, problemas de gestion, entre otros.

En el Peru las empresas enfrentan desafios cada vez mas dificiles y su éxito
muchas veces depende de su vision y empuje en la gestion de tecnologias para
obtener las ventajas que ofrecen las nuevas tecnologias. La mayoria de las
empresas, han logrado aplicar TIC conociendo la capacidad de las mismas para
mejorar el rendimiento de la empresa, pero, en la mayor parte de los casos, su
adquisicién e implementacién no es realizada con el objetivo de lograr una
ventaja competitiva en el sector, basada en esta tecnologia y los aportes de la
misma al resto de actividades, sino que es adquirida para adaptarse al mercado
y la competencia y sobrevivir (3).

La pagina de Ibermatica (4) tratando el tema de oportunidades y amenazas
sociales de las TIC concluye “El desarrollo que aportan las TIC transforma
poderosamente los modos de vida y la actividad laboral y profesional. Sin
embargo, no hay una suficiente conciencia practica a la hora de abordar esos
cambios, ni en la direccion a emprender ni en la urgencia de los mismos.”



II. MARCO TEORICO

2.1. ANTECEDENTES

2.1.1. ANTECEDENTES A NIVEL INTERNACIONAL

En el afio 2006, el Ministerio de Economia de Chile realizo un estudio
denominado “Acceso y uso de las TIC en las empresas chilenas”, el cual
determino que el 71% de las pequefias empresas chilenas cuentan con
12 computadores, Este porcentaje aumenta al 92% en las pequefas y
medianas empresas. Asimismo, el 62% de las pequefias empresas
cuenta con conexion a internet y solo el 22.4% cuenta con una pagina
web. En el caso de las pequefias y medianas empresas, el 87% cuenta
con conexion a internet y el 43.8% cuenta con una pagina web. En el
afio 2007, se realizd un estudio denominado “La competencia de las
PYMES en Las Segovias (Nicaragua)”, el cual, entre otros puntos,
concluye que el 29% de las microempresas de Nicaragua tienen acceso
a las computadoras; este porcentaje sube a 40% en el caso de las
pequefias empresas, el 16% de las microempresas de ese pais tienen
acceso a Internet; aumentando al 18% en el caso de las pequefias
empresas. Solo el 1% de las microempresas cuentan con una pagina
web de su empresa, mientras que el 7% de las pequefias empresas

cuenta con esta tecnologia (5).

En el afio 2004, en el Ayuntamiento de Murcia (Espafia), el Instituto de
Marketing y Estudios S.L. (IMAES), realiz6 un trabajo de investigacion
titulado la organizacion de las tecnologias de la informacion y la
comunicacion (TIC) en los emprendedores y microempresas apoyadas
por el Proyecto MICRO, el cual se centr6 en la captacion de

informacion acerca de la organizacion de medios de tecnologias de la



informacion y comunicacion (TIC) en las empresas, ademas de la
sensibilidad sobre la organizacién de éstas nuevas tecnologias,
formacion para su manejo correcto, entre otros; obteniéndose
importantes resultados acerca de la organizacion de las TIC segun la
actividad de la empresa, el nimero de trabajadores, el sexo y la edad de
las personas entrevistadas. Este estudio concluyo, entre otros puntos,

que existe un grado organizacion, entre medio y medio-alto, de las TIC

(6).

En el afio 2010 se realizé una investigacion denominada “Andlisis del
Estado de madurez de la gestion de riesgo empresarial en el Sector
Servicios del Uruguay”, consistido en encuestar a empresas utilizando
una muestra estadistica, los resultados revelan que las empresas
pertenecientes al sector analizado se encuentran en promedio en un
nivel de madurez 2 “Repetible”, caracterizado por la existencia de
algunos procesos basicos de gestién y control de actividades para

alcanzar los objetivos establecidos (7).

Corrales, C. y Vallejo, D. (4), en el afio 2008 realizaron un proyecto de
titulacion denominado “Evaluacion del Nivel de Madurez de la Gestion
de las TIC en la empresa ASTAP” concluyeron que la herramienta
COBIT les permitio definir el nivel de madurez de los procesos de la
gestion TI utilizando los cuatro dominios existentes en COBIT,
evaluando el nivel de madurez actual y el nivel de madurez existente de
los procesos de ASTAP Cia. Ltda. Los resultados obtenidos indican que
en el dominio Planear y Organizar de los 10 procesos que conforman el
100%: 6 procesos son primarios de los cuales 5 procesos se encuentran
en un nivel de madurez 0: No existe y solamente 1 proceso se encuentra

en nivel de madurez 1: Inicial.



2.1.2. ANTECEDENTES A NIVEL NACIONAL

Una tesis realizada por Veladre Bredegal (9), denominada “Evaluacion
de los procesos de tecnologias de la informacién definidos dentro de los
dominios de planear y organizar del modelo genérico de madurez
COBIT en la Municipalidad Distrital de Cerro Colorado durante el afio
20107, el cual centra sus objetivos en medir en qué grado de la escala
de madurez se encuentran implantados los procesos administrativos de
tecnologias de la informacién. Se adopt6 el disefio de investigacion
descriptivo, observacional y trasversal. Los resultados muestran los
siguientes niveles: 1 Inicial / Ad Hoc para “definir un plan estratégico
de TI”, 1 Inicial / Ad Hoc para “definir la arquitectura de la
informacion”, 0 No Existe para “determinar la direccion tecnoldgica”,
1 Inicial / Ad Hoc para “definir los procesos, organizacion y relaciones
de TI”, 1 Inicial / Ad Hoc para “administrar la inversion en TI”, 2
repetible pero intuitivo para “definir y administrar niveles de servicio”,
2 repetible pero intuitivo para “administrar desempefio y capacidad”, 2
repetible pero intuitivo para “garantizar la continuidad del servicio”, 1
inicial / Ad Hoc para “garantizar la seguridad de los sistemas” y 2

repetible pero intuitivo para “identificar y asignar costos”.

Anton Colmenares (13), realizd un estudio denominado “Nivel de
Gestiéon de la Planificacion y Organizacion de las Tecnologias de
Informacion y Comunicaciones (TIC) en la Empresa Vega SAC en la
Ciudad de Lima en el afio 2012”, desarrolld una investigacion de tipo
cuantitativo, descriptivo, no experimental, de corte transversal y en él
se analiza el nivel de gestion de diez variables en que consta el Dominio
Planear y Organizar. Los resultados de esta investigacion muestran que
el 62.5% de los empleados encuestados considera que la variable
Determinacion del Plan Estratégico de Tl se encuentra en un nivel 1 —

Inicial; el 90% considera que el proceso de Determinaciéon de la



Arquitectura de la Informacion se encuentra en un nivel 1 — Inicial; La
variable Determinacidn de la Direccion Tecnoldgica se encuentra en un
nivel 1 — Inicial con un 82.5%; respecto al proceso de Determinacion
de procesos, organizacion y relacion de T1, el 57.50% de los empleados
considera que se encuentra en un nivel 1 — Inicial; para el proceso de
Inversion Tecnoldgica en Tl, el 50% considera que se encuentra en un
nivel 2 — Repetible; el 52.50% de los empleados encuestados considera
que el proceso de Comunicar las aspiraciones y la direccion de la
gerencia, se encuentra en un nivel 0 — No Existe, para el proceso de
Determinacion en la administracion de los recursos humanos de T, un
57.5% considera que se encuentra en un nivel 1 — Inicial; un 70% de los
empleados encuestados considera que el proceso de administracion de
calidad de TI se encuentra en un nivel 1 — Inicial; para el proceso de
Administrar y evaluar los riesgos de TI, se encuentra en un nivel 1 —
Inicial segin el 72.5% de encuestados; finalmente el 82.5% de los
empleados encuestados considera que el proceso de Administracion de

proyectos de TI, se encuentra en un nivel 1— Inicial.

Miranda (7), realiz6 su estudio de investigacion el mismo que fue de
tipo descriptivo, no experimental, de corte transversal y en él se analiza
el nivel de gestién del dominio Planificacion y Organizacion de las
Tecnologias de Informacion y Comunicacion (TIC). Para la medicion y
control de las variables de estudio se utilizaron encuestas, las mismas
que fueron remitidas a través de documentos fisicos al jefe de recursos
humanos y a su vez al jefe de tecnologias de informacion y
comunicacion, responsables y administradores directos de los temas y
manejo de la TIC en la empresa AUREN S.A., se aplico una sola
encuesta directa y escrita guiado a la vez por el encuestador. Se trabajo
con una poblacién muestra constituida por 40 empleados de esta
empresa, seleccionados tomando en cuenta su involucramiento con los

procesos de TIC de la empresa. Los resultados han demostrado que la



empresa en mencion, tiene en nivel de gestion del proceso planificacion
y organizacion de las tecnologias de informacion y comunicacion (TIC)
en un nivel inicial segun la norma COBIT, por lo que podemos afirmar
que la empresa esta apta para tomar en serio lo que son las tecnologias
de informacion y comunicacion (TIC) involucradas en el giro del
negocio. El 55% del personal encuestado considera que el proceso de
determinacién del plan estratégico de TIC se encuentra en un nivel
inicial, mientras que el 30% se encuentra en un nivel inexistente,
ademas el 10% se encuentra en un nivel repetible y el 5% en un nivel
definido. Estos resultados concuerdan con la hipétesis formulada sobre
el nivel de este proceso. EI 51% del personal encuestado considera que
el proceso de determinacion de la arquitectura de la informacion se
encuentra en un nivel inicial, mientras que el 25% se encuentra en un
nivel inexistente, ademas el 20% se encuentra en un nivel repetible y el
5% en un nivel definido. Estos resultados concuerdan con la hip6tesis
formulada sobre el nivel de este proceso. ElI 47.50% del personal
encuestado considera que el proceso de determinacion de direccion
tecnologica se encuentra en un nivel inicial, mientras que el 25% se
encuentra en un nivel inexistente, ademas el 20% se encuentra en un
nivel repetible y el 5% en un nivel definido. Estos resultados
concuerdan con la hipotesis formulada sobre el nivel de este proceso.
Que 60% del personal encuestado considera que el proceso de
determinacién de procesos, organizacion y relaciones de TI se
encuentra en un nivel inicial, mientras que el 27.50% se encuentra en
un nivel inexistente, ademas el 10% se encuentra en un nivel repetible
y el 2.50% en un nivel definido. Estos resultados concuerdan con la
hipotesis formulada sobre el nivel de este proceso. Se observa que el
47.50% del personal encuestado considera que el proceso de determinar
la administracion en T1 se encuentra en un nivel inicial, mientras que el
37.50% se encuentra en un nivel inexistente, ademas el 17.50% se
encuentra en un nivel repetible y el 2.50% en un nivel definido. Estos
resultados concuerdan con la hipétesis formulada sobre el nivel de este



proceso. El 45% del personal encuestado considera que el proceso de
comunicar las aspiraciones y la direccién de la gerencia encuentra en
un nivel inicial, mientras que el 32.50% se encuentra en un nivel
inexistente, ademas el 17.50% se encuentra en un nivel repetible y el
5% en un nivel definido. Estos resultados concuerdan con la hipotesis
formulada sobre el nivel de este proceso. Se observa que el 47.50% del
personal encuestado considera que el proceso de administrar recursos
humanos de TI se encuentra en un nivel inicial, mientras que el 35% se
encuentra en un nivel inexistente, ademés el 12.50% se encuentra en un
nivel repetible y el 5% en un nivel definido. Estos resultados
concuerdan con la hipotesis formulada sobre el nivel de este proceso.
El 62.50% del personal encuestado considera que el proceso de
administrar calidad se encuentra en un nivel inexistente, mientras que
el 22.50% se encuentra en un nivel inicial, ademas el 10% se encuentra
en un nivel repetible, el 2.50% se encuentra en un nivel definido y el
mismo porcentaje en un nivel administrado. Estos resultados no
concuerdan con la hipétesis formulada sobre el nivel para este proceso.
El 47.50% del personal encuestado considera que el proceso de evaluar
y administrar riesgos de Tl se encuentra en un nivel inicial, mientras
que el 32.50% se encuentra en un nivel inexistente, ademas el 15% se
encuentra en un nivel repetible, el 2.50% se encuentra en un nivel
definido y el mismo porcentaje en un nivel administrado. Estos
resultados concuerdan con la hipétesis formulada sobre el nivel para
este proceso. El 47.50% del personal encuestado considera que el
proceso de administrar proyectos se encuentra en un nivel inicial,
mientras que el 32.50% se encuentra en un nivel inexistente, ademas el
12.50% se encuentra en un nivel repetible, el 5% se encuentra en un
nivel definido y el 2.50% se encuentra en un nivel administrado. Estos
resultados coinciden con la hipotesis formulada sobre el nivel para este

proceso.



2.1.3.ANTECEDENTES A NIVEL LOCAL

Covenas, Jennifer (12), en el afio 214 desarrollé una tesis bajo la linea
de investigacion en Tecnologias de Informacién y Comunicacion de la
Escuela Ingenieria de Sistemas de la Universidad Catélica Los Angeles
de Chimbote, el objetivo fue describir el nivel de Gestion del dominio
Planear y Organizar de las TIC en la empresa pesquera SEAFROST
S.A.C, sucursal Paita; en el afio 2014. La investigacion tuvo un disefio
de tipo no experimental, descriptivo y corte transversal, tuvo una
muestra de 30 trabajadores, se determind que el 50.00% de los
encuestados consider6 que el proceso Plan Estratégico de TI se
encontrd en un nivel 3 — Definido. ElI 40% indico que el proceso
Arquitectura de la Informacion se encontro en un nivel 3 — Definido. El
66.67% manifesto que el proceso de Direccidn Tecnoldgica se encontrd
en un nivel 2 — Repetible. EI 50% estimo que el Proceso, Organizacion
y Funciones se encontré en un nivel 2 — Repetible. EI 43.33% evalud
que el proceso Inversion de TI se encontr6 en un nivel 2 — Repetible. El
46.67% indico que el proceso Aspiraciones y Direccion de la Gerencia
se encontrd en un nivel 2 — Repetible. El 63.33% consideré que el
proceso de Recursos Humanos en Tl se encontré en un nivel 2 —
Repetible. El 46.67% consideré que el proceso de Calidad de TI se
encontrd en un nivel 3 — Definido. El 46.67% acaté que el proceso
Riesgos de TI se encontrd en un nivel 2 — Repetible. El 46.67% estudid
que el proceso Proyectos de TI se encontrd en un nivel 2 — Repetible.

En el afio 2014, Farias Reddy (13), desarrollé una investigacion bajo la
linea de investigacion en Tecnologias de Informacién y Comunicacion
(TIC) de la Escuela Profesional de Ingenieria de Sistemas de la
Universidad Catélica Los Angeles de Chimbote, el cual tuvo como
objetivo principal describir el nivel de gestion del dominio Planear y
Organizar de las TIC en la empresa Consolidated Group del Pert

S.A.C., Talara, Region Piura, 2014. La investigacion tuvo un disefio de



tipo no experimental, descriptivo y de corte transversal, de una muestra
de 25 empleados. Los resultados obtenidos fueron que: el 56% de los
encuestados considerd que el proceso Definir un plan estratégico de Tl
se encuentra en un nivel 3-Definido, el 68% considero que el proceso
Definir la arquitectura de la informacion se encuentra en un nivel 3-
Definido, el 56% consideré que el proceso Determinar la direccion
tecnologica se encuentra en un nivel 3-Definido, el 56% consideré que
el proceso Definir los procesos, organizacion y relaciones de Tl se
encuentra en un nivel 3-Definido, el 36% consideré que el proceso
Administrar la inversion en T1 se encuentra en un nivel 4-Administrado,
el 40% considerd que el proceso Comunicar las aspiraciones y la
direccion de la gerencia se encuentra en un nivel 3-Definido, el 72%
consideré que el proceso Administrar recursos humanos de TI se
encuentra en un nivel 3-Definido, el 48% considerd que el proceso
Administrar la calidad se encuentra en un nivel 3-Definido, el 40%
considerd que el proceso Evaluar y administrar los riesgos de TI se
encuentra en un nivel 3-Definido y finalmente el 48% considerd que el
proceso Administrar proyectos se encuentra en un nivel 4-

Administrado.

En una investigacion realizada por Manchay, Diana (10), en la ciudad
de Piura tuvo como objetivo general determinar el nivel de gestion del
dominio planeamiento y organizacion de las tecnologias de informacién
y comunicacion (TIC) en el area administrativa de la empresa
Corporacion de Alimentos S.A.C, de la provincia de Piura,
departamento de Piura en el afio 2013. El tipo de investigacion fue
descriptivo y de corte transversal, para el recojo de informacion se
escogio en forma dirigida una muestra de 35 trabajadores a quien se
aplicé una encuesta de preguntas cerrada. Obteniéndose los siguientes
resultados: el 51.43% de plan estratégico de TIC se encuentro en

Inicial, el 42.86% de arquitectura de la informacion se encuentro en No



Existente, el 45.71% de direccion tecnoldgica se encuentro en Inicial,
el 37.14% de organizacién y relaciones de las TIC se encuentro en
Repetible, el 54.29% de comunicar las aspiraciones y la direccion de la
gerencia encuentro en Inicial, el 45.71% de administrar recursos
humanos se encuentro No Existente, el 42.86% Administrar la calidad
se encuentro en Repetible, el 45.71% evaluar y administrar los riesgos
de las TIC se encuentro en Inicial, el 37.14% administrar proyectos se

encuentro Inicial.

Flores, Ybett (15), llevo a cabo un trabajo de investigacion al cual se
denomind: Perfil de planificacion y organizacion de la Tecnologias de
informacién y comunicacién (TIC) de la Direccion Regional de
Transportes y Comunicacion en la provincia de Piura, durante el afio
2012. Para el desarrollo de la investigacion; utilizé una muestra de 40
trabajadores de esta empresa, para cada una de las variables en estudio
segun COBIT. Esta cantidad ha sido tomada bajo el criterio de una
muestra no probabilistica, los resultados han demostrado que la
empresa en mencion, tiene el perfil de planeamiento y organizacion de
la tecnologia de informacion y comunicacion (TIC) en un nivel de
madurez 1 - inicial segin la normativa COBIT, por lo que podemos
afirmar que la empresa no esta apta para tomar en serio lo que es las
tecnologias de informacion y comunicacion (TIC) involucradas en el
giro del negocio. El 79.00% del personal encuestado considera que el
proceso de definicidn del plan estratégico de TIC se encuentra en un
nivel inicial, mientras que el 13.00% se encuentra en un nivel repetible
y el 8.00% porcentaje en un nivel definido. Estos resultados no
concuerdan con la hipotesis formulada sobre el nivel de este proceso.
Se observa que el 49.00% del personal encuestado considera que el
proceso de definicion de la arquitectura de la informacion se encuentra
en un nivel inicial, mientras que el 38.0% se encuentra en un nivel No

existente y el 13.0% porcentaje en un nivel repetible. Estos resultados
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no concuerdan con la hip6tesis formulada sobre el nivel de este proceso.
Que el 49.00% del personal encuestado considera que el proceso de
definicion de la direccion tecnologica se encuentra en un nivel inicial,
mientras que el 43.3% se encuentra en un nivel no existente y el 8.0%
en un nivel repetible. Estos resultados no concuerdan con la hipdtesis
formulada sobre el nivel de este proceso. El 75.0% del personal
encuestado considera que el proceso de definicion de procesos,
organizacion y relaciones de TIC se encuentra en un nivel inicial,
mientras que el 20.0% se encuentra en un nivel repetible y el 5.0% en
un nivel no existente. Estos resultados no concuerdan con la hipétesis
formulada sobre el nivel de este proceso. ElI 87.0% del personal
encuestado considera que el proceso de definicion de procesos,
inversion en TIC se encuentra en un nivel inicial, mientras que el 13.0%
se encuentra en un nivel repetible. Estos resultados no concuerdan con
la hipdtesis formulada sobre el nivel de este proceso. EI 57.0% del
personal encuestado considera que el proceso de definicidn de procesos,
aspiraciones y la direccion de la gerencia se encuentra en un nivel
inicial, mientras que el 40.0% se encuentra en un nivel no existente y el
3.0% en un nivel repetible. Estos resultados no concuerdan con la
hipdtesis formulada sobre el nivel de este proceso. ElI 70.0% del
personal encuestado considera que el proceso de definicidn de procesos,
recursos humanos se encuentra en un nivel inicial, mientras que el
25.0% se encuentra en un nivel no existente y el 5.0% en un nivel
repetible. Estos resultados no concuerdan con la hip6tesis formulada
sobre el nivel de este proceso. ElI 67.0% del personal encuestado
considera que el proceso de definicidn de procesos, calidad se encuentra
en un nivel inicial, mientras que el 30.0% se encuentra en un nivel no
existente y el 3.0% en un nivel repetible. Estos resultados no
concuerdan con la hipotesis formulada sobre el nivel de este proceso.
El 80.0% del personal encuestado considera que el proceso de
definicién de procesos, administrar riesgos se encuentra en un nivel

inicial, mientras que el 18.0% se encuentra en un nivel repetible y el

11



2.0% en un nivel no existente. Estos resultados no concuerdan con la
hipétesis formulada sobre el nivel de este proceso. Asi mismo se
observa 58.0% del personal encuestado considera que el proceso de
definicién de procesos, administrar proyectos de la gerencia se
encuentra en un nivel inicial, mientras que el 42.0% se encuentra en un
nivel no existente. Estos resultados no concuerdan con la hipétesis
formulada sobre el nivel de este proceso. Los resultados encontrados en
la Direccién Regional de Transportes y Comunicaciones, de manera
general, alcanza un perfil de nivel Inicial segun COBIT, que significa
la alineacion de los requerimientos de las aplicaciones y tecnologia del
negocio se lleva a cabo de modo reactivo en lugar de hacerlo por medio
de una estrategia organizacional. La posicion de riesgo estratégico se

identifica de manera informal.

Una tesis realizada en la Universidad Catélica Los Angeles de
Chimbote por Flores, Coronado (16), la misma que fue denominada:
Propuesta de mejora del nivel de gestion del proceso de planificacion y
organizacion de las tecnologias de informacion y comunicacion (TIC)
en la Direccion Regional de Educacion Piura de la Provincia de Piura —
Departamento de Piura en el afio 2012; donde se obtuvieron los
siguientes resultados. Los resultados han demostrado que la institucion
en mencion, tiene el nivel de gestion del proceso de planeamiento y
organizacion de la TIC en un nivel Repetible segin la normativa
COBIT, por lo que podemos afirmar que la institucién tiene
conocimiento de lo que son las tecnologias de informacion y
comunicacion (TIC) involucradas en el giro del negocio. El 42.5% del
personal encuestado considera que el proceso de definicion del plan
estratégico de TIC se encuentra en un nivel repetible, mientras que el
30% se encuentra en un nivel definido, el 25% se encuentra en un nivel
inicial y el 2.5% en un nivel administrado. Estos resultados concuerdan

con la hipotesis formulada sobre el nivel de este proceso. Se observa
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que el 70% del personal encuestado considera que el proceso de
definicion de la arquitectura de la informacidn se encuentra en un nivel
repetible, mientras que el 25% se encuentra en un nivel inicia y el 5%
en un nivel inicial. Estos resultados no concuerdan con la hipotesis
formulada sobre el nivel de este proceso. Que el 72.5% del personal
encuestado considera que el proceso de definicion de la direccion
tecnologica se encuentra en un nivel repetible, mientras que 25% se
encuentra en un nivel inicial y el 2.5% se encuentra en un nivel definido.
Estos resultados concuerdan con la hipotesis formulada sobre el nivel
de este proceso. El 65% del personal encuestado considera que el
proceso de definicion de procesos, organizacion y relaciones de TIC se
encuentra en un nivel repetible, mientras que el 32.5% se encuentra en
un nivel inicial y el 2.5% en un nivel definido. Estos resultados no
concuerdan con la hipdtesis formulada sobre el nivel de este proceso.
El 45.0% del personal encuestado considera que el proceso de
definicion del proceso de administrar la inversion TI se encuentra en un
nivel inicial, mientras que el 27.5% se encuentra en un nivel repetible,
el 25% en el nivel no existe y el 2.5% en un nivel definido. Estos
resultados concuerdan con la hipdtesis formulada sobre el nivel de este
proceso. El 52.5% del personal encuestado considera que el proceso de
definicion de proceso de Comunicar las aspiraciones y la direccién de
la gerencia se encuentra en un nivel inicial, mientras que 25.5% se
encuentra en un nivel repetible y el 22.5% en el nivel no existe. Estos
resultados no concuerdan con la hipotesis formulada sobre el nivel de
este proceso. Se observa que el 75.5% del personal encuestado
considera que el proceso de Administrar recursos Humanos de TI se
encuentra en un nivel definido, mientras que el 25% se encuentra en un
nivel definido. Estos resultados no concuerdan con la hipdtesis
formulada sobre el nivel de este proceso. Que 67.5% del personal
encuestado considera que el proceso de Administrar calidad se
encuentra en un nivel no existente, mientras que 20% se encuentra en

un nivel definido, el 10% se encuentra en un nivel inicial y el 2.5% en
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un nivel repetible. Estos resultados no concuerdan con la hipotesis
formulada sobre el nivel de este proceso. Asimismo, se observa que el
72.5% del personal encuestado considera que el proceso de definicion
de evaluar y administrar los riesgos de TIC se encuentra en un nivel
inicial, mientras que el 25% se encuentra en un nivel definido y el 2.5%
en el nivel no existe. Estos resultados no concuerdan con la hipotesis
formulada sobre el nivel de este proceso. Y se observa que el 47.5% del
personal encuestado considera que el proceso de Administrar proyectos
se encuentra en un nivel repetible, mientras que el 30% se encuentra en
un nivel inicial y el 22.5% en un nivel definido. Estos resultados no
concuerdan con la hipotesis formulada sobre el nivel de este proceso.
Los resultados encontrados en la Direccion Regional de Educacion
Piura, de manera general, alcanza un perfil de nivel Repetible segun
COBIT, que significa que los procedimientos son similares en
diferentes areas, no hay entrenamiento o comunicacion formal de los
procedimientos estandar y se deja la responsabilidad al personal. Existe
un alto grado de confianza en el conocimiento del personal y, por lo

tanto, los errores son muy probables

2.2. BASES TEORICAS RELACIONADAS CON EL ESTUDIO
2.2.1.INFORMACION DEL RUBRO DEL NEGOCIO

El transporte maritimo es la accion de llevar personas (pasajeros) o
cosas (cargas sdlidas, liquidas o gaseosas) por mar de un punto
geografico a otro a bordo de un buque.

¢Qué es calidad de los servicios portuarios? Calidad es el conjunto
de caracteristicas de un bien o servicio que tienen valor para el
cliente o consumidor del mismo.

En el &mbito portuario se refiere a:
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- Costos

- Rapidez

- Confiabilidad
- Seguridad

¢Por qué es importante que los servicios portuarios sean de calidad?

- Ayuda a los puertos competir con otros por la carga al
permitirles que se diferencien para ganar o mantener
clientes.

- Ayuda a la competitividad de los clientes (importadores,
exportadores y armadores).

- Engeneral, esta competencia va asociada con el desarrollo
de traficos contenedorizados y de las lineas de servicios

regulares.

¢Sirven los instrumentos estandar de calidad para los puertos?

— Son utiles, pero insuficientes para tomar las acciones de
envergadura gque se requieren para una calidad uniforme.

- La calidad de un puerto depende de muchos actores.

- Los sistemas 1SO son Utiles para mejorar la organizacion
de una empresa y su posicién competitiva, pero tienen
impacto limitado sobre la calidad de la cadena logistica
portuaria.

- Los compromisos voluntarios de calidad ponen énfasis en
el problema de coordinacion, pero su poder de

cumplimiento es débil.

¢Cuanta inversion se necesita?
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- El Callao, y el PerQ en general, presenta un gran déficit de
inversion en el sector portuario.

- El altisimo grado de centralizacion ha ocultado problemas de
corredores logisticos, como se pueden observar en otros
paises: Brasil y Colombia

- Esmuy probable que se hagan evidentes en el futuro cercano,
ayudados por la topografia del pais.

- Las inversiones en materia portuaria aparte de cuantiosas
(200 -300 MMS$ por 500.000 TEU), requieren de capacidad
tecnoldgica para ser aprovechadas, aparte del Muelle Sur,
que serd desarrollado por iniciativa privada, los principales
rubros de inversion requerido para modernizar el Callao
seran en infraestructura de los muelles y dragado, mas que en
equipos de estiba y posicionamiento.

- De todos modos, es perentoria la adopcion de sistemas para
el manejo de contenedores y el entrenamiento de operadores.

- Ademas, la reduccion de costos requerira de la construccion
de zonas de actividades logisticas (ZAL’s), para concentrar
racionalmente el manejo de carga a distancias menores del

puerto.

Regulaciones:

- Hechos innegables:

- Es posible simplificar los tramites mediante:

- Unificacion de requerimientos solicitados.

- Empleo intensivo de sistemas electronicos y de un sistema de
informacion comunitario.

- Losrequisitos de seguridad y control de carga van a aumentar

en el futuro.

Estructura de Mercado:
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La estructura de los mercados de servicios del Puerto del
Callao es reflejo de la situacion fisica y de la ubicacion del
recinto.

En principio, la calidad tiende a mejorar en presencia de
competencia tanto interportuaria como interportuaria.

Los cambios tecnoldgicos y la evolucion de los mercados,
imponen ciertas estructuras de mercado para los servicios
portuarios y de transporte maritimo: en general, se va hacia
una mayor concentracion.

El Estado tiene la funcion de evitar el abuso de posiciones de

dominio y de monitorear el comportamiento de los mercados.

Servicios Portuarios Basicos:

Aquellas actividades comerciales desarrolladas en los
recintos portuarios que permiten realizacion de las

operaciones de trafico portuario.

Servicios Técnico Nauticos:

Practicaje
Remolcaje

Amarre y Desamarre de Naves

Servicios de Manipulacion y transporte:

Mercancias

Embarque, Estiba, Desembarque, Desestiba y Trasbordo de
mercancia

Almacenamiento

Avituallamiento
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- Abastecimiento Combustible

Practicaje:

Operacion de asistencia y guia a los buques en la entrada/salida de
éstos en puerto y en las maniobras de atraque y desatraque, llevada
a cabo por los miembros de las corporaciones de Practicos. Personal

involucrado:

- Précticos

- Equipo involucrado
- Lancha Préctico

- Remolcadores

- Gavieros

- Lanchas apoyo amarre

Requisitos:
- Registro y Licencia de Registro Operacion
- Equipo de seguridad para la vida humana en el mar
- Equipos comunicaciones
- Conocer el diagrama de vectores de los remolcadores
- Poliza de seguro contra accidentes personales
Remolcaje:

Naves pequefias con gran potencia que apoyan las maniobras de las
naves para ingreso y salida a puerto. Su empleo es obligatorio para
maniobras en aguas restringidas sean publicas o privadas. Por otro
lado, podemos indicar que consiste en las maniobras los
remolcadores que contemplan el apoyo a las maniobras de atraque y

desatraque y cambio de sitio de las naves que recalan, tanto en
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puertos como en boyas. Se realizan operaciones de remolque de

naves entre diferentes puertos que asi lo requieran.

Personal involucrado:

Dotacion minima de los remolcadores

Equipo involucrado

Remolcadores (Equipamiento Remolcadores minimo,
Potencia minima, Diagrama de vectores de empuje,
Certificado anual de Bollard pull, Caracteristicas
minimas de eslora, Equipamiento de lucha contra
incendio minimo, Certificados otorgados por la
Autoridad, Maritima, Equipo de seguridad para la vida

humana en el mar, Seguros de la nave).

Requisitos:

Registro y Licencia de Operacion

Pdliza de Seguro de Responsabilidad Civil y contra
Terceras Personas

Seguro de Accidentes Personales.

Seguro de Contaminacion,

Cantidad y requerimientos minimos en base al Estudio
de Maniobra de los puertos.

Embarcaciones de bandera nacional

Capacitacion del personal

Amarre y Desamarre de naves Luego de verificar que el Buque esté

debidamente nominado, equipado y listo para amarrar, la empresa

maritima proveerd un remolcador de apoyo y una lancha de

maniobras para amarrar, realizar la conexion de la manguera de

carga y posteriormente desamarrar el Buque. Estos servicios son
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supervisados en forma directa por los Capitanes Operativos
designados por la Compariia quienes, ademas de inspeccionar el
estado y condicion de seguridad del Buque, en la embarcacion,
confeccionan todos los documentos requeridos y asesoran al
comando del buque acerca de los procedimientos de la terminal para

cada maniobra.

Finalizada la aproximacion del Buque a la boya, utilizando cabos
propios del Buque se iza por la proa del mismo el sistema de amarre
de la monoboya que permite, mediante el uso de un cabo y una
cadena de resistencia adecuada, mantener la posicion relativa Boya
- Buque, condicion necesaria para realizar con posterioridad la
conexion de la manguera flotante de carga. Finalmente, y a fin de
asegurar que bajo ninguna circunstancia de la operacion el Buque
tanque tome contacto con la Boya, se despliega un cabo de remolque
desde la popa del buque al remolcador de apoyo el cual es utilizado
para ejercer el esfuerzo requerido de traccion para evitar dicha
condicion

Personal involucrado:

- Capataces

- Gavieros

- Equipo involucrado

- Vehiculo de traccién (Seguros del Vehiculo)
- Equipamiento de seguridad del personal

- Equipos de comunicaciones
Requisitos:
- Registro y Licencia de Operacion

- Seguro de Accidentes Personales
- Capacitacion del personal.
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Embarque, Estiba, Desembarque, Desestiba:

- Estiba: Es el proceso de acomodar la carga en un espacio del
almacén, muelle o medio de transporte.

- Embarque Directo: Traslado de carga que se efectta directamente
de vehiculos particulares a una nave.

- Embarque Indirecto: Traslado de carga que se efectla de areas de

almacenamiento del Terminal a una nave.

Personal involucrado:

Operadores de vehiculos y equipos mecanizados

- Estibadores

- Equipo involucrado

- Vehiculos porta contenedores o carga (Registro y permisos
otorgados por la DGTT, Equipo de seguridad para el personal
involucrado, Seguros de los vehiculos y equipos mecanizados).

- Equipamiento de seguridad del personal

- Equipos de comunicaciones

Requisitos:

- Registro y Licencia de Operacion

- Seguro de Accidentes Personales.

- Personal Capacitado

Almacenamiento: Terminales intraportuarios y extraportuarios, para
contenedores, carga suelta, graneles, solidos y liquidos; se

constituyen como zonas primarias de extension aduanera.

Personal involucrado:
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- Operadores de vehiculos y equipos mecanizados.

- Estibadores.

- Equipo involucrado.

- Vehiculos porta contenedores o carga (Registro y permisos
otorgados por la DGTT, Equipo de seguridad para el personal
involucrado, Seguros de los vehiculos y equipos mecanizados)

- Equipamiento de seguridad del personal.

- Equipos de comunicaciones.

Atraque de Nave: Operacidon de conducir la nave desde el fondeadero

oficial del puerto y atracarla al muelle o amarradero designado

Desatraque: Operacion inversa al atraque.

Muelle: Infraestructura portuaria en la orilla de un rio, lago o mar
especialmente dispuesta para cargar y descargar las naves y para la

circulacion de vehiculos.

Muelle Privado: Es aquel que se proporciona para el uso exclusivo
de un usuario con el proposito de facilitar el cargue y descargue de

naves.

Nave: Toda construccién naval destinada a navegar, cualquiera que
sea su clase incluidas sus partes integrantes y partes accesorias, tales
como aparejos, repuestos, pertrechos, maquinarias, instrumentos y
accesorios que sin formar parte de la estructura de la nave se emplea
en su servicio tanto en la mar como en el puerto.

Infraestructura y servicios portuarios

Situacion del Sistema Portuario Peruano
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Retrasados en concesiones portuarias

Solo un puerto, Matarani, tiene una verdadera administracion
privada.

Existe un alto nivel de concentracion de carga: el 74% de la carga
movilizada por los puertos de ENAPU es movida a través del
puerto de Callao por la falta de equipos y servicios en los puertos
regionales.

Salvo Matarani, ningun puerto peruano tiene equipamiento
moderno para contenedores (Gruas Pértico ni sistemas logisticos
para carga contenerizada) mientras todos los paises vecinos ya
cuentan con ellas.

La ineficiencia estatal en la administracion de puertos ha
originado una intervencion privada desorganizada en los mismos.
Mucha carga originada regionalmente es movilizada via terrestre
hasta el Callao en vista de la precaria situacion de muchos puertos

regionales.

Situacion del Sistema Portuario Peruano:

No existe inversion hace més de 30 afios.

Costos portuarios bordean USD 600 por contenedor.

Tarifas a la carga por Uso de Muelle en containers 25% a 40%
superiores a Chile, Ecuador y Colombia.

Permanente huelgas y paralizacion de operaciones.

Los puertos peruanos estan categorizados en niveles inferiores

(2da generacidn) segun los estandares internacionales.

En los puertos peruanos sélo se puede atender naves de segunda

generacion.

APAM (ASOCIACION PERUANA DE AGENTES MARITIMOS)
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APAM es una Institucién de caracter juridico de Derecho Privado,
sin fines de lucro, que agrupa a las Agencias Maritimas y a las
Empresas de Estiba / Desestiba que operan en el Peru; tanto en
Puertos Maritimos, como Fluviales y Lacustres, inscritas en la
Direccién (13).

General de Transporte Acuatico del Ministerio de Transportes y

Comunicaciones.

Actla en representacion de sus Asociados, ante las Autoridades
Nacionales y ante las entidades particulares del Pais y del Extranjero,
en cuanto sea pertinente y se relacione con el ejercicio de su

actividad, en defensa de los intereses de sus agremiados.

Mision Ser la organizacion mas representativa del sector maritimo
portuario y aduanero del Perd, siendo su presencia ante los

organismos publicos y privados (17).

Vision Promover y Representar con sentido corporativo los intereses
de nuestros asociados en aras de un mejor desarrollo de las

actividades del sector (17).

Objetivos En cumplimiento a lo dispuesto con el articulo 18 de
nuestros Estatutos, me es muy grato, a nombre del Consejo Directivo
que me honro en presidir, someter a consideracion de la honorable
ASAMBLEA GENERAL ORDINARIA la presente MEMORIA y
Balance de la Asociacion Peruana de Agentes Maritimos APAM,
mediante los cuales se informan las principales actividades de la
Institucion y sus acciones mas relevantes desarrolladas durante el
periodo comprendido entre el 31 de marzo del 2006 al 31 de marzo
del 2007.
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Durante este periodo hemos sido muy criticos respecto al accionar y
desempefio funcional de la Autoridad Portuaria Nacional, que fue
creada para integrar las funciones dispersas en diferentes estamentos
estatales y promover el desarrollo portuario. Sin embargo
apreciamos con suma preocupacion actitudes y acciones que denotan
un burocratismo en exceso y debilidad en asumir las funciones
encomendadas por la Ley del Sistema Portuario Nacional (LSPN),
razon por la cual en diversos foros y medios de comunicacion hemos
exigido un re direccionamiento en el accionar de la APN en aras de
lograr una verdadera competitividad portuaria y promover el
desarrollo del Sistema Portuario Nacional; en ese sentido hemos
solicitado la aplicacion de un procedimiento de Recepcion y
Despacho de Naves agil y moderno que aplique la Libre Platica
electronica, la eliminacion de todo procedimiento y sobrecosto que
no agreguen valor al servicio maritimo y portuario; tales como el de
inspeccion y seguridad en puertos, el relativo a mercancia peligrosa,
la aplicacion del Cédigo PBIP, adquisicion de equipos de seguridad
y proteccion y otras exigencias de caracter laboral que atafien al
Ministerio de Trabajo y que sin embargo vienen siendo dispuestas

por la APN, en clara invasion de la competencia de otros organismos.

Respecto a la situacion del Trabajo Portuario, que es uno de los
aspectos de mayor preocupacion de nuestro gremio, debo mencionar
que afrontamos con éxito la pretension del Ministerio de Trabajo de
obligarnos a negociar con el Sindicato de Estibadores por rama de
actividad, ello en mérito a una accion promovida ante el Quinto
Juzgado Civil del Callao que declaré fundada nuestra demanda
contenciosa administrativa, resolucién que esperamos sea ratificada
en Ultima instancia, siempre que no medien consideraciones de
caracter politico; complementariamente se logré que el Quinto

Juzgado Civil del Callao nos conceda una medida cautelar
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ordenando al Ministerio de Trabajo la suspension del proceso de
Negociacién Colectiva por Rama de Actividad iniciado en el afio
2004 y cuya pretension es el retorno a antiguas practicas sindicales
del sistema del punto y contrapunto, cuyas consecuencias trajeron un
retraso en la modernidad portuaria y la implantacion de un

monopolio sindical que solo beneficio a su ctpula (17).

Pese a nuestra total predisposicion de armonizar los intereses
sindicales con los empresariales, durante el mes de septiembre
afrontamos una prolongada huelga laboral que generd un perjuicio
de 393 millones de ddlares en operaciones de comercio exterior no
realizadas y 53 millones de dolares en tributos dejados de cobrar. En
dicha ocasion el Gobierno mostro total pasividad para intervenir en
la pronta solucion del conflicto, sin embargo, el representante de
APAM fue presionado para suscribir, a las 4 de la madrugada del 24
de setiembre del 2006 (y luego de 24 horas continuas de sesiones),
un acta de conciliacion extra proceso en las oficinas del Primer
Ministro, conviniéndose en elevar los jornales minimos a S/.40 soles
para estibadores y S/. 45 para wincheros, acuerdo que fue acatado
por la totalidad de empresas asociadas a la APAM; este acto de
buena fe por nuestra parte pretendio ser desvirtuado por los
trabajadores al exigirse la aplicacion de beneficios y Bonos de
Productividad no contemplados en la referida Acta, lo que motivo
que el Consejo Directivo en pleno realizara una aclaracién publica
mediante una CONFERENCIA DE PRENSA celebrada el 12 de
octubre del 2006 en el Swissotel, permitiéndose aclarar a la opinion
publica y a la comunidad portuaria aspectos que venian siendo
desvirtuados peligrosamente, a fin que los trabajadores perciban

importes adicionales a los montos minimos acordados.

En aras de lograr encontrar soluciones consensuadas entre los

trabajadores, empresarios y Gobierno, aceptamos la conformacion
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de una COMISION MULTISECTORIAL encargada de estudiar la
problematica de la informalidad del trabajo portuario, el incremento
de los turnos, evaluacién y capacitacion de los trabajadores
portuarios y reestructuracion del Registro de Trabajadores. En esta
Comisién, creada mediante R.M. N.° 361-2006-PCM, y que
funciona en el seno del Ministerio de Trabajo, la APAM se encuentra
representada por los directores Jorge Acevedo Noriega y Felipe
Romero de la Puente, habiéndose logrado a la fecha logros no
significativos debido a la actitud ajenos a los que fueron el objetivo

primigenio de su constitucion.

Sigue siendo materia de preocupacion de nuestro gremio el relativo
a la implantacién de Péliza de Seguro de Riesgo cuya validez legal
la hemos cuestionado formalmente por cuanto el articulo 18 de la
Ley de Trabajo Portuario es una norma especial que regula la
cobertura de riesgos del trabajo portuario en forma total y distinta al
articulo 13 del Decreto Supremo No 010-99-MTC (norma derogada
que regulaba la poliza de accidentes personales), y por tanto, la
aplicacion de esta pdliza no puede ser establecida por una entidad
publica, como la APN, sino que, en todo caso, puede ser fijada por
acuerdo privado entre la empresa y sus trabajadores. Hemos
sustentado nuestro cuestionamiento personalmente ante la Direccion
General de Transporte Acuatico y el Ministerio de Trabajo ya que
una poliza adicional al Seguro Complementario de Trabajo de
Riesgo no solo resulta anti técnica sino también pasa a constituir una

traba burocréatica que encarece el comercio exterior.

Para terminar de tocar los temas relativos al Trabajo Portuario
debemos sefialar que en la reglamentacion de la Ley No 28791,
Decreto Supremo N.° 020-2006-TR, el Ministerio de Trabajo
dispuso que los aportes a ESSALUD deberian tomar como

referencia la remuneracion minima vital, cualesquiera que fuere la

27



modalidad de contratacion, disposicion por demdés equivocada
puesto que los trabajadores portuarios, dentro de un mismo mes,
prestan sus servicios a diversos empleadores, en forma discontinua,
y ademas, perciben semanalmente sus remuneraciones, beneficios
econdmicos y derechos sociales, generandose un resultado
inequitativo y contrario a la Ley del Trabajo Portuario y a la Ley de
Modernizacién de la Seguridad Social en Salud. Las acciones
dispuestas por nuestro gremio -que comprendieron comunicados de
prensa, entrevistas, coordinaciones al mas alto nivel del Poder
Ejecutivo y Legislativo, entre otras-, logré sensibilizar a la opinion
publica y gremios empresariales, quienes nos vienen apoyando en
esta cruzada que consideramos justa. Ultimamente el Director
General de Transporte Acuatico y el Vice Ministro de Transportes
han asumido nuestra posicion concluyendo que la aplicacion de la
normatividad vigente “...es incompatible con la naturaleza propia
del trabajo portuario, caracterizado por ser indeterminado,
discontinuo y tener una pluralidad de empleadores” y recomienda la
modificacion del precitado Decreto Supremo, ello nos ha permitido
solicitar al Primer Ministro su derogatoria; complementariamente
venimos coordinando con las Comisiones Parlamentarias de Trabajo
y de Comercio Exterior su correspondiente derogatoria mediante una

precision a la Ley .

En relacion al doble cobro por “Visita de Inspeccion de Seguridad y
proteccion a naves durante los actos de Recepcion y Despacho en
puertos” dispuesta ilegal y artificialmente por la DICAPI,
consideramos que fue uno de los mas serios errores cometidos por el
Poder Ejecutivo en contra de la eficiencia portuaria. Llama la
atencion que pese a los reclamos unanimes de todos los gremios
empresariales y a lo resuelto por el INDECOPI en ultima instancia
administrativa, al determinar que se trata de una barrera burocrética

sin sustento legal, el Gobierno no haya procedido a su eliminacion,
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pese a haberse demostrado que su incidencia en los sobrecostos es
de aproximadamente de U. S. $ 20 millones de dolares anuales. Al
respecto la APAM ha presentado una Demanda de Accién Popular
ante la Tercera Sala Civil de la Corte Superior de Lima solicitando
la declaratoria de inconstitucionalidad y derogatoria del
procedimiento G8, accion legal que se encuentra pendiente de

Sentencia

Respecto a la problemética aduanera, desde la dacion del
Reglamento de la Ley General de Aduanas, fuimos los primeros en
formular observaciones al considerar que lejos de facilitar el
comercio exterior se constituia en una traba, tipificando un conjunto
de nuevos errores sancionable, sujetos a sanciones incrementadas
hasta en un 100%. Los persistentes reclamos formulados ante el
Defensor del Contribuyente y Usuario Aduanero, en el propio seno
del Consejo Consultivo Aduanero del cual somos miembros y ante
la Comision de Comercio Exterior del Congreso han permitido
lograr algunos avances en materia de rebaja de multas para los
transportistas al haberse aprobado un régimen de gradualidad de
sanciones, la eliminacion de sanciones por no suscribir notas de tarja
para contenedores FCL, y la aprobacion de la Ley No 28871 que
dispone que los errores de trascripcion y codificacion no seran
sancionables; debemos sefialar asi mismo que la Ley de Facilitacion
de Comercio Exterior abrio el régimen de transito interno para la
carga maritima y puso como exigencia el desaduanamiento de la
carga en término de 48 horas como maximo, aspectos estos que
fueron apoyados por nuestro gremio en el seno de dicha comision

parlamentaria.
En relacion al Reglamento de Acceso de OSITRAN — REMA, el

accionar de la APAM posibilité que en la modificatoria del referido
Reglamento de Acceso se excluya de los alcances de esta norma al
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Servicio de Agenciamiento de Naves, liberandonos de las nuevas
exigencias que OSITRAN pretendia imponer, en adicion a las ya
fijadas por las autoridades competentes. Consideramos que
OSITRAN no tiene facultades para regular el acceso de los usuarios
intermedios a la infraestructura portuaria de uso publico, por cuanto
la Ley del Sistema Portuario Nacional - LSPN establece que dicha
regulacion corresponde exclusivamente a la Autoridad Portuaria
Nacional - APN, confiriéndole atribuciones exclusivas de normar el
acceso a la infraestructura portuaria en lo técnico, operativo y
administrativo. Ello motivé que plantearamos ante la Quinta Sala
Civil de la Corte Superior de Lima una declaratoria de
inconstitucionalidad y derogacion de dicho reglamento al haberse
dispuesto en otro proceso seguido por la APAM (contra el
Reglamento de la Ley de Puertos) la derogatoria del articulo 101 del
Reglamento de la Ley del Sistema Portuario Nacional, que obliga al
administrador portuario aplicar el REMA a todos los usuarios

intermedios.

Existen dos temas sobre los cuales nuestro gremio no ha tomado
posicion, pero que sin embargo afectan y/o podrian afectar el
adecuado funcionamiento de los servicios portuarios, me estoy
refiriendo a la posible demora en el inicio de obras del Muelle Sur.
AUln no han quedado claramente dilucidados los cuestionamientos
que realizara el Colegio de Ingenieros del Perl sobre los pagos de
honorarios de los supervisores de disefio y de obra. Este tema debe
ser analizado por la Contraloria General de la Republica, pero en la
medida que afecta el inicio de obras del Muelle Sur programado para
octubre del 2007, si preocupa sobremanera a nuestro gremio. Somos
conscientes que el tiempo apremia para iniciar la real y verdadera
modernizacion portuaria tantas veces postergada, es por ello que
exigimos claridad en las acciones y cumplimiento estricto del

cronograma establecido para el inicio y culminacidn del tan esperado
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Muelle Sur. Otro tema de no menos trascendencia esta referido a las
continuas disputas que nos hemos visto expuestos respecto a la
aplicacion de la nueva estructura tarifaria para el Puerto del Callao
dispuesta por OSITRAN mediante Resoluciéon No 031-2004-
CD/OSITRAN la misma que fue impugnada por ENAPU en la via
contenciosa administrativa, al no haber considerado el pasivo que
esta empresa tiene que asumir debido a su carga pensionaria,
generando un sinnimero de acciones legales entre ambos entes
estatales que generan incertidumbre e inestabilidad entre los usuarios
del Puerto. En este sentido, es necesario que los mas altos niveles del
Gobierno den solucion a este conflicto entre dos entidades del Poder
Ejecutivo, y se determine de modo realista y definitivo la estructura

tarifaria correspondiente a ENAPU S.A.

De otro lado, hemos podido apreciar que continuamente el Congreso
de la Repulblica viene tramitando Proyectos de Ley que, de
prosperar, constituirian un retroceso en el desarrollo de las
actividades maritimas y portuarias, sobre las cuales hemos alertado
a los diversos estamentos del Poder Ejecutivo y de las propias
Comisiones Legislativas. Tal es el caso del Proyecto de Ley No 347-
2006/CR, modificatorio de la Ley del Trabajo Portuario, el cual
transgrede principios constitucionales como el de Libre Contratacion
y la Libertad de Trabajo, contemplados en el numeral 14 del articulo
2° y los articulos 59° y 62° de nuestra Constitucion, al pretender
imponer la negociacion por rama de actividad en forma obligatoria,
en clara contravencion con el articulo 28° de la Carta Magna, que
dispone que la convencidn colectiva sélo tiene fuerza vinculante en

el ambito de lo concertado.
Casi al finalizar el 2006 se presento a tramite el Proyecto de Ley N.°

743/2006-CR, que busca restablecer el aporte de la mercaderia
movilizada en los Puertos de la Republica en U.S. $ 3.50 por T.M, a
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ser pagadas por los agentes maritimos y fluviales, a fin de cancelar
el pago de los derechos y beneficios sociales de los trabajadores
maritimos cesados mediante Decreto Supremo N.° 054-91-PCM.
Nuestro gremio oportunamente solicitd su archivamiento por carecer
de sustento juridico y ser innecesario, debido a que el Ministerio de
Economia y Finanzas, con cargo a su presupuesto institucional,
viene efectuando el pago progresivo de los beneficios sociales de los
trabajadores maritimos, portuarios y fluviales que pertenecieron a la
Comisién Controladora del Trabajo Maritimo, de acuerdo a lo
establecido en el articulo 12.1 de la Ley N.° 28254 , la propuesta
nuestra fue avalada por el Ministerio de Transportes y
Comunicaciones quien emitié6 un informe recomendando su
archivamiento, con lo cual se logré que este proyecto no sea
aprobado. Los Agentes Maritimos como usuarios intermedios del
puerto, contamos con un representante ante el Directorio de la
Autoridad Portuaria Nacional, habiendo recaido su nombramiento
después de multiples gestiones realizadas por nuestro gremio ante el
sector competente, en el sefior Guillermo Vega Alvear, quien fuera
nombrado mediante R. S. N.° 011-2006-MTC. La presencia de este
representante nos permite conocer los temas que seran puestos en
agenda ante el Directorio de la APN, situacion de privilegio que
permite emitir opinion sobre los temas de interés gremial.
Personalmente he sido muy exigente y critico con nuestro director,
ya que considero que su presencia debe responder plenamente a
nuestras expectativas y a su calidad de Representante de los Usuarios
Intermedios, por lo que concordamos en la necesidad de impulsar
acciones que denoten una mayor integracion y acercamiento de este

representante con nuestro gremio.
Con el fin de lograr una mayor participacion de los asociados en la

toma de decisiones se ha establecido como politica del Consejo

Directivo el realizar sesiones de Directorio ampliadas a las cuales
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pueden asistir todos los asociados que lo estimen pertinente, esta
misma politica se sigue con las diferentes comisiones de trabajo
conformadas. Considerd propicia la oportunidad para hacer publica
ante los Distinguidos Asociados, reunidos en esta Asamblea General
Ordinaria, mi especial agradecimiento y reconocimiento a cada uno
de los miembros del Consejo Directivo que me han acompafiado
durante este periodo asi como los asociados que han participado en
los Directorios ampliados o que han formado parte de las diferentes
comisiones de trabajo, debo resaltar su apoyo leal y desinteresado,
haciéndome llegar en todo momento su colaboracion invalorable.

Consejo Directivo:

- Ricardo de Guezala Presidente

- Carlos Gonzélez Diez-Canseco Vicepresidente
- Eugenio Beltran Director

- Jorge Contreras Rivas Director

- Jorge Acevedo Director

- Felipe Romero Director

- Jorge Montenegro Director

- Sabino Zaconeta Gerente General

AGENTES MARITIMOS RESPALDAN INVERSIONES EN LOS
PUERTOS

ENAPU estd en capacidad de invertir en la compra de gruas y
reforzar la infraestructura del puerto del Callao, pero es necesario
excluirla de los alcances de la Ley del Sistema Nacional de
Inversion. Publica, afirmo la Asociacion Peruana de Agentes
Maritimos (APAM) (18).

“Respaldaremos cualquier posicién que permita que en los puertos

se invierta sin importar quien lo haga, ya sea el Estado, Enapu o los
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privados, lo importante es que se haga”, expreso el presidente de

APAM, Ricardo de Guezala.

Coment6 que el proyecto de ley presentado por el presidente de la
comision Transportes y Comunicaciones del Congreso de la
Republica, que plantea dicha exclusion, es una buena medida que
ayudara a no perjudicar las operaciones gue se realizan en el Callao.
El procedimiento de esta ley establece que los proyectos de inversion
publica deben seguir un ciclo obligatorio de pre inversion, inversion
y post-inversion aprobado por el MEF y coordinado por el Fondo
Nacional de Financiamiento de la Actividad Empresarial del Estado
(FONAFE) (18).

Competitividad Portuaria

El Sr. Martin Sgut, consultor internacional en temas portuarios de la
Agencia de Desarrollo Internacional de los Estados Unidos (USAID)
abordo el tema “problematica de los usuarios en el sector portuario

y alternativas para el aumento de la competitividad” (18).

Respecto a los sobrecostos portuarios indico que la demora en rada
de los buques es de méas de un dia para ingresar a un puerto a un
costo de U.S $26,615 diarios por buque y con un sobrecosto anual
de U.S $ 26°854,000 (18).

PRECISION DEL PRESIDENTE DE APAM

Correspondié en el PANEL a Ricardo DE Guezala comentar la
exposicion mencionada precisando que el informe de CRECER
estaba técnicamente equivocado y fuera de la realidad, mencionando
como ejemplo que, para llegar a las cifras antes indicadas, en el
ultimo afio se habrian atrasado mas de 24 horas 1008.97 buques,
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agregando que quienes conocen la actividad portuaria saben que esto

no solo no se ajusta a la realidad, sino que ademas es imposible.

Los puertos chinos son primeros en volumen de carga El movimiento
de mercancias portuarias de China se convirtio en el primero del
mundo al alcanzar los 4,000 millones de toneladas en 2004, un

21.3% mas que el afio anterior, informd la agencia oficial Xinhua.

Segun estadisticas del Ministerio de Comunicaciones de China, el
volumen de movimiento portuario alcanzé este afio los 61.5 millones
de TEU (unidad equivalente a un contenedor de 20 pies), con un

incremento del 26.4%.

El puerto de Shanghi es ya el primero del mundo si, segin las
previsiones, sobrepasa los 380 millones de toneladas al finalizar
2004. De ser asi, Shanghai superaria en movimiento de mercancias
al puerto de Rotterdam, en Holanda, el de mayor transito del mundo
en 2003. Desde el inicio de las reformas que han llevado al extenso
y poblado pais asiatico hacia una economia de mercado en rapida
expansion, los puertos chinos comenzaron a aumentar
vertiginosamente sus movimientos, y se han realizado cuantiosas
inversiones, pero adn resultan insuficientes dada la rapidez del

crecimiento econémico en dicha nacion.

Por eso China fue escenario en 2004 del inicio de obras de
infraestructura en diversos puertos, que han supuesto un aumento del
33% en la inversion, la creacion de 67 nuevos amarres y un aumento

de capacidad de 120 millones de tonelada
En los afios 1990 y 2000 se ha hecho cada vez maés evidente que

la explotacion pesquera ha diezmado severamente las poblaciones
de ciertos tipos de pescados marinos, tales como el bacalao, que
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segun el fondo mundial para la naturaleza podria desaparecer en 15
afios a ese ritmo. Un sector de la industria pesquera que parece
permanecer en buen estado de produccion es el de la pesca de agua
dulce en Canada. La industria de la pesca comercial
en Manitoba estd formada por cerca de 3.600 pescadores que
producen el 25% de las capturas de agua dulce de Canada. El lago
Winnipeg es el mayor caladero comercial de especies de agua dulce
(19).

Esta actividad incluye la produccion, procesamiento y conservacion
de pescado, crustaceos y moluscos, aceite de pescado y harina de
pescado. Se excluye la medicién de la produccion de salmones,
truchas y otros cultivos, debido a la organizacion vertical de estas
empresas con el sector primario. Esta informacion es registrada

integramente en el sector pesca extractiva.

Se miden las variables produccion bruta, consumo intermedio y el
valor agregado, para la industria pesquera destinada tanto a consumo
nacional como a exportaciones, de las empresas dedicadas a la

produccion y conservacion de pescado. (20)

Segun la Ley General de Pesca y Acuicultura N.° 18.892, la actividad
pesquera artesanal “es realizada por personas naturales que, en forma
personal, directa y habitual, trabajan como pescadores artesanales
inscritos en el registro pesquero artesanal, con o sin el empleo de una
embarcacion artesanal”, de acuerdo a esto se pueden desprender
varios roles dependiendo de la actividad especifica que realice, por

(3

ejemplo “si el pescador artesanal es duefio de hasta dos
embarcaciones serd armador artesanal; si su actividad principal es la
extraccion de mariscos, serd& mariscador y si realiza
recoleccion y segado de algas sera alguero”. La legislacion deja claro

que dichas categorias no son excluyentes entre si, por lo que una
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misma persona puede actuar simultdneamente en dos o0 mas de ellas
(21).

2.2.2.INFORMACION DE MULTIMPEX S.A.

A. Informacion General

RUC 20172976434

Razon Social MULTIMPEX S.A.

Pagina Web www.multimpex.com.pe

Tipo Empresa Sociedad Andnima

Condicion Activo

Actividad Otras Actividades de Transportes.

Cliu 63037

Direccion Calle Miguel Dasso Nro. 104 Int. 201A
Urbanizacion Santa Isabel

Distrito Ciudad San Isidro
Departamento Lima
Teléfonos 4221202 / 4411410/ 4420719

B. Objetivos organizacionales

Nuestro equipo de trabajo esta integrado por personal altamente
calificado el cual es capacitado y evaluado de manera permanente
para brindar un servicio de acuerdo a los mas altos estandares de
calidad, comprometidos con la seguridad y el medio ambiente
(22).

Actualmente contamos con una moderna y versatil flota de

diecisiete embarcaciones apropiadamente equipadas que nos
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permiten atender las mas diversas operaciones maritimas,

costeras y off shore.

Como complemento de nuestro sistema integrado de gestion
hemos desarrollado una politica planificada del mantenimiento
preventivo y predictivo, lo que nos permite garantizar la plena
operatividad de las naves y lograr el éxito en todas nuestras

operaciones.

Es importante mencionar que estamos identificados vy
comprometidos totalmente con los intereses de nuestros clientes,
brindandoles toda nuestra experiencia y eficiencia, la misma que
ha sido obtenida por nuestra amplia trayectoria en el sector

maritimo (22).

C. Funciones

En la empresa Multimpex S.A. - Peru, gestionamos y operamos
maés de 35 embarcaciones a lo largo de litoral de la costa y los rios
de la selva peruana brindando el servicio de transporte maritimo
y fluvial de carga y personal a fin de atender los diversos
requerimientos logisticos de nuestros clientes. Nuestras
operaciones se efectiian en cumplimiento con estrictas normas de

calidad, seguridad y cuidado del medio ambiente (22).

Brindamos nuestros servicios a compafiias petroleras, refinerias,
terminales portuarios, empresas pesqueras entre otras; con
embarcaciones que se encuentran debidamente acondicionadas y
equipadas para brindar un servicio seguro, de acuerdo a sus

necesidades operacionales (22).

D. Principales servicios
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Transporte de carga general y liquida.

Transporte de personal.

Transporte de materiales.

Transporte de hidrocarburos, residuos oleosos, sludge, slops,
entre otros.

Operaciones en bahia.

Operaciones de vigilancia para cédigos PBIP.

Operaciones de prevencion, contencion y recuperacion de
derrames de hidrocarburos.

Respuestas de emergencia y apoyo en operaciones de lucha

contra incendios.

. Objetivos funcionales

Satisfaccion y fidelizacion del Cliente mediante servicios
eficientes.

Maximizar sostenidamente el valor de la empresa.

Construir una reputacion solida con la comunidad.

Cumplir obligaciones legales con el gobierno.

Construir relaciones de largo plazo con los proveedores.
Desarrollo profesional y familiar de nuestros trabajadores y
sus familias.

Maximizar sostenidamente el valor de la empresa.

Principales Clientes

Petro-Amazonas

Puerto Bolivar- Ecuador

Pacific Rubiales - La Cruz — Tumbes
Savia - Talara — Paita

Cosmos
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- Proyecto La Chira — Lima

- Petro-Tanques.
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EMBARCACION

MISS SIDNEY

GULF SCoUT

GULF CARRIER

GULF SERVICE

GULF PROVIDER

SAR SPICA

SAR BELLATRIX

SAR ALGECIRAS
FRANCO

GULF CONSTRUCTOR
BARRACUDA 2
VIRGEN DE LAS MAREAS
STELLA MARIS |
STELLA MARIS II
ALFA

BRAVO

CHARLIE

ESLORA MANGA

[m]

45,70
50,60
56,62
57,90
57,90
14,60
14,60
14,60
26,14
53,25
12,19
21,48
10,65

7,62
4,98

7,40
8,00

[m]

9,75
11,60
11,00
12,19
11,58
4,40
4,40
4,40
7,26
12,26
3,96
6,70
3,00
2,37
1,85
2,40
2,50

Embarcaciones

Tabla N.° 01: Embarcaciones

PUNTAL VELOCIDAD

(m]

4,00
3,96
4,57
4,27
4,27
1,50
1,50
1,50
3,68
3,34
1,82
1,50
1,15
0,75
0,75
1,10
1,00

[nudos]

13
13
13
13
13
30
30
30
11

CANTIDAD
2 X
2 X
2 X
2 X
2 X
2 X
2 X
2 X
1 X
1 X
1 X
1 X
1 X
2 X
1 X

MOTORES PRINCIPALES

POTENCIA
UNITARIA
[BHP]
850

850
2100
1501
1125

444

444

444

850

120

Fuente: Multimpex S.A. (22)
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POTENCIA
TOTAL
[BHP]
1700

1701
4200
3002
2251
888
888
888
850

CASCO
material

Acero Naval
Acero Naval
Acero Naval
Acero Naval
Acero Naval
Aluminio
Aluminio
Aluminio
Acero Naval
Acero Naval
Acero Naval
Acero Naval
GFRP
GFRP
GFRP
GFRP
GFRP

TIPO

Mini Supplier
Supplier
Supplier

Multiproposito

Multiproposito

Salvamento y Rescate
Salvamento y Rescate
Salvamento y Rescate
Remolcador de Altura
Barcaza
Remolcador de Bahia
Barcaza de Maniobras
Ambulancia
Ambulancia
Servicios Muelle
Servicios Muelle

Servicios Muelle



Organigrama

Grafico N.° 01: Organigrama de Multimpex S.A.

GERENTE GENERAL
Sr. ANTONIO CABADA

|

SUPERINTéNDENTES

OPERACIONES ADMINISTRACION MANTENIMIENTO
Sr. EFRAIN GAMARRA Sr. LUIS MADUENO Sr. MARIANO VELASOUEZ
FLOTA

. — |

NORTE CENTRO \§UR

Sr. PEDRO PRIETO Sr. REYNALDO SALAZAR Sr. LEANDRO VASQUEZ

Fuente: Multimpex S.A. (22)
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2.2.3.INFORMACION TECNOLOGICA

Infraestructura tecnoldgica

Cuentan con servidores para dominio, correo, aplicaciones, firewall,
web y archivos; a su vez con equipos para usuarios finales distribuidos
segun los requerimientos. También cuentan con aplicaciones requeridas

de acuerdo a las exigencias y demandas de los servicios informaticos.

Tabla N.° 02: Infraestructura Tecnoldgica

HARDWARE
Descripcion Cantidad

Servidores 01
Computadoras de mesa 38
Laptop 80
Impresoras (matriciales, inyeccion, laser y 20
multifuncionales)

SOFTWARE

Descripcion Software

Manejador de base de datos Microsoft SQL Server 2008 R2

Microsoft Windows XP
Microsoft Windows 7

Microsoft Windows 8

Microsoft Windows 8.1
Microsoft Windows Server 2008
R2

Sistemas Operativos

Microsoft Office 2010

Suite Ofimatica Microsoft Office 2013

Antivirus Kaspersky

Fuente: Elaboracion propia.

a) Principales TIC utilizadas en la empresa investigada

Telefonia IP
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La Telefonia IP es una tecnologia que permite integrar en una
misma red - basada en protocolo IP - las comunicaciones de voz y
datos. Muchas veces se utiliza el término de redes convergentes o
convergencia IP, aludiendo a un concepto un poco mas amplio de
integracion en la misma red de todas las comunicaciones (voz,

datos, video, etc.).

Redes LAN

LAN son las siglas de Local Area Network, Red de area local. Una
LAN es una red que conecta los ordenadores de una organizacién
en un area geogréafica relativamente pequefia y predeterminada

(como una habitacién, un edificio, o un conjunto de edificios).

Sistemas de informacién

Por definicidn es un conjunto de elementos que interactdan entre si
con un fin comdn; que permite que la informacion esté disponible
para satisfacer las necesidades en una organizacion, un sistema de
informacion no siempre requiere contar con  recurso
computacional, aunque la disposicion del mismo facilita el manejo
e interpretacion de la informacidn por los usuarios para apoyar la

toma de decisiones y el control en una organizacion.

Enlaces Inalambricos

Los enlaces inalambricos ofrecen la posibilidad de interconectar
redes en lugares de dificil acceso donde no existen otras

posibilidades de servicios de telecomunicaciones. A través de los

enlaces inalambricos se puede transportar datos y voz con una
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calidad y velocidad muy superior a las conexiones de proveedores

de telecomunicaciones.

2.2.4.LAS TECNOLOGIAS DE INFORMACION Y COMUNICACION
(TIC)

a) Definicion

Los rapidos avances de la tecnologia de la informacion, asi como
la creciente evolucion de internet, han revolucionado la manera
tradicional de hacer negocios. Este hecho hace que las empresas
que quieran hacer frente a un entorno econémico en continua
evolucion deban aplicar estas tecnologias, no so6lo en la
telematizacion interna de sus funciones, sino también en las
relaciones con sus interlocutores comerciales, utilizando por ello
los nuevos canales de comercializacion. EI nivel de
concienciacién de la pyme en las Tecnologias de la Informacion
y de la Comunicacion (TIC) aumenta poco a poco. En estos
momentos se ha superado la simplista vinculacion de las TIC con
la presencia en Internet y se evoluciona hacia entornos
productivos inteligentes que integran las TIC en todas las areas

de la empresa y son parte estructural del modelo de negocio.

No obstante, también hay que decir que algunas experiencias no
han sido muy exitosas y a veces la oferta tampoco se lo pone fécil
a las pymes. En ese mercado complejo de compra para la pyme,
la oferta es dispersa y en ella conviven productos muy distintos
en caracteristicas, calidad y precios. Bajo siglas genéricas como
ERP, CRM, BI, CMI, B2B... conviven en el mercado empresas

y productos muy diferentes que en ocasiones confunden a la
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demanda y acentlan la incertidumbre en la toma de decisiones de

compra en la empresa (23).

El término de tecnologias de la informacion y la comunicacion
(TIC) se usa de forma habitual dentro de nuestras configuraciones
sociales. Las TIC se encuentran presentes en nuestro mundo,
forman parte de nuestra cultura, de nuestra vida. Como sefala
Sancho Gil (2006), las personas que viven en lugares donde las
TIC han eclosionado con celeridad no encuentran dificultades
para apreciar como éstas han transformado multitud de aspectos
de su vida cotidiana. La palabra tecnologia, etimolégicamente
estd conformada por las voces griegas techné, que tiene un
significado relacionado con arte o destreza, y logos con una
acepcion relativa al orden del cosmos, al conocimiento. En su
dimensién actual, el diccionario de la Real Academia Espafiola
(RAE) entiende por tecnologia al “conjunto de teorias y de
técnicas que permiten el aprovechamiento practico del
conocimiento cientifico”. De acuerdo con esta concepcion la
tecnologia seria un elemento de paso, un engranaje, que nos
permite utilizar la ciencia y los conocimientos cientificos, para

mejorar los procesos y las practicas cotidianas (20).

Para nadie es un secreto que las tecnologias de la informacion y
comunicacion (TIC) han transformado la manera de gestionar
recursos, administrar la informacion y comunicarse al interior y
exterior de las empresas. Cada vez mas el éxito de las compafiias
depende de su capacidad de generar conocimiento, procesar
informacion y comunicarse eficientemente. De todos, es conocida
la sabia frase que dice: “aquel que tiene la informacion y el
conocimiento, tiene el poder”, pues hoy, poseer la informacion no
es suficiente, también es indispensable administrarla vy

comunicarla con eficiencia y celeridad. Precisamente, esto es lo
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que ofrecen las TIC, ya que facilitan la realizacion del trabajo,
porque, cualquiera que sea la naturaleza del negocio, siempre se
requiere cierta informacion para realizarlo, un determinado
proceso de datos y, sin duda alguna, la comunicacion con otros.
En ese sentido, estas tecnologias son herramientas que le
permiten a una empresa competir eficazmente; tener informacion
relevante disponible, en cualquier lugar y en el momento en que
se necesite. El poder que da la informacién veraz y oportuna es
inigualable, mas aun cuando, la sociedad est4 inmersa en una

estructura globalizada (25).

b) Caracteristicas de las TIC

- Inmaterialidad (Posibilidad de digitalizacion): Las TIC
convierten la informacion, tradicionalmente sujeta a un medio
fisico, en inmaterial. Mediante la digitalizacion es posible
almacenar grandes cantidades de informacion, en dispositivos
fisicos de pequefio tamafio (discos, CD, memorias USB, etc.). A
su vez los usuarios pueden acceder a informacion ubicada en
dispositivos electrénicos lejanos, que se transmite utilizando las

redes de comunicacion, de una forma transparente e inmaterial.

- Instantaneidad: ~ Podemos  transmitir  la  informacion
instantaneamente a lugares muy alejados fisicamente, mediante

las denominadas "autopistas de la informacion™.

- Aplicaciones multimedia: Las aplicaciones o programas
multimedia han sido desarrollados como una interfaz amigable y
sencilla de comunicacion, para facilitar el acceso a las TIC de
todos los usuarios. Una de las caracteristicas mas importantes de
estos entornos es "La interactividad”. Es posiblemente la
caracteristica mas significativa. A diferencia de las tecnologias
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més clasicas (TV, radio) que permiten una interaccion
unidireccional, de un emisor a una masa de espectadores pasivos,
el uso del ordenador interconectado mediante las redes digitales
de comunicacion, proporciona una comunicacion bidireccional
(sincrénica y asincronica), persona- persona y persona- grupo. Se
estd produciendo, por tanto, un cambio hacia la comunicacién
entre personas y grupos que interactGan segun sus intereses,
conformando lo que se denomina "comunidades virtuales”. El
usuario de las TIC es, por tanto, un sujeto activo, que envia sus
propios mensajes y, lo mas importante, toma las decisiones sobre

el proceso a seguir: secuencia, ritmo, codigo, etc., (26).

c) Areas de Aplicacion de las TIC

Segun Mayte, R. (27), indica las siguientes areas de aplicacion de

las Tecnologias de la Informacion y Comunicaciones:

- Guerras: La tecnologia y la comunicacion en la guerra es
indispensable porque la tecnologia en la guerra esta en la
defensa y en el ataque; el radar, las comunicaciones, el

internet, las sefales satelitales, las computadoras.

- Politicas: Las TIC en la politica es utilizada en darse a conocer
la toma de decisiones de los partidos y asi mismo hacerse
propaganda. También podria ser para el conteo de las urnas en

jornadas electorales.

- Administracion: El uso de los tics en la administracion es muy
importante hoy en dia porque hoy todo es manejado y esta
basado por medio de las computadoras, internet vy
comunicaciones, porque ejemplo seria el caso de fabricacion

de ndminas, transferencia de pagos a los bancos.
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- Empresas: Las TIC en las empresas es indispensable ya que
con ellas se llevan a cabo la mayoria de las funciones ya sea
en el pago de ndmina, depdsitos bancarios, o ya sea en el area
de fabricacion de algun producto ya que la mayoria de los

equipos son automatizados.

- Educacion: Hoy en dia las TIC son muy empleadas en la
educacién ya que en la educacion la mayoria de las técnicas de
aprendizaje son de tecnologia, tal cual, como las enciclopedias,

el internet.

- Vida cotidiana: en la vida cotidiana las TIC son empleadas en
la busqueda de informacion, navegar en el internet, chatear,

escuchar musica, redes sociales.

d) Beneficios que aportan las TIC.

Sus principales aportaciones a las actividades humanas se
concretan en una serie de funciones que nos facilitan la
realizacion de nuestros trabajos porque, sean éstos los que sean,
siempre requieren una cierta informacion para realizarlo, un
determinado proceso de datos y a menudo también la
comunicacion con otras personas; y esto es precisamente lo que

nos ofrecen las TIC. Marqués (28):

e Facil acceso a todo tipo de informacion, sobre cualquier tema
y en cualquier formato (textual, icdnico, sonoro),
especialmente a través de la television e Internet, pero también
mediante el acceso a las numerosas colecciones de discos en
soporte CD-ROM y DVD: sobre turismo, temas legales, datos

econdmicos, enciclopedias generales y tematicas de todo tipo,
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peliculas y videos digitales (se estan digitalizando en soporte

DVD toda la produccion audiovisual).

Instrumentos para todo tipo de proceso de datos. Los sistemas
informaticos, integrados por ordenadores, periféricos vy
programas, nos permiten realizar cualquier tipo de proceso de
datos de manera rapida y fiable: escritura y copia de textos,
calculos, creacion de bases de datos, tratamiento de imagenes.
Para ello disponemos de programas especializados:
procesadores de textos, editores graficos, hojas de célculo,
gestores de bases de datos, editores de presentaciones
multimedia y de paginas web, que nos ayudan especialmente a
expresarnos y desarrollar nuestra creatividad, realizar calculos

y organizar la informacion.

Canales de comunicacion inmediata, sincronica y asincrona,
para difundir informacidn y contactar con cualquier persona o
institucién del mundo mediante la edicion y difusion de
informacion en formato web, el correo electronico, los
servicios de mensajeria inmediata, los forums teleméticos, las

videoconferencias, los blogs y las wikis.

Automatizacion de tareas, mediante la programacion de las
actividades que queremos que realicen los ordenadores, que
constituyen el cerebro y el corazon de todas las TIC. Esta es
una de las caracteristicas esenciales de los ordenadores, que en
definitiva son” maquinas que procesan autométicamente la

informacion siguiendo las instrucciones de unos programas".
Interactividad. Los ordenadores nos permiten “dialogar” con

programas de gestion, videojuegos, materiales formativos

multimedia, sistemas expertos especificos. Esta interaccion es
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una consecuencia de que los ordenadores sean maquinas
programables y sea posible definir su comportamiento
determinando las respuestas que deben dar ante las distintas

acciones que realicen ante ellos los usuarios.

e Homogeneizacién de los codigos, empleados para el registro
de la informacion mediante la digitalizacion de todo tipo de
informacion: textual, sonora, iconica y audiovisual. Con el uso
de los equipos adecuados se puede captar cualquier
informacion, procesarla y finalmente convertirla a cualquier
formato para almacenarla o distribuirla. Asi, por ejemplo, hay
programas de reconocimiento de caracteres que leen y
convierten en voz los textos, programas de reconocimiento de
voz que escriben al dictado, escaneres y camaras digitales que

digitalizan iméagenes.

e Instrumento cognitivo, que potencia nuestras capacidades

mentales y permite el desarrollo de nuevas maneras de pensar.

2.2.5. EL GOBIERNO DE LASTIC

El gobierno de TI es responsabilidad de los ejecutivos, del consejo de
directores y consta de liderazgo, estructuras y procesos
organizacionales que garantizan que Tl en la empresa sostiene y
extiende las estrategias y objetivos organizacionales. Mé&s adn, el
gobierno de TI integra e institucionaliza las buenas practicas para
garantizar que Tl en la empresa soporta los objetivos del negocio. De
esta manera, el gobierno de TI facilita que la empresa aproveche al
maximo su informacidn, maximizando asi los beneficios, capitalizando

las oportunidades y ganando ventajas competitivas.
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Los objetivos de control para la informacion y la tecnologia relacionada
brindan buenas practicas a través de un marco de trabajo de dominios y
procesos, y presenta las actividades en una estructura manejable y

l6gica.

Governance Institute (29), detalla que desde el punto de vista del
control y auditoria COBIT provee las Directrices de Auditoria ofrecen
una herramienta complementaria para la facil aplicacion del Marco
Referencial y los Objetivos de Control COBIT dentro de las actividades
de auditoria y evaluacion. El proposito de las Directrices de Auditoria
es contar con una estructura sencilla para auditar y evaluar controles,
con base en practicas de auditoria generalmente aceptadas y

compatibles con el esquema global COBIT.

COBIT es el integrador de las mejores practicas de Tl y el marco de
referencia general para el gobierno de Tl que ayuda a comprender y
administrar los riesgos y beneficios asociados con TI. La estructura de
procesos de COBIT y su enfoque de alto nivel orientado al negocio
brindan una vision completa de T1y de las decisiones a tomar acerca de

la misma.

Governance Institute (29), presenta los beneficios de implementar
COBIT como marco de referencia de gobierno sobre Tl incluyen:

- Mejor alineacion, con base en su enfoque de negocios.

- Una vision, entendible para la gerencia, de lo que hace TI.

- Propiedad y responsabilidades claras, con base en su orientacion a
procesos.

- Aceptacion general de terceros y reguladores.

- Entendimiento compartido entre todos los Interesados, con base en

un lenguaje comun.
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- Cumplimiento de los requerimientos COSO para el ambiente de

control de TI.

2.2.6. COBIT

a) Definicion

Los objetivos de control para la informacion y la tecnologia
relacionada (COBIT) brindan buenas practicas a través de un marco
de trabajo de dominios y procesos, y presenta las actividades en una
estructura manejable y logica. Las buenas practicas de COBIT

representan el consenso de los expertos.

Estan enfocadas fuertemente en el control y menos en la ejecucion.
Estas practicas ayudaran a optimizar las inversiones habilitadas por
TI, aseguraran la entrega del servicio y brindaran una medida contra
la cual juzgar cuando las cosas no vayan bien. Para que Tl tenga
éxito en satisfacer los requerimientos del negocio, la direccion debe

implementar un sistema de control inter no 0 un marco de trabajo.

El marco de trabajo de control COBIT contribuye a estas

necesidades de la siguiente manera:

1. Estableciendo un vinculo con los requerimientos del negocio.

2. Organizando las actividades de Tl en un modelo de procesos
generalmente aceptado.

3. Identificando los principales recursos de Tl a ser utilizados.

4. Definiendo los objetivos de control gerenciales a ser
considerados.

La orientacion al negocio que enfoca COBIT consiste en alinear las

metas de negocio con las metas de T, brindando métricas y modelos

de madurez para medir sus logros, e identificando las
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responsabilidades asocia das de los duefios de los procesos de
negocio y de Tl. El enfoque hacia procesos de COBIT se ilustra con
un modelo de procesos, el cual subdivide Tl en 34 procesos de
acuerdo a las areas de responsabilidad de planear, construir, ejecutar
y monitorear, ofreciendo una vision de punta a punta de la TI. Los
conceptos de arquitectura empresarial ayudan a identificar aquellos
recursos esenciales para el éxito de los procesos, es decir,
aplicaciones, informacion, infraestructura y personas. COBIT es un
marco de referencia y un juego de herramientas de soporte que
permiten a la gerencia cerrar la brecha con respecto a los
requerimientos de control, temas técnicos y riesgos de negocio, y

comunicar ese nivel de control a los Interesados (Stakeholders).

COBIT permite el desarrollo de politicas claras y de buenas practicas
para control de TI a través de las empresas. COBIT constantemente
se actualiza y armoniza con otros estandares. Por lo tanto, COBIT se
ha convertido en el integrador de las mejores practicas de Tl y el
marco de referencia general para el gobierno de Tl que ayuda a
comprender y administrar los riesgos y beneficios asociados con Tl
(30).

Grafico N.° 02: Estructura de COBIT
e o ST
del Negocio COBIT

Informacién .. | Estructura
) ~del Modelo

Efectividad
Eficiencia
Confidencialidad
Integridad
Disponibilidad
Cumplimiento Legal

Planeacion y

Monitoreo

Organizacion

Confiabilidad

Recurss de T.I.

Datos
Aplicativos
Tecnologia

Facilidades Adquisicion e

Personas

Implementacion

Soporte

Fuente: Gobernance Institute (31)
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Como COBIT estad orientado al negocio, se lo puede utilizar
directamente para comprender los objetivos de control de TI para

administrar los riesgos del negocio relacionados con TI:

1. Comience en la estructura con sus objetivos del negocio.

2. Seleccione de los objetivos de control, los procesos y objetivos
de control de T1 apropiados para su empresa.

3. Opere desde su plan de negocios.

4. EvalUle con las guias de auditoria los procedimientos y resultados.

5. EvalGe con las guias de administracion el estado de su
organizacion, identifique las actividades criticas conducentes al
éxito y mida el desempefio para alcanzar los objetivos de la

empresa (31).

Todos estos componentes de COBIT se interrelacionan, ofreciendo
soporte para las necesidades de gobierno, de administracion, de
control y de auditoria de los distintos interesados, como se muestra

en la figura.

Gréafico N.° 03: Componentes de COBIT

Metas de
Negocio

Requerimientos Infarmacidn

Procesos T
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o 3 § e,
O o Q
4 . %% ki g,
5 g8 & ¥ R
0656 (] ¢ Oy
Indicadores : Prugbasde | Basadoen | Practicas de
Matrices RACI Claves de Clmgageorhjzta Mr?mg?jfrige Disefio del Control
Desempefio Control

Fuente: Gobernance Institute (31).
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COBIT es un marco de referencia y un juego de herramientas de
soporte que permiten a la gerencia cerrar la brecha con respecto a los
requerimientos de control, temas técnicos y riesgos de negocio, y

comunicar ese nivel de control a los Interesados (Stakeholders) (31).

COBIT permite el desarrollo de politicas claras y de buenas practicas
para control de TI a través de las empresas. COBIT constantemente
se actualiza y armoniza con otros estandares. Por lo tanto, COBIT se
ha convertido en el integrador de las mejores practicas de Tl y el
marco de referencia general para el gobierno de Tl que ayuda a
comprender y administrar los riesgos y beneficios asociados con TI.
La estructura de procesos de COBIT y su enfoque de alto nivel
orientado al negocio brindan una vision completa de Tl y de las

decisiones a tomar acerca de la misma.

Los beneficios de implementar COBIT como marco de referencia de

gobierno sobre TI incluyen:

1. Mejor alineacidn, con base en su enfoque de negocios.

2. Una vision, entendible para la gerencia, de lo que hace TI.

3. Propiedad y responsabilidades claras, con base en su orientacion
a procesos.

4. Aceptacion general de terceros y reguladores.

5. Entendimiento compartido entre todos los Interesados, con base
en un lenguaje comun.

6. Cumplimiento de los requerimientos COSO para el ambiente de
control de T1 (31).

b) Caracteristicas de COBIT

COBIT se cre0 para satisfacer las siguientes caracteristicas (29):
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- Orientado a negocios
- Orientado a procesos
- Basado en controles

- Impulsado por mediciones

c¢) Estructura COBIT

COBIT se divide en tres niveles: Dominios, Procesos y Actividades.

En el siguiente grafico se resume la estructura de COBIT 4.1 que
define que los recursos de T1 son manejados por procesos de Tl para
lograr que las metas de TI respondan a los requerimientos del

negocio.

Dominios:  Agrupacion natural de procesos, normalmente
corresponden a un dominio o una responsabilidad organizacional.

Estos dominios son:

- Planear y Organizar

- Adquirir e Implementar
- Entregar y Dar Soporte
- Monitorear y Evaluar

El marco COBIT 4.1 se muestra en el grafico Ni 05, estd compuesta

por cuatro dominios que contienen 34 procesos genéricos.
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Grafico N.° 04: Marco de trabajo de COBIT

ME1 Monitoreary evaluar el desempefio de T1.
MEZ Monitoreary evaluar el control interno
ME3 Garantizar cumplimiento regulatotio

ME4 Proporcionar gobierno de TI.

Critenos d

D51 Definiry adminisirar riveles de servicio.
D52 Administrar servicios de terceros.

D53 Administrar desempefio y capacidad
D54 Garantizar la continuidad del serdcio.
D55 Garantizar la seguridad da los sistemnas.

DSE ldentificary asignar costos

DET Educary entrenar a los usuarios.

DS2 Administrar la mesa de servicio v los incidentes,
D39 Administrar ka confiouracion.

DE10 Administrar los problemas.

D511 Administrar los datos

DE12 Administrar el ambiente fisico.

D513 Adminisirar las operaciones

PO
PO2
PO3
PO4
FOS
PG
POT7
P0G
POa

PO10 Administrar proyectos,

Definir el plan estratégico de TI.

Diefinir I3 arquitectura de bz Informacion,

Determinar la direccidn tecnaldgica.

D efinir procesos, organizacion v relaciones de T,
Administrar la inversidn en T1.
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Administrar recursos humanos de T

Administrar calidad.

Evvaluar y adrninistrar riesgos de Tl

Al Identificar soluciones automatizadas

A2 Adguinry mantener el software apicativa

Al Adguiniry mantener |a niraestructura tecnoldgica
Ald Facilitar la operackin ¥ el uso

AlT Adguirir recursos de T

Al6 Administrar cambios.

AIT Instalar y acreditar soluciones y cambos.

Fuente: Governance Institute (31)
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d) Objetivos de Control

COBIT define objetivos de control para los 34 procesos, asi como

para el proceso general y los controles de aplicacion.

Control se define como las politicas, procedimientos, practicas y
estructuras organizacionales disefiadas para brindar una seguridad
razonable que los objetivos de negocio se alcanzaran y los eventos

no deseados seran prevenidos o detectados y corregidos.

Los objetivos de control de T1 de COBIT 4.1 estan organizados por
proceso de TI, en total se describen 302 objetivos de control
detallados. Ademas, de los objetivos de control detallados, cada
proceso COBIT tiene requerimientos de control genéricos que se
identifican con PCn () que significa Process Control Number
(NUmero de Control de Proceso). También, ofrece un conjunto de
objetivos de control de aplicaciones, identificados por ACn () que
significa Application Control Number (Numero de Control de

Aplicacion).

Gréafico N.° 05: Relacion entre controles de COBIT

Responsabildad de MNegacio , Fesponsabilidad de T , Responsabilidad de Negotio

| !
Corfroles . ontroles Generales de T1 . Cantroles
de Megocia H 1 de Megocio
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Requerimientos —
Funcionales Adqulrlr ] ErﬂtrugaryI j:?'?M'_«'kiEn
Implcmenlar Dar Sopnrts ALTgmsElZados
Fequerimientos
de Conrol
: Monlboroary Evaluar

I Cortroles de Aplicacidn

Fuente: Governance Institute (31)
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Dominios del Modelo COBIT

Planear y Organizar (PO)

Este dominio cubre las estrategias y las tacticas, y tiene que ver con
identificar lamanera en que TI puede contribuir de la mejor manera
al logro de los objetivos del negocio. Ademas, la realizacién de la
vision estratégica requiere ser planeada, comunicada y
administrada desde diferentes perspectivas. Finalmente, se debe
implementar una estructura organizacional y una estructura
tecnologica apropiada. Este dominio cubre los siguientes

cuestionamientos tipicos de la gerencia:

- ¢Estan alineadas las estrategias de Tl y del negocio?

- ¢Laempresa esta alcanzando un uso 6ptimo de sus recursos?

- ¢Entienden todas las personas dentro de la organizacion los
objetivos de TI?

- ¢Se entienden y administran los riesgos de T1?

- ¢Es apropiada la calidad de los sistemas de TI para las

necesidades del negocio?

Adquirir e Implementar (Al)

Para llevar a cabo la estrategia de TI, las soluciones de TI necesitan
ser identificadas, desarrolladas o adquiridas, asi como
implementadas e integradas en los procesos del negocio. Ademas,
el cambio y el mantenimiento de los sistemas existentes esta
cubierto por este dominio para garantizar que las soluciones sigan

satisfaciendo los objetivos del negocio.

Este dominio, por lo general, cubre los siguientes cuestionamientos

de la gerencia:
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- ¢Es probable que los nuevos proyectos generan soluciones que
satisfagan las necesidades del negocio?

- ¢Esprobable que los nuevos proyectos sean entregados a tiempo
y dentro del presupuesto?

- ¢Trabajaran adecuadamente los nuevos sistemas una vez sean
implementados?

- ¢Los cambios no afectardn a las operaciones actuales del

negocio?

Entregar y dar Soporte (DS)

Este dominio cubre la entrega en si de los servicios requeridos, lo
que incluye la prestacion del servicio, la administracion de la
seguridad y de la continuidad, el soporte del servicio a los usuarios,
la administracion de los datos y de las instalaciones operativos. Por

lo general cubre las siguientes preguntas de la gerencia:

- ¢Se estan entregando los servicios de Tl de acuerdo con las
prioridades del negocio?

- ¢Estan optimizados los costos de TI?

- ¢Es capaz la fuerza de trabajo de utilizar los sistemas de TI de
manera productiva y segura?

- ¢Estan implantadas de forma adecuada la confidencialidad, la

integridad y la disponibilidad?
Monitorear y Evaluar (ME)
Todos los procesos de Tl deben evaluarse de forma regular en el
tiempo en cuanto a su calidad y cumplimiento de los

requerimientos de control. Este dominio abarca la administracion

del desempefio, el monitoreo del control interno, el cumplimiento
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f)

regulatorio y la aplicacion del gobierno. Por lo general abarca las

siguientes preguntas de la gerencia:

- ¢Se mide el desemperio de Tl para detectar los problemas antes
de que sea demasiado tarde?

- ¢La Gerencia garantiza que los controles internos son efectivos
y eficientes?

- ¢Puede vincularse el desempefio de lo que TI ha realizado con
las metas del negocio?

- ¢Se miden y reportan los riesgos, el control, el cumplimiento y

el desempefio?

Estos dominios agrupan objetivos de control de alto nivel, que
cubren tanto los aspectos de informacién, como de la tecnologia
que la respalda. Estos dominios y objetivos de control facilitan que
la generacion y procesamiento de la informacion cumplan con las
caracteristicas de efectividad, eficiencia, confidencialidad,
integridad, disponibilidad, cumplimiento y confiabilidad (31).
COBIT ofrece mecanismos para la medicién de las capacidades de
los procesos con objeto de conseguir una mejora continua. Para
ello, proporciona indicadores para valorar la madurez en funcion
de la misma clasificacién utilizada por estandares como ISO
15504.

Modelos de Madurez

COBIT es solicitado con mas frecuencia por los directivos de
empresas corporativas y publicas para determinar queé tan bien se
estd administrando T1. Como respuesta a esto, se debe desarrollar
un plan de negocio para mejorar y alcanzar el nivel apropiado de
administracion y control sobre la infraestructura de informacion
(31).
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Utilizando los modelos de madurez desarrollados para cada uno de

los 34 procesos Tl de COBIT, la gerencia podra identificar:

- EIl desempefio real de la empresa — Donde se encuentra la
empresa hoy.

- El status actual de la industria — La comparacion.

- EIl objetivo de mejora de la empresa — Donde desea estar la
empresa.

- El crecimiento requerido entre “como es” y “como serd”.

El modelo de madurez para la administracion y el control del
proceso de Tl se basa en un método de evaluacion de la
organizacion, de tal forma que se pueda evaluar a si misma desde

el nivel no existente (0) hasta un nivel optimizado (5).

Gréafico N.° 06: Modelo Genérico de Madurez

Inicial / Repetible Proceso  Administradoy
Noexstente ~ Adhoc  perolntuitivo  Definido Medible  Optimizado
0 1 2 3 4 ]

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
{:} 0 - Mo s aplican procesos administrativas en lo absoluto
Estado actual de a empresa 1 - Los procesos son ad-hoe y desorganizados
_ o 2 - Los procesns siguen un patrdn regular
‘I Frornedio de la industria 3-Los pracesns se documentan y e camunican
Obitivo de | 4-Los procesos se monitorean'y se miden
il? JBLND 08 13 BM[IESa b - Las buenas practicas se siquen yse autormatizan

Fuente: Governance Institute (31).
0. No existente. Carencia completa de cualquier proceso

reconocible. La empresa no ha reconocido siquiera que existe un

problema a resolver.
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1. Inicial/Ad Hoc. Existe evidencia que la empresa ha reconocido
que los problemas existen y requieren ser resueltos. Sin embargo,
no existen procesos estandar, en su lugar existen enfoques ad hoc
que tienden a ser aplicados de forma individual o caso por caso. El
enfoque general hacia la administracion es desorganizado.

2. Repetible pero intuitiva. Se han desarrollado los procesos hasta
el punto en el que se siguen procedimientos similares en diferentes
areas que realizan la misma tarea. No hay entrenamiento o
comunicacion formal de los procedimientos estandar, y se deja la
responsabilidad al individuo. Existe un alto grado de confianza en
el conocimiento de los individuos y, por tanto, los errores son muy

probables.

3. Proceso definido. Los procedimientos se han estandarizado y
documentado y se han difundido a través de entrenamiento. Sin
embargo, se deja que el individuo decida utilizar estos procesos, y
es poco probable que se detecten desviaciones. Los procedimientos

en si no son sofisticados, pero formalizan las practicas existentes.

4. Administrado y medible. Es posible monitorear y medir el
cumplimiento de los procedimientos y tomar medidas cuando los
procesos no estén trabajando de forma efectiva. Los procesos estan
bajo constante mejora y proporcionan buenas practicas. Se usa la
automatizacion y herramientas de una manera limitada o

fragmentada.

5. Optimizado. Los procesos se han refinado hasta un nivel de
mejor practica, se basan en los resultados de mejoras continuas y
en un modelo de madurez con otras empresas. Tl se usa de forma

integrada para automatizar el flujo de trabajo, brindado
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9)

herramientas para mejorar la calidad y la efectividad, haciendo que

la empresa se adapte de manera rapida.

Dominio en estudio: PLANEAR Y ORGANIZAR

Este dominio cubre las estrategias y las tacticas, y tiene que ver con
identificar lamanera en que T1 puede contribuir de la mejor manera
al logro de los objetivos del negocio. Ademas, la realizacion de la
vision estratégica requiere ser planeada, comunicada y
administrada desde diferentes perspectivas. Finalmente, se debe
implementar una estructura organizacional y una estructura
tecnologica apropiada (29). Este dominio cubre los siguientes

cuestionamientos tipicos de la gerencia:

¢Estan alineadas las estrategias de Tl y del negocio?

¢La empresa esta alcanzando un uso 6ptimo de sus recursos?
¢Entienden todas las personas dentro de la organizacion los
objetivos de TI?

¢Se entienden y administran los riesgos de TI?

¢Es apropiada la calidad de los sistemas de TI para las necesidades

del negocio?

Procesos

PO1 Definir un Plan Estratégico de Tl

Administrar y dirigir todos los recursos de Tl de acuerdo con la
estrategia del negocio y las prioridades. La funcién de Tl y los
participantes del negocio son responsables de garantizar que se
materialice el valor éptimo de los portafolios de proyectos y
servicios. Se enfoca en el desarrollo de estrategias para otorgar

estos servicios de una forma transparente y rentable.
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Obijetivos de Control:

PO1.1 Administracion del Valor de TI.

PO1.2 Alineacién de TI con el Negocio.

PO1.3 Evaluacion del Desempefio y la Capacidad Actual.
PO1.4 Plan Estratégico de TI.

PO1.5 Planes Téacticos de TI.

PO1.6 Administracion del Portafolio de TI.

PO2 Definir la Arquitectura de Informacion

La funcion de los sistemas de informacion debe crear y actualizar
de forma regular un modelo de informacion del negocio y definir
los sistemas apropiados para optimizar el uso de esta informacion.
Se enfoca en el establecimiento de un modelo de datos empresarial
que incluye un esquema de clasificacion de informacion que

garantice la integridad y consistencia de todos los datos.

Objetivos de Control

PO2.1 Modelo de Arquitectura de Informacion Empresarial.
PO2.2 Diccionario de Datos Empresarial y Reglas de Sintaxis de
Datos.

PO2.3 Esquema de clasificacion de datos.

PO2.4 Administracion de integridad.

PO3 Determinar la direccion tecnoldgica
Requiere de un consejo de arquitectura que establezca y administre
expectativas realistas y claras de lo que la tecnologia puede ofrecer

en términos de productos, servicios y mecanismo de aplicacion. El

plan se debe actualizar de forma regular y abarca aspectos tales
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como arquitectura de sistemas, direccion tecnoldgica, planes de
adquisicién, estandares de migracion y contingencias. Se enfoca en
la definicion e implantacion de un plan de infraestructura
tecnoldgica, una arquitectura y estandares que tomen en cuenta y

aprovechen las oportunidades tecnoldgicas.

Obijetivos de control:

PO3.1 Planeacion de la Direccion Tecnoldgica.

PO3.2 Plan de Infraestructura Tecnoldgica.

PO3.3 Monitoreo de tendencias y regulaciones futuras.
PO3.4 Estandares tecnoldgicos.

PO3.5 Consejo de Arquitectura de TI.

PO4: Definir los procesos, organizacion y relaciones de Tl

Una organizacion de TI se debe definir tomando en cuenta los
requerimientos de personal, funciones, delegacién, autoridad,
roles, responsabilidades y supervision. La organizacion estara
incrustada en un marco de trabajo de procesos de Tl que asegura la
transparencia y el control. Se enfoca en el establecimiento de
estructuras organizacionales de TI transparentes, flexibles y
responsables, y en la definicion y la implantacién de procesos de
Tl con los propietarios, y en la integracion de roles y

responsabilidades hacia los procesos de negocio y de decision.
Obijetivos de Control:

PO4.1 Marco de Trabajo de Procesos de TI.

PO4.2 Comité Estratégico de TI.

PO4.3 Comité directivo de TI.
PO4.4 Ubicacion organizacional de la funcion de TI.
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PO4.5 Estructura organizacional.

PO4.6 Establecimiento de roles y responsabilidades.

PO4.7 Responsabilidad de aseguramiento de calidad de TI.
PO4.8 Responsabilidad sobre el riesgo, la seguridad y el
cumplimiento.

PO4.9 Propiedad de datos y de sistemas.

PO4.10 Supervision.

PO4.11 Segregacion de funciones.

PO4.12 Personal de TI.

PO4.13 Personal Clave de TI.

PO4.14 Politicas y Procedimientos para Personal Contratado.
PO4.15 Relaciones.

PO5: Administrar la inversion

Establecer y mantener un marco de trabajo para administrar los
programas de inversion en Tl que abarquen costos, beneficios,
prioridades dentro del presupuesto, un proceso presupuestal formal
y administracion contra ese presupuesto. Se enfoca en decisiones
de portafolio de inversion en TI efectivas y eficientes, y por medio
del establecimiento y seguimiento del presupuesto de TI de acuerdo

a la estrategia de Tl y a las decisiones de inversion.

Obijetivos de Control:

PO5.1 Marco de Trabajo para la Administracion Financiera.
PO5.2 Prioridades dentro del presupuesto de TI.

PO5.3 Proceso Presupuesta.

PO5.4 Administracion de Costos de TI.

PO5.5 Administracion de Beneficios.

PO6 Comunicar las aspiraciones y la direccion de la Gerencia
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La direccion debe elaborar un marco de trabajo de control
empresarial para TI, y definir y comunicar las politicas. Un
programa de comunicacion continua se debe implementar para
articular la misién, los objetivos de servicio, las politicas y
procedimientos, etc., aprobados y apoyados por la direccion. Se
enfoca en proporcionar politicas, procedimientos, directrices y otra
documentacién aprobada, de forma precisa y entendible y que se
encuentre dentro del marco de trabajo de control de TI a los
interesados.

Obijetivos de Control:

PO6.1 Ambiente de Politicas y de Control.

PO6.2 Riesgo Corporativo y Marco de Referencia de Control
Interno de TI.

PO6.3 Administracion de Politicas para TI.

PO6.4 Implantacion de Politicas de TI.

PO6.5 Comunicacion de los Objetivos y la Direccion de TI.

PO7 Administrar los Recursos Humanos

Adquirir, mantener, motivar una fuerza de trabajo para la creacion
y entrega de servicios de T1 para el negocio. Esto se logra siguiendo
practicas definidas y aprobadas que apoyan el entrenamiento, la
evaluacion del desempefio, la promocion y la terminacion. Se
enfoca en la contratacion y entrenamiento del personal, la
asignacion de roles que correspondan a las habilidades, la creacion
de descripcion de puestos y el aseguramiento de la conciencia de la
dependencia sobre los individuos.

Obijetivos de Control:

PO7.1 Reclutamiento y Retencién del Personal.
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PO7.2 Competencias del personal.

PQO7.3 Asignacién de Roles.

PO7.4 Entrenamiento del Personal de TI.

PO7.5 Dependencia Sobre los Individuos.

PO7.6 Procedimientos de Investigacion del Personal.
PQO7.7 Evaluacion del Desempefio del Empleado.

PO7.8 Cambios y Terminacién de Trabajo.

PO8 Administrar la calidad

Se debe elaborar y mantener un sistema de administracion de
calidad, el cual incluya procesos y estandares probados de
desarrollo y de adquisicion. Esto se facilita por medio de la
planeacion, implantacion y mantenimiento del sistema de
administracion de calidad, proporcionando requerimientos,
procedimientos y politicas claras de calidad. Se enfoca en la
definicion de un sistema de administracion de calidad, el monitoreo
continuo del desempefio contra los objetivos pre definidos, y la
implantacion de un programa de mejora continua de servicios de
Tl

Obijetivos de Control:

P0O8.1 Sistema de Administracion de Calidad.

PO8.2 Estandares y Practicas de Calidad.

P0O8.3 Estandares de desarrollo y de adquisicion.
PO8.4 Enfoque en el Cliente de TI.

PO8.5 Mejora Continua.

PO8.6 Medicidn, Monitoreo y Revision de la Calidad.

PO9 Evaluar y administrar los riesgos
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Crear y dar mantenimiento a un marco de trabajo de administracion
de riesgos. Se deben adoptar estrategias de mitigacion de riesgos
para minimizar los riesgos residuales a un nivel aceptable. Se
enfoca en la elaboracion de un marco de trabajo de administracion
de riesgos el cual esté integrado en los marcos gerenciales de riesgo
operacional, evaluacion de riesgos, mitigacién del riesgo y

comunicacion de riesgos residuales.

Obijetivos de Control:

P09.1 Marco de Trabajo de Administracién de Riesgos.

P09.2 Establecimiento del Contexto del Riesgo.

P09.3 Identificacion de Eventos.

P09.4 Evaluacion de riesgos de TI.

P09.5 Respuesta a los Riesgos.

P0O9.6 Mantenimiento y Monitoreo de un Plan de Accion de

Riesgos.

PO10 Administrar proyectos

El marco de trabajo debe garantizar la correcta asignacion de
prioridades y la coordinacion de todos los proyectos. Se enfoca en
un programa de administracion de proyectos definidos, la cual se
aplica a todos los proyectos de TI, lo cual facilita la participacion
de los interesados y el monitoreo de los riesgos y los avances de

los proyectos.
Obijetivos de Control:
PO10.1 Marco de Trabajo para la Administracion de Programas.

P0O10.2 Marco de Trabajo para la Administracion de Proyectos.
P0O10.3 Enfoque de Administracion de Proyectos.
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PO10.4 Compromiso de los interesados.

P0O10.5 Declaracion de Alcance del Proyecto.

PO10.6 Inicio de las Fases del Proyecto.

PO10.7 Plan Integrado del Proyecto.

P0O10.8 Recursos del Proyecto.

P0O10.9 Administracion de Riesgos del Proyecto.

P010.10 Plan de Calidad del Proyecto.

P0O10.11 Control de Cambios del Proyecto.

P0O10.12 Planeacidn del proyecto y métodos de aseguramiento.
P0O10.13 Medicién del Desempefio, Reporte y Monitoreo de
proyecto.

P0O10.14 Cierre del Proyecto.

2.3. HIPOTESIS

2.3.1.HIPOTESIS GENERAL

El Desarrollo del Dominio Planear y Organizar del Marco de Referencia
COBIT 4.1 ayudara en la Gestion de Tecnologia de la Informacion y

Comunicaciones de la Empresa Multimpex S.A. - PERU.

2.3.2.HIPOTESIS ESPECIFICAS

1. EIl Desarrollo del nivel de gestion del proceso Definir un plan
estratégico para Tl de las Tecnologias de Informacion y
Comunicacion (TIC) en laempresa Multimpex S.A., es 1-Inicial
segun los niveles de madurez del modelo de referencia COBIT

version 4.1.
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El Desarrollo del nivel de gestion del proceso Definir la
arquitectura de la informacién de las Tecnologias de
Informacion y Comunicacion (TIC) en la empresa Multimpex
S.A., es 1-Inicial segun los niveles de madurez del modelo de
referencia COBIT version 4.1.

El Desarrollo del nivel de gestion del proceso Determinar la
direccion tecnolégica de las Tecnologias de Informacion y
Comunicacién (TIC) en la empresa Multimpex S.A., es 1-Inicial
segun los niveles de madurez del modelo de referencia COBIT

version 4.1.

El Desarrollo del nivel de gestion del proceso Definir los
procesos, organizacion y relaciones de T1 de las Tecnologias de
Informacion y Comunicacion (TIC) en la empresa Multimpex
S.A., es 1-Inicial segun los niveles de madurez del modelo de

referencia COBIT version 4.1.

El Desarrollo del nivel de gestion del proceso Administrar la
inversion en Tl de las Tecnologias de Informacion y
Comunicacion (TIC) en la empresa Multimpex S.A., es 1-Inicial
segun los niveles de madurez del modelo de referencia COBIT

version 4.1.

El Desarrollo del nivel de gestion del proceso Comunicar las
aspiraciones y la direccion de la gerencia de las Tecnologias de
Informacién y Comunicacién (TIC) en la empresa Multimpex
S.A., es 1-Inicial segun los niveles de madurez del modelo de

referencia COBIT version 4.1.

El Desarrollo del nivel de gestion del proceso Administrar
recursos humanos de Tl de las Tecnologias de Informacién y

Comunicacion (TIC) en la empresa Multimpex S.A., es 1-Inicial
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segun los niveles de madurez del modelo de referencia COBIT

version 4.1.

8. El Desarrollo del nivel de gestion del proceso Administrar la
calidad de las Tecnologias de Informacion y Comunicacion
(TIC) en la empresa Multimpex S.A., es 1-Inicial segin los
niveles de madurez del modelo de referencia COBIT version
4.1.

9. EIl Desarrollo del nivel de gestion del proceso Evaluar y
administrar los riesgos de TI de las Tecnologias de Informacion
y Comunicacion (TIC) en la empresa Multimpex S.A., es 1-
Inicial segun los niveles de madurez del modelo de referencia
COBIT version 4.1.

10. El Desarrollo del nivel de gestion del proceso Administrar
proyectos de las Tecnologias de Informacion y Comunicacion
(TIC) en la empresa Multimpex S.A., es 1-Inicial segin los
niveles de madurez del modelo de referencia COBIT version
4.1.

2.4 VARIABLES

La variable definida para la correspondiente investigacion seria:

Planear y Organizar

11l. METODOLOGIA

3.1.ELTIPO Y EL NIVEL DE LA INVESTIGACION
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Considerando que la base fundamental para el desarrollo de toda
investigacion estd en la seleccion del tipo de la misma, debido a que, de
esto depende la estrategia a utilizar, se aprecia que, segin sefiala Sampieri
(28), existen diversos tipos de investigacion: exploratoria, descriptiva,
correlacional y explicativa. De acuerdo a lo expuesto por el autor citado,
un estudio descriptivo "busca especificar las propiedades importantes de
personas, grupos, comunidades o cualquier otro fendémeno que sea
sometido a andlisis". Teniendo en cuenta lo sefalado, la presente
investigacion se clasifica como descriptiva, pues en ella, se miden
conceptos y variables especificas que postulan con precision el objeto de

estudio.

3.2.DISENO DE LA INVESTIGACION

El disefio de la investigacion serd No Experimental de tipo Descriptivo y

de acuerdo a la temporalidad de corte transversal.

Para Chistensen (33), el disefio de la investigacion "se refiere al plan o
estrategia concebida para responder a las preguntas de investigacion".
Ademas, senala que el disefio puede ser de tipo experimental, en el cual se
manipula una variable no comprobada, bajo condiciones controladas,
describiendo el origen y la causa por la cual se produce un fenomeno; y no
experimental, donde el investigador no manipula las variables, solo las
estudia tal como se presentan en la realidad. En cuanto a la dimension
temporal, el disefio de la investigacion puede ser de tipo transversal, donde
se analiza el estado de la variable en un determinado tiempo, y
longitudinal, en el que se mide su evolucién a través del tiempo. De tal
manera que, para el presente estudio el disefio de investigacion adoptado
fue el no experimental de tipo transversal - descriptivo, puesto que solo se
definieron y analizaron las variables, sin algin tipo de manipulacion. Por

otra parte, dicha evaluacion se realiz6 en un determinado periodo (afio

75



2016), tomando en cuenta las condiciones e indicadores precedentes

durante el mismo.

El disefio de la investigacion se grafica de la siguiente manera:

Donde:
M = Muestra

O = Observacion.

3.3.POBLACION Y MUESTRA

3.3.1.POBLACION

Tamayo y Tamayo (34) definen a la poblacién como la totalidad del
fendmeno que se estudia, donde las variables de poblacién poseen
una caracteristica comun, la cual se estudia y da origen a los datos
generados de informacion. Una poblacion esta determinada por sus

caracteristicas definitorias

Multimpex S.A. - Peru estara conformada por 155 trabajadores,

distribuidos de la siguiente manera:

Tabla N.° 03: Poblaciéon de Multimpex S.A.

Departamento Poblacion
Tripulacion 15
Administrativo 140

TOTAL 155

Fuente: Elaboracion propia.
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3.3.2.MUESTRA

En relacién a la muestra, podemos anotar que el Diccionario de la
Lengua Espafiola RAE (35), define la muestra, en su segunda
acepcion, como “parte o porcion extraida de un conjunto por
métodos que permiten considerarla como representativa de é1”. Por
otro lado, Hernandez (36), define a la misma de la siguiente manera:
“La muestra es en esencia de un subgrupo de la poblacién. Digamos
que es un subconjunto de elementos que pertenecen a ese conjunto

definidos en sus caracteristicas al que llamamos poblacion™.
El tamafio de la muestra serd de 140 trabajadores administrativos
pertenecientes en Per( de la empresa Multimpex S.A., de acuerdo al

siguiente detalle:

Tabla N°04: Muestra de la Investigacion

Departamento Poblacion Muestra
Tripulacion 15 0
Administrativos 140 140

TOTAL 155 140

Fuente: Elaboracion propia.

Esta muestra ha sido seleccionada bajo la técnica no probabilistica
por cuotas, porque tiene la misma proporcion de individuos que toda
la poblacién con respecto al factor comun el cual es la relacion con

la gestién de las TIC dentro de la empresa (32).
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3.4.DEFINICION Y OPERACIONALIZACION DE VARIABLES.

Variable

Definicion

Conceptual

Dimensiones

Indicadores

Escala de
Medicion

Definicion

Operacional

Planear y

Organizar

Es el conjunto
de
estrategias/tact
icas, y la
manera en que
TI contribuye
al logro de los
objetivos del

negocio.

Definir un

estratégico de TI.

plan

- Elabora plan estratégico de TI

- Elabora plan tactico de Tl

- Elabora portafolios de
Proyectos de TI
- Elabora portafolios de

servicios de Tl
- Define estrategia de
contratacion externa de Tl
- Define estrategia de

adquisicion de TI

Definir la arquitectura

de la informacion.

-Tiene esquema de
clasificacion de datos.

- Elabora plan de sistemas del
negocio optimizado

- Define diccionario de datos

Ordinal

0-No Existente
1-Inicial/Ad Hoc
2-Repetible
3-Definido
4-Administrado
5-Optimizado

0-No Existente
1-Inicial/Ad Hoc
2-Repetible
3-Definido
4-Administrado
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-Define arquitectura de la
informacion

- Asigna clasificacion de datos
-Define  procedimientos 'y

herramientas de clasificacion

5-Optimizado

Determinar la direccion

tecnoldgica.

-Busca oportunidades
tecnoldgicas

- Utiliza estandares
tecnologicos

-Realiza actualizaciones del
estado de la tecnologia

-Tiene plan de infraestructura
tecnologica

-Define  requerimientos de

infraestructura.

0-No Existente
1-Inicial/Ad Hoc
2-Repetible
3-Definido
4-Administrado
5-Optimizado

Definir los procesos,
organizacion y

relaciones de TI.

- Define marco de trabajo de TI.
- Asigna duefios de sistemas

documentales.

0-No Existente
1-Inicial/Ad Hoc
2-Repetible
3-Definido
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- Reglamenta la organizacion y
relaciones de TI.

-Define marco de procesos,
roles 'y responsabilidades

documentados.

Administrar la

inversién en TI.

—-Genera reportes de costo/
beneficio.

- Mantiene presupuestos de TI.

4-Administrado
5-Optimizado

Comunicar las
aspiraciones 'y la
direccion de la

gerencia.

- Define un marco de control
empresarial para TI.
- Declara politicas para TI.

0-No Existente
1-Inicial/Ad Hoc
2-Repetible
3-Definido
4-Administrado
5-Optimizado

0-No Existente
1-Inicial/Ad Hoc
2-Repetible
3-Definido
4-Administrado
5-Optimizado
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Administrar

humanos de TI.

recursos

-Declara politicas y define
procedimientos de recursos

humanos de TI.

-Utiliza una matriz de
habilidades de TI.
—-Describe los puestos de

trabajo.

- Evalla aptitudes y habilidades
de los usuarios.

- Establece los requerimientos
de entrenamiento.

- Define los roles y

responsabilidades.

Administrar la calidad.

- Utiliza estandares de
adquisicion.

- Utiliza estandares de
desarrollo.

0-No Existente
1-Inicial/Ad Hoc
2-Repetible
3-Definido
4-Administrado
5-Optimizado

0-No Existente
1-Inicial/Ad Hoc
2-Repetible
3-Definido
4-Administrado
5-Optimizado
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-Define  requerimientos de
estdndares 'y meétricas de
calidad.

—-Adopta medidas para la

mejora de la calidad.

Evaluar y administrar

los riesgos de TI.

- Realiza evaluacion de riesgos.

- Genera reportes de riesgos.

-Formula  directrices  de
administracion de riesgos de
Tl

—-Formula planes de acciones

correctivas para riesgos de TI.

0-No Existente
1-Inicial/Ad Hoc
2-Repetible
3-Definido
4-Administrado
5-Optimizado

Administrar proyectos.

- Genera reportes de desempefio
de proyectos.

-Formula el plan de
administracion de riesgos del

proyecto.

0-No Existente
1-Inicial/Ad Hoc
2-Repetible
3-Definido
4-Administrado
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- Propone directrices de
administracion del proyecto.

- Formula planes detallados del
proyecto.

-Mantiene  actualizado el

portafolio de proyectos de TI.

5-Optimizado

Fuente: Ramos Moscol, Fernando (37).
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3.5.TECNICAS E INSTRUMENTOS

Para la recoleccion de datos, se realizd una charla informativa a todos
trabajadores administrativos que conforman la muestra donde se les dio
a conocer la finalidad del proyecto, asi como los beneficios y ventajas

a conseguir con los resultados del mismo.

Luego se visit6 las oficinas administrativas, de la empresa investigada,
entrevistando al personal que interviene en los diferentes procesos de
estudio, precediéndoles a aplicar el cuestionario elaborado, para asi,
conocer de cerca la situacion, problematica y expectativas relacionadas

al dominio Planear y Organizar dentro de la empresa.

Arias (38), menciona que “las técnicas de recoleccion de datos son las
distintas formas de obtener informacién”. Las técnicas de recoleccion
de datos son las estrategias que utiliza el investigador para recolectar
informacion sobre un hecho o fenomeno. Los instrumentos son los
medios para la aplicacion de la estrategia de investigacion a seguir,

pueden ser presentadas en formatos, videos, fotografias, etc.

La técnica que se utilizara en la presente investigacion es la encuesta y
el instrumento un cuestionario que es definido como “un conjunto de
preguntas respecto a una o mas variables a medir” (29); el mismo se
elabord utilizando preguntas cerradas con seis alternativas de
respuestas; basandose en los criterios de los niveles de madurez que
utiliza COBIT v.4.1.

El cuestionario para evaluar el dominio Planear y Organizar de las TIC,
comprendera 12 preguntas para el proceso Definir el plan estratégico de
Tl, 12 preguntas para el proceso Definir la arquitectura de la

informacion, 11 preguntas para el proceso Determinar la direccion
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tecnoldgica, 12 preguntas para el proceso Definir los procesos,
organizacion y relaciones de TI, 12 preguntas para el proceso
Administrar la inversion en Tl, 10 preguntas para el proceso Comunicar
las aspiraciones y la direccion de la gerencia, 11 preguntas para el
proceso Administrar recursos humanos de TI, 11 preguntas para el
proceso Administrar la calidad, 12 preguntas para el proceso Evaluar y
administrar los riesgos de TI; y finalmente 12 preguntas para el proceso

Administrar proyectos.

Es importante indicar que el instrumento no ha requerido ser validado
en vista que ha sido tomado de la linea de investigacion aprobada por
la Escuela de Ingenieria de Sistemas y ademas porque las preguntas con
las alternativas de respuestas, niveles de madurez, estan basadas en el

marco de referencia de COBIT v.4.1.

Los niveles de gestiobn de TIC se establecieron tomando como
referencia el modelo de madurez propuesto por COBIT que considera

de manera general la siguiente evaluacion:

0. No existente. No se aplican procesos administrativos en lo absoluto
para gestionar la TIC. Carencia completa de cualquier proceso
reconocible, la empresa no ha reconocido siquiera que existe un

problema por resolver.

1. Inicial / Ad hoc. Los procesos de TIC son Ad hoc y desorganizados.
Son informales. Existe evidencia que la empresa ha reconocido que los
problemas existen y requieren ser resueltos. Sin embargo; no existen

procesos estandar, en su lugar existen enfoques ad hoc que tienden a ser
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aplicados de forma individual o caso por caso. El enfoque general hacia

la administracion es desorganizado.

2. Repetible pero intuitivo. Los procesos de TIC siguen un patron
regular. Siguen técnicas tradicionales no documentadas. Se han
desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes &reas que realizan la misma
tarea. No hay entrenamiento o comunicacion formal de los
procedimientos estandar, y se deja la responsabilidad al individuo.
Existe un alto grado de confianza en el conocimiento de los individuos

y, por lo tanto, los errores son muy probables.

3. Proceso definido y documentado. Los procesos de TIC se
documentan y se comunican. Los procedimientos se han estandarizado
y documentado, y se han difundido a través de entrenamiento. Sin
embargo, se deja que el individuo decida utilizar estos procesos, y es
poco probable que se detecten desviaciones. Los procedimientos en si

no son sofisticados, pero formalizan las practicas existentes.

4. Administrado y medible. Los procesos de TIC se monitorean y
miden. Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén
trabajando de forma efectiva. Los procesos estan bajo constante mejora
y proporcionan buenas practicas. Se usa la automatizacion y

herramientas de una manera limitada o fragmentada.

5. Optimizado. Las buenas practicas se siguen y automatizan. Los

procesos se han refinado hasta el nivel de mejor préctica, se basan en
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los resultados de mejoras continuas y en un modelo de madurez con
otras empresas. T1 se usa de forma integrada para automatizar el flujo
de trabajo, brindando herramientas para mejorar la calidad y la

efectividad, haciendo que la empresa se adapte de manera rapida

3.6. PLAN DE ANALISIS

A partir de los datos que se obtuvieron, se cre6 una base de datos
temporal en una hoja de célculo y se procedio a la tabulacion de los
mismos. Se realizo el analisis de datos, para establecer las frecuencias

y realizar el analisis de distribucion de dichas frecuencias.
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3.7. MATRIZ DE CONSISTENCIA

Titulo:

DESARROLLO DEL DOMINIO PLANEAR Y ORGANIZAR DEL MARCO DE REFERENCIA COBIT 4.1 EN LA GESTION DE
TECNOLOGIA DE LA INFORMACION Y COMUNICACIONES DE LA EMPRESA MULTIMPEX S.A. - PERU.

Para conseguir el objetivo
general, se han planteado los

1. El nivel de gestiébn del proceso

Definir un plan estratégico para T1 de

Planeamiento del Obijetivo de la Investigacion Hipdtesis de la Investigacion Variable Indicadores Metodologia de
Problema de Estudio Investigacion
Enunciado del Objetivo General Hipodtesis General 0-No Existente
Problema Sesarroll | Domini 1-Inicial/Ad _ _

, _ esarrollar e _ ominio El Tipo v el Nivel
¢En qué medida el | Planear y Organizar del | El Desarrollo del Dominio Planear y Hoc de la Investioacio
Desarrollo del | Marco de Referencia COBIT . . 2-Repetibl € 1a Investigacion

o """ | Organizar del Marco de Referencia -R~epelible
Dominio Planear y | 4.1 para ayudar en la Gestion 3 Planear 3-Definido
Organizar del Marco | de  Tecnologia de la | COBIT 4.1 ayudara en la Gestion de OrganizZr
i i 9 i 4-Administrado

iilRe;‘eredn;: C;Cn)BII'; ?:;:n;gz;ir.lones N I)a/ Tecnologia de la Informacion vy A De acuerdo a las
fLoayu unicacl Comunicaciones de la  Empresa -Optimizado -

Gestion de Tecnologia | Empresa Multimpex S.A. — ) . caracteristicas, la
de la Informaciéon vy | Perq. Multimpex S.A. - PERU. investigacion, tendra
E;r;]?er;:au&nue;i:;eli Objetivos Especificos S ifi un enfoque
SA _ Peri? Hipotesis Especificas cuantitativo.
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siguientes objetivos
especificos:

1. Desarrollar el proceso
Definir un plan
estratégico para Tl de las
Tecnologias de
Informacién y
Comunicacion (TIC) en
la Gestion de Tecnologia
de la Informacion vy
Comunicaciones de la
Empresa Multimpex
S.A. —Peru.

2. Desarrollar el proceso
Definir la arquitectura de
la informacion de las
Tecnologias de
Informacién y
Comunicacion (TIC) en
la Gestion de Tecnologia
de la Informacion vy

las Tecnologias de Informacion y
Comunicacion (TIC) en la empresa
Multimpex S.A., es 1-Inicial segln
los niveles de madurez del modelo de

referencia COBIT version 4.1.

El nivel de gestion del proceso
Definir la arquitectura de la
informacién de las Tecnologias de
Informacién y Comunicacion (TIC)
en la empresa Multimpex S.A., es 1-
Inicial segn los niveles de madurez
del modelo de referencia COBIT
version 4.1.

El nivel de gestion del proceso
Determinar la direccién tecnol6gica
de las Tecnologias de Informacion y
Comunicacion (TIC) en la empresa
Multimpex S.A., es 1-Inicial segln
los niveles de madurez del modelo de
referencia COBIT version 4.1.

Disefio de la

Investigacion

Asimismo, el disefio
de la investigacion
sera No
Experimental de tipo
Descriptivo 'y de
acuerdo a la
temporalidad de

corte transversal.

Poblacion
Multimpex S.A. - Per(
estara conformada por
155 trabajadores,
distribuidos de la

siguiente manera:
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Comunicaciones de la
Empresa Multimpex
S.A. — Per.

Desarrollar el proceso
Determinar la direccion
tecnolégica de las
Tecnologias de
Informacion y
Comunicacion (TIC) en
la Gestion de Tecnologia
de la Informacion vy
Comunicaciones de la
Empresa Multimpex
S.A. —Peru.

Desarrollar el proceso
Definir los procesos,
organizacion y
relaciones de TI de las
Tecnologias de
Informacion y
Comunicacion (TIC) en
la Gestion de Tecnologia

4,

El nivel de gestion del proceso
Definir los procesos, organizacion y
relaciones de TI de las Tecnologias de
Informacién y Comunicacién (TIC)
en la empresa Multimpex S.A., es 1-
Inicial segin los niveles de madurez
del modelo de referencia COBIT

version 4.1.

El nivel de gestion del proceso
Administrar la inversion en Tl de las
Tecnologias de Informacién vy
Comunicacion (TIC) en la empresa
Multimpex S.A., es 1-Inicial segln
los niveles de madurez del modelo de

referencia COBIT version 4.1.

El nivel de gestion del proceso
Comunicar las aspiraciones y la
direcciobn de la gerencia de las
Tecnologias de Informacion vy
Comunicacion (TIC) en la empresa

Multimpex S.A., es 1-Inicial segln

Muestra

El tamafio de la
muestra sera de 140
trabajadores
administrativos
pertenecientes a Per(
de la empresa
Multimpex S.A.
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de la Informacion y
Comunicaciones de la
Empresa

S.A. — Per.
Desarrollar el proceso

Multimpex

Administrar la inversion
en Tl de las Tecnologias
de Informacion y
Comunicacion (TIC) en
la Gestion de Tecnologia
de la Informacion vy
Comunicaciones de la
Empresa

S.A. —Pert.

Multimpex

Desarrollar el proceso
Comunicar las

y la
direccién de la gerencia

aspiraciones

de las Tecnologias de
Informacion y
Comunicacion (TIC) en
la Gestion de Tecnologia
de la Informacion y

los niveles de madurez del modelo de
referencia COBIT version 4.1.

. El nivel de gestion del proceso

Administrar recursos humanos de Tl
de las Tecnologias de Informacion y
Comunicacion (TIC) en la empresa
Multimpex S.A., es 1-Inicial segln
los niveles de madurez del modelo de

referencia COBIT version 4.1.

. El nivel de gestion del proceso

Administrar la calidad de las
Tecnologias de Informacion vy
Comunicacion (TIC) en la empresa
Multimpex S.A., es 1-Inicial segln
los niveles de madurez del modelo de

referencia COBIT version 4.1.

. El nivel de gestion del proceso

Evaluar y administrar los riesgos de
TI de las Tecnologias de Informacion
y Comunicacion (TIC) en la empresa

Multimpex S.A., es 1-Inicial segln
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Comunicaciones de la
Empresa
S.A. — Per.

Multimpex

Desarrollar el proceso

Administrar recursos
humanos de TI de las
Tecnologias de
Informacion y
Comunicacion (TIC) en
la Gestion de Tecnologia
de la Informacion vy
Comunicaciones de la
Empresa

S.A. — Perl.

Multimpex

Desarrollar el proceso
Administrar la calidad de
las  Tecnologias de
Informacion y
Comunicacion (TIC) en
la Gestion de Tecnologia
de la Informacion y

Comunicaciones de la

10.

los niveles de madurez del modelo de
referencia COBIT version 4.1.

El nivel de gestion del proceso

Administrar  proyectos de las

Tecnologias de Informacién vy
Comunicacion (TIC) en la empresa
Multimpex S.A., es 1-Inicial segln
los niveles de madurez del modelo de

referencia COBIT version 4.1.
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Empresa Multimpex
S.A. — Per(.

Desarrollar el proceso
Evaluar y administrar los
riesgos de TI de las
Tecnologias de
Informacién y
Comunicacion (TIC) en
la Gestion de Tecnologia
de la Informacion vy
Comunicaciones de la
Empresa Multimpex
S.A. — Per.

10. Desarrollar el proceso

Administrar proyectos
de las Tecnologias de
Informacion y
Comunicacion (TIC)
en la Gestion de
Tecnologia de la
Informacion y
Comunicaciones de la
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11.

Empresa  Multimpex
S.A. — Perq.

Realizar una propuesta
de mejora para el
dominio  Planear vy
Organizar de las
Tecnologias de
Informacion y
Comunicacién (TIC)
en la Gestion de
Tecnologia de la
Informacién y
Comunicaciones de la
Empresa  Multimpex
S.A. —Pert.

Fuente: Elaboracion propia
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3.8. PRINCIPIOS DE ETICA

Al realizar el desarrollo de la presente Trabajo de investigacion
denominada “DESARROLLO DEL DOMINIO PLANEAR Y
ORGANIZAR DEL MARCO DE REFERENCIA COBIT 4.1 EN LA
GESTION DE TECNOLOGIA DE LA INFORMACION Y
COMUNICACIONES DE LA EMPRESA MULTIMPEX S.A. —
PERU” se ha creido conveniente la consideracion en forma estricta el
cumplimiento de los principios éticos que permitan asegurar la

originalidad de la Investigacion.

Cabe recalcar que se han respetado los derechos de propiedad
intelectual de los libros de texto y de las fuentes electronicas

consultadas, necesarias para estructurar el marco tedrico.

Por otro lado, considerando que gran parte de los datos utilizados son
de carécter publico, y pueden ser conocidos y empleados por diversos
analistas sin mayores restricciones, se ha incluido su contenido sin
modificaciones, salvo aquellas necesarias por la aplicacion de la

metodologia para el analisis requerido en esta investigacion.

Igualmente, se conserva intacto el contenido de las respuestas,
manifestaciones y opiniones recibidas de los docentes miembros del
comité de procesos de elecciones del alcalde estudiantil y personal
directivo que han colaborado contestando las encuestas a efectos de
establecer la relacion causa-efecto de la o de las variables de
investigacion. Finalmente, se ha creido conveniente mantener en
reserva la identidad de los mismos con la finalidad de lograr objetividad

en los resultados.
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IV. RESULTADOS

4.1.RESULTADOS

Tabla N 05: Definir un Plan Estratégico

Distribucion de frecuencias del nivel de gestion del proceso Definir un plan

estratégico de TI en la empresa Multimpex S.A. — Peru.

Nivel n %
0 — No existente 63 45.00
1 — Inicial 77 55.00
2 — Repetible 0 0.00
3 — Definido 0 0.00
4 — Administrado 0 0.00
5 — Optimizado 0 0.00
Total 140 100.00

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Definir un plan estratégico de TI, a opinion de los trabajadores de la empresa

Multimpex S.A. — Per(.

Aplicado por: Prieto P., 2016.

En la Tabla N.° 05 podemos observar que el 55% de los trabajadores
encuestados considera que el proceso Definir un plan estratégico de TI se
encuentra en un nivel 1 — Inicial, mientras que el 45% de los trabajadores
considera que este proceso se encuentra en un nivel 0 — No existente; segln

nos niveles de madurez del marco de referencia de COBIT v. 4.1.
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Grafico N.° 07: Definir un Plan Estratégico

Distribucion de frecuencias del nivel de gestion del proceso Definir un Plan

estratégico de TI en la empresa Multimpex S.A. — Peru.

= 0 — No existente = 1 - Inicial = 2 — Repetible

3 — Definido = 4 — Administrado = 5 — Optimizado

Fuente: Tabla N.° 05
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Tabla N.° 06: Arquitectura de la Informacion

Distribucion de frecuencias del nivel de gestion del proceso Arquitectura de

la informacion de TI en la empresa Multimpex S.A. — Peru.

Nivel n %
0 — No existente 28 20.00
1 — Inicial 98 70.00
2 — Repetible 14 10.00
3 — Definido 0 0.00
4 — Administrado 0 0.00
5 — Optimizado 0 0.00
Total 140 100.00

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Definir la arquitectura de la informacién, a opinion de los trabajadores de la

empresa Multimpex S.A. — Per.

Aplicado por: Prieto P., 2016.

En la Tabla N.° 06 podemos observar que el 70.00% de los trabajadores
encuestados considera que el proceso Definir la arquitectura de la informacion
se encuentra en un nivel 1 — Inicial, mientras que el 20.00% de los trabajadores
considera que este proceso se encuentra en un nivel 0 — No existente; segln

nos niveles de madurez del marco de referencia de COBIT v. 4.1.
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Grafico N.° 08: Arquitectura de la Informacion

Distribucion de frecuencias del nivel de gestién del proceso Definir la

arquitectura de la informacion en la empresa Multimpex S.A. — Perd.

= 0 — No existente = 1 — Inicial = 2 — Repetible

= 3 - Definido = 4 — Administrado = 5 — Optimizado

Fuente: Tabla N.° 06.
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Tabla N.° 07: Determinar la Direccion Tecnologica

Distribucion de frecuencias del nivel de gestion del proceso Determinar la

Direccion Tecnologica en la empresa Multimpex S.A. — Peru.

Nivel n %
0 — No existente 28 20.00
1 — Inicial 49 35.00
2 — Repetible 63 45.00
3 — Definido 0 0.00
4 — Administrado 0 0.00
5 — Optimizado 0 0.00
Total 140 100.00

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Determinar la direccién tecnolégica, a opinion de los trabajadores de la

empresa Multimpex S.A. — Perd.

Aplicado por: Prieto P., 2016.

En la Tabla N.° 07 podemos observar que el 45.00% de los trabajadores
encuestados considera que el proceso Determinar la direccion tecnoldgica se
encuentra en un nivel 2 — Repetible, mientras que el 20.00% de los empleados
considera que este proceso se encuentra en un nivel 0 — No existente; segln

nos niveles de madurez del marco de referencia de COBIT v. 4.1.
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Grafico N.° 09: Determinar la Direccion Tecnolégica

Distribucion de frecuencias del nivel de gestién del proceso Determinar la
direccion tecnoldgica en la empresa Multimpex S.A. — Perd.

0%

0.
0.00% 0.00%

= 0— No existente = 1 —Inicial = 2 — Repetible

= 3 — Definido ® 4 — Administrado = 5 — Optimizado

Fuente: Tabla N.° 07.
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Tabla N.° 08: Definir los Procesos, Organizacion y Relaciones

Distribucion de frecuencias del nivel de gestion del proceso Definir los

Procesos, organizacion y relaciones de Tl en la empresa Multimpex S.A. —

Perd.
Nivel n %
0 — No existente 56 40.00
1 — Inicial 84 60.00
2 — Repetible 0 0.00
3 — Definido 0 0.00
4 — Administrado 0 0.00
5 — Optimizado 0 0.00
Total 140 100.00

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Definir los procesos, organizacion y relaciones de TI, a opinion de los
trabajadores de la empresa Multimpex S.A. — Perd.

Aplicado por: Prieto P., 2016.

En la Tabla N.° 08 podemos observar que el 60.00% de los trabajadores
encuestados considera que el proceso Definir los procesos, organizacion y
relaciones de TI se encuentra en un nivel 1 — Inicial, mientras que el 40.00%
de los empleados considera que este proceso se encuentra en un nivel 0 — No
existente; seguin nos niveles de madurez del marco de referencia de COBIT v.
4.1.
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Grafico N.° 10: Definir los Procesos, Organizacion y Relaciones

Distribucion de frecuencias del nivel de gestion del proceso Definir los
procesos, organizacion y relaciones de Tl en la empresa Multimpex S.A. —
Zona Norte- Piura; 2016.

= 0—No existente = 1 —Inicial = 2 — Repetible

3 — Definido = 4 — Administrado = 5 — Optimizado

Fuente: Tabla N.° 08
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Tabla N.° 09: Administrar la Inversién

Distribucion de frecuencias del nivel de gestion del proceso Administrar la

Inversion en Tl en la empresa Multimpex S.A. — Perd.

Nivel n %
0 — No existente 49 35.00
1 — Inicial 91 65.00
2 — Repetible 0 0.00
3 — Definido 0 0.00
4 — Administrado 0 0.00
5 — Optimizado 0 0.00
Total 140 100.00

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Administrar la inversion en TI, a opinién de los trabajadores de la empresa

Multimpex S.A. — Per(.

Aplicado por: Prieto P., 2016.

En la Tabla N.° 09 podemos observar que el 65.00% de los trabajadores
encuestados considera que el proceso Administrar la inversion en Tl se
encuentra en un nivel 1 — Inicial, mientras que el 35.00% de los empleados
considera que este proceso se encuentra en un nivel 0 — No existente; segln

nos niveles de madurez del marco de referencia de COBIT v. 4.1.
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Gréafico N.° 11: Administrar la Inversién

Distribucion de frecuencias del nivel de gestion del proceso Administrar la

Inversion en Tl en la empresa Multimpex S.A. — Perd.

= 0 — No existente = 1 - Inicial = 2 — Repetible

= 3 - Definido = 4 — Administrado = 5 — Optimizado

Fuente: Tabla N.° 09.
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Tabla N.° 10: Comunicar las Aspiraciones

Distribucion de frecuencias del nivel de gestion del proceso Comunicar las

aspiraciones y la direccién de la gerencia en la empresa Multimpex S.A. —

Peru.
Nivel n %
0 — No existente 35 25.00
1 — Inicial 56 40.00
2 — Repetible 49 35.00
3 — Definido 0 0.00
4 — Administrado 0 0.00
5 — Optimizado 0 0.00
Total 140 100.00

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Comunicar las aspiraciones y la direccion de la gerencia, a opinion de los

trabajadores de la empresa Multimpex S.A. — Perd.

Aplicado por: Prieto P., 2016.

En la Tabla N.° 10 podemos observar que el 40.00% de los trabajadores
encuestados considera que el proceso Comunicar las aspiraciones y la
direccién de la gerencia se encuentra en un nivel 1 — Inicial, mientras que el
25% de los trabajadores considera que este proceso se encuentra en un nivel 0
— No existente, segun nos niveles de madurez del marco de referencia de
COBIT v. 4.1.
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Grafico N.° 12: Comunicar las aspiraciones

Distribucion de frecuencias del nivel de gestion del proceso Comunicar las
Aspiraciones y la direccion de la gerencia en la empresa Multimpex S.A. —

Peru.
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= 0— No existente = 1—Inicial = 2 — Repetible

= 3 — Definido = 4 — Administrado = 5 — Optimizado

Fuente: Tabla N.° 09
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Tabla N.° 11: Administrar Recursos Humanos

Distribucion de frecuencias del nivel de gestion del proceso Administrar

recursos humanos de TI en la empresa Multimpex S.A. — Perd.

Nivel n %
0 — No existente 56 40.00
1 — Inicial 84 60.00
2 — Repetible 0 0.00
3 — Definido 0 0.00
4 — Administrado 0 0.00
5 — Optimizado 0 0.00
Total 140 100.00

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Administrar recursos humanos de TI, a opinién de los trabajadores de la

empresa Multimpex S.A. — Perd.

Aplicado por: Prieto P., 2016.

En la Tabla N.° 11 podemos observar que el 60.00% de los trabajadores
encuestados considera que el proceso Administrar recursos humanos de Tl se
encuentra en un nivel 1 — Inicial, mientras que el 40.00% de los empleados
considera que este proceso se encuentra en un nivel 0 — No existente; segln

nos niveles de madurez del marco de referencia de COBIT v. 4.1.
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Gréafico N.° 13: Administrar Recursos Humanos

Distribucion de frecuencias del nivel de gestion del proceso Administrar
recursos humanos de T1 en la empresa Multimpex S.A. — Zona Norte- Piura;
2016.

= 0 — No existente = 1— Inicial = 2 — Repetible

= 3 — Definido m 4 — Administrado = 5 — Optimizado

Fuente: Tabla N.° 10
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Tabla N.° 12: Administrar la calidad

Distribucion de frecuencias del nivel de gestion del proceso Administrar la

Calidad en la empresa Multimpex S.A. — Perd.

Nivel n %
0 — No existente 28 20.00
1 — Inicial 42 30.00
2 — Repetible 70 50.00
3 — Definido 0 0.00
4 — Administrado 0 0.00
5 — Optimizado 0 0.00
Total 140 100.00

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Administrar la calidad, a opinién de los trabajadores de la empresa Multimpex
S.A. — Peru.

Aplicado por: Prieto P., 2016.

En la Tabla N.° 12 podemos observar que el 50.00% de los trabajadores
encuestados considera que el proceso Administrar la calidad se encuentra en
un nivel 2 — Repetible, mientras que el 20.00% de los trabajadores considera
gue este proceso se encuentra en un nivel 0 — No existente; segun nos niveles

de madurez del marco de referencia de COBIT v. 4.1.
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Gréafico N.° 14: Administrar la calidad

Distribucion de frecuencias del nivel de gestion del proceso Administrar la
Calidad en la empresa Multimpex S.A. — Per.

= 0 — No existente = 1 —Inicial = 2 — Repetible = 3 — Definido = 4 — Administrado = 5 — Optimizado

Fuente: Tabla N.° 12
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Tabla N.° 13: Evaluar y Administrar Riesgos

Distribucion de frecuencias del nivel de gestion del proceso Evaluar y

administrar los riegos de T1 en la empresa Multimpex S.A. — Perd.

Nivel n %
0 — No existente 42 30.00
1 — Inicial 70 50.00
2 — Repetible 28 20.00
3 — Definido 0 0.00
4 — Administrado 0 0.00
5 — Optimizado 0 0.00
Total 140 100.00

Fuente: Aplicacion de instrumento para medir el nivel de gestion del proceso
Evaluar y administrar los riegos de TI, a opinidn de los trabajadores de la

empresa Multimpex S.A. — Perd.

Aplicado por: Prieto P., 2016.

En la Tabla N.° 13 podemos observar que el 67.50% de los trabajadores
encuestados considera que el proceso Evaluar y administrar los riegos de Tl
se encuentra en un nivel 1 — Inicial, mientras que el 15% de los trabajadores
considera que este proceso se encuentra en un nivel 2 — Repetible; segin nos

niveles de madurez del marco de referencia de COBIT v. 4.1.
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Grafico N.° 15: Evaluar y Administrar Riesgos

Distribucion de frecuencias del nivel de gestién del proceso Evaluar y
administrar los riegos de T1 en la empresa Multimpex S.A. — Perd.

0.00

= 0— No existente = 1 —Inicial = 2 — Repetible

= 3 — Definido m 4 — Administrado = 5 — Optimizado

Fuente: Tabla N.° 13.
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Tabla N.° 14: Administrar proyectos

Distribucion de frecuencias del nivel de gestion del proceso Administrar

proyectos en la empresa Multimpex S.A. — Perd.

Nivel n %
0 — No existente 35 35.00
1 — Inicial 77 55.00
2 — Repetible 28 20.00
3 — Definido 0 0.00
4 — Administrado 0 0.00
5 — Optimizado 0 0.00
Total 140 100.00

Fuente: Aplicacion de instrumento para medir el nivel de gestidn del proceso
Administrar proyectos, a opinion de los trabajadores de la empresa Multimpex
S.A. — Peru.

Aplicado por: Prieto P., 2016.

En la Tabla N.° 14 podemos observar que el 55.00% de los trabajadores
encuestados considera que el proceso Administrar proyectos se encuentra en
un nivel 1 — Inicial, mientras que el 20.00% de los trabajadores considera que
este proceso se encuentra en un nivel 0 — No existente; segin nos niveles de

madurez del marco de referencia de COBIT v. 4.1.
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Grafico N.° 16: Administrar Proyectos

Distribucion de frecuencias del nivel de gestion del proceso Administrar

proyectos en la empresa Multimpex S.A. — Per.

= 0— No existente = 1 —Inicial = 2 — Repetible

= 3 - Definido m 4 — Administrado = 5 — Optimizado

Fuente: Tabla N.° 14
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Tabla N.° 15: Resumen de Resultados del dominio

NIVELES DE MADUREZ TOTAL
PROCESOS No existente Inicial Repetible Definido Administrado Optimizado %
n 0
n % n % n % n % n % n %
Plan Estratégico 63 45.00 77 55.00 0 0.00 0 0.00 0 0.00 0 0.00 140 | 100.00
Arqunecture}’de la 28 20.00 98 20.00 14 10.00 0 0.00 0 0.00 0 0.00 140 100.00
Informacién
Direccion 28 | 20.00 49 35.00 63 45.00 0 0.00 | o | 000 0 0.00 | 149 | 100.00
Tecnoldgica
Procesos, 0.00 0.00 0.00 100.00
Organizacion y 56 40.00 84 60.00 0 0.00 0 0 0 140
Relaciones de TI
InversionenTI | 49 | 3500 | 91 | 5500 | 0 0.00 o | 000 | o | 000 0 0.00 1 140 | 10000
Comunicacion entre 0.00 0.00 0.00 100.00
los miembros de TI 35 25.00 56 40.00 49 35.00 0 0 0 140
Recursgz I::Jmanos 56 40.00 84 60.00 0 0.00 0 0.00 0 0.00 0 0.00 140 100.00
Calidad de Tl 28 20.00 42 30.00 70 50.00 0 0.00 0 0.00 0 0.00 140 100.00
Riesgos de Tl 42 30.00 70 50.00 28 20.00 0 0.00 0 0.00 0 0.00 140 100.00
Proyectosde Tl | 35 | 2500 | 77 | 5500 | 28 | 2000 o | 000 | o | 000 0 0.00 | 149 | 100.00

Fuente: Aplicacion de instrumento para desarrollar el nivel de gestion del dominio Planear y Organizar de las Tecnologias de Informacién

y Comunicacion (TIC), a opinion de los trabajadores de la empresa Multimpex S.A. — Perd.
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Niveles de madurez

Grafico N.° 17: Resumen del dominio Planear y Organizar
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Fuente: Tabla N.° 14
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4.2. ANALISIS DE RESULTADOS

El alcance de este estudio fue describir el nivel de gestion del dominio Planear
y Organizar las Tecnologias de Informacién y Comunicacion (TIC) en la
empresa Multimpex S.A. — Perd., tomando en cuenta los procesos de estudio:
Definir un plan estratégico de TI, Definir la arquitectura de la informacién,
Determinar la direccion tecnoldgica, Definir los procesos, organizaciéon y
relaciones de T1, Administrar la inversion en Tl, Comunicar las aspiraciones
y la direccion de la gerencia, Administrar recursos humanos de TI,
Administrar calidad, Evaluar y administrar los riesgos de Tl y Administrar
proyectos; para poder establecer las recomendaciones de mejora, en este

sentido se puede hacer el andlisis de los siguientes resultados:

1. En la Tabla N.° 05 podemos observar que el 55% de los trabajadores
encuestados considera que el proceso Definir un plan estratégico de Tl se
encuentra en un nivel 1 — Inicial, mientras que el 45% de los trabajadores
considera que este proceso se encuentra en un nivel 0 — No existente; segun
nos niveles de madurez del marco de referencia de COBIT v. 4.1; este
resultado no coincide con los obtenidos por Covefias Jennifer (12), quien
en su investigacion, para este mismo proceso, concluye que el 50.00% de
los encuestados consideré que el proceso Plan Estratégico de TI se
encontré en un nivel 3 — Definido. Esta diferencia se debe a que la
Gerencia de la empresa investigada conoce la necesidad de una planeacion
estratégica de TI. La planeacion de TI se realiza segun se necesite como
respuesta a un requisito de negocio especifico. La planeacion estratégica
de TI se discute de forma ocasional en las reuniones de la gerencia de TI.
La alineacién de los requerimientos de las aplicaciones y tecnologia del
negocio se lleva a cabo de modo reactivo en lugar de hacerlo por medio de
una estrategia organizacional; mientras que en la empresa del antecedente

estas acciones ya se encuentran documentadas e implementadas.
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Asimismo, en la Tabla N.° 06 podemos evidenciar que el 70.00% de los
trabajadores encuestados considera que el proceso Definir la arquitectura
de la informacién se encuentra en un nivel 1 — Inicial, mientras que el
10.00% de los trabajadores considera que este proceso se encuentra en un
nivel 2 — Repetible; segun nos niveles de madurez del marco de referencia
de COBIT v. 4.1.; este resultado no coincide con el obtenido por Covefias
Jennifer (12), quien en su investigacion, para este mismo proceso,
concluye que el 40% indic6 que este proceso se encontrd en un nivel 3 —
Definido. Esta diferencia se justifica técnicamente porque la Gerencia de
la empresa investigada recién reconoce la necesidad de una arquitectura de
informacion ademas el desarrollo de algunos componentes de una
arquitectura de informacion ocurre de manera ad hoc o en forma
personalizada. Las definiciones abarcan datos en lugar de informacion, y
son impulsadas por ofertas de proveedores de software aplicativo. Existe
una comunicacion esporadica e inconsistente de la necesidad de una

arquitectura de informacion.

En la Tabla N.° 07 se interpreta que el 45.00% de los trabajadores
encuestados considera que el proceso Determinar la direccion tecnoldgica
se encuentra en un nivel 2 — Repetible, mientras que el 20.00% de los
empleados considera que este proceso se encuentra en un nivel 0 — No
existente; segun nos niveles de madurez del marco de referencia de COBIT
v. 4.1., este resultado coincide con el obtenido por Covefias Jennifer (12),
quien en su investigacion, para este mismo proceso, concluye que el
66.67% manifesto que el proceso de Direccion Tecnoldgica se encontré en
un nivel 2 — Repetible. Esta igualdad de justifica en vista de que, en ambas
empresas, se difunde la necesidad e importancia de la planeacion
tecnologica. Asi  mismo en ambas empresas se ha logrado determinar que
la planeacion es tactica y se enfoca en generar soluciones técnicas a
problemas técnicos, en lugar de usar la tecnologia para satisfacer las
necesidades del negocio. La evaluacion de los cambios tecnol6gicos se

delega a individuos que siguen procesos intuitivos, aunque similares. Las
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personas obtienen sus habilidades sobre planeacion tecnolégica a través de
un aprendizaje practico y de una aplicacién repetida de las técnicas. Estan
surgiendo técnicas y estdndares comunes para el desarrollo de

componentes de la infraestructura.

En la Tabla N.° 08 podemos leer que el 60.00% de los trabajadores
encuestados considera que el proceso Definir los procesos, organizacion y
relaciones de TI se encuentra en un nivel 1 — Inicial, mientras que el
40.00% de los empleados considera que este proceso se encuentra en un
nivel 0 — No existente; segiin nos niveles de madurez del marco de
referencia de COBIT v. 4.1., este resultado no coincide con el obtenido por
Covefias Jennifer (12), quien en su investigacion, para este mismo proceso,
concluye que el 50% estimé que el Proceso, Organizacion y Funciones se
encontro en un nivel 2 — Repetible. Esta discrepancia en los resultados se
fundamenta técnicamente porque la empresa investigada recién cuenta con
actividades y funciones de TI que son reactivas y se implantan de forma
inconsistente. El area de T1 se involucra en los proyectos solamente en las
etapas finales. La funcion de TI se considera como una funcion de soporte,
sin una perspectiva organizacional general. Finalmente se ha podido
observar que recién existe un entendimiento explicito de la necesidad de
una organizacion de TI; sin embargo, los roles y las responsabilidades no

estan formalizadas ni reforzadas.

En la Tabla N.° 09 se observa que el 65.00% de los trabajadores
encuestados considera que el proceso Administrar la inversion en TI se
encuentra en un nivel 1 — Inicial, mientras que el 35.00% de los empleados
considera que este proceso se encuentra en un nivel 0 — No existente; segun
nos niveles de madurez del marco de referencia de COBIT v. 4.1., este
resultado no coincide con el obtenido por Covefias Jennifer (12), quien en
su investigacion, para este mismo proceso, concluye que el 43.33% evalud
que el proceso Inversion de TI se encontrd en un nivel 2 — Repetible. Esta
diferencia de resultados se debe a que la empresa investigada recién ha
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reconocido la necesidad de administrar la inversién en Tl, aunque esta
necesidad se comunica de manera inconsistente. La asignacion de
responsabilidades de seleccion de inversiones en Tl y de desarrollo de
presupuestos aun se hace de una forma ad hoc. Se ha podido observar que
existen implantaciones aisladas de seleccion y presupuesto de inversiones
en TI, con documentacion informal. Las inversiones en TI se justifican de
una forma ad hoc. Se toman decisiones presupuestales enfocadas de modo

reactivo y operativo.

En la Tabla N.° 10 nos muestra que el 40.00% de los trabajadores
encuestados considera que el proceso Comunicar las aspiraciones y la
direccion de la gerencia se encuentra en un nivel 1 — Inicial, mientras que
el 25% de los trabajadores considera que este proceso se encuentra en un
nivel 0 — No existente, segin nos niveles de madurez del marco de
referencia de COBIT v. 4.1., este resultado no coincide con el obtenido por
Covefias Jennifer (12), quien en su investigacion, para este mismo proceso,
concluye que el 46.67% indico que el proceso Aspiraciones y Direccion
de la Gerencia se encontrd en un nivel 2 — Repetible. Esta discrepancia de
resultados se debe a que la Gerencia de la empresa investigada recién ha
entendido que es necesario resolver los requerimientos del ambiente de
control de informacién. Asimismo, se ha podido evidenciar que las
politicas, procedimientos estandares se elaboran y comunican de forma ad
hoc de acuerdo a los temas y finalmente los procesos de elaboracion,

comunicacion y cumplimiento son informales e inconsistentes.

En la Tabla N.° 11 podemos observar que el 60.00% de los trabajadores
encuestados consider6 que el proceso Administrar recursos humanos de Tl
se encuentra en un nivel 1 — Inicial, mientras que el 40.00% de los
empleados considera que este proceso se encuentra en un nivel 0 — No
existente; segun nos niveles de madurez del marco de referencia de COBIT
v. 4.1., este resultado no coincide con el obtenido por Covefias Jennifer

(12), quien en su investigacion, para este mismo proceso, concluye que el
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63.33% considerd que el proceso de Recursos Humanos en Tl se encontro
en un nivel 2 — Repetible. Esta diferencia en los resultados se debe a que
la empresa investigada recién reconoce la necesidad de contar con
administracion de recursos humanos de T1 y el proceso de administracién
de recursos humanos de TI que tienen actualmente es informal y reactivo.
El actual proceso de recursos humanos de TI esta enfocado de manera
operacional en la contratacion y administracion del personal de TI. Se ha
iniciado con el trabajo de desarrollo de la conciencia con respecto al
impacto que tienen los cambios rapidos de negocio y de tecnologia, y las
soluciones cada vez mas complejas, sobre la necesidad de nuevos niveles

de habilidades y de competencia.

Por otro lado, podemos interpretar en la Tabla N.° 12, que el 50.00% de
los trabajadores encuestados expreso que el proceso Administrar la calidad
se encuentra en un nivel 2 — Repetible, mientras que el 20.00% de los
trabajadores considera que este proceso se encuentra en un nivel 0 — No
existente; segun nos niveles de madurez del marco de referencia de COBIT
v. 4.1. , este resultado no coincide con el obtenido por Covefias Jennifer
(12), quien en su investigacion, para este mismo proceso, concluye que el
46.67% considerd que el proceso de Calidad de T1 se encontrd en un nivel
3 — Definido. Esta discrepancia en los resultados se debe a que la empresa
investigada ha establecido un programa para definir y monitorear las
actividades de QMS dentro de TI. Las actividades de QMS que ocurren
estan enfocadas en iniciativas orientadas a procesos, no a procesos de toda

la organizacion.

En la Tabla N.° 13 se observa que el 50.00% de los trabajadores
encuestados considera que el proceso Evaluar y administrar los riegos de
TI se encuentra en un nivel 1 — Inicial, mientras que el 20.00% de los
trabajadores considera que este proceso se encuentra en un nivel 2 —
Repetible; segin nos niveles de madurez del marco de referencia de
COBIT v. 4.1., este resultado no coincide con el obtenido por Coverias

122



10.

Jennifer (12), quien en su investigacion, para este mismo proceso,
concluye que el 46.67% acato que el proceso Riesgos de Tl se encontro
en un nivel 2 — Repetible. Esta discrepancia en los resultados se debe
fundamentalmente porque la empresa investigada, recién han entendido
la necesidad de la implementacion de este proceso y actualmente los
riesgos de Tl se toman en cuenta de manera ad hoc. Actualmente se
realizan evaluaciones informales de riesgos segun lo determine cada
proyecto. En algunas ocasiones se identifican evaluaciones de riesgos en
un plan de proyectos, pero se asignan a gerentes especificos con poca
frecuencia. Los riesgos especificos relacionados con TI tales como
seguridad, disponibilidad e integridad se toman en cuenta ocasionalmente
proyecto por proyecto. Los riesgos relativos a Tl que afectan las
operaciones del dia con dia, son rara vez discutidas en reuniones
gerenciales. Cuando se toman en cuenta los riesgos, la mitigaciéon es
inconsistente. Existe un entendimiento emergente de que los riesgos de TI

son importantes y necesitan ser considerados.

Finalmente, en la Tabla N.° 14, se interpreta que el 55.00% de los
trabajadores encuestados considera que el proceso Administrar proyectos
se encuentra en un nivel 1 — Inicial, mientras que el 20.00% de los
trabajadores considera que este proceso se encuentra en un nivel 0 — No
existente; segun nos niveles de madurez del marco de referencia de COBIT
v. 4.1. , este resultado no coincide con el obtenido por Covefias Jennifer
(12), quien en su investigacion, para este mismo proceso, concluye que el
46.67% estudio que el proceso Proyectos de T1 se encontrd en un nivel 2
— Repetible. Esta diferencia queda definida porque en la empresa
investigada, aun, el uso de técnicas y enfoques de administracion de
proyectos dentro de T es una decision individual que se deja a los gerentes
de TI. Existe una carencia de compromiso por parte de la gerencia hacia la
propiedad de proyectos y hacia la administracion de proyectos. Las
decisiones criticas sobre administracion de proyectos se realizan sin la

intervencion de la gerencia usuaria ni del cliente. Hay poca o nula
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participacion del cliente y del usuario para definir los proyectos de TI. No
hay una organizacion clara dentro de TI para la administracion de

proyectos.

4.3.PROPUESTAS DE MEJORA

Teniendo en cuenta los resultados obtenidos con los instrumentos aplicados y
analizados en los parrafos anteriores se sugieren las siguientes propuestas para

mejorar alin mas los niveles de madurez alcanzados:

1. Para mejorar el resultado logrado en este proceso es necesario que la
empresa implemente estrategias para que se asuma que la planeacion
estratégica de Tl se comparte con la gerencia del negocio segin se
necesite, ademas es importante realizar la actualizacion de los planes de Tl
como respuesta a las solicitudes de la direccion. Las decisiones
estratégicas deben tomarse proyecto por proyecto, sin ser consistentes con
una estrategia global de la organizacion. Los riesgos y beneficios al
usuario, resultado de decisiones estratégicas importantes debe reconocerse

de forma intuitiva.

2. Es conveniente sugerir a la empresa investigada que para mejorar el
resultado que corresponde al proceso Definir la arquitectura de la
informacién deba surgir un proceso de arquitectura de informacién vy
deben existir procedimientos similares, aunque intuitivos e informales, que
se siguen por distintos individuos dentro de la organizacion. Las personas
deben obtener sus habilidades al construir la arquitectura de informacion
por medio de experiencia practica y la aplicacion repetida de técnicas. Los
requerimientos tacticos deben estar orientados al desarrollo de los
componentes de la arquitectura de la informacion por parte de los

trabajadores.
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3. En lo que respecta al proceso Determinar la direccion tecnologica es
recomendable que la gerencia de la empresa investigada esté consciente de
la importancia del plan de infraestructura tecnoldgica. El proceso para el
plan de infraestructura tecnoldgica debe ser razonablemente sélido y estar
alineado con el plan estratégico de TI. Debe existir un plan de
infraestructura tecnoldgica definido, documentado y bien difundido,
aunque se aplique de forma inconsistente. La orientacion de la
infraestructura tecnoldgica debe incluir el entendimiento de dénde la
empresa desea ser lider y donde desea rezagarse respecto al uso de
tecnologia, con base en los riesgos y en la alineacion con la estrategia
organizacional. Los proveedores clave deben seleccionarse con base en su
entendimiento de la tecnologia a largo plazo y de los planes de desarrollo

de productos, de forma consistente con la direccion de la organizacion.

4. En cuanto al proceso Definir los procesos, organizacién y relaciones de Tl
se propone que en la empresa investigada la funcion de TI esté organizada
para responder de forma tactica, aunque de forma inconsistente, a las
necesidades de los clientes y a las relaciones con los proveedores. Es
importante contar con una organizacion estructurada y una administracion
de proveedores que garanticen la comunicacion, pero las decisiones
todavia dependan del conocimiento y habilidades de individuos clave.
Deben surgir técnicas comunes para administrar la organizacion de Tl y

las relaciones con los proveedores.

5. En lo que corresponde al proceso Administrar la inversion en TI se
recomienda que la empresa investigada utilice las mejores practicas de la
industria para que exista un entendimiento implicito de la necesidad de
seleccionar y presupuestar las inversiones en TIl. Es importante que se
entiende la necesidad de un proceso de seleccidn y presupuesto y ademas
que se comunique y difunda. EI cumplimiento dependera de la iniciativa

de trabajadores de la empresa. Es importante que surjan técnicas comunes
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para desarrollar componentes del presupuesto de Tl y que permitan tomar

decisiones presupuestales reactivas y tacticas.

Con respecto al proceso Comunicar las aspiraciones y la direccion de la
gerencia se propone que la Gerencia de la empresa investigada defina un
entendimiento implicito de las necesidades y de los requerimientos de un
ambiente de control de informacion efectivo, aunque las practicas sean en
su mayoria informales. La gerencia debe comunicar la necesidad de
politicas, procedimientos y estdndares de control, pero la elaboracion se
debe delegar a la discrecién de gerentes y areas de negocio individuales.
La calidad debe reconocerse como una filosofia deseable a seguir, pero las
practicas se dejaran a discrecion de gerentes individuales. Debe iniciarse

con un proceso de entrenamiento de forma individual, segln se requiera.

En cuanto al proceso Administrar recursos humanos de T1 se sugiere que
la empresa investigada establezca un enfoque tactico para contratar y
administrar al personal de TI, dirigido por necesidades especificas de
proyectos, en lugar de hacerlo con base en un equilibrio entendido de
disponibilidad interna y externa de personal calificado. Asi mismo se hace
necesario que se imparta entrenamiento informal al personal nuevo,

quienes después reciben entrenamiento segun sea necesario.

En lo que corresponde al proceso Administrar la calidad, es conveniente
que la Gerencia comunique un proceso definido de QMS e involucre a Tl
y a la gerencia del usuario final. Asi mismo se hace necesario establecer
un programa de educacién y entrenamiento que surja para instruir a todos
los niveles de la organizacion sobre el tema de la calidad. Por otro lado, se
hace necesario definir expectativas basicas de calidad y estas se comparten
dentro de los proyectos y la organizacion de TI. La gerencia debe analizar
seriamente el surgiendo de herramientas y practicas comunes para
administrar la calidad. Las encuestas de satisfaccion de la calidad se
planean y ocasionalmente deben aplicarse.
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9.

10.

En lo que respecta al proceso Evaluar y administrar los riegos de TI se
recomienda que en la empresa investigada se implemente un enfoque de
evaluacion de riesgos maduro y en evolucién y se implante a discrecion de
los gerentes de proyecto. La administracion de riesgos no debe darse a
altos niveles y no debe aplicarse de manera tipica solo a proyectos grandes
0 como respuesta a problemas. La empresa debe entender que los procesos
de mitigacion de riesgos estan en implantacion donde se identifican

riesgos.

Finalmente, para el proceso Administrar proyectos, se propone que la
empresa asuma con conciencia la necesidad de una administracion de los
proyectos de TI. La organizacion debe establecer un proceso para
desarrollar y utilizar algunas técnicas y métodos de proyecto a proyecto.
Los proyectos de Tl deben definir objetivos técnicos y de negocio de
manera formal. Asi mismo debe haber participacion de los interesados en
la administracion de los proyectos de TI. Las directrices iniciales se han
elaborado para muchos aspectos de la administracion de proyectos. La
aplicacion a proyectos de las directrices administrativas no debe dejarse a

discrecion del gerente de proyecto.
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V. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES
Segun los resultados que se han obtenido en esta investigacion, se
concluye que los empleados de la empresa Multimpex S.A. — Per0. en
cuanto a lo que respecta al nivel de gestion del dominio Planear y
Organizar las Tecnologias de Informacion y Comunicacion (TIC)
encuentran a este dominio en un nivel de madurez 1 - Inicial segun los
niveles de madurez del modelo de referencia COBIT 4.1; este nivel
coincide con el indicado en la hipétesis general que indica que el
dominio se encuentra en el nivel 1-Inicial; por lo que se concluye que

la hipotesis queda aceptada.

En lo que respecta a los procesos de estudio, también se ha concluido

con lo siguiente:

1. En la Tabla N.° 5 podemos observar que el 55% de los
trabajadores encuestados considera que el proceso Definir un plan
estratégico de TI se encuentra en un nivel 1 — Inicial; segun los
niveles de madurez del marco de referencia de COBIT v. 4.1; este
nivel de gestidn coincide con el indicado en la hipdtesis especifica
para este proceso que indicaba que se encontraba en un nivel 1 —
Inicial, por lo que se concluye que la hipotesis planteada queda

aceptada.

2. En la Tabla N.° 6 podemos observar que el 70.00% de
los trabajadores encuestados considera que el proceso Definir la
arquitectura de la informacion se encuentra en un nivel 1 — Inicial,
segun nos niveles de madurez del marco de referencia de COBIT
v. 4.1., este nivel de gestion coincide con el indicado en la

hip6tesis especifica para este proceso que indicaba que se

128



encontraba en un nivel 1 — Inicial, por lo que se concluye que la

hipédtesis planteada queda aceptada.

3. En la Tabla N.° 7 podemos observar que el 45.00% de
los trabajadores encuestados considera que el proceso Determinar
la direccidn tecnoldgica se encuentra en un nivel 2 — Repetible,
segun nos niveles de madurez del marco de referencia de COBIT
v. 4.1.; este nivel de gestion discrepa con el indicado en la
hip6tesis especifica para este proceso que indicaba que se
encontraba en un nivel 1 — Inicial, por lo que se concluye que la

hipétesis planteada queda descartada.

4. En la Tabla N.° 8 podemos observar que el 60.00% de
los trabajadores encuestados considera que el proceso Definir los
procesos, organizacion y relaciones de Tl se encuentra en un nivel
1 — Inicial, segun nos niveles de madurez del marco de referencia
de COBIT v. 4.1.; este nivel de gestion coincide con el indicado
en la hipdtesis especifica para este proceso que indicaba que se
encontraba en un nivel 1 — Inicial, por lo que se concluye que la

hipdtesis planteada queda aceptada.

5. En la Tabla N.° 9 podemos observar que el 65.00% de
los trabajadores encuestados considera que el proceso
Administrar la inversion en Tl se encuentra en un nivel 1 — Inicial,
segun nos niveles de madurez del marco de referencia de COBIT
v. 4.1.; este nivel de gestion coincide con el indicado en la
hipotesis especifica para este proceso que indicaba que se
encontraba en un nivel 1 — Inicial, por lo que se concluye que la

hipdtesis planteada queda aceptada.

6. En la Tabla N.° 10 podemos observar que el 40.00% de
los trabajadores encuestados considera que el proceso Comunicar
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las aspiraciones y la direccion de la gerencia se encuentra en un
nivel 1 — Inicial, segin nos niveles de madurez del marco de
referencia de COBIT v. 4.1.; este nivel de gestion coincide con el
indicado en la hipotesis especifica para este proceso que indicaba
que se encontraba en un nivel 1 — Inicial, por lo que se concluye

que la hipotesis planteada queda aceptada.

7. En la Tabla N.° 11 podemos observar que el 60.00% de
los trabajadores encuestados considera que el proceso
Administrar recursos humanos de TI se encuentra en un nivel 1 —
Inicial, segin nos niveles de madurez del marco de referencia de
COBIT v. 4.1.; este nivel de gestion coincide con el indicado en
la hipotesis especifica para este proceso que indicaba que se
encontraba en un nivel 1 — Inicial, por lo que se concluye que la

hipétesis planteada queda aceptada.

8. En la Tabla N.° 12 podemos observar que el 50.00% de
los trabajadores encuestados considera que el proceso
Administrar la calidad se encuentra en un nivel 2 — Repetible,
segun nos niveles de madurez del marco de referencia de COBIT
v. 4.1.; este nivel de gestion no coincide con el indicado en la
hipotesis especifica para este proceso que indicaba que se
encontraba en un nivel 1 — Inicial, por lo que se concluye que la

hipédtesis planteada queda descartada.

9. En la Tabla N.° 13 podemos observar que el 70.00% de
los trabajadores encuestados considera que el proceso Evaluar y
administrar los riegos de TI se encuentra en un nivel 1 — Inicial,
segun nos niveles de madurez del marco de referencia de COBIT
v. 4.1.; este nivel de gestion coincide con el indicado en la

hipotesis especifica para este proceso que indicaba que se
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encontraba en un nivel 1 — Inicial, por lo que se concluye que la

hipédtesis planteada queda aceptada.

10. En la Tabla N.° 14 podemos observar que el 55.00% de
los trabajadores encuestados considera que el proceso
Administrar proyectos se encuentra en un nivel 1 — Inicial, segin
nos niveles de madurez del marco de referenciade COBIT v. 4.1.;
este nivel de gestion coincide con el indicado en la hipotesis
especifica para este proceso que indicaba que se encontraba en un
nivel 1 — Inicial, por lo que se concluye que la hipotesis planteada

queda aceptada.

5.2. RECOMENDACIONES

1. Es conveniente que la empresa evalUe la posibilidad de que los
futuros requerimientos de contratacion de personal para el area de Tl se
considere conocimientos acerca de marcos de referencia como COBIT
o UTIL, con la finalidad de que los nuevos colaboradores trabajen
enfocados a las buenas practicas para mejorar los procesos dentro de la

organizacion.

2. Es importante recomendar a la empresa investigada, que como
consecuencia de los resultados logrados se revise la posibilidad de
invertir en entrenamiento a los colaboradores del area de tecnologias y
que este entrenamiento genere certificaciones reconocidas para
garantizar el logro de los objetivos tecnolégicos y que estos objetivos

se alineen con mayor eficiencia a los objetivos organizacionales.

3. Es sumamente importante que la empresa investigada disponga
la realizacion de trabajos de investigacion del desarrollo los tres
dominios restantes del marco de referencia COBIT v.4.1 (Adquirir e
Implementar, Entregar y Dar Soporte y Monitorear y Evaluar); para que
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los funcionarios y altas autoridades de esta empresa tengan una clara
vision sobre la situacion global de la empresa; respecto a las tecnologias

de la informacion y comunicaciones.

4. Se recomienda a la empresa que autorice a quien corresponda
para que el presente trabajo de investigacion se utilice para contribuir
en futuras investigaciones y realizar nuevas propuestas de mejoras en
el dominio Planear y Organizar, basado en el marco de referencia de

COBIT v. 4.1., en las empresas del mismo rubro.
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PRESUPUESTO Y FINANCIAMIENTO

Proyecto: Escuela de Ingenieria de Sistemas
Titulo: Nivel de Gestion del Dominio Planear y Organizar de las Tecnologias
de Informacién y Comunicacion (TIC) en la empresa Multimpex S.A.
— Zona Norte — Piura.
Ejecutor: Ing. Pedro Pablo, Prieto Monzon.
COSTO COSTO
DESCRIPCION RUBRO CANTIDAD UNITARIO PARCIAL
S/ S/
Movilidad 20 dias 8.00 160.00
TRANSPORTE | Movilidad 10 dias 5.00 50.00
Encuestas
COPIAS Encuestas 750 hojas 0.08 60.00
Impresiones 250 hojas 0.15 37.00
Internet 4 meses 3.00 360.00
OTROS Lépiz 15 unidades 0.80 12.00
GASTOS Anillados 3 juegos 10.00 30.00
Empastados 2 unidades 20.00 40.00
TOTAL 749.00

Financiamiento: Recursos propios
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INSTRUMENTO DE RECOLECCION DE DATOS

CUESTIONARIO PARA MEDIR EL NIVEL DE GESTION DEL DOMINIO
PLANEAR Y ORGANIZAR, SEGUN EL MODELO COBIT 4.1.

Estimado(a) encuestado(a), el presente cuestionario es anénimo, no hay respuestas
erradas o correctas y tiene como unico fin recopilar datos que seran utilizados para una
investigacion de la Escuela Profesional de Ingenieria de Sistemas de la Universidad
Catdlica Los Angeles de Chimbote. La informacion que proporcione es de vital

importancia para la investigacion, por eso se le agradece de ante mano su colaboracién.

INSTRUCCIONES:

1. Seleccione una opcién marcando con una flecha el nimero que corresponde a su

respuesta.

Ejemplo:

1. (Existe un método de monitoreo?
0) No existe método de monitoreo.
1) EIl método de monitoreo se utiliza de manera informal.
2) Existe un método de monitoreo con técnicas tradicionales no
documentadas.
—3) EI método de monitoreo esta definido en un procedimiento documentado.
4) El proceso del método de monitoreo es controlado y auditado.

5) El proceso del método de monitoreo esta automatizado.

2. Recuerde que COBIT mide la implementacion del enfoque de procesos en la

gestion de tecnologias, no mide el grado de tecnologia utilizado ni a la persona.
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POO01. Plan estratégico

1.

¢Como se elabora el plan estratégico?

0)
1)
2)

3)
4)
5)

No se elabora

La elaboraciéon del plan estratégico se realiza de manera informal

La elaboracién del plan estratégico con técnicas tradicionales y no es
documentado.

La elaboracién del plan estratégico esta definida y es documentado

El proceso de elaboracién del plan estratégico es monitoreado

El proceso de elaboracién del plan estratégico esta automatizado.

¢Estan alineados los objetivos de T1, con los objetivos de la organizacion?

0)
1)
2)

3)
4)
5)

No estan alineados

Los objetivos de TI estan alineados parcialmente.

Los objetivos de Tl no son consistentes con la estrategia global de la
organizacion.

Los objetivos de TI estan definidos y se documentan

Los objetivos de TI son monitoreados

Los objetivos de TI estan alineado a los objetivos de la organizacién

¢ Los sistemas de informacion contribuyen al logro de los objetivos del negocio?

0)
1)
2)
3)
4)
5)

Los Sistemas de Informacion no contribuyen.

Los Sistemas de Informacion no estan alineados a los objetivos del negocio
Los Sistemas de Informacidn son inconsistentes con los objetivos del negocio.
Los Sistemas de Informacion contribuyen parcialmente.

Los Sistemas de Informacion estan alineados a los objetivos del negocio

Los Sistemas de Informacion contribuyen al cumplimiento de los objetivos del

negocio.

¢Los procesos de TI garantizan que el portafolio de inversiones de Tl contenga

programas con casos de negocio solidos?

0)

No garantiza
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1) El portafolio de inversiones de T, se realiza de manera informal

2) El portafolio de inversiones de T1 es inconsistente y no se documentan
3) Los procesos de inversiones de Tl estan definidos y se documenta

4) Los procesos de inversiones T1 se monitorean

5) Los procesos de inversiones T estan automatizados

¢Los planes tacticos de Tl derivan del plan estratégico?

0) No derivan

1) Los planes tacticos se realizan de manera informal

2) Los planes tacticos derivan parcialmente del plan estratégico y no se
documentan

3) Los planes tacticos derivan del plan estratégico y estd documentado

4) Los planes tacticos de TI se monitorean

5) Los planes tacticos de TI esta automatizado

¢El portafolio de inversiones de TI, garantiza que los objetivos de los programas

den soporte al logro de los resultados?

0) No existe portafolio de inversiones de Tl

1) EIl portafolio de inversiones de TI garantiza parcialmente el logro de los
objetivos

2) El portafolio de inversiones de T1 no se documenta

3) Los procesos de inversiones T1 utiliza procedimientos documentados

4) Los procesos de inversiones de T1 son monitoreados

5) Los procesos de inversiones de T1 esta automatizado

¢Las iniciativas de TI dan soporte a la mision y metas de la organizacion?
0) No existen iniciativas de Tl

1) Las iniciativas de TI no estan alineadas las metas de la organizacion
2) Las iniciativas de TI no se sustentan con documentacion

3) Las iniciativas de TI se sustentan con documentacion

4) El proceso de las iniciativas de T1 se monitorea

5) El proceso de las iniciativas de TI se automatiza
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8. ¢La reingenieria de las iniciativas de TI, reflejan cambios en la misién y metas de

la organizacién?

0)
1)
2)
3)
4)
5)

No existe reingenieria de TI

La reingenieria de iniciativas de T se realiza de manera informal

La reingenieria de iniciativas de TI no esta documentada

La reingenieria de iniciativas de TI utiliza procedimientos documentados
La reingenieria de iniciativas de TI se monitorea

La reingenieria de iniciativas de TI esta automatizado

9. ¢La reingenieria de los procesos de negocio estan siendo consideradas y dirigidas

adecuadamente en el proceso de planeacion de TI?

0)
1)
2)
3)
4)
5)

No existe reingenieria de procesos

La reingenieria de procesos de Tl se realiza de manera informal

La reingenieria de procesos de Tl procedimientos no documentados
La reingenieria de procesos de Tl se documenta y se comunican

La reingenieria de procesos de T1 se monitorea

La reingenieria de procesos de TI esta automatizado

10. ¢Existen puntos de revision para asegurar que los objetivos de T1 a corto y largo

plazo continuan satisfaciendo los objetivos de la organizacion?

0)
1)
2)
3)
4)
5)

No existe revision

Los puntos de revision se realizan de manera informal

Los puntos de revision se realizan siguiendo un patron regular
Los procesos de revision de los objetivos de Tl esta documentado
Los proseos de revision de los objetivos de T1 son monitoreados
Los proseos de revision de los objetivos de TI esta automatizado

11. ¢Los planes de TI a corto y largo plazo, estan dirigidos adecuadamente a los

objetivos de la institucion?

0)
1)

No existen planes de Tl

Los planes de TI se realizan de manera informal
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12.

2)

3)

4)
5)

Los planes de TI siguen un patron regular, y no estan alineados a los objetivos
de la organizacion

Los planes de TI, solo se documentan, mas no estan alineados a los objetivos
de la organizacion

Los procesos de los planes de T1 son monitoreados.

Los procesos de los planes de T esta automatizado

¢Los propietarios de procesos de TI llevan a cabo revisiones y aprobaciones

formales?

0)
1)
2)
3)
4)
5)

No se lleva acabo revisiones

Las revisiones se realizan de manera informal

El plan de revision y aprobacion sigue un patron regular

Los procesos de revision y aprobacion de Tl es documentado
Los procesos de revision y aprobacion de TI son monitoreado

Los procesos de revision y aprobacion de TI esta automatizado
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POO02. Arquitectura de la Informacion

1. ¢;El modelo de arquitectura de informacion esté alineado a los planes de T1?

0)
1)
2)

3)

4)
5)

No esta alineado

El modelo de arquitectura de informacion esté alineado parcialmente

El modelo de arquitectura de informacion utiliza técnicas tradicionales no
documentadas.

El modelo de arquitectura de informacion utiliza procedimientos
documentados.

El proceso del modelo de arquitectura de informacion es monitoreado

El proceso del modelo de arquitectura de informacion, esta relacionado con los

planes de TI.

2. (Como se elabora el diccionario de datos de TI?

0)
1)
2)
3)
4)
5)

No se elabora

La elaboracién del diccionario de datos ocurre de manera informal.

La elaboracion del diccionario de datos sigue un patron regular

Los procesos de elaboracion del diccionario de datos se documentan
Los procesos de elaboracion del diccionario de datos son monitoreados

Los procesos de elaboracion del diccionario de datos esta automatizado

3. ¢Utiliza buenas practicas para garantizar la integridad y consistencia de datos?

0)
1)
2)
3)
4)
5)

No se utiliza

Utilizan técnicas tradicionales

Los procedimientos estan definidos por no documentados

Los procedimientos estan definidos y documentados

Los procesos para garantizar la integridad de datos son monitoreados

Los procesos para garantizar la integridad de datos esta automatizado

4. ¢Utiliza niveles apropiados de seguridad y controles de proteccion?

0)
1)

No se utiliza

Se realiza de manera informal
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2)
3)
4)
5)

Los niveles de seguridad siguen un patrén regular, no documentado
Los procesos de seguridad son documentados y se comunican
Los procesos de seguridad son monitoreados y se miden

Los procesos de seguridad esta automatizado

5. ¢Se han definido sistemas apropiados para el tratamiento de la informacion, de tal

forma que permita la consistencia de datos?

0)
1)
2)
3)
4)
5)

No se han definido

El proceso de consistencia de datos se realiza de manera informal
El proceso de consistencia de datos sigue un patrén regular

El proceso de consistencia de datos se documenta y comunica

El proceso de consistencia de datos es monitoreado

El proceso de consistencia de datos esta automatizado

6. ¢El modelo de arquitectura conserva consistencia con el largo plazo de las T1?

0)
1)
2)
3)
4)
5)

No existe modelo de arquitectura

El modelo de arquitectura se realiza de manera informal

El modelo de arquitectura sigue un patrén regular

El modelo de arquitectura conserva consistencia y es documentado
El modelo de arquitectura es monitoreado

El modelo de arquitectura conserva consistencia, esta automatizado

7. ¢ Los servicios de informacion aseguran la creacién y actualizacién de un diccionario

de datos corporativo?

0)
1)
2)
3)
4)
5)

No existe

La actualizacion del diccionario de datos se realiza de manera informal

La actualizacion del diccionario sigue un patron

El proceso de actualizacion del diccionario de datos se documenta

El proceso de actualizacion del diccionario de datos es monitoreado y medible

El proceso de actualizacion del diccionario de datos esta automatizado

8. ¢Se han definido niveles de seguridad para la clasificacion de datos identificados?
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0)
1)

2)
3)

4)

5)

No se han definido los niveles de seguridad

Los niveles de seguridad para la clasificacion de datos se realizan de manera
informal

Los niveles de seguridad para la clasificacion de datos siguen un patron

El proceso de los niveles de seguridad para la clasificacion de datos se
documenta.

El proceso de los niveles de seguridad para la clasificacion de datos se
monitorea

El proceso de los niveles de seguridad para la clasificacion de datos esta

automatizado.

9. ¢Los niveles de seguridad representan el conjunto de medidas de seguridad y control

10.

11.

apropiado para cada una de las clasificaciones?

0)
1)
2)
3)
4)
5)

No existen niveles de seguridad

Los niveles de seguridad se realizan de realiza de manera informal

Los niveles de seguridad no son apropiados

El proceso de niveles de seguridad se documenta

El proceso de niveles de seguridad se monitorea

Los niveles de seguridad son los apropiados para cada una de las

clasificaciones

¢Se utiliza algun medio para distribuir el diccionario de datos para asegurar que

este sea accesible para las areas de desarrollo?

0)
1)
2)
3)
4)
5)

No existe

La distribucion del diccionario de datos se realiza de manera informal

La distribucién de la distribucion de datos sigue un patrén y no se documenta
El proceso de distribucion del diccionario de datos se documenta

El proceso de distribucion del diccionario de datos se monitorea

El proceso de distribucion del diccionario de datos esta automatizado

¢EXxiste un proceso de autorizacion que requiera que el propietario de los datos

autorice todos los accesos a estos datos?
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12.

0) No existe

1) El proceso de autorizacion de datos se realiza de manera informal

2) El proceso autorizacion de datos sigue un patron regular

3) El proceso de autorizacion de datos no utiliza procedimientos documentados
4) Los procesos de autorizacion de datos son monitoreados y se miden

5) Los procesos de autorizacion de datos esta automatizado

¢El acceso a datos delicados, requiere de la aprobacion de los propietarios de la
informacion?

0) No existe

1) El acceso se realiza de manera informal.

2) Este proceso sigue un patron regular.

3) Este proceso es documentado y medible

4) El acceso a los datos es monitoreado y se miden

5) Se implementa las mejores practicas de acceso a los datos delicados.
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POO03 Direccion tecnoldgica

1. ¢Se analizan las tecnologias existentes y emergentes, para determinar la direccion

tecnologica?

0)
1)
2)

3)

4)
5)

2. (El

No se analizan las tecnologias existentes

El desarrollo e implementacion de tecnologias se realiza de manera informal
El desarrollo e implementacidn de tecnologias se delega a personas que siguen
procesos intuitivos.

El proceso para definir la infraestructura tecnoldgica se documenta

El proceso para analizar las tecndlogas existentes y emergentes se monitorea
El proceso para analizar las tecndlogas existentes y emergentes esta

automatizado

plan de infraestructura tecnoldgica esta alineado a los planes estratégicos y

tacticos de TI?

0)
1)

2)

3)

4)

5)

El plan de infraestructura no esta alienado a los planes estratégicos de Tl

La alineacion del plan de infraestructura tecnoldgica y los planes tacticos de Tl
se realiza de manera informal.

La alineacion del plan de infraestructura tecnoldgica y los planes tacticos de Tl
utiliza procedimientos no documentados

La alineacion del plan de infraestructura tecnoldgica y los planes tacticos de Tl
se documenta

El proceso de alineacion del plan de infraestructura tecnoldgica y los planes
tacticos de T se monitorea

El proceso de alineacion del plan de infraestructura tecnoldgica y los planes

tacticos de T1 esta automatizado

3. ¢Se utiliza estandares tecnologicos para el disefio de arquitectura de TI?

0)
1)

2)

No se utiliza estandares para el disefio de la arquitectura de Tl
El disefio e implementacion de la arquitectura tecnoldgica se realiza de manera
informal

El disefio de la arquitectura de T1 utiliza procedimiento no documentados
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3) El disefio de la arquitectura de TI se documenta
4) El proceso para el disefio de la arquitectura de Tl se monitorea.

5) El proceso para el disefio de la arquitectura de TI se automatiza

4. ;Cémo elabora la arquitectura de TI?
0) No se elabora
1) Laarquitectura de TI se elabora de manera informal
2) La elaboracion de la arquitectura de TI utiliza procedimientos no
documentados
3) Laelaboracién de la arquitectura de T1 se documenta
4) El proceso del disefio de la arquitectura de TI, es monitoreado

5) El proceso del disefio de la arquitectura de TI esta automatizado

5. ¢El plan de infraestructura tecnolégica abarca la arquitectura de sistemas?
0) No existe plan de infraestructura tecnologica
1) El plan de infraestructura tecnoldgica se considera en la arquitectura de
sistemas de manera informal
2) El plan de infraestructura tecnoldgica y de sistemas no estd documentado
3) El plan de infraestructura tecnoldgica y de sistemas se documenta
4) El plan de infraestructura tecnoldgica se monitorea

5) El plan de infraestructura tecnoldgica esta automatizado.

6. ¢El plan de infraestructura tecnoldgica abarca aspectos como direccion tecnoldgica?

0) No existe plan de infraestructura tecnologica

1) Los aspectos de direccion tecnoldgica se realizan de manera informal

2) El plan de infraestructura tecnoldgica abarca aspectos de direccién, pero no es
documentado

3) EIl plan de infraestructura tecnoldgica abarca aspectos de direccion y se
documenta

4) El proceso del plan de infraestructura tecnoldgica abarca aspectos de direccion

y s monitoreado
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5)

El proceso del plan de infraestructura tecnoldgica abarca aspectos de direccion,

y esta automatizado

7. ¢El plan de infraestructura tecnoldgica abarca las estrategias de migracién?

0)
1)
2)
3)
4)
5)

No existe plan de infraestructura tecnoldgica

Las estrategias de migracion se realizan de manera informal

Las estrategias de migracion utilizan procedimientos no documentados
Las estrategias de migracion se documentan

El proceso de estrategias de migracion se monitorea

El proceso de estrategias de migracion esta automatizado.

8. ¢Existe un plan de adquisicion de hardware y software de tecnologia de

informacién?

0)
1)
2)

3)
4)
5)

No existe

La adquisicion de hardware y software se realiza de manera informal

La adquisicion de hardware y software utiliza procedimientos no
documentados

La adquisicion de hardware y software se documenta

El proceso de adquisicion de hardware y software se monitorea

El proceso de adquisicion de hardware y software esta automatizado

9. ¢Existen politicas y procedimientos que aseguren que se considere la necesidad de

evaluar el plan tecnolégico para aspectos de contingencia?

0)
1)
2)
3)
4)
5)

No existe politicas y procedimientos para evaluar el plan tecnolégico

La evaluacion del plan tecnolégico se realiza de manera informal

La evaluacion del plan tecnoldgico utiliza procedimientos no documentados
La evaluacion del plan tecnoldgico se documenta.

El proceso de evaluacion del plan tecnoldgico se monitorea

El proceso de evaluacion del plan tecnolégico esta automatizado
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10. ¢Los planes de adquisicion de hardware y software suelen satisfacer las

11.

necesidades identificadas en el plan de infraestructura tecnoldgica?

0)
1)
2)

3)
4)
5)

No existe plan de adquisicion

El plan de adquisicion de se realiza de manera informal

La adquisicion de software y hardware utiliza procedimientos nos
documentados

La adquisicion de software y hardware se documenta

El proceso de adquisicion de software y hardware se monitorea

El proceso de adquisicion de software y hardware esta automatizado.

¢Existe un ambiente fisico adecuado para alojar el hardware y software

actualmente instalado?

0)
1)
2)

3)
4)
5)

No existe un ambiente adecuado

El ambiente para alojar el hardware se asigna de manera informal

La seleccion de los ambientes para alojar el hardware utiliza procedimientos
no documentados.

La seleccion de los ambientes para alojar el hardware se documenta

El proceso de seleccidén de ambientes para alojar el hardware se monitorea

El proceso de seleccidon de ambientes para alojar el hardware esta automatizado
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POO04 Procesos, organizacion y relaciones de TI.

1. ¢Se sigue un marco de trabajo para ejecutar el plan estratégico de TI?

0)
1)
2)
3)
4)
5)

No sigue ningun patrén de trabajo

Para ejecutar el plan estratégico TI se realiza de manera informal

La ejecucidn del plan estratégico Tl utiliza procedimientos no documentados.
La ejecucion del plan estratégico Tl se documenta

El proceso de ejecucion del plan estratégico T1 se monitorea

El proceso de ejecucion del plan estratégico Tl esta automatizado

2. ¢Se asignan roles y responsabilidades para el personal de TI?

0)
1)
2)

3)
4)
5)

No se asignan

Las responsabilidades se asignan de manera informal

Para la asignacion de roles y responsabilidades de TI se utiliza procedimientos
no documentados

La asignacion de roles y responsabilidades de T1 se documentan

El proceso de asignacion de responsabilidades de TI se monitorea.

El proceso de asignacién de responsabilidades de TI esta automatizado

3. ¢Estan definidas las politicas y funciones de aseguramiento de la calidad?

0)
1)
2)
3)
4)
5)

No estan definidas.

La definicion de politicas de calidad se realiza de manera informal

La definicion de las politicas de TI utiliza procedimientos no documentados
La definicion de las politicas de TI se documenta

Los procesos de definicion de politicas de calidad se monitorean.

Los procesos de definicion de politicas de calidad esta automatizado

4. ¢Existen politicas y procedimientos que cubran la propiedad de los sistemas mas

importantes?

0)
1)

No existen

Las politicas para cubrir la propiedad de datos se realizan de manera informal
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2)

3)
4)
5)

Las politicas para cubrir la propiedad de datos utilizan procedimientos no
documentados

Las politicas para cubrir la propiedad de datos se documentan

El proceso de politicas para cubrir la propiedad de datos se monitorea

El proceso de politicas para cubrir la propiedad de datos esta automatizado.

5. ¢Existen funciones y responsabilidades para procesos claves?

0)
1)
2)

3)
4)
5)

No existen responsabilidades para procesos claves

Las responsabilidades para procesos claves se realizan de manera informal
Las responsabilidades para procesos clave utiliza procedimientos no
documentados.

Los procesos de funciones y responsabilidades se documentan y comunican
Las responsabilidades para los procesos claves se monitorean

Las responsabilidades para los procesos claves esta automatizado

6. ¢Existen politicas para controlar las actividades de consultores y demas personal por

contrato?

0)
1)
2)

3)
4)
5)

No existen

Las actividades de contratacion se realizan de manera informal

Las actividades y politicas de contratacion de consultores utilizan
procedimientos no documentados

Las actividades y politicas de contratacion de consultores se documentan

El proceso para controlar las actividades de consultores se monitorea

El proceso para controlar las actividades de consultores esta automatizado.

7. ¢Se realiza revisiones de los logros organizacionales?

0)
1)
2)

3)
4)

No se realiza

Las revisiones de los logros institucionales se realizan de manera informal
Las revisiones de los logros institucionales utilizan procedimientos no
documentados

Las revisiones de los logros institucionales se documentan

El proceso de revision de los logros institucionales se monitorea
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5)

¢El proceso de revision de los logros institucionales esta automatizado?

8. ¢Se informa al personal sobre sus funciones y responsabilidades en relacion a los

sistemas de informacion?

0)
1)
2)

3)
4)
5)

No se informa

La comunicacion de las responsabilidades se realiza de manera informal

La comunicacion de las responsabilidades utiliza procedimientos no
documentados

Las funciones y responsabilidades se documentan y se comunican

El proceso de comunicacion de las responsabilidades se monitorea.

El proceso de comunicacion de las responsabilidades esta automatizado

9. ¢Se realiza eventos para concientizar al personal respecto a la seguridad y control

10.

interno?

0)
1)

2)

3)

4)

5)

No se realiza

Los eventos de concientizacion al personal con respecto a seguridad se realizan
de manera informal

Los eventos de concientizacion al personal con respecto a seguridad utilizan
procedimientos no documentados

Los eventos de concientizacion al personal con respecto a seguridad se
documentan

Los procesos de eventos de concientizacion al personal con respecto a
seguridad se monitorean

Los procesos de eventos de concientizacion al personal con respecto a

seguridad esta automatizado

¢Se asigna formalmente la responsabilidad légica y fisica de la informacion aun

gerente de seguridad de informacion?

0)
1)
2)

No existe
La responsabilidad fisica y logica a los sistemas se realiza de manera informal
La asignacion de responsabilidad fisica y Idgica a los sistemas de informacion

utiliza procedimientos no documentados
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11.

12.

3) Laasignacion de responsabilidad fisica y 16gica a los sistemas de informacién
se documenta

4) EIl proceso de asignacion de responsabilidad fisica y I6gica a los Sistemas se
monitorea.

5) El proceso de asignacion de responsabilidad fisica y l6gica a los Sistemas esta

automatizado

¢Existen procesos e indicadores de desempefio para determinar la efectividad y
aceptacion de la funcién de servicios de informacion?

0) No existe

1) Los procesos e indicadores de desemperio se realizan de manera informal

2) Los indicadores de desempefio utilizan procedimientos no documentados

3) Los procesos e indicadores de desempefio se documentan

4) Los procesos e indicadores de desempefio se monitorean.

5) Los procesos e indicadores de desempefio esta automatizado

¢Existen politicas y funciones de aseguramiento de la calidad?

0) No existe

1) El aseguramiento de calidad se realiza de manera informal

2) El aseguramiento de calidad utiliza procedimientos no documentados

3) El proceso de aseguramiento de calidad se documenta.

4) El proceso de aseguramiento de calidad es monitoreado y se miden

5) El proceso de aseguramiento de calidad es monitoreado esta automatizado
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POO5 Inversion en Tl

1. ¢El presupuesto de TI, es el adecuado para justificar el plan operativo anual?
0) No existe presupuesto de Tl
1) El presupuesto de TI se justifica de manera informal.

2) Lajustificacion del presupuesto de Tl utiliza procedimientos no documentados

3) Lajustificacion del presupuesto de Tl para el plan operativo se documenta

4) El proceso de justificacion del presupuesto de Tl para el plan operativo se

monitorea

5) EIl proceso de justificacion del presupuesto de Tl para el plan operativo esta

automatizado.

2. ¢ Los andlisis de costo/beneficio llevados a cabo por la administracion, son revisados

adecuadamente?
0) No existe andlisis de costo/beneficio en Tl

1) El andlisis de costo beneficio de Tl se realiza de manera informal

2) El anélisis de costo beneficio de TI utiliza procedimientos no documentados

3) El andlisis de costo beneficio de Tl se documenta
4) El proceso de analisis de costo beneficio de TI se monitorea

5) El proceso de analisis de costo beneficio de T1 esta automatizado.

3. ¢El proceso de elaboracion del presupuesto de la funcion de servicios de

informacion es consistente con el proceso de la organizacion?

0) No existe presupuesto para la funcion de servicios

1) La elaboraciéon del presupuesto para la funcion de servicios se realiza de

manera informal

2) La elaboracion del presupuesto para la funcion de servicios utiliza

procedimientos no documentados

3) La elaboraciéon del presupuesto para la funcién de servicios se documenta

4) EIl proceso de elaboracion del presupuesto para la funcion de servicios se

monitorea
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5) EIl proceso de elaboracion del presupuesto para la funcion de servicios esta

automatizado.

4. (Existen politicas y procedimientos para asegurar la preparacion y la aprobacion
adecuada de un presupuesto operativo anual?
0) No existen politicas ni procedimientos para elaborar el presupuesto de Tl
1) La elaboracion del presupuesto operativo anual de T se realiza de manera
informal.
2) La elaboracion del presupuesto operativo anual de Tl utiliza procedimientos
no documentados
3) La elaboracién del presupuesto operativo anual de Tl se documenta
4) El proceso de elaboracion del presupuesto operativo anual de T1 se monitorea
5) El proceso de elaboracion del presupuesto operativo anual de TI esta

automatizado

5. ¢Existe politicas y procedimientos para monitorear regularmente los costos reales y

compararlos con los costos proyectados?

0) Los costos no son monitoreados

1) El monitoreo de los costos reales se realiza de manera informal

2) EIl monitoreo de los costos reales utiliza procedimientos no documentados

3) El monitoreo de los costos reales se documenta

4) El proceso del monitoreo de los costos reales auditados y medibles

5) El proceso de monitoreo de los costos reales esta automatizado

6. ¢El presupuesto de la Tl es el adecuado para justificar el plan operativo anual?
0) No existe presupuesto de Tl
1) Lajustificacion del plan operativo se realiza de manera informal
2) La justificacion del plan operativo anual utiliza procedimientos no
documentados
3) Lajustificacion del plan operativo anual se documenta
4) El proceso de justificacion del plan operativo anual se monitorea
5) El proceso de justificacion del plan operativo anual esta automatizado
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7. (El analisis de costo beneficio es revisado adecuadamente?

0)
1)
2)
3)
4)
5)

El andlisis de costo beneficio no es revisado

El andlisis de costo beneficio se revisa de manera informal

El andlisis de costo beneficio utiliza procedimientos no documentados
El analisis de costo beneficio se documenta

El proceso de analisis costo beneficio se monitorea

El proceso de andlisis costo beneficio esta automatizado

8. ¢Las herramientas utilizadas para monitorear los costos son usadas efectiva y

apropiadamente?

0)
1)
2)

3)
4)
5)

No existe uso de herramientas

El uso de herramientas para monitorear los costos se realiza de manera informal
El uso de herramientas para monitorear los costos usa procedimientos no
documentados

El uso de herramientas para monitorear los costos se documenta

El proceso de monitorear los costos se evalta y es medible

El proceso de monitorear los costos esta automatizado.

9. ¢ Los beneficios derivados de T1 son analizados?

10.

0)
1)
2)

3)
4)
5)

Los beneficios derivados de no son analizados

Los beneficios derivados de TI son analizados de manera informal

Los beneficios derivados de TI son analizados, pero no utiliza procedimientos
documentados

Los beneficios derivados de TI son analizados, se documenta

El proceso de andlisis de los beneficios de T1 se monitorea

El proceso de analisis de los beneficios de T esta automatizado

¢El proceso de elaboracion del presupuesto esta vinculado con la administracion

de las unidades mas importantes que contribuyan a su preparacion?

0)
1)

El presupuesto no esta vinculado a las unidades mas importantes
El proceso de elaboracion del presupuesto para vincular con las unidades méas

importantes se realiza de manera informal.
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11.

12.

2)

3)

4)

5)

El proceso de elaboracion del presupuesto para vincular con las unidades mas
importantes utiliza procedimientos no documentados

El proceso de elaboracion del presupuesto para vincular con las unidades mas
importantes se documenta.

El proceso de elaboracion del presupuesto para vincular con las unidades mas
importantes se monitorea

El proceso de elaboracion del presupuesto para vincular con las unidades mas

importantes esta automatizado

¢Se realiza una revision detallada del presupuesto actual y del afio inmediato

anterior contra los resultados reales?

0)
1)

2)

3)

4)
5)

No existe revision

La revision del presupuesto del afio inmediato anterior se realiza de manera
informal

La revision del presupuesto del afio inmediato anterior utiliza procedimientos
no documentados

La revision del presupuesto del afio inmediato anterior se documenta

El proceso de revision del presupuesto del afio inmediato anterior se monitorea
El proceso de revision del presupuesto del afio inmediato anterior esta

automatizado

¢Existe politicas y procedimientos de TI relacionadas con la elaboracion del

presupuesto y las actividades del costeo?

0)
1)

2)

3)
4)

No existe

La elaboracion del presupuesto y las actividades de costeo se realiza de manera
informal

La elaboracion del presupuesto y las actividades de costeo utiliza
procedimientos no documentados

La elaboracién del presupuesto y las actividades de costeo se documenta

El proceso de elaboracion del presupuesto y las actividades de costeo se

monitorea
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5) EIl proceso de elaboracion del presupuesto y las actividades de costeo esta

automatizado
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POO06 Nivel de comunicacion entre los miembros de Tl

1. ¢Se da a conocer los objetivos del negocio y de Tl a los interesados apropiados y a

los usuarios de toda la organizacion?

0)
1)
2)
3)
4)
5)

Los objetivos del negocio y de Tl no se da a conocer

Los objetivos del negocio y de TI se da a conocer de manera informal
La comunicacion de los objetivos del negocio y de TI, no se documenta
La comunicacién de objetivos del negocio y de TI se documenta

Los procesos de comunicacion de los objetivos de T se monitorean

Los procesos de comunicacién de los objetivos de TI esta automatizado

2. ¢Las politicas de Tl se comunican a todo el personal relevante, y se refuerzan de tal

forma que estén incluidas y sean parte integral de las operaciones?

0)
1)

2)

3)
4)

5)

El personal desconoce la existencia de politicas de Tl

La comunicacién de las politicas de TI al personal relevante se comunica de
manera informal

Para la comunicacion de las politicas de TI al personal relevante se utiliza
procedimiento no documentados

La comunicacion de las politicas de Tl al personal relevante se documenta

El proceso de comunicacion de las politicas de TI al personal relevante se
monitorea

El proceso de comunicacion de las politicas de TI al personal relevante esta

automatizado

3. ¢La alta gerencia promueve un ambiente de control positivo a traves del ejemplo?

0)
1)

2)
3)
4)
5)

No existe iniciativa para promover un ambiente positivo

Las iniciativas para promover un ambiente positivo se realizan de manera
informal

Las iniciativas para promover un ambiente positivo no se documentan

Las iniciativas para promover un ambiente positivo se documentan

Los procesos para promover un ambiente positivo se monitorean

Los procesos para promover un ambiente positivo esta automatizado
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4. (Existe politicas y procedimientos organizacionales para asegurar que los recursos

son asignados adecuadamente?

0)

1)

2)

3)

4)

5)

No existen politicas ni procedimientos para asegurar que los recursos son
asignados adecuadamente

Las politicas y procedimientos para asegurar que los recursos son asignados
adecuadamente se realizan de manera informal

Las politicas y procedimientos para asegurar que los recursos son asignados
adecuadamente no se documentan

Las politicas y procedimientos para asegurar que los recursos son asignados
adecuadamente se documentan

Los procesos para asegurar que los recursos son asignados adecuadamente se
monitorean

Los procesos para asegurar que los recursos son asignados adecuadamente esta

automatizado

5. ¢Existen procedimientos apropiados para asegurar que el personal comprende las

politicas y procedimientos implementados?

0)
1)

2)

3)

4)
5)

No existen procedimientos apropiados

Los procedimientos para asegurar la comprension de las politicas se realizan
de manera informal

Los procedimientos para asegurar la comprension de las politicas no se
documentan

Los procedimientos para asegurar la comprension de las politicas se
documentan

Los procesos para asegurar la comprension de las politicas se monitorean

Los procesos para asegurar la comprension de las politicas esta automatizado

6. ¢Existen procedimientos que consideren la necesidad de revisar y aprobar

periddicamente estandares, directivas, politicas relacionados con TI?

0)

No existen procedimientos para revisar y aprobar las directivas relacionados

con Tl

163



1)

2)

3)

4)

5)

Los procedimientos para revisar y aprobar las directivas relacionados con Tl
se realizan de manera informal

Los procedimientos para revisar y aprobar las directivas relacionados con Tl
no se documentan

Los procedimientos para revisar y aprobar las directivas relacionados con Tl
se documentan

Los procesos para revisar y aprobar las directivas relacionados con TI se
monitorean

Los procesos para revisar y aprobar las directivas relacionados con Tl esta

automatizado

7. ¢Las politicas de seguridad y control interno identifican el proceso de control de la

revaluacion de riesgos?

0)

1)

2)

3)

4)

5)

Las politicas de seguridad no identifican el proceso de control de revaluacion
de riesgos

Las politicas de seguridad que identifican el proceso de control de revaluacion
de riesgos se realizan de manera informal

Las politicas de seguridad que identifican el proceso de control de revaluacion
de riesgos no se documentan

Las politicas de seguridad que identifican el proceso de control de revaluacion
de riesgos se documentan

Los procesos de seguridad que identifican el proceso de control de revaluacion
de riesgos se monitorean

Los procesos de seguridad que identifican el proceso de control de revaluacion

de riesgos esta automatizado.

8. (Existen politicas para asuntos especiales para documentar las decisiones

administrativas sobre aplicaciones y tecnologias particulares?

0)
1)
2)
3)

No existe politicas para asuntos especiales de Tl

Las politicas para asuntos especiales de TI se realizan de manera informal
Las politicas para asuntos especiales de Tl no se documentan

Las politicas para asuntos especiales de Tl se documentan
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4) Los procesos para asuntos especiales Tl se monitorean y miden

5) Los procesos para asuntos especiales de TI esta automatizado

9. ¢Existe el compromiso de la administracion en cuanto a los recursos para formular,

desarrollar y promulgar politicas?

0) No existe compromiso por parte de la administracion

1) El compromiso por parte de la administracion en cuanto a los recursos se
realiza de manera informal

2) El compromiso por parte de la administracion en cuanto a los recursos no se
documenta

3) El compromiso por parte de la administracion en cuanto a los recursos se
documenta

4) Los procesos de disponibilidad de recursos para formular, desarrollar y
promulgar politicas se monitorean

5) Los procesos de disponibilidad de recursos para formular, desarrollar y

promulgar politicas esta automatizado

10. ¢Existe procedimientos de medicion para asegurar que los objetivos de la
organizacion sean alcanzados?
0) No existen procedimientos de medicién
1) Los procedimientos de medicion de objetivos se realizan de manera informal
2) Los procedimientos de medicién de objetivos no se documentan
3) El procedimiento de medicion de objetivos se documenta
4) Los procesos para medir los objetivos alcanzados se monitorean

5) Los procesos para medir los objetivos alcanzado esta automatizado
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POO0O7 Recursos humanos de TI.

1. ¢Estan definidos los procesos para reclutar y seleccionar personal?

0)
1)
2)
3)
4)
5)

No estan definidos

El reclutamiento y seleccion de personal se realiza de manera informal
El reclutamiento y seleccion de personal no se documenta

El reclutamiento y seleccion de personal se documenta

El proceso de reclutamiento y seleccion de personal se monitorea

El proceso de reclutamiento y seleccion de personal esta automatizado.

2. ¢La administracion estd comprometida con la capacitacion y el desarrollo

profesional de los empleados?

0)

1)
2)
3)
4)
5)

No existe compromiso por parte de la administracion para la capacitacion del
personal

La administracién capacita al personal de manera informal

La capacitacion del personal no se documental

La capacitacion del personal se documenta

Los procesos de capacitacion al personal se monitorean

Los procesos de capacitacion al personal esta automatizado.

3. ¢Los empleados son evaluados tomando como base un conjunto estandar de perfiles

de competencia?

0)
1)
2)
3)
4)
5)

No se realiza evaluaciones del desempefio al personal de TI.
Las evaluaciones se realizan de manera informal

Las evaluaciones se utiliza procedimientos no documentados
Las evaluaciones se documentan

Los procesos de evaluacién del personal se monitorean

Los procesos de evaluacion del personal esta automatizado
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4. ¢Se utilizan criterios para reclutar y seleccionar personal para cubrir posiciones

vacantes?

0)
1)
2)
3)
4)
5)

No se utilizan criterios para seleccionar personal del TI

Los criterios utilizados para seleccionar personal de T1 no son los adecuados
Los criterios utilizados para seleccionar personal de T1 no se documentan

El criterio utilizado para seleccionar personal de Tl se documenta

El proceso para seleccionar personal para cubrir vacantes se monitorea

El proceso para seleccionar personal para cubrir vacantes esta automatizado

5. ¢La administracion y los empleados aceptan el proceso de competencia del puesto?

0)
1)

2)
3)
4)
5)

No aceptan

La aceptacion del proceso de competencia del puesto se realiza de manera
informal

El proceso de aceptacion de competencia del puesto no se documenta

El proceso de aceptacion de competencia del puesto se documenta

El proceso de aceptacion de competencia del puesto se monitorea

El proceso de aceptacion de competencia del puesto esta automatizado

6. ¢Los programas de entrenamiento son consistentes con los requerimientos de la

organizacion relacionados con la educacion?

0)
1)
2)

3)
4)
5)

No existe programas de entrenamiento

Los programas de entrenamiento se realizan de manera informal

Los programas de entrenamiento son consistentes con los requerimientos, pero
no se documenta

Los programas de entrenamiento se documentan

El proceso de programas de entrenamiento se monitorea

El proceso de programas de entrenamiento esta automatizado
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7. ¢ Los empleados son evaluados tomando como base un conjunto estandar de perfiles

de competencia para la posicion?

0)
1)
2)
3)
4)
5)

No existe evaluacion

La evaluacion de empleados se realiza de manera informal
La evaluacion de los empleados no se documenta

La evaluacion de los empleados se documenta

El proceso de evaluacion de empleados se monitorea

El proceso de evaluacion de empleados esta automatizado

8. ¢Las politicas y procedimientos de recursos humanos concuerdan con leyes y

regulaciones aplicables?

0)
1)

2)

3)

4)

5)

No existen politicas ni procedimientos

Las politicas y procedimientos de recursos humanos no son coherentes con las
leyes laborales

Las politicas y procedimientos de recursos humanos son coherentes con las
leyes laborales, pero no se documenta

Las politicas y procedimientos de recursos humanos son coherentes con las
leyes laborales y se documenta

Los procesos de recursos humanos concuerdan con las leyes laborales y se
monitorea

Los procesos de recursos humanos esta automatizado

9. ¢Se realiza talleres de pruebas de inteligencia emocional?

0)
1)
2)
3)
4)
5)

No se realiza

Los talleres de prueba de inteligencia emocional se realizan de manera informal
Los talleres de prueba de inteligencia emocional no se documentan

Los talleres de prueba de inteligencia emocional se documentan

Los procesos de prueba de inteligencia emocional se monitorean

Los procesos de prueba de inteligencia emocional esta automatizado
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10. ¢Se realiza instruccion y entrega de materiales a los empleados contratados para

11.

que cumplan sus obligaciones eficientemente?

0)
1)

2)
3)
4)
5)

No se realiza ningun tipo de instruccion

La instruccion y entrega de materiales a los empleados se realiza de manera
informal

La instruccion y entrega de materiales a los empleados no se documenta

La instruccion y entrega de materiales a los empleados se documenta

El proceso de instruccion y entrega de materiales a los empleados se monitorea
El proceso de instruccién y entrega de materiales a los empleados esta

automatizado

¢Se realiza orientacion a los nuevos empleados mediante talleres de capacitacion

y entrega de documentacion con las normativas?

0)
1)
2)
3)
4)
5)

No se realiza ningun tipo de orientacion

La orientacidn a los nuevos empleados se realiza de manera informal

La orientacion a los nuevos empleados no se documenta

La orientacion a los nuevos empleados se documenta

El proceso de capacitacion u orientacion a los nuevos empleados se monitorea
El proceso de capacitacion u orientacion a los nuevos empleados esta

automatizada.
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POO08 Calidad

1. ¢Existen politicas y procedimientos para asegurar las acciones correctivas, para
asegurar un cumplimiento continuo?
0) No se revisa la calidad de los proyectos
1) Las acciones correctivas de los proyectos se realizan de manera informal
2) Las acciones correctivas de los proyectos no se documentan
3) Las acciones correctivas de los proyectos se documentan
4) El proceso para las acciones correctivas de los proyectos se monitorea

5) El proceso para las acciones correctivas de los proyectos esta automatizado

2. ¢(En desarrollo de proyectos utilizan estandares de desarrollo de software?
0) No utilizan ningln estandar.
1) El desarrollo de proyectos de software se realiza de manera informal
2) Los proyectos de software no se documentan
3) Los proyectos de software se documentan
4) Los procesos de desarrollo de software se monitorean

5) Los procesos de desarrollo de software esta automatizado

3. ¢Existe un sistema de gestion de calidad?
0) No existe programas de calidad
1) Los sistemas de calidad se realizan de manera informal
2) Los sistemas de calidad no se documentan
3) Los sistemas de calidad se documentan
4) Los procesos de gestion calidad se monitorea

5) Los procesos de gestion de calidad esta automatizado

4. ¢Los proyectos son evaluados, monitoreados por el sistema de calidad?
0) No existe evaluacion de proyectos
1) Laevaluacidn de proyectos se realiza de manera informal
2) Laevaluacion de proyectos no se documenta
3) Laevaluacion de proyectos se documenta
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4)
5)

Los procesos de evaluacidn de proyectos se monitorean

Los procesos de evaluacidn de proyectos esta automatizado

5. ¢Existen politicas y procedimientos para asegurar las acciones correctivas de los

requerimientos externos?

0)
1)

2)
3)
4)
5)

No existen requerimientos externos

Los procedimientos de los requerimientos externos se realizan de manera
informal

Los procedimientos de los requerimientos externos no se documentan

Los procedimientos de los requerimientos externos se documentan

Los procesos para asegurar los requerimientos externos se monitorean

Los procesos para asegurar los requerimientos externos esta automatizado

6. ¢Existen politicas y procedimientos para asegurar que Se proporcionan

entrenamiento y educacién en seguridad y salud a todos los empleados?

0)
1)

2)
3)
4)
5)

No existe entrenamiento en seguridad y salud

Los procedimientos de entrenamiento y educacion en seguridad se realiza de
manera informal

El procedimiento de entrenamiento y educacién en seguridad no se documenta
El procedimiento de entrenamiento y educacion en seguridad se documenta
Los procesos de entrenamiento y educacion en seguridad se monitorean

Los procesos de entrenamiento y educacién en seguridad esta automatizado

7. ¢Existe politicas y procedimientos para monitorear el cumplimiento de las leyes y

regulaciones aplicables de seguridad?

0)
1)

2)

3)

No se monitorea el cumplimiento de las layes y regulaciones de seguridad

El monitoreo del cumplimiento de las layes y regulaciones de seguridad se
realiza de manera informal.

El monitoreo del cumplimiento de las layes y regulaciones de seguridad no se
documenta

El monitoreo del cumplimiento de las layes y regulaciones de seguridad se

documenta
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4)

5)

El proceso del cumplimiento de las layes y regulaciones de seguridad se
monitorea
El proceso del cumplimiento de las layes y regulaciones de seguridad esta

automatizado

8. ¢(Existe politicas y procedimientos para proporcionar a la direccion un enfoque

adecuado sobre confidencialidad de tal manera que todos los requerimientos legales

caigan dentro de este alcance?

0)
1)
2)
3)
4)
5)

No existe

Los procedimientos son ad-hoc y desorganizados

Los procedimientos siguen un patron regular

Los procedimientos se documentan y comunican

Los procedimientos son monitoreados y se miden

Se implementa las mejores précticas en la implementacion de politicas y

procedimientos

9. ¢Existen politicas y procedimientos para asegurar el cumplimiento con los

requerimientos de los contratos de seguros?

0)
1)
2)
3)
4)
5)

No existe

Los procedimientos son ad-hoc y desorganizados

Los procedimientos siguen un patron regular

Las politicas y procedimientos se documentan

Los procedimientos de contratos se monitorean y se miden

Se implementa las mejores practicas para asegurar el cumplimiento de los

contratos de Seguros

10. ¢Existe politicas y procedimientos para asegurar que se lleven a cabo las

actualizaciones necesarias cuando se inicia un contrato de seguros

nuevo/modificado?

0)
1)
2)

No existe
Los procedimientos son ad-hoc

Los procedimientos siguen un patrén regular
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11.

3) Los procedimientos se documentan y se comunican
4) Los procesos de actualizacion se monitorean y se miden
5) Se implementa las mejores practicas para realizar la actualizacion de contratos

de seguros

¢Los procedimientos de seguridad van de acuerdo con todos los requerimientos
legales?

0) No existe

1) Los procedimientos de seguridad son ad-hoc

2) Los procedimientos de seguridad siguen un patron

3) Los procedimientos de seguridad se documentan y se comunican

4) Los procedimientos de seguridad se monitorean y se miden

5) Se implementa las mejores practicas de seguridad
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POO09 Riesgos de Tl

1. ¢Existe un marco referencial para la evaluacion sistematica de riesgos?

0)
1)
2)

3)
4)
5)

No existe

Los riesgos de T se toman en cuenta de manera ad-hoc

Existe un enfoque de evaluacion de riesgos en desarrollo y se implementa a
discrecion de los gerentes del negocio

La metodologia para la evaluacion de riesgos es conveniente y sélida.

Existe medidas estdndares para evaluar los riesgos.

La evaluacion de riesgos esta implementado en toda la organizacion y es bien

administrado.

2. ¢El personal asignado a evaluacion de riesgos esta adecuadamente calificado?

0)
1)
2)
3)
4)
5)

No se realiza evaluacion de riesgos

El personal no esta calificado

Le evaluacion de riesgos se realiza de manera empirica

El personal es capacitado parcialmente para el desempefio de dicha actividad
El personal asignado a evaluacion de riesgos es evaluado constante

Se implementa las mejores practicas de la industria

3. ¢El plan de accién contra riesgos es utilizado en la implementacion de medidas

apropiadas para mitigar los riesgos y amenazas?

0)
1)
2)
3)
4)
5)

No se realiza planes de accion para mitigar los riesgos

Los riesgos se enfrentan de manera empirica

No existe planes de contingencia

Estan definidos los planes de accidn contra riesgos, pero son inconsistentes
Los planes de acciones contra riesgos son evaluados y monitoreados

Se implementan las mejores préacticas de la industria
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4. (El plan de accion contra riesgos es utilizado en la implementacion de medidas

apropiadas para mitigar los riesgos y amenazas?

0)
1)
2)
3)
4)
5)

No se realiza planes de accion para mitigar los riesgos

Los riesgos se enfrentan de manera empirica

No existe planes de contingencia

Estan definidos los planes de accién contra riesgos, pero son inconsistentes
Los planes de acciones contra riesgos son evaluados y monitoreados

Se implementan las mejores practicas de la industria

5. ¢Los objetivos de toda la organizacion estan incluidos en el proceso de

identificacion de riesgos?

0)
1)
2)
3)
4)
5)

No estan definidos

Los objetivos no estan incluidos en la identificacion de riesgos
Los procesos siguen un patron regular

Los procesos se documentan y comunican

Los procesos son monitoreados y se miden

Se implementa las mejores practicas en la identificacion de riesgos

6. ¢La documentacion de riesgos incluye una descripcion de la metodologia de

evaluacion de riesgos?

0)
1)
2)
3)
4)
5)

No existe documentacion

La documentacion de riesgos se da de manera informal

La documentacion de riesgos sigue un patron regular

Los procesos de documentacion de riesgos se documentan y se comunican
Los procesos de documentacion de riesgos se monitorean y se miden

Se implementa las mejores practicas en la evaluacion de riesgos

7. ¢La documentacién de riesgos incluye la identificacion de exposiciones

significativas y los riesgos correspondientes?

0)
1)
2)

No existe
La documentacion de riesgos es ad-hoc
La documentacion de riesgos sigue patron regular
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3) Los procesos de documentacion de riesgos se documentan y se comunican
4) Los procesos se monitorean y se miden
5) Se implementa las mejores practicas en los procesos de la documentacion de

riesgos

8. ¢Se incluye técnicas de probabilidad, frecuencia y andlisis de amenazas en la
identificacion de riesgos?
0) No existe
1) Los procesos son ad-hoc y desorganizados
2) Los procesos de analisis de riesgos siguen un patron regular
3) Los procesos de analisis de riesgos se documentan y se comunican
4) Los procesos de analisis de riesgos son monitoreados y se miden

5) Se implementa las mejores practicas en el analisis de riesgos

9. ¢Existe un enfoque cuantitativo y/o cualitativo formal para la identificacion y
medicion de riesgos y amenazas?
0) No existe
1) Los procesos son ad-hoc y desorganizados
2) Los procesos de identificacion de riesgos siguen un patron regular
3) Los procesos de identificacion de riesgos se documentan y comunican
4) Los procesos de identificacion de riegos se monitorean y se miden

5) Se implementa las mejores practicas en la identificacion de riesgos

10. ¢ La aceptacion de riesgo toma en cuenta el costo y la efectividad de implementar
salvaguardas y controles?
0) No existe
1) No se toma en cuenta en los costos
2) El proceso de aceptacion de riesgos sigue un patrén regular
3) El proceso de aceptacion de riesgos se documenta y se comunican
4) Los procesos de aceptacion de riesgos son monitoreados y se miden

5) Se implementa las mejores practicas en los procesos de aceptacion de riegos
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11. ¢La aceptacion de riesgo toma en cuenta la politica organizacional?

12.

0)
1)
2)
3)
4)
5)

No existe

No se toma en cuenta en las politicas

El proceso de aceptacién de riesgos sigue un patron regular

El proceso de aceptacién de riesgos se documenta y se comunican

Los procesos de aceptacion de riesgos son monitoreados y se miden

Se implementa las mejores practicas en los procesos de aceptacion de riegos

en la politica organizacional

¢La aceptacién de riesgo toma en cuenta la incertidumbre inherente al enfoque de

evaluacion de riesgos?

0)
1)
2)
3)
4)
5)

No existe

No se toma en cuenta en los costos

El proceso de aceptacion de riesgos sigue un patron regular

El proceso de aceptacion de riesgos se documenta y se comunican

Los procesos de aceptacion de riesgos son monitoreados y se miden

Se implementa las mejores practicas en los procesos de identificacion y

medicion de riegos
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PO10 Proyectos de Tl

1. (Se define metodologias de administracion de proyectos, para cada proyecto

emprendido?

0)
1)
2)
3)
4)
5)

Desconocen el término de metodologias

Los proyectos se gestionan de manera empirica

El uso de metodologias se realiza de manera parcial

Los procesos se documentan y comunican

La seleccidn de las metodologias es evaluada para la gestion de proyecto

Se implementan las mejores préacticas de la industria.

2. ¢El compromiso, identificacion de los miembros de TI, afecta la ejecucion del

proyecto dentro del contexto global?

0)
1)
2)
3)
4)
5)

No existe compromiso con la institucion

El personal de TI no se identifica con la organizacion

No existe programas de motivacion para el personal Tl

La ejecucion de los proyectos se retrasa por falta de compromiso del personal
El compromiso se da de forma parcial

El personal se siente comprometida con la ejecucion de los proyectos

3. ¢Existe procedimientos para documentar el alcance del proyecto, como se relaciona

con otros proyectos dentro del programa global?

0)
1)
2)
3)
4)
5)

No existe

Los proyectos no son planificados

El uso de metodologias para la gestion de proyectos se da de forma parcial.
Los procesos estan definidos, pero son inconsistentes.

Los procedimientos estan implementados y documentados

Se implementan las mejores préacticas de la industria
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4. (Existe procedimientos definidos para la obtencion de servicios, productos

requeridos para cada proyecto?

0)
1)
2)
3)

4)
5)

No existe

La obtencién de productos y servicios se da de manera ad-hoc

La obtencién de productos se realiza de manera informal.

Los procedimientos son documentados y comunicado a los usuarios
responsables.

Los procedimientos son evaluados y monitoreados

Se implementa las mejores practicas de la industria.

5. ¢Existen politicas y procedimientos relacionados con los métodos de aseguramiento

de la calidad?

0)
1)
2)
3)
4)
5)

No existen

No existe aseguramiento de la calidad de los proyectos

Los proyectos se desarrollan utilizando técnicas tradicionales.

Los politicas y procedimiento estan definidos, pero aun no se implementan
Las politicas y procedimientos son evaluados y monitoreados

Se implementan las mejores practicas en el aseguramiento de la calidad de los

proyectos

6. ¢Existe un sistema de control de cambios para cada proyecto?, de tal modo que todos

los cambios al proyecto se revisen, aprueben e incorporen de manera apropiada al

plan del proyecto?

0)
1)
2)
3)
4)
5)

No existe.

La gestion de cambios se realiza de manera informal

Existe ideas basicas de utilizar un sistema de control de cambios.
Las metodologias se documentan y se comunican.

Los proyectos son monitoreados, evaluados.

Se implementan las mejores practicas en la gestion de cambios.

7. ¢Existen un plan de aseguramiento de la calidad del software?

0)

No existe un plan de aseguramiento
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1)
2)
3)
4)
5)

El software es probado, madurado de forma empirica.

No se sigue ningun patrén de desarrollo

Se utiliza metodologias rigidas para el desarrollo

Las metodologias son evaluadas para su implementacion

Se implementan las mejores préacticas de la industria, para el aseguramiento de

la calidad del software

8. ¢Se especifica la base sobre la cual los miembros del personal son asignados a los

proyectos?

0) No existe una base para la asignacion de personal a los proyectos.

1) Laasignacion del personal en los proyectos, no se realiza en forma organizada.

2) Se sigue un patron para la asignacion de personal.

3) Los procedimientos para la asignacion de personal a los proyectos, se
documentan y se comunican

4) Los procedimientos son evaluados para su implementacion

5) Se implementan las mejores practicas de la industria, para la asignacion de

personal en los proyectos.

9. ¢Se define las responsabilidades y la autoridad de los miembros del equipo del

proyecto?

0) No existe definicion de responsabilidades.

1) La asignacién de las responsabilidades de cada miembro del proyecto no es
coherente

2) La asignacion de las responsabilidades sigue un patron regular.

3) Los procedimientos para la definicion de responsabilidades se documentan y
se comunican

4) Los procedimientos son monitoreados para su implementacion.

5) Se implementan las mejores practicas de la industria, para la asignacion de las

responsabilidades de los miembros del proyecto.

10. ¢Se asegura la creacion de estatutos claros por escrito que definan la naturaleza y

alcance del proyecto antes de comenzar a trabajar sobre el mismo?
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11.

12.

0)
1)

2)
3)
4)
5)

No existe.

La definicion de la naturaleza y de los alcances del proyecto, se realizan en
forma desorganizada.

Se sigue un patrdn regular.

Los procedimientos se documentan y comunican.

Los procedimientos son evaluados y monitoreados para su implementacion.
Se implementan las mejores practicas de la industria, para la definicion de

procedimientos.

¢Los estudios de factibilidad de los proyectos propuestos son preparados y

aprobados por la presidencia /gerencia?

0)
1)
2)
3)
4)
5)

No existe un estudio de factibilidad.

Los estudios de factibilidad se dan de manera informal.

El estudio de factibilidad sigue un patrén definido.

Los procedimientos de estudios de factibilidad se documentan y comunican
Los estudios de factibilidad de los proyectos son monitoreados y se miden.

Se implementan las mejores précticas de la industria, para el estudio de

factibilidad de los proyectos propuestos.

¢Existe documentacion para cambios tecnoldgicos?

0)
1)

2)
3)

4)

5)

No existe.

Los procedimientos para los cambios tecnolégicos son ad-hoc vy
desorganizados.

Los procedimientos para los cambios tecnologicos siguen un patrén regular.
Los procedimientos para los cambios tecnologicos se documentan y
comunican.

Los procedimientos para los cambios tecnolégicos son monitoreados y
medibles.

Se implementan las mejores practicas de la industria, para los cambios

tecnologicos.
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