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RESUMEN

Esta tesis pertenece a la linea de investigacion en Tecnologias de Informacion vy
Comunicacion TIC de la Escuela Profesional de Ingenieria de Sistemas de la
Universidad Cat6lica los Angeles de Chimbote, la cual tuvo por objetivo determinar el
nivel de gestion del dominio Planear y Organizar de las Tecnologias de la Informacién y
Comunicacion (TIC) en la empresa Agropesca S.A.C Sullana-Pert, afio 2013. El
estudio de investigacion fue cuantitativo, descriptivo, no experimental y de corte
transversal. Se trabaj6 con una muestra de 25 trabajadores de diferentes oficinas. Se usé
el cuestionario como instrumento que ayudd a describir el nivel. Los resultados del
estudio arrojaron que el 52% opinaron que el proceso definir Plan Estratégico de las
TIC se encontrd en un nivel 2- Repetible, mientras que el 40% determiné que el proceso
Arquitectura de Informacion de las TIC se encontré en un nivel 1- Inicial, el 56%
consider6 que el proceso direccion Tecnoldgica de las TIC se encontr6 en un nivel 1-
Inicial. ElI 64% estim6 que el proceso Organizaciones y relaciones de las TIC se
encontraron en un nivel 1- Inicial. Asimismo el 40% expresé que el proceso
Administrar la Inversion de las TIC se encontrd en un nivel 1- Inicial. Por lo tanto el
48% concluyd el proceso Comunicar las Aspiraciones y direccion de la Gerencia de las
TIC se encontré en un nivel 1-Inicial. También el 56% considerd que el proceso
Administrar Recursos Humanos de las TIC se encontré en un nivel 1-Inicial. El 44%
afirmé que el proceso de Administrar la Calidad de las TIC se encontr6 en un nivel 1-
Inicial. Por otro lado el 40% considerd que el proceso de Evaluar y Administrar
Riesgos de las TIC se mostr6 en un nivel 1-Inicial. Por altimo el 52% consider6 que el

proceso de Administrar Proyectos de las TIC se encontr6 en un nivel 1- Inicial.

Palabras clave: COBIT, Plan Estratégico de TI, Procesos.



ABSTRACT

This thesis belongs to the research in Information Technology and Communication TIC
Professional School of Systems engineering at the Catholic University Angels of
Chimbote, which aimed to determine the management level domain Plan, and Organize
Technologies Information and Communication Technologies (TIC) in the company
Agropesca SAC Sullana-Peru, 2013. The research study was quantitative, descriptive,
non-experimental and cross-sectional. We worked with a sample of 25 workers of
different offices. The survey as a tool that helped describe the level was used. The
results of the study showed that 52% felt that the process define TIC Strategic Plan was
in a 2 Repeatable level, while 40% found that the Information Architecture TIC process
was found at a level 1- initial, 56% felt that the technological direction of TIC process
was in a 1- initial level. 64% felt that the organizations and relationships of TIC process
met in a 1- Initial level. 40% also said the Managing TIC investment process was in a 1-
Initial level. Therefore 48% completed the process Communicate aspirations and
direction of the management of TIC was found in a Level 1-Initial. 56% also felt that the
process Managing Human Resources TIC was found in a Level 1-Initial. 44% said the
process managing the Quality of TIC was found in a Level 1-Initial. On the other hand
40% felt that the process of Assess and Manage Risks of TIC was shown in a Level 1-
Initial. Finally 52% felt that the process of managing TIC projects found himself in a 1-

Initial level.

Keywords: COBIT, TI Strategic Plan, Process.
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I. INTRODUCCION

Segin Galindo (1), nos dice que las Tecnologias de la Informacion y la
Comunicacion (TIC), durante la ultima década, tanto los expertos como los decisores
politicos consideraron que las TIC posibilitarian la generacion de un importante y
robusto crecimiento en los mercados mediante la transformacion del ciclo
econdmico. Los economistas han venido prestando gran atencién al estudio del
crecimiento econdmico. Se suele considerar que las empresas afectan también al
crecimiento econdmico, ya que establecen las bases sobre las que se va a desarrollar
la actividad econdomica. A la hora de estudiar dicho comportamiento, se han
empleado diversas variables como indicadores de las instituciones: libertad civil,
derechos politicos, libertad econémica, corrupcion e inestabilidad politica, entre
otras, dando lugar a una extensa literatura empirica que analiza la relacion entre la

variable considerada y el crecimiento econémico (p 52).

En su proyecto de tesis, Cauna (2), sefiala hoy en dia las empresas del Peru quieren
ocupar un lugar privilegiado en un mercado cambiante y lleno de retos. Por esa razén
necesitan crear nuevas estrategias enfocadas al incremento de calidad en sus
productos y servicios, analizar sus fortalezas y debilidades, tomar en cuenta
sus oportunidades y amenazas para poder asi crear ventajas competitivas que los
encamine hacia un mejor escenario, una de ellas es la innovacion en tecnologia
de informacion (TI). La innovacion de Tecnologia de Informacion forma una
importante fuente de ventajas y oportunidades para el desarrollo de las empresas. El
problema general se describe la falta de usos de las Tecnologias de Informacién TIC
en las empresas del Peru, a pesar de que el mundo cambia y avanza con la gestion de

los Sistemas de Informacion.

Actualmente, el desarrollo de las Tecnologias de Informacion y Comunicacion (TIC)
estd transformando paulatinamente la forma de actuar y relacionarse en los &mbitos
econémico, social, politico y educativo y a nivel Local, Regional Nacional e
Internacional, este impacto es claramente visible en el mundo empresarial y para la
empresas donde el Internet y las demas TIC con su capacidad practicamente

ilimitada de obtener, almacenar, procesar y compartir Informacion.



Estan configurando un nuevo entorno competitivo en el que las barreras geogréficas
desaparecen, facilitando el acceso a un mercado mas amplio pero favoreciendo
también una mayor presion competitiva, los clientes son cada vez mas exigentes y
esperan un producto/servicio mas personalizado, los tiempos de respuesta se acortan,
lo que hace necesario contar con una mayor capacidad y velocidad en el
procesamiento de la Informacién y en la generacidén y comparacion de conocimiento,

la posibilidad y necesidad de colaborar con otros agentes econdmicos se acrecienta

@3).

Agropesca S.A.C, es una empresa peruana ubicada en la provincia de Sullana, se
dedica a la exportacion de productos hidrobioldgicos. Cuenta actualmente con
plantas de congelado y procesamiento, varios equipos de cémputo en cada area,
ordenadores portatiles para el uso de gerencia, teléfonos fijos y moviles. Con el
tiempo est& creciendo mucho, se estd dando cuenta del impacto que la informacion
tiene en el éxito de la empresa. Sin embargo, es necesario que los directivos de la
empresa comprendan y cuenten con un conocimiento de los riesgos que produce el
planificar y organizar el avance de la tecnologia informética, para asi proveer una
direccion eficaz y poner en practica todos los mecanismos necesarios para la puesta

en marcha de los controles adecuados.

La problematica observada en la empresa Agropesca S.A.C, surge debido a que no
cuenta con una actualizacion constante en las maquinas debido a eso, no tienen un
personal capacitado al uso de las TIC, también por falta de identificacion con el uso
de Tecnologias de Informacion y Comunicacion (TIC) entre las diferentes areas de la
empresa. Necesita aumentar la eficiencia y el control de sus areas para asi poder
lograr la competitividad y estar a la altura de las demas empresas del sector. Se ha
determinado, que la empresa no ha organizado en su totalidad las tecnologias de
informacidn Gtiles en su ambito empresarial para que ayuden a mejorar sus procesos
de negocio en su entidad. Ante la deficiencia de estos procesos es necesario no solo
la gerencia tome conciencia de la importancia que tienen, sino que ademas busque la
manera necesaria de dar una solucion inmediata frente a los problemas que

actualmente esté atravesando.



Es por eso que esta investigacion permitid conocer la realidad del nivel de gestion
del dominio Planear y Organizar de las TIC en base a sus respectivos procesos y asi
obtener cambios favorables para beneficio de la empresa convirtiendose en un gran

competidor.

Por lo anteriormente expresado, el enunciado del problema de investigacion es el

siguiente:

¢Cudl es el nivel de gestion del dominio Planear y Organizar de las Tecnologias de la
Informacion y Comunicacion (TIC) en la empresa Agropesca S.A.C en Sullana-

Peru, afio 2013?

Para dar respuesta al problema, se ha planteado el siguiente objetivo general:

Determinar el nivel de gestion del dominio Planear y Organizar de las Tecnologias
de Informacién y Comunicacion (TIC) en la empresa Agropesca S.A.C en Sullana-
Peru, afio 2013.

Para poder lograr cumplir con el objetivo general, se han planteado los siguientes

objetivos especificos:

1. Describir el nivel de gestion del proceso Definir un Plan Estratégico de las
Tecnologias de la Informacién y Comunicacion (TIC) en la empresa Agropesca
S.A.C en Sullana-Perd, afio 2013.

2. Describir el nivel de gestion del proceso Definir la Arquitectura de Informacidn
de las Tecnologias de la Informacion y Comunicacion (TIC) en la empresa

Agropesca S.A.C en Sullana-Peru, afio 2013.

3. Describir el nivel de gestion del proceso Determinar la Direccion Tecnoldgica de
las Tecnologias de la Informacion y Comunicacion (TIC) en la empresa

Agropesca S.A.C en Sullana-Peru, afio 2013.



10.

11.

Describir el nivel de gestion del proceso Definir los Procesos, Organizacion y
Relaciones de las Tecnologias de la Informacion y Comunicacion (TIC) en la

empresa Agropesca S.A.C en Sullana-Perd, afio 2013.

Describir el nivel de gestion del proceso Administrar la Inversion de las
Tecnologias de la Informacion y Comunicacién (TIC) en la empresa Agropesca
S.A.C en Sullana-Peru, afio 2013.

Describir el nivel de gestién del proceso Comunicar las Aspiraciones y la
Direccién de la Gerencia de las Tecnologias de la Informacion y Comunicacion

(TIC) en la empresa Agropesca S.A.C en Sullana-Peru, afio 2013.

Describir el nivel de gestion del proceso Administrar Recursos Humanos de las
Tecnologias de la Informacion y Comunicacién (TIC) en la empresa Agropesca
S.A.C en Sullana-Peru, afio 2013.

Describir el nivel de gestion del proceso Administrar la Calidad de las
Tecnologias de la Informacion y Comunicacién (TIC) en la empresa Agropesca
S.A.C en Sullana-Perd, afio 2013.

Describir el nivel de gestion del proceso Evaluar y Administrar los Riesgos de
las Tecnologias de la Informacion y Comunicacion (TIC) en la empresa
Agropesca S.A.C en Sullana-Perd, afio 2013.

Describir el nivel de gestion del proceso Administrar Proyectos de las
Tecnologias de la Informacion y Comunicacion (TIC) en la empresa Agropesca
S.A.C en Sullana-Peru, afio 2013.

Realizar la propuesta de mejora de los niveles encontrados en los diferentes
procesos del dominio Planear y Organizar de las (TIC) en la empresa Agropesca
S.A.C en Sullana-Perq, afio 2013.



Esta investigacion se justifica porque permitié describir y determinar el nivel de
gestion del dominio Planear y Organizar de las Tecnologias de Informacion y
Comunicacion TIC en la empresa Agropesca S.A.C en Sullana-Peru, afio 2013, con
el objetivo de contribuir el uso de las TIC y de buenas practicas que actualmente es
utilizada por el gerente, el personal administrativo, dentro la organizacion, por otro

lado permitird conocer las TIC a un nivel aceptable por la organizacion.

Las empresas de hoy buscan el crecimiento total en su gestion, en la manera de
administrar los procesos, los Recursos Humanos, la calidad de productos y servicios;
necesitan de sistemas que ejecuten de manera correcta la informacion que entra,
procesarla para obtener resultados, y aplicarlos para tomar decisiones y mejorar la

gestion empresarial, de tal manera que esto contribuya a reducir los riesgos.

Se consideré el modelo COBIT 4.1., para este trabajo porque Su mision es
precisamente investigar, desarrollar, hacer publico y promover un marco de control
de gobierno de TI autorizado, actualizado, aceptado internacionalmente para la

aprobacién por parte de las empresas tantos profesionales de las T1 y gerentes.

Al final, se logr6 que la informacion, sea un dato importante en las decisiones de la
empresa debe tomar para su bienestar, el cual facilitara las labores de procesamiento,

acceso a la informacion y mas seguridad.



I1.REVISION DE LA LITERATURA
2.1. Antecedentes
2.1.1. Antecedentes a nivel Internacional

CEPAL (4), tiene el objetivo de generar elaboraciones para las iniciativas
TIC de las instituciones publicas para la agricultura y rescatar las
experiencias y lecciones aprendidas de los paises de la Cumbre de
Ameérica Latina (ALC), a mediados de 2010 el centro de Analisis para la
Agricultura (CAESPA) del 1ICA inicidé un proceso de identificacion y
analisis de los principales factores que retrasan o limitan el impacto de
las TIC en esas instituciones. El presente documento resume los
principales hallazgos y conclusiones de dicho proceso, en el cual ademas
de una amplia revision bibliografica y metodoldgica se han realizado una
serie de talleres de caracterizacion de las TIC en las instituciones

publicas para la agricultura en Uruguay, Costa Rica y Paraguay.

La gran mayoria de los instrumentos disefiados para medir el grado de
acceso a las TIC y su uso se basan en encuestas o cuadros rigidos que
presentan varios inconvenientes: a) son dificiles de adaptar para medir el
grado de acceso a las TIC y su uso en el sector agricola; b) se enfocan
principalmente en la existencia de software y hardware, sin medir su
utilizacion en los procesos de provision de asistencia técnica y extension;
y ¢) por lo general dichas encuestas Unicamente las responde el
encargado del departamento de informatica o de TIC, quien muchas

veces no conoce el impacto de las TIC en los usuarios finales(p. 7).

Katz (5), se refiere a la contribucion de las TIC para el desarrollo
econdémico y social analizando las tecnologias de la informacién en
América Latina en el afio 2009. Su objetivo del informe es crear un
dialogo entre responsables politicos para construir un consenso alrededor
de la formulacion de una estrategia que favorezca el desarrollo y

desemperio del sector con respecto a las TI.



2.1.2.

Plantea el uso del internet de banda ancha como motor de impulso de los
sistemas de informacion. El papel de los sectores privado y publico es
también inspeccionado a fondo por ser una de las tematicas mas

transcendentales en TIC y desarrollo humano.

El Ministerio de Ciencia, Tecnologia e Innovacion Productiva de
Argentina en el afio 2009 (6), realiza un analisis a las perspectivas de
desarrollo de las tecnologias en una serie de areas, divididas en tres
niveles: las areas tecnoldgicas o de tecnologias basicas, las areas de
aplicacion principales y las que se denominan areas transversales. Las
areas tecnoldgicas son: Ingenieria de Software, Sefiales, Tecnologias de
las Iméagenes, Software Embebido, Micro y Nano electronica. Las areas
de aplicacion relevadas son: Industria, Agro, Servicios, Contenidos y
Seguridad. Finalmente las &reas transversales: Educacion y Capital
Humano, Innovacion e 1+D y Diaspora. En conclusion el desafio para el
futuro de las TIC y la Sociedad del Conocimiento en Argentina es lograr
cambiar el modelo de la investigacion, desarrollo e innovacion. Ademas,
se postula que el futuro de las TIC en 2020 se encuentra mas ligado a
necesidades, aprendizajes y restricciones en el desarrollo econémico y

social, que a desafios cientificos y tecnoldgicos (p. 22).

Antecedentes a nivel Nacional

Segin Manchay (7), en su tesis para optar el titulo profesional de
Ingenieria de Sistemas denominada perfil del nivel de gestion del
dominio planeamiento y organizacion de las tecnologias de informacion
y comunicacion (TIC) en el area administrativa de la empresa
Corporacion de Alimentos SAC, de la provincia de Piura, departamento
de Piura en el afio 2013. La cual estuvo desarrollada bajo la linea de
investigacion en TIC. Se adopté el disefio de investigacion descriptivo y
de corte transversal, para el recojo de informacién escogié en forma
dirigida una muestra de 35 trabajadores a quien se aplicé una encuesta de

preguntas cerradas.



Los resultados del estudio arrojan que el 51.43% de plan estratégico de
TIC se encontr6 en 1- Inicial, el 42.86% de arquitectura de la
informacion se encontré en un nivel 0- No Existente, el 45.71% de
direccion tecnologica se encontr6 en 1- Inicial, el 37.14% de
organizacion y relaciones de las TIC se encontr6 en 2- Repetible, el
40.00% de administrar la inversion de las TIC se encontr6 en un nivel 1-
Inicial , el 54.29% de comunicar las aspiraciones y la direccion de la
gerencia encontrd6 en 1- Inicial, el 45.71% de administrar recursos
humanos se encontré 0- No Existente, el 42.86% Administrar la calidad
se encontr6 en 2- Repetible, el 45.71% evaluar y administrar los riesgos
de las TIC se encontré en 1- Inicial, el 37.14% administrar proyectos se

encuentro 1- Inicial.

En la tesis para optar el titulo profesional de Ingeniero de Sistemas
denominada evaluacion de los procesos de Tecnologias de la Informacion
definidos dentro de los dominios de planear y organizar y entregar y dar
soporte del modelo genérico de madurez COBIT en la Municipalidad
Distrital de Cerro Colorado durante el afio 2010 (8), el cual centra sus
objetivos en medir en qué grado de la escala de madurez se encuentran
implantados los procesos administrativos de tecnologias de la
informacién. Se adopté el disefio de investigacion descriptivo,
observacional y trasversal. Los resultados muestran los siguientes
niveles: 1 Inicial / Ad Hoc para definir un plan Estratégico de TI, 1
Inicial / Ad Hoc para definir la Arquitectura de la Informacionl, 0 No
Existe para 15 determinar la direccion tecnological, 1 Inicial / Ad Hoc
para definir los Procesos, Organizacion y Relaciones de TI, 1 Inicial / Ad
Hoc para Administrar la Inversion en TI, 2 repetible pero intuitivo para
definir y Administrar niveles de servicio, 2 repetible pero intuitivo para
Administrar desempefio y capacidad, 2 repetible pero intuitivo para
garantizar la continuidad del serviciol, 1 inicial / Ad Hoc para garantizar
la seguridad de los sistemasl y 2 repetible pero intuitivo para identificar y

asignar costos.



Segln Machuca en la tesis titulada, nivel de madurez de Mantenimiento
de Soluciones Automatizadas, Mantenimiento de Software Aplicativo,
Infraestructura de TI, Operacion y uso de Tl y Administracion de
Cambios de Tl en la Institucion del Gobierno Regional de Piura durante
el afio 2010 (9), realiz6 un estudio de tipo no experimental, descriptivo y
de corte transversal. Determino que el 46.67% de los trabajadores
encuestados considera que el proceso Mantenimiento de Soluciones
Automatizadas se ubica (nivel de madurez: 2) con respecto a los niveles
de madurez de COBIT. EI 60% de los trabajadores considerd que el
proceso de Mantenimiento de Software Aplicativo se ubica en un nivel
Inicial (nivel de madurez: 1). EI 60% considera que el proceso de
Infraestructura de T1 se encuentra en un nivel inicial (nivel de madurez:
1). El 40% de empleados considera que el proceso de Operacion y uso de
TI se encuentra en un nivel Repetible (nivel de madurez: 2). Finalmente,
el 53.33% de los empleados encuestados, considera que el proceso de
Administracion de Cambios de TI se ubica como un proceso Inicial

(nivel de madurez: 1) con respecto a los niveles de madurez de COBIT.

Plasencia (3), en su tesis nivel de conocimiento del personal y uso de las
Tecnologias de Informacion y Comunicaciones (TIC) en la MYPE
Servicios Trujillo S.R.L de la ciudad de Chimbote en el afio 2007, el cual
tuvo como finalidad determinar hasta qué punto los empleados de un
micro y pequeiia empresa (MYPE) conocen las TIC existentes en la
actualidad y como esta empresa las utiliza en sus actividades diarias,
presentando una propuesta de uso utilizando herramientas del software
libre. Este estudio se realizd con una muestra constituida por los 22
empleados, incluido el propietario, de la MYPE Servicios Trujillo
S.R.Ltda, ubicada en la ciudad de Chimbote. Los resultados muestran
que el 22.73% de los empleados tiene un nivel bajo de conocimiento y el
54.55% tiene un nivel medio. Sélo el 22.73% alcanzo un nivel alto de

conocimiento.



Asimismo, se determind que el uso que esta empresa hace de las
diversas TIC esté en un nivel de interaccion, esto quiere decir que las
utilizan para entablar un dialogo con sus clientes, proveedores y agentes
externos, mediante internet. La empresa va avanzando en su proceso por
alcanzar la automatizacion, incorporando paulatinamente sistemas de
informacion para algunas de sus &reas claves, sin embargo, estas
aplicaciones todavia no estan integradas entre si, por lo que no son
utilizadas en su real dimension, dandose cierto tratamiento manual de la

informacion.

Paucar (10), en la tesis denominada nivel de gestion del Planeamiento y
Organizacion de las Tecnologias de la Informacion y las
Comunicaciones: definicion del plan estratégico de ti, de la arquitectura
de la informacion, determinacion de la direccion tecnoldgica, definicion
de procesos, organizacion y relaciones de ti en la red de salud Ica en el
afio 2011. El objetivo principal fue determinar el nivel de gestion del
planeamiento y organizacion de las tecnologias de la informacion vy las
comunicaciones. Trabajé con una muestra de 36 empleados. Los
resultados del estudio arrojan que el 47.22% de los trabajadores
involucrados con la variable definir del plan Estratégico de TI consideran
que esta se encuentra entre el nivel de madurez 2 (repetible) y entre el
nivel de madurez 3 (definido), asimismo un 55.56% de los trabajadores
involucrados con la variable de la arquitectura de la Informacion
consideran que se encuentran entre el nivel de madurez 1 (Inicial) y el
nivel de madurez 2 (repetible). También un 55.56% de los trabajadores
involucrados con la variable direccion Tecnologica de TI consideran que
se encuentran en un nivel de madurez 1 (inicial) y, finalmente, un
66.67% de los trabajadores involucrados con la variable definicion de
procesos, Organizacion y relaciones de TI consideran que se encuentran

1 (inicial), con respecto a los niveles de madurez de COBIT.
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2.1.3. Antecedentes a nivel local

En la tesis para optar el titulo profesional de Ingeniero de Sistemas
denominada nivel de madurez de procesos de gobierno de TI, desempefio
de TI, direccién Tecnologica, Recursos Humanos de T1 y Calidad de TI,
medidos a través de COBIT, en el establecimiento de salud Tacala —
Castilla — Piura, durante el afio 2010 (11). Para recoger informacion
encuesto a todo el personal que tenga que ver con TIC. Los resultados del
estudio arrojan que el proceso de Gobierno de TIC reporta un 100%
corresponde a un nivel de madurez 1: Inicial, con respecto a los niveles
de madurez de COBIT, en el proceso de Desempefio de TIC reporta un
100% corresponde a un nivel de madurez 0: No Existe, con respecto a los
niveles de madurez de COBIT, en el proceso de Direccion Tecnoldgica
de las TIC reporta un 100% corresponde a un nivel de madurez 0: No
Existe, con respecto a los niveles de madurez de COBIT, en el proceso de
Recursos Humanos de TIC reporta un 100% corresponde a un nivel de
madurez 1: Inicial, con respecto a los niveles de madurez de COBIT y en
el proceso de Calidad de TIC reporta un 100% corresponde a un nivel de

madurez 0: No Existe, con respecto a los niveles de madurez de COBIT.

Alvarado (12), sefiala el estudio de diagnostico de la gestion institucional
apoyada en TIC, realizado con la finalidad de conocer el nivel alcanzado
por los empleados del I.S.T.P “Almirante Miguel Grau”, en lo que se
refiere a planeamiento de TIC, inversion en TIC, organizacion de la
funcién informatica, direccionamiento tecnologico y arquitectura de la
informacion. Realiz6 una encuesta al director, subdirector, administrador
y personal jerarquico del Instituto y otra a una muestra seleccionada de
trabajadores del Instituto. La finalidad del estudio es de dar a conocer a
los responsables del Instituto Superior Tecnologico publico “Almirante
Miguel Grau” de Piura, el nivel de planeamiento y organizacion de
Tecnologias de Informacién y comunicaciones (TIC) alcanzado en el afio
2008. Esto les servira de apoyo en su avance gradual en la incorporacion

de las TIC a la gestion de los procesos clave de su negocio.
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Segun Delgado (13), en el proyecto de investigacion de su tesis Nivel de
conocimiento de los empleados administrativos y uso de las Tecnologias
de Informacion y Comunicaciones (TIC) en la MYPE Comercial Quiroga
S.R.L. de la ciudad de Sullana en el afio 2010. Trabaj6é con un universo
constituido por los 40 empleados. Los resultados de la presente
investigacion revelan que el 28% de los empleados administrativos de la
MYPE Comercial Quiroga S.R.L. Tiene un nivel de conocimiento alto de
las TIC, mientras que el 47% presenta un nivel media. Asimismo se
encontrd que el 25%, tiene un conocimiento bajo de estas tecnologias; lo
cual probablemente se deberia a que este porcentaje de estos trabajadores
no las utilizan directamente en su trabajo diario. En conclusion, la
empresa utiliza las TIC y fundamentalmente internet para entablar un
didlogo con los clientes, asimismo va avanzando en su automatizacion,
incorporando sistemas de informacion para alguna de las areas clave

logistica y produccion.

2.2. Bases Teoricas
2.2.1. Sector empresarial pesquero en el Peru

Vela (14), indica que el sector pesquero es determinante para el
desarrollo social y econémico del Perd. La pesca costera y oceanica, la
acuicultura, marina y de aguas continentales, tienen un buen potencial
para su desarrollo; sin embargo, falta definir politicas y estrategias

viables para cada pesqueria o subsector.

Agropesca S.A.C es una empresa peruana dedicada a la produccion y
comercializacion y exportacion de productos hidrobioldgicos, cuenta con
plantas de congelado y procesamiento. Por esta razon, y conocedora de
los exigentes estandares internacionales, la gerencia general brinda
recursos necesarios para el desarrollo, implementacion y mantenimiento
de los sistemas, el Sistema de saneamiento y otros sistemas de gestion de
la calidad que estan orientados a la prevencion de peligros; relacionados

con la inocuidad, calidad y legalidad de alimentos y a la mejora continua,
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2.2.2.

atendiendo las exigencias de los clientes. Todos los colaboradores al estar

capacitados, estdn comprometidos a trabajar con integridad Yy

profesionalismo buscando siempre desarrollar sus habilidades y

competencias que es la base del éxito de la empresa (15).

Empresa Agropesca S.A.C

2.2.2.1. Objetivos

Lograr la plena satisfaccion de los clientes en relacion a los

productos de Agropesca S.A.C del Perd.

- Asegurar que los productos cumplan con los estandares de

calidad y politicas de trabajo durante todo el proceso

productivo de Agropesca S.A.C del Peru.

Capacitar al personal relacionado directa o indirectamente
con el proceso, producto o servicio en temas de inocuidad,

calidad, seguridad.

2.2.2.2. Mision, Visién, Compromiso

a. Mision

Ser una empresa lider en el sector pesquero de cada uno de
los mercados en los que participamos, siendo reconocidos por
la eficacia de nuestro servicio y excelencia en la calidad de

nuestros productos (16).

b. Vision

Somos una empresa dedicada a elaborar productos
hidrobiologicos congelados, atendiendo a los mercados
Internacionales mas exigentes. Aspiramos satisfacer las
necesidades de nuestros clientes, con productos de la mas alta

calidad y ser siempre su primera opcion.
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c. Compromiso

La alta direccion estd comprometida con el desarrollo,
implementacion y mejora continua del SGC; proporcionando
los recursos necesarios para el mantenimiento del sistema,
estableciendo los objetivos y politicas de calidad con el fin de

asegurar la inocuidad, legalidad y calidad de los productos.
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2.2.2.3. Organigrama

Grafico N° 1: Organigrama

GERENCIA GENERAL

GESTION DE
CALIDAD
PRODUCCION MANTENIMIENTO FINANZAS Y COMPRAS RECURSOS COMERCIALIZACION
Y ALMACEN CONTROL HUMANOS
Planeamiento Mantenimiento L . Suministros | Relacio_nes Ventas
(Planta) en fébrica Contabilidad Industriales
H : Seleccion y Promociones
Control de Talleres | Materias Capacitacion y Marketing
Produccion primas e del personal
insumos
Fabricacion | Relaciones
Internas
Seguridad
Industrial

Fuente: Elaboracion propia
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2.2.2.4. Infraestructura

La empresa Agropesca S.A.C, cuenta entre otras con la siguiente

infraestructura de las TIC: Red de area local con todos sus

componentes (aprox. 20 trabajadores).

Tabla N° 1: Infraestructura Tecnolégica

CANTIDAD | CANTIDAD
EQUIPOS DESCRIPCION PARCIAL | TOTAL
Software:
Desktop Dell
PC OptiPlex 745 Core 2 8
Duo 2.4Ghz 2GB 11
Laptops Laptop Dell
XPS M1330
Laptops | Intel Core 2 Duo 3
T7300 2Ghz
Lexmark
Multifuncional Léser
Impresoras macrosmatica 3 3
MX811v
Epson EB-S18
Proyector Blanco 1 1
Zaigem Tela
Ecran Importada . .
While mate back
black
Teléfonos | Fijos 3 3
Hardware: Software licenciado(Sistema operativo, software
ofimatica, antivirus, Microsoft office, BPM )

Fuente: Elaboracion propia

16




2.2.3. Las Tecnologias de Informacion y Comunicaciones (T1C)
2.2.3.1. Definicion

Pérez (17), las Tecnologias de la Informacion y la
Comunicacion, también conocidas como TIC, son el conjunto de
tecnologias desarrolladas para gestionar Informacion y enviarla
de un lugar a otro. Abarcan un abanico de soluciones muy
amplio. Incluyen las Tecnologias para almacenar informacion y
recuperarla después, enviar y recibir informacion de un sitio a
otro, o procesar Informacion para poder calcular resultados y
elaborar informes. Debe automatizar la mayor cantidad de
actividades que no entregan valor pero que le quitan tiempo para
gestionar aquellas que generan su fuente de ingresos. La
ejecucion de las TIC ha provocado muchos cambios importantes
en las empresas de cualquier razén social. Uno de los cambios
que ha favorecido a las distintas empresas es capacidad de
interconectar los departamentos y trabajadores de la empresa.
Gracias a ello, se puede compartir Informacion coordinar
actividades, tomar decisiones de acuerdo a la Informacion
procesada en tiempo real. Las TIC de las empresas facilitan las
operaciones, coordina tareas en una red interactiva en tiempo
real en &reas de un mismo edificio o tal vez en oficinas lejanas
(18).

Segun Plasencia (19), las TIC como herramienta, permiten

realizar basicamente tres funciones:

a. Obtener mas informacion en mucho menos tiempo, e incluso
obtener informacion que no sera posible obtener de otra

manera.

b. Procesar esa informacion de una manera mas creativa,

completa, rapida y confiable.
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2.2.3.2.

2.2.3.3.

c. Comunicarnos con mas personas mas efectivas y

eficientemente (p.19).

Caracteristicas principales de las TIC

Las Tecnologias de Informacién y Comunicacion tienen como

caracteristicas principales las siguientes (20):

Son de caracter innovador y creativo, pues dan acceso a

nuevas formas de comunicacion.

Tienen mayor influencia y beneficia en mayor proporcion al

area educativa ya que la hace més accesible y dinamica.

Son considerados temas de debate publico y politico, pues su

utilizacion implica un futuro prometedor.

Se relacionan con mayor frecuencia con el uso de la Internet

y la informética.

Afectan a numerosos ambitos de las ciencias humanas como

la sociologia, la teoria de las organizaciones o la gestion.

Areas de aplicacion de las TIC

Alfaro (21), las TIC se aplica en las siguientes &reas de una

empresa.

Administrativa: Contable, financiera, procedimientos.
Procesos productivos: CAD, CAM, entrega de productos.
Relaciones Externas: Mercadeo y CRM, proveedores y SCH,
aliados, confidencialidad.

Control y Evaluacion Gerencial: Sistemas de informacién y

MIS, gestion de calidad, formacion del equipo humano.
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2.2.3.4. Beneficios que aportan las TIC

Segun Katz (5), la contribucion de las TIC abarca dos contextos
de desarrollo.

A. En el desarrollo econdmico:

- Aumento de productividad: Depende de la inversion de
capital de TIC, cuando mas alta es la inversion mas alta es
la productividad laboral. En caso contrario cuando
disminuye la inversion, también disminuye la
productividad, esto significa que la inversion en TIC y la
productividad estan estrechamente relacionadas.

- Creacion de empleo: Existe una relacion directa entre
difusién de banda ancha y creacion de empleo. Asi, en
América Latina un incremento en la penetracion de banda
ancha de 5 puntos porcentuales resulta en un crecimiento

en fuentes de trabajo de 0,5 punto porcentual (pp. 7- 8).

- Eficiencia del sector de pequefia y mediana empresa:
Las TIC representan un factor primordial para aumentar el
valor agregado de las pequefias y medianas empresas
(pymes). Mas alla del impacto econdémico agregado, las

pymes son un factor dindmico de crecimiento econémico.

- Palanca para enfrentar la crisis econdémica: Esta
contribucion se materializa a dos niveles: La creacion de
fuentes externalidades positivas en términos de nuevos
negocios y crecimiento economico de trabajo resultantes

de la inversion para el despliegue de infraestructura.

B. En el desarrollo Social:

- TIC y la educacion: El impacto de TIC en educacion

cubre numerosas areas de aplicacion desde la educacion a
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distancia a la utilizacion de terminales portatiles y
herramientas informaticas en las escuelas (p.14).

TIC y la sanidad: EIl sistema sanitario debe responder
garantizando su sostenibilidad econdémica y eficiencia en
la entrega de servicios. La entrega de servicios sanitarios
estd organizada en torno a hospitales, centros de salud,
centros privados y distribuidores de medicinas, cada uno
de los cuales posee su propia informacién y sistemas a los
que no se puede acceder desde el exterior. Este problema
se magnifica con la movilidad de ciudadanos en el sentido
de que la falta de interconexion informativa asume una
dimension geografica. En segundo lugar, las plataformas
tecnoldgicas para la entrega de servicios son, en muchos
casos, anti-econdémicas en relacién con la propuesta de
valor de las TIC (p. 15).

TIC y la Administracion Publica: La contribucion de las
TIC a la administracién publica se materializa en cuatro
dimensiones: Social, Administrativa, Transparencia,

Econdmica

2.2.3.5. Principales TIC utilizadas en la empresa

Las principales TIC que utiliza una empresa son (22):

El Comercio electronico: Nos permite enviar todo tipo de
informacion y comunicados a nuestros clientes. Podemos
enviarles un catalogo de productos, una felicitacion de
navidad o un boletin de noticias, sin practicamente ningun

coste. Las TIC lo hacen posible.

Pagina web: donde exponer nuestros productos permite que
los clientes interesados encuentren nuestros productos

facilmente en Internet y contacten con nosotros.
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- ERP: Son sistemas de informacion gerenciales que integran
y manejan muchos de los negocios asociados con las

operaciones de produccidn bienes o servicios.

- Internet ha supuesto una revolucion sin precedentes en el
mundo de la informatica y de las comunicaciones. Desde el
punto de vista técnico, se puede definir internet como un
inmenso conjunto de redes de ordenadores que se encuentran
interconectadas entre si, dando lugar a la mayor red de redes
de ambito mundial. Sistema de gestion de clientes
informatizado (también conocido por sus siglas en inglés
como CRM) nos permite conocer mejor a nuestros clientes,
analizando sus habitos y su historial de compras. Asi
podemos planificar mejor nuestras acciones de venta y
también gestionar de forma eficaz de las diferentes areas de

negocio de la empresa.

2.2.3.6. Importancia de las TIC en la empresa

Pedraza (23), actualmente es conocida la importancia que tienen
las TIC y el uso que se hace de ellas en todas las organizaciones,
independientemente de que sean estas pequefias, medianas o
grandes empresas. Las TIC representan un area de oportunidad
para la empresa Agropesca S.A.C. Dentro de las ventajas
especificas que se generan con las TIC, se mencionan los
aumentos a la productividad como resultado de la mejora de
procesos, la creacidon de valor para clientes y empleados de la
organizacion y la creacion de mejoras en el servicio. En los
tiempos actuales ninguna empresa puede estancarse y vivir del
éxito del pasado, cada dia debe emprender una investigacion
acerca de su nuevo ambiente para competir y brindar servicios
con bases solidas. En la actualidad el impacto de las TIC es

claramente visible en el mundo empresarial en la que la empresa
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Agropesca S.A.C no es ajena, donde internet y las demas TIC,
con su capacidad practicamente ilimitada de obtener,
almacenar, procesar y compartir informacion, estan
configurando un nuevo entorno competitivo en que los tiempos
de respuesta se acortan, lo que hace necesario contar con una
mayor capacidad y velocidad en el procesamiento de la

informacidn y en la generacion y comparticioén de conocimiento.

2.3. Marco conceptual

2.3.1.

2.3.2.

Gobierno COBIT

Las gerencias, la administracion ejecutiva y los directores de las
empresas tienen la responsabilidad de aplicar el Gobierno de TI dentro de
los procesos, el liderazgo y las estructuras en las areas de Tl, y garantice
la sostenibilidad y la realizacidn de sus objetivos de la empresa. Ademas,
el Gobierno de TI en sus procesos integra e institucionaliza las buenas
practicas para garantizar que Tl en la empresa soporta los objetivos del
negocio. De esta manera, el gobierno de TI facilita que la empresa
aproveche al maximo su informacion, maximizando asi los beneficios,

capitalizando las oportunidades y ganando ventajas competitivas (24).

Beneficios de COBIT

Los beneficios de implementar COBIT version 4.1 (24), como marco de
referencia de gobierno sobre TI incluyen:

- Mejor alineacion, con base en su enfoque de negocios.

- Una vision, entendible para la gerencia, de lo que hace TI.

- Propiedad y responsabilidades claras, con base en su orientacion a
procesos.

- Aceptacion general de terceros y reguladores.
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2.3.3.

2.3.4.

Modelo de Madurez

Governance Institute (24), se expresa que existe una gran necesidad en
las empresas de conocer en qué situacion se encuentran sus TI, y Evaluar
los criterios para tomar decisiones. El objetivo de los modelos de
madurez es encontrar los problemas de TI y realizar mejoras posteriores.
Los modelos de madurez evaltian a la empresa y sus Tl, aportando una
importante informacion, y dar a conocer a la informacion correcta y
precisa, ya sea en sus procesos administrativos y productivos. Se evalua
desde un nivel de no-existente O hasta un nivel de optimizado 5.
Utilizando los modelos de madurez desarrollados para cada uno de los 34

procesos Tl de COBIT, la gerencia podra identificar:

- Como se desempefia la empresa hasta el momento.

- El estatus actual de la industria-La comparacion

- Plantearse objetivos y metas, para que la empresa conozca donde debe
estar.

- El crecimiento requerido entre “como es” y “como sera”.

Definir el Plan Estratégico de las TIC

Segun Governance Institute (24), establece un plan estratégico en las TIC
de las empresas es necesario para gestionar y dirigir todos los recursos de
Tl en linea con la estrategia y prioridades del negocio. Para conseguir el
valor optimo en los proyectos y servicios debe ser responsabilidad de la
funcionalidad de las TIC y los interesados del negocio. La estrategia de
negocio y prioridades se reflejaran en portafolios y se ejecutaran por los
planes estratégicos de TI, que especifican objetivos concisos, planes de
accion y tareas gque estan comprendidas y aceptadas tanto por el negocio

como por TI.
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A. Objetivos de control
PO1.1 Administracion del valor de Tl

Trabajar con el negocio para garantizar que el portafolio de
inversiones de TI de la empresa contenga programas con casos de
negocio solidos. Los procesos de Tl deben proporcionar una entrega
efectiva y eficiente de los componentes Tl de los programas y
advertencias oportunas sobre las desviaciones del plan, incluyendo
costo, cronograma o funcionalidad, que pudieran impactar los

resultados esperados de los programas.

Establecer una evaluacion de los casos de negocio que sea justa,
transparente, repetible y comparable, incluyendo el valor financiero, el
riesgo de no cumplir con una capacidad y el riesgo de no materializar

los beneficios esperados.

PO1.2 Alineacion de T1 con el negocio

Educar a los ejecutivos sobre las capacidades tecnolégicas actuales y
sobre el rumbo futuro, sobre las oportunidades que ofrece TI, y sobre
qué debe hacer el negocio para capitalizar esas oportunidades. Las
estrategias de negocio y de TI deben estar integradas, relacionando de
manera clara las metas de la empresa y las metas de TI. Identificar las
areas en que el negocio (estrategia) depende de forma critica de Tl, y
mediar entre los imperativos del negocio y la tecnologia, de tal modo

que se puedan establecer prioridades concertadas.

PO1.3 Evaluacién del desempefio y la capacidad actual

Evaluar el desempefio de los planes existentes y de los sistemas de
Informacion en términos de su contribucion a los objetivos de
negocio, su funcionalidad, su estabilidad, su complejidad, sus costos,

sus fortalezas y debilidades.
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PO1.4 Plan Estratégico de Tl

Crear un plan estratégico que defina contribuira a los objetivos
estratégicos de la empresa asi como los costos y riesgos relacionados.
Define cdmo se cumpliran y mediran los objetivos y recibiran una
autorizacion formal de los interesados. El plan estratégico de TI debe
incluir el presupuesto de la inversion / operativo, las fuentes de
financiamiento, la estrategia de obtencion, la estrategia de adquisicion,
y los requerimientos legales y regulatorios. Debe ser lo
suficientemente detallado para permitir la definicion de planes tacticos
de TI.

PO1.5 Planes tacticos de TI

Crear un portafolio de planes tacticos de Tl que se deriven del plan
Estratégico de TI. Los planes tacticos deben tener el detalle suficiente
para permitir la definicion de planes de proyectos. Administrar de
forma activa los planes tacticos y las iniciativas de TI establecidas por
medio del andlisis de los portafolios de proyectos y servicios.

PO1.6 Administracion del portafolio de Tl

Administrar de forma activa, el portafolio de programas de inversion
de Tl y lograr objetivos de negocio estratégicos especificos por medio
de la identificacion, definicion, evaluacién, asignacién incluye
clarificar los resultados de negocio deseados, garantizar que los
objetivos de los programas den soporte al logro de los resultados,
entender el alcance completo del esfuerzo requerido para lograr los
resultados, definir una rendicion de cuentas clara con medidas de
soporte, definir proyectos dentro del de prioridades, seleccion, inicio,

administracion y control de los programas.

25



B. Directrices Gerenciales

Tabla N° 2: Entradas de elaboracion del Plan Estratégico de Tl

Desde | Entradas

PO5 Reportes de costo/ beneficio

PO9 Evaluacion de riesgo

PO10 Portafolio de proyectos actualizados

DS1 Requerimientos de servicios nuevos/ actualizados;
portafolio de servicio actualizado.

* Estrategia y prioridades den negocio

* Portafolio de programas

ME1 Entradas a desempefio de planeacion de TI.

ME4 Reporte del estado del gobierno de TI, direccion de la
estrategia para TI.

Fuente: Governance Institute (24).

Tabla N° 3: Salida de Elaboracién del Plan Estratégico de TI

Salidas Hasta

Plan estratégico de | PO2...PO6 |PO8 |PO9 |AI1l |DS1
Tl

Plan tactico de TI PO2...PO6 | PO9 All DS1

Portafolio de PO5 | PO6 | PO10 | Al6
Proyectos de TI.

Portafolio de | PO5 | PO6 | PO9 DS1
servicios de Tl

Estrategia de DS2

contratacion
externa de Tl

Estrategia de Al5
adquisicion de TlI

Fuente: Governance Institute (24).

C. Modelo de Madurez segun COBIT

0 No Existente: No se lleva a cabo la planeacion estratégica de T1. No

existe conciencia por parte de la gerencia.
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1 Inicial / Ad Hoc: La gerencia de Tl conoce la necesidad de una
planeacion estratégica de TI. La planeacion de TI se realiza seguin se
necesite, la posicion de riesgo estratégico se identifica de manera

informal proyecto por proyecto.

2 Repetible pero Intuitivo: La planeacion estratégica de Tl se
comparte con la gerencia del negocio segun se necesite. La
actualizacion de los planes de Tl ocurre como respuesta a las
solicitudes de la direccion. Las decisiones estratégicas se toman

proyecto por proyecto.

3 Definido: Una politica define como y cuando realizar la planeacion
estratégica de TI. La planeacion estratégica de TI sigue un enfoque
estructurado, el cual se documenta y se da a conocer a todo el equipo.

El proceso de planeacion de Tl es razonablemente sélido y garantiza
que es factible realizar una planeacion adecuada. Sin embargo, se
otorga discrecionalidad a gerentes individuales especificos con
respecto a la implantacion del proceso, y no existen procedimientos

para analizar el proceso.

4 Administrado y Medible: La planeacién estratégica de Tl es una
practica estandar y las excepciones son advertidas por la direccion. La
planeacion estratégica de Tl es una funcion administrativa definida
con responsabilidades de alto nivel. La direccién puede monitorear el
proceso estratégico de TI, tomar decisiones informadas con base en el
plan y medir su efectividad. Existen procesos bien definidos para
determinar el uso de recursos internos y externos requeridos en el

desarrollo y las operaciones de los sistemas.

5 Optimizado: La Planeacion Estratégica de Tl es un proceso
documentado y vivo, que cada vez mas se toma en cuenta en el
establecimiento de las metas del negocio y da como resultado un valor

observable de negocios por medio de las inversiones en TI. El plan
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estratégico especifica como los nuevos avances tecnoldgicos pueden
impulsar creacién de nuevas capacidades de negocio y mejorar la

ventaja competitiva de la organizacion.

2.3.5. Definir la Arquitectura de Informacién

Los procesos que esta variable incluye en la relacion de las TIC en el
negocio son la creacion y las actualizaciones de los modelos de
informacién, asi como optimizar el uso apropiado de los modelos. Estos
procesos incluyen un diccionario de datos que contienen reglas de
sintaxis, el esquema de clasificacion de datos y los niveles de seguridad.

A. Objetivos de Control

PO2.1 Modelo de Arquitectura de Informacion empresarial:
Establecer y mantener un modelo de informacion empresarial que
facilite el desarrollo de aplicaciones y las actividades de soporte a la
toma de decisiones. Facilitar la creacion, uso y el compartir en forma
optima la informacién por parte del negocio de tal manera que se
mantenga su integridad, sea flexible, funcional, rentable, oportuna,

segura y tolerante a fallos.

PO2.2 Diccionario de datos empresarial y reglas de sintaxis de
datos: Mantener un diccionario de datos empresarial que incluya las

reglas de sintaxis de datos de la organizacion.

P0O2.3 Esquema de clasificacion de datos: Establecer un esquema de
clasificacion que aplique a toda la empresa, basado en que tan critica 'y
sensible es la informacidn esto es, publico, confidencial, secreto. Este
esquema incluye detalles acerca de la propiedad de datos, la definicion
de niveles apropiados de seguridad y de controles de proteccion, una
breve descripcion de los requerimientos de retencion y destruccion de

datos.
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PO2.4 Administracion de integridad: Definir e

Implementar

procedimientos para garantizar la integridad y consistencia de todos

los datos almacenados en formato electronico, tales como bases de

datos, almacenes de datos y archivos.

B. Directrices Gerenciales

Tabla N° 4: Directrices de entradas Arquitectura de la

Informacién
Desde Entradas
PO1 Planes estratégicos y tacticos de TI
All Estudio de Viabilidad de Requerimientos de Negocio
Al7 Revision post implementacion
DS3 Informacion de desempefio y capacidad
ME1 Entrada de Desempefio a planes de Tl

Fuente: Governance Institute (24).

Tabla N° 5: Directrices de salidas Arquitectura de la Informacion

Salidas Hacia
Esquema de Al2
clasificacion de datos
Plan de sistemas de PO3 Al2
negocio optimizado
Diccionario de datos Al2 | DS11
Arquitectura de la PO3 | DS5
Informacién
Clasificacion de datos DS1 DS4 DS5 | DS11 | DS12
Asignada

Procedimientos y
herramientas de
clasificacion

Fuente: Governance Institute (24).




C. Modelo de madurez segun COBIT

0 No Existente: Cuando no existe conciencia de la importancia de la
Arquitectura de Informacion para la organizacion, el conocimiento,
experiencia y las responsabilidades necesarias para desarrollar esta

Arquitectura no existen en la organizacion.

1 Inicial / Ad Hoc: Cuando la gerencia reconoce la necesidad de una
Arquitectura de Informacion. Hay comunicacién por periodos e

inconsistente de la necesidad de una Arquitectura de Informacion.

2 Repetible pero Intuitivo: Cuando surge un proceso de arquitectura
de informacion y existen procedimientos similares, aunque intuitivos e
informales por distintos individuos dentro de la organizacion. Los
procesos no se ajustan a las normas de uso. El personal gana

experiencia en el uso de la Arquitectura de la Informacion.

3 Definido: Cuando se definen los estandares y la importancia de la
Arquitectura de la Informacion. Se asigna la responsabilidad del uso
de las aplicaciones de TI a determinado personal. Se utilizan

herramientas automatizadas y se definen reglas de uso.

4 Administrado y Medible: Se realizan mejoras, se dan soporte al
desarrollo e implantacion de los procesos de Tl mediante métodos y
técnicas. Se establecen medidas para el desempefio de la Arquitectura
con constantes mejoras, en la que estan involucradas toda la
organizacion. Los sistemas de informacién ejecutiva y los sistemas de

soporte a la toma de decisiones aprovechan la informacién existente.

5 Optimizado: Existe un nivel muy alto en el uso de la Arquitectura,
el personal estd capacitado y cuenta con experiencia necesaria para
desarrollar y mantener la arquitectura de la informacion. Se aprovecha

mejor la informacién, pero la arquitectura esta en constante mejora.
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2.3.6. Determinar la Direccion Tecnoldgica

La funcion de servicios de informacion debe determinar la direccion
Tecnoldgica para dar soporte al negocio. Esto requiere de la creacion de
un plan de infraestructura tecnologica y de un comité de arquitectura que
establezca y administre expectativas realistas y claras de lo que la
tecnologia puede ofrecer en términos de productos, servicios vy
mecanismos de aplicacion. El plan se debe actualizar de forma regular y
abarca aspectos tales como arquitectura de sistemas, direccion
tecnoldgica, planes de adquisicidn, estandares, estrategias de migracién y

contingencias.

A. Objetivos de control

PO3.1 Planeacion de la direccion Tecnologica: Analizar las
Tecnologias existentes, planear cual es la direccion Tecnoldgica sea
apropiada para materializar la estrategia de Tl y la arquitectura de
sistemas del negocio. El plan debe abarcar la arquitectura de sistemas,
la direccion tecnoldgica, las estrategias de migracion y los aspectos de

contingencia de los componentes de la infraestructura.

PO3.2 Plan de Infraestructura Tecnol6gica: Crea y mantiene un
plan de infraestructura tecnoldgica que esté de acuerdo con los planes
estratégicos y tacticos de TI. El plan se basa en la direccion
tecnoldgica e incluye acuerdos para contingencias y orientacion para

la adquisicion de recursos tecnolégicos.

PO3.3 Monitoreo de tendencias y regulaciones futuras: Establecer
un proceso para monitorear las tendencias ambientales del sector /
industria, tecnoldgicas, de infraestructura, legales y regulatorias.
Incluir las consecuencias de estas tendencias en el desarrollo del plan

de infraestructura tecnologica de TI.
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PO3.4 Estdndares Tecnoldgicos:  Proporcionar  soluciones
tecnoldgicas consistentes, efectivas y seguras para toda la empresa,
establecer un foro tecnoldgico para brindar directrices tecnoldgicas,
asesoria sobre los productos de la infraestructura y guias sobre la
seleccion de la tecnologia, y medir el cumplimiento de estos
estandares y directrices. Este foro impulsa los estandares y las
practicas tecnoldgicas con base en su importancia y riesgo para el

negocio y en el cumplimiento de requerimientos externos.

PO3.5 Consejo de arquitectura de TI: Establecer un comité de
arquitectura de TI que proporcione directrices sobre la arquitectura y
asesoria sobre su aplicacion, y que verifique el cumplimiento. Esta
entidad orienta el disefio de la arquitectura de Tl garantizando que
facilite la estrategia del negocio y tome en cuenta el cumplimiento
regulatorio y los requerimientos de continuidad. Estos aspectos se

vinculan con el PO2 Definir arquitectura de la informacion.

. Directrices Gerenciales

Tabla N° 6: Entradas determinar la direccion Tecnoldgica

Desde Entradas

PO1 Planes estratégicos y tacticos de TI.

PO2 Plan optimizado de sistemas de negocio y arquitectura
de informacion.

Al3 Actualizaciones de los estandares tecnolégicos.

DS3 Informacion de desempleo y capacidad.

Fuente: Governance Institute (24).
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Tabla N° 7: Salidas determinar la direccion Tecnoldgica

Salidas Hacia

Oportunidades tecnoldgicas Al3

Estandares tecnologicos All | AI3 | Al7 | DS5
Actualizaciones rutinarias del estado de | All | Al2 | Al3

la tecnologia.

Plan de infraestructura tecnoldgica. Al3

Requerimientos de la infraestructura. PO5

Fuente: Governance Institute (24).
. Modelo de madurez segun COBIT

0- No Existente: No existe conciencia sobre la importancia de la
planeacion de la infraestructura tecnoldgica para la entidad. Hay una
carencia de entendimiento de que la planeacion del cambio

tecnoldgico es critica para asignar recursos de manera efectiva.

1- Inicial / Ad Hoc: La gerencia reconoce la necesidad de planear la
infraestructura tecnoldgica. Existe un enfoque reactivo y con foco
operativo hacia la planeacion de la infraestructura. La comunicacion

del impacto potencial de los cambios en la tecnologia es inconsistente.

2- Repetible pero Intuitivo: Se difunde la necesidad e importancia de
la planeacidn tecnoldgica, es tactica y se enfoca en generar soluciones
técnicas a problemas técnicos. Estan surgiendo técnicas y estandares

comunes para el desarrollo de componentes de la infraestructura.

3- Definido: La gerencia esta consciente de la importancia del plan de
infraestructura tecnoldgica, es razonablemente sélido y esta alineado
con el plan estratégico de TI. Existe un plan de infraestructura
tecnoldgica definido, documentado y bien difundido, aunque se aplica
de forma inconsistente. Los proveedores clave se seleccionan con base
en su entendimiento de la tecnologia a largo plazo y de los planes de
desarrollo de productos, de forma consistente con la direccion de la

organizacion.
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4- Administrado y Medible: La direccion garantiza el desarrollo del
plan de infraestructura tecnoldgica. El equipo de TI cuenta con la
experiencia y las habilidades necesarias para desarrollar un plan de
infraestructura tecnoldgica, es sofisticado y sensible a los cambios. La
direccion ha evaluado la aceptacion del riesgo de usar la tecnologia
como lider, o rezagarse en su uso, para desarrollar nuevas

oportunidades de negocio o eficiencias operativas.

5- Optimizado: Existe una funcidn de investigacion que revisa las
tecnologias emergentes y evolutivas para evaluar la organizacion por
comparacion contra las normas industriales. La direccién del plan de
infraestructura tecnoldgica esta impulsada por los estandares avances
industriales e internacionales, en lugar de estar orientada por los
proveedores de tecnologia. La entidad cuenta con un plan robusto de
infraestructura tecnoldgica que refleja los requerimientos del negocio,
es sensible a los cambios en el ambiente del negocio y puede reflejar

los cambios en éste.

2.3.7. Definir los Procesos, Organizacion y Relaciones de las TIC

Segin Governance Institute (24), una organizacién de Tl se define
tomando en cuenta los requerimientos de personal, funciones, rendicion
de cuentas, autoridad, roles, responsabilidades y supervision. Un comité
estratégico debe garantizar la vigilancia del consejo directivo sobre TI,
uno o0 mas comités de direccion, en los cuales participen tanto el negocio
como TI, deben determinar las prioridades de los recursos de TI
alineados con las necesidades del negocio. Deben existir procesos,
politicas de administracion y procedimientos para todas las funciones,
con atencion especifica en el control, el aseguramiento de la calidad, la
administracion de riesgos, la seguridad de la informacion, la propiedad

de datos y de sistemas y la segregacién de funciones.
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A. Objetivos de Control

POA4.1 Marco de Trabajo de Procesos de Tl: Define un marco de
trabajo para el proceso de Tl para ejecutar el plan estratégico de TI.
Proporciona integracion entre los procesos que son especificos para
TI, administracion del portafolio de la empresa, procesos de negocio y

procesos de cambio del negocio.

PO4.2 Comité Estratégico de T1: Establece un comité estratégico de
TI a nivel del consejo, el cual debera asegurar que el gobierno de TI,
como parte del gobierno corporativo, se maneja de forma adecuada,
asesora sobre la direccion estratégica y revisa las inversiones

principales a nombre del consejo completo.

PO4.3 Comité directivo de TI: Determina las prioridades de los
programas de inversion de Tl alineadas con la estrategia y prioridades
de negocio de la empresa. Da seguimiento al estatus de los proyectos
y resolver los conflictos de recursos, monitorea los niveles de servicio

y las mejoras del servicio.

PO4.4 Ubicacion Organizacional de la funcion de TI: Ubica la
funcion de TI dentro de la estructura organizacional general con un
modelo de negocios supeditado a la importancia de TI dentro de la
empresa, en especial en funcion de que tan critica es para la estrategia
del negocio y el nivel de dependencia operativa sobre TI. La linea de
reporte del ClO es proporcional con la importancia de T dentro de la

empresa.

PO4.5 Estructura Organizacional: Establece una estructura
organizacional de TI interna y externa que refleje las necesidades del
negocio, ademas implementa un proceso para revisar la estructura
organizacional de TI de forma periddica para ajustar los
requerimientos de personal y las estrategias internas para satisfacer los

objetivos de negocio esperados y las circunstancias cambiantes.
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POA4.6 Establecimiento de roles y responsabilidades: Define y
comunica los roles y las responsabilidades para el personal de TI; los
usuarios delimitan la autoridad entre el personal de Tl y los usuarios
finales y definian las responsabilidades y rendicion de cuentas para

alcanzar las necesidades del negocio.

POA4.7 Responsabilidad de aseguramiento de calidad de T1: Asigna
las responsabilidades para el desempefio de la funcion de
aseguramiento de calidad (QA), proporciona al grupo de QA sistemas.

PO4.8 Responsabilidad sobre el riesgo, la seguridad y el
cumplimiento: Establece la propiedad y la responsabilidad de los
riesgos relacionados con TI a un nivel superior apropiado de toda la
organizacion para manejar los problemas a nivel de toda la empresa.
Obtiene la orientacion de la alta direccion con respecto al apetito de

riesgo de T1 y la aprobacion de cualquier riesgo residual de TI.

POA4.9 Propiedad de datos y de Sistemas: Proporciona al negocio
los procedimientos y herramientas que le permitan enfrentar sus
responsabilidades de propiedad sobre los datos y los sistemas de
informacion. Los duefios toman decisiones sobre la clasificacion de la
informacién y de los sistemas y sobre como protegerlos de acuerdo a

esta clasificacion.

PO4.10 Supervisiéon: Implementa practicas adecuadas de supervision
dentro de la funcion de TI para garantizar que los roles y las
responsabilidades se ejerzan de forma apropiada, para evaluar si todo
el personal cuenta con la suficiente autoridad y recursos para ejecutar
sus roles y responsabilidades y para revisar en general los indicadores

clave de desempefio.

POA4.11 Segregacién de funciones: Implementa una division de roles
y responsabilidades que reduzca la posibilidad de que un solo

individuo afecte negativamente un proceso critico.
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La gerencia también se asegura de que el personal realice sélo las

tareas autorizadas, relevantes a sus puestos y posiciones respectivas.

PO4.12 Personal de TI: Evalta los requerimientos de personal de
forma regular o cuando existan cambios importantes en el ambiente de
negocios, operativo o de Tl para garantizar que la funcion de TI
cuente con un numero suficiente de recursos para soportar adecuada y

apropiadamente a las metas y objetivos del negocio.

PO4.13 Personal clave de TI: Define e identifica al personal clave de
Tl y minimiza la dependencia en un solo individuo desempefiando una

funcion de trabajo critica.

PO4.14 Politicas y procedimientos para personal contratado:
Asegura que los consultores y el personal contratado que soporta la
funcién de TI cumplan con las politicas organizacionales de
proteccién de los activos de informacion de la empresa de tal manera

que se logren los requerimientos contractuales acordados.

POA4.15 Relaciones: Establece y mantiene una estructura éptima de
enlace, comunicacion y coordinacion entre la funcién de TI y otros
interesados dentro y fuera de la funcién de TlI, tales como el consejo
directivo, ejecutivos, unidades de negocio, usuarios individuales,

proveedores, oficiales de seguridad.
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B. Directrices gerenciales

Tabla N° 8: Entrada Definir Procesos, Organizacion y Relaciones
de Tl

Desde | Entradas
PO1 Planes estratégicos y tacticos de Tl

PO7 Politicas y procedimientos de Tl y RH, matriz de habilidades de
TI, descripciones de puestos

PO8 Actividades de mejoramiento de calidad

PO9 Planes de actividades para corregir riesgos relacionados
con Tl
ME1 Planes de acciones correctivas

ME2 Reportes de efectividad de los controles de Tl

ME3 Catélogo de requerimientos legales y regulatorios relacionados
con los servicios de Tl

ME4 Mejoras al marco de procesos

Fuente: Governance Institute (24).

Tabla N° 9: Salida definir Procesos, Organizacion y Relaciones de
Tl

Salidas Hacia

Marco de trabajo para el proceso de Tl ME4

Duefios de sistemas documentados Al7
Organizacioén y relaciones de Tl PO7 DS6

Marco de procesos, roles documentados Yy | Todos
responsabilidades de Tl
Roles y responsabilidades documentados PO7

Fuente: Governance Institute (24).
C. Modelos de madurez

0- No Existente: La organizacion de Tl no esta establecida de forma

efectiva para enfocarse en el logro de los objetivos del negocio.

1- Inicial / Ad Hoc: Las actividades y funciones de T1 son reactivas y
se implantan de forma inconsistente. Tl se involucra en los proyectos

solamente en las etapas finales. Existe un entendimiento explicito de
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la necesidad de una organizacion de TI; sin embargo, los roles y las
responsabilidades no estan formalizadas ni reforzadas.

2- Repetible pero Intuitivo: La funcion de TI estd organizada para
responder de forma tactica aunque de forma inconsistente, a las
necesidades de los clientes y a las relaciones con los proveedores.
Surgen técnicas comunes para administrar la organizacion de Tl y las

relaciones con los proveedores.

3- Definido: Existen roles y responsabilidades definidos para la
organizaciéon de Tl y para terceros. La organizacion de TI se
desarrolla, documenta, comunica y se alinea con la estrategia de TI.
Existen definiciones de las funciones a ser realizadas por parte del
personal de Tl y las que deben realizar los usuarios. Existe una
definicién formal de las relaciones con los usuarios y con terceros. La

division de roles y responsabilidades esta definida e implantada.

4 Administrado y Medible: La organizacion de TI responde de forma
proactiva al cambio e incluye todos los roles necesarios para satisfacer
los requerimientos del negocio. La administracion, la propiedad de
procesos, la delegacion y la responsabilidad de TI estan definidas y
balanceadas. La estructura organizacional de TI refleja de manera
apropiada las necesidades del negocio proporcionando servicios
alineados con los procesos estratégicos del negocio, en lugar de estar

alineados con tecnologias aisladas.

5 Optimizado: La estructura organizacional de TI es flexible y
adaptable. Se ponen en funcionamiento las mejores practicas de la
industria. Existe un uso amplio de la tecnologia para monitorear el
desempefio de la organizacion y de los procesos de TI. La tecnologia
se aprovecha para apoyar la complejidad y distribucion geogréafica de
la organizacion. Un proceso de mejora continua existe y esta

implantado.
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2.3.8. Administrar la Inversién en T1

Establece y mantiene un marco de trabajo para administrar los programas
de inversion en Tl que abarquen costos, beneficios, prioridades dentro
del presupuesto, un proceso presupuestal formal y administracion contra
ese presupuesto. Los interesados (stakeholders) son consultados para
identificar y controlar los costos y beneficios totales dentro del contexto
de los planes estratégicos y tacticos de TI, y tomar medidas correctivas
segun sean necesarias. El proceso fomenta la asociacion entre Tl y los
interesados del negocio, facilita el uso efectivo y eficiente de recursos de
TI. Brinda transparencia y responsabilidad dentro del costo total de la
propiedad, la materializacion de los beneficios del negocio y el retorno

sobre las inversiones en TI.

A. Objetivos de control

PO5.1 Marco de trabajo para la Administracion financiera:
Establece y mantiene un marco de trabajo financiero para administrar
las inversiones y el costo de los activos y servicios de Tl a través de
los portafolios de inversiones habilitadas por TI, casos de negocio y

presupuestos de TI.

PO5.2 Prioridades dentro del Presupuesto de TI: Implementa un
proceso de toma de decisiones para dar prioridades a la asignacion de
recursos a Tl para operaciones, proyectos y mantenimiento, para
maximizar la contribucion de TI a optimizar el retorno del portafolio
empresarial de programas de inversién en Tl y otros servicios y

activos de TI.

PO5.3 Proceso Presupuestal: Establece un proceso para elaborar y
administrar un presupuesto que refleje las prioridades establecidas en
el portafolio empresarial de programas de inversion en TI, incluyendo

los costos recurrentes de operar y mantener la infraestructura actual.
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El proceso debe dar soporte al desarrollo de un presupuesto general de
Tl asi como al desarrollo de presupuestos para programas
individuales, con énfasis especial en los componentes de Tl de esos
programas. El proceso debe permitir la revision, el refinamiento y la
aprobacién constantes del presupuesto general y de los presupuestos
de programas individuales.

PO5.4 Administracion de costos de TI: Implementa un proceso de
administracion de costos que compare los costos reales con los
presupuestados, estos se deben monitorear y reportar. Cuando existan
desviaciones, éstas se deben identificar de forma oportuna y el
impacto de esas desviaciones sobre los programas se debe evaluar,
junto con el patrocinador del negocio para estos programas, se

deberéan tomar las medidas correctivas apropiadas.

PO5.5 Administracion de beneficios: Implementa un proceso de
monitoreo de beneficios. La contribucion esperada de Tl a los
resultados del negocio, ya sea como un componente de programas de
inversion en Tl o como parte de un soporte operativo regular, se debe
identificar, acordar, monitorear y reportar. Los reportes se deben
revisar y, donde existan oportunidades para mejorar la contribucion de

TI, se deben definir y tomar las medidas apropiadas.
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B. Directrices gerenciales

Tabla N° 10: Directrices de entradas Administrar la Inversion en
TI

Entradas | Hacia

PO1 Planes estratégicos y tacticos de TI, portafolios de
proyectos y servicios

PO3 Requerimientos de infraestructura

PO10 Portafolio de proyectos de Tl actualizado

Al3 Informacion sobre el desempefio y la capacidad

Al7 Revisiones post-implantacion

DS3 Plan de desempefio y de capacidad (requerimientos)

DS6 Finanzas de Tl

ME4 Resultados esperados de las inversiones en el negocio
habilitadas por Tl

Fuente: Governance Institute (24).

Tabla N° 11: Directrices de salidas Administrar la Inversion en Tl

Salidas Hacia

Reportes de costo | PO1 | Al2 |[DS6 | ME1 | M4
/beneficio

Presupuestos de Tl DS1

Portafolio actualizado de DS1
servicios de TI

Portafolio actualizado de | PO10
proyectos de Tl

Fuente: Governance Institute (24).
C. Modelos de madurez

0- No Existente: No existe conciencia de la importancia de la
seleccion y presupuesto de las inversiones en TI. No existe

seguimiento o monitoreo de las inversiones y gastos de TI.

1- Inicial / Ad Hoc: La organizacion reconoce la necesidad de

administrar la inversion en TI, aunque esta necesidad se comunica de

42



manera inconsistente. Las inversiones en T1 se justifican de una forma
ad hoc. Se toman decisiones presupuestales enfocadas de modo

reactivo y operativo.

2- Repetible pero Intuitivo: Existe un entendimiento implicito de la
necesidad de seleccionar y presupuestar las inversiones en TI. El
cumplimiento depende de la iniciativa de individuos dentro de la

organizacion. Se toman decisiones presupuestales reactivas y tacticas.

3- Definido: Las politicas y los procesos para inversiones y
presupuestos estan definidas, documentadas y comunicadas y cubren
temas clave de negocio y de tecnologia. El presupuesto de TI esta
alineado con los planes estratégicos de TI. Los procesos de seleccion
de inversiones en TI de presupuestos estdn formalizados,
documentados y comunicados. El personal de TI cuenta con la
experiencia y habilidades necesarias para desarrollar el presupuesto de

Tl y recomendar inversiones apropiadas en TI.

4- Administrado y medible: La responsabilidad y la rendicién de
cuentas por la seleccion y presupuestos de inversiones se asignan a un
individuo especifico. Se realizan andlisis formales de costos que
cubren los costos directos e indirectos de las operaciones existentes.
El impacto en los costos operativos y de desarrollo debidos a cambios
en hardware y software, hasta cambios en integraciéon de sistemas y

recursos humanos de T, se reconoce en los planes de inversion.

5- Optimizado: Se utilizan las buenas practicas de la industria para
evaluar los costos por comparacion (benchmarking) e identificar la
efectividad de las inversiones. Se utiliza el analisis de los avances
tecnoldgicos en el proceso de seleccion y presupuesto de inversiones.
El proceso de administracion de inversiones se mejora de forma
continua con base en las lecciones aprendidas provenientes del

analisis del desempefio real de las inversiones.
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Se incluye un andlisis de los costos y beneficios a largo plazo del ciclo

de vida total en la toma de decisiones de inversion.

2.3.9. Comunicar las Aspiraciones de la Gerencia

La direccidn debe elaborar un marco de trabajo de control empresarial
para TI, y definir y comunicar las politicas. Un programa de
comunicacion continua se debe implementar para articular la mision, los
objetivos de servicio, las politicas y procedimientos, aprobados vy
apoyados por la direccion. La comunicacion apoya el logro de los
objetivos de Tl y asegura la concienciacion y el entendimiento de los
riesgos de negocio y de TI. El proceso debe garantizar el cumplimiento

de las leyes y reglamentos relevantes.

A. Objetivos de control

PO6.1 Ambiente de politicas y de control: Define los elementos de
un ambiente de control para TI, alineados con la filosofia
administrativa y el estilo operativo de la empresa. Estos elementos
incluyen las expectativas / requerimientos respecto a la entrega de
valor proveniente de las inversiones en TI, el apetito de riesgo, la
integridad, los valores éticos, la competencia del personal, la rendicion
de cuentas y la responsabilidad. EI ambiente de control se basa en una
cultura que apoya la entrega de valor, mientras administra riesgos
significativos, fomenta la colaboracién entre divisiones y el trabajo,
cumplimiento, mejora continua de procesos, maneja las desviaciones

de forma adecuada.

PO6.2 Riesgo corporativo y marco de referencia de control
interno de T1: Elabora y da mantenimiento a un marco de trabajo que
establezca el enfoque empresarial general hacia los riesgos y el control
que se alinee con la politica de TI, el ambiente de control y el marco

de trabajo de riesgo y control de la empresa.
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P0O6.3 Administracion de politicas para TI: Elabora y da
mantenimiento a un conjunto de politicas que apoyen la estrategia de
Tl. Estas politicas deben incluir su intencion, roles vy
responsabilidades, procesos de excepcion, enfoque de cumplimiento y
referencias a procedimientos, estandares y directrices. Su relevancia se

debe confirmar y aprobar en forma regular.

PO6.4 Implantacion de politicas de TI: Asegura que las politicas de
Tl se implantan y se comunican a todo el personal relevante, y se
refuerzan, de tal forma que estén incluidas y sean parte integral de las

operaciones empresariales.

PO6.5 Comunicacion de los objetivos y la direccion de TI: Asegura
que la conciencia y el entendimiento de los objetivos y la direccion del
negocio y de TI se comunican a los interesados apropiados y a los

usuarios de toda la organizacion.

B. Directrices gerenciales

Tabla N° 12: Entradas Comunicar las Aspiraciones y la Gerencia

Desde Entradas

PO1 Planes estratégicos y tacticos de TI, portafolios de
proyectos y servicios

PO9 Directrices de administracion de riesgos relativos a
Tl

ME3 Reportes sobre la efectividad de los controles de Tl

Fuente: Governance Institute (24).

Tabla N° 13: Salidas Comunicar las Aspiraciones y la Gerencia

Salidas Hacia
Marco de control empresarial para Tl Todas
Politicas para Tl Todas

Fuente: Governance Institute (24).
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C. Modelos de madurez

0- No Existente: La gerencia no ha establecido un ambiente positivo
de control de informacién. No hay reconocimiento de la necesidad de
establecer un conjunto de politicas, procedimientos, estandares y

procesos de cumplimiento.

1- Inicial / Ad Hoc: La gerencia es reactiva al resolver los
requerimientos del ambiente de control de informacion. Los procesos
de elaboracion, comunicacién y cumplimiento son informales e

inconsistentes.

2- Repetible pero Intuitivo: La gerencia tiene un entendimiento
implicito de las necesidades y de los requerimientos de un ambiente
de control de informacién efectivo, aunque las practicas son en su
mayoria informales. La gerencia ha comunicado la necesidad de
politicas, procedimientos y estandares de control, pero la elaboracion

se delega a la discrecion de gerentes y areas de negocio individuales.

3- Definido: La gerencia ha elaborado, documentado y comunicado
un ambiente completo de administracion de calidad y control de la
informacidn, que incluye un marco para las politicas, procedimientos
y estandares. La gerencia ha reconocido la importancia de la
conciencia de la seguridad de TI y ha iniciado programas de
concienciacion. Aunque existe un marco general de desarrollo para las
politicas y estandares de control, el monitoreo del cumplimiento de

estas politicas y estandares es inconsistente.

4- Administrado y Medible: La gerencia asume la responsabilidad de
comunicar las politicas de control interno y delega la responsabilidad
y asigna suficientes recursos para mantener el ambiente en linea con
los cambios significativos. Se ha establecido un ambiente de control

de informacion positivo y proactivo. Un juego completo de politicas,
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procedimientos y estandares y un marco de trabajo para la

implantacion y las verificaciones subsiguientes de cumplimiento.

5- Optimizado: ElI ambiente de control de la Informacion esta
alineado con el marco administrativo estratégico y con la visién, y con
frecuencia se revisa, actualiza y mejora. Se asignan expertos internos
y externos para garantizar que se adoptan las mejores précticas de la
industria, con respecto a las guias de control y a las técnicas de
comunicacion. ElI monitoreo, la auto-evaluacion y las verificaciones

de cumplimiento estan extendidas en la organizacion.

2.3.10. Administrar los Recursos Humanos de T1

Adquiere, mantiene y motiva una fuerza de trabajo para la creacion y
entrega de servicios de TI para el negocio. Esto se logra siguiendo
practicas definidas y aprobadas que apoyan el reclutamiento,
entrenamiento, la evaluacion del desempefio, la promocién y la
terminacion. Este proceso es critico, ya que las personas son activos
importantes, y el ambiente de gobierno y de control interno depende
fuertemente de la motivacién y competencia del personal; debe estar en
constante capacitacion y entrenamiento para el uso de las Tl en la
empresa. La empresa se beneficia de las capacidades y habilidades del

personal para aplicar las TI.

A. Objetivos de Control

PO7.1 Reclutamiento y retencion del personal: Asegura que los
procesos de reclutamiento del personal de TI estén de acuerdo a las

politicas y procedimientos generales de personal de la organizacion.
PO7.2 Competencias del personal: Verifica de forma periodica que

el personal tenga las habilidades para cumplir sus roles con base en su

educacion, entrenamiento y/o experiencia.
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Define los requerimientos esenciales de habilidades para T1 y verificar
que se les dé mantenimiento, usando programas de calificacion y

certificacion segun sea el caso.

PO7.3 Asignacion de roles: Define, monitorea y supervisa los
marcos de trabajo para los roles, responsabilidades y compensacion
del personal.

PO7.4 Entrenamiento del personal de TI: Proporciona a los
empleados de TI la orientaciébn necesaria al momento de la
contratacion 'y entrenamiento  continuo para conservar su
conocimiento, aptitudes, habilidades, controles internos y conciencia
sobre la seguridad, al nivel requerido para alcanzar las metas

organizacionales.

PO7.5 Dependencia Sobre los individuos: Minimiza la exposicion a
dependencias criticas sobre individuos clave por medio de la captura
del conocimiento (documentacion), compartir el conocimiento,

planeacion de la sucesion y respaldos de personal.

PO7.6 Procedimientos de investigacion del personal: Incluye

verificaciones de antecedentes en el proceso de reclutamiento de TI.

PO7.7 Evaluacién del desempefio del empleado: Es necesario que
las evaluaciones de desempefio se realicen periddicamente,
comparando contra los objetivos individuales derivados de las metas
organizacionales, estandares establecidos y responsabilidades
especificas del puesto. Los empleados deben recibir adiestramiento

sobre su desempefio y conducta, segin sea necesario.

PO7.8 Cambios y terminacion de trabajo: Toma medidas expeditas

respecto a los cambios en los puestos, en especial las terminaciones.
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B. Directrices Gerenciales

Tabla N° 14: Entradas Administrar los Recursos Humanos de T1

Desde Entradas

PO4 Organizacion y relaciones de TI; roles y
responsabilidades documentados

All Estudio de factibilidad de los requerimientos del negocio

Fuente: Governance Institute (24).

Tabla N° 15: Salidas Administrar los Recursos Humanos de T1

Salidas Hacia
Politicas y procedimientos de recursos | PO4
humanos de TI
Matriz de habilidades de TI PO4 PO10
Descripcion de puestos PO4
Aptitudes y habilidades de los usuarios, | DS7
incluyendo el entrenamiento individual

Requerimientos especificos de | DS7
entrenamiento
Roles y responsabilidades TODOS

Fuente: Governance Institute (24).
Modelo de madurez segiin COBIT

0- No Existente cuando No existe la importancia de administrar al
personal en el uso de las Tl, ademas no hay un grupo responsable de

administrar los recursos humanos de TI.

1- Inicial / Ad Hoc: Cuando se reconoce la necesidad de contar con
administracion de recursos humanos, pero el proceso se realiza de

manera informal. Se contrata y se administra al personal de TI.
2- Repetible pero Intuitivo: La organizacion tiene técnicas de

contratacion de personal de Tl de acuerdo a las necesidades. El

personal es entrenado de manera informal.
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3- Definido Existe un proceso definido y documentado para
administrar los recursos humanos de TI. Existe un plan de
administracion de recursos humanos. Existe un enfoque estratégico
para la contratacion y la administracion del personal de TI. Existe un
entrenamiento formal esta disefiado para satisfacer las necesidades de

los recursos humanos de TI.

4- Administrado y Medible: Se establece un grupo con
responsabilidad de dirigir y mantener la administracion de recursos
humanos de TI. Existen medidas para encontrar desviaciones respecto

al plan de administracion de recursos humanos de TI.

5- Optimizado: La administracion de recursos humanos de TI
responde a las necesidades de la empresa, y estd en constante
actualizacién. Los programas de entrenamiento se desarrollan para
todos los nuevos estandares tecnoldgicos y productos antes de su

implantacion en la organizacion.

2.3.11. Administrar la Calidad

Administrar la calidad implica que el sistema pueda adaptarse a los
requerimientos de la empresa. El uso del sistema debe estar documentado
y estandarizado, con el objetivo de mejorar la calidad de procesamiento
de informacién. Se debe elaborar y mantener un sistema para administrar
la calidad, el cual incluya procesos y estandares probados de desarrollo y
de adquisicion. La mejora continua se logra por medio del constante
monitoreo, correccion de desviaciones y la comunicacion de los
resultados a los interesados. Administrar la calidad es esencial para
garantizar que TI estd dando valor al negocio, mejora continua y

transparencia para los interesados.
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A. Objetivos de Control

PO8.1 Sistema de Administracion de Calidad: Establecer y
mantener un QMS que proporcione un enfoque estandar, formal y
continuo, con respecto administrar la calidad, que esté alineado con
los requerimientos del negocio. EI QMS debe definir la estructura
organizacional para administrar la calidad, cubriendo los roles, las
tareas y las responsabilidades. Monitorear y medir la efectividad y

aceptacion del QMS y mejorarla cuando sea necesario.

PO8.2 Estandares y Précticas de Calidad: Identifica y mantiene
estandares, procedimientos y précticas para los procesos clave de Tl
para orientar a la organizacién hacia el cumplimiento del QMS. Usar
las buenas préacticas de la industria como referencia al mejorar y

adaptar las practicas de calidad de la organizacion.

PO8.3 Estandares de Desarrollo y de Adquisicién: Adoptar y
mantener estandares para todo desarrollo y adquisicion que siga el
ciclo de vida, hasta el dltimo entregable e incluir la aprobacion en

puntos clave con base en criterios de aceptacion acordados.

PO8.4 Enfoque en el cliente de TI: Administrar la calidad en los
clientes, de acuerdo a sus requerimientos, alineandolos con los
estandares y practicas de TI. Definir roles y responsabilidades
respecto a la resolucion de conflictos entre el usuario/cliente y la

organizacion de TI.

PO8.5 Mejora continua: Mantiene y comunica regularmente un plan
global de calidad que promueva la mejora continua.

PO8.6 Medicion, monitoreo y revision de la calidad: Define, planea

e implementa mediciones para monitorear el cumplimiento continuo

del QMS, asi como el valor que el QMS proporciona.
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B. Directrices Gerenciales

Tabla N° 16: Directrices de entradas Administrar la Calidad

Desde Entradas

PO1 Plan estratégico de Tl
PO10 | Planes detallados de proyectos
ME1 | Planes de acciones correctivas

Fuente: Governance Institute (24).

Tabla N° 17: Directrices de salidas de Administrar la Calidad

Salidas Hacia

Estandares de All Al2 | AI3 | AI5 | DS2
adquisicion
Estandares de PO10 All | AI2 | AI3 | AI7
desarrollo
Requerimientos de TODAS
estandares y métricas
de calidad

Medidas para la mejora | PO4 Al6
de la calidad

Fuente: Governance Institute (24).

Modelo de madurez segtin COBIT

0- No Existente: No existe un sistema de procesos de planeacién y
metodologias de calidad. No existe la importancia de contar con un

programa de calidad.

1- Inicial / Ad Hoc: Existe la conciencia de la necesidad de los
procesos de calidad, pero se realizan juicios informales sobre la

calidad.

2- Repetible pero Intuitivo: Se establece un programa para definir y
monitorear las actividades de QMS dentro de TI. Las actividades de
QMS que ocurren estan enfocadas en iniciativas orientadas a procesos

y proyectos, no a procesos de toda la Organizacion.
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3- Definido: La direccion ha comunicado un proceso definido de
QMS e involucra a Tl y a la gerencia del usuario final. Se han
definido expectativas basicas de calidad y éstas se comparten dentro
de los proyectos y la Organizacion de TI. Estdn surgiendo

herramientas y practicas comunes para Administrar la Calidad.

4- Administrado y Medible: EI QMS esta incluido en todos los
procesos, incluyendo aquellos que dependen de terceros. Se usan
métodos de andlisis de costo/beneficio para justificar las iniciativas de
QMS, Se conducen encuestas de satisfaccion de calidad de manera
consistente. Existe un programa bien estructurado y estandarizado

para medir la Calidad.

5- Optimizado: EI QMS estd integrado y se aplica a todas las
actividades de TI. Se realiza benchmarking contra estandares externos
rutinariamente. Las encuestas de satisfaccion de la calidad constituyen
un proceso constante y conducen al andlisis de causas raiz y a medidas
de mejora. Existe aseguramiento formal sobre el nivel de los procesos

de administracion de la calidad.

2.3.12. Evaluar y Administrar Riesgos de las TIC

Crear y dar mantenimiento a un marco de trabajo de administraciéon de
riesgos. Se documenta un nivel comun y acordado de riesgos de TI,
estrategias de mitigacion y riesgos residuales. Cualquier impacto
potencial sobre las metas de la organizacion, causado por algun evento
no planeado se debe identificar, analizar y evaluar, se deben adoptar
estrategias de mitigacion de riesgos para minimizar los riesgos residuales
a un nivel aceptable. El resultado de la evaluacion debe ser entendible
para los Interesados (stakeholders) y se debe expresar en términos
financieros, para permitirles alinear los riesgos a un nivel aceptable de

tolerancia.
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A. Objetivos de control

P0O9.1 Marco de trabajo de Administracion de Riesgos: Establece
un marco de trabajo de administracion de riesgos de TI que esté
alineado al marco de trabajo de administracion de riesgos de la

organizacion.

PO9.2 Establecimiento del contexto del riesgo: Establece el
contexto en el cual el marco de trabajo de evaluaciéon de riesgos se
aplica para garantizar resultados apropiados. Esto incluye la
determinacion del contexto interno y externo de cada evaluacion de
riesgos, la meta de la evaluacion y los criterios contra los cuales se

evallan los riesgos.

P09.3 Identificacion de eventos: Identifica eventos con un impacto
potencial negativo sobre las metas o las operaciones de la empresa,
incluyendo aspectos de negocio, regulatorios, legales, tecnoldgicos, de
sociedad comercial, de recursos humanos y operativos. Determina la
naturaleza del impacto y mantener esta informacién. Registrar y

mantener los riesgos relevantes en un registro de riesgos.

P09.4 Evaluacion de Riesgos de Tl: Evaltua de forma recurrente la
probabilidad e impacto de todos los riesgos identificados, usando
métodos cualitativos y cuantitativos. La probabilidad e impacto
asociados a los riesgos inherentes y residuales se debe determinar de

forma individual, por categoria y con base en el portafolio.

P0O9.5 Respuesta a los Riesgos: Desarrolla y mantiene un proceso de
respuesta a riesgos disefiado para asegurar que controles efectivos en
costo mitigan la exposicion en forma continua. El proceso de
respuesta a riesgos debe identificar estrategias tales como evitar,
reducir, compartir o aceptar riesgos; determinar responsabilidades y

considerar los niveles de tolerancia a riesgos.
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P0O9.6 Mantenimiento y Monitoreo de un Plan de Accion de
Riesgos: Prioriza y planea las actividades de control a todos los
niveles para implementar las respuestas a los riesgos, identificadas
como necesarias, incluyendo la identificacion de costos, beneficios y
la responsabilidad de la ejecucion. Obtener la aprobacion para las
acciones recomendadas Yy la aceptacion de cualquier riesgo residual, y
asegurarse de que las acciones comprometidas estan a cargo del duefio
(s) de los procesos afectados. Monitorea la ejecucion de los planes y

reportar cualquier desviacion a la alta direccion.

. Directrices Gerenciales

Tabla N° 18: Directrices de entradas evaluar Riesgos de Tl

Desde | Entradas

PO1 Planes estratégicos y tacticos de TI, portafolio de servicios
de Tl

PO10 | Plan de administracion de riesgos de proyectos

DS2 Plan de administracion de riesgos de proyectos

DS4 Resultados de pruebas de contingencia

DS5 Amenazas y vulnerabilidades de seguridad

ME1 | Tendencias y eventos de riesgos historicos

ME4 | Apetito empresarial de riesgos de Tl

Fuente: Governance Institute (24).

Tabla N° 19: Directrices de salidas de evaluar Riesgos de Tl

Salidas Hacia

Evaluacién de riesgos POl | DS4 | DS5 | DS12 | ME4
Reporte de riesgos ME4

Directrices de | PO6

administracion de

riesgos  relacionados

con Tl

Planes de acciones | PO4 | Al6

correctivas para riesgos

relacionados con Tl

Fuente: Governance Institute (24).
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C. Modelos de madurez

0- No Existente: La evaluacién de riesgos para los procesos y las
decisiones de negocio no ocurre. La organizacién no toma en cuenta
los impactos en el negocio asociados a las vulnerabilidades de

seguridad y a las incertidumbres del desarrollo de proyectos.

1- Inicial / Ad Hoc: Los riesgos de Tl se toman en cuenta de manera
Ad Hoc. Se realizan evaluaciones informales de riesgos segun lo
determine cada proyecto. Los riesgos relativos a Tl que afectan las
operaciones del dia a dia, son rara vez discutidas en reuniones
gerenciales. Cuando se toman en cuenta los riesgos, la mitigacion es
inconsistente. Existe un entendimiento emergente de que los riesgos

de TI son importantes y necesitan ser considerados.

2- Repetible pero Intuitivo: Existe un enfoque de evaluacion de
riesgos en desarrollo y se implementa a discrecion de los gerentes de
proyecto. La administracion de riesgos se da por lo general a alto nivel
y tipicamente se aplica solo a proyectos grandes o como respuesta a
problemas. Los procesos de mitigacion de riesgos estan empezando a
ser implementados donde se identifican riesgos.

3- Definido: Una politica de administracion de riesgos para toda la
organizacion define cuadndo y como realizar las evaluaciones de
riesgos. La administracion de riesgos sigue un proceso definido, el
cual esta documentado. Un proceso para mitigar los riesgos clave por
lo general se institucionaliza una vez que los riesgos se identifican.
Las descripciones de puestos consideran las responsabilidades de

administracion de riesgos.

4- Administrado y Medible: La evaluacion y administracion de
riesgos son procedimientos estandar. Los riesgos se evallan y se

mitigan a nivel de proyecto individual y también por lo regular se hace
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con respecto a la operacion global de TI. Se establece una base de
datos de administracion de riesgos, y parte del proceso de

administracion de riesgos se empieza a automatizar.

5- Optimizado: La administracion de riesgos ha evolucionado al nivel
en que un proceso estructurado estd implantado en toda la
organizacion y es bien administrado. La direccion detecta y actla
cuando se toman decisiones grandes de inversion o de operacion de
T1, sin considerar el plan de administracion de riesgos. La direccion

evalla las estrategias de mitigacion de riesgos de manera continua.

2.3.13. Administrar Proyectos

Establece un marco de trabajo de administracion de programas y
proyectos para la administracion de todos los proyectos de TI
establecidos. EI marco de trabajo debe garantizar la correcta asignacion
de prioridades y la coordinacion de todos los proyectos. EI marco de
trabajo debe incluir un plan maestro, asignacion de recursos, definicion
de entregables, aprobacion de los usuarios, un enfoque de entrega por
fases, aseguramiento de la calidad, un plan formal de pruebas, revision de
pruebas y post-implantacion después de la instalacion para garantizar la
administracion de los riesgos del proyecto y la entrega de valor para el
negocio. Este enfoque reduce el riesgo de costos inesperados y de
cancelacion de proyectos, mejora la comunicacién y el involucramiento
del negocio y de los usuarios finales, asegura el valor y la calidad de los
entregables de los proyectos, y maximiza la contribucién a los programas

de inversién facilitados por TI.

A. Objetivos de Control

PO10.1 Marco de trabajo para la administracion de programas:
Mantiene el programa de los proyectos, relacionados con el portafolio
de programas de inversiones facilitadas por TI, por medio de la
identificacion, definicion, evaluacion, otorgamiento de prioridades,

seleccidn, inicio, administracion y control de los proyectos.
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Asegura que los proyectos apoyen los objetivos del programa, las
actividades e interdependencias de multiples proyectos, administrar la
contribucion de todos los proyectos dentro del programa hasta obtener
los resultados esperados, y resolver los requerimientos y conflictos de

recursos.

P0O10.2 Marco de trabajo para la administracion de proyectos:
Establece y mantiene un marco de trabajo para la administracion de
proyectos que defina el alcance y los limites de la administracion de
proyectos, asi como las metodologias a ser adoptadas y aplicadas en
cada proyecto emprendido.

PO10.3 Enfoque de administracion de proyectos: Establece un
enfoque de administracion de proyectos que corresponda al tamafio,
complejidad y requerimientos regulatorios de cada proyecto.
Asegurarse que todos los proyectos de TI cuenten con patrocinadores
con la suficiente autoridad para apropiarse de la ejecuciéon del

proyecto dentro del programa estratégico global.

P0O10.4 Compromiso de los interesados: Obtener el compromiso y
la participacion de los interesados afectados en la definicion y
ejecucion del proyecto dentro del contexto del programa global de

inversiones facilitadas por TI.

P0O10.5 Declaracién de alcance del proyecto: Define y documenta la
naturaleza y alcance del proyecto para confirmar y desarrollar, entre
los interesados, un entendimiento comun del alcance del proyecto y
como se relaciona con otros proyectos dentro del programa global de

inversiones facilitadas por T1.

PO10.6 Inicio de las fases del proyecto: Aprueba el inicio de las
etapas importantes del proyecto y comunicarlo a todos los interesados.
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La aprobacion de la fase inicial se debe basar en las decisiones de
gobierno del programa. La aprobacién de las fases subsiguientes se
debe basar en la revision y aceptacion de los entregables de la fase
previa, y la aprobacién de un caso de negocio actualizado en la
proxima revision importante del programa. En el caso de fases
traslapadas, se debe establecer un punto de aprobacién por parte de los
patrocinadores del programa y del proyecto, para autorizar asi el

avance del proyecto.

PO10.7 Plan integrado del proyecto: Establece un plan integrado
para el proyecto, aprobado y para guiar la ejecucion y el control del
proyecto a lo largo de la vida del éste. EI plan del proyecto, y las
modificaciones a éste, se deben aprobar de acuerdo al marco de
trabajo de gobierno del programa y del proyecto.

PO10.8 Recursos del proyecto: Define las responsabilidades,
relaciones, autoridades y criterios de desempefio de los miembros del
equipo del proyecto y especificar las bases para adquirir y asignar a
los miembros competentes del equipo y/o a los contratistas al
proyecto. La obtencion de productos y servicios requeridos para cada
proyecto se debe planear y administrar para alcanzar los objetivos del

proyecto, usando las préacticas de adquisicion de la organizacion.

PO10.9 Administracion de riesgos del proyecto: Elimina o
minimiza los riesgos especificos asociados con los proyectos
individuales por medio de un proceso sistematico de planeacion,
identificacion, analisis, respuesta, monitoreo y control de las areas o

eventos que tengan el potencial de ocasionar cambios no deseados.

PO10.10 Plan de calidad del proyecto: Prepara un plan de
administracion de la calidad que describa el sistema de calidad del
proyecto y como sera implantado.
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P0O10.11 Control de cambios del proyecto: Establece un sistema de
control de cambios para cada proyecto, de tal modo que todos los
cambios a la linea base del proyecto se revisen, aprueben e incorporen
de manera apropiada al plan integrado del proyecto, de acuerdo al

marco de trabajo de gobierno del programa y del proyecto.

PO10.12 Planeacion del proyecto y métodos de aseguramiento:
Identifica las tares de aseguramiento requerido para apoyar la
acreditacion de sistemas nuevos o modificados durante la planeacion

del proyecto e incluirlos en el plan integrado.

P0O10.13 Medicion del desempefio, reporte y monitoreo del
proyecto: Mide el desempefio del proyecto contra los criterios clave
del proyecto. Evaluar su impacto sobre el proyecto y sobre el
programa global. Reporta los resultados a los interesados clave.
Recomendar, implementar y monitorear las medidas correctivas,
segun sea requerido, de acuerdo con el marco de trabajo de gobierno

del programa y del proyecto.

P0O10.14 Cierre del proyecto: Solicita que al finalizar cada proyecto,
los interesados del proyecto se cercioren de que el proyecto haya
proporcionado los resultados y los beneficios esperados. Identificar y
comunicar cualquier actividad relevante requerida para alcanzar los
resultados planeados del proyecto y los beneficios del programa, e
identificar y documentar las lecciones aprendidas a ser usadas en

futuros proyectos y programas.
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B. Directrices Gerenciales

Tabla N° 20: Directrices de entradas de Administrar Proyectos

Desde Entradas

PO1 Portafolio de proyectos

PO5 Portafolio de proyectos de Tl actualizado
PO7 Matriz de habilidades de Tl

PO8 Estandares de desarrollo

Al7 Revision post-implantacion

Fuente: Governance Institute (24).

Tabla N° 21: Directrices de salidas de Administrar Proyectos

Salidas Hacia
Reportes de desempefio del ME1
proyecto
Plan de administracién de riesgos PO9
de proyectos

Directrices de administracion del All...Al7

proyecto

Planes detallados del proyecto PO8 | AIl...Al | DS6
7

Portafolio actualizado de proyectos | PO1 | PO5

de Tl

Fuente: Governance Institute (24).
C. Modelo de madurez segun COBIT

0- No Existente: Existe una mala administracion de los proyectos de

T, y la empresa no toma en cuenta los riesgos.

1- Inicial / Ad Hoc: Existe una carencia de compromiso por parte de
la gerencia hacia la propiedad de proyectos y hacia la administracion
de proyectos. Los proyectos, cronogramas Yy puntos clave estan
definidos pobremente, si es que lo estan. No se hace seguimiento al
tiempo y a los gastos del equipo del proyecto y no se comparan con el

presupuesto.
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2- Repetible pero Intuitivo: La alta direccion ha obtenido vy
comunicado la conciencia de la necesidad de la administracion de los
proyectos de TI. Los proyectos de Tl han definido objetivos técnicos y
de negocio de manera informal. Las directrices iniciales se han
elaborado para muchos aspectos de la administracion de proyectos. La
aplicacion a proyectos de las directrices administrativas se deja a

discrecion de cada gerente de proyecto.

3- Definido: El proceso y la metodologia de administracion de
proyectos de TI han sido establecidos y comunicados. La alta
direccion del negocio y de TI, empiezan a comprometerse y a
participar en la administracion de los proyectos de TI. Los proyectos
de TI se monitorean, con puntos clave, cronogramas y mediciones de
presupuesto y desempefio definidos y actualizados. Los
procedimientos de aseguramiento de calidad y las actividades de
implantacion post-sistema han sido definidos, pero no se aplican de

manera amplia por parte de los gerentes de TI.

4- Administrado y Medible: La gerencia requiere que se revisen
métricas y lecciones aprendidas estandarizadas y formales después de
terminar cada proyecto. La gerencia de Tl implementa una estructura
organizacional de proyectos con roles, responsabilidades y criterios de
desempefio documentados. Existe un apoyo fuerte y activo a los
proyectos por parte de los patrocinadores de la alta direccion, asi
como de los interesados. EI entrenamiento relevante sobre
administracion de proyectos se planea para el equipo en la oficina de

proyectos y a lo largo de la funcion de TI.

5 Optimizado: Se encuentra implantada una metodologia
comprobada de ciclo de vida de proyectos. Se ha definido e
implantado una estrategia de TI para contratar el desarrollo y los

proyectos operativos. Una oficina de administracion de proyectos
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2.4. Hipotesis

integrada es responsable de los proyectos y programas desde su
concepcion hasta su post-implantacion. La planeacion de programas y
proyectos en toda la organizacion garantiza que los recursos de Tl y
del usuario se utilizan de la mejor manera para apoyar las iniciativas

estratégicas.

2.4.1. Hipotesis General

El nivel de gestion del dominio Planear y Organizar de las Tecnologias de

la Informacién y Comunicacion (TIC) en la empresa Agropesca S.A.C en

Sullana-Perd, afio 2013 es 1- Inicial, segun los niveles de madurez del
modelo de referencia COBIT version 4.1 (24).

2.4.2. Hipdtesis Especificas

1.

El nivel de gestion del proceso definir Plan Estratégico de las
Tecnologias de la Informacion y Comunicacion (TIC) en la empresa
Agropesca S.A.C es 1- Inicial, segin los niveles de madurez del

modelo de referencia COBIT version 4.1.

El nivel de gestion del proceso definir la Arquitectura de la
Informacion de las Tecnologias de la Informacion y Comunicacion
(TIC) en la empresa Agropesca S.A.C es 1- Inicial, segun los niveles

de madurez del modelo de referencia COBIT version 4.1.

El nivel de gestion del proceso determinar la direccion Tecnologica de
las Tecnologias de la Informacion y Comunicacion (TIC) en la
empresa Agropesca S.A.C es 1- Inicial, segun los niveles de madurez

del modelo de referencia COBIT version 4.1.

El nivel de gestion del proceso definir procesos, Organizacion y
Relaciones de las Tecnologias de la Informacion y Comunicacion
(TIC) en la empresa Agropesca S.A.C es 1- Inicial, segln los niveles
de madurez del modelo de referencia COBIT version 4.1.
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10.

El nivel de gestion del proceso Administrar la Inversion de las
Tecnologias de la Informacion y Comunicacion (TIC) en la empresa
Agropesca S.A.C es 1- Inicial, segun los niveles de madurez del

modelo de referencia COBIT version 4.1.

El nivel de gestion del proceso Comunicar las Aspiraciones y la
Direccion de la Gerencia de las Tecnologias de la Informacion y
Comunicacion (TIC) en la empresa Agropesca S.A.C es 1- Inicial,
segun los niveles de madurez del modelo de referencia COBIT version
4.1.

El nivel de gestion del proceso Administrar Recursos Humanos de las
Tecnologias de la Informacion y Comunicacion (TIC) en la empresa
Agropesca S.A.C es 1- Inicial, segun los niveles de madurez del

modelo de referencia COBIT version 4.1.

El nivel de gestion del proceso Administrar la Calidad de las
Tecnologias de la Informacion y Comunicacion (TIC) en la empresa
Agropesca S.A.C es 1- Inicial, segin los niveles de madurez del

modelo de referencia COBIT version 4.1.

El nivel de gestion del proceso Evaluar y Administrar los riesgos de
las Tecnologias de la Informacion y Comunicacion (TIC) en la
empresa Agropesca S.A.C es 1- Inicial, segun los niveles de madurez

del modelo de referencia COBIT version 4.1.

El nivel de gestiobn del proceso Administrar proyectos de las
Tecnologias de la Informacion y Comunicacion (TIC) en la empresa
Agropesca S.A.C es 1- Inicial, segin los niveles de madurez del

modelo de referencia COBIT version 4.1.
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I1l. METODOLOGIA DE LA INVESTIGACION
3.1. Disefio de la Investigacion

El tipo de estudio por el grado de cuantificacion, reunio las condiciones de una
investigacion cuantitativa (30).

El nivel de investigacion es cuantitativo porque segin Mendoza (25), considera
que la investigacion cuantitativa permite examinar los datos de manera

numérica, especialmente en el campo de la Estadistica.

De acuerdo a la naturaleza del estudio de la investigacién, reunié por su nivel,

de un estudio descriptivo.

Asi mismo se define como descriptivo porque permite que la informacion sea
recolectada sin cambiar el entorno, es decir se observa lo que ocurre con el
fendmeno y sus componentes en el estudio en condiciones naturales en la
realidad (26), Porque el objetivo es narrar y examinar el nivel de gestion del
dominio Planear y Organizar de las (TIC) en la empresa Agropesca S.A.C en

Sullana- Peru, afio 2013.

El disefio de la investigacion fue no experimental y de corte transversal.
Segun Sanchez (27), afirma que:

Los disefios no experimentales son aquellos que no se pueden manipular las
variables, lo que hace es observar fenémenos tal y como se dan en su contexto
natural, los datos a reunir se obtendran del personal de la empresa.
Transversal porque se recolectan datos en un solo momento, en un tiempo

unico. El disefio de la investigacion se graficara de la siguiente manera:

M - 0

Donde M: muestra
O: observacion
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3.2.

3.3.

Poblacion y Muestra

La poblacion total de la empresa Agropesca S.A.C es de 25 trabajadores que
estan constituidas por todos los involucrados en el proceso de investigacion
Tecnologica en las areas: Produccion, Administrativo, Almacén, RRHH. Segun
Wigodski (28) , sefiala que poblacion es el conjunto total de individuos, objetos
0 medidas que poseen algunas caracteristicas comunes observables en un lugar y

en un momento determinado.

La muestra que se tomO para el presente trabajo de investigacion estuvo
conformada por el total de la poblacion es decir 25 trabajadores de la empresa
Agropesca S.A.C. Estos trabajadores se encuentran involucrados en la gestion
de las TIC dentro de la empresa Agropesca S.A.C. Segun Ludewig (29), nos dice
gue una muestra es un subconjunto de la poblacién, que se obtiene para
averiguar las propiedades o caracteristicas de esta Gltima, por lo que interesa que

sea un reflejo de la poblacion, que sea representativa

Definicion y operacionalizacion de variables
1. Domino Planificar y Organizar

Este dominio cubre estrategias y tacticas, tiene que ver con identificar la
manera en que TI puede contribuir de la mejor manera al logro de los
objetivos del negocio. Ademas, la realizacion de la vision estratégica requiere
ser planeada, comunicada y administrada desde diferentes perspectivas.
Finalmente, se debe implementar una estructura organizacional y una
estructura tecnoldgica apropiada. Con base a sus respectivos procesos:
Definir un plan Estratégico de TI, definir la Arquitectura de la Informacion,
determinar la Direccion Tecnoldgica, definir los Procesos, Organizacion y
Relaciones de TI, administrar la Inversion en TI, comunicar las Aspiraciones
y la Direccion de la Gerencia, administrar Recursos Humanos de TI,
administrar la Calidad, evaluar y Administrar los Riesgos de TI, administrar

Proyectos.
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Tabla N° 22: Matriz Operacional de la variable Planear y Organizar

) ESCALA )
VARIABLE DEFINICION DIMENSIONES INDICADORES DE DEFINICION
CONCEPTUAL MEDICION OPERACIONAL
Es el conjunto | Plan Estratégico | -Elabora plan estratégico de TI Inexistente
de estrategias y | de Tl -Elabora plan tactico de T Inicial
tacticas, y la -Elabora portafolios de proyectos de TI Intuitivo
manera en que -Elabora portafolios de servicios de Tl Definido
TI contribuye al -Define estrategia de contratacion Administrado
logro de los externa de Tl Optimizado
objetivos del -Define estrategia de adquisicion de Tl
Planear y negocio Arquitectura de | -Tiene esquema de clasificacion de datos
Organizar de la informacion -Elabora plan de sistemas del negocio Inexistente
las TIC optimizado Inicial
-Def!ne d|CC|.onar|o de datf)s 5 Intuitivo
—Deflne arqu.ltfactu.r? de la informacion Definido
-Asigna clasificacion de datos . .
-Define procedimientos y herramientas de Ordinal Adr_nlrllstrado
clasificacion Optimizado
Direccién -Busca oportunidades tecnolégicas
tecnoldgica -Utiliza estandares tecnoldgicos Inexistente
-Realiza actualizaciones del estado de la Inicial
tecnologia Intuitivo
B
Administrado
Optimizado
Procesos, -Define marco de trabajo de Tl Inexistente
Organizacion y -Asigna duefios de sistemas documentados Inicial
Relaciones de | -Reglamenta la organizacion y relaciones Intuitivo

TI.

de Tl
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-Define marco de procesos, roles y
responsabilidades documentados

Inversion en TI.

-Genera reportes de costo/beneficio
-Mantiene presupuestos de TI

Definido
Administrado
Optimizado

Aspiraciones de

-Define un marco de control empresarial

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

la gerencia. para Tl
-Declara politicas para Tl
Recursos -Declara politicas y define procedimientos

humanos de TI.

de recursos humanos de TI

-Utiliza una matriz de habilidades de T
-Describe los puestos de trabajo

-Evalta aptitudes y habilidades de los
usuarios

-Establece los requerimientos  de
entrenamiento

-Define los roles y responsabilidades

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Calidad.

-Utiliza estandares de adquisicion

-Utiliza estandares de desarrollo

-Define requerimientos de estdndares y
métricas de calidad

-Adopta medidas para la mejora de la
calidad.

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado
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Riesgos de T1I.

-Realiza evaluacién de riesgos

-Genera reportes de riesgos

-Formula directrices de administracion de
riesgos de Tl

-Formula planes de acciones correctivas
para riesgos de TI

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Proyectos de
Tl

-Genera reportes de desempefio de
proyectos

-Formula el plan de administracion de
riesgos del proyecto

-Propone directrices de administracion del
proyecto

-Formula planes detallados del proyecto
-Mantiene actualizado el portafolio de
proyectos de Tl

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Fuente: Ramos (30).
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3.4.

3.5.

Técnicas e instrumentos

Para determinar el nivel de gestion del dominio Planear y Organizar de las
Tecnologias de la Informacion y Comunicacion (TIC) en la empresa Agropesca
S.A.C en Sullana-Peru, afio 2013, se aplicO como técnica la entrevista y como
instrumento se utilizd un cuestionario con opciones del 0 al 5 donde 0 es el nivel
no existente y 5 el nivel optimizado basado en el modelo de referencia COBIT
version 4.1 (30).

3.4.1. Procedimientos de recoleccion de datos

- Se realizaron charlas informativas al personal de la empresa

Agropesca en Sullana- Per(, afio 2013.

- Se programaron visitas al personal de la empresa Agropesca en

Sullana- Peru, afio 2013.

Plan de analisis

Plan de andlisis de funcionamiento se aplic6 para poder determinar como
funcionan sus procesos y la empresa Agropesca S.A.C. Para poder llevar a cabo
este andlisis lo ideal es identificar y determinar cémo trabajan el personal. Los
datos obtenidos de las encuestas sirvieron para realizar los diferentes diagramas
previos, incluyendo la tabulacion de datos en Excel.
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IV. RESULTADOS DE INVESTIGACION
4.1. Resultados
Tablas de resultados de instrumentos aplicadas a la empresa Agropesca S.A.C
para medir el Nivel de Madurez basado a la referencia COBIT version 4.1 (24).
Tabla N° 23: Definir el Plan Estratégico de las TIC

Distribucion de frecuencias del nivel de gestion del proceso definir el Plan

Estratégico de las TIC en la empresa Agropesca en Sullana-Peru, afio 2013.

Fuente: Aplicacion de instrumentos para medir el nivel de gestion del proceso

definir el Plan Estratégico de las TIC, a opinién de los trabajadores de la

empresa Agropesca de Sullana.

Aplicada por: Merino, O; 2014.

En la Tabla N° 23, podemos observar que el 52% del personal encuestado
considerd que el nivel de gestion del proceso definir el Plan Estratégico de las
TIC se encontrd en un nivel 2- Repetible segun la directiva COBIT version 4.1,
mientras el 4% del personal consideraron que este proceso se encontré en un

nivel 0- No existente.
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Grafico N° 2: Definir el Plan Estratégico de las TIC

Distribucion porcentual de frecuencias del nivel de gestion del proceso definir
el Plan Estratégico de las TIC en los trabajadores en la empresa Agropesca en
Sullana-Per(, afio 2013.

B 0 — No existente
1 - Inicial
2 — Repetible

1 3 — Definido

Fuente: Tabla N° 23

Aplicada por: Merino, O; 2014.
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Tabla N° 24: Definir la Arquitectura de Informacion de las TIC
Distribucion de frecuencias del nivel de gestion del proceso definir la
Arquitectura de Informacion de las TIC en la empresa Agropesca en Sullana-

Peru, afio 2013.

Fuente: Aplicacion de instrumentos para medir el nivel de gestion del proceso

definir la Arquitectura de Informacién de las TIC, a opinion de los trabajadores

de la empresa Agropesca de Sullana.

Aplicada por: Merino, O; 2014.

En la Tabla N° 24, podemos observar que el 40% del personal encuestado
considerd que el nivel de gestion del proceso Arquitectura de Informacion de
las TIC se encontrd en un nivel 1- Inicial segun la directiva COBIT version 4.1,
mientras el 4% del personal consideraron que este proceso se encontré en un

nivel 4- Administrado.
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Gréfico N° 3: Definir la Arquitectura de Informacion de las TIC

Distribucion porcentual de frecuencias del nivel de gestion del proceso definir
el Plan Estratégico de las TIC en los trabajadores en la empresa Agropesca en
Sullana-Per(, afio 2013.

0 — No existente
H 1 —Inicial

2 — Repetible

1 3 — Definido

B 4 — Administrado

Fuente: Tabla N° 24

Aplicada por: Merino, O; 2014.

75



Tabla N° 25: Determinar la Direccion Tecnoldgica de las TIC

Distribucion de frecuencias del nivel de gestion del proceso determinar la
Direccién Tecnolodgica de las TIC en la empresa Agropesca en Sullana-Perd,
ano 2013.

Nivel n %
0 — No existente 3 12
1 — Inicial 14 56
2 — Repetible 5 20
3 — Definido 2 8
4 — Administrado 1 4
5 — Optimizado - -

Total 25 100

Fuente: Aplicacion de instrumentos para medir el nivel de gestion del proceso
determinar la Direccion Tecnoldgica de las TIC, a opinién de los trabajadores

de la empresa Agropesca de Sullana.

Aplicada por: Merino, O; 2014.

En la Tabla N° 25, se observa que el 56% del personal encuestado consider6
que el nivel de gestion del proceso determinar la Direccion Tecnoldgica de las
TIC se encontrd en un nivel 1- Inicial segun la directiva COBIT, mientras el
4% del personal consideraron que este proceso se encontrd en un nivel 4-

Administrado.
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Gréfico N° 4: Determinar la Direccién Tecnoldgica de las TIC

Distribucion porcentual de frecuencias del nivel de gestion del proceso
determinar la Direccién Tecnolégica de las TIC en la empresa Agropesca en

Sullana-Peru, afio 2013.

0 - No existente
m 1 —Inicial

M 2 — Repetible

11 3 — Definido

M 4 — Administrado

Fuente: Tabla N° 25

Aplicada por: Merino, O; 2014.
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Tabla N° 26: Definir Procesos, Organizacion y Relaciones de las TIC

Distribucion de frecuencias del nivel de gestion del proceso definir Procesos,
Organizacién y Relaciones de las TIC en la empresa Agropesca en Sullana-
Peru, afio 2013.

Nivel n %
0 — No existente 1 4
1 — Inicial 16 64
2 — Repetible 5 20
3 — Definido 2 8
4 — Administrado 1 4
5 — Optimizado - -

Total 25 100

Fuente: Aplicacion de instrumentos para medir el nivel de gestion del proceso
definir Procesos, Organizacion y Relaciones de las TIC, a opinion de los

trabajadores de la empresa Agropesca de Sullana.

Aplicada por: Merino, O; 2014.

En la Tabla N° 26, se muestra que el 64% del personal encuestado considero
que el nivel de gestion del proceso definir Procesos, Organizacion y Relaciones
de las TIC se encontrd en un nivel 1- Inicial segun la directiva COBIT version
4.1, mientras el 4% del personal consideraron que este proceso se encontrd en
un nivel 4- Administrado y también el 4% del personal considerd que este

proceso se encontrd en un nivel 0- No existente.
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Gréfico N° 5: Definir Procesos, Organizacion y Relaciones de las TIC

Distribucion porcentual de frecuencias del nivel de gestion del proceso definir
Procesos, Organizacion y Relaciones de las TIC en la empresa Agropesca en
Sullana-Per(, afio 2013.

m 0 - No existente
M 1 —Inicial

m 2 — Repetible

1 3 — Definido

M 4 — Administrado

Fuente: Tabla N° 26

Aplicada por: Merino, O; 2014.
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Tabla N° 27: Administrar la Inversion de las TIC

Distribucion de frecuencias del nivel de gestion del proceso Administrar la
Inversion de las TIC en la empresa Agropesca en Sullana-Per, afio 2013.

Nivel n %
0 — No existente 3 12
1 — Inicial 10 40
2 — Repetible 7 28
3 — Definido 4 16
4 — Administrado 1 4
5 — Optimizado - -

Total 25 100

Fuente: Aplicacion de instrumentos para medir el nivel de gestion del proceso
Administrar la Inversion de las TIC, a opinion de los trabajadores de la

empresa Agropesca de Sullana.

Aplicada por: Merino, O; 2014.

En la Tabla N° 27, se observa que el 40% del personal encuestado considero
que el nivel de gestion del proceso Administrar la Inversion de las TIC se
encontrd en un nivel 1- Inicial segin la directiva COBIT version 4.1, mientras
el 4% del personal afirmaron que este proceso se encontrd en un nivel 4-

Administrado.
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Gréafico N° 6: Administrar la Inversién de las TIC

Distribucion porcentual de frecuencias del nivel de gestion del proceso
Administrar la Inversién de las TIC en la empresa Agropesca en Sullana-Perd,
afio 2013.

0 - No existente
m 1 —Inicial

I 2 — Repetible

1 3 — Definido

M 4 — Administrado

Fuente: Tabla N° 27

Aplicada por: Merino, O; 2014.
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Tabla N° 28: Comunicar las Aspiraciones y la Gerencia
Distribucion de frecuencias del nivel de gestion del proceso Comunicar las
Aspiraciones y Direccion de la Gerencia de las TIC en la empresa Agropesca

en Sullana-Per(, afio 2013.

Nivel n %
0 — No existente 4 16
1 — Inicial 12 48
2 — Repetible 6 24
3 — Definido 2 8
4 — Administrado 1 4
5 — Optimizado - -

Total 25 100

Fuente: Aplicacion de instrumentos para medir el nivel de gestion del proceso
Comunicar las Aspiraciones y Direccion de la Gerencia de las TIC, a opinion

de los trabajadores de la empresa Agropesca de Sullana.

Aplicada por: Merino, O; 2014.

En la Tabla N° 28, podemos observar que el 48% del personal encuestado
considerd que el nivel de gestion del proceso Comunicar las aspiraciones y
Direccion de la Gerencia de las TIC se encontrd en un nivel 1- Inicial segun la
directiva COBIT wversion 4.1, mientras el 4% del personal encuestado

afirmaron que este proceso se encontro en un nivel 4- Administrado.
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Gréfico N° 7: Comunicar la Aspiracion y la direccion de la gerencia

Distribucion porcentual de frecuencias del nivel de gestion del proceso
Comunicar las Aspiraciones y Direccién de la Gerencia de las TIC en la
empresa Agropesca en Sullana-Peru, afio 2013.

0 - No existente
M 1 - Inicial

W 2 — Repetible

1 3 — Definido

M 4 — Administrado

Fuente: Tabla N° 28

Aplicada por: Merino, O; 2014.
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Tabla N° 29: Administrar los Recursos Humanos de las TIC

Distribucion porcentual de frecuencias del nivel de gestion del proceso
Administrar los Recursos Humanos de las TIC en la empresa Agropesca en

Sullana-Pert, afio 2013.

Nivel n %

0 — No existente 1 4
1 — Inicial 14 56
2 — Repetible 9 36
3 — Definido 1 4
4 — Administrado - -
5 — Optimizado - -
Total 25 100

Fuente: Aplicacion de instrumentos para medir el nivel de gestion del proceso
Administrar los Recursos Humanos de las TIC, a opinién de los trabajadores de

la empresa Agropesca de Sullana.

Aplicada por: Merino, O; 2014.

En la Tabla N° 29, se muestra que el 56 % del personal encuestado considerd
que el nivel de gestion del proceso Administrar los Recursos Humanos de las
TIC se encontré en un nivel 1-Inicial segun la directiva COBIT version 4.1,
mientras el 4% del personal consideraron que este proceso se encontro en un
nivel 3- Definido, asimismo el 4% del personal encuestado se encontrdé en un

nivel 0- No existente.
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Gréfico N° 8: Administrar los Recursos Humanos de las TIC

Distribucion porcentual de frecuencias del nivel de gestion del proceso
Administrar los Recursos Humanos de las TIC en la empresa Agropesca en

Sullana-Perq, afio 2013.

m 0 - No existente
m 1 —Inicial

m 2 — Repetible

1 3 — Definido

Fuente: Tabla N° 29

Aplicada por: Merino, O; 2014.
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Tabla N° 30: Administrar la Calidad de las TIC
Distribucion de frecuencias del nivel de gestion del proceso Administrar la

Calidad de las TIC en la empresa Agropesca en Sullana-Peru, afio 2013.

Nivel n %
0 — No existente 3 12
1 — Inicial 11 44
2 — Repetible 8 32
3 — Definido 3 12
4 — Administrado - -
5 — Optimizado - -

Total 25 100

Fuente: Aplicacion de instrumentos para medir el nivel de gestion del proceso
Administrar la Calidad de las TIC, a opinion de los trabajadores de la empresa

Agropesca de Sullana.

Aplicada por: Merino, O; 2014.

En la Tabla N° 30, se considera que el 44% del personal encuestado considerd
que el nivel de gestién del proceso Administrar la Calidad de las TIC se
encontrd en un nivel 1-Inicial segun la directiva COBIT version 4.1, mientras
el 12% del personal consideraron que este proceso se encontrd en un nivel 3-
Definido, asimismo el 12% del personal afirmaron que este proceso se

encontré en un nivel 0-No existente.

86



Gréfico N° 9: Administrar la Calidad de las TIC

Distribucion porcentual de frecuencias del nivel de gestion del proceso
Administrar la Calidad de las TIC en la empresa Agropesca en Sullana-Perq,
afio 2013.

12% 12%

M 0 - No existente
1 —Inicial

1 2 — Repetible

1 3 — Definido

Fuente: Tabla N° 30

Aplicada por: Merino, O; 2014.
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Tabla N° 31: Evaluar y Administrar Riesgos de las TIC

Distribucion de frecuencias del nivel de gestion del proceso Evaluar y
Administrar Riesgos de las TIC en la empresa Agropesca en Sullana-Peru, afio
2013.

Nivel n %
0 — No existente 3 12
Ol1-inicial 10 40
2 — Repetible 6 24
3 — Definido 5 20
4 — Administrado 1 4
5 — Optimizado - -

Total 25 100

Fuente: Aplicacion de instrumentos para medir el nivel de gestion del proceso
Evaluar y Administrar Riesgos de las TIC, a opinién de los trabajadores de la

empresa Agropesca de Sullana.
Aplicada por: Merino, O; 2014.
En la Tabla N° 31, se observa que el 40% del personal encuestado afirmé que
el nivel de gestion del proceso Evaluar y Administrar Riesgos de las TIC se

encontrd en un nivel 1- Inicial segin la directiva COBIT version 4.1, mientras

el 4% del personal definieron que se encontrd en un nivel 4- Administrado.
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Gréafico N° 10: Evaluar y Administrar Riesgos de las TIC

Distribucion porcentual de frecuencias del nivel de gestion del proceso Evaluar
y Administrar Riesgos de las TIC en la empresa Agropesca en Sullana-Perd,
afio 2013.

0 — No existente
H 01-inicial

1 2 — Repetible

11 3 — Definido

B 4 — Administrado

Fuente: Tabla N° 31

Aplicada por: Merino, O; 2014.
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Tabla N° 32: Administrar Proyectos de las TIC

Distribucion de frecuencias del nivel de gestién del proceso Administrar
Proyectos de las TIC en la empresa Agropesca en Sullana-Perd, afio 2013.

Nivel n %
0 — No existente 2 8
1 — Inicial 13 52
2 — Repetible 4 16
3 — Definido 6 24
4 — Administrado - -
5 — Optimizado - -

Total 25 100

Fuente: Aplicacion de instrumentos para medir el nivel de gestion del proceso
Administrar Proyectos de las TIC, a opinion de los trabajadores de la empresa

Agropesca de Sullana.

Aplicada por: Merino, O; 2014.

En la Tabla N° 32, se define que el 52% del personal encuestado considerd que
el nivel de gestion del proceso Administrar Proyectos de las TIC, se encontrd

en un nivel 1- Inicial, mientras el 8% del personal encuestado afirmaron que

este este proceso se encontrd en un nivel 0- No existente.

90



Graéfico N° 11: Administrar Proyectos de las TIC

Distribucion porcentual de frecuencias del nivel de gestion del proceso
Administrar Proyectos de las TIC en la empresa Agropesca en Sullana-Perd,
afio 2013.

0 - No existente
B 1 - Inicial

M 2 — Repetible

1 3 — Definido

Fuente: Tabla N° 32

Aplicada por: Merino, O; 2014.
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Tabla N° 33: Resumen del dominio Planear y Organizar

NIVELES DE MADUREZ TOTAL
No Inicial | Repetible | Definido | Administrado | Optimizado
PROCESOS | existente €)) 2 () (4) (5) nlo%
)
N % |Nn |% | n % |n|% n % n %
Plan 1|4 |7 |28 |13 |52 (4|16 0 0 0 0 |25 |25
Estratégico
de Tl
Arquitectura | 4 |16 |10 |40 | 8 |32 |2 | 8 1 4 0 0 |25 25
de la
Informacion
Direccién 3 |12 |14 |5 |5 |20 |2 | 8 1 4 0 0 |25 |25
Tecnoldgica
Procesos, 1|4 |16|64 |5 |20 |2 | 8 1 4 0 0 25|25
Organizacion
y Relaciones
de Tl
Administrar 3 |12 (10 |40 | 7 |28 |4 |16 1 4 0 0 |25 25
la Inversion
de Tl
Comunicar 4 116 |12 |48 | 6 |24 |2 | 8 1 4 0 0 25 | 25
Aspiraciones
y la Gerencia
Administrar 1|14 |14|5 |9 |36 |1 ]| 4 0 0 0 0 |25 25
Recursos
Humanos de
TI
Administrar 3 |12 |11 |44 | 8 |32 |3 |12 0 0 0 0 |25 |25
la Calidad
Evaluary 3 112 (10|40 | 6 |24 |5 |20 1 4 0 0 |25 25
Administrar
riesgos de Tl
Administrar 2 |8 13|52 | 4 |16 |6 |24 0 0 0 0 |25 25
Proyectos

Fuente: Elaboracién propia

Aplicada por: Merino, O; 2014.
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Grafico N° 12: Resumen del dominio Planear y Organizar
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Fuente: Elaboracion propia
Aplicada por: Merino, O; 2014.
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4.2. Analisis de resultados

Las TI, en la actualidad son necesarias para facilitar la realizacion de procesos,
ya sea una accion minima hasta la accion mas compleja. Ademas, actua en el
entorno de la informacion, y genera grandes oportunidades en la toma de

decisiones (31).

El alcance de este estudio fue determinar el nivel de gestion del dominio Planear
y Organizar de las Tecnologias de la Informacién y Comunicacion (TIC) en la
empresa Agropesca S.A.C en Sullana- Pert, afio 2013; tomando en cuenta los
procesos en estudio: Definir un Plan Estratégico de las TIC, definir Arquitectura
de la Informacion, determinar la Direccion Tecnoldgica, definir procesos
Organizacion y Relaciones de las TIC, Inversion de las TIC, Comunicar Yy la
Direccion de la Gerencia, Recursos Humanos, Calidad de las TIC, Evaluar y
Administrar riesgos de las TIC y Administrar Proyectos de las TIC; para poder

establecer las recomendaciones de mejora.

1. Los resultados obtenidos en el presente investigacion mostraron que; el 52%
de los encuestados indicd que el nivel de gestion del proceso definir el Plan
Estratégico de las TIC se encontr6 en un nivel 2- Repetible de acuerdo a los
niveles de madurez del modelo de referencia COBIT version 4.1 (Tabla N°
23, Gréafico N° 02). A raiz de este resultado podemos decir que los trabajadores
de la empresa Agropesca S.A.C, se dan cuenta de la necesidad de elaborar un
plan estratégico de las TIC y esta se comparte con la gerencia cuando se
necesite. Un estudio realizado para la empresa Corporacion de alimentos
SAC, de la provincia de Piura, en el afio 2013, Perfil del nivel de gestion del
dominio Planeamiento y Organizacion de las (TIC) en el area Administrativa,
utilizando como modelo de referencia COBIT v 4.1. Manchay (7), considero
como resultado que el proceso se encontr6 en un nivel 1- Inicial, resultado no
coincide con el nuestro. Se justifica esta semejanza de resultados por la
distribucion de proyectos dentro de las TIC en cada una de las entidades y

porque se da en dos realidades politicas muy diferentes.
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2. En 40 % de los encuestados revel6 que el nivel de gestion del proceso la
Arquitectura de Informacion de las TIC se encontr6 en un nivel 1- Inicial de
acuerdo a los niveles de madurez del modelo de referencia COBIT version
4.1 (Tabla N° 24, Grafico N° 03). Por medio de este resultado podemos decir
que los trabajadores de la empresa, determinan que hay necesidad de
desarrollar una Arquitectura de Informacion, ademas que es inconsistente.
Un estudio realizado para la empresa Corporacion de alimentos SAC, de la
provincia de Piura, en el afio 2013, Perfil del nivel de gestion del dominio
Planeamiento y Organizacion de las (TIC) en el &rea Administrativa,
utilizando como modelo de referencia COBIT v 4.1. Manchay (7), razon6
como resultado que el proceso se hall6 en un nivel 0- No existente,
resultado no coincide con el nuestro. Se justifica esta semejanza de
resultados porque a pesar de ser una empresa con muchos afos en el mercado,
tienen la necesidad desarrollar una Arquitectura de Informacién ya que no

tiene conciencia de la importancia en la Organizacion.

3. El 56% del personal encuestado sefialan que el proceso determinar la
Direccion Tecnoldgica de las TIC se acertd en el nivel 1-Inicial de acuerdo a
los niveles de madurez del modelo de referencia COBIT versién 4.1 (Tabla
N° 25, Grafico N° 04). Un estudio realizado para la empresa Corporacion de
alimentos SAC, Perfil del nivel de gestion del dominio Planeamiento y
Organizacion de las (TIC) en el &rea Administrativa, utilizando como
modelo de referencia COBIT v 4.1. Manchay (7), concluyé como resultado
que el proceso se encontrd en un nivel 1-Inicial, resultado coincide con el
nuestro. Se justifica esta igualdad de resultados porque le dan gran
importancia es decir que se reconoce la necesidad de plantear una
infraestructura tecnoldgica, promoviendo asi las técnicas y estandares

comunes para el desarrollo en la empresa.
4. El 64% del personal encuestado indicd que el nivel de gestion del proceso

definir Procesos, Organizacién y Relaciones de las TIC se mostrd en un

nivel 1- Inicial, respuesta muy cierta, pues en la empresa las funciones de
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las TIC son inconsistentes, de acuerdo a los niveles de madurez del modelo
de referencia COBIT version 4.1 (Tabla N° 26, Grafico N° 05). Un estudio
realizado para la empresa Corporacion de alimentos SAC, Perfil del nivel de
gestion del dominio Planeamiento y Organizacion de las (TIC) en el area
Administrativa, utilizando como modelo de referencia COBIT v 4.1.
Manchay (7), mostré como resultado que el proceso se encontré en un nivel
2- Repetible, resultado que no coincide con el nuestro. Se justifica esta
diferencia de resultados por la distribucién a que ambas empresas no han
logrado identificar las relaciones de las TIC. Es por ello, que surgen técnicas
comunes para administrar la organizacion de TIC y las relaciones con los

proveedores.

. El 40% del personal encuestado consider6 que el nivel de gestion del
proceso Administrar la Inversion de las TIC se encontré en un nivel 1-
Inicial de acuerdo a los niveles de madurez del modelo de referencia COBIT
version 4.1 (Tabla N° 27, Grafico N° 06). Un estudio realizado para la
empresa Corporacion de alimentos SAC, Perfil del nivel de gestion del
dominio Planeamiento y Organizacion de las (TIC) en el éarea
Administrativa, utilizando como modelo de referencia COBIT v 4.1.
Manchay (7), observd como resultado que el proceso se encontré en un
nivel 1- Inicial, resultado que coincide con el nuestro. Se justifica esta
igualdad de resultados porque le dan gran importancia es decir que reconoce
la empresa tomar decisiones presupuestales reactivas y tacticas. La necesidad

de seleccionar y presupuestar las inversiones en TIC en las empresas.

. El 48% del personal encuestado indicé que el nivel de gestion del proceso
Comunicar las Aspiraciones y direccion de la Gerencia de las TIC se
delimitd en un nivel 1-Inicial de acuerdo a los niveles de madurez del
modelo de referencia COBIT version 4.1 (Tabla N° 28, Grafico N° 07). Un
estudio realizado para la empresa Corporacion de alimentos SAC, Perfil del
nivel de gestién del dominio Planeamiento y Organizacién de las (TIC) en

el area, utilizando como modelo de referencia COBIT v 4.1. Manchay (7),
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proyectdé como resultado que el proceso se encontré en un nivel 1- Inicial,
resultado que coincide con el nuestro. Se justifica esta igualdad de
resultados porgue las empresas le dan importancia en el ambiente de control
de informacion, la necesidad de politicas, procedimientos y estandares de

control.

. El 56% del personal encuestado demostréo que el nivel de gestion del
proceso Administrar los Recursos Humanos de las TIC se acertd en un nivel
1-Inicial de acuerdo a los niveles de madurez del modelo de referencia
COBIT version 4.1 (Tabla N° 29, Grafico N° 08). Un estudio realizado para
la empresa Corporacion de alimentos SAC, Perfil del nivel de gestion del
dominio Planeamiento y Organizacion de las (TIC) en el area
Administrativa, utilizando como modelo de referencia COBIT v 4.1.
Manchay (7), observé como resultado que el proceso se afirmé en un nivel
0- No existente, resultado que no coincide con el nuestro. Se justifica esta
semejanza de resultados por la distribucién de presupuesto que se asigna
para las TIC en cada una de las entidades y que no existe un enfoque tactico

para contratar y administrar al personal que solo se basan a las experiencias.

. El 44% del personal encuestado indicd que el nivel de gestion del proceso
Administrar la Calidad de las TIC se encontrd en un nivel 1-Inicial de
acuerdo a los niveles de madurez del modelo de referencia COBIT version
4.1 (Tabla N° 30, Grafico N° 9). Un estudio realizado para la empresa
Corporacion de alimentos SAC, Perfil del nivel de gestion del dominio
Planeamiento y Organizacion de las (TIC) en el &rea Administrativa,
utilizando como modelo de referencia COBIT v 4.1. Manchay (7), concluy6
como resultado que el proceso se encontrd en un nivel 0- No existente,
resultado no coincide con el nuestro. Se justifica esta semejanza de
resultados por la distribucién de proyectos dentro de las TIC en cada una de

las entidades y porque se da en dos realidades politicas muy diferentes.
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9. El 40% del personal encuestado indico que el nivel de gestion del proceso

10.

Evaluar y administrar Riesgos de las TIC se encontrd en un nivel 1-Inicial
de acuerdo a los niveles de madurez del modelo de referencia COBIT
version 4.1 (Tabla N° 31, Grafico N° 10). Un estudio realizado para la
empresa Corporacién de alimentos SAC, Perfil del nivel de gestion del
dominio Planeamiento y Organizacion de las (TIC) en el érea
Administrativa, utilizando como modelo de referencia COBIT v 4.1.
Manchay (7), afirm6 como resultado que el proceso se encontr6 en un nivel
1- Inicial, resultado coincide con el nuestro. Se justifica esta igualdad de
resultados porque le dan importancia en evaluar las TIC en cada una de las

empresas.

El 52% del personal encuestado probd que el nivel de gestion del proceso
Administrar Proyectos de las TIC se encontré en un nivel 1-Inicial de
acuerdo a los niveles de madurez del modelo de referencia COBIT version
4.1 (Tabla N° 32, Grafico N° 11). Un estudio realizado para la empresa
Corporacion de alimentos SAC, Perfil del nivel de gestion del dominio
Planeamiento y Organizacion de las (TIC) en el area Administrativa, utilizo
como modelo de referencia COBIT v 4.1. Manchay (7), describié como
resultado que el proceso se encontré en un nivel 1- Inicial, resultado
coincide con el nuestro. Se justifica esta igualdad de resultados que la
empresas estdn interesados en administrar los proyectos de TIC. La
aplicacién a proyectos de las directrices administrativas se deja a discrecion

de cada gerente de proyecto.

4.3. Propuesta de mejora

Después de haber analizado cada uno de los resultados de nuestra investigacion,

se plantea la siguiente propuesta de mejora:

1.

Definir como y cuando se realiza una estratégica de TIC, siguiendo una
estructura e incluyendo una definicién consistente de los riesgos y

desarrollar politicas el cual se documenta, con requerimientos estratégicos
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para tomar una iniciativa y automatizar las herramientas, realizar planes
estratégicos de infraestructura tecnoldgica y hacer a la empresa lider en el
uso de tecnologia y definir el ambiente de control interno, auditoria interna
y administracion de proveedores. Alineando los planes estratégicos y con

los planes del negocio.

Asignar las funciones de los procesos para la Arquitectura de Informacion,
ya que existen formas similares pero intuitivas e informales dentro de la
organizacion. Los trabajadores se basan en sus habilidades por medio de la
experiencia y no se impulsan en los requerimientos tacticos de la

Arquitectura de la Informacion.

Se define importante usar la tecnologia para satisfacer las necesidades de la
organizacion, ya que se enfoca en generar soluciones técnicas y estandares
para el desarrollo de productos de forma consistente para la empresa

Agropesca S.A.C evaluando cambios a través de un aprendizaje.

La empresa ha reconocido que esta organizada en funcién de TIC vy
responde de forma tactica aunque de forma inconsistente a las necesidades
de los clientes y a las relaciones con los proveedores. Sin embargo tiene la
necesidad de contar con una organizacion estructurada y una administracién
de proveedores se comunica, pero las decisiones todavia dependen del
conocimiento y habilidades de individuos clave, es por ello, que surgen
técnicas comunes para administrar la organizacion de TIC y las relaciones

con los proveedores.

La empresa Agropesca S.A.C reconoce la necesidad de seleccionar vy
presupuestar las inversiones de TI. Es por ello que surgen técnicas comunes
para desarrollar componentes del presupuesto enfocados de modo reactivo y

tactico.

99



10.

La gerencia tiene la necesidad de administrar la calidad y control de la
informacion e incluir un marco para las politicas, procedimientos Yy
estdndares existentes, estandarizar y formalizar la seguridad, entrenar
formalmente al personal para la contratacion y la administracion del
personal de TIC implicita y de requerimientos de un ambiente de control de

informacioén.

En la empresa existe un enfoque tactico para contratar y administrar al
personal de TIC, dirigido por necesidades especificas de proyectos, en lugar
de hacerlo con base en un equilibrio entendido de disponibilidad interna y
externa de personal calificado. Se imparte entrenamiento informal al

personal nuevo, quienes después reciben entrenamiento segin sea necesario.

Se establece que la empresa consideran que el proceso administrar calidad
de TIC estan enfocadas en iniciativas orientadas a los proyectos de la

organizacion.

Existen enfoques de evaluar riesgos en el desarrollo e implementacion a
discrecion de los gerentes de proyecto, es por ello que la administracion de
riesgos se da por lo general a alto nivel y tipicamente se aplica solo a
proyectos grandes o como respuesta a problemas, los trabajadores se
encargan de los procesos de mitigacion de riesgos estan empezando a
implementarlos donde se identifican riesgos.

La organizacion estd en proceso de desarrollar y utilizar algunas técnicas y
métodos proyecto por proyecto. Los proyectos de TIC han definido
objetivos técnicos y de negocio de manera informal. Hay participacion
limitada de los interesados en la administracion de los proyectos de TIC.
Las directrices iniciales se han elaborado para muchos aspectos de la
administracion de proyectos. La aplicacion a proyectos de las directrices
administrativas se deja a discrecion de cada gerente de proyecto.

100



V. CONCLUSIONES

Segun los resultados que se han obtenido en esta investigacion, se concluye que los

trabajadores del area Informética de la empresa Agropesca S.A.C en Sullana-Perd,

afio 2013; en cuanto a lo que respecta al nivel de gestion del dominio Planear y

Organizar de las Tecnologias de Informacion y Comunicacion (TIC) encuentran a

este dominio en un nivel de madurez 1- Inicial segun los niveles de madurez del

modelo de referencia COBIT version 4.1; este nivel coincide con el indicado en la

hipétesis general por lo que se concluye que la hipétesis queda aceptada.

También se concluye que:

1.

2.

Se puede observar que el 52% del personal de la empresa Agropesca S.A.C
considera que el proceso Plan Estratégico de las TIC, se encuentra en el nivel 2-
Repetible, este resultado no es igual al indicado de la hipétesis para este proceso;

por lo que se concluye que la hipdtesis queda descartada.

Asimismo el 40% del personal de la empresa Agropesca S.A.C considera que el
proceso Arquitectura de la Informacion de las TIC, se encuentra en el nivel 1-
Inicial; este resultado es similar al indicado de la hipétesis para este proceso; por

lo que se concluye que la hipotesis queda Aceptada

El 56% del personal de la empresa Agropesca S.A.C considera que el proceso
determinar la direccion Tecnologica de las TIC, se encuentra en el nivel 1-
Inicial; este resultado es similar al indicado de la hipétesis para este proceso; por

lo que se concluye que la hipotesis queda Aceptada.

El 64% del personal de la empresa Agropesca S.A.C considera que el proceso
definir procesos, organizacién y relaciones de las TIC, se encuentra en el nivel
1-Inicial; este resultado es similar al indicado de la hipdtesis para este proceso;
por lo que se concluye que la hipdtesis queda Aceptada.

101



10.

El 40% del personal de la empresa Agropesca S.A.C considera que el proceso
administrar la inversion de las TIC, se encuentra en el nivel 1-Inicial; este
resultado es similar al indicado de la hipotesis para este proceso; por lo que se

concluye que la hipotesis queda Aceptada.

El 48% del personal de la empresa Agropesca S.A.C considera que el comunicar
las aspiraciones y direccion de la gerencia de las TIC, se encuentra en el nivel 1-
Inicial; este resultado es similar al indicado de la hipétesis para este proceso; por

lo que se concluye que la hipotesis queda Aceptada.

El 56% del personal de la empresa Agropesca S.A.C considera que el proceso
Administrar los Recursos Humanos de las TIC, se encuentra en el nivel 1-Inicial;
este resultado es similar al indicado de la hipotesis para este proceso; por lo que

se concluye que la hipétesis queda Aceptada.

El 44% del personal de la empresa Agropesca S.A.C considera que el proceso
Administrar la Calidad de las TIC, se encuentra en el nivel 1-Inicial; este
resultado es similar al indicado de la hipotesis para este proceso; por lo que se

concluye que la hipdtesis queda Aceptada.

El 40% del personal de la empresa Agropesca S.A.C considera que el proceso
Evaluar y Administrar Riesgos de las TIC, se encuentra en el nivel 1-Inicial; este
resultado es similar al indicado de la hip6tesis para este proceso; por lo que se

concluye que la hipotesis queda Aceptada.

El 52% del personal de la empresa Agropesca S.A.C considera que el proceso
administrar proyectos de las TIC, se encuentra en el nivel 1-Inicial; este
resultado es similar al indicado de la hipotesis para este proceso; por lo que se

concluye que la hipotesis queda Aceptada.
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VI. RECOMENDACIONES

1.

Es conveniente que la empresa investigada tenga en cuenta el presente trabajo
de investigacion relacionado con el marco de referencia COBIT v.4.1, para
contribuir en futuras investigaciones y realizar nuevas propuestas de mejora en
base a las mejores préacticas de las TIC en la empresa Agropesca S.A.C en

Sullana- Perd.

Es importante que la empresa Agropesca S.A.C en Sullana- Perd, disponga la
realizacion de trabajos de investigacion con los dominios del marco de
referencia COBIT version 4.1; Adquirir e implementar, Entrega y Soporte,
Monitorear y evaluar, para que de esta manera tenga una clara vision sobre la

situacion global de la empresa.

Se sugiere que la empresa Agropesca S.A.C, sigan invirtiendo en Tecnologias
de Informacion y Comunicacion (TIC) a fin de encontrarse a la vanguardia y

puedan lograr sus objetivos organizacionales.
Se recomienda preparar al personal de las TIC en relacién al marco de

referencia COBIT version 4.1, con el fin de alinearse a las buenas Tecnologias
futuras dentro de la empresa Agropesca S.A.C en Sullana- Per.
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PROYECTO:

TESISTA:

ANEXO N° 1: CRONOGRAMA DE ACTIVIDADES

PERU, ANO 2013
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PERFIL DEL NIVEL DE GESTION DEL DOMINIO PLANEAR Y ORGANIZAR DE LAS TECNOLOGIAS DE
LA INFORMACION Y COMUNICACION (TIC) EN LA EMPRESA AGROPESCA S.A.C EN SULLANA-
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ANEXO N° 2: PRESUPUESTO

PROYECTO: PERFIL DEL NIVEL DE GESTION DEL DOMINIO PLANEAR Y
ORGANIZAR DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION (TIC) EN LA EMPRESA AGROPESCA S.A.C
EN SULLANA-PERU, ANO 2013.

Ejecutor: Merino Correa Olga

Presupuesto: S/. 728.80

Fuente: Recursos propios

VIATICOS Y RUBRO CANTIDAD PRECIO PRECIO TOTAL
ASIGNACIONES UNITARIO | PARCIAL Sl.
sl. sl.
01 | Bienes
USB 1 45.00 45.00
Impresion 600 0.20 120.00
Empastado 1 5.00 5.00
Folder 6 0.80 4.80
174.80
02 | Transporte
Moto I/V 18 dias 6.00 108.00
Colectivo 18 dias 12.00 216.00
1A/
324.00
03 | Otros
Internet 2 meses 70.00 140.00
Refrigerio 18 5.00 90.00 230.00
TOTAL GENERAL DE INVERSION S/. 728.80
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ANEXO N° 3: CUESTIONARIO

PROYECTO: PERFIL DEL NIVEL DE GESTION DEL DOMINIO PLANEAR Y
ORGANIZAR DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION (TIC) EN LA EMPRESA AGROPESCA S.A.C EN SULLANA-
PERU, ANO 2013.

TESISTA: BACH. MERINO CORREA OLGA

Encuesta para medir el nivel de gestion del dominio Planear y Organizar de las
Tecnologias de la Informacion y Comunicacion (TIC) en la empresa Agropesca S.A.C
en Sullana-Perd, afio 2013,

INSTRUCCIONES: Seleccione una opcién marcando con una flecha el nimero que

corresponde a su respuesta.

Ejemplo:

1. ;Existe un método de monitoreo?

No existe método de monitoreo.

El método de monitoreo se utiliza de manera informal

El método de monitoreo esta definido en un procedimiento documentado

0.
1.
R, Existe un método de monitoreo con técnicas tradicionales no documentadas
3.
4. El proceso del método de monitoreo es controlado y auditado

5.

El proceso del método de monitoreo esta automatizado

Recuerde que COBIT mide la implementacion del enfoque de procesos en la gestion de

tecnologias, no mide el grado de tecnologia utilizado.
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DOMINIO: Planear y Organizar
POO0L1. Plan Estratégico de TIC
1. ¢Cdémo se elabora el plan estratégico?

0. No se elabora

1. Laelaboracidn del plan estratégico se realiza de manera informal

2. La elaboracion del plan estratégico con técnicas tradicionales y no es
documentado.

3. La elaboracién del plan estratégico esta definido y es documentado

4. El proceso de elaboracion del plan estratégico es monitoreado

5. El proceso de elaboracion del plan estratégico esta automatizado.
2. ¢Estan alineados los objetivos de TI, con los objetivos de la organizacion?

0. No estan alineados

1. Los objetivos de TI estan alineados parcialmente.

2. Los objetivos de Tl no son consistentes con la estrategia global de la
organizacion.

3. Los objetivos de TI estan definidos y se documentan

4. Los objetivos de TI son monitoreados

5. Los objetivos de T1 esta alineado a los objetivos de la organizacion
3. ¢Los sistemas de informacion contribuyen al logro de los objetivos del negocio?

Los Sistemas de Informacién no contribuyen.

Los Sistemas de Informacion no estan alineados a los objetivos del negocio
Los Sistemas de Informacidn son inconsistentes con los objetivos del negocio.
Los Sistemas de Informacion contribuyen parcialmente.

Los Sistemas de Informacion estan alineados a los objetivos del negocio

o~ w0 2o

Los Sistemas de Informacion contribuyen al cumplimiento de los objetivos del

negocio.
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4. ;Los procesos de Tl garantizan que el portafolio de inversiones de Tl contenga

programas con casos de negocio sélidos?

0. No garantiza

1. El portafolio de inversiones de TI, se realiza de manera informal

2. El portafolio de inversiones de TI son inconsistentes y no se documentan
3.
4
5

Los procesos de inversiones de T1 estan definidos y se documenta

. Los procesos de inversiones Tl se monitorean

. Los procesos de inversiones Tl estan automatizados

5. ¢Los planes tacticos de Tl derivan del plan estratégico?

o > N PO

No derivan

Los planes tacticos se realiza de manera informal

Los planes tacticos derivan parcialmente del plan estratégico y no se documentan
Los planes tacticos derivan del plan estratégico y estd documentado

Los planes tacticos de TI se monitorea

Los planes tacticos de TI esta automatizado

6. ¢El portafolio de inversiones de TI, garantiza que los objetivos de los programas den

soporte al logro de los resultados?

o & w0 > = o

No existe portafolio de inversiones de Tl

El portafolio de inversiones de Tl garantiza parcialmente el logro de los objetivos
El portafolio de inversiones de Tl no se documenta

Los procesos de inversiones T utiliza procedimientos documentados

Los procesos de inversiones de Tl son monitoreados

Los procesos de inversiones de Tl esta automatizado

7. ¢Las iniciativas de TI dan soporte a la misién y metas de la organizacién?

0.
1.
2.
3.

No existe iniciativas de Tl
Las iniciativas de T1 no estan alineados las metas de la organizacion
Las iniciativas de Tl no se sustentan con documentacion

Las iniciativas de TI se sustentan con documentacion
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4.
S.

El proceso de las iniciativas de Tl se monitorea

El proceso de las iniciativas de TI se automatizan

. ¢La reingenieria de las iniciativas de TI, reflejan cambios en la mision y metas de la

organizacion?

0
1
2
3.
4
5

. No existe reingenieria de Tl
. La reingenieria de iniciativas de TI se realiza de manera informal

. La reingenieria de iniciativas de Tl no estd documentada

La reingenieria de iniciativas de TI utiliza procedimientos documentados

. La reingenieria de iniciativas de TI se monitorea

. La reingenieria de iniciativas de TI esta automatizado

9. ¢La reingenieria de los procesos de negocio estan siendo consideradas y dirigidas

adecuadamente en el proceso de planeacion de TI?

0.
1
2
3.
4
5

No existe reingenieria de procesos

. La reingenieria de procesos de TI se realiza de manera informal

. La reingenieria de procesos de TI procedimientos no documentados

La reingenieria de procesos de T1 se documentan y se comunican

. La reingenieria de procesos de TI se monitorea

. La reingenieria de procesos de TI esta automatizado

10. (Existen puntos de revisién para asegurar que los objetivos de Tl a corto y largo

plazo contindan satisfaciendo los objetivos de la organizacion?

0
1
2
3.
4
5

. No existe revision
. Los puntos de revision se realiza de manera informal

. Los puntos de revision se realiza siguiendo un patron regular

Los procesos de revision de los objetivos de T esta documentado

. Los proseos de revision de los objetivos de Tl es monitoreado

. Los proseos de revision de los objetivos de Tl esta automatizado
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11. ¢Los planes de Tl a corto y largo plazo, estan dirigidos adecuadamente a los

12.

objetivos de la institucion?

0.
1.
2.

No existen planes de Tl

Los planes de TI se realiza de manera informal.

Los planes de TI sigue un patron regular, y no estan alineados a los objetivos de
la organizacion.

Los planes de TI, solo se documentan, mas no estan alineados a los objetivos de
la organizacion.

Los procesos de los planes de T1 son monitoreados.

Los procesos de los planes de TI esta automatizado.

¢Los propietarios de procesos de TI llevan a cabo revisiones y aprobaciones

formales?

0
1
2
3.
4
5

. No se lleva acabo revisiones.

. Las revisiones se realiza de manera informal.

. El plan de revision y aprobacion sigue un patron regular.

Los procesos de revision y aprobacion de Tl es documentado.

. Los procesos de revision y aprobacion de TI es monitoreado.

. Los procesos de revision y aprobacion de TI esta automatizado.

POO02. Arquitectura de la Informacién

1. ¢El modelo de arquitectura de informacion esta alineado a los planes de T1?

0.
1.

No esta alineado.

El modelo de arquitectura de informacion esta alineado parcialmente.

El modelo de arquitectura de informacion utiliza técnicas tradicionales no
documentadas.

El modelo de arquitectura de informacién utiliza procedimientos documentados.
El proceso del modelo de arquitectura de informacion es monitoreado

El proceso del modelo de arquitectura de informacion, esta relacionado con los

planes de TI.
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2. ¢Como se elabora el diccionario de datos de T1?

No se elabora

La elaboracion del diccionario de datos ocurre de manera informal.
La elaboracion del diccionario de dato sigue un patrén regular

Los procesos de elaboracion del diccionario de dato se documentan

Los procesos de elaboracion del diccionario de dato es monitoreado

o~ w0 D 2o

Los proceso de elaboracion del diccionario de dato esta automatizado

3. ¢Utiliza buenas précticas para garantizar la integridad y consistencia de datos?

No se utiliza

Utilizan técnicas tradicionales

Los procedimientos estan definidos por no documentados
Los procedimientos estan definidos y documentados

Los procesos para garantizar la integridad de datos es monitoreado

o B~ w0 2o

Los procesos para garantizar la integridad de datos esta automatizado

4. ¢Utiliza niveles apropiados de seguridad y controles de proteccion?

No se utiliza

Se realiza de manera informal

Los niveles de seguridad sigue una patron regular, no documentado
Los procesos de seguridad son documentados y se comunican

Los procesos de seguridad son monitoreados y se miden

o &~ w0 = o

Los procesos de seguridad esta automatizado.

5. ¢Se han definido sistemas apropiados para el tratamiento de la informacion, de tal

forma que permita la consistencia de datos?

0. No se han definido
1. El proceso de consistencia de datos se realiza de manera informal
2. El proceso de consistencia de datos sigue un patrén regular

3. El proceso de consistencia de datos se documenta y comunica
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4. El proceso de consistencia de datos es monitoreado

5. El proceso de consistencia de datos esta automatizado.
6. ¢El modelo de arquitectura conserva consistencia con el largo plazo de las TI?

No existe modelo de arquitectura

El modelo de arquitectura se realiza de manera informal

El modelo de arquitectura sigue un patron regular

El modelo de arquitectura conserva consistencia y es documentado
El modelo de arquitectura es monitoreado

o > N o

El modelo de arquitectura conserva consistencia, esta automatizado

7. ¢Los servicios de informacion aseguran la creacion y actualizacién de un diccionario
de datos corporativo?
0. No existe
. La actualizacion del diccionario de datos se realiza de manera informal
. La actualizacion del diccionario sigue un patrén

1

2

3. El proceso de actualizacion del diccionario de datos se documenta

4. El proceso de actualizacion del diccionario de datos es monitoreado y medible
5

. El proceso de actualizacion del diccionario de datos esta automatizado

8. ¢Se han definido niveles de seguridad para la clasificacion de datos identificados?

0. No se han definido los niveles de seguridad.

1. Los niveles de seguridad para la clasificacion de datos se realiza de manera
informal.

2. Los niveles de seguridad para la clasificacion de datos sigue un patron

3. El proceso de los niveles de seguridad para la clasificacion de datos se
documenta.

4. El proceso de los niveles de seguridad para la clasificacion de datos se monitorea

5. El proceso de los niveles de seguridad para la clasificacién de datos esta

automatizado.
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9. ¢Los niveles de seguridad representan el conjunto de medidas de seguridad y control

10.

apropiado para cada una de las clasificaciones?

0.

No existe niveles de seguridad

1. Los niveles de seguridad se realiza de realiza de manera informal
2. Los niveles de seguridad no son apropiados

3.
4
5

El proceso de niveles de seguridad se documentan

. El proceso de niveles de seguridad se monitorea

. Los niveles de seguridad son los apropiados para cada una de las clasificaciones

¢Se utiliza algin medio para distribuir el diccionario de datos para asegurar que

este sea accesible para las areas de desarrollo?

0. No existe

1. Ladistribucion del diccionario de datos se realiza de manera informal

2. Ladistribucién de la distribucién de datos sigue un patrén y no se documenta.
3.
4
5

El proceso de distribucién del diccionario de datos se documenta

. El proceso de distribucién del diccionario de datos se monitorea

. El proceso de distribucion del diccionario de datos esta automatizado

11. (Existe un proceso de autorizacion que requiera que el propietario de los datos

12.

autorice todos los accesos a éstos datos?

0.

. El proceso de autorizacion de datos se realiza de manera informal

No existe

1
2. El proceso autorizacién de datos sigue un patron regular
3.
4
5

El proceso de autorizacion de datos no utiliza procedimientos documentados

. Los procesos de autorizacién de datos es monitoreado y se miden

. Los procesos de autorizacion de datos esta automatizado

¢El acceso a datos delicados, requiere de la aprobacion de los propietarios de la

informacion?

0.
1.
2.

No existe
El acceso se realiza de manera informal.

Este proceso sigue un patron regular.
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3. Este proceso es documentado y medible
4. El acceso a los datos son monitoreados y se miden

5. Se implementa las mejores practicas de acceso a los datos delicados.

POO03. La direccion Tecnoldgica

1. ;Se analizan las tecnologias existentes y emergentes, para determinar la direccion

tecnoldgica?

0.
1.
2.

No se analizan las tecnologias existentes

El desarrollo e implementacion de tecnologias se realiza de manera informal

El desarrollo e implementacién de tecnologias se delega a personas que siguen
procesos intuitivos.

El proceso para definir la infraestructura tecnoldgica se documenta

El proceso para analizar las tecnologas existentes y emergentes se monitorea

El proceso para analizar las tecnélogas existentes y emergentes esta automatizado.

2. (El plan de infraestructura tecnoldgica esta alineado a los planes estratégicos y

tacticos de T1?

0.
1.

El plan de infraestructura no esta alienado a los planes estratégicos de T1I.

La alineacion del plan de infraestructura tecnoldgica y los planes tacticos de Tl se
realiza de manera informal.

La alineacién del plan de infraestructura tecnoldgica y los planes tacticos de TI
utiliza procedimientos no documentados.

La alineacion del plan de infraestructura tecnolégica y los planes tacticos de Tl se
documenta.

El proceso de alineacién del plan de infraestructura tecnoldgica y los planes
tacticos de TI se monitorea.

El proceso de alineacion del plan de infraestructura tecnologica y los planes

tacticos de T esta automatizado.
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3. ¢Se utiliza estandares tecnologicos para el disefio de arquitectura de TI?

0.
1.

2.
3.
4.
S.

No se utiliza estandares para el disefio de la arquitectura de TI.

El disefio e implementacion de la arquitectura tecnoldgica se realiza de manera
informal.

El disefio de la arquitectura de TI utiliza procedimiento no documentados

El disefio de la arquitectura de T1 se documenta.

El proceso para el disefio de la arquitectura de T1 se monitorea.

El proceso para el disefio de la arquitectura de TI se automatiza.

4. ¢Cbémo elabora la arquitectura de TI?

o ~ w0 b = O

No se elabora

La arquitectura de TI se elabora de manera informal.

La elaboracion de la arquitectura de T1 utiliza procedimientos no documentados.
La elaboracion de la arquitectura de T1 se documenta.

El proceso del disefio de la arquitectura de TI, es monitoreado.

El proceso del disefio de la arquitectura de T1 esta automatizado.

5. ¢El plan de infraestructura tecnoldgica abarca la arquitectura de sistemas?

=

2.
3.
4.
5.

No existe plan de infraestructura tecnologica.

El plan de infraestructura tecnoldgica se considera en la arquitectura de sistemas
de manera informal.

El plan de infraestructura tecnoldgica y de sistemas no esta documentado.

El plan de infraestructura tecnoldgica y de sistemas se documenta.

El plan de infraestructura tecnoldgica se monitorea.

El plan de infraestructura tecnoldgica esta automatizado.

6. ¢El plan de infraestructura tecnoldgica abarca aspectos como direccion tecnolégica?

0.
1.

No existe plan de infraestructura tecnologica.

Los aspectos de direccion tecnologica se realiza de manera informal.

El plan de infraestructura tecnolégica abarca aspectos de direccidn, pero no es
documentado.

El plan de infraestructura tecnoldgica abarca aspectos de direccion y se

documenta.
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4.

5.

El proceso del plan de infraestructura tecnolégica abarca aspectos de direccion y

es monitoreado.

El proceso del plan de infraestructura tecnoldgica abarca aspectos de direccion, y

esta automatizado.

. ¢El plan de infraestructura tecnoldgica abarca las estrategias de migracion?

o~ w0 D = o

No existe plan de infraestructura tecnoldgica.

Las estrategias de migracion se realiza de manera informal.

Las estrategias de migracion utiliza procedimientos no documentados.
Las estrategias de migracion se documenta.

El proceso de estrategias de migracién se monitorea.

El proceso de estrategias de migracion esta automatizado.

. ¢Existe un plan de adquisicién de hardware y software de tecnologia de informacion?

o &~ w0 b = o

No existe.

La adquisicion de hardware y software se realiza de manera informal.

La adquisicion de hardware y software utiliza procedimientos no documentados.
La adquisicion de hardware y software se documenta.

El proceso de adquisicion de hardware y software se monitorea.

El proceso de adquisicion de hardware y software esta automatizado.

. ¢Existen politicas y procedimientos que aseguren gque se considere la necesidad de

evaluar el plan tecnoldgico para aspectos de contingencia?

o & w0 b = o

No existe politicas y procedimientos para evaluar el plan tecnologico

La evaluacion del plan tecnolégico se realiza de manera informal

La evaluacion del plan tecnolégico utiliza procedimientos no documentados
La evaluacion del plan tecnolégico se documenta.

El proceso de evaluacion del plan tecnolégico se monitorea

El proceso de evaluacion del plan tecnolégico esta automatizado
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10. ¢Los planes de adquisicion de hardware y software suelen satisfacer las necesidades

11.

identificadas en el plan de infraestructura tecnoldgica?

0
1
2
3.
4
5

. No existe plan de adquisicion

. El plan de adquisicion de se realiza de manera informal

. La adquisicion de software y hardware utiliza procedimientos nos documentados
La adquisicion de software y hardware se documenta

. El proceso de adquisicion de software y hardware se monitorea

. El proceso de adquisicion de software y hardware esta automatizado.

¢Existe un ambiente fisico adecuado para alojar el hardware y software actualmente

instalado?

0. No existe un ambiente adecuado

1. El ambiente para alojar el hardware se asigna de manera informal

2. La seleccion de los ambientes para alojar el hardware utiliza procedimientos no

documentados.

3. Laseleccién de los ambientes para alojar el hardware se documenta

4. El proceso de seleccién de ambientes para alojar el hardware se monitorea

(62}

PO04

. El proceso de seleccién de ambientes para alojar el hardware esta automatizado

. Procesos, organizacion y relaciones de TI.

1. ¢Se sigue un marco de trabajo para ejecutar el plan estratégico de TI1?

0
1
2
3
4
5

. No sigue ningln patrdn de trabajo

. Para ejecutar el plan estratégico TI se realiza de manera informal

. La ejecucion del plan estratégico TI utiliza procedimientos no documentados.
. La ejecucion del plan estratégico T1 se documenta

. El proceso de ejecucidn del plan estratégico Tl se monitorea

. El proceso de ejecucién del plan estratégico T1 esta automatizado

2. ¢Se asignan roles y responsabilidades para el personal de TI?

0. No se asignan
1.

Las responsabilidades se asignan de manera informal
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Para la asignacion de roles y responsabilidades de TI se utiliza procedimientos
no documentados

La asignacion de roles y responsabilidades de T se documentan

El proceso de asignacion de responsabilidades de T1 se monitorea.

El proceso de asignacion de responsabilidades de TI esta automatizado

. ¢Estan definidas las politicas y funciones de aseguramiento de la calidad?

o &~ w0 = o

No estan definidas.

La definicion de politicas de calidad se realiza de manera informal

La definicion de las politicas de TI utiliza procedimientos no documentados
La definicidn de las politicas de T1 se documenta

Los procesos de definicidn de politicas de calidad se monitorea.

Los procesos de definicion de politicas de calidad esta automatizado

. ¢Existen politicas y procedimientos que cubran la propiedad de los sistemas mas

importantes?

0.
1.
2.

No existen

Las politicas para cubrir la propiedad de datos se realiza de manera informal

Las politicas para cubrir la propiedad de datos utiliza procedimiento no
documentados

Las politicas para cubrir la propiedad de datos se documentan

El proceso de politicas para cubrir la propiedad de datos se monitorea

El proceso de politicas para cubrir la propiedad de datos esta automatizado.

. ¢Existen funciones y responsabilidades para procesos claves?

No existen responsabilidades para procesos claves

Las responsabilidades para procesos claves se realiza de manera informal

Las responsabilidades para procesos clave utiliza procedimientos no
documentados.

Los procesos de funciones y responsabilidades se documentan y comunican

Las responsabilidades para los procesos claves se monitorea

Las responsabilidades para los procesos claves esta automatizado.
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6. ¢Existen politicas para controlar las actividades de consultores y demas personal por
contrato?
0. No existen
1. Las actividades de contratacion se realiza de manera informal
2. Las actividades y politicas de contratacion de consultores utiliza procedimientos
no documentados
3. Las actividades y politicas de contratacion de consultores se documenta
4. El proceso para controlar las actividades de consultores se monitorea

5. El proceso para controlar las actividades de consultores esta automatizado.
7. ¢Se realiza revisiones de los logros organizacionales?

0. No se realiza

1. Las revisiones de los logros institucionales se realiza de manera informal

2. Las revisiones de los logros institucionales utiliza procedimientos no
documentados

3. Las revisiones de los logros institucionales se documenta

4. El proceso de revision de los logros institucionales se monitorea

5. El proceso de revision de los logros institucionales esta automatizado.

8. ¢Se informa al personal sobre sus funciones y responsabilidades en relacion a los
sistemas de informacion?
0. No se informa
1. La comunicacion de las responsabilidades se realiza de manera informal
2. La comunicacion de las responsabilidades utiliza procedimientos no
documentados
3. Las funciones y responsabilidades se documentan y se comunican
4. El proceso de comunicacion de las responsabilidades se monitorea.

5. El proceso de comunicacion de las responsabilidades esta automatizado
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9. ¢Se realiza eventos para concientizar al personal respecto a la seguridad y control

interno?

0.
1.

No se realiza

Los eventos de concientizacion al personal con respecto a seguridad se realiza de
manera informal

Los eventos de concientizacién al personal con respecto a seguridad utiliza
procedimientos no documentados

Los eventos de concientizacion al personal con respecto a seguridad se documenta
Los procesos de eventos de concientizacion al personal con respecto a seguridad
se monitorea

Los procesos de eventos de concientizacion al personal con respecto a seguridad

esta automatizado

10. ¢Se asigna formalmente la responsabilidad logica y fisica de la informacion aun

11.

gerente de seguridad de informacion?

0.
1.
2.

No existe

La responsabilidad fisica y l6gica a los sistema se realiza de manera informal

La asignacion de responsabilidad fisica y l6gica a los sistemas de informacion
utiliza procedimientos no documentados

La asignacion de responsabilidad fisica y légica a los sistemas de formacion se
documenta

El proceso de asignacidn de responsabilidad fisica y logica a los Sistemas se

monitorea.

. El proceso de asignacién de responsabilidad fisica y I6gica a los Sistemas esta

automatizado.

¢Existen procesos e indicadores de desempefio para determinar la efectividad y

aceptacion de la funcion de servicios de informacion?

0
1
2
3

. No existe
. Los procesos e indicadores de desempefio se realiza de manera informal
. Los indicadores de desempefio utiliza procedimientos no documentados

. Los procesos e indicadores de desempefio se documentan
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12.

4
5

. Los procesos e indicadores de desempefio se monitorean.

. Los procesos e indicadores de desempefio esta automatizado

¢Existen politicas y funciones de aseguramiento de la calidad?

o > N o

No existe

El aseguramiento de calidad se realiza de manera informal

El aseguramiento de calidad utiliza procedimientos no documentados
El proceso de aseguramiento de calidad se documenta.

El proceso de aseguramiento de calidad es monitoreada y se miden

El proceso de aseguramiento de calidad es monitoreada esta automatizado

POO05. Inversion en Tl

1. ¢El presupuesto de TI, es el adecuado para justificar el plan operativo anual?

D 0o RO

No existe presupuesto de Tl

El presupuesto de TI se justifica de manera informal.

La justificacion del presupuesto de TI utiliza procedimientos no documentados

La justificacion del presupuesto de TI para el plan operativo se documenta

El proceso de justificacion del presupuesto de TI para el plan operativo se
monitorea

El proceso de justificacion del presupuesto de TI para el plan operativo esta

automatizado.

2. ¢Los analisis de costo/beneficio llevados a cabo por la administracion, son revisados

adecuadamente?

0. No existe andlisis de costo/beneficio en Tl

1. El analisis de costo beneficio de Tl se realiza de manera informal

2. El analisis de costo beneficio de TI utiliza procedimientos no documentados
3.
4
5

El analisis de costo beneficio de Tl se documenta

. El proceso de analisis de costo beneficio de Tl se monitorea

. El proceso de analisis de costo beneficio de Tl esta automatizado.
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3. ¢El proceso de elaboracion del presupuesto de la funcidn de servicios de informacién

es consistente con el proceso de la organizacion?

0.
1.

No existe presupuesto para la funcién de servicios

La elaboracion del presupuesto para la funcidn de servicios se realiza de manera
informal

La elaboracion del presupuesto para la funcion de servicios utiliza procedimientos
no documentados

La elaboracion del presupuesto para la funcion de servicios se documenta

El procesos de elaboracion del presupuesto para la funcién de servicios se
monitorea

El proceso de elaboracion del presupuesto para la funcidén de servicios esta

automatizado.

4. (Existe politicas y procedimientos para asegurar la preparacion y la aprobacién

adecuada de un presupuesto operativo anual?

0.
1.

No existe politicas ni procedimientos para elaborar el presupuesto de Tl
La elaboraciéon del presupuesto operativo anual de Tl se realiza de manera

informal

. La elaboracion del presupuesto operativo anual de TI utiliza procedimientos no

documentados

La elaboracion del presupuesto operativo anual de Tl se documenta

El proceso de elaboracién del presupuesto operativo anual de T1 se monitorea

El proceso de elaboracién del presupuesto operativo anual de TI esta

automatizado

5. ¢Existe politicas y procedimientos para monitorear regularmente los costos reales y

compararlos con los costos proyectados?

0.

Los costos no son monitoreados

1. El monitoreo de los costos reales se realiza de manera informal

2. El monitoreo de los costos reales utiliza procedimientos no documentados
3.

4. El proceso del monitoreo de los costos reales auditados y medibles

El monitoreo de los costos reales se documenta.
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5. El proceso de monitoreo de los costos reales esta automatizado

6. ¢El presupuesto de la Tl es el adecuado para justificar el plan operativo anual?

0. No existe presupuesto de Tl

1. Lajustificacion del plan operativo se realiza de manera informal

2. La justificacion del plan operativo anual utiliza procedimientos

documentados
3. Lajustificacion del plan operativo anual se documenta
4. El proceso de justificacion del plan operativo anual se monitorea
5. El proceso de justificacion del plan operativo anual esta automatizado

7. ¢El analisis de costo beneficio es revisado adecuadamente?

El anélisis de costo beneficio no es revisado

El anélisis de costo beneficio se revisa de manera informal

El analisis de costo beneficio utiliza procedimientos no documentados
El analisis de costo beneficio se documenta

El proceso de analisis costo beneficio se monitorea

o &~ w N P o

El proceso de analisis costo beneficio esta automatizado

no

8. ¢Las herramientas utilizadas para monitorear los costos son usadas efectiva y

apropiadamente?

0. No existe uso de herramientas

1. El uso de herramientas para monitorear los costos se realiza de manera informal

2. El uso de herramientas para monitorear los costos usa procedimientos no

documentados
3. El uso de herramientas para monitorear los costos se documenta
4. El proceso de monitorear los costos se evalUa y es medible

5. El proceso de monitorear los costos esta automatizado.
9. ¢Los beneficios derivados de TI son analizados?

0. Los beneficios derivados de no son analizados

1. Los beneficios derivados de T1 son analizados de manera informal
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10.

11.

Los beneficios derivados de Tl son analizados, pero no utiliza procedimientos
documentados

Los beneficios derivados de TI son analizados, se documenta

El proceso de analisis de los beneficios de Tl se monitorea

El proceso de anélisis de los beneficios de Tl esta automatizado

¢El proceso de elaboracidn del presupuesto estéd vinculado con la administracion de

las unidades méas importantes que contribuyan a su preparacion?

El presupuesto no esta vinculado a las unidades mas importantes

El proceso de elaboracidn del presupuesto para vincular con las unidades mas
importantes se realiza de manera informal.

El proceso de elaboracién del presupuesto para vincular con las unidades mas
importantes utiliza procedimientos no documentados

El proceso de elaboracién del presupuesto para vincular con las unidades mas
importantes se documenta.

El proceso de elaboracién del presupuesto para vincular con las unidades mas
importantes se monitorea

El proceso de elaboracién del presupuesto para vincular con las unidades mas

importantes esta automatizado

¢Se realiza una revision detallada del presupuesto actual y del afio inmediato

anterior contra los resultados reales?

0.
1.

No existe revision
La revision del presupuesto del afio inmediato anterior se realiza de manera

informal

. La revision del presupuesto del afio inmediato anterior utiliza procedimientos no

documentados

La revisién del presupuesto del afio inmediato anterior se documenta

El proceso de revision del presupuesto del afio inmediato anterior se monitorea
El proceso de revision del presupuesto del afio inmediato anterior esta

automatizado.
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12.

0.
1.

¢Existe politicas y procedimientos de TI relacionadas con la elaboracion del
presupuesto y las actividades del costeo?

No existe

La elaboracion del presupuesto y las actividades de costeo se realiza de manera
informal

La elaboracion del presupuesto y las actividades de costeo utiliza procedimientos
no documentados

La elaboracion del presupuesto y las actividades de costeo se documenta

El proceso de elaboracion del presupuesto y las actividades de costeo se
monitorea

El proceso de elaboracion del presupuesto y las actividades de costeo esta

automatizado

POO06. Nivel de comunicacion entre los miembros de T1

1. ¢Se da a conocer los objetivos del negocio y de TI a los interesados apropiados y a

o &~ w0 N o

los usuarios de toda la organizacion?
Los objetivos del negocio y de TI no se da a conocer
Los objetivos del negocio y de Tl se da a conocer de manera informal
La comunicacidon de los objetivos del negocio y de TI, no se documenta
La comunicacion de objetivos del negocio y de T1 se documenta
Los procesos de comunicacion de los objetivos de TI se monitorea

Los procesos de comunicacion de los objetivos de TI esta automatizado

2. ¢Las politicas de TI se comunican a todo el personal relevante, y se refuerzan de tal

forma que estén incluidas y sean parte integral de las operaciones?

El personal desconoce la existencia de politicas de Tl
La comunicacion de las politicas de TI al personal relevante se comunican de

manera informal

. Para la comunicacion de las politicas de TI al personal relevante se utiliza

procedimiento no documentados

La comunicacion de las politicas de Tl al personal relevante se documenta
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4.

5.

El proceso de comunicacion de las politicas de TI al personal relevante se
monitorea
El proceso de comunicacion de las politicas de Tl al personal relevante esta

automatizado

. ¢La alta gerencia promueve un ambiente de control positivo a través del ejemplo?

o > N o

No existe iniciativa para promover un ambiente positivo

Las iniciativas para promover un ambiente positivo se realiza de manera informal
Las iniciativas para promover un ambiente positivo no se documenta

Las iniciativas para promover un ambiente positivo se documenta

Los procesos para promover un ambiente positivo se monitorea

Los procesos para promover un ambiente positivo esta automatizado

. ¢Existe politicas y procedimientos organizacionales para asegurar que los recursos

son asignados adecuadamente?

0.

No existe politicas ni procedimientos para asegurar que los recursos son asignados
adecuadamente

Las politicas y procedimientos para asegurar que los recursos son asignados
adecuadamente se realiza de manera informal

Las politicas y procedimientos para asegurar que los recursos son asignados
adecuadamente no se documenta

Las politicas y procedimientos para asegurar que los recursos son asignados
adecuadamente se documenta

Los procesos para asegurar que los recursos son asignados adecuadamente se

monitorea.

. Los procesos para asegurar que los recursos son asignados adecuadamente esta

automatizado

. (Existe procedimientos apropiados para asegurar que el personal comprende las

politicas y procedimientos implementados?

0.

No existe procedimientos apropiados
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Los procedimientos para asegurar la comprension de las politicas se realiza de
manera informal

Los procedimientos para asegurar la comprension de las politicas no se documenta
Los procedimientos para asegurar la comprension de las politicas se documenta
Los procesos para asegurar la comprension de las politicas se monitorea

Los procesos para asegurar la comprension de las politicas esta automatizado

. ¢Existen procedimientos que consideren la necesidad de revisar y aprobar

periddicamente estandares, directivas, politicas relacionados con TI?

No existe procedimientos para revisar y aprobar las directivas relacionados con Tl
Los procedimientos para revisar y aprobar las directivas relacionados con TI se
realiza de manera informal

Los procedimientos para revisar y aprobar las directivas relacionados con Tl no se
documenta

Los procedimientos para revisar y aprobar las directivas relacionados con TI se
documenta

Los procesos para revisar y aprobar las directivas relacionados con TI se
monitorea

Los procesos para revisar y aprobar las directivas relacionados con TI esta

automatizado

. ¢Las politicas de seguridad y control interno identifican el proceso de control de la

revaluacion de riesgos?

Las politicas de seguridad no identifican el proceso de control de revaluacion de

riesgos

. Las politicas de seguridad que identifican el proceso de control de revaluacion de

riesgos se realiza de manera informal
Las politicas de seguridad que identifican el proceso de control de revaluacion de

riesgos no se documenta
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Las politicas de seguridad que identifican el proceso de control de revaluacion de
riesgos se documenta

Los procesos de seguridad que identifican el proceso de control de revaluacién de
riesgos se monitorea

Los procesos de seguridad que identifican el proceso de control de revaluacion de
riesgos esta automatizado.

. ¢Existen politicas para asuntos especiales para documentar las decisiones

administrativas sobre aplicaciones y tecnologias particulares?
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No existe politicas para asuntos especiales de Tl

Las politicas para asuntos especiales de TI se realiza de manera informal
Las politicas para asuntos especiales de Tl no se documenta

Las politicas para asuntos especiales de Tl se documenta

Las procesos para asuntos especiales T1 se monitorean y miden

Los procesos para asuntos especiales de T esta automatizado

. ¢Existe el compromiso de la administracion en cuanto a los recursos para formular,

desarrollar y promulgar politicas?

0.
1.

No existe compromiso por parte de la administracion
El compromiso por parte de la administracion en cuanto a los recursos se realiza

de manera informal

. El compromiso por parte de la administracion en cuanto a los recursos no se

documenta
El compromiso por parte de la administracién en cuanto a los recursos se

documenta

. Los procesos de disponibilidad de recursos para formular, desarrollar y promulgar

politicas se monitorea
Los procesos de disponibilidad de recursos para formular, desarrollar y promulgar

politicas esta automatizado.
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10. (Existe procedimientos de medicion para asegurar que los objetivos de la
organizacion sean alcanzados?
0. No existe procedimientos de medicién
. Los procedimientos de medicion de objetivos se realiza de manera informal
. Los procedimientos de medicion de objetivos no se documenta

1

2

3. Los procedimientos de medicion de objetivos se documenta
4. Los procesos para medir los objetivos alcanzado se monitorea
5

. Los procesos para medir los objetivos alcanzado esta automatizado

POO07. Recursos humanos de TI.

1. ¢Estan definidos los procesos para reclutar y seleccionar personal?
0. No estan definidos
El reclutamiento y seleccidn de personal se realiza de manera informal
El reclutamiento y seleccion de personal no se documenta
El reclutamiento y seleccion de personal se documenta

El proceso de reclutamiento y seleccion de personal se monitorea

o~ w0 DN

proceso de reclutamiento y seleccion de personal esta automatizado.

2. ¢La administracion esta comprometida con la capacitacion y el desarrollo profesional
de los empleados?
0. No existe compromiso por parte de la administracién para la capacitacion del
personal
La administracion capacita al personal de manera informal
La capacitacion del personal no se documental
La capacitacion del personal se documenta

Los procesos de capacitacion al personal se monitorea

o~ w0 D

Los procesos de capacitacion al personal esta automatizado.

3. ¢Los empleados son evaluados tomando como base un conjunto estandar de perfiles
de competencia?
0. No se realiza evaluaciones del desempefio al personal de TI.

1. Las evaluaciones se realiza de manera informal
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2
3
4
5

. Las evaluaciones se utiliza procedimientos no documentados
. Las evaluaciones se documenta
. Los procesos de evaluacion del personal se monitorean

. Los procesos de evaluacion del personal esta automatizado

4. ¢Se utilizan criterios para reclutar y seleccionar personal para cubrir posiciones

vacantes?

0.
1
2
3.
4
5

No se utilizan criterios para seleccionar personal del TI

. Los criterios utilizados para seleccionar personal de TI no son los adecuados
. Los criterios utilizados para seleccionar personal de Tl no se documenta

Los criterios utilizados para seleccionar personal de Tl se documenta

. El proceso para seleccionar personal para cubrir vacantes se monitorea

. El proceso para seleccionar personal para cubrir vacantes esta automatizado

5. ¢Laadministracién y los empleados aceptan el proceso de competencia del puesto?

0.
1.

o B~ D

No aceptan

La aceptacion del proceso de competencia del puesto se realiza de manera
informal

El proceso de aceptacion de competencia del puesto no se documenta

El proceso de aceptacion de competencia del puesto se documenta

El proceso de aceptacion de competencia del puesto se monitorea

El proceso de aceptacion de competencia del puesto esta automatizado

6. ¢Los programas de entrenamiento son consistentes con los requerimientos de la

organizacion relacionados con la educacion?

0.
1.
2.

No existe programas de entrenamiento

Los programas de entrenamiento se realiza de manera informal

Los programas de entrenamiento son consistentes con los requerimientos, pero
no se documenta

Los programas de entrenamiento se documenta

El proceso de programas de entrenamiento se monitorea

El proceso de programas de entrenamiento esta automatizado
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7. ¢Los empleados son evaluados tomando como base un conjunto estandar de perfiles

de competencia para la posicion?

0.

No existe evaluacion

1. Laevaluacion de empleados se realiza de manera informal
2. Laevaluacion de los empleados no se documenta

3.
4
5

La evaluacion de los empleados se documenta

. El proceso de evaluacion de empleados se monitorea

. El proceso de evaluacion de empleados esta automatizado

8. ¢Las politicas y procedimientos de recursos humanos concuerdan con leyes y

regulaciones aplicables?

0.
1.

5.

No existen politicas ni procedimientos

Las politicas y procedimientos de recursos humanos no son coherentes con las
leyes laborales

Las politicas y procedimientos de recursos humanos son coherentes con las leyes
laborales, pero no se documenta

Las politicas y procedimientos de recursos humanos son coherentes con las leyes
laborales y se documenta

. Los procesos de recursos humanos concuerdan con las leyes laborales y se

monitorea

Los procesos de recursos humanos esta automatizado

9. ¢Se realiza talleres de pruebas de inteligencia emocional?

10.
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No se realiza

Los talleres de prueba de inteligencia emocional se realiza de manera informal
Los talleres de prueba de inteligencia emocional no se documenta

Los talleres de prueba de inteligencia emocional se documenta

Los procesos de prueba de inteligencia emocional se monitorea

Los procesos de prueba de inteligencia emocional esta automatizado

¢Se realiza instruccion y entrega de materiales a los empleados contratados para

gue cumplan sus obligaciones eficientes?

0.

No se realiza ningun tipo de instruccion
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La instruccion y entrega de materiales a los empleados se realiza de manera
informal

La instruccion y entrega de materiales a los empleados no se documenta

La instruccion y entrega de materiales a los empleados se documenta

El proceso de instruccion y entrega de materiales a los empleados se monitorea
El proceso de instruccion y entrega de materiales a los empleados esta

automatizado

11. ¢Se realiza orientacion a los nuevos empleados mediante talleres de capacitacion y

entrega de documentacién con las normativas?

0.

. La orientacion a los nuevos empleados se realiza de manera informal

No se realiza ningun tipo de orientacion

1
2. La orientacién a los nuevos empleados no se documenta
3.
4
5

La orientacién a los nuevos empleados se documenta

. El proceso de capacitacion u orientacion a los nuevos empleados se monitorea

. ElI proceso de capacitacion u orientacion a los nuevos empleados esta

automatizada.

POO08. Calidad

1. ¢Existen politicas y procedimientos para asegurar las acciones correctivas, para

asegurar un cumplimiento continuo?

o~ w0 b = o

No se revisa la calidad de los proyectos

Las acciones correctivas de los proyectos se realiza de manera informal
Las acciones correctivas de los proyectos no se documenta

Las acciones correctivas de los proyectos se documenta

El proceso para las acciones correctivas de los proyectos se monitorea

El proceso para las acciones correctivas de los proyectos esta automatizado

2. ¢En desarrollo de proyectos utilizan estandares de desarrollo de software?

0.
1.

No utilizan ningn estandar.

El desarrollo de proyectos de software se realiza de manera informal
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2.
3.
4.
S.

Los proyectos de software no se documenta
Los proyectos de software se documenta
Los procesos de desarrollo de software se monitorea

Los procesos de desarrollo de software esta automatizado

3. ¢Existe un sistema de gestion de calidad?

0.

No existe programas de calidad

1. Los sistemas de calidad se realiza de manera informal
2. Los sistemas de calidad no se documenta

3.
4
5

Los sistemas de calidad se documenta

. Los procesos de gestion calidad se monitorea

. Los procesos de gestion de calidad esta automatizado

4. ¢Los proyectos son evaluados, monitoreados por el sistema de calidad?
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No existe evaluacion de proyectos

La evaluacién de proyectos se realiza de manera informal
La evaluacién de proyectos no se documenta

La evaluacidn de proyectos se documenta

Los procesos de evaluacion de proyectos se monitorea

Los procesos de evaluacion de proyectos esta automatizado

5. ¢Existen politicas y procedimientos para asegurar las acciones correctivas de los

requerimientos externos?

o~ w0 = o

No existen requerimientos externos

Los procedimientos de los requerimientos externos se realiza de manera informal
Los procedimientos de los requerimientos externos no se documenta

Los procedimientos de los requerimientos externos se documenta

Los procesos para asegurar los requerimientos externos se monitorea

Los procesos para asegurar los requerimientos externos esta automatizado.
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6. ¢Existen politicas y procedimientos para asegurar que se proporcionan entrenamiento

y educacion en seguridad y salud a todos los empleados?

=
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No existe entrenamiento en seguridad y salud

Los procedimiento de entrenamiento y educacion en seguridad se realiza de
manera informal

Los procedimiento de entrenamiento y educacién en seguridad no se documenta
Los procedimiento de entrenamiento y educacion en seguridad se documenta
Los procesos de entrenamiento y educacion en seguridad se monitorea

Los procesos de entrenamiento y educacion en seguridad esta automatizado

7. ¢Existe politicas y procedimientos para monitorear el cumplimiento de las leyes y

regulaciones aplicables de seguridad?

No se monitorea el cumplimiento de las layes y regulaciones de seguridad

El monitoreo del cumplimiento de las layes y regulaciones de seguridad se
realiza de manera informal.

El monitoreo del cumplimiento de las layes y regulaciones de seguridad no se
documenta

El monitoreo del cumplimiento de las layes y regulaciones de seguridad se
documenta

El proceso del cumplimiento de las layes y regulaciones de seguridad se

monitorea

. El proceso del cumplimiento de las leyes y regulaciones de seguridad esta

automatizada.

8. ¢Existe politicas y procedimientos para proporcionar a la direccion un enfoque

adecuado sobre confidencialidad de tal manera que todo el requerimiento legal

caigan dentro de este alcance?

0.
1.
2.

No existe
Los procedimientos son ad-hoc y desorganizados

Los procedimientos siguen un patron regular
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3.
4.
S.

Los procedimientos se documentan y comunican
Los procedimientos son monitoreados y se miden
Se implementa las mejores practicas en la implementacion de politicas y

procedimientos.

9. ¢Existen politicas y procedimientos para asegurar el cumplimiento con los

requerimientos de los contratos de seguros?

0.

No existe

1. Los procedimientos son ad-hoc y desorganizados
2. Los procedimientos siguen un patron regular

3.
4
5

Las politicas y procedimientos se documentan

. Los procedimientos de contratos se monitorean y se miden

. Se implementa las mejores practicas para asegurar el cumplimiento de los

contratos de seguros

10. ¢Existe politicas y procedimientos para asegurar que se lleven a cabo las

actualizaciones necesarias cuando se inicia un contrato de seguros

nuevo/modificado?

0.

No existe

1. Los procedimientos son ad-hoc

2. Los procedimientos siguen un patron regular
3.
4
5

Los procedimientos se documentan y se comunican

. Los procesos de actualizacion se monitorean y se miden

. Se implementa las mejores practicas para realizar la actualizacion de contratos

de seguros.

11. ¢Los procedimientos de seguridad van de acuerdo con todos los requerimientos

legales?

0.
1.
2.

No existe
Los procedimientos de seguridad son ad-hoc
Los procedimientos de seguridad siguen un patron

3. Los procedimientos de seguridad se documentan y se comunican
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4.
S.

POO09.

Los procedimientos de seguridad se monitorean y se miden

Se implementa las mejores practicas de seguridad.

Riesgos de Tl

1. ¢Existe un marco referencial para la evaluacion sistematica de riesgos?

0.

1.
2.

2. ¢El

o B~ w0 2o

3. ¢(El

No existe

Los riesgos de TI se toman en cuenta de manera ad-hoc

Existe un enfoque de evaluacion de riesgos en desarrollo y se implementa a
discrecion de los gerentes del negocio

La metodologia para la evaluacion de riesgos es conveniente y sélida.

Existe medidas estandares para evaluar los riesgos.

La evaluacion de riesgos esta implementado en toda la organizacion y es bien
administrado.
personal asignado a evaluacion de riesgos esta adecuadamente calificado?

No se realiza evaluacién de riesgos

El personal no esté calificado

Le evaluacidn de riesgos se realiza de manera empirica

El personal es capacitado parcialmente para el desempefio de dicha actividad
El personal asignado a evaluacion de riesgos es evaluado constante

Se implementa las mejores practicas de la industria

plan de accion contra riesgos es utilizado en la implementacion de medidas

apropiadas para mitigar los riesgos y amenazas?

o & w0 b = o

No se realiza planes de accion para mitigar los riesgos

Los riesgos se enfrenta de manera empirica

No existe planes de contingencia

Estan definidos los planes de accion contra riesgos, pero son inconsistentes
Los planes de acciones contra riesgos son evaluados y monitoreados

Se implementan las mejores practicas de la industria.
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4. ¢El plan de accion contra riesgos es utilizado en la implementacion de medidas
apropiadas para mitigar los, riesgos y amenazas?

No se realiza planes de accion para mitigar los riesgos

Los riesgos se enfrenta de manera empirica

No existe planes de contingencia

Estan definidos los planes de accion contra riesgos, pero son inconsistentes

Los planes de acciones contra riesgos son evaluados y monitoreados

o &~ D 2o

Se implementan las mejores practicas de la industria.

5. ¢Los objetivos de toda la organizacion estan incluidos en el proceso de identificacién
de riesgos?
0. No estan definidos
. Los objetivos no estan incluidos en la identificacion de riesgos
. Los procesos siguen un patron regular

1
2
3. Los procesos se documentan y comunican
4. Los procesos son monitoreados y se miden
5

. Se implementa las mejores préacticas en la identificacion de riesgos

6. ¢La documentacion de riesgos incluye una descripcion de la metodologia de
evaluacion de riesgos?
0. No existe documentacion
. La documentacion de riesgos se da de manera informal
. La documentacidn de riesgos sigue un patron regular

1
2
3. Los procesos de documentacion de riesgos se documentan y se comunican
4. Los procesos de documentacion de riesgos se monitorean y se miden

5

. Se implementa las mejores practicas en la evaluacion de riesgos
7. ¢La documentacion de riesgos incluye la identificacion de exposiciones significativas
y los riesgos correspondientes?

0. No existe

1. La documentacion de riesgos es ad-hoc
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La documentacion de riesgos sigue patron regular

Los procesos de documentacién de riesgos se documentan y se comunican

Los procesos se monitorean y se miden

Se implementa las mejores préacticas en los procesos de la documentacion de

riesgos.

8. ¢Se incluye técnicas de probabilidad, frecuencia y andlisis de amenazas en la

identificacion de riesgos?

0.

No existe

1. Los procesos son ad-hoc y desorganizados

2. Los procesos de analisis de riesgos sigue un patron regular
3.
4
5

Los procesos de analisis de riesgos se documentan y se comunican

. Los procesos de anélisis de riesgos son monitoreados y se miden

. Se implementa las mejores précticas en el analisis de riesgos

9. ¢Existe un enfoque cuantitativo y/o cualitativo formal para la identificacion vy

medicién de riesgos y amenazas?

0.

No existe

1. Los procesos son ad-hoc y desorganizados

2. Los procesos de identificacion de riesgos siguen un patron regular
3.
4
5

Los procesos de identificacion de riesgos se documentan y comunican

. Los procesos de identificacion de riegos se monitorean y se miden
. Se implementa las mejores précticas en la identificacion de riesgos

10. ¢La aceptacién de riesgo toma en cuenta el costo y la efectividad de implementar

salvaguardas y controles?

0.

No existe

1. No se toma en cuenta en los costos

2. El proceso de aceptacion de riesgos sigue un patron regular
3.
4
5

El proceso de aceptacion de riesgos se documentan y se comunican

. Los procesos de aceptacion de riesgos son monitoreados y se miden

. Se implementa las mejores practicas en los procesos de aceptacion de riesgos.
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11. ¢La aceptacion de riesgo toma en cuenta la politica organizacional?

0.

1
2
3.
4
5

No existe

. No se toma en cuenta en las politicas

. El proceso de aceptacién de riesgos sigue un patron regular

El proceso de aceptacion de riesgos se documentan y se comunican

. Los procesos de aceptacion de riesgos son monitoreados y se miden

. Se implementa las mejores practicas en los procesos de aceptacion de riegos en

las politicas organizacionales.

12. ¢La aceptacion de riesgo toma en cuenta la incertidumbre inherente al enfoque de

evaluacion de riesgos?

0.

1
2
3.
4
5

PO10.

No existe

. No se toma en cuenta en los costos

. El proceso de aceptacién de riesgos sigue un patron regular

El proceso de aceptacion de riesgos se documentan y se comunican

. Los procesos de aceptacion de riesgos son monitoreados y se miden

. Se implementa las mejores practicas en los procesos de identificacion y

medicién de riegos.

Proyectos de Tl

1. ;Se define metodologias de administracion de proyectos, para cada proyecto

emprendido?

0.
1
2
3.
4
5

2. (El

Desconocen el termino de metodologias

. Los proyectos se gestiona de manera empirica

. El uso de metodologias se realiza de manera parcial

Los procesos se documentan y comunican

. La seleccion de las metodologias son evaluados para la gestion de proyecto

. Se implementan las mejores préacticas de la industria.

compromiso, identificacion de los miembros de TI, afecta la ejecucion del

proyecto dentro del contexto global?
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No existe compromiso con la institucion

El personal de TI no se identifica con la organizacion

No existe programas de motivacion para el personal Tl

La ejecucion de los proyectos se retrasan por falta de compromiso del personal

El compromiso se da de forma parcial

o~ w0 D 2o

El personal se siente comprometida con la ejecucion de los proyectos.

3. ¢Existe procedimientos para documentar el alcance del proyecto, como se relaciona
con otros proyectos dentro del programa global?
0. No existe
. Los proyectos no son planificados
. El uso de metodologias para la gestion de proyectos se da de forma parcial.

1

2

3. Los procesos estan definidos, pero son inconsistentes.

4. Los procedimientos estan implementados y documentados
5

. Se implementan las mejores practicas de la industria.

4. (Existe procedimientos definidos para la obtencion de servicios, productos
requeridos para cada proyecto?
0. No existe
1. La obtencién de productos y servicios se da de manera ad-hoc
2. La obtencidn de productos se realiza de manera informal.
3. Los procedimientos son documentados y comunicado a los usuarios
responsables.
4. Los procedimientos son evaluados y monitoreados

5. Se implementa las mejores practicas de la industria.

5. ¢Existen politicas y procedimientos relacionados con los métodos de aseguramiento
de la calidad?
0. No existen
1. No existe aseguramiento de la calidad de los proyectos
2. Los proyectos se desarrolla utilizando técnicas tradicionales.

3. Los politicas y procedimiento estan definidos, pero alin no se implementan
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4.
S.

Las politicas y procedimientos son evaluados y monitoreados
Se implementan las mejores practicas en el aseguramiento de la calidad de los

proyectos.

6. ¢Existe un sistema de control de cambios para cada proyecto., de tal modo que todos

los cambios al proyecto se revisen, aprueben e incorporen de manera apropiada al

plan del proyecto?

0.

No existe.

1. La gestion de cambios se realiza de manera informal

2. Existe ideas basicas de utilizar un sistema de control de cambios.
3.
4
5

Las metodologias se documentan y se comunican.

. Los proyectos son monitoreados, evaluados.

. Se implementan las mejores préacticas en la gestion de cambios.

7. ¢Existen un plan de aseguramiento de la calidad del software?

IS e o

No existe un plan de aseguramiento

El software es probado, madurado de forma empirica.

No se sigue ningun patron de desarrollo

Se utiliza metodologias rigidas para el desarrollo

Las metodologias son evaluadas para su implementacion

Se implementan las mejores préacticas de la industria, para el aseguramiento de la

calidad del software.

8. ¢Se especifica la base sobre la cual los miembros del personal son asignados a los

w M 2o

&

proyectos?

No existe una base para la asignacion de personal a los proyectos.

La asignacion del personal en los proyectos, no se realiza en forma organizada.
Se sigue un patrén para la asignacion de personal.

Los procedimientos para la asignacion de personal a los proyectos, se
documentan y se comunican

Los procedimientos son evaluadas para su implementacion

Se implementan las mejores précticas de la industria, para la asignacion de

personal en los proyectos.
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9. ¢Se define las responsabilidades y la autoridad de los miembros del equipo del

0.
1.

proyecto?

No existe definicion de responsabilidades.

La asignacion de las responsabilidades de cada miembro del proyecto no son
coherentes

La asignacion de las responsabilidades sigue un patron regular.

Los procedimientos para la definicion de responsabilidades se documentan y se
comunican

Los procedimientos son monitoreados para su implementacion.

Se implementan las mejores précticas de la industria, para la asignacion de las

responsabilidades de los miembros del proyecto.

10. ¢Se asegura la creacion de estatutos claros por escrito que definan la naturaleza y

0.
1.

o M D

alcance del proyecto antes de comenzar a trabajar sobre el mismo?

No existe.

La definicién de la naturaleza y de los alcances del proyecto, se realizan en
forma desorganizada.

Se sigue un patrén regular.

Los procedimientos se documentan y comunican.

Los procedimientos son evaluados y monitoreados para su implementacion.

Se implementan las mejores practicas de la industria, para la definicion de

procedimientos.

11. ¢Los estudios de factibilidad de los proyectos propuestos son preparados y

o~ w0 = o

aprobados por la presidencia /gerencia?

No existe un estudio de factibilidad.

Los estudios de factibilidad se da de manera informal.

El estudio de factibilidad sigue un patron definido.

Los procedimientos de estudios de factibilidad se documentan y comunican

Los estudios de factibilidad de los proyectos son monitoreados y se miden.

Se implementan las mejores practicas de la industria, para el estudio de

factibilidad de los proyectos propuestos.
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12. ¢Existe documentacion para cambios tecnologicos?

o > N o

No existe.

Los procedimientos para los cambios tecnologicos son ad-hoc y desorganizados.
Los procedimientos para los cambios tecnologicos sigue un patrén regular

Los procedimientos para los cambios tecnoldgicos se documentan y comunican.
Los procedimientos para los cambios tecnoldgicos son monitoreados y medibles.
Se implementan las mejores practicas de la industria, para los cambios

tecnolégicos.
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