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RESUMEN

El estudio se realizé en la Municipalidad Provincial de Paita, el cual pertenece a la
linea de investigacion en TIC de la Escuela Profesional de Ingenieria de Sistemas,
tuvo por finalidad Determinar el perfil del nivel de gestion del dominio entregar y
dar soporte de las TIC en el area administrativa de la Municipalidad Provincial de
Paita en el afio 2012. El estudio fue de naturaleza cuantitativa y de disefio no
experimental, descriptivo de corte transversal. En el cual se analiza el nivel de los
trece procesos. Se recogid una muestra no probabilistica de 30 trabajadores del area
administrativa. Los resultados mostraron que el 73% de los empleados consider6 que
el proceso definir y administrar los niveles de servicio se encuentra en el nivel 1—
Inicial. El proceso Administrar los servicios por terceros el 50% de los empleados
consideraron que se encontré en un nivel 1-Inicial. EI 47% de los empleados
considerd que el proceso administrar el desempefio y la capacidad se encontrd en un
nivel 0—No existente. El 47% de los empleados considerd que el proceso garantizar
la continuidad de los servicios se ubicé en el nivel 1-Inicial. El proceso Garantizar la
seguridad de los sistemas el 33% de los empleados consideré que el proceso se
encontré en el nivel 1-Inicial. EI proceso Identificar y Asignar costos se encontrd en
el nivel 1-Inicial segun él 53% de los empleados. EI 63% de los empleados
consider6 que el proceso educar y entrenar a los usuarios se encontr6 en el Nivel 1
Inicial. El proceso Administrar la mesa de Servicios y los incidentes arrojo de
acuerdo a la evaluacién que el 40% de los empleados considerd que el proceso se
encuentra en el nivel 1-Inicial. Por otro lado el resultado obtenido en el proceso
Administrar la configuracién el 50% los empleados encuestados consideraron que el
proceso se ubicd en el nivel 1-Inicial. El 54% de los empleados consideraron que el
proceso administrar problemas se encontré en el nivel 1-Inicial. EI 60% de los
empleados estimo que el proceso Administrar datos se encontr6 en el nivel 1-Inicial.
El 60% de los empleados estimo que el proceso Administrar el ambiente fisico se
encontré en el nivel 0-No existente. ElI proceso Administrar Operaciones de se
encontrd en el nivel 1-Icicial segun el 70% de los empleados.

Palabras Clave: Tecnologias de Informacion y la Comunicacion, Entregar y dar
soporte, COBIT y Municipalidad Provincial de Paita.



ABSTRACT

The study was carried out in the Municipalidad Provincial de Paita, which belongs to
the line of research in ICT from the professional school of systems engineering, had
intended to determine the level of management of the domain profile deliver and
support of ICT in the administrative area of the Municipalidad Provincial de Paita in
2012. The study was quantitative in nature and not experimental, descriptive cross-
sectional design. Which analyzes the level of thirteen processes. A sample collected
not probabilistic 30 workers of the administrative area. The results showed that 73%
of employees felt that the process define and manage service levels is in level 1-
initial. Process manage services by third parties 50% of employees were found in a
level 1-initial. 47% of employees felt the process to manage performance and
capacity was found at a level 0-not existing. 47% of employees felt the process to
ensure the continuity of services ranked 1-initial level. The process ensure the safety
of systems, 33% of employees felt that the process was found in the level 1-initial.
The process to identify and allocate costs found in 1-initial level according to 53% of
employees. 63% of employees felt that the process educate and train users was found
in the level 1-initial. The process manage the table of services and incidents threw
according to the evaluation that 40% of employees felt that the process is in level 1-
initial. On the other hand the results obtained in the process manage settings 50%
surveyed employees considered that the process was in the level 1-initial. 54% of
employees felt the process to manage problems was found in the level 1-initial. 60%
of employees believe that the process manage data was found in the level 1-initial.
60% of employees believe that process manage the physical environment was found
in the level 0-not existing. The process manage operations of was found in the level
1-Icicial according to 70% of the employees.

Key words: Information technologies and communication, deliver and give support,
COBITand Municipalidad Provincial de Paita.
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INTRODUCCION

Teniendo en cuenta el rol que desempenan las “tecnologias de informacién y
comunicacion” (TIC) en la era actual, resulta estratégico hacer operativo este
concepto. Y no para buscar una definicion uniforme, sino con el objetivo de
analizarlo desde una perspectiva académica. Dado que no existe una Unica
definicion sobre TIC, se elabor6 un benchmarking que recopild, analizé y
clasific6 qué entienden por este concepto distintos organismos
internacionales, asi como entidades educativas. Este trabajo propone una
definicion sobre estas tecnologias, una metodologia de andlisis y una
propuesta conceptual sobre las competencias digitales en entornos de

aprendizaje. (Romani, 2009)

Segln Belloch Orti Consuelo (2006) Las TIC se desarrollan a partir de los
avances cientificos producidos en los ambitos de la informatica y las
telecomunicaciones. Las TIC son el conjunto de tecnologias que permiten el
acceso, produccion, tratamiento y comunicacion de informacion presentada

en diferentes codigos (texto, imagen, sonido,...)

El elemento méas representativo de las nuevas tecnologias es sin duda el
ordenador y mas especificamente, Internet. Como indican diferentes autores,
Internet supone un salto cualitativo de gran magnitud, cambiando y

redefiniendo los modos de conocer y relacionarse del hombre.

En este apartado vamos a intentar revisar brevemente algunas de los recursos
que nos ofrece el ordenador. ;Qué programas podemos utilizar? ;Qué nos
ofrecen las redes de comunicacion?

Existen multiples definiciones de las TIC:

- Las nuevas tecnologias de la informacion y comunicacion son las que

giran en torno a tres medios basicos: la informatica, la microelectronica y



las telecomunicaciones; pero giran, no solo de forma aislada, sino lo que
es mas significativo de manera interactiva e interconectadas, lo que
permite conseguir nuevas realidades comunicativas. (Cabero, 1998, pag.
198)

- Analizar los principales impactos y desafios que las nuevas tecnologias
de informacion y comunicacion (TIC) plantea al sector tecnolégico y a la
sociedad en su conjunto, es la finalidad de este estudio, en un escenario
donde la creciente fusion y desarrollo de la informéatica y las
telecomunicaciones emerge como el factor principal que impulsa la
globalizacién a pasos agigantados. Esto Gltimo, no solo porque permite
realizar actividades y negocios mas rapidos y de manera mas eficiente,
sino también, porque abre las puertas para realizar nuevos negocios,
impensables antes de la irrupcion de estas nuevas tecnologias, al eliminar

o reducir las barreras del costo, el tiempo y la distancia. (Roquez, 2001)

La ciudad de Paita se estd poblando considerablemente los que genera una
expansién no controlada, lo cual las obras municipales no se estan reflejando
ya que constantemente surgen nuevas necesidades, siendo las primordiales y
fundamentales los servicios basicos esto a su vez va a generar que la
municipalidad tenga mayor responsabilidades puesto que ahora debera
centrarse en generar nuevas obas que incluyan la instalacion de los servicios
basicos para posteriormente recaudar nuevos impuestos y asi mejorar sus
ingresos. Pero es aqui donde entrar a tallar las TIC y nuestro marco de
referencia COBIT ya que esto nos va a permitir estar bajo un estandar

reconocido y aceptado internacionalmente.

En el sector publico poco a poco se estan mejorando las TIC, esto va a
permitir que algunas insuficiencias sean subsanadas, pero no en su totalidad
ya que aun existe una carencia de conocimiento y de gestion de las TIC que
puede ser complementado con COBIT y de este modo poder determinar en

nivel se encuentran implantados los diferentes procesos.



Existen algunos problemas generados por falta de procedimientos y
metodologias que puedan medir el nivel del dominio entregar y dar soporte
gque no se encuentran debidamente documentados, es necesario por ello
generar un mecanismo de realimentacion para que asi se tenga un mejor
manejo de las TIC. Al mismo tiempo existe un acuerdo en que la gobernanza

en Tl es clave y estratégica dentro de la municipalidad.

Esta investigacion se centré en resolver el problema de no contar con
informacion correspondiente al dominio entregar y dar soporte, es por ello

que se plantea el siguiente problema de investigacion:

¢Cudl es nivel de gestion del dominio entregar y dar soporte de las
tecnologias de informacion y comunicacion (TIC) en el area administrativa de

la municipalidad provincial de Paita, en el afio 2012?

Asimismo para el desarrollo de esta investigacion se plante6 el siguiente

objetivo general:

Determinar el nivel de gestion del dominio entregar y dar soporte de las
tecnologias de informacion y comunicacion (TIC) en el area administrativa de

la municipalidad provincial de Pata, en el afio 2012.

Como objetivos especificos tenemos:

1. Determinar el nivel de gestion del proceso definir y administrar los
niveles de servicios de las tecnologias de informacion y comunicacion
(TIC) en el area administrativa de la municipalidad provincial de Paita,

en el afio 2012.

2. Determinar el nivel de gestion del proceso administrar los servicios de

terceros de las tecnologias de informacion y comunicacién (TIC) en el



area administrativa de la municipalidad provincial de Paita, en el afio
2012.

3. Determinar el nivel de gestion del proceso administrar el desempefio y
la capacidad de las tecnologias de informacién y comunicacién (TIC) en
el &rea administrativa de la municipalidad provincial de Paita, en el afio
2012,

4. Determinar el nivel de gestion del proceso garantizar la continuidad
del servicio de las tecnologias de informacion y comunicacion (TIC) en
el area administrativa de la municipalidad provincial de Paita, en el afio
2012,

5. Determinar el nivel de gestion del proceso garantizar la seguridad de
los sistemas de las tecnologias de informacién y comunicacion (TIC) en
el area administrativa de la municipalidad provincial de Paita, en el afio
2012.

6. Determinar el nivel de gestion del proceso identificar y asignar costos
de las tecnologias de informacion y comunicacion (TIC) en el area

administrativa de la municipalidad provincial de Paita, en el afio 2012,

7. Determinar el nivel de gestion del proceso educar y entrenar a los
usuarios de las tecnologias de informacion y comunicacién (TIC) en el
area administrativa de la municipalidad provincial de Paita, en el afio
2012.

8. Determinar el nivel de gestion del proceso administrar la mesa de
servicios y los incidentes de las tecnologias de informacién y
comunicacion (TIC) en el area administrativa de la municipalidad

provincial de Paita, en el afio 2012,



9. Determinar el nivel de gestion del proceso administrar la
configuracién de las tecnologias de informacion y comunicacion (TIC)
en el area administrativa de la municipalidad provincial de Paita, en el
afio 2012.

10. Determinar el nivel de gestion del proceso administrar la los
problemas de las tecnologias de informacion y comunicacion (TIC) en el
area administrativa de la municipalidad provincial de Paita, en el afio
2012.

11. Determinar el nivel de gestion del proceso administrar los datos de las
tecnologias de informacion y comunicacién (TIC) en el érea

administrativa de la municipalidad provincial de Paita, en el afio 2012.

12. Determinar el nivel de gestion del proceso administrar el ambiente
fisico de las tecnologias de informacion y comunicacién (TIC) en el area

administrativa de la municipalidad provincial de Paita, en el afio 2012.

13. Determinar el nivel de gestion del proceso administrar las operaciones
de las tecnologias de informacion y comunicacion (TIC) en el area

administrativa de la municipalidad provincial de Paita, en el afio 2012,

14. Realizar una propuesta para mejorar el nivel de gestion del dominio
entregar y dar soporte de las tecnologias de informacion y comunicacion
(TIC) en el area administrativa de la municipalidad provincial de Paita,

en el afio 2012.

La investigacion se esta realizando en la municipalidad provincial de Paita, la
misma que cobra cada vez méas importancia cuando se pretende identificar,
determinar y describir el nivel de gestion en el que se encuentra el dominio
entregar y dar soporte, asi como también el de sus procesos: definir y

administrar los niveles de servicio, administrar los servicios de terceros,



administrar el desempefio y la capacidad, garantizar la continuidad del
servicio, garantizar la seguridad de los sistemas, identificar y asignar costos,
educar y entrenas a los usuarios, administrar la mesa de servicio y los
incidentes, administrar la configuracion, administrar los problemas,
administrar los datos, administrar el ambiente fisico y administrar las
operaciones. De tal forma que al identificar el nivel de gestién nos permita

lograr beneficios en las tecnologias de informacion y comunicacion.

Las TIC en siglo XXI se han convertido en una herramienta fundamental, de
tal forma que para una micro, pequefia y mediana empresa es un factor
fundamental emplear las TIC ya que de este modo muestran sus productos y
servicios lo que les va a generar captar mas clientes. Y no solo el sector
privado se ve beneficiado con este tipo de tecnologia sino también el sector
publico puesto que hoy en dia vemos desde una municipalidad distrital hasta
el gobierno central las emplean , lo que permite a la poblacién saber y estar al

tanto de como se estan administrando sus recursos.

Es por ello que las TIC se han convertido en una valiosa herramienta de
transformacion y desarrollo de los niveles de bienestar de diferentes &mbitos
de la sociedad, habiendo cambiado la forma de vivir de la poblacion, su forma
de comunicacion, trabajo, nuevas modalidades de crear conocimientos,

educacion y de conducirla administracion puablica.

Se cuenta con facilidades de acceso y disponibilidad de informacion
correspondiente a las tecnologias de informacién proporcionada por el jefe
del area de TIC de la municipalidad provincial de Paita, de tal forma que se
logre un 6ptimo desarrollo de la investigacion propuesta y brindar los
resultados respectivos ya sea sobre las fortalezas o deficiencias segin lo

indique la investigacion.

Se considera el modelo COBIT 4.1 para este trabajo su mision es

precisamente “Investigar, desarrollar, hacer puiblico y promover un marco de

10



control de gobierno de TI autorizado, aceptado internacionalmente para la
adopcion por parte del as empresas y el uso diario por parte de gerentes de

negocio, profesionales de T1 y profesionales de aseguramiento.”

11



REVISION DE LITERATURA

2.1. Antecedentes

2.1.1. Antecedentes a nivel Internacional

En el 2003 se realizd una investigacion sobre Las relaciones
entre las TIC y la gobernabilidad en Brasil, fueron analizadas
por medio de dos procedimientos diferentes. EI primero estuvo
basado en estudios de campo en tres municipalidades del Estado
de Rio Grande do Sul: Sant’Ana do Livramento, Guaiba y Barra
do Ribeiro donde se realizaron entrevistas con los intendentes,
los presidentes de los cuerpos legislativos y otros dirigentes
legislativos. El interés de esta investigacion es ver como se
encuentran las municipalidades en asuntos tales como
“informatica para la planificacion y formulacion del
presupuesto”, “participacion ciudadana”, un programa de
capacitacion e inclusion digital. La situacion del uso de las TIC
en esta municipalidad. (Batista, 2003)

En un estudio realizado en la ciudad de Quito — Ecuador titulado
“Auditoria de la gestion de las tecnologias de la informacion en
el gobierno Municipal de San Miguel de Urcuqui Utilizando
como modelo de referencia COBIT 4.0” (Llumihuasi Quispe,
2010). En el que se evalla los 4 dominios existentes en COBIT
dio como resultado que el proceso identificar y asignar costos y
el proceso educar y entrenar a los usuarios se encuentran en el
nivel 0 — No existente; el estudio refleja también que para los
procesos definir y administrar los niveles de servicio,
administrar el desempefio y la capacidad, garantizar la
continuidad del servicio, garantizar la seguridad de los sistemas,

administrar la mesa de servicio y los incidentes, administrar la

12



2.1.2.

configuraciéon y administrar los problemas se encuentran en el
nivel de madurez 1 — Inicial; también se obtuvo que los procesos
administrar los datos, administrar el ambiente fisico y
administrar las operaciones se ubican en el nivel 2 — Repetible;
asimismo que el proceso administrar los servicios de terceros se
encuentra en el nivel de madurez 3 — Definido segun el marco
de referencia de COBIT 4.0.

(PROSIC, 2006)En el informe “Hacia la sociedad de la
informacion y el conocimiento en Costa Rica” indica que es
importante recordar que las TIC son un medio para la
promocion del buen gobierno y no un objetivo en si mismas, por
lo que su uso inteligente requiere en primer lugar, que las
autoridades politicas y administrativas definan objetivos claros
en relacién con su utilizacién y que orienten en este sentido los
refuerzos de los distintos actores dentro del gobierno; en
segundo lugar, que se promueva a nivel de las autoridades
politicas, funcionarios publicos y ciudadania en general la
percepcion de que las TIC pueden constituir excelentes aliadas
para profundizar la democracia, al facilitar la conexion entre
ciudadanos y gobierno. Finalmente, es fundamental el desarrollo
del liderazgo politico y administrativo para la motivacion y
articulacién de las iniciativas que se desarrollen en materia de

gobierno electrénico.

Antecedentes a nivel nacional

(Velarde Bedregal, 2010) Realiz6 una investigacion, en la cual
mide en qué grado de madurez se encuentran implantados los
procesos administrativos de tecnologias de la informacion
definidos dentro de los dominios de Planear y Organizar,

Entregar y Dar Soporte del modelo COBIT en la Municipalidad

13



Distrital de Cerro Colorado durante el afio 2010. En dicho
estudio se concluyd que el 66.7% de los empleados considerd
que el proceso “definir y administrar los niveles de servicio” se
encuentra en un nivel 2 — Repetible pero intuitivo. El 83.3% de
los empleados estimo que el proceso “administrar desempefio y
la capacidad” se encuentra en un nivel 2 — Repetible pero
intuitivo. Por otro lados el 60% de los empleados estimaron que
el proceso “garantizar la continuidad del servicio” se ubica en
un nivel 2 — Repetible pero intuitivo. Asimismo el 60% de los
empleados encuestados estiman que el proceso “garantizar la
seguridad de los sistemas” se ubica en el nivel 1 — Inicial/ Ad
Hoc. Y por ultimo un 55.6% de los empleados estimaron que el
proceso “identificar y asignar costos” se encuentra en un nivel 2

— Repetible pero intuitivo.

En el trabajo de investigacion Perfil de la gestion de las
tecnologias de la informacion y las comunicaciones: definir y
administrar niveles de servicio, garantizar la seguridad de
sistemas, educar y entrenar a los usuarios, administrar datos en
la Municipalidad Distrital de Jangas, Provincia de Huaraz
(Rodriguez Mendoza, 2011) se obtuvieron los siguientes
resultados: que El 66.67% de los empleados encuestados
indicaron que el proceso definir y administrar niveles de servicio
se ubica en un nivel 1 — Inicial / Ad Hoc. Asimismo que el
proceso educar y entrenar a los usuarios el 58.33% de los
empleados indicaron que se encuentra en un nivel 1 — inicial /
Ad Hoc. Por otro lado el 79.17% de los empleados indicaron
que el proceso administrar datos se ubica en un nivel 1 —inicial /
Ad Hoc.

En un estudio denominado “Perfil de gestion de las tecnologias

de la informacién y las comunicaciones: definir y administrar
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niveles de servicio, administrar servicios de terceros, garantizar
la continuidad del servicio, garantizar la seguridad de los
sistemas de la Municipalidad Distrital de Independencia, en la
ciudad de Huaraz en el afo 2011” los resultados demostraron
que el 80% de los empleados indicaron que el proceso definir y
administrar los niveles de servicio de la Municipalidad se
encuentran en un nivel 1 — inicial / Ad Hoc. Por otra parte
indicaron que el proceso administrar servicios de terceros se
encuentra en un nivel 1 — inicial /ad Hoc segun el 56% de los
empleados encuestados. Asimismo el 89% de los empleados
ubicaron al proceso garantizar la continuidad de los servicios en

un nivel 1 —inicial /ad hoc. (Romero Cacha, 2011)

En la encuesta realizada por el INElI en 1999, 147
municipalidades de las 1,818 que hay en el pais, tenian sus
equipos conectados en red, con un total de 2,713 computadoras
conectadas. Esto significa que solo el 8% de las municipalidades
han pasado de las computadoras personales aisladas a las redes
locales, un estado relativamente mas avanzado en el uso de las
TIC.

De las escasas municipalidades que actualmente tienen
presencia en Internet, la gran mayoria de ellas no usa
adecuadamente las ventajas que las TIC proporcionan. Un
ejemplo de esto lo constituye La Ventana Publica, un proyecto
ejecutado por el Centro de Servicios y Transferencia
Tecnologica (CTT) de la Pontificia Universidad Catdlica del
Pert contando con el financiamiento del Banco Mundial y de
COSUDE (Agencia Suiza para el Desarrollo y la Cooperacion),
que se presenta como un PORTAL DE TRANSPARENCIA
MUNICIPAL y ha creado los sitios web de ocho gobiernos
locales. Es el caso que, al tratar de comunicarnos con los

alcaldes de estas ocho municipalidades a través de sus
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2.1.3.

respectivos correos electronicos para solicitar informacion,
cuatro de ellos reportaron fuera de servicio y los otros cuatro
simplemente no respondian hasta la publicacion del presente

articulo. (Salinas Guerra, 2004)

Antecedentes a nivel local

Gracias a un estudio realizado en el ano 2008 titulado —Nivel
de Conocimiento de las Tecnologias de Informacion vy
Comunicacion (TIC) en la Municipalidad Distrital de la Union
en el afio 2008I realizado por el Br. Bayona Ayala César
Augusto egresado de la Universidad Catdlica Los Angeles de
Chimbote, el objetivo de la investigacion es determinar el nivel
de conocimiento de las TIC en las actividades diarias de la
Municipalidad Distrital de la Union. (Bayona Ayala, 2008)

En el estudio de investigacion realizado en la Municipalidad
provincial de Ayabaca titulado “Nivel de gestion para las
Tecnologias de Informacion y Comunicaciones (TIC) a la
Municipalidad Provincial de Ayabaca en el afio 2009” realizado
por el Br. Jiménez Bernal Liliana Elizabeth egresado de la
Universidad Catdlica Los Angeles de Chimbote, el objetivo de
la investigacion es determinar el nivel de gestion de las
tecnologias de informacion y comunicacién (TIC) a la
Municipalidad Provincial de Ayabaca en el afio 2009. (Ramos,
2009)

En la investigacion titulada “Nivel de madurez de los procesos
de servicio, configuracion, entrenamiento de usuarios,
administracion de problemas y administracion de operaciones de
las tecnologias de informacion y comunicacion en la

Municipalidad Distrital de Pacaipampa — Ayabaca en el afio
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2010”. Los resultados obtenidos fueron que el 70% de los
empleados encuestados ubican al proceso administracion de
problemas en el nivel 2 — Repetible. EI 60% indica que el
proceso de servicio se encuentra en un nivel 2 — Repetible.
Asimismo que el proceso configuracion se ubica en un nivel 2 —
Repetible con la aprobacion del 60% de los empleados.
Posteriormente el 50% de los empleados indican que el proceso
entrenamiento de usuarios se encuentra en un nivel 2 —
Repetible. EI proceso administracion de operaciones se
encuentra en un nivel 2 - Repetible segin el 45% de los
empleados. (Ancajima Holguim, 2010)

2.2. Bases tedricas

2.2.1. Municipalidades

2.2.1.1. Definicién

En una investigacion Velazques (2010) explica que “Una

municipalidad es la institucion que se encarga de la

administracion local de un pueblo o ciudad”.

2.2.1.2. Tipos de Municipalidades

1. Municipalidades Provinciales, ejercen el gobierno local

en las de marcaciones provinciales.

2. Municipalidades Distritales, ejercen el gobierno local en

las de marcaciones distritales.

3. Municipalidades de Centro Poblados, se crean por

ordenanza municipal provincial y ejercen funciones
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2.2.1.3.

delegadas, las que se establecen en la ordenanza que las
crea. Para el cumplimiento de sus funciones las
municipalidades provinciales y distritales deben asignarles
recursos econdémicos de manera mensual. (Instituto de
Estudios Peruanos, 2011)

Mision de la municipalidad

Esté contenido en la Ley Orgéanica de Municipalidades, que
establece que su finalidad esta definida por tres elementos:

1.- Ser una instancia de representacion:

Son los ciudadanos y  ciudadanas,  quienes
democraticamente deciden otorgar un mandato para que
tanto alcaldes como regidores asuman su representacion en
la conduccion del gobierno local, dicho mandato, esta sujeto
a un conjunto de reglas, que, si no son cumplidas pueden
generar el retiro de la confianza ciudadana y por tanto el
resquebrajamiento de la legitimidad para ejercer dicha

representacion.

2.- Ser una instancia promotora del desarrollo integral
sostenible:

La Municipalidad, en tanto, 6rgano de gobierno local es la
entidad llamada y facultada para liderar la gestion del
desarrollo integral de su ambito, ya sea distrital o
provincial. Entendiendo por desarrollo integral sostenible
un proceso de mejora de la calidad de vida de la poblacion,
en donde la persona, especialmente aquella en condiciones
de pobreza y exclusion, se convierta en el centro de
atencion de todos los esfuerzos siempre y cuando ello no

comprometa la calidad de vida de las poblaciones futuras.
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3.- Ser una instancia prestadora de servicios publicos:
Entendidos como aquellos servicios brindados por la
municipalidad, que permitan a los ciudadanos, individual o
colectivamente ser atendidos en determinadas necesidades
que tengan caracter de interés pablico y sirvan al bienestar
de todos. (Instituto de Estudios Peruanos, 2011)

2.2.2. Municipalidad Provincial de Paita

2.2.2.1.

2.2.2.2.

Definicion

La Provincia de Paita es una de las ocho provincial de la
Region Piura, esta formada por 7 distritos que son: Colan,
El Arenal, Vichayal, Amotape, Tamarindo, La Huaca, y
Paita, esta ultima su capital. Son pueblos netamente
agricolas, pues la mayor parte de estos distritos y caserios
tienen como actividad econémica principal la agricultura,
siendo productores generalmente de algodén arroz y maiz.
Territorialmente Paita cuenta con 3 caletas: Yacila, La
Islilla y La Tortuga; playas y caletas de pescadores, cuya
actividad econémica principal es naturalmente la pesca.
(Municipalidad Povincial de Paita, 2012)

Ejes de desarrollo en la provincia de Paita

- Desarrollo economico, productivo y sostenible.

- Infraestructura y servicios sociales para el desarrollo
humano.

- Gestion ambiental y recursos naturales.

- Fortalecimiento institucional y desarrollo de capacidades.

- Modernizacion de la ciudad.
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2.2.2.3.

- Mejora de la viabilidad y el transporte.

- Seguridad ciudadana y cultura de paz.

-Ciudadania y democracia participativa. (Municipalidad
Povincial de Paita, 2012)

Objetivos institucionales

- Mejorar, ampliar y equipar la infraestructura social para
lograr una mejora en la calidad de vida de la poblacion en
materia de salud, educacidn, vivienda, trabajo y una

adecuada politica alimentaria.

- Manejo, gestion, control y promocion sostenible de los
recursos naturales de la provincia de Paita en su
biodiversidad en defensa del patrimonio natural y del

desarrollo del ecoturismo.

- Organizar y fortalecer las capacidades productivas de la
poblacion, promoviendo los valores éticos y la
gobernabilidad democratica.

- Generar un desarrollo econémico productivo sostenible

mediante los programas de desarrollo local.

- Modernizar y ordenar el transporte urbano para brindar

facilidades y seguridad a los vecinos.
- Desarrollar un sistema de prevencion, promocion y control

de la seguridad de las personas, del patrimonio publico y

privado. (Municipalidad Povincial de Paita, 2012)
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2.2.24.

2.2.2.5.

Fortalezas

- Decision Politica favorable.

- Voluntad de los trabajadores para superar los problemas.

- Personal con capacidad de buscar soluciones en momentos
criticos.

- Personal del lugar.

- Disponibilidad para el trabajo.

- Conocimiento de la problematica de la provincia.

- Sociabilidad del personal con las distintas instituciones.

- Buen trato al publico de parte de los trabajadores de

imagen. (Municipalidad Povincial de Paita, 2012)

Debilidades

- Falta de identidad de la institucion con los usuarios

- Desconocimiento del codigo de ética del trabajador
publico.

- Faltan sefalizaciones.

- Poca informacion de las obras ejecutadas.

- Locales sucios, ventanales y excesivo calor.

- La informacién no llega a todos los sectores de la
comunidad.

- Falta de coordinacion entre las distintas areas con la
oficina de imagen.

- Clientes potenciales atendidos por la puerta posterior.

- No se cuenta con salidas de emergencia sefializadas.

- Pagina Web deficiente.

- Se carece de una oficina municipal en la parte alta.

- Falta de comunicacion e integracion entre los trabajadores.
(Municipalidad Povincial de Paita, 2012)
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2.2.2.6. Mision

Proyectar, difundir y orientar los programas de desarrollo
institucional, asi como lograr la buena imagen en aras del
prestigio de nuestra Municipalidad Provincial de Paita.
(Municipalidad Povincial de Paita, 2012)

2.2.2.7. Vision

Lograr que la Imagen de la Municipalidad Provincial de
Paita sea eficiente y brinde un servicio de calidad como le
corresponde por ser una institucion lider. (Municipalidad
Povincial de Paita, 2012)

2.2.2.8. Objetivo general

Facilitar la comunicacién entre los ciudadanos y la
administracion  municipal generando un clima de
cordialidad y buenas relaciones. (Municipalidad Povincial
de Paita, 2012)

2.2.3. Tecnologias de informacién y comunicacién (TIC)

2.2.3.1. Definicion

Las Tecnologias de la Informacion y la Comunicacion, son
el conjunto de tecnologias desarrolladas para gestionar
informacion y enviarla de un lugar a otro. Abarcan un
abanico de soluciones muy amplio. Incluyen las tecnologias
para almacenar informacion y recuperarla después, enviar y
recibir informacién de un sitio a otro, o procesar
informacion para poder calcular resultados y elaborar
informes. (BEIT S.L., 2006)
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2.2.3.2.

2.2.3.3.

Areas de aplicacion

- Administrativa: Contable, Financiera, Procedimientos,
ERP.

- Procesos Productivos: CAD, CAM, Entrega de Productos.

- Relaciones Externas: Mercadeo y CRM, Proveedores y
SChM, Aliados, Confidencialidad.

- Control y Evaluacién Gerencial: Sistemas de Informacién
y MIS, Gestién de Calidad, Formacion del Equipo Humano.
(Alfaro, 2006)

Las municipalidades y el uso de las TIC

Segln ServiciosTIC.net las TIC han transformado nuestra
manera de trabajar y gestionar recursos; son un elemento
clave para hacer que nuestro trabajo sea mas productivo:
Agilizando las comunicaciones, sustentando el trabajo en
equipo, Gestionando las existencias, Realizando anélisis
financieros, y promocionando nuestros productos en el
mercado. Bien utilizadas, las TIC permiten a las empresas
producir mas cantidad, méas rapido, de mejor calidad, y en
menos tiempo. Nos permiten ser competitivos en el

mercado, y disponer de tiempo.

Aunque el uso de la Tecnologias de la Informacion y la
Comunicacion es un factor clave en la productividad, su uso
no esta generalizado entre las medianas empresas y las
MUNICIPALIDADESS.

El objetivo de la pagina ServicioTIC.net es precisamente
ese: generalizar el uso de las Tecnologias de la Informacion
y la Comunicacion entre las medianas empresas y las
MUNICIPALIDADES. (BEIT S.L., 2006)
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2.2.4. Gestibnde TIC

Las Tecnologias de la Informacién y Comunicaciones (TIC) son
actualmente un factor clave en las organizaciones que les
permite mantener su conectividad en un mundo cada vez mas
globalizado. En la actualidad, la buena marcha de las
organizaciones depende en gran medida de los sistemas
tecnoldgicos, cuya gestion adquiere capital importancia.
Actualmente los responsables de las organizaciones no sélo
deben ver el tema de los negocios, sino que también deben ver
los temas vinculados a las Tecnologias de la Informacion.
(ISILTECH, 2007)

2.25. COBIT

2.2.5.1. Definicion

Los Objetivos de Control para la Informacion y la
Tecnologia relacionada (COBIT®) brindan buenas practicas
a traves de un marco de trabajo de dominios y procesos, y
presenta las actividades en una estructura manejable y
I6gica. Las buenas practicas de COBIT representan el
consenso de los expertos. Estan enfocadas fuertemente en el
control y menos en la ejecucion. Estas practicas ayudaran a
optimizar las inversiones facilitadas por la Tl, aseguraran la
entrega del servicio y brindaran una medida contra la cual

juzgar cuando las cosas no vayan bien.
La orientacién al negocio que enfoca COBIT consiste en

vincular las metas de negocio con las metas de TI,

brindando meétricas y modelos de madurez para medir sus
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2.2.5.2.

2.2.5.3.

logros, e identificando las responsabilidades asociadas de
los propietarios de los procesos de negocio y de TI.

La misién COBIT es " Investigar, desarrollar, hacer publico
y promover un marco de control de gobierno de TI
autorizado, actualizado, aceptado internacionalmente para la
adopcion por parte de las empresas y el uso diario por parte
del gerente del negocio, profesionales de TI ™.

Los gerentes, interventores, y usuarios se benefician del
desarrollo de COBIT porque esto les ayuda a entender sus
sistemas TI y decidir el nivel de seguridad (valor) y control
que es necesario para proteger el activo de sus Empresas
por el desarrollo de un modelo de gobernacion TI. (Serving

IT Governance Professionals, 2010)

Beneficios al implementar COBIT

- Mejor alineacion, con base en su enfoque de negocios.
- Una vision, entendible para la gerencia, de lo que hace TI.

- Propiedad y responsabilidades claras, con base en su
orientacion a procesos.

- Aceptacion general de terceros y reguladores.

- Entendimiento compartido entre todos los participantes,
con base en un lenguaje coman.

- Cumplimiento de los requerimientos COSO para el
ambiente de control de TI. (Serving IT Governance
Professionals, 2010)

Beneficios de las TIC

- Mejor alineacion, con base en su enfoque de negocios.

- Una vision, entendible para la gerencia, de lo que hace TI.
- Propiedad y responsabilidades claras, con base en su
orientacion a procesos.

- Aceptacion general de terceros y reguladores.
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2.2.54.

2.2.55.

- Entendimiento compartido entre todos los participantes,
con base en un lenguaje comun. Cumplimiento de los
requerimientos COSO para el ambiente de control de TI.

(Serving IT Governance Professionals, 2010)

Gobierno de TI

El gobierno de las TIC Es “Una estructura de relaciones y
procesos para dirigir y controlar la Empresa con el objeto de
alcanzar los objetivos de la Empresa y afiadir valor mientras
se balancean los riesgos versus el retorno sobre Tl y sus
procesos”. (Lopez, 2001)

Areas de enfoque del gobierno de Tl

- Alineacion Estratégica: Se enfoca en garantizar la
alineacion entre los planes de negocio y de TI; en definir,
mantener y validar la propuesta de valor de TI; y en alinear

las operaciones de TI con las de la empresa.

- Entrega de Valor: Se refiere a ejecutar las propuesta de
valor a todo lo largo del ciclo de entrega, asegurando que TI
genere los beneficios prometidos en la estrategia,
concentrandose en optimizar los costos y en brindar el valor

intrinseco de la T1.

- Administracion de Riesgos: requiere conciencia de los
riesgos por parte de los altos ejecutivos de la empresa, un
claro entendimiento del apetito de riesgo que tiene la
empresa, comprender los requerimientos de cumplimiento,

transparencia de los riesgos significativos para la empresa.

- Medicion de Desempefio: Rastrea y monitorea la
estrategia de implementacion, la terminacion del proyecto,
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2.2.5.6.

el uso de los recursos, el desempefio de los procesos y la
entrega del servicio, con el uso, por ejemplo, de balanced
scorecards que traducen la estrategia en accion para logar

las metas medibles mas alla del riesgo. (Lépez, 2001)

Dominios y procesos

- Planear y Organizar (PO): Estrategias y tacticas.
Identificar la manera en que TI pueda contribuir de la mejor
manera al logro de los objetivos del negocio. Proporciona
direccion para la entrega de soluciones (Al) y la entrega de
servicio (DS).

Este dominio cubre las estrategias y las tacticas, y tiene que
ver con identificar la manera en que TI puede contribuir de
la mejor manera al logro de los objetivos del negocio.
Ademas, la realizacion de la vision estratégica requiere ser
planeada, comunicada y administrada desde diferentes
perspectivas. Finalmente, se debe implementar una
estructura organizacional y una estructura tecnoldgica
apropiada. Este dominio cubre los  siguientes
cuestionamientos tipicos de la gerencia:

¢Estan alineadas las estrategias de Ty del negocio?

¢La empresa esta alcanzando un uso Optimo de sus
recursos?

¢Entienden todas las personas dentro de la organizacion los
objetivos de TI?

¢Se entienden y administran los riesgos de TI?

¢Es apropiada la calidad de los sistemas de TI para las
necesidades del negocio?

PO1 Definir el plan estratégico de TI.

PO2 Definir la arquitectura de la informacion

PO3 Determinar la direccion tecnoldgica.
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PO4 Definir procesos, organizacion y relaciones de TI.

PO5 Administrar la inversion en TI.

PO6 Comunicar las aspiraciones y la direccion de la
gerencia.

PO7 Administrar recursos humanos de TI.

- Adquirir e Implementar (Al): Identificacion de soluciones,
desarrollo o adquisicion, cambios y/o mantenimiento de
sistemas existentes. Proporciona las soluciones y las pasa

para convertirlas en servicios.

Para llevar a cabo la estrategia de TI, las soluciones de TI
necesitan ser identificadas, desarrolladas o adquiridas asi
como implementadas e integradas en los procesos del
negocio. Ademas, el cambio y el mantenimiento de los
sistemas existentes estd cubierto por este dominio para
garantizar que las soluciones sigan satisfaciendo los
objetivos del negocio. Este dominio, por lo general, cubre
los siguientes cuestionamientos de la gerencia:

¢Es probable que los nuevos proyectos generan soluciones
que satisfagan las necesidades del negocio?

¢Es probable que los nuevos proyectos sean entregados a
tiempo y dentro del presupuesto?

¢ Trabajaran adecuadamente los nuevos sistemas una vez
sean implementados?

¢Los cambios no afectardn a las operaciones actuales del
negocio?

Al1 Identificar soluciones automatizadas.

Al2 Adquirir y mantener el software aplicativo.

Al3 Adquirir y mantener la infraestructura tecnologica

Al4 Facilitar la operacion y el uso.

AI5 Adquirir recursos de TI.
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Al6 Administrar cambios.
AI7 Instalar y acreditar soluciones y cambios.

- Entregar y Dar Soporte (DS): Cubre la entrega de los
servicios requeridos. Incluye la prestacion del servicio, la
administracion de la seguridad y de la continuidad, el
soporte del servicio a los usuarios, la administracion de los
datos y de las instalaciones operacionales. Recibe las

soluciones y las hace utilizables por los usuarios finales.

Este dominio cubre la entrega en si de los servicios
requeridos, lo que incluye la prestacion del servicio, la
administracion de la seguridad y de la continuidad, el
soporte del servicio a los usuarios, la administracion de los
datos y de las instalaciones operativos. Por lo general cubre
las siguientes preguntas de la gerencia:

¢Se estan entregando los servicios de Tl de acuerdo con las
prioridades del negocio?

¢ Estan optimizados los costos de TI?

¢Es capaz la fuerza de trabajo de utilizar los sistemas de TI
de manera productiva y segura?

¢Estan implantadas de forma adecuada la confidencialidad,
la integridad y la disponibilidad?

DS1 Definir y administrar niveles de servicio.

DS2 Administrar servicios de terceros.

DS3 Administrar desempefio y capacidad.

DS4 Garantizar la continuidad del servicio.

DS5 Garantizar la seguridad de los sistemas.

DS6 Identificar y asignar costos.

DS7 Educar y entrenar a los usuarios.

DS8 Administrar la mesa de servicio y los incidentes.

DS9 Administrar la configuracion.
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DS10 Administrar los problemas.
DS11 Administrar los datos.
DS12 Administrar el ambiente fisico.

DS13 Administrar las operaciones.

- Monitorear y Evaluar (ME): Todos los procesos de TI
deben evaluarse de forma regular en el tiempo en cuanto a
su calidad y cumplimiento de los requerimientos de control.
Este dominio abarca la administracion del desempefio, el
monitoreo del control interno, el cumplimiento regulatorio y
la aplicaciéon del gobierno. Monitorear todos los procesos
para asegurar que se sigue la direccion provista.

Todos los procesos de TI deben evaluarse de forma regular
en el tiempo en cuanto a su calidad y cumplimiento de los
requerimientos de control. Este dominio abarca la
administracion del desempefio, el monitoreo del control
interno, el cumplimiento regulatorio y la aplicacion del
gobierno. Por lo general abarca las siguientes preguntas de
la gerencia:

¢Se mide el desempefio de Tl para detectar los problemas
antes de que sea demasiado tarde?

¢La Gerencia garantiza que los controles internos son
efectivos y eficientes?

¢Puede vincularse el desempefio de lo que TI ha realizado
con las metas del negocio?

¢Se miden y reportan los riesgos, el control, el
cumplimiento y el desempefio?

ME1 Monitorear y evaluar el desempefio de T1I.

MEZ2 Monitorear y evaluar el control interno

ME3 Garantizar cumplimiento regulatorio.

ME4 Proporcionar gobierno de TI.
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2.2.5.7. Modelo de madurez

El modelado de la madurez para la administracion y el
control de los procesos de Tl se basa en un método de
evaluacion de la organizacion, de tal forma que se pueda
evaluar a si misma desde un nivel de no-existente (0) hasta
un nivel de optimizado (5). Este enfoque se deriva del
modelo de madurez que el Software Engineering Institute
definié para la madurez de la capacidad del desarrollo de
software. Cualquiera que sea el modelo, las escalas no
deben ser demasiado granulares, ya que eso haria que el
sistema fuera dificil de usar y sugeriria una precision que no
es justificable debido a que en general, el fin es identificar
donde se encuentran los problemas y como fijar prioridades
para las mejoras. El propdsito no es avaluar el nivel de
adherencia a los objetivos de control.

Los niveles de madurez estan disefiados como perfiles de
procesos de Tl que una empresa reconoceria como
descripciones de estados posibles actuales y futuros. No
estan disefiados para ser usados como un modelo limitante,
donde no se puede pasar al siguiente nivel superior sin
haber cumplido todas las condiciones del nivel inferior.

Si se usan los procesos de madurez desarrollados para cada
uno de los 34 procesos Tl de COBIT, la administracion

podra identificar:

a. El desempeiio real de la empresa - Donde se

encuentra la empresa hoy.

b. El estatus actual de la industria - La comparacion.
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c. El objetivo de mejora de la empresa - Dénde desea

estar la empresa.

- 0 No existente. Carencia completa de cualquier proceso
reconocible. La empresa no ha reconocido siquiera que

existe un problema a resolver.

- 1 Inicial. Existe evidencia que la empresa ha reconocido
que los problemas existen y requieren ser resueltos. Sin
embargo; no existen procesos estandar en su lugar existen
enfoques ad-hoc que tienden a ser aplicados de forma
individual o caso por caso. El enfoque general hacia la

administracion es desorganizado.

- 2 Repetible. Se han desarrollado los procesos hasta el
punto en que se siguen procedimientos similares en
diferentes areas que realizan la misma tarea. No hay
entrenamiento o  comunicacion  formal de los
procedimientos estandar, y se deja la responsabilidad al
individuo.

Existe un alto grado de confianza en el conocimiento de los

individuos y, por lo tanto, los errores son muy probables.

- 3 Definido. Los procedimientos se han estandarizado y
documentado, y se han difundido a través de entrenamiento.
Sin embargo, se deja que el individuo decida utilizar estos
procesos, y es poco probable que se detecten desviaciones.
Los procedimientos en si no son sofisticados pero

formalizan las practicas existentes.
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- 4 Administrado. Es posible monitorear y medir el
cumplimiento de los procedimientos y tomar medidas
cuando los procesos no esten trabajando de forma efectiva.
Los procesos estan bajo constante mejora y proporcionan
buenas practicas. Se usa la automatizacion y herramientas

de una manera limitada o fragmentada.

- 5 Optimizado. Los procesos se han refinado hasta un
nivel de mejor préctica, se basan en los resultados de
mejoras continuas y en un modelo de madurez con otras
empresas. Tl se usa de forma integrada para automatizar el
flujo de trabajo, brindando herramientas para mejorar la
calidad y la efectividad, haciendo que la empresa se adapte
de manera rapida. (Serving IT Governance Professionals,
2010)

Gréafico N°1 Niveles de Madurez

Inicial | Repetible Proceso  Adminstrado y
No existente Ad hoc pero Intuitivo Definido Meddie Optmizado
o 1 2 3 “ 5

LEYENDA PARA SMBCLOS USADOS LEYENDA PARA LA CAUFICACION USADA

- NO 52 2pbCan procesos Jamnisyaives €n jo Rsolio
« LoS procesos son as-hoc y 9250rganizados

- LOS procesos SIQuen un palrin sequiar

- LoS procesos 2 dooumentan y S8 comunican

- LCS procesos Se mondorean v & mden

- Las buenas prachicas se siguen y se automatizan

O E51200 aual de ) empresa
' Promedo de 13 Indusina
* Qoetvo de L3 empresa

Dl O =D
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2.3. Hipdtesis

2.3.1.

2.3.2.

Hipotesis principal

El nivel de gestion del dominio entregar y dar soporte de las
tecnologias de informacion y comunicacion (TIC) en el personal
del area administrativa de la Municipalidad Provincial de Paita
es ad-hoc de acuerdo a los niveles de madurez del modelo de
referencia COBIT4.1.

Hipotesis especificas

El nivel de gestion del proceso definir y administrar los niveles
de servicio de las TIC en el personal del area administrativa de
la Municipalidad Provincial de Paita es ad-hoc de acuerdo a los

niveles de madurez del modelo de referencia COBIT 4.1.

El nivel de la gestion del proceso administrar servicios de
terceros de las TIC en el personal del area administrativa de la
Municipalidad Provincial de Paita es ad-hoc de acuerdo a los

niveles de madurez del modelo de referencia COBIT 4.1.

El nivel de gestion del proceso administrar el desempefio y la
capacidad de las TIC en el personal del area administrativa de la
Municipalidad Provincial de Paita es ad-hoc de acuerdo a los

niveles de madurez del modelo de referencia COBIT 4.1.

El nivel de gestion del proceso garantizar la continuidad del
servicio de las TIC en el personal del area administrativa de la
Municipalidad Provincial de Paita es ad-hoc de acuerdo a los
niveles de madurez del modelo de referencia COBIT 4.1.
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10.

11.

El nivel de gestion del proceso garantizar la continuidad de los
sistemas de las TIC en el personal del area administrativa de la
Municipalidad Provincial de Paita es ad-hoc de acuerdo a los

niveles de madurez del modelo de referencia COBIT 4.1.

El nivel de gestion del proceso identificar y asignar costos de las
TIC en el personal del area administrativa de la Municipalidad
Provincial de Paita es ad-hoc de acuerdo a los niveles de

madurez del modelo de referencia COBIT 4.1.

El nivel de gestion del proceso educar y entrena a los usuarios
de las TIC en el personal del area administrativa de la
Municipalidad Provincial de Paita es ad-hoc de acuerdo a los
niveles de madurez del modelo de referencia COBIT 4.1.

El nivel de gestion del administrar la mesa de servicio y los
incidentes de las TIC en el personal del &rea administrativa de la
Municipalidad Provincial de Paita es ad-hoc de acuerdo a los
niveles de madurez del modelo de referencia COBIT 4.1.

El nivel de gestion del proceso administrar la configuracién de
las TIC en el personal del &rea administrativa de la
Municipalidad Provincial de Paita es ad-hoc de acuerdo a los

niveles de madurez del modelo de referencia COBIT 4.1.

El nivel de gestion del proceso administrarlos problemas de las
TIC en el personal del area administrativa de la Municipalidad
Provincial de Paita es ad-hoc de acuerdo a los niveles de

madurez del modelo de referencia COBIT 4.1.

El nivel de gestion del proceso administrar los datos de las TIC

en el personal del area administrativa de la Municipalidad
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12.

13.

Provincial de Paita es ad-hoc de acuerdo a los niveles de
madurez del modelo de referencia COBIT 4.1.

El nivel de gestion del proceso administrar el ambiente fisico de
las TIC en el personal del éarea administrativa de la
Municipalidad Provincial de Paita es ad-hoc de acuerdo a los

niveles de madurez del modelo de referencia COBIT 4.1.

El nivel de la gestion del proceso administrar las operaciones de
las TIC en el personal del area administrativa de la
Municipalidad Provincial de Paita es ad-hoc de acuerdo a los

niveles de madurez del modelo de referencia COBIT 4.1
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I1l. METODOLOGIA

3.1.

3.2.

Disefio de la investigacion

El disefio de la investigacion es no experimental, ya que se observan
las caracteristicas de los hechos, en las cuales no se intervinieron ni
se manipularon deliberadamente las variables en estudio.
(Hernandez, Fernandez, & Baptista, 1991)

El tipo de investigacion fue descriptivo y de corte transversal, porque
se analizaron y describieron las variables en un periodo de tiempo
determinado, en el afio 2012. (Hernandez, Fernandez, & Baptista,
1991)

El disefio se gréafica de la siguiente forma:

] > [e]

Donde:
M = Muestra

O = Observacion
Poblacion y muestra

La poblacién estuvo constituida por un promedio de méas 200
trabajadores de la Municipalidad Provincial de Paita.

Se empled un total de 30 empleados del area administrativa de la

municipalidad provincial de Paita. Y se realizo tomando como base

la técnica no probabilistica. (Scharager & Reyes, 2001)
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3.3. Técnicas e instrumentos
En el presente estudio se utilizd la técnica de la encuesta.
Para la medicion del nivel de gestion de las TIC en la municipalidad
provincial de Paita se emple6 una lista de 117 items que miden el
dominio entregar y dar soporte de la Tl en sus trece procesos de la

siguiente manera.

Tabla 01 Distribucion de Preguntas

Procesos ttems
(Preguntas)
DS1 Definir y administrar los niveles de servicio 10
DS2 Administrar los servicios de terceros 10
DS3 Administrar el desempefio y la capacidad 10
DS4 Garantizar la continuidad del servicio 10
DS5 Garantizar la seguridad de los sistemas 10
DS6 Identificar y asignar costos 10
DS7 Educar y entrenar a los usuarios 10
DS8 Administrar la mesa de servicio y los incidentes 10
DS9 Administrar la configuracion 10
DS10 Administrar los problemas 10
DS11 Administrar los datos 6
DS12 Administrar el ambiente fisico 5
DS13 Administrar las operaciones 6

El mencionado cuestionario no requiere ser validado ya que COBIT
constituye una buena préctica de reconocimiento mundial. Los
niveles del dominio entregar y dar soporte de las TIC se estableceran
tomando como referencia el modelo de madurez propuesto por

COBIT que consiste de manera general:
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0. Inexistente. No se aplican procesos administrativos en lo absoluto
para dar Servicios ni soporte a las TIC.
1. Inicial / Ad hoc. Los procesos de TIC son Ad hoc y

desorganizados. Son informales.

2. Repetible pero intuitivo. Los procesos de dar Servicios y soporte a
las TIC siguen un patron regular. Siguen técnicas tradicionales no

documentadas.

3. Proceso definido y documentado. Los procesos de dar Servicios y

soporte a las TIC se documentan y comunican.

4. Administrado y medible. Los procesos de dar Servicios y soporte
a las TIC se monitorean y miden.

5. Optimizado. Las buenas préacticas se siguen y automatizan.

3.3.1. Procedimiento de recolecciéon de datos

Antes de realizar la encuesta se llevo a cabo una pequefia charla
informativa a los trabajadores seleccionados del area
administrativa de la municipalidad provincial de Paita, a algunos
empleados no les quedd muy claro lo expuesto, motivo por el
cual posteriormente se resolvieron sus dudas cuando se les

aplico el cuestionario.
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3.3.2. Definicion y Operacionalizacion de variables

Tabla N°02 Operacionalizacion de variables

VARIAB | DEFINICION DEFINICION
LE CONCEPTUAL DIMENSIONES INDICADORES OPERACIONAL
-Genera reporte de revisién de contrato
-Genera reporte de desempefio de los procesos
Niveles del servicio -Def!ne requ_e_rimiento de servicios nuevos /actualizaciones
Es el conjunto de -Define y utiliza SLAS
actividades de -Define y utiliza OLAS
entrega en si de -Mantiene actualizado el portafolio de servicios
los servicios Servici -Genera reporte de desemperio de los procesos
. ervicios de . .
requeridos, lo que -Recibe un catalogo del proveedor
. terceros L e . .
incluye la -Recibe informacion de los riesgos del proveedor Inexistente
Entregar y | prestacion del -Tiene informacion del desempefio y capacidad Inicial
dar servicio, la Desempefio y -Formula un plan de desempefio y capacidad Intuitivo
soporte de | administracién de capacidad -Registra los cambios requeridos Definido
TI la seguridad y de -Genera reportes de desempefio del proceso Administrado
la continuidad, el -Analiza los resultados de las pruebas de contingencia Optimizado
soporte del -Define la criticidad de puntos de configuracion de Tl
servicio a los -Formula un plan de almacenamiento de respaldos y de
usuarios, la Continuidad del | proteccion

administracion de
los datos y de las
instalaciones
operativas.

servicio

-Define los umbrales de incidente/desastre

-Define los requerimientos de servicios contra desastres,

incluyendo roles y responsabilidades
-Genera reporte de desempefio de los procesos

Seguridad de los

-Define los incidentes de seguridad




Entregar y
dar
soporte de
TI

Es el conjunto de
actividades de
entrega en si de
los servicios
requeridos, lo que
incluye la
prestacion del
servicio, la
administracion de
la seguridad y de
la continuidad, el
soporte del
servicio a los
usuarios, la
administracion de
los datos y de las
instalaciones
operativas.

sistemas

-Define requerimientos especificos de entrenamiento sobre
conciencia de seguridad

-Genera reportes de desempefio del proceso

-Establece los cambios de seguridad requeridos

-Analiza las amenazas y vulnerabilidades de seguridad

Costos

-Se asegura el financiamiento de Tl
-Genera reportes de desempefio del proceso

Entrenamiento

-Se actualiza la documentacién requerida
-Genera reportes de desempefio del proceso

Mesa de servicio e
incidentes

-Existen solicitudes de servicio/cambio
-Genera reportes de incidentes

-Genera reportes de desempefio del proceso
-Genera reportes de satisfaccion de usuarios

Configuracion

-Define la configuracion de TI / detalle de activos.
-Conoce los RFC (donde y como aplicar el parche)
-Genera reportes de desempefio del proceso

-Existen solicitudes de cambio
-Registro de problemas

Problemas -Genera reportes de desempefio del proceso
-Registro de problemas conocidos, errores conocidos Yy
soluciones alternas
-Genera reportes de desempefio del proceso
Datos -Existen instrucciones del operador para administracion de

datos

Ambiente fisico

-Genera reportes de desempefio del proceso

Operaciones

-Existen tickets de incidentes
-Se mantiene una bitacora de errores
-Genera reportes de desempefio del proceso

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado
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3.3.3. Plan de anélisis de datos

Los datos obtenidos fueron codificados en una matriz de datos,
en una hoja de calculo del programa Open Office Calc. Luego se
procedid a la tabulacion de los mismos y asi obtener la media

aritmética y la frecuencia respectiva.

42



IV. RESULTADOS

4.1.Resultados

Tabla N° 03

Distribucion de frecuencias del nivel de gestion del proceso definir y
administrar los niveles de servicio de los trabajadores del area

administrativa de la Municipalidad Provincial de Paita en el afio

2012.
RESUMEN

Nivel N° %

0 — No existente 51| 17
1 — Inicial 22| 73
2 — Repetible 3] 10
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0
Total 30| 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del
proceso definir y administrar los niveles de servicio, a opinion de los
trabajadores del area administrativa de la Municipalidad Provincial

de Paita.

Aplicado por: Alburqueque Paredes, Michael Doogie; 2012

En la tabla N° 03 se puede apreciar que el 73% de los trabajadores
encuestados considera que el proceso definir y administrar los
niveles de servicio se encuentra en nivel 1 — Inicial; mientras que el
10% de los trabajadores considera que el proceso se encuentra en un

nivel 2 — Repetible.
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Grafico N° 02: Definir y administrar los niveles de servicio

0% 0% 0%

m 0 — No existente
B 1 - Inicial

m 2 — Repetible

B 3 — Definido

B 4 — Administrado

5 — Optimizado

Fuente: Tabla N° 03

Tabla N° 04

Distribucion de frecuencias del nivel de gestion del proceso
administrar los servicios por terceros de los trabajadores del area
administrativa de la Municipalidad Provincial de Paita en el afio
2012,

RESUMEN
NV N° %
0 — No existente 4 | 13
1 — Inicial 15| 50
2 — Repetible 11| 37
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0
Total 30| 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del
proceso administrar los servicios por terceros, a opinion de los
trabajadores del area administrativa de la Municipalidad Provincial
de Paita.

Aplicado por: Alburqueque Paredes, Michael Doogie; 2012

44



En la tabla N° 04 se puede apreciar que el 50% de los trabajadores
encuestados considera que el proceso administrar los servicios por
terceros se encuentra en nivel 1 — Inicial; mientras que el 13% de los
trabajadores considera que el proceso se encuentra en un nivel 0 —

No existente.

Gréafico N° 03: Administrar los servicios por terceros

0% 0% 0%

m 0 — No existente

B 1 - Inicial

m 2 — Repetible

H 3 - Definido

B 4 — Administrado

m 5 - Optimizado

Fuente: Tabla N° 04

Tabla N° 05

Distribucion de frecuencias del nivel de gestion del proceso
administrar el desempefio y la capacidad de los trabajadores del area
administrativa de la Municipalidad Provincial de Paita en el afio
2012.

RESUMEN
Nivel N° %
0 — No existente 14 | 47
1 — Inicial 12| 40
2 — Repetible 4 | 13
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0
Total 30| 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del

proceso administrar el desempefio y la capacidad, a opinion de los
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trabajadores del area administrativa de la Municipalidad Provincial
de Paita.

Aplicado por: Alburqueque Paredes, Michael Doogie; 2012

En la tabla N° 05 se puede apreciar que el 47% de los trabajadores
encuestados considera que el proceso administrar el desempefio y la
capacidad se encuentra en nivel 0 — No existente; mientras que el
13% de los trabajadores considera que el proceso se encuentra en un

nivel 2 — Repetible.

Gréafico N° 04: Administrar el desempefio y la capacidad

0%__ 0% 0%

m 0 — No existente
M 1 - Inicial

2 — Repetible

B 3 - Definido

B 4 — Administrado

= 5 - Optimizado

Fuente: Tabla N° 05

Tabla N° 06

Distribucion de frecuencias del nivel de gestion del proceso
garantizar la continuidad de los servicios de los trabajadores del area
administrativa de la Municipalidad Provincial de Paita en el afio
2012.

RESUMEN
Nivel N° %
0 — No existente 10| 33
1 — Inicial 14 | 47
2 — Repetible 51| 17
3 — Definido 1 3
4 — Administrado 0 0
5 — Optimizado 0 0
Total 30| 100
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Fuente: Aplicacion de instrumento para medir el nivel de gestion del
proceso garantizar la continuidad de los servicios, a opinién de los
trabajadores del area administrativa de la Municipalidad Provincial
de Paita.

Aplicado por: Alburqueque Paredes, Michael Doogie; 2012

En la tabla N° 06 se puede apreciar que el 47% de los trabajadores
encuestados considera que el proceso garantizar la continuidad de los
servicios se encuentra en nivel 1 — Inicial; mientras que el 3% de los
trabajadores considera que el proceso se encuentra en un nivel 3 —
Definido.

Gréafico N° 05: Garantizar la continuidad de los servicios
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0 - No existente
M 1 - Inicial

m 2 — Repetible

B 3 - Definido

B 4 — Administrado
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Fuente: Tabla N° 06
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Tabla N° 07

Distribucion de frecuencias del nivel de gestion del proceso
garantizar la seguridad de los sistemas de los trabajadores del area
administrativa de la Municipalidad Provincial de Paita en el afio
2012.

RESUMEN
Nivel N° %
0 — No existente 8 | 27
1 — Inicial 10| 33
2 — Repetible 8 | 27
3 — Definido 4 13
4 — Administrado 0 0
5 — Optimizado 0 0
Total 30 | 100

Fuente: Aplicacidn de instrumento para medir el nivel de gestion del
proceso garantizar la seguridad de los sistemas, a opinion de los
trabajadores del &rea administrativa de la Municipalidad Provincial
de Paita.

Aplicado por: Alburqueque Paredes, Michael Doogie; 2012

En la tabla N° 07 se puede apreciar que el 33% de los trabajadores
encuestados considera que el proceso garantizar la continuidad de los
servicios se encuentra en nivel 1 — Inicial; mientras que el 13% de
los trabajadores considera que el proceso se encuentra en un nivel 3
— Definido.

Grafico N° 06: Garantizar la seguridad de los sistemas

0% 0%

B 0 — No existente
B 1 - Inicial

m 2 — Repetible

B 3 - Definido

B 4 — Administrado
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13%

Fuente: Tabla N° 07

48



Tabla N° 08

Distribucion de frecuencias del nivel de gestion del proceso
identificar y asignar costos de los trabajadores del area
administrativa de la Municipalidad Provincial de Paita en el afio
2012.

RESUMEN
Nivel N° %
0 — No existente 10| 34
1 — Inicial 16| 53
2 — Repetible 4 | 13
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0
Total 30| 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del
proceso identificar y asignar costos, a opinién de los trabajadores del

area administrativa de la Municipalidad Provincial de Paita.

Aplicado por: Alburqueque Paredes, Michael Doogie; 2012

En la tabla N° 08 se puede apreciar que el 53% de los trabajadores
encuestados considera que el proceso identificar y asignar costos se
encuentra en nivel 1 — Inicial; mientras que el 13% de los
trabajadores considera que el proceso se encuentra en un nivel 2 —

Repetible.

Grafico N° 07: Identificar y asignar costos
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Fuente: Tabla N° 08
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Tabla N° 09

Distribucion de frecuencias del nivel de gestion del proceso educar y
entrenar a los usuarios del area administrativa de la Municipalidad

Provincial de Paita en el afio 2012.

RESUMEN
Nivel N° %
0 — No existente 8 | 27
1 — Inicial 19| 63
2 — Repetible 3| 10
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0
Total 30 | 100

Fuente: Aplicacidn de instrumento para medir el nivel de gestion del
proceso educar y entrenar a los usuarios, a opinién de los
trabajadores del area administrativa de la Municipalidad Provincial
de Paita.

Aplicado por: Alburqueque Paredes, Michael Doogie; 2012

En la tabla N° 09 se puede apreciar que el 63% de los trabajadores
encuestados considera que el proceso educar y entrenar a los
usuarios se encuentra en nivel 1 — Inicial; mientras que el 10% de
los trabajadores considera que el proceso se encuentra en un nivel 2

— Repetible.

Grafico N° 08: Educar y entrenar a los usuarios
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Fuente: Tabla N° 09
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Tabla N° 10

Distribucion de frecuencias del nivel de gestion del proceso
administrar la mesa de servicios y los incidentes de los trabajadores
del &rea administrativa de la Municipalidad Provincial de Paita en el
afio 2012.

RESUMEN
Nivel N° %
0 — No existente 12| 40
1 — Inicial 12| 40
2 — Repetible 6 | 20
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0
Total 30| 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del
proceso administrar la mesa de servicios y los incidentes, a opinion
de los trabajadores del area administrativa de la Municipalidad
Provincial de Paita.

Aplicado por: Alburqueque Paredes, Michael Doogie; 2012

En la tabla N° 010 se puede apreciar que el 40% de los trabajadores
encuestados considera que el proceso administrar la mesa de
servicios y los incidentes se encuentra en nivel 1 — Inicial; mientras
que el 20% de los trabajadores considera que el proceso se

encuentra en un nivel 2 — Repetible.

Grafico N° 09: Administrar la mesa de servicios y los incidentes

% 0% 0% B 0 — No existente

B 1 - Inicial

m 2 — Repetible

m 3 — Definido

B 4 — Administrado
5 — Optimizado

20% 0

Fuente: Tabla N° 10
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Tabla N° 11

Distribucion de frecuencias del nivel de gestion del proceso
administrar la configuracion de los trabajadores del area
administrativa de la Municipalidad Provincial de Paita en el afio
2012.

RESUMEN
Nivel N° %
0 — No existente 7 | 23
1 — Inicial 15| 50
2 — Repetible 8 | 27
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0
Total 30| 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del
proceso administrar la configuracion, a opinion de los trabajadores
del area administrativa de la Municipalidad Provincial de Paita.

Aplicado por: Alburqueque Paredes, Michael Doogie; 2012

En la tabla N° 011 se puede apreciar que el 50% de los trabajadores
encuestados considera que el proceso administrar la configuracién se
encuentra en nivel 1 — Inicial; mientras que el 23% de los
trabajadores considera que el proceso se encuentra en un nivel 0 —

No existente.

Grafico N° 10: Administrar la configuracion
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Fuente: Tabla N° 11
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Tabla N° 12

Distribucion de frecuencias del nivel de gestion del proceso
administrar problemas de los trabajadores del area administrativa de

la Municipalidad Provincial de Paita en el afio 2012.

RESUMEN
Nivel N° %
0 — No existente 7 | 23
1 — Inicial 16| 54
2 — Repetible 7| 23
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0
Total 30| 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del
proceso administrar problemas, a opinidn de los trabajadores del area

administrativa de la Municipalidad Provincial de Paita.

Aplicado por: Alburqueque Paredes, Michael Doogie; 2012

En la tabla N° 12 se puede apreciar que el 54% de los trabajadores
encuestados considera que el proceso administrar problemas se
encuentra en nivel 1 — Inicial; mientras que el 23% de los
trabajadores considera que el proceso se encuentra en un nivel 2 —

Repetible.

Grafico N° 11: Administrar problemas

0% 0% __0% H 0 — No existente
B 1 - Inicial

m 2 — Repetible

3 — Definido

M 4 — Administrado
m 5 - Optimizado

Fuente: Tabla N° 12
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Tabla N° 13

Distribucion de frecuencias del nivel de gestion del proceso
administrar los datos de los trabajadores del area administrativa de la

Municipalidad Provincial de Paita en el afio 2012.

RESUMEN
Nivel N° 9%
0 — No existente 5| 17
1 — Inicial 18 | 60
2 — Repetible 7 | 23
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0
Total 30 | 100

Fuente: Aplicacidn de instrumento para medir el nivel de gestion del
proceso administrar los datos, a opinion de los trabajadores del area
administrativa de la Municipalidad Provincial de Paita.

Aplicado por: Alburqueque Paredes, Michael Doogie; 2012

En la tabla N° 13 se puede apreciar que el 60% de los trabajadores
encuestados considera que el proceso administrar los datos se
encuentra en nivel 1 — Inicial; mientras que el 17% de los
trabajadores considera que el proceso se encuentra en un nivel 0 —

No existente.

Grafico N° 12: Administrar los datos

0% 0% 0%

B 0 - No existente
B 1-Inicial
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m 3 — Definido

M 4 — Administrado
5 — Optimizado

Fuente: Tabla N° 13
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Tabla N° 14

Distribucion de frecuencias del nivel de gestion del proceso
administrar el ambiente fisico del area administrativa de la

Municipalidad Provincial de Paita en el afio 2012.

RESUMEN
Nivel N° %
0 — No existente 18| 60
1 — Inicial 7| 23
2 — Repetible 5| 17
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0
Total 30| 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion del
proceso administrar el ambiente fisico, a opinion de los trabajadores
del &rea administrativa de la Municipalidad Provincial de Paita.

Aplicado por: Alburqueque Paredes, Michael Doogie; 2012

En la tabla N° 14 se puede apreciar que el 60% de los trabajadores
encuestados considera que el proceso administrar el ambiente fisico
se encuentra en nivel 0 — No existente; mientras que el 17% de los
trabajadores considera que el proceso se encuentra en un nivel 1 —

Inicial.

Grafico N° 13: Administrar el ambiente fisico

0% 0% 0%

m 0 — No existente
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2 — Repetible

B 3 - Definido
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m 5 - Optimizado

Fuente: Tabla N° 14
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Tabla N° 15

Distribucion de frecuencias del nivel de gestion del proceso
administrar operaciones de los trabajadores del area administrativa

de la Municipalidad Provincial de Paita en el afio 2012.

RESUMEN
Nivel N° %
0 — No existente 6 | 20
1 — Inicial 21| 70
2 — Repetible 3| 10
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0
Total 30| 100

Fuente: Aplicacidn de instrumento para medir el nivel de gestion del
proceso administrar operaciones, a opinion de los trabajadores del
area administrativa de la Municipalidad Provincial de Paita.

Aplicado por: Alburqueque Paredes, Michael Doogie; 2012

En la tabla N° 15 se puede apreciar que el 70% de los trabajadores
encuestados considera que el proceso administrar operaciones se
encuentra en nivel 1 — Inicial; mientras que el 10% de los
trabajadores considera que el proceso se encuentra en un nivel 2 —

Repetible.

Grafico N° 14: Administrar Operaciones

10% __ 0% __0% 0% H 0 - No existente
B 1 - Inicial
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Fuente: Tabla N° 15
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TABLA N° 16

5_—
NIVEL DE MADUREZ| 2 NO /4 _inicial | _ 2~ | 3_ Definido 4- Optimizad | TOTAL
existente Repetible Administrado o

PROCESOS N° | % | N° | % | N° | % N° % N° % N° | % [N°| %
s[e)re\filgilcr) y administrar los niveles de 5 171 22 | 7131 3 10 0 0 0 0 0 o |30 | 100
Administrar los servicios por terceros 4 | 13| 15 | 50 | 11 | 37 0 0 0 0 0 0 | 30 | 100
Administrar El desempefio y la 144712 |20 4|13 0] 0] 0o | o] o] o]30]100
capacidad
Garantizar la continuidad de los servicios | 10 | 33 | 14 | 47 | 5 17 1 3 0 0 0 0 | 30 | 100
Garantizar la seguridad de los sistemas 8 | 27| 10 | 33 | 8 27 4 13 0 0 0 0 | 30 | 100
Identificar y asignar costos 10 | 34| 16 | 53| 4 13 0 0 0 0 0 0 | 30 | 100
Educar y entrenar a los usuarios 8 | 27| 19 | 63| 3 10 0 0 0 0 0 0 | 30 | 100
Ad_mmlstrar la mesa de servicios y los 12140 12 | 20| 6 20 0 0 0 0 0 o |30 | 100
incidentes
Administrar la configuracion 7 |23 | 15 | 50 | 8 27 0 0 0 0 0 0 | 30 | 100
Administrar problemas 7 | 23| 16 |54 | 7 23 0 0 0 0 0 0 | 30 | 100
Administrar los datos 5 |17 | 18 | 60 | 7 23 0 0 0 0 0 0 | 30 | 100
Administrar el ambiente fisico 18 | 60 7 23 | 5 17 0 0 0 0 0 0 | 30 | 100
Administrar Operaciones 6 |20 | 21 | 70 | 3 10 0 0 0 0 0 0 | 30 | 100

Fuente: Aplicacién de instrumento para medir el nivel de gestion del dominio entregar y dar soporte de las tecnologias de informacién y
comunicacion (TIC), a opinion de los trabajadores del area administrativa de la Municipalidad Provincial de Paita.

Aplicado por: Alburqueque Paredes, Michael Doogie; 2012.
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4.2 Analisis de resultados

El objetivo principal de este estudio es describir el perfil del nivel de
gestion del dominio entregar y dar soporte de las TIC, en el area
administrativa de la Municipalidad Provincial de Paita, teniendo en
cuenta los procesos en estudio definir y administrar los niveles de
servicio , Administrar los servicios de terceros, Administrar el
desempefio y la capacidad, Garantizar la continuidad del servicio,
Garantizar la seguridad de los sistemas, Identificar y asignar costos,
Educar y entrenar a los usuarios, Administrar la mesa de servicio y
los incidentes , Administrar la configuracion, Administrar los
problemas, Administrar los datos, Administrar el ambiente fisico y

Administrar las operaciones.

Los resultados obtenidos en el presente estudio determinaron que:

1. El 73% de los trabajadores encuestados considerd que el
proceso definir y administrar los niveles de servicio se
encuentra en el nivel 1 — Inicial segun los niveles de madurez
del marco de referencia de COBIT 4.1. Mientras que el
estudio realizado en el Gobierno Municipal del San Miguel
de Urcuqui Ecuador denominado “Auditoria de la gestion de
las tecnologias de informacién en el Gobierno Municipal de
San Miguel de Urcuqui, utilizado como modelo de referencia
COBIT 4.0” (Llumihuasi Quispe, 2010), estimo que el
proceso en estudio se encuentra en un nivel 1- Inicial, este
resultado coincide con el obtenido por nuestro estudio ya que
demuestra que fuese una Municipalidad Nacional como de
otro pais la falta de un marco de trabajo para los servicios de
TI, hace falta construir un plan de mejora de servicios y de
esta manera poder monitorear y reparar el desempefio del

servicio de TI.
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2. El proceso administrar los servicios de terceros se encuentro
en el nivel 1 — Inicial, esto lo estimo el 50% de los
trabajadores del area administrativa de la Municipalidad
Provincial de Paita de acuerdo a los niveles de madurez del
marco de referencia de COBIT 4.1. El resultado obtenido en
el estudio realizado al Gobierno Municipal del San Miguel de
Urcuqui Ecuador denominado “Auditoria de la gestion de las
tecnologias de informacion en el Gobierno Municipal de San
Miguel de Urcuqui, utilizado como modelo de referencia
COBIT 4.0” (Llumihuasi Quispe, 2010) ubica al proceso
administrar los servicios de terceros en el nivel 3 — Definido,
este resultado es totalmente distinto al obtenido en nuestro
estudio, eso se debe a que el Gobierno Municipal de San
Miguel de Urcuqui cuenta con procedimientos documentados
para controlar los servicios de terceros, los procesos son
claros para realizar la negociacion con los proveedores,
mientras que en la Municipalidad Provincial de Paita sucede
que no se definen, no se documentan, no se monitorean ni
evallan los servicios brindados por terceros, esto indica que
existe una desorganizacion y se puede apreciar claramente
como una entidad de otro pais pone vital importancia en los

servicios que subcontrata.

3. El 47% de los trabajadores del area administrativa de la
Municipalidad Provincial de Paita estimaron que el proceso
Administrar el desempefio y la capacidad se encuentra en el
nivel 0 — No existente de acuerdo a los niveles de madurez
del marco de referencia de COBIT 4.1. Este resultado es
totalmente distinto al obtenido en el estudio realizado al
Gobierno Municipal de San Miguel de Urcuqui Ecuador

denominado “Auditoria de la gestion de las tecnologias de
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informacion en el Gobierno Municipal de San Miguel de
Urcuqui, utilizado como modelo de referencia COBIT 4.0”
(Llumihuasi Quispe, 2010) en el cual el proceso administrar
el desempefio y la capacidad se encuentra en el nivel 1 —
Inicial; esto se debe a que en la Municipalidad Provincial de
Paita no se esta evaluando ni monitoreando los recursos de
TI, esto genera que no se reconozca la existencia del
problema ya que el proceso no existe en la Municipalidad
Provincial de Paita; todo lo contrario sucede en el Gobierno
Municipal de San Miguel de Urcuqui donde existe el proceso
pero los usuarios resuelven los inconvenientes para de este

modo aplacar la limitaciones de desempefio y capacidad.

El proceso garantizar la continuidad del servicio se ubicd en
el nivel 1 — Inicial de acuerdo a los niveles de madurez de
COBIT 4.1, este resultado lo estimo el 47% de los
trabajadores del area administrativa de la Municipalidad
Provincial de Paita. Este resultado coincide con el obtenido
en el estudio realizado al Gobierno Municipal de San Miguel
de Urcuqui Ecuador denominado “Auditoria de la gestion de
las tecnologias de informaciéon en el Gobierno Municipal de
San Miguel de Urcuqui, utilizado como modelo de referencia
COBIT 4.0” (Llumihuasi Quispe, 2010). El resultado
coincide puesto que ambas Municipalidades no cuentan con
un plan de continuidad del servicio, de este modo se puede
apreciar la desorganizaciobn que existe en ambas

instituciones.

Segun el 33% de los trabajadores del area administrativa de
la Municipalidad Provincial de Paita el proceso garantizar la
continuidad de los sistemas se encuentra en el nivel 1 —

Inicial de acuerdo a los niveles de madurez de COBIT 4.1.
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Mientras que en el estudio realizado al Gobierno Municipal
de San Miguel de Urcuqui Ecuador denominado “Auditoria
de la gestion de las tecnologias de informacién en el
Gobierno Municipal de San Miguel de Urcuqui, utilizado
como modelo de referencia COBIT 4.0” (LIumihuasi Quispe,
2010) arrojo como resultado que el proceso garantizar la
continuidad de los sistemas se encontro en el nivel 1 —
Inicial, resultado que coincide con el obtenido en nuestra
investigacion y esto se debe a que ambas entidades no
definen un plan de seguridad de TI y con esto deberan
realizar una evaluacion de la vulnerabilidad de manera
regular, ya que principalmente la necesidad de seguridad

depende del individuo.

El 53% de los trabajadores del area administrativa de la
Municipalidad Provincial de Paita estimo que el proceso
identificar y asignar costos se encuentra en el nivel 1 — Inicial
de acuerdo a los niveles de madurez de COBIT 4.1, en tanto
el resultado obtenido en el estudio realizado al Gobierno
Municipal de San Miguel de Urcuqui Ecuador denominado
“Auditoria de la gestion de las tecnologias de informacion en
el Gobierno Municipal de San Miguel de Urcuqui, utilizado
como modelo de referencia COBIT 4.0” (LIumihuasi Quispe,
2010) ubica al proceso identificar y asignar costos en el nivel
0 — No existente, resultado que discrepa con el obtenido en la
Municipalidad de Paita y se debe a que en el Gobierno
Municipal de San Miguel de Urcuqui ain no se ha
identificado el proceso identificar y asignar costos; mientras
que en la Municipalidad Provincial de Paita se tiene
conocimiento sobre los costos de servicios de informacion,

pero no existe una correcta distribucion por usuario,
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funciones de servicio, grupos de trabajo y/o area. Solo se
reporta a la gerencia los costos agregados.

El 63% de los trabajadores del area administrativa de la
Municipalidad Provincial de Paita considero que el proceso
educar y entrenar a los usuarios se ubica en el nivel 1 —
Inicial de acuerdo a los niveles de madurez de COBIT 4.1,
resultado que discrepa con el obtenido en el estudio realizado
al Gobierno Municipal de San Miguel de Urcuqui Ecuador
denominado “Auditoria de la gestion de las tecnologias de
informacién en el Gobierno Municipal de San Miguel de
Urcuqui, utilizado como modelo de referencia COBIT 4.0”
(Llumihuasi Quispe, 2010) donde se ubica al proceso educar
y entrenar a los usuarios en el nivel 0 — No existente. Esto se
debe a que la Municipalidad Provincial de Paita reconoce la
existencia del proceso, pero no existe un plan de capacitacion
para sus trabajadores, el mismo que por cuenta propia se
capacitan para un mejor desempefio de sus funciones y esto
se debe a que las Municipalidades tanto nacionales como
extranjeras priorizan la ejecucion de obras publicas, dejando
de lado la capacitacion de sus trabajadores por considerarlo

un tema secundario y no importante.

El proceso administrar la mesa de servicio y los incidentes se
encuentra en el nivel 1 — Inicial de acuerdo a los niveles de
madurez de COBIT 4.1, esto lo estimo el 40% de los
trabajadores del area administrativa de la Municipalidad
Provincial de Paita; mientras que en el estudio realizado al
Gobierno Municipal de San Miguel de Urcuqui Ecuador
denominado “Auditoria de la gestion de las tecnologias de
informacion en el Gobierno Municipal de San Miguel de

Urcuqui, utilizado como modelo de referencia COBIT 4.0”
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10.

(Llumihuasi Quispe, 2010) se obtuvo como resultado que el
proceso administrar la mesa de servicio y los incidentes se
encuentra en el nivel 1 — Inicial, resultado que coincide con
el obtenido en la Municipalidad Provincial de Paita y esto se
debe a que los problemas son resueltos, pero no se cuenta con
politicas ni tampoco con un trabajador especifico para
generar reportes de los incidentes; y esto se refleja tanto en
Municipalidades Nacionales como extranjeras puesto que no
es tan facil contratar a una persona ya que no se cuenta con

un presupuesto especifico para el area de T1I.

El 50% de los trabajadores del area administrativa de la
Municipalidad Provincial de Paita considero que el proceso
administrar la configuracion se encuentra en el nivel 1 —
Inicial de acuerdo a los niveles de madurez de COBIT 4.1,
mientras que en el estudio realizado al Gobierno Municipal
de San Miguel de Urcuqui Ecuador denominado “Auditoria
de la gestion de las tecnologias de informacién en el
Gobierno Municipal de San Miguel de Urcuqui, utilizado
como modelo de referencia COBIT 4.0” (Llumihuasi Quispe,
2010) arrojo como resultado que el proceso administrar la
configuracion se ubica en el nivel 1 — Inicial, resultado que
coincide con el obtenido en la Municipalidad Provincial de
Paita y esto se debe a que ambas entidades reconocen la
necesidad de contar con una administracion de
configuracion, y de este modo poder desarrollar
procedimientos para mantener, verificar y actualizar los

activos de TI.
Segun el 54% de los trabajadores del area administrativa de

la Municipalidad Provincial de Paita considero que el

proceso administrar la configuracién se encuentra en el nivel
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11.

1 — Inicial de acuerdo a los niveles de madurez de COBIT
4.1. En el estudio realizado al Gobierno Municipal de San
Miguel de Urcuqui Ecuador denominado “Auditoria de la
gestion de las tecnologias de informacion en el Gobierno
Municipal de San Miguel de Urcuqui, utilizado como modelo
de referencia COBIT 4.0” (LIumihuasi Quispe, 2010) arrojo
como resultado que el proceso administrar los problemas se
ubica en el nivel 1 — Inicial; el resultado obtenido en ambos
estudios es igual, puesto que las entidades reconocen que el
responsable de administrar los problemas es el jefe del area
de informatica y por ser €l quien resuelve los problemas no
existe un registro de los problemas donde se indique que
problemas fueron resueltos y que problemas faltan por

resolver.

El 60% de los trabajadores del area administrativa de la
Municipalidad Provincial de Paita considero que el proceso
administrar los datos se encuentra en el nivel — 1 Inicial de
acuerdo a los niveles de madurez de COBIT 4.1. En tanto en
el estudio realizado al Gobierno Municipal de San Miguel de
Urcuqui Ecuador denominado “Auditoria de la gestion de las
tecnologias de informacion en el Gobierno Municipal de San
Miguel de Urcuqui, utilizado como modelo de referencia
COBIT 4.0” (Llumihuasi Quispe, 2010) se ubica al proceso
administrar los datos en el nivel 2 — Repetible, este resultado
discrepa con el obtenido en la Municipalidad Provincial de
Paita donde se reconoce la necesidad de una correcta
administracion de los datos, ya que no se definen los
procedimientos para mantener, respaldar, recuperar o
desechar de forma segura medios y equipos, todo lo contrario
sucede en el Gobierno Municipal de San Miguel de Urcuqui

donde el proceso no se realiza de forma éptima, puesto que
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12.

no se han implantado los procedimientos adecuados pero si
lleva a cabo el monitoreo de algunas actividades clave de
administracion de datos. Esto indica que las municipalidad
local aun no se percata que el area de Tl es la encargada de
recolectar toda la informacién y que esta debe de ser
manejada de una forma segura; todo lo contrario sucede en
Municipalidades extranjeras donde ellas ya se han dado
cuenta que el area de TI es donde se ubica toda la
informacion es por ello que los datos deben ser manejados
eficiente y eficazmente.

Segun el 60% de los trabajadores del area administrativa de
la Municipalidad Provincial de Paita considero que el
proceso administrar el ambiente fisico se ubica en el nivel 0 —
No existente de acuerdo a los niveles de madurez de COBIT
4.1. En tanto en el estudio realizado al Gobierno Municipal
de San Miguel de Urcuqui Ecuador denominado “Auditoria
de la gestion de las tecnologias de informacién en el
Gobierno Municipal de San Miguel de Urcuqui, utilizado
como modelo de referencia COBIT 4.0” (Llumihuasi Quispe,
2010) el proceso administrar el ambiente fisico se encuentra
en el nivel 2 — Repetible, resultado que discrepa con el
obtenido en la Municipalidad Provincial de Paita, puesto que
no hay conciencia en la necesidad de proteger las
instalaciones este proceso no se monitorea ni evalua y
cualquier individuo podria tener acceso a las instalaciones de
Tl o a cualquier otra. Todo lo contrario sucede en
Municipalidades extranjeras como en el Gobierno Municipal
de San Miguel de Urcuqui donde su politica de seguridad no
estd documentada pero si se cuenta con procedimientos
informales de seguridad donde el Jefe del departamento

informatico es el que monitorea las operaciones.
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13. Segun el 70% de los trabajadores del area administrativa de
la Municipalidad Provincial de Paita estimo que el proceso
administrar las operaciones se encuentra en el nivel 1 —
Inicial de acuerdo a los niveles de madurez de COBIT 4.1;
mientras que en el estudio realizado al Gobierno Municipal
de San Miguel de Urcuqui Ecuador denominado “Auditoria
de la gestion de las tecnologias de informacion en el
Gobierno Municipal de San Miguel de Urcuqui, utilizado
como modelo de referencia COBIT 4.0” (LIumihuasi Quispe,
2010) se obtuvo como resultado que el proceso administrar
las operaciones se encuentra en el nivel 2 — Inicia, el mismo
que discrepa con el de la Municipalidad Principal de Paita ya
que el proceso es desorganizado, el mantenimiento se lleva a
cabo esporadicamente y no se cuenta con una programacion
de mantenimiento preventivo y correctivo tanto de software
con de hardware, tampoco se cuenta con una programacion
de trabajo lo que genera pérdida de tiempo. Todo lo contrario
sucede en el Gobierno Municipal de San Miguel de Urcuqui
donde se reconoce el rol clave de brindar soporte de TI pero
no existe nada documentado, ya que existe la dependencia de

un solo individuo.
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4.3.Propuesta de mejora

Teniendo en cuenta los resultados se plantean las siguientes

propuestas de mejora:

1. Definir y administrar los niveles de servicio. Crear un marco
de trabajo para los servicios de TI, de este modo se podra

monitorear, reparar y actualizar el desempefio del servicio.

2. Administrar los servicios de terceros. Identificar, definir y
monitorear los servicios de terceros de este modo se evitaran
inconvenientes y la posterior contratacion de otros para

resolver el problema.

3. Administrar el desempefio y la capacidad. Planear una
avaluacion continua de la capacidad y el desempefio, de este
modo ya no se llevaran soluciones alternas y tendrd un mejor

control puesto que el proceso ya se reconoce.

4. Garantizar la continuidad del Servicio. Generar y ejecutar un
plan de continuidad del servicio para que de este modo exista
un compromiso y se cumpla por parte de los individuos

involucrados.

5. Garantizar la seguridad de los sistemas. Definir un plan de
seguridad, de este modo el encargado del area de informatica
podra ejecutarlo y asi evaluar la vulnerabilidad de manera

regular pese a la falta de personal en el area.
6. ldentificar y asignar costos. Realizar la asignacion de costos,

de este modo no se basara en suposiciones sino en una

asignacién seguro de acuerdo a la necesidad del negocio.
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7.

10.

11.

12.

13.

Educar y entrenar a los usuarios. El conocimiento de los
individuos no basta en el negocio, es por ello que se plantea
identificar las necesidades, para luego para realizar

actividades de capacitacion.

. Administrar la mesa de servicios y los incidentes.

Administrar los incidentes para un mejor control delegando

asi a un individuo para que se encargue de la administracion.

. Administrar la configuraciéon. Controlar la configuracién de

TI para mantener una informacién completa y precisa sobre

las configuraciones.

Administracion de Problemas. Implementar procedimientos
para identificar, clasificar y resolver los problemas; de este

modo se podra llevar un mejor control de los problemas.

Administracion de datos. Realizar el monitoreo de los medios
y equipos, para asi mantener un inventario seguro; definir,
mantener e implementar procedimientos para el respaldo,

recuperacion y desecho de medios y equipos.

Administrar el ambiente Fisico. Reconocer el proceso y asi
contar con un ambiente fisico que proteja los recursos y el

personal contra peligros naturales o causados por el hombre.

Administrar las operaciones. Programar y llevar a cabo
mantenimiento preventivo y correctivo de hardware y
software designando aun individuo para realizar el trabajo

programado.
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CONCLUSIONES

Segun los resultados obtenidos, han demostrado que la Municipalidad
Provincial de Paita en lo que respecta al nivel de gestion del dominio
entregar y dar soporte a las tecnologias de informacion y
comunicacion (TIC) se encontré en un nivel 1-Inicial, de acuerdo a los
niveles de madurez del modelo de referencia COBIT 4.1.

También se concluy6 que:

1. ElI 73 % de los trabajadores encuestados consideré que el
proceso definir y administrar los niveles de servicio se
encuentra en el nivel 1- inicial de acuerdo a los niveles de
madurez del marco de referencia COBIT 4.1. Estos resultados
concuerdan con la hipétesis formulada sobre este proceso, la
cual indica que dicho proceso se encuentra en un nivel Ad-

Hoc/ Inicial; por lo que ésta hipdtesis se acepta.

2. Por otro lado tenemos que el 50 % de los trabajadores
encuestados considerd que el proceso administrar los servicios
por terceros se encuentra en el nivel 1-inicial de acuerdo a los
niveles de madurez del marco de referencia COBIT 4.1. Estos
resultados concuerdan con la hipotesis formulada sobre este
proceso, la cual indica que dicho proceso se encuentra en un

nivel Ad-Hoc/ Inicial; por lo que ésta hipétesis se acepta.

3. Del estudio realizado tenemos que el 47 % de los trabajadores
encuestados consider6 que el proceso administrar el
desempefio y la capacidad se encuentra en el nivel 0-No
existente de acuerdo a los niveles de madurez del marco de
referencia COBIT 4.1. Estos resultados discrepan con la

hipétesis formulada sobre este proceso, la cual indica que
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dicho proceso se encuentra en un nivel Ad-Hoc/ Inicial; por lo
que ésta hipdtesis queda rechazada.

El 47 % de los trabajadores considerd que el proceso garantizar
la continuidad de los servicios se encuentra en el nivel 1-
inicial de acuerdo a los niveles de madurez del marco de
referencia COBIT 4.1. Estos resultados concuerdan con la
hipdtesis formulada sobre este proceso, la cual indica que
dicho proceso se encuentra en un nivel Ad-Hoc/ Inicial; por lo

que ésta hipdtesis se acepta.

En la evaluacion realizada sé obtuvo que el 33 % de los
trabajadores encuestados consider6 que el proceso garantizar la
continuidad de los sistemas se encuentra en el nivel 1- inicial
de acuerdo a los niveles de madurez del marco de referencia
COBIT 4.1. Estos resultados concuerdan con la hipotesis
formulada sobre este proceso, la cual indica que dicho proceso
se encuentra en un nivel Ad-Hoc/ Inicial; por lo que ésta

hipétesis se acepta.

El 53 % de los trabajadores encuestados de la Municipalidad
Provincial de Paita consideré que el proceso identificar y
asignar costos se encuentra en el nivel 1-inicial de acuerdo a
los niveles de madurez del marco de referencia COBIT 4.1.
Estos resultados concuerdan con la hipotesis formulada sobre
este proceso, la cual indica que dicho proceso se encuentra en

un nivel Ad-Hoc/ Inicial; por lo que ésta hipotesis se acepta.

En la encuesta realizada sé obtuvo que 63 % de los
trabajadores encuestados de la Municipalidad Provincial de
Paita considero que el proceso educar y entrenar a los usuarios

se encuentra en el nivel 1 — inicial de acuerdo a los niveles de
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10.

11.

madurez del marco de referencia COBIT 4.1. Estos resultados
concuerdan con la hipétesis formulada sobre este proceso, la
cual indica que dicho proceso se encuentra en un nivel Ad-

Hoc/ Inicial; por lo que ésta hipdtesis se acepta.

Por otro lado el 40 % de los trabajadores encuestados
consider6 que el proceso administrar la mesa de servicios y los
incidentes se encuentra en el nivel 1- inicial de acuerdo a los
niveles de madurez del marco de referencia COBIT 4.1. Estos
resultados concuerdan con la hipotesis formulada sobre este
proceso, la cual indica que dicho proceso se encuentra en un

nivel Ad-Hoc/ Inicial; por lo que ésta hipétesis se acepta.

En relacion a la encuesta realizada obtuvimos que el 50% de
los trabajadores encuestados de la Municipalidad Provincial de
Paita considerd que el proceso administrar la configuracion se
encuentra en el nivel 1- inicial de acuerdo a los niveles de
madurez del marco de referencia COBIT 4.1. Estos resultados
concuerdan con la hipotesis formulada sobre este proceso, la
cual indica que dicho proceso se encuentra en un nivel Ad-

Hoc/ Inicial; por lo que ésta hipotesis se acepta.

Asi mismo tenemos que el 54% de los trabajadores
encuestados consider6 que el proceso administrar los
problemas se encuentra en el nivel 1- inicial de acuerdo a los
niveles de madurez del marco de referencia COBIT 4.1. Estos
resultados concuerdan con la hipotesis formulada sobre este
proceso, la cual indica que dicho proceso se encuentra en un

nivel Ad-Hoc/ Inicial; por lo que ésta hipotesis se acepta.

Al efectuar el procesamiento de los datos sé obtuvo que el
60% de los trabajadores considerd que el proceso administrar
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12.

13.

los datos se encuentra en el nivel 1 — inicial de acuerdo a los
niveles de madurez del marco de referencia COBIT 4.1. Estos
resultados concuerdan con la hipotesis formulada sobre este
proceso, la cual indica que dicho proceso se encuentra en un

nivel Ad-Hoc/ Inicial; por lo que ésta hipdtesis se acepta.

El 60 % de los trabajadores encuestados de la Municipalidad
Provincial de Paita consideré que el proceso administrar el
ambiente fisico se encuentra en el nivel 0- no existente de
acuerdo a los niveles de madurez del marco de referencia
COBIT 4.1. Estos resultados concuerdan con la hipdtesis
formulada sobre este proceso, la cual indica que dicho proceso
se encuentra en un nivel Ad-Hoc/ Inicial; por lo que ésta

hipétesis queda rechazada.

El 70 % de los trabajadores encuestados de la Municipalidad
Provincial de Paita considerd que el proceso administrar las
operaciones se encuentra en el nivel 1- inicial de acuerdo a los
niveles de madurez del marco de referencia COBIT 4.1. Estos
resultados concuerdan con la hipotesis formulada sobre este
proceso, la cual indica que dicho proceso se encuentra en un

nivel Ad-Hoc/ Inicial; por lo que ésta hipétesis se acepta.
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VI.

RECOMENDACIONES

1. Ubicar al area de Tl en un estatus o nivel igual al de otras areas ya
que esta es el area principal de la informacion, la misma que

posteriormente ayudara en la toma de decisiones.

2. Reconocer la importancia y necesidad de un gobierno de TI, y que
sea comunicado a toda la Municipalidad, logrando que se establezcan

politicas y procedimientos estandarizados y documentados.

3. Capacitar al personal del area de TIC, con algin marco de
referencia ya sea: COBIT, ITIL, ISACA, o cualquier otro que se

acople la Municipalidad Provincial de Paita.

4. De acuerdo al estudio realizado y a los resultados obtenidos se
recomienda a la Municipalidad Provincial de Paita y en especial al
area de TIC que para un mejor desempefio de las funciones de sus
procesos aplicar las recomendaciones proporcionadas puesto que ello

influird en poder obtener un mejor nivel en un estudio futuro.
5. Tener en cuenta los procesos con nivel de madurez 0 — No existente

ya que es un punto critico, a demas cada proceso debe avanzar al

siguiente nivel de madurez.
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Anexo Il: PRESUPUESTO

Localidad:

Provincia de Paita, Departamento de Piura

Ejecutor del presupuesto: Alburqueque Paredes, Michael Doogie

item Cantidad
1 20

2 20
Viéticos y asignaciones
3 2
Material de escritorio
4 30

5

Impresiones

6 100

7

8

Otros

Descripcion
movilidad x 1 persona
refrigerio x 1 persona

lapiceros

encuestas
otros documentos

horas servicio de internet

pago colaboracién
otros
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Costo
S/.70.00
S/.60.00
S/.130.00
S/.5.00
S/.5.00
S/.100.00
S/.100.00
S/.350.00
S/.100.00
S/.150.00
S/.100.00
S/.350.00



Anexo I11: INSTRUMENTO DE RECOLECCION DE DATOS

ENCUESTA PARA MEDIR EL PERFIL GESTION DE TICS DOMINIO
“ENTREGAR Y DAR SOPORTE” SEGUN EL MODELO COBIT

INSTRUCCIONES:

1. Seleccione una opcion marcando con una flecha la letra que corresponde a su
respuesta. Ejemplo:

1. Existe un método de monitoreo

a) No existe método de monitoreo.

b) El método de monitoreo se utiliza de manera informal

c) Existe un método de monitoreo con técnicas tradicionales no documentadas

d) El método de monitoreo esta definido en un procedimiento documentado

e) El proceso del método de monitoreo es controlado y auditado

f) El proceso del método de monitoreo esta automatizado

2. Recuerde que COBIT mide la implementacion del enfoque de procesos en la

gestion de tecnologias, no mide el grado de tecnologia utilizado.

DOMINIO: Entrega del servicio y soporte

DSO01. Definir y administrar los niveles de servicios

1. ¢Existe un Marco de trabajo definido?

a) No existe un Marco de trabajo.

b) El trabajo se realiza de manera informal.

c) El trabajo se realiza con técnicas tradicionales no documentadas.
d) El proceso del marco de trabajo esta definido y documentado.

e) El proceso del marco de trabajo se monitorea.

f) El proceso del marco de trabajo esta automatizado.
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2. ¢ Existe un portafolio o catélogo de servicios?

a) No existe un portafolio o catalogo de servicios.

b) El catalogo de servicios se mantiene informalmente.

c) El catalogo de servicios se mantiene con técnicas tradicionales no documentadas.
d) El proceso del catalogo de servicios esta definido y documentado.

e) El proceso del catalogo de servicios se monitorea.

) El proceso del catélogo de servicios esta automatizado.

3. Los requerimientos, muestran entendimiento comun entre los usuarios y
prestadores de servicios

a) No se definen los requerimientos.

b) Los requerimientos se definen de manera informal.

c) Los requerimientos se definen con técnicas tradicionales no documentadas.

d) El proceso de requerimientos esta definido y documentado.

e) El proceso de requerimientos se monitorea.

f) El proceso de requerimientos esta automatizado.

4. Existen niveles de servicios, sustentados en el marco de trabajo

a) Los niveles de servicio no estan sustentados en el marco de trabajo.

b) Los niveles de servicio se sustentan de manera de manera informal.

c) Los niveles de servicio se sustentan con técnicas tradicionales no documentadas.
d) El proceso de sustentacion de niveles de servicio esta definido y documentado.
e) El proceso de sustentacion de niveles de servicio se monitorea.

) El proceso de sustentacion de niveles de servicio estd automatizado.

5. Los servicios que brinda el personal del area de TI, son 6ptimos

a) No existen servicios optimos.

b) Los servicios que brinda el personal se realizan por intuicion

c) Los servicios que brindan el area de TI, no son documentados.

d) Los servicios que brinda el area de T1, utilizan procedimientos documentados.
e) Los servicios que brinda el personal de TI, son monitoreados.

f) Los servicios que brinda el personal de TI estan automatizados.

81



6. Existe monitoreo en las actividades que brinda el personal de Tl
a) No existe monitoreo.

b) El monitoreo se realizan de manera informal.

¢) El monitoreo se realiza pero no se documenta.

d) El monitoreo utiliza procedimientos documentados.

e) El proceso de monitoreo es auditado.

) El proceso de monitoreo es automatizado.

7. Existen niveles de servicios, medidos estadisticamente

a) No existen.

b) La medicion de los servicios se realiza de manera informal.

c) La medicion estadistica de los servicios se establecen con técnicas tradicionales no
documentadas.

d) La medicion estadistica de los servicios se sustenta en procedimientos
documentados.

e) Los procesos de medicién estadistica de los servicios son monitoreados.

f) Los procesos de medicion estadistica de los servicios estan automatizados.

8. Existe actualizacion de datos de los prestadores de servicios

a) No existe.

b) La actualizacion de datos de los prestadores de servicios, se realiza de manera
informal.

c) La actualizacion de datos de los prestadores de servicios, utilizan técnicas
tradicionales no documentadas.

d) La actualizacion de datos de los prestadores de servicios, utilizan procedimientos
documentados.

e) El proceso de actualizacion de datos de los prestadores de servicios se monitorea.
f) El proceso de actualizacién de datos de los prestadores de servicios esta

automatizado.

9. Existe un plan de control de los servicios de Tl
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a) No existe plan de control.

b) El control, se realizan de manera informal.

c) El control de los servicios, utiliza técnicas tradicionales no documentadas.
d) El control de los servicios, utilizan procedimientos documentados.

e) El proceso de control de los servicios se monitorea.

f) El proceso de control de los servicios se automatiza.

10. Existe un plan de mejora de los niveles de servicios

a) No existe plan de mejora.

b) El plan de mejora, se realiza de manera informal.

c) El plan de mejora, utiliza técnicas tradicionales no documentadas.
d) El plan de mejora, utiliza procedimientos documentados.

e) El proceso del plan de mejora se monitorea.

f) El proceso del plan de mejora est4 automatizado.

DS02. Administrar los servicios por terceros

1. ;Existe agenda actualizada de los proveedores?

a) No existe agenda actualizada.

b) La actualizacion de la agenda, se realizan de manera informal.

c¢) La actualizacion de la agenda, utiliza técnicas tradicionales no documentadas.
d) La actualizacion de la agenda, utiliza procedimientos documentados.

e) El proceso de actualizacién de la agenda se monitorea.

f) El proceso de actualizacion de la agenda esta automatizado.

2. ¢Existe categorizaciones en la agenda de proveedores?

a) No existe categorizaciones.

b) Las categorizaciones, se realizan de manera informal.

c) Las categorizaciones se realizan con técnicas tradicionales no documentadas.
d) Las categorizaciones, utilizan procedimientos documentados.

e) El proceso de categorizaciones de la agenda se monitorea.

f) El proceso de categorizaciones de la agenda esta automatizado.
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3. ¢Existen evaluacion para la contratacion de servicios de terceros?

a) No existen evaluaciones.

b) Las evaluaciones, se realizan de manera informal.

c) Las evaluaciones se realizan con técnicas tradicionales no documentadas.
d) Las evaluaciones, utilizan procedimientos documentados.

e) El proceso de evaluacién se monitorea.

f) El proceso de evaluacion esta automatizado.

4. ¢Existe un control para asegurar la calidad de los servicios que brindan los
terceros?

a) No existe control de calidad.

b) El control para asegurar la calidad, se realizan de manera informal.

c) El control de calidad, se realizan con técnicas tradicionales no documentadas.

d) El control de calidad, utilizan procedimientos documentados.

e) El proceso de control de calidad de los servicios tercer izados se monitorea.

f) El proceso de control de calidad de los servicios tercer izados estd automatizado.

5. ¢Existen penalidades por los no cumplimientos que brindan los terceros?
a) No existen penalidades.

b) Las penalidades, se realizan de manera informal.

c) Las penalidades no son documentadas.

d) Las penalidades, utilizan procedimientos documentados.

e) El proceso de penalidades se monitorea.

f) El proceso de penalidades esta automatizado.

6. ¢Se tiene un plan de contingencia, de los servicios que brindan los terceros?
a) No existe plan de contingencia.

b) El plan de contingencia, se realiza de manera informal.

c) El plan de contingencia, no esta documentado.

d) El plan de contingencia, utiliza procedimientos documentados.

e) El proceso del plan de contingencia se monitorea.
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f) El proceso del plan de contingencia esta automatizado.

7. El area de TI. ¢Estd en la capacidad de evaluar los servicios que ofertan los
proveedores?

a) No esta capacitada.

b) La evaluacién de los proveedores, se realiza de manera informal.

c¢) La evaluacion a los proveedores, no esta documentada.

d) La evaluacion a los proveedores, utiliza procedimientos documentados.

e) El proceso de evaluacién a los proveedores se monitorea.

f) El proceso de evaluacion a los proveedores esta automatizado.

8. ¢El &rea de TI, esta capacitado para administrar los servicios de los terceros?

a) No esta capacitada.

b) La administracion de servicios tercer izados, se realiza de manera informal.

c¢) La administracion de servicios tercer izados, no estd documentada.

d) La administracion de servicios tercer izados, utiliza procedimientos
documentados.

e) El proceso de administracién de servicios tercer izados se monitorea.

f) El proceso de administracion de servicios tercer izados est4 automatizado.

9. ¢Existe factibilidad econdmica, en los servicios que brindan los terceros?
a) No existe factibilidad econémica.

b) La factibilidad econdmica, se realiza de manera informal.

¢) La factibilidad econémica, no estad documentada.

d) La factibilidad econdmica, utiliza procedimientos documentados.

e) El proceso de factibilidad econdmica se monitorea.

f) El proceso de factibilidad econdmica est4 automatizado.

10. ¢ Existe eficiencia en los servicios tercer izados?
a) No existe eficiencia.
b) La eficiencia, se mide de manera informal.

c¢) La medicion de la eficiencia, no estd documentada.
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d) La medicién de la eficiencia de los servicios tercer izados, tiene un proceso
documentado.

e) El proceso de medicion de la eficiencia de los servicios tercer izados se monitorea.
f) El proceso de medicion de la eficiencia de los servicios tercer izados esta

automatizado.

DS03. Administrar el desempefio y la capacidad

1. Existe control del desempefio de las tecnologias de informacion
a) No existe control del desempefio.

b) El control del desempefio, se realiza de manera informal.

c) El control del desempefio, no esta documentado.

d) El control del desempefio, tiene un proceso documentado.

e) El proceso de control del desempefio se monitorea.

) El proceso de control del desempefio esta automatizado.

2. ¢Existen procesos para medir la capacidad de las tecnologias de informacion?
a) No existen procesos para medir la capacidad.

b) Los procesos para medir la capacidad, se realizan de manera informal

c) Los procesos para medir la capacidad, no estdn documentados.

d) Los procesos para medir la capacidad, estan documentados.

e) Los procesos para medir la capacidad se monitorea.

f) Los procesos para medir la capacidad estdn automatizados.

3. ¢El desempefio de las tecnologias de informacién, son justificables
econdmicamente?

a) El desempefio de las tecnologias de informacion, no son justificables
econdmicamente.

b) La justificacién econdmica del desempefio de las tecnologias de informacion, se
realiza de manera informal.

c¢) La justificacion economica del desempefio de las tecnologias de informacion, no

se documenta.
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d) La justificacion econdmica del desempefio de las tecnologias de informacion,
tiene un proceso documentado.

e) El proceso de justificacion econdémica del desempefio de las tecnologias de
informacidn se monitorea.

f) La justificacion econémica del desempefio de las tecnologias de informacién, esta

automatizado.

4. ¢Los planes de capacidad y desempefio, utilizan técnicas apropiadas para el
adecuado pronostico?

a) No se realiza pronostico de desempefio.

b) El prondstico de desemperio se realiza de manera informal.

c) Las técnicas para el prondstico de desempefio, no son documentadas.

d) Las técnicas para el prondstico de desempefio, tienen un proceso documentado

e) El proceso de las técnicas para el prondstico de desempefio, se monitorean.

) El proceso de las técnicas para el pronéstico de desempefio, estan automatizadas.

5. ¢Existe disponibilidad de equipos de TI?

a) No existen disponibilidad de equipos de TI.

b) La asignacion de equipos de TI, se realiza de manera informal.
¢) La asignacion de equipos de TI, no se documenta.

d) La asignacién de equipos de TI, tiene un proceso documentado
e) La asignacion de equipos de TI, se monitorea.

f) La asignacion de equipos de TI, estd automatizada.

6. ¢Existe suficiente capacidad para los servicios de red e Internet?

a) No existen suficiente capacidad para los servicios.

b) La capacidad de los servicios de red e Internet, se mide de manera informal.

c) La medicion de la capacidad de los servicios de red e Internet, no esta
documentada.

d) La medicion de la capacidad de los servicios de red e Internet, tiene un proceso
documentado.
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e) El proceso de medicion de la capacidad de los servicios de red e Internet, se
monitorea.
f) El proceso de medicion de la capacidad de los servicios de red e Internet, esta

automatizada.

7. ¢capacidad de almacenamiento de informacion es optima?

a) No existe capacidad de almacenamiento.

b) La capacidad de almacenamiento, se determina de manera informal por intuicion.
c) La capacidad de almacenamiento, no esta documentado.

d) La capacidad de almacenamiento, tiene un proceso documentado.

e) El proceso de la capacidad de almacenamiento, se monitorea.

f) El proceso de la capacidad de almacenamiento, utilizan buenas practicas.

8. ¢Existen prondsticos para determinar el rendimiento de las comunicaciones
internas?

a) No existe prondsticos para determinar el rendimiento de las comunicaciones.

b) El pronéstico para determinar el rendimiento de las comunicaciones, se realiza de
manera informal.

c) El pronostico para determinar el rendimiento de las comunicaciones, no esta
documentado.

d) EIl prondstico para determinar el rendimiento de las comunicaciones, tiene un
proceso documentado.

e) El proceso para el prondstico para determinar el rendimiento de las
comunicaciones, se monitorea.

f) El proceso para el prondstico para determinar el rendimiento de las

comunicaciones, esta automatizado.

9. Existen evaluacion para el rendimiento de los equipos tecnoldgicos
a) No existe evaluacién para el rendimiento de los equipos tecnolégicos.
b) La evaluacion para el rendimiento de los equipos tecnoldgicos, se realiza de

manera informal.
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c) La evaluacion para el rendimiento de los equipos tecnoldgicos, no esta
documentada.

d) La evaluacion para el rendimiento de los equipos tecnoldgicos, tiene un proceso
documentado.

e) El proceso para la evaluacion del rendimiento de los equipos tecnoldgicos, se
monitorea.

f) El proceso para la evaluacion del rendimiento de los equipos tecnologicos, esta

automatizado.

10. Existe un programa de monitoreo para administrar el desempefio de las TIC

a) No existe programa de monitoreo para administrar el desempefio de las TIC.

b) El programa de monitoreo para administrar el desempefio de las TIC, se realiza de
manera informal.

c) El programa de monitoreo para administrar el desempefio de las TIC, no esta
documentado.

d) El programa de monitoreo para administrar el desempefio de las TIC tiene un
proceso documentado.

e) El proceso del programa para medir el desempefio es monitoreado.

f) El proceso del programa para medir el desempefio est4 automatizado.

DS04. Garantizar la continuidad de los servicios

1. Existe un marco de trabajo para establecer la continuidad de las tecnologias de
informacion

a) No existe marco de trabajo.

b) La continuidad de las TI se establece de manera informal.

¢) La continuidad de las TI no estd documentada.

d) El marco de trabajo para establecer la continuidad de las tecnologias de
informacidn tiene un proceso documentado.

e) El proceso del marco de trabajo para establecer la continuidad de las tecnologias

de informacion es monitorea- do.
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f) El proceso del marco de trabajo para establecer la continuidad de las tecnologias

de informacién esta automatizado.

2. Existen estrategias de planes de continuidad de las tecnologias de informacion

a) No existen estrategias de planes de continuidad de las TI.

b) Los planes de continuidad de las TI se realizan de manera informal.

c) Los planes de continuidad de las T1 no estas documentados.

d) Las estrategias de planes de continuidad de las TI tienen un proceso documentado.
e) El proceso de las estrategias de planes de continuidad de las TI se monitorean.

f) El proceso de las estrategias de planes de continuidad de las TI estan

automatizados.

3. Existe identificacion de los procesos criticos, con respecto a las Tl

a) No existen identificacion de los procesos criticos de las TI.

b) La identificacion de procesos criticos de las Tl se realiza de manera informal.
c¢) La identificacion de procesos criticos de las TI, no estd documentada.

d) La identificacion de procesos criticos de las T1 tiene un proceso documentado.
e) El proceso de identificacion de procesos criticos de las T1, se monitorea.

f) El proceso de identificacion de procesos criticos de las T, esta automatizado.

4. Se desarrollan servicios de pruebas y madurez de tecnologia de informacion
a) No existen servicios de prueba y madurez de TI.

b) El servicio de prueba y madurez de TI se realiza de manera informal.

c) El servicio de prueba y madurez, no estd documentado.

d) El servicio de prueba y madurez, tiene un proceso documentado.

e) El proceso del servicio de prueba y madurez, es monitoreado.

f) El proceso del servicio de prueba y madurez, esta automatizado.

5. Se garantiza la confidencialidad e integridad de la informacion
a) No existe confidencialidad e integridad de la informacion.
b) La confidencialidad e integridad de la informacion, se garantiza de manera

informal.
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c) La confidencialidad e integridad de la informacion, no estd documentada.

d) La confidencialidad e integridad de la informacion, tiene un proceso
documentado.

e) El proceso de confidencialidad e integridad de la informacion, es monitoreado.

f) El proceso de confidencialidad e integridad de la informacion, esta automatizado.

6. Existe capacidad de recuperacion de las tecnologias de la informacion, en caso de
dificultades tecnologicas o propias del area

a) No existe la capacidad de recuperacion de las TI.

b) La capacidad de recuperacion, es informal.

c) La capacidad de recuperacion, no estd documentada.

d) La capacidad de recuperacion, tiene un proceso documentado.

e) El proceso de capacidad de recuperacion, es monitoreado.

f) El proceso de capacidad de recuperacion, esta automatizado.

7. Existe un plan de servicio de mantenimiento de centro de informacién y equipos
de TI, de respaldo

a) No existe un plan de servicio de mantenimiento.

b) El plan de servicio de mantenimiento, se realiza de manera informal.

c) El plan de servicio de mantenimiento, no estd documentado.

d) El plan de servicio de mantenimiento, tiene un proceso documentado.

e) El proceso del plan de servicio de mantenimiento, es monitoreado.

f) El proceso del plan de servicio de mantenimiento, esta automatizado.

8. Posee sitio externo de almacenamiento de respaldo de archivos

a) No existe un sitio externo de almacenamiento de respaldo de archivos.

b) El almacenamiento externo de respaldo de archivos, se realiza de manera
informal.

c¢) El almacenamiento externo de respaldo de archivos, no estd documentado.

d) El almacenamiento externo de respaldo de archivos, tiene un proceso
documentado.

e) El proceso de almacenamiento externo de respaldo de archivos, es monitoreado.

f) El proceso de almacenamiento externo de respaldo de archivos, esta automatizado.
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9. Existen politicas de seguridad en el uso de la Red e Internet, para asegurar la
continuidad de estos

a) No existe politicas de seguridad en el uso de la Red e Internet.

b) Las politicas de seguridad en el uso de la Red e Internet, son informales.

c) Las politicas de seguridad en el uso de la Red e Internet, no estan documentadas.
d) Las politicas de seguridad en el uso de la Red e Internet, tienen un proceso
documentado.

e) El proceso de las politicas de seguridad en el uso de la Red e Internet, es
monitoreada.

f) El proceso de las politicas de seguridad en el uso de la Red e Internet, esta

automatizado.

10. Existen plan de reanudacion, de las TI, en caso de desastres naturales
a) No existe plan de reanudacion de las TI.

b) El plan de reanudacién de las TI, se realiza de manera informal.

c) El plan de reanudacion de las TI, no estd documentado.

d) El plan de reanudacion de las TI, tiene un proceso documentado.

e) El proceso de reanudacion de las TI, es monitoreado.

f) El proceso de reanudacién de las TI, estd automatizado.

DSO05. Garantizar la seguridad de los sistemas

1. Se gestionan medidas de seguridad de los sistemas de informacion

a) No existe gestion de seguridad de los Sl.

b) La gestion de seguridad de los S, se realiza de manera informal.

c) La gestion de seguridad de los SI, no estd documentada.

d) La gestién de seguridad de los Sl, tiene un proceso documentado.

e) El proceso de la gestion de seguridad de los SI, es monitoreado.

f) El proceso de la gestion de seguridad de los Sl, esta automatizado.

2. La seguridad de los sistemas de informacion, estan alineadas a los requerimientos

y procesos de negocios
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a) No existe alineacién en la seguridad de SI, requerimientos y procesos del negocio.
b) La alineacion de la seguridad de Sl, requerimientos y procesos del negocio, es
informal.

c) La alineacion de la seguridad de Sl, requerimientos y procesos del negocio, no
esta documentada.

d) La alineacion de la seguridad de Sl, requerimientos y procesos del negocio, tiene
un proceso documentado.

e) El proceso de alineacion de la seguridad de Sl, requerimientos y procesos del
negocio, es monitoreado.

f) El proceso de alineacion de la seguridad de Sl, requerimientos y procesos del

negocio, esta automatizado.

3. Existen politicas de seguridad en cuanto a los sistemas de informacion

a) No existen politicas de seguridad con respecto a los Sl.

b) Las politicas de seguridad con respecto a los Sl, son informales.

c) Las politicas de seguridad con respecto a los Sl, no estan documentadas.

d) Las politicas de seguridad con respecto a los Sl, tienen un proceso documentado.
e) El proceso de las politicas de seguridad con respecto a los S, es monitoreado.

f) El proceso de las politicas de seguridad con respecto a los Sl, esta automatizado.

4. Se administran la identidad de acceso a los sistemas de informacion
a) No se administra el acceso a los Sl.

b) La administracion de acceso a los Sl, se realiza de manera informal.
c¢) La administracion de acceso a los Sl, no esta documentada.

d) La administracion de acceso a los S, tiene un proceso documentado.
e) El proceso de identificacion de acceso a los S, es monitoreado.

f) El proceso de identificacion de acceso a los S, esta automatizado.

5. Existe privilegios de los usuarios, respecto al uso de los sistemas de informacion
a) No existe privilegios de los usuarios para el uso de los SI.
b) Los privilegios para el uso de los SI se administran de manera informal.

c) Los privilegios para el uso de los SI, no estdn documentados.
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d) Los privilegios para el uso de los Sl, tienen un proceso documentado.
e) El proceso de los privilegios para el uso de los Sl, es monitoreado.

) El proceso de los privilegios para el uso de los Sl, esta automatizado.

6. Existen identificacion de incidentes de seguridad, respecto a los sistemas de
informacion

a) No existe identificacion de incidentes de seguridad de los SI.

b) La identificacion de incidentes de seguridad de los Sl, se realiza de manera
informal.

c) La identificacion de incidentes de seguridad de los Sl, no esta documentada. 81

d) La identificacién de incidentes de seguridad de los Sl, tiene un proceso
documentado.

e) El proceso de identificacion de incidentes de seguridad de los Sl, es monitoreado.
f) El proceso de identificacion de incidentes de seguridad de los Sl, esta

automatizado.

7. Existen Llaves Criptograficas, que permitan la seguridad de los sistemas de
informacion

a) No existen Ilaves Criptograficas.

b) Las llaves Criptogréaficas, son informales.

c) Las llaves Criptograficas, no estan documentadas.

d) Las llaves Criptograficas, tienen un proceso documentado.

e) El proceso de llaves Criptogréficas, es monitoreado.

f) El proceso de llaves Criptogréaficas, esta automatizado.

8. Existe prevencion, deteccion y correccion de Software malicioso, con respecto a la
seguridad de los sistemas de informacion

a) No existe.

b) Se realiza de manera informal.

c¢) No se documenta.

d) Tiene un proceso documentado.

e) El proceso es monitoreado.
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f) El proceso esta automatizado.

9. Existen planes de seguridad con respecto al sabotaje del uso de la informacion

a) No existen planes de seguridad respecto al sabotaje del uso de la informacion.

b) La seguridad respecto al sabotaje del uso de la informacion, se realiza de manera
informal. c) La seguridad respecto al sabotaje del uso de la informacién, no se
documenta.

d) La seguridad respecto al sabotaje del uso de la informacion, tiene un proceso
documentado.

e) El proceso de seguridad respecto al sabotaje del uso de la informacion, es
monitoreado.

f) El proceso de seguridad respecto al sabotaje del uso de la informacién, esta

automatizado.

10. Existen autenticacion en el intercambio de la informacion, que se realizan
mediante los sistemas

a) No existe autenticacién en el intercambio de la informacion.

b) La autenticacion en el intercambio de la informacién, se realiza de manera
informal.

c) La autenticacion en el intercambio de la informacidn, no estd documentada.

d) La autenticacion en el intercambio de la informacién, tiene un proceso
documentado.

e) El proceso de autenticacion en el intercambio de la informacién, es monitoreado.
f) El proceso de autenticacion en el intercambio de la informacién, esta

automatizado.

DSO06. Identificar y Asignar Costos

1. Existe una buena definicion de los servicios, respecto a los procesos de negocios
a) No existe definicion de los servicios.

b) La definicion de los servicios, se realiza de manera informal.

c) La definicién de los servicios, no esta documentada.
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d) La definicion de los servicios, tiene un proceso documentado.
e) El proceso de la definicion de los servicios, es monitoreado.

) El proceso de la definicion de los servicios, esta automatizado.

2. Existe transparencia en los costos de las tecnologias de informacion

a) No existe trasparencia en los costos de TI.

b) La transparencia de los costos de TI, se realiza de manera informal.

c) La transparencia de los costos de T1, no estd documentada.

d) La transparencia de los costos de TI, tiene un proceso documentado.
e) El proceso de transparencia de los costos de TI, es monitoreado.

f) El proceso de la transparencia de los costos de TI, estd automatizado.

3. Los servicios de TI, identifican los niveles de facturacion

a) No existe identificacion de niveles de facturacion.

b) La identificacion de los niveles de facturacion, se realiza de manera informal.
c¢) La identificacion de los niveles de facturacion, no esta documentada.

d) La identificacion de los niveles de facturacion, tiene un proceso documentado.
e) El proceso de la identificacion de niveles de facturacion, es monitoreado.

f) El proceso de la identificacion de niveles de facturacion, es automatizado.

4. Existe inventario de las tecnologias de informacién

a) No existe inventario de tecnologias de informacion.

b) Los inventarios de tecnologias de informacién, se realiza de manera informal.
c) Los inventarios de tecnologias de informacion, no esta documentada.

d) Los inventarios de tecnologias de informacion, tiene un proceso documentado.
e) El proceso de inventarios de tecnologias de informacion, es monitoreado.

f) El proceso de inventarios de tecnologias de informacion, es automatizado.

5. Existen modelos definidos para las compras de las Tecnologias de Informacion
a) No existe modelos definidos para las compras de TI.

b) La definicion de modelos de TI, se realiza de manera informal.

c) La definicion de modelos de TI, no estd documentada.

d) La definicion de modelos de Tl, tiene un proceso documentado.
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e) El proceso de la definicion modelos de TI, son monitoreadas.
f) El proceso de la definicion modelos de TI, es automatizado.

6. Existe andlisis de presupuesto de las tecnologias de informacién
a) No existe analisis de presupuesto de TI.

b) El anélisis de presupuesto de TI, se realiza de manera informal.
c¢) El andlisis de presupuesto de TI, no esta documentada.

d) El analisis de presupuesto de TI, tiene un proceso documentado.
e) El proceso de analisis de presupuesto de TI, son monitoreadas.
f) El proceso de anélisis de presupuesto de TI, es automatizado.

7. Existen modelacion de costos por los servicios, que se ejecutan con las tecnologias
de informacion

a) No existe modelacién de costos por los servicios.

b) La modelacién de costos por los servicios, se realiza de manera informal.

c¢) La modelacion de costos por los servicios, no esta documentada.

d) La modelacién de costos por los servicios, tiene un proceso documentado.

e) El proceso de modelacion de costos por servicios, son monitoreadas.

f) El proceso de modelacion de costos por servicios, son automatizado.

8. Los costos de servicios, garantizan la identificacion de cargos por servicios de Tl
a) No existe identificacion de cargos de servicios de TI.

b) La identificacion por cargos de servicios de Tl, se realiza de manera informal.

¢) La identificacion por cargos de servicios de TI, no esta documentada.

d) La identificacion por cargos de servicios de Tl, tiene un proceso documentado.
e) El proceso de identificacion por cargos de servicios de TI, son monitoreadas.

f) El proceso de identificacion por cargos de servicios de TI, son automatizados.

9. Existe recargos, para los servicios de Tl
a) No existe recargos por los servicios de TI.
b) Los recargos por los servicios de TI, se realiza de manera informal.

c) Los recargos por los servicios de TI, no esta documentada.
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d) Los recargos por los servicios de T, tiene un proceso documentado.
e) El proceso de recargos por servicios de T, son monitoreadas.

) El proceso de recargos por servicios de Tl, son automatizados.

10. Los usuarios, puedan verificar el cargo por los servicios de Tl

a) No existe opcidn para verificar el cargo de servicios de TI.

b) La verificacion de cargo por servicios de TI, se realiza de manera informal
c¢) La verificacion de cargo por servicios de TI, no esta documentada.

d) La verificacion de cargo por servicios de T1, tiene un proceso documentado.
e) El proceso de verificacion de cargo por servicios de Tl, son monitoreadas.

f) El proceso de verificacion de cargo por servicios de TI, son automatizados.

DSO07. Educar y Entrenar a los Usuarios.

1. Existen estrategias para entrenar y educar a los usuarios

a) No existen estrategias de entrenamiento y educacion a los usuarios.

b) Las estrategias de entrenamiento y educacion, se realiza de manera informal
c) Las estrategias de entrenamiento y educacion, no estad documentada.

d) Las estrategias de entrenamiento y educacion, tiene un proceso documentado.
e) El proceso de estrategias de entrenamiento y educacion, son monitoreadas.

) El proceso de estrategias de entrenamiento y educacion, son automatizados.

2. Se identifican las necesidades de entrenamiento y educacion

a) No existen identificacion de necesidades.

b) La identificacidn de necesidades, se realiza de manera informal.
c) La identificacion de necesidades, no esta documentada.

d) La identificacion de necesidades, tiene un proceso documentado.
e) El proceso de identificacion de necesidades, son monitoreadas.

f) El proceso de identificacion de necesidades, son automatizados.

3. Existen programas de entrenamientos determinados para cada grupo

a) No existen programas de entrenamiento determinados.
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b) Los programas de entrenamiento determinados, se realiza de manera informal.
c) Los programas de entrenamiento determinados, no esta documentada.

d) Los programas de entrenamiento determinados, tiene un proceso documentado
e) El proceso de programas de entrenamientos, son monitoreadas.

f) El proceso de programas de entrenamientos, son automatizados.

4. Existen programas de valores éticos, respecto a la seguridad de las tecnologias de
informacion

a) No existen programas de valores éticos de seguridad de TI.

b) Los programas de valores éticos de seguridad de TI, se realiza de manera
informal.

¢) Los programas de valores éticos de seguridad de TI, no estd documentada.

d) Los programas de valores éticos de seguridad de TI, tiene un proceso
documentado

e) El proceso de programas de valores éticos de seguridad de TI, son monitoreadas.

) El proceso de programas de valores éticos de seguridad de TI, son automatizados.

5. Existen programas certificados, respecto al entrenamiento y educacion de las
tecnologias de informacion

a) No existen programas certificados.

b) Los programas certificados, se realiza de manera informal.

c) Los programas certificados, no estd documentada.

d) Los programas certificados, tiene un proceso documentado.

e) El proceso de los programas certificados, son monitoreadas.

) El proceso de los programas certificados, automatizados.

6. Se implementan capacitaciones, respecto a los cambios del Software e
infraestructura tecnoldgica, que utiliza la institucién

a) No se implementan capacitaciones respecto a los cambios.

b) Las capacitaciones respecto a los cambios, se realiza de manera informal.

¢) Las capacitaciones respecto a los cambios, no esta documentada.

d) Las capacitaciones respecto a los cambios, tiene un proceso documentado.
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e) El proceso de capacitaciones respecto a los cambios, son monitoreadas.
f) El proceso de las capacitaciones respecto a los cambios, son automatizados.

7. Existe area encargada del entrenamiento de los usuarios

a) No existe area encargada para el entrenamiento de los usuarios.
b) El entrenamiento de los usuarios, se realiza de manera informal.
¢) El entrenamiento de los usuarios, no esta documentada.

d) El entrenamiento de los usuarios, tiene un proceso documentado.
e) El proceso de entrenamiento de los usuarios, es monitoreado.

f) El proceso de entrenamiento de los usuarios, es automatizados.

8. Los manuales que utilizan el personal designado, para las capacitaciones son
estructurados y didacticos

a) No existen manuales en las capacitaciones.

b) La utilizacién de manuales en las capacitaciones, se realiza de manera informal.

c¢) La utilizacion de manuales en las capacitaciones, no esta documentada.

d) La utilizacion de manuales en las capacitaciones, tiene un proceso documentado.
e) El proceso de utilizacion de manuales en las capacitaciones, es monitoreado.

f) El proceso de utilizacion de manuales en las capacitaciones, es automatizados.

9. Existe planificacién de los eventos de entrenamiento

a) No existen planificacion de los eventos de entrenamiento.

b) La planificacion de los eventos de entrenamiento, se realiza de manera informal.
¢) La planificacion de los eventos de entrenamiento, no estd documentada.

d) La planificacion de los eventos de entrenamiento, tiene un proceso documentado.
e) El proceso de la planificacion de los eventos de entrenamiento, son monitoreadas.

f) El proceso de la planificacion de los eventos de entrenamiento, son automatizados.

10. Existe evaluacion del entrenamiento y educacion impartida
a) No existen evaluacion del entrenamiento y educacion.
b) La evaluacion del entrenamiento y educacion, se realiza de manera informal.

c) La evaluacién del entrenamiento y educacion, no esta documentada.
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d) La evaluacion del entrenamiento y educacion, tiene un proceso documentado.
e) Los procesos de la evaluacion del entrenamiento y educacién, son monitoreada.

) Los procesos de la evaluacion del entrenamiento y educacion, son automatizados.

DS08. Administrar la Mesa de Servicio y los Incidentes.

1. Existe mesa de servicios, para establecer la comunicacion con los usuarios de
tecnologias de informacion

a) No existe mesa de servicios de comunicacion.

b) La mesa de servicios de comunicacion, se realiza de manera informal.

c¢) La mesa de servicios de comunicacion, no esta documentada.

d) La mesa de servicios de comunicacion, tiene un proceso documentado.

e) Los procesos de la mesa de servicios para la comunicacion, es monitoreada.

f) Los procesos de la mesa de servicios para la comunicacion, es automatizada.

2. Se registran los incidentes con respecto al uso de las tecnologias de informacion
a) No se registran los incidentes respecto al uso de las T1I.

b) Los incidentes del uso de las TI, se registran de manera informal.

c) Los incidentes del uso de las TI, no estd documentada.

d) Los incidentes del uso de las TI, tiene un proceso documentado.

e) Los procesos de los incidentes del uso de T1, son monitoreada.

f) Los procesos de los incidentes del uso de T1, son automatizada.

3. Las consultas de los clientes, son analizados y derivados al personal adecuado del
area de Tl

a) Las consultas de los clientes no son analizados ni derivados.

b) Las consultas de los clientes son analizados y derivados, de manera informal.

c) Las consultas de los clientes son analizados y derivados, pero no esta
documentada.

d) Las consultas de los clientes, tienen un proceso documentado.

e) Los procesos de consultas de los clientes, son monitoreados.

) Los procesos de consultas de los clientes, son automatizados.
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4. Existen clasificacion de los incidentes, de los servicios de Tl

a) No existen clasificacion de incidentes.

b) La clasificacion de los incidentes, se realiza de manera informal.
c) La clasificacion de los incidentes, no es documentado.

d) La clasificacion de los incidentes, tiene un proceso documentado.
e) Los procesos de clasificacion de incidentes, son monitoreados.

) Los procesos de clasificacion de incidentes, son automatizados.

5. Existe la capacidad inmediata para resolver los incidentes registrados en la mesa
de servicios

a) No existe la capacidad inmediata para resolver incidentes.

b) La capacidad inmediata para resolver incidentes, se realiza de manera informal.

c) La capacidad inmediata para resolver incidentes, no es documentado.

d) La capacidad inmediata para resolver incidentes, tiene un proceso documentado.

e) Los procesos para resolver incidentes, son monitoreado.

f) Los procesos para resolver incidentes, son automatizados.

6. Existe soluciones alternas, respecto a los incidentes registrados en la mesa de
servicios

a) No existen soluciones alternas.

b) Las soluciones alternas, se realiza de manera informal.

¢) Las soluciones alternas, no son documentado.

d) Las soluciones alternas, tiene un proceso documentado.

e) Los procesos para la solucion alterna, son monitoreados.

f) Los procesos para la solucion alterna, son automatizados.

7. La mesa de servicios, registra los ciclos de vida de los servicios de Tl

a) No existen registros de ciclos de vida de servicios de TI.

b) El registro de ciclo de vida de servicios de TI, se realiza de manera informal.
c) El registro de ciclo de vida de servicios de TI, no es documentado.

d) El registro de ciclo de vida de servicios de TI, tiene un proceso documentado.
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e) El proceso del registro de ciclo de vida de servicios de TI, es monitoreado.
f) El proceso del registro de ciclo de vida de servicios de T1, es automatizados.

8. Existe cierre de incidentes, en un acta correspondiente
a) No existe cierre de incidentes.

b) El cierre de incidentes, se realiza de manera informal.
c) El cierre de incidentes, no son documentados.

d) El cierre de incidentes, tiene un proceso documentado.
e) El proceso de cierre de incidentes, son monitoreados.
f) El proceso de cierre de incidentes, son automatizados.

9. La mesa de servicios, permite analizar el desempefio de los servicios
a) No existe analisis de desempefio de servicios.

b) El anélisis de desempefio de servicios, se realiza de manera informal.
c) El andlisis de desempefio de servicios, no son documentados.

d) El analisis de desempefio de servicios, tiene un proceso documentado.
e) El proceso de anélisis de desempefio de servicios, es monitoreado.

f) El proceso de analisis de desempefio de servicios, es automatizados.

10. Existe identificacion de las tendencias de servicios registrados, respecto a las
tecnologias de informacion

a) No existe identificacion de las tendencias de los servicios de TI.

b) La identificacion de las tendencias de los servicios de TI, se realiza de manera
informal ¢) La identificacion de tendencias de servicios de TI, no son documentados.

d) La identificacion de tendencias de servicios de TI, tiene un proceso documentado.

e) Los procesos de identificacion de tendencias de servicios de TI, son monitoreados.
f) Los procesos de identificacion de tendencias de servicios de TI, son

automatizados.

DS09. Administrar la Configuracion

1. Existen estandarizacién de las herramientas de configuracion
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a) No existe estandarizacion de herramientas.

b) La estandarizacién de herramientas, se establece de manera informal.
c) La estandarizacion de herramientas, no son documentados.

d) La estandarizacion de herramientas, tiene un proceso documentado.
e) El proceso de estandarizacion de herramientas, son monitoreados.

f) El proceso de estandarizacion de herramientas, son automatizados.

2. Existen repositorios de datos, para la configuracion de la informacion
a) No existen repositorios de datos.

b) El repositorios de datos, se establece de manera informal.

c) El repositorio de datos, no son documentados.

d) El repositorio de datos, tiene un proceso documentado.

e) El proceso de repositorio de datos, es monitoreado.

f) El proceso de repositorio de datos, es automatizado.

3. Existe una linea base de configuracion

a) No existe una linea base de configuracion.

b) La linea base de configuracién, se establece de manera informal.
c) La linea base de configuracion, no es documentado.

d) La linea base de configuracién, tiene un proceso documentado.
e) Los procesos de linea base de configuracidn, es monitoreado.

f) Los procesos de linea base de configuracion, es automatizado.

4. Existe identificacion de elementos de configuracion

a) No existe identificacion de elementos de configuracion.

b) La identificacion de elementos de configuracion, se realiza de manera informal.

c) La identificacion de elementos de configuracion, no son documentados.

d) La identificacion de elementos de configuracion, tiene un proceso documentado.
e) Los procesos de la identificacion de elementos de configuracidon, son
monitoreados.

f) Los procesos de la identificacion de elementos de configuracion, son

automatizado.
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5. Existe supervision del mantenimiento de configuracion

a) No existe supervision del mantenimiento.

b) La supervision de mantenimiento, se realiza de manera informal.
c) La supervision de mantenimiento, no es documentado.

d) La supervision de mantenimiento, tiene un proceso documentado.
e) Los procesos de supervision de mantenimiento, son monitoreados.

) Los procesos de supervision de mantenimiento, son automatizados.

6. Se registran los procesos de configuracién

a) No se registran los procesos de configuracion.

b) El registro de procesos de configuracion, se realiza de manera informal.
c) El registro de procesos de configuracion, no son documentados.

d) El registro de procesos de configuracion, tiene un proceso documentado.
e) Los procesos de registro de configuracién, es monitoreado.

) Los procesos de registro de configuracion, es automatizado.

7. Existe gestion de configuracion en los cambios de procedimientos

a) No existe gestion de configuracion en los procedimientos.

b) La gestion de configuracion en los procedimientos, se realiza de manera informal.
c) La gestion de configuracion en los procedimientos, no es documentado.

d) La gestion de configuracion en los procedimientos, tiene un proceso documentado.
e) Los procesos de gestion de configuracién en los procedimientos, son
monitoreados.

f) Los procesos de gestion de configuracion en los procedimientos, son

automatizado.

8. Existe evaluacion periddica de la gestion de configuracion
a) No existe evaluacion periodica de la configuracion.
b) La evaluacion periddica de la configuracion, se realiza de manera informal.

c) La evaluacién periddica de la configuracion, no es documentado.
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d) La evaluacion periddica de la configuracion, tiene un proceso documentado.
e) Los procesos de evaluacion periodica de la configuracion, son monitoreados

) Los procesos de evaluacion periodica de la configuracién, son automatizados.

9. Existe supervision del Software que se utiliza

a) No existe supervision del Software.

b) La supervision del Software, se realiza de manera informal.
¢) La supervision del Software, no es documentado.

d) La supervision del Software, tiene un proceso documentado.
e) Los procesos de supervision del Software, es monitoreado.

) Los procesos de supervision del Software, es automatizado.

10. Existe proyeccion estadistica, de los errores de configuracion

a) No existe proyeccion estadistica de los errores.

b) La proyeccion estadistica de los errores, se realiza de manera informal.
c) La proyeccion estadistica de los errores, no es documentado.

d) La proyeccion estadistica de los errores, tiene un proceso documentado.
e) Los procesos de proyeccion estadistica de los errores, son monitoreados.
f) Los procesos de proyeccion estadistica de los errores, son automatizados.

DS10. Administraciéon de Problemas

1. Existe identificacion de los problemas, relacionados a las tecnologias de
informacion

a) No existe identificacion de problemas de TI.

b) La identificacion de problemas de TI, se realiza de manera informal.

¢) La identificacion de problemas de TI, no se documenta.

d) La identificacion de problemas de TlI, tiene un proceso documentado.

e) Los procesos de identificacion de problemas de TI, son monitoreados.

f) Los procesos de identificacion de problemas de TI, son automatizados.

2. Los problemas, son clasificados de acuerdo a incidentes de las Tl
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a) No existe clasificacién de incidentes de TI.

b) La clasificacién de incidentes de TI, se realiza de manera informal.
¢) La clasificacion de incidentes de TI, no se documentan.

d) La clasificacion de incidentes de T, tiene un proceso documentado.
e) Los procesos de clasificacion de incidentes de TI, son monitoreados.
f) Los procesos de clasificacion de incidentes de T, son automatizados.

3. Los problemas, son categorizados de acuerdo a grupos y dominios

a) No existe categorizacion de grupos y dominios.

b) La categorizacién de grupos y dominios, se realiza de manera informal.
c) La categorizacion de grupos y dominios, no es documentado.

d) La categorizacién de grupos y dominios, tiene un proceso documentado.
e) El proceso de categorizacion de grupos y dominios, es monitoreado.

f) El proceso de categorizacion de grupos y dominios, es automatizado.

4. Existe una data, para registrar los problemas de TI, de manera que permita una
solucion eficaz

a) No existe data de registro de problemas de TI.

b) La data de registros de problemas de TlI, se realiza de manera informal.

c) La data de registros de problemas de TI, no son documentados.

d) La data de registros de problemas de TI, tiene un proceso documentado.

e) Los procesos de registros de problemas de TI, es monitoreada.

f) Los procesos de registros de problemas de TI, es automatizada.

5. Existe rastreo y analisis de los problemas, ocasionados por las Tl

a) No existe rastreo ni analisis de los problemas de TI.

b) El rastreo y analisis de los problemas de TI, se realiza de manera informal.
c) El rastreo y analisis de los problemas de TI, no es documentado.

d) El rastreo y analisis de los problemas de TI, tienen un proceso documentado.
e) Los procesos de rastreo y analisis de los problemas de TI, son monitoreados.
f) Los procesos de rastreo y analisis de los problemas de TI, son automatizados.
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6. Existe un plan de resolucion de problemas de Tl

a) No existe un plan de resolucion de problemas de TI.

b) El plan de resolucion de problemas de TI, se realiza de manera informal.

c) El plan de resolucién de problemas de TI, no es documentado.

d) El plan de resolucién de problemas de T1, tiene un proceso documentado.
e) Los procesos del plan de resolucion de problemas de T1, son monitoreados.

) Los procesos del plan de resolucion de problemas de TI, son automatizados.

7. Los problemas ocasionados por las T1, son monitoreados

a) No existe monitoreo de problemas ocasionados por las TI.

b) El monitoreo de problemas ocasionados por las TI, se realiza de manera informal.
c¢) El monitoreo de problemas ocasionados por las Tl, no son documentados.

d) El monitoreo de problemas ocasionados por las TI, tiene un proceso documentado.
e) El procesos de monitoreo de problemas ocasionados por las Tl, son monitoreado.

f) El procesos de monitoreo de problemas ocasionados por las TI, son automatizado.

8. Existen registros de cierre de problemas, relacionados a las tecnologias de
informacion

a) No existe registro de cierre de problemas de TI.

b) El registro de cierre de problemas de TI, se realiza de manera informal.

c) El registro de cierre de problemas de TI, no es documentado.

d) El registro de cierre de problemas de T1, tiene un proceso documentado.

e) El proceso de registro de cierre de problemas de TI, es monitoreado.

) El proceso de registro de cierre de problemas de TI, es automatizado.

9. Existe administran de cambios, configuracion y problemas, relacionados a las
tecnologias de informacion

a) No existe administracion de cambios de TI.

b) La administracion de cambios de TI, se realiza de manera informal.

c) La administracion de cambios de TI, no es documentada.

d) La administracion de cambios de T1I, tiene un proceso documentado.

e) Los procesos de administracion de cambios de TI, es monitoreado.
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f) Los procesos de administracion de cambios de TI, es automatizado.

10. Existe un plan de mejora, relacionados a las tecnologias de informacion
a) No existe plan de mejora de TI.

b) El plan de mejora de TI, se realiza de manera informal.

¢) El plan de mejora de TI, no es documentada.

d) El plan de mejora de TI, tiene un proceso documentado.

e) Los procesos del plan de mejora de TI, es monitoreado.

f) Los procesos del plan de mejora de T1, es automatizado.

DS11 Administracién de Datos

1. Se establece mecanismos para garantizar la informacion recibida y procesada

a) No existe mecanismos para garantizar la informacion.

b) Los mecanismos para garantizar la informacion, se realiza de manera informal.
c¢) Los mecanismos para garantizar la informacién, no es documentado.

d) Los mecanismos para garantizar la informacion, tienen procesos documentados.
e) Los procesos para garantizar la informacion, son monitoreados.

f) Los procesos para garantizar la informacion, son automatizados.

2. Existe acuerdos de almacenamiento y conservacion de la informacién

a) No existe acuerdos de almacenamiento y conservacion.

b) Los acuerdos de almacenamiento y conservacion, se realizan de manera informal.
¢) Los acuerdos de almacenamiento y conservacién, no son documentados.

d) Los acuerdos de almacenamiento y conservacion, tienen un proceso documentado.
e) Los procesos de almacenamiento y conservacion, son monitoreados.

f) Los procesos de almacenamiento y conservacion, son automatizados.

3. Existe procedimientos para mantener y garantizar la integridad de los datos
a) No existe procedimientos para garantizar la integridad de los datos.
b) Los procedimientos para garantizar la integridad, son de manera informal.

¢) Los procedimientos para garantizar la integridad, no son documentados
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d) Los procedimientos para garantizar la integridad, tienen un proceso documentado.
e) Los procesos para garantizar la integridad de los datos, son monitoreados.

) Los procesos para garantizar la integridad de los datos, son automatizados.

4. Existe procedimientos para prevenir el acceso a datos sensitivos y al software
desde equipos 0 medios una vez que son eliminados o trasferidos para otro uso

a) No existe procedimientos para el acceso a datos sensitivos.

b) Los procedimientos para el acceso a datos sensitivos, se realizan de manera
informal.

c) Los procedimientos para el acceso a datos sensitivos, no son documentados.

d) Los procedimientos para el acceso a datos sensitivos, tienen un proceso
documentado.

e) Los procedimientos de prevencion para el acceso a datos sensitivos, son
monitoreados.

f) Los procedimientos de prevencion para el acceso a datos sensitivos, son

automatizados

5. Existen politicas de respaldo y restauracion de los sistemas, datos y
configuraciones que estén alineados con los requerimientos del negocio y con el plan
de continuidad

a) No existe politicas de respaldo y restauracion

b) Las politicas de respaldo y restauracion, se realizan de manera informal.

c) Las politicas de respaldo y restauracion, no son documentados.

d) Las politicas de respaldo y restauracion, tienen un proceso documentado.

e) Los procesos de politicas de respaldo y restauracion, son monitoreados.

) Los procesos de politicas de respaldo y restauracion, son automatizados.

6. Existe identificacion para aplicar requerimientos de seguridad aplicables a la
recepcion, procesamiento almacenamiento fisico

a) No existe aplicacion de seguridad en el almacenamiento fisico.

b) La aplicacion de seguridad en el almacenamiento fisico, se realiza de manera

informal.
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c) La aplicacion de seguridad en el almacenamiento fisico, no son documentadas.

d) La aplicacion de seguridad en el almacenamiento fisico, tienen un proceso
documentado.

e) Los procesos de aplicacion de seguridad en el almacenamiento fisico, son
monitoreados.

f) Los procesos de aplicacion de seguridad en el almacenamiento fisico, son

automatizados.

DS12. Administracién del Ambiente Fisico

1. El centro de datos toma en cuenta el riesgo asociado con desastres naturales
causados y causados por el hombre

a) No toman en cuenta los riesgos asociados a los ambientes.

b) Los riesgos asociados a los ambientes, se establecen de manera informal.

c) Los riesgos asociados a los ambientes, no son documentados.

d) Los riesgos asociados a los ambientes, tienen un proceso documentado.

e) Los procesos de riesgos asociados a los ambientes, son monitoreados.

) Los procesos de riesgos asociados a los ambientes, son automatizados.

2. Existe politicas implementadas con respecto a la seguridad fisica alineadas con los
requerimientos del negocio

a) No existen politicas de seguridad fisica del negocio.

b) Las politicas de seguridad fisica del negocio, se establecen de manera informal.

c) Las politicas de seguridad fisica del negocio, no son documentadas.

d) Las politicas de seguridad fisica del negocio, tienen un proceso documentado.

e) Los procedimientos de politicas de seguridad fisica del negocio, son monitoreadas.
f) Los procedimientos de politicas de seguridad fisica del negocio, son

automatizados.
3. Existe procedimientos para otorgar, limitar y revocar el acceso a los centros de

informacidn (centros de TI)

a) No existen limitacion de acceso a los centros de TI.
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b) La limitacion de acceso a los centros de Tl, se realizan de manera informal.
c) La limitacién de acceso a los centros de T1, no son documentados.

d) La limitacion de acceso a los centros de TI, tienen un proceso documentado
e) Los procedimientos de limitacion a los centros de TI, son monitoreados.

f) Los procedimientos de limitacion a los centros de TI, son automatizados.

4. Existe politicas de proteccion contra factores ambientales (equipos especializados
para monitorear y controlar el ambiente)

a) No existen politicas para proteger el medio ambiente.

b) Las politicas de proteccion del medio ambiente, se establecen de manera informal.
c) Las politicas de proteccion del medio ambiente, no son documentados.

d) Las politicas de proteccion del medio ambiente, tienen un proceso documentado.
e) Los procesos de politicas de proteccion del medio ambiente, son monitoreados.

f) Los procesos de politicas de proteccion del medio ambiente, son automatizados.

5. Existe administracion periddica de las instalaciones, incluyendo el equipo de
comunicaciones y de suministro de energia

a) No existen administracién periddica en la instalacion de los equipos.

b) La administracion periddica en la instalacion de los equipos, se realiza de manera
informal.

c¢) La administracion periddica en la instalacion de los equipos, no son documentadas
d) La administracion periddica en la instalacion de los equipos, tienen un proceso
documentado.

e) Los procesos de administracion periddica en la instalacion de los equipos, son
monitoreados.

f) Los procesos de administracion periddica en la instalacion de los equipos, son

automatizados.

DS13. Administracién de Operaciones
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1. Existe marco referencial para implementar y mantener procedimientos estandar
para las operaciones de Tl y garantizar que el personal de operaciones esta
familiarizado con todas operaciones relativas a ellos

a) No existen marco referencial para las operaciones de TI.

b) El marco referencial para las operaciones de TI, se establece de manera informal.
c¢) El marco referencial para las operaciones de T, no es documentado

d) El marco referencial para las operaciones de Tl, tiene un proceso documentado.

e) Los procedimientos del marco referencial de operaciones de TI, son monitoreados.
f) Los procedimientos del marco referencial de operaciones de TI, son

automatizados.

2. Existe procedimientos para autorizar los programas iniciales asi como los cambios
a estos programas, para cumplir con los requerimientos del negocio

a) No existen procedimientos de autorizacion de cambios.

b) Los procedimientos de autorizacion de cambios, se realizan de manera informal.

¢) Los procedimientos de autorizacion de cambios, no son documentadas

d) Los procedimientos de autorizacion de cambios, tienen un proceso documentado.
e) Los procedimientos de autorizacion de cambios, son monitoreados.

f) Los procedimientos de autorizacién de cambios, son automatizados.

3. Existe politicas y procedimientos para monitorear la infraestructura de Tl y los
eventos relacionados

a) No existen politicas ni procedimientos, respecto a la infraestructura.

b) Las politicas y procedimientos de infraestructura, se establecen de manera
informal.

c) Las politicas y procedimientos de infraestructura, no son documentadas

d) Las politicas y procedimientos de infraestructura, tiene un proceso documentado.
e) Los procedimientos y politicas de infraestructura y eventos, son monitoreadas

) Los procedimientos y politicas de infraestructura y eventos, son automatizadas.
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4. Con el fin de salvaguardar la informacion, se ha definido resguardos fisicos,
préacticas de registro y administracion de inventarios adecuados sobre los activos de
T1 més sensitivos

a) No se ha definido el resguardo fisico de los activos de TI.

b) El resguardo fisico de los activos de TI, se realiza de manera informal.

c) El resguardo fisico de los activos de TI, no es documentado

d) El resguardo fisico de los activos de TlI, tiene un proceso documentado.

e) Los procesos de resguardo fisico de los activos de TI, se monitorean.

f) Los procesos de resguardo fisico de los activos de TI, son automatizados.

5. Existe procedimientos para garantizar el mantenimiento oportuno de la
infraestructura para reducir la frecuencia y el impacto de las fallas o de la
disminucion del desempefio

a) No existen procedimientos para garantizar el mantenimiento de infraestructura.

b) El mantenimiento de la infraestructura, se realizan de manera informal.

c¢) El mantenimiento de la infraestructura, no son documentados.

d) El mantenimiento de la infraestructura, tienen un proceso documentado.

e) Los procedimientos para el mantenimiento de la infraestructura, son monitoreados.
f) Los procedimientos para el mantenimiento de la infraestructura, son

automatizados.
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