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Resumen

La presente tesis se desarrollé en base a la linea de investigacion de sistemas de
informacion y comunicaciones de la Escuela Profesional de Ingenieria de Sistemas de la
Universidad Catdlica los Angeles de Chimbote, la probleméatica fue tomada gracias a los
antecedentes de ataques a aplicaciones web que exponen informacién sensible, por lo que
es recomendable realizar una evaluacion de vulnerabilidades, teniendo como objetivo
general implementar un modelo de andlisis de vulnerabilidades y riesgos a la aplicacion
web, para protegerla de posibles amenazas y ataques, el alcance de esta investigacion
beneficio a las gerencias y areas que en su totalidad que utilizan constantemente la
aplicacion web, la metodologia fue de un enfoque cuantitativo, de nivel descriptivo, de
disefio no experimental y de corte transversal, como técnica se utilizé la encuesta y como
instrumento el cuestionario, en cuanto a la poblacién y muestra, se obtuvo en la primera
dimension los resultados donde el 80.00% de empleados de expresaron que estan
satisfechos con la aplicacion weby la proteccion de sus datos; en la segunda dimension el
71.25% de empleados de expresaron que estan de acuerdo con la propuesta de
implementacion de un modelo de analisis de vulnerabilidades y riesgos, se concluyé que si
es necesaria la propuesta de implementacion de un modelo de andlisis de vulnerabilidades

y riesgos para proteger de posibles amenazas y ataques a la aplicacion web de SOAINT
S.A.C — Lima; 2023.

Palabras claves: Amenazas, aplicacién web, ataques. vulnerabilidades
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Abstracts

This thesis was developed based on the information and communications systems research
line of the Professional School of Systems Engineering of the Los Angeles de Chimbote
Catholic University, the problem was taken thanks to the history of attacks on web
applications that expose sensitive information, so it is advisable to carry out a vulnerability
assessment, with the general objective of implementing a vulnerability and risk analysis
model for the web application, to protect it from possible threats and attacks. The scope of
this investigation benefits management and areas that in their entirety constantly use the
web application, the methodology was a quantitative approach, descriptive level, non-
experimental and cross-sectional design, the survey was used as a technique and the
guestionnaire as an instrument, in terms of the population and sample, the results were
obtained in the first dimension where 80.00% of employees expressed that they are
satisfied with the web application and the protection of their data; In the second dimension,
71.25% of employees expressed that they agree with the proposal for the implementation
of a vulnerability and risk analysis model, it was concluded that the proposal for the
implementation of a vulnerability and risk analysis model is necessary for protect the web
application of SOAINT S.A.C — Lima from possible threats and attacks; 2023.

Keywords: Attacks, threats, Vulnerabilities, web application
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PLANTEAMIENTODEL PROBLEMA
1.1. Planteamiento del Problema

1.1.1. Planteamiento del problema internacional

Segun Ortega (2020) actualmente, las nuevas tecnologias son un
orquestador fundamental en la sociedad de la informacion, lo cual incluye a las
personas Yy los nuevos tipos de relaciones que se establecen entre ellas. Esta
dependencia se halla presente en multiples escenarios y contextos, desde
actividades comerciales y sociales hasta el ambito militar o la gestion de las
infraestructuras criticas nacionales. Ello ha provocado la necesidad creciente de que
la tecnologia se comporte como se espera, esto es de acuerdo con sus
especificaciones, y de que implemente los mecanismos de seguridad apropiados

desde el punto de vista de la confidencialidad, privacidad y seguridad de los datos.

Ademés Ortega (2020) indica que, a pesar de ello, se ha demostrado
ampliamente que la tecnologia actual no ha alcanzado el grado de madurez y
seguridad requerido, pues es vulnerable a una gran cantidad de amenazas. Segun
estudios realizados, cerca del 90 % de los incidentes de seguridad del software
estan causados por atacantes que han explotado fallos conocidos en él. Ademas, en
un analisis de 45 aplicaciones de negocio electronico, se mostré que el 70 % de los
fallos del software estaban relacionados con el disefio. De media, un ingeniero de
software experimentado y capacitado introduce un fallo por cada nueve lineas de
codigo. Aproximadamente, un millon de lineas de cddigo podrian tener de mil a
cinco mil fallos, los cuales podrian ser el origen de alrededor de cien
vulnerabilidades en produccion. Ademas, se ha demostrado que el software se

degrada con el tiempo. y lo que vale en un momento en concreto puede no valer al
cabo de seis meses.

1.1.2. Planteamiento del problema nacional

De acuerdo a la columna de opinién de Linares (2022) indica que en el 2021
hubo intentos de ciberataques en Latinoamérica y que tuvieron un incremento de un
600% comparado al 2020, en el caso de Perd, presentd 11,5 millones de intentos

aproximadamente, estando por debajo de Brasil con 88,5 millones y su contraparte

México con 156 millones de intentos. De acuerdo al informe de ENSC, los otros
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paises de la region como Colombia, Chile, Brasil y Argentina, tienen implementado
estrategias de seguridad digital, en cambio Peru tiene una fase de desarrollo con
nivel de madurez formativo, por lo cual ain mantienen vulnerables. segln la resefia
del sector publico peruano, se confirman este tipo de escenarios por los
ciberataques realizados. En 2011 los sitios web del Congreso de la Republica,
Ministerio de Economia y Finanzas, Policia Nacional del Perd, Servicios al
Ciudadano, Oficina Nacional de Gobierno Electronico e Informaticay Empresas

reportaron ataques de varias horas ocasionados por el grupo internacional de
hackers conocido como Anonymous de la seccion peruana.

En su investigacion Linares (2022) indago que el 2015 Anonymous
nuevamente ataco sitios web de los gobiernos municipales y también al parque de
las leyendas de Lima, ocasionando el bloqueo de sus accesos y colocando imagenes
como medida de protesta siendo parte de un ataque masivo denominado
“#0plIndependencia”, en septiembre de ese mismo afio, 12 sitios web del Gobierno
Regional de Cajamarca presentaron ciberataques parecidos a los reportados por
Anonymous esto como muestra de apoyo a Maxima Acufia una defensora
ambiental. En el 2018, denunciaron un error informatico en la web de la ONPE que
habia filtrado por varios meses datos personales de ciudadanos peruanos y que esta
informacion se volvié accesible y descargable. En mayo del 2020 expertos de
ciberseguridad reportaron que 500 hackers robaron casi un millon de soles del
sistema web del Registro Nacional de Identificaciony Estado Civil - RENIEC, que
fue destinado a un beneficio otorgado por el gobierno nacional llamado “Bono
Universal” y que se obtuvieron los datos personales de los ciudadanos beneficiarios
y que fueron suplantaron. Finalmente, en noviembre del 2020, nuevamente
Anonymous hackeo las paginas del Poder Judicial, Congreso Peruano, la Policia
Nacional, y otras instituciones realizando su inactivacion temporal, como parte del
apoyo a las protestas en contra del gobierno transitorio del presidente de la
republica Manuel Merino. Este tipo de eventos demuestran que no es necesario

iniciar enfrentamientos internacionales para vulnerar la ciberseguridad de una

nacion, sino que surgen de grupos individuales o colectivos.




a. Caracterizacion del problema

SOAINT dispone de una aplicacion de informacion basado en la web, que
contiene médulos de informacion y solicitudes para empleados, siendo esta web
un espacio de apoyo y autogestion para sus trabajadores, al desplegar en
produccion esta aplicacion web, se considerd adecuada la funcién para la cual
habia sido creada, pero por los antecedentes ocurridos en diversas empresas que
utilizan este tipo de aplicaciones web donde en muchos caso se expone
informacion sensible, es recomendable un analizar, identificary gestionar las

posibles brechas o debilidades en la web, con el fin de proteger los activos
relevantes en el alcance propuesto y considerar su aseguramiento.

b. Enunciado del problema

¢De qué manera la implementacion un modelo de analisis de

vulnerabilidades y riesgos de la aplicacion web de SOAINT ayudara a proteger
de posibles amenazas y ataques?

1.2. Objetivos de la investigacion
1.2.1.Objetivo general

Implementar un modelo de andlisis de vulnerabilidades y riesgos de la
aplicacién web de SOAINT que permita protegerlo de posibles amenazas y ataques.

1.2.2. Objetivos especificos

1. Ejecutar pruebas de Pentesting con el fin de descubrir las vulnerabilidades

presentes en la aplicacion web de SOAINT.

2. Identificar las vulnerabilidades presentes en la aplicacion web de SOAINT de
acuerdo con las directrices del OWASP TOP 10 - 2021.

3. Evaluar la gravedad de los riesgos detectados en la aplicacion web de SOAINT

utilizando la metodologia de riesgos de OWASP.




1.3. Justificacion de la investigacion
1.3.1. Justificacion académica

Se aplico los conocimientos adquiridos durante mi formacion académica en
la Universidad Catolica los Angeles de Chimbote, esto unido a la experiencia

laboral adquirida en las funciones que desempefio, sirvid de base para solucionar
los requerimientos de informacion de organizacion de estudio.

1.3.2. Justificacion operativa

Se implement6 el modelo de analisis de vulnerabilidades y riesgos que
permitio identificar y proteger a la aplicacion web de posibles amenazas y ataques
que perjudiquen a la organizacion.

1.3.3. Justificacion econdmica

La organizacion obtuvo una infraestructura y aplicacion web méas segura 'y
minimizo los riegos asociados a la perdida, fuga o uso no autorizado de la

informacion contenidaen la aplicacion web, asi evit gastos en nuevas tecnologias
y costos operacionales.

1.3.4. Justificacion tecnologica

Permiti6é asegurar la infraestructura tecnolégica donde esta alojada la
aplicacion web relacionada con las TIC, beneficio a la organizacion y soluciond la
las brechas de seguridad para minimizar las posibles amenazas o ataques

cibernéticos.

1.3.5. Justificacion Institucional

Se implement6 un modelo de analisis de vulnerabilidades y riesgos con el
fin de asegurar a la aplicacion weby en consecuencia ayud 0 al andlisis continuo de
seguridad en nuevos desarrollos webs o implementaciones hacia la web
investigada.

1.3.6. Alcance de la Investigacion

El trabajo de investigacion tuvo el alcance unicamente de la aplicacion web

SIGO (Sistema Integrado para la Gestidn y la Operacion) y los componentes que la

integran, la organizacién cuenta gerencias y areas que en su totalidad utilizan
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constantemente la aplicacion web, para el presente estudio se levanté informacion
para analizar la aplicacion web y sus componentes, implementando un modelo de
vulnerabilidades y riesgos, utilizando herramientas tecnologicas relacionadas a las
TIC y las buenas practicas y marcos metodolégicos en seguridad, y ayudar a la
organizacion a protegerse de posibles agentes de amenazas o ataques hechos por
ciberdelincuentes, ademas la implementar el proyecto de investigacion sirvié para
implementarse en otras organizaciones que pretenden asegurar o robustecer sus
aplicaciones web, infraestructura y componentes involucrados, y mas aun cuando
su solucién se encuentra expuesto a Internet.

1. MARCOTEORICO
2.1. Antecedentes
2.1.1. Antecedentes a nivel internacional

La de tesis de Lopez & Gamboa (2021), indica que las aplicaciones web en
la Universidad Técnica de Ambato muestran informacién de vital importancia, en
muchas ocasiones ésta informacion es estatica y en otras dinamica; en muchos
casos, un portal web ofrece es una ventana abierta para los ciberdelincuentes que
logran utilizarlo como un medio para realizar sus ataques, por eso resulta
importante, realizar un andlisis de vulnerabilidades de software de las plataformas
que brindan soporte en la Universidad Técnica de Ambato; para cumplir este
objetivo se aplica la metodologia de proyecto de seguridad de aplicaciones web
(OWASP), que aporta diferentes enfoques para el andlisis de vulnerabilidades
utilizando herramientas que ayudan a realizar pruebas de penetracion en
aplicaciones web, ademas, aplica métodos para resolucion y mitigacion de dichas
vulnerabilidades. Este trabajo se realiza a una determinada aplicacion web de la
institucion, durante el segundo semestre del afio academico 2020, para demostrar el
cumplimiento de los objetivos se utiliza diferentes guias de prueba de ataques a
sitios web usando herramientas de cddigo abierto; con lo que se espera, que este
aporte de solucion a la seguridad informética en la aplicacion web de la Institucion,
genera una obtencién de un conjunto de buenas préacticas en cuanto a la seguridad
en aplicaciones web se refiere. La metodologia OWASP aporta diferentes enfoques

para el analisis de vulnerabilidades en aplicaciones web.
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La tesis de Tasan & Morocho (2020) indica que la seguridad es importante
en el desarrollo de websites y mas aun tratandose del voto electronico, asi pues, el
proposito de esta investigacion fue sistematizar el proceso de votaciones para la
eleccion de la Asociacion de Estudiantes de la carrera de Tecnologia de la
Informacion de la Universidad Nacional de Chimborazo. Se desarrollé dos
websites, un website aplicando la metodologia OWASP y otro desarrollado
vertiginosamente, cumpliendo los siguientes requerimientos: registro de partidos
politicos con sus candidatos, sufragio, entrega del certificado, contabilizacion de
votos, y finalmente, la emision de resultados. Posteriormente, se realiz pentesting
a los dos websites utilizando Kali Linux evaluando: disponibilidad,
confidencialidad, integridad y autenticidad, al analizar los resultados obtenidos se
evidencio un 19.15% de seguridad en el website desarrollado vertiginosamente, a
diferencia del website desarrollado con la metodologia OWASP que alcanzo un
91.75% de seguridad, de esta manera se demostro que la metodologia planteada
permite desarrollar un website con menos vulnerabilidades. Finalmente, se
realizaron las votaciones participando 65 estudiantes de la carrera de TI, una vez
terminado dicho proceso, el website con la metodologia OWASP contabiliz6 65
votos, correspondientes al total de votantes, a diferencia del website desarrollado de
forma vertiginosa que contabilizé 78 votos, pues, algunos sufragantes pudieron
votar mas de una vez, por lo tanto se concluye que la metodologia OWASP
permitié mejorar la seguridad en el desarrollo de un website para el proceso de

votacion electrénica.

En la tesis de Dias & Marulanda (2018), se indic6 que el objetivo de
analizar los riesgos de seguridad de la informacion en el sistema e-commerce
siembraviva.com, era establecer los niveles de seguridad implementados en la
actualidad, donde aplico pruebas de caja negra, logrando asi tomar acciones
correctivas evitando posibles fallos y perdida de informacion en base a las
vulnerabilidades encontradas en el sistema analizado. Para la recopilaciéon de
informacion utilizd herramientas de reconocimiento pasivo de acceso publico como
motores de busqueda, enviando peticiones HTTP simples, forzar a la aplicacion
para gque envie al exterior mensajes de error. Laejecucion de la metodologia la

dividio en dos fases, basadas en OWASP, pasiva Yy activa; en la primera explora las
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funcionalidades de la aplicacion web identificando los formularios y paginas a las
gue se puede acceder; en la segunda, la aplicacion es sometida a pruebas mediante
herramientas de rastreo entraday salida de resultados, sniffers, mapeo de softwarey
debilidades de parches, plugin, themes y validaciones de datos. Todo esto permitio

identificar las vulnerabilidades de la aplicacion web, para luego aplicar una
metodologia de mitigacién de vulnerabilidades encontradas.

2.1.2. Antecedentes a nivel nacional

En la tesis de Pérez (2022), indico que el objetivo de este estudio fue
analizar si una evaluacion cuantitativa de riesgos tecnoldgicos de ciberseguridad
ayudd en la toma de decisiones para la gestion del riesgo y de la ciberseguridad en
una entidad financiera peruana. Se enfocaron en el riesgo de "Actividades
maliciosas por un usuario privilegiado" en su aplicacion de transferencias digitales
para clientes. Se utilizaron reuniones y entrevistas con los principales stakeholders
de la entidad para recopilar informacion y se aplicé la metodologia FAIR para
realizar la evaluacion cuantitativa, utilizando el simulador web FAIR-U basado en
el modelo matematico de Monte Carlo. Los resultados mostraron que la evaluacion
cuantitativa proporciona informacion mas probabilistica y permite una gestion mas
eficiente de los riesgos de ciberseguridad y los controles tecnoldgicos en
comparacion con una evaluacion cualitativa. También se demostré de manera
visual y gréafica la exposicion monetaria de la entidad financiera, lo que permite a

los usuarios finales tomar decisiones a corto, mediano y largo plazo para cerrar las
brechas de seguridad.

En la tesis de Catillo (2021), indica que el trabajo de investigacion se centra
en evaluar metodologias de hacking ético para el diagnéstico de vulnerabilidades en
la seguridad informatica de una empresa de servicios logisticos. Se destaca la
importancia de la ciberseguridad en las organizaciones peruanas y se menciona que
las aplicaciones web son el principal objetivo de los ciberataques. El estudio se
baso en pruebas realizadas a la empresa cliente, como pruebas a puertos abiertos,

servidores web y FTP, asi como ataques de fuerza bruta. Se implementaron

metodologias de hacking ético utilizando herramientas como Nessus y Burp Suite.




El trabajo concluyo con la medicion de los resultados obtenidos a traves del

hacking ético.

En la tesis de Rojas & Muedas (2019), indica que la creciente
competitividad del mercado ha llevado a las organizaciones a priorizar criterios
econdmicos, tiempo, costo, calidad y alcance en sus proyectos, lo que ha resultado
en la falta de controles de seguridad y brechas en la compafiia. En particular, se
descuidan los procedimientos de seguridad como el testeo de aplicaciones web, las
cuales pueden contener vulnerabilidades que permiten a usuarios maliciosos
acceder a informacion privada o recursos de la empresa. Se pronostica que la
industria de la salud sera el objetivo principal de los ataques cibernéticos debido al
alto valor de los registros de salud electrdnicos, que representan una fuente de

ganancias atractiva para los cibercriminales en comparacion con la informacion de
tarjetas o cuentas bancarias.

2.1.3. Antecedentes a nivel regional

En la tesis de Calvo (2022) realiz6 una introduccion a la seguridad
informatica, con el fin de identificar las posibles vulnerabilidades, aplicando las
fases de un pentesting, teniendo como objetivo principal el determinar la relacion
entre la aplicacion de un pentesting y la seguridad informética para los equipos
tecnoldgicos en la Universidad Nacional Santiago Antinez de Mayolo. Se utilizo
OWASP Top 10 para lograr identificar vulnerabilidades, dando como resultado

hallazgos de riesgos altos en servidores de aplicacion y en el codigo fuente de
desarrollo.

En la tesis de Terrones (2022) indica que existe el peligro de ser vulnerado
por ataques cibernéticos que aprovechan las vulnerabilidades o brechas de
seguridad para apropiarse de la informacion de la empresa; por lo que tuvo como
objetivo, realizar una propuesta para implementar de un honeypot de seguridad
informatica en la agropecuaria Wilian & Roque; aplicando en una investigacion de
tipo cuantitativo y de nivel descriptivo, que fue desarrollada con disefio no
experimental de corte transversal, tomando de muestra una poblacion de 20
personas, entre ellas empleados y clientes y utilizé el cuestionario como

instrumento de recoleccion de datosy la encuesta como la técnica, los resultados
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indicaron consideran importante la seguridad informatica y necesitaban
implementar un honeypot para controlar los ataques cibernéticos; su alcance de
investigacion es controlar los ataques cibernéticos y conocer las técnicas que utiliza
el ciberdelincuente con el fin de vulnerar los sistemas de informacion y afectara la

empresa, empleados y clientes.

En la tesis de Llerena (2018), indica que el objetivo principal de esta
investigacion es evaluar la seguridad informatica en el area de sistemas de la
municipalidad distrital de Nuevo Chimbote, identificando vulnerabilidades y
proponiendo medidas preventivas para su mejora. Este estudio se basa en una
metodologia documental-descriptiva y no experimental. Se recopilaron datos
utilizando técnicas como observacion, analisis, encuestas, entrevistas y revision de
documentos. Para evaluar la seguridad informatica, se utilizé el marco de trabajo
Cobit 5, que se centra en la integridad, confidencialidad y disponibilidad de la
informacion, asi como en el cumplimiento de normas y estandares internacionales.
El objetivo final es garantizar la continuidad de los servicios y mejorar el control de

procesos para gestionar los riesgos de manera efectiva.

2.2. Bases tedricas
2.2.1.El rubro de la empresa

SOAINT una compariia global con presencia en 10 paises y cerca de 800
personas, que analiza su impacto estratégico y aporta la visién necesaria para
evaluar, planificar, adecuar y desplegar tecnologias emergentes, asi como de
productosy soluciones asociados con equipos 0 metodologias agile.

Ofrecemos soluciones tecnoldgicas avanzadas como:
- Customer Experience (CX)

- Automatizacién de Procesos (BPM /RPA)

- Interoperabilidad (SOA /MSA)

- Gestion de Contenido Empresarial (ECM)

- APl Governance




- Modernizacion de Aplicaciones
- Gestion de Fraude e Identidades

En servicios de implementacién, somos especialistas en cada una de las tecnologias

sefialadas, bajo los productos de IBM, Red Hat, Automation Anywhere, Amazon y
Oracle.

Nuestro know-how (Conocimientos) técnico y aplicacion metodoldgica han sido
validados y ejecutados en sectores como administracion publica, retail, sanidad,
banca, seguros y telecomunicaciones. (SOAINT, Linkedin - SOAINT, 2023)

2.2.2.La empresa investigada

- Informacién general

DENOMINACION DE LA ORGANIZACION

Nombre : Soaint Perd S.A.C.

Sigla : SOAINT

Ubicacion : Calle 21 N° 713 Int. 206 Urb. Corpac — San Isidro, Lima -
Peru

Categorizacion : Consultores Prog. y Sumin. Informatic.
DATOS GEOGRAFICOS
Localizacién : Soaint se encuentra en ubicado en Urbanizacion Corpac,
frente al ministerio del interior del Perd (MININTER),
del Distrito San Isidro en la Provincia del Lima, Perd.
Superficie : Tiene un area fisica conformaday saneada de
aproximadamente de 200 m2.

Altitud : Se encuentra a una altitud de 109 msnm




Figura 1

Ubicacién Geogréfica de Soaint
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Nota. Imagen de Ubicacion (Google, 2023)
- Historia

Fundadaen 1996, SOAINT ha crecido hasta convertirse en una de las
principales empresas de tecnologia en América Latina. Cuenta con oficinas en
varios paises de la region, incluyendo Peru, Chile, Colombia, México y
Argentina, lo que le permite brindar servicios a clientes en toda la region.
Comenzaron con una pequefia oficina en Madrid y un reducido equipo, pero
con mucho esfuerzo para conseguir internacionalizarse y que la marca tenga

presencia, no solo en Espafia, sino en practicamente toda Latino América.
(SOAINT, Quiénes Somos, 2022)

- Objetivos organizacionales
Mision
Desde un enfoque creativo e innovador, conectamos con nuestros clientes
brindando las mejores personas para las mejores soluciones

“Para dar lo mejor, hay que ser lo mejor”

Buscamos la mejor version de nuestros talentos y nos enfocamos en formar
equipos diversos, solidos y comprometidos, preparados para entender las

necesidades particulares de nuestros clientes y brindar soluciones desde un
enfoque creativo e innovador. (SOAINT, 2022)
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Visién

Transformar el mundo con soluciones tecnoldgicas inspirando el progreso de
nuestras comunidades

A través de la tecnologia buscamos inspirar a nuestras comunidades y contribuir
con la prosperidad sostenible de las mismas. Queremos transformar el mundo
desde nuestras soluciones tecnoldgicas y nuestros servicios, fomentar el
desarrollo de nuestros clientes y el crecimiento de nuestros colaboradores como

personas y miembros de nuestra comunidad. (SOAINT, 2022)
Valores institucionales
¢ Responsabilidad
e Compromiso
e Identificacion
e Dedicacion
Principios institucionales
Aun no brindan la informacién (En coordinacion con la empresa)
- Funciones
a. ldentificar objetivos estratégicos relacionados con el plan de TI,

b. Incorporar elementos de arquitectura empresarial que permitan ordenar el

camino.

c. Incorporar interesados de todas las areas responsables para organizar

iniciativas compartidas.

d. Identificary mapear las capacidades de negocio que se quieren apoyar con
una optimizacion.

e. ldentificar las capacidades técnicas, y en general, el compromiso de las
partes interesadas (Stakeholders), entre otros.

- Organigrama




Nueva Filosofia de Liderazgo; Mas que una metodologia, es una filosofia de

liderazgo que nos permitird ser agiles y dinamicos para afrontar nuestros

desafios, cumplir nuestros objetivos y acercarnos cadavez mas a nuestro

proposito de ayudar a transformar el mundo a través de la tecnologia

Figura 2

Organigrama por anillos - Presidencia
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Figura 3

Organigrama por anillos — Direccion regional
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Nota. Direccion regional (SOAINT, Nueva Filosofia de Liderazgo, 2023)
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Figura 4

Organigrama por anillos — Centro regional de apoyo
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Nota. Centro regional de apoyo (SOAINT, Nueva Filosofia de Liderazgo, 2023)

Figura 5

Organigrama por anillos — Comité de Gerencia
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Infraestructura tecnoldgica existente

No se brind6 la informacién




Unatabla para aplicaciones propias de la empresa
AUn no brindan la informacién (En coordinacién con la empresa)

2.2.3. Las tecnologias de la informacién y comunicaciones
- Definicion

Las tecnologias de la informacién y comunicacion se encuentran en todos los
ambitos de la vida actual, reflejandose en diversos instrumentos técnicos de
manera interactiva como dispositivos y sistemas que nos ayudan a que las
acciones del dia sean mucho mas faciles, como computadoras, teléfonos
inteligentes, televisores o tablets y los sistemas que se encuentran dentro de
ellas que permiten su funcionamiento Las Tecnologias de la Informacion y la
Comunicacién (TIC) son el conjunto de tecnologias desarrolladas en la
actualidad para una informacién y comunicacion mas eficiente, las cuales han

modificado tanto la forma de acceder al conocimiento como las relaciones
humanas. (Meneses, 2007)

Las TIC han transformado la forma en que nos relacionamos, desplazando los
espacios de socializacion presenciales por los virtuales. Esta incorporacion ha
tenido un impacto social significativo, ya que el Internet, los teléfonos
inteligentes, los videojuegos y las redes sociales han pasado de ser simples
herramientas de comunicacion interpersonal a plataformas complejas que
afectan tanto la esfera privada como la publica. Aungue su uso genera
diferentes sensaciones relacionadas con la independencia, el estatus social, la
seguridad, el control y el ocio, el abuso y exceso de estas tecnologias pueden
conducir a alteraciones conductuales y representar un riesgo real si no se tiene

conciencia de su uso y sus consecuencias. (Hernandez-Pérez, 2019)
- TICes la abreviatura de Tecnologias de la Informacion y la Comunicacion.

Las TIC han transformado los parametros de obtencion de informacion por
medio de las tecnologias de la comunicacion (diario, radio y television), a traves
del desarrollo de Internet y de los nuevos dispositivos tecnolégicos como la
computadora, la tableta y el smartphone, asi como las plataformas y softwares

disponibles.
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Actualmente el papel de las TIC en la sociedad es muy importante porque ofrecen
muchos servicios como: correo electrénico, busqueda de informacion, bancaonline,
descarga de musicay cine, comercio electronico, etc. Por esta razén las TIC han

incursionado facilmente en diversos ambitos de la vida, entre ellos, el de la educacion.

Historia

Las TIC surgen de manera aproximativa a raiz de la invencion del telégrafo
(1833) y el posterior despliegue de redes telegraficas por la geografia nacional,
que en Espafa se desarrolla entre los afios 1850 y 1900. Actualmente, estamos
acostumbrados a coexistir con todo tipo de servicios que nos facilitan la
comunicacion entre personas, pero la experiencia con estos sistemas es
relativamente reciente (Alex, 2011).

El uso de nuevos tipos de sefiales y el desarrollo de nuevos medios de
transmision, adaptados a las crecientes necesidades de comunicacion, han sido
fendmenos paralelos al desarrollo de la historia. Otros hitos y hechos
importantes que han marcado la evolucion de las telecomunicaciones y, por
tanto, el devenir de las tecnologias de la informacion y comunicaciones.

Las Tecnologias de Informacion y Comunicacion (TIC) ocupan un lugar
primordial en la sociedad de la informacion, con una tendencia creciente. El
concepto de TIC surge como tecnoldgica de la electrénica, el softwarey las
infraestructuras de telecomunicaciones, la agrupacion de estas tres tecnologias
da lugar a una concepcion del avance progresivo de la informacion, en el que
las comunicaciones otorgan nuevos horizontes y paradigmas (Alex, 2011).
Este progreso historico de las TIC, desde la década 70 constituye el punto de
partida para la creciente Era Digital, los avances cientificos en el campo de la
electronica tuvieron dos consecuencias inmediatas, la caida vertiginosa de los
precios de las materias primas y el predominio de las Tecnologias de la
Informacion, que combinan esencialmente la electronica y el software (Alex,
2011).

Las investigaciones desarrolladas a inicios de los afios 80 han permitido la
convergencia de la electronica, la informatica y las telecomunicaciones lo que
posibilita la conexion entre redes, de esta manera las TIC son un sector

estratégico para la "Nueva Economia”, por lo que los criterios de éxito en una
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organizacion o institucion dependen cada vez de su capacidad para adaptarse a
las nuevas innovaciones tecnoldgicas y saber explotarlas en su propio beneficio
(Sutori, 2019).

- Las TIC mas utilizadas en la empresa investigada
Soaint, como organizacion cuenta con una aplicacion web, contiene modulos
para solicitudes de sus empleados, esta web un espacio para gestionar
solicitudes de sus trabajadores, cuenta con controles de seguridad intuitos para

el resguardo de su informacion.
2.2.4. Tecnologia de la investigacion

2.2.4.1.Aplicaciones Web

Las aplicaciones web son sistemas que se ejecutan a través de
Internet utilizando un navegador web. La informacién que se visualiza en
estas aplicaciones es almacenada y procesada en un entorno web. En
general, el desarrollo de aplicaciones web es utilizado porque su desarrollo
requiere menos recursos en comparacion con las aplicaciones de escritorio.
Ademas, se puede acceder a ellas en cualquier momento a través de
dispositivos como teléfonos moviles, tablets y laptops, siempre y cuando se
disponga de conexién a Internet. La comunicacion entre las paginas web se
lleva a cabo mediante protocolos, siendo los mas comunes HTTP, HTTPS,

SMTP y FTP, los cuales facilitan la interaccion entre diferentes procesos.

2.2.4.2.Lenguajes de Programacion del Servidor Web
Los lenguajes de programacion se utilizan para crear aplicaciones web y
permiten a los desarrolladores escribir instrucciones, realizar célculos y
ejecutar operaciones con el objetivo de alcanzar un objetivo o solucién. A
continuacion, se mencionan algunos de los lenguajes de programacion mas

comunmente utilizados en el desarrollo de aplicaciones web:

JAVA: Es ampliamente utilizado por organizaciones y es un lenguaje de
programacion orientado a objetos que puede ser ejecutado en diversos
dispositivos. Tiene una amplia gama de bibliotecas y frameworks, lo que le

permite ser utilizado tanto para aplicaciones de escritorio como para

aplicaciones web.




PHP: Este lenguaje de programacion es ampliamente reconocido y cuenta
con una licencia de codigo abierto. Fue especialmente creado para el
desarrollo de sitios web y ofrece la capacidad de integrar codigo HTML en
su estructura, lo que simplifica la creacion de contenido dinamico en

paginas web.

PYTHON: Es un lenguaje de programacion de alto nivel, orientado a
objetos y de facil interpretacion, con una sintaxis legible. Es especialmente
adecuado para prototipos y tareas ad hoc. tiene una amplia gama de
aplicaciones, desde la computacion cientifica hasta el desarrollo weby la
automatizacion. Como un lenguaje popular tanto para principiantes como
para desarrolladores experimentados, Python es ampliamente respaldado por

la comunidad cientifica y de desarrollo de aplicaciones en todo el mundo.

2.2.4.3.Lenguajes de Base del Servidor Web
Los sistemas son responsables de administrar datos almacenados en una
base de datos, con el proposito principal de manipular, utilizar y describir

dichos datos. A continuacion, a continuacion, se definen los sistemas de
gestion de bases de datos (DBMS):

SQL SERVER: Base de datos ampliamente utilizada en organizaciones de
diversos tamarios que ofrece compatibilidad con sistemas Windows.
Ademas, puede integrarse con numerosas herramientas de Microsoft, lo que
facilita su adopcion.

MY SQL: Es una base de datos relacional muy popular que se ha
desarrollado bajo una licencia de codigo abierto. Su uso esta extendido y es

apreciado por su eficiencia y versatilidad en diferentes aplicaciones.

MongoDB: Es una base de datos que esta ganando popularidad debido a su
capacidad para trabajar con datos estructuradosy no estructurados. Destaca
por su excelente rendimiento y escalabilidad, lo que la hace una opcién

atractiva para proyectos que requieren un manejo eficiente de grandes

volimenes de datos.




2.2.4.4.OWASP (Open Web Application Security Project)
OWASP (acronimo de Open Web Application Security Project, en inglés
‘Proyecto abierto de seguridad de aplicaciones web’) es un proyecto de
codigo abierto dedicado a determinar y combatir las causas que hacen que el
software sea inseguro. La Fundacion OWASP es un organismo sin animo de
lucro que apoya y gestiona los proyectos e infraestructura de OWASP. La
comunidad OWASP esta formada por empresas, organizaciones educativas
y particulares de todo mundo. Juntos constituyen una comunidad de
seguridad informatica que trabaja para crear articulos, metodologias,
documentacién, herramientas y tecnologias que se liberan y pueden ser
usadas gratuitamente por cualquiera. (Wikipedia, 2022)

2.2.45.0WASP TOP 10 - 2021
OWASP Top 10 es un proyecto sin &nimo de lucro que establece cuéles son
los 10 ciberataques mas comunes en el mundo de las aplicaciones web. Su
ultima actualizacion fue realizada en 2021 y vale la pena utilizar esta lista
COMO una guia para tus auditorias de ciberseguridad. No es posible

automatizar un escaneo de todo este tipo de ciberataques en una app web.
Por eso, debe hacerse de forma manual.

OWASP (Open Web Application Security Project) es una organizacion sin
animo de lucro que se fundo el 2 de diciembre de 2001 en Maryland,
Estados Unidos. Surgi6 con el fin de crear conciencia sobre la seguridad de
aplicaciones web. En este momento, que existe una enorme cantidad de
paginas web, los riesgos de seguridad son mas altos que nunca y, por €so, su
proyecto de OWASP Top 10 ha cobrado mayor vigencia que nunca.
(KeepCoding, 2023)

2.2.4.6.0WASP TOP 10 — 2017 vs 2021
Hay tres nuevas categorias, cuatro categorias con cambios de nombre y
alcance, y alguna consolidacion en el Top 10 de 2021. Hemos cambiado los

nombres cuando ha sido necesario para centrarnos en la causa principal en

lugar del sintoma.




Figura 6
Owasp Top 10 — 2017 vs 2021

2017 2021
A01:2017-Injection A01:2021-Pérdida de Control de Acceso
A02:2017-Broken Authentication A02:2021-Fallas Criptograficas
A03:2017-Sensitive Data Exposure A03:2021-Inyeccién
A04:2017-XML External Entities (XXE) ueva) A04:2021-Disefio Inseguro
N\

A05:2017-Broken Access Control
A06:2017-Security Misconfiguration
A07:2017-Cross-Site Scripting (XSS)

A05:2021-Configuracién de Seguridad Incorrecta
A06:2021-Componentes Vulnerables y Desactualizados
A07:2021-Fallas de Identificacion y Autenticacion

A08:2017-Insecure Deserialization / Nueva) A08:2021-Fallas en el Software y en la Integridad de los Datos
A09:2017-Using Components with Known Vulnerabilities / A09:2021-Fallas en el Registro y Monitoreo*
A10:2017-Insufficient Logging & Monitoring (Nueva) A10:2021-Falsificacién de Solicitudes del Lado del Servidor (SSRF)*

* A partir de la encuesta

Nota. Owasp Top 10 — 2017 vs. 2021 (Owasp, Bienvenido al OWASP Top 10 - 2021,
2021)

a. A01:2021 — Pérdida de Control de Acceso

Figura7
Pérdida de Control de Acceso

Ejemplos de escenarios de ataque

Escenario #1: La aplicacion utiliza datos no verificados en una llamada SQL que accede a
informacién de una cuenta:

pstmt.setString(1, request.getParameter(“acct"));
ResultSet results = pstmt.executeQuery( );

Un atacante simplemente modifica el parametro 'acct’ en el navegador para enviar el nimero de
cuenta que desee. Si no es verificado correctamente, el atacante puede acceder a la cuenta de
cualquier usuario.

https://example.com/app/accountInfo?acct=notmyacct

Escenario #2: Un atacante simplemente navega a una URL especifica. Se deberian requerir
derechos de administrador para acceder a la pagina de administracion.

https://example.com/app/getappInfo
https://example.com/app/admin_getappInfo

Si un usuario no autenticado puede acceder a cualquiera de las paginas, es una falla. Si una
persona que no es administrador puede acceder a la pagina de administracion, esto es también
una falla.

Nota. Ejemplos de pérdida de control de acceso (Owasp, OWASP Top 10:2021, 2021)




b. A02:2021 - Fallas Criptograficas

Figura 8
Fallas Criptogréficas

Ejemplos de escenarios de ataque

Escenario #1: Una aplicacion cifra los nimeros de tarjetas de crédito en una base de datos
mediante el cifrado automatico de la base de datos. Sin embargo, estos datos se descifran
automaticamente cuando se recuperan, lo que permite que por una falla de inyeccion SQL se
recuperen numeros de tarjetas de crédito en texto sin cifrar.

Escenario #2: Un sitio no utiliza ni aplica TLS para todas sus paginas o admite un cifrado débil.
Un atacante monitorea el tréfico de la red (por ejemplo, en una red inaldmbrica insegura),
degrada las conexiones de HTTPS a HTTR, intercepta solicitudes y roba la cookie de sesion del
usuario. El atacante luego reutiliza esta cookie y secuestra la sesion (autenticada) del usuario,
accediendo o modificando los datos privados del usuario. En lugar de lo anterior, podrian alterar
todos los datos transportados, por ejemplo, el destinatario de una transferencia de dinero.

Escenario #3: La base de datos de contrasefias utiliza hashes simples o sin un valor inicial
aleatorio Unico(salt) para almacenar todas las contrasefias. Una falla en la carga de archivos
permite a un atacante recuperar la base de datos de contrasefias. Todos los hashes sin salt se
pueden calcular a partir de una rainbow table de hashes pre calculados. Los hash generados por
funciones hash simples o répidas pueden ser descifrados a través de calculos intensivos
provistos por una o mas GPUs, incluso si utilizan un salt.

Nota. Ejemplos de fallas criptograficas (Owasp, Bienvenido al OWASP Top 10 - 2021,
2021)

c. A03:2021 — Inyeccion

Figura 9
Inyeccién

Ejemplos de escenarios de atague

Escenario #1: Una aplicacion usa datos no confiables en la construccion de la siguiente
sentencia SQL vulnerable:

String query = "SELECT \* FROM accounts WHERE custID='"+ request.getParameter("id") + "'";

Escenario #2: Del mismo modo, la confianza total de una aplicacion en frameworks puede
resultar en consultas que siguen siendo vulnerables a inyecciones, (por ejemplo: Hibernate Query
Language (HQL)):

Query HQLQuery = session.createQuery("FROM accounts WHERE custID='" + request.getParameter("id") + "'");

En ambos casos, el atacante modifica el valor del parametro "id" en su navegador y enviar por
ejemplo: ' UNION SLEEP(10);-.

http://exanple.com/app/accountView?id=" UNION SELECT SLEEP(18);--
Esto modifica el significado de ambas consultas, retornando todos los registros de la tabla

“accounts. Ataques mas peligrosos podrian modificar datos o incluso invocar procedimientos
almacenados

Nota. Ejemplos de inyeccion (Owasp, Bienvenido al OWASP Top 10 - 2021, 2021)
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d. A04:2021 — Disefio Inseguro

Figura 10
Disefio Inseguro

Ejemplos de Escenarios de Ataque

Escenario #1: Un flujo de trabajo de recuperacion de credenciales puede incluir "preguntas y
respuestas”, lo cual esta prohibido por NIST 800-63b, OWASP ASVS y OWASP Top 10. No se
puede confiar en preguntas y respuestas como evidencia de identidad ya que mas de una
persona puede conocer las respuestas. Dicho cddigo debe eliminarse y reemplazarse por un
disefio mas seguro.

Escenario #2: Una cadena de cines permite descuentos en la reserva de grupos y tiene un
maximo de quince asistentes antes de solicitar un depdsito. Los atacantes podrian modelar este
flujo y probar si podian reservar seiscientos asientos en todos los cines a la vez utilizando unas
pocos pedidos, lo que provocaria grandes pérdidas de ingresos.

Escenario #3: El sitic web de comercio electronico de una cadena minorista no tiene proteccion
contra bots administrados por revendedores que compran tarjetas de video de alta gama para
revender sitios web de subastas. Esto crea una publicidad terrible para los fabricantes de
tarjetas de video y los propietarios de cadenas minoristas y una mala sangre duradera con
entusiastas que no pueden obtener estas tarjetas a ningun precio. El disefio cuidadoso de anti
automatizacion y las reglas de I6gica de negocio, como compras realizadas a los pocos
segundos de disponibilidad, pueden identificar compras no auténticas y rechazar dichas
transacciones.

Nota. Ejemplos de disefio inseguro (Owasp, Bienvenido al OWASP Top 10 - 2021, 2021)
e. A05:2021 — Configuracion de Seguridad Incorrecta

Figura 11
Configuracién de Seguridad Incorrecta

Ejemplos de escenarios de ataque

Escenario #1: El servidor de aplicaciones contiene aplicaciones de ejemplo que no se eliminan
del servidor de produccion. Estas aplicaciones de ejemplo poseen fallas de seguridad conocidas
que los atacantes utilizan para comprometer el servidor. Supongamos que una de estas
aplicaciones es la consola de administracion y no se modificaron las cuentas predeterminadas.
En ese caso, el atacante inicia sesidn con las contrasefias predeterminadas y toma el control.

Escenario #2: El listado de directorios no se encuentra deshabilitado en el servidor. Un atacante
descubre que simplemente puede enumerar directorios. El atacante detecta y descarga las
clases Java compiladas, que decompila y aplica ingenieria inversa para ver el codigo. El atacante
luego encuentra una falla severa de control de acceso en la aplicacion.

Escenario #3: La configuracion del servidor de aplicaciones permite gue se retornen a los
usuarios mensajes de error detallados, por ejemplo, trazas de pila(stack traces). Esto
potencialmente expone informacién confidencial o fallas subyacentes, como versiones de
componentes que se sabe son vulnerables.

Escenario #4: Un proveedor de servicios en la nube (CSP) posee permisos de uso compartido
predeterminados abiertos a Internet a otros usuarios. Esto permite acceder a los datos
confidenciales almacenados en el almacenamiento en la nube.




Nota. Ejemplos de configuracion de seguridad incorrecta (Owasp, Bienvenido al OWASP
Top 10 - 2021, 2021)

f. A06:2021 — Componentes Vulnerables y Desactualizados

Figura 12
Componentes Vulnerables y Desactualizados

Ejemplos de escenarios de ataque

Escenario #1: Los componentes normalmente se ejecutan con los mismos privilegios que la
propia aplicacién, por lo que las fallas en cualquier componente pueden tener un impacto grave.
Tales fallas pueden ser accidentales (por ejemplo, error de codificacion) o intencionales (por
ejemplo, una puerta trasera en un componente). Algunos ejemplos de vulnerabilidades de
componentes explotables descubiertos son:

+ CVE-2017-5638, una vulnerabilidad de ejecucion remota de codigo de Struts 2 que permite la
ejecucion arbitraria de cédigo en el servidor, ha sido culpada de brechas importantes.

» Sibien el Internet de las Cosas (loT) es con frecuencia dificil o imposible de parchear, la
importancia de parchearlo puede ser grande (por ejemplo, dispositivos biomédicos).

Existen herramientas automatizadas para ayudar a los atacantes a encontrar sistemas sin
parches o mal configurados. Por ejemplo, el motor de busqueda Shodan loT puede ayudarlo a
encontrar dispositivos gue audn sufren la vulnerabilidad Heartbleed parchada en abril de 2014.

Nota. Ejemplos de componentes vulnerables y desactualizados (Owasp, Bienvenido al
OWASP Top 10 - 2021, 2021)

g. A07:2021 — Fallas de Identificacién y Autenticacion

Figura 13
Fallas de Identificacion y Autenticacion

Ejemplos de escenarios de ataque

Escenario #1: Relleno de credenciales, el uso de listas de contrasefias conocidas, es un ataque
comun. Supongamos que una aplicacion no se implementa proteccion automatizada de relleno
de credenciales. En ese caso, |a aplicacion puede usarse como ordculo de contrasefias para
determinar si las credenciales son validas.

Escenario #2: La mayoria de los ataques de autenticacion ocurren debido al uso de contrasefas
como unico factor. Las consideradas mejores practicas de requerir de una rotacion y
complejidad de las contrasefias, son vistos como alentadoras del uso y redso de contrasefias
débiles por parte de los usuarios. Se le recomienda a las organizaciones que detengan dichas
practicas y utilicen las practicas recomendadas en la guia NIST 800-63 y utilicen autenticacion
multi-factor.

Escenario #3: Los tiempos de espera (timeouts) de las sesiones de aplicacion no estan
configurados correctamente. Un usuario utiliza una computadora publica para acceder a una
aplicacion. En lugar de seleccionar "cerrar sesion”, el usuario simplemente cierra la pestafia del

navegador y se aleja. Un atacante usa el mismo navegador una hora mas tarde, y el usuario
continda autenticado.




Nota. Ejemplos de fallas de identificacion y autenticacion (Owasp, Bienvenido al OWASP
Top 10 - 2021, 2021)

h. A08:2021 — Fallas en el Software y en la Integridad de los datos

Figura 14
Fallas en el Software y en la Integridad de los Datos

Ejemplos de escenarios de ataque

Escenario #1 Actualizaciones no firmadas: Muchos routers domésticos, decodificadores de
television, firmware de dispositivos, entre otros, no verifican las firmas de sus actualizaciones de
firmware. El firmware sin firmar es un objetivo creciente para los atacantes y se espera que
empeore. Esto es una gran preocupacion, ya que muchas veces no existe otro mecanismo para
remediarlo que corregirlo en una version futura y esperar a que las versiones anteriores
caduquen.

Escenario #2 Actualizacion maliciosa de SolarWinds: Se sabe que los Estados-Naciones utilizan
como vector de atague los mecanismos de actualizacion, siendo un caso reciente de publica
notoriedad el sufrido por SolarWinds Orion. La compafiia que desarrolla el software poseia
procesos seguros de construccion y mecanismos de integridad en sus actualizaciones. Sin
embargo, estos fueron comprometidos y, durante varios meses, la firma distribuyé una
actualizacién maliciosa a mas de 18.000 organizaciones, de las cuales alrededor de un centenar
se vieron afectadas. Se trata de una de las brechas de este tipo de mayor alcance y mas
importantes de la historia.

Escenario #3 Deserializacion insegura: Una aplicacion React utiliza un conjunto de
microservicios implementados en Spring Boot. Tratdndose de programadores funcionales,
intentaron asegurarse de que su cédigo fuera inmutable. La solucién implementada consistic en
serializar el estado de la sesién para el usuario y enviarlo entre los componentes con cada
solicitud. Un atacante advierte el uso de un objeto Java serializado y codificado en base64
(identifica un string que comienza con "r00") y utiliza la herramienta Java Serial Killer para
obtener una ejecucion remota de cédigo en el servidor de aplicacién.

Nota. Ejemplos de fallas en el softwarey en la integridad de los datos (Owasp, Bienvenido
al OWASP Top 10 - 2021, 2021)

i. A09:2021 - Fallas en el Registro y Monitoreo

Figura 15
Fallas en el Registro y Monitoreo

Ejemplos de escenarios de ataque

Escenario #1: El sitic web de un prestador de salud que provee un plan para nifios no pudo
detectar una brecha debido a la falta de monitoreo y registro. Alguien externe informo al
prestador que un atacante habia accedido y modificados registros médicos sensibles de mas de
3,5 millones de nifios. Una revisién post incidente detecté que los desarrolladores del sitio web
no habfian encontrado vulnerabilidades significativas. Como no hubo ni registro ni monitores del
sistema, la brecha de datos pudo haber estado en proceso desde el 2013, por un periodo de mas
de 7 afios.

Escenario #2: Una gran aerolinea India tuvo una brecha de seguridad que involucré a la pérdida
de datos personales de millones de pasajeros por mas de 10 afios, incluyendo pasaportes y
tarjetas de crédito. La brecha se produjo por un proveedor de servicios de almacenamiento en la
nube, quien notificéd a la aerolinea después de un tiempo.

Escenario #3: Una gran aerolinea Europea sufrié un incumplimiento de la GRPD que debe
reportar. La causa de la brecha se debié a que un atacante exploté una vulnerabilidad en una
aplicacién de pago, obteniendo mas de 400,000 registros de pagos de usuarios. La aerolinea fue
multada con 20 millenes de libras como resultade del regulador de privacidad.




Nota. Ejemplos de fallas en el registro y monitoreo (Owasp, Bienvenido al OWASP Top
10 - 2021, 2021)

j. A10:2021 — Falsificacion de Solicitudes del Lado del Servidor (SSRF)

Figura 16
Falsificacion de Solicitudes del Lado del Servidor (SSRF)

Ejemplos de escenarios de ataque

Los atacantes pueden usar SSRF para atacar sistemas protegidos detras de firewalls de
aplicaciones web, firewalls o ACLs de red, utilizando escenarios tales como:

Escenario #1: Escaneo de puertos de servidores internos — Sila arquitectura de red no se
encuentra segmentada, los atacantes pueden trazar un mapa de las redes internas y determinar
si los puertos estan abiertos o cerrados en los servidores internos a partir de los resultados de la
conexion o del tiempo transcurrido para conectar o rechazar las conexiones de payload SSRFE.

Escenario #2: Exposicion de datos sensibles: los atacantes pueden acceder a archivos locales
como servicios internos para obtener informacién confidencial como
file:///etc/passwd</span> y http://localhost:28017/ .

Escenario #3: Acceso al almacenamiento de metadatos de los servicios en la nube: la mayoria
de los proveedores de la nube tienen almacenamiento de metadatos como
http://169.254.169.254/ . Un atacante puede leer los metadatos para obtener informacion
confidencial.

Escenario #4: Exposicion de los servicios internos: el atacante puede abusar de los servicios
internos para realizar mas ataques, como la ejecucion remota de cédigo (RCE) o la denegacién
de servicio (DoS).

Nota. Ejemplos de SSRF (Owasp, Bienvenido al OWASP Top 10 - 2021, 2021)

2.2.4.7.0WASP Risk Rating Methodology
Al principio delciclo de vida, se puede tener una identificacion de brechas
de seguridad en la arquitectura o en el disefio, bajo un modelo de amenazas.
luego, podemos encontrar brechas de seguridad mediante el andlisis de
cddigo o pentesting. Las brechas pueden no ser descubiertas en el momento
del desarrollo y pruebas, pero cuando la aplicacion se encuentra en un

ambiente productivo surgen los hallazgos y se compromete la aplicacion.

Siguiendo esta metodologia, es factible evaluar la gravedad de cada uno de
estos riesgos para poder tomar decisiones informadas sobre como
abordarlos. Contar con un sistema establecido para clasificar los riesgos
permitira ahorrar tiempo y evitar debates sobre cuéles riesgos son

prioritarios. Este sistema garantizara que el negocio no se distraiga con
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riesgos de menor importancia y, en cambio, se enfoque en los riesgos mas

graves que requieren una atencién adecuada.

Figura 17

Pasos a seguir para OWASP Risk Rating Methodology

Step
Step
Step
Step
Step
Step

(= TN ) [ - W N R

Identifying a Risk

Factors for Estimating Likelihood
Factors for Estimating Impact
Determining Sewverity of the Risk
Deciding What to Fix

Customizing Your Risk Rating Model

Nota. Pasos a seguir para OWASP Risk Rating Methodology (Owasp, 2023)

a. Paso 1: Identificar un riesgo

El primer paso es identificar un riesgo de seguridad que necesita ser calificado.

El probador necesita reunir Informacion sobre el agente de amenaza

involucrado, el ataque que se utilizard, la vulnerabilidad involucrados, y el

impacto de un exploit exitoso en el negocio. Puede haber multiples

posibilidades grupos de atacantes, o incluso maltiples posibles impactos en el

negocio. En general, es mejor errar en el lado de la precaucion al usar la opcién

del peor de los casos, ya que eso resultard en el mayor riesgo general. (Owasp,
OWASP_Risk_Rating_Methodology, 2023)

b. Paso 2: Factores para estimar la probabilidad

Figura 18

- Factores del agente de amenazas

Factores del agente de amenazas
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de agentes de amenaza?

= 5in habilidades técnicas (1)

habilidades técnicas (3}
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= Mabilidades de penstracién de

seguridad (3}

Nivel de
LELHITET
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de agentes de amenaza?
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autenticados (5}
= Usuarios andnimos de Internat {3}
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* Algunos sccesos o recursos requeridos (7)
* Mo se requisre sccesc o recursos (9)

Nota. Factores del agente de amenazas (Owasp, OWASP_Risk_Rating_Methodology,

2023)

Factores de vulnerabilidad

Figura 19
Factores de vulnerabilidad
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Nota. Factores de vulnerabilidad (Owasp, OWASP_Risk_Rating_Methodology, 2023)

c. Paso 3: Factores para estimar el impacto

Factores de impacto técnico

Figura 20

Factores de impacto técnico




&Cuantos datos podrian divulgarse y qué iCudntos datos podrian corromperse y qué
tan sensibles son? tan dafiados estan?

= Datos no sensibles minimos divulgados (2) * Datos ligeramente corruptos minimos (1)
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= Datos no sensibles extensos divulgados (5) (2)
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* Tados los servicios completaments
perdidos ()

Nota. Factores de impacto técnico (Owasp, OWASP_Risk Rating_Methodology, 2023)
- Factores de impacto en el negocio

Figura 21
Factores de impacto en el negocio

iCudnto daiie financiero resultara de un iUn exploit resultaria en un dafio a la
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= Cientos de personas (5)

el incumplimiento?
= Infraccién leve (2]
= Infraccisn clara (5]

= Infraccidn de alto perfil (7]

= Miles de personas [7)

= Millones de personas {3}

Nota. Factores de impacto en el negocio (Owasp, OWASP_Risk_Rating_Methodology,
2023)

d. Paso 4: Determinar la gravedad del riesgo




Figura 22

Niveles de probabilidad e impacto

Niveles de probabilidad e impacto
Da<3 BAJO

3a<6 MEDIO

Nota. Niveles de probabilidad e impacto (Owasp, OWASP_Risk_Rating_Methodology,
2023)

e. Paso 5: Decidir qué arreglar
Después de que se hayan clasificado los riesgos para la aplicacion, habré una
lista priorizada de qué arreglar. Como regla general, los riesgos méas graves
deben fijarse primero. Simplemente no ayuda a la Perfil de riesgo para corregir
riesgos menos importantes, incluso si son faciles o baratos de solucionar.
(Owasp, OWASP_Risk_Rating_Methodology, 2023)
f. Paso 6: Personalizacion del modelo de calificacion de riesgo
Tener un marco de clasificacion de riesgos que sea personalizable para una
empresa es fundamental para la adopcién. A medida es mucho méas probable
que el modelo produzca resultados que coincidan con las percepciones de las
personas sobre lo que es un riesgo grave. Se puede perder mucho tiempo
discutiendo sobre las calificaciones de riesgo si no estan respaldadas por un
modelo como este. Hay varias maneras de adaptar este modelo para la
organizacion. (Owasp, OWASP_Risk_Rating_Methodology, 2023)
2.2.4.8.Hacking ético
La tarea de un hacker ético en una empresa especifica implica llevar a cabo
un andlisis metddico y bien planificado de sus sistemas informaticos, redes
y otros activos, previa autorizacion de la organizacion. Esto posibilita
detectar, comprender y solucionar las vulnerabilidades que podrian ser

explotadas por hackers malintencionados o incluso grupos delictivos para

acceder de manera ilicita a los sistemas de la empresa. (Deloitte, 2021)
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2.2.4.9.Tipos de Hacking ético

Los tipos de hacker ético se pueden enmarcar en dos grandes tipos,

dependiendo de las acciones que realizan.

a. Hacking ético externo

2.2.4.10.

Se aplica a los dispositivos conectados a la red de Internet. Por esta
razon, implica la inclusion de lugares criticos como el enrutador, el
firewall y los servidores. (Deloitte, 2021)

Hacking ético interno

Se aplica desde la infraestructura interna del cliente, en el mismo dmbito
de trabajo, incluso podria ser alguien cercano, como un empleado de
confianza, llevando a cabo acciones maliciosas contra sus propios

dispositivos o sistemas. (Deloitte, 2021)

Fases pentesting
Fase 1: Recopilacion de informacion / Enumeracion

Esta fase es la principal del pentest, el objetivo es obtener toda la
informacion posible sobre el objetivo en cuestion, haciendo uso de

diversas técnicas tales como:
e Escaneo de dominios/IPs/puertos/versiones/servicios
e Dorking

e Uso de herramientas automatizadas para obtener informacion de

nuestro objetivo

e Obtencion de metadatos
(bidaidea, 2022)

Fase 2: Analisis de vulnerabilidades

Esta fase consiste en realizar todas las posibles acciones que nos

permitan comprometer a nuestro objetivo, usuarios y/o su
informacion. (bidaidea, 2022)
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Fase 3: Explotacion

Esta fase se encarga de aprovechar (“explotar”) las vulnerabilidades
encontradas de la fase anterior, es decir: ejecutamos exploits contra
las vulnerabilidades identificadas o simplemente hacemos uso de
credenciales obtenidas en la fase anterior para obtener acceso a los

sistemas u objetivos. (bidaidea, 2022)
Fase 4: Post — Explotacion

Esta fase de post explotacion no siempre es aplicable, por que
consiste en, una vez logrado entrar al sistema mediante las anteriores
fases, lograr credenciales o permisos de administrador, o incluso
vulnerar otros sistemas de mayor importancia dentro de la
organizacion objetivo mediante técnicas de pivoting o similares. Es
decir; el objetivo de esta fase es escalar privilegios con la finalidad
de obtener una cuenta con todos los privilegios habilitados sobre el
sistema. (bidaidea, 2022)

Fase 5: Reporte

Es la fase final donde se genera el reporte definitivo de

vulnerabilidades, o llamado “informe de vulnerabilidades”.

Aqui describimos todo lo realizado en nuestro test de intrusion (las

vulnerabilidades encontradas, los recursos desactualizados, etc).

También es recomendable definir las contramedidas adecuadas para
solucionar las brechas de seguridad encontrados anteriormente, de
forma que ayuden a nuestro cliente o a la empresa afectado a

solucionar la vulnerabilidad (o conjunto de vulnerabilidades).
(bidaidea, 2022)

2.2.4.11. Tipos pentesting

Dependiendo de la cantidad de informacion y alcance sobre los
sistemas informaticos que se van a testar, podemos clasificar

el Pentesting en tres tipos:
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a. Cajanegra

También conocido como Black Box Pentesting, en esta prueba el
testeador realiza sus andlisis completamente a ciegas, es decir,
sin contar con informacién de ningun tipo sobre el sistema a
evaluar. Por tanto, el ataque lo realizard como si lo hiciera

alguien totalmente ajeno a la empresa. (school nuclio, 2022)
b. Cajablanca

También conocido como White Box Pentesting, en este tipo de
prueba el testeador conoce todos los datos del sistema a evaluar
(las contrasefias, firewalls o IPs del sistema informético, entre
otros). Por tanto, el ataque se simula como si fuese realizado por
alguien de dentro, es decir, alguien que forma parte de la

empresa. (school nuclio, 2022)
c. Cajagris

También conocido como Grey Box Pentesting, esta prueba es un
intermedio o mezcla de las dos anteriores. En este caso el
testeador contara con algo de informacion a la hora de realizar el

test, aunque sigue siendo un buen simulacro de ataque ajeno al
sistema. (school nuclio, 2022)

2.3. Hipotesis
2.3.1. Hipotesis general

La propuesta de la implementacion de un modelo de andlisis de vulnerabilidades y
riesgos para la aplicacion web de SOAINT - Lima; 2023, proporciona una vision
clara de las debilidades de seguridad, ademas de ayudar a tomar medidas proactivas

para proteger la aplicacion de posibles amenazas y ataques.

2.3.2. Hipotesis especificas

1. Laejecucion de pruebas de Pentesting, descubre un conjunto significativo de
posibles vulnerabilidades presentes en la aplicacion web de SOAINT.
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2. Laidentificacion de vulnerabilidades de acuerdo con las directrices de OWASP
TOP 10 — 2021 permite subsanarlas en la aplicacién web de SOAINT.

3. Laevaluacion de la gravedad de los riesgos detectados en la aplicacion web de
SOAINT mitiga y genera planes de accion, donde utiliza la metodologia de
riesgos de OWASP.

1. METODOLOGIA
3.1. Nivel, Tipoy Disefio de Investigacion
3.1.1. Nivel de investigacion

La investigacion fue de nivel cuantitativo, en el objetivo se describio las
situaciones, eventos siguiendo procedimientos para detallar como son'y como se
manifiestan siendo sometidos a un analisis, es decir que midid o recogio

informacion de manera independiente. (Tamayo y Tamayo, 2003).
3.1.2. Tipo de Investigacion

La investigacion fue de tipo descriptiva, que consistié en afinar y estructurar
mas formalmente la investigacion, y que desarrollo cinco elementos de la
investigacion: objetivos, preguntas, justificacion, viabilidad y evaluacion de las
deficiencias. En la investigacion cuantitativa los cinco elementos fueron capaces de
conducir una investigacion concreta y una prueba empirica. (Hernandez, Fernandez,

& Baptista, Metodologia de la Investigacion, 2014).
3.1.3. Disefio de investigacion

La investigacion fue de disefio no experimental, que se baso en la
observacion, no se modifico la realidad ni se manipul6 las variables, solo se
observan los fendmenos a analizar (Hernandez, Fernandez, & Baptista,
Metodologia de la Investigacion, 2014); y ademas fue corte transversal que se
centrd en la recoleccion de datos, también describi6 variables y analiz su
incidencia e interrelacion en un momento dado, se recopilaron los datos a través de
las encuestas y entrevistas que tuvieron analisis distinto, que permitio medir un

determinado grupo de individuos con ciertas caracteristicas en un punto especifico

de tiempo (Hernandez, Fernandez, & Baptista, Metodologia de la Investigacion,
2014) .




El esquema del disefio de la investigacion tuvo la siguiente estructura:

Dénde:
M = Muestra

O = Observacién

¢ Qué es el disefio no experimental?

Es aquel que se realiza sin manipular deliberadamente variables. Se basa

fundamentalmente en la observacion de fendmenos tal y como se dan en su
contexto natural para después analizarlos. (Dzul, 2013)

¢En qué se basa?

Se basa en categorias, conceptos, variables, sucesos, comunidades o
contextos que ya ocurrieron o se dieron sin la intervencion directa del
investigador. Es por esto que también se le conoce como investigacion «ex
post facto» (hechos y variables que ya ocurrieron), al observar variables y
relaciones entre estas en su contexto. (Dzul, 2013)

3.2. Poblacion y Muestra
3.2.1.Poblacién

Para el caso de esta investigacion la poblacién se delimito a 0 trabajadores
de las unidades operativas involucradas en la elaboracion, consolidacion y toma de
decisiones de SOAINT que son: trabajadores de la Oficina principal de Perd (10).

La poblacion: es la totalidad de elementos o individuos los cuales tendran
caracteristicas comunes y que van a ser sujetas de estudio, este conjunto de
elementos puede ser finito o infinito y de esta se extrae la informacion que se

requiere y por eso se selecciona una muestra (Hernandez, Fernandez, & Baptista,
Metodologia de la Investigacion, 2014).

3.2.2. Muestra

A efectos de seleccionar la muestra sujeta a estudio se seleccionara

mediante el muestreo no probabilistico por conveniencia a los 10 trabajadores, por
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ser integrantes de las unidades operativas involucradas en la elaboracion,
consolidacion y toma de decisiones, seleccion de personal y de la parte operativa de
la organizacién inmersos en el proceso en estudio.

La muestra: Es un subconjunto del universo considerado para la
investigacion, es de importancia para el analisis de datos a realizar en todo proyecto
de investigacion, con caracteristicas semejantes y que estan sometidos al estudio
(Hernandez, Fernandez, & Baptista, 2014).

Tabla 1l

Muestra de trabajadores

Unidades Operativas/funcionales Poblacién/Muestra

Empleados Soaint Per( 10
Total 10

Nota. Elaboracion propia




3.3.Variable. Definicion y operacionalizacion

) L Definicion ) ) i Escala
Variable Definicion Conceptual ) Dimensiones Indicadores L
Operacional medicion
Es una estructura conceptual disefiada - Navegacion web intuitiva y
para identificary evaluar los posibles dindmica
puntos débiles y amenazas asociadas a » ) y
o o - Proteccion de informacion
una aplicacion web. Su objetivo
o o adecuada
principal es identificar las
vulnerabilidades de seguridad y los Nivel d - Médulos u opciones
ivel de
Modelo de riesgos inherentes a la aplicacion, a fin : . acotados al alcance
s d - Si satisfaccion de la
analisis de de implementar medidas de mitigacion o o -
P 9 - No aplicacionweby | - Visualizacion y descarga de | Nominal

vulnerabilidades

y riesgos

adecuadasy reducir la probabilidad de
que se produzcan incidentes de

seguridad.

El modelo se basa en un enfoque
sistematico y metddico para analizar la

aplicacion web en busca de

la proteccion de

sus datos

documentos efectiva

- Ingreso de solicitudes

eficiente

- Inicio de sesién a la

aplicacién web adecuado

- Gestién de accesos adecuado




vulnerabilidades y riesgos potenciales.

Esto implica una combinacion de
técnicas de evaluacién manual y
herramientas automatizadas para
descubrir posibles problemas de
seguridad, como brechas en la
autenticacion, autorizacion deficiente,
inyecciones de cddigo, exposicion de

datos sensibles, entre otros.

Oportunidad de mejoras en

procesos e interfaz

Necesidad de
proponer la
implementacion
de un modelo de
analisis de
vulnerabilidades

y riesgos

Importancia de implementar
un modelo de analisis de

vulnerabilidades y riesgos

Incidentes de seguridad o

problemas en la aplicacion

Amenazas y
vulnerabilidades generan
perdida de informacion

Proteger mejor los activos




Inversién de un modelo de

analisis de vulnerabilidades
y riesgos

Conocimiento de estandares
y marcos de seguridad

Tener una visiéon mas clara

de sus infraestructura y
componentes

Posible reestructuracién de

la aplicacion web

Nota. Elaboracion propia




3.4.

Técnicas e instrumentos de recoleccién de informacion

3.4.1. Descripcion de técnicas

Se utilizara la técnica de la encuesta

Encuesta: Conjunto de interrogantes que se hace a un cierto grupo de personas para
recopilar datos para dar un andlisis detallado de un tema determinado.

3.4.2. Descripcion de instrumentos

3.5.

3.6.

Se utilizara como instrumento el cuestionario
Cuestionario: Conjunto de preguntas que deben ser contestadas en una encuesta.

Método de analisis de datos

Después de recolectar la informacion utilizando los métodosy
procedimientos mencionados previamente, se procedera a crear una base de datos
temporal en MS Excel 2021 y llevar a cabo la tabulacion de los datos recopilados.
Para el analisis de los datos, se utilizaran las preguntas del cuestionario, lo que
permitird resumir la informacién en tablas y graficos que mostraran el impacto
porcentual de cada pregunta.

Con el objetivo de obtener la informacion adecuada, se realizard una cuidadosa
seleccidn de las personas apropiadas para aplicar los cuestionarios, coordinando con
los diferentes lideres de la organizacion segun su area o jefatura, para entregar los
cuestionarios a las personas seleccionadas y resolver cualquier duda relacionada con

las preguntas planteadas.

Para la tabulacion de las respuestas de cada cuestionario, se creara un archivo en
formato MS Excel 2021 que organizara las respuestas segun cada dimensién de

estudio. Esto permitira obtener los resultados de manera rapida y se podré llegar a
conclusiones para cada una de las dimensiones.

Aspectos Eticos

Durante el desarrollo de la presente investigacion denominada, implementacion de
un modelo de analisis de vulnerabilidades y riesgos de la aplicacion web de SOAINT
S.A.C—Lima; 2023. Se ha considerado en forma estricta el cumplimiento de los

principios éticos que permitan asegurar la originalidad de la Investigacion:
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El principal objetivo de cualquier investigacion es garantizar el bienestar y la
seguridad de las personas involucradas. Para lograr esto, es fundamental proteger su
dignidad, identidad, diversidad socio-cultural, confidencialidad, privacidad,
creencias y religion. Ademas, es necesario asegurarse de que las personas que
participan en la investigacion lo hagan de manera voluntaria y con informacion
completa, y también se deben salvaguardar sus derechos fundamentales si se

encuentran en una posicion de vulnerabilidad.

Aquellas personas que participan en actividades de investigacion tienen el derecho
de recibir una adecuada informacion sobre los propdsitos y objetivos de la
investigacion en la que estan involucrados, y tienen la libertad de decidir si desean

participar de manera voluntaria.

En toda investigacion, se requiere obtener el consentimiento claro, informado, libre
y especifico de las personas involucradas, ya sea como sujetos de investigacion o

como titulares de datos, para poder utilizar la informacion con fines especificos
establecidos en el proyecto.

Es esencial gue toda investigacion cuente con un equilibrio positivo y justificado
entre los riesgos y beneficios, con el fin de garantizar el cuidado de la vida y el
bienestar de los participantes. En este sentido, los investigadores deben seguir
ciertas reglas generales, como evitar causar dafio, reducir los posibles efectos

adversos y maximizar los beneficios.

Los investigadores deben anteponer la justicia y el bien comun por encima de sus
propios intereses personales. Ademas, deben ejercer un juicio razonable y
asegurarse de que las limitaciones de su conocimiento, capacidades o sesgos no
conduzcan a practicas injustas. Es responsabilidad del investigador tratar de manera
equitativa a aquellos que participan en los procesos, procedimientos y servicios

relacionados con la investigacion, y garantizar su acceso a los resultados.

Es fundamental que los investigadores, ya sean estudiantes, egresados, docentes o
no docentes, eviten cualquier forma de engafio en todos los aspectos de la
investigacion. También deben evaluar y declarar los posibles dafios, riesgos y

beneficios que puedan afectar a quienes participan en la investigacion. Asimismo,
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deben llevar a cabo su labor con rigor cientifico, asegurandose de la validez de sus
métodos, fuentes y datos utilizados. (ULADECH, 2022)

IV. RESULTADOS

4.1. Resultados de la encuesta

4.1.1.Dimensidon 1: Nivel de satisfaccion de la aplicacion weby la proteccion de sus

datos

Tabla 2

Navegacion web es intuitiva y dindmica

Alternativas n %

Si 10 100.00
No - -

Total 10 100.00

Nota. Se observa que el 100.00% de los empleados encuestados manifestaron que estan

satisfechos con la Navegacion web por ser intuitiva y dindmica.

Tabla 3

Informacion en aplicacién web esta segura

Alternativas n %

Si 7 70.00
No 3 30.00
Total 10 100.00

Nota. Se observa que el 70.00% de los empleados encuestados manifestaron que la

informacion en aplicacion web es segura, mientras un 30.00% dicen lo contrario.

Tabla 4

Vinculos externos a paginas referentes a Soaint

Alternativas n %

Si 8 80.00
No 2 20.00
Total 10 100.00




Nota. Se observa que el 80.00% de los empleados encuestados manifestaron que deben
existir vinculos externos a paginas referentes a Soaint, mientras un 20.00% dicen lo

contrario.

Tabla 5
Calidad y disponibilidad de documentos o reportes

Alternativas n %

Si 9 90.00
No 1 10.00
Total 10 100.00

Nota. Se observa que el 90.00% de los empleados encuestados manifestaron que estan
satisfechos con la calidad y disponibilidad de documentos o reportes, mientras un 10.00%

dicen lo contrario.

Tabla 6

Considera eficientes los tiempos de respuesta

Alternativas n %

Si 10 100.00
No - -

Total 10 100.00

Nota. Se observa que el 100.00% de los empleados encuestados manifestaron que los

tiempos de respuesta en la aplicacion web son eficientes.

Tabla7

Factores de autenticacion adicionales a usuario y contrasefia

Alternativas n %

Si 8 80.00
No 2 20.00
Total 10 100.00

Nota. Se observa que el 80.00% de los empleados encuestados manifestaron que debe

existir factores de autenticacion adicionales a usuario y contrasefia, mientras un 20.00%

dicen lo contrario.




Tabla 8

Autogestion de credenciales

Alternativas n %

Si 60.00
No 4 40.00
Total 10 100.00

Nota. Se observa que el 60.00% de los empleados encuestados manifestaron que debe

existir una autogestion de sus credenciales, mientras un 40.00% dicen lo contrario.

Tabla9

Directorio de contactos general

Alternativas n %

Si 6 60.00
No 4 40.00
Total 10 100.00

Nota. Se observa que el 60.00% de los empleados encuestados manifestaron que debe

existir un directorio de contactos general, mientras un 40.00% dicen lo contrario.

4.1.2.Dimension 2: Implementacion de un modelo de anélisis de vulnerabilidades y

riesgos

Tabla 10

Vulnerabilidades y riesgos en aplicacion

Alternativas n %

Si 1 10.00
No 9 90.00
Total 10 100.00

Nota. Se observa que el 10.00% de los empleados encuestados manifestaron que existen

vulnerabilidades y riesgos en aplicacion, mientras un 90.00% dicen lo contrario.




Tabla 11

Incidentes de seguridad en aplicacion web

Alternativas n %

Si 4 40.00
No 6 60.00
Total 10 100.00

Nota. Se observa que el 40.00% de los empleados encuestados manifestaron han

identificado incidentes de seguridad en aplicacion web, mientras un 60.00% dicen lo
contrario.

Tabla 12

Amenazas y vulnerabilidades afectan la disponibilidad y pérdida de informacion

Alternativas n %

Si 8 80.00
No 2 20.00
Total 10 100.00

Nota. Se observa que el 80.00% de los empleados encuestados manifestaron que las

amenazas Y vulnerabilidades afectan la disponibilidad y pérdida de informacion, mientras
un 20.00% dicen lo contrario.

Tabla 13

Integrar AD para inicio de sesion

Alternativas N %

Si 10 100.00
No - -

Total 10 100.00

Nota. Se observa que el 100.00% de los empleados encuestados manifestaron que se debe

integrar Active Directory (AD) para la autentificacion inicio de sesion en la aplicacion

web.




Tabla 14

Modelo de analisis de vulnerabilidades y riesgos mejorara la seguridad y la reduccion de

riesgos
Alternativas N %
Si 10 100.00
No - -
Total 10 100.00

Nota. Se observa que el 100.00% de los empleados encuestados manifestaron que aplicar
un modelo de andlisis de vulnerabilidades y riesgos mejorara la seguridad y la reduccion de

riesgos en la aplicacion web.

Tabla 15

Conocimientos de estandares y marcos de seguridad

Alternativas N %

Si 6 60.00
No 4 40.00
Total 10 100.00

Nota. Se observa que el 60.00% de los empleados encuestados manifestaron que tienen

conocimientos de estandares y marcos de seguridad, mientras un 40.00% dicen lo

contrario.
Tabla 16
El Analisis de vulnerabilidades y riesgos ayudara a identificar componentes de red
expuestos
Alternativas n %
Si 9 90.00
No 1 10.00
Total 10 100.00

Nota. Se observa que el 90.00% de los empleados encuestados manifestaron que el

Andlisis de vulnerabilidades y riesgos ayudara a identificar componentes de red expuestos

en Internet, mientras un 10.00% dicen lo contrario.




Tabla 17

Reestructurar la interfaz luego del anélisis de vulnerabilidades y riesgos

Alternativas N %

Si 9 90.00
No 1 10.00
Total 10 100.00

Nota. Se observa que el 90.00% de los empleados encuestados manifestaron que luego del

analisis de vulnerabilidades y riesgos se puede reestructurar la interfaz de la aplicacion
web, mientras un 10.00% dicen lo contrario.

4.1.3.Resultados de dimensiones

Figura 23
Resumen de encuestas sobre las dimensiones
80.00%
71.25%
0.80
0.70
0.60
0.50
28.75%
0.40 20.00% LR
]
0.30 NO
0.20
0.10
0.00
1. Nivel de satisfaccion de la 2. Implementacion de un modelo de
aplicacién web y la proteccion de sus analisis de vulnerabilidades y riesgos
datos

Nota. Diagrama resumen de encuestas sobre las dos dimensiones aplicadas en el informe.

4.2. Discusion
La presente investigacion tuvo como objetivo general realizar la

implementacion de un modelo de analisis de vulnerabilidades y riesgos de la
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aplicacion web de SOAINT S.A.C —Lima; 2023, en el cual se ha realizado dos
dimensiones que son de satisfaccién y proteccion de datos para la aplicacion web
actual y la necesidad de implementar un modelado de vulnerabilidades y riesgos.
Por lo tanto, una vez interpretado los resultados se proceden a analizarlo

detenidamente en los parrafos:

Respecto a la dimension 01: Nivel de satisfaccion de la aplicacion web y la
proteccion de sus datos en el que se puede observar que el 80.00% de empleados de
SOAINT expresaron que estan Sl estan satisfechos, mientras que el 20.00% indico
que NO se encuentran satisfechos. Estos resultados tienen semejanza con lo
definido por (Tasan & Morocho, 2020) quienes en su tesis de investigacion
“Metodologia OWASP en el desarrollo de un website para voto electronico. caso
practico: sistema de elecciones asociacion de estudiantes TI-UNACH” se define
que los estudiantes de la carrera de Tl, tenian la necesidad de sintetizar el proceso
de votaciones para la eleccion de Asociacion de Estudiantes de la carrera de TI, por
lo cual se consideran que sus websites eran satisfactorias, pero necesitaban la
aplicabilidad de metodologias OWASP para mitigar las vulnerabilidades, esto
coincide con el autor (Sutori, 2019) quien cree que los criterios de éxito en la
organizacion dependen de la capacidad de adaptacion a las nuevas tecnologias v el
aprovecharlo para su beneficio, estos resultados fueron obtenidos por que las
organizaciones o instituciones cuentan con aplicaciones web que ayudan a
automatizar y agilizar los procesos gque necesitan por demanda, pero a su vez, se
requiere realizar una revision constante con el fin de incorporar las nuevas précticas
de desarrollo y seguridad, ya que poco a poco la exposicion de las aplicaciones web

hacia la nube o Internet, generan que sean blanco de amenazas y vulnerabilidades
hacia el activo mas importante de las organizaciones, que es la informacion.

Respecto a la dimension 02: Implementacion de un modelo de analisis de
vulnerabilidades y riesgos en él, se puede observar que el 71.25% de empleados de
SOAINT expresaron que estan Sl estan de acuerdo con la propuesta, mientras que
el 28.75% indicd que NO se requieren la propuesta, estos resultados tienen
similitud a lo que indica (Llerena, 2018) quien en su tesis de investigacion

“Evaluacion de la seguridad informatica en el area de sistemas”, propone el uso de

medidas preventivas de seguridad para la identificacion de vulnerabilidades y asi
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garantizar la continuidad de los servicios y dar mejora al control de procesos para
gestionar los riesgos, esto coincide con el autor (Hernandez-Pérez, 2019) quien
menciona que las TIC nos relaciona y socializa en entornos virtuales pero a su vez
se debe controlarse ya que puede traer consecuencias contractuales o convertirse en
un riesgo, estos resultados fueron obtenidos por que las organizaciones o
instituciones requieren que sus aplicaciones web cuenten con una evaluacion de
vulnerabilidades y la identificacion de los riesgos, por lo que las revisiones en los

activos de informacion, deben ser constantesy aplicar los controles necesarios para
su aseguramiento.

4.3. Propuesta de mejora
Con los resultados y analisis obtenidos de la investigacion, se procedi6 con
la implementacion de un modelo de analisis de vulnerabilidades y riesgos de la
aplicacion web de SOAINT S.A.C —Lima; 2023, en donde se plantea como
propuesta de mejora lo siguiente: Implementar un modelo de analisis de
vulnerabilidades y riesgos utilizando la metodologia PMBOK para gestionar el
proyecto ademas de OWASP Risk Rating Methodology para la identificary evaluar

las vulnerabilidades y riesgos, adicionando herramientas y técnicas para identificar,
detecta, evaluar y prevenir las vulnerabilidades y riesgos de la aplicacion web.

4.3.1. Propuesta de técnica

4.3.1.1. Fundamentacion de la metodologia
En la investigacion se empled la metodologia la metodologia PMBOK
para gestionar el proyecto y OWASP Risk Rating Methodology para la
identificar y evaluar las vulnerabilidades y riesgos, ademas de
herramientas y técnicas para prevenir las vulnerabilidades y riesgos de
la aplicacion web, para la implementacion de un modelo de analisis de
vulnerabilidades y riesgos de la aplicacion web de SOAINTS.A.C —
Lima; 2023, cuyo objetivo es protegerlo de posibles amenazas y
ataques.

Las principales razones de utilizar las metodologias y herramientas

mencionadas son para:




- Ejecuta pruebas de Pentesting con el fin de descubrir las

vulnerabilidades presentes en la aplicacién web.

- Identifica las vulnerabilidades presentes en la aplicacién web de
acuerdo con las directrices del OWASP TOP 10 - 2021.

- Evalla la gravedad de los riesgos detectados en la aplicacion web,
utilizando la metodologia de riesgos de OWASP.

4.3.1.2. Desarrollo de la metodologia
Se eligio la metodologia PMBOK para gestionar el proyecto, por que
cumple con los procesos para el seguimiento eficaz de un proyecto y
OWASP Risk Rating Methodology para la identificar y evaluar las
vulnerabilidades y riesgos, siendo este una metodologia muy utilizada

para la gestion de vulnerabilidades y riesgos en aplicaciones web.

Tabla 18
Entregables de Metodologias
METODOLOGIA |ETAPA ENTREGABLE
Caso del Negocio
Red Organizacional
INICIO
Documento de acuerdo de
confidencialidad
PMBOK _
PLANIFICACION Gestion del alcance
Gestion del tiempo
CIERRE Gestion de costo
Documento de acta de conformidad.
Documento
Elaboracion de la Cartade
ETAPA I: ) )
; Carta de Permiso Permiso de la
PENTESTING PLANIFICACION DE LA
Empresa
AUDITORIA —
Descripcion del Cuadrode
Entorno a Auditar | Caracteristicas




de la aplicacion
Web

Diagrama de
Infraestructura
dela Red

ETAPA I1: EJECUCION
DE PRUEBAS DE
PENTESTING

Fase 1:
Recopilacion de
informacion /

Enumeracion

Resumen de
Reconocimiento

Pasivo

Resumen de
Reconocimiento

Activo

Fase 2: Anélisis de

vulnerabilidades

Reconocimiento
del Escaneo de
Vulnerabilidades
Basadasen
OWASP Top 10
—-2021

Fase 3: Explotacion

Resultadosde
las Pruebas de
Explotacion de
Vulnerabilidades
Basadasen
OWASP Top 10
—-2021

Fase 4: Post —

Explotacion

Resultados de
las Pruebas de
Post-
Explotacion de

Vulnerabilidades

Fase 5: Reporte

Carpeta del

Proyecto




Documento
Técnico de
Anélisis de

Vulnerabilidades

Paso 1: Identificar un riesgo

Paso 2: Factores para estimar la

probabilidad
ETAPA I1I: Paso 3: Factores para estimar el
OWASP RISK ) _
EVALUACIONY impacto
RATING ) _
CALIFICACION DE LOS | Paso 4: Determinar la gravedad del
METHODOLOGY _
RIESGOS riesgo
Paso 5: Decidir queé arreglar
Paso 6: Personalizacion del modelo de
calificacion de riesgo
ETAPA IV:PLAN DE
. Plan de
OWASP Top 10- |PREVENCIONDE Desarrollo del plan )
Prevencion de
2021 RIESGOS de Prevencion )
Riesgos
ENCONTRADOS.

Nota. Elaboracion Propia

A. INICIO:
Caso del negocio

La empresa Soaint es una consultora internacional especializada en brindar
servicios de consultoria TI, soporte a areas tecnoldgicas u operativas, a grandes
empresas publicas y privadas de diversos rubros, buscan desarrollarse como una
empresa lider en consultoria de proyectos aplicando un modelo de empresa
orientado cada vez més hacia las personas y las relaciones.

Red Organizacional

SOAINT cuenta con mas 180 equipos tecnoldgicos (Laptops, PCs, Smartphones,
etc.), que se conectan a la aplicacion web SIGO de la organizacién, tal como se

visulaiza en la figura 24, el objetivo delacceso de los usuarios es gestionar

solicitudes propias de empleados como vacaciones, entrega de documentos, registro
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de horas, reporte de planillas y noticias acerca de la organizacion, es por ello que se
debe aplicar un analisis 0 monitoreo para validar que los componentes no cuenten

con vulnerabilidades que pongan en riesgo la informacion de la organizacion.

Figura 24
Diagrama de red SIGO

GATA STORE WANAGEWENT | REPLICATION A .
Jenkins rERosToRO

Nota. Fuente de Soaint 2023
Acuerdo de confidencialidad

A continuacion, se presenta el documento modelo de Acuerdo de Confidencialidad

de nuestro proyecto, para llevar a cabo el acuerdo necesario con la empresa y

realizar el trabajo de manera legal.




Figura 25

Acuerdo de Confidencialidad

Acuerdo de Confidencialidad
Chimbote, ... de..........de20.....

Mediante la presents, RAZON SOCIAL EMPRESA con EUC: EUC vy direccion en
DIRECCION DE LA EMPRESA representada por NOMBRE DEL PRESENTANTE

actuando en nombre v representacion de esta entidad en virtud de su condicion de
CARGO DE LA EMPRESA.

De otra parte, ALUMNO con DNI: DNI v representado por NOMBEREE DE LA
UNIVERSIDAD actuando en nombre v representacion de esta entidad en virtud de su
condicion de ALUMNO

Ambas partes acuerdan mutuamente, la capacidad legal necesaria para la suscripcion del
presente acuerdo v el cumplimiento v a dar cumplimiento a las siguientes obligaciones:

I.  Que EMPRESA es una organizacion dedicada a ACTIVIDAD A LA QUE 5E
DEDICA EMPRESA v por tanto es responsable de la informacion generada v
gestionada en su actividad.

II. Que ALUMNO es un estudiante dedicado a SE DEDICA EL ALUMNO
SERVICIOS QUE PRESTA A EMPRESA ACTIVIDAD A LA QUE
proporciona servicios de la EMPRESA.

I, Que ALUMNO durante la prestacion de sus servicios a EMPEESA puede recibir
informacion confidencial de EMPEESA o disponer del acceso o de potencial
acceso la misma. en este sentido se considera por informacion (confidencial, toda
la informacion relativa a sus procesos, infraestructura, usuarios know-how.
métodos analisis funcionales, codigo fuente, estadisticas, datos financieros, v toda
aquella informacion que EMPEESA no hava autorizado de modo explicito a
ATTUMNO su libre uso o difusion.

IV. El ALUMNO solo hara uso de la informacion facilitada por la EMPREESA en el
ambito de los servicios prestados por el ALUMNO descritos en el apartado II. En
este sentido el ALUMNO se compromete a guardar el deber de secreto v mantener

Nota. Elaboracion Propia, en la figura 25, visualizamos una parte del documento del
acuerdo de confidencialidad, el cual sera aplicado para el cumplimiento del desarrollo del
proyecto.

B. PLANIFICACION
Gestion del alcance

El alcance del proyecto aplica desde la Etapa | Planificacion de la Auditoriay

termina en la etapa IV Plan de prevencion de riesgos encontrados. Con este alcance,

el proyecto estaenfocado en un modelo de andlisis de vulnerabilidades y riesgos
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para la aplicacion web de SOAINT, inicia desde el proceso de deteccion hasta
identificar las vulnerabilidades més criticas de acuerdo a OWASP Top 10 2021,
ademas de aplicar pruebas de Pentesting, y de definir su severidad a los riesgos
encontrados basado en su metodologia para evaluarlos en OWASP Risk Rating
Methodology.

Enunciado

A continuacion, se muestra el enunciado sobre el alcance de nuestro proyecto:

ALCANCE

El alcance de proyecto aplica desde la Etapa | Planificacién de la Auditoria y termina en la
etapa I'V Plan de prevencion de riesgos encontrados. Con este alcance, el proyecto esta
enfocado en un modelo de andlisis de vulnerabilidades y riesgos para la aplicacion web de
SOAINT, inicia desde el proceso de deteccion hasta identificar las vulnerabilidades mas
criticas de acuerdo a OWASP Top 10 2021, ademas de aplicar pruebas de Pentesting, y de
definir su severidad a los riesgos encontrados basado en su metodologia para evaluarlos en
OWASP Risk Rating Methodology.

OBJETIVOS

- Ejecutar pruebas de Pentesting con el fin de descubrir las vulnerabilidades presentes en la
aplicacion web de SOAINT.

- ldentificar las vulnerabilidades presentes en la aplicacién web de SOAINT de acuerdo
con las directrices del OWASP TOP 10 - 2021.

- Evaluar la gravedad de los riesgos detectados en la aplicacion web de SOAINT utilizando

la metodologia de riesgos de OWASP.

REQUERIMIENTOS DEL PROYECTO

- Contar con un equipo o laptop con las caracteristicas minimas: Procesador Core i7,
memoria RAM de 12GB o 16GB, Disco duro solido de 256GB.

- Uso de maquinas virtuales como Box y sistema operativo Kali Linux para la auditoria de

seguridad.




- Enlas fases de pentesting se debera garantizar el uso de herramientas de penetracion y

andlisis ademas de motores de busqueda.

REQUERIMIENTOS DEL PRODUCTO

- Reconocimiento del objetivo pasivo y activo de la fase de recoleccion de informacion.
- Escaneo de vulnerabilidades del OWASP TOP 10 — 2021.
- Carpeta del proyecto, donde se muestren las imagenes y documentos de la auditoria
- Estimacion de la probabilidad y el impacto, de los componentes:
o Factores de amenazas
o Factores de vulnerabilidad
o Factores técnicos de impacto
o Factores de impacto en el negocio

- Gravedad delriesgo de los componentes: Niveles de probabilidad e impacto.

ENTREGABLESDEL PROYECTO

- Gestion del proyecto: Abarca lo siguiente
o Acuerdode confidencialidad
o Enunciado del alcance
o Diagrama de desglose del Trabajo EDT
o Cronograma de actividades
o Analisis del presupuesto
o Estimacion del proyecto
- Etapal: Planificacion de la Auditoria, los entregables son:
o Elaboracién de la Carta de Permiso

o Descripcién del Entorno a Auditar




- Etapall: Ejecucion de Pentesting: los entregables son:
o Fase 1: Recopilacién de informacion / Enumeracion
o Fase 2: Analisis de vulnerabilidades
o Fase 3: Explotacion
o Fase 4: Post — Explotacion
o Fase 5: Reporte
- Etapalll: Calificacion de los Riesgos: los entregables son:
o Paso 1: Identificar un riesgo
o Paso 2: Factores para estimar la probabilidad
o Paso 3: Factores para estimar el impacto
o Paso 4: Determinar la gravedad del riesgo
o Paso 5: Decidir qué arreglar
o Paso 6: Personalizacion del modelo de calificacion de riesgo

- EtapalV:Plan de Prevencion: el entregable es: el Plan de Prevencion de Riesgos.

Fuente: Elaboracion Propia




4.3.2.Diagrama de Gantt

A continuacion, se muestra el cronograma de actividades, para desarrollar la

implementacion de un modelo de analisis de vulnerabilidades y riesgos a SOAINT.

Figura 26

Diagrama de Gantt - 1

ld b Modo de (Nombre de tarza Duracién Comienzo Fin 24 jul 2]
tarea
0 - —52 dias lun 24/07/23  jue 5/10/23
1 W Inicio 1dia lun 24/07/23  lun 24/07/23
2 - Planificacidn 2 dias mar 25/07/23  mis 26/07/23 e
3 - Ciarre 3 dias mar 25/07/23  jue 27/07/23 e
4 - Etapa I: Planificacién de Auditoria 10 dias lun 31/07/23  wie 11/08/23
5 - Carta de permiso 5 dias lum 31/07/23  wie 4/08/23
6 = Elaberacion de permiso de auditoria 5 dias lun 31/07/23 vie 4(08/23
7 - Entorno a auditar S dias lum 7/08/23 wie 11/08/23
[ Cuadro de Caracteristicas de |z aplicacion Web 1 dia lun 7/08/23 lun 7/08/23
g -, Diagrama de Infragstructura de |la Red 4 dias mar 8/08/23 vie 11,/08/23
10 - Etapa II: Ejecucién de pruebas de pentesting 12 dias lun 14,0823 mié 30/08/23
1 W o Fase 1: Recopilacion de informacidn / Enumeracion 1 dia lum 13/08/23 lun 14/08/23
12 W Resumen de Reconocimiento Pasive 1 dia lun 14/08/23 lun 14/08/23
13 [ Resumen de Reconocimiento Activo 1 dia lun 14/08/23 lun 14/08/23
14 - Fase 2: Andlisis de vulnerabilidades 3 dias mar 15/08(23  jue 17/08/23
15 =] m. Reconocimiento del Escaneo de Wulnerabilidades Basadas en OWASP Top 3 dias mar 15/08/23  jue 17/08/23
10-2021
16 - Fase 3: Explotacion 4 dias vie 18/08/23 mie 23/08/23
17 = m Resultades de las Prusbas de Explotacién de Vulnerabilidades Basadas en 4 dias vie 18/08/23 mié 23/08/23
OWASP Top 10— 2021
18 -, Fase 4: Post — Explotacidn 3 dias mi€ 23/08/23  wie 25/08/23
19 [=] mm Resultados de las Pruebas de Post-Explotacion de Vulnerabilidades 3 dias mie 23/08/23  wie 25/08/23
20 - Fase 5: Reporte 2 dias lun 28/08/23 mié 30/08/23
Tarea Resumen inactive I I Tamea: exiemas
Diwisidn vorvsssaniessnnn Tares manual I 1 Hito extemo <
o Hita & soko duradén Fecha limite L
Proyecto: Modelo de analisis de|
Fecha: vie 26/07/23 Resumen =1 Informe de maumen manusl EE——————  Frogreso
Resumen del proyecto [ 1 Resumen manual [ Lrogreso manusl
Tarea inactiva solo el comienzo C
Hite inactive salo fin 1
Pagina 1

Nota. Elaboracion Propia

Figura 27

Diagrama de Gantt - 2




ld b Modo de Nombre de tarza Duracién Comisnzo Fin 24jul'2]
tarea

21 = wm Carpeta del Proyecto 2 dias lun 280823 mié 30,/08/23
22 [E| wm Documento Técnico de Analisis de Vulnerabilidades 2 dias lun 28/08/23 mié 30/08/23
23 - Etapa lIl: Evaluacidn y calificacidn de los riesgos 20 dias jue 31/08/23 mié 27/09/23
24 EE| g Paso 1: Identificar un riesge 2 dias jue 310823 vie 1/0%,23
25 - Paso 2: Factores para estimar la probabilidad 5 dias lun 4/03/23 vie 8/03/23
26 5| . Factores del agente de amenazas 3 dias lun 4/09/23 mié 6/03/23
27 = W Factores de vulnerabilidad 3 dias mié &,/09/23 vie B/03%,/23
28 - Paso 3: Factores para estimar el impacto 5 dias lun 11/0%/23 vie 15/09/23
29 || mm Factores de impacto técnico 3 dias lun 11,/0%/23 mié 13/09/23
30 - Factores de impacto en el negocio 3 dias mig 13/09/23  vie 15/09/23
3 - Paso 4: Determinar la gravedad del riesgo 5 dias lum 18/09/23  vie 22/09/23
32 - Plantilla de Calificacion de Riesgo 5 dias lun 18/0%/23 vie 22/09/23
33 - Cuadro de Gravedad de Riesgo General 4 dias mar 15/09/23  vie 22/09/23
34 - Cuadro de Niveles de Probabilidad e Impacto 3 dias mig 20/09/23  vie 22/09/23
35 - Paso 5: Decidir qué arreglar 2 dias lun 250323 mar 26/03/23
36 - Paso 6: Personalizacion del medelo de calificacion de riesgo 2 dias mar 26/0%/23  mie 27/09/23
a7 - Etapa IV: Plan de prevencién de riesgos encontrados & dias jue 28/09/23  jue5/10/23
33 - Desarrollo del plan de Prevencidn & dias jue 28/09/23 jue 5/10/23
w [ o AN 0 dias jue 5/10/23 jue 5/10/23

Tarea Resumen inactive I 1 Tareas extemnas

Divisibn e nernean Tares manual I 1 Hite extema <

L Hit L solo duradién Fecha limite: ¥
Proyecto: Modelo de analisis de|
Fecha: vie 28/07/23 Resumen P 1 Informe de reaumen mancal ee— Progre

Resumen del proyects ] 1 Rewmen manual "1 Progress marual

Tarea inactiva soio &l comienzo C

Hita inactive =aio fin
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Nota. Elaboracion Propia

Figura 28

Diagrama de Gantt - 3
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Tarea I Resumen inactive I 1 Tareas externas
Division ~ coosoesoon Tarea marual Il Hito extemno <
. Hita * solo duradidn | | Fecha limite *
Proyecto: Modelo de analisis de|
- [—— .
Fecha: vie 28/07/23 Resumen Informe de | Progresae
Resumen del proyects [ Resumen manual ] Progrese marsl
Tarea mactiva solo el comienzo C
Hita inactve sala fin k|
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Figura 29
Diagrama de Gantt - 4
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Tarea I Resumen inacthes I 1 Taneas ectermaes
Divisidn  coessaossann Tares marual Il Hito extemo <
L Hita & zolo duracdidn | | Fecha limite L
Proyecto: Modelo de analisis de|
Fecha: vie 2B/07/23 Resumen 1 Informe de rsumen manual EEE————————  Frogreso
Resumen del proyects """ Resumen manual =1 Progreso maruzl
Tarea inactiva solo el comienzo C
Hito inactive solo fin a
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Figura 30
Diagrama de Gantt - 5
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Tarea N Resumen inactive I 1 Tareas exernas

Divigién  cssooesen Tarea marual el Hite extemo <
Proyecto: Modelo de andiisis del ¢ soloduesciin | | Fecha limite I
Fecha: vie 28/07/23 Resumen ] Irifurme de rex sl Progrese

Resumen del proyects =] Resumen manual I 1 o .

Tarea inactiva solo el comienzo C

Hito inactive salo fin 1
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Figura 31
Diagrama de Gantt - 6
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4.3.3. Propuesta econdémica

A continuacion, se muestra la propuesta econdmica, para la implementacion

de un modelo de anélisis de vulnerabilidades y riesgos para SOAINT.

Figura 32

Propuesta Econémica

PROPUESTA ECONOMICA DEL PROYECTO

MODELO DE ANALISIS DE VULMERABILIDADES Y RIESGOS

DURACION DEL PROYECTO

TIPO DE CAMBIO
FECHA DE INICIO FECHA FIN 3.58
(Dolar §)
24/07/2023 5/10/2023
RECURS0S HUMANOS
RECURSO CANTIDAD | FECHA INGRESO | FECHA DE SALIDA | SUELDO BRUTO |COSTO MEMSUAL [ COSTO TOTAL
JEFE DE PROYECTO DE SEGURIDAD TI 1 24/07/2023 5/10/2023 5/ 5,000.00 5/ 7,350.00 5/ 17,885.00
ANALISTA CIBERSEGURIDAD PENTESTING 1 14/08/2023 5/10/2023 5/ 2,800.00 5/ 4,116.00 5/ 10,015.60
S/ 27,900.60|
SUBTOTAL
57,793.46
EQUIPOS/IMPLEMENTOS
RECURSO CANTIDAD PRECIO/TARIFA COSTO TOTAL
MNoteBook Lenovo ThinkPad T14 2da Gen -
Black [Intel)
Procesador Intel® Core™ i7-1185G7 vPro® de
. 2 1,142.46 2,28492
11* generacion (3,00 GHz hasta 4,80 GHz) 5L, 52,
16 GB DDR4-3200MHz (Soldado)
512 GB S50 M.2 2280 PCle TLC Opal
Cooler para Iaptop_‘[eraware 156", 2 2 52235 544,69
puertos ush, 5 ventiladores
Monitor plano 19.5" AOQC E20705WHN Panel
TN, 1600 x 300, 60Hz, 5ms, negro 2 S111.73 522346
Teclado alambrlc? I_.og|te:h K120, conexion 2 41676 $33.52
ush, teclado numeérico, negro
Mouse inalambrico Teraware 4W018,
receptor usb, 1600 dpi, 4 botones, usa pilas, 2 511.17 522.35
Negro
S/ 9,340.00|
SUBTOTAL
5$2,608.94
OTROS GASTOS
RECURSO CANTIDAD PRECIO/TARIFA COSTO TOTAL
SERVICIO DE INTERNET 2 5/ 90.00 5/ 180.00
SERVICIO DE LUZ 2 s/ 50.00 s/ 100.00
S/ 280.00|
SUBTOTAL
578.21
COSTO TOTAL DEL SERVICIO S/ 37.520.60|
(Sin 1GV) $10,480.61|
TOTAL A FACTURAR DEL SERVICIO S/ 44.274.31
(Con IGV) $12,367.13|

Nota. Elaboracion Propia




V. CONCLUSIONES

De acuerdo a los resultados obtenidos, se concluy6 que si es necesaria la propuesta de
implementacion de un modelo de analisis de vulnerabilidades y riesgos para proteger
de posibles amenazas y ataques a la aplicacion web de SOAINT S.A.C — Lima; 2023,
en tal sentido se afirma la hipotesis general, como aporte el investigador mejor6 la
seguridad del perimetro, componentes red y codificacion de la aplicacion web y como
valor agregado, al usuario final que labora y utiliza la aplicacion de web de SOAINT
se le realiz6 una capacitaciéon de concientizacion, sobre la importancia de la
ciberseguridad y los riesgos asociados al manejo de la informacion.

Por consiguiente, teniendo en cuenta los objetivos especificos llegamos a las

siguientes conclusiones:

1. Se ejecutaron las pruebas de Pentesting y se descubrieron las vulnerabilidades
en los componentes de red de la aplicacion, se establecieron planes de accion
para la remediacion o subsanacion de vulnerabilidades, como aporte se
recomendd ejecutar el proceso pentesting a la aplicacion de manera semestral
como minimo, con la finalidad de identificar posibles vulnerabilidades en la
aplicacion weby evitar riesgos a futuroy como valor agregado se programara
una capacitacion técnica de pentesting al personal de Tl y operaciones de la
empresa, que se coordinara con un proveedor de Ethical Hacking y pentesting
con la finalidad de aplicar este tipo de procesos necesarios para la seguridad de

la empresa.

2. Se identificaron vulnerabilidades presentes en la aplicacion web de acuerdo a
los 10 riesgos mas criticos del apartado de las directrices del OWASP TOP 10 —
2021, y se establecieron planes de accion para la remediacién o subsanacién de
vulnerabilidades con el objetivo de asegurar que no existan vulnerabilidades
que expongan los datos sensibles o backdoors que un atacante pueda
aprovechar, como aporte se recomendd utilizar buenas practicas de desarrollo
seguro aplicando las directrices de OWASP y que antes de realizar cambios en
el codigo fuente de la aplicacion, antes de un pase a produccién, pasen por un
proceso de Ethical Hacking propio o subcontratado con el fin de remediar las

observaciones sobre vulnerabilidades criticas o altas antes de la puesta en
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produccion y como valor agregado se programara una capacitacion técnica del
uso de herramientas para identificar las vulnerabilidades mas criticas de acuerdo
al TOP 10 — 2021 de OWASP, con la finalidad de que el personal de Tl y
operaciones de SOAINT, pueda aplicar las técnicas de ethical hacking en

beneficio de la empresa.

3. Seevaluo la gravedad de los riesgos detectados en la aplicacion web utilizando

la metodologia de riesgos de OWASP, aplicando las etapas de la metodologia
para evaluar y calificar los riesgos identificados en el proceso de

pentesting y aplicacion de OWASP Top-10. y se establecieron planes de accion
para la remediacion de vulnerabilidades, las cuales seran ejecutadas por el
personal técnico encargado de la aplicacion web, como aporte se recomendo
establecer un equipo de trabajo aplicando metodologias agiles como SCRUM o
Kanban para la implementacion de mejoras en la aplicacion web u otro tipo de
iniciativas que tenga la empresa, con el fin de establecer modelos de trabajo
agiles, ademas de contar con un equipo multidisciplinario experto para llevar un
desarrollo ordenado y controlado y como valor agregado se realizard una
capacitacion acerca de la metodologia 4gil SCRUM y sus herramientas para el
manejo de iniciativas, que ayudaran a llevar un mejor desarrollo y trabajo en
equipo.

VI. RECOMENDACIONES

1. Sesugiere contar con un perfil de analista de ciberseguridad para que apoye a la
revision y gestion de los nuevos desarrollos o implementaciones que realice la

empresa.

2. Se sugiere contar con un rol Scrum Master para implementar los modelos de
metodologias agiles para llevar un mejor control en los desarrollos o iniciativas TI
de la organizacion, este rol ayudara a seleccionar roles evocados a la gestion de

proyectos y desarrollos agiles.

3. Se recomienda, establecer normas, politicas y procedimientos para la seguridad de

la informacion y el desarrollo seguro que alcance a la organizacion en general y




mas aun a su equipo de desarrollo, con el fin de contar con lineamientos que

ayuden a mejorar los procesos de manejo de informacion y el desarrollo seguro.

Se recomienda generar planes de capacitaciones orientadas al desarrollo seguro, y

promover al personal a realizar cursos y certificaciones de ciberseguridad.

Se recomienda aplicar préacticas de desarrollo de software DevSecOps con el finde

hacer mas eficiente el desarrollo del ciclo de vida del software.
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Anexo 01. Matriz de Consistencia

Problema Objetivo general Hipotesis general Variables Metodologia
¢Dequé Implementar un modelo de analisis de La propuesta de la implementacion de un

manera la vulnerabilidades y riesgos de la aplicacion modelo de analisis de vulnerabilidades y

implementacio | \yepy ge SOAINT para protegerlo de posibles | riesgos para la aplicacion web de SOAINT Nivel:

. : . Modelo de o
nun modelo amenazas Yy ataques. - Lima; 2023, proporciona una vision clara Cuantitativo
de analisis de . . , andlisis de

N de las debilidades de seguridad, ademas de
vulnerabilidad ) . vulnerabilid .
. ayudar a tomar medidas proactivas para Tipo:
esy riesgos de o _ adesy o
la aplicacién proteger la aplicacion de posibles Descriptiva
riesgos

web de

amenazas y ataques.




SOAINT
ayudaraa
proteger de
posibles
amenazasy

ataques?

Objetivos especificos

1. Ejecutar pruebas de Pentesting con el fin

de descubrir las vulnerabilidades
presentes en la aplicacion web de
SOAINT.

Identificar las vulnerabilidades presentes
en la aplicacion web de SOAINT de
acuerdo con las directrices del OWASP
TOP 10 - 2021.

Evaluar la gravedad de los riesgos
detectados en la aplicacion web de
SOAINT utilizando la metodologia de
riesgos de OWASP.

Hipotesis especificas

1. Laejecucion de pruebas de Pentesting,

descubre un conjunto significativo de
posibles vulnerabilidades presentes en
la aplicacion web de SOAINT.

La identificacion de vulnerabilidades
de acuerdo con las directrices de
OWASP TOP 10 — 2021 permite
subsanarlas en la aplicacion web de
SOAINT.

La evaluacion de la gravedad de los
riesgos detectados en la aplicacién web
de SOAINT mitiga y genera planes de
accion, donde utiliza la metodologia de
riesgos de OWASP.

Disefio:

No
Experimental de
Corte

Transversal.

Fuente: Elaboracion propia




Anexo 02. Instrumento de recoleccion de informacion

TITULO: Implementacion de un modelo de andlisis de vulnerabilidades y riesgos de la
aplicacion web de SOAINT S.A.C —Lima; 2023

TESISTA: Antony William Neyra Hidalgo
PRESENTACION:

El presente instrumento forma parte del actual trabajo de investigacion; y se le invita a
participar respondiendo a cada pregunta de forma objetiva y precisa. La informacion que

proporcione se tratara de manera confidencial y se mantendra en reserva. Los resultados
obtenidos se utilizaran exclusivamente con fines académicos y de investigacién cientifica.

INSTRUCCIONES:

A continuacion, se le presenta una lista de preguntas, agrupadas por dimension, que se solicita
se responda, marcando una sola alternativa con un aspa (“X”) en el recuadro correspondiente

(SI 0 NO) seguin considere su alternativa

DIMENSION 1: NIVEL DE SATISFACCION DE LA APLICACION WEBY
LA PROTECCION DE SUSDATOS

NRO.| PREGUNTA Sl NO

¢La navegacion resulta facil debido a que la interfaz web

es intuitiva y dinamica?

¢Considera que la informacién disponible en la aplicacion
2 web esté segura, sabiendo que se puede acceder desde

cualquier dispositivo con acceso a Internet?

¢Considera que la aplicacién web debe tener vinculos

externos hacia paginas informativas referentes a Soaint?
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¢Los documentos o reportes que se generan y almacenan

4 en la aplicacién web cumplen con la calidad y
disponibilidad?

Los procesos de solicitudes como, por ejemplo:

5 vacaciones, ¢Considera que son eficientes y cumplen con
el tiempo de respuesta?

¢Considera que la pagina de inicio de sesion de la
6 aplicacion web, deberia contar con otros factores de

autenticacion adicionales a usuario y contrasefia?

¢Lagestion de olvido de contrasefia o desbloqueo de
7 usuario, considera que debe ser autogestionable o por el
mismo trabajador?

¢Considera que es importante contar con un directorio de
contactos, general, dentro de la aplicacion web?

DIMENSION 2: NECESIDAD DE PROPONER LA IMPLEMENTACION DE
UN MODELO DE ANALISIS DE VULNERABILIDADES Y RIESGOS

NRO. | PREGUNTA Sl NO
L ¢Ha identificado alguna vulnerabilidad o riesgos en la

aplicacion?

¢Ha experimentado incidentes de seguridad o problemas
2 como caidas en la aplicacion web que han generado

indisponibilidad?
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¢Considera que las posibles amenazas y vulnerabilidades

3 pueden afectar la disponibilidad y posible pérdidade
informacion de la aplicacion web?

¢Considerar que integrar el directorio activo (AD) para

4 autentificacion e inicio de sesion en la aplicacion web,
seria mas seguro y eficientes?

¢Considera que la inversién en un modelo de analisis de
5 vulnerabilidades y riesgos seria justificada en términos de

la mejora de la seguridad y la reduccién de riesgos?

¢Conoce estandares y marcos de seguridad existentes que
6 respaldan la implementacién de un modelo de anlisis de

vulnerabilidades y riesgos?

¢Cree que un modelo de analisis de vulnerabilidades y
7 riesgos proporcionaria una vision mas clara de la

infraestructura y sus componentes de red expuestos?

¢Ha considerado que la evaluacion de analisis de
vulnerabilidades y riesgos ayudaréa a reestructurar la
interfaz y/o adicionar nuevas opciones para la aplicacion

web?

Elaboracién Propia
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Anexo 03. Validez del instrumento

I¥FORME DE OPINION DE EXPERTOS DEL INSTRUMENTO DE
INVESTIGACION

I DATOS GENFRALFS:
3.1. Apellides 7 nombres del informamte (Experto): Tallo Packece Benghir Elisl
3.1, Grado Académice: Mg (¢} Cisacia de Datos
3.3. Profedion: Ingeniare d Telecomunicaciczes
3.4. Instimcion donde labora: Clinica Imemaciomal
3.5, Carpo que desempeda: Arquitecto de Seguridad &s la Informacian
3.6. Depominacion del instrumente: Cusstionario
3.7, Amter del imsérumente: Amomy Neym Hidalgo
3.5. Carrers: Ingumienia & Telecommmicacions:

I VALIDACTON:
Validez de Vallidez de Valider de
coniemido s CriteTio
El f=m El #em conbibuyoa El tizm permiie
W etk comesponds & medir ¢ mdcador chefice u kn Qbeerracicne:
. alpa pheiendn muios o lux
dimenaion de ln cakgrrin
skl extablcoidas
S B T S
Dimanuite |- Nrval do satisfacciom do 12 aplicacion web v 1a profeccion ds s das
;La nrvegacicm La openabilidad da
la pégina no
wlea el centrbuye ala
dbidoa quala validacion da la
Satarkas web ss * * T |mpesais sobrala
o variable.
mhwtna y
dinamica?
Coznidera qua Diehids 2 qus s
12 inf i cpinitn, poeds
) COm0 una
dispenibls an la imansisn
scacim e jrualitativa, paze zo
e - - v fumsmtma Podma
03 BRI, leomtribuir com
considarzndo pryudar 3 la
definicion dal
g 54 puada fvedile, mas que
acceder dusde foom La
103
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cualquiar deturminacion dal
dispositive con e zneg.
acceie 3
Internet™
:Esta satrfocke La cparabilidad da
[a pagina ne
los modulos Fagme
e . contritmys a [a
u opconss da [ rralidacion de ln
icacitm weh hipdbesis sobre la
T x rariabla.
e cumplen con
2 necosidades
como mmazio?
iLa presentaciom La cparabilidad de
[a pagins no
deles contribmrys & [
dorurantos qoe Falidacion de 12
hipatesis sobre la
St Foariable.
alzacezan o la
aplicacion web x
o5 sattufarinnio
an cuamin
calidad y
dispenibdidad?
;Lo procesos de [La opsrabilidad ds
- [a pagina ne
selicimss come pagin:
= . conimituys a
TACRAONGE, Falidacion de la
considara hipdbesis sobre la
= 5 [farishla.
wom eficiumtes ¥ "
cursplen con &l
dazpa
Tequarido’
Comidera qua [l dokls Facter
Ia pagiza ds comesponds 2 un
T T control que s mide
inico de watn | - - iz ottexicamants
2 La aplicacicn s thems o no
lGeme]). Por taxto, &l
b0
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web Tegoariria lx comribuye al
. . peodale da
nnplmndm
detarminacion ds
da ntros factms fulnerakilidades.
&
autenticaciom’
iLa gesticn de Ceba sar
; putogestionatbla,
ahida de paro oo bnscando 14
contraueda o Factlidad da los
psmarion, sine para
dash da pprovechar &l
msuaTie, pstado da amte de
. X X fas arquitectnras de
coasddsra qua haguridad que dan
debe war jna capa sxte de
. hagurided mas alla
awtogestonable lo Ia contrazeds
? VEj- Antenticaciim
basado en O Anth,
FABML, TWT, sic)
Considara que ;r;]gn;hmmvy
P . No aporia
dben sxistic . - Fralor ¥ 0o s pusds
ofros meduale m " fuznnfcar
opcicnesT
B
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Timenea T Mocendad de proponsr la implementacién de wn modsdo de azahins de

vulnarabilidades v mesgos
H J que tenar Tma
Considera [1
- kpinidn de la
implemantar = onmibuita la
modale da concisnciacien. No
B lobutants, no
amalizis da ontribuye a la
runanbilidade: X X X |medicicn deun
v @ :nrli.n:_m:.:rpan
organizacion? kfectividad, paro
ywda a dar un
primer vistazo dal
ktams inicial dal
FIoCRL0.
;Ha La pregumiz
. pemnite b entada
bacia la variabla.
incidemtes  de |Asimiznen, 5o paed
sguri k cuantificar en una
¥ dad : pétrica ¥ ayudar a
problem 2 la - - L3 seEmoenmacica.
aplicacion  que
hm  gumemdo
indisponibilidad
de L aplicacon
weh?
JConsdrn que 2 pregumt i
# conciencia
fas e fFenera wna
Amszazas ¥ e spussiz baaads s
vulzarakilidades ayemtica, por lo
e parmeite ol fin
pusden afectar lo kel
dispeashilidad ¥ X X fconcisnciacion.
de ixformacicn
de b aplicaden
wakb?
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tin pregunoe il

conciuncia.
f>enara wna
respussiz brazde s
[manvémtica, por lo
e parneite &l fn
da la
koncienciaciea. La
detsrminacion de
Fas vmlmemabilidadas)
parmits by
pricrizaciém ¥, por
fanio, L

informaciom  de pmplamantacion
- kfectiva de
S orEamizacion Famtrelas que
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¥ IengoeT
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la evaluacicn fpraguaz qua
e . parmite darvaler a
de mnalvds de = proceso de
vulnerbilidades freguridad. La
yaiges ayudes reinarabilidsdes
2 ressouchuras la pammitria podar
) pedefinir by fooma
intarfaz yeo de pansar de las
adicionar musvas ppcimes ULTE,
opcioes pam la e p'u.ndn.u.
prywdar a mesjorar la
[LFIATIO ¥ EeEETar
petorne eo mevos
leads o nna mxejor
parcapcion dal
harvicio por parts
Hs Lot winarios.
iLik
Firms dal axparto

92




INFORME DE OPINION DE EXPERTOS DEL INSTRUMENTO DE

L

INVESTIGACION

DATOS GENERALFES:

3.9 Apellide: ¥ nombres del informaste (Experio): Cary Navars Rojas

310, Grado Acsdemico: Universitario titalado
3.11. Profedion: Ingenisro de Sistemas
312, Imstitwcien domde labors: MiBanco
313, Carpo que desempedin: Especialist do Seguridad Informatica
3414, Despminacion del inztrumence: Cusstonario
315  Amrer del instrumente: Axtory Neyra Hidelgo
316, Carrers: Ingenieria de Sistamas
L VALIDACTON:
Validez de Validez de Valdez de
contezido romsirucio Criterio
El #em El #zm conbribuyoa El tiom pormsiic
W st oomesponds & medir el mdcador clasfoer & o Observaciones
) asjeton en las
caisgorin
Esisblocdas
TR
|
X

LiE:
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INFORME DE OPINION DE EXPERTOS DEL INSTRUMENTO DE
INVESTIGACION

L DATOS GENERALES:

317, Apellidos ¥ nombres del informante (Expernio): Jhon Romero Lovera
318, CGrade Acsdemice: Magistar

319, Profesion: Ingenisro de Sistemas

3.20. Instimcién domde labors: MiBanco

321, Carpo que desempedia: Fipecialish de Seguridad de ls Informaciém
321, Demominacios del instrumento: Cusstonario

3.23. Aurer del imstrumente: Axtomy Nayma EHidalgo

3.24. Carrers: [ngenisniz de Sistemas

L VALIDACTON:
Validez de. Validez de Vabdez de
contezido coEstructo criterio
[ M TT tom conbuy e A prye—r
M da i coremonde 8 | medie el indeackr clar o & o Observacicnes
algiem Fhizadn msjcton on las
dimermion de I caisgurin
vursble exiablocidas
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Dimeandom - Necesidad de propomer |a implemsatzcicn de un modelo de andlics de
wulnemabilidades v rdesgos
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INFORME DE OPINION DE EXPERTOS DEL INSTRUMENTO DE
INVESTIGACION

I DATOS GENERALES:
3.1. Apellides ¥ nombres del informazte (Experio): Pérsz Castro Mazmsl
3.2 Grado Acsdémice: Univensitasio imbade
3.3. Profestn: Ingeniers de Sistemas
3.4. Inztimciss donde labora: MiBanoo
3.5. Cargo que desempeds: Expario do Cibarsegoridad
3.6 D inscion del st : Forzmmlarios
3.7. Amper dd imstrumemte: Antomy Neyra Fidalgo
3.8. Carrers: Ingsniaria de Sistemas

IL VALIDACTON:
Validez de Validez de Vabldez de
contemido comsiruoio CrideTin
3 E 7= TT tem combnbar e 1 TTiem i
" do fom spordde s | medir ol indicad clasiicar u kn Obzerracione:
alpna plenicadn mrjcins en las
dimeraion de s calzgrric
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Z (w0 | s [ WO i
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Anexo 04. Confiabilidad del instrumento

CARTA DE FRESENTACION

MagistarDoctor- BENGIrEli TeloPachecs
Presents. -

Tamx: PROCES0 DE VALIDACION A TRAVES DE JUICIO DE EXPERTOS

Axts tode, saludarle cordialments v agmdecsrls b conmmicacion con s periona panm
bacar ds w2 conocimziento que yo ANTONY WILLIAM MNEYERA HIDALGD ssmdiazis /
sgrusade del programa acsdémice de Ingenieria de Sistamas de Ia Univenidad Casobica Las
Amgeles do Chimbots, debo realivar &l procese de walidaciém de mi inctrneemin de
mecoleccion de informacitn, motivo por @l caal acudo a Ud. para s participacién sn ] Foicio
da Exparios.

Mi proyscto se titela: IMPLEMENTACION DE UN MODELD DE ANALISIS DE
VULNERABILIDADES Y RIESGOSE DE LA APLICACIIN WEE DE SOAINT 5ACy
sovit a Ud. &l expedicnie de validaciém que contiene:

- Ficha de Identificacitm de sxparto par procsso de validacion

- Carta de prevemtacion

- Matriz de opsracionalimcion de variables

- Matriz da consistancia

- Ficha de validacien

Agraderco anficipadamants wm suncids v participacitn, mo despide da mrbed.
Amntaments.

J '../
.
e DML 45905574
Pima de Estadiante
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CARTA DE PRESENTACION

Magister Docter- BARY JOEL NAVARRO ROJAS
Presemte. -

Tema: FROCESD DE VALIDACTON A TRAVES DE JUICIO DE EXPERTOS

Amta inde, salndarl o cordialmente v agradeceris by comrmicaciton con su parons par
bacor de su conocimiento que yo ANTONY WILLIAM NEYEA HIDALGD ssmdhams /
sgmusade dal programa académico de Ingenieria da Sistemes da la Univemsidad Camdlica Los
A=ngeles ds Chimbots, dobo mealizar o procese de validacién do mxi instrumsato de
mcalecsion de informacion, motvo por sl coal acwdo a Ud. para su participacion sx &l Fuicio
da Fxparios.

Mi proyecto s titala: IMPLEMENTACION DE UN MCODELO DE ANALISIS DE
VULNERABILIDADES Y RIESGOS DE LA APLICACHON WEE DE SOAINT 5.ACy
sovit a Ud. &l sxpedisnts de validicion que contions:

- Ficha de Identificacitn de experto pam proceso de validaciom
- Carty da presentacicn

- Mz do operaciopalincion do varsbles

- Mutriz de consistencia

- Picha de validacien

Agndszco anticipadaments su aeocies y participacion, me despide & msted.

%.' L
- DL 43505574

Fimmn deFstodiante
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CARTA DE PRESENTACTON
Magistsr/Doctor JHON ALEX ROMERD LOVERA

Prasente. -
Tama: PROCESD DE VALIDACTON A TRAVES DE JUICIO DE EXPERTOS

Axts tode, saludarle cordialments v agradecsrls i commmicacion con su pervomz pam
hacer de w2 conocipziento que yo ANTONY WILLIAM NEYEA HIDALGD evmdiants
sgrusade del programa acsdémice de Ingenieria de Sistamas de Ia Univenidad Casobica Las
Angelos de Chimbots, debo realizar ol procase de validacitm do mi imstrumsato de
mecoleccion de informacitn, motivo por @l caal acudo a Ud. para s participacién sn ] Foicio
da Exparios.

Mi proyscto se titela: IMPLEMENTACION DE UN MODELD DE ANALISIS DE
VULNERABILIDADES Y RIESGOSE DE LA APLICACIIN WEE DE SOAINT 5ACy
sovit a Ud. &l expedicnie de validaciém que contiene:

- Ficha de Identificacitm de sxparto par procsso de validacion
- Carta de prevemtacion

- Marriz do opsracionalizacion de warisbles

- Mamiz do consistencia

- Ficha de validacien

Agraderco anficipadamants wm suncids v participacitn, mo despide da mrbed.

Fimma de ‘Estadiante

DML 43203574
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CARTADE PRESENTACION

Prasents. -
Tama: FROCESO DE VALIDACION A TRAVES DE JUICIO DE EXPERTOS

Amnte tode, salndar] o cordialments y agradecsrla b commmicaciton con 5 perkon: pam
Bacar de w2 conocimiento que yo ANTONY WILLIAM MEYEA HIDALGD ssmdiants /
sgrusade del programa acaddmice de Ingenderia de Sistemes de la Universidad Catolica Los
Angales ds Chimbote, debo mealivar &l procese de validaciém de pd insimessio de
mcolaccitn do informacitn, motvo por el cual acuds a Ud. para s participacion en &l Fuicio
de Exparios.

Mi proyecto se titela: IMPLEMENTACION DE UN MODELO DE ANALISIS DE
VULNERABILIDADES ¥ RIESGOE DE LA APLICACION WEB DE SOAINT 5AC ¥
anvit a Ud. el sxpedients de validycicm que contisng:

- Ficha de Identificacitn de sxparts par procsso de validaciom

- Carty de precemtacion

- Mamiz de opsracionalincicn de vardables

- Matriz do consdstencia

- Ficha de validacico

Asmaderco anficipadaments w1 atencies y participacion. me despide ds msted.

Atsxtamants.

DNI: 45205574
Fim=a do Estadiante
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Anexo 05. Formato de Consentimiento Informado

Investigador principal del proyecto: Neyra Hidalgo Antony William
Consentimiento informado

Estimado participante,

El presente estudio tiene como objetivo: Implementacion de un modelo de andlisis de
vulnerabilidades y riesgos de la aplicacion web de SOAINT S.A.C — Lima; 2023, para

proteger la aplicacion web de posibles amenazas y ataques.

La presente investigacion informa que la Empresa SOAINT S.A.C, genera, almacena y
comparte informacién a sus empleados a través de modulos y opciones que se encuentren en

una aplicacion web llamada SIGO, y se busca asegurar la aplicacion web.

Toda la informacion que se obtenga del analisis de esta investigacion, serd confidencial y
solo los investigadores y el comité de ética podran tener acceso a esta informacion. Sera
guardada en una base de datos protegidas con contrasefias. Tu nombre no sera utilizado en
ningan informe. Si decides no participar, no se te tratara de forma distinta ni habra prejuicio

alguno. Si decides participar, eres libre de retirarte del estudio en cualquier momento.

Si tienes dudas sobre el estudio, puedes comunicarte con el investigador principal, Neyra
Hidalgo, Antony William al celular: 959841590, o al correo: antony_wnh@hotmail.com.

Si tienes dudas acerca de tus derechos como participante de un estudio de investigacion,
puedes llamar a la Mg. Zoila Rosa Limay Herrera presidente del Comité institucional de
Etica en Investigacion de la Universidad Catolica los Angeles de Chimbote, Cel: (+51043)
327-933, Email: zlimayh@uladech.edu.pe

Obtencién del Consentimiento Informado

Me ha sido leido el procedimiento de este estudio y estoy completamente informado de los

objetivos del estudio. El (la) investigador(a) me ha explicado el estudio y absuelto mis
dudas. Voluntariamente doy mi consentimiento para participar en este estudio:

Nombre del Participante: Antony William Neyra Hidalgo
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Anexo 06. Documento de aprobacion de institucion para la recoleccion de

informacién

ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS
«Ano de la Unidad, la Paz i o Desamollos
Chimbote, 18 de ajosto 2023
CARTA N°001-2023-ULADECH CATOLICA
Sefior(a):
VALERIA VARGAS-MACHUCA RAMIREZ
SOAINT 5.AC.

Bresente.-

Asunfo: Pressntacion y aceptacion para la ejecuckin de proyecte de tesls.

Tengo &l agraco de drigrme a usted para saludario y al mismo tempo permitams
presentarme como MEYRA HIDALGO ANTOMY WILLIAM, con cadigo 2709070013,
estudiante agresado oe 13 Camera Profesional de Ingeniena ge Sistamas; quien solictta su
autorizackin para ejecutar su proyects oe Investigackin denominade * IMPLEMENTACION
DE UN MODELD DE AMALISIS DE VULMERABILIDADES ¥ RIESGOS DE LA
APLICACION WEES DE SOAINT S.A.C — LIMA; 20237, durants &l periodo del 02-05-2023
hasta el 27-08-2023.

Agradecers brinde su apoyo y Taclikdades a fin de ejecutar satisfacioriaments el
proyecto de Investigackin, e mismo que beneficiard a @ empresa ¥y a los mis
conocimlentos.

En espera de su amable atenclon, quedo de wsted.

Atertaments,
W%‘”

Neyra Hidaigo, Antony WIlam
DMI: 45005574
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Anexo 07. Evidencias de ejecucion (declaracion jurada, base de datos)

1. Consentimiente Informado

Investizador principal del proyecto: Neyra Hidalgo Antony William

Consentimientn informada

Estimade participante,

El presemie estudio tiene come objetwo: Implementacion de un modsle de apalisis de
vulnerabilidades v riesgos de la aplicacin web de SOATNT SAC — Lima; 3023, panm
proteger la aplicacion web de posibles amenazas ¥ ataques.

La presente investipacion informa que la Empresa SOAINT S A C, genera, almacera ¥
comparts mformacion 3 sus emplesdes 3 raves de modules v oprionss que se encuentren e
una aplicacion web lamads SIGO, y se busca asspurar by aplicacion web.

Toda la mfarmacion que se obtenza del analisis de esta imvestipacion, sera confidencial ¥ sola

los investizadores ¥ el comité de etica podran tener acceso a esta mfcrmacion. Sera guardada

en uma base de datos protegidas con confrassdas. To nombre oo serd uilizade en ningan

informe. 5i decides oo participar, no se te rara de forma distinta od habra prejuicio alpmo.

5i decides participar, eres libre de retirarte del estadio en coalguier momento.

5i tienes dudas sobre el estdio, pusdes conmmicarte con el investizador principal. Neyra

Hidalgo, Antomy William al celular: 959841590, o al comeo: antony_wnhig@hotmail com.

5i tienes dudas acerca de tos derechos como participante de un estudio de investigacion, pusdes
llamar a la Mz. Zoila Rosa Limay Herrera presidents del Comité institurional de Btica en
Investizacitn de la Universidad Catélica los Angeles de Chimbose, Cel: (£51083) 327-833,
Email: slimayhiduladech edu pe

(Obtencion dzl Consentimiento Informade

Me ha side leido el procedimiento de este estudio ¥ estoy completaments informado de los
abjetives del estudio. El (la) investizadon(a) me ha explicado el estodio v absuelto mis dodas.
_ Valuntariamente dey mi consentimisnto para participar en este Esru.g‘].iﬂ:/_\I

ﬁmhuedel?m‘t'l:i.pmtx Antony William Neyra Hidalgo
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1. Instruments de recoleccion de informacion
TITULQ: Implementacion de un modelo de analisis de vulnsrabilidades v riesgos de la
aplicacion web de SOAINT 5 A C - Lima: 2023

TESISTA: Antony William Neyra Hidaleo
PRESENTACION:

El presente instrumento forma parte del actual mabaje de mvestigacion; v se le invita a participar
respondiendo a cada prezunta d= forma objetiva ¥ precisa. La informacion que proporciens se
tratara de manera confidencial ¥ 52 mantendra en reserva. Los resultados obéenidos se utilizaran
exchisivaments con fines acadeémires v de investipacion centfica.

INSTRUCCIONES:

A cootinuacion, se le presanta una lista de preguntas, agrupadas por dimension, que se solicita
se responda, marcando una sola alternatva con uo aspa {307 en el recuadre cormespondients
(51 o MO} segin considere su alternativa

DIMENSION 1: MIVEL DE SATISFACCION DE LA APLICACION WEB ¥

LA PROTECCION DE SUS DATOS
NRO. FREGUNTA 51 | NO
; ;hmgad@mﬂﬂﬂnﬂdﬂblﬂnaquelalnwﬁzwbea .
meuitiva y dinamica®

;Considera gue la informacion dispenible en la aplicacion
web estd segura, sabiemdo que se pueds acceder desds [x
cualquier dispositive con acceso a Infernet?

;Considera que la aplicacion web debe temer vmoulos
externins hiaci papinas informativas referentes a Soaint?
;Los documentes o Iep0ries que @ generan v almacenan sn
Ia aplicacion web cumplen con 1a calidad v disponibilidad?

(=]
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Laos procesos de solicitudes come, por ejemplo; vacaciones,
;Considera que son eficientss ¥ cumplen con el Gempo de | X

[

respuesta’
;Conzidera que la pagima de inicie de sesion de la
6 | aplicacion web, deberia confar con otros factores de I

autenticacion adicienales a usuario v contaseta”

;La peston de olvido de conmasefa o deshlogueo de
usuario, comsidera gue debe o1 autogestionable o por el (X
mizma Tabajador?

;Considera que es imporante contar con o direciono de
comtactos, general. dentro de la aplicacion web?

DIMENSION 2: NECESIDAD DE PROPONER LA IMPLEMENTACION DE
UN MODELO DE ANALISIS DE VULNERABILIDADES ¥ RIESGOS

NEO. FEEGCUNTA =11 NO

;Ha identificado alzuna vulnembilidad o mesgos en Ia I
aplicacion®

;Ha experimentado incidentes de seguridad o problemas | x
como cadas en la aplicacion web que han generado
nicromibilidad?

b

;Considera que las posibles amenazas ¥ walnembilidades | x
1 |pueden afectar la dispomshilidad ¥ posible perdida de
mformacion de 1a aplicacion web?

;Considerar que miegrar el direciorio active (AD) para [z
4 | aufentificacion e inicio de sesicn en la aplicacion web, seria

mas segure ¥ eficientes?

;Considera que la inversion en un modele de analizis de (X
vilerabilidades ¥ riesges sema jostificada en términes de
la mejora de la sezurdad v la reduccion de respos?

A
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;Conoce es@ndares ¥ marces de sepundad existemtes que I
6 | respaldan la implementacion de un modalo de analisis de
vilnerabilidades y riesgos?

;Cres que un medelo de apaliziz de wilnermbilidades ¥ | x

7 | mesges propationana uma vision mas clam de la
mifaestmcium ¥ 515 componentes de red expuestos?
;Ha considerads que b evaloacion de amalisiz de |x
: vilnerabilidades v mesgos ayudara a reesmuciuar la
mterfaz y'o adicionar owevas opciones pam la aplicacion
weh?
&
A BCDEFGHI J K L Lo M o P Lo} R 5 T u v W X s Z Ad =) AC
81 1 Tabla 1 Tahla 2 Tabla 3
NO 0 Navegacién web s intuithva y dindmica Iy ién en aplicacién web smd segura Pinculos externes a paginas referentes a Soain
Alternativas n k) Alternativas n % Alternativas n %
TABULACION PARA LA VARIABLE ! DIMENSION NRO. 01 & 10 100.00 5 7 T0.00 & 8 80.00
No ] 0.00 No 3 30.00 No 2 20.00
S Mo Total 10 100.00 Total 10 100.00 Total 10 100.00
123456?5910.” Si Mo
1111111111 1 10 0] mooo - 100,00 Tabla 4 Tabla & Tabla 6
2010101 1011 1 7 3| fooo | s0o00 | 10000 Calidad y ibili e e o reporte, Considera eficiente: los tiempo de respuesta Factores de id i & usuarie y i
10101110111 8 2| sooo | 2000 | 10000 Alternativas n % Alternativas n % Alternativas n %
411111101 El 1 a000 | 1000 | 10000 8i El 90.00 Si 10 100.00 8i 8 80.00
81 1111 011 ) 0] 0] o000 - 00,00 No 1 10.00 No 0 0.00 No 2 2000
1101111101 80 2| soo0 | 2000 | 10000 Total 10 100.00 Total 10 100.00 Total 10 100.00
JJ1o1r11o00 10 1 G 4| 6000 | 4000 | 10000
8101011100 1 G 4| 6000 | 4000 | 10000 Tabla 7 Tabla 8
WA faft an de Diire ds camtactas gensral
B4 16 8000 2000 Alternativas n % Alternativas n %
8i 6 60.00 Si 6 60.00
No 4 40.00 No 4 40.00
S1 1 Total 10 100.00 Total 10 100.00
NO 0
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24| TABULACION PARA LA VARIABLE ¢ DIMENSION NRO. 02 Tabla 1 Tabla 2 Tabla 3
2 » riezgos en aplicacién Inciderites de seguridad en aplicacién web Amanazas 3 afectan la dispombilidad y pérdida de informacién
HEEEEDGEEEER o e a % Alternativas o % Alternativas o B
Cfoooo 100w of 1 3 oo seoo wom| S 1 1000 S 1 000 5 B 80.00
Zoo 10110 10 o 4 6 oo soon woos| N 3 5000 Ne 5 6000 No 2 2000
Tslo 1111101 1 1 8 2 Gcooo oo woeo|  Total 10 10000 Total 10 10000 Total 10 100.00
AN A A A T A T L 0 10000 000 100.00]
511 01101 11 [ 0 0 woos| oos| woos|  Tablad Tabla § Tabla 6
T 611001 1001 1f 6] 4 eoco| eooo twon0| IsegrarAD para imicia dasecion Modsia de anilisis da 5 rissgos m, de extdindares y marcos de seguridad
AN O O A 1 O I | El 1 9000 000 100,00 Al t: a % Al t: a % Al t: a
g1 1 1 1 110 1 1 " 8 | soosl woo| woos| S 10 10000 & 10 10000 & 5 60.00
35| A fep oo No 0 0.00 No 0 0.00 No 4 40.00
) 57 23 7125 2875 Total 10 10000 Total 10 10000 Total 10 100.00
kL
33| Tabla 7 Tabla 8
) El Analisiz de idades y riesgos aqyude Ia interfr incgo del analisis d 3
10 Alternat a % Altemat a
41| Si B 000 S B 50.00
12 No 1 1000 No 1 10.00
13 Total 10 10000 Total 10 100.00
4“4
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