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RESUMEN

Esta Tesis fue desarrollada bajo la linea de investigacion Sistemas de gestion de la
calidad y seguridad de la informacion, de la Escuela profesional de Ingenieria de
Sistemas, el objetivo fue determinar cudl es el Nivel de Gestion del Dominio Planear
y Organizar de las Tecnologias de Informacién y Comunicaciones en el Grupo JJC —
Lima; 2021. La investigacion fue cuantitativa, descriptiva, disefio no experimental de
corte transversal, la muestra estuvo conformada por 15 trabajadores, las cuales
respondieron al instrumento, especialmente a quienes participan de las actividades
que estandariza COBIT version 4.1, aplicando una encuesta. El 73% de trabajadores
afirman que el Planeamiento estratégico es nivel 3 — Proceso definido y documentado,
el 80% consideran que Arquitectura de la informacion es nivel 3, el 80% consideran
que Direccion Tecnologica es nivel 3, el 87% consideran que Procesos, organizacion
y relaciones de TIC es nivel 3, el 80% sostienen que la Inversion en TIC es nivel 3,
el 80% consideran que Aspiraciones de la gerencia nivel 3, el 93% consideran que
Recursos Humanos de TIC es nivel 3, el 80% consideran que Calidad de las TIC es
nivel 3, el 73% consideran que Riesgos de TIC es nivel 3 y el 93% consideran que
Administrar Proyectos de TIC esta en nivel 3. El nivel de Gestion de acuerdo al
modelo COBIT 4.1 para el dominio motivo de estudio en el Grupo JJC. es nivel 3 —

Proceso definido y documentado.

Palabras clave: COBIT, Niveles de madurez, Organizar, Planificar, Procesos, TIC.
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ABSTRACT

This Thesis was developed under the line of research Management systems of quality and
information security, of the Professional School of Systems Engineering, the objective
was to determine what is the Management Level of the Plan and Organize Domain of
Information Technologies. and Communications in the JJC Group — Lima; 2021. The
research was quantitative, descriptive, non-experimental cross-sectional design, the
sample consisted of 15 workers, who responded to the instrument, especially those who
participate in the activities standardized by COBIT version 4.1, applying a survey. 73%
of workers affirm that Strategic Planning is level 3 - Defined and documented process,
80% consider that Information Architecture is level 3, 80% consider that Technology
Management is level 3, 87% consider that Processes, ICT organization and relations is
level 3, 80% maintain that Investment in ICT is level 3, 80% consider that Management
Aspirations 1s level 3, 93% consider that ICT Human Resources is level 3, 80% consider
that ICT Quality is level 3, 73% consider that ICT Risks is level 3 and 93% consider that
Manage ICT Projects is at level 3. The Management level according to the COBIT 4.1
model for the reason domain of study in the JJC Group. it is level 3 — Defined and

documented process.

Keywords: COBIT, Maturity levels, Organize, Plan, Processes, ICT.
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INTRODUCCION

El estar al dia con los requerimientos que exige el entorno es un factor
fundamental para las empresa, debido a que la forma de hacer negocios ha ido
evolucionando, por lo tanto sin importar el tamafio de la empresa ni su actividad
economica ,el buen uso o desarrollo de las T.I.C. marcara la diferencia entre el
€xito o el fracaso de las organizaciones, dado que una adecuada utilizacion puede
otorgar a la organizacion la capacidad de lograr una notable ventaja competitiva,
del mismo modo puede conseguir aumentar la productividad de forma notable,
favoreciendo el fortalecimiento de las relaciones que mantienen tanto a nivel
interno como externo (1). Cabe resaltar en general la importancia de la
planificacion y organizacion de la empresa, en el uso de la tecnologia y

permanente control.

El Grupo JJC viene brindando sus servicios a diferentes clientes desde su
formacion en el afio 1955, las actividades empresariales abarcan diferentes rubros
como energia, mineria, gas, petrdleo, construccion, habilitacion urbana, tanto
para el estado como para el sector privado en grandes empresas, universidades,

bancos.

Se brinda servicios diversificados e integrados de ingenieria y construccion, de
igual forma se participa de los concursos que convoca el estado en los rubros
mencionados, todo lo mencionado requiere no solo su ejecucion, sino también de
una planificacion en la cual participan decenas de colaboradores de diferentes
areas, entre ellas planeamiento y presupuesto, pues se elaboran proyectos de los
servicios y contratos, de los cuales se requiere al mismo tiempo su registro y
seguimiento que garanticen su posterior evaluacion. Especificamente siendo la
planificacion y organizacion ejes principales del éxito de la empresa se requiere
conocer cudl es el nivel en el que se encuentra dicha dimension, para poder
determinar alternativas de solucion que contribuyan a reorganizar si fuera posible

sus actividades y por lo tanto proponer mejoras a los responsables de la direccion



de la empresa.

Por lo expuesto, se plantea la siguiente pregunta ;Cual es Nivel de Gestion del
Dominio Planear y Organizar de las Tecnologias de Informacion vy

Comunicaciones en el Grupo JJIC — Lima; 2021?

Por lo expuesto se propone determinar cual es el Nivel de Gestion del Dominio
planear y organizar de las TIC en el Grupo JJIC — Lima; 2021. Los objetivos

especificos son:
Determinar cudl es el nivel de Gestion del proceso:

1. Definir un plan estratégico de las TIC en el Grupo JJIC — Lima; 2021.

2. Definir la arquitectura de la informacion de las TIC en el Grupo JJC — Lima;
2021.

3. Determinar la direccion tecnoldgica de las TIC en el Grupo JJC — Lima; 2021.

4. Definir los procesos, organizacion y relaciones de tecnologias de las TIC en
el Grupo JJC — Lima; 2021.

5. Administrar la inversion de las TIC en el Grupo JJC — Lima; 2021.

6. Comunicar las aspiraciones y la direccion de la gerencia de las TIC en el
Grupo JJC — Lima; 2021.

7. Administrar recursos humanos de las TIC en el Grupo JJC — Lima; 2021.

8. Administrar la calidad de las TIC en el Grupo JJC — Lima; 2021.

9. Evaluar y administrar los riesgos de las TIC en el Grupo JJC — Lima; 2021.

10. Administrar proyectos de las TIC en el Grupo JJC — Lima; 2021.

La investigacion fue de tipo cuantitativa, nivel descriptivo, disefio no
experimental de corte transversal. Respecto a la justificacion operativa va a
permitir una mejor atencion a los clientes, ya que se tiene un mejor control de los
datos y generar informacion de forma inmediata que posibilita la atencion
oportuna, la planificacion, ejecucion de los proyectos y un mejor manejo de

comunicaciones entre las diferentes areas de la empresa. En la actualidad la



tecnologia ha sufrido un notable cambio, asi que es dificil pensar que las
empresas subsistan o sean competitivas en su contexto sin su implementacion.
Por lo expuesto es necesario tener en cuenta la implementacion de recursos
tecnoldgicos que optimicen las actividades que se llevan a cabo en la empresa
tanto para la atencion, servicios y almacenamiento de datos. Economicamente va
a permitir que los proyectos se ejecuten en los tiempos establecidos, los
presupuestos planificados y sin tener que recurrir a la generacion de costos

adicionales por incumplimientos de ejecucion de servicios u obras.



II.

REVISION DE LA LITERATURA

2.1. Antecedentes

2.1.1. Antecedentes Internacionales

Alvarez (2), en el afio 2019, en la tesis Plan Estratégico de Tecnologia
de informacién y Comunicacion aplicando el dominio de planear y
organizar de Cobit 4.1 en la Universidad Nacional Agraria (UNA), en
el II semestre 2018, sostiene que de acuerdo a los cambios en los
procesos de la Universidad Nacional Agraria es necesario obtener una
herramienta que brinde una guia de crecimiento para cumplir con la
mision y vision planteada por tal motivo es necesario la elaboracion de
un Plan Estratégico de Tecnologia de Informacion y Comunicacion para
generar estrategias de mejoramiento a nivel tecnoldgico que deben ser
ejecutados a futuros priorizados por la universidad asegurando la
calidad del Sistema Educativo Nicaragiiense mediante los procesos de
evaluacion que posee la universidad. La presente investigacion tiene
como objetivo la elaboracion de un plan estratégico de tecnologia de
informacion y comunicacion a partir de un analisis de la situacion actual
de la Universidad utilizando la metodologia de COBIT 4.1, aplicando el
dominio de planear y organizar de manera que la Universidad pueda
administrar la tecnologia de informacion y comunicaciones de una
manera organizada y eficiente. Un documento que vaya de la mano con
el Plan Estratégico y los objetivos donde su funcion principal es
establecer los lineamientos y estrategias de mejoramiento a nivel
tecnoldgico que deben ser ejecutados a futuros priorizados por la
universidad asegurando la calidad del Sistema Educativo Nicaragiiense

mediante los procesos de evaluacion que posee la universidad.



En el afio 2019, Landézuri (3), presenta el trabajo denominado “Disefio
de un Modelo de Gobernabilidad y Gestion de TI para el Area de
Desarrollo de Proyectos de Software de Corporacion Favorita, basado
en la Metodologia Devops”. La Corporacidon Favorita es una empresa
dedicada a la compra y venta de productos, posicionada como la mas
grande del sector a nivel nacional. La investigacion tuvo como objetivo
Disefiar un modelo de gobernabilidad y gestion de proyectos de
software, basado en las etapas propuestas por la metodologia DevOps,
que mejore los procesos de desarrollo que se utiliza en el drea de
desarrollo de proyectos de la Corporacion Favorita C.A. El equipo de
desarrollo de proyectos de software pertenece al area de tecnologia
informatica y su mision es proveer sistemas de software a todas las areas
de la empresa. La investigacion fue descriptiva, ya que se plasmara la
situacion actual del area en cuanto a sus procesos y falencias, para lograr
determinar mejoras que se pueden implementar. Por lo mencionado, el
modelo propuesto pretende fortalecer los puntos de gobernabilidad de
TI con mayor oportunidad de mejora, identificados en el andlisis de la
situacion actual de la Corporacidn, y de esta manera incorporar procesos
de administracion y control en todo lo relacionado al desarrollo de

nuevas aplicaciones.

En el afio 2017, Ulloa (4), en la tesis titulada Auditoria informética
aplicando la metodologia COBIT en el Gobierno Autonomo
Descentralizado Municipal de San Cristobal de Patate. Sostiene que la
investigacion se desarroll6 con el fin de aportar con posibles soluciones
a inconvenientes que puedan arrojar este estudio sobre la alineacion de
las tecnologias de la informacion (TT) con los objetivos institucionales
del GAD Municipal de San Cristobal de Patate, se espera ayudar a la
institucion en la busqueda de falencias que pueden tener los diversos

procesos que se realizan diariamente en la institucion, problemas con



recursos humanos y tecnologicos utilizados en los departamentos, areas
y secciones del GAD, teniendo como propdsito mejorar la calidad de los
servicios brindados a los contribuyentes del cantén . El marco
metodologico de COBIT se emplea para identificar las fuentes
generadoras de fallos y riesgos en sistemas de informacion, seguridad
de la informacion y control interno de la institucion mediante los niveles
de madures de cada uno de los procesos seleccionados de COBIT,
teniendo como resultado que los niveles de madurez obtenidos son
inferiores afectando directamente a los criterios de informacion, al igual
que no existen politicas ni planes estratégicos que permitan mejorar los
tiempos de respuesta de la informacidon para la realizacion de las
actividades diarias en la institucion. Para mejorar los niveles de madurez
de los procesos COBIT, se ha propuesto un plan de accion para cada uno
de los procesos esperando mejorar los criterios de la informacion y
poder alcanzando mejores porcentajes mediante las recomendaciones
dadas, dichas recomendaciones deberian ser aplicadas a la brevedad
posible, para mejorar el manipulacion de la informacion por parte de los
usuarios permitiendo un excelente alineamiento de las TI con los
objetivos institucionales y mejorar los servicios brindados por la

institucion a los contribuyentes.
2.1.2. Antecedentes Nacionales

En el afio 2018, Huanca (5), en su trabajo titulado Modelo de evaluacion
de capacidad de procesos para el gobierno y gestién de tecnologias de
informacion basado en COBIT 5 para una universidad privada, cuyo
objetivo de la investigacion fue diseiar un modelo de evaluacion de la
capacidad de procesos de TI para el gobierno y gestion de tecnologias
de informacidon basado en las buenas practicas de COBIT 5 para una
universidad privada. La metodologia utilizada consta de 4 etapas, las

primeras 3 etapas tienen un resultado o entregable que forma parte del



modelo propuesto, la ultima etapa consiste en la validacion del modelo.
El Modelo de Evaluacién de la Capacidad de Procesos de TI propuesto
consta de 3 Fases: la primera se en el alineamiento de la TI con la
estrategia de la universidad, la Fase 2 identifica y describe los procesos
de TI que generan valor a la universidad, y en la Fase 3 se evalua la
capacidad de los procesos de TI identificados. El modelo fue validado
por juicio de expertos y aplicado al contexto de una universidad privada.
Se concluye que el modelo propuesto es aplicable para el inicio del

gobierno y gestion de T1 adecuados en cualquier organizacion.

Tuicima y Ricopa (6), en el afio 2018, en la tesis titulada
METODOLOGI{A PARA LA IMPLANTACION DE SISTEMAS DE
INFORMACION BASADO EN METRICA Y COBIT. Sostiene que la
presente investigacion, proporciona una metodologia 4gil y especifica
basada en los estandares COBIT, METRICA orientadas a satisfacer las
necesidades gerenciales y/o de jefes de proyectos en la implantacion de
sistemas de informacion. Tuvo como objetivo Elaborar una metodologia
orientada a satisfacer las necesidades gerenciales y /o de jefe de
proyectos a fin de implementar sistemas de informacion. La
investigacion fue de tipo descriptiva, porque se explica como es y como
se manifiestan las variables, no experimental porque no se manipuld
deliberadamente la variable independiente. Se evaluaron los resultados
de las pruebas analizando las incidencias recibidas y comprobando que
se han llevado a cabo todos los casos de pruebas establecidos en el plan
de realizacion de piloto. Dicha evaluacion consistié en identificar el
origen de cada problema para poder remitirlo a quién proceda,
determinar la amplitud de las modificaciones y las acciones que deben
llevarse a cabo para resolverlo de forma satisfactoria. Se concluyé que,
con el previo andlisis de las metodologias existentes, se ha logrado

obtener un producto capaz de mantener estandares de auditoria y la



simplicidad que refleja permitird realizar el proceso de toma de

decisiones gerenciales de una manera eficaz y eficiente.

En el afio 2016, Espinoza (7), en la tesis titulada PROYECTO DE
REESTRUCTURACION DE TI APLICANDO COBIT EN UNA

EMPRESA DE TRANSPORTE EN AREQUIPA, sostiene que la
empresa de Transportes Jirena se dedica al rubro de logistica,
almacenaje, acondicionamiento de contenedores, alquiler de maquinaria
pesada y también transporte de materiales peligrosos como otros.
Actualmente el drea de Tecnologias de la Informacioén no cuenta con
procesos y necesita ser reestructurada en todo nivel; por eso utilizaremos
la metodologia del COBIT que garantizara una mejor eficiencia para el
area y por ende a toda la organizacion. Primero que nada, el proyecto se
enfoca en las redes internas y externas puesto que los expertos
consideran que se puede mejorar la velocidad y eficiencia de la
transmision de datos; luego nos enfocaremos a los procedimientos del
area de TI ya que el cliente interno incurre en muchos errores y esto es
porque no existe procedimiento alguno que indique que hacer ante un
error del sistema causando molestias por el cliente final y también
pérdida de tiempo para los expertos del area de TI. Un punto importante
es la seguridad que incurre por el usuario final ya que no hay un control
debido sobre el manejo adecuado de la informacion. Con estos puntos
diagnosticaremos el verdadero estado del area de TI de la empresa y
tomar la mejor estrategia para mejorar el area, con estos resultados

apuntaremos a un plan estratégico a mediano y largo plazo
2.1.3. Antecedentes Regionales

Estrada (8), en el afio 2019, en la tesis titulada PERFIL DEL NIVEL DE
GESTION DEL DOMINIO PLANIFICAR Y ORGANIZAR LAS
TECNOLOGIAS DE INFORMACION Y COMUNICACION (TIC)



EN EL AREA DE ADMISION DEL ESTABLECIMIENTO DE
SALUD I-3 LA LEGUA, CATACAOS — PIURA; 2019. La presente

tuvo como objetivo determinar el nivel de gestion del dominio planificar
y organizar las tecnologias de informacion y comunicacién (TIC) en el
area de admision del establecimiento de Salud I-3 La Legua, Catacaos -
Piura, 2019. La investigacion es de tipo cuantitativa, nivel descriptivo,
disefio no experimental y de corte transversal; se trabajé con una
muestra de 5 trabajadores y determind que: el 80% considerd el proceso
definir un plan estratégico estd en un nivel 1-Inicial, el 60% considero
el proceso definir la arquitectura estd en un nivel 1, el 80% consider6 el
proceso determinar la direccidon tecnoldgica estd en un nivel 1, el 60%
considerd el proceso definir los procesos, organizacion y relaciones esta
en un nivel 1, el 60% considero el proceso administrar la inversion esta
en un nivel 1, el 60% considerd el proceso comunicar las aspiraciones y
la direccion de la gerencia estd en un nivel 1, el 80% considero el
proceso administrar recursos humanos estd en un nivel 1, el 60%
considerd el proceso administrar la calidad est4 en un nivel 1, el 60%
considero el proceso evaluar y administrar los riesgos esta en un nivel
1, el 60% consider6 el proceso administrar proyecto estd en un nivel 1.
Se concluy6 que el nivel de gestion del dominio planificar y organizar

estd en un nivel 1-Inicial segin el modelo de madurez COBIT 4.1.

En el afio 2019, Farfan (9), en la tesis titulada PERFIL DEL NIVEL DE
GESTION DEL DOMINIO PLANIFICAR Y ORGANIZAR LAS
TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES (TIC) EN EL AREA ADMINISTRATIVA DE
LA CLINICA OFTALMOLOGICA PONGO - PIURA; tuvo como
objetivo el Perfil del nivel de gestion del dominio planificar y organizar
las tecnologias de la informacion y las comunicaciones (Tic) en el area

administrativa de la clinica oftalmoldgica pongo — Piura 2019; para



ayudar a la empresa a tener un valor de TIC, recursos y niveles de riesgo.
El tipo de investigacion fue no experimental, descriptiva, de corte
transversal; la poblacion de esta investigacion fue de 25 trabajadores, lo
cual se determino: el 68% considerd el Proceso 01 Determinacion del
plan estratégico de TI se encuentra en un nivel 1-Inicial. El 72%
considerd el Proceso 03 Determinar la Direcciéon Tecnoldgica se
encuentra en un nivel 1. El 80% considero el Proceso 04 Definir los
Procesos, Organizacion y Relaciones de TI se encuentran en un nivel 1—
Inicial. El 88% considerd el Proceso 05 Administrar la Inversion en TI
se encuentra en un nivel 1-Inicial. Se concluy6 que el nivel de gestion
del dominio planificar y organizar las tecnologias de la informacién y
comunicacion (TIC). Se encuentra en un nivel 1-Inicial segiin el modelo

de madurez de Cobit Version 4.1.

Prieto (10), en el afio 2017, en la tesis DESARROLLO DEL DOMINIO
PLANEAR Y ORGANIZAR DEL MARCO DE REFERENCIA
COBIT 4.1 EN LA GESTION DE TECNOLOGIA DE LA
INFORMACION Y COMUNICACIONES DE LA EMPRESA
MULTIMPEX S.A. — PERU. Tuvo como objetivo desarrollar el nivel
de gestion del dominio Planear y Organizar de las TIC en la empresa
Multimpex S.A. La investigacion tuvo un disefio de tipo no
experimental, descriptivo y de corte transversal, de una muestra de 140
trabajadores. Los resultados obtenidos fueron: el 55% de los
trabajadores encuestados considerd6 que el proceso Definir un plan
estratégico de TI se encuentra en un nivel 1 — Inicial, el 70.00%
considera que el proceso Definir la arquitectura de la informacion se
encontrd en un nivel 1, el 45.00% considerd que el proceso Determinar
la direccion tecnoldgica se encuentra en un nivel 2 — Repetible, el
60.00% considerd que el proceso Definir los procesos, organizacion y

relaciones de TI se encuentra en un nivel 1, el 65.00% considerd que el
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proceso Administrar la inversion en TI se encuentra en un nivel 1, el
40.00% de los trabajadores encuestados expresd6 que el proceso
Comunicar las aspiraciones se encuentra en un nivel 1, el 60.00%
considerd6 que el proceso Administrar recursos humanos de TI se
encuentra en un nivel 1, el 50.00% considero6 que el proceso Administrar
la calidad se encuentra en un nivel 2, el 50.00% expreséd que el proceso
Evaluar y administrar los riegos de TI se encuentra en un nivel Inicial y
finalmente el 55.00% respondié que el proceso Administrar proyectos
se encuentra en un nivel 1; con lo que se concluye que el dominio se
encuentra en un nivel 1-Inicial; segiin nos niveles de madurez del marco

de referencia de COBIT v. 4.1.

2.2. Bases teoricas

Empresa — Grupo JJC

Institucion investigada

El Grupo JJC es una institucion que brinda sus servicios de calidad a
institucidon de alcance nacional e internacional, que se caracteriza por
bridar diferentes servicios de calidad relacionados a la ingenieria,
asumir concesiones y desarrollo inmobiliario, con so6lida experiencia en
el mercado y se caracteriza por su formalidad en el cumplimiento de

ejecucion de los contratos adquiridos.

Desde el 1955 esta al servicio de la comunidad, tanto de instituciones
publicas como privadas. Formada por un grupo de personas dedicadas a
la construccion e inicio sus actividades bajo la direccion del Ingeniero
Jorge Camet, desde sus inicios se realizaron proyectos de edificacion y
habilitacion urbana, en la actualidad ha diversificado sus actividades y
brinda empleo a pobladores de las zonas donde se realizan sus

proyectos.
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Por varios afios se han realizado proyectos importantes en todo el pais,
siendo participe del desarrollo de las ciudades y comunidades del pais,
y viene haciendo uso de la tecnologia de la informacion, es decir se
innova constantemente para consolidarse en su rubro brindando
servicios de calidad. permite innovar continuamente los procesos y

consolidarse entre las empresas lideres del rubro.

Inici6 sus operaciones internacionales en el 2008 mediante la
constitucion de la sociedad JJC Chile S.A., y luego, en 2009, ingresamos
al mercado colombiano con la empresa JJC Colombia SAS, ejecutando

importantes proyectos.

Mas de seis décadas de trabajo dedicado y responsable atendiendo a
clientes de primer nivel en distintos sectores y generando de valor a
través de los proyectos que desarrollamos, estan reflejados miles de
kilometros de carreteras, millares de metros cuadrados construidos,
decenas de kilometros de tiineles, entre otras muestras tangibles de obra

trascendente.

Ubicacion

Av. Alfredo Benavides 768, Miraflores — Lima.
Mision

Desarrollo sostenible tanto a clientes, accionistas, trabajadores y

progreso en los lugares donde actua.
Visiéon

Ser una empresa de cobertura internacional, que brinda diferentes
servicios de ingenieria y construccion, asumir la administracion de

infraestructura y propiciar el crecimiento inmobiliario, sobre la base de

12



principios éticos, mejora de la gestion e innovacion y la ejecucion total,

a tiempo y de calidad acorde a los planificado.

13
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Infraestructura Tecnolégica

Tabla N° 01: Hardware

Cantidad Equipo Detalle
3 | Computadora escritorio | Disco Duro 500 GB, 16 GB Ram,
3.0 Ghz
5 | Laptops Disco Duro 500 GB, 8 GB Ram,
3,20 Ghz

Fuente: Elaboracion propia.

Tabla N° 02: Software

Nombre Version Condicion
Windows 10 Profesional Licenciado
Microsoft Office 20 1.9 Licenciado

profesional

Fuente: Elaboracion propia.

TIC

las TIC por si solas no innovan, ni transforman las empresas, es solo cuando
de manera coordinada las hacen parte de las estrategias, donde juega un papel
importante el conocimiento que se tenga acerca de la misma para optimizar
los resultados al implementarla en el entorno empresarial. Las Tecnologias
de Informacién y Comunicacion han logrado incorporarse de manera exitosa
en las empresas, estas por la diversidad de herramientas que proporcionan a

la sociedad y su eficiencia a la hora de utilizarlas (11).
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Las TIC en las empresas

El uso de las TICs en los diferentes negocios es actualmente fundamental
para las Pymes, se puede apreciar que las empresas han logrado mejorar sus
resultados con su utilizacion. La implementacion de la TIC debe estar
acompanada de un proceso de adecuada organizacidén y capacitacion al
personal, pues se debe aprovechar sus atributos, que resalten mas en ventajas
que limitacion por el mal uso que se le pueda dar, por lo tanto su
implementacién es capaz de optimizar las actividades y mejorar las
utilidades, se debe considerar su adquisicion como una inversion de

recuperacion casi inmediata (12).

Tic y adaptacion a la vida

Las TIC han evolucionado tanto, que su uso es comn en diferentes areas del
saber, las institucion publicas y privadas, pues su uso se ha extendido en las
actividades econdmicas, creando ventajas en las organizaciones, mejorando
la comunicacion entre clientes y proveedores, aumentando la productividad,

a través del uso de las tecnologias que utilizan internet (12).

Aspectos empresariales estratégicos y de gestion impactados por las TIC

Las empresas han evolucionado con la implementacion de las TIC a sus
actividades, pues se reducen los costos que generan las grandes distancias
que la separan de los clientes o proveedores y facilitan el acceso a la
informacion y, por lo tanto, se puede llegar a mas consumidores y mejorar
la competencia en el mercado. La informacion puede llegar a mas personas,
en mayor cantidad y a grandes distancias incrementando las posibilidades de
ampliar el mercado, incrementar la oferta de productos, de innovarlos,

mejorar los servicios y disminuir los costos (13).
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La tecnologia y el hombre en las organizaciones empresariales

En la actualidad las empresas se han visto obligadas a incorporar
progresivamente el uso de las TIC en diferentes medidas acorde a los
servicios o productos que brindan, se multiplico su uso y actualmente se
puede manejar y almacenar grandes cantidades de datos y generar
informacion a partir de ellos, pues depende de las organizaciones el sacar el
maximo provecho dando un buen manejo desde la base de la planificacion y

capacitacion del personal (13).

Desarrollo inmobiliario

Es la actividad a través de la cual se realizan un conjunto de tareas cuyo
proposito es la planificacion y construccion un inmueble incluyendo todos
sus componentes. Es un area que requiere que los diversos agentes que
participan estén idoneamente preparados para atender a los clientes, ademas
un factor importante es el financiamiento que acarrea la planificacion y
ejecucion de un de estos proyectos que se han incrementado en las ultimas
décadas. En este caso el eje fundamental es quienes desarrollan los planes,
propuestas, la empresa, equipo de personas que deben idear, disefiar y
realizar la ejecucion del proyecto haciendo frente a los posibles riesgos
internos y externos, estos pueden ser de caracter comercial y financiera, de
programacion, de control de calidad y de resolucion de disputas dentro de la

empresa (14).

Gobierno de TI

Consiste en la estructura de relaciones y procesos para dirigir y controlar la
organizacion de las empresas para que estas puedan lograr sus propositos,
dar importancia al tiempo y lograr que haya un equilibrio entre el riesgo y
las bondades que ofrecen las TIC. Hay que resaltar la presencia de los
participantes internos y externos, con distintas responsabilidades, a las que

el gobierno de TI tiene que darles respuesta. Entre los participantes internos
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se pueden mencionar al gerente de TI, la junta directiva y los gerentes
ejecutivos y de negocios, el gerente de riesgo y el auditor. Los interesados
externos pueden ser los auditores externos, los clientes y proveedores cada

uno con intereses y necesidades (15).

Recursos de T1

Entre los principales tenemos (15):

e Programas
e Informacion
e Infraestructura

e Personas
COBIT

Es un marco de referencia utilizado en todo el mundo, gracias a que propone
un conjunto de buenas practicas que permiten controlar la informacion TI y
sus riesgos. Es utilizada para implementar el gobierno de TI y perfeccionar
el control. El Instituto de Gobernanza de TI present6 la version de COBIT
4.1 (16):

a) Objetivos de control.

b) Directrices de aseguramiento,
¢) Mediciones de desempeiio.
d) Resultados.

e) Factores criticos de éxito.

f) Modelos de madurez.

18



Grafico N° 02: Modelo Cobit

Gobernabilidad
de Tl

/ Administracion
de Recursos

Fuente: COBIT 4.1 (16)

Propésito de COBIT

Es facilitar y ayudar a las organizaciones a lograr alcanzar su valor 6ptimo
en lo que se refiere al uso de las TIC, manteniendo un equilibrio en la
optimizacion de los beneficios, uso de los recursos y riesgo que se deben

contraer en su implementacién (17).
Dominios de COBIT

Para administrar y controlar adecuadamente los recursos de tecnologia de la
informacion, se debe tener en cuenta los procesos y los riesgos que deben

ser asumidos producto de su utilizacion. Los dominios se clasifican en 4

(18):

* Planear y Organizar (PO): Tiene en cuenta las estrategias para mejorar el

logro de los objetivos.
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* Adquirir e Implementar (AI): Las TI deben ser identificadas e integradas a

la organizacion.

* Entregar y Dar Soporte (DS): Incluye dar servicio a los usuarios,

administrar datos y sus instalaciones.

* Monitorear y Evaluar (ME): Las TI deben ser evaluadas continuamente

para garantizar su ejecucion y calidad.
Modelo de madurez

Se fundamenta en un procedimiento de valoracion del estado de las T1 en las
organizaciones de diferente indole publicas o privadas, donde se puede
identificar su estado de existencia y desarrollo desde los llamados niveles
que van desde el nivel 0 — Inicial o no existente al nivel 5 — que es el 6ptimo
0 que se espera como ideal. Se fundamenta en propuesto por el Instituto de
Ingenieria de software, cuyas siglas en inglés corresponde a (SEI) que hace
referencia a la madurez de la capacidad de desarrollo de software. Este
sistema hace referencia a escalas cuyo fin es reconocer donde hay un
problema y establecer las ventajas que representen solucion a estos. El marco

tiene 34 procesos donde se puede apreciar (18):
* El rendimiento verdadero de la organizacion en la actualidad.

* La situacion real de la organizacion a partir de la comparacion con sus

pares.
* Los propositos de la organizacion.

* La vision de desarrollo de la organizacion.

20



Grafico N° 03: Niveles de madurez

MMnivel1  MMniwel2  MMniel3  MMoniweld MM nivel 5

Fuente: Posible Nivel de Madurez de un Proceso de TI (18).
Dominio Planear y Organizar - PO

Corresponde al conjunto de estrategias y las tacticas respecto a la
administracion y control de las TI, que permitan el logro de los objetivos de
la organizacion. Las actividades, acciones, tareas respecto a las TIC deben
ser planeadas, administradas e informadas a todos los miembros de la

organizacion (19).

Los departamentos de tecnologia de la informacién y comunicacién deben
contar con una adecuada infraestructura de TI que les permita ser el soporte
de los procesos de negocios. Este dominio se preocupa porque los planes que
se han planteado sean han planteado permitan el logro de los objetivos

estratégicos de negocio de la organizacion. Los planes deben estar alineados
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a los objetivos, la vision y ser capaces de ejecutarse en el tiempo previsto,

en general permitir (19):

e Lograr asociar los programas planteados de TI y los de la
organizacion.

e ’Valorar si la organizacion utiliza las TI como soporte a sus
actividades.

e Difundir los propésitos de tecnologia de informacion a toda la
organizacion.

e Reconocer y tratar oportunamente los riesgos a los que pueda estar

la TI.

e Valorar si las TI son adecuadas a la organizacion.

Sus procesos son (19):

—

Definir un plan estratégico de TI - PO1.

Definir la arquitectura de T1 - PO2.

Determinar las directrices de tecnologia - PO3.

Definir procesos, organizaciones y relaciones de TI - PO4.
Gestion de la inversion en T1 - POS.

Comunicar metas y directrices gerenciales - PO6.
Gestionar recursos humanos de TI - PO7.

Gestion de la calidad - POS.

A A o

Evaluar y gestionar riesgos de TI - PO9.
10. Gestion de proyectos - PO10.
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I11.

HIPOTESIS

a. Hipotesis General

El Nivel de Gestion del Dominio planear y organizar de las TIC en el Grupo

JJC — Lima; 2021, es 3- proceso definido y documentado, respecto a los

niveles de madurez de COBIT v. 4.1.

b. Hipdtesis Especificas

El nivel de Gestion del proceso:

1.

Definir un modelo de plan estratégico de las TIC en el Grupo JJC —
Lima; 2021, es 3 - proceso definido y documentado, segin niveles de

madurez.

. Definir la arquitectura de las TIC en el Grupo JJC — Lima; 2021, es

3 - proceso definido y documentado, segin niveles de madurez.

. Determinacion de la direccion tecnolédgica de las TIC y en el Grupo

JJC — Lima; 2021, es 3 - proceso definido y documentado, segin
niveles de madurez.

Definir los procesos, organizacion y relaciones tecnologicas de las
TIC en el Grupo JJIC — Lima; 2021, es 3 - proceso definido y

documentado, segn niveles de madurez.

. Administrar la inversion de las TIC en el Grupo JJC — Lima; 2021,

es 3 - proceso definido y documentado, segiin niveles de madurez.
Comunicar las aspiraciones y la direccion de la gerencia de las TIC
en el Grupo JJC — Lima; 2021, es 3 - proceso definido y
documentado, segn niveles de madurez.

Administrar recursos humanos de las TIC en el Grupo JJC — Lima;
2021, es 3 - proceso definido y documentado, segiin niveles de
madurez.

Administrar la calidad de las TIC en el Grupo JJC — Lima; 2021, es

3 - proceso definido y documentado, segiin niveles de madurez.
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9. Evaluar y administrar los riesgos de las TIC en el Grupo JJC — Lima;
2021, es 3 - proceso definido y documentado, segin niveles de
madurez.

10. Administrar proyectos de las TIC en el Grupo JJIC — Lima; 2021, es

3 - proceso definido y documentado, segun niveles de madurez.
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IV. METODOLOGIA

4.1. Tipo y nivel de la Investigacion

4.1.1.

4.1.2.

4.1.3.

Tipo de Investigacion

La investigacion cuantitativa ofrece la posibilidad de generalizar los
resultados mas ampliamente, otorga control sobre los fendmenos,
asi como un punto de vista basado en conteos y magnitudes.
También, brinda una gran posibilidad de repeticion y se centra en
puntos especificos de tales fendmenos, ademés de que facilita la

comparacion entre estudios similares (20).
Nivel Investigacion

Es una investigacion descriptiva, se basa en la observacion, por lo
que son de gran importancia los cuatro factores psicologicos:
atencion, sensacion, percepcion y reflexion. El problema principal
de dicho método reside en el control de las amenazas que

contaminan la validez interna y externa de la investigacion (21).
Disefio de la Investigacion

Es la investigacion que se realiza sin manipular deliberadamente
variables. Es decir, se trata de estudios en los que no hacemos variar
en forma intencional las variables independientes para ver su efecto
sobre otras variables. Lo que hacemos en la investigacion no
experimental es observar fendmenos tal como se dan en su contexto

natural, para analizarlos (20).

El diseno de corte transversal se clasifica como un estudio

observacional de base individual que suele tener un doble propdsito:

descriptivo y analitico. También es conocido como estudio de
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prevalencia o encuesta transversal; su objetivo primordial es identificar

la frecuencia de una condicion (22).
4.2. Poblacién y muestra
Poblacion

La poblacion de una investigacion estd compuesta por todos los
elementos que participan del fenomeno que fue definido y delimitado

en el andlisis del problema de Investigacion (23).

La poblacion estuvo conformada por 22 trabajadores del Grupo JIC.
Muestra

El tamafio de la muestra fue 15 trabajadores. Pues no todos participan del
proceso de Planeacion y Organizacion de las Tecnologias de Informacion

y Comunicaciones (TIC) en el Grupo JJC.

A veces, para estudios exploratorios, el muestreo probabilistico resulta
excesivamente costoso y se acude a métodos no probabilisticos, aun siendo
conscientes que no sirven para realizar generalizaciones, pues no se tiene
certeza de que la muestra extraida sea representativa. En general se

seleccionan a los sujetos siguiendo determinados criterios (24).
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4.4. Técnicas e instrumentos de recoleccion de datos

Engloba todos los medios técnicos que se utilizan para registrar las

observaciones o facilitar el tratamiento (27).

Se utilizard la técnica de la encuesta y como instrumento que el
cuestionario obtenido de la estructura del modelo de referencia COBIT
version 4.1, dirigido a los trabajadores o colaboradores y se evaluara el

dominio Planear y Organizar de las TIC.
El cuestionario se distribuye como se muestra en la tabla:

Tabla N° 04: Esquema de Cuestionario

PROCESO N° Preguntas

Definir el plan estratégico de TI. 12
Definir la arquitectura de la informacion 12
Determinar la direccion tecnologica. 11
Definir los procesos, organizacion y relaciones de 12

TL

Administrar la inversion en TL 12
Comunicar las aspiraciones y la direccion de la 10
gerencia.
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Administrar recursos humanos de TI. 11
Administrar la calidad 11
Evaluar y administrar los riesgos de TI. 12
Administrar Proyectos. 12

Los niveles de gestion de TIC se estableceran tomando como referencia
el modelo de madurez propuesto por COBIT que considera de manera

general la siguiente evaluacion (18):

0. No existente. No se aplican procesos administrativos en lo absoluto
para gestionar la TIC. Carencia completa de cualquier proceso
reconocible, la empresa no ha reconocido siquiera que existe un

problema por resolver.

1. Inicial / Ad hoc. Los procesos de TIC son Ad hoc y desorganizados.
Son informales. Existe evidencia que la empresa ha reconocido que los
problemas existen y requieren ser resueltos. Sin embargo; no existen
procesos estandar, en su lugar existen enfoques ad hoc que tienden a ser
aplicados de forma individual o caso por caso. El enfoque general hacia

la administracion es desorganizado.

2. Repetible pero intuitivo. Los procesos de TIC siguen un patron
regular. Siguen técnicas tradicionales no documentadas. Se han
desarrollado los procesos hasta el punto en que se siguen procedimientos
similares en diferentes areas que realizan la misma tarea. No hay
entrenamiento o comunicacion formal de los procedimientos estandar,

y se deja la responsabilidad al individuo. Existe un alto grado de
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confianza en el conocimiento de los individuos, por lo tanto, los errores

son muy probables.

3. Proceso definido y documentado. Los procesos de TIC se
documentan y se comunican. Los procedimientos se han estandarizado
y documentado, y se han difundido a través de entrenamiento. Sin
embargo, se deja que el individuo decida utilizar estos procesos, y es
poco probable que se detecten desviaciones. Los procedimientos en si

no son sofisticados, pero formalizan las practicas existentes.

4. Administrado y medible. Los procesos de TIC se monitorean y
miden. Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén
trabajando de forma efectiva. Los procesos estan bajo constante mejora
y proporcionan buenas practicas. Se usa la automatizaciéon y

herramientas de una manera limitada o fragmentada.

5. Optimizado. Las buenas practicas se siguen y automatizan. Los
procesos se han refinado hasta el nivel de mejor practica, se basan en los
resultados de mejoras continuas y en un modelo de madurez con otras
empresas. TI se usa de forma integrada para automatizar el flujo de
trabajo, brindando herramientas para mejorar la calidad y la efectividad,

haciendo que la empresa se adapte de manera rapida.
4.5. Procedimiento de recoleccion de datos.

El procedimiento para la recoleccién de datos, segun los indicadores

correspondientes, fue como se detalla a continuacion:

= Primer paso: Se solicitd a la gerencia del negocio por escrito, el
permiso para poder acceder a la informacion del Grupo JIC y asi

proceder a su recopilacion.
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= Segundo paso: Se coordind con el gerente del negocio previa
presentacion de la documentacidén correspondiente para aplicar los

instrumentos a los trabajadores.

4.6. Plan de analisis de datos.

Se realiz6 para establecer las frecuencias y la distribucion de dichas

frecuencias, incluyendo la tabulacion de datos, con una hoja electronica.

Se utilizé una hoja electronica de procesamiento de datos para evaluar

la confiabilidad y validez de datos Microsoft Excel.
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4.8. Principios éticos

Durante el desarrollo de la presente investigacion, se ha considerado en
forma estricta el cumplimiento de los principios éticos que permitan
asegurar la originalidad de la Investigacion. Teniendo en cuenta el codigo
de ética version 004 del afio 2021, en el cual estan presentes los principios
éticos (28):

Proteccion a las personas, debido que el interés de un nimero considerable
de personas en la muestra de estudio se hizo voluntariamente, respetando
sus derechos como asi también su cultura e identificacion.

Beneficencia y no maleficencia, se organizo el bienestar y la seguridad de
las personas participantes del estudio, buscando producir ventajas mas
prominentes para ellos y teniendo en cuenta no dafiar su honestidad con
dafio irreversible durante el avance de la investigacion.

Justicia, ya que se determin6 que cada uno de los individuos dentro de la
mejora del estudio se trataria incondicionalmente y sin diferenciacion, a
pesar de darles la posibilidad de abordar los resultados posteriores de la
investigacion de manera razonable.

Integridad Cientifica, se debe pensar en aceptar los riegos de los peligros,
beneficios y danos que podrian producirse con el avance de la exploracion
y que los participantes del estudio serian expuestos. Consentimiento
informado y expreso, este aspecto ético se refiere a que en todo momento
de la investigacion se informo a los integrantes de la muestra de estudio la
finalidad de la investigacion y los objetivos esperados para lograr
desarrollar el disefo de la maquina etiquetadora.

Originalidad, es muy importante que en la investigacion se respete los
derechos de autor, citando toda la informacion tomada de las diferentes
fuentes con las normas Vancouver, ademas de ello se pasoé por el programa
de originalidad TURNITIN, el cual determina el grado de similitud con

otros trabajos de investigacion.
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V. RESULTADOS

5.1. Resultados

Tabla N° 06: Plan estratégico de TI

Distribucion de frecuencias del proceso definir el plan estratégico de TI en el Grupo

JJIC — Lima; 2021.

Nivel n %
No existente - -
Inicial 1 7.00
Repetible 3 20.00
Definido 11 73.00
Administrado - -
Optimizado - -
TOTAL 15 100.00

Fuente: instrumento que se aplico a trabajadores del Grupo JJC — Lima; 2021.
Aplicado por: Machado; J. 2022.

En la Tabla N° 06, se aprecia que el 73.00% trabajadores del Grupo JJC afirman que
el proceso determinar el plan estratégico de las TICs, estd en el nivel de madurez es
3 — definido y documentado; el 20.00% est4 en un nivel 2 — Repetible y un 7.00% en

el nivel 1 — Inicial.
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Grafico N° 04: Plan Estratégico de TI

Nivel de gestion del proceso de Definir el Plan Estratégico de TI en el Grupo JJC —
Lima; 2021.

B 1. Inicial
M 2. Repetible
m 3. Definido

Fuente: Tabla N° 06
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Tabla N° 07: Arquitectura de la Informacion

Distribucion de frecuencias del proceso definir la arquitectura de la informacion del

Grupo JJC — Lima; 2021.

Nivel n %
No existente - -
Inicial - -
Repetible 3 20.00
Definido 12 80.00
Administrado - -
Optimizado - -
TOTAL 15 100.00

Fuente: instrumento que se aplico a trabajadores del Grupo JJC — Lima; 2021.

Aplicado por: Machado; J. 2022.

Se aprecia en la Tabla N° 07 que el 80% de los trabajadores del Grupo JJC esta en un
nivel 3 — definido y documentado, sin embargo, un 20% indica que esta en un nivel 2

— Repetible pero intuitivo.
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Grafico N° 05: Definir la Arquitectura de la Informacion

Nivel del proceso de Definir la arquitectura de la informaciéon del Grupo JJC —

Lima; 2021.

M 2. Repetible

M 3. Definido

Fuente: Tabla N° 07



Tabla N° 08: Direccion tecnolégica

Distribucion de frecuencias del proceso determinar la direccion tecnologica del Grupo

JJC — Lima; 2021.

Nivel n %
No existente - -
Inicial - -
Repetible 2 13.00
Definido 12 80.00
Administrado 1 7.00
Optimizado - -
TOTAL 15 100.00

Fuente: instrumento que se aplicd a trabajadores del Grupo JJC — Lima; 2021.

Aplicado por: Machado; J. 2022.

Se puede apreciar en la Tabla N° 08 que el 80% de los trabajadores del Grupo JIC
consideran la direccion tecnolédgica de las TIC esta en nivel 3, es decir definido; el
13% lo considera en un nivel 2 — Repetible pero intuitivo, mientras un 7% en un nivel

4 - administrado.
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Grafico N° 06: Determinar la direccion tecnologica

Nivel del proceso de determinar la direccion tecnolédgica del Grupo JJC — Lima;

2021.

H 2. Repetible
M 3. Definido

B 4. Administrado

Fuente: Tabla N° 08



Tabla N° 09: Procesos, organizacion y relaciones de TI

Distribucién de frecuencias del proceso Definir los procesos, organizaciones y

relaciones de TI del Grupo JJC — Lima; 2021.

Nivel n %
No existente - -
Inicial - -
Repetible 2 13.00
Definido 13 87.00
Administrado - -
Optimizado - -
TOTAL 15 100.00

Fuente: instrumento que se aplicd a trabajadores del Grupo JJC — Lima; 2021.

Aplicado por: Machado; J. 2022.

La Tabla N° 09, se observa que el 87% de los trabajadores del Grupo JJIC que la
organizacion y relaciones de TIC estan en un nivel de madurez 3 — definido y el 13%

considera que su nivel es 2 — Repetible.
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Grafico N° 07: Definir los procesos, organizaciones y relaciones de TI

Nivel del proceso de Definir los procesos, organizaciones y relaciones de TI del

Grupo JJC — Lima; 2021.

M 2. Repetible
B 3. Definido

Fuente: Tabla N° 09



Tabla N° 10: Administrar la inversion

Distribucion de frecuencias del proceso administrar la inversion de TI del Grupo

JJC — Lima; 2021.

Nivel n %
No existente - -
Inicial - -
Repetible 2 13.00
Definido 12 80.00
Administrado 1 7.00
Optimizado - -
TOTAL 15 100.00

Fuente: instrumento que se aplicé a del Grupo JJC — Lima; 2021.

Aplicado por: Machado; J. 2022.

La Tabla N° 10 muestra que el 80% de los trabajadores del Grupo JJC, se ubica en un
nivel 3 - definido en este proceso, el 13% indica que se encuentra en nivel 2 —

Repetible, mientras el 7% en el nivel 4 — administrado.
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Grafico N° 08: Administrar la inversion TI

Nivel del proceso de administrar la inversion de TI del Grupo JJC — Lima; 2021.

M 2. Repetible
H 3. Definido

M 4. Administrado

Fuente: Tabla N° 10



Tabla N° 11: Comunicar las aspiraciones y decisiones de gerencia

Distribucién de frecuencias del proceso comunicar las aspiraciones y decisiones de

gerencia de T1 del Grupo JJC — Lima; 2021.

Nivel n %
No existente - -
Inicial 1 7.00
Repetible 2 13.00
Definido 12 80.00
Administrado - -
Optimizado - -
TOTAL 15 100.00

Fuente: instrumento que se aplico a trabajadores el Grupo JJC — Lima; 2021.

Aplicado por: Machado; J. 2022.

En la Tabla N° 11, se observa que el 80% de trabajadores del Grupo JJC admiten que
la empresa se encuentra en nivel 3, llamado definido. Sin embargo el 13% consideran

que esta en nivel 2 — Repetible; mientras que el 7% lo ubica en nivel 1 — Inicial.
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Grafico N° 09: Comunicar las aspiraciones y decisiones de gerencia

Nivel de gestion del proceso de comunicar las aspiraciones y la decisiones de la

gerencia de TI del Grupo JJC — Lima; 2021.

M 1. Inicial
M 2. Repetible
m 3. Definido

Fuente: Tabla N° 11



Tabla N° 12: Administrar los recursos de TI

Distribucion de frecuencias del proceso administrar los recursos humanos de TI del

Grupo JJC — Lima; 2021.

Nivel n %
No existente - -
Inicial - -
Repetible - -
Definido 14 93.00
Administrado 1 7.00
Optimizado - -
TOTAL 15 100.00

Fuente: instrumento que se aplico a trabajadores del Grupo JJC — Lima; 2021.

Aplicado por: Machado; J. 2022.

Se puede apreciar en la Tabla N° 12, que el 93% de encuestados del Grupo JJC nivel

3 — Definido este proceso y el 7% lo consideran en un nivel 4 — administrado segiin

niveles de madurez.

59



Grafico N° 10: Administrar los recursos humanos de TI1

Nivel del proceso de administrar los recursos humanos de TI del Grupo JJC — Lima;

2021.

M 3. Definido

B 4. Administrado

Fuente: Tabla N° 12



Tabla N° 13: Administrar la calidad

Distribucion de frecuencias del proceso administrar la calidad del Grupo JJC —

Lima; 2021.

Nivel n %
No existente - -
Inicial - -
Repetible 1 7.00
Definido 12 80.00
Administrado 2 13.00
Optimizado - -
TOTAL 15 100.00

Fuente: instrumento que se aplicd a trabajadores del Grupo JJC — Lima; 2021.

Aplicado por: Machado; J. 2022.

Segun la Tabla N° 13, el 80% de los trabajadores del Grupo JJC afirman que este
proceso estd en nivel 3 —Definido. El 13% en un nivel 4 — Administrado, finalmente

el 7% indica que su nivel es 2 — Repetible.
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Grafico N° 11: Proceso de administrar la calidad

Nivel de gestion del proceso de administrar la calidad del Grupo JJC — Lima; 2021.

M 2. Repetible
H 3. Definido

M 4. Administrado

Fuente: Tabla N° 13



Tabla N° 14: Evaluar y administrar los riesgos de TI

Distribucién de frecuencias del proceso evaluar y administrar los riesgos de TI del

Grupo JJC — Lima; 2021.

Nivel n %
No existente - -
Inicial - -
Repetible 1 7.00
Definido 11 73.00
Administrado 3 20.00
Optimizado - -
TOTAL 15 100.00

Fuente: instrumento que se aplic a trabajadores del Grupo JJC — Lima; 2021.

Aplicado por: Machado; J. 2022.

Segtin la Tabla N° 14 el 73% de encuestados afirman que el proceso estd en nivel 3 —
Definido, el 20% afirma que el Grupo JJC lo ubican en nivel 4 — Administrado,

mientras el 7% que esta en nivel 2 — Repetible pero intuitivo.
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Grafico N° 12: Evaluar y administrar los riesgos de T1

Nivel del proceso de evaluar y administrar los riesgos de TI del Grupo JJIC — Lima;

2021.

M 2. Repetible
H 3. Definido

B 4. Administrado

Fuente: Tabla N° 14



Tabla N° 15: Administrar Proyectos

Distribucion de frecuencias del proceso administrar proyectos del Grupo JIC —

Lima; 2021.

Nivel n %
No existente - -
Inicial - -
Repetible 1 7.00
Definido 14 93.00
Administrado - -
Optimizado - -
TOTAL 15 100.00

Fuente: instrumento que se aplicd a trabajadores del Grupo JJC — Lima; 2021.

Aplicado por: Machado; J. 2022.

Segun la Tabla N° 15, el 93% de encuestados del Grupo JJIC considera que esta en un
nivel 3 — Definido y el 7% afirman que su nivel es 2 — Repetible pero intuitivo

respecto a este proceso.

65



Grafico N° 13: Administrar proyectos

Nivel de gestion del proceso de administrar proyectos del Grupo JJC — Lima; 2021.

M 2. Repetible

| 3. Definido

Fuente: Tabla N° 15
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5.2.

Analisis de resultados

Los resultados obtenidos en el presente proyecto de investigacion reflejan
la opinién de los trabajadores del Grupo JJC - Lima respecto al Dominio

de Planeacion y Organizacion:

Se presenta loa resultados:

Los resultados respecto al marco de referencia COBIT v4.1, permiten
confirmar que el Grupo JJC, se encuentra en el nivel 3 - definido y
documentado. La empresa contratista ha estandarizado sus tareas y
procedimientos principales, los tiene documentados y constantemente
promueve su utilizacidn a través de capacitaciones a los trabajadores, pero
no existe monitoreo o control de las actividades que se realizan, ni sobre
la documentacién, lo que origina que algunos de los trabajadores en
algunos casos procedan a actuar a su criterio, cuyos resultados podrian
ser dificiles de detectar, aunque como se puede apreciar en los resultados
existe la tendencia en algunos casos a que los procesos lleguen al nivel 4
— administrado, lo que representaria una mejora en lo que respecta al
control. Ademas, hay que resaltar que respecto al uso de la tecnologia se
encuentra a la vanguardia de ésta, la que ha permitido la optimizacion de

los diferentes servicios que brinda la empresa a sus clientes de turno.
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V. CONCLUSIONES

La presente investigacion tuvo como objetivo medir cual es el Nivel de Gestion
del Dominio Planear y organizar del Grupo JJC - Lima, después de los observar
los resultados se puede afirmar que se encuentra en un nivel de madurez 3 —
Definido y documentado, guiandonos del marco de referencia COBIT 4.1, con lo
cual se establece que existe la necesidad de implementar acciones de monitoreo
y miden las actividades que se realizan en la empresa Grupo JJC, es decir lograr
alcanzar el siguiente nivel de madurez, obteniendo resultados similares al
propuesto en la hipdtesis de la investigacion; quedando aceptada. Respecto a los

procesos se concluye:

1. Enladefinicion del Plan Estratégico de TIC en el Grupo JJC — Lima; 2021,
se encuentra en nivel de madurez 3, es decir definido y se documenta,
teniendo en cuenta la formalidad de la empresa, pues si se tiene en cuenta
en su organizacion y se refleja en el desarrollo de sus actividades diarias y
el cumplimiento de los compromisos contratados, por tanto, la hipdtesis

ha sido confirmada.

2. En la definicion de la arquitectura de TIC en el Grupo JJIC — Lima; 2021,
se encuentra en un nivel de madurez 3- Definido y documentado, existe
un modelo de informacidon disponible, cuyo funcionamiento es 6ptimo, sin
embargo, no se monitorea su uso, por tanto, la hipotesis ha sido

confirmada.

3. En la determinacion de la direccion tecnoldgica de TIC en el Grupo JJC —
Lima; 2021, se encuentra en un nivel de madurez 3 — Definido y
documentado, por tanto, la hipdtesis ha sido confirmada; la empresa
cuenta con la informacion y personal asignados a la direccion de su

tecnologia.
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En la definicion de la organizacion y relaciones TIC en el Grupo JJC —
Lima; 2021, se puede apreciar que se encuentra en un nivel de madurez 3
— definido y documentado, la empresa ha definido claramente la
organizacion y las relaciones referentes a las tecnologias de la

informacion, por tanto, la hipdtesis ha sido confirmada.

En la administracion de la inversion de TIC en el Grupo JJIC — Lima; 2021,
se encuentra en un nivel de madurez 3 — Definido y documentado. No se
podria afirmar que hay control adecuado de las inversiones en TI por la
inexistencia de un plan de monitoreo, por tanto, la hipotesis ha sido

confirmada.

Respecto a comunicar las aspiraciones de TIC y su direccion en el Grupo
JJC — Lima; 2021, se encuentra en un nivel de madurez 3 — Definido y
documentado, segin los resultados obtenidos, significa que la
comunicacion existente entre directorio, gerencia y personal de la empresa
es Optima, generando conocimiento de las actividades e identificacion de

los trabajadores, por tanto, la hipdtesis ha sido confirmada.

La administracion de los recursos humanos respecto a TIC el Grupo JIC —
Lima; 2021, se encuentra en un nivel de madurez 3 — Definido y
documentado, concluyendo que para la administracion de personal se
acoge a politicas internas y reglamentos que garanticen el desempefio y

convivencia, por tanto, la hipodtesis ha sido confirmada.

La administracion de la calidad de TIC en el Grupo JJC — Lima; 2021, se
encuentra en un nivel de madurez 3 — Definido y documentado, lo que
indica que la gerencia estd atenta al funcionamiento Optimo de los

diferentes recursos TIC por tanto, la hipdtesis ha sido confirmada.

71



9.

10.

La evaluacion y administracion de los riesgos de TIC en el Grupo JIC —
Lima; 2021, se encuentra en un nivel de madurez 3 — Definido y
documentado, sin embargo, es necesaria la existencia de medicion de este
proceso para mejorar el control de riesgos de las tecnologias, por tanto, la

hipoétesis ha sido confirmada.

La administracioén de proyectos de TIC en el Grupo JJC — Lima; 2021, se
encuentra en nivel de madurez es 3 — Definido y documentado, por lo que
las actividades referentes estdn bien encaminadas o formalizadas en
documentos y ademas se comunican, por tanto, la hipodtesis ha sido

confirmada.
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RECOMENDACIONES

Dirigidas especialmente al gerente general y directorio del Grupo JJC:

1.

Se sugiere tener en cuenta el conjunto de buenas practicas que enmarca COBIT en su
version 4.1, tanto para organizaciones publicas y privadas de diferentes rubros como

para investigaciones en el futuro que tengan como objetivo el gobierno de TIC.

La administracion del Grupo JJC, como responsables de su organizacion debe tener
en cuenta los resultados obtenidos del dominio planear y organizar, y considerar
cuales son los elementos que le permitirian complementar su estado actual y pasar al

siguiente nivel de madurez.

Considerar en las capacitaciones planificadas al personal, difundir las acciones de
monitoreo y medicion tanto de sus actividades como de sus resultados, para lo cual
se sugiere documentar material de monitoreo y evaluacién, asi como la

correspondiente socializacion.

La gerencia general del Grupo JJC, debe seguir identificando los requerimientos de
las diferentes areas de la empresa para tenerlos en cuenta en la planeacion estratégica
de TIC de la empresa en los siguientes periodos y ejecucion de proyectos en las

diferentes regiones el pais donde se ejecuten y lograr asi una adecuada gestion TIC.
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Anexo N° 02: Presupuesto

Presupuesto desembolsable (Estudiante)

Categoria Base Costo Total (S/)
unitario(S/)
Suministros
Impresiones 200 020 40.00
Fotocopias 150 0.10 15.00
Empastado 2 35.00 70.00
Lapiceros 2 2.00 4.00
USB 1 35.00 35.00
Servicios
Uso de Turnitin 1 100.00 100.00
- Uso de internet 2 70.00 140.00
Total presupuesto desembolsable 404.00
Presupuesto no desembolsable (Universidad)
Categoria Base Costo unitario Total ()
Servicios
Uso de Internet Laboratorio de Aprendizaje Digital - 6 60.00 360.00
LAD)
Busqueda de informacion en base de datos 5 20.00 100.00
Soporte informatico (Moédulo de Investigacion del ERP
3 40.00 120.00
University - MOIC)
Publicacion de articulo en repositorio institucional 1 50.00 50.00
Recurso humano
Asesoria personalizada (5 horas por semana) 50 16.00 800.00
Total presupuesto no desembolsable 1430.00
Total () 1834.00

Fuente: Elaboracion propia



Anexo N° 03: Cuestionario

ENCUESTA PARA MEDIR EL PERFIL DE GESTION DE TIC - DOMINIO
“PLANEAMIENTO Y ORGANIZACION” SEGUN EL MODELO COBIT 4.1.

DOMINIO: Planear y Organizar

PROCESO POO01. Plan estratégico

1.

(Como se elabora el plan estratégico?

a)
b)
¢)
d)
e)
f)

No se elabora.

La elaboracion del plan estratégico se realiza de manera informal.

La elaboracion del plan estratégico con técnicas tradicionales y no es documentado.
La elaboracion del plan estratégico estd definido y es documentado.

El proceso de elaboracion del plan estratégico es monitoreado.

El proceso de elaboracion del plan estratégico esta automatizado.

(Estan alineados los objetivos de TI, con los objetivos de la organizacién?

a)
b)
©)
d)
e)
f)

No estan alineados.

Los objetivos de TI estan alineados parcialmente.

Los objetivos de TI no son consistentes con la estrategia global de la organizacion.
Los objetivos de TI estan definidos y se documentan.

Los objetivos de T1 son monitoreados.

Los objetivos de TI estan alineados a los objetivos de la organizacion.
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3.

(Los sistemas de informacién contribuyen al logro de los objetivos del negocio?

a)
b)
©)
d)
e)
f)

Los Sistemas de Informacién no contribuyen.

Los Sistemas de Informacién no estan alineados a los objetivos del negocio

Los Sistemas de Informacion son inconsistentes con los objetivos del negocio.

Los Sistemas de Informacion contribuyen parcialmente.

Los Sistemas de Informacion estan alineados a los objetivos del negocio

Los Sistemas de Informacion contribuyen al cumplimiento de los objetivos del

negocio.

(Los procesos de TI garantizan que el portafolio de inversiones de TI contenga programas

con casos de negocio solidos?

a)
b)
©)
d)
e)
f)

No garantiza.

El portafolio de inversiones de TI, se realiza de manera informal.

El portafolio de inversiones de TI es inconsistente y no se documentan.
Los procesos de inversiones de TI estan definidos y se documenta.

Los procesos de inversiones TI se monitorean.

Los procesos de inversiones T1I estdn automatizados.

(Los planes tacticos de TI derivan del plan estratégico?

a)
b)
©)
d)
e)
f)

No derivan.

Los planes tacticos se realizan de manera informal.

Los planes tacticos derivan parcialmente del plan estratégico y no se documentan.
Los planes tacticos derivan del plan estratégico y estd documentado.

Los planes tacticos de T1 se monitorean.

Los planes tacticos de TI esta automatizado.

LEIl portafolio de inversiones de TI, garantiza que los objetivos de los programas den

soporte al logro de los resultados?
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a) No existe portafolio de inversiones de TIL.

b) El portafolio de inversiones de TI garantiza parcialmente el logro de los objetivos.
c) El portafolio de inversiones de TI no se documenta.

d) Los procesos de inversiones TI utiliza procedimientos documentados.

e) Los procesos de inversiones de TI son monitoreados.

f) Los procesos de inversiones de T1 esta automatizado.

7. ¢Las iniciativas de T1 dan soporte a la mision y metas de la organizacion?

a) No existe iniciativas de TI.

b) Las iniciativas de TI no estan alineados a las metas de la organizacion.
¢) Las iniciativas de TI no se sustentan con documentacion.

d) Las iniciativas de TI se sustentan con documentacion.

e) El proceso de las iniciativas de TI se monitorea.

f) El proceso de las iniciativas de TI se automatiza.

8. (La reingenieria de las iniciativas de TI, reflejan cambios en la misién y metas de la

organizacion?

a) No existe reingenieria de TI.

b) La reingenieria de iniciativas de TI se realiza de manera informal.

c) Lareingenieria de iniciativas de TI no esta documentada.

d) La reingenieria de iniciativas de T1 utiliza procedimientos documentados.
e) Lareingenieria de iniciativas de T1 se monitorea.

f) La reingenieria de iniciativas de TI esta automatizado.

9. (Lareingenieria de los procesos de negocio estan siendo consideradas y dirigidas

adecuadamente en el proceso de planeacion de T1?

a) No existe reingenieria de procesos.
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10.

11.

12.

La reingenieria de procesos de TI se realiza de manera informal.

La reingenieria de procesos de TI procedimientos no documentados.
La reingenieria de procesos de TI se documenta y se comunican.

La reingenieria de procesos de TI se monitorea.

La reingenieria de procesos de TI esta automatizado.

(Existen puntos de revision para asegurar que los objetivos de TI a corto y largo plazo

continuan satisfaciendo los objetivos de la organizacion?

a)
b)
©)
d)
e)
f)

No existe revision.

Los puntos de revision se realizan de manera informal.

Los puntos de revision se realizan siguiendo un patron regular.

Los procesos de revision de los objetivos de TI estan documentados.
Los proseos de revision de los objetivos de TI son monitoreados.

Los proseos de revision de los objetivos de TI esta automatizado.

(Los planes de TI a corto y largo plazo, estdn dirigidos adecuadamente a los objetivos de

la institucioén?

a)
b)

c)

d)

No existen planes de TI.

Los planes de TI se realizan de manera informal.

Los planes de TI siguen un patron regular, y no estan alineados a los objetivos de la
organizacion.

Los planes de TI, solo se documentan, mas no estan alineados a los objetivos de la
organizacion.

Los procesos de los planes de TI son monitoreados.

Los procesos de los planes de TI esta automatizado.

(Los propietarios de procesos de TI llevan a cabo revisiones y aprobaciones formales?

a) No se lleva acabo revisiones.
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Las revisiones se realizan de manera informal.

El plan de revision y aprobacion sigue un patron regular.

Los procesos de revision y aprobacion de TI son documentados.
Los procesos de revision y aprobacion de T1 son monitoreados.

Los procesos de revision y aprobacion de TI esta automatizado.

POO02. Arquitectura de la Informacion

1.

El modelo de arquitectura de informacion esta alineado a los planes de T1.

a)
b)

c)

d)

No esta alineado.

El modelo de arquitectura de informacion esté alineado parcialmente.

El modelo de arquitectura de informacion utiliza técnicas tradicionales no
documentadas.

El modelo de arquitectura de informacion utiliza procedimientos documentados.

El proceso del modelo de arquitectura de informacion es monitoreado.

El proceso del modelo de arquitectura de informacion, esta relacionado con los planes

de TL

Como se elabora el diccionario de datos de TI?

a)
b)
©)
d)
e)
f)

No se elabora.

La elaboracion del diccionario de datos ocurre de manera informal.

La elaboracion del diccionario de dato sigue un patron regular.

Los procesos de elaboracion del diccionario de dato se documentan.
Los procesos de elaboracion del diccionario de dato son monitoreados.

Los procesos de elaboracion del diccionario de dato esta automatizado.

Utiliza buenas practicas para garantizar la integridad y consistencia de datos?

a)

No se utiliza.
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b) Utilizan técnicas tradicionales.

¢) Los procedimientos estan definidos pero no documentados.

d) Los procedimientos estan definidos y documentados.

e) Los procesos para garantizar la integridad de datos es monitoreado.

f) Los procesos para garantizar la integridad de datos esta automatizado.

Utiliza niveles apropiados de seguridad y controles de proteccion?

a) No se utiliza.

b) Se realiza de manera informal.

c) Losniveles de seguridad sigue una patrén regular, no documentado.
d) Los procesos de seguridad son documentados y se comunican.

e) Los procesos de seguridad son monitoreados y se miden.

f) Los procesos de seguridad esta automatizado.

Se han definido sistemas apropiados para el tratamiento de la informacion, de tal forma

que permita la consistencia de datos?

a) No se han definido.

b) El proceso de consistencia de datos se realiza de manera informal.
c) El proceso de consistencia de datos sigue un patron regular.

d) El proceso de consistencia de datos se documenta y comunica.

e) El proceso de consistencia de datos es monitoreado.

f) El proceso de consistencia de datos esta automatizado.

El modelo de arquitectura conserva consistencia con el largo plazo de las TI?

a) No existe modelo de arquitectura.
b) El modelo de arquitectura se realiza de manera informal.
¢) Elmodelo de arquitectura sigue un patron regular.

d) El modelo de arquitectura conserva consistencia y es documentado.
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e) El modelo de arquitectura es monitoreado.

f) El modelo de arquitectura conserva consistencia, esta automatizado.

(Los servicios de informacion aseguran la creacion y actualizacion de un diccionario de

datos corporativo?

a) No existe.

b) La actualizacion del diccionario de datos se realiza de manera informal.

¢) La actualizacion del diccionario sigue un patron.

d) El proceso de actualizacion del diccionario de datos se documenta.

e) Elproceso de actualizacion del diccionario de datos es monitoreado y medible.

f) El proceso de actualizacion del diccionario de datos esta automatizado.

(Se han definido niveles de seguridad para la clasificacion de datos identificados?

a) No se han definido los niveles de seguridad.

b) Los niveles de seguridad para la clasificacion de datos se realiza de manera informal.
c) Los niveles de seguridad para la clasificacion de datos sigue un patron.

d) El proceso de los niveles de seguridad para la clasificacion de datos se documenta.
e) Elproceso de los niveles de seguridad para la clasificacion de datos se monitorea.

f) El proceso de los niveles de seguridad para la clasificacion de datos esta

automatizado.

(Los niveles de seguridad representan el conjunto de medidas de seguridad y control

apropiado para cada una de las clasificaciones?

a) No existe niveles de seguridad.
b) Los niveles de seguridad se realiza de realiza de manera informal.
c) Los niveles de seguridad no son apropiados.

d) El proceso de niveles de seguridad se documentan.
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10.

11.

12.

e) El proceso de niveles de seguridad se monitorea.

f) Los niveles de seguridad son los apropiados para cada una de las clasificaciones.

(Se utiliza algiin medio para distribuir el diccionario de datos para asegurar que este sea

accesible para las areas de desarrollo?

a) No existe.

b) La distribucion del diccionario de datos se realiza de manera informal.

c) La distribucion del distribucion de datos sigue un patréon y no se documenta.
d) El proceso de distribucion del diccionario de datos se documenta.

e) El proceso de distribucion del diccionario de datos se monitorea.

f) El proceso de distribucion del diccionario de datos esta automatizado.

(Existe un proceso de autorizacion que requiera que el propietario de los datos autorice

todos los accesos a éstos datos?

a) No existe.

b) El proceso de autorizacion de datos se realiza de manera informal.

c) El proceso autorizacion de datos sigue un patron regular.

d) El proceso de autorizacion de datos no utiliza procedimientos documentados.
e) Los procesos de autorizacion de datos es monitoreado y se miden.

f) Los procesos de autorizacion de datos esta automatizado.

(El acceso a datos delicados, requiere de la aprobacion de los propietarios de la

informacion?

a) No existe.

b) El acceso se realiza de manera informal.
c) Este proceso sigue un patron regular.

d) Este proceso es documentado y medible.

e) Elacceso a los datos son monitoreados y se miden.
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f) Se implementa las mejores practicas de acceso a los datos delicados.

POO03 Direccion tecnolégica

1. (Se analizan las tecnologias existentes y emergentes, para determinar la direccion

tecnologica?

a) No se analizan las tecnologias existentes

b) El desarrollo e implementacion de tecnologias se realiza de manera informal

c) El desarrollo e implementacion de tecnologias se delega a personas que siguen
procesos intuitivos.

d) El proceso para definir la infraestructura tecnoldgica se documenta

e) El proceso para analizar las tecndlogas existentes y emergentes se monitorea

f) El proceso para analizar las tecnélogas existentes y emergentes esta automatizado

2. Elplan de infraestructura tecnoldgica esta alineado a los planes estratégicos y tacticos de

TI?

a) El plan de infraestructura no esta alienado a los planes estratégicos de TI

b) La alineacion del plan de infraestructura tecnologica y los planes tacticos de TI se
realiza de manera informal.

c) Laalineacion del plan de infraestructura tecnoldgica y los planes tacticos de T1 utiliza
procedimientos no documentados

d) La alineacion del plan de infraestructura tecnoldgica y los planes tacticos de TI se
documenta

e) El proceso de alineacion del plan de infraestructura tecnologica y los planes tacticos
de TI se monitorea

f) El proceso de alineacion del plan de infraestructura tecnologica y los planes tacticos

de TI esta automatizado

3. Se utiliza estandares tecnolédgicos para el disefio de arquitectura de TI?
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No se utiliza estandares para el disefio de la arquitectura de T1

El diseno e implementacion de la arquitectura tecnologica se realiza de manera
informal

El disefio de la arquitectura de TI utiliza procedimiento no documentados

El disefio de la arquitectura de TI se documenta

El proceso para el disefo de la arquitectura de TI se monitorea.

El proceso para el disefio de la arquitectura de TI se automatiza

4. Como elabora la arquitectura de TI?

a)
b)
©)
d)
e)
f)

No se elabora

La arquitectura de TI se elabora de manera informal

La elaboracion de la arquitectura de TI utiliza procedimientos no documentados
La elaboracion de la arquitectura de TI se documenta

El proceso del disefio de la arquitectura de TI, es monitoreado

El proceso del disefio de la arquitectura de TI esta automatizado

5. El plan de infraestructura tecnoldgica abarca la arquitectura de sistemas

a)
b)

No existe plan de infraestructura tecnologica

El plan de infraestructura tecnoldgica se considera en la arquitectura de sistemas de
manera informal

El plan de infraestructura tecnoldgica y de sistemas no esta documentado

El plan de infraestructura tecnoldgica y de sistemas se documenta

El plan de infraestructura tecnoldgica se monitorea

El plan de infraestructura tecnologica esta automatizado.

El plan de infraestructura tecnoldgica abarca aspectos como direccion tecnoldgica?

a) No existe plan de infraestructura tecnologica
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Los aspectos de direccion tecnoldgica se realiza de manera informal

El plan de infraestructura tecnolédgica abarca aspectos de direccion, pero no es
documentado

El plan de infraestructura tecnologica abarca aspectos de direccion y se documenta
El proceso del plan de infraestructura tecnologica abarca aspectos de direccion y es
monitoreado

El proceso del plan de infraestructura tecnoldgica abarca aspectos de direccion, y esta

automatizado

El plan de infraestructura tecnologica abarca las estrategias de migracion?

a)
b)
©)
d)
e)
f)

No existe plan de infraestructura tecnoldgica

Las estrategias de migracion se realiza de manera informal

Las estrategias de migracion utiliza procedimientos no documentados
Las estrategias de migracion se documenta

El proceso de estrategias de migracion se monitorea

proceso de estrategias de migracion esta automatizado.

Existe un plan de adquisicion de hardware y software de tecnologia de informacion?

a)
b)
©)
d)
e)
f)

No existe

La adquisicion de hardware y software se realiza de manera informal

La adquisicion de hardware y software utiliza procedimientos no documentados
La adquisicion de hardware y software se documenta

El procesos de adquisicion de hardware y software se monitorea

El procesos de adquisicion de hardware y software esta automatizado

Existen politicas y procedimientos que aseguren que se considere la necesidad de evaluar

el plan tecnoldgico para aspectos de contingencia?

a) No existe politicas y procedimientos para evaluar el plan tecnolégico
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b) La evaluacion del plan tecnologico se realiza de manera informal

c) La evaluacion del plan tecnolégico utiliza procedimientos no documentados
d) La evaluacion del plan tecnoldgico se documenta.

e) El proceso de evaluacion del plan tecnoldgico se monitorea

f) El proceso de evaluacion del plan tecnoldgico esta automatizado

10. ;Los planes de adquisicion de hardware y software suelen satisfacer las necesidades

identificadas en el plan de infraestructura tecnologica?

a) No existe plan de adquisicion

b) El plan de adquisicion de se realiza de manera informal

¢) La adquisicion de software y hardware utiliza procedimientos nos documentados
d) La adquisicion de software y hardware se documenta

e) El proceso de adquisicion de software y hardware se monitorea

f) El proceso de adquisicion de software y hardware esta automatizado.

11. ;Existe un ambiente fisico adecuado para alojar el hardware y software actualmente

instalado?

a) No existe un ambiente adecuado.

b) El ambiente para alojar el hardware se asigna de manera informal.

c) La seleccion de los ambientes para alojar el hardware utiliza procedimientos no
documentados.

d) La seleccion de los ambientes para alojar el hardware se documenta.

e) El proceso de seleccion de ambientes para alojar el hardware se monitorea.

f) El proceso de seleccion de ambientes para alojar el hardware esta automatizado.

PO04. Procesos, organizacion y relaciones de TI.

1. ¢Se sigue un marco de trabajo para ejecutar el plan estratégico de TI?
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a) No sigue ningun patron de trabajo.

b) Para ejecutar el plan estratégico TI se realiza de manera informal.

c) La ejecucion del plan estratégico TI utiliza procedimientos no documentados.
d) La ejecucion del plan estratégico TI se documenta.

e) El proceso de ejecucion del plan estratégico TI se monitorea.

f) El proceso de ejecucion del plan estratégico TI esta automatizado.

Se asignan roles y responsabilidades para el personal de TI?

a) No se asignan.

b) Las responsabilidades se asignan de manera informal.

c) Para la asignacion de roles y responsabilidades de TI se utiliza procedimientos no
documentados.

d) La asignacion de roles y responsabilidades de TI se documentan.

e) El proceso de asignacion de responsabilidades de T1 se monitorea.

f) El proceso de asignacion de responsabilidades de TI esta automatizado.

(Estan definidas las politicas y funciones de aseguramiento de la calidad?

a) No estan definidas.

b) La definicion de politicas de calidad se realiza de manera informal.

c) La definicion de las politicas de TI utiliza procedimientos no documentados.
d) La definicion de las politicas de T1 se documenta.

e) Los procesos de definicion de politicas de calidad se monitorea.

f) Los procesos de definicion de politicas de calidad esta automatizado.

(Existen politicas y procedimientos que cubran la propiedad de los sistemas mas

importantes?

a) No existen

b) Las politicas para cubrir la propiedad de datos se realiza de manera informal
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Las politicas para cubrir la propiedad de datos utiliza procedimiento no
documentados

Las politicas para cubrir la propiedad de datos se documentan

El proceso de politicas para cubrir la propiedad de datos se monitorea

El proceso de politicas para cubrir la propiedad de datos esta automatizado.

(Existen funciones y responsabilidades para procesos claves?

a)
b)
¢)
d)
e)
f)

No existen responsabilidades para procesos claves

Las responsabilidades para procesos claves se realiza de manera informal

Las responsabilidades para procesos clave utiliza procedimientos no documentados.
Los procesos de funciones y responsabilidades se documentan y comunican

Las responsabilidades para los procesos claves se monitorea

Las responsabilidades para los procesos claves esta automatizado

Existen politicas para controlar las actividades de consultores y demas personal por

contrato?

a)
b)

c)

d)

No existen

Las actividades de contratacion se realiza de manera informal

Las actividades y politicas de contratacion de consultores utiliza procedimientos no
documentados

Las actividades y politicas de contratacion de consultores se documenta

El proceso para controlar las actividades de consultores se monitorea

El proceso para controlar las actividades de consultores esta automatizado.

(Se realiza revisiones de los logros organizacionales?

a)
b)

c)

No se realiza
Las revisiones de los logros institucionales se realiza de manera informal

Las revisiones de los logros institucionales utiliza procedimientos no documentados
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10.

d)
e)
f)

Las revisiones de los logros institucionales se documenta
El proceso de revision de los logros institucionales se monitorea

El proceso de revision de los logros institucionales esta automatizado

[ Se informa al personal sobre sus funciones y responsabilidades en relacion a los sistemas

de informacion?

a)
b)
¢)
d)
e)
f)

No se informa

La comunicacion de las responsabilidades se realiza de manera informal

La comunicacion de las responsabilidades utiliza procedimientos no documentados
Las funciones y responsabilidades se documentan y se comunican

El proceso de comunicacion de las responsabilidades se monitorea.

El proceso de comunicacion de las responsabilidades esta automatizado

Se realiza eventos para concientizar al personal respecto a la seguridad y control interno?

a)
b)

c)

d)

No se realiza.

Los eventos de concientizacion al personal con respecto a seguridad se realiza de
manera informal.

Los eventos de concientizacion al personal con respecto a seguridad utiliza
procedimientos no documentados.

Los eventos de concientizacion al personal con respecto a seguridad se documenta.
Los procesos de eventos de concientizacion al personal con respecto a seguridad se
monitorea.

Los procesos de eventos de concientizacion al personal con respecto a seguridad esta

automatizado.

(Se asigna formalmente la responsabilidad l6gica y fisica de la informacion aun gerente

de seguridad de informacion?

a)

No existe.
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11.

12.

La responsabilidad fisica y 16gica a los sistemas se realiza de manera informal.

La asignacion de responsabilidad fisica y logica a los sistemas de informacion utiliza
procedimientos no documentados.

La asignacion de responsabilidad fisica y logica a los sistemas de informacion se
documenta.

El proceso de asignacion de responsabilidad fisica y logica a los Sistemas se
monitorea.

El proceso de asignacion de responsabilidad fisica y logica a los Sistemas esta

automatizado.

(Existen procesos ¢ indicadores de desempeno para determinar la efectividad y

aceptacion de la funcion de servicios de informacion?

a)
b)
©)
d)
e)
f)

No existe

Los procesos ¢ indicadores de desempefio se realiza de manera informal
Los indicadores de desempefio utiliza procedimientos no documentados
Los procesos e indicadores de desempefio se documentan

Los procesos e indicadores de desempefio se monitorean.

Los procesos e indicadores de desempefio esta automatizado

(Existen politicas y funciones de aseguramiento de la calidad?

a)
b)
©)
d)
e)
f)

No existe

El aseguramiento de calidad se realiza de manera informal

El aseguramiento de calidad utiliza procedimientos no documentados
El proceso de aseguramiento de calidad se documenta.

El proceso de aseguramiento de calidad es monitoreada y se miden

El proceso de aseguramiento de calidad es monitoreada esta automatizado
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POO0S5. Inversion en T1

1.

LEl presupuesto de TI, es el adecuado para justificar el plan operativo anual?

a)
b)
¢)
d)
e)
f)

No existe presupuesto de TI

El presupuesto de TI se justifica de manera informal.

La justificacion del presupuesto de TI utiliza procedimientos no documentados

La justificacion del presupuesto de TI para el plan operativo se documenta

El proceso de justificacion del presupuesto de TI para el plan operativo se monitorea
El proceso de justificacion del presupuesto de TI para el plan operativo esta

automatizado.

(Los analisis de costo/beneficio llevados a cabo por la administracion, son revisados

adecuadamente?

a)
b)
©)
d)
e)
f)

No existe analisis de costo/beneficio en T1

El anélisis de costo beneficio de TI se realiza de manera informal

El anélisis de costo beneficio de TI utiliza procedimientos no documentados
El analisis de costo beneficio de TI se documenta

El proceso de analisis de costo beneficio de TI se monitorea

El proceso de analisis de costo beneficio de TI esta automatizado.

(El proceso de elaboracion del presupuesto de la funcion de servicios de informacion es

consistente con el proceso de la organizacion?

a)
b)

c)

d)

No existe presupuesto para la funcion de servicios

La elaboracion del presupuesto para la funcidon de servicios se realiza de manera
informal

La elaboracion del presupuesto para la funcion de servicios utiliza procedimientos no
documentados

La elaboracion del presupuesto para la funcion de servicios se documenta
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e) Elprocesos de elaboracion del presupuesto para la funcion de servicios se monitorea
f) El proceso de elaboracion del presupuesto para la funcion de servicios esta

automatizado.

Existe politicas y procedimientos para asegurar la preparacion y la aprobacion adecuada

de un presupuesto operativo anual?

a) No existe politicas ni procedimientos para elaborar el presupuesto de TI

b) La elaboracion del presupuesto operativo anual de TI se realiza de manera informal

c) La elaboracion del presupuesto operativo anual de TI utiliza procedimientos no
documentados

d) La elaboracion del presupuesto operativo anual de TI se documenta

e) El proceso de elaboracion del presupuesto operativo anual de TI se monitorea

f) El proceso de elaboracion del presupuesto operativo anual de TI esta automatizado

Existen politicas y procedimientos para monitorear regularmente los costos reales y

compararlos con los costos proyectados?

a) Los costos no son monitoreados

b) El monitoreo de los costos reales se realiza de manera informal

¢) El monitoreo de los costos reales utiliza procedimientos no documentados
d) EIl monitoreo de los costos reales se documenta

e) Elproceso del monitoreo de los costos reales auditados y medibles

f) El proceso de monitoreo de los costos reales esta automatizado

LEl presupuesto de la TI es el adecuado para justificar el plan operativo anual?

a) No existe presupuesto de TI
b) La justificacion del plan operativo se realiza de manera informal
c) Lajustificacion del plan operativo anual utiliza procedimientos no documentados

d) Lajustificacion del plan operativo anual se documenta
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e)
f)

El proceso de justificacion del plan operativo anual se monitorea

El proceso de justificacion del plan operativo anual esta automatizado

7. ¢(El analisis de costo beneficio es revisado adecuadamente?

a)
b)
©)
d)
e)
f)

El analisis de costo beneficio no es revisado

El analisis de costo beneficio se revisa de manera informal

El analisis de costo beneficio utiliza procedimientos no documentados
El analisis de costo beneficio se documenta

El proceso de andlisis costo beneficio se monitorea

El proceso de analisis costo beneficio esta automatizado

8. Las herramientas utilizadas para monitorear los costos son usadas efectiva y

apropiadamente?

a)
b)

c)

d)

No existe uso de herramientas

El uso de herramientas para monitorear los costos se realiza de manera informal
El uso de herramientas para monitorear los costos usa procedimientos no
documentados

El uso de herramientas para monitorear los costos se documenta

El proceso de monitorear los costos se evalua y es medible

El proceso de monitorear los costos esta automatizado.

9. (Los beneficios derivados de TI son analizados?

a)
b)
c)

d)

Los beneficios derivados de no son analizados

Los beneficios derivados de TI son analizados de manera informal

Los beneficios derivados de TI son analizados, pero no utiliza procedimientos
documentados

Los beneficios derivados de TI son analizados, se documenta

El proceso de analisis de los beneficios de TI se monitorea

El proceso de andlisis de los beneficios de TI esta automatizado

98



10. ;El proceso de elaboracion del presupuesto estd vinculado con la administracion de las

unidades mas importantes que contribuyan a su preparacion?

a)
b)

c)

d)

El presupuesto no esta vinculado a las unidades mas importantes

El proceso de elaboracion del presupuesto para vincular con las unidades mas
importantes se realiza de manera informal.

El proceso de elaboracion del presupuesto para vincular con las unidades mas
importantes utiliza procedimientos no documentados

El proceso de elaboracion del presupuesto para vincular con las unidades mas
importantes se documenta.

El proceso de elaboracion del presupuesto para vincular con las unidades mas
importantes se monitorea

El proceso de elaboracion del presupuesto para vincular con las unidades mas

importantes esta automatizado

11. ;Se realiza una revision detallada del presupuesto actual y del afio inmediato anterior

contra los resultados reales?

a)
b)

c)

d)

No existe revision

La revision del presupuesto del afio inmediato anterior se realiza de manera informal
La revision del presupuesto del afio inmediato anterior utiliza procedimientos no
documentados

La revision del presupuesto del afio inmediato anterior se documenta

El proceso de revision del presupuesto del afio inmediato anterior se monitorea

El proceso de revision del presupuesto del afio inmediato anterior esta automatizado

12. ; Existe politicas y procedimientos de TI relacionadas con la elaboracion del presupuesto

y las actividades del costeo?

a)

No existe
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b)

La elaboracion del presupuesto y las actividades de costeo se realiza de manera
informal

La elaboracion del presupuesto y las actividades de costeo utiliza procedimientos no
documentados

La elaboracion del presupuesto y las actividades de costeo se documenta

El proceso de elaboracion del presupuesto y las actividades de costeo se monitorea
El proceso de elaboracion del presupuesto y las actividades de costeo esta

automatizado

PO06. Nivel de comunicacion entre los miembros de TI

l.

(Se da a conocer los objetivos del negocio y de TI a los interesados apropiados y a los

usuarios de toda la organizacién?

a)
b)
©)
d)
e)
f)

Los objetivos del negocio y de TI no se da a conocer

Los objetivos del negocio y de TI se da a conocer de manera informal
La comunicacion de los objetivos del negocio y de TI, no se documenta
La comunicacion de objetivos del negocio y de T1 se documenta

Los procesos de comunicacion de los objetivos de TI se monitorea

Los procesos de comunicacion de los objetivos de T1 esta automatizado

Las politicas de TI se comunican a todo el personal relevante, y se refuerzan de tal forma

que estén incluidas y sean parte integral de las operaciones?

a)
b)

c)

d)

El personal desconoce la existencia de politicas de TI

La comunicacidn de las politicas de TI al personal relevante se comunican de manera
informal

Para la comunicacion de las politicas de TI al personal relevante se utiliza
procedimiento no documentados

La comunicacion de las politicas de T1 al personal relevante se documenta
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e) Elproceso de comunicacion de las politicas de TI al personal relevante se monitorea
f) El proceso de comunicacion de las politicas de TI al personal relevante esta

automatizado

La alta gerencia promueve un ambiente de control positivo a través del ejemplo?

a) No existe iniciativa para promover un ambiente positivo

b) Las iniciativas para promover un ambiente positivo se realiza de manera informal
c) Las iniciativas para promover un ambiente positivo no se documenta

d) Las iniciativas para promover un ambiente positivo se documenta

e) Los procesos para promover un ambiente positivo se monitorea

f) Los procesos para promover un ambiente positivo esta automatizado

Existe politicas y procedimientos organizacionales para asegurar que los recursos son

asignados adecuadamente?

a) No existe politicas ni procedimientos para asegurar que los recursos son asignados
adecuadamente

b) Las politicas y procedimientos para asegurar que los recursos son asignados
adecuadamente se realiza de manera informal

c) Las politicas y procedimientos para asegurar que los recursos son asignados
adecuadamente no se documenta

d) Las politicas y procedimientos para asegurar que los recursos son asignados
adecuadamente se documenta

e) Los procesos para asegurar que los recursos son asignados adecuadamente se
monitorea

f) Los procesos para asegurar que los recursos son asignados adecuadamente esta

automatizado

(Existe procedimientos apropiados para asegurar que el personal comprende las politicas

y procedimientos implementadas?
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No existe procedimientos apropiados

Los procedimientos para asegurar la comprension de las politicas se realiza de manera
informal

Los procedimientos para asegurar la comprension de las politicas no se documenta
Los procedimientos para asegurar la comprension de las politicas se documenta

Los procesos para asegurar la comprension de las politicas se monitorea

Los procesos para asegurar la comprension de las politicas esta automatizado

Existen procedimientos que consideren la necesidad de revisar y aprobar periddicamente

estandares, directivas, politicas relacionados con TI?

a)
b)

c)

d)

No existe procedimientos para revisar y aprobar las directivas relacionados con TI
Los procedimientos para revisar y aprobar las directivas relacionados con TI se
realiza de manera informal

Los procedimientos para revisar y aprobar las directivas relacionados con TI no se
documenta

Los procedimientos para revisar y aprobar las directivas relacionados con TI se
documenta

Los procesos para revisar y aprobar las directivas relacionados con TI se monitorea
Los procesos para revisar y aprobar las directivas relacionados con TI esta

automatizado

(Las politicas de seguridad y control interno identifican el proceso de control de la

revaluacion de riesgos?

a)

b)

Las politicas de seguridad no identifican el proceso de control de revaluacion de
riesgos
Las politicas de seguridad que identifican el proceso de control de revaluacion de

riesgos se realiza de manera informal
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Las politicas de seguridad que identifican el proceso de control de revaluacion de
riesgos no se documenta

Las politicas de seguridad que identifican el proceso de control de revaluacion de
riesgos se documenta

Los procesos de seguridad que identifican el proceso de control de revaluacion de
riesgos se monitorea

Los procesos de seguridad que identifican el proceso de control de revaluacion de

riesgos esta automatizado.

Existen politicas para asuntos especiales para documentar las decisiones administrativas

sobre aplicaciones y tecnologias particulares?

a)
b)
©)
d)
e)
f)

No existe politicas para asuntos especiales de TI

Las politicas para asuntos especiales de TI se realiza de manera informal
Las politicas para asuntos especiales de TI no se documenta

Las politicas para asuntos especiales de TI se documenta

Las procesos para asuntos especiales TI se monitorean y miden

Los procesos para asuntos especiales de TI esta automatizado

Existe el compromiso de la administraciéon en cuanto a los recursos para formular,

desarrollar y promulgar politicas?

a)
b)

c)

d)

No existe compromiso por parte de la administracion

El compromiso por parte de la administracion en cuanto a los recursos se realiza de
manera informal

El compromiso por parte de la administracion en cuanto a los recursos no se
documenta

El compromiso por parte de la administracion en cuanto a los recursos se documenta
Los procesos de disponibilidad de recursos para formular, desarrollar y promulgar
politicas se monitorea

Los procesos de disponibilidad de recursos para formular, desarrollar y promulgar

politicas esta automatizado
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10. Existe procedimientos de medicidon para asegurar que los objetivos de la organizacion

sean alcanzados?

a)

No existe procedimientos de medicion

b) Los procedimientos de medicion de objetivos se realiza de manera informal

¢)

Los procedimientos de medicion de objetivos no se documenta

d) Los procedimientos de medicion de objetivos se documenta

e)
f)

Los procesos para medir los objetivos alcanzados se monitorea

Los procesos para medir los objetivos alcanzado esta automatizado

POO07. Recursos humanos de TI.

1.

(Estan definidos los procesos para reclutar y seleccionar personal?

a)
b)
©)
d)
e)
f)

No estan definidos

El reclutamiento y seleccion de personal se realiza de manera informal
El reclutamiento y seleccion de personal no se documenta

El reclutamiento y seleccion de personal se documenta

El proceso de reclutamiento y seleccion de personal se monitorea

El proceso de reclutamiento y seleccion de personal esta automatizado.

(La administracion estd comprometida con la capacitacion y el desarrollo profesional de

los empleados?

a)
b)
©)
d)
e)
f)

No existe compromiso por parte de la administracion para la capacitacion del personal
La administracion capacita al personal de manera informal

La capacitacion del personal no se documental

La capacitacion del personal se documenta

Los procesos de capacitacion al personal se monitorea

Los procesos de capacitacion al personal esta automatizado.
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3.

4.

5.

6.

(Los empleados son evaluados tomando como base un conjunto estandar de perfiles de

competencia?

a) No se realiza evaluaciones del desempefio al personal de TI.
b) Las evaluaciones se realiza de manera informal

c) Las evaluaciones se utiliza procedimientos no documentados
d) Las evaluaciones se documenta

e) Los procesos de evaluacion del personal se monitorean

f) Los procesos de evaluacion del personal esta automatizado

(Se utilizan criterios para reclutar y seleccionar personal para cubrir posiciones vacantes?

a) No se utilizan criterios para seleccionar personal del TI

b) Los criterios utilizados para seleccionar personal de TI no son los adecuados
c¢) Los criterios utilizados para seleccionar personal de TI no se documenta

d) Los criterios utilizados para seleccionar personal de TI se documenta

e) El proceso para seleccionar personal para cubrir vacantes se monitorea

f) El proceso para seleccionar personal para cubrir vacantes esta automatizado

(La administracion y los empleados aceptan el proceso de competencia del puesto?

a) No aceptan

b) La aceptacion del proceso de competencia del puesto se realiza de manera informal
¢) El proceso de aceptacion de competencia del puesto no se documenta

d) El proceso de aceptacion de competencia del puesto se documenta

e) El proceso de aceptacion de competencia del puesto se monitorea

f) El proceso de aceptacion de competencia del puesto esta automatizado

Los programas de entrenamiento son consistentes con los requerimientos de la

organizacion relacionados con la educacion?
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a) No existe programas de entrenamiento

b) Los programas de entrenamiento se realiza de manera informal

¢) Los programas de entrenamiento son consistentes con los requerimientos, pero no se
documenta

d) Los programas de entrenamiento se documenta

e) El proceso de programas de entrenamiento se monitorea

f) El proceso de programas de entrenamiento esta automatizado

7. (Los empleados son evaluados tomando como base un conjunto estandar de perfiles de

competencia para la posicion?

a) No existe evaluacion

b) La evaluacion de empleados se realiza de manera informal
¢) La evaluacion de los empleados no se documenta

d) La evaluacion de los empleados se documenta

e) Elproceso de evaluacion de empleados se monitorea

f) El proceso de evaluacion de empleados esta automatizado

8. ¢Las politicas y procedimientos de recursos humanos concuerdan con leyes y regulaciones

aplicables?

a) No existen politicas ni procedimientos

b) Las politicas y procedimientos de recursos humanos no son coherentes con las leyes
laborales

c) Las politicas y procedimientos de recursos humanos son coherentes con las leyes
laborales, pero no se documenta

d) Las politicas y procedimientos de recursos humanos son coherentes con las leyes
laborales y se documenta

e) Los procesos de recursos humanos concuerdan con las leyes laborales y se monitorea

f) Los procesos de recursos humanos esta automatizado
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1. (Se realiza talleres de pruebas de inteligencia emocional?

a)
b)
c)
d)
e)
f)

No se realiza

Los talleres de prueba de inteligencia emocional se realiza de manera informal
Los talleres de prueba de inteligencia emocional no se documenta

Los talleres de prueba de inteligencia emocional se documenta

Los procesos de prueba de inteligencia emocional se monitorea

Los procesos de prueba de inteligencia emocional esta automatizado

10. ;Se realiza instruccion y entrega de materiales a los empleados contratados para que

cumplan sus obligaciones eficientemente?

a)
b)
©)
d)
e)
f)

No se realiza ningtn tipo de instruccion

La instruccion y entrega de materiales a los empleados se realiza de manera informal
La instruccién y entrega de materiales a los empleados no se documenta

La instruccién y entrega de materiales a los empleados se documenta

El proceso de instruccion y entrega de materiales a los empleados se monitorea

El proceso de instruccion y entrega de materiales a los empleados esta automatizado

2. Se realiza orientacion a los nuevos empleados mediante talleres de capacitacion y entrega

de documentacion con las normativas?

a)
b)
©)
d)
e)
f)

No se realiza ningun tipo de orientacion

La orientacion a los nuevos empleados se realiza de manera informal

La orientacion a los nuevos empleados no se documenta

La orientacion a los nuevos empleados se documenta

El proceso de capacitacion u orientacion a los nuevos empleados se monitorea

El proceso de capacitacion u orientacion a los nuevos empleados esta automatizada.
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PO08. Calidad

1. ¢Existen politicas y procedimientos para asegurar las acciones correctivas, para asegurar

un cumplimiento continuo?

a) No se revisa la calidad de los proyectos

b) Las acciones correctivas de los proyectos se realiza de manera informal
¢) Las acciones correctivas de los proyectos no se documenta

d) Las acciones correctivas de los proyectos se documenta

e) El proceso para las acciones correctivas de los proyectos se monitorea

f) El proceso para las acciones correctivas de los proyectos esta automatizado

2. (En desarrollo de proyectos utilizan estdndares de desarrollo de software?

a) No utilizan ningtn estandar.

b) El desarrollo de proyectos de software se realiza de manera informal
c) Los proyectos de software no se documenta

d) Los proyectos de software se documenta

e) Los procesos de desarrollo de software se monitorea

f) Los procesos de desarrollo de software esta automatizado

3. (Existe un sistema de gestion de calidad?

a) No existe programas de calidad

b) Los sistemas de calidad se realiza de manera informal
¢) Los sistemas de calidad no se documenta

d) Los sistemas de calidad se documenta

e) Los procesos de gestion calidad se monitorea

f)  Los procesos de gestion de calidad esta automatizado
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4. (Los proyectos son evaluados, monitoreados por el sistema de calidad?

a)
b)
©)
d)
e)
f)

No existe evaluacion de proyectos

La evaluacion de proyectos se realiza de manera informal
La evaluacion de proyectos no se documenta

La evaluacion de proyectos se documenta

Los procesos de evaluacion de proyectos se monitorea

Los procesos de evaluacion de proyectos esta automatizado

5. ¢Existen politicas y procedimientos para asegurar las acciones correctivas de los

requerimientos externos?

a)
b)
©)
d)
e)
f)

No existen requerimientos externos

Los procedimientos de los requerimientos externos se realiza de manera informal
Los procedimientos de los requerimientos externos no se documenta

Los procedimientos de los requerimientos externos se documenta

Los procesos para asegurar los requerimientos externos se monitorea

Los procesos para asegurar los requerimientos externos esta automatizado

6. Existen politicas y procedimientos para asegurar que se proporcionan entrenamiento y

educacion en seguridad y salud a todos los empleados?

a)
b)

No existe entrenamiento en seguridad y salud

Los procedimiento de entrenamiento y educacion en seguridad se realiza de manera
informal

Los procedimiento de entrenamiento y educacion en seguridad no se documenta
Los procedimiento de entrenamiento y educacion en seguridad se documenta

Los procesos de entrenamiento y educacion en seguridad se monitorea

Los procesos de entrenamiento y educacion en seguridad esta automatizado

109



7. Existe politicas y procedimientos para monitorear el cumplimiento de las leyes y

regulaciones aplicables de seguridad?

a) No se monitorea el cumplimiento de las layes y regulaciones de seguridad

b) El monitoreo del cumplimiento de las layes y regulaciones de seguridad se realiza de
manera informal.

¢) El monitoreo del cumplimiento de las layes y regulaciones de seguridad no se
documenta

d) EIl monitoreo del cumplimiento de las layes y regulaciones de seguridad se
documenta

e) Elproceso del cumplimiento de las layes y regulaciones de seguridad se monitorea

f) El proceso del cumplimiento de las layes y regulaciones de seguridad esta

automatizado

8. Existe politicas y procedimientos para proporcionar a la direccion un enfoque adecuado
sobre confidencialidad de tal manera que todos los requerimiento legales caigan dentro

de este alcance?

a) No existe

b) Los procedimientos son ad-hoc y desorganizados

c) Los procedimientos siguen un patron regular

d) Los procedimientos se documentan y comunican

e) Los procedimientos son monitoreados y se miden

f) Se implementa las mejores practicas en la implementacion de politicas y

procedimientos

9. (Existen politicas y procedimientos para asegurar el cumplimiento con los

requerimientos de los contratos de seguros?

a) No existe

b) Los procedimientos son ad-hoc y desorganizados
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Los procedimientos siguen un patrén regular

Las politicas y procedimientos se documentan

Los procedimientos de contratos se monitorean y se miden

Se implementa las mejores practicas para asegurar el cumplimiento de los contratos

de seguros

10. ¢ Existe politicas y procedimientos para asegurar que se lleven a cabo las actualizaciones

necesarias cuando se inicia un contrato de seguros nuevo/modificado?

a)
b)
©)
d)
e)
f)

No existe

Los procedimientos son ad-hoc

Los procedimientos siguen un patron regular

Los procedimientos se documentan y se comunican

Los procesos de actualizacion se monitorean y se miden

Se implementa las mejores practicas para realizar la actualizacion de contratos de

seguros

11. ;Los procedimientos de seguridad van de acuerdo con todos los requerimientos legales?

a)
b)
©)
d)
e)
f)

No existe

Los procedimientos de seguridad son ad-hoc

Los procedimientos de seguridad siguen un patron

Los procedimientos de seguridad se documentan y se comunican
Los procedimientos de seguridad se monitorean y se miden

Se implementa las mejores practicas de seguridad

PO09. Riesgos de TI

1. ¢Existe un marco referencial para la evaluacion sistematica de riesgos?

a)

No existe
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b) Los riesgos de TI se toman en cuenta de manera ad-hoc

c) Existe un enfoque de evaluacion de riesgos en desarrollo y se implementa a
discrecion de los gerentes del negocio

d) Lametodologia para la evaluacion de riesgos es conveniente y solida.

e) Existe medidas estdndares para evaluar los riesgos.

f) La evaluacion de riesgos esta implementado en toda la organizacion y es bien

administrado.

2. (El personal asignado a evaluacion de riesgos esta adecuadamente calificado?

a) No se realiza evaluacion de riesgos

b) El personal no esta calificado

c¢) Le evaluacion de riesgos se realiza de manera empirica

d) El personal es capacitado parcialmente para el desempeno de dicha actividad
e) El personal asignado a evaluacion de riesgos es evaluado constante

f) Se implementa las mejores practicas de la industria

3. (El plan de accion contra riesgos es utilizado en la implementacion de medidas

apropiadas para mitigar los riesgos y amenazas?

a) No se realiza planes de accion para mitigar los riesgos

b) Los riesgos se enfrenta de manera empirica

¢) No existe planes de contingencia

d) Estan definidos los planes de accion contra riesgos, pero son inconsistentes
e) Los planes de acciones contra riesgos son evaluados y monitoreados

f) Se implementan las mejores practicas de la industria

4. (El plan de accion contra riesgos es utilizado en la implementacion de medidas

apropiadas para mitigar los riesgos y amenazas?

a) No se realiza planes de accion para mitigar los riesgos
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Los riesgos se enfrenta de manera empirica

No existe planes de contingencia

Estan definidos los planes de accidon contra riesgos, pero son inconsistentes
Los planes de acciones contra riesgos son evaluados y monitoreados

Se implementan las mejores practicas de la industria

(Los objetivos de toda la organizacion estan incluidos en el proceso de identificacion de

riesgos?

a)
b)
©)
d)
e)
f)

No estan definidos

Los objetivos no estan incluidos en la identificacion de riesgos
Los procesos siguen un patron regular

Los procesos se documentan y comunican

Los procesos son monitoreados y se miden

Se implementa las mejores practicas en la identificacion de riesgos

(La documentacion de riesgos incluye una descripcion de la metodologia de evaluacion

de riesgos?

a)
b)
©)
d)
e)
f)

No existe documentacion

La documentacion de riesgos se da de manera informal

La documentacion de riesgos sigue un patron regular

Los procesos de documentacion de riesgos se documentan y se comunican
Los procesos de documentacion de riesgos se monitorean y se miden

Se implementa las mejores précticas en la evaluacion de riesgos

(La documentacion de riesgos incluye la identificacion de exposiciones significativas y

los riesgos correspondientes?

a) No existe

b)

La documentacion de riesgos es ad-hoc
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¢)
d)
e)
f)

La documentacion de riesgos sigue patron regular
Los procesos de documentacién de riesgos se documentan y se comunican
Los procesos se monitorean y se miden

Se implementa las mejores practicas en los procesos de la documentacion de riesgos

8. (Se incluye técnicas de probabilidad, frecuencia y analisis de amenazas en la

identificacion de riesgos?

a)
b)
©)
d)
e)
f)

No existe

Los procesos son ad-hoc y desorganizados

Los procesos de andlisis de riesgos sigue un patrén regular

Los procesos de analisis de riesgos se documentan y se comunican
Los procesos de andlisis de riesgos son monitoreados y se miden

Se implementa las mejores practicas en el analisis de riesgos

(Existe un enfoque cuantitativo y/o cualitativo formal para la identificacion y medicion

de riesgos y amenazas?

a)
b)
©)
d)
e)
f)

No existe

Los procesos son ad-hoc y desorganizados

Los procesos de identificacion de riesgos siguen un patron regular
Los procesos de identificacion de riesgos se documentan y comunican
Los procesos de identificacion de riegos se monitorean y se miden

Se implementa las mejores practicas en la identificacion de riesgos

10. ;La aceptacion de riesgo toma en cuenta el costo y la efectividad de implementar

salvaguardas y controles?

a)
b)
c)

No existe
No se toma en cuenta en los costos

El proceso de aceptacion de riesgos sigue un patron regular

114



d) El proceso de aceptacion de riesgos se documentan y se comunican

e)
f)

Los procesos de aceptacion de riesgos son monitoreados y se miden

Se implementa las mejores practicas en los procesos de aceptacion de riesgos

11. ;La aceptacion de riesgo toma en cuenta la politica organizacional?

a)
b)
©)
d)
e)
f)

No existe

No se toma en cuenta en las politicas

El proceso de aceptacion de riesgos sigue un patron regular

El proceso de aceptacion de riesgos se documentan y se comunican

Los procesos de aceptacion de riesgos son monitoreados y se miden

Se implementa las mejores practicas en los procesos de aceptacion de riegos en la

politica organizacional

12. ;La aceptacion de riesgo toma en cuenta la incertidumbre inherente al enfoque de

evaluacion de riesgos?

a)
b)
©)
d)
e)
f)

No existe

No se toma en cuenta en los costos

El proceso de aceptacion de riesgos sigue un patron regular

El proceso de aceptacion de riesgos se documentan y se comunican

Los procesos de aceptacion de riesgos son monitoreados y se miden

Se implementa las mejores practicas en los procesos de identificacion y medicion de

riesgos

PO10. Proyectos de TI

1. (Se define metodologias de administracion de proyectos, para cada proyecto

emprendido?

a) Desconocen el termino de metodologias
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Los proyectos se gestiona de manera empirica

El uso de metodologias se realiza de manera parcial

Los procesos se documentan y comunican

La seleccion de las metodologias son evaluados para la gestion de proyecto

Se implementan las mejores practicas de la industria.

2. (El compromiso, identificacion de los miembros de TI, afecta la ejecucion del proyecto

dentro del contexto global?

a)
b)
©)
d)
e)
f)

No existe compromiso con la institucion

El personal de TI no se identifica con la organizacion

No existe programas de motivacion para el personal TI

La ejecucion de los proyectos se retrasan por falta de compromiso del personal
El compromiso se da de forma parcial

El personal se siente comprometida con la ejecucion de los proyectos.

3. ¢Existe procedimientos para documentar el alcance del proyecto, como se relaciona con

otros proyectos dentro del programa global?

a)
b)
©)
d)
e)
f)

No existe

Los proyectos no son planificados

El uso de metodologias para la gestion de proyectos se da de forma parcial.
Los procesos estan definidos, pero son inconsistentes.

Los procedimientos estan implementados y documentados

Se implementan las mejores practicas de la industria

4. (Existe procedimientos definidos para la obtencion de servicios, productos requeridos

para cada proyecto?

a) No existe

b) La obtencion de productos y servicios se da de manera ad-hoc
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c) La obtenciéon de productos se realiza de manera informal.
d) Procedimientos son documentados y comunicado a los usuarios responsables.
e) Los procedimientos son evaluados y monitoreados

f) Se implementa las mejores practicas de la industria.

5. (Existen politicas y procedimientos relacionados con los métodos de aseguramiento de

la calidad?

a) No existen

b) No existe aseguramiento de la calidad de los proyectos

c) Los proyectos se desarrolla utilizando técnicas tradicionales.

d) Los politicas y procedimiento estan definidos, pero aiin no se implementan

e) Las politicas y procedimientos son evaluados y monitoreados

f) Se implementan las mejores practicas en el aseguramiento de la calidad de los

proyectos.

6. (Existe un sistema de control de cambios para cada proyecto., de tal modo que todos los
cambios al proyecto se revisen, aprueben e incorporen de manera apropiada al plan del
proyecto?

a) No existe.

b) La gestion de cambios se realiza de manera informal

c) Existe ideas basicas de utilizar un sistema de control de cambios.
d) Las metodologias se documentan y se comunican.

e) Los proyectos son monitoreados, evaluados.

f) Se implementan las mejores practicas en la gestion de cambios.

7. ¢(Existen un plan de aseguramiento de la calidad del software?

a) No existe un plan de aseguramiento
b) El software es probado, madurado de forma empirica.

¢) No se sigue ningun patron de desarrollo
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d)
e)
f)

Se utiliza metodologias rigidas para el desarrollo
Las metodologias son evaluadas para su implementacion
Se implementan las mejores practicas de la industria, para el aseguramiento de la

calidad del software

8. (Se especifica la base sobre la cual los miembros del personal son asignados a los

proyectos?

a) No existe una base para la asignacion de personal a los proyectos.

b) La asignacion del personal en los proyectos, no se realiza en forma organizada.

c) Se sigue un patrén para la asignacion de personal.

d) Los procedimientos para la asignacion de personal a los proyectos, se documentan
y se comunican

e) Los procedimientos son evaluadas para su implementacion

f) Seimplementan las mejores précticas de la industria, para la asignacion de personal

en los proyectos.

9. (Se define las responsabilidades y la autoridad de los miembros del equipo del proyecto?

a)
b)

©)
d)

No existe definicion de responsabilidades.

La asignacion de las responsabilidades de cada miembro del proyecto no son
coherentes

La asignacion de las responsabilidades sigue un patron regular.

Los procedimientos para la definicion de responsabilidades se documentan y se
comunican

Los procedimientos son monitoreados para su implementacion.

Se implementan las mejores practicas de la industria, para la asignacion de las

responsabilidades de los miembros del proyecto.

10. ;Se asegura la creacion de estatutos claros por escrito que definan la naturaleza y alcance

del proyecto antes de comenzar a trabajar sobre el mismo?
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No existe.

La definicion de la naturaleza y de los alcances del proyecto, se realizan en forma
desorganizada.

Se sigue un patrén regular.

Los procedimientos se documentan y comunican.

Los procedimientos son evaluados y monitoreados para su implementacion.

Se implementan las mejores practicas de la industria, para la definicion de

procedimientos.

11. ;Los estudios de factibilidad de los proyectos propuestos son preparados y aprobados por

la presidencia /gerencia?

a)
b)
©)
d)
e)
f)

No existe un estudio de factibilidad.

Los estudios de factibilidad se da de manera informal.

El estudio de factibilidad sigue un patron definido.

Los procedimientos de estudios de factibilidad se documentan y comunican

Los estudios de factibilidad de los proyectos son monitoreados y se miden.

Se implementan las mejores practicas de la industria, para el estudio de factibilidad

de los proyectos propuestos.

12. ;Existe documentacion para cambios tecnologicos?

a)
b)
c)
d)
e)
f)

No existe.

Los procedimientos para los cambios tecnoldgicos son ad-hoc y desorganizados.
Los procedimientos para los cambios tecnologicos sigue un patron regular.

Los procedimientos para los cambios tecnologicos se documentan y comunican.

Los procedimientos para los cambios tecnoldgicos son monitoreados y medibles.

Se implementan las mejores practicas de la industria, para los cambios tecnoldgicos.
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