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RESUMEN

Esta tesis corresponde a la linea de investigacion en tecnologias de la informacion y
la comunicacion (TIC) de la escuela profesional de ingenieria de sistemas, el objetivo
fue describir el nivel de gestion de planeamiento y organizacion de TIC en la entidad
financiera Banco Continental de Sullana 2012, su objetivo fue determinar el nivel de
Gestion de planeamiento y organizacién de TIC en la entidad financiera. La
investigacion fue cuantitativa-descriptiva, no experimental de corte transversal. La
guia teodrica usada fue el Control Objetivos para la Informacion y Tecnologias
Relacionadas (COBIT). Para el recojo de la informacion se trabajé con una muestra de
20 empleados. Se uso6 el cuestionario como instrumento para describir el nivel de
gestién de planeamiento y organizacion. Los resultados obtenidos demuestran que el
proceso planear y organizar con un 55% definen el nivel 2-Repetible, proceso
arquitectura de la informacion con un 40% definen el nivel es 1-Inicial, proceso PO3
Determinar la Direccién Tecnoldgica tiene el 40% cuyo nivel es Repetible, proceso
POO04 Definir los Procesos, Organizacion y Relaciones de TI tiene el 65% con nivel
Repetible, proceso PO05 Administrar la Inversion en Tl tiene el 65% con nivel
Repetible, proceso PO06 Comunicar las Aspiraciones y la Direccion de la Gerencia
tiene el 40% esté en nivel Repetible, proceso PO07 Administrar Recursos Humanos
de Tl tiene el 65% con nivel Repetible, proceso PO08 Administrar la Calidad tiene el
70% con nivel de proceso como Repetible, proceso PO09 Evaluar y Administrar los
Riesgos de T1 tiene el 65% con nivel Repetible, proceso PO10 Administrar Proyectos
tiene el 70% con nivel Repetible. En conclusion el nivel se encuentra en el proceso
repetible, de acuerdo al marco de referencia de COBIT v.4.1.

Palabras claves: Arquitectura de informacion, ventajas competitivas, Gestion de TIC.



ABSTRACT

This thesis corresponds to the line of research in information and communications
technology (TIC) professional school of engineering systems, the aim was to describe
the level of management planning and organization of TIC in the financial institution
Banco Continental de Sullana 2012, its objective was to determine the level of
management planning and organization of TIC in the financial institution. The research
was quantitative-descriptive, not experimental cross section. The theoretical guide
used was the Control Objectives for Information and related Technology (COBIT). To
gather information, we worked with a sample of 20 employees. The questionnaire was
used as an instrument to describe the level of planning and organization management.
The results show that the process plan and organize 55% define the Level 2-
Repeatable, information architecture process with a 40% define the level is 1-Initial,
process PO3 Determine technological direction which has 40% level is repeatable
process PO04 Define Processes, Organization and Relationships TI has 65% with
repeatable level, process PO05 Manage the Tl investment is 65% with repeatable level,
process PO06 Communicate Management Aims and Direction Management has the
40% level is repeatable, process PO07 Manage IT Human Resources has 65% with
repeatable level, PO08 Manage quality process has the 70% level as repeatable
process, PO09 process Assess and Manage T1 Risks you have 65 % with repeatable
level, PO10 Manage Projects process has 70% with repeatable level. In conclusion,

the level is in the repeatable process, according to the COBIT framework V.4.1.

Keywords: Information architecture, competitive advantage, ICT Management.
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INTRODUCION

Hoy en dia consideramos los cambios por los cuales atraviesa una organizacion
tanto interna como externa junto con las oportunidades potenciales disponibles. Las
oportunidades de TI pueden incluir formas de usarla, se sopesan contra las
fortalezas y debilidades para ganar una ventaja competitiva, para reducir costos,

aumentar ingresos, etc.

Una Estrategia de TI despliega las directrices generales que se seguiran, la
arquitectura de Tl es necesaria para alcanzar la estrategia y los proyectos
especificos, para implementar la arquitectura y las oportunidades de TI. EI Banco
BBV A-Banco Continental de Sullana, requiere un estudio profundo de como se va
a procesar la informacidn de los clientes, cada vez que requiera de ella. Ademas se
debe plantear una forma de organizacién de informacidn, y la manera de cémo se

relaciona con la empresa y con la tecnologia.

El fin de administrar la calidad de informacidn que se obtiene del banco, por medio
del Sistema de Gestién de Calidad de TI, establece un conjunto integrado de
procesos para garantizar que los servicios de Tecnologia de Informacion provistos
por la organizacion son de calidad, satisfaciendo los requerimientos y expectativas

de sus clientes y usuarios.

El problema que tiene la empresa requiere una administracion total de como se debe
invertir en una informacion y en tecnologias para procesar y obtener resultados de
ellos. El tipo de informacion a ser administrada, se establecera en base a la posicién
relativa del gerente en la jerarquia de la organizacion y en las actividades que

describe la informacion.

Como principal inconveniente se plante6 ;Cual es el nivel de gestién del dominio
planeamiento y Organizacion de las TIC en la entidad Financiera BBVA Banco
Continental filial Sullana, afio 2012?



Como objetivos se planted, describir el nivel de gestion del dominio Planeamiento
y Organizacion nivel de definicidén del plan estratégico de las TIC en la entidad
financiera BBVA Banco Continental filial Sullana Afio 2012

1. Describir el nivel de gestion del proceso planear y organizar en la entidad
financiera BBVA Banco Continental filial Sullana-Afio 2012.

2. Describir el nivel de gestion del proceso definicién de la Arquitectura de la
Informacién de las TIC en la entidad financiera BBVA Banco Continental filial
Sullana-Afio 2012.

3. Describir el nivel de gestion del proceso determinacién de la Direccidn
Tecnoldgica de las TIC en la entidad financiera BBVA Banco Continental filial
Sullana- Afio 2012,

4. Describir el nivel de gestion del proceso Organizacion y Relaciones de T1 en la
entidad BBVA Banco Continental filial Sullana, Afio 2012,

5. Describir el nivel de gestion del proceso definir Administrar la Inversiéon en TI.

en la entidad financiera BBV A Banco Continental filial Sullana, Afio 2012,

6. Describir el nivel de gestion del proceso definir y Comunicar las aspiraciones y
la direccion de la gerencia de las TIC en la entidad financiera BBVA Banco
Continental filial Sullana, Afio 2012,

7. Describir el nivel de gestién del proceso definir y Administrar Recursos
Humanos de Tl en la entidad financiera BBVA Banco Continental filial Sullana,
Afio 2012,

8. Describir el nivel de gestion del proceso administracion de calidad de las TIC
la entidad financiera BBVA Banco Continental filial Sullana, Afio 2012,



9. Describir el nivel de gestion del proceso administracion y evaluacién de riesgos
de TI en la entidad financiera BBVA Banco Continental filial Sullana, Afio
2012,

10. Describir el nivel de gestion del proceso administracion de proyectos de las TIC
en laen laentidad financiera BBVA Banco Continental filial Sullana, Afio 2012.

Se debe hacer una buena planeacion estratégica de TI siguiendo un enfoque
estructurado, el cual se documenta y se da a conocer a todo el equipo ya que este
proceso de planeacion es razonablemente solido u garantiza la factible realizacion

en un planeacion adecuada.

La Investigacion se justifica para saber en qué tipo de informacion o tecnologia
debe invertir la empresa. Necesariamente de esta investigacion hara un estudio de

acuerdo al problema planteado.

La empresa debe solucionar sus problemas de TI, es por ello que se pretende hacer
un estudio completo de todo el problema partiendo desde la planeacion de un plan
estratégico en el area de TI.

Definir un plan estratégico que permita dar funciones como una base para solucionar
nuevos problemas que sucedan a medida que se procesa la informacidn, por lo tanto,
genera beneficios expresados en la optimizacién de los procesos, repercutird en la
calidad y servicio a sus clientes, mediante el seguimiento y evaluacion de los
procedimientos aplicados para la consecucién de los objetivos, a fin de mejorar la
calidad, el control de la gestién, la satisfaccion y la respuesta a los clientes internos
y externos en forma oportuna y eficiente para el beneficio de toda la empresa y
mantener un nivel de satisfaccion y equilibrio interno. Desde el punto de vista
tedrico, esta investigacion generara reflexiébn y discusion tanto sobre el
conocimiento existente de los niveles de gestion en planeamiento, direccion
tecnoldgica, Administracion de la inversion en Tl, lo cual necesariamente conlleva

hacer epistemologia del conocimiento existente.
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Los usuarios indudablemente se deja sentir en mayores prestaciones, ahorro de
costos, reduccién de emisiones, mejora de la productividad, mejora del nivel de
comunicacion entre el banco y sus clientes, incremento de la sostenibilidad de los
negocios, etc. Mas alld de la descripcion de las propias tecnologias y de las
numerosas prestaciones que hacen posible su utilizacién en cualquier actividad,

negocio o tarea que se realiza.



Il. REVISION DE LITERATURA
2.1 ANTECEDENTES

2.1.1 ANTECEDENTES A NIVEL INTERNACIONAL

Ldpez, Fondevilla & Sainz (1) como resultado:

De su investigacion de la tesis doctoral: “El impacto de las Tecnologias de
Informacion y Comunicacion, en las dindmicas laborales de la empresa
bancaria colombiana: una contribucion al conocimiento de la nueva
empresa en la sociedad de la informacioén”, se presenta a consideracion de
la comunidad académica los hallazgos en torno al objetivo de determinar
los impactos personales y sociales asociados a las TIC en los trabajadores
de la banca colombiana; impactos personales definidos en términos de
compromiso, motivacion, proyecto y calidad de vida, mientras que los
impactos sociales son definidos en términos de las relaciones laborales,
clima organizacional, descanso laboral, trabajo en equipo y comunicacion.
Para el efecto, se orientd la investigacion sobre dos grupos, sujetos
especificos: el primero, “empleados o trabajadores” de 10 bancos
seleccionados de un total de 21 con presencia en el pais, y el segundo,
“presidentes o vicepresidentes de tecnologia” de los mismos bancos. Para
el levantamiento de los datos en el grupo de los trabajadores se utiliz6 un
cuestionario estructurado; y para el grupo de los presidentes y
vicepresidentes, una entrevista a profundidad. En este sentido, se presentan
los resultados de las indagaciones de una muestra representativa de
trabajadores (N = 122), y las opiniones de los expertos bancarios
representados en tres presidentes de bancos y cinco vicepresidentes de
tecnologia. Los hallazgos se sometieron a discusion con los estudios
empiricos y tedricos de la literatura especializada, y en los cuales se
evidencia como aporte innovador del presente estudio los impactos

moderados de las TIC en relacion con las variables laborales tratadas.



Alfonso (2) presenta un estudio sobre “La influencia de las nuevas
Tecnologias de la Informacion y las Comunicaciones (TIC), y su
repercusion en las estrategias empresariales: La Banca ONLINE y su
aplicacion en las cooperativas de créditos”, en la investigacion llevada a
cabo se ha podido demostrar, tanto a través del marco tedrico como en las
pruebas empiricas, la estrecha relacion que guardan las TIC con las
estrategias corporativas de las empresas, tanto en la diversificacion como
en las modalidades de desarrollo. De la misma manera, se ha demostrado
su influencia en las estrategias competitivas y en particular en las ventajas
de costes, diferenciacion y segmentacion. De igual modo, se ha
demostrado la repercusion que las TIC y la banca online estan teniendo en
el &mbito de actuacion de las entidades de crédito y en especial en las

cooperativas de crédito.

Borja, Pineda & Rojas (3) presenta:

Un estudio sobre “La influencia del uso de un aplicativo CRM en el
desempefio de funcionarios del area de mercadeo: revision de caso en una
entidad bancaria”, analiza y demuestra que el uso de un aplicativo CRM —
Customer Relationship Management (sistema que optimiza la informacion
de los clientes manejandola de manera integral e individualizada), influye
en el desempefio de los funcionarios del &rea de mercadeo de una entidad
bancaria. Usando el método exploratorio y la técnica de muestreo por
conveniencia se realizaron 3 entrevistas, se recogieron datos primarios de
la literatura y esto se analizé cualitativamente para obtener hallazgos
como: La herramienta CRM mejora los tiempos en los procesos de los
funcionarios, ayuda a ofrecer una mejor atencion al cliente en cuanto a
disponibilidad y velocidad de la informacion, se concluy6 que el uso del
aplicativo permite a las entidades bancarias ser mas competitivas en cuanto

a propuesta de valor se trata.



2.1.2 ANTECEDENTES A NIVEL NACIONAL

Harvard Bussiness (3) en su tesis :

“Analisis y gestion de la estrategia empresarial”, genera un plan de accion
que desarrolle la competitividad en la empresa para que de ésta forma logre
crecer y expandir su mercado reduciendo la competencia. Esta tesis es muy
importante porque nos muestra un enfoque de procesos y procedimientos

para utilizar las TIC en la empresa.

La oportunidad de las TIC ayuda a la comunidad y empresa ayuda a
mejorar en los entornos y circunstancias de la realidad, al bienestar de las
personas, a lograr, una formacion a lo largo de la vida. Ademas nos van a

favorecer en el crecimiento.

Dentro de la empresa BBVA tiene diferentes &reas como son: areas de

finanzas, area de produccion, area de personal, entre otras.

Avila, Pacheco & Schroeder (4) su tesis titulada:

Planeamiento estratégico del sector bancario peruano, desarrolla el plan
estratégico del sector bancario peruano, sector que se considera importante
debido a que soporta el desarrollo econémico del pais y que posee un gran
potencial de crecimiento por las caracteristicas favorables que vive el Per(
actualmente. La metodologia empleada tuvo como base una revision
bibliografica asi como publicaciones de actualidad y entrevistas con
autoridades del sector que nos dieron su punto de vista, vision vy
expectativas del sector bancario peruano segln su trayectoria y experiencia
en él. Para llevar a cabo el plan estratégico se realiza un analisis externo
bajo los lineamientos politicos, econdémicos, sociales, tecnoldgicos y
ecoldgicos que permite tener una vision clara del entorno sobre el cual se
desarrolla el sector en estudio. A su vez, se toma en cuenta a los paises
referentes y sus indicadores. De igual manera, se lleva a cabo un analisis

interno que permite visualizar cada area de importancia del sector, para
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ello se tiene en cuenta las areas de administracion, marketing, operaciones,
finanzas, recursos humanos, sistemas de informacion y tecnologia. Las
estrategias que se plantean luego del analisis son de penetracion en el
mercado, desarrollo de mercados, desarrollo de productos e integracion
vertical hacia delante y, permitiran llevar al sector bancario peruano en el
afio 2022 a ser un sector rentable, mantener un nivel de riesgo controlado
y apoyar la bancarizacion aportando ademas al crecimiento del pais.
Asimismo, lo llevard a ser transparente, eficiente y socialmente
responsable. Se plantean objetivos de largo plazo y aunados a ellos, de
corto plazo, junto a indicadores para cada uno que ayudaran a monitorear

el alcance de la vision planteada.

2.1.3 ANTECEDENTES A NIVEL REGIONAL

Pefia C. (5) Indica que:

El objetivo de su tesis es determinar el nivel de uso y nivel de conocimiento
de las TIC del personal administrativo de las entidades financieras de la
provincia de Piura. El estudio es de tipo no experimental de corte
transversal y tipo descriptivo. Es descriptivo porgue realiza la medicién de
dos variables de estudio las cuales son el nivel de conocimiento y el nivel
de uso. Para realizar la medicion de las variables de estudio se emplearon
encuestas, las cuales fueron entregadas y aplicadas a través de documentos
fisicos a las é&reas administrativas de cada institucion bancaria
entrevistando al personal que labora en esa area y que tengan relacion con

las tecnologias de informacién y comunicacion.
Feijoo (7) en su estudio, Denominado:
Nivel de Madurez de los Procesos, Definir un Plan Estratégico de, Definir

la Arquitectura de la Informacion, Determinar la Direccion Tecnoldgica,

Definir los Procesos, Organizacion y Relaciones de T1 , Administrar la



Inversidn en T1, Comunicar las Aspiraciones y la Direccion de la Gerencia,
Administrar Recursos Humanos de Tl ,Administrar la Calidad, Evaluar y
Administrar los Riesgos de TI, Administrar Proyectos en la CMAC
Sullana — en el Primer Semestre 20107, arroja como resultado que el
proceso de Definir un Plan Estratégico de T133,3% corresponde a un nivel
de madurez Definido , en el proceso de Definir la Arquitectura de la
Informacion en un 33,3% corresponde a un nivel de madurez Definido , en
el proceso Determinar la Direccion Tecnoldgica un 33,3% corresponde a
un nivel de madurez Definido, en el proceso de Definir los Procesos,
Organizacién y Relaciones de Tl reporta un 44,4% corresponde a un nivel
de madurez Repetible y en el proceso de Administrar la Inversion en Tl
reporta un 33,3% corresponde a un nivel madurez Definido, el proceso
Comunicar las Aspiraciones y la Direccion de la Gerencia reporta un 34%
corresponde a un nivel de madurez Definido, el proceso Administrar
Recursos Humanos de TI, corresponde reporta un 33.4 % que corresponde
a un nivel de madurez definido, el proceso Administrar la Calidad , reporta
un 36.3 % corresponde a un nivel de madurez definido, el “proceso Evaluar
y Administrar los Riesgos de T1, reporta un 34% a un nivel de madurez
definido, el proceso Administrar Proyectos , reporta un 38% a un nivel de

madurez definido , con respecto a los niveles de madurez de COBIT 4.1.

2.2 BASES TEORICAS

2.2.1 BBVA

BBVA Banco Continental (5), la unidad peruana del banco espafiol
BBVA, es el segundo mayor banco del pais en términos de activos.
Aunque principalmente centrada en los préstamos corporativos y los
segmentos de alto consumo, la empresa también opera como un banco
universal que ofrece una amplia gama de productos y servicios financieros,
incluyendo cuentas corriente y de ahorro, depdsitos a plazo fijo, créditos
comerciales y de consumo, hipotecas, tarjetas de debito y crédito, cartas

de crédito, servicios de cobro electrénico, transacciones en moneda
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extranjera, custodia de valores, banca de inversion, gestion de carteras, y
otros servicios bancarios a empresas y particulares. El banco es uno de los
propietarios del Grupo Continental, un grupo que incluye Continental
Bolsa Sociedad Agente de Bolsa; Continental Sociedad Administradora de
Fondos; Continental Sociedad Totalizadora; e Inmuebles vy

Recuperaciones Continental. (6)

2.2.2 MISION Y VISION

BBVA Continental (7) es unaempresa que forma parte del Grupo, BBVA,
cuyas actividades se desarrollan en el rubro financiero, teniendo como
compromiso principal aportar las mejores soluciones a sus clientes, un
crecimiento rentable a sus accionistas y progreso en las sociedades en las
que estd presente. Estas lineas concentran la misién que sustenta la
actuacion de la organizacién. Asimismo la vision del banco, en linea con
la vision del Grupo BBVA, se define en una sola idea: “Trabajamos por
un futuro mejor para las personas”. A partir de ello el banco asume que su
progreso va de la mano con el de la sociedad donde actia y mantiene
presencia, con especial énfasis en sus clientes, por lo que encamina todas

y cada una de sus acciones hacia ese fin. (8)

2.2.3 RESENA HISTORICA

El BBVA Continental es un banco peruano, cuyo accionista mayoritario es
Holding Continental S.A. Este holding que administra el 92.24% a su vez
pertenece al grupo bancario espafiol BBVA, el cual mantiene el 50.00% de
su patrimonio, y a Inversiones Brescia, que mantiene el otro 50.00%. Fue
fundado en 1951.

El Banco Continental fue creado en 1951, se creé con un capital de 45
millones de soles y entre sus fundadores estuvieron el espafiol Feliciano
del Campo Romero, el britanico George Bertie, el suizo Carlos Enrique
Sutter y los peruanos Enrique Pardo Heeren, Carlos Diaz-Ufano y Manuel

Izaga Pérez. Durante los primeros afios de la década de los 60 los
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principales accionistas fueron la familia Alvarez-Calderén, Albercht
Seeger, la familia Pardo Heeren y el grupo Romero hasta que en 1964 el
Chase Manhattan Bank, de la familia Rockefeller, asumid el control del
banco mediante el 51% de las acciones. En 1968, un decreto del gobierno
militar minimizaba el control de capitales extranjeros en bancos nacionales
a un 20%, por lo que el Chase redujo su participacién considerablemente.

Sin embargo, el gobierno pagé 15 veces mas por el valor de las acciones.

En la década de 1990 fue absorbida por el grupo espafiol BBVA, y paso a
Ilamarse BBV A Banco Continental. En 2011, como parte de la estrategia
comercial del grupo, pasé a llamarse BBVA Continental. Sus operaciones
son autorizadas por la Superintendencia de Banca, Seguros y AFP (SBS).
Su oficina principal se localiza en la Av. Republica de Panama en
el Distrito de San Isidro, en Lima. Hacia el afio 2011, el BBVA
Continental se ha caracterizado por el patrocinio a actividades culturales y
de difusién de la gastronomia peruana como el evento anual Mistura, asi
como la identificacion que se da a esta marca con reconocidos cheff
peruanos como Gaston Acurio. En junio de 2011, la agencia clasificadora
crediticia Fitch elevo grado de inversion del BBVA

Continental. (9)
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GRAFICO N° 1: ORGANIGRAMA

Chairman Global Economics, Regulation & Public Affairs

& CEO José Manuel Gonzalez-Paramo
BBVA Francisco Gonzalez - " . "
Legal & Compliance
Eduardo Arbizu

Chairman

& COO =
Carlos Torres Vila Communications

Paul G. Tobin

Talent Customer

Global Accounting & Information Management

& Culture Solutions Goémez Barredo
Donna DeAngelis Mark Janson Ricda e
: Internal Audit
Global Risk Marketing & José Luis de los Santos
Management Digital Sales ’
Rafael Salinas Javier Escobedo
- General Secretary
Domingo Armengol
Finance Engineering
Jaime Saenz Ricardo Moreno Strategy & M&A
de Tejada Javier Rodriguez Soler

New Digital Corporate & Country Business Business Business
Businesses Invest. Banking Networks Development USA Development Spain Development
Teppo Paavola Juan Asta Vicente Rodero Jeff Dennes David Puente Growth Markets

- . : Ricardo Forcano
Spain USA México Other Countries
Cristina de Parias Manolo Sanchez Vidente Rodero Country Managers

FUENTE: BBVA BANCO CONTINENTAL (10)
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2.2.4 ORIGENES Y EXPANSION DE LAS ENTIDADES FINANCIERAS.

En el mundo, al igual que en Perd, se ha observado en los Gltimos afios un

importante incremento del numero de Entidades financieras:

a)

b)

REFORMAS ECONOMICAS. La fuerte crisis econdmica
experimentada en nuestro pais desde la década pasada, obligo a realizar
cambios estructurales de gran magnitud, tanto en los aspectos
econdmicos, politicos como sociales;  desencadenando un alto

crecimiento del nivel de desempleo.

REDUCCION DEL APARATO ESTATAL. Las reformas que se
implantaron en nuestro pais, incluyeron la reduccién del aparato
estatal que llevo consigo que una importante cantidad de empleados
estatales tuvieran que pasar al lado de los desempleados, agudizando
la probleméatica social que de por si generaron las reformas

econdmicas.

Es el sector de las pequefias y microempresas el que contribuyo a

amortiguar eventuales problemas sociales al dirigirse los trabajadores

despedidos de empresas publicas y privadas a crear sus propias unidades

productivas.

En los ultimos afios se observa un fuerte interés de los demas sectores y en

especial del gobierno al sector de la pequefia y micro empresa, habiéndose

dado disposiciones que buscan por un lado fomentar el empleo a través de

la creacion de nuevas entidad financiera y por otro lado en rumbarlas

dentro del aspecto formal.
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2.2.5 DEFINICION.

Una entidad financiera es como cualquier empresa que presta servicios

financieros (captacion y remuneracion de nuestros ahorros, concesion de

préstamos y créditos, aseguramiento, etc.) a los consumidores y usuarios.

Para la normativa de proteccion del consumidor, las entidades financieras

abarcan atres tipos de empresas que prestan servicios a sus usuarios:

Las entidades de crédito (bancos, cajas de ahorro, etc.),
Las empresas de servicios de inversion.

Las entidades aseguradoras.

2.2.6 AREAS DE ACTIVIDAD DE UNA ENTIDAD FINANCIERA

Las areas de actividades y funciones de una entidad financiera pueden

clasificarse en:

a)

b)

d)

PRODUCCION: Ingenieria de fabrica, Ingenieria industrial,
Compras, planificacion y control de la produccion, Fabricacion,

Control de calidad.

COMERCIALIZACION: Investigacion de mercado, Publicidad,
Promocidn de ventas, Planeamiento de ventas, Operaciones de ventas,

Distribucion fisica.

FINANZAS Y CONTROL.: La funcién que se encarga de controlar

la buena marcha del negocio desde un punto de vista muy operativo.

ADMINISTRACION DE PERSONAL.: Reclutamiento,
Administracion de sueldos y jornales, Relaciones industriales,
Planeamiento y desarrollo de la informacion, Servicios para

empleados.
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€)

RELACIONES EXTERNAS: Comunicaciones e informacion,

Coordinacion de actividades puablicas.

2.2.4 CARACTERISTICAS DE UNA ENTIDAD FINANCIERA

Varios son los rasgos definitorios que pueden caracterizar a los distintos

mercados financieros, y que pasamos a relacionar:

a)

b)

TRANSPARENCIA: que recoge la posibilidad de obtener
informacién, relativa al mercado, de una forma &gil, facil, barata y
universal (este ultimo en el sentido de que no exista informacion de
caracter privilegiado—insidetrading o incidir dealing).Con la
integracion de los mercados se gana en transparencia para las partes
contratantes de productos financieros.

LIBERTAD: La libertad de un mercado viene determinada por la
inexistencia de limitaciones de entrada o salida de inversores y
ahorradores. Y también, por la posibilidad de negociar plazos,
cantidades y otras condiciones contractuales, sin influencias
monopolisticas o gubernamentales, que, a su vez, no impidan que la
formacion de los precios responda al neutral juego de la oferta y la

demanda.

PROFUNDIDAD: Un mercado es tanto mas profundo cuanto mayor
sea el numero de érdenes de compray venta al que se negocian los
activos. Es decir, esta relacionado con la existencia de oferta y
demanda por encima y por debajo del precio de equilibrio (existen
compradores dispuestos a negociar a un precio superior al de equilibrio
y otros agentes pensando en vender a un precio inferior). Cuando el
nivel de profundidad del mercado es elevado, es decir, cuando es
abundante el nimero de demandantes y oferentes, y por tanto el

volumen de negociacion de los activos negociados, los precios de
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dichos productos tiende a estabilizarse, eliminando se las fuertes

oscilaciones en los precios.

d) AMPLITUD: Podemos considerarla desde dos perspectivas. Por una
parte, se considera que un mercado sera tanto mas amplio cuanto mas
significativas sean las cantidades de Ordenes de compra y de venta
ordenadas por encima y por debajo del precio de equilibrio (la
elasticidad de las curvas de oferta y de demanda).Por otra parte, se
puede relacionar con el nimero de titulos financieros que se negocian
en un mercado financiero. En este ultimo caso, cuanto mayor sea el
volumen de activos negociados, mas amplio sera el mercado
financiero. Un mercado amplio proporciona una amplia gama de
activos, permitiendo que se puedan construir carteras diversificadas,
que en conjunto, reducen riesgo al sistemay también contribuyen a

estabilizar el precio medio del mercado y del sistema. (11).

2.2.6 FUNCIONES DE UN SISTEMA FINANCIERO

Cualquier sistema financiero, en una economia desarrollada, verifica
cinco funciones fundamentales: Pone en contacto a los prestatarios y a
los ahorradores, enlazando asi, decisiones de ahorro e inversion (o
gasto), las cuales se pueden generar en distinto espacio y en diferente
momento temporal. Esta funcion fundamental de redistribucion de
recursos financieros que realiza el sistema financiero, permite aumentar
en el momento presente el consumo de unos agentes econdmicos, de

igual manera, que a otros les permite posponerlo futuro. (12).

2.2.7 LAS TECNOLOGIAS DE INFORMACION Y COMUNICACIONES
(TIC)

Son tecnologias de la informaciébn y de comunicaciones, constan
de equipos de programas informaticos y medios de comunicacion para
reunir, almacenar, procesar, transmitir y presentar informacion en

cualquier formato es decir voz, datos, textos e imagenes. (13)
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2.2.8 AREAS DE APLICACION DE LAS TIC

Las TIC se aplican en las siguientes areas de una empresa:

a. ADMINISTRATIVA: Contable, financiera, procedimientos, ERP.

b.

PROCESOS PRODUCTIVOS: CAD, CAM, entrega de

productos.

RELACIONES EXTERNAS: Mercadeo y CRM, proveedores y
SCHM, aliados, confidencialidad.

CONTROL Y EVALUACION GERENCIAL: Sistemas de
informacion y MIS, gestion de calidad, formacion del equipo

humano.

2.2.9 BENEFICIOS QUE APORTAN LAS TIC

Las empresas tienen un objetivo claro: producir beneficios ofreciendo

productos y servicios de valor para los que los adquieren. Por tanto,

todo lo que hagan en relacion con la sociedad de la informacién tiene

que encajar con su razon de ser. Hay muchas formas en que las empresas

se beneficiaran, y no sélo las nuevas empresas nacidas para Internet, sino

también las tradicionales:

a)

b)

Crear el sitio web de una empresa, el simple hecho de "no estar
en Internet” va a generar cada vez mas dudas sobre la credibilidad

de una empresa.

Identificar, dentro de cada sector, pero tambien dentro de cada
empresa, formas de usar las TIC que produzcan aumento de
ingresos 0 reduccion de costos; es decir, mejora de la

competitividad.
17



d)

Desarrollar una oferta de servicios y aplicaciones electronicas.

Recordar que donde suelen estar mas claros los beneficios de
aplicacion de las TIC es en los procesos internos de empresa. Hasta
las empresas méas tradicionales pueden conseguir mejoras de
productividad por esta via y seguramente se verdn obligadas a

hacerlo por sus competidores.

No retraerse ante las innovaciones por miedo a las complicaciones
que todo cambio acarrea. Las empresas no pueden permitir que la
inercia y la comodidad a corto plazo sean las que marquen su

estrategia de futuro.

Convencer a las personas de que el uso de las nuevas tecnologias
no solo sera inevitable, sino también beneficioso para ellos mismos
y conseguir que todas ellas adquieran la formacion minima
para usar las nuevas herramientas, optimizara su trabajo y evitara

tareas de poco valor afiadido. (14)
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2.3 MARCO CONCEPTUAL
2.3.1 COBIT

El gobierno de las TIC es “Una estructura de relaciones y procesos
para dirigir y controlar la empresa con el objeto de alcanzar los objetivos
de la empresa y afiadir valor mientras se balancean los riesgos versus
el retorno sobre TIC y sus procesos” COBIT es una herramienta que
permite a los gerentes comunicarse y salvar la brecha existente entre los
requerimientos de control, aspectos técnicos y riesgos de negocio. COBIT
habilita el desarrollo de una politica clara y de buenas practicas de control
de TIC a través de organizaciones, a nivel mundial. El objetivo de COBIT
es proporcionar estos objetivos de control, dentro del marco referencial
definido, y obtener la aprobacién y el apoyo de las entidades comerciales,
gubernamentales y profesionales en todo el mundo. Por lo tanto, COBIT
esta orientado a ser la herramienta de gobierno de TIC que ayude al
entendimiento y a la administracion de riesgos asociados con tecnologia
de informacion y con tecnologias relacionadas. COBIT se orienta tanto a

la gestion como al control y auditoria de TIC. (15)

Desde el punto de vista del control y auditoria COBIT provee las
Directrices de Auditoria ofrecen una herramienta complementaria para
la facil aplicacién del Marco Referencial y los Objetivos de Control
COBIT dentro de las actividades de auditoria y evaluacién. El propdsito
de las Directrices de Auditoria es contar con una estructura sencilla para
auditar y evaluar controles, con base en practicas de auditoria

generalmente aceptadas y compatibles con el esquema global COBIT. (16)

Desde el punto de vista de gestion COBIT provee un conjunto
de directrices gerenciales que son genéricas y que estan orientadas a la
accion con el fin de resolver los tipos siguientes de preocupaciones de la

administracion:
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El

Medicién del desempefio - ¢Cuales son los indicadores de un buen

desempefo?

Determinacion del perfil de control de Tl ¢Qué es importante? ;Cuales

son los Factores Criticos de Exito para el control?.

Conocimiento/concientizacion ¢Cudles son los riesgos de no alcanzar

nuestros objetivos?

Benchmarking (Qué hacen los demés? (Como medimos y

comparamos?

marco referencial de COBIT estd estructurado en 04 dominios, 34

procesos y 210 objetivos de control. Cada uno de ellos puede ser tratado

Cco

mo variables y se utilizan en el presente estudio. (17)

COBIT AYUDA A EMPRESAS DE TODOS LOS TAMARNOS A:

a)

mantener informacion de alta calidad para apoyar las decisiones de

negocios.

b) Alcanzar los objetivos estratégicos y obtener los beneficios de

negocio a través del uso efectivo e innovador de las TI.

Lograr la excelencia operativa a través de una aplicacion fiable y
eficiente de la tecnologia.

d) Mantener los riesgos relacionados a T1 bajo un nivel aceptable.

f)

Optimizar los servicios el coste de las Tl y la tecnologia.

Apoyar el cumplimiento de las leyes, reglamentos, acuerdos
contractuales y las politicas.
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2.3.2 MODELO DE MADUREZ SEGUN COBIT

El objetivo de los modelos de madurez es encontrar los problemas de
Tl y realizar mejoras posteriores. Los modelos de madurez evaltan
a las empresas y sus TI, aportando una importante informacion, dando
a conocer en qué nivel de madurez se encuentran sus TI para garantizarle
la informacién correcta y precisa, ya Sean en SuUS Procesos

administrativos y productivos.

Cada vez con mas frecuencia, se les pide a los directivos de empresas
corporativas y publicas que consideren qué también se esta administrando
TI1. Como respuesta a esto, se debe desarrollar un plan de negocio para
mejorar y alcanzar el nivel apropiado de administracion y control sobre

la infraestructura de informacion.

0: NO EXISTENTE: Carencia completa de cualquier proceso
reconocible. La empresa no ha reconocido siquiera que existe un problema

a resolver.

1: INICIAL: Existe evidencia que la empresa ha reconocido que los
problemas existen y requieren ser resueltos. Sin embargo; no existen
procesos estandar en su lugar existen enfoques ad hoc que tienden a ser
aplicados de forma individual o caso por caso. El enfoque general hacia

la administracion es desorganizado.

2: REPETIBLE: Se han desarrollado los procesos hasta el punto en que
se siguen procedimientos similares en diferentes areas que realizan la
misma tarea. No hay entrenamiento o comunicacién formal de los
procedimientos estandar, y se deja la responsabilidad al individuo.
Existe un alto grado de confianza en el conocimiento de los individuos

y, por lo tanto, los errores son muy probables.
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3: DEFINIDO: Los procedimientos se han estandarizado vy
documentado, y se han difundido a través de entrenamiento. Sin
embargo, se deja que el individuo decida utilizar estos procesos, y es
poco probable que se detecten desviaciones. Los procedimientos en

si no son sofisticados pero formalizan las practicas existentes.

4: ADMINISTRADO: Es posible monitorear y medir el cumplimiento de
los procedimientos y tomar medidas cuando los procesos no estén
trabajando de forma efectiva. Los procesos estan bajo constante
mejora y proporcionan buenas practicas. Se usa la automatizacion y

herramientas de una manera limitada o fragmentada.

5: OPTIMIZADO: Los procesos se han refinado hasta un nivel de mejor
practica, se basan en los resultados de mejoras continuas y en un modelo
de madurez con otras empresas. TIC se usa de forma integrada para
automatizar el flujo de trabajo, brindando herramientas para mejorar
la calidad y la efectividad, haciendo que la empresa se adapte de manera

répida.

DOMINIO PLANEAMIENTO Y ORGANIZACION PRINCIPALES
PROCESOS

Todos los procesos de TI deben evaluarse de forma regular en el tiempo
en cuanto a su Calidad y cumplimiento de los requerimientos de
control. Este dominio abarca estrategias y las tacticas, y la manera en

que TI contribuye al logro de los objetivos del negocio.
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PO01 DEFINIR EL PLAN ESTRATEGICO DE TI.

La planeacidn estratégica de TI es necesaria para gestionar y dirigir todos
los recursos de TI del negocio. Mejora la comprension de los interesados
clave de las oportunidades y limitaciones de TI, evalia el desempefio
actual, identifica la capacidad y los requerimientos de recursos humanos.

La estrategia de negocio se ejecutara por los planes estratégicos de TI, que
especifican objetos concisos, planes de accion y tareas que estan

comprendidas y aceptadas por el negocio como por TI.

¢QUE SATISFACE EL REQUERIMIENTO DEL NEGOCIO DE
T1?

Sostener o extender los requerimientos de gobierno y de la estrategia del
negocio, al mismo tiempo que se mantiene la transparencia sobre los

beneficios, costos y riesgos.

ENFOCANDOSE EN:

La incorporacion de Tl y de la gerencia del negocio en la traduccién de los
requerimientos del negocio a ofertas de servicio, y el desarrollo de
estrategias para entregar estos servicios de una forma transparente y
rentable.

SE LOGRA CON:

e El compromiso con la alta gerencia y con la gerencia del negocio para
alinear la planeacidn estratégica de TI con las necesidades del negocio
actuales y futuras.

e La aplicacion de un esquema de prioridades para los objetivos del

negocio que cuantifique los requerimientos del negocio.
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Y SE MIDE CON:

= El porcentaje de objetivos de Tl en el plan estratégico de TI, que dan
soporte al plan estratégico del negocio.

= El porcentaje de proyectos Tl en el portafolio de proyectos que se
pueden rastrear hacia el plan téctico de TI.

= El retraso entre las actualizaciones del plan estratégico de Tl y las

actualizaciones de los planes tacticos de T1I.

| OBJETIVOS DE CONTROL

POO01. 1 ADMINISTRACION DEL VALOR DE TI:

Trabajar con el negocio para garantizar que el portafolio de inversiones
de TI de laempresa contenga programas con casos de negocio sélidos.
Reconocer que existen inversiones obligatorias, de sustento y
discrecionales que difieren en complejidad y grado de libertad en cuanto
a la asignacion de fondos.

Establecer una evaluacién de los casos de negocio que sea justa,
transparente, repetible y comparable, incluyendo el valor financiero, el
riesgo de no cumplir con una capacidad y el riesgo de no materializar los
beneficios esperados.

POO01.2 ALINEACION DE TI CON EL NEGOCIO:

Educar a los ejecutivos sobre las capacidades tecnoldgicas actuales y
sobre el rumbo futuro, sobre las oportunidades que ofrece TI, y sobre
qué debe hacer el negocio para capitalizar esas oportunidades. Identificar
las areas en que el negocio depende de forma critica de T1, y mediar entre
los imperativos del negocio y la tecnologia, de tal modo que se puedan

establecer prioridades concertadas.
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P0O01.3 EVALUACION DEL DESEMPENO Y LA CAPACIDAD
ACTUAL:

Evaluar el desempefio de los planes existentes y de los sistemas de
informacién en términos de su contribucion a los objetivos de negocio,
su funcionalidad, su estabilidad, su complejidad, sus costos, sus fortalezas
y debilidades.

PO01.4 PLAN ESTRATEGICO DE TI:

Crear un plan estratégico que defina, en cooperacion con los interesados
relevantes, como TI contribuira a los objetivos estratégicos de la
empresa (metas) asi como los costos y riesgos relacionados. Incluye
cémo TI dard soporte a los programas de inversion facilitados por Tl

y a la entrega de los servicios operativos.

PO01.5 PLANES TACTICOS DE TI:

Los planes tacticos deben tener el detalle suficiente para permitir la
definicion de planes de proyectos. Administrar de forma activa los
planes tacticos y las iniciativas de Tl establecidas por medio del analisis
de los portafolios de proyectos y servicios. Esto incluye el equilibrio de
los requerimientos y recursos de forma regular, comparandolos con el
logro de metas estratégicas y tacticas y con los beneficios esperados, y

tomando las medidas necesarias en caso de desviaciones.
PO01.6 ADMINISTRACION DE PORTAFOLIO DE TI:
Administrar de forma activa, junto con el negocio, el portafolio de

programas de inversion de TI requerido para lograr objetivos de negocio
estratégicos especificos por medio de la identificacion, definicion,
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evaluacion, asignacion de prioridades, seleccion, inicio, administracion y

control de los programas

TABLA N° 1: DIRECTRICES GERENCIAL PO1
DIRECTRICES GERENCIALES DE ELABORACION DE UN PLAN
ESTRATEGICO DE TI.

Desde | Entradas

P05 Reporte de costo/beneficio

P09 Evaluacion de riesao
P010 Portafolio de nrovectos actualizado

DS1 Requerimientos de servicio nuevos/actualizados portafolio de servicios

* Estrategia y prioridades del negocio

* Portafolio de programas

ME1 | Entradas a desempefio de planeacion de Tl

ME4 | Reporte del estado del gobierno de TI; direccion estratégica de la

empresa para T1.

SALIDAS HACIA
Plan estratégico de Tl PO2... | PO6 | PO8 | P09 | All | DS1
Plan tactico de TI P02... | PO6 | P09 | All | DS1

Portafoliosde proyectos de Tl P05 P06 | PO10 | Al6

Portafolio de servicios de TI P05 P06 | P09 | DS1

Estrategia de contratacion DS2

externa de Tl

Estrategia de adquisicién de TI | Al5

FUENTE: GOVERNANCE INSTITUTE (18)
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TABLA N° 2: MATRIZ RACI PO2 DEFINIR UN PLAN ESTRATEGICO DE Tl

FUNCIONES
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O|O| i O o3| <| 3838 | o0 x
Relacionar las metas del negocio con las de Tl C| 1| AR R C
Identificar dependencias criticas y desempefio actual c|C R AR |C|C|C|C| C
Construir un plan estratégico para TI AlC C R I |C|C
Construir planes tacticos para Tl cC |1 A c|c|cC
Analizar portafolios de programas y administrar portafolios de servicios y cC| I | A R|R|C
proyectos

Una matriz RACI identifica quien es Responsable, quien debe de rendir cuentas A, quien debe ser Consultado y/o Informado

FUENTE: GOVERNANCE INSTITUTE (18)
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0: NO EXISTENTE CUANDO:

No se lleva a cabo la planeacion estratégica de TIl. No existe conciencia
por parte de la gerencia de que la planeacion estratégica de Tl es requerida

para dar soporte a las metas del negocio.

1: INICIAL / AD HOC CUANDO:

La gerencia de TI conoce la necesidad de una planeacion estratégica
de TI. Laplaneacion de TI se realiza seglin se necesite como respuesta
a un requerimiento de negocio especifico. La planeacion estratégica de
TI se discute de forma ocasional en las reuniones de la gerencia de TI. La
alineacién de los requerimientos de las aplicaciones y tecnologia del
negocio se lleva a cabo de modo reactivo en lugar de hacerlo por medio
de una estrategia organizacional. La posicion de riesgo estratégico se

identifica de manera informal proyecto por proyecto.

2: REPETIBLE PERO INTUITIVO CUANDO:

La planeacion estratégica de Tl se comparte con la gerencia del
negocio segun se necesite. La actualizacion de los planes de T1 ocurre
como respuesta a las solicitudes de la direccién. Las decisiones
estratégicas se toman proyecto por proyecto, sin ser consistentes con
una estrategia global de la organizacion. Los riesgos y beneficios al
usuario, resultado de decisiones estratégicas importantes se

reconocen de forma intuitiva.

3: DEFINIDO CUANDO:

Una politica define como y cuando realizar la planeacion estratégica
de TI. La planeacion estratégica de TI sigue un enfoque estructurado, el

cual se documenta y se da a conocer a todo el equipo. El proceso de
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planeacion de TI es razonablemente sélido y garantiza que es factible
realizar una planeacion adecuada. Sin embargo, se otorga
discrecionalidad a gerentes individuales especificos con respecto a la
implantacion del proceso, y no existen procedimientos para analizar el

proceso.

4: ADMINISTRADO Y MEDIBLE CUANDO:

La direccién puede monitorear el proceso estratégico de TI, tomar
decisiones informadas con base en el plan y medir su efectividad. La
planeacion de TI de corto y largo plazo sucede y se distribuye en forma
de cascada hacia la organizacion, y las actualizaciones se realizan segin
son necesarias. La estrategia de Tl y la estrategia organizacional se
vuelven cada vez méas coordinadas al abordar procesos de negocio y
capacidades de valor agregado y al apalancar el uso de aplicaciones y

tecnologias por medio de la re- ingenieria de procesos de negocio.

5: OPTIMIZADO CUANDO:

La planeacion estratégica de Tl es un proceso documentado y vivo, que
cada vez mas se toma en cuenta en el establecimiento de las metas del
negocio y da como resultado un valor observable de negocios por medio
de las inversiones en TI. Las consideraciones de riesgo y de valor agregado
se actualizan de modo constante en el proceso de planeacion estratégica
de TI.

PO02 DEFINIR LA ARQUITECTURA DE LA INFORMACION:

Se debe crear y actualizar de forma regular un modelo de informacion
del negocio y definir los sistemas apropiados para optimizar el uso de
esta informacion. Este proceso mejora la calidad de la toma de decisiones

gerenciales asegurandose que se proporciona informacion confiable y
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segura, y permite racionalizar los recursos de los sistemas de informacion
para igualarse con las estrategias del negocio. Este proceso de TI también
es necesario para incrementar la responsabilidad sobre la integridad y
seguridad de los datos y para mejorar la efectividad y control de la

informacion compartida a lo largo de las aplicaciones y de las entidades.

CONTROL SOBRE EL PROCESO TI DE:

Definir la arquitectura de la informacion.

QUE SATISFACE EL REQUERIMIENTO DEL NEGOCIO DE TI
PARA:

Agilizar la respuesta a los requerimientos, proporcionar informacion
confiable y consistente, para integrar de forma transparente las

aplicaciones dentro de los procesos del negocio.

ENFOCANDOSE EN:

El establecimiento de un modelo de datos empresarial que incluya un
esquema de clasificacion de informacidén que garantice la integridad y

consistencia de todos los datos.

SE LOGRA CON:

e Elaseguramiento de la exactitud de la arquitectura de la informacién y
del modelo de datos.

e Laasignacién de propiedad de datos.

e Laclasificacion de la informacion usando un esquema de clasificacion

acordado.
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Y SE MIDE CON:

e El porcentaje de elementos de datos redundantes / duplicados.
e El porcentaje de aplicaciones que no cumplen con la metodologia de
arquitectura de la informacion usada por la empresa.

e La frecuencia de actividades de validacién de datos.

11 OBJETIVOS DE CONTROL

PO02.1 MODELO DE ARQUITECTURA DE INFORMACION
EMPRESARIAL

Establecer y mantener un modelo de informacion empresarial que facilite
el desarrollo de aplicaciones y las actividades de soporte a la toma de
decisiones, consistente con los planes de T1 como se describen en Definir
un Plan Estratégico de T1. EI modelo debe facilitar la creacion, uso y el
compartir en forma 6ptima la informacién por parte del negocio de tal
manera que se mantenga su integridad, sea flexible, funciona rentable,

oportuna, segura y tolerante a fallos.

P0O02.3 ESQUEMA DE CLASIFICACION DE DATOS.

Establecer un esquema de clasificacién que aplique a toda la empresa,
basada en que tan critica y sensible es la informacion de la empresa. Este
esquema incluye detalles acerca de la propiedad de datos, la definicion de
niveles apropiados de seguridad y de controles de proteccidn, y una breve
descripcién de los requerimientos de retencién y destruccion de datos,
ademas de que tan criticos y sensibles son.
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P0O02.4 ADMINISTRACION DE INTEGRIDAD.

Definir e implementar procedimientos para garantizar la integridad y
consistencia de todos los datos almacenados en formato electrénico,

tales como base de datos, almacenes de datos y archivos.

MODELO DE MADUREZ SEGUN COBIT

0: NO EXISTENTE CUANDO:

No existe conciencia de la importancia de la arquitectura de la
informacion para la organizacion. ElI conocimiento, la experiencia y las
responsabilidades necesarias para desarrollar esta arquitectura no existen

en la organizacion.

1: INICIAL / AD HOC CUANDO:

La gerencia reconoce la necesidad de una arquitectura de informacion.
El desarrollo de algunos componentes de una arquitectura de informacion
ocurre de manera ad hoc. Las definiciones abarcan datos en lugar de
informacidén, y son impulsadas por ofertas de proveedores de software

aplicativo.

2: REPETIBLE PERO INTUITIVO CUANDO:

Surge un proceso de arquitectura de informacion y existen
procedimientos similares, aunque intuitivos e informales, que se siguen
por distintos individuos dentro de una organizacion. Los requerimientos
tacticos impulsan el desarrollo de los componentes de la arquitectura de

la informacion por parte de los individuos.
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3: DEFINIDO CUANDO:

La importancia de la arquitectura de la informacion se entiende y se
acepta, y la responsabilidad de su aplicacion se asigna y se comunica de
forma clara. Los procedimientos, herramientas y técnicas relacionados,
aungue no son sofisticados, se han estandarizados y documentado y son

parte de actividades informales de entrenamiento.

4: ADMINISTRADO Y MEDIBLE CUANDO:

Se da soporte completo al desarrollo e implantacion de la arquitectura
de informacion por medio de métodos y técnicas formales. La
responsabilidad sobre el desempefio del proceso de desarrollo de la
arquitectura se refuerza y se mide el éxito de la arquitectura de la

informacion.

5: OPTIMIZADO CUANDO:

La arquitectura de la informacion es reforzada de forma consistente a
todos los niveles. El personal de TI cuenta con la experiencia y las
habilidades necesarias para desarrollar y dar mantenimiento a una
arquitectura de informacion robusta y sensible que refleja todos los

requerimientos del negocio.

33



TABLA N° 3: DIRECTRICES DE ENTRADA DE ADMINISTRAR LA
ARQUICTETURA DE INFORMACION. PO1 DIRECTRICES

GERENCIALES

Desde Entradas

PO1 Planes estratégicos y tacticos de Tl

All Estudio de Viabilidad de Requerimientos de
Negocios

Al7 Revisidn post implementacion

DS3 Informacion de desempefio y capacidad

ME1 Entrada de Desempefio a planes de Tl

SALIDAS HACIA

Esquema de clasificacion de Al2

datos

Plan de sistemas de negocio PO3 Al2

optimizado

Diccionario de datos Al2 DS11

Arquitectura de la P03 DS5

informacién

Clasificacion de  datos DS1 DS4 DS5 DS11 DS12

asignada

Procedimientos y

herramientas de clasificacion

FUENTE GOVERNANCE INSTITUTE (18)
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TABLA N° 4: MATRIZ RACI PO4. DEFINIR LA ARQUITECTURA DE LA INFORMACION.

FUNCIONES —
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Crear y mantener modelo de informacion corporativo/empresarial C|I |A|C A |C|C C
Crear y mantener diccionario de datos corporativos I | C AR | R C
Establecer y mantener esquema de clasificacion de datos Il | C|A|C| C | I C C R
Brindar a los duefios procedimientos y herramientas para clasificar los I | C|A|C| C | I C C R
sistemas de informacion
Usar el modelo de informacion, el diccionario de datos y el esquema de cC|C|I ]|]A]C R C I

clasificacion para planear los sistemas optimizados de negocio

Una matriz RACI identifica quien es Responsable, quien debe de rendir cuentas A, quien debe ser Consultado y/o Informado

FUENTE: GOVERNANCE INSTITUTE (18)
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PO03 DETERMINAR LA DIRECCION TECNOLOGICA:

La funcion de servicios de informacion debe determinar la direccion
tecnologica para dar soporte al negocio. Esto requiere de la
creacion de un plan de infraestructura tecnolégica y de un comité de
arquitectura que establezca y administre expectativas realistas y claras
de lo que la tecnologia puede ofrecer en términos de productos,

servicios y mecanismos de aplicacion.

CONTROL SOBRE EL PROCESO TI DE:

Determinar la direccion tecnoldgica

QUE SATISFACE EL REQUERIMIENTO DEL NEGOCIO DE TI
PARA:

Contar con sistemas aplicativos estandares, bien integrados, rentables y
estables, asi como recursos y capacidades que satisfagan requerimientos

de negocio, actuales vy futuros.

ENFOCANDOSE EN:

La definicion e implementacion de un plan de infraestructura
tecnolégica, una arquitectura y estandares que tomen en cuenta y

aprovechen las oportunidades tecnoldgicas.

SE LOGRA CON SE LOGRA CON:

a) El establecimiento de un foro para dirigir la arquitectura y verificar
el cumplimiento.
b) El establecimiento de un plan de infraestructura tecnologica

equilibrado versus costos, riesgos y requerimientos.
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c) La definicion de estdndares de infraestructura tecnolégica basados

en requerimientos de arquitectura de informacion.

Y SE MIDE CON:

a) El nimero y tipo de desviaciones con respecto al plan de
infraestructura tecnoldgica.

b) Frecuencia de las revisiones /actualizaciones del plan de
infraestructura tecnoldgica.

c) Namero de plataformas de tecnologia por funcion a través de toda

la empresa.

OBJETIVOS DE CONTROL

PO03.1 PLANEACION DE LA DIRECCION TECNOLOGICA

Analizar las tecnologias existentes y emergentes y planear cual direccién
tecnoldgica es apropiada tomar para materializar la estrategia de Tl y la
arquitectura de sistemas del negocio. También identificar en el plan qué

tecnologias tienen el potencial de crear oportunidades de negocio.
P0O03.2 PLAN DE INFRAESTRUCTURA TECNOLOGICA

Crear y mantener un plan de infraestructura tecnolégica que esté de
acuerdo con los planes estratégicos y tacticos de TI. El plan se basa en

la direccion tecnoldgica e incluye acuerdos para contingencias y

orientacién para la adquisicion de recursos tecnoldgicos.
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PO03.3 MONITOREO DE TENDENCIAS Y REGULACIONES
FUTURAS

Establecer un proceso para monitorear las tendencias ambientales del
sector/ industria, tecnologicas, de infraestructura, legales y regulatorias.
Incluir las consecuencias de estas tendencias en el desarrollo del plan de

infraestructura tecnoldgica de TI.

PO03.4 ESTANDARES TECNOLOGICOS

Proporcionar soluciones tecnoldgicas consistentes, efectivas y seguras
para toda la empresa, establecer un foro tecnoldgico para brindar
directrices tecnoldgicas, asesoria sobre los productos de la infraestructura
y guias sobre la seleccion de la tecnologia, y medir el cumplimiento de

estos estandares y directrices.

PO03.5 CONSEJO DE ARQUITECTURA DE TI

Establecer un comité de arquitectura de TI que proporcione
directrices sobre la arquitectura y asesoria sobre su aplicacién, y que
verifique el cumplimiento. Esta entidad orienta el disefio de la
arquitectura de T1 garantizando que facilite la estrategia del negocio y
tome en cuenta el cumplimiento regulatorio y los requerimientos de

continuidad.

| MODELO DE MADUREZ SEGUN COBIT

PO03. DETERMINAR LA DIRECCION TECNOLOGICA

Administracion del proceso de determinar la direccion tecnoldgica que

satisfaga el requerimiento de negocio de TI de contar con sistemas

aplicativos estables, rentables e integrados, asi como con recursos Yy
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capacidades que satisfagan los requerimientos de negocio, actuales y

futuros es:

0NO EXISTENTE CUANDO:

No existe conciencia sobre la importancia de la planeacion de la
infraestructura tecnologica para la entidad. EI conocimiento y la
experiencia necesarios para desarrollar dicho plan de infraestructura

tecnoldgica no existen.

1. INICIAL / AD HOC CUANDO:

La gerencia reconoce la necesidad de planear la infraestructura
tecnolégica. El desarrollo de componentes  tecnologicos y la

implementacion de tecnologias emergentes son ad hoc y aisladas.
2.REPETIBLE PERO INTUITIVO CUANDO:
Se difunde la necesidad e importancia de la planeacion tecnoldgica. La
planeacidn es tactica y se enfoca en generar soluciones técnicas a

problemas técnicos, en lugar de usar la tecnologia para satisfacer las

necesidades del negocio.
3. DEFINIDO CUANDO:
La gerencia esta consciente de la importancia del plan de infraestructura

tecnoldgica. El proceso para el plan de infraestructura tecnoldgica es

razonablemente sélido y esta alineado con el plan estratégico de TI.
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4. ADMINISTRADO Y MEDIBLE CUANDO:

La direccion garantiza el desarrollo del plan de infraestructura
tecnologica. El equipo de TI cuenta con la experiencia y las habilidades

necesarias para desarrollar un plan de infraestructura tecnoldgica.

5 OPTIMIZADO CUANDO:

Existe una funcién de investigacion que revisa las tecnologias emergentes
y evolutivas y para evaluar la organizacion por comparacion contra las

normas industriales.

TABLA N° 5: DIRECTRICES DE ENTRADA DE DETERMINAR LA
DIRECCION TECNOLOGICA DIRECTRICES GERENCIALES P04

Desde Entradas
PO1 Planes estratégicos y tacticos de Tl
P02 Plan optimizado del sistema del negocio vy

arquitectura de informacién

Al3 Actualizaciones de los estandares tecnoldgicos
DS3 Informacidn de desempefio y capacidad
salidas Hacia

Oportunidades tecnoldgicas | Al3
Estandares tecnoldgicos All | AI3 | Al7 DS5

Actualizaciones rutinarias All | Al2 Al3
del “estado de Ila

tecnologia”

Plan de infraestructura Al3
tecnoldgica

Requerimiento de P05
infraestructura

FUENTE: GOBERNANCE INSTITUTE (18)
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TABLA N° 6: MATRIZ RACI DETERMINAR LA DIRECCION TECNOLOGICA

FUNCIONES
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Crear y mantener un plan de infraestructura tecnoldgica 1A C| R |C|C C
Crear y mantener estandares tecnologicos A C| R |C| 1 ]I I
Publicar estandares tecnolégicos [ 1A I R [ I
Monitorear la evaluacion tecnoldgica [ 1A C| R |C C C
Definir el uso (futuro estratégico) de la nueva tecnologia C|C|A C| R |C C C

Una matriz RACI identifica quien es Responsable, quien debe de rendir cuentas A, quien debe ser Consultado y/o Informado

FUENTE: GOVERNANCE INSTITUTE (18)
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PO04: DEFINIR LOS PROCESOS, ORGANIZACION Y
RELACIONES DE TI

Se debe definir tomando en cuenta los requerimientos de personal,
funciones, rendicion de cuentas, autoridad, roles, responsabilidades y
supervision. Deben existir procesos, politicas de administracion y
procedimientos para todas las funciones, con atencion especifica en el
control, el aseguramiento de la calidad, la administracion de riesgos, la
seguridad de la informacion, la propiedad de datos y de sistemas y la
Segregacion de funciones. Para garantizar el soporte oportuno de los
requerimientos del negocio, Tl se debe involucrar en los procesos

importantes de decision.

CONTROL SOBRE EL PROCESO TI DE:

Definir los procesos, organizacion y relaciones de TI.

QUE SATISFACE EL REQUERIMIENTO DEL NEGOCIO DE TI
PARA:

Agilizar la respuesta a las estrategias del negocio mientras se
cumplen  los requerimientos de gobierno y se establecen puntos de
contacto definido y competente.

ENFOCANDOSE EN:
El establecimiento de estructuras organizacionales de TI transparentes,
flexibles y responsables, y en la definicion e implementacion de procesos

de TI con duefios, y en la integracion de roles y responsabilidades hacia

los procesos de negocio y de decision.
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SE LOGRA CON:

e La definicion de un marco de trabajo de procesos de TI.
e EI establecimiento de un cuerpo y una estructura organizacional
apropiada.

e Ladefinicion de roles y responsabilidades.

Y SE MIDE CON:

e EIl porcentaje de roles con descripciones de puestos y autoridad
documentados.

e EIl nimero de unidades/procesos de negocio que no reciben soporte
de TI y que deberian recibirlo, de acuerdo con la estrategia.

e NuUmero de actividades clave de TI fuera de la organizacién de TI
que no son aprobadas y que no estan sujetas a los estandares

organizacionales de TI.

. OBJETIVOS DE CONTROL

PO4.1 MARCO DE TRABAJO DE PROCESOS DE TI

Definir un marco de trabajo para el proceso de TI para ejecutar el plan
estratégico de TI. Este marco incluye estructura y relaciones de
procesos de TI (administrando brechas y superposiciones de procesos),
propiedad, medicion del desempefio, mejoras, cumplimiento de calidad y
planes para alcanzarlas. Proporciona integracion entre los procesos que
son especificos para TI, administracion del portafolio de la empresa,
procesos de negocio y procesos de cambio del negocio. EI marco
de trabajo de procesos de TI debe estar integrado en un sistema de

administracién de calidad y en un marco de trabajo de control interno.
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PO4.2 COMITE ESTRATEGICO DE TI

Establece un comité estrategico de TI a nivel del consejo. Este comité
deberd asegurar que el gobierno de TI, como parte del gobierno
corporativo, se maneja de forma adecuada, asesora sobre la direccion
estratégica y revisa las inversiones principales a nombre del consejo

completo.

PO04.3 COMITE DIRECTIVO DE TI:

Establecer un comité directivo de T1 compuesto por la gerencia ejecutiva,

del negocio y de TI para:

e Determinar las prioridades de los programas de inversion de TI
alineadas con la estrategia y prioridades de negocio de la empresa.

e Dar seguimiento al estatus de los proyectos y resolver los conflictos Y

recursos de los niveles de servicio y las mejores del servicio.

PO04.4 UBICACION ORGANIZACIONAL DE LA FUNCION DE
Tl

Ubicar a la funcion de TI dentro de la estructura organizacional general
como un modelo de negocio supeditado a la importancia de TI dentro de
la empresa, en especial en funcion de que tan critica es para la estrategia

del negocio y el nivel de dependencia operativa sobre T1.

PO04.5 ESTRUCTURA ORGANIZACIONAL

Establecer una estructura organizacional de TI interna y externa que
refleja las necesidades del negocio. Ademéas implementar un proceso

para revisar la estructura organizacional de Tl de forma periodica para

ajustar los requerimientos de personal y las estrategias internas para
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satisfacer los objetivos de negocio esperados Yy las circunstancias

cambiantes.

POO04.6 ESTABLECIMIENTO DE ROLES Y
RESPONSABILIDADES

Definir y comunicar los roles y las responsabilidades para el personal
de TI y los usuarios que delimiten la autoridad entre el personal de Tl
y los usuarios finales y definian las responsabilidades y rendicion de
cuentas para alcanzar las necesidades del negocio.

PO04.7 RESPONSABILIDAD DE ASEGURAMIENTO DE
CALIDAD DE TI

Asignar la responsabilidad para el desempefio de la funcién de calidad y
proporcionar el grupo de QA al sistema de QA, los controles y la

experiencia para comunicarlos.

P04.8 RESPONSABILIDAD SOBRE EL RIESGO, LA SEGURIDAD
Y EL CUMPLIMIENTO

Establece la propiedad y la responsabilidad de los riesgos relacionados
con TI a un nivel superior apropiado. Definir y asignar roles criticos para
administrar los riesgos de T1, incluyendo la responsabilidad especifica

de la seguridad de la informacidn, la seguridad fisica y el cumplimiento.
P04.9 PROPIEDAD DE DATOS Y DE SISTEMAS
Proporcionar al negocio los procedimientos y herramientas que le

permitan enfrentar sus responsabilidades de propiedad sobre los datos y

los sistemas de informacion.
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P04.10 SUPERVISION

Implementar practicas adecuadas de supervision dentro de la funcion
de TI para garantizar que los roles y las responsabilidades se ejerzan
de forma apropiada, para evaluar si todo el personal cuenta con la
suficiente autoridad y recursos para ejecutar sus  roles vy
responsabilidades y para revisar en general los indicadores clave de

desempefio.

P04.11 SEGREGACION DE FUNCIONES

Implementar una divisién de roles y responsabilidades que reduzca la
posibilidad de que un solo individuo afecte negativamente un proceso
critico. La gerencia también asegura de que el personal realice sélo las

tareas autorizadas, relevantes a sus puestos y posiciones respectivas.
P04.12 PERSONAL DE TI

Evaluar los requerimientos de personal de forma regular o cuando
existan cambios importantes en el ambiente de negocio, operativo o de TI
para garantizar que la funcion de TI cuente con un namero suficiente

de recursos para soportar adecuada Yy apropiadamente las metas y
objetivos del negocio.

P04.13 PERSONAL CLAVE DE Tl

Definir e identificar al personal clave de Tl y minimizar la dependencia

de un solo individuo desempefiando una funcion de trabajo critica.
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P04.14 POLITICAS Y PROCEDIMIENTOS PARA PERSONAL
CONTRATADO

Asegurar que los consultores y el personal contratado que soporta la
funcién de TI cumplan con las politicas organizacionales de proteccién
de los activos de informacion de la empresa de tal manera que se logren

los requerimientos contractuales acordados.

P04.15 RELACIONES

Establecer y mantener una estructura dptima de enlace, comunicacion y
coordinacién entre la funcién de T1 y otros interesados dentro y fuera de
la funcién de TI, tales como el consejo directivo, ejecutivos, unidades de
negocio, usuarios individuales, proveedores, oficiales de seguridad,
gerentes de riesgo, el grupo de cumplimiento corporativo, los

contratistas externos y la gerencia externa.

MODELO DE MADUREZ SEGUN COBIT

0: NO EXISTENTE CUANDO

La organizacion de Tl no estd establecida de forma efectiva para

enfocarse en el logro de los objetivos del negocio.

1: INICIAL /AD HOC CUANDO

Las actividades y funciones de TI son reactivas y se implantan de forma
inconsistente. Tl se involucra en los proyectos solamente en las etapas

finales. La funcion de TI se considera una funcion de soporte sin una

perspectiva organizacional general.
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2: REPETIBLE PERO INTUITIVO CUANDO

La funcion de T1 esta organizada para responder de forma tactica aunque
de forma inconsistente, a las necesidades de los clientes y a las relaciones
con los proveedores. La necesidad de contar con una organizacion
estructurada y una administracién de proveedores se comunica, pero las
decisiones todavia dependen del conocimiento y habilidades de

individuos clave.

3: DEFINIDO CUANDO

Existen roles y responsabilidades definidos para la organizacion de Tl y
para terceros. La organizacion de TI se desarrolla, documenta y
comunica y se alinea con la estrategia de TI. La organizacion de TI

esta funcionalmente completa.

4: ADMINISTRADO Y MEDIBLE CUANDO

La organizacion de TI responde de forma proactiva al cambio e incluye
a todos los roles necesarios para satisfacer los requerimientos del
negocio. El equilibrio entre las habilidades y los recursos disponibles
internamente, y los que se requieren de organizaciones externas estan

definidos y reforzados.

5: OPTIMIZADO CUANDO

La estructura organizacional de T1 es flexible y adaptable. Existe un uso
amplio de latecnologia para monitorear el desempefio de la organizacion

y de los procesos de TI. La tecnologia se aprovecha para apoyar la

complejidad y distribucion geografica de la organizacion.
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TABLA N° 7: DIRECTRICES GERENCIALES DIRECTRICES DE
ENTRADA DE DETERMINAR LA DIRECCION TECNOLOGICA

Desde | Entradas
PO1 Planes estratégicos y tacticos de Tl
PO7 Politicas y procedimientos de TI
y RH, matriz de habilidades de T1, descripciones depuestos
P08 Actividades de mejoramiento de calidad
P09 Planes de actividades para corregir riesgos relacionados con Tl
ME1 | Planes de acciones correctivas
ME2 | Reportes de efectividad de los controles de Tl
ME3 Catalogos de requerimientos legales y regulatorios relacionados con los

servicios de Tl

ME4 | Mejora al marco de procesos.
SALIDA HACIA
Marco de trabajo para el proceso de Tl ME4
Duefios de sistemas documentados Al7 DS6
Organizacion y relaciones de Tl PO7

Marco de procesos, roles documentados y responsabilidades| Todos

de Tl

Roles y responsabilidades documentado P07

FUENTE GOVERNACE INSTITUTE (18)
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TABLA N° 8: DEFINIR LOS PROCESOS, ORGANIZACION Y RELACIONES DE TI.

FUNCIONES
=
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ACTIVIDADES 2 S |1 53 SISlol g @
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Establecer estructura organizacional de Tl, incluyendo comités y ligas a los c|Cc|C]|A C C C|R|C I
interesados y proveedores
Disefiar marco de trabajo para el proceso de Tl c|Cc|C]|A C C C|R|C C
Identificar duefios de sistema C|C]|A C R I I I I I
Identificar duefios de datos I A | C C I R I I I C
Establecer e implantar roles y responsabilidades de TI, incluida la supervisidn y I I | A I C C C|R|C C
segregacion de funciones
Una matriz RACI identifica quien es Responsable, quien debe de rendir cuentas A, quien debe ser Consultado y/o Informado

FUENTE GOVERNANCE INSTITUTE (18)
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PO05 ADMINISTRAR LA INVERSION:

Establecer y mantener un marco de trabajo para administrar los
programas de inversion de TI que abarquen costos, beneficios,
prioridades dentro del presupuesto, un proceso presupuestal formal y

administracién contra ese presupuesto.

CONTROL SOBRE EL PROCESO TI DE:

Administrar la Inversion en Tl

QUE SATISFACE EL REQUERIMIENTO DEL NEGOCIO DE TI
PARA:

Mejorar de forma continua y demostrable la rentabilidad de Tl y su
contribucion a la rentabilidad del negocio con servicios integrados y

estandarizados que satisfagan las expectativas del usuario.

ENFOCANDOSE EN:

e Decisiones de portafolio e inversion en Tl efectivas y eficientes, y el
establecimiento y sequimiento de presupuestos de T1 de acuerdo a la

estrategia de T1 y a las decisiones de inversion.

SE LOGRA CON SE LOGRA CON:

a) El prondstico y la asignacion de presupuestos.

b) D efinicion de criterios formales de inversion (retorno de inversion
-ROI, periodo de reintegro, valor presente neto -NPV).

c) La medicion y evaluacién del valor del negocio en comparacion

con el prondstico.
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Y SE MIDE CON:

a) El porcentaje de reduccién en el costo unitario del servicio de TI.

b) Porcentaje del valor de la desviacion respecto al presupuesto en
comparacion con el presupuesto total.

c) Porcentaje de gasto de TI expresado en impulsores de valor del
negocio.

d) Incremento en ventas / servicios debidos a la mejora en conectividad

OBJETIVOS DE CONTROL

PO05.1 MARCO DE TRABAJO PARA LA ADMINISTRACION
FINANCIERA

Establecer y mantener un marco de trabajo financiero para administrar las
inversiones y el costo de los activos y servicios de TI a través del
portafolio de inversiones habilitadas por TI, casos de negocio y
presupuestos de TI.

PO05.2 PRIORIDADES DENTRO DEL PRESUPUESTO DE TI
Implementar un proceso de toma de decisiones para dar prioridades a la
asignacion de recursos a Tl para operaciones, proyectos Yy
mantenimiento, para maximizar la contribucion de TI a optimizar el
retorno del portafolio empresarial de programas de inversién en Tl y
otros servicios y activos de TI.

PO05.3 PROCESO PRESUPUESTAL

Establecer un proceso para elaborar y administrar un presupuesto

que refleje las prioridades establecidas en el portafolio empresarial de
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programas de inversion en T, incluyendo los costos recurrentes de operar

y mantener la infraestructura actual.

PO05.4 ADMINISTRACION DE COSTOS DE Tl

Implementar un proceso de administracion de costos que compare los
costos reales con los presupuestados. Los costos se deben monitorear y

reportar.

PO05.5 ADMINISTRACION DE BENEFICIOS

Implementar un proceso de monitoreo de beneficios. La contribucion
esperada de TI a los resultados del negocio, ya sea como un componente
de programas de inversion en Tl 0 como parte de un soporte operativo
regular, se debe identificar, acordar, monitorear y reportar.

MODELO DE MADUREZ SEGUN COBIT

0 NO EXISTENTE CUANDO:

No existe conciencia de la importancia de la seleccion y presupuesto de
las inversiones en T1. No existe seguimiento o0 monitoreo de las inversiones
y gastos de TI.

1. INICIAL / AD HOC CUANDO:

La organizacion reconoce la necesidad de administrar la inversion en Tl,

aunque esta necesidad se comunica de manera inconsistente.
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2. REPETIBLE PERO INTUITIVO CUANDO:

Existe un entendimiento implicito de la necesidad de seleccionar y
presupuestar las inversiones en TI. La necesidad de un proceso de

seleccion y presupuesto se comunica.

3. DEFINIDO CUANDO:

Las politicas y los procesos para inversiones y presupuestos
estan definidas, documentadas y comunicadas y cubren temas clave de

negocio y de tecnologia.
4. ADMINISTRADO Y MEDIBLE CUANDO:
La responsabilidad y la rendicion de cuentas por la seleccion y

presupuestos de inversiones se asignan a un individuo especifico. Las

diferencias en el presupuesto se identifican y se resuelven.

5. OPTIMIZADO CUANDO.:

Se utilizan las buenas practicas de la industria para evaluar los costos
por comparacién (benchmark) e identificar la efectividad de las

inversiones. Se utiliza el analisis de los avances tecnoldgicos en el

proceso de seleccion y presupuesto de inversiones.
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DIRECTRICES GERENCIALES
TABLA N° 9: DIRECTRICES DE ENTRADA DE ADMINISTRAR LA
INVERSION

DESDE ENTRADAS

PO1 Planes estratégicos y técticos de TI, portafolios de

proyectos y servicios

P03 Requerimiento de la infraestructura

PO10 Portafolios de proyectos de Tl actualizado

All Informacidn sobre el desempefio y la capacidad

Al7 Revisiones post-implantacion

DS3 Plan de desempefio y de capacidad (requerimientos).
DS6 Finanzas de TI.

ME4 Resultados esperados de las inversiones en el negocio

habilitadas por TI.

SALIDAS HACIA
Reporte de | POl Al2 DS6 ME1 ME4
costo/beneficio
Presupuesto de Tl DS6

Portafolio actualizado de DS1
servicios de T1

Portafolio actualizado de P010

proyectos de Tl

FUENTE: GOVERNANCE INSTITUTE (18)
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TABLA N° 10: ADMINISTRAR LA INVERSION EN TI

=
FUNCIONES ) 8
2 3 S =
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Dar mantenimiento al portafolio de programas de inversién AIR| R R |C I I
Dar mantenimiento al portafolio de proyectos |l |C| AR |AR|C c|C C I
Dar mantenimiento al portafolio de servicios Il |C| AR |AR|C|C C I
Establecer y mantener proceso presupuesto de Tl I |C| C A c|c|C C
Identificar, comunicar y monitorear la inversién, costoy valorde Tlpara | | |C| C | AR c|c|cC C C

el negocio

Una matriz RACI identifica quien es Responsable, quien debe de rendir cuentas A, quien debe ser Consultado y/o Informado

FUENTE: GOVERNANCE INSTITUTE (18)
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PO06 COMUNICAR LAS ASPIRACIONES DE LA DIRECCION
DE LA GERENCIA:

La direccion debe elaborar un marco de trabajo de control empresarial
para TI, y definir y comunicar las politicas. Un programa de
comunicacion continua se debe implementar para articular la mision, los
objetivos de servicio, las politicas y procedimientos, etc., aprobados y

apoyados por la direccion.

CONTROL SOBRE EL PROCESO TI DE:

Comunicar las aspiraciones y la direccion de la gerencia

QUE SATISFACE EL REQUERIMIENTO DEL NEGOCIO DE TI
PARA:

Una informacion precisa y oportuna sobre los servicios de Tl actuales
y futuros, los riesgos asociados Yy las responsabilidades.

ENFOCANDOSE EN:

Proporcionar politicas, procedimientos, directrices y otra documentacion
aprobada, de forma precisa y entendible y que se encuentre dentro del
marco de trabajo de control de T1 a los interesados.

SE LOGRA CON

e Ladefinicion de un marco de trabajo de control para TI.
e Laelaboracion e implantacion de politicas para Tl.

e Elrefuerzo de politicas de TI.
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Y SE MIDE CON Y SE MIDE CON:

e El nimero de interrupciones en el negocio debidas a interrupciones
en el servicio de T1.

e Porcentaje de interesados que entienden el marco de trabajo de
control de TI de la empresa.

e Porcentaje de interesados que no cumple las politicas.

OBJETIVOS DE CONTROL

PO06.1 AMBIENTE DE POLITICAS Y DE CONTROL

Definir los elementos de un ambiente de control para TI, alineados con
la filosofia administrativa y el estilo operativo de la empresa. Estos
elementos incluyen las expectativas / requerimientos respecto a la
entrega de valor proveniente de las inversiones en TI, el apetito de
riesgo, la integridad, los valores éticos, la competencia del personal, la

rendicidn de cuentas y la responsabilidad.

PO06.2 RIESGO CORPORATIVO Y MARCO DE REFERENCIA
DE CONTROL INTERNO DE Tl

Elaborar y dar mantenimiento a un marco de trabajo que establezca
el enfoque empresarial general hacia los riesgos y el control que se alinee
con la politica de TI, el ambiente de control y el marco de trabajo de riesgo

y control de la empresa.

P0O06.3 ADMINISTRACION DE POLITICAS PARA TI

Elaborar y dar mantenimiento a un conjunto de politicas que apoyen la
estrategia de TI. Estas politicas deben incluir su intencion, roles y

responsabilidades, procesos de excepcion, enfoque de cumplimiento y
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referencias a procedimientos, estandares y directrices. Su relevancia se

debe confirmar y aprobar en forma regular.

P06.4 IMPLANTACION DE POLITICAS DE TI

Asegurarse de que las politicas de TI se implantan y se comunican a todo
el personal relevante, y se refuerzan, de tal forma que estén incluidas y

sean parte integral de las operaciones empresariales.

P06.5 COMUNICACION DE LOS OBJETIVOS Y LA DIRECCION
DE TI

Asegurarse de que la conciencia y el entendimiento de los objetivos y la
direccion del negocio y de Tl se comunican a los interesados apropiados

y a los usuarios de toda la organizacion.

MODELO DE MADUREZ SEGUN COBIT

0 NO EXISTENTE CUANDO:

La gerencia no ha establecido un ambiente positivo de control de
informacion. No hay reconocimiento de la necesidad de establecer
un conjunto de politicas, procedimientos, estandares y procesos de

cumplimiento.

1 INICIAL / AD HOC CUANDO:

La gerencia es reactiva al resolver los requerimientos del ambiente de
control de informacién. Las politicas, procedimientos y estandares se
elaboran y comunican de forma ad hoc de acuerdo a los temas. Los
procesos de elaboracion, comunicacion y cumplimiento son informales e

inconsistentes.
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2 REPETIBLE PERO INTUITIVO CUANDO:

La gerencia tiene un entendimiento implicito de las necesidades
y de losrequerimientos de un ambiente de control de informacion

efectivo, aunque las précticas son en su mayoria informales.

3DEFINIDO CUANDO:

La gerencia ha elaborado, documentado y comunicado un ambiente
completo de administracion de calidad y control de la informacién, que

incluye un marco para las politicas, procedimientos y estandares.

4 ADMINISTRADO Y MEDIBLE CUANDO:

La gerencia asume la responsabilidad de comunicar las politicas de
control interno y delega la responsabilidad y asigna suficientes recursos

para mantener el ambiente en linea con los cambios significativos.

5 OPTIMIZADO CUANDO:

El ambiente de control de la informacion esta alineado con el marco
administrativo estratégico y con la visién, y con frecuencia se revisa,
actualiza y mejora. Se asignan expertos internos y externos para garantizar
que se adoptan las mejores préacticas de la industria, con respecto a las guias

de control y a las técnicas de comunicacion.
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TABLA N° 11: DIRECTRICES GERENCIALES, DIRECTRICES DE
ENTRADA DE COMUNICAR LAS ASPIRACIONES Y DIRECCION DE LA

GERENCIA.
DESDE ENTRADAS
PO1 Planes estratégicos y técticos de TI, portafolios de
proyectos y servicios
P09 Directrices de administracion de riesgos relativos a
Tl
ME2 Reporte sobre la efectividad de los controles de Tl
SALIDAS HACIA
Marco de control TODAS
empresarial para T1
Politicas para TI TODAS

FUENTE: GOVERNANCE INSTITUTE (18)
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TABLA N° 12: COMUNICAR LAS ASPIRACIONES Y LA DIRECCION DE LA GERENCIA
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Comunicar el marco de control y los objetivos y direccion de Tl |1 I AR R C

Una matriz RACI identifica quien es Responsable, quien debe de rendir cuentas A, quien debe ser Consultado y/o Informado

FUENTE: GOVERNANCE INSTITUTE (18)
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POO07 ADMINISTRAR LOS RECURSOS HUMANOS DE TI

Adquirir, mantener y motivar una fuerza de trabajo para la creacion y
entrega de servicios de Tl para el negocio. Esto se logra siguiendo
practicas definidas y aprobadas que apoyan el reclutamiento,
entrenamiento, la evaluacién del desempefio, la promocién y la

terminacion.

CONTROL SOBRE EL PROCESO TI DE:

Administrar los recursos humanos de TI.

QUE SATISFACE EL REQUERIMIENTO DEL NEGOCIO DE TI
PARA:

Adquirir gente competente y motivada para crear y entregar servicios de
TI.

ENFOCANDOSE EN:

La contratacion y entrenamiento del personal, la motivacion por medio
de planes de carrera claros, la asignacion de roles que correspondan
a las habilidades, el establecimiento de procesos de revision
definidos, la creacién de descripcion de puestosy el aseguramiento de

la conciencia de la dependencia sobre los individuos.

SE LOGRA CON:

e Larevision del desempefio del personal.
e La contratacion y entrenamiento de personal de TI para apoyar los
planes tacticos de TI.

e La mitigacion del riesgo de sobre-dependencia de recursos clave.
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Y SE MIDE CON:

= El nivel de satisfaccion de los interesados respecto a la experiencia y
habilidades del personal.

= Larotacion de personal de TI.

= Porcentaje de personal de TI certificado de acuerdo a las necesidades

del negocio.

OBJETIVOS DE CONTROL

PO07.1 RECLUTAMIENTO Y RETENCION DE PERSONAL

Asegurarse que los procesos de reclutamiento del personal de TI estén de
acuerdo a las politicas y procedimientos generales de personal de la
organizacion. La gerencia implementa procesos para garantizar que la
organizacion cuenta con una fuerza de trabajo de forma apropiada, que
tenga las habilidades necesarias para alcanzar las metas

organizacionales.

P07.2 COMPETENCIAS DEL PERSONAL

Verificar de forma periddica que el personal tenga las habilidades para
cumplir sus roles con base en su educacidn, entrenamiento o experiencia.
Definir los requerimientos esenciales de habilidades para T1y verificar que
se les dé mantenimiento, usando programas de calificacion y certificacion

segun sea el caso.

P07.3 ASIGNACION DE ROLES

Definir, planear y organizar los marcos de trabajo para los roles,
responsabilidades y compensacion del personal, incluyendo el

requerimiento de adherirse a las politicas y procedimientos
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administrativos, asi como al cddigo de ética y précticas profesionales. El
nivel de supervision debe estar de acuerdo con la sensibilidad del puesto

y el grado de responsabilidades asignadas.

P07.4 ENTRENAMIENTO DEL PERSONAL DE Tl

Proporcionar a los empleados de TI la orientacién necesaria al
momento de la contratacion y entrenamiento continuo para conservar
su conocimiento, aptitudes, habilidades, controles internos y conciencia
sobre la seguridad, al nivel requerido para alcanzar las metas

organizacionales.

P07.5 DEPENDENCIA SOBRE LOS INDIVIDUOS

Minimizar la exposicion a dependencias criticas sobre individuos clave
por medio de la captura del conocimiento, compartir el conocimiento,

planeacion de la sucesion y respaldos de personal.

P07.6 PROCEDIMIENTOS DE INVESTIGACION DEL
PERSONAL

Incluir verificaciones de antecedentes en el proceso de reclutamiento de
TI. El grado y la frecuencia de estas verificaciones dependen de que tan
delicada 6 critica sea la funcidén y se deben aplicar a los empleados,

contratistas y proveedores.
P07.7 EVALUACION DEL DESEMPENO DEL EMPLEADO
Es necesarioque las evaluaciones de desempefio se realicen

peridédicamente, comparando contra los objetivos individuales derivados

de las metas organizacionales, estandares establecidos vy
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responsabilidades especificas del puesto. Los empleados deben recibir

adiestramiento sobre su desempefio y conducta, segun sea necesario.

PO07.8 CAMBIOS Y TERMINACION DE TRABAJO

Tomar medidas expeditas respecto a los cambios en los puestos,
en especial las terminaciones. Se debe realizar la transferencia
del conocimiento, reasignar responsabilidades y se deben eliminar los
privilegios de acceso, de tal modo que los riesgos se minimicen y se
garantice la continuidad de la funcion.

MODELO DE MADUREZ SEGUN COBIT

0: NO EXISTENTE CUANDO:

No existe conciencia sobre la importancia de alinear la administracion
de recursos humanos de TI con el proceso de planeacion de la tecnologia
para la organizacion. No hay persona o grupo formalmente responsable

de la administracion de los recursos humanos de TI.

1: INICIAL / AD HOC CUANDO:

La gerencia reconoce la necesidad de contar con administracion de
recursos humanos de TIl. El proceso de administracion de recursos
humanos de T1 es informal y reactivo. El proceso de recursos humanos
de TI estd enfocado de manera operacional en la contratacion y
administracion de personal de TI.
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2: REPETIBLE PERO INTUITIVO CUANDO:

Existe un enfoque tactico para contratar y administrar al personal de TI,
dirigido por necesidades especificas de proyectos, en lugar de hacerlo
con base en un equilibrio entendido de disponibilidad interna y externa
de personal calificado.

3: DEFINIDO CUANDO:

Existe un proceso definido y documentado para administrar los recursos
humanos de TI. Existe un plan de administracion de recursos humanos.
El plan de entrenamiento formal esta disefiado para satisfacer las

necesidades de los recursos humanos de TI.

4: ADMINISTRADO Y MEDIBLE CUANDO:

La responsabilidad de la elaboracion y el mantenimiento de un plan de
administracion de recursos humanos para Tl han sido asignados a un
individuo o grupo con las habilidades y experiencia necesaria para
elaborar y mantener el plan. La administracion de recursos humanos es

proactiva, tomando en cuenta el desarrollo de un plan de carrera.

5: OPTIMIZADO CUANDO:

El plan de administracion de recursos humanos de Tl se actualiza de
forma constante para satisfacer los cambiantes requerimientos del
negocio. La administracién de recursos humanos de TI esté integrada y
responde a la direccion estratégica de la entidad. Los programas de
entrenamiento se  desarrollan  para  todos los nuevos estandares

tecnoldgicos y productos antes de su implantacion en la organizacion.
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TABLA N° 13: DIRECTRICES GERENCIALES, DIRECTRICES DE
ENTRADA DE ADMINISTRAR LOS RECURSOS HUMANOS DE Tl

DESDE ENTRADAS
P04 Organizacion y relaciones de TI; roles vy
responsabilidades documentados
All Estudio de factibilidad de los requerimientos del negocio
SALIDAS HACIA

Politicas y procedimientos de recursos humanos P04

de TI

Matriz de habilidades de TI P04 P010
Descripciones de puestos P04

Aptitudes y habilidades de los usuarios, DS7

incluyendo el entrenamiento individual

Requerimientos especificos de entrenamiento DS7

Roles y responsabilidades TODOS

FUENTE: GOVERNANCE INSTITUTE (18)
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TABLA N° 14: ADMINISTRAR LOS RECURSOS HUMANOS DE TI.

Funciones —
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olojlwr|o|ao 3 <3 38al0 x
Identificar las habilidades de TI, benohmarks sobre descripciones de C A C|C|C|R|C
puesto, rango de salarios y desempefio del personal
Ejecutar las politicas y procedimientos relevantes de RH para Tl A RIR|IR|R|R C
(reclutar, contratar, investigar, compensar, entrenar, evaluar, promover y
terminar)

Una matriz RACI identifica quien es Responsable, quien debe de rendir cuentas A, quien debe ser Consultado y/o Informado

FUENTE: GOVERNACE INSTITUTE (18)

69




PO08 ADMINISTRAR LA CALIDAD:

Se debe elaborar y mantener un sistema de administracion de calidad, el
cual incluya procesos y estandares probados de desarrollo y de
adquisicion. Esto se facilita por medio de la planeacion, implantacion y
mantenimiento  del sistema de administracion de calidad,
proporcionando requerimientos, procedimientos y politicas claras de

calidad.

CONTROL SOBRE EL PROCESO TI DE:

Administrar la calidad

QUE SATISFACE EL REQUERIMIENTO DEL NEGOCIO DE TI
PARA:

La mejora continua y medible de la calidad de los servicios prestados por
Tl

ENFOCANDOSE EN:

La definicion de un sistema de administracién de calidad (QMS, por
sus siglas en inglés), el monitoreo continuo del desempefio contra los
objetivos predefinidos, y la implantacion de un programa de mejora

continua de servicios de TI.

SE LOGRA CON:

e Ladefinicion de estandares y practicas de calidad.
e EIl monitoreo Yy revision interna y externa del desempefio contra los
estandares y préacticas de calidad definidas.

e La mejorara del QMS de manera continua.
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Y SE MIDE CON:

e Porcentaje de Interesados (Stakeholders) satisfechos con la calidad
(ponderado por importancia).

e Porcentaje de procesos de TI revisados de manera formal por
aseguramiento de calidad de modo periddico que satisfaga las metas y
objetivos de calidad.

e Porcentaje de procesos que reciben revisiones de aseguramiento de
calidad (QA).

OBJETIVOS DE CONTROL

008.1 SISTEMA DE ADMINISTRACION DE CALIDAD

Establecer y mantener un QMS que proporcione un enfoque estandar,
formal y continuo, con respecto a la administracion de la calidad, que esté
alineado con los requerimientos del negocio.

P08.2 ESTANDARES Y PRACTICAS DE CALIDAD

Identificar y mantener estandares, procedimientos y practicas para los
procesos clave de Tl para orientar a la organizacion hacia el cumplimiento
del QMS.

P0O08.3 ESTANDARES DE DESARROLLO Y ADQUISICION
Adoptar y mantener estandares para todo desarrollo y adquisicion que

siga el ciclo de vida, hasta el Gltimo entregable e incluir la aprobacion

en puntos clave con base en criterios de aceptacion acordados.
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P08.4 ENFOQUE EN EL CLIENTE DE Tl

Enfocar la administracion de calidad en los clientes, determinando sus
requerimientos y alinedndolos con los estandares y practicas de TI.
Definir roles y responsabilidades respecto a la resolucion de conflictos
entre el usuario/cliente y la organizacién de TI.

P08.5 MEJORA CONTINUA

Mantener y comunicar regularmente un plan global de calidad que

promueva la mejora continua.

P08.6 MEDICION, MONITOREO Y REVISION DE LA CALIDAD

Definir, planear e implementar mediciones para monitorear el
cumplimiento continuo del QMS, asi como el valor que el QMS
proporciona. La medicion, el monitoreo y el registro de la informacion
deben ser usados por el duefio del proceso para tomar las medidas

correctivas y preventivas apropiadas.

MODELO DE MADUREZ SEGUN COBIT P08. ADMINISTRAR
LA CALIDAD

La administracion del proceso de administrar la calidad que satisfaga el
requerimiento de negocio de Tl de mejora continua y medible de la

calidad de los servicios prestados por Tl es:

0 NO EXISTENTE CUANDO:

La organizacion carece de un sistema de un proceso de planeacion de
QMS vy de una metodologia de ciclo de vida de desarrollo de sistemas

(SDLC, por sus siglas en inglés).
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1 INICIAL/ AD HOC CUANDO:

Existe conciencia por parte de la direccion de la necesidad de un QMS.
El QMS es impulsado por individuos cuando éste ocurre. La direccion

realiza juicios informales sobre la calidad.

2 REPETIBLE PERO INTUITIVO CUANDO:

Se establece un programa para definir y monitorear las actividades de
QMS dentro de TI. Las actividades de QMS que ocurren estan
enfocadas en iniciativas orientadas a procesos y proyectos, no a procesos

de toda la organizacion.

3 DEFINIDO CUANDO:

La direccion ha comunicado un proceso definido de QMS e involucra
a Tl y a lagerencia del usuario final. Un programa de educacion y

entrenamiento esta surgiendo para instruir a todos los niveles de la

organizacion sobre el tema de la calidad.

4 ADMINISTRADO Y MEDIBLE CUANDO:

El QMS esta incluido en todos los procesos, incluyendo aquellos que
dependen de terceros. Se esta estableciendo una base de conocimiento
estandarizada para las métricas de calidad.

5 OPTIMIZADO CUANDO:

El QMS esta integrado y se aplica a todas las actividades de TI. Los

procesos de QMS son flexibles y adaptables a los cambios en el ambiente
de TI.
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TABLA N° 15: DIRECTRICES GERENCIALES DIRECTRICES DE
ENTRADA DE ADMINISTRAR LA CALIDAD

Desde Entradas
PO1 Plan estratégico de Tl
PO10 Planes detallados del proyecto
ME1 Planes de acciones correctivas
SALIDAS HACIA
Estandares de adquisicion All Al2 Al3 | Al5 | DS2
Estandares de desarrollo PO10 All Al2 | AI3 | AI7

Requerimientos de estandares y | Todas

métricas de calidad

Medidas para la mejora de la calidad P04 Al6

FUENTE: GOVERNANCE INSTITUTE (18)
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TABLA N° 16: ADMINISTRAR LA CALIDAD

FUNCIONES _
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Definir un sistema de administracion de calidad C C| AR | I [ O I I C
Establecer y mantener un sistema de administracion de calidad {1 |]1|AR| I |[C|C|C|C|C C
Crear y comunicar estandares de calidad a toda la organizacion I AR| I |[C|C|C|C|C C
Crear y administrar el plan de calidad para la mejora continua AR| I |[C|C|C|C|C C
Medir, monitorear y revisar el cumplimiento de las metas de calidad AR| I |[C|C|C|C|C C

Una matriz RACI identifica quien es Responsable, quien debe de rendir cuentas A, quien debe ser Consultado y/o Informado

FUENTE: INSTITUTE GOVERNANCE (18)

75




PO09 EVALUAR Y ADMINISTRAR LOS RIESGOS DE TI

Crear y dar mantenimiento a un marco de trabajo de administracion de
riesgos. EI marco de trabajo documenta un nivel comun y acordado

de riesgos de TI, estrategias de mitigacion y riesgos residuales.

CONTROL SOBRE EL PROCESO TI DE:

Evaluar y administrar los riesgos de Tl

QUE SATISFACE EL REQUERIMIENTO DEL NEGOCIO DE TI
PARA:

Analizar y comunicar los riesgos de Tl y su impacto potencial sobre

los procesos y metas de negocio.

ENFOCANDOSE EN:

La elaboracién de un marco de trabajo de administracién de riesgos
el cual estaintegrado en los marcos gerenciales de riesgo operacional,
evaluacion de riesgos, mitigacion del riesgo y comunicacion de riesgos

residuales.

SE LOGRA CON:

e La garantia de que la administraciébn de riesgos esta incluida
completamente en los procesos administrativos, tanto interna como
externamente, y se aplica de forma consistente.

e Larealizacion de evaluaciones de riesgo.

e Larecomendacion y comunicacion de planes de accién para remediar

riesgos.
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Y SE MIDE CON:

= Porcentaje de objetivos criticos de TI cubiertos por la evaluacion de
riesgos.

= Porcentaje de riesgos criticos de TI identificados con planes
de accion elaborados.

= Porcentaje de planes de accion de administracion de riesgos

aprobados para su implantacion.

OBJETIVOS DE CONTROL

P0O09.1 MARCO DE TRABAJO DE ADMINISTRACION DE
RIESGOS

Establecer un marco de trabajo de administracion de riesgos de TI que
esté alineado al marco de trabajo de administracién de riesgos de la

organizacion.

PO09.2 ESTABLECIMIENTO DEL CONTEXTO DE RIESGO

Establecer el contexto en el cual el marco de trabajo de evaluacion de
riesgos se aplica para garantizar resultados apropiados. Esto incluye la
determinacion del contexto interno y externo de cada evaluacion de
riesgos, la meta de la evaluacion y los criterios contra los cuales se

evallan los riesgos.
P0O09.3 IDENTIFICACION DE EVENTOS
Identificar eventos (una amenaza importante y realista que explota una

vulnerabilidad aplicable y significativa) con un impacto potencial

negativo sobre las metas o las operaciones de la empresa, incluyendo
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aspectos de negocio, regulatorios, legales, tecnoldgicos, de sociedad

comercial, de recursos humanos y operativos.

PO09.4 EVALUACION DE RIESGOS DE TI.

Evaluar de forma recurrente la probabilidad e impacto de todos los riesgos
identificados, usando métodos cualitativos y cuantitativos. La
probabilidad e impacto asociados a los riesgos inherentes y residuales se
debe determinar de forma individual, por categoria y con base en el
portafolio.

PO09.5 PRESUPUESTO A LOS RIESGOS.

Desarrollar y mantener un proceso de respuesta a riesgos disefiado para
asegurar que controles efectivos en costo mitigan la exposicidn en forma

continua

P0O09.6 MANTENIMIENTO Y MONITOREO DE UN PLAN DE
ACCION DE RIESGOS.

Priorizar y planear las actividades de control a todos los niveles para
implementar las respuestas a los riesgos, identificadas como necesarias,
incluyendo la identificacion de costos, beneficios y la responsabilidad de
la ejecucion.

MODELO DE MADUREZ SEGUN COBIT

0 NO EXISTENTE CUANDO:

La evaluacion de riesgos para los procesos y las decisiones de negocio

no ocurre. La organizacion no toma en cuenta los impactos en el

78



negocio  asociados a las vulnerabilidades de seguridad y a las
incertidumbres del desarrollo de proyectos.

1 INICIAL / AD HOC CUANDO:

Los riesgos de TI se toman en cuenta de manera ad hoc. Se realizan
evaluaciones informales de riesgos segun lo determine cada proyecto.
En algunas ocasiones se identifican evaluaciones de riesgos en un plan

de proyectos pero se asignan rara vez a gerentes especificos.

2 REPETIBLE PERO INTUITIVO CUANDO:

Existe un enfoque de evaluacion de riesgos en desarrollo y se implementa
a discrecién de los gerentes de proyecto. La administracién de riesgos
se da por lo general a alto nivel y tipicamente se aplica solo a proyectos

grandes o como respuesta a problemas.

3 DEFINIDO CUANDO:

Una politica de administracion de riesgos para toda la organizacion
define cuando y cémo realizar las evaluaciones de riesgos. La
administracion de riesgos sigue un proceso definido, el cual esta
documentado.

4 ADMINISTRADO Y MEDIBLE CUANDO:
La evaluacién y administracion de riesgos son procedimientos estandar.

Las excepciones al proceso de administracion de riesgos se reportan a la

gerencia de TI.
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5 OPTIMIZADO CUANDO:

La administracion de riesgos ha evolucionado al nivel en que un proceso
estructurado esta implantado en toda la organizacion y es bien
administrado. La orientacion se toma de los lideres en el campo y la
organizacion de TI participa en grupos de interés para intercambiar

experiencias.

TABLA N° 17: DIRECTRICES GERENCIALES, DIRECTRICES DE
ENTRADA DE EVALUAR Y ADMINISTRAR RIESGOS.

DESDE ENTRADAS
P01 Plan estratégico y tacticos de TI, portafolio de servicios de Tl
P0O10 Plan de administracion de riesgos de proyecto
DS2 Riesgos de proveedores
DS4 Resultados de pruebas de contingencia
DS5 Amenazas y vulnerabilidades de seguridad
ME1 Tendencias y eventos de riesgos historicos.
ME4 Apetito empresarial de riesgos de Tl
SALIDAS HACIA
Evaluacion de riesgos POl | DS4 | DS5| DS12 | ME4
Reporte de riesgo ME4
Directrices de administracion de P06
riesgos relacionados con TI
Planes de acciones correctivas para P04 | AI6
riesgos relacionados con Tl

FUENTE: GOVERNANCE INSTITUTE (18)
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TABLA N° 18: EVALUAR Y ADMINISTRAR LOS RIESGOS DE TI.
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Determinar la alineacion de la administracion de riesgos (ej: Evaluar riesgo) A C C A/R |
R
Entender los objetivos de negocio estratégicos relevantes C AR C C
Entender los objetivos de los procesos de negocio relevante C C AR
Identificar los objetivos internos de T1 y establecer el contexto del riesgo AR C
Identificar eventos asociados con objetivos (algunos eventos estan orientados a | A/C A R R|RI|R C
negocio (negocio es A); algunos estan orientados a T1 (T1 es A, negocio es C)
Asesorar el riesgo con los eventos A/C A C
Evaluar y seleccionar respuestas a riesgos | | A | AC A C
Priorizar y planear actividades de control C|C|A A R R c|c|C C
Aprobar y asegurar fondos para plan de accion de riesgos A A R | | | |
Mantener y monitorear un plan de accidn de riesgos Al C | R R C c|c|c|cC R

Una matriz RACI identifica quien es Responsable, quien debe de rendir cuentas A, quien debe ser Consultado y/o Informado

FUENTE: INSTITUTE GOVERNANCE (18)
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PO10 ADMINISTRAR PROYECTOS:

Establecer un marco de trabajo de administracion de programas y
proyectos para la administracion de todos los proyectos de TI
establecidos. ElI marco de trabajo debe garantizar la correcta asignacion
de prioridades y la coordinacion de todos los proyectos.

CONTROL SOBRE EL PROCESO TI DE:

Administrar proyectos

QUE SATISFACE EL REQUERIMIENTO DEL NEGOCIO DE TI
PARA:

La entrega de resultados de proyectos dentro de marcos de tiempo,

presupuesto y calidad acordados.

ENFOCANDOSE EN:

Un programa y un enfoque de administracion de proyectos definidos, el
cual se aplica a todos los proyectos de TI, lo cual facilita la
participacion de los interesados y el monitoreo de los riesgos y los

avances de los proyectos.

SE LOGRA CON:

e La definicién e implantacion de marcos de trabajo y enfoques de
programas y de proyectos.

e Laemision de directrices de administracion para proyectos.

e La planeacion de proyectos para todos los proyectos incluidos en el

portafolio de proyectos.
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Y SE MIDE CON:

e Porcentaje de proyectos que satisfacen las expectativas de los
interesados (a tiempo, dentro del presupuesto, y con satisfaccion
de los requerimientos — ponderados por importancia).

e Porcentaje de proyectos con revision post-implantacion.

e Porcentaje de proyectos que siguen estandares y précticas de

administracion de proyectos.

OBJETIVOS DE CONTROL

PO10. 1 MARCO DE TRABAJO PARA LA ADMINISTRACION
DEL PROGRAMA.

Mantener el programa de los proyectos, relacionados con el portafolio de
programas de inversiones facilitadas por TI, por medio de Ila
identificacion, definicion, evaluacion, otorgamiento de prioridades,

seleccién, inicio, administracion y control de los proyectos.

P0O10.2 MARCO DE TRABAJO PARA LA ADMINISTRACION DE
PROYECTOS

Establecer y mantener un marco de trabajo para la administracion de
proyectos que defina el alcance y los limites de la administracion
de proyectos, asi como las metodologias a ser adoptadas y aplicadas en

cada proyecto emprendido.

P0O10.3 ENFOQUE DE ADMINISTRACION DE PROYECTOS

Establecer un enfoque de administracibn de proyectos que
corresponda al tamafio, complejidad y requerimientos regulatorios de

cada proyecto.

83



PO10.4 COMPROMISO DE LOS INTERESADOS

Obtener el compromiso y la participacion de los interesados afectados en
la definicion y ejecucion del proyecto dentro del contexto del

programa global de inversiones facilitadas por TI.

PO10.5 DECLARACION DE ALCANCE DE PROYECTO

Definir y documentar la naturaleza y alcance del proyecto para confirmar
y desarrollar, entre los interesados, un entendimiento comdn del alcance
del proyecto y como se relaciona con otros proyectos dentro del

programa global de inversiones facilitadas por TI.

PO10.6 INICIO DE LAS FASES DEL PROYECTO

Aprobar el inicio de las etapas importantes del proyecto y comunicarlo
a todos los interesados. La aprobacion de la fase inicial se debe basar en
las decisiones de gobierno del programa.

PO10.7 PLAN INTEGRADO DEL PROYECTO
Establecer un plan integrado para el proyecto, aprobado y formal (que

cubra los recursos de negocio y de los sistemas de informacion) para

guiar la ejecucion y el control del proyecto a lo largo de la vida del éste.
P0O10.8 RECURSOS DEL PROYECTO

Definir las responsabilidades, relaciones, autoridades y criterios de
desempefio de los miembros del equipo del proyecto y especificar las

bases para adquirir y asignar a los miembros competentes del equipo y/o

a los contratistas al proyecto.
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P0O10.9 ADMINISTRACION DE RIESGOS DEL PROYECTO

Eliminar o minimizar los riesgos especificos asociados con los proyectos
individuales por medio de un proceso sisteméatico de planeacion,
identificacion, andlisis, respuesta, monitoreo y control de las &reas o

eventos que tengan el potencial de ocasionar cambios no deseados.

PO10.10 PLAN DE CALIDAD DEL PROYECTO

Preparar un plan de administracion de la calidad que describa el sistema
de calidad del proyecto y cémo sera implantado. El plan debe ser
revisado y acordado de manera formal por todas las partes interesadas

para luego ser incorporado en el plan integrado del proyecto.

PO10.11 CONTROL DE CAMBIOS DEL PROYECTO

Establecer un sistema de control de cambios para cada proyecto, de tal
modo que todos los cambios a la linea base del proyecto (Ej. costos,
cronograma, alcance y calidad) se revisen, aprueben e incorporen de
manera apropiada al plan integrado del proyecto, de acuerdo al marco de

trabajo de gobierno del programa y del proyecto.

P0O10.12 PLANEACION DEL PROYECTO Y METODOS DE
ASEGURAMIENTO

Identificar las tares de aseguramiento requeridas para apoyar la

acreditacion de sistemas nuevos o modificados durante la planeacion

del proyecto e incluirlos en el plan integrado.
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PO10.13 MEDICION DEL DESEMPENO, REPORTE Y
MONITOREO DEL PROYECTO.

Medir el desempefio del proyecto contra los criterios clave del proyecto
(Ej. alcance, cronograma, calidad, costos y riesgos); identificar las
desviaciones con respecto al plan; evaluar su impacto sobre el proyecto y

sobre el programa global.

PO10.14 CIERRE DEL PROYECTO

Solicitar que al finalizar cada proyecto, los interesados del proyecto se
cercioren de que el proyecto haya proporcionado los resultados y los
beneficios esperados. Identificar y comunicar cualquier actividad
relevante requerida para alcanzar los resultados planeados del proyecto y
los beneficios del programa, e identificar y documentar las lecciones

aprendidas a ser usadas en futuros proyectos y programas.

MODELO DE MADUREZ SEGUN COBIT

0 NO EXISTENTE CUANDO:

Las técnicas de administracién de proyectos no se usan y la organizacion
no toma en cuenta los impactos al negocio asociados con la mala
administracion de los proyectos y con las fallas de desarrollo en el

proyecto.

1 INICIAL / AD HOC CUANDO:

El uso de técnicas y enfoques de administracion de proyectos dentro
de TI es una decision individual que se deja a los gerentes de TI. Existe
una carencia de compromiso por parte de la gerencia hacia la propiedad
de proyectos y hacia la administracion de proyectos.
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2 REPETIBLE PERO INTUITIVO CUANDO:

La alta direcciobn ha obtenido y comunicado la conciencia de la
necesidad de la administracion de los proyectos de TI. La organizacion
estd en proceso de desarrollar y utilizar algunas técnicas y métodos

proyecto por proyecto.

3 DEFINIDO CUANDO:

El proceso y la metodologia de administracién de proyectos de Tl han
sido establecidos y comunicados. Los proyectos de T1 se definen con los

objetivos técnicos y de negocio adecuados.

4 ADMINISTRADO Y MEDIBLE CUANDO:

La gerencia requiere que se revisen meétricas y lecciones aprendidas
estandarizadas y formales despues de terminar cada proyecto. La

administracion de proyectos se mide y evalla a través de la organizacion

y no solo en T1.
5 OPTIMIZADO CUANDO:
Se encuentra implantada una metodologia comprobada de ciclo de vida

de proyectos, la cual se refuerza y se integra en la cultura de la

organizacion completa.
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TABLA N° 19: DIRECTRICES GERENCIALES, DIRECTRICES DE

ENTRADA DE ADMINISTRAR PROYECTOS.

DESDE ENTRADAS
P01 Portafolio de proyectos
P05 Portafolio de proyectos de T actualizados
P07 Matriz de habilidades de Tl
P08 Estandares de desarrollo
Al7 Revision post-implantacion
SALIDAS HACIA
Reporte de desempefio del proyecto ME1

Plan de administracion de riesgos de | P09

proyecto

Directrices de

proyecto

administracion del | All Al7

Planes detallados del proyecto P08 All | Al7 | DS6

Portafolio actualizado de proyectos de Tl | PO1 P05

FUENTE: INSTITUTE GOVERNANCE (18)
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TABLA N° 20: ADMINISTRAR PROYECTOS
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Definir un marco de administracién de programas/portafolio para inversiones en TI c|C A R C C
Establecer y mantener un marco de trabajo para la administracion de proyectos de Tl I | | A/R I |C|C|C]|C R C
Establecer y mantener un sistema de monitoreo, medicion y administracion de sistemas I | | R c|jc|c|c| AR C
Elaborar, estatus, calendarios, planes de calidad, presupuestos, y planes de comunicacién y C C c|jc|jc|c|c| AR C
de administracion de riesgos
Asegurar la participacion y compromiso de los interesados del proyecto I A R C C
Asegurar el control efectivo de los proyectos y de los cambios a proyectos C C c|C]|C AR C
Definir e implementar métodos de aseguramiento y revision de proyectos | C | AR C

Una matriz RACI identifica quien es Responsable, quien debe de rendir cuentas A, quien debe ser Consultado y/o Informado

FUENTE GOVERNANCE INSTITUTE (18)
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TABLA N° 21: DEFINICION Y OPERACIONALIZACION DE LAS VARIABLES.

Dominio Definicion Dimensiones Indicadores Escala de Definicion
conceptual medicion operacional
Planificacion y | Es el conjunto de | Plan estratégico | -Elabora plan estratégico de Tl Inexistente
o . de Tl L -
organizacion de | estrategias y -Elabora plan tactico de TI Inicial
las Tl Acti . .
tacticas, y |la -Elabora portafolios de proyectos de Tl Intuitivo
manera en que TI
-Elabora portafolios de servicios de Tl Definido
contribuye al
-Define estrategia de contratacion externa de Tl Ordinal Administrado

logro  de los
objetivos del

negocio

-Define estrategia de adquisicién de Tl

Arquitectura de

la informacion

-Tiene esquema de clasificacion de datos
-Elabora plan de sistemas del negocio optimizado

-Define diccionario de datos

Optimizado

Inexistente
Inicial

Intuitivo
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-Define arquitectura de la informacion
-Asigna clasificacion de datos

-Define  procedimientos y herramientas de

clasificacion

Definido
Administrado

Optimizado

Direccion

Tecnologica

-Busca oportunidades tecnoldgicas

-Utiliza estandares tecnoldgicos

-Realiza actualizaciones del estado de la tecnologia
-Tiene plan de infraestructura tecnologica

-Define requerimientos de infraestructura

Inexistente
Inicial
Intuitivo
Definido
Administrado

Optimizado

Procesos,

organizacion y

Relaciones de

TI.

-Define marco de trabajo de Tl
-Asigna duefios de sistemas documentados
-Reglamenta la organizacion y relaciones de Tl

-Define  marco de procesos, roles 'y

responsabilidades documentados

Inexistente
Inicial
Intuitivo
Definido

Administrado
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Inversién en TI.

-Genera reportes de costo/beneficio

-Mantiene presupuestos de Tl

Optimizado

Aspiraciones

de la gerencia.

-Define un marco de control empresarial para Tl

-Declara politicas para Tl

Inexistente
Inicial
Intuitivo
Definido
Administrado

Optimizado

Inexistente
Inicial
Intuitivo
Definido
Administrado

Recursos
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Recursos
humanos de TI.

-Declara politicas y define procedimientos de

recursos humanos de Tl

-Utiliza una matriz de habilidades de TI
-Describe los puestos de trabajo

-Evalua aptitudes y habilidades de los usuarios
-Establece los requerimientos de entrenamiento

-Define los roles y responsabilidades

humanos de
TI
Optimizado

Calidad.

-Utiliza estandares de adquisicion
-Utiliza estandares de desarrollo

-Define requerimientos de estandares y métricas de

calidad

-Adopta medidas para la mejora de la calidad.

Inexistente
Inicial
Intuitivo
Definido
Administrado

Optimizado

Inexistente
Inicial
Intuitivo
Definido

Administrado
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Optimizado

Riesgos de T1.

-Realiza evaluacién de riesgos
-Genera reportes de riesgos

-Formula directrices de administracion de riesgos
de Tl

-Formula planes de acciones correctivas para

riesgos de TI

Inexistente
Inicial
Intuitivo

Definido

Administrado

Optimizado

Proyectos de

TI.

-Genera reportes de desempefio de proyectos

-Formula el plan de administracion de riesgos del

proyecto

-Propone directrices de administracion del

proyecto
-Formula planes detallados del proyecto

-Mantiene actualizado el portafolio de proyectos de T1

Inexistente
Inicial
Intuitivo
Definido
Administrado

Optimizado
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2.4 HIPOTESIS

2.4.1 HIPOTESIS PRINCIPAL.

El nivel de gestidon del dominio planeamiento y organizacion de las TIC en
la empresa BBVA Banco Continental de Sullana, Afio 2012 es nivel 1-

inicial, de acuerdo al modelo de referencia COBIT v 4.1.

2.4.2 HIPOTESIS ESPECIFICAS.

1. El nivel de gestion del proceso definir un Plan Estratégico de Tl en la
empresa BBVA Banco Continental de Sullana, afio 2012 es 1-Inicial,

de acuerdo al modelo de referencia COBIT versiéon 4.1.

2. El nivel de gestion del proceso de Definir la arquitectura de la
informacion en la empresa BBVA Banco Continental de Sullana, Afio
2012 es 1-inicial, de acuerdo al modelo referencia COBIT version
4.1.

3. El nivel de gestion del proceso de Determinar la Direccion
Tecnoldgica en la empresa BBVA Banco Continental de Sullana, afio
2012 es 1 inicial, es de acuerdo al modelo de referencia COBIT

version 4.1.

4. El nivel de gestidn del proceso de definir los procesos, organizacién
y relaciones de Tl en la empresa BBVA Banco Continental de
Sullana, Ao 2012 es 1-inicial, es de acuerdo al modelo de referencia
COBIT version 4.1.

5. El nivel de gestion del proceso de Administrar la inversién en TI, en
la empresa BBVA Banco Continental de Sullana, Afio 2012 es 1-

inicial, es de acuerdo al modelo de referencia COBIT version 4.1.
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10.

El nivel de gestion del proceso comunicar las Aspiraciones y la
Direccion de la Gerencia, en laempresa BBVA Banco Continental de
Sullana, Afio 2012 es 1-inicial, es de acuerdo al modelo de referencia
COBIT version 4.1.

El nivel de gestion del proceso Administrar Recursos Humanos de TI,
en la empresa BBVA Banco Continental de Sullana, afio 2012 es 1-

inicial, es de acuerdo al modelo de referencia COBIT version 4.1.

El nivel de gestion del proceso de Administrar la calidad, en la
empresa BBVA Banco Continental de Sullana, afio 2012 es 1-inicial

es de acuerdo al modelo de referencia COBIT version 4.1.

El nivel de gestion del proceso de Evaluar y Administrar los Riesgos
de Tl en la empresa BBVA Banco Continental de Sullana, afio 2012
es l-inicial es de acuerdo al modelo de referencia COBIT version
4.1.

El nivel de gestion proceso de Administrar Proyectos en la empresa

BBVA Banco Continental de Sullana, afio 2012 es 1- inicial es de

acuerdo al modelo de referencia COBIT versién 4.1.
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11l METODOLOGIA.

3.1 ELTIPOY EL NIVEL DE LA INVESTIGACION

El presente estudio es descriptivo porque el objetivo es examinar Nivel de
Gestion de las TIC en EL BANCO BBVA, durante el primer semestre 2012 y
describir las variables planeamiento, Definir un Plan Estratégico de T1, Definir
la Arquitectura de la Informacion, Determinar la Direccion Tecnologica,
Definirlos Procesos, organizacion y Relaciones de T1, Administrar la Inversion
en TI, Comunicarlas Aspiraciones y la Direccion de la Gerencia, Administrar
Recursos Humanos de TI, Administrar la Calidad Evaluar y Administrar los
Riesgos de T1, Administrar Proyectos, en el BANCO BBVA de Sullana, en un

periodo de tiempo determinado.

3.2 DISENO DE LA INVESTIGACION

El presente estudio del proyecto el cual indica los tipos de investigacion, las
técnicas, los instrumentos y los procedimientos para llevar a cabo una buena
investigacion con éxito. De acuerdo a la naturaleza del estudio de la
investigacion, reune por su nivel, las caracteristicas de un estudio descriptivo.
De acuerdo a la naturaleza del estudio de la investigacién, el nivel de
investigacion reune un alto nivel. Se indicar las caracteristicas o si se trata de
una investigacion descriptiva.

Disefio no experimental, de tipo descriptivo. Disefio no experimental porque se
realiza sin manipular las variables, se trata de una investigacion donde no
hacemos variar las variables.

Este disefio, se grafica de la siguiente manera.

P —— > M

Donde: P: Poblacion de estudio M: Muestra
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3.3 TECNICAS E INSTRUMENTOS DE MEDICION

3.3.1 TECNICAS E INSTRUMENTO.

Para determinar el nivel de gestion de planeacion y organizacion de TIC:
Definir un Plan Estratégico de TI, Definir la Arquitectura de la
Informacién, Determinar la Direccion Tecnoldgica, Definir los
Procesos, Organizacion y Relaciones de TI, Administrar la Inversion
en Tl .Comunicar las Aspiraciones y la Direccion de la Gerencia,
Administrar Recursos Humanos de T1 ,Administrar la Calidad ,Evaluar y
Administrar los Riesgos de Tl .Administrar Proyectos; se utilizé la
técnica de la entrevista y como instrumento un cuestionario o encuesta
basado en el modelo de COBIT.

3.4 EL UNIVERSO O POBLACION

POBLACION

El total de la poblacién es de 40 personas que laboran en la entidad
financiera BBVA BANCO CONTINENTAL.

MUESTRA

La muestra se constituyo6 por 20 trabajadores del area de sistemas.

3.5 PLAN DE ANALISIS.
Los datos obtenidos fueron codificados e ingresados a una hoja de célculo

Microsoft Excel. EI mismo que ayuda a la creacion de graficos para el

analisis estadistico
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IV .RESULTADOS

TABLA N° 22: DEFINIR UN PLAN ESTRATEGICO DE TI

DISTRIBUCION DE FRECUENCIAS DEL NIVEL DE GESTION DEL PROCESO
DE DEFINIR PLAN ESTRATEGICO DE TI EN EL BBVA SULLANA.2012.

NIVEL n %
0 —No existente 0 0
1 —Inicial 9 45
2 — Repetible 11 55
3 — Definido 0 0
4 Administrado 0 0
5 — Optimizado 0 0
Total 20 100

Fuente Aplicacién de instrumentos para medir la opinion de los encuestados acerca
del proceso de definir el plan estratégico de TI aplicados a la Entidad financiera
BBVA Banco continental de Sullana para medir el Nivel de Madurez de Planear y

Organizar las Tl
Aplicado por: Benavides A. 2012
Segun los resultados de la tabla N° 22 el 45% de los encuestados se encuentra en un

nivel Inicial y el 55% afirman que el proceso definir un Plan estratégico de TI, se

encuentra en el nivel Repetible.
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GRAFICO N° 2 PLAN ESTRATEGICO DE TI:

DISTRIBUCION DE FRECUENCIAS DEL NIVEL DEL PROCESO DEL PLAN
ESTRATEGICO DE Tl EN LA ENTIDAD BBVA BANCO CONTINENTAL DE
SULLANA, ANO 2012.

= INICIAL = REPETIBLE

FUENTE: TABLA N° 22
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TABLA N° 23: DEFINIR LA ARQUITECTURA DE INFORMACION:

DISTRIBUCION DE FRECUENCIAS DEL NIVEL DE GESTION DEL PROCESO
DE DEFINIR LA ARQUITECTURA DE INFORMACION EN EL BBVA
SULLANA.

NIVEL n %
0 —No existente 1 5
1 —Inicial 8 40
2 — Repetible 6 30
3 — Definido 4 20
4 Administrado 0 0
5 Optimizado 1 5
Total 20 100

Fuente: Aplicacion de instrumentos para medir la opinion de los encuestados acerca
del proceso de definir la Arquitectura de Informacién aplicados a la Entidad financiera
BBVA Banco continental de Sullana para medir el Nivel de Madurez de Planeamiento

y Organizacion de las Tl

Aplicado por: Benavides A. 2012

Segun los resultados de la tabla N° 23, el 5% afirman que se encuentra en el nivel no
existente y el otro 5% en un nivel Optimizado, 20% en un nivel definido, 30% en un

nivel Repetible, y el 40% de los encuestados afirman que el proceso definir la

Arquitectura de Informacion, se encuentra en el nivel Inicial.
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GRAFICO N° 3 DEFINIR LA ARQUITECTURA DE LA INFORMACION

DISTRIBUCION DE FRECUENCIAS DEL NIVEL DEL PROCESO DE DEFINIR
LA ARQUITECTURA DE LA INFORMACION EN LA ENTIDAD BBVA BANCO
CONTINENTAL DE SULLANA, ANO 2012.

= NO EXISTENTE = [NICIAL = REPETIBLE = DEFINIDO = OPTIMIZADO

FUENTE: TABLA N° 23
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TABLA N° 24: DETERMINAR LA DIRECCION TECNOLOGICA

DISTRIBUCION DE FRECUENCIAS DE DETERMINAR LA DIRECCION
TECNOLOGICA EN LA ENTIDAD BBVA BANCO CONTINENTAL EN LA PROVINCIA
DE SULLANA, DEPARTAMENTO PIURA SEGUN LA OPINION DE LOS
ENCUESTADOS.

NIVEL n %
0 — No existente 0 0
1 — Inicial 6 30
2 — Repetible 8 40
3 — Definido 6 30
4 —Administrado 0 0
5 — Optimizado 0 0
Total 20 100

Fuente: Aplicacion de instrumentos para medir la opinion de los encuestados acerca
del proceso de Determinar la direccion tecnoldgica aplicada a la Entidad financiera
BBVA Banco continental de Sullana para medir el Nivel de Madurez de Planear y

Organizar las Tl

Aplicado por: Benavides A.2012.

Segun los resultados de la tabla N° 24 el 40% de los encuestados afirman que el proceso

Determinar la Direccion Tecnoldgica, se encuentra en el nivel Repetible.
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GRAFICO N° 4 DETERMINAR LA DIRECCION TECNOLOGICA

DISTRIBUCION DE FRECUENCIAS DEL NIVEL DEL PROCESO DE
DETERMINAR LA DIRECCION TECNOLOGICA EN LA ENTIDAD BBVA
BANCO CONTINENTAL DE SULLANA, ANO 2012.

= INICIAL = REPETIBLE = DEFINIDO

FUENTE: TABLA N°24.
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TABLA N° 25: DEFINIR PROCESOS, ORGANIZACION Y RELACIONES
DE TI

DISTRIBUCION DE FRECUENCIAS DEL NIVEL DE GESTION DEL PROCESO
DE DEFINIR PROCESOS, ORGANIZACION Y RELACIONES DE TI EN EL
BBVA DE SULLANA.

Nivel n %
0 No existente 0 0
1 —Inicial 4 20
2 — Repetible 13 65
3 — Definido 2 10
4 Administrado 1 5
5 — Optimizado 0 0
Total 20 100

Fuente: Aplicacién de instrumentos para medir la opinién de los encuestados acerca
del proceso de Definir procesos y organizacion de Ti aplicada a la Entidad financiera
BBVA Banco continental de Sullana para medir el Nivel de Madurez de Planear y

Organizar las Tl

Aplicado por: Benavides A.

Segun los resultados de la tabla N° 25 el 20% de los encuestados afirman que se
encuentra en un nivel inicial, el 10% de los encuestados afirman que se encuentra en
un nivel definido y el 5% de los encuestados afirman que se encuentran en un nivel
administrado, y el 65% de los encuestados afirman que el definir procesos,

organizacion y relaciones de TI, se encuentra en el nivel Repetible.
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GRAFICO N° 5 DEFINIR PROCESOS Y ORGANIZACION DE TI

DISTRIBUCION DE FRECUENCIAS DEL NIVEL DEL PROCESO DE DEFINIR
PROCESOS Y ORGANIZACION DE TI EN LA ENTIDAD BBVA BANCO
CONTINENTAL DE SULLANA, ANO 2012.

= [NICIAL = REPETIBLE = DEFINIDO = ADMINISTRADO

FUENTE: TABLA N° 25.
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TABLA N° 26: ADMINISTRAR LA INVERSION DE TI

DISTRIBUCION DE FRECUENCIAS DEL NIVEL DE GESTION DEL PROCESO
DE ADMINISTRAR LA INVERSION DE TI EN EL BBVA DE SULLANA.

NIVEL n %
0 —No existente 0 0
1 — Inicial 3 15
2 — Repetible 13 65
3 — Definido 4 20
4 Administrado 0 0
5 —Optimizado 0 0
Total 20 100

Fuente Aplicacion de instrumentos para medir la opinién de los encuestados acerca
del proceso de Administrar la inversién de TI aplicada a la Entidad financiera
BBVA Banco continental de Sullana para medir el nivel de madurez de Planear y

Organizar las Tl

Aplicado por: Benavides A. 2012.

Segun los resultados de la tabla N° 26, el 15% de los encuestados afirman que se
encuentra en un nivel inicial, el 20% de los encuestados afirman que se encuentran en
un nivel definido y el 65% de los encuestados afirman que el proceso Administrar la

inversion de TI, se encuentra en el nivel Repetible.
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GRAFICO N° 6 ADMINISTRAR LA INVERSION DE TI

DISTRIBUCION DE FRECUENCIAS DEL NIVEL DEL PROCESO DE
ADMINISTRAR LA INVERSION DE TI EN LA ENTIDAD BBVA BANCO
CONTINENTAL DE SULLANA, ANO 2012.

= [NICIAL = REPETIBLE = DEFINIDO

FUENTE: TABLA N° 26.
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TABLA N° 27: COMUNICAR LAS ASPIRACIONES Y LA DIRECCION DE
LA GERENCIA

DISTRIBUCION DE FRECUENCIAS DE COMUNICAR LAS ASPIRACIONES Y
LA DIRECCION DE LA GERENCIA EN LA ENTIDAD BBVA BANCO
CONTINENTAL EN LA PROVINCIA DE SULLANA- DEPARTAMENTO
PIURA SEGUN LA OPINION DE LOS ENCUESTADOS.

NIVEL n %
0 No existente 0 0
1 — Inicial 6 30
2 — Repetible 7 35
3 — Definido 6 30
4 Administrado 1 5
5 — Optimizado 0 0
Total 20 100

Fuente Aplicacion de instrumentos para medir la opinion de los encuestados acerca
del proceso de Comunicar las aspiraciones y la direccion de la gerencia aplicada a la
Entidad financiera BBVA Banco continental de Sullana para medir el nivel de

madurez de Planear y Organizar las Tl

Aplicado por: Benavides A. 2012.

Segln el resultado de la tabla N° 27 el 30% de los encuestados afirman que se
encuentra en un nivel inicial, el 5% en un nivel administrado y el 30% de los
encuestados afirman que se encuentran en un nivel definido y el 35% de los
encuestados afirman que el proceso Comunicar las aspiraciones y la direccion de la

gerencia, se encuentra en el nivel Repetible.
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GRAFICO N° 7 COMUNICAR LAS ASPIRACIONES Y LA DIRECCION DE
LA GERENCIA

DISTRIBUCION DE FRECUENCIAS DEL NIVEL DEL PROCESO DE
COMUNICAR LAS ASPIRACIONES Y LA DIRECCION DE LA GERENCIA EN
LA ENTIDAD BBVA BANCO CONTINENTAL DE SULLANA, ANO 2012.

= [NICIAL = REPETIBLE = DEFINIDO = ADMINISTRADO

FUENTE: TABLA N° 27
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TABLA N° 28 ADMINISTRAR RECURSOS HUMANOS DE TI

DISTRIBUCION DE FRECUENCIAS DE ADMINISTRAR RECURSOS
HUMANOS DE Tl EN LA ENTIDAD BBVA BANCO CONTINENTAL DE

SULLANA SEGUN LA OPINION DE LOS ENCUESTADOS.

%

NIVEL n
0 —No existente 0 0
1 — Inicial 0 0
2 — Repetible 13 65
3 — Definido 7 35
4 —Administrado 0 0
5 — Optimizado 0 0
Total 20 100

Fuente Aplicacion de instrumentos para medir la opinién de los encuestados acerca
del proceso de Administrar los Recursos Humanos de Tl aplicada a la Entidad
financiera BBVA Banco continental de Sullana para medir el nivel de madurez de

Planear y Organizar las Tl

Aplicado por: Benavides A.

Segun el resultado de la tabla N° 28, el 35% de los encuestados afirman que se
encuentran en un nivel Definido y el 65% de los encuestados afirman que el proceso

Administrar Recursos Humanos de TI, se encuentra en el nivel Repetible.
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GRAFICO N° 8 ADMINISTRAR RECURSOS HUMANOS DE TI EL
DESEMPENO DE LAS TECNOLOGIAS DE INFORMACION Y
COMUNICACION

DISTRIBUCION PORCENTUAL DEL NIVEL DEL PROCESO
DE ADMINISTRAR RECURSOS HUMANOS DE Tl EL DESEMPENO DE LAS
TECNOLOGIAS DE INFORMACION Y COMUNICACION EN LA ENTIDAD
BBVA BANCO CONTINENTAL DE LA PROVINCIA DE SULLANA, SEGUN LA
OPINION DE LOS ENCUESTADOS.

= REPETIBLE = DEFINIDO

FUENTE: TABLA N° 28.
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TABLA N° 29: ADMINISTRAR LA CALIDAD

DISTRIBUCION DE FRECUENCIAS DE ADMINISTRAR LA CALIDAD EN LA
ENTIDAD BBVA BANCO CONTINENTAL SULLANA SEGUN LA OPINION
DE LOS ENCUESTADOS

Nivel n %
0 — No existente 0 0
1 — Inicial 2 10
2 — Repetible 14 70
3 — Definido 4 20
4 —Administrado 0 0
5 — Optimizado 0 0
Total 20 100

Fuente Aplicacion de instrumentos para medir la opinion de los encuestados acerca
del proceso de administrar la calidad aplicada a la Entidad financiera BBVA Banco
Continental de Sullana para medir el nivel de madurez de Planeamiento y

Organizacion de las Tl

Aplicado por: Benavides A. 2012.

Segun el resultado de la tabla N° 29, el 10% de los encuestados afirman que se
encuentra en un nivel inicial, el 20 % de los encuestados afirman que se encuentran en

un nivel definido y el 70% de los encuestados afirman que el Administrar la Calidad,

se encuentra en el nivel Repetible.
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GRAFICO N° 9 ADMINISTRAR CALIDAD

DISTRIBUCION PORCENTUAL DEL NIVEL DEL PROCESO
DE ADMINISTRAR CALIDAD EL DESEMPENO DE LAS TECNOLOGIAS DE
INFORMACION Y COMUNICACION EN LA ENTIDAD BBVA BANCO
CONTINENTAL DE LA PROVINCIA DE SULLANA, SEGUN LA OPINION DE
LOS ENCUESTADOS.

= [NICIAL = REPETIBLE DEFINIDO

FUENTE: TABLA N° 29.
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TABLA N° 30: EVALUAR Y ADMINISTRAR LOS RIESGOS DE TI

DISTRIBUCION DE FRECUENCIAS DE EVALUAR Y ADMINISTRAR LOS RIESGOS
DE TI EN LA ENTIDAD BBVA BANCO CONTINENTAL SULLANA SEGUN LA
OPINION DE LOS ENCUESTADOS

Nivel n %
0 —No existente 0 0
1 — Inicial 1 5
2 — Repetible 14 70
3 — Definido 4 20
4 Administrado 1 5
5 Optimizado 0 0
Total 20 100

Fuente: Aplicacion de instrumentos para medir la opinion de los encuestados acerca
del proceso de Evaluar y Administrar los recursos de T1 financiera BBVA Banco
continental de Sullana para medir el nivel de madurez de Planeamiento y Organizacion
de las Tl

Aplicado por: Benavides.2012

Segun el resultado de la tabla N° 30 el 5% de los encuestados afirman que se encuentra
en un nivel inicial, el 20 % de los encuestados afirman que se encuentran en un nivel
definido, el 5% en un nivel administrado y el 70 % de los encuestados afirman que el

proceso Evaluar y Administrar los Riesgos de TI, se encuentra en el nivel Repetible.
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GRAFICO N° 10 EVALUAR Y ADMINISTRAR LOS RIESGOS DE TI

DISTRIBUCION PORCENTUAL DEL NIVEL DEL PROCESO DE EVALUAR Y
ADMINISTRAR LOS RIESGOS DE TI EL DESEMPENO DE LAS
TECNOLOGIAS DE INFORMACION Y COMUNICACION EN LA ENTIDAD
BBVA BANCO CONTINENTAL DE, SEGUN LA OPINION DE LOS
ENCUESTADOS.

= [NICIAL = REPETIBLE = DEFINIDO ADMINISTRADO

FUENTE: TABLA N° 30.
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TABLA N° 31: ADMINISTRAR PROYECTOS

DISTRIBUCION DE FRECUENCIAS ADMINISTRAR PROYECTOS EN LA
ENTIDAD BBVA BANCO CONTINENTAL SULLANA SEGUN LA OPINION DE
LOS ENCUESTADOS

Nivel n %
0 —No existente 0 0
1 — Inicial 1 5
2 — Repetible 14 70
3 — Definido 5 25
4 Administrado 0 0
5 Optimizado 0 0
Total 20 100

Fuente Aplicacion de instrumentos para medir la opinion de los encuestados acerca del proceso

de Evaluar y Administrar los recursos de Tl financiera BBVA Banco continental de Sullana

para medir el nivel de madurez de Planeamiento y Organizacion de las Tl

Aplicado por: Benavides A. 2012.

Segun el resultado de la tabla N° 31, el 5% de los encuestados afirman que se encuentra en un

nivel inicial, el 25% de los encuestados afirman que se encuentra en un nivel definido y el 70%

de los encuestados afirman que el proceso Evaluar y Administrar proyectos se encuentra en el

nivel Repetible.
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GRAFICO N° 11 ADMINISTRAR PROYECTOS

DISTRIBUCION PORCENTUAL DEL NIVEL DEL PROCESO DE
ADMINISTRAR PROYECTOS, EL DESEMPENO DE LAS TECNOLOGIAS DE
INFORMACION Y COMUNICACION EN LA ENTIDAD BBVA BANCO
CONTINENTAL DE LA PROVINCIA DE SULLANA, SEGUN LA OPINION DE
LOS ENCUESTADOS.

= INICIAL = REPETIBLE = DEFINIDO

FUENTE: TABLA N° 31
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ANALISIS DE RESULTADOS

1. La distribucién de frecuencias del nivel del proceso de definir el Plan
Estratégico de Tl en el BBVA Banco Continental de Sullana, afio 2012 Se
puede apreciar que el 55.00% de los encuestados, de proceso de Definir un Plan
Estratégico de Tl en la entidad BBVA Banco Continental, se encuentra en un
nivel 2- Repetible. El 45-00% considera que se encuentra en el nivel Inicial-
Estos resultados no coinciden con la hipétesis inicial y tampoco se relaciona
con los resultados obtenidos del estudio de investigacion realizado por Feijoo
(17) en la Municipalidad CMAC SULLANA, durante el primer semestre del
afio 2010, obteniendo como resultado el definir el Plan Estratégico de Tl en
un Nivel 3- Definido, con respecto a los niveles de madurez de COBIT. Esta
similitud es comprensible, ya que ambas Instituciones, son entidades

financieras, de la Regién Piura

2. Ladistribucién de frecuencias del nivel del proceso de definir la arquitectura
de informacion en la empresa BBV A Banco Continental de Sullana, afio 2012,
, Se puede apreciar que el 40.00% de los encuestados, considera que el proceso
de Definir la Arquitectura de la Informacion en la se encuentra en un nivel 1-
Inicial. Asimismo, el 30.00% considera que se encuentra en un nivel Repetible.
Finalmente, el 30% restante considera que se encuentra en los otros niveles de
madurez del COBIT. Estos resultados coinciden con la hipdtesis que indicaba
que se encontraba en un nivel inicial y se relaciona con los resultados obtenidos
del estudio de investigacion realizado por Feijo (17) en la Municipalidad
CMAC SULLANA, durante el primer semestre del afio 2010, obteniendo como
resultado la variable de definir la arquitectura de informacién en un Nivel 3-
Definido, con respecto a los niveles de madurez de COBIT. Esta similitud es
comprensible, ya que ambas Instituciones, son entidades financieras, de la

Region Piura
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3. Ladistribucién de frecuencias del nivel del proceso de determinar la direccion
tecnoldgica en la empresa BBVA banco continental de Sullana, afio 2012, se
puede apreciar que el 40.00% de los encuestados considera que el proceso
determinar la direccidn tecnoldgica se encuentra en un nivel 1- repetible,
Asimismo el 30.00% considera que se encuentra en un nivel inicial y el
restante se encuentra en un nivel Definido. Estos resultados no coinciden con
la hipdtesis que indicaba que se encontraba en un nivel inicial, y tampoco se
relaciona con los resultados obtenidos del estudio de investigacion realizado
por Feijo (17) en la Municipalidad CMAC SULLANA, durante el primer
semestre del afio 2010, obteniendo como resultado la variable determinar la
direccidén tecnoldgica en un Nivel 3- Definido, con respecto a los niveles de
madurez de COBIT. Esta similitud es comprensible, ya que ambas

Instituciones, son entidades financieras, de la Region Piura

4. La distribucién de frecuencias del nivel del proceso de definir los procesos,
organizacion y relaciones de ti en la entidad financiera BBVA Banco
continental de Sullana, afio 2012, se puede apreciar que el 20.00% de los
encuestados, se encuentra en un nivel 1-Inicial. Asimismo, el 65% de los
encuestados considera que se encuentra en el nivel 2- Repetible, finalmente, el
10% restante considera que este proceso se encuentra en un nivel Definido,
estos resultados no coinciden con la hipotesis que indicaba que el Definir los
Procesos, Organizacion y relaciones de TI se encontraba en un nivel inicial y
tampoco se relaciona con los resultados obtenidos del estudio de investigacion
realizado por Feijo (17) en la Municipalidad CMAC SULLANA, durante el
primer semestre del afio 2010, obteniendo como resultado la definir los
procesos, organizacion y relaciones de Tl en un Nivel 3- Definido, con respecto
a los niveles de madurez de COBIT. Esta similitud es comprensible, ya que

ambas Instituciones, son entidades financieras, de la Region Piura.

5. Ladistribucion de frecuencias del nivel del proceso de Administrar la Inversion
en Tl en la entidad financiera BBVA Banco Continental de Sullana, afio 2012

se puede apreciar que el 65.00% de los encuestados, considera que el proceso,
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se encuentra en un nivel 2- Repetible. Asimismo, el 20.00% considera que se
encuentra en el nivel Definido, finalmente, el 15.00% restante considera que
este proceso se encuentra en los otros niveles de madurez del COBIT. Estos
resultados no coinciden con la hipétesis que indicaba que se encontraba en un
nivel inicial, y tampoco se relaciona con los resultados obtenidos del estudio
de investigacion realizado por Feijo (17) en la Municipalidad CMAC
SULLANA, durante el primer semestre del afio 2010, obteniendo como
resultado la Administrar la Inversion en T1 Nivel 3- Definido, con respecto a
los niveles de madurez de COBIT. Esta similitud es comprensible, ya que
ambas Instituciones, son entidades financieras, de la Region Piura.

La distribucién de frecuencias del nivel del proceso de comunicar las
aspiraciones y la direccion de la gerencia en la entidad financiera BBVA Banco
Continental de Sullana, afio 2012, se puede apreciar que el 35.00% de los
encuestados, considera que se encuentra en un nivel 1- Repetible. Asimismo el
30.00% considera gque se encuentra en el nivel 1-Inicial, finalmente, el 35.00%
restante considera que este proceso se encuentra en los otros niveles de
madurez del COBIT. Estos resultados no coinciden con la hipotesis inicial, y
tampoco se relaciona con los resultados obtenidos del estudio de investigacion
realizado por Feijo (17) en la Municipalidad CMAC SULLANA, durante el
primer semestre del afio 2010, obteniendo como resultado la variable de
comunicar las aspiraciones y la direccién de la gerencia en un Nivel 3-
Definido, con respecto a los niveles de madurez de COBIT. Esta similitud es
comprensible, ya que ambas Instituciones, son entidades financieras, de la

Region Piura.

La distribucién de frecuencias del nivel del proceso de administrar recursos
humanos de ti en la entidad financiera BBVA Banco Continental de Sullana,
afno 2012, se puede apreciar que el 65.00% de los encuestados considera que
se encuentra en un nivel Repetible. Asimismo, el 35.00% considera que se
encuentra en un nivel Definido Finalmente. Estos resultados no coinciden con

la hipdtesis inicial y tampoco se relaciona con los resultados obtenidos del
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estudio de investigacion realizado por Feijo (17) en la Municipalidad CMAC
SULLANA, durante el primer semestre del afio 2010, obteniendo como
resultado la variable de administrar recursos humanos de ti en un Nivel 3-
Definido, con respecto a los niveles de madurez de COBIT. Esta similitud es
comprensible, ya que ambas Instituciones, son entidades financieras, de la
Regidn Piura

La distribucion de frecuencias del nivel del proceso de administrar la calidad
en la entidad financiera BBVA Banco Continental de Sullana, afio 2012, se
puede apreciar que el 70.00% de los encuestados, , se encuentra en un nivel
Repetible. Asimismo, el 20% considera que se encuentra en el nivel Definido,
finalmente, el 10% restante considera que este proceso se encuentra en los otros
niveles de Inicial del COBIT. Estos resultados no coinciden con la hipétesis
inicial y tampoco se relaciona con los resultados obtenidos del estudio de
investigacion realizado por Feijo (17) en la Municipalidad CMAC SULLANA,
durante el primer semestre del afio 2010, obteniendo como resultado la variable
de administrar la calidad en un Nivel 3- Definido, con respecto a los niveles de
madurez de COBIT. Esta similitud es comprensible, ya que ambas

Instituciones, son entidades financieras, de la Region Piura

La distribucion de frecuencias del nivel del proceso evaluar y administrar los
riesgos de ti en la entidad financiera BBVA Banco Continental de Sullana, afio
2012, se puede apreciar que el 70% de los encuestados considera que se
encuentra en un nivel Repetible. Asimismo, el 20% considera que se encuentra
en el nivel Definido, el 5% restante considera que este proceso se encuentra en
un nivel 1- inicial. Estos resultados no coinciden con la hipoétesis inicial y
inicial y tampoco se relaciona con los resultados obtenidos del estudio de
investigacion realizado por Feijo (17) en la Municipalidad CMA SULLANA,
durante el primer semestre del afio 2010, obteniendo como resultado la
variable de evaluar y administrar los riesgos de TI Nivel 3- Definido, con
respecto a los niveles de madurez de COBIT. Esta similitud es comprensible,

ya que ambas Instituciones, son entidades financieras, de la Regién Piura
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10. La distribucion de frecuencias del nivel del proceso Administrar Proyectos en
la entidad financiera BBVA Banco Continental de Sullana, afio 2014, se puede
apreciar que el 70% de los encuestados considera que se encuentra en un nivel
2- Repetible. Asimismo, el 25% considera que se encuentra en el nivel
Definido. Finalmente, el 5% restante considera que este proceso se encuentra
en los otros niveles de madurez del COBIT. Estos resultados no coinciden con
la hipdtesis inicial y tampoco se relaciona con los resultados obtenidos del
estudio de investigacion realizado por Feijo (17) en la Municipalidad CMAC
SULLANA, durante el primer semestre del afio 2010, obteniendo como
resultado la variable de Administrar Proyecto Nivel 3- Definido, con respecto
a los niveles de madurez de COBIT. Esta similitud es comprensible, ya que

ambas Instituciones, son entidades financieras, de la Region Piura
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PROPUESTA DE MEJORA

Para poder Definir un Plan Estratégico de T1 se sigue un enfoque estructurado, el

cual se documenta y se da a conocer a todo el equipo.

1)

2)

3)

4)

5)

Para poder Definir un Plan Estratégico de TI, se debe realizar una buena
planeacion estratégica de TI, siguiendo un enfoque estructurado, el cual se
documenta y se da a conocer a todo el equipo ya que este proceso de planeacion
de TI es razonablemente solido y garantiza que es factible realizar una

planeacion adecuada.

Determinar Direccion Tecnoldgica de la gerencia debe estar consciente de la
importancia del plan de infraestructura tecnoldgica que incluye el
entendimiento de donde la empresa desea ser lider y donde desea rezagarse

respecto al uso de tecnologia.

Definir los procesos, Organizacion y Relaciones de Tl la empresa debe
establecer roles y responsabilidades definidos para la organizacion de Tl y para

terceros.

Administrar la Inversion de TI sus politicas y procesos para la inversiones y
presupuestos deben estan definidas, documentadas y comunicadas y cubren
temas clave de negocio y de tecnologia y el personal de TI cuente con la
experiencia y habilidades necesarias para desarrollar el presupuesto de Tl y

recomendar inversiones apropiadas en TI.

Comunicar las Aspiraciones y la Direccién de Gerencia, la gerencia ha de
elaborar, documentar y comunicar un ambiente completo de administracion de
calidad y control de la informacion, que incluye un marco para las politicas,

procedimientos y estandares.
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6)

7)

8)

9)

Administrar los Recursos Humanos de Tl debe existe un proceso definido y
documentado para administrar los recursos humanos de Tl para lo cual se debe
establecido un programa de rotacion, disefiado para expandir las habilidades

gerenciales y de negocio.

Administrar la Calidad se deben sugerir herramientas y practicas comunes para
administrar la calidad. Las encuestas de satisfaccion de la calidad se planean y

ocasionalmente se aplican.

Evaluar y Administrar los Riesgos de T1 deben de tomar la decision de seguir
el proceso de administracion de riesgos y de recibir entrenamiento se deja a la
discrecion del individuo y seguir proceso para mitigar los riesgos clave por lo
general se institucionaliza una vez que los riesgos se identifican. Las
descripciones de puestos consideran las responsabilidades de administracion

de riesgos.

Para elaborar un buen proceso de Evaluar y Administrar los Riesgos de TI la
administracion de riesgos debe seguir un proceso definido, el cual esta
documentado y tomar la decision de seguir el proceso de administracion de

riesgos y de recibir entrenamiento se deja a la discrecion del individuo.

10) Para mejorar el nivel del proceso de Administrar Proyectos definir que el

proceso y la metodologia de administracion de proyectos de TI deben
establecer y comunicarse; asi como se definen con los objetivos técnicos y de

negocio adecuados
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V CONCLUSIONES.

1. De acuerdo a los resultados obtenidos, se puede apreciar que el 55.00% de los
encuestados, indicaron que el proceso de Definir un Plan Estratégico de Tl en
la entidad BBVA banco continental, se encuentra en un nivel 2-Repetible.
Estos resultados coinciden con la hipotesis que indicaba que el proceso
de Definir un Plan Estratégico de Tl en la entidad BBV A banco continental 1-
inicial segun los niveles de madurez del modelo COBIT; por lo que la hipotesis
queda RECHAZADA.

2. Se puede apreciar que el 40.00% de los encuestados, indicaron que el proceso
de Definir la Arquitectura de la Informacion en la entidad BBVA banco
Continental se encuentra en un nivel 1-Inicial. Estos resultados coinciden con
la hip6tesis que indicaba que el Definir la Arquitectura de la Informacion en la
entidad BBVA banco Continental es 1-inicial segun los niveles de madurez del
modelo COBIT; por lo que la hipotesis queda ACEPTADA

3. Se puede apreciar que el 40% de los encuestados, indicaron que el proceso de
garantizar el cumplimiento regulatorio de las TIC en la entidad BBVA banco
Continental. , se encuentra en un nivel 2- Repetible. Considera que este proceso
se encuentra en los otros niveles de madurez del COBIT. Estos resultados
coinciden con la hipétesis que indicaba que el Determinar la Direccion
Tecnoldgica en la entidad BBVA banco Continental es 1- inicial segin los
niveles de madurez del modelo COBIT; por lo que la hipétesis queda
RECHAZADA

4. Se puede apreciar que el 65% de los encuestados, indicaron que el proceso de
garantizar el cumplimiento regulatorio de las TIC en la entidad BBVA banco
Continental, se encuentra en un nivel 2-Repetible. Estos resultados coinciden
con la hipotesis que indicaba que el Definir los Procesos, Organizacion y

Relaciones de Tl en la entidad BBV A banco Continental es 1-inicial segun los
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niveles de madurez del modelo COBIT; por lo que la hip6tesis queda
RECHAZADA.

Se puede apreciar que el 65% de los encuestados, indicaron que el proceso de
garantizar el cumplimiento regulatorio de las TIC en la entidad BBVA banco
Continental. , se encuentra en un nivel 2- Repetible. Estos resultados coinciden
con la hipdtesis que indicaba que el Administrar la Inversion en Tl en la entidad
BBVA banco Continental es 1- inicial segun los niveles de madurez del modelo
COBIT; por lo que la hipétesis queda RECHAZADA.

Se puede apreciar que el 35% de los encuestados, indicaron que el proceso de
garantizar el cumplimiento regulatorio de las TIC en la entidad BBVA banco
Continental, se encuentra en un nivel 1- Inicial. Estos resultados coinciden con
la hipétesis que indicaba que el Comunicar las Aspiraciones y la Direccion de
la Gerencia en la entidad BBVA banco Continental es 1-Inicial segin los
niveles de madurez del modelo COBIT; por lo que la hipdtesis queda aceptada.
; Por lo que la hipétesis queda RECHAZADA.

Se puede apreciar que el 65% de los encuestados, indicaron que el proceso de
garantizar el cumplimiento regulatorio de las TIC en la entidad BBVA banco
Continental, se encuentra en un nivel 2-Repetible. Estos resultados coinciden
con la hipétesis que indicaba que el Administrar Recursos Humanos de Tl en
la entidad BBV A banco Continental es 1-Inicial segun los niveles de madurez
del modelo COBIT; por lo que la hip6tesis queda RECHAZADA.

Se puede apreciar que el 70% de los encuestados, indicaron que el proceso de
garantizar el cumplimiento regulatorio de las TIC en la entidad BBVA banco
Continental, se encuentra en un nivel 2-Repetible. Considera que este proceso
se encuentra en los otros niveles de madurez del COBIT. Estos resultados
coinciden con la hipotesis que indicaba que el Administrar la Calidad en la
entidad BBV A banco continental es 1-Inical segun los niveles de madurez del
modelo COBIT; por lo que la hip6tesis queda RECHAZADA.
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9.

10.

Se puede apreciar que el 65% de los encuestados, indicaron que el proceso de
garantizar el cumplimiento regulatorio de las TIC en la entidad BBVA banco
Continental, se encuentra en un nivel 2-Repetible. Estos resultados coinciden
con la hipotesis que indicaba que el Evaluar y Administrar los Riesgos de
Tl en la entidad BBVA banco Continental es Ad hoc segun los niveles de
madurez del modelo COBIT; por lo que la hipotesis queda RECHAZADA.

Se puede apreciar que el 70% de los encuestados, indicaron que el proceso de
garantizar el cumplimiento regulatorio de las TIC en la entidad BBVA banco
Continental, se encuentra en un nivel 2-Repetible. Considera que este proceso
se encuentra en los otros niveles de madurez del COBIT. Estos resultados
coinciden con la hipotesis que indicaba que el Administrar Proyectos en la
entidad BBV A banco Continental es 1-Inicial segun los niveles de madurez del
modelo COBIT; por lo que la hipotesis queda RECHAZADA.
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VI RECOMENDACIONES.

Es conveniente que la empresa evalué la posibilidad de estudiar los requisitos

necesarios para subir el nivel de madurez de sus procesos.

1. Es importante que la entidad financiera BBVA banco Continental de Sullana,
tomando como referencia la linea de investigacion realizada bajo del marco de
referencia de COBIT v4.1 para el dominio planeamiento y organizacién
considere la posibilidad de incluir en su plan de trabajo, realizar la
investigacion de los tres dominios restantes con la finalidad de tener los
resultados totales del marco de referencia y poder tener el conocimiento sobre

el estado global de todos los dominios.

2. Es importante sugerir a la entidad investigada que tenga en consideracién la
presente investigacion como una fuente de referencia en el entorno de este
rubro y comunicar mediante buenas practicas, permitiendo el mejoramiento de

su organizacion.

3. Se debe establecer que la entidad financiera BBVA banco CONTINENTAL de
Sullana-Piura considere la posibilidad de realizar planes de contingencia para
salvaguardar la informacién y los equipos informaticos ante una inseguridad

ciudadana.
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ANEXOS



ANEXO 01 MATRIZ DE CONSISTENCIA

PROBLEMAS OBJETIVOS HIPOTESIS VARIABLES METODOLOGIA/ | RESULTAD
ESTADISTICA oS
Cuél es el nivel de | Describir el nivel del | El nivel del proceso de Segiin los
Gestion de | proceso de Definicion | Definicién de un Plan o )
_ o o Definir un plan | La obtuve a través de | resultados de
Planeamiento y | del plan estratégico de | Estratégico de las Tl en

Organizacion de TIC en
la entidad Financiera
BBVA Banco
Continental en Sullana,

afo 2012.

Tl en la entidad
Financiera BBVA
Banco Continental

Sullana, afio 2012.

la entidad Financiera
BBVA

Continental

Banco

en Piura-

Ad-Hoc

(Inicial ) de acuerdo al
modelo COBIT.

Sullana es

estratégico de Tl

muestreo. Se utilizé
para determinar y
resolver a los

modelos de madurez.

la tabla N° 1
el 55% de los
encuestados

afirman que
la  variable

Planeamiento

y
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Organizacion
, Se encuentra
en el nivel

Repetible.

Describir el nivel del
proceso de definicion de
la arquitectura de la
informacion en la
entidad Financiera
BBVA Banco
Continental Sullana,
afio 2012.

El nivel del proceso de
Definicion de la
Arquitectura de la
Informacion de las TIC
en la entidad Financiera
BBVA Banco
Continental en Piura-
Sullana es Ad-Hoc de
acuerdo al  modelo
COBIT.

Arquitectura

Informacién

de

Los
resultados

muestran que

el 75 %
afirma que la
variable  se

encuentra en
el nivel
inicial, el 25
% afirma que
se encuentra

en el nivel
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repetible, el
8.19% afirma
que se
encuentra en
el nivel
definido, el
25 % afirma
que se
encuentra en
el nivel
administrado,
por ultimo el
75 % afirma
gue no existe
una
Arquitectura
de la

informacion.
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Describir el nivel del
proceso de
determinacion de la
direccion tecnoldgica en
la entidad Financiera
BBVA Banco
Continental Sullana,
afio 2014

El nivel del proceso de
determinar la Direccion
Tecnologica en la
entidad Financiera
BBVA Banco
Continental en Pira-
Sullana es Ad-Hoc de
acuerdo al modelo
COBIT.

Determinar
Direccion

Tecnologica

la

Segln los
resultados de
la tabla N° 03
el que 40% de
los
encuestados,
afirma que la
variable
determinar la
direccion
tecnoldgico
se encuentra
en un nivel

Inicial
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Describir el nivel del
proceso de definicion de
procesos, organizacion

y relaciones de Tl

El nivel del Proceso de
Definicion de Procesos,
Organizacion y
Relaciones de las Tl en
la entidad Financiera
BBVA Banco
Continental en Piura-
Sullanaes Ad-Hoc de
acuerdo al modelo
COBIT.

Definicion de
Procesos,
Organizacién  y
Relaciones de las
Tl

Segln los
resultados de
la tabla N° 04
el que 40% de
los
encuestados,
afirma que la
variable
definicién de
procesos,
organizacion
y relaciones
de las TI se
encuentra en
un nivel

Inicial
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Segln los
resultados de
la tabla N° 03
el que 65% de
los
encuestados,
afirma que la
variable
determinar la
direccion
tecnoldgico,

se encuentra

Describir el nivel del | El nivel del Proceso de | Administrar la
proceso de | Administrar la | Inversionen Tl
administracion de la | Inversion en TI en la

inversion en TI en la | entidad Financiera

entidad Financiera | BBVA Banco

BBVA Banco | Continental en Piura-

Continental Sullana, | Sullanaes Ad-Hoc de

afio 2012. acuerdo al modelo

COBIT.
Describir el nivel del | El nivel del Proceso de | Comunicar  las

proceso de comunicar
las aspiraciones y la
direccion de la gerencia

en la entidad Financiera

Comunicar las
Aspiraciones 'y la
Direccion de la
Gerencia en la entidad

Aspiraciones y la

Direccion de

Gerencia

la

en un nivel
repetible
Segln los

resultados de
la tabla N° O
el que 40% de

los
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BBVA Banco
Continental Sullana,
afio 2012

Financiera BBVA
Banco Continental en
Piura-Sullanaes  Ad-
Hoc de acuerdo al
modelo COBIT

encuestados,
afirma que la
variable
determinar la
direccion
tecnolodgico

se encuentra

Describir el nivel del
proceso de
administracion de los
recursos humanos de TI
en la entidad Financiera
BBVA Banco
Continental de Sullana,
afio 2012

El nivel del Proceso de
Administracion de los
Recursos Humanos de
las Tl en la entidad
Financiera BBVA
Banco Continental en
Piura-Sullana es Ad-
Hoc de acuerdo al
modelo COBIT.

Administracion de
los Recursos
Humanos de las
TI

en un nivel
Inicial
Segln los

resultados de
la tabla N° 07
el que 35% de
los
encuestados,
afirma que la
variable  de
administrar

los recursos
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humanos de
TI , se

encuentra en

Describir el nivel del
proceso de
administracion de
calidad en la entidad
Financiera BBVA
Banco Continental de
Sullana, afio 2012.

El nivel del Proceso de

administracion de
Calidad en la entidad
Financiera BBVA

Banco Continental en
Piura-Sullana es Ad-
Hoc de acuerdo al
modelo COBIT.

Administracion de
Calidad

un nivel
Inicial
Segln los

resultados de
la tabla N° 08
el que 70% de
los
encuestados,
afirma que la
variable de
administracio
n de la
calidad, se

encuentra en
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un nivel

repetible

Describir el nivel del
proceso de
administracion y
evaluacion de riesgos de
Tl en la entidad
Financiera BBVA
Banco Continental de
Sullana, afio 2012.

El nivel del Proceso de
Evaluar y Administrar
Riesgos de Tl entidad
Financiera BBVA
Banco Continental en
Piura-Sullana es Ad-
Hoc de acuerdo al
modelo COBIT.

Evaluar
Administrar

Riesgos de Tl

Segln los
resultados de
la tabla N° 09
el que 65% de
los
encuestados,
afirma que la
variable de
evaluar y
administrar
riesgo de TI,
se encuentra
en un nivel

repetible

Describir el nivel del

proceso de

El nivel del Proceso de

Administraciéon de

Administracion de

Proyectos

Segin  los

resultados
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administracion de
proyectos en la entidad
Financiera BBVA
Banco Continental de
Sullana, afio 2012.

Proyectos en la entidad
Financiera BBVA
Banco Continental en
Piura-Sullana es Ad-
Hoc de acuerdo al
modelo COBIT.

de la tabla
N° 10 el que
70% de los
encuestados
, afirma que
la variable
determinar
la direccion
tecnoldgico
: se
encuentra

en un nivel

repetible

FUENTE: GORBENANCE INSTITTE (18)
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ANEXO 02 CRONOGRAMA DE ACTIVIDADES

AN 1
i o
- Semana 36 semana 4 2emana 30 Semana 39 Semana 40 Semana 41 3enana 42 Semana 43 Semana 44 5enang 49 5emana 46 Semana 47 Semans 48 Senana 49
(0 {007 AWM 40U OGN0 DGHOMD MDD DO JMMOAD DSAMD 2O MR JRAAD DD
0 Generacion de deas de vesigacion Mo e
o Formutacidn e proflema 2 2000 —
o Fomulaion delosobgfiog w0y 0 1
9 Elatoracion de Marco Tedrico Conceptual Wi 1o 1
0 Aspectns metodolagicns o2 20 I
0 Constuction de nstumentas derecoleccion de rfomacion 2810112 04112 I
0 Registo de referancias iblograicas e N

b Aneos Gz ]

FUENTE: ELABORACION PROPIA
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ANEXO 03 TABLA DE PRESUPUESTO.
Proyecto: Tesis para obtener el titulo de Ingeniero de sistemas por la Universidad Catdlica

Los Angeles de Chimbote.

Titulo: Perfil del nivel de Gestion del dominio Planear y Organizar de las Tecnologias
de informacion y Comunicaciones en la financiera BBVA BANCO CONTINENTAL
DE SULLANA Filial Sullana, afio 2012

LOCALIDAD: Piura.
PRESUPUESTO: S/. 820.30

EJECUTOR: ALICIA MARIET CAROLINA BENAVIDES SOCOLA.

Unidad Cantidad | Precio unitario | Precio parcial Total
(S/))
ASESOR 1 asesor | 600.00 600.00
600.00
BIENES
MEMORIA USB | 4 de 2GB 2 unid 100.00 100.00 100.00
SERVICIOS
Impresion 100 0.30 0.30 120.30
IMPRESIONES | Mototaxi 100.00 200
2.00
t rt
ransporte 100.00
piura sullana
. 2.00
MOVILIDAD y viciversa
COSTO TOTAL 820.30

FUENTE: ELABORACION PROPIA

FINANCIAMIENTO De acuerdo a lo planteado en la tabla de presupuesto, el monto
fue autofinanciado, es decir fue financiado por el autor.
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ANEXO 04 CUESTIONARIO PARA MEDIR EL NIVEL DE GESTION DEL
DOMINIO PLANEAR Y ORGANIZAR SEGUN EL MODELO COBIT.

La siguiente encuesta esta conformada por 10 procesos para determinar en qué nivel se
encuentra la entidad financiera BBVA BANCO CONTINENTAL DE SULLANA, Con la
ayuda de ustedes lograremos llevar acabo el objetivo, ante mano muy agradecidos por el

tiempo brindado.

DOMINIO: Planear y Organizar
POO0L1. Plan Estratégico de TIC

1. Existe un método de monitoreo

0. No existe método de monitoreo.

1. El método de monitoreo se utiliza de manera informal

2. Existe un método de monitoreo con técnicas tradicionales no
documentadas

3. El método de monitoreo estd definido en un procedimiento
documentado

4. El proceso del método de monitoreo es controlado y auditado

5. El proceso del método de monitoreo esta automatizado

RECUERDE QUE COBIT MIDE LA IMPLEMENTACION DEL ENFOQUE
DE PROCESOS EN LA GESTION DE TECNOLOGIAS, NO MIDE EL
GRADO DE TECNOLOGIA UTILIZADO.
PROCESO POO01. PLAN ESTRATEGICO
2. Como se elabora el plan estratégico

0. No se elabora

1. Laelaboracidn del plan estratégico se realiza de manera informal

2. La elaboracién del plan estratégico con técnicas tradicionales y no es

documentado.
3. Laelaboracidn del plan estratégico esta definido y es documentado
4. El proceso de elaboracion del plan estratégico es monitoreado

5. El proceso de elaboracion del plan estratégico esta automatizado.
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3. Estédn alineados los objetivos de TI, con los objetivos de la

organizacion

0.
1.
2.

No estan alineados

Los objetivos de TI estan alineados parcialmente.

Los objetivos de Tl no son consistentes con la estrategia global de la
organizacion.

Los objetivos de TI estan definidos y se documentan

Los objetivos de T1 son monitoreados

Los objetivos de Tl esté alineado a los objetivos de la organizacion

4. Los sistemas de informacion contribuyen al logro de los objetivos del

negocio

0. Los Sistemas de Informacion no contribuyen.

1. Los Sistemas de Informacion no estan alineados a los objetivos del
negocio

2. Los Sistemas de Informacion son inconsistentes con los objetivos del
negocio.

3. Los Sistemas de Informacion contribuyen parcialmente.

4. Los Sistemas de Informacion estan alineados a los objetivos del
negocio

5. Los Sistemas de Informacién contribuyen al cumplimiento de los

objetivos del negocio.

5. Los procesos de T1 garantizan que el portafolio de inversiones de Tl

contenga programas con casos de negocio sélidos

0.
1.
2.

No garantiza

El portafolio de inversiones de TI, se realiza de manera informal

El portafolio de inversiones de Tl son inconsistentes y no se
documentan

Los procesos de inversiones de TI estan definidos y se documenta
Los procesos de inversiones Tl se monitorean

Los procesos de inversiones T estan automatizados
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6. Los planes tacticos de TI derivan del plan estratégico

0.
1.
2.

No derivan

Los planes tacticos se realiza de manera informal

Los planes tacticos derivan parcialmente del plan estratégico y no se
documentan

Los planes tacticos derivan del plan estratégico y estd documentado
Los planes tacticos de T1 se monitorea

Los planes tacticos de T1 esta automatizado

7. El portafolio de inversiones de T1, garantiza que los objetivos de los

programas den soporte al logro de los resultados

0.
1.

No existe portafolio de inversiones de Tl

El portafolio de inversiones de TI garantiza parcialmente el logro de
los objetivos

El portafolio de inversiones de Tl no se documenta

Los procesos de inversiones TI utiliza procedimientos
documentados

Los procesos de inversiones de Tl son monitoreados

Los procesos de inversiones de T esta automatizado

8. Las iniciativas de Tl dan soporte a la misién y metas de la

organizacion

o~ N PO

No existe iniciativas de TI

Las iniciativas de T1 no estan alineados las metas de la organizacién
Las iniciativas de TI no se sustentan con documentacion

Las iniciativas de T1 se sustentan con documentacién

El proceso de las iniciativas de Tl se monitorea

El proceso de las iniciativas de TI se automatizan
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9. Lareingenieria de las iniciativas de TI, reflejan cambios en la mision

10.

11.

y metas de la organizacion

0.

1
2.
3

&

No existe reingenieria de Tl

La reingenieria de iniciativas de TI se realiza de manera informal

La reingenieria de iniciativas de TI no estd documentada

La reingenieria de iniciativas de TI utiliza procedimientos
documentados

La reingenieria de iniciativas de Tl se monitorea

La reingenieria de iniciativas de TI esta automatizado

La reingenieria de los procesos de negocio estan siendo consideradas

y dirigidas adecuadamente en el proceso de planeacion de Tl

0.

1
2
3.
4
5

No existe reingenieria de procesos

La reingenieria de procesos de TI se realiza de manera informal

La reingenieria de procesos de Tl procedimientos no documentados
La reingenieria de procesos de Tl se documentan y se comunican
La reingenieria de procesos de TI se monitorea

La reingenieria de procesos de T esta automatizado

Existen puntos de revision para asegurar que los objetivos de Tl a

corto y largo plazo contintan satisfaciendo los objetivos de la

organizacion

0
1
2
3.
4
5

No existe revision

Los puntos de revision se realiza de manera informal

Los puntos de revision se realiza siguiendo un patrén regular

Los procesos de revision de los objetivos de T esta documentado
Los proseos de revision de los objetivos de T1 es monitoreado

Los proseos de revision de los objetivos de TI esta automatizado
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12. Los planes de Tl acortoy largo plazo, estan dirigidos adecuadamente

a los objetivos de la institucion

0. No existen planes de TI

1. Los planes de TI se realiza de manera informal

2. Los planes de TI sigue un patrén regular, y no estan alineados a los
objetivos de la organizacion

3.Los planes de TI, solo se documentan, mas no estan alineados a los
objetivos de la organizacion

4. Los procesos de los planes de TI son monitoreados.

5. Los procesos de los planes de TI esta automatizado

POO04. Procesos, organizacion y relaciones de TI.
Se sigue un marco de trabajo para ejecutar el plan estratégico de Tl
0. No sigue ningun patrén de trabajo
1. Para ejecutar el plan estratégico TI se realiza de manera informal
2. La ejecucion del plan estratégico TI utiliza procedimientos no
documentados.
3. La ejecucion del plan estratégico T1 se documenta
4. El proceso de ejecucion del plan estratégico TI se monitorea

5. El proceso de ejecucion del plan estratégico Tl esta automatizado

1. Seasignan rolesy responsabilidades para el personal de TI
0. No se asignan
1. Las responsabilidades se asignan de manera informal
2. Para la asignacion de roles y responsabilidades de TI se utiliza
procedimientos no documentados
3. Laasignacion de roles y responsabilidades de T1 se documentan
4. El proceso de asignacién de responsabilidades de T1 se monitorea.
5. EI proceso de asignacion de responsabilidades de TI esta

automatizado
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2.

Estan definidas las politicas y funciones de aseguramiento de la

calidad

0.
1.
2.

No estan definidas.

La definicion de politicas de calidad se realiza de manera informal
La definicion de las politicas de TI utiliza procedimientos no
documentados

La definicion de las politicas de T1 se documenta

Los procesos de definicidn de politicas de calidad se monitorea.

Los procesos de definicion de politicas de calidad esta automatizado

Existen politicas y procedimientos que cubran la propiedad de los

sistermas mas importantes

0.
1.

No existen

Las politicas para cubrir la propiedad de datos se realiza de manera
informal

Las politicas para cubrir la propiedad de datos utiliza procedimiento
no documentado

Las politicas para cubrir la propiedad de datos se documentan

El proceso de politicas para cubrir la propiedad de datos se monitorea
El proceso de politicas para cubrir la propiedad de datos esta

automatizado.

. Existen funciones y responsabilidades para procesos claves
0.
1.

No existen responsabilidades para procesos claves
Las responsabilidades para procesos claves se realiza de manera

informal

. Las responsabilidades para procesos clave utiliza procedimientos no

documentados.

Los procesos de funciones y responsabilidades se documentan y
comunican

Las responsabilidades para los procesos claves se monitorea

Las responsabilidades para los procesos claves esta automatizado
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5. Existen politicas para controlar las actividades de consultores y

demas personal por contrato

0.
1.
2.

No existen

Las actividades de contratacion se realiza de manera informal

Las actividades y politicas de contratacion de consultores utiliza
procedimientos no documentados

Las actividades y politicas de contratacion de consultores se
documenta

El proceso para controlar las actividades de consultores se monitorea
El proceso para controlar las actividades de consultores esta

automatizado.

6. Se realiza revisiones de los logros organizacionales

0.
1.

No se realiza

Las revisiones de los logros institucionales se realiza de manera
informal

Las revisiones de los logros institucionales utiliza procedimientos no
documentados

Las revisiones de los logros institucionales se documenta

El proceso de revision de los logros institucionales se monitorea

El proceso de revision de los logros institucionales esta automatizado

7. Se informa al personal sobre sus funciones y responsabilidades en

relacién a los sistemas de informacion

0.
1.

No se informa

La comunicacion de las responsabilidades se realiza de manera
informal

La comunicacién de las responsabilidades utiliza procedimientos no
documentados

Las funciones y responsabilidades se documentan y se comunican

El proceso de comunicacion de las responsabilidades se monitorea.
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5.

El proceso de comunicacion de las responsabilidades esta

automatizado

. Se realiza eventos para concientizar al personal respecto a la

seguridad y control interno

0.
1.

No se realiza

Los eventos de concientizacion al personal con respecto a seguridad
se realiza de manera informal

Los eventos de concientizacién al personal con respecto a seguridad
utiliza procedimientos no documentados

Los eventos de concientizacion al personal con respecto a seguridad
se documenta

Los procesos de eventos de concientizacion al personal con respecto
a seguridad se monitorea

Los procesos de eventos de concientizacion al personal con respecto

a seguridad esta automatizado

. Se asigna formalmente la responsabilidad légica y fisica de la

informacion aun gerente de seguridad de informacion

0.
1.

No existe.
La responsabilidad fisica y l6gica de los sistemas se realiza de manera

informal.

. La asignacion de responsabilidad fisica y légica a los sistemas de

informacién utiliza procedimientos no documentados.
La asignacion de responsabilidad fisica y l6gica a los sistemas de

informacion se documenta.

. El proceso de asignacion de responsabilidad fisica y Idgica a los

Sistemas se monitorea.
El proceso de asignacion de responsabilidad fisica y logica a los

Sistemas esta automatizado.
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10. Existen procesos e indicadores de desempefio para determinar la

efectividad y aceptacion de la funcién de servicios de informacion

0.
1.

No existe

Los procesos e indicadores de desempefio se realiza de manera
informal

Los indicadores de desempefio utiliza procedimientos no
documentados

Los procesos e indicadores de desempefio se documentan

Los procesos e indicadores de desempefio se monitorean.

Los procesos e indicadores de desempefio esta automatizado

11. Existen politicas y funciones de aseguramiento de la calidad

0. No existe

1. El aseguramiento de calidad se realiza de manera informal

2. El aseguramiento de calidad utiliza procedimientos no documentados
3.
4
5

El proceso de aseguramiento de calidad se documenta.

. El proceso de aseguramiento de calidad es monitoreada y se miden
. El proceso de aseguramiento de calidad es monitoreada esta

automatizado

POO07. Recursos humanos de TI.

a. Estan definidos los procesos para reclutar y seleccionar personal

0.

o b 0w DN

No estan definidos

El reclutamiento y seleccidn de personal se realiza de manera informal
El reclutamiento y seleccién de personal no se documenta

El reclutamiento y seleccion de personal se documenta

El proceso de reclutamiento y seleccion de personal se monitorea

El proceso de reclutamiento y seleccion de personal esta

automatizado.
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b. La administracion estda comprometida con la capacitacion y el

desarrollo profesional de los empleados

0.

o B~ W D

No existe compromiso por parte de la administracion para la
capacitacion del personal

La administracion capacita al personal de manera informal

La capacitacion del personal no se documental

La capacitacion del personal se documenta

Los procesos de capacitacion al personal se monitorea

Los procesos de capacitacion al personal esta automatizado.

c. Los empleados son evaluados tomando como base un conjunto

estandar de perfiles de competencia

0. No se realiza evaluaciones del desempefio al personal de TI.
1. Las evaluaciones se realiza de manera informal

2. Las evaluaciones se utiliza procedimientos no documentados
3.
4
5

Las evaluaciones se documenta

. Los procesos de evaluacion del personal se monitorean

. Los procesos de evaluacion del personal esta automatizado

d. Se utilizan criterios para reclutar y seleccionar personal para cubrir

posiciones vacantes

0.
1.

No se utilizan criterios para seleccionar personal del Tl

Los criterios utilizados para seleccionar personal de Tl no son los
adecuados

Los criterios utilizados para seleccionar personal de Tl no se
documenta

Los criterios utilizados para seleccionar personal de Tl se documenta
El proceso para seleccionar personal para cubrir vacantes se monitorea
El proceso para seleccionar personal para cubrir vacantes esta

automatizado
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e. La administracion y los empleados aceptan el proceso de

competencia del puesto.

0.
1.

o B~

No aceptan

La aceptacion del proceso de competencia del puesto se realiza de
manera informal

El proceso de aceptacion de competencia del puesto no se documenta
El proceso de aceptacion de competencia del puesto se documenta

El proceso de aceptacion de competencia del puesto se monitorea

El proceso de aceptacion de competencia del puesto esta automatizado

f. Los programas de entrenamiento son consistentes con los

requerimientos de la organizacion relacionados con la educacion.

0.
1.
2.

No existe programas de entrenamiento

Los programas de entrenamiento se realiza de manera informal

Los programas de entrenamiento son consistentes con los
requerimientos, pero no se documenta

Los programas de entrenamiento se documenta

El proceso de programas de entrenamiento se monitorea

El proceso de programas de entrenamiento esta automatizado

Los empleados son evaluados tomando como base un conjunto

estandar de perfiles de competencia para la posicion

o > N PO

No existe evaluacion

La evaluacion de empleados se realiza de manera informal
La evaluacion de los empleados no se documenta

La evaluacion de los empleados se documenta

El proceso de evaluacion de empleados se monitorea

El proceso de evaluacion de empleados esta automatizado
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h. Las politicas y procedimientos de recursos humanos concuerdan con

leyes y regulaciones aplicables.

0.
1.

No existen politicas ni procedimientos

Las politicas y procedimientos de recursos humanos no son coherentes
con las leyes laborales

Las politicas y procedimientos de recursos humanos son coherentes
con las leyes laborales, pero no se documenta

Las politicas y procedimientos de recursos humanos son coherentes
con las leyes laborales y se documenta

Los procesos de recursos humanos concuerdan con las leyes laborales
y Se monitorea

Los procesos de recursos humanos esta automatizado

I. Se realiza talleres de pruebas de inteligencia emocional.

0.
1.

o M DN

No se realiza

Los talleres de prueba de inteligencia emocional se realiza de manera
informal

Los talleres de prueba de inteligencia emocional no se documenta
Los talleres de prueba de inteligencia emocional se documenta

Los procesos de prueba de inteligencia emocional se monitorea

Los procesos de prueba de inteligencia emocional esta automatizado

j. Se realiza instruccion y entrega de materiales a los empleados

contratados para que cumplan sus obligaciones eficientes

0.
1.

No se realiza ningun tipo de instruccion

La instruccién y entrega de materiales a los empleados se realiza de
manera informal

La instruccion y entrega de materiales a los empleados no se
documenta

La instruccion y entrega de materiales a los empleados se documenta

157



El proceso de instruccion y entrega de materiales a los empleados se
monitorea
El proceso de instruccion y entrega de materiales a los empleados esta

automatizado

k. Se realiza orientacion a los nuevos empleados mediante talleres de

capacitacion y entrega de documentacion con las normativas.

0. No se realiza ningun tipo de orientacion.

1. La orientacion a los nuevos empleados se realiza de manera informal

2. Laorientacion a los nuevos empleados no se documenta.

3. Laorientacién a los nuevos empleados se documenta.

4. EIl proceso de capacitacion u orientacion a los nuevos empleados se
monitorea.

5. El proceso de capacitacion u orientacién a los nuevos empleados esta
automatizada.

POO08. Calidad

a. Existen politicas y procedimientos para asegurar las acciones

correctivas, para asegurar un cumplimiento continuo.

0.
1.

o ~ wn

No se revisa la calidad de los proyectos

Las acciones correctivas de los proyectos se realiza de manera
informal

Las acciones correctivas de los proyectos no se documenta

Las acciones correctivas de los proyectos se documenta

El proceso para las acciones correctivas de los proyectos se monitorea
El proceso para las acciones correctivas de los proyectos esta

automatizado

b. En desarrollo de proyectos utilizan estandares de desarrollo de

software.

0. No utilizan ningun estandar.

1.

El desarrollo de proyectos de software se realiza de manera informal
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Los proyectos de software no se documenta
Los proyectos de software se documenta
Los procesos de desarrollo de software se monitorea

Los procesos de desarrollo de software esta automatizado

Existe un sistema de gestion de calidad

o &~ W NN PO

No existe programas de calidad

Los sistemas de calidad se realiza de manera informal
Los sistemas de calidad no se documenta

Los sistemas de calidad se documenta

Los procesos de gestion calidad se monitorea

Los procesos de gestion de calidad esta automatizado

Los proyectos son evaluados, monitoreados por el sistema de calidad

o > w N P o

No existe evaluacion de proyectos

La evaluacion de proyectos se realiza de manera informal
La evaluacion de proyectos no se documenta

La evaluacion de proyectos se documenta

Los procesos de evaluacién de proyectos se monitorea

Los procesos de evaluacién de proyectos esta automatizado

Existen politicas y procedimientos para asegurar las acciones

correctivas de los requerimientos externos.

0.
1.

o &

No existen requerimientos externos

Los procedimientos de los requerimientos externos se realiza de
manera informal

Los procedimientos de los requerimientos externos no se documentan
Los procedimientos de los requerimientos externos se documenta
Los procesos para asegurar los requerimientos externos se monitorea
Los procesos para asegurar los requerimientos externos esta

automatizado.
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d. Existen politicas y procedimientos para asegurar que se

proporcionan entrenamiento y educacién en seguridad y salud a

todos los empleados

0.
1.

No existe entrenamiento en seguridad y salud

Los procedimiento de entrenamiento y educacion en seguridad se

realiza de manera informal

Los procedimiento de entrenamiento y educacion en seguridad no se

documenta
Los procedimiento de entrenamiento y educacién en seguridad se
documenta
Los procesos de entrenamiento y educacion en seguridad se monitorea
Los procesos de entrenamiento y educacion en seguridad esta

automatizado

e. Existe politicas y procedimientos para monitorear el cumplimiento

de las leyes y regulaciones aplicables de seguridad

0.

No se monitorea el cumplimiento de las layes y regulaciones de
seguridad

El monitoreo del cumplimiento de las layes y regulaciones de
seguridad se realiza de manera informal.

El monitoreo del cumplimiento de las layes y regulaciones de
seguridad no se documenta

El monitoreo del cumplimiento de las layes y regulaciones de
seguridad se documenta

El proceso del cumplimiento de las layes y regulaciones de seguridad
se monitorea

El proceso del cumplimiento de las layes y regulaciones de seguridad

esta automatizado
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f. Existe politicas y procedimientos para proporcionar a la direccion

un enfoque adecuado sobre confidencialidad de tal manera que todos

los requerimientos legales caigan dentro de este alcance

0.

1
2
3.
4
5

No existe

Los procedimientos son ad-hoc y desorganizados

Los procedimientos siguen un patron regular

Los procedimientos se documentan y comunican

Los procedimientos son monitoreados y se miden

Se implementa las mejores practicas en la implementacion de

politicas y procedimientos

g. Existen politicas y procedimientos para asegurar el cumplimiento

con los requerimientos de los contratos de seguros

0.

1
2
3.
4
5

No existe

Los procedimientos son ad-hoc y desorganizados

Los procedimientos siguen un patron regular

Las politicas y procedimientos se documentan

Los procedimientos de contratos se monitorean y se miden

Se implementa las mejores practicas para asegurar el cumplimiento

de los contratos de seguros

h. Existe politicas y procedimientos para asegurar que se lleven a cabo

las actualizaciones necesarias cuando se inicia un contrato de seguros

nuevo/modificado

o~ W N PO

No existe

Los procedimientos son ad-hoc

Los procedimientos siguen un patrén regular

Los procedimientos se documentan y se comunican

Los procesos de actualizacidn se monitorean y se miden

Se implementa las mejores précticas para realizar la actualizacion de

contratos de seguros
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I. Los procedimientos de seguridad van de acuerdo con todos los

requerimientos legales

0.

1
2
3.
4
5

No existe

Los procedimientos de seguridad son ad-hoc

Los procedimientos de seguridad siguen un patron

Los procedimientos de seguridad se documentan y se comunican
Los procedimientos de seguridad se monitorean y se miden

Se implementa las mejores practicas de seguridad
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