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RESUMEN

Esta tesis ha sido realizada bajo la linea de investigacion: Planeamiento vy
organizacion de las tecnologias de Informacion y Comunicacion (TIC) de la
Escuela Profesional de Ingenieria de Sistemas de la Universidad Catolica

Los Angeles de Chimbote. El objetivo fue determinar el nivel de gestion del
dominio Planeamiento y Organizacion de las TIC en la Empresa APBOSMAM
de la provincia de Sullana, afio 2018. El tipo de investigacion fue cuantitativo,
descriptivo, no experimental, de corte transversal. Donde se utiliz6 la técnica de
encuesta y se aplicd como instrumento un cuestionario, se trabajé con una muestra de
25 empleados de diferentes oficinas. La muestra seleccionada fue la totalidad de la
poblacién es decir los 25 trabajadores, se determind que el 68 % de los trabajadores
consideran que la gestion del proceso de Definir Plan Estratégico de Tl se ubica en
un nivel 1-Inicial. EI 56% de los trabajadores consideran que la gestion del proceso
Arquitectura de la Informacién se encuentra en un nivel 1-Inicial. EI 72% de los
trabajadores consideran que la gestion del proceso Direccion Tecnologica se
encuentra en un nivel 1-Inicial. EI 80% de los trabajadores consideran que la gestién
del proceso Organizacion y Relaciones de TI se posicionan en un nivel 2-
Repetible. EI 88% de los trabajadores consideran que la gestion del proceso
Administrar la Inversion se encuentra en un nivel 2-Repetible. EI 60% de los
trabajadores consideran que la gestion del proceso Comunicar las aspiraciones y la
direccion de la gerencia se encuentra en un nivel 2-Repetible .El 64% de los
trabajadores consideran que la gestion del proceso Administrar los Recursos
Humanos se encuentra en un nivel 2-Repetible.El 44% de los trabajadores consideran
que la gestion del proceso Administrar la Calidad se encuentra en un nivel 2-
Repetible. El 68% de los trabajadores consideran que la gestion del proceso Evaluar
y administrar los Riesgos se encuentra en un nivel 2-Repetible. EI 72% de los
trabajadores consideran que la gestion del proceso Administrar Proyectos se

encuentra en un nivel 2-Repetible.

Palabras clave: COBIT, Planeamiento Yy organizacion, Tecnologias de Informacion

y Comunicacion.



ABSTRACT

This thesis has been carried out under the research line: Planning and organization of
Information and Communication Technologies (ICT) of the Professional School of
Systems Engineering of the Catholic University The Angels of Chimbote. The
objective was to determine the management level of the ICT Planning and
Organization domain at the APBOSMAM Company in the province of Sullana,
2018. The type of research was quantitative, descriptive, non-experimental, cross-
sectional. Where the survey technique was used and a questionnaire was applied as
an instrument, we worked with a sample of 25 employees from different offices. The
selected sample was the total population, that is, the 25 workers, it was determined
that 68% of the workers consider that the management of the Define IT Strategic
Plan process is located at a level 1-Initial. 56% of workers consider that the
management of the Information Architecture process is at a level 1-Initial. 72% of
the workers consider that the management of the Technological Management process
is at a level 1-Initial. 80% of the workers consider that the management of the IT
Organization and Relations process is positioned at a 2-Repeatable level. 88% of the
workers consider that the Management of the Investment Management process is at a
2-Repeatable level. 60% of the workers consider that the management of the process
Communicate the aspirations and the direction of the management is at a level 2-
Repeatable. 64% of the workers consider that the management of the process
Managing Human Resources is in a Level 2-Repeatable. 44% of workers consider
that the management of the Manage Quality process is at a 2-Repeatable level. 68%
of the workers consider that the process management Evaluate and manage the Risks
is at a level 2-Repeatable. 72% of the workers consider that the management of the

Manage Projects process is at a 2-Repeatable level.

Keywords: COBIT, Planning and organization, Information and Communication
Technologies.
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I. INTRODUCCION

Las Tecnologias de Informacion y Comunicacion(TIC) son cada vez mas
importantes e imprescindibles en las empresas para conseguir ser mas
eficientes, productivos y estar a la vanguardia en un mercado altamente
competitivo, donde las empresas han observado el gran potencial de incluir
las TIC en sus negocios para obtener mejores resultados en el mercado

internacional (1).

Las empresas empiezan a darse cuenta que, ante la globalizacién, puede decirse
que el uso de tecnologia ya no es un lujo, y pasa a formar parte integral
del modelo de negocio de las empresas, ante ello surgen necesidades que para
satisfacerlas necesitan el desarrollo e implantacion de proyectos que involucran a

las tecnologias de informacion (2).

La presente investigacion corresponde con la linea de investigaciéon en Tecnologia
de la Informacion y Comunicacion, para la mejora continua de las empresas
bananeras del Per(, de la Escuela Profesional de Ingenieria de Sistemas
ULADECH. En la empresa APBOSMAM no todo los procesos son semi-
automatizados, no se invierte correctamente en TIC, no hay un centro de

Tecnologias de Informacidn, etc.

La investigacion fue de tipo -cuantitativo, nivel descriptivo, disefio no
experimental, de corte transversal. La investigacion se basa en el nivel de
gestiobn que se encuentra cada proceso del dominio Planeamiento y
Organizacion en la empresa APBOSMAM, donde permitird un mejor servicio,
una mejor comunicacién entre usuarios, disminuir el tiempo en la ejecucion de
los procesos lo que conllevara a un progresivo ahorro del capital; asi mismo la
empresa podrd cumplir con brindar informacion en el tiempo oportuno y
necesario, como también ahorro de los costos en cuanto al recurso que se utilizaba
de manera semi-automatizada, ademas precision de datos en el momento que se

realicen los diferentes requerimientos.



En la empresa APBOSMAM se encontraron problemas relacionados a las TIC
y al dominio estudiado en las diferentes areas administrativas, las cuales

son.

1. No existe una inversion de fondos para el planeamiento y la organizacion de
TIC, es decir cuentan con equipos, pero algunos procesos se realizan de forma
manual (asistencia en documentos fisicos para productores, la actualizacion
del sistema solo se hace en el servidor y para los demas equipos se

realizan manualmente a través de una memoria USB).

2. No existe un centro de computo u oficina TIC, cualquier desperfecto en
cuanto a hardware, software o redes se tratara, se contrata a un especialista

informatico.

3. Tampoco no existe un area de mantenimiento de sistemas de informacion,
consecuentemente los procesos se demoran en realizarse, ya que no se

actualizan periédicamente estos sistemas de informacion.

4. Cuentan con céamaras de seguridad las cuales no son monitoreadas por
una Oficina de CCTV( Circuito Cerrado de Televisién), por el contrario

quien le administra y monitoreaes el area de Vigilancia.

5. No existe plan de capacitacion y entrenamiento a sus trabajadores
administrativos con lo que respecta a estar a la vanguardia de la nuevas

tecnologias en el ambito empresarial.

6. No existen procesos estandarizados y documentados con referente a la

evaluacion de riesgos y vulnerabilidades informaticas.

Tomando en cuenta los problemas que se encuentra inmersos en la empresa
bananera relacionados a las TIC, se establecio la siguiente interrogante:
¢Cual es el perfil del nivel de gestion del dominio Planeamiento y Organizacion
de TIC en la empresa APBOSMAM de la provincia de Sullana, 2018?



Teniendo planteado como objetivo general: Detallar el perfil del nivel de
gestion del dominio Planeamiento y Organizacion de TIC en la empresa
APBOSMAM de la provincia de Sullana, 2018.

Y dando lugar a los siguientes objetivos especificos:
Detallar el nivel de gestion del proceso Definir un Plan Estratégico de Tl en

la empresa APBOSMAM de la provincia de Sullana, 2018.

Detallar el nivel de gestion del proceso Definir la Arquitectura de la

Informacion en la empresa APBOSMAM de la provincia de Sullana, 2018.

Detallar el nivel de gestion del proceso Determinar la Direccion Tecnoldgica en la
empresa APBOSMAM de la provincia de Sullana, 2018.

Detallar el nivel de gestion del proceso Definir Procesos, Organizacion y
Relaciones de T1 en la empresa APBOSMAM de la provincia de Sullana, 2018.

Detallar el nivel de gestion del proceso Administrar la Inversion en Tl en la
empresa APBOSMAM de la provincia de Sullana, 2018.

Detallar el nivel de gestion del proceso Comunicar las Aspiraciones y la Direccion

de la Gerencia en la empresa APBOSMAM de la provincia de Sullana, 2018.

Detallar el nivel de gestion del proceso Administrar Recursos Humanos de T1 en
la empresa APBOSMAM de la provincia de Sullana, 2018.

Detallar el nivel de gestion del proceso Administrar la Calidad en la empresa
APBOSMAM de la provincia de Sullana, 2018.

Detallar el nivel de gestion del proceso Evaluar y Administrar los Riesgos de Tl
en la empresa APBOSMAM de la provincia de Sullana, 2018.



10. Detallar el nivel de gestion del proceso Administrar Proyectos en la empresa
APBOSMAM de la provincia de Sullana, 2018.

Finalmente, la investigacion se justifica por lo siguiente:

En la justificacion econdémica, la empresa APBOSMAM debe realizar un
andlisis financiero sobre los procesos relacionados con TIC en sus diversas
areas administrativas, donde Gerencia deberia invertir mas en las nuevas TIC
que son fundamentales en los procesos de negocio y en el mercado
empresarial. En la justificacion tecnoldgica, se toma en cuenta los problemas
mencionados y los procesos estudiados; lo cual es la necesidad de contar
con un Centro de Tecnologia de Informacién adecuado que cumple con
normas de seguridad informatica y el personal capacitado y entrenado frente
alos 10 procesos que se presentan en este dominio, cabe mencionar que en
la Empresa APBOSMAM se contrata personal externo que realiza
mantenimiento de hardware y software, entre otros. Y en lo que concierne
a la justificacion operativa, la empresa APBOSMAM al no a ver un Centro
de TIC, los procesos que se realizan son semi-automizados fallany algunos
procesos se realizan de manera manual como es el caso de asistencia de
productores, es por ello que urge un Centro de TIC y una Oficina de
Planeamiento, la cual establezca gestion de proyectos y estrategias tacticas

en beneficio de la empresa.

También es importante esta investigacion ya que dard a conocer la
exportacion del banano organico asumiendo asimismo un gran auge empresarial.
Las empresas que exporta esta fruta han tenido que cambiar la estructura
tradicional del mercado local, para adaptarse al mercado internacional que es muy
exigente en cuanto a calidad de productos. Por tal motivo es que se ha
implementado nuevas infraestructuras tecnoldgicas para agilizar los procesos;

pero no todos estan automatizados y requieren de los procesos manuales.



Il .REVISION DE LITERATURA.

2.1 Antecedentes.

2.1.1 Internacionales.

Gimeno (3), en el afio 2010 de la Universidad de Valencia de la tesis” La
influencia de las nuevas tecnologias de la informacion y las
comunicaciones y su repercusion en las estrategias empresariales. La
banca online y su aplicacion en las cooperativas de crédito”. Las TIC son
incuestionables y se encuentran en todo nuestro entorno, formando parte
de la cultura tecnoldgica que nos rodea y con la que debemos convivir.
Amplian las capacidades fisicas y mentales, posibilitando un mayor
desarrollo social. Asi como las maquinas ampliaron nuestras capacidades
fisicas, las TIC amplian nuestras capacidades intelectuales. En este
sentido, su aportacion a la actividad humana se concreta en una serie de
funciones que nos facilitan la realizacién de nuestros trabajos, y que sean
estos los que sean, siempre requieren una cierta informacion para
realizarlo, un determinado proceso de datos y la comunicacion con otras
personas. Las TIC proporcionan informacion, herramientas para su
proceso y canales de comunicacién; y en este punto, el elemento mas
poderoso y revolucionario es Internet, que abre las puertas de una nueva
era, la Era Internet, en la que se ubica la actual Sociedad de la
Informacion. Internet es mas que una tecnologia, es un medio para todo: es

un medio de comunicacion, de interaccion y de organizacion social.

Llumihuasi (4), en su proyecto de investigacion titulada: Auditoria de la
Gestion de las Tecnologias de la Informacion en el Gobierno Municipal de
San Miguel de Urcuqui en al afio 2010 , utilizando como Modelo de
referencia COBIT 4.0”, esta herramienta permitié definir el nivel de
madurez de los procesos de gestion de TI. Los resultados indicaron para el

dominio Planear y Organizar que el proceso Definir un Plan Estratégico se



encuentra en un nivel de madurez 1-Inicial; para el proceso Definir la
Arquitectura de Informacion se encuentra en un nivel de madurez 1-
Inicial; para el proceso Definir la Direccion tecnoldgica se encuentra en
un nivel de madurez 1-Inicial; para el proceso Definir los Procesos,
organizacion y relaciones de TI se encuentra en un nivel de madurez 2-
Repetible; para el proceso Administrar la Inversion de TI se encuentra en
un nivel de madurez 4-Administrado; para el proceso Comunicar las
Aspiraciones y la Direccion de la Gerencia se encuentra en un nivel de
madurez 1-Inicial; para el proceso Administrar Recursos Humanos de TI
se encuentra en un nivel de madurez 2-Repetible; para el proceso
Administrar la Calidad se encuentra en un nivel de madurez 0-No
existente; para el proceso Evaluar y administrar los riesgos de TI se
encuentra en un nivel de madurez 0-No existente; para el proceso
Administrar Proyectos se encuentra en un nivel de madurez 3-
Definido(pp.87-94).

Velasquez (5), en el afio 2009 en su trabajo denominado: Establecimiento
de criterios de Gobernabilidad de TI en las empresas colombianas,
donde sus principales deficiencias en las empresas colombianas son
en el manejo de las TIC y no existen politicas institucionales que
lideren los procesos tecnoldgicos. Este trabajo afirma que al utilizar
COBIT como estandar de gobernabilidad se incluyen los objetivos de
control presentes en los dominios dentro de los niveles del marco
conceptual propuesto, permitiendo incorporar la orientacion al negocio
de este modelo. El uso del modelo de madurez dentro de cada variable
del modelo propuesto, permite conocer el estado en el que se encuentra
cada nivel; estableciendo una pauta para tomar decisiones en cuanto a la
inversion necesaria para avanzar en €l. Para que la organizacion lleva a
cabo este progreso hacia el logro de la gobernabilidad se recomienda
atender cada uno de estos niveles: Modelado de negocio, arquitectura de
SlI, aplicativos de apoyo y tecnologias de informacion y comunicacion;

identificando inicialmente como se encuentran en los controles propuestos



y madurar en cada uno de ellos hasta llegar a la optimizacion del mismo.
Se utiliza una metodologia descriptiva y evaluativa, donde se realizan
actividades como la documentacion requerida y el modelado de negocios
entre otros. Finalmente, se presentan algunos lineamientos que las
empresas colombianas podrian seguir para progresar en la implantacion de

niveles de gobernabilidad cada vez més completos y maduros.

2.1.2 Nacionales.

Farias (6), en su tesis de titulacién indicd que: El “Perfil del Nivel de
Gestion del Dominio Planear y Organizar de las Tecnologias de
Informacion y Comunicacion (TIC) en el Personal Administrativo de la
CORPORACION DROKASA PERU, Departamento de Lima, 2013”, tuvo
como objetivo, describir el nivel de gestion del dominio Planear y
Organizar de las Tecnologias de Informacion y Comunicaciones (TIC) en
el personal administrativo de la CORPORACION DROKASA PERU,
Departamento de Lima, 2013. Este estudio fue de tipo descriptivo, no
experimental, de corte transversal, de una muestra de 50 trabajadores. Los
resultados obtenidos fueron que: el 66% de los encuestados considerd que
el proceso de Definir un Plan Estratégico de T se encuentra en un nivel 1-
Inicial, el 65.71% de los encuestados considerd que el proceso de Definir
la Arquitectura de la Informacién se encuentra en un nivel 1-Inicial, el
44% de los encuestados estimo que el proceso de Determinar la Direccion
Tecnoldgica se encuentra en un nivel 0-No Existente, el 48% de los
empleados encuestados consider6 que el proceso de Definir Procesos,
Organizacion y Relaciones de TI se encuentra en un nivel 1-Inicial, el
40% de los encuestados consideré que el proceso de Administrar la
Inversion en TI se encuentra en un nivel 1-Inicial, el 56% de los
encuestados considerd que el proceso de Comunicar las Aspiraciones y la
Direccion de la Gerencia se encuentra en un nivel 1-Inicial, el 40% de los
encuestados considerd que el proceso de Administrar Recursos Humanos

de Tl se encuentra en un nivel 2—-Repetible, el 54% de los encuestados



considerd que el proceso de Administrar la Calidad se encuentra en un
nivel 0-No Existente; el 54% de los encuestados consider6 que el proceso
de Evaluar y Administrar los Riesgos de TI se encuentra en un nivel 0-No
Existente y finalmente el 52% de los encuestados considero que el proceso
de Administrar Proyectos se encuentra en un nivel 1-Inicial de acuerdo a
los niveles de madurez del modelo de referencia COBIT v.4.1.Los
resultados encontrados en el personal administrativo de la empresa
CORPORACION DROKASA PERU de manera general, alcanza un perfil

de nivel de gestion 1-Inicial segun el modelo de referencia COBIT v.4.1.

Segln Meléndez (7), en el afio 2010, “Perfil de gestion de las tecnologias
de informacién y comunicaciones (TIC): Definicion del plan estratégico,
determinacion de la direccién tecnoldgica, definicion de procesos,
organizacion y relaciones de T1y administracion de recursos humanos en
la Municipalidad Provincial del Santa en el afio 2010, el estudio permitid
describir la realidad en que se encontraba la municipalidad, fue de tipo
cuantitativo, descriptivo, no experimental y de corte transversal y se
realiz6 en una muestra de 50 trabajadores de esta institucién, los cuales
estan relacionados con los procesos de tecnologias de informacion. Para
medir el nivel de planeacion estratégica en TI, direccion tecnoldgica,
definicion de procesos, organizacion y relaciones de Tl y administracién
de recursos humanos en el manejo de las TIC, se desarroll6 un
cuestionario por cada variable, siendo aplicado al personal, que por sus
funciones, tienen relacion con estas variables. Los resultados muestran
que el 62% de los empleados, considera que el proceso de definicion del
plan estratégico, se encuentra en un proceso definido. En cuanto al proceso
de determinacion de la direccion tecnoldgica, los resultados obtenidos
muestran que el 64% de empleados considera que este proceso se
encuentra en un nivel de madurez Inicial. Respecto a la definicion de
procesos, organizacion y relaciones de TI, el 82% de empleados considera
que este proceso se encuentra en un nivel definido. Finalmente, los

resultados obtenidos en el presente estudio determinan que el 86% de los



empleados de la Municipalidad Provincial de Santa el proceso de
administracién de recursos humanos se encuentra COmMo Uun Proceso

definido del nivel de madurez.

En el afio 2004, Castillo (8), realizd una tesis llamado “Reingenieria y
Gestion Municipal, donde el autor en su informe tuvo como objetivos:
Revisar las ventajas comparativas de la Reingenieria de los negocios,
compatibles con la gestion de los gobiernos locales; Identificar las
deficiencias y fortalezas en la organizacion de los gobiernos locales y
Analizar el impacto de la reingenieria en las distintas areas de los
gobiernos locales. El problema principal en esta investigacién es la
relacion entre la calidad de los servicios que proporcionan los gobiernos
locales y el modelo de gestion municipal en un contexto de Reingenieria
de procesos, sistemas y procedimientos. Metodolégicamente, para el
analisis de la informacidn se incidira en la comparacion de resultados de
gestion en gobiernos locales con resultados obtenidos por establecimientos
del sector privado que han aplicado la reingenieria como instrumento de
gestion eficiente y eficaz, la cual permitird optimizar los resultados,
maximizando los beneficios y minimizando los costos de los servicios que

presta a la poblacion local.

Retamozo (9), en su trabajo monografico “Planificacion estratégica de la
automatizacion de procesos administrativos. Caso: oficina de servicio
social de la oficina general de bienestar universitario de la Universidad
Nacional de San Marcos”, aflo 2002, concluye que la jefatura de la Oficina
de Servicio Social ha considerado positivamente el proceso de
Planificacion Estratégica, aceptandolo como una herramienta de analisis
de su contexto y un proceso participativo, para establecer su vision a largo

plazo, su mision, objetivos y considerar estrategias.



2.1.3 Regionales.

Maza (10), en el afio 2017 realizo el trabajo de investigacion titulada
Perfil del nivel de Gestion del Dominio Planear y Organizar de las
Tecnologias de Informacién y Comunicaciones (TIC) de la Gerencia
territorial de la Municipalidad Provincial de Piura. Esta tesis estuvo
desarrollada bajo la linea de investigacion en Tecnologia de la
Informacion 'y Comunicacion, para la mejora continua de las
organizaciones del Perd, de la Escuela Profesional de Ingenieria de
Sistemas. El objetivo fue determinar el nivel de gestion del dominio
Planear y Organizar de las Tecnologias de Informacion vy
Comunicaciones (TIC) de la Gerencia Territorial de la Municipalidad
Provincial de Piura, 2013. La investigacion tuvo un disefio de tipo no
experimental siendo el tipo de la investigacion descriptivo y de corte
transversal, de una muestra de 24 trabajadores, se determin6 que de los
empleados encuestados: ElI 79% considerd que el nivel de gestion del
proceso Definir el Plan Estratégico de Tl se encontré en un nivel 1-
Inicial Ad Hoc; el 75% considerd que el nivel de gestion del proceso
Definir la Arquitectura de la Informacion se encontré en un nivel 0-No
Existente; ElI 75% consider6 que el nivel de gestion del proceso
Determinar la Direccion Tecnoldgica se encontrd en un nivel 0-No
Existente; el 79% consider6 que el nivel de gestion del proceso Definir
Procesos, Organizacion y Relaciones de TI se encontr6 en un nivel O-
No Existente; el 79% consider6 que el nivel de gestion del proceso
Administrar la Inversion en TI se encontr6 en un nivel 0-No Existente; el
71% considerd que el nivel de gestion del proceso Comunicar las
Aspiraciones y la Direccion de la Gerencia se encontrd en un nivel 0-
No Existente; el 67% consider6 que el nivel de gestion del proceso
Administrar Recursos Humanos de TI se encontré en un nivel 0-No
Existente; el 79% considerd0 que el nivel de gestion del proceso
Administrar Calidad de TI se encontré en un nivel 0-No Existente; el

100% consideré que el nivel de gestion del proceso Evaluar y
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Administrar Riesgos de Tl se encontré en un nivel 0-No Existente y
el 79% consider6 que el nivel de gestion del proceso Administrar

Proyectos se encontrd en un nivel 1-Inicial Ad Hoc.

Villanueva (11), en el aflo 2013 desarrollo su tesis denominada: Perfil
del nivel de gestion del dominio Planeamiento y Organizacién de las
Tecnologias de la Informacion y Comunicaciones (TIC) en la MYPE
PLASTICOS J&C E.I.R.L. de la provincia de Sullana, Region Piura en el
afio 2013.La metodologia tuvo un disefio de tipo no experimental siendo
el tipo de investigacion descriptivo, cuantitativa y corte transversal, de
muestra 23 trabajadores y los resultados determinaron que: ElI 70% de
encuestados considerd6 que el proceso Definir Plan Estratégico se
encontré en un nivel 1-Inicial. 73% expresaron que el proceso Definir
Arquitectura de Informacion se encontr6 en un nivel 1-Inicial. 61%
estimd que el proceso Determinar Direccion Tecnoldgica se encontrd en
un nivel 1-Inicial. 70% opinaron el proceso Definir Procesos y
Relaciones TI se encontrd en un nivel 1-Inicial. 70% expresaron que el
proceso Administrar la Inversién en Tl se encontré en un nivel 1-
Inicial61% observaron el proceso Comunicar Aspiraciones y Direccién
de Gerencia se encontrd en un nivel 1-Inicial. 74% consideré el proceso
Administrar Recursos Humanos de Tl se encontrd en un nivel 1-Inicial.
61% opinaron que el proceso Administrar Calidad se encontré en un
nivel O-Inexistente. 57% consider0 el proceso Evaluar Riesgos se
encontré en un nivel 1-Inicial y finalmente, 61% consider6 que el
proceso Administrar Proyectos se encontrd en un nivel 0-Inexistente, por
tanto se concluye que el dominio Planeamiento y Organizacion se

encontro en un nivel 1-Inicial, segun el modelo COBIT v.4.1.

Arias (12), y su tesis titulada Perfil del Nivel de Gestion del
Dominio Planear y Organizar de las Tecnologias de Informacion y
Comunicaciones (TIC) en la Junta de Usuarios de Riego del Medio y

Bajo Piura Distrito de Castilla, en el afio 2013, presentandose
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deficiencias en cuanto a TIC se refiere en sus &reas administrativas
.La investigacion tuvo un disefio de tipo No Experimental descriptivo y
de corte transversal .Se trabajé con una muestra constituida por 23
trabajadores. Los resultados obtenidos son: ElI 70% del personal
encuestado considerd que el proceso de Definir el plan estratégico de Tl
se encontr6 en un nivel 1-Inicial. EI 74% del personal encuestado
considerd que el proceso Definir la arquitectura de la Informacion se
encontré en un nivel 1-Inicial .EIl 78% del personal encuestado considerd
que el proceso Determinar la Direccion Tecnol6gica se encontrd en un
nivel 1-Inicial. EI 63% del personal encuestado consider6 que el
proceso de Definir los Procesos, Organizacion y Relaciones de Tl se
encontré en un nivel 1-Inicial. EI 81% del personal encuestado considerd
que el proceso Administrar la Inversion en Tl se encontr6 en un nivel
1-Inicial. EI 63%del personal encuestado considerd que el proceso
Comunicar las Aspiraciones y la Direccion de la gerencia se encontro en
un nivel 1- Inicial. ElI 78% del personal encuestado consideré que el
proceso Administrar Recursos Humanos de T1 se encontr6 en un nivel 1-
Inicial. EI 74% del personal encuestado consider6 que el proceso
Administrar la Calidad se encontrd en un nivel 1- Inicial. EI 81% del
personal encuestado consideré que el proceso Evaluar y administrar
los Riesgos de TI se encontré en un nivel 1- Inicial. ElI 78% del
personal encuestado consideré que el proceso Administrar Proyectos

se encontrd en un nivel 1- Inicial.
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2.2 Bases Tedricas.

2.2.1 Exportacion del Banano Organico

El cultivo del banano orgéanico en nuestro pais, procedente en su
totalidad de los departamentos de la costa norte del Perd, adquiere
protagonismo en el sector agroexportador. Esta exitosa alternativa de
cultivo, tradicionalmente producida por pequefios productores y de baja
rentabilidad, hoy se ha convertido en un producto “boutique”, altamente
innovador y requerido en Europa, Estados Unidos y Japdn,

exportandose cerca de 4200 contenedores anuales.

Es importante sefialar que la comercializacion del banano en el mercado
internacional se realiza en cajas de carton, donde cada contenedor
exportado desde Sullana contiene 1080 cajas y cada caja contiene cerca
de 100 bananos organicos, cada contenedor tiene un costo promedio en
el mercado de $10 mil ddlares. El éxito de la exportacion del banano
organico de Piura, es el resultado de una buena gestion asociativa
entre  productores de pequefia escala, tenemos el caso de los
pequefios agricultores del Valle del Chira organizados en la
Central Piurana de Asociacion de Pequefios Productores de
Banano Organico(CEPIBO) y también de la Red de Pequefios
Productores de Banano Orgéanico(REPEBAN).

La Union Europea es el principal destino del banano organico con un
60% del total exportado, seguido por los Estados Unidos con 31% y
Japon con el 9% restante. Segun datos de la Direccion de Agronegocios

del Ministerio de Agricultura, segin Reyes en su foro informativo (13).
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2.2.2 APBOSMAN

2.2.2.10rigenes y expansion de APBOSMAM

APBOSMAM.- Asociacion de Productores de Banano Organico
Sector el Monte y Anexos — Mallaritos.

Como consecuencia de la caida de los precios del arroz, en
diciembre del 2005, un grupo de productores del sector EI Monte
(Mallaritos), se retine de manera informal el dia 06 de enero del
2006 en el puente Coldn, del mismo sector, para buscar un cultivo
alternativo que genere rentabilidad y bienestar econdmico a los

productores de la zona y a sus familias (14).

En la siguiente reunién del dia 14 de enero del 2006, los 26
productores del Monte, con un area de 34 has, se deciden
undnimemente por la instalacién del banano organico. Se decide
entonces tocar las puertas del sistema financiero local, y es la Caja
Municipal de Sullana la que acoge la solicitud de otorgarles el
crédito para este proyecto de instalacion de 34 hectareas de banano

organico.

Con este financiamiento se inici6 la siembra y mantenimiento del
banano por un afio, de los productores del sector EI Monte. El dia
16 de agosto del 2006, este grupo de pequefios productores de
banano organico, se retne con la finalidad de constituir una
asociacion sin fines de lucro y aprobar sus Estatutos. Asi mismo se
nombra la primera Junta Directiva integrada por siete miembros:
presidente, vicepresidente, secretario, tesorero, fiscal y dos vocales,
y juramentan delante de todos sus miembros. Dos dias después, con
fecha 18 de Agosto del 2006, se eleva a categoria de Escritura
Publica de Constitucion de la asociaciéon denominada “Asociacion
de Productores de Banano Organico Sector el Monte y Anexos
Mallaritos” (APBOSMAM); dejando abierta la posibilidad de
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anexar a los demas sectores de la jurisdiccion; quedando inscrita en
Registros Publicos con fecha, 12 de octubre del 2006, en la partida
N° 11029897, Asiento A0001,del registro de personas juridicas de

la zona registral N° | sede Piura, Oficina Sullana.

Actualmente la empresa bananera APBOSMAM esta conformada

por 400 productores, que conducen un total de 400 hectareas de

banano organico certificadas. APBOSMAM desde el afio 2014

exporta méas de 150 mil cajas de fruta, donde desarrolla estrategias

que produzcan rendimientos mas altos, pero que a su vez integren

la conciencia ambiental y la rentabilidad del cultivo, la cual consta

de 05 centros poblados y 13 sectores de produccion del

banano, las cuales son (15):

1. Marcavelica(Sector Arica y Sector Buena Vista)

2. Mallaritos (Sectores: Paquito Marca, EI Monte y Garabato)

3. Vista Florida (Sectores: Platano, Bodega, Juliana, Restuche,
San Fernando y Matamoros)

4. La Quinta (Sector: Inverna Z)

5. Mallares (Sector: La Cuarta).
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Grafico N°01: Proceso de Empaque

2.2.2.2 Vision y Mision

Vision

APBOSMAM al 2020 es la cooperativa lider a nivel nacional,
exportando productos de calidad con solidez, integracion e
infraestructura moderna encaminada hacia la Excelencia.

Mision

APBOSMAM es una cooperativa comprometida en articular al
pequefio productor con el gran consumidor, y en producir

alimentos sanos. Es por ello que sembramos y exportamos
banano de calidad (17).
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2.2.2.3 Organigrama Estructural de APBOSMAM

Tenemos:

1. Asamblea General de Socios: Conformada por todos los
socios de los diferentes sectores de los centros poblados.

2.Comité Electoral: Encargado de velar por que las elecciones

de la Cooperativa Agraria sea con total transparencia.

3.Comité de Educacién : Encargado de todos los temas de
educacion de los diferentes sectores que producen el

banano(donacion de utiles, mobiliarios, etc.).

4.Consejo de Vigilancia: Esta conformada por Presidente,
Vicepresidente, Secretario y Vocal, la cual se encarga de
fiscalizar al Consejo de Administracion, ellos pueden pedir y
revisar la informacion sin ninguna restriccién, donde ellos
pueden acceder con total facilidad a las diversas areas de la

empresa.

5.Consejo de Administracion: Esta conformada también por
Presidente, Vicepresidente, Secretario y Vocal, su funcion es

verificar el trabajo de Gerencia.

6.Gerencia General: A su vez se subdivide por la areas de
Secretaria y Asesoria Legal.

7.Area de Recursos Humanos: Encargado de contratar al

personal tanto administrativo y obreros en la empresa

bananera.
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8.Area de Contabilidad y Finanzas: Encargado del analisis

financiero, presupuesto de la empresa, tenemos un tesorero,

asesor financiero, contador y asistente de contabilidad.

9.Area de Control de Calidad Total: Se encarga de

supervisar la calidad del proceso de produccién de la fruta.

10. Area de Certificaciones: Es quien tramita la documentacion

11.

para obtener los codigos de cada productor, como los
certificados GLOBAL, GAP, Organico, Comercio Justo, con
estos certificados podemos exportar a otros paises, también
estas certificaciones también pasan por auditorias externas y
deciden la inclusion o no de un socio nuevo y la
separacion del mismo; en caso vayan en contra de las
normas que exigen esas certificaciones como banano
organico al 100%, buenas practicas agricolas y la decisién
final de incluir o separar a un socio la toma la Asamblea

ya que a ellos se les presenta la lista.

Gerencia de Operaciones: Este a su vez conformado por

las areas de Produccion, Proceso y Comercializacion.

a. Produccion:

Produccion en  campo, seguimiento de  produccion,
capacitacion y asistencia técnica.

b. Proceso: Cosecha, empaque y embarque

c. Comercializacion: Representacion comercial, gestion de

clientes, gestion de envios, gestion de cobranzas.
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12. Logistica: Se encarga de hacer 6rdenes de compra a los

proveedores a nivel nacional.

Fuente: Consejo de Administracion-APBOSMAM(18).

1. Consejo Administrativo

José Fernando Loli Castillo Presidente
Duverd Paulini Suérez Presidente
José Ordinola Valladares Secretario
Mercedes Afasco Presidente

2. Consejo de Vigilancia

Santos Sandoval Gonzales Presidente
Santos Sandoval Gonzales Presidente
José Infante Cobos Secretario
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3. Comité Electoral

Duverd Paulini Suarez

Presidente

Juan lpanaqué Marifias

Vicepresidente

Lauterio Rivera Ordinola

Secretario
Margarita Aguirre Saavedra Suplente
. Comité de Educacion
José Fernando Loli Castillo Presidente

Duverd Paulini Suarez

Vicepresidente

José Ordinola Valladares

Secretario

Mercedes Afasco

Suplente
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2.2.2.4 Hardware y Software de la empresa bananera

APBOSMAM

Tabla N° 01: Hardware de la Empresa APBOSMAM

Producto N° Descripcion Tipo de Red
Computadoras | 17 Intel Core I3 Inaldmbrica
Cableado
Estructurado(Categoria
Laptop 02 Intel Core I3 5)
Konica Minolta,
EPSON vy
Kyocera(Laser
Impresoras 07 | Multifuncional)
Proyector
Multimedia 01 EPSON
Intel 13 3.3 GHz
8 RAM, Disco
Duro de2TB
Servidor 01 cada uno
Cémaras IP, 2
Céamaras de Mpx. Infrarrojo
Seguridad 16 30 metros
Televisores 03 | Samsung y AOC
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Tabla N° 02: Software de la Empresa APBOSMAM

Sistemas de
Sistemas Operativos Aplicaciones Informacién
Windows 7 Office 2016 NEINCO
Windows 10 Adobe Reader X PDT Version.2017

Windows Server 2012 Google Chrome

Antivirus ESET
Nod 32 v.11

Corel Draw v. 12

Wonder Share

PDF To Word

Fuente: Personal Externo encargado de las TIC en APBOSMAM (19).
En su mayoria los sistemas operativos, sistemas de informacion o
aplicaciones son licenciados, realizando su mantenimiento cada 06

meses.

2.2.2.5 Manual de Organizacion y Funciones (MOF)

Suescun (20), en su trabajo de fin de grado denominado “Sistemas
Integral de Costos en Cooperativa de Banano Organico
APBOSMAM?”, describe que el manual de organizacion y
funciones(MOF) es un documento de gestion institucional que
describe las funciones especificas a nivel de cargo/puesto,
desarrolladas a partir de las funciones generales establecidas a
cabo analisis y se determin6é que la estructura ideal que debia
adoptar la cooperativa, es la que se plasma en el manual. Pero
todavia esta sin completar, ya que con el volumen de produccion,
ingresos, etc., que tienen ahora, no se puede abastecer a todo ese

personal, conforme vayan creciendo se espera terminar de
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completarla. El presidente es la maxima autoridad, pero coordina
con el gerente todas sus decisiones. Se sigue el organigrama, pero
completando los huecos vacios con personas que ya tienen otra
funcioén. Es la forma de intentar abarcar todo el organigrama sin
incurrir en mas gastos. Cada area se ocupa de sus funciones, y hace
la consulta a gerencia y presidencia para que aprueben las
decisiones mas relevantes. Pero las decisiones menores, se toman

en la propia area. Tal y como esta recogido en el MOF,

Gréfico N° 02: Socios de los diferentes sectores productores de la
empresa bananera APBOSMAM

Fuente: Socios de la empresa bananera APBOSMAM(21).
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2.2.3 Tecnologias de la Comunicacion e Informacion (TIC).

2.2.3.1 Definicién

Las TIC (Tecnologias de la Informacion y Comunicaciones) son las
tecnologias que se necesitan para la gestion y transformacion de la
informacion, y muy en particular el uso de ordenadores y
programas que permiten crear, modificar, almacenar, proteger y

recuperar esa informacion (22).

2.2.3.2 Beneficios que aportan las TIC

Las empresas tienen un objetivo claro: producir beneficios
ofreciendo  productos y servicios de valor para los que los
adquieren. Por tanto, todo lo que hagan en relacion con la sociedad

de la informacion tiene que encajar con su razon de ser.

Hay muchas formas en que las empresas se beneficiaran, y no solo
las nuevas empresas nacidas para Internet, sino también las

tradicionales (23):

1. Crear el sitio web de empresa. El simple hecho de "no estar en
Internet” va a generar cada vez mas dudas sobre la credibilidad

de una empresa.

2. ldentificar, dentro de cada sector, pero también dentro de cada
empresa, formas de usar las TIC que produzcan aumento de
ingresos o reduccién de costos; es decir, mejora de la

competitividad.

3. Desarrollar una oferta de servicios y aplicaciones electrénicas.

24



4. Recordar que donde suelen estar mas claros los beneficios de
aplicacion de las TIC es en los procesos internos de empresa.
Hasta las empresas mas tradicionales pueden conseguir
mejoras de productividad por esta via y seguramente se veran

obligadas a hacerlo por sus competidores.

5. No retraerse ante las innovaciones por miedo a las
complicaciones que todo cambio acarrea. Las empresas no
pueden permitir que la inercia y la comodidad a corto plazo

sean las que marquen su estrategia de futuro.

6. Convencer a las personas de que el uso de las nuevas
tecnologias no solo serd inevitable, sino también beneficioso
para ellos mismos y conseguir que todas ellas adquieran la
formacion minima para usar las nuevas herramientas,

optimizara su trabajo y evitara tareas de poco valor afiadido.

2.2.3.3Las TIC y su relacion con las empresas

Las Tecnologias de la Informacion y las Comunicaciones
(TIC), es una excelente herramienta de gestion empresarial,
que ayuda positivamente para el desarrollo y viabilidad de las
organizaciones. Las TIC agregan valor a las actividades
operacionales y de gestion empresarial en general y permite a
las empresas obtener ventajas competitivas, permanecer en el

mercado y centrarse en su negocio, segun De Jesus (24).
2.2.3.4 Importancia de las TIC en las empresas bananeras
Las Tecnologias de la Informacion y Comunicacién (TIC) son

cada vez mas importantes e imprescindibles en las

empresas para conseguir ser mas eficientes, productivas

25



y estar a la vanguardia en un mercado altamente
competitivo, debido a sus diversos beneficios para las

actividades y procesos de la organizacion.

La implementacion de las TIC conlleva a adoptar
distintas herramientas tecnoldgicas, desde computadoras,
teléfonos hasta sistemas integrados de gestion que agilizan

los procesos en tiempo real.

La inclusion de estas tecnologias es independiente al
tamafio o sector industrial de la empresa ya que se adaptan a
sus necesidades. Las TIC impactan positivamente en las
empresas ya que les permite ser mas productivas y
eficientes (25).

2.24COBIT.

2.2.4.1 Definicién

ElI COBIT es un modelo de evaluacion y monitoreo que
enfatiza en el control de negocios y la seguridad IT y que abarca
controles especificos de IT desde una perspectiva de negocios,
orientado a todos los sectores de una  organizacion, es  decir,
administradores IT, usuarios y por supuesto, los auditores

involucrados en el proceso (26).

2.2.4.2 Historia de COBIT
Sanchez nos describe la historia de COBIT en 1996, la primera
edicion de COBIT fue publicada. Esta incluia la coleccion y analisis de

fuentes internacionales reconocidas y fue realizada por equipos en

Europa, Estados Unidos y Australia.
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En 1998, fue publicada la segunda edicién; su cambio principal fue la
adicién de las guias de gestion. Para el afio 2000, la tercera edicion fue
publicada y en el 2003, la version en linea ya se encontraba disponible
en el sitio de ISACA.Fue posterior al 2003 que el marco de referencia
de COBIT fue revisado y mejorado para soportar el incremento del
control gerencial, introducir el manejo del desempefio y mayor
desarrollo del Gobierno de TI. En diciembre de 2005, la cuarta edicion

fue publicada y en Mayo de 2007, se liberd la version 4.1.

La version nimero 5 de COBIT fue liberada en el afio 2012. En esta
edicion se consolida e integran los marcos de referencia de COBIT 4.1,
Val IT 2.0 y Risk IT. Este nuevo marco de referencia viene integrado
principalmente del Modelo de Negocios para la Seguridad de la
Informacion (BMIS, Business Model for Information Security) y el
Marco de Referencia para el Aseguramiento de la Tecnologia de la
Informacion (ITAF, Information Technology Assurance Framework)
(27).

2.2.4.3 Misién de COBIT

Florez(28) en su investigacion COBIT 4.1 refiere que la mision de
COBIT se basa en investigar, desarrollar, hacer publico y promover un
marco de control de gobierno de TI autorizado, actualizado, aceptado
intencionalmente para adopcion por parte de las empresas y el uso
diario por parte de gerentes de negocio, profesionales de TI y

profesionales de aseguramiento.

2.2.4.4 Beneficios de Implementar COBIT

Los beneficios de implementar COBIT como marco de referencia de

gobierno sobre TI incluyen (29):

e Mejor alineacion, con base en su enfoque de negocios.

e Una vision, entendible para la gerencia, de lo que hace TI.
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e Propiedad y responsabilidades claras, con base en su orientacion a
procesos.

e Aceptacion general de terceros y reguladores.

e Entendimiento compartido entre todos los participantes, con base en
un lenguaje comun.

e Cumplimiento de los requerimientos COSO para el ambiente de

control de TI.

2.2.4.5 Gobierno de TI-COBIT

Yrigoyen en su articulo describe que el gobierno de las tecnologias de
la informacion constituye una parte integral de la empresa; es el sistema
por el cual las TI de una organizacion son dirigidas y controladas por
sus niveles mas altos, buscando un alineamiento entre los objetivos de
negocio y los de las TI. El gobierno empresarial es el que orienta y

controla el gobierno de las TI (30).

Por otro lado IT Governance Institute nos dice que dado que el
gobierno de TI, el concepto y la practica actual gana impulso y
aceptacion, las mejores practicas de TI estaran mejor alineadas con los
requerimientos de gobierno y del negocio, antes que a los requisitos
técnicos. El gobierno de TI se ocupa de estas principales areas de

actividad de T1 de la siguiente manera:

1. El alineamiento estratégico, centrado en el alineamiento de T1 con el

negocio y con soluciones colaborativas.

2. La entrega de valor, concentrado en la optimizacion de costos y en

la demostracion del valor de TI.
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3. La gestion de riesgos, considerando el resguardo de los activos de Tl
(incluyendo la inversién en proyectos), recuperacion de desastres y la

continuidad de las operaciones.

4. La gestion de recursos, optimizando el conocimiento y la
infraestructura de TI.

5. La medicion del desempefio, el seguimiento de la entrega de

proyectos y la supervision de servicios de TI.

Un aspecto clave de cualquier iniciativa de gobierno de TI es la
necesidad de definir los derechos para la decision y la rendicién de
cuentas. El logro de ambos cometidos en la teoria (la organizacion esta
claramente definida) y la préctica (todos saben lo que tienen que hacer y
como hacerlo) requiere una cultura correcta, politicas, controles
internos y practicas definidas. COBIT introdujo actividades clave y
tablas RACI para todos los procesos de Tl a fin de ayudar a guiar los
roles y responsabilidades para un gobierno de TI efectivo (31).

2.2.4.6 Estructura COBIT

La estructura del estdindar COBIT se divide en dominios que son
agrupaciones de procesos que corresponden a una responsabilidad
personal, procesos que son una serie de actividades unidas con
delimitacién o cortes de control y objetivos de control o actividades
requeridas para lograr un resultado medible. Se definen 34 objetivos de
control generales, uno para cada uno de los procesos de las TI. Estos
procesos estan agrupados en cuatro grandes dominios que se describen
a continuacién junto con sus procesos y una descripcion general de las

actividades de cada uno, segun lo descrito por Chavez (32).
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Saffirio en su articulo (33) nos explica que COBIT define las
actividades en un modelo general de procesos compuesto por cuatro
dominios: Planificar y Organizar (PO), Adquirir e Implementar (Al),
Proveer y Soportar (DS) y Monitorear y Evaluar (ME). Esto dominios
se corresponden con las areas de responsabilidad tradicionales:

planificar, construir, ejecutar y monitorear.

2.2.4.7 Modelo Genérico De Madurez

El modelo de madurez para la administracion y el control de los
procesos de TI se basa en un método de evaluacion de la organizacion,
de tal forma que se pueda evaluar a si misma desde un nivel de no-
existente (0) hasta un nivel de optimizado (5). Este enfoque se deriva
del modelo de madurez que el Software Engineering Institute defini6
para la madurez de la capacidad del desarrollo de software. Cualquiera
que sea el modelo, las escalas no deben ser demasiado granulares, ya
que eso haria que el sistema fuera dificil de usar y sugeriria una
precision que no es justificable debido a que en general, el fin es
identificar donde se encuentran los problemas y como fijar prioridades

para las mejoras.

Los niveles de madurez estan disefiados como perfiles de procesos de
TI que una empresa reconoceria como descripciones de estados posibles
actuales y futuros. No estan disefiados para ser usados como un modelo
limitante, donde no se puede pasar al siguiente nivel superior sin haber

cumplido todas las condiciones del nivel inferior (34).
0 No Existente: Carencia completa de cualquier proceso reconocible.

La empresa no ha reconocido siquiera que existe un problema a

resolver.
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1 Inicial: Existe evidencia que la empresa ha reconocido que los
problemas existen y requieren ser resueltos. Sin embargo; no existen
procesos estandar en su lugar existen enfoques ad hoc que tienden a ser
aplicados de forma individual o caso por caso. El enfoque general hacia

la administracion es desorganizado.

2 Repetible: Se han desarrollado los procesos hasta el punto en que se
siguen procedimientos similares en diferentes areas que realizan la
misma tarea. No hay entrenamiento o comunicacion formal de los
procedimientos estandar, y se deja la responsabilidad al individuo.
Existe un alto grado de confianza en el conocimiento de los individuos

y, por lo tanto, los errores son muy probables.

3 Definido: Los procedimientos se han estandarizado y documentado, y
se han difundido a través de entrenamiento. Sin embargo, se deja que el
individuo decida utilizar estos procesos, y es poco probable que se
detecten desviaciones. Los procedimientos en si no son sofisticados

pero formalizan las practicas existentes.

4 Administrado: Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén
trabajando de forma efectiva. Los procesos estan bajo constante mejora
y proporcionan buenas practicas. Se usa la automatizacion y

herramientas de una manera limitada o fragmentada.

5 Optimizado: Los procesos se han refinado hasta un nivel de mejor
practica, se basan en los resultados de mejoras continuas y en un
modelo de madurez con otras empresas. Tl se usa de forma integrada
para automatizar el flujo de trabajo, brindando herramientas para
mejorar la calidad y la efectividad, haciendo que la empresa se adapte

de manera rapida, realizado por Togo (34).
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2.2.4.8 Dominio Planificacién y Organizacion

Este dominio cubre las estrategias y las tacticas a traves de las cuales Tl
puede contribuir de la mejor manera, al logro de los objetivos del
negocio incluyendo el otorgamiento de la certeza de la proteccion de
activos. Ademas, la realizacion de la vision estratégica de TI requiere
ser planeada, comunicada y administrada desde diferentes perspectivas
sincronizadas al negocio. Finalmente se debe buscar la implementacién
de una estructura organizacional y tecnoldgica apropiada. De acuerdo a
COBIT, el dominio cubre los aspectos relacionados con la alineacion de
la estrategia de Tl a la del negocio junto con el uso Optimo de los

recursos de TI, segun lo dicho por Chang (35).

2.2.4.8.1 Planeamiento estratégico

En su investigacion de clase los autores Cordeiro, Gutiérrez,
Ovando, et al (36) describen que la planeacion estratégica de Tl
es necesaria para gestionar y dirigir los recursos; mejora la
comprension de las oportunidades y limitaciones de TI, evalla el
desemperio actual, identifica la capacidad y los requerimientos de

recursos humanos y clarifica el nivel de investigacion.

2.2.4.8.2 Arquitectura de la informacion
La funcién de sistemas de informacion debe crear y actualizar de
forma regular un modelo de informacion del negocio y definir los

sistemas apropiados para optimizar el uso de esta informacion,

descrito por Laguna (37).
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2.2.4.8.3 Determinar la Direccion Tecnoldgica

La determinacién de la direccion tecnoldgica partira de la mision
y vision empresarial reflejado en los propositos estratégicos, de
las cuales el comité de sistemas extraeré aquellos objetivos que se
relacion con la tecnologia de la informacién para presentar planes,
proyectos o programas financiados y medibles, establecido por
Ruano (38).

2.2.4.8.4 Procesos, organizacion y relaciones de Tl

Bustamante (39), Agilizar la respuesta a las estrategias del
negocio mientras al mismo tiempo cumple con los
requerimientos de gobierno y se establecen puntos de contacto
definidos y competentes enfocandose en el establecimiento de
estructuras organizacionales de TI transparentes, flexibles y
responsables, y en la definicion e implantacion de procesos de Tl
con los propietarios, y en la integracion de roles y
responsabilidades hacia los procesos de negocio y de decision.

2.2.4.8.5 Administrar Inversion en Tl

Establecer y mantener un marco de trabajo para administrar los
programas de inversion en Tl que abarquen costos, beneficios,
prioridades dentro del presupuesto, un proceso presupuestal
formal y administracidén contra ese presupuesto. Los interesados
(stakeholders) son consultados para identificar y controlar los
costos y beneficios totales dentro del contexto de los planes
estratégicos y tacticos de TI, y tomar medidas correctivas segln
sean necesarias. El proceso fomenta la asociacion entre Tl y los
interesados del negocio, facilita el uso efectivo y eficiente de

recursos de TI, y brinda transparencia y responsabilidad dentro
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del costo total de la propiedad, la materializacion de los
beneficios del negocio y el retorno sobre las inversiones en TI,

nos dice Guevara (40).

2.2.4.8.6 Comunicar las Aspiraciones y la Direccion de la

Gerencia

Vasquez (41), el proceso satisface el requerimiento del negocio
de TI para definir y difundir una informacién precisa y oportuna
sobre los servicios de Tl actuales y futuros, los riesgos asociados
y las responsabilidades.

Para lo cual se enfoca en proporcionar politicas, procedimientos,
directrices y otra documentacion aprobada, precisa y entendible,
dentro del marco de trabajo de control de TI. Se logra definiendo
un marco de trabajo de control para TI; asi como elaborando,
implantando y reforzando politicas para TI.

2.2.4.8.7 Administrar los Recursos Humanos de T1

Adquirir, mantener y motivar una fuerza de trabajo para la
creacion y entrega de servicios de Tl para el negocio.

Satisface el requisito de negocio: Adquirir gente competente y
motivada para crear y entregar servicios de TI.

Permite:

1. Identificar la mejor manera en que las Tl contribuyen al logro de

los objetivos del negocio.

2. Aportar al logro de la vision estratégica que requiere ser
planeada, comunicada y administrada, asi como implementar
una estructura organizacional y tecnolégica apropiada

Siguiendo practicas definidas y aprobadas para:
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A. Reclutamiento
B. Entrenamiento
C. Evaluacion del desempefio
D. Promocion
E. Terminacion, segun Ortiz (42).
2.2.4.8.8 Administrar Calidad

Se debe elaborar y mantener un sistema de administracion de
calidad, el cual incluya procesos y estandares probados de
desarrollo y de adquisicion. Esto se facilita por medio de la
planeacion, implantacion y mantenimiento del sistema de
administracion de calidad, proporcionando requerimientos,
procedimientos y politicas claras de calidad.
Objetivos de Control:

1. Sistema de Administracion de Calidad.

2. Estandares y Practicas de Calidad.

3. Estandares de Desarrollo y de Adquisicion.

4. Enfoque en el Cliente de Tecnologia de la informacion.

5. Mejora Continua.

6. Medicion, Monitoreo y Revision de la Calidad (43).
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2.2.4.8.9 Administrar riesgos de T1
Crear y dar mantenimiento a un marco de trabajo de
administracion de riesgos. EI marco de trabajo documenta un
nivel comdn y acordado de riesgos de TI, estrategias de
mitigacion y riesgos residuales. Cualquier impacto potencial
sobre las metas de la organizacion, causado por algin evento
no planeado se debe identificar, analizar y evaluar.
Obijetivos de control:
1. Marco de Trabajo de Administracion de Riesgos.
2. Establecimiento del Contexto del Riesgo.
3. Identificacion de Eventos.
4. Evaluacién de Riesgos de Tecnologia de la informacion.

5. Respuesta a los Riesgos.

6. Mantenimiento y Monitoreo de un Plan de Accién de
Riesgos (43).

2.2.4.8.10 Administrar Proyectos de TI

Objetivo: Establecer prioridades y entregar servicios

oportunamente y de acuerdo al presupuesto de inversion.
Para ello se realiza una identificacion y priorizacion de los

proyectos en linea con el plan operacional por parte de la

misma organizacion. Ademas, la organizacién debera adoptar
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y aplicar solidas técnicas de administracion de proyectos para
cada proyecto emprendido y se toma en consideracion:

Definicion de un marco de referencia general para la
administracion de proyectos que defina el alcance y los limites
del mismo, asi como la metodologia de administracion de
proyectos a ser adoptada y aplicada para cada proyecto
emprendido. La metodologia debera cubrir, como minimo, la
asignacion de responsabilidades, la determinacion de tareas, la
realizacion de presupuestos de tiempo y recursos, los avances,

los puntos de revision y las aprobaciones.

1. El involucramiento de los usuarios en el desarrollo,

implementacién o modificacion de los proyectos.

2. Asignacion de responsabilidades y autoridades a los

miembros del personal asignados al proyecto.

3. Aprobacion de fases de proyecto por parte de los usuarios
antes de pasar a la siguiente fase.

4. Presupuestos de costos y horas hombre

5. Planes y metodologias de aseguramiento de calidad que

sean revisados y acordados por las partes interesadas.

6. Plan de administracion de riesgos para eliminar o minimizar

los riesgos.

7. Planes de prueba, entrenamiento, revision post-

implementacion, segun Sanchez(44).
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I11. HIPOTESIS

3.1 Hipotesis General

El nivel de gestion del dominio Planificacion y Organizacion de las
tecnologias de informacién y comunicaciones (TIC) en la Empresa
APBOSMAM de la provincia de Sullana es 2-Repetible, segun el
modelo de COBIT v4.1.

3.2 Hipotesis Especificas

1. El nivel de gestion del proceso Definir Plan Estratégico de TI es
1-Inicial, segun el modelo de COBIT v. 4.1.

2. EI nivel de gestion del proceso Definir la Arquitectura de la

Informacion es 2-Repetible, segun el modelo de COBIT v. 4.1.

3. El nivel de gestion del proceso Determinar la Direccion Tecnoldgica es
2-Repetible, segin el modelo de COBIT v. 4.1.

4. El nivel de gestion del proceso Definir Procesos, Organizacion vy
Relaciones de TI es 1- Inicial , segin el modelo de COBIT v. 4.1.

5. EI nivel de gestion del proceso Administrar la Inversion en Tl es
2-Repetible, segun el modelo de COBIT v. 4.1.

6. El nivel de gestion del proceso Comunicar las Aspiraciones y la
direcciéon de la gerencia es 2-Repetible, segun el modelo de COBIT v.
4.1.

7. El nivel de gestion del proceso Administracion de Recursos humanos
de TI es 3-Definido, segin el modelo de COBIT v. 4.1.
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8. El nivel de gestion del proceso Administrar Calidad de Tl es  2-
Repetible, segun el modelo de COBIT v. 4.1.

9. El nivel de gestion del proceso Evaluar y Administrar Riesgos de TI
es 2-Repetible, segin el modelo de COBIT v. 4.1.

10. El nivel de gestién del proceso Administrar Proyectos de TI es
2-Repetible, segun el modelo de COBIT v. 4.1.
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IV. METODOLOGIA

4.1. Tipo y nivel de la Investigacion

4.1.1. Tipo de investigacion

4.1.2.

La investigacion cuantitativa requiere que las variables
consideradas sean sometidas a medicion y su resultado
normalmente se expresa en cifras, es decir, en expresiones
numéricas que se caracterizan por la precision de los
resultados, lo caracteristico es el planteo de problemas
acerca de relaciones entre variables, la observacion, la
medicion y el tratamiento estadistico de los procesos del
dominio Planificacion y Organizacion de las TIC en la
empresa bananera APBOSMAM, segin Camacho (45) .

Nivel de la Investigacion

En un estudio descriptivo se seleccionan una serie de
cuestiones, conceptos o variables y se mide cada una de
ellas independientemente de las otras, con el fin,
precisamente, de describirlas y sirven para analizar como
es y se manifiesta los procesos del dominio Planificacion y

Organizacion, descrito por Cazau (46) (pag.27).

4.2. Disefio de la Investigacion

El disefio de investigacion es no experimental ya que el

estudio se realiza sin la manipulacion deliberada de variables,

donde no se construye ninguna situacion y se observan los

procesos del dominio estudiado, es descriptivo donde su
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objetivo es indagar la incidencia y los valores en que se
manifiestan una 0 mas variables y de corte transversal ya que
se da enun tiempo unico y en un momento dado como es el
estudio de investigacion realizado en el afio 2018, segun

Hernandez, Fernandez y Baptista (47).

Este disefio se grafica de la siguiente manera:

M > @)

M = Muestra

O = Observacion

4.3 Poblacion y Muestra

Para el dominio Planificacion y Organizacion:

4.3.1 Poblacion:

La poblacion estuvo conformada por los 25 trabajadores de las diferentes
areas administrativas de la empresa bananera APBOSMAM, relacionados

en los distintos procesos del dominio Planificacién y Organizacion.

4.3.2 Muestra:

Se seleccion6 a todos los 25 trabajadores de las diferentes areas
administrativas de la empresa bananera APBOSMAM relacionados a
los procesos del dominio Planificacion y Organizacién, por lo que no
se utilizara ninguna técnica de seleccidon muestral, ya que se tome en

cuenta todos los individuos involucrados en la poblacion.
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4.4 Definicion y Operacionalizacion de Variables

Dominio Definicion Procesos Dimensiones Indicadores Definicion
Conceptual Operacional
P Es el conjunto de Plan e Elabora plan estratégico de TI.
L estrategias y tacticas, | Estratégico e Elabora plan téctico de TI.
': y lamaneraenque Tl | de las TIC |v" Presidente » Elabora portafolios de proyectos de TI. Inexistente
£ contribuye al logro de v' Gerente General | ®Elabora portafolios de servicios de TlI. Inicial
A los objetivos del v Oficina de o Define estrategia de contratacion externa de Repetible
R negocio. Planeamiento de Tl. Definido
TIC o Define estrategia de adquisicion de TI. Administrado
Y Arquitectura v Centro TIC e Tiene esquema de clasificaciéon de datos. Optimizado
de e Elabora  plan de sistemas del negocio
o) Informacion v’ Oficina de optimizado.
R Recursos e Define diccionario de datos.
G Humanos e Define arquitectura de informacion
A v Oficina de ¢ Asigna clasificacion de datos.
N Contabilidad e Define procedimientos 'y herramientas de
| clasificacion.
z e Busca oportunidades tecnoldgicas
A Direccion e Utiliza estandares tecnolégicos
R tecnoldgica e Realiza actualizaciones del estado de la

42




Procesos,
Organizacion

y Relaciones

Inversion de
TI

Nivel de

Comunicacién

Recursos

Humanos

tecnologia.
e Tiene plan de infraestructura tecnoldgica.

e Define requerimientos de infraestructura.

e Define marco de trabajo de TI.

e Asigna duefios de sistemas documentados.

e Reglamenta la organizacién y relaciones de
Tl

e Define  marcos de procesos, roles y
responsabilidades documentadas.

o Genera reportes de costo/beneficio.

e Mantiene presupuestos de TI.

¢ Define un marco de control empresarial para Tl

e Declara politicas para Tl

e Declara politicas y define procedimientos de
recursos humanos de TI.

e Utiliza una matriz de habilidades de TI.

e Describe los puestos de trabajo.

e Evalla aptitudes y habilidades de los
usuarios.

e Establece los requerimientos de entrenamiento.

e Define los roles y responsabilidades.
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Calidad de TI

Riesgos de
TI

Proyectos de
TI

o Utiliza estandares de adquisicion
o Utiliza estandares de desarrollo
¢ Define requerimientos de estdndares y métricas

de calidad

e Adopta medidas para la mejora de la calidad.

¢ Realiza evaluacion de riesgos

o Genera reportes de riesgos

e Formula directrices de administracion de riesgos
de TI.

e Formula planes de acciones correctivas para

riesgos de TI.

o Genera reportes de desempefio de proyectos

e Formula el plan de administracion de riesgos del
proyecto

¢ Propone directrices de administracion del
proyecto

¢ Formula planes detallados del proyecto

e Mantiene actualizado el portafolio de proyectos
de TI

Fuente: Elaboracion Propia.
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4.5 Técnicas e Instrumentos

4.6

En la presente investigacion se utilizé la técnica de la encuesta y el instrumento
que se aplicd fue un cuestionario obtenido de la estructura del modelo de
referencia COBIT version 4.1, dirigido a los trabajadores de la Empresa
APBOSMAM seleccionada como muestra, teniendo en cuenta que se evaluo el

dominio Planificacion y Organizacion de las TIC.
Los procesos que comprendieron este cuestionario son:

Plan estratégico (12 preguntas).

Arquitectura de Informacion (12 preguntas).

Direccion tecnoldgica. (11 preguntas).

Procesos, organizaciones y relaciones de T1 (12 preguntas).
Inversion de T1 (12 preguntas)

Nivel de Comunicacion entre los miembros de TI (10 preguntas).
Recursos humanos de TI (11 preguntas).

Calidad de TI (11 preguntas).

Administracion de Riesgos (12 preguntas)

© ©o N o g bk~ w D

10. Administracion de Proyectos (12 preguntas).

Procedimientos de recoleccion de datos

El procedimiento para recoger los datos, segun los indicadores

correspondientes son los siguientes:

1. Elaboracion de cuestionarios para cada proceso.

2. Se seleccion6 adecuadamente a las personas que son fuente de la

informacion requerida.
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3. Se realizd la entrevista al Gerente General de la empresa APBOSMAM,
Presidente, Jefes de las distintas areas, Personal informético externo vy
los trabajadores de las diferentes areas involucrados con el dominio

Planeamiento y Organizacion.

4. Se realizo las visitas a las instalaciones de la empresa bananera, para aplicar

las encuestas y realizar las observaciones.

5. Se elaboré un archivo en hoja de célculo para la tabulacion de las respuestas
del cuestionario de los distintos procesos del dominio en estudio, seglin
el modelo de referencia COBIT 4.1, para saber en qué nivel de madurez se

encuentra la empresa, demostrando que es parte de una investigacion.

4.7. Plan de analisis

Se realizo el analisis de datos para establecer las frecuencias y la
distribucion de dichas frecuencias, incluyendo el ingreso de tabulacion
de datos, gréaficos, cuadros en la hoja de célculo del paquete ofimético
Microsoft Excel version 2010.

Para procesar de datos se utiliz6 el programa estadistico SPSS (Stadistical
package for the social sciencies) version 20, a través del cual se obtuvieron
las frecuencias, para realizar luego el analisis de distribucién de dichas

frecuencias con sus respectivas figuras.
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4.8 Matriz de Consistencia

PROBLEMA

OBJETIVOS

HIPOTESIS

METODOLOGIA

¢Cual es el perfil del
nivel de gestion del
dominio
Planeamiento y
Organizacion de TIC
en la empresa
APBOSMAM de la
provincia de Sullana,
2018?

OBJETIVO GENERAL

Detallar el perfil del nivel de gestion del dominio
Planeamiento y Organizacion de TIC en la empresa
APBOSMAM de la provincia de Sullana, 2018.

OBJETIVOS ESPECIFICOS

1. Detallar el nivel de gestion del proceso
Definir un Plan Estratégico de TI en la empresa
APBOSMAM de la provincia de Sullana, 2018.

2. Detallar el nivel de gestion del proceso Definir
la Arquitectura de la Informacion en la empresa
APBOSMAM de la provincia de Sullana, 2018.

3. Detallar el nivel de gestion del proceso

Determinar la Direccién Tecnologica en la

empresa  APBOSMAM de

Sullana, 2018.

la provincia de

El nivel de gestion del
dominio Planificacion
y Organizacion de las
tecnologias de
informacion y
comunicaciones (TIC)
en la Empresa
APBOSMAM, se
encuentra en el nivel
de madurez 2-
Repetible, de
acuerdo al modelo
de referencia COBIT
v4.l.

Tipo: Cuantitativa

Nivel: Descriptiva

Disefio: No
experimental,
descriptivo y de corte

transversal.
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. Detallar el nivel de gestion del proceso Definir
Procesos, Organizacion y Relaciones de Tl en la
empresa APBOSMAM de la provincia de
Sullana, 2018.

. Detallar el nivel de gestion del proceso
Administrar la Inversién en Tl en la empresa
APBOSMAM de la provincia de Sullana, 2018.

. Detallar el nivel de gestion del proceso
Comunicar las Aspiraciones y la Direccion de la
Gerencia en la empresa APBOSMAM de la
provincia de Sullana, 2018.

. Detallar el nivel de gestion del proceso
Administrar Recursos Humanos de Tl en la
empresa APBOSMAM de la provincia de
Sullana, 2018.

. Detallar el nivel de gestion del proceso
Administrar la Calidad en la empresa
APBOSMAM de la provincia de Sullana, 2018.

. Detallar el nivel de gestion del proceso Evaluar y
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Administrar los Riesgos de Tl en la empresa
APBOSMAM de la provincia de Sullana, 2018.
10. Detallar el nivel de gestion del proceso
Administrar ~ Proyectos en la  empresa

APBOSMAM de la provincia de Sullana, 2018.
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4.9 Principios Eticos

Durante ¢l desarrollo del proyecto de investigacion titulada “Perfil del
Nivel de Gestion del Dominio Planeamiento y Organizacion de las
Tecnologias de Informacion y Comunicaciones (TIC) en la Empresa
APBOSMAM de la Provincia de Sullana, afio 2018, se ha considerado en
forma estricta el cumplimiento de los principios éticos que permitan asegurar la
originalidad de la Investigacion. Asimismo, se han respetado los derechos de
propiedad intelectual de los libros utilizados, tesis de la Biblioteca Virtual de
la Universidad Los Angeles de Chimbote y tesis de diversas universidades
y de las fuentes electrénicas consultadas en la Web , necesarias para

estructurar el marco tedrico.

Por otro lado, considerando que gran parte de los datos utilizados son de
caracter publico, y pueden ser conocidos y empleados por diversos analistas sin
mayores restricciones, se ha incluido su contenido sin modificaciones, salvo
aquellas necesarias por la aplicacion de la metodologia para el analisis

requerido en esta investigacion.

Igualmente, se conserva intacto el contenido de las respuestas, manifestaciones
y opiniones recibidas de los trabajadores, jefes y funcionarios que han
colaborado contestando los cuestionarios del dominio Planeamiento y
Organizacion de las TIC en la empresa APBOSMAM. Finalmente, se ha
creido conveniente mantener en reserva la identidad de los mismos con la

finalidad de lograr objetividad en los resultados.
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V. RESULTADOS

5.1 Resultados

Tabla N° 3: Definir un Plan Estratégico de TI

Nivel Definir un Plan Estratégico de Tl en la empresa APBOSMAN,
2018.

Nivel n

0 — No existente -- -

1 —Inicial 17 68
2-Repetible 8 32
3-Defimdo - -
4-Administrado - -

3-Optimizado -~ --

TOTAL 23 100

Fuente: Cuestionario aplicado a los trabajadores de la empresa
APBOSMAM en la provincia de Sullana, 2018.

Aplicado por: Giron F, 2018.

La Tabla N° 3, muestra que el 68% de los trabajadores afirmaron que la
Empresa APBOSMAM esta en un nivel de madurez 1, segun Plan
Estratégico Tl y el 32% manifestaron que estan en un nivel de madurez
2.
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Grafico N° 3: Definir un Plan Estratégico de TI

Nivel Definir un Plan Estratégico de Tl en la empresa APBOSMAN,
2018.

mNo Existente
B Inicial

B Repetible

B Definido

B Admimstrado
1 Optimizado

Fuente: Tabla N° 3
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Tabla N° 4: Definir Arquitectura de Informacion

Nivel Definir  Arquitectura de Informacion en la Empresa

APBOSMAM, 2018.

Nivel n %0

0 -No existente

1 — Inicial 14 56
2-Repetible 11 44
3-Defimido

4-Admimstrado

53-Optimizado

(=)
£

TOTAL 100

Fuente: Cuestionario aplicado a los trabajadores de la empresa

APBOSMAM en la provincia de Sullana, 2018.
Aplicado por: Giron F, 2018.

La Tabla N° 4, presenta que el 56% de los trabajadores afirmaron que la
Empresa APBOSMAM esta en un nivel de madurez 1, segun Arquitectura

de Informacion y el 44% manifestaron que estan en un nivel de madurez 2.
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Gréfico N° 4: Definir Arquitectura de Informacion

Nivel Definir  Arquitectura de Informacion en la Empresa
APBOSMAM, 2018.

mNo Existente
B Inicial

B Repetible

B Definido

B Administrado
B Optimizado

Fuente: Tabla N° 4
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Tabla N° 5: Determinar Direccion Tecnoldgica

Nivel Determinar Direccion Tecnoldgica de Tl en la Empresa

APBOSMAM, 2018.

Nivel n Yo
0 — No existente 1 4
1 — Inicial 18 72
2-Repetible 6 24
3-Definido --
4-Administrado --
3-Optimizado --
TOTAL 25 100

Fuente: Cuestionario aplicado a los trabajadores de la empresa

APBOSMAM en la provincia de Sullana, 2018.

Aplicado por: Giron F, 2018.

La Tabla N° 5, proporciona que el 72% de los trabajadores afirmaron que

la Empresa APBOSMAM esta en un nivel de madurez 1, segun Direccion

Tecnoldgica y el 24% manifestaron que estan en un nivel de madurez 2.
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Gréfico N° 5: Determinar Direccion Tecnoldgica

Nivel Determinar Direccion Tecnoldgica de Tl en la Empresa
APBOSMAM, 2018.

mNo Existente
B Inicial

B Repetible

B Definido

B Administrado
B Optimizado

Fuente: Tabla N°5
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Tabla N° 6: Definir Procesos, Organizaciony Relaciones de TI

Nivel Definir Procesos, Organizacion y Relaciones de Tl en la Empresa
APBOSMAM, 2018.

Nivel n %o

0 — No existente

1 — Inicial 5 20
2-Repetible 20 80
3-Defimido

4-Admimistrado

5-Optimizado

TOTAL

(%]
N

100

Fuente: Cuestionario aplicado a los trabajadores de la empresa

APBOSMAM en la provincia de Sullana, 2018.

Aplicado por: Giron F, 2018

La Tabla N° 6, informa que el 80% de los trabajadores afirmaron que la
Empresa APBOSMAM estd en un nivel de madurez 2, segin Definir
Procesos, Organizacion y Relaciones de Tl y el 20% manifestaron que

estan en un nivel de madurez 1.
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Grafico N° 6: Definir Procesos, Organizacion y Relaciones de TI

Nivel Definir Procesos, Organizacion y Relaciones de Tl en la Empresa
APBOSMAM, 2018.

ENo Existente
B [nicial

B Repetible

B Definido

B Administrado
B Optimizado

Fuente: Tabla N° 6
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Tabla N° 7: Administrar la Inversién de TI

Nivel Administrar la Inversion de TI enla empresa APBOSMAM, 2018.

Nivel n %o
0 — No existente -- -
1 — Inicial 3 12
2-Repetible 22 88
3-Definido -- -
4-Administrado - -

3-Optimizado -- -

TOTAL 25 100

Fuente: Cuestionario aplicado a los trabajadores de la empresa
APBOSMAM en la provincia de Sullana, 2018.

Aplicado por: Giron F, 2018.

La Tabla N° 7, informa que el 88% de los trabajadores afirmaron que la
Empresa APBOSMAM esté en un nivel de madurez 2, segun Administrar
Inversion de Tl y el 12% manifestaron que estan en un nivel de madurez
1.
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Grafico N° 7: Administrar la Inversion de TI

Nivel Administrar la Inversion de Tl en laempresa APBOSMAM, 2018.

mNo Existente
B [nicial

B Repetible

B Definido

B Administrado
B Optimizado

Fuente: Tabla N° 7
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Tabla N° 8: Comunicar las Aspiracionesy la Direccion de la Gerencia

Nivel Comunicar las Aspiraciones y la Direccion de la Gerencia en la empresa
APBOSMAN, 2018.

Nivel n Yo
0 — No existente 1 4
1 — Inicial 5 20
2-Repetible 15 60
3-Definido 4 16
4-Administrado - -
3-Optimizado -- --
TOTAL 25 100

Fuente: Cuestionario aplicado a los trabajadores de la empresa
APBOSMAM en la provincia de Sullana, 2018.

Aplicado por: Giron F, 2018.

La Tabla N° 8, refirieron que el 60% de los trabajadores afirmaron que la
Empresa  APBOSMAM estd en un nivel de madurez 2, segun el proceso
Comunicar Aspiraciones y direccion de la gerencia y el 20% manifestaron

que estan en un nivel de madurez 1.
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Grafico N° 8: Comunicar las Aspiracionesy la Direccion de la Gerencia

Nivel Comunicar las Aspiraciones y la Direccion de la Gerencia en la empresa
APBOSMAN, 2018.

mNo Existente
W [nicial

B Repetible

B Definido

B Administrado
B Optimizado

Fuente: Tabla N° 8
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Tabla N° 9: Administrar Recursos Humanos de TI

Nivel Administrar Recursos Humanos de TI en la empresa APBOSMAN,

2018.
Nivel n %o

0 — No existente -- -
1 — Inicial 7 28
2-Repetible 16 64
3-Definido 2 g
4-Administrado -- -
5-Optimizado -- -
TOTAL 25 100

Fuente: Cuestionario aplicado a trabajadores de empresa

APBOSMAM en la provincia de Sullana, 2018.

Aplicado por: Giron F, 2018.

La Tabla N° 9, alcanza

que el 64% de los trabajadores afirmaron que la

Empresa  APBOSMAM estd en un nivel de madurez 2, segin Administrar

Recursos Humanos y el 28% manifestaron que estan en un nivel de madurez

1.
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Gréafico N° 9: Administrar Recursos Humanos de TI

Nivel Administrar Recursos Humanos de TI en la empresa APBOSMAN,
2018.

B No Existente
B [nicial

B Repetible

B Defimdo

B Administrado
B Optimizado

Fuente: Tabla N° 9
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Tabla N° 10: Administrar Calidad

Nivel Administrar Calidad en la empresa APBOSMAM, 2018.

Nivel n %o
0 — No existente 3 12
1 — Inicial 6 24
2-Repetible 11 44
3-Defimido 5 20
4-Admimstrado -- --
5-Optimizado -~ --
TOTAL 25 100

Fuente: Cuestionario aplicado a los trabajadores de la empresa APBOSMAM

en la provincia de Sullana, 2018.
Aplicado por: Giron F, 2018.

La Tabla N° 10, sefiala que el 44% de los trabajadores afirmaron que la
Empresa  APBOSMAM esta en un nivel de madurez 2, segin Administrar

Calidad y el 24% manifestaron que estan en un nivel de madurez 1.
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Gréafico N° 10: Administrar Calidad

Nivel Administrar Calidad en la empresa APBOSMAM, 2018.

mNo Existente
B Inicial

B Repetible

B Definido

B Administrado
B Optimizado

Fuente: Tabla N° 10

66



Tabla N° 11: Evaluar y Administrar los Riesgos de Tl

Nivel Evaluar y Administrar los Riesgos de Tl en la empresa APBOSMAM,
2018.

Nivel n %
0 — No existente 2 8
1 — Inicial 5 20
2-Repetible 17 68
3-Definido 1 4
4-Admmistrado -- -
3-Optimizado -- -
TOTAL 235 100

Fuente: Cuestionario aplicado a los trabajadores de la empresa APBOSMAM
en la provincia de Sullana, 2018.

Aplicado por: Giron F, 2018.

La Tabla N° 11, informaron que el 68% de los trabajadores afirmaron que la
Empresa APBOSMAM esta en un nivel de madurez 2, segin Evaluar y
Administrar los Riesgos de Tl y el 20% manifestaron que estan en un nivel

de madurez 1.
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Gréfico N° 11: Evaluar y Administrar los Riesgos de Tl

Nivel Evaluar y Administrar los Riesgos de Tl en la empresa APBOSMAM,
2018.

mNo Existente
H Inicial

m Repetible

m Definido

m Administrado
B Optimizado

Fuente: Tabla N° 11
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Tabla N° 12: Administrar Proyectos

Nivel Administrar Proyectos en laempresa APBOSMAM, 2018.

Nivel n %
0 — No existente 3 12
1 — Inicial 3 12
2-Repetible 18 72
3-Defimdo 1 4
4-Admimstrado -- -
5-Optimizado -- -
TOTAL 25 100

Fuente: Cuestionario aplicado a los trabajadores de la empresa
APBOSMAM en la provincia de Sullana, 2018.

Aplicado por: Giron F, 2018.

La Tabla N° 12, manifiesta que el 72% de los trabajadores afirmaron que la
Empresa APBOSMAM esta en un nivel de madurez 2, segun Administrar
Proyectos y el 12% manifestaron que estan en un nivel de madurez 1, y con

el mismo porcentaje en un nivel de madurez O.
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Gréfico N° 12: Administrar Proyectos

Nivel Administrar Proyectos en laempresa APBOSMAM, 2018.

mNo Existente
H Inicial

m Repetible

® Definido

B A dministrado
¥ Optimizado

Fuente: Tabla N° 12
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5.2 Analisis de Resultados

1. El 68% de los trabajadores consideran que la gestion del proceso Definir
Plan estratégico de Tl se encuentra en un nivel 1-Inicial, donde Ila
posicion de riesgo estratégico se identifica de manera informal proyecto
por proyecto. Este resultado obtenido coincide con el estudio de
Llumihuasi (4) denominado “Auditoria de la Gestion de las Tecnologias de
la Informacién en el Gobierno Municipal de San Miguel de Urcuqui”,
donde sostiene que el Gobierno Municipal de San Miguel de Urcuqui
en cuanto a Definir Plan Estratégico se encuentraen 1-Inicial.

2. EI 56% de los trabajadores consideran que la gestion del proceso Definir la
Arquitectura de la informacion se encuentra en un nivel 1-Inicial, el cual
se caracteriza que la gerencia reconoce la necesidad de arquitectura
de informacion. La informacion obtenida concuerda con la tesis de
Farias (6) denominada “Perfil del Nivel de Gestion del Dominio Planear y
Organizar de las Tecnologias de Informacion y Comunicacién (TIC) en el
Personal Administrativo de la CORPORACION DROKASA PERU,
Departamento de Lima, 2013”, donde afirma que el nivel de madurez para

el proceso Definir la Arquitectura es 1-Inicial.

3. EI 72% de los trabajadores consideran que la gestién del proceso
Determinar Direccion tecnologica se encuentra en un nivel 1 —Inicial,
donde existe la necesidad de elaborar un plan de infraestructura
tecnoldgica en la empresa, lo cual coincide con los resultados
obtenidos de la Tesis “Perfil de gestion de las tecnologias de
informacion y comunicaciones (TIC): Definicion del plan estratégico,
determinacion de la direccion  tecnoldgica, definiciébn de procesos,
organizacion y relaciones de Tl y administracion de recursos humanos en
la Municipalidad Provincial del Santa en el ano 2010” de Meléndez (7)

es 1-Inicial.
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4. El 80% de los trabajadores consideran que el proceso Definir Procesos,
Organizacion y Relaciones de TI se encuentra en un nivel 2-Repetible,la
funcién de TI esta organizada aunque de forma inconsistente a la
necesidad de los clientes y relacion con los proveedores. La
informacion obtenida no concuerda con los resultados obtenidos por
Maza(10), en su tesis Perfil del nivel de Gestion del Dominio Planear y
Organizar de las Tecnologias de Informacion y Comunicaciones (TIC) de
la Gerencia territorial de la Municipalidad Provincial de Piura, donde
afirma que el nivel de madurez del proceso Definir el Procesos,

Organizacion y relaciones es 0-No Existente.

5. El 88% de los trabajadores consideran que el proceso Administrar
Inversion se encuentra en un nivel 2- Repetible, el cual se caracteriza
porque se toman decisiones reactivas y tacticas. Estos resultados son
contradictorios con la tesis “Perfil del nivel de gestién del dominio
Planeamiento y Organizacién de las Tecnologias de la Informacién y
Comunicaciones (TIC) en la MYPE PLASTICOS J&C E.LR.L. de la
provincia de Sullana, Region Piura en el ano 2013, elaborado por
Villanueva (11), donde afirma que el nivel de madurez del proceso

Administrar Inversion es 1-Inicial.

6. El 60% de los trabajadores consideran que el proceso Comunicar las
aspiraciones y la direccion de la gerencia se encuentra en un nivel 2-
Repetible, donde la gerencia ha comunicado la necesidad de politicas,
procedimientos y estandares de control, pero la elaboracién se delega a la
discrecion de gerentes 'y areas de negocios individuales. La
informacion obtenida no concuerda con la tesis denominada Perfil
del Nivel de Gestion del Dominio Planear y Organizar de las
Tecnologias de Informacion y Comunicaciones (TIC) en la Junta de
Usuarios del Distrito de Riego del Medio y Bajo Piura Distrito de Castilla,
en el afo 2013, elaborada por Arias (12), donde el nivel de madurez
del proceso Comunicar Aspiraciones y Direccion de Gerencia es 1-

Inicial.
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7. El 64% de los trabajadores consideran que el proceso Administrar
Recursos Humanos de TI se encuentra en un nivel 2-Repetible, el cual se
caracteriza porque se imparte un entrenamiento informal al personal
nuevo, quienes después reciben entrenamiento segin sea necesario. La
informacion obtenida concuerda con los resultados obtenidos por
Llumihuasi (4) denominado “Auditoria de la Gestion de las Tecnologias
de la Informacion en el Gobierno Municipal de San Miguel de Urcuqui”,
donde sostiene que el Gobierno Municipal de San Miguel de Urcuqui

del nivel del proceso Recursos Humanos es 2-Repetible.

8. El 44% de los trabajadores consideran que el proceso Administrar
Calidad se encuentra en un nivel 2-Repetible, Las actividades
administrativas que ocurren estdn enfocadas en iniciativas orientadas a
procesos Yy proyectos, no a procesos de toda la organizacién. La
informacion obtenida no concuerda con los resultados de la Tesis
titulada “Perfil del Nivel de Gestion del Dominio Planear y Organizar de
las Tecnologias de Informacion y Comunicacion (TIC) en el Personal
Administrativo de la CORPORACION DROKASA PERU, Departamento
de Lima, 2013, elaborado por Farias (6) es 0-No Existente.

9. El 68% de los trabajadores consideran que el proceso Evaluar y
Administrar los Riesgos de TI se encuentra en un nivel 2-Repetible, la
administracion de riesgos se da por lo general a alto nivel y tipicamente se
aplica solo a proyectos grandes o como respuesta a problemas. La
informacion obtenida no concuerda con la tesis denominada “Perfil
del nivel de Gestion del Dominio Planear y Organizar de las Tecnologias
de Informacion y Comunicaciones (TIC) de la Gerencia territorial de la
Municipalidad Provincial de Piura”, elaborado por Maza(10), donde
afirma que el nivel de madurez del proceso Administrar Riesgos es

1-Inicial.
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10. El 72% de los trabajadores consideran que el proceso Administrar
Proyectos se encuentra en un nivel 2-Repetible, la alta direccion ha
obtenido y comunicado la conciencia de la necesidad de la administracion
de los proyectos de TI. Los resultados obtenidos son contradictorios
con la Tesis denominada “Perfil del Nivel de Gestion del Dominio
Planear y Organizar de las Tecnologias de Informacion y Comunicaciones
(TIC) en la Junta de Usuarios del Distrito de Riego del Medio y Bajo
Piura Distrito de Castilla, en el afio 2013, elaborada por Arias (12),

donde el nivel de madurez es 1-Inicial.
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5.3 Propuesta de Mejora

De acuerdo a los resultados obtenidos y analizados en la empresa

APBOSMAM se plantea las siguientes propuestas de mejora:

1. Para el proceso Definir Plan Estratégico de TI, se propone crear un
portafolio de proyectos de TI, a fin que permita tomar buenas decisiones,
reducir gastos y que estén orientados a los procesos del negocio

empresarial.

2. Para el Proceso Arquitectura de Informacién, se propone un cronograma
de capacitacion para sus trabajadores considerando la responsabilidad que
hay en la integridad y seguridad de los sistemas informéticos que se
manejan en la empresa y asi mejorar la efectividad y el control de la

informacion en las distintas areas administrativas.

3. Para el Proceso Direccién Tecnoldgica, se propone la creacién de un
centro de TI que cuente con un ambiente adecuado y establecido por las
normas de seguridad informaética, y personal en sistemas de informacion

con el fin de satisfacer los objetivos estratégicos de su negocio...

4. Para el proceso Definir los Procesos, Organizacion y relaciones de TI , se
propone establecer un marco de trabajo de procesos de TIC, donde se
incluyan estructuras y relaciones de procesos de TI, mejoras,
cumplimiento, indicadores de metas que estén alineadas con las estrategias

y prioridades del negocio de la empresa bananera.

5. Para el Proceso Administrar Inversion de TI , se propone elaborar un plan
de asignacion de presupuesto para la inversién de tecnologias de
informacién establecidas en un portafolio de programas de inversion.

actualizado que facilite la toma de decisiones en los procesos del negocio.
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6.

10.

Para el Proceso de Comunicar las Aspiraciones y la Direccion de Gerencia
se propone elaborar y dar mantenimiento periddico al marco de trabajo
establecido dentro de las distintas areas administrativas, con el fin de

realizar un enfoque empresarial hacia los riesgos y control de la empresa.

. Para el Proceso Administrar Recursos Humanos de TI, se propone un

marco de trabajo que permita definir los roles, responsabilidades, y la
constante capacitacion y entrenamiento al personal con el fin de alcanzar
las metas organizacionales de la empresa de manera que se minimicen los

riesgos y se garantice la continuidad de sus funciones administrativas.

. Para el Proceso de Administrar Calidad de TI, se propone elaborar un plan

global de calidad que promueva la mejora continua de los sistemas de
informacion a fin de que se tome las medidas correctivas y preventivas

apropiadas en las distintas areas administrativas de la empresa.

. Para el proceso Evaluar y Administrar Riesgos de TI, se propone

establecer un plan de trabajo de administracion de riesgos con el fin de
reducir las vulnerabilidades y amenazas de seguridad informatica que

sucedan dentro de la empresa.

Para el Proceso Administrar Proyectos, se propone un plan integrado del
proyecto el cual sea formal y aprobado las cuales cubran los recursos del
negocio y de los sistemas de informacion, donde los interesados del
proyecto se puedan guiar en la ejecucién y en el control de las distintas
fases del proyecto, con el objetivo de proporcionar resultados positivos y

beneficios esperados para la empresa.
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VI.CONCLUSIONES

1. El 68 % de los trabajadores consideran que el proceso Definir Plan
estratégico de TI se encuentra en un nivel 1-Inicial, con los resultados

obtenidos se concluye que la hipotesis queda aceptada.

2. ElI 56% de los trabajadores consideran que el proceso Definir Arquitectura
de Informacién se encuentra en un nivel 1-Inicial, con los resultados

obtenidos se concluye que la hipdtesis queda descartada.

3. El 72% de los trabajadores consideran que el proceso Determinar
Direccion Tecnoldgica se encuentra en un nivel 1-Inicial, con los resultados

obtenidos se concluye que la hipdtesis queda descartada.

4. El 80 % de los trabajadores consideran que el proceso Definir Procesos
Organizacién y Relaciones de TI se encuentra en un nivel 2-Repetible,
con los resultados obtenidos se concluye que la hipdtesis queda
descartada.

5. El 88% de los trabajadores consideran que el proceso Administrar
Inversion de TI se encuentra en un nivel 2-Repetible, con los resultados

obtenidos se concluye que la hipbtesis queda aceptada..

6. El 60% de los trabajadores consideran que el proceso Comunicar las
Aspiraciones y la Direccion de la Gerencia se encuentra en un nivel 2-
Repetible, con los resultados obtenidos se concluye que la hipétesis queda
aceptada.

7. El 64% de los trabajadores consideran que el proceso Administrar Recursos

Humanos de TI se encuentra en un nivel 2-Repetible, con los resultados

obtenidos se concluye que la hipdtesis queda descartada.
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8. El 44% de los trabajadores consideran que el proceso Calidad de TI se
encuentra en un nivel 2-Repetible, con los resultados obtenidos se concluye

que la hipotesis queda aceptada.

9. El 68% de los trabajadores consideran que el proceso Administrar Riesgos
de Tl se encuentra en un nivel 2-Repetible, con los resultados obtenidos se

concluye que la hipétesis queda aceptada.

10. El 72% de los trabajadores consideran que el proceso Administrar Proyectos
se encuentra en un nivel 2-Repetible, con los resultados obtenidos se

concluye que la hipotesis queda aceptada.
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RECOMENDACIONES

. Considerar la importancia y necesidad de un Centro TIC, a finde que
se comuniquen con las demas areas de la empresa, logrando tener

politicas y procedimientos, estandarizados y documentados.

. Proponer un plan de mejora en los procesos del dominio Planificacion
y Organizacion a finde que permitan elevar su nivel de madurez en
el que se encuentran y asi mejorar sus estrategias de negocios en

beneficio de la empresa.

. Establecer un comité de Plan Estratégico, a fin de que establezcan un
presupuesto en inversion de TIC que contribuyan a los objetivos de

negocio.
. Realizar un plan de capacitacion de trabajadores administrativos sobre

TIC basada en COBIT, obteniendo beneficios en los procesos de

negocio.
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Anexo 02: Presupuesto y Financiamiento

Rubro Unidad | Cantidad | Costo Unitario | Costo Parcial | TOTAL
(S1.) (S1.) (S1.)
Remuneraciones
Investigador GL 1 350.00 350.00
Asesor GL 1 500.00 500.00
Otros GL 1 150.00 150.00
1000.00
Bienes
Folder Manila Folder 4u 0.60 2.40
Lapices Léapiz 60 u 0.60 36.00
38.40
Servicios
Fotocopiado Copia | 900 hojas 0.05 45.00
Internet Internet | 50 horas 1.00 50.00
Transporte Pasaje 10 2.00 20.00
115.00
Total 1,153.40

Financiamiento: Recursos Propios
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Anexo 03: Instrumentos y Recoleccion de Datos

ENCUESTA PARA MEDIR EL PERFIL GESTION DE TIC DOMINIO
“PLANEAMIENTO Y ORGANIZACION.” SEGUN EL MODELO

COBIT v.4.1.
DOMINIO: Planeamiento y organizacion
PROCESO POO0L1. Plan estratégico
1. ;Como se elabora el plan estratégico?
0) No se elabora
1) La elaboracion del plan estratégico se realiza de manera informal

2) La elaboracion del plan estratégico con técnicas tradicionales y no es

documentado.

3) La elaboracion del plan estratégico esta definido y es documentado

4) El proceso de elaboracion del plan estratégico es monitoreado

5) El proceso de elaboracién del plan estratégico esta automatizado.

2. ¢ Estan alineados los objetivos de TI, con los objetivos de la organizacién?
0) No estan alineados

1) Los objetivos de TI estan alineados parcialmente.

2) Los objetivos de T1 no son consistentes con la estrategia global de la organizacion.
3) Los objetivos de T1 estan definidos y se documentan

4) Los objetivos de Tl son monitoreados

5) Los objetivos de Tl esta alineado a los objetivos de la organizacién

3. ¢Los sistemas de informacion contribuyen al logro de los objetivos del

negocio?
0) Los Sistemas de Informacion no contribuyen.
1) Los Sistemas de Informacion no estan alineados a los objetivos del negocio

2) Los Sistemas de Informacion son inconsistentes con los objetivos del negocio.
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3) Los Sistemas de Informacion contribuyen parcialmente.
4) Los Sistemas de Informacion estan alineados a los objetivos del negocio

5) Los Sistemas de Informacién contribuyen al cumplimiento de los objetivos del

negocio.

4. ¢Los procesos de Tl garantizan que el portafolio de inversiones de TI
contenga programas con casos de negocio solidos?

0) No garantiza

1) El portafolio de inversiones de TlI, se realiza de manera informal

2) El portafolio de inversiones de TI son inconsistentes y no se documentan
3) Los procesos de inversiones de T1 estan definidos y se documenta

4) Los procesos de inversiones Tl se monitorean

5) Los procesos de inversiones Tl estan automatizados

5. ¢ Los planes tacticos de TI derivan del plan estratégico?

0) No derivan

1) Los planes tacticos se realiza de manera informal

2) Los planes tacticos derivan parcialmente del plan estratégico y no se documentan
3) Los planes tacticos derivan del plan estratégico y estad documentado

4) Los planes tacticos de T se monitorea

5) Los planes tacticos de TI esta automatizado

6. ¢El portafolio de inversiones de TI, garantiza que los objetivos de los

programas den soporte al logro de los resultados?

0) No existe portafolio de inversiones de TI

1) El portafolio de inversiones de TI garantiza parcialmente el logro de los objetivos
2) El portafolio de inversiones de Tl no se documenta

3) Los procesos de inversiones TI utiliza procedimientos documentados

4) Los procesos de inversiones de Tl son monitoreados
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5) Los procesos de inversiones de T esta automatizado

7. ¢Las iniciativas de T1 dan soporte a la mision y metas de la organizacion?
0) No existe iniciativas de Tl

1) Las iniciativas de TI no estan alineados las metas de la organizacion

2) Las iniciativas de T1 no se sustentan con documentacion

3) Las iniciativas de T1 se sustentan con documentacion

4) El proceso de las iniciativas de Tl se monitorea

5) El proceso de las iniciativas de TI se automatizan

8. ¢La reingenieria de las iniciativas de TI, reflejan cambios en la mision y

metas de la organizacion?

0) No existe reingenieria de TI

1) La reingenieria de iniciativas de TI se realiza de manera informal

2) La reingenieria de iniciativas de TI no estd documentada

3) La reingenieria de iniciativas de TI utiliza procedimientos documentados
4) La reingenieria de iniciativas de Tl se monitorea

5) La reingenieria de iniciativas de TI esta automatizado

9. ¢La reingenieria de los procesos de negocio estdn siendo consideradas y
dirigidas adecuadamente en el proceso de planeacion de TI?

0) No existe reingenieria de procesos

1) La reingenieria de procesos de TI se realiza de manera informal

2) La reingenieria de procesos de Tl procedimientos no documentados
3) La reingenieria de procesos de T1 se documentan y se comunican
4) La reingenieria de procesos de TI se monitorea

5) La reingenieria de procesos de Tl esta automatizado
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10. ¢Existen puntos de revision para asegurar que los objetivos de Tl a corto y

largo plazo contindian satisfaciéndolos objetivos de la organizacion?
0) No existe revision

1) Los puntos de revision se realiza de manera informal

2) Los puntos de revision se realiza siguiendo un patrén regular

3) Los procesos de revision de los objetivos de TI estd documentado

4) Los proseos de revision de los objetivos de Tl es monitoreado

5) Los proseos de revision de los objetivos de TI esta automatizado

11. ¢Los planes de Tl a corto y largo plazo, estan dirigidos adecuadamente a los
objetivos de la institucion?

0) No existen planes de TI
1) Los planes de TI se realiza de manera informal

2) Los planes de TI sigue un patron regular, y no estan alineados a los objetivos de la

organizacion

3) Los planes de TI, solo se documentan, mas no estan alineados a los objetivos de la

organizacion
4) Los procesos de los planes de T1 son monitoreados.
5) Los procesos de los planes de TI esta automatizado

12. ¢Los propietarios de procesos de TI llevan a cabo revisiones y aprobaciones

formales?

0) No se lleva acabo revisiones

1) Las revisiones se realiza de manera informal

2) El plan de revision y aprobacion sigue un patron regular

3) Los procesos de revision y aprobacion de Tl es documentado
4) Los procesos de revision y aprobacion de T1 es monitoreado

5) Los procesos de revision y aprobacion de T1 esta automatizado
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POO02. Arquitectura de la Informacion

1. ¢El modelo de arquitectura de informacion esté alineado a los planes de T1?
0) No esta alineado

1) El modelo de arquitectura de informacion esté alineado parcialmente

2) El modelo de arquitectura de informacion utiliza técnicas tradicionales no
documentadas.

3) El modelo de arquitectura de informacion utiliza procedimientos documentados.
4) El proceso del modelo de arquitectura de informacién es monitoreado

5) El proceso del modelo de arquitectura de informacion, esta relacionado con los
planes de TI.

2. ¢Como se elabora el diccionario de datos de T1?

0) No se elabora

1) La elaboracion del diccionario de datos ocurre de manera informal.
2) La elaboracion del diccionario de dato sigue un patrén regular

3) Los procesos de elaboracién del diccionario de dato se documentan
4) Los procesos de elaboracién del diccionario de dato es monitoreado
5) Los proceso de elaboracion del diccionario de dato esta automatizado

3. ¢Utiliza buenas practicas para garantizar la integridad y consistencia de
datos?

0) No se utiliza

1) Utilizan técnicas tradicionales

2) Los procedimientos estan definidos por no documentados

3) Los procedimientos estan definidos y documentados

4) Los procesos para garantizar la integridad de datos es monitoreado

5) Los procesos para garantizar la integridad de datos esta automatizado
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4. ¢ Utiliza niveles apropiados de seguridad y controles de proteccion?
0) No se utiliza

1) Se realiza de manera informal

2) Los niveles de seguridad sigue un patron regular, no documentado

3) Los procesos de seguridad son documentados y se comunican

4) Los procesos de seguridad son monitoreados y se miden

5) Los procesos de seguridad esta automatizado

5. ¢Se han definido sistemas apropiados para el tratamiento de la informacién,

de tal forma que permita la consistencia de datos?

0) No se han definido

1) El proceso de consistencia de datos se realiza de manera informal
2) El proceso de consistencia de datos sigue un patron regular

3) El proceso de consistencia de datos se documenta y comunica

4) El proceso de consistencia de datos es monitoreado

5) El proceso de consistencia de datos esta automatizado.

6. ¢El modelo de arquitectura conserva consistencia con el largo plazo de las
TI?

0) No existe modelo de arquitectura

1) El modelo de arquitectura se realiza de manera informal

2) El modelo de arquitectura sigue un patrén regular

3) El modelo de arquitectura conserva consistencia y es documentado
4) El modelo de arquitectura es monitoreado

5) El modelo de arquitectura conserva consistencia, esta automatizado
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7. ¢Los servicios de informacion aseguran la creacién y actualizacion de un

diccionario de datos corporativo?

0) No existe

1) La actualizacion del diccionario de datos se realiza de manera informal

2) La actualizacion del diccionario sigue un patron

3) El proceso de actualizacion del diccionario de datos se documenta

4) El proceso de actualizacion del diccionario de datos es monitoreado y medible
5) El proceso de actualizacion del diccionario de datos esta automatizado

8. ¢Se han definido niveles de seguridad para la clasificaciébn de datos
identificados?

0) No se han definido los niveles de seguridad

1) Los niveles de seguridad para la clasificacion de datos se realiza de manera

informal

2) Los niveles de seguridad para la clasificacion de datos sigue un patron

3) El proceso de los niveles de seguridad para la clasificacion de datos se documenta
4) El proceso de los niveles de seguridad para la clasificacion de datos se monitorea

5) El proceso de los niveles de seguridad para la clasificacion de datos esta

automatizado.

9. ¢Los niveles de seguridad representan el conjunto de medidas de seguridad y

control apropiado para cada una de las clasificaciones?

0) No existe niveles de seguridad

1) Los niveles de seguridad se realiza de realiza de manera informal
2) Los niveles de seguridad no son apropiados

3) El proceso de niveles de seguridad se documentan

4) El proceso de niveles de seguridad se monitorea

5) Los niveles de seguridad son los apropiados para cada una de las clasificaciones
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10. ¢ Se utiliza algun medio para distribuir el diccionario de datos para asegurar
que este sea accesible para las areas de desarrollo?

0) No existe

1) La distribucién del diccionario de datos se realiza de manera informal

2) La distribucién de la distribucion de datos sigue un patrén y no se documenta
3) El proceso de distribucion del diccionario de datos se documenta

4) El proceso de distribucion del diccionario de datos se monitorea

5) El proceso de distribucion del diccionario de datos esta automatizado

11. ¢Existe un proceso de autorizacién que requiera que el propietario de los
datos autorice todos los accesos a éstos datos?

0) No existe

1) El proceso de autorizacion de datos se realiza de manera informal

2) El proceso autorizacién de datos sigue un patrén regular

3) El proceso de autorizacion de datos no utiliza procedimientos documentados
4) Los procesos de autorizacién de datos es monitoreado y se miden

5) Los procesos de autorizacién de datos esta automatizado

12. ¢ El acceso a datos delicados, requiere de la aprobacién de los propietarios de

la informacion?

0) No existe

1) El acceso se realiza de manera informal.

2) Este proceso sigue un patron regular.

3) Este proceso es documentado y medible

4) El acceso a los datos son monitoreados y se miden

5) Se implementa las mejores practicas de acceso a los datos delicados.
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POO03 Direccidn tecnoldgica

1. ¢;Se analizan las tecnologias existentes y emergentes, para determinar la

direccion tecnologica?
0) No se analizan las tecnologias existentes
1) El desarrollo e implementacion de tecnologias se realiza de manera informal

2) El desarrollo e implementacion de tecnologias se delega a personas que siguen

procesos intuitivos.

3) El proceso para definir la infraestructura tecnolédgica se documenta

4) El proceso para analizar las tecn6logas existentes y emergentes se monitorea

5) El proceso para analizar las tecnélogas existentes y emergentes esta automatizado

2. ¢El plan de infraestructura tecnoldgica esta alineado a los planes estratégicos

y tacticos de T1?
0) El plan de infraestructura no esté alienado a los planes estratégicos de TI

1) La alineacion del plan de infraestructura tecnoldgica y los planes tacticos de Tl se

realiza de manera informal.

2) La alineacion del plan de infraestructura tecnoldgica y los planes tacticos de TI

utiliza procedimientos no documentados

3) La alineacion del plan de infraestructura tecnoldgica y los planes tacticos de Tl se

documenta

4) El proceso de alineacion del plan de infraestructura tecnoldgica y los planes

tacticos de T1 se monitorea

5) El proceso de alineacion del plan de infraestructura tecnolédgica y los planes
tacticos de TI esta automatizado

3. ¢Se utiliza estandares tecnoldgicos para el disefio de arquitectura de T1?
0) No se utiliza estandares para el disefio de la arquitectura de TI

1) El disefio e implementacion de la arquitectura tecnologica se realiza de manera

informal
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2) El disefio de la arquitectura de T1 utiliza procedimiento no documentados

3) El disefio de la arquitectura de T1 se documenta

4) El proceso para el disefio de la arquitectura de T1 se monitorea.

5) El proceso para el disefio de la arquitectura de T se automatiza

4. ;Como elabora la arquitectura de TI1?

0) No se elabora

1) La arquitectura de TI se elabora de manera informal

2) La elaboracién de la arquitectura de T1 utiliza procedimientos no documentados
3) La elaboracion de la arquitectura de T1 se documenta

4) El proceso del disefio de la arquitectura de T1, es monitoreado

5) El proceso del disefio de la arquitectura de TI esta automatizado

5. ¢ El plan de infraestructura tecnoldgica abarca la arquitectura de sistemas?
0) No existe plan de infraestructura tecnol6gica

1) El plan de infraestructura tecnoldgica se considera en la arquitectura de sistemas

de manera informal

2) El plan de infraestructura tecnoldgica y de sistemas no esta documentado
3) El plan de infraestructura tecnoldgica y de sistemas se documenta

4) El plan de infraestructura tecnoldgica se monitorea

5) El plan de infraestructura tecnoldgica esta automatizado.

6. ¢El plan de infraestructura tecnoldgica abarca aspectos como direccion

tecnoldgica?
0) No existe plan de infraestructura tecnoldgica
1) Los aspectos de direccion tecnologica se realiza de manera informal

2) El plan de infraestructura tecnoldgica abarca aspectos de direccion, pero no es

documentado

3) El plan de infraestructura tecnoldgica abarca aspectos de direccion y se documenta
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4) El proceso del plan de infraestructura tecnoldgica abarca aspectos de direccion y

es monitoreado

5) El proceso del plan de infraestructura tecnoldgica abarca aspectos de direccion, y

esta automatizado

7. ¢El plan de infraestructura tecnoldgica abarca las estrategias de migracion?
0) No existe plan de infraestructura tecnoldgica

1) Las estrategias de migracion se realiza de manera informal

2) Las estrategias de migracion utiliza procedimientos no documentados

3) Las estrategias de migracion se documenta

4) El proceso de estrategias de migracion se monitorea

5) El proceso de estrategias de migracion esta automatizado.

8. ¢Existe un plan de adquisicion de hardware y software de tecnologia de

informacion?

0) No existe

1) La adquisicion de hardware y software se realiza de manera informal

2) La adquisicion de hardware y software utiliza procedimientos no documentados
3) La adquisicion de hardware y software se documenta

4) El proceso de adquisicion de hardware y software se monitorea

5) El proceso de adquisicion de hardware y software esta automatizado

9. ¢Existen politicas y procedimientos que aseguren que se considere la

necesidad de evaluar el plan tecnoldgico para aspectos de contingencia?
0) No existe politicas y procedimientos para evaluar el plan tecnologico

1) La evaluacion del plan tecnologico se realiza de manera informal

2) La evaluacion del plan tecnolégico utiliza procedimientos no documentados
3) La evaluacion del plan tecnoldgico se documenta.

4) El proceso de evaluacion del plan tecnologico se monitorea
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5) El proceso de evaluacion del plan tecnoldgico esta automatizado

10. ¢Los planes de adquisicion de hardware y software suelen satisfacer las

necesidades identificadas en el plan de infraestructura tecnologica?

0) No existe plan de adquisicion

1) El plan de adquisicion de se realiza de manera informal

2) La adquisicion de software y hardware utiliza procedimientos nos documentados
3) La adquisicion de software y hardware se documenta

4) El proceso de adquisicion de software y hardware se monitorea

5) El proceso de adquisicion de software y hardware esta automatizado.

11. ¢Existe un ambiente fisico adecuado para alojar el hardware y software

actualmente instalado?
0) No existe un ambiente adecuado
1) El ambiente para alojar el hardware se asigna de manera informal

2) La seleccion de los ambientes para alojar el hardware utiliza procedimientos no

documentados.
3) La seleccién de los ambientes para alojar el hardware se documenta
4) El proceso de seleccion de ambientes para alojar el hardware se monitorea

5) El proceso de seleccion de ambientes para alojar el hardware esta automatizado
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POO04. Procesos, organizacion y relaciones de TI.

1. ¢Se sigue un marco de trabajo para ejecutar el plan estratégico de T1?
0) No sigue ningan patrén de trabajo

1) Para ejecutar el plan estratégico TI se realiza de manera informal

2) La ejecucidn del plan estratégico T1 utiliza procedimientos no documentados.
3) La ejecucion del plan estratégico T1 se documenta

4) El proceso de ejecucion del plan estratégico Tl se monitorea

5) El proceso de ejecucidn del plan estratégico Tl esta automatizado

2. ¢Se asignan roles y responsabilidades para el personal de T1?

0) No se asignan

1) Las responsabilidades se asignan de manera informal

2) Para la asignacion de roles y responsabilidades de TI se utiliza procedimientos no

documentados

3) La asignacidn de roles y responsabilidades de T1 se documentan

4) El proceso de asignacién de responsabilidades de T1 se monitorea.

5) El proceso de asignacion de responsabilidades de TI esta automatizado

3. ¢ Estan definidas las politicas y funciones de aseguramiento de la calidad?
0) No estan definidas.

1) La definicion de politicas de calidad se realiza de manera informal

2) La definicion de las politicas de T utiliza procedimientos no documentados
3) La definicion de las politicas de TI se documenta

4) Los procesos de definicion de politicas de calidad se monitorea.

5) Los procesos de definicion de politicas de calidad esta automatizado
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4. ¢Existen politicas y procedimientos que cubran la propiedad de los sistemas

mas importantes?
0) No existen
1) Las politicas para cubrir la propiedad de datos se realiza de manera informal

2) Las politicas para cubrir la propiedad de datos utiliza procedimiento no
documentado

3) Las politicas para cubrir la propiedad de datos se documentan

4) El proceso de politicas para cubrir la propiedad de datos se monitorea

5) El proceso de politicas para cubrir la propiedad de datos esta automatizado.
5. ¢ Existen funciones y responsabilidades para procesos claves?

0) No existen responsabilidades para procesos claves

1) Las responsabilidades para procesos claves se realiza de manera informal

2) Las responsabilidades para procesos clave utiliza procedimientos no
documentados.

3) Los procesos de funciones y responsabilidades se documentan y comunican
4) Las responsabilidades para los procesos claves se monitorea
5) Las responsabilidades para los procesos claves esta automatizado

6. ¢Existen politicas para controlar las actividades de consultores y demas

personal por contrato?
0) No existen
1) Las actividades de contratacion se realiza de manera informal

2) Las actividades y politicas de contratacion de consultores utiliza procedimientos

no documentados
3) Las actividades y politicas de contratacion de consultores se documenta
4) El proceso para controlar las actividades de consultores se monitorea

5) El proceso para controlar las actividades de consultores esta automatizado.
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7. ¢Se realiza revisiones de los logros organizacionales?
0) No se realiza
1) Las revisiones de los logros institucionales se realiza de manera informal

2) Las revisiones de los logros institucionales utiliza procedimientos no

documentados

3) Las revisiones de los logros institucionales se documenta

4) El proceso de revision de los logros institucionales se monitorea

5) El proceso de revision de los logros institucionales esta automatizado.

8. ¢ Se informa al personal sobre sus funciones y responsabilidades en relacion a

los sistemas de informacion?
0) No se informa
1) La comunicacion de las responsabilidades se realiza de manera informal

2) La comunicacion de las responsabilidades utiliza procedimientos no
documentados

3) Las funciones y responsabilidades se documentan y se comunican
4) El proceso de comunicacion de las responsabilidades se monitorea.
5) El proceso de comunicacion de las responsabilidades esta automatizado

9. ¢Se realiza eventos para concientizar al personal respecto a la seguridad y

control interno?
0) No se realiza

1) Los eventos de concientizacién al personal con respecto a seguridad se realiza de

manera informal

2) Los eventos de concientizacion al personal con respecto a seguridad utiliza

procedimientos no documentados
3) Los eventos de concientizacion al personal con respecto a seguridad se documenta

4) Los procesos de eventos de concientizacion al personal con respecto a seguridad

se monitorea
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5) Los procesos de eventos de concientizacion al personal con respecto a seguridad

esta automatizado

10. ¢ Se asigna formalmente la responsabilidad Idgica y fisica de la informacién

aun gerente de seguridad de informacion?
0) No existe
1) La responsabilidad fisica y l6gica a los sistemas se realiza de manera informal

2) La asignacion de responsabilidad fisica y logica a los sistemas de informacién

utiliza procedimientos no documentados

3) La asignacion de responsabilidad fisica y logica a los sistemas de informacién se

documenta

4) El proceso de asignacion de responsabilidad fisica y ldgica a los Sistemas se

monitorea.

5) El proceso de asignacion de responsabilidad fisica y logica a los Sistemas esta

automatizado

11. ¢Existen procesos e indicadores de desempefio para determinar la

efectividad y aceptacion de la funcién de servicios de informacion?

0) No existe

1) Los procesos e indicadores de desempefio se realiza de manera informal
2) Los indicadores de desempefio utiliza procedimientos no documentados
3) Los procesos e indicadores de desempefio se documentan

4) Los procesos e indicadores de desempefio se monitorean.

5) Los procesos e indicadores de desempefio esta automatizado

12. ¢ Existen politicas y funciones de aseguramiento de la calidad?

0) No existe

1) El aseguramiento de calidad se realiza de manera informal

2) El aseguramiento de calidad utiliza procedimientos no documentados

3) El proceso de aseguramiento de calidad se documenta.
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4) El proceso de aseguramiento de calidad es monitoreada y se miden

5) El proceso de aseguramiento de calidad es monitoreada esta automatizado

POO05. Inversion en Tl

1. ¢El presupuesto de TI, es el adecuado para justificar el plan operativo anual?
0) No existe presupuesto de Tl

1) El presupuesto de T1 se justifica de manera informal.

2) La justificacién del presupuesto de TI utiliza procedimientos no documentados

3) La justificacién del presupuesto de TI para el plan operativo se documenta

4) El proceso de justificacion del presupuesto de TI para el plan operativo se

monitorea

5) El proceso de justificacion del presupuesto de Tl para el plan operativo esta

automatizado.

2. ¢Los analisis de costo/beneficio llevados a cabo por la administracion, son

revisados adecuadamente?

0) No existe analisis de costo/beneficio en Tl

1) El andlisis de costo beneficio de TI se realiza de manera informal

2) El andlisis de costo beneficio de TI utiliza procedimientos no documentados
3) El analisis de costo beneficio de T1 se documenta

4) El proceso de analisis de costo beneficio de Tl se monitorea

5) El proceso de andlisis de costo beneficio de TI esta automatizado.

3. ¢El proceso de elaboracion del presupuesto de la funcién de servicios de

informacidn es consistente con el proceso de la organizacion?
0) No existe presupuesto para la funcion de servicios

1) La elaboracion del presupuesto para la funcion de servicios se realiza de manera

informal
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2) La elaboracion del presupuesto para la funcion de servicios utiliza procedimientos

no documentados
3) La elaboracion del presupuesto para la funcion de servicios se documenta

4) El proceso de elaboracion del presupuesto para la funcion de servicios se

monitorea

5) El proceso de elaboracion del presupuesto para la funcion de servicios esta

automatizado.

4. ¢Existe politicas y procedimientos para asegurar la preparacion y la

aprobacion adecuada de un presupuesto operativo anual?
0) No existe politicas ni procedimientos para elaborar el presupuesto de TI

1) La elaboracion del presupuesto operativo anual de Tl se realiza de manera

informal

2) La elaboracion del presupuesto operativo anual de TI utiliza procedimientos no
documentados

3) La elaboracion del presupuesto operativo anual de Tl se documenta
4) El proceso de elaboracion del presupuesto operativo anual de TI se monitorea
5) El proceso de elaboracion del presupuesto operativo anual de T1 esta automatizado

5. ¢Existe politicas y procedimientos para monitorear regularmente los costos
reales y compararlos con los costos proyectados?

0) Los costos no son monitoreados

1) El monitoreo de los costos reales se realiza de manera informal

2) El monitoreo de los costos reales utiliza procedimientos no documentados
3) El monitoreo de los costos reales se documenta

4) El monitoreo de los costos reales se documenta el proceso del monitoreo de los

costos reales auditados y medibles

5) El proceso de monitoreo de los costos reales esta automatizado
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6. ¢El presupuesto de la Tl es el adecuado para justificar el plan operativo

anual?

0) No existe presupuesto de Tl

1) La justificacion del plan operativo se realiza de manera informal

2) La justificacion del plan operativo anual utiliza procedimientos no documentados
3) La justificacion del plan operativo anual se documenta

4) El proceso de justificacion del plan operativo anual se monitorea

5) El proceso de justificacion del plan operativo anual esta automatizado
7. ¢ El analisis de costo beneficio es revisado adecuadamente?

0) El anélisis de costo beneficio no es revisado

1) El andlisis de costo beneficio se revisa de manera informal

2) El analisis de costo beneficio utiliza procedimientos no documentados
3) El anélisis de costo beneficio se documenta

4) El proceso de andlisis costo beneficio se monitorea

5) El proceso de analisis costo beneficio esta automatizado

8. ¢ Las herramientas utilizadas para monitorear los costos son usadas efectiva y

apropiadamente?
0) No existe uso de herramientas
1) El uso de herramientas para monitorear los costos se realiza de manera informal

2) El uso de herramientas para monitorear los costos usa procedimientos no

documentados

3) El uso de herramientas para monitorear los costos se documenta
4) El proceso de monitorear los costos se evalua y es medible

5) El proceso de monitorear los costos esta automatizado.

9. ¢ Los beneficios derivados de T1 son analizados?

0) Los beneficios derivados de no son analizados
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1) Los beneficios derivados de T1 son analizados de manera informal

2) Los beneficios derivados de TI son analizados, pero no utiliza procedimientos

documentados

3) Los beneficios derivados de TI son analizados, se documenta
4) El proceso de andlisis de los beneficios de T se monitorea

5) El proceso de anlisis de los beneficios de T esta automatizado

10. ¢El proceso de elaboracion del presupuesto estd vinculado con la
administracion de las unidades mas importantes que contribuyan a su

preparacion?
0) El presupuesto no esta vinculado a las unidades méas importantes

1) EIl proceso de elaboracion del presupuesto para vincular con las unidades mas

importantes se realiza de manera informal.

2) El proceso de elaboracion del presupuesto para vincular con las unidades mas

importantes utiliza procedimientos no documentados

3) El proceso de elaboracion del presupuesto para vincular con las unidades mas

importantes se documenta.

4) El proceso de elaboracion del presupuesto para vincular con las unidades mas

importantes se monitorea

5) El proceso de elaboracion del presupuesto para vincular con las unidades mas

importantes esta automatizado

11. ¢Se realiza una revision detallada del presupuesto actual y del afio

inmediato anterior contra los resultados reales?
0) No existe revision

1) La revision del presupuesto del afio inmediato anterior se realiza de manera

informal

2) La revision del presupuesto del afio inmediato anterior utiliza procedimientos no

documentados

3) La revision del presupuesto del afio inmediato anterior se documenta
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4) El proceso de revision del presupuesto del afio inmediato anterior se monitorea

5) El proceso de revision del presupuesto del afio inmediato anterior esta

automatizado

12. ¢ Existe politicas y procedimientos de TI relacionadas con la elaboracion del

presupuesto y las actividades del costeo?
0) No existe

1) La elaboracion del presupuesto y las actividades de costeo se realiza de manera

informal

2) La elaboracién del presupuesto y las actividades de costeo utiliza procedimientos

no documentados
3) La elaboracion del presupuesto y las actividades de costeo se documenta
4) El proceso de elaboracion del presupuesto y las actividades de costeo se monitorea

5) El proceso de elaboracion del presupuesto y las actividades de costeo esta

automatizado

POO06. Nivel de comunicacién entre los miembros de TI

1. ¢ Se da a conocer los objetivos del negocio y de T a los interesados apropiados

y a los usuarios de toda la organizacion?

0) Los objetivos del negocio y de Tl no se da a conocer

1) Los objetivos del negocio y de Tl se da a conocer de manera informal
2) La comunicacion de los objetivos del negocio y de T, no se documenta
3) La comunicacion de objetivos del negocio y de Tl se documenta

4) Los procesos de comunicacion de los objetivos de T1 se monitorea

5) Los procesos de comunicacion de los objetivos de TI esta automatizado

2. ¢ Las politicas de T1 se comunican a todo el personal relevante, y se refuerzan

de tal forma que estén incluidas y sean parte integral de las operaciones?

0) El personal desconoce la existencia de politicas de Tl
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1) La comunicacion de las politicas de TI al personal relevante se comunican de

manera informal

2) Para la comunicacion de las politicas de T1 al personal relevante se utiliza

procedimiento no documentados
3) La comunicacion de las politicas de TI al personal relevante se documenta

4) El proceso de comunicacion de las politicas de Tl al personal relevante se

monitorea

5) El proceso de comunicacion de las politicas de TI al personal relevante esta

automatizado

3. ¢La alta gerencia promueve un ambiente de control positivo a través del

ejemplo?

0) No existe iniciativa para promover un ambiente positivo

1) Las iniciativas para promover un ambiente positivo se realiza de manera informal
2) Las iniciativas para promover un ambiente positivo no se documenta

3) Las iniciativas para promover un ambiente positivo se documenta

4) Los procesos para promover un ambiente positivo se monitorea

5) Los procesos para promover un ambiente positivo esta automatizado

4. i Existe politicas y procedimientos organizacionales para asegurar que los

recursos son asignados adecuadamente?

0) No existe politicas ni procedimientos para asegurar que los recursos son asignados

adecuadamente

1) Las politicas y procedimientos para asegurar que los recursos son asignados

adecuadamente se realiza de manera informal

2) Las politicas y procedimientos para asegurar que los recursos son asignados

adecuadamente no se documenta

3) Las politicas y procedimientos para asegurar que los recursos son asignados

adecuadamente se documenta
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4) Los procesos para asegurar que los recursos son asignados adecuadamente se

monitorea

5) Los procesos para asegurar que los recursos son asignados adecuadamente esta

automatizado

5. ¢ Existe procedimientos apropiados para asegurar que el personal comprende
las politicas y procedimientos implementados?

0) No existe procedimientos apropiados

1) Los procedimientos para asegurar la comprension de las politicas se realiza de

manera informal

2) Los procedimientos para asegurar la comprension de las politicas no se documenta
3) Los procedimientos para asegurar la comprension de las politicas se documenta

4) Los procesos para asegurar la comprension de las politicas se monitorea

5) Los procesos para asegurar la comprension de las politicas esta automatizado

6. ¢ Existen procedimientos que consideren la necesidad de revisar y aprobar

periddicamente estandares, directivas, politicas relacionados con T1?
0) No existe procedimientos para revisar y aprobar las directivas relacionados con Tl

1) Los procedimientos para revisar y aprobar las directivas relacionados con Tl se

realiza de manera informal

2) Los procedimientos para revisar y aprobar las directivas relacionados con T1 no se

documenta

3) Los procedimientos para revisar y aprobar las directivas relacionados con Tl se

documenta

4) Los procesos para revisar y aprobar las directivas relacionados con Tl se

monitorea

5) Los procesos para revisar y aprobar las directivas relacionados con T1 esta

automatizado
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7. ¢Las politicas de seguridad y control interno identifican el proceso de control

de la revaluacion de riesgos?

0) Las politicas de seguridad no identifican el proceso de control de revaluacion de

riesgos

1) Las politicas de seguridad que identifican el proceso de control de revaluacion de

riesgos se realiza de manera informal

2) Las politicas de seguridad que identifican el proceso de control de revaluacion de

riesgos no se documenta

3) Las politicas de seguridad que identifican el proceso de control de revaluacion de

riesgos se documenta

4) Los procesos de seguridad que identifican el proceso de control de revaluacién de

riesgos se monitorea

5) Los procesos de seguridad que identifican el proceso de control de revaluacion de
riesgos esta automatizado.

8. ¢ Existen politicas para asuntos especiales para documentar las decisiones

administrativas sobre aplicaciones y tecnologias particulares?

0) No existe politicas para asuntos especiales de Tl

1) Las politicas para asuntos especiales de TI se realiza de manera informal
2) Las politicas para asuntos especiales de T1 no se documenta

3) Las politicas para asuntos especiales de T1 se documenta

4) Los procesos para asuntos especiales Tl se monitorean y miden

5) Los procesos para asuntos especiales de TI esta automatizado

9. ¢ Existe el compromiso de la administracion en cuanto a los recursos para

formular, desarrollar y promulgar politicas?
0) No existe compromiso por parte de la administracion

1) El compromiso por parte de la administracion en cuanto a los recursos se realiza

de manera informal
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2) El compromiso por parte de la administracion en cuanto a los recursos no se

documenta

3) El compromiso por parte de la administracion en cuanto a los recursos se

documenta

4) Los procesos de disponibilidad de recursos para formular, desarrollar y promulgar

politicas se monitorea

5) Los procesos de disponibilidad de recursos para formular, desarrollar y promulgar

politicas esta automatizado

9. ¢ Existe procedimientos de medicion para asegurar que los objetivos de la

organizacion sean alcanzados?

0) No existe procedimientos de medicién

1) Los procedimientos de medicion de objetivos se realiza de manera informal
2) Los procedimientos de medicion de objetivos no se documenta

3) Los procedimientos de medicion de objetivos se documenta

4) Los procesos para medir los objetivos alcanzados se monitorea

5) Los procesos para medir los objetivos alcanzado esta automatizado

POO07. Recursos humanos de TI.

1. ¢ Estan definidos los procesos para reclutar y seleccionar personal?
0) No estan definidos

1) El reclutamiento y seleccion de personal se realiza de manera informal
2) El reclutamiento y seleccion de personal no se documenta

3) El reclutamiento y seleccién de personal se documenta

4) El proceso de reclutamiento y seleccion de personal se monitorea

5) El proceso de reclutamiento y seleccion de personal esta automatizado.
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2. ¢La administracién estd comprometida con la capacitacion y el desarrollo
profesional de los empleados?

0) No existe compromiso por parte de la administracion para la capacitacion del

personal

1) La administracion capacita al personal de manera informal
2) La capacitacion del personal no se documental

3) La capacitacion del personal se documenta

4) Los procesos de capacitacion al personal se monitorea

5) Los procesos de capacitacion al personal esta automatizado.

3. ¢Los empleados son evaluados tomando como base un conjunto estdndar de

perfiles de competencia?

0) No se realiza evaluaciones del desempefio al personal de TI.
1) Las evaluaciones se realiza de manera informal

2) Las evaluaciones se utiliza procedimientos no documentados
3) Las evaluaciones se documenta

4) Los procesos de evaluacion del personal se monitorean

5) Los procesos de evaluacion del personal esta automatizado

4. ¢Se utilizan criterios para reclutar y seleccionar personal para cubrir

posiciones vacantes?

0) No se utilizan criterios para seleccionar personal del Tl

1) Los criterios utilizados para seleccionar personal de T1 no son los adecuados
2) Los criterios utilizados para seleccionar personal de Tl no se documenta

3) Los criterios utilizados para seleccionar personal de Tl se documenta

4) El proceso para seleccionar personal para cubrir vacantes se monitorea

5) El proceso para seleccionar personal para cubrir vacantes esta automatizado
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5. ¢La administracién y los empleados aceptan el proceso de competencia del

puesto?
0) No aceptan

1) La aceptacion del proceso de competencia del puesto se realiza de manera

informal

2) El proceso de aceptacion de competencia del puesto no se documenta
3) El proceso de aceptacidén de competencia del puesto se documenta

4) El proceso de aceptacidon de competencia del puesto se monitorea

5) El proceso de aceptacion de competencia del puesto esta automatizado

6. ¢Los programas de entrenamiento son consistentes con los requerimientos de

la organizacion relacionados con la educacion?
0) No existe programas de entrenamiento
1) Los programas de entrenamiento se realiza de manera informal

2) Los programas de entrenamiento son consistentes con los requerimientos, pero no

se documenta

3) Los programas de entrenamiento se documenta

4) El proceso de programas de entrenamiento se monitorea

5) El proceso de programas de entrenamiento esta automatizado

7. ¢Los empleados son evaluados tomando como base un conjunto estandar de

perfiles de competencia para la posicion?

0) No existe evaluacion

1) La evaluacion de empleados se realiza de manera informal
2) La evaluacion de los empleados no se documenta

3) La evaluacion de los empleados se documenta

4) El proceso de evaluacion de empleados se monitorea

5) El proceso de evaluacion de empleados esta automatizado
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8. ¢Las politicas y procedimientos de recursos humanos concuerdan con leyes y
regulaciones aplicables?

0) No existen politicas ni procedimientos

1) Las politicas y procedimientos de recursos humanos no son coherentes con las

leyes laborales

2) Las politicas y procedimientos de recursos humanos son coherentes con las leyes

laborales, pero no se documenta

3) Las politicas y procedimientos de recursos humanos son coherentes con las leyes

laborales y se documenta

4) Los procesos de recursos humanos concuerdan con las leyes laborales y se

monitorea

5) Los procesos de recursos humanos esta automatizado

9. ¢Se realiza talleres de pruebas de inteligencia emocional?

0) No se realiza

1) Los talleres de prueba de inteligencia emocional se realiza de manera informal
2) Los talleres de prueba de inteligencia emocional no se documenta

3) Los talleres de prueba de inteligencia emocional se documenta

4) Los procesos de prueba de inteligencia emocional se monitorea

5) Los procesos de prueba de inteligencia emocional esta automatizado

10. ¢ Se realiza instruccidn y entrega de materiales a los empleados contratados

para que cumplan sus obligaciones eficientes?
0) No se realiza ningdn tipo de instruccion

1) La instruccion y entrega de materiales a los empleados se realiza de manera

informal
2) La instruccion y entrega de materiales a los empleados no se documenta
3) La instruccién y entrega de materiales a los empleados se documenta

4) El proceso de instruccion y entrega de materiales a los empleados se monitorea
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5) El proceso de instruccion y entrega de materiales a los empleados esta

automatizado

11. ¢Se realiza orientacion a los nuevos empleados mediante talleres de

capacitacion y entrega de documentacion con las normativas?

0) No se realiza ningun tipo de orientacion

1) La orientacion a los nuevos empleados se realiza de manera informal

2) La orientacion a los nuevos empleados no se documenta

3) La orientacion a los nuevos empleados se documenta

4) El proceso de capacitacion u orientacion a los nuevos empleados se monitorea

5) El proceso de capacitacion u orientacion a los nuevos empleados esta

automatizada.

POO08. Calidad

1. ¢Existen politicas y procedimientos para asegurar las acciones correctivas,

para asegurar un cumplimiento continuo?

0) No se revisa la calidad de los proyectos

1) Las acciones correctivas de los proyectos se realiza de manera informal

2) Las acciones correctivas de los proyectos no se documenta

3) Las acciones correctivas de los proyectos se documenta

4) El proceso para las acciones correctivas de los proyectos se monitorea

5) El proceso para las acciones correctivas de los proyectos esta automatizado
2. ¢En desarrollo de proyectos utilizan estandares de desarrollo de software?
0) No utilizan ningun estandar.

1) El desarrollo de proyectos de software se realiza de manera informal

2) Los proyectos de software no se documenta

3) Los proyectos de software se documenta
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4) Los procesos de desarrollo de software se monitorea

5) Los procesos de desarrollo de software esta automatizado
3. ¢ Existe un sistema de gestion de calidad?

0) No existe programas de calidad

1) Los sistemas de calidad se realiza de manera informal

2) Los sistemas de calidad no se documenta

3) Los sistemas de calidad se documenta

4) Los procesos de gestion calidad se monitorea

5) Los procesos de gestion de calidad esta automatizado

4. ¢ Los proyectos son evaluados, monitoreados por el sistema de calidad?
0) No existe evaluacion de proyectos

1) La evaluacion de proyectos se realiza de manera informal
2) La evaluacion de proyectos no se documenta

3) La evaluacion de proyectos se documenta

4) Los procesos de evaluacion de proyectos se monitorea

5) Los procesos de evaluacion de proyectos esta automatizado

5. ¢Existen politicas y procedimientos para asegurar las acciones correctivas de

los requerimientos externos?

0) No existen requerimientos externos

1) Los procedimientos de los requerimientos externos se realiza de manera informal
2) Los procedimientos de los requerimientos externos no se documenta

3) Los procedimientos de los requerimientos externos se documenta

4) Los procesos para asegurar los requerimientos externos se monitorea

5) Los procesos para asegurar los requerimientos externos esta automatizado
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6. ¢Existen politicas y procedimientos para asegurar que se proporcionan
entrenamiento y educacion en seguridad salud a todos los empleados?

0) No existe entrenamiento en seguridad y salud

1) Los procedimientos de entrenamiento y educacion en seguridad se realiza de

manera informal

2) Los procedimientos de entrenamiento y educacion en seguridad no se documenta
3) Los procedimientos de entrenamiento y educacion en seguridad se documenta

4) Los procesos de entrenamiento y educacion en seguridad se monitorea

5) Los procesos de entrenamiento y educacion en seguridad esta automatizado

7. ¢Existe politicas y procedimientos para monitorear el cumplimiento de las

leyes y regulaciones aplicables de seguridad?
0) No se monitorea el cumplimiento de los layes y regulaciones de seguridad

1) ElI monitoreo del cumplimiento de las layes y regulaciones de seguridad se realiza

de manera informal.

2) El monitoreo del cumplimiento de las layes y regulaciones de seguridad no se

documenta

3) El monitoreo del cumplimiento de las layes y regulaciones de seguridad se

documenta

4) El proceso del cumplimiento de los layes y regulaciones de seguridad se

monitorea

5) El proceso del cumplimiento de los layes y regulaciones de seguridad esta

automatizada

8. ¢Existe politicas y procedimientos para proporcionar a la direccion un
enfoque adecuado sobre confidencialidad de tal manera que todos los

requerimientos legales caigan dentro de este alcance?
0) No existe

1) Los procedimientos son ad-hoc y desorganizados
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2) Los procedimientos siguen un patron regular
3) Los procedimientos se documentan y comunican
4) Los procedimientos son monitoreados y se miden

5) Se implementa las mejores practicas en la implementacion de politicas y

procedimientos

9. ¢Existen politicas y procedimientos para asegurar el cumplimiento con los

requerimientos de los contratos de seguros?

0) No existe

1) Los procedimientos son ad-hoc y desorganizados

2) Los procedimientos siguen un patron regular

3) Las politicas y procedimientos se documentan

4) Los procedimientos de contratos se monitorean y se miden

5) Se implementa las mejores practicas para asegurar el cumplimiento de los
contratos de seguros

10. ¢Existe politicas y procedimientos para asegurar que se lleven a cabo las
actualizaciones necesarias cuando se inicia un contrato de seguros

nuevo/modificado?

0) No existe

1) Los procedimientos son ad-hoc

2) Los procedimientos siguen un patron regular

3) Los procedimientos se documentan y se comunican

4) Los procesos de actualizacion se monitorean y se miden

5) Se implementa las mejores précticas para realizar la actualizacion de contratos de

seguros

11. ¢Los procedimientos de seguridad van de acuerdo con todos los

requerimientos legales?

0) No existe
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1) Los procedimientos de seguridad son ad-hoc

2) Los procedimientos de seguridad siguen un patrén

3) Los procedimientos de seguridad se documentan y se comunican
4) Los procedimientos de seguridad se monitorean y se miden

5) Se implementa las mejores practicas de seguridad

POO09. Riesgos de Tl

1. ¢ Existe un marco referencial para la evaluacion sistematica de riesgos?
0) No existe

1) Los riesgos de Tl se toman en cuenta de manera ad-hoc

2) Existe un enfoque de evaluacién de riesgos en desarrollo y se implementa a

discrecion de los gerentes del negocio
3) La metodologia para la evaluacion de riesgos es conveniente y sélida.
4) Existe medidas estandares para evaluar los riesgos.

5) La evaluacién de riesgos esta implementado en toda la organizacion y es bien

administrado.

2. ¢ El personal asignado a evaluacion de riesgos esta adecuadamente calificado?
0) No se realiza evaluacion de riesgos

1) El personal no esta calificado

2) Le evaluacion de riesgos se realiza de manera empirica

3) El personal es capacitado parcialmente para el desempefio de dicha actividad

4) El personal asignado a evaluacion de riesgos es evaluado constante

5) Se implementa las mejores practicas de la industria

3. ¢El plan de accion contra riesgos es utilizado en la implementacion de

medidas apropiadas para mitigar los riesgos y amenazas?

0) No se realiza planes de accidn para mitigar los riesgos
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1) Los riesgos se enfrenta de manera empirica

2) No existe planes de contingencia

3) Estan definidos los planes de accidn contra riesgos, pero son inconsistentes
4) Los planes de acciones contra riesgos son evaluados y monitoreados

5) Se implementan las mejores précticas de la industria

4. ¢El plan de accién contra riesgos es utilizado en la implementacién de

medidas apropiadas para mitigar los riesgos y amenazas?

0) No se realiza planes de accién para mitigar los riesgos

1) Los riesgos se enfrenta de manera empirica

2) No existe planes de contingencia

3) Estan definidos los planes de accidn contra riesgos, pero son inconsistentes
4) Los planes de acciones contra riesgos son evaluados y monitoreados

5) Se implementan las mejores précticas de la industria

5. ¢Los objetivos de toda la organizacion estan incluidos en el proceso de

identificacion de riesgos?

0) No estan definidos

1) Los objetivos no estan incluidos en la identificacion de riesgos

2) Los procesos siguen un patron regular

3) Los procesos se documentan y comunican

4) Los procesos son monitoreados y se miden

5) Se implementa las mejores practicas en la identificacion de riesgos

6. ¢La documentacion de riesgos incluye una descripcion de la metodologia de

evaluacion de riesgos?
0) No existe documentacién
1) La documentacién de riesgos se da de manera informal

2) La documentacion de riesgos sigue un patron regular
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3) Los procesos de documentacion de riesgos se documentan y se comunican
4) Los procesos de documentacion de riesgos se monitorean y se miden
5) Se implementa las mejores practicas en la evaluacion de riesgos

7. ¢La documentacion de riesgos incluye la identificacion de exposiciones

significativas y los riesgos correspondientes?

0) No existe

1) La documentacion de riesgos es ad-hoc

2) La documentacion de riesgos sigue patron regular

3) Los procesos de documentacion de riesgos se documentan y se comunican
4) Los procesos se monitorean y se miden

5) Se implementa las mejores practicas en los procesos de la documentacion de

riesgos

8. ¢Se incluye técnicas de probabilidad, frecuencia y analisis de amenazas en la
identificacion de riesgos?

0) No existe

1) Los procesos son ad-hoc y desorganizados

2) Los procesos de andlisis de riesgos sigue un patron regular

3) Los procesos de analisis de riesgos se documentan y se comunican
4) Los procesos de analisis de riesgos son monitoreados y se miden
5) Se implementa las mejores practicas en el analisis de riesgos

9. ¢ Existe un enfoque cuantitativo y/o cualitativo formal para la identificacion y

medicion de riesgos y amenazas?

0) No existe

1) Los procesos son ad-hoc y desorganizados

2) Los procesos de identificacion de riesgos siguen un patrén regular

3) Los procesos de identificacion de riesgos se documentan y comunican
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4) Los procesos de identificacion de riegos se monitorean y se miden
5) Se implementa las mejores practicas en la identificacion de riesgos

10. ¢La aceptacion de riesgo toma en cuenta el costo y la efectividad de

implementar salvaguardas y controles?

0) No existe

1) No se toma en cuenta en los costos

2) El proceso de aceptacion de riesgos sigue un patron regular

3) El proceso de aceptacidn de riesgos se documentan y se comunican

4) Los procesos de aceptacion de riesgos son monitoreados y se miden

5) Se implementa las mejores préacticas en los procesos de aceptacion de riegos
11. ¢ La aceptacion de riesgo toma en cuenta la politica organizacional?
0) No existe

1) No se toma en cuenta en las politicas

2) El proceso de aceptacion de riesgos sigue un patrén regular

3) El proceso de aceptacidn de riesgos se documentan y se comunican

4) Los procesos de aceptacion de riesgos son monitoreados y se miden

5) Se implementa las mejores practicas en los procesos de aceptacion de riegos en las

politicas organizacionales

12. ¢La aceptacion de riesgo toma en cuenta la incertidumbre inherente al

enfoque de evaluacién de riesgos?

0) No existe

1) No se toma en cuenta en los costos

2) El proceso de aceptacion de riesgos sigue un patron regular

3) El proceso de aceptacidn de riesgos se documentan y se comunican

4) Los procesos de aceptacion de riesgos son monitoreados y se miden
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5) Se implementa las mejores practicas en los procesos de identificacion y medicion

de riegos
PO10. Proyectos de TI

1. ¢Se define metodologias de administracion de proyectos, para cada proyecto

emprendido?

0) Desconocen el término de metodologias

1) Los proyectos se gestiona de manera empirica

2) El uso de metodologias se realiza de manera parcial

3) Los procesos se documentan y comunican

4) La seleccidon de las metodologias son evaluados para la gestion de proyecto
5) Se implementan las mejores préacticas de la industria.

2. ¢ El compromiso, identificacion de los miembros de T, afecta la ejecucion del

proyecto dentro del contexto global?

0) No existe compromiso con la institucion

1) El personal de TI no se identifica con la organizacion

2) No existe programas de motivacién para el personal Tl

3) La ejecucion de los proyectos se retrasan por falta de compromiso del personal
4) El compromiso se da de forma parcial

5) El personal se siente comprometida con la ejecucion de los proyectos.

3. ¢Existe procedimientos para documentar el alcance del proyecto, como se

relaciona con otros proyectos dentro del programa global?

0) No existe

1) Los proyectos no son planificados

2) El uso de metodologias para la gestion de proyectos se da de forma parcial.
3) Los procesos estan definidos, pero son inconsistentes.

4) Los procedimientos estan implementados y documentados
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5) Se implementan las mejores précticas de la industria

4. ¢Existe procedimientos definidos para la obtencion de servicios, productos

requeridos para cada proyecto?

0) No existe

1) La obtencidn de productos y servicios se da de manera ad-hoc

2) La obtencidn de productos se realiza de manera informal.

3) Los procedimientos son documentados y comunicado a los usuarios responsables.
4) Los procedimientos son evaluados y monitoreados

5) Se implementa las mejores practicas de la industria.

5. ¢Existen politicas y procedimientos relacionados con los métodos de

aseguramiento de la calidad?

0) No existen

1) No existe aseguramiento de la calidad de los proyectos

2) Los proyectos se desarrolla utilizando técnicas tradicionales.

3) Las politicas y procedimiento estan definidos, pero ain no se implementan
4) Las politicas y procedimientos son evaluados y monitoreados

5) Se implementan las mejores practicas en el aseguramiento de la calidad de los

proyectos.

6. ¢Existe un sistema de control de cambios para cada proyecto., de tal modo
gue todos los cambios al proyecto se revisen, aprueben e incorporen de manera

apropiada al plan del proyecto?

0) No existe.

1) La gestion de cambios se realiza de manera informal

2) Existe ideas béasicas de utilizar un sistema de control de cambios.
3) Las metodologias se documentan y se comunican.

4) Los proyectos son monitoreados, evaluados.
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5) Se implementan las mejores précticas en la gestién de cambios.

7. ¢Existen un plan de aseguramiento de la calidad del software?
0) No existe un plan de aseguramiento

1) El software es probado, madurado de forma empirica.

2) No se sigue ningun patron de desarrollo

3) Se utiliza metodologias rigidas para el desarrollo

4) Las metodologias son evaluadas para su implementacién

5) Se implementan las mejores practicas de la industria, para el aseguramiento de la

calidad del software

8. ¢ Se especifica la base sobre la cual los miembros del personal son asignados a

los proyectos?

0) No existe una base para la asignacion de personal a los proyectos.

1) La asignacion del personal en los proyectos, no se realiza en forma organizada.
2) Se sigue un patron para la asignacion de personal.

3) Los procedimientos para la asignacién de personal a los proyectos, se documentan

y Se comunican
4) Los procedimientos son evaluadas para su implementacion

5) Se implementan las mejores préacticas de la industria, para la asignacion de

personal en los proyectos.

9. ¢Se define las responsabilidades y la autoridad de los miembros del equipo

del proyecto?
0) No existe definicion de responsabilidades.

1) La asignacion de las responsabilidades de cada miembro del proyecto no son

coherentes
2) La asignacidn de las responsabilidades sigue un patrén regular.

3) Los procedimientos para la definicion de responsabilidades se documentan y se

comunican
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4) Los procedimientos son monitoreados para su implementacion.

5) Se implementan las mejores précticas de la industria, para la asignacion de las

responsabilidades de los miembros del proyecto.

10. ¢/Se asegura la creacion de estatutos claros por escrito que definan la

naturaleza y alcance del proyecto antes recomenzar a trabajar sobre el mismo?
0) No existe.

1) La definicién de la naturaleza y de los alcances del proyecto, se realizan en forma

desorganizada.

2) Se sigue un patron regular.

3) Los procedimientos se documentan y comunican.

4) Los procedimientos son evaluados y monitoreados para su implementacion.

5) Se implementan las mejores practicas de la industria, para la definicion de

procedimientos.

11. ¢Los estudios de factibilidad de los proyectos propuestos son preparados y

aprobados por la presidencia /gerencia?

0) No existe un estudio de factibilidad.

1) Los estudios de factibilidad se da de manera informal.

2) El estudio de factibilidad sigue un patrén definido.

3) Los procedimientos de estudios de factibilidad se documentan y comunican
4) Los estudios de factibilidad de los proyectos son monitoreados y se miden.

5) Se implementan las mejores practicas de la industria, para el estudio de

factibilidad de los proyectos propuestos.

12. ¢ Existe documentacion para cambios tecnoldgicos?

0) No existe.

1) Los procedimientos para los cambios tecnoldgicos son ad-hoc y desorganizados.

2) Los procedimientos para los cambios tecnologicos sigue un patron regular.
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3) Los procedimientos para los cambios tecnoldgicos se documentan y comunican.
4) Los procedimientos para los cambios tecnoldgicos son monitoreados y medibles.

5) Se implementan las mejores practicas de la industria, para los cambios

tecnoldgicos.
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