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RESUMEN

La presente tesis pertenecié a la linea de investigacion en tecnologias de la
informacién y la comunicacion (TIC) de la Escuela Profesional de Ingenieria de
Sistemas, la cual tuvo como objetivo general determinar el nivel de gestion del
dominio adquisicion e implementacion de las TIC en el Hospital de Apoyo Il -
Sullana, en el afio 2015. La investigacion fue no experimental y descriptiva, para el
recojo de la informacion se escogié en forma dirigida una muestra del Hospital de
Apoyo Il - Sullana de una poblacién de 20 personas, a quienes se les aplico 3
cuestionarios de preguntas cerradas, aplicando la técnica de la encuesta.
Obteniéndose los siguientes resultados en el Hospital de Apoyo Il - Sullana: el 60%
de los encuestados consider6 que el proceso de identificar soluciones automatizadas,
se encuentra en un nivel 2 -Repetible pero Intuitivo, respecto al proceso de adquirir y
mantener software, el 50%, estimd que se encuentra en un nivel 2 - Repetible pero
Intuitivo, en tanto el 55%, considerd que el proceso de adquirir y mantener
infraestructura tecnoldgica, se encuentra en un nivel 1 - Inicial, ademas el 45%,
considero que el proceso de facilitar la operacion y el uso, se encuentra en un nivel 2
- Repetible pero Intuitivo, y el 65%, estim6 que el proceso de adquirir recursos TI, se
encuentra en un nivel 1 - Inicial, asi el 50%, estimé que el proceso de administrar
cambios, se encuentra en un nivel 2 -Repetible pero Intuitivo, ademas el 60%,
considerd que el proceso de instalar y acreditar soluciones y cambios, se encuentra

en un nivel 2 - Repetible pero Intuitivo.

Palabras clave: Cuantitativa, infraestructura tecnoldgica, intuitivo, repetible.



ABSTRACT

This thesis belonged to the line of research in information and communication
technologies (TIC) of the Professional School of Systems Engineering, which had
as its overall objective to determine the level of management of the domain
acquisition and implementation of TIC in the Hospital of support 1l Sullana, in
2015. The research was not experimental and descriptive, for the gathering of
information was chosen as a sample directed Support Hospital Il - Sullana of a
population of 20 people, who were administered three questionnaires with closed
questions, applying the technique survey. The following results in the Support
Hospital Il - Sullana: 60% of respondents felt that the process of identifying
automated solutions, is in a Level 2 -Repeatable but Intuitive, regarding the process
of acquiring and maintaining software, 50% felt that is in Level 2-Repeatable but
Intuitive, while 55% felt that the process of acquiring and maintaining technology
infrastructure is in a level 1 - Initial, plus 45%, felt that the process to facilitate the
operation and use, is in a Level 2 - Repeatable but Intuitive, and 65% felt that the
process of acquiring TI resources, is at a level 1-Initial and 50%, estimated the
process of managing change, is in a Level 2 - Repeatable but Intuitive, plus 60%,
felt that the process of installing and accredit solutions and changes, is in a Level 2

- Repeatable but intuitive.

Keywords: Quantitative, technological infrastructure, intuitive, repeatable.
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l. INTRODUCCION

Actualmente las tecnologias de la informacién y la comunicacion TIC estan
sufriendo un desarrollo vertiginoso, esto estd afectando a practicamente todos los

campos de nuestra sociedad y la salud no es una excepcion.

La gestion de TIC ha tomado diversos matices en funcion de la disponibilidad de
las mismas, el quehacer empresarial se soporta en ellas y se requiere por lo tanto
modelos adecuados para gestionar la informacion con criterios de eficiencia,
eficacia, confidencialidad, integridad, disponibilidad y fiabilidad cumpliendo las
normativas tanto internas como externas en las diferentes empresas e
instituciones. Esta situacion ha conllevado al aumento y explotacién de nuevas
oportunidades basadas en la utilizacion y gestion de las tecnologias de
informacion como alternativa para la mejora de las operaciones basicas y

estratégicas de las organizaciones.

El Hospital de Apoyo Il - Sullana (1) es un establecimiento que brinda atencion
hospitalaria, referencial de las Regiones Piura y Tumbes, con ambito binacional
de la cuenca Catamayo-Chira, atienden diariamente a un numero considerado de
pacientes, por lo que es preciso mantener una infraestructura tecnolégica que
apoye los procedimientos de la empresa y por ende genere una mejor calidad de

atencion en el servicio que brinda.

La informacién obtenida dentro de Hospital de Apoyo Il - Sullana (1) es la
principal fuente para la toma de decisiones de las diversas unidades como la
oficina ejecutiva de apoyo administrativo, direccion de medicina y la direccion de
estadistica e informatica. Siendo esta ultima la direccion la encargada de lograr
que el Hospital provea la informacién estadistica de salud y el soporte informatico,
mecanizacion e integraciéon de los sistemas de informacion requeridos para los

procesos organizacionales.

La situacion actual del Hospital de Apoyo Il - Sullana, se puede decir que entre



las flaquezas que dificultan algunas de las actividades internas del Hospital que
impiden el logro de una adecuada Adquisicion e implementacion de TIC, son:

e No cuentan con una estrategia tecnoldgica organizada con la cual mantener y
proteger la infraestructura, no existe un ambiente de desarrollo y pruebas
adecuado, al no adquirir infraestructura tecnoldgica que apoye en los procesos
de la empresa, el control de calidad de la informacion que se consigna es nula.

e No existe procedimientos formales de adquisicién de hardware, software o
servicios requeridos de acuerdo a los procedimientos, lo que genera una
estadistica hospitalaria poco real debido al sub registro de actividades.

e El disefio de las aplicaciones no mantiene los requerimientos de seguridad, en
cuanto a desarrollo y configuracion mantienen un sistema de recoleccion y
analisis de datos con estandares basicos, pero que en ocasiones genera lentitud
en los procesos y pérdidas de informacion.

¢ No poseen soluciones de aplicaciones e infraestructura apropiadas que brinden
los propositos deseados, lo que genera algunos errores, como informacién no

actualizada, se trabaja con histdricos, que no se ajustan a la realidad.

De esta manera, dada la actual condicidn en que se labora dentro del Hospital de
Apoyo Il - Sullana, es importante destacar que esta problematica no se resuelve
solo generando desarrollos tecnoldgicos que beneficien al paciente o trabajadores
sino también a que éstos se traduzcan en beneficios institucionales al permitir
manejar un gobierno en linea, donde se cree soberania tecnoldgica apuntada hacia

el ofrecimiento de servicios de salud de alta calidad.
De acuerdo a lo indicado se ha realizado el siguiente enunciado del problema:

¢Cual es el nivel de gestién del dominio adquisicion e implementacion de las
tecnologias de la informacion y la comunicacion (TIC) en el Hospital de Apoyo 11
- Sullana en el afio 2013?

Para dar respuesta al enunciado del problema, se ha definido el siguiente objetivo

general:



Determinar el nivel de gestién del dominio adquisicion e implementacion de las
tecnologias de la Informacién y la comunicacion (TIC) en el Hospital de Apoyo 11

- Sullana en el afio 2013.

Para poder conseguir el objetivo general, se ha planteado los siguientes objetivos

especificos:

1. Describir el nivel de gestion del proceso identificacion de soluciones
automatizadas de las tecnologias de la informacién y la comunicacion (TIC)

en el Hospital de Apoyo Il - Sullana en el afio 2013.

2. Describir el nivel de gestion del proceso adquisicién y mantenimiento de
software aplicativo de las tecnologias de la informacion y la comunicacion

(TIC) en el Hospital de Apoyo Il - Sullana en el afio 2013.

3. Describir el nivel de gestion del proceso adquisicién y mantenimiento de
infraestructura tecnoldgica de las tecnologias de la informacion y la

comunicacion (TIC) en el Hospital de Apoyo Il - Sullana en el afio 2013.

4. Describir el nivel de gestion del proceso facilitacion de la operacion y el uso
de las tecnologias de la informacion y la comunicacion (TIC) en el Hospital
de Apoyo Il - Sullana en el afio 2013.

5. Describir el nivel de gestion del proceso adquisicion recursos de las
tecnologias de la informacion y la comunicacion (TIC) en el Hospital de

Apoyo Il - Sullana en el afio 2013.

6. Describir el nivel de gestién del proceso administracion de cambios de las
tecnologias de la informacion y la comunicacion (TIC) en el Hospital de

Apoyo Il - Sullana en el afio 2013.

7. Describir el nivel de gestion del proceso instalacion y acreditacion de
soluciones y cambios de las tecnologias de la informacion y la comunicacion

(TIC) en el Hospital de Apoyo Il - Sullana en el afio 2013.



8. Realizar una propuesta de mejora del dominio adquirir e implementar de las
tecnologias de la informacion y la comunicacion (TIC) en el Hospital de

Apoyo Il - Sullana en el afio 2013.

La presente investigacion se justifica porque fue importante para el Hospital de
Apoyo Il - Sullana, pues permitié determinar el nivel de gestion del dominio
Adquisicion e Implementacion de TIC (2), definido por los siete procesos que
conforman este dominio; Identificar soluciones automatizadas, Adquirir vy
mantener software aplicativo, Infraestructura Tecnol6gica, Operacion y Uso,
Adquirir recursos de TI, Administracion de Cambios, Instalacion y Certificacion,

relacionadas con las TI.

Los continuos cambios en las tecnologias generan a su vez repercusiones en el
servicio entregado a los usuarios afectando su productividad, eficacia y eficiencia.
Es por ello que se ha elegido los 7 procesos del dominio Adquirir e Implementar

segin COBIT como marco referencial porque permite:

e Un manejo detallado de mitigacion de los riesgos tecnoldgicos, reconociendo
las oportunidades y actuando de acuerdo a ellas.

e Alinea las estrategias de TI con la estrategia del negocio, y estructuras
organizacionales que faciliten la implementacién de estrategias y el logro de
las metas.

e Crea relaciones beneficiosas entre el negocio, las TIC y los socios externos,
organizando las actividades empresariales en un modelo de procesos

generalmente aceptado.

Este proyecto de investigacion es un primer paso importante para la comunidad de
ingenieria de sistemas, ya que determina los niveles de gestion en relacion a la
adquisicion e implementacion de TIC, porque permitié realizar un diagnéstico de
la situacion actual del Hospital de apoyo Il - Sullana y elaborar una propuesta de
acorde con las exigencias que conllevan el uso de estas tecnologias que beneficie

al personal que labora en la empresa.



I1. REVISION DE LA LITERATURA

2.1. Antecedentes

2.1.1. Antecedentes a nivel internacional

Andrade y Castro (3) en su informe final de proyecto de grado
"Implantacion de la calidad como ventaja competitiva desde un enfoque
de direccion estratégica aplicada a los servicios que brinda el centro de
salud de Ibarra”, Ecuador, que tienen como objetivo:

Realizar un diagndstico situacional interno para identificar las
fortalezas, debilidades, amenazas y oportunidades que puedan
existir en la prestacion de los servicios de salud en el centro de
Ibarra. Expone que “La falta de TIC (Tecnologia de informacion y
la comunicacion) en las diferentes areas del centro de salud, ha

impedido agilizar los pedidos de atencion al publico”.

Sierra (4) en su investigacion “Tecnologias de la informacién en la
Empresa” sefiala que la organizacion esté abierta a los impactos de los
sistemas de informacion y estos deben estar alineados con los objetivos
de la organizacion, existen factores mediadores que influyen en la

interaccion entre las TIC y las organizaciones.

Ciertamente las TIC implementadas en una entidad reflejan la estructura
organizada de la misma, la calidad del servicio, mejora la eficiencia y

reduce costos.

La implementacion de un sistema de informacion en las organizaciones
genera gran repercusion en los servicios que brinde la misma, porque un
adecuado sistema permite la comunicacion entre las distintas areas de la

empresa.



Benvenuto (5) en su investigacion cientifica “Implementacién de
sistemas ERP, su impacto en la gestion de la empresa e integracion con

otras TIC” resalta que:

El énfasis que se ha dado en esta primera etapa de los ERP se ha
focalizado en disponer de bases de datos de gran integridad en sus
datos, y como consecuencia conceptual compartirlos tanto
transversalmente como en sentido vertical respetando los
correspondientes perfiles funcionales. En este sentido la empresa
debe comprender que las distintas unidades administrativas son
entidades generadoras de datos y que el destino de estos es una sola
base de datos. Este estudio es importante para nuestro trabajo
porque sigue un marco metodolégico semejante al nuestro, con la
diferencia que aqui se propone un modelo y nosotros usamos el

modelo COBIT propuesto como buenas practicas.

Segin Martinez (6) en su tesis doctoral basada en “Disefio e
implementacién de un sistema de ayuda a la toma de decisiones para la
gestion de la empresa”, agrega que numerosos investigadores han
dedicado esfuerzos a desarrollar modelos de calidad, cuyo objetivo
primario ha sido medir los factores causa y resultado de la excelencia
empresarial, y que han redundado en el desarrollo de instrumentos de

autoevaluacion para la mejora continua.

En relacion con el marco de referencia COBIT, donde no solo nos
limitamos a medir, sino que empleamos una herramienta de analisis y
diagnostico, que proporcione una metodologia para la mejora continua de

los procesos, estaremos dando un enorme paso adelante.

Hopenhayn (7) plantea en su trabajo de investigacion “Las TIC como

oportunidad de inclusién social en América Latina y El Caribe”, que:



Las TIC tienen un potencial interesante en la reduccion de esas
limitantes de acceso, mejorando la eficiencia del sector, la calidad
de la atencion y la seguridad de los pacientes. El desarrollo
tecnoldgico observado permite que las innovaciones en la materia
puedan aportar a casi todas las actividades relacionadas con
atencion (prevencion, diagndstico, tratamiento, monitoreo y

gestion), administracion y educacién en Salud.

Fuentes (8) en su tesis doctoral “La creacion del sistema nacional
integrado de salud en Uruguay” plantea que la implementacion de estos
sistemas no ha logrado romper con ciertos condicionantes historicos, lo
que ha determinado que el resultado final haya sido el de sistemas
hibridos entre otras cosas con grandes diferencias regionales en la calidad

de los servicios.

Las instituciones ISACA (Information System Audit and Control
Association) junto con el ITGI Governance Institute (2) han desarrollado
volimenes de informacion de COBIT a través de informes, manuales y
modelos en diferentes versiones que constituyen antecedentes de primera
mano. Tienen entre sus colaboradores, desarrolladores y revisores a mas
300 representantes de las empresas mas importantes del mundo que
utilizan COBIT como modelo de gestion de TI (Informacion
documentada en todos los libros oficiales de COBIT). El IT Governance
Institute realiza encuestas a nivel de América Latina siendo el objetivo de
las mismas evaluar en el ambito global las prioridades y acciones que se
estaban realizando en lo relativo a gestion de T1 y las necesidades que se
plantean en cuanto a herramientas y servicios que aseguren una correcta

implementacién con COBIT.

En este sentido para lograr la alineacion de las mejores practicas con los
requerimientos de la entidad, se recomienda que COBIT se utilice al méas

alto nivel, brinda asi un marco de control general basado en un modelo



de procesos Tl que debe ser aplicable en general a toda la empresa. Las
practicas y los estandares especificos que cubren &reas discretas, se
pueden equiparar con el marco de trabajo de COBIT, brindando asi una

jerarquia de materiales guia.

2.1.2. Antecedentes a nivel nacional

Mosquera y Mestanza (9) presentan en su tesis “Analisis, disefio e
implementacién de un sistema de informacion integral de gestion

hospitalaria para un establecimiento de salud publico” que:

El uso de archivos DBF (Data Base File) no relacionados disefiados
sin indices asociados a los ficheros y no validar la informacion a
registrar en los sistemas da como resultado informacion
inconsistente y repetida, sumandose el hecho, que los sistemas
utilizados no tienen la informacion centralizada, siendo en muchos
casos independientes uno del otro. Y su objetivo principal es:
Realizar el andlisis, disefio e implementacion de un sistema integral
de gestion hospitalaria que permita la administracion de la
informacidn para centros de salud publicos y el mantenimiento de
la informacion. El problema del mal manejo de los sistemas de
informacion es algo que viene a escala nacional que no solo afecta
la organizacion de los centros hospitalarios sino que genera una

inadecuada gestion de calidad en los servicios de salud.

Avalos (10) en su tesis titulada: “Andlisis, disefio e implementacion del
sistema de riesgo operacional para entidades financieras — siro”, tiene

como proposito:

Disefar e implementar el sistema de riesgo operacional, incluyendo
el modulo de gestion de eventos de perdida, basado en la

continuidad de la plataforma creada de riesgo operacional, que es la



base para poder llegar a la gestion cuantitativa. El desarrollo del
sistema de informacion debera cumplir con la normativa peruana
en cuanto la gestion de los riesgos operacionales, debe ser facil de
usar de usar principalmente para personal que no integra la unidad
de riesgos, estara basada en el uso de herramientas del tipo Open
Source, de manera que no agregue mas costo sobre el costo total de
propiedad (TCO) y principalmente es adaptable ante cambios

normativos.

Esta investigacion se asemeja a nuestro modelo de desarrollo porque
busca la gestion adaptable en los procesos, acelerando el servicio y
tratando en lo posible de evitar los costes excesivos en la implantacion de

los nuevos sistemas.

Romani (11) en su proyecto para “La implementacion de una plataforma
de comunicacién multimedia para interconsultas médicas en el hospital
de Huarmaca” tiene como objetivo: “Mejorar los diagndsticos realizados
en el Hospital de Huarmaca, y aumentar la confianza de la poblacion en
la atencion médica brindada en el Hospital, las conclusiones se
relacionan con mejorar la eficiencia de atenciones médicas en el distrito

de Huarmaca”.

2.1.3. Antecedentes a nivel regional

En la tesis “Nivel de Gestion de Tecnologias de Informaciéon vy
Comunicaciones vinculado al planeamiento estratégico, direccion
tecnoldgica, procesos y recursos humanos del ESSALUD de la provincia

de Huamanga en el afio 2010 presentada por Martinez (12) sefiala que:

Las TIC en la salud de hoy, es uno de los sectores mas intensivos
en el uso de informacidn, de forma que podria presentarse como un

sector prototipo “basado en el conocimiento”. Otros factores a tener



en cuenta en este sentido son que: es un sector con un alto grado de
regulacion, de gestion fundamental pablica, altamente fragmentado

y esta muy influido por la informacion.

Esta investigacion tiene el comun de buscar la incorporacion de las TIC
al mundo sanitario estd suponiendo un motor de cambio para mejora de
calidad de vida de los ciudadanos, favoreciendo el desarrollo de
herramientas dirigidas a dar respuesta en areas como la planificacion, la
informacion, la investigacion, la gestion, prevencion, promocion o en el

diagnostico o tratamiento.

Campos (13) en su tesis Propuesta de Mejora del Nivel de Gestién del
Proceso de Adquisicion e Implementacion de las Tecnologias de
Informacion y Comunicacion (TIC) en la Municipalidad Provincial de

Huancabamba - Departamento de Piura en el afio 2015, plantea que:

La Municipalidad de Huancabamba no es ajena a las oportunidades
y retos que ofrecen las TIC, cada empresa en funcion de su tamafio
y actividad que realiza, deberd adoptar soluciones diferentes en el
campo de las TIC debido a la distancia que se encuentra en las TIC
es limitando, en consecuencia a esto se da la falta de informacion la
cual impide mejorar el funcionamiento de la entidad y desarrollo de

Sus servicio a sus respectivos pobladores.

Ordofiez (14) en su tesis “Nivel de perfil de Gestion del Dominio
Adquisicion e Implementacion de las Tecnologias de la Informacion y las
Comunicaciones en el Seguro Social ESSALUD Hospital José Cayetano
Heredia de la red Asistencial- Piura en el afio 2014” plantea que: “Las
instituciones privadas de salud en el Perd muestran una tendencia a
centrarse en las consideraciones tecnologicas en las infraestructuras

fisicas hospitalarias méas que en las pablicas”.
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La relacion entre las Tl y las organizaciones de salud genera que los
ciudadanos se interesen en conocer sobre las TIC y que estas se apliquen

en los procesos que desarrollan los centros hospitalarios en el Peru.

2.2. Bases tedricas

2.2.1. El sistema de salud y el enfoque sistematico

A) Lasalud

La salud es uno de los elementos mas preciados para las personas
para el desarrollo de una vida larga. En este sentido, la importancia
de la salud reside en permitir que el organismo de una persona,
mantenga buenos estandares de funcionamiento y pueda asi realizar

las diferentes actividades que estan en su rutina diaria.

“La salud es un estado de completo bienestar fisico, mental y social,
y no solamente la ausencia de afecciones o enfermedades.” la cita
procede del predmbulo de la constitucién de la (Organizacion
Mundial de la Salud). Desde entonces la definicion no ha sido
modificada. (15)

Componentes de la salud segun la OMS:

a) Estado de adaptacion al medio: El estado de medio ambiente no
es solo de naturaleza fisicoquimica o bioldgica, sino que
contempla los llamados factores socioculturales, que son
aquellos creados por el hombre con un fin determinado.

b) Estado variable fisioldgico de equilibrio y adaptacion.

c) Equilibrio relativo entre la forma y funcién del organismo: En el
equilibrio en entre la forma y funcion del organismo se refiere a

coémo influyen en las personas los alimentos y los gérmenes.
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Para mantenerse con salud, una persona debe combinar ciertas
acciones o actitudes tales como llevar a cabo una buena
alimentacion, realizar ejercicios de manera regular, no consumir
sustancias toxicas o adictivas como el tabaco, alcohol o cualquier
tipo de droga y realizar chequeos médicos de manera regular para
prevenir o controlar posibles complicaciones. Ademas no hay que
olvidarse que la salud, es uno de los derechos humanos, mas
preciados que tenemos. Es obligacién de nosotros el buscarla y

exigirla a nuestros gobiernos.

B) La salud en el Perd

MINSA (16) afirma que: “Las medidas de reforma se orientan a
mejorar el estado de salud de los residentes en el pais, reconociendo
que la salud es un derecho fundamental y el Estado garantiza la
proteccion de la salud para todas las personas”.

Abordar el tema de la salud en el Perd, resulta una tarea tan
compleja, como lo es la realidad nacional, mosaico de culturas y
cosmovisiones, de anhelos y suefios tan distintos como la propia
geografia nacional.

La inequitativa distribucién de los recursos econémicos, humanos y
materiales, marcan grandes diferencias entre grupos poblacionales
no sélo en lo que hace a las enfermedades que los afectan y como lo

hacen, sino respecto a sus condiciones y calidad de vida.

La situacion de la salud del Perd es muy heterogénea, existiendo
grandes diferencias relacionadas con el nivel de pobreza. Las
desigualdades sociales, las malas condiciones de vida y el escaso
acceso a servicios explican las enormes brechas que existen entre la

poblacién urbana y la rural.
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Por otra parte, es evidente que nuestro actual sistema de salud resulta
poco eficaz para atender la salud del total de la poblacién, por ello es
indispensable introducir cambios que respondan a la exigencia de la

poblacién.

C) Organizacion del sistema de salud

Banco Interamericano de Desarrollo (17) indica que el aumento de
los costos unitarios de los procesos de atencion, junto con las
repercusiones socioecondémicas de la transicion epidemioldgica,
incrementan la relevancia y urgencia de mejorar la organizacion y el

rendimiento de los sistemas de salud.

El sistema de salud peruano es fragmentado, desorganizado e injusto,
organizado en funcion de la condicion social de los grupos sociales,
existiendo atencion y gastos marcadamente diferenciados y una gran
iniquidad en la distribucion del subsidio pablico, que margina a los
grupos mas desposeidos; lo que obedecia a un estado excluyente que
establecia categorias de ciudadanos con derechos diferenciados. El
problema de la exclusién en salud es también compartido en otras
areas como educacion, justicia y demas derechos de caracter social y

politico.

Los servicios del MINSA constituyen el principal proveedor para
todos los grupos socioeconémicos, especialmente de los mas pobres.
Existe un serio problema de acceso a servicios de salud para los
pobres, en especial en zonas rurales, pese a tener mayores
necesidades de salud por presentar mayor indice mortalidad, debido

a su escasa capacidad adquisitiva y la carencia de un seguro de salud.
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Sin embargo, el acceso a los hospitales del MINSA es perverso: éste
se incrementa de acuerdo al nivel de ingreso, mientras que

disminuye para la atencion primaria.

Bardalez (18) expresa que en la practica existen dos modelos de
atencion: uno basado en atencion primaria para los méas pobres y otro
hospitalario de mayor gasto y que concentra la mayor parte del
subsidio publico para la poblacion de ingresos medios y altos. Asi, el
75% del subsidio al quintil de mayores ingresos de las zonas urbanas
es para atencion hospitalaria, siendo mayor que el otorgado a las

zonas rurales.

D) Hospitales en la actualidad

Los cambios que ocurren en el mundo que nos rodea exigen de todas
las organizaciones ya sean estas publicas o privadas una capacidad
de adaptacion e innovacidn constante, estas exigencias y tecnologias
nuevas generan presiones para establecer nuevas formas de proceder

para aumentar el impacto de la institucién en la comunidad.

ISAI (19) refiere que: “Los hospitales como prestadores de servicios
de relevancia social deben estar atentos al desarrollo de tecnologias
no solo para adaptaciones temporales, sino para acciones gerenciales
ya que el aprovechamiento de los conocimientos mejorara la

eficiencia al prestar los servicios”.

El progreso de los hospitales puede ser visto como resultado de la
capacidad gerencial de responder a los desafios impuestos por los
cambios de la sociedad, econémicos, politicos y tecnoldgicos. Entre

estas condiciones y cambios podemos destacar:
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e EI progreso tecnoldgico en el area medico-hospitalaria, que
brinda oportunidad de mejoria constante en la atencion a la
salud y genera un aumento en la productividad del hospital.

e Desarrollo de la ciencia medica que impone tratamientos
variados e individuales que exigen una estructura compleja para
su ejecucion.

e La imagen externa que cualquier servicio medico es mejor
prestado en el hospital, lo que logra que las personas no utilicen

los centros de salud.

Esos factores externos y muchos mas hacen que el hospital moderno
sea una institucion compleja en la que la administracion pasa hacer
una preocupacién principal. Esto mismo genera que se refuercen
ideas sobre eficiencia y racionalidad que antes era de segundo plano,
la funcién administrativa gana mayor espacio en el hospital ya que se
integra a varias actividades de asistencia y no se ve como una
instancia de apoyo aunque el énfasis sea en la dimensién gerencial,
se entiende que el desarrollo de un hospital depende también de su
desarrollo fisico y tecnologico.

El modelo de un hospital moderno proporcionado de tecnologia y de
una organizacion apta para prestar servicios de calidad causa
satisfaccion en los usuarios y en el ambiente interno del personal. De
esta forma en el sentido de modernizacion de un hospital se deben

considerar tres dimensiones tecnoldgicas las cuales son:

e Dimensidn tecnolodgica: esta debe ser vista como un proceso de
innovacion constante en la cual los nuevos equipos sean
accesibles a la practica medica por lo cual es necesario que la
direccion del hospital preste atencion continua para evitar que los
equipos, practicas y métodos de accién se vuelvan obsoletos. La

experiencia ha demostrado que la tecnologia médica es
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compensatoria. Pues ha proporcionado diagnésticos mas rapidos y
precisos ademds de tratamientos especializados, en la cuestion
econdémica ha generado una disminucion en los costos directos e
indirectos de la salud pues reduce el tiempo de internamiento

hospitalario.

Dimension fisica: la obtencion de nueva tecnologia exige muchas
veces el cambio del espacio fisico, la mayoria de las veces son
hospitales que fueron construidos hace mucho tiempo y al
introducir equipos nuevos se tiene la dificultad de tener que
realizar modificaciones a la estructura ya existente, la
modernizacion fisica es imprescindible para poder realizar la
innovacion tecnoldgica. EI hospital moderno necesita de
dependencias flexibles y apropiadas con las nuevas tecnologias y
conceptos de administracion y atencion médico-hospitalaria, es
preciso que el espacio pueda ser modificado con facilidad para

que la adquisicion de equipos sea mas viable.

Dimensién humana y gerencial: las estructuras y métodos poco
actualizados hacen que los gerentes hagan un esfuerzo en busca
de mejorar los resultados en el sistema administrativo de los
hospitales los cuales son muy deficientes pero el todavia bajo
nivel de inversion en la administracion genera frustraciones lo
que los desalienta e inicia un ciclo de ineficiencia como producto
de la frustracion lo que genera que se pierdan oportunidades de
desarrollo personal y profesional, en el punto de vista gerencial la
modernizacion es el desarrollo de un nuevo modelo de gestion
médico-hospitalaria que apoyado con tecnologias avanzadas sera
mas eficiente y brindara satisfaccion a los usuarios, por lo cual es
necesario una capacitacion gerencial para adquirir conocimientos
sobre alternativas gerenciales modernas que equivalen a la

tecnologia medico/hospitalaria que se esta utilizando.
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E) Enfoque sistematico

El enfoque sistémico es la aplicacion de la teoria general de los

sistemas en cualquier disciplina.

Gonzales (20) expresa en el “Marco general y conceptual de la
auditoria para el mejoramiento de la calidad de la atencion en salud”,
de las guias metodologicas para la implementacion de las Pautas de
Auditoria, del Ministerio de la Proteccion social, que en un sentido
amplio, la teoria general de los sistemas se presenta como una forma
sistematica y cientifica de aproximacion y representacion de la
realidad y, al mismo tiempo, como una orientacion hacia una

practica estimulante para formas de trabajo interdisciplinarias.

En tanto paradigma cientifico, la teoria general de los sistemas se
caracteriza por su perspectiva holistica e integradora, en donde lo
importante son las relaciones y los conjuntos que a partir de ellas

emergen.

Los objetivos originales de la teoria general de sistemas son las

siguientes:

e Impulsar el desarrollo de una terminologia general que permita
describir las caracteristicas, funciones y comportamientos
sistémicos.

e Desarrollar un conjunto de leyes aplicables a todos estos
comportamientos y, por ultimo,

e Promover una formalizacion (matematica) de estas leyes.
Los conceptos propuestos por Bertalanffy (20) pueden ser resumidos

en que existen modelos, principios y leyes que pueden ser

generalizados a través de varios sistemas, sus componentes y las
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relaciones entre ellos “La integracion y la separacion representan dos
aspectos fundamentalmente diferentes de la misma realidad, en el
momento en que se rompe el todo se pierde alguna de sus

propiedades vitales”

En las definiciones mas corrientes se identifican los sistemas como
conjuntos de elementos que guardan estrechas relaciones entre si,
gue mantienen al sistema directo o indirectamente unido de modo
mas o menos estable y cuyo comportamiento global persigue,
normalmente, algin tipo de objetivo. Esas definiciones se concentran
fuertemente en procesos sistémicos internos; deben necesariamente,
ser complementadas con una concepcion de sistemas abiertos, en
donde queda establecida como condicion para la continuidad
sistémica el establecimiento de un flujo de relaciones con el

ambiente.

e Las perspectivas de sistemas en donde las distinciones
conceptuales se concentran en una relacion entre el todo (sistema)
y sus partes (elementos).

e Las perspectivas de sistemas en donde las distinciones
conceptuales se concentran en los procesos de frontera (sistemas /

ambiente).

En el primer caso, la cualidad esencial de un sistema esta dada por la
interdependencia de las partes que lo integran y el orden que subyace
a tal interdependencia. En el segundo, lo central son las corrientes de
entradas y salidas mediante las cuales se establece una relacién entre
el sistema y su ambiente. Ambos enfoques son ciertamente

complementarios.
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Las caracteristicas que pueden ser aplicables a cualquier sistema son:

e La interrelaciéon de sus componentes (relacion entre las partes y
el todo).

e Los sistemas estan ordenados en una jerarquia.

e Las partes de un sistema no son iguales al todo.

e Los limites de los sistemas son artificiales.

e Los sistemas pueden ser abiertos o cerrados — segun la
influencia con el ambiente.

e Cada sistema tiene entradas, procesos, salidas y ciclos de
retroalimentacion.

e Las fuerzas dentro de un sistema tienden a ser contrarias entre
ellas (feedback) para mantener el equilibrio

e Entropia.

Al buscar una relacion entre la teoria organizacional con la teoria de
sistemas se proponen los siguientes tipos de sistemas: racional,
natural y abierto. Los dos primeros, el racional y el natural tienden a
ver la organizacion como sistemas cerrados, esto es, separados del
ambiente, en contraste, el sistema abierto ve a la organizacion
receptiva y dependiente del ambiente, hay una conexion entre los

componentes internos y externos.
2.2.2. Las Tecnologias de la informacion y la comunicacion (TIC)
A) Definicién
Servicios TIC (21) expone a las Tecnologias de la Informacion y la
Comunicacion, también conocidas como TIC, como el conjunto de

tecnologias desarrolladas para gestionar informacion y enviarla de

un lugar a otro. Incluyen las tecnologias para almacenar informacion
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y recuperarla después, o procesar informacion para poder calcular

resultados y elaborar informes.

Esta revolucién ha sido propiciada por la aparicion de la tecnologia
digital. La tecnologia digital, unida a la aparicion de ordenadores
cada vez mas potentes, ha permitido a la humanidad progresar muy
rapidamente en la ciencia y la técnica desplegando nuestro arma mas

poderosa: la informacién y el conocimiento.

A medida que los precios de los equipos de computacion bajan, su
capacidad aumenta, y se hacen mas faciles de usar, la T1 se utiliza en
nuevas y variadas formas. En las empresas, sus aplicaciones son
diversas. Hoy en dia, la mayoria de las empresas medianas y grandes
(y cada dia més pequefias y micro-empresas) utilizan la Tl para
gestionar casi todos los aspectos del negocio, especialmente el
manejo de los registros financieros y transaccionales de las
organizaciones, registros de empleados, facturacion, cobranza,

pagos, compras, y mucho mas.

Las TIC, como herramienta permiten realizar tres funciones:

a) Obtener mas informacion en mucho menos tiempo, e incluso
obtener informacion que no sera posible obtener de otra manera.

b) Procesar esa informacién de una manera mas creativa, completa,
rapida y confiable.

c) Comunicarnos con mas personas mas efectiva y eficientemente.
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B) Areas de aplicacion de las TIC

TIC en diversos campos segun Mayte (22):

e Guerras: La tecnologia y la comunicacion en la guerra es
indispensable porque la tecnologia en la guerra esta en la defensa
y en el ataque; el radar, las comunicaciones, el internet, las

sefales satelitales, las computadoras.

e Politicas: Las TIC en la politica es utilizada en darse a conocer la
toma de decisiones de los partidos y asi mismo hacerse
propaganda. También podria ser para el conteo de las urnas en

jornadas electorales.

e Administracion: El uso de las TIC en la administracion es muy
importante hoy en dia porque hoy todo es manejado y esta basado
por medio de las computadoras, internet y comunicaciones,
porque ejemplo seria el caso de fabricacion de ndéminas,

transferencia de pagos a los bancos.

e Empresas: Las TIC en las empresas es indispensable ya que con
ellas se llevan a cabo la mayoria de las funciones ya sea en el
pago de némina, depdsitos bancarios, o ya sea en el area de
fabricacion de algin producto ya que la mayoria de los equipos

son automatizados.

e Educacion: Hoy en dia las TIC son muy empleadas en la
educacion ya que en la educacion la mayoria de las técnicas de
aprendizaje son de tecnologia, tal cual como las enciclopedias, el

internet.
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e Vida cotidiana: en la vida cotidiana las TIC son empleadas en la
busqueda de informacion, navegar en el internet, chatear,

escuchar musica, redes sociales.

C) Beneficios que aportan las TIC

Sus principales aportaciones a las actividades humanas se concretan
en una serie de funciones que nos facilitan la realizacion de nuestros
trabajos porque, sean éstos los que sean, siempre requieren una cierta
informacién para realizarlo, un determinado proceso de datos y a
menudo también la comunicacion con otras personas; y esto es

precisamente lo que nos ofrecen las TIC. Marques (23):

e Facil acceso a todo tipo de informacion, sobre cualquier tema y
en cualquier formato (textual, iconico, sonoro), especialmente a
través de la television e Internet pero también mediante el acceso
a las numerosas colecciones de discos en soporte CD-ROM vy
DVD: sobre turismo, temas legales, datos
econdémicos, enciclopedias generales y tematicas de todo tipo,
peliculas y videos digitales (se estan digitalizando en soporte

DVD toda la produccion audiovisual).

¢ Instrumentos para todo tipo de proceso de datos. Los sistemas
informaticos, integrados por ordenadores, periféricos 'y
programas, nos permiten realizar cualquier tipo de proceso de
datos de manera réapida y fiable: escritura y copia de textos,
calculos, creacion de bases de datos, tratamiento de imagenes.
Para ello disponemos de programas especializados: procesadores
de textos, editores graficos, hojas de calculo, gestores de bases de
datos, editores de presentaciones multimedia y de paginas web,
que nos ayudan especialmente a expresarnos y desarrollar nuestra

creatividad, realizar calculos y organizar la informacion.

22



e Canales de comunicacion inmediata, sincronica y asincrona,
para difundir informacion y contactar con cualquier persona o
institucion del mundo mediante la edicion y difusion de
informacion en formato web, el correo electronico, los servicios
de mensajeria inmediata, los férums telemaéticos, las

videoconferencias, los blogs y las wiki.

e Automatizacion de tareas, mediante la programacion de las
actividades que queremos que realicen los ordenadores, que
constituyen el cerebro y el corazon de todas las TIC. Esta es una
de las caracteristicas esenciales de los ordenadores, que en
definitiva son "maéaquinas que procesan automaticamente la

informacion siguiendo las instrucciones de unos programas".

e Interactividad, los ordenadores nos permiten ‘“dialogar” con
programas de gestion, videojuegos, materiales formativos
multimedia, sistemas expertos especificos. Esta interaccion es una
consecuencia de que los ordenadores sean maquinas
programables y sea posible definir su comportamiento
determinando las respuestas que deben dar ante las distintas

acciones que realicen ante ellos los usuarios.

e Homogeneizacion de los codigos, empleados para el registro de
la informacién mediante la digitalizacion de todo tipo de
informacion: textual, sonora, iconica y audiovisual. Con el uso de
los equipos adecuados se puede captar cualquier
informacién, procesarla y finalmente convertirla a cualquier
formato para almacenarla o distribuirla. Asi por ejemplo, hay
programas de reconocimiento de caracteres que leen y convierten

en voz los textos, programas de reconocimiento de voz que
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escriben al dictado, escaneres y cdmaras digitales que digitalizan

imagenes.

e Instrumento cognitivo, que potencia nuestras capacidades

mentales y permite el desarrollo de nuevas maneras de pensar.

D) Principales TIC utilizadas en los hospitales de salud

Gonzales (20) expresa que “El reto actual es conseguir que las
posibilidades que las TIC ponen a disposicion contribuyan a una
mejora de la calidad de vida, ayuden a disminuir los desequilibrios y
las desigualdades del acceso a los servicios de salud de los

ciudadanos, a la vez que favorece su desarrollo y crecimiento”.

TIC mas resaltantes en los hospitales de salud debido al importante
papel que desarrollan diariamente en la entrega de servicios de salud:

e El historial médico electronico: es un sistema con distintas
funcionalidades que  permite  recoger 'y  almacenar
electronicamente datos sobre pacientes, suministrar informacion a
los proveedores y asesorar los profesionales sanitarios en la toma

de decisiones sobre los pacientes.

¢ Registro personal de la salud: esta comunmente consistido por
sistemas que permiten a los pacientes acceder a su historial
médico electrénico, que esta mantenido por los proveedores de
cuidados de la salud. Permite a los pacientes ver, afadir,
modificar datos en sus historiales médicos electronicos de forma
online, enviar correos electronicos a sus profesionales sanitarios y
realizar, electronicamente, varias tareas relacionadas con su salud.

de prescripciones.
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e El intercambio de datos clinicos: en la mayoria de los casos, el
intercambio de datos clinicos estd creado y gestionado por una

organizacion regional de informacion de salud.

La introduccion de TIC a los hospitales de salud esta suponiendo un
motor de cambio para mejora de la calidad de vida de los
ciudadanos, favoreciendo el desarrollo de herramientas dirigidas a
dar respuesta en areas como planificacion, investigacion, gestion,

diagnostico o promocion.

E) Nivel de uso de las TIC en los hospitales de salud

Las fuerzas que impulsan el uso de las TIC en los hospitales
sanitarios son muy potentes y ajenas al propio sector. Los cambios
que se estan produciendo por las tecnologias de la informacion y de
las comunicaciones son de diferente naturaleza, mas profundos y de
mayor alcance que los profundos y de mayor alcance que los

producidos por cualquier otra tecnologia en la préactica de la salud.

Ordofiez (14) indica que “El perfil de uso de las TIC se presenta
como un elemento tecnoldgico esencial para la sustentacion de
nuevas estructuras, buscando satisfacer una demanda en calidad de
los cuidados médicos mientras se intenta contener el crecimiento de

los costes™.

Tradicionalmente la tecnologia ha actuado de soporte para los
profesionales sanitarios en forma de instrumentos y medios
diagnosticos muy diversos. Mas reciente, las TIC han extendido su
utilizacion a las actividades de gestion, planificacion vy

administracion de la empresa sanitaria.

El perfil de uso de las TIC en los centros hospitalarios cuentan con

sistemas que facilitan la movilidad del personal sanitario mientras
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tiene acceso a historiales médicos y otros datos relativos al paciente
en cualquier parte y en cualquier momento con sistemas de interfaz
amigable. Desde el punto de vista general, podemos distinguir tres
grandes grupos de aplicaciones telematicas multimedia para la

sanidad:

e Sistemas para infraestructuras corporativas, que dan
conectividad electronica y soportes avanzados con fines
gerenciales y administrativos, aunque se utilicen también datos
médicos.

e Aplicaciones de servicios de informacién para profesionales y
pacientes, acceso a bases de datos y de conocimiento,
incluyendo servicios tipo http sobre TCP/IP.

e Aplicaciones orientadas a dar soporte de comunicacién en las
tareas médicas, clinicas, quirdrgicas. Son las que representan

quizas mas genuinamente la capacidad de las comunicaciones.

En la presente investigacion se propondra definir un perfil basado en
el modelo COBIT que prioriza el enfoque de procesos y los criterios

de madurez en el uso de las TIC.

2.2.3. Hospital de Apoyo Il — Sullana

El Hospital de Apoyo Il - Sullana, fue inaugurado el 26 de agosto de
1963, es el Centro Referencial del MINSA de mayor complejidad, con
una cobertura de atencion que sobrepasa el millén cien mil habitantes

provenientes de los departamentos de Piura y Tumbes.
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A) Vision

Hospital de Apoyo Il (1) expone gue su vision, es constituirse en un
hospital de alta complejidad en la atencion de salud, con
infraestructura moderna y equipos con tecnologia de punta, de
excelencia y liderazgo en la atencién hospitalaria integral a la
poblacién en condiciones de legalidad, calidad y plena accesibilidad,
fortalecido en la docencia e investigacion para la salud, de acuerdo a
la modernidad, integrandose al sistema de referencia y contra
referencia, con enfoque de derechos humanos, equidad de género e

interculturalidad en salud.

B) Mision

Hospital de Apoyo Il (1) expresa que es un establecimiento
referencial de las Regiones Piura y Tumbes, con ambito binacional
de la cuenca Catamayo-Chira, y que promociona salud, previene los
riesgos, protege del dafio; con énfasis en la recuperacion de la salud,
rehabilitacién de las capacidades de los pacientes; en condiciones de
plena accesibilidad, para la atencion de la persona, familia, la
comunidad y medio ambiente, desde su concepcién hasta su muerte
natural; con enfoque de derechos humanos, equidad de género e
interculturalidad en salud.

C) Objetivos
Son objetivos del Hospital de Apoyo Il de Sullana (1):
a) Desarrollar acciones de promocion, prevencion, recuperacion y
rehabilitacion de la salud fisica y mental de la poblacion del

ambito de su jurisdiccion, a través de la atencion integral a los

usuarios de los servicios de atencion ambulatoria, de
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emergencias y urgencias, de hospitalizacion, de rehabilitacion y
mediante la proyeccion de acciones de salud hacia la

comunidad.

b) Proporcionar el adecuado campo clinico que permita la docencia

y capacitacion de recursos humanos.

c) Fomentar y promover la investigacion en el campo de la Salud.

D) Funciones

1. Realizar actividades de promocién, proteccidn, recuperacion,

rehabilitacion, docencia e investigacion en el Campo de la Salud;

2. Brindar atencidn especializada de Il nivel a los pacientes que asi

lo requieran;

3. Formular propuestas técnicas que sirven de base para la ejecucion

de planes y Programas de Salud.

4. Planificar, Programar y dirigir las acciones de salud, a fin de

lograr una atencidn eficiente y de calidad.

5. Coordinar y concertar los planes y programas de salud con otras
entidades del Sector Pablico, Organismos no gubernamentales e

Instituciones privadas.

6. Desarrollar el potencial del Recurso Humano disponible.

7. Administrar en forma eficiente y eficaz los recursos con los que

cuenta.
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D) Organigrama

Grafico N° 1: Organigrama del Hospital de Apoyo Il - Sullana
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2.2.4. Las tecnologias de informacion y los hospitales

La evolucion de las tecnologias de la informacion y la comunicacion ha
tenido un impacto trascendental en la salud. Por lo que ISAI (24)
expresa hoy, gracias a los bancos de datos, a Internet y a los sistemas de
busqueda, los médicos estan en condiciones de obtener al instante

informacidn que antes hubiera tomado semanas o seria inaccesible.

Las comunicaciones permiten transmitir imagenes y resultados de
examenes a los centros de consulta y obtener respuesta inmediata. ES
mas, hoy es posible procesar imagenes y monitorear desde procesos de
diagnostico hasta operaciones a distancia. Las comunicaciones son

clave para usar los nuevos sistemas.

La conexion a Internet y las lineas telefénicas son factores esenciales y
con el ancho de banda (la capacidad de transmision) crece su utilidad.
Para implantar los sistemas que dan acceso a la telemedicina se requiere
ampliar la red telefonica y las conexiones a Internet. Actualmente el
Per( esta por encima del promedio de América Latina en computadoras
personales por 100 habitantes y casi a la par en la cantidad de usuarios
de Internet. En lo que estamos todavia por debajo del promedio es en el

namero de lineas telefdnicas, pero avanzamos rapidamente.

La tecnologia de la informacion mejora la calidad de los servicios de
salud a diversos niveles. El procesamiento de datos, el almacenamiento
y el acceso a la informacion acelera el servicio y reduce el costo. Un
archivo de historias médicas puede evitar largas esperas y permitir una
intervencion temprana reduciendo drasticamente el costo del
tratamiento. El acceso a la informacion para los médicos de regiones
apartadas es otro factor que reduce costo y tiempo. En muchos casos
reduce la carga sobre los centros de salud y aumenta notablemente la

capacidad de otros.
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El desarrollo de la presente investigacion se enfoca en la determinacion
del nivel de gestion de adquisicién e implementacion de las TIC en el
Hospital de Apoyo Il - Sullana es el Centro Referencial del MINSA de
mayor complejidad, con una cobertura de atencién que sobrepasa el
millén cien mil habitantes provenientes de los Departamentos de Piura

y Tumbes.

A) Beneficios en la incorporacion de TIC en los hospitales

El significativo avance de las tecnologias de la informacién y la
comunicacion en los ultimos tiempos permite su aplicacion al sector
salud de numerosas maneras, aportando beneficios de calidad y

seguridad, asi como un significativo ahorro econémico.

Ronchi Citado en Generalitat de Catalunya (25) expone los
principales beneficios de la implementacién de las TIC en el sector

sanitario:

e Incremento de la calidad en la atencion al paciente y de la
eficiencia: Una de las carencias mas importantes del sector es la
fragmentacion de la atencion sanitaria y las dificultades de
trasmitir eficazmente la informacion. Las TIC pueden ayudar a
mejorar la seguridad del paciente mediante el acceso directo al
historial medico, la consulta online de los tratamientos,
registrando la evolucion de los enfermos y previendo posibles

errores médicos.

e Reduccion de los costes operativos de los servicios médicos:
Las TIC ayudan a disminuir este tipo de costes con la reduccion
del tiempo requerido para procesar datos O manejar
documentacion. El sistema de archivo y transmision de imagenes

(PACS, por sus siglas en inglés) se presenta como indispensable
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para el desarrollo de la historia clinica electronica (EHR, por sus
siglas en inglés) y la telemedicina, ya que reduce los tiempos de

los andlisis y los resultados.

e Disminucion de los costes administrativos: La facturacion
presenta grandes posibilidades de ahorro gracias al uso de las
TIC. Aln la facturacion electrénica ain no estd ampliamente

extendida en la mayoria de los paises.

e Posibilidad de llevar a cabo modelos de sanidad
completamente nuevos: Las TIC han sido definidas como
tecnologias con un alto potencial transformador ya que presentan
nuevas formas de ejercer la medicina y desarrollar la sanidad. En

el estudio se reflejan tres grandes mejoras:

« Renovacion de la atencion primaria
o Mejora del acceso a la sanidad
e Mejora de la calidad de la medicién y el rendimiento de la

supervision

B) Aplicaciones de TIC en los hospitales

La Tecnologia de informacion aplicada a la Salud, supone la
incorporacion de nuevas tecnologias en el mundo sanitario siendo el
motor del cambio para la mejora de los servicios de salud y la
calidad de vida de los ciudadanos promoviendo el uso de

herramientas Utiles para las distintas areas.
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Pérez de LeoOn (26) presenta las muestras de aplicaciones de las TIC

en las siguientes areas:

1. Sistemas de Informacion: Registro de pacientes e historias
clinicas informatizadas, sistemas de informacidén hospitalarios
departamentales, sistemas de informacion en farmacia, sistemas
de informacion en salud publica, sistemas de informacion para
enfermeria, bases de datos biomédicas, almacenes y mineria de

datos sanitarios.

2. Sistemas de Comunicaciones y Telemedicina: Telemedicina,
telerradiologia, telepatologia. Servicios de telecomunicaciones de
valor afiadido redes regionales de salud aplicaciones biomédicas
basadas en redes multimedia portales y soluciones Internet e

Intranet en salud, XML en Salud.

3. Administracion y Gestion Sanitaria: Medicina basada en la
evidencia, guias de practica clinica asistidas por ordenador
evaluacion de resultados, sistemas de calidad gestion del
conocimiento, indicadores de gestion, aspectos organizativos,

politicas y estrategias en la gestion de servicios sanitarios.

4. Soluciones Asistenciales: Soluciones para atencion primaria,
asistencia y hospitalizacién domiciliaria, sistemas para agilizacion
de consultas, cirugia mayor ambulatoria, hospitales de dia y de
semana, sistemas de urgencia y emergencia, tarjeta sanitaria,

soluciones para los discapacitados, tercera edad, rehabilitacion.

5. Tecnologias emergentes: Tecnologias emergentes tratamiento de
imagenes y sefiales biomeédicas, multimedia bioinformatica y
tratamiento de la informacion genética humana, ensayos clinicos

inteligencia artificial, sistemas expertos, sistemas de soporte a la
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toma de decisiones, estaciones de trabajo para los profesionales
de la salud.

6. Actividades horizontales: Actividades horizontales educacion y
formacion, ensefianza asistida por ordenador bibliotecas médicas
digitales, acceso en linea a documentacion biomédica
confidencialidad, seguridad y proteccion de datos en salud
estandarizacion en informatica aplicada a la salud Implicaciones

éticas, legales y sociales de la informéatica médica.

Las TIC aplicadas en salud estan cada vez mas presentes en el
ambito de la salud, la practica clinica gira alrededor de datos,
informacion y conocimiento, internet es la mayor fuente de
informacion sanitaria, la misma que es de uso para las instituciones,

empresas del sector, profesionales y ciudadanos.

Los beneficios que aportan dichas aplicaciones en definitiva la
calidad de los servicios y una adecuada gestion de TI contribuyen a
salvar las distancias geograficas, de tiempo e integrar recursos,
mejorar la eficiencia en la gestién, la calidad y viabilidad economica
de la asistencia sanitaria, lo que en cuotas crecientes, mejoran la

salud y estado de bienestar de las personas.

C) Criterios para incorporar las TIC en la gestion de los hospitales

Resulta prioritario replantear sustancialmente la gestion del sector
Salud mediante estrategias de gobierno que adopten a las TIC como
herramientas para mejorar la calidad de la atencion y de la vida de
todas las personas, facilitando el acceso universal a los servicios y

una fluida interaccion de instituciones, profesionales y pacientes.
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Los criterios para la incorporacion de TIC en los centros de Salud.
Hernandez (27):

e Identificar una necesidad / problema: Hay que adoptar una
solucion sabiendo antes cual es la necesidad o problema que se

quiere atender.

e Buscar la tecnologia apropiada: En los centros sanitarios se
necesitan muchos aparatos tecnoldgicos para la atencién de los
pacientes, pero se deben enfocar en aquellas tecnologias que
ayuden a la atencion Optima de un numero significativo de

pacientes.

e Planificar su incorporacion: Adoptar una solucion tecnoldgica
requiere de un proceso de adopcién que debe ser planificado, de
manera tal que el centro hospitalario no pierda su capacidad de
operaciodn sino que mas bien aumente. Hay que prever un periodo
de entrenamiento en el uso, un periodo de aplicacion de prueba y

luego incorporarla definitivamente en la gestion.

e Evaluar y comparar los resultados: En cada etapa de la adopcion
hay que tener claridad respecto de que resultados se esperan
alcanzar. De esa forma podremos evaluar cuan positiva ha sido la

adopcion y si se esta resolviendo el problema o no.

e Darle continuidad a la aplicacion: Si se ha obtenido éxito o se esta
obteniendo, es muy importante mantener la aplicacion de manera
que se incorpore definitivamente en la practica de gestion de las
instituciones hospitalarias. Si se ha establecido un nuevo canal de
comunicacion con pacientes a través de las historias clinicas
electronicas, ese canal no se debe descuidar, pues a la primera

falla se pondré en riesgo todos los beneficios obtenidos.
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D) Las TIC y su importancia estratégica para los hospitales en la

globalizacion

Benvenuto (5) indica que las TIC ofrecen herramientas altamente
beneficiosas en comparacion con la provision tradicional de los
servicios de salud. En muchos casos, son herramientas equitativas,
efectivas y eficientes por su potencial para incrementar el acceso, la
oportunidad de la atencion, la generacion de alertas, el ahorro de

costos y la mayor efectividad de los diagndsticos y tratamientos.

En las ultimas décadas, las TIC dejaron de ser un simple apoyo
operativo y administrativo y se convirtieron en factores cruciales
para la contencién de costos y la mejora de la eficiencia y eficacia de
los sistemas de salud. Su contribucion a la calidad de la atencion se
da tanto en el &mbito de la gestion como en el apoyo clinico directo a

individuos o poblaciones.

Para la formulacién de politicas publicas de salud y de sus
estrategias de TIC complementarias es necesario tener en
consideracién las barreras de acceso determinadas geograficamente y
la forma en que estas inciden en las inequidades a que se encuentran
expuestos los sectores mas vulnerables. Es posible identificar cuatro
factores que condicionan el acceso a los servicios. Sanchez
Echeverria (28):

e La disponibilidad de recursos, en tanto es necesario contar con
profesionales de la salud debidamente capacitados, asi como con
instalaciones, equipamiento y medicamentos adecuados para el

tratamiento de las enfermedades;

e La localizacion de tales recursos en términos de su proximidad a

la poblacion demandante;
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e El costo que la atencién de salud pueda representar para los

pacientes y sus familias;

¢ El conflicto que la forma de provision de los servicios de salud
puede plantear respecto de las creencias 0 normas sociales de la

poblacién, inhibiendo la demanda por motivos culturales.

En este contexto, las aplicaciones de TIC pueden contribuir a la
reduccion de los costos de atencion y a la innovacion organizacional

para optimizar la asignacion y distribucidn de recursos humanos.

2.3. Marco conceptual

2.3.1. El gobierno de las TIC — COBIT

El gobierno de TI es responsabilidad de los ejecutivos, del consejo de
directores y consta de liderazgo, estructuras y procesos
organizacionales que garantizan que Tl en la empresa sostiene y
extiende las estrategias y objetivos organizacionales. Mas aun, el
gobierno de TI integra e institucionaliza las buenas practicas para
garantizar que TI en la empresa soporta los objetivos del negocio. De
esta manera, el gobierno de TI facilita que la empresa aproveche al
maximo su informacion, maximizando asi los beneficios, capitalizando

las oportunidades y ganando ventajas competitivas.

Los objetivos de control para la informacion y la tecnologia relacionada
brindan buenas préacticas a través de un marco de trabajo de dominios y
procesos, y presenta las actividades en una estructura manejable y

logica.
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Governance Institute (2) detalla que desde el punto de vista del control
y auditoria COBIT provee las Directrices de Auditoria ofrecen una
herramienta complementaria para la facil aplicacion del Marco
Referencial y los Objetivos de Control COBIT dentro de las actividades
de auditoria y evaluacion. El prop6sito de las Directrices de Auditoria
es contar con una estructura sencilla para auditar y evaluar controles,
con base en practicas de auditoria generalmente aceptadas y

compatibles con el esquema global COBIT.

e Beneficios que aportan las TIC

COBIT es el integrador de las mejores practicas de Tl y el marco
de referencia general para el gobierno de Tl que ayuda a
comprender y administrar los riesgos y beneficios asociados con
TI. La estructura de procesos de COBIT y su enfoque de alto nivel
orientado al negocio brindan una vision completa de Tl y de las

decisiones a tomar acerca de la misma.

Governance Institute (2) presenta los beneficios de implementar

COBIT como marco de referencia de gobierno sobre Tl incluyen:

» Mejor alineacién, con base en su enfoque de negocios.

« Una vision, entendible para la gerencia, de lo que hace TI.

* Propiedad y responsabilidades claras, con base en su orientacion
a procesos.

+ Aceptacion general de terceros y reguladores.

+ Entendimiento compartido entre todos los Interesados, con base
en un lenguaje coman.

» Cumplimiento de los requerimientos COSO para el ambiente de

control de TI.
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2.3.2.

2.3.3.

La seguridad — 1SO 17999

Quispe (29) expone que la norma ISO 17999 es un cdédigo de buenas
practicas para gestionar la seguridad de la informacion de una
organizacion, de tal forma que le permita en todo momento garantizar la
confidencialidad, integridad y disponibilidad de la informacion que

maneja.

La creacion de esta norma responde a la necesidad de proporcionar una
base comun a las organizaciones desde la triple dptica técnica,
organizativa y juridica, y cuyo cumplimiento implique que dicha
organizacion mantiene una infraestructura y un esquema de
funcionamiento que garantizan la seguridad de la informacion que

maneja.

La seguridad de la informacion se consigue implantando un conjunto
adecuado de controles que pueden ser politicas, préacticas,
procedimientos, estructuras organizativas, y funciones de software y
hardware. Estos controles necesitan ser establecidos, implementados,
monitoreados, revisados y mejorados donde sea necesario, para
asegurar que se cumplan los objetivos especificos de seguridad y

negocios de la organizacion.

Sistema de gestidn de seguridad de la informacion

La gestion de la seguridad de la informacion debe realizarse mediante
un proceso sistematico, documentado y conocido por toda la
organizacion.

El portal 1SO (30) expresa que garantizar un nivel de proteccion total es

virtualmente imposible, incluso en el caso de disponer de un

presupuesto ilimitado.
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El proposito de un sistema de gestion de la seguridad de la informacion
es, por tanto, garantizar que los riesgos de la seguridad de la
informacidn sean conocidos, asumidos, gestionados y minimizados por
la organizacion de una forma documentada, sistematica, estructurad a,
repetible, eficiente y adaptada a los cambios que se produzcan en los

riesgos, el entorno y las tecnologias.

2.3.4. Marco de trabajo de gestion de las TIC

Governance Institute (2) indico que cada vez mas, la alta direccién se
estd dando cuenta del impacto significativo que la informacion puede
tener en el éxito de una empresa. En particular, la alta direccion necesita

saber si con la informacion administrada en la empresa es posible que:

Garantice el logro de sus objetivos

Tenga suficiente flexibilidad para aprender y adaptarse

+ Cuente con un manejo juicioso de los riesgos que enfrenta

Reconozca de forma apropiada las oportunidades y actie de acuerdo

aellas.

Las empresas exitosas entienden los riesgos y aprovechan los beneficios
de Tl y es preciso que no puedan responder de forma efectiva a estos
requerimientos de negocio y de gobierno sin adoptar e implementar un
marco de Referencia de gobierno y de control para Tl, ademas, el
gobierno y los marcos de trabajo de control estan siendo parte de las
mejores préacticas de la administracion de T1 y sirven como facilitadores
para establecer el gobierno de TIy cumplir con el constante incremento

de requerimientos regulatorios.

Un marco de referencia para el gobierno y el control de TI, debe

satisfacer las siguientes especificaciones generales:
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» Brindar un enfoque de negocios que permita la alineacion entre las
metas de negocio y de TI.

= Establecer una orientacion a procesos para definir el alcance y el
grado de cobertura, con una estructura definida que permita una
facil navegacion en el contenido.

= Ser generalmente aceptable al ser consistente con las mejores
practicas y estandares de Tl aceptados, y que sea independiente de
tecnologias especificas.

» Proporcionar un lenguaje comin, con un juego de términos y
definiciones que sean comprensibles en general para todos los
interesados.

= El marco de trabajo COBIT ofrece herramientas para garantizar la

alineacion con los requerimientos del negocio.

e Modelo de madurez segun COBIT

Governance Institute (2) expreso que el modelo de madurez para la
administracion y el control de los procesos de Tl se basa en un
método de evaluacion de la organizacion, de tal forma que se pueda
evaluar a si misma desde un nivel de no-existente (0) hasta un nivel

de optimizado (5).

Los niveles de madurez estan disefiados como perfiles de procesos
de TI que una empresa reconoceria como descripciones de estados
posibles actuales y futuros. No estan disefiados para ser usados como
un modelo limitante, donde no se puede pasar al siguiente nivel

superior sin haber cumplido todas las condiciones del nivel inferior.
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Modelo del Nivel de Madurez:

0 No Existente- Carencia completa de cualquier proceso
reconocible. La empresa no ha reconocido siquiera que existe un
problema a resolver.

1 Inicial- Existe evidencia que la empresa ha reconocido que los
problemas existen y requieren ser resueltos. Sin embargo; el enfoque
general hacia la administracion es desorganizado.

2 Repetible- Se han desarrollado los procesos hasta el punto en que
se siguen procedimientos similares en diferentes areas que realizan la
misma tarea. Existe un alto grado de confianza en el conocimiento
de los individuos y, por lo tanto, los errores son muy probables.

3 Definido- Los procedimientos se han estandarizado vy
documentado, y se han difundido a través de entrenamiento. Sin
embargo, los procedimientos formalizan las practicas existentes.

4 Administrado- Es posible monitorear y medir el cumplimiento de
los procedimientos y tomar medidas cuando los procesos no estén
trabajando de forma efectiva.

5 Optimizado- TI se usa de forma integrada para automatizar el
flujo de trabajo, brindando herramientas para mejorar la calidad y la

efectividad, haciendo que la empresa se adapte de manera rapida.

Con los modelos de madurez de COBIT, no hay intencion de medir
los niveles de forma precisa o probar a certificar que un nivel se ha

conseguido con exactitud.

2.3.5. Estructura de COBIT

Para gobernar efectivamente TI, es importante determinar las
actividades y los riesgos que requieren ser administrados.
Normalmente se ordenan dentro de dominios de responsabilidad de
plan, construir, ejecutar y Monitorear. Dentro del marco de COBIT,

estos dominios son (2):
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1. Planear y Organizar (PO): Este dominio cubre las estrategias y
las tacticas, y tiene que ver con identificar la manera en que TI
puede contribuir de la mejor manera al logro de los objetivos del
negocio. Ademas, la realizacion de la vision estratégica requiere
ser planeada, comunicada y administrada desde diferentes
perspectivas. Finalmente, se debe implementar una estructura
organizacional y una estructura tecnoldgica apropiada. Este

dominio cubre los siguientes procesos:

= PO1 Definir un Plan Estratégico de Tl

= PO2 Definir la Arquitectura de la Informacion

= PO3 Determinar la Direccidn Tecnoldgica

= PO4 Definir los Procesos, Organizacion y Relaciones de Tl
= PO5 Administrar la Inversion en Tl

= PO6 Comunicar las Aspiraciones y la Direccion de Gerencia
= PO7 Administrar Recursos Humanos de Tl

= PO8 Administrar la Calidad

= PO9 Evaluar y Administrar los Riesgos de Tl

= PO10 Administrar Proyectos

2. Entregar y Dar Soporte (DS): Este dominio cubre la entrega en
si de los servicios requeridos, lo que incluye la prestacion del
servicio, la administracién de la seguridad y de la continuidad, el
soporte del servicio a los usuarios, la administracion de los datos

y de las instalaciones operativos. Tiene los siguientes procesos:

DS1 Definir y administrar los niveles de servicio

DS2 Administrar los servicios de terceros

DS3 Administrar el desempefio y la capacidad

DS4 Garantizar la continuidad del servicio

DS5 Garantizar la seguridad de los sistemas
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= DS6 Identificar y asignar costos

= DS7 Educar y entrenar a los usuarios

= DS8 Administrar la mesa de servicio y los incidentes
= DS9 Administrar la configuracion

= DS10 Administrar los problemas

= DS11 Administrar los datos

= DS12 Administrar el ambiente fisico

= DS13 Administrar las operaciones

3. Monitorear y Evaluar (ME): Todos los procesos de TI deben
evaluarse de forma regular en el tiempo en cuanto a su calidad y
cumplimiento de los requerimientos de control. Este dominio
abarca la administracion del desempefio, el monitoreo del control
interno, el cumplimiento regulatorio y la aplicacion del gobierno.

Tiene los siguientes procesos:

ME1 Monitorear y Evaluar el Desempefio de Tl

ME2 Monitorear y Evaluar el Control Interno

ME3 Garantizar el Cumplimiento Regulatorio

ME4 Proporcionar Gobierno de Tl

4. Adquirir e Implementar (Al): Proporciona las soluciones y las

pasa para convertirlas en servicios.

All Identificar soluciones automatizadas

Al2 Adquirir y mantener software aplicativo

Al3 Adquirir y mantener infraestructura tecnolégica

Al4 Facilitar la operacion y el uso

AI5 Adquirir recursos de Tl

AIl6 Administrar cambios

Al7 Instalar y acreditar soluciones y cambios
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2.3.6. Dominio adquirir e implementar

Governance Institute (2) indico que para llevar a cabo la estrategia de

Tl

, las soluciones de TI necesitan ser identificadas, desarrolladas o

adquiridas asi como implementadas e integradas en los procesos del

negocio. Ademas, el cambio y el mantenimiento de los sistemas

existentes estd cubierto por este dominio para garantizar que las

soluciones sigan satisfaciendo los objetivos del negocio.

Este dominio, por lo general, cubre los siguientes cuestionamientos de

la gerencia:

¢Es probable que los nuevos proyectos generan soluciones que
satisfagan las necesidades del negocio?

¢Es probable que los nuevos proyectos sean entregados a tiempo y
dentro del presupuesto?

¢Trabajaran adecuadamente los nuevos sistemas una vez sean
implementados?

¢Los cambios no afectaran a las operaciones actuales del negocio?

2.3.7. Procesos del dominio Adquirir e Implementar

A) ldentificar soluciones automatizadas

Este proceso cubre la definicion de las necesidades, considera las
fuentes alternativas, realiza una revision de la factibilidad
tecnoldgica y econdmica, ejecuta un analisis de riesgo y de costo-
beneficio. Todos estos pasos permiten a las organizaciones
minimizar el costo para Adquirir e Implementar soluciones, mientras

que al mismo tiempo facilitan el logro de los objetivos del negocio.

Satisface el requerimiento del negocio de TI para traducir los

requerimientos funcionales y de control a un disefio efectivo y
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eficiente de soluciones automatizadas, enfocandose en la

identificacion de soluciones técnicamente factibles y rentables.

e Objetivos de Control:

1. Definicion y Mantenimiento de los Requerimientos Técnicos
y Funcionales del Negocio: Identificar, dar prioridades,
especificar y acordar los requerimientos de negocio funcionales
y técnicos que cubran con las iniciativas requeridas para lograr

los resultados esperados de los programas de inversién en TI.

2. Reporte de Analisis de Riesgos: Identificar, documentar y
analizar los riesgos asociados con los requerimientos del
negocio y disefio de soluciones como parte de los procesos

organizacionales para el desarrollo de los requerimientos.

3. Estudio de Factibilidad y Formulacion de Cursos de Accion
Alternativos: Desarrollar un estudio de factibilidad que

examine la posibilidad de Implementar los requerimientos.

4. Requerimientos, Decision de Factibilidad y Aprobacién:
Verificar que el proceso requiere al patrocinador del negocio
para aprobar y autoriza los requisitos de negocio, tanto

funcionales como técnicos.
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e DIRECTRICES GERENCIALES

Tabla N° 1: Entradas Identificar soluciones automatizadas

Desde Entradas

PO1 | Planes estratégicos y tacticos de Tl

PO3 Actualizaciones periddicas del “estado de la tecnologia”;
estandares tecnolégicos

PO8 | Estandares de adquisicion y desarrollo

PO10 Directrices de administracion del proyecto y planes
detallados del proyecto

Al6 Descripcion del proceso de cambio

DS1 | SLAs

DS3 | Plan de desempefio y capacidad (requerimientos)

Fuente: Governance Institute (2)

Tabla N° 2: Salidas Identificar soluciones automatizadas

Salidas Hacia

los

Estudio de
factibilidad de

requerimientos
del negocio

PO2 | PO5 | PO7 | AlI2 | AI3 | Al4 | AIS

Fuente: Governance Institute (2)

Modelo de Madurez

0 No Existente: cuando la organizacion no requiere de la identificacion

de los requerimientos funcionales y operativos para el desarrollo,

implantacion o modificacion de soluciones, tales como sistemas,

servicios, infraestructura y datos.

1 Inicial / Ad Hoc: cuando existe conciencia de la necesidad de definir

requerimientos y de identificar soluciones tecnoldgicas. Existe una
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investigacion o andlisis estructurado minimo de la tecnologia

disponible.

2 Repetible pero Intuitivo: cuando existen algunos enfoques intuitivos
para identificar que existen soluciones de Tl y éstos varian a lo largo
del negocio. Se usan enfoques no estructurados para definir los

requerimientos e identificar las soluciones tecnologicas.

3 Definido: cuando existen enfoques claros y estructurados para
determinar las soluciones de TI. El enfoque para la determinacion de las
soluciones de TI requiere la consideracién de alternativas evaluadas
contra los requerimientos del negocio o del usuario, las oportunidades
tecnoldgicas, la factibilidad econémica, las evaluaciones de riesgo entre
otros.

4 Administrado y Medible: cuando existe una interfaz definida de
forma clara entre la gerencia de Tl y la del negocio para la
identificacion y evaluacion de las soluciones de TI. Se consideran
soluciones alternativas, incluyendo el anélisis de costos y beneficios.

5 Optimizado: cuando la metodologia para la identificacion y
evaluacion de las soluciones de TI esté sujeta a una mejora continua. La
metodologia en si misma genera documentacion en una estructura
predefinida que hace que la produccién y el mantenimiento sean
eficientes. Se identifican nuevas oportunidades de uso de la tecnologia
para ganar una ventaja competitiva, ejercer influencia en la re-

ingenieria de los procesos de negocio y mejorar la eficiencia en general.

B) Adquirir y mantener software aplicativo

Este proceso cubre el disefio de las aplicaciones, la inclusion
apropiada de controles aplicativos y requerimientos de seguridad, y

el desarrollo y la configuracion en si de acuerdo a los estandares.
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Esto permite a las organizaciones apoyar la operatividad del negocio
de forma apropiada con las aplicaciones automatizadas correctas.

Se satisface el requerimiento del negocio de TI para construir las
aplicaciones de acuerdo con los requerimientos del negocio y
haciéndolas a tiempo y a un costo razonable, enfocdndose en

garantizar que exista un proceso de desarrollo oportuno y confiable.

e Objetivos de Control:

1. Disefio de Alto Nivel: Traducir los requerimientos del negocio a
una especificacion de disefio de alto nivel para la adquisicion de
software, teniendo encuentra las directivas tecnoldgicas y la

arquitectura de informacion dentro de la organizacion.

2. Disefio Detallado: Preparar el disefio detallado y los

requerimientos técnicos del software de aplicacion.

3. Control y Posibilidad de Auditar las Aplicaciones:
Implementar controles de negocio, cuando aplique, en controles
de aplicacion automatizados tal que el procesamiento sea exacto,

completo, oportuno, autorizado y auditable.

4. Seguridad y Disponibilidad de las Aplicaciones: Abordar la
seguridad de las aplicaciones y los requerimientos de
disponibilidad en respuesta a los riesgos identificados y en linea

con la clasificacion de datos.

5. Configuracion e Implantacion de Software Aplicativo
Adquirido: Configurar e implementar software de aplicaciones

adquiridas para conseguir los objetivos de negocio.
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6.

10.

Actualizaciones Importantes en Sistemas Existentes: En caso
de cambios importantes a los sistemas existentes que resulten en
cambios significativos al disefio actual y/o funcionalidad, seguir
un proceso de desarrollo similar al empleado para el desarrollo

de sistemas nuevos.

Desarrollo de Software Aplicativo: Garantizar que la
funcionalidad de automatizacion se desarrolla de acuerdo con
las especificaciones de disefio, los estandares de desarrollo y

documentacidn, los requerimientos de calidad.

Aseguramiento de la Calidad del Software: Desarrollar,
Implementar los recursos y ejecutar un plan de aseguramiento de
calidad del software, para obtener la calidad que se especifica en
la definicion de los requerimientos y procedimientos de calidad

de la organizacion.

Administracion de los Requerimientos de Aplicaciones:
Seguir el estado de los requerimientos individuales durante el

disefio, desarrollo e implementacion.
Mantenimiento de Software Aplicativo: Desarrollar una

estrategia y un plan para el mantenimiento de aplicaciones de

software.
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e DIRECTRICES GERENCIALES

Tabla N° 3: Entradas Adquirir y mantener software aplicativo

Desde Entradas

PO2 Diccionario de datos; esquema de clasificacion de datos,
plan optimizado de sistema del negocio.

PO3 | Actualizaciones periodicas del “estado de la tecnologia”

PO5 | Reporte costo/beneficio

PO8 | Estandares de adquisicion y desarrollo

PO10 Directrices de administracion del proyecto y planes
detallados del proyecto

Al Estudi_o de factibilidad de los requerimientos del
negocio

Al6 Descripcion del proceso de cambio

Fuente: Governance Institute (2)

Tabla N° 4: Entradas Adquirir y mantener software aplicativo

Salidas Hacia

Especificacion de los
controles de seguridad | DS5
de la aplicacion

Conocimiento de la
aplicacion y del Al4
paquete de software

Decisiones de

e Al5
adquisicion
SLAs de planeados DS1
inicialmente
Especificacion de
disponibilidad, Ds3 | Dsa

continuidad y
recuperacion

Fuente: Governance Institute (2)
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Modelo de Madurez

0 No Existente: cuando no existe un proceso de disefio y especificacion

de aplicaciones.

1 Inicial / Ad Hoc: cuando existe conciencia de la necesidad de contar
con un proceso de adquisicién y mantenimiento de aplicaciones. Se
tiene poca consideracién hacia la seguridad y disponibilidad de la

aplicacion en el disefio 0 adquisicion de software aplicativo.

2 Repetible pero Intuitivo: cuando existen procesos de adquisicion y
mantenimiento de aplicaciones, con diferencias pero similares, en base
a la experiencia dentro dela operacion de TI. EI mantenimiento es a
menudo problematico y se resiente cuando se pierde el conocimiento

interno de la organizacion.

3 Definido: cuando existe un proceso claro, definido y de comprension
general para la adquisicion y mantenimiento de software aplicativo. Se
intenta aplicar los procesos de manera consistente a traves de diferentes
aplicaciones y proyectos. Las actividades de mantenimiento se planean,

programan y coordinan.

4 Administrado y Medible: cuando existe una metodologia formal y
bien comprendida que incluye un proceso de disefio y especificacion,
un criterio de adquisicion, un proceso de prueba y requerimientos para

la documentacion.

5 Optimizado: cuando las practicas de adquisicion y mantenimiento de
software aplicativo se alinean con el proceso definido. La metodologia
de adquisicion y mantenimiento presenta un buen avance y permite un
posicionamiento estratégico rapido, que permite un alto grado de

reaccion y flexibilidad para responder a requerimientos cambiantes del
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negocio. La metodologia de adquisicion e implantacion de software
aplicativo ha sido sujeta a mejora continua y se soporta con bases de
datos internas y externas que contienen materiales de referencia y las

mejores practicas.

C) Adquirir y mantener infraestructura tecnoldgica

Las organizaciones deben contar con procesos para adquirir,
implementar y actualizar la infraestructura tecnolodgica. Esto requiere
de un enfoque planeado para adquirir, mantener y proteger la
infraestructura de acuerdo con las estrategias tecnologicas

convenidas Yy la disposicion del ambiente de desarrollo y pruebas.

Satisface el requerimiento del negocio de TI para adquirir y dar
mantenimiento a una infraestructura integrada y estandar de TI,
Enfocandose en Proporcionar plataformas adecuadas para las
aplicaciones del negocio, de acuerdo con la arquitectura definida de

Tl y los estandares de tecnologia.

e Objetivos de control:

1. Plan de Adquisicion de Infraestructura Tecnoldgica: Generar
un plan para adquirir, Implementar y mantener la infraestructura
tecnoldgica que satisfaga los requerimientos establecidos
funcionales y técnicos del negocio, y que esté de acuerdo con la

direccion tecnoldgica.

2. Proteccion y Disponibilidad del Recurso de Infraestructura:
Implementar medidas de control interno, seguridad vy
auditabilidad durante la configuracion, integracion vy
mantenimiento del hardware y del software de la infraestructura
para proteger los recursos y garantizar su disponibilidad e

integridad.
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3. Mantenimiento de la Infraestructura: Desarrollar una
estrategia y un plan de mantenimiento de la infraestructura y
garantizar que se controlan los cambios. Incluir una revision
periodica contra las necesidades del negocio, administracion de
parches y estrategias de actualizacion, riesgos, evaluacion de

vulnerabilidades y requerimientos de seguridad.

4. Ambiente de Prueba de Factibilidad: Considerar la
funcionalidad, la configuracion de hardware y software, pruebas
de integracion y desempefio, migracion entre ambientes, control

de la versiones, datos y herramientas de prueba y seguridad.

e DIRECTRICES GERENCIALES

Tabla N° 5: Entradas Adquirir y mantener infraestructura

tecnoldgica

Desde Entradas
Plan de infraestructura de tecnologia; estandares y

PO3 oportunidades, actualizaciones periddicas del “estado
de tecnologia”

PO8 Estandares de adquisicion y desarrollo

PO10 Directrices de administracion del proyecto y planes
detallados del proyecto

AlL Estudi_o de factibilidad de los requerimientos del
negocio

Al6 Descripcion del proceso de cambio

DS3 Plan de desempefio y capacidad (requerimientos)

Fuente: Governance Institute (2)
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Tabla N° 6: Salidas Adquirir y mantener infraestructura

tecnoldgica
Salidas Hacia

Decisiones de adquisicion | Al5
Sistema configurado para

. . ., Al7
realizar prueba/ instalacion
Re —

qyerlml?qtos de DS12
ambiente fisico
Actualizaciones de

, , PO3
estandares de tecnologia
Requerimiento de

a _ DS3
monitoreo del sistema
Conocimiento de la
. Al4
infraestructura
OLAs planeadas
s DS1
inicialmente

Fuente: Governance Institute (2)

Modelos de Madurez

0 No Existente: cuando no se reconoce la administracion de la
infraestructura de tecnologia como un asunto importante al cual deba

ser resuelto.

1 Inicial / Ad Hoc: cuando se realizan cambios a la infraestructura para
cada nueva aplicacion, sin ningun plan en conjunto. La actividad de
mantenimiento reacciona a necesidades de corto plazo. EI ambiente de

produccion es el ambiente de prueba.

2 Repetible pero Intuitivo: cuando no hay consistencia entre enfoques
tacticos al adquirir y dar mantenimiento a la infraestructura de TI. La
adquisicion y mantenimiento de la infraestructura de Tl no se basa en
una estrategia definida y no considera las necesidades de las

aplicaciones del negocio que se deben respaldar.
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3 Definido: cuando existe un claro, definido y generalmente entendido
proceso para adquirir y dar mantenimiento a la infraestructura TI. EI
proceso respalda las necesidades de las aplicaciones criticas del negocio
y concuerda con la estrategia de negocio de TI, pero no se aplica en

forma consistente. Se planea, programa y coordina el mantenimiento.

4 Administrado y Medible: cuando se desarrolla el proceso de
adquisicién y mantenimiento de la infraestructura de tecnologia a tal
punto que funciona bien para la mayoria de las situaciones, se le da un
seguimiento consistente y un enfoque hacia la reutilizacién. EIl proceso

esta bien organizado y es preventivo.

5 Optimizado: cuando el proceso de adquisicion y mantenimiento de la
infraestructura de tecnologia es preventivo y estd estrechamente en
linea con las aplicaciones criticas del negocio y con la arquitectura de la
tecnologia. Se reducen costos al racionalizar y estandarizar los
componentes de la infraestructura y con el uso de la automatizacion. La
infraestructura de TI se entiende como el apoyo clave para impulsar el

uso de TI.

D) Facilitar la operacion y el uso

Este proceso requiere la generacion de documentacién y manuales
para usuarios y para Tl, y proporciona entrenamiento para garantizar
el uso y la operacion correctos de las aplicaciones y la

infraestructura.

Satisface el requerimiento del negocio de TI para garantizar la
satisfaccion de los usuarios finales mediante ofrecimientos de
servicios y niveles de servicio, y de forma transparente integrar las
soluciones de aplicacion y tecnologia dentro de los procesos del

negocio, enfocandose en proporcionar manuales efectivos de usuario
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y de operacion y materiales de entrenamiento para transferir el
conocimiento necesario para la operacion y el uso exitosos del

sistema.

e Objetivos de Control:

1. Plan para Soluciones de Operacion: Desarrollar un plan para
identificar y documentar todos los aspectos técnicos y los
niveles de servicio requeridos, de manera que todos los
interesados puedan tomar la responsabilidad oportunamente por
la produccidn de procedimientos de administracion, de usuario y
operativos, como resultado de la introduccion o actualizacion de

sistemas automatizados o de infraestructura.

2. Transferencia de Conocimiento a la Gerencia del Negocio:
Transferir el conocimiento a la gerencia de la empresa para
permitirles tomar posesion del sistema y los datos y ejercer la
responsabilidad por la entrega y calidad del servicio, del control

interno, y de los procesos administrativos de la aplicacion.

3. Transferencia de Conocimiento a Usuarios Finales:
Transferencia de conocimiento y habilidades para permitir que
los usuarios finales utilicen con efectividad y eficiencia el

sistema de aplicacion como apoyo a los procesos del negocio.

4. Transferencia de Conocimiento al Personal de Operaciones
y Soporte: Transferir el conocimiento y las habilidades para
permitir al personal de soporte técnico y de operaciones que
entregue, apoyen y mantenga la aplicacién y la infraestructura
asociada de manera efectiva y eficiente de acuerdo a los niveles

de servicio requeridos.
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e DIRECTRICES GERENCIALES

Tabla N° 7: Entradas Facilitar la operacién y el uso

Desde Entradas

Directrices de administracién del proyecto y planes

PO10 detallados del proyecto

All Estudio de factibilidad de requerimientos del negocio

Al2 Conocimientos de la aplicacién y de software de paquete

Al3 Conocimiento de la infraestructura

Al7 Errores conocidos y admitidos

DS7 | Actualizaciones de documentacion requeridas

Fuente: Governance Institute (2)

Tabla N° 8: Salidas Facilitar la operacion y el uso

Salidas Hacia

Manuales de
usuario, de
operacion, de
soporte,
técnicos y de
administracion

Al7 | DS4 | DS8 | DS9 | DS11 | DS13

Requerimientos
de transferencia
de
conocimiento DS7
para
implantacion de
soluciones

Materiales de

. DS7
entrenamiento

Fuente: Governance Institute (2)
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Modelo de Madurez

0 No Existente: cuando no existe el proceso con respecto a la
produccién de documentacion de usuario, manuales de operacion y

material de entrenamiento.

1 Inicial / Ad Hoc: cuando existe la percepcion de que la
documentacién de proceso es necesaria. Virtualmente no existen
procedimientos de integracion a través de los diferentes sistemas y
unidades de negocio. No hay aportes de las unidades de negocio en el

disefio de programas de entrenamiento.

2 Repetible pero Intuitivo: cuando se utilizan enfoques similares para
generar procedimientos y documentacion, pero no se basan en un
enfoque estructural o marco de trabajo. Los procedimientos y la calidad
del soporte al usuario van desde pobre a muy buena, con una

consistencia e integracién muy pequefia a lo largo de la organizacion.

3 Definido: cuando existe un esquema bien definido, aceptado y
comprendido para documentacion del usuario, manuales de operacion y
materiales de entrenamiento. Las correcciones a la documentacion y a
los procedimientos se realizan por reaccion. Cada vez se utilizan més
herramientas automatizadas en la generacion y distribucién de
procedimientos. Se planea y programa tanto el entrenamiento del

negocio como de los usuario.

4 Administrado y Medible: cuando existe un esquema definido para
los procedimientos de mantenimiento y para los materiales de
entrenamiento que cuentan con el soporte de la administracion de TI.
Los procedimientos y materiales de entrenamiento se integran para que
contengan interdependencias e interfaces. La retroalimentacion del

negocio y del usuario sobre la documentacion y el entrenamiento se
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recopila y evalla como parte de un proceso continuo de mejora. La
administracion de TI esta desarrollando medidas para el desarrollo y la

entrega de documentacion, materiales y programas de entrenamiento.

5 Optimizado: cuando el proceso para la documentacion de usuario y
de operacion se mejora constantemente con la adopcion de nuevas
herramientas o métodos. EI material de documentacion y entrenamiento
se actualiza para reflejar los cambios en la organizacion, en la operacién
y en el software. Tanto el desarrollo de materiales de documentacion y
entrenamiento como la entrega de programas de entrenamiento, se
encuentran completamente integrados con el negocio y con las
definiciones de proceso del negocio, siendo asi un apoyo a los

requerimientos de toda la organizacion.

E) Adquirir recursos de Tl

Esto requiere de la definicion y ejecucion de los procedimientos de
adquisicion, la seleccion de proveedores, el ajuste de arreglos
contractuales y la adquisicion en si. El hacerlo asi garantiza que la
organizacion tenga todos los recursos de TI que se requieren de una

manera oportuna y rentable.

Satisface el requerimiento del negocio de Tl para mejorar la
rentabilidad de Tl y su contribucion a la utilidad del negocio,
enfocandose en adquirir y mantener las habilidades de TI que
respondan a la estrategia de entrega, en una infraestructura TI

integrada y estandarizada, y reducir el riesgo de adquisicién de TI.

e Objetivos de Control:

1. Control de Adquisicion: Desarrollar y seguir un conjunto de
procedimientos y estandares consistente con el proceso general

de adquisiciones de la organizacion y con la estrategia de
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2.

adquisicion para adquirir infraestructura relacionada con TI,
instalaciones, hardware, software y servicios necesarios por el

negocio.

Administracion de Contratos con Proveedores: Formular un
procedimiento para establecer, modificar y concluir contratos
para todos los proveedores. Todos los contratos y las

modificaciones a contratos las deben revisar asesores legales.

Seleccién de Proveedores: Seleccionar proveedores de acuerdo
a una practica justa y formal para garantizar la mejor viable
segun los requerimientos especificados. Adquisicion de
Recursos de TI. Proteger y hacer cumplir los intereses de la
organizacion en todo los contratos de adquisiciones, incluyendo
los derechos y obligaciones de todas las partes en los términos
contractuales para la adquisicién de software, recursos de

desarrollo, infraestructura y servicios.

e DIRECTRICES GERENCIALES

Tabla N° 9: Entradas Adquirir recursos de Tl

Desde Entradas

PO1 Estrategia de adquisicion de Tl

PO8 Estandares de adquisicion

Directrices de administracion de proyecto y planes

PO10 detallados de proyecto

All Estudio de factibilidad de requerimientos del negocio

Al2 — 3 | Decisiones de adquisicion

DS2 Catalogo de proveedores

Fuente: Governance Institute (2)
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Tabla N° 10: Salidas Adquirir recursos de TI

Salidas Hacia

Requerimientos de
administracion de la | DS2
relacion de terceros

Articulos provistos Al7

Arreglos contractuales | DS2

Fuente: Governance Institute (2)

Modelo de Madurez

0 No Existente: cuando no existe un proceso definido de adquisicion de
recursos de TI. La organizacién no reconoce la necesidad de tener
politicas y procedimientos claros de adquisicion para garantizar que
todos los recursos de T se encuentren disponibles y de forma oportuna

y rentable.

1 Inicial / Ad Hoc: cuando la organizacién ha reconocido la necesidad
de tener politicas y procedimientos documentados que enlacen la
adquisicion de TI con el proceso general de adquisiciones de la
organizacion. Sélo existe un relacion ad hoc entre los procesos de

administracion de adquisiciones y contratos corporativos 'y TI.

2 Repetible pero Intuitivo: cuando existe conciencia organizacional de
la necesidad de tener politicas y procedimientos basicos para la
adquisicion de TI. Las politicas y procedimientos se integran
parcialmente con el proceso general de adquisicion de la organizacion
del negocio. Se determinan responsabilidades y rendicion de cuentas
para la administracién de adquisicion y contrato de TI segun la

experiencia particular del gerente de contrato.
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3 Definido: cuando la administracién establece politicas y
procedimientos para la adquisicion de TI. Las politicas y
procedimientos toman como guia el proceso general de adquisicion de
la organizacion. Existen estdndares de TI para la adquisicion de
recursos de TI. La administracion de Tl comunica la necesidad de
contar con una administracion adecuada de adquisiciones y contratos en

toda la funcion de TI.

4 Administrado y Medible: cuando la adquisicién de TI se integra
totalmente con los sistemas generales de adquisicion de la organizacion.
Se toman medidas para la administracion de contratos y adquisiciones
relevantes para los casos de negocio que requieran la adquisicion de TI.
Se esta desarrollando una administracion estratégica de relaciones. La
administracion de TI implanta el uso de procesos de administracion
para adquisicion y contratos en todas las adquisiciones mediante la

revision del desempefio.

5 Optimizado: cuando la administracion instituye y da recursos a
procesos exhaustivos para la adquisicion de TI. La administracion
impulsa el cumplimiento de las politicas y procedimientos de
adquisicion de TI. Se toman las medidas en la administracion de
contratos y adquisiciones, relevantes en casos de negocio para
adquisicién de TI.

F) Administrar cambios

Los cambios (incluyendo procedimientos, procesos, sistema y
parametros del servicio) se deben registrar, evaluar y autorizar
previo a la implantacion y revisar contra los resultados planeados
después de la implantacion. Esto garantiza la reduccion de riesgos
gue impactan negativamente la estabilidad o integridad del ambiente

de produccion.
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Satisface el requerimiento del negocio de TI para responder a los
requerimientos del negocio de acuerdo con la estrategia de negocio,
mientras se reducen los defectos y la repeticion de trabajos en la
prestacion del servicio y en la solucién, enfocandose en controlar la
evaluacion de impacto, autorizacion e implantacion de todos los
cambios a la infraestructura de TI, aplicaciones y soluciones
técnicas, minimizando errores que se deben a especificaciones

incompletas de la solicitud.

e Objetivos de Control:

1. Estandares y Procedimientos para Cambios: Establece
procedimientos de administracion de cambio formales para
manejar de manera estandar todas las solicitudes (incluyendo
mantenimiento y parches) para cambios a aplicaciones,
procedimientos, procesos, parametros de sistema y servicio, y

las plataformas fundamentales.

2. Evaluacion de Impacto, Priorizacion y Autorizacion:
Garantiza que todas las solicitudes de cambio se evallan de una
estructurada manera en cuanto a impactos en el sistema

operacional y su funcionalidad.

3. Cambios de Emergencia: Establece un proceso para definir,
plantear, evaluar y autorizar los cambios de emergencia que no

sigan el proceso de cambio establecido.

4. Seguimiento y Reporte del Estatus de Cambio: Establece un
sistema de seguimiento y reporte para mantener actualizados a
los solicitantes de cambio y a los interesados relevantes, acerca

del estatus del cambio a las aplicaciones, a los procedimientos, a
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los procesos, parametros del sistema y del servicio y las

plataformas fundamentales.

Cierre y Documentacién del Cambio: Establece un proceso de

revision para garantizar la implantacion completa de los

cambios.

e DIRECTRICES GERENCIALES

Tabla N° 11: Entradas Administrar cambios

Desde Entradas
PO1 Portafolio de proyectos Tl
PO8 Acciones de mejora de la calidad
Planes de accién para solucién de riesgos relacionados
PO9
con Tl
Directrices de administracion de proyecto y plan de
PO10
proyecto detalladlo
DS3 Cambios requeridos
DS5 Cambios de seguridad requeridos
DS8 Solicitudes de servicio / solicitudes de cambio
DS9- | Solicitudes de cambio (dénde y como aplicar la
10 solucion)
DS10 | Registros de problemas

Fuente: Governance Institute (2)

Tabla N° 12: Salidas Administrar cambios

Salidas Hacia

Descripcion del
proceso de All..Al3
cambio

Reportes de
estatus de ME1
cambio

Autorizacion de
cambio

Al7 DS8 DS10

Fuente: Governance Institute (2)
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Modelo de Madurez

0 No Existente: cuando no hay conciencia de que el cambio puede
causar una interrupcion para TI y las operaciones del negocio y no hay

conciencia de los beneficios de la buena administracion de cambio.

1 Inicial / Ad Hoc: cuando se reconoce que los cambios se deben
administrar y controlar. Las practicas varian y es muy probable que se
puedan dar cambios sin autorizacion. Es posible que ocurran errores
junto con interrupciones al ambiente de produccién, provocados por

una pobre administracién de cambios.

2 Repetible pero Intuitivo: cuando existe un proceso de
administracion de cambio informal y la mayoria de los cambios siguen
este enfoque; sin embargo, el proceso no estd estructurado, es

rudimentario y propenso a errores.

3 Definido: cuando existe un proceso formal definido para la
administracion del cambio, que incluye la categorizacion, asignacion de
prioridades, procedimientos de emergencia, autorizacion del cambio y

administracion de liberacion, y va surgiendo el cumplimiento

4 Administrado y Medible: cuando el proceso de administracion de
cambio se desarrolla bien y es consistente para todos los cambios, y la
gerencia confia que hay excepciones minimas. Todos los cambios estan
sujetos a una planeacion minuciosa y a la evaluacion del impacto para

minimizar la probabilidad de tener problemas de post-produccion.
5 Optimizado: cuando el proceso de administracion de cambios se

revisa con regularidad y se actualiza para permanecer en linea con las

buenas précticas. La administracion de cambio de TI se integra con la

66



administracion de cambio del negocio para garantizar que Tl sea un
factor que hace posible el incremento de productividad y la creacion de

nuevas oportunidades de negocio para la organizacion.

G) Instalar y acreditar soluciones y cambios

Esto requiere pruebas adecuadas en un ambiente dedicado con datos
de prueba relevantes, definir la transicion e instrucciones de
migracion, planear la liberacion y la transicion en si al ambiente de
produccion, y revisar la post-implantacion. Esto garantiza que los
sistemas operativos estén en linea con las expectativas convenidas y

con los resultados.

Satisface el requerimiento del negocio de TI para contar con
sistemas nuevos o modificados que trabajen sin problemas
importantes después de la instalacion, enfocandose en probar que las
soluciones de aplicaciones e infraestructura son apropiadas para el
proposito deseado y estén libres de errores, y planear las liberaciones

a produccion.

e Objetivos de Control:

1. Entrenamiento: Entrenar al personal de los departamentos de
usuario afectados y al grupo de operaciones de la funcién de TI
de acuerdo con el plan definido de entrenamiento e implantacion
y a los materiales asociados, como parte de cada proyecto de
sistemas de la informacion de desarrollo, implementacion o

modificacion.

2. Plan de Prueba: Establecer un plan de pruebas basado en los

estdindares de la organizacion que define  roles,
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responsabilidades, y criterios de entrada y salida. Asegurar que
el plan esté aprobado por las partes relevantes.

Plan de Implantacion: Establecer un plan de implantacion y
respaldo y vuelta atrds. Obtener aprobacion de las partes

relevantes.

Ambiente de Prueba: Definir y establecer un entorno seguro de
pruebas representativo del entorno de operaciones planeado
relativo a seguridad, controles internos, practicas operativos,

calidad de los datos y requerimientos de privacidad.

Conversién de Sistemas y Datos: Plan de conversion de datos
y migracion de infraestructuras como parte de los métodos de

desarrollo de la organizacion, incluyendo pistas de auditoria.

Pruebas de Cambios: Pruebas de cambios independientemente
en acuerdo con los planes de pruebas definidos antes de la

migracion al entorno de operaciones.

Prueba de Aceptacion Final: Remediar los errores
significativos identificados en el proceso de pruebas, habiendo
completado el conjunto de pruebas identificadas en el plan de

pruebas y cualquier prueba de regresion necesaria.

Promocién a Produccion: Seguimiento a pruebas, controlar la
entrega de los sistemas cambiados a operaciones, manteniéndolo

en linea con el plan de implantacion.
Revision Posterior a la Implantacion: Establecer

procedimientos en linea con los estandares de gestion de

cambios organizacionales para requerir una revision posterior a
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la implantacion como conjunto de salida en el plan de

implementacion.

e DIRECTRICES GERENCIALES

Tabla N° 13: Entradas Instalar y acreditar soluciones y cambios

Desde Entradas

PO3 | Estandares de tecnologia

PO4 | Duefios de sistema documentado

PO8 | Estandares de desarrollo

PO10 Directrices de administracion de proyecto y plan de
proyecto detallado

Al3 Sistema configurado a ser probado/ instalado

Ald Manuales de usuario, operativos, de soporte, técnicos y
de administracion

Al5 Adquisicién de productos

Al6 Autorizacion de cambio

Fuente: Governance Institute (2)

Tabla N° 14: Salidas Instalar y acreditar soluciones y cambios

Salidas Hacia

Componentes de
configuracion DS8 | DS9
liberados

Errores conocidos
y aceptados

Al4

Liberacion a
Produccién

DS13

Liberacion de
software y plan de | DS13
distribucion

Revision posterior
a la implantacion

PO2 | PO5 | PO10

Monitoreo de
control interno

ME2

Fuente: Governance Institute (2)
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Modelo de Madurez

0 No Existente: cuando hay una ausencia completa de procesos
formales de instalacion o acreditacion y ni la gerencia senior ni el
personal de T1 reconocen la necesidad de verificar que las soluciones se

ajustan para el propdsito deseado.

1 Inicial / Ad Hoc: cuando existe la percepcion de la necesidad de
verificar y confirmar que las soluciones implantadas sirven para el
propdsito esperado. Las pruebas se realizan para algunos proyectos,
pero la iniciativa de pruebas se deja a los equipos de proyectos

particulares y los enfoques que se toman varian.

2 Repetible pero Intuitivo: cuando existe cierta consistencia entre los
enfoques de prueba y acreditacion, pero por lo regular no se basan en
ninguna metodologia. Los equipos individuales de desarrollo deciden
normalmente el enfoque de prueba y casi siempre hay ausencia de
pruebas de integracion.

3 Definido: cuando se cuenta con una metodologia formal en relacién
con la instalacion, migracién, conversion y aceptacion. La calidad de
los sistemas que pasan a produccion es inconsistente, y los nuevos
sistemas a menudo generan un nivel significativo de problemas

posteriores a la implantacion.

4 Administrado y Medible: cuando los procedimientos son formales y
se desarrollan para ser organizados y practicos con ambientes de prueba
definidos y con procedimientos de acreditacién. La calidad de los
sistemas que entran en produccion es satisfactoria para la gerencia, aun

con niveles razonables de problemas posteriores a la implantacion.
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5 Optimizado: cuando los procesos de instalacion y acreditacion se han
refinado a un nivel de buena préactica, con base en los resultados de
mejora continua y refinamiento. Los procesos de Tl para la instalacion
y acreditacion estan totalmente integrados dentro del ciclo de vida del
sistema y se automatizan cuando es apropiado, arrojando el estatus mas
eficiente de entrenamiento, pruebas y transicion a produccion para los
nuevos sistemas. La acreditacion toma lugar regularmente sin repeticion
de trabajos, y los problemas posteriores a la implantacion se limitan

normalmente a correcciones menores.

2.4. Sistema de hipotesis

2.4.1. Hipotesis principal

El nivel de gestion del dominio adquisicion e implementacion de las
tecnologias de la informacion y la comunicacion (TIC) en el Hospital
de Apoyo Il - Sullana es 2 - Repetible pero Intuitivo de acuerdo al

marco de referencia de COBIT v. 4.1.

2.4.2. Hipotesis especificas

1. El nivel de gestion del proceso identificacion de soluciones
automatizadas de las tecnologias de la informacion y la
comunicacion en el Hospital de Apoyo Il - Sullana es 2 - Repetible

pero Intuitivo de acuerdo al marco de referencia de COBIT v. 4.1.

2. EIl nivel de gestion del proceso adquisicion y manteni