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RESUMEN

Este informe de investigacién, perteneciente a la linea de investigacion de las
tecnologias de la informacién y las comunicaciones de la Escuela Profesional de
Ingenieria de Sistemas de la Universidad Catdlica Los Angeles de Chimbote
(ULADECH), tiene como objetivo determinar la Propuesta de mejora del nivel de
gestién de la adquisicion e implementacién de las tecnologias de informacion y
comunicaciones (TIC) en el Banco Interbank — Sede Principal de la ciudad de Lima en
el afo 2012, El estudio es de tipo no experimental, descriptiva y de corte transversal,
y en €l se analiza el nivel de perfil de las siete variables: Identificacion de Soluciones
automatizadas, adquisicion y mantenimiento de software aplicativo, adquisicion y
mantenimiento de infraestructura tecnoldgica, facilitacion de operacion y uso, recursos
de TI, cambios e instalacion y certificacion. Para la medicion y control de las variables
de estudio se utilizaron encuestas, las cuales fueron remitidas a través de documentos
fisicos a los trabajadores del Banco Interbank que trabajan directamente con TIC, a
quienes se le aplicaron una sola encuesta directa y escrito guiado por el encuestador.
Se trabajé con una muestra constituida por 10 trabajadores de esta Entidad,
seleccionados tomando en cuenta su involucramiento con los procesos de TIC de la
Institucion, se obtuvo como resultados, que el 80% de encuestados considera que el
nivel de gestion del proceso de Identificar Soluciones, se encuentra en el nivel
Definido — 3, un 70% de encuestados considera que el nivel de gestion del proceso de
Adgquirir y mantener Software de Aplicacion, se encuentra en el nivel Definido — 3, un
60% de encuestados considera que el nivel de gestion del proceso de Adquirir y

Mantener Arquitectura de TI, se encuentra en el nivel Definido — 3, un 90% de



encuestados considera que el nivel de gestion del proceso de Desarrollar y Mantener
Procedimientos relacionados con TI, se encuentra en el nivel Definido — 3, un 70% de
encuestados considera que el nivel de gestion del proceso de Instalar y Acreditar
Sistemas, se encuentra en el nivel Definido — 3, un 60% de encuestados considera que
el nivel de gestion del proceso de Administrar Cambios, se encuentra en el nivel
Definido — 3 y por ultimo un 90% de encuestados considera que el nivel de gestion del
proceso de Adquirir recursos de TI, se encuentra en el nivel Definido — 3. Los
resultados encontrados en la Entidad Bancaria Interbank, de manera general, alcanza

un perfil de nivel Definido.

Palabras clave: COBIT, Gestion, TIC, Interbank, Adquirir, Implementar.
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ABSTRACT

This research report, belonging to the line of investigation of information and
communications technologies of the Professional School of Systems Engineering of
the Universidad Catdlica Los Angeles de Chimbote (ULADECH), aims to determine
the Proposal for improvement of the level Of management of the acquisition and
implementation of information and communication technologies (ICT) at Banco
Interbank - Headquarters of the city of Lima in 2012, The study is non-experimental,
descriptive and cross-sectional, and in He analyzes the level of profile of the seven
variables: Identification of automated solutions, acquisition and maintenance of
application software, acquisition and maintenance of technological infrastructure,
facilitation of operation and use, IT resources, changes and installation and
certification. For the measurement and control of the study variables, surveys were
used, which were sent through physical documents to Banco Interbank workers who
work directly with ICT, who were given a single direct and written survey guided by
the interviewer . We worked with a sample of 10 employees of this Entity, selected
taking into account their involvement with the Institution's ICT processes, we obtained
as results, that 80% of respondents considered that the level of management of the
process of Identifying Solutions , Is in the Defined - 3 level, 70% of respondents
consider that the process management level of Acquiring and Maintaining Application

Software, is at the Defined - 3 level, 60% of respondents believe that the level of

vii



Management of the process of Acquiring and Maintaining IT Architecture, is at the
Defined - 3 level, 90% of respondents believe that the level of process management to
Develop and Maintain IT Related Procedures, is at the Defined Level - 3, 70% of
respondents consider that the level of management of the process of Install and
Accreditation Systems, is in the Defined - 3 level, 60% of respondents consider that
the level of management of the process of Manage Changes, is inthe Level Defined -

3 and lastly 90% of respondents consider that the level of management of the process

Acquire IT resources, is in the Defined - 3 level. The results found in the Interbank

Banking Entity generally reach a defined level profile

Keywords: Cobit, Management, Tic, Interbank, Acquire, Implement.
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I. INTRODUCCION

La informacién es un gran eje sobre el que giran muchas actividades del quehacer
humano. Desde la aparicion de las computadoras se inicid una revolucion en el
tratamiento y uso de la informacion en las organizaciones. La experiencia de las
empresas respecto al uso de las tecnologias ha sido muy variada en cuanto a la
satisfaccion del servicio, sin embargo es una necesidad de la que no se puede

prescindir, practicamente no hay empresas que no utilice computadoras.

En la actualidad, para muchas empresas, la informacion y la tecnologia con la que
cuentan, representan sus mas valiosos activos. Por lo tanto reconocen los beneficios
de la tecnologia de informacién y se ven en la necesidad de adquirir software, dar su
debido mantenimiento, mantener una infraestructura tecnolégica optima, facilitar su

uso y estar en constante desarrollo.

Actualmente las empresas buscan conocer con mayor precision el nivel de gestion de
las tecnologias de la informacion y comunicacion, asi como el impacto que tienes estan
dentro de a la empresa, estableciendo parametros de calidad que se debe cumplir para

que estas tecnologias se cuenten como ayuda dentro de la organizacion.

El conocer el nivel de gestidn de las tics, no solo enmarca conocer como se usan estas
tecnologias, si no engloba mas acciones como la planificacién, adquisicion,
implementacion y monitoreo, las cuales deben seguir un determinado marco de trabajo

para poder ser datos cuantificables y por lo tanto sujetos a mejoras continuas.



En el proceso de la implementacion de las tecnologias de la informacion y
comunicacion dentro de la organizaciéon se debe conocer de forma especifica, los
objetivos tanto generales como especificos de la empresa, de esta forma se podran
alinear las tecnologias de la informacion y comunicacion a los objetivos de la
organizacién, ademas de esta forma se podra hacer un seguimiento exhaustivo del
cumplimiento de los objetivos asi como el uso y la gestion de las tics para lograr dicho
objetivo, en el afio 2012 De la Torre N., Giraldo I, Villalta C., concluyen que los
objetivos de control son necesarios para garantizar el correcto funcionamiento,
la calidad de los resultados y la mejora continua de las operaciones asi como

también para detectar debilidades y riesgos potenciales de cada proceso. )

Teniendo en cuenta este necesidad, Cobit se forja como un marco de trabajo ideal para
estas organizaciones, ISACA @ plantea que el gobierno de TI asegura que los objetivos
empresariales son obtenidos evaluando las necesidades de los interesados, sus
condiciones y opciones, estableciendo la direccion a través de priorizaciones y
decisiones, monitoreando el rendimiento, cumplimiento y el progreso contra las

direcciones y objetivos acordados.

El presente estudio se enfoca en las entidades bancarias, especificamente en el Banco
Interbank de la ciudad de Lima el cual cuenta con mds de diez &reas internas
(Presidencia, Vicepresidencia, Tecnologia de Informacion, Legal, Gestion de
Desarrollo Humano, etc.), en la actualidad esta entidad bancaria hace uso de las
tecnologias de la informacién y comunicacion en todas sus actividades, lo que ha

generado que estas herramientas pasen a ser una parte importante de la empresa, asi



mismo se ha observado que para adquirir y mantener el software aplicativo no se
cuenta con una proceso adecuadamente documentado ya que no todas las aplicaciones
estan funcionando correctamente, de la misma forma, se cuenta con aplicativos que
funcionan correctamente pero no se ha dado una capacitacion adecuada al personal lo
que genera que dichas herramientas no se usen de forma adecuada. Otros procesos
estan a la espera de su automatizacion. Para adquirir y mantener la infraestructura
tecnoldgica se hace de acuerdo a las necesidades y/o requerimientos de los usuarios.
De acuerdo a la problematica descrita, se plantea la siguiente pregunta de

investigacion:

¢Cual es el nivel de gestion de la adquisicion e implementacidn de las tecnologias de
informacion y comunicaciones (TIC) en el Banco Interbank — Sede Principal de la

ciudad de Lima en el afio 2012?

La presente investigacion tiene como objetivo general, determinar el nivel de la
gestion de la adquisicion e implementacion de las TIC en el Banco Interbank — Sede

Principal de la ciudad de Lima en el afio 2012, realizando una propuesta de mejora.

Para lograr el objetivo se trazaron los siguientes objetivos especificos:

1. Describir el perfil del proceso de Identificacion de soluciones automatizadas de

TIC en el Banco Interbank — Sede Principal de la ciudad de Lima en el afio 2012.

2. Describir el perfil del proceso de Adquisicion y Mantenimiento del Software
Aplicativo de TIC en el Banco Interbank — Sede Principal de la ciudad de Lima en el

afo 2012.



3. Describir el perfil del proceso de Adquisicion y Mantenimiento de Infraestructura
Tecnoldgica de TIC en el Banco Interbank — Sede Principal de la ciudad de Lima en

el afo 2012.

4. Describir el perfil del proceso de Facilitar la Operacién y el Uso de TIC en el

Banco Interbank — Sede Principal de la ciudad de Lima en el afio 2012.

5. Describir el perfil del proceso de Adquisicion de Recursos de Tl de TIC en el

Banco Interbank — Sede Principal de la ciudad de Lima en el afio 2012.

6. Describir el perfil del proceso de Administracion de Cambios de TIC en el Banco

Interbank — Sede Principal de la ciudad de Lima en el afio 2012.

7. Describir el perfil del proceso de Instalaciones y Acreditaciones de soluciones y
Cambios de TIC en el Banco Interbank — Sede Principal de la ciudad de Lima en el

afo 2012.

8. Realizar una propuesta de mejora de los niveles encontrados referentes a la gestion
de la adquisicién e implementacion de las TIC en el Banco Interbank — Sede Principal

de la ciudad de Lima en el afio 2012.

Esta investigacion es importante y necesaria para el Banco Interbank — Sede Principal
de la ciudad de Lima particularmente para el area de administracion; ya que permitira
determinar el perfil de madurez y uso de las Tics que presentan para lograr ventajas
competitivas que les permitan desarrollarse de una manera sostenible en el entorno en
que se desarrollan y aumentar su participacion en el mercado local, regional, nacional

e internacional. Esto les hara tomar conciencia de sus deficiencias y abrir la posibilidad
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de una redefinicion de sus politicas, brindandole una mayor importancia a éste aspecto

tecnolégico fundamental mente.

Se ha considerado el modelo COBIT para este trabajo porque su mision es
precisamente “Investigar, desarrollar, hacer puablico y promover un marco de control
de gobierno de TI autorizado, actualizado, aceptado internacionalmente para la
adopcién por parte de las empresas y el uso diario por parte de gerentes de negocio,
profesionales de TI y profesionales de aseguramiento”; y se aplicara la variable
Adgquirir e Implementar, tomando cuatro de sus siete dimensiones, las cuales son: Al2
Adquirir y mantener el software aplicativo, AI3 Adquirir y mantener la infraestructura
tecnologica, Al4 Facilitar la operacion y el uso y Al5 Adquirir recursos de TI. Se
tomaron esta variable porque se determinard cuales son los procesos que sigue la
empresa para la implementacion tecnologica y asi establecer buenas practicas

utilizando el patron COBIT.

La alta direccion se esta dando cuenta del impacto significativo que tiene la
informacion en el éxito de la empresa, por lo tanto se espera que las Tics generen un
valor agregado y sea aprovechada como ventaja competitiva, en este sentido COBIT

como marco referencial basado en buenas préacticas permite:

Asegurar el logro de objetivos tecnoldgicos y empresariales.

Flexibilidad para aprender y adaptarse a los cambios tecnoldgicos y empresariales

Manejo juicioso de mitigacion de los riesgos tecnoldgicos

Reconocer las oportunidades y actuar de acuerdo a ellas.

5



Alinear las estrategias de Tl con la estrategia del negocio.

Estructuras organizacionales que faciliten la implementacion de estrategias y el

logro de las metas.

Crear relaciones beneficiosas entre el negocio, las Tly los socios externos.

Organizar las actividades empresariales en un modelo de procesos generalmente

aceptado.

Valorar el desempefio de la Tl en comparacion con la competencia.

Se tiene abundante informacidén sobre las variables de estudio, lo que permitira
estructurar adecuadamente las bases tedricas de la investigacion. Asimismo se cuenta
con la colaboracidn del personal involucrado en el estudio, lo que facilitara el proceso

de recoleccioén de datos.



1. REVISION DE LA LITERATURA

2.1. ANTECEDENTES

2.1.1. ANIVEL INTERNACIONAL

En el afio 2011, Dionicio L., ensutesis para optar el Titulo de Contador Publico
y Auditor en el Grado Académico de Licenciado, titulado, EVALUACION
DE CONTROLES SEGUN EL MODELO COBIT, PARA LA
ADQUISICION Y  MANTENIMIENTO DE  APLICACIONES
INFORMATICAS EN EL DEPARTAMENTO DE INFORMATICA DE
UNA EMPRESA DISTRIBUIDORA DE VEHICULOS
AUTOMOTORES, sostiene que de acuerdo a la evaluacion del nivel de
madurez de los controles informaticos en la empresa evaluada, Auditoria
Interna pudo determinar que en el departamento de informatica de la empresa
evaluada no se cuenta con el nivel de madurez suficiente en los procesos
incluidos en el dominio de adquisicion e implementacion de tecnologia
informética de los objetivos de control para informacion y tecnologia
relacionada (COBIT), de acuerdo a los requerimientos de confiabilidad
definidos por la administracion para garantizar razonablemente que las nuevas
soluciones informéaticas continuaran proporcionando la informacion confiable

y oportuna que necesita para el logro de sus objetivos. ©

En el afio 2012, Quitnuiia V., en su proyecto de tesis intitulado Auditoria
Informatica a la Superintendencia de Telecomunicaciones, tiene como objetivo

general, objetivo general de realizar una Auditoria Informatica a la

7



2.1.2.

Superintendencia de Telecomunicaciones, mas concretamente a la Unidad de
Tecnologia de la Informacidn, obteniendo como conclusién que el calificador
global del proceso de Adquisicién e Implementacion, asciende al 68% con lo
cual se muestra que la Unidad de TI posee planes y metodologias bastante
adecuados para adquirir, implementar y mantener la infraestructura
tecnoldgica, esto es hardware y software. Dichos planes y metodologias
permiten dar seguimiento al estado de los procesos, administrar 10s riesgos, y

garantizar su calidad. @

A NIVEL NACIONAL

En el afio 2012, Campos K., en su Tesis para optar el titulo de Ingeniero de
Sistemas, titulado, Propuesta de Mejora del Nivel de Gestién del Proceso
de Adquisicion e Implementacion de las Tecnologias de Informacion y
Comunicaciones (TIC) en la Municipalidad Provincial de Huancabamba-—
Departamento de Piura en el afio 2012, se planteé como objetivo general,
Describir el Nivel de Gestion del Proceso de Adquisicion e Implementacion de
las Tecnologias de Informacion y Comunicaciones (TIC) en la Municipalidad
Provincial de Huancabamba— Departamento de Piura en el afio 2012,
obteniendo como resultados que el 84% de las encuestas aplicadas para
determinar el nivel de madurez del proceso de Identificar Soluciones
Automatizadas, demuestra que se encuentra en un proceso Inicial del Nivel de
Madurez de COBIT, el 66% de las encuestas aplicadas para determinar el nivel

de madurez del proceso de Software aplicativo, demuestra que se encuentra en



un proceso no existente del Nivel de Madurez de COBIT, el 56% de las
encuestas aplicadas para determinar el nivel de madurez del proceso de
Infraestructura de TI, demuestra que se encuentra en un proceso no existente
del Nivel de Madurez de COBIT, el 72% de las encuestas aplicadas para
determinar el nivel de madurez del proceso de Operacion y Uso, demuestra que
se encuentra en un proceso no existente del Nivel de Madurez de COBIT, el
62% de las encuestas aplicadas para determinar el nivel de madurez del proceso
de Adquirir Recursos de TI, demuestra que se encuentra en un proceso inicial
del Nivel de Madurez de COBIT, el 66% de las encuestas aplicadas para
determinar el nivel de madurez del proceso de Administracion de cambios,
demuestra que se encuentra en un proceso no existente del Nivel de Madurez
de COBIT, el 84% de las encuestas aplicadas para determinar el nivel de
madurez del proceso de instalacion y acreditacion de soluciones y cambios,
demuestra que se encuentra en un proceso no existente del Nivel de Madurez

de COBIT. ©

En el afio 2011, Ccarcasi C., en su Tesis para optar el titulo de Ingeniero de
sistemas, titulado, Perfil de la adquisicion e implementacion de las
tecnologias de informacidn y comunicaciones (tic) en la empresa
prestadora de servicios E.P.S. SEDAPAR S.A. de la ciudad de Arequipa
en el afio 2011, planteo como objetivo general, determinar el perfil de la
adquisicion e implementacion de las tecnologias de informacion vy
comunicaciones (tic) en la empresa prestadora de servicios E.P.S.
SEDAPAR S.A. de la ciudad de Arequipa en el afio 2011, obteniendo como
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resultados, el 46.19% de los empleados encuestados consider6 que el proceso
de Identificar soluciones automatizadas se encuentra en un nivel 1 Inicial, el
49.35% de los empleados encuestados considerd que el proceso Adquirir y
mantener el software aplicativo se encuentra en un nivel 1 Inicial, el 37.85%
de los empleados encuestados considerd que el proceso Adquirir y mantener
infraestructura tecnoldgica se encuentra en un nivel 1 Inicial, el 40.13% de los
empleados encuestados considero6 que el proceso Facilitar la operacion y el uso
se encuentra en un nivel 1 Inicial, el 31.35% de los empleados encuestados
considero que el proceso Adquirir recursos de TI se encuentra en un nivel 2
Repetible, el 50.65% de los empleados encuestados considerd que el proceso
Administrar cambios se encuentra en un nivel 1 Inicial, el 47.04% de los
empleados encuestados considero que el proceso Instalar y acreditar soluciones

y cambios se encuentra en un nivel 1. ©

En el afio 2011, Araujo K., en su tesis titulada, Nivel de gestion de la
adquisicion e implementacion de las tecnologias de la informacion y
comunicacion (TIC) en la Red de Farmacias del distrito de Otuzco,
provincia de Otuzco, departamento de La Libertad, en el afio 2011, se
propuso como objetivo general, Determinar el perfil de la gestion de la
adquisicion e implementacion de las tecnologias de la informacion y
comunicaciones (TIC) en la Red de Farmacias del Distrito de Otuzco,
Provincia de Otuzco, Departamento La Libertad, en el afio 2011, obteniendo
como resultados que el 40.43% de los encuestados, considera que la gestion
del proceso de identificar soluciones automatizadas de las tecnologias de la
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informacion y comunicaciones (TIC) en la red de farmacias del distrito de
Otuzco, provincia de Otuzco, departamento de La Libertad, en el afio 2011 se
encuentra en un nivel 1 o inicial / ad hoc, lo que quiere decir que los procesos
son desorganizados y no informales. ElI 59.57% considera que la gestion del
proceso de adquirir y mantener software aplicativo se encuentra en un nivel 0
0 inexistente, de acuerdo a los niveles de madurez del COBIT, lo que quiere
decir que dicho proceso no se aplica en lo absoluto para gestionar TIC.
Asimismo el 48.94% considera que el proceso de adquirir y mantener la
infraestructura tecnoldgica se encuentra en un nivel 2, repetible o intuitivo en
cuanto a su gestion, lo que quiere decir que dicho proceso sigue un patron
regular en la cual se hacen uso de técnicas tradicionales no documentadas. El
44.68% de los encuestados, considera que la gestion del proceso de identificar
soluciones automatizadas se encuentra en un nivel 0 o inexistente, lo que quiere
decir que dicho proceso no se aplica en lo absoluto para gestionar TIC.
Finalmente, el 55.32% de los empleados encuestados considera que el proceso
de adquirir recursos de TIC se encuentra en un nivel 0 o inexistente de acuerdo
a los niveles de madurez del COBIT, lo que quiere decir que dicho proceso no

se aplica en lo absoluto para gestionar TIC. @

En el afio 2012, Saba Y., en su tesis titulada, Perfil del nivel de gestion del
dominio de adquisicion e implementacion de las tecnologias de
informacién y comunicaciones (tic) en el hospital de Apoyo | Santa Rosa
de la ciudad de Piura en el afio — 2012, tuvo como objetivo general,
Describir el nivel de gestion del dominio adquisicion e implementacion de las
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2.1.3.

tecnologias de informacion y comunicaciones en el hospital de Apoyo | Santa
Rosa de la ciudad de Piura en el afio 2012, obteniendo como resultados El
50.00% de los empleados encuestados, consideran que el proceso de
Identificacion de soluciones automatizadas, se encuentra en un nivel 2-
Repetible, el 80.00% de los empleados encuestados, consideran que el proceso
de Adquirir y mantener el software aplicativo, se encuentra en un nivel 1 -
Inicial, el 50% de los empleados encuestados, consideran que el proceso de
Adquirir y mantener la infraestructura tecnolégica, se encuentra en un nivel 2—
Repetible, el 50% de los empleados encuestados, consideran que el proceso de
Facilitar la operacion y el uso, se encuentra en un nivel 2 — Repetible, el 92%
de los empleados encuestados, consideran que el proceso de Adquirir recursos
de Tl en el Hospital de Apoyo | Santa Rosa, se encuentra en un nivel 1 — Inicial,
el 72.00% de los empleados encuestados, consideran que el proceso de
Administrar cambios en el Hospital de Apoyo | Santa Rosa, se encuentra en un
nivel 1 — Inicial, el 74.00% de los empleados encuestados, consideran que el
proceso de Instalar y acreditar soluciones y cambio en el Hospital de Apoyo |

Santa Rosa, se encuentra en un nivel 1 — Inicial. ©

ANTECEDENTES LOCALES

En el afio 2012, Trejo L. en su tesis titulada, Nivel de gestién de la adquisicion
e implementacion de las tecnologias de la informacién y comunicacién en
el Banco Financiero Agencia Huaraz - Ancash en el afio 2012, se propuso

como objetivo general, Determinar nivel de gestion de la adquisicion e
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implementacion de las tecnologias de la informacién y comunicacién (TIC) en
el Banco Financiero agencia Huaraz - Ancash en el afio 2012, obteniendo como
resultados, Los resultados indican que todos los procesos del dominio de
adquisicion e implementacion de TIC: identificacion de soluciones
automatizadas, adquisicion y mantenimiento del software aplicativo,
adquisicion y mantenimiento de la infraestructura tecnologica, facilitacion de
la operacion y uso de TIC, adquisicidn de recursos de TIC, administracion de
los cambios de TIC, instalacion y acreditacion de soluciones y cambios de TIC,
se encuentran en un nivel Inicial, a opinion del 66.67%, 79.17%, 70.83%,
62.50%, 75.00%, 62.50% y 70.83% del personal encuestado

respectivamente.®

En el afio 2012, Human C., en su tesis titulada, Diagndstico y Propuesta de
Mejora del Nivel de Gestion de Adquisicion e Implementacion de las
Tecnologias de Informacion y Comunicacion (Tic) del Personal
Administrativo del Hospital La Caleta de Chimbote — 2012, se planteo
como objetivo general, Determinar el nivel de gestion de la adquisicion e
implementacion de las tecnologias de informacion y comunicaciones (TIC) del
personal administrativo del hospital La Caleta de Chimbote en el afio 2012,
obteniendo los siguientes resultados, el 55.56% de los trabajadores encuestados
considera que se encuentra en un nivel de madurez 1: Inicial, segin los
estandares del Cobit 4.1; en el proceso adquirir y mantener el software
aplicativo el 44.44% de los trabajadores encuestados considera que el proceso
se encuentra en un nivel de madurez 1: inicial, segin los estdndares del Cobit
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4.1; en el proceso adquirir y mantener infraestructura tecnolégica el 44.44% de
los trabajadores encuestados considera que el proceso se encuentra en un nivel
de madurez 2: repetible, segun los estandares del Cobit 4.1; en el proceso
facilitar la operacion y el uso el 44.44% de los trabajadores encuestados
considera que el proceso se encuentra en un nivel de madurez 1: inicial, segin
los estandares del Cobit 4.1; en el proceso adquirir recursos de Tl el 44.44% de
los trabajadores encuestados considera que el proceso se encuentra en un nivel
de madurez 2: repetible, segun los estandares del Cobit 4.1; en el proceso
administrar cambios el 44.44% de los trabajadores encuestados considera que
el proceso se encuentra en un nivel de madurez 1: inicial, segun los estandares
del Cobit 4.1 y en el proceso instalar y acreditar soluciones y cambios el
44.44% de los trabajadores encuestados considera que el proceso se encuentra

en un nivel de madurez 1: inicial, segin los estandares del Cobit 4.1. @@

En el afio 2012, Silva D., en su tesis titulada, Propuesta de mejora del nivel
de gestion de la adquisicion e implementacion de las tecnologias de
informacion 'y comunicacion en el Ministerio de la Produccion
(PRODUCE) - Region Ancash en el afio 2012, se establecié como objetivo
general, Realizar una propuesta de mejora del nivel de gestiénde la adquisicion
e implementacién de las tecnologias de informacién y comunicacion (TIC) en
el Ministerio de la Produccion (PRODUCE) - Regién Ancash en el afio 2012,
obteniendo como resultados, un 65% de los empleados considerd que el nivel
de gestion de adquisicion e implementacion para identificar, adquirir y
mantener software aplicativo se encuentra en un nivel Inicial / Ad Hoc, segin
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el modelo del COBIT. El 65% de los empleados consideré que el nivel de
gestion de adquisiciéon e implementacién para identificar, adquirir y mantener
infraestructura tecnoldgica se encuentra en un nivel Inicial / Ad Hoc, segun el
modelo del COBIT. El 65% de los empleados considerd que el nivel de gestion
de adquisicion e implementacion para facilitar operacion de uso se encuentra
en un nivel Inicial / Ad Hoc, segun el modelo del COBIT. El 55% de los
empleados considerd que el nivel de gestion de adquisicion e implementacion
para Adquirir Recursos de TIC se encuentra en un nivel Inicial / Ad Hoc, segln
el modelo del COBIT. El 65% de los empleados considerd que en el ministerio
de la produccion zonal Ancash el afio 2012, el nivel de gestion de adquisicion
e implementacidn para administracion de cambios se encuentra en el nivel 0 o
no existe; segun el modelo del COBIT. El 90% de los empleados considerd que
el nivel de gestion de adquisicién e
implementacion para instalacion y acreditacion de soluciones de cambio se

encuentra 0 (no existe), segun el modelo del COBIT. @Y

2.2. BASES TEORICAS

2.2.1. EMPRESAS BANCARIAS

2.2.1.1. DEFINICION DE LAS EMPRESAS BANCARIAS

Un banco es una empresa financiera que se encarga de captar
recursos en la forma de depdsitos, y prestar dinero, asi como la
prestacion de servicios financieros. La banca, o el sistema

bancario, es el conjunto de entidades o instituciones que, dentro
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2.2.1.2.

de una economia determinada, prestan el servicio de banco. La
internalizacion y la globalizacion promueven la creacion de una
Banca universal. Al igual que la palabra espafiola “banco”, la
palabra griega (trdpeza) que se traduce como banco significa
literalmente “mesa”. En un contexto financiero, como por
ejemplo el trabajo de los cambistas, se refiere al mostrador para

la transaccion de dinero. 12

CLASIFICACIONDE ENTIDADES BANCARIAS.

Bancos: son instituciones privadas, generalmente cotizando
en bolsa, y que se dedican fundamentalmente al préstamo y a la
recepcion de depdsitos, entre otras muchas actividades.

Ejemplo: BSCH, BBVA, Bankinter, Banco Popular, etc.

Cajas de ahorro: Son similares a los bancos pero con otras
particularidades. A pesar de ser entidades privadas, no tienen
animo de lucro (no buscan el beneficio privado) y son
controladas por organismos publicos (ayuntamiento, comunidad
autonoma, diputacion provincial, etc.). Ademas, estas entidades
no pagan impuestos, pero a cambio tienen la obligacion de
distribuir al menos un tercio de sus beneficios a obras de interés
social, siempre y cuando dicho desembolso no perjudique el

fortalecimiento de la capitalizacion de las Cajas. 12
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2.2.1.3.

Cooperativas de crédito. Son muy similares a las cajas de
ahorro, de hecho frecuentemente es dificil distinguirlas debido
a gue también adoptan el nombre de “Caja”. La principal
caracteristica de estas entidades es que no son propiedad
publica, son en realidad propiedad de unos “cooperativistas
financieros™. Las cooperativas de crédito suelen ir asociadas a
una asociacion o cooperativa de origen industrial o sectorial, asi
por ejemplo la Caja de Abogados esta ligada al llustre Colegio

de Abogados. 12

Establecimientos financieros de crédito (EFC): Son
entidades privadas similares a un banco pero que no pueden
tomar depdsitos, sino que se dedican a realizar operaciones de
crédito en un &mbito muy especifico: ‘leasing’ (arrendamiento
financiero con opcién de compra),‘factoring’ (cesion de una
cartera de créditos), crédito al consumo, crédito hipotecario,
tarjetas, avales, etc. Ademas son entidades de menor tamafio que

los bancos. 42

OPERACIONES BANCARIAS TIPICAS

Muchas de estas operaciones bancarias basicas se derivan de
parametros de los Estados Financieros secundarios y primarios

creando nuevos indices para medir. @
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2.2.1.3.1. OPERACIONESPASIVAS

Conformadas por aquellas operaciones por las que el banco

capta, recibe o recolecta dinero de las personas.

Las operaciones de captacion de recursos, denominadas
operaciones de caracter pasivo se materializan a través de los
depdsitos. Los depdsitos bancarios pueden clasificarse en

tres grandes categorias:

Cuentas corrientes.

Cuenta de ahorro o libreta de ahorros.

Deposito a plazo fijo.

Las cuentas, por tanto, son totalmente liquidas. La
diferencia entre ambas es que las cuentas corrientes
pueden ser movilizadas mediante cheque y pagaré,
mientras que en los depositos a la vista es necesario
efectuar el reintegro en ventanilla o a través de los
cajeros electrénicos, pero no es posible ni el uso de
cheques ni pagarés. Otra diferencia es que en los
depdsitos a la vista, el banco puede exigir el preaviso.
Los depdsitos a plazo pueden ser movilizados antes del
vencimiento del plazo, a cambio del pago de una

comision, que nunca puede ser superior en importe al
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montante de los intereses devengados. Estos depdsitos,
dependiendo del tipo de cuenta, pagan unos intereses

(intereses de captacion). ¥
2.2.1.3.2. OPERACIONES ACTIVAS

La colocacion permite poner dinero en circulacion en la
economia; es decir, los bancos generan nuevo dinero del
dinero o los recursos que obtienen a través de la captaciony,
con estos, otorgan créditos a las personas, empresas u
organizaciones que los soliciten. Por dar estos préstamos el
banco cobra, dependiendo del tipo de préstamo, unas

cantidades de dinero que se llaman intereses (intereses de

colocacion) y comisiones. ¥

2.2.1.4. ENCAJE BANCARIO

De los fondos que los bancos captan es obligado mantener una
parte liquida, como reserva para hacer frente a las posibles
demandas de restitucion de los clientes recibe el nombre de
encaje bancario. Tienen un caracter improductivo, puesto que
no pueden estar invertidos. El encaje es un porcentaje del total
de los depdsitos que reciben las instituciones financieras, el cual
se debe conservar permanentemente, ya sea en efectivo en sus
cajas o0 en sus cuentas en el banco central. El encaje tiene como

fin garantizar el retorno del dinero a los ahorradores o clientes
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2.2.1.5.

del banco en caso de que ellos lo soliciten o de que se le
presenten problemas de liquidez a la institucion financiera. De
esta forma, se disminuye el riesgo de la pérdida del dinero de
los ahorradores. Otra parte de los recursos se destina a activos

rentables. ¥

PRESTAMOS Y CREDITOS

Se pueden desarrollar maltiples clasificaciones acerca de los

préstamos:

Por la naturaleza de los bienes prestados: De dinero (en el
gue nos centraremos en este tema), de cosas muebles fungibles

y préstamo de titulos valores.

Por la moneda objeto del préstamo: En moneda nacional o

extranjera.

Por el tipo de interés: A interés fijo y variable, prepagable o

pos pagables.

Por el sistema de amortizacion, al final del préstamo,

siguiendo un sistema francés, aleman, americano, etc.

Por la existencia de garantias del cumplimiento de las
obligaciones, pueden ser reales (prendas, hipotecas, depositos,

etc.) o personales (aval).
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2.2.1.6.

Préstamo sindicado en los que los fondos entregados al
prestatario proceden de una pluralidad de prestamistas
(sindicato), si bien esta pluralidad no significa que haya varios
prestamistas, desde el punto de vista juridico es un Unico

contrato.

Préstamo participativo en el que el prestamista, con
independencia del pacto de intereses, acuerda con el prestatario

la participacion en el beneficio neto que éste obtenga.

Préstamo para operaciones bursatiles de contado, vinculado

con una operacion de compra o venta de valores.

CUENTAS DE CREDITO

Las cuentas de créditos que son operaciones por las que el Banco
concede crédito al cliente (acreditado) por un cierto plazo,
(puede establecer su prérroga automatica) y hasta una suma
determinada que pone a disposicion del cliente. El cliente viene
obligado a satisfacer al Banco una comision de apertura, a
reintegrar al Banco el saldo a su favor que arroje la cuenta de
crédito al tiempo de la cancelacion y liquidacion de la misma y

a pagar intereses por las cantidades dispuestas, y otra parte

menor por las cantidades no dispuestas.
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2.2.1.7.

2.2.1.8.

2.2.1.9.

EL DESCUENTO DE EFECTOS

El descuento de efectos como via de financiacion a las empresas
y que consiste en una operacion por la cual un banco anticipa a
una persona el importe de un crédito pecuniario que ésta tiene
contra un tercero, con deduccién de un interés o porcentaje y a

cambio de la cesién de crédito mismo salvo buen fin. @

CARTERA DE VALORES

La segunda parte de los activos rentables esta constituida por la
cartera de valores donde se distingue renta fija por una parte

tanto publica como privada y renta variable por otra. ®
SESIONES TEMPORALES DE ACTIVOS

Un tercer tipo de operacion efectuada por los banco serian las
cesiones temporales de activos, constituyen una modalidad en
la que las entidades de crédito ceden a un cliente una parte de
un activo (por ejemplo, un crédito) de su propiedad, lo que les
permite recuperar de un tercero una proporcion de mismo a
cambio de un rendimiento. En definitiva, el problema basico de
un banco es conseguir la maxima rentabilidad, pero asegurando
al mismo tiempo la liquidez suficiente y restringiendo
al maximo el riesgo asegurando su solvencia. La solvencia,

ademas, debe ser asegurada con unos recursos propios (capital
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2.2.1.10.

y reservas) suficientes, que le permitan hacer frente a posibles
situaciones de riesgo derivadas de la insolvencia de sus

deudores.

MARGEN DE INTERMEDIACION

Sabiendo que los bancos pagan una cantidad de dinero a las
personas u organizaciones que depositan sus recursos en el
banco (intereses de captacion) y que cobran dinero por dar
préstamos a quienes los soliciten (intereses de colocacion), cabe
preguntarse de donde obtiene un banco sus ganancias. La
respuesta es que los tipos de interés de colocacion, en la mayoria
de los paises, son mas altos que los intereses de captacion; de
manera que los bancos cobran més por dar recursos que lo que
pagan por captarlos. A la diferencia entre la tasa de interés de
colocacion y la de captacion se le denomina margen de
intermediacién. Los bancos, por lo tanto, obtienen mas
ganancias cuanto mas grande sea el margen de intermediacion.
Tasa interés de colocacion — tasa de interés de captacion =
margen de intermediacion. Los bancos actian como
intermediarios. Su negocio es comerciar con dinero como Si

fuera cualquier otro tipo de bien o de mercancia. ®
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2.2.1.11. PRESTACION DE SERVICIOS

En la actualidad, el cambio en las necesidades de las empresas,
familias e instituciones, ha reconducido la actividad bancaria
orientdndola a los servicios, que se convierten en su principal
fuente de ingresos por la reduccién de margen de
intermediacion, reduccion mas acusada cuanto mas maduro es
el sistema financiero de un pais y cuanto mas bajos son los tipos
de interés. Los medios de pago (tarjetas, cheques,
transferencias), garantizar el buen fin del comercio internacional
entre las partes, asegurando la solvencia en importacion-
exportacion, intermediacion en mercados financieros vy
operaciones con grandes empresas e instituciones publicas,
marcan el enfoque de la banca como empresas de servicios
financieros universales. Mencion aparte merecen las
importantes participaciones empresariales de la gran banca, otra
gran fuente de negocio y poder para estas instituciones, llegando
a formar poderosos grupos multinacionales con intereses en las
mas diversas areas. Dependiendo de las leyes de los paises, los
bancos pueden cumplir funciones adicionales a las antes
mencionadas; por ejemplo negociar acciones, bonos del
gobierno, monedas de otros paises, etc. Cuando estas
actividades las realiza un solo banco se denomina banca
universal o banca multiple. Igualmente, estas actividades
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2.2.1.12.

pueden ser realizadas de manera separada por bancos
especializados en una o mas actividades en particular. Esto se
denomina banca especializada. Independiente de los tipos de
bancos, éstos permiten que el dinero circule en la economia, que
el dinero que algunas personas u organizaciones tengan
disponible pueda pasar a otras que no lo tieneny que lo solicitan.
De esta forma facilita las actividades de estas personas y
organizaciones y mejora el desempefio de la economia en
general. De lo anterior se colige la importancia de la bancaen la

historia econémica de la humanidad. @3

ENTE REGULADOR - SBS

La Superintendencia de Banca, Seguros y AFP es el organismo
encargado de la regulacién y supervision de los Sistemas
Financiero, de Seguros y del Sistema Privado de Pensiones, asi
como de prevenir y detectar el lavado de activos y
financiamiento del terrorismo. Su objetivo primordial es
preservar los intereses de los depositantes, de los asegurados y
de los afiliados al SPP. La SBS es una institucion de derecho
publico cuya autonomia funcional esta reconocida por la
Constitucion Politica del Peru. Sus objetivos, funciones y
atribuciones estan establecidos en la Ley General del Sistema

Financiero y del Sistema de Seguros y Orgéanica de la
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Superintendencia de Banca, Seguros y AFP (Ley 26702).
Comparabien.com utiliza la informacién proporcionada por la
SBS para verificar ciertas informaciones del mercado

financiero. @4

2.2.2. LAS TECNOLOGIAS DE INFORMACION Y COMUNICACION

(TIC)

2.2.2.1. DEFINICION DE LAS TIC

Por Tecnologias de la informacion o Tecnologias de la
informacion y de la comunicacién (TIC) se entiende un término
dilatado empleado para designar lo relativo a la informatica
conectada a Internet, y especialmente el aspecto social de éstos.
Ya que Las nuevas tecnologias de la informacién vy
comunicacion designan a la vez un conjunto de innovaciones
tecnoldgicas pero también las herramientas que permiten una
redefinicion radical del funcionamiento de la sociedad; un buen
ejemplo de la influencia de los TIC sobre la sociedad es el
gobierno electrénico. Las nuevas tecnologias de la Informacion
y Comunicacién son aquellas herramientas computacionales e
informaticas que procesan, almacenan, sintetizan, recuperan y
presentan informacion representada de la mas variada forma. Es
un conjunto de herramientas, soportes y canales para el

tratamiento y acceso a la informacion. Constituyen nuevos
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soportes y canales para dar forma, registrar, almacenar y
difundir contenidos informacionales. Algunos ejemplos de estas
tecnologias son la pizarra digital (ordenador personal +
proyector multimedia), los blogs, el podcast y, por supuesto, la
web. Ademds las TIC, se encargan del estudio, desarrollo,
implementacion, almacenamiento y distribucion de la
informacion mediante la utilizacion de hardware y software
como medio de sistema. Las tecnologias de la comunicacion
(TIC), conforman una parte de las tecnologias emergentes que
habitualmente suelen identificarse con las siglas TIC, asi mismo
se encargan del estudio, desarrollo, implementacion,
procesamiento, almacenamiento, distribucion y difusion de todo
tipo de informacion mediante la utilizacion de hardware y

software como medio de sistema informatico .
2.2.2.2. BENEFICIOS QUE APORTAN LAS TIC

Crear y modifica el sitio web de la Entidad.
Lanzar Procesos de seleccién de personal.
Rapidez, agilidad y eficiencia (tanto en la gestion como en

la relacion con el cliente).

Facilita la interoperabilidad entre entidades bancarias
Reduce el tiempo de espera a los Proveedores de Bienes y

servicios para sus pagos. ¢
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2.2.2.3. CLASIFICACION DE LAS TIC

Las TIC conforman el conjunto de recursos necesarios
para manipular la informacion: los ordenadores, los
programas informaticos y las redes necesarias para
convertirla, almacenarla, administrarla, transmitirla y
encontrarla.

Se pueden clasificar las TIC segun:
a. LAS REDES.
TELEFONIA FIJA

El método més elemental para realizar una conexion
a Internet es el uso de un mddem en un acceso
telefonico béasico. A pesar de que no tiene las
ventajas de la banda ancha, este sistema ha sido el
punto de inicio para
muchos internautas y es una alternativa basica para
zonas de menor poder adquisitivo. ©
BANDA ANCHA

La banda ancha originariamente  hacia referencia
auna capacidad de acceso a Internet superior al
acceso analdgico (56 kbps en un acceso

telefonico basico o 128 kbps en un acceso basico
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RDSI). El concepto ha variado con el tiempo en
paralelo a la evolucion tecnoldgica. Segun la
Comision Federal de Comunicaciones de los EEUU
(FCC) se considera
banda ancha al acceso a una velocidad igual o
superior a los 200 kbps,
como minimo en un sentido. Para la Union
Internacional de
Telecomunicaciones el umbral se sitia en los 2
Mbps. Segun los paises,
se encuentran diferentes tecnologias: la llamada
FTTH (fibra Optica hasta
el hogar), el cable (introducido en principio por
distribucion de TV), el
satélite, la RDSI (soportada por la red telefonica
tradicional) y otras en fase de desarrollo. El modelo
de desarrollo de la conectividad en cada pais ha
sido diferente y las decisiones de los reguladores de
cada pais han dado
lugar a diferentes estructuras de mercado. Internet
esta evolucionando muy rapidamente y estd
aumentando  enormemente la  cantidad de

contenidos pesados (videos, musica...).
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Por este motivo, los operadores se estan
encontrando en muchas ocasiones que las redes
tradicionales no tienen suficiente capacidad para
soportar con niveles de calidad adecuada el transito
que se comienza a generar y prevén que el
problema aumente con el tiempo, debido al ritmo
actual de crecimiento. Algunos operadores de
paises de la Organizacion para la Cooperacién y el
Desarrollo Econdémico (OCDE) estan actualizando
sus redes, llevando fibra hasta los hogares (FTTH-
Fibre-to-the-home) v fibra a los edificios (FTTB-

Fibre-to-thebuilding). ()

TELEFONIA MOVIL

A pesar de ser una modalidad mas reciente, en todo
el mundo se usa mas
la telefonia movil que la fija. Se debe a que las redes

de telefonia movil son méas faciles y baratas de
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desplegar. EI nimero de lineas moviles en el mundo
continla en crecimiento, a pesar de que el grado de
penetracion en algunos paises estd cerca de la
saturacion. Las redes actuales de telefonia movil
permiten velocidades medias competitivas en
relacién con las de banda ancha en redes fijas: 183
kbps en las redes GSM, 1064 kbps en las 3G y 2015
kbps en las WiFi. Esto permite a los usuarios un
acceso a Internet con alta movilidad, en vacaciones
0 posible para quienes no disponen de acceso fijo.
De hecho, se estdn produciendo crecimientos muy
importantes del acceso a Internet de banda ancha
desde moviles y también desde dispositivos fijos
pero utilizando acceso movil. Este crecimiento sera
un factor clave para dar un nuevo paso en el
desarrollo de la sociedad de la informacion. Las
primeras tecnologias que permitieron el acceso a
datos, aunque a velocidades moderadas, fueron el
GPRS y el EDGE, ambas pertenecientes a lo que se
denomina 2.5G. Sin embargo, la banda ancha en
telefonia mévil empezd con el 3G, que permitia 384
kbps y que ha evolucionado hacia el 3.5G, también

denominado HSPA (High Speed Packet Access),
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que permite hasta 14 Mbps de bajada HSDPA (High
Speed Downlink Packet Access) y, tedricamente,
5,76 Mbps de subida si se utiliza a mas HSUPA
(High Speed Uplink Packet Access). Estas
velocidades son, en ocasiones, comparables con las
XxDSL y en un futuro no muy lejano se prevé que
empiecen a estar disponibles tecnologias mas
avanzadas, denominadas genéricamente Long Term
Evolution o redes de cuarta generacion y que

permitiran velocidades de 50 Mbps. ®©

REDES EN EL HOGAR

Cada dia son mas los dispositivos que se encuentran
en el interior de los
hogares y que tienen algln tipo de conectividad.
También los dispositivos de caracter personal como
el teléfono, movil, PDA., son habituales entre
los miembros de cualquier familia. La proliferacion
de esta cantidad de
dispositivos es un claro sintoma de la aceptacion de
la sociedad de la
informacion, aunque también plantea diversos tipos

de problemas, como la duplicidad de informacion en
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diferentes terminales, datos que no estan
sincronizados, etc. Por este motivo surge la
necesidad de las redes del
hogar. Estas redes se pueden implementar por
medio de cables y también
sin hilos, forma ésta mucho mas comun por la mayor
comodidad para el
usuario y porque actualmente muchos dispositivos
vienen preparados con
este tipo de conectividad. Es muy comin que los
internautas dispongan de redes sin hilos Wi-Fi, y
dos de cada tres ya las han incorporado en su casa.
Ademéas de la simple conexion de dispositivos para
compartir  informacion,  son  muchas las
posibilidades de las tecnologias TIC en los hogares.
En un futuro proximo una gran cantidad de servicios
de valor afadido estaran disponibles en los hogares
e incluiran diferentes campos, desde los servicios
relacionados con el entretenimiento como la
posibilidad de jugar online y servicios multimedia,
hasta los servicios e-Health o educativos que

suponen un gran beneficio social, sobre todo en
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zonas mas despobladas. Lo que potenciara ain mas

la necesidad de redes dentro del hogar. ©

LOS TERMINALES.

Los terminales actian como punto de acceso de los
ciudadanos a la
sociedad de la informacion y por eso son de suma
importancia y son uno
de los elementos que mas han evolucionado y
evolucionan: es continua la
aparicion de terminales que permiten aprovechar la
digitalizacion de la
informacion 'y la creciente disponibilidad de
infraestructuras por intercambio de esta informacion
digital. A esto han contribuido diversas novedades
tecnoldgicas que han coincidido en el tiempo para
favorecer un entorno propicio, ya que la innovacion
en terminales va unida a la innovacion en servicios
pues usualmente el terminal es el elemento que
limita el acceso. Empieza a ser habitual la venta de
ordenadores personales para ser ubicados en la sala
de estar y que centralicen el almacenamiento y

difusion de contenidos digitales en el hogar,
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conocidos por las siglas inglesas HTPC (Home
Theater Personal Computer) o Media Center PC, y
agrupan funciones como el almacenaje de musica y
video en formatos digitales; la substitucion del
video doméstico por la grabacion de programas de
television, la posibilidad de ver TV con facilidades
de time shifting (control de la emisién en vivo como
si fuera una grabacion); hacer servir el televisor
como monitor para visualizar pagina web. Esto es
posible por el desarrollo de un programador

especifico para este tipo de ordenadores.
LOS SERVICIOS.

Las tecnologias estan siendo condicionadas por la
evolucion y la forma de
acceder a los contenidos, servicios y aplicaciones, a
medida que se
extiende la banda ancha y los usuarios se adaptan,
se producen unos
cambios en los servicios. Con las limitaciones
técnicas iniciales (128 kbps
de ancho de banda), los primeros servicios estaban

centrados en la difusion de informacion estatica,
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ademas de herramientas nuevas y exclusivas de esta
tecnologia como el correo electrénico, o los
buscadores. Las empresas y entidades pasaron a
utilizar las TIC como un nuevo canal de difusion de
los productos y servicios aportando a sus usuarios
una ubicuidad de acceso. Aparecieron un segundo
grupo de servicios TIC como el comercio
electrdnico, la banca online, el acceso a contenidos
informativos y de ocio y el acceso a la
administracion publica. Son servicios donde se
mantiene el modelo proveedor-cliente con una
sofisticacion, mas o menos grande en funcion de las
posibilidades tecnoldgicas y de evolucion de la

forma de prestar el servicio. ©®

CORREO ELECTRONICO

Es una de las actividades mas frecuentes en los
hogares con acceso a internet. El correo electronico
y los mensajes de texto del movil han
modificado las formas de interactuar con amigos.
Un problema importante
es el de la recepciéon de mensajes no solicitados ni

deseados, y en
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cantidades masivas, hecho conocido como correo
basura 0 spam. Otro
problema es el que se conoce como phishing, que
consiste en enviar
correos fraudulentos con el objetivo de engafiar a los
destinatarios para que revelen informacion personal

o financiera. ®

BUSQUEDA DE INFORMACION

Es uno de los servicios estrella de la sociedad de la
informacioén,

proporcionado para los llamados motores de
busqueda,

como Google o Yahoo, que son herramientas que
permiten extraer de los documentos de texto las
palabras que mejor los representan. Estas
palabras las almacenan en un indice y sobre este
indice se realiza la
consulta. Permite encontrar recursos (paginas web,
foros, imagenes, video, ficheros, etc.) asociados a
combinaciones de palabras. Los resultados de la

busqueda son un listado de direcciones web donde
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se detallan temas relacionados con las palabras

clave buscadas. @

BLOGS

Un blog, (en espafiol también una bitadcora) es un
lugar web donde se
recogen textos o articulos de uno o diversos autores
ordenados de mas
moderno a mas antiguo, y escrito en un estilo
personal e informal. Es como un diario, aunque
muchas veces especializado, dedicado a viajes o
cocina, por ejemplo. El autor puede dejar publicado

lo que crea conveniente. @

COMUNIDADES VIRTUALES

Han aparecido desde hace pocos afios un conjunto
de servicios que
permiten la creacion de comunidades virtuales,
unidas por intereses comunes. Se articulan alrededor

de dos tipos de mecanismos:

Los etiquetados colectivos de informacion, para
almacenar informacion
de alguna manera (fotografias, bookmarks...). Un

ejemplo seria el flickr
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Las redes que permiten a los usuarios crear
perfiles, lista de amigos y
amigos de sus amigos. Las mas conocidas son

MySpace, Facebook, LinkedIn, Twitter.

Sus bases tecnoldgicas estdn basadas en la
consolidacion de aplicaciones de uso comun en un
unico lugar. Se utilizan tecnologias estandares,
como el correo electrénico y sus protocolos; http
para facilitar las operaciones de subir y bajar
informacion, tanto si son fotos o si es informacion
sobre el perfil. Las caracteristicas del chat también
estdn disponibles y permiten a los usuarios

conectarse instantaneamente en modalidad de uno a

uno o en pequefios grupos. ©¥

2.2.3. LASTICS Y LAS ENTIDADES FINANCIERAS

Las entidades bancarias que quieren hacer de Internet una oficina mas se
enfrentan a varios retos tecnoldgicos: uno es el de la seguridad y otro, el
creciente volumen de datos que tienen que gestionar. La atencion al cliente
esta alcanzando una gran importancia dentro de las actividades que
integran la banca on-line. Segun se desprende de un estudio realizado por
la Asociacién Europea de Gestion Financiera (EFMA) y la Universidad de

Mannheim, patrocinado por SAP, “las entidades bancarias quieren orientar
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su estrategia y negocio hacia el cliente y para ello resultan fundamentales
las Tecnologias de la Informacion”. Los bancos quieren que las nuevas
tecnologias aplicadas a la banca se conviertan en sinonimo de proximidad
y para ello buscan acelerar los tiempos de respuesta al cliente. Esto se
consigue a través de mejoras operativas y una mayor automatizacion, de
modo que es necesario, segun el informe de EFMA, que la plantilla
disponga de las herramientas adecuadas para efectuar una rapida recogida
de la informacion del cliente. Por el momento, s6lo un 45% de los bancos
ha automatizado parcialmente esta area, aunque para 2009, el 92% de las
entidades espera haberlo hecho completa o parcialmente. EFMA postula
que para poder implantar esta estrategia centrada en el cliente es
“indispensable” el uso de herramientas de business intelligence (Bl) y
otras técnicas de reporting financiero que permitan hacer frente a los
crecientes volumenes de informacion. Para 2009, un 88% de las entidades
espera disponer de Bl aplicado a datos sobre transacciones y satisfaccion

de los clientes. Un 23% cuenta ya con ello. @V

2.2.3.1. INVERSION EN TECNOLOGIA

Las entidades bancarias son conscientes de la importancia de las
TIC para su negocio, pero encuentran limitaciones en su actual
infraestructura tecnoldgica. Segun el estudio de EFMA, parece
claro que bancos y cajas esperan mejorar su volumen de negocio

“al crear un entorno en el que los clientes compren mas productos
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2.2.3.2.

y servicios a través de mas canales”. El informe muestra que el
75% de los bancos consultados prioriza estas estrategias frente a
las dirigidas a la reduccion de gastos. Pero, al mismo tiempo, se
seflala que el 42% de los bancos consultados considera que sus
actuales sistemas de informacion y comunicacion representan un
handicap a la hora de alcanzar esos objetivos estratégicos. No
obstante, los encuestados son optimistas y un 98% de ellos espera
tener en 2009 el soporte tecnolégico suficiente para llevar a cabo
sus estrategias. Para lograr este fin, un 22% de los bancos espera

invertir en tecnologias un 15% o mas en un plazo de tres afios. )
SEGURIDAD

Los bancos que operan a través de la Red han implementado una
serie de medidas de seguridad para intentar garantizar la
fiabilidad de las operaciones: la identificacion y autenticacion del
cliente, la separacion de lared pablica que utilizan los clientes de
la red privada del banco, la encriptacion de la informacion que se
transmite 0 el uso de numerosos cortafuegos. Sin embargo, la
seguridad sigue siendo un problema. De acuerdo con el reciente
estudio publicado por la Asociacion de Internautas (Al) y
elaborado por Pentest, la banca on-line “esta expuesta a toda serie
de riesgos por la falta de fiabilidad de los mecanismos de

verificacion de la identidad de los usuarios”. Por otro lado, los
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cibera taques de phising a través de correo electrénico siguen en
pleno auge. El pasado agosto se detectaron en todo el mundo
5.259 webs dedicadas a este delito, segin un estudio encargado
por Symantec. ElI 81% de las marcas suplantadas pertenecia a
entidades financieras. El incremento que vive el empleo de esta
técnica de ingenieria social aplicada a la estafa es vertiginoso. El
volumen de phising ha aumentado un 80% en un afio, segun
Symantec. De enero a julio se registraron 157.477 casos, con una
media de 865 mensajes distintos diarios, por 97.592 casos
registrados en el mismo periodo de 2005. Tanto el phising, que
consiste en engafar a un usuario con un e-mail para que se dirija
a una pagina parecida a la de su banco, como los codigos
maliciosos o spyware, buscan lo mismo: dejar al descubierto
informacion confidencial. En estos casos aplicados a la banca, la
intencion de los hackers es obtener las contrasefias de los
usuarios. Los perjuicios que se pueden ocasionar no necesitan

demasiada explicacion. @V
2.2.4. FRAMEWORK COBIT

El estandar COBIT (Control Objectives for Information and related
Technology) ofrece un conjunto de “mejores practicas” para la gestion de
los Sistemas de Informacion de las organizaciones. El objetivo de COBIT

es brindar buenas practicas a través de un marco de trabajo de dominios y
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procesos, y presentar las actividades de una manera manejable y légica.

Estas practicas estan enfocadas mas al control que a la ejecucion. @2

El marco de trabajo COBIT proporciona un modelo de procesos de
referencia y un lenguaje comdn para que todos en la empresa visualicen y
administren las actividades de TIC. Un modelo de procesos fomenta la
propiedad de los procesos, permitiendo que se definan las
responsabilidades. Para gobernar efectivamente TIC, es importante
determinar las actividades y los riesgos que requieren ser administrados.

Normalmente se ordenan dentro de dominios de responsabilidad de plan,

construir, ejecutar y monitorear. @
2.2.4.1. DOMINIOS Y PROCESOS DE COBIT

Cobit 4.1. Cuenta con cuatro dominios.

2.2.4.1.1. PLANEACION Y ORGANIZACION

La direccion de la organizacion debe implicarse en la
definicion de la
estrategia a seguir en el d&mbito de los sistemas de
informacion, de forma
que sea posible proporcionar los servicios que
requieran las diferentes
areas de negocio. Para ello, Cobit presenta 10

procesos: @
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PO1. DEFINIR EL PLAN ESTRATEGICO DE

TECNOLOGIAS DE LA INFORMACION (TIC)

La planeacion estratégica de Tecnologias de la
Informaciéon (TIC) es necesaria para gestionar y
dirigir todos los recursos de TI en linea con la
estrategia y prioridades del negocio. La funcion de TI
y los interesados del negocio son responsables de
asegurar que el valor 6ptimo se consigue desde los
proyectos y el portafolio de servicios. El plan
estratégico mejora la comprensién de los interesados
clave de las oportunidades y limitaciones de TI,
evalla el desempefio actual, identifica la capacidad y
los requerimientos de recursos humanos, y clarifica el
nivel de investigacion requerido. La estrategia de
negocio y prioridades se reflejaran en portafolios y se
ejecutaran por los planes estratégicos de TI, que
especifican objetivos concisos, planes de accion y
tareas que estan comprendidas y aceptadas tanto por
el negocio como por TI. @3)

PO2. DEFINIR LA ARQUITECTURA DE LA
INFORMACION

La funcion de sistemas de informacién debe crear y

actualizar de forma regular un modelo de informacién
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del negocio y definir los sistemas apropiados para
optimizar el uso de esta informacion. Esto incluye el
desarrollo de un diccionario corporativo de datos que
contiene las reglas de sintaxis de los datos de la
organizacion, el esquema de clasificacion de datos y
los niveles de seguridad. Este proceso mejora la
calidad de la toma de decisiones gerenciales
asegurandose que se proporciona informacion
confiable y segura, y permite racionalizar los recursos
de los Sistemas de informacién para igualarse con las
estrategias del negocio. Este proceso de Tecnologia
de Informacién también es necesario para
incrementar la responsabilidad sobre la integridad y
seguridad de los datos y para mejorar la efectividad y
control de la informacion compartida a lo largo de las
aplicaciones 'y de las  entidades. @
PO3. DETERMINAR LA  DIRECCION
TECNOLOGICA

La funcién de servicios de informacion debe
determinar la direccion tecnolégica para dar soporte
al negocio. Esto requiere de la creacidn de un plan de
infraestructura tecnolégica y de un comité de

arquitectura que establezca y administre expectativas
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realistas y claras de lo que la tecnologia puede ofrecer
en términos de productos, servicios y mecanismos de
aplicacion. El plan se debe actualizar de forma regular
y abarca aspectos tales como arquitectura de sistemas,
direccion tecnologica, planes de adquisicion,
estandares, estrategias de migracion y contingencias.
Esto permite contar con respuestas oportunas a
cambios en el ambiente competitivo, economias de
escala para consecucién de personal de sistemas de
informacion e  inversiones, asi como una
interoperabilidad mejorada de las plataformas y de las
aplicaciones. @)

PO4. DEFINIR PROCESOS, ORGANIZACION
Y RELACIONES DE TI
Una organizacion de Tecnologias Informacion se
debe definir tomando en cuenta los requerimientos de
personal, funciones, rendicion de cuentas, autoridad,
roles, responsabilidades y supervisién. La
organizacién esta embebida en un marco de trabajo
de procesos de TI que asegure la transparencia y el
control, asi como el involucramiento de los altos
ejecutivos y de la gerencia del negocio. Un comité

estratégico debe garantizar la vigilancia del consejo
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directivo sobre TI, y uno o mas comités de direccion,
en los cuales participen tanto el negocio como TI,
deben determinar las prioridades de los recursos de Tl
alineados con las necesidades del negocio. Deben
existir procesos, politicas de administracion y
procedimientos para todas las funciones, con atencion
especifica en el control, el aseguramiento de la
calidad, la administracion de riesgos, la seguridad de
la informacion, la propiedad de datos y de sistemas y
la segregacion de funciones. Para garantizar el
soporte oportuno de los requerimientos del negocio,
TI se debe involucrar en los procesos importantes de

decision. @

PO5. ADMINISTRAR LA INVERSION EN TI
Establecer y mantener un marco de trabajo para
administrar los programas de inversién en Tl que
abarquen costos, beneficios, prioridades dentro del
presupuesto, un proceso presupuestal formal y
administracion  contra ese  presupuesto.  Los
interesados (stakeholders) son consultados para
identificar y controlar los costos y beneficios totales
dentro del contexto de los planes estratégicos y
tacticos de TI, y tomar medidas correctivas segun
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sean necesarias. El proceso fomenta la asociacion
entre Tl y los interesados del negocio, facilita el uso
efectivo y eficiente de recursos de TI, y brinda
transparencia y responsabilidad dentro del costo total
de la propiedad, la materializacion de los beneficios

del negocio y el retorno sobre las inversiones en TI.

23)

PO6. COMUNICAR LAS ASPIRACIONES Y LA
DIRECCION DE LA GERENCIA
La direccién debe elaborar un marco de trabajo de
control empresarial para Tecnologias de Informacién,
y definir y comunicar las politicas. Un programa de
comunicacion continua se debe implementar para
articular la mision, los objetivos de servicio, las
politicas y procedimientos, etc., aprobados y
apoyados por la direccion. La comunicacion apoya el
logro de los objetivos de Tecnologias de Informacién
y asegura la concienciacién y el entendimiento de los
riesgos de negocio y de Tecnologias de Informacion.
El proceso debe garantizar el cumplimiento de las

leyes y reglamentos relevantes. @3)
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PO7. ADMINISTRAR RECURSOS HUMANOS

DE TI

Adquirir, mantener y motivar una fuerza de trabajo
para la creacion y entrega de servicios de Tecnologias
de Informacion para el negocio. Esto se logra
siguiendo précticas definidas y aprobadas que apoyan
el reclutamiento, entrenamiento, la evaluacion del
desempefio, la promocion y la terminacion. Este
proceso es critico, ya que las personas son activos
importantes, y el ambiente de gobierno y de control
interno depende fuertemente de la motivacion vy

competencia del personal. @

PO8. ADMINISTRAR CALIDAD

Se debe elaborar y mantener un sistema de
administracion de calidad, el cual incluya procesos y
estandares probados de desarrollo y de adquisicion.
Esto se facilita por medio de la planeacion,
implantacion 'y mantenimiento del sistema de
administracion  de  calidad,  proporcionando
requerimientos, procedimientos y politicas claras de
calidad. Los requerimientos de calidad se deben

manifestar y  documentar con indicadores
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cuantificables y alcanzables. La mejora continua se
logra por medio del constante monitoreo, correccion
de desviaciones y la comunicacién de los resultados a
los interesados. La administracion de calidad es
esencial para garantizar que las Tecnologias de
Informacién estan dando valor al negocio, mejora

continua y transparencia para los interesados. ®

PO9. ADMINISTRAR Y EVALUAR RIESGOS

DE TI

Crear y dar mantenimiento a un marco de trabajo de
administracion de riesgos. ElI marco de trabajo
documenta un nivel comdn n y acordado de riesgos
de TI, estrategias de mitigacion y riesgos residuales.
Cualquier impacto potencial sobre las metas de la
organizacion, causado por algin evento no planeado
se debe identificar, analizar y evaluar. Se deben
adoptar estrategias de mitigacion de riesgos para
minimizar los riesgos residuales a un nivel aceptable.
El resultado de la evaluacidn debe ser entendible para
los Interesados (stakeholders) y se debe expresar en
términos financieros, para permitirles alinear los

riesgos a un nivel aceptable de tolerancia.
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PO10. ADMINISTRAR PROYECTOS

Establecer un marco de trabajo de administracion de
programas Yy proyectos para la administracion de
todos los proyectos de Tecnologias de Informacién
establecidos. EI marco de trabajo debe garantizar la
correcta asignacion de prioridades y la coordinacion
de todos los proyectos. EI marco de trabajo debe
incluir un plan maestro, asignacion de recursos,
definicion de entregables, aprobacion de los usuarios,
un enfoque de entrega por fases, aseguramiento de la
calidad, un plan formal de pruebas, revision de
pruebas y post implantacién después de la instalacion
para garantizar la administracion de los riesgos del
proyecto y la entrega de valor para el negocio. Este
enfoque reduce el riesgo de costos inesperados y de
cancelacion de proyectos, mejora la comunicacion y
el involucramiento del negocio y de los usuarios
finales, asegura el valor y la calidad de los entregables
de los proyectos, y maximiza la contribucion a los

programas de inversion facilitados por TI. @
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2.24.1.2. ADQUIRIR E IMPLEMENTAR

Para llevar a cabo la estrategia de TIC, las soluciones
deben ser identificadas, desarrolladas o adquiridas,
asi como implementadas e integradas dentro del
proceso del negocio. Ademas, este dominio cubre los
cambios y el mantenimiento realizados a sistemas
existentes. Este dominio, por lo general, cubre los

siguientes cuestionamientos de la gerencia:

¢Los nuevos proyectos generan soluciones que

satisfagan las necesidades del negocio?

¢Los nuevos proyectos son entregados a tiempo

y dentro del presupuesto?

¢Trabajaran adecuadamente los nuevos sistemas

una vez sean implementados?

¢Los cambios afectaran las operaciones actuales

del negocio?

Los procesos con los que cuenta este dominio son: ¥

All. IDENTIFICAR SOLUCIONES

El objetivo es asegurar el mejor enfoque para cumplir

con los requerimientos del usuario, mediante un
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analisis claro de las oportunidades alternativas
comparadas contra los requerimientos de los

usuarios. ¥

Al2. ADQUIRIR Y MANTENER SOFTWARE

DE APLICACION

El objetivo es proporcionar funciones automatizadas
que soporten efectivamente la organizacion mediante
declaraciones especificas sobre requerimientos
funcionales y operacionales, y una implementacion

estructurada con entregables claros. ¥

Al3. ADQUIRIR Y MANTENER

ARQUITECTURA DE TI

El objetivo es proporcionar las plataformas
apropiadas para soportar aplicaciones de negocios
mediante la realizacion de una evaluacion del
desempefio del hardware y software, la provision de
mantenimiento  preventivo de hardware y la
instalacion, seguridad y control del software del

sistema. 24)

53



Al4. DESARROLLAR Y MANTENER
PROCEDIMIENTOS RELACIONADOS CON

Tl

El objetivo es asegurar el uso apropiado de las
aplicaciones y de las soluciones tecnoldgicas
establecidas, mediante la realizacién de un enfoque
estructurado del desarrollo de manuales de
procedimientos de operaciones para usuarios,
requerimientos de servicio 'y material de

entrenamiento. %

Al5 ADQUIRIR RECURSOS DE TI

Se deben suministrar recursos TIC, incluyendo
personas, hardware, software y servicios. Esto
requiere de la definicion y ejecucion de los
procedimientos de adquisicion, la seleccion de
proveedores, el ajuste de arreglos contractuales y la
adquisicion en si. El hacerlo asi garantiza que la
organizacion tenga todos los recursos de TIC que se

requieren de una manera oportuna y rentable.

Al6 INSTALAR Y ACREDITAR SISTEMAS
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2.24.13.

El objetivo es verificar y confirmar que la solucion
sea adecuada para el proposito deseado mediante la
realizacion de wuna migracion de instalacion,
conversion y plan de aceptaciones adecuadamente

formalizadas. ¥

Al7 ADMINISTRAR CAMBIOS

El objetivo es minimizar la probabilidad de
interrupciones, alteraciones no autorizadas y errores,
mediante un sistema de administracion que permita el
analisis, implementacion y seguimiento de todos los
cambios requeridos y llevados a cabo a la

infraestructura de T actual. ®¥

ENTREGAR Y DAR SOPORTE

En éste dominio se hace referencia a la entrega de los
servicios requeridos, que abarca desde las
operaciones tradicionales hasta el entrenamiento,
pasando por seguridad y aspectos de continuidad.
Este dominio incluye el procesamiento de los datos
por sistemas de aplicacion, frecuentemente
clasificados como controles de aplicacion. Por lo

general aclara las siguientes preguntas de la gerencia:
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¢Se estan entregando los servicios de TIC de

acuerdo con las prioridades del negocio?

¢Estan optimizados los costos de TIC?

¢ES capaz la fuerza de trabajo de utilizar los

sistemas de TIC de manera productiva y segura?

¢Estan implantadas de forma adecuada la
confidencialidad, la integridad y la

disponibilidad?
Los procesos con los que cuenta este dominio son: @9
DS1. DEFINIR NIVELES DE SERVICIO

El objetivo es establecer una comprension comun del
nivel de servicio requerido, mediante el
establecimiento de convenios de niveles de servicio
que formalicen los criterios de desempefio contra los

cuales se medira la cantidad y la calidad del servicio.

24

DS2. ADMINISTRAR SERVICIOS DE

TERCEROS

El objetivo es asegurar que las tareas vy

responsabilidades de las terceras partes estén
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claramente definidas, que cumplan y continten
satisfaciendo los requerimientos, mediante el
establecimiento de medidas de control dirigidas a la
revision y monitoreo de contratos y procedimientos
existentes, en cuanto a su efectividad y suficiencia,

con respecto a las politicas de la organizacion. ¥

DS3. ADMINISTRAR DESEMPENO Y

CALIDAD

El objetivo es asegurar que la capacidad adecuada
esta disponible y que se esté haciendo el mejor uso de
ella para alcanzar el desempefio deseado, realizando
controles de manejo de capacidad y desempefio que
recopilen datos y reporten acerca del manejo de
cargas de trabajo, tamafio de aplicaciones, manejo y

demanda de recursos. @
DS4. ASEGURAR SERVICIO CONTINUO

El objetivo es mantener el servicio disponible de
acuerdo con los requerimientos y continuar su
provisién en caso de interrupciones, mediante un plan
de continuidad probado y funcional, que esté alineado

con el plan de continuidad del negocio y relacionado

con los requerimientos de negocio. ¥
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DS5. GARANTIZAR LA SEGURIDAD DE

SISTEMAS

El objetivo es salvaguardar la informacion contra
usos no autorizados, divulgacion, modificacion, dafio
0 pérdida, realizando controles de acceso ldgico que
aseguren que el acceso a sistemas, datos y programas

esta restringido a usuarios autorizados. ©¥

DS6. IDENTIFICAR Y ASIGNAR COSTOS

El objetivo es asegurar un conocimiento correcto
atribuido a los servicios de TI realizando un sistema
de contabilidad de costos que asegure que €stos sean
registrados, calculados y asignados a los niveles de
detalle requeridos. @ DS7. CAPACITAR

USUARIOS

El objetivo es asegurar que los usuarios estén
haciendo un uso efectivo de la tecnologia y estén
conscientes de los riesgos y responsabilidades
involucrados realizando un plan completo de

entrenamiento y desarrollo. @

DS8. ASISTIR A LOS CLIENTES DE TI

58



El objetivo es asegurar que cualquier problema
experimentado por los usuarios sea atendido
apropiadamente realizando una mesa de ayuda que

proporcione soporte y asesoria de primera linea. @4
DS9. ADMINISTRAR LA CONFIGURACION

El objetivo es dar cuenta de todos los componentes de
TI, prevenir alteraciones no autorizadas, verificar la
existencia fisica y proporcionar una base para el sano
manejo de cambios realizando controles que
identifiquen y registren todos los activos de TI asi
como su localizacion fisica y un programa regular de

verificacion que confirme su existencia. ¥

DS10. ADMINISTRAR PROBLEMAS E

INCIDENTES

El objetivo es asegurar que los problemas e incidentes
sean resueltos y que sus causas sean investigadas para
prevenir que vuelvan a suceder implementando un
sistema de manejo de problemas que registre y haga

seguimiento a todos los incidentes. ¥

DS11. ADMINISTRAR DATOS
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El objetivo es asegurar que los datos permanezcan
completos, precisos y validos durante su entrada,
actualizacion, salida y almacenamiento, a través de
una combinacion efectiva de controles generales y de

aplicacion sobre las operaciones de TI. @
DS12. ADMINISTRAR INSTALACIONES

El objetivo es proporcionar un ambiente fisico
conveniente que proteja el equipo y al personal de TI
contra peligros naturales (fuego, polvo, calor
excesivos) o fallas humanas lo cual se hace posible
con la instalacién de controles fisicos y ambientales
adecuados que sean revisados regularmente para su
funcionamiento apropiado definiendo
procedimientos que provean control de acceso del
personal a las instalaciones y contemplen su

seguridad fisica. ®¥
DS13. ADMINISTRAR OPERACIONES

El objetivo es asegurar que las funciones importantes
de soporte de TI estén siendo llevadas a cabo
regularmente y de una manera ordenada a través de

una calendarizacion de actividades de soporte que sea
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2.2.4.1.4.

registrada y completada en cuanto al logro de todas

las actividades. ¥

MONITOREARY EVALUAR

Todos los procesos de una organizacion necesitan ser
evaluados regularmente a través del tiempo para
verificar su calidad y suficiencia en cuanto a los
requerimientos de control, integridad vy
confidencialidad. Por lo general abarca las siguientes

preguntas de la gerencia:

¢Se mide el desempefio de TIC para detectar los

problemas antes de que sea demasiado tarde?

¢La Gerencia garantiza que los controles internos

son efectivos y eficientes?

¢Puede vincularse el desempefio de lo que TIC

ha realizado con las metas del negocio?

¢Se miden y reportan los riesgos, el control, el

cumplimiento y el desempefio?

Los procesos con los que cuenta este dominio son: @

M1. MONITOREAR LOS PROCESOS
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El objetivo es asegurar el logro de los objetivos
establecidos para los procesos de Tl, lo cual se logra
definiendo por parte de la gerencia reportes e
indicadores de desempefio gerenciales y la
implementacion de sistemas de soporte, asi como la

atencion regular a los reportes emitidos.

M2. EVALUAR LO ADECUADO DEL

CONTROL INTERNO

El objetivo es asegurar el logro de los objetivos de

control interno establecidos para los procesos de TI.

(25

M3. OBTENER ASEGURAMIENTO

INDEPENDIENTE

El objetivo es incrementar los niveles de confianza
entre la organizacion, clientes y proveedores
externos. Este proceso se lleva a cabo a intervalos

regulares de tiempo.

M4. PROVEER AUDITORIA

INDEPENDIENTE

El objetivo es incrementar los niveles de confianza y

beneficiarse de recomendaciones basadas en mejores
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practicas de su implementacion, lo que se logra con el
uso de auditorias independientes desarrolladas a

intervalos regulares de tiempo.

2.2.4.2. CRITERIODE EVALUACIONDE COBIT

0 NO EXISTENTE: Carencia completa de cualquier proceso
reconocible. La empresa no ha reconocido siquiera que existe un
problema a resolver. ()
1 INICIAL.: Existe evidencia que la empresa ha reconocido que
los problemas existen y requieren ser resueltos. Sin embargo; no
existen procesos estandar en su lugar existen enfoques ad hoc que
tienden a ser aplicados de forma individual o caso por caso. El
enfoque general hacia la administracion es desorganizado. @®

2 REPETIBLE: Se han desarrollado los procesos hasta el punto

en que se siguen procedimientos similares en diferentes areas que
realizan la misma tarea. No hay entrenamiento 0 comunicacion
formal de los procedimientos estandar, y se deja la
responsabilidad al individuo. Existe un alto grado de confianza en
el conocimiento de los individuos y, por lo tanto, los errores son
muy probables. (9)

3 DEFINIDO: Los procedimientos se han estandarizado y

documentado, y se han difundido a través de entrenamiento. Sin

embargo, se deja que el individuo decida utilizar estos procesos,
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y €S poco probable que se detecten desviaciones. Los
procedimientos en si no son sofisticados pero formalizan las
préacticas existentes. (29)
4 ADMINISTRADO: Es posible monitorear y medir el
cumplimiento de los procedimientos y tomar medidas cuando los
procesos no estén trabajando de forma efectiva. Los procesos
estan bajo constante mejora y proporcionan buenas practicas. Se
usa la automatizacion y herramientas de una manera limitada o
fragmentada. (0)
5 OPTIMIZADO: Los procesos se han refinado hasta un nivel
de mejor préctica, se basan en los resultados de mejoras continuas
y en un modelo de madurez con otras empresas. Tl se usa de
forma integrada para automatizar el flujo de trabajo, brindando

herramientas para mejorar la calidad y la efectividad, haciendo

que la empresa se adapte de manera rapida. ®

2.3.  HIPOTESIS

2.3.1. HIPOTESISGENERAL

El nivel de gestion de la adquisicion e implementacion de las
tecnologias de informacion y comunicaciones (TIC) en el Banco
Interbank — Sede Principal de la ciudad de Lima en el afio 2012, se
encuentra en un nivel Definido, segin los niveles de madurez de

COBIT.
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2.3.2. HIPOTESISESPECIFICAS

1. El nivel de identificacion de soluciones automatizadas en el Banco
Interbank — Sede Principal de la ciudad de Lima en el afio 2012, se
encuentra en un nivel Definido, segun los niveles de madurez de

COBIT.

2. El nivel de perfil de adquisicion y mantenimiento de software
aplicativo en el Banco Interbank — Sede Principal de la ciudad de
Lima en el afio 2012, se encuentra en un nivel Definido, segun los

niveles de madurez de COBIT.

3. El nivel de adquisicion y mantenimiento de la infraestructura
tecnoldgica en el Banco Interbank — Sede Principal de la ciudad de
Lima en el afio 2012, se encuentra en un nivel Definido, segun los

niveles de madurez de COBIT.

4. El nivel de facilitar la operacion y el uso de TIC en el Banco
Interbank — Sede Principal de la ciudad de Lima en el afio 2012, se
encuentra en un nivel Definido, segun los niveles de madurez de

COBIT.

5. El nivel de adquisicion de recursos de Tl en el Banco Interbank —
Sede Principal de la ciudad de Lima en el afio 2012, se encuentra en

un nivel Definido, segun los niveles de madurez de COBIT.

65



6. El nivel de Administracion de cambios en el Banco Interbank — Sede
Principal de la ciudad de Lima en el afio 2012, se encuentra en un

nivel Definido, segun los niveles de madurez de COBIT.

7. El nivel de Instalacion y acreditacion de soluciones y cambios en el
Banco Interbank — Sede Principal de la ciudad de Lima en el afio
2012, se encuentra en un nivel Definido, segun los niveles de

madurez de COBIT.

8. Todas estas hipotesis especificas estan regidas segun los niveles de
madurez del COBIT para el dominio de adquirir e implementar,

segun los niveles de madurez de COBIT.
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I11. METODOLOGIA DE LA INVESTIGACION

3.1. DISENO DE LA INVESTIGACION

Este estudio es no experimental, de tipo descriptivo y de corte transversal. El estudio
es descriptivo porque el objetivo es examinar ydescribir las variables nivel de madurez
de los procesos de adquisicion e implementacion de las tecnologias de informacion y
comunicaciones (TIC) en el Banco Interbank — Sede Principal de la ciudad de Lima en

el afo 2012.

Se define al disefio al esquema en que guedan representadas las variables y como van
a ser tratadas en el estudio. Por lo general se representa en un esquema matematico.
Donde la simbolizacion sintetiza las relaciones de las variables, y como van a ser
medidas a través de los estadigrafos o de los modelos matematicos. Esto origina que
el disefio que se utilizo es el descriptivo de una sola casilla, el que se grafica de la

siguiente manera: Donde:

4 o

M = Muestra

O = Observacion
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3.1.1. TIPODE INVESTIGACION

El presente estudio por el grado de cuantificacion redne las condiciones de una

investigacion cuantitativa.

3.1.2. NIVEL DE INVESTIGACION

De acuerdo a la naturaleza del estudio de la investigacion, redne por su nivel, las

caracteristicas de un estudio descriptivo.

3.2. POBLACION Y MUESTRA

Poblacion
La poblacion estara constituida por el personal administrativo del Banco Interbank —

Lima, que consta de 85 Trabajadores

Muestra
Se utilizara el muestreo no probabilistico, por cuotas, porque se requiere una cuidadosa
y controlada eleccion de los sujetos relacionados a los procesos de planificacion y

organizacién de los TIC.

Se seleccionaron 10 personas distribuidas de la siguiente  manera:

Area de desarrollo Informéatico 3 personas
Jefe de soporte Informéatico 1 persona
Programadores 7 personas
Total 10 personas
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3.3. TECNICAS E INSTRUMENTOS

TECNICA

La técnica e instrumento que se aplicara en la muestra seré la encuesta.

INSTRUMENTO

Para determinar el nivel de planificacion, arquitectura de informacion, direccion
tecnologica, inversion, comunicacion, gestion de recursos
humanos, calidad, riesgo y gestion de proyectos, se utilizara la técnica de entrevista y

se aplicara como instrumento las encuestas basadas en el modelo COBIT 4.1.

La entrevista:

La Entrevista es una conversacion entre dos o mas personas, en la cual uno es el que
pregunta (entrevistador). Estas personas dialogan con arreglo a ciertos esquemas o
pautas de un problema o cuestion determinada, teniendo un proposito profesional.
Presupone la existencia de personas y la posibilidad de interaccion verbal dentro de un
proceso de accion reciproca. Como técnica de recoleccidn va desde la interrogacion
estandarizada hasta la conversacion libre, en ambos casos se recurre a una guia que
puede ser un formulario o esquema de cuestiones que han de orientar la conversacion.
@n

La encuesta: Una encuesta es un estudio observacional en el cual el investigador no
modifica el entorno ni controla el proceso que esta en observacién. Los datos se
obtienen a partir de realizar un conjunto de preguntas normalizadas dirigidas a una

muestra representativa o al conjunto total de la poblacién estadisticas en estudio,
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formada a menudo por personas, empresas o entes institucionales, con el fin de conocer

estados de opinion, caracteristicas o hechos especificos. ¢”

3.3.1. PROCEDIMIENTODE RECOLECCION DE DATOS.

El procedimiento para la recoleccion de los datos, es el siguiente:
1. Solicitar por escrito al Director del Banco Interbank, permiso para poder realizar las

entrevistas y encuestas necesarias para la recoleccion de datos.

2. Se coordind con el Director, y con el personal administrativo, una charla informativa

sobre los objetivos de la investigacion.

3. Elaborar los instrumentos de investigacion, en funcion de los indicadores.

4. Distribucién de la Encuesta a la poblacion muestral, para que puedan resolverloen

un lapso de 30 minutos.

5. Se coordinaréa con el encargado de la Unidad de Informaticas, en funcién de los

indicadores de las variables.

6. Procesamiento de los datos recogidos
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3.3.2. DEFINICION Y OPERACIONALIZACION DE VARIABLE

Variable

Definiciéon Conceptual

Dimensiones

Definicion

Operacional

Indicadores

Identificacién
de soluciones

automatizadas

Este proceso cubre ladefinicionde
las necesidades, considera las
fuentes alternativas, realiza una
revision de la factibilidad
tecnologica y econdémica, ejecuta

un analisis de riesgo y de

- Definicion y Mantenimiento de los
Requerimientos Técnicosy Funcionales

del Negocio.

- Reportede Analisis de Riesgos

- No existente

- Inicial/Ad Hoc

- Repetible  pero

intuitivo

- NUmero de proyectos donde los beneficios establecidos
no se lograron debido a suposiciones de factibilidad

incorrectas.

- Porcentaje de estudios de factibilidad autorizados por el

duefio del proceso

71




costo-beneficio y concluye con
una decision final de “desarrollar”

0 “comprar”.

Estudio de Factibilidad y Formulacién

de Cursosde Accién Alternativos.

Requerimientos, Decision de

Factibilidad y Aprobacién.

Definido

Administrado  y

medible

Optimizado

- Porcentaje de usuarios satisfechos con la funcionalidad

entregada

adquisicion y

mantenimiento

de la
infraestructura
tecnologica

Esto requiere de

un enfoque planeado para adquirir,
mantener y  proteger la
infraestructurade acuerdo con las
estrategias tecnologicas

convenidas y

Plan de Adquisicion de Infraestructura

Tecnologica

Protecciony Disponibilidaddel Recurso

de Infraestructura

Mantenimiento de la Infraestructura

Ambiente de Prueba de Factibilidad

No existente

Inicial/Ad Hoc

Repetible  pero

intuitivo

Definido

- El porcentaje de plataformas que no se alinean con la

arquitecturade TI definiday los

estandares de tecnologia

- El nmero de procesos de negociocriticossoportados por

infraestructuraobsoleta(o que

pronto lo sera)
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la disposicion del ambiente de

desarrolloy pruebas

- Administrado vy

medible

Optimizado

- EI nmero de componentes de infraestructura que ya no

se pueden soportar (0 que ya no se

podréan en el futuro cercano)

facilitar la
operacion y el

usode TIC

Este  proceso requiere la
generacion de documentacion y

manuales

para usuariosy para Tl

Plan para Soluciones de Operacién

Transferencia de Conocimiento a la

Gerenciadel Negocio

Transferencia de Conocimiento a

Usuarios Finales

Transferencia de Conocimiento al

Personal de Operacionesy Soporte

- No existente

- Inicial/Ad Hoc

- Repetible  pero

intuitivo

- Definido

- Administrado vy

medible

Optimizado

- El nimero de aplicaciones en que los procedimientosde

Tl se integran en formatransparente

dentro de los procesos de negocio

- El porcentaje de duefios de negocios satisfechos conel

entrenamiento De aplicaciony los materiales de apoyo.

- El nimero de aplicaciones que cuentan con un adecuado

entrenamiento de apoyo al usuarioy a la operacion
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adquisiciéon de

recursos de Tl

Esto requiere de la definicidn y
gjecucion de los procedimientos de
adquisicion, la seleccion de
proveedores, el ajuste de arreglos
contractuales y la adquisicion en

SI.

- Control de Adquisicion

- Administracion de Contratos con

Proveedores

- Seleccionde Proveedores

- Adquisicionde Recursosde Tl

No existente

Inicial/Ad Hoc
Repetible  pero
intuitivo

Definido

Administrado  y

medible

Optimizado

- El nimero de controversias en relacioncon los contratos

de adquisicién

- Lareducciondel costo de compra

- El porcentaje de interesados clave satisfechos con los

proveedores

administracién

de cambios

Todos los cambios, incluyendo el
mantenimiento de emergencia y
parches, relacionados con la

infraestructuray las aplicaciones

- Estandares y Procedimientos para

Cambios

No existente

Inicial/Ad Hoc

- ElI n0mero de interrupciones o errores de datos

provocados por especificaciones inexactas o

una evaluacion de impacto incompleta
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dentro  del ambiente  de
produccidn, deben administrarse

formalmente y controladamente.

Evaluacion de Impacto, Priorizaciony

Autorizacion

Cambios de Emergencia

Seguimiento y Reporte del Estatus de

Cambio

Cierre y Documentaciondel Cambio

Repetible  pero

intuitivo

Definido

Administrado vy

medible

Optimizado

- La repeticién de aplicaciones o infraestructura debida a

especificacionesde cambio

inadecuadas

- El porcentaje de cambios que siguen procesos de control

de cambio formales

Instalacion y
acreditaciéon de
soluciones vy

cambios

Los nuevos sistemas necesitan
estar funcionales una vez que su

desarrollo se completa.

Entrenamiento

Plande Prueba

Plande Implantacién

Ambiente de Prueba

No existente

Inicial/Ad Hoc

Repetible  pero

intuitivo

- Tiempo perdido de la aplicacion o problemas de datos

provocados por pruebas inadecuadas

- Porcentaje de sistemas que satisfacen los beneficios

esperados, medidosenel proceso
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Conwersionde Sistemas y Datos

Pruebas de Cambios

Pruebade AceptacionFinal.

PromociénaProduccion

Revisién Posteriorala Implantacion

Definido

Administrado

medible

Optimizado

y

posteriorala implantacion

- Porcentaje de proyectos conplan de prueba documentado

y aprobado
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3.3.3. PLAN DE ANALISIS DE DATOS

A partir de los datos que se obtendra, se creara una base de datos temporal en el
programa Open Office.org Hoja de Calculo. Version 3.2, y se procederd a la
tabulacién de los mismos. Se hara el analisis de datos, se utilizara para establecer

las frecuencias y realizar el analisis de distribucion de dichas frecuencias.
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IV. RESULTADOS

4.1. RESULTADOS

4.1.1. VARIABLE IDENTIFICAR SOLUCIONES

Tabla N° 1

Distribucién de frecuencia sobre el nivel de gestion de Identificar Soluciones

%

Nivel Frecuencia
0 — Inexistente 0
1 - Inicial 0
2 - Repetible pero intuitivo 2

3 - Proceso definido y documentado 8

4 - Administrado y medible 0
5 - Optimizado 0
Total 10

20

80

0

0

100 %

Fuente: Encuesta para medir el nivel de gestion de Identificar Soluciones.

Aplicada por: Castillo, D. Lima; 2012

La Tabla N° 1, evidencia que un 80% de encuestados considera

que el nivel de gestion del proceso de Identificar Soluciones, se encuentra en el

nivel Definido — 3, asi mismo un 20% indica que se encuentra en el nivel Repetible

- 2.
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GRAFICO N° 1

Distribucion de frecuencia sobre el nivel de gestion de Identificar Soluciones

m 1 - Inicial
m 2 - Repetible
m 3 - Definido

= 4 - Administrado

m 5 - Optimizado

Fuente: Encuesta para medir el nivel de gestion de Identificar Soluciones.

Aplicada por: Castillo, D. Lima; 2012
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41.2. VARIABLE ADQUIRIR Y MANTENER SOFTWARE DE

APLICACION

Tabla N° 2

Distribucién de frecuencia sobre el nivel de gestion de Adquirir y Mantener

Software de Aplicacion

Nivel Frecuencia %

0 — Inexistente 0 0

1 — Inicial 1 10

2 - Repetible pero intuitivo 2 20

3 - Proceso definido y documentado 7 70

4 - Administrado y medible 0 0

5 - Optimizado 0 0
Total 10 100 %

Fuente: Encuesta para medir el nivel de gestion de Adquirir y mantener Software

de Aplicacion.

Aplicada por: Castillo, D. Lima; 2012

La Tabla N° 2, evidencia que un 70% de encuestados considera
que el nivel de gestidn del proceso de Adquirir y mantener Software de Aplicacion,
se encuentra en el nivel Definido — 3, asi mismo un 10% indica que se encuentra en

el nivel Inicial — 1.
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GRAFICO N° 2

Distribucion de frecuencia sobre el nivel de gestion de Adquirir y Mantener

Software de Aplicacion

- Inicial
- Repetible
- Definido

- Administrado

- Optimizado

Fuente: Encuesta para medir el nivel de gestién de Adquirir y mantener Software

de Aplicacion.

Aplicada por: Castillo, D. Lima; 2012
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4.1.3. VARIABLE ADQUIRIR Y MANTENER ARQUITECTURA DE TI

Tabla N° 3

Distribucion de frecuencia sobre el nivel de gestion de Adquirir y Mantener

Arquitectura de TI

%

Nivel Frecuencia
0 — Inexistente 0
1 — Inicial 2
2 - Repetible pero intuitivo 2

3 - Proceso definido y documentado 6

4 - Administrado y medible 0
5 - Optimizado 0
Total 10

0

20

20

60

0

0

100 %

Fuente: Encuesta para medir el nivel de gestion de Adquirir y Mantener

Arquitectura de TI.

Aplicada por: Castillo, D. Lima; 2012

La Tabla N° 3, evidencia que un 60% de encuestados considera

que el nivel de gestion del proceso de Adquirir y Mantener Arquitectura de TI,

se encuentra en el nivel Definido — 3, un 20% indica que se encuentra en el nivel

Repetible — 2 y un 20% indica que se encuentra en el nivel Inicial — 1.

82



GRAFICO N° 03

Distribucion de frecuencia sobre el nivel de gestion de Adquirir y Mantener

Arquitectura de TI

- Inicial
- Repetible
- Definido

- Administrado

- Optimizado

Fuente: Encuesta para medir el nivel de gestion de Adquirir y Mantener

Arquitectura de TI.

Aplicada por: Castillo, D. Lima; 2012
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4.1.4. VARIABLE DESARROLLAR Y MANTENER PROCEDIMIENTOS

RELACIONADOS CON TI

Tabla N° 4

Distribucién de frecuencia sobre el nivel de gestion de Desarrollar y

Mantener Procedimientos relacionados con Tl

Nivel Frecuencia %

0 - Inexistente 0 0

1 - Inicial 0 0

2 - Repetible pero intuitivo 1 10

3 - Proceso definido y documentado 8 90

4 - Administrado y medible 0 0

5 - Optimizado 0 0
Total 10 100 %

Fuente: Encuesta para medir el nivel de gestion de Desarrollar y Mantener

Procedimientos relacionados con TI.

Aplicada por: Castillo, D. Lima; 2012

La Tabla N° 4, evidencia que un 90% de encuestados considera
que el nivel de gestion del proceso de Desarrollar y Mantener Procedimientos
relacionados con TI, se encuentra en el nivel Definido — 3, asi mismo un 10%

indica que se encuentra en el nivel Repetible — 2.
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GRAFICO N° 4

Distribucion de frecuencia sobre el nivel de gestion de Desarrollar y

Mantener Procedimientos relacionados con Tl

[ ] .
1 - Inicial

Ha- Repetible

¥ 3 Definido

¥ 4 - Administrado
B 5. Optimizado
]

Fuente: Encuesta para medir el nivel de gestion de Desarrollar y Mantener

Procedimientos relacionados con TI.

Aplicada por: Castillo, D. Lima; 2012
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4.1.5. VARIABLE INSTALAR Y ACREDITAR SISTEMAS

Tabla N° 5

Distribucién de frecuencia sobre el nivel de gestion de Instalar y Acreditar

%

Sistemas
Nivel Frecuencia
0 - Inexistente 0
1 - Inicial 2
2 - Repetible pero intuitivo 1

3 - Proceso definido y documentado 7

4 - Administrado y medible 0
5 - Optimizado 0
Total 10

0

20

10

70

0

0

100 %

Fuente: Encuesta para medir el nivel de gestion de Instalar y Acreditar Sistemas.

Aplicada por: Castillo, D. Lima; 2012

La Tabla N° 5, -evidencia que un 70% de encuestados considera

que el nivel de gestion del proceso de Instalar y Acreditar Sistemas, se encuentra

en el nivel Definido — 3, asi mismo un 20% indica que se encuentra en el nivel

Inicial — 2.
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GRAFICO N° 5

Distribucion de frecuencia sobre el nivel de gestion de Instalar y Acreditar

Sistemas

m 1 - Inicial
m 2 - Repetible
m 3 - Definido

w 4 - Administrado

m 5 - Optimizado

Fuente: Encuesta para medir el nivel de gestion de Instalar y Acreditar Sistemas.

Aplicada por: Castillo, D. Lima; 2012
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4.1.6. VARIABLE ADMINISTRAR CAMBIOS

Tabla N° 6

Distribucion de frecuencia sobre el nivel de gestion de Administrar Cambios

Nivel Frecuencia %

0 - Inexistente 0 0

1 - Inicial 1 10

2 - Repetible pero intuitivo 3 30

3 - Proceso definido y documentado 6 60

4 - Administrado y medible 0 0

5 - Optimizado 0 0
Total 10 100 %

Fuente: Encuesta para medir el nivel de gestion de Administrar Cambios.

Aplicada por: Castillo, D. Lima; 2012

La Tabla N° 6, evidencia que un 60% de encuestados considera
que el nivel de gestion del proceso de Administrar Cambios, se encuentra en el nivel

Definido — 3, asi mismo un 30% indica que se encuentra en el nivel Repetible — 2.
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GRAFICO N° 6

Distribucion de frecuencia sobre el nivel de gestion de Administrar Cambios

] .
1 - Inicial

Ha- Repetible

¥ 3 Definido

¥ 4 - Administrado
B 5 - Optimizado
|

Fuente: Encuesta para medir el nivel de gestion de Administrar Cambios.

Aplicada por: Castillo, D. Lima; 2012
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4.1.7. VARIABLE ADQUIRIR RECURSOS DE Tl

Tabla N° 7

Distribucién de frecuencia sobre el nivel de gestion de Adquirir recursos de

Tl

Nivel Frecuencia %

0 - Inexistente 0 0

1 - Inicial 0 0

2 - Repetible pero intuitivo 1 10

3 - Proceso definido y documentado 8 90

4 - Administrado y medible 0 0

5 - Optimizado 0 0
Total 10 100 %

Fuente: Encuesta para medir el nivel de gestion de Adquirir recursos de TI.

Aplicada por: Castillo, D. Lima; 2012

La Tabla N° 7, evidencia que un 90% de encuestados considera
que el nivel de gestion del proceso de Adquirir recursos de TI, se encuentra en el
nivel Definido — 3, asi mismo un 10% indica que se encuentra en el nivel Repetible

- 2.

90



GRAFICO N° 7

Distribucién de frecuencia sobre el nivel de gestién de Adquirir recursos de

Tl

- Inicial
- Repetible
- Definido

- Administrado

- Optimizado

Fuente: Encuesta para medir el nivel de gestion de Adquirir recursos de TI.

Aplicada por: Castillo, D. Lima; 2012
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V. DISCUSION

Segln los datos obtenidos de la Tabla N° 1, donde se evidencia que un 80% de
encuestados considera que el nivel de gestion del proceso de Identificar Soluciones,
se encuentra en el nivel Definido — 3, esto discrepa con Trejo L. que en su tesis
titulada, Nivel de gestion de la adquisicion e implementacidn de las tecnologias de
la informacion y comunicacion en el Banco Financiero Agencia Huaraz - Ancash
en el afio 2012, determina que el nivel de gestion del proceso identificacion de
soluciones automatizadas, se encuentran en un nivel Inicial, a opinidn del 66.67%

del personal encuestado respectivamente.

Los datos obtenidos en La Tabla N° 2, evidencia que un 70% de encuestados
considera que el nivel de gestion del proceso de Adquirir y mantener Software de

Aplicacion, se encuentra en el nivel Definido — 3, esto difiere con lo obtenido por

Human C., quien en su tesis titulada, Diagnostico y Propuesta de Mejora del Nivel
de Gestion de Adquisicion e Implementacion de las Tecnologias de Informacion y
Comunicacion (Tic) del Personal Administrativo del Hospital La Caleta de
Chimbote — 2012, Determino que el nivel de gestion del proceso adquirir y
mantener el software aplicativo se encuentra en un nivel de madurez 1: inicial,

44.44% segun los trabajadores encuestados.

Los datos obtenidos en La Tabla N° 3, evidencia que un 60% de encuestados
considera que el nivel de gestion del proceso de Adquirir y Mantener Arquitectura
de TI, se encuentra en el nivel Definido — 3, esto discrepa con los datos obtenidos
por Silva D., en su tesis titulada, Propuesta de mejora del nivel de gestion de la
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adquisicion e implementacion de las tecnologias de informacion y comunicacion en
el Ministerio de la Produccion (PRODUCE) - Region Ancash en el afio 2012, quien
indica que el 65% de los empleados considerd que el nivel de gestion de adquisicion
e implementacion para identificar, adquirir y mantener infraestructura tecnologica

se encuentra en un nivel Inicial / Ad Hoc, segun el modelo del COBIT.

Los datos obtenidos de La Tabla N° 4, evidencia que un 90% de encuestados
considera que el nivel de gestién del proceso de Desarrollar y Mantener
Procedimientos relacionados con TI, se encuentra en el nivel Definido — 3 esto
difiere con Campos K., quien en su Tesis para optar el titulo de Ingeniero de
Sistemas, titulado, Propuesta de Mejora del Nivel de Gestion del Proceso de
Adgquisicion e Implementacién de las Tecnologias de Informacion vy
Comunicaciones (TIC) en la Municipalidad Provincial de Huancabamba—
Departamento de Piura en el afio 2012, obtuvo que el 72% de las encuestas
aplicadas para determinar el nivel de madurez del proceso de Operacion y Uso,
demuestra que se encuentra en un proceso no existente del Nivel de Madurez de

COBIT

Los datos obtenidos en La Tabla N° 5, evidencia que un 70% de encuestados
considera que el nivel de gestion del proceso de Instalar y Acreditar Sistemas, se

encuentra en el nivel Definido — 3,

La Tabla N° 5, evidencia que un 70% de encuestados considera
que el nivel de gestion del proceso de Instalar y Acreditar Sistemas, se encuentra

en el nivel Definido — 3 esto difiere, Trejo L. quien en su tesis titulada, Nivel de
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gestion de la adquisicion e implementacion de las tecnologias de la informacion y
comunicacion en el Banco Financiero Agencia Huaraz - Ancash en el afio 2012, se
propuso como objetivo general, obtuvo como resultados que el proceso de
instalacion y acreditacion de soluciones y cambios de TIC, se encuentran en un

nivel Inicial, a opinidn del 62.50%

Los datos obtenidos en la Tabla N° 6, evidencia que un 60% de encuestados
considera que el nivel de gestion del proceso de Administrar Cambios, se encuentra
en el nivel Definido - 3, esto no concuerda con, Saba Y., quien en su tesis titulada,
Perfil del nivel de gestion del dominio de adquisicion e implementacion de las
tecnologias de informacidn y comunicaciones (TIC) en el hospital de Apoyo | Santa
Rosa de la ciudad de Piura en el afio — 2012, obtuvo como resultado que el 72.00%
de los empleados encuestados, consideran que el proceso de Administrar cambios

en el Hospital de Apoyo | Santa Rosa, se encuentra en un nivel 1 — Inicial

Los datos de la Tabla N° 7, evidencia que un 90% de encuestados considera
que el nivel de gestion del proceso de Adguirir recursos de TI, se encuentra en el
nivel Definido - 3 esto difiere de Trejo L. quienensutesis titulada, Nivel de gestion
de la adquisicion e implementacion de las tecnologias de la informacion y
comunicacion en el Banco Financiero Agencia Huaraz - Ancash en el afio 2012,
se propuso como objetivo general, determino que el 62.50% del personal
encuestado indica que el nivel de gestion del proceso adquisicién de recursos de

TIC se encuentra en un Nivel inicial.
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VI.

CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

Un 80% de encuestados considera que el nivel de gestion del proceso
de Identificar Soluciones, se encuentra en el nivel Definido — 3, lo que
quiere decir que la empresa tiene enfoques claros y estructurados para
determinar las soluciones de TI. Lo que se evidencia en el hecho de que
en el banco Interbank se cuenta con una oficina que analiza y toma las
decisiones para solucionar los impases relacionados con las tecnologias
de la informacion, esto se realiza teniendo en cuenta el impacto que
tendrd la solucion en la continuidad de los procesos claves de la

empresa.

Un 70% de encuestados considera que el nivel de gestion del proceso
de Adquirir y mantener Software de Aplicacion, se encuentra en el nivel
Definido — 3, lo que indica que en la empresa existe un proceso claro,
definido y de comprension general para la adquisicion y mantenimiento
de software aplicativo. Este proceso va de acuerdo con la estrategia de
Tl y del negocio. Se intenta aplicar los procesos de manera consistente

a traves de diferentes aplicaciones y proyectos.

Un 60% de encuestados considera que el nivel de gestion del proceso
de Adquirir y Mantener Arquitectura de TI, se encuentra en el nivel
Definido — 3, esto nos indica que existe un claro, definido y

generalmente entendido proceso para adquirir y dar mantenimiento a la
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infraestructura TI. El proceso respalda las necesidades de las
aplicaciones criticas del negocio y concuerda con la estrategia de
negocio de TI, esto se evidencia gracias a los planes de mantenimiento
de la infraestructura de TI que se realiza de manera mensual para evitar
de esta forma que los procesos criticos del banco se vean afectados por

estas acciones.

Un 90% de encuestados considera que el nivel de gestion del proceso
de Desarrollar y Mantener Procedimientos relacionados con TI, se
encuentra en el nivel Definido — 3 esto indica que Existe un esquema
bien definido, aceptado y comprendido para documentacion del
usuario, manuales de operacion y materiales de entrenamiento. Se
guardan y se mantienen los procedimientos en una biblioteca formal y
cualquiera que necesite saber tiene acceso a ella. Las correcciones a la
documentacion y a los procedimientos se realizan por reaccion. Los
procedimientos se encuentran
disponibles fuera de linea y se pueden acceder y mantener en caso de

desastre.

Un 70% de encuestados considera que el nivel de gestion del proceso
de Instalar y Acreditar Sistemas, se encuentra en el nivel Definido — 3,
esto indica que Se cuenta con una metodologia formal en relacién con
la instalacion, migracion, conversion y aceptacion. Los procesos de Tl

para instalacion y acreditacion estan integrados dentro del ciclo de vida
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del sistema y estan automatizados hasta cierto punto.

U n 60% de encuestados considera que el nivel de gestion del proceso
de Administrar Cambios, se encuentra en el nivel Definido — 3 esto
indica que Existe un proceso formal definido para la administracion del
cambio, que incluye la categorizacién, asignacion de prioridades,
procedimientos de emergencia, autorizacion del cambio y

administracion de liberacidn, y va surgiendo el cumplimiento.

Un 90% de encuestados considera que el nivel de gestion del proceso
de Adquirir recursos de TI, se encuentra en el nivel Definido — 3 esto
indica que La administracion establece politicas y procedimientos para
la adquisicion de TI. Las politicas y procedimientos toman como guia
el

proceso general de adquisicion de la organizacion. La adquisicion de Tl
se integra en gran parte con los sistemas generales de
adquisicion del negocio. Existen estandares de TI para la adquisicion

de recursos de TI.
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ANEXOS

Anexo N° 01
CRONOGRAMA

FASE

Actividades ABRIL

JUNIO

JULIO

Proyecto

Estudio de la bibliografia

Estudio del aspecto tedrico-metodoldgico

Elaboraciony representacion de instrumentos de

recoleccion de datos

Presentaciony revision del Proyecto Final

Tesis

Ejecuciondel Proyecto

Trabajo de Campo

Andlisis de Datos

Interpretaciénde los resultados

Elaboraciondel Informe

Taller

Revisidny Asesoria

Dinamicade Sustentacion

Correcciones

Pre Banca

Sustentacion

Presentacionde la Tesis

Sustentaciondel Proyecto
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Anexo N° 02

PRESUPUESTO
RUBRO UNIDAD CANTIDAD COSTO COSTO COSTO
UNITARIO | PARCIAL TOTAL
VIATICOS Y ASIGNACIONES 975.00
Movilidad x 1 Dias 15 45 675.00
persona
Asignacion x 1 Dias 15 20 300.00
persona
ALIMENTACION DE PERSONAS 360.00
Refrigerio x 1 Dias 15 9 135.00
persona
Almuerzo x 1 Dias 15 15 225.00
persona
SERVICIOS 70.00
Alquiler de internet Dias 30 2.00 60.00
Fotocopias Unidad 100 0.10 10.00
ASESORIA 1500.00
Asesoria personal Meses 3 500.00 1500.00
MATERIAL DE ESCRITORIO 94.00
Boligrafos Unidad 6 0.50 30.00
Papel A4 Millar 1 32.00 32.00
Folder Manila Unidad 10 1.00 10.00
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Clips c/pequefa 1 3.00 3.00
Resaltador Unidad 1 2.50 2.50
Pluma indeleble Unidad 1 3.00 3.00
CD Unidad 5 1.20 6.00
Grampas Caja 1 5.50 5.50
Lapiz Unidad 2 1.00 2.00

TOTAL DE INVERSION

S/.2999.00

FINANCIAMIENTO

Recursos propios
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ANEXO N° 03

ENCUESTA PARA MEDIR EL NIVEL DE GESTION DEL PROCESO DE
ADQUISICION E IMPLEMENTACION DE LAS TIC - SEGUN EL
MODELO DE COBIT

DOMINIO: ADQUIRIR E IMPLANTAR
AIOL. Identificacion de Soluciones Automatizadas
1. Se identifican claramente los requerimientos de soluciones a) No
se identifican
b) Se identifican por intuicion.
c) Se usa técnicas tradicionales para identificar d)
Utiliza procedimientos documentados
e) El proceso de identificacion es monitoreado
f) Se implementan las mejores técnicas de identificacion de acuerdo alas
normas, estandares y buenas préacticas. Estd automatizado.
2. Se cuenta con un plan de soluciones alternativas a) No
existen planes alternativos

b) Los planes son adhoc o se improvisan
c) Las soluciones alternativas se aplicanen forma desordenada y no estan
alineados a los objetivos de la organizacion.

d) Las soluciones se define con procesos documentados.
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e) Las soluciones alternativas estdn monitoreados.
f) Las soluciones estan dentro de las buenas practicas. Esta
automatizado.
3. Se cuenta con una estrategia de adquisiciones a) No
existen estrategias de adquisiciones
b) Las estrategias son adhoc o0 se improvisan

c) Las estrategias se aplican en forma desordenada y no estan alineados a los

objetivos de la organizacion.
d) Las estrategias se definen con procesos documentados. €) Las
estrategias de adquisiciones estan monitoreados.

f) La estrategia de adquisiciones cumplen con las normas, estandares y buenas

practicas. Esta automatizado.

4. Para identificar soluciones se realiza estudios de factibilidad técnica a) No
se realizan estudios previos
b) La factibilidad técnica se improvisan

c) Las factibilidades técnicas no estan alineados a los objetivos de la

organizacion.
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d) Las factibilidades técnicas se definen con procesos documentos. €) Las

factibilidades técnicas estan monitoreados.

f) Las factibilidades técnicas cumplen con las normas, estandares y buenas

practicas. Esta automatizado.

5. Para identificar soluciones se realiza estudios de factibilidad econémica a) No
se realizan estudios previos
b) Las factibilidades econémicas se improvisan
c) No estan alineados a los objetivos de la organizacion. d) Se
definen con procesos documentados.
e) Las factibilidades econdmicas estdn monitoreados.

f) Las factibilidades econdmicas cumplen con las normas, estandares y buenas

practicas. Esta automatizado.

6. La arquitectura de la informacion es considerada en la identificacion de

soluciones
a) No existe arquitectura de la informacion b)
Es considerada de manera informal

c) La arquitectura de la informacion no esta alineada a los objetivos de la

organizacién, no se documenta.

d) Existe, esta alineada, definida y documentada.
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e) La arquitectura de la informacidn es monitoreada

f) Se implementa las mejores practicas y es considerada. Esta

automatizado.

7. Es considerada la Ergonomia en la identificacion de soluciones a) No
se considera
b) La ergonomia se considera de manera informal

c) La ergonomia se considera siguiendo técnicas tradicionales no

documentadas.
d) El proceso que considera la ergonomia esta documentado e) El
proceso que considera la ergonomia esta monitoreado

f) El proceso que considera la ergonomia sigue buenas précticas y esta

automatizado.

8. Existe un control del abastecimiento de soluciones a) No
existe
b) Existe pero no se aplica el control efectivamente
c) El control no se alinea a los objetivos de la organizacion d) El
control estd debidamente documentado

e) El control es correctamente monitoreado
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f) El control cumple con las normas, estandares y buenas précticas. Esta

automatizado.

9. Existe un plan de mantenimiento de software por terceras personas a) No
existe
b) Los procesos son improvisados
c) Existe un patron de mantenimiento del software d)
Los procesos solo se documentan
e) El plan esta alineado parcialmente a los objetivos de la organizacion.

f) El plan se realiza de acuerdo a las normas, estandares y buenas practicas

satisfaciendo los objetivos de la organizacion. Esta automatizado.

10. Existe procedimientos o normas de aceptacion de las Tecnologias a) No
existen
b) No estan normados, se improvisan.

¢) Existen los procedimientos siguiendo un patron, no estan alineados a los

objetivos de la organizacion y no se documentan
d) Los procedimientos estan definidos y se documentan. )
Los procedimientos son monitoreados y medibles.

f) Los procedimientos estan alineados adecuadamente a los objetivos de la

organizacién y cumplen con las buenas practicas. Esta automatizado.
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Al02. Software Aplicativo

1. Se aplicalamisma metodologia para el desarrollo de software nuevo que para

mantenimiento de software existente.
a) No existe
b) Se aplican metodologias ad-hoc o se improvisan
c) Se tiene documentada metodologia pero no se utilizan
d) La metodologia se encuentra debidamente documentada e) La

metodologia se monitorea permanentemente

f) La metodologia esta alineada con los objetivos del negocio y utiliza
buenas précticas. Esta automatizado.

2. Existe un registro de los cambios significativos a sistemas actuales a) No
existe
b) Se usa técnicas tradicionales no estandarizadas
c) Se usa técnicas basado en la experiencia / intuitivo.
d) El registro esta debidamente documentada y difundida e) El
registro es monitoreado permanentemente

f) El registro cumple las normas, estandares y buenas practicas. Esta

automatizado.
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3. Las especificaciones de disefio son debidamente aprobadas. a) No
existe este procedimiento
b) No se aprueban

c) Existe procedimiento de aprobacion alineado a los objetivos del

negocio.
d) Existe procedimiento de aprobacion debidamente documentando e) El

procedimiento de aprobacion es monitoreado

f) La aprobacion se realizaen base a los estandares y buenas practicas. Esta

automatizado.

4. Se definen y documentan los Requerimientos de Archivos a) No
existe este procedimiento
b) Se define pero no se documentan
c) Se define y documenta de acuerdo los objetivos del negocio.
d) Existe procedimiento de aprobacion debidamente documentando e)
Estos procedimientos son monitoreado

f) Se realizan en base a las normas, estandares y buenas practicas. Esta

automatizado.
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5. Se definen las especificaciones de Programas a) No
se definen
b) La definicion son improvisadas o ad-hoc
¢) La validacion de especificaciones siguen un patrén regular
d) La definicion de especificaciones se documentan y comunican e) Las
especificaciones son monitoreados y medibles

f) La definicion de las especificaciones estan basadas en las buenas

practicas. Esta automatizado.

6. Se aplica un disefio para la recopilacion de datos a) No
existe
b) Existe pero muchas veces no se aplica
c) El disefio existe y sigue un patron regular
d) El disefio de recopilacionde datos se documenta y comunica €) Los

procesos son monitoreados y medibles

f) El disefio se basa en los estandares y buenas practicas. Esta

automatizado.
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7. Se definen las interfaces con anterioridad a)
No se definen
b) La definicion de interfaces son improvisadas o ad-hoc c)
Las interfaces son definidas pero no aplicadas
d) Las interfaces siguen un patron definido
e) Los procesos son monitoreados en forma permanente

f) Los procesos estdn basados en los estandares y buenas précticas. Esta
automatizado.

8. Se han definido y documentado los requerimientos de procesamiento a) No
se han definido
b) Los niveles de seguridad son ad-hoc
c) Los niveles de seguridad siguen un patrén d)
Los procesos de seguridad se documentan e) Los

procesos se monitorean y se miden

f) Se implementan las mejores préacticas para definir y documentar los

requerimientos de procesamiento. Est4 automatizado.
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9. Se especifican mecanismos adecuados para asegurar los requerimientos de
seguridad y control internos para cada proyecto nuevo de desarrollo o

modificacion de sistemas
a) No existe estos mecanismos de control y seguridad b)
Los mecanismos de control y seguridad son ad-hoc
c) Los mecanismos de control y seguridad no son apropiados d) Los
procesos de control y seguridad se documentan
e) Los procesos de control y seguridad se monitorean y se miden.

f) Los procesos de control y seguridad son los apropiados para cada

proyecto nuevo o modificacidn. Esta automatizado.

10. Se preparan manuales adecuados de soporte y referencia para usuarios como

parte del proceso de desarrollo o modificacion de cada sistema
a) No se preparan
b) Se preparan de forma improvisada, ad-hoc y desorganizados c) Los
manuales siguen un patrén regular

d) Los manuales estan debidamente alineados a los objetivos de la

organizacién
e) El proceso de preparacion de manuales es monitoreado.

f) Se preparan cumpliendo estdndares y las buenas practicas. Esta

automatizado.
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AIO3. Infraestructura Tecnoldgica

1. Existe un plan de adquisicion de Infraestructura Tecnoldgica a) No
existe
b) Existe en un nivel inicial Ad-hoc
c) No existe un plan o estrategia definida son intuitivos. d) El
plan esta alineado con los objetivos del negocio
e) El plan adquisicion esta bien organizado y es monitoreado

f) El plan es preventivo se alinea con los objetivos del negocio y se ha
desarrollado basado en los estdndares y buenas practicas. Esta automatizado.

2. El plan de infraestructura tecnolégica esta alineado a los planes
estratégicos y tacticos de Tl

a) No esta alienado

b) Existe un enfoque reactivo y con foco operativo hacia la planeacion de la

infraestructura.

c) La planeacidn es tactica y se enfoca en generar soluciones técnicas a

problemas técnicos.

d) Existe un plan de infraestructura tecnologica definido, documentado y bien
difundido.

e) Se han incluido buenas practicas internas en el proceso
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f) El plan de infraestructura esta alineado a los planes estratégicos y buenas

practicas. Esta automatizado.

3. Existen politicas de limitacién para la posibilidad de acceso al software a) No
existen
b) Existen en un nivel inicial Ad-hoc
c¢) No existen politicas definidas son intuitivos.
d) Estas politicas estan alineadas con los objetivos del negocio €) Las
politicas de limitacion estan organizadas y monitoreadas

f) El proceso se alinea con los objetivos del negocio y se ha desarrollado basado

en los estandares y buenas préacticas. Esta automatizado.

4. El software es instalado y mantenido de acuerdo a los requerimientos a) No
existe esta politica
b) Es instalado en forma ad-hoc
c) Se realizan los procesos utilizando técnicas tradicionales d)
Estos procesos se encuentran documentados
e) Estos procesos son monitoreados

f) Estos procesos son verificados, alineados a las politicas del negocio y a las

buenas costumbres. Esta automatizado.
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5. Existen procedimientos para el mantenimiento preventivo de hardware a) No
existe
b) Existe en un nivel inicial Ad-hoc
¢) No existe procedimientos definidos son intuitivos.
d) Los procedimientos esta alineado con los objetivos del negocio e) Los
procedimientos estan bien organizados y monitoreados

) Los procedimientos se alinean con los objetivos del negocio y se han

desarrollado basado en las buenas practicas. Esta automatizado.

6. Se logra mantener la Infraestructura de Tl integrada y estandarizada a) No
existe
b) La integracion y estandarizacion son iniciales
c) Las estrategias siguen un patron tradicional intuitivamente d)
Las estrategias se documentan y comunican
e) Las estrategias son debidamente monitoreadas

f) La integridad y estandarizacion estdn alineadas a la direccion

tecnoldgica y a las buenas préacticas. Esta automatizado.

7. El plan de infraestructura tecnolégica considera la agilidad de las Tl

a) No existe
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b) No existe estrategias de agilidad o son iniciales

c) Las estrategias de agilidad sigue un patrén tradicional

d) Las estrategias se agilizan, se documentan y comunican e) Las
estrategias son monitoreadas

f) La agilidad de las TI esta alineado a la direccion tecnoldgica vy a las

buenas préacticas. Esta automatizado.

8. Los planes de adquisicion de Infraestructura Tecnoldgica satisfacen las

necesidades identificadas en el plan de infraestructura tecnoldgica
a) No existe
b) La satisfaccion es parcial e intuitiva
c) Los planes de adquisicion siguen un patrén regular
d) Los planes de adquisicién se documentan y comunican €) La
adquisicion de IT son monitoreados

f) Se implementa las mejores précticas en la adquisicién de IT. Esta

automatizado.

9. Todos los cambios en la Infraestructura son controlados de acuerdo con los

procedimientos
a) No existe

b) Los procesos son ad-hoc y desorganizados
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c) Los procesos son intuitivos
d) Los procesos se documentan y comunican
e) Los procedimientos y politicas son monitoreados

f) Los cambios se controlan de acuerdo a los estdndares y a las buenas

practicas. Esta automatizado.

Al04. Operacion y Uso

1. Se elaboran manuales de usuario para el uso de los sistemas a) No
existen
b) Los manuales se elaboran de forma ad-hoc
c) Los manuales son elaborados en forma intuitivos/experiencia d) Los
manuales se documentan y se comunican
e) Los manuales son debidamente monitoreados

f) Los manuales son elaborados de acuerdo a los estandares y a las buenas
practicas. Esta automatizado.

2. Se realizan sesiones de entrenamiento previo para el uso de sistemas a) No
existen

b) Los entrenamientos se realizan de forma ad-hoc
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c) Los entrenamientos se realizan en forma intuitiva d)
Los entrenamientos se documentan y se difunden e) Los
entrenamientos se monitorean

f) Los entrenamientos se realizan de acuerdo a los estandares y a las buenas

practicas. Esta automatizado.

3. Los manuales de usuario se actualizan de acuerdo a las modificaciones a los

sistemas
a) No existen actualizaciones a los manuales
b) Las actualizaciones a los manuales se realizan ad-hoc

c) Las actualizaciones a los manuales se realizan en forma intuitiva por

experiencia
d) Las actualizaciones a los manuales se realizany se difunden e) Las
actualizaciones a manuales son monitoreados

f) Las actualizaciones cumplen con los estandares y con las buenas

practicas. Esta automatizado.

4. Se elaboray entrega material de entrenamiento a) No
existe material
b) El material es realizado parcialmente / ad-hoc

c) El material es elaborado siguiendo un patrén por experiencia
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d) El material se documenta y se difunden
e) Los materiales de entrenamiento son monitoreados

f) Los materiales cumplen con los objetivos del negocio, los estandares y con

las buenas practicas. Esta automatizado.

5. Se garantiza la satisfaccion del usuario final con buen nivel de servicio.a) No
existe este procedimiento
b) Se garantiza en forma parcial ad-hoc
c) Se garantiza basados en la experiencia en forma intuitiva

d) La satisfaccion del cliente estd alineada a los objetivos

organizacionales
e) La satisfaccion del usuario es monitoreado

f) La satisfaccion del usuario esta alineado a los objetivos organizacionales y

de acuerdo a las buenas practicas. Esta automatizado.

6. Existen procedimientos de respaldo al realizarse una terminacion

anormal
a) No existe
b) Se realiza en forma parcial ad-hoc c)

Se realiza en forma intuitiva
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d) Los procedimientos estdn definidos y alineados a los objetivos

organizacionales

e) Los procedimientos de respaldo son monitoreados

f) Los procedimientos de respaldo estan acuerdo a las buenas practicas. Esta

automatizado.

7. Existen procedimientos de reinicio y recuperacion de datos a) No
existe
b) Se realiza en forma parcial ad-hoc c)
Se realiza en forma intuitiva

d) Los procedimientos estdn definidos y alineados a los objetivos

organizacionales y se encuentran documentados
e) Los procedimientos reinicio y recuperacion son monitoreados

f) Los procedimientos se realizan de acuerdo a las buenas préacticas. Esta

automatizado.

8. Existen planes de contingencia ante una posible pérdida de informacién de los

sistemas
a) No existe
b) La contingencia se realiza en forma parcial ad-hoc

c) Se realiza en forma intuitiva basadas en la experiencia
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d) Los planes de contingencia estan definidos y alineados a los objetivos

organizacionales

e) Los planes de contingencia son monitoreados y medibles

f) Los planes de contingencia son Optimos y estan basados en las buenas

practicas. Esta automatizado.

9. Se establecen contratos de soporte con personal especializadoa) No
existen
b) El soporte se realiza ad-hoc y sin control
c) El soporte esta basado en la forma intuitiva y en la experiencia d) El
soporte se alinea a los objetivos organizacionales
e) El soporte es monitoreados por personal especializado

f) Los contratos de soporte son dptimos y estan basados en las buenas

practicas. Esta automatizado.

10. Se realizan estadisticas del uso y operacién de los sistemas para que sirvan de

base a nuevas implementaciones
a) No existe este proceso
b) El proceso se realiza en forma inicial y desorganizada
c) Las estadisticas se realizan en forma intuitiva/experiencia

d) Las estadisticas se alinean a los objetivos organizacionales
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e) Las estadisticas son monitoreados por personal especializado

f) Las estadisticas son Optimas y cumplen las buenas practicas. Esta
automatizado.

AIO5. Adquirir Recursos de Tl

1. Existe un control sobre las adquisiciones de Recursos de Tl
a) No existe
b) Se realiza en forma parcial ad-hoc c)
Se realiza en forma intuitiva
d) El control esta definido y alineado a los objetivos organizacion e) El
control sobre las adquisiciones son monitoreados

f) Los procedimientos se realizan de acuerdo a las buenas préacticas. Esta
automatizado.

2. Se aplican politicas que garanticen la satisfaccion de los requerimientos del

negocio
a) No se aplican
b) Se aplican en forma parcial ad-hoc
¢) Se aplicanen forma intuitiva basados en la experiencia d)

Las politicas estan definidas y documentadas
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e) Las politicas son monitoreados por los especialistas del area

f) Las politicas estan alineadas con los objetivos del negocio y estan

implementadas basadas en las buenas préacticas. Esta automatizado.

3. Se utiliza control sobre los servicios contratados que estén alineados a los

objetivos de las organizaciones
a) No existe el control
b) Se aplica en forma parcial ad-hoc
c) Se aplicaen forma intuitiva pero desordenada
d) El control sobre los servicios estan definidos y documentadas e) Los

controles son monitoreados por los especialistas del area

f) Los controles estan alineadas a los objetivos organizacionales y estan

implementadas basadas en las buenas préacticas. Esta automatizado.

4. Existe procedimientos para establecer, modificar y concluir contratos que

apliquen a todos los proveedores.
a) No existe
b) Los procesos son ad-hoc y desorganizados c)
Los procesos siguen un patrén regular
d) Las politicas se documentan y comunican

e) Las politicas y procedimientos se monitorean
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f) Se implementa las mejores practicas en la preparacion de estos

procedimientos. Estad automatizado.

5. Esté definido la revision de contratos por parte del area legal y de Tl
a) No existe
b) Los contratos se realizan en forma particular para cada caso c¢) Los
contratos siguen un patron basados en la experiencia
d) Los contratos se documentan y se comunican
e) Los contratos son monitoreados por los responsables

f) Se implementa las mejores practicas para la revisionde los contratos con

proveedores o terceros. Esta automatizado.

6. Existe una préactica justa y formal para garantizar que la seleccién de

proveedores sea la mejor
a) No existe
b) La seleccionde proveedores no es laadecuada ¢) La
seleccion sigue un patron regular
d) La seleccidnse encuentra debidamente documentada e) El
proceso de seleccion es monitoreado

f) Se ha implementado las mejores practicas para garantizar que la

seleccidnde proveedores sea la mejor. Esta automatizado.
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7. En los contratos con proveedores se considera claramente los

requerimientos de los usuarios
a) No son considerados
b) Son considerados parcialmente
c) Se consideran en forma muy general bajo un patrén regular d) Se
consideran detalladamente y se documenta
e) Los requerimientos y el contrato son monitoreados

f) Se usa las mejores préacticas para garantizar que en los contratos se

consideren los requerimientos de los usuarios. Esta automatizado.

8. En la adquisicion de software se garantiza que se protegen los intereses de la

organizacion en todos los acuerdos contractuales.
a) No se protegen
b) Se protegen en forma parcial y particular
c) La proteccion se realiza bajo un patrén regular
d) La proteccion esta alineada a los objetivos organizacionales e) La
proteccion es monitoreada por el area respectiva

f) Se implementa las mejores practicas para garantizar que se protejan los

intereses de la organizacién. Esta automatizado.
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9. Existen politicas para hacer cumplir la propiedad y licenciamiento de

propiedad intelectual
a) No existen
b) Existen politicas en forma parcial / ad-hoc
¢) Las politicas se aplican bajo un patrén regular
d) Existen y estan alineadas a los objetivos organizacionales e)

Estas politicas son monitoreadas por el area respectiva

f) Se implementa las mejores practicas para garantizar que se cumplan con la

propiedad intelectual. Esta automatizado.

10. Estan bien definidos los procedimientos y estandares de adquisicion de los
recursos de Tl

a) No existen

b) Estan definidos pero se aplican parcialmente / ad-hoc c)
Los procedimientos siguen un patrén regular

d) Los procedimientos se documentan y comunican e) Los

procedimientos son monitoreados y se miden

f) Se implementan las mejores practicas para garantizar que se defina

procedimientos y estandares de adquisicion. Esta automatizado.
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Al06. Administracion de cambios

1. Existe y se utiliza una metodologia para priorizar los requerimientos de

cambios
a) No existen
b) Los requerimientos se realizan ad-hoc y desordenados
¢) Los requerimientos se realizan de forma intuitiva/experiencia d) Los
requerimientos se alinea a los objetivos organizacionales e) Los
requerimientos son monitoreados permanentemente

f) La prioridad de requerimientos se basan en buenas practicas. Esta

automatizado.

2. Se consideran procedimientos de cambios de emergencia en manuales de

operaciones
a) No existen
b) El procedimiento se realiza ad-hoc
c¢) Los cambios de emergencia se realizan en forma intuitiva d) El
procedimiento se alinea a los objetivos organizacionales e) Los
cambios de emergencia se documentan y monitorean

f) Este procedimiento se basan en buenas practicas. Esta automatizado.
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3. La bitacora de control de cambios asegura que todos los cambios

mostrados fueron resueltos
a) No existe bitacora de control
b) Las bitacoras de control son ad-hoc
c) Las bitacoras se adecuan a un patron regular y son intuitivas d) Las
bitacoras de control estan documentadas y se comunican e) El proceso

de cambios son monitoreados por los especialistas

f) La bitacora de control de cambios se adecua a los estandares y las buenas

practicas. Esta automatizado.

4. Existen procedimientos de entradas y salidas para cambios a) No
existen
b) Los procedimientos son ad-hoc y desorganizados c¢)
Las politicas y procedimientos sigue un patron

d) Los procedimientos se documentan y comunican

e) Las politicas y procedimientos se monitorean adecuadamente

f) Los procedimientos de entrada y salidas se implementan basados en las

mejores practicas. Esta automatizado.
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5. Los wusuarios tienen conciencia de la necesidad de cumplir

procedimientos formales de control de cambios
a) No existe
b) Los usuarios cumplen eventualmente /ad-hoc
c) Los procedimientos de los usuarios siguen un patrén regular d) Los
usuarios documentan y comunican el control de cambios €) El
cumplimiento de los usuarios es monitoreado

) Los usuarios cumplen los procedimientos de acuerdo a los estandares y

buenas préacticas en forma optimizada. Esta automatizado.

6. Los tipos de andlisis de cambios realizados al sistema, identifica las

tendencias organizacionales.
a) No existe
b) Los procedimientos de cambios son ad-hoc
c) Los procedimientos de cambios siguen un patron regular d)
Los procedimientos se documentan
e) Los procedimientos se monitorean y se miden

f) Se implementan con las mejores practicas para asegurar la

identificacion de las tendencias organizacionales. Esta automatizado.
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7. El proceso de cambios es monitoreado en cuanto a mejoras en el

conocimiento y efectividad en el tiempo de respuesta
a) No existe
b) Los procesos se dan de manera ad-hoc
c) Los procesos de estandares siguen un patron d)
Los procesos de cambios documentan
e) Los procesos se monitorean y miden

f) Se implemente las mejores préacticas para lograr mejoras en el conocimiento

y efectividad en el tiempo de respuesta. Esta automatizado.

8. El usuario esta satisfecho con el resultado de los cambios solicitados -

calendarizacion y costos
a) No existe
b) La satisfaccion se da de manera ad-hoc c) La
satisfaccion sigue un patron
d) Quedan satisfechos y los documentan e)
Los procesos se monitorean y miden

f) Se implementa las mejores practicas para definir estandares,
directivas politicas relacionadas con TI. Esta automatizado.
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9. El proceso de administracion de cambios esté orientado a alcanzar los

objetivos organizacionales
a) No existe
b) Los procesos son ad-hoc y desorganizados c)
Los procesos sigue un patron regular
d) Los procesos se documentan y se comunican
e) La administracion de cambios se monitorean y miden

f) Estan alineados a los objetivos de la organizacion y estan implementados

basados en los estandares y buenas précticas. Esta automatizado.

10. Se aplican mediciones contra organizaciones de buenas préacticas sobre la

administracion de cambios
a) No existe
b) Se aplican mediciones eventualmente en forma desordenada c) Las
mediciones siguen un patrén regular
d) Las mediciones se documentan y se comunican e)
Las mediciones se monitorean y se aplican

f) Se implementa las mejores practicas para desarrollar y promulgar

politicas comparando con organizaciones externas. Esta automatizado.
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AIlQ7. Instalacion y Acreditacion de soluciones y cambios

1. Existen politicas y procedimientos relacionados con el proceso de ciclo de vida

de desarrollo de sistemas
a) No existe estos procedimientos
b) Se establecen estas politicas en forma parcial
c) El proceso del ciclo de vida sigue un patron regular d)
Existe politicas y procedimientos y se documentan
e) Existen politicas y procedimientos y son monitoreados

f) Se implementa las mejores practicas en laimplementacién de politicas y

procedimientos. Esta automatizado.

2. Se lleva a cabo el entrenamiento de usuarios como parte de cada tentativa

de desarrollo
a) No existe entrenamiento de usuarios
b) Se realiz6 el entrenamiento en forma parcial / ad-hoc c)
Los entrenamientos siguen un patrén regular
d) Los entrenamientos se documentan y se miden
e) Los entrenamientos son monitoreados por el area de TI

f) Se implementa las mejores practicas para garantizar que los entrenamientos

de usuarios este alineada a los objetivos organizacionales. Estd automatizado.
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3. Existen metodologias de prueba antes de las instalaciones a) No
existe
b) Las metodologias son ad-hoc y desorganizados c)
Las metodologias siguen un patron regular
d) Las metodologias se documentan y se comunican €) Las
metodologias se monitorean y miden

f) Estan alineadas a los objetivos de la organizacidn, estan implementadas

basados en los estandares y buenas préacticas. Esta automatizado.

4. Existen varias librerias de desarrollo, prueba y produccion para los

sistemas en proceso
a) No existen
b) Existen pero son ad-hoc y desorganizadas c)
Existen y siguen un patrén regular
d) Existen, estan debidamente documentadas y se comunican e)
Existen y son monitoreados por los especialistas del rea

f) Existen y estan alineadas a los objetivos de la organizacion, han sido

implementadas bajo las buenas practicas. Esta automatizado.
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5. Existen criterios predeterminados para probar el acierto, las fallas y la

terminacion de tentativas futuras
a) No existen
b) Existen pero son ad-hoc y desorganizadas c)
Existen y siguen un patron regular
d) Existen, estan debidamente documentadas y se comunican e)

Existen y son monitoreados por los especialistas del area

) Existen y estan alineadas a los objetivos de la organizacion, han sido

implementadas bajo las buenas practicas. Esta automatizado.

6. Los planes de prueba para simulacion de volUimenes, intervalos de proceso

y disponibilidad y acreditacion de salidas forman parte del proceso
a) No existen
b) Existen pero son ad-hoc y desorganizadas c)
Los planes siguen un patrén regular
d) Los planes estan debidamente documentadas y se comunican e) Los
planes son monitoreados por los especialistas del area

f) Estan alineados a los objetivos de la organizacion, forman parte del

proceso y se basan en las buenas practicas. Estd automatizado.
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7. Se ha establecido un ambiente de prueba separado para pruebas y cumple con

seguridad, controles internos y cargas de trabajo para permitir pruebas acertadas
a) No existen
b) Las pruebas se realizan en ambientes improvisados
c) Existe el ambiente y las pruebas siguen un patron regular
d) Existe ambiente y cumple con los objetivos organizacionales e) El
ambiente es monitoreado por los especialistas del area

f) Estan alineados a los objetivos de la organizacion, cumple con los

requisitos y se basan en las buenas practicas. Esta automatizado.

8. Los propietarios de los sistemas llevan a cabo una verificacion detallada del

proceso inicial del nuevo sistema para confirmar una transicion exitosa.
a) No existen
b) Se realiza la verificacion pero en forma parcial / ad-hoc c) Se
realiza la verificacidnsiguiendo un patrén regular
d) Se realiza la verificacién documentandola y comunicandola e) Este
proceso es monitoreados por los especialistas del area

f) Se realizan, estan alineadas a los objetivos de la organizacion y han sido

implementadas bajo las buenas préacticas. Esta automatizado.
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9. Las pruebas paralelas o piloto se consideran parte del plan a) No
existen
b) Las pruebas se consideran en forma parcial / ad-hoc c) Las
pruebas siguen un patron regular
d) Las pruebas estdn debidamente documentadas
e) Los procesos son monitoreados por los especialistas del area

f) Estan alineados a los objetivos de la organizacion, forman parte del plany

se basan en las buenas practicas. Esta automatizado.

10. Existen procedimientos de control para asegurar la distribucion oportuna y

correcta, y la actualizacion de los componentes aprobados de la configuracion.
a) No existe
b) Los procedimientos de cambios son ad-hoc
c) Los procedimientos de cambios siguen un patron regular d)
Los procedimientos se documentan
e) Los procedimientos se monitorean y se miden

f) Se implementan con las mejores préacticas para asegurar ladistribucion y
correcta. Esta automatizado
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11. Existen procedimientos formales que aseguren la autorizacion,
acondicionamiento, pruebas de regresion, distribucién, transferencia de control,

rastreo de estatus, procedimientos de respaldo y notificacion de usuario
a) No existe

b) Los procedimientos de cambios son ad-hoc
c) Los procedimientos de cambios siguen un patron regular d)
Los procedimientos se documentan

e) Los procedimientos se monitorean y se miden

f) Se implementan con las mejores practicas para asegurar la distribuciény
correcta. Esta automatizado.
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