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RESUMEN

Esta Tesis fue desarrollada bajo la linea de investigacién en Tecnologias de la
Informacion y Comunicacion, de la Escuela Profesional de Ingenieria de Sistemas.
Tuvo como principal objetivo determinar el nivel de gestion del dominio Adquirir e
Implementar de las tecnologias de la informacion y comunicacion (TIC) en la
empresa Agropesca del Perd S.A.C de Sullana; afio 2013. El tipo de investigacion
fue cuantitativo, no experimental, descriptivo y de corte transversal, se trabajé con
una muestra constituida por 20 trabajadores de la empresa los cuales estan
involucrados directamente con el dominio, para la medicion y control de las variables
de estudio se aplicd un cuestionario, las cuales fueron remitidas a través de
documentos fisicos al personal administrativo que labora relacionado directamente
con las TIC. Los resultados del estudio indican que: el 55% de los trabajadores
involucrados con el proceso identificar soluciones automatizadas ésta en nivel 1 —
Inicial, el 65% considera que el proceso adquirir y mantener el software aplicativo
ésta en nivel 1 — Inicial, el 50% de los trabajadores involucrados con el proceso
adquirir y mantener la infraestructura tecnolégica ésta en nivel 2 — Repetible, el 55%
consideran que el proceso facilitar la operacion y el uso ésta en nivel 1 — Inicial, el
60% de los trabajadores involucrados con el proceso adquirir recursos de Tl ésta en
nivel 2 — Repetible, el 60% considera que el proceso administrar cambios ésta en
nivel 1 - Inicial y finalmente, un 60% de los trabajadores involucrados con el proceso
instalar y acreditar soluciones y cambios ésta en nivel 1 - Inicial, con respecto a los
niveles de madurez de COBIT v.4.1.

Palabras claves: Analisis, Investigacion, Tecnologia.



ABSTRACT

This thesis was developed under the research in Information Technology and
Communication, of the Professional School of Systems Engineering. Main objective
was to determine the level of management Acquire and Implement domain of
information technology and communication (TIC) in the company Agropesca of Peru
Sullana S.A.C; 2013. The research was quantitative, not experimental, descriptive
and cross-sectional, we worked with a sample consisting of 20 company employees
who are directly involved with the domain, for the measurement and control of
variables study a questionnaire was applied, which were transmitted through physical
documents to the administrative personnel working directly related to TIC. The study
results indicate that: 55% of workers involved in the process identifying automated it
in Level 1 solutions - Initial, 65% believe that the process acquiring and maintaining
this level 1 application software - Initial, the 50% of workers involved in the process
acquiring and maintaining the technological infrastructure is in level 2 - Repeatable,
55% believe that the process facilitating the operation and use it in level 1 - Initial,
60% of workers involved in the process acquiring TI resources it in level 2 -
Repeatable, 60% believe that the process managing change is at level 1 - Initial and
finally 60% of workers involved in the process installing and accredit solutions and
changes it in level 1 - Initial, concerning maturity levels of COBIT v.4.1.

Keywords: Analysis, Research, Technology.
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INTRODUCCION

En la actualidad, Las tecnologias de la informacion y comunicacion TIC han
permitido un mejoramiento de los procesos de negocios y la gestion en general
de diversas organizaciones. Por lo tanto se realiz6 un estudio de investigacion
en la Empresa Agropesca del Perd S.A.C de Sullana; afio 2013, que se tomd
muy en cuenta la dependencia critica de muchos procesos de negocios sobre las
TIC. La mayoria de las empresas no realizan una adecuada gestion de las TIC,

lo cual no permite aprovechar al maximo los beneficios que brindan (1).

Implementar el uso de tecnologias TIC en la industria ayudaria a lograr un
mayor control productivo y organizacional, mejorando la calidad de los
procesos y el producto, con una clara disminucion de costos asociados. El
presente trabajo de tesis denominado: Nivel de gestion del dominio adquirir e
implementar de las tecnologias de la informacion y comunicacion (TIC) en la
empresa Agropesca del Perd S.A.C de Sullana; afio 2013, surge con la
necesidad de que no existe un estudio de investigacion detallado y exhaustivo
que evalie el nivel que se encuentra la gestion del dominio adquirir e

implementar TIC en esta empresa.

En su informe de tesis Kuna (2), precisé que la gestién de las tecnologias ha
tomado diversos matices en funcion de la disponibilidad de las mismas, por lo
tanto podemos conocer mejor el medio tanto interno como externo de nuestro
negocio, para asi detectar nuestras debilidades y potencialidades y asi lograr

una ventaja competitiva con respecto a las demas empresas.

Existen marcos de gestion de tecnologias de informacion y herramientas de
apoyo (COBIT) que permiten a los administradores reducir la brecha entre las
necesidades de control, las cuestiones técnicas y los riesgos del negocio. En
este tiempo se esta viviendo una de las etapas mas vertiginosas en cuanto a
cambios tecnoldgicos, debido a los avances alcanzados en las tecnologias de la

informacion y la comunicacion (TIC), las tecnologias se difunden muy
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rapidamente en todos los &mbitos de nuestra sociedad, especialmente en los
entornos laborales, pues instituciones y empresas no pueden desarrollar su

actividad con eficiencia y competir sin aplicarlas intensivamente (3).

El uso de las TIC representa una variacion notable en la sociedad y a la larga
un cambio en las relaciones interpersonales y en la forma de difundir y generar
conocimientos con criterios de eficiencia, eficacia, y fiabilidad cumpliendo las

normativas tanto internas como externas en las diferentes empresas (4).

De acuerdo a la problematica sobre el manejo de informacion se pudo observar
que en la Empresa Agropesca del Perd S.A.C existe la necesidad de
implementar y adquirir las tecnologias de la informacion y comunicacion que
ayude a conocer en qué nivel de gestion se encuentran los procesos de TIC.
Esto muy importante para el gran beneficio al sistematizar las operaciones, la
falta de capacitacion del personal en el uso de las TIC por lo cual es necesario
que los directivos de la empresa comprendan y cuenten con un conocimiento
bésico de los riesgos que puede causar. Para asi proveer una direccion eficaz y
poner en practica todos los mecanismos necesarios y controles adecuados (5).

Ante la deficiencia de estos procesos es necesario no solo que la gerencia tome
conciencia de la importancia que tienen sino que ademas busque la manera
necesaria de dar una solucion inmediata frente a los problemas que actualmente
estd atravesando, considerandolo como un mecanismo de retroalimentacion
para el sistema de la empresa en estudio, ademéas por medio del cumplimento
de estos procesos se puede obtener resultados favorables ya sea en su toma de
decisiones en relacion con la adquisicion e implementacion dentro de la

infraestructura en las TIC.

Hoy en dia las empresas quieren ocupar un lugar privilegiado en un mercado
cambiante y lleno de retos. Por esa razon necesitamos crear nuevas estrategias
enfocadas al incremento de calidad en sus productos y servicios, analizar sus

fortalezas y debilidades, tomar en cuenta sus oportunidades y amenazas para



poder asi crear ventajas competitivas que los encamine hacia un mejor

escenario, una de ellas es la innovacion en tecnologia de informacion (6).

Por lo anteriormente expresado, se formulé el siguiente enunciado del
problema ¢Cudl es el nivel de gestion del dominio Adquirir e implementar de
las Tecnologias de la Informacion y Comunicacion (TIC) en la Empresa
Agropesca del Pert S.A.C de Sullana; afio 2013?

Para dar respuesta al problema, se planteo el siguiente objetivo general:

Determinar el nivel de gestién del dominio Adquirir e implementar de las
Tecnologias de la Informacién y Comunicacion (TIC) en la  Empresa
Agropesca del Perd S.A.C de Sullana; afio 2013.

Para poder conseguir el objetivo general, también se plantearon los siguientes

objetivos especificos.

1 Describir el nivel de gestion del proceso identificar soluciones
automatizadas de las Tecnologias de la Informacion y Comunicacion

(TIC) en la Empresa Agropesca del Perd S.A.C de Sullana; afio 2013.

2. Describir el nivel de gestion del proceso adquirir y mantener el software
aplicativo de las tecnologia de la informacién y comunicacion (TIC) en la
empresa Agropesca del Per S.A.C de Sullana; afio 2013.

3. Describir el nivel de gestion del proceso adquirir y mantener la
Infraestructura tecnologica de las tecnologias de la informacion y
comunicacion (TIC) en la empresa Agropesca del Perta S.A.C de Sullana;
afio 2013.

4. Describir el nivel de gestion del proceso facilitar la operacion y el uso de
las tecnologias de la informacion y comunicacion (TIC) en la empresa
Agropesca del Pert S.A.C de Sullana; afio 2013.



5 Describir el nivel de gestion del proceso adquirir recursos de Tl de las
tecnologias de la informacion y comunicacion (TIC) en la empresa
Agropesca del Pert S.A.C de Sullana; afio 2013.

6. Describir el nivel de gestion del proceso administrar cambios de las
tecnologias de la informacion y comunicacion (TIC) en la empresa
Agropesca del Pert S.A.C de Sullana; afio 2013.

7. Describir el nivel de gestion del proceso instalar y acreditar soluciones y
cambios de las tecnologias de la informacion y comunicacion (TIC) en la

empresa Agropesca del Per S.A.C de Sullana; afio 2013.

8 Realizar una propuesta de mejora del nivel de gestion del dominio
adquirir e implementar de las tecnologias de la informacion y
comunicacion (TIC) en la empresa Agropesca del Perta S.A.C de Sullana;
afio 2013.

La investigacion se justifico porque fue importante para la Empresa Agropesca
del Pert S.A.C, identificar, conocer y describir los factores que afectan los
procesos del dominio adquirir e implementar de las TIC en la Empresa
Agropesca del Per( S.A.C de Sullana; afio 2013, con el objetivo de contribuir
al direccionamiento del uso de las TIC y de las buenas practicas que
actualmente es utilizada por el personal administrativo, funcionarios, gerente,
dentro de la organizacion, por otro lado permitira conocer las TIC a un nivel
aceptable por la organizacion.

Se consider6 como modelo al marco de referencia COBIT v.4.1, para este
trabajo porque su mision es precisamente “Investigar, desarrollar, hacer
publico y promover un marco de control de gobierno de TIC autorizado,
actualizado, aceptado internacionalmente para la adopcion por parte de las
empresas Y el uso diario por parte de gerentes de negocio, profesionales de Tly

profesionales de aseguramiento.



REVISION DE LITERATURA

2.1. Antecedentes

2.1.1. Antecedentes a nivel internacional

El informe realizado por Torres (7), denominado “Perfil de
gestion de las tecnologias de informacion y comunicaciones:
Identificaciones de soluciones automatizadas, adquisicion vy
mantenimiento de software aplicativo, y de infraestructura
tecnoldgica, facilitacién de la operacion y el uso de la empresa
Green Awakening de la ciudad de Winter Park, Florida, Estados
Unidos en el afio 20107, fue cuantitativa, descriptiva, no
experimental y de corte transversal. Se trabajo con una poblacion
constituida por 20 trabajadores de esta empresa, los cuales estan
involucrados directamente en el proceso. Los resultados indican
que el 100% del personal entrevistado considera que la variable
identificacion de Soluciones Automatizadas se encuentra en Nivel
1 (Inicial). ElI 100% del personal entrevistado considera que la
variable -Software Aplicativo se encuentra en Nivel 1 (Inicial).
Esto se contrast6 con la hipdtesis y se determind que la hipétesis

se acepta.

Corrales y Vallejo (8), en su estudio de investigacion concluyeron
que en la “Evaluacion del nivel de madurez de gestion de las TIC
en la empresa ASTAP”, la herramienta COBIT permitio definir el
nivel de madurez de los procesos de gestion de TI. Al evaluar el
nivel de madurez actual y el nivel de madurez recomendado, los
resultados indicaron que el proceso identificar soluciones
automatizadas se encuentra en un nivel de madurez 1- Inicial;
para el proceso adquirir y mantener software aplicativo se

encuentra en un nivel de madurez 0- No existente; para el proceso



2.1.2.

adquirir y mantener infraestructura tecnologica se encuentra en un
nivel de madurez 0- No existente; para el proceso facilitar la
operacion y el uso se encuentra en un nivel de madurez 1: Inicial,
para el proceso adquirir recursos de TI se encuentra en un nivel de
madurez 0- No existente; para el proceso administracion de
cambios se encuentra en un nivel de madurez 0- No existente;
mientras que para el proceso instalar y acreditar soluciones y

cambios se encuentra en un nivel de madurez 0- No existente.

Carrion y Coronado (9), en su investigacion “Auditoria de
Gestion de las TIC para la Empresa DIPAC Utilizando COBIT”,
tiene por objeto realizar un examen de la gestion de las
tecnologias de la informacion de la empresa, con el propdésito de
evaluar los resultados obtenidos respecto a las metas planteadas
por el negocio y en base a las recomendaciones propuestas por
COBIT, logrando evaluar el estado en que se encuentra la misma.
Los resultados indicaron que el proceso identificar soluciones
automatizadas se encuentra en nivel 2- Repetible; para el proceso
adquirir y mantener software aplicativo se encuentra en nivel 0-
No existente; para el proceso adquirir y mantener infraestructura
tecnoldgica se encuentra en nivel 1- Inicial; para el proceso
facilitar la operacion y el uso se encuentra en nivel 0- No
existente; para el proceso administracion de cambios se encuentra
en nivel 2- Repetible; mientras que para el proceso instalacion y

certificacion se encuentra en nivel 2- Repetible.

Antecedentes a nivel nacional

Segin Ramirez (10), en su informe “Proyecto de Auditoria
Informaética en la Organizacion DATA CENTER E.I.R.L Huaraz -
Ancash”, la herramienta COBIT 4.1 permiti6 definir el nivel de

madurez de los procesos de gestion de TI, para la mejora de la



empresa, permitiendo tener un mejor control. Los resultados
arrojaron que el proceso identificar soluciones automatizadas se
encuentra en nivel 1-Inicial, debido a que existe una investigacion
o0 analisis estructurado minimo de la tecnologia disponible, para el
proceso adquirir y mantener software aplicativo se encuentra en
nivel 2- Repetible, porque existen procesos de adquisicion y
mantenimiento de aplicaciones con diferencias pero similares en
base a la experiencia dentro de la operacion, para el proceso
adquirir y mantener infraestructura tecnoldgica se encuentra en
nivel 1-Inicial, debido a que se realizan cambios a la
infraestructura para cada nueva aplicacién, sin ningin plan en
conjunto, para el proceso facilitar la operacion y el uso se
encuentra en nivel 1- Inicial, mucha documentacion y muchos de
los procedimientos ya caducaron ademas los materiales tienden a
ser esquemas Unicos con calidad variable, para el proceso adquirir
recursos de TI se encuentra en nivel 4- Administrado, en este
proceso se integra en gran parte con los sistemas generales de
adquisicién del negocio, ademas existen estandares de Tl para la
adquisicién de recursos de TI.

Amancio (11), en su tesis “Perfil de adquisicion e implementacion
de las tecnologias de la informacion y comunicacion (TIC) en la
Empresa EFE S.A.de la ciudad de Huaraz", tuvo como objetivo
describir la situacién actual de la empresa, en cuanto al perfil de
adquisicion e implementacién de las TIC y uso de estas
tecnologias. [Esta investigacion es de tipo cuantitativo,
descriptivo, no experimental y de corte transversal, se trabajé con
una muestra constituida por los 24 trabajadores de la Empresa
EFE S.A. Dicha muestra se extrajo del personal administrativo
con que cuenta esta empresa de ventas de artefactos. Los
resultados demuestran que el 75.00% consideran que el proceso

de Software Aplicativo, estd en nivel 1-Inicial -Ad-Hoc, el



66.67% consideran que el proceso de Adquirir recurso de Tl en la
empresa, estd en un nivel Ad-Hoc, el 58.34% consideran que el
proceso de Infraestructura Tecnologica en la empresa, esta en un
nivel Inicial -Ad-Hoc, el 62.50% consideran que el proceso de
Identificacion de soluciones Automatizadas en la empresa, esté en
nivel Inicial -Ad-Hoc, el 66.67% consideran que el proceso de
Operacion y uso, esta en nivel Inicial - Ad-Hoc, Las variables de
estudio se encuentran en un nivel inicial Ad — Hoc con respecto al
modelo COBIT.

Ccarcasi (12), en su tesis denominada "Perfil de la adquisicion e
implementaciéon de las tecnologias de informacion vy
comunicaciones (TIC) en la Empresa Prestadora de Servicios en
adelante (E.P.S.) Sedapar S.A. de la ciudad de Arequipa en el afio
2011" midio el nivel en que se encontraba el dominio adquirir e
implementar. El estudio fue de tipo descriptivo no experimental y
de corte transversal para cumplir con los objetivos del estudio. Se
trabajo con una poblacion de 155 trabajadores que laboran en las
diferentes areas de la empresa Sedapar S.A. Los resultados
reportan que para el proceso de identificar soluciones
automatizadas el 46.19% considera que se encuentra en un nivel
de madurez 1-Inicial, segin los estandares del COBIT; en el
proceso adquirir y mantener el software aplicativo el 49.35%
considera que el proceso se encuentra en nivel 1 -Inicial, segun
los estandares del COBIT; en el proceso adquirir y mantener
infraestructura tecnoldgica el 37.85% considera que el proceso se
encuentra en nivel 1-Inicial , segun los estandares del COBIT; en
el proceso administrar cambios el 50.65% considera que el
proceso se encuentra en nivel 1 -Inicial, segun los estandares del
COBIT y en el proceso instalar y acreditar soluciones y cambios
el 47.04% considera que el proceso se encuentra en nivel 1-

Inicial, segun los estandares del COBIT.



2.1.3.

Maza (13), en su informe de tesis denominado “Nivel de la
gestion de la adquisicion e implementacion de las tecnologias de
informacidn y comunicaciones en la empresa T&C Contratistas
Generales SRL de la provincia de Huaraz, Departamento de
Ancash; afo 2012”. El tipo de la investigacion fue cuantitativa,
descriptiva, no experimental y de corte transversal. Se trabajo con
una poblacion constituida por 16 trabajadores de esta empresa, 10s
cuales estan involucrados directamente en el proceso. Los
resultados indican que el 68.75% del personal entrevistado
considera que el proceso de identificacion de soluciones
automatizadas se encuentra en nivel 1 inicial, el 100% considera
que el proceso de adquisicion y mantenimiento de la
infraestructura tecnoldgica se encuentra en nivel 1 inicial, el 75%
considera que el proceso de facilitacién de operacion y uso se
encuentra en nivel 1 inicial, el 81.25% considera que el proceso
de adquisicion recursos de TIC se encuentra en nivel 2 repetible,
el 75 % considera que el proceso de la administracién de cambios
se encuentra en nivel 1 inicial, el 100 % considera que el proceso
de instalacién y acreditacion de soluciones y cambios se

encuentra en el nivel 1 inicial.

Antecedentes a nivel local

Arica (14), en su tesis “Nivel de gestion del proceso de Adquirir e
Implementar las Tecnologias de Informacion y Comunicacion
(TIC) en la Empresa Inversiones Prisco S.A.C de la Provincia de
Sechura - Departamento de Piura; afio 2012”.El estudio es de tipo
cuantitativo, descriptivo, no experimental, de corte transversal.
Los resultados han demostrado que el 60% del personal
encuestado considera que el proceso Identificar Soluciones
Automatizadas se encontré en nivel 1-Inicial, el 76% considera

que el proceso Adquirir y mantener software aplicativo se



encontrd en nivel 1 -Inicial. El 68% considera que el proceso
Adquirir y mantener la infraestructura tecnoldgica se encontr6 en
nivel 2 —Repetible, el 68% considera que el proceso Facilitar la
operacion y el uso se encuentra en nivel 1 -Inicial, el 62%
considera que el proceso Adquirir Recursos de Tecnologia de
Informacion se encontr6 en nivel 1 — Inicial, el 58% encuestados
considera que el proceso Administrar cambios se encuentra en
nivel 1 — Inicial, el 76% considera que el proceso Instalacion y
Acreditacion de soluciones y cambios se encuentra en nivel 1 —
Inicial. Los resultados encontrados en la Empresa Inversiones
Prisco S.A.C, de manera general, alcanza un perfil de nivel 1-
Inicial, segin modelo de COBIT 4.1.

Sécola (15), en su informe de tesis que deriva de la linea de
investigacion en tecnologias de la informacion y comunicaciones
(TIC), tuvo como objetivo medir el nivel del dominio adquirir e
implementar de las tecnologias de informacion y comunicaciones
(TIC) en la Empresa HLC S.A.C de la region Piura; afio 2012.
Trabajé con una muestra constituida por 23 trabajadores
seleccionados tomando en cuenta su involucramiento con los
procesos de TIC. Los resultados reportan que para el proceso
Identificar soluciones automatizadas el 48% de los trabajadores
encuestados considera que se encuentra en nivel 1-Inicial, en el
proceso Adquirir y mantener el software aplicativo el 52%
considera que el proceso se encuentra en nivel 2-Repetible, en el
proceso Adquirir y mantener infraestructura tecnolégica el 61%
considera que el proceso se encuentra en nivel 1-Inicial, en el
proceso Facilitar la operacién y el uso el 52% considera que el
proceso se encuentra en un nivel 1-Inicial, en el proceso Adquirir
recursos de TI el 48% considera que el proceso se encuentra en
nivel 2-Repetible, en el proceso Administrar cambios el 52%

considera que el proceso se encuentra en nivel 2-Repetible, yen
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el proceso Instalar y acreditar soluciones y cambios el 48%
considera que el proceso se encuentra en nivel 2-Repetible, segin

los estandares del modelo de referencia COBIT 4.1.

Bello (16), en su tesis “Nivel de gestion del dominio adquirir e
implementar de las tecnologias de informacion y comunicacion
(TIC) en el Grupo Quiroga - Sullana, 2012”. El estudio fue de
tipo cuantitativa, descriptiva y de corte transversal donde se
trabajé con una muestra de 20 trabajadores, Obteniendo los
siguientes resultados: el 75% de los encuestados considera que el
proceso identificar soluciones automatizadas se encuentra un
nivel 2 -repetible pero intuitivo; para el proceso adquirir y
mantener el software aplicativo el 80% considera que se
encuentra en nivel 3 -definido; el 70% indican que el proceso
infraestructura tecnoldgica se encuentra en nivel 2 -repetible pero
intuitivo; el 60% opinaron que el nivel del proceso operacion y
uso se encuentra en nivel 3 - definido; respecto al proceso adquirir
recursos de TI el 85% expresaron que este proceso se encuentra
en nivel 3 — definido; el 90% indicaron que el nivel de proceso
administrar cambios se encuentra en nivel 3 -definido, el 80%
consideran que el nivel de proceso instalar y acreditar soluciones
y cambios se ubica en nivel 2 -repetible pero intuitivo de los
niveles de madurez del marco de referencia de COBIT v.4.1.

Garcia (17), en su informe “Nivel de gestion del dominio adquirir
e implementar las tecnologias de informacion y comunicacion
(TIC) en la empresa AFOCAT Piura, de la Region Piura; afio
2014”. La investigacion tuvo un diseno no experimental, de tipo
descriptivo y de corte transversal, de una muestra de 20
trabajadores. Se ha obtenido los siguientes resultados: EI 80% de
los empleados encuestados expresaron que el proceso Identificar

Soluciones Automatizadas se encuentra en nivel 2 —Repetible; el
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50% consider6 que el proceso Adquirir y Mantener Software
Aplicativo se encuentra en nivel 2 —Repetible; el 40%
encuestados estimé que el proceso Adquirir 'y Mantener
Infraestructura Tecnoldgica se encuentra en nivel 1 —Inicial; el
70% determinG que el proceso Facilitar la Operacién y Uso se
encuentra en nivel 1 —Inicial; el 40% consideré que el proceso
Adquirir Recursos de TI se encuentra en nivel 2 —Repetible; el
80% estimd que el proceso Administrar Cambios se encuentra en
nivel 1 —Inicial; el 65% expresaron que el proceso Instalar y
Acreditar Soluciones y Cambios se encuentra en nivel 1 —Inicial.

Pulache (18) en su tesis desarrollada bajo la linea de investigacion
en Tecnologia de la Informacién y Comunicacion, de la escuela
profesional de Ingenieria de Sistemas. El objetivo fue determinar
el nivel de gestion del dominio Adquirir e Implementar de las TIC
en la Empresa B.A. Servicios Ambientales S.A.C. en la ciudad de
Talara, afio 2013. El estudio fue cuantitativo, descriptivo, no
experimental, con una muestra de 23 trabajadores, se determind
que el 43.48% de los empleados encuestados consideré que el
proceso identificar soluciones automatizadas, se encuentra en
nivel 2-Repetible. El 91.30 % considero que el proceso adquirir y
mantener Software Aplicativo, se encuentra en nivel 2- Repetible.
El 100 % consider6 que el proceso adquirir y mantener
infraestructura tecnoldgica, se encuentra en nivel 2 -Repetible. El
73.91 % considerd que el proceso facilitar la operacion y uso se
encuentra en nivel 2 -Repetible. EI 82.61 % considero que el
proceso adquirir recursos de T1 se encuentra en nivel 2 -Repetible.
El 69.57 % considerd que el proceso administrar cambios se
encuentra en nivel 2 -Repetible. ElI 65.22 % consideré que el
proceso instalar y acreditar soluciones y cambios se encuentra en

nivel 3 —Definido; Segun el marco referencial COBIT 4.1.
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2.2. Bases teoricas

2.2.1. Sector Empresarial en la exportacion de productos

Agropesca del Peri S.A.C, surgi6 en el afio 2006 poniendo una
planta central industrial en la ciudad de Sullana para brindar
productos hidrobiolégicos congelados, la estrategia fue
internacionalizarse, su primer paso fue abrir una oficina comercial
en (Espafia) donde comenzaron primero exportando productos
peruanos que son la pota, el calamar, conchas y muchas
variedades que tenemos en nuestro mar, gracias a estos son la
empresa lider en exportacion en lo que es consumo directo de la
pota, ya llevan més de 6 afios produciendo y exportando
productos a diferentes paises su secreto siempre fue la
internacionalizacion, han crecido un 70% anual en sus
exportaciones, su crecimiento se viene acelerando gracias a sus
sucursales (Espafia, Alemania, EE.UU, china, Brasil, Per(), su
experiencia es significativa porque cuentan con los paises que

estan relacionados con el tratado de libre comercio (19).

Linea de Congelado:

Producen Congelados & IQF de pescados e hidrobioldgicos de
todo tipo y en multiples presentaciones: de Calamar Gigante
tenemos Tubos Limpios, Cubos, Palitos, Aletas y Tentaculos; de
Calamar tenemos Anillos, Tubos y Tentaculos Limpios; de pota
tenemos anillas, botones, rabas; de Perico tenemos Filetes limpios
0 con Piel, Enteros o Trozados; de Concha de Abanico tenemos
Tallo Limpio o con Coral; de Langostino tenemos Pelados, con

Cola, enteros o como el cliente los prefiera.
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22.1.1.

Materia prima:

Los productos de Agropesca del Pert S.A.C, son elaborados con
materia prima seleccionada bajo estrictas reglas sanitarias y con
los més altos estandares de calidad extraida del rico mar peruano
conocido por su calidad de pesca, y son tratados con el maximo
cuidado, desde los puertos de origen hasta el destino final del
cliente, con la finalidad de preservar sus caracteristicas.

En todas las fases de la cadena de comercializacion (manipulacion
y logistica), se realizan estrictos controles con la finalidad de
detectar y corregir posibles puntos criticos, siempre para mejorar
la calidad en que los productos llegan al cliente final. Las
compras las realiza personal altamente especializado, efectuando
estrictos controles de homologacion de productos, tanto frescos
como congelados (19).

Agropesca del Peru S.A.C

Es una empresa peruana que estd dedicada al procesamiento de
productos hidrobiolégicos para exportaciéon. Por esta razon, y
conocedora de los exigentes estandares internacionales, la
Gerencia General brinda los recursos necesarios para el
desarrollo, implementacién y mantenimiento de los sistemas
(HACCP, BPM), el sistema de saneamiento y otros sistemas de
gestion de la calidad que estan orientados a la prevencion de
peligros, relacionados con la inocuidad, calidad y legalidad de
alimentos y a la mejora continua, atendiendo las exigencias de sus
clientes (19).

e BPM (Buenas Préacticas de Manufactura) cumple con los

requisitos basicos de sus clientes en lo que se refiere a
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inocuidad alimentaria y reduce pérdidas por producto

rechazado y devoluciones.

e HACCP (Andlisis de Peligros y Puntos Criticos de
Control) representa una notable disminucién de los efectos
causados al consumidor ocasionados por enfermedades,

lesiones o intoxicaciones.

2.2.1.2. Ubicacioén

Car. Sullana - Tambogrande Mza. | Lote. 7-9 Z.i. Zona Industrial

N°1 Calle 2.

Grafico N° 1: Agropesca del Pera S.A.C — Sullana

2.2.1.3. Vision, Misién, Compromiso

e Misidn: Ser una empresa lider en el sector pesquero de cada
uno de los mercados en los que participamos, siendo
reconocidos por la eficacia de nuestro servicio y excelencia

en la calidad de nuestros productos.
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e Vision: Somos una empresa dedicada a elaborar productos
hidrobiolégicos congelados, atendiendo a los mercados
internacionales mas exigentes. Aspiramos a satisfaces las
necesidades de nuestros clientes, con productos de la méas
alta calidad y ser siempre su primera opcion.

e Compromiso: La Alta Direccion estd comprometida con el
desarrollo, implementacién y mejora continua del SGC;
proporcionando los  recursos necesarios para el
mantenimiento del sistema, estableciendo los objetivos y
politicas de calidad con el fin de asegurar la inocuidad,

legalidad y calidad de los productos.

Todos los colaboradores al estar capacitados, estan
comprometidos a trabajar con integridad y profesionalismo
buscando siempre desarrollar sus habilidades y competencias que
es la base del éxito la empresa Agropesca del Pert S.A.C (19).

Segun Moran (20), Cada dia se utilizan en mayor grado las
Tecnologias de la Informacion y las Comunicaciones (TIC) para
apoyar y automatizar todas las actividades de una empresa. Con
ayuda de las TIC las organizaciones han logrado grandes
beneficios, como es la optimizacién de sus recursos y la mejora
de sus operaciones, conocer mejor las necesidades de los clientes
para ofrecerles un mejor servicio, llegar a un mayor nimero de
clientes y a nuevos mercados, mejorando la comunicacion entre
sus empleados y con sus clientes y proveedores, logrando

aumentar asi su eficiencia.
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2.2.1.4. Organigrama de la Empresa Agropesca del Pert S.A.C

Gréfico N° 2: Organigrama de la Empresa Agropesca del Peru S.A.C

GERENCIA GENERAL

GESTION DE ||
CALIDAD
PRODUCCION MANTENIMIENTO Y FINANZAS Y COMPRAS RECURSOS COMERCIALIZACION
ALMACEN CONTROL HUMANOS
Planeamiento Manter’“mmnto t Contabilidad | Suministros L Relamqnes Ventas
(Planta) en fabrica Industriales
Talleres Seleccion y Promocionesy
Control_de Materias | Capacitacion Marketing
Produccion | primas e del personal
insumos
L Relaciones
Fabricacion ]
Internas
.| Seguridad
Industrial

Fuente: Elaboracién Propia
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1. Infraestructura Tecnologica

Tabla N° 1: Infraestructura Tecnoldgica de la Empresa Agropesca del

Pera S.A.C
, CANTIDAD CANTIDAD
EQUIPOS DESCRIPCION PARCIAL TOTAL
Desktop Dell Optiplex 745
PC Core 2 Duo 2.4Ghz 2GB 8
Laptops Laptop Dell XPS 10
M1330
Laptops | Intel Core 2 Duo T7300 2
2 GHz
Impresoras | Lexmark Multifuncional laser 3 3
monocromatica MX811v
Servidor HPE ProLiant 1 1
Servidor ML350 Gen9
1 1
Proyectores Epson EB-S18
Proyector | Blanco
. : 1 1
E Zaigem Tela Importada white
cran
mate back black.
Teléfonos | Fijos 3 3

Fuente: Elaboracion Propia
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2.2.2. Las Tecnologias de informacion y comunicaciones (TIC)

2221

2222

Definicion de TIC

Segin Tello (21), Se denominan Tecnologias de la
Informacion y Comunicacion TIC, al conjunto de tecnologias
que permiten la adquisicion, produccion, almacenamiento,
comunicacion, registro y presentacion de informaciones. Las
TIC son un elemento clave para hacer que nuestro trabajo sea
mas productivo: agilizando las comunicaciones, sustentando
el trabajo en equipo, gestionando las existencias Yy

promocionando nuestros productos en el mercado.

Las tecnologias de la informacion y comunicaciones TIC han
llegado para mejorar procesos productivos. En la industria
tiene una gran oportunidad para incluir cientos de aplicaciones
informéaticas en su mayoria de uso libre para diversas
actividades  captura, procesamiento de informacion,
seguimiento a clientes, formacion y entrenamiento de su

personal (22).

Areas de aplicacion de las TIC
Las TIC se aplican en las siguientes areas de una empresa

e Administrativa: Contable, financiera, procedimientos, ERP.
e Procesos productivos: CAD, CAM, entrega de productos.

¢ Relaciones Externas: Mercadeo y CRM, proveedores y
SChM, aliados, confidencialidad.

e Control y Evaluacion Gerencial: Sistemas de informacién y

MIS, gestidn de calidad, formacion del equipo humano.
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2.2.2.3.

2224

Beneficios que aportan las TIC

Las empresas tienen un objetivo claro: producir beneficios
ofreciendo productos y servicios de valor para los que los
adquieren. Por tanto, todo lo que hagan en relaciéon con la
sociedad de la informacidn tiene que encajar con su razon de
ser. Hay muchas formas en que las empresas se beneficiaran, y
no solo las nuevas empresas nacidas para Internet, sino

también las tradicionales (23).

e Crear el sitio web de empresa. El simple hecho de "no estar
en Internet” va a generar cada vez mas dudas sobre la

credibilidad de una empresa.

¢ Identificar dentro de cada sector formas de usar las TIC que
produzcan aumento de ingresos o reduccion de costos; es

decir, mejora de la competitividad.

e Convencer a las personas de que el uso de las nuevas
tecnologias no solo serd inevitable, sino  también
beneficioso para ellos mismos y conseguir que todas ellas
adquieran la formacién minima para usar las nuevas
herramientas, optimizara su trabajo y evitara tareas de poco

valor afiadido.

Perfil adquirir e implementar TIC en la Empresa
En nuestro trabajo proponemos definir un perfil basado en el

modelo COBIT v.4.1, que prioriza el enfoque de procesos y

los criterios de madurez en el uso de las TIC.
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2.2.3. LasTICy el Sector Empresarial

2231

2.2.3.2.

Utilidad de las TIC en las empresas pesqueras

Las TIC pueden ser incorporadas al propio proceso productivo
de las empresas pesqueras. Sin duda existen ya equipos
utilizados en la produccién de conservas y harina de pescado
que pueden ser controlados por computadora, 0 maquinaria de
envasado, o incluso toda la rama de pequefios servicios TIC a
nivel local: fotocopiadora, escaneados, etc.

Aplicar las TIC de manera racional en la gestion permite
mejorar la eficiencia de la misma y ademas debe permitirle

establecer una mejor relacion con los clientes (24).

Clasificacion de las empresas pesqueras:

Empresa pesquera dedicada a la Extraccion:

Es el ente econdmico que tiene por objeto capturar, cazar,
sesgar, o colectar, los recursos hidrobioldgicos destinados al
consumo humano directo o venta para su posterior
procesamiento. Estas actividades se pueden realizar empleando
embarcaciones menores 0 ninguna denominada de menor
escala o artesanal y cuando se realiza con embarcaciones

mayores de pesca denominadas de mayor escala (25).

Empresa pesquera dedicada a la Produccion:

Es el ente econdmico cuyo giro radica en la utilizacion de
recursos hidrobiol6gicos con la finalidad de obtener productos

elaborados y/o preservados, cumpliendo las normas de sanidad
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2.2.3.3.

higiene y seguridad industrial, calidad y preservacion del

medio ambiente. Pueden ser:

e Artesanal: empleo de instalaciones simples de trabajo

manual.

e Industrial: empleo de técnicas procesos y operaciones con

maquinarias y equipo.

Empresa pesquera dedicada a la Extraccion y Produccion:

Es el ente econébmico cuyo objeto es la captura y caza de
recursos hidrobioldgicos para su procesamiento, teniendo

como fin la venta de dichos productos hidrobioldgicos.

Las TIC y su importancia estratégica en la globalizacion

Las Tecnologias de la Informacion y Comunicacion (TIC),
estan cada dia mas presentes en los procesos de negocio de las
empresas del Pert y del mundo. Las TIC estdn cambiando la
naturaleza de los productos, de los procesos de produccién y
servicios (26), es por eso que los empresarios invierten en las

TIC, para crecer en el mercado y ser mas competitivo.

Las TIC pueden ayudar a la reduccion de costos de operacion y

comunicacion a través de:

e Integracion de los sistemas operacionales y de la

optimizacion de la eficiencia interna de la empresa.

e Autorizacién a los usuarios para acceder a la informacion
que anteriormente solo se conseguia por el contacto directo

de la empresas turisticas.
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2.2.4. Marco conceptual

224.1.

2.24.2.

Gobierno COBIT- Definicion

COBIT es un marco de referencia y un juego de herramientas
de soporte que permiten a la gerencia cerrar la brecha con
respecto a los requerimientos de control, temas técnicos y
riesgos de negocio, y comunicar ese nivel de control a los
interesados. COBIT permite el desarrollo de politicas claras y
de buenas précticas para control de Tl a través de las empresas.
COBIT constantemente se actualiza y armoniza con otros
estdndares. Por lo tanto, COBIT ayuda a comprender y
administrar los riesgos y beneficios asociados con TI. La
estructura de procesos de COBIT y su enfoque de alto nivel
orientado al negocio brindan una visién completa de Tly de

las decisiones a tomar acerca de la misma (27).

La orientacion al negocio que enfoca COBIT v.4.1 consiste en
vincular las metas de negocio con las metas de las TIC,
brindando métricas y modelos de madurez para medir sus
logros, e identificando las responsabilidades asociadas de los

propietarios de los procesos de negocio y de TI.

Beneficios de COBIT

Segun Sanchez (28), recalca los siguientes beneficios.

e Mejor alineacion basada en una focalizacion sobre el

negocio.
e Vision comprensible de TI para su administracién.

e Clara definicion de propiedad Yy responsabilidades.
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2.2.4.3. Modelo de Madurez segun COBIT

Existe una gran necesidad en las empresas de conocer en qué
situacion se encuentran sus T, es decir, conocer la capacidad
de responder a sus requisitos, garantizar que se obtenga una
mejor informacion, y evaluar los criterios para tomar
decisiones. El objetivo de los modelos de madurez es encontrar

los problemas de TI y realizar mejoras posteriores (27).

Los modelos de madurez evallan a la empresa y sus TI,
aportando una importante informacion, dando a conocer en qué
nivel de madurez se encuentras sus Tl para garantizarle la
informacion correcta y precisa, ya Sea en Sus pProcesos
administrativos y productivos. Se evalta desde un nivel de no-

existente 0 hasta un nivel de optimizado 5, segun COBITv.4.1.

1. Modelo Genérico de Madurez:

0 No Existente: La empresa actda sin procesos tecnoldgicos y
carece de sistemas para compartir informacién. La empresa no

reconoce que hay un problema.

1 Inicial: La empresa reconoce los problemas existentes y
requieren ser resueltos. Pero no existe procesos estandar, en su
lugar existen enfoques que tienden a ser aplicados de forma
individual o caso por caso. El enfoque general hacia la

administracion es desorganizado.

2 Repetible: Se realizan procesos repetitivos realizando las
mismas tareas en todas las areas sin el conocimiento ni la
comunicacion formal, con un alto grado de confianza al
empleado, quien ejecuta los procesos, y en donde pueden

existir errores.
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3 Definido: Se conocen los procedimientos siguiendo las
reglas y la documentacion e las T, pero son utilizados por el
personal de la empresa, y con la probabilidad de detectar

errores en el sistema.

4 Administrado: Se administra los procesos mejorando y
evaluando que se trabajen los procedimientos y de ellos que

tienen errores tomar decisiones.

5 Optimizado: TI esta en un nivel optimizado de manera que
se realizan procesos sin errores. Ademas se evalla con los
procesos de mejoras y comparacion con los modelos de
madurez de otra empresa. Tl se adapta rapido a la empresa en

cada mejora.

2.2.5. Dominio adquirir e implementar

Para llevar a cabo la estrategia de TI, las soluciones de TI
necesitan ser identificadas, desarrolladas o adquiridas asi como la
implementacion e integracion en los procesos del negocio.
Ademas, el cambio y el mantenimiento de los sistemas existentes
estdn cubiertos para garantizar que las soluciones sigan
satisfaciendo los objetivos del negocio. Este dominio, por lo

general, cubre los siguientes cuestionamientos de la gerencia:

e (Es probable que los nuevos proyectos generen soluciones que

satisfagan las necesidades del negocio?

e ;Es probable que los nuevos proyectos sean entregados a

tiempo y dentro del presupuesto?

e ¢ Trabajaran adecuadamente los nuevos sistemas una vez sean

implementados?
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1.

e Los cambios no afectaran a las operaciones actuales del
negocio?

Identificar soluciones automatizadas

La necesidad de una nueva aplicacion o funcién requiere de analisis
antes de la compra o desarrollo para garantizar que los requisitos del
negocio se satisfacen con un enfoque efectivo y eficiente. Este
proceso cubre la definicion de las necesidades, considera las fuentes
alternativas, realiza una revision de la factibilidad tecnologica y
econdémica, ejecuta un analisis de riesgo y de costo-beneficio y
concluye con una decision final de desarrollar. Todos estos pasos
permiten a las organizaciones minimizar el costo para adquirir e
implementar soluciones, mientras que al mismo tiempo facilitan el

logro de los objetivos del negocio.

A. Objetivos de Control

All.l. Definicion y mantenimiento de los requerimientos

técnicos y funcionales del negocio

Identificar, dar prioridades, especificar y acordar los
requerimientos de negocio funcionales y técnicos que cubran el
alcance completo de todas las iniciativas requeridas para lograr

los resultados esperados de los programas de inversion en T1I.

All.2. Reporte de analisis de riesgos

Identificar, documentar y analizar los riesgos asociados con los
requerimientos del negocio y disefio de soluciones como parte de
los procesos organizacionales para el desarrollo de los

requerimientos.
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All.3. Estudio de factibilidad y formulacion de cursos de

accion alternativos

Desarrollar un estudio de factibilidad que examine la posibilidad
de implementar los requerimientos. La administracion del
negocio, apoyada por la funcion de TI, debe evaluar la
factibilidad y los cursos alternativos de accion y realizar

recomendaciones al patrocinador del negocio.

All.4 Requerimientos, Decision de Factibilidad y Aprobacion

Verificar que el proceso requiere al patrocinador del negocio para
aprobar y autoriza los requisitos de negocio, tanto funcionales
como técnicos, y los reportes del estudio de factibilidad en las
etapas clave predeterminadas. El patrocinador del negocio tiene la
decision final con respecto a la eleccion de la solucion y al

enfoque de adquisicion.

B. Directrices Gerenciales

Tabla N° 2: Entradas y Salidas de identificar soluciones
automatizadas

Desde Entradas

PO1 Planes estratégicos y tacticos de Tl

PO3 Actualizaciones periodicas del “estado de la
tecnologia”; estdndares tecnoldgicos

PO8 Estandares de adquisicion y desarrollo

PO10 Directrices de administracion del proyecto y planes
detallados del proyecto

Al6 Descripcion del proceso de cambio

DS1 SLAs

DS3 Plan de desempefio y capacidad (requerimientos).
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Salida Hacia

Estudio de factibilidad
de los requerimientos
del negocio

PO2 | PO5 | PO7 | AlI2 | AI3 | Al4 | AI5

Fuente: IT Governance Institute (27).

Modelo de Madurez

All ldentificar Soluciones Automatizadas

La administracion del proceso de Identificar soluciones
automatizadas que satisfaga el requerimiento de negocio de TI de
traducir los requerimientos funcionales y de control del negocio a

disefio efectivo y eficiente de soluciones automatizadas es:

0 No Existente cuando

La organizacion no requiere de la identificacion de los
requerimientos funcionales y operativos para el desarrollo,
implantacién o modificacion de soluciones, tales como sistemas,

servicios, infraestructura y datos.

1 Inicial / Ad Hoc cuando

Existe conciencia de la necesidad de definir requerimientos y de
identificar soluciones tecnoldgicas. Grupos individuales se retnen
para analizar las necesidades de manera informal y los

requerimientos se documentan algunas veces.
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2 Repetible pero Intuitivo cuando

Existen algunos enfoques intuitivos para identificar que existen
soluciones de TI y éstos varian a lo largo del negocio. Las
soluciones se identifican de manera informal con base en la
experiencia interna y en el conocimiento de la funcién de TI. El
éxito de cada proyecto depende de la experiencia de unos cuantos

individuos clave.

3 Definido cuando

Existen enfoques claros y estructurados para determinar las
soluciones de TI. El enfoque para la determinacion de las
soluciones de TI requiere la consideracion de alternativas
evaluadas contra los requerimientos del negocio o del usuario, las
oportunidades tecnoldgicas, la factibilidad economica, las

evaluaciones de riesgo y otros factores.

4 Administrado y Medible cuando

Existe una metodologia establecida para la identificacion y la
evaluacion de las soluciones de Tl y se usa para la mayoria de los
proyectos. La documentacion de los proyectos es de buena
calidad y cada etapa se aprueba adecuadamente. Los
requerimientos estdn bien articulados y de acuerdo con las
estructuras predefinidas. Se consideran soluciones alternativas,

incluyendo el analisis de costos y beneficios.

5 Optimizado cuando

La metodologia para la identificacion y evaluacion de las
soluciones de TI estd sujeta a una mejora continua. La

metodologia de adquisicion e implantacion tiene la flexibilidad
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para proyectos de grande y de pequefia escala. La metodologia
estd soportada en bases de datos de conocimiento internas y
externas que contienen material de referencia sobre soluciones
tecnoldgicas. La metodologia en si misma genera documentacion
en una estructura predefinida que hace que la produccion y el

mantenimiento sean eficientes.

2. Adquirir y mantener software aplicativo

Las aplicaciones deben estar disponibles de acuerdo con los
requerimientos del negocio. Este proceso cubre el disefio de las
aplicaciones, la inclusion apropiada de controles aplicativos y
requerimientos de seguridad, y el desarrollo y la configuracién en si
de acuerdo a los estadndares. Esto permite a las organizaciones apoyar
la operatividad del negocio de forma apropiada con las aplicaciones

automatizadas correctas.

A. Objetivos de Control

Al2.1 Disefio de Alto Nivel

Traducir los requerimientos del negocio a una especificacion de
disefio de alto nivel para la adquisicion de software, teniendo en
cuenta las directivas tecnoldgicas y la arquitectura de informacién
dentro de la organizacion. Tener aprobadas las especificaciones
de disefio por gerencia para garantizar que el disefio de alto nivel
responde a los requerimientos. Reevaluar cuando sucedan
discrepancias significativas técnicas o logicas durante el

desarrollo o mantenimiento.
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Al2.2 Disefio Detallado

Preparar el disefio detallado y los requerimientos técnicos del
software de aplicacion. Definir el criterio de aceptacion de los
requerimientos. Aprobar los requerimientos para garantizar que
corresponden al disefio de alto nivel. Realizar revaluaciones
cuando sucedan discrepancias significativas técnicas o ldgicas

durante el desarrollo o mantenimiento.

Al2.3 Control y Posibilidad de Auditar las Aplicaciones

Implementar controles de negocio, cuando aplique, en controles
de aplicacion automatizados tal que el procesamiento sea exacto,

completo, oportuno, autorizado y auditable.

Al2.4 Seguridad y Disponibilidad de las Aplicaciones

Abordar la seguridad de las aplicaciones y los requerimientos de
disponibilidad en respuesta a los riesgos identificados y en linea
con la clasificacion de datos, la arquitectura de la informacion, la
arquitectura de seguridad de la informaciéon y la tolerancia a

riesgos de la organizacion.

Al2.5 Configuracion e Implantacién de Software Aplicativo
Adquirido

Configurar e implementar software de aplicaciones adquiridas
para conseguir los objetivos de negocio.

Al2.6 Actualizaciones Importantes en Sistemas Existentes

En caso de cambios importantes a los sistemas existentes que

resulten en cambios significativos al disefio actual y/o
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funcionalidad, seguir un proceso de desarrollo similar al

empleado para el desarrollo de sistemas nuevos.

Al2.7 Desarrollo de Software Aplicativo

Garantizar que la funcionalidad de automatizacion se desarrolla
de acuerdo con las especificaciones de disefio, los estandares de
desarrollo y documentacién, los requerimientos de calidad
estandares de aprobacion. Asegurar que todos los aspectos legales
y contractuales se identifican y direccionan para el software

aplicativo desarrollado por terceros.

Al2.8 Aseguramiento de la Calidad del Software

Desarrollar, Implementar los recursos y ejecutar un plan de
aseguramiento de calidad del software, para obtener la calidad
que se especifica en la definicion de los requerimientos y en las

politicas y procedimientos de calidad de la organizacion.

Al2.9 Administracién de los Requerimientos de Aplicaciones
Seqguir el estado de los requerimientos individuales (incluyendo
todos los requerimientos rechazados) durante el disefio, desarrollo

e implementacion, y aprobar los cambios a los requerimientos a

través de un proceso de gestion de cambios establecido.

Al2.10 Mantenimiento de Software Aplicativo

Desarrollar una estrategia y un plan para el mantenimiento de

aplicaciones de software.
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B. Directrices Gerenciales

Tabla N° 3: Entradas y Salidas de adquirir y mantener
software aplicativo

Desde | Entradas

PO2 | Diccionario de datos; esquema de clasificacion de datos,
plan optimizado de sistema del negocio

PO3 | Actualizaciones periddicas del “estado de la tecnologia”

PO5 | Reporte de costo/beneficio

PO8 | Estandares de adquisicion y desarrollo

PO10 | Directrices de administracion del proyecto y planes
detallados del proyecto

All | Estudio de factibilidad de los requerimientos del
negocio

Al6 | Descripcion del proceso de cambio

Salidas Hacia

Especificacion de los controles

de seguridad de la aplicacion DS5
Conocimientos de la aplicacion

y del paquete de software Al4
Decisiones de adquisicion Al5

SLAs de planeados inicialmente | DS1

Especificacion de
disponibilidad, continuidad y DS3 | DS4
recuperacion

Fuente: IT Governance Institute (27).
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C. Modelo de Madurez

Al2 Adquirir y Mantener Software Aplicativo

La administracion del proceso de Adquirir y mantener software
aplicativo que satisfaga el requerimiento de negocio de TI de
hacer disponibles aplicaciones de acuerdo con los requerimientos
del negocio, en tiempo y a un costo razonable es:

0 No Existente cuando

No existe un proceso de disefio y especificacion de aplicaciones.
Tipicamente, las aplicaciones se obtienen con base en ofertas de
proveedores, en el reconocimiento de la marca o en la
familiaridad del personal de TI con productos especificos,

considerando poco o nada los requerimientos actuales.

1 Inicial / Ad Hoc

Existe conciencia de la necesidad de contar con un proceso de
adquisicion y mantenimiento de aplicaciones. Los enfoques para
la adquisicion y mantenimientos de software aplicativo varian de
un proyecto a otro. Es probable que se hayan adquirido en forma
independiente una variedad de soluciones individuales para
requerimientos particulares del negocio, teniendo como resultado
ineficiencias en el mantenimiento y soporte. Se tiene poca
consideracion hacia la seguridad y disponibilidad de la aplicacion

en el disefio o adquisicion de software aplicativo.

2 Repetible pero Intuitivo cuando

Existen procesos de adquisicion y mantenimiento de aplicaciones,

con diferencias pero similares, en base a la experiencia dentro de
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la operacion de TI. EI mantenimiento es a menudo problematico y
se resiente cuando se pierde el conocimiento interno de la
organizacion. Se tiene poca consideracion hacia la seguridad y
disponibilidad de la aplicacién en el disefio o adquisicion de

software aplicativo.

3 Definido cuando

Existe un proceso claro, definido y de comprension general para
la adquisicién y mantenimiento de software aplicativo. Este
proceso va de acuerdo con la estrategia de Tl y del negocio. Se
intenta aplicar los procesos de manera consistente a través de
diferentes aplicaciones y proyectos. Las metodologias son por lo
general, inflexibles y dificiles de aplicar en todos los casos, por lo
que es muy probable que se salten pasos. Las actividades de

mantenimiento se planean, programan y coordinan

4 Administrado y Medible cuando

Existe una metodologia formal y bien comprendida que incluye
un proceso de disefio y especificacion, un criterio de adquisicion,
un proceso de prueba y requerimientos para la documentacion.
Existen mecanismos de aprobacién documentados y acordados,
para garantizar que se sigan todos los pasos y se autoricen las
excepciones. Han evolucionado practicas y procedimientos para
ajustarlos a la medida de la organizacion, los utilizan todo el
personal y son apropiados para la mayoria de los requerimientos

de aplicacion.

5 Optimizado cuando

Las préacticas de adquisicibn y mantenimiento de software

aplicativo se alinean con el proceso definido. El enfoque es con
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base en componentes, con aplicaciones predefinidas y
estandarizadas que corresponden a las necesidades del negocio. El
enfoque se extiende para toda la empresa. La metodologia de
adquisicion y mantenimiento presenta un buen avance y permite
un posicionamiento estratégico rapido, que permite un alto grado
de reaccion y flexibilidad para responder a requerimientos
cambiantes del negocio. La metodologia de adquisicion e
implantacion de software aplicativo ha sido sujeta a mejora
continua y se soporta con bases de datos internas y externas que
contienen materiales de referencia y las mejores préacticas. La
metodologia produce documentacion dentro de una estructura

predefinida que hace eficiente la produccion y mantenimiento.

3. Adquirir y mantener infraestructura tecnologica

Las organizaciones deben contar con procesos para adquirir,
Implementar y actualizar la infraestructura tecnoldgica. Esto requiere
de un enfoque planeado para adquirir, mantener y proteger la
infraestructura de acuerdo con las estrategias  tecnoldgicas
convenidas y la disposicién del ambiente de desarrollo y pruebas.
Esto garantiza que exista un soporte tecnoldgico continuo para las

aplicaciones del negocio.

A. Objetivos de Control

Al3.1 Plan de Adquisicion de Infraestructura Tecnoldgica

Generar un plan para adquirir, Implementar y mantener la
infraestructura tecnologica que satisfaga los requerimientos
establecidos funcionales y técnicos del negocio, y que esté de
acuerdo con la direccién tecnoldgica de la organizacion. El plan

debe considerar extensiones futuras para adiciones de capacidad,
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costos de transicion, riesgos tecnoldgicos y vida util de la

inversion para actualizaciones de tecnologia.

Al3.2 Proteccion y Disponibilidad del Recurso de

Infraestructura

Implementar medidas de control interno, seguridad 'y
auditabilidad durante la  configuracion, integracién vy
mantenimiento del hardware y del software de la infraestructura
para proteger los recursos y garantizar su disponibilidad e
integridad. Se deben definir y comprender claramente las
responsabilidades al utilizar componentes de infraestructura
sensitivos por todos aquellos que desarrollan e integran los

componentes de infraestructura.

Al3.3 Mantenimiento de la Infraestructura

Desarrollar una estrategia y un plan de mantenimiento de la
infraestructura y garantizar que se controlan los cambios, de
acuerdo con el procedimiento de administracion de cambios de la
organizacion. Incluir una revisién periddica contra las
necesidades del negocio, administracion de parches y estrategias
de actualizacion, riesgos, evaluacion de vulnerabilidades y

requerimientos de seguridad.

Al3.4 Ambiente de Prueba de Factibilidad

Establecer el ambiente de desarrollo y pruebas para soportar la
efectividad y eficiencia de las pruebas de factibilidad e
integracion de aplicaciones e infraestructura, en las primeras fases

del proceso de adquisicion y desarrollo.
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B. Directrices Gerenciales

Tabla N° 4: Entradas y Salidas adquirir y mantener

infraestructura tecnoldgica

Desde | Entradas

PO3 | Plan de infraestructura de tecnologia; estandares y

oportunidades, actualizaciones periddicas del
“estado de tecnologia”

PO8 | Estandares de adquisicion y desarrollo

PO10 | Directrices de administracion de proyecto y planes

detallados de proyecto

All Estudio de factibilidad de los requerimientos del

Negocio

Al6 Descripcion del proceso de cambio

DS3 | Plan de desempefio y capacidad (requerimientos)

Salida Hacia
Decisiones de adquisicion Al5
Sistema configurado para Al5
realizar prueba / instalacion
Requerimientos de ambiente DS1
fisico 2
Actualizaciones de estandares PO3
de tecnologia

Requ_erlmlentos de monitoreo DS3
del sistema

_Conoumlento de la Al4
infraestructura

OLAs planeadas inicialmente DS1

Fuente: IT Governance Institute (27).
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C. Modelo de Madurez

Al3 Adquirir y Mantener Infraestructura Tecnoldgica

La administracion del proceso de Adquirir y mantener
infraestructura de tecnologia que satisfaga el requerimiento de
negocio de TI de adquirir y mantener una infraestructura de TI
integrada y estandarizada es:

0 No Existente cuando

No se reconoce la administracion de la infraestructura de

tecnologia como un asunto importante al cual deba ser resuelto.

1 Inicial / Ad Hoc cuando

Se realizan cambios a la infraestructura para cada nueva
aplicacion, sin ningun plan en conjunto. Aunque se tiene la
percepcion de que la infraestructura de TI es importante, no existe
un enfoque general consistente. La actividad de mantenimiento

reacciona a necesidades de corto plazo.

2 Repetible pero Intuitivo cuando

No hay consistencia entre enfoques tacticos al adquirir y dar
mantenimiento a la infraestructura de TI. La adquisicion y
mantenimiento de la infraestructura de Tl no se basa en una
estrategia definida y no considera las necesidades de las
aplicaciones del negocio que se deben respaldar. Algunos

mantenimientos se programan, pero no se programa ni se
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coordina en su totalidad. Para algunos ambientes, existe un

ambiente de prueba por separado.

3 Definido cuando

Existe un claro, definido y generalmente entendido proceso para
adquirir y dar mantenimiento a la infraestructura TI. EIl proceso
respalda las necesidades de las aplicaciones criticas del negocio y
concuerda con la estrategia de negocio de TI, pero no se aplica en
forma consistente. Se planea, programa y coordina el
mantenimiento. Existen ambientes separados para prueba y

produccién.

4 Administrado y Medible cuando

Se desarrolla el proceso de adquisicion y mantenimiento de la
infraestructura de tecnologia a tal punto que funciona bien para la
mayoria de las situaciones, se le da un seguimiento consistente y
un enfoque hacia la reutilizacion. La infraestructura de TI soporta

adecuadamente las aplicaciones del negocio.

5 Optimizado cuando

El proceso de adquisicion y mantenimiento de la infraestructura
de tecnologia es preventivo y esta estrechamente en linea con las
aplicaciones criticas del negocio y con la arquitectura de la
tecnologia. Se siguen buenas préacticas respecto a las soluciones
de tecnologia, y la organizacion tiene conciencia de las Ultimas
plataformas desarrolladas y herramientas de administracion. Se
reducen costos al racionalizar y estandarizar los componentes de

la infraestructura y con el uso de la automatizacion.
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Facilitar la operacion y el uso

El conocimiento sobre los nuevos sistemas debe estar disponible.

Este proceso requiere la generacion de documentacion y manuales

para usuarios y para T, y proporciona entrenamiento para garantizar

el

uso y la operacion correctos de las aplicaciones y la

infraestructura.

A. Objetivos de Control

Al4.1 Plan para Soluciones de Operacion

Desarrollar un plan para identificar y documentar todos los
aspectos técnicos, la capacidad de operacion y los niveles de
servicio requeridos, de manera que todos los interesados puedan
tomar la responsabilidad oportunamente por la produccion de
procedimientos de administracion, de usuario y operativos, como
resultado de la introduccion o actualizacion de sistemas

automatizados o de infraestructura.

Al4.2 Transferencia de Conocimiento a la Gerencia del

Negocio

Transferir el conocimiento a la gerencia de la empresa para
permitirles tomar posesion del sistema y los datos y ejercer la
responsabilidad por la entrega y calidad del servicio, del control

interno, y de los procesos administrativos de la aplicacion.

Al4.3 Transferencia de Conocimiento a Usuarios Finales

Transferencia de conocimiento y habilidades para permitir que los

usuarios finales utilicen con efectividad y eficiencia el sistema de
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aplicacion como apoyo a los procesos del negocio. La
transferencia de conocimiento incluye el desarrollo de un plan de
entrenamiento que aborde al entrenamiento inicial y al continuo,
asi como el desarrollo de habilidades, materiales de

entrenamiento.

Al4.4 Transferencia de Conocimiento al Personal de

Operaciones y Soporte

Transferir el conocimiento y las habilidades para permitir al
personal de soporte técnico y de operaciones que entregue,
apoyen y mantenga la aplicacion y la infraestructura asociada de
manera efectiva y eficiente de acuerdo a los niveles de servicio

requeridos.

b. Directrices Gerenciales

Tabla N° 5: Entradas y Salidas de facilitar la operacion y el
uso

Desde | Entradas

PO10 | Directrices de administracion del proyecto y planes
detallados de proyecto

All | Estudio de factibilidad de requerimientos del
Negocio

Al2 | Conocimientos de la aplicacion y de software de
Paquete

Al3 | Conocimiento de la infraestructura

Al7 | Errores conocidos y admitidos

DS7 | Actualizaciones de documentacion requeridas
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Salida Hacia

Manuales de usuario7 Al7 DS4 | DS8 | DS9 DS11 DS13
de operaciéon, de
soporte, técnicos y
de administracion

Requerimientos de Ds7
transferencia de
conocimiento para
implantacion de
soluciones

Materiales de DS7
entrenamiento

Fuente: IT Governance Institute (27).

C. Modelo De Madurez

Al4 Facilitar la Operacion y el Uso

La administracion del proceso de Facilitar la operacién y el uso
que satisfaga el requerimiento de negocio de Tl de garantizar la
satisfaccion de los usuarios finales con ofrecimiento de servicios
y niveles de servicio, e integrar de forma transparente
aplicaciones y soluciones de tecnologia dentro de los procesos del

negocio es:

0 No Existente cuando

No existe el proceso con respecto a la produccién de
documentacion de usuario, manuales de operacion y material de
entrenamiento. Los Unicos materiales existentes son aquellos que

se suministran con los productos que se adquieren.
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1 Inicial / Ad Hoc cuando

Existe la percepcion de que la documentacion de proceso es
necesaria. La documentacion se genera ocasionalmente y se
distribuye en forma desigual a grupos limitados. Mucha de la
documentacion y muchos de los procedimientos ya caducaron.
Los materiales de entrenamiento tienden a ser esquemas Unicos

con calidad variable.

2 Repetible pero Intuitivo cuando

Se utilizan enfoques similares para generar procedimientos y
documentacion, pero no se basan en un enfoque estructural o
marco de trabajo. No hay un enfoque uniforme para el desarrollo
de procedimientos de usuario y de operacion. Individuos o
equipos de proyecto generan los materiales de entrenamiento, y la

calidad depende de los individuos que se involucran.

3 Definido cuando

Existe un esquema bien definido, aceptado y comprendido para
documentacion del usuario, manuales de operacion y materiales
de entrenamiento. Se guardan y se mantienen los procedimientos
en una biblioteca formal y cualquiera que necesite saber tiene
acceso a ella. Las correcciones a la documentacion y a los
procedimientos se realizan por reaccion. Los procedimientos se
encuentran disponibles fuera de linea y se pueden acceder y

mantener en caso de desastre.
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4 Administrado y Medible cuando

Existe un esquema definido para los procedimientos de
mantenimiento y para los materiales de entrenamiento que
cuentan con el soporte de la administracion de TI. El enfoque
considerado para los procedimientos de mantenimiento y los
manuales de entrenamiento cubren todos los sistemas y las
unidades de negocio, de manera que se pueden observar los
procesos desde una perspectiva de negocio. Los procedimientos y
materiales de entrenamiento se integran para que contengan
interdependencias e interfaces. Existen controles para garantizar
que se adhieren los estandares y que se desarrollan y mantienen
procedimientos para todos los procesos. La retroalimentacion del
negocio y del usuario sobre la documentacion y el entrenamiento
se recopila y evalla como parte de un proceso continuo de

mejora.

5 Optimizado cuando

El proceso para la documentacion de usuario y de operacion se
mejora constantemente con la adopcion de nuevas herramientas o
métodos. Los materiales de procedimiento y de entrenamiento se
tratan como una base de conocimiento en evolucién constante que
se mantiene en forma electronica, con el uso de administracion de
conocimiento actualizada, flujo de trabajo y tecnologias de

distribucion, que los hacen accesibles y faciles de mantener.

5. Adquirir recursos de Tl

Se deben suministrar recursos TI, incluyendo personas, hardware,
software y servicios. Esto requiere de la definicion y ejecucion de los

procedimientos de adquisicion, la seleccion de proveedores, el ajuste
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de arreglos contractuales y la adquisicion en si. El hacerlo asi
garantiza que la organizacion tenga todos los recursos de Tl que se

requieren de una manera oportuna y rentable.

A. Objetivos de Control

Al5.1 Control de Adquisicion

Desarrollar y seguir un conjunto de procedimientos y estandares
consistente con el proceso general de adquisiciones de la
organizacion y con la estrategia de adquisicion para adquirir
infraestructura relacionada con TI, instalaciones, hardware,

software y servicios necesarios por el negocio.

Al5.2 Administracion de Contratos con Proveedores

Formular un procedimiento para establecer, modificar y concluir
contratos para todos los proveedores. El procedimiento debe
cubrir, como minimo, responsabilidades y obligaciones legales,
financieras, organizacionales, documentales, de desempefio, de
seguridad, de propiedad intelectual y responsabilidades de
conclusion, asi como obligaciones (que incluyan clausulas de

penalizacion).

Al5.3 Selecciéon de Proveedores

Seleccionar proveedores de acuerdo a una practica justa y formal
para garantizar la mejor viable y encajable segun los
requerimientos especificados. Los requerimientos deben estar

optimizados con las entradas de los proveedores potenciales.
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Al5.4 Adquisicion de Recursos de Tl

Proteger y hacer cumplir los intereses de la organizacion en todo
los contratos de adquisiciones, incluyendo los derechos y
obligaciones de todas las partes en los términos contractuales para
la adquisicion de software, recursos de desarrollo, infraestructura

Y Servicios.

B. Directrices Gerenciales

Tabla N° 6: Entradas y Salidas de adquirir recursos de T1

Desde | Entradas

PO1 | Estrategia de adquisicion de Tl

PO8 | Estandares de adquisicion

PO10 | Directrices de administracion de proyecto y planes
detallados de proyecto

All | Estudio de factibilidad de requerimientos del
Negocio

Al2-3 | Decisiones de adquisicion

DS2 | Catélogo de proveedores

Salida Hacia

Requerimientos de DS2
administracion
de la relacién con
terceros

Articulos provistos Al7

Arreglos contractuales DS2

Fuente: IT Governance Institute (27).
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C. Modelo de Madurez

AI5 Adquirir Recursos de Tl

La administracion del proceso de Adquirir recursos de Tl que
satisfaga el requerimiento de negocio de Tl de mejorar la

rentabilidad de TI y su contribucion a la utilidad del negocio es:

0 No Existente cuando

No existe un proceso definido de adquisicion de recursos de TI. La
organizacion no reconoce la necesidad de tener politicas y
procedimientos claros de adquisicion para garantizar que todos los
recursos de TI se encuentren disponibles y de forma oportuna y
rentable.

1 Inicial / Ad Hoc cuando

La organizacion ha reconocido la necesidad de tener politicas y
procedimientos documentados que enlacen la adquisicion de TI con
el proceso general de adquisiciones de la organizacion. Los
contratos para la adquisicion de recursos de Tl son elaborados y
administrados por gerentes de proyecto y otras personas que
ejercen su juicio profesional mas que seguir resultados de
procedimientos y politicas formales. Sélo existe un relacion ad hoc
entre los procesos de administracién de adquisiciones y contratos
corporativos y TI. Los contratos de adquisicion se administran a la

terminacion de los proyectos mas que sobre una base continua.

2 Repetible pero Intuitivo cuando

Existe conciencia organizacional de la necesidad de tener politicas

y procedimientos basicos para la adquisicién de TI. Las politicas y
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procedimientos se integran parcialmente con el proceso general de
adquisicién de la organizacion del negocio. Los procesos de
adquisicion se utilizan principalmente en proyectos mayores y

bastante visibles.

3 Definido cuando

La administracion establece politicas y procedimientos para la
adquisicion de TI. Las politicas y procedimientos toman como guia
el proceso general de adquisicion de la organizaciéon. La
adquisicién de TI se integra en gran parte con los sistemas
generales de adquisicion del negocio.

4 Administrado y Medible cuando

La adquisicion de TI se integra totalmente con los sistemas
generales de adquisicion de la organizacion. Se utilizan los
estandares para la adquisicion de recursos de TI en todos los
procesos de adquisicién. Se toman medidas para la administracion
de contratos y adquisiciones relevantes para los casos de negocio

que requieran la adquisicion de TI.

5 Optimizado cuando

La administracion instituye y da recursos a procesos exhaustivos
para la adquisicion de TI. La administracion impulsa el
cumplimiento de las politicas y procedimientos de adquisicion de
Tl. Se toman las medidas en la administracion de contratos y
adquisiciones, relevantes en casos de negocio para adquisicion de
Tl
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6. Administrar cambios

Todos los cambios, incluyendo el mantenimiento de emergencia y
parches, relacionados con la infraestructura y las aplicaciones dentro
del ambiente de produccion, deben administrarse formalmente y
controladamente. Los cambios (incluyendo procedimientos,
procesos, sistema y pardmetros del servicio) se deben registrar,
evaluar y autorizar previo a la implantacién y revisar contra los
resultados planeados después de la implantacion. Esto garantiza la
reduccion de riesgos que impactan negativamente la estabilidad o

integridad del ambiente de produccion.

A. Objetivos de Control

Al6.1 Estandares y Procedimientos para Cambios

Establecer procedimientos de administracion de cambio formales
para manejar de manera estandar todas las solicitudes (incluyendo
mantenimiento y parches) para cambios a aplicaciones,
procedimientos, procesos, parametros de sistema y servicio, y las

plataformas fundamentales.

Al6.2 Evaluacion de Impacto, Priorizacion y Autorizacion

Garantizar que todas las solicitudes de cambio se evalGan de una
estructurada manera en cuanto a impactos en el sistema
operacional y su funcionalidad. Esta evaluacion debera incluir

categorizacion y priorizacion de los cambios.

Al6.3 Cambios de Emergencia

Establecer un proceso para definir, plantear, evaluar y autorizar

los cambios de emergencia que no sigan el proceso de cambio
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establecido. La documentacion y pruebas se realizan,
posiblemente, después de la implantacion del cambio de

emergencia.

Al6.4 Seguimiento y Reporte del Estatus de Cambio

Establecer un sistema de seguimiento y reporte para mantener
actualizados a los solicitantes de cambio y a los interesados
relevantes, acerca del estatus del cambio a las aplicaciones, a los
procedimientos, a los procesos, parametros del sistema y del

servicio y las plataformas fundamentales.

Al6.5 Cierre y Documentacion del Cambio

Siempre que se implantan cambios al sistema, actualizar el
sistema asociado y la documentacion de usuario y procedimientos
correspondientes. Establecer un proceso de revisién para

garantizar la implantacion completa de los cambios.

b. Directrices Gerenciales

Tabla N° 7: Entradas y Salidas de administrar cambios

Desde Entradas

PO1 Portafolio de proyectos Tl
PO8 Acciones de mejora de la calidad
PO9 Planes de accion para solucion de riesgos

relacionados con Tl

PO10 Directrices de administracion de proyecto y plan de
proyecto detallado

DS3 Cambios requeridos

DS5 Cambios de seguridad requeridos

DS8 Solicitudes de servicio / solicitudes de cambio

DS9-10 | Solicitudes de cambio (dénde y como aplicar la
solucion)

DS10 Registros de problemas
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Salida Hacia

Descripcion de proceso de cambio | Al1-AI3

Reportes de estatus de cambio El

Autorizacion de cambio Al7

DS8 | DS10

Fuente: IT Governance Institute (27).

C. Modelo de Madurez

Al6 Administrar Cambios

La administracion del proceso de Administrar cambios que
satisfaga el requerimiento de negocio de TI de responder a los
requerimientos de acuerdo con la estrategia del negocio, mientras
que se reducen los defectos y repeticiones de trabajos en la

entrega de soluciones y servicios es:

0 No Existente cuando

No existe un proceso definido de administracion de cambio y los
cambios se pueden realizar virtualmente sin control. No hay
conciencia de que el cambio puede causar una interrupcion para
Tl y las operaciones del negocio y no hay conciencia de los

beneficios de la buena administracién de cambio.

1 Inicial / Ad Hoc cuando
Se reconoce que los cambios se deben administrar y controlar.

Las practicas varian y es muy probable que se puedan dar

cambios sin autorizacion. Hay documentacion de cambio pobre o
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no existente y la documentacién de configuracion es incompleta y

no confiable.

2 Repetible pero Intuitivo cuando

Existe un proceso de administracion de cambio informal y la
mayoria de los cambios siguen este enfoque; sin embargo, el
proceso no esta estructurado, es rudimentario y propenso a

errores.

3 Definido cuando

Existe un proceso formal definido para la administracion del
cambio, que incluye la categorizacion, asignacion de prioridades,
procedimientos de emergencia, autorizacion del cambio y

administracion de liberacion, y va surgiendo el cumplimiento.

4 Administrado y Medible cuando

El proceso de administracion de cambio se desarrolla bien y es
consistente para todos los cambios, y la gerencia confia que hay
excepciones minimas. El proceso es eficiente y efectivo, pero se
basa en manuales de procedimientos y controles considerables
para garantizar el logro de la calidad. Todos los cambios estan
sujetos a una planeacion minuciosa y a la evaluacion del impacto
para minimizar la probabilidad de tener problemas de post-

produccién.

5 Optimizado cuando

El proceso de administracion de cambios se revisa con

regularidad y se actualiza para permanecer en linea con las buenas

53



practicas. El proceso de revision refleja los resultados del
monitoreo. La informacion de la configuracion es computarizada
y proporciona un control de version. El rastreo del cambio es
sofisticado e incluye herramientas para detectar software no

autorizado y sin licencia.

7. Instalar y acreditar soluciones y cambios

Los nuevos sistemas necesitan estar funcionales una vez que su
desarrollo se completa. Esto requiere pruebas adecuadas en un
ambiente dedicado con datos de prueba relevantes, definir la
transicion e instrucciones de migracion, planear la liberacion y la
transicién en si al ambiente de produccion, y revisar la post-
implantacion. Esto garantiza que los sistemas operativos estén en

linea con las expectativas convenidas y con los resultados.

A. Objetivos de Control

Al7.1 Entrenamiento

Entrenar al personal de los departamentos de usuario afectados y
al grupo de operaciones de la funcion de TI de acuerdo con el
plan definido de entrenamiento e implantacion y a los materiales
asociados, como parte de cada proyecto de sistemas de la

informacidn de desarrollo, implementacion o modificacion.

Al7.2 Plan de Prueba

Establecer un plan de pruebas basado en los estandares de la
organizacion que define roles, responsabilidades, y criterios de
entrada y salida. Asegurar que el plan esta aprobado por las partes

relevantes.
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Al7.3 Plan de Implantacion

Establecer un plan de implantacion y respaldo y vuelta atras.

Obtener aprobacién de las partes relevantes.

Al7.4 Ambiente de Prueba

Definir y establecer un entorno seguro de pruebas representativo
del entorno de operaciones planeado relativo a seguridad,
controles internos, practicas operativos, calidad de los datos y

requerimientos de privacidad, y cargas de trabajo.

Al7.5 Conversion de Sistemas y Datos

Plan de conversion de datos y migracion de infraestructuras como
parte de los métodos de desarrollo de la organizacion, incluyendo

pistas de auditoria, respaldo y vuelta atras.

Al7.6 Pruebas de Cambios

Pruebas de cambios independientemente en acuerdo con los
planes de pruebas definidos antes de la migracion al entorno de
operaciones. Asegurar que el plan considera la seguridad y el
desempefio.

Al7.7 Prueba de Aceptacién Final

Asegurar que el duefio de proceso de negocio y los interesados de
Tl evalGan los resultados de los procesos de pruebas como
determina el plan de pruebas. Remediar los errores significativos

identificados en el proceso de pruebas.
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Al7.8 Promocién a Produccion

Seguimiento a pruebas, controlar la entrega de los sistemas
cambiados a operaciones, manteniéndolo en linea con el plan de
implantacion. Obtener la aprobacion de los interesados clave,

tales como usuarios, duefio de sistemas y gerente de operaciones.

Al7.9 Revision Posterior a la Implantacion

Establecer procedimientos en linea con los estdndares de gestion
de cambios organizacionales para requerir una revision posterior a
la implantacion como conjunto de salida en el plan de

implementacion.

b. Directrices Gerenciales

Tabla N° 8: Entradas y Salidas de Instalar y acreditar
soluciones y cambios

Desde | Entradas

PO3 | Estandares de tecnologia

PO4 | Duefios de sistema documentado

PO8 | Estandares de desarrollo

PO10 | Directrices de administracion de proyecto y plan de
proyecto detallado

Al3 | Sistema configurado a ser probado/instalado

Al4 | Manuales de usuario, operativos, de soporte,
técnicos y de administracion

Al5 | Adquisicion de productos

Al6 | Autorizacion de cambio
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Salida Hacia

Componentes de DS8 DS9
configuracion
Liberados

Errores conocidos y aceptados | Al4

Liberacion a produccion DS13

Liberacion de software y plan | DS13
de Distribucion

Revision posterior a la PO2

- PO5 | PO10
Implantacién

Monitoreo de control interno | ME2

Fuente: IT Governance Institute (27).

C. Modelo de Madurez

Al7 Instalar y Acreditar Soluciones y Cambios

La administracion del proceso de Instalar y acreditar soluciones y
cambios que satisfagan el requerimiento de negocio de TI de
implementar sistemas nuevos o modificados que funcionen sin

mayores problemas después de su instalacion es:

0 No Existente cuando

Hay una ausencia completa de procesos formales de instalacion o
acreditacion y ni la gerencia ni el personal de TI reconocen la
necesidad de verificar que las soluciones se ajustan para el

propdsito deseado.
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1 Inicial / Ad Hoc cuando

Existe la percepcion de la necesidad de verificar y confirmar que
las soluciones implantadas sirven para el propoésito esperado. Las
pruebas se realizan para algunos proyectos, pero la iniciativa de
pruebas se deja a los equipos de proyectos particulares y los

enfoques que se toman varian.

2 Repetible pero Intuitivo cuando

Existe cierta consistencia entre los enfoques de prueba y
acreditacion, pero por lo regular no se basan en ninguna
metodologia. Los equipos individuales de desarrollo deciden
normalmente el enfoque de prueba y casi siempre hay ausencia de

pruebas de integracion.

3 Definido cuando

Se cuenta con una metodologia formal en relacion con la
instalacion, migracién, conversion y aceptacion. Los procesos de
Tl para instalacion y acreditacion estan integrados dentro del ciclo
de vida del sistema y estdn automatizados hasta cierto punto.

4 Administrado y Medible cuando

Los procedimientos son formales y se desarrollan para ser
organizados y practicos con ambientes de prueba definidos y con
procedimientos de acreditacion. En la practica, todos los cambios
mayores de sistemas siguen este enfoque formal. La evaluacion de
la satisfaccion a los requerimientos del usuario es estandar y
medible, y produce mediciones que la gerencia puede revisar y

analizar de forma efectiva.
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5 Optimizado cuando

Los procesos de instalacion y acreditacion se han refinado a un

nivel de buena préctica, con base en los resultados de mejora

continua y refinamiento. Los procesos de Tl para la instalacion y

acreditacion estan totalmente integrados dentro del ciclo de vida

del sistema y se automatizan cuando es apropiado, arrojando el

estatus mas eficiente de entrenamiento, pruebas y transicion a

produccidn para los nuevos sistemas.

2.3. Sistema de hipdtesis

2.3.1. Hipdtesis principal

El nivel de gestién del dominio Adquirir e Implementar de las

Tecnologias de la Informacion y Comunicacion (TIC) en la

Empresa Agropesca del Perd S.A.C de Sullana; afio 2013, es 1 -

Inicial / Ad-Hoc de acuerdo al modelo de referencia COBIT v.4.1.

2.3.2. Hipotesis especificas

1

El nivel de gestion del proceso identificar soluciones
automatizadas de las Tecnologias de la Informacion vy
Comunicacion (TIC) en la Empresa Agropesca del Perd S.A.C
de Sullana; afio 2013, es 1 -Inicial / Ad-Hoc de acuerdo al
modelo de referencia COBIT v.4.1.

El nivel de gestidn del proceso adquirir y mantener el software
aplicativo de las Tecnologias de la Informacion vy
Comunicacion (TIC) en la Empresa Agropesca del Peri S.A.C
de Sullana; afio 2013, es 1 - Inicial / Ad-Hoc de acuerdo al
modelo de referencia COBIT v.4.1.
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El nivel de gestion del proceso adquirir y mantener la
infraestructura tecnologica de las Tecnologias de la
Informacion y Comunicacion (TIC) en la Empresa Agropesca
del Pert S.A.C de Sullana; afio 2013, es 1 -Inicial / Ad-Hoc de
acuerdo al modelo de referencia COBIT v.4.1.

El nivel de gestion del proceso facilitar la operacién y el uso
de las Tecnologias de la Informacion y Comunicacion (TIC)
en la Empresa Agropesca del Perd S.A.C de Sullana; afio
2013, es 1 - Inicial / Ad-Hoc de acuerdo al modelo de
referencia COBIT v.4.1.

El nivel de gestion del proceso adquirir recursos de TI de las
Tecnologias de la Informacion y Comunicacion (TIC) en la
Empresa Agropesca del Pert S.A.C de Sullana; afio 2013, es 1
- Inicial / Ad-Hoc de acuerdo al modelo de referencia COBIT
v.4.l.

El nivel de gestion del proceso administrar cambios de las
Tecnologias de la Informacion y Comunicacion (TIC) en la
Empresa Agropesca del Pert S.A.C de Sullana; afio 2013, es 1
- Inicial / Ad-Hoc de acuerdo al modelo de referencia COBIT
v.4.l.

El nivel de gestion del proceso Instalar y acreditar soluciones
y cambios de las Tecnologias de la Informacion vy
Comunicacion (TIC) en la Empresa Agropesca del Peri S.A.C
de Sullana; afio 2013, es 1 - Inicial / Ad-Hoc de acuerdo al
modelo de referencia COBIT v.4.1.
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METODOLOGIA

3.1

Disefio de la investigacion

La investigacion tuvo un disefio de tipo no experimental porque se
observaron las caracteristicas de los hechos, en los cuales no se intervino
0 manipulé deliberadamente las variables de estudio (29), el tipo de
estudio fue cuantitativo, porque en la investigacion existe una relacion
cuya naturaleza es representada por un modelo numérico es decir, se
refiere al conjunto de técnicas estadisticas para conocer ciertos aspectos

de interés sobre la poblacion que se esta investigando (30).

Asimismo, es descriptiva porque permitié explicar las caracteristicas mas
importantes del fendbmeno que se va a estudiar en lo que respecta a su
aparicion, frecuencia y desarrollo de la investigacion descriptiva para
Ilegar a conocer las situaciones, costumbres y actitudes predominantes a
través de la descripcion exacta de las actividades, objetos, procesos y
personas (31), el objetivo fue examinar y describir el nivel de gestion del
dominio adquirir e implementar de las TIC en la Empresa Agropesca del
Peri S.A.C de Sullana; afio 2013 y de corte transversal porque las
mediciones son hechas en una sola ocasion es decir se analizaron las

variables en un periodo determinado.

El disefio de investigacion utilizado fue descriptivo de una sola casilla, el

cual se grafica de la siguiente manera:

M -ssssm—— )

Donde M: Muestra

O: Observacion
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3.2.

3.3.

Poblacion y Muestra

La poblacion estuvo constituida por los 20 trabajadores del personal
administrativo pertenecientes a la empresa Agropesca del Pera S.A.C,
convirtiéndose en una poblacion muestral. Estos trabajadores se
encuentran involucrados directamente con el proceso de gestion de las
TIC dentro de la empresa Agropesca del Perd S.A.C de Sullana; afio
2013.

Técnica e Instrumentos de medicion

En la presente tesis se utilizo la técnica de la encuesta y el instrumento
que se utiliz6 fue un cuestionario obtenido de la estructura del modelo de
referencia COBIT v.4.1.

a) Cuestionario de gestion de las TIC en las empresas

Para la medicién del nivel de gestion de las TI se utilizé cuestionarios
obtenidos de la estructura del marco de referencia COBIT v.4.1. En el
caso de subproyectos en los que se aplica sobre un solo dominio,10
preguntas para el proceso identificar soluciones automatizadas, 10
preguntas para el proceso adquirir y mantener el software aplicativo, 09
preguntas para el proceso adquirir y mantener la Infraestructura
Tecnologica, 10 preguntas para el proceso facilitar la operacion y el uso,
10 preguntas para adquirir recursos de TI, 10 preguntas para el proceso
administrar cambios; y 11 preguntas para el proceso de instalar y

acreditar soluciones y cambios.
Los mencionados cuestionarios no requieren ser validados por cuanto

COBIT v.4.1, constituye una buena practica de reconocimiento mundial.
Los perfiles de gestion de TIC se estableceran tomando como referencia
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34.

el modelo de madurez propuesto por COBIT v.4.1, que considera de

manera general:

1-Inexistente. No se aplican procesos administrativos en lo absoluto para

gestionar la TIC.

2-Inicial / Ad hoc. Los procesos de TIC son Ad hoc y desorganizados.

Son informales.

3-Repetible pero intuitivo. Los procesos de TIC siguen un patron

regular. Siguen técnicas tradicionales no documentadas.

4-Proceso definido y documentado. Los procesos de TIC se

documentan y comunican.

5-Administrado y medible. Los procesos de TIC se monitorean y

miden.

6-Optimizado. Las buenas practicas se siguen y automatizan.

Definicion operacional de las variables en estudio

3.4.1. Adquirir e implementar

Para llevar a cabo la estrategia de TI, las soluciones de TI
necesitan ser identificadas, desarrolladas o adquiridas asi como
implementadas e integradas en los procesos del negocio. Los 7
procesos de estudio corresponden al dominio adquirir e
implementar las Tecnologias de Informacion y Comunicaciones

de acuerdo al marco de referencia de COBIT v.4.1.

63



Tiene las siguientes dimensiones:

1. Identificar soluciones automatizadas.

2. Adquirir y mantener software aplicativo

3. Adquirir y mantener infraestructura tecnolégica
4. Facilitar la operacion y el uso.

5. Adquirir recursos de Tl

6. Administrar cambios.

7. Instalar y acreditar soluciones y cambios
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Tabla N° 9: Matriz de operacionalizacion de la variable adquirir e implementar

VARIABLE DEFINCION DIMENSIONES INDICADORES ESCALA | DEFINICION
CONCEPTUAL DE | OPERACIONAL
MEDICION
-Elabora un estudio de Inexistente

factibilidad de los Inicial

R tSOIu?'O”gS requerimientos del negocio Intuitivo
) ., utomatizadas -

Es la identificacion Definido

de las soluciones de Administrado

TI que deben ser

desarrolladas o -Especifica los controles de
- seguridad de la aplicacién ) Inexistente
adquiridas, g P Ordinal Inicial
isici6 . -Conoce la aplicacion vy el
_Adgquisicion e implementadas y Software P y Intuitivo
implementacion aplicativo paquete de software o
de Tl actualizadas e -Toma decisiones para la Definido
integradas en los i P Administrado
9 adquisicion Optimizado
procesos del -Tiene SLAS  planeados
negocio. anticipadamente

-Especifica la disponibilidad,
continuidad y
recuperacion.
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Infraestructura
tecnoldgica

-Toma decisiones de
adquisicion

-Tiene un sistema
configurado
para Realizar

prueba/instalacion

-Define requerimientos de
ambiente fisico

-Mantiene actualizados la
tecnologia en base a
estandares.

-Define requerimientos de
monitoreo del sistema

-Conoce la Infraestructura

-Tiene OLAS planeados
Anticipadamente

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado
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Operacion y
uso.

-Utiliza manuales de usuario,
de operacién, de soporte,
técnicos y

de administracion

-Define requerimientos de
transferencia de conocimiento
para implantacion de
soluciones

-Materiales de entrenamiento

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Recursos de
TI.

-Define requerimientos de
administracion de la relacion
con terceros

-ldentifica articulos provistos

-Reglamenta los arreglos
contractuales

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Administrar
Cambios.

-Describe el proceso de
cambio

-Genera reporte de estatus de
cambio

-Define la autorizacion de
cambio

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado
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Instalacion de
soluciones

-Registra los componentes de
configuracion liberados

-Registra los errores
conocidos y aceptados

-Registra la liberacion a
produccion

-Registra la liberacién de
software y plan de
distribucion

-Realiza revisiones
posteriores a la liberacion
-Monitorea el control interno

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Fuente: Ramos Moscol (32).
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3.5. Plan de analisis

Los datos obtenidos fueron codificados e ingresados en una hoja de
calculo Microsoft Excel. EI mismo que ayudé a la creacion de gréaficos

para el analisis estadistico.
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IV. RESULTADOS

4.1. Resultados

Tabla N° 10: Identificar soluciones automatizadas

Distribucion de frecuencias del nivel de gestion del proceso Identificar
Soluciones Automatizadas de las Tecnologias de la Informacion y

Comunicacién en la Empresa Agropesca del Peri S.A.C de Sullana; afio

2013.

Nivel de Madurez n %
0 No Existente 5 25
1 Inicial / Ad Hoc 11 55
2 Repetible pero Intuitivo 4 20
3 Definido 0 0
4 Administrado y Medible 0 0
5 Optimizado 0 0
Total 20 100

Fuente: Aplicacion del instrumento para medir la opinion de los encuestados
acerca del nivel de gestion del proceso identificar soluciones automatizadas

de las (TIC) en la Empresa Agropesca del Pert S.A.C de Sullana; afio 2013.

Aplicado por: Castillo, F; 2014.

En la Tabla N° 10, se puede apreciar que el 55% de los empleados
encuestados, consideré que el nivel de gestion del proceso identificar
soluciones automatizadas de las TIC, se encuentra en un nivel 1 — Inicial,
mientras el 20% de los empleados consideraron que este proceso se

encontrd en un nivel 2 — Repetible, segln el marco de referencia de COBIT

v4.l.
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Grafico N° 3: Identificar soluciones automatizadas

Distribucion porcentual del nivel de gestion del proceso Identificar
Soluciones Automatizadas de las Tecnologias de la Informacion y
Comunicacién en la Empresa Agropesca del Perd S.A.C de Sullana; afio

2013.

0 No Existente
m 1 Inicial / Ad Hoc
= 2 Repetible pero Intuitivo

Fuente: Tabla N° 10
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Tabla N° 11: Adquirir y mantener software aplicativo

Distribucion de frecuencias del nivel de gestion del proceso Adquirir y
Mantener Software Aplicativo de las Tecnologias de la Informaciéon y
Comunicacién en la Empresa Agropesca del Perd S.A.C de Sullana; afio
2013.

Nivel de Madurez n %
0 No Existente 4 20
F1 Inicial / Ad Hoc 13 65
2 Repetible pero Intuitivo 3 15
3 Definido 0 0
4 Administrado y Medible 0 0
5 Optimizado 0 0
Total 20 100

Fuente: Aplicacion del instrumento para medir la opinién de los encuestados
acerca del nivel de gestion del proceso adquirir y mantener software
aplicativo de las (TIC) en la Empresa Agropesca del Pert S.A.C de Sullana;
afio 2013.

Aplicado por: Castillo, F; 2014.

En la Tabla N° 11, se puede apreciar que el 65% de los empleados
encuestados, consider6 que el nivel de gestion del proceso adquirir y
mantener software aplicativo de las (TIC), se encuentra en un nivel 1 —
Inicial, mientras el 15% de los empleados consideraron que este proceso se
encontrd en un nivel 2 — Repetible, segun el marco de referencia de COBIT
v.4.l.
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Grafico N° 4: Adquirir y mantener software aplicativo

Distribucion porcentual del nivel de gestion del proceso Adquirir y
Mantener Software Aplicativo de las Tecnologias de la Informacion y
Comunicacién en la Empresa Agropesca del Perd S.A.C de Sullana; afio

2013.

0 No Existente
m 1 Inicial / Ad Hoc
= 2 Repetible pero Intuitivo

Fuente: Tabla N° 11
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Tabla N° 12: Adquirir y mantener infraestructura tecnolégica

Distribucion de frecuencias del nivel de gestion del proceso Adquirir y
Mantener Infraestructura Tecnoldgica de las Tecnologias de la Informacion
y Comunicacién en la Empresa Agropesca del Peri S.A.C de Sullana; afio
2013.

Nivel de Madurez n %
0 No Existente 2 10
1 Inicial / Ad Hoc 8 40
2 Repetible pero Intuitivo 10 50
3 Definido 0 0
4 Administrado y Medible 0 0
5 Optimizado 0 0
Total 20 100

Fuente: Aplicacion del instrumento para medir la opinién de los encuestados
acerca del nivel de gestion del proceso adquirir y mantener infraestructura
tecnoldgica de las (TIC) en la Empresa Agropesca del Perd S.A.C de
Sullana; afio 2013.

Aplicado por: Castillo, F; 2014.

En la Tabla N° 12, se puede apreciar que el 50% de los empleados
encuestados, consider6 que el nivel de gestion del proceso adquirir y
mantener infraestructura tecnoldgica de las (TIC), se encuentra en un nivel 2
—Repetible, mientras el 10% de los empleados consideraron que este
proceso se encontré en un nivel 0 — No existente, segin el marco de
referencia de COBIT v.4.1.
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Grafico N° 5: Adquirir infraestructura tecnoldgica

Distribucion porcentual del nivel de gestion del proceso Adquirir y
Mantener Infraestructura Tecnoldgica de las Tecnologias de la Informacion
y Comunicacion en la Empresa Agropesca del Pert S.A.C de Sullana; afio
2013.

0 No Existente
® 1 Inicial / Ad Hoc
1 2 Repetible pero Intuitivo

Fuente: Tabla N° 12
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Tabla N° 13: Facilitar la operacion y uso

Distribucion de frecuencias del nivel de gestion del proceso Facilitar la
Operacién y el Uso de las Tecnologias de la Informacion y Comunicacion
en la Empresa Agropesca del Perdl S.A.C de Sullana; afio 2013.

Nivel de Madurez n %
0 No Existente 7 35
1 Inicial / Ad Hoc 11 55
2 Repetible pero Intuitivo 2 10
3 Definido 0 0
4 Administrado y Medible 0 0
5 Optimizado 0 0
Total 20 100

Fuente: Aplicacion del instrumento para medir la opinién de los encuestados
acerca del nivel de gestion del proceso Facilitar la operacion y uso de las
(TIC) en la Empresa Agropesca del Pert S.A.C de Sullana; afio 2013.

Aplicado por: Castillo, F; 2014.

En la Tabla N° 13, se puede apreciar que el 55% de los empleados
encuestados, considerd que el nivel de gestion del proceso Facilitar la
operacion y uso de las (TIC), se encuentra en un nivel 1 — Inicial, mientras
el 10% de los empleados consideraron que este proceso se encontrd en un

nivel 2 — Repetible, segun el marco de referencia de COBIT v.4.1.
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Grafico N° 6: Facilitar la operacion y uso

Distribucion porcentual del nivel de gestion del proceso Facilitar la
Operacién y el Uso de las Tecnologias de la Informacion y Comunicacion

en la Empresa Agropesca del Peri S.A.C de Sullana; afio 2013.

0 No Existente
m 1 Inicial / Ad Hoc
2 Repetible pero Intuitivo

Fuente: Tabla N° 13
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Tabla N° 14: Adquirir recursos de TI

Distribucion de frecuencias del nivel de gestion del proceso Adquirir
Recursos de TI de las Tecnologias de la Informacion y Comunicacion en la

Empresa Agropesca del Peri S.A.C de Sullana; afio 2013.

Nivel de Madurez n %
0 No Existente 2 10
1 Inicial / Ad Hoc 6 30
2 Repetible pero Intuitivo 12 60
3 Definido 0 0
4 Administrado y Medible 0 0
5 Optimizado 0 0
Total 20 100

Fuente: Aplicacion del instrumento para medir la opinion de los encuestados
acerca del nivel de gestion del proceso Adquirir recursos de TI de las
Tecnologias de Informacién y Comunicacion (TIC) en la Empresa
Agropesca del Peri S.A.C de Sullana; afio 2013.

Aplicado por: Castillo, F; 2014.

En la Tabla N° 14, se puede apreciar que el 60% de los empleados
encuestados, considerd que el nivel de gestion del proceso adquirir recursos
de TI, se encuentra en un nivel 2 — Repetible, mientras el 10% de los
empleados consideraron que este proceso se encontrd en un nivel 0 — No

existente, segun el marco de referencia de COBIT v.4.1.
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Grafico N° 7: Adquirir recursos de Tl

Distribucion porcentual del nivel de gestion del proceso Adquirir Recursos
de TI de las Tecnologias de la Informacion y Comunicacién en la Empresa
Agropesca del Pert S.A.C de Sullana; afio 2013.

0 No Existente
m 1 Inicial / Ad Hoc
= 2 Repetible pero Intuitivo

Fuente: Tabla N° 14
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Tabla N° 15: Administrar cambios

Distribucion de frecuencias del nivel de gestion del proceso Administrar
Cambios de las Tecnologias de la Informacion y Comunicacion en la

Empresa Agropesca del Pert S.A.C de Sullana; afio 2013.

Nivel de Madurez n %
0 No Existente 3 15
1 Inicial / Ad Hoc 12 60
2 Repetible pero Intuitivo 5 25
3 Definido 0 0
4 Administrado y Medible 0 0
5 Optimizado 0 0
Total 20 100

Fuente: Aplicacion del instrumento para medir la opinion de los
encuestados acerca del nivel de gestion del proceso Administrar cambios
de las Tecnologias de informacion y Comunicacién en la Empresa
Agropesca del Per S.A.C de Sullana; afio 2013.

Aplicado por: Castillo, F; 2014.

En la Tabla N° 15, se puede apreciar que el 60% de los empleados
encuestados, considerd que el nivel de gestion del proceso de Administrar
cambios de las (TIC), se encuentra en un nivel 1 — Inicial, mientras el 15%
de los empleados consideraron que este proceso se encontrd en un nivel 0 —

No existente, segun el marco de referencia de COBIT v.4.1.
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Grafico N° 8: Administrar cambios

Distribucion porcentual del nivel de gestion del proceso Administrar
Cambios de las Tecnologias de la Informacion y Comunicacion en la

Empresa Agropesca del Pert S.A.C de Sullana; afio 2013.

0 No Existente
m 1 Inicial / Ad Hoc
= 2 Repetible pero Intuitivo

Fuente: Tabla N° 15
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Tabla N° 16: Instalar y acreditar de soluciones y cambios

Distribucion de frecuencias del nivel de gestion del proceso Instalar y
Acreditar Soluciones y Cambios de las Tecnologias de la Informacién y
Comunicacién en la Empresa Agropesca del Peri S.A.C de Sullana; afio
2013.

Nivel de Madurez n %
0 No Existente 2 10
1 Inicial / Ad Hoc 12 60
2 Repetible pero Intuitivo 6 30
3 Definido 0 0
4 Administrado y Medible 0 0
5 Optimizado 0 0
Total 20 100

Fuente: Aplicacion del instrumento para medir la opinidn de los encuestados
acerca del nivel de gestion del proceso Instalar y Acreditar soluciones y
cambios de las (TIC) en la Empresa Agropesca del Peri S.A.C de Sullana;
afio 2013.

Aplicado por: Castillo, F; 2014.

En la Tabla N° 16, se puede apreciar que el 60% de los empleados
encuestados, consideré que el nivel de gestion del proceso Instalar y
acreditar soluciones y cambios de las TIC, se encuentra en un nivel 1 —
Inicial, mientras el 10% de los empleados consideraron que este proceso se
encontré en un nivel 0— No existente, segun el marco de referencia de
COBIT v.4.1.
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Grafico N° 9: Instalar y acreditar soluciones y cambios

Distribucion porcentual del nivel de gestion del proceso Instalar y Acreditar
Soluciones y Cambios de las Tecnologias de la Informacion y
Comunicacién en la Empresa Agropesca del Perd S.A.C de Sullana; afio

2013.

0 No Existente
® 1 Inicial / Ad Hoc
1 2 Repetible pero Intuitivo

Fuente: Tabla N° 16
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Tabla N° 17: Resultados generales del dominio adquirir e implementar

Distribucion de frecuencias del nivel de gestion del dominio adquirir e implementar de las tecnologias de la informacién y comunicacion

en la Empresa Agropesca del Peri S.A.C de Sullana; afio 2013.

NIVELES DE MADUREZ

0- No 1- 2 - 3- 4 - 5-
existente | Inicial | Repetible | Definido | Administrado | Optimizad Total
PROCESOS 0

n % |'n % |n % n % n % n % n %
Identificacion de Soluciones Automatizadas | 5 25 11 4 20 0 0 0 0 0 0 20 | 100
Adquirir y mantener software aplicativo 4 20 |13 3 15 0 0 0 0 0 0 20 | 100
Adquirir y mantener infraestructura 2 10 |8 40 |10 |50 0 0 0 0 0 0 20 | 100
tecnoldgica
Facilitar la operacion y el uso 35 11 _ 2 10 (0 |0 0 0 0 0 20 | 100
Adquirir recursos de TI 2 10 |6 30 112 |60 0 |0 0 0 0 0 20 | 100
Administrar cambios 3 15 |12 5 25 0 0 0 0 0 0 20 | 100
Instalar y acreditar soluciones y cambios 2 10 | 12 6 30 0 0 0 0 0 0 20 | 100

Fuente: Elaboracién Propia.
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Gréfico N° 10: Representacion de resultados a nivel del dominio

Distribucion porcentual del nivel de gestion del dominio adquirir e implementar de las tecnologias de la informacion y comunicacion en

la Empresa Agropesca del Pert S.A.C de Sullana; afio 2013.
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4.2. Analisis de resultados

Esta investigacion se enfocd en describir el nivel de gestion del dominio
Adquirir e implementar las Tecnologias de la Informacién y
Comunicacion (TIC) de la Empresa Agropesca del Peri S.A.C de
Sullana; afio 2013, a fin de determinar los niveles de madurez segun el
modelo COBIT v.4.1, en las variables de Identificar soluciones
automatizadas, adquirir y mantener software aplicativo, adquirir y
mantener infraestructura tecnoldgica, facilitar la operacion y el uso,
adquirir recursos de TI, administrar cambios, instalar y acreditar
soluciones y cambios, para poder establecer las recomendaciones y

sugerencias respectivas de mejora.

1 En la Tabla N° 10, el 55% de los trabajadores encuestados indicaron
que el proceso identificar soluciones automatizadas se encontré en
nivel 1 - Inicial. A raiz de este resultado podemos decir que los
trabajadores de la Empresa Agropesca del Pertd S.A.C, no elaboran
correctamente un estudio de factibilidad en relacion a los
requerimientos del negocio. Este resultado coincide con el obtenido
por Arica (14), quien en su investigacion sefialo que el 60% de los
encuestados indicaron que el proceso se encontrd en nivel 1 — Inicial.
Se justifica esta semejanza de resultados porque ambas empresas
debido a su poca asignacion de TIC han logrado tener un analisis
minimo de la tecnologia que dispone, los trabajadores son consientes
de que se aplican los procedimientos de manera inconsciente por lo
que existe la necesidad de definir requerimientos y de identificar

soluciones tecnoldgicas.

2 Enla Tabla N° 11, el 65% de los trabajadores encuestados indicaron
que el proceso Adquirir y mantener software aplicativo se encontré en
nivel 1 — Inicial. Este resultado coincide con el obtenido por Arica

(14), quien sefialo que el 76% de los encuestados indicaron que el
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proceso se encontrd en nivel 1 -Inicial. Se justifica esta similitud
porque ambas empresas adquieren en forma independiente una
variedad de soluciones individuales para los requerimientos del
negocio, como resultado genera ineficiencia en el mantenimiento y
soporte, ademas no toman mucha seguridad y disponibilidad en la
aplicacion del disefio o adquisicién del software aplicativo.

En la Tabla N° 12, el 50% de los encuestados indicaron que el
proceso Adquirir y mantener infraestructura tecnoldgica se encontro
en nivel 2 — Repetible. Este resultado coincide con el obtenido por
Arica (14), que sefialo que el 68% de los encuestados indicaron que el
proceso se encontro en nivel 2 — Repetible, se justifica esta semejanza
porque ambas empresas no se centran en una estrategia definida, ni
consideran la necesidad de las aplicaciones del negocio que debe
respaldar en funcion a la infraestructura de TI, ademas algunos
mantenimientos son programados, pero no hay una buena

coordinacion en su totalidad.

En la Tabla N° 13, el 55% de los trabajadores encuestados indicé que
el proceso Facilitar la operaciéon y el uso se encontré en nivel 1 —
Inicial. Por medio de este resultado podemos decir que los
trabajadores de la Empresa Agropesca del Per0 S.A.C, la
documentacién es generada de manera ocasional y se distribuye de
forma desigual a grupos limitados. Este resultado coincide con el
obtenido por Arica (14), quien sefialo que el 68% de los encuestados
indicaron que el proceso facilitar la operacion y el uso se encontrd en
nivel 1 — Inicial. Se justifica esta semejanza porque ambas empresas
requieren la generacién de documentos y manuales para usuarios y
para tecnologias de informacion, lo que incorporaria a la empresa
tener garantizado el uso y la operacion adecuada a las aplicaciones y
la infraestructura, por tal motivo llegan hasta un nivel inicial o bajo

enfoques ad hoc.
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5 En la Tabla N° 14, el 60% de los trabajadores encuestados indicaron
que el proceso Adquirir recursos de TI se encontré en nivel 2 —
Repetible. Este resultado no coincide con el obtenido por Arica (14),
quien sefialo que el 62% de los encuestados indicaron que el proceso
se encontrd en nivel 1 — inicial. Esta desigualdad se debe a que la
Empresa Agropesca del Perd S.A.C, determina responsabilidades,
rendicion de cuentas para la administracion de adquisicion y contrato
de TI segun la experiencia, ademas reconocen la importancia de
administrar proveedores y las relaciones que genera, mientras que
Inversiones Prisco S.A.C ha reconocido la necesidad de tener
procedimientos documentados con relacién a la adquisicién de TIC en

la empresa.

6. En la Tabla N° 15, que el 60% de los trabajadores encuestados
indicaron que el proceso Administrar cambios se encontro en nivel 1 —
Inicial. Por medio de este resultado podemos decir que los
trabajadores de la Empresa Agropesca del Per( S.A.C, requieren de la
administracion y control correctamente en relacion a cualquier cambio
que se pueda presentar, generando una documentacion completa,
confiable y disminuyendo errores. Este resultado coincide con el
obtenido por Arica (14), que indic6 que el 58% de los encuestados
indicaron que el proceso se encontrd en nivel 1 -Inicial. Se justifica
esta semejanza porque es necesario de una administracion y control,
bajo la utilizacion de reportes de estatus de cambio permitiendo asi
reducir riesgos que impacten negativamente la integridad del

ambiente de produccion en dichas empresas.

7. En la Tabla N° 16, que el 60% de los trabajadores encuestados
indicaron que el proceso Instalar y acreditar soluciones y cambios se
encontré en nivel 1 — Inicial, Por medio de este resultado podemos
decir que los trabajadores de la Empresa Agropesca del Peru S.A.C,

son consientes de la necesidad de verificar y confirmar que las
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soluciones implantadas sirvan para el proposito esperado,
mayormente las pruebas son aplicados para algunos proyectos, pero la
iniciativa de pruebas se dejan a cargo de los equipos particulares. Este
resultado coincide con el obtenido por Arica (14), que indico que el
76% de los encuestados indicaron que el proceso se encontrd en nivel
1- Inicial. Se justifica esta similitud porque en ambas empresas los
procedimientos acerca de los sistemas que tienen y la metodologia de
prueba que utilizan son verificados en forma parcial por lo que su
presupuesto de asignacion de TIC es pequefia. Como resultado hay

deficiencia en el monitoreo del control interno.

4.3. Propuesta de mejora

Después de haber analizado cada uno de los resultados de nuestra

investigacion, se plantea la siguiente propuesta de mejora:

1 Para el proceso ldentificar soluciones automatizadas, se propone
definir los requerimientos del negocio ya sean funcionales y técnicos
que cubran el alcance completo de todas las iniciativas requeridas,
para realizar estudios de factibilidad técnica y econdmica que ayuden
a minimizar costos para la identificacién de soluciones automatizadas

en la Empresa Agropesca del Peri S.A.C.

2. Para el proceso adquirir y mantener software aplicativo, se plantea
estandarizar los procesos correspondientes a la adquisicion vy
mantenimiento de las diversas aplicaciones que hay en la Empresa
Agropesca del Peru S.A.C con el Unico objetivo de proteger la
informacion que se tiene dentro de dicha empresa.

3. Para el proceso adquirir y mantener infraestructura tecnologica,
formalizar los procesos para poder adquirir, implementar y actualizar

la infraestructura tecnoldgica, en base a un enfoque planeado para
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proteger la estructura de acuerdo con las estrategias tecnologias
convenidas y bajo un ambiente de prueba, para asegurar la existencia

de un soporte tecnoldgico continuo.

Para el proceso facilitar la operacion y el uso, se sugiere que la
documentacién generada sobre los manuales de usuario, lleguen a
cada uno de los trabajadores de la Empresa Agropesca del Perl
S.A.C, para poder garantizar el uso y la operacion correcta en relacion

a las aplicaciones y la infraestructura.

Para el proceso adquirir recursos de TI, la Empresa Agropesca del
Peri S.A.C debe proteger y cumplir los intereses de la empresa en
todo los contratos de la adquisicion de los recursos de TI, incluyendo
los derechos y obligaciones de todas las partes en términos
contractuales para la adquisicion de software, recursos de desarrollo,

infraestructura y servicios, para beneficio de las empresa.

Administrar y controlar correctamente los cambios que se puedan
generar ya que en la practica varian y es muy probable que se
presenten cambios sin autorizacion, esto generard una documentacion
de cambio completa, confiable y disminucién de errores, bajo una

buena direccién.

Para el proceso instalar y acreditar soluciones y cambios, se propone
generar la estandarizacion de los procedimientos para asegurar que el
uso de aplicaciones estén en linea con las expectativas convenidas y

con los resultados.
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V. CONCLUSIONES

Segun los resultados que se han logrado en esta investigacion, se concluye que
en la Empresa Agropesca del Peru S.A.C de Sullana; afio 2013, en lo que
respecta al nivel de gestion del dominio Adquirir e Implementar de las
Tecnologias de la Informacion y Comunicaciones (TIC) se encontrd en nivel 1 —
Inicial, segun los niveles de madurez del modelo de referencia COBIT v.4.1,
este nivel coincide con el indicado en la hip6tesis general por lo que se concluye

que la hipotesis queda aceptada.

1 EI 55% de los encuestados estimd que el proceso Identificar Soluciones
Automatizadas se encontr6é en nivel 1 — Inicial, de acuerdo a los niveles de
madurez del modelo de referencia COBIT v.4.1. Este resultado coincide con
la hipdtesis formulada que indicaba que este proceso se encontraba en nivel 1

— Inicial / Ad-Hoc; por lo que la hipétesis planteada es aceptada.

2 El 65% de los encuestados estim6é que el proceso Adquirir y Mantener
Software Aplicativo se encontré en nivel 1 — Inicial, de acuerdo a los niveles
de madurez del modelo de referencia COBIT v.4.1. Este resultado concuerda
con la hipotesis formulada que indicaba que este proceso se encontraba en

nivel 1 - Inicial / Ad-Hoc; por lo que la hipdtesis planteada es aceptada.

3. El 50% de los encuestados estimd que el proceso Adquirir y Mantener
Infraestructura Tecnoldgica se encontrd en nivel 2 — Repetible, de acuerdo a
los niveles de madurez del modelo de referencia COBIT v.4.1. Este resultado
no coincide con la hipotesis formulada que indicaba que este proceso se
encontraba en nivel 1 - Inicial / Ad-Hoc; por lo que la hipotesis planteada es

rechazada.
4. El 55% de los encuestados estimo que el proceso Facilitar la operacion vy el

uso se encontré en nivel 1 — Inicial, de acuerdo a los niveles de madurez del

modelo de referencia COBIT v.4.1. Este resultado se ajusta con la hipétesis
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formulada que indicaba que este proceso se encontraba en nivel 1 - Inicial /

Ad-Hoc; por lo que la hipdtesis planteada es aceptada.

El 60% de los encuestados estimd que el proceso Adquirir recursos de Tl se
encontrd en nivel 2 — Repetible, de acuerdo a los niveles de madurez del
modelo de referencia COBIT v.4.1. Este resultado difiere con la hipotesis
formulada que indicaba que este proceso se encontraba en nivel 1 - Inicial /

Ad-Hoc; por lo que la hipdtesis planteada es rechazada.

El 60% de los encuestados estimd que el proceso Administrar Cambios se
encontré en nivel 1 — Inicial, de acuerdo a los niveles de madurez del modelo
de referencia COBIT v.4.1. Este resultado encaja correctamente con la
hipotesis formulada que indicaba que este proceso se encontraba en nivel 1 -

Inicial / Ad-Hoc; por lo que la hipétesis planteada es aceptada.

El 60% de los encuestados estim6é que el proceso Instalar y Acreditar
Soluciones y Cambios se encontrd en nivel 1 — Inicial, de acuerdo a los
niveles de madurez del modelo de referencia COBIT v.4.1. Este resultado
coincide con la hipotesis formulada que indicaba que este proceso se
encontraba en nivel 1 - Inicial / Ad-Hoc; por lo que la hipotesis planteada es
aceptada.
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VI.

RECOMENDACIONES

1 Es conveniente que la empresa Agropesca del Pert S.A.C, considere ejecutar

periddicamente capacitaciones al personal, para mitigar los problemas en
cuanto al uso de las Tecnologias de la Informacion y Comunicaciones, de esta
manera se puede lograr mejorar las operaciones y procesos que tienen

relacion con las TIC.

Se sugiere a los administradores de la empresa, realizar un anélisis y
evaluacion de los resultados obtenidos en esta investigacion, para que
reconozcan la importancia de las TIC y tomen conocimiento de la situacion

actual de las TIC, a fin de que se aplique las propuestas de mejora.

Es importante que la empresa investigada, considere realizar una evaluacion
sobre adquirir recursos de TI, ademas, es conveniente contar con plan
mantenimiento de infraestructura tecnoldgica, esto garantiza que exista un

soporte continuo de infraestructura y recursos.
Se recomienda preparar al personal de TI en relacién al marco de referencia

COBIT v.4.1, con el fin de mejorar la calidad de los procesos dentro de la

Empresa Agropesca del Peri S.A.C.
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Anexo N° 1: Cronograma de actividades

Fecha de inicio| Fecha de fin

2016

Semana 34
220816

? ©

-
o

-:.’ T - 4
AT '.-- —
/ ny _— 4.
Nombre

¢ © TALLER CO-CURRICULAR DE TESIS 20/08/16
Semana 1 20/08/16
o Presentacion del Taller 20/08/16
o Reforzamiento para Mejorar el Informe Final 20/08/16
Semana 2 25/08/16
@ Revision y Asesoria de Mejora Informe Final (Tesis) 25/08/16
Semana 3 30/08/16
@ Revision y Asesoria de Mejora Informe Final (Tesis) 30/08/16
Semana 4 3/09/16
@ Entega Informe Final 3109116
Semana 5 8/09/16
@ Entrega Articulo Cientifico 8/09/16
o Entrega de las DiaPositivas de Sustentacion 8/09/116
Semana 6 13/09116
® Dindmica de Sustentacion 13/09/16
Semana7 17109116
o Dinamica de Sustentacion (Definicion de Orden)  17/09/16
Semana 8 24/09116
© Pre-Banca - Sustentacion 24/09/16
Semana 9 2810916
© Revisidn de Recomendaciones de PreBanca 28/09/16
Semana 10 3/10116
© Sustentacidn de Tesis (Con Jurado) 3/10/16

Fuente: Elaboracion Propia

8110116
2508116
25/08/16
25/08/16
30/08116
30/08/16
3/09/16
3/09/16
8/09/16
8/09/16
13/09/16
13/09/16
13/09/16
17109116
17/09/16
24109116
24/09/16
28109116
28/09/16
3/1016
311016
8/10/16
8/10/16

Semana 35
29/08/16

Semana 36
509416

|
Semana 37

1209416

Semana 40
310416

I
Semana 39
26009416

[
Semana 38
190916
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Anexo N° 2: Presupuesto Y Financiamiento

Proyecto: PERFIL DEL NIVEL DE GESTION DEL DOMINIO ADQUIRIR E
IMPLEMENTAR DE LAS TECNOLOGIAS DE LA INFORMACION
Y COMUNICACION (TIC) EN LA EMPRESA AGROPESCA DEL
PERU S.A.C DE SULLANA; ANO 2013.

Tesista: BACH. FIORELLA DUSLEY CASTILLO ARAMBULDO.

Presupuesto: S/. 789.00

Precio. U | Precio. P Total
Descripcion Unidad | Cantidad S/ S/. S/.
1 |Bienes

Memoria USB Unidad 1 60.00 60.00
Tinta de impresora| Unidad 1 50.00 50.00

Folder Manila Unidad 10 0.80 8.00 154.00
Hojas A4 Paquete 2 11.00 22.00
Faster Unidad 10 0.30 3.00
Lapiceros Unidad 3 2.00 6.00
Libreta de apuntes | Unidad 1 5.00 5.00

2 | Servicios

Internet Mes 2 80.00 160.00
Impresiones Unidad 300 0.10 30.00

Anillado Unidad 1 15.00 15.00 635.00
Movilidad Dias 50 5.00 250.00
Refrigerio Dias 15 12.00 180.00

S/. 789.00

Total General de Inversion

Fuente: Elaboracién Propia

Financiamiento: Recursos Propios
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Anexo N° 3: Instrumento de recoleccion de datos

UNIVERSIDAD CATOLICA LOS ANGELES
CHIMBOTE

CUESTIONARIO PARA MEDIR EL NIVEL DE GESTION DEL DOMINIO
ADQUIRIR E IMPLEMENTAR DE LAS TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION (TIC) EN LA EMPRESA AGROPESCA
DEL PERU S.A.C DE SULLANA; ANO 2013.

Estimado(a) encuestado(a), el presente cuestionario es andnimo, no hay respuestas
erradas o correctas y tiene como unico fin recopilar datos que seran utilizados para
una investigacion de la Escuela Profesional de Ingenieria de Sistemas de la
Universidad Catélica Los Angeles de Chimbote. La informacion que proporcione es
de vital importancia para la investigacion, por eso se le agradece de ante mano su

colaboracion.

INSTRUCCIONES: Seleccione una opcién marcando con una aspa (X) el numero

que corresponde a su respuesta.
Ejemplo:

1. Existe un método de monitoreo?
1. No existe método de monitoreo.
2. El método de monitoreo se utiliza de manera informal
X Existe un método de monitoreo con técnicas tradicionales no documentadas
4. El método de monitoreo esta definido en un procedimiento documentado
5. El proceso del método de monitoreo es controlado y auditado

6. El proceso del método de monitoreo esta automatizado
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DOMINIO: ADQUIRIR E IMPLEMENTAR

AIO1. Identificacion de Soluciones Automatizadas

1. ¢ Se identifican claramente los requerimientos de soluciones?

. No se identifican

. Se identifican por intuicion.

. Se usa técnicas tradicionales para identificar
. Utiliza procedimientos documentados

. El proceso de identificacion es monitoreado

D o1 A W DN

. Se implementan las mejores técnicas de identificacion de acuerdo a las normas,

estandares y buenas précticas.

2. ¢Se cuenta con un plan de soluciones alternativas?

1. No existen planes alternativos

2. Los planes son adhoc o se improvisan

3.Las soluciones alternativas se aplican en forma desordenada y no estan
alineados a los objetivos de la organizacion.

4. Las soluciones se define con procesos documentados.

5. Las soluciones alternativas estan monitoreados.

6. Las soluciones estan dentro de las buenas practicas. Esta automatizado.

3. ¢Se cuenta con una estrategia de adquisiciones?

1. No existen estrategias de adquisiciones

2. Las estrategias son adhoc o se improvisan

3.Las estrategias se aplican en forma desordenada y no estan alineados a los
objetivos de la organizacion.

4. Las estrategias se definen con procesos documentados.

5. Las estrategias de adquisiciones estan monitoreados.

6. Laestrategia de adquisiciones cumplen con las normas, estandares y buenas

practicas. Esta automatizado.
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4. ;Para identificar soluciones se realiza estudios de factibilidad técnica?

1. No se realizan estudios previos

2. Lafactibilidad técnica se improvisan

3. Las factibilidades técnicas no estan alineados a los objetivos de la organizacion.
4. Las factibilidades técnicas se definen con procesos documentos.

5. Las factibilidades técnicas estan monitoreados.

6.Las factibilidades técnicas cumplen con las normas, estandares y buenas

practicas.

5. ¢ Para identificar soluciones se realiza estudios de factibilidad econémica?

1. No se realizan estudios previos

2. Las factibilidades econdmicas se improvisan

3. No estan alineados a los objetivos de la organizacion.

4. Se definen con procesos documentados.

5. Las factibilidades economicas estdn monitoreados.

6.Las factibilidades econoémicas cumplen con las normas, estandares y buenas

practicas.

6. ¢La arquitectura de la informacion es considerada en la identificacién de

soluciones?

1. No existe arquitectura de la informacién

2. Es considerada de manera informal

3.Laarquitectura de la informacion no esta alineada a los objetivos de la
organizacion, no se documenta.

4. Existe, esta alineada, definida y documentada.

5. La arquitectura de la informacion es monitoreada

6. Se implementa las mejores practicas y es considerada.
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7. ¢ Es considerada la Ergonomia en la identificacion de soluciones?

1. No se considera

2. Laergonomia se considera de manera informal

3. Laergonomia se considera siguiendo técnicas tradicionales no documentadas.
4. El proceso que considera la ergonomia estd documentado

5. El proceso que considera la ergonomia esta monitoreado

6.El proceso que considera la ergonomia sigue buenas précticas y esta

automatizado.

8. ¢Existe un control del abastecimiento de soluciones?

1. No existe

2. Existe pero no se aplica el control efectivamente

3. El control no se alinea a los objetivos de la organizacion
4. El control esta debidamente documentado

5. El control es correctamente monitoreado

6. El control cumple con las normas, estandares y buenas practicas.

9. ¢Existe un plan de mantenimiento de software por terceras personas?

1. No existe

2. Los procesos son improvisados

3. Existe un patron de mantenimiento del software

4. Los procesos solo se documentan

5. El plan esta alineado parcialmente a los objetivos de la organizacion.
6.EIl plan se realiza de acuerdo a las normas, estandares y buenas practicas

satisfaciendo los objetivos de la organizacion.
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10. . ¢Existe procedimientos o normas de aceptacion de las Tecnologias?

1. No existen

2. No estan normados, se improvisan.

3.Existen los procedimientos siguiendo un patron, no estan alineados a los
objetivos de la organizacién y no se documentan

4. Los procedimientos estan definidos y se documentan.

5. Los procedimientos son monitoreados y medibles.

6.Los procedimientos estan alineados adecuadamente a los objetivos de la

organizacion y cumplen con las buenas practicas.

Al02. Software Aplicativo

1 ¢Se aplica la misma metodologia para el desarrollo de software nuevo que

para mantenimiento de software existente?

1. No existe

2. Se aplican metodologias ad-hoc o se improvisan

3. Se tiene documentada metodologia pero no se utilizan

4. La metodologia se encuentra debidamente documentada

5. La metodologia se monitorea permanentemente

6.La metodologia esta alineada con los objetivos del negocio y utiliza buenas

practicas.

2. ¢Existe un registro de los cambios significativos a sistemas actuales?

1. No existe

2. Se usa técnicas tradicionales no estandarizadas

3. Se usa técnicas basado en la experiencia / intuitivo.

4. El registro esta debidamente documentada y difundida
5. El registro es monitoreado permanentemente

6. El registro cumple las normas, estandares y buenas practicas.
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3. ¢ Las especificaciones de disefio son debidamente aprobadas?

1. No existe este procedimiento

2. No se aprueban

3. Existe procedimiento de aprobacién alineado a los objetivos del negocio.
4. Existe procedimiento de aprobacion debidamente documentando

5. El procedimiento de aprobacion es monitoreado

6. La aprobacion se realiza en base a los estandares y buenas practicas.

4. ¢ Se definen y documentan los Requerimientos de Archivos?

1. No existe este procedimiento

2. Se define pero no se documentan

3. Se define y documenta de acuerdo los objetivos del negocio.

4. Existe procedimiento de aprobacién debidamente documentando
5. Estos procedimientos son monitoreado

6. Se realizan en base a las normas, estandares y buenas practicas.

5. ¢Se definen las especificaciones de Programas?

1. No se definen

2. La definicién son improvisadas o ad-hoc

3. Lavalidacion de especificaciones siguen un patrén regular

4. La definicidn de especificaciones se documentan y comunican
5. Las especificaciones son monitoreados y medibles

6. La definicion de las especificaciones estan basadas en las buenas practicas.
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6. ¢ Se aplica un disefio para la recopilacion de datos?

1. No existe

2. Existe pero muchas veces no se aplica

3. El disefio existe y sigue un patron regular

4. El disefio de recopilacion de datos se documenta y comunica
5. Los procesos son monitoreados y medibles

6. El disefio se basa en los estandares y buenas practicas.

7. ¢ Se definen las interfaces con anterioridad?

1. No se definen

2. La definicién de interfaces son improvisadas o ad-hoc
3. Las interfaces son definidas pero no aplicadas

4. Las interfaces siguen un patron definido

5. Los procesos son monitoreados en forma permanente

6. Los procesos estan basados en los estandares y buenas préacticas.

8. ¢ Se han definido y documentado los requerimientos de procesamiento?

1. No se han definido

2. Los niveles de seguridad son ad-hoc

3. Los niveles de seguridad siguen un patrén

4. Los procesos de seguridad se documentan

5. Los procesos se monitorean y se miden

6.Se implementan las mejores practicas para definir y documentar los

requerimientos de procesamiento.
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9. ¢Se especifican mecanismos adecuados para asegurar los requerimientos de
seguridad y control internos para cada proyecto nuevo de desarrollo o

modificacion de sistemas?

1. No existe estos mecanismos de control y seguridad

2. Los mecanismos de control y seguridad son ad-hoc

3. Los mecanismos de control y seguridad no son apropiados

4. Los procesos de control y seguridad se documentan

5. Los procesos de control y seguridad se monitorean y se miden.

6.Los procesos de control y seguridad son los apropiados para cada proyecto

nuevo o modificacion.

10. ¢Se preparan manuales adecuados de soporte y referencia para usuarios

como parte del proceso de desarrollo o modificacion de cada sistema?

1. No se preparan

2. Se preparan de forma improvisada, ad-hoc y desorganizados

3. Los manuales siguen un patron regular

4. Los manuales estan debidamente alineados a los objetivos de la organizacién
5. El proceso de preparacion de manuales es monitoreado.

6. Se preparan cumpliendo estandares y las buenas préacticas.

Al03. Infraestructura Tecnoldgica

1. ¢ Existe un plan de adquisicion de Infraestructura Tecnoldgica?

1. No existe

2. Existe en un nivel inicial Ad-hoc

3. No existe un plan o estrategia definida son intuitivos.

4. El plan esta alineado con los objetivos del negocio

5. El plan adquisicion esta bien organizado y es monitoreado

6.El plan es preventivo se alinea con los objetivos del negocio y se ha

desarrollado basado en los estandares y buenas practicas.
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2. ¢El plan de infraestructura tecnoldgica esta alineado a los planes estratégicos

y tacticos de TI?

1. No esta alienado

2.Existe un enfoque reactivo y con foco operativo hacia la planeacion de la
infraestructura.

3.La planeacion es tactica y se enfoca en generar soluciones técnicas a problemas
técnicos.

4.Existe un plan de infraestructura tecnolégica definido, documentado y bien
difundido.

5.Se han incluido buenas practicas internas en el proceso

6.El plan de infraestructura esta alineado a los planes estratégicos y buenas

practicas.

3. ¢Existen politicas de limitacion para la posibilidad de acceso al software?

1. No existen

2. Existen en un nivel inicial Ad-hoc

3. No existen politicas definidas son intuitivos.

4. Estas politicas estan alineadas con los objetivos del negocio

5. Las politicas de limitacion estan organizadas y monitoreadas

6.EI proceso se alinea con los objetivos del negocio y se ha desarrollado basado

en los estandares y buenas practicas.

4. ¢ El software es instalado y mantenido de acuerdo a los requerimientos?

1. No existe esta politica

2. Es instalado en forma ad-hoc

3. Se realizan los procesos utilizando técnicas tradicionales

4. Estos procesos se encuentran documentados

5. Estos procesos son monitoreados

6. Estos procesos son verificados, alineados a las politicas del negocio y a las

buenas costumbres.
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5. ¢ Existen procedimientos para el mantenimiento preventivo de hardware?

1. No existe

2. Existe en un nivel inicial Ad-hoc

3. No existe procedimientos definidos son intuitivos.

4. Los procedimientos esta alineado con los objetivos del negocio

5. Los procedimientos estan bien organizados y monitoreados

6.Los procedimientos se alinean con los objetivos del negocio y se han

desarrollado basado en las buenas préacticas.

6. ¢ Se logra mantener la Infraestructura de T integrada y estandarizada?

1. No existe

2. Laiintegracion y estandarizacion son iniciales

3. Las estrategias siguen un patron tradicional intuitivamente

4. Las estrategias se documentan y comunican

5. Las estrategias son debidamente monitoreadas

6. Laintegridad y estandarizacién estan alineadas a la direccién tecnoldgica y a

las buenas précticas.

7. ¢El plan de infraestructura tecnoldgica considera la agilidad de las T17?

1. No existe

2. No existe estrategias de agilidad o son iniciales

3. Las estrategias de agilidad sigue un patrén tradicional

4. Las estrategias se agilizan, se documentan y comunican

5. Las estrategias son monitoreadas

6. Laagilidad de las Tl esta alineado a la direccion tecnolégica y a las buenas

practicas.
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8. ¢Los planes de adquisicion de Infraestructura Tecnoldgica satisfacen las

necesidades identificadas en el plan de infraestructura tecnolégica?

1. No existe

2. La satisfaccion es parcial e intuitiva

3. Los planes de adquisicidn siguen un patrén regular

4. Los planes de adquisicidn se documentan y comunican
5. Laadquisicion de IT son monitoreados

6. Se implementa las mejores practicas en la adquisicion de IT.

9. ¢ Todos los cambios en la Infraestructura son controlados de acuerdo con los

procedimientos?

. No existe
. Los procesos son ad-hoc y desorganizados

. Los procesos son intuitivos

1

2

3

4. Los procesos se documentan y comunican

5. Los procedimientos y politicas son monitoreados
6

. Los cambios se controlan de acuerdo a los estandares y a las buenas précticas.
Al04. Operacion y Uso

1. ¢ Se elaboran manuales de usuario para el uso de los sistemas?

1. Se elaboran manuales de usuario para el uso de los sistemas

1. No existen

2. Los manuales se elaboran de forma ad-hoc

3. Los manuales son elaborados en forma intuitivos/experiencia

4. Los manuales se documentan y se comunican

5. Los manuales son debidamente monitoreados

6. Los manuales son elaborados de acuerdo a los estandares y a las buenas

practicas.
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2. ¢ Se realizan sesiones de entrenamiento previo para el uso de sistemas?

1. No existen

2. Los entrenamientos se realizan de forma ad-hoc

3. Los entrenamientos se realizan en forma intuitiva

4. Los entrenamientos se documentan y se difunden

5. Los entrenamientos se monitorean

6. Los entrenamientos se realizan de acuerdo a los estandares y a las buenas

practicas.

3. ¢Los manuales de usuario se actualizan de acuerdo a las modificaciones a los

sistemas?

1. No existen actualizaciones a los manuales

2. Las actualizaciones a los manuales se realizan ad-hoc

3.Las actualizaciones a los manuales se realizan en forma intuitiva por experiencia
4. Las actualizaciones a los manuales se realizan y se difunden

5. Las actualizaciones a manuales son monitoreados

6. Las actualizaciones cumplen con los estandares y con las buenas practicas.

4. ¢Se elabora y entrega material de entrenamiento?

1. No existe material

2. El material es realizado parcialmente / ad-hoc

3. El material es elaborado siguiendo un patron por experiencia

4. El material se documenta y se difunden

5. Los materiales de entrenamiento son monitoreados

6. Los materiales cumplen con los objetivos del negocio, los estandares y con las

buenas practicas.
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5. ¢ Se garantiza la satisfaccion del usuario final con buen nivel de servicio?

. No existe este procedimiento

. Se garantiza en forma parcial ad-hoc

. Se garantiza basados en la experiencia en forma intuitiva

. La satisfaccion del cliente esta alineada a los objetivos organizacionales

. La satisfaccién del usuario es monitoreado
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. La satisfaccion del usuario esté alineado a los objetivos organizacionales y de

acuerdo a las buenas practicas.

6. ¢ Existen procedimientos de respaldo al realizarse una terminacion anormal?

1. No existe

2. Se realiza en forma parcial ad-hoc

3. Se realiza en forma intuitiva

4. Los procedimientos estan definidos y alineados a los objetivos organizacionales
5. Los procedimientos de respaldo son monitoreados

6. Los procedimientos de respaldo estan acuerdo a las buenas practicas.

7. ¢ Existen procedimientos de reinicio y recuperacion de datos?

1. No existe

2. Se realiza en forma parcial ad-hoc

3. Se realiza en forma intuitiva

4. Los procedimientos estan definidos y alineados a los objetivos organizacionales
y se encuentran documentados

5. Los procedimientos reinicio y recuperacion son monitoreados

6. Los procedimientos se realizan de acuerdo a las buenas préacticas.
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8. ¢Existen planes de contingencia ante una posible pérdida de informacion de

los sistemas?

1. No existe

2. La contingencia se realiza en forma parcial ad-hoc

3. Se realiza en forma intuitiva basadas en la experiencia

4. Los planes de contingencia estan definidos y alineados a los objetivos
organizacionales

5. Los planes de contingencia son monitoreados y medibles

6. Los planes de contingencia son 6ptimos y estan basados en las buenas

practicas.

9. ¢ Se establecen contratos de soporte con personal especializado?

1. No existen

2. El soporte se realiza ad-hoc y sin control

3. El soporte esté basado en la forma intuitiva y en la experiencia

4. El soporte se alinea a los objetivos organizacionales

5. El soporte es monitoreados por personal especializado

6. Los contratos de soporte son 6ptimos y estan basados en las buenas préacticas.

10. ¢ Se realizan estadisticas del uso y operacion de los sistemas para que sirvan

de base a nuevas implementaciones?

1. No existe este proceso

2. El proceso se realiza en forma inicial y desorganizada

3. Las estadisticas se realizan en forma intuitiva/experiencia

4. Las estadisticas se alinean a los objetivos organizacionales

5. Las estadisticas son monitoreados por personal especializado

6. Las estadisticas son Optimas y cumplen las buenas practicas.

114



AIl05. Adquirir Recursos de Tl

1. ¢ Existe un control sobre las adquisiciones de Recursos de T1?

1. No existe

2. Se realiza en forma parcial ad-hoc

3. Se realiza en forma intuitiva

4. El control esté definido y alineado a los objetivos organizacion
5. El control sobre la adquisicion son monitoreados

6. Los procedimientos se realizan de acuerdo a las buenas practicas.

2. ¢Se aplican politicas que garanticen la satisfaccion de los requerimientos del

negocio?

1. No se aplican

2. Se aplican en forma parcial ad-hoc

3. Se aplican en forma intuitiva basados en la experiencia

4. Las politicas estan definidas y documentadas

5. Las politicas son monitoreados por los especialistas del area

6.Las politicas estdn alineadas con los objetivos del negocio y estan

implementadas basadas en las buenas practicas.

3. ¢Se utiliza control sobre los servicios contratados que estén alineados a los

objetivos de las organizaciones?

1. No existe el control

2. Se aplica en forma parcial ad-hoc

3. Se aplica en forma intuitiva pero desordenada

4. El control sobre los servicios estan definidos y documentadas

5. Los controles son monitoreados por los especialistas del area

6.Los controles estan alineadas a los objetivos organizacionales y estan

implementadas basadas en las buenas practicas.
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4. ¢Existe procedimientos para establecer, modificar y concluir contratos que

apliquen a todos los proveedores?

1. No existe

2. Los procesos son ad-hoc y desorganizados

3. Los procesos siguen un patron regular

4. Las politicas se documentan y comunican

5. Las politicas y procedimientos se monitorean

6. Se implementa las mejores practicas en la preparacion de estos procedimientos.

5. ¢ Estéa definido la revision de contratos por parte del area legal y de T1?

1. No existe

2. Los contratos se realizan en forma particular para cada caso

3. Los contratos siguen un patrén basados en la experiencia

4. Los contratos se documentan y se comunican

5. Los contratos son monitoreados por los responsables

6. Se implementa las mejores préacticas para la revision de los contratos con

proveedores o terceros.

6. ¢Existe una préactica justa y formal para garantizar que la seleccion de

proveedores sea la mejor?

. No existe

. La seleccion de proveedores no es la adecuada

. La seleccion sigue un patron regular

. La seleccion se encuentra debidamente documentada

. El proceso de seleccion es monitoreado
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. Se ha implementado las mejores préacticas para garantizar que la seleccion de

proveedores sea la mejor.
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7. ¢En los contratos con proveedores se considera claramente los requerimientos

de los usuarios?

1. No son considerados

2. Son considerados parcialmente

3. Se consideran en forma muy general bajo un patron regular

4. Se consideran detalladamente y se documenta

5. Los requerimientos y el contrato son monitoreados

6. Se usa las mejores practicas para garantizar que en los contratos se consideren

los requerimientos de los usuarios.

8. ¢En la adquisicion de software se garantiza que se protegen los intereses de la

organizacion en todos los acuerdos contractuales?

1. No se protegen

2. Se protegen en forma parcial y particular

3. La proteccion se realiza bajo un patron regular

4. La proteccidn esta alineada a los objetivos organizacionales

5. La proteccién es monitoreada por el area respectiva

6.Se implementa las mejores practicas para garantizar que se protejan los intereses

de la organizacion.

9. ¢Existen politicas para hacer cumplir la propiedad y licenciamiento de

propiedad intelectual?

1. No existen

2. Existen politicas en forma parcial / ad-hoc

3. Las politicas se aplican bajo un patron regular

4. Existen y estan alineadas a los objetivos organizacionales

5. Estas politicas son monitoreadas por el area respectiva

6.Se implementa las mejores practicas para garantizar que se cumplan con la

propiedad intelectual.
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10.¢Estan bien definidos los procedimientos y estdndares de adquisicion de los

recursos de T1?

1. No existen

2. Estan definidos pero se aplican parcialmente / ad-hoc

3. Los procedimientos siguen un patrén regular

4. Los procedimientos se documentan y comunican

5. Los procedimientos son monitoreados y se miden

6.Se implementa las mejores practicas para garantizar que se defina

procedimientos y estandares de adquisicion.

AIl06. Administracion de cambios

1. ¢Existe y se utiliza una metodologia para priorizar los requerimientos de

cambios?

1. No existen

2. Los requerimientos se realizan ad-hoc y desordenados

3. Los requerimientos se realizan de forma intuitiva/experiencia
4. Los requerimientos se alinea a los objetivos organizacionales
5. Los requerimientos son monitoreados permanentemente

6. La prioridad de requerimientos se basan en buenas practicas.

2. ¢Se consideran procedimientos de cambios de emergencia en manuales de

operaciones?

1. No existen

2. El procedimiento se realiza ad-hoc

3. Los cambios de emergencia se realizan en forma intuitiva
4. El procedimiento se alinea a los objetivos organizacionales
5. Los cambios de emergencia se documentan y monitorean

6. Este procedimiento se basan en buenas practicas.
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3. ¢La bitacora de control de cambios asegura que todos los cambios mostrados

fueron resueltos?

1. No existe bitacora de control

2. Las bitacoras de control son ad-hoc

3. Las bitacoras se adecuan a un patron regular y son intuitivas

4. Las bitacoras de control estan documentadas y se comunican

5. El proceso de cambios son monitoreados por los especialistas

6. Labitacora de control de cambios se adecua a los estandares y las buenas

practicas.

4. ¢ Existen procedimientos de entradas y salidas para cambios?

. No existen

. Los procedimientos son ad-hoc y desorganizados
. Las politicas y procedimientos sigue un patron

. Los procedimientos se documentan y comunican

. Las politicas y procedimientos se monitorean adecuadamente
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. Los procedimientos de entrada y salidas se implementan basados en las mejores

practicas.

5. ¢Los usuarios tienen conciencia de la necesidad de cumplir procedimientos

formales de control de cambios?

1. No existe

2. Los usuarios cumplen eventualmente / ad-hoc

3. Los procedimientos de los usuarios siguen un patron regular

4. Los usuarios documentan y comunican el control de cambios

5. El cumplimiento de los usuarios es monitoreado

6.Los usuarios cumplen los procedimientos de acuerdo a los estandares y buenas

practicas en forma optimizada.
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6. ¢Los tipos de andlisis de cambios realizados al sistema, identifica las

tendencias organizacionales?

1. No existe

2. Los procedimientos de cambios son ad-hoc

3. Los procedimientos de cambios siguen un patrén regular

4. Los procedimientos se documentan

5. Los procedimientos se monitorean y se miden

6.Se implementan con las mejores practicas para asegurar la identificacion de las

tendencias organizacionales.

7. ¢El proceso de cambios es monitoreado en cuanto a mejoras en el

conocimiento y efectividad en el tiempo de respuesta?

1. No existe

2. Los procesos se dan de manera ad-hoc

3. Los procesos de estandares siguen un patron

4. Los procesos de cambios documentan

5. Los procesos se monitorean y miden

6.Se implemente las mejores practicas para lograr mejoras en el conocimiento y

efectividad en el tiempo de respuesta.

8 ¢El usuario esta satisfecho con el resultado de los cambios solicitados -

calendarizacion y costos?

1. No existe

2. La satisfaccion se da de manera ad-hoc

3. La satisfaccion sigue un patron

4. Quedan satisfechos y los documentan

5. Los procesos se monitorean y miden

6.Se implementa las mejores practicas para definir estandares, directivas politicas

relacionadas con TI.
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9. ¢El proceso de administracion de cambios esté orientado a alcanzar los

objetivos organizacionales?

. No existe

. Los procesos son ad-hoc y desorganizados

. Los procesos sigue un patron regular

Los procesos se documentan y se comunican

La administracién de cambios se monitorean y miden

e

Estan alineados a los objetivos de la organizacion y estan implementados

basados en los estandares y buenas practicas.

10. ¢Se aplican mediciones contra organizaciones de buenas practicas sobre la

administracién de cambios?

1. No existe

2. Se aplican mediciones eventualmente en forma desordenada

3. Las mediciones siguen un patron regular

4. Las mediciones se documentan y se comunican

5. Las mediciones se monitorean y se aplican

6.Se implementa las mejores practicas para desarrollar y promulgar politicas

comparando con organizaciones externas.

AI07. Instalacién y Acreditacidn de soluciones y cambios

1 ¢Existen politicas y procedimientos relacionados con el proceso de ciclo de

vida de desarrollo de sistemas?

1. No existe estos procedimientos

2. Se establecen estas politicas en forma parcial

3. El proceso del ciclo de vida sigue un patron regular

4. Existe politicas y procedimientos y se documentan

5. Existen politicas y procedimientos y son monitoreados

6.Se implementa las mejores practicas en la implementacion de politicas y

procedimientos.

121



2. ¢Se lleva a cabo el entrenamiento de usuarios como parte de cada tentativa de

desarrollo?

1. No existe entrenamiento de usuarios

2. Se realizo el entrenamiento en forma parcial / ad-hoc

3. Los entrenamientos siguen un patron regular

4. Los entrenamientos se documentan y se miden

5. Los entrenamientos son monitoreados por el area de Tl

6.Se implementa las mejores practicas para garantizar que los entrenamientos de

usuarios este alineada a los Objetivos organizacionales.

3. ¢Existen metodologias de prueba antes de las instalaciones?

1. No existe

2. Las metodologias son ad-hoc y desorganizados

3. Las metodologias siguen un patron regular

4. Las metodologias se documentan y se comunican

5. Las metodologias se monitorean y miden

6. Estan alineadas a los objetivos de la organizacion, estan implementadas

basados en los estandares y buenas practicas.

4. ¢Existen varias librerias de desarrollo, prueba y produccién para los sistemas

en proceso?

1. No existen

2. Existen pero son ad-hoc y desorganizadas

3. Existen y siguen un patron regular

4. Existen, estan debidamente documentadas y se comunican

5. Existen y son monitoreados por los especialistas del area

6.Existen y estan alineadas a los objetivos de la organizacién, han sido

implementadas bajo las buenas préacticas.
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5 ¢Existen criterios predeterminados para probar el acierto, las fallas y la

terminacioén de tentativas futuras?

1. No existen

2. Existen pero son ad-hoc y desorganizadas

3. Existen y siguen un patron regular

4. Existen, estan debidamente documentadas y se comunican

5. Existen y son monitoreados por los especialistas del &rea

6.Existen y estan alineadas a los objetivos de la organizacion, han sido

implementadas bajo las buenas préacticas.

6. ¢ Los planes de prueba para simulacién de volimenes, intervalos de proceso y

disponibilidad y acreditacion de salidas forman parte del proceso?

1. No existen

2. Existen pero son ad-hoc y desorganizadas

3. Los planes siguen un patrén regular

4. Los planes estan debidamente documentadas y se comunican

5. Los planes son monitoreados por los especialistas del area

6. Estan alineados a los objetivos de la organizacion, forman parte del proceso y

se basan en las buenas practicas.

7. ¢Se ha establecido un ambiente de prueba separado para pruebas y cumple
con seguridad, controles internos y cargas de trabajo para permitir pruebas

acertadas?

1. No existen

2. Las pruebas se realizan en ambientes improvisados

3. Existe el ambiente y las pruebas siguen un patrén regular

4. Existe ambiente y cumple con los objetivos organizacionales

5. El ambiente es monitoreado por los especialistas del area

6.Estan alineados a los objetivos de la organizacién, cumple con los requisitos y

se basan en las buenas practicas.
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8. ¢Los propietarios de los sistemas llevan a cabo una verificacion detallada del

proceso inicial del nuevo sistema para confirmar una transicion exitosa?

1. No existen

2. Se realiza la verificacion pero en forma parcial / ad-hoc

3. Se realiza la verificacion siguiendo un patron regular

4. Se realiza la verificacion documentandola y comunicéndola

5. Este proceso es monitoreados por los especialistas del area

6.Se realizan, estan alineadas a los objetivos de la organizacion y han sido

implementadas bajo las buenas practicas.

9. ¢Las pruebas paralelas o piloto se consideran parte del plan?

1. No existen

2. Las pruebas se consideran en forma parcial / ad-hoc

3. Las pruebas siguen un patron regular

4. Las pruebas estan debidamente documentadas

5. Los procesos son monitoreados por los especialistas del area

6.Estan alineados a los objetivos de la organizacién, forman parte del plan y se

basan en las buenas préacticas.

10. . ¢Existen procedimientos de control para asegurar la distribucion oportuna
ycorrecta, y la actualizacion de los componentes aprobados de

la configuracién?

. No existe

. Los procedimientos de cambios son ad-hoc

. Los procedimientos de cambios siguen un patrén regular
. Los procedimientos se documentan

. Los procedimientos se monitorean y se miden
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. Se implementan con las mejores préacticas para asegurar la distribucion y

correcta.
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11.¢.Existen procedimientos formales que aseguren la autorizacion,
acondicionamiento, pruebas de regresion, distribucion, transferencia de
control, rastreo de estatus, procedimientos de respaldo y notificacion de

usuario?

. No existe

. Los procedimientos de cambios son ad-hoc

. Los procedimientos de cambios siguen un patrén regular
. Los procedimientos se documentan

. Los procedimientos se monitorean y se miden
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Se implementan con las mejores practicas para asegurar la distribucién y

correcta.
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