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RESUMEN

Esta tesis estuvo desarrollada bajo la linea de investigacion en Tecnologia de la
Informacion y Comunicaciones, de la escuela profesional de Ingenieria de
Sistemas. El objetivo fue determinar el nivel de gestién del dominio Entrega y
Soporte de las Tecnologias de Informacion y Comunicaciones (TIC) en la MYPE
GRAFIMASTER E.L.R.L de Piura, 2012. La investigacion tuvo un disefio de tipo
no experimental, de tipo descriptivo, cuantitativa y de corte transversal, de una
muestra de 20 trabajadores, obteniéndose los siguientes resultados: el 55% de los
encuestados considerd que el proceso Niveles de servicios se encontré en un
nivel 1:Inicial; el 70% considerd que el proceso Servicios de terceros se encontrd
en un nivel 1:Inicial; el 50% considerd que el proceso Desempefio y capacidad se
encontrd en un nivel 2:Repetible; el 65% consider6 que el proceso Continuidad de
los servicios se encontrd en un nivel 1:Inicial; el 55% considerd que el proceso
Seguridad de los sistemas se encontrd en un nivel 1:Inicial; el 70% consider6 que
el proceso Costos se encontrd en un nivel 1:lInicial; el 80% consideré que el
proceso Capacitacion se encontré en un nivel 1:Inicial; el 90% considerd que el
proceso Mesa de servicios e incidentes se encontrd en un nivel 1:Inicial; el 60%
considerd que el proceso Configuracion se encontré en un nivel 2:Repetible; el
60% consider6 que el proceso Problemas se encontré en un nivel 2:Repetible; el
65% considerd que el proceso Datos se encontré en un nivel 1:Inicial; el 45%
considero que el proceso Ambiente fisico se encontr6 en un nivel 1:Inicial; el 55%
considerd que el proceso Operaciones se encontr6 en un nivel 1:Inicial, con lo que
se concluye que el dominio Entrega y soporte encontré en un nivel 1:Inicial, de

acuerdo a los niveles de madurez del modelo de referencia COBIT v.4.1.

Palabras clave: COBIT, Entrega y Soporte, MYPE GRAFIMASTER E.L.R.L de

Piura y Tecnologias de la Informacion y Comunicaciones.



ABSTRACT

This  thesis was  developed under the research in  Information
Technologies and Communications, School of Systems Engineering Professional.
The objective was to determine the level of management of the domain Delivery
and Support of Information and Communications Technologies (TIC) in the
MYPE GRAFIMASTER E.I.R.L of Piura, 2012. The research was a design of non
experimental to being the type of research descriptive, quantitative and cross-
sectional, of a sample of 20 workers, obtained the following results: 55% of the
respondents considered that the Levels of service process was found in a level 1:
Initial; 70% considered that the third party Services process was found in a level
1: Initial; 50% considered that the process Performance and capacity was found in
a level 2: Repeatable; 65% considered that the process Continuity of services was
found in a level 1: Initial; 55% considered that the process Security systems was
found in a level 1: Initial; 70% considered that the process Cost was found in a
level 1: Initial; 80% considered that the process Training was found in a level 1:
Initial; 90% considered the process Table services and incidents encountered in a
level 1: Initial; 60% considered that the process Configuration was found in a
level 2: Repeatable; 60% considered that the process Problems was found in a
level 2: Repeatable; 65% considered that the process Data was found in a level 1:
Initial; 45% considered that the physical Environment process was found in a
level 1: Initial; 55% considered that the process Operations was found in a level 1:
Initial, with what it is concluded that the domain Delivery and Support was found
in a level 1: Initial, according to the model of reference COBIT maturity levels
v4.l.

Keywords: COBIT, Delivery and Support, MYPE GRAFIMASTER E. I.R. L of

Piura and Information and Communications Technologies.
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INTRODUCCION

En relacién a las TIC, Tello (1) afirma que:

Este termino contempla toda forma de tecnologia usada para crear,
almacenar, intercambiar y procesar informacion en sus varias
formas, tales como datos, conversaciones de voz, iméagenes fijas o
en movimiento, presentaciones multimedia y otras formas,
incluyendo aquéllas aun no concebidas. En particular, las TIC estan
intimamente relacionadas con computadoras, software y
telecomunicaciones. Su objetivo principal es la mejora y el
soporte a los procesos de operacion y negocios para incrementar la
competitividad y productividad de las personas y organizaciones en

el tratamiento de cualquier tipo de informacion.

En base a su estudio, Restrepo (2) indica que:

Las TIC proporcionan formas comunicativas que afectan a escala
mundial a los mercados, los sistemas de conocimiento, la
homogeneidad de los estilos de vida, la formacién de culturas

hibridas y configuracion de las sociedades plurales.

La transferencia de tecnologia es ocasién para adquirir
nuevos conocimientos, y desarrollar el ingenio, la creatividad y
la habilidad, implicando siempre al factor innovacion. Hoy la
tecnologia es la principal herramienta de trabajo del hombre,
pero como toda herramienta, para sacarle el méaximo provecho,
hay que conocerla vy utilizarla correctamente, en funcion de su
impacto sociocultural, esto implica la construccion de una cultura

tecnoldgica.



Ex-Secretario general de la ONU, Annan Kofi (3) afirma que las TIC:

Las tecnologias de la informacion y la comunicacion no son
ninguna panacea ni formula magica, pero pueden mejorar la vida
de todos los habitantes del planeta. Se disponen de herramientas
para llegar a los Objetivos de Desarrollo del Milenio, de
instrumentos que haran avanzar la causa de la libertad y la
democracia, y de los medios necesarios para propagar los

conocimientos y facilitar la compresion mutua.

Guillermo (4) en relacion a las TIC, afirma que:

Las tecnologias no significan el uso de nuevas potencialidades para
hacer lo mismo, tal vez mas rapido o fécil, sino que implican
nuevas y distintas formas de vincularnos con las tecnologias, la
informacién y, sobre  todo, entre las  personas. Son
potencialmente significativas para nuestro desarrollo personal
y colectivo, con posibilidades vy limitaciones  siempre
dependientes de las intencionalidades y de las condiciones de

uso.

Segun Martinez (5) resalta que:

Las nuevas tecnologias de la informacion han experimentado un
extraordinario desarrollo a lo largo de la actual década del presente
siglo. Internet y la telefonia movil no sélo se han consolidado como
nuevos medios para comunicarse sino que han generado toda una
transformacion en la propia forma de comunicarse. La
globalizacion de la informacion, la inmediatez a la misma y la
capacidad del individuo para erigirse en emisor de mensajes

difundidos en red con una potencialidad universal hacen que la



“opinioén publicada”, aquella conformada bajo el control de los
medios de comunicacion social, tenga cada vez una menor

influencia en la opinién publica.

La empresa UNISER S.R.L empezé su funcionamiento el 21 de Agosto
de 2000; junto a otras empresas del rubro donde en ese tiempo no con
contaba con suficiente equipo tecnologico a, medida de los afios ha ido
creciendo Actualmente esta empresa cuenta con 17 computadoras,
servicio de internet (una pagina web para los clientes en la que muestra
su disponibilidad abierta de teléfono fijo, celular (RPM), servicios que
brinda, entre otras cosas). Rubro por el cual se determina brindar servicios
de distintos tipos como ploteo, impresiones, foto copiado, anillados,

empastados.

UNISER S.R.L no es ajena a las oportunidades y retos que las TIC
ofrecen para el desarrollo de esta; sin embargo, en funcién a su tamarfio y
actividad que realiza, debera adoptar soluciones diferentes en el campo de
las TIC debido a la distancia que se encuentra el acceso a las TIC es
limitado, en consecuencia a esto se da la falta de informacion la cual
impide mejorar el funcionamiento de la entidad, asi como el crecimiento y

desarrollo de sus servicios a los clientes.

La problematica observada en la empresa surge debido a que no definen
los requerimientos especificos de entrenamiento sobre conciencia de
seguridad en la cual se debe tomar en cuenta el mantenimiento de roles,
politicas, responsabilidad de seguridad, estandares y procedimientos de TI
bajo un entrenamiento que permita contar con el monitoreo de seguridad y
pruebas periddicas, incluyendo ademéas acciones correctivas sobre las
debilidades o incidentes de seguridad identificados, debido ante esta
deficiencia el funcionamiento de la seguridad del sistemas no es el

correcto por tal motivo genera insatisfaccion en los procesos que se llevan



a cabo, incluyendo ademaés la insatisfaccion de los usuarios ya que no hay
una seguridad en su totalidad ante la proteccion del sistema de
informacidn: amenazas y vulnerabilidades e incidencias de seguridad, otro
punto que se pudo observar es que no hay un registro de problemas en la
que incluya los errores y las diferentes soluciones alternativas en la que
permita mejorar los niveles de servicio (causa — raiz y resolucion), ante
esta deficiencia genera un aumento de costos, baja productividad,

insatisfaccion para el usuario, deficiencia en las consultas, entre otras.

Ante la deficiencia de estos procesos es necesario no solo que la gerencia
tome conciencia de la importancia que tienen sino que ademas busque la
manera necesaria de dar una solucion inmediata frente a los problemas que
actualmente estd atravesando, considerandolo como un mecanismo de
retroalimentacion para el sistema de la empresa en estudio, ademas por
medio del cumplimento de estos procesos se puede obtener resultados
favorables ya sea en su toma de decisiones en relacion con Entrega y dar

soporte dentro de las TI.

Es por eso que esta investigacion permitio conocer la realidad del nivel de
gestion del dominio Entrega y Soporte de las TIC en funcion a sus
procesos Y asi obtener cambios favorables para beneficio de la empresa en

relacion con las tecnologias.

De lo mencionado anteriormente se planted el siguiente problema de

investigacion:

¢Cual es el nivel de gestion del dominio Entrega y Soporte de las
Tecnologias de Informacién y Comunicaciones (TIC) en la MYPE
UNISER S.R.L de Piura, 2012?



Esta investigacion planted el siguiente objetivo general:

Determinar el nivel de gestion del dominio Entrega y Soporte de las
Tecnologias de Informacién y Comunicaciones (TIC) en la MYPE
UNISER S.R.L de Piura, 2012

Como objetivos especificos se consideraron:

1. Determinar el nivel de gestion del proceso Niveles de servicios de las
Tecnologias de Informacion y Comunicaciones (TIC) en la MYPE
UNISER S.R.L de Piura, 2012.

2. Determinar el nivel de gestion del proceso Servicios de terceros de
las Tecnologias de Informacion y Comunicaciones (TIC) en la MYPE
UNISER S.R.L de Piura, 2012.

3. Determinar el nivel de gestion del proceso Desempefio y capacidad
de las Tecnologias de Informacion y Comunicaciones (TIC) en la
MYPE UNISER S.R.L de Piura, 2012.

4. Determinar el nivel de gestion del proceso Continuidad del servicio
de las Tecnologias de Informacion y Comunicaciones (TIC) en la
MYPE UNISER S.R.L de Piura, 2012.

5. Determinar el nivel de gestion del proceso Seguridad de los sistemas
de las Tecnologias de Informacion y Comunicaciones (TIC) en la
MYPE UNISER S.R.L de Piura, 2012.

6. Determinar el nivel de gestion del proceso Costos de las Tecnologias
de Informacion y Comunicaciones (TIC) en la MYPE UNISER S.R.L
de Piura, 2012.



10.

11.

12.

13.

14.

Determinar el nivel de gestion del proceso Capacitacion de las
Tecnologias de Informacion y Comunicaciones (TIC) en la MYPE
UNISER S.R.L de Piura, 2012.

Determinar el nivel de gestion del proceso Mesa de servicios e
incidentes de las Tecnologias de Informacion y Comunicaciones
(TIC) en la MYPE UNISER S.R.L de Piura, 2012.

Determinar el nivel de gestién del proceso Configuracion de las
Tecnologias de de la Informacién y Comunicaciones (TIC) en la
MYPE UNISER S.R.L de Piura, 2012.

Determinar el nivel de gestion del proceso Problemas de las
Tecnologias de Informacion y Comunicaciones (TIC) en la MYPE
UNISER S.R.L de Piura, 2012.

Determinar el nivel de gestion del proceso Datos de las Tecnologias
de Informacion y Comunicaciones (TIC) en la MYPE UNISER S.R.L
de Piura, 2012.

Determinar el nivel de gestion del proceso Ambiente fisico de las
Tecnologias de Informacion y Comunicaciones (TIC) en la MYPE
UNISER S.R.L de Piura, 2012.

Determinar el nivel de gestion del proceso Operaciones de las
Tecnologias de Informacion y Comunicaciones (TIC) en la MYPE
UNISER S.R.L de Piura, 2012.

Realizar una propuesta de mejora para elevar el nivel de gestion del
dominio Entrega y Soporte de las Tecnologias de Informacion y
Comunicaciones (TIC) en la MYPE UNISER S.R.L de Piura, 2012.



La investigacion se justifica porque permitio evaluar y determinar el nivel
de gestion del dominio Entrega y Soporte de las Tecnologias de
Informacion y Comunicaciones (TIC) en la MYPE UNISER S.R.L de
Piura y a la vez convertirse en un lineamiento para explotar los recursos al
maximo que le permitirdn organizarse de forma eficiente, obteniendo
resultados favorables en relacion a la prestacion del servicio, soporte del
servicio a los usuarios y la administracion de la seguridad y continuidad,
ademas obtendra como punto principal la satisfaccion de todos en conjunto

(clientes) y poder sobresalir en este mercado competitivo.

En un mundo totalmente globalizado las Tecnologias de la Informacion y
Comunicaciones han trasformado la manera de trabajar liberandonos de las
cargas mas pesadas, optimizando los recursos y permitiendo ser mas
productivos. Gracias a las tecnologias, las empresas son capaces de
producir mucho mas, dandoles valor agregado y sobre todo invirtiendo

menos tiempo.

Se considerd el modelo COBIT (Objetivos de Control para tecnologia de la
informacién y relacionada) para este trabajo, porque sSu mision es
precisamente investigar, desarrollar, hacer publico y promover un marco
de control de gobierno de TI autorizado, actualizado, aceptado
internacionalmente para adopcion por parte de las empresas y el uso diario
por parte de gerentes de negocio, profesionales de TI y profesionales de

aseguramiento.



REVISION DE LITERATURA

2.1 Antecedentes

2.1.1 Antecedentes a nivel internacional

Corrales y Vallejo (6) de la Escuela Politécnica Nacional de

Quito en su estudio concluyeron que:

En la “Evaluacion del nivel de madurez de la gestion
de las TIC en la empresa ASTAP”, la herramienta
COBIT permitié definir el nivel de madurez de los
procesos de gestion de TI. Al evaluar el nivel de
madurez actual y el nivel de madurez recomendado, los
resultados indicaron que el proceso definir y
administrar los niveles de servicio se encuentra en un
nivel de madurez 0: No existente; para el proceso
administrar los servicios de terceros se encuentra en
un nivel de madurez 1: Inicial; para el proceso
administrar el desempefio y la capacidad se encuentra en
un nivel de madurez 1: Inicial; para el proceso
garantizar la continuidad del servicio se encuentra en
un nivel de madurez 0: No existente; para el
proceso  garantizar la seguridad de los sistemas se
encuentra en un nivel de madurez 0: No existente,
para el proceso identificar y asignar costos se
encuentra en un nivel de madurez 0: No existente;
para el proceso educar y entregar a los usuarios se
encuentraen un nivel de madurez 1: Inicial; para el
proceso administrar la mesa de servicio y los incidentes
se encuentraen un nivel de madurez 0: No existente;

para el proceso administrar la configuracion costos



se encuentra en un nivel de madurez 0: No existente;
para el proceso administrar los problemas se encuentra
en un nivel de madurez 0: No existente, para el
proceso administrar los datos se encuentra en un nivel
de madurez 1: Inicial; para el proceso administrar el
ambiente fisico se encuentra en un nivel de madurez
1: Inicial; para el proceso administrar las operaciones

se encuentra en un nivel de madurez 0: No existente.

Carrion y Coronado (7) de la Escuela Politécnica Nacional de

Quito en su estudio indicaron que:

En la “Auditoria de la Gestion de las TIC para la
empresa DIPAC utilizando COBIT”, tiene por objeto
realizar un examen de la gestion de las tecnologias de
la informacion de la empresa. Los resultados indicaron
que para el proceso administrar los niveles de servicio
se encuentra en un nivel de madurez 0: No existente;
para el proceso administrar los servicios de terceros
en un nivel de madurez 0: No existente; para el
proceso administrar el desempefio y la capacidad en un
nivel de madurez 1. Inicial; para el  proceso
garantizar la continuidad del servicio en un nivel de
madurez 1: Inicial; para el proceso garantizar la
seguridad de los sistemas en un nivel de madurez O:
No existente; para el proceso identificar y asignar
costos en un nivel de madurez 1: Inicial; para el
proceso educar y entrenar a los usuarios en un nivel
de madurez 0: No existente; para el proceso
administrar la mesa de servicio y los incidentes en un

nivel de madurez 1: Inicial; para el proceso



administrar la configuracién costos en un nivel de
madurez 1: Inicial; para el proceso administrar los
problemas en un nivel de madurez 1: Inicial; para el
proceso administrar los datos en un nivel de madurez
1: Inicial; para el proceso administrar el ambiente
fisico en un nivel de madurez 2: Repetible; para el
proceso administrar las operaciones se encuentra en un

nivel de madurez 1: Inicial.

Niacata y Caceres (8) de la Universidad Politécnica Salesiana

Sede Quito — Campus Sur en su tesis afirmo que:

En la “Auditoria a la gestion administrativa de soporte
y monitorio de la plataforma de clientes implementada
por la empresa Fulldata basada en el marco de trabajo
COBIT 4.17, tuvo como proceso la seleccion de los
objetivos de control detallado de cada uno de los
procesos de COBIT en relacion directa con la
administracion de la empresa en estudio, su alcance fue
evaluar su estado actual para obtener las respectivas
recomendaciones. Los resultados arrojaron que en el
proceso definir y administrar niveles de servicio se
encuentra en un nivel de madurez 2: Repetible; para
el proceso administrar servicios de terceros se encuentra
en un nivel de madurez 3: Definido; para el proceso
administrar el desempefio y la capacidad se encuentra en
un nivel de madurez 2: Repetible; para el proceso
garantizar la continuidad del servicio se encuentra en
un nivel de madurez 3: Definido; para el proceso
garantizar la seguridad de los sistema se encuentra en

un nivel de madurez 2: Repetible; para el proceso
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administrar la configuracion se encuentra en un nivel
de madurez 2: Repetible; para el proceso administracion
de problemas se encuentra en un nivel de madurez 2:
Repetible; para el proceso administracion del ambiente
fisico se encuentra en un nivel de madurez 2: Repetible;
para el proceso administracion de operaciones se

encuentraen un nivel de madurez 2: Repetible.

2.1.2 Antecedentes a nivel nacional

Mautino (9) en su tesis indico que:

En “Perfil de Entrega y dar Soporte de Tecnologias de
informacion y comunicaciones (TIC): Administracion
de las Operaciones, Identificacion y asignacién de
costos, garantizar la seguridad de los sistemas, educar y
entrenar a los usuarios en la empresa Net Computer
E.LR.L de la ciudad de Huaraz en el afio 20117, hay
evidencia de que las organizaciones reconocen la
necesidad de contar con un programa de entrenamiento
y educacion, pero no hay procedimientos
estandarizados. A falta de un proceso organizado, los
empleados han buscado y asistido a cursos de
entrenamiento por su cuenta. Algunos de estos cursos de
entrenamiento abordan los temas de conducta ética,
conciencia sobre la seguridad en los sistemas y practicas
de seguridad. El enfoque global de la gerencia carece de
cohesién y solo hay comunicacion esporadica e
inconciente respecto a los problemas y enfoques para

hacerse cargo del entrenamiento y la educacion.
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Ramirez (10) en su estudio considero que:

En el “Proyecto de Auditoria Informatica en Ila
Organizacion DATA CENTER E.ILR.L Huaraz -
Ancash”, la herramienta COBIT 4.1 permitio definir el
nivel de madurez de los procesos de gestion de TI, para
la mejora de la empresa. Los resultados arrojaron que el
proceso definir y administrar los niveles de servicio se
encuentraen un nivel de madurez 1: Inicial; porque la
responsabilidad y la rendicion de cuentas sobre la
definicion y la administracion de servicio no esta
definida correctamente, para el proceso administrar
los Servicios de Terceros se encuentra en un nivel de
madurez 3. Definido; debido a que cuando hacen
acuerdos de prestacion de servicios, la relacion con el
tercero es meramente contractual, para el proceso
Administrar el Desempefio y la Capacidad se encuentra
en un nivel de madurez 1: Inicial, porque los
responsables de los procesos del negocio alorar poco la
necesidad de llevar a cabo una planeacion de la
capacidad y el desempefio, para el proceso
Garantizar la Continuidad del Servicio se encuentra en
un nivel de madurez 1: Inicial, las responsabilidades
sobre la continuidad de los servicios son informales,
para el proceso Garantizar la Seguridad de los Sistemas
se encuentra en un nivel de madurez 1: Inicial, la

seguridad de las Tl se lleva a cabo de forma reactiva.
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Pio (11) en su tesis consideré que:

En el Perfil de la gestion de la entrega y soporte de las
tecnologias de informacion y comunicacion (TIC) en la
MYPE DATCO S&H S.R.L. de la ciudad de Huaraz,
buscdé diagnosticar mediante el uso de COBIT la
realidad en la que se encontrd la empresa en cuanto a la
gestion del proceso de entregar y dar soporte a las
tecnologias de  informacion y  comunicacion
existentes en la actualidad. Los resultados indican
que todos los procesos de gestion de la entrega y
soporte de las tecnologias de informacion vy
comunicacion: Definicion y administracion de los
niveles de servicios, administracion de los servicios
terceros, administracion del desempefio y la
capacidad, garantia de la continuidad de los
servicios, garantia de la seguridad de los sistemas,
identificacion y asignacién de costos, educacion y
entrenamiento de los usuarios, administracion de la
mesa de servicios e incidentes, administracion de la
configuracién,  administracion  de los problemas,
administracion de los datos, administracion del
ambiente fisico y administracion de las operaciones se
encuentran en un nivel 1: Inicial, segun el estandar del
COBIT, a opinion del 45% en el proceso Definir y
Administrar los niveles de servicios, 40% en
Administrar los servicios de terceros, 40% Administrar
el desempefio y la capacidad, 40% Garantizar la
continuidad del servicio, 35% Garantizar la seguridad
de los sistemas, 40% Identificar y asignar costos, 45%

Educar y entrenar a los usuarios, 45% Administrar la
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mesa de servicios y los incidentes, 40% Administrar la
configuracion, 45% Administrar los problemas, 35%
Administracion de datos, 40% Administrar el ambiente
fisico y 40% Administrar las operaciones, de los

trabajadores encuestados.

2.1.3 Antecedentes a nivel regional

Feijoo (12) en su trabajo de investigacion concluy6 que:

El “Nivel de madurez de los Procesos Administrar
Desempefio y Capacidad, Educar y entrenar a los
Usuarios, Administrar la Configuracion, Administrar la
configuracion, Administrar los problemas y Administrar
las Operaciones de las Tecnologias de la Informacion y
Comunicaciones (TIC) de la CMAC Sullana en el afio
20107, Los resultados del estudio arrojan que el
procesos de Administrar desempefio y Capacidad
reporta un 33,3% corresponde a un nivel de madurez
definido, en el proceso Educar y Entrenar Usuarios
reporta un 33,3% corresponde a un nivel de madurez
definido, en el proceso Administrar la configuracion
reporta un 33,3% corresponde a un nivel de madurez de
acuerdo a los niveles de madurez de COBIT, en el
proceso administrar los problemas reporta un 44,4%
corresponde a un nivel de repetible y en el proceso
Administrar las Operaciones reporta un 33,3%
corresponde a un nivel de madurez Definido con

respecto a los niveles de madurez de COBIT.
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Delgado (13) concluye en su tesis:

“Nivel de conocimiento de los empleados
administrativos y uso de las Tecnologias de Informacion
y comunicaciones (TIC) en la MYPE Comercial
Quiroga S.R.L de la ciudad de Sullana en el afo 20107,
el uso actual de las TIC por parte de la MYPE
Comercial Quiroga S.R.L en relacidn con los clientes,
proveedores, empleados y agentes externos, esta en un
nivel de interaccion, lo cual se interpreta que la MYPE
Comercial Quiroga S.R.L utiliza las tic vy
fundamentalmente internet para entablar un didlogo con
los clientes, proveedores existiendo por lo tanto un
intercambio de informacion aunque la transaccion
econdmica (compra-venta) se sigue dando por el canal

tradicional.

2.2 Base tedricas

2.2.1 Pequefias y microempresas

a) Origenesy Expansion de la MYPE

Yacsahuache (14) en su estudio sobre el “Analisis
del Financiamiento de las Pequefias vy

Microempresas”, asegura que:

En el Pert, al igual que la mayoria de
paises de Latinoamérica, se ha observado en
los dltimos afios un importante incremento del
numero de micro y pequefias empresas

(MYPE), tenemos los siguientes factores:
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Reformas EconOmicas: La fuerte crisis
econdémica experimental en nuestro pais
desde la década pasada, obligd a realizar
cambios estructurales de gran magnitud,
tanto en los aspectos economicos, politicos
como sociales; desencadenando un alto

crecimiento del nivel de desempleo.

Reduccion del aparato estatal: Las
reformas que se implantaron en nuestro pais,
incluyen la reduccion del aparato estatal que
Ilevo consigo que una importante cantidad de
empleados estatales tuvieran que pasar al
lado de los desempleados, agudizando la
problematica social que de por si generaron

las reformas econémicas.

Es el sector de las pequefias y micro empresas
el que contribuyo a amortiguar eventuales
problemas sociales al dirigirse los
trabajadores  despedidos  de empresas
publicas y privadas a crear sus propias

unidades productivas.

En los ultimos afios se observa un fuerte
interés de los demas sectores y en especial de
la parte del gobierno en la cual formaba parte
del sector de la pequefia y micro empresa,
habiéndose dado disposiciones en el sentido
de que buscan por un lado fomentar el

empleo a través de la creacion de nueva
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MYPE y por otro lado enrumbarlas dentro del
aspecto formal o global que incluye una
pequefia y micro empresa para la parte de las

empresas.

b) Definicion

Castillo (15) su Tema “Regimenes Tributarios para

MYPE”, comenta que:

Acrticulo 4.- La micro y pequefia empresa es la
unidad econdémica constituida por una
persona natural o juridica, bajo cualquier
forma de organizacion o gestion empresarial
contemplada en la legislacion vigente, que tiene
como objeto desarrollar actividades de
extraccion, transformacion, produccion,
comercializacion de bienes o prestacion de

servicios.

Cuando en esta Ley se hace mencion a la sigla
se esta refiriendo a las Micro y Pequefias

empresas.

ART.-5 La MYPE deben reunir las siguientes

caracteristicas concurrentes:

Microempresa: De uno hasta diez trabajadores
inclusive y ventas anuales hasta el monto
maximo de 150 unidades Impositivas
Tributarias (UIT).
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Pequefia Empresa: De uno hasta cien
trabajadores inclusive y ventas anuales hasta el
monto maximo de 1700 Unidades Impositivas
Tributaria (UIT).

c) Areas de actividad de una MYPE

Suarez (16) en su tema “Areas de actividad y

funciones basicas de una empresa” refiere que:

Las areas de actividad, conocidas también como
areas de responsabilidad, departamentos o
visiones, conocidas también como é&reas de
responsabilidad, departamentos o divisiones,
estdn en relacion directa con las funciones
bésicas que realiza la empresa a fin de lograr

sus objetivos.

Dichas  areas  comprenden  actividades,
funciones y labores homogéneas, las maés
usuales y comunes a toda empresa son:

e Produccion

e Mercadotecnia

e Recursos humanos

La estructura anterior es la ideal y corresponde
a una empresa mediana 0 gran empresa

industrial, pero este modelo puede servir de

base para adaptarse a las necesidades
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especificas de cada empresa. Es necesario
conceptualizar a la empresa como un sistema
que comprende a las cuatro funciones, ya que
darle mayor importancia a cualquiera de estas a
lo individual podria ocasionar que la empresa
se convirtiera en  una serie de secciones sin

ningun propasito u objetivo claro.

d) Caracteristicas de una MYPE

Meléndez (17) con el tema: “Caracterizacion de la
MYPE en el Perti y desempefio del microfinanzas”

afirma que:

La MYPE se diferencia por las siguientes

caracteristicas:

Su administracion es independiente. Por lo
general son dirigidas y operadas por sus propios
duefios. Su area de operacion es relativamente
pequefia, sobre todo local. Tienen escasa
especializacién en el trabajo. No suelen utilizar

técnicas de gestion.

Limitadas capacidades gerenciales.

Muy baja productividad.

Bajos niveles de competitividad.

Baja rentabilidad.
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Escasa insercion a los mercados, sobre todo

al mercado externo.

Bajo nivel de tecnologia.

Escasa capacidad operativa.

Limitado acceso a informacion sobre

mercados, tecnologia, etc.

Débil articulacion empresarial.

Barreras para acceder al mercado financiero

formal.

Barreras burocraticas para acceder a la

formalizacion

Poco acceso a los sistemas de desarrollo del

capital social y a la capacitacion.

Para iniciar un nuevo emprendimiento se
presentan una serie de retos que debe
superar el emprendedor y que debe
significar una propuesta para que estos retos
se eliminen o se reduzcan de manera

sustantiva.

Baja relacion entre los planes curriculares y
las competencias emprendedoras en el

sistema educativo nacional, incluyendo a
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las universidades y las instituciones de

formacion superior tecnoldgica.

e Insuficiente apoyo financiero para el inicio

de nuevos emprendimientos.

e Alta tasa de mortalidad de las nuevas
iniciativas emprendedoras. Se estima que
dos de cada tres empresas desaparece en el

primer afio de operaciones.

e Escaso desarrollo de las competencias
gremiales de los lideres de la MYPE, baja
calidad de la representacion gremial, poca
preocupacion por mejorar la competitividad
empresarial, vision de corto plazo en el que

hacer gremial.

e Débil desarrollo de las asociaciones de
MY PE de primer y segundo nivel.

e) Importancia de la MYPE en la economia del Pais

Rivera (18) en su tema “La MYPE en el Perd. Su

importancia y propuesta tributaria” considera que:

En la actualidad las Micro y Pequefias empresas
(MYPE) en el Pert son de vital importancia
para la economia de nuestro pais, el Ministerio
de Trabajo y Promocién del Empleo tienen una

gran significacion por que aportan con un 40%
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al PBI y con un 80% de la oferta laboral, sin
contar con el autoempleo que genera; sin
embargo el desarrollo de dichas empresas se
encuentran estafiado principalmente por la falta
de un sistema tributario estable y simplificado
que permita superar problemas de formalidad
de estas empresas y que motiven el crecimiento

sostenido de las mismas.

La contribucion de las MYPE en las
exportaciones es también un aspecto muy
importante a considerar, la PROMPYME, en el
2004 fueron 3.516 la micro y pequefias
empresas que exportaron lo cual representa un
65% de total de empresas que lo hicieron. Esto
en cifras representa la exportacion de $ 271
millones en el 2004 y significa el 2.4% de las
exportaciones totales de nuestro pais.

2.2.2 Empresa GRAFIMASTER E.I.R.L.

GRAFIMASTER E.l.LR.L, se encuentra ubicado en Cal.
Callao 768, tienda 01.En el centro de Piura, esta empresa que
brinda servicio de tipo serigrafia, empastado, empez6 su
funcionamiento un 20 de agosto de 2000; el Sr. Marco
Pingo Carhuatocto, es el encargado de la gerencia y
responsable de las actividades y necesidades de la empresa.
Como buen emprendedor comenz6 con pocos trabajadores:
dos personas atencion al servicio, una secretaria, un técnico

dedicado a las maquinas de trabajo y el mismo de cajero.
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GRAFIMASTER
(E.LR.L)

Esta empresa pertenece al rubro de la serigrafia cuando
comenzo su funcionamiento, dependia de otros empresas para
elaborar sus trabajos porque no contaba con suficiente capital,
pero con el paso del tiempo ha ido creciendo y ha llegado a
ser autosuficiente en el rubro. Actualmente cuenta con 30
trabajadores destacados, 17 computadoras, servicios de
internet (una pagina web para clientes en la que nuestra su
disponibilidad abierta de teléfono fijo, celular (RPM),
servicios que brinda, entre otras cosas), gracias al esfuerzo de
todos en conjunto han podido salir adelante, por lo que hoy es

conocida por los mejores servicios que brinda.

Grafico N°01
Ubicacion de la empresa GRAFIMASTER — Piura
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a) Giro del Negocio

GRAFIMASTER E.ILR.L — Piura, es una empresa que
brinda una gran variedad de servicios para la satisfaccion

de sus clientes, como por ejemplo:

e Imprenta

e [Foto copiada

e Serigrafia

e Empastados

e Enmicados

e Anillados

b) Infraestructura Tecnologica de la empresa
GRAFIMASTER E.ILR.L

La empresa GRAFIMASTER cuenta con una amplia
infraestructura que permite brindar los servicios de modo
maés adecuado y cubrir asi las necesidades que demandan

los clientes.

Tomando en cuenta la infraestructura de la competencia,
la empresa GRAFIMASTER tiene una infraestructura
suficiente para su desempefio con el desarrollo del
negocio actual. Gracias a la eficiente infraestructura
permite obtener ventajas ya sea como reducir costos y

agilizar en la toma de decisiones.
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17 PC

Tabla N°01
Hardware/ubicacion de la empresa GRAFIMASTER - Piura

Lugar Equipo Total
Gerencia HP Core i7 )
General Impresora 4015
Area de

Contabilidad PC Intel Core2 Duo. DG31PR 3
Impresora Canon
Administracion PC Intel Core2 Duo. DG31PR 3
Impresora Canon
Area de HP Core i7Laptop Toshiba
Tecnologias 9

HP Core i5. Workstation

Fuente. Elaboracion propia
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Grafico N°02
Infraestructura de la Empresa GRAFIMASTER- Piura
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c) Vision
Estar siempre a la vanguardia en la ultimas técnicas de

impresion y en la mas avanzada tecnologia en maquinas

automatizadas para poderle ofrecer a nuestros clientes un
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servicio que cumpla con estandares de calidad -precio-
rapidez, segin las exigencias nacionales e

internacionales.

d) Mision

Ofrecer un servicio de impresion con la mas alta calidad

que cumpla con las exigencias de nuestros clientes.

e) Organigrama

Gréafico N°03
Organigrama de la empresa GRAFIMASTER — Piura
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2.2.3 Las Tecnologias de Informacion y Comunicaciones

a) Definicion

Figueroa (19) en su tema: “Definicion de TIC” indica

que:

El término “tecnologia” proviene del vocablo
griego tecnologia, que abarca por una parte la
teckné, que hace referencia al arte, y por otra, al

logos, referido al tratado.

En este sentido, para los griegos tecnologia es el
conocimiento aplicativo, es decir, el saber hacer,
esto implica que la aplicacion de la técnica la apoya

el conocimiento cientifico.

Las llamadas Tecnologias de la Informacion y la
Comunicaciones (TIC) estan ocupando un lugar

preponderante en la sociedad actual.

ElI término TIC surge como convergencia
tecnoldgica de la electronica, el software y las
infraestructuras de las telecomunicaciones. Dichas
tecnologias tienen como elemento clave los

procesos de informacidn y las comunicaciones.
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b) Areas de aplicacion de las TIC

Segln Alfaro (20) en su investigacion “Tendencias y
Beneficios Estratégicos de los Negocios Digitales”,

considera que:

Las TIC son aplicadas en las siguientes areas:

e Administrativa: Contable, financiera,

procedimientos, ERP.

e Procesos  productivos: CAD, CAM,
Entregarde productos.

e Relaciones Externas: Mercadeo y CRM,
proveedores y SChM, aliados,

confidencialidad.

e Control y Evaluacion Gerencial: Sistemas de
Informacion 'y MIS, gestion de calidad,

formacion del equipo humano.

c) Beneficios que aportan las TIC

Marquez (21) en su Articulo “Las TIC y sus aportaciones

a la sociedad”, refiere que:
Las Tecnologias de Informacion y Comunicaciones

(TIC) forman parte de la cultura tecnoldgica que

nos rodea y con la que debemos convivir. Amplian

29



nuestras capacidades fisicas y mentales y las
posibilidades de desarrollo social.

Contribuyen a la répida obsolescencia de los
conocimientos y a la emergencia de nuevos valores,
provocando continuas transformaciones en nuestras
estructuras econdmicas, sociales y culturales, e
incidiendo en casi todos los aspectos de nuestra
vida: el acceso al mercado de trabajo, la sanidad, la
gestion burocrdtica, la gestion econdmica, el disefio
industrial y artistico, el ocio, la comunicacion, la
informacidn, la manera de percibir la realidad y de
pensar, la organizacion de las empresas e
instituciones, sus métodos y actividades, la forma
de comunicacion interpersonal, la calidad de vida,

la educacion. Entre otras aportaciones tenemos:

e Facil acceso a una inmensa fuente de

informacion.

e Proceso rapido y fiable de todo tipo de datos

e Canales de comunicacion inmediata

e Capacidad de almacenamiento.

e Automatizacion de trabajos etc.
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d) Principales TIC utilizadas en las empresas

Roco (22) en su tema “Internet y la Sociedad Red”

resalta que:

El factor clave de la modernizacion estd marcado
por la Sociedad de la Informacion, la que se
presenta heterogénea, diversa y muchas veces
contradictoria. En este &mbito Internet esta jugando
un papel importante al ser la herramienta mas
recurrida y con mayores potencialidades para el

acceso, difusion y generacion de informacion.

Castells (23) en su tema: “La importancia del uso de
internet en el gobierno de la empresa para generar

confianza” refiere que:

El uso de la tecnologia de Internet permite a las
empresas poner un gran volumen de informacion a
disposicién de los terceros interesados en cualquier
parte del mundo, con un bajo coste. Pero lo que es
mas importante, permite restablecerla confianza

perdida en la empresa.

La Internet se ha convertido en un canal de
comunicacion universal, accesible para todo el
mundo. Las organizaciones pueden comenzar a
comunicarse con todos los grupos de interés
mediante pagina web. Asimismo las empresas
deben aprovechar esta herramienta para desarrollar

una ventaja basada en la confianza.
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Segin Murillo (24) en su tema “Que es comercio

electronico” considera que:

El comercio Electrénico es éste es cualquier tipo de
transaccion comercial en la que ambas partes
participan de forma electrdnica, en lugar de realizar
un intercambio o contacto directo. Pero no se dice
con esto lo que esencialmente queremos decir
acerca del tema, ya que en la préctica se ve, como
si la necesidad de cambio y el avance de la
tecnologia se juntaran para realizar un gran cambio

en la modalidad de hacer negocios.

El comercio electronico es un medio que se ha
caracterizado por un aumento en la capacidad de
los suministradores, de la competitividad global y
de las expectativas de los consumidores. Como
respuesta a todo ello, el comercio a nivel mundial
estd cambiando gracias a esta influencia. Gracias al
comercio electrénico se hace posible y se puede
soportar los cambios que estamos viendo en estos
ultimos tiempos los cuales se estan dando a escala
global, logrando que las empresas sean mas
eficientes en sus servicios, y tengan mayor
flexibilidad en sus funciones internas, también se
permite que estas puedan entablar un contacto mas
estrecho con sus proveedores, sin importar la
localizacion geografica, ya que la distancia ya no es

un obstaculo para vender en un mercado global.
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Robotiket (25) en su estudio a las TIC considera que:

Las telecomunicaciones basicas en nuestro entorno
actual es cada vez mas frecuente escuchar multitud
de términos relacionados con el sector de las
Telecomunicaciones. En este capitulo se intenta
aclarar los conceptos basicos para comprender las
principales Tecnologias de la Comunicacion en este
momento. Se trataran mas como la telefonia
clasica, comunicacion de datos, telefonia

inaldmbrica, etc.

Las Aplicaciones de las TIC en la Industria. En los
ultimos afios se ha producido una rapida expansion
y evolucion de la tecnologia de los Sistemas de
Informacion para Empresas. Sin embargo, el estado
de los sistemas informéticos de las organizaciones
no ha evolucionado con sus necesidades. La mayor
parte de Empresas tienen programas insuficientes,
con caracteristicas tecnoldgicas atrasadas y no
hacen sino automatizar algunas de las funciones
béasicas de la organizacion. Los cambios producidos
por el boom de las nuevas tecnologias han obligado
a muchas Empresas a tomar serias decisiones para
adaptarse a estos cambios. Gestion de la

innovacion.
La Innovacion Tecnoldgica constituye una

estrategia clave dirigida al desarrollo de nuevos

procesos y productos, mediante la generacion,
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transferencia, incorporaciéon y adaptacion de
tecnologias.

La Innovacion es producto de la creatividad y del
empleo eficaz de las herramientas de ciencia y
tecnologia, sin embargo, también requiere una
organizacion y gestion de los Sistemas de

Innovacion en la empresa.

224 LasTICylaMYPE

Agencia Peruana de noticias — Andina (26) en su estudio sobre
las TIC y MYPE afirma que:

Solo el 15% de la micro y pequefias empresas (MYPE)
en Per0 accede a Tecnologias de Informacion y
Comunicaciones (TIC). Recordé que las TIC son
herramientas que permiten a los emprendedores
optimizar la productividad de su empresa y dar a

conocer sus productos a nivel nacional e internacional.

En ese sentido, subray0d que elegir y utilizar las TIC
adecuadas para administrar la empresa, optimizar los
procesos Yy planificar la actividad significa la capacidad
para competir en nuevos escenarios. Por tanto, las
empresas requieren sistemas adecuados que suministren
informacion oportuna, adecuada y confiable, que
permitan una adecuada gestion y sirvan de apoyo a la
toma de decisiones, acotd. Se resalté que en forma lenta
pero segura, las nuevas tecnologias estan conquistando a

las pequefias y medianas empresas (PYME) de todos los
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sectores del pais, que representan casi el 50% del
Producto Bruto Interno (PBI) nacional.

a) Utilidad de las TIC en la MYPE

Villanueva (27) en su publicacion sobre Las MYPE y

Uso de las TIC como estrategia frente al TLC opina que:

Parte importante de la estrategia a la que deberan
recurrir las MYPE para hacer frente a este nuevo
reto consiste precisamente en apoyarse en la
utilizacion de las Tecnologias de la Informacion y
las Comunicaciones (TIC) de modo mas intensivo.
Creemos que las TIC pueden contribuir al logro del
objetivo  fundamental de incrementar la
competitividad de las MYPE en la medida que la
disponibilidad de medios de comunicacion mas
accesibles facilita el incremento de los niveles de
productividad, permitiendo que las MYPE logren
una presencia mundial a través de espacios de
difusion de alcance amplio a bajo costo,
incrementando su capacidad de respuesta tanto en
cuanto a volumen como a velocidad y ampliando, en
general, su capacidad para dirigirse y acceder a los
diferentes consumidores en los mercados mundiales
y especialmente en este nuevo gran mercado que

ahora se pone a su disposicion.
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b) Aplicacion de las TIC en la MYPE

Dominguez (28) en su estudio “Manejo de las TIC”

refiere que:

Las TIC son un elemento clave para hacer que
nuestro trabajo sea mas productivo: agilizando las
comunicaciones, sustentando el trabajo en equipo y

proporcionando nuestros productos en el mercado.

En la actualidad, las TIC son un factor determinante
en la productividad de las empresas, sea la empresa

que sea y tenga el tamafio que tenga.

Las empresas tienen como objetivo principal vender
sus productos y para conseguirlo necesitan primero
presentar el producto a sus clientes para que lo

conozcan.

En una MYPE, las TIC se utilizan para facilitan el
trabajo de presentar el producto a los clientes y
conseguir ventas de muchas maneras distintas. Por

ejemplo:

e EI correo electronico: Permite enviar todo tipo
de informacién y comunicados a nuestros
clientes. Podemos enviarles un catadlogo de
productos, una felicitacién de navidad o un
boletin de noticias, sin practicamente ningun

costo. Las TIC lo hacen posible.
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Una pégina web: Para exponer nuestros
productos permite que los clientes interesados
encuentren nuestros productos féacilmente en
Internet y contacten con nosotros. También
permite transmitir al mundo nuestra filosofia de

empresa.

Un sistema de gestion de clientes informatizado
(también conocido por sus siglas en inglés
como CRM): Permite conocer mejor a nuestros
clientes, analizando sus habitos y su historial de
compras. Asi podemos planificar mejor
nuestras acciones de venta y también gestionar
de forma eficaz de las diferentes areas de

negocio de la empresa.

De manera analoga al area de Marketing, las
TIC también permiten mejorar la gestién
financiera, la logistica y la distribucion, los
recursos humanos (en la formacién a distancia
e-learning, la gestion del conocimiento, el
seguimiento personalizado), la produccién y
los procesos (gestion de compras, Ordenes de

produccion).
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c) Criterios para incorporar las TIC en la gestion de
MYPE

Cordero (29) en su publicacion “Seis claves para innovar

en la empresa usando la tecnologia” refiere que:

Existen seis criterios a tomar en cuenta:

1. Identificar las necesidades: En toda
compariia hay procesos que son los centrales
para su funcionamiento y que —como todo-
pueden ser realizados de una mejor forma
utilizando la tecnologia. Con ello elevara la
productividad y la eficiencia, al tiempo que
deberd buscar una reduccion de costos para
ofrecer mejores precios a los clientes y no
perder, manteniendo 0 incluso

incrementando su rentabilidad.

2. Tenga los Objetivos claros: Todas las
empresas, incluyendo a las pymes, deben
tener claro cual es el objetivo del negocio y

del uso que le daran a la tecnologia.

3. Ver resultados: Establecer buenos resultados
para la mejora de las TI. Fijese si se esta
aprovechando la tecnologia, si hubo cambios
en la manera de hacer las cosas y si la cultura
de la empresa evoluciond para aprovechar
mas la tecnologia. Dele seguimiento a qué

pasd con la tecnologia en la empresa:
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Jfacilita la atencion de los clientes, sus
compras y sus pagos? El enfoque debe ser
hacia el cliente, como garantizar y acelerar

su compra y como facilitarle que pueda.

En cual tecnologia invertir: Se debe elegir la
tecnologia que aumente la efectividad, la
productividad 'y que simplifiqgue la
administracion de la empresa, con mayor
conectividad tanto cuando se estd en la
empresa como cuando se visitan clientes,
manteniendo o incrementando la seguridad
existente y el resultado del andlisis de la

informacion.

Eduque, capacite y cambie mentalidades: No
siempre usamos los sistemas en todo su
potencial. Por eso es muy importante que al
implementar una tecnologia en la empresa se
capacite a todos los colaboradores sobre
como usarla y aprovecharla. También es
bueno educar a los clientes en como
aprovechen la tecnologia (sitios web,
celulares, transferencias bancarias, fax, etc.)
para comunicarse, comprar y pagar. Lo mas
importante es quitar el temor a la tecnologia.
A partir de ahi sera mas sencillo que
cualquier cambio pueda ser aprovechado por
la empresa y sus clientes. Informacion en su

caja fuerte.

39



6. La seguridad de la informacion es clave: no
deje planes de negocios o proyectos a la vista
de todo el mundo. Lo mismo debe hacerse a
nivel informatico y de telecomunicaciones.
Los hackers no solo atacan a grandes
empresas; ellos saben que las pequefias son
vulnerables porque tienen menos recursos
para resguardar sus sistemas. Pero las pymes
pueden adoptar sistemas y medidas de
proteccion de su informacién confidencial:
datos financieros, derechos de autor, clientes,
proyectos y planes, proveedores, Yy

distribuidores, entre otros.

d) Las TIC y su importancia estratégica para la MYPE

en la globalizacién

Pedraza, Sanchez y Garcia (30) en su investigacion “La
importancia de la adopcion de TIC en las PYME

mexicanas: Una propuesta metodologica” refiere que:

Actualmente es conocida la importancia que tienen
las Tecnologias de Informacién y Comunicacion
(TIC) y el uso que se hace de ellas en todas las
organizaciones, independientemente de que sean
estas pequefias, medianas o grandes empresas. La
importancia trasciende en la medida en que las
organizaciones, por su tamafio, giro y sector, son
capaces de incorporar a su estrategia competitiva,

TIC como e-commerce y e-business.
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Las TIC representan un éarea de oportunidad para las
PYME. EIl desafio consiste en que necesariamente
estas empresas tendran que adoptar e incorporar de
manera  estratégica esta  tecnologia a su
organizacion. Por lo que para tener éxito en el siglo
XXI, las empresas tienen que aprovechar la
tecnologia de la informacién, especialmente la
Internet. Con Internet y World Wide Web (www),
surge una herramienta para forjar una relacion méas

cercana con el cliente.

Paniagua (31) en su investigacion resalta que:

La gestion empresarial exitosa, requiere del uso
de mudltiples herramientas gerenciales y
desarrollo de varias destrezas, ademéas de estar a
la altura de la dindmica de los mercados, para
lo cual se presenta como una necesidad el
ingresar al mundo virtual, al mundo de |las
Tecnologias de Informacion y Comunicacion
(TIC). Un contacto rapido via el correo
electronico, la promocién mundial via la Web,
ademas del uso de paquetes afines al tipo de
negocio que se desarrolla, podria ser la ventana
al éxito para muchas MYPE locales, ademas que
alentaria su propio crecimiento en el mercado en
general. El acceso a nueva informacion también
permitiria la innovacién de sus procesos Yy
productos por lo cual es necesario generar

procesos de alfabetizacion digital.
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225 COBIT

a) Definicion

Governance Institute (32) en su investigacion “COBIT

4.1” indica que:

COBIT es un marco de referencia y un juego de
herramientas de soporte que permite a la gerencia
cerrar la brecha con respecto a los requerimientos
de control, temas técnicos, riesgos de negocio y
comunicar ese nivel de control a los interesados
(Stakeholders), ademas permite el desarrollo de
politicas claras y de buenas practicas para control de
Tl a través de las empresas. COBIT se ha
convertido en el integrador de las mejores practicas
de Tl y el marco de referencia general para el
gobierno de TI que ayuda a comprender y
administrar los riesgos y beneficios asociados con
TI.

b) Misién

Governance Institute (32) en su investigacion “COBIT

4.1” indica que:

COBIT es un marco de referencia y un juego de
herramientas de soporte que permite a la gerencia
cerrar la brecha con respecto a los requerimientos de
control, temas técnicos, riesgos de negocio Yy
comunicar ese nivel de control a los interesados

(Stakeholders), ademéas permite el desarrollo de
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politicas claras y de buenas précticas para control de
Tl a través de las empresas.

COBIT se ha convertido en el integrador de las
mejores practicas de Tl y el marco de referencia
general para el gobierno de Tl que ayuda a

comprender y administrar los riesgos y beneficios

asociados con TI.

c) Beneficios de implementar COBIT

Governance Institute (32) en su investigacion “COBIT

4.1” indica que:

e Mejor alineacion, con base en su enfoque de

negocios.

e Una vision, entendible para la gerencia, de lo

que hace TI.

e Propiedad vy responsabilidades claras, con

base en su orientacion a procesos.

e Aceptacion general de terceros y reguladores.

e Entendimiento compartido entre todos los

participantes, con base en un lenguaje comun.

e Cumplimiento de los requerimientos COSO

para el ambiente de control de TI.
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d) Gobiernode TI -COBIT

Pastor (33) en su publicacion Marco de Gobierno Tl para

el Sector Publico, afirma que:

Segun la ISO/IEC 38500 la Gestion T, es el sistema
de controles y procesos requeridos para lograr los
objetivos  estratégicos  establecidos por la
direccion de la organizacion. Estad sujeta a la guia
y monitorizacién establecida mediante el gobierno
corporativo. De esta definicion se desprende que la
gestion Tl se centra en la provisién interna de
productos y servicios TI, asi como a la gestion
de la operacién de los sistemas de informacion.
El objeto del Gobierno TI es mas amplio y se
centra en asegurar un adecuado rendimiento y la
transformacion  necesaria de las TIC para
satisfacer las demandas internas del negocio y
las demandas externas de los clientes de la

organizacion.

Esto no quita importancia a la Gestion TI ni lo
convierte en algo sencillo. Sin embargo, si establece
una diferencia fundamental: mientras que la gestién
Tl puede ser susceptible de externalizarse, el
Gobierno TI es una responsabilidad especifica e
interna a la organizacion, por lo que no puede

delegarse.
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Governance Institute (32) en su investigacion “COBIT

4.1” indica que:

El gobierno de TI integra e institucionaliza las
buenas précticas para garantizar que TI en la
empresa soporta los objetivos del negocio. De esta
manera, el gobierno de TI facilita que la empresa
aproveche al maximo su informacion, maximizando
asi los beneficios, capitalizando las oportunidades y

ganando ventajas competitivas.

La evaluacion de la capacidad de los procesos
basada en los modelos de madurez de COBIT es una
parte clave de la implementacion del gobierno de TI.
Después de identificar los procesos y controles
criticos de TI, el modelo de madurez permite
identificar y demostrar a la direccion las brechas en
la capacidad. Entonces se pueden crear planes de
accion para llevar estos procesos hasta el nivel

objetivo de capacidad deseado.

COBIT da soporte al gobierno de TI al brindar un

marco de trabajo que garantiza que:

e Tl esté alineada con el negocio.

e Tl habilita al negocio y maximiza los beneficios.

e Los recursos de Tl se usan de manera

responsable.
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e Los riesgos de Tl se  administran
apropiadamente.

La medicion del desempefio es esencial para el
gobierno de TI. COBIT le da soporte e incluye el
establecimiento y el monitoreo de objetivos que se
puedan medir, referentes a lo que los procesos de Tl
requieren generar (resultado del proceso) y cémo lo

generan (capacidad y desempefio del proceso).

e) Dominios del Modelo COBIT

Governance Institute (32) en su investigacion “COBIT

4.1” resalta que:

El marco de trabajo de COBIT proporciona un
modelo de procesos de referencia y un lenguaje
comun para que todos en la empresa visualicen y
administren las actividades de TI. La incorporacién
de un modelo operativo y un lenguaje comin para
todas las partes de un negocio involucradas en Tl es
uno de los pasos iniciales mas importantes hacia un

buen gobierno.

También brinda un marco de trabajo para la
medicion 'y monitoreo del desempefio de TI,
comunicandose con los proveedores de servicios e
integrando las mejores préacticas de administracion.
Un modelo de procesos fomenta la propiedad de los
procesos, permitiendo que se definan las

responsabilidades. Para gobernar efectivamente TI,
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es importante determinar las actividades y los
riesgos que requieren  ser  administrados.
Normalmente se ordenan dentro de dominios de
responsabilidad de plan, ejecutar y Monitorear.
Dentro del marco de COBIT, estos dominios son 4,

los cuales se detallan a continuacion.

Grafico N°04
Dominios de COBIT

Planear y Organizar

Adguirir & - Entragary

|mplementar Dar Soparte
Menitarear y Evaluar

Fuente. Governance Institute All rights (32)

1. Planeary organizar (PO)

Este dominio cubre las estrategias y las tacticas, y
tiene que ver con identificar la manera en que TI
puede contribuir de la mejor manera al logro de
los objetivos del negocio. Ademas, la realizacion
de la vision estratégica requiere ser planeada,

comunicada y administrada desde diferentes
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perspectivas. Finalmente, se debe implementar
una estructura organizacional y una estructura

tecnoldgica apropiada.

Este dominio cubre los siguientes

cuestionamientos tipicos de la gerencia:

e ;Estan alineadas las estrategias de Tl y del

negocio?

e La empresa esta alcanzando un uso Optimo

de sus recursos?

e ;Entienden todas las personas dentro de la

organizacion los objetivos de TI1?

e ;Se entienden y administran los riesgos de
TI?

e (Es apropiada la calidad de los sistemas de Tl

para las necesidades del negocio? (32).

Adquirir e Implementar (Al)

Para llevar a cabo la estrategia de TI, las
soluciones de TI necesitan ser identificadas,
desarrolladas o  adquiridas asi ~ como
implementadas e integradas en los procesos del
negocio. Ademas, el cambio y el mantenimiento
de los sistemas existentes esta cubierto por este

dominio para garantizar que las soluciones sigan
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satisfaciendo los objetivos del negocio. Este

dominio, por lo general, cubre los siguientes

cuestionamientos de la gerencia:

¢Es probable que los nuevos proyectos
generen soluciones que satisfagan las
necesidades del negocio?

¢Es probable que los nuevos proyectos sean

entregados a tiempo y dentro del presupuesto?

¢Trabajaran  adecuadamente los nuevos

sistemas una vez sean implementados?

¢Los cambios no afectaran a las operaciones

actuales del negocio? (32).

Entrega y Soporte (DS)

Este dominio cubre la entrega en si de los

servicios requeridos, lo que incluye la prestacion

del servicio, la administracién de la seguridad y

de la continuidad, el soporte del servicio a los

usuarios, la administracion de los datos y de las

instalaciones operativos. Por lo general cubre las

siguientes preguntas de la gerencia:

¢Se estan entregando los servicios de TI de
acuerdo con las prioridades del negocio?

¢ Estan optimizados los costos de T1?
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e (Es capaz la fuerza de trabajo de utilizar los
sistemas de Tl de manera productiva y

segura?

e ;Estan implantadas de forma adecuada la
confidencialidad, la integridad y la
disponibilidad? (32).

4. Monitorear y Evaluar (ME)

Todos los procesos de Tl deben evaluarse de
forma regular en el tiempo en cuanto a su calidad
y cumplimiento de los requerimientos de control.
Este dominio abarca la administracion del
desempefio, el monitoreo del control interno, el
cumplimiento regulatorio y la aplicacion del
gobierno. Por lo general abarca las siguientes

preguntas de la gerencia:

e ;Se mide el desempefio de TI para detectar
los problemas antes de que sea demasiado
tarde?

e ;La Gerencia garantiza que los controles

internos son efectivos y eficientes?

e ;Puede vincularse el desempefio de lo que TI

ha realizado con las metas del negocio?

e :Se miden y reportan los riesgos, el control, el

cumplimiento y el desempefio? (32).
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f) Modelo Genérico de madurez

Governance Institute (32) en su investigacion “COBIT

4.1” refiere que:

La ventaja de un modelo de madurez es que es

relativamente facil para la direccion ubicarse a si

misma en la escala y evaluar qué se debe hacer si se

requiere desarrollar una mejora. La escala incluye al

0 ya que es muy posible que no existan procesos en

lo absoluto. La escala del 0-5 se basa en una escala

de madurez simple que muestra como un proceso

evoluciona desde una capacidad no existente hasta

una capacidad optimizada.

Las Escalas del Modelo de Madurez son:

0 No Existente: Carencia completa de cualquier
proceso reconocible. La empresa no ha
reconocido siquiera que existe un problema a

resolver.

1 Inicial: Existe evidencia que la empresa ha
reconocido que los problemas existen y
requieren ser resueltos. Sin embargo; no existen
procesos estandar en su lugar existen enfoques
ad hoc que tienden a ser aplicados de forma
individual o caso por caso. El enfoque general

hacia la administracién es desorganizado.
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2 Repetible: Se han desarrollado los procesos
hasta el punto en que se siguen procedimientos
similares en diferentes areas que realizan la
misma tarea. No hay entrenamiento o
comunicacion formal de los procedimientos
estdndar, y se deja la responsabilidad al
individuo. Existe un alto grado de confianza en
el conocimiento de los individuos Yy, por lo

tanto, los errores son muy probables.

3 Definido: Los procedimientos se han
estandarizado y documentado, y sSe han
difundido a través de entrenamiento. Sin
embargo, se deja que el individuo decida
utilizar estos procesos, y es poco probable que
se detecten desviaciones. Los procedimientos
en si no son sofisticados pero formalizan las

practicas existentes.

4 Administrado: Es posible monitorear y medir
el cumplimiento de los procedimientos y tomar
medidas cuando los procesos no estén
trabajando de forma efectiva. Los procesos
estdn bajo constante mejora y proporcionan
buenas practicas. Se usa la automatizacién y
herramientas de wuna manera limitada o

fragmentada.

5 Optimizado: Los procesos se han refinado
hasta un nivel de mejor préctica, se basan en los

resultados de mejoras continuas y en un modelo
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de madurez con otras empresas. Tl se usa de
forma integrada para automatizar el flujo de
trabajo, brindando herramientas para mejorar la
calidad, haciendo que la empresa se adapte de

manera rapida.

g) Dominio Entrega y Soporte

Segn Governance Institute (32) “COBIT 4.1” resalta

que:

Este dominio cubre la entrega en si de los servicios
requeridos, lo que incluye la prestacion del servicio,
la administracion de la seguridad y de la
continuidad, el soporte del servicio a los usuarios, la
administracion de los datos y de las instalaciones
operativos. Por lo general cubre las siguientes

preguntas de la gerencia:

e ;Se estan entregando los servicios de Tl de

acuerdo con las prioridades del negocio?

e Estan optimizados los costos de TI?

e (Es capaz la fuerza de trabajo de utilizar los

sistemas de T1 de manera productiva y segura?
e Estdn implantadas de forma adecuada la

confidencialidad, la  integridad y la
disponibilidad?
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Ademaés se dividen en los siguientes procesos:

1.

Niveles de servicios: Contar con una definicién
documentada y un acuerdo de servicios de Tl y de
niveles de servicio, hace posible una comunicacién
efectiva entre la gerencia de Tl y los clientes de
negocio respecto de los servicios requeridos. Este
proceso también incluye el monitoreo y la
notificacibn ~ oportuna a  los Interesados
(Stakeholders) sobre el cumplimiento de los niveles
de servicio. Este proceso permite la alineacion entre
los servicios de Tl y los requerimientos de negocio

relacionados.

Servicios de terceros: La necesidad de asegurar que
los servicios provistos por terceros cumplan con los
requerimientos del negocio, requiere de un proceso
efectivo de administracion de terceros. Este proceso
se logra por medio de una clara definicion de roles,
responsabilidades y expectativas en los acuerdos con
los terceros, asi como con la revision y monitoreo de
la efectividad y cumplimiento de dichos acuerdos.
Una efectiva administracion de los servicios de
terceros minimiza los riesgos del negocio asociados
con proveedores que no se desempefian de forma

adecuada.

Desempefio y capacidad: La necesidad de administrar
el desempefio y la capacidad de los recursos de TI
requiere de un proceso para revisar periodicamente el

desempefio actual y la capacidad de los recursos de
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TI. Este proceso incluye el pronostico de las
necesidades futuras, basadas en los requerimientos de
carga de trabajo, almacenamiento y contingencias.
Este proceso brinda la seguridad de que los recursos
de informacién que soportan los requerimientos del

negocio estan disponibles de manera continua.

Continuidad del servicio: La necesidad de brindar
continuidad en los servicios de TI requiere
desarrollar, mantener y probar planes de continuidad
de TI, almacenar respaldos fuera de las instalaciones
y entrenar de forma periddica sobre los planes de
continuidad. Un proceso efectivo de continuidad de
servicios, minimiza la probabilidad y el impacto de
interrupciones mayores en los servicios de TI, sobre

funciones y procesos claves del negocio.

Seguridad de los sistemas: La necesidad de mantener
la integridad de la informacion y de proteger los
activos de TI, requiere de wun proceso de
administracion de la seguridad. Este proceso incluye
el establecimiento y mantenimiento de roles y
responsabilidades de seguridad, politicas, estandares
y procedimientos de TI. La administracion de la
seguridad también incluye realizar monitoreo de
seguridad y pruebas periodicas asi como realizar
acciones correctivas sobre las debilidades o
incidentes de seguridad identificados. Una efectiva
administracion de la seguridad protege todos los

activos de TI para minimizar el impacto en el
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negocio causado por vulnerabilidades o incidentes de

seguridad.

Costos: La necesidad de un sistema justo y equitativo
para asignar costos de TI al negocio, requiere de una
medicion precisa y un acuerdo con los usuarios del
negocio sobre una asignacion justa. Este proceso
incluye la construccién y operacién de un sistema
para capturar, distribuir y reportar costos de Tl a los
usuarios de los servicios. Un sistema equitativo de
costos permite al negocio tomar decisiones mas

informadas respectos al uso de los servicios de T1I.

Capacitacion: Para una educacion efectiva de todos
los usuarios de sistemas de TI, incluyendo aquellos
dentro de TI, se requieren identificar las necesidades
de entrenamiento de cada grupo de usuarios. Ademas
de identificar las necesidades, este proceso incluye la
definicion y ejecucion de una estrategia para llevar a
cabo un entrenamiento efectivo y para medir los
resultados. Un programa efectivo de entrenamiento
incrementa el uso efectivo de la tecnologia al
disminuir los errores, incrementando la productividad
y el cumplimiento de los controles clave tales como

las medidas de seguridad de los usuarios.

Mesas de servicio e incidentes: Responder de manera
oportuna y efectiva a las consultas y problemas de los
usuarios de TI, requiere de una mesa de servicio bien
disefiada y bien ejecutada, y de un proceso de

administracion de incidentes. Este proceso incluye la
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10.

creacion de una funcion de mesa de servicio con
registro, escalamiento de incidentes, andlisis de
tendencia, analisis causa-raiz y resolucion. Los
beneficios del negocio incluyen el incremento en la
productividad gracias a la resolucion répida de
consultas. Ademas, el negocio puede identificar la
causa raiz (tales como un pobre entrenamiento a los

usuarios) a través de un proceso de reporte efectivo.

Configuracion: Garantizar la integridad de las
configuraciones de hardware y software requiere
establecer 'y mantener un repositorio de
configuraciones completo y preciso. Este proceso
incluye la recoleccion de informacion de la
configuracion inicial, el establecimiento de normas,
la verificacion y auditoria de la informacion de la
configuracion y la actualizacién del repositorio de
configuracion conforme se necesite. Una efectiva
administracion de la configuracion facilita una mayor
disponibilidad, minimiza los problemas de
produccion y resuelve los problemas mas rapido.

Problemas: Una efectiva administracion de
problemas requiere la identificacion y clasificacion
de problemas, el andlisis de las causas desde su raiz,
y la resolucion de problemas. El proceso de
administracion de problemas también incluye la
identificacion de recomendaciones para la mejora, el
mantenimiento de registros de problemas y la
revision del estatus de las acciones correctivas. Un

efectivo proceso de administracion de problemas
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11.

12.

13.

mejora los niveles de servicio, reduce costos Yy

mejora la conveniencia y satisfaccion del usuario.

Datos: Una efectiva administracion de datos requiere
de la identificacion de requerimientos de datos. El
proceso de administracion de informacion también
incluye el establecimiento de procedimientos
efectivos para administrar la libreria de medios, el
respaldo y la recuperacién de datos y la eliminacion
apropiada de medios. Una efectiva administracion de
datos ayuda a garantizar la calidad, oportunidad y

disponibilidad de la informacion del negocio.

Ambiente fisico: La proteccion del equipo de
computo y del personal, requiere de instalaciones
bien disefiadas y bien administradas. El proceso de
administrar el ambiente fisico incluye la definicién
de los requerimientos fisicos del centro de datos
(site), la selecciéon de instalaciones apropiadas y el
disefio de procesos efectivos para monitorear factores
ambientales y administrar el acceso fisico. La
administracion efectiva del ambiente fisico reduce las
interrupciones del negocio ocasionadas por dafos al

equipo de computo y al personal.

Operaciones: Un procesamiento de informacién
completo y apropiado requiere de una efectiva
administracion del procesamiento de datos y del
mantenimiento del hardware. Este proceso incluye la
definicion de politicas y procedimientos de operacién

para una administracion efectiva del procesamiento
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programado, proteccion de datos de salida sensitivos,
monitoreo de infraestructura y mantenimiento
preventivo de hardware. Una efectiva administracion
de operaciones ayuda a mantener la integridad de los
datos y reduce los retrasos en el trabajo y los costos
operativos de T1.

h) Procesos de estudio

1. Niveles de servicio (DS1)

Governance Institute (32) en su investigacion
“COBIT 4.1 refiere que:

Los Objetivos de Control tenemos:

DS1.1 Marco de Trabajo de la Administracion
de los Niveles de Servicio

Definir un marco de trabajo que brinde un
proceso formal de administracion de niveles de
servicio entre el cliente y el prestador de

servicio.

DS1.2 Definicion de Servicios

Definiciones base de los servicios de Tl sobre
las caracteristicas del servicio y los
requerimientos de negocio, organizados y
almacenados de manera centralizada por medio
de la implantacion de un enfoque de

catalogo/portafolio de servicios.
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DS1.3 Acuerdos de Niveles de Servicio

Definir y acordar convenios de niveles de
servicio para todos los procesos criticos de TI
con base en los requerimientos del cliente y las

capacidades en TI.

DS1.4 Acuerdos de Niveles de Operacidn
Asegurar que los acuerdos de niveles de
operacion expliquen como serdn entregados
técnicamente los servicios para soportar el (los)
SLAS de manera éptima. Los OLAS especifican
los procesos técnicos en términos entendibles
para el proveedor y pueden soportar diversos
SLAS.

DS1.5 Monitoreo y Reporte del Cumplimento de
los Niveles de Servicio

Monitorear continuamente los criterios de
desempefio especificados para el nivel de
servicio. Los reportes sobre el cumplimiento de
los niveles de servicio deben emitirse en un

formato que sea entendible para los interesados.

DS1.6 Revision de los Acuerdos de Niveles de
Servicio y de los Contratos

Revisar regularmente con los proveedores
internos y externos los acuerdos de niveles de

servicio y los contratos de apoyo.
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2. Servicios de terceros (DS2)

Governance Institute (32) en su investigacion
“COBIT 4.1 refiere que:

Obijetivos de Control tenemos:

DS2.1 Identificacion de Todas las Relaciones
con Proveedores

Identificar todos los servicios de los
proveedores, y categorizar los de acuerdo al tipo

de proveedor, significado y criticidad.

DS2.2 Gestidn de Relaciones con Proveedores

Formalizar el proceso de gestion de relaciones
con proveedores para cada proveedor. Los
duefios de las relaciones deben enlazar las
cuestiones del cliente y proveedor y asegurar la
calidad de las relaciones basadas en la

confianza.

DS2.3 Administracién de Riesgos del Proveedor
Identificar y mitigar los riesgos relacionados con
la habilidad de los proveedores para mantener
un efectivo servicio de entrega de forma segura

y eficiente sobre una base de continuidad.

DS2.4 Monitoreo del Desempefio del Proveedor
Establecer un proceso para monitorear la
prestacion del servicio para asegurar que el

proveedor  estd  cumpliendo con  los
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requerimientos del negocio actuales y que se
adhiere continuamente a los acuerdos del
contrato y a SLAS, y que el desempefio es
competitivo con proveedores alternativos y las

condiciones del mercado.

3. Desempefio y capacidad (DS3)

Governance Institute (32) en su investigacion
“COBIT 4.1 refiere que:

Objetivos de Control tenemos:

DS3.1 Planeacion del Desempefio y la
Capacidad

Establecer un proceso de planeacion para la
revision del desempefio y la capacidad de los
recursos de TI, para asegurar la disponibilidad
de la capacidad y del desempefio, con costos
justificables, para procesar las cargas de trabajo
acordadas tal como se determina en los SLAS.

DS3.2 Capacidad y Desempefio Actual

Revisar la capacidad y desempefio actual de los
recursos de TI en intervalos regulares para
determinar si existe suficiente capacidad y
desempefio para prestar los servicios con base en
los niveles de servicio que se encuentran

acordados.
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DS3.3 Capacidad y Desempefio Futuros

Llevar a cabo un pronostico de desempefio y
capacidad de los recursos de TI en intervalos
regulares para minimizar el riesgo de
interrupciones del servicio originadas por falta
de capacidad o degradacién del desempefio.

DS3.4 Disponibilidad de Recursos de Tl

Brindar la capacidad y desempefio requeridos
tomando en cuenta aspectos como cargas de
trabajo normales, contingencias, requerimientos
de almacenamiento y ciclos de vida de los

recursos de TI.

DS3.5 Monitoreo y Reporte

Monitorear continuamente el desempefio y la
capacidad de los recursos de TI. La informacion
reunida sirve para dos propositos:

e Mantener y poner a punto el desempefio
actual dentro de Tl y atender temas como
elasticidad, contingencia, cargas de trabajo
actuales 'y proyectadas, planes de

almacenamiento y adquisicién de recursos.
e Para reportar la disponibilidad hacia el
negocio del servicio prestado como se

requiere en los SLAS.

Acompafar todos los reportes de excepcion con

recomendaciones para acciones correctivas
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4. Continuidad del servicio (DS4)

Governance Institute (32) en su investigacion
“COBIT 4.1 refiere que:

Los Objetivos de Control tenemos:

DS4.1 Marco de Trabajo de Continuidad de Tl

Desarrollar un marco de trabajo de continuidad
de TI para soportar la continuidad del negocio
con un proceso consistente a lo largo de toda la

organizacion.

DS4.2 Planes de Continuidad de TI

Desarrollar planes de continuidad de TI con base
en el marco de trabajo, disefiado para reducir el
impacto de una interrupcion mayor de las

funciones y los procesos clave del negocio.

DS4.3 Recursos Criticos de Tl

Centrar la atencién en los puntos determinados
como los mas criticos en el plan de continuidad
de TI, para construir resistencia y establecer

prioridades en situaciones de recuperacion.

DS4.4 Mantenimiento del Plan de Continuidad
de Tl

Exhortar a la gerencia de TI a definir y ejecutar
procedimientos de control de cambios, para
asegurar que el plan de continuidad de TI se

mantenga actualizado.
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DS4.5 Pruebas del Plan de Continuidad de Tl
Probar el plan de continuidad de Tl de forma
regular para asegurar que los sistemas de TI
pueden ser recuperados de forma efectiva, que
las deficiencias son atendidas y que el plan
permanece aplicable.

DS4.6 Entrenamiento del Plan de Continuidad
de TI

Asegurarse de que las partes involucradas
reciban sesiones de entrenamiento de forma

regular respecto a los procesos y sus roles.

DS4.7 Distribucion del Plan de Continuidad de
TI

Determinar que existe una estrategia de
distribucion definida y administrada para
asegurar que los planes se distribuyan de manera
apropiada y segura y que estén disponibles entre
las partes involucradas y autorizadas cuando y

donde se requiera.

DS4.8 Recuperacion y Reanudacion de los
Servicios de TI

Planear las acciones a tomar durante el periodo
en que TI esta recuperando y reanudando los
servicios. Esto puede representar la activacion
de sitios de respaldo, el inicio de procesamiento

alternativo, la comunicacion entre cada cliente.
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DS4.9 Almacenamiento de Respaldos Fuera de
las Instalaciones

Almacenar fuera de las instalaciones todos los
medios de respaldo, documentacién y otros
recursos de TI criticos, necesarios para la
recuperacion de TI y para los planes de

continuidad del negocio.

DS4.10 Revision Post Reanudacion

Una vez lograda una exitosa reanudacion de las
funciones de TI después de un desastre,
determinar si la gerencia de TI ha establecido
procedimientos para valorar lo adecuado del

plan y actualizar el plan en consecuencia.

5. Seguridad de los sistemas (DS5)

Governance Institute (32) en su investigacion
“COBIT 4.1 refiere que:

Los Objetivos de Control tenemos:

DS5.1 Administracion de la Seguridad de TI
Administrar la seguridad de TI al nivel méas alto
apropiado dentro de la organizacion, de manera
que las acciones de administracion de la
seguridad estén en linea con los requerimientos

del negocio.
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DS5.2 Plan de Seguridad de TI

Trasladar los requerimientos de negocio, riesgos
y cumplimiento dentro de un plan de seguridad
de TI completo, teniendo en consideracion la

infraestructura de T1 y la cultura de seguridad.

DS5.3 Administracion de Identidad

Asegurar que todos los usuarios (internos,
externos y temporales) y su actividad en
sistemas de TI (aplicacién de negocio, entorno
de TI, operacion de sistemas, desarrollo y
mantenimiento) deben ser identificables de
manera Unica. Permitir que el usuario se
identifique a través de mecanismos de

autenticacion.

DS5.4 Administracion de Cuentas del Usuario

Garantizar que la solicitud, establecimiento,
emisién, suspension, modificacién y cierre de
cuentas de wusuario y de los privilegios
relacionados, sean tomados en cuenta por un
conjunto de procedimientos de la gerencia de

cuentas de usuario.

DS5.5 Pruebas, Vigilancia y Monitoreo de la
Seguridad

Garantizar que la implementacion de la
seguridad en TI sea probada y monitoreada de
forma pro-activa. La seguridad en TI debe ser
reacreditada periodicamente.
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DS5.6 Definicion de Incidente de Seguridad
Definir  claramente y  comunicar las
caracteristicas de incidentes de seguridad
potenciales para que puedan ser clasificados
propiamente y tratados por el proceso de gestion
de incidentes y problemas.

DS5.7 Proteccion de la Tecnologia de Seguridad
Garantizar que la tecnologia relacionada con la
seguridad sea resistente al sabotaje y no revele

documentacion de seguridad innecesaria.

DS5.8 Administracion de Llaves Criptograficas
Determinar que las politicas y procedimientos
para organizar la generacién, cambio,
revocacion, destruccion, distribucion,
certificacion, almacenamiento, captura, uso y
archivo de llaves criptograficas  estén
implantadas, para garantizar la proteccion de las
Ilaves contra modificaciones y divulgacion no

autorizadas.

DS5.9 Prevencion, Deteccion y Correccion de
Software Malicioso

Poner medidas preventivas, detectivas Yy
correctivas (en especial contar con parches de
seguridad y control de virus actualizados) en
toda la organizacién para proteger los sistemas
de la informacion y a la tecnologia contra
malware (virus, gusanos, spyware, COrreo

basura).
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DS5.10 Seguridad de la Red

Uso de técnicas de seguridad y procedimientos
de administracion asociados (por ejemplo,
firewalls, dispositivos de seguridad,
segmentacion de redes, y deteccion de intrusos)
para autorizar acceso y controlar los flujos de

informacidn desde y hacia las redes.

DS5.11 Intercambio de Datos Sensitivos

Transacciones de  datos  sensibles  se
intercambian solo a través de una ruta con
controles para proporcionar autenticidad de
contenido, prueba de recepcion y no repudio del

origen.

6. Costos (DS6)

Governance Institute (32) en su investigacion
“COBIT 4.1” refiere que:

Los Objetivos de Control tenemos:

DS6.1 Definicion de Servicios

Identificar todos los costos de Tl y equipararlos
a los servicios de TI para soportar un modelo de
costos transparente. Los servicios de Tl deben
alinearse a los procesos del negocio de forma
que el negocio pueda identificar los niveles de

facturacion de los servicios asociados.
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DS6.2 Contabilizacion de Tl
Registrar y asignar los costos actuales de

acuerdo con el modelo de costos definido.

DS6.3 Modelacion de Costos y Cargos

Definir un modelo de costos que incluya costos
directos, indirectos y fijos de los servicios, y que
ayude al célculo de tarifas de reintegros de cobro

por servicio.

DS6.4 Mantenimiento del Modelo de Costos

Revisar y comparar de forma regular lo
apropiado del modelo de costos/recargos para
mantener su relevancia para el negocio en

evolucion y para las actividades de TI (32).

7. Capacitacion (DS7)

Governance Institute (32) en su investigacion
“COBIT 4.1 refiere que:

Los Objetivos de Control tenemos:

DS7.1 Identificacion de Necesidades de
Entrenamiento y Educacion

Establecer y actualizar de forma regular un
programa de entrenamiento para cada grupo un

objetivo de cada uno de los pasos, que incluya:

e Estrategias y requerimientos actuales y

futuros del negocio.
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e Valores corporativos (valores éticos, cultura

de control y seguridad, etc.)

e Implementacion de nuevo software e
infraestructura de Tl (paquetes vy

aplicaciones)

e Habilidades, perfiles de competencias y
certificaciones actuales y/o credenciales

necesarias.

e Meétodos de imparticion (por ejemplo, aula,
web), tamafio del grupo objetivo,

accesibilidad y tiempo.

DS7.2 Imparticibn de Entrenamiento vy
Educacion

Con base en las necesidades de entrenamiento
identificadas, identificar: a los grupos objetivo y
a sus miembros, a los mecanismos de
imparticion eficientes, a maestros, instructores y

consejeros.

DS7.3 Evaluacion del Entrenamiento Recibido

Al finalizar el entrenamiento, evaluar el
contenido del entrenamiento respecto a la
relevancia, calidad, efectividad, percepcion y

retencion del conocimiento, costo y valor.
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8. Mesa de servicios e incidentes (DS8)

Governance Institute (32) en su investigacion
“COBIT 4.1 refiere que:

Los Objetivos de Control tenemos:

DS8.1 Mesa de Servicios

Establecer la funcién de mesa de servicio, la
cual es la conexion del usuario con TI, para
registrar, comunicar, atender y analizar todas las
Ilamadas, incidentes reportados, requerimientos

de servicio y solicitudes de informacion.

DS8.2 Registro de Consultas de Clientes

Establecer una funcion y sistema que permita el
registro y rastreo de llamadas, incidentes,
solicitudes de servicio y necesidades de

informacion.

DS8.3 Escalamiento de Incidentes

Establecer procedimientos de mesa de servicios
de manera que los incidentes que no puedan
resolverse de forma inmediata sean escalados
apropiadamente de acuerdo con los limites
acordados en el SLAS.

DS8.4 Cierre de Incidentes
Establecer procedimientos para el monitoreo
puntual de la resolucién de consultas de los

clientes. Cuando se resuelve el incidente la mesa

72



de servicios debe registrar la causa raiz, y
confirmar que la accion tomada fue acordada

con el cliente.

DS8.5 Analisis de Tendencias

Emitir reportes de la actividad de la mesa de
servicios para permitir a la gerencia medir el
desempefio del servicio y los tiempos de
respuesta, asi como para identificar tendencias
de problemas recurrentes de forma que el

servicio pueda mejorarse de forma continua.

9. Configuracion (DS9)

Governance Institute (32) en su investigacion
“COBIT 4.1” refiere que:

Los Objetivos de Control tenemos:

DS9.1 Repositorio y Linea Base de
Configuracion

Establecer una herramienta de soporte y un
repositorio central que contenga toda la
informacion relevante sobre los elementos de

configuracion.

DS9.2 Identificacion y Mantenimiento de
Elementos de Configuracion

Establecer procedimientos de configuracion para
soportar la gestion y rastro de todos los cambios

al repositorio de configuracion.
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DS9.3 Revisiébn de Integridad de la
Configuracion

Revisar  periddicamente  los datos de
configuracion para verificar y confirmar la
integridad de la configuracion actual e historica.
Revisar peridédicamente el software instalado
contra la politica de uso de software para
identificar software personal o no licenciado o
cualquier otra instancia de software en exceso

del contrato de licenciamiento actual.

10. Problemas (DS10)

Governance Institute (32) en su investigacion
“COBIT 4.1 refiere que:

Los Objetivos de Control tenemos:

DS10.1 Identificacion y Clasificacion de
Problemas

Implementar procesos para reportar y clasificar
problemas que han sido identificados como parte
de la administracion de incidentes.

Los pasos involucrados en la clasificacion de
problemas son similares a los pasos para
clasificar incidentes; son determinar la categoria,
impacto, urgencia y prioridad., tres partes

importes en la identificacion.

74



DS10.2 Rastreo y Resolucion de Problemas

Identificar e iniciar soluciones sostenibles
indicando la causa raiz, incrementando las
solicitudes de cambio por medio del proceso de

administracion de cambios establecido.

DS10.3 Cierre de Problemas
Disponer de un procedimiento para cerrar

registros de problemas.

DS10.4 Integracion de las Administraciones de
Cambios, Configuracion y Problemas

Para garantizar una adecuada administracion de
problemas e incidentes, integrar los procesos
relacionados de administracion de cambios,

configuracion y problemas.

11. Datos (DS11)

Governance Institute (32) en su investigacion
“COBIT 4.1” refiere que:

Los Objetivos de Control tenemos:

DS11.1 Requerimientos del Negocio para
Administracion de Datos

Verificar que todos los datos que se espera
procesar se reciben y procesan completamente,
de forma precisa y a tiempo, y que todos los
resultados se entregan de acuerdo a los

requerimientos de negocio.
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DS11.2 Acuerdos de Almacenamiento vy
Conservacion

Definir e implementar procedimientos para el
archivo, almacenamiento y retencién de los
datos, de forma efectiva y eficiente para
conseguir los objetivos de negocio, la politica de
seguridad de la organizacion 'y los

requerimientos regulatorios.

DS11.3 Sistema de Administracién de Librerias
de Medios

Definir e implementar procedimientos para
mantener un inventario de medios almacenados
y archivados para asegurar su usabilidad e

integridad.

DS11.4 Eliminacion

Definir e implementar procedimientos para
asegurar que los requerimientos de negocio para
la proteccion de datos sensitivos y el software se
consiguen cuando se eliminan o transfieren los

datos y/o el hardware.

DS11.5 Respaldo y Restauracién

Definir e implementar procedimientos de
respaldo y restauracion de los sistemas,
aplicaciones, datos y documentacion en linea
con los requerimientos de negocio y el plan de

continuidad.
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DS11.6 Requerimientos de Seguridad para la
Administracion

Definir politicas y procedimientos para aplicar
los requerimientos de seguridad aplicables al
recibo, procesamiento, almacén y salida de los
datos para conseguir los objetivos de negocio,

las politicas y requerimientos.

12. Ambiente fisico (DS12)

Governance Institute (32) en su investigacion
“COBIT 4.1 refiere que:

Los Objetivos de Control tenemos:

DS12.1 Seleccién y Disefio del Centro de Datos
Definir y seleccionar los centros de datos fisicos
para el equipo de TI para soportar la estrategia

de tecnologia ligada a la del negocio.

DS12.2 Medidas de Seguridad Fisica
Definir e implementar medidas de seguridad
fisicas alineadas con los requerimientos del

negocio.

DS12.3 Acceso Fisico

Definir e implementar procedimientos para
otorgar, limitar y revocar el acceso a locales,
edificios y areas de acuerdo con las necesidades

del negocio, incluyendo las emergencias.
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DS12.4 Proteccion Contra Factores Ambientales
Disefiar e implementar medidas de proteccion
contra factores ambientales. Deben instalarse
dispositivos 'y equipo especializado para

monitorear y controlar el ambiente.

DS12.5 Administracion de Instalaciones Fisicas
Administrar las instalaciones, incluyendo el
equipo de comunicaciones y de suministro de
energia, de acuerdo con las leyes y los
reglamentos, los requerimientos técnicos y del
negocio, las especificaciones del proveedor y los

lineamientos de seguridad y salud.

13. Operaciones (DS13)

Governance Institute (32) en su investigacion
“COBIT 4.1 refiere que:

Los Objetivos de Control tenemos:

DS13.1 Procedimientos e Instrucciones de
Operacion

Definir, implementar y mantener procedimientos
estandar para operaciones de Tl y garantizar que
el personal de operaciones estd familiarizado
con todas las tareas de operacién relativas a

ellos.
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DS13.2 Programacion de Tareas

Organizar la programacion de trabajos, procesos
y tareas en la secuencia mas eficiente,
maximizando el desempefio y la utilizacién para

cumplir con los requerimientos del negocio.

DS13.3 Monitoreo de la Infraestructura de Tl

Definir e implementar procedimientos para
monitorear la infraestructura de T1y los eventos
relacionados. Garantizar que en los registros de
operacion se almacena suficiente informacién
cronolégica para permitir la reconstruccion,
revision y andlisis de las secuencias de tiempo
de las operaciones y de las otras actividades que

soportan.

DS13.4 Documentos Sensitivos y Dispositivos
de Salida

Establecer resguardos fisicos, préacticas de
registro 'y administracion de inventarios
adecuados sobre los activos de Tl més sensitivos
tales como formas, instrumentos negociables,
impresoras de uso especial o dispositivos de
seguridad, cada uno de ellos indispensables para
el correcto funcionamiento de los procesos
establecidos dentro de cada uno de ellos,
tomando en cuenta los activos de las tecnologias

de informacion y comunicaciones.
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DS13.5 Mantenimiento  Preventivo  del
Hardware

Definir e implementar procedimientos para
garantizar el mantenimiento oportuno de la
infraestructura para reducir la el impacto de las
fallas generadas en cada proceso establecido
tomando en cuenta su infraestructura y sus

funciones.

2.3 Hipdtesis

2.3.1 Hipotesis principal

El nivel de gestion del dominio Entrega y Soporte de las
Tecnologias de la Informacion y Comunicaciones (TIC) en la
MYPE GRAFIMASTER E.ILR.L de Piura, 2012 es 1- Ad-Hoc
segun los niveles de madurez del modelo de referencia COBIT
v.4.1.

2.3.2 Hipdtesis especificas

1. El nivel de gestion del proceso Niveles de servicio de las
Tecnologias de la Informacion y Comunicaciones (TIC) en la
MYPE GRAFIMASTER E.L.R.L de Piura, 2012 es 1: Inicial
segun los niveles de madurez del modelo de referencia COBIT
v.4.1.

2. El nivel de gestion del proceso Servicios de terceros de las

Tecnologias de la Informacion y Comunicaciones (TIC) en la
MYPE GRAFIMASTER E.I.LR.L de Piura, 2012 es 1: Inicial

80



segun los niveles de madurez del modelo de referencia COBIT
v.4.1l.

El nivel de gestion del proceso Desempefio y capacidad de las
Tecnologias de la Informacién y Comunicaciones (TIC) en la
MYPE GRAFIMASTER E.LLR.L de Piura, 2012 es 1: Inicial
segun los niveles de madurez del modelo de referencia COBIT
v.4.1.

El nivel de gestion del proceso Continuidad del servicio de las
Tecnologias de la Informacion y Comunicaciones (TIC) en la
MYPE GRAFIMASTER E.L.R.L de Piura, 2012 es 1: Inicial
segun los niveles de madurez del modelo de referencia COBIT
v.4.1.

El nivel de gestion del proceso Seguridad de los sistemas de las
Tecnologias de la Informacion y Comunicaciones (TIC) en la
MYPE GRAFIMASTER E.L.R.L de Piura, 2012 es 1: Inicial
segun los niveles de madurez del modelo de referencia COBIT
v4.l.

El nivel de gestidon del proceso Costos de las Tecnologias de la
Informacion 'y  Comunicaciones (TIC) en la MYPE
GRAFIMASTER E.L.R.L de Piura, 2012 es 1: Inicial segun los
niveles de madurez del modelo de referencia COBIT v.4.1.

El nivel de gestion del proceso Capacitacion de las Tecnologias
de la Informacion y Comunicaciones (TIC) en la MYPE
GRAFIMASTER E.LLR.L de Piura, 2012 1: Inicial segun los

niveles de madurez del modelo de referencia COBIT v.4.1.
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10.

11.

12.

13.

El nivel de gestion del proceso Mesa de servicios e incidentes de
las Tecnologias de la Informacion y Comunicaciones (TIC) en la
MYPE GRAFIMASTER E.L.R.L de Piura, 2012 es 1: Inicial
segun los niveles de madurez del modelo de referencia COBIT
v.4.1.

El nivel de gestion del proceso Configuracion de las Tecnologias
de la Informacién y Comunicaciones (TIC) en la MYPE
GRAFIMASTER E.L.R.L de Piura, 2012 es 1: Inicial segun los
niveles de madurez del modelo de referencia COBIT v.4.1.

El nivel de gestion del proceso Problemas de las Tecnologias de
la Informacion y Comunicaciones (TIC) en la MYPE
GRAFIMASTER E.L.R.L de Piura, 2012 es 1: Inicial segln los

niveles de madurez del modelo de referencia COBIT v.4.1.

El nivel de gestion del proceso Datos de las Tecnologias de la
Informacion 'y  Comunicaciones (TIC) en la MYPE
GRAFIMASTER E.I.LR.L de Piura, 2012 es 1: Inicial segun los
niveles de madurez del modelo de referencia COBIT v.4.1.

El nivel de gestion del proceso Ambiente fisico de las
Tecnologias de la Informacion y Comunicaciones (TIC) en la
MYPE GRAFIMASTER E.LLR.L de Piura, 2012 es 1: Inicial
segun los niveles de madurez del modelo de referencia COBIT
v.4.1.

El nivel de gestion del proceso Operaciones de las Tecnologias
de la Informacion y Comunicaciones (TIC) en la MYPE
GRAFIMASTER E.I.LR.L de Piura, 2012 es 1: Inicial segun los

niveles de madurez del modelo de referencia COBIT v.4.1.
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METODOLOGIA

3.1 Disefio de la Investigacion

El disefio de la investigacion fue no experimental.

Segun Shadish et al. (34) afirma que:

Los Disefios no experimentales, son aquellos en los que se
identifica un conjunto de entidades que representan el objeto del

estudio y se procede a la observacion de los datos.

Por lo tanto disefios no experimentales son aquellos que se

efectan sin la manipulacion deliberada de variables.

En este tipo de disefio se encuentran varios disefios especificos
popularmente conocidos con nombre propio: serie de casos, corte

transversal, caso-control, cohorte, ecoldgico.

El tipo de investigacion por el grado de cuantificacion, reunid las

condiciones de una investigacion cuantitativa.

Rojas (35) considera que: “La investigacion cuantitativa es aquella que
permite examinar los datos de manera cientifica, 0 mas
especificamente en forma numérica, generalmente con ayuda de

herramientas del campo de la Estadistica”.

De acuerdo a la naturaleza del estudio de la investigacion, reunio por

su nivel, las caracteristicas de un estudio descriptivo.
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Vésquez (36) afirma que: “Los estudios descriptivos sirven para
analizar como es y como se manifiesta un fendmeno y sus
componentes. Permiten detallar el fendmeno estudiado basicamente a

través de la medicidon de uno o mas de sus atributos”.

Ademaés de ser de nivel descriptivo, fue de corte transversal.

Un estudio a la Metodologia de la Investigacion, Hernandez (37)
indica que: “Los disefios de investigacion transversal recolectan datos
en un solo momento, en un tiempo Unico. Su propoésito es describir
variables, y analizar su incidencia e interrelacion en un momento
dado”.

El disefio de la investigacion se grafica de la siguiente manera:

M ——>»0

Donde:

M: Muestra

O: Observacion

3.2 Poblaciéon y muestra

a. Poblacion

La poblacion estuvo conformada por la cantidad de 30
trabajadores que laboran en la MYPE GRAFIMASTER E.L.R.L de

Piura.
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b. Muestra

El tamafio de la muestra fue de 20 trabajadores que laboran la
MYPE GRAFIMASTER E.I.R.L de Piura.

Esta muestra ha sido seleccionada bajo la técnica no probabilistica

por cuotas.

Segun Espinosa (38).afirma que:

Los muestreos no probabilisticos, en la investigacion de
mercados es comun la obtencién de muestras por métodos no
probabilisticos (no aleatorios), ya que resulta dificil en estos
estudios seleccionar muestras al azar, pudiendo ademas no
estar disponibles los elementos seleccionados o negarse a
realizar las encuestas. Por esta razdn, estas muestras no

aleatorias, se denominan también “muestras disponibles”.

Por cuotas: la muestra se elige de manera que las
caracteristicas demogréaficas de interés (sexo, edad, etc.) estan
representadas en la muestra en las mismas proporciones que en

la poblacion.

En cualquier caso, los entrevistados en la muestra de cuota no
se eligen al azar. Un ejemplo de este tipo de muestreo, se daria
si se conformase una muestra con el 60% mujeres y el 40%
hombres (coincidiendo estos porcentajes con los que se dan en

el mercado meta o poblacion).
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¢c. Unidad de Anélisis

La unidad de analisis fue la MYPE GRAFIMASTER E.I.R.L de

la Region Piura.

3.3 Técnicas e instrumentos

a. Técnica

Se utiliz6 la técnica de la encuesta

b. Instrumentos

El instrumento fue aplicado en la MYPE GRAFIMASTER -

Piura que conforma la muestra, tenemos:

e Cuestionario de gestion de las TIC en la empresa

Para la medicion del nivel de gestion de las TIC en la
MYPE GRAFIMASTER E.ILR.L de Piura se utilizé
cuestionarios obtenidos de la estructura del modelo
COBIT v.4.1.

Se aplic6 una lista de 116 preguntas que mide el nivel
de gestion del dominio Entrega y Soporte de las
Tecnologias de la Informacion y Comunicaciones (TIC) en
relacién a los 13 procesos, como se muestra en la siguiente
tabla:
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Tabla N°02

Dimensiones del dominio Entrega y Soporte

Dimensiones

Indicadores Preguntas

Escala de
Medicion

Definicion
Operacional

DS01.Niveles de servicios 6 10
DS02.Servicios de terceros 3 10
DS03 Desempefio y capacidad 4 10
DS04.Continuidad del servicio 6 10
DS05.Seguridad de los sistemas 5 10
DS06.Costos 2 10
DSO07.Capacitacion 2 10 Ordinal
DS08.Mesa de servicios e incidentes 4 10
DS09.Configuracion 3 10
DS10.Problemas 4 10
DS11.Datos 2 6
DS12.Ambiente fisico 2 5
DS13.0peraciones 3 5

Inexistente
Inicial
Intuitivo
Definido
Administrado
Optimizado

Fuente. Ramos (39)
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El mencionado cuestionario no fue validado, por cuanto
COBIT constituye una buena préctica de reconocimiento
mundial. ElI nivel de gestion del dominio Entrega y
Soporte de las Tecnologias de la Informacion y
Comunicaciones (TIC) se establecié6 tomando como
referencia el modelo de madurez propuesto por

COBIT v.4.1 que considera de manera general:

e Inexistente. No se aplican procesos administrativos en

lo absoluto para gestionar la TIC.

e |Inicial / Ad hoc. Los procesos de TIC son Ad hoc y

desorganizados. Son informales.

e Repetible pero intuitivo. Los procesos de TIC siguen
un patron regular. Siguen técnicas tradicionales no

documentadas.

e Proceso definido y documentado. Los procesos de TIC

se documentan y comunican.

e Administrado y medible. Los procesos de TIC se

monitorean y miden.

e Optimizado. Las buenas practicas se siguen vy

automatizan.
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3.3.1 Procedimiento de recoleccion de datos

Se selecciond adecuadamente a las personas ya que fueron
la fuente de la informacién, por medio de visitas a las
diversas instalaciones de la empresa, para poder aplicar las

encuestas y realizar la encuesta respectiva.

Se entregd las encuestas a las personas seleccionadas y se
resolvio cualquier duda en relacién a las interrogantes

planteadas.

Se elabord un archivo en formato MS Excel 2010 para la
tabulacién de las respuestas de cada encuesta en base a
cada variable de estudio, para obtener rapidamente los

resultados y dar su conclusion a cada una de ellas.
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3.3.2 Definicién y operacionalizacion de los procesos

Definicion Conceptual

Tabla N°03
Operacionalizacion del dominio Entrega y Soporte (DS)

Dimensiones

Indicadores

Definicion
Escala :
Operacional

Dominio

Entrega vy
Soporte.

Es el conjunto de
actividades de entrega
en si de los servicios
requeridos, lo que
incluye la prestacién
del servicio, la
administracion de la
seguridad y de la
continuidad, el soporte
del servicio a los
usuarios, la
administracion de los
datos y de las
instalaciones

operativas.

Niveles
de servicios

-Genera reporte de revision de

contrato.

-Genera reporte de desempefio
de los

Procesos.
-Define requerimiento  de
servicios nuevos/

actualizaciones.
-Define y utiliza SLAS.
-Define y utiliza OLAS.

-Mantiene actualizado el
portafolio del servicio.

Ordinal

Inexistente
Inicial
Intuitivo
Definido
Administrativo
Documentado
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Servicios de
terceros

-Genera reporte de desempefio
de los
Procesos.

-Recibe  un  catdlogo  del
proveedor.

-Recibe informacion de los
riesgos del proveedor.

Desempefio y
capacidad

-Tiene informacién del
desemperio y capacidad.

-Formula un plan de desempefio
y capacidad.

-Registra los cambios
requeridos.

-Genera reportes de desempefio
del proceso.
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Continuidad
del servicio

-Analiza los resultados de las
pruebas de contingencia.

-Define la criticidad de puntos
de configuracion de TI.

-Formula un plan de
almacenamiento de respaldos y
de proteccion.

-Define  los umbrales de
incidente/desastre.

-Define los requerimientos de
servicios  contra  desastres,
incluyendo roles y
responsabilidades.

-Genera reporte de desempefio
de los procesos.
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-Define  los incidentes de
seguridad.

-Define requerimientos
especificos de entrenamiento
sobre conciencia de seguridad.

Seguridad de | -Genera reportes de desempefio

los sistemas | del proceso.
-Establece los cambios de
seguridad requeridos.
-Analiza las amenazas vy
vulnerabilidades de seguridad.
-Se asegura el financiamiento de
Tl

Costos

-Genera reportes de desempefio
del proceso.
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Capacitacion

-Se actualiza la documentacion
requerida.

-Genera reportes de desempefio
del proceso.

Mesa de
servicios e
incidentes

-Existen solicitudes de
servicio/cambio.

-Genera reportes de incidentes.

-Genera reportes de desempefio
del proceso.

-Genera reportes de satisfaccion
de usuarios.
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Configuracion

-Define la configuracion de T1 /
detalle de activos.

-Conoce los RFC (donde y como
aplicar el parche).

-Genera reportes de desempefio
del proceso.

Problemas

-Existen solicitudes de cambio.
-Registro de problemas.

-Genera reportes de desempefio
del proceso.

-Registro de problemas
conocidos, errores conocidos y
soluciones alternas.
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-Genera reportes de
desempefio del proceso

Datos _ _ _
-Existen  instrucciones  del
operador para administracion de
datos.
-Genera reportes de
desempefio del proceso.
An]b_lente -Existen tickets de incidentes.
fisico

-Se mantiene una bitdcora de
errores.

Operaciones

-Genera reportes de
desempefio del proceso

Fuente. Ramos (39)
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3.3.3 Plan de analisis

Para el andlisis de los datos se construy6 una tabla Matriz, para
registrar los datos obtenidos del cuestionario basado en el
marco de trabajo COBIT v.4.1, posteriormente se obtuvo el
promedio y asi se determind el nivel por dominio y

variable.

Para determinar el nivel de gestion de cada proceso se utilizd
el célculo de la media aritmética que es el valor
resultante que se obtuvo al dividir la sumatoria de las
respuestas de cada columna de los procesos codificados

sobre el nUmero total de item.

Para determinar el nivel de gestion del dominio se utilizé la
media aritmética que es el valor resultante que se obtuvo al
dividir la sumatoria total de respuestas de las filas de los
procesos sobre el nimero total de item de sus respectivos

procesos.
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IV. RESULTADOS

4.1 Resultados

Tabla N°04
Niveles de servicios

Distribucion de frecuencias del nivel de gestion del proceso
Niveles de servicios en la MYPE GRAFIMASTER de Piura, 2012.

Nivel N %
0 — No existente 5 25
1 — Inicial 11 55
2 — Repetible 4 20
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestidn
del proceso Niveles de servicios, a opinién de los encuestados de
la MYPE GRAFIMASTER de Piura.

Aplicado por: Santisteban; E. 2012.
En la Tabla N°04 podemos observar que el 55% de los encuestados
considerd que el procesos Niveles de servicio se encontré en un

nivel 1 —Inicial; mientras que el 20% de los encuestados considerd

que este proceso se encontrd en un nivel 2 —Repetible
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Gréafico N°05
Niveles de Servicios

Distribucion de frecuencias del nivel de gestion del proceso
Niveles de servicios en la MYPE GRAFIMASTER de Piura, 2012.

0 - No existente ®m1— Inicial m 2 — Repetible

® 3 — Definido ® 4 — Administrado =5 — Optimizado
0% 9% s

Fuente. Tabla N°04
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Tabla N°05
Servicios de terceros

Distribucion de frecuencias del nivel de gestion del proceso
Servicios de terceros en la MYPE GRAFIMASTER de Piura, 2012.

Nivel n %
0 — No existente 2 10
1 — Inicial 14 70
2 — Repetible 4 20
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion
del proceso Servicios de terceros, a opinion de los encuestados de
la MYPE GRAFIMASTER E.I.R.L de Piura

Aplicado por: Santisteban; E. 2012.

En la tabla 4 podemos observar que el 70% de los encuestados
considerd que el proceso Servicio de terceros se encontré en un
nivel 1 —Inicial; mientras que el 10% de los encuestados considero

que este proceso se encontron en un nivel 0 —No existente.
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Gréafico N°06
Servicios de terceros

Distribucion de frecuencias del nivel de gestion del proceso
Servicios de terceros en la MYPE GRAFIMASTER de Piura, 2012.

m (0 — No existente m1 - Inicial

m 2 — Repetible ® 3 — Definido

® 4 — Administrado m 5 — Optimizado
0% 0%

0%

Fuente. Tabla N°05
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Tabla N°06
Desempefio y capacidad

Distribucion de frecuencias del nivel de gestion del proceso
Desempefio y capacidad en la MYPE GRAFIMASTER de Piura,

2012.

Nivel | n | %
0 — No existente 2 10
1 — Inicial 8 40
2 — Repetible 10 50
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0

Total 20 100

Fuente: Distribucion de frecuencias del nivel de gestion del
proceso Desempefio y capacidad en la MYPE GRAFIMASTER de
Piura, 2012.

Aplicado por: Santisteban; E. 2012.

En la tabla 5 podemos observar que el 50% de los encuestados
consider6 que el proceso Desempefio y capacidad se encontr6 en un
nivel 2 —Repetible; mientras que el 10% de los encuestados
consideré que este procesos se encontrd en un nivel 0 —No

existente.
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Gréfico N°07
Desempefio y capacidad

Distribucion de frecuencias del nivel de gestion del proceso
Desempefio y capacidad en la MYPE GRAFIMASTER de Piura,

2012,
®m(0— No existente ®m1— Inicial m 2 — Repetible
m 3 — Definido ® 4 — Administrado =5 — Optimizado

0% 0% 0%

Fuente. Tabla N°06
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Tabla N°07
Continuidad del servicio

Distribucion de frecuencias del nivel de gestion del proceso
Continuidad del servicio en la MYPE GRAFIMASTER de Piura,

2012.

Nivel ‘ n ‘ %
0 — No existente 4 20
1 — Inicial 13 65
2 — Repetible 3 15
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestidn
del proceso Continuidad del servicio, a opinion de los encuestados
de la MYPE GRAFIMASTER de Piura.

Aplicado por: Santisteban; E. 2012.

En la tabla 6 podemos observar que el 65% de los encuestados
considerd que el proceso Continuidad del servicio se encontr6 en
un nivel 1 —lInicial; mientras que el 15% de los encuestados

considerd que este procesos se encontrd en un nivel 2 —Repetible
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Gréafico N°08
Continuidad del servicio

Distribucion de frecuencias del nivel de gestion del proceso
Continuidad del servicio en la MYPE GRAFIMASTER de Piura,

2012.
® (0 — No existente ] — Inicial
= 2 — Repetible m 3 — Definido
® 4 — Administrado m 5 — Optimizado

0% 0% 0%

Fuente. Tabla N°07
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Tabla N°08
Seguridad de los sistemas

Distribucion de frecuencias del nivel de gestion del proceso
Seguridad de los sistemas en la MYPE GRAFIMASTER de Piura,

2012.

Nivel \ n \ %
0 — No existente 4 20
1 — Inicial 11 55
2 — Repetible 5 25
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion
del proceso Seguridad de los sistemas, a opinion de los encuestados
de la MYPE GRAFIMASTER de Piura

Aplicado por: Santisteban; E. 2012.

En la tabla 7 podemos observar que el 55% de los encuestados
considerd que el proceso Seguridad de los sistemas se encontrd en
un nivel 1 —Inicial; mientras que el 20% de los encuestados

considerd que este proceso se encontro en un nivel 0 —No existente.
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Gréfico N°09
Seguridad de los sistemas

Distribucion de frecuencias del nivel de gestion del proceso
Seguridad de los sistemas en la MYPE GRAFIMASTER de Piura,

2012.

® 0 — No existente ® 1 — Inicial

m 2 — Repetible ® 3 — Definido

® 4 — Administrado m 5 — Optimizado
0%0%

0,

Fuente. Tabla N°08
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Tabla N°09
Costos

Distribucion de frecuencias del nivel de gestion del proceso Costos
en la MYPE GRAFIMASTER de Piura, 2012.

Nivel ‘ n ‘ %
0 — No existente 2 10
1 — Inicial 14 70
2 — Repetible 4 20
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion
del proceso Costos, a opinion de los encuestados de la MYPE
GRAFIMASTER de Piura.

Aplicado por: Santisteban; E. 2012.

En la tabla 8 podemos observar que el 70% de los encuestados
considerd que el proceso Costos se encontrd en un nivel 1 —Inicial;
mientras que el 10% de los encuestados considerd que este proceso

se encontrd en un nivel 0 —No existente.
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Grafico N°10
Costos

Distribucion de frecuencias del nivel de gestion del proceso Costos
en la MYPE GRAFIMASTER de Piura, 2012.

® 0 — No existente ® 1 Inicial
= 2 — Repetible m 3 — Definido
® 4 — Administrado m 5 — Optimizado

0 0% 0%

Fuente. Tabla N°09
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Tabla N°10
Capacitacion

Distribucion de frecuencias del nivel de gestion del proceso
Capacitacion en la MYPE GRAFIMASTER de Piura, 2012.

Nivel n %
0 — No existente 3 15
1 — Inicial 16 80
2 — Repetible 1 5
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion
del proceso Capacitacién, a opinion de los encuestados de la
MYPE GRAFIMASTER de Piura.

Aplicado por: Santisteban; E. 2012.

En la tabla 9 podemos observar que el 80% de los encuestados
considerd que el proceso Capacitacion se encontré que este proceso

se encontrd en un nivel 2 —Repetible.
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Gréfico N°11
Capacitacion

Distribucion de frecuencias del nivel de gestion del proceso
Capacitacion en la MYPE GRAFIMASTER de Piura, 2012.

® (0 — No existente 1 — Inicial
= 2 — Repetible m 3 — Definido

0% 0% 0%

Fuente. Tabla N°10
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Tabla N°11
Mesa de servicios e incidentes

Distribucion de frecuencias del nivel de gestion del proceso Mesa
de servicios e incidentes en la MYPE GRAFIMASTER de Piura,

2012.

Nivel n %
0 — No existente 1 5
1 — Inicial 18 90
2 — Repetible 1 5
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion

del proceso Mesa de servicios e incidentes, a opinion de los

encuestados de la MYPE GRAFIMASTER de Piura.

Aplicado por: Santisteban; E. 2012.

En la Tabla N°11 podemos observar que el 90% de los encuestados

considero6 que el proceso Mesa de servicio e incidentes se encontro

en un nivel 1 - Inicial; mientras que el 5% de los encuestados

considerd que este proceso se encontrd en un nivel 0 - No existente

y en el nivel 2 - Repetible.
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Gréfico N°12
Mesa de servicios e incidentes

Distribucion de frecuencias del nivel de gestion del proceso Mesa
de servicios e incidentes en la MYPE GRAFIMASTER de Piura,

2012,
® 0 — No existente ® 1 —Inicial
= 2 — Repetible m 3 — Definido
® 4 — Administrado =5 — Optimizado
0
0%gq9s 0%

Fuente. Tabla N°11
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Tabla N°12
Configuracién

Distribucion de frecuencias del nivel de gestion del proceso
Configuracién en la MYPE GRAFIMASTER de Piura, 2012.

Nivel \ n | %
0 — No existente 1 5
1 — Inicial 7 35
2 — Repetible 12 60
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestién
del proceso Configuracion, a opinién de los encuestados de la
MYPE GRAFIMASTER de Piura.

Aplicado por: Santisteban; E. 2012.

En la tabla 11 podemos observar que el 60% de los encuestados
considerd que el proceso Configuracion se encontrd en un nivel 2 —
Repetible; mientras que el 5% de los encuestados considerd que

este proceso se encontrd en un nivel 0 —No existente.
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Gréfico N°13
Configuracion

Distribucion de frecuencias del nivel de gestion del proceso
Configuracion en la MYPE GRAFIMASTER de Piura, 2012.

® 0 — No existente =1 — Inicial
= 2 — Repetible m 3 — Definido
= 4 — Administrado =5 — Optimizado
%
0% ** 0%

Fuente. Tabla N°12
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Tabla N°13
Problemas

Distribucion de frecuencias del nivel de gestion del proceso
Problemas en la MYPE GRAFIMASTER de Piura, 2012.

Nivel \ n \ %
0 — No existente 2 10
1 — Inicial 6 30
2 — Repetible 12 60
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestién
del proceso Problemas, a opinion de los encuestados de la MYPE
GRAFIMASTER de Piura.

Aplicado por: Santisteban; E. 2012.

En la tabla 12 podemos observar que el 60% de los encuestados
considerd que el proceso Problemas se encontrd en un nivel 2 —
Repetible; mientras que el 10% de los encuestados consideré que

este proceso se encontrd en un nivel 0 —No existente.
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Gréfico N°14
Problemas

Distribucion de frecuencias del nivel de gestion del proceso
Problemas en la MYPE GRAFIMASTER de Piura, 2012.

® 0 — No existente ® 1 Inicial
= 2 — Repetible m 3 — Definido
= 4 — Administrado m 5 — Optimizado
0
0% 0% 4o,

Fuente. Tabla N°13
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Tabla N°14
Datos

Distribucion de frecuencias del nivel de gestion del proceso Datos
en la MYPE GRAFIMASTER de Piura, 2012.

Nivel \ n \ %
0 — No existente 2 10
1 — Inicial 13 65
2 — Repetible 5 25
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion
del proceso Datos, a opinién de los encuestados de la MYPE
GRAFIMASTER de Piura.

Aplicado por: Santisteban; E. 2012.

En la tabla 13 podemos observar que el 65% de los encuestados
considerd que el proceso Datos se encontré en un nivel 1 —Inicial,
mientras que el 10% de los encuestados considerd que este proceso

se encontrd en un nivel 0 —No existente.
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Gréfico N°15
Datos

Distribucion de frecuencias del nivel de gestion del proceso Datos
en la MYPE GRAFIMASTER de Piura, 2012.

0 — No existente ®1— Inicial m 2 — Repetible
® 3 — Definido ® 4 — Administrado =5 — Optimizado
0%

0% 0%

Fuente. Tabla N°14
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Tabla N°15
Ambiente fisico

Distribucion de frecuencias del nivel de gestion del proceso
Ambiente fisico en la MYPE GRAFIMASTER de Piura, 2012.

Nivel ‘ n ‘ %
0 — No existente 4 20
1 — Inicial 9 45
2 — Repetible 7 35
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestidn
del proceso Ambiente fisico, a opinion de los encuestados de la
MYPE GRAFIMASTER de Piura.

Aplicado por: Santisteban; E. 2013.

En la tabla 14 podemos observar que el 45% de los encuestados
consider6 que el proceso Ambiente fisico se encontrd en un nivel 1
—Inicial; mientras que el 20% de los encuestados considero que este

proceso se encontrd en un nivel 0 —No existente.
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Grafico N°16
Ambiente fisico

Distribucion de frecuencias del nivel de gestion del proceso
Ambiente fisico en la MYPE GRAFIMASTER de Piura, 2012.

= (0 — No existente ® 1 — Inicial
= 2 — Repetible m 3 — Definido
® 4 — Administrado m 5 — Optimizado
0% 0%
0%

Fuente. Tabla N°15
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Tabla N°16
Operaciones

Distribucion de frecuencias del nivel de gestion del proceso
Operaciones en la MYPE GRAFIMASTER de Piura, 2012.

Nivel | n %
0 — No existente 2 10
1 — Inicial 11 55
2 — Repetible 7 35
3 — Definido 0 0
4 — Administrado 0 0
5 — Optimizado 0 0

Total 20 100

Fuente: Aplicacion de instrumento para medir el nivel de gestion
del proceso Operaciones, a opinion de los encuestados de la MYPE
GRAFIMASTER de Piura.

Aplicado por: Santisteban; E. 2012.

En la tabla 15 podemos observar que el 55% de los encuestados
considerd que el proceso Operaciones se encontré en un nivel 1 —
Inicial; mientras que el 10% de los encuestados considerd que el

proceso se encontrd en un nivel 0 —No existente.
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Gréfico N°17
Operaciones

Distribucion de frecuencias del nivel de gestion del proceso
Operaciones en la MYPE GRAFIMASTER de Piura, 2012.

m 0 — No existente E 1 — Inicial
m 2 — Repetible ® 3 — Definido
0
0% (g 0%

Fuente. Tabla N°16
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Tabla N°17
Resumen del dominio Entrega y Soporte

NIVELES DE MADUREZ

No existente | Inicial | Repetible | Definido | Administrado | Optimizado
PROCESOS (0) (1) 2) 3) (4) ® || oo
n % | n | % | n | % n % n % n %

Niveles de servicios 5 25|11 |55 | 4 | 20 0 0 0 0 0 0 20 | 100
Servicios de terceros 2 10 | 14 | 70 | 4 | 20 0 0 0 0 0 0 20 | 100
Desempefio y capacidad 2 10 | 8 |40 | 10 | 50 0 0 0 0 0 0 20 | 100
Continuidad del servicio 4 20 | 13 | 65 | 3 | 15 0 0 0 0 0 0 20 | 100
Seguridad de los sistemas 4 10 | 11 [ 70 | 5 | 20 0 0 0 0 0 0 20 | 100
Costos 2 10 | 14 | 60 | 4 | 30 0 0 0 0 0 0 20 | 100
Capacitacion 3 15116 | 80 | 1 5 0 0 0 0 0 0 20 | 100
Mesa de servicios e incidentes 1 5 18190 | 1 5 0 0 0 0 0 0 20 | 100
Configuracion 1 5 7 13 |12 |60 0 0 0 0 0 0 20 | 100
Problemas 2 10 | 6 | 30 | 12 | 60 0 0 0 0 0 0 20 | 100
Datos 2 10 | 13 | 65 | 5 | 25 0 0 0 0 0 0 20 | 100
Ambiente fisico 4 20| 9 |45 7 | 3 0 0 0 0 0 0 20 | 100
Operaciones 2 10 | 11 | 55 | 9 | 35 0 0 0 0 0 0 20 | 100

Fuente. Aplicacion de instrumento para medir el nivel de gestion del dominio Entrega y Soporte en la MYPE GRAFIMASTER
Aplicado por: Santisteban; E. 2012.
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4.2 Andlisis de resultados

Esta investigacion se centr6 en describir el nivel de gestion del
dominio Entrega y Soporte de las tecnologias de informacion y
comunicaciones (TIC) en la MYPE GRAFIMASTER de Piura en el
afio 2012, esto incluye los siguientes procesos de estudio: Niveles de
servicios, Servicios de terceros, Desempefio y capacidad, Continuidad
del servicio, Seguridad de los sistemas, Costos, Capacitacion, Mesa de
servicios e incidentes, Configuracion, Problemas, Datos, Ambiente
fisico, Operaciones; para poder establecer las recomendaciones de

mejora.

1. Los resultados obtenidos en la presente investigacion, mostraron
que; el 55% de los encuestados considerd que el proceso niveles
de servicios se encontro en un nivel 1 —Inicial de acuerdo a los
niveles de madurez del modelo de referencia COBIT v4.1. (Tabla
N° 03, Grafico N° 06). Un estudio realizado para la empresa
DATA CENTER E.LR.L “Proyecto de Auditoria Informética en
la Organizacion DATA CENTER E.I.LR.L Huaraz - Ancash” (9)
arrojé como resultado que el proceso Administrar los niveles de
servicio se encontrd en un nivel de madurez 1: Inicial, resultado
que coincide con el nuestro. Se justifica esta semejanza ya que
ambas empresas ademas de ser peruanas, gobernadas por un
mismo estado, se rigen por las mismas leyes, normas, economia
y la igualdad que ambas tienen en no elaborar correctamente los
requerimientos de los servicios nuevos/actualizaciones

generando deficiencia ante el funcionamiento de cada empresa.
2. El 70% de los encuestados considero que el proceso servicios de

terceros se encontré en un nivel 1 —Inicial de acuerdo a los

niveles de madurez del modelo de referencia COBIT v4.1. (Tabla
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N° 04, Gréfico N° 07). En un estudio realizado para la empresa
ASTAP “Evaluacion del Nivel de Madurez de Gestion de las TIC
en la empresa ASTAP” —Quito (4) arrojo como resultado que el
proceso Administrar los servicios de terceros es: 1 — Inicial,
resultado que coincide con el nuestro. Se justifica esta igualdad
de resultados ya que ambas empresas solo son consientes de la
necesidad de generar reportes de desempefio de los procesos en
funcion a los servicios de terceros, lo cual solo llegan a un nivel

inicial ya que la mayor parte son aplicados de manera informal.

El 50% de los encuestados considerd que el proceso desempefio
y capacidad se encontré en un nivel 2 —Repetible de acuerdo a
los niveles de madurez del modelo de referencia COBIT v4.1.
(Tabla N° 05, Grafico N° 08). En un estudio realizado para la
empresa ASTAP “Evaluacion del Nivel de Madurez de Gestion
de las TIC en la empresa ASTAP” — Quito (4) arroj6 como
resultado que el proceso Administrar el desempefio y la
capacidad es: 1 — Inicial, resultado que no coincide con el
nuestro. Este resultado difiere del nuestro. Se justifica esta
diferencia resultados ya que la empresa ASTAP” — Quito cuenta
con un plan de desempefio y capacidad, en la cual le permite
registrar cualquier cambio requerido, pero aun depende del
trabajador para cumplir con cada proceso establecido, mientras
que la MYPE GRAFIMASTER solo considera la importancia de

contar con un plan de desempefio y capacidad.

El 65% de los encuestados consider6 que el proceso continuidad
de los servicios se encontrd en un nivel 1 —Inicial de acuerdo a
los niveles de madurez del modelo de referencia COBIT v4.1.
(Tabla N° 06, Grafico N° 09). En un estudio para la empresa
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DATA CENTER E.LLR.L “Proyecto de Auditoria Informatica en
la Organizacion DATA CENTER E.LLR.L aplicando la
Metodologia COBIT 4.1” (9) dio como resultado que el proceso
Garantizar la continuidad del servicio es: 1 —lInicial, resultado
que coincide con el nuestro. Se justifica esta similitud de
resultados ya que ambas empresas no definen los requerimientos
de servicios ya sea contra desastres, incluyendo ademas roles y
responsabilidades también no realiza un analisis de los resultados
de pruebas del plan de contingencia generando deficiencia y
constantes errores dentro de cada proceso debido a que solo se

encuentra en un nivel inicial (procesos no estan definidos).

El 55% de los encuestados considerod que el proceso seguridad de
los sistemas se encontrd en un nivel 1 —Inicial de acuerdo a los
niveles de madurez del modelo de referencia COBIT v4.1. (Tabla
N° 07, Grafico N° 10). En un estudio realizado para la empresa
ASTAP “Evaluacion del Nivel de Madurez de Gestion de las TIC
en la empresa ASTAP” — Quito (4) arrojo como resultado que el
proceso Administrar la seguridad de los sistemas es: 1 —Inicial,
resultado que coincide con el nuestro. Se justifica esta semejanza
de resultados, ya que ambas empresas son consientes de la
necesidad de definir requerimientos especificos de entrenamiento
en base a la seguridad, lo cual permitirda un aumento de

productividad y reduccion de costos.

El 70% de los encuestados considerd que el proceso costos se
encontrd en un nivel 1 — Inicial de acuerdo a los niveles de
madurez del modelo de referencia COBIT v4.1. (Tabla N° 08,
Gréafico N° 11). En un estudio para empresa DATA CENTER

E.LR.L “Proyecto de Auditoria Informética en la Organizacion
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DATA CENTER E.LR.L aplicando la Metodologia COBIT 4.1”
(Ramirez, 2011) dio como resultado que el proceso Identificar y
asignar costos es: 1 — Inicial, resultado que coincide con el
nuestro. Se justifica esta semejanza de resultados ya que ambas
empresas no cuentan no aseguran el correcto funcionamiento de
TIC y tampoco genera eficientemente reportes de desempefio del
proceso establecido ya que la administracion para ambos esta

desorganizada y no hay estandares establecidos.

El 80% de los encuestados considerd que el proceso capacitacion
se encontro en un nivel 1 — Inicial de acuerdo a los niveles de
madurez del modelo de referencia COBIT v4.1. (Tabla N° 09,
Grafico N° 12). En un estudio realizado para la empresa ASTAP
“Evaluacion del Nivel de Madurez de Gestion de las TIC en la
empresa ASTAP” — Quito (4) arrojo como resultado que el
proceso Educar y entrenar a los usuarios es: 1 —Inicial, resultado
que coincide con el nuestro. Se justifica esta similitud de
resultados ya que ambas empresas no actualizan eficientemente
la documentacién requerida para los wusuarios bajo el
entrenamiento establecido ademas tampoco generan reportes de
desemperio de procesos, por tal motivo solo son administrados de

manera informal y caso por caso.

El 90% de los encuestados considerd que el proceso mesa de
servicios e incidentes se encontré en un nivel 1 — Inicial de
acuerdo a los niveles de madurez del modelo de referencia
COBIT v4.1. (Tabla N° 10, Grafico N° 13). En un estudio
realizado para la empresa ASTAP “Evaluacion del Nivel de
Madurez de Gestion de las TIC en la empresa ASTAP” —Quito
(4) arrojo como resultado que el proceso administrar la mesa de

servicios y incidentes es: 0 —No existente, resultado que no
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10.

coincide con el nuestro. Se justifica esta diferencia de
resultados ya que la MYPE GRAFIMASTER E.I.LR.L a pesar
que es consciente del proceso mesa de servicio e incidentes no
cuenta con solicitudes de servicios/cambio, como resultado hay
deficiencia en los reportes de incidencia y desempefio (proceso
informal), en cambio la empresa ASTAP” —Quito se encuentra
inexistente ante la falta de administrar eficiente los incidentes o

problemas establecidos.

El 60% de los encuestados consider6 que el proceso
configuracion se encontr6 en un nivel 2 — Repetible de acuerdo a
los niveles de madurez del modelo de referencia COBIT v4.1.
(Tabla N° 11, Gréfico N° 14). En un estudio realizado para la
empresa ASTAP “Evaluacion del Nivel de Madurez de Gestion
de las TIC en la empresa ASTAP” —Quito (4) arrojo como
resultado que el proceso administrar la mesa de servicios y los
incidentes es: 0 — No existente, resultado que no coincide con el
nuestro. Se justifica esta desigualdad de resultados ya quela
MYPE GRAFIMASTER E.ILR.L a pesar de ser consciente de
este proceso no definen eficientemente la configuracion de
Tl/detalle de activos ya que no cuentan con procedimientos
establecidos o definidos, ademas no conocen los RFC (el
momento oportuno de poder aplicar los parches), mientras que la
empresa ASTAP es inexistente ante la falta de integridad de la

configuracion de hardware y software.

El 60% de los encuestados consideré que el proceso problemas
se encontrd en un nivel 2 — Repetible de acuerdo a los niveles de
madurez del modelo de referencia COBIT v4.1. (Tabla N° 12,
Gréafico N° 15). En un estudio realizado para la empresa ASTAP

“Evaluacion del Nivel de Madurez de Gestion de las TIC en la
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11.

12.

empresa ASTAP” —Quito (4) arroj6 como resultado que el
proceso administrar la mesa de servicios y los incidentes es: 0 —
No existente, resultado que no coincide con el nuestro. Se
justifica esta esta contradiccion de resultados ya que la MYPE
GRAFIMASTER E.LR.L requiere de una eficiente
administracion del registro de los problema (causas y solucion) y
reportes de desempefio del proceso en cambio la empresa
ASTAP” —Quito no cuenta con ningdn proceso establecido ante
cualquier solicitud de cambio ni tampoco registro de problemas —
conocidos/ errores, debido a que son realizados de manera

informal y no hay un proceso establecido o definido

El 65% de los encuestados consider6 que el proceso datos se
encontré en un nivel 1 — Inicial de acuerdo a los niveles de
madurez del modelo de referencia COBIT v4.1. (Tabla N°13,
Gréafico N° 16). En un estudio realizado para la empresa ASTAP
“Evaluacion del Nivel de Madurez de Gestion de las TIC en la
empresa ASTAP” — Quito (4) arroj6 como resultado que el
proceso Administrar los datos es: 1 — Inicial, resultado que
coincide con el nuestro. Se justifica esta igualdad de resultados
ya que ambas empresas los procesos son aplicados de manera
informal o caso por caso debido a que no cuentan con reportes de
desempefio ni con instrucciones de operador para la

administracion de datos.

El 45% de los encuestados considerd que el proceso ambiente
fisico se encontrd en un nivel 1 — Inicial de acuerdo a los niveles
de madurez del modelo de referencia COBIT v4.1. (Tabla N° 14,
Gréafico N° 17).En un estudio realizado para la empresa ASTAP
“Evaluacion del Nivel de Madurez de Gestion de las TIC en la

empresa ASTAP” — Quito (4) arroj6 como resultado que el

130



proceso Administrar el ambiente fisico es. 1 —Inicial, resultado
que coincide con el nuestro. Se justifica esta similitud ya que
ambas empresas necesitan de una administracion efectiva del
ambiente fisico — instalaciones y disefio, permitiendo generar

reportes de manera eficiente en el desempefio del proceso.

13. El 55% de los encuestados considero que el proceso operaciones
se encontro en un nivel 1 — Inicial de acuerdo a los niveles de
madurez del modelo de referencia COBIT v4.1. (Tabla N°15,
Grafico N° 18). En un estudio realizado para la empresa ASTAP
“Evaluacion del Nivel de Madurez de Gestion de las TIC en la
empres ASTAP” — Quito (4) arrojo como resultado que el
proceso administrar operaciones es: 0 — No existente, resultado
que no coincide con el nuestro. Se justifica esta desigualdad ya
que la MYPE GRAFIMASTER E.I.R.L es consciente de contar
con una administracion de procedimientos de datos vy
mantenimiento de hardware bajo la existencia de tickets de
incidentes, mientras que la empresa ASTAP es inexistente ante la
falta de reportes del proceso y de contar con una bitacora de
errores, en la que le permita la disminucion de errores

establecidos.

4.3 Propuesta de mejora.

Después de haber estudiado cada uno de los resultados de nuestra

investigacion, se plantea la siguiente propuesta de mejora:

1. Desarrollar una definicion documentada y un buen acuerdo de

servicios TI, para obtener una comunicacion efectiva entre el
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gerente de TI y los clientes de negocio respecto de los servicios
de requeridos.

Establecer una clara definicion de roles, responsabilidades y
expectativas que permitan asegurar que los servicios provistos
por terceros cumplan con los requerimientos del negocio

establecido.

Formalizar los procesos que ayuden a revisar y supervisar
periodicamente el desempefio actual y la capacidad de los

recursos de TI, bajo un entrenamiento consecuente.

Contar con planes de seguridad y continuidad de los servicios de
TI, la cual permitird minimizar la probabilidad y el impacto de
interrupciones mayores en los servicios de TI en relacion a las

funciones y procesos del negocio.

Afianzar el proceso de administracién de la seguridad, para el
establecimiento y mantenimiento de roles, monitoreo y pruebas
periddicas asi como la aplicacion de acciones correctivas sobre

los incidentes de seguridad.

Elaborar y por en funcionamiento un sistema equitativo de
costos, para capturar, distribuir y reportar costos de TI a los

usuarios de los servicios dentro de la empresa.

Unificar las necesidades de entrenamiento para los usuarios,
definir y ejecutar estrategias para llevar a cabo un entrenamiento
efectivo y poder medir asi cada uno de los resultados

establecidos.

Responder de una manera oportuna y adecuada a las consultas y

problemas de los usuarios de TI, bajo una mesa de servicios bien
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10.

11.

12.

13.

disefiada y ejecutada desde el andlisis de causa — raiz y
resolucion, permitiendo un incremento de productividad ante las

diferentes consultadas que puedan ser generadas.

Mantener un repositorio de configuraciones completo y precio
para garantizar las configuraciones de hardware y software, la
cual generara una mayor disponibilidad, minimiza los problemas
de produccion y resuelve cualquier problema enfocado a las

tecnologias.

Fortalecer el proceso de administracion de problemas, para una
efectiva identificacién y clasificacion de los mismos, como
resultado mejorard los niveles de servicio, reduccion de costos y

la satisfaccion del usuario/ empresa.

Formar procedimientos efectivos para administrar la
identificacion de requerimientos de datos, respaldo, recuperacion
de datos y la eliminacién apropiada de medios generados por la

administracion.

Implementar instalaciones bien disefiadas y bien administradas
para la proteccion del equipo de computo y del persona; una
administracion efectiva en relacion a un ambiente fisico en la
MYPE UNISER de Piura, con el Gnico objetivo de reducir las
interrupciones del negocio ocasionados por dafios al equipo de

cémputo y al personal.

Detallar politicas y procedimientos de operacion para una
administracion  efectiva del procesamiento  programado,
proteccibn de datos, monitoreo de infraestructura y
mantenimiento preventivo de la parte fisica del sistema

informatico.
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CONCLUSIONES

Segun los resultados obtenidos en la presente investigacion, se concluye
que en la MYPE GRAFIMASTER de Piura, 2012 en lo que respecta al
nivel de gestion del dominio Entrega y Soporte de las Tecnologias de la
Informacion y Comunicaciones (TIC) se encontrd en un nivel 1: Ad-Hoc,

segun los niveles de madurez del modelo de referencia COBIT v.4.1.

También se concluy6 que:

1. El 55% de los encuestados considerd que el proceso Niveles de
servicios se encontr6 en un nivel 1: Inicial de acuerdo a los niveles
de madurez del modelo de referencia COBIT v.4.1. Estos resultados
coinciden con la hipotesis formulada que indicaba que este proceso
se encontraba en nivel 1: Inicial, por lo que la hipétesis planteada es

aceptada.

2. El 70% de los encuestados considerd que el proceso Servicios de
terceros se encontr6 en un nivel 1: Inicial de acuerdo a los niveles
de madurez del modelo de referencia COBIT v.4.1. Estos resultados
coinciden con la hipétesis formulada que indicaba que este proceso
se encontraba en nivel 1: Inicial, por lo que la hipétesis planteada es

aceptada.

3. El 50% de los encuestados considerd que el proceso Desempefio y
capacidad se encontré en un nivel 2:Repetible de acuerdo a los
niveles de madurez del modelo de referencia COBIT v.4.1. Estos
resultados no coinciden con la hipotesis formulada que indicaba que
este proceso se encontraba en nivel 1: Inicial, por lo que la hipdtesis

planteada es descartada.
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El 65% de los encuestados considerd que el proceso Continuidad de
los servicios se encontré en un nivel 1: Inicial de acuerdo a los
niveles de madurez del modelo de referencia COBIT v.4.1. Estos
resultados coinciden con la hipotesis formulada que indicaba que
este proceso se encontraba en nivel 1: Inicial, por lo que la hipétesis

planteada es aceptada.

El 55% de los encuestados consideré que el proceso Seguridad de
los sistemas se encontrd en un nivel 1: Inicial de acuerdo a los
niveles de madurez del modelo de referencia COBIT v.4.1. Estos
resultados coinciden con la hipotesis formulada que indicaba que
este proceso se encontraba en nivel 1: Inicial, por lo que la hipdtesis

planteada es aceptada.

El 70% de los encuestados consider6 que el proceso Costos se
encontrd en un nivel 1: Inicial de acuerdo a los niveles de madurez
del modelo de referencia COBIT v.4.1. Estos resultados coinciden
con la hipdtesis formulada que indicaba que este proceso se
encontraba en nivel 1: Inicial, por lo que la hipétesis planteada es

aceptada.

El 80% de los encuestados considerd que el proceso Capacitacion se
encontrd en un nivel 1: Inicial de acuerdo a los niveles de madurez
del modelo de referencia COBIT v.4.1. Estos resultados coinciden
con la hipdtesis formulada que indicaba que este proceso se
encontraba en nivel 1: Inicial, por lo que la hipdtesis planteada es

aceptada.

El 90% de los encuestados consideré que el proceso Mesa de

servicios e incidentes se encontré en un nivel 1: Inicial de acuerdo a
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los niveles de madurez del modelo de referencia COBIT v.4.1. Estos
resultados coinciden con la hipdtesis formulada que indicaba que
este proceso se encontraba en nivel 1: Inicial, por lo que la hipdtesis

planteada es aceptada.

El 60% de los encuestados considerd que el proceso Configuracion
se encontrd en un nivel 2: Repetible de acuerdo a los niveles de
madurez del modelo de referencia COBIT v.4.1. Estos resultados
coinciden con la hipétesis formulada que indicaba que este proceso
se encontraba en nivel 1: Inicial, por lo que la hipétesis planteada es

descartada.

El 60% de los encuestados considerd que el proceso Problemas se
encontrd en un nivel 2: Repetible de acuerdo a los niveles de
madurez del modelo de referencia COBIT v.4.1. Estos resultados
coinciden con la hipétesis formulada que indicaba que este proceso
se encontraba en nivel 1: Inicial, por lo que la hipétesis planteada es
descartada.

El 65% de los encuestados consideré que el proceso Datos se
encontrd en un nivel 1: Inicial de acuerdo a los niveles de madurez
del modelo de referencia COBIT v.4.1. Estos resultados coinciden
con la hipdtesis formulada que indicaba que este proceso se
encontraba en nivel 1: Inicial, por lo que la hipdtesis planteada es

aceptada.

El 45% de los encuestados considerd que el proceso Niveles de
servicios se encontré en un nivel 1: Inicial de acuerdo a los niveles
de madurez del modelo de referencia COBIT v.4.1. Estos resultados

coinciden con la hipdtesis formulada que indicaba que este proceso
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se encontraba en nivel 1: Inicial, por lo que la hipétesis planteada es

aceptada.

El 55% de los encuestados considerd que el proceso Niveles de
servicios se encontrd en un nivel 1: Inicial de acuerdo a los niveles
de madurez del modelo de referencia COBIT v.4.1. Estos resultados
coinciden con la hipdtesis formulada que indicaba que este proceso
se encontraba en nivel 1: Inicial, por lo que la hipétesis planteada es

aceptada.
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VI.

RECOMENDACIONES

1. Utilizar el presente trabajo de investigacion relacionado con el marco

de referencia COBIT v.4.1, para contribuir en futuras investigaciones y
realizar nuevas propuestas de mejora en base a las mejores practicas de
Tl para la empresa en estudio o investigagda MYPE GRAFIMASTER
de Piura.

Es importante que la MYPE GRAFIMASTER, tome en cuenta la
realizacion de trabajos de investigacion con los tres dominios restantes
dentro del marco de referencia COBIT v.4.1 los cuales son: Planear y
Organizar: 10 procesos, Adquirir e Implementar: 07 procesos Yy
Monitorear y Evaluar: 04 procesos; para de esta manera tener una
mejor vision sobre la situacién actual que atraviesa la empresa y dar

solucidn frente a los problemas encontrados.

Establecer politicas en funcion a los procedimientos y técnicas de
mejora de los procesos establecidos dentro de la empresa, bajo un
seguimiento, monitoreo y control, con la finalidad de obtener una
mejora continua de los niveles de madurez de estos mismos a nivel

global.
Preparar al personal de TI en relaciéon al marco de referencia COBIT

v.4.1, con el fin de mejorar la calidad de los procesos dentro de la
MYPE GRAFIMASTER de Piura.
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Anexo N°01: CRONOGRAMA DE ACTIVIDADES

? @ Tesis 1704132 021114
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@ Presentaciony Conceptos . 17/04M 3 245041 3

@ Titulo del Proyecta 2504132 01s/05m1 2
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@ Planearniento de hipdtesis . 300051 3 0a/meEM 2
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@ Esguema final de Tesis 0450713 110713
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? @ Pre-Banca 041115 OBM1i14a
@ Pre-Banca con Jurado 041115 OBM1i14a

% @ Sustentacidn de Tesis O6M1M4a oar1ia
@ Sustentacian de Tesis - Final 06M 10115 0gi1i14a

Fuente. Elaboracion propia
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Anexo N°02: PRESUPUESTO Y FINANCIAMIENTO

Titulo: NIVEL DE GESTION DEL DOMINIO ENTREGA Y SOPORTE DE
LAS TECNOLOGIAS DE INFORMACION Y COMUNICACIONES (TIC) EN
LAMYPE UNISER S.R.L - PIURA, 2012.

Ejecutor: Erika Santisteban Acosta

Presupuesto: S/.352.00

Fuente: Recursos Propios.

Viaticos y _ — .
. . Rubro Cantidad | Costo Unitario | Costo Parcial

Asignaciones
Transporte Movilidad 5 dias S/.2.00 S/.10.00
Encuestas 540 hojas S/.0.10 S/54.00

Impresiones
Plan de Tesis 4 veces $/.12.00 S/.48.00
Electricidad 4 meses S/.30.00 S$/.120.00

Otros

Internet 4 meses S/.30.00 S/.120.00
S/.352.00

Total de Inversion

Fuente. Elaboracion propia
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Anexo N°03: INSTRUMENTO DE RECOLECCION DE DATOS

ENCUESTA PARA MEDIR NIVEL DE GESTION DEL DOMINIO
ENTREGA Y SOPORTE DE LAS TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES (TIC) SEGUN EL MARCO DE REFERENCIA
COBIT VA4.1.

INSTRUCCIONES:

1. Seleccione una opcién marcando con una flecha la letra que corresponde a su

respuesta.

Ejemplo:

1. Existe un método de monitoreo?
0) No existe método de monitoreo.
1) EI método de monitoreo se utiliza de manera informal
2) Existe un método de monitoreo con técnicas tradicionales no documentadas
--»3) EIl método de monitoreo esté definido en un procedimiento documentado
4) El proceso del método de monitoreo es controlado y auditado
5) El proceso del método de monitoreo esta automatizado

2. Recuerde que COBIT mide la implementacion del enfoque de procesos en

la gestion de tecnologias, no mide el grado de tecnologia utilizado.

DOMINIO: ENTREGAY SOPORTE

DSO01. Niveles de servicios
1. ¢Existe un Marco de trabajo definido?
0) No existe un Marco de trabajo.

1) El trabajo se realiza de manera informal.
2) El trabajo se realiza con técnicas tradicionales no documentadas.
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3) El proceso del marco de trabajo esta definido y documentado.

4) El proceso del marco de trabajo se monitorea.

5) El proceso del marco de trabajo estd automatizado.

2. ¢ Existe un portafolio o catalogo de servicios?

0)
1)

2)

3)
4)

5)

No existe un portafolio o catalogo de servicios.

El catdlogo de servicios se mantiene informalmente.

El catdlogo de servicios se mantiene con técnicas tradicionales no

documentadas.
El proceso del catalogo de servicios esta definido y documentado.
El proceso del catadlogo de servicios se monitorea.

El proceso del catadlogo de servicios esta automatizado.

3. ¢Los requerimientos, muestran entendimiento comun entre los usuarios y

prestadores de servicios?

0)
1)
2)

3)
4)

5)

No se definen los requerimientos.
Los requerimientos se definen de manera informal.

Los requerimientos se definen con técnicas tradicionales
documentadas.

El proceso de requerimientos esta definido y documentado.
El proceso de requerimientos se monitorea.

El proceso de requerimientos esta automatizado.

4. ¢ Existen niveles de servicios, sustentados en el marco de trabajo?

0) Los niveles de servicio no estan sustentados en el marco de trabajo.

1) Los niveles de servicio se sustentan de manera de manera informal.
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2)

3)

4)

5)

Los niveles de servicio se sustentan con técnicas tradicionales no
documentadas.

El proceso de sustentacion de niveles de servicio esta definido y
documentado.

El proceso de sustentacion de niveles de servicio se monitorea.

El proceso de sustentacion de niveles de servicio esta automatizado.

5. ¢ Los servicios que brinda el personal del area de TI, son éptimos?

0)
1)
2)

3)

4)

5)

No existen servicios 6ptimos.
Los servicios que brinda el personal se realizan por intuicién
Los servicios que brindan el &rea de T1, no son documentados.

Los servicios que brinda el area de TI, utilizan procedimientos
documentados.

Los servicios que brinda el personal de T1, son monitoreados.

Los servicios que brinda el personal de T1 estan automatizados.

6. ¢ Existe monitoreo en las actividades que brinda el personal de T1?

0) No existe monitoreo.

1) El monitoreo se realizan de manera informal.

2) El monitoreo se realiza pero no se documenta.

3) El monitoreo utiliza procedimientos documentados.

4) El proceso de monitoreo es auditado.

5) El proceso de monitoreo es automatizado.

7. ¢ Existen niveles de servicios, medidos estadisticamente?

0) No existen.

1) La medicion de los servicios se realiza de manera informal.
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2)

3)

4)

5)

La medicion estadistica de los servicios se establecen con técnicas
tradicionales no documentadas.

La medicion estadistica de los servicios se sustenta en procedimientos
documentados.

Los procesos de medicion estadistica de los servicios son monitoreados.

Los procesos de medicion estadistica de los servicios estan automatizados.

8. ¢ Existe actualizacion de datos de los prestadores de servicios?

0)

1)

2)

3)

4)

5)

No existe.

La actualizacion de datos de los prestadores de servicios, se realiza de
manera informal.

La actualizacion de datos de los prestadores de servicios, utilizan técnicas
tradicionales no documentadas.

La actualizacion de datos de los prestadores de servicios, utilizan
procedimientos documentados.

El proceso de actualizacion de datos de los prestadores de servicios se
monitorea.

El proceso de actualizacion de datos de los prestadores de servicios esta
automatizado.

9. ¢ Existe un plan de control de los servicios de T1?

0)
1)
2)
3)
4)
5)

No existe plan de control.

El control, se realizan de manera informal.

El control de los servicios, utiliza técnicas tradicionales no documentadas.
El control de los servicios, utilizan procedimientos documentados.

El proceso de control de los servicios se monitorea.

El proceso de control de los servicios se automatiza.
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10. ¢ Existe un plan de mejora de los niveles de servicios?

0) No existe plan de mejora.

1) El plan de mejora, se realiza de manera informal.

2) El plan de mejora, utiliza técnicas tradicionales no documentadas.
3) El plan de mejora, utiliza procedimientos documentados.

4) El proceso del plan de mejora se monitorea.

5) El proceso del plan de mejora esta automatizado.

DSO02. Servicios de terceros

1. ¢ Existe agenda actualizada de los proveedores?

0) No existe agenda actualizada.
1) La actualizacion de la agenda, se realizan de manera informal.

2) La actualizacion de la agenda, utiliza técnicas tradicionales no
documentadas.

3) Laactualizacion de la agenda, utiliza procedimientos documentados.
4) El proceso de actualizacion de la agenda se monitorea.

5) El proceso de actualizacion de la agenda esta automatizado.

2. ¢ Existe categorizaciones en la agenda de proveedores?

0) No existe categorizaciones.
1) Las categorizaciones, se realizan de manera informal.

2) Las categorizaciones se realizan con técnicas tradicionales no
documentadas.

3) Las categorizaciones, utilizan procedimientos documentados.

4) El proceso de categorizaciones de la agenda se monitorea.
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5)

El proceso de categorizaciones de la agenda esta automatizado.

3. ¢ Existen evaluacion para la contratacion de servicios de terceros?

0) No existen evaluaciones.

1) Las evaluaciones, se realizan de manera informal.

2) Las evaluaciones se realizan con técnicas tradicionales no documentadas.

3) Las evaluaciones, utilizan procedimientos documentados.

4) El proceso de evaluacion se monitorea.

5) El proceso de evaluacion esta automatizado.

4. ¢ Existe un control para asegurar la calidad de los servicios que brindan los

terceros?

0) No existe control de calidad.

1) El control para asegurar la calidad, se realizan de manera informal.

2) El control de calidad, se realizan con técnicas tradicionales no
documentadas.

3) El control de calidad, utilizan procedimientos documentados.

4) El proceso de control de calidad de los servicios tercerizados se
monitorea.

5) El proceso de control de calidad de los servicios tercerizados esta

automatizado.

5. Existen penalidades por los no cumplimientos que brindan los terceros?

0) No existen penalidades.

1) Las penalidades, se realizan de manera informal.

2) Las penalidades no son documentadas.

3) Las penalidades, utilizan procedimientos documentados.
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4) El proceso de penalidades se monitorea.

5) El proceso de penalidades esta automatizado.

6. ¢ Se tiene un plan de contingencia, de los servicios que brindan los

terceros?

0) No existe plan de contingencia.

1) El plan de contingencia, se realiza de manera informal.

2) El plan de contingencia, no esta documentado.

3) El plan de contingencia, utiliza procedimientos documentados.
4) El proceso del plan de contingencia se monitorea.

5) El proceso del plan de contingencia esta automatizado.

7. ¢(El &rea de TI. Est4 en la capacidad de evaluar los servicios que ofertan los

proveedores?

0) No esta capacitada.

1) La evaluacion de los proveedores, se realiza de manera informal.

2) Laevaluacion a los proveedores, no estd documentada.

3) Laevaluacion a los proveedores, utiliza procedimientos documentados.
4) El proceso de evaluacion a los proveedores se monitorea.

5) El proceso de evaluacion a los proveedores esta automatizado.

8. ¢El area de TI, esta capacitado para administrar los servicios de los

terceros?

0) No esta capacitada.

1) La administracion de servicios tercerizados, se realiza de manera
informal.

2) Laadministracion de servicios tercerizados, no esta documentada.
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3)

4)

5)

La administracion de servicios tercerizados, utiliza procedimientos
documentados.

El proceso de administracion de servicios tercerizados se monitorea.

El proceso de administracion de servicios tercerizados esta automatizado.

9. ¢ Existe factibilidad econémica, en los servicios que brindan los terceros?

0)
1)
2)
3)
4)
5)

No existe factibilidad economica.

La factibilidad econémica, se realiza de manera informal.

La factibilidad econémica, no estd documentada.

La factibilidad econémica, utiliza procedimientos documentados.
El proceso de factibilidad econdmica se monitorea.

El proceso de factibilidad econdémica esta automatizado.

10. ¢ Existe eficiencia en los servicios tercerizados?

0)
1)
2)
3)

4)

5)

No existe eficiencia.
La eficiencia, se mide de manera informal.
La medicidn de la eficiencia, no estd documentada.

La medicion de la eficiencia de los servicios tercerizados, tiene un
proceso documentado.

El proceso de medicion de la eficiencia de los servicios tercerizados se
monitorea.

El proceso de medicion de la eficiencia de los servicios tercerizados esta
automatizado.
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DS03. Desempefio y capacidad

1. ¢ Existe control del desempefio de las tecnologias de informacion?

0) No existe control del desempefio.

1) El control del desempefio, se realiza de manera informal.
2) El control del desempefio, no estd documentado.

3) El control del desempefio, tiene un proceso documentado.
4) El proceso de control del desempefio se monitorea.

5) El proceso de control del desempefio esta automatizado.

2. ¢ Existen procesos para medir la capacidad de las tecnologias de

informacion?

0) No existen procesos para medir la capacidad.

1) Los procesos para medir la capacidad, se realizan de manera informal
2) Los procesos para medir la capacidad, no estan documentados.

3) Los procesos para medir la capacidad, estdn documentados.

4) Los procesos para medir la capacidad se monitorea.

5) Los procesos para medir la capacidad estan automatizados.

3. ¢ El desempenio de las tecnologias de informacion, son justificables

econdmicamente?

0) El desempefio de las tecnologias de informacién, no son justificables
econémicamente.

1) La justificacion economica del desempefio de las tecnologias de
informacion, se realiza de manera informal.
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2) La justificacion economica del desempefio de las tecnologias de
informacion, no se documenta.

3) La justificacion economica del desempefio de las tecnologias de
informacion, tiene un proceso documentado.

4) El proceso de justificacion econémica del desempefio de las tecnologias de
informacion se monitorea.

5) La justificacion economica del desempefio de las tecnologias de
informacidn, esta automatizado.

4. ¢ Los planes de capacidad y desempefio, utilizan técnicas apropiadas para

el adecuado pronostico?

0) No se realiza prondstico de desempefio.
1) El prondstico de desempefio se realiza de manera informal.
2) Las técnicas para el pronostico de desempefio, no son documentadas.

3) Las técnicas para el pronostico de desempefio, tienen un proceso
documentado

4) El proceso de las técnicas para el prondstico de desempefio, se monitorean.

5) El proceso de las técnicas para el pronostico de desempefio, estan
automatizadas.

5. ¢ Existe disponibilidad de equipos de TI?

0) No existen disponibilidad de equipos de TI.

1) Laasignacion de equipos de TI, se realiza de manera informal.
2) Laasignacion de equipos de TI, no se documenta.

3) Laasignacion de equipos de TI, tiene un proceso documentado
4) La asignacion de equipos de TI, se monitorea.

5) La asignacion de equipos de TI, estd automatizada.
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6. Existe suficiente capacidad para los servicios de red e Internet?

0) No existen suficiente capacidad para los servicios.

1) La capacidad de los servicios de red e Internet, se mide de manera
informal.

2) La medicion de la capacidad de los servicios de red e Internet, no esta
documentada.

3) La medicién de la capacidad de los servicios de red e Internet, tiene un
proceso documentado.

4) El proceso de medicion de la capacidad de los servicios de red e Internet,
se monitorea.

5) El proceso de medicion de la capacidad de los servicios de red e Internet,
esta automatizada.

7. ¢La capacidad de almacenamiento de informacion es 6ptima?

0) No existe capacidad de almacenamiento.

1) La capacidad de almacenamiento, se determina de manera informal por
intuicion.

2) La capacidad de almacenamiento, no esta documentado.

3) La capacidad de almacenamiento, tiene un proceso documentado.

4) El proceso de la capacidad de almacenamiento, se monitorea.

5) El proceso de la capacidad de almacenamiento, utilizan buenas practicas.

8. ¢ Existen prondsticos para determinar el rendimiento de las

comunicaciones internas?

0) No existe pronésticos para determinar el rendimiento de las
comunicaciones.

1) El pronostico para determinar el rendimiento de las comunicaciones, se
realiza de manera informal.
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2)

3)

4)

5)

El prondstico para determinar el rendimiento de las comunicaciones, no
esta documentado.

El pronostico para determinar el rendimiento de las comunicaciones, tiene
un proceso documentado.

El proceso para el prondstico para determinar el rendimiento de las
comunicaciones, se monitorea.

El proceso para el prondstico para determinar el rendimiento de las
comunicaciones, esta automatizado.

9. ¢ Existen evaluacion para el rendimiento de los equipos tecnolégicos?

0)

1)

2)

3)

4)

5)

No existe evaluacion para el rendimiento de los equipos tecnoldgicos.

La evaluacion para el rendimiento de los equipos tecnoldgicos, se realiza
de manera informal.

La evaluacion para el rendimiento de los equipos tecnoldgicos, no estéa
documentada.

La evaluacion para el rendimiento de los equipos tecnolégicos, tiene un
proceso documentado.

El proceso para la evaluacion del rendimiento de los equipos tecnoldgicos,
se monitorea.

El proceso para la evaluacion del rendimiento de los equipos tecnoldgicos,
esta automatizado.

10. ¢ Existe un programa de monitoreo para administrar el desempefio de las
TIC?

0) No existe programa de monitoreo para administrar el desempefio de las

TIC.

1) EIl programa de monitoreo para administrar el desempefio de las TIC, se

realiza de manera informal.
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2)

3)

4)

5)

El programa de monitoreo para administrar el desempefio de las TIC, no
esta documentado.

El programa de monitoreo para administrar el desempefio de las TIC tiene

un proceso documentado.
El proceso del programa para medir el desempefio es monitoreado.

El proceso del programa para medir el desempefio estd automatizado.

DS04. Continuidad del servicio

1. ¢ Existe un marco de trabajo para establecer la continuidad de las

tecnologias de informacion?

0)
1)
2)

3)

4)

5)

No existe marco de trabajo.
La continuidad de las TI se establece de manera informal.
La continuidad de las TI no estd documentada.

El marco de trabajo para establecer la continuidad de las tecnologias de

informacion tiene un proceso documentado.

El proceso del marco de trabajo para establecer la continuidad de las

tecnologias de informacion es monitoreado.

El proceso del marco de trabajo para establecer la continuidad de las

tecnologias de informacion esta automatizado.

2. Existen estrategias de planes de continuidad de las tecnologias de

informaciéon?

0) No existen estrategias de planes de continuidad de las TI.

1) Los planes de continuidad de las TI se realizan de manera informal.
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2)

3)

4)

5)

Los planes de continuidad de las T no estas documentados.

Las estrategias de planes de continuidad de las TI tienen un proceso
documentado.

El proceso de las estrategias de planes de continuidad de las TI se
monitorean.

El proceso de las estrategias de planes de continuidad de las TI estan
automatizados.

3. Existe identificacion de los procesos criticos, con respecto a las T1?

0)

1)

2)
3)

4)

5)

No existen identificacion de los procesos criticos de las TI.

La identificacion de procesos criticos de las Tl se realiza de manera
informal.

La identificacion de procesos criticos de las T1, no estd documentada.

La identificacion de procesos criticos de las TI tiene un proceso
documentado.

El proceso de identificacion de procesos criticos de las T, se monitorea.

El proceso de identificacion de procesos criticos de las TI, esta
automatizado.

4. ; Se desarrollan servicios de pruebas y madurez de tecnologia de

informacion?

0)
1)
2)
3)
4)

5)

No existen servicios de prueba y madurez de TI.

El servicio de prueba y madurez de T1 se realiza de manera informal.
El servicio de prueba y madurez, no esta documentado.

El servicio de prueba y madurez, tiene un proceso documentado.

El proceso del servicio de prueba y madurez, es monitoreado.

El proceso del servicio de prueba y madurez, esta automatizado.
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5. ¢Se garantiza la confidencialidad e integridad de la informacion?

0) No existe confidencialidad e integridad de la informacion.

1) La confidencialidad e integridad de la informacion, se garantiza de
manera informal.

2) La confidencialidad e integridad de la informacion, no esta documentada.

3) La confidencialidad e integridad de la informacion, tiene un proceso
documentado.

4) El proceso de confidencialidad e integridad de la informacion, es
monitoreado.

5) El proceso de confidencialidad e integridad de la informacion, esta

automatizado.

6. ¢ Existe capacidad de recuperacion de las tecnologias de la informacion, en

caso de dificultades tecnoldgicas o propias del area?

0) No existe la capacidad de recuperacion de las TI.

1) La capacidad de recuperacion, es informal.

2) La capacidad de recuperacion, no esta documentada.

3) La capacidad de recuperacion, tiene un proceso documentado.
4) El proceso de capacidad de recuperacion, es monitoreado.

5) El proceso de capacidad de recuperacion, esta automatizado.

7. ¢ Existe un plan de servicio de mantenimiento de centro de informacion y

equipos de T1, de respaldo?

0) No existe un plan de servicio de mantenimiento.
1) El plan de servicio de mantenimiento, se realiza de manera informal.

2) El plan de servicio de mantenimiento, no estd documentado.
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3)
4)

5)

El plan de servicio de mantenimiento, tiene un proceso documentado.
El proceso del plan de servicio de mantenimiento, es monitoreado.

El proceso del plan de servicio de mantenimiento, esta automatizado.

8. ¢ Posee sitio externo de almacenamiento de respaldo de archivos?

0)

1)

2)

3)

4)

5)

No existe un sitio externo de almacenamiento de respaldo de archivos.

El almacenamiento externo de respaldo de archivos, se realiza de manera
informal.

El almacenamiento externo de respaldo de archivos, no esta
documentado.

El almacenamiento externo de respaldo de archivos, tiene un proceso
documentado.

El proceso de almacenamiento externo de respaldo de archivos, es
monitoreado.

El proceso de almacenamiento externo de respaldo de archivos, esta
automatizado.

9. ¢ Existen politicas de seguridad en el uso de la Red e Internet, para

asegurar la continuidad de estos?

0)
1)

2)

3)

4)

5)

No existe politicas de seguridad en el uso de la Red e Internet.
Las politicas de seguridad en el uso de la Red e Internet, son informales.

Las politicas de seguridad en el uso de la Red e Internet, no estan
documentadas.

Las politicas de seguridad en el uso de la Red e Internet, tienen un
proceso documentado.

El proceso de las politicas de seguridad en el uso de la Red e Internet, es
monitoreada.

El proceso de las politicas de seguridad en el uso de la Red e Internet,
estd automatizado.
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10. ¢Existen plan de reanudacion, de las T1, en caso de desastres naturales?

0) No existe plan de reanudacion de las T1.

1) El plan de reanudacion de las T, se realiza de manera informal.
2) El plan de reanudacion de las T1, no esta documentado.

3) El plan de reanudacion de las TI, tiene un proceso documentado.
4) El proceso de reanudacion de las TI, es monitoreado.

5) El proceso de reanudacion de las TI, esta automatizado.

DSO05. Seguridad de los sistemas

1. ¢ Se gestionan medidas de seguridad de los sistemas de informacion?

0) No existe gestion de seguridad de los SI.

1) La gestion de seguridad de los Sl, se realiza de manera informal.
2) La gestion de seguridad de los Sl, no estd documentada.

3) La gestion de seguridad de los S, tiene un proceso documentado.
4) El proceso de la gestion de seguridad de los Sl, es monitoreado.

5) El proceso de la gestion de seguridad de los Sl, esta automatizado.

2. ¢La seguridad de los sistemas de informacion, estan alineadas a los

requerimientos y procesos de negocios?

0) No existe alineacion en la seguridad de Sl, requerimientos y procesos
del negocio.

1) La alineacion de la seguridad de Sl, requerimientos y procesos del
negocio, es informal.

2) La alineacién de la seguridad de SI, requerimientos y procesos del
negocio, no esta documentada.
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3)

4)

5)

La alineacién de la seguridad de Sl, requerimientos y procesos del
negocio, tiene un proceso documentado.

El proceso de alineacion de la seguridad de SI, requerimientos y
procesos del negocio, es monitoreado.

El proceso de alineacion de la seguridad de SlI, requerimientos y
procesos del negocio, esta automatizado.

3. ¢ Existen politicas de seguridad en cuanto a los sistemas de informacién?

0)
1)

2)

3)

4)

5)

No existen politicas de seguridad con respecto a los SlI.
Las politicas de seguridad con respecto a los SI, son informales.

Las politicas de seguridad con respecto a los SI, no estan
documentadas.

Las politicas de seguridad con respecto a los Sl, tienen un proceso
documentado.

El proceso de las politicas de seguridad con respecto a los Sl, es
monitoreado.

El proceso de las politicas de seguridad con respecto a los Sl, esta
automatizado.

4. ;Se administran la identidad de acceso a los sistemas de informacion?

0)
1)
2)
3)
4)

5)

No se administra el acceso a los SI.

La administracion de acceso a los S|, se realiza de manera informal.
La administracion de acceso a los Sl, no esta documentada.

La administracion de acceso a los Sl, tiene un proceso documentado.
El proceso de identificacion de acceso a los Sl, es monitoreado.

El proceso de identificacion de acceso a los Sl, esta automatizado.
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5. ¢ Existe privilegios de los usuarios, respecto al uso de los sistemas de

informacién?

0) No existe privilegios de los usuarios para el uso de los SI.

1) Los privilegios para el uso de los SI se administran de manera informal.
2) Los privilegios para el uso de los SI, no estdn documentados.

3) Los privilegios para el uso de los S, tienen un proceso documentado.
4) El proceso de los privilegios para el uso de los S, es monitoreado.

5) El proceso de los privilegios para el uso de los Sl, esta automatizado.

6. ¢ Existen identificacion de incidentes de seguridad, respecto a los sistemas

de informacién?

0) No existe identificacion de incidentes de seguridad de los SI.

1) La identificacion de incidentes de seguridad de los Sl, se realiza de
manera informal.

2) La identificacion de incidentes de seguridad de los SlI, no esta
documentada.

3) La identificacién de incidentes de seguridad de los Sl, tiene un proceso
documentado.

4) EIl proceso de identificacion de incidentes de seguridad de los Sl, es
monitoreado.
5) El proceso de identificacion de incidentes de seguridad de los SI.

7. ¢ Existen Llaves Criptograficas, que permitan la seguridad de los sistemas

de informacion?

0) No existen llaves Criptogréaficas.
1) Las llaves Criptograficas, son informales.

2) Las llaves Criptograficas, no estan documentadas.
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3) Las llaves Criptogréficas, tienen un proceso documentado.
4) El proceso de llaves Criptogréaficas, es monitoreado.

5) El proceso de llaves Criptogréaficas, esta automatizado.

8. ¢ Existe prevencion, deteccion y correccion de Software malicioso, con
respecto a la seguridad de los sistemas de informacion?

0) No existe.

1) Se realiza de manera informal.
2) No se documenta.

3) Tiene un proceso documentado.
4) El proceso es monitoreado.

5) El proceso esta automatizado.

9. ¢ Existen planes de seguridad con respecto al sabotaje del uso de la

informacion?

0) No existen planes de seguridad respecto al sabotaje del uso de la
informacion.

1) La seguridad respecto al sabotaje del uso de la informacion, se realiza de
manera informal.

2) La seguridad respecto al sabotaje del uso de la informacion, no se
documenta.

3) La seguridad respecto al sabotaje del uso de la informacion, tiene un
proceso documentado.

4) El proceso de seguridad respecto al sabotaje del uso de la informacion, es
monitoreado.

5) El proceso de seguridad respecto al sabotaje del uso de la informacidn, esta
automatizado.
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10. ¢ Existen autenticacion en el intercambio de la informacion, que se

0)

1)

2)

3)

4)

5)

realizan mediante los sistemas?

No existe autenticacion en el intercambio de la informacion.

La autenticacion en el intercambio de la informacion, se realiza de manera
informal.

La autenticacion en el intercambio de la informacién, no esta
documentada.

La autenticacion en el intercambio de la informacion, tiene un proceso
documentado.

El proceso de autenticacion en el intercambio de la informacion, es
monitoreado.

El proceso de autenticacion en el intercambio de la informacion, esta
automatizado.

DS06. Costos

1. ¢ Existe una buena definicién de los servicios, respecto a los procesos de

negocios?

0)

No existe definicion de los servicios.

1) La definicion de los servicios, se realiza de manera informal.

2) La definicion de los servicios, no esta documentada.

3) La definicion de los servicios, tiene un proceso documentado.

4) El proceso de la definicion de los servicios, es monitoreado.

5) El proceso de la definicion de los servicios, esta automatizado.

2. ¢ Existe transparencia en los costos de las tecnologias de informacion?

0) No existe trasparencia en los costos de TI.

1) Latransparencia de los costos de TI, se realiza de manera informal.
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2) La transparencia de los costos de TI, no estd documentada.

3) Latransparencia de los costos de TI, tiene un proceso documentado.

4) El proceso de transparencia de los costos de TI, es monitoreado.

5) El proceso de la transparencia de los costos de TI, estd automatizado.

3. ¢Los servicios de Tl, identifican los niveles de facturacién?

0)

1)

2)
3)

4)

5)

No existe identificacion de niveles de facturacion.

La identificacion de los niveles de facturacion, se realiza de manera
informal.

La identificacién de los niveles de facturacién, no estd documentada.

La identificacion de los niveles de facturacion, tiene un proceso
documentado.

El proceso de la identificacion de niveles de facturacion, es monitoreado.

El proceso de la identificacion de niveles de facturacion, es automatizado.

4. ; Existe inventario de las tecnologias de informacion?

0)

1)

2)
3)

4)

5)

No existe inventario de tecnologias de informacion.

Los inventarios de tecnologias de informacion, se realiza de manera
informal.

Los inventarios de tecnologias de informacion, no esta documentada.

Los inventarios de tecnologias de informacién, tiene un proceso
documentado.

El proceso de inventarios de tecnologias de informacion, es monitoreado.

El proceso de inventarios de tecnologias de informacion, es automatizado.
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5. ¢ Existen modelos definidos para las compras de las Tecnologias de

Informacion?

0) No existe modelos definidos para las compras de TI.

1) La definicion de modelos de TI, se realiza de manera informal.
2) La definicion de modelos de T1, no esta documentada.

3) La definicion de modelos de TI, tiene un proceso documentado.
4) El proceso de la definicién modelos de TI, son monitoreadas.

5) El proceso de la definicion modelos de TI, es automatizado.

6. ¢ Existe andlisis de presupuesto de las tecnologias de informacion?

0) No existe andlisis de presupuesto de TI.

1) El analisis de presupuesto de TI, se realiza de manera informal.
2) El analisis de presupuesto de TI, no esta documentada.

3) El analisis de presupuesto de TI, tiene un proceso documentado.
4) El proceso de anélisis de presupuesto de TI, son monitoreadas.
5) El proceso de andlisis de presupuesto de TI, es automatizado.

7. ¢ Existen modelacion de costos por los servicios, que se ejecutan con las

tecnologias de informacion?

0) No existe modelacion de costos por los servicios.

1) La modelacion de costos por los servicios, se realiza de manera informal.
2) La modelacion de costos por los servicios, no estd documentada.

3) La modelacién de costos por los servicios, tiene un proceso documentado.
4) El proceso de modelacidn de costos por servicios, son monitoreadas.

5) El proceso de modelacién de costos por servicios, son automatizado.
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8. ¢ Los costos de servicios, garantizan la identificacion de cargos por
servicios de T1?

0) No existe identificacion de cargos de servicios de T1I.

1) La identificacion por cargos de servicios de TI, se realiza de manera
informal.

2) Laidentificacion por cargos de servicios de T1, no esta documentada.

3) La identificacion por cargos de servicios de TI, tiene un proceso
documentado.

4) El proceso de identificacion por cargos de servicios de TI, son
monitoreadas.

5) El proceso de identificacion por cargos de servicios de TI, son
automatizados.

9. ¢ Existe recargos, para los servicios de T1?

0) No existe recargos por los servicios de TI.

1) Los recargos por los servicios de T1, se realiza de manera informal.
2) Los recargos por los servicios de TI, no esta documentada.

3) Los recargos por los servicios de TI, tiene un proceso documentado.
4) El proceso de recargos por servicios de T, son monitoreadas.

5) El proceso de recargos por servicios de TI, son automatizados.

10. ¢ Los usuarios, puedan verificar el cargo por los servicios de T17?

0) No existe opcion para verificar el cargo de servicios de TI.

1) La verificacién de cargo por servicios de T1, se realiza de manera informal
2) La verificacion de cargo por servicios de Tl, no esta documentada.

3) La verificacion de cargo por servicios de T, tiene un proceso documentado.
4) El proceso de verificacion de cargo por servicios de T, son monitoreadas.

5) El proceso de verificacion de cargo por servicios de T, son automatizados.
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DSO07. Capacitacion

1. ¢ Existen estrategias para entrenar y educar a los usuarios?

0)

1)

2)

3)

4)

5)

No existen estrategias de entrenamiento y educacion a los usuarios.

Las estrategias de entrenamiento y educacién, se realiza de manera
informal

Las estrategias de entrenamiento y educacion, no estd documentada.

Las estrategias de entrenamiento y educacion, tiene un proceso
documentado.

El proceso de estrategias de entrenamiento y educacion, son monitoreadas.

El proceso de estrategias de entrenamiento Yy educacién, son
automatizados.

2. ¢ Se identifican las necesidades de entrenamiento y educacion?

0) No existen identificacion de necesidades.

1) La identificacién de necesidades, se realiza de manera informal.

2) La identificacion de necesidades, no esta documentada.

3) La identificacion de necesidades, tiene un proceso documentado.

4) El proceso de identificacion de necesidades, son monitoreadas.

5) El proceso de identificacion de necesidades, son automatizados.

3. ¢ Existen programas de entrenamientos determinados para cada grupo?

0)
1)

2)
3)

4)

No existen programas de entrenamiento determinados.

Los programas de entrenamiento determinados, se realiza de manera
informal.

Los programas de entrenamiento determinados, no esta documentada.

Los programas de entrenamiento determinados, tiene un proceso
documentado

El proceso de programas de entrenamientos, son monitoreadas.
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5) El proceso de programas de entrenamientos, son automatizados.

4. ¢ Existen programas de valores éticos, respecto a la seguridad de las

tecnologias de informacion?

0) No existen programas de valores éticos de seguridad de TI.

1) Los programas de valores éticos de seguridad de TI, se realiza de manera
informal.

2) Los programas de valores éticos de seguridad de TI, no esta documentada.

3) Los programas de valores éticos de seguridad de TI, tiene un proceso
documenta do

4) EIl proceso de programas de valores éticos de seguridad de TI, son
monitoreadas.

5) EIl proceso de programas de valores éticos de seguridad de TI, son
automatizados.

5. ¢ Existen programas certificados, respecto al entrenamiento y educacién de

las tecnologias de informacion?

0) No existen programas certificados.

1) Los programas certificados, se realiza de manera informal.
2) Los programas certificados, no esta documentada.

3) Los programas certificados, tiene un proceso documentado.
4) El proceso de los programas certificados, son monitoreadas.

5) El proceso de los programas certificados, automatizados.

6. ¢ Se implementan capacitaciones, respecto a los cambios del Software e

infraestructura tecnoldgica, que utiliza la institucion?

0) No se implementan capacitaciones respecto a los cambios.
1) Las capacitaciones respecto a los cambios, se realiza de manera informal.
2) Las capacitaciones respecto a los cambios, no esta documentada.

3) Las capacitaciones respecto a los cambios, tiene un proceso documentado.
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4) El proceso de capacitaciones respecto a los cambios, son monitoreadas.

5) El proceso de las capacitaciones respecto a los cambios, son automatizados.

7. ¢ Existe area encargada del entrenamiento de los usuarios?

0) No existe area encargada para el entrenamiento de los usuarios.
1) El entrenamiento de los usuarios, se realiza de manera informal.
2) El entrenamiento de los usuarios, no estd documentada.

3) El entrenamiento de los usuarios, tiene un proceso documentado.
4) El proceso de entrenamiento de los usuarios, es monitoreado.

5) El proceso de entrenamiento de los usuarios, es automatizados.

8. ¢Los manuales que utilizan el personal designado, para las capacitaciones
son estructurados y didacticos?

0) No existen manuales en las capacitaciones.

1) La utilizacion de manuales en las capacitaciones, se realiza de manera
informal.

2) La utilizacién de manuales en las capacitaciones, no esta documentada.

3) La utilizacion de manuales en las capacitaciones, tiene un proceso
documentado.

4) El proceso de utilizacion de manuales en las capacitaciones, es
monitoreado.

5) El proceso de utilizacién de manuales en las capacitaciones.
9. ¢ Existe planificacion de los eventos de entrenamiento?
0) No existen planificacién de los eventos de entrenamiento.
1) La planificacion de los eventos de entrenamiento, se realiza de manera

informal.

2) La planificacion de los eventos de entrenamiento, no esta documentada.
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3) La planificacion de los eventos de entrenamiento, tiene un proceso
documentado.
4) El proceso de la planificacion de los eventos de entrenamiento, son
monitoreadas.
5) El proceso de la planificacion de los eventos de entrenamiento, son

automatizados.

10. ¢ Existe evaluacion del entrenamiento y educacién impartida?

0) No existen evaluacion del entrenamiento y educacion.

1) La evaluacion del entrenamiento y educacion, se realiza de manera
informal.

2) Laevaluacion del entrenamiento y educacion, no estd documentada.

3) La evaluacion del entrenamiento y educacion, tiene un proceso
documentado.

4) Los procesos de la evaluacion del entrenamiento y educacion, son
monitoreada.

5) Los procesos de la evaluacion del entrenamiento y educacion, son

automatizados.

DS08. Mesa de Servicio e Incidentes.

1. ¢ Existe mesa de servicios, para establecer la comunicacion con los usuarios

de tecnologias de informacion?

0) No existe mesa de servicios de comunicacion.

1) La mesa de servicios de comunicacion, se realiza de manera informal.

2) La mesa de servicios de comunicacién, no esta documentada.

3) La mesa de servicios de comunicacion, tiene un proceso documentado.

4) Los procesos de la mesa de servicios para la comunicacion, es monitoreada.

5) Los procesos de la mesa de servicios para la comunicacion.
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2. ¢ Se registran los incidentes con respecto al uso de las tecnologias de

informacién?

0) No se registran los incidentes respecto al uso de las TI.

1) Los incidentes del uso de las TI, se registran de manera informal.
2) Los incidentes del uso de las TI, no esta documentada.

3) Los incidentes del uso de las TI, tiene un proceso documentado.
4) Los procesos de los incidentes del uso de T, son monitoreada.

5) Los procesos de los incidentes del uso de T1, son automatizada.

3. ¢Las consultas de los clientes, son analizados y derivados al personal

adecuado del area de TI?

0) Las consultas de los clientes no son analizados ni derivados.

1) Las consultas de los clientes son analizados y derivados, de manera
informal.

2) Las consultas de los clientes son analizados y derivados, pero no esta
documentada.

3) Las consultas de los clientes, tienen un proceso documentado.
4) Los procesos de consultas de los clientes, son monitoreados.

5) Los procesos de consultas de los clientes, son automatizados.

4. ; Existen clasificacion de los incidentes, de los servicios de T1?

0) No existen clasificacion de incidentes.

1) La clasificacion de los incidentes, se realiza de manera informal.
2) La clasificacion de los incidentes, no es documentado.

3) La clasificacién de los incidentes, tiene un proceso documentado.

4) Los procesos de clasificacion de incidentes, son monitoreados.
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5) Los procesos de clasificacion de incidentes, son automatizados.

5. ¢ Existe la capacidad inmediata para resolver los incidentes registrados en

la mesa de servicios?

0)

1)

2)

3)

4)

5)

No existe la capacidad inmediata para resolver incidentes.

La capacidad inmediata para resolver incidentes, se realiza de manera
informal.

La capacidad inmediata para resolver incidentes, no es documentado.

La capacidad inmediata para resolver incidentes, tiene un proceso
documentado.

Los procesos para resolver incidentes, son monitoreado.

Los procesos para resolver incidentes, son automatizados.

6. ¢ Existe soluciones alternas, respecto a los incidentes registrados en la mesa

de servicios?

0) No existen soluciones alternas.

1) Las soluciones alternas, se realiza de manera informal.

2) Las soluciones alternas, no son documentado.

3) Las soluciones alternas, tiene un proceso documentado.

4) Los procesos para la solucion alterna, son monitoreados.

5) Los procesos para la solucion alterna, son automatizados.

7. ¢La mesa de servicios, registra los ciclos de vida de los servicios de T1?

0)

1)

2)

No existen registros de ciclos de vida de servicios de T1I.

El registro de ciclo de vida de servicios de TI, se realiza de manera
informal.

El registro de ciclo de vida de servicios de TI, no es documentado.
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3) EIl registro de ciclo de vida de servicios de TI, tiene un proceso
documentado.

4) El proceso del registro de ciclo de vida de servicios de TI, es monitoreado.

5) El proceso del registro de ciclo de vida de servicios de TI, es
automatizados.

8. ¢ Existe cierre de incidentes, en un acta correspondiente?

0) No existe cierre de incidentes.

1) El cierre de incidentes, se realiza de manera informal.
2) El cierre de incidentes, no son documentados.

3) El cierre de incidentes, tiene un proceso documentado.
4) El proceso de cierre de incidentes, son monitoreados.

5) El proceso de cierre de incidentes, son automatizados.

9. ¢ La mesa de servicios, permite analizar el desempefio de los servicios?

10.

0) No existe andlisis de desempefio de servicios.

1) El andlisis de desempefio de servicios, se realiza de manera informal.
2) El analisis de desempefio de servicios, no son documentados.

3) El analisis de desempefio de servicios, tiene un proceso documentado.
4) El proceso de andlisis de desempefio de servicios, es monitoreado.

5) El proceso de analisis de desempefio de servicios, es automatizados.

¢ Existe identificacidn de las tendencias de servicios registrados, respecto

a las tecnologias de informacion?

0) No existe identificacion de las tendencias de los servicios de TI.

1) La identificacion de las tendencias de los servicios de TI, se realiza de
manera informal

2) Laidentificacion de tendencias de servicios de TI, no son documentados.
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3) La identificacion de tendencias de servicios de TI, tiene un proceso
documentado.

4) Los procesos de identificacion de tendencias de servicios de TI, son
monitoreados.

5) Los procesos de identificacion de tendencias de servicios de TI, son
automatizados.

DS09. Configuracion

1. ¢ Existen estandarizacion de las herramientas de configuracion?

0) No existe estandarizacion de herramientas.

1) La estandarizacion de herramientas, se establece de manera informal.

2) La estandarizacién de herramientas, no son documentados.

3) La estandarizacion de herramientas, tiene un proceso documentado. 4) El
proceso de estandarizacion de herramientas, son monitoreados.

5) El proceso de estandarizacion de herramientas, son automatizados.

2. ¢ Existen repositorios de datos, para la configuracion de la informacion?

0) No existen repositorios de datos.

1) El repositorios de datos, se establece de manera informal.
2) El repositorio de datos, no son documentados.

3) El repositorio de datos, tiene un proceso documentado.
4) El proceso de repositorio de datos, es monitoreado.

5) El proceso de repositorio de datos, es automatizado.

3. ¢Existe una linea base de configuracion?

0) No existe una linea base de configuracion.

1) La linea base de configuracion, se establece de manera informal.
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2) La linea base de configuracion, no es documentado.
3) La linea base de configuracion, tiene un proceso documentado.
4) Los procesos de linea base de configuracion, es monitoreado.

5) Los procesos de linea base de configuracion, es automatizado.

4. ¢ Existe identificacion de elementos de configuracion?

0) No existe identificacion de elementos de configuracion.

1) La identificacion de elementos de configuracion, se realiza de manera
informal.

2) Laidentificacion de elementos de configuracién, no son documentados.

3) La identificacion de elementos de configuracion, tiene un proceso
documentado.

4) Los procesos de la identificacion de elementos de configuracién, son
monitoreados.

5) Los procesos de la identificacion de elementos de configuracion, son
automatizado.

5. ¢ Existe supervision del mantenimiento de configuracion?

0) No existe supervisién del mantenimiento.

1) La supervision de mantenimiento, se realiza de manera informal.

2) La supervision de mantenimiento, no es documentado.

3) La supervision de mantenimiento, tiene un proceso documentado.

4) Los procesos de supervision de mantenimiento, son monitoreados.

5) Los procesos de supervision de mantenimiento, son automatizados.

6. ¢ Se registran los procesos de configuracion?

0) No se registran los procesos de configuracion.

1) El registro de procesos de configuracion, se realiza de manera informal.
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2) El registro de procesos de configuracion, no son documentados.

3) El registro de procesos de configuracion, tiene un proceso documentado.

4) Los procesos de registro de configuracion, es monitoreado.

5) Los procesos de registro de configuracion, es automatizado.

7. ¢ Existe gestion de configuracion en los cambios de procedimientos?

0)

1)

2)
3)

4)

5)

No existe gestion de configuracion en los procedimientos.

La gestion de configuracién en los procedimientos, se realiza de manera
informal.

La gestion de configuracion en los procedimientos, no es documentado.

La gestion de configuracion en los procedimientos, tiene un proceso
documentado.

Los procesos de gestion de configuracién en los procedimientos, son
monitoreados.

Los procesos de gestion de configuracién en los procedimientos, son
automatizado.

8. ¢ Existe evaluacion periddica de la gestion de configuracion?

0)
1)
2)

3)

4)

5)

No existe evaluacion periddica de la configuracion.
La evaluacion periddica de la configuracion, se realiza de manera informal.
La evaluacion periddica de la configuracion, no es documentado.

La evaluacion periddica de la configuracion, tiene un proceso
documentado.

Los procesos de evaluacion periodica de la configuracion, son
monitoreados

Los procesos de evaluacion periodica de la configuracion, son
automatizados.
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9. ¢ Existe supervision del Software que se utiliza?

10.

0) No existe supervision del Software.

1) La supervision del Software, se realiza de manera informal.
2) La supervision del Software, no es documentado.

3) La supervision del Software, tiene un proceso documentado.
4) Los procesos de supervision del Software, es monitoreado.

5) Los procesos de supervision del Software, es automatizado.

¢ Existe proyeccion estadistica, de los errores de configuracion?

0) No existe proyeccion estadistica de los errores.

1) La proyeccion estadistica de los errores, se realiza de manera informal.
2) La proyeccion estadistica de los errores, no es documentado.

3) La proyeccion estadistica de los errores, tiene un proceso documentado.
4) Los procesos de proyeccion estadistica de los errores, son monitoreados.

5) Los procesos de proyeccion estadistica de los errores, son automatizados.

DS10. Problemas

1. ¢ Existe identificacion de los problemas, relacionados a las tecnologias de

informacion?

0) No existe identificacion de problemas de TI.

1) La identificacion de problemas de TI, se realiza de manera informal.
2) La identificacion de problemas de TI, no se documenta.

3) La identificacion de problemas de TI, tiene un proceso documentado.
4) Los procesos de identificacién de problemas de TI, son monitoreados.

5) Los procesos de identificacion de problemas de TI, son automatizados.
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2. ¢Los problemas, son clasificados de acuerdo a incidentes de las T1?

0) No existe clasificacion de incidentes de TI.

1) La clasificacion de incidentes de TI, se realiza de manera informal.
2) La clasificacion de incidentes de T1, no se documentan.

3) La clasificacion de incidentes de T, tiene un proceso documentado.
4) Los procesos de clasificacion de incidentes de TI, son monitoreados.

5) Los procesos de clasificacion de incidentes de TI, son automatizados.

3. ¢Los problemas, son categorizados de acuerdo a grupos y dominios?

0) No existe categorizacion de grupos y dominios.

1) La categorizacion de grupos y dominios, se realiza de manera informal.
2) La categorizacion de grupos y dominios, no es documentado.

3) La categorizacién de grupos y dominios, tiene un proceso documentado.
4) El proceso de categorizacion de grupos y dominios, es monitoreado.

5) El proceso de categorizacion de grupos y dominios, es automatizado.

4. ¢ Existe una data, para registrar los problemas de TI, de manera que

permita una solucion eficaz?

0) No existe data de registro de problemas de TI.

1) La data de registros de problemas de T1, se realiza de manera informal.
2) La data de registros de problemas de TI, no son documentados.

3) La data de registros de problemas de TI, tiene un proceso documentado.
4) Los procesos de registros de problemas de TI, es monitoreada.

5) Los procesos de registros de problemas de T1, es automatizada.
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5. ¢ Existe rastreo y analisis de los problemas, ocasionados por las T1?

0)
1)
2)

3)

4)

5)

No existe rastreo ni analisis de los problemas de TI.
El rastreo y analisis de los problemas de TI, se realiza de manera informal.
El rastreo y analisis de los problemas de TI, no es documentado.

El rastreo y anédlisis de los problemas de TI, tienen un proceso
documentado.

Los procesos de rastreo y andlisis de los problemas de TI, son
monitoreados.

Los procesos de rastreo y andlisis de los problemas de TI, son
automatizados.

6. ¢ Existe un plan de resolucion de problemas de T1?

0) No existe un plan de resolucién de problemas de TI.

1) El plan de resolucion de problemas de TI, se realiza de manera informal.

2) El plan de resolucién de problemas de TI, no es documentado.

3) El plan de resolucion de problemas de T, tiene un proceso documentado.

4) Los procesos del plan de resolucién de problemas de TI, son monitoreados.

5) Los procesos del plan de resolucién de problemas de T1, son automatizados.

7. ¢ Los problemas ocasionados por las T1, son monitoreados?

0)
1)

2)

3)

No existe monitoreo de problemas ocasionados por las TI.

El monitoreo de problemas ocasionados por las TI, se realiza de manera
informal.

El monitoreo de problemas ocasionados por las T1, no son documentados.

El monitoreo de problemas ocasionados por las TI, tiene un proceso
documentado.
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4) El procesos de monitoreo de problemas ocasionados por las TI, son
monitoreado.

5) EIl procesos de monitoreo de problemas ocasionados por las TI, son
automatizado.

8. ¢ Existen registros de cierre de problemas, relacionados a las tecnologias de

informacion?

0) No existe registro de cierre de problemas de TI.

1) El registro de cierre de problemas de TI, se realiza de manera informal.
2) El registro de cierre de problemas de TI, no es documentado.

3) El registro de cierre de problemas de TI, tiene un proceso documentado.
4) El proceso de registro de cierre de problemas de TI, es monitoreado.

5) El proceso de registro de cierre de problemas de TI, es automatizado.

9. ¢ Existe administran de cambios, configuracion y problemas, relacionados

a las tecnologias de informacion?

0) No existe administracion de cambios de TI.

1) La administracion de cambios de TI, se realiza de manera informal.
2) La administracion de cambios de TI, no es documentada.

3) La administracién de cambios de TI, tiene un proceso documentado.
4) Los procesos de administracién de cambios de TI, es monitoreado.

5) Los procesos de administracion de cambios de TI, es automatizado.

10.¢ Existe un plan de mejora, relacionados a las tecnologias de informacion?
0) No existe plan de mejora de TI.
1) El plan de mejora de TI, se realiza de manera informal.

2) El plan de mejora de TI, no es documentada.

3) El plan de mejora de TI, tiene un proceso documentado.
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4) Los procesos del plan de mejora de TI, es monitoreado.

5) Los procesos del plan de mejora de TI, es automatizado.

DS11 Datos

1. ¢ Se establece mecanismos para garantizar la informacion recibida 'y

procesada?

0) No existe mecanismos para garantizar la informacion.

1) Los mecanismos para garantizar la informacion, se realiza de manera
informal.

2) Los mecanismos para garantizar la a informacién, no es documentado.

3) Los mecanismos para garantizar la informacion, tienen procesos
documentados.

4) Los procesos para garantizar la informacién, son monitoreados.

5) Los procesos para garantizar la informacién, son automatizados.

2. ¢ Existe acuerdos de almacenamiento y conservacién de la informacion?

0)
1)

2)

3)

4)

5)

No existe acuerdos de almacenamiento y conservacion.

Los acuerdos de almacenamiento y conservacion, se realizan de manera
informal.

Los acuerdos de almacenamiento y conservacion, no son documentados.

Los acuerdos de almacenamiento y conservacion, tienen un proceso
documentado.

Los procesos de almacenamiento y conservacion, son monitoreados.

Los procesos de almacenamiento y conservacion, son automatizados.

186



3. ¢ Existe procedimientos para mantener y garantizar la integridad de los

datos?

0)
1)
2)
3)

4)

5)

No existe procedimientos para garantizar la integridad de los datos.
Los procedimientos para garantizar la integridad, son de manera informal.
Los procedimientos para garantizar la integridad, no son documentados

Los procedimientos para garantizar la integridad, tienen un proceso
documentado.

Los procesos para garantizar la integridad de los datos, son monitoreados.

Los procesos para garantizar la integridad de los datos, son automatizados.

4. ¢ Existe procedimientos para prevenir el acceso a datos sensitivos y al

software desde equipos 0 medios una vez que son eliminados o trasferidos

para otro uso?

0)

1)

2)

3)

4)

5)

No existe procedimientos para el acceso a datos sensitivos.

Los procedimientos para el acceso a datos sensitivos, se realizan de
manera informal.

Los procedimientos para el acceso a datos sensitivos, no son
documentados.

Los procedimientos para el acceso a datos sensitivos, tienen un proceso
documentado.

Los procedimientos de prevencion para el acceso a datos sensitivos, son
monitoreados.

Los procedimientos de prevencion para el acceso a datos sensitivos, son
automatizados.
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5. ¢ Existen politicas de respaldo y restauracion de los sistemas, datos y
configuraciones que estén alineados con los requerimientos del negocio y

con el plan de continuidad?

0) No existe politicas de respaldo y restauracion

1) Las politicas de respaldo y restauracion, se realizan de manera informal.
2) Las politicas de respaldo y restauracion, no son documentados.

3) Las politicas de respaldo y restauracion, tienen un proceso documentado.
4) Los procesos de politicas de respaldo y restauracién, son monitoreados.
5) Los procesos de politicas de respaldo y restauracion, son automatizados.

6.¢ Existe identificacion para aplicar requerimientos de seguridad aplicables a

la recepcion, procesamiento almacenamiento fisico?

0) No existe aplicacion de seguridad en el almacenamiento fisico.

1) La aplicacion de seguridad en el almacenamiento fisico, se realiza de
manera informal.

2) La aplicacion de seguridad en el almacenamiento fisico, no son
documentadas.

3) La aplicacion de seguridad en el almacenamiento fisico, tienen un proceso
documentado.

4) Los procesos de aplicacion de seguridad en el almacenamiento fisico, son
monitoreados.

5) Los procesos de aplicacion de seguridad en el almacenamiento fisico, son
automatizados.
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DS12. Ambiente Fisico

1.¢ El centro de datos toma en cuenta el riesgo asociado con desastres

naturales causados y causados por el hombre?

0) No toman en cuenta los riesgos asociados a los ambientes.

1) Los riesgos asociados a los ambientes, se establecen de manera informal.
2) Los riesgos asociados a los ambientes, no son documentados.

3) Los riesgos asociados a los ambientes, tienen un proceso documentado.
4) Los procesos de riesgos asociados a los ambientes, son monitoreados.

5) Los procesos de riesgos asociados a los ambientes, son automatizados.

2.¢ Existe politicas implementadas con respecto a la seguridad fisica alineadas

con los requerimientos del negocio?

0) No existen politicas de seguridad fisica del negocio.

1) Las politicas de seguridad fisica del negocio, se establecen de manera
informal.

2) Las politicas de seguridad fisica del negocio, no son documentadas.

3) Las politicas de seguridad fisica del negocio, tienen un proceso
documentado.

4) Los procedimientos de politicas de seguridad fisica del negocio, son
monitoreadas.

5) Los procedimientos de politicas de seguridad fisica del negocio, son
automatizados.
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3.¢Existe procedimientos para otorgar, limitar y revocar el acceso a los
centros de informacion (centros de T1)?

0) No existen limitacion de acceso a los centros de TI.

1) La limitacién de acceso a los centros de TI, se realizan de manera
informal.

2) La limitacidn de acceso a los centros de TI, no son documentados.

3) La limitacion de acceso a los centros de TI, tienen un proceso
documentado

4) Los procedimientos de limitacion a los centros de T, son monitoreados.

5) Los procedimientos de limitacion a los centros de TI, son automatizados.

4.¢; Existe politicas de proteccién contra factores ambientales (equipos

especializados para monitorear y controlar el ambiente)?

0) No existen politicas para proteger el medio ambiente.

1) Las politicas de proteccion del medio ambiente, se establecen de manera
informal.

2) Las politicas de proteccion del medio ambiente, no son documentados.

3) Las politicas de proteccion del medio ambiente, tienen un proceso
documentado.

4) Los procesos de politicas de proteccion del medio ambiente, son
monitoreados.

5) Los procesos de politicas de proteccion del medio ambiente, son
automatizados.
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5.¢Existe administracion periddica de las instalaciones, incluyendo el equipo

de comunicaciones y de suministro de energia?

0) No existen administracion periddica en la instalacion de los equipos.

1) La administracion periodica en la instalacion de los equipos, se realiza de
manera informal.

2) La administracion periddica en la instalacion de los equipos, no son
documentadas

3) La administracion periodica en la instalacion de los equipos, tienen un
proceso documentado.

4) Los procesos de administracion periodica en la instalacion de los equipos,
son monitoreados.

5) Los procesos de administracion periddica en la instalacion de los equipos,
son automatizados.

DS13. Operaciones

1. ¢ Existe marco referencial para implementar y mantener procedimientos
estandar para las operaciones de Tl y garantizar que el personal de

operaciones esta familiarizado con todas operaciones relativas a ellos?

0) No existen marco referencial para las operaciones de TI.

1) El marco referencial para las operaciones de TI, se establece de manera
informal.

2) El marco referencial para las operaciones de TI, no es documentado

3) El marco referencial para las operaciones de TI, tiene un proceso
documentado.

4) Los procedimientos del marco referencial de operaciones de TI, son
monitoreados.

5) Los procedimientos del marco referencial de operaciones de TI, son

automatizados.
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2. ¢ Existe procedimientos para autorizar los programas iniciales asi como los
cambios a estos programas, para cumplir con los requerimientos del

negocio?

0) No existen procedimientos de autorizacion de cambios.

1) Los procedimientos de autorizacion de cambios, se realizan de manera
informal.

2) Los procedimientos de autorizacion de cambios, no son documentadas

3) Los procedimientos de autorizacion de cambios, tienen un proceso
documentado.

4) Los procedimientos de autorizacién de cambios, son monitoreados.

5) Los procedimientos de autorizacion de cambios, son automatizados.

3. ¢ Existe politicas y procedimientos para monitorear la infraestructura de

T1y los eventos relacionados?

0) No existen politicas ni procedimientos, respecto a la infraestructura.

1) Las politicas y procedimientos de infraestructura, se establecen de manera
informal.

2) Las politicas y procedimientos de infraestructura, no son documentadas

3) Las politicas y procedimientos de infraestructura, tiene un proceso
documentado.

4) Los procedimientos y politicas de infraestructura y eventos, son
monitoreadas

5) Los procedimientos y politicas de infraestructura y eventos, son

automatizadas.
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4. ;Con el fin de salvaguardar la informacion, se ha definido resguardos

fisicos, practicas de registro y administracion de inventarios adecuados

sobre los activos de T1 mas sensitivos?

0) No se ha definido el resguardo fisico de los activos de TI.

1) El resguardo fisico de los activos de TI, se realiza de manera informal.

2) El resguardo fisico de los activos de T1, no es documentado

3) El resguardo fisico de los activos de T1, tiene un proceso documentado.

4) Los procesos de resguardo fisico de los activos de TI, se monitorean.

5) Los procesos de resguardo fisico de los activos de TI, son automatizados

5. ¢ Existe procedimientos para garantizar el mantenimiento oportuno de la

infraestructura para reducir la frecuencia y el impacto de las fallas o de la

disminucion del desempefio?

0)

1)
2)
3)

4)

5)

No existen procedimientos para garantizar el mantenimiento de
infraestructura.

El mantenimiento de la infraestructura, se realizan de manera informal.
El mantenimiento de la infraestructura, no son documentados.
El mantenimiento de la infraestructura, tienen un proceso documentado.

Los procedimientos para el mantenimiento de la infraestructura, son
monitoreados.

Los procedimientos para el mantenimiento de la infraestructura, son
automatizados.
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