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RESUMEN

El presente informe de tesis denominado “Disefio ¢ implementacion de un
proveedor de servicio de internet inalambrico utilizando la  tecnologia
Routerboard Mikrotik, en la ciudad de Recuay en el ano 2015, lo cual nace como
propuesta de investigacion para describir la realidad en lo referente a proveedores
de servicios de Internet en la ciudad de Recuay y especificamente de un proveedor

de servicios de Internet inalambrico.

El estudio es de tipo cuantitativo, no experimental, descriptivo y de corte
transversal, y en él se analiza la descripcion de la variable proveedor de Internet
inalambrico. Se trabajo con una muestra constituida por 341 pobladores de la
ciudad de Recuay, como potenciales clientes de este proveedor; los cuales estan
involucrados directamente en el proyecto, para la medicion y control de la
variable de estudio se utilizd la técnica de la encuesta y un cuestionario como
instrumento, con preguntas referidas a los indicadores de la variable de estudio y

también a la variable de caracterizacion.

Los resultados del estudio indican que el 100% de la poblacién encuestada sefialo
que si el precio es el adecuado, estarian dispuestos a tener Internet en casa. Que
existe un mercado de mas del 50% de la poblacién encuestada en Recuay, que
pertenecen a los NSE A, B, y C, por lo que seria rentable la implementacion del
servicio de Internet Inalambrico. Que, en la poblacion existe un descontento
generalizado por la calidad del servicio actual, y por lo que perciben como un
precio que no es justo, por lo que la implementacién del servicio puede
considerarse rentable. Ha quedado demostrado que tecnolégicamente es posible el
disefio y la implementacidn de un proveedor de servicios de Internet inalambrico,

usando la tecnologia de Routerboard Mikrotik, en la ciudad de Recuay.

Finalmente, que, se ha cumplido el objetivo de la investigacion: Describir el
disefio e implementacion de un proveedor de servicios de internet inalambrico
utilizando la tecnologia Routerboard Mikrotik en la ciudad de Recuay, en el afio
2015.



Palabra clave: Disefio e implementacion de un proveedor, internet inalambrico,

tecnologia Routerboard Mikrotik.



ABSTRACT

This report thesis entitled "Design and implementation of a service provider
wireless internet using Routerboard Mikrotik technology, in the city of Recuay in
2015", which was born as a research proposal to describe reality in terms Internet
service providers in the city of Recuay, and specifically a provider of wireless

Internet services.

The study is not experimental, descriptive and quantitative cross section, and in it
the description of the variable wireless Internet provider is analyzed. We worked
with a sample composed of 341 inhabitants of the town of Recuay, as potential
customers of this provider; which are directly involved in the project, for
measurement and control variable study the technique of the survey and a
questionnaire as an instrument, with questions relating to indicators of the study

variable and the variable characterization was used.

The study results indicate that 100% of the population surveyed said that if the
price is right, they would be willing to have Internet at home. There is a market of
more than 50% of the population surveyed in Recuay, belonging to the NSE A, B,
and C, so it would be cost effective implementation of Wireless Internet service.
That in the population there is widespread dissatisfaction with the quality of the
current service, and what they perceive as a price that is not fair, so the service
implementation may be considered profitable. It has been shown that it is
technologically possible the design and implementation of a service provider
wireless Internet, using technology Routerboard Mikrotik, in the city of Recuay.

Finally, that has achieved the goal of the research: To describe the design and
implementation of a service provider using wireless internet technology
Routerboard Mikrotik in the city of Recuay, in 2015.

Keyword: Design and implementation of a provider, wireless internet.
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l. Introduccién

Desde los lejanos afios 60, en plena guerra fria, cuando Estados Unidos cre6 una
red exclusivamente militar, con el objetivo de que, en el hipotético caso de un
ataque ruso, se pudiera tener acceso a la informacién militar desde cualquier punto
del pais; pocos imaginaron que poco tiempo después la ahora llamada Internet,
tendria un impacto profundo en el éarea del trabajo, entretenimiento, el
conocimiento, en la salud, finanzas, religion, etc. a nivel mundial. Gracias a la
web, millones de personas tienen acceso facil e inmediato a una cantidad extensa

y diversa de informacion en linea.

Comparado a las enciclopedias y a las bibliotecas tradicionales, la web ha
permitido una descentralizacion repentina y extrema de la informacion y de los
datos. Algunas compafiias e individuos han adoptado el uso de los blogs, que se
utilizan en gran parte como diarios actualizables. Algunas organizaciones
comerciales animan a su personal para incorporar sus areas de especializacion en
sus sitios, con la esperanza de que impresionen a los visitantes con conocimiento
experto e informacion libre. Internet ha llegado a gran parte de los hogares y de
las empresas de los paises ricos, en este aspecto se ha abierto una brecha digital
con los paises pobres, en los cuales la penetracion de Internet y las nuevas

tecnologias es muy limitada para las personas.

No obstante, en el transcurso del tiempo se ha venido extendiendo el acceso a
Internet en casi todas las regiones del mundo, de modo que es relativamente
sencillo encontrar por lo menos dos computadoras conectadas en regiones
remotas. Desde una perspectiva cultural del conocimiento, Internet ha sido una
ventaja y una responsabilidad. Para la gente que esta interesada en otras culturas,
la red de redes proporciona una cantidad significativa de informacion y de una

interactividad que seria inasequible de otra manera.

Internet entr6 como una herramienta de globalizacion, poniendo fin al aislamiento
de culturas. Debido a su rapida masificacion e incorporacion en la vida del ser
humano, el espacio virtual es actualizado constantemente de informacion,

fidedigna o irrelevante.



El presente trabajo de tesis denominado: “Diseflo e implementacion de un
proveedor de servicio de internet inaldmbrico utilizando la  tecnologia
Routerboard Mikrotik, en la ciudad de Recuay en el ano 2015 se ha realizado por
que en la ciudad de Recuay, la mayoria de familias no dispone de Internet, debido
a maltiples factores, y se hace necesario el aprovechamiento de las tecnologias de
transmision de datos inalambricos, en favor de la poblacion, por lo que es
necesario disefiar e implementar un proveedor de servicio de Internet inalambrico

utilizando la tecnologia Routerboard Mikrotik..

En lo que respecta al caso peruano, segn un informe de GfK en el afio 2015, el
namero de usuarios de Internet en el Per( llega la promedio del 42%, y 18% en
las areas rurales, es decir, que el 82% de los hogares rurales no cuenta con este
elemental servicio, perjudicando su desarrollo y crecimiento econémico; ademas
el pequefio porcentaje que cuenta con este servicio, tienen un servicio deficiente,
el servicio no cuenta con la calidad y confiabilidad que actualmente ofrece la
tecnologia de las telecomunicaciones, este problema de deficiente acceso a
Internet se debe en su mayoria a diversos factores, como facilidades técnicas, baja
cobertura del servicio, infraestructura y pocos proveedores del servicio. Este es el

escenario de la ciudad de Recuay.

Por lo que ha sido necesario disefiar e implementacion un proveedor de servicios
de Internet inalambrico con tecnologia Routerboard Mikrotik que permita a la
poblacién de la zona de estudio gozar de un beneficio que esta a su alcance y que
no tengan la necesidad de salir a adquirir este servicio fuera de sus hogares, esto

permitira ahorrar tiempo y dinero.

Esta propuesta pretende ser una respuesta a las necesidades tecnoldgicas de la
poblacién recuaina, ofreciéndoles oportunidades de publicar sus productos,
servicios y festividades culturales en paginas web y redes sociales y ademas que
puedan tener una comunicacion en tiempo real con sus amigos y familiares a
través del acceso al servicio de Internet inaldmbrico ahorrando un valor

considerable con respecto a la telefonia fija.



Son evidentes las ventajas que brinda la tecnologia inaldmbrica en las zonas de
dificil acceso a una red cableada, siendo una tecnologia que esta en constante
desarrollo, ademas resulta técnicamente factible la implantacion del proyecto, y

econdmicamente es una inversion rentable, con un réapido retorno de la inversion.

En la zona existen al menos dos empresas que brindan servicios de internet, pero
estos servicios son mayoritariamente en la ciudad de Huaraz, por su tamafio
poblacional, pero es escaso el servicio de Internet en la ciudad de Recuay; a pesar
de ser una de las veinte provincias que conforman la Region Ancash, considerado
el pértico del Callejon de Huaylas, y a solo 25 kilometros del sur de Huaraz. La
realidad muestra que en la ciudad de Recuay no cuenta con servicio de internet
para los hogares. Muy pocas familias cuentan con el servicio de internet en sus
domicilios, lo que dificulta el acceso a la informacién actualizada, limitando el
desarrollo de la poblacion en temas referidos a la educacion, entretenimiento,
salud, trabajo, y desarrollo social. La poblacién al no disponer de Internet se
perjudica econémicamente, ya que la Internet es una valiosa herramienta para
mejorar la formacion de la poblacion, un espacio donde se ofrecen diversos bienes

y servicios que generan oportunidades de negocios y de trabajo a la poblacion.

Actualmente muchos sectores rurales de la provincia de Recuay estan
practicamente marginados de los servicios de Internet y desconectados del mundo;
aunque los moradores de estos sectores muestran su interés por adquirir dichos
servicios, los proveedores brindan servicio de internet mévil 3G mediante modem
USB, pero que la velocidad es poco, trabaja en base a capacidad de gigabytes y
velocidad maxima de 1 Mbps y a su vez son muy costosos, esta situacion ha
generado un crecimiento evidente en el nimero de personas que carecen
de los servicios de Internet, pero es necesario sefialar también la poca cobertura

que las empresas tienen en esta provincia.

Esta situacion obliga a que, para hacer uso del servicio de Internet, es necesario
salir fuera de sus hogares, incluso muchas veces deban trasladarse a la ciudad de
Huaraz, generando desperdicio de recursos importantes como: tiempo y dinero.
Actualmente el servicio de Internet es muy importante para el desarrollo de la

sociedad, y los que no disponen de este servicio, se estan perjudicando, y se



estan quedando retrasados frente a los avances tecnoldgicos, ocasionando
perjuicios para las familias locales en el ambito social, cultural vy

econdmico.

La deficiente actualizacion tecnolégica en la Provincia de Recuay, genera
en sus habitantes una desactualizacion en las aplicaciones, servicios vy
avances tecnologicos que actualmente brinda Internet, impidiendo asi su
conexién con la sociedad y colocando a la poblacion en una posicion de

desventaja frente a otras localidades que si cuenta con este servicio.

En este escenario, es que se constituye en una oportunidad de estudio y de
negocio, de proveer el servicio de internet a la poblacion de la provincia de
Recuay en razon de la ausencia total de cobertura por empresas distribuidoras
de internet, asi como la falta de facilidades técnicas de infraestructura para la
provision de internet a los ciudadanos, cabe mencionar que como todo lugar existe
continuamente un creciente aumento de la poblacion y al mismo tiempo la
necesidad de comunicarse tanto los estudiantes, profesionales y todos en general,
estos problemas son las razones justificadas para realizar el presente proyecto,

entendiendo que los cambios a gigantescos de las tecnologias de la informacion.

Al no disponerse en Recuay de un proveedor de servicios de internet, se genera
una oportunidad de negocio, de aprovechar los recursos tecnologicos existentes en
el mercado de las telecomunicaciones, para ofrecer este servicio, y a la vez
generar mejor calidad de vida en la poblacion. De esta realidad surge el problema

de investigacion:

Enunciado del problema:

¢De qué manera se implementa un proveedor de servicio de internet inalambrico
utilizando la tecnologia Routerboard Mikrotik en la ciudad de Recuay; en el afio
2015?

Se propuso como Objetivo general de la investigacion: Describir el disefio e
implementacidn de un proveedor de servicios de internet inalambrico utilizando la

tecnologia Routerboard Mikrotik en la ciudad de Recuay, en el afio 2015.



Para cumplir con este objetivo general, se plantearon los siguientes objetivos
especificos:

e Seleccionar la tecnologia adecuada y determinar la ubicacion de la
estacion “access point”.

e Determinar los equipos que soporten la tecnologia inalambrica con el fin
de cubrir las necesidades de ancho de banda, seguridad y calidad de
servicio.

e Establecer los puntos estratégicos para la ubicacion de la red y de los
equipos inaldmbricos de Telecomunicaciones para garantizar un éptimo

servicio de Internet para las zonas de estudio.

Esta investigacion es importante econdmica y socialmente, porque contribuir en
proveer a las familias de Recuay de una herramienta importante para el desarrollo
social , cultural y econdémico; considerando que por falta de infraestructura de las
empresas proveedoras de servicios de internet; no se cuenta con este servicio en la
ciudad de Recuay, y sabiendo que el Internet es una de las mejores herramientas
que el hombre ha inventado, que en la actualidad constituye una necesidad basica
para toda familia, ya sea el estudiante, el profesional, las amas de casa, debido a
que permite relacionarse con una tematica diversa y obtener recompensas y
ventajas en el &mbito econdmico, educativo, cultural, gastronémico, social,
académico, tecnolégico, etc. Gracias a la Internet, a la poblacion se le presentaran
nuevas oportunidades de desarrollo y educacién, ofreciendo diversas fuentes de
informacién, ademas les permitird incluirse socialmente con el resto del mundo,
en fin, la internet es una herramienta de globalizacion que puede poner fin al
aislamiento de algunas poblaciones de esta zona. La presencia de un nuevo
proveedor va a contribuir en la mejora del servicio que actualmente se esta
ofreciendo, permitiendo el desarrollo tecnolégico y una mejor calidad de vida de

las familias de Recuay.

Es también importante el estudio, por su impacto tecnologico, al existir un
proveedor del servicio de internet que se encuentre en la ciudad de Recuay, se

contard con una atencidon centralizada y se mejoraran algunas  deficiencias



respecto a carencias de servicio técnico, se ampliard la cobertura del servicio a
mayor cantidad de hogares, se brindara una atencion personalizada al cliente,
satisfaciendo de esta manera muchas necesidades que estan sin atencion
actualmente. Con una red inalambrica ISP para la ciudad de Recuay, se ofrecera
una red dedicada a mejorar la calidad del servicio para los usuarios de internet,
con mayor cobertura y se fomentard la libre competencia. La tecnologia
inalambrica esta en pleno auge, la propuesta pasa por el aprovechamiento de los
actuales avances tecnoldgicos que permiten disfrutar de los multiples servicios
que ofrece la Internet sin depender de una estructura cableada, que es costoso en
lugares donde la geografia es muy accidentada. La implementacion del sistema de
conexion de una red inalambrica es sencilla y econdmica, pero conlleva a algunas
dificultades ya que no es predecible interceptar la informacion que circula a través
de ondas por el aire, es por eso que para evitar este problema se recomienda la
encriptacion de la informacion. Este tratamiento tecnoldgico justifica la

investigacion.

Finalmente, se encuentra justificacion en esta investigacion, en el sentido que,
mediante el enfoque sistémico, se pueden implementar proveedores de Internet en

otras ciudades que tengan las caracteristicas de Recuay.

Esta investigacion fue técnicamente factible de realizar, ya que la tecnologia
existente esta al alcance y también se encontr6 informacion para realizar el disefio
y la implementacion para proveer servicios de Internet, y, legalmente no existe
impedimento para llevar adelante el proyecto. Asimismo, se tuvo las cont6 con la
colaboracion de la poblacion involucrada, para realizar el proceso de recoleccion

de datos.

En la parte introductoria de la tesis se caracteriza la situacion problematica, se
plantea la pregunta de investigacion, y se formula el objetivo general y los

objetivos especificos de la investigacion. Asimismo, se justifica la investigacion.

En la segunda parte, se menciona los antecedentes existentes de investigaciones
previas que se han realizado sobre el tema, a nivel internacional, nacional y

regional y se describe las bases teoricas en las que se sustenta el estudio.



En la tercera parte, se explica la metodologia que se siguio, describiendo el tipo,
nivel y disefio de la investigacion. Se definio la poblacion y se determind el
tamafio de la muestra, se definio las técnicas e instrumentos de recoleccion de
datos, ademaés de describir el procedimiento de recoleccién de datos, finalmente se
presenta la matriz de operacionalizacion de las variables y el plan de analisis

ejecutado.

En la cuarta parte, se realizo la discusion de los resultados obtenidos en la etapa
anterior en forma de gréaficos y cuadros estadisticos, comparandolos con los

antecedentes y las bases tedricas de la investigacion.
En la quinta parte, se presentan las conclusiones a las que arribé la investigacion.

En la sexta parte, se formulan las recomendaciones generadas como resultado de
la investigacion y que deberian implementarse para mejorar el servicio de Internet

en laciudad de Recuay.

Finalmente, se cita las referencias bibliogréaficas utilizadas en el estudio, siguiendo
las normas de Vancouver. En la parte final del trabajo, se presentan los anexos
que sirven como complemento de este informe, conteniendo, entre otros, el
cronograma de actividades, presupuesto, financiamiento e instrumento de

recoleccion de datos.



Il. Revision de literatura
2.1. Antecedentes
2.1.1. Antecedentesinternacionales

En el afio 2012, Gémez A.® realiz6 una tesis denominada “Propuesta de Plan de
Proyecto para el disefio e implementacion de una red inalambrica para el Edificio
Principal, el Edificio de TI y la sucursal del Paseo Coldn del Banco Popular, de
Costa Rica” El trabajo tuvo como objetivo solucionar el acceso a internet; ya que
en muchas de las areas de la empresa la red se cortaba a cada momento; por ello
se propone disefiar un modelo nuevo que cubra todas las areas de funcionamiento,
asi como la implementacién que permitira incrementar la productividad, acceder a
la informacion y a las aplicaciones corporativas en todo momento y desde

cualquier lugar.

En el afio 2008, Pasquel R. @ en su tesis denominada “Propuesta de Plan de
proyecto para el Analisis y disefio de la red de datos para la implementacion del
sistema de pensiones del IESS via Web”; el trabajo se enfoco en las soluciones de
red LAN y red WAN, en la cual se describe las arquitecturas de red, los
protocolos y estandares con los cuales se construyen las redes y las
especificaciones técnicas que son parte de la solucion. Este trabajo de
investigacion aporté informacion importante acerca del andlisis de la seguridad
para los activos de informacidn e identificacidon de las vulnerabilidades de la red.
Siendo de gran importancia que a la hora de implantar cualquier cambio en el
sistema este no afecte los niveles de seguridad ni produzca puntos vulnerables

para las amenazas externas.

Pereira S. ©® en su tesis titulada “Propuesta de Plan de proyecto para el Disefio e
implementacién de una red de datos basados en una arquitectura de interconexion
entre los campus Guaritos - Juanico de la Universidad de Oriente Nucleo
Monagas de Maturin, Venezuela”. El proyecto realizado en el afio 2008 se baso en
el disefio de una solucion para mejorar el rendimiento, la confiabilidad y aumentar
el nivel de seguridad en las comunicaciones de la institucion, debido a que la
infraestructura de red no poseia las caracteristicas necesarias para la implantacion

de nuevas tecnologias. Entre los aportes de este trabajo de investigacion estan: El



uso de la metodologia para el disefio de redes de James McCabe ® para este tipo
de proyectos y el uso de la matriz F.O.D.A (Fortalezas, Oportunidades,
Debilidades, Amenazas) para la recoleccion de informacion y andlisis de

alternativas de solucién.

2.1.2. Antecedentes nacionales

Se cita la tesis de Quintana P. ® titulada “Propuesta de Plan de proyecto para el
disefio e implementacion de una red piloto de telefonia IP en la Red Académica
Peruana (RAAP) usando software libre”, realizada en el afio 2008. Durante el
desarrollo de este proyecto se realiza una comparacion de los diversos protocolos
de sefializacion: SIP, 1AX2; del Hardware a utilizar: Teléfonos IP, ATAs; asi
como también de las diversas clases de codecs. Luego del andlisis, se
implementara la red VVoz IP. Esta red consistird en un servidor principal y otro de
respaldo para poder brindar una alta disponibilidad en caso de fallas. Ambos
servidores contaran con el software Asterisk y un Sistema Operativo GNU/Linux.
Una vez implementada la red de Voz IP, se haran pruebas de esfuerzo para
determinar la capacidad maxima de llamadas simultaneas que pueda soportar el
sistema. Por ultimo, se elabor6 una recomendacion formal a la RAAP sobre el uso

de estas tecnologias.

Velazquez M. ® en el afio 2005, realiz6 una tesis denominada “Propuesta de Plan
de Proyecto para el Disefio e implementacion de una red de computo para la
empresa PETRO-TECH, Piura”; en este trabajo se propone la implementacion de
una red de datos basado en un nuevo disefio, y la incorporacion de nuevos equipos
para la mejora de seguridad y transmision de la informacion en la empresa
PETRO-TECH basado en la aplicacién del sistema de cableado estructurado el
cual estd definido por normas y estandares de disefio de redes de area local lo
cual permitira a la empresa generar confianza en la transmision de informacion
entre las diferentes areas asi mismo con los permisos a cada trabajador de acuerdo

al rol que asumen dentro de laempresa.

Se tiene la tesis de Hernandez M. ©) del afio 2007, titulada “Propuesta de Plan de

Proyecto para el disefio de una red local inalambrica utilizando un sistema de



seguridad basado en los protocolos wpa2 y 802.1x para un complejo hotelero”;
realizada para la Pontificia Universidad Catolica del Peru de Lima. EI autor
analiza el disefio de una Red Inalambrica de Area Local para un Complejo
Hotelero, el cual cuenta con una Red Inaldmbrica ya instalada, la cual no logra
brindar cobertura a todas las instalaciones del Hotel y no cuenta con ningun nivel
de seguridad de red. Por lo cual se propone un disefio para la ampliacion de la Red
Inaldmbrica y una solucion segura para la red, en base de un protocolo de
encriptacion de informaciéon y un método de autenticacion de usuarios, de esta
forma solo las personas autorizadas podran tener acceso a la Red Inalambrica y su
informacion se vera protegida de posibles intrusos.

2.1.3. Antecedentes locales

En el afio 2005, Rodriguez D. () realizé una tesis titulada “Propuesta de Plan de
Proyecto para el disefio e Implementacion de una red de datos para la
Municipalidad Provincial de Huarmey — Ancash — Pert’” Es un proyecto que esta
desarrollado bajo la metodologia de Jerry FitzGerald con este proyecto se
pretende integrar todas las areas (internas y externas) del palacio municipal de
Huarmey para transmitir la informacion. Se hizo uso de cableado estructurado e
inaldmbrico, empleando antenas omnidireccionales y direccionales. Para el
cableado estructurado se basaron bajo la norma 568A de la IEA/TIA. Se usoé la

topologia estrella con cableado horizontal y la tecnologia fast /Ethernet.

Se tiene la tesis realizada en el afio 2005, por Chavez C. ® se realiz6 una tesis
denominada “Propuesta de Plan de Proyecto para ¢l un analisis de la red de datos
l6gica para mejorar la seguridad en la Universidad los Angeles de Chimbote —
ULADECH”. Utilizando la metodologia OSSTMM v2.x la cual permitira realizar
un andlisis de los servidores de la universidad, encontrando ciertas
vulnerabilidades, puertos abiertos, entre otros como también determinar la

cantidad de concurrencia en los distintos servidores.
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2.2. Bases tedricas

2.2.1. Proveedor de Servicios de Internet
2.2.1.1. Definicién

Es el quien se encarga de entregar la conectividad a sus clientes. Un proveedor de
servicio de internet conecta a sus usuarios a internet a través de diferentes
tecnologias como el ADSL, cable modem u otros. No existe una gran diferencia
entre un ISP y cualquier computador que esté en Internet. La unica funcionalidad
que marca la diferencia, es que el ISP es capaz de permitir la conexion de otros
computadores a través del proveedor, esta “capacidad especial” se debe a que el
“computador ISP”, posee los permisos necesarios para interactuar con otros
elementos de la red, tales como mddems, routers o switches, que son los
dispositivos que permiten el acceso a los clientes. Los ISP ofrecen servicios de
Internet, que son implementados en un grupo de servidores, los que forman la red
interna del ISP ©)

Objetivos de un ISP:

. Siempre debe mantener la conectividad entre la Internet y sus clientes.

. Mantener siempre disponible los servicios bésicos de un ISP.

Los elementos béasicos para un ISP son:

. Canal de acceso Cliente — ISP.

. Canal de acceso ISP — Internet.

. Servicios basicos (resolucion de nombres).
. Seguridades de acceso a los servicios

Para el caso en que se quieran mayores prestaciones o entregar una mejor calidad
de servicio, entra en juego el disefio de la red interna del ISP y la planificacion de

los servicios que se ofreceran a los usuarios.
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Analisis de estudio de un ISP:

. Cuél es el numero de clientes.
. Cuél es el ancho de banda asignado a los clientes.
. Cuéles servicios se prestaran en forma local desde la red interna, y cuéles

desde Internet.
. Cual sera el tiempo de recuperacion de en fallos.

Para la planificacion de servicios se debe considerar desde la poblacion objetivo,
es decir, los requerimientos planteados por los clientes, hasta el nivel de servicios
que ofrece la competencia. Es importante destacar que en el corazén de los
servicios se encuentra el de resolucion de nombres (DNS), pues permite la
traduccion de nombres a direcciones IP y la traduccion reversa, funcionalidad

vital en el ambiente Internet y es un servicio que no puede faltar en un ISP.

2.2.1.2. Tipos deProveedores

Dentro del campo de las telecomunicaciones se pueden apreciar dos tipos de
proveedores, que son los siguientes: Proveedores Externos y Proveedores

Internos.

Proveedor externo

Se distingue porque posee una gran cantidad de clientes a nivel nacional, y es el
encargado de proveer a empresas internas de una cantidad particular de productos
y servicios. En Peru existen varias empresas proveedoras externas conocidas
como Carrier que controlan el mercado de las telecomunicaciones, entre las
principales se destacan las empresas privadas como: Claro, Movistar y la empresa
Bitel.

Proveedor Interno
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Un proveedor interno tiene como caracteristica principal ser una empresa

intermediaria, es decir; suministra los productos y servicios localmente.
Proveedor de Servicios de Internet Inalambrico (WISP)

El proveedor de servicios de Internet inalambrico (WISP) es un sistema integrado
de red de area metropolitana (MAN), cuyo propdsito principal es ofrecer a sus
clientes el servicio de Internet, utilizando tecnologia inalambrica (no guiada). Para
esto se usan enlaces inaldmbricos punto a punto y punto-multipunto, a empresas,
organizaciones gubernamentales, escuelas, universidades y otras instituciones que
dispongan de redes de area local (LAN). Los enlaces inalambricos ofrecen la
posibilidad de conectar a Internet a lugares de dificil acceso, ya sea por su zona
geogréfica o por sus altos costos en la implementacion de una red cableada. Estos
enlaces se realizan desde un punto donde exista la posibilidad de contratar un

acceso a Internet hasta el punto donde sea necesaria dicha conexion.
Los requerimientos basicos para usar enlaces inalambricos son los siguientes:

« Los clientes deben estar ubicados dentro del radio de 15 millas o 24 kildmetros
alrededor de la estacion base, esto varia dependiendo del tipo de equipo que el

proveedor utilice.

« Tener una linea de vista directa entre los clientes y la antena ubicada en la

estacion base, por lo general se utilizan antenas sectoriales.

« Uso de las frecuencias de 900MHz, 2.4GHz, 5.8GHz (bandas no licenciadas)

segun las regulaciones establecidas por CONATEL.

» Uso de las frecuencias de 2.3GHz a 2.7GHz, 3.4 a 3.6GHz y 4.9GHz (bandas

licenciadas) de acuerdo a las regulaciones establecidas por CONATEL.

Como se puede observar en la Figura N° 2.5 un proveedor de servicios de Internet
inaldmbrico puede ser una empresa natural o juridica que provean el servicio de
Internet a instituciones o cooperativas que a su vez proporcionen dicho servicio a
sus propios empleados 0 a una organizacion como establecimientos educativos o

centros de salud sin animo de lucro, utilizando su propia red interna (19,
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2.2.2. Protocolos

Un Protocolo es el conjunto de normas y reglas legales vigentes, que, en base a las
disposiciones de cada pais, se toman como referencia con el fin de que las

computadoras del mundo tengan un mismo idioma.

Algunos protocolos pueden ser especificos de un fabricante o de propiedad
exclusiva de alguna marca o empresa, es decir; que una compafia o proveedor
controla la estructura del protocolo y su funcionamiento, y pueden ser utilizados
unicamente con la firma de dicho proveedor, otros en cambio s6lo se pueden

implementar en equipos fabricados por el proveedor propietario.

Para una mejor visualizacion de la interaccion entre varios protocolos, es comun
utilizar un modelo en capas o segmentos, para mostrar el funcionamiento de los

protocolos que se producen dentro de cada segmento.

Existen beneficios al utilizar un modelo por segmentos entre los principales se

muestra los siguientes:

 Asiste en el disefio de la red, en vista de que los protocolos que operan en un
segmento especifico poseen informacién y una interfaz definida que van a poner

en préactica.

» Fomenta la competencia, ya que los productos de distintos proveedores pueden

trabajar en conjunto.

Aunque los modelos TCP/IP y OSI son los modelos principales que se utilizan
cuando se analiza la funcionalidad de una red, los disefiadores de protocolos de
red, pueden crear sus propios modelos para representar sus productos de una

manera Unica y original. 1

2.2.2.1. Modelo TCP/IP

Basado en la funcion del protocolo IP, el Protocolo TCP (Transmission Control
Protocol) y el Protocolo IP (Internet Protocol), son un conjunto de protocolos
desarrollados para permitir al usuario compartir recursos de comunicacién a través

de una red o red de redes conocida como Internet.
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TCP/IP es un conjunto de protocolos estratificados que se pueden identificar con
las capas correspondientes del modelo de referencia OSI. El protocolo TCP a
nivel de la capa de transporte, es el responsable de los comandos correspondientes
a alguna aplicacion en particular, correo electronico o un tipo de servicio
multimedia, y vigila lo que se ha enviado y retransmite todo aquello que no pudo
llegar al otro extremo, es decir; si un mensaje es muy grande para enviarse en un
solo datagrama TCP lo segmenta en varios datagramas y asi se asegura que
lleguen correctamente al destino final. Por su parte, el protocolo IP es el

responsable del enrutamiento de los datagramas individuales.

En términos mas sencillos, TCP le entrega a IP un datagrama con una direccion de
destino, y el protocolo IP coloca ese datagrama en el punto de destino. Existen
varios protocolos que se aplican para Internet, pero TCP e IP son los protocolos

mas conocidos, y comUnmente se utiliza el término compuesto TCP/IP (1),

2.2.2.2. Protocolo IPv4

El protocolo IPv4 es el estandar actual de Internet para identificar dispositivos

conectados a esta red.

El protocolo IPv4 implementa dos funciones basicas: direccionamiento y
fragmentacion. Los modulos 1Pv4 usan las direcciones que se encuentran en la
cabecera para transmitir los paquetes hacia su destino, la seleccion de un camino

para la transmisién se llama encaminamiento o enrutamiento.

El protocolo IPv4 usa cuatro mecanismos clave para prestar su servicio, que son

los siguientes:

« Tipo de Servicio: El tipo de servicio es un conjunto abstracto o generalizado de
parametros que caracterizan las elecciones de servicio presentes en las redes que

forman la Internet. Se utiliza para indicar la calidad del servicio requerido.

» Tiempo de Vida: El tiempo de vida es la indicacion de un limite superior en el
periodo de vida de un datagrama. Es fijado por el remitente del datagrama y

reducido en los puntos a lo largo de la ruta donde es procesado. Si el tiempo de
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vida se reduce a cero antes de que el datagrama llegue a su destino, el datagrama

es eliminado.

» Opciones: Las opciones son funciones de control necesarias que incluyen

recursos para marcas de tiempo, seguridad y encaminamiento especial.

. Suma de Control de Cabecera: La suma de control de cabecera es la
verificacion de la informacion utilizada al procesar el datagrama y garantizar que
ha sido transmitido correctamente. Si la suma de control de cabecera falla, el

datagrama es descartado inmediatamente por la entidad que detecta el error.

El protocolo IPv4 no proporciona ningdn mecanismo de comunicacion fiable, es
decir; no existen acuses de recibo ni entre extremos ni entre saltos, no hay control
de errores para los datos, s6lo una suma de control de cabecera, tampoco hay
retransmisiones ni existe control de flujo. Los errores detectados pueden ser

notificados por medio del protocolo de mensajes de control de Internet (ICMP) (2)

2.2.2.3. Direcciones IPv4

Las direcciones IPv4 se representan por cuatro digitos decimales separados por
puntos, que equivalen al valor de cada uno de los cuatro bytes que componen la
direccion. Cada interfaz de red de cada nodo de una red se identifica mediante al

menos una direccién Unica de 32 hits.

Las direcciones IPv4 tienen una estructura jerarquica, en la cual una parte de la
direccion corresponde a la red, y la otra al host dentro de la red. Cuando un router
recibe un datagrama por una de sus interfaces compara la parte de red de la
direccion con las entradas contenidas en sus tablas de enrutamiento y envia el

datagrama por la interfaz correspondiente para llegar al destino final.

Los principales inconvenientes que actualmente presenta el protocolo IPv4 son los

siguientes:

« EIl direccionamiento, para esto; existe una solucion, la reasignacion de dicho
espacio de direcciones, el Gnico inconveniente es que para esto seria necesaria

una coordinacion inimaginable, incluso en escala mundial.
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» El uso de los afiadidos como direccionamiento, seguridad, movilidad y

escalabilidad en forma simultanea.

« Lagran dimension de la tabla de enrutamiento en el troncal de Internet, que

genera una notable eficacia y unos tiempos de respuesta deficientes en lared.

Los proveedores de servicios de Internet se ven obligados a proporcionar

direcciones de IP privadas para sus usuarios, utilizando para ello mecanismos de

traslacion de direcciones de red (NAT), es decir utiliza una sola red publica para

toda una red privada.

2.2.3. Tecnologias de acceso de banda ancha

Basado en redes de area local inalambricas. La Tabla N° 01 muestra que las cinco

primeras tecnologias son inaldmbricas y los cinco restantes cableadas. La

denominacidn inaldmbrica para una red de acceso hace referencia especificamente

a la interfaz con el usuario, conocida como ultimo salto o Gltima milla @3,

Tabla N° 1. Tecnologias de acceso a banda ancha.

Red Normalizacion Medio Fisico Topologia =~ Terminales Alcance

Radio, Fijos
11-14GHz (Ku) Moviles a

Satélite DVB, ETSI 20-30GHz (Ka) Multipunto  pocos Kb/s Vision directa
Radio, Vision directa
3.5GHz, 26GHzy 3Km (26GHz)

LMDS IEEE.802.16 superiores Multipunto  Fijos 8Km (2.5GHz)
Radio, 2.4GHz

IEEE.802.11 (11by11g)

WLAN ETSI 5GHz (11a) Multipunto ~ Mdviles 50-150 (m)
Radio,

UMTS 3 GPP 1.7-2.2GHz Multipunto  Moviles 50m a 3Km
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Tv Digital

Radio, 800MHz
Terrestre.  Hyp, TSI Multipunto Fijos 32Km
T (UHF)
Cable
HFC DOCSIS, DvB Fibra y Coaxial Multipunto Fijos 40Km
Punto a
xDSL ITU-T, ETSI Par telefonico punto Fijos 300m a 6Km
Punto a
Fibrao punto o
Fibra FSAN, ITU-T Fibray par i .
yp multipunto Fijos 20Km
telefonico (PON)
Punto a
Ethernet N ounto 0 750m-2.7Km
1° milla Par telefonico y -
IEEE.802.3ah . multipunto Fijos (sobre par
EEM fibra .
(PON) telefonico)
PLC forum, Red eléctrica
PLC CENELEC, (segmento de baja Multipunto Fijos 200m
ETSI tension)

Fuente: comparativa de tecnologias de acceso. Elaboracion propia.

2.2.3.1. Tecnologia Wi-Fi

Esta nueva tecnologia surgié por la necesidad de establecer un mecanismo de
conexion inaldmbrica que fuera compatible entre los distintos aparatos para que el
protocolo de comunicacion sea universal, de tal manera de poder interpretar esta

informacion de manera coherente en diferentes equipos.

La tecnologia Wi-Fi se utiliza para crear redes de area local inaldmbricas de banda
ancha, trabaja a una frecuencia de 5.8 GHz con tasas de hasta 54 Mbps y por lo
general abarca un radio maximo de 300 metros. Esta tecnologia continla
desarrollandose y su presencia se amplia en un creciente nimero de dispositivos

(Laptops, PDAs, teléfonos celulares, etc.)

La familia de estandares 802.11 ha ido evolucionando desde la creacién de la
tecnologia Wi-Fi, mejorando el rango y velocidad de la transferencia de

informacion, entre otras cosas. La version original de estandar esta obsoleta.
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El estandar IEEE 802.11b opera en la banda de 2,4 GHz a una velocidad de
hastall Mbps, mientras que el estandar IEEE 802.11g también opera en la banda
de 2,4 GHz, pero a una velocidad mayor, alcanzando hasta los 54 Mbps.

EL estandar IEEE 802.11a se le conoce como Wi-Fi 5, ya que opera en la banda
de 5 GHz, a una velocidad de 54 Mbps, una de las principales ventajas de esta
conexion es que cuenta con menos interferencias que los que operan en las bandas
de 2,4 GHz ya que no comparte la banda de operaciones con otras tecnologias

como los Bluetooth.

El estdndar IEEE 802.11n opera en la banda de 2,4 GHz a una velocidad de 108
Mbps, y ademas agrega la posibilidad de maltiples antenas en el receptor y emisor
de la sefial para mejorar su desempefio, esto se conoce como tecnologia MIMO.
Para contar con este tipo de tecnologia es necesario disponer de un punto de
acceso que bien puede ser el caso de los routers, y un dispositivo que sea
compatible con la tecnologia Wi-Fi, como una computadora que tenga tarjeta
inalambrica, 0 a su vez un modem externo que permita el acceso a estas redes que

llevan incorporados una antena y la capacidad de acceso.

Es importante mencionar que esta tecnologia tiene un rango limitado de alcance,
dependiendo de los dispositivos involucrados, para ello se puede desplegar un
sistema de antenas repetidoras que aumentan su cobertura a largas distancias,
aunque el sistema de conexidn es bastante sencillo, es comdn que traiga ciertas
dificultades ya que no es facil interceptar la informacién que circula como ondas
por el aire. Para evitar este problema se recomienda la encriptacion de la

informacion.
GréaficoN° 1

Red Wi-fi

Fuente:
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Se utiliza la tecnologia Wi-Fi para el acceso a Internet de las zonas rurales de

dificil acceso al cableado y con minimas infraestructuras de telecomunicaciones.

Los miembros de estado deberan permitir el suministro de acceso publico a las
redes y servicios de comunicaciones en las bandas disponibles: 2,4 GHz y 5 GHz,
sin condiciones especiales y s6lo sujetos a la autorizacién general para la

prestacion de servicios de Internet.

La propagacion de las ondas de radio se ve afectada por varios fendmenos

climaticos y por lo tanto la tecnologia Wi-Fi no es ajena a dichos efectos.

En el momento de calcular un enlace se debe considerar siempre el factor por
condiciones climaticas, por lo tanto, la magnitud de la atenuacién que produzca el
fendmeno climatico serad directamente proporcional a la frecuencia de operacién

del sistema que se esta evaluando.

Dentro de los principales fendmenos climéticos que tienen mayor incidencia en un

enlace de radio, se puede mencionar:

Lluvia. - La lluvia son gotas de agua que se precipitan de las nubes presentan la
mayor atenuacion debido a la absorcion y dispersion que producen, estimandose
que para una frecuencia de 2,4 GHz producira 0,05 dB/Km.

Neblina. - La neblina o niebla se considera una precipitacion similar a la lluvia
por cuanto constituye una acumulacion de particulas pequefias en suspension,
cuyos efectos estén relacionados con la cantidad de agua por volumen y el tamafio
de las gotas. En determinadas condiciones la dispersion que provoca a las ondas

de radio puede ser mayor que la lluvia.

Nieve y granizo. - La nieve y granizo son factores que si bien es cierto  aportan
atenuaciones, su magnitud es mas incierta, detectandose que la atenuacion que

introducen es equivalente a 1/5 que la que produce la lluvia.
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Analizando todo lo dicho se puede configurar, para el rango de frecuencia de la
tecnologia Wi-Fi las atenuaciones que producen los fendmenos climaticos son

pequefias y por lo tanto pueden despreciarse, a no ser que el enlace sea muy largo.

Una red Wi-Fi es una red de comunicaciones de datos que permite conectar
servidores, ordenadores personales, impresoras, celulares etc., con la

particularidad de alcanzarlo sin necesidad de cableado.

Las caracteristicas generales de funcionamiento de una red Wi-Fi son las mismas
que las de una red cableada, con la Unica particularidad que la tecnologia Wi-Fi

utiliza el aire como medio de transmision.

Una de las debilidades normalmente atribuidas a las tecnologias inalambricas, y
mas en concreto a la tecnologia Wi-Fi, es la falta de seguridad. En redes
inalambricas no se refiere precisamente a la seguridad fisica sino, a la seguridad
I6gica, es decir la seguridad de la informacion, su integridad y a la no

accesibilidad de personas ajenas a la red.

Actualmente existen vias efectivas para garantizar una transmision segura de los
datos y, a pesar de que ninguna medida de seguridad es totalmente efectiva, la
clave estd en que las empresas pueden aplicar multiples niveles de seguridad

inalambrica segln sus necesidades.

Una de las opciones mas recomendadas es el uso de protocolos de cifrado de datos
para los estandares Wi-Fi como el WEP y el WPA, que se encargan de codificar la
informacidn transmitida para proteger su confidencialidad, proporcionados por los

propios dispositivos inalambricos

WEP (Wired Equivalent Privacy): Este sistema codifica los datos mediante una
clave de cifrado antes de enviarlo a la red que se comparte entre el cliente y el
punto de acceso, y que permite o deniega la comunicacion entre ambos

dispositivos.

Los datos de la red son cifrados de forma que solo el destinatario deseado pueda
acceder a ellos. Los cifrados de 64 y 128 bits que pueden ser hexadecimales o
ASCII, mediante la que se autentifica el acceso y se encripta la informacién que se

transmite entre ambos dispositivos.
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WPA (Wi-Fi Protected Access): Presenta mejoras como generacion dindmica de
la clave de acceso. Las claves se insertan como de digitos alfanuméricos, sin

restriccion de longitud.

El protocolo de seguridad Ilamado WPA2 (estandar 802.11i), es una mejora
relativa a WPA. En principio es el protocolo de seguridad més seguro para Wi-Fi
en este momento. Sin embargo, requieren hardware y software compatibles, ya

que los antiguos no lo son.

Aunque en teoria estos sistemas deberian ser suficientes para establecer la
seguridad en la red, lo cierto es que existen métodos para averiguar estas claves
utilizando determinadas herramientas y software, ademas del problema que se

deriva de utilizar una misma clave para todos los usuarios.

IPSEC: EIl protocolo de seguridad (IPSEC) es un conjunto de protocolos cuya
funcidon es asegurar las comunicaciones sobre el protocolo de Internet (IP)

autenticando y/o cifrando cada paquete IP en un flujo de datos.

Filtrado de MAC: Este sistema solo permite acceso a la red a aquellos

dispositivos autorizados.

Cada uno de estos puntos puede contar con una relacion de las direcciones MAC
(Control de Acceso al Medio) de cada uno de los clientes que queremos que se
conecten a nuestra red inalambrica. Cada adaptador cuenta con una direccién que
la identifica de forma inequivoca, y si el punto de acceso no la tiene dada de alta,

simplemente no recibira contestacion por su parte.

Hay que tener en cuenta que este no es el método mas seguro para proteger la
entrada a la red inalambrica. Para empezar, habrd que actualizar esta ACL cada
vez que se de alta un nuevo adaptador inalambrico, eliminando aquellos que se

quieren dejar de utilizar.

Ocultacion del punto de acceso (AP): Se puede ocultar el punto de acceso (router)

de manera que sea invisible para otros usuarios.

2.2.3.1.1. Ventajas de la tecnologia Wi -Fi
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Las ventajas que se pueden destacar de esta tecnologia son las siguientes:

Al ser redes inalambricas, la comodidad que ofrecen es muy superior a las redes
cableadas porque cualquiera que tenga acceso a la red puede conectarse desde

distintos puntos dentro de un rango suficientemente amplio de espacio.

Una vez configuradas, las redes Wi-Fi permiten el acceso de multiples
ordenadores sin ningln problema ni gasto en infraestructura, no asi en la

tecnologia por cable.

La tecnologia Wi-Fi asegura que la compatibilidad entre dispositivos con la marca

Wi Fi es total y confiable.

2.2.3.1.2. Desventajas de la tecnologia Wi-Fi

La tecnologia Wi-Fi presenta algunos problemas intrinsecos de cualquier

tecnologia inalambrica. Algunos de ellos son:

La pérdida de velocidad en comparacion a una conexién con cables, debido a las

interferencias y pérdidas de sefial que el ambiente puede acarrear.

La desventaja fundamental de estas redes existe en el campo de la seguridad.

WI-FI 802.11
La extension del estandar 802.11, define y gobierna las redes de area local

inalambricas (WLAN), permite velocidades de 5,5 y 11Mbps en el espectro de los
2,4GHz.

Actualmente, ya existen en el mercado gamas completas de productos multi-
banda y multi-modo que cumplen con estos estandares y que, al mismo tiempo,
facilitan sus prestaciones y permiten mayor flexibilidad e interoperabilidad entre

distintas redes.

Como estandares adicionales dentro del grupo 802.11, es oportuno mencionar por
su importancia en la mejora y evolucién de las normas bésicas se destaca las

siguientes: %)
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WI_FI1802.11a
El estdndar IEEE 802.11a se aplica a la banda de UNII (Unlicensed National
Information Infrastructure) de los 5GHz. El estandar usa el método OFDM para la

transmision de datos hasta 54Mbps.

También llamada modulacion multi-carrier, usa OFDM y no Spread Spectrum. Es
especialmente Util en entornos donde pueden aparecer grandes interferencias, su
mayor inconveniente es la no compatibilidad con los estandares de 2,4GHz. Por lo

demas su operacion es muy parecida al estandar 802.11g.
Ventaja: La banda de frecuencias aun esta libre de ruido.

Desventaja: Altos costos y necesidad de equipo adicional para el usuario final.

WI_FI1802.11b
El estdndar 802.11b define una Unica técnica de modulacion para las velocidades
superiores (CCK) al contrario que el estandar original 802.11 que permitia tres

técnicas diferentes DSSS, FHSS e infrarrojos.

El estandar 802.11b utiliza la banda de radio correspondiente a los 2.4 GHz,
actualmente es la misma frecuencia utilizada por millones de teléfonos
inalambricos, hornos microondas y hasta por los mecanismos que regulan el

apagado y encendido de las luces publicas en calles y avenidas.

Permite operar hasta 11Mbps, lo que incrementa notablemente el rendimiento de
este tipo de redes. Si bien es cierto que se incrementa la velocidad del médem,
también aumenta en gran medida la vulnerabilidad del sistema frente al ataque de
cualquier intruso cibernético, es decir; hay que invertir mucho en seguridad de

implementar una red de datos inalambrica con este estandar.

Desventajas:

Baja velocidad de transferencia de datos, y la frecuencia estid saturada, la
velocidad de modulacion del estandar 802.11n es casi seis veces mas rapida y una

tasa de transferencia de informacion de incluso 5 veces mayor que una antena
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WiFi 802.11 al/g, esto en condiciones ideales, mejor cobertura y calidad de
conexion, gracias a que utiliza nuevas tecnologias y tomando algunas

caracteristicas de los estandares anteriores.

Una de las tecnologias mas destacables es la MIMO (Multiple Input, Multiple

Output), que en espafiol quiere decir Multiples entradas, Multiples salidas.

Esta tecnologia se basa en la utilizacion de varias antenas con el fin de transportar
multiples corrientes de datos de un lugar a otro, con lo que se obtiene una mayor
cantidad de datos en el mismo periodo de tiempo. MIMO también constituye la

clave para el aumento de cobertura a largas distancias.

Otra tecnologia incorporada en el estandar 802.11n es la unién o emparejamiento
de canales conocida como channel bonding, la cual esta directamente involucrada

al aumento del rendimiento de la red inaldambrica.

Este sistema permite utilizar basicamente dos canales (no superpuestos) de forma
simultanea como si fuera uno sélo con la diferencia que ahora tiene el doble de
capacidad, mejorando la transmision de los datos con una mayor velocidad. Para

esto los canales deben ser adyacentes o contiguos.

Una de las ventajas principales de usar esta tecnologia es tener la posibilidad de
sumar el ancho de banda de dos canales de 20 MHz, por ejemplo, y conseguir un

enlace inalambrico con un ancho de banda de 40 MHz.

Finalmente, la Gltima tecnologia que se implementa en el estandar IEEE 802.11n
es la denominada agregacion de paquete, que en palabras simples permite afadir

mas datos en cada paquete transmitido.

Es méas compatible con dispositivos Wi-Fi, como: teléfonos Wi-Fi, computadoras
portatiles y camaras IP inalambricas. Esto s6lo constituye una ventaja si desea dar

acceso a esta clase de dispositivos, en caso contrario no sera una ventaja.
No requiere licencia especial para su uso en la mayoria de los paises.

Desventajas de la banda 2.4 GHz: S6lo hay tres canales no sobre puestos. Es una

banda congestionada; hay mucha interferencia que proviene desde teléfonos
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inalambricos, enrutadores Wi-Fi hogarefios, otros proveedores de servicio de

Internet Inalambricos, microondas, etc. Tiene una mayor zona de Fresnel (4

2.2.4. Transmision de Informacion

La transmision de informacién es el intercambio de paquetes de datos entre dos

dispositivos a través de algin medio de transmision, ya sea guiado (cable) o no

guiado (aire).

Para que la transmision de informacion sea posible, los dispositivos de

comunicacion deben ser parte de un mismo sistema de comunicacion formado por

hardware (equipo fisico) y software (programas). La efectividad del sistema de

comunicacion de datos depende de cinco caracteristicas fundamentales:

1.

Entrega. El sistema debe entregar la informacion en el destino correcto, la cual

debe ser recibida solamente por un dispositivo o usuario final.

. Exactitud. EIl sistema debe entregar la informacion con exactitud, ya que si esta

se altera durante la transmision causara una mala comunicacion.

. Puntualidad. EIl sistema debe entregar la informacién con puntualidad, debido a

que la informacion entregada tarde es inGtil para el destinatario final, es decir
entregar la informacion a medida que se producen. Este tipo de entregas se

[lama transmision en tiempo real.

. Jitter (retardo variable). Es la variacion en el tiempo de llegada de los paquetes,

dicho de otra manera, es el retraso inesperado en la entrega de paquetes de
audio o video. Por ejemplo, asumamos que los paquetes de  video llegan
cada 30 minutos, si algunos llegan con 30 minutos y otros con 40 minutos, el

resultado es una mala calidad del video.

. Latencia. Es suma de retardos temporales dentro de una red. Un retardo es

producido por la demora en la propagacion y transmisién de

paquetes dentro de lared.

La transmision de informacion es uno de los aspectos importantes en los que se

debe enfocar, puesto que es la forma de como va a viajar nuestra informacion y el
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tiempo que va a llegar a su destino, y en la actualidad a los clientes lo que les
interesa es que su informacion llegue de una forma rapida, clara y completa no
importa como, entonces es muy importante analizar el tipo de informacion a

usarse porque de eso dependera la calidad de servicio ofrecido (19,

2.2.5. Aplicaciones IP

Una de las aplicaciones més importantes de TCP/IP es la de tener estandarizadas
una gran cantidad de aplicaciones, esto permite que se puedan llevar a cabo la
mayoria de las funciones requeridas por los usuarios sin necesidad de tener que

realizar desarrollos especificos en cada instalacion.

Algunas aplicaciones han sido definidas por la misma organizacion que
estandariza el TCP/IP y sus especificaciones publicadas a través de los
mismos mecanismos (RFCs), como se puede observar en la transferencia de
ficheros FTP, TFTP o el correo SMTP.

Las especificaciones de algunas aplicaciones, desarrolladas por otras empresas u
organizaciones, han sido publicadas mediante RFCs porque han alcanzado gran

difusién y han podido ser proporcionadas por diferentes suministradores.

Las aplicaciones IP son mdultiples y para todo tipo de gustos, depende del tipo de
proveedor de Internet que actualmente tenga para que el cliente goce de los

innumerables servicios que ofrece el Internet.

Las Aplicaciones IP en las empresas presentan varias posibilidades aun mayores,
complementando el uso del correo. La interaccion con sistemas informaticos de la
empresa es muy importante hoy en dia porque facilita su comunicacion entre sus
sucursales y clientes mejorando su nivel competitivo frente a las deméas empresas
y aportando asi a su desarrollo social y laboral independientemente de su

ubicacién (16)

2.2.6. Acceso a Internet
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Las necesidades de ahorro en recursos de costos y tiempo, amortizacion de
inversiones y movilidad a los puestos de trabajo, ha dado lugar a que se creen
mecanismos necesarios para que todo el trafico interno de una empresa pueda ser

soportada sobre la misma red de comunicaciones.

Esta red, no sélo transportaré los paquetes de datos de la informética interna, sino
que también proveerd acceso a las aplicaciones externas alojadas en la nube de
Internet y al mismo tiempo manejard las comunicaciones de telefonia y
multimedia de la empresa, utilizando mdltiples herramientas que garantizan una
rapida busqueda de los caminos de comunicaciones mas rapidos, efectivos,
confiables, seguros y sobre todo maseconémicos.

Con la implementacién de redes locales en el hogar las aplicaciones inteligentes
se han ido sumando de apoco segun las necesidades de los clientes, servicios
como el control y la supervision de sistemas de seguridad para casas, sistemas de
energia, sistemas de comunicacion, y sistemas de entretenimiento en general cada

vez se tornan mas comunes en la sociedad 7.

2.2.7. Tipos de transmision de Informacion

Los medios de transmisién para transportar informacion se pueden clasificar como
guiados y no guiados. Los medios guiados proporcionan un camino fisico a traves
del cual la sefial se propaga es el caso de los cables par trenzado, coaxial y fibra

Optica.

Los medios no guiados utilizan una antena para transmitir la sefial por el aire, el
vacio o el agua. Tradicionalmente el par trenzado ha sido el medio utilizado en las
comunicaciones de cualquier tipo, sin embargo, con el cable coaxial se puede
obtener mayores velocidades de transmision para mayores distancias, por esta
caracteristica es utilizado en redes de area local (LAN), no obstante, las
capacidades de la fibra dptica estdn desplazando al cable coaxial copando la
mayor parte de mercado en las LAN de alta velocidad y aplicaciones a larga

distancia.
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La difusién por radio, las microondas terrestres, y los satélites son las técnicas que
se utilizan en la transmision no guiada, sin embargo, la transmisién por infrarrojos

se utiliza en algunas aplicaciones LAN.

Segun el sentido de la transmision podemos encontrarnos con 3 tipos diferentes:
Simplex es aquella que la transmision es en un solo sentido.

Half-Duplex. La transmision es en dos sentidos, pero no simultdneamente.

Full-Duplex. Es cuya transmision es en dos sentidos simultaneamente (18),

2.2.8. Medios de transmision

El propésito de la capa fisica es transportar un paquete de bits del lugar de origen
al destinatario final, para este procedimiento se puede utilizar medios guiados
(cables) y medios no guiados (inalambricos) para la transmision real, cada uno
con su propio ancho de banda, retardo, costo y facilidad de instalacion y

mantenimiento.

Medios guiados: Pares trenzados. Se pueden utilizar tanto para transmision
analdgica como digital, y su ancho de banda depende del calibre del alambre y de
la distancia que recorre; en muchos casos pueden obtenerse transmisiones de

varios megabits, en distancias de pocos kilémetros.

Cable coaxial. El ancho de banda que se puede obtener depende de la longitud del
cable para cables de 1km, es factible obtener velocidades de datos de hasta
10Mbps, y en cables de longitudes menores, es posible obtener velocidades

superiores (19),

2.2.8.1. FibraOptica.

Un sistema de transmision por fibra oOptica estd formado por wuna fuente
luminosa muy monocromatica generalmente un laser, la fibra encargada de

transmitir la sefial luminosa y un fotodiodo que reconstruye la sefial eléctrica.
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Actualmente representa el medio de transmision mas confiable y seguro, pero su

implementacion es muy costosa.
Medios no guiados:

Radio enlaces de VHF y UHF. Estas bandas cubren aproximadamente
desde 55 a 550 MHz.

Son también omnidireccionales, pero a diferencia de las anteriores la ionosfera es
transparente a ellas. Su alcance maximo es de un centenar de kilometros, y las

velocidades que permite del orden de los 9600 bps.

Microondas. Su frecuencia esta en el orden de 1 a 10 GHz, las microondas son
muy direccionales y s6lo se pueden emplear en situaciones en que existe una linea
visual que une emisor y receptor. Los enlaces de microondas permiten grandes

velocidades de transmision, del orden de 10 Mbps.

Satelitales. Puede definirse como un repetidor de radio en el cielo (transponder),
para controlar su funcionamiento y una red de usuario, de las estaciones terrestres
que proporciona las facilidades para transmision y recepcion del trafico de

comunicaciones, a través del sistema de satélite 19,
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Gréfico N° 2

Routerboard RB 450G de Mikrotik

Fuente: http://www.trimatrikbd.com/wp-content/uploads/2014/04/MIkrotik-
Router-RB450G-BD.jpg

228.2. RouterOS

Es un sistema operativo y software que convierte a una PC en un ruteador
dedicado, bridge, firewall, controlador de ancho de banda, punto de acceso
inalambrico, por lo tanto, puede hacer casi cualquier cosa que tenga que ver con
las necesidades de red, ademas de cierta funcionalidad como servidor.
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Sus caracteristicas principales son: El Sistema Operativo es basado en el Kernel
de Linux y es muy estable. Puede ejecutarse desde discos IDE o modulos de
memoria flash. Disefio modular. Médulos actualizables. Interfaz grafica amigable.
Filtrado de paquetes por: Origen, IP de destino. Protocolos, puertos. Contenidos
(seguimiento de conexiones P2P).

Puede detectar ataques de denegacion de servicio (DoS) Permite solamente cierto

numero de paquetes por periodo de tiempo.

Se caracteriza por poseer su propio sistema operativo de facil configuracién. Estos

dispositivos poseen la ventaja de tener una relacion costo /beneficio alto 19,

2.2.9. Disefio de una Red Inalambrica

Desde una vision general, para la implementacion de cualquier proyecto TIC
(Tecnologias de Informacién y Comunicacién) es indispensable realizar
previamente un estudio de necesidades de comunicacion e informacién que
permita definir de forma precisa los objetivos, resultados y actividades por
alcanzar o realizar. En el caso particular de los proyectos que implican el
despliegue de infraestructura de telecomunicaciones en zonas rurales, ademas del
estudio de necesidades, es conveniente realizar un estudio de campo que sirva
para la elaboracion del disefio de la red. Posteriormente, durante la ejecucion de la
iniciativa, es conveniente realizar un estudio exhaustivo que permita validar o
complementar el disefio inicial y sirva ademas de base para las actividades de

ingenieria de detalle.

El levantamiento de datos en el terreno sirve para tener una idea mas completa de
la zona de intervencion, desde el punto de vista de ubicacion geografica, logistica,
transporte, telecomunicaciones, energia, etc. Antes de realizar el levantamiento de

datos en el terreno se deberia efectuar lo siguiente:
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GréaficoN° 3
Disefio de la red inaldmbrico

OUTDOOR
OMNI 15 DBI TP-LINK WA5210G

TP-LINK WA5210G
IN DOOR

Aldambrico

==== INaldmbrico

Swich LAN PC Admin

Fuente: http://www.ryohnosuke.com/foros/index.php?threads/10016/ Elaboracion

propia.

2291, Redes Inalambricas

El término red inalambrica (Wireless network) en inglés es un término que se
utiliza en informatica para designar la conexién de nodos sin necesidad de una
conexion fisica (cables), ésta se da por medio de ondas electromagnéticas. La
transmision y la recepcion se realizan a través de puertos. Una de sus principales
ventajas es notable en los costos, ya que se elimina todo el cable ethernet y
conexiones fisicas entre nodos, pero también tiene una desventaja considerable ya
que para este tipo de red se debe de tener una seguridad mucho mas exigente y

robusta para evitar a los intrusos.
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Sus principales caracteristicas, son que, segln el rango de frecuencias utilizado
para transmitir, el medio de transmision pueden ser las ondas de radio las
microondas terrestres o por satélite y los infrarrojos, por ejemplo. Dependiendo

del medio, la red inalambrica tendra unas caracteristicas u otras:

Ondas de radio: las ondas electromagnéticas son omnidireccionales, asi que no
son necesarias las antenas parabdlicas. La transmision no es sensible a las
atenuaciones producidas por la lluvia ya que se opera en frecuencias no
demasiado elevadas. En este rango se encuentran las bandas desde la ELF que va
de 3 a 30 Hz, hasta la banda UHF que va de los 300 a los 3000 MHz, es decir,
comprende el espectro radioeléctrico de 30 - 3000000 Hz.

Microondas terrestres: se utilizan antenas parabolicas con un  didmetro
aproximado de unos tres metros. Tienen una cobertura de kilometros, pero con el
inconveniente de que el emisor y el receptor deben estar perfectamente alineados.
Por eso, se acostumbran a utilizar en enlaces punto a punto en distancias cortas.
En este caso, la atenuacion producida por la lluvia es mas importante ya que se
opera a una frecuencia mas elevada. Las microondas comprenden las frecuencias
desde 1 hasta 300 GHz.

Microondas por satélite: se hacen enlaces entre dos 0 mas estaciones terrestres que
se denominan estaciones base. El satélite recibe la sefial (denominada sefial
ascendente) en una banda de frecuencia, la amplifica y la retransmite en otra
banda (sefial descendente). Cada satélite opera en unas bandas concretas. Las
fronteras de frecuencias de las microondas, tanto terrestres como por satélite, con
los infrarrojos y las ondas de radio de alta frecuencia se mezclan bastante, asi que

puede haber interferencias con las comunicaciones en determinadas frecuencias.

Infrarrojos: se enlazan transmisores y receptores que modulan la luz infrarroja no
coherente. Deben estar alineados directamente o con una reflexién en una
superficie. No pueden atravesar las paredes. Los infrarrojos van desde 300 GHz
hasta 384 THz.

Segun las demandas de las necesidades actlales algunas personas requieren estar

en linea en todo momento. Para estos usuarios se necesitan obtener datos para sus
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computadoras laptop, notebook, etc. sin estar limitados a la infraestructura de
comunicaciones terrestres para estos usuarios son importantes las transmisiones

inaldmbricas (8,

Las redes inalambricas de area local (WLAN, Wireless Local Area Networks)
permiten que varios dispositivos puedan transmitir informacién entre ellos a
través de ondas de radio, sin necesidad de cables. Esta tecnologia facilita en
primer lugar el acceso a recursos en lugares en donde se imposibilita la utilizacion

de cables (20,

2.29.2. Tipos de redes inaldmbricas
Fundamentado en el libro: tecnologias y redes de transmision de datos. Tomado

de Enrique Herrera Pérez, que manifiesta lo siguiente:

Los principales tipos de redes son las que se detallan a continuacion:

Red de Area Personal (PAN):

Una red de area personal es la interconexion de una o varias computadoras y
periféricos, y su extension esta limitada fisicamente a un edificio o a un entorno
de 200 metros.

GraficoN° 4

Red de area Personal

35



Fuente: https://redesadsi.files.wordpress.com/2008/06/pan.jpg

Red de Area Local (LAN):
La red de éarea local es una red que conecta los ordenadores en un area
relativamente pequefia y predeterminada como por ejemplo una habitacion, un
edificio, es decir; generalmente son redes privadas.

Gréfico N° 5

Red de area local
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Fuente:htttp://ticsuabcemmanuel.weebly.com/uploads/1/3/5/3/13537119/9194281.jpg

Red de Area Metropolitana (MAN):
La red de area metropolitana es una red de alta velocidad que da cobertura dentro
un area geografica extensa, proporciona capacidad de integracion de mdltiples

servicios mediante la transmision de datos, voz y video.

Gréfico N° 6
Red de area metropolitana

REDES
INDIVIDUALES

a

Fuente: http://sevenvengance.wikispaces.com/2.+RED+MAN

Red de Area Amplia (WAN):
La red de area amplia es una red informatica que se extiende sobre un area
geogréfica extensa, contiene una coleccién de maquinas dedicadas a ejecutar

programas de aplicacion.

El posicionamiento de los estandares IEEE que corresponden a las redes

inalambricas.

En los Gltimos afios las comunicaciones y las redes inalambricas han gozado de
gran éxito comercial y esto se debe a que es posible su implementacion en lugares
donde la instalacion de cables sea muy costosa 0 a su vez no sea posible por la

zona geografica del sector.
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Los aspectos tedricos estan relacionados con la solucion en forma de onda que
admiten las ecuaciones de Maxwell, a diferencia de las ondas mecanicas, las
ondas electromagnéticas no necesitan de un medio material para propagarse; es
decir, pueden desplazarse por el vacio (aire) a una velocidad constante, muy alta
de, pero no es infinita; incluyen entre otras la luz visible y las ondas de radio,

television y telefonia.

Las ondas electromagnéticas que se propagan mediante una oscilacion de campos

eléctricos y magnéticos, son también un soporte para las telecomunicaciones y el

funcionamiento complejo del mundo actual 9,
GréficoN° 7

Red de area amplia

Estd compuesta por la unién de varias redes LAN separadas |
geograficaments L

Wide Area Network
Reti geografiche

MAN

Metropolitan
Area Network
Reti metropolitane

LAN

Eocal/Area Network

Fuente: https://i.ytimg.com/vi/bvyOMw2pLMa/hgdefault.jpg

2.29.3. Antenas Omnidireccionales
Las antenas omnidireccionales son dispositivos que emiten la sefial en todas
direcciones, ademéas lo hacen de una forma muy homogénea, es decir;

practicamente emiten a la misma potencia hacia todos lados.
Gréfico N° 8

Antena omnidireccional
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-

Fuente:http://fotos.pccomponentes.com/antenas/tp link tl ant24 antena exterior

omnidireccional 2 4hz 15dbi.jpg

Los fabricantes de antenas proporcionan los graficos de emision de las mismas en

dos diagramas como se muestra:
Gréfico N° 09

Antena omnidireccional

fornn e Y ] / 7 ‘4. \
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Vertical Horizontal

Fuente: http://imgl.mistatic.com/s MEC v O f 4452565 8886.jpg

La ganancia tipica de las antenas que se incluyen en los puntos de acceso es de
2dBi aproximadamente. A mayor ganancia mayor potencia, es decir si una antena
radia mucho en una direccion, tiene que radiar poco en otras. ES por eso que una
antena omnidireccional suele tener poca ganancia y es muy dificil encontrar

antenas con ganancias superiores a los 8dBi.

2.29.4. Antenas Direccionales.
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Las antenas direccionales, como su nombre indica radian la mayor parte de su
energia en una direccion concreta. De ese modo el patron de radiacion de una

antena direccional es algo parecido a un l6bulo:

Como caracteristica principal tiene que el plano horizontal y vertical es
practicamente idéntico, por lo que sélo se suele mostrar un unico grafico en lugar

de los dos que se muestran:

Grafico N° 10

Antenas direccionales

Ver't’ical Hori'z"ontal

Fuente:http://t3.gstatic.com/images?q=tbn: ANd9GcR4MCInXKUi091iUvV4TU
YrBK rvjjxuLU4liHrXYNIcug3uLE3T0sM7Lbl

A mayor ganancia, mayores distancias obtenidas, por lo que es necesario resaltar
que las antenas direccionales obtienen mayor ganancia achatando el l6bulo de
emision, lo que implica que a mayor ganancia, mayor distancia, pero menor

angulo de apertura.

2.295. Antenas Sectoriales
Las antenas sectoriales son la combinacion de las antenas omnidireccionales y las
direccionales, y emiten un haz mas amplio que una direccional pero no tan amplio

como una omnidireccional.
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Grafico N° 11

Antenas sectoriales

Fuente: http://image.slidesharecdn.com/instalaciondeantenas-130704203517-
phpapp01/95/instalacin-de-antenas-16-638.jpg?cb=1372971166

La intensidad o el alcance de la antena sectorial es mayor que la omnidireccional,
pero algo menor que la direccional. Para tener una cobertura de 360° como en una
antena omnidireccional y un largo alcance como una antena direccional se debe

instalar tres antenas sectoriales de 120° o0 a su vez 4 antenas sectoriales de 80°.

Hay que recalcar que las antenas sectoriales suelen ser mas costosas que las
antenas direccionales u omnidireccionales. ElI haz emitido o recibido por una
antena tiene una abertura determinada verticalmente y otra apertura determinada

horizontalmente.

En lo que concierne a la apertura horizontal, una antena omnidireccional trabajaré
horizontalmente en todas direcciones, es decir, su apertura es de 360°. Una antena

direccional oscilara entre los 4° y los 40° y una antena sectorial oscilara entre los
90°y los 180°.

La apertura vertical debe ser tenida en cuenta si existe mucho desnivel entre los
puntos a unir inalambricamente. Si el desnivel es importante, la antena debera

tener mucha apertura vertical. Por lo general las antenas con mayor ganancia
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obtienen menos apertura vertical. Las antenas direccionales, por lo general suelen

tener las mismas aperturas verticales y horizontales 20,

2.296. Alturade las antenas

Para obtener un buen enlace es necesario despejar la primera zona de Fresnel, es
decir que exista linea de vista entre los dos puntos; para esto, probablemente el
pretil de la antena necesitara la mayor altura, que sea suficiente para que las

antenas obtengan un aceptable direccionamiento entre si.

Al hablar de mayor altura significa mayor uso de cables y por ende mayor pérdida
0 atenuacion en ellos, por consiguiente esto causara una menor cobertura, es por
esta razon que debe darse un estudio adecuado al perfil del terreno, tomando las
debidas precauciones con respecto a las posibles atenuaciones ya sean estos
atmosféricos o a su vez geogréaficos, es recomendable ubicar la torre de la antena
en un lugar visible hacia el otro punto o destino final, de ser posible en montafias

o lugares altos.

Zona de Fresnel
Se llama zona de Fresnel al volumen de espacio entre el emisor de una onda -
electromagnética y un receptor, de modo que el desfase de las ondas en dicho

volumen no supere los 180°.

Asi, la fase minima se produce para el rayo que une en linea recta al emisor y el
receptor. Tomando su valor de fase como cero, la primera zona de Fresnel abarca
hasta que la fase llegue a 180°, adoptando la forma de un elipsoide de revolucion.
La segunda zona abarca hasta un desfase de 360°, y es un segundo elipsoide que
contiene al primero. Del mismo modo se obtienen las zonas superiores. La
obstruccion maxima permisible para considerar que no hay obstruccion es el 40%

de la primera zona de Fresnel.

La obstruccibn maxima recomendada es el 20%. Para el caso de
radiocomunicaciones depende del factor K (curvatura de la tierra) considerando

que para un K=4/3 la primera zona de Fresnel debe estar despejada al 100%
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mientras que para un estudio con K=2/3 se debe tener despejado el 60% de la

primera zona de Fresnel.

Para establecer las zonas de Fresnel, primero debemos determinar la linea de vista
de RF, que, de forma simple, es la linea recta que une los focos de las antenas

transmisora y receptora.

Gréafico N° 12

Zona de Fresnel

L

Fuente:http://3.bp.blogspot.com/qo214HbhSHg/UfgiHaEHxi I/ AAAAAAAABX(
[20Xlv RMdPY/s1600/fresnel.qif

2.29.7. Caracteristicas de las Antenas

Dentro de las principales caracteristicas de las antenas se tienen los siguientes

aspectos:

« Ganancia de una antena: La ganancia de una antena es el pardmetro que indica

la capacidad de emision de una antena.

La antena suele emitir en todas las direcciones del espacio, aungque algunas lo
hacen preferentemente en una sola direccion. Si se compara la potencia emitida en
la direccion preferente con la potencia media emitida en todas las direcciones, se
obtiene el valor de la ganancia en una antena., se denomina antena isotrdpica y su

ganancia es la unidad.

- Isotropica si la antena emite igualmente en todas direcciones. Se expresa en dBi.
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- Dipolo lambda medio se expresa en dBd.

« Longitud de la sefial: La longitud de la sefial de una onda
electromagnética depende de las dimensiones de la antena, es decir; para emitir
una sefial electromagnética de forma eficaz, las antenas deben tener dimensiones

como minimo del orden de una décima parte de la longitud de onda de la sefial.

« Ancho de banda: El ancho de banda de las antenas es el rango de frecuencias en

las que la antena opera de forma satisfactoria.

« Ancho del haz: El ancho del haz es el angulo subtendido por la radiacion

emitida entre los puntos en que la potencia cae a la mitad (-3dB).

 Eficiencia: La eficiencia de una antena es la relacién entre la potencia emitida
por la antena y la potencia captada por la antena receptora. Resulta un pardmetro

indicativo de las pérdidas que se producen en el proceso de transmision 9,

2.298. Parametros de una antena:

Dentro de los principales parametros de una antena se recalca:

» Densidad de Potencia radiada: La densidad de la potencia radiada se define
como la potencia por unidad de superficie para una direccion determinada. Las

unidades se las representa vatios por metro cuadrado.

 Direccion: La direccion de una antena estd dada por la relacion entre la
densidad de potencia radiada en una direccion a una distancia dada y la
densidad de potencia que radiaria a la misma distancia una antena isotropica, a

igualdad de potencia total radiada.

« Ganancia: La ganancia esta representada por la relacion entre la densidad de
potencia radiada y la densidad de potencia que radiaria una antena isotropica a

iguales distancias, y potencias entregadas a laantena.

« Impedancia: La impedancia de una antena esta definida por la relacion entre la
tension y la corriente en sus terminales de entrada. La impedancia esta

representada por lo general de una forma compleja, su parte real se denomina
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resistencia de la antena, mientras que la parte imaginaria se la conoce como

reactancia de la antena.

+ Polarizacion: La polarizacion es la direccion determinada de la antena 29,

22.99. Ventajasy desventajas de las Redes inalambricas
Ventajas de las Redes Inalambricas

Tiene facil instalacion porque no hay que hacer una instalacion del cable de la red.
Costos bajos por el motivo que no se realiza cableado.
Muy facil de conectar nuevos equipos a la red después de su instalacion inicial.

La principal ventaja de las redes inalambricas es la movilidad porque los centros
de trabajos operados con baterias se trasladan con facilidad de una habitacion a

otra o incluso al exterior, y su cableado no es complicado @),

Desventajas de las Redes Inaldambricas

Trabajan con menor ancho de banda.

La seguridad es escasa por el motivo no esta limitado fisicamente, cualquier

usuario que este dentro de la cobertura de la red puede intentar acceder a ella.
La principal desventaja es la velocidad, el alcance, la licencia y la seguridad.

La velocidad méxima de transmision es de 11 Mbps, aunque lo normal esta entre
1,5y 5 Mbps para la 802.11b. En el caso de 802.11g la maxima esta en 54 Mbps y
lo normal oscila entre 5 y 15 Mbps Son valores mas que suficientes para las
necesidades del hogar y para las ofertas de todos los proveedores de Internet, sin
embargo, las tecnologias cableadas (Ethernet en este caso) son potencialmente

mas veloces, con hasta 100 Mbps, 1 Gbps y mas (9,

229.10. Topologia de Redes Inaldmbricas
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La topologia de una red inalambrica es dindmica, por lo tanto, la direccion de
destino no siempre se corresponde con la localizacion de sus destinos. Esto
plantea un problema cuando la transmision de fotogramas a través de la red para

el destino deseado.

La topologia de IEEE 802.11 consta de componentes, llamadas "Conjuntos”, para
proporcionar un WLAN transparente que permite una estacion de movilidad. El

estandar 802.11 soporta los siguientes tres conjuntos de topologias:
BSS (Basic Service Set, “conjunto de servicios basicos”)

El BSS consiste en que por lo menos un AP esté conectado a la infraestructura de
red cableada y un conjunto de estaciones inalambricas finales. Las
configuraciones BBS se basan en un AP que actGa como un servidor légico para
un anico canal o celda de una WLAN. Las Comunicaciones entre dos estaciones
finales se derivan en realidad de una estacién al AP y desde el AP hacia la otra

estacion (9),

Gréfico N° 13

Basic Service Set

Client

Basic Service Set -
single cell

Fuente: (CISCO, 2011) IBSS (Independent Basic Service Set, “Conjunto de

Servicios Bésicos Independientes™)
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Esta modalidad estd pensada para permitir exclusivamente comunicaciones
directas entre los distintos terminales que forman la red. En este caso no existe
ningun terminal principal que coordine al grupo, no existe punto de acceso. Todas
las comunicaciones son directas entre dos 0 mas terminales del grupo. A esta

modalidad se la conoce también como ad hoc, independiente o de igual a igual 2.
Gréfico N° 14

Independent Basic Service Set

Wireless Client

Wireless Client Wireless Client

Fuente: ESS (Extended Service Set, “Conjunto de Servicios Extendido”)

Esta modalidad permite crear una red inalambrica formada por mas de un punto
de acceso. De esta forma se puede extender el area de cobertura de la red,
quedando constituida por un conjunto de celdas pegadas unas a otras. Una red

ESS esta formada por multiples redes BSS (2,
Gréfico N° 15

Typical IEEE 802.11 ESS architecture
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Fuente: (23) Pellejero A, Lesta Redes WLAN: Fundamentos y aplicaciones de
seguridad. Madrid: Editorial Marcombo SA; 2006.

2.29.11. Mecanismos de seguridad para Redes Inaldambricas

La seguridad de redes inaldmbricas abarca dos elementos: el acceso a lared y la
proteccion de los datos (autenticacion y encriptacion, respectivamente). Las
violaciones a la seguridad de la red inalambrica, generalmente, vienen de los
puntos de acceso no autorizados, aquéllos instalados sin el conocimiento de los
administradores de la red, o que operan con las funcionalidades de proteccion
deshabilitadas (que es la configuracion por omision en los dispositivos

inalambricos) 23,
Utiliza tres mecanismos para proteger las Redes Inalambricas:

SSID (ldentificador de Servicio): es un codigo incluido en todos los paquetes de
una red inaldmbrica (Wi-Fi) para identificarlos como parte de esa red. El codigo
consiste en un maximo de 32 caracteres alfanuméricos. Todos los dispositivos

inalambricos que intentan comunicarse entre si deben compartir el mismo SSID.

Filtrado con direccion MAC (Control de Acceso al Medio): Restringe el acceso a
computadoras cuya direccion MAC de su adaptador esta presente en una lista
creada para cada punto de acceso en la WLAN. Este esquema de seguridad se

rompe cuando se comparte o se extravia el adaptador inaldmbrico.

WEP (Privacidad Equivalente a Cable): Es un esquema de encriptacion que
protege los flujos de datos entre usuarios y puntos de acceso como se especifica
en el estandar 802.11. Aunque el soporte para WEP es opcional, la certificacion
Wi-Fi exige WEP con llaves de 40 bits. El estdndar recomienda dos esquemas
para definir las llaves WEP. En el primer esquema, un conjunto de hasta cuatro
Ilaves establecidas es compartido por todas las estaciones (clientes y puntos de
acceso). El problema con estas llaves es que cuando se distribuyen ampliamente,
la seguridad se ve comprometida. En el segundo esquema cada cliente establece

una relacion de llaves con otra estacion. Este método ofrece una alternativa mas
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segura, porque menos estaciones tienen las llaves, pero la distribucion de las

mismas se dificulta con el incremento en el nimero de estaciones 4,

Respecto a la escala geogréfica se distinguen las redes de area local (LAN), las
redes de area metropolitana (MAN) y las redes de area amplia (WAN). Para
entender las diferencias entre las LAN, MAN y WAN hay que analizar tres

caracteristicas: tamafio, tecnologia de transmision y topologia.

Para enfrentar el disefio e implementacion de una red, conviene emplear un
modelo de capas, de manera de poder dividir funcionalmente el problema. Gracias
a este tipo de modelos, se puede transformar un problema de gran tamafio en

varios problemas pequefios y manejables.

Cada capa se construye sobre la inferior. EI nimero de capas, su nombre,
contenido y funcion difieren de red en red, sin embargo, en todos los modelos
jerarquicos de capas, el proposito de una capa es ofrecer servicios a la
superior de manera transparente, es decir, sin que ella tenga conocimiento
sobre como se realizan dichos servicios.

Existen principalmente dos modelos jerarquicos de capas, estos son el modelo de
referencia OSI de la Organizacion Internacional de Estandares (1SO), y el modelo
de referencia TCP/IP. ElI modelo OSI es ampliamente usado para formalizar los
conceptos en redes debido a su fuerte componente docente 'y
didactica, lamentablemente no se tiene ninguna implementacion comercial exitosa
de este modelo. EI modelo TCP/IP es el estandar de facto de Internet.

El modelo OSI tiene siete capas. Se basa en una propuesta de la Organizacion
Internacional de Normas, como un primer paso para la estandarizacion
internacional de los protocolos empleados en diversas redes. El principal
propésito del modelo de referencia OSI es entregar recomendaciones que
permitan una integracion global de las distintas tecnologias de comunicaciones de

redes publicas.

El modelo de referencia TCP/IP fue el que se solucion en la antigua
ARPANET, y actualmente se usa en la Internet mundial. La ARPANET fue
una red de investigacion patrocinada por el DoD (Departamento de Defensa
de los Estados Unidos). Luego de un tiempo, conecto a cientos de universidades
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e instalaciones de gobierno a través de lineas telefonicas. Cuando llego el
momento de afadir redes satelitales y de radio, los protocolos existentes fueron
sobrepasados, de modo que se necesitd de una nueva arquitectura para la red. Se
necesitaba conectar diversas redes de manera transparente.

Estos requerimientos motivaron la eleccion de una red de conmutacion de
paquetes basada en una capa internet carente de conexiones (lo que también se
conoce como no orientado a la conexion). La capa internet, es el eje que mantiene
toda la arquitectura. Su misién es permitir que los nodos inyecten paquetes en
cualquier red y los hagan viajar independiente de su recorrido hacia su destino (el

que podria estar en la misma red, o en otra distinta).

En adelante “Internet” se referira a la red global, e “internet” a la capa internet del

modelo TCP/IP 24,

2.29.12. Dispositivos de Redes

Para disefiar una red de computadores, se dispone de los siguientes dispositivos

basicos: hubs, repetidores, bridges, switches, routers y puntos de acceso.

Switches: El switch es similar al bridge, pero usualmente tiene méas puertas. El
switch provee un Unico segmento de red por cada puerta (esto se conoce como
micro segmentacion) siendo capaz de separar dominios de colision. De este modo
los errores producidos por colisiones de paquetes en un segmento no son
transmitidos a los otros. Hoy en dia los disefiadores de redes estan reemplazando
los hubs por switches de manera de incrementar las prestaciones y
ancho de banda de una red, conservando las instalaciones de alambrado existentes.
Al igual que los bridges, los switches operan en la capa de datos del modelo OSI
(OSI capa 2)

Grafico N° 16

Switch
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Fuente: http://mIm-s2-p.mistatic.com/switch-tp-link-8puertos-10-100-1000-
mbps-para-escritorio-c-20339-MLM7261789476 102014-0O.jpg

Routers

Los routers son equipos disefiados para interconectar redes en el &ambito de la capa
de red del modelo OSI (OSI capa 3). Dentro de sus capacidades esta la de separar
dominios de broadcast, TELNET FTP SMTP DNS HTTP RPC NNTP NFS
Aplicacion UDP TCP Transporte IP ICMP ARP Protocolos de enrutamiento
Internet 802.3 802.5 FDDI X.25 FR ATM Host a Red 19 lo que permite realizar
un mejor empleo del ancho de banda en una red de gran extension, de modo que
los mensajes de difusion colectiva en una red sélo afectan a la red que los origina,
sin utilizar los recursos de las redes vecinas. Los routers encaminan el trafico de
acuerdo al contenido del campo de direccionamiento de los paquetes de capa 3.
Los routers son dependientes del protocolo. Las técnicas de disefio e
implementacién de las redes actuales utilizan routers y switches para la gestion
del tréfico, puesto que ademés de presentar un mejor desempefio, ofrecen
mecanismos de crecimiento mas flexible y escalable. Las redes previas se

construian utilizando bridges y hubs (8),
Gréfico N° 17

Modem Router
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Fuente: http://sov.mx/admin/cache/RDTPL-WR841N.jpg

2.29.12.1. Access Point (Punto de Acceso).

Un punto de acceso inalambrico (WAP o AP por sus siglas en inglés:( Wireless
Access Point) en redes de computadoras es un dispositivo que interconecta
dispositivos de comunicacion inalambrica para formar una red inaldmbrica.
Normalmente un WAP también puede conectarse a una red cableada, y puede
transmitir datos entre los dispositivos conectados a la red cable y los dispositivos
inalambricos. Muchos WAPs pueden conectarse entre si para formar una red aun
mayor, permitiendo realizar "roaming". La itinerancia (en inglés, y popularmente,
roaming) es un concepto utilizado en comunicaciones inalambricas que esta
relacionado con la capacidad de un dispositivo para moverse de una zona de
cobertura a otra. Roaming es una palabra del idioma inglés que significa vagar o
rondar. El término mas adecuado en castellano es "itinerancia™ El concepto de
roaming o itinerancia utilizado en las redes Wi-Fi, significa que el dispositivo Wi-
Fi cliente puede desplazarse e ir registrandose en diferentes bases o puntos de
acceso. Por otro lado, una red donde los dispositivos cliente se administran a si
mismos -sin la necesidad de un punto de acceso- se convierten en una red ad-hoc.
Los puntos de acceso inalambricos tienen direcciones IP asignadas, para poder ser
configurados. Los dispositivos indicados son utilizados en la implementacion de

las redes inalambricas (9,

Grafico N° 18
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Antena TP-Link WA5210G — Punto de acceso y receptor

TP-LINK* \

Fuente: http://mlb-s2-p.mlstatic.com/antena-wireless-tp-link-cpe-tl-wa5210g-
24ghz-outdoor-14069-MLB212954735 5390-0.jpg

229.12.2. TP-Link TL-WA5210G Inalambrico Externo — Interno

El CPE Inalambrico Externo e interno TL-WA5210G a 2.4GHz esté dedicado a
soluciones WISP y soluciones de red inalambrica a larga distancia. Integra las
funciones de un Punto de Acceso Inaldmbrico, Cliente WISP, antena de alta
ganancia y cobertura a prueba de agua. Cuenta con una antena de alta ganancia de
12dBi, alta potencia de salida y alta sensibilidad RX que pueden ampliar
significativamente el rango de transmision para proporcionar una conexion

inaldambrica maés estable.

El TL-WA5210G ofrece una alta potencia de salida y alta sensibilidad RX que
pueden ampliar significativamente el rango de transmision para reducir los puntos
muertos y proporcionar una conexion inalambrica mas estable. Con su antena de
polarizacion dual de 12dBi incorporada, el TL-WA5210G le ayuda a obtener una
conexion inaldmbrica con un alcance de hasta 15km. Si tiene una antena de mayor
ganancia, ademas soporta un control a distancias desde Okm hasta 52.6km, lo que
acaba con las limitaciones de distancia de los dispositivos 802.11g tradicionales, y

permite transmision inalambrica a distancias extra-largas.
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El TL- WA5210G ofrece tres modos operativos para que multiples usuarios
accedan a Internet: Router Cliente AP, Router AP y AP. En modo router cliente
AP, funciona como un WISP CPE. En modo Router AP, puede acceder a Internet
mediante Modem por Cable/ADSL. En modo AP puede funcionar de distintas
formas, como Punto de Acceso/ Cliente/ Puente WDS/ Repetidor. Con los
mejores sistemas de seguridad inaldmbrica, el TL-WA5210G proporciona
seguridad por encriptacion de LAN inalambrica WEP 64/128bit y autenticacion
WPA/WPA2 y WPA-PSK/WPA2-PSK, asi como seguridad por encriptado
TKIP/AES.

Alta potencia de transmision y sensibilidad de recepcion optimizadas

Antenas direccionales de 12 dBi aptas para distintos entornos, y que aumentan su

nivel de sefial. Cubierta a prueba de agua y proteccion frente a rayos incorporada

Soporta modo WISP. Soporta PoE pasivo. Soporta proteccion ESD (descargas
electrostaticas) de 15kV. Soporta modo de funcionamiento Router Cliente AP,
Router AP, y AP. Ajuste de distancia para transmision de largo alcance, hasta
50km

Soporta alineacién de antena. Soporta Bloqueo de comunicacién entre clientes en
capa 2. Cuenta con control de tasa de transferencia que indica la transferencia
inaldmbrica actual. Soporta Ping Watch Dog. Soporta Test de Velocidad

Inaldmbrica. Soporta Gestion remota
Proporciona seguridad de datos WEP, WPA/WPA2, WPA-PSK/WPA2-PSK

Cuenta con un conector RP-SMA externo para actualizaciones a antenas de mayor

ganancia (18),

2.2.9.12. Especificaciones del software:
Caracteristicas del Software

Normas IEEE 802.11g, IEEE 802.11b

Tasas de sefial inalambrica fallback automatico 11g: 54/48/36/24/18/12/9/6M
(dindmico) 11b: 11/5.5/2/1M (dindmico)

54



Rango de frecuencia 2.4-2.4835GHz
Potencia de transmision inalambrica (max) 27dBm (Potencia max, para FCC)

Tecnologia de modulacion  IEEE 802.11b: DQPSK, DBPSK, DSSS, y CCK
|EEE 802.11g: BPSK, QPSK, 16QAM, 64QAM, OFDM

Sensibilidad del receptor 802.11g 54M: -76dBm 48M: -78dBm 36M: -82dBm
12M: -91dBm 9M:-92dBm 802.11b 11M:-90dBm 5.5M:-92dBm 1M:-98dBm

Modo Inaldmbrico  Modo AP Router Modo AP Cliente Router (Cliente WISP)
Modo AP/Cliente/WDS Puente/Repetidor

Rango inalambrico  15km con Antena integrada, 50km Maximo (necesaria

antena direccional de alta ganancia)

Seguridad inalambrica Activado/Desactivado SSID Filtro direcciones MAC
Encriptado WEP 64/128/152-bit Encriptado WPA/WPA2/WPA-PSK/WPA2-PSK
(AES/TKIP) [18].

2.2 .9.14. Caracteristicas del Hardware

Interface Un puerto RJ45 con auto deteccion a 10/100M (Auto MDI/MDIX, PoE)

Un conector externo SMA inverso. Un terminal a tierra
Antena: Antena direccional con polarizacién dual de 12dBi
Ancho de haz de la antena Horizontal: 60° Vertical: 30°

Unidad de Suministro eléctrico Entrada: Adaptada al pais de adquisicién. Salido:
12vDC / 1.0A Lineal PSU

Temperatura de funcionamiento: -30°C~70°C (-22°F~158°F)
Humedad relativa: 10% ~90%, No condensada
Humedad de almacenamiento: 5% ~95%, No condensada

Dimensiones: 10.4 x 4.7 x 3.2 in. (265x120x83mm)
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Ventajas:
[ ]

La extrema ganancia en recepcion (antena 12 DBI)

Excelente potencia de salida (27 Dbm)

Bajo costo del equipo

Proteccion de descargas eléctricas, estaticas, rayos etc. hasta 15.000
Volts.

Ficha RP-SMA para conectar otra antena mas potente.

Conector de descarga a tierra como proteccion de rayos.

Desventajas:

Todos estos aparatos de uso externo presentan el mismo problema, si
te equivocas en la configuracién, no te aparecerd mas el menu de
configuracion la unica solucion, ir a la antena y pulsar el botdn reset
durante 10 segundos o mas, hasta que se enciendan todos los leds
traseros (con el aparato encendido). Esto es un error grave de disefio,
todavia nadie ha encontrado la forma de implementar el Reset desde la
PC, en fin, hicieron lo mas dificil y se olvidaron de solucionar lo méas
facil e importante. Por lo menos en este aparato, el botdn Reset esta
bien implementado y visible, solo pulsas con la punta de boligrafo

hacia arriba y listo.

e Menu de configuracion con opciones confusas, solo en inglés (18),

Grafico N° 19

Ubicacion - localizacion de estacion base
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Gréafico N° 20

Distribucién de redes inaldmbricas

LEYENDA
n Antenas de recepcion

inatambrico
x — —Alcance de recepcion

PLAND 1 g T
DISTRIBUCION DE REDES INALAMBRICAS F‘“Vm o e

Fuente: Elaboracion propia
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2.2.10. Tecnologias de Informacion y Comunicacion

Las Tecnologias de la Informacién y Comunicacion (TIC) son “un conjunto de
productos derivados de las nuevas herramientas (software y hardware), soportes
de la informacion y canales de comunicacion relacionados con el almacenamiento,

procesamiento y transmision digitalizados de la informacion” %),

La expresion fue utilizada por primera vez en 1997 en un informe de Dennis
Stevenson con el gobierno del Reino Unido, y promovida por los nuevos

documentos del Curriculo Nacional para el Reino Unido en el 2000 7).

Las TIC se conciben como el universo de dos conjuntos, representados por las
tradicionales Tecnologias de la Comunicacion (TC) —constituidas principalmente
por la radio, television y telefonia convencional- y por las Tecnologias de la
Informacion (T1) caracterizadas por la digitalizacion de las tecnologias de
registros de contenidos (informatica), de las comunicaciones (telemética) y de las
interfaces (mediética).

Expresan que estas tecnologias, ademds de conformar un “conjunto de
herramientas”, son un “entorno -un espacio, un ciberespacio” que da lugar a la
interaccion entre las personas. Las describen como un ambiente que favorece la
cooperacion entre los investigadores y creadores, ya que les permite compartir

ideas y desarrollar actividades para la ensefianza y el aprendizaje. %5,

El impacto de las TIC se ha percibido no sélo en el ambito educativo, sino que ha
llegado a éste como consecuencia de cambios que afectan a todos los 6rdenes:
econdmico, social, politico y en los reductos de las organizaciones, a sus
miembros, interacciones e intercambios; afectan también sus maneras de pensar,
ser y sentir. Asi, “las tecnologias existentes, en un determinado momento
histérico, son un factor relevante que estructura, redefine y configura las
relaciones sociales, econdmicas y culturales” 7). Estos cambios plantean desafios
a la sociedad del conocimiento e interpelan a las universidades como a uno de sus

actores principales, éstas no pueden menos que dar respuesta a esta interpelacion
@n,
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En el contexto mundial actual, en donde el cambio continuo e interminable y la
globalizacidn constituyen sus principales caracteristicas, “el paradigma clasico de
una universidad tradicional y casi inmutable no resulta congruente con las nuevas
realidades y demandas sociales, y cientificas, tanto actuales como futuras”, Por
ello, las universidades deben identificar estas demandas, reconocer buenas
practicas y responder con innovaciones basadas en investigaciones cientificas para

constituirse en verdaderos lideres que promueven estos cambios.

El Ministerio de Ciencia, Tecnologia e Innovacion Productiva, 2009; sostiene que
la educacién ya no puede estar dirigida solo a la transmision de conocimientos y
de informacion, sino a que el alumno adquiera un rol mas protagénico en su
aprendizaje. Su conocimiento y manejo son, hoy, una de las herramientas
necesarias para insertarse en el mercado laboral y adaptarse a las demandas

comunicativas del mundo actual.

Resulta imprescindible la construccion y aplicacion de estrategias para el
desarrollo de aprendizajes en entornos virtuales para que el estudiante sepa qué
hacer con la informacién y pueda construir conocimiento de forma significativa.
Lo relevante sera el desarrollo de procesos formativos dirigidos a que cualquier
sujeto aprenda a aprender es decir, adquiera las habilidades para el
autoaprendizaje de modo permanente a lo largo de su vida, sepa enfrentarse a la
informacidn buscar, seleccionar, elaborar y difundir aquella informacion necesaria
y util, se cualifique laboralmente para el uso de las nuevas tecnologias de la
informacion y comunicacion; y tome conciencia de las implicaciones econdmicas,

ideoldgicas, politicas y culturales de latecnologia en nuestra sociedad 7).

2.2.10.1. Beneficios que aportan las TICS:

Entre los principales beneficios podemos mencionar los siguientes:

a) Convencer a las personas de que el uso de las TICs no solo sera inevitable, sino

también beneficioso.

b) Desarrollar diversos Servicios de Informacion dirigidos a fortalecer de manera

general a las organizaciones aumentar la competitividad.
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d) Apoyar a empresas 0 grupos de empresas de cierto sector en la promocion y

posicionamiento mundial de sus productos o servicios.
e) Tener una personalizacion masiva.

f) Formar cadenas productivas cuyo eje central de comunicacion e interaccion

sean las tecnologias relacionadas con Interne.
g) Mayor productividad.

h) Llegar a més clientes con una diversidad de canales mediante el uso de la

Internet, cuyo eje central es lacomunicacion.
i) Generacion de nuevas oportunidades de negocio

j) Minimizar costos @7,

2.2.11. Seguridad v fiabilidad

Uno de los problemas a los cuales se enfrenta actualmente la tecnologia Wi-Fi es
la progresiva saturacion del espectro radioeléctrico, debido a la masificacion de
usuarios, esto afecta especialmente en las conexiones de larga distancia (mayor de
100 metros). En realidad, Wi-Fi esta disefiado para conectar ordenadores a lared a
distancias reducidas, cualquier uso de mayor alcance esta expuesto a un excesivo

riesgo de interferencias.

Existen varias alternativas para garantizar la seguridad de estas redes. Las mas
comunes son la utilizacion de protocolos de cifrado de datos para los estandares
Wi-Fi como el WEP, el WPA, o el WPA2 que se encargan de codificar la
informacidn transmitida para proteger su confidencialidad, proporcionados por los
propios dispositivos inalambricos. La mayoria de las formas son las siguientes:
WEP, cifra los datos en su red de forma que solo el destinatario deseado pueda
acceder a ellos. Los cifrados de 64 y 128 bits son dos niveles de seguridad WEP.
WEP codifica los datos mediante una “clave” de cifrado antes de enviarlo al aire.
Este tipo de cifrado no estd muy recomendado, debido a las grandes
vulnerabilidades que presenta, ya que cualquier cracker puede conseguir sacar la

clave.
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WPA: presenta mejoras como generacion dinamica de la clave de acceso. Las
claves se insertan como de digitos alfanuméricos, sin restriccion de longitud
IPSEC (tuneles IP) en el caso de las VPN y el conjunto de estdndares IEEE
802.1X, que permite la autenticacion y autorizacion de usuarios. Filtrado de
MAC, de manera que s6lo se permite acceso a la red a aquellos dispositivos
autorizados. Es lo méas recomendable si solo se va a usar con los mismos equipos,
y si son pocos. Ocultacion del punto de acceso: se puede ocultar el punto de

acceso (Router) de manera que sea invisible a otros usuarios.

El protocolo de seguridad llamado WPAZ2 (estandar 802.11i), que es una mejora
relativa a WPA. En principio es el protocolo de seguridad mas seguro para Wi-Fi

en este momento.

Sin embargo, requieren hardware y software compatibles, ya que los antiguos no
lo son. Sin embargo, no existe ninguna alternativa totalmente fiable, ya que todas

ellas son susceptibles de ser vulneradas (28,

2.2.12. Routerboard.

Es el nombre de una gama de productos de la empresa letona MikroTik.
Son placas base pensadas para construir routers. Suelen tener varios slots de
expansion mini PCI para conectar tarjetas inalambricas, puertos ethernet y USB.
Algunos modelos mas avanzados cuentan incluso con slots mini PCI-E para
conectar tarjetas 3G. Por defecto, vienen con un sistema operativo propio de la
compafiia, llamado RouterOS, pero se puede cambiar reprogramando la memoria
flash interna a través del puerto serie. Muchas comunidades inalambricas optan
por esta opcion a la hora de crear nodos, pues son mucho mas personalizables que
los que se pueden comprar normalmente y se pueden ahorrar gastos en funcion de
las necesidades que se tengan. Ademas, suelen tener incorporada la
tecnologia Power over Ethernet haciendo que sea posible alimentar el futuro
router a través de un cable LAN RJ-45 estandar y eliminando asi el uso de un

alimentador de corriente convencional.
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Aparte de la routerboard, para construir un router se necesitan al menos una tarjeta
inalambrica conectada en uno de los slots, una antena conectada a la tarjeta
inalambrica a través de un pigtail, una fuente de alimentacion (con o sin PoE
integrado segun el modelo de routerboard) y una caja que lo proteja. Es también
conveniente incluir otros tipos de protecciones si se va a dejar por ejemplo en la
azotea de un edificio durante un tiempo indeterminado. Basado en redes de area
local inalambricas. Un servidor por lo general es una computadora que forma
parte de la red y su funcion primordial es brindar servicios a otras computadoras

conocidas como clientes (29,

2.2.12. Mikrotik

Es una compafia letona proveedora de tecnologia disruptiva de hardware y
software para la creacién de redes, dicha red se implementa con Mikrotik
RouterOS que es el sistema operativo y software del Router, el cual convierte en

una PC Intel o un Mikrotik Routerboard en un Router dedicado 9.
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I11. Metodologia

3.1. Disefio de la investigacion

3.1.1. Tipo y nivel de investigacion

Hernéndez [30] se refiere a la investigacion no experimental como “...estudios
que se realizan sin la manipulacion deliberada de las variables y en los que solo se
observan los fendmenos en su ambiente natural para después analizarlos”. Por lo
que esta investigacion es de tipo no experimental. Es, asimismo, una investigacion
de tipo cuantitativo, debido a que la recoleccion de datos se realiz6 directamente
en los hogares del barrio centro de la ciudad de Recuay, se llevé a cabo una
investigacion en lo que respecta al acceso eficaz a Internet, haciendo de esta
investigacion un estudio objetivo, sistematico y controlado cuyas respuestas se
pretende sean confiables, de calidad y sobre todo con criterio, justificando las
causas Y efectos del problema propuesto.

El presente estudio por el grado de cuantificacion redne las condiciones de una

investigacion cuantitativa, por sus caracteristicas nivel descriptivo.

Es cuantitativa, porque permite usa la recoleccion de datos, con base en la
medicion numérica y el analisis estadistico, para establecer patrones de

comportamiento y probar teorias ©0).

La investigacion es descriptiva, porque busca especificar propiedades,
caracteristicas y rasgos importantes de cualquier fendmeno que se analice,

describe tendencias de un grupo o poblacion ©0).

Es de corte transversal, porque se intenta analizar el fendmeno en un periodo
determinado: 2015.

3.1.2. Disefio de la investigacion.

El disefio de la investigacion es descriptivo simple, en el proceso de este disefio:
el investigador busca y recoge informacion contemporanea con respecto a un
objeto de estudio, pero presentandose el control de un tratamiento (No hay

comprobacion de hipotesis)

Responde al siguiente esquema:
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M |:> (0]

Donde: M= muestra O= Observacion.

3.2. Poblacion y Muestra
3.2.1. Poblacion
La poblacion a efectos de esta investigacion estuvo compuesta por 4,462

habitantes de la ciudad de Recuay @V,

3.2.2 Muestra

Es un sub grupo de la poblacion del cual se recolectan los datos y debe ser
representativo de ésta 9 Para determinar el tamafio adecuado de la muestra se
utilizé la formula estadistica para poblaciones finitas, para variable principal de

estudio de tipo cuantitativa, esta es:

n= Z2pqN

E? (N-1) +Z% p*q
Donde:
n = tamafo de la muestra
Z =1.96 valor de la distribucion normal
N = Poblacién de la ciudad de Recuay, se proyecta en 4,462 pobladores
E = 4% de error de tolerancia

p = 19% de usuarios satisfechos con los servicios que prestan los proveedores de

Internet de la ciudad de Recuay.

g = 81% de usuarios no satisfechos con los servicios que prestan los proveedores

de Internet de la ciudad de Recuay.
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Remplazando los valores La muestra definitiva quedd establecida de la siguiente

manera:

n=  1.962 (0.19*0.81)4,462

0.042 (4,462 -1) + 1.96? (0.19*0.81)

3.3. Técnicas e instrumentos.

Las técnicas, son los medios empleados para recolectar informacion, entre las que
destacan la observacion, entrevista, encuestas. En esta investigacion se empleé la
técnica de la encuesta, la cual es un estudio observacional en el cual el
investigador no modifica el entorno ni controla el proceso que estd en
observacion. Es una serie de preguntas formalizadas que se aplica a una muestra

para reunir datos o para detectar la opinién publica sobre un asunto determinado
(32)

De acuerdo a Hernandez @9 un instrumento de medicion es un recurso que utiliza
el investigador para registrar informacion o datos sobre las variables que tiene en

mente.

Cuestionario: que contenga las preguntas relacionadas a la variable de
investigacion, el cuestionario tendra preguntas en escala de Likert de 1 al 5; en la
que 1 expresa gque nunca estd de acuerdo con lo que se manifiesta y 5 expresa
estar siempre de acuerdo con lo que se manifiesta, respecto a la variable de

investigacion.

El instrumento fue aplicado a la muestra obtenida de la poblacion de Recuay.

3.3.1. Procedimiento de la recoleccién de la Informacion
El modo para recoleccion de los datos, segun los indicadores correspondientes, es

el siguiente:
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Se elabor6 los instrumentos de investigacion, en funcion de los indicadores, luego

de lo cual se procedi6 a fotocopiar estos instrumentos en la cantidad necesaria.

Se distribuyo la encuesta a la poblacion muestral, para que puedan resolverlo en
un lapso de 15 minutos.

Una vez recopilada la informacion a través de la encuesta, se procedid a describir
las caracteristicas de la implementacién de un proveedor de Internet inalambrica.
Se realiz6 el andlisis integral en base a juicios criticos desprendidos del marco
teorico, objetivos y variables de la investigacion y conceptos técnicos obtenidos

de los datos tomados en el proceso investigativo.

Finalmente, como parte fundamental de la investigacion critica y propositiva se
estructurd la propuesta pertinente al tema de investigacion enfocada al disefio e
implementacion de un proveedor de servicios de Internet Inaldmbrico utilizando
tecnologia Routerboard Mikrotik para el servicio a Internet para los hogares de la

ciudad de Recuay
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3.3.2. Definicion y operacionalizacion de variables.

Variable Definicion Definicion Dimension Indicadores Escalas de
conceptual operacional medicién
Proveedor de “Un proveedor de servicio de internet X1. Acceso a tecnologias de Internet inalambrico. Para la variable de
servicios de inalambrico conecta a sus usuarios a interneta | Se mide por la capacidad de contar con | Tecnologia X2. Manejo de tecnologias de Internet inalambrico. | investigacion:
Internet través de diferentes tecnologias como el infraestructura, tecnologia, aspecto legal, X3. Demanda insatisfecha de servicios de Internet. Ordinal con escalamiento
Inalambrico. ADSL, cable modem, routers o switches” ©. logistica y conocimiento del mercado para | Logistica X4. Oferta limitada de servicios de Internet tipo Likert
brindar servicios de Internet con la calidad X5. Calidad percibida del servicio de Internet Nunca=1
Implica levantamiento de datos, sobre energia, | que el mercado exige. Mercado existente. A veces=2
tecnologia, telecomunicaciones, logistica, X6. Precios del servicio de Internet Regularmente=3
infraestructura, y necesidades de la poblacion, Servicio X7. Nivel de conocimiento de la importancia de la Casi siempre = 4
sobre Internet, para proveer un servicio de Internet en la vida de las personas. Siempre=5
Internet. X8. Nivel Socio econémico de la poblacién
Son placas base pensadas para construir objetivo. Para las variables de
routers, de la empresa MikroTik Suelen tener | Estudio técnico y de mercado. X9. Facilidades de implementacion del servicio de caracterizacion, se
Disefio. varios slots de expansion mini PCI para | Placas fabricadas por la empresa letona Internet inalambrico. utilizara la escala

Implementacion.

conectar tarjetas inaldmbricas, puertos ethernet

MikroTik,

X10. Geografia apropiada a la implementacion de

nominal NSE: A, B,C D

Routerboard y USB. Por defecto, vienen con un sistema la tecnologia inalambrica YE.
Mikrotik. operativo propio de la compaiiia, llamado X11. Momento Legislacién favorable a los Edad: 03 grupos A (18 a
RouterOS, pero se puede  cambiar objetivos del proyecto. 30 afios)
reprogramando la memoria flash interna a X12. Sexo, edad y NSE del encuestado B (31 a 45 afios)
través del puerto serie. Muchas comunidades La pregunta anterior se refiere al perfil del C (de 46 a mas)
inalambricas optan por esta opci6n a la hora de prospecto a usuario de Internet. Género: M (Mujer) V
crear nodos, pues son mucho mas NSE —Nivel socio econémico- (varén).
personalizables @), Afios de vida
Sexo de los encuestados.
Fuente: elaboracion propia.
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3.9 Plan de analisis de datos

Los datos obtenidos fueron codificados e ingresados en una hoja de céalculo para
procesar, usando el programa Microsoft Excel 2016, luego se analizaron los datos y se

presentaron en tablas y graficos para obtener las conclusiones de la investigacion.
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IV. Analisis de resultados
4.1. Resultados

Tabla N° 2. La Internet inaldmbrica es una tecnologia al alcance de la mayoria de

la poblacion.
Alternativas f %
Nunca 14 4.11
A veces 27 7.92
Regularmente 31 9.09
Casi siempre 105 30.79
Siempre 164 48.09
TOTAL 341 100.00
Fuente: elaborado conlos resultados de la encuesta

Gréfico N° 21. La Internet inalambrica es una tecnologia al alcance de la mayoria

de la poblacién.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: En base a los resultados de la encuesta se observa que el 48% de la
poblacion encuestada sefiald que siempre la Internet inalambrica es una tecnologia al
alcance de la mayoria de la poblacion, el 30.79% sefialé que casi siempre, el 9.09%
dijo que regularmente, el 7.92% sefial6 que a veces y el 4.11% sefial6 que nunca la

Internet inaldmbrica es una tecnologia al alcance de la mayoria de la poblacion.

79



Tabla N° 3. El manejo de Internet inalambrica es facil y sencillo.

Alternativas f %

Nunca 0 0.00

A veces 0 0.00
Regularmente 16 4.69

Casi siempre 8 2.35
Siempre 317 92.96
TOTAL 341 100.00
Fuente: elaborado conlos resultados de la encuesta

Grafico N° 22. El manejo de Internet inalambrica es facil y sencillo.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: casi el 93% de los encuestados opinaron que siempre el manejo de
Internet inaldmbrica es facil y sencillo, el 2.35% dijo que casi siempre y el 469%
sefial6 que regularmente, ninguno de los encuestados declaré que a veces o nunca el

manejo de Internet inalambrica es facil y sencillo.
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Tabla N° 4. Dispongo de Internet (todo el dia) en mi domicilio.

Alternativas f %

Nunca 293 85.92

A veces 0 0.00
Regularmente 0 0.00

Casi siempre 0 0.00
Siempre 48 14.08
TOTAL 341 100.00
Fuente:elaborado conlos resultados de laencuesta

Gréfico N° 23. Dispongo de Internet (Todo el dia) en mi domicilio

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: cerca del 86% dela poblacion encuestada manifestd que nunca
disponen de Internet (todo el dia) en sus domicilios, el 14.08 restante manifestd que
siempre disponen de Internet (todo el dia) en sus domicilios; ninguno de los
encuestados manifestd que a veces, regularmente o casi siempre disponen del

mencionado servicio en sus domicilios.
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Tabla N° 5. El servicio de Internet en Recuay es accesible a toda la poblacion.

Alternativas f %

Nunca 319 93.55

A veces 22 6.45
Regularmente 0 0.00

Casi siempre 0 0.00
Siempre 0 0.00
TOTAL 341 100.00
Fuente:elaboradoconlosresultadosdelaencuesta

Gréfico N° 24. El servicio de Internet en Recuay es accesible a toda la poblacion.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: El 93.55% de la poblacidn encuestada sefialé que nunca el servicio de
Internet en Recuay es accesible a toda la poblacion, el 6.45% sefialé que a veces;
ninguno de los encuestados sefiald que a veces, regularmente, casi siempre o siempre

el servicio de Internet en Recuay es accesible a toda lapoblacion.
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Tabla N° 6. Existen varias empresas que ofertan Internet en Recuay.

Alternativas f %

Nunca 0 0.00

A veces 0 0.00
Regularmente 39 11.44

Casi siempre 147 43.11
Siempre 155 45.45

TOTAL 341 100.00
Fuente: elaborado con los resultados de la encuesta

Grafico N° 25. Existen varias empresas que ofertan Internet en Recuay.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: el 11.44% de la poblacion encuestada manifesté que regularmente
existen varias empresas que ofertan Internet en Recuay, el 43.11% dijo que casi
siempre, el 45.45% consider6 que siempre; ninguno de los encuestados manifestd que

nunca o a veces existen varias empresas que ofertan Internet en Recuay.
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Tabla N° 7. La calidad del servicio de Internet en Recuay es muy buena.

Nunca 0 0.00

A veces 31 9.09
Regularmente 221 64.81

Casi siempre 62 18.18
Siempre 27 7.92

TOTAL 341 100.00
Fuente: elaborado con los resultados de la encuesta

Gréfico N° 26. La calidad del servicio de Internet en Recuay es muy buena.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: el 9% de los encuestados manifestd que a veces la calidad del servicio
de Internet en Recuay es muy buena, el 64.81% dijo que regularmente, el 18.18%
sefial6 que casi siempre, el 7.92% manifestd que siempre, ninguno de los encuestados

dijo que nunca la calidad del servicio de Internet en Recuay es muy buena.
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Tabla N° 8. El servicio de Internet en Recuay tiene alta cobertura.

Nunca 194 56.89

A veces 92 26.98
Regularmente 47 13.78

Casi siempre 8 2.35
Siempre 0 0.00

TOTAL 341 100.00
Fuente: elaborado conlos resultados de la encuesta

Grafico N° 27. El servicio de Internet en Recuay tiene alta cobertura.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: casi el 57% de la poblacion encuestada dijo que nunca el servicio de
Internet en Recuay tiene alta cobertura, el 27% considera que a veces, el 13.78% cree
que regularmente, y el 2.35% de los encuestados considera que casi siempre, ninguno

considera que el servicio de Internet en Recuay tiene alta cobertura.
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Tabla N° 9. Los precios que se pagan por el servicio de Internet en Recuay estan
al alcance de la poblacion; es decir son justos y adecuados.

Alternativas f %

Nunca 275 80.65

A veces 59 17.30
Regularmente 7 2.05

Casi siempre 0 0.00
Siempre 0 0.00

TOTAL 341 100.00
Fuente: elaborado con los resultados de la encuesta

Grafico N° 28. Los precios que se pagan por el servicio de Internet en Recuay

estan al alcance de la poblacién; es decir son justos y adecuados.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: el 80.65% de los encuestados manifestaron que nunca los precios que
se pagan por el servicio de Internet en Recuay estan al alcance de la poblacién; es
decir son justos y adecuados; el 17.30% considera que a veces, el 2.05% lo cree que
regularmente; ninguno de los encuestados manifestd que casi siempre o siempre los
precios que se pagan por el servicio de Internet en Recuay estan al alcance de la
poblacion; es decir son justos y adecuados.
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Tabla N° 10. Considero a la Internet como la herramienta més valiosa que existe

en la actualidad.

Gréfico N° 29. Considero a la Internet como la herramienta mas valiosa que

Alternativas f %

Nunca 0 0.00

A veces 3 0.88
Regularmente 7 2.05

Casi siempre 23 6.74
Siempre 308 90.32

TOTAL 341 100.00
Fuente: elaborado conlos resultados de la encuesta

existe en la actualidad.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: el 90.32% de la poblacidn encuestada manifestd que siempre considera

a la Internet como la herramienta més valiosa que existe en la actualidad; el 6.74% sefial6 que

casi siempre, el 2.05% dijo que regularmente; cerca del 1% considera que a veces; ninguno de

los encuestados cree que nunca la Internet es la herramienta mas valiosa que existe en la

actualidad.
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Tabla N° 11. Considero que la mayoria de la poblacién puede tener servicios de

Internet (a un precio justo y adecuado).

Alternativas f %

Nunca 0 0.00

A veces 16 4.69
Regularmente 39 11.44

Casi siempre 91 26.69
Siempre 195 57.18

TOTAL 341 100.00
Fuente: elaborado conlos resultados de la encuesta

Gréfico N° 30. Considero que la mayoria de la poblacion puede tener servicios de

Internet (a un precio justo y adecuado) .

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: el 57.18% de los encuestados manifestd que siempre considera que la
mayoria de la poblacién puede tener servicios de Internet (a un precio justo y
adecuado), el 26.69% cree que casi siempre, el 11.44% dijo que regularmente y el
4.69% cree que a veces; ninguno de los encuestados sefial6 que nunca considera que la
mayoria de la poblacion puede tener servicios de Internet (a un precio justo y

adecuado).
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Tabla N° 12. Considero que no es el precio o los costos, el principal problema
para que la poblacion tenga servicios de Internet, sino que la poblacion no conoce

la importancia y lo valiosa que resulta esta herramienta.

Alternativas f %

Nunca 0 0.00

A veces 33 9.68
Regularmente 70 20.53

Casi siempre 91 26.69
Siempre 147 43.11
TOTAL 341 100.00
Fuente: elaborado conlos resultados de la encuesta

Gréfico N° 31. Considero que no es el precio o los costos, el principal problema

para que la poblacion tenga servicios de Internet, sino que la poblacion no conoce

la importancia y lo valiosa que resulta esta herramienta.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: el 43.11% de los encuestados sefiald que siempre considera que no es
el precio o los costos, el principal problema para que la poblacién tenga servicios de
Internet, sino que la poblacién no conoce la importancia y lo valiosa que resulta esta
herramienta, el 26.69% cree que casi siempre, el 20.53% dijo que regularmente, el
9.68% sefial6 que a veces, ninguno dijo que nunca consideraba que no es el precio o
los costos, el principal problema para que la poblacion tenga servicios de Internet, sino

que la poblacién no conoce la importancia y lo valiosa que resulta esta herramienta.
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Tabla N° 13. Considero que existen dificultades para tener Internet inalambrico
en la ciudad de Recuay.

Alternativas f %

Nunca 278 81.52

A veces 39 11.44
Regularmente 24 7.04

Casi siempre 0 0.00
Siempre 0 0.00

TOTAL 341 100.00
Fuente: elaborado con los resultados de la encuesta

Grafico N° 32. Considero que existen dificultades para tener Internet

inaldmbrico en la ciudad de Recuay.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: el 81.52% de la poblacion encuestada sefiald6 que nunca consideraba
que existen dificultades para tener Internet inalambrico en la ciudad de Recuay, el
11.44% cree que a veces, el 7.04% restante sefiald que regularmente; ninguno de los
encuestados dijo que casi siempre 0 siempre consideraba que existen dificultades para

tener Internet inalambrico en la ciudad de Recuay.
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Tabla N° 14. Las caracteristicas de la ciudad de Recuay son aparentes para

contar con Internet inalambrica.

Alternativas f %

Nunca 0 0.00

A veces 0 0.00
Regularmente 7 2.05

Casi siempre 94 27.57
Siempre 240 70.38

TOTAL 341 100.00
Fuente: elaborado conlos resultados de la encuesta

Gréfico N° 33. Las caracteristicas de la ciudad de Recuay son aparentes para

contar con Internet inalambrica.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: el 2.05% de los encuestados considerd que regularmente las
caracteristicas de la ciudad de Recuay son aparentes para contar con Internet
inalambrica, el 27.57% cree que casi siempre y el 70.38% dijo que siempre; ninguno
de los encuestados considera que nuca o a veces las caracteristicas de la ciudad de
Recuay son aparentes para contar con Internet inaldmbrica.
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Tabla N° 15. Creo que la Internet es importante para la vida diaria de las amas
de casay los (as) trabajadores (as)

Alternativas f %

Nunca 5 1.47

A veces 20 5.87
Regularmente 55 16.13

Casi siempre 82 24.05
Siempre 179 52.49
TOTAL 341 100.00
Fuente: elaboradoconlos resultados de laencuesta

Gréfico N° 34. Creo que la Internet es importante para la vida diaria de las amas

de casa y los (as) trabajadores (as).

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: el 1.47% de los encuestados cree que nunca la Internet es importante
para la vida diaria de las amas de casa y los (as) trabajadores (as), el 5.87% considera
gue a veces, el 16.13% estima que regularmente, el 24.05% considera que casi
siempre; y el 52.49% creo que siempre la Internet es importante para la vida diaria de
las amas de casa y los (as) trabajadores (as).
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Tabla N° 16. La Internet es indispensable para tener éxito en los estudios, a nivel

inicial, primario, secundario y superior.

Alternativas f %

Nunca 0 0.00

A veces 0 0.00
Regularmente 46 13.49

Casi siempre 107 31.38
Siempre 188 55.13

TOTAL 341 100.00

Fuente: elaborado conlos resultados de la encuesta

Gréfico N° 35. La Internet es indispensable para tener éxito en los estudios, a

nivel inicial, primario, secundario y superior.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: el 13.49% de los encuestados considera que regularmente la Internet es
indispensable para tener éxito en los estudios, a nivel inicial, primario, secundario y
superior, el 31.38% considera que casi siempre y el 55.13% restante sefialé que
siempre; ninguno de los encuestados dijo que a veces o0 nunca la Internet es
indispensable para tener éxito en los estudios, a nivel inicial, primario, secundario y

superior.
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Tabla N° 17. Considero que el momento actual es favorable para contar con un
proveedor de Internet inalambrica en Recuay.

Alternativas f %

Nunca 0 0.00

A veces 0 0.00
Regularmente 5 1.47

Casi siempre 12 3.52

Siempre 324 95.01

TOTAL 341 100.00

Fuente: elaborado conlos resultados de la encuesta

Gréfico N° 36. Considero que el momento actual es favorable para contar con un

proveedor de Internet inalambrica en Recuay.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: el 1.47% de los encuestados sefiald que regularmente considera que el
momento actual es favorable para contar con un proveedor de Internet inalambrica en
Recuay, el 3.52% sefiald que casi siempre, el 95.01% dijo que siempre consideraba
que el momento actual es favorable para contar con un proveedor de Internet

inalambrica en Recuay; ninguno sefial que nunca o a veces.
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Tabla N° 18. Estoy satisfecho con el servicio de Internet que existe en Recuay.

Alternativas f %
Nunca 249 73.02
A veces 61 17.89
Regularmente 31 9.09
Casi siempre 0 0.00
Siempre 0 0.00
TOTAL 341 100.00

Fuente: elaborado con los resultados de la encuesta

Gréfico N° 37. Estoy satisfecho con el servicio de Internet que existe en Recuay.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: el 73% de la poblacion encuestada manifestd que nunca estaba
satisfecha con el servicio de Internet que existe en Recuay, el 18% cree que a veces y
el 9.09% restante manifestd que regularmente; ninguno de los encuestados sefialé que

casi siempre o siempre estaba satisfecho con el servicio de Internet que existe en

Recuay.
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Tabla N° 19. Creo que con un Proveedor de Servicios de Internet inalambrico en

Recuay se mejorara el acceso actual.

Alternativas f %

Nunca 0 0.00

A veces 8 2.35
Regularmente 24 7.04

Casi siempre 99 29.03
Siempre 210 61.58

TOTAL 341 100.00

Fuente: elaborado conlos resultados de la encuesta

Gréfico N° 38. Creo que con un Proveedor de Servicios de Internet inalambrico

en Recuay se mejorara el acceso actual.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: el 2.35% de los encuestados dijo que a veces creo que con un
Proveedor de Servicios de Internet inaldmbrico en Recuay se mejorard el acceso
actual, el 7.04% sefialé que regularmente, el 29.03% considerd que casi siempre y el
61.58% cree que siempre; nadie sefial6 que nunca cree que con un Proveedor de

Servicios de Internet inalambrico en Recuay se mejorara elacceso actual.
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Tabla N° 20. Recurro frecuentemente a cabinas de Internet en busca del servicio

de Internet.
Alternativas f %
Nunca 41 12.02
A veces 4 1.17
Regularmente 8 2.35
Casi siempre 86 25.22
Siempre 202 59.24
TOTAL 341 100.00
Fuente: elaborado con los resultados de la encuesta

Grafico N° 39. Recurro frecuentemente a cabinas de Internet en busca del

servicio de Internet.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: el 12% de los encuestados manifestd que nunca recurre frecuentemente
a cabinas de Internet en busca del servicio de Internet, el 1.17% dijo que a veces, el
2.35% dijo que regularmente, el 25.22% manifest6 que casi siempre y el 59.24% dijo
que siempre Recurro frecuentemente a cabinas de Internet en busca del servicio de

Internet.
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Tabla N° 21. Viajo a Huaraz para aprovechar los servicios de Internet.

Nunca 228 66.86

Aveces 24 7.04
Regularmente 20 5.87

Casi siempre 17 4,99

Siempre 52 15.25

TOTAL 341 100.00

Fuente: elaborado con los resultados de la encuesta

Grafico N° 40. Viajo a Huaraz para aprovechar los servicios de Internet.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: casi el 67% de los encuestados sefialé que nunca viajo a Huaraz para
aprovechar los servicios de Internet, el 7% dijo que a veces, el 5.87% sefiald6 que
regularmente, el 4.99% dijo que casi siempre y el 15.25% manifestd que siempre viaja

a Huaraz para aprovechar los servicios de Internet.

89



Tabla N° 22. Ingreso mas a redes sociales en la Internet.

Nunca 15 4.40

Aveces 53 15.54
Regularmente 62 18.18

Casi siempre 72 21.11

Siempre 139 40.76

TOTAL 341 100.00

Fuente: elaborado con los resultados de la encuesta

Grafico N° 41. Ingreso mas a redes sociales en la Internet.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: el 4.40% de los encuestados sefialé que nunca ingresa mas a redes
sociales en la Internet, el 15.54% dijo que a veces, el 18.18% manifestd que
regularmente, el 21.11% dijo que casi siempre y el 40.76%sefald que siempre ingresa

mas a redes sociales en la Internet.
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Tabla N° 23. Ingreso mas a correo electronico en la Internet.

Nunca 94 21.57
Aveces 97 2845
Regularmente 41 12.02
Casi siempre 62 18.18
Siempre 47 13.78
TOTAL 341 100.00
Fuente: elaborado con los resultados de la encuesta

Gréfico N° 42. Ingreso mas a correo electrénico en la Internet.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: el 27.57% sefial6 que nunca ingreso mas a correo electrénico en la
Internet, el 28.45% manifestd que a veces, el 12.02% dijo que regularmente, el
18.18% sefial6 que casi siempre y el 13.78% manifestd que siempre ingresa mas a

correo electronico en la Internet.
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Tabla N° 24. Ingreso mas para buscar informacion en la Internet.

Nunca 140 41.06

A veces 79 23.17
Regularmente 61 17.89

Casi siempre 23 6.74

Siempre 38 11.14

TOTAL 341 100.00

Fuente: elaborado con los resultados de la encuesta

Gréfico N° 43. Ingreso mas para buscar informacién en la Internet.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: 41.06% de los encuestados manifestd que nunca ingresa mas para
buscar informacion en la Internet, el 23.17& sefial6 que a veces, el 17.89% sefialé que
regularmente, el 6.74% manifestd que casi siempre y el 11.14% dijo que siempre

ingresa mas para buscar informacion en la Internet.
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Tabla N° 25. Ingreso mas a realizar descargas y a juegos en la Internet.

Nunca 7 2.05

Aveces 52 15.25
Regularmente 25 7.33

Casi siempre 89 26.10

Siempre 168 49.27

TOTAL 341 100.00

Fuente: elaborado con los resultados de la encuesta

Gréfico N° 44. Ingreso mas a realizar descargas y a juegos en la Internet.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: el 2.05% de los encuestados sefialé que ingresa méas a realizar
descargas y a juegos en la Internet, el 15.25% dijo que a veces, el 7.33% sefialdé que
regularmente, el 26.10% manifestdé que casi siempre y el 49.27% dijo que siempre

ingresa mas a realizar descargas y a juegos en la Internet.
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Tabla N° 26. Nivel Socio Econdmico del encuestado.

Grafico N° 45. Nivel Socio Econémico del encuestado.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

A 37 10.85
B 46 13.49
C 88 25.81
D 99 29.03
E 71 20.82
TOTAL 341 100.00
Fuente: elaborado con los resultados de la encuesta

Interpretacion: el 10.85 de la poblacién pertenece al NSE A, el 13.49% al B, el 25.81% al C,

el 29.03% al D y el 20.82% al NSE E. NSE= Nivel Socio Econémico del encuestado.
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Tabla N° 27. Edad del encuestado.

A)Del8ad0aios| 161 | 47.21
B)dedladoanos| 92 | 26.98
(|dedbafiosamas| 88 | 25.81
TOTAL 341 | 100.00
Funte: elaborado conos resultados defa encuesta

Grafico N° 46. Edad del encuestado.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: el 47.21% de la poblacién encuestada dijo tener entre 18 a 30 afios, el

26.98% sefal0d tener entre 31 afios y 45 afios y el 25.81% dijo tener mas de 46 afios.
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Tabla N° 28. Género del encuestado.

Varon 164 48.09
Mujer 177 | 5191
TOTAL 341 | 100.00
Fuente: elaborado con los resultados de la encuesta

Grafico N° 47. Género del encuestado.

Fuente: Datos obtenidos de la Encuesta. Autor: Investigador.

Interpretacion: el 48.09% de los encuestados pertenecen al sexo masculino y el
51.91% restante al sexo femenino.
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4.2. Analisis de resultados

En la poblacion encuestada de Recuay, existe un ligero predominio del sexo femenino
(51.91 %) sobre el masculino (48.09 %); se infiere que las mujeres mayoritariamente
hacen uso de las redes sociales en Internet, al igual que los jovenes; al respecto se
sefiala que la poblacion encuestada es mayoritariamente joven —entre 18 y 30 afios- en
un 47.21%, el 26.98% esta conformada por poblacion de edad media; entre 31 a 45
afios y la poblacion mayor de 46 afios representa el 25.81%; muchos han migrado en

busca de mejores oportunidades sefialaban al momento de la encuesta.

El nivel socio econdmico de la poblacion —NSE- esta conformado por més del 50% de
la poblacion que pertenecen a los estratos A, B y C; y es aqui donde se puede captar
clientes para el objetivo del proyecto; mas de la mitad de la poblacion son potenciales
clientes; un mercado sin duda interesante; toda cuenta que, por su tamafio pequefio, no
es atractivo para los proveedores transnacionales que brindan servicios de Internet:

Claro, Movistar y Bitel.

La poblacion encuestada es consciente que la Internet es una herramienta muy valiosa
en la actualidad, el 97.06% de ellos sefial6 que siempre o casi siempre consideraban
que la Internet es la herramienta mas valiosa en la actualidad; de tal forma que
ninguno de los encuestado declar6 que nunca consideraba que la Internet es la
herramienta mas valiosa en la actualidad; es un punto a favor del proyecto, porque
estan reconociendo que es muy necesaria la Internet en el mundo en que vivimos; pero
la poblacion encuestada no desea generar mas egresos en su presupuesto; es decir no le
asignan el verdadero valor a la Internet. Ante la afirmacion -Creo que la Internet es
importante para la vida diaria de las amas de casa y los (as) trabajadores (as)- solo
responden que a veces y regularmente es importante el 22.0 %; el 52.49% responde
con categoria que siempre, pero a la vez el 1.47% respondio que nunca, es decir existe
precaucion por diferir tener Internet en casa, se puede decir que lo que subyace es que
no se le estad dando la importancia que se declara, o no se esta convencido totalmente

de su utilidad.
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En relacién a que la Internet es indispensable para tener éxito en los estudios, a todo
nivel; el 13.49% sefala que a veces y regularmente lo consideran indispensable; es
decir que estas respuestas son coherentes con el cuadro anterior, es que también se
considera a la Internet como una valiosa herramienta, pero no se decide en adquirirla,
es decir no se esta convencido de su utilidad. Un 55.13% lo considera indispensable en
forma categorica. De esto se desprende que hay que sensibilizar a la poblacion y

mostrar las bondades de la Internet.

Cerca del 82% de la poblacion considera que nunca existen dificultades para tener
Internet inalambrico en la ciudad de Recuay, esto es una buena oportunidad para el
proyecto, ya que la poblacién sefiala que no existen dificultades para tener Internet

Inaldmbrico en la ciudad de Recuay.

Sucede lo mismo con la cobertura, méas del 83% de la poblacion sefialé que nunca o a
veces la cobertura es alta en la ciudad de Recuay. El resto lo sefiala como
regularmente, nadie dice que siempre o casi siempre es alta la cobertura en la ciudad
de Recuay, absolutamente cierto; es que cerca del 15% dispone de Internet
actualmente en la ciudad, se sefiala en la tabla pertinente que el 86% de la poblacién
no dispone de Internet; porque como muestran los resultados, el 93.55% sefial6 que

nunca el servicio de Internet es accesible a toda la poblacion.

Se considera que, a efectos de los intereses de la investigacion, el 79% de la poblacién
—aproximadamente — considera que siempre o casi siempre la Internet inaldmbrica es
una tecnologia al alcance de la mayoria de la poblacion, un pequefio 4.11% cree que
nunca la Internet inaldmbrica es una tecnologia al alcance de la mayoria de la

poblacion.

Mas del 96% de los encuestados consideran que siempre, casi siempre o0 regularmente

el manejo de la Internet inaldmbrica es facil y sencillo. Ninguno cree lo contrario.

Se pone de manifiesto que la razon principal es por los excesivos precios del servicio,
al menos el 96% de los encuestados manifestaron que los precios no estan al alcance
de la poblacién y que no son justos, es decir lo consideran abusivos, es una ventaja
para el proyecto. De esto se desprende que sélo cerca del 15% dispongan de Internet

en Recuay.
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En lo que concierne a satisfaccion por el servicio de Internet, existe un 92% de
personas insatisfechas con el servicio y sefialaron nunca ante esta afirmacién, punto
favorable al proyecto. Costos y mala calidad del servicio se muestran como los
factores de que la poblacion no cuente con servicios de Internet. EI 77% de los
encuestados considera que asi es, sélo el 9.68% sefialan que nunca, o a veces los

costos es el principal problema para que la poblacion disponga de Internet.

También se encuentra concordancia con lo declarado, en que buena parte de la
poblacién no tiene Internet, no por los costos, sino por la verdadera importancia, el
61% lo manifiesta asi. Por lo que se sostiene que con un proveedor de Servicios de
Internet inaldmbrico se mejorara el acceso actual, el 90.66% de los encuestados lo

considera asi.

También, se ha sefialado que la mayoria ve una buena opcién en las cabinas de
Internet, donde satisfacer su necesidad de uso, el 84 % sefiala que siempre o casi
siempre recurren a cabinas de Internet, por lo que es muy pocos los que aprovechan su
viaje a Huaraz para hacer uso de este servicio. EI 15% de los encuestados lo hace

siempre.

Sin duda que las redes sociales y los juegos, son las preferidas por los encuestados y
su uso es mayoritario, casi el 80% lo declara que las redes sociales son las mas
buscadas en la Internet, y es muy poco el uso para busqueda de informacion o revisar
el correo electrdnico, el 14% sefialé que es la razén para usar Internet, muy poco el

porcentaje.

Finalmente, existe el convencimiento de que, si el precio es accesible, existe unafuerte
sensibilidad por el precio; les gustaria tener Internet en sus respectivos domicilios,

muy bueno para el proyecto.
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V. Conclusiones y recomendaciones

5.1 Conclusiones

e EI 100% de la poblacion encuestada sefialo que si el precio es el adecuado,
estarian dispuestos a tener Internet en casa.

e Existe un mercado de méas del 50% de la poblacion encuestada en Recuay, que
pertenecen a los NSE A, B, y C, por lo que seria rentable la implementacion
del servicio de Internet Inalambrico.

e En la poblacion existe un descontento generalizado por la calidad del servicio
actual, y por lo que perciben como un precio que no es justo, por lo que la
implementacidn del servicio puede considerarse rentable.

e Ha quedado demostrado que tecnoldgicamente es posible el disefio y la
implementacién de un proveedor de servicios de Internet inaldmbrico, usando
la tecnologia de Routerboard MickoTik, en la ciudad de Recuay.

e Se ha cumplido el objetivo de la investigacién: Describir el disefio e
implementacion de un proveedor de servicios de internet inaldmbrico
utilizando la tecnologia Routerboard Mikrotik en la ciudad de Recuay, en el
afio 2015.

e Asimismo, se han cumplido los objetivos especificos sefialados, seleccionando
la tecnologia adecuada, los equipos, y los puntos estratégicos de ubicacion de

la red, para garantizar un éptimo servicio de Internet.
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5.2 Recomendaciones

Analizando los resultados obtenidos en la presente investigacion, se recomienda lo

siguiente:

La implementacion de un proveedor de servicios de Internet Inalambrico, para mejorar
la calidad de acceso a Internet en los sectores de estudio, dado que se ha demostrado

que el disefio y la implementacion es técnicamente posible.

Se recomienda al proveedor de servicios, que, si el numero de clientes sobre pasa lo
previsto en el escenario real de esta tesis, se implemente una linea de méas y hacer un

balanceo de carga Mikrotik de diferentes velocidades.

Los equipos de transmision de la red inalambrica deben soportar una alta seguridad
puesto que estaran expuestos a situaciones climaticas muy fuertes y a intrusos que se
pueden filtrar a la red, por lo que es recomendable establecer protocolos de seguridad

aparentes.

Se recomienda a las autoridades de la ciudad de Recuay realizar las gestiones

necesarias para obtener nuevas opciones para el acceso al servicio de Internet.

Profundizar el presente estudio, dandole mayor énfasis en la parte econdémica
financiera, estableciendo los flujos de caja que permitan evaluar la rentabilidad

econdmica de la implementacion.
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Anexo N° 01

UNIVERSIDAD CATOLICA LOS ANGELES
CHIMBOTE

UNIVERSIDAD CATOLICA LOS ANGELES DE CHIMBOTE

FACULTAD DE INGENIERIA DE SISTEMAS

Encuesta dirigida a las personas de la poblacion recuaina del barrio centro.
G i

OBJETIVO: Recolectar informacién sobre la condicion actual de acceso a Internet en

la ciudad de Recuay.

INSTRUCTIVO: La encuesta tiene fines netamente académicos, se le invoca
responder las preguntas con veracidad, la encuesta es anénima y de los resultados de
esta encuesta depende el éxito de esta investigacion, que favorece a la poblacién de
Recuay. Marque con una X sobre la alternativa elegida.

1. La Internet inaldmbrica es una tecnologia al alcance de la mayoria de la

poblacién.

a) Nunca b) A veces c) Regularmente d) Casi siempre e) Siempre

2. El manejo de Internet inaldmbrica es facil y sencillo.

a) Nunca b) A veces c) Regularmente d) Casi siempre e) Siempre

3. Dispongo de Internet (Todo el dia) en mi domicilio

a) Nunca b) A veces c) Regularmente d) Casi siempre e) Siempre

4. El servicio de Internet en Recuay es accesible a toda la poblacion

a) Nunca b) A veces c) Regularmente d) Casi siempre e) Siempre
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5. Existen varias empresas que ofertan Internet en Recuay.

a) Nunca b) A veces c) Regularmente d) Casi siempre e) Siempre
6. La calidad del servicio de Internet en Recuay es muy buena.
a) Nunca b) A veces c) Regularmente d) Casi siempre e) Siempre
7. El servicio de Internet en Recuay tiene alta cobertura.

a) Nunca b) A veces c) Regularmente d) Casi siempre e) Siempre

8. Los precios que se pagan por el servicio de Internet en Recuay estan al alcance

de la poblacidn; es decir son justos y adecuados.
a) Nunca b) A veces c) Regularmente d) Casi siempre e) Siempre

9. Considero a la Internet como la herramienta mas valiosa que existe en la

actualidad.
a) Nunca b) A veces c) Regularmente d) Casi siempre e) Siempre

10. Considero que la mayoria de la poblacidén puede tener servicios de Internet (a
un precio justo y adecuado)

a) Nunca b) A veces c) Regularmente d) Casi siempre e) Siempre

11. Considero que no es el precio o los costos, el principal problema para que la
poblacién tenga servicios de Internet, sino que la poblacién no conoce la

importancia y lo valiosa que resulta estaherramienta.

a) Nunca b) A veces c) Regularmente d) Casi siempre e) Siempre

12. Considero que no existen dificultades para tener Internetinalambrico.
a) Nunca b) A veces c) Regularmente d) Casi siempre €) Siempre

13. Las caracteristicas de la ciudad de Recuay son aparentes para contar con

Internet inalambrica.

a) Nunca b) A veces c) Regularmente d) Casi siempre e) Siempre
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14. Creo que la Internet es importante para la vida diaria de las amas de casa y
los (as) trabajadores (as)

a) Nunca b) A veces c) Regularmente d) Casi siempre e) Siempre

15. La Internet es indispensable para tener éxito en los estudios, a nivel inicial,

primario, secundario y superior.
a) Nunca b) A veces c) Regularmente d) Casi siempre e) Siempre

16. Considero que el momento actual es favorable para contar con un proveedor

de Internet inalambrica en Recuay.

a) Nunca b) A veces c) Regularmente d) Casi siempre e) Siempre

17. Estoy satisfecho con el servicio de Internet que existe enRecuay.
a) Nunca b) A veces c) Regularmente d) Casi siempre e) Siempre

18. Creo que con un Proveedor de Servicios de Internet inaldmbrico en Recuay se

mejorara el acceso actual.
a) Nunca b) A veces c) Regularmente d) Casi siempre e) Siempre

19. Recurro frecuentemente a cabinas de Internet en busca del servicio de

Internet

a) Nunca b) A veces c) Regularmente d) Casi siempre e) Siempre
20. Viajo a Huaraz para aprovechar los servicios de Internet
a) Nunca b) A veces c) Regularmente d) Casi siempre e) Siempre
21. Ingreso mas a redes sociales en la Internet.

a) Nunca b) A veces c) Regularmente d) Casi siempre €) Siempre
22. Ingreso mas a correo electronico en la Internet.

a) Nunca b) A veces c) Regularmente d) Casi siempre e) Siempre
23. Ingreso mas para buscar informacion en la Internet.

a) Nunca b) A veces c) Regularmente d) Casi siempre €) Siempre
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24. Ingreso més a realizar descargas y a juegos en la Internet.
a) Nunca b) A veces c) Regularmente d) Casi siempre e) Siempre

25. Nivel Socio Economico del encuestado. No debe ser preguntado por el

aplicador del instrumento.
A B C DE

26. Edad del encuestado
A) De 18 a 30 afios.

B) De 31 a 45 afios.

C) De 46 afios a més.

27. Género del encuestado.

Varon () Mujer ()

iGracias por su colaboracion!
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ANEXO N° 02
Presupuesto y financiamiento

En este punto estan detallados los costos incurridos en el desarrollo del proyecto, para

lo cual fueron desglosados para su mejor comprension.

Rubro Unidad Cantida Costo Costo Costo
d unitario  parcial total

Equipos 1585.0

0

Routerboard Mikrotik Unidad 01 1 700

TP-Link antena WA-5210G Unidad 02 200 400

Antena Omnidireccional Unidad 01 1 160

Cable Pigtail Unidad 01 1 40

Modem Router Unidad 01 1 120

Switch Unidad 01 1 45

Cable UTP Cat. 6 Mts 1 1.20 100

Telefonia Internet Duo 642.20

Pago mensual Mes 01 642.20 642.20

Viéticos y asignaciones

280.00

Movilidad x 1 persona  Dias 20 4 80

Asignacion x 1 persona  Dias 20 10 200

Alimentacion de personas

320.00

Desayuno Dias 20 5.00 100.00

Almuerzo Dias 20 6.00 120.00

Cena Dias 20 5.00 100.00

Servicios 100.00

Alquiler de equipos Dias 2 25.00 50.00

Fotocopias Unidad 200 0.10 20.00

Impresiones Unidad 100 0.30 30.00

Materiales Varios
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126.00

Boligrafos Unidad 1
Papel A4 Millar 1
Folder Manila Unidad 2
Resaltador Unidad 2
Plumén Indeleble Unidad 2

CD Unidad 2
Memoria USB Unidad 1
Internet Hora 60
TOTAL, DE LA INVERSION S/

2.00
25.00
0.50
4.00
2.00
1.00
24.00
1.00

2.00
25.00
1.00
8.00
4.00
2.00
24.00
60.00

3053.2
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ANEXO N° 03
Configuracién de Antena TP-WA5210G como AP

Para empezar, tenemos que conectar el TL-WA5210G correctamente un PC o portatil.
Cogemos un cable Ethernet y conectamos un extremo al CPE TP-Link y el otro en el
conector RJ45 POE del alimentador. Conectaremos otro cable Ethernet desde la toma
LAN del alimentador hasta nuestra tarjeta de red. Por ultimo, enchufamos el
alimentador a la luz.

Para entrar en la configuracion tenemos que teclear en un navegador la IP del TL-
WA5210G: 192.168.1.254.

Una vez dentro nos saldra la pantalla de configuracion rapida (Quick Setup), pulsamos

en Next:

m IJ TP-LINK l qr IE

)P 192.168.1.254
€2 el |0

TP-LINK’

—

Status

- Basic Seftings - “Quick Setup

Quick up A

Operallcvrmode o
Network - ck setup will tell you how to configure the basic network parameters.
Wireless fﬁ:-anrﬁinue, please click the Next hutton.
--- Advanced Settings /_-—4111“%, please clickthe Exit button.
DHCP
Wireless Settings

SNMP Exit Next

--- Maintenance ---

System Tools

Modo de operacion, seleccionamos AP y pulsamos en Next:
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m % ]QTP-LINK I+—

&i C A | [ 192168125

Status
--- Basic Seftings' -
Qui

Operation
Networ
Wireles - O AP Client Router

--- Advanced Setlings O AP Router
DHCP
- ® AP
Wireless Settings
SNMP
--- Maintenance --- Back Next

System Tools

Ajustes wireless. En SSID ponemos un nombre a la red, escogemos la regidn que nos

corresponda y el canal. Pulsamos en Next para el siguiente paso:

m‘ Fire 3 [ TP-LInK I i —

€ )2 [ C | M| 192168125

Status A
--- Basic Seltings - Quick Setup - Wireless
Q :

Operation Mm‘if}
anfig parameters of AP Mode:

Networ: e I
Wireless SSID: | TP-LINK_B67120

--- Advanced Settings --- Region: :éibiain B

DHCP T "
Channel: Automatic {v

Wireless Settings e
SNMP Mode: BdMops (802.11g)  [v]

--- Maintenance ---
System Tools

Back Next

Se ha finalizado la configuracion:
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\(_'/i C A [ 1s21e81.254

TP-LINK

Status
--- Basic Settings -

ck Setup - Finish
Quick Setup L

Operation Made

Network # F ulations! The device is now connecting you to the Internet. For detail settings, please
| other menus if necessary.

Wireless
--- Advanced Settings

DHCP
Wireless Settings
SNMP

--- Maintenance ---
System Tools

Back Finish

Si queremos ponerle una clave a nuestro punto de acceso vamos a Wireless -> Security

Settings:

I+—

S/i e M| [ 1521681254

TP-LINK

Stat - -
i Wireless Security

--- Basic Settings ---
Quick Setup

Operation Mode
Network

@ Disable Security

Wireless

- Basic Settings o WeP
- Wireless Mode Type:
- Security Settings WEP Key Format:

- MAC Filtering

-Wireless Statistics

- Distance Setting

- Antenna Alignment

- Throughput Monitor \

- Speed Test Key 4:
--- Advanced Settings --- ] \

DHCP 2

Wireless Settings 4
SNMP N K Version:

Key Selected
Key1:
Key 2:
Key 3:

--- Maintenance ---
System Tools

g | Encryption:
Radius Server IP:

Radius Port:
Radius Password:

Group Key Update Period:

|Automatic  [v]

= > —
|Hexadecimal ||

WEP Key Key Type

[ | Disabled [
Dissbled ||
i“bisalélé_d- B
Discbled _[y]

| Automatic v
[ Automatic v
[ Il

l

[ 86400 \(in second, minimum is 30, 0 means no update)

il

Por ltimo configuraremos la puerta de enlace de nuestra red. Para eso nos vamos a

Network y asignamos una IP en Gateway. Pulsamos en Save.
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R e []

€ )> C M | ] 192168125
\> S =

TP-LINKC

Status
--- Basic Settings'—
Quick Setup

Operation Mode

Netw ) IP Address: 192.168.1.254

Wireless Subnet Mask: 2552552550
--- Advanced Settings ---

DHCP

Wireless Settings

SNMP

=L [ save |
Save

System Tools

Gateway: 192.168.1.1
MAC Address: F4-EC-38-B6-71-20

Finalmente desenchufamos el TP-Link TL-WA5210G del PC o Portétil y lo
conectamos al router que nos dé acceso a Internet. En este manual se trabaja con una
red 192.168.1.x, si tu red esta en otra capa tendrds que cambiar la IP Address y el

Gateway.

Si tenemos 2 equipos TL-WA5210G podemos crear un enlace punto a punto. Para eso

tenemos que poner un equipo en modo AP.

Configurar Antena TP-WA5210G modo Cliente

Para empezar, tenemos que asegurarnos que tenemos el TP-Link TL-
WAS5210Gcorrectamente enchufado a un PC o portatil. Cogemos un cable ethernet y
conectamos un extremo al CPE TP-Link y el otro en el conector RJ45 POE del
alimentador. Conectaremos otro cable ethernet desde la toma LAN del alimentador
hasta nuestra tarjeta de red. Por ltimo, enchufamos el alimentador a la luz.

Para entrar en la configuracion tenemos que teclear en un navegador la IP del TL-
WAS5210G: 192.168.1.254.

Normalmente los routers a los que nos conectaremos tienen la IP 192.168.1.1, por lo
tanto tendremos que cambiar la IP del TL-WA5210G. Le ponemos la 192.168.2.254

tal como se muestra en la siguiente imagen.
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|G

o

I
A | D hipj192.168.2.254]

2.4GHz High Power Wireless Outdoor CPE
Model No. TL-WA5210G

Status

Hasic Settings LAN Help
Suck Setie I You can configure the IP.parametars of LAN an this page

Operation Mode
© IAG Address - The physical adaress of ne Router, 43 seen from the

Networ» L F4-EC-38-DA-DD-80
1 s 1 LAR The valug cant be changed
1921682254 | ® 1P Address - Enler the IP addregs of yaur Routef In dotted-decimal
1 3 notation factory default 192 168.1.254)
255.255.255.0 ® Subnet Mask - An address code At deterines the size of the

network Nofmally 255.255 2550 is used as the Subnet mask

i
If you change the IP address of LAN, you must use the new P

DHCP adaress 10 109 on to the Router

Wireless § Ifthe new LAN IP address you sel is not in the same subnet, the IP

o ‘Adress pool in the DHCP sever will thange accordingly atthe same
time.

it If the new LAN 1P 3ddress you set Is not in the same subnet, the

Virtual Server and DMZ Host will not take effect unbl they are

re-configured

"~

Clickthe Save bution to save your setings

Maintenance

System Tools

Una vez hecho, esperaremos unos segundos a que se apliquen los cambios. Luego

tendremos que escribir la nueva direccion IP en el navegador: 192.168.2.254. El

primer paso, seria en Configuracion Bésica:

[ rietox = IR e S Y X |

€9 C M| hp192.068.1.254/
C.)

- of 2.4GHz High Power Wireless Outdoor CPE
TP-LINK - Model No. TL-WAS210G

Status

Quick Setup Help

With this guide, you gan sef the basit paramelers to actcess the Internet

Operation - Even fy00 are not familiar wilh this praduct, you can sfllfinish the seftings

Network Uitk satup v 0 the basic easily. If you are an exper, you can also choose 1o sel what you want in the
g menu rather than us this

Basic Set

Wireless
Advancod Se
DHCP
Wireless Setfir

swwp | P |

Maintonance

Clickthe Next button to continue, or the Exit buton to quit

System Tools

Pulsamos en Next.

Ponemos el AP Client Router:
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L o

Status
Basic Settings
Oper

Network

Wireless

Ady tings
DHCF

Whreless Settings
SNMP

2.4GHz High Power Wireless Outdoor CPE
Model No. TL-WAS210G

Operation Mode Help

AP Chent Router In this mode, e dewice enables multiysers fo share
Intemet feom WISP. The LAN port devices share the same IP-fom WISP
through Wireiess port YWhile connecting to VAISF, the Wireless pon works as
4 WAN portin AP Client Router mode. The ethernet port acts as @ LAN port

AP Router: In this mode, the device enables multiusers to share Internet via
ADSUCable Modem The wireless port share the same IP to ISP through
sthernat WAN port. The Wireless port acts the same as 3 LAN port while in
AP Router mode.

AP, In this made, the device allows wireless communication devices to
connect 10 @ wireless network by using WIFL The ethemet port and the
Wireless port both work as LAN ports.

Click the Next button o continue, of the Back button to return o the previous
page

Pulsamos en Next. Aqui escogemos Dynamic IP.

Status
Basic Settings
Operation Mode
Network
Wireless
Advancod §
DHCP
Wireless Set:
SNMP
Maintenance

System Tools

ase WAN Connection Type

2.4GHz High Power Wireless Outdoor CPE
Model No. TL-WA5210G

WAN Connection Type Help

The Quick Setip supparts three popular tpes of connection. To make sure
1he connaction tme your ISP provides, please refer f0 the ISP,

PPPOE - If you have applied ADSL to realize Dial-up sémvice, you should
choose fhis type. Under this condition, yau shodld fill in both the User Name
and Password that the ISP supplied.

Dynamic IP - When the Router connects 10 @ DHCP server, of the ISP
‘supplies you with DHCP connection, please choose this type. The Router will
get the IP addrese sulomatically from the DHCP server of the ISP if you
choose the Dynamic IP type.

Static IP - In this type, you should fill In the IP address, Subnet Mask, Default
Gatewsay, and DNS IP address manually, which are specified by your ISP.

Select an appropriste WAN connection type and click the Next button to
continue or the Back button o go back to the previous page

Pulsamos en Next. Aqui dejamos el nombre que nos viene por defecto. Lo vamos a

cambiar después.
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2.4GHz High Power Wireless Outdoor CPE
Model No. TL-WAS210G

vvvvvvvvv

Wireless Help(APC Mode)

® SSID - Enter the SSID of AP that yoll want 10 access, if you select the
SSID, the AP client o AP D.

Pulsamos en Next. Saldra una pantalla indicando que ha finalizado el proceso.

2.4GHz High Power Wireless Outdoor CPE
Model No. TL-WA5210G

Finish Help

Click tne Finish button to complete the Ouick Setup, of the Back bution to
return to the pravious paga.

The device is now connecting you to the Internet. For detail settings, please

nus if necessary.

Si no se actualiza la pagina pulsamos el boton Finish. Ahora nos dirigimosa Wireless

-> Basic Settings y ponemos el pais que corresponda.
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e B 121 % |

) http://192.168.1.254/

-1[99-

TP-LINK'

2.4GHz High Power Wireless Outdoor CPE
Model No. TL-WA5210G

Status
Basic Settings Wireless Sritings
Quick Setup - !

Operation Mode

Nt TP-UNK DADDBO |

i Span &

Ensure you select & corraet country 1o canform local law.

Wireless Mode. Incorrect setlings may cause interference.
MAC Auomatic [v]
Wire 27dBmMax | [2] Enable High Power Mode
Dis = -
5dMbps (802110)  w|

Anten

Maintenance

System Tools

WLAN Basic Settings Help

Note: The operating distance or range of your Wirgless conngction varies|
significantly based on tha physical placament of the device. For best
resulls, place your device

® Near the center of the area in which your wireléss stations will|

® Inan elevated location such as a nigh shelf,

® Away from the potential sources of interference, such as PC:
microwaves, and cordless phones.

® With the Antenna in the uprght position E

© Awayfrom large metal surfaces |

Note Failure to follow these guidelines can result in significant
o n

ty he device.

SSID - Enter 3 string of up to 32 characters. The same Name (SSID) must|
be assigned to all wireless devices In your network. The default 881D 1s|
S8t 10 be TP-LINK 00000000 indicates the last unique six characters|
of each device's MAC address), which can ensure your wireless netwark|
security. But it is strongly recommended that you change your networks
name (SSID) to a different value This value Is case-sensitive, For|
@xample, MYSSID s NOT the same as MySsid

Region - Select your region from the pull-down list This field specifies the
region where the wirsless function of the device can be used. It may be
lllegal ta use the wireless function of the device in a region other than one
ofthose speciled In this fleld. if your country or region s not listed, please
contact your local govemment agency for assistance.

Channel - This field determines which operating frequency will be used. it
Is not necessary fo change the wireless channel unless you notice
Interference problems with another nearby access point

Power - The ransmit powsr of the access point Enabile high power mode

helps impraving the wireless performance, but may violate the applicable[y|

Pulsamos en Save. En el apartado Wireless -> Wireless Mode pulsamos en Survey para

ver las redes disponibles.

2.4GHz High Power Wireless Outdoor CPE
Model No. TL-WAS210G

Status

Basic Settings
Quick Sotup
Oper Mode
Network
Wirels s

Basic Seltings

- Securit

MAC Fit
Wiroloss
Dists

Antenna Al
Throughput 1
Speed Test

Advanced Set MAC of AP3:

DHCP MAC of AP4:

Wireless Setll MAC of APS: -

SNMP |
MAC of APG:

Maintenance
System Tools

Csuvey ]

curtty metnod may be invalid after changing the

vireless mode

Wireless Mode Settings Help

MNote: The operating distance Of range of your wireless connecton varies
slgnificantly based on the physical placemant of the AP. For best results,
Place your AP.

Access Point - Access Point mede allows wireless stations including AP
clignts 19 access

* Enable SSID Broadcast - Ifyou select the Enable SSID Broadcast
checkbox, the Wireless AP will broadcast its name (SSID) on the
ait

Client - In Client mode, AP will act 25 3 wireless stafion fo enable wired| |
hosi(s) 10 access wireless.

* Enable WDS - The AP client can connectto AP with WDS enabled
or disabled If WDS is enabled, 3l traffic from wired networks will
be forwarded in the format of WDS frames consist of four address
flelds f WOS Is disabled, three address frames are used. If your,
AP supports WOS wall, please select the option

® SSID - Enter the SSID of AP that you want 1o access. If you select]
the radio before SSID, the AP client will connect to AP according,
88ID.

® MAC of AP - Enter the MAC address 0f AP that you want 1o access.
Ifyou select the radio before MAC of AP, the AP client will connect|
to AP according MAC address

Repeater - The Repeater mode Is the AP with ts own BSS and with WDS
enabled that relays data to a root AR, to which [t Is associated. The
wireless repeater relays signal between is stations and the root AP for
greater wireless range. Please input the MAC address of root AP in the
field of MAC of AP

Universal Repeater - The Universal Repeater mode Is the AP with its own
BSS and with WDS disabled that relays data 10 a root AP, to which it is
associated. The wireless repeater relays signal between its stations andjy,|

Nos conectamos pulsando en Connect.
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| l:] http:$192.168.1.254/userRpm/popupSiteSurveyRpm. htm?iMAC=st aBssidgiSSID=staSsid - 1 ?I
AP List
AP Count: 3

ID BSSID SSID Signal Channel Security Choose

1 - — T— 24 dB 1 ON Connect
2 00-27-22-00-61-4D www.galca.com 24 dB 1 ON Connect
3 00-1D-73-8D-0E-92 Wy .comprawifi.com 48 dB B ON Connect

BT o [ b o - o

-1[3-

2.4GHz High Power Wireless Outdoor CPE
Model No. TL-WAS210G

Status

Basic Seltings Wireless Security Settings Help
L b ¥ou ¢an select bne of the foliowing security options:

Opet ation Mod

ble Secul  Disable Securlty  The witsiess 8ecurlty function can be enabled
or disabled. If Gisablad, the wiraless &tations will be able to]

Ll conneet the device without encryption. It IS recommended strongly| =

thatyou choose one of following options to enable security

© WEP - Selact 802.11 WEP securly

Automati * WPA-PSK - Select WPA based on pre-shared passphrase.

Scinetic q 3 ® WPA - Select WPA based on Radius Server

Hexadecimal |w|

Each secunty option has its own setings as described foliows,

MAC Filte
Wiroless y WEP Koy Koy Type WEP L
Distan | |Disabled v
Antenn | [Diecbled :jj Type - You can selact one of following trpes,
2 5 IS hd
Thoughput = | [Disabled o) ® Automatic - Select Shated Key or Open System authentication
Speed Te i 2 type automatically based on the wireless station's capability and
. i | [Disabled  v] request
Advanced Seti S ® Shared Key - Salect 802 11 Sharad Key authentication
DHCP P ® Open System - Select 802.11 Open Systern authentication.
Wiraless Settings WEP Key Format - \ou can select ASCH or Hexadecimal format ASCII
SNMP format stands for any combination of keyboard characters in the specified
e Auomatic [v] langth. Hexadecimal format stands for any combination of hexadecimal
T Automatic _‘J digits :i: a: AF)in :-e:n:meu:nq:(n . . .
WEP - Select whicl the four keys will be used and enter the
B iy matching WEP key Information for your network in the selected key radio
Radius Port: 1812 {1-85535, 0 stands for default port 1812) button. These values must ba Identical on all wireless stations in your

network

Radius Password:
: ype - You can select the WEP key length (64.bit, or 128.bit, or
Gioup Key Update Period: 86400 in secand, minimum is 30, 0 means no update) (x| 152:08) for encrypion *Oisabled means tnis WEP key entry is nvalid

m g [3) ® For 64-bit encryption - \bu can enter 10 hexsdecimal digits (anyle

Pulsamos en Save. Si todo ha salido bien veremos que nos ha asigna una WAN IP.
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Status
[
Quick S
Operation Mode
Networ
Wireles
Advance

DHCP

Socurity
Static Routin
1P & MAC Bine
Dynamic DN
SNmP
Maintenanc

System Tools

F4-EC-38-DA-DD-BO
1921682254
2652662550

Enable

53498
WYAW.COMPravifl.com
6

S4Mbps (802119)
F4-EC-38-DA-DD-B1

F4-EC-38-DA-0D-B1
192168.1.80
2552652550
19216811
1921681.1,192168.11

Dynamic 1P

Belease

2.4GHz High Power Wireless Outdoor CPE
Model No. TL-WAS210G

System Status Help

The Status page displays the system's current status and configuration
Altinformation Is read-only.

Wired The following I§ the information 0f Wired LAN, ag et on the!
Network page.

© MAC Address - The physical address of the system, 3s seen from|
the wired LAN

® IP Addioss - The [P address of the wired LAN.

* Subnet Mask - The subnet mask associated with [P address.

Wireless: These are the cument seffings or information for Wireless, as.
seton the Wi eless > Basic Settings page

© Wiroless Radio - Indicates whetner the wireless radio feature of
the system is enabled or not
* Operating Mode - Dispiay= the operating mode of AP if wireless.

radio is enabled

SSID - 581D of the system

® Signal - Received signal of remote A2,

* Remote MAC - Mac address of remote AP

 Channel - The current channel in use

* Mode - Indicates the current mode (4Mbps (802.119), 11Mbps:
(B02.11b)). S4Mbps (802.11g) Is compatble with 11Mbps
(802.11)

© MAC Address - The physical address of the system, 3s seen from
the WLAN

WAN; The following parameters apply 1o the WAN (ntsmed port of the
Touter. You can configure them on the Network -> WAN page.

® MAC Address - The physical address of the router, as seen from
the Intemet
© IP Address - The current WAN (intemef) IP Address. If assigned

and no connection to Internet, this field will be blankiy]
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ANEXO N° 04

Configurar una antena omnidireccional

Materiales

1. 1 Antena omnidireccional dependiendo la cobertura que se quiere alcanzar se
elijaran los dbs

2. 1 Access Point (AP) de largo alcance (Para el ejemplo usare un Linksys
WAP54G
Wireless-G Access Point).

3. 30 cm de cable pigtail (podrias usar este pigtail RP-TNC a tipo N Macho o
Pigtail RP-SMA a N Macho dependiendo del adaptador de tu AP)

4, 2 Cajaestanca (para proteger los AP )

5. 1 Access Point (para usar como cliente receptor, podemos utilizar un Satra o
TPLink de acuerdo a las posibilidades que se tengan pero también se puede
utilizar una tarjeta inalambrica)

6. 1 panel (opcional, pero hard que la sefial sea mas estable, apropiado para usar
en zonas donde no se reciba bien la sefial)

7. 1 Router (El cual brinda el servicio de Internet — en este caso telefénica lo
proporciona)

8. Cable UTP con conectores RJ45

Conexidn

1 Ubicarlo lo cual tendria que tener una altura razonable para que no pueda haber
interferencias, dependiendo también del rango que se desee cubrir dependera esta
altura y de la topologia de la region, para el caso de usar antenas omnidireccionales
es recomendable para zonas planas y de preferencia se debe colocar al centro de la
region a cubrir, se podria colocar en la cima de un edificio, una casa, 0 se puede

colocar también en una torre de comunicacion.

2. Retiraremos una las antenas del AP TP — Link WA5210G para poder conectar la

antena omnidireccional a una de estas por medio del cable pigtail también se conectara
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la fuente del AP Linksys y el cable UTP a una entrada ethernet , y todas estas
conexiones se colocaran en una caja estanca para poder proteger el equipo.

Y el otro extremo del cable pigtail ira a la antena omnidireccional y el otro extremo
del cable UTP ira al router y la conexion electica de la fuente ird conectada a un

estabilizador.

Cable pigtail - TL-ANT24PT

3. EI TL-ANT24PT coleta cable es ideal para una conexidn flexible entre el cable rigido al
aire libre y puntos de acceso inalambricos / routers. Es muy fécil de usar, sin necesidad de
software de configuracion o instalacion requerida.

Caracteristicas

e 50cm de baja pérdida CFD-200 cable
o Conector Macho Tipo N a Hembra RP-SMA

Especificaciones

ANTENA
Frecuencia DC ~ 3GHz
Impedancia 50Q Nominal
Pérdida de
_ . 0.8dB
insercion
VSWR(MAX.) 1.5:1 Max.

Tipo de Conector N macho a RP-SMA hembra

Temperatura  de
B -10°C~+60°C
Operacion

Temperatura  de

_ -40°C~+80°C
Almacenamiento

Prestaciones:

Facil de instalar y utilizar
Fabricado con baja perdida de 50 cm CFD-200 cable que proporciona un cable de

mayor rendimiento con una excelente flexibilidad
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« Conector N macho a RP-SMA conector hembra, aplicable en la mayoria de las

conexiones entre el punto de acceso inalambrico / router y laantena
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ANEXO N° 05
Configuracion general de una Mikrotik Routerboard RB 450G
Uno de los equipos mas robustos que tiene Mikrotik, de los mas usados es el RB
450G. Para conectar el equipo correctamente habra que configurar varios apartados,
como son la WAN, LAN, las reglas para el Firewall, el marcado de paquetes
(Mangle), Queue simple, QoS (Queue Tree), amarrar la MAC IP y hacer un Load

Balance o balanceo.

Conectarse a Mikrotik via winbox.

1. Winbox puede ser descargado por dos vias, una indirectamente es por medio de la

web de mikrotik.

(' vww.mikrotik.com/download

THE
\\“G Wo
> %,

Routers & Wireless

home software hardware sSuppo downloads purchase

» “ Support Documentation Consultants 2.chive RMA Forum
. mikrove-

Useful tools and utiities

Configuration tool for RouterQS
Netinstall RouterOS Installation tool
v3.30 mipsle All packages for version 3.30 mipsle
The Dude Network monitor tool
Wireless link calculator Wireless link probability calculator
Trafr Traffic sniffer reader for Linux distributions
BTest Bandwidth test tool for Windows
Neighbour Neighbour viewer for Windows
Drivers RouterBOARD wireless card drivers
Archive See more tools in the Mikrotik Download archive

mipsle RB100 series, RB500 series, RB Crossroads

2. La otra opcidn es directamente de tu router mikrotik. Abrir el navegador de internet,
puede ser chrome, firefox, internet explorer y escriba la direccién IP del router del
mikrotik. Se mostrara la pagina de bienvenida RouterOS. Haga clic en el enlace para
descargar winbox.exe, cuando winbox haya sido descargado, haga doble clic en él y la

ventana de winbox aparecera.
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@ WinBox Loader v2.2.15

Connect Te: [10.1.1011 | [ conrect

Loair: I admin

Pazzword: I

[_Comect|
™ Keep Passward Save |
[Ee |

¥ Secure Mode Remove
¥ Load Previous Session

Toaols... |
Mote: I
Address | L zer | Mate |
10.0.11.155 rnaris bop test
1011011 adrmir
10.1.101.158 adrmir TA0_switch
10.2565.256.1 adrnir

3. Para conectarse al Mikrotik se tienen dos opciones: bien puede introducir la
direccion IP del mikrotik o también la MAC del mismo, especifique nombre de
usuario y contrasefia (si lo hay, en caso que es un equipo nuevo no tiene password por

lo que tiene que dejarlo en blanco) y haga clic en el botén Conectar.
Opciones generales de winbox

1. Lainterfaz Winbox ha sido disefiada para ser intuitivo para la mayoria de los

usuarios. Esta interface consta de:
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2. Boton Deshacer y Rehacer, esta opcion es parecida a la que utilizamos en, si
Ilegaramos a borrar o modificar una regla accidentalmente podemos utilizar el boton
"deshacer" para revertir el cambio realizado, tiene una buena memoria asi que
podemos revertir los cambios de toda nuestra sesion en WinBox, del mismo modo con

el boton rehacer, salvo que este Gltimo hace todo lo contrario.

3. Barra de titulo. Muestra informacion para identificar con la que se abre periodo de

sesiones Winbox router. La informacion se muestra en el siguiente formato:

@ admin@10.10.10.1 (MikroTik) - WinBox v5.11 on RB750 (mipsbe)
rlm m "~ r s .

De la imagen anterior podemos ver que el usuario es admin el router tiene la direccion
IP 10.10.10.1. ID del router es MikroTik, version RouterOS instalada actualmente
es v5.11, RouterBoard es RB 450G.

4. Hide Passwords cuando esta opcion estd marcada (es decir con un check), ocultara
todos los passwords de nuestro sistema con asteriscos (********)  si queremos

visualizar el password necesitamos quitarle el check.

CPU:W v Hide Passwords [ (&) lu

5. Barra de herramientas principal Situado en la parte superior, donde los usuarios

pueden afiadir varios campos de informacion, como el porcentaje de uso de la CPU, la
cantidad libre de lamemoria RAM, el tiempo que ha estado prendido el Mikrotik, etc.

Uptime:{7d 23:59:37 Memory;12.1 MiB CPU:{13% Hide Passwords [ (5

Add CPU
Add Memory

Add Uptime
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6. Barra de menu de laizquierda - la lista de todos los menUs y submenus. Esta lista
cambia dependiendo de qué paquetes estan instalados. Esta barra va a ser de utilidad
debido a que dentro de estos submenus encontramos opciones que seran conocidos por
nosotros, tales como INTERFACES, BRIDGE, QUEUES, FIREWALL etc.

@l admin@10.10.10.1 (Mik
K| Safe Mode

Interfaces
Bridge
FFF
Switch
Mesh

IP

MPLS
Routing
System
Queues
Files

Log
Radius
Tools F

| e e

MNew Teminal
MetaROUTER
Make Supout nf
Manuzl

Exit

Area de trabajo y ventanas en el winbox

1. Cada ventana secundaria tiene su propia barra de herramientas. La mayoria de las

ventanas tienen el mismo conjunto de botones de la barra de herramientas:
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mesn |

P " ARP Firewall
MPLS ¥ i

Accounting Eiter Bules  MAT gle Service Pots Connections = Adi
Routing I Addresses i v i la T Res=t Count

- 00 Reset Counters || 00

System I DHCP Cliert
. o3 in Src. Address Dist. Addres
LELES DHCFP Relay i 2| mas... srcnat 10.10.10.0/24
Files DHCP Server
Log DNS

E Anfadir - afladir nuevo elemento a la lista

. E Eliminar - eliminar elemento seleccionado de la lista

. var - habilitar objeto seleccionado (el mismo que permite desde la

consola de comandos)

. activar - desactivar la opcidn seleccionada (o mismo que desactivar

comandos de consola)
. comentarios - afiada o edite comentario

. Ordenar - Permite ordenar los elementos en funcién de distintos

parametros.

Configurando las ethernet en RouterBoard RB450G

1. La Routerboard RB450G ya viene predisefiada, en caso de resetearlo y hacerlo
manualmente hacemos los que sigue: una vez instalado el Mikrotik en una PC (x86) o
teniendo un Router Board Mikrotik procederemos a configurarlo para poder tener

Internet. Para el caso de una PC observamos que se presenta la siguiente figura.
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Interface |E’theme‘t EolP Tunnel [P Tunnel GRE Tunnel VLAN VRRP B

Bridge

orp [+-][=] [][#]

Mesh | Name + [ Type L2 MTU |Tx Fix

P #kether ] Ethemet 73kbps 10.0kt
#ether? Ethemet 25kbps 45kt

Routing #iretherd Ethemet d5kbps 53kt

System 3

Gueues

Files

Log

Radius

2. Mikrotik puede observar las tarjetas de red que tiene el equipo, en este caso hay 3

tarjetas de red. Una es de la placa misma y las otras dos son tarjetas D-Link. Si hubiera

el caso en el que no reconoce una tarjeta de red, podria ser que fuera una tarjeta cuyo

driver no lo tenga Mikrotik (normalmente ocurre con tarjetas baratas y no conocidas

para evitar ello busquen buenas tarjetas de red de marcas como 3-Com D-Link etc.)

3. Por defecto el Mikrotik viene con la red 192.168.88.1 y para poder acceder al RB

tenemos que poner el cable de red en cualquiera de los puertos del 2 al 5y

recomendamos acceder por la MAC para la primera vez, esto debido para que no estén

configurando su tarjeta de red con la IP 192.168.88.X donde X toma valores entre 2 -

254.

Nota: No poner en el puerto 1 ya que por defecto viene blogueado

@ MikroTik WinBox Loader v2.2.18

R

Connect To: |00:0C:42:46:C3:97

- [l

Connect I

| Identity
MikroTik

) MAC Address
loony o

| IP Address
00:0C:42:46:C3:97 4§ 192,168.88.1

Password:

| Version | Board...

5.6

RB433

4. Entonces seleccionado la MAC de nuestro RB 450G y damos en conectar
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(© MikroTik WinBox Loader v2.2.1 [ESREE. x ]
| connectTo: [00:0C:42:46:C3:97 Connect _ |
] Login: | admin < t
Password: I
[V Keep Password =
v ;eo.relﬁode Remove I
[V Load Previous Session Tools... |
Note: IMiIo'ole
Address [ User [ Note |

5. Nos aparecera una ventana donde nos dice que el equipo esta con la configuracion

por defecto: el puerto "etherl"” es renombrado con "etherl-gateway (WAN)" y el resto

de las interfaces estan como "switch", por lo que los cuatro puertos son "slaves™ del

puerto 2 "ether2-local-master (LAN)".

(= 2dmin@192168.88.1 (MikroTik) - WinBox v3.29 on |

=3 interface | Ethemet EolP Tunnel IP Tunnel VLAN VRRP Bonding

P > fil#-]=] []lx] (=] [¥]

Routing 5 [Name [2MTU [Tx

System [

Queues RS eietherHocal-slave 1524 Obps

Fles S evetherddocal-slave 1524 Obps
S <ivetherSocalslave 1524 Obps

Log

Radius
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® admin@00:0C:42:AC:F9:C5 {MikroTik) - WinBox v4.14 on RB750G {mipsbe)

Irkerf
mienaces Router0s Default Configuration

Bridge

— The fallowing default configuration has been installed on your rauker:

Switch etherl iz renamed etherl-gateway, rest of interfaces are switched
|IP address 192.168.88.1/24 iz on switch

Mesh DHCF client iz on ether] -gateway
DHCP server is on switch, with address pool 192.168.88.10-192.168.88.254

IP I masquerade on ether] -gateway

MPLS ou can click on "Show Script'’ to see the exact commands that are uzed to add and

WELS remave this default configuration. Ta remove this default configuration click on "Femove
Configuration' ar click on "0K" to continue.

R outing ¥

c P MOTE: If vou are connected using the above IP and you remove it, you will be

ystem dizconnected.

[Queues

Files

Log

6. Para poder quitar la configuracion por defecto abriremos la consola del Winbox, y
vamos a escribir las siguientes palabras:

Cadigo:

System reset

7. En el terminal aparecerd un aviso que es peligroso hacer esto (Dangerous) y
preguntara si desea hacer esta accidn, nosotros daremos un YES. El routerboard se

reiniciara y accederemos otra vez al mikrotik por medio del winbox.

LY admin@U0:0C:42:46:C3:9/ (Mikrolik) - WinBox v5.b on RB433 (mipsbe) B [—.“—)
10| ¢ | safe Mode | V] Hide Passwords [ ()

Interfaces Teminal | X]

Wireless Bl

Bridge

PPP -‘

Switch

Mesh

IP I

MPLS I

3 wM WM KKK TITTTTITITIT KKK
Routing ! waM waM KKK TITTTITITIIT KKK
System [ M MM MMM III KKK KKK RRRRRR 000000 TIT III KKK KKK
M MM MMM III KKKKK RRR RRR 000 000 TTT III KKKKK

Queues MM MMM III KKK KKK RRRRRR 000 000 TIT IIT KKK KKK

Files wM MM IITI KKK KKK RRR RRR 000000 TTT III KKK KKK

Log MikroTik Router0OS 5.6 (c) 1999-2011 http://www.mikrotik.com/

Radius

[

New Terminal |

Ml ROHTEH [[admin@MikroTik] > syster reset

Make Supoutif  |Dangercus! Reset anyway? [y/N]:

Manual ¥ 2 : >

system configuration will be reset
= =
Exit | e
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8. Una vez que se reinicie el mikrotik y accedamos a él, nos aparecera la siguiente

ventana en la que nosotros deberemos seleccionar el cuadro rojo y haremos un click en
el cuadro "REMOVE CONFIGURATION"

® admin@00:0C:42:AC:F:C5 (MikroTik) - WinBox ¥4.14 on RB750G (mipsbe)

Interfaces
Eridge
FFP
Switch
Mesh
IP
MPLS
YPLS
Routing
Syztenn
Queues
Files
Log
Fadiuz
Tools

Mew Terminal

Router05 Default Configuration

The following default configuration has been installed on wour router:

etherl is renamed etherl-gateway, rest of interfaces are switched

IP address 192.168.88.1/24 i an switch

DHCP client iz on etherl-gateway

DHCP zerver iz on gwitch, with address pool 192.168.88.10-192 168.88. 254
masquerade on etherl -gateway

ou can click on "Show Script” to see the exact commands that are used to add and
remave this default configuration. T o remove this default configuration click on "Femove
Configuration'" ar click an "0K" to continue.

MOTE: If you are connected uzing the abowve |P and you remave it, you will be
digconnected.

ED | Femore Configuration | Show Seript... | |

9. Se prenderd y apagard por Gltima vez y por fin podremos ver el mikrotik sin

ninguna configuracion lista para ser configurada como queramos. Veremos cinco

entradas
etherl
ether2
ether3
ether4
ether5

de

ethernet:
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Interfaces
Bridge

MPLS

Routing
System
Queues

Files

Log

Radius

Tools

New Teminal
MetaROUTER
Make Supout rf

Manual

=

=Z| = = =

Interface List

Interface

[#-[=] V][] (=] [7]

Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE

Eind

| Name

4 |Type

LZMTU [T [Rx

|Tx Pac... |Hx Pac... | Tx Drops ||v

#rether1
threther?
thretherd
thretherd
hrether5

Ethemet
Ethemet
Ethemet
Ethemet
Ethemet

1558 Obps
1558 Obps
1558 Obps
1598 57.2 kbps
1558  50.0 kbps

Obps
Obps
Obps
8.5 kbps
47 kbps

Configurando las tarjetas de red WANy LAN

1. En esta etapa vamos a configurar las interfaces que se encuentran tanto en nuestra

PC como en el RouterBoard de Mikrotik. Para poder observar todas las interfaces

seleccionaremos del comando que se encuentra en laizquierda la opcién "interfaces"

Routing
System

Queues
Files
Log
Radius

Tools
New Teminal
MetaROUTER
Make Supout rif

Manual

=

Interface

Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRFP Bonding LTE

Eind

/[ Type [L2MTU [T [Rx [T Pac... |Rx Pac... | T Drops ||+ |
ether1 Ethemet 1598 Obps Obps 0 0 [
1558 Obps 0bps 0 [1] [1]
Hretherd 1598 Obps Obps 1] 0 0
R #itstherd 1598 972kbps 68.5kbps 40 3 0
R 4isethers 1598 500kbps  4.7kbps 10 7 0

2. El esquema de la red sera la siguiente:

et Status Overall Stats

R Stats ...

| Cancel

Type: | Ethemet

Appl

MTU: [1500

L2 MTU: [1598

Max L2 MTU: (2028

MAC Address: |D4:Cﬁ:6D:3C:?9:BZ

ARP: [enabled

Il

|
| Torch
|

fy

Disable

Comment

W

Blink:
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192.168.10.2 192168103 192168104

Mikrotik Puerto etherl

0 e [ s

donde X toma valores de 2

;52.165.10.6 192,168.10.7
'
'

hasta 254

1P WAN = 192.168.1.200 SWITCH
Oy §
¥
PC con Ips 192.168.10.X

Mikrotik Puerto ether2,
Router ADSL— ether3, etherd, ether5
192.168.1.1 IPLAN 192.168.10.1

3. Antes de configurar la WAN vamos a ver mas sobre las opciones que tiene una
interfaz en el Mikrotik: Como primer punto uno podra ver que por defecto tiene un
nombre de la interface Illamado "etherl™ "ether2" etc., en este campo vamos a poder
escribir el nombre de la interfaz a nuestro antojo. Este paso es una gran ayuda debido a
que vamos a poder reconocer de forma rapida las interfaces. Ademas existen otros

datos, tales como, saber si existe un cable de red conectado en ese puerto o saber si

esta habilitado
Interface [=1E3
General | Bthemet Status | Overall Stats  Rx Stats | ..
MTU: |1500
L2 MTU: |1598 -
Max L2 MTU: |2028
Tarch
MAC Address: |D4:CA:6D:3C:75:B2
ARP esta opcion sera de interés mas I ARP: |enabled = I Blink
adelante para amarrar la MAC e IP .
por ello ponemos enfasis — Feset MAC Address
Master Port: |none ¥
. :
Bandwidth (Fe/Tx): |unlimited + | /|unlimited ¥
Switch: |0
Indica si esta

Indica si existe pin cable RJ45

habilitado conectado

4. Ahora vamos a la interface llamada "etherl" y le cambiamos el nombre a "WAN"
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General |Elhﬂ'net Status  Owverall Stats = Fx Stats

Mame: |WAN |

5. Ahora vamos a la interface llamada "ether2" y le cambiamos el nombre a "LAN"

6. Listo ahora colocaremos las IPs a la WAN y a LAN, para ello entraremos a IP y

Type: |Ethemet

MTU: | 1500

MTU: | 1500

después a Address.

ARP

Mo rting
Addresses
o [+]=] [2])[=]
Add
DHCF Relay S MNew Address
DHCP Server = |
Address: 0.0.0.0/0
DNS D =
Firewall Metwork: I_ i Cancel
Hotspot Interface: |WAN || > Bpply
Mew Teminal |Psec
Dizable
Make Supout rif Packing Comment
Manual Pool
o e
SHMP enabled |
Cmmsimmes

7. Para laWAN colocaremos la siguiente IP 192.168.1.200/24




8. Para la LAN colocaremos la siguiente IP 192.168.10.1/24

Mew Address

Address: |152.168.10.1/24

Metwark:: |

Interface: | LAN

9. El /24 indica la méscara de red que tiene la direccion IP, por si no lo sabias sirve
para delimitar el ambito de una red. Te permite que todos los grupos de direcciones IP
que pertenecen a la misma mascara de red estan en una misma red y por lo tanto son

una misma unidad. En este caso la mascara de red es255.255.255.0.
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Decimal Bits Common Use
255.255.255.252 30 2 Host Subnet
255.255.255.248 29 6 Host Subnet
255,255,255.240 28 14 Host Subnet
255.255.255.224 27 30 Host Subnet
255.255.255.192 26 32 Host Subnet
2565 255 255 128 25 126 Host Subnet

L.222.222.225.0 24 254 Host Net/subnet L}
255.255.254.0 23 510 Host Subnet
255.255.252.0 22 1.022 Host Subnet
255.255.248.0 21 2.046 Host Subnet
255.255.240.0 20 4.094 Host Subnet
255.255.224.0 19 8.190 Host Subnet
255.255.192.0 18 16.382 Host Subnet
255.255.128.0 17 32.766 Host Subnet
255.255.0.0 16 65.534 Host Net/Subnet
255.254.0.0 15 131.070 Host Subnet
255.252.0.0 14 262.142 Host Subnet
255.248.0.0 13 524,286 Host Subnet
255.240.0.0 12 1.048.574 Host Subnet
255.224.0.0 11 2.097.150 Host Subnet
255.192.0.0 10 4,194,302 Host Subnet
255.128.0.0 9 5.388.606 Host Subnet
255.0.0.0 8 16.777.214 Host Subnet

10. Bueno hasta el momento tenemos las IPs seleccionadas y mencionadas ahora nos
falta "natearlas", para este caso la linea que nos provee internet es el equipo ADSL
(puede ser D-Link) cuyo IP es 192.168.1.1, pero nosotros vamos a crear nuestra propia
red cuyo IP del mikrotik es 192.168.10.1, entonces nuestras IPs de nuestra nueva red
seran de la forma 192.168.10.X donde X toma valores de [2 hasta el 254].

=
e o
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Wirsless

Interfaces

5 Firewall

Hide Passwords B {

==

Mangle Service Ports  Connections  Address Lists  Layer7 Protocols

|3: Reset Counters ||IJIJ Reset Al Counters |

[Frd |5

|Chair|

# | [Acthn

|Src. Address |Dst. Address | Proto... | Src. Port

|Dst. Port  [In. Inter...[Out. Int. «

Files
Log
Radius
Taols

Manual
Exit

Make Supout rif

General |Mvanced Exdra Action Statistics

|~ ,

| - Comment

| - Coj

| - Remove

Py
-
| > | [ Reset All Courters

Accourting New NAT Rule

Addresses

DHCP Client Chain: SN

DHCP Relay Sro. Address: |

DHCP Server Dst. Address: |

QNS

Pl W Protocal: |

New Teminal 5P Src. Port: |

IPsec Dst. Port: |

Neighbors Any. Port: |

Packing

Pol In. Interface: |

Routes - Out. Interface: |

11. En chain, seleccionamos scrnat. Aunque siempre esté asi por defecto cuando se

crea una nueva regla Out Interface, seleccionaremos nuestra interfaz WAN

# | NAT Rule <> (23]
Genersl |Advanced Exira Action Statistics | 0K |
| Chain: |srcnat |+ Cancel

Src. Address: | R Aoply

Dst. Address: | ¢ [ Dsctle |

Protocol: | v || Comment |

Src. Port: | |~ | | Copy |

Dst. Port: | v || Remove |

Any. Pot: | | | Resst Courters |

In. Intefacs: | = [ Reset Al Counters |
Out. Interface: [ 1| wan | -
Packet Mark: | |+
Connection Mark: | -
Routing Mark: | v
Routing Table: | |+

12. Ahora enmascaramos nuestra interfaz WAN .
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MAT Rule

Gereral Advanced Bdra Action |Statim‘.ics

Action: (IEERYEC | + |

|
|
|
Dissble |
|
|
|

Reset Courters

|
|
|
|
| Comment
|
|
|
|

Reset Al Courters |

13. Ahora nos falta decirle al mikrotik que el internet viene del router 192.168.1.1, que

para este caso es del router ADSL.

| s

192,168.1.1

Pl ol

192.168.1.200 192.168.10.1
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Hide Passwords [ |

sthops  Fules  VAF
[+ hd ENE
| Dst. Address / | Gateway Distance |Routing Mark _|Pref. Source |+
DAC 192.1681.0/24  waN reachable 0 1592.168.1.200
DAC [ 152.168.10.0/24 LAN reachable o 152.168.10.1
Accounting
Addresses
DHCP Client
DHCP Relay
DHCP Server
Radius DNS
Tools " Frewal
Mew Teminal Hotspot
Make Supout rf |Psec
Manual Meighbors
Exit Packing
Routes

14. En la ventana Route List, se observa que hay 2 reglas que nosotros no agregamos
(esto es normal) Vamos a prepararnos para agregar la puerta de enlace que usara
nuestro servidor Mikrotik, vamos a la pestafia Routes y agregamos una nueva regla

(+)-
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Mew Route

Dst. Address: |0.0.0.0/0

Gateway: |192.168.1.1|

Check Gateway: |

Type: |unicast

Distance: |

Scope: |EI-'I]

Target Scope: | 10

Routing Marl: |

Pref. Source: |

15. Gateway, aqui sélo colocaremos la puerta de enlace del router ADSL (192.168.1.1

para este caso), con esto le estamos diciendo al servidor de donde llega el internet para

repartirlo.

Route List

Routes | Nexthops  Rules VRF

[#[=] [#]] [=] [¥]

[Find | [l |

| Dist. Address £ |Gatewa'_.'

Distance |Fbautir1g Mark |F‘ref. Source ||"’

AS F0.0.0.0/0 192,168.1.1 reachable VAN
DAC RLAN WAN reachable

DAC I+ 152.162.10.0/24 LAN reachable

0 10.10.10.1
0 10.20.30.1

16. Con esto la interfaz de red LAN deberia de tener internet si conectamos los cables
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correctamente. Ahora lo Gnico que nos falta es configurar las tarjetas de red de los
clientes. Teniendo en cuenta que nuestra nueva puerta de enlace es 192.168.10.1,
entonces el cliente deberia de tener esta configuracion de acuerdo a ese rango de red.

Aqui un ejemplo:

-

Propiedades: Protocolo de Internet version 4 (TCP/IPw4) @Iﬂ

General

Puede hacer que |la configuracidn IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracidn IP
apropiada.

(71 Obtener una direcddn IP automaticamente

(@) Usar la siguiente direccidn IP:

Direccién IP: 192 . 168, 10 . 3
Mascara de subred: 255,255 ,255. 0
Puerta de enlace predeterminada: 192 . 168, 10 , 1

Obtener la direccidn del servidor DNS automaticamente

(@) Usar |as siguientes direcciones de servidor DMS:

Servidor DMS preferido: 200, 48 . 225,130
Servidor DS alternativa: 200, 48 225, 145
[ validar configuracisn al salir [ Opdones avanzadas. .. ]

[ Aceptar ][ Cancelar ]

Configurar la hora en equipos RouterBoard
1. Un servidor NTP da la hora a dispositivos que se encuentren conectados a la
red, entonces vamos a configurar el NTP client (cliente porque va el RB va a recibir la

hora): Como observaremos tenemos que activar el SNTP Client para ello haremos un
check en "enabled”
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MPLS I*  Console
I* Drivers
System [ Health
=NES Histany SNTP Client
Filez |dentity
Log LEDs Mode: |broadcast
Radius License Primary NTP Server: |D.ﬂ.ﬂ.ﬂ
i " Logging Secondary NTP Server: |0.0.0.0
Mew Teminal Packages
MetaROUTER Password Poll Interval: |
Make Supout.rif Ports Active Server: |
Manual Reboot Last Update From: |
= Resources Last Update: |
—REE e .
Last Adjustment: |
SMTP Client
Scheduler Last Bad Packet From: |
Scripts Last Bad Packet: |
Shutdown Last Bad Packet Reason: |
Special Login

2. Después de dar con "enabled" seleccionaremos "unicast”, como se podran observar
automaticamente los dos campos situados en la parte de abajo se activaran esperando

que les dé un IP de algun servidor NTP.

SNTP Client

{Enabled

Mode |unicast

Primary NTP Server: 0.0.0.0

Secondany MTP Server

Pall Interval:

Active Server:

Last Update From:

Last Update:

Last Adjustment:

Last Bad Packet From:

Last Bad Packet:

Last Bad Packet Reason:
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3. Podemos encontrar muchos servidores NTP en laweb. Dentro de ello aqui les

puedo dar unos cuantos.

Cadigo:

0.south-america.pool.ntp.org = cuyo IP es 146.164.53.65

Cadigo:

time-a.nist.gov = cuyo IP es 129.6.15.28

4. Este es asi como tengo configurado mi RB, pueden ponerle méas de una IP para que

si falla uno salte el otroautomaticamente.

SNTP Client

‘Erabied

Mode: |unicast

Primary NTP Server: |146.164.53.65

Secondary NTP Server: |0.0.0.0

Poll Interval: |900 s
Active Server: |146.164.53.65
Last Update From: |146.164.53.65

Last Update: |DD:1]1:14 ago

Last Adjustment: |E 044 us

Last Bad Packet From: | 38.229.1.13

Last Bad Packet: |

Last Bad Packet Reason: |bad-pad-:et-length
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MPLS I
i _P Clock
System I* Auto Upgrade Time | Manual Time Zone
LeLes ;
——— Time: |DB:13:31]
Files Clock
Log — Date: |Jun/01/2013
Radius Drivers Time Zone Name: |N‘|‘|eﬁcafljma
P America/Juneau
Tools Health GMT Offset | AmericasKentucky Lovisvill
New Teminal i S5 | America/Kentucky/Morticello
= lemina History America/Kralendik
MetaROUTER Idertity Pm e
America/Lima
Malkee Supout.nf LEDs v =y =
Bxit T America/Managua
13- America/Manaus
Packages America/Marigot
America/Martinique
Passwand America/Matamaoros
Parts America/Mazatlan
America/Menominee
Reboat America/Merda
America Metlakatla
Resources Amerca/Mexico_City

Fouterboard AmericaMiguelon

5. Listo ahora si ya una vez seleccionado para la region América/Lima

Ancho de Banda por grupo de IPs

1. Uno de las grandes ventajas de los equipos Mikrotik es el poder administrar el
ancho de banda de una red. Esto es un punto crucial debido a que hoy en dia existen
paginas web gque consumen altos niveles de ancho de banda. Un ejemplo es el youtube.
Este es un dolor de cabeza para las Lan Center en la que se requiere una buena

latencia.

2. En este ejemplo se puede observar una linea de 4 megas, dentro de la red existe un
usuario que ve un video en Youtube HD, es el trailer de una pelicula, esto provoca que
haya un consumo de 3.3 Megas con lo que estd consumiendo casi todo el ancho de
banda

146



Iron Man 3 new Trailer 2 ... Click here New Trailers

En este ejemplo un

usuario ve unvideo en
Youtube HD, esto VEL. VPrOLV.A Src. T Rx Rate |Tx Pack... |Rx Pack.
provoca que haya un 800 (p) 192.168.1.44 -D kbps 3 2
consumo de 3.3 Megas 800 (ip) 192.168.1.150 JTSROps  2.4kbps 9
con lo que esta 800 (p) 152.168.1.107 278kbps 640 bps 2
consumiendo casitodo 800 (p) 192.168.1.10 46kbps 49kbps 4
el ancho de banda 800 (ip) 192.168.1.17 36kbps 5.6kbps 2

800 (ip) 192.168.1.7 1210bps  3.0kbps 0

800 (ip) 192.168.1.243 674bps 666 bps 0

800 {ip) 192.168.1.59 216bps 240 bps 0

800 (p) 192.168.1.212 Obps Obps 0

800 (ip) 192.168.1.35 Obps Obps 0

3. Es un gran problema dejar con la velocidad ilimitada de los 4 Mb, es por ello que es
necesario poder tener algtn administrador de ancho de banda, en la que uno puede
saber cuanto ancho de banda como maximo se le da a un usuario en lared. Para ello

haremos los siguientes pasos:
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| Target Address [ Fox Maoe Limit | Tix Manc Limit | Packet ... Total T By

N ple Queue

General |Mvanced Statistics | Traffic | Total Total Statistics

Name: [CUALQUIER NOMBRE
Target Address: |LA IP DE LACOMPUTADORA

MNew Terminal Target Upload Target Download

MetaROUTER Mz Limit: |LIMITE SUBIDA |i| LIMTE DE BAJADA |i| bits/s
Make Supout rf —— Burst
Manual Burst Limit: |L|r1|im'rted " * | |L|n|imi‘ted || * |bi‘t5,-"5

Copy

Bt Burst Threshold: [unlimited [#] [unlmited [+ bitsss Remove

Burst Time: |D | |D |5 Reset Counters

- Time Reset All Courtters

Torch

4. Name: En este casillero podremos colocar cualquier nombre, es solo para poder
identificar que maquina es la que esta con la cola (ancho de banda) Podremos colocar
cualquier nombre que se nos ocurra como dije es solo una referencia.

5. Target Address: tenemos que especificar el IP de nuestro equipo cliente al que

queremos limitar el ancho de banda.

Nota: Es necesario ingresar algin IP de lo contrario se asignara el ancho de banda para

toda la red ocasionando problemas, asi que ESCRIBA UN IP.

6. Max Limit: Esta es la parte que mas nos interesa debido a que es donde es el lugar
donde fijaremos la velocidad maxima de nuestro cliente, tanto de subida (upload)
como de bajada (download)

Ejemplo uno

La computadora con IP 192.168.1.30 esté haciendo altos consumos de la red por lo

que se le pide que le asigne una regla para que no esté produciendo cuellos de botella
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en la red. Usted va hacer lo siguiente 192.168.1.30 con ancho de banda de SUBIDA
512Kbps y de BAJADA 1024Kbps (Un mega)

MNew Simple Gueue

General | Advanced Statisics Traffic  Total Total Statistics | oK |
MName: |Cumputadma UND | Cancel |
Target Address: |192.16811.30 | Pogly |
Target Upload Target Download | Dizable |
- 500k | *| [1000 | ¥ |bits/s | Comment |
—#— Burst | o |

Burst Limit: |ur1|im'rted || ¥ | |un|im'rted || * |b'rtsfs Py
Burst Threshold: |unlimited % |unlimited | | bits/s | Remove |
Burst Time: |D | |D |s | Reset Counters |
~w- Time | Reset Al Courters |
| Torch |

enabled |
Ejemplo dos

7. Existe un conjunto de computadoras con las siguientes IPs:

192.168.1.31

192.168.1.32

192.168.1.33

192.168.1.34

192.168.1.35

y se pide que este conjunto de computadoras tenga 1 mega de subida y 2 megas de
bajada de velocidad, es decir que haya dos megas que se repartan entre ellas. Entonces
se hace la siguiente cola (queue).
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Simple Queue <COMPUTADORAS CON 2 MEGAS:

General | Advanced Statisics  Traffic  Total Total Statistics oK
Mame: |COMPUTADORAS CON 2 MEGAS Cancel

Apply

Target Address: [192.168.1.31|

Tarch

v| Target Upload v| Target Download Add new value Eble
Mao: Limit: | 1000k + | (2000 bits/s
" o Lt [ =] [ =
Burst Limit: |unlimited ¥ | |unlimited ¥ | bitz/s
Burst Threshold: |unlimited * | |unlimited # | bits/3
Burst Time: |0 0 8

Click en la flechita negra
para abrir mas campos y asi
agregar mas IPs

enabled

Amarre de MAC e IP - Entendiendo el proceso ARP

1 Para que los dispositivos (llamamos dispositivos a los equipos como PC, APs,
Smartphone, Servidores, etc) se puedan comunicar, los dispositivos emisores necesitan
tanto las direcciones IP como las direcciones MAC de los dispositivos destino.
Entonces cuando estos dispositivos emisores tratan de comunicarse con dispositivos
cuyas direcciones IP ellos conocen, deben determinar las direcciones MAC. El
conjunto TCP/IP tiene un protocolo, denominado ARP, que puede detectar
automaticamente la direccion MAC. EIl protocolo ARP entonces permite que un
computador descubra la direccion MAC del computador que esta asociado con una

direccion IP.
2 Mikrotik tiene una tabla ARP en la que se guarda las IPs y se amarran a las MAC,

es como si una persona tuviera el DNI 00:37:6D:F8:E9:27 y desee ir a un concierto,

entonces la persona comprara tickets para el asiento 192.168.1.2, entonces a usted le
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serd asignado ese numero y nadie mas podré tener el ticket con nimero 192.168.1.2.
La misma dindmica es la que tiene el amarre de MAC e IP en el Mikrotik.

IP: 192.168.1.2
MAC: 00:37:6D:F8:E9:27

Internet

LaIP 192.168.1.2 sera
asignada solamente a la
MAC 00:37:6D:F8:E9:27, si
existiese una PC que quiera
ponerse esa misma IP, sera
rechazada y no podra
navegar

3. Vamos al Mikrotik y abriremos la tabla ARP para colocar nuestro amarre. Lo
primero que podremos ver es que existen MACs e IPs ya escritos (esto es si tenemos
ya maquinas navegando o haciendo algun trafico por la red). La segunda caracteristica
es que tienen una letra "D" al costado, esta "D" indica que los dispositivos no estan

colocados en la tabla, al ser dinamicos estos pueden aparecer y desaparecer.

Routing dresge:g @

. : — |IP Address /| MAC Address
ystem DHCP Client j 110.10.10.56 D0:CO.CAZF-A4DF
D

Queuss DHCF Relay =110.20.30.254 00:05:50:8C:B3:AT
Files DHCF Server
Log DNS

) Laletra "D es porque estd en
Radius Firewall

“dinamico” indica que los

Tools Hotspot dizpositivos no estan colocados

New Terminl “estiticamente” con la 1P y porlo
S emina IPsec tanto no estan amarrados

MetaROUTER Meighbors

Make Supout rf Packing

Manual Paoal
Exit Routes
SMMP

Services
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4. Abrimos en el simbolo "+" para crear un amarre de MAC e IP, En ese casillero
Ilenaremos los datos de nuestro dispositivo, el IP Address de nuestro dispositivo de
red. MAC Address; aqui tiene que ir el MAC del PC de nuestro cliente o dispositivo

de red que necesite internet. Interface, tendremos que especificar la interfaz de red por
donde entran estos IP's y MAC's, aqui tendremos que seleccionar la interfaz de red
LAN.

L e AP

ey

P Address: |0.0.0.0)
MAC Address: |00:00:00:00:00:00

I

.

Interface: |LAI‘-.I

Py

g

ave

Malke Static

MAC Ping
Telnet
MAL Telnet

_ Femove |

Tarch

5. Para el ejemplo mostrado:
IP: 192.168.1.2

MAC: 00:37:6D:F8:E9:27
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HEEW .l'!'. F‘: F'

IP Address: |192.168.1.2 |
MAC Address: |DD:3T:ED:FB:E3:2? | Cancel
Interface: [LAN =] by

]
-

&

Disable

B’
2

HONON

g

ave

Make Static

MALC Ping
Telnet
MAC Telnet
Terch

enabled

ARP List
(=] [v][%]
IP Address /| MAC Address Interface |-
=11592.168.1.2 00:37:6D:F8:E9:27 LAN +
Nota:

Solo vas hacer el siguiente paso si estas seguro que todos los dispositivos estén en la
tabla, si existe un dispositivo que no esté automaticamente sera rechazado de lared y
no podra entrar al mikrotik. Inclusive la computadora donde estas configurando el

Mikrotik, por eso todos debe estar en la tabla

6. Observamos que la Interface LAN tiene el campo ARP como "enabled" esto quiere
decir que esta abierto lared, lo que vamos hacer es cerrar el sistema de tal manera que
no puedan navegar en internet las computadoras que NO estén en la tabla ARP
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0
R 0
seen 1 Gore | | e 0
R #sether 0
e Name: [T | —
Fies Type: | Ethemet | Apply
Log
MTU: [1500 _
o : :
MNew Teminal Mzl 2 MTU: | |
Make Supout i MAC Rddress: |00:02:A5:7D:D6:33 |
Manual ARP: |enab|ed || ¥ |
o

7. Seleccionamos ARP "reply only"
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Inteface <LAN:

General |E:ha'net Status  Traffic | oK |
Name: |L.P|.N | | Cancel |
Type: |Bhemet | | Apply |
ML |15'D[I | | Disable |
2uTu: | | | Comment |
Max L2 MTU: | |
MAC Address: |00.02:A5.7D:D6:33 | | Terch |
ARP: [enabled = || Bink |
cnebled | Reset MAC Address |
=
enabled running ink ok
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Inteface <LAN:

General |E‘.hemst Status | Traffic

[ o]
Name: |LP|.N | | Cancel |
Type: |Etheme¢ | | Apply |
T |15'I}I] | | Disable |
L2 MTU: | |
| Commert |
Max L2 MTU: | |
MAC Address: |00:02:A5:7D:D6:23 | | Toreh |
ARP: reply-only =] | | Bliink |
| Reset MAC Address |
|enab|ed |n_|r|r1ir1g | |Iir|k ok

8S0lo las computadoras que estén en la tabla ARP podran navegar y las que no se

encuentren seran rechazados por el servidor. Un diagrama de esto sera dibujado.
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Una PC1 con
-IP 192.168.1.20
-MAC: 00:21:91:9A:90:2D
quiere enviar y recibir datos
[ejemplo: entrar a internet)

La PC1 no podra enviar

ni recibir datos (ejemplo:
no podrd entrar a internet)

é¢La PC1 se encuentra
en la tabla ARP de
Mikrotik?

La PC1 podra enviar
y recibir datos

libremente (gjemplo
podrd entrar a internet)
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Materiales Necesarios:

[ 8
Pinza para cable UTP

Conexidn de cable UTP — conector RJ45

ANEXO N° 06

IConecto res RJ45

Cable UTP

Directa:

Conector 1 Conector 2 Conector 1 Conector 2
1- Blanco Verde 1- Blanco Verde 1- Blanco Naranja 1- Blanco Naranja
2- Verde 2- Verde 2- Naranja 2- Naranja
3- Blanco Naranja 3- Blanco Naranja 3- Blanco Verde 3- Blanco Verde
4- Azul 4- Azul 4- Azul 4- Azul
5- Blanco Azul 5- Blanco Azul 5- Blanco Azul 5- Blanco Azul
6- Naranja 6- Naranja 6- VVerde 6- VVerde
7- Blanco Marron 7- Blanco Marron 7- Blanco Marrén 7- Blanco Marron
8- Marron 8- Marron 8- Marron 8- Marron

Para que todos los cables funcionen en cualquier red, se sigue un estandar para hacer

las conexiones. Los dos extremos del cable llevan un conector RJ45 con los colores en

el orden indicado.
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Para usar con un HUB o SWITCH

Extremo 1

Fin a pin

Extremo 2

1 Maranja y blanco Fin 1 a Pin 1 1 Maranja v blanca
2 Maranja Fin 2 a Fin 2 2 Maranja

3 “erde y blanco Fin 3 a Fin3 3 “erde y blanco
4 —.7 Fin 4 a Pin 4 < 7|

@ m mAzul v blanco Fing aPFink 5 m W mAzul v blanco

B Varde Finb a Pink B “erde

/B B mMarrdn y blanco Fin 7 a Fin ¥ 7 B B EMarrdn y blanco
O m—rAarran Fing a Ping O m—rarrdn

CRUZADO:

Si solo se quieren conectar 2 PC's, existe la posibilidad de colocar el orden de los

colores de tal manera que no sea necesaria la presencia de un HUB.

Conexidn directa PC a Pc o Entre Hubs, switchs, router.

Extremo 1 Fin a pin Extremo 2
1 Maranja y blanco Fin 1 a Pin 3 1 “Werde vy Blanco
2 Maranja FPin 2 a Pin & 2 “erd e
3 “erde y blanco Fin 3 a Pin 1 3 Maranja y blanco
4 7| Fin 4 a Pin 4 4 7|
5@ W mAzul v blanco Fin5 aPins 5@ m mAzul Blanco
& “erde Pin& a Pin 2 & Maranja
7 Marrdn ¥ blanco FPin ¥ a Pin ¥ 7 Marrdn y blanco
d Mlarran Fing aPFing d Marran

Es muy importante recordar que cuando se conectan computadoras en red no solo se

las esta conectando fisicamente, sino que también se las conecta eléctricamente. Una

descarga de voltaje puede dafiar una o varias maquinas. Es por esto que es de suma

importancia aplicar una buena tierra fisica a la instalacion eléctrica y asi evitarse

sorpresas.
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ANEXO N° 07

Fotografias de la estacion base y el barrio centro, abajo y arriba
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ANEXO 08

Fotografias del servidor Routerboard de mikrotik en funcionamiento

163



